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 خدا  به نام

 سازمانملیاستانداردایرانباآشنایی

 وتحقیقات استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استانداردهایملی)رسمی( نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهمن مصوب ایران، صنعتی

 .دارد عهده به را ایران

تحقیقاتصنعتی به92/6/29ایرانبهموجبیکصدوپنجاهودومینجلسهشورایعالیاداریمورخنامموسسهاستانداردو

جهتاجراابلاغشدهاست.92/3/29مورخ33333/996سازمانملیاستانداردایرانتغییروطینامهشماره

مؤسسات و مراکز نظران صاحب ،کارشناسانسازمان از مرکب فنی های کمیسیون در مختلف هایحوزه در استاندارد تدوین

تولیدی، بهشرایط توجه با و ملی مصالح با همگام وکوششی شود می انجام مرتبط و آگاه اقتصادی و تولیدی پژوهشی، علمی،

 کنندگان،صادرکنندگانمصرف تولیدکنندگان، شامل نفع، و حق صاحبان منصفانۀ و آگاهانه مشارکت از که است تجاری و فناوری

 ملی نویساستانداردهای پیش .شودمی حاصل دولتی غیر و دولتی های سازمان نهادها، تخصصی، و علمی مراکز ان،کنندگ وارد و

 پیشنهادها و نظرها ازدریافت پس و شودمی ارسال مربوط فنی های کمیسیون اعضای و نفع ذی مراجع به نظرخواهی برای ایران

.شود می منتشر و ایرانچاپ ملی)رسمی( استاندارد عنوان به تصویب صورت در و طرح رشته آن با مرتبط ملی کمیتۀ در

کنند می تهیه شده تعیین ضوابط رعایت با نیز صلاح ذی و مند علاقه های سازمان و مؤسسات که استانداردهایی نویس پیش

 بدینترتیب،استانداردهایی .دشومی منتشر و چاپ ایران ملی استاندارد عنوان به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ

 مربوطکه ملیاستاندارد کمیتۀ در و تدوین 3 شمارۀ ایران ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی

.باشد رسیده تصویب به دهدمی سازمانملیاستانداردایرانتشکیل

(ISO)استاندارد المللی بین سازمان اصلی اعضای از ایران سازمانملیاستاندارد
9المللیالکتروتکنیک بین کمیسیون،1

(IEC)و 

3قانونی شناسی اندازه المللی بین سازمان
(OIML)2رابط تنها بهعنوان و است

 کدکسغذایی کمیسیون 
3
(CAC)کشور در 

پیشرفت آخرین از کشور، خاص های نیازمندی و کلی شرایط به توجه ضمن ایران ملی استانداردهای تدوین در.کند می فعالیت

 .شودمی گیریبهره المللیبین استانداردهای و جهان صنعتی و فنی علمی، های

 و سلامت کنندگان،حفظ مصرف از حمایت برای قانون، در شده بینی پیش موازین رعایت با تواند سازمانملیاستانداردایرانمی

 استانداردهای از اجرایبعضی اقتصادی، و محیطی زیست ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردی ایمنی

 می سازمان نماید. استاندارد،اجباری عالی شورای تصویب با وارداتی، اقلام ویا کشور داخل تولیدی محصولات برای را ایران ملی

 اجباری را آن بندیودرجه صادراتی کالاهای ارداستاند اجرای کشور، محصولات برای المللیبین بازارهای حفظ منظور به تواند

  آموزش، مشاوره، درزمینۀ فعال مؤسسات و سازمانها خدمات از کنندگاناستفاده به بخشیدن اطمینان برای همچنین نماید.

 ون)واسنجی(کالیبراسی ومراکز هاآزمایشگاه محیطی،زیست مدیریت و کیفیت مدیریت هایسیستم صدورگواهی و ممیزی بازرسی،

 ارزیابی ایران تأییدصلاحیت نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه این سازمانملیاستانداردایران سنجش، وسایل

 دستگاه ترویج.کندمیپایش آنها عملکرد بر و اعطا ها آن به صلاحیت تأیید گواهینامۀ لازم، شرایط احراز صورت در و کندمی

 سطح ارتقای برای تحقیقاتکاربردی انجام و گرانبها فلزات عیار تعیین سنجش، وسایل کالیبراسیون)واسنجی( کاها،ی المللی بین

 است. سازمان این وظایف دیگر از ایران ملی استانداردهای

                                                 
1-  International Organization for Standardization 
2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیون فنی تدوين استاندارد

 شبکه یتامن -یتیفنون امن -اطلاعات یفناور»

 :2قسمت

 «شبکه یتامن یسازیادهو پ یطراح یبرا راهنماهايی



 سمت و/ يا نمايندگی رئیس: 

سیمین،قسمتی

()فوقلیسانسفناوریاطلاعات

کارشناستددویناسدتانداردسدازمان

فناوریاطلاعات



 دبیر:

میراسکندری،سیدمحمدرضا

)لیسانسمهندسیکامپیوترنرمافزار(


مدددیرکلادارهخدددماتارزشافددزوده

اطلاعاتسازمانفناوری

()اسامیبهترتیبحروفالفبا:اعضاء


آریا،بهناز

 )دکتریفناوریاطلاعات(



اینمایندهسازماننظامصدنفیرایانده

کشور

ایزدپناه،سحرالسادات

)فوقلیسانسمهندسیفناوریاطلاعات(

کارشددناسمسددسولسددازمانفندداوری

اطلاعاتایران



خوشنویسان،نازنین

(MBAانسلیسفوق)

دانشگاهشهیدبهشتیگرپژوهش



علیرضا،سجادیه

)فوقلیسانسمهندسیکامپیوتر(

مدیرعاملشرکتپردازشگران



عذراء،سعیدی

)فوقلیسانسمهندسیمخابرات(

کارشناستددویناسدتانداردسدازمان

فناوریاطلاعات



طینیا،رضا

مدیریتفناوریاطلاعات()فوقلیسانس

لشرکتکاربردسیستممدیرعام





 د
 

 

،علیعباسنژاد

)دکتریمدیریتفناوریاطلاعات(

رئیسهیاتمدیرهشدرکتکهکشدان

نور

 

مجید،فولادیان

)فوقلیسانسمهندسیمخابرات(

کارشناستددویناسدتانداردسدازمان

فناوریاطلاعات

 

کیامهر،بیتا

)لیسانسالکترونیک(

هددایهمدداهنگیفعالیددتادارهریددیس

مطالعاتی
 

ناظمی،اسلام

)دکتریکامپیوتر(

 استادیاردانشگاهشهیدبهشتی

 

نیسیمینایی،آصف

 فناوریاطلاعات(لیسانسفوق)



 دانشگاهشهیدبهشتیگرپژوهش

یوسفزاده،سمیرا

افزار()فوقلیسانسمهندسیکامپیوترنرم

گردانشگاهشهیدبهشتیپژوهش

 



 ه
 

 فهرست مندرجات

 وانعن


 صفحه

برانیااستانداردیملسازمانباییآشنا

جاستانداردتدوینیفنونیسیکم

 و گفتارپیش

 1 کاربرددامنهوهدف1

 1 الزامیمراجع9

 9 تعاریفواصطلاحات3

 9 هانوشتکوته2

 9 سندساختار3

 3شبکهامنیتطراحیبرایسازیآماده6

 6 شبکهامنیتطراحی 3

 13 سازیپیاده 3

هایشمارهبهایرانملیاستانداردهایشبکهامنیتبامرتبطهایکنترلمابینارجاعات(اطلاعاتی)الفپیوست

99نایراملیاستاندارداینهایبندو1333:سال،93999و1333:سال،93991

 99مستندسازیالگوهاینمونه(اطلاعاتی)بپیوست

شمارهرانیایملاستانداردیهاکنترلبهآننگاشتو ITU-T X.805استانداردچارچوب(یاطلاعات)پوستیپ

133333:سال،93991

33نامهکتاب





 و
 

 

 یشگفتارپ

یتامنیسازیادهوپیطراحیبراراهنماهایی:9قسمتشبکهیتامن-یتیفنونامن-عاتاطلایفناور»استاندارد

تهیهوتدوینشدهسازمانفناوریاطلاعاتایرانهایمربوطتوسطکهپیشنویسآندرکمیسیون«شبکه

 در نوزدهمیناستو و سیصد ملیاستاندارد فرآوریدادهاجلاسکمیته و مورد12/11/1329مورخرایانه

 یکماده بند استناد اینکبه است، و3تصویبقرارگرفته استاندارد مقرراتموسسه قوانینو قانوناصلاح

شود.،بهعنواناستانداردملیایرانمنتشرمی1331مصوببهمنماهتحقیقاتصنعتیایران،

پیشرفت تحولاتو با هماهنگی زمیبرایحفظهمگامیو جهانیدر خدمات،هایملیو و علوم صنایع، نه

هرپیشنهادیکهبرایاصلاحوتکمیلاین استانداردهایملیایراندرمواقعلزومتجدیدنظرخواهدشدو

ارائه بنابراین،استانداردها خواهدگرفت. قرار توجه مورد مربوط فنی کمیسیون در نظر تجدید هنگام شود،

دهایملیاستفادهکرد.بایدهموارهازآخرینتجدیدنظراستاندار



 منبعوماخذیکهبرایتهیهایناستانداردمورداستفادهقرارگرفتهبهشرحزیراست:

ISO/IEC 27033-2:2012, Information technology ― Security techniques ― Network security ― 

Part 2: Guidelines for the design and implementation of network security. 
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و  یطراح یبرا يی: راهنماها2شبکه قسمت یتامن -یتیفنون امن -اطلاعات یفناور

 شبکه یتامن یسازیادهپ

 هدف و دامنه کاربرد 2

ریدزی،هدابدهمنظدوربرنامدهیسدازمانبدرا،ارائهراهنماهاییملیاستانداردقسمتازسریاینهدفازتدوین

یتشبکهاست.سازیومستندسازیامن،پیادهطراحی

 مراجع الزامی 2

بدهآنهداارجداادادهشددهاسدت.مدارکالزامیزیرحاویمقرراتیاستکهدرمتنایناستانداردملیایران

شود.نترتیبآنمقرراتجزئیازایناستانداردملیایرانمحسوبمیبدی

هداوتجدیددنظرهدایبعددیآنحیهدرصورتیکهبهمدرکیباذکرتاریخانتشارارجداادادهشددهباشد،اصدلا

-تاریخانتشاربهآنهاارجاادادهشدهذکراستانداردملیایراننیست.درموردمدارکیکهبدونموردنظراین

هاموردنظراست.هایبعدیآناست،هموارهآخرینتجدیدنظرواصلاحیه

استفادهازمراجعزیربرایایناستانداردالزامیاست:
2-1 ISO/IEC 7498 (all parts), Information technology — Open Systems Interconnection — 

Basic Reference Model
1
 

سامانههایمدیریت-فنونامنیتی-فناوریاطلاعات،1321:سال93999استانداردملیایرانشماره 2-2

 مرورکلیوواژگان-امنیتاطلاعات

سامانههایمدیریت-فنونامنیتی-فناوریاطلاعات،1333:سال93991استانداردملیایرانشماره 2-2

 الزامات-امنیتاطلاعات

سال93999ملیایرانشمارهاستاندارد 2-4 یریتمدکاریینآ-فنونامنیتی-فناوریاطلاعات،1333:

 اطلاعاتیتامن

سال93993استانداردملیایرانشماره 2-5 مدیریتمخاطرات-امنیتیفنون-فناوریاطلاعات،1329:

 امنیتاطلاعات

2-6 ISO/IEC 27033-1, Information technology ― Security techniques ― Network security ― 

Part 1: Overview and concepts
2
 

                                                 
1- استانداردهایملیایرانشماره مدلاتصالمتقابلسامانههایباز-فناوریاطلاعاتها(،)تمامیقسمت16932معادلکنونیاینسریاستانداردها،

 هستند.1321بودهکههمگیمصوبمرجعپایه

مصوبمرورکلیومفاهیم-1قسمت-امنیتشبکه-فنونامنیتی-فناوریاطلاعات،12366-1معادلکنونیایناستاندارد،استانداردملیایرانشماره-9

است.1321
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 اصطلاحات و تعاريف 2

)تمامی16932مارهاستانداردملیایرانشبرایاهدافایناستانداردملیتعاریفواستانداردهایآوردهشدهدر

،1333:سدال93999استانداردملیایدرانشدماره،1333:سال93991استانداردملیایرانشماره،ها(قسمت

موردنظر1321:سال12366-1استانداردملیایرانشمارهو1329:سال93993استانداردملیایرانشماره

گیرد.میرقرا

 هانوشتکوته 4

:سدال12366-1هایمورداستفادهدراستانداردملدیایدرانشدمارهنوشتداردملیکوتهایناستانبرایاهداف

.هستندوآنچهدرزیرآمدهاستقابلاعمال1321

 Intrusion Detection System IDSنفوذتشخیصیسامانه

 Intrusion Prevention System IPSازنفوذپیشگیرییسامانه

 Proof of Concept POCاثباتمفهوم

 Remote Authentication Dial-In Userگیردورکاربرشمارهخدمتاحرازهویتراه

Service 
RADIUS 

 Remote Access Service RASدورخدمتدسترسیراه

 Simple Message Service SMSخدمتپیامساده

 Simple Mail Transfer Protocol SMTPرسانیپروتکلسادهنامه

کنندهانهکنترلدسترسیبهکنترلسام

پایانهدسترسی
Terminal Access Controller Access 

Control System 
TACACS 

 Trivial File Transfer Protocol TFTPپروتکلانتقالپروندهجزئی

 Transport Layer Security TLSامنیتلایهانتقال

 ساختار سند 5

واردزیراست:ساختارایناستانداردملیشاملم

 احیامنیتشبکهرسازیبرایطآماده -

 مقدمه 

 هاشناساییدارایی 

 الزاماتگردآوری 

 الزاماتبازنگری 

 هایموجودسازیهاوپیادهبازنگریطراحی 

 طراحیامنیتشبکه -

 مقدمه 

 اصولطراحی 
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 طراحی1سازینهایی 

 سازیپیاده -

 مقدمه 

 معیاربرایانتخاباجزایشبکه 

 خابمحصولیافروشندهمعیاربرایانت 

 مدیریتشبکه 

 ،9رویاروییباپیشامدهاوپایشرویدادنگاری
 

 مستندسازی 

 آزمونانجامهایآزمونوبرنامه 

 سازینهایی 

 شبکه یتامن یطراح یبرا یسازآماده 6

 مقدمه 6-2

تقداارراسدازمانکداروکسدبینددهایآاسدتکدهفرهایاطلاعاتیسازیجریانمندنتوا،امنیتشبکهاهداف

کنندد.کدار،پیشگیریمیدهندمیتنزلسازمانراوکارفرآیندهایکسبهایاطلاعاتیکهدهندوازجریانمی

 سازیامنیتشبکهشاملمراحلزیراست:سازیبرایطراحیوپیادهآماده

 هاشناساییدارایی 

 الزاماتگردآوری 

 الزاماتبازنگری 

 هاهایفنیومحدودیتیابیگزینهشارز 

 هایموجودسازیهاوپیادهطراحییابیشارز 

-مگاکردندنبالبرای3هاورودیدکهشاملتمامینمنجربهمستندسازیزودهنگامیشوبهتراستاینمراحل

سازیباشد.هایطراحیوپیاده

 هاشناسايی دارايی 6-2

کهبایدیهایایاست.داراییهرشبکهگامحیاتیبرایتعیینمخاطراتامنیتاطلاعاتاولینهاشناساییدارایی

تندزلهامنجدربدهکردنآنکارییاخارجازدسترسفشاینامناسب،دستاکهمحافظتشوندآنهاییهستند

،3هداسدوده،2کارسدازها)هدایفیزیکدییدیاهداشداملدارد.ایدندارایدینشوهامیوکارسازمانیندهایکسبآفر

                                                 
1- Sign-off 

2- Incident Response 

3- Inputs 

4- Servers 

5- Switches 
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ایدنثبدت.هسدتنداجدرا،دادهوغیدره(هایمنطقی)تنظیماتپیکربندی،کدقابلوغیره(ودارایی1هامسیریاب

وجدود3بازیدابیپدسازسدانحه/9دوامتدریدزیبرنامدهیبهعنوانبخشیازتحلیلمخداطرهبهتراستهادارایی

 دازقرارزیرهستند:نهاییکهبایدپاسخدادهشوباشد.سؤالهداشت

 چههستند؟رندکهنیازبهحفاظتدا2امکاناتیهایبندیوگروهتجهیزاتشبکهمختلفانواا 

 ؟چههستنددارندحفاظتهایشبکهکهنیازبهفعالیتمختلفانواا 

 د؟نهایپردازشاطلاعاتینیازبهحفاظتدارهایاطلاعاتیوتواناییچهدارایی 

 ؟اندهرفتهایاطلاعاتیقرارگهایاطلاعاتیدرکجایمعماریسامانهدارایی 

ترافیدککنتدرلوبتواندبهصورتامدنازمددیریت،کهنیازیاستشاملمواردموردبلشناساییهایقادارایی

هداد.ایدنپشتیبانیکننکاربردیهای،خدماتوبرنامهشبکهزیرساختکارکردیموردنیاز3هایویژگیکاربرو

)داخلدیوکداربری3هدایواسدط،ماننددآنآتدشوهداییدواردها،ها،مسیریابنمیزبامانند6هاییافزارهشامل

.هستندهایمورداستفادهوپروتکل/پردازششدهشدهخارجی(،اطلاعاتذخیره

-هایزیرساختیتنهابخشیازهدفطراحیامنیتشبکهاست.هدفاصلیحفاظتازداراییحفاظتازدارایی

.استوکارسبکیندهایآفرواطلاعاتمانند،وکارهایکسب

 الزاماتگردآوری  6-2

 مقرراتی وقانونی  الزامات 6-2-2

دتدااطمینداننشدونگریآوریوبازجمعبهتراستموقعیتوکارکردشبکهمربوطبهیمقرراتوقانونیالزامات

مقرراتیو3قانونیمرزهایاطلاعاتدرکهجاییدر.اندشدهدرطراحیشبکهمنظورالزاماتدکهاینشوحاصل

بایددثبدتزالزاماتدوطرفمدردرچنینمواردید.نملاحظاتخاصدرنظرگرفتهشوبهتراستاندارد،جری

 د.نشو

 وکارکسب الزامات 6-2-2

بهتراستشبکهکند.دسترسیبهآنهاراتعیینمیالزامات،بندیدادههاوانوااردهوکارسازمانکسبفرایندهای

وازعدالفراهایاطلاعاتیبرایکاربرانمجدازمقتضدییبه/ازداراییایندسترسایپیکربندیشودتابهگونه

                                                 
1- Routers 

2- Continuity 

3- Disaster  Recovery 

4- Facility Groupings 

5- Features 

6-Devices 

7- Interfaces 

8- Jurisdictional 



3 
 

پروتکلانتقال)برایمثالباز1هایاغلبمربوطبهدرگاه،بهاطلاعاتدسترسیپیشگیریکند.هادیگردسترسی

 (TCP)پروتکدددلکنتددددرلانتقدددالروی9(HTTP)ابدددرمتن
مشددددخصهدددایمیزبددددان،(80درگددداه3

ازخاصددیهددای،گددروه(10.11.12.13شددماره2(IP)پروتکددلاینترنتددیدرآدرسwww.example.com)ماننددد

آدرسبداواسدطی)ماننددهایواسطشبکهخاصیاافزاره(172.128.97.64/24)برایمثالزیرشبکههامیزبان

3)کنترلدسترسیرسانه
(MAC10:00:00:01:02:03شماره).هبدرایکدراخدماتیسازماننیازاستتااست

 شناساییکند.خودراکندوخدماتداخلید،خدماتیکهازدیگراندریافتمیکندیگرانفراهممی

 عملکردی الزامات 6-2-2

ایگوندهبده،هدایآتدشدیدوارامنیتی/6هدایروازههاودکارسازخطوطارتباطی،هایندیپیکرببتوانبرایاینکه

پیکربندیبدیش»بدون،خدماتسطحخوبیاز،کاربرانتظاراتابمطابق،سازیپیادهدرکه،دنمستندسازیشو

.فراهمشود،بهترافیکدادهنیازاست،طتبمرغیرضروریهایوهزینه«ازحد

سدرعتخطدوطارتبداطیموجدود،بدهطدورمثدال:،دناطلاعداتیجمدعآوریشدودراینخصوصبهتدراسدت

تعدادکاربرانیکهمجازبهدسترسدیازطریدق،هطرفسوممتعلقبمکانهرهادرپیکربندی/ظرفیتمسیریاب

یزمداننهیبیشدکمینده،میدانگینو،(زمانوتعدادکاربرانمجازبدهدسترسدیهم)دسترسیهرپیوندهستند

تعداددفعاتموردنیازبازدید،هویتکاربرانمجازکهازطریقپیونددسترسیدارند،اتصالکاربربرایموردنیاز

ثبدتآیدایاشدموردانتظاریکسالهوسه/پنجسالهر3پایگاهدادهدفعاتموردنیازدسترسیبه،اتوبصفحاز

هدایدراتصدالهایموردنیدازبدهخصدوصوکانالهاتعدادمناسبدرگاهبراییافتن.استورودبهویندوزنیاز

نگریبدازبهتراستکارآییالزاماتاین.ستسودج(3بندی)صفمخابراتیتوانازنظریهجدولگیریمیشماره

معماریفنیامنیتیمرتبطوومعماریفنیتوسطموردنیازکارآییشوندومعیاروجوهاپاسخدادهپرس،شوند

برآوردهشوند.،موردتوافقرسمی

 یزنگربا الزامات 6-4

وبدانیدازاسدتکدهانجدامشدوندریزیشدهدرمعماریشدبکهتغییربرنامههروهایکنونیتوانمندیبازنگری

نیدازاسدتکدهناسدازگاریهدر.یادآوریشودهرناسازگاریمعماریامنیتفنیدرحالتوسعهمقایسهشودتا

.2شوداصلاحباآنمتناسبهایومعماریشودبازنگری

مواردزیرباشند:کمینهشاملبهتراست،شوندآوریمیجمعبازنگریاطلاعاتیکهدرطول

 شوندمیشناسایینوا)انواا(اتصال)اتصالات(شبکهکهاستفاده، 

                                                 
1 - Ports 

2- Hyper text transfer protocol 

3- Transmission control protocol 

4- Internet Protocol 

5- Media access control 

6 - Gateways 

7 - Database 

8- Queuing 

9- Modified 
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 ،تعیینمخاطراتامنیتی 

 هایامنیتیموردنیاز،کنترلامنیتفنیوتوسعهفهرستمعماری 

 شوندمیایکهاستفادههایشبکهپروتکل، 

 دنشوهایمختلفشبکهاستفادهمیتحتشبکهکهدرجنبهکاربردیهایبرنامه 

طتبمعماریشبکهمرازبهتراستجزئیاتهایشبکهباشند.درزمینهتواناییبهتراستشدهوریآگرداتاطلاع

ینددیآهدایفربرایفراهمآوردندرکلازموایجادزمینهمناسدببدرایگدامبایدواینجزئیاتدستآیندبه

معیدارشناسدایی»فرآیندشناسدایی،نممکییاولیهمرحلهدرجوانبباروشنشدناین .شوندبازنگریبعدی

گیدریدرهایمعماریامنیتیفنیوتصدمیمکنترلوبازنگریگزینه1،شناسایینواحی«الزاماتامنیتیمرتبط

حدلایقابدلاعمدالدرراهشدوندودرنهایدتنتیجدهکارآمدترمیمورداینکهکدامیکبهتراست،اتخاذشود،

مجدرابدرایاتصدالاتشدبکهوجدودممکناستبهخاطرموقعیتمکانیفقطیک.برایمثالدهند.امنیتیمی

داشدته9افزوندهاتصدالاتبرایمجراهایمتفاوتیممکناستکهکنترلامنیتیبااینحتیبنابراینداشتهباشد

دمجدازهسدتنیدیگدرهداپدذیرنیسدت.کنتدرلاینامدرامکدانشده،انتخابامابراساسموقعیتمکانی،باشد

.پیداشودتابهترینراهبرایحفاظتازاتصالاتشبکهشوندتعیین

بدهکدهاگدریدادفرصدتبهتراستمرحلهاولیهدرکاربردیشبکهوبرنامهیهایمعماردرنظرگرفتنجنبهبا

ونگریهدابدازآنمعمدارینتواندستیافدت،،حلامنیتیقابلقبولیراهبهبامعماریکنونیبینانهصورتواقع

.دنشوتجدیدنظراحتمالاً

 های موجودسازیها و پیادهبازنگری طراحی 6-5

امنیدتیهارزیدابیمخداطرمددیریتونتایجحاصلازبدازنگریپرتوبایددرموجودهایامنیتیکنترلبازنگری

یافت(.نتایج1329:سال93993تواندراستانداردملیایرانشمارهرامیمدیریتمخاطره)جزئیاتگیردانجام

متناسبباتهدیدهایارزیدابیشددههایامنیتیکنترلکدامدکهنامنیتممکناستنشاندههازریابیمخاطر

چدهبدهنگدرددعدیتکمیلشودتدامفعلییشبکهموردنیازاست.تحلیلشکافبایدبراساسمعماریامنیت

ست.انشدهموجودمورداشارهیچیزیدرمعماریامنیتشبکه

 شد.باوجدیددرنظرگرفتهنشدهموجود،هایامنیتکنترلیدربرگیرندهمعماریامنیتشبکهشودتوصیهمی

 طراحی امنیت شبکه 3

 مقدمه 3-2

.اسدتمختلدف3اعتمدادمدوردهدایترافیکبیندامندهمحدودکردنجریاندلیلوجودمعماریامنیتشبکه

ودنیایخارجاست.همچنینسازمانیینشبکهداخلییکسازمانهایاعتمادرابطبترینمرزبیندامنهواضح

د.معماریامنیتنهایاعتمادداخلیداردکهبایدشناساییوکنترلشوبااندازهقابلتوجه،مرزهاییبیندامنه

                                                 
1- Areas 

2- Redundant 

3- Trust Domains 
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ایدنمعمداریدنیایبیرونیاست.وانجمنداخلییکسازمان/یبینشبکهیهاواسطاز1توصیفیشبکهشامل

-وآسیبپذیریاستوچگونگیمحافظتازسازماندربرابرتهدیدات2-6ذکرشدهدربندالزاماتبازتابیاز

 .وصیفشدهاست،ت12366-1ملیایرانشمارهآنچنانکهدراستاندارددهد،رانشانمیعمومیهای

هدایمعمداریدرمدوردجنبدهدرزیرآمدهاسدتورهنمدود9-3بندطراحیدر3هایوشربهدرمورد9رهنمود

،اسدتینزدیدکبراینشاندادنالزاماتامروزوآیندهمشخص2بندیامنیتشبکهکهمربوطبهفناوریشبکه

براییکهمشخص3هایفرانامه.اشارهدارد.رهنمودبرایالیآخرآمدهاستوISO/IEC 27033-4دراستاندارد

پوششدادهشدهاست.ISO/IEC 27033-3رددراستانداپذیراست،امکانیکسازمان

طورمثال:مستندسازیشوند،بهبهتراستالزاماتوریآجمعطیدرشدهایجادفرضیاتفنی

 فقطارتباطاتشودتوصیهمیIPفقدطازطدورعدادیهایآتشبهدیوار)باشندداشتهاجازهبرقراری6مجاز

-کلدیگریاجازهفعالیتداشتهباشدممکناستمدیریتآنکنندواگرهرپروتپشتیبانیمیIPارتباطات

 ؛(باشدهابامشکل

 فاقدهایاگربهپروتکلIPامنیتسروکارداشدتهباشدندیدایاباخارجازمعماریشودتوصیهمینیازباشد

 کند.3زنیتونلراپروتکل

محدودبهاینمواردنیست:اماگیرددربرمیمعماریامنیتشبکهبهصورتعادیخدماتزیررا

 هددا،نامددههددایهوشددمند،گواهی،کددارت3هدداافددزارهددا،نشددانگددذرواژه)واحددرازهویددتشناسددایی

RAS/RADIUS/
2
TACACS+؛(وغیره 

 مورداعتمداددادههایپایگاه،11نقشمبتنیبر،کنترلدسترسیتکی19ورود)هایدسترسیمنطقیکنترل،

 ؛(وغیره19پیشکارهایافزارهآتش،یواردی،کاربردیهایبرنامهکنترل

 تسهیلاتتحلیلرویدادنگارهایممیدزی،تسدهیلاتهایممیزی13)رویدادنگارممیزیوحسابرسیامنیتی،

12خواندن)چندبارهاییکبارنوشتنوهتشخیصنفوذ،افزار
WORM)؛(وغیره 

 (؛1رپذیاثبات«13زدایش»)تسهیلات16/حذفامن13مطمسنانبارشسازیپاک 

                                                 
1- Description 

2- Guidance 

3- Best Practices 

4- Networking 

5-Scenario 

6- Authorized 

7- Tunneling 

8- Tokens 

9- Terminal Access Controller Access Control System Plus 

10- Sign on 

11-Role 

12- Proxy 

13- Log 

14- Write Once Read Many 

15- Assured storage clearance 

16- Secure deletion 

17- Wipe 
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 وغیره(؛3شبکه،آزموننفوذ9بانیپذیری،دیدهآزمونامنیت)پویشآسیب 

 وغیره(؛3،بدونمترجمگانههایتوسعهوآزمونجداتوسعهامن)محیط2محیط 

 ؛افزارمدیریتپیکربندی،کنترلنسخهوغیره(افزار)نرمکنترلتغییرنرم

 امضایرقمی،افزارامنتوزیعنرم(SSL،TLS(RFC 5246 ؛)وغیره) 

 3بنددی،خوشده3پدذیری،برگشتخوب6بازگردانی/گیریتسهیلاتپشتیبان)امنپذیرینگهداریودسترس،

 ؛(،ارتباطاتمتنواوغیره2دادههایحفاظ

 19فناوریطیدفگسدترده)استفادهازرمزگذاریانتقال،امنیتانتقال،LAN
،19(WLAN)سدیمهدایبدی11

 .(12اهنتبرون/13(VPNهایخصوصیمجازی)شبکه

 اصول طراحی 3-2

 مقدمه 3-2-2

بههاخطاطراحیهستند.اینهایخطاهمان،بندیهایامنیتشبکهمربوطبهمعماریرایجمخاطراتمحدوده

عدمتطابقطراحیباسطحوکاریادوامکسبتریزیمناسببرایبرنامهسببطراحیضعیفو/یانبودملاحظات

تداهستندنیازموردهایامنیتیشبکهآیند.عناصربنیادینیبرایتوسعهمعماریوجودمیتهدیدموردانتظاربه

ایدنبیشدترد.ندهوکارشناساییشدهراپوششکسبالزاماتهایامنیتیوهابتوانندتمامیکنترلاینمعماری

وISO/IEC 27033-4طراحدیامنیدتشدبکهپوشدشداد.اسدتانداردهدایروشتدرینبهتوانبدارامیعناصر

معماریامنیتفنیشبکهرابههمراهجزئیاتدربرخدیهایروشبهسازیاستانداردهایبعدی،طراحیوپیاده

تدواندرنشدریاتسازیرامدیپیادههایروشترینبهباجزئیاتبیشتردرمورددد.رهنمونگیرهادربرمیجنبه

یافت.دیگر

آوردکدهبایددبدههنگدامسداختطراحیفدراهممدیهایروشرینتبهعمومیپیراموندیرهنموبندهایزیر

معماریامنیتشبکهدنبالشود.

                                                                                                                                                             
1- Provable wipe facilities 

2- Sniffing 

3- Penetration 

4- Environment 

5- Compiler 

6- Restore 

7- Resilience 

8- Clustering 

9- Data vaults 

10- Spread spectrum 

11- Local Area Networks 

12- Wireless 

13-Virtual private networks 

14- Extranets 
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 1عمقیدفاع  3-2-2

امنیتبایددر.ببینند3ایفراگیربارویکردیلایه،بلکه9ازیکمنظرنهتنهامسسلهامنیترانیازاستهاسازمان

هدایهشدود.مؤلفدشناختهمی«عمقیدفاا»باعنوانیاباشد.اتخاذرویکردیلایه2جامع،هایشبکهتماملایه

ایخدودراتعیدینودفداا.هرسازمانبایدنیازههستندمشی،طراحی،مدیریتوفناوریامنیتترکیبیازخط

.هاطراحیکندننیازارابراساسهمعمقی

سیمهسدتند.ایدنبیقابلیتمچنینشبکهوهاتصال،6(USBگذر)همه3اتصالدارایسیارهایبسیاریازافزاره

کدهاست3موردیهایرویآنمتصلشوندکهایناتصالبهصورتتوانندبهشبکهداخلییاسامانههامیافزاره

هابهعنوانیدکنقطدهاینافزاره،هایسیاربهصورتبازوناامنصورتپذیردافزارهازطریقاتصالبهتراست

.برایمحدودتوانندکنترلهایپیرامونیرادوربزنندمی،عملکردهداخلیرویشبکه3قلابیسیمدسترسیبی

هدایدوپدویشنایوضدعشدوگیرانهسختیهامشیخطبهتراستهایسیاربهشبکهکردناتصالناامنافزاره

د.نبیابراقلابیدسترسیهاینقطهتاتمامانجامشوندسیمهایبیمندیبایدبررویکانالروال

قرارداشتهباشند.نقداط2(DMZطرف)یبیمنطقهسیمدرونیکهایدسترسیبیتمامنقطهشودتوصیهمی

نپروتکلتریایداشتهباشند:قویگیرانهتنظیماتسختبهتراستاندداخلیقرارگرفتهیکهدرشبکهدسترسی

WPA2هقابلیتآنوجودداردکجاییامنیتی)
-منظورمحدودکدردنافدزارهبهMACهایدرس(وپالایشآ19

توسدطکدهتهدیداتیجزئیاتبیشتریرادرموردISO/IEC 27033-3مجاز.استانداردهایافزارههایمتصلبه

.وردآفراهممیاند،ارائهشدههایمربوطارتباطاتسیاروکتنرلفناوری

کنددتدابدهکداهشنهیافنونامنیتدیرابیدانمدیهایامنیتیچندگااصلدفااعمقینحوهاستفادهازکنترل

افدزارنصدبندرمیکمثدالمدیتوانددکمککند.،شوندمی19یادورزده11هایدفاعیکهافشایمؤلفهمخاطره

وآتدشیدیدوارحفاظدتازویدروسدرویژگیکهدرحالیباشدجداگانههایکاریایستگاهضدویروسبرروی

متعدددمدوردازفروشندگانیمتفاوتامنیتیمحصولاتمجازاستکهایندارد.هایهمانمحیطوجودکارساز

کنددکدهازهرگوندهوکمدکوداشبالقوهمختلفیدردرونشبکهدفا13استفادهقرارگیرندتاازخطسیرهای

«یارویکدردلایده».اینرویکدردبدهپیشگیریشودشودتریمیکمبودیدردفااکهمنجربهشکستگسترده

شهرتدارد.

                                                 
1- Defence in depth 

2- Perspective 

3- Pervasive 

4- Comprehensive 

5- Connectivity 

6- Universal serial bus 

7- Ad-hoc 

8- Rogue 
9- Demilitarized zone 
10- Wi-Fi protected Access 

11- Compromise 

12- Circumvented 

13- Vector 
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اهمیدتواسدتتدرکمایذره،امنیتزیرساختاهمیت،استچگونه1کهامنیتپیرامونیدهدنشانمی1شکل

هدا.تماملایدهقراردارنددادهامنیتوکاربردیبرنامهامنیتازقبلیاست،سپساندکیکمترهممیزبانامنیت

.هستندهاحفاظتازدادهبرای

نوماریپ

تخاسریز

نابزیم

یدربراکهمانرب

هداد
 

 رويکرد دفاع عمقی -2شکل 



-حلاینچنینیقابل.راههستند9پذیرپذیرومقیاسایبودهانعطافیههایامنیتیکهبراساسرویکردلاحلراه

تطبیقبانیازهایامنیتیسازماناست.

 شبکه 3مناطق 3-2-2

باسدطوحمختلدفحساسدیت)برایمثدالکندکهدرآنمنابعسامانهبندیشبکهازمفهومیاستفادهمیمنطقه

شدوند.درمناطقامنیتیجداگانهقراردادهبهتراست(تهدیدبرای3وآمادگیمتفاوتیمخاطره2مقداررواداری

وظدایفانجدامردسترسقراردهندکدهبدرایدراهاییتنهادادهبایدهاکندکهسامانهمیکارروشیایجاداین

یندامدامندهسدامانهکنندددرهاییکهبرایاینترنتخدماتفدراهممدیکارسازد)برایمثالفقطنضروریباش

(DNS)6)عمومیشوند.

خواهیدومحدودکردنآنبهجاییکدهشدمابهجاییکهشمامیجریانترافیکشبکهبرقرارییسادهمفهوم

وIPSهدایآتدشدرافدزارهدیدوارآتدش،توابدعدیدوارهایاختصاصدی،دروازهامنیتیاست:افزارهیدخواهنمی

هایشبکه.سودههاودرمسیریابدسترسیکنترلهایفهرست

                                                 
1- Perimeter 

2- Scalable 

3- zones 

4- Tolerance 

5- Susceptibility 

6- Domain name system 
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هایامن،تقسدیمزیرسداختشدبکهبدهمنداطقساختمعماریبههاوپیکربندیمناسبدروازه1گذاریجایبا

شود.اطلاعاتتکمیلیدرمدوردچگدونگیگمداردنوپیکربنددیاتمابینآنهاکمکمیامنیتیوکنترلارتباط

آمدهاست.ISO/IEC 27033-4هایامنیتیدراستاندارددروازه

دهد:زیرراشرحمییطراحیامنیتشبکهقواعد،9بندیقسمتاصل

 شوند:فاوتیقراردادهدرمناطقامنیتیمتبهتراست،هاییکهسطوححساسیتمتفاوتدارندشبکه -

 کنندد)برایمثدالهدایخدارجیخددماتیفدراهممدیایکهبرایشبکههایرایانههاوسامانهافزاره

ایشبکهداخلیهایرایانههاوسامانهنسبتبهافزاره(DMZ)درمنطقهدیگریبهتراستاینترنت(

 قراربگیرند.

 شوند.قرارداده2اختصاصییامنیتدرمناطقبهتراست3راهبردیهایدارایی 

 دسترسدیازراهکارسازهایایباسطحاعتمادکممانندهایرایانههاوسامانهافزارهشودتوصیهمی

 سیمدرمناطقامنیتیاختصاصیقراربگیرند.دورونقاطدسترسیشبکهبی

 درمناطقامنیتیجداگانهقراربگیرند:بهتراستهانواامتفاوتشبک -

 قرارگیرند.کارسازهانسبتبهجدادرمناطقامنیتیهایکاریکاربربهتراستهاایستگ 

 شوند.درمناطقامنیتیاختصاصیقراردادههایمدیریتشبکهوامنیتبهتراستانهسام 

 قراربگیرند.محصولهایدرمناطقدیگرینسبتبهسامانهبهتراستهایدرمرحلهتوسعهسامانه 



 پذير تبرگشطراحی  3-2-4

6شکسدتنقطدهتکدیکدهمدواردیراراترکیبکندتدا3هایمتعددیازافزونگیطراحیامنیتشبکهبایدلایه

هدایواسدطقابلیتدسترسیزیرساختشبکهرابیشینهسازد.اینامدرشداملاسدتفادهازوبردبازبینهستند

هداد.بهعلاوه،طراحیشومی2بندیهمیافزونهیارهومسی3کاربههایآمادهپشتیبان،افزاره3هایودمان،پافزونه

پذیریبیشتریدرمقابلحملاتبرندبااینهدفکهشبکهبرگشتهاسودمی19ازویژگیایازمجموعهگسترده

هاداشتهباشد.وشکست

                                                 
1- Placement 

2-Compartmentalization 

3- Strategic assets 

4- Dedicated 

5- Redundancy 

6- Single point of failures 

7- Modules 

8- Standby 

9- Topology 

10- Feature 
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 ها فرانامه 3-2-5

کدهمدرتبطبدا(فناوریایه)وموضواخاصای(شبکهی)هافرانامهباتوانمیراایتحتبازنگریمحیطشبکه

.چنیناطلاعداتیهنگدامکردمشخصهستند،ملاحظاتطراحیومسائلکنترلیتهدیدهایخوبتعریفشده،

امنیتمنتخدبوفنیوانتخابومستندسازیطراحی/معماریامنیتهایطراحی/معماریفنیگزینهبازنگری

ند.هستهایامنیتیمربوطهبسیارمفیدکنترل

یبدادرهنمدوفرانامدهاست.ایدناسدتانداردبدرایهدرISO/IEC 27033-3استانداردهاییفرانامهنمرجعچنی

تهدیددهاراایموردنیازبرایتقابلبداآنهجزئیاتدرموردتهدیدهایامنیتیوفنونطراحیامنیتیوکنترل

آوردهاست.

 هاها و چارچوبمدل 3-2-6

امنیتیشاملانتخاب،استفادهیاتوسعهیکمدلیاچارچوبامنیتیهرمؤلفهازمهندسیسامانهبهطورسنتی

است.

شدود(وتعریدف)مفاهیمیکهتوسطخطمشیامنیتدیسدازمانادارهمدی1هستارهامدلامنیتیبرایتوصیف

طورعدادیهدمبدررویامنیتیبه.مدلشوداستفادهمی،سترسیلازمبرایمعرفیخطمشیذکرشدهدقواعد

هایدسترسیوهمبرروییکپارچگیاطلاعاتتمرکزدارد؛بعضیبهصورترسدمیمانگیازطریقکنترلمحر

اند.وبقیهبهصورتغیررسمیتعریفشده

هافراهمرایسازمانب،دهیسامانهامنازچگونگیشکل9تدوینطرحیکلیهایامنیتیراهیرابرایچارچوب

-دبرایچارچوبباشد.اینچارچوبفراگیریبدرایاسدتاندارمثالیتواندمی ITU-T X.805استانداردد.نآورمی

.برایاینمنظوردارد3سرتاسریآوریامنیتشبکهدرموردفراهمهاییکهتوصیهاست ITU-T 800 هایسری

هدا،اسدتانداردها،ریابزارها،فنداو2یدربرگیرندهکند.اینابعادمفهومابعادامنیتراتعریفمیX.805ردااستاند

کنددتصدیقمیX.805دهد.استانداردهایامنیتراپوششمیکهتمامجنبهوغیرههستند6هاال،رو3مقررات

هایامنیتیدرونیکلایهکهازلایدهدیگدرشناساییقابلیتوسیلهافزون،بهسازوکارهایامنیتیتوانازمیکه

یکX.805شود.استانداردحلامنیتیکاستهمیدلیلازهزینهکلیراه.بههمینکرددوریکند،محافظتمی

-چارچوبامنیتیکلیاستوبههمیندلیلمشخصاتیبرایهیچسامانهیامؤلفهاطلاعاتیخاصفراهمنمدی

-سرتاسریراتسهیلکردهشبکهمنیتهایامنیتیکهاوبهقابلیتکندمیبلکهاصولامنیتیرامشخصآورد.

استانداردملیایرانهایبرایپشتیبانیازکنترلITU-T 805ازچگونگیاعمالمثالیبراییافتنپردازد.،میاند

بهپیوستپمراجعهشود.،1333سال93991بهشماره

                                                 
1- Entities 

2- Outline 

3- End to end 

4- Container 

5- Regulations 

6- procedures 
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 طراحی سازی نهايی 3-2

باامضایسطوحمناسبمدیریتیانجامگیرد.بهتراستطراحیامنیتشبکهکاملشدهسازینهایی

 سازیپیاده 8

 مقدمه 8-2

صورتپذیرد.3براساسطراحیامنیتشبکهمعرفیشدهدربندبهتراستسازیامنیتشبکهپیاده

بندیاستقسمتوبندیسازیامنیتشبکهشاملقطعهپیاده

 ؛شبکههایمؤلفهانتخابیبرایارمع

 ؛فروشندهیاانتخابمحصولیبرایارمع

 ؛شبکهیریتمد

 ؛رویاروییباپیشامدهاویشپایدادنگاری،رو

 ؛یمستندساز

 ؛آزمونانجامآزمونوهایبرنامه

 سازینهایی 

 شبکه هایمؤلفهانتخاب  یبرا  یارمع 8-2

توانازآنهااستفادهکدرد.ایدنهایعمومیوجودداردکهمیبکهامنترکیبیازمؤلفهشهایبرایهمهطراحی

واسدتاندارد3بنددد.ندآوروجودمیامنیتشبکهرابهفنیکطراحیشوندکهیهادرترکیبیاستفادهمیمؤلفه

ISO/IEC 27033-3 شدهدرزیرهایفهرستیادآورجزئیاتفنیبرخیازمؤلفه،واستاندارهایبعدیاینسری

.برخیازاستانداستفادهشدهآمده2-6کهدربندیالزاماتهابرایتأمینهادربعضیازترکیباست.اینمؤلفه

:هستندهابهشرحزیراینمؤلفه

 بندیبندیوقسمتقطعه 

 وپیکربندی(پایشامنیت)برایمثالمدیریتمدیریتهایسامانه 

 مانندمدیریتهویت،رمزنگاریوغیرههایامنیتیپایهفناوری 

 شبکه1هایکنترلپذیرشافزاره 

 فنونکاهشتهدید 

 هایپیرامونیافزاره 

 2محتوا3هایدسترسیازراهدورخدماتبازرسیهایآتشوافزارهدیوارشبکهمانند9هایپالایه
 

 ازنفوذپیشگیریهایهایتشخیصنفوذ/سامانهسامانه 

                                                 
1- Admission 

2- Filters 

3- Inspection 

4- Content 
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 1پایانیمحافظتنقطه
 

 هاسودههاومسیریاب 

 ایشبکهاتصالاتبرون

 فروشنده ياانتخاب محصول  یبرا یارمع 8-2

یندیتکرارشوندهکدهآبهعنوانفربهتراستبلکهصورتگیرند،جداگانهانتخابمحصولاتشودکهتوصیهنمی

د.نوشانجاممرتبطاستباطراحیمعماریامنیتیشبکه

 واردزیراست:مشامل،انتخابمحصولبرچهاساسیباشدبهتراستهاییازاینکهمثال

 تناسبفنیوشایستگیمحصول؛ 

 ؛9کارآیی 

 پشتیبانیپروتکل؛ 

 یری؛پذبرگشت 

 سازگاری؛ 

 ؛3پذیریتوسعه 

 ؛مدیریتشبکهامکانات 

 قابلیتممیزی؛ 

 ؛2انطباق 

 مستندسازیفنی؛ 

 نگهداری؛ 

 راهدور؛3تسهیلاتتشخیصی 

 امنیتمنطقی؛ 

 ملدیایدرانبدهاسدتانداردماننددارزشدیابیبدرای6ییهداهدایامنیتدیتوسدططدرحتضمینقابلیت

 )یامعادلآن(؛13293شماره

 «صدلاحیتکلدیازجایگاهبازار،اندازه،کیفیت،بهسابقه،تعهد3ردیابی،تواناییده)فروشن«مشخصات

 ؛(2آموزشیامکانات،مراجعو3ثباتسازمانی/مالیجملهبرایمحصولاتموردنظر،

 یتحویل؛بندزمان 

                                                 
1- Endpoint 

2- Performance 

3- Extensibility 

4- Compliance 

5- Diagnostic 

6- Schemes 

7- Track record 

8- Financial 

9- Training Facilities 



13 

 

 ها.هزینه

 شبکه يريتمد 8-4

،1سرپرسدتیبدهعملیدات،متعلدقکدهشدودهاییاطلاقمدیهاوابزارروالها،ها،روشمدیریتشبکهبهفعالیت

شدهاست.ایهایشبکهسامانه9نگهداریوتأمین

 کدهآنسدروکارداردمشکلبیکارکردورد(وآداشتنشبکه)وخدماتیکهفراهممینگهفعالعملیاتبا

 براییافتنمشکلاتدراسراوقتوقبلازتحتتأثیرقراردادنکاربراناست.شبکهپایششامل

 اصدولشداملتمدامووچگدونگیاختصداصآنهداسدروکاردارددرآنمندابعردیدابیباسرپرستیشبکه

 برایتحتکنترلنگهداشتنشبکهاست.«3دهیحفظونگهداریسوابقسازمان»

 یکیازتجهیزاتجایگزینبایدبرایمثالوقتیکه-پردازدمیتعمیراتوارتقانجامنگهداریبهاعملیات

داردیاوقتیکدهیدک3نیازبهیکوصله2عاملیسامانهتصویرمسیریاببراییکهنگامیکهایشود

بااین3کنندهوتصحیح3بازدارنده6هایسنجهچنینهمی،نگهدارشود.هوصلمیکجدیدبهشبیسوده

 دیافزاره.نیزدارد.مانندتنظیمپارامترهایپیکربنکارکند،«بهتر»مدیریتشدههدفکهشبکه



همبدرایایهایمربوطبهشبکهچهداخلیچهخارجیباعثمخاطراتقابلملاحظهپیکربندینادرستمؤلفه

 شود.میقابلیتدسترسیوهمبراییکپارچگیومحرمانگیدرشبکه

ایهکنترلوانتوانباعنهارامی.اینکنترلهستندمخاطراتضروریدادنایننشانهاییبرایبنابراینکنترل

کرد.2بندیردهایفنیهسازمانییاکنترل

،19،اصولعملیاتیماننداصلچهارچشماداریبهافرادحقمناسبیاعطاشاملدنتوانمیهایسازمانیکنترل

یداضدعیف11فدر پدیشهدایواژهگدذرانتخاببهمنظورجلوگیریازهامشیهاوخطروالجداسازیوظایف،

هدایپیکربنددیکنترلبراینشداندادندشاملکنترلپیکربندیونسخهنتوانهایعملیاتیمی.کنترلدنباش

.باشندهاناقصبالقوهیارهگیریتغییراتدرپیکربندیافزاره

                                                 
1- Administration 

2- Provisioning 

3- Housekeeping: کندولیبهطورمستقیمعملکردراتشکیلعملیاتیازقبیلحفظونگهداریسوابقدرسازمانیارایانهاستکهکارراساماندهیمی

دهدنمی  

4- Operating system Image 

5- Patch 

6- Measures 

7- Preventive 

8- Corrective 

9- Categorized 

کندکهپیشازانجامهرکنشیحداقلدونفرآنراتأییدکنند.ایناصلالزاممی-19
11- Default 
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،احدرازهویدتمناسدبکیفیدتاسدتکدهییوابزارهداهایسرپرسدتیواسطهایفنیشاملاستفادهازکنترل

دهستنشبکهبههممرتبططریقهاییکهازبرایتعدادیازمؤلفهد.نآورفراهممیومحرمانگیرا1مجوزسنجی

دورمددیریتکدردتوانهمبهصورتمحلیوهمبهصورتراههایامنیتیرامیوازهرلازماست.دمدیریتفنی

اقلبهلایاندراتضمینک9عاملی-ادواستفادهکندکهاحرازهویتقوییازابزاریبهتراستدورامامدیریتراه

ومحرمدانگییکپدارچگیایدنابزارهداهمچندینبایدد،پرهیدزدبوضدعیففدر پیشهایطورفنیازگذرواژه

اسدتفادهاز،محرمانگیاستفادهکنند.بدرایمثدالکارکردهایوهرجاکهممکناستازنندرافراهمک3متناسب

ییپوستهپایانه6سازیشبیهبااستفادهازیا3بیازرمزنگاریسطوحمناسباکه2شدهرمزگذاریVPNهایتونل

کدهییدورمدیریتکرد.جاتوانهمبهصورتمحلیوهمراههارانیزمیکارساز.اندپیکربندیشده3(SSHامن)

هازابدزاریاسدتفادهکنددکددوبدارهبایدددورمددیریتراه،کننددهاازاطلاعاتحساسیپشدتیبانیمدیکارساز

وضدعیففدر پدیشهداییداحدداقلبدهطدورفندیازگدذرواژهندراتضمینکعاملی-احرازهویتقوییادو

کارکردهایافراهموهرجاممکناستازرومحرمانگیمتناسبیکپارچگیپرهیزکند؛اینابزارهاهمچنینباید

محرمانگیاستفادهکنند.

،بهصدورت3پیشانهانبهصورتمحلیازطریقدرگاهتوارامیههاومسیریابسودههایزیرساختمانندمؤلفه

تبدیلپایانهبهمنظورکارکاربردیاینموردبااستفادهازبرنامه.مدیریتمرکزیمدیریتکردازایستگاهدورراه

نشددهاسدتپذیرد.بااینوجودروشصورتمیشدهدوریاازیکسامانهمدیریتتوزیعازیکرایانهراه2برخط

روشیپیکربندیشوندکهاتصالراکداملارمزگدذاریکندد.دبانتوانکهبهاامننیستندمگراینکهاینپروتکل

انتقدالپرونددهامکانداتگدذاریشدودوشداملتواندکاملارمدزکهمیاستSSHدوربرایاتصالامنراهمثالی

احرازهویتکنترلشود.کارسازازطریقیکبهتراستهایزیرساختدسترسیبیشتربهمؤلفه.است

هایمدیریتیخودشانرادارند.بداایدنشوندمعمولاسامانهمی19سپاریبرونکنندهکهبهیکتأمینهاییشبکه

-دورامنمدیریتشوند.روشهایمدیریتراهازیکایستگاهمدیریتمرکزیبااستفادهازروشبهتراستحال

-مثالد.نشاملرمزگذاریواحرازهویتبااستفادهازرمزنگاریکلیدعمومیباشبهتراستردوهایمدیریتراه

باکنترلتوسطSSHیاVPNازطریقتونلTFTPوTelnet ،تواننداستفادهشوندهایامنکهمیهاییازروش

.هستنداحرازهویتکارساز

                                                 
1- Authorization 

2- Factor 

3- Adequate 

4- Encrypted 

5- Encryption 

6- Emulation 

7- Secure shell 

8- Console port 

9- Online 

10- Outsourced 
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مستقیمچندینپایشبرای9(SNMPیتشبکهساده)پروتکلمدیریمدیریت1هایهایبسیاریازدریچهسازمان

هسدتندیابدونامنیدتندکهامنیتیضعیفداشتSNMPدوویکهایکنند.درنسخههاییاستفادهمیشبکه

یازنسخهبهتراستداردSNMPد.بنابرایناگرسازمانیتصمیمبهاستفادهازنمخاطراتقابلتوجهیوجوددار

ایامنیتیکاملاستفادهکند.هبههمراهکنترل3

 رويارويی با پیشامدها و  پايش يدادنگاری،رو 8-5

اندپیکربنددیواقعشدهDMZهایدروازهامنیتیکهدرونیکبههمراهتمامسامانهبهتراستممیزیکارساز

افزارهپیکربندیهرگونههمچنین.باشدنسبتبهداخلوخارجشبکهتأمینشدهبهتراستDMZامنیتشود.

کارسدازشدودتوصیهنمیصورتپذیرد.گونهینابهتراست،واقعشدهDMZمرتبطباامنیتکهدرونیابیرون

دسترسیبهآنفقطبدهصدورتمسدتقیموتوسدطبهتراستداخلیباشدویشبکهیممیزیبخشیازدامنه

رویددادنگار3بنابراینبرایبارگدذاریگیرد.امنیتیصورتآتشیدیوار/دروازهبهسامانه2امنیتیمنتصب3مأمور

6اینبارگذاریتوسطیکپروتکلامن)برایمثالپروتکدلرونوشدتامدنممیزینیازبهدسترسینوشتناست.

(SCPازمؤلفه))،ورویددادنگارآتشهایدیوار.تمامدپذیرصورتمیآتشهایدیوارهاوکارسازهایزیرساخت

ممیزیهدایتشوند.اینکارسازوسیلهکارکنانامنیتیبهسمتبرایبازدیدبعدیبهبهتراستممیزیمربوط

د.شوهایرویدادنگارممیزیانجاممیبازنگریپروندهافزارتحلیلممیزیفراهمشدهبرایبازدیدباکمکنرم

اایدنهددفکدهمدیریتاطلاعاتامنیتشاملگردآوریواستانداردسازیاطلاعداتگدردآوریشددهاسدت؛بد

،3هایسامانهیشود.اطلاعاتگردآوریشدهممکناستشاملرویدادنگارتصمیماتبراساسآناطلاعاتگرفته

 یاناطلاعاتباشد.روج3IDS/IPSهایهشدار،SNMPاطلاعات

بدهایپیکربنددیشدوندکدهبهگونهIDS/IPSهایممیزیو/یاسامانهکارسازبهتراست،هرجاکهممکناست

-مدیایناخطار2شدهدادهتشخیصبراساساولویتسطحفعالیتغیرعادید.نمأمورامنیتیمنتصباخطارده

هایغیرعادیآشکارشودچراکهممکنفعالیتتمامبهتراستیاهردوباشد.11،پیامک19نامهرایابهصورتتواند

رویاروییهایروال،اساساولویتسطحاخطاربربهتراستمربوطهاستاقدامیبرایحملهباشد.مأمورامنیتی

امنیتاطلاعاتبدهاسدتانداردملدیایدرانشدمارهپیشامدبرایپوششمدیریتکند.سازیراپیادهباپیشامدها

 مراجعهشود.1329سال:،93933

                                                 
1- Traps 

2- Simple Network Management Protocol 

3- Officer 

4- Assigned 

5- Upload 

6- Secure Copy Protocol 

7- Syslogs 

8- Alerts 

9- Detected abnormal activity 

10- Email 

11- SMS 
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 یمستندساز 8-6

ازاینبیانشددایدنتیفنیاستوهمانطورکهپیشیتریناسنادامنسندمعماریامنیتشبکهیکیازحیاتی

امنیدتیهدامشیخطبندیومخاطرهامنیتی،نتایجبازنگریمدیریتمخاطره،شبکه1باارزیابیبهتراستسند

بهتدرمربوطسازگارباشد.اینسندهمانندهرسندحیداتیدیگدریهامشیخطاطلاعاتسازمان/جامعهودیگر

سدندبهتدراسدتآمدهاست.این1-مثالدرپیوستببندب9ییکالگوتحتکنترلباشد.برایتغییر،است

کندد.مسدتنداتکلیددیمستنداتامنیتیفنیفراهمبرایمستندسازیمعماریفنیمربوطودیگررامرجعی

یرهستند:زمرتبطشاملموارد

 هدایدیوار،هامدیریتشده)ماننددروازهیهایشبکهامنیتاطلاعاتبرایتماممؤلفهالزاماتمستندسازی-

مبتندیبدرالزامداتمانند3امنیتیکارکردیالزاماتهمچنینشاملالزاماتهاوغیره(.اینآتش،مسیریاب

 ؛پیوستبمراجعهشود9-بندب.برایمثالیازالگوبهاستآتشهدیوار2یهقاعد

 ؛افزارتحلیلرویدادنگارممیزینرمالزاماتمستندسازی 

 لهایتحلیلمحصوگزارش. 

 آزمون انجام آزمون و  هایبرنامه 8-3

تداصدورتپدذیردآزمدونبایددیراکهتوسطرویکردتاتوسعهدادهشودیسندراهبردآزمونامنیتبهتراست

هدایکنترلاینکهچگونهاینسندبررویشودتوصیهمی.شرحدهدبندیاثباتشودامنیتشبکهفنیمعماری

وتعریفشدهبرآوردهالزاماتتمرکزکندتااثباتشودکهآزمونقرارگیرند،بهتراستموردامنیتکلیدیفنی

آزمدونسدامانهو،هدابدرایاثبداتایدندیددگاهشدودتوصدیهمدیاند.سازیشدهطبقطراحیپیادههامشیخط

اجراشود.6بازبینهمبتنیبر3هایوارسی

دربرداشتهباشد:رامانندزیریهایحوزهبهتراستآزموندمستندراهبر

 سازوکارهایشناساییواحرازهویت 

 پذیریطراحیبرگشت 

 مجوزسنجیسازوکارهای 

 مشیهایخطسازیکنترلپیاده 

 3مقاومهایعاملسامانه3سنجیدرستی
 

 حلرویدادنگارممیزیراهسنجیدرستی 

                                                 
1- Assessment 
2- Template 

3- Functional 

4- Rule base 

5- Checks 

6- Checklist 

7- Verification  

8- Hardened 
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اطمیندانحاصدل،طراحدییستگیشاتاازوکاربردپذیرینیزباشد1شاملآزمونواحدبهتراستراهبردآزمون

.شود

هدایدادهشداملبهتدراسدتآزمونطرحآزمونیآمادهشود.طرح،سامانهقبلازاجرایآزمونتوصیهمیشود

شاملشرایطآزمونمناسدببهتراستآزمونیآنباشد.برنامه9هایآزمونبرایمدرکفرانامهآزمونهمراهبا

آزمدایشامنیدترافندیهدایکنترلبهدقتآمادهشوندتابتوانندکارکرداستبهترهایآزمونهمباشد.داده

.3کنند

 سازی نهايی 8-8

.سازیشودنهاییباسطوحمناسبمدیریتی،امنیتشبکهکاملشدهکردنپیادهسازینهاییشودتوصیهمی

                                                 
1-Unit 

2- Evidence 

3- Examine 
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 پیوست الف

 (اطلاعاتی)

، 23002های اردهای ملی ايران به شمارههای مرتبط با امنیت شبکه استاندارجاعات مابین کنترل

 ملی ايران های اين استانداردو بند 2283، سال:23002و  2283سال:


استانداردهای ملی ايران  بند

و  2283، سال: 23002

 2283،سال 23002

 ايران اين استاندارد ملی بند 

هاوبرایحفظامنیتسامانهبهتراستهاشبکه هایشبکهکنترل19-6-1

1هایکاربردیشبکهکهشاملگذربرنامه

طورمتناسبمدیریتوبهشوداطلاعاتمی

 درامانبمانند.تهدیداتدربرابرکنترلشوندتا

1-6-19بند-تاث-بهمواردالف

استانداردملیایرانشماره

 مراجعهشود93991/93999

9مسسولیتبهتراستهرجاکهمناسببود موردالف19-6-1

 ایجداشود.هاازعملیاترایانهشبکه3ملیاتیع

 مدیریتشبکه3-3

مربوطبهشبکه3هایکنش2ثبتسازیفعالبرای موردت19-6-1

مناسباعمالپایشرویدادنگاریوبهتراست

 گردد.

 پایشرویدادنگاریو3-2

6هماهنگیبهتراستهایمدیریتیفعالیت موردث19-6-1

3سازیبهینهموردداشتهباشد.زیربادونزدیکی

حصولاطمینانازاینکهسازمانوتبهخدم

3درسراسرزیرساختپردازشپیوستههاکنترل

.اندشدهاطلاعاتاعمال

 مدیریتشبکه3-3

الزاماتهایامنیت،سطوحخدماتوویژگی امنیتخدماتشبکه19-6-9

شناساییبهتراستمدیریتیتمامخدماتشبکه

د.چهنرتمامتوافقاتخدماتشبکهذکرشوود

-اینخدماتدرداخلفراهمشوندوچهبرون

 ند.وسپاریش

الزاماتگردآوری6-3

 الزاماتبازنگری6-2

                                                 
1- Transit 

2- Responsibility 

3- Operational 

4- Recording 
5- Actions 

6- Coordinate 

7- Optimize 

8- Processing 
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بند استانداردهای ملی ايران 

و  2283، سال: 23002

 2283،سال 23002

 ايرانبند اين استاندارد ملی  

هایروالوهامشیخط19-3-1

 لاطلاعاتتباد

بهتراستبرایحفاظتازتبادلاطلاعات،

اطلاعاتهایتبادلهاوکنترلالرو،هامشیخط

درجایارتباطیامکاناتازطریقانواارسمی

 خودقرارگیرند

 مستندسازی3-3

مشیاستفادهازخط11-2-1

 خدماتشبکه

بهخدماتیدسترسیتنهابهتراستکاربران

طورمشخصمجازبهاستفادهکهبهندداشتهباش

باشند.هاازآن

 مدیریتشبکه3-3

احرازهویتکاربربرای11-2-9

بیرونیاتصالات

برایروشهایاحرازهویتمناسبیبهتراست

 د.ندوراستفادهشوهدسترسیکاربرانرا

 مدیریتشبکه3-3
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 پیوست ب

 )اطلاعاتی(

 نمونه الگوهای مستندسازی

 الگوی سند معماری امنیت شبکهمثالی از  2-ب

 مقدمه 2-2-ب

هاییمانند:شاملبخش

 1/دامنهکاربردمنظور/هدف، 

 طوردیگرفرضیاتفنیوهمهم، 

 سند9وضعیت، 

 ساختارسند. 

 وکارمرتبط با کسب الزامات 2-2-ب

هاییمانند:شاملبخش

 مقدمه،

 متن،

 شبکهبندیودیگرخدماتفناوریاطلاعات 

 فنی معماری 2-2-ب

هاییمانند:شاملبخش

مقدمه، -

 فنی،3مرورکلی -

 ،خلاصه 

 1اصلیدامنه، 

 9اصلیدامنه، 

 3اصلیدامنه، 

 ،غیره 

 ها،کارساز 

 هایکاری،ایستگاه 

                                                 
1- Scope 

2- Status 

3- Overview 
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 ،رویدادنگاری 

 ،مدیریت 

 ،احرازهویتوکنترلدسترسی 

 خدمت،1پذیریوپوششبرگشت 

 ،سامانه9هایمحل -

 ،هایسامانهمؤلفه -

 ،3اتصالاتمتقابل -

 ،1مؤلفه -

 مرورکلی، 

 پیکربندی، 

 رویدادنگاری، 

 مدیریت، 

 ،9مؤلفه -

 ،مرورکلی 

 ،پیکربندی 

 ،رویدادنگاری 

 ،مدیریت 

 ،3مؤلفه -

 ،مرورکلی 

 ،پیکربندی 

 ،رویدادنگاری 

 ،مدیریت 

 غیره،وxمؤلفه -

 ،کارسازمدیریت -

 ،مقدمه 

 خدماتپایش، 

 یافتهگسترشسامانهسرپرستی(XSA)2، 

 (مدیرامنیتسازمانESM)3، 

                                                 
1- Coverage 

2- Locations 

3- Interconnection 

4- Extended System Administration 

5- Enterprise Security Manager 
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 مدیردیگر،هر 

 آتش،دیوار -

 ،مقدمه 

 مرورکلی، 

 آتشدیوارپشتیبانپیکربندی، 

 پیکربندیمعیارطراحیو، 

 مجموعهقواعد، 

 آتش،دیوارمدیریت -

 ،پیکربندی 

 آتش،دیوارهشدارهای 

 دور،دسترسیراه 

 رویدادنگاری، -

 پشتیبان،سامانه -

 ،مقدمه 

 آتشایهدیوار، 

 هاکارساز، 

 یکاربردیهابرنامه، 

 ارتباطاتشبکه، -

 هایمحلیمانندشبکهVLAN
 ها،WLANو1

 ها،مسیریاب 

 ها،سوده 

 دهیآدرسIP، 

 هایمدیریت،مسسولیت -

 ها،کارساز 

 آتش،ایهدیوار 

 ها،زیرساخت 

 کاربردی.مدیریتبرنامه 

 خدمات شبکه 4-2-ب

یمانند:یهاشاملبخش

                                                 
1-Virtual LAN 
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 ،مقدمه 

 الفخدماتدرمحل، 

 بخدماندرمحل، 

:وجودداشتهباشدکهشاملمواردزیرباشدبراساسمکانازتمامخدماتشبکهیفهرستشودتوصیهمی

 خدماتKiloStream
1، 

 9خدمات
MegaStream، 

 3خدماترلهقاب، 

 2خدمات
ATM، 

 خدماتIP/MPLS
3، 

 6باندپهنخدمات، 

 خدماتWiFi/WiMax، 

 خدماتاتصالLAN، 

 3خدمات
GSM، 

 نرخاولیهISDN
 شوند(،هاتحویلمیMegaStreamکهتوسطKbps62 کانالعدد39)تا3

 نرخپایهواسط(BRI)2ISDNکانال(های Kbps62 × 9،) 

 19خطوطتبادلمستقیمآنالوگ(DEL
11)، 

 نت/برون19نتدرونخدمات، 

 ISP13ها، 

باذکرتمامخطوطوخدمات.

بهآنارجاادادهشود.درپیوستبیایدوازمتناصلیسندبهتراستاگرفهرستبزرگاست

                                                 
کند.راارائهمیانتقالصدایادادهکهانتقالاستیجیتالدیمدارخصوصیخدمتاختصاص-1

است،یکاربردیهابرنامهیهادادههمصداوهمیمناسببرایراکهدائممتصلونقطهبهنقطهیسرعتبالایمدارخصوص، MegaStreamخدمت-9

 .ندکیفراهمم
3- Relay frame 

4- Asynchronous Transfer Mode 

5- Multiprotocol Label Switching 

6- Broadband 

7- Global System for Mobile 

8- Integrated Services Digital Network 

9- Basic Rate Interface 

10- Analogue 

11- Direct Exchange Line 

12- Intranet 

13- Internet service provider 

 

http://en.wikipedia.org/wiki/Integrated_Services_Digital_Network
http://en.wikipedia.org/wiki/Internet_service_provider
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 /فیزيکییافزارسخت 2جانمايی 5-2-ب

هاییمانند:شاملبخش

 ،مقدمه 

 کانم 

تهیهشود.اینراساسمکانب9هاهایطبقاتوجانماییاطاقکافزارهابانقشهفهرستیازتمامسختبهتراست

یزاتارتباطیباشد.همچندینتمدامآتشودیگرتجههایدیوارها،کارسازطورمثالشاملبهبهتراستفهرست

گذاریبهطدورمسدتقیمذکدریدابدهآنبرچسببرنامهشودتوصیهمیگذاریشوند.3افزارهابایدبرچسبسخت

شود.هارجااداد

،افدزاریهدرندواسدختبدراشدودتوصیهمیدهد.افزاررانشانمیازجدولفهرستسختمثالی1-جدولب

است.کارسازهایمربوطبهمؤلفهمثالجدولیتهیهشود.جدول

 افزارنمونه جدول فهرست سخت 2 -جدول ب

توضیحاتافزارنرمافزارسخت کارسازمؤلفه

چهیچنانمشخصتوضیحاتیآننسخهافزارونرمقطعهشمارهکارسازتولیدکنندهونام

-درجهمانندموردنیازباشند,

بندیخوشهیایعمود2یبند













 افزارنرم 6-2-ب

هاییمانند:شاملبخش

 مقدمه، -

 ،افزارفهرستیازنرم -

 مکانالفافزاردرنرم، 

 مکانبافزاردرنرم، 

 .غیره 

                                                 
1- Layout 

2- Cabinet 

3- Label 

Scaledینجادرا-2
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یرباشد:حاویمواردزبهتراستافزارشاملشمارهنسخهآنهافهرستنرم

 افزارنرمWindows، 

 آتش،هایدیوار 

 RAS/RADIUS، 

 افزارمسیریابنرم، 

 سودهافزارنرم، 

 ،پیشکار 

 ،مدیریتممیزی 

 هاینامه،کارساز 

 رلهنامهSMTP، 

 ،مدیریتمحتوی 

 1دهینمایشJava/ActiveX، 

 وب،کارساز 

 کارساز(پروتکلانتقالپروندهFTP)9، 

 هایدامنه،کنندهکنترل 

 افزارپشتیبان،نرم 

 افزارها.نرمدیگر 

شود.هدرپیوستبیایدکهدرمتناصلیبهآنارجاادادبهتراستاینفهرست

 عملکرد 3-2-ب

د:نمانندزیرذکرشوبهتراستشاملجزئیاتهرزیرسامانهجزئیاتعملکردموردانتظار

 3هایرومیزیرایانه، 

 ها،کارساز 

 LAN، 

 WAN، 

 ها،دروازه 

 ارجی.خدماتخ 

                                                 
1- Screening 

2- File transfer protocol 

3- Desktop 
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 مسائل شناخته شده 8-2-ب

فندی،هداییماننددتحدتسرفصدلبهتراسدتانطباق-شاملنواحیموردنظرعدمشدهجزئیاتمسائلشناخته

کهشاملبخشهاییمانندزیرهستند:فیزیکیومحیطیذکرشوند

 ،مقدمه 

 انطباق.-نواحیعدم 

 مراجع 3-2-ب

:مواردزیرهستنددکهشاملنودمرتبطذکرشتبهتماماسنااارجاعبهتراست

 امنیت،نتایجارزیابیمخاطرهوبازنگریمدیریت 

 بندی،مشیامنیتشبکهخط 

 مشیامنیتاطلاعات،خط 

 امنیتیمربوط،یهامشیخطدیگر 

 ،مستندسازیمعماریفنی 

 دیواردقواعمجموعهآتش)کهشاملدیواری)امنیتی(دسترسیخدماتبرایهرسامانهالزاماتمستندات

 (،ندآتشهمهست

 گار)ممیزی(،رویدادنافزارتحلیلنرمالزاماتمستندسازی 

 امنیتاطلاعات،پیشامدوارهمدیریتطرح 

 هایبهرهروال(برداریامنیتSecOP)1، 

 ،شرایطاتصالامنبرایطرفسوم 

 .راهنمایکاربربرایکاربرانطرفسوم 

 هاپیوست 20-2-ب

هستند:زیرهاییمانندشاملبخش

 افزار،پیکربندیسخت 

 انه/پیشکارسازپیکربندی، 

 آتش،دیوارپیکربندی 

 ،پیکربندیمسیریاب 

 افزار،پیکربندینرم 

 پایگاهدادهپیکربندی، 

 دهینقشهآدرسIP، 

 پیکربندیSNMP، 

                                                 
1- Security operating procedures 
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 سامانه،هایرخنه 

 برنامهکاربردی،هایرخنه 

 .استانداردها 

 نامهواژه 22-2-ب

 امنیتی الزامات  کارکردسند  الگوی  مثالی از 2-ب

.تهیهشودیسندآتشدیواریبهازایهرسامانهبهتراست     -يادآوری

 مقدمه 2-2-ب

زیراست:هاییمانندشاملبخش

 زمینه/دامنهکاربرد/اهداف،پس 

 آتش،دیوارنامسامانه 

 آتش،دیوارمحل 

 آتش،دیوارنقش 

 آتش،دیوارنامفرد/گروهمسسولعملیات 

 محتویاتسند،یتجدیدنظرسابقه 

 .مراجع 

 آتش ديوارپیکربندی  2-2-ب

 :زير است هايی مانندشامل بخش

 مقدمه، -

 شوند،آتشبرقرارمیدیوارکهازطریق1پیوندهاییشناسایی -

 آتش،دیوارمرورکلیمعماری -

 آتش:دیوارجزئیاتسامانه -

 افزار،سخت 

 افزار،نرم 

 آتش،دیوارمعماری 

 آتش،ردیواخدمت 

 آتش،دیوارمدیریت 

                                                 
1- Links 
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 ،مسیریابداخلی 

 ،مسیریابخارجی 

 1نافDMZ، 

 9خربم-کدضدکارساز، 

 ینامهSMTP، 

 اتوب،حصف 

 نامهکارسازSMTP، 

 رویدادنگاری)ممیزی(،کارساز 

 منبعتغذیهوقفه(ناپذیرUPS)3، 

 هایدیگر،مؤلفه 

 هایموردنیاز،کنترلسایر 

 ها،دیگرسامانههوبهادیگرسامانهپیوندهاازشرح -

 حساسیتآنها،گیردویکهدربرمیانواااطلاعات -

 .انوتعدادوغیرهانوااکاربر -

 مخاطرات امنیتی 4-2-ب

:گیرندزیررادربرمیهایبخشآتشدیواریکاربرددرزمینه

 ،مقدمه 

 شود(،میهاشناختهاییدار6گذاریوکار)دربعضبمواقعباعنوانارزشکسبیبالقوه3مغایرات2اثرات 

 هایتهدید،ارزیابی 

 3پذیریهایآسیبارزیابی، 

 مخاطره،هاییارزیاب 

 مديريت امنیت 4-2-ب

زیراست:بهشرحهاییدرموردمسسولیتشاملبخش

 مأمور/گروهامنیتی، 

 شبکهمسسولافراد، 

                                                 
1- Hub 

2- Anti-malicious code server 

3- Uninterruptable power supply 

4- Impact 

5- Adverse 

6- Valuation 

7- Vulnerability 
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 تشآدیوارانپشتیبان، 

 مدیریتشبکه، 

 ات،هایفناوریاطلاعمدیریتسایر 

 .کاربران 

 امنیتسرپرستی  5-2-ب

:زیراستهاییمانندشاملبخش

 SecOP،ها 

 هایانطباقامنیت،بازنگری 

 پذیریدسترس، 

 ،نگهداری 

 ،کنترلپیکربندی 

 1مدیریتظرفیت، 

 شکلمدیریتم، 

 ،مدیریتسطحخدمت 

 .تاریخانقضایسند 

 احراز هويت و کنترل دسترسی 6-2-ب

:تزیراسهاییمانندشاملبخش

 ،مقدمه 

 دور،راهکاربرانآتش،کاربرانداخلیودیوارسرپرستانهایدسترسیمنطقیبرایافرادیمانندکنترل 

 آتدشدیدوارقواعددمجموعهشبکهبهدسترسیواردیمانندهایکنترلدسترسیخارجیبرایمسنجه،

 هایپیشکاربرنامهکاربردی،کارسازامنو9سکوی

 حفاظتسطحشبکه. 

 رويدادنگاری)ممیزی( 3-2-ب

:زیراستماننددرموردرویدادنگاریهاییشاملبخش

 شوند،ثبتاطلاعاتیکهباید 

 انجامشودوباچهابزاریانجامشودبایدلیکهتحلی، 

 .امنیت 

                                                 
1- Capacity 

2- Platform 
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 امنیت اطلاعاتپیشامد مديريت  8-2-ب

:استهاثبتفعالیتندبخشهایمرتبطباهاییمانشاملبخش

 ،مقدمه 

 یشامدپگزارش، 

 پیشامد1ساماندهی، 

 .غیره 

 امنیت فیزيکی 3-2-ب

:شرحزیراستهایدسترسیکنترلبههاییدرموردمسسولیتشاملبخش

 آتشدیوارسامانه، 

 کشی()کابل9کشیبافه. 

 امنیت افراد 20-2-ب

آتشاستمانند:دیوارطبابدرموردافرادمرت3کاربردپذیرهاییبخششامل

 استخداممربوطبهآزمایش/وارسی، 

 وآگاهیامنیت.تعلیم

 هاپیوست 22-2-ب

هاوخدماتاست:شاملمواردیدربارهجزئیاتپروتکل

 بهبیرون،داخلوازداخلبهیهایبیروندسترسی 

 دور،مدیریتراه 

 آتش،دیوارمدیریت 

 کارسازمدیریتDMZ، 

 ت.اوخدمهاپروتکلمرتبطباسایرجزئیاتهرگونه

 نامهواژه 22-2-ب

                                                 
1- Handling 

2- Cable 

3- Applicable 
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 پیوست پ

 )اطلاعاتی(

های استاندارد ملی ايران شماره کنترل آن به و نگاشت ITU-T X.805چارچوب استاندارد 

 2283، سال: 23002



،سدال:93991ایرانشدمارهملیهادراستانداردفنیکنترلبار1تقویتبرایتواندمیITU-T X.805استاندارد

تواندچهارمیITU-T X.805استاندارداست،آمده1-شکلپکهدراصآنچناناستفادهشود.بهطورخ1333

،کنترلداراییمدیریتمشیامنیت،.خطکنداضافه،1333،سال:93991ایرانشمارهملیاستانداردبهکنترل

کهبرایITU-T X.805هاوابعادمشخصیازاستانداردبرنامهاطلاعات.لایه،امنیتپیشامددسترسیومدیریت

داراییاستدرشکلبهتصویرکشیدهشدهاست.برایمثالبرایمدیریت9هاکاربردپذیرهرکدامازاینکنترل

مدیریتبیشترینکاربردپذیریرادارنددوکنتدرلدسترسدیوسطوحهایزیرساختوخدماتوکنترلولایه

 بود.هایماخواهندتریننگرانیقابلیتدسترسیبرجستهابعاد

h

1387 :لاس ،27001 هرامش ناريا یلم درادناتسا یاهلرتنک

تینما یشم طخ

 یهدنامزاس تيريدم 
 تاعلاطا

یياراد تيريدم

یناسنا عبانم تینما

یکيزیف و یطیحم تینما

 و تاطابترا تيريدم
تایلمع

یسرتسد لرتنک

 و هعسوت ،ندروآ تسد هب
 یاه هناماس یرادهگن

یتاعلاطا

 یروانف دادخر تيريدم
تاعلاطا

راک و بسک موادت تيريدم

 ابطنا

 یرازفا مرن یاه همانرب/تاعلاطا هب یسرتسد
  دودحم تامدخ موادت زا نانیمطا یارب یصاخ
.دوش یم
:X.805یاههمانربواههیلا
تخاسریز،تیریدمتامدخ،تیریدمتخاسریز
ربراکتخاسریز،لرتنک
 :X.805داعبا
یریذپانراکنا،یسرتسدلرتنک،تیوهزارحا

.دوش یم یرادهگن هدش هریخ  تاعلاطا تینما
:X.805یاههمانربواههیلا
تیریدمتامدخ،تیریدمتخاسریز
 :X.805داعبا
تیلباق،یگچراپکی،یگنامرحم،یسرتسدلرتنک
یریذپانراکنا،یسرتسد

 ار تازیهجت هدافتسا یارب لوبق لباق یشم طخ
.دوش یم  خشم
:X.805یاههمانربواههیلا
تخاسریز،لرتنکتخاسریز،تیریدمتخاسریز
ربراک
 :X.805داعبا
یریذپانراکنا،تیوهزارحا،یسرتسدلرتنک

 نییعت یزاس هدایپ زا شیپ هکبش هناماس اي رصنع
.دوش یم
:X.805یاههمانربواههیلا
،لرتنکتخاسریز،تیریدمتامدخ،تیریدمتخاسریز
لرتنکتامدخ
 :X.805داعبا
یریذپانراکنا،یسرتسدلرتنک

 

، سال: 23002شماره  يرانا استانداردملی هایکنترل یبرا ITU-T X.805استاندارد  تقويت: 2-شکل پ

2283 

                                                 
1- Augmentation 

2- Applicable 
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هدامدورداسدتفادهسدازمانیمرکدزدادهمنددامنظارزیابیوطراحیامنیتتواندبرایمیتقویتبهعنوانمثال

دسترسیبهوکنداطلاعاتکارکنانسازمانومخصوصااطلاعاتشخصیراذخیرهمی،قرارگیرد.اینمرکزداده

انددکارگرفتهشددهپشتیبانیکهتوسطخودسازمانبههایسازمانمحدودبهکاربرانمجازباشد.بهتراستآن

آندرونهایمرکزدادهوسامانهبراین،علاوه.است1امدادمیزاندسترسیدارند.یکیازآنهابهاطلاعاتکارکن

میدزشدود،دیددهمدی9-شکلپشود.همانطورکهدرنگهداریمی9همکارتشکیلاتفناوریاطلاعاتتوسط

کدهیجدیدد،بدرایرفدعمشدکلاتITبرایخدماتسفارشاتپشتیبانیازبهمنظوررسیدگیبهشکایات،امداد

بهاطلاعداتکارکنداندسترسدیدارد.بدهعدلاوه،دور(وغیرهدارند)ماننددسترسیراهITکارکنانباخدمات

یسدامانهدرخصدوصنگهدداریهداینگهدداریبهعنوانبخشیازفعالیدتتشکیلاتفناوریاطلاعاتهمکار،

 هایسامانه،مدیریتوصلهوغیرهبهاطلاعاتکارکناندسترسیدارد.روزرسانی،بههپروند

دادما زیم

 یروانف تلایکشت
 راکمه تاعلاطا

:یاربیسرتسد
تایاکشهبیگدیسر ·
تاروتسدزاینابیتشپ ·
تلاکشمعفر ·
هریغ ·

:یاربیسرتسد
هدنورپهناماسزایرادهگن ·
هناماسیاهیناسرزورهب ·
هلصوتیریدم ·
هریغ ·

نامزاس یياراد
نانکراک تاعلاطا

نامزاس هداد زکرم

نانکراک ناگداد

 سازمان دارايی برای دسترسی ی فرانامه: 2-شکل پ

وریاطلاعداتتشدکیلاتفندادهدکهاعضاینشانمیITU-T X.805پذیریاستانداردیکتحلیلتهدید/آسیب

پذیریآندرمقابلافشاآسیبودستکاریکنند.ازاینروباعثببینندداطلاعاتکارکنانراهستنقادرهمکار

مراجعهشود(.بدهعدلاوهبدهعندوانبخشدیازرفدع3-شکلپد)بهنشوشدنوخرابیدرلایهزیرساختمی

د.بدههمدیننشدوبدونرمزگذاریفرستادهمدیامداد،اطلاعاتکارکنانبینمرکزدادهومیز،اجراییمشکلات

                                                 
1- Help desk 
2- Corporate IT organization 
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ازاطلاعداتحفاظدتد.بندابراینبدراینشدومی1شنودپذیریآندربرابرافشاشدن،خرابیودلیلباعثآسیب

هدایخددماتساختولایدهتزیردرسطحمدیریهاییبایدکنترلهاپذیریدرمقابلتهدیداتوآسیبکارکنان

درایناستانداردITU-T X.805استانداردشناساییوانتخابشوند.لازمبهذکراستکهتحلیلگامبهگامآن

 .ندانتایجتحلیلذکرشدهدرنظرگرفتهشده،ملیذکرنشدهاست.فقطبهاجمال

نامزاس یياراد
نانکراک تاعلاطا دادما زیم

 یروانف تلایکشت
راکمه تاعلاطا

:یاربیسرتسد
تایاکشهبیگدیسر ·
تاروتسدزاینابیتشپ ·
تلاکشمعفر ·
هریغ ·

:یاربیسرتسد
هدنورپهناماسزایرادهگن ·
هناماسیاهیناسرزورهب ·
هلصوتیریدم ·
هریغ ·

نامزاس هداد زکرم
نانکراک ناگداد

:تيريدم همانرب لیلحت ITU-U X.805 درادناتسا
:دوشیمهدادااجرانانکراکتاعلاطاهبریزدراومرد
هکبشتامدختیریدم ·
هکبشتخاسریزتیریدم ·

 هي  لیلحت ITU-U X.805 درادناتسا
:تامدخ
تامدخزیمهبیراگنزمرنودبنانکراکتاعلاطا
.دوشیملقتنم
:تساریذپبیسآریزدراومرباربرد
یزاساشفا ·
یبارخ ·
دربتسد ·

 ريز هي  لیلحت ITU-U X.805 درادناتسا
:تخاس
هدشنتیوهزارحایسرتسدکیرشITنامزاس
.درادنانکراکتاعلاطاهب
:تساریذپبیسآریزدراومرباربرد
یزاساشفا ·

یبارخ ·

تيريدم همانرب

تامدخ هي 

تيريدم همانرب

تخاسريز هي 

 سازمان دارايی یبرا ITU-T X.805استاندارد  پذيریآسیب و تهديد تحلیل نتايج: 2 -شکل پ

ازحفاظدتبدهعندواننیدازیبدرای1333،سدال:93991استانداردملیایرانشماره9-2-19-کنترلبندالف

-بدلآسدیبدرمقاحفاظدتهایخدماتوزیرساختانتخابشدهاست.ایدنمدیریتاطلاعاتکارکناندرلایه

.(2-شدکلپ)انددشناسداییشددهITU-T X.805اسدتانداردهدایهاوتهدیداتیاستکهتوسطتحلیلپذیری

اطلاعداتدرگیدردرکندکهبیانمی1333،سال:93991استانداردملیایرانشماره9-2-19-کنترلبندالف

دحمایتشوند.اینحمایتبرایجلوگیریازانتقالناتمدام،مسدیریابینادرسدت،تغییدرهایبرخطبایتراکنش

 وپاسخبهپیامغیرمجازاست.3تکثیرغیرمجازو9پیام،افشاسازیغیرمجاز

                                                 
1- Interception 

2- Disclosure 

3- Duplication 
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نامزاس یياراد
نانکراک تاعلاطا

تامدخ زیم

 يرش IT نامزاس

:یاربیسرتسد
تایاکشهبیگدیسر ·
تاروتسدزاینابیتشپ ·
تلاکشمعفر ·
هریغ ·

:یاربیسرتسد
هدنورپهناماسزایرادهگن ·
هناماسیاهیناسرزورهب ·
هلصوتیریدم ·
هریغ ·

نامزاس هداد زکرم

نانکراک ناگداد

:تيريدم همانرب لیلحت ITU-U X.805 درادناتسا
:دوشیمهدادااجرانانکراکتاعلاطاهبریزدراومرد
هکبشتامدختیریدم ·
هکبشتخاسریزتیریدم ·

 هي  لیلحت ITU-U X.805 درادناتسا
:تامدخ
تامدخزیمهبیراگنزمرنودبنانکراکتاعلاطا
.دوشیملقتنم
:تساریذپبیسآریزدراومرباربرد
یزاساشفا ·
یبارخ ·
دربتسد ·

 ريز هي  لیلحت ITU-U X.805 درادناتسا
:تخاس
هدشنتیوهزارحایسرتسدکیرشITنامزاس
.درادنانکراکتاعلاطاهب
:تساریذپبیسآریزدراومرباربرد
یزاساشفا ·

یبارخ ·

تيريدم همانرب

تامدخ هي 

تيريدم همانرب

تخاسريز هي 

 لحم ITU-U X.805 درادناتسا همانرب و اه هي 
 یلم درادناتسا یاه لرتنک رد شنوزف لامعا یاه

.دنک یم یياسانش ار 27001 هرامش ناريا
)2-9-10-فلا لاثم یارب(

 

 2283: الس، 23002 شماره ايران ملی استاندارد های:کنترل4 -شکل پ

کندد.ایدنفراهممدیرا9-2-19-سازیکنترلبندالفجزئیاتعملیاتوپیادهITU-T X.805استانداردابعاد

ی،بعددامنیتدخددماتدرلایدهکارکنداناسدت.یاطلاعداتداراییساختوخدماتبرایهایزیرکنترلدرلایه

برایاستفاده،راهمشدهاست.بعدیکپارچگیدادههابرایجلوگیریازمسیریابینادرستفVPNارتباطاتبرای

IPSec AHاز
وپاسخبهپیامغیرمجازفراهمشدهاسدت.بعددتکثیربهمنظورجلوگیریازانتقالناتمام،تغییر،1

9برایاستفادهاز،محرمانگیداده
IPSec ESPمجازفراهمشددهاسدت.درافشاسازیغیربهمنظورجلوگیریاز

پروندهبهمنظورجلوگیریازتغییرغیرمجاز3آزماهایبرایاستفادهازجمع،بعدیکپارچگیداده،تلایهزیرساخ

-پروندهبهمنظورجلوگیریازافشاسازیغیرمجازفدراهمبرایرمزگذاری،فراهمشدهاست.بعدمحرمانگیداده

پرونددهبدهمنظدور2(ACLهدایکنتدرلدسترسدی)است.بعدکنترلدسترسیبرایاسدتفادهازفهرسدتشده

 ITU-Tاسدتانداردکهابعداددهدمینشان3-شکلپاست.درجلوگیریازنسخهبرداریغیرمجازفراهمشده

X.805اطلاعاتیکارکنانفراهمشدهداراییبهمنظورحمایتاز9-2-19-سازیوعملیاتبندالفبرایپیاده-

است.

                                                 
1- Internet Protocol Security Authentication Header 

2- Internet Protocol Security Encapsulating Security Payload  

3- Checksums 

4- Access control list 

تشکیلات فناوری 

 اطلاعات همکار

 میز امداد
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نامزاس یياراد
نانکراک تاعلاطا

دادما زیم
)تامدخ هي  تيريدم(

 یروانف تلایکشت
راکمه تاعلاطا

)تخاسريز هي  تيريدم(

:یاربیسرتسد
تایاکشهبیگدیسر ·
تاروتسدزاینابیتشپ ·
تلاکشمعفر ·
هریغ ·

:یاربیسرتسد
هدنورپهناماسزایرادهگن ·
هناماسیاهیناسرزورهب ·
هلصوتیریدم ·
هریغ ·

نامزاس هداد زکرم

نانکراک ناگداد

:تيريدم همانرب لیلحت ITU-U X.805 درادناتسا
:دوشیمهدادااجرانانکراکتاعلاطاهبریزدراومرد
هکبشتامدختیریدم ·
هکبشتخاسریزتیریدم ·

تيريدم همانرب

تامدخ هي 

تيريدم همانرب

تخاسريز هي 

 لحم ITU-U X.805 درادناتسا همانرب و اه هي 
 یلم درادناتسا یاه لرتنک رد شنوزف لامعا یاه

.دنک یم یياسانش ار 27001 هرامش ناريا
)2-9-10-فلا لاثم یارب(

ISMS 27001  ناريا یلم داردناتسا یاه ماگ

اه یياراد یياسانش تارطاخم یبايزرا و یياسانش  اب هلباقم یارب اه لرتنک باختنا
تارطاخم

اه لرتنک تایلمع و یزاس هدایپ

9-10-فلا تایلمع و یزاس هدایپ لماش X.805 درادناتسا داعبا
-2 ISMS تسا 27001 هرامش ناريا یلم درادناتسا.

هداد یگچرا کي
IPSec AH زا هدافتسا

تاطابترا تینما
اهVPN زا هدافتسا

هداد یگنامرحم
IPSec ESP زا هدافتسا

هداد یگچرا کي
امزآ عمج هلیسو هب اه هدنورپ زا تيامح

 هداد یگنامرحم
اه هدنورپ یراگنزمر

یسرتسد لرتنک
هدنورپ هناماس یاهACL زا هدافتسا
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