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Uهدف: 

وجود طرح پيوستگي عمليات براي مقابله با شرايط اضطراري هدف از تدوين اين توصيه نامه بيان لزوم 

 است كه ممكن است ادامه ارائه خدمات رايانه اي سازمان را تهديد كنند.

 

U :ضرورت

اگر ارائه خدمات در سازمان هاي بزرگ متوقف شود احتمالاً پيامدهاي وخيمي به دنبال خواهند داشت. 

ساده ترين اين پيامدها مي تواند زيان مالي و در شرايط بدتر تهديد جان يا آبروي افراد باشد. ممكن است 

اين پيامد ها منجر به تهديد امنيت ملي يا اغتشاشات اجتماعي گردد. 

ارائه خدمات سازمان ها به صورت روزافزون به تجهيزات رايانه اي (سخت افزار و نرم افزار) و خطوط 

مخابراتي وابسته شده است. تعداد و شدت حمله هاي رايانه اي در حال افزايش است و با توجه به گسترش 

سريع فناوري هاي اطلاعاتي از يك طرف و رقابت هاي سياسي يا منطقه اي از طرف ديگر، انتظار مي رود 

اين روند با شدت بيشتري افزايش يابد. همچنين ممكن است حوادث طبيعي موجب ايجاد شرايط اضطراري 

شوند. 

بنابراين لازم است طرح هاي لازم براي پيشگيري از توقف ارائه خدمات در سازمان ها يا مقابله با 

رخدادهاي رايانه اي و احياي سيستم پس از در يافت ضربه، تعريف و اجرايي شود. 
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UالزاماتU :

- لازم است هر سازمان طرح ساختارمندي براي مقابله با شرايط اضطراري و تضمين پيوستگي عمليات 

تدوين نمايد. اين طرح حداقل بايد حاوي مواد زير باشد: 

شناخت ماموريت و عملكرد سازمان با توجه به اهداف استراتژيك آن.   -1

 شناخت منابعي كه براي اجراي فعاليت هاي حياتي بايد در دسترس باشند. -2

پيش بيني شرايط اضطراري و حوادثي كه ممكن است منجر به فاجعه شوند. اين پيش بيني بايد  -3

 بر اساس نتايج حاصل از ارزيابي ريسك انجام پذيرد.

 انتخاب روش (استراتژي) مناسب براي مقابله با شرايط و حوادث منجر به فاجعه -4

 تامين ابزار و منابع لازم براي پياده سازي استراتژي هاي مربوط به مقابله با شرايط اضطراري -5

 آزمايش و درصورت لزوم تغيير در ساختار طرح -6

كليه منابع لازم براي تداوم عملكرد سازمان اعم از پردازشي و غير پردازشي شناسايي شده و - لازم است 

ميزان نياز به هر يك در جهت حفظ حداقل توان عملياتي سازمان ارزيابي شود. تجزيه و تحليل منابع بايد به 

وسيله افراد آگاه از نيازهاي عملياتي سازمان انجام شده و طي آن به روابط دروني بخش ها با يكديگر و 

تاثير وجود هر يك از منابع بر منابع ديگر توجه شود. 
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 برخي از فعاليت ها كه نياز به تخصص خاصي دارند ضروري - پيش بيني منابع انساني جايگزين براي انجام

است. همچنين لازم است آموزش هاي لازم براي تسلط سريع بر اوضاع، پيش بيني شده و به افراد مستعدي 

كه به نظر مي رسد توانايي تطبيق سريع با شرايط را دارند ارائه شود. 

-  به طور كلي لازم است در طرح هاي اضطراري بر حفظ قدرت پردازش، تمركز و تاكيد شود.  

- از آنجا كه ممكن است در شرايط اضطراري از سكوهاي سخت افزاري جديد يا متفاوت استفاده شود 

لازم است سازگاري نرم افزارهاي كاربردي، سيستم عامل، پيكربندي نرم افزار و سخت افزار و عوامل فني 

ديگر، در نظر گرفته شوند. با توجه به پيچيدگي و تعدد عوامل لازم است برنامه اي دوره اي براي بررسي و 

 تاييد سازگاري سيستم ها (نرم افزاري و سخت افزاري) تدوين شود.

- علاوه بر حفظ توان پردازشي، حفظ توان ارتباطي نيز ضروري مي باشد. بنابراين لازم است كانال هاي 

مخابراتي مستقل از يكديگر به كارگرفته شود. تنوع و تعدد اين كانال ها با توجه به نياز سازمان به تبادل 

داده ها تعيين مي شود. 

محيط امن - لازم است در طرح هاي پيوستگي عمليات سازمان هاي حساس و حياتي، چگونگي تامين 

كاري، فضاي اداري، سيستم گرمايش، سيستم سرمايش، سيستم تهويه، آب، برق، فاضلاب و مجموعه اي 

از وسايل ديگر از قبيل ميز و صندلي، تلفن، فاكس، كامپيوترهاي شخصي و فايل ها مورد توجه قرار گيرد. 

- لازم است در تدوين طرح پيوستگي عمليات حداقل به سه مرحله زير توجه نموده و در مورد زمانبندي 

اجراء و تامين منابع هر يك تصميم گيري شود: 
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 -U:صدور پاسخ اضطراريU شامل اقدامات اوليه اي است كه به جهت حفظ بقا، محدود سازي حوزه اثر 

فاجعه و كاهش خسارت صورت مي گيرد.  

 -U :احياء و بازيابي سيستمU شامل اقداماتي جهت بازيابي ترتيبيِ ظرفيت از پيش تعريف شده ارائه 

% ظرفيت پردازش قبل از فاجعه در زمان حداكثر 60خدمات در زمان معين. (به عنوان مثال بازگشت به 

 چهار ساعت پس از وقوع يا كشف فاجعه). 

 -U:ارائه مجدد سرويسU شامل زمانبندي و ترتيب بازگشت به وضعيت عادي ارائه خدمات (تامين 

% در زماني قابل قبول). 100ظرفيت 

- اگر پس از برنامه ريزي ها معلوم شود منابع مالي يا انساني در دسترس سازمان براي مقابله با شرايط 

اضطراري كافي نيست بايد مراتب به اطلاع مديريت ارشد سازمان و از طريق سلسله مراتب به اطلاع مراجع 

بالادستي رسانده شود. انتقال از عمليات دستي به عمليات رايانه اي (و به طريق اولي از عمليات غير شبكه به 

شبكه اي) در شرايطي كه تامين طرح پيوستگي عمليات ناممكن است ممنوع است مگر آن كه گزارش 

رسمي ارزيابي ريسك آن به اطلاع مديريت ارشد سازمان رسيده و مديريت ارشد موافقت خود را با انتقال 

كتباً اعلام نموده باشد. 

- لازم است طرح هاي پشتيبان گيري و بازيابي نسخه پشتيبان با توجه به نيازهاي طرح پيوستگي عمليات و 

احياي سيستم تدوين شوند. 
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- مسئوليت هريك از افراد در اجراي هر بخش از طرح پيوستگي عمليات بايد از پيش تعيين شده و به 

اطلاع افراد رسيده باشد.  

- مكانيزم آغاز طرح پيوستگي عمليات و احياي سيستم بايد از پيش تعريف شده باشد به نحوي كه افراد 

براي ايفاي نقش خود منتظر احكام اداري نمانند. البته لازم است ريسك هاي اجراي بي مورد طرح نيز 

بررسي و مكانيزم هاي لازم براي كنترل آن پيش بيني شود. 

- صحت و كفايت اجزاي طرح بايد طي مانور و شرايط تمريني به آزمايش گذاشته شود.  

- اگر فقط بخش هايي از شبكه سازمان داراي اهميت حياتي باشد، تدوين طرح پيوستگي براي آن 

بخش(ها) كفايت مي كند. انتخاب بخش هاي پر اهميت بر عهده مدير ارشد سازمان است. 

 

U :فرآيند

براي تدوين طرح پيوستگي عمليات (مقابله با حوادث عمده رايانه اي) بايد از منظري جامع و فرانگر به 

ماهيت سازمان، حوزه و نحوه ارائه خدمات آن و ميزان وابستگي ذينفعان يا بهره برداران به خدمات ارائه 

شده، توجه نمود. هر چه سازمان بزرگتر و يا حوزه و تنوع ارائه خدمات آن گسترده تر باشد مي توان انتظار 

داشت طرح از پيچيدگي بيشتري برخوردار باشد.  

سازمان هاي كوچك نيز مي توانند طرح هاي پيوستگي عمليات خود را داشته باشند. در اين حالت تداوم 

ارائه خدمات به واحدهاي داخلي مورد توجه قرار مي گيرد و ممكن است طرح پيوستگي عمليات منحصر 

به دستورالعمل هاي مكتوب باشد بدون آنكه نيازي به تامين تجهيزات يا هماهنگي هاي برون سازماني باشد. 
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طرح پيوستگي عمليات با اين هدف تهيه مي شود كه در صورت بروز شرايط غيرعادي، سردرگمي در 

انجام وظايف ايجاد نشود و هر يك از افراد (دخيل در طرح) بدانند كه بايد چگونه عمل نمايند.  

در شرايطي كه افراد دخيل در طرح از بيش از يك سازمان مستقل انتخاب شده باشند هماهنگي عمليات 

اهميت بسيار زيادي پيدا مي كند. بهتر است در اين شرايط از قرادادهاي پشتيباني متقابل استفاده شود. طي 

اين گونه قرادادها طرفين تعهد مي كنند كه در صورت وقوع شرايط اضطراري، منابع انساني يا توان 

پردازشي يا توان ارتباطي خود را در اختيار يكديگر قرار دهند. كارآيي اين نوع قراردادها بيشتر از امريه 

هاي دولتي است. 

طرح هاي پيوستگي عمليات نبايد در فضاي تجريدي تدوين شوند و بايد قابليت اجراي آنها تضمين و 

باشند.  CERTتمرين شده باشد. به علاوه لازم است اين طرح ها در امتداد و رابطه با فعاليت گروه هاي 

 و پيوستگي عمليات توجه داشت. CERTالبته بايد به تفاوت عملكرد طرح هاي 

 براي مقابله با هر نوع رخداد تدوين مي شود و افراد دخيل در آن عموماً كارشناسان رايانه CERTطرح 

اي درون سازمان هستند. اين افراد وظيفه ياري رساني روزمره به ساير افراد را (در صورت بروز وضعيت 

اضطراري) بر عهده دارند. 

طرح پيوستگي عمليات براي مقابله با حوادث عمده اي تدوين مي شود كه ادامه ارائه خدمات را با مشكل 

مواجه نمايد. در اين حالت ممكن است عامل ايجاد مشكل چيزي فراتر از حوادث رايانه اي (مثلاً جنگ يا 

زلزله) باشد.  
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در سازمان هايي كه وابستگي زيادي به ارائه خدمات رايانه اي دارند ممكن است نهاد مستقلي تاسيس شود 

 و پيوستگي عمليات به آن سپرده شود. در اين حالت فعاليت هاي مقابله با رخدادها CERTو وظايف 

تمركز پيدا مي كند. بايد توجه داشت كه اين تمركز نبايد خود تبديل به گلوگاهي امنيتي شود. 

 

U توضيحات

- فاجعه عبارت است از شرايطي كه جان انسان ها يا موجوديت سازمان را تهديد نمايد و يا احتمال صدمه 

شديد بدني يا توقف ارائه قسمت قابل توجهي از خدمات سازمان را به دنبال داشته باشد. اين شرايط ممكن 

است ناشي از عملكرد عوامل طبيعي يا غيرطبيعي باشد. ممكن است از واژه تركيبي حوادث عمده نيز براي 

اشاره به اين شرايط استفاده شود. 

- طرح هاي مقابله با حوادث بزرگ تحت نام هاي مختلفي شناخته مي شوند. طرح اضطراري، طرح مقابله 

با حوادث، طرح پيوستگي عمليات و طرح احياي سيستم يا سامانه از اين جمله نام ها هستند. هرچند ممكن 

است بنا به تعريف، تفاوت هاي مفهومي براي نام هاي گفته شده لحاظ شود، اما در اين توصيه نامه تمام 

عمليات ناظر بر مقابله با حوادث عمده رايانه اي، از مرحله كشف رخداد تا بازگشت به ظرفيت قبل از 

رخداد،  مورد نظر است. بديهي است با توجه به حوزه ارائه خدمات و اهميت سازمان بايد اثرات حوادث 

طبيعي بر ارائه خدمات نيز مورد توجه قرار گيرد. 

 

 


