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ÊËZÀ�M Z] ½Y�ËY�{�Y|¿Zf�Y�Ê¸»�½Z»�Z� 

È��R» {�Y|¿Zf�Y Á cZ¬Ì¬ve Êf À� ½Y�ËY Ä] \mÂ» |À] ®Ë Ç{Z»� ½Â¿Z« sÔ�Y ¾Ì¿YÂ« Á cY��¬» È��R» �{�Y|¿Zf/�Y �cZ/¬Ì¬ve�Á �Êf À/� 

,½Y�ËY [Â�» ¾¼Æ] ÃZ» ���� ZÆÀe �m�» Ê¼�� �Â�¯ d�Y Ä¯ Ä¨Ì�Á ,¾ÌÌ e ¾ËÁ|e Á ��¿ �Ê¸»�ÉZÅ{�Y|¿Zf�Y�Ê¼����½Y�ËY Y� Ä] �Ã|/Æ� 

{�Y{.� 

Y�Ê·Z��ÉY�Â��Ä�¸m�¾Ì»Á{�Á�ÃZnÀa�Á�|�°Ë�\mÂ»�Ä]�½Y�ËY�Êf À��cZ¬Ì¬ve�Á�{�Y|¿Zf�Y�Ä��Â»�¹Z¿�w�Â»�É�Y{��
�
�����Ê/¸»�½Z»�Z��Ä]
�Ã�Z¼��Ä»Z¿�Ê��Á��ÌÌ¤e�½Y�ËY�{�Y|¿Zf�Y�����
�����w�Â»��
�
����d�Y�Ã|��¡Ô]Y�Y�mY��dÆm����

¾ËÁ|e {�Y|¿Zf�Y �{ Ã�Âu ÉZÅ ¦¸fz» �{ ½ÂÌ�Ì¼¯ ÉZÅ ÊÀ§ \¯�» �Y ��½Z»�Z/��½Z�ZÀ��Z¯, �\uZ/� �½Y�/�¿ ��/¯Y�» Á ��,Ê/¼¸��cZ/��R» 

,Ê�ÅÁ�a É|Ì·Âe Á É{Z�f«Y ÃZ³M Á �^e�» ¹Zn¿Y Ê» {Â� Ê��Â¯Á ¹Z´¼Å Z] t·Z�» Ê¸» Á Z] ÄmÂe �ËY���Ä] ��É�ÁZ/À§�,É|/Ì·Âe Á �É�Z/ne 

d�Y Ä¯ �Y d¯�Z�» Ä¿ZÅZ³M Á È¿Z¨�À» ½Z^uZ� ªu Á ,�¨¿ ¶»Z� ,½Z³|ÀÀ¯|Ì·Âe ¥��»�½Z³|ÀÀ¯�{Z/��,½Z³|ÀÀ¯ Á {�YÁ �,½Z³|/ÀÀ¯ ��/¯Y�» 

Ê¼¸� Á ,Ê��ze ,ZÅ{ZÆ¿ ½Z»�Z� ÉZÅ Êf·Á{ Á £�Ì Êf·Á{ ¶�Zu Ê» {Â�. �Ìa ÉZÅ{�Y|¿Zf�Y��ËÂ¿ Ê¸» ½Y�ËY ÉY�] ÊÅYÂy��¿ Ä] �mY�» 

É} �¨¿ Á ÉZ��Y ½ÂÌ�Ì¼¯ ÉZÅ ÊÀ§ �Â]�» µZ��Y Ê»{Â� Á �a d§ZË�{��Y ZÅ��¿ Á ZÅ{ZÆÀ�Ìa �{ ÈfÌ¼¯ Ê¸» �^e�» Z] ½M Äf�� s�� Á 
�{ c�Â� \ËÂ�e Ä] ½YÂÀ� {�Y|¿Zf�Y �Ê¸»�Ê¼��� _Zq�½Y�ËY Á �fÀ»� Ê» {Â�.��

�Ìa �ËÂ¿ ÊËZÅ{�Y|¿Zf�Y Ä¯ cZ��R» Á ½Z»�Z� ÉZÅ Ä«Ô� |À» Á É} sÔ� �Ì¿ Z] dËZ�� �]YÂ� ¾ÌÌ e Ã|� ÄÌÆe �Ê/» ��È/fÌ¼¯�{�|/ÀÀ¯ 

Ê¸» s�� Á Ê���] Á c�Â��{ ,\ËÂ�e Ä] ½YÂÀ� {�Y|¿Zf�Y Ê¸» ½Y�ËY _Zq Á ��fÀ» Ê» {Â�. ÊËZÅ{�Y|¿Zf�Y�,\Ìe�e�¾Ë|] Ê¸» �Ê/¬¸e �Ê/» 

|¿Â� Ä¯ �] �Z�Y {Z¨» Äf�Â¿ Ã|� �{ {�Y|¿Zf�Y Ê¸» ½Y�ËY Ç�Z¼� � ¾ËÁ|e Á �{ ÈfÌ¼¯ {�Y|¿Zf�Y�Ê¸» �Ä/¯��Â]�» ����{�Y|¿Zf/�Y�Ê/¸»�½Z»�Z/�
¶Ì°�e�½Y�ËY Ê»|Å{ Ä] \ËÂ�e Ã|Ì�� |�Z].��

{�Y|¿Zf�Y�Ê¸»�½Z»�Z� ½Y�ËY �Y ÉZ��Y Ê¸�Y ½Z»�Z� ¾Ì] Ê¸¸¼·Y �{�Y|¿Zf�Y(ISO)��,½ÂÌ�Ì¼¯ ¾Ì] °eÁ�f°·Y�Ê¸¸¼·Y�®ÌÀ�(IEC)�Á ½Z»�Z� 

¾Ì] Ê¸¸¼·Y Ã�Y|¿Y Ê�ZÀ� Ê¿Â¿Z«��(OIML)�d�Y Á ½YÂÀ��Ä] ZÆÀe �]Y�� ½ÂÌ�Ì¼¯ �ÊËY~£��¯|¯ �(CAC)��{ �Â�¯ dÌ·Z § �Ê/» �|/À¯.�
�{ ¾ËÁ|e ÉZÅ{�Y|¿Zf�Y Ê¸» ½Y�ËY ¾¼� ÄmÂe Ä] �ËY�� Ê¸¯ Á É|À»�ZÌ¿ ÉZÅ �Zy ,��Â�¯ �Y ¾Ë�yM ÉZÅ�d§��Ìa ,Ê¼¸� ÊÀ§ Á Êf À� 

ZÆm½ Á ÉZÅ{�Y|¿Zf�Y ¾Ì]�Ê¸¸¼·Y Ã�Æ]É�Ì³ Ê»{Â�. ��
Ê»�½Y�ËY�{�Y|¿Zf�Y�Ê¸»�½Z»�Z� |¿YÂe Z] dËZ�� ¾Ë�YÂ» �Ìa ÊÀÌ] Ã|� �{ ,½Â¿Z« ÉY�] dËZ¼u �Y ¥��» �¨u�,½Z³|ÀÀ¯ d»Ô� Á �Ê/À¼ËY 

É{�§ Á ,Ê»Â¼� µÂ�u ½ZÀÌ¼�Y �Y dÌ¨Ì¯ cÓÂ�v» Á cZ�uÔ» d�Ë� Ê�Ìv» Á ,É{Z�f«Y Ê� ]�ÉY�mY Y� ÉZÅ{�Y|¿Zf�Y Ê¸» �½Y�/ËY Y� 
ÉY�] cÓÂ�v» É|Ì·Âe ¶yY{ �Â�¯ Á/ZË ¹Ô«Y ,ÊeY{�YÁ Z] \ËÂ�e ÉY�Â� Ê·Z� É�Z^mY�,{�Y|¿Zf�Y |ËZ¼¿�� ½Z»�Z� Ê» |¿YÂe Ä] �Â�À» ��/¨u 

ÉZÅ�Y�Z] ¾Ì] Ê¸¸¼·Y ÉY�] cÓÂ�v» ,�Â�¯ ÉY�mY {�Y|¿Zf�Y ÉZÅÓZ¯ ÊeY�{Z� Äm�{�ÁÉ|À] ½M Y� É�Z^mY |ËZ¼¿�� ¾ÌÀr¼Å ÉY�] �½Z/ÀÌ¼�Y 

½|Ì�z] Ä] Ã{Z¨f�Y ½Z³|ÀÀ¯ �Y cZ»|y ZÅ�½Z»�Z� Á cZ��R» µZ § ÈÀÌ»���{ ,Ã�ÁZ�» ,��Â»M ,Ê���Z] �É�/Ì¼» Á �ÊÅYÂ³�Á|/� �ºf/�Ì� 

ÉZÅ dË�Ë|» dÌ¨Ì¯ Á dË�Ë|» d�Ë�,Ê�Ìv» ÃZ´�ËZ»�M ZÅ �¯Y�»�Á �½ÂÌ�Y�^Ì·Z¯�ÊnÀ�YÁ� ¶ËZ�Á ,�nÀ� �½Y�/ËY�{�Y|¿Zf�Y�Ê¸»�½Z»�Z� 

Y¾Ë Ä¿Â³ ½Z»�Z� ZÅ Á cZ��R» Y� �] �Z�Y �]YÂ� ¹Z�¿ dÌuÔ��|ÌËPe ½Y�ËY Ê]ZË��Y Ê» |À¯ Á �{ c�Â� ��Y�/uY ��ËY�/� ,¹�Ó �È/»ZÀÌÅYÂ³ 

|ÌËPe dÌuÔ� Ä] ½M ZÅ Z��Y Á �] {�°¸¼� ZÅ�½M Ê»�c�Z�¿ |À¯.�lËÁ�e ÃZ´f�{ ¾Ì] Ê¸¸¼·Y ,ZÅZ°Ë �½ÂÌ�Y�^Ì·Z¯�ÊnÀ�YÁ� ¶ËZ�Á ,�nÀ� 

¾ÌÌ e �ZÌ� §cY�¸ ZÆ^¿Y�³ Á ¹Zn¿Y É{�]�Z¯�cZ¬Ì¬ve ÉY�] ÉZ¬e�Y t�� ÉZÅ{�Y|¿Zf�Y Ê¸» ½Y�ËY �Y �´Ë{ ¦ËZ�Á ¾ËY ½Z»�Z� d�Y.��

                                                 
 
 

1- International Organization for Standardization 
2 - International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4 - Contact point 
5 - Codex Alimentarius Commission 
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� �
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�� 

��

�Ìa�³�Zf¨� �
� �

�{�Y|¿Zf�Y��ÁZÀ§É��cZ�Ô�Y±�½ÂÀ§�ÊfÌÀ»Y�±�d�Ë��cZ�Ô�Y��Y�d�§Zv»�ÊnÀ����Ìa�Ä¯�½ÂÌ�Ì¼¯��{�½M��ËÂ¿��ÉZÅ
��Â]�»��Âe�ÄfÌ¼¯��ÔmY�¾Ì»Â��Á�d�ËÁ{��{�Á�Ã|��¾ËÁ|e�Á�ÄÌÆe�½Y�ËY�cZ�Ô�Y�É�ÁZÀ§�½Z»�Z���{�Y|¿Zf�Y�Ê¸»�É

�w�Â»�ZÅ�Ã{Y{�É�ÁY�§�Á�Ä¿ZËY���
�
������e�{�Â»Ã{Z»�®Ë�|À]�{ZÀf�Y�Ä]�®ÀËY�,d�Y�Äf§�³�Y�«�\ËÂ��É���sÔ�Y�½Â¿Z«
¾¼Æ]�[Â�»� ,½Y�ËY�Êf À��cZ¬Ì¬ve� Á� {�Y|¿Zf�Y� Ä��Â»�cY��¬»� Á�¾Ì¿YÂ«�� ÃZ»�����½Y�ËY�Ê¸»� {�Y|¿Zf�Y�½YÂÀ��Ä]� ,

Ê»���fÀ»�{Â�� ��
ÉY�] �¨u Ê»Z´¼Å Á Ê´ÀÅZ¼Å Z] cÓÂve Á d§��Ìa�ÉZÅ Ê¸» Á Ê¿ZÆm �{ ÈÀÌ»� �ËZÀ�, ¹Â¸� Á ÉZÅ{�Y|¿Zf�Y�,cZ»|y 

Ê¸» ½Y�ËY �{ �«YÂ» ¹Á�· |Ë|ne ��¿ |ÅYÂy |� Á �Å É{ZÆÀ�Ìa Ä¯ ÉY�] sÔ�Y Á �¶/Ì¼°e ��ZÅ{�Y|¿Zf/�Y�¾/ËY �Ä/WY�Y �,{Â/� 

¹Z´ÀÅ |Ë|ne ��¿ �{ ½ÂÌ�Ì¼¯ ÊÀ§ �Â]�» {�Â» ÄmÂe �Y�« |ÅYÂy d§�³ . |ËZ]�,¾ËY�]ZÀ] �Ã�YÂ/¼Å �Y �¾Ë�/yM ���¿|/Ë|ne 

ÉZÅ{�Y|¿Zf�Y Ê¸» Ã{Z¨f�Y {�¯.��
¾Ì]�{�Y|¿Zf�Y�ÉZÀ^»�]�Ê¸»�{�Y|¿Zf�Y�¾ËY�d�Y�Ê��Z§�½Z]��Ä]�½M�µ{Z »�Á�Ã|��¾ËÁ|e��Ë��Ê¸¸¼·Y���

 
ISO/IEC  27475:2011, Information technology� Security techniques �Biometric information 
protection 
 

Ä»|¬»��

½Z¼Å�Ä¿Â³�Ä¯�d¿�fÀËY�]Ä�z]Ê���Y�Ê³|¿��Ä¿Y�Á���}Â¨¿Ê»�|À¯,�cZ»|y�Ê¨¸fz»��Y�Ä¸¼m�É�Y|°¿Z]�,Êf¿�fÀËY�d^«Y�»��ÉZÅ
f�Y|Æ]Ê�Y���,�Á{�Á�Ã�Ì£�Ê»�ÄWY�Y�½M�ªË����Y��Ì¿�{{�³��ÉY�]�ÄWY�Y�¾ËY�cZ»|y�Ä]�®Ë��Á��,¾»Y��ZÌ¿��Ä]��Z¯Á�Z��ÉZÅ�

dËÂÅ��Y�uY�¾Ì]�{Y�§Y�Á�cZ»|y��{�µZu�,ÄWY�Y� �ÊeZÌu��e�»Ê�{Â����y�]Ê��Y��ZÅ�Z¯Á�Z�É�ÂÅ��Y�uYËd��{�µZu���Zu�
|Àe�Z^��Z¼>�� �Y�ZÅÉ�Àf^»Ê�Ä¿Z�¿� �]�, Ã�Z¼��ZÅÉ�ÊËZ�ZÀ��Á��À¯Y�e��z�Ê��3,1

˻�� 
7$1
˼�,�Z¼>��ÉZÅ�Z�»YÉ�

µZfÌnË{�ÊÀf^»��]�Ä¿Z»Z��ÉZÅ�É�Z´¿�»��|Ì¸¯�Ê»Â¼��Á�Z¼>��ÉZÅ��Y�uY�dËÂÅ�Z]�Ã{Z¨f�Y��Y��½ÂÀ§d�Ë��ÊnÀ����

d�Ë��À�Ên��ZÅ�±�Ê�ZÀ��Z]��Z¯{Ây�{Y�§Y��]��Z�Y�Ä�z�»�ÉZÅ��É�Zf§��Á�Ê°Ë�Â·ÂË�Ì§�½Z���½ÂÀ¯Y�Ä]�Ä¸u�»�¡Â¸]�
Ã|Ì���¾§�¶»Z��Á�|¿Y�É�ÁM��ÉZÅÊ�ZÀ��Z]��|À¿Z»�Á�Ã�Æq��ËÂ�e�,ÄÌ^À���ËÂ�e�,Y|��ÉZÅÂ´·Y�,d�´¿Y��iY��ËÂ�e��]�ÊÀf^»
Ê»�½M�|�Z]���ÄÀË�Å½ÂÀ§�d�Ë���½ZÀÌ¼�Y�dÌ¸]Z«�Ä¯�Ê·Zu��{�,d�Y��ÅZ¯�µZu��{�ÊnÀ�½M���{�Á�,d�Y�Äf§ZË��ËY�§Y�ZÅ

��Zu�µZu��½YÂÀ��Ä]�Ã{Z¨f�Y�ÉY�]�¶»YÂ��¾ËY�ÉÁ{�Å��Á�µÂ^«�¶]Z«�,dËÂÅ��Y�uY��Z¯Á�Z���Z³|¿Z»Ê»�|À�Z]��dËÂÅ��Y�uY

                                                 
 
 

1-Token 
2�-Personal identification number 
3� Transaction Number 



��

�s 

��

��]�ÊÀf^»d�Ë���®Ë�ÊnÀ�É�Z³�Z�Z¿��¾Ì]�ÃÂ¬·Z]��¨uÊ�Â�y�ºË�u���Á��¾Ì¼�eÊ»�½Z�¿�Y��dËÂÅ��Y�uY�|Å{���®Ë��Y
�,¥���ZÅÄ�z�»��ÉZÅd�Ë��Ä]�ÊnÀ��Ã|ËY��Â��|Àf�Å�{�§��Å�ÉY�]��ËZ¼f»�Á�\�fÀ»��ÌÌ¤e�¶]Z«�Ì£�Ê³�ËÁ�®Ë�,µM���¾ËY

�½{�¯|Ì¬»�z��Ä]�Ä»Z¿�Z^f�Y,���¾Ì¼�eÊ»�ºÅY�§�Y��dËÂÅ��Y�uY��Y�ÉÂ«�|À¯���¾ËY�,�´Ë{�ÉÂ���Y�{ZÌ¬¿Y�¾ÌÀr¼Å�ÉÂ«
ÄÀÌ»��Ê¿Y�´¿��Z��d�Ë���Y�Ã{Z¨f�Y�Z]��^e�»�Ê�Â�y�ºË�u�ÉZÅ��ÊnÀ�ºÅ�Ê»�Ã{Y{�Ê¿Â¿Z«��Ì£���Y{�a�|À¿Z»�,|�Z]��ÉZÅ
d�Ë���·Zq� {ZnËY�h�Z]� Á� ,ÊnÀ��Ä¿Z»Z��dÌÀ»Y� ÄÀÌ»�� �{�ÊËZÅ�d�Ë��ÉZÅ�Ä]� �Y�É�Ì³Â¸m�ÉY�]� ÊnÀ���½{Zf§Y� ��y

d�Ë���mY�»�Ê»�ÊnÀ��{{�³��d�Ë��dËÂÅ��Y�uY��{��,ÊnÀ�Ä]��Ê¸¯�Â�ÃY���»�ÉY�]�µÂ¼ »�¶uZ�®Ë�½{Zf§Y���y�Ä]�Ä·
Y�Ä»Z¿�Z^f�Y�dËÂÅ��Y�u����|Ë|m�Ä¿Z�¿��Á|��ZË�Á��Â^���»���ÌÌ¤e��{�Y|¿�{ÂmÁ��ÌÌ¤e�Ä¯Y�q�,Ä�z�»��ÉZÅd�Ë���,ÊnÀ�

Ê°Ë�Â·ÂË�Ì§�ÊeY}��YÂy��Â¿��Y�Äq,�{Y�§Y�É�Zf§��cY{Z��Äq�Á�|À�Z]d�Y�¾°¼»��Ì£�ZË��YÂ�{�,��Ê»��j¯Y|u��®Ë��Y�½YÂe
[Zzf¿Y� Z»Y� ,{�¯�Ã{Z¨f�Y��´Ë{�º�q�®Ë�ZË�Á�d�´¿Y� »�ZÅ|Àf�Å�{Á|v»�ÓÂ¼� �¶]Z¬f»�cZ»Y|«Y� ,¾ËY�]ZÀ]�\�ZÀ»�ÉY�]�

d�Y�u��Y�dÌÀ»Y�®Ë�Ä¿Z»Z��d�Ë��ÊnÀ��Á��¨u�ºË�u�Ê�Â�y�cZ�Â�Â»�Ã{Y{��ZÅÉ�Á���d�Y���
Ä¿Z»Z���ÉZÅd�Ë��ÊnÀ��ÓÂ¼ »�®Ë��m�»�d�Ë��ÊnÀ��Y��Ä]��ËZ��cZ�Ô�Y�¶]Z«�ÊËZ�ZÀ��Ê�z���3,,���Ä]��Â�À»�
ªË|�e�dËÂÅ�{Y�§Y��|Ì¬»Ê»�|ÀÀ¯� ��{�¾ËY�,c�Â���{ZÌ¬¿Y|ËZ]�dÌÀ»Y��{�Â¯���ÉÁZu�cZ�Ô�Y�d�Ë��ÊnÀ��Y��¾Ì¼�e�
|À¯���ËY�§Y�|¿ÂÌa��mY�»�d�Ë��ÊnÀ��Z]��´Ë{�PII�Á�Ä]�­Y�f�Y�É�Y~³�cZ�Ô�Y�d�Ë��ÊnÀ���{�Ã�Âu�¾Ì]�ÊËZ�«�ÉZÅ�

Ê¿Â¿Z«,�¾Ì¼�e�d�Z¨u��Y�cZ�Ô�Y�d�Ë��ÊnÀ��Á��©Z^�¿Y�Z]�cY��¬»�¦¸fz»��¨u�Ë�uº�Ê�Â�y�Y��ÉY�]�½Z»�Z�����ZÅ
�ZÌ�]��YÂ�{�ÄfyZ��d�Y� 

� �

                                                 
 
 

1 -Privacy 
2 �� Personally Identifiable Information 

3 -Record 
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� 

��

É�ÁZÀ§�cZ�Ô�Y���dÌÀ»Y�½ÂÀ§±�d�Ë��cZ�Ô�Y��Y�d�§Zv»�Ênf�  

� {�]�Z¯�ÄÀ»Y{�Á�¥|Å��
�¾ËÁ|e��Y�¥|Å¾ËY�{�Y|¿Zf�Y�,Ê¸»�Z¼ÀÅY��ÄWY�Y��ÊËZÅÉY�]�d�Z¨u��Y�cZ�Ô�Y�d�Ë��ÊnÀ��dve�cZ»Y�·Y�¦¸fz»�ÉY�]�

,Ê´¿Z»�v»�,Ê´q�Zb°Ë�Á��µZ�]Y�ZË�É�Ë~a|Ë|ne�É�Ë~a,��{�¾Ìu�Ã�Ìy}�É�Z��Á�µZ¬f¿Y�d�Y��ÃÁÔ���]�,¾ËY�¾ËY�{�Y|¿Zf�Y�
�Ê¸»cZ»Y�·Y�Á�Z¼ÀÅY��ÊËZÅ�ÉY�]�dË�Ë|»�Á���Y{�a�¾»Y�Á���Z³�Z��Z]��¨u�ºË�u�Ê�Â�y�cZ�Ô�Y�d�Ë��ÊnÀ���ÄWY�Y
Ê»�|À¯. 

¾ËY�{�Y|¿Zf�Y��Ê¸»{�YÂ»��Ë��Y���z�»�Ê»�|À¯���
� ¸veÌ¶�|ÆeËcY|�Á��¶]Z¬f»�cZ»Y|«YeY}Ê��{�Ë®��Ëd��nÀ�Ê�Á�µ|»��ÉZÅ{�]�Z¯�Ä¿Z»Z���Ëd��nÀ�Ê-��
� �cZ»Y�·Y�À»YÌfÊ�Y�]É��{ZÌ¬¿Y¾»Y�Ë®��m�»��Ëd��nÀ�Ê�Á�Ë®��m�»�dËÂÅ�-���
� µ|»��{�]�Z¯�ÉZÅÄ¿Z»Z���ÉZÅ�Ëd��nÀ�Ê�Z]��ZÀ�ËZÅÂÉ�¦¸fz»�Y�]É�y}ÌÃ���Z�É�Á�Z¬»ËÄ���mY�»��Ëd��nÀ�Ê-�Á��
� �Z¼ÀÅY�ÊË��{�¨ud�Z��Y��uËº��Â�yÊ�®Ë�{�§��{�¹Z´ÀÅ���Y{�a�cZ�Ô�Y��Ëd��nÀ�Ê���
� �
¾ËY�{�Y|¿Zf�Y�Ê¸»,�¶WZ�»�dË�Ë|»�Ê»Â¼���Â]�»�Ä]� �dÌÀ»Y�Ê°Ë�Ì§�,�dÌÀ»Y�d�Ë��Ê�Ìv»�Á�dË�Ë|»�|Ì¸¯�ÉY�]��

½ÂÀ§�É�Z´¿�»��Y��¶»Z��Ê¼¿�,{Â���
��

�̶ϣ΍ΰϟ΍�ϊΟ΍ήϣ
˻
��

� cZuÔ��Y�¦Ë�Z e�Á� �
 e�Á�cZuÔ��Y�{�Y|¿Zf�Y�¾ËY��{{Á��Ê»��Z¯�Ä]��Ë��¦Ë�Z���

��� � 
�Y�uY�dËÂÅ���
|ÀËM�§�®Ë�{ZnËY�t���{�Â»�ª§YÂe��Y�½ZÀÌ¼�Y�d^�¿�Ä]�d·Z�Y�®Ë��Zf�Å��Zy�Á�ZË�®Ë�dËÂÅ�{�Â»�Z�{Y��

�É�ÁM{ZË����� ��Ä]�Á�d^i��Y�¶^«� ,Z�{Y�{�Â»�dËÂÅ��®Ë�Êf��{��Y�½ZÀÌ¼�Y��Y�ª§YÂe�{�Â»�t���®Ë�¾ÌÌ e�|ÀËM�§�¶»Z���dËÂÅ��Y�uY
À��dÌ¼���½|��ÄfyZ�Zf�Å�Ê»�ÄÀ»Y{�®Ë��{�|�Z]���

                                                 
 
 

1 -Identity Reference 
����YË¾�{�Y|¿Zf�Y�Y�Y{É�»Y�·Y��mY�»Ê�¿Ìd����

3 - �$XWKHQWLFDWLRQ  
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� 

��

�É�ÁM{ZË����� ��³Y�d�Ë��dËÂÅ� �Y�uY�Ä]� � {Á|v»� ,Ê¸»�{�Y|¿Zf�Y�¾ËY� �{�½M� �Y� Ã{Z¨f�Y� ,d�Y�Ê»Â¼��¦Ë� e�¾ËY�Äq��cZ�Â�Â»�ÊnÀ�
Ê»�Ê¿Z�¿Y�|�Z]���

[ISO 19092:2008] 

��

��� �Ã{Y{�ÉZÅ�Ê°¼¯���
$'� �
Ã{Y{�a�|Ë|ne��m�»�®Ë��Y�Ê�z]�Ä¯��Â�Â»�Ä]�Äf�]YÁ�ÉZÅd�Ë���Ë~�Ê»�ÊnÀ���¹Z´ÀÅ��{�d�Y�¾°¼»�Á�|À�Z]�Êf��{

ÊnÀ��ZË�Á�,Ä]��Ê¸¯�Â��ÉY�]ÊnÀ��Êf��{��É�Z��Z]��{�³Z�ZÀ��|À�Z]��ZÌ¿�{�Â»�,��Z f�»�ÉZÅ� 

� �

Ë�ÁM{ZÉ���� �� �� �Ã{Y{��³Y�ZÅÉ�°¼¯Ê��z]Ê�� �YË®�|ne��m�»Ë|�~aË���Ëd��nÀ�Ê�� ,|À�Z]Ä]��Â��»Y�·YÊ��½Z°»�½Z¼Å� �{�³Z�ZÀ��ZÅÉ�

f�»y}�Ä�Â]�»��Z ÌÃ��¼¿Ê��|¿Â��� �

Ë�ÁM{ZÉ���Ã{Y{�ZÅÉ�°¼¯Ê�Y�]�d�Y�¾°¼»É��Ã{Y{���ZÀ��¶»Z��,�ÂÀe�ËÀ Ê�Ã{Y{�ZÅÉ��ÂÀf»��|À�Z]���

Ë�ÁM{ZÉ���Ã{Y{�ZÅÉ�°¼¯Ê��¹Z´ÀÅ��{f��{Ê�nÀ�Ê����m�»Ëd��nÀ�Ê���À��,{�Â»�Z¬»ËÄ��¿Ì|Àf��� �

Ë�ÁM{ZÉ���Ã{Y{�ZÅÉ�°¼¯Ê�Ä]��ÁÌÄ¸�Ä¿Z»Z��ZÅÉ��Ëd��nÀ�Ê�d^i�¹Z´ÀÅ��{�·Âe�,¹Z¿Ì|�»Ê�|¿Â���

µZj»������{|�Ä¿Z»�v»��»�Ä]�Ã|���ÁÌÄ¸�Ë®�¸¯Ì|�Ä¯���YË®���Ä¿Â¼¿Ëd��nÀ�Ê���Y�Ã{Z¨f�Y�Z]Ë®�Ã{Y{��Á��ZÅÉ�°¼¯Ê�Ä]��,d�Y�Ã|»M�d�{

Z¼>�É���Z§�|Æ eÉ��,ËZ��Z§��ÆmÉ��Y�]É�{Ë½|�ZÆ·Zj»É�� «YÁÊ���YPI��ÁAD��µÁ|m�Ä]�,c��a��YÌd�Â�c�À¯�Ä uY�»Ì|���

��

��� Ä�z�»�d�Ë��ÊnÀ�� 

Ä�z�»�Ê»�Ä¯�{�§�®Ë�É�Zf§��ZË�Ê°Ë�Â·ÂË�Ì§�ÉZÅ���Ã{Y{��Ìz�e�|À¿YÂeÃ|�½M��Y�Á�ZÅ,�Ê³�ËÁ�d�Ë��ÉZÅ�ÊnÀ��
�,Ã|ÀÀ¯�ËZ¼f»Ä]��Ë~a�Y�°e���Â�À»Ê�ZÀ��Z]��kY�zf�Y�,{Y�§Y��Z¯{Ây{{�³�� �

                                                 
 
 

1� -�Auxiliary�data 
 
2 -�BioMetric characteristic 
 



��

� 

��

[ISO/IEC JTC 1/SC 37 SD2 (v.11)]� �
��
��� �Ã{Y{�ZÅÉ��Ëd��nÀ�Ê����

d�Ë��Ä¿Â¼¿��,�ÊnÀ�Ê³�ËÁ�d�Ë��d�Ë��µ|»�,ÊnÀ���,ÊnÀ�Ä�Ì�y�d�Ë��ÊnÀ�,�Ã{Y{��ÉY�]��´Ë{�Ê¨Ì�Âe�ÉZÅ
�z�»Ä�ÉZÅ�d�Ë��Ã{Y{��Z¼fmY�ZË�Ê¸�Y�ÊnÀ��ÓZ]�ÉZÅ�� �

[ISO/IEC JTC 1/SC 37 SD2 (v.11)]� �
��
��� ���Ã{Y{��Â�Â»Ëd��nÀ�Ê� 

�Â�Â»� �
É{�§��d�Ë���m�»�Ä¯�ÊnÀ��ÉÁ�Ä¿Z»Z��½Á�{�d�Ë��{�Y{��Y�«�ÊnÀ��� �

��
��� ��Ê³�ËÁ�d�Ë��ÊnÀ�� 

\�q�]�ZË�{Y|�Y�ËZÅÄ¯�Ê�Ä¿Â¼¿��Y�d�Ë��ÉZÅ�ÊnÀ���Ä�ËZ¬»�ÉY�]�Á�Ã|��kY�zf�Y�Ã{Z¨f�YÊ»�|¿{�³�� �
[ISO/IEC JTC 1/SC 37 SD2 (v.11)]� �

��
��� d�Ë��cZ�Ô�Y�Ê�Â�y�ºË�u��¨u�ÊnÀ�� 

�¼m�µ�fÀ¯�ªu�Ã�Ìy}�,Ã{Z¨f�Y�,µZ¬f¿Y�,É�ÁM��,Ê¿Z´ËZ]�,É�Z�½{�]�¾Ì]��Y��Y�|Ë|ne�Ád�Ë��cZ�Ô��Ê�z��ÊnÀ��®Ë
��{�{�§Ê���Ê³|¿��Äy�qÉÁ���

� �
��� �d�Ë��µ|»�ÊnÀ�� 

�Ã|��Ã�Ìy}��]Ze�d�Ë��Ã{Y{��Â�Â»�Ä]�Äf�]YÁ�ÊnÀ����®Ë�ÉÁ���Y�Ä¯Ê³�ËÁ�ZË�Ê³�ËÁ�d�Ë��ÉZÅ�ÊnÀ���Ã|��|Ì·Âe
d�Y���
� �

                                                 
 
 

Biometric Data 
2 -�Biometric�data�subject 

 
3 -�Biometric�feature 
 
4 -�Biometric�information�privacy 
 
5� -�Biometric�model 
 



��

� 

��

É�ÁM{ZË�� ��¶¼�,Ä�ËZ¬»��]Ze�Ã�Ìy}�Ã|��Y�� �Ä]�Ê³�ËÁ��ÉZÅd�Ë��ÊnÀ��®Ë�Ä¿Â¼¿�d�Ë��ÊnÀ��»��ËZ»�M�{�ÂµZ¼�Y�Ê»�|À¯�Ze�®Ë�
�ZÌf»Y�Ä�ËZ¬»�Ä]��d�{|Å|]�� �
� �

µZj»����Ä¿Â¼¿�µ|»��Y�|Àe�Z^��Ã|��Ã�Ìy}��]YÂe��Y�ÊËZÅ�¥Â¯�Z»�½ZÆÀa�ÉZÅ�µ|»�,�Ê�ÁZ³��Â¸z»�ÉZÅ��Ä°^��ZË�Ê�ÂÀ�»�Ê^���ÉZÅ 

�ISO/IEC JTC 1/SC 37 SD2 (v.11) ���
��
��� �Ä�Ì�y�d�Ë��ÊnÀ�� 

Ê³�ËÁ�ÉZÅ�� Ã{Y{��Â�Â»�Ê¨Ì�Âed�Ë���ÊnÀ�Ä]�Ä¯��ÉÁ�� �Y� ,�Z¯{Ây�ÉZÅ�Y�]Y�Ä¸Ì�Ád�Ë��Ä¿Â¼¿�ÊnÀ���Ã{��¾Ì¼ze
�Ã|�Ã|»M�d�|]�ZË�Á�|¿Y���

��

µZj»������d�´¿Y��iY�Ê»�ZÅ�Ê³�ËÁ�Z]�|À¿YÂe�d�Ë��ÉZÅ�½ZË�m�ÊnÀ��Ä^·���,�Â«�ÊÀ ËpÌa�Ä¬¸u��YÂ¿Y�Á�ZÅ��Ä¬^��|¿Â��É|À]��Ã�Æq��ËÁZ�e��ZÅ
Ê»��ÉY�]�|À¿YÂeÌ�Àm�Á�¾��¾Ì¼ze�Ã{Z¨f�Y�d|¿Â����

�ISO/IEC JTC 1/SC 37 SD2 (v.11) ���
��
���� d�Ë���m�»�ÊnÀ�%5

� 
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1 -Hidden Markov Model 
2 -Gaussian Mixture Models 
3� - Biometric property 
4� - Biometric reference 
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1� - Biometric sample 
2�Biometric capture device 
3 -Capture 
4- Biometric system 
5- Biometric template 
6 - Claim 
7 - Climant 
8�-  Common identifeir 
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1�- Diversification 
2 - Identification 
3�- Identifier 
4� - Identity 
5�- Identity management system 
 - 
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1�- Identity reference 
2� - Irreversibility 
3-Transformed biometric reference 
4� - Personally identifiable information 
 
5�Pseudonymous identifier 
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1 -Cipher 
2�Plain text 
3� - Pseudonymous identifier encoder 
4� - Renewability 
5� - Renewable biometric reference 
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1� - Revocability 
2� - Secure channel 
3� - Token 
4 -On-board 
5 -Memory Stick 
6 -Universal Serial Bus 
7� -Radio Frequency Identification 
8� - Unlinkability 
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1� - Verification 
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�z�»Ä��ÉZÅ��Ë��{�YÂ»�¶»Z��Ê°Ë�Â·ÂË�Ì§�Ê»�d�Ì¿�{�YÂ»�¾ËY�Ä]�{Á|v»�ZÆÀe�Äq�³�,|�Z]���
� d�´¿Y��iY,��
� Ã�Æq,��
� ,ÄÌ^À���
� d�{�Ä�|ÀÅ,��
� �d�{�±��
d�´¿Y,��
� ÄÌ°^�,��
� '1$Á�,��
� d�{�¦¯��iY��

                                                 
 
 

1 -Protocol 
2�Zero Knowledge 
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� �

�z�»�ÁÄ��ÉZÅ���Ë��{�YÂ»�¶»Z��É�Zf§�Ê»�Â»�¾ËY�Ä]�{Á|v»�ZÆÀe�Äq�³�,|�Z]d�Ì¿�{�Y���

� Z�»Y,��
� ��Á�Á�,¾f§��ÃY���
� Y|���

��
� ÉZÆÌ³�ËÁ� �Ë�� {�YÂ»�Y� Ê]Â¸�»�Ä�z�»�� ÉZÅd�Ë��� Ä]� �nÀ»� Ä¯� |Àf�Å� ÊnÀ�� �ËZ¼e�Â�Â»� [Ây��{�§��� Á�¹Zn¿Y

�Ê�ZÀ��Z]Ê»�½ZÀÌ¼�Y�¶]Z«�|¿Â��������
��
� �½{Â]�Ê¿ZÆm��{�§��Å�|ËZ]�½M��Ä�z�»�Y�|À�Z]�Äf�Y{- 

� ÊËZf°Ë���{�§��Å�|ËZ]�Ä�z�»�®ËZ¼e�¶]Z«��Ë-|�Z]�Äf�Y{ 

� É�Y|ËZa�����z�»Ä�ZÅ���{�Y��É�ÌÌ¤e�|ËZ^¿��½Z»�|ÀÅ{�½Z�¿��,Ä]��½Z»��µÂ���{�µZj»�½YÂÀ���ÌÌ¤e-|ÀÀ°¿ 

� É�ÁM��¼m�dÌ¸]Z«���z�»Ä�ZÅ��|À¿YÂf]�|ËZ]|¿Â��É�ÁM��¼m�cZ�Â�Â»��Y�Ê³{Z��Ä]-�Á 

� �Y�°eÉ�Ë~a���ÉY�]dÌ¬§Â»�Ê�ZÀ��Z]��Ì»M��,�Â�Â»�Ä�z�»�|ËZ]�ZÅ�Ã�Y|¿Y�Ä]��Y�°e�Á��ËZ¼f»�Ê§Z¯�Ë~a�|À�Z]���
��

Ä�¬¿��Y���¿�É{�]�Z¯�,�YÂy��Ä¿Á�§Y�{Â��Ã{�ÁM�[Z�u�Ä]�|ËZ]��Ì¿��Ë����
��
� ÊËM�Z¯ZÀ���{�dÌ¬§Â»�½Y�Ì»�Ä]�Ze|¼��Ä¯�,ÊËZ��-{�Y{�Ã�Z�Y�{Y�§Y 

� ��Ë~a�dÌ¸]Z«½Z�¿�Ä¯�,�d�Ë��Ä¿Z»Z���Y�Ã{Z¨f�Y�Ä]��Â�Â»�¶ËZ¼e�t���Ã|ÀÅ{�Á�{�Y{�ÊnÀ� 

� �]��{�d»ÁZ¬»½Z�¿�Ä¯� ,É�Y{�]�ÃÔ¯��]Y��®Ë��Y� Ã{Z¨f�Y�É�YÂ�{�½Y�Ì»� Ã|ÀÅ{Zf¼Å��z�»��YÄ��d�Ë���ÉY�]�ÊnÀ�
½{Y{�\Ë�§�d�Ë��Ä¿Z»Z��d�Y�ÊnÀ����

� �
�ÉY�]Êf��{��ÊnÀ�Á
�,�z��®Ë�ÊËZ�ZÀ��ZË�®Ëd�Ë��Ä¿Z»Z���Ä¿Â¼¿�|Àq�ZË�®Ë�ÊnÀ�Ã|��Äf§�³���Y��Ä�ËZ¬»�ÉY�]

�m�»� � Z]�ÉZÅ� �d�Ë��Ã|�� Ã�Ìy}� ÊnÀ�a� ,Ê»���Y{��|À¯� �d�Ë�� �m�»�Ê»� ÊnÀ��d�Ë�� Ä¿Â¼¿�®Ë� |¿YÂe��ÊnÀ�
�Ä]�Ë�µZj»�½YÂÀ���ËÂ�e�®�Ä¯½Z�¿��z�»�Ã|ÀÅ{Ä�d�Ë��ÊnÀ��d�Y����Y�ÉY�Ä�Â¼n»�ZË�ÁÊ³�ËÁ�ÉZÅ�d�Ë���ÊnÀ�
�Â´·Y�®Ë�,ÊÀ Ë�Ä]��ËÂ�e�ÉÁ���Y�Ä¯�d�Y�Ã|»M�d�{��d�Ë��µ|»�®Ë�ZË�Á��ÊnÀ��Ä¯�Y��Ã|��¶Ì°�e�ZÆÌ³�ËÁ�\Ì¯�e
�Y�,d|�Z]���z�»��ÌÌ¤e�,Z�Â�z»Ä��ÉZÅd�Ë���,d�Y��YÂ�{��ZÌ�]�Ê°Ë�Â·ÂË�Ì§�ÊnÀ�¾ËY�]ZÀ]��½{Zf§Y���y�Ä]½M��ZÅ

                                                 
 
 

1  -Probe samples 
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Ê»��Ä¯�ÊËZÅ{�]�Z¯��{� ,��¿{�Â»�{�§�ÉY�]�É|]Y�\«YÂ��|¿YÂe�z�»Ä�½M��{�� ZÅ��ÌÌ¤e�¶]Z«�Ì£Y� Ã|����§d��,��]��{
�Äf�Y{|�Z]���

��
��� �Ä¿Z»Z��cZÌ¸¼��d�Ë��ÊnÀ���
��
��

��
¶°����±�Z��Zfy�Ê»ÂÆ¨»�®Ë�Ä¿Z»Z��d�Ë��ÊnÀ�� �

��
¶¼��Ê¸¯�®Ë�Ä¿Z»Z��d�Ë��ÊnÀ���{�¶°����½Z�¿�Ã{Y{�Ã|��,d�Y�Ä¯�Äz�¿�Ä �Âe�Äf§ZË�ÉY��Y�Äz�¿�Ê¸�Y�ÄWY�Y�Ã|��
�{�{�Y|¿Zf�YISO/IEC SC37 SD11�,]��[�ÉY�]�Äf�m�]�½{�¯���Y{�a��m�»�dËÂÅ�Ê»�|�Z]���
� �

ÓÂ¼ »�Ä¿Z»Z��d�Ë��ÊnÀ��¶»Z��lÀa��Ë��Z»Z�Ä¿�Ê»�|�Z]���
��
� � Ä¿Z»Z��Ë�� ®Ë~yY�d�Ë�� Ã{Y{�� cY�ÌÆne� ÉÁZu� Ä¯� ,ÊnÀ�~yY�d�Ë��� ÉY�]� ÊËZÅ�´�u� ZË� ÊnÀ��¼m��É�ÁM

µZÀ´Ì���®Ë� �Y� ZÅÄ�z�»�d�Ë��½M�¶Ë|^e� Á�ÊnÀ��d�Ë�� Ä¿Â¼¿�®Ë� Ä]� ZÅ��,d�´¿Y� �iY� �ËÂ�e�®Ë�|À¿Z»�ÊnÀ�
Y|��ZË�Ã�Æq��ËÂ�e�^��É�Ã|��Ê»�|�Z]� 

��



��

�� 

��

� ´Ì����Y{�a�Ä¿Z»Z��Ë��®Ë�Ä¯�,µZÀÊ³�ËÁ�d�Ë��ÉZÅ�d�Ë��Ä¿Â¼¿�®Ë��Y�Y��ÊnÀ��Ê»�kY�zf�Y�ÊnÀ���¾ËY�Ä]�,|À¯
\�q�]�ZË�{Y|�Y�Ä¯��Â�À»�|ËZ¼¿�Ä^�Zv»�Y��ÊËZÅ��Ä¯�kY�zf�Y�{�YÂ»�Z]�|À¿YÂf]�Ä¿Â¼¿��ËZ���Y�Ã|��d�Ë��ÉZÅ��ÊnÀ�
|¿�Ì³� �Y�«� Ä�ËZ¬»� {�Â»� �� ZnÀËY� � �{Ê³�ËÁ�d�Ë��^i� |ÀËM�§� �{� Ã|��kY�zf�Y� ÊnÀ�]� ,¹Z¿�dÄ���m�»�®Ë�½YÂÀ�

d�Ë���Á�ÊËZ�ZÀ��|ÀËM�§�ÉY�]�ÊnÀ�ÊnÀ��Êf��{Ã�Ìy}�Ä¿Z»Z��Ë���{�,��É�Z�Ã{Y{�ZÅ,�Ê»�Ã�Ìy}��{Â� 

��
� Ã�Ìy}�Ä¿Z»Z���Ë��®Ë�Ã{Y{�É�Z��Ä]�µÁY�Äm�{��{�Ä¯�,ZÅ�d�Ë���mY�»�|¿ÂÌa�Ä¯�¹Z¿�d^i�Ã{Y{�ÃZ´ËZa�®Ë�½YÂÀ���ÊnÀ�

�½M��{��m�»�dËÂÅ��Z]�Ã|��¹Z¿�d^i�]��Y�«Ê»�{�³]�{Ä�Ê»��Z¯�{Á���Ã{Y{��ZÅ|Àf�Å��Zn»�d�Ë��cZ�Ô�Y�¶»Z���ÊnÀ�
� Á�¾ÌÀr¼ÅÃ{Y{��Ì£�ÉZÅ�d�Ë��|À�Z]��Â�Â»� Ä]��Â]�»��m�»�dËÂÅ�|À¿Z»�ÊnÀ����ÉZÆÌ¿Y�´¿�¶Ì·{�Ä]�Á�ÊfÌÀ»Y

,Ê�Â�y�ºË�u��¨u�\¸£Y�,5'%��Á%5'%��¶¼���{]Ä�c�Â��Ê»�Y|m�ºÅ��Y�Ê°Ë�Ì§�ZË�Ê¬�À»�|¿Â����¦Ì�Âe
ÊW�m���e�{ZÌ¬¿Y�ÃÂv¿,5'%��Z]%5'%�d�Y�Ã|��Ã{�ÁM�¦·Y�Ä¼Ì¼���{� 

 
� ®Ë�Ä¿Z»Z��Ë��Ä¯�,Ä�ËZ¬»�½Y�Ì»�Ä¿Â¼¿�¾Ì]�dÅZ^��d�Ë��ÉZÅ��ÊnÀ�~yY�Ã|���ZËÉZÆÌ³�ËÁ�ªf�»�½M��Y�Ã|��ZÅ���Á

d�Ë���mY�»�Ê»�¾ÌÌ e�Y��Ã|��Ã�Ìy}�ÊnÀ��|ËZ¼¿���®Ë�Ä]�®Ë�Ä�ËZ¬»�{�Â»��{Ä¯��|ÀËM�§��{Êf��{��ÊnÀ�Ä]���Z¯
Ê»�{Á�d�Ë��Ä¿Â¼¿�®Ë� ,��ÊnÀ�~yYd�Ë���m�»�®Ë�Z]�Ã|��ÊnÀ��Ã�Ìy}�Ã|���Y��®Ëd�Ë��Ã{Y{��Â�Â»�ÊnÀ��

Ê»�Ä�ËZ¬»��®Ë�Ze�{{�³Ä�ËZ¬»��ZÌf»Y�{{�³�{ZnËY���|Àq�Ä]�®Ë�Ä�ËZ¬»��{�Z»Y�Ä¯ÊËZ�ZÀ��|ÀËM�§��{�Ä]�Ê»��Z¯�{Á��,
�®ËÊ³�ËÁ�d�Ë��Ã{Y{��Â�Â»�®Ë��Y�Ã|��kY�zf�Y�]�,ÊnÀ�d�Ë���mY�»��Y�ÉY�Ä�Â¼n»�Z�ÊnÀ��Ä]�ª¸ f»���Y��Ì]

d�Ë��Ã{Y{��Â�Â»�®Ë��ÊnÀ�Ê»�Ä�ËZ¬»�Ä�Â¼n»�Ze�{{�³��ÉY�,Ä�ËZ¬»�cY�ZÌf»Y��Y{Â��Ã|¿Y{�³�]� 

 
� Ê»�¾ÌÌ e� Ä¯� ,ºÌ¼�e� Ä¿Z»Z��Ë��®Ë�d�Ë�� Ä¿Â¼¿� ZËM� |À¯�� ÊnÀ�~yYd�Ë�� �m�»� Á� Ã|���®Ë��Z�Y� �]� ,ÊnÀ�

�ZÌf»Y�ÉZÅ� ��®Ë� Á� Ä�ËZ¬»�»� �yÊ��ZËÊ�»� �y�ÉZÅ� �ºÌ¼�e�� É�Ì³,Ä¿Zf�M� ®Ë� ÉY�Y{�� ÉY�Y{�^À»����Â�Â»
d�Ë��ÊnÀ���½Z�°Ë�Àf�Å|���|ÀËM�§�{�Â»��{Êf��{�ÊnÀ�d�Ë��Ã{Y{��Â�Â»�,��ÊnÀ��d�Y��Zn»��ZÌf»Y�Ä]�ÄmÂe�Z]

� ZË� Äf§�Ë~a� ,Ä�ËZ¬»{Á{�»�{Â�� �dËÂÅ� �Y�Êf��Æ§� ,ÊËZ�ZÀ�� {�Â»� �{��ÉZÅ{�»Z¿�� Ä¯�y��]�ª^�À»�Ê�»�¼�e�ºÌ
|Àf�Å�É�Ì³,�Ê»�ÄWY�Y�|¿{�³���

��
�{�,¶�Y�®Ë�Ä¿Z»Z��d�Ë��ÊnÀ��¶»Z��Ä��|ÀËM�§�É{�¯�Z¯�Ê¸�Y�d�Y���
� |ÀËM�§�d^i�¹Z¿��{ZnËY�Á�É�Y|Æ´¿�®Ë��|À�Ã{Y{�d^i�¹Z¿�ÉY�]�É{�§�Ä¯��Â�Â»�®Ë�|ÀËM�§�~yY�d�Ë��ÊnÀ�,�

ª]Z�»�Z]��y�Ê�»�d^i�¹Z¿�Ê»�|�Z]��ÓÂ¼ »�,�Â�Â»��z�»Ä�ÉZÅ�d�Ë��ÊnÀ��{Ây�Y��Ä]�ÃY�¼Å��� m�»�dËÂÅ�Ä]�
®Ë��´�u�ÄWY�Y�Ê»�|À¯� �Ä¿Â¼¿�d�Ë��ÊnÀ��~yY�Ã|��Ê»���Y{�a�Ê³�ËÁ� Á� {{�³�kY�zf�Y�ÉZÅ�Ä]� Ã|���®Ë�½YÂÀ�

Ä]�,�m�»��ÃY�¼Å�m�»�dËÂÅ��{�ÃZ´ËZa�Ã{Y{�d^i�,¹Z¿�d^i�Ê»�|¿{�³� 

 
� �|ÀËM�§�ÊËZ�ZÀ�� �� �Y� d�Y� c�Z^�Ânf�m�� ÉZÆÌ³�ËÁ� µZ^¿{� Ä]d�Ë��ÊnÀ��~yY�Á�kY�zf�Y�Ã|�� ,�ÉY�]�

½|¿Y{�³�]�®Ë�d��Æ§�ZÅ{�»Z¿��Y��d��Æ§�ZÅ{�»Z¿�¶°�f»��Y�É{Y�§Y�Yd��Ä¯��,Ä�ËZ¬»�Ä¿Z»Z��Ë���{�mY�»�½M��Z]�ZÅ



��

�� 

��

Ê³�ËÁ����¿{�Â»d¬]Z�»�Y{�,d�Y�Äf�Á��Y|¬»��ZÌf»Y�dÅZ^��½M�ZÅ��Y��®ËÄ¿Zf�M�Y|¬»��Y��Ìa�¦Ë� e�Ã|���f�Ì]�,
Ê»�|�Z]� 

 
� �|ÀËM�§�Êf��{�À�Ên���®Ë��ËZ»�MZ�{Y�Ä°ÀËY��]�ÊÀ^»�É{�§�Ä¯���Â�Â»�®Ë�|ÀËM�§�~yY�d�Ë��ÊnÀ��d�Y,�

»�^À�®Ë��m�»�d�Ë��ÊnÀ���z�»�d�Y� ���Â�Â»��{�§�,��m�»� dËÂÅ�Á�¾ÌÀr¼Å�Ä�z�»��ÉZÅ
d�Ë��ÊnÀ��ÉZÅ��{Ây�Y��ÉY�]�®Ë�ÉZ�{Y�dËÂÅ�Ä]�ÃZ´f�{�~yY�Ã|ÀÀ¯�ÄWY�Y�Ê»�,|À¯�Ä¯��ÃZ´f�{�¾ËYÄ¿Â¼¿�ÉZÅ��
�Ë�d�nÀ�Ê�� Y�]Ä�d�{�Ê»�{�ÁM�Ä¯�ÉY�]�Ä�ËZ¬»�Z]��m�»�d�Ë��ÊnÀ��Ä�Â]�»�Ä]��m�»�dËÂÅ��Ä]��Â]�»dËÂÅ�

Ã|�Z�{Y,�Ã{Z¨f�Y�Ê»�{Â����
��
�{�|ÀËM�§�Êf��{��,ÊnÀ�½Z°»Y��dve�ÌiPe��¾f§�³��Y�«ºË�u�Ê�Â�y�cZ�Ô�Y��Â�Â»�{ÂmÁ�,{�Y{�Y�qÄ¯��|ÀËM�§�¾ËY
�ZÌ¿�Ä]��Å�Á{��m�»�d�Ë��ÊnÀ��Á��dËÂÅ�m�»�{�Y{��|ÀËM�§�ÊËZ�ZÀ���ZÌ¿�Ä]�ÉÂnf�m�¶»Z¯�ÃZ´ËZa�Ã{Y{�d^i�¹Z¿�{�Y{��

,¾ËY�]ZÀ]�� �Ì¿� Ä¸X�»�¾ËY½Z°»Y��ÌiPe��]�Ë�uº�Ê�Â�y�Ê°Ë�Ì§��Â�Â»�Y��{�Y{� �Ä]�Ê¸¯� �Â��Êf��{�ÊnÀ��d^�¿�Ä]�
,ÊËZ�ZÀ��¯�f¼�ÉY�]�ºË�u�Ê�Â�y�Ê»�{ZnËY�d¼uY�»�|À¯���

� �
lÀa�Ä¿Z»Z��Ë��ÓZ]� �{� Ã|�� Ã�Z�Y,�½Z�¿�� Ã|ÀÅ{­Â¸]�ÉZÅ�ÊÀ§�Á�É{�¯�Z¯�|Àf�Å�Ä¯�� µZ¼�Y,~yY�,��Y{�a�,Ã�Ìy}�

,Ä�ËZ¬»�Á�ºÌ¼�e�É�Ì³��ÉÁ��]�Y�Y{Ã{�ÉZÅ�d�Ë��ÊnÀ���¹Zn¿YÊ»�|ÀÅ{��ÃÁÔ��¾ËY�],��Ë��Ä¿Z»Z��ÉZÅ�É{�¯�Z¯�É�´Ë{���Ì¿
Ê»�|À¿YÂe�Ä§Z�Y�|¿Â��������
��

��®Ë�Ä¿Z»Z��Ë��ªÌ^�e���m�»�,�Ä¯�� Y���m�»�®ËZ]��YÃ{Z¨f��Y�®Ë�Ê³�ËÁ�|Ë|m�d�Ë��ÊnÀ���Ä¯�Y�®Ë�|ÀËM�§�
ª§Â»�Êf��{�ÊnÀ��ZË�ÊËZ�ZÀ��d�Y� Ã|�� kY�zf�Y,��ÌÌ¤e�Ê»�|Å{� �Ä]�Ê¸¯� �Â��ªÌ^�e�Ä]�Ä¸Ì�Á�Ä¿Z»Z��ÉZÅ�
d�Ë��ÊnÀ��ÉY�]��Z° ¿Y�¶»YÂ��Êm�Zy�Á�¼¯ÄÀÌ�½{�¯�cY�ÌiPe�½M�ZÅ���]ÉÁ��w�¿�Ê�ZÀ��Z]�Ä]��Z¯�Äf§�³�Ê»�{Â���

¾ÌÀr¼Å�¾ËY��Zn»� Ä¿Z»Z��Ë��d�Y�ÉY�]�¦Ì �e�� ÃÂ¬·Z]� cY�ÌiZeÊ³{�Âz·Z��� �m�»�Ì¿�Ã{Z¨f�Y�{Â�� �ªÌ^�e�
c�Z�¿�Ã|�¿�Ê»�|¿YÂe��Z�Y�]�®Ë��y�Ê�»��Y��Ìa�,¾Ì »�]Ä��Â���Z¯{Ây�¹Zn¿Y�{Â���Ä]�Ê¸¯�Â��ªÌ^�e�c�Z�¿�Ã|��

Ä]�Ä¸Ì�Á�Ä»Z¿�]�É{�]�Z¯�d�YÂy�{�Ê»�{Â��Á�ÊÀf^»��]�ÉZÅ�ZÌ »�z»f���Ä]Z¿�]Ä»�É{�]�Z¯�d�Y� �]Ä�½YÂÀ��,µZj»�
c�Z�¿�ªÌ^�e��Ã|�Ê¿Z»��Ê»�|¿YÂe�Ê¿YÂyY�§�{{�³�Ä¯��ZÌf»Y�Ä�ËZ¬»�d�Ë��ÊnÀ���Ë{Z�d�Ì¿,�Z»Y�¶»YÂ���´Ë{�dËÂÅ�

Ã|�Z�{Y�Y��Ä]�sÂ�Á�|ÌËZe�Ê»�|ÀÀ¯���Y�ÊËZn¿M�Ä¯�®Ë��ZÌf»Y���ZÌf»YÄ�ËZ¬»��f¼¯�Ê»�|¿YÂe��nÀ»�Ä]�{��®Ë��]�Z¯�¶Ì�Y�
Ä]�Ä¸Ì�Á�»Z�Ä¿Z�{Â�,��Y�Ã{Z¨f�Y�d�Y��fÆ]�®Ë�Ä¿Z»Z��Ë��ªÌ^�e��m�»��{�¶uY�»��ÄÌ·ÁYÊËZa�]�Ä¿Z»Z��d�Ë��ÊnÀ��
�{���¿�Äf§�³�{Â����
��

                                                 
 
 

1 -Reference-adaptaion subsystem 
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��

®Ë�Ä¿Z»Z��Ë��ÊfË�Ë|»,�Ä¯�cZÌ¸¯��y�Ê�»,�Ã{ZÌa�É�Z��Á�É�Ì³�Z°]��Ä¿Z»Z��d�Ë��ÊnÀ��Y���ª^��]
dË{Á|v»�ÉZÅ�,Ê¿Â¿Z«�ÊËZ�«,�Á�Ê�Z¼fmY�� ,�^e�»Á��¾ÌÀr¼ÅY�·YcZ»� �ºË�u�Ê�Â�y,�µ�fÀ¯�Ê»�|À¯� ��|Àq

tÌ�Âe�µZj»��Ã|ÀÅ{|Àe�Z^���Y���
��
��¾fyZ��ºÅY�§cZ�Ô�Y��»Z]��^e��¨u�ºË�u�Ê�Â�y��ÉY�]�Â�Â»,��{�¹Z´ÀÅ���Y{�a�d�Ë��-ÊnÀ� 

 
�Ã�Ìy}�É�Z��Á�«\·Z�ÊÅ{�»�mY��d�Ë��ÊnÀ��Á
ZË�Ã{Y{�ÉZÅ�µ{Z^e�d�Ë��-ÊnÀ� 

 
�ºÌ¼�e�É�Ì³���]�ÉÁ��ÉZÅ�Z¯Á�Z��³�»�É�Y~�Á�ÉZ�»Y�µZfÌnË{�ÉY�]�Ê´¿Z»�v»�Á��cZ�Ô�Y� Ê´q�Zb°Ë

¶]Z«��Ê�z��ÊËZ�ZÀ��3,,��ÉÁZu�Ã{Y{��ÉZÅd�Ë��-ÊnÀ� 

��
� \Ì�M�¶Ì¸ve�ZÆË�Ë~a,��ÄÌ¸��ÊfÌÀ»Y�cÔ¼u�Á�Ä�Â¼n»d�Ë��Ä¿Z»Z���Á�ÊnÀ�Ã{ZÌa�É�Z��-\�ZÀ»�¶]Z¬f»�cZ»Y|«Y 

��
� ¾fyZ��ºÅY�§�É�ÁY{��ÊËZÆ¿�]ºÌ¼�e�ÊmÁ�y�ÉÁ��É�Ì³�Á�ZÅ
-cY�ZÌf»Y�ZË 

��
� -É�Ì³�ºÌ¼�e�Ä¿Z»Z��Ë��ÉY�]�Ä¿Zf�M��Ë{Z¬»�ºÌ�Àe 

��
� Ã{Y{�É�Z��Ã�Ìy}��Á�ÊeZÌ¸¼���Ìv»�µ�fÀ¯�d�Ë���Ì£�ÉZÅ�Á�ÊnÀ� 

��
� ¾fyZ��ºÅY�§�d�Y�u��Â�Â»�Ê�Â�y�ºË�u��¨u�ÉY�]�\�ZÀ»�ÉZÅ���
��
��
��� ��d�Ë���mY�»��Á�ÊnÀ���mY�»dËÂÅ���

®Ë�{�§��{��Å�ÄÀ»Y{�,�z�»��ZÆÀe®Ë��³Z�ZÀ��{�Y{�Z»Y�¾°¼»�d�Y�¾Ë|Àq���m�»�dËÂÅ�ÉY�]�ÊËZ�ZÀ��½M�{�§��{�
½M�ÄÀ»Y{��{ÂmÁÄf�Y{�|�Z]���Å���m�»�dËÂÅ�®Ë�d¨�,�ZË�Ê^Ì¯�e��Y�cZ¨�,���YdËÂÅ�®Ë��Zf�Å�d�Y�Ä¯�½M��Zf�Å�Y��
�{�®Ë�ÄÀ»Y{��Zy�Ä]�c�Â��Zf°Ë,�ÊËZ�ZÀ��Ê»�|À¯��¾ÌÀr¼Å�®Ë���m�»�dËÂÅ�Ê»�|¿YÂe�Ê^Ì¯�e��Y�cZ¨��{�§�|�Z]���
®Ë��m�»�d�Ë��ÊnÀ��Ê°Ë��Y��cZ¨��¾Ë|Àqª¸ f»�Ä]�®Ë�{�§�d�Y�Ä¯�Ê»�|¿YÂe�ÉY�]�Ê�ZÀ��Z]�½M��z��½Á�{�®Ë�

ÄÀ»Y{�{�Â»�Ã{Z¨f�Y��Y�«�{�Ì³� �¾ËY�{�Y|¿Zf�Y�,Ê¸»�cZ¨��fËÂÅÊ�Y��Ä]�� Äf�{� Á{�Ì£�d�Ë��ÊnÀ��Á�d�Ë��ÊnÀ��
Ä¬^��É|À]�Ê»�|À¯��]ÉY��,Ê³{Z��Ê·ÁY��½YÂÀ��Ä]��m�»�dËÂÅ�(IR)��ÁÊ»Á{�Ä]�d�Ë���m�»�½YÂÀ���ÊnÀ�(BR)�Ã|Ì»Z¿�
Ê»�Â�¿|���¾Ë|Àq��Y�Ä¿Â¼¿��mY�»dËÂÅ����mY�»�Ád�Ë��ÊnÀ���{�¶°����½Z�¿�Ã{Y{�Ã|��d�Y�d��Æ§�®Ë�¾ËY�Äq�³Y�,
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��

�»Zm�ZË�d�Ì¿��Ê �«���{�,ZnÀËY��{Z¯�Ã|ÀÀ¯�Â�v»�½Z�¿�Ã|ÀÅ{�Ä�Â¼n»�ÉY��Y�cZ¨��d�Y�Ä¯�¿�Zn»|�ÉY�]�ÊËZ�ZÀ��
{�§�{�Â»�Ã{Z¨f�Y��Y�«��Ì³¿|���
��

��
�¶°�������dËÂÅ��m�»�ÉZÅ�d�Ë���mY�»�Á�ÊnÀ���

� �
� �
��� Ä¿Z»Z��d�Ë��ÉZÅ�Ä¿Z»Z��Á�ÊnÀ��dËÂÅ�dË�Ë|»�ÉZÅ��

Ä¿Z»Z��dË�Ë|»�dËÂÅ�(IdMS)��[ZÀfmY�ºÆ»�Ä¨Ì�Á��Y�cÔyY|e�ZË�cZ»ZÆ]Y�Ä]�ÄÀ»Y{��Å��{�Y��ÊfËÂÅ�{�Y{�Ã|Æ���ÉY�]�
cZÌW�m��f�Ì]�Ã�Z]�{�,G06�� Ä]24760-1�,62�,(&�|ÌÀ¯� Ä mY�»�� �®Ë�Ä¿Z»Z���Y�uY�dËÂÅ�|À»�ZÌ¿�®Ë�|ÀËM�§�
ÊËZ�ZÀ��Á�Êf��{�ªÌ«{�ÊnÀ���{�®Ë�ÄÀ»Y{��Ã|��¦Ë� e�Ê]Ây�Ä]�,�Á��¾ÌÀr¼Å®Ë�Ä�]Y��¦Ë� e�Ã|��Z]�ÉZÅ|ÀËM�§�
dËÂ���Á�d^i�¹Z¿�Ê»�|�Z]�Ä¯�Ê»�¿YÂeÀ|��{�½Z¼Å�ÄÀ»Y{��Z]À|�� ÁZË��Y�ÄÀ»Y{��´Ë{É�Ê¿YÂyY�§�|¿{�³��´ÀÅÊ»Z�Ä¯�
d�Ë��ÄnÀ��ÉY�]� ZÅ�ºÅY�§�¾fyZ��®Ë�d»|y��Y�uY�dËÂÅ��Z°]�Äf§�³�Ê»�,|¿Â��IdMS��� d�Y� �Zn»�Y�Ä¿Z»Z��
d�Ë��ÊnÀ��ÉZ�Z¬e��Y�uY�dËÂÅ�|À¯��¦·Y��{�¶°�����Á�Ä¿Z»Z��d�Ë��ÊnÀ���d�Y� �Zn»ÄnÌf¿��Y�uY�dËÂÅ�Y��]�Ä
IdMS��|ËZ¼¿�ÄWY�Y�[��{�¶°�������

��

                                                 
 
 

1� -Identity management system 



��

�� 

��

��
�¶°����Ä¿Z»Z��d�Ë��ÊnÀ��ÉY�]�dËÂÅ��Y�uY��ËÁ���Ã|ÀÅ{�ÄWY�Y�®Ë�½YÂÀ ]�IdMS� �

dËÂÅ��Y�uY�d�YÂy�{� �
��
��� �cZ�Ô�Y¶]Z«��Á�Ê�z��ÊËZ�ZÀ��³Z�ZÀ���ÉZÅÉZf°Ë�Ê¿ZÆm 

Ä¿Z»Z�� �Y� Êy�]�d�Ë�� ÉZÅ�Ä¿Â¼¿� ,ÊnÀ��d�Ë�� ÉZÅ�|À¿Z»� ÊnÀ���ËÁZ�e�� Ã�ÆqÄ»Z¿�~³� �{��ÉY�]� Y�� Ê°Ì¿Á�f°·Y� ÉZÅ
Ê»�Ã{Z¨f�Y�{�§�ºÌ¬f�»�ÊËZ�ZÀ��À¯|À,�d�Ë��cZÌ�Â�y��´Ë{�Êy�]�Á���Z¬¿�|À¿Z»�ÊnÀ�ÊW�m���®Ë�Á�d�´¿Y� �iY

\ËY���Ã�ËÁ�Ã�Æq���®Ë�Ä]��Â]�»�ºÌ¬f�»��Ì£�ÊËZ�ZÀ��ÉY�]� Y��Ã�Æq�{�§Ê»�Ã{Z¨f�Y��m�»�dËÂÅ�Ä]�\�fÀ»�|ÀÀ¯��
dÌ¸]Z«� ¾ËY� ÊÀ Ë� ,� ÊËZ¿YÂe|¿ÂÌa�Ã{Y{�d�Ë�� ÉZÅ�ÊnÀ��]Ä��Â�Â»� ,d�Ë�� �mY�»�ÊnÀ��3,,

��{ZnËY� Y��Ê»�|À¯�� �
�mY�»�d�Ë��� ÊnÀ�� Ä¯� |¿�Y{� Y�� dÌ¸]Z«� ¾ËY� Ä]� ÄmÂe� Z]� ,½Z�¿{Â]� �ËZ¼f»� ®Ë� ½YÂÀ�� Ä]�³Z�ZÀ��ÉZf°Ë�Ê¿ZÆm�

�88,'����Ì³��Y�«�Ã{Z¨f�Y�{�Â»¿|���®Ë88,'�Ê»�Ä¯�d�Y��m�»�dËÂÅ�®Ë�ÉY�]�|¿YÂe��|¿ÂÌa���{�Ê�z��cZ�Ô�Y
¾Ì]�ÃZ´ËZa�Ã{Y{�ÉZÅ�¦¸fz»�ÉZÅ��Ì³� �Y�«� Ã{Z¨f�Y�{�Â»� ,{�{�Á�ÄnÌf¿��{ZnËY�h�Z]��ºË�u��¨u�ÉY�]�ÃÂ¬·Z]�|Ë|Æe�®Ë

�Ê�Â�yÊ»�{{�³��Ê¿Y�´¿�,\Ìe�e�¾ËY�Ä]�¶]Z«�ÉZÅ�d�Ë���m�»�®Ë��Y�Ã{Z¨f�Y�Ã�Z]�{�ÊÆmÂe��½YÂÀ��Ä]�ÊnÀ�88,'�
d�Y�Ã|��s��»��Ä]���{��m�Ä¯�É{�YÂ»�t�YÁ��Â��Ä]�Ã|��cZ^iY��ZÌ¿�®Ë��Z¯�¾ËY�¹Zn¿Y�ÉY�]{�Y{�{ÂmÁ,�Y��fÆ]��Y�d�

d�Ë���mY�»��®Ë�½YÂÀ��Ä]�ÊnÀ��³Z�ZÀ��ÉZf°Ë��Ã{Z¨f�Y�Ê¿ZÆm{Â�¿� 
88,'�� Ä]� ¶Ë|^e� ÊËZn¿M� �YÊ»�Ê�Â�y� ºË�u��¨u�ÉY�]� ÃÂ¬·Z]� ��y�®Ë�Ê»��z��®Ë� Ä¯� {Â��� �{� |¿YÂe¾Ì]�
ÃZ´ËZa�Ã{Y{��ÉZÅ�ÉÁZu3,,�Ä�Â]�»�dve�c�Z�¿��Ê]ZË{��Á{�Ì³��Y�«� �d�Ë���m�»��Y�Êf«Á��ZË�ÊnÀ�{ZÌ¬¿Y�½M��dËÂÅ�Z]

Ê»�Ã{Z¨f�Y��m�»�Ê»� ,{Â��Ä]�|¿YÂe�Ê�z��ÊËZ�ZÀ��¶]Z«�cZ�Ô�Y�½YÂÀ��Ä¬^��{{�³�É|À]�{�§�ÉY�]�d�Y�¾°¼»�Ä¯,�
Äf�]��Zy�ÄÀ»Y{�Ä],�|�Z]�ºÆ»��ZÌ�]������Ã{Y{�ÃZ´ËZa��Y��³Y��ÉZÅ88,'��Y�Ã{Y{�d�Ë��ÉZÅ��Ã{Z¨f�Y�ÊnÀ�Ê»��,{Â�

                                                 
 
 

1 -minutiae 
2�eignenface 
3� -Personally identifiability information 
4� -Universal unique identifier 
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� ÊeZ�uÔ»� d�Y� �fÆ]� Ä¯� ÊuY��� ÉY�]� cZ»Y�·YµZ�]Y�É�Ë~a�|Ë|ne� ÁÉ�Ë~a�Ä]� Y��� �Â�À»� ½{�¯� {Á|v»¾ËY�Ä�ËZ¬»���
��Z¬f»��Ä]� ,{{�³��Â�À»�,|�Z]�µZj»�½YÂÀ�� ,�ªË����Y�ÂÀf»��mY�»��Y�Ã{Z¨f�Y�Ã|���{�Y|¿Zf�Y�¾ËY��{�Ä¯�Ä¿Â´¿Z¼ÅÊ¸»�

d�Y�Ã|��tË��e���
� �

��� ��Z�uÔ»Ê�Z¼fmY�c��
Ä�Ì¼Å�Ã{Z¨f�Y��Y�Ä¿Z»Z���ÉZÅd�Ë��ÊnÀ��®Ë�| ]�Ê�Z¼fmY�,{�Y{�Ä^Àm�ËZÅÊ��½M� �Y¾°¼»�d�Y��{�cZ»Y�·Y�Ê¿Â¿Z«�

Ä]��Â]�»�Ä¿Z»Z��¾ËY�{�°¸¼��ZÅ�{Â��Ã|Ë{��|À¿Z»�É{�YÂ»�Ä¯��Â]�»�Ä]�d�Z¨u��Y�cZ�Ô�Y�Ê�z��Ê»�|¿Â��,�Ê·Zu�{�Ä¯�
Ä^Àm�ÉZÅ��´Ë{É�|À¿Z¼Å��dÌ¸]Z«��Ë~a�Ä]�Ä¸Ì�Á�cZ�Â�Â»�Ã{Z¨f�Y�Ã|ÀÀ¯��Y�¾ËY�Ä¿Z»Z��ZÅ�ZÌ�]��{Â]� ÃYÂz·{��{� Á� Ã
ÊËM�Z¯��\�ZÀ»Ä¿Z»Z��d�Y��iÂ»���dÌ¸]Z«��Ë~a�®Ë�Ä¿Z»Z��¾°¼»�d�Y�dve��ÌiZe��¶»YÂ��,Ê^Å~»�Ê»Â«,�Á�,Ê´ÀÅ�§�

Á�¾ÌÀr¼Å�cY{Z���Ê¿YÁ�{�§��Y�«�Äf�Y{�|�Z]���
�{�»Z¼eÊ�Ä¿Z»Z��ÉZÅ�d�Ë��ÊnÀ��Ã|���¬f�»�Ä¯�|¿Y,�Ê»�ÄÌ�Âe��{Â�{Y�§Y�Á�½Z»�Z���ÉZÅµÂX�»�cZÌ¸¼��Ä¿Z»Z��¾ËY�Å�Z

� |ÀÀ¯�ÄmÂeÄ¯�d�Z¨u��Y�Ã{Y{�ÉZÅ�d�Ë��ÊnÀ��Z]�ÉZÅ�Z¯Á�Z��ÊfÌÀ»Y�\�ZÀ»,�ÉY�]�½{�ÁM�]�cZ»Y�·Y�Ê¿Â¿Z«��ÉY�]�
d�Z¨u��Y�cZ�Ô�Y�Ê�z��,�Á�¾ÌÀr¼Å�Ä¿Z»Z��¾ËY���Ë~a�Ä]�®¼¯�Ä]�ZÅ�Ä¸Ì�Á�Ä »Zm�Á�{Y�§Yd�Y�É�Á���,���
½ZuY���Á�½ZË|�f»�Ä¿Z»Z��ËZÅÊ�d�Ë�� �Y� Ä¯�� ÊnÀ�Ã{Z¨f�Y�Ê»�|ÀÀ¯,�� |ÀÀ¯�¶�Zu�½ZÀÌ¼�Y�d�Y� �fÆ]Ä¯�¦Ì·Z°e�
Ê¿Â¿Z«�Á��cZÌ]�ne[Ây��Â]�»�Ä]�{�YÂ»��Ë��Ä]��Ê]Ây��¿�{�Äf§�³�Ã|��d�Y���

��
� d»Ô��Á�-ÊÀ¼ËY 

� ��f�{�É�Ë~a,�Ä¯�¾Ì¼�e�Ê»�|À¯�Ä¿Z»Z��� ZÅZ]�®Ë��Ôe�Ê°Ë�Ì§�Á�ÊfyZÀ��º¯,�ÉY�]�¦Ì��Ã{�f�³�ÉY��Y�
dÌ ¼m�{ÂmÂ»�Ä]��Â�y�ÉY�]�{Y�§Y�YÂeZ¿½�Ê¼�m�ZË�ÊÀÅ}��,d�Y�Ã{Z¨f�Y�¶]Z«�-�Á 

� dÌ¸]Z«�,Ã{Z¨f�Y�Ä¯�Ä¿Z»Z��ÊËZÅ�,�iÂ»�|»M�Z¯�Á�dËZ����z]�Ê»� ÄWY�Y� Y�� Ã{Z¨f�Y� ÉY�]�|ËZ¼¿�� �
��

��
hv]�Ã{�f�³��e��Y�cZ�uÔ»�Ê�Z¼fmY�Á�É�Y{Y�Á�ÊËZ�«��{�Ä»Z¿�]��ÉZÅÉ{�]�Z¯�É�Zne,��{�ISO/IEC TR 24714-1�
d§ZË�Ê»�{Â���������
� �

                                                 
 
 

1 -Cross-comparison 
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� Ä^Àm�ZÅÉ�À»YÌfÊ�Ë®�Ä¿Z»Z���Ëd��nÀ�Ê 
���� ��cZ»Y�·YÊfÌÀ»Y�ÉY�]�Ä¿Z»Z��d�Ë��ÉZÅ��ÊnÀ��Â�À»�Ä]�¨uZ�d���Yd�Ë��cZ�Ô�Y�ÊnÀ� 

������� �Ê´¿Z»�v» 

Ê»� d�§Zv»� ,½|�� �Z§� ZË� �Zn»� �Ì£� Ê��f�{� ¶]Z¬»� �{� Y�� cZ�Ô�Y� Ä¯� d�Y� ÊfÌ�Â�y� ,Ê´¿Z»�v»�|ËZ¼¿� ���{
Ä¿Z»Z��d�Ë��ÉZÅ�� ,ÊnÀ��®Ëd�Ë�� �m�»��§�Ê�� Ä¯�ÊnÀ�d�Ë�� �m�»� Ã{Y{� ÃZ´ËZa�®Ë� �{� ,¹Z¿�d^i� |ÀËM��ÊnÀ�

Ã|��Ã�Ìy}�d�Y��{�,�Ê��|ÀËM�§Êf��{�ÊnÀ��Ê»�¶¬fÀ»�Ä�ËZ¬»�Ä¿Z»Z��Ë��Ä]�ÊËZ�ZÀ��Á��{{�³���,|ÀËM�§�¾ËY�Ê���{
�d�Y�¾°¼»�Zf�Å�d�Ë���m�»��Ä]��Zn»��Ì£�ÉZÅ�|ÀÀ¯� Y|Ìa�Ê��f�{�ÊnÀ�,�ÊÀ Ë�d�Ë���m�»�d�Y�¾°¼»��ÊnÀ�
Á� Ã|�� Ã|¿YÂy��ÊfËÂÅ�cZ�Ô�Y� ZËZ§� ½M� Ä]� |Ì¬»{{�³��� �Ã{Y{� �Zn»� �Ì£�ÉZ�§Y��dÌ�Z�u�¶Ì·|]� ZÅd�Ë��ÊnÀ����ZÅ

Ê»��cY|Ë|Æe��Ä]��nÀ»�|¿YÂeÊeZÌu�{{�³�Ê�Â�y�ºË�u��¨u��Ã{Y{�Ê´¿Z»�v»�d�Ë��Ã|��¶¬fÀ»�Á�Ã�Ìy}�ÉZÅ��ÊnÀ�
Ê»�Y���Z]�½YÂe�Z¯Á�Z��Á�Ê��f�{�µ�fÀ¯�ÉZÅµZ°�Y��¦¸fz»��½ÂÀ§É�Y~³�»��§{�¯�ºÅY����

��

Ë�ÁM{ZÉ��µZ°�Y�¨¸fz»Ê��Â´·Y��YºfË�ZÅÉ��Z´¿��»�,É��Z]Ã{Z¨f�Y���Y®Ë��Á�½�Z¬f»��»�ZË�»�,½�Z¬f»Z¿Ê�Y�]�|À¿YÂeÉ�»Pe¾Ì�´¿Z»�v»Ê�Ã{Y{��ZÅ
|¿Á���Z°]��Y�]É��cZ�Ô�Y�f�Ì]�,d�ÂÌa�[���^]�Y�|ÌÀÌ���

��

������� ��Ê´q�Zb°Ë 

�Ê´q�Zb°Ë,��dÌ�Zyd�Y�u��Y�d«{�Á�¶»Z¯�½{Â]�Ä�Ì�y�ZÅ�d�Y���Ê´q�Zb°Ë�d�Ë���m�»�®Ë�ÊnÀ��dÌ�Zy�®Ë�,
�ÊeZÌuÉY�]���¾Ì¼�edÌÀ»Y�¶¯�Ä¿Z»Z��d�Ë��ÊnÀ��d�Y� ��Ê´q�Zb°Ë�|ÀËM�§��Y�uY�dËÂÅ��Ä]�Ê´f�]Ê´q�Zb°Ë�É�
�m�»�d�Ë��ÊnÀ��{�Y{���³Y��m�»�d�Ë��ÊnÀ��ZË�Á�,cZÌ�Â�y�d�Ë��ÊnÀ���~yY�Á�kY�zf�Y�Ã|���Ì£�¶]Z«�{Z¼f�Y�
|À�Z],��Y�uY�dËÂÅ��¶�Zu�Ì¿��Ì£�¶]Z«�{Z¼f�Y�|ÅYÂy�{Â]���mY�»�ZË�Ä¿Â¼¿��ÉZÅ¶]Z«�Ì£�{Z¼f�Y�d�Ë��ÊnÀ��Ä]�®Ë�ZË�
|Àq�¶Ì·{��Y�{�YÂ»��Ë��Ê»�|À¿YÂe�w��|ÀÅ{���
��
� �Ê]Y�y�Ê«Z¨eY]Ä�¶Ì·{��{�°¸¼��¸£�dz���Y�§Y�ZË�¹�¿��Y�§Y��

��
� �ÌÌ¤e��Ê«Z¨eYZË�É|¼��®Ë��m�»�d�Ë��ÊnÀ��|mYÁ��ËY���Ä]�Ä¸Ì�Á�®Ë��Zf�Å��Zn»��ÊÀ Ë�®Ë�d^i�� ¹Z¿Ã|��

�Zn»�ZË�®Ë�\uZ��Ä¿Z»Z���½Á|]�Ä¸yY|»�®Ë�ºmZÆ»���
��
� �ÌÌ¤e���Y�Ä¸¼m�ÊÀË�´ËZm�®Ë��m�»�d�Ë��ÊnÀ��Ä]��Â]�»���Zn»�Ã|��¹Z¿�d^i�®ËÄ]�Ä¸Ì�Á��®ËºmZÆ»���
��

Ä¿Z»Z��� ÉZÅd�Ë��ÊnÀ��|ËZ]�d�Z¨u�� Ê´q�Zb°Ë� �Y� �iÂ»Ã{Y{�� ZÅY��]Ä�|¿�Ì³� �Z¯��¾ËY��»Y�Ê»�|¿YÂe�]�É�Ì³�Z°]� Z
�ÉZÅ�Z¯Á�Z�µ�fÀ¯�Ê��f�{�Ä¯���¿Z»�Y�Ê��f�{��Ì£��Zn»�Ä]�Ã{Y{��ÉZÅd�Ë��ÊnÀ��Ê»�,{{�³�ZË��Ê��YÁÃ{Z¨f�Y��Y�
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��

�½ÂÀ§É�Y~³�»��Ê´q�Zb°Ë�»ª¬v�{Â���¾°¼»�d�Y�ÉY�]�d�§Zv»��{�¶]Z¬»�Ã{Z¨f�Y�{|n»��Y�Ã{Y{��ÉZÅd�Ë��ÊnÀ��
d«���Ã|��� cÔ¼u� Á�Y�°e�,��ZÌ¿�Ä]�\Ì¯�e�d�Z¨u��Y�Ê´q�Zb°Ë�� Z]½ÂÀ§��´Ë{��� |À¿Z»�Æ»�Ê¿Z»�� É�Y~³� ��Z]|�� �

��

Ë�ÁM{ZÉ���������½ÂÀ§��|¯�Ä¸¼m��Y�,¦¸fz»�Y�uY�dËÂÅ�a¹ZÌ��MAC����ÁZË�Z�»YÉ�{Ê·ZfÌnË�»�Y�Ê�Y�]�½YÂeÉ�»Pe¾Ì�Ê´q�Zb°Ë�Ã{Y{��{�Â»�ZÅ
{Y{��Y�«�Ã{Z¨f�Y��Y�]É�]�cZ�Ô�Y,�f�Ì��Ä]d�ÂÌa�[���À¯�ÃZ´¿|Ì

Ë�ÁM{ZÉ���� � ��y�]Ê�Y���Ë�Ä]�Á{�ÅÉ�´¿Z»�v»Ê�� � ÁÊ´q�Zb°Ë�¿�ZÌ�|¿�Y{� �´¿Z»�v»� �Y�d�§Zv»��³YÊ�� � ÁÊ´q�Zb°Ë�Á{�Å�¿� {�Â»�ZÌ�
|Àf�Å� ,®Ë�ÃY��¾°¼»�Ã{Z¨f�Y��Y�É�Y~³�»��Á�MAC�ZË�ÉZ�»Y�µZfÌnË{�Ä]�d�Y�½Z»�¼Å� �Â�� �{�½Z°»Y�´Ë�� �Y� Ã{Z¨f�YÉ�Y~³�»���Y�uY�
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Ë�ÁM{ZÉ����������»Z´ÀÅÊ��Ä¯®Ë�Y�]�|À¼�ÂÅ�c�Z¯É�y}Ã�Ì�Á
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Ã{Zf§Y���y�Ê¼¿�¥���]�Y��|À¯���
��d�Y�¾°¼»�®Ëd�Ë���m�»��ÊnÀ�Ä]�Ó{¶Ë�¦¸fz»�,É�´Ë{�ÃÁÔ����]½{Zf§Y� ��y�Ä],��Ä]� �ZÌ¿Äf�Y{�ÌÌ¤e�|�Z]� �Ä]�

½YÂÀ��,µZj»�¾°¼»�d�Y��®Ëd�Ë���m�»��ÊnÀ�ZÆÀe�ÉY�]�Ã�Á{��Ê¿Z»�yÊ�Z���|�Z]��^f »�Ä]��Ä]Z�»�Ê�Á�cZ¼¸¯�
                                                 

 
 

1 -replay attack 
2�-Message authentication code 
3 -false accept 
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�Y|f]Y�x�§Á���b�¾Ë�´ËZm�{{�³���
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���� �d�Ë��Ä¿Z»Z���{�¶]Z¬f»�cZ»Y|«Y�Á�ÊfÌÀ»Y�cY|Ë|Æe�ÊnÀ���
������� Y�]��{�¶]Z¬f»�cZ»Y|«Y�Á�cY|Ë|Æe��]Ä¨·Â»��ÉZÅÄ¿Z»Z��d�Ë��ÉZÅ�ÊnÀ���

cY|Ë|Æe�ÄÌ¸��Ä¨·Â»�ÉZÅ�®Ë�Ä¿Z»Z��d�Ë��ÊnÀ���{�µÁ|m���Ä�Ôy�Ã|��d�Y����� 

� �
�µÁ|m�����Ä¿Z»Z��Ë��¶]Z¬f»�cZ»Y|«Y�Á�cY|Ë|Æe�d�Ë��ÉZÅ�ÊnÀ�� �
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��cY|Ë|Æe��¶]Z¬f»�cZ»Y|«Y��

Ã{Y{�~yY���´�u�É�Y{�]�ÃÔ¯��
�~yY�
�´�u�ÉZÆ·ZÀ´Ì��x�Za��

Ê³|¿���Ìz�e 

��ÊnÀ��d�ËÄf·Zu|Àq 

��·Zq�
x�Za��
µZÀ´Ì����Y{�a��É�Z°f�{���Y{�a�¹Z´ÀÅ�Ã{Y{��Zn»�Ì£��{Z¼f�Y�{�Â»�ºfË�Â´·Y��Y�Ã{Z¨f�Y��

Ä�ËZ¬»��É�Z°f�{�Ä�ËZ¬»�ÉZÅ�ZÌf»Y���Z��Z¯��Z��Z¯¾»Y�É�f�»�ZË�Á 

OCC�{Z¼f�Y�{�Â»��
É�Z��Ã�Ìy}��Ã{Y{�ÃZ´ËZa�Ä�ËZ¬»��

��Zn»�Ì£�ÉZ�§YIR/BR 

�Zn»�Ì£�ÊÀË�´ËZm IR/BR 

�Zn»�Ì£��ÌÌ¤e IR/BR 

�Zn»�Ì£�¥~u IR/BR��

�Á��Ë~a�µZ�]Y�ÊnÀ��d�Ë���mY�»
�Ë~a|Ë|ne 

Ã{Y{�É�Z�Y|m 

Ã{Y{�ÃZ´ËZa�Ê��f�{�µ�fÀ¯ 

�ÉZ�»YBR/RBR/IR 

É�Y~³�»��BR/RBR/IR��
ºÌ¼�e��É{�Â¿�Äbe�Ä¸¼u��¾»Y�µZ¿Z¯ 

�Â�Â»��Y�Ä�ËZ¬»��ZÌf»Y�ÉZ¨fyY��
É�Z°f�{�Ä¿Zf�M��¼Ì�Àe�Ä]�Ê��f�{�µ�fÀ¯Ä¿Zf�M�cZ 

Ä¿Zf�M��Y|¬»�d�§Zv»��
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Ë�ÁM{ZÉ���� �� � �Y�]É�]�cZ�Ô�Y�\�¯�f�Ì���Y� {�Â»� �{Ê]ZË�� Á�Á|��Ä»ZÀÌÅYÂ³���¾»YÄ¨·Â»�ÉZÅ�Ä¿Z¼Ìa�ÉY�Ä¿Z»Z��ZÅÉ��d�Ë�ÊnÀ���Ä]� ,
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ÊfuY��Ä¿Â¼¿��ÉZÅd�Ë��ÊnÀ���Zn»�Ì£�Y��{�Ë~b]���

��

�� �mY�»�d�Ë��ÊnÀ��µZ�]Y��Ë~a�Á�ne|Ë|�Ë~a�Z]�Ã{Z¨f�Y��Y��ÂÀf»��Á��É�Z���]�ÉY�Ä»Z¿�]��ÉZÅÉ{�]�Z¯��,½Z»�Z�ZÅ�ZË�
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1�Certification 
2�Certified single module 
3�Comparison score manipulation 
4�Hill climbing 
5-Component replacement 
6 ˵�Threshold manipulation 
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�¾°¼»�d�Y�µZ¿Z¯��ÉZÅÊ�Z^e�Y�¾Ì]�Ä¨·Â»�ÉZÅ�¦¸fz»�Ä¿Z»Z��d�Ë��ÊnÀ��Ä]���y��Ã{Zf§YÁ�dÌÀ»Y�¶¯�Ä¿Z»Z��Y��Ä]�

��y�|¿�Y|ÀÌ]� �� ��y�¾ËYZ�Â�z»�É�Z¼ »��ÉZÅ�Ë�Âe�Ã|��Ê»�|Ë|Æe� Y��|À¯� �ÉZÅ{Y|y��µZ¬f¿Y�cZ�Ô�Y��{�¶°����
½Z�¿�Ã{Y{�Ã|��Á��{�µÁ|m���Ä�Ôy�Ã|��Y|¿����{�µÁ|m��,��³Y�®Ë�Ä°^��¾Ì]�Ä¿Z»Z��Ë���ÉZÅÄ�ËZ¬»�Á�ºÌ¼�e�É�Ì³�
�Y�«�,{�Ì³�cY��Zz»�Á�cZ»Y|«Y�½Z�¸]Z¬f»�ÉY�]�T1,�T2�Á�T3�ÉY�]�T4��Ì¿�Z«]¶�µZ¼�Y�d�Y���
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� �
��

�¶°���±�cY��Zz»�d�Ë��Ä¿Z»Z��ÊnÀ�� �
��
� �

�µÁ|m��±�cY��Zz»�f¿Y�¹Z´ÀÅ�¶]Z¬f»�cZ»Y|«Y�ÁµZ¬ 

��Ã{Y{��cY|Ë|Æe��¶]Z¬f»�cZ»Y|«Y��
�Ã{Y{��^�±����Y{�a
�µZÀ´Ì�(T1) 

ÊnÀ��d�Ë��Ä¿Â¼¿�Á�Ê³�ËÁ���¼��©Y�f�Y��¾»Y�µZ¿Z¯�
É�Y~³�»��Ã|���
�za����·Zq�
x�Za��

                                                                                                                                                                        
 
 

1 -Diversification 
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�µZÀ´Ì����Y{�a±��Ä�ËZ¬»
(T2) 

����� �Ã{�f�³� �d�ZÌ�½Z»��½ZËZa��

�Ã�Ìy}±��Ä�ËZ¬»(T3) ÊnÀ��d�Ë���m�»���¼��©Y�f�Y���¾»Y�µZ¿Z¯�
É�Y~³�»��Ã|���
�za����·Zq�
x�Za��

����� �É{�»±�{���½ZÌ»� �¾»Y�µZ¿Z¯�
É�Y~³�»��Ã|� 

�d�Ë��Ã{Y{�dÌ»Z¼e�Ê���]
�ZË�µZfÌnË{�ÉZ�»Y�Z]�ÊnÀ�

MAC��
É{�Â¿�Äbe���ÉZÅ�ZÌf»Y.�.�.�Coarse � 

¾»Y�µZ¿Z¯��
�Ä�ËZ¬»±��ºÌ¼�e(T4)��Ä�ËZ¬»��ZÌf»Y��Ä�ËZ¬»��ZÌf»Y��ÌÌ¤e��¾»Y�µZ¿Z¯��

1-Brute Force 
�-Man in the middle 

Ë�ÁM{ZÉ�������Ã{ZÌa�É�Z��Ä¨·Â»�ÉZÅ��Z¬»Ä�Ë�¼�e�ÁºÌ�³É�Ì���{®Ë�|�e�|uYÁ�µÁ�Z»ªË�Ã|����Ä·�À»�Ä]®Ë��¶]Z¬»��{��iÂ»�¶]Z¬f»�¹Y|«Y
|ÆecY|Ë��Z°f�{É�f»Y�ZÌ�Z¬»Ä�Ë�»Ê�|�Z]� �
��

ÉY�]�¾�Á��½|���Â�Â»,�s���Ä�Ôy�ÉY��Y�cY|Ë|Æe�ÓZ]��{�Ã|��Ã�Z�Y��{��Ë��Ì]�½ZÃ|��d�Y���
��
� ©Y�f�Y�,�¼��Ä]��ÉZÀ »É�Ì´Å��cZ�Ô�Y�,�Z�u��{��½Z»�µZ¬f¿Y�¾Ì]�Ä¨·Â»�ÉZÅ�Ä¿Z»Z��d�Ë��ÊnÀ��d�Y� 

 
� cÔ¼u�É{�»��{�½ZÌ»��ÊeÔ¼u�|Àf�Å�Ä¯��{�½M�ZÅ�Ä¸¼u�Ã|ÀÀ¯��{Z«�Ä]�,½|¿YÂy�k�{�Á��ÌÌ¤e�Ã{Y{�ÉZÅ�

d�Ë��ÊnÀ��Ä·{Z^»��¾Ì]�Ã|�Á{�¥���Ê»�|�Z],�½Á|]�Ä°ÀËY�ÅÌrÌ�Y�®�§��¾Ì�|¿Y|]�Ä¯�|¿ÂÌa�Ã|��Y�«�]�Ä]���y�
Ã{Zf§Y�d�Y���
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d��Æ§�cZ»Y|«Y�¶]Z¬f»�� �{µÁ|m����»Zm�d�Ì¿� �ÉY�]�ÊËZ�ZÀ��cY|Ë|Æe�d§Z]� �{�Ä»Z¿�]�Y|f]Y�d�Y� �fÆ]�É{�]�Z¯�
¶Ì¸ve���y�¹Zn¿Y�{Â�� ���b�»Y|«YcZ�¶]Z¬f»�\�ZÀ»Ê»�Ä¯�,��¶]Z¬f»�cZ»Y|«Y�¶»Z��|¿YÂeÄËÁ���ÉY� ,|�Z]�ÊÀ§�Á�¹Zn¿Y
{�Ë~a��ÉY�]�½|Ë{�¦Ì�Âe�ÊW�m�Ä^Àm��Y�É�e�Ä¿Z»Z���Y�d�Z¨u�ÊfË�Ë|»�ÉZÅ���ÉZÅd�Ë�ÊnÀ� �Ä]��ITU-T X.1086 

[1],�,ISO 19092:2008 [2]�ÁISO/IEC 19792�ˬ]��[{Â��Ä mY�»���
 

                                                 
 
 

1�Certified 
2 -Man-in-the-middle 
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|À¯��»�ÂÀf�É�Z��� �Y�d�e�Z^�{ZnËY�»�mY��| f»{�Á�¶¬f�»��Y��z�»Ä�ÉZÅ�d�Ë��ÊnÀ��½Z�°Ë�¯Ä�Ê»�|¿YÂe�ÉY�]�

|Ë|ne�®Ë��m�»�d�Ë��ÊnÀ�,�ZË�ÄÌÆe��mY�»�¶¬f�»��{�¾Ì]�Ä»Z¿�]��ÉZÅ�É{�]�Z¯¦¸fz»�{�Â»�Ã{Z¨f�Y��Y�«�{�Ì³��
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�ÉY�]��YÁ�²ÀÅ�§�®Ë�{ZnËY�Ä]�®¼¯�­�f�»�½Z³ÉY�]�Ã{ZÌa�É�Z���mY�»�|Ë|ne��Ë~a�d�Ë��ÊnÀ��(RBRs)��Y��ª/Ë���
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1 -Biometric Information Record 
2 -Common Biometric Exchange Format Framework 
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1 -Kiosk 
2 -Front end 
3�Token 
4 -Device 
5�Comparison-on-Card application 
6�Module 
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� �{Ä»Y{Yµ|»� ,�� ÉZÅA�� ZeF�É|À^¼Å�ÉZÅ��� Y�� Ê¨¸fz»�ÉY�]�½Z°»�ÉZÅ�Ä¿Z»Z�� �Ë��ÉZÅ�¦¸fz»,��¦Ì�Âe
Ê»�|ÀËZ¼¿���cZ»Y�·YÊfÌÀ»Y�¸»YÂ���Y�Ê°ËÄ¯�d�Y�Ê��¾ÌÌ eÊ»���Y�d�Y��fÆ]�|À¯d�Ë���mY�»�ÊnÀ���É{Z��ZË

��Ë~a|Ë|ne{Â��Ã{Z¨f�Y����Y¥����´Ë{,�µ|»�ÉZÅ�G�Á�H�Ä]�ZÆÀe��mY�»�d�Ë����Ë~a|Ë|ne�ÊnÀ���RBRZÅ��
Ê»�µZ¼�Y�|¿Â�,�Y�Ë��µ|»�¾ËY�ZÅ�]�ËY�§Y��Â�À»�Ä�dÌÀ»Y�Ê�Â�y�ºË�u��¨u�Á�Ä¿Z»Z��d�Ë��ÉZÅ��,ÊnÀ�

¹ÂÆ¨»�É�Z�Y|m�Ã{Y{�� ÉZÅPI�Á�AD�� Y��Ë�Âe� Z]�Ã�Ìy}�É�Z��Z»¾Ì]�|Àq¾Ë�Ä¿Z»Z��Ë��Ã�Ìy}��Z����Z°]
Ê»�|¿�Ì³��¶Ì·{�Ä]�É�Z�Y|m�¾ËY�Ã{Y{��,ZÅÉZÆ·|»�G�Á�H����¬§�{�Â»��{�|ÀËM�§Êf��{��ÊnÀ�d�]�Z¯���Ë~a

|Àf�Å���
��
��� �d�Ë��{�]�Z¯�µ|»��Å��{�dÌÀ»Y�ÊnÀ�� �

����� ���µ|»$�±��ÉÁ��Ã�Ìy}�Z��Z¯���{�Ä�ËZ¬»�Á�Z��Z¯��
d�Ë���mY�»�,µ|»�¾ËY��{��®Ë�ÉÁ��ÊnÀ��Z��Z¯�}Ìy�Ã�Ê»��¶°���{�Ä¯��Â�¿Z¼Å�Á�|¿Â�����ÉY�]BR�ZÅ���Á

�¶°�����ÉY�]RBR� ZÅ���¹�Ó�� ,d�Y� Ã|��Ã{Y{�½Z�¿d�Y�Ã{Y{�Ä¯�d�Ë��ÉZÅ��ÉY�]�Ã|��kY�zf�Y�ÊnÀ�
�Ä]�Ä�ËZ¬»�Z��Z¯�|ÀÀ¯� Y|Ìa�µZ¬f¿Y� �]Ä�d^i�|ÀËM�§��Y�Ê�z]�½YÂÀ�
¹Z¿�d^i� ,d�Ë���m�»���Â�Â»�ÊnÀ��Ä]

�Ä�Â]�»��m�»�dËÂÅ»�\�fÀ»Ê�{{�³� 
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�¶°���±��µ|»A�±��ÉÁ��Ã�Ìy}�Z��Z¯���{�Ä�ËZ¬»�Á�Z��Z¯���Y�Ã{Z¨f�Y�Z]BR�ZÅ� �
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1 -Topology 
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� Ä¯�d�Y� ¹�Ó�µ|»�¾ËY� �{�Z��Z¯�Ã{Y{� Ä]��ÉZÅ~yY� Ã|�É�f�»� �Y�� {Z¼f�Y|ËZ¼¿� �Ê»� µ|»�¾ËY��ÉY�]� |¿YÂe
� Á�ÊËZ�ZÀ�Êf��{�¾ÌÀr¼Å��ÊnÀ�{�Ì³��Y�«�Ã{Z¨f�Y�{�Â»� �Ä°ÌWZn¿M� �Y��Z��Z¯�PII��Z�u����m�»�ÊÀ Ë

d�Ë���m�»�dËÂÅ�Á�ÊnÀ���Ä]�Y��Ê»��Z¯�{�Ì³�,�Ä]�dÌÀ»Y½Z³{Y{��Ä°^��Á�{Z¼f�Y�¶]Z«ºË�Y{��ZÌ¿���®Ë�ÓÂ¼ »
d�´¿Y� �iY� �Z¯{Ây�ÊËZ�ZÀ��É�Zne�Ä¿Z»Z��(AFIS�)��ÉZÀ^»�]µ|»�¾ËY�Ã{ZÌa�É�Z��Ê»�{{�³�����¿�Ä�¬¿� �Y

Â�y� ºË�u� �¨u�� ,Ê�� ÓÂ¼ »Ê¼¿� ÄÌ�Âe� µ|»� ¾ËY�{{�³,��´»�d�Ë�� �mY�»� Ä°¿M��,�Ë~a|Ë|ne� ÊnÀ�
�¶°���{�Ä¯��Â�¿Z¼Å���c�Â�ÀËY�Ì£��{�Ä¯�Y�Ë��,|¿Â��Äf§�³��Z°]�,d�Y�Ã|��Ã{Y{�½Z�¿�Ä¿Â¼¿�Z]PII���Z�u

�®Ë��{½Z³{Y{�Ê»��¼m��¯�¼f»�{{�³���
��

� �
�¶°���±��µ|»A����ÉÁ��Ã�Ìy}�Z��Z¯���{�Ä�ËZ¬»�Á�Z��Z¯��ªË����YRBR�ZÅ� �

��
����� ���µ|»%������¿�ÉÁ��Ã�Ìy}�Ä�ËZ¬»�Á�Ä¿Z�{��Z��Z¯��

�,µ|»�¾ËY��{®Ë�Ä¿Z�¿�ÉY�]�Ã�Ìy}�É�Z���mY�»�d�Ë��ÊnÀ��Ã{Z¨f�Y�Ê»�{Â��Á��Â�¿Z¼Å�Ä¯��{�¶°��ÉZÅ�
��Á���½Z�¿�Ã{Y{�Ã|��d�Y,��d�Y�¹�ÓÃ{Y{�ÉZÅ�d�Ë��ÊnÀ��~yY�Ã|�ÉY�]�Ä�ËZ¬»��Ä]�Z��Z¯�¶¬fÀ»��|¿Â���

d�Ë�� �Â�Â»�� Ê�� �{� ÊnÀ�d^i|ÀËM�§�� ,¹Z¿�m�»�d�Ë��ÊnÀ��{Ây�Y��Ä]�� �m�»�dËÂÅ�{�¶yY{�Ä¿Z�¿�
�d^�¿Ê»�|Å{���Â�Â»�®Ë�Ê»�Ä¯�|ÅYÂy��dËÂÅY�� {Ây�Y,|ËZ¼¿�cZ^i�|ËZ]�Á�|�Z]� Äf�Y{� Y�� Ä¿Z�¿�Ä]� Y��½M

                                                 
 
 

1�Automated Fingerprint Identification System 
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�É�f�»�¶�f»�,|ËZ¼¿Á��¾ÌÀr¼Å�Ä�z�»�ÉZÅ��d�Ë��|ËZ¼¿�µZ��Y� Y��{Ây�ÊnÀ�����b�É�f�»��ÉÁ{�Å
d�Ë���m�»�Ã|��Ã�Ìy}�ÊnÀ�,��Ê³�ËÁ�Á�Ë�d�ÊnÀ��~yY�Ä]�Ä�ËZ¬»�ÉY�]�Y��Ã|��Z��Z¯�Ê»�|f��§����

�{�Â»��{RBR���,ZÅPI�d^i�¹Z´ÀÅ��{�Ä¯��Ã|�|Ì·Âe�¹Z¿�Ã|��Ã�Ìy}�Ä¿Z�¿�ÉÁ���]��b��Á�,d�YÃY�¼Å�Ä]PI*�
Êf��{� |ÀËM�§�Ê�� �{� Ä¯�ÊnÀ��� Ã|��É�Z��Z]� ,d�Y� Ä]�Z��Z¯�Ê»� µZ��Y�� Ä°Ì·Zu�{� |¿{�³AD�]��¬§Ä�

Ê»�ÄWY�Y�É�f�»�{{�³��ËYÊ»�µ|»�¾��Ã�Ìy}�Z]�|¿YÂePI��ZÅ�]�ºÅ�Á�Ä¿Z�¿�ÉÁ��ÉÁ��]�ºÅ�Z��Z¯��Á�Äf§ZË�Ä �Âe
�Ã�ZmY�Ê¸»Z��Ä��dËÂÅ��Y�uY|Å|]�Y�� 
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�¶°�������{�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}�Z��Z¯���Y�Ã{Z¨f�Y�Z]BR�ZÅ� �
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�¶°���±��µ|»B����{�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}�Z��Z¯���Y�Ã{Z¨f�Y�Z]RBR�ZÅ� �
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¾ËY��{�»µ|��Ä¯�d�Y�¹�Ó�Z��Z¯�Ä]�cZ�Ô�Y�~yY|�Z]�Äf�Y{�{Z¼f�Y�É�f�»�¥����Y�Ã|����µ|»�¾ËY�ÓÂ¼ »
Êf��{�ÉY�]�Ê»��Y�«�Ã{Z¨f�Y�{�Â»�ÊnÀ��Ä¯Y�q�,{�Ì³�pÌÅ��m�»�d�Ë��ÊnÀ���É�´Ë{Ä]��m�¿MÄr�Ä]��Ä¸Ì�Á

Ã|�� �ZÆ�Y� �z��,d�Y�Ä�ËZ¬»� ÉY�]�� Ä¿Z�¿� �{{�Y|¿� {ÂmÁ��Ä¯� Zn¿M� �Y��m�»�d�Ë���{� ÊnÀ��Ä¿Z�¿�
¶]Z«�Ê¸¼u�Ê»�Ã�Ìy}�{Â��Ê»�Ä¯�|¿YÂe�]Ä�c�Â��¾»Y�Ä]�Ä¸Ì�Á�{Á���Z°]�{�§�µ|»�¾ËY� ,�ZÌ¿�Ä]��dÌÀ»Y½Z³{Y{�
{�Y|¿� �¾ËY� Z]�,µZu�� ÉY�]d�Z¨u�� �Y� µZ¬f¿Y�m�»�d�Ë��� ÊnÀ�Ã�Ìy}�Ã|��Ã{Y{� Á�� ÉZÅd�Ë���ÊnÀ�
{�Â»�~yY��ËZ»�MÃ|�Ä°^��dÌÀ»Y� Ä]� �ZÌ¿�µ|»�¾ËY� ,�{�Y{��°ÀËY�{Â��¶�Zu�½ZÀÌ¼�Y� Ä¯�d�Y�½M�ÉY�]� �Z

�Z��Z¯�Ê»��|¿YÂe�Ä¯�|À¯�{Z¼f�YÃ{Y{� m�»�ÉZÅÃ|»M�É�f�»� �Y�Ä¯�Ê�� �{�Ä�Ë�� ,|¿Y� ¹Z¿�d^i�|ÀËM�§�Á�|¿�Y{
]�Ä¸�Z§ÔÊf��{��Y��Ìa��{�ÊnÀ��Ã|�¿�k�{�Ä°^��|¿Y���Ä¯�{Â��ÄmÂe��m�»�dËÂÅÊ»�¶¬fÀ»�Ä¿��Ä¿�Á�{{�³

��{�Á�É�f�»�Z��Z¯�]Ä�d�Ë���m�»�ÊnÀ��Ê»�\�fÀ»�{{�³��Ê»�µ|»�¾ËY�,¾ËY�]ZÀ]��µ|»�®Ë�½YÂÀ��Ä]�|¿YÂe
ª§YÂ»�{Â��Äf§�³���¿��{�Ê�Â�y�ºË�u� �

����� ��µ|»�����ÉÁ���]�Ã�Ìy}�Z��Z¯���{�Ä�ËZ¬»�ÁÉ�f�»��
¶°���{�Ä¯��Â�¿Z¼Å�,µ|»�¾ËY��{�ÉZÅ�����Á���d�Y�Ã|��Ã{Y{�½Z�¿,�d�Ë���mY�»��ÉÁ���]�ÊnÀ��Z��Z¯�

Ê»� Ã�Ìy}�Ã{Y{� Á�|¿Â��d�Ë��ÉZÅ��ÊnÀ�� �Y� ,Ä�ËZ¬»�|ÀËM�§�ÉY�]� ,É�f�»�d¼�� �{��ËZ»�M� {�Â»�Â�Â»�
Ê»�kY�zf�Y�|¿{�³��d�Ë���Â�Â»����{�,ÊnÀ�Ê�d^i�|ÀËM�§�d�Ë���m�»�¹Z¿���m�»�dËÂÅ�Ä]�Y��{Ây�ÊnÀ�

� �{�Z��Z¯�Ê»� \�fÀ»�|À¯� �Ê»� Ä¯� �Â�Â»�®Ë�Y� Y�� {Ây� dËÂÅ� |ÅYÂy|ËZ¼¿� cZ^id�Ë�� Ä¿Â¼¿� � ,��ÊnÀ�
Z»�M{�Â»��Ë�Ä]�Y��{ÂyÉ�f�»�Ê»��Á�|f��§��b��É�f�»d�Ë���m�»�µZ��Y�d�YÂy�{��Â]�»�ÊnÀ���Ä]

d�Ë�� �Â�Â»��ÊnÀ�� Z�{Y{�Â»Ê»� Y��|ËZ¼¿� ��Z�Y�]�� ,d�YÂy�{�Z��Z¯�d�Ë�� �m�»��ÊnÀ�Ã|�Z�{Y��Ä]� Y�
É�f�»�Ê»�dËZÆ¿��{�Á�|f��§É�f�»�,�d�Ë��Ä¿Â¼¿��¾Ì]�ÉY�Ä�ËZ¬»��ÊnÀ�~yYd�Ë���m�»�Á�Ã|���ÊnÀ�
É�Ì³�Z]�Ê»� ¹Zn¿Y� Ã|��|Å{� �� ,µ|»� ¾ËY� ÉY�]É�f�»�d�Ë�� �´�u� ®Ë� Ä]� |ËZ]���®Ë� ¾ÌÀr¼Å� Á� ÊnÀ�
�ºfË�Â´·YÄ�ËZ¬»
ºÌ¼�e�{Â���Æn»�É�Ì³� 

� �
�¶°������µ|»C��Ã�Ìy}��]��ÉÁ��Z��Z¯��ÁÄ�ËZ¬»��ÉÁ�É�f�»���Y�Ã{Z¨f�Y�Z]BR�ZÅ� �
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��{�µ|»�¾ËY�d�Y�¹�Ó�Ä¯�É�f�»Ã{Y{�Ä]�d¼���Y�Ã|��d§ZË�{�ÉZÅ��Z��Z¯�|�Z]�Äf�Y{�{Z¼f�Y� ��µ|»�¾ËY
Ê»�� Á� ÊËZ�ZÀ�� ÉY�]� |¿YÂeÊf��{� ¾ÌÀr¼Å�� ÊnÀ�{Â�� Ã{Z¨f�Y� �� Ä°ÌWZn¿M� �YPII�� �Z�u���mY�»� ÊÀ Ë

d�Ë��dËÂÅ� Á� ÊnÀ���m�»� ÉZÅ� �� �{� ÓÂ¼ »�Z��Z¯�� �¯�¼f»Ê»� Ã�Ìy}��ÃZ´ËZa� {Z¼f�Y� ¶]Z«� dÌÀ»Y� ,|¿Â�
Ã{Y{�Â»�Ê�Â�y�ºË�u��Y�d�Y�u�ÉY�]�Ä°^��Á�ZÅd�Ë���Â��d�Y��ZÌ¿�{�Â»�ÊnÀ�� 
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�¶°������µ|»C���ÉÁ��Ã�Ìy}�Z��Z¯��{�Ä�ËZ¬»�Á�É�f�»���Y�Ã{Z¨f�Y�Z]RBR�ZÅ� �

��
����� ��µ|»'�±�É�f�»�ÉÁ��Ã�Ìy}�Ä�ËZ¬»�Á�É�f�»��{��
��

µ|»�¾ËY��{,�¶°���{�Ä¯�Ä¿Â´¿Z¼Å�ÉZÅ����Á���d�Y�Ã|��Ã{Y{�½Z�¿,�d�Ë���mY�»��ÉÁ��ÊnÀ�É�f�»�
Ê»�Ã�Ìy}�¼¿�®Ë�Á�|¿Â�d�Ë��Ä¿Â��ÊnÀ��ËZ»�M{�Â»�d�Ë���Â�Â»��Y�ÊnÀ�,�Ä�ËZ¬»�|ÀËM�§�ÉY�]���{�Ä¯

Ê»� ¹Zn¿Y� É�f�»�{�Ë~aÊ»� kY�zf�Y� ,�{Â�� �� Ê��{d^i� |ÀËM�§��Â�Â»� ,¹Z¿,�d�Ë�� �m�»��Ä]� Y�� {Ây�ÊnÀ�
�ÉÁ���]��m�»�dËÂÅÉ�f�»�Ê»�\�fÀ»�|ËZ¼¿� �Ê»�Ä¯��Â�Â»�®Ë�� Y��{Ây�dËÂÅ�|ÅYÂy,|ËZ¼¿�cZ^iY��|ËZ]

Ä¿Â¼¿�d�Ë���ÊnÀ�Ê���]{�Â»��Ä]�Y��{ÂyÉ�f�»�|ËZ¼¿�µZ��Y���ÉY�]�Y�¬f�Y��,µ|»�¾ËYÉ�f�»�]�|ËZ]Ä��®Ë
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d�Ë�� �´�u�Ä�ËZ¬»� ºfË�Â´·Y�®Ë� Á�ÊnÀ�
ºÌ¼�e�³�É�Ì�Æn»�{Â�� ��dËÂÅ� �Y�uY�ÉY�]� µ|»�¾ËY� ÓÂ¼ »
eZ�Â�Â»Ê��|À¿Z»�ÊeY�ÌÆne��Y�Ä¯Ä¿ZËY���ÉZÅ�,É�Ì»Á��Ê�z�`·��_Ze���Á¾¨¸e�ÃY�¼Å�ÉZÅ�Ê»�Ã{Z¨f�Y�|ÀÀ¯,�

]Ä�Ê»�Äf§�³��Z¯�{Â���{�YÂ»�Êy�]��{,�Ê»�É�f�»��|¿YÂe¶¬f�»�dÌ �Á��{��|À¯�¶¼���Ä]��ZÌ¿�½M��{�Ä¯�pÌÅ
�Z]�Ê�Z^e�Y�Z��Z¯�d�Ì¿���ÊËZÆ¿�dËÂÅ��Y�uY� ,{�YÂ»��ËZ���{Ê»�Ä]�|¿YÂe��Ä¸Ì�Á�Z��Z¯�,{Â��¹Zn¿Y��lËZf¿�Ä¯

Êf��{��Ê·Z��Y�ÊnÀ�Ä]��Ä¸Ì�Á�É�f�»|ÌËZe�Y��Ê»�|ËZ¼¿���
��

��
��

�¶°�������µ|»��D��ÉÁ���]�Ã�Ìy}É�f�»��ÉÁ���]�Ä�ËZ¬»�ÁÉ�f�»���Y�Ã{Z¨f�Y�Z]BR�ZÅ� �
Ê»�µ|»�¾ËY��ÉY�]�|¿YÂe�ÉÁ{�Å�¾ÌÀr¼Å�Á�ÊËZ�ZÀ�Êf��{�ÊnÀ��{Â��Ã{Z¨f�Y���Zn¿M��YÊË��Ä¯PII����Z�u

�ÊÀ Ë�d�Ë���m�»��m�»�dËÂÅ�Á�ÊnÀ����Ä]�Z��Z¯�Ê¼¿�¶¬fÀ»��,|¿Â�½Y�Ì»�dÌÀ»Y�Ê»�Ä°^���|¿YÂe�ÄÀÌ¼¯
{{�³� ,� �ÂÀÅ� Äq�³Y� É�f�»� ÉY�]� {Z¼f�Y� ¶]Z«� Ã{Y{� ÃZ´ËZa� dÌÀ»Y{�Â»d�Y� �ZÌ¿,�� Y~·� �Y� Ã{Z¨f�Y��mY�»
d�Ë��Ê»� ÄÌ�Âe� �Ë~a|Ë|ne� ÊnÀ��{{�³� �� µ|»� ¾ËY� ,Ê�Â�y� ºË�u� �¨u� �Zv·� Ä][Â¸�»���ËZ�� �Y� �e
µ|»��®Ë��Y�Ä¯�d�Y�ÊËZÅ�½Z³{Y{»Ê»�Ã{Z¨f�Y��¯�¼f�|ÀÀ¯�� 

                                                 
 
 

1 -Laptop 
2 -Standalone mode 



��

�� 

 

��
��

��¶°������µ|»�D��ÉÁ���]�Ã�Ìy}É�f�»��ÉÁ���]�Ä�ËZ¬»�ÁÉ�f�»���Y�Ã{Z¨f�Y�Z]RBRZÅ� �
��
����� ��µ|»(�������{�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}É�f�»��

¶°�� �{� Ä¯� �Â�¿Z¼Å� ,µ|»�¾ËY� �{�ÉZÅ����� Á���d�Y� Ã|�� Ã{Y{�½Z�¿,�d�Ë���mY�»��Ä¿Z�¿�ÉÁ��ÊnÀ�
Ê»�Ã�Ìy}�Â�¿d�Ë��Ä¿Â¼¿�®Ë�Á�|��ÊnÀ��ËZ»�M{�Â»��Y�d�Ë���Â�Â»�ÊnÀ�,�Ä�ËZ¬»�|ÀËM�§�ÉY�]���{�Ä¯

Ê»�¹Zn¿Y�É�f�»�{�Ë~aÊ»�kY�zf�Y�,�{Â����Ê��{d^i�|ÀËM�§��Â�Â»�,¹Z¿�d�Ë��,ÊnÀ��d�Ë���m�»��ÊnÀ�
�ÉÁ���]��m�»�dËÂÅ�Ä]�Y��{ÂyÄ¿Z�¿�Ê»�\�fÀ»�|ËZ¼¿��Ê»�Ä¯��Â�Â»�®Ë��Y��{Ây�dËÂÅ�|ÅYÂy,|ËZ¼¿�cZ^iY�

d�Ë��Ä¿Â¼¿�|ËZ]��ÊnÀ��M{�Â»�ËZ»��Y��{ÂyÄ]�d�Ë���m�»�½M�¶yY{��{�Ä¯�Ä¿Z�¿�ÃY�¼Å��,{�Y{��Y�«�ÊnÀ��Ä]
É�f�»�Y|Å{� ÄWY���� ÉY�]�Y�¬f�Y�� ,µ|»� ¾ËYÉ�f�»�]� |ËZ]Ä�d�Ë�� �´�u� ®Ë�� ®Ë� Á� ÊnÀ�¹�¿���Y�§Y
��Y{�a��¶»Z��Ä¯�Ã|ÀÀ¯Ä�ËZ¬»�ºfË�Â´·Y
ºÌ¼�e�³�É�ÌÊ»��Æn»�,|�Z]�{Â���Ê»�É�f�»�,ZnÀËY��{���Â¿��Y�|¿YÂe

¯��Y�uY� ÉY�]� Ê»Â¼��ÉZÆ¿Z¼fyZ�� Á� ZÆÅZ³{Á�§� |À¿Z¼Å� Ê»Â¼��ÉZÆ¿Z°»� �{� Ä¯� Är¿M� Ä]Z�»� ,|�Z]�®�ÂÌ
Ê»� Y|Ìa�Ê�z��dËÂÅ�{Â�� �É��»�µ�fÀ¯��{�µ|»�¾ËY,�� Ã{Z¨f�Y� Z]�½YÂÀ��Ä]�Ê°Ì¿Á�f°·Y� Ä»Z¿�~³� �Y�,Ä¿Z�¿

Ä]�Ê»��Z¯�{Á�� 



��

�� 

 

� �
¶°��������µ|»E����ÉÁ���]�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}É�f�»���Y�Ã{Z¨f�Y�Z]BR�ZÅ� �

� 

��
��

¶°��������µ|»E����ÉÁ���]�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}É�f�»���Y�Ã{Z¨f�Y�Z]RBR�ZÅ� �
��



��

�� 

 

d�Ë���mY�»�dËÂÅ�Á�ÊnÀ��Ê»��m�»�ÉZÅ��|À¿YÂe�ÉÁ��]Ä�Y�e�®Ë��¼fn»�cY�Y|»���Ä¿Z�¿�®Ë��{�Ä¯�ÄÌ^ e
� Ã|�� ,d�Y|¿Â�� Ã�Ìy}� ��ÉY�]� ÓÂ¼ »� µ|»�¾ËYÊf��{��ÊnÀ�Ê»� Ã{Z¨f�Y�{Â�� �� � Ä¯� Zn¿M� �YPII���Z�u

��ÊÀ Ëd�Ë���m�»��m�»�dËÂÅ�Á�ÊnÀ����Ä]�Z��Z¯�Ê¼¿�¶¬fÀ»�Â�¿�,|½Y�Ì»�Ê»�Ä°^��dÌÀ»Y��|¿YÂe�ÄÀÌ¼¯
{{�³d�Y��ZÌ¿�{�Â»�ºÅ��ÂÀÅ�{Z¼f�Y�¶]Z«�Ã{Y{�ÃZ´ËZa�dÌÀ»Y�|Àq��Å�,���¾ËY�,Ê�Â�y�ºË�u��¨u��Zv·�Ä]
�µ|»Ã�Ìy}��Y�Ä¯�d�Y�ÊËZÆ·|»��ËZ���Y��e�[Â¸�»�É�Z���m�»�ÉY�]��¯�¼f»�d�Ë���dËÂÅ�Á�ÊnÀ��Ã{Z¨f�Y
Ê»�|ÀÀ¯� �Ê»� ÄÌ�Âe�� {Â�� ½Z»�§� Ê·Z��Yd�Ë�� �m�»� ½|¿YÂy� ÉY�]� Ä¿Z�¿� Ä]�ÊnÀ�,��½M� \«Z f»� x�Za� Á
Ä]��Ä¯�Ä¿Z�¿�Ä¸Ì�Á�ÉÁZuÃ{Y{�d�Ë���m�»�ÉZÅ��ÊnÀ�,d�Y�� �Y� Ã{Z¨f�Y� Z]ÉZÅ�Z¯Á�Z����{�¾»Y�¹ZÌa�µZ¬f¿Y

ISO / IEC 7816-4���¾¼ËY{Â���
����� �µ|»)�����Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}�{�Ä¿Z�¿��

�¶°�� �{� Ä¯� �Â�¿Z¼Å� ,µ|»�¾ËY� �{���d�Y� Ã|�� Ã{Y{�½Z�¿,�d�Ë�� �mY�»��ÊnÀ�� �]�Ã�Ìy}� Ä¿Z�¿�ÉÁ�
Ê»�|¿Â��d�Ë��Ä¿Â¼¿�®Ë�Á��ÊnÀ��ËZ»�M{�Â»�d�Ë���Â�Â»��Y�ÊnÀ�,�Ä�ËZ¬»�|ÀËM�§�ÉY�]��Ä¿Z�¿��{�Ä¯

Ê»�¹Zn¿Y�{�Ë~aÊ»�kY�zf�Y�,�{Â����Ê��{d^i�|ÀËM�§��Â�Â»�,¹Z¿�d�Ë��,ÊnÀ��d�Ë���m�»��Ä]�Y��{Ây�ÊnÀ�
�ÉÁ���]��m�»�dËÂÅÄ¿Z�¿�Ê»�\�fÀ»�|ËZ¼¿��Ê»�Ä¯��Â�Â»�®Ë��Y��{Ây�dËÂÅ�|ÅYÂy,|ËZ¼¿�cZ^iY��Ä¿Â¼¿�|ËZ]

d�Ë���ÊnÀ��ËZ»�M{�Â»�� Y�� {ÂyÄ]�� Ä¿Z�¿� ÃY�¼Å� Ä]É�f�»�Y� |Å{� ÄWY���c�Z¯�ÉÁ��]� Ä�ËZ¬»[42]����ÉY�]
¬f�Y�Y���,µ|»�¾ËY�Ä¿Z�¿]�|ËZ]Ä�Ä�ËZ¬»�ºfË�Â´·Y�®Ë
ºÌ¼�e�³�É�Ì�Æn»�{Â���Ê»�É�f�»�,ZnÀËY��{��®Ë�|¿YÂe

��Y{�a{Ây�¾Ì�Z»� (ATM)�|�Z]���µ|»�¾ËY�ÓÂ¼ »�{���Y�Ã{Z¨f�Y�Z]�Ê°¿Z]�ÉZÆ�À¯Y�eOCC�Ä]�Ê»��Z¯�{Á�����
��

��
�¶°����±��µ|»F���Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}�{�Ã{Z¨f�Y�Z]��Ä¿Z�¿���YBR�ZÅ� �

� �

                                                 
 
 

1 -IC 
2 -Automatic Teller Machine 



��

�� 

 

�µ|»��Y��Â¿�¾ËYOCC�ÉÂ«��¾Ë�e�Z¯Á�Z��d�Y�Ê�z��cZ�Ô�Y��Y�d�Z¨u�ÉY�]��Ä¿Z�¿��Ë{Z¬»�BR��ÁIR��Y�
Ê»�Ã�Ìy}�Ê»�Y�mY�c�Z¯�ÉÁ���]��Ì¿�Ä�ËZ¬»�|ÀËM�§�Á�|À¯�{Â���ÊËY�mY�{Ây�dÌ¸]Z«�|ËZ]�Ä¿Z�¿��|�Z]�Äf�Y{��
Ê»� ÄÌ�Âe�� {Â��½Z»�§Ê·Z��Y�¬»� |ÀËM�§� �Á���ÉY�]�c�Z¯� Ä]Ä]�½M�\«Z f»�x�Za� Á� Ä�ËZ��Ä¯�c�Z¯� Ä¸Ì�Á

¿�ÉÁZu�Ä�ËZ¬»�|ÀËM�§�ÄnÌf,d�Y���Y�Ã{Z¨f�Y�Z]�Z¯Á�Z���µZ¬f¿Y�¹ZÌa��{�¾»YISO / IEC 7816-4�{Â��¾¼ËY��
É�f�»�d�Ë��Ä¿Â¼¿�®Ë��ÊnÀ�{�Â»��ËZ»�M�Ã{Y{�Á�IR�� Y��d�|]M{�ÁÃ�½M�Á��Ä]�Ä�ËZ¬»�|ÀËM�§�ÉY�]� Y�� ZÅ

Ê»� Ä¿Z�¿�|f��§� �Z¬»� ÄnÌf¿Ä]� Ä�Ë��Z��Z¯�Ê»� Ã{Zf��§�{Â�� �� ,ZnÀËY� �{»�Ä¿Z»Z��Ë��¶»Z�� Ä¿Z�¿�d�Y�¾°¼
|�Z]�µZÀ´Ì����Y{�a� ��¾ËY��{d·ZuY� ,°»Z½�Y���y�Ä]½{Zf§�d�Ë��cZ�Ô�Y�Ê»��Â�Â»�ÊnÀ����ÅZ¯�|¿YÂe

|]ZË���
µ|»�¾ËY�d�Ë���m�»�É�Z��Ã�Ìy}�Z]�Ä¿Z�¿�ÉÁ���]�dËÂÅ�Á�ÊnÀ��ÉZ�§Y�½Z°»Y� ,PII�{Á|v»� Y��{�§�®Ë�

Ê»�{�Z����ÉY�]�,¾ËY��]�ÃÁÔ�RBR��ZÅ��¶°����|ÌÀÌ^]�Y���ZÆÀe�,AD��Ä]�|ËZ]É�f�»�µZ��Y�{Â�,�Ê·Zu��{��Ä¯
PI��Ê»�Ê«Z]��Ä¿Z�¿�¶yY{��{�|¿Z»��Ê»�µ|»�¾ËY�¾ËY�]ZÀ]��®Ë�½YÂÀ��Ä]�|¿YÂe�µ|»��{�Ê�Â�y�ºË�u��§Zv»

{Â�� Äf§�³� ��¿Ä¯Y�q� ,��cZ�Ô�Yd�Ë���ÊnÀ�|Àf�Å� �Â�Â»� µ�fÀ¯�dve��� ,µZu�¾ËY� Z]� Ä]Z�»��Y� Êy�]
µ|»�� ,Ê¸^«�ÉZÅÉZÆ»Z³���Z^e�Y� �{�|ËZ]� {Z¼f�Y�¶]Z«É�f�»��Z��Z¯�e|¿Â��ÄÌ^ ,�]Ä�É�Â��Ä¯��Z��Z¯��|¿YÂf]

�Ä�ËZ¬»�®Ë�ÄnÌf¿�,Ã{Y{��Â�Â»�dËÂÅ��Y�uY�Ä¯�|À¯�½ZÀÌ¼�YÊ «YÁ�d�Y��,�´Ë{�¥����Y�Ë��Ä¿Z»Z���ÉZÅ~yY�
Ã{Y{�Ê»� �Ì¿�µZÀ´Ì����Y{�a� Á� ZÅ�¿YÂe� |ÀÄ]�� �{� �¼fn»� �Â�Ä¿Z�¿�|¿�Ì³� �Y�«���Ê´¿Â´qÃ{ZÌa�É�Z���µ|»F�
Ä]��Ä¸Ì�ÁISO / IEC 24787��d�Ë��Ä�ËZ¬»��ÊnÀ�ÉÁ��]�c�Z¯��d�Y�Ã|��{�Y|¿Zf�Y���
��

��
�¶°�������µ|»� :F���Y�Ã{Z¨f�Y�Z]�Ä¿Z�¿��{�Ä�ËZ¬»�Á�Ä¿Z�¿�ÉÁ��Ã�Ìy}RBRZÅ� �

                                                 
 
 

1 -Self-execution 



��

�� 

 

����� �µ|»*�����Á�Ä¿Z�¿�ÉÁ��Ã|���Ë�Âe�Ã�Ìy}�Z��Z¯»�,�Ä�ËZ¬��{�Z��Z¯��
�,µ|»�¾ËY��Á���YÃ{Y{�®Ì°¨e��ZÅ�ªË����Y��Y�ÉY�Ã{Y{���ZÀ��Ã|���Ë�Âe�Ã�Ìy}RBR�ZÅ,�Ê»�Ã{Z¨f�Y�|À¯����{

� Ê�d^i� Ä¸u�»��®Ë� ,µ|»� ¾ËY� �Y� É�Z�� Ã{ZÌa� ®Ë� ¹Z¿�³Z�ZÀ��³Z�ZÀ��� Á� Ã|�� {ZnËY� �Z f�»�ÃY�¼Å� Ä]
�³Z�ZÀ��³Z�ZÀ��­�f�»��CI����{�Z��Z¯�Ê»�Ã�Ìy}�{{�³��AD�,Ä�Â]�»�IR���ÁCI�Ä¿Z�¿�®Ë�ÉÁ���Ã�Ìy}

Ê»�|¿Â���Êf��{�|ÀËM�§�Ê���{�ÊnÀ�Ä¿Z�¿�,�AD��ÁCI��ÉY�]�Y�É�f�»�Ê»���fÀ»��|À¯��¶°����|ÌÀÌ^]�Y����
É�f�»�Ã{Y{�d�Ë��ÉZÅ��ÊnÀ�dve��ËZ»�M�� Y�~yY�Ã{�¯��®Ë�Ä]� Y��½M�ÁPI*�Ê»�¶Ë|^e�|À¯��PI*��ÁCI��Ä]
�Z��Z¯�Ê»�¶¬fÀ»�|¿Â����Z��Z¯�,PI�Á�PI*��Ä�ËZ¬»�Y�Ã{�¯��®Ë�ÁÊf��{�ÊmÁ�y�ÊnÀ��Ê»�¶�Zu�{Â����

� �
�®Ë�µ|»�¾ËY�ºÆ»�dË�»½M�|Ë|ne��m�»�Ä¯�d�Y�d�Ë���Ë~a�� Á�Ä¿Z�¿�¾Ì]�ÊnÀ��Z��Z¯�Ê»��Ë�Âe�{Â���

Êf��{�ÊnÀ��½Z°»Y�Êe�Â���{��¬§��Á�Ä¿Z�¿�Ä¯�d�Y��Ë~a�Z��Z¯�Ã{Y{�ÉÁZu�Á{��Å�|À�Z]�tÌv��ÉZÅ���¾ËY
dÌ�Zy��Z°f�{���yd�Ë���mY�»�É�Ê»��ÅZ¯� Y��ÊnÀ��|Å{�¾ÌÀr¼Å�Á�Ä¿Z�¿�É�Z°f�{�Ä]��ZÌ¿�Ä¯Y�q� ,

Ã{Y{��ÉZÅ�Z��Z¯�{�Y{� �� ,¾ËY��]�ÃÁÔ�Ã{Y{�µZ�]Y�Ã�ZmY�µ|»�¾ËY�d�Ë���m�»�ÉZÅ��ÊnÀ�(PIs)��d¼���{� Y�
�Z��Z¯� ,Ä¿Z�¿� ®Ë� Ä]� Ê��f�{� Ä]� �ZÌ¿� ½Á|]�Ê»�|Å{� �� ¹Â�� dË�»�|ÀËM�§� ÉÁ��]� �Â�Â»� Ä¯� d�Y� ½M
��{Êf�Ê»��ZÌ¿�ÉÁ�Ä¿Z�¿�Ä]�Ä¯Y�q�,{�Y{�µ�fÀ¯�ÊnÀ��|�Z]���
� �

cY�ÌÌ¤e
�©Z^�¿Y�ÉZÅ�Ê»��Ë����{�|À¿YÂeÄ]�µ|»�¾ËY��|¿Â��Äf§�³��Z¯�� �
��
� IR��ÉZn]�Z��Z¯{Â��Ã�Ìy}�Ä¿Z�¿��{�,�- 

 
� CI�,IR�,AD��ÉÁ���]�Á�É�f�»PI�,CI��ÉÁ���]�Z��Z¯�Ä¿Z�¿�®Ë�Ä]��ZÌ¿�½Á|]�|¿{�³�Ã�Ìy}- 

 
� �É�Z��Ã�Ìy}PI��]��ÉÁ���]�¾ÌÀr¼Å�Á�Ä¿Z�¿�ÉÁ��Z��Z¯��ÉY�]�Y�uY�Ã�ZmY�Ä°ÀËY��Ä��dËÂÅÊ¸»Z��

�d¼�� �{�Z��Z¯�{Â�� Ã{Y{� �� ,É�Z�� Ã{ZÌa�¾ËY� �{PIC�� �Y|¬»PI�� �Y� Y�Ã�Ìy}�Ä¿Z»Z��Ë���É�Z��Z��Z¯�,
��Y|¬»PI�Ä¿Z�¿��Y�Y���Y|¬»�Á�,PI*���Y�¶�ZuPIR�Ê»�d§ZË�{�Y��|ËZ¼¿���

 
��Y�uY�ÉY�]�Ã�ËÁ�Ä]�µ|»�¾ËY�dËÂÅ�y�]��À¯Y�e����À¯Y�e�,Ê°Ì¿Á�f°·Y�É�Y|°¿Z]�|À¿Z»��ÉZÅ¯�É�Z^f�Y�c�Z

��y�]� ÁÄ]��½YÂÀ�¾Ë�´ËZm�Ä �Âe� ZË��]�ÉY�PIN��Y{�a{Ây�ÉZÆÅZ´f�{�ÉY�]� ��Z]� Ä¿Z�¿� ZË�c�Z¯�®Ë� �Y� Ä¯
Ã{Y{�É�Z�� Ã�Ìy}�dÌ¸]Z«�Ê»� Ã{Z¨f�Y�Ê°¼¯�ÉZÅ�|À¯,�Ê»�\�ZÀ»�|�Z]� ��ÉY�]�½{�¯� ÄÀÌ¼¯��µ{Z^e�½Y�Ì»

�¾Ì]�cZ�Ô�YÉ�f�»�� Á�Z��Z¯,��µZ¬f¿Y� �Y�É�Ì³Â¸m� ÁÃ{Y{� �Y�ÊËZÆ�z]�ÉZÅ�RBR�� �Y�Z��Z¯�� Ä]É�f�»�,
Ê¼¿�ÄÌ�Âe��Ä¯�{Â�PI���]Ä¿Z�¿�ÉÁ�,��ÁAD��{�Z��Z¯�|¿{�³�Ã�Ìy}���

                                                 
 
 

1 -Online 



��

�� 

 

��

��
��
��

�¶°��������µ|»G���Á�Ä¿Z�¿�ÉÁ��Ã|���Ë�Âe�Ã�Ìy}�Z��Z¯��{�Ä�ËZ¬»�,�Z��Z¯� �
� �
����� ����µ|»+����Ã|���Ë�Âe�Ã�Ìy}���]�Á�Ä¿Z�¿�ÉÁ�É�f�»�Ä�ËZ¬»�,É�f�»��{��
�,µ|»�¾ËY� �{�� �Ë{Z¬»AD� ,IR��®Ë� ÁCI�� �]Ä¿Z�¿�®Ë�ÉÁ�,�Á��Ë{Z¬»�PI�� ÁCI�� �]�ÉÁ��É�f�»�Ã�Ìy}

Ê»��|¿Â���¶°������Êf��{�Ê���{��,ÊnÀ��Ä¿Z�¿�Ë{Z¬»�CI��ÁAD�]�Y�É�f�»�ÉY��Ê»���fÀ»�|À¯���É�f�»
��Y|¬»PI��Ä]��Â]�»CI�}�Ä¿Z»Z��Ë���Y�Y��É�Z��Ã�Ìy�{Ây��Á�Ã{�¯�Ê]ZË�Z]AD���Ä]�Y�d^i�Ã|ÀÀ¯��³Z�ZÀ��
�Z f�»�(PIR�)�Ê»�µZ¬f¿Y�|Å{,�Ä¿Â¼¿��Z�Y��]�Ä¯�dve����ËZ»�Md�Ë��ÊnÀ�~yY�®Ë�,Ã|��³Z�ZÀ����Z f�»
�{�»Z¿(PI*)�Ê»�|Ì·Âe�|À¯��PI*��Z]�¶�ZuPI���{�Ã|��Ã�Ìy}É�f�»��|Ì·Âe�ÉY�]�Ä�ËZ¬»�ÄnÌf¿�Á�Ã|��Ä�ËZ¬»
�®ËÊmÁ�y�Êf��{��ÊnÀ�Ê»�µZ��Y�ºÌ¼�e�Ä¿Z»Z��Ë��Ä]�{Â�� 

                                                 
 
 

1 -Pseudonymous Identifer Recorder 
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��
��

�¶°��������µ|»H����Ã|���Ë�Âe�Ã�Ìy}��]�Á�Ä¿Z�¿�ÉÁ�É�f�»��{�Ä�ËZ¬»�,É�f�»� �
� �

�,µ|»�¾ËY��{Ê»�É�f�»��Á�ZÆÅZ³{Á�§�|À¿Z¼Å�Ê»Â¼��ÉZÆ¿Z°»��{�Ä¯�Är¿M�Ä]Z�»�,|�Z]�®�ÂÌ¯��Â¿��Y�|¿YÂe
Ìa�Ê�z��dËÂÅ��Y�uY�ÉY�]�Ê»Â¼��ÉZÆ¿Z¼fyZ�Ê»�Y|�{Â���Ê»�µ|»�¾ËY�¾ÌÀr¼Å��µ�fÀ¯�cZ¼Ì�Àe��{�|¿YÂe

�É��»�Ã{Z¨f�Y�Z]�Ê°Ì¿Á�f°·Y�Ä»Z¿�~³��Y��´Ë{�Ä¿Z�¿�®Ë�ZË���{�®Ë�d^i��§Z�»�d�YÂy�{�Ã|��,Ä]�{Á���Z¯���
Ê»��Ë��cY�ÌÌ¤e�|¿Â��Äf§�³��Z¯�Ä]�µ|»�¾ËY�ÉY�]�|À¿YÂe� 

 
� �Ã�Ìy}IR��ÉÁ���]É�f�»�-Ä¿Z�¿�ÉZm�Ä] 

� �Ã�Ìy}PI���]ÉÁ���Á�Ä¿Z�¿AD���{É�f�»���
�tË��e�|À]�¾ËY��{�Ä¯��Â�¿Z¼Å|Ë{�³Ä¿Z»Z���j¯Y�ÓÂ¼ »�,�d�Ë��ÉZÅ��ÊnÀ��®Ë��Y�Z��Z¯��|Àq�ÁÉ�f�»�

�Ä¯�Á{�ÃY���Y�¶�f»]��Æn»�ÄÃ�Y�§Y��ÉZÅ~yY�d�Ë���ÊnÀ�Ê»�¶Ì°�e�,|Àf�Å�|¿Â���Ä]��dÌÀ»Y�t���,Ê¸¯�Â�
�|ÀËM�§�Ê¸¯�Y�uY�d�Ë��dËÂÅ�ÊnÀ�,��t���Ä]�Äf�]YÁ� Á� Ã|�� Y�mY�|ÀËM�§�dÌÀ»Y�¾ÌÀr¼Å�t���ÊËM�Z¯
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1 -Authentication Context for Biometrics 
2 -Site 
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1 -Cryptographic Check Value 
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IDDBBR,Nb)�Ä]�,|ËM� d�{�Ä¯�� ½M� �{Nb� ��®Ë|¬»Ä�v·� �Y�ÉY�Ä]� Ã|�� |Ì·Âe�� Ä¸Ì�ÁDBBR�Ê»�|�Z],�Á�
EKe(CI, h(BR), IDDBBR,Nb)��Ä]�Y�DBIR�Ê»�|f��§���

��
[�DBIR���Y|¬»EKe(CI, h(BR), IDDBBR,Nb)���Y�Y�DBBR�½M�,Ã{�¯�d§ZË�{��Y�Ê»�ÊËZ�³�»���Ze�|À¯{CI, 

h(BR), IDDBBR,Nb}�,{{�³�Ê]ZË�Z]�� ÁIDDBBR�� ÁNi�� Y�Ê»� �Ê��YÁ��|À¯���³YÁ�Ê��Y��ÄmYÂ»�d�°��Z]
� Z�y� ¹Z¤Ìa�®Ë� Z]� ,{Â�k�Zy�Ê»�{Â��� ,Eki(IR)�� �Y� Ã{Z¨f�Y� Z]� Y�CI�Ê»� Y|Ìa�� ,|À¯Eki(IR)�� Y��ÊËZ�³�»�

Ê»�� Ze�|À¯IR�Ä]�,|ËM�d�{�IR�� Y�ºÅ�{�Ê»�É�Z��� Ze�|À¯�h (IR�Ä]�� ,|ËM�d�{MACKib(h(IR), h(BR))��Y�
Ê»�Ä^�Zv»�|À¯,�½M�Á��Z]�Y�CI�f§ZË�{�ÊÊ»�Ä�ËZ¬»�|À¯���

��
_����³Y,|¿{Â]�ª]Z�»��´Ë|°Ë�Z]�DBIR���Y|¬»IR�Ä]�Y��c�Â��Ê»�ºÌ¼�e�Ä¿Z»Z��Ë��Ä]�¾»Y�|f��§���d¬]Z�»��³Y

�Z�y�¹Z¤Ìa�®Ë�Z]�,{Â��ÄmYÂ»�d�°��Z]Ê»�k�Zy�{{�³���
��
��
��
��
��
��
��
��
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� �
�d�ÂÌa[��

�ÊeZ�Ô�Y�� �

ºfË�Â´·Y��ÉZÅÉ�Y~³�»��Ä¿Z»Z��dÌÀ»Y�ÉY�]�d�Ë��ÉZÅ�ÊnÀ�� �
� �

[������ºfË�Â´·Y�Å�ÉZÉ�Y~³�»��Ì»Ze�Ã|ÀÀ¯�¾Ê´¿Z»�v»��
� �

ÉY�]�� ¾Ì»Ze¿Z»�v»� Ê´Ã{Y{�ºfË�Â´·Y� ,ZÅ�Ê»� É�Z´¿� �»�� ÉZÅ�¿YÂeÀ�Ì³� �Y�«� Ã{Z¨f�Y� {�Â»� |¿|� ��ºfË�Â´·Y�®Ë
É�Y~³�»��Ã{Y{�Ä]�ZÅ���\¸£Y�Ä¯ÄÌ·ÁY�¾f»���ZËt�YÁ�¾f»��Ê»�Ã|Ì»Z¿�|¿Â����µZ¼�YÊ»��Ze�{Â�Ã{Y{�Ã|��»��ÉZÅ�

�ZË�É�»��¾f»�(�Ä]��d�{|ËM��Ä]�|ÀËM�§�¾ËY��ÄfyZÀ��É�Y~³�»��½YÂÀ�Ê»�{Â����ºfË�Â´·YÉ�Y~³�»���ÉY�Ä¿Â³�Ä]
�ÊuY��Ê»��{Â��Ä¯É�»��¾f»�ÊeZ�Ô�Y�pÌÅÄ]�,�{�,½M�µÂ��ÓZ¼fuY��m�{�Â»��t�YÁ�¾f»�Ê¼¿�d�{�Ä]�|Å{��

Ä]��ºfË�Â´·Y��ÅÉ�Y~³�»�,��ÊËZ�³�»��ºfË�Â´·Y�®Ë\�fÀ»�Ä�Â]�»��Ã|��Ä¯�d�YÉ�»��¾f»�Ä]�Y��t�YÁ�¾f»�
YÄÌ·Á�Ê»�¶Ë|^e�½M�|À¯����

� �
� |Ì¸¯�®Ë� Z]� �Z^e�Y� �{� ZÅ�»�¶¼��Ê»�|ÀÀ¯� � �� ,½�Z¬f»� �»��®Ë� �{�®ËÌ¸¯� ½Z�°Ë� |�ºfË�Â´·Y� Á{� �Å� �{

� Ã{Z¨f�Y�ÊËZ�³�»�� Á�É�Y~³�»�Ê»�{Â����ÉZÅ{�Y|¿Zf�YISO/IEC 18033-3 �]�[�� ÁISO/IEC 18033-4 �
]��[��Á{�Ä]�Ô¯��¦¸fz»��YyY�½�Z¬f»�ÉZÅ�»��Ã|��Ã{Y{��Z�f|¿Y���ÉZÅ�»�Ä �«�ÉY��¿ZË�m�ÉZÅ�»��ÁÊ���

�{�Ã{Z¨f�Y�{�Â»�|Ì¸¯�®Ë��½YÂÀ��Ä]�½�Z¬f»��»��®Ë»�|Ì¸¯Ä¿Z»�v��Ê»�Ã|Ì»Z¿�{Â�����,½�Z¬f»Z¿��»��®Ë��{
ÊËZ�³�»�� Á� É�Y~³�»�� ÉY�]�� �Y|Ì¸¯�Ê»� Ã{Z¨f�Y� �^e�»� Z»Y� cÁZ¨f»� ÉZÅ�{Â��� �

ISO / IEC 18033-2 �,]��[�¿�ÉZÅ�»��Ä]d�Y�Ã|��Ã{Y{��Z�fyY�½�Z¬f»Z� ��|Ì¸¯�®Ë��Y�½�Z¬f»Z¿�ÉZÅ�»�
É�Y~³�»��Ê»�Ã{Z¨f�Y�Ê�Â�y�ÊËZ�³�»��|Ì¸¯�®Ë�Á�Ê»Â¼��|ÀÀ¯���,¶¼���{��Y|Ì¸¯�ÉZÅ�»����f�Ì]�½�Z¬f»

�Y�Ã{Y{�É�Y~³�»��ÉY�]�½�Z¬f»Z¿�ÉZÅ�»��d�Ë��ÉZÅ�Ê»�Ã{Z¨f�Y�ÊnÀ��{Â����
[����ºfË�Â´·Y��ÉZÅÉ�Y~³�»���¾Ì»Zeq�Zb°ËÊ´��
Ê»��|¯�ºfË�Â´·Y�®Ë��Y�½YÂed·Z�Y�|ÌËZe��¹ZÌa�MAC��Ë�,�ÉZ�»Y�ºfË�Â´·Y�®Ë�ZÊ¼«��,�¾Ì»Ze�ÉY�]Ê´q�Zb°Ë�
Ã{Y{�¯�Ã{Z¨f�Y�ZÅ�{��ºfË�Â´·Y��ÉZÅMAC�Ê»�¿YÂe|À��½YÂÀ��Ä]ÉZÅ�Z¯Á�Z��Ê´q�Zb°Ë�Ã{Y{�ZÅ�,�ÉY�]�¹|��|ÌËZe

                                                 
 
 

1 -Plaintext 
2 -Cleartext 
3 -Ciphertext 
4 -Block ciphers 
5 -Straem ciphers 
6 -Secret key 
7-Message Authentication Code 
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�� 

 

Ã{Y{��ÌÌ¤e�ZÅ���Zn»��Ì£�ÉY�ÃÂÌ��Ä]�|¿Â��Ã{Z¨f�Y� �Y�¾ËYºfË�Â´·��ZÅÊ»�¾ÌÀr¼Å�Ä]�|À¿YÂe��½YÂÀ��ÉZÅ�Z¯Á�Z�
�|ÌËPe�d·Z�Y¹ZÌa�,|¿�Ì³� �Y�«� Ã{Z¨f�Y� {�Â»��ÉY�]��¾Ì¼�e� �Y� ¹ZÌa�®Ë�Ä°ÀËY�Zf�ÅÉ��Ä¯�|Ì¸¯�Y��Ä¿Z»�v»

{�Y{��ZÌfyY�{d�Y�Äf§�³�cZ�¿�,����Â¿�Á{MAC�{�Y{�{ÂmÁ��ËZÅ�Z¯Á�Z��Ê�Y���»��®Ë��Y�Ä¯Ä �«��ÉY�Ã{Z¨f�Y
Ê»�� |ÀÀ¯�ª]Z�»�� Z]ISO/IEC 9797-1 ]��[�,�� Á�Z¯Á�Z�� ÊËZÅ� Y��Ê�Z�fyY� É�Z�� ºÅ�{� �]Ze�®Ë� �Y� Ä¯

Ê»�Ã{Z¨f�Y��|ÀÀ¯�ISO/IEC 9797-2�]��[�|ÌÀÌ^]�Y�����
Ê»� µZfÌnË{� ÉZÅZ�»Y�d�{� ÉZÅZ�»Y� ÉZn]� |À¿YÂe��ËÂ¿�� É�Z�� Ã{ZÌa� ÉY�]�Y� ÊeZ»|y�� �Y�uY� ¶Ì^«dËÂÅ�

�Zf�Å�|¿�Ì³��Y�«�Ã{Z¨f�Y�{�Â»�¹ZÌa�Á��½M�Å�ZÊ»�¾ÌÀr¼Å��¾Ì»Ze�ÉY�]�|À¿YÂeÊ´q�Zb°Ë��Z°¿Y�ÁÉ�Ë~aZ¿��¹ZÌa
|¿�Ì³� �Y�«� Ã{Z¨f�Y� {�Â»� ��cZ»|y�¾ËY� Ä]¹ZÌa��ÉZÅÊ¼«��Äf���Ä¯�dÌ]� �Y�ÊËZÅ��|Àf�Å� ZÅ��,µZj»�½YÂÀ�� Ä]

Ä·Z^¿{�Ã{Y{���ZÀ���Y�ÊËZÅ�ÉY�LZÌ�Y�ZË�Á��Ê»�µZ¼�Y�|¿Â����
� �

�f�Ì]�Z¼>��Z��®Ë��]�ÊÀf^»�µZfÌnË{�ÉZ�»Y�ÉZÅ|Ì¸¯�Ä¿Z»�|Àf�Å��Zy�Ê»Â¼����¶»Z��Ä¿Z»Z��¾ËY�É|ÀËM�§
|Ì¸¯�d¨m�Ä¯�d�YZÅ��ÊÀ ËÊ»Â¼��|Ì¸¯�®Ë�Á�Ê�Â�y�|Ì¸¯�®Ë�,���Y�Ê»�|Ì·Âe�|ÀËM�§�-|À¯É��®Ë��Y�Ä¯

Ê»�Ã{Z¨f�Y�Ê�Â�y�|Ì¸¯�|À¯-��É|ÀËM�§�ÁÊ»�Ã{Z¨f�Y�Ê»Â¼��|Ì¸¯�®Ë��Y�Ä¯�|À¯� �Z¼>���Â¿�Á{É��ÉZ�»Y
{�Y{�{ÂmÁ�Ê·ZfÌnË{���³Y�¹ZÌa�¶¯,��¹ZÌa��Y�Ê�z]�ZË]��Y�|¿YÂf�ÉÁ��Z¼>��¾ËY�,{Â��Ê]ZË�Z]�Z�»Y�Z¼>�É��ÉZ�»Y

�Ê·ZfÌnË{½Z°»Y�Z]��¹ZÌa�Ê]ZË�Z]��Ê»�Ã|Ì»Z¿�{Â���ISO/IEC 9796 �]�[�|ÌÀÌ^]�Y�����|ËZ]�¹ZÌa�¹Z¼e�Ä¯�Ê»Z´ÀÅ
� Ã�Ìy}� Ã|�� Z�»Y� Z]� ÃY�¼Å� ÁµZ��Y�Z¼>�� ,{Â�����Z¼>�É�� Z]� µZfÌnË{� ÉZ�»Yd�ÂÌa��Ê»� Ã|Ì»Z¿��{Â�

�ISO/IEC 14888�]��[�|ÌÀÌ^]�Y����� �
[����ºfË�Â´·Y��ÉZÅÉ�Y~³�»���Á�Ê´¿Z»�v»�Ã|ÀÀ¯�¾Ì»ZeÊ´q�Zb°Ë 

�]ÉÁ{�Å�¾Ì»Ze�ÉY��Á�Ê´¿Z»�v»Ê´q�Zb°Ë�,Ê»���Y�½YÂeÉ�Y~³�»��Ä]��ÃY�¼Å�®ËMAC�Á��Ã{Z¨f�Y�Z�»Y�ZË{�¯��
� Z]ËYÊ»� cZÌ¸¼�� ¾ËY� Ä°À�� ÉZÆ�Á�� Ä]� |À¿YÂeÉ{| f»�Ì¯�e� ,|¿Â�� \� Z»Y� ¾ËY� cZ^Ì¯�e� Ä¼Å�Z¯Á�Z��ZÅ

¾Ì¼�e�Ê¼¿� ÄWY�Y� Y�� Ê¿Z�°Ë� ÊfÌÀ»Y� ÉZÅ�|ÀÅ{� �� �{ÄnÌf¿,�ÃÂv¿� d�Y� �fÆ]�� ªÌ«{� \Ì¯�e�Z¯Á�Z��ÉZÅ
Ê´q�Zb°Ë��ÉY�]�Ê´¿Z»�v»�ÁÄ]�½|Ì����t��ÄÀÌÆ]��,dÌÀ»Y{{�³�¦Ë� e�cZÌW�m�Z]���Êy�]��{�,¾ËY��]�ÃÁÔ�
Ê»� {�YÂ»�|uYÁ��Á��®Ë�¦Ë� e� Z]� ½YÂe�Ã{Y{���Y{�a�ZÅ,��¥|Å� Z]� ½Z»�¼Å�¾Ì»Ze� Á�Ê´¿Z»�v»��Y�d�Z¨u

�{Â^Æ]�,Ê´q�Zb°Ë{�ÁM�d�{�Ä]�Y��ÊÆmÂe�¶]Z«�ÊËY�Z¯����{ISO/IEC 19772 �,]��[�ÉZÅ�Z¯Á�Z��É�Y~³�»��
d·Z�Y� |ÌËZe�e� Ã|�|¿Y� Ã|��¦Ë� � �� ÊËZÆ�Á�� ,ZÅ�Z¯Á�Z��¾ËYÃ{Y{���Y{�a�ÉY�]��Â�À»� Ä]� ZÅ�½Z»�¼Å�¾Ì»Ze
� �Y�d�Z¨uËÊ´q�Zb°��Ê´¿Z»�v»� ÁÊ»�|À�Z]� �½M�ÓÂ¼ »� ZÅ�Ä^�Zv»� �Y�Ê�z�»�\Ì¯�e�¶»Z��®Ë�MAC�

Ä]��ÃÁÔ�É�Y~³�»��Ã{Y{��ºfË�Â´·Y�®Ë��Y�Ã{Z¨f�Y�ZË�Á�,ZÅÉ�Y~³�»���ÄWY�Y�ÉY�]�Ê´q�Zb°Ë�½Z»�¼Å�Ê´¿Z»�v»�Á
|Àf�Å���
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�� 

 

��
�d�ÂÌa_��

�ÊeZ�Ô�Y�� �

d�Ë���mY�»�ÉY�]�Ê]Âq�Zq��Ë~a|Ë|ne�ÊnÀ�� �

� �

_�����mY�»d�Ë��ÊnÀ���Ë~a|Ë|ne���
� �

d�Ë�� �mY�»�� �Ë~a|Ë|ne�ÊnÀ��RBR�ZÅ� ��³Z�ZÀ���ÉZÅ�µZ�]Y��Ë~a� 
�ZË� {�§�®Ë� Ä¯�|Àf�Å�É�Ë~a|Ë|ne
� Ã{Y{��Â�Â»� Y��Zy�ÄÀ»Y{�®Ë� �{,�� Z]� �Y� Ã{Z¨f�Y�dËÂÅ�®ËÊËÁ{Á{�d�§Zv»�Ã|���®Ë�ÉÁ�� �Y� Ä¯�Ä¿Â¼¿

d�Ë��ÊnÀ��~yY�� ÄfyZ�� Ã|��É�Z��Z]� �d�Y� Ã|�Ê»� ½Z�¿� ,�Å{À|� �d�Ë�� �m�»�®Ë���Ë~a|Ë|ne� ÊnÀ�
Ã{Y{�Ä]�Ê��f�{�Ã�ZmY��ÉZÅÃ�Y|¿Y��É�Ì³d�Ë���,Ê¸�Y�ÊnÀ�ÉÂ´·Y�d�Ë��^uZ��Ê «YÁ�dËÂÅ�ZË�ÊnÀ����Y�

Ê¼¿�|Å{� �d�Ë�� �m�»� ,¾ËY� �]� ÃÁÔ���Ë~a|Ë|ne� ÊnÀ��»|y� ÄÀ»Y{� �Y� k�Zy� �{d�{�Y|¿� ÊËZÀ »�� �
d�Ë���Ë~a|Ë|ne��mY�»��ÊnÀ����Y���ËZ¼f»�Ä¸u�»µZ^¿{�Ê»�|ÀÀ¯� 

 
¦·Y���{ZnËYRBR�Ã{Y{��Y�|Ë|m�ÉZÅ�d�Ë��ÉZÅ��ÊnÀ�Ê���{�-¹Z¿�d^i�Ä¸u�» 

[����Y�ÊeZÌ¸¼��Ã{Z¨f�YRBR��]��m�»�®Ë�½YÂÀ��Ä]ÉY�Êf��{��nÀ��-Ã|��Z�{Y�dËÂÅ�®Ë 

_����Z^f�Y�ÉZ�¬¿YRBRÁ�- 

c���ZË�Á�|Ë|nex�§�®Ë�RBR�Y�c�Â���{ÉZ�¬¿��Z^f�Y�Á�½M���y�Ä]�ZË�½{Zf§Y�RBR�� 

 
_����{ZnËY 

�{ZnËY�|ÀËM�§�ÉY�]�µZÀ´Ì����Y{�a�Ä¿Z»Z���Ë�RBR��¶°���{_���Ã{Y{�½Z�¿�d�Y�Ã|���½Z°Ìa�®Ë��{�¾ËY�
½Z�¿�¶°��d�Y�cZ�Ô�Y�½ZË�m�®Ë� Ã|ÀÅ{� � �Ä]�Ê¸¯�Â�� ,¿�½Z°Ìa½Z���®Ë� Ã|ÀÅ{¶°eÁ�a�Ä¸u�»� Á{�¾Ì]��
Ä]� Ä¯� d�Y�Ã|��Y�«�]� ½Z°Ìa� |�¬»� ZË� Y|^»� Ä¸Ì�Á�d�Y��� ®Ëzf�Y� Ä¸u�»� kY�Ê³�ËÁÃ{Y{,�� ÉZÅÊ³�ËÁ�

d�Ë��d�Ë��Ä¿Â¼¿��Y�Y��ÊnÀ���ÊnÀ�~yY�Ê»�|Ì·Âe�Ã|��|À¯���ZvÌm�e�ZÆÌ³�ËÁ�{ÂmÂ»�ÉZÅ{�Y|¿Zf�Y�Z]�ª]Z�»
Ã{Y{�ÉY�]�d�Ë���m�»�ÉZÅ�ÊnÀ��Ê¸°��Ä]�,��{�Ä¯ISO/IEC 19794-x�Âe,d�Y�Ã|��¦Ì��Ê»�|Ì·Âe�|¿Â���
Ä»Y{Y� �{�®Ë� ,É|À]|¯�Ã|ÀÀ¯��³Z�ZÀ���Z f�»��PIE�d�Ë���m�»�®Ë� ,��®Ë� �Y�¶°�f»��Ë~a|Ë|ne�ÊnÀ�
�³Z�ZÀ���Z f�»�Ã{Y{� Á��Ê°¼¯�ÉZÅ�AD� �Ê»�{ZnËY�|À¯� ��|Ì·Âe� �Y��aRBR� ,Ê»��½YÂed�Ë��Ä¿Â¼¿��ÊnÀ�

                                                 
 
 

1 -Protocol 



��

�� 

 

~yY��Á�Ã|��cZÌ�Â�y�Ã|��kY�zf�YdyY|¿Y��Á{�Y���Ã{Y{�ÉZÅ�Ê»�Ê°¼¯��Y���Ë��¥Y|ÅY��Y�Ê°Ë�|À¿YÂe�Ã{�ÁM�]
|¿�Z�� 

 
�� �  {ZnËY� Ã�ZmY��®Ë� {|n»�³Z�ZÀ��»� �Z f�»�\�fÀd�Ë�� Ä¿Â¼¿� Ä]�� ÊnÀ�~yY� Ã|�� Y��Z]� Ä�ËZ¬»�ÉY�]

�³Z�ZÀ���Z f�»��m�»�Ê»�-|ÀÅ{ 

 
�  |Ì·Âe�Ã�ZmY�¾Ë|Àq��³Z�ZÀ����Y�¶¬f�»��Z f�»�{�§�®Ë½Z�°Ë�,Y��Ä»Z¿�]�®Ë�½Á�{��{�,É{�]�Z¯��ÉY�]

¾Ì»Ze��Ë~a�|Ë|ne��]ZÀ»�Ê»�-|ÀÅ{ 

 
� � |Ì·Âe� Ã�ZmY�³Z�ZÀ��f�»�ÉZÅ¶¬f�»� �Z �,Y��� �{�¾Ì]Ä»Z¿�]�É{�]�Z¯�ÉZÅ,�Ä�ËZ¬»� �Y�É�Ì³Â¸m�ÉY�]��

�Á�¶]Z¬f»|¿ÂÌa�Ã{Y{�ÃZ´ËZa�Ê»�-|ÀÅ{ 

��
� �Á�dÌÀ»Y��ËY�§Y��Â�À»�Ä]��¨u�ºË�uÉ�Y�]Y�,Ê�Â�y��ÉY�]�É�Z�Y|mÃ{Y{�d�Ë���m�»�ÉZÅ��ÊnÀ���

PI��ÁAD��Ê»�ºÅY�§��|ÀÀ¯Á 

��
� �Ã�ZmY��Y�Ã{Z¨f�Y�Ä�ËZ¬»�ÉZÅ�f»Y�ZaÉ{�§���]�ÉY�É�Z��ÄÀÌÆ]Êf��{�ÊËM�Z¯�Ê»�Y��ÊnÀ��|ÀÅ{��
��

��
��

¶°��_����»�|Ì·Âe�ÉY�]�µZÀ´Ì����Y{�a�Ä¿Z»Z���Ë��mY��d�Ë���Ë~a�|Ë|ne�ÊnÀ�� �
��
�AD�Ê»��|¿YÂe�Y��Á���¦¸fz»�ÉZÅmY�»�ÄÌÆed�Ë�����Ë~a�|Ë|ne�ÊnÀ��,�|ËM�d�|]��,Ê¸¯��Á�»�®Ë�ÉY�]

�d�ÂÌa�c|ÌÀÌ^]� Y�� ��PI�� ÁAD�Ê»� Ã�Ìy}� Á{� �Å�Â��|¿�ÃZ´ËZa�É{Á�Á�®Ë�½YÂÀ�� Ä]�ºÅ� Z]� Á{� �Å� ZË��Ã{Y{

                                                 
 
 

1 -Individualized 



��
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�Ê^Ì¯�eÄ¿Z���ÉÁ���]�ZË�Á�ZÅ
ÃZ´ËZa�Ã{Y{�Ã�Ìy}�ÉZÅ��Ä¿Z³Y|m�É�Z���,Ê·Á�Ã{Y{�¹Z¼e�d�Ë��ÉZÅ��ÊnÀ�~yY��Ã|�
�Ä]��´Ë{�Ê�Á�Ê»�{Â]Z¿�¾»Y�|¿Â����Y�Ê^Ì¯�ePI���ÁAD,�d�Ë���m�»�|Ë|ne�ÊnÀ����Ë~a�RBR���¶Ì°�e�Y�

Ê»�|Å{���
_����Ä�ËZ¬»��

ÂË�ZÀ��®Ë� �{É�Ä¿Z»Z��Ë�� ,�Á{� ÃY�� �Y� Ä�ËZ¬»�ÉZÅ�~yY�Ã{Y{�Â��®Ë� �Y�µZÀ´Ì����Y{�a� Á� ZÅ,��Ä¿Z»Z��Ë�� Á
�|Àf�Å�Y|m��´Ë|°Ë��Y�Ê°Ë�Ì§���¿��Y�,�´Ë{�ÉÂ���Y�Ä�ËZ¬»�¶°��_���|ÌÀÌ^]�Y����Êf��{�ÊnÀ��|À»�ZÌ¿�,

d�Y��Ë��¶uY�»� 

��
� �®Ë�kY�zf�Y�Ä¸u�»,Ê³�ËÁ�Ã{Y{�Ä¿Â¼¿�ÉZÅ�Ë�d���ÊnÀ�{�Â»���ËZ»�MÊ»���Y{�a�Y��-|À¯��
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1 -Pseudonymous Identifier Comparator 
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1 Helper Data 
2 Offset 
3 Filter 
4 Fuzzy vault 
5 Fuzzy extractor 
6 2D hexagonal quantization index modulation 
7 Cancellable 
8 Robust 
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1 Biohashing 
2 Short-lived cryptokey 
3 Bio-tokens 
4 Minutiae 
5 Sketch 
6 -Embed 
7 -Public sketch 
8 -Quantization 
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1 -Reproduce 
2 -Supplementary data 
3 -Entropy 
4 -Cross-matching of databases 
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1 -Watermarking 
2 -Distort 
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