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  خدا نامبه
 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و ارداستاند مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

   .دارد عهده به را ايران) رسمي(ملي 
بـه   29/6/90حقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  نام موسسه استاندارد و ت

 . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكز نظران صاحب ،سازمان كارشناسان  از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و رحط رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ، 1(ISO)اسـتاندارد   المللـي  بـين  سازمان ياصل اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از كشور ،
 كننـدگان، حفـظ   مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از ناناطمي حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  اكزو مر ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين هدستگا ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها
  

 

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4- Contact point 
5- Codex Alimentarius Commission 
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  فني تدوين استانداردكميسيون 
 »امنيت لايه انتقال پروتكل - هابين سامانه مخابرات و تبادل اطلاعات -اطلاعات يورافن «

  

 يا نمايندگي/ سمت و : رئيس
  فرهاد شيخ احمد، ليلا

  )ارشد مهندسي كامپيوتر نرم افزار كارشناسي(
 

 كارشناس تدوين استاندارد سازمان فناوري اطلاعات ايران

  :دبير

  ميراسكندري، سيد محمدرضا
  )كارشناسي مهندسي كامپيوتر نرم افزار(
 

 ت ارزش افزوده سازمان فناوري اطلاعاتمدير كل خدما

  )اسامي به ترتيب حروف الفبا( :اعضاء

  بختياري، شيرين
  )كنترل كارشناسي مهندسي برق(
 

 كارشناس تدوين استاندارد سازمان فناوري اطلاعات ايران

  جميل پناه، ناصر
  )ارشد مديريت كارشناسي(
 

 ايران كارشناس تدوين استاندارد سازمان فناوري اطلاعات

  سعيدي، عذرا
  )مخابرات-ارشد مهندسي برق كارشناسي(
 

 كارشناس تدوين استاندارد سازمان فناوري اطلاعات ايران

  سلطاني حقيقت، الهه
  )كارشناسي مهندسي برق مخابرات( 

 

 كارشناس سازمان فناوري اطلاعات ايران

  عبداللهي ازگمي، محمد
  )افزار نرم-دكتراي مهندسي كامپيوتر(
 

 تاديار دانشگاه علم و صنعت ايراناس

  عسكرزاده، مجيد
 )ارشد مهندسي كامپيوتر كارشناسي(

  واحد علوم و تحقيقات –دانشگاه آزاد نماينده 
  
 

  فولاديان، مجيد
  )مخابرات-ارشد مهندسي برق كارشناسي(
 

  مشاور سازمان فناوري اطلاعات ايران
 

  فياضي، مهدي
  )كارشناسي مهندسي برق الكترونيك(
 

  سازمان فناوري اطلاعات ايرانكارشناس 
 

  قسمتي، سيمين
  )ارشد فناوري اطلاعات كارشناسي(
 

 كارشناس سازمان فناوري اطلاعات ايران
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  مجاهدي، الناز
  )افزار كارشناسي مهندسي كامپيوتر نرم(
 

 دانشگاه علم و صنعت ايران نماينده

  معروف، سينا
 )افزاركارشناسي مهندسي كامپيوتر سخت(

  كارشناس سازمان فناوري اطلاعات ايران
  
 

  ميرزايي رضايي، طيبه
  )ارشد فيزيك كارشناسي(
 

هـا سـازمان    رييس اداره تدوين استانداردها و نظارت بر فرآيند سرويس
 فناوري اطلاعات
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  فهرست مندرجات

  ب                                                       آشنايي با سازمان ملي استاندارد                                   
  كميسيون فني تدوين استاندارد                                                                                           ج

 ح  گفتار پيش

 ط  مقدمه

 1 كاربرد دامنه و هدف 1

 2 يالزام مراجع 2

 3 تعاريف و اصطلاحات 3

 3 تيامن مرجع مدل فيتعار 1- 3

 4 فيارتع ساير 2- 3

 5 ها نوشت كوته و نمادها 4

 7 پروتكل بر يكل يمرور 5

 7 مهمقد 1- 5

 9 يتيامن يهاهمبستگي و صفات 2- 5

 13 گرا اتصال انتقال پروتكل يبرا يتيامن خدمات 1- 2- 5

 14 اتصال يب انتقال پروتكل يبرا يتيامن خدمت 2- 2- 5

 14 شبكه هيلا يبرا مفروض خدمت 3- 5

 14 تيامن تيريمد الزامات 4- 5

 15 تميالگور مشخصات حداقل 5- 5

 15 يتيامن يساز كپسوله كاركرد 6- 5

 15 داده رمزگذاري كاركرد 6-1- 5

 15 يكپارچگي كاركرد 6-2- 5

 16 تيامن برچسب كاركرد 6-3- 5

 16 يتيامن يگذار لت كاركرد 6-4- 5

 16 همتا هستار تيهو احراز كاركرد 6-5- 5

 17 يورود SA-P از استفاده با SA كاركرد 6-6- 5

 17 رويه عناصر 6

 18 يجداساز و الحاق 1- 6

 18 يمحرمانگ 2- 6

 18 هدف 2-1- 6

صفحه  عنوان
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6 -2-2 TPDU 18 شده استفاده يپارامترها و ها 

 19 هروي 2-3- 6

 20 يكپارچگي پردازش 3- 6

 ICV( 20( يكپارچگي يوارس مقدار پردازش 3-1- 6

 22 جهت نشانگر پردازش 3-2- 6

 23 اتصال يكپارچگي ي دنباله ي شماره پردازش 3-3- 6

 24 همتا آدرس يوارس پردازش 4- 6

 24 هدف 4-1- 6

 24 رويه 4-2- 6

 25 يتيامن يهاهمبستگي يبرا يتيامن يهابرچسب 5- 6

 25 هدف 5-1- 6

6 -5-2 TPDU 25 شده استفاده يپارامترها و 

 25 رويه 5-3- 6

 25 اتصال رهاسازي 6- 6

 25 ديكل ينيگزيجا 7- 6

 26 نشده محافظت انتقال كلپروت داده يهاواحد 8- 6

 26 پروتكل ييشناسا 9- 6

 27 پروتكل -يتيامن همبستگي 10- 6

 27 رويه عناصر از استفاده 7

 28 هاTPDU يكدبند و ساختار 8

 TPDU 28 ساختار 1- 8

8 -2 TPDU 28 يتيامن يساز كپسوله 

 29 صريح نديسرآ 1- 2- 8

 Crypto sync 29 لديف 2- 2- 8

 30  شده محافظت اتيمحتو 3- 2- 8

 ICV 32 لديف 4- 2- 8

 33 رمزگذاري لت 5- 2- 8

8 -3 PDU 33 يتيامن همبستگي 

  LI( 33 لديف( طول ي شناسه 1- 3- 8
 PDU 33 نوع 2- 3- 8

 33 يتيامن همبستگي شناسه 3- 3- 8

 SA-P 33 نوع 4- 3- 8

 SA PDU 34 اتيمحتو 5- 3- 8
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 34 انطباق 9

 34 يعموم 1- 9

 34 مشترك يستايا انطباق الزامات 2- 9

 ITU-T Rec. X.234  | ISO 8602 34يستايا انطباق الزامات با انتقال هيلا يتيامن پروتكل 3- 9

 ITU-T Rec. X. 224 | ISO 8073 34 يستايا انطباق الزامات با انتقال هيلا يتيامن پروتكل 4- 9

 35 مشترك يايپو انطباق الزامات 5- 9

 ITU-T Rec. X.234 | ISO 8602 35 يايپو انطباق الزامات با انتقال هيلا يتيامن پروتكل 6- 9

 ITU-T Rec. X.224  | ISO 8073 35يايپو انطباق الزامات با انتقال هيلا يتيامن پروتكل 7- 9

 PICS 35 پروتكل يساز ادهيپ طباقان ي هيانيب 10

 PICS 36) مقدماتي( برگ شيپ )يالزام( الف وستيپ

 52 ديجيتالي يها امضا و ديكل ي نشانه تبادل از استفاده با يتيامن همبستگي پروتكل )يالزام( ب وستيپ

 ASSR( 69( يتيامن قواعد از شده توافق مجموعه كي از يمثال )يالزام( پ وستيپ

 EKE 71 تميالگور يكل مرور )ياطلاعات( ت وستيپ
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  گفتار پيش
كـه  » انتقـال  هي ـلا تامني ـ پروتكـل  -هـا   سامانه نيمخابرات و تبادل اطلاعات ب -فناوري اطلاعات«استاندارد 

دويسـت و   شـده و در  نيتـدو و  هيسازمان فناوري اطلاعات ته توسطمربوط  يها ونيسيآن دركم سينو شيپ
قـرار گرفتـه    بيمورد تصـو  8/11/1391داده مورخ  يو فرآور انهياستاندارد را يمل ي تهيكم اجلاس ينشصتم
مصـوب   ران،ي ـاسـتاندارد ا  يو مقررات سازمان مل نيقانون اصلاح قوان 3 ي ماده كيبه استناد بند  نكي، ا است

   . شود يمنتشر م نرايا يعنوان استاندارد مل ، به1371بهمن ماه 
خدمات،  و علوم صنايع، ي هزمين در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
 بنابراين، بايد. گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره
 :است زير شرح به گرفته قرار استفاده مورد استاندارد اين ي هتهي براي كه منبع و ماخذي

 
ISO/IEC 10736:1995, Information technology – Telecommunications and information 
exchange between systems – Transport layer security protocol. 
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  مقدمه
خـدمت انتقـال    ITU-T Rec. X.224| ISO/IEC 8073  شـده در  انتقال مشـخص  پروتكلاين استاندارد ملي، 

انتقـال   پروتكـل . كنـد  مـي تعريـف  را  ITU-T Rec. 234| ISO/IEC 8072  رگـراي توصـيف شـده د    اتصـال 
 توصـيف شـده در   اتصـال  بـي حالـت  خـدمت انتقـال    ITU-T Rec. 234 | ISO/IEC 8602 شـده در  شخصم
 ـاري را ـاختي ـ افزونه هاي كاركرددارد ملي ـتانـاس اين . ازدـس ميراهم ـف را ISO/IEC 8072 داردـتانـاس  رايـب

ITU-T Rec. X.224 | ISO/IEC 8073 و ITU-T Rec. X.234 | ISO/IEC 8602 كنـد تـا بـه     مشخص مي
 1ارسـال در اتصالات انتقال يـا  در ها  منظور فراهم كردن محافظت از داده از فنون رمزنگاري به دهد جازهها ا آن

  .استفاده كنند اتصال بيحالت  (TPDU)2 واحد داده پروتكل انتقال

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

                                                 
1 - Transmission 
2 - Transport Protocol Data Unit (TPDU) 
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امنيت لايه  لپروتك - هابرات و تبادل اطلاعات بين سامانهمخا - اطلاعات يورافن
  انتقال

  و دامنه كاربردهدف     1
 هـاي  رويـه بـر  گسترشـي  عنـوان  كـه بـه  اسـت   هـايي  رويه مشخص كردنهدف از تدوين اين استاندارد ملي، 

عمـل   ITU-T Rec. X.234 | ISO/IEC 8602 و ITU-T Rec. X.224 |ISO/IEC 8073 در شـده  تعريـف 
 | ITU-T Rec. X.224كننـده   سـازي  ادهـپي ـانتقـال  هـاي   هسـتار بـين   دهـنش ـ محافظـت  اتصالاز  و كنند مي

ISO/IEC 8073 ياITU-T Rec. X.234  | ISO/IEC 8602 دنكن نمي جلوگيري.  
آيد به عملكرد مناسب مـديريت   مي دست بهدر اين استاندارد ملي  شده تعريفامنيتي  پروتكلمحافظتي كه با 

هـاي   پروتكـل مـديريتي و   كاركردهـاي  تاندارد ملياساين  چه اگر. بستگي دارد 1امنيتي شامل مديريت كليد
  .كند امنيتي را مشخص نمي  پروتكلبراي پشتيباني اين  مورد نياز

 ي لايه هبمربوط  5و كنترل دسترسي 4احراز هويت، 3محرمانگي، 2يكپارچگي خدماتاز  تواند مي پروتكلاين 
اين پشتيباني از طريق . اني كندپشتيب CCITT Rec. X.800 | ISO 7498-26در  شده شناساييانتقال 

احراز هاي  شناسهها و  امنيتي مانند كليد 8زني و برچسب صفات، 7شتيسازوكارهاي رمزنگاكارگيري  به
 امنيتي همبستگي پروتكلاستفاده از از طريق  يا اند ايجاد شدهمديريت امنيت از قبل وسيله  به كه شده هويت

)SA-P( 9 دگير  مي، صورت شوند ايجاد مي.  
  .شود فراهمامنيتي  مشي خط در بستر يكتواند  ميمحافظت تنها 

بـه عـلاوه كليـددهي    . كنـد  پشـتيباني مـي   اتصـال را در لحظه برقراري همتا  هستار ،احراز هويت پروتكلاين 
  .شود باني مييپشت پروتكلابزارهاي خارج از يا  SA-Pنيز از طريق استفاده از  10مجدد

هـاي   مشـي  خـط  تعيـين . تعيـين كـرد  امنيتـي   مشي خط در بستر يك فقط توان را مي هاي امنيتي همبستگي
 مسألهمحدود شده باشد، يك  استاندارد مليشده در اين  هاي مشخص رويهي  هوسيل بهكه ممكن است  امنيتي

  .براي كاربران است
  :تواند شامل موارد زير باشد امنيتي مي مشي خط
  ؛SA، طول عمر SA11 رهاسازي/روش برقراري - الف

                                                 
1 - Key management 
2 - Integrity 
3 - Confidentiality 
4 - Authentication 
5 - Access control 
6 - Comité Consultatif International Téléphonique et Télégraphique 
7 - Cryptographic mechanisms 
8 - Labelling 
9 - Security Association-Protocol  
10 - Rekeying 
11 - Security Association  
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   ؛كنترل دسترسي/احراز هويتسازوكارهاي  -ب
  ؛زني سازوكار برچسب -پ
  ؛شده محافظت PDUارسال يا  SAبرقراري  رويهنامعتبر در طي  TPDUدريافت يك   رويه -ت
  ؛طول عمر كليد -ث
  ؛SCI(1(اطلاعات كنترل امنيت  تبادل  رويهرساني كليد و  روز بهكليددهي مجدد جهت   رويهفاصله زماني  -ج
  ؛كليددهي مجدد  رويهو  SCI تبادلمهلت  -چ
  .و كليددهي مجدد SCI تبادل تلاش مجدد جهتتعداد  -ح

مورد استفاده قرار  امنيتي همبستگيبرقراري تواند براي  كند كه مي تعريف ميرا  يپروتكللي اين استاندارد م
و  احراز هويتبراي  ي را مشترك هاي سازوكار بايدبرقرار كنند را  SAخواهند يك  هايي كه مي هستار. گيرد

 مشخصو توزيع كليد  احراز هويتجهت  يالگوريتم استاندارد ملياين  .توزيع كليد به اشتراك بگذارند
  .استهاي رمزنگاري كليد عمومي  سامانه مبتني بركه  كند مي

شـود بايـد    استفاده مـي  سازي اين الگوريتم اجباري نيست، با اين وجود زماني كه يك سازوكار جايگزين پياده
  :كندورده آبتواند شرايط زير را بر

  .استخراج شوند 2- 5 زيربند  درشده  معرفي SA صفاتهمه  - الف
  .شوند  احراز هويتشده  كليدهاي استخراج -ب

  الزاميمراجع    2
. اسـت  ارجـاع داده شـده   ها آنمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به 

  .شود بدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي
ها و تجديـد نظرهـاي بعـدي آن      در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

ع داده شـده  هـا ارجـا   در مورد مداركي كه بدون ذكر تاريخ انتشـار بـه آن  . مورد نظر اين استاندارد ملي نيست
  . ها مورد نظر است هاي بعدي آن است، همواره تاريخ تجديد نظر و اصلاحيه

  2:اندارد الزامي استاستفاده از مراجع زير براي اين است

2-1 ITU-T Recommendation X.214 (1993) | ISO 8072:1994, Information technology - Open 
Systems Interconnection - Transport Service definition. 

2-1ITU-T Recommendation X.234 (1993) | ISO/IEC 8602:1995, Information technology -
Protocol for providing the OSI connectionless - mode transport Service. 

2-3 CCITT Recommendation X.200 (1988), Reference Model of Open Systems 
Interconnection for CCITT applications. 

                                                 
1 - Security control information (SCI) 

 3-2هاي  المللي مشابه، مراجع الزامي مندرج در رديف استانداردهاي بين|ها نامه مربوط به توصيه 2-2و  1- 2هاي  مراجع الزامي رديف - 2
مربوط به ساير  16-2و  15-2هاي  ي رديفالمللي معادل با محتواي فني و مراجع الزام استانداردهاي بين|ها نامه مربوط به توصيه 14-2الي 

  .مراجع است
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2-4 ISO/IEC 7498- 1: 1994, Information technology - Open Systems Interconnection - Basic 
Reference Model - Part 1: The Basic Model. 

2-5 CCITT Recommendation X.800 (1991), Security architecture for Open Systems 
Interconnection for KITT applications. 

2-6 ISO 7498-2: 1989, Information processing Systems - Open Systems Interconnection – 
Basic Reference Model - Part 2: Security Architecture. 

2-7 ITU-T Recommendation X.224 (1993), Protocol for providing the OSI connection-mode 
transport Service. 

2-8 ISO/IEC 8073: 1992, Information technology - Telecommunications and information 
exchange between Systems - Open Systems Interconnection - Protocol for providing the 
connection-mode transport Service. 

2-9 CCITT Recommendation X.208 (1988), Specification of Abstract Syntax Notation One 
(ASN. 1). 

2-10 ISO/IEC 8824: 1990, Information technology - Open Systems Interconnection - 
Specification of Abstract Syntax Notation One (ASN.1). 

2-11 CCITT Recommendation X.209 (1988), Specification of Basic Encoding Rules for 
Abstract Syntax Notation One (ASN. 1). 

2-12 ISO 8825: 1990, Information technology - Open Systems Interconnection - Specification 
of Basic Encoding Rules for Abstract Syntax Notation One (ASN. 1). 

2-13 ITU-T Recommendation X.264 (1993), Transport protocol identification mechanism. 

2-14 ISO/IEC 11570: 1992, Information technology - Telecommunications and information 
exchange between Systems - Open Systems Interconnection - Transport protocol 
identification mechanism. 

2-15 ISO/IEC 9834- 1: 1993, Information technology - Open Systems Interconnection - 
Procedures for the Operation of OSI Registration Authorities: General Procedures. 

2-16 ISOIIEC 9834-3: 1990, Information technology - Open Systems Interconnection - 
Procedures for the Operation of OSI Registration Authorities - Part 3: Registration of Object 
identifier component values for joint ISO-CCITT use. 

  صطلاحات و تعاريفا   3
  :رودكار مي زير به فيرااصطلاحات و تعدر اين استاندارد، 

از ـهاي ب هـامانـسمتقـابل ل اـاتص رجعِـدل مـت كه در مـه مفاهيمي اسـي بر پايـدارد ملـتانـاس  اين
)CCITT Rec. X.200 | ISO 7498-1 (وCCITT Rec. X.800  | ISO 7498-2 تدوين  ،در معماري امنيت

   .اند شده

  عاريف مدل مرجع امنيتت   3-1
تعريف  CCITT Rec. X.800 | ISO 7498-2گونه كه در  همان در اين استاندارد، اصطلاحات و تعاريف زير

  :دنرو ميار ك بهاند،  شده
  ؛كنترل دسترسي - الف
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  ؛1نامتقارن -ب
  ؛2رمزشدهمتن  -پ
  ؛3واضحمتن  -ت
  ؛محرمانگي -ث
  ؛4ها يكپارچگي داده -ج
  ؛داده مبدأ احراز هويت -چ
  ؛5انكار خدمت -ح
  ؛انتها به انتها رمزگذاري -خ
  ؛كليد -د
 ؛مديريت كليد -ذ

  ؛امنيتي مشي خط -ر
  ؛متقارن -ز
  تعاريف ساير    3-2

  :كند استفاده ميتعاريف زير از ندارد ملي استا اين 
3-2-1  

 6طول عمر كليد رمز

كليد منقضي بايد  ،بعد از اين مدت زمان. وجود دارد كليد رمزنگاشتيامكان استفاده از كه  مجازي مدت زمان
  .جايگزين شود

3-2-2  

   7باند درون پروتكلسازوكار 

  .تاس شده تعريف استاندارد ملي كه در اين  يپروتكلسازوكار 
3-2-3  

 8باند برون پروتكلسازوكار 

  .تعريف نشده استاستاندارد ملي   كه در اين يپروتكلسازوكار 

                                                 
1 - Asymmetric   
2 - Ciphertext 
3 - Cleartext 
4 - Data Integrity 
5 - Denial of Service 
6 - Cryptoperiod 
7 - In-band protocol mechanism 
8 - Out-band protocol mechanism 
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3-2-4  

 1كليدجفت 

كه براي استفاده بين دو طرف  2)يسرّكليد ( همسانيا ) كليد عمومي(مرتبط  مقادير كليد از زوجيك 
   .شود ، توليد ميارتباطي خاص

3-2-5  

 3محافظت بازتابي

  .شده استگردانده باز  مبدأبه  ،پروتكلكه واحد داده مواقعي خيص تشبراي  يسازوكار محافظت
3-2-6  

 4يامنيت  همبستگي

  . وجود دارد متناظر SA صفات ها آنكه براي  ارتباطدر حال هاي  هستاربين  ي رابطه
3-2-7  

 يامنيت  همبستگي 5صفات

  .است الزامي، آن  راه دور ي)ها(همتاو  هستارت بين يك ارتباطامجموعه اطلاعاتي كه براي كنترل امنيت 
3-2-8  

 SE TPDU(6(پروتكل انتقال  ي واحد داده سازي كپسوله

 رد دهـش ـ تعريـف  TPDU الـارس ـ تـا  ،بـراي امنيـت   دهـش ـ ولهـكپس ـ  (TPDU) ي پروتكل انتقــال  واحد داده
ISO/IEC 8073  ITU-T Rec. X,2241 | اي ـ  ITU-T Rec. X.234 | ISO 8602   از امـن كـردن آن  پـس 

  .صورت پذيرد

  ها نوشت ادها و كوتهنم   4
به شرح زير استفاده  ITU-T Rec. X.224 | ISO/IEC 8073در   4بند  يها نوشت استاندارد ملي از كوته اين 
  :كند مي

  TPDU  Connection Request TPDU CR TPDUدرخواست اتصال 
  TPDU  Disconnect Conformation TPDU DC TPDUتاييد قطع اتصال 

 TPDU  Disconnect Request TPDU DR TPDUدرخواست قطع اتصال 

                                                 
1 - Pairwise key 
2 - Secret key 
3 - Reflection protection 
4 - Security association 
5 - Attributes 
6 - Security Encapsulation Transport Protocol Data Unit  
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  Destination Reference (field) DST-REF  )فيلد(مرجع مقصد 

TPDU اي داده  Data TPDU DT TPDU 

TPDU اي پيشتاز داده  Expedited  Data  TPDU ED TPDU 

  Expedited Data TPDU number (field) ED-TPDU-NR  )فيلد(اي پيشتاز  داده TPDUي  شماره

TPDU خطا  Error TPDU ER TPDU 

 Length Indicator (field) LI  )فيلد(نشانگر طول 

 Network Connection NC  اتصال شبكه

 Sequence Number SN  شماره دنباله

 Source Reference (field) SRC-REF  )فيلد(مرجع مبدأ 

 Transport Connection TC  اتصال انتقال

 Transport protocol data unit TPDU  انتقال ي پروتكل واحد داده

 DT TPDU number (field) TPDU-NR  )فيلد( DT TPDUي  شماره
  

  :شوند استفاده مياستاندارد ملي  زير نيز در اين  هاي نوشت كوتهبه علاوه 

 Connection Based Transport Security  خدمت امنيتي انتقال مبتني بر اتصال
Service

CBTSS  

 Confidentiality is not to be provided Conf_no  .نشده است حرمانگي فراهمم

  Confidentiality is to be provided Conf_yes  .شده است فراهم محرمانگي

 Data Encipherment Key DEK  كليد رمزگذاري داده

 General Transport Security Service GTSS خدمت امنيتي انتقال عمومي

 Integrity Check Value ICV  ر وارسي يكپارچگيمقدا

 Integrity is not to be provided Integ – no  .يكپارچگي ارائه نشده است

 Integrity is to be provided Ineteg_yes  .يكپارچگي ارائه شده است

  Key Encipherment Key KEK  كليد رمزگذاري كليد

  Key Identifier KEY-ID  ي كليد شناسه

يك كليد رمزنگاشتي مجزا براي هر زوج 
  .شود پاياني استفاده مي  سامانه

A separate cryptographic key is used for 
each end System pair 

Kg-esp 

 A separate cryptographic key is used forيك كليد رمزنگاشتي مجزا براي هر زوج 
each end System pair and security level set

Kg-esp-sr 
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پاياني و مجموعه سطح امنيتيسامانه
  .شود استفاده مي

يك كليد رمزنگاشتي مجزا براي هر اتصال 
  .شود انتقال استفاده مي

A separate cryptographic key is used for 
each Transport connection 

Kg_tc  

 Security Label LABEL  برچسب امنيتي

 Lower Layer Security Guidelines LLSG تر يه پايينهاي امنيتي لا راهنما

 Layer Management Entity LME  هستار مديريت لايه

 Message Authentication Code MAC  كد احراز هويت پيام

 Manipulation Detection Code MDC  كد تشخيص فرابري

 Network Layer Security Protocol NLSP  ي شبكه پروتكل امنيتي لايه

 Network Service Access Point NSAP نقطه دسترسي خدمت شبكه
 Network Service Data Unit NSDU ي خدمت شبكه واحد داده

 Padding (field) PAD  )فيلد(ي گذار لت

برچسب امنيتي كه هيچ وقت روي 
TPDU شود ها استفاده نمي.  

Security Label never used on TPDUs Pp1- abs 

 TPDUب امنيتي كه بر روي هر برچس
  .شود استفاده مي

Security Label used on every TPDU Ppl_pres 

 Security  Association - Protocol SA-P  پروتكل –همبستگي امنيتي 

 TPDU  Security Encapsulation TPDU SE TPDUسازي امنيتي  كپسوله

 Transport Layer Security Protocol TLSP  ي انتقال پروتكل امنيتي لايه

  پروتكلي بر روري كلم   5
  قدمهم   1- 5

را شناسايي ي انتقال  لايه بوط بهمرامنيتي زير  خدماتCCITT Rec. X.800 |  ISO 7498-2 ي نامه توصيه
  :كند مي

  ؛1همتا هستار احراز هويت -
  ؛2داده مبدأ احراز هويت -
  ؛1كنترل دسترسي خدمت -

                                                 
1 - Peer entity authentication 
2 - Data origin authentication 
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  ؛2محرمانگي اتصال -
  ؛3اتصال بيانگي محرم -
  ؛4بازيافتبا  اتصاليكپارچگي  -
  ؛بازيافتبدون  اتصاليكپارچگي  -
  .5اتصال بييكپارچگي  -

  :كند سطح از كيفيت محافظت را تعريف مي چهاردر حال حاضر تنها  ITU-T Rec. X.214 | ISO 8072 -1يادآوري 
  ؛هاي محافظت بدون ويژگي -الف
  ؛7لغيرفعا 6محافظت در برابر پايش -ب
  ؛كردن ، اضافه كردن و حذف8بازارسال، تغييراتمحافظت در برابر  -پ
  ،دو مورد ب و پ -ت

  .امنيتي زير هستند خدماتاين موارد معادل 
CCITT Rec. X.800 | ISO 7498-2 بر روي معماري امنيتي امنيتي   از اصطلاحات زير براي خدماتOSI  كند  مياستفاده:  

  ؛امنيتي  تاخدمبدون  -الف
  ؛اتصال بي/اتصالبا محرمانگي  -ب
  ؛ و)بازيافتبدون يا با ( اتصال بي/اتصاليكپارچگي با  -پ
  .اتصال بي/اتصالبا  محرمانگييكپارچگي و هر دو   -ت

  .پشتيباني كندع و ساير انواع محافظت انوااين از  تا داده شد ITU-T Rec. X.214 ISO 8072 | براي يك گزارش نقص

صورت محدود  فقط به كند و  محافظت نمي اتصال بيهاي SDU كردن حذفيا  اضافهاز  اتصال بي ييكپارچگ -2يادآوري 
  .كند فراهم ميرا  بازارسال محافظت

از  تواند مي شود استفاده مي ITU-T Rec. X.224 ISO/IEC 8073 |وسيله  به كه يپروتكل امنيتي لايه انتقال
 هستار احراز هويتكنترل دسترسي و  خدمت، اتصالمحرمانگي ، بازيافتيا بدون بازيافت با  اتصاليكپارچگي 

يك كليد ممكن است بين  چه اگر. كند ، پشتيباني شود محافظت ميمجزا  طور به اتصالهر در حالي كه  همتا
  .به اشتراك گذاشته شود اتصالچندين 

از  تواند ، ميشود مياستفاده  ITU-T Rec. X.234 ISO/IEC 8602 |با كه  پروتكل امنيتي لايه انتقال
  .كند ، پشتيباني داده مبدأ احراز هويتكنترل دسترسي و  خدمت، اتصال بيمحرمانگي ، اتصال بييكپارچگي 

ها را مشخص  و يكپارچگي محافظت داده محرمانگي ارائه براي پروتكل هاي گسترشاستاندارد ملي  اين 
  :كندكه شامل موارد زير است مي
  گيرند؛ مي كار به پروتكلرا در پردازش رمزنگاشتي  فنون هايي كه رويه - الف

                                                                                                                                                         
1 - Access control service 
2 - Connection confidentiality 
3 - Connectionless confidentiality 
4 - Connection integrity with recovery 
5 - Connectionless integrity 
6 - Monitoring 
7 - Passive 
8 - Replay 
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  ؛ها استفاده شوند توانند با آن ميها  رويهن كه ايرمزنگاشتي هاي  الگوريتم مشخصات حداقل -ب
  .ضروري هستند 1پذيري تعامل دستيابي بهواحدهاي داده كه براي كدبندي ساختار و  -پ

  .دهند نشان مي OSIرا در هفت لايه مدل  TLSPمحل  2و  1هاي  شكل

  
  ITU-T Rec. X.234| ISO 8602 ي نامه توصيه با TLSP – 1شكل 

 

 

  ITU-T Rec. X.224| ISO 8073 ي نامه توصيه با TLSP – 2شكل 

  2هاي امنيتي همبستگيو  فاتص   2- 5
امنيتي  از صفاتيك مجموعه  با  ،درو مي كار به اتارتباطكه در يك نمونه خاص  TLSPهاي پردازش  گزينه

 تارـهسكند كه دو  فرض ميپروتكل امنيتي لايه انتقال . شوند تعيين ميدوگانه هاي محافظت  شامل كليد
-SA) يامنيت  تگيـهمبس هـناسـش. گذارند تراك ميـبه اش بين هم رامتناظري  اتـصف ي وعهـمجم ،الـانتق

ID)3 ،كند مشخص مي را  ،رود كار به اطارتبكه ممكن است براي محافظت يك نمونه  يصفات اي از مجموعه.  

                                                 
1 - Interoperability 
2 - Security associations and attributes 
3 - Security Association identifier 

 لايه نشست

 انتقاللايه 

 شبكهلايه 

 لايه نشست

 انتقاللايه 

 شبكهلايه 
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ايجاد ابزارهاي . شود تعريف مي پاياني ي در هر سامانه  صفات اي از مجموعهوسيله  به امنيتي همبستگيهر 
اين مشخصات  ي شوند در حال حاضر خارج از محدوده استفاده پيوند يك  در قرار است كه يصفاتاين  ي همه
توانند از  مي ها آنبرقرار شوند و برخي ديگر از  صفات 1تبادل دستيي  هسيلو بهتوانند  مي ها آنبرخي از  .است

 يا مجموعه ASSRيك . شوندبرقرار  ASSR(2( قواعد امنيتيگيري يك مجموعه توافق شده از كار بهطريق 
اين سازوكارها  .كند ميكه بايد استفاده شوند مشخص را  امنيتي كه سازوكارهاي استي عدقوامشترك از 

 قواعد. است مفروضمحافظتي  )هاي(خدمت سازوكارِعملكرد ل همه پارامترهاي مورد نياز براي تعريف شام
ترسيمي ي  براي ديدن يك نمونه. ثبت شوند 3  سوم هاي طرفوسيله  به ممكن است ها آنهاي شناسهامنيتي و 

  .مراجعه شودب پيوست به  ASSRاز 
امنيتي تعريف  مشي خطتوانند تحت  كليددهي مجدد مي  رويه 5زماني و مهلت 4طول عمراز قبيل  صفاتساير 
  .شوند

هاي كاربر  خصوصيات پردازشي داده امنيتي همبستگيصفات  اين با استفاده از انتقال ي پروتكل امنيتي لايه
براي ارجاع به اين كه را نوشتي  كوته علايمو  شود توضيح داده مي TLSP صفات ،در ادامه. كند را تعيين مي

بين دو  ارتباطمناسب براي  صفاتيك مجموعه از  .كند فهرست ميشود  استفاده ميدر اين مشخصات صفات 
  .امنيتي وابسته است مشي خطشده و  به سازوكارهاي استفاده پايانيسامانه 

  SA اييشناس - الف
1 - Local_SAID :محلي ي  هشناس تايي هشتي  هرشتSA. 

2 - Peer_SAID :راه دور همتاي  ي هشناس – تايي هشتي  هرشتSA.  
3 - SAID_Len:  طول  –عدد صحيحSAID ي  هوسيل به شده تعريفASSR عدد صحيح در محدوده ،
  .126تا  2

Local_SAID  وPeer_SAID  برقراري در هنگامSA مقدار . دنشو مقداردهي ميSAID_Len  براي
ASSR  شود تعريف ميمفروض. 

كه  SA-IDبايد  ،قطع شده استخصوص  به SAكه يك  دهد تشخيص مي TLSP هستارزماني كه يك 
استفاده مجدد  نبايد حركت است، بي SA-IDزماني كه . ببرد 6حركت بي بود را به حالت دادهاختصاص 

شبكه  )هاي( PDUدر آن بي حركت است بايد بزرگتر از طول عمر  SA-IDزماني كه ي  هدور. شود
  .باشدزيرين 

صفت اين  .دارددهنده را  پاسخنقش  هستارازكننده و كدام نقش آغ TLSP هستاركه كدام  اينشاخص  -ب
  . تنظيم شودشده  بازتابهاي TPDUجهت بايد براي تشخيص  نشانگرچگونه  دهد كه نشان مي

  .7بولي  : آغازكننده

                                                 
1 - Mannual exchange 
2 - Agreed Set of Security Rules 
3 - Third parties 
4 - Lifetime 
5 - Timeout 
6 - Frozen 
7 - Boolean 
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  .شود تنظيم مي SAبرقراري در هنگام صفت مقدار اين 
  همتا TLSP) هاي هستار( هستارآدرس  -پ

Peer_Adr :  تايي هشتي  هرشت  
انتقال است  هستار NSAPآدرس  بيانگرشود كه يا  تنظيم مي SAبرقراري در هنگام صفت مقدار اين 

وسيله  به را اتصالي  هشناسيا  ،).به اشتراك گذاشته شده باشد اتصاليكسان بين چندين  ياگر كليد(
پذير است كه كليد  مكانكه اين امر در صورتي ا ،دهد نشان مي هاي مرجع انتقال محلي يا راه دور شماره

  .تنها براي يك اتصال باشد
   همبستگياين  بر جهت اعمالشده  توافق قواعد امنيتي  مجموعهي  هشناس –ت

ASSR_ID:  كه در گونه همان شئي  هشناس ASN.1 CCITT Rec. X.208| ISO 8824 تعريف 
  .است شده 

  .شود م ميتنظي SAپيش از برقراري يا  برقراريدر هنگام  صفتمقدار اين 
 SAبراي  شده محافظت انتخاب QOS -ث

QOS_Label:   وسيله  به شده تعريفقالبASSR  
AC:    )وسيله  به شده تعريفدر محدوده  يعدد صحيح) سطح كنترل دسترسيASSR 

 .ITU-T Rec با توام كار برده شده به TLSPزير تنها مربوط به  )QoS(كيفيت خدمت پارامترهاي 

X.234 | ISO/IEC 8602 هستند:  
- DOAuth:  ) وسيله  به شده تعريفعدد صحيح در محدوده ) داده مبدأسطح احراز هويتASSR  
- CLConf:    ) وسيله  به شده تعريفعدد صحيح در محدوده ) اتصال بيسطح محرمانگيASSR  
- CLInt:    ) وسيله  به شده تعريفعدد صحيح در محدوده ) اتصال بيسطح يكپارچگيASSR  

 ITU-T Rec. X.224 | ISO/IEC با توام برده شده كار به TLSPزير تنها مربوط به  QOSپارامترهاي 

  :هستند 8073
- Auth :    ) وسيله  به شده تعريفعدد صحيح در محدوده ) همتا هستار احراز هويتسطح

ASSR 
- CO Conf :  ) وسيله  به شده تعريفعدد صحيح در محدوده ) اتصال محرمانگيسطحASSR 

- CO Int:    ) وسيله  به شده تعريفعدد صحيح در محدوده ) بازيافتبدون  اتصاليكپارچگي
ASSR 

- CO Intr:    ) وسيله  به شده تعريفعدد صحيح در محدوده ) بازيافتبا  اتصاليكپارچگيASSR 

- CLConf:    ) وسيله  به شده تعريفعدد صحيح در محدوده ) اتصال بي محرمانگيسطحASSR 

-CLInt:       )وسيله  به شده تعريفعدد صحيح در محدوده ) اتصال بيچگي سطح يكپارASSR 

  .شوند تنظيم مي SA قرارسازيبر از  پيشيا  برقرارسازيدر هنگام  صفاتمقدار اين 
  SAسازوكارهاي انتخاب شده براي  -ج

  .هاTPDUصريح  زدن برچسب – بولي  :برچسب -
-Conf:    رمزگذاريي  هوسيل بهيك انتقال داده امن محرمانگي  -  بولي.  
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- ICV check:   انتقال داده امن با استفاده از يك مقدار يكپارچگي يك يايكپارچگي محتو –بولي.  
- SN:     استفاده مورد اتصاليكپارچگي ي  هشماره دنبال  رويه –بولي.  
- PE-Authentication : تبادل با استفاده از  همتا هستار احراز هويت –بوليPDU  درخواست هاي

  .شده كپسوله اتصالپاسخ  /اتصال
- UNProt:  بولي  -  TPDU نشده محافظتهاي  

  سازوكار برچسب صفات –چ
  صفتاين . شوند تنظيم مي SAپيش از برقرارسازي يا  برقرارسازيدر هنگام  صفاتمقادير اين 

  .كند مي مشخص امنيتي همبستگيهاي امنيتي را براي  برچسب مجازي  همجموع
Label-Set: Set of { 
Label_Ref: Integer 
Label_Defining_Auth: Object Identifier 
Label_Content: Format defined by Label_Defining_Auth 
} 

  ICVسازوكار  صفات –ح
- ICV_Alg :  شئي  هشناس  
- ICV_Len :  عدد صحيح  
- ICV_Blk:  براي الگوريتم  1گذاري لت بستك عدد صحيحي  هاندازICV  

  :، وجود دارندباشدرمزنگاشتي ، ورتي كه الگوريتمزير تنها در ص صفات
- ICV_Kg:   عدد صحيح مقدارKg_tc  ياKg_esp  ياKg_esp_sr  

  :زير است مواردبندي كليد يكي از  دانه
- Kg_tc   شود ميانتقال استفاده  اتصالبراي هر  يي كهمجزارمزنگاشتي كليد.  
-Kg_esp   شود مياستفاده  پايانينه ساما زوجبراي هر  يي كهمجزارمزنگاشتي كليد.  
- Kg_esp_sr   و مجموعه امنيتي استفاده  پايانيسامانه  زوجبراي هر  يي كهمجزارمزنگاشتي كليد

  .شود مي
  .شوند ، تعريف ميكند برآورده مي  را محافظت QOSاي كه  ASSRوسيله  به فوقصفات مقادير 

- ICV_Gen_key:   كليد توليد مرجعICV - وسيله به آن قالب ASSR شود تعريف مي.  
- ICV_Check_Key:   وارسيكليد مرجع ICV – وسيله  به قالب آنASSR شود تعريف مي.  

  SNسازوكار  صفات -خ
استفاده  ITU-T Rec. X.224 | ISO/IEC 8073با  تواماست كه  TLSPآن زير تنها مربوط به  صفات

  :شود مي
- Data_Local_SN:  SN شده ارسال عاديي  هبراي آخرين داد  
- Data_Peer_SN:  SN شده دريافت عاديي  هبراي آخرين داد  

                                                 
1 - Padding 
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ي  هدنبالي  هشمار ،SN .شوند تنظيم مي عادي اتصالعنوان بخشي از  به صفاتاين ي  همقادير اولي
  .است ITU-T Rec. X.224 ISO/IEC 8073 |استفاده شده در 

  EXSN(1( پيشتازي  هشماره دنبال سازوكار صفات -د
استفاده  ITU-T Rec. X.224 ISO/IEC 8073 |با  تواماست كه  TLSP آن ا مربوط بهزير تنه صفات

  :شود مي
- Data_Local_EXSN:    EXSN شده ارسال پيشتازي  هآخرين داد  
- Data_Peer_EXSN:    EXSN شده دريافت پيشتازي  هآخرين داد  

ي  هشماره دنبال، EXSN. وندش تنظيم مي پيشتاز  رويهعنوان بخشي از  به صفاتاين ي  همقادير اولي
  .است ITU-T Rec. X.224 ISO/IEC 8073 |وسيله  به استفاده شده

  رمزگذاريسازوكار  صفات -ذ
- Enc_Alg :  استاندارد  شده تحت داده عنوان مثال تخصيص به( شئي  هشناس ISO 9979(  
-Enc_Blk:  رمزگذاريبراي الگوريتم گذاري  لت بستكعدد صحيح ي  هانداز  
- Enc_Kg:  ِمقدار  عدد صحيحKg-tc  ياKg_esp  ياKg_esp_sr 

  .اند شده تعريفح بند كليد در  بندي دانه صفات
  :دشو يكند، تعريف م محافظت را برآورده مي QOSاي كه  ASSRوسيله  به صفتمقدار اين 

- Enc_Key:   ي  هوسيل بهآن قالب  – رمزگذاريكليد مرجعASSR است شده تعريف. 

- Dec_Key:  ي  هوسيل بهآن قالب  - رمزگشاييرجع كليد مASSR است شده تعريف.  

 سازوكارها و صفات اضافي، براي سازوكارهاي خصوصييا  بعدي اين استاندارد ملي هاي ممكن است در نسخه –يادآوري
  .ديگري تشخيص داده شوند

  گرا اتصالانتقال  پروتكلامنيتي براي  تاخدم       2-1- 5
هر  هب SA-IDانتقال بايد يك  هستارشود،  استفاده مي گرا اتصالامنيتي  خدمات ارائه براي TLSPزماني كه 

انتقال و  پايانييا هر سامانه ) Kg_esp(انتقال  پايانيي  هسامان زوجهر  ،)Kg_tc(شده  محافظتاتصال انتقال 
تقال ان )هاي(صريح براي اتصال طور بهبايد  SA-ID .اختصاص دهد) Kg_esp_sr(مجموعه سطح امنيتي 

وسيله  به هستند كهخدماتي  ،شوند ارائهامنيتي كه بايد براي اتصال  خدمات. ساخته شودشده  محافظت
يا  دريافتشده  محافظتانتقال  )هاي(هايي كه بر روي اتصالTPDUتمام . اند شده تعريف امنيتي همبستگي
، برقرار باشد Kg_tcاگر . دمحافظت شون امنيتي همبستگي همربوط ب خدماتاساس  شوند بايد بر ارسال مي

  .خواهد داشتوجود  امنيتي همبستگييك تناظر نظير به نظير بين اتصال انتقال و 
مقدار بايد شامل پردازش  امنيتي همبستگيامنيتي مرتبط با  خدماتمطلوب باشد،  گرا اتصالاگر يكپارچگي 

 محافظتنامناسب  طور بهيي كه هاTPDU دريافت بايد از .)ICV=True( باشند) ICV(يكپارچگي  وارسي
مرتبط با امنيت  2رويداديك شده  محافظتنامناسب  طور به هايTPDUدريافت  اين .كرد نظر صرفاند   شده 

                                                 
1 - Expedited Sequence Number 
2 - Event 



14 

 

عنوان مثال  به( .اين استاندارد ملي استي  هخارج از محدودمورد بيشتر در اين اقدام ه هر حال ب ؛است
  )مميزيهاي  گزارش پركردن

  اتصال بيانتقال  پروتكلبراي  امنيتي خدمت      2-2- 5
انتقال  هستارشود،  استفاده مي اتصال بيحالت انتقال  خدمتامنيتي در  خدمات ارائه براي TLSPزماني كه 
  :اختصاص دهديكي از موارد زير  هبرا  SA-IDبايد يك 

  ؛)Kg_esp(انتقال  هستار زوجهر  -
 ).Kg_esp_sr(مجموعه سطح امنيتي  زوجانتقال و  هستارهر  -

ي  هشناسمحافظت كند و بايد  SA-IDي مرتبط با صفاتاساس  را بر TPDUانتقال ارسالي بايد هر  هستار
، كليدي كه SE TPDUدريافت ي  هدر لحظ. قرار دهد SE TPDUدر  SA-IDرا در پارامتر ) SA-ID(همتا 

آن استفاده  ICVي سنج درستيبراي يا  TPDU رمزگشاييمشخص شده است بايد براي  SA-IDبا پارامتر 
هاي TPDUدريافت  .شود نظر صرفاست شده  محافظتنامناسب  طور بهكه   TPDUهر  دريافت ازبايد  .شود

ي  هبه هر حال اقدام بيشتر در اين مورد خارج از محدوداست،  يامنيت رويداديك  نشده محافظتبه درستي 
 .)مميزيهاي  زارشعنوان مثال پر كردن گ به(اين استاندارد ملي است 

  براي لايه شبكه مفروض دمتخ   3- 5
كه  هستند امنيتي خدمتاز هر مستقل اند  شده ارائه TLSP پروتكلي  هوسيل بهامنيتي كه   تاخدم
  .استفاده شودممكن است شبكه ي  هلايي  هوسيل به
  1مديريت امنيتلزامات ا   4- 5

ي  هداد ي  شده محافظت ارتباط يتقاضايك پيش از  امنيتي همبستگيصفات امنيتي نياز دارد كه  پروتكلاين 
كه خارج از (مديريت امنيت  كاركردهايممكن است از طريق استفاده از  صفاتاين . شده باشندبرقرار كاربر 
  .برقرار شوند SA-Pاز از طريق استفاده يا  )اين استاندارد ملي استي  همحدود

بستگي شود،  نيز مي امل مديريت كليدشكه آيد به مديريت مناسب امنيت  مي دست بهمحافظتي كه ي  هدرج
  :كنند كه فرض مي استاندارد مليهاي اين  رويه. خواهد داشت

  ؛است رمزنگاشتي موجود هايسازي كليد فضاي ذخيره - الف
رمزنگاشتي يك كليد  ،الانتقال دريافتي و ارس هستارهر دو  ،شود كه از كليد متقارن استفاده صورتي در  -ب

ارسالي و  TLSPهاي  هستاريكسان براي رمزنگاشتي  هايسازي نامتقارن، كليد ليدبراي ك .دارنديكسان 
  .مجاز هستندين استاندارد ملي كليدسازي متقارن و نامتقارن در اهردو . نيست موجوددريافتي 

  .مراجعه شود 4-2-3 بندزيربه  .هستند رمزنگاشتي دوگانهكليدهاي  -پ
  .كند نميتعريف را رمزنگاشتي هاي كليدهاي  رساني و ساير مديريت وزر اين استاندارد ملي چگونگي ايجاد، به

                                                 
1 - Security management requirements 
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   الگوريتمداقل مشخصات ح   5- 5
يكسان استفاده رمزنگاشتي هاي  هاي انتقال ارسالي و دريافتي بايد از الگوريتم يا الگوريتم هستار يهر دو
  :به شرح زير استرمزنگاشتي هاي  مفروضات مربوط به الگوريتم. كنند
و يكپارچگي استفاده محرمانگي  خدمات ارائه يك الگوريتم متفاوت بايد براييا  لگوريتم يكسانيك ا - الف

  شود؛
  پذيرد؛ انجام مي تايي هشتدر چندين  رمزگشاييو  رمزگذاري -ب
  .يابد تحقق ميمجزا  TPDU هر مقداردهي اوليه بر مبناييا  رمزنگاشتي سازي همگام -پ

اين ي  هها خارج از محدود ارزيابي نقاط ضعف و قوت امنيتي الگوريتميا  ويژهمشخص كردن يك الگوريتم 
  .استاندارد ملي است

  امنيتيسازي  كپسوله كاركرد   6- 5
و يكپارچگي محرمانگي  خدمات ارائه منظور به ،يكپارچگيوارسي  كاركرديا /و رمزگذاريبا  مأتو سازي كپسوله
در حالي كه  ،است ريرمزنگااساس   هميشه بر ذاريرمزگ كاركرد .شود استفاده مي اتصال بييا  گرا اتصال

كاربر  الزاماتاين امر به . نباشندرمزنگاشتي باشند يا اساس  يكپارچگي ممكن است بروارسي  كاركردهاي
 ITU-T | كه در طور شود، همان كننده استفاده مي ارسال هستاروسيله  به سازي كپسولهزماني كه . بستگي دارد

Rec. X.224 ISO/IEC 8073  و| ITU-T Rec. X.234 ISO/IEC 8602  از  پس ،شده استتوضيح داده
 .)اتصال شبكه 2انتسابو  1تافتگري هماما پيش از ( شود اعمال مي پروتكلپردازش  كاركردهايتمام 

 پروتكلپردازش  كاركردهاياز ديگر پيش و  4تافتگري وااز پس كننده  دريافت هستاروسيله  به 3سازي واكپسوله
  .شود مال مياع
  5داده رمزگذاري كاركرد   6-1- 5

اطلاعات كافي براي شامل  SE TPDUهر . كند فراهم ميداده را  محرمانگي، رمزگذاريسازوكار يك 
 امنيتي همبستگيتشخيص صفات اين امر شامل . ها استSE TPDUمستقل از اطلاعات ديگر  رمزگشايي

)SA-ID ( هاي مقداردهي اوليه الگوريتم است بالهيا دنرمزنگاشتي  سازي همگامو  رمزگشاييبراي.  
  6يكپارچگي كاركرد   6-2- 5

عناصر . كند پشتيباني ميها  داده مبدأ احراز هويتو همچنين  اتصال بييا  اتصاليكپارچگي از  كاركرداين 
  :عبارتند از ها آن ارائه استفاده شده جهت يكپارچگي و سازوكارهاي

  

                                                 
1 - Multiplexing 
2 - Assignment 
3 - Decapsulation 
4 - Demultiplexing 
5 - Data encipherment function 
6 - Integrity function 
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 CBTSS  سازوكار  محافظت در برابر

(CO) 
GTSS 
(CL)  

  تغيير
ICV  و شده  محافظت يندآسرمحاسبه شده بر رويPDU 

  *  *  شده كپسوله

    *  انتقالي  ههاي دنبال و شماره ICV  درج
     *  انتقالي  ههاي دنبال و شماره ICV  حذف

  اتصال بازارسال
 اتصالي  هشناسيا  )Kg_tc(انتقال  اتصالكليد مجزا براي هر 
  يكتا تحت هر كليد

*    

 PDU لبازارسا

و استفاده از  )Kg_tc(انتقال  اتصالكليد مجزا براي هر 
يكتا و  اتصال شناسههاي دنباله يكتا تحت هر كليد يا  شماره

  شماره دنباله تحت هر كليد
*     

  *   * SE TPDUدر هر ) ها پرچم فيلد(جهت نشانگر   1بازتاب
     *  انتقال، يكتا براي آدرس رمزگذاريو كليد يكپارچگي يا  ICV  2دگرنمايي

  برچسب امنيت كاركرد   6-3- 5
 TPDUتواند يك برچسب امنيتي را به هر مجموعه  اختياري است كه مي كاركردگذاري امنيتي يك  برچسب
سازوكارهاي كنترل از  برچسب امنيتي. دهد حساسيت داده را نشان مي ،برچسب. مربوط كند شده كپسوله

  .كند دسترسي پشتيباني مي
تعريف  رجعـم. دنوـش ميتشـريح ون ـوناگـگ 3تعريف مـراجعيله ـوس به تويات برچسبير محـار و تفسـاختـس

 CCITT Rec. X.209 | ده درـش مشخصوي ـريف محتـتع مانندود و ـش مشخص مي ئـشي  هـناسـشبا يك 

ISO/IEC 8825 شوند كدبندي مي.  
  4امنيتي گذاري لت كاركرد   6-4- 5

تواند در مواقع نياز براي افزايش طول يك مجموعه  مي اختياري است كه كاركردامنيتي يك  گذاري لت
TPDU و يكپارچگي محرمانگي براي رمزنگاشتي الگوريتم  الزامات از اين امر. رود كار به شده كپسوله

  .كند پشتيباني مي
  همتا هستار احراز هويت كاركرد   6-5- 5

حاوي يك ي  هشد صال كپسولهاتهاي برقراري PDUرا از طريق تبادل  همتا هستار احراز هويت ،كاركرداين 
  .نمايش داده شده است 3درشكل   رويهاين . دهد انجام مي اتصالي  هشناس

 :و مقصد بايد مبدأمراجع 

 و ؛باشندداشته  يكپارچگيمحافظت  -

                                                 
1 - Reflection 
2 - Masquerade 
3 - Defining Authorities 
4 - Security padding function 
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 ؛، يكتا باشندكليد يكپارچگي طول عمردر  -

  
   همتا هستار احراز هويتپشتيباني تبادلات براي تصوير  -3شكل 

  ورودي SA-Pبا استفاده از  SA ردكارك   6-6- 5
در  دهــش ريفـتعهاي  رويهاده از ـتفـد با اسـوانـت ها ميSA-P PDUال ـتيباني از انتقـراي پشـب روتكلـپاين 

| ITU-T Rec. X.224 ISO/IEC 8073 اما اين مقداردهي اوليه بايد قبل از برقراري  ،مقداردهي اوليه شود
هاي  رويهدر صورتي كه از . هاي مديريت محلي انجام شود از طريق كاناليا  ،انتقال صورت پذيرد اتصال
 مرجع محلي ي  هيك شمار بايد از ،ده باشداستفاده ش ITU-T Rec. X.224 ISO/IEC 8073 |در  شده تعريف

 ، نگهداري وبرقرارسازيانتقال براي ي  هدر لاياين امر  تشخيص داد كه يكتاصورت  تا بتوان به كرداستفاده 
  .است SA رهاسازي

كنند، باور داشته باشند كه سطح  سازي مي را پياده ITU-T Rec. X.234 ISO/IEC 8602 | يي كهها اگر سامانه –يادآوري
 ورودي SA-Pدر دسترس نيست، ممكن است تصميم بگيرند كه از روش  امنيتي همبستگياتكاپذيري مرتبط با برقراري يك 

  .استفاده نكنند تيامني همبستگي يك برقرارسازيدر 

  1رويهناصر ع   6
 )ITU-T X.224 ISO/IEC 8073 |( در   گرا اتصالانتقال  پروتكلكه در  هستند همان مشخصاتي  رويهعناصر 

به  ،استمشخص شده  )ITU-T X.234 ISO/IEC 8602 |( در اتصال بيانتقال حالت  خدمت ارائه پروتكلو 
  :نيز مدنظر قرار گيرد موارد زير  هعلاو
. اند داده استفاده شده سازي كپسولهيي هستند كه براي ها آناند  كه در زير توصيف شده يپروتكلزوكارهاي سا

  :شامل موارد زير است SE TPDU يك 
  ؛متن واضح يندآسريك  - الف
 متن واضحنيز  يندآسراستفاده نشده باشد، اين محرمانگي اگر  ؛شده محافظت، طول و پرچم ايك محتو -ب

  ؛خواهد بود
 ITU-T Rec. X.224 | قواعداساس  شده بر هاي متصلTPDUتك يا يك مجموعه از  TPDUيك  -پ

ISO/IEC 8073؛ 

  .كه محافظت يكپارچگي استفاده شودصورتي ، در ICVپارامتر  فيلديك  -ت
  .و يكپارچگيمحرمانگي مناسب براي  گذاري لت درجهاي  مكان -ث

                                                 
1 - Elements of procedure 

 آغازگر اسخ دهندهپ
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  .انتخاب شده باشد ذاريگ اگر سازوكار برچسب ،يك برچسب امنيتي -ج
ي  هدر لحظ. شودكپسوله  SE TPDUدر  ومحافظت شود  امنيتي همبستگيصفات اساس  بايد بر TPDUيك 

 صفاتي  هوسيل بهشده  هاي مشخص محافظتتمام كند كه  تاييدانتقال بايد  هستار، SE TPDU يك دريافت
اساس  بر( ،است نشده محافظتمناسب  طور هبكه اي  TPDUبايد از . اند شده ارائه يامنيت  همبستگيكليد 

  .شود نظر صرف) است نشده محافظت SAصفات 

به هر حال اقدام بيشتر در اين مورد خارج  ؛است يامنيت رويداديك  نشده محافظتدرستي ه هاي بTPDUدريافت  –يادآوري
  )هاي مميزي ن مثال پر كردن گزارشعنوا به( .اين استاندارد ملي استي  هاز محدود

مناسب موجود نيست فراخواني  SAكه براي آن يك  TPDUامنيتي براي يك سازي  كپسوله كاركرداگر 
شده مشخص  ملي استاندارد كه در اين طور همان( SAبرقرارسازي  پروتكليك يا ممكن است  TLSPشود، 
  .را انجام دهد يرا فراخواني كند يا عمل مناسب ديگر )است

  1لحاق و جداسازيا   6-1
به (است   گرا اتصالانتقال  پروتكلبراي  4- 6 زيربند شده در الحاق و جداسازي مانند خصوصيات توصيف  يهرو

ITU-T Rec. X.224 | ISO/IEC 8073 كه در آن تغييرات زير صورت گرفته است) مراجعه شود:  
|  ITU-T Rec. X.224اي كه در  TPDUهر . انجام پذيرد سازي كپسولهقبل از فقط الحاق بايد  - الف

ISO/IEC 8073 در يك  ه شدنكپسولاز  تواند پس است، مي شده تعريفSE TPDUفقط  .، انتقال داده شود
TPDU اني محافظت شوند، ممكن است به هم ملحقيكس امنيتي همبستگيهايي كه قرار است تحت كليد 
  .شوند

  .شود كپسولهديگر  SE TPDUهرگز نبايد در داخل يك  SE TPDUيك  -ب

  ).ITU-T Rec. X.234 | ISO 8602(شود  استفاده نمي اتصال بيانتقال  پروتكلبا   رويهاين  –رييادآو

  حرمانگيم   6-2
  دفه   6-2-1

براي محافظت انتها به  اتصال بيانتقال در حالت اتصال و  پروتكليك ي  هوسيل بهممكن است محرمانگي 
  .شوداستفاده  ،ارتباطنتقال هاي ا هستاراطلاعات كنترل امنيت بين عبور و  TPDU يانتها

6-2-2    TPDU استفاده شدهو پارامترهاي  ها  
  :كند و پارامترهاي زير استفاده مي TPDUاز   رويهاين 

  ؛)SE-TPDU( شده كپسوله انتقال پروتكل داده واحد -
  ؛)SA-ID( امنيتي همبستگيي  هشناس -
  ؛Crypto-synch فيلد -
  .)Encipherment Pad( رمزگذاريلت  -

                                                 
1 - Concatenation and separation 
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   رويه   6-2-3
 ها بايدTPDU، آنگاه تمامي )Conf = true(مشخص شده باشد  امنيتي همبستگيبراي يك محرمانگي اگر 
آيند  مي SA-IDي  هكه در ادامها  تايي هشتتمام . محافظت شوند SE TPDUدر يك  كپسوله شدنوسيله  به
  فيلدك اگر ي. ملاحظه شود 4شكل . شوند رمزگذاريبايد ) TPDUو شده  محافظتهاي  يندآسر(

crypto-synch  يندآسرو بعد از شده  محافظتمحتواي  از پيشمورد نياز باشد، بايد  رمزگذاريالگوريتم در 
  .بيايد واضح

به نحوي كه  قرار داده شود؛ SE-TPDUدر انتهاي  رمزگذاري لتيك بايد  رمزگذاريقبل از در صورت لزوم، 
 لت فيلدو  ICVطول ي  هعلاو ، به)شده افظتمحمحتواي طول  فيلدشامل (شده  محافظتطول محتويات 

ICV )1بستكي  هضرب صحيح اندازم ، رمزگذاري تطول لي  هعلاو ، به)اگر يكپارچگي درخواست شده باشد 
  .شود استفاده مي سازي همگامبراي در صورت وجود،  crypto-synchمحض دريافت فيلد،  به .شود

 امنيتي همبستگيي  هشناس باشود كه  مشخص مي امنيتي همبستگيصفت ي  هوسيل بهرمزنگاشتي الگوريتم 
)SA-ID (شود مي شناسايي.  
 SE TPDUدر  SA-IDي  هوسيل بهانتقال از كليد مشخص شده  هستار ،SE TPDUمحض دريافت يك  به

 فيلدمحتويات  ،دريافت هنگام در .كند استفاده مي SE TPDU رمزگشاييامنيتي و  خدمت شناساييبراي 
  .شود مي نظر صرف SE TPDUاگر كليد در دسترس نباشد از . بايد ناديده گرفته شود ريرمزگذا تل

؛ به هر حال اقدام بيشتر در اين مورد خارج از است يامنيت رويدادنامعتبر يك  SA-IDبا  SE-TPDUدريافت يك  - يادآوري
  ).هاي مميزي رشبه عنوان مثال پر كردن گزا(استاندارد ملي است | اين توصيه نامهي  همحدود

  محرمانگيپردازش براي پشتيباني 

  
  .هستند رمزشده ،كروشهداخل مقادير  - يادآوري

نشان داده  محرمانگيبراي پشتيباني از  رمزگذاريو  سازي كپسولهروش ( TLSP سازي كپسولههاي  روش – 4شكل 
  )2-6 زيربند شده در

                                                 
1 - Block 

 رمزگذاري
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  1ردازش يكپارچگيپ   6-3
  .شوند استفاده مي اتصال بيو  گرا اتصالپارچگي يك خدمات ارائه هاي زير براي رويه

  ICV(2(يكپارچگي  مقدار وارسيردازش پ   6-3-1

  دفه   1- 6-3-1
 | ITU-T Rec. X.224(انتقال  پروتكلبراي حالت اتصال هم  ،TLSPوسيله  به ممكن است ICVپردازش 

ISO/IEC 8073 ( اتصال بيحالت هم براي و )| ITU-T Rec. X.234 ISO/IEC 8602 (شناسايي منظور به 
 ارتباطحال انتقال در  هاي هستارهاي كاربر و اطلاعات كنترل امنيت در حين گذر بين  تغييرات غيرمجاز داده

  .استفاده شود ،با يكديگر

6-3-1 -2   TPDUاستفاده شدهو پارامترهاي  ها  
  :كند و پارامترهاي زير استفاده مي TPDUاز   ،رويه

  ؛)SE TPDU( شده كپسوله واحد داده پروتكل انتقال -
 ؛)SA-ID( امنيتي همبستگيي  هشناس -

 ؛)Integrity PAD( لت يكپارچگي -

  .)ICV( پردازش مقدار وارسي يكپارچگي -

   رويه   3- 6-3-1
بين تفاوت ). MDC( 4فرابريو كد تشخيص ) MAC( 3پيام احراز هويتكد : وجود دارد ICVدو نوع پردازش 

، يعني وابسته به مشخص شده است كه چيزيآن به  وابستهم مستقي طور به MDCيا  MACاز استفاده 
 MACاگر تنها يكپارچگي انتخاب شده باشد آنگاه يك . است» محرمانگييكپارچگي و «يا  »يكپارچگي«

ممكن  ICVانتخاب شده باشد، محرمانگي يكپارچگي و در صورتي كه . مبتني بر رمز استفاده خواهد شد
يا يك روش  ، )checksumيا  XORمثل ( نيست رمزكه مبتني بر ) MDC( فرابرييك كد تشخيص  است

رمزنگاري شده  محافظت ياكل محتومحرمانگي كه با انتخاب  يياز آنجا. باشد MACمبتني بر رمز مثل 
انتخاب شود آنگاه محرمانگي فقط اگر . نيست ICVنيازي به روش مبتني بر رمز براي پردازش  خواهد شد

  .د داشتوجود نخواه ICV فيلد
از بايد  ICV، آنگاه يك )Integ = True(رمزنگاشتي مشخص شود   همبستگياگر يكپارچگي داده  براي يك 

 فيلدآخرين  درحمل شده و  ICVدر پارامتر ) MAC( پيام احراز هويتكد . دـمحافظت كن SE TPDUهر 
SE TPDU و شده  ظتمحاف اتبر روي محتوي پردازش مقدار وارسي يكپارچگي. شود واقع ميTPDU 

علاوه بر يكپارچگي، كد  ،)Conf = True(مشخص شود محرمانگي اگر . شود محاسبه مي شده كپسوله
  لت ،در صورت نياز . محاسبه خواهد شد رمزگذاريقبل از  ،رمزمبتني بر  MACيا ) MDC( فرابريتشخيص 

                                                 
1 - Integrity processing 
2 - Integrity Check Value (ICV) processing 
3 - Message authentication code 
4 - Manipulation detection code 
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كه (ده ـش محافظتي اوـل محتطوكه  ردـگي اي قرار مي گونه بهده ـش محافظت اتويـي در محتـارچگـيكپ
 SA Attribute( ICV تكـبسدازه ـاز ان مضرب صحيحي) ودـش نيز ميده ـش محافظتي اوـمحت فيلدامل ـش

ICV_Blk( 5شكل  .ناديده گرفته شود گذاري يكپارچگي  لت فيلدي امحتو ، بايددريافت هنگام. شود 
  .ملاحظه شود

  .هاي همبستگي امنيتي هستند ت، صفICVوارسي يكپارچگي و طول فيلد  كاركرد
بايد  ICVدر يك همبستگي امنيتي با محافظت يكپارچگي، صحت فيلد  SE TPDUدر هنگام دريافت 

 TPDUشده و مجموعه  يك آزمايش مقدار وارسي يكپارچگي بر روي محتويات محافظته محاسبه وسيل به
  .شده ارزيابي شود كپسوله

  
در پشتيباني از يكپارچگي  ICVو توليد  سازي كپسولهبراي  TLSPروش ( TLSPسازي  كپسولههاي  روش – 5شكل 

 )3-6 زيربند نشان داده شده در

در دسترس نباشد يا آزمايش مقدار وارسي يكپارچگي  SA-IDوسيله  بهشده  اگر همبستگي امنيتي مشخص
  .خواهد شد نظر صرف SE TPDUگاه از كل  نباشد، آن ICVبرابر با فيلد 

ي  هبه هر حال اقدام بيشتر در اين مورد خارج از محدود ؛مرتبط با امنيت است رويداديك ، ICVبررسي  شكست –يادآوري
   .)هاي مميزي شعنوان مثال پر كردن گزار به(اين استاندارد ملي است 

   .صورت پذيرد رمزگشايييكپارچگي بايد پس از  مقدار وارسينيز مورد نياز باشد، آزمايش  رمزگشايياگر 

 .دهد را با هم نمايش ميمحرمانگي يكپارچگي و  6شكل 

  

 ICVتوليد كننده
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  .هستند رمزشده مقادير درون كروشه - يادآوري

در پشتيباني از يكپارچگي و  ICVو توليد  سازي كپسولهبراي  TLSPروش ( TLSP سازي كپسولهروش  – 6شكل 
  )3-6و  2-6 زيربندهاي شده درآورده محرمانگي 

  1جهت نشانگرردازش پ   6-3-2

  دفه   6-3-2-1
  .است بازتاب از محافظت ارائه ،جهت نشانگرهدف از 

6-3-2-2  TPDU  شده استفادهها و پارامترهاي  
  :كند و پارامترهاي زير استفاده مي TPDUاز  ، رويه

  ؛SE TPDU پارامتر -
  .FLAGSپارامتر  -

   رويه 6-3-2-3
 .دهد را نشان مي TPDUي  هكه فرستند) FLAGS فيلد(باشد  يجهت نشانگربايد حاوي بيت  SE TPDUهر 

هستند  اتصالدهنده و كدام يك آغازگر  بر روي اينكه كدام يك پاسخ امنيتي همبستگيدر دخيل  هاي طرف
، بيت شود  ميارسال  امنيتي همبستگيي  هآغاز كنندي  هوسيل به SE TPDUزماني كه يك . اند توافق كرده

 امنيتي همبستگيي  هدهند پاسخي  هوسيل به SE TPDUزماني كه يك . شود تنظيم مي 1به جهت  نشانگر
انتقال  هستار، SE TPDUدريافت يك  در زمان. شود تنظيم مي صفر، بيت نشانگر جهت به شود  ميارسال 

جهت نادرست دريافت شود، از آن  نشانگربا  SE TPDUاگر يك . كند ييدأتجهت را  نشانگربيت درستي بايد 
TPDU شود مي نظر صرف.  

                                                 
1 - Direction indicator processing 

 ICVكنندهديتول

 يرمزگذار
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مورد  نيدر ا شتريبه هر حال اقدام ب. است يامنيت رويدادجهت نادرست يك  نشانگربا  SE TPDUفت يك دريا –يادآوري
  .)يزيمم يها عنوان مثال پر كردن گزارش به( تاس ياستاندارد مل نياي  هخارج از محدود

  1اتصاليكپارچگي ي  هدنبالي  هشمارردازش پ   6-3-3
ي  همارـش امنيتي تگيـهمبسدر يك  TPDUكه هر  تـد اين اسـ، درج و حذف نيازمنالـبازارستشخيص 

 Kg_tc and(ود ـتعيين ش الـاتصبراي يك   راـگ الـاتصي ـارچگـزماني كه يكپ. دـته باشـدنباله يكتا داش

Integ_yes( شود مي ارائهيكتا ي  هدنبالشماره   رويهبا  مأتو اتصالهر به ازاي يك كليد ي  هوسيل به، اين امر. 
  .شود استفاده نمي | ISO 8602 ITU-T Rec. X.234با   رويهاين  .)مراجعه شود 1- 3- 3-6 بندزيربه (

  2يكتاي  ههاي دنبال مارهش 6-3-3-1
 ITU-T Rec. X.224 ISO/IEC 8073 |يكساني هستند كه در   هاي دنباله شماره ،يكتاي  ههاي دنبال شماره

  ..)دمراجعه شو 11- 6و  10- 6 يبندهازيربه (اند  بيان شده

  هدف 6-3-3-2
انتقال ي  هداد( ED TPDUو  DTهر يكتاي  شناسايياختياري براي   رويهيكتا يك ي  ههاي دنبال شماره
قابل اعمال  ITU-T Rec. X.224 | ISO/IEC 8073  به تنها  رويهاين  .است اتصالدر يك ) عاديو  پيشتاز
  .)4و  3، 2هاي  كلاس(است 

   رويه 6-3-3-3
 TPDU، هر ودـمشخص ش )Integ = trueو  Kg_tc(انتقال  الـاتصبراي   راـگ اتصالارچگي ـيكپ خدمتاگر 

 DTيك نبايد هاي انتقال  هستارهيچكدام از . د داشتـخواهيكتا ي  هماره دنبالـش امنيتي همبستگيدر يك 
آن كليد  با از پيشكه ) ED TPDU NRيا  TPDU NR( يا حاوي شماره دنبالهجديد  ED TPDUيا 

ممكن  عادي بازيافتعنوان بخشي از كنترل خطا و  به 3هاي مجدد ارسال. كند رسالا است رااستفاده شده 
زماني كه فضاي شماره . يك كليد جديد استفاده كننداز يا تكرار كنند است شماره دنباله را تحت كليد اصلي 

 بيشتر اي هاي دادهTPDUبراي ارسال  ممكن است، تمام شودخصوص  به اتصاليك در  DTيا  EDي  هدنبال
ي  هآن شناسوسيله  به محافظت داده برايو است  متفاوت از ساير كليدهاي قبلي كه رمزنگاشتيكليد از 

بايد ) مراجعه شود 7- 6 بندزيربه (جايگزيني كليد   رويه. كنداستفاده  ،بود كار رفته به) DST-REF( اتصال
 EDيا  DTدر هنگام دريافت . شود رها اتصال ممكن است موجود نباشد ياگر چنين كليد. فراخواني شود

TPDU  استفاده كرده باشدجاري رمزنگاشتي بر روي كليد  دريافتي قبلي ي  هشماره دنبالرونوشت  از كهاي ،
  .كند نظر صرف TPDUانتقال بايد از  هستار

به هر حال اقدام  ؛است يامنيت رويدادبا يك شماره دنباله استفاده شده قبلي يك  ED TPDUيا  DTدريافت يك  –يادآوري
  .)هاي مميزي ن مثال پر كردن گزارشعنوا به(اين استاندارد ملي است ي  هبيشتر در اين مورد خارج از محدود

                                                 
1 - Connection integrity sequence number processing 
2 - Unique sequence numbers 
1 - Retransmitions 
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كه شود  پيشنهاد مي. است 4و  3، 2هاي  كلاسانتقال استفاده شده در ي  هشماره دنبال ،يكتاي  هشماره دنبال
  .شده استفاده شود داده گسترشهاي  لهبراي جلوگيري از كليددهي مجدد از شماره دنبا

  1همتاآدرس وارسي ردازش پ   6-4
  دفه   6-4-1

  .استها  داده مبدأ احراز هويت از و پشتيباني دگرنماييبراي مقابله با حملات   رويهاين 
   رويه   6-4-2

. شودمقايسه  TPDU أمبدبايد با آدرس رمزنگاشتي مرتبط با كليد همتاي  نشاني، TPDUبه محض دريافت 
  .خواهد شد نظر صرف SE TPDUنداشته باشند از  2ا مطابقته اگر آدرس

؛ به هر حال اقدام بيشتر در اين مورد خارج از است يامنيت رويدادبا يك آدرس نامعتبر يك  SE TPDUدريافت يك  –يادآوري
  .)هاي مميزي ن مثال پر كردن گزارشعنوا به(اين استاندارد ملي است ي  همحدود

بايد درستي آن وجود دارد كه همتا با اطلاعات آدرس  متناظري  هيك درج ،كليد 3ديبن براي هر نوع از دانه
 هستار NSAPشود، آدرس  استفاده مي) Kg_esp( پايانيبه ازاي هر سامانه كليددهي زماني كه . بررسي شود

ي  هامانبه ازاي هر ساز كليددهي زماني كه . شود مورد گفتگوي آن بررسي ميهمتاي با آدرس همتا انتقال 
انتقال، برچسب  هستار NSAPشود، علاوه بر بررسي آدرس  استفاده مي) Kg-esp-sr(و سطح امنيتي  پاياني

كه برچسب امنيتي يي جا آن از. شود سطح امنيتي مورد گفتگو بررسي ميي  هبا مجموع SE TPDUامنيتي 
تك سطحي استفاده  امنيتيهاي  همبستگياختياري با  طور بهو ممكن است اطلاعات آدرس نيست  هميشه

، 5- 6 بندزيربه (گيرد  انجام ميمستقل  طور بهبرچسب امنيتي وارسي  ،نيز بحث شدقبلاً كه  طور ، همانشود
  ..)مراجعه شود ،هاي امنيتي همبستگيبرچسب امنيتي براي 

علاوه بر  يراز شود تر مي اندكي پيچيده  رويهشود،  كليددهي استفاده مي) Kg-tc( اتصالوقتي كه براي هر 
كه در ) SCR-REF, DST-REF(انتقال  اتصالهاي شناسهدرستي ، همتاانتقال  هستار  NSAPآدرس

TPDUبررسي شودشوند نيز بايد  هاي مجزا حمل مي. SCR-REF  مرجع انتقال راه دور ي  هشماربخش با
توجه شود كه  .دشو بررسي مي اتصالمرجع محلي  با DST-REFشده و  بررسي همتا امنيتي آدرس صفت 
آن استفاده همتاي ي  هوسيل بهمرجع محلي كه از كند ممكن است  را آغاز مي اتصالكه يك  يانتقال هستار

حالت اين . كندبررسي وارده را  CC TPDUيك  SRC-REF درستي و ممكن است نتواند آگاه نباشدشود  مي
و  كند مي مرجع محلي را تعيين CR TPDUاساس پردازش يك  برو صورت پويا  همتا بهدهد كه  زماني رخ مي

 TPDU. در دسترس نباشدبراي حمل هيچ مقداري  امنيتي صفاتبرقرارسازي در زمان  ،كليدبراي مديرِ
، يكسان باشد اتصالمرجع محلي با  CC TPDU از DST-REF فيلد ارائهكه  اين ربمشروط ممكن است 

  .شودابقا  SCR-REF فيلدو مقدار شده پذيرفته 

                                                 
1 - Peer address check processing 
2 - Match 
3 - Granularity 
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  1هاي امنيتي همبستگيامنيتي براي  هاي چسبرب   6-5
  دفه   6-5-1

اساس حساسيت استفاده  ها بر داده  تفكيككنترل دسترسي و از پشتيباني  ارائههاي امنيتي براي  برچسب
  .شوند مي

6-5-2    TPDU و پارامترهاي استفاده شده  
  :كند و پارامترهاي زير استفاده مي هاTPDUاز   رويه

   ؛)SE TPDU( پروتكل انتقالي  هيتي واحد دادامن سازي هكپسول -
 ؛)SA-ID( امنيتي همبستگيي  هشناس -

  .)LABEL( برچسب -
   رويه   6-5-3

كند،  مشخص مي TPDUهر روي را  صريح يك برچسب امنيتي از استفاده امنيتي همبستگيزماني كه يك 
 SEمحض دريافت يك  هب. شودارسال  SE TPDUهر  ي  شده محافظت يندآسربرچسب  فيلدبرچسب بايد در 

TPDU   پارامتر كند كه   بررسيبايد انتقال  هستار، برچسبحاوي پارامترLABEL سطوح ي  هدر مجموع
نامناسب  LABELبا  SE TPDUاگر يك . شته باشدقرار دا امنيتي همبستگيقبول براي قابل امنيتي 
  .خواهد شد نظر صرف TPDU، از شود دريافت 

 نيدر ا شتريبه هر حال اقدام ب ؛است يامنيت رويدادشود يك  ميكه در بررسي برچسب رد  SE TPDU يك دريافت –يادآوري
  .)يزيمم يها عنوان مثال پر كردن گزارش به(است  ياستاندارد مل نياي  همورد خارج از محدود

  2اتصال هاسازير   6-6
عنوان بخشي از  بايد به لاتصاكليد مرتبط با يك  ،استفاده شود) Kg_tc( گرا اتصال خدمتدر صورتي كه از 

  .شودرها  اتصال رهاسازي  رويه
  3ايگزيني كليدج   6-7

 خدمت از زماني كه. رمز كليد منقضي شودطول عمر شود كه  جايگزيني كليد وقتي استفاده مي  رويه
پر شده  دنباله كاملاًي  هي شمارهادر مواقعي كه فضا جايگزيني كليدشود  استفاده مي) Kg_tc(  گرا اتصال

  .)مراجعه شود 1-3- 3-6 بندزيربه ( .رود مي كار به ،شدبا
 امنيتي همبستگي. كند رو مرتبط مي ت انتقال پيشاتصالا هجديد را برمزنگاشتي يك كليد  ،جايگزيني كليد

اگر چنين كليدي  .)به استثناء كليد جديد( داشته باشدقبلي  هاي امنيتي همبستگيي مشابه صفاتبايد جديد 
ها  براي ارسالنبايد اصلي رمزنگاشتي شود و كليد  مديريت امنيت باخبر  هستاربايد شد، وجود نداشته با

اين . شود مي نظر صرفقديمي رمزنگاشتي جايگزيني كليد اجرا شد، از كليد   رويهبعد از اينكه . شود استفاده 

                                                 
1 - Security labels for Security Associations 
2 - Connection release 
3 - Key replacement 
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مثل ديگر  قداماتا در هر صورتاست،  يامنيت رويداد يك نيستمناسب ديگري موجود  جديد كه كليد مورد
  .شود عنوان يك موضوع محلي تلقي مي به مميزيهاي  پر كردن گزارش

، در غير اين در دسترس باشد )3كلاس ( TWRيا زمان ) 4براي كلاس (كليد جديد بايد در زمان فعاليت انتقال  –يادآوري
  .يابدپايان انتقال  پروتكلي  هوسيل بهممكن است  اتصالصورت 
كه نيازمند ارسال مجدد هستند بايد تحت تصديق نشده  يهاED TPDUو  DTيني كليد، جايگزي  هدر ادام

  .شونديك كليد جديد ارسال 
  1نشده محافظت هاي داده پروتكل انتقال احدو   6-8

مجاز در حال ارتباط هاي  هستارامن را بين اتصالات نات انتقال امن و اتصالا ،امنيتي مشي خطممكن است 
  .شود يك موضوع محلي است اين امر محقق مي ها آني  هواسطه كه بابزاري . بداند

بدون اضافه كردن  TPDUباشد، آنگاه  )true( درستدر زمان ارسال  SA-Attribute UNProtاگر مقدار 
  .شود عبور داده ميصورت ناامن  به TLSPتحت  PCIپردازش 

دريافتي بدون هيچگونه  TPDU، باشد) true(درست در هنگام دريافت  SA-Attribute UNProtاگر مقدار 
  .شود عبور داده مي TLSPهاي  رويهپردازش تحت 

  2پروتكلناسايي ش   6-9
 شده تعريفشناسايي هاي  رويهصريح با استفاده از  طور بهبايد كار رود،  اگر اين پروتكل بر روي اتصال شبكه به

ت ـممكن اسدهد؛  ميكه عمل شناسايي را انجام  UN TPDU يك .شودي يشناسا ISO/IEC 11570در 
 UN TPDUاگر . باشدده ـش محافظتاستاندارد ملي  ده در اينـش مشخص پروتكلي  هيلـوس بهخودش 
 .ITU-T Rec يا   ITU-T Rec. X.224 |ISO/IEC 8073 با مأتوباشد و اين استاندارد ملي را  نشده محافظت

X.234 | ISO 8602 د، آنگاه ـرده باشـمشخص كTPDU بكه ـش الـاتصراري ـبرقموفق ام ـاتمها پس از
 .ITU-T Rec د و فقطـباشده ـش محافظت UN TPDUاگر . دـمحافظت خواهند ش SA صفاتاس ـاس بر

X.224 | ISO/IEC 8073  ياITU-T Rec. X.234  |ISO 8602  پروتكلرا مشخص كرده باشد، آنگاه آن تك 
  .شدخواهد شبكه استفاده  اتصالاتمام موفق برقراري از پس شده  مشخص

   .بستگي دارد SAشود يا خير، به صفات  پشتيباني مي نشده محافظتكه از ارتباط  اين -1يادآوري 

 يكسان NCبر روي شده  محافظتهاي TCي  هوسيل به ها آنآيا كه  اينشوند،  پشتيباني  نشده محافظتهاي TCاگر  -2يادآوري 
  .بستگي دارد هستاريتي امن مشي خطو  SAصفات  هباند يا خير،  شده تافته هم

بر روي ) 4 كلاس( ITU-T Rec. X.224 ISO/IEC 8073 |است  شده تعريف ISO 8384كه در  طور اگر همان
كار  به ISO/IEC 11570در  شده تعريفشناسايي صريح   رويه، در حال اجرا باشد OSI اتصال بيشبكه  خدمت

  .رود نمي

                                                 
1 - Unprotected TPDUs 
2 - Protocol identication 
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  1پروتكل -امنيتي مبستگيه   6-10
سازي برقراري و  و براي فعال شود انجام ميها SA PDUبا تبادل ) SA-P( پروتكل- يامنيت همبستگييك 

  .است شده طراحي SAيك سازي  سفارشي
پشتيباني  SAكه از  براي اين اند، كار رفته به تبادل اطلاعات امنيتيبراي  SA PDUدقيقي كه در  فيلدهاي

، باشد  رفته كار به SA-Pبراي كه  ير سازوكاره. هستند كنند، به استفاده از سازوكارهاي مشخصي وابسته
  :كند م ميهفراموارد زير را 

  ؛نياز هستندانتخاب شده كه براي نوع محافظت  SA صفاتاستخراج همه  - الف
  ؛كليدهاي استخراج شده احراز هويت -ب
  ؛و يكپارچگي در صورت نياز احراز هويتمنظور  ي اطلاعات اوليه بهسازبرقرار -پ
  و ؛مجددكليددهي  -ت
  .امنيتي همبستگي رهاسازي -ث

شود كه يك الگوريتم  توصيه مي. شودتواند براي اين منظور استفاده  مي نامتقارنيك الگوريتم متقارن يا 
  .يك مثال از چنين سازوكاري استشامل ب پيوست . استفاده شود نامتقارن

ها SA-PDUاطلاعات است بايد از  هنشد محافظتكه نيازمند تبادل  SAيند برپاسازي آدر طي بخشي از فر
 هاSA-PDUدر تواند  ، مي)نياز است SAبراي برقرارسازي كه ( اطلاعات ي  شده محافظتتبادل . شوداستفاده 

  .شودها حمل SE-TPDUيا 
امنيتي  سازي كپسولهدر انتظار  TPDUاگر يك ، SA-P پروتكلنهايي در  SA PDUبلافاصله بعد از دريافت 

  .شود ميده و ارسال باشد، پردازش ش

در صورت  .به آغازگر تنظيم كند دهنده پاسخاز  SA-Pبا اطلاعات كنترل امنيت بايد پرچم را در  SA PDUآخرين  –يادآوري
  .شودارسال بايد محتوا تنها عنوان  همتا به SA-IDمحلي و  SA-IDبا  SA PDUيك  لزوم

براي تبادل اطلاعات  SA PDUخص رخ ندهد، يك ها در يك مهلت زماني مشPDUمورد انتظار ي  هاگر دنبال
از پيش آن SCI كه  SA PDUدريافت يك . ودـرار شـت چندين بار تكـممكن اس) SCI(رل امنيت ـكنت

. ارسال شده بودندپاسخ در از پيش  شود كه هايي ميSA PDUارسال مجدد ت، منجر به ـده اسـدريافت ش
SA PDU ها باSCIد انتظار ناديده گرفته خواهد شدموري  ههاي خارج از دنبال.  

  رويهها به شكست منجر شود ممكن است كه از  در صورتي كه هر كدام از بررسي TLSP هستاريك 
  .را ناديده بگيرد SCIهاي بعدي همراه با SA PDUكند و  نظر صرف SA قرارسازيبر

   رويهعناصر  از ستفادها   7
در و  ITU-T Rec. X.224 | ISO/IEC 8073از كلاس در هر  كهدارد  اي رويهعناصر مروري بر 1جدول 

ITU-T Rec. X.234 | ISO 8602 وجود دارد.   

                                                 
1 - Security Association-Protocol 
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   رويه TLSPعناصر  – 1جدول 

مرجع  پروتكلسازوكار 
  )بندزير(

ISO/IEC 8073, class ITU-T 
X.224  

ISO 8602 
ITU-T X.234  

  m m  m  m  m  m  2-6  شدهرمزنگاشتي  محرمانگي
  ICV 6-3-1  m m  m  m  m  mپردازش 
  *  * *  *  * *  2-3-6  جهتنشانگر پردازش 

  NA NA  o  o o  NA  1-3-3-6 ها شماره .يكتايي  هدنبال
  *  * *  *  * *  4-6  همتاآدرس وارسي پردازش 
  o o  o  o o  o  5-6   رمزنگاشتي  همبستگيهاي امنيتي براي  برچسب
  o o  o  o o  NA  6-6  اتصال رهاسازي

  o o  o  o o  o  7-6  جايگزيني كليد
  .وجود داردهميشه در كلاس   رويه   *

NA   ندارد كاربرد.  
o   در تجهيزات اختياري است ها آنسازي  هاي قابل مذاكره كه پياده رويه.    

m   در تجهيزات اجباري است ها آنسازي  هاي قابل مذاكره كه پياده رويه.  
دهد  كه اجازه مي 10- 6 زيربند شده در توصيف SA-P  رويهاز طريق يا  اين استاندارد ملي هستندي  همذاكرات يا خارج از محدودي  ههم –يادآوري

  .شوند ، ارائه ميانجام گيرند اتصالدر هر زماني قبل از  TLSPعنوان بخشي از  مذاكرات به

  1هاTPDUكدبندي اختار و س   8
  TPDUاختار س   8-1

ي  هحفاظت شدمي  هداد لدفيدر يعني ( سازي كپسوله، قبل از شده ملحق هايTPDUيا  TPDUساختار 
TPDU از  2- 13 زيربنددر  )مراجعه شود 2- 8 بندزيربه ، دنجاسازي شده باش| ITU-T Rec. X.224 

ISO/IEC 8073 است شده تعريف.  
8-2   TPDU امنيتي سازي كپسوله  
. باشند تايي هشتشامل تعداد صحيحي بايد ) هاSE TPDU(انتقال  پروتكلواحدهاي داده ي  ههم

گذاري  از عدد يك شماره NSDUاساس ترتيب قرار گرفتن در يك  بر SE TPDUدر يك  ها تايي هشت
  .).ترين بيت است اهميت كم 1بيت ( شوند  گذاري مي شماره 8تا  1از  تايي هشتها در يك  بيت. شوند مي

عدد ترين  شوند، كم استفاده مي دودوييبراي نمايش يك عدد  SE TPDUمتوالي در هاي  تايي هشتوقتي كه 
  .ترين مقدار را خواهد داشت ارزش پر تايي هشت

  .اند شده فهرست 7در شكل  فيلدزيرِ  در فيلدي ها تايي هشت، تعداد SE TPDUبا طول ثابت  فيلدبراي هر 
  :زير باشدبه شكل بايد  TPDUساختار 

                                                 
1 - Structure and encoding of TPDUs 
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  .مستقل نياز دارد يا خير رمزگذاري لتشده به  انتخاب رمزگذاريبستگي به اين دارد كه آيا الگوريتم  فيلداين  *
   TPDUساختار  – 7شكل 

  1صريحيند آرس   1- 8-2
  .شودملاحظه  8شكل 

  
  صريح يندآسرقالب  – 8شكل 

  PDUصريح  يندآسرطول  1-1- 8-2
 غير از خود به( SA-IDو  PUD Type تايي هشت طولشامل ) PDU )LIصريح  يندآسرطول نشانگر  فيلد
  .تاس   )طولنشانگر  فيلد

  2PDUنوع  1-2- 8-2
مقدار كد . شود استفاده مي باقيمانده يندآسراست كه براي تعريف ساختار  PDU TYPE كدحاوي  فيلداين 

PDU TYPE 1000 0100: برابر است با.  

  امنيتي همبستگيي  هشناس 1-3- 8-2
كار رفته براي  رمزنگاشتي بهراه دور كليد ي  هشناسحاوي ) SA-ID( امنيتي همبستگيي  هشناس فيلد

  . است TPDU تمحافظ
  Crypto sync فيلد 2- 8-2

يك ي  هشناسبراي باشد كه  سازي همگامهاي  اختياري است كه ممكن است حاوي داده فيلديك  اين
  .آمده است امنيتي همبستگي صفاتمشخص در  رمزگذاريالگوريتم 

  .است امنيتي تگيهمبسصفات از  جزييو  مشخص خواهد شد  كننده هاي شركت هستاراين فيلد براي ه انداز –يادآوري

                                                 
1 - Clear header 
2 - PDU type 

  

  اسبه كنمقدار وارسي جامعيت را مح -1

  نتيجه را براي محرمانگي رمزگذاري كن -2
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  1شده  محافظت محتويات     3- 8-2
  .دهد امن را نشان مي PDUبراي يك شده  محافظتقالب محتويات  9شكل 

  
a(  باشد تايي هشتتك  لتممكن است يك.  

  شده  محافظتمحتويات  -9شكل 
  

  2شده  محافظتمحتويات  فيلدساختار  1- 3- 8-2
  .شده هستند بنديكد) tlv(دار و مق ، نوع، طولشده محافظت ايمحتو فيلدهاي 

  : شود ميهاي زير  تخصيصشامل  امحتو فيلدنوع 
  

  مقدار  نوع فيلد محتويات
 7F-00 شده براي استفاده خصوصي ذخيره

 BF-80 شده ذخيره

 C0 شده  ي محافظت داده

 C1-C5 شده ذخيره

 C6 برچسب

  C7-CF شده ذخيره
 D0 شده ذخيره

 D1 تايي منفرد لت هشت

 D2 شده هذخير

  D3 لت يكپارچگي
 D4 لت رمزگذاري

 D5-FF شده براي استفاده در آينده ذخيره

  
و نوع صفر طول بايد مقدار  فيلد، باشدنياز يا يكپارچگي  رمزگذاري لتبراي  تايي هشتدو  لت فيلداگر يك 

  .محتوي مناسب داشته باشد فيلد

                                                 
1 - Protected contents 
2 - Structure of protected contents field 
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 تواند يك، دو مي امحتو فيلدطول . است تايي هشت تصور بهمحتوي  فيلد، حاوي مقدار طول امحتو فيلدطول 
  .باشد تايي هشتسه يا 
 تا يطول بيت باقيمانده  مقدار 7، مقدار صفر و 8آنگاه بيت  ،طول داشته باشد تايي هشتاگر يك  - الف

    كند؛ را تعريف مي تايي هشت 127 حداكثر
و  كدبندي خواهد شد 0001 1000مقدار  بااول  تايي هشتآنگاه  ،طول داشته باشد تايي هشتاگر دو  -ب

  كند؛ را تعريف مي تايي هشت 255 تا حداكثر  ييطول فيلدهاباقيمانده  هاي تايي هشت
و دو كدبندي خواهد شد  0010 1000با اول  تايي هشتآنگاه  ،طول داشته باشد تايي هشتاگر سه  -پ

  .كنند را تعريف مي يتاي هشت 65535 تا حداكثر فيلد  باقيمانده طول هاي تايي هشت
  .اند شده ذخيرهاول براي استفاده در آينده  تايي هشتساير مقادير 

  1طول محتوي 2- 3- 8-2
طول محتوي را شامل  فيلداما  ،است تايي هشت صورت بهشده  محافظتطول حاوي طول محتويات  فيلد
  .است 65535اين فيلد حداكثر مقدار ) ICV لتو شده  محافظتپرچم، برچسب، داده : يعني( .شود نمي

  2ها پرچم 3- 3- 8-2
  . شود مراجعه 10شكل به 
  

  
  ها پرچم فيلد  – 10شكل 

  :عبارتند از فيلدفعلي در اين  شده تعريفهاي  بيت
  جهتنشانگر  1بيت  -

  به آغازگر دهنده پاسخاز =  0
  دهنده پاسخاز آغازگر به =  1

  پاسخ / خارجسمت به  ،4بيت  -
  خارجسمت به  = 0
  پاسخ = 1
  .شوند تنظيم ميصفر با مقدار هاي بدون استفاده پرچم هستند در ارسال  كه بيت 8تا  5و  2،3هاي  بيت

  برچسب  4- 3- 8-2
  .ملاحظه شود 11شكل 

  

                                                 
1 - Content length 
2 - Flags 
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  برچسب فيلدقالب  – 11شكل 

  .شود ميمشخص  تعريفمراجع وسيله  به مقدار فيلدقالب 

 فيتعر مرجعيك . ثبت شوند CCITTو  ISOدر  شده تعريفهاي  رويهها تحت  رود كه اين برچسب انتظار مي –يادآوري
از با استفاده و  ISO 8825 استاندارد ، بر طبقثبت خواهد شد ISO 8824 استاندارد مطابق با شئي  هشناسعنوان مقدار  به

  .خواهد شد كدبندي  ISO/IEC 9834در استاندارد  شده تعريفهاي  رويه

  شده  محافظتي  هداد 5- 3- 8-2
 ITU-T Rec. X.224 |شده بر طبق  هم الحاق هاي بهTPDUيا يك مجموعه از  TPDUيك داده حاوي  فيلد

ISO/IEC 8073  يا| ITU-T Rec. X.234 ISO/IEC 8602 ملاحظه شود 12شكل ( .است(.  
  

  
  شده  محافظتي  هداد فيلدقالب  – 12شكل 

  1يكپارچگي لت  6- 3- 8-2
  .يكپارچگي استهاي اختياري مورد نياز براي سازوكارهاي  حاوي داده ،مقدار فيلد

  :شود موارد زير تعريف ميي  هوسيل به گذاري لتطول 
  .كه براي سازوكار يكپارچگي نياز است گذاري لت –الف

بـراي   شـده  تعريف بستكاي دارد كه شامل طول  شناخته شده صفاتشود  سازوكار يكپارچگي كه استفاده مي
شـروع پـردازش   ي  هنقط ـ .).شـود اسـتفاده   كبستاگر سازوكار در حالت (است  امنيتي همبستگياستفاده در 

  .باشد بستكاز طول  مضرب صحيحييكپارچگي بايد  لتانتهاي يكپارچگي تا 
مورد  گذاري لت، افزايش دهد بستكاندازه ميزان  بهرا  ICVكه انتهاي  بستك رمزگذاريبراي سازوكار  -ب

   .).نياز نباشد اي جداگانه رمزگذاري لتدر صورتي كه ( نياز است
  يك مورد نياز باشد، منفرد تايي هشت لتاگر يك . يك موضوع محلي است ،لتنتخاب مقدار ا

Single Octet Pad )Type  برابر است باD1  رود مي كار بهيكپارچگي  لتبه جاي  )مقداريا بدون طول.  
  ICV يلدف   4- 8-2

الگوريتم ي  هشناس ي هوسيل بهضمني  طور به فيلدطول اين . يكپارچگي است مقدار وارسيحاوي  ICV فيلد
ICV  شود ميموجود است، تعيين  امنيتي همبستگيصفات كه در.  

                                                 
1 - Integrity PAD 
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  1رمزگذاريت ل   5- 8-2
آغاز پردازش ي  هنقط. است رمزگذاريالگوريتم از شده  يك ويژگي شناخته رمزگذاري بستكي  هانداز

 ICVدامه كه در ا رمزگذاري لتوجود . باشد بستكاز طول  مضرب صحيحيبايد  ICVتا انتهاي  محرمانگي
مستقل است يا  رمزگذاري لتشده نيازمند يك  انتخاب رمزگذاريآيد بستگي به اين دارد كه آيا الگوريتم  مي
  .خير

  يكنياز باشد،  منفرد تايي هشت لتاگر يك . يك موضوع محلي است ،لتانتخاب مقدار 
Single Octet Pad )Type = D1 – شود ميتفاده اس رمزگذاري لتبه جاي ) بدون طول يا مقدار.  

8-3   PDU امنيتي همبستگي  
  .نمايش داده شده است 13در شكل  SA PDUقالب 

  
  

  
  SA PDUساختار  – 13شكل 

  )LI فيلد(طول ي  هناسش   8-3-1
نياز به فرستادن سيگنال به  SA-IDاگر . است SA-IDي  هاضافبه  PDUنوع  فيلدحاوي طول  فيلداين 

داشته  )جديد SAيك برقرارسازي زمان براي مثال در (شناسد  را نمي آن SA-IDكه  همتايش مبني بر اين
 1مقدار آن يعني (موجود نيست  SA-ID فيلد نشان دهدتنظيم شود كه شكلي طول بايد به  فيلد، باشد
  .).است

  PDUوع ن   8-3-2
  .است PDU امنيتي همبستگيبراي نشان دادن يك  PDU 0100 1001حاوي مقدار نوع  فيلداين 

  امنيتي بستگيهمناسه ش   8-3-3
 فيلداين  .)SA    Peer_SAIDصفت(كننده است  دريافت امنيتي همبستگيي  هشناسحاوي  SA-ID فيلد

كننده  دريافتبه اين معني كه (رود، نياز نيست  مي كار بهجديد  SAيك برقرارسازي براي  SA-Pزماني كه 
  ..)تخصيص نداده است SA-IDهنوز يك 

  SA-P وعن   8-3-4
استفاده  SA پروتكل ارائه كه برايرا  اي  است كه سازوكارهاي مجموعه اي شئي  هشناسحاوي  فيلداين 
  .كند ميمشخص  ).چه در ادامه آمده است مطابق آن( ،شوند مي

است  شده تعريف تپيوست كه در  طور همان( اختصاص داده شده است تبادل كليد نماييبراي  شئي  هشناس
joint-ccitt-iso (2) tlsp (21) sa-p-kte (1) eke (1)(. 

                                                 
1 - Encipherment PAD 
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 ISO 9834-1كه طبق استاندارد بيشتر  شئهاي  شناسهبا ممكن است  SA-Pها با  استفاده از ساير الگوريتم
  .)هاي ثبت رويه( نشان داده شوندشوند،  ميتعيين 

  SA PDU محتويات     8-3-5
 SA پروتكل هارائ مشخص شد بستگي به سازوكار 4- 3-8 زيربند كه در طور همان فيلدساختار داخلي اين 

كه از تبادل كليد نشانه و سازوكارهاي امضاي رقمي استفاده را اي  SA پروتكلچنين  ،پيوست ب .دارد
    .نمايد كند تعريف مي مي

  1نطباقا   9
  موميع   9-1

سازي  پياده با انطباق ي مبني بريادعا با در نظر گرفتن هربايد ) PICS( پروتكلسازي  پياده انطباقي  هبياني
  .شودتوليد  همربوط PICSنويس  بايد بر طبق پيش PICS .استاندارد ملي تكميل شود ناي
  2ايستاي مشترك انطباق لزاماتا   9-2

 .ITU-T Rec |يا  ITU-T Rec. X.224 ISO/IEC 8073 | بايد باحداقل داراي انطباق سازي  يك پياده - الف

X.234 ISO/IEC 8602   ازTLSP پشتيباني كند.    
  .سازي در يك سامانه نهايي پشتيباني كند پيادهاز بايد منطبق ازي س يك پياده -ب
انتقال داده  PDUدر يك  را هاي كاربر داده بتواندبايد  داردرا  TLSP با انطباقادعاي اي كه  هر سامانه -پ

  .كرده و استخراج كند  ، كپسولهامن
 رمزگذاريبايد حداقل از سازوكار  داردرا محرمانگي امنيتي  خدمات ارائه اي كه ادعاي هر سامانه -ت

  .پشتيباني كند
پشتيباني  ICVبايد حداقل از سازوكار  داردامنيتي يكپارچگي را  خدمات ارائه اي كه ادعاي هر سامانه -ث

  .كند
  ITU-T Rec. X.234  | ISO 8602ايستاي انطباق الزاماتبا  روتكل امنيتي لايه انتقالپ   9-3

امنيتي زير را  خدماترا داشته باشد بايد حداقل يكي از  TLSP پروتكلا ب انطباقاي كه ادعاي  هر سامانه
  :كند ارائه
  و ؛اتصال بيمحرمانگي  - الف
  .اتصال بييكپارچگي  -ب
  ITU-T Rec. X. 224 | ISO 8073 ايستاي انطباق الزاماتبا  روتكل امنيتي لايه انتقالپ   9-4

امنيتي زير را  خدماتته باشد بايد حداقل يكي از را داش TLSP پروتكلبا  انطباقاي كه ادعاي  هر سامانه
  :كند ارائه
  اتصالمحرمانگي  - الف

                                                 
1 - Conformance 
2 - Common static conformance requirements 
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  بازيافتيكپارچگي اتصال بدون  -ب
  .همتا هستار احراز هويت -پ
  1پوياي مشترك انطباق لزاماتا   9-5

  :مطابق زير رفتار كندبا اين استاندارد ملي را داشته باشد، بايد  انطباقاي كه ادعاي  هر سامانه
  .امن در يك دنبالهي  هانتقال داد PDUيك در اجباري و اختياري  فيلدهايي  هتشخيص هم - فال
خطا برخورد شود امن بايد مانند يك ي  هانتقال داد PDUداده نشده در يك  تشخيص فيلدهايبا   -ب
  .).توضيح داده شد 6كه در بند  طور همان(
  ITU-T Rec. X.234 | ISO 8602 يايپو انطباق الزاماتبا  روتكل امنيتي لايه انتقالپ   9-6

  :مطابق زير رفتار كندرا دارد بايد  TLSP پروتكلبا  انطباقاي كه ادعاي  هر سامانه
 ICVرمزنگاشتي سازوكار يك يا  رمزگذاريبايد يا سازوكار  ،شود مي ارائهها  داده مبدأ احراز هويتزماني كه  -

 .فراخواني شود

  ITU-T Rec. X.224  | ISO 8073پوياي انطباق الزاماتبا  روتكل امنيتي لايه انتقالپ   9-7
  :مطابق زير رفتار كندرا دارد بايد  TLSP پروتكلبا  انطباقاي كه ادعاي  هر سامانه

سازوكار يك يا  رمزگذاريشود بايد يا سازوكار  مي ارائهها  داده مبدأ احراز هويتيا  همتا هستارزماني كه  -
  .شودفراخواني  ICVرمزنگاشتي 

  2PICSسازي پروتكل  پياده انطباقي  هيانيب   10
از  رونوشتياستاندارد ملي را دارد بايد  با اين انطباقكه ادعاي  پروتكلسازي  پيادهيك  كننده تأمين
و  كننده تأمينجهت شناسايي كامل لازم شامل اطلاعات كه (الف  پيوستشده در  ارائه PICSنويس  پيش
  . كندرا تكميل  )شود مي سازي پياده

                                                 
1 - Common dynamic conformance requirements 
2 - Protocol implementation conformance statement 
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  پيوست الف
  )الزامي(

 2PICS 1)مقدماتي(برگ  پيش
  

  مقدمه   1-الف
  زمينه پيش   1-1-الف

انتقال ي  هامنيتي لاي پروتكلرا دارد، بايد اين استاندارد  با انطباقكه ادعاي  پروتكلسازي  پياده كننده تأمين
)TLSP (پروتكلسازي  پياده انطباقي  هبيانينويس  و پيش )PICS (ي  هشد نويس تكميل پيش. درا تكميل كن

PICS  تبديل بهPICS شود سازي مي براي پياده .PICS پروتكل هاي گزينهها و  است كه قابليت اي بيانيه 
  :از جمله ،مختلفي داشته باشدكاربردهاي تواند  مي PICS. كند شده را مشخص مي سازي پياده

ناشي از براي كاهش خطر تخطي از استاندارد بررسي  فهرستعنوان يك  به ،پروتكلساز  پيادهي  هوسيل به -
  .شوداستفاده  ،خطاهاي سهوي

، كه مرتبط با طور تفصيلي به هاي آن حاكي از توانايي ،سازي پيادهي  هكنند و دريافتكننده  مينأتي  هوسيل به -
  .شود بيان مي است، استاندارد ارائه PICS نويس پيشي  هوسيل بهشده  ارائهاساس مشترك از درك 

سازي ديگر استفاده  تبادل با يك پياده كار و امكانوارسي براي اي  پايهعنوان  به ساز كاربر پيادهي  هوسيل به -
  .شود

 با انطباقمناسب براي بررسي ادعاي هاي  آزمونعنوان اساس انتخاب  به ،پروتكلگر  آزمونيك ي  هوسيل به -
  .سازي استفاده شود پياده
  رويكرد   2-1-الف

كه نشان داده شد با  طور ، بايد همانپروتكلي  هسازي و خلاص پياده شناسايي، PICSنويس  ش پيشاولين بخ
 PICSنويس  بخش اصلي پيش. شودسازي كامل  و پياده كننده تأمينكامل  شناسايياطلاعات ضروري براي 

تقسيم ) ا هستندچندين مورد مجزحاوي كه هر كدام (زيربند با قالب ثابت است كه به چند   نامه يك پرسش
 جواب در مواردي كه گذاري با علامت يا ستون سمت راستآخرين نامه در  سوالات اين پرسش. شود مي

 مجموعه يايك يا مقدار وارد كردن يك يا  )»خير«يا » بله«معمول  طور به(انتخاب محدود شده است 
از ميان جواب توان دو يا چند  د ميتوجه شود كه در بعضي موار .شوند داده ميپاسخ  ،از مقادير 3اي گستره
  .شوند گذاري علامتبايد مرتبط هاي  انتخابي  هبنابراين هم. را انتخاب كرد هاي ممكن جواب

                                                 
1 - Proforma 

 ، كنند ديرا بازتول وستيپ نيموجود در ا PICS سينو شيآزادانه پ توانند يم ياستاندارد مل نيا كاربران:  PICS سينو شيپ يلف براؤرهاسازي حقوق م -  2
 .را انتشار دهندده ش ليتكم PICS توانند ميو  خود استفاده كنند اهداف موردنظر يبرا سينو شيپ نياز ا تا بتوانند

3 - Range 
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دهي  موردي است كه آدرسحاوي ستون دوم  ؛شود هر مورد با يك شاخص مرجع در ستون اول مشخص مي
موردهاي براي . اصلي استاندارد استي  هبدندر اشاره مورد  )مراجع(مرجع محل شود و ستون سوم حاوي  مي

د كه آيا پشتيباني نكن بيان مييعني (وضعيت مورد هستند ي  هدهند نشان ،هاي اضافي ستون ،اختياري
 سازي شده در پياده پشتيباني پاسخبراي  ها راو فضا يا انتخاب يا مورد) مشروط استيا  اجباري، اختياري

  .دنكن مي فراهم
فهرسـت   .انـد  توصـيف شـده   ISO/IEC JTC1 | SC6 N6233وضـعيت زيـر كـه در    سـتون  هاي  گذاري نشان
  .شوند استفاده مي PICSنويس  پيشاين ، براي PICSنويس  هاي پيش گذاري نشان

  
  معني  نماد
M اجباري  
O  اختياري  
  )N/A(غير كاربردي   -

o.<n>  
عدد ي  هوسيل بهده شده ز ي از گروه اختيارات برچسباختياري، اما پشتيباني از حداقل يك

  .استالزامي  <n>يكسان 

<cid>: ي  هوسيل بهشده  مشخصمورد شرط يا شاخص  منطبق برمشروط،  الزامات<cid> 

<item>::   براي  شده گذاري علامتساده، وابسته به پشتيباني ي  هگزارشرط<item> 

  

  سازي پياده شناسايي   2-الف
  .مراجعه شود 1-الف به جدول

 TLSPسازي  پياده شناسايي 1- فجدول ال

  اطلاعات مورد

    كننده تأمين
   PICSهاي مرتبط با اين  تماس براي درخواستي  هنقط
    سازي پياده) هاي(و نسخه) ها(نام

عنوان مثال  به(كامل  شناسايياطلاعات ضروري ديگر براي 
) هاي(نام ، عامل هاي  سامانهها و  ماشين )يها(ها و نسخه نام

  سامانه

  

شناسايي  در راستايبرآورده كردن الزامات  براي ساير اطلاعات ممكن است. سازي ضروري هستند تنها سه مورد اول براي هر پياده - 1يادآوري 
   .تكميل شوند كامل

استفاده از نوع،  با العنوان مث به( .مناسب تفسير شوند طور به كننده تأمينفني گان  واژبايد متناسب با  »نسخه«و » نام«اصطلاحات  -2يادآوري 
  )سري و مدل
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  عمومي انطباقي  هبياني   3-الف
  .كند سازي تدوين مي را براي پيادهعمومي  انطباقي  هبياني 2-جدول الف

  بيانيه انطباق عمومي –2- جدول الف
  پشتيباني   نشانه مورد

SP با  انطباقسازي ادعاي  آيا پيادهISO/IEC 10736 خير  بله  را دارد؟  
SPMAN  اجباري  صفاتيا همه آISO/IEC 10736 خير  بله  اند؟ سازي شده پياده  

  
  پروتكلسازي  پياده   4-الف

در ها  نوشت كوتهكند، همين  را مشخص مي ها PICSرفته در  كار بهمعمول  هاي نوشت كوته 3-جدول الف
با  انطباق كمك در ينيز وجود دارند اما در اينجا نيز برا ITU-T Rec. X.224 | ISO/IEC 8073استاندارد 

  .اند آمده PICSاين 
  انتقالدر شده  سازي پياده CLو  CO 3- جدول الف

  شبكه كلاس انتقال شاخصخدمت
C0                                                         بر روي  0كلاسcons 

C1                                                         روي بر  1كلاسcons 

C2                                                         بر روي  2كلاسcons  
C3                                                         بر روي  3كلاسcons  
C4                                                         بر روي  4كلاسcons  

C4L                                                       بر روي  4كلاسclns  
CLTP                                                    اتصال بيانتقال  پروتكل  

  
  شده امنيتي پشتيباني خدمات   5-الف

و  TLSPق امنيتي در دسترس از طري خدمات) ::COTP(براي هر كلاس انتقال  7- تا الف 4-جدول الف
شده از استاندارد  فهرستامنيتي  خدمات. كنند ازي را مشخص ميـس در پياده ها آنطح پشتيباني ـس

CCITT Rec. X.800 | ISO 7498-2 اند گرفته شده.  
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 C0براي  خدمت عنصرنويس  پيش – 4- جدول الف

  پشتيباني  وضعيت شاخصخدمتعنصر
  خير  بله TOSE0 0.1 محرمانگي
  خير  بله TOSE1 TOSE0:m صالات محرمانگي
      - TOSE2 اتصال بي محرمانگي

  خير  بله  TOSE3 0.1يكپارچگي 
     -  بازيافتبا قابليت  TOSE4 اتصاليكپارچگي 
  خير  بله    بازيافتبدون قابليت  TOSE5 اتصاليكپارچگي 
     TOSE6 TOSE3:m اتصال بييكپارچگي 
  خير  بله TOSE7 0 همتا هستار احراز هويت

  خير  بله TOSE8 0رل دسترسي كنت
TOSE9 يورود SA-P 0 خير  بله  

  
 C1 ،C2 ،C3براي  خدمت عنصرنويس  پيش – 5- جدول الف

  پشتيباني  وضعيت شاخصخدمتعنصر
  خير  بله T3SE0 0.1 محرمانگي
  خير  بله T3SE1 T3SE0:m اتصال محرمانگي
      - T3SE2 اتصال بي محرمانگي

  خير  بله  T3SE3 0.1يكپارچگي 
     -  بازيافتبا قابليت  T3SE4 اتصاليكپارچگي 
  خير  بله  T3SE3:0.2  بازيافتبدون قابليت  T3SE5 اتصاليكپارچگي 
  خير  بله  T3SE6 T3SE3:0.2 اتصال بييكپارچگي 
  خير  بله T3SE7 0 همتا هستار احراز هويت

  خير  بله T3SE8 0كنترل دسترسي 
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 C4راي ب خدمت عنصرنويس  پيش – 6- جدول الف

  پشتيباني  وضعيت شاخصخدمتعنصر
  خير  بله T4SE0 0.1 محرمانگي
  خير  بله T4SE1 T4SE0:m اتصال محرمانگي
      - T4SE2 اتصال بي محرمانگي

  خير  بله  T4SE3 0.1يكپارچگي 
  خير  بله T4SE3:0.2  بازيافتبا قابليت  T4SE4 اتصاليكپارچگي 
  خير  بله  -  افتبازيبدون قابليت  T4SE5 اتصاليكپارچگي 
  خير  بله  T4SE6 T3SE3:0.2 اتصال بييكپارچگي 
  خير  بله T4SE7 0 همتا هستار احراز هويت

  خير  بله T4SE8 0كنترل دسترسي 

  
 C4Lبراي  خدمت عنصرنويس  پيش – 7- جدول الف

  پشتيباني  وضعيت شاخصخدمتعنصر
  خير  بله TLSE0 0.1 محرمانگي
  خير  بله TLSE2 TLSE0:m اتصال بي محرمانگي
      - TLSE1 اتصال محرمانگي

  خير  بله  TLSE3 0.1يكپارچگي 
     TLSE3:0.2  بازيافتبا قابليت  TLSE4 اتصاليكپارچگي 
      -  بازيافتبدون قابليت  TLSE5 اتصاليكپارچگي 
  خير  بله  TLSE6 T3SE3:0.2 اتصال بييكپارچگي 
  خير  بله TLSE7 0 همتا هستار احراز هويت
  خير  بله TLSE8 0رسي كنترل دست

 

  
و  TLSPامنيتي در دسترس از طريق  خدمات COTP::(1( اتصال بيبراي هر كلاس انتقال  8-جدول الف

  .كنند سازي را مشخص مي در پياده ها آنسطح پشتيباني 
  
  
  

                                                 
 .شود ها استفاده مي كردن كلاس براي مشخص:: علامت  - 1
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   CLTPبراي خدمت عنصرنويس  پيش – 8- جدول الف

  پشتيباني  وضعيت شاخصخدمتعنصر
  خير  بله TCSE0 0.1 محرمانگي
     - TCSE1 اتصال محرمانگي
  خير  بله  TCSE2 TCSE0:m اتصال بي محرمانگي

  خير  بله  TCSE3 0.1يكپارچگي 
     -  بازيافتبا قابليت  TCSE4 اتصاليكپارچگي 
      -  بازيافتبدون قابليت  TCSE5 اتصاليكپارچگي 
  خير  بله  TCSE6 TCSE3:m اتصال بييكپارچگي 
  خير  بله TCSE7 0 داده أمبد احراز هويت

  خير  بله TCSE8 0كنترل دسترسي 

  

  شده كاركردهاي پشتيباني   6-الف
) ::COTP(اجباري و اختياري براي هر كلاس انتقال ي  هشد سازي كاركردهاي پياده 16- تا الف 9-جداول الف
  .كنند شده را مشخص مي پشتبياني

 C0كاركردهاي اجباري براي  – 9- جدول الف

  پشتيباني  وضعيت  )زيربند(عمرج عملكرد  شاخص
T0SF1 4-6، 2-6-5  همتاآدرس  ييدأت  m بله    
T0SF2  2-3-6، 2-6-5  تشخيص بازتاب  m  بله    
T0SF3  6-5  امنيتي سازي كپسوله  m  بله    
T0SF4   ها يادآوري  هاي امنيتيرويدادگزارش  m  بله    

 C0كاركردهاي اختياري براي  – 10- جدول الف

  پشتيباني  وضعيت  )دزيربن(مرجع عملكرد  شاخص
T0SF5 خير  بله 0.1  2-6  داده رمزگذاري  
T0SF6  خير  بله  0.1  3-6  محافظت يكپارچگي  
T0SF7  خير  بله  0  3-1-3-6  گذاري يكپارچگي لت  
T0SF8  خير  بله  0  5-6  صريحزني امنيتي  برچسب  
T0SF9 خير  بله 0  2-2-6   رمزگذاريگذاري  لت  
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 C1راي كاركردهاي اجباري ب – 11- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T1SF1 4-6، 2-6-5  همتاآدرس  ييدأت  m بله    
T1SF2  2-3-6، 2-6-5  تشخيص بازتاب  m  بله    
T1SF3  1-6  سازي تفكيك پس از واكپسوله  m  بله    
T1SF4 6-5  امنيتي سازي كپسوله  m بله    
T1SF5  ها يادآوري  هاي امنيتيرويدادگزارش  m  بله    

 C1كاركردهاي اختياري براي  – 12- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T1SF6 خير  بله 0.1  2-6  داده رمزگذاري  
T1SF7  خير  بله  0.1  3-6  محافظت يكپارچگي  
T1SF8  خير  بله 0  1-6  سازي كپسولهاز پيش الحاق  
T1SF9  خير  بله  0  3-1-3-6  گذاري يكپارچگي لت  

T1SF10 خير  بله  0  5-6  صريحزني امنيتي  برچسب  
T1SF11 خير  بله 0  2-2-6  رمزگذاري گذاري لت  

 C2  ،C3كاركردهاي اجباري براي  – 13- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T3SF1 4-6، 2-6-5  همتاآدرس  ييدأت  m بله    
T3SF2  2-3-6، 2-6-5  تشخيص بازتاب  m  بله    
T3SF3  1-6  سازي يك پس از واكپسولهتفك  m  بله    
T3SF4 ضمني  امن تافتگري هم  m بله    
T3SF5 6-5  امنيتي سازي كپسوله  m بله    
T3SF6  ها يادآوري  هاي امنيتيرويدادگزارش  m  بله    
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 C2 ،C3كاركردهاي اختياري براي  – 14- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T3SF7 خير  بله 0.1  2-6  داده اريرمزگذ  
T3SF8  خير  بله  0.1  3-6  محافظت يكپارچگي  
T3SF9  خير  بله 0  3-3-6  يكپارچگيي  هدنبال  شمارهفضاي  

T3SF10 
  خير  بله 0  1-6  سازي كپسولهالحاق قبل از 

T3SF11  خير  بله  0  3-1-3-6  گذاري يكپارچگي لت  
T3SF12 خير  بله  0  5-6  صريحزني امنيتي  برچسب  
T3SF13 خير  بله 0  2-2-6  رمزگذاري گذاري لت  

 C4 ،C4Lكاركردهاي اجباري براي  – 15- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T4SF1 4-6، 2-6-5  همتاآدرس  ييدأت  m بله    
T4SF2  2-3-6، 2-6-5  تشخيص بازتاب  m  بله    
T4SF3  1-6  يساز پس از واكپسوله كيتفك  m  بله    
T4SF4 ضمني  امن تافتگري هم  m بله    
T4SF5 6-5  امنيتي سازي كپسوله  m بله    
T4SF6  ها يادآوري  هاي امنيتيرويدادگزارش  m  بله    

 C4 ،C4Lكاركردهاي اختياري براي  – 16- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع عملكرد  شاخص
T4SF7 خير  بله 0.1  2-6  داده رمزگذاري  
T4SF8  خير  بله  0.1  3-6  گيمحافظت يكپارچ  
T4SF9  خير  بله 0  3-3-6  يكپارچگيي  هدنبال  شمارهفضاي  

T4SF10 خير  بله 0  1-6  سازي اوليه الحاق كپسوله  
T4SF11  خير  بله  0  3-1-3-6  گذاري يكپارچگي لت  
T4SF12 خير  بله  0  5-6  صريحزني امنيتي  برچسب  
T4SF13 خير  بله 0  2-2-6  رمزگذاري گذاري لت  

  
را ) ::CLTP( اتصال بيسازي شده براي انتقال  اجباري و اختياري پيادهكاركردهاي  18-و الف 17-الفجداول 

  .كنند مي شناسايي
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 CLTPكاركردهاي اجباري براي  – 17- جدول الف

  پشتيباني  وضعيت  )زيربند(مرجع عملكرد  شاخص
TLF1 4-6، 2-6-5  آدرس همتا ييدأت  m بله    
TLF2  2-3-6، 2-6-5  تشخيص بازتاب  m  بله    
TLF3  6-5  امنيتي سازي كپسوله  m  بله    
TLF4   6، 1-2-5  هاي امنيتيرويدادگزارش  m  بله    

 CLTPكاركردهاي اختياري براي  – 18- جدول الف

  پشتيباني  وضعيت  )زيربند(مرجع عملكرد  شاخص
TLF5 خير  بله 0.1  2-6  داده رمزگذاري  
TLF6  خير  بله  0.1  3-6  محافظت يكپارچگي  
TLF7  خير  بله  0  3-1-3-6  گذاري يكپارچگي لت  
TLF8  خير  بله  0  5-6  صريحزني امنيتي  برچسب  
TLF9 خير  بله 0  2-2-6  رمزگذاري گذاري لت  

  
 شده پشتيباني) PDUs( پروتكلي  ههاي داد واحد   7-الف

  شده ي انتقال پشتيبانيها PUD   1-7-الف
هم براي ارسال و هم براي دريافت در  SE TPDUز انشان داده شده است،  19- كه در جدول الف طور همان

 .شود پشتيباني مي) ::CLTP( اتصال بيانتقال  پروتكلو ) ::COTP(گرا  اتصال پروتكل

  شده هاي پشتيبانيTPDU – 19- جدول الف
 پشتيباني وضعيت مورد TPDU شاخص
STS1 SE   ارسالCOTP  ياCLTP m بله    
STS2 SE   دريافتCOTP  ياCLTP  m  بله    

  
  هاي صادر شدهTPDUپارامترهاي پشتيباني    2-7-الف

انتقال وسيله  به SE TPDUوقتي كه يك  ،كدام پارامترهاكنند كه  مشخص مي 21-و الف 20- جدول الف
  .)::CLTPيا  ::COTP( يا اختياري هستند اجباري شود صادر مي
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 COTP ،CLTPپارامترهاي اجباري براي  – 20- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع  پارامتر شاخص
SPI1 3-6، 2-6  .شده باشد ارائهكليد بايد ي  هشناس m بله    

SPI2 
عنوان نشانگر بايد به شده  محافظت يندآسربيت اول پرچم 

  .جهت تنظيم شود
8-2-3-3  m  بله    

 COTP ،CLTPپارامترهاي اختياري براي  – 21- جدول الف

  پشتيباني وضعيت )زيربند(مرجع پارامتر شاخص
SPI3 خير  بله 0 4-3-2-8  برچسب  
SPI4 خير  بله  0  6-3-2-8  يكپارچگي لت  
SPI5 ICV 8-2-4  0 خير  بله  
SPI6 خير  بله 0  5-2-8  رمزگذاري لت  

  
  هاي دريافتيTPDUشده براي  پارامترهاي پشتيباني   3-7-الف
نشان داده شده در جدول  SE TPDUپارامترهاي ممكن ي  هها بايد قابليت دريافت و پردازش هم سازي پياده
  .را داشته باشند 22- الف

 COTP، CLTPپارامترهاي اجباري براي  – 22- جدول الف

  پشتيباني وضعيت  )زيربند(مرجع پارامتر شاخص
SPR1 3-6، 2-6  شود ارائهكليد بايد ي  هشناس  m بله    
SPR2  3-3-2-8  شده  محافظت يندآسربيت اول پرچم  m بله    
SPR3 4-3-2-8  برچسب m بله    
SPR4 6-3-2-8  يكپارچگي لت  m  بله    
SPR5 ICV 8-2-4  m بله    
SPR6 5-2-8  رمزگذاري لت  m بله    

  
  .آورده شده است 23-صادر شده در جدول الف TPDUمقادير مجاز پارامترهاي 
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 COTP ،CLTPهاي صادر شده براي TPDUمقادير پارامترهاي  – 23- جدول الف

  پارامتر  شاخص
  اديرمق

  شده پشتيباني  مجاز
AVI1 SA-ID 2  ها تايي هشت 126تا    
AVI2  1يا  0  شده  محافظت يندآسرهاي  پرچم    

      برچسب  
AVI3 تا  1  تعريف مرجعn ها تايي هشت    
AVI4 تا 1  مقدارm ها تايي هشت    

     ICV لت  
AVI5 254-1  طول    
AVI6  ها تايي هشت 254-1  مقدار    

AVI7    
 ICV1-indef 
  ها تايي هشت

  

  ENC PADDING     
AVI8 254-1  طول    
AVI9  ها تايي هشت 254-1  مقدار    

  صادر شده TPDUمجاز پارامترهاي  مقادير   4-7-الف
  .مراجعه شود 24-به جدول الف

 COTP، CLTPشده براي  هاي دريافتTPDUمقادير براي پارامترهاي  – 24- جدول الف

  مقادير  پارامتر  شاخص
  يباني شدهپشت  مجاز

AVR1 SA-ID 2-126 ها تايي هشت    
AVR2  1يا  0  شده  محافظت يندآسرهاي  پرچم    

      برچسب  
AVR3  1  شده تعريفمرجع-n ها تايي هشت    
AVR4  1  مقدار-m ها تايي هشت    

     ICV گذاري لت  
AVR5 254-1  طول    
AVR6  ها تايي هشت 254-1  مقدار    
AVR7  ICV 1-indef ها تايي هشت    

  ENC PADDING     
AVR8 254-1  طول    
AVR9  ها تايي هشت 254-1  مقدار    
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  پروتكل، كاركرد و خدمت روابط   8-الف
  و كاركردها خدماتبين ي  هرابط   1-8-الف

مورد و كاركردهاي مرتبط  TLSPوسيله  به شده ارائه OSIامنيتي  خدماتيك نگاشت بين  25-جدول الف
امنيتي بايد طبق  خدماتشده و  سازگاري بين كاركردهاي پشتيباني. دهد مي سازي را نشان در يك پيادهنياز 

  .شودنگهداري اين جدول 
  شده كاركردهاي پشتيبانيبه امنيتي  خدماتنگاشت  – 25- جدول الف

  كاركردها امنيتيخدمت
  داده رمزگذاري گذاري لت  محرمانگي

  اتصاليكپارچگي 
  يكپارچگيي  هفضاي شماره دنبال

  كپارچگيمحافظت ي
  تشخيص بازتاب گذاري لت

  محافظت يكپارچگي  اتصال بييكپارچگي 
  تشخيص بازتاب گذاري لت

  همتاآدرس  تاييد  همتا هستار

  داده مبدأ احراز هويت
  امنيتي سازي كپسوله

  :استفاده از
  داده رمزگذاريمحافظت يكپارچگي يا 

  كنترل دسترسي
  صريحگذاري امنيتي  برچسب

  امن تافتگري هم
  امنيتي سازي سولهكپ

  پروتكلو  خدماترابطه بين    2-8-الف
 پروتكلو اطلاعات كنترل  TLSPي  هوسيل بهشده  ارائه OSIامنيتي  خدماتيك نگاشت بين  26-جدول الف

SE TPDU )PCI ( دهد ميزيرين سازوكارهاي امنيتي ي  هوسيل بهرا شده  گرفتهكار بهپارامتر  فيلدهايو .
ابقاء بايد طبق اين جدول  SE TPDUپارامتر  فيلدهايشده و  هاي امنيتي پشتيبانيسازگاري بين پارامتر

  .شود
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 SE TPDUهاي  پارامتربه امنيتي  خدماتنگاشت  – 26- جدول الف

 TPDU/PCIپارامترهاي  امنيتي خدمت

  هاي رمزنگاري شده داده  محرمانگي
  محرمانگي گذاري لت

  اتصال بي يكپارچگي
  كپارچگيي مقدار وارسي

  جهتنشانگر 
  يكپارچگي گذاري لت

  اتصال يكپارچگي

  يكپارچگي مقدار وارسي
  جهتنشانگر 

  يكپارچگي گذاري لت
  )شماره دنباله نهايي( DT/EDشماره دنباله ارسالي 

  همتاآدرس   داده مبدأ احراز هويت

  كليدي  هشناس  همتا هستار احراز هويت
  رمزنگاري شدهي  هيكپارچگي يا داد يمقدار وارسرفته در  كار بهكليد ي  هشناس

  كنترل دسترسي
  هاي امنيتي برچسب

  كليدي  هشناس
  رمزنگاري شدهي  هيكپارچگي يا داد مقدار وارسيرفته در  كار بهكليد  شناسه

  

  شده هاي پشتيباني الگوريتم   9-الف
سازي را  اين پياده وسيله هبشده  پشتيباني محرمانگيهاي يكپارچگي و  مجموعه الگوريتم 27-جدول الف

  .كند ميمشخص 
  شده هاي پشتيباني الگوريتم – 27- جدول الف

  *الگوريتمي  هشناس )زيربند(مرجع مورد  شاخص
ALG1  3-2-6  دادهرمزنگاري    
ALG2 ICV  3-1-3-6  رمزنگاشتي    
ALG3  ICV 3-1-3-6  فاقد رمزنگاشتي    

  .ISO/IEC 9834يا  ISO/IEC 9979در  شده تعريفشده تحت طرح ثبت  هاي پشتيباني الگوريتم* 

  خطا دهي سامان   10-الف
  خطاهاي امنيتي   1- 10-الف

متناظر  SE TPDUخطاي امنيتي اجباري است كه بايد در هنگام دريافت يك  اقداماتحاوي  28- جدول الف
  .انجام شوند داديروبا توصيف 
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 COTP، CLTPخطاي امنيتي اجباري براي اقدامات  - 28- جدول الف

  )زيربند(مرجع  رويداد شاخص

SEA1 
 صرف نظربايد است شده  محافظتنامناسب كه به شكل شده  دريافت TPDUاز يك 

  .شود
6-0  

SEA2   از يكTPDU  با مقدار نامعتبر شناسايي شده درSA-ID  3-2-6  .شود صرف نظربايد  
SEA3   از يكTPDU  باICV  3-1-3-6  .شود صرف نظرنامعتبر بايد  
SEA4  ك از يTPDU  3-2-3-6  .شود صرف نظرجهت نامعتبر بايد نشانگر با  
SEA5   از يكTPDU  3-5-6  .شود صرف نظربا برچسب نامناسب بايد  
SEA6   از يكTPDU  3-1-3-6  .شود صرف نظربايد يكپارچگي نامناسب  لتبا  
SEA7   از يكTPDU  3-3-3-6  .شود صرف نظربا شماره دنباله تكراري بايد  
SEA8  از يك TPDU  4-6  .شود صرف نظرنامعتبر بايد همتاي با آدرس  
SEA9   از يكTPDU  2-2-6  .شود صرف نظرنامناسب بايد  رمزگذاري لتبا يك  

 يها نهيگز از كه است ييهاSE TPDUشامل  هم است نشده محافظت يبه شكل مناسب كه TPDU كي ،SEA1مورد  در -1 يادآوري
  .استفاده نشده است ها آن درشده  مذاكره يها نهيكه گز است ييها آن شامل هم و استفاده شده ها آن درنشده  مذاكره

 يبرا يساز و محافظت كوتاه يكپارچگي ي هدنبال شماره يفضا كه يزمان( )::COTP( گرا اتصالانتقال  پروتكل هتنها ب SEA7مورد  - 2 يادآوري
C2-C4  وC4L شود ياعمال م )باشد شده مذاكره.   

  
  پروتكلخطاهاي    2- 10-الف

انجام  رويدادتوصيف  متناظر با SE TPDUكه به محض دريافت يك  پروتكلخطاي  اتاقدام 29- جدول الف
  .كند گيرند را مشخص مي مي

 COTP، CLTPبراي  پروتكلخطاي  ماتاقدا – 29- جدول الف

 )زيربند(مرجع   رويداد شاخص
  اقدام

  شده پشتيباني  مجاز
PEA1 3-2-8  .دهد رخ ميشده  محافظتي اشده كه در محتون يك پارامتر تعريف      

PEA2  
كشف شده  محافظتپارامترهاي خارج از دنباله كه در محتوي 

  .شوند مي
8-2-3      

  
  امنيتي همبستگي   11-الف
 SA عمومي فيلدهاي   1- 11-الف

  .مراجعه شود 30-به جدول الف
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  30- جدول الف

پشتيباني   وضعيت  )زيربند( مرجع  ها ويژگي/ها سؤال  مورد
  در ارسال

پشتيباني 
  در دريافت

SaLI 
شده در  طول ارسالي  هشناس فيلد
 SA:M  1-3-8  ؟SA PDUهر 

  بله
N/A 

  بله
N/A  

SaPDUType  
با مقدار  PDUنوع  فيلد

 SA PDUدر هر  01001001
8-3-2  SA:M 

  بله
N/A  

  بله
N/A  

SaSAID  فيلد SA-ID 8-3-3  SA:M 
  بله

N/A  
  بله

N/A  
SA-PType  نوعفيلد SA-P TYPE 8-3-4  SA:M 

  بله
N/A  

  بله
N/A  

SA-RK 
پشتيباني  SA REKEY از آيا
 SA:O  3-5-ب  شود؟ مي

  بله
  خير
N/A 

  بله
  خير
N/A  

SSLYR* 

نمونه كه از تبادل  SA پروتكلآيا از 
 ،كند كليد استفاده ميي  هنشان

   شود؟ پشتيباني مي
 SA:O  پيوست ب

  بله
  خير
N/A  

  بله
  خير
N/A  

  
  SA-Pي مشخص شده براي تبادل كليد امحتو هايفيلد   2- 11-الف

  .مراجعه شود 31-به جدول الف
  31- جدول الف

پشتيباني   وضعيت  )زيربند(مرجع  ها ويژگي/ها الؤس  مورد
  در ارسال

پشتيباني 
  در دريافت

SAExchId ExchangeID 1-6-ب  SAKTE:M 
  بله

N/A 
  بله

N/A  

ContLen 
 SA PDUطول در هر نشانگر  فيلدآيا 

 SAKTE:M  2-6-ب  شود؟ مي ارسال
  بله

N/A  
  بله

N/A  

MySAID  محتوي  فيلدMy SAID 1-3-6-ب  SAKTE:M 
  بله

N/A  
  بله

N/A  
OldYrSAID  محتوي  فيلدOld Your SAID 2-3-6-ب  SAKTE:M 

  بله
N/A  

  بله
N/A  

KeyTokens 
و  Key Token 1محتوي  دهايـفيل

Key Token 2
 SAKTE:M  3-3-6-ب

  بله
N/A  

  بله
N/A  

AuthFields 
 فيلدهايو  احراز هويت يديجيتالامضاي 

 SAKTE:M  4-3-6-ب  احراز هويتمحتوي گواهي 
  بله

N/A  
  بله

N/A  

ServSel 5-3-6-ب  خدمتمحتوي انتخاب  فيلد  SAKTE:O 
  بله
  خير

  بله
  خير
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N/A  N/A  

SARejReas محتوي دليل ردشدن فيلد SA 6-3-6-ب  SAKTE:O 

  بله
  خير
N/A 

  بله
  خير
N/A  

SAAbReas 
 نظر صرف/رهاسازيمحتوي دليل  يلدف

SA 
 SAKTE: M  7-3-6-ب

  بله
  خير
N/A  

  بله
  خير
N/A  

LabDef 8-3-6-ب  محتوي تعريف برچسب فيلد  SAKTE:O 

  بله
  خير
N/A  

  بله
  خير
N/A  

KeySel 9-3-6-ب  محتوي انتخاب كليد فيلد  SAKTE:O 

  بله
  خير
N/A  

  بله
  خير
N/A  

KeyUse 9-3-6-ب  هاي كاربرد پرچم فيلدزير  KeySel:M 

  بله
  خير
N/A  

  بله
  خير
N/A  

KeySelInfo 9-3-6-ب  اطلاعات انتخاب كليد فيلدزير  KeySel:M 

  بله
  خير
N/A  

  بله
  خير
N/A  

KeyRefx 9-3-6-ب  مرجع كليد فيلدزير  KeySel:O 

  بله
  خير
N/A  

  بله
  خير
N/A  

SaFlags هاي  محتوي پرچم فيلدSA 10-3-6-ب  SAKTE:O 

  بله
  خير
N/A  

  بله
  خير
N/A  

ASSR محتوي  فيلدASSR 11-3-6-ب  ServSel:M 
  بله
  خير
N/A  

  بله
  خير
N/A  
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  پيوست ب
  )الزامي(

  يديجيتالي ها كليد و امضاي  هتبادل نشانبا استفاده از  امنيتي همبستگي پروتكل
  

  مرور كلي   1-ب
نگهداري و  ،برقراريعملي ساختن جهت نامتقارن  يبراي استفاده از سازوكار پروتكلاين پيوست معرف يك 

  :تا دهد اجازه مي TSLPارتباط هاي در حال  هستارپروتكل به اين . است SA رهاسازي/ دهي پايان
 .كنند  احراز هويترا براي هم  هستاراعتبار دو  - الف

 و ؛از جمله كليدها مقدار اوليه بدهند SAصفات به  -ب

 .كنندبرقرار ي گيكپارچ ارائه اطلاعات اوليه را براي استفاده در -پ

  :دهد منطقي عملكردهاي مجزاي زير را انجام مي طور بهكند كه  ميتوصيف را  SA پروتكلاين پيوست يك 
كار از  و اين ساز. گيرد رمز مشترك مورد استفاده قرار مي براي برقراري، )KTE(كليد ي  هتبادل نشان - الف

از  اي نمونه. شود سازوكار مشخص ميسيله و به ها نشانهاين قالب . كند پشتيباني مي كليد هاي نشانهتبادل 
 ، و تحت نام)كنند تبادل كليدهاي نمايي پشتيباني ميكه از (سازوكار وسيله  به شده مشخص هاي كليد نشانه
 .شده است آورده پشود، در پيوست  مي شناختههم  1هلمن-ديفي تبادل

  . گيرند مورد استفاده قرار مي يتاحراز هوبراي  KTEعناصر و  يديجيتالها، امضاهاي  نامه گواهي -ب
  .شوند برده مي كار به SAصفات براي مذاكره در مورد  پروتكلتبادلات  -پ
  .شوند برده مي كار به SA رهاسازيدادن  براي نشان پروتكلتبادلات  -ت

بايد اطلاعات زير را  TLSPهاي  هستارهر كدام از  SA پروتكلبا استفاده از  SAي سازپيش از برقرار
  :يشاپيش فراهم كنندپ

  :شوند ميهايي كه مورد پشتيباني هستند و به شكل زير بيان سازوكار - الف
  ي مورد پشتيباني؛ وها ASSRفهرستي از  -  1
  .شده در بالا ي مشخصها ASSRهر كدام از  شده براي پشتيباني امنيتي خدماتي  همجموع – 2
وسيله  به تواند هاي نامتقارن مورد پشتيباني كه مي كليد نامتقارن براي هر كدام از الگوريتم زوجيك  -ب

  .گرفته شود كار به احراز هويت در راستايداده امضاء  ارائهبراي  TLSP هستار
هاي نامتقارن مورد پشتيباني كه  از طرف يك مقام مورد اعتماد براي هر كدام از الگوريتم اي گواهينامه -پ

  .كند مشخص مي احراز هويت اهداف برايرا  آن ليد نامتقارن عموميو ك TLSP هستار هويت
كه اعتمادي اعتبار مورد ي  هكنند ييدأتهاي نامتقارن ضمني هر مقام  كليدهاي عمومي و الگوريتم -ت

 .كند ، صادر مياستارتباط فعلي با آن در حال  TLSP هستاركه  اي TLSPهاي  هستارها را براي  گواهينامه

                                                 
1- Diffie-Hellman 
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  :دهد مي انجامسازي ارتباط خود نياز دارد،  كه براي امناطلاعات امنيتي زير را پويا طور  به ،SA پروتكلاين 
  .SA پروتكلارتباط ي محافظت از ارب رمزگذاريالگوريتم در رابطه با مذاكره  - الف
 احراز هويتمورد استفاده براي فراهم كردن  يديجيتالالگوريتم نامتقارن و طرح امضاي  در مورد مذاكره –ب

  .SA پروتكل
 .SA پروتكلارتباطات از  محافظتمنظور  به رمزگذاريمورد نياز براي الگوريتم  توليد اطلاعات كليدسازي -ج

  :سازد برقرار مي TLSP هستارزير را بين دو ي  هشد اطلاعات به اشتراك گذاشته SA پروتكلاين 
  .راه دوري محلي و ها SA-ID - الف
  .گيرند مورد استفاده قرار ميهاي ارتباط  براي نمونه هاي مرتبط هستارامنيتي كه ميان  خدمات -ب
  .شوند ميصورت ضمني بيان  بهشده  امنيتي انتخاب خدمتكه از طريق  ها آنسازوكارها و پارامترهاي  -پ
  ارتباطي  هنمون احراز هويتو  رمزگذاريي، سازوكارهاي گكليدهاي اشتراكي اوليه براي يكپارچ -ت
مورد استفاده قرار   همبستگياين  دسترسيبراي كنترل  ممكن است نيتي كههاي ام برچسبي  همجموع –ث
 .گيرندب

و  ها آن، سازوكارها و پارامترهاي يكساني  هشد انتخاب امنيتي خدماتتواند با استفاده از  مي SAيك 
 SA-ID فقطدر اين مورد، . برقرار شده بود، برقرار شود از پيشكه  اي SAهاي امنيتي از  برچسبي  همجموع

  .مانند باقي ميطور  همان صفاتي  هكنند و بقي و كليدها تغيير مي
  .شوندبايد برقرار كليد جديد نيز  مقادير، شود برقرار ميجديد  SAكه يك زمان هر 

. مورد استفاده قرار گيرد دوبارهنبايد  SA-IDشد،  رها SA، بعد از اين كه يك اتصال بي TLSPدر مورد حالت 
  . بيشتر باشدزيرين در شبكه  PDUبدون تغيير است بايد از حداكثر طول عمر يك  SA-ID اي كه در دوره
  .شود ميبرقرار  پروتكلبا ابزاري خارج از اين  SA adr-servedصفت 
نادرست  ،دهنده پاسخو براي  )true(درست  SA پروتكلآغازگر تبادل براي SA ) Initiator(آغازگر صفت 

)false (شود تنظيم مي.  
  .شده است نمايش داده 1-ددر شكل  SAبرقرارسازي براي  پروتكل بادلاتت

  )KTE( كليدي  هتبادل نشان   2-ب
بين ) عنوان مثال يك رشته بيتي به( مشتركيك رمز براي توليد خود را  SA پروتكل TLSPهاي  هستار
 سريرشته بيتي ين ا از سپس از يك زيرمجموعه TLSPهاي  هستار. كنند شروع مي KTE، با يك ها هستار

، و به اين كنند استفاده مي ها آنميان  ارتباطاتي  هادام رمزگذاريبراي  الگوريتم كليد خصوصي به همراه يك
  .كنند فراهم مي SA پروتكلدلات تبامابقي را براي  محرمانگيترتيب قابليت 

KTE  و اعداد  كار و مترهاي مختص سازكه از پارا 2 و نشانه كليد 1نشانه كليد  :شود مي مقدارشامل تبادل دو
 )اند هايي كه در پيوست د آورده شده مانند آن(كار  و ساز  هاي مختص الگوريتموسيله  به محليي  هتوليد شد

به  سري براي توليد رشته بيتهاي ارتباط  هستاري  هوسيل به شده تبادلسپس مقادير  .شوند محاسبه مي
  . شوند مي استفادهاشتراك گذاشته شده 
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 پروتكل تبادلمابقي  رمزگذاريبراي اي از اين رشته بيتي در كنار يك الگوريتم كليد خصوصي  زيرمجموعه
SA پروتكل احراز هويتاز در عين حال و  گيرد مورد استفاده قرار مي SA صفت ي  هو مذاكرSA  نيز

 ISN صفاتكليد و  عنوان به براي استفادهنيز ي اين رشته بيت اي از علاوه، زيرمجموعه به. شود ميپشتيباني 
اين رشته بيتي به يكي از دو روش زير . گيرد قرار مي مورد ارجاع، شدن حال برقرار ردامنيتي   همبستگي
  :شود قرار داده مي مورد ارجاع

  ؛ ياSAصفت ي  هدر مذاكرموقعيت با تبادل اطلاعات  - 1
  .1استقرايياز طريق دانش  - 2
 SA پروتكل احراز هويت   3-ب

به يك گواهي كند،  ييدأت SAديگر را در طي برقرارسازي  هستاربتواند اصالت  TLSP هستاركه يك  ي اينبرا
  .كليد عمومي نياز دارد زوجو يك  احراز هويت

كه در هايي  از قبيل آن( يديجيتالو امضاي  نامه گواهي ،براي تصديق هويت يكديگر TLSPهاي  هستار
حاوي اطلاعات شناسايي  حداقل نامه يك گواهي. كنند مي تبادلرا  )است شده تعريف ISO 9594-8استاندارد 
  ..)ملاحظه شود 1- دشكل (است  هستارعلاوه كليد عمومي  به TLSPEبراي يك 

، براي TLSP پروتكلخارج از محدوده  اي رويهاز با استفاده و  ييدأتمورد اعتماد  يك مقاموسيله  به نامه گواهي
TLSP هستاريك . مقام مورد اعتماد است احراز هويتنامه شامل امضاي  هيگوا. شود مي ارائه TLSP  كه در

. نامه را داشته باشد گواهي مرجع صدوركند بايد كليد عمومي مقام مورد اعتماد  شركت مي SA پروتكلاين 
ارد ملي اين استاندي  هآوردن كليد عمومي مقام مورد اعتماد خارج از محدود دست بهرفته براي  كار بهروش 
نامه خاص را دارا است، بايد اثبات كند كه  كه نشان دهد كه يك گواهي براي اين TLSP هستاريك . است
  .نامه را دارد مرتبط با كليد عمومي گواهي سريكليد 

صورت  اي گذاري شده هاي علامت دادهي  هوسيل به ،بازارسالو جلوگيري از حملات  2بودن هنگام بهاثبات 
و مختص عملكرد اين پروتكل شده ن ييمشترك تعصورت  بهكه  هستند يمشخص اعدادوي حا كه گيرد مي

انجام ) دهنده پاسخ( Bو ) SAآغازگر ( Aحال ارتباط در  هستارزير براي دو   رويهمطابق اين امر . هستند
  :گيرد مي
  :TLVي  هكدبندي شد فيلدهايشوند، اين محتويات شامل  ساخته مي SAمحتويات  - الف

A’Certificate،  
 Key ،)مراجعه شود 6-ببند ( رهاسازي/دهي پايانيا دلايل ) ملاحظه شود 4-ببند ( SA صفتي  همذاكر

Token 3  شود محاسبه مي )آورده شده است در پيوست دچه كه  مانند آن(يك الگوريتم ي  هوسيل بهكه،  
 احراز هويتامضاي ي  هوسيل بهعنوان مثال  به(د نشو مي ءامضا )محتواو طول تبادل  ID جزبه (سپس و 

 TLVعنوان يك  و به شود مي كه شامل امضاء نيز(، SAمحتويات  سپس .)ISO 9594-8شده در  تعريف

                                                 
1 - A priori knowledge 
2 - Timeliness 
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شده  بيت اول رشته بيتي توليد n، رمزگذاريكليد . خواهند شد رمزگذاريو طول محتوا  )كدبندي شده است
  .رفته است كار بهالگوريتم  در نيازهاي مورد  تعداد بيت nاست كه  KTEتبادل ي  هوسيل به
ساخته،  Key Token 3به جاي  Key Token 4و  Bاطلاعات معادل مرتبط با ي  هوسيل به SAمحتويات  -ب

  .شوند مي رمزگذاريو  ءامضا
وارسي امضاء و  تاييدتبادل دريافتي و رمزگشايي ي  هوسيل بهرا  همتا هستار احراز هويتامضاي  هستارهر 
گيري كليد كار بهبه  يسنج درستي. كند ميي سنج درستيبازارسال ي  هبراي مقابله در برابر حمل يدكلي  هنشان

  .امضاء، نياز داردارزيابي شده براي  و پردازش توافق هستارعمومي 
 SAصفت ي  همذاكر   4-ب

  خدمتي  همذاكر   1-4-ب
امنيتي  خدمتچند انتخاب يا از يك  اي مجموعه،  خود امنيتي مشي خطاساس  برآغازگر،  TLSPهستار 
  :در مجموعه حاوي موارد زير استعنصر هر . كند ميصادر مجاز را 

عنصر براي اين ) شده است فهرست  در زيركه (شده  امنيتي انتخاب خدماتكه معناشناسي  ASSR_ID - الف
  و ؛كند در مجموعه را تعريف مي

، احراز هويت، محرمانگي :براي) ASSR_ID وسيله به شده معناشناسي تعريف( خدمتمقادير انتخاب  -ب
  .جريان ترافيك محرمانگيكنترل دسترسي، يكپارچگي و 

  :گرداند برمي آغازگرزير را به  PCIامنيتي محلي،  مشي خطاساس  كننده بر دريافت TLSP هستار
 تخدمتك عنصر كننده  شده مورد قبول باشد، دريافت پيشنهاد خدمات  از مجموعه خدمتياگر  - الف

  .گرداند مي بازشده را  انتخاب
با  را SAكننده  شده مورد قبول نباشند، دريافت پيشنهاد خدمات مجموعه خدماتاگر هيچ يك از  -ب

  .كند رد ميدهد،  را نشان مي SA ه نشدنپذيرفتبازگرداندن وضعيتي كه دليل 

را سازگار است   آنامنيتي محلي  مشي خطه با امنيتي ك خدمات ،دهد مي اجازه TLSP هستاراين مذاكره به هر دو  –يادآوري
  .انتخاب كنند

  مجموعه برچسبي  همذاكر   2-4-ب
كه  يهاي امنيتي و مراجع يك مجموعه از برچسب امنيتي محلي، مشي خطاساس  ، برآغازگر TLSP هستار

عناشناسي در مجموعه حاوي معنصر هر . كند داده شود را صادر ميانتقال  SAتحت محافظت اين  خواهد مي
  .كامل برچسب است

كه  را ي پيشنهادي ها مجموعه برچسب امنيتي محلي مشي خطاساس  كننده، بر دريافت TLSP هستار
زير را  PCI ،كننده دريافت TLSP هستار .كند تعيين مي ،انتقال داده شود SAخواهد تحت محافظت اين  مي
  :گرداند برمي آغازگربه 
كننـده يـك    دريافـت  مجموعـه پيشـنهادي قابـل قبـول باشـد،      از رچسـب يا تعـداد بيشـتري ب   اگر يك -الف

  .گرداند زيرمجموعه از مجموعه پيشنهادي مراجع را برمي
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را رد كرده و يك وضعيت  SAكننده  اگر هيچ برچسبي در مجموعه پيشنهادي قابل قبول نباشد، دريافت -ب
  .گرداند ميبازرا  SAدليل رد شدن ي  هدهند نشان

امنيتي محلي آن سازگار  مشي خطكه با را دهد يك مجموعه برچسب  اجازه مي TLSP هستاردو مذاكره به  اين –يادآوري
  .برچسب انتخاب شده باشدصفت البته اين موضوع تنها در مواردي كاربرد دارد كه . كننداست انتخاب 

  و كليد ISNانتخاب   3-4-ب
را براي  KTPاز رشته بيتي حاصله از هايي  تقسمامنيتي محلي،  مشي خطاساس  برآغازگر،  TLSP هستار

 هستاربا ) SA پروتكلارتباطات نه و  TLSPارتباطات (ارتباطات ها در طي ISNيا / عنوان كليدها و استفاده به
در رشته بيتي حاصله از آغازين با تبادل موقعيت بيت  ISN/كليد. كند انتخاب مي TLSPي  هكنند دريافت

KTE  ليدطول ك. شود ميمشخص/ISN  شود انتخابي مشخص مي خدمتبا استفاده از پارامترهاي مرتبط با .
  :شود مي ارسال كننده دريافت TLSP هستاربه براي موارد زير گر  يك مجموعه اشاره

  ؛عاديي  هداد رمزگذاريكليد  - الف
  ؛پيشتازي  هداد رمزگذاريكليد  -ب
  ؛عاديي  هداديكپارچگي سي رواكليد توليد  -پ
  ؛پيشتازي  هيكپارچگي دادوارسي توليد  كليد -ت
  ؛عاديي  هبراي داد My ISN -ث
  و ؛پيشتازي  هبراي داد My ISN -ج
  .احراز هويتكليد توليد  -چ
كه كند  مشخص مي خود امنيتي محلي مشي خطكننده از طريق  دريافت TLSP هستارمشابه،  طور به

 TLSP هستار. استفاده خواهد كرد ها ISN/كليدها براي را KTEرشته بيتي حاصله از  هاي بخشيك از  كدام
  :گرداند مي بر آغازگرزير را به  PCIكننده  دريافت

صريحي  PCIآغازگر را انتخاب كند هيچ ي  هوسيل بهكننده همان موقعيت بيت پيشنهاد شده  اگر دريافت -الف
  .شود برگشت داده نمي

صريحي برگشت داده  PCIمذاكره رد كند، هيچ  هاي شكستدليل ساير  هرا ب SAكننده  اگر دريافت -ب
  .شود نمي
گر  انتخاب كند، يك مجموعه اشاره يشهاISN/بيتي متفاوت را براي كليد هاي كننده موقعيت اگر دريافت -پ
  .برگشت خواهد دادرا 

راي بيشتر از يك گر يكسان ب اشاره ارائه متعددي با استفاده از اهدافجهت تواند  يك مقدار كليد يكسان مي –يادآوري
  .رود كار به ISN/كليد
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  SAصفت مذاكره انواع  گوناگون    4-4-ب
تعيين  SAرا براي برقراري زير  SAصفات مقدار امنيتي محلي،  مشي خطاساس  ، برآغازگر TLSP هستار

انتخاب  X.224 | ISO/IEC 8073  ITU-T( اتصالقطع  صورت در SA صفاتمانند حفظ كردن اين كند،  مي
  .)استشده 
 هستاربه گوناگون هاي  پرچم فيلدپيشنهادي را در قالب  SAصفات اين مجموعه  ،آغازگر TLSP هستار
TLSP كند كننده ارسال مي دريافت.  
  :گرداند برمي آغازگرزير را به  PCIخود، امنيتي  مشي خطاساس  بر TLSPي  هكنند دريافت

اگر . شود صريحي برگشت داده نمي PCIبپذيرد، هيچ پيشنهادي را  SAصفات ي  هكننده هم اگر دريافت -الف
دريـافتي قابـل قبـول     TLSP هسـتار بـراي   SAصـفات  دلالت بر اين دارد كه را رد نكند،  SAكننده  دريافت
  .هستند

كـه   گردانـد  را برمـي  وضـعيتي و پذيرد  نميرا  SAكننده  قابل قبول نباشند، دريافت صفاتاگر هر يك از  -ب
   .ندا ه شد SAرد شدن سبب كه است ي صفاتي  هدهند نشان
  كليددهي مجدد مرور كلي   5-4-ب

 ISNآنگاه فقط انتخاب كليد و  است، در حال برقرار شدن قديمي SAبراي كليددهي مجدد يك  SAاگر يك 
قديمي  SAبه  ارجاع، SAصفت انواع گوناگون ، مجموعه برچسب و خدمتي  همذاكرجاي  به. شود انجام مي
  .شود ميقرار داده  Old_Your_SA-IDاند در  از آن به ارث رسيده صفاتكه اين 

 SA رهاسازي/دهي پايان مرور كلي   6-4-ب

  :شود مي رهاسازيهاي زير  روشي  هوسيل به امنيتي همبستگييك 
  ؛امنيتي همبستگي پروتكلاز طريق تبادل واحدهاي داده  - الف
  ؛تر لايه پايين پروتكلي  همحدوداز استفاده از سازوكارهاي خارج -ب
  ؛اتصالضمني با بستن يك صورت  به -پ
  .شود منقضي مي SAدر  يكه كليدزماني ضمني صورت  به -ت

در . هاي خارجي هاي داخلي و روش شوند، روش به دو دسته تقسيم مي امنيتي همبستگي رهاسازيهاي  روش
انتقال يا صادر كردن  اتصالدرخواست قطع ي  هوسيل به SA رهاسازيممكن است مورد روش داخلي 

براي جزئيات . SA رهاسازي/دهي پاياندليل محتوي  دنوع فيلبا يك  SA PDU(انجام شود  SA رهاسازي
  ).مراجعه شود 3- 6-بزيربند بيشتر به 

  پروتكلبه تبادلات  SA پروتكلنگاشت عملكردهاي    5-ب
  :كند اجرا ميمجزا  تكلپرودر طي دو تبادل بالا را شده در  سه عملكرد توصيف SA پروتكلاين 
  ؛شود در آن استفاده نمي رمزگذارينامه است و هيچ  و تبادل گواهي KTEاولين تبادل شامل  - الف
 3-ببند در  شده تعريف احراز هويت ارائه برايشده  محافظتدومين تبادل شامل يك مذاكره امنيتي  -ب

  ؛است
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 ارائه برايشده  محافظتشامل كد دليل  و از نيستني SA ديگر كهشود  آغاز ميزماني  جداگانهيك تبادل  -پ
  .است 3-ب بند در شده تعريف احراز هويت

 KTEتبادل  )اولين(  1-5-ب

 SA پروتكلدرخواست براي آغاز    1-1-5-ب

  .كنند را آغاز مي SA پروتكل ،يا مديريت امنيت محلي TLSP هستار
  :كند ميكننده ارسال  لاعات زير را به دريافتدهد و اط عملكردهاي زير را انجام مي ،آغازگر TLSP هستار

  .شود ميارسال  آغازگر My_SA-IDعنوان  شود و به موجود انتخاب مي SA-IDيك  - الف
  .شود فرستاده مي Key Token 1آغاز شده و  KTE -ب
 پروتكلدومين تبادل توانند براي محافظت از  پيشنهادي كه مي محرمانگياز سازوكارهاي  فهرستيك  -پ

SA  كه شامل عنصر يك مجموعه از يك يا چند  صورت به فهرستاين  .شود استفادهASSR_ID  خدمتو 
توافق شده باشد نياز از پيش سازوكار  در صورتي كه. شود ، بيان مياستشده  انتخاب محرمانگيامنيتي 

  .ارسال شوداين فهرست نيست كه 
تبادل  ندومي يديجيتالبراي امضاي  ها آناز  از سازوكارهاي يكپارچگي پيشنهادي كه يكي فهرستيك  -ت

و  ASSR_IDشامل كه  عنصراي از يك يا چند  مجموعه صورت به فهرستاين .  درو مي كار به SA پروتكل
توافق شده باشد از پيش در صورتي كه سازوكار . شود بيان مي هستند، شده ب امنيتي يكپارچگي انتخا خدمات

  .شود نياز نيست كه اين فهرست ارسال

كاري آن را شناسايي   متقارن و حالت رمزگذاريبايد تنها يك الگوريتم  شده انتخاب محرمانگيامنيتي  خدمات –يادآوري
را شناسايي   آني  همربوط يديجيتالطرح امضاي متقارن و نابايد تنها يك الگوريتم شده  انتخابامنيتي يكپارچگي  خدمات. كنند
  .ه صورت استنتاجي شناخته شوندممكن است بموارد پ و ت . كنند

شود  برقرار نمي SA ،نگردد باز زماني مهلت گذشت يك ازپس براي اولين تبادل  PDU، اگر هيچ COدر مورد 
  .و تلاش بيشتري نيز انجام نخواهد گرفت

آغازگر  TLSPنگردد،  براي اولين تبادل پس از گذشت يك مهلت زماني باز PDUاگر هيچ  ،CLدر مورد 
 شده تعريفهاي مجدد به تعداد متناهي  تعداد ارسال. كند را ارسال ميخود تبادل  PDUاولين  دوباره

  .محلي محدود شده است صورت به
  كننده دريافتوسيله  به تبادل PDU اولين ريافتد 2-1-5-ب
عات دهد و اطلا كننده عملكردهاي زير را انجام مي دريافت TLSP هستار، تبادل PDUمحض دريافت اولين  به

  :فرستد زير را به آغازگر مي
 زيربند كه در گونه همان(شود  قرار داده مي عمومي يندآسر Your-SAID فيلددريافتي در  My_SAID - الف

  .)توضيح داده شد 3- 8
  .شود ارسال مي آغازگر My_SAIDعنوان  موجود انتخاب شده و به SAIDيك  -ب
  :گرداند برمي آغازگرزير را به  PCI خود، منيتي محليا مشي خطاساس  كننده بر دريافت TLSP هستار -پ
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شده را  پيشنهادي را بپذيرد، سازوكار انتخابمحرمانگي كننده يكي از سازوكارهاي  اگر دريافت - 1
  .شود صريحي برگشت داده نمي PCIهيچ  داده باشداگر آغازگر يك سازوكار را پيشنهاد . گرداند برمي

و دليل رد شدن پذيرد  نميرا  SAكننده  د، دريافتنقابل قبول نباش محرمانگي يها سازوكار يك از اگر هيچ - 2
  .گرداند را برمي

ده و ـآغاز ش KTEي  هبـد، محاسنـده باشـاب شـي انتخـارچگـو هم يكپ محرمانگيازوكار ـاگر هم س -ت
Key Token 2  شود ميارسال.  

نشده و برقرار  SA، برنگردد ت يك مهلت زمانيپس از گذش از دومين تبادل، ايPDU، اگر هيچ COدر مورد 
  .پذيرد صورت نميبيشتري  هيچ تلاش
 TLSP هستار، از دومين تبادل، پس از گذشت يك مهلت زماني برنگردداي PDU، اگر هيچ CLدر مورد 

 كه تعداد متناهي يك هاي مجدد به  تعداد ارسال. كند را ارسال ميخود تبادل  PDUاولين  دوباره ،آغازگر
  .محدود شده استشده،   تعريفمحلي  صورت به

  .شود دوباره ارسال ميبازگشتي  PUDدريافت شود،  دوبارهتبادل  از اولين PDU، اگر CLدر مورد 
  تبادل) دومين(امنيتي ي  هو مذاكر احراز هويت   2-5-ب
  آغازگروسيله  به تبادل PDU اولين دريافت 1-2-5-ب
دهد و اطلاعات  آغازگر عملكردهاي زير را انجام مي TLSP هستارل، تباد  SA PDUاولين محض دريافت به

  :فرستد كننده مي زير را به دريافت
- 8 زيربند كه در طور همان( .گيرد قرار ميعمومي  يندآسر Your_SAID فيلددريافتي در  MY_SAID - الف

  ).توضيح داده شد 2
  .شود محتوي قرار داده مي فيلدشده در گواهي  نامه آغازگر مربوط به سازوكار يكپارچگي انتخاب گواهي -ب
  .كند را توليد مي Key Token 3 ،آغازگر -پ
 فيلددر رود  كار به TLSPارتباط براي محافظت  تواند مي امنيتي پيشنهادي كه خدماتاز  فهرستيك  -ت

  .شود قرار داده مي خدمتمحتوي انتخاب 
محافظت  TLSPارتباط در طي  SAي  هوسيل بهند توان هاي پيشنهادي كه مي يك مجموعه از برچسب -ث

  .شوند قرار داده مي Label_Defشوند در 
  .شوند در انتخاب كليد قرار داده مي ISN/گرهاي كليد يك مجموعه از اشاره -ج
  .شوند قرار داده مي SAهاي  در پرچم SA اين براي SAصفات انواع گوناگون  -چ
 SA-ID SAبه  Old Your SA-IDا كليددهي مجدد كند آنگاه قديمي ر SAيك  ،SAبرقرارسازي اگر  -ح

  .نبايد اجرا شوند چانجام پذيرد موارد ت، ث و   رويهاگر اين . شود تنظيم ميقديمي 
  .شد محافظت شوندتوضيح داده  3-ب بند كه در طور همان SAمحتويات  -خ

برقرار نشده و  SAماني برنگردد، اي از دومين تبادل، پس از گذشت يك مهلت زPDU، اگر هيچ COدر مورد 
 كيتبادل، پس از گذشت  نياز دوم ياPDU چي، اگر هCLدر مورد  .پذيرد هيچ تلاش بيشتري صورت نمي
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تعداد  .كند يود را ارسال مختبادل  PDU دومين دوبارهآغازگر،  TLSP هستار، برنگردد يمهلت زمان
  .محلي محدود شده است صورت به شده تعريفهاي مجدد به تعداد متناهي  ارسال

  .شود مي فرستادهدوباره  تبادل دوم PUDدريافت شود،  دوبارهاز اولين تبادل  PDU، اگر CLدر مورد 
  كننده دريافتوسيله  به تبادل PDU دومين دريافت 2-2-5-ب
دهد و  كننده عملكردهاي زير را انجام مي دريافت TLSP هستارتبادل،  PDU دومين محض دريافت به

  :فرستد مي عات زير را به آغازگراطلا
توصيف شده  3-8 زيربند كه در طور عمومي همان يندآسر Your_SAID فيلددريافتي در  MY_SAID - الف

  .گيرد است، قرار مي
رد شده و دليل  SAمواجه شود، آنگاه ت سشكبا  هامورديكي از اگر بررسي . شوند ميموارد زير بررسي  -ب

  :ودش برگردانده مي SAرد شدن 
  .شود دريافتي بررسي مي يديجيتالامضاي  اعتبار - 1
  .شود دريافتي بررسي مي Key Token 3 اعتبار - 2
يا  استپذيرش  ي قابلموردآيا كه شود  مشخص تا شوند  امنيتي پيشنهادي بررسي مي خدماتمجموعه  - 3

  .شود انتخاب  تواند مي امنيتي پيشنهادي خدماتتنها يكي از . خير
  .است يا خير قبول  كه آيا موردي قابلشود  تا مشخص شوند  هاي پيشنهادي بررسي مي برچسبمجموعه  - 4
  .هستند يا خيرمورد قبول ها  آني  ههمآيا كه شود  مشخص تا شوند  بررسي مي SAصفات انواع گوناگون  –5
در . شود ميرونوشت مرجع  SA-IDمناسب از  SAدريافتي باشد، آنگاه  PDUدر  Old Your SA-IDاگر  -پ

  .توانند ارسال شوند اند نمي شده كه در پ و ث در زير توصيف شده استفاده فيلدهاياين مورد 
  :شوند مي، موارد زير ارسال  آميز باشند موفقيت ها در صورتي كه همه بررسي

  .شود نامه آغازگر مربوط به سازوكار يكپارچگي انتخابي ارسال مي گواهي - الف
ي  هاگر مجموع. شوند ارسال مي ،TLSPارتباطات براي محافظت از مورد استفاده  خابيامنيتي انت خدمات -ب

  .شود اي برگشت داده نميPCIباشند هيچ عنصر يك حاوي پيشنهادي  خدمات
  .كند را توليد مي Key Token 4كننده  دريافت -پ
 TLSPارتباط وانند در طي ت مي SAاين هاي پيشنهادي كه با استفاده از  زيرمجموعه انتخابي از برچسب -ت

  .شوند محافظت شوند، ارسال مي
كننده قابل  گرهاي آغازگر براي دريافت اگر اشاره. شود ارسال مي ISN/گرهاي كليد يك مجموعه از اشاره -ث

  .شود نميفرستاده اي PCIقبول باشند، هيچ 
  .شودمحافظت  SA، از محتويات شد دادهتوضيح  3-ببند كه در  طور همان -ج
 دوبارهدوم خود را  تبادل PDUكننده،  ، دريافتشوددريافت  دوبارهدومين تبادل  PDU، اگر CLر مورد د

  .كند ارسال مي
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  كليددهي مجدد  رويه   3-5-ب
اين امر از . كنندرساني  روز به امنيتي همبستگيطي هر زماني ها را در  ممكن است كليد TLSP هاي هستار

براي  TLSP خدمتاست و هيچ  سري TLSPاين تبادل از ديد كاربر . پذيرد انجام مي SCIطريق تبادل 
  .آن تعريف نشده استگيري  كار به

عنوان مثال هر ساعت يا هر  به(هاي زماني منظم است  در بازه SCIتبادل  ،يك حالت ممكن از عمليات
10000 SE-TPDU .(شود يك  كليددهي مجدد باعث ميSA-ID  صفات وجود با اين  ؛شود  جديد انتخاب

SA شوند به ارث برده توانند جاري مي.  
  :تواند شامل يكي از موارد زير باشد مياطلاعات كليددهي مجدد 

  ؛دوطرفه KEKجديد با  رمزگذارييك كليد  - الف
  ؛شده است رمزگذاريكننده  يك كليد جديد كه با كليد عمومي دريافت -ب
  ؛شده قبلي يك مرجع به كليد توزيع -پ
  .شود ، استفاده ميشده  توافق از پيش روش توزيع كليدوسيله يك  به كليددهي مجدد كهاطلاعات  -ت

و  به سمت بيرون كه(با اطلاعات كليددهي مجدد  SA PDUاساس تبادل دو  كليددهي مجدد بر  هاي رويه
   :به شكل زير است عاديهاي SE-TPDUو ) شود ناميده ميپاسخ 
  :شود با موارد زير آماده ميبيرون دد به سمت اطلاعات كليددهي مجحاوي  SA PDUيك 
  .شود تنظيم ميصفر به پرچم  تايي هشتدر پاسخ / بيرونپرچم به سمت  - الف
  .شود برچسب مناسب تنظيم ميبه مرجع  Label-Refاگر سازوكار برچسب انتخاب شود آنگاه  -ب
  .شوند ميسازوكار توزيع كليد تنظيم ي  هوسيل بهمحض نياز  اطلاعات كليد به -پ
شده رمز  رساني روز كليد بهي  هوسيل بهبايد  اي كه SE TPDUي  ه، شماره دنبال شده محافظتي  هاولي ISN -ت

  .كند را تنظيم مي شود
  .شود تنظيم مي 1 به سه، SA Flag Rekey فيلد -ث
  :بيرونحاوي اطلاعات كليددهي مجدد به سمت  SA TPDمحض دريافت يك  به

يك مقدار مجاز براي label-ref شود كه فيلد  رچسب انتخاب شده باشد، آنگاه بررسي مياگر سازوكار ب - الف
  .داشته باشد SAاين 
  .شوند سازوكار توزيع كليد، پردازش ميي  هوسيل بهدر صورت نياز اطلاعات كليد  - ب
  .اوليه مناسب است يا خير ISNبررسي شود كه  -پ
  .شود تنظيم 1بهسه،  Check Flag Rekey فيلد -ت

  :شود با موارد زير آماده ميپاسخ اطلاعات كليددهي مجدد حاوي  SA PDUآنگاه يك 
  .شود تنظيم مي 1 به ،تايي هشتاز پرچم پاسخ / بيرونپرچم به سمت  - الف
  .شود به مرجع برچسب مناسب تنظيم مي Label-Refاگر سازوكار برچسب انتخاب شده باشد آنگاه  -ب
  .شود سازوكار توزيع كليد تنظيم ميي  هوسيل بهنياز  اطلاعات كليد در موقع -پ
شده رمز  رساني روز كليد بهي  هوسيل اي كه بايد به SE TPDUي  ه، شماره دنبال شده محافظتي  هاولي ISN -ت

  .كند شود را تنظيم مي
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 .شود تنظيم مي 1 به سه، SA Flag Rekey فيلد -ث

  :پاسخدهي مجدد حاوي اطلاعات كليد SA TPD محض دريافت يك به
يك مقدار مجاز براي label-ref  فيلدشود كه  بررسي مياگر سازوكار برچسب انتخاب شده باشد، آنگاه  - الف
  .داشته باشد SAاين 
  .شوند سازوكار توزيع كليد، پردازش ميي  هوسيل بهدر صورت نياز اطلاعات كليد  -ب
  .اوليه مناسب است يا خير ISNبررسي شود كه  -پ
  .تنظيم شود 1 بهسه،  Check Flag Rekey دفيل -ت

نداشته باشد، يك  سازي كپسولهر ـمنتظ TPDUهيچ  TLSP تارـهساگر پاسخ ز ـآمي ي موفقيتـبعد از بررس
SA PDU  شود ميدهي مجدد، ارسال  كليد  رويهخالي از داده براي تكميل.   

را ارسال بيرون د به سمت حاوي اطلاعات كليددهي مجد SE-TPDUيك  TLSP هستارزماني كه يك 
-SEنبايد از  TLSP هستاركند،  با استفاده از كليد قبلي دريافت ميرا  شده كپسوله SE-TPDUكند، يك  مي

TPDU  كه از اينكند امنيتي تعيين  مشي خطمگر اينكه  ،كند نظر صرفكليد قبلي  
SE-TPDU شود نظر بايد صرف ها.  

يك ابزار با يا  SA-Pگيري كار بهبا يا   همبستگيرو شود، آنگاه  روبهشكست كليددهي مجدد با   رويهاگر 
  .شود ميبرقرار  دوبارهمناسب ديگر، 

 SA رهاسازي/دهي پايانتبادل    4-5-ب

  SAدهي  پايان/رهاسازيدرخواست براي آغاز  1-4-5-ب
ت كه آغازگر نيازي نيس. كنند را شروع مي SA دهي پايان/رهاسازي ، مديريت امنيت محلييا   TLSPهستار

  .باشد SAبرقرارسازي همان آغازگر  SA دهي پايان/رهاسازييك 
صورت  شود در غير اين توليد مي Key Token 3آنگاه باشد،  SAبرقرارسازي محلي آغازگر  هستاراگر  - الف

Key Token 4 شده در محتوي  توليدي  هنشانمورد، در هر دو . شود توليد ميSA شود قرار داده مي.  
  .شود قرار داده مي SAمحتوي دهي  پايان/رهاسازيدليل  فيلددليل مناسب در  كد -ب
  .توصيف شده است محافظت شود 3-ببند كه در  طور همان SAاز محتوي  -پ

 SAبعد از يك مهلت زماني بازنگردد، دهي  پايان/رهاسازياز درخواست  تصديق PDUيك ، اگر COدر مورد 
  .گيرد ورت نمينشده و هيچ تلاش ديگري صبرقرار 

 TLSP هستاربعد از يك مهلت زماني بازنگردد، دهي  پايان/رهاسازياز تبادل  PDU، اگر يك CLدر مورد 
هاي مجدد به يك  ارسال. كند ارسال مي دوبارهرا خودش  SAدهي  پايان/رهاسازيدرخواست  PDUآغازگر، 

  .محلي، محدود شده است صورت به شده تعريفتعداد متناهي 
 SAدهي  پايان/رهاسازيهاي  دريافت درخواست 2-4-5-ب

كننده عملكردهاي زير را  دريافت TLSP هستار، SAدهي  پايان /رهاسازيتصديق  PDUمحض دريافت  به
  :كند و اطلاعات زير را به آغازگر ارسال مي انجام خواهد داد



63 

 

صورت  شود در غير اين مي توليد Key Token 3باشد، آنگاه  SAبرقرارسازي محلي آغازگر  هستاراگر  - الف
Key Token 4 شده در محتوي  توليدي  هدر هر دو حالت نشان. شود توليد ميSA شود قرار داده مي.  

  .شود قرار داده مي SAمحتوي دهي  پايان/رهاسازيدليل  فيلدكد دليل مناسب در  -ب
  .شودتوصيف شده است محافظت  3-ببند كه در  طور همان SAاز محتوي  -پ

 PDU دومين كننده دريافت ،دريافت شود دوباره يده انيپا /رهاسازياز درخواست  PDU ، اگرCLرد در مو
  .كند ارسال مي مجدداً مفروضرا به تعداد محدود خودش تبادل 

 SAمحتويات  – SA PDU  6-ب

-در شكل ب 4-8 زيربند در شده تعريف SA PDUاز  SAمحتويات  فيلدخاص، قالب  SA پروتكلبراي يك 
  .نمايش داده شده است 2
  

 

 SAمحتويات  – 2-شكل ب

 تبادل ID   1- 6-ب

مربوط  PDUخواهد داشت و اگر را  00000000مقدار  فيلدباشد اين  KTEاولين تبادل  همربوط ب PDUاگر 
مربوط به درخواست  PDUاگر . خواهد داشترا  00000001باشد، مقدار  احراز هويت/دومين تبادل مذاكره هب

 SAدهي  پايان /رهاسازي مربوط به تصديق PDUو اگر  10000000 ،باشد مقدار SAدهي  يانپا/رهاسازي
  .را خواهد داشت 10000001مقدار  ،باشد
  اطول محتو   2- 6-ب

  .)غير از فيلد طول محتوا به(فيلدهاي محتوا ي  ههمها در  تايي هشتطول 
  محتوي فيلدهاي   3- 6-ب

كه ) BF-00يعني ( SAي امحتو فيلدهاي. است شده تعريف 2-8 زيربند در امحتو فيلدنوع كدبندي 
  :اند در زير آمده ،شوند هاي اين پيوست استفاده مي رويهي  هوسيل به
  

  مقدار  نوع فيلد محتوي
MY SA-ID A0 

Old Your SA-
ID 

A1  
Key Token 1 A2 
Key Token 2 A3 

امضاي ديجيتالي 
 احراز هويت

A4  
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نامه احراز  گواهي
 هويت

A5 

 A6 انتخاب خدمت

 SA A7دليل رد شدن 

دليل 
دهي  پايان/رهاسازي

SA 

A8 

 SA A9هاي  پرچم

 AA انتخاب كليد

ASSR AB 

 AC آغازگر

الگوريتم 
 يكپارچگي

AD 

 AEالگوريتم محرمانگي

 ICV AFطول 

 B1 كليد رمزگذاري

 B2 كليد رمزگشايي

سازوكار احراز 
 هويت

B3 

سازوكار كنترل 
 دسترسي

B4 

Key Token 3 B5 
Key Token 4 B6 

شده براي  ذخيره
 آينده  استفاده

B7-BF 

  .اند شده 1رزرواصلي اين استاندارد ملي متن در  2-8 زيربند براي استفاده خصوصي دربيشتر كدهاي  –يادآوري
انتخاب كليد در اين تعريف  فيلدهايو  SAهاي  ، پرچمSA ،Label-Def، دليل رد شدن خدمتانتخاب 
  .، اختياري هستندSA پروتكلمحتوي 

                                                 
1 - Reserve 
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 My SA-ID 1- 3- 6-ب

يك محلي براي ي  هشناساين پارامتر . گيرد مورد استفاده قرار ميتبادل اجباري تنها در اولين  فيلداين 
  .است امنيتي همبستگي

   Old Your SA-ID 2- 3- 6-ب

در دومين تبادل مورد اين فيلد ، وندش به ارث برده قديمي SAاز قرار باشد  )غير از كليدها( هايي صفتاگر 
   .گيرد استفاده قرار مي

 Key Token 4و  Key Token 1 ،Key Token 2 ،Key Token 3 3- 3- 6-ب

مورد  KTEشد، براي پشتيباني توضيح داده تر در اين پيوست  كه پيش طور اجباري همان فيلدهاياين 
  .گيرند استفاده قرار مي

  ، گواهينامه يالديجيتامضاي  احراز هويت 4- 3- 6-ب
تر در اين پيوست شرح داده شده است  كه پيش طور همان احراز هويتاجباري براي پشتيباني از  فيلدهاياين 
  .دنرومي كار به
  خدمتانتخاب  5- 3- 6-ب

  :گيرد مورد استفاده قرار مي ،اختياري براي اولين و دومين تبادل فيلداين 
يا يكپارچگي /ومحرمانگي تشخيص سازوكارهاي جهت ه قرار گيرد، اگر در طي اولين تبادل مورد استفاد - الف

  .شوند مي ارائهاول  تايي هشتدر اين مورد، تنها دو . رود مي كار به SA پروتكلتبادل  دومين برايپيشنهادي 
استفاده در طي براي  سازوكارهاي  هپيشنهاد همجهت اگر در طي دومين تبادل مورد استفاده قرار گيرد،  -ب
  .رود مي كار به، اي كه در حال برقرار شدن است SAي  هوسيل بهشده  محافظت TLSPباطات ارت

براي تشكيل يك مجموعه پيشنهادي از  PDUدوم يا ممكن است يك يا چند بار در تبادل اول  فيلداين 
  .امنيتي جهت مذاكره، حضور داشته باشد خدمات

 .دهند نشان مي راشده  امنيتي انتخاب خدماتح وكه سط استها  تايي هشتيك دنباله از حاوي اين پارامتر 
ها براي هر يك از  تايي هشت. است شده  تعريفامنيتي  مشي خطعنوان بخشي از  معناشناسي سطوح به

شده همگي  سازي هاي كوتاه تايي هشتاگر . شوند شده در زير، ظاهر مي امنيتي به ترتيب مشخص خدمات
. تواند كوتاه شوند ها مي تايي ي هشت ، آنگاه دنبالهاستصفر ها  آن QOSار ي باشند كه مقدخدماتمربوط به 

  .اند شده برقرارامنيتي انتخابي از قبل  خدماتكند كه  مشخص مي 255با مقدار  تايي هشتتك يك 
  معني  تايي هشت

  اتصال محرمانگي /اتصال بي محرمانگي  1
  بازيافتبا يا بدون  اتصاليكپارچگي / اتصال بييكپارچگي   2
  همتا هستار احراز هويت/ داده مبدأ احراز هويت  3
  كنترل دسترسي  4
  پايانيمحافظت سامانه   5



66 

 

  اتصالمحافظت به ازاي هر   6

 SAدليل رد شدن  6- 3- 6-ب

 شدن ردنشان دادن براي  فيلداين . حاضر باشدتبادل  PDUاختياري ممكن است در اولين يا دومين  فيلداين 
  :زير است صورت بهحاوي دليل رد شدن  فيلداين . شود مي ارائهآن، قرارسازي بردر طي  SAيك 

  معني  مقدار
  .شود پشتيباني نمي محرمانگيسازوكار   1
  .شود سازوكار يكپارچگي پشتيباني نمي  2
  .شود پشتيباني نمي سازوكار كنترل دسترسي  3
  .شود پشتيباني نمي احراز هويتسازوكار   4
  .شود پشتيباني نمي پايانيسامانه   5
  .شود پشتيباني نمي به ازاي هر اتصال  6
  .رد شده است محرمانگيسازوكار   7
  .سازوكار يكپارچگي رد شده است  8
  .سازوكار كنترل دسترسي رد شده است  9

  .رد شده است احراز هويتسازوكار   10
  .نامعتبر است احراز هويتامضاي   11
  .نامه نامعتبر است گواهي  12
  .برچسب پيشنهادي رد شده استمجموعه   13
14  Retain_on_Disconnect رد شده است.  
15  Param_Prot رد شده است.  
  .رد شده است پايانيسامانه   16
17  Per Connection رد شده است.  

 SAدهي  پايان/رهاسازيدليل  7-3-6-ب 

براي مشخص  فيلداين . است موجود SAدهي  پايان/رهاسازيو درخواست  دادن نشاناجباري در  فيلداين 
  .شود استفاده مي SAدهي  پايان/رهاسازيكردن دليل 

 براي استفاده 127تا  2مقادير . شود تنظيم مي 1 به عادي رهاسازيو براي صفر دهي به  پايانبراي اين فيلد، 
  .استفاده كرد خصوصي شده تعريفبراي كدهاي دليل توان  ميمقادير ديگر از . اند شده ذخيرهآينده  در
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  برچسب 8- 3- 6-ب
 شده تعريف 4-3-2-8 زيربند كه در طور همانتبادل  PDUبراي استفاده در دومين تنها اختياري  فيلداين 

كل يا كننده ممكن است  دريافتو  دهد يك مجموعه برچسب امنيتي، پيشنهاد مي آغازگر. رود مي كار بهاست، 
كننده ممكن  اصلي قابل قبول نباشد، دريافتي  هاگر مجموع. كندمجموعه يا يك زيرمجموعه از آن را انتخاب 

  .متفاوت را پيشنهاد بدهد برچسب است يك مجموعه

  انتخاب كليد 9- 3- 6-ب
ممكن است به هر تعداد در  فيلداين . است تبادل PDUاختياري تنها براي استفاده در دومين  فيلداين 

  .رخ بدهد SAمحتويات 
  :شود تقسيم مي دفيل به سه زير فيلداين 
 1كاربردهاي  پرچم - الف

  اطلاعات انتخاب كليد -ب
  مرجع كليد -پ
  كاربردهاي  پرچم 1-9- 3- 6-ب

جا  از آندهد كه  را نشان مي KTEرشته بيتي حاصله از  ي درمكانو است حداكثر هفت مقدار حاوي  فيلداين 
 مرتبط امنيتي خدمتطريق  طول كليد از. اختيار كنندكليدهاي مشخصي مقدار خود را قرار است 

چندين كليد ممكن است از يك . كند كه الگوريتم مربوطه را مشخص مي شود ميتعيين  اي شده انتخاب
امنيتي محلي  مشي خطهاي مجاز بستگي به  تركيب. استفاده كنند) كليد يكسانيعني (موقعيت بيت يكسان 

  .دارند
  

 EEKمرتبط در رشته بيتي  ISN/مكان كليد  تايي هشت

  عاديي  هداد رمزگذاريكليد   2- 1
  پيشتازي  هداد رمزگذاريكليد   4- 3
  عاديي  هكليد توليد بررسي يكپارچگي داد  6- 5
  پيشتازي  هكليد توليد بررسي يكپارچگي داد  8- 7
9 -10  My ISN عاديي  هبراي داد  

11-12  My ISN پيشتازي  هبراي داد  
  احراز هويتكليد توليد   13-14

  
 PDUدر دومين  فيلدكننده پيام را استفاده كند، اين  يكسان با ارسالكننده بخواهد كليدهاي  فتاگر دريا
  .دوش ارائه نبايدكننده  دريافت تبادل

                                                 
1- Usage Flags 
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  اطلاعات انتخاب كليد 2-9- 3- 6-ب
شده از آن مقدار  هاي انتخاب كه كليد كند را مشخص مي KTEمكان رشته بيتي حاصله از  ،فيلداين 
كند، تعيين  كه الگوريتم مربوطه را مشخص ميمرتبط انتخابي امنيتي  خدمتكليد از طريق طول  .گيرند مي
. استفاده كنند) كليد يكسانيعني (چندين كليد ممكن است از يك موقعيت بيت يكسان . شود مي

  .امنيتي محلي دارند مشي خطهاي مجاز بستگي به  تركيب

  مرجع كليد 3-9- 3- 6-ب
عنوان مثال  اين امر به. كردبعدي به كليد استفاده  ارجاعسازي  البراي فعتوان  مياختياري  فيلداين زيراز 
، استفاده SA PDUگيري كار بهبا  اتصاليك يا انتخاب يك كليد جديد براي  مميزيتواند براي اهداف  مي
  .بايد يكتا باشد امنيتي همبستگيمقدار اين مرجع براي . شود
 SAهاي  پرچم 10- 3- 6-ب

به  يكو مقدار  )false(نادرست به معني صفر مقدار .  دنرو مي كار به SAصفات اعلام بيتي زير براي هاي  مكان
  .است) true(درست معني 

 SAصفت   بيت

1  Retain-on-Disconnect 

2  Param_Protect  
3  Rekey  
4  Outward/Response  
  شده براي استفاده در آينده ذخيره  8- 5

  

  .شود مي نظر صرفها  دريافت از آنهنگام شوند و در  تنظيم ميصفر به انتقال  زماندر  8تا  5هاي  بيت
  ASSR 11- 3- 6-ب

 اي شئي  هشناس فيلداين . داشته باشدحضور  بايد شود، ارائه خدمتانتخاب  فيلددر صورتي كه  فيلداين 
؛ اين كند اسايي ميشنرا  قواعد امنيتيكه مجموعه  )است شده تعريف ISO/IEC 9834كه در  طور همان(است 
  .دنكن بايد اعمال شوند را تعريف مي كهي سازوكارهاي محافظتي انتخاب شده، QOSبا داشتن  قواعد
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  پپيوست 
  )الزامي(

 )ASSR( قواعد امنيتيشده از  از يك مجموعه توافق يمثال
  

سازدكه  رقرار ميبسازوكارهاي امنيتي را براي استفاده  ،)ASSR( قواعد امنيتيشده از  يك مجموعه توافق
  .مفروض است محافظت QOSيك در پارامترهاي مورد نياز براي تعريف عملكرد سازوكار ي  ههمشامل 

ASSR-ID {joint-iso-ccitt (2) identified organization (3) oiw (14) secsig (3) 
oiwsecsigassrobjectidentifier (5) rule (1)} )شئ شناسه(  

  اييت هشتچهار       SA-IDطول 
  محافظت QOSتعريف  پيمانه

PE Auth:      low 

AC:        none 

Confid:        high 

Integ:        high 

Security Lable:      none 

  خدمتمحافظت تمامي پارامترهاي 
For Protection QOS:    Integ=high Confid = high 

  هاي امنيتي براي كنترل دسترسي برچسب –سازوكار  پيمانه
For Protection QOS:    AC=high or Conf = high 

Label_Def_Auth    XYZ  
  بله      :صريحنشان 
  يكپارچگي مقدار وارسي –سازوكار  پيمانه
  هاي امنيتي يا سازوكار براي برچسب Integ .none or Auth = High    : محافظت QOSبراي 

ICV_Alg_ID   XYZ    
ICV_Block_size  8 تايي هشت  

Rekey after   15000 PDU 

Key Distribution mech نامتقارن  
  يكپارچگيي  هشماره دنبال –سازوكار  پيمانه
  Integ=high Auth = high    :محافظت QOSبراي 

ISN_Len       4 تايي هشت  
  رمزگذاري –سازوكار  پيمانه
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  Conf > low    :محافظت QOS يبرا
Enc_Alg_ID   XYZ   

Mode    Chained    
Enc_Block_Size  8 تايي هشت  

Rekey after   10000  PDU 

Key Distribution mech  نامتقارن  
  اتصال احراز هويت –سازوكار  پيمانه

For Protection QOS:     AC > low or PE Auth > Low 
Enc_Alg_ID   XYZ  

  توزيع كليد نامتقارن –سازوكار  پيمانه
  يكپارچگي مقدار وارسييا  رمزگذاريبراي سازوكار 

PKC_Alg_ID   RSA  
  توزيع كليد متقارن –وكار ساز پيمانه
  يكپارچگي مقدار وارسيسازوكار يا  رمزگذاريبراي 

PKC_Alg_ID   DES (X9.17)  
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  تپيوست 
  )اطلاعاتي(

 EKEالگوريتم  مرور كلي

يك فاكتور اول بزرگ  p-1كه نحوي  به(بزرگ است  pيكي يك عدد اول : نياز است EKEدو پارامتر براي 
  .قرار دارد a, p-1 ,1ه در محدوده ك» a« و ديگري يك عدد) دارد

A  وB  ملاحظه شود 1-دشكل (شوند  فرض مي اتصالدو طرف يك.(. EKE  با انتخاب يك عدد تصادفي
مقدار  A. ودـش آغاز مي Bي  هيلـوس به Y زرگـادفي بـدد تصـاب يك عـو انتخ Aي  هيلـوس به Xزرگ ـب
)a**X mod p(1 رده و ـبه كـرا محاسa ،p  و)a**X mod p (راي ـرا بB و د،ـكن ال ميـارس B دار ـمق
)a**XY mod p (به  آن را را محاسبه كرده وA هر دوي .كند ارسال مي A  وB مقدار )a**XY mod p ( را

تواند  را ببيند و نمي) a**Y mod p(و ) a**X mod p(تواند مقادير  يك شنودگر تنها مي. كنند محاسبه مي
  .كندرا محاسبه ) a**XY mod p(تواند  هد، بنابراين نميرا تشخيص د Yو  Xمقادير 

  .كنندعنوان كليد استفاده  را به) a**XY mod p(هاي  از بيت هايي توانند زيرمجموعه مي Bو  Aدر نتيجه 
  :عبارتند ازب در پيوست  شده تعريف SA پروتكلمقادير 

  .است) a**XY mod p( برابر مشترك EKEرشته بيتي  -
- Key Token 1 a ،p ،)a**X mod p ( در آن است كه»a« ،»p«  و)a**X mod p ( در قالب يك رشته

  .شوند مي بنديشده كد بيتي الحاق
- Key Token 2 )a**Y mod p (است. 

- Key Token 3 شده از رشته بيتي  اطلاعات استخراجKTE مشترك )a**XY mod p ( براي مقابله با
  .است بازارسالحملات 

- Key Token 4 شده از رشته بيتي  اطلاعات استخراجKTE مشترك )a**XY mod p ( براي مقابله با
  .است replayحملات 
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A-TLSP راتسه B-TLSP راتسه

يفداصت تروص هبX هرامش ديلوت يفداصت تروص هبY هرامش ديلوت

ax Modهبساحم P

هبساحم
axy Mod P

 يارب ديلك يراذگزمر
تسشن

A همانيهاوگ

A يياسانش تاعلاطا

A يمومع ديلك

a.p

دامتعا دروم عجرم لاتيجيد ياضما

A يرس ديلك

يمومع ديلك

 ياضما يسررب
لاتيجيد

B لاتيجيد ياضما يسررب

 يارب ديلك يراذگزمر
تسشن

يمومع ديلك

B يرس ديلك

A لاتيجيد يسررب

 ياضما تخاس
 و لاتيجيد
نآ يراذگزمر

A همانيهاوگ

B يياسانش تاعلاطا

B يمومع ديلك

a.p

دامتعا دروم عجرم لاتيجيد ياضما

 ياضما يسررب
لاتيجيد

 هب طوبرمa.p هكنيا يسررب
Aهدش هداتسرف هك يياهنآ اب 
دشاب يكي دنا

هبساحم
axy Mod P

ay Modهبساحم P

ييامن ديلك لدابت

1 ديلك هناشن

2 ديلك هناشن

تيوهزارحا

4 ديلك هناشن
Bهمانيهاوگ

SA تفص هركاذم
لاتيجيد ياضما

3 ديلك هناشن
Aهمانيهاوگ

SA تفص هركاذم
 لاتيجيد ياضما

 ياضما تخاس
 و لاتيجيد
نآ يراذگزمر
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