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 خدا نامبه

 ران ياستاندارد ا يسازمان مل با ييآشنا

و  استاندارد مؤسسة مقررات و نيقوان اصلاح قانون 3مادة يك بند موجب به رانيا يصنعت قاتيتحق و استاندارد مؤسسة
 ياستانداردها نشر و نيتدو ن،ييتع فهيوظ هك است شورك يرسم مرجع تنها 1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق
  .دارد عهده به را رانيا) يرسم( يمل

به  29/6/90مورخ  يادار يعال ين جلسه شورايصد و پنجاه و دوميكران به موجب يا يقات صنعتينام موسسه استاندارد و تحق
 . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206نامه شماره  ير و طييران تغياستاندارد ا يسازمان مل

مؤسسات  و زكمرا نظران صاحب ،ارشناسان سازمان ك از بكمر يفنهاي  ونيسيمك در مختلفهاي  حوزه در رداستاندا نيتدو
، يديتول طيبه شرا توجه با و يمل مصالح با همگام يوششكو شود يم انجام مرتبط و آگاه ياقتصاد و يديتول ،يپژوهش ،يعلم

نندگان، كمصرف نندگان،كديتول شامل نفع، و حق بانصاح منصفانة و آگاهانه تكمشار از هك است يتجار و يفناور
س ينو شيپ .شود يم حاصل يدولت ريغ و يدولتهاي  سازمان نهادها، ،يتخصص و يعلم زكمرا نندگان،ك وارد و نندگانكصادر

ز ا پس و شوديم ارسال مربوط يفنهاي  ونيسيمك ياعضا و نفع يذ مراجع به ينظرخواه يبرا رانيا يمل ياستانداردها
ران يا )يرسم( يمل استاندارد عنوان به بيتصو صورت در و طرح رشته آن با مرتبط يمل تةيمك در شنهادهايپ و نظرها افتيدر

  .شود يم منتشر و چاپ
نند ك يم هيته شده نييتع ضوابط تيرعا با زين صلاح يذ و مند علاقههاي  سازمان و مؤسسات هك يياستانداردها سينو شيپ

ب، ين ترتيبد .شود يم منتشر و چاپ رانيا يمل استاندارد عنوان به ب،يتصو درصورت و يبررس و طرح يمل تةيمكدر
 يمل تةيمك در و نيتدو 5 شمارة رانيا يمل استاندارد در شده نوشته مفاد اساس بر هك شوند يم يتلق يمل يياستانداردها
  .باشد دهيرس بيتصو به دهديم لكيران تشياستاندارد ا يسازمان مل هكمربوط  استاندارد

 يكنكتروتكال يالملل نيب ونيسيمك، 1(ISO)استاندارد  يالملل نيب سازمان ياصل ياعضا از رانيا استاندارد يسازمان مل
2(IEC) 3 يقانون يشناس اندازه يالملل نيب سازمان و(OIML) ييس غذاكدك ونيسيمك 4رابط تنها به عنوان و است  

5(CAC) خاصهاي  يازمندين و يلك طيشرا به توجه ضمن رانيا يمل ياستانداردها نيتدو در .ندك يم تيفعال شورك در 

   .شوديم يريگبهره يالملل نيب ياستانداردها و جهان يصنعت و يفن ،يعلمهاي  شرفتيپ نيآخر از شور ،ك
 نندگان، حفظك مصرف از تيحما يبرا قانون، در شده ينيب شيپ نيمواز تيرعا با تواند يران مياستاندارد ا يسازمان مل

 از يبعض ياجرا ،ياقتصاد و يطيمح ستيز ملاحظات و محصولات تيفكي از نانياطم حصول ،يعموم و يفرد يمنيا و سلامت

 ياستاندارد، اجبار يعال يشورا بيتصو با ،يواردات اقلام اي/و شورك داخل يديتول محصولات يبرا را رانيا يمل ياستانداردها
و  يصادرات يالاهاك استاندارد ياجرا شور،ك محصولات يبرا يالملل نيب يبازارها حفظ منظور به تواند يم سازمان . دينما

 فعال مؤسسات وها  سازمان خدمات از نندگانك استفاده به دنيبخش نانياطم يبرا نيهمچن . دينما ياجبار را آن يبنددرجه

ها  شگاهيآزما ،يطيمحستيز تيريمد و تيفكي تيريمدهاي  تمسيس يصدورگواه و يزيمم ،يبازرس آموزش، مشاوره، نةيدر زم
 ضوابط اساس بر را مؤسسات وها  سازمان گونه نيا رانياستاندارد ا يسازمان مل سنجش، ليوسا )يواسنج(ون يبراسيالك زكو مرا

 ردكعمل بر و اعطاها  آن به تيصلاح دييتأ نامةيگواه لازم، طيشرا احراز صورت در و ندك يم يابيارز رانيا تيد صلاحييتأ نظام

 و گرانبها فلزات اريع نييتع سنجش، ليوسا )يواسنج(ون يبراسيالك اها،يك يالملل نيب دستگاه جيترو .ندك ينظارت مها  آن
  .است سازمان نيا فيوظا گريد از رانيا يمل ياستانداردها سطح يارتقا يبرا ياربردكقات يتحق انجام

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4- Contact point 
5- Codex Alimentarius Commission 
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 :زبا يهاسامانه يبرا يتيامنكاري  هاي چارچوب -بازهاي  اتصال متقابل سامانه -اطلاعات يفناور «

  »ها هشدارو  تيامن يزيممچارچوب كاري 
  

 يا نمايندگي/سمت و :رئيس
  مجيد ،فولاديان

  )مهندسي مخابرات سانسيفوق ل(
 

  مشاور سازمان فناوري اطلاعات ايران
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  نيري، شياريبخت
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  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  ل پناه، ناصريجم
  )تيريمد سانسيفوق ل(
  

  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

  عذراء ،سعيدي
  )مهندسي مخابرات سانسيفوق ل(
  

  ايران سازمان فناوري اطلاعاتكارشناس تدوين استاندارد 

 صوفي زاده، جليل

  )دكتراي مهندسي مخابرات(
  

  نماينده سازمان فناوري اطلاعات

  ا، رضاين يط
  )يريت فناوري اطلاعاتمد سانسيفوق ل(
  

  شركت مهندسي كاربرد سيستمر عامل يمد

  عبداللهي ازگمي، محمد
  )افزار نرم -دكتري مهندسي كامپيوتر (
  

 - وتر يامپك يده مهندسكدانش يات علميار و عضو هياستاد
  رانيدانشگاه علم و صنعت ا

  فرهاد شيخ احمد، ليلا
  )سانس مهندسي كامپيوتر نرم افزاريفوق ل(
  

  رانيا سازمان فناوري اطلاعاتن استاندارد يتدورشناس كا
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  مهدي ،فياضي
  )سانس مهندسي الكترونيكيل(
  

 هكت شبين استاندارد و امنيمسؤول تدو ارشناسك

  

  سيمين ،قسمتي
ليسانس مهندسي ، سانس فناوري اطلاعاتيفوق ل(

 )الكترونيك

  

  رانيا كارشناس سازمان فناوري اطلاعات

  ماني، پيريبك
  )وتريامپك يمهندس يراتكد(
  

 -وتر يامپك ـ يده مهندسكدانش يات علميار و عضو هياستاد
  ران يدانشگاه علم و صنعت ا

  معروف، سينا
  )افزارسختكامپيوتر  يمهندسليسانس (

  ايران سازمان فناوري اطلاعاتكارشناس 
  
  

  ، محسنكيمش
  )يوتر هوش مصنوعيامپك يسانس مهندسيفوق ل(
  

  رانيم و صنعت ادانشگاه عل نماينده

  بهي، طييرضا ييرزايم
  )يكزيسانس فيفوق ل(
  

ــ ــدويرئ ــتاندارديس اداره ت ــا  ن اس ــر فرآ ه ــارت ب ــد يو نظ ن
  اطلاعات يسازمان فناورها  سيسرو
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  گفتار يشپ
: باز يهانهساما يبرا يتيامنهاي كاري  چارچوب - باز  يهاسامانه متقابل اتصال -اطلاعات  يفناور« استاندارد

سازمان  توسط  مربوط يها ونيسيمكدر آن سينو شيپ هك »هشدارهاو  تيامن يزيممچارچوب كاري 
 يانه و فرآورياستاندارد را يمل ي هتيمك اجلاس دويست و چهارمين در و شده نيتدو و هيفناوري اطلاعات ته

 نيقوان اصلاح قانون 3 ي هماد يك دبن استناد به كنيا است، قرار گرفته بيتصو مورد 3/10/1391داده مورخ 
   .شوديمنتشر م رانيا يمل استاندارد عنوان به ،1371 ماه بهمن مصوب ،رانياستاندارد ا يملمقررات سازمان  و
خدمات،  و علوم ع،يصنا ي هنيزم در يجهان و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا

ن يا ليمكت و اصلاح يبرا هك يشنهاديپ هر و شد خواهد نظر ديتجد لزوم قعموا در رانيا يمل ياستانداردها
ن، يبنابرا. گرفت خواهد قرار توجه مورد مربوط يفن ونيسيمك در نظر ديتجد هنگام شود، ارائه استانداردها

   .ردك استفاده يمل ياستانداردها دنظريتجد نيآخر از همواره ديبا
 :است ريز شرح به گرفته قرار استفاده مورد استاندارد نيا ي هيته يبرا هك يمنبع و ماخذ

 
ISO/IEC 10181-7:1996, Information technology-open systems Interconnection-security 
frameworks for open systems: security audit and alarms framework. 
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   مقدمه
، شده توصيف ITU-T Rec. X.810 | ISO/IEC 1018 l-lر اين استاندارد ملي مفهوم امنيت مميزي را كه د

 چارچوب، بنابراين. هاي حاصله از اين رويدادها است و عمل 2اين امر شامل تشخيص رويداد. كند مي 1پالايش
  .دهد و هم هشدارهاي امنيتي را مخاطب قرار مي 3مميزي امنيتهم كاري 

اهداف يك مميزي شامل . سيستم است 4هاي فعاليتبازبيني و رسيدگي مستقل ركوردها و  ،مميزي امنيت
  :موارد زير است

  ها؛ يا حمله 6هاي غيرمجاز عملو تحليل  5مساعدت در شناسايي -
ها مسئول آن  توانند به عنوان صفت موجوديت ها مي عملكمك كردن براي حصول اطمينان از اينكه  -

  دهي شوند؛ ها نسبت ها به آن عمل
  هاي كنترل خسارت بهبوديافته؛ لدر توسعه روا مشاركت -
  تأييد مطابقت با سياست امنيتي برقرارشده؛ -
  كنند؛ و هاي سيستم را مشخص مي ها در كنترل كردن اطلاعاتي كه ممكن است عدم كفايت گزارش -
  .ها ها، سياست و روال تغييرات مورد نياز در كنترل شناسايي -

 7آوري و ثبت، رويدادهاي مرتبط با امنيت جمع در اين چارچوب، يك مميزي امنيت شامل تشخيص،
  .و تحليل آن رويدادها است 8گوناگون در يك دنباله مميزي امنيت

يك مميزي امنيت اطمينان . نيازمند آن هستند كه اطلاعاتي ثبت شده باشد 9گويي هم مميزي و هم پاسخ
هاي  ت شده است، طوري كه رسيدگيدهد كه اطلاعات كافي هم در باره رويه هم رويدادهاي استثنايي ثب مي

 رخ داده است يا نه، و اگر اين طور است، چه اطلاعات يا منابع 10امنيتي نقضبعدي بتواند تعيين كند كه آيا 
هاي اجرا شده  عملدهد كه اطلاعات مرتبط در باره  اطمينان مي ،گويي پاسخ. اند در آمده 11ي به مصالحهديگر

تواند  ها مي عملآن ، طوري كه تبعات ها ثبت شده است كننده از طرف آن لتوسط كاربران، يا فرآيندهاي عم
. گو نگهداشته شوند شان پاسخ هاي عملبتوانند به ) ان(مورد پرسش پيوند داده شود، و كاربر) ان(بعداً به كاربر

  .گويي مشاركت داشته باشد سازي پاسخ تواند در فراهم سازي خدمت مميزي امنيت مي فراهم
كند يك وضعيت  يك اخطار صادر شده براي يك فرد يا فرآيند است كه تعيين مي 12ار امنيتييك هشد

  :اهداف خدمت هشدار امنيتي شامل موارد زير است. فوري باشد عملممكن است نيارمند  شده حادث
  هاي واقعي و آشكار براي نقض امنيت؛ گزارش كردن تلاش -

                                                 
1 - Refine 
2 - Event detection 
3 - Security audit 
4 - Activities 
5 - Identification 
6 - Unauthorized actions 
7 - Security-related events 
8 - Security audit trail 
9 - Accountability 
10 - Security violation 
11 - Compromise 
12 - Security alarm 
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  ؛ و»عادي«ن، شامل رويدادهاي گزارش رويدادهاي مرتبط با امنيت گوناگو -
  .شده نايل 1هاي آستانه شده به وسيله محدوده گزارش رويدادهاي فعال -
  

                                                 
1 - Threshold limits 
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 يبرا يتيامنهاي كاري  چارچوب - باز يهاسامانه متقابل اتصال - اطلاعات يفناور
  هاهشدارو  تيامن يزيممچارچوب كاري  :باز يهاسامانه

  اربردآ ي هدف و دامنه ١
 اصطلاح هك ييجا ،است باز يهاط سامانهيدر مح يتيامن يهاسياربرد سروك ن استاندارد،يان يهدف از تدو 

را شامل  OSIباز و شده  عيتوز ، پردازششده توزيع يهااربردكگاه داده، ياز جمله پا ييهاباز حوزه ي سامانه
درون  مواردو  هاامانهس يمحافظت برا يسازفراهم يف ابزارهايبه تعر يتيامنهاي كاري  چارچوب. شود يم

ها ساخت سامانه يهاروش يتيامنهاي كاري  چارچوب. شونديها مربوط من سامانهيروابط متقابل ب به و ها سامانه
  . دهنديد نظر قرار نمرا م ها اركسازوا ي

ه كدهند ير مرا هدف قرا) قراردادنه عناصر  اما( ياتيعمل يهادنبالهو  ياعناصر داده يتيامنهاي كاري  چارچوب
ن است كمم يتيامن خدماتن يا. رنديگيخاص مورد استفاده قرار م يتيامن خدماتبدست آوردن  يبرا

ها را سامانه ي لهيوس بهت شده يريمد يهاها و دادهن سامانهيمبادله شده ب يهاسامانه، داده 1يها هستار
  .نندكدرخواست 

نان يحصول اطم يشوند، برايح داده ميتوض ياستاندارد مل نيه در اكهمانگونه  تيامن يزيممها و هشدارهدف 
  برخورد  3ريپذبردارك 2يتيامن مرجع يتيامن خط مشيسامانه بر طبق  يتيامن يهاداديروه با كاز آن است 

  .شوديم
  :ن چارچوبي، اخاص طور به

  ؛ندكيف ميت را تعريامن يزيمو مها هشداره يم پايمفاه - الف
  ؛ندكيرا فراهم م تيامن يزيممو ها هشدار يبرا يلكمدل  يك -ب
  .ندكيمشخص م يتيامن خدماتر يرا با سا تيامن يزيو ممها هشدار خدماتروابط  -پ

ف يتعر يتيامن خط مشي يكچارچوب كاري تنها در  توانديم تيامن يزيمم يك، يتيامن خدماتر يهمانند سا
  .فراهم شود شده
ن است كممه كند كيم يبانيرا پشت يشود، اهداف مختلفيم مطرح 6 بنده در ك تيامن يزيو ممها هشدار مدل
 جاديارا  4يزيمم مرجع يك تيامن يزيمم خدمات. نباشند ازيا مورد نيلازم ط خاص يمح يكدر ها  آن يهمگ

  .دهد صيتشخرا  دارند تيامن يزيمم ي هدنبالدر  به ثبت ازيه نك ييهاداديرو دتوان يمه كرده ك
  : از ه عبارتندكنند كاستفاده چارچوب كاري ن يتوانند از ايمختلف استاندارد ماز انواع  يشمار

  ؛رنديگيار مك هرا ب هشدارهاو  يزيمم ميه مفاهك يياستانداردها - 1

                                                 
1 - Entities 
2 - Security authority 
3 - Applicable  
4 - Audit authority  
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  ؛نندكيم نييتعرا هستند  هشدارهاو  يزيه شامل ممك يمجاز خدماته ك يياستانداردها - 2

  ؛نندكيم صها را مشخهشدارو  يزيه استفاده از ممك يياستانداردها - 3

  ؛ ونندكيم مشخص باز سامانه يمعمار كيدر  راها هشدارو  يزيمم يسازفراهم يه ابزارهاك يياستانداردها - 4

  .نندكيها را مشخص مهشدارو  يزيمم يارهاكسازوه ك يياستانداردها - 5

  :نندكستفاده اچارچوب كاري ن يتوانند از اير ميز صورت به يين استانداردهايچن نيا
 ؛نندكاستفاده چارچوب كاري ن يتوانند از واژگان ايم 5، 4، 3، 2، 1 يهااستانداردانواع  -

 ؛نندكاستفاده  8 بندشده در  يلات معرفيتوانند از تسهيم 5، 4، 3، 2، 1 يهااستانداردانواع  -

  .باشد 9 بنددر  شده يمعرف يارهاكسازوات يبر خصوص يتواند مبتنيم 5 يهااستانداردانواع  -

  يمراجع الزام ٢
ن يبـد . ران به آنها ارجاع داده شده اسـت يا ين استاندارد مليه در متن اكاست  يمقررات ير حاويز يالزام كمدار
  .شود يران محسوب ميا ين استاندارد ملياز ا يب آن مقررات جزئيترت

آن مـورد   يبعد يد نظرهايها و تجد هيلاحخ انتشار ارجاع داده شده باشد، اصير تاركبا ذ كيه به مدرك يدر صورت
ها ارجاع داده شده است، همواره  خ انتشار به آنير تاركه بدون ذك كيدر مورد مدار. ستين ين استاندارد ملينظر ا
  .ها مورد نظر است آن يبعد يها هيد نظر و اصلاحيخ تجديتار

  :است ين استاندارد الزاميا ير براياستفاده از مراجع ز
  نسايك يالمللنيب ياستانداردها و هاهيتوص ١-٢

2-1-1 ITU-T Recommendation X.200 (1994) | ISOLIEC7 498-l: 1994, Information technology - 
Open Systems Interconnection - Basic Reference Model: The Basic Model. 

2-1-2 CCITT Recommendation X.734 (1992) | ISO/IEC 10164-5:1993, Information technology - 
Open Systems Interconnection - Systems management: Event report management function. 

2-1-3 CCITT Recommendation X.735 (1992) | ISO/IEC 10164-6:993, Information technology - 
Open Systems Interconnection - Systems management: Log control function. 

2-1-4 CCITT Recommendation X.736 (1992) | ISO/IEC 10164-7:1992, Information technology - 
Open Systems Interconnection - Systems management: Security alarm reporting function. 

2-1-5 CCITT Recommendation X.740 (1992) | ISO/IEC 10164-81:1993, Information technology 
- Open Systems Interconnection - Systems management: Security audit trail function. 

2-1-6 ITU-T Recommendation X.810 (1995) | ISO/IEC 10181-1:1996, Information technology - 
Open Systems Interconnection - Security frameworks for open systems: Overview. 
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  يفن محتويمعادل در  يالمللنيب هاي استاندارد وها هيتوصزوج  ٢-٢

2-2-1 CCITT Recommendation X.700 (1992), Management framework for Open Systems 
Interconnection (OSZ) for CCITT applications. 

ISO/IEC 7498-4:1989, Information processing systems - Open Systems Interconnection – 
Basic Reference Model - Part 4: Management framework. 

2-2-3 CCITT Recommendation X.80 (1991), Security Architecture for Open Systems 
Interconnection for CCITT applications. 

IS0 7498-2:1989, Information processing systems - Open Systems Interconnection - Basic 
Reference Model - Part 2: Security Architecture. 

  فيتعاراصطلاحات و  ٣
  :روندمي اركبه ر يف زين استاندارد اصطلاحات و تعاريدر ا
  هيپا مرجعف مدل يتعار ١-٣
اند ف شدهيتعر ITU-T Rec. X.200 |ISO/IEC 7498-1 استاندارد ه دركر يز اصطلاحاتاز  ياستاندارد ملن يا

  :برديبهره م
  ؛هستار - الف
  ؛1لاتيتسه -ب
  ؛ردكارك -پ
  .خدمات -ت
    يتيامن يمربوط به معمار فيتعار ٢-٣
اند، استفاده ف شدهيتعر CCITT Rec. X.800 | ISO/IEC 7498-2 ه دركر يز اصطلاحاتاز  ياستاندارد ملن يا
  :ندكيم

  ؛ييگو پاسخ - الف
  ؛2يريپذ دسترس -ب
  ؛تيامن يزيمم -پ
  ؛تيامن يزيدنباله مم -ت
  ؛3يتيامن خط مشي -ث
  يتيريچارچوب آاري مدف يتعار ٣-٣
بهره  ،اندف شدهيتعر CCITT Rec. X.700 | ISO/IEC 7498-4ه در كر يز اصطلاحاتاز  يندارد ملاستان يا
  :برد يم

                                                 
1 - Facility  
2 - Availability 
3 - Security policy 
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 .1شده تيريمد مورد -

  يتيامنچارچوب آاري ف يتعار يلآمرور  ٤-٣
استفاده  ،اند ف شدهيتعر ITU-T Rec. X.810 | ISO/IEC 10181-1 ه دركر ياز عبارات ز ياستاندارد ملن يا
  :ندك يم
 2يتيامنه امند -

  افزودهف يتعار ٥-٣
  :شودياستفاده م ياستاندارد ملن يبرآوردن اهداف ا ير برايف زياز تعار

١- ٥-٣  
 ٣هشدار ي ندهپرداز

د يتول را تيامن يزيمم اميپ كي و دهد يانجام م يتيامن هشدار كيمناسب در پاسخ به  يه عملك يردكارك 
  .ندك يم
٢- ٥-٣  

 يزيمم مرجع
 تيامن يزيمم كي از استفاده يبرا هك است يتيامن خط مشي كي از ييها جنبه آن فيتعر مسؤول ريمد 
  .دنباشيم ريپذاربردك
٣- ٥-٣   
 ٤يزيگر ممليتحل
  .ندكيم يبررس تيامن يزيمم يها اميپها و هشدار ديرا به منظور تول تيامن يزيمم ي ه دنبالهك يردكارك
٤- ٥-٣  

  ٥يزيممآننده  بايگاني
  .ندكيم يگانيبا را تيامن يزيمم ي از دنباله يقسمته ك يردكارك
٥- ٥-٣   

 ٦يزيننده ممآعيتوز
 نندهك يآور جمع ردكارك به راشده  عيتوز تيامن يزيمم ي هلدنبا كي لك اياز  يهاي قسمته ك يردكارك

  .ندكيم منتقل يزيمم ي دنباله
                                                 
1 - Managed Object 
2 - Security domain 
3 - Alarm processor  
4 - Audit analyzer  
5 - Audit archiver 
6 - Audit dispatcher  
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٦- ٥-٣   
 ١يزيمم ي دنباله آزماينده

  .ندكيم هيته يزيمم ي دنباله كي از شتريب اي كي يرو از را يتيامنهاي  گزارشه ك يردكارك
٧- ٥-٣   

 ٢يزيمم ي آننده ثبت
  .ندك يم ذخيره تيامن يزيمم ي دنباله در راها  آن و ردهك جاديا را تيامن يزيمم سوابقه ك يردكارك
٨- ٥-٣  

  ٣يزيمم نندهآفراهم
  .دنكيمفراهم  ارهايمعبرخي  طبق بر را تيامن يزيسوابق ممه ك يردكارك
٩- ٥-٣   

 ٤يزيمم ي دنباله ندهآورگرد
  .ندكيم آوري جمع تيامن يزيمم دنباله درونشده  عيتوز يزيرا از دنباله مم سوابقه ك يردكارك
١٠- ٥-٣  
 ٥داديرو ي نندهآ كيكتف
 كي ايو  تيامن يزيمم كي ازيرا انجام داده و در صورت ن تيمربوط به امن داديرو هياول يه بررسك يردكارك

  .ندكيم جاديا هشدار

١١- ٥-٣  
 يتيامن هشدار

 هشدار يكشرط  عنوان به يتيامن خط مشي ي لهيوس بهه كت يمرتبط با امن داديور يك تشخيصه با ك ياميپ
قرار  مناسب يهاهستار توجه مورد موقعه ب هك است آن يبرا يتيامن هشدار كي. شود د يف شده است توليتعر
  .رديگ
١٢- ٥-٣  
 يتيامن هشدار ريمد
  .ندكيم نييتع را يتيامن يهشدارهاه رفتار ك تاكي هستار اي نديفرآ كي

                                                 
1 - Audit trail examiner  
2 - Audit recorder 
3 - Audit provider  
4 - Audit trail collector  
5 - Event discriminator  
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١٣- ٥-٣   
 ١يتيامن داديرو
 هكن يا ايشده باشد و  فيتعربالقوه  يتيامن حفره كيعنوان  به يتيامن خط مشي ي لهيوس بهه ك يداديرو هر

 داديرو كياز  ياشده نمونه نييتع شيآستانه از پ زانيم كيبه  يابيدست. داشته باشد يخاص يتيارتباط امن
  .است تيامنمرتبط با 

١٤- ٥-٣  
 تيامن يزيمم اميپ 
  .شوديم ديتول مميزيقابل  يتيامن داديرو كي جهينت در هك ياميپ
١٥- ٥-٣  
 تيامن يزيمم سابقه 
  .تيامن يزيمم دنباله در سابقه كت كي
١٦- ٥-٣  
 ٢تيز امنيمم 
 يها گزارش ساخت يبرا را تيامن يزيمم ي دنباله به يدسترس ي اجازه هك نديفرآ كي اي منفرد هستار كي

  .دارد يزيمم
١٧- ٥-٣  
 ٣يتيگزارش امن 

 رخ يتيامنحفره  كي ايآ هكن يا تعيين يتوان برايم و بوده تيامن يزيمم ي دنباله يبررس جهينته ك يگزارش
  .ردك استفاده آن از ريخ اي است داده

  ها نوشت آوته ٤
 Open System InterconnectionOSI  باز يها اتصال متقابل سامانه

  ٤يگذار نشانه ٥
 »تيامن يزيممار كسازو«و  »تيامن يزيمم تخدم«ع به ارجا يب برايبه ترت »اركسازو«و  »تخدم« اصطلاحات

ه كمگر آنارجاع دارد  »تيامن يزيمم«به  »يزيمم« اصطلاح. مد نظر باشد يگريد يمعنه كروند مگر آنيار مكه ب
مد نظر  يگريد يمعنه كارجاع دارد مگر آن »يتيامن هشدار«به  »هشدار« اصطلاحو . مد نظر باشد يگريد يمعن

  .باشد
                                                 
1 - Security related event 
2 - Security auditor  
3 - Security report 
4 - Notation  
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  هاهشدارو  تيامن يزيممدر مورد  آلي ثبح ٦
ح يتوضرا باز  يهاسامانه يبرا تيامن يزيمم يكو ساخت  يتيامن يهاهشداربرخورد با  يبرا يمدلبند ن يا
  .دهد يم

 يهالفتخ تشخيص، در شود يابيارز يتيامن خط مشي كفايتزان يه مكدهد ين اجازه را ميا تيامن يزيمم يك
ر يسا ي لهيوس بهه ك يا اعماليو (اعمال خود باشند  يپاسخ گو تاند كيم كمكراد اف و به ردهك كمك يتيامن

 يرده و در مقابل افرادك كمكاستفاده نادرست از منابع  تشخيص، به )دنشويانجام مها  آنها اما از جانب هستار
م يمستق طور به تيامن يزيمم يارهاكسازو. كند مي فايب برسانند نقش بازدارنده را ايه در تلاشند به سامانه آسك

ل ي، ثبت و تحلتشخيصارها به كسازون يا: رنديگيت مورد استفاده قرار نميها از امنلفاز تخ يريدر جلوگ
مانند  نامتعارف يهاداديرودهد تا در جواب يرا م ياتيعمل يهار به رواليين امر اجازه تغيا. پردازنديها مداديرو
  .شوند يسازادهيپ يتيامن يها لفتخ
 هشدارط رش يك يتيامن خط مشي ي لهيوس بهه ك يتيامن داديروهر  تشخيص يدر پ يتيامن هشدار يك

از  يبرخ. ن شده باشدييش تعيآستانه از پ يكبه  يدسترستواند شامل ين ميا. شوديم ديتول، شود يمحسوب م
قات يازمند تحقيها نداديرور يه ساك يحال ع باشند دريسر 1يابيات بازيازمند عملين است نكها ممداديرون يا
  .هستندد انجام شود، يبا يچه عمل هكن يا تعيين يبرا يشتريب

 خدماتاز  يبانيپشت يبرا يتيامن خدماتر ين است از ساكمم تيامن يزيممو  هشدار مدل يسازادهيپ يك
 10 بند ع دروضون ميا. ندكاستفاده  ،عملصحت نان از ياطم ين برايو همچن يتيامن يهاهشدارو  يزيمم
  .قرار گرفته است يمورد بررسشتر يب

 يزيمم يهاگر دنبالهيدارند، د يات منحصر به فرديخصوص يتيامن يهايزيو مم تيامن يزيمماگر چه دنباله 
بهره چارچوب كاري ن يح داده شده در ايلات توضيارها و تسهكسازون است از كها مميزيو مم) يتير امنيغ(

  .ببرند
خاص در سامانه  تيامن يزيممالزامات  هكن يانان از يبا اطم كارايي نهيشيبت، يامن يهار جنبهيسا با توجه به

 ي آماده يعني( 2يريپذ يزيممبه  ديباها گان سامانهنندكديلن تويبنابرا. شودي، حاصل مريا خي شده است يطراح
  .شته باشندتوجه دا ،توسعهدر دست و سامانه  يند طراحيفرآ )ل بودنيتحلآزمون و 

  .دهد يرا نشان نم مدل نيا با يتيريمد و ياتيعمل لاتيتسه ريسا ارتباط يگچگون يتيامن يهاهشدارو  يزيمم مدل -يآورادي

  ردهاآارآو مدل  ١-٦
خدمت و  تيامن يزيمم يكن يتام يه براكدهد يرا نشان م ييردهاكاركشود ير نشان داده ميه در زك يمدل

  .رديگيم مورد استفاده قرارها هشدار

                                                 
1 - Recovery  
2 - Auditability 
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  يتيامن يهاهشدار و يزيمم يردهاآارآ ١- ١-٦
  :از ه عبارتندك هستند يضرور ،هشدار خدمتو  تيامن يزيمماز  يبانيپشت يبرا يات مختلفيعمل

را به  داديروا يه آكدهد يم صيتشخرده و كرا فراهم  داديروه يل اوليه تحلك ،داديرو كننده تفكيك -
 ؛ريا خيفرستد ب هشدار پردازندها ي يزيمم كننده ثبت

را  ها  آن تيامن يزيممو در دنباله  ندك يد ميتولده يرس يها اميپرا از  يزيسوابق ممه ك ،يزيمم كننده ثبت -
 ؛ندكيره ميذخ

 ؛ندكيم توليدرا  يتيامن هشدار يك و هم عمل مناسب در پاسخ به يزيمم اميپه هم ك ،هشدار شگرپرداز -

 يزيمم يها اميپها و هشداراز يرده و در صورت نك يرا بررس تيامن يزيممه دنباله ك ،يزيگر ممليتحل -
 ؛ردكجاد خواهد يرا ا تيامن

ه يته تيامن يزيممدنباله  يكش از يا بي يك يرا از رو يتيامنهاي  گزارشه ك ،يزيدنباله مم گر آزمون -
 ؛ندك يم

 ؛ وندكيد ميتول ا مطابق با ضوابط خاصر يزيسوابق ممه ك ،يزيننده ممكفراهم -

 .ندكيم يگانيبارا  يزيدنباله مم يكاز  ييهاه بخشك ،يزيمم كننده يگانيبا -

مورد شده  عيتوز يتيامن يهاهشدارو  يزيمم يهااز دنباله يبانيپشت يز براين يشتريب يردهاكاركممكن است 
  :از ه عبارتندكاز باشند ين
 تيامن يزيممدنباله  يك به درونشده  عيتوز يزيه ممرا از دنبال سوابقه ك ،يزيننده دنباله ممك يآورجمع -
 ؛آورديم

 يآورجمع ردكاركرا به شده  عيتوز تيامن يزيممدنباله  يكا همه ي ييهاه بخشك ،يزيننده ممكعيتوز -
 .ندكيمنتقل م يزيننده دنباله ممك

  يتيامن يهاهشدارو  يزيمم مدل ٢- ١-٦
 يك تشخيص پس از. است گامن يده است شامل چندر رسم شيه در زك يتيامن يهاهشدارو  يزيمممدل 

يابي رزارا  داديرو، داديرو كننده تفكيك. ن شودييتعد يبا ،ريا خياست  يتيامن داديروا يآ هكن مهم يا، داديرو
. ريا خيد شود يتول ديبا يتيامن يهاهشدار اميپ يكا ي/و تيامن يزيمم اميپ يكا يه آك نمايدن ييتع كند تا مي
 يبرا هشدار پردازندهبه  يتيامن يهاهشدار: شونديارسال م يزيمم ي كننده ثبتبه  تيامن يزيمم يها اميپ

گرفتن در دنباله مميزي  مميزي امنيت براي قرارهاي  سپس پيام. شونديشتر فرستاده ميات بيو عمل يابيارز
 يزيممتر دنباله يميقد يهابخش .شوند آمده و به سوابق مميزي امنيت تبديل مي به قالبي خاص در ،امنيت

ن كمم تيامن يزيممدنباله  يها يگانيباو  تيامن يزيممدنباله  يدو شده و سپس هر يگانيبان است كمم تيامن
از دنباله  يخاص سوابقار با انتخاب كن يه اكرند يمورد استفاده قرار گ يزيمم يها گزارشه يته ياست برا

ن است كمم تيامن يزيممه دنباله ك ين معنيبه ا. شوديم ممشخص انجا ييارهايمع مطابق با تيامن يزيمم
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 يتيامن يهاهشدارو  يزيمممدل . شوند ديتول يتيامن يهاهشدارا ي/و تيامن يزيمم يها گزارششده و  ليتحل
  .نشان داده شده است 1ل كدر ش

  
   هاهشدارو  تيامن يزيمممدل  - 1 لكش 

  يتيامن يهاهشدارو  يزيمم يردهاآارآ يبندگروه ٣- ١-٦
ن يبشده  عيتوز صورت بها يسامانه و  يكجزء از  يكن است در كمم ،اند نشان داده شده مدله در ك ييردهاكارك

قرار داده  يمتفاوت ييانتها يهان است در سامانهكن مميهمچن ردهاكاركن يا. دنار روكن جزء از سامانه بيچند
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ه ب. هد بوداد خويات مفين عمليا يبند، گروهكاراييات ظملاح يموارد، از جمله برا يخردر ب. ر شونديثكشده و ت
ه ك يزيگر ممليتحل يكو  يزيننده ممكفراهم يك، يزيننده ممكعيتوز يك، يزيمم كننده ثبت يكخصوص، 

دون مراقبت ب ييانتها ي سامانه يكاز  ين است بخشكنند ممكيار مك تيامن يزيمم ي دنباله يك يبر رو يهمگ
  .ل دهندكيرا تش
 يتيامن زيمم يه براكباشد  يزيگر ممليتحل يكو  يزيننده دنباله ممكيبررس يكتواند يگر ميد يبندگروه

  .هستندسودمند 
 يزيممدنباله  يكخصوص در  اند، بهشده 1مرتب ،يمراتب سلسله صورت بهه ك ردهاكاركره از يزنج يكن است كمم
از  يزيننده دنباله ممكيآورجمع يكنجا يدر ا). مراجعه شود 2ل كبه ش( .داشته باشدوجود شده  عيتوز تيامن
ان يبه پا يره زمانين زنجيا. ندكيم يآورگر جمعيجزء د يك يزيننده ممكعيتوزرا از  يزيمم يها اميپجزء،  يك

ننده ك يگانيبا يكاز  ديبان مورد، آن جزء يدر ا: ندكن يبانيپشت يزيننده ممكعيتوز يكجزء از  يكه كرسد يم
  .ندك يگانيباخود را  تيامن يزيممبتواند دنباله  تا ندك يبانيپشت يزيمم

فوق،  يهامثال. است يسازادهيپ در رابطه با يموضوعشوند  يبندگروه ييردهاكاركچه  هكن يام در مورد يتصم
  .شونديم يمعرف يريادگيجهت  ييهانمونه عنوان بهتنها 

  
   شده توزيع يزيمم ي دنباله مدل - 2 لكش

  ها هشدارو  تيامن يزيممهاي  روالمربوط به  مراحل ٢-٦
ازمند ين يهاداديرون و انتخاب ييتع ييه تواناك ندك يمجاد يرا ا يزيمم مرجع يك تيامن يزيممخدمت 
 يها اميپو امنيتي  هشدار يكردن كفعال  ازمنديه نك ييدادهايورو  تيامن يزيممدنباله يك و ثبت در  تشخيص

  .هستند را دارد تيامن يزيمم
                                                 
1 - Arrange 
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  :نديبه وجود آ يزيمم يهادر روال ن استكر مميز مراحل
 ؛شوديداده م صيتشخ يتيامن داديرو يكه در آن ك ،تشخيص مرحله   -

ا ي تيامن يزيممه در دنبال داديرو يكا ثبت يآ هكن يا يبراه ياول تعيين يكه در آن ك ،كيكتف مرحله  -
 ؛پذيرد ، انجام ميريا خياست  يضرور هشدار يكردن ك  فعال

 ؛ن است صادر شودكمم تيامن يزيمم اميپا ي يتيامن هشدار يكه در آن ك ،هشدارپردازش  مرحله  -

ا ه آنه سابقه كداده شده  صيتشخاز قبل  يهاداديروبا توجه به  يتيامن داديرو يكه در آن ك ،ليتحل مرحله  -
 ؛شوديم يابي، ارزشده استن ييتعها  آن يه براك ياتيثبت شده و عمل يزيدر دنباله مم

 يزيممدنباله  يكدرون شده  عيتوز تيامن يزيممدنباله  سوابقه در آن ك) يآورجمع( ،1انبوهش مرحله  -
 ؛شونديم يآورجمع تيامن

 ؛ وشونديه ميته تيامن يزيممدنباله  قسواب ياز رو يزيمم يها گزارشه در آن ك ،يريگ گزارش مرحله  -

 .شونديمنتقل م تيامن يزيممدنباله  يگانيبابه  تيامن يزيمماز دنباله  سوابقه در آن ك ،يگانيبا مرحله  -

با  است نكه ممك ين معنيستند به ايگر مجزا نيديكاز در صورت لزوم در بالا، در يك زمان شده  فيصتو مراحل
  .ه باشندداشت يپوشانگر هميديك
  ٢تشخيص مرحله ١- ٢-٦

ه چه ك نين اييتع. را در بردارد شده باشدرخ داده ن است كمم يتيامن داديرو يكه ك ن آنييتع ،تشخيص مرحله
بوده اما ) مراجعه شود 2-2- 6 بندبه ( داديرو كننده تفكيكفه يانجام شود، وظ ديبا داديرون يدر پاسخ به ا يعمل

  .شود جاديا يآن هشدار يك ن استك، ممن شدهييتع يتيامن خط مشي ي هليوس بهه ك همانطورموارد،  يدر برخ
  كيكتف مرحله ٢- ٢-٦

ن ييه متناسب با آن را تعيعمل اول داديرو كننده تفكيكشود، يداده م صيتشخ يتيامن داديرو يكه ك يهنگام
  :ر خواهد بودياز موارد ز يكي عملن يا. ندك يم

  ؛انجام نشود ياقدامچ يه - الف
  اي ؛د شوديتول تيامن يزيمم اميپ يك -ب
  ؛د شوديتول يتيامن هشدار يكو  تيامن يزيمم اميپ يك -پ

استفاده  يتيامن خط مشيانجام شود، به  يداديروهر  يبرا ديبا فوق قداماتااز  يكدام كه ك نيم در مورد ايتصم
  .وابسته است شده
  هشدارپردازش  مرحله ٣- ٢-٦

عمل . ندكيل ميتحل داديرو ين عمل مناسب براييتع يرا برا رهشدا، هشدار پردازنده، هشدارپردازش  مرحلهدر 
  : ر استيرد زااز مو يكيانجام شده 

                                                 
1 - Aggregation phase 
2 - Detection phase 
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  انجام نشود؛ ياقدامچ يه - الف
  اي؛ شروع شود يابيعمل باز يك -ب
  .د شوديتول تيامن يزيمم اميپ يكو  شروع شود يابيبازعمل  يك -پ

 اتيدر عمل يتيامن خط مشيانجام شود، به  فوق قداماتااز  يكدام ك داديروهر  يبرا هكن يام در مورد يتصم
  .وابسته است

 يزيمم ريمد اي يتيامن كارمند كي مانند شخص كيدر معرض توجه  داديرودادن ن است شامل قراركب و پ ممموارد  -يادآوري
  .باشد

  ليتحل مرحله ٤- ٢-٦
تواند يمن يهمچنن پردازش يا. شودين عمل مناسب پردازش مييتع يبرا يتيامن داديرو يك ،ليتحل مرحلهدر 

شامل  ن اقداميا. ندكاست استفاده  شدهثبت  تيامن يزيممدنباله  در هك يقبل يتيامن يهاداديرواز اطلاعات 
  : ر خواهد بودياز موارد ز يكي
  انجام نشود؛ ياقدامچ يه - الف
  ؛د شوديتول يتيامن هشدار يك -ب
  اي ؛د شوديتول تيامن يزيمم سابقه يك -پ
  ؛د شوديتول تيامن يزيمم سابقه يكو  يتيامن هشدار يك -ت

استفاده  يتيامن خط مشيانجام شود، به  يداديروهر  يبرا ديبا فوق اقداماتاز  يكدام ك هكن يام در مورد يتصم
  .وابسته است شده
 يزيممله دنبا يگانيبا و تيامن يزيممدر دنباله  سوابق يبا بررس ممكن استل، يند تحلياز فرآ يقسمت عنوان به
  .داده شودبه رويدادهاي قبلي ارجاع  تيامن
    انبوهش مرحله ٥- ٢-٦

 يزيدنباله مم يكدرون  يادوره صورت به ديبا ،شده توزيع يزيدنباله مم يكاز  تيامن يزيممسوابق از  يكهر 
 يكو ) يآوردر نقطه جمع( يزيننده دنباله ممكيآورجمع يكه شامل استفاده از كند ين فرآيا. شوند يآورجمع

 3- 1-6ه در كگونه  همان(شود يخوانده م انبوهشاست ) 1راه دور يهادر سامانه( يزيممننده كعيتوزكاركرد 
  .)باشد يمراتب سلسله صورت بهتواند يند مين فرآيان شد، ايب
   يريگ گزارش مرحله ٦- ٢-٦

. شوديپردازش م تيامن يزيممدنباله  ،باشدوجود داشته  ا اجباري ازين يتيامن خط مشيمطابق با  هك يهنگام
. شوديبه قالب مناسب را شامل م تيامن يزيممدنباله  سوابق يارك دستل و ياز تحل ين پردازش عنصريا

 يبرا يه تلاشكند كان يبممكن است ه كاست  يتيگزارش امن يك تيامن يزيممدنباله  يكل يتحل يخروج
ل يتحل. ن است انجام شوندكاز مميمورد ن يابيبازال ه اعمك يطور به ،انجام شده يتيامن حفرهسوء استفاده از 

                                                 
1 - Remote systems 
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نترل خسارت مورد استفاده قرار ك يهان روالييحمله و تع وسعت يابيارز يبرا توانديم تيامن يزيممدنباله 
  .رديگ

ل كمش يكاز  يخسارت ناش وسعت ييشناسا يبرا يتيامن يابيباز ي لهيوس بهن است كمم يتيگزارش امن يك
 استفاده شده منابع ييشناسا يبرااز آن بتوان ن است كبه خصوص مم. رديستفاده قرار گمورد ا يتيامن
 .ه است، استفاده نمودبرد يخود بهره م يناهنجار از حق دسترس يا ه به گونهك اربر مجازك يك ي لهيوس به

از قابل يمورد ن يابيبازت يه فعالكاز آن استفاده نمود  ياگونهه هر نوع خسارت ب يابيارز يبرا توانيمهمچنين، 
  .انجام باشد

  يگانيبا مرحله ٧- ٢-٦
 يكاز  يقسمت، يگانيبا مرحلهدر . باشدمدت  يطولان يبه نگهدار ازمندين است نكمم تيامن يزيمم ي نبالهد

 يحافظه مورد استفاده برا. شوديمدت منتقل م يطولان يسازرهيذخ يفضا يكبه  تيامن يزيمم ي دنباله
ا دور از يو  يمحل صورت به تيامن يزيمم يهادنباله يگانيبا. ندكه را حفظ ياول سوابق 1يگپارچيك ديبا يگانيبا

  .جاد شوديا 2دورراه  يگانيبا يبرا يمقرراتن است كمم. انجام پذيرد يزيه دنباله مميمنبع اول
  يزياطلاعات مم يهمبستگ ٣-٦

 يكمثال،  يبرا. باشند وابسته مهن است به كمم تيامن يزيمما چند دنباله ي يكموجود در  يزيسوابق مم
 تيامن يزيمم سابقهن يجه چنديرده و در نتكعبور  يانيم يهااز سامانه ين است از تعدادكدرخواست اتصال مم

برچسب  يبه درست تيامن يزيممسوابق ن يابه ه كمهم است . ندك ديتولمختلف  تيامن يزيمم يهادر دنباله
متفاوت در  داديروگر، ثبت دو يد يمثال. گرددگر مشخص يديكبا ها  آن يدرون ارتباط هكن ياا يو  شود زده يزمان

در  يبحث. ت داردياول اتفاق افتاده است اهم داديرودام كه كاين  تعيينه در آن ك ؛است تيامن يزيممدو دنباله 
  .وجود دارد توست يمتفاوت در پ داديرونندگان كديا از تولهداديرو يهانازم يمورد مسائل مربوط به همبستگ

  يتيامن يهاهشدارو  يزيمم يهار جنبهيسا و خط مشي ٧

  خط مشي ١-٧
در (مجموعه، ثبت  ياعمال بر رو يرا برا يف و قواعديرا تعر يتيامن هايداديرو ،تيامن يزيمم خط مشي يك
ن كه ممكوجود دارند  يملاحظات. ندكيم ييشناسا يتيمختلف امن يهاداديرول يو تحل) يزيمم ي دنباله يك

ن ياز ا يكيش از يا بي يك. دشته باشنقواعد وجود دا صورت بهها  آنش يو نما يزيمم يهاخط مشياست در 
  . باشد اعمال قابل ياژهيو يتيامن خط مشي هن است بكملاحظات مم

ف يتعر مختلف يها گونهسطوح و در  تيامن يزيمم ياجرا يبرارا  يالزامات ديبا تيامن يزيمم خط مشي يك
 يها نترلك كفايتش يآزما. ندكف يتعر يتيامن يهاهشدارد يتول يز برايرا ن ييارهايعم ،نيعلاوه بر ا ديبارده و ك

                                                 
1 - Intgrity 
2 - Remote archiving 
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ازمند يها نها و روالنترلك، خط مشيدر  شخصرات مييتغ تعيين، و يتيامن خط مشيبا  انطباق دييتاسامانه، 
  .استها سامانه ردكعملو  يربنديكپ ،يطراح يهااز جنبه ياريو بس تيامن يزيمم ي دنباله سوابقل يتحل

  .است يمل استاندارد |نامه  هيتوص نيا حوزه از خارج يتيامن خط مشي كي در يتيامن يدادهايور فيروش تعر -يادآوري
      يقانون يهاجنبه ٢-٧

موارد  يدر برخ. شده است يشهروندان طراح 1يصخصوم يحراز  محافظت يبرا ينيشورها، قوانكاز  ياريدر بس
چارچوب  است، در يت شخصيدرباره ماه يه شامل اطلاعاتك يزيدنباله مم سابقه يكه كت سا ين بدان معنيا

مربوط  يت شخصيبه اطلاعات درباره ماه يو دسترس يم خصوصيحره با ك يياز جمله آنها ين مليقوانكاري 
  .هستند ر مجازيغ يهايفاش سازازمند محافظت در برابر ين سوابقن يا، دريگ يقرار م است
 يرند، الزامات خاصيگيمورد استفاده قرار م رشيقابل پذ يقانون كمدار عنوان به تيامن يزيممسوابق ه ك ييجا
  .باشدوجود داشته  تيامن يزيممسوابق از  محافظت ره وين است با توجه به استفاده، ذخكمم
    يمحافظتالزامات  ٣-٧
  :ن است مد نظر باشدكمم محافظتجنبه از  دو
 ؛ ويزياطلاعات مم و تيامن يزيمماز دنباله  محافظت -

 .تيامن يزيمم خدماتاز  محافظت -

    يزياز اطلاعات مم محافظت ١- ٣-٧
 يهار دنبالهيا از ساي يزيمم يها اميپما از ين است مستقكمم تيامن يزيممشده در دنباله  يآورعاطلاعات جم

 يزيممسوابق از  2يامجموعه تن اسكمم تينام يزيممدنباله  يكن رو ياز ا. بدست آمده باشند تيامن يزيمم
 يشامل تمام تيامن يزيممدنباله  يكن مورد، يتردر ساده. باشدا چند منبع ي يك ي لهيوس بهد شده يتول تيامن

  .سامانه است يك ي لهيوس بهد شده يتول تيامن يزيممسوابق 
نترل ك يهااركسازو .دجاز محافظت شورمير غييا تغي/و رمجازيغ انتشاردر برابر  ديبا تيامن يزيممدنباله 
علاوه، مهم ه ب. از باشديمورد ن ،آن حافظت ازم يبرا است نكمم تياحراز هوو  يپارچگيك، ي، محرمانگيدسترس
 دهشه ادعا كهستند  ييهاها همانو مقصد داده مبدأه كرنده اطلاعات مطمئن باشند يه فرستنده و گكاست 

  .است نشدهوارد  يا هچ گونه خدشيهاطلاعات  به و ستا
  :ل باشديبه چند دل تواند يم نيا. از باشدياز اطلاعات مورد ن يحداقل برخ يبرا ن استكمم يمحرمانگ

 ؛يم خصوصيحربا توجه به  يقانون يهاجنبه -

 ؛اند نشدها يثبت شده  يزيمم يدادهايروچه  هكن ياردن ك يمخف -

 .هاهشداراز  يناشات اقدام) ستنديننده نكافت يه دركها   آنا ي(نندگان كافت يدر تيهو ردنك يمخف -

                                                 
1 - Privacy  
2 - Set 
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    يزيها و ممهشدار تخدممحافظت از  ٢- ٣-٧
ه كاست  يا مخاطره خدمت اركان. است يريپذدسترس از بالا يوابسته به سطح تيامن يزيمم ها وهشدار تخدم

تواند يم امنيتي زيمما ي يتيامن هشدارر يمد يكاطلاعات مورد توجه . شوديم يزيمها و مهشدارت خدممتوجه 
ه اطلاعات به مخاطب مورد كار مهم است يبس .افتنديق بيند، به تعوشته باشندا يگر ارزشيه اطلاعات دك ييتا جا

  .نظر به موقع برسد
  .افت شودي 10بندن است در كمم محافظتها از ن جنبهيشتر در مورد ايبحث ب

  تيامن يزيممها و هشدارلات و اطلاعات مربوط به يتسه ٨
  :شوديدگاه در نظر گرفته ميدو د تيامن يزيممها و هشدارپردازش اطلاعات  يبرا
 تيامن يزيممها و هشداراطلاعات  يعني(رمترقبه يغ داديرو يكشده در پاسخ به د يتول يها اميپپردازش  -

 ؛ و)ناخواسته

 .)درخواست شدهت اطلاعا يعني( مشخص تيامن يزيممها و هشداراطلاعات  يها براپردازش درخواست -

 ي هدنبال يارهاكسازو شامل تيامن يزيممها و هشدارمختلف پردازش  يهانترل جنبهك يبرا خدماتت يريمد
ه شامل ك ييندهايو فرآ يتيامن داديرو يك تشخيصپس از  يات خاصيانجام عمل يبرا ييارهاي، معتيامن يزيمم

  .است مورد نياز هستند يزيها و ممهشداربرخورد با اطلاعات 
  يزيها و ممهشداراطلاعات  ١-٨

و  تيامن يزيممسوابق ، تيامن يزيمم يها اميپ، يتيامن يهاهشدارشامل  يزيها و ممهشداراطلاعات 
  .هستند يتيامن يها گزارش

  تيامن يزيمم يها اميپ ١- ١-٨
 اميپ يك. شوديمد يتول يزيقابل مم يتيامن داديرو يك يهجيه در نتكاست  ياميپ، تيامن يزيمم اميپ يك
 داديرو ي كننده تفكيك ي لهيوس به يتيامن داديرو يك ي هياولل يمثال از تحل عنوان بهن است كمم تيامن يزيمم
  .د شوديتول يزيگر ممليا تحلي هشدار پردازنده ي لهيوس بهانجام شده  يابيارز ي هجينتا در ي
  تيامن يزيممسوابق  ٢- ١-٨

از  ياريدر بس. روديار مكب تيامن يزيمم يدنبالهر د سابقه كت يكف يتوص يبرا» يتيامن سابقه« اصطلاح
 ي هجينتدر  تيامن يزيمم سابقه يكه كز يها نيسازادهيپ يبوده اما در برخ يتيامن داديرو يكموارد، معادل 

 شاملمعمولي  تيامن يزيمم يهدنبال سابقه يك. است كشود، قابل دريد ميتول يتيامن داديرو يكش از يب
و  تشخيصر در يدرگ يهاهستار يهدربار ين است شامل اطلاعاتكبوده و مم اميپل يو دل مبدأ يهردربا ياطلاعات

  .ز باشدين اميپپردازش 
  يتيامن يهاهشدار ٣- ١-٨

 يكبالقوه  صورت بهمعلوم شده ه ك يتيامن داديرو يك تشخيص يه در پكاست  ياميپ يتيامن هشدار يك
 ي هجينتا ي داديرو يكن است كن امر مميا. شوديد ميتول ،ردرا دا هشدار يكط يو شرا است يتيامن ي حفره
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 خط مشيرا دارد در  هشدارشرط  يكه كف آنچه يور، تعركاز موارد مذ يكدر هر . آستانه باشد يكدن به يرس
  .شوديمشخص م يتيامن

) يتيامن داديرو يك ي هياول يبررس ي هجيدر نت( داديرو ي نندهك كيكتف لهيبه وسن است كمم يتيامن يهاهشدار
  .شروع شود هشدارشرط  يك وجوددر صورت  ، در هر زماني،يزيگر ممليتحل يك ي لهيوس بها ي
  يتيامن يها گزارش ٤- ١-٨

. شونديد ميتول تيامن يزيمم ي هدنبالل يتحل ي هجيه در نتكهستند  ياطلاعات يتيامن يها گزارش
مورد استفاده قرار  تيامن يزيمم ي هدنبالچند  اي يكاز توليد گزارش  يبرا يزيمم ي دنباله ي هنندك يبررس

  .رديگ يم
   يزيمم و هاهشدار اطلاعات بيآتر از يانمونه ٥- ١-٨

  :ر استيشامل موارد زطور معمول  به يزيها و ممهشداراطلاعات 
 ؛)يتيا گزارش امني تيامن يزيمم اميپ، يتيهشدار امن يعني(اطلاعات /اميپنوع  -

 ؛)اقدام 1شئ/موضوع، يتيامن داديروهدف /نندهكشروع مانند(عناصر  صيتشخ  شناسه -

 ؛اميپ علت -

 .يزيمم ي كننده ثبتا يو  يزيمم ي نندهكفراهم  ،داديرو ي كننده تفكيكمربوط به  تشخيص يها شناسه -

  تيامن يزيممها و هشدارلات يتسه ٢-٨
دام ك هكن يا تعيين يبرا يوشارا، رك صورت به داديرول يو اجازه دادن به انجام تحل يزيبه منظور اعمال مم

 شيپالاار كسازو يك ي لهيوس به ها اميپل يتحل. از استيپردازش شوند، مورد ن ديباو چگونه است  يتيها امنداديرو
بر  2پالايه. ندكيانجام دادن را مشخص م يبرا يزيمم اميپ يكافت يه اعمال مناسب پس از دركشود يانجام م

پذيرد كه عمليات مربوط به هر نوع پيام را  انجام مي) شوند مرجع امنيتي تعيين ميوسيله  هكه ب(طبق معيارهايي 
  :عبارتند از ،ن است مورد استفاده باشندكه ممك ييارهايمع. كنند مشخص مي

 ؛زمان وقوع در طول روز -

 ؛آستانه ي شمارنده يك -

 و ؛داديرونوع  -

 .داديرو ي آورنده ديپد هستار -

  .شوديف ميخاص تعر يت شده با رفتار و پارامترهايريمدمورد  يك عنوان به هيپالا، يتيريداهداف م ل بهين يبرا
اربر كه به كسازند يارها فراهم ميانتخاب مع سازي و پياده يبرا ي، ابزاريزيها و ممهشدار يتيريمدلات يتسه

ن يا يلك طور به. ندكردازش را پ يزيو ممهشدارها  خدماتردن كفراهم  ياز براياطلاعات مورد ن دهدياجازه م
  :عبارتند ازلات يتسه
  ؛تيمرتبط با امن يهاداديروپردازش  يارها براير و حذف معييجاد، تغيا - الف

                                                 
1 - Subject/object 
2 - Filter 



17 

  

  ؛شده مشخص تيامن يزيمم يها اميپد يتول يسازرفعاليغفعال و  -ب
  ؛تيامن يزيمم يهاد دنبالهيتول يسازرفعاليغفعال و  -پ
  .هاهشدارد و پردازش يتول يسازرفعاليغفعال و  -ت

  :عبارتند از يزيها و ممهشدار ياتيلات عمليتسه
  ؛)يزيد گزارش ممي، توليزيمم اميپد ي، تولهشدارد يمانند تول( يزيها و ممهشدارد اطلاعات يتول - الف
  ؛يزيها و ممهشدارثبت اطلاعات  -ب
  ؛يزيو ممها هشداراطلاعات  يآورجمع -پ
  و ؛يزيو مم هاهشدارل اطلاعات يتحل -ت
  .يزيو ممها هشداراطلاعات  يگانيبا -ث
  يزيمم و هاهشدار اتيعمل يبرا ييارهايمع -يتيامن يهاداديرو ليتحل و تعيين ١- ٢-٨

ت ي، هوداديرو تشخيص، زمان داديرو، مسبب داديرونوع  تيامن يزيمم اميپ يكو هم  يتيامن هشدار يكهم 
ه منجر به وقوع ك يعملشئ، و موضوع  يعني( داديروبا  مرتبط يهاهستارت يو هو داديرو يهدهند صيتشخ
 ديبااز اطلاعات  يه هنگام پردازش انواع مختلفك ين عملييتع يارها برايمع. نندكيم را مشخص) شونديم داديرو

  :ف شده عبارتند ازيتعر يارهايمع. شوديانجام شود، مشخص م
  داديرو تفكيك - 1 اريمع
  .نندكيم تعيين ،انجام شود ديبا يتيامن داديرو يك تشخيصاز ه پس كرا  يارها عملين معيا

  :1دياندك يورود يپارامترها
 ؛يتيامن داديرونوع  -

 ؛زمان وقوع -

 .داديرومسبب  هستار -

  :دياندك يخروج رپارامت
 ؛انجام شود ديباه ك يعمل -

 ؛شود ديتول ديباه ك يتيامن هشدار -

 .دد شويتول ديباه ك تيامن يزيمم اميپ -

  يزيمم ي هدنبال يبررس -2 اريمع
ترجمه  يرا برا تيامن يزيمم ي دنبالها چند ي يكانتخاب اطلاعات موجود در  يبرا ييارها مبناين معيا

  .نندك يا ميمه يتيامن يها گزارش
  :دياندك يورود يپارامترها

 ؛يزيمم سابقهنوع  -

                                                 
1 - Candidate input parameters 
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 ؛يتيامن داديرونوع  -

 ؛يبازنگرداد تحت يروزمان  -

 .شوديدر مورد آن درخواست م يه اطلاعاتك يهستار -

  :دياندك يخروج يپارامترها
 ؛انتخاب شده سوابقاز  يفهرست -

  يزيمم ي هدنبال ليتحل اريمع -3 اريمع
 يهادنباله. ندكيرا مشخص م يزيگر ممليتحل ي لهيوس به يزيمم ي هپردازش دنبال يارها چگونگين معيا

  .ل خواهند شديانجام شود، تحل ديباه ك ين عملييقبل از تع داديرو يفراوانوقوع و  يابيبا ارز يزيمم
  :دياندك يورود يپارامترها

 ؛داديرونوع  -

 ؛وقوعدفعات تعداد  -

 ؛يزمان ي هدور -

  :دياندك يخروج يپارامترها
 انجام شود ديباه ك ياقدام -

  .باشندينم ازين مورد ارهايمع ،تيامن يزيمم يگانيبا اي تيامن يزيمم ثبت يبرا -يادآوري

  تيامن يزيممها و هشدار يارهاآسازو ٩
فرق  يمل هاي استاندارداز  خانواده نيشده در ا فيصتو يتيامن خدماتر يبا ساامنيت  يزيو ممها هشدارت خدم
مورد استفاده  تخدمن يردن اكفراهم  يه براكوجود ندارد  يخاص يتيار امنكسازوچ يه هكل ين دليبه ا. ددار

 يتيريو مد ياتيعمل 1افتيره يبر تعداد يمبتن ييهاروال عنوان بهن است كمم يزيمم يارهاكسازو .رديقرار گ
مورد استفاده  يارهاكسازو، يزيمم يمورد استفاده برا يهاافتياز انواع ره يمثال عنوان بهاما . مشخص شوند

  :ر باشدين است شامل موارد زكمم يتيامن داديرول يتحل يبرا
، ايجغرافبر زمان و  يرمتعارف مبتنيغ يدسترسشناخته شده مانند  2هينما يكبا  هستار يكت يالفع يهسيمقا -

 ؛رهياز منابع و غمتعارف نا يهاستفاد

 ؛يزمان يهابازه يدر برخ داديروا چند نوع ي يك يانباشتگ تشخيص -

 .يزمان يهابازه يدر برخ داديروا چند نوع ي يكعدم وقوع  ي مشاهده -

  .ستندين ياملك يهافوق نمونه ياهنمونه

                                                 
1 - Approach 
2 - Profile  
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  يتيامن يارهاآسازوو  خدماتر يتعامل با سا ١٠

  هستار تياحراز هو ١-١٠
 تياحراز هوازمند ين يزيمم ي هنندك يآورجمع يكو  يزيمم ي هنندكعيتوز يكن يب يزيمم ي هدنبالانتقال 

 مورد نظر ي نندهك يآورجمع يك يرا برا يزيمم ي دنباله يزيمم ي نندهكعيتوزه ك يطور بهمتقابل است 
  .ندكيافت ميدر مورد نظر ي هنندكعيتوز يكرا از  يزيمم ي هدنبال يزيمم ينندهك يآورجمعفرستاده و 

  هاداده مبدأ تياحراز هو ٢-١٠
شناخته شود، مورد  يتيامن يهاهشدارو  تيامن يزيمم يها اميپ مبدأ هكن يا يها براداده مبدأ تياحراز هو

 يها اميپ هكن يانان از ياطم يز براين يزيگر ممليتحل ي لهيوس بهن يهمچنخدمات ن يا. رديگياستفاده قرار م
  .رديگيشوند، مورد استفاده قرار ميناشناخته، رد م يزيگر ممليا تحليناشناخته  داديرو ي هنندكديتول يك
  يدسترسنترل آ ٣-١٠

 يدسترسنترل ك. استفاده شوند تيامن يزيمم ي هدنبال سوابقره و انتقال يذخ يبرا ديبا يدسترسنترل كخدمات 
  .قرار گيردز مورد استفاده ين يتيامن ي هدنبالرمجاز به يغ يهاياز دسترس يريجلوگ يبرا تواند مي
  يمحرمانگ ٤-١٠

و  تيامن يزيمم يها اميپ، تيامن يزيممسوابق ، انتخاب يتيامن يهادنبالهدر طول انتقال  يمحرمانگخدمات 
 يزيسوابق مماز  محافظت يتواند براين ميهمچن يمحرمانگ خدمات. رد استفاده هستندمو يتيامن يهاهشدار

  .رديز مورد استفاده قرار گيره شده نيذخ
  يپارچگيك ٥-١٠

انتخاب شده،  تيامن يزيممسوابق مجموعه از  يك، تيامن يزيمم ي هدنبال در رمجازيغ اترييتغمهم است كه 
ن منظور يا يرا برا گيپارچيكتوان خدمت  يم .خيص داده شودتش يتيامن هشدارا ي تيامن يزيمم اميپ يك

  .ردكاستفاده 
  ١يريناپذاركان ٦-١٠

 تخدمشود، يانجام م يتيامن ي هدامندر همان طور معمول  به تيامن يزيمم يهاه انتقال دنبالهكاز آنجا 
  .معمول مورد استفاده قرار نخواهد گرفتبه طور  يريناپذاركان

                                                 
1 - Non-repudiation 
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  الف  وستيپ

  OSIدر  تيامن يزيممها و شداره يلآاصول 
  )اطلاعاتي(

  
  :شوند يزيممهمواره  يتيامن يهاداديرول از يه انواع ذكشود يه ميتوص

 ؛يتيت اطلاعات امنيريات مربوط به مديعمل -

 ؛ ودهندير مييشوند را تغ يزيمم ديباه ك ييهاداديرو ي هه مجموعك ياتيعمل -

 .دهندير مييرا تغشده  يزيمم موارد شناساييه ك ياتيعمل -

و  يط عاديهر دو شرا. ندكيهستند را مشخص م يتيامن داديرو يكه بالقوه ك OSI يهاداديرووست ين پيا
ن يان است بدون كنمونه هر درخواست اتصال مم يشوند، برا يزيه ممكازمند آن باشند ين است نكمم يرعاديغ
ر، يا خيرش واقع شده يا درخواست مورد پذيآ هك نيار و يا خيبوده  يرعاديغت سدرخواداده شود  صيتشخ هك
  .باشد يتيامن ي هدنبال سابقه يك ي هآورند ديپد
ارائه شده  ييراهنما يامل نبوده و تنها براكن فهرست يا. شدن باشند يزين است هدف ممكل مميذ يهاداديرو

  :است
  :خاص اتصال كي به مربوط يتيامن يهاداديرو
 ؛اتصال يهادرخواست -

 ؛د اتصالييتا -

 ؛قطع اتصال يهادرخواست -

 .وابسته به اتصال يآمارها -

  :يتيامن خدماتمربوط به استفاده از  يتيامن يهاداديرو
 ؛يتيامن خدمات يهادرخواست -

 ؛يتيامن يارهاكاستفاده از راه -

 .يتيامن يهاهشدار -

  :تيريمد به مربوط يتيامن يهاداديرو
 ؛يتيريات مديعمل -

 .يتينام 1اعلان -

  :ر باشديد شامل موارد زيحداقل با يزيممقابل  يها داديرو فهرست
 ؛يترسدس رد -

                                                 
1 - Notification  
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 ؛تياحراز هو -
 ؛صفات رييتغ -
 ؛موارد ساخت -
 ؛موارد حذف -
 ؛موارد اصلاح -
  .ژهيو حقوق از استفاده -

  :ت هستندير حائز اهميز يتيامن يهاداديرو، كت يتيامن خدماتاز نظر 
 ؛تيموفق يسنجيدرست    :تياحراز هو -

 ؛ستكش يسنجيدرست    :تياحراز هو -

 ؛يدسترست يم در مورد موفقيتصم  :يدسترسنترل ك -

  ؛يدسترسست كم در مورد شيتصم   :يدسترسنترل ك -
 ؛اميپ مبدأ يريناپذاركان    :يريناپذاركان -

 ؛اميپ ي هنندكافتيدر يريپذاركان    :يريناپذاركان -

 ؛داديورار ناموفق كان    :يريناپذاركان -

 ؛داديروار موفق كان    :يريناپذاركان -

 ؛1حفاظبا استفاده     :يپارچگيك -

 ؛حفاظ يباستفاده     :يپارچگيك -

 ؛تيموفق ياعتبارسنج    :يپارچگيك -

 ؛ستكش ياعتبارسنج    :يپارچگيك -

  ؛2استفاده از پوشش    :يمحرمانگ -

 ؛3يسازاستفاده از فاش    :يمحرمانگ -

 ؛يزيمم يبرا ددايروانتخاب     :مميزي -

   .يزيمم يبرا داديروعدم انتخاب     :مميزي -
 تغيير معيار انتخاب رويداد مميزي:                   مميزي -

 يزيسوابق مم شود،يم استفاده يمحرمانگ و يپارچگكي يارهاكسازو يمبنا عنوان به يدسترس نترلك از هك يهنگام -يادآوري
 يتخط يبرا شده انجام تلاش دادننشان يبرا حيصر شناسه كي صورت به تواننديم »يسست دستركدر مورد ش ميتصم«مربوط به 

  .نديدرآ يمحرمانگ اي يپارچگكي از
                                                 
1 - Shield  
2 - Hide  
3 - Reveal  
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 هكن يا از نانياطم يبرا ديبا شوند،يم مربوط ارتباط از ژهيو ي هنمون كيه به ك يزيمم ي هدنبال سوابق يتمام
  .ندشو داده صيتشخ ابهام بدون شوند،يم يريردگ سوابق

ه پس از ك ييهاداديروت يريمد يبرا CCITT X.734 |  ISO/IEC 10164-5نامه  هيتوص خدمات
و به يك مميزي  نندكيرا مشخص م يتيامن يهاداديروانتخاب  يارهايه معكدهند يرخ م ييها نندهك كيكتف

  .رنديگي، مورد استفاده قرار مامنيت مرتبط هستند
ن كمم CCITT X.740 | ISO/IEC 10164-8نامه  هيتوص موجود در يتيمنا ي هدنبالاز توليد گزارش  خدمات
  .استفاده شوند، نندكيد ميرا تول تيامن يزيمم يها اميپه ك ييهاهستار ي لهيوس است به
ه در ك تيامن يزيمم يها اميپن انتخاب ييتع يبراCCITT X.735 |  ISO/IEC 10164-6نامه  هيتوص خدمات
  .شوندياند، استفاده مه شدهريذخ يزيمم يهادنباله

ن است كمم CCITT X.736 | ISO/IEC 10164-7نامه  هيتوص موجود در يهاهشداراز توليد گزارش  خدمات
  .رديمورد استفاده قرار گ يتيامن يهاهشدارد يتول يبرا تيامن يزيمم ي هاربرد دنبالك يك ي لهيوس به
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  وست بيپ

  تيامن يزيممها و هشدار مدل تحقق
  )عاتيطلاا(

  
ن ين است بكروال مم يتمام. نشان داده شده است 1ل كدر ش تيامن يزيممو  هشدارها مدلات يعمل

. ن روال استيا چند جنبه از اي يك مسؤوله هر سامانه كن صورت يبه ا ،ع شوديتوز ياديزمجزا و باز  يها سامانه
  .نشان داده شده است 1- ب لكن در شياز ا يا نمونه
عبور  رمز يكه با استفاده از كسامانه باشد  يكورود به  يتواند تلاش برايم يتيامن داديرو يكاز  يانمونه

ه ك است ييهااز مجموعه تلاش يكين يه اكن است افشا سازد كمم يزيمم ي هدنبالل يتحل. نامعتبر انجام شود
آستانه،  يكدن به يرمزعبور نامعتبر انجام شده است و در صورت رس يكبا  ياربركورود به حساب  يبرا

  .فعال خواهد شد يهشدار
را ) 1ار يمع(ف شده يتعر يارهايبر طبق معها  آنل يو تحل يتيامن يهاداديرو تشخيص ييتوانا S1،1لكدر ش

و  S2اش به يتيامن يهشدارهاجه يندارد، در نت را تيامن يزيمم ي هدنبالمربوط به  يچ عملياما ه داراست،
  .ي مميزي امنيت قرار گيرند تا در دنبالهشوند، يفرستاده م S3اش به يتيامن يها اميپ

به  يدسترس ي هاجاز S6ن به يهمچن و است تيامن يزيمم ي هدنبال يبروزرسان مسؤول S3ل، كن شيدر ا
 يزيمم ي هدنبال سوابقه ك يطور بهدهد، يرا م تيامن يزيمم ي هدنبال يها يگانيباو  تيامن يزيمم ي هدنبال
  .شونديجمع م يتيگزارش امن يكانتخاب و درون ) 2ار يمع(ف شده يتعر اريمع بر طبق تيامن

  .است يزيمم ي هدنبال سوابق يابيباز و يگانيبا مسؤول S4 قسمت
رده و كل يتحل) 3ار يمع(ف شده يتعر اريرا بر طبق مع يزيمم ي هدنبال سوابقه كدارد  ياربردك S5قسمت 
تانه نقض گرديده يا ساير شرايط هشدار تشخيص داده شده است، هنگامي كه حدود آس S2را به ها هشدار

  .فرستد مي
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   تيامن يزيمم و هشدار يك خدمت تحقق از يمثال -1-ب لكش
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  پ وستيپ

  تيامن يزيممها و هشدارفهرست  
  )اطلاعاتي(

  
   يتيامن لاتيتسه يلكطرح 

  
  
  

  عنصر

  .يتيامن يزيمم؛ هشدارر ي؛ مديزيمم مرجع :ها هستار
؛ يزيلگر ممي؛ تحلهشدار پردازنده؛ يزيمم ي نندهك؛ ثبت داديرو ي كننده تفكيك :ردهاكارك

 ي نندهك ؛ جمعيزيمم ي نندهكع ي؛ توزيزيننده ممك؛ فراهم يزيمم ي دنباله ي نندهك يبررس
  يزيمم ي دنباله
  .يتيامن يها گزارش؛ تيامن يزيممسوابق ؛ تيامن يزيمم يها اميپ :ياطلاعات موارد

در زمان ها  آنو گزارش  يتياز ثبت اطلاعات امناطلاعاتي باز  يها سامانه هكن يا يبرا :تهدف خدم
  .مناسب مطمئن شوند

تسهيلات
  

  

 يزيمرجع مم  هستار
  يتيامن يدادهايل روين و تحلييتع  كاركرد

 يها تيفعال
  يتيريمد

  داديدادن روتفكيك : 1ار يمع
  يزيمم ي دنباله يبررس: 2ار يمع
  يزيمم ي ل دنبالهيتحل: 3ار يمع

  هدف/آغازگر  يتيامن مميز  ر هشداريمد  هستار
  شئ/موضوع

 رويداديكنندهتفكيك  كاركرد
  پردازشگر هشدار

  يزيگر مم ليتحل

  رويداد
  كننده تفكيك

  يزيگر مم ليتحل
  يزيننده ممكثبت 

  يزيدنباله مم
  نندهك يبررس 

  يزيممننده كفراهم 
  يزيننده ممك يگانيبا

  

 تسهيلات
  ياتيعمل

     .INFOتوليد 
  .INFOآوري  جمع

)INFO معني هشدار است به(  

  .INFOتوليد 
  .INFOآوري  جمع

  .INFOتحليل 
)INFO معني هشدار است به(  
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اطلاعات
  

داده عناصر 
شده با مديريت

استفاده از مرجع 
  مميزي

  1ار يمع
 دادينوع رو -

 زمان -

  ارهست -

  2ار يمع
 نوع ثبت -

  دادينوع رو -

  3ار يمع
 دادينوع رو -

 تعداد وقوع -

  دوره زماني -
 .د انجام شوديه باكيعمل-
 .د شوديد توليه باك يتياطلاعات امن -

  

د يه باك يعمل - فهرست سوابق -
  .انجام شود

نوع اطلاعات 
استفاده شده در 

  اتيعمل

  اطلاعات/پيامنوع  -
  نده عناصرشناسه تميزده -
  پيامعلت  -
  يا ثبت كننده رويداد كننده ، فراهمكننده ي تفكيك شناسه تميزدهنده -
  

  زمان، تعداد وقوع -  نترل اطلاعاتك
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  وست تيپ

  يزيمم يهاداديروثبت زمان 
  )اطلاعاتي(

  
ن يدر چن. ستين ريپذانكدر عمل ام داديرونندگان متفاوت كا ثبتيوجود آورندگان ن بهيامل بك يجاد هماهنگيا

 يك. از استين تيامن يزيمم ي هدنبالموجود در  يهاداديروردن زمان به كجهت مرتبط  ي، به ابزاريموارد
 يبرچسب زمان يكن است شامل كه ممكشود يساخته م تيامن يزيمم اميپيك  ياز رو تيامن يزيمم سابقه

با  تيامن يزيمم سابقه يك، يرچسب زماندر صورت داشتن ب. نداشته باشد يبرچسب زمان هكن ياا يباشد و 
جاد شده يا يتيامن سابقهر، يدر مورد اخ. شوديجاد ميا تيامن يزيمم اميپموجود در  1يزمان ي هاستفاده از نشان

 يزيمم ي كننده ثبت يبرا 2يزمان يه از مرجعكاست  يبرچسب زمان يك، شامل يتيامن داديروافت يدر يدر پ
 يهآورند ديپدن يب يزمان ي هه به رابطكجاد شود يا يزيمم سابقه يك ديباو مورد، در هر د. ندكياستفاده م

  .شوديمربوط م يزيمم ي كننده ثبتو  داديرو
 يابيارز ديبا يزيمم ي كننده ثبت يو مرجع زمان داديرو ي هآورند ديپد ين مرجع زماني، تفاوت بيدر مورد قبل

، يزيمم ي كننده ثبت يآن، مرجع زمان ي، مرجع زمانداديرو ي دهآورن ديپد ييشناسا ديبا يزيمم سابقه. شود
به  ديبا يزيمم سابقهر، يدر مورد اخ. را شامل شود 3ريتأخدر برابر  رواداري حاشيهو  ين مراجع زمانيب ريتأخ

 داديرو ي هآورند ديپدن يب ريتأخ يابيو ارز يزيمم ي  كننده ثبت ي، مرجع زمانداديرو ي هآورندديپد نمايان ساختن
  .دلالت داشته باشد ريتأختحمل در برابر  ي هآستانو  يزيمم ي كننده ثبتو 
ن مراجع يب يشناور ايت رابطه يبسته به ماه. ستير نيپذانكدر عمل ام داديروهر  يبرا يسوابقن يجاد چنيا

ز است، يناچ ريتأخه ك معلوم شودمشاهده،  ي هدوراگر پس از . جاد شوندين است اكمم يسوابقن ي، چنيزمان
 يخط يابي، از درونريتأخ 4يهايريگدر صورت عدم وجود اندازه. شونديده گرفته ميناد يسوابقن يگاه چن آن

  .شودياستفاده م
 يزيمم ي هنندكعيتوز يك يو مرجع زمان يزيمم ي كننده ثبت يك ين مرجع زمانيز بين يلكن مشيچن نيا

. خواهند داشت يمرجع زمان يكن مورد، هر دو سامانه ياما در ا. ديآيم ديپدگر، يد 5پاياني ي هسامانموجود در 
 تيامن يزيمم ي هدنباله انتقال كا در هر زمان ين ين طرفين است در هر زمان بكمم ياختلاف زمان يريگ اندازه
مرجع ، يزيمم ي نندهكعيتوز ييشناسا، داديرو ي هآورندديپد ييشناسا شاملبايد  سابقه. دهد، انجام شوديرخ م

                                                 
1 - Time indication 
2 - Time reference  
3 - Tolerance margin of the delay 
4 - Measurements  
5 - End system 
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تحمل  ي آستانهو  يزيمم ي نندهكعيتوزو  يزيمم ي كننده ثبتن ير بيخأت يابيارز، يزيمم ي كننده ثبت يزمان
  .خواهد بود ريتأخدر برابر 

از  يسر يكن يب يهاريتأخردن كم كا ين است با اضافه كنخست واقع شده مم داديرودام ك هكن يا صيتشخ
تحمل باشد،  ي هآستانمتر از كحاصل  ريتأخاگر . تحمل انجام شود يهاآستانه يردن تمامكو اضافه  يمراجع زمان

  .ستير نيپذانكام 1جداسازي گاه آن
 يزيمم ي هدنباله در ك يبا استفاده از اطلاعات. مشابه وجود دارد ي، بحثتيامن يزيممتوليد گزارش از به يهنگام ن

 يكردن كاما مرتب . ر استيپذانكام يف مراجع زمانها بر طبق اختلاداديروردن كوجود دارد، مرتب  تيامن
 ي هعلاوبه  يتر از اختلاف زمانوتاهك ريتأختحمل در برابر  ي هه آستانكشود ين ميتضم يتنها زمان داديرو

 ديبا، داديروبا هر  2يتحمل تجمع ي هآستان ي همحاسبن منظور، يا يبرا. باشد يبعد داديروتحمل  ي هآستان
  .اشدر بيپذانكام
  

                                                 
1 - Distinction 
2 - Cumulative tolerance margin  


