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  به نام خدا

 سازمان ملي استاندارد ايران با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و ستانداردا مؤسسة
اسـتانداردهاي   نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 

بـه   29/6/90د و تحقيقات صنعتي ايران به موجب يكصد و پنجاه و دومين جلسه شوراي عالي اداري مـورخ  نام موسسه استاندار
 . جهت  اجرا ابلاغ شده است  24/7/90مورخ  35838/206سازمان ملي استاندارد ايران تغيير و طي نامه شماره 

مؤسسـات   و مراكـز  نظران صاحب ،اسان سازمانكارشن از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
توليـدي،   به شرايط توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،
كننـدگان،  مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

نـويس   پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و دگانصادركنن
از  پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي استانداردهاي

ايـران   )رسمي(ملي  استاندارد عنوان به تصويب صورت در و طرح تهرش آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز صلاح ذي و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

بـدين ترتيـب،    .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنـوان  به تصويب، درصورت و بررسي و طرح ملي دركميتة
ملـي   كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شوند مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي سازمان ملي استاندارد ايران تشكيل مربوط كه استاندارد
المللـي الكتروتكنيـك    بـين  كميسـيون ،1(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصلي اعضاي از ايران سازمان ملي استاندارد

2(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و(OIML) كـدكس غـذايي    كميسـيون  4رابـط  تنهـا  بـه عنـوان   و است 
5(CAC) خـاص  هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

   .شودمي گيريبهره المللي بين استانداردهاي و جهان صنعتي و فني علمي، پيشرفت هاي آخرين از ،كشور
 كننـدگان، حفـظ   مصـرف  از حمايـت  بـراي  قـانون،  در شده بيني پيش موازين رعايت با تواند سازمان ملي استاندارد ايران مي

 از اجراي بعضي اقتصادي، و محيطي زيست ملاحظات و محصولات كيفيت از ميناناط حصول عمومي، و فردي ايمني و سلامت

 اسـتاندارد، اجبـاري   عالي شوراي تصويب با وارداتي، اقلام يا/و كشور داخل توليدي محصولات براي را ايران ملي استانداردهاي

و  صـادراتي  كالاهـاي  اسـتاندارد  اجـراي  ر،كشـو  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي سازمان . نمايد
 فعال مؤسسات و سازمان ها خدمات از كنندگان استفاده به بخشيدن اطمينان براي همچنين . نمايد اجباري را آن بنديدرجه

 آزمايشـگاه  محيطي،زيست مديريت و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة

 اسـاس  بـر  را مؤسسات و ها سازمان گونه اين سازمان ملي استاندارد ايران سنجش، وسايل )واسنجي(كاليبراسيون  مراكزو  ها

 بر و اعطا ها آن به صلاحيت تأييد گواهينامة لازم، شرايط احراز صورت در و كند مي ارزيابي ايران صلاحيت تأييد نظام ضوابط

 فلـزات  عيـار  تعيـين  سنجش، وسايل )واسنجي(كاليبراسيون  يكاها، المللي بين گاهدست ترويج .كند نظارت مي آن ها عملكرد

  .است سازمان اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها

                                                 
1- International Organization for Standardization 
2- International Electrotechnical Commission 
3- International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  
4- Contact point 
5- Codex Alimentarius Commission 
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  فني تدوين استانداردكميسيون 
    – پايه مدل مرجع –ز هاي باسامانه متقابل اتصال –هاي پردازش اطلاعات سامانه«

 »معماري امنيتي: 2 قسمت
 يا نمايندگي/ سمت و : رئيس

  ميرزايي رضايي، طيبه
  )ارشد فيزيك كارشناسي(
 

رييس اداره تدوين استانداردها و نظـارت بـر   
 ها سازمان فنـاوري اطلاعـات   فرآيند سرويس

 ايران

  :دبير

  ميراسكندري، سيد محمدرضا
  )تر نرم افزاركارشناسي مهندسي كامپيو(
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  ايران فناوري اطلاعات
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 اطلاعات ايران
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كارشناس تدوين استاندارد سـازمان فنـاوري   
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  )كارشناسي مهندسي برق مخابرات( 

 

 كارشناس سازمان فناوري اطلاعات ايران
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  )افزار نرم-اي مهندسي كامپيوتردكتر(
 

 استاديار دانشگاه علم و صنعت ايران
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ن فنـاوري  كارشناس تدوين استاندارد سـازما 
 اطلاعات ايران
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  مشاور سازمان فناوري اطلاعات ايران
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  )كارشناسي مهندسي برق الكترونيك(
 

كارشناس مسؤول تدوين استاندارد و امنيـت  
  سازمان فناوري اطلاعات شبكه
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  قسمتي، سيمين
  )ي اطلاعاتارشد فناور كارشناسي(
 

 كارشناس سازمان فناوري اطلاعات ايران

  مجاهدي، الناز
  )افزار سي مهندسي كامپيوتر نرمكارشنا(
 

 دانشگاه علم و صنعت ايراننماينده 

  معروف، سينا
 )افزاركارشناسي مهندسي كامپيوتر سخت(

  كارشناس سازمان فناوري اطلاعات ايران
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  گفتار پيش
: 2 قسمت – هيپا مدل مرجع – باز يهاسامانه متقابل اتصال – اطلاعات پردازش يهاسامانه«استاندارد 
 تدوين و تهيه سازمان فناوري اطلاعاتبه وسيله  مربوط هاي دركميسيون نآ نويس پيش كه »امنيتي معماري

مورخ  رايانه و فرآوري داده استاندارد ملي ي كميته اجلاس ينيكمدويست و شصت و  اجلاس در و شده
مقررات  و قوانين اصلاح قانون 3 ي ماده يك بند استناد به اينك است، قرار گرفته تصويب مورد 6/12/1391

منتشر  ايران ملي استاندارد عنوان به ،1371 ماه بهمن مصوب ايران، تحقيقات صنعتي و ن استانداردسازما
   .شود مي

خدمات،  و علوم صنايع، ي زمينه در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه نهاديپيش هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي
بنابراين، . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود،ارائه  استانداردها

   .كرد استفاده ملي استانداردهاي نظر تجديد آخرين از همواره بايد
  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين ي تهيه براي كه منبع و ماخذي

 
ISO 7498-2:1989, Information processing systems – Open Systems Interconnection – Basic 
Reference Model – Part 2: Security Architecture 
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  مقدمه
  بين المللي استانداردخانواده .است   16274اين استاندارد يكي از مجموعه استانداردهاي ملي ايران به شماره 

ISO 7498، باز يهاسامانه متقابل اتصال 1مدل مرجع پايه (OSI)2 بين المللـي  استاندارد . را توصيف مي كند
ISO 7498-2  و آتـي بـراي اتصـال متقابـل      موجـود اسـتانداردهاي  تدوين  كردن براي هماهنگ را يچارچوب

   .كند ايجاد مي ها سامانه
، طوري كه ارتباط سـودمند  كندرا مجاز  3اي ناهمگون رايانههاي  آن است كه اتصال متقابل سامانه OSIهدف 
هاي امنيتي بـراي محافظـت از    هاي گوناگون، بايد كنترل در زمان. قابل حصول شود 4كاربردي يفرايندهابين 

 ـ   چنين كنترل. شودايجاد كاربردي  فرايندهايبين شده  مبادلهاطلاعات  آوردن يـا    دسـت  ههايي بايـد هزينـه ب
 ـ كردهانجام آن به مراتب بيشتر براي بالقوه ارزش ها را از  دادهتغيير  دسـت آوردن   ه، يا زمان مورد نياز بـراي ب
  . كنندهاي از دست رفته به مراتب بيشتر  دادهارزش ها را از  داده

توانـد   كند كه مـي  را تعريف مي 5عموميامنيت  هعناصر معماري مرتبط ب، ISO 7498-2استاندارد بين المللي 
اين اسـتاندارد  . هاي باز مورد نياز است كه محافظت از ارتباط بين سامانه كار رود شرايطي بهر مناسب در طو به

 تـدوين يـا   بهبـود اسـتانداردهاي موجـود    در جهـت هـاي   هـا و محـدوديت   راهنمـا ، در چارچوب مدل مرجـع 
يك رهيافـت  كردن ه فراهم اجازه دادن ارتباطات امن و در نتيج منظور به OSI6استانداردهاي جديد در زمينه 

  .شود ميگرفته كار  به OSIسازگار براي امنيت در 
بـه خـوبي بـا امنيـت     اي كه  خوانندهبه . مفيد خواهد بودسند امنيت براي فهم اين در  7اي زمينه پيشداشتن 

  . كندرا مطالعه  الف-شود كه ابتدا پيوست آشنايي ندارد توصيه مي
هاي امنيتي كه عناصر معمـاري   پوشش جنبه منظور به امدل مرجع پايه ر، ISO 7498-2بين المللي استاندارد 

  . دهد، اما شامل موارد مورد بحث در مدل مرجع پايه نيست ميتعميم ، هستند يهاي ارتباطات پروتكلعمومي 
 

                                                 
1 - Basic Reference Model 
2 - Open Systems Interconnection (OSI) 
3 - Heterogeneous 
4 - Application processes 
5 - General security-related architectural elements 
6 - Context 
7 - Background 
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 - پايه مدل مرجع  -هاي باز سامانه متقابل اتصال  -هاي پردازش اطلاعات سامانه
  منيتيا معماري: 2 قسمت

  هدف و دامنه كاربرد 1
 :هدف از تدوين اين استاندارد، تعيين موارد زير است

مدل  به وسيلهممكن است كند كه  فراهم ميمرتبط  هايسازوكارامنيتي و  خدماتاز  كلي يك توصيف - الف
 و ؛فراهم شده باشند مرجع

  فراهمجا  آن درها زوكارساو  خدماتممكن است كه  كند مي تعريف مدل مرجعرا درون هايي  موقعيت -ب
 .شده باشند

 راهاي باز ارتباطات امن بين سامانه تا ،دادهتعميم را ISO 7498  استاندارد ، حوزه كاربرداستاندارداين 
  .دهدپوشش 
پايـه   مـدل مرجـع  هـا در  لايـه  همـه براي ها  آن مناسبهاي گذاري جايپايه و امنيتي هاي سازوكارو  خدمات

شناسـايي  پايـه   مـدل مرجـع   ي امنيتـي هاسازوكارو  خدماتمعماري ارتباطات  ،علاوه به. شده است شناسايي
. ها مورد نياز باشند ناو سازم 3ها نصب، 2پايانيهاي ممكن است در سامانه اضافي امنيتي 1تمهيدات. شده است

يـاز بـراي   امنيتـي مـورد ن   خـدمات تعريـف  . شـوند  مـي  كارگيري بهاربردي مختلف هاي ك در زمينه هاابزاراين 
  .استي اين استاندارد خارج از حوزهامنيتي اضافي،  يهاابزارپشتيباني چنين 

كه در آن  شوند ميي يك مسير ارتباطي مربوط هاي قابل مشاهدهتنها به آن جنبه OSIامنيتي  كاركردهاي
 هايابزاربه  OSI امنيت. دهد خود را ميبين  اطلاعاتامن انتقال  به يابي دستهاي پاياني اجازه به سامانه

 به جز جاهايي كه اين موارد ،شود ميمربوط ن ها ناو سازمها  نصب، پايانيهاي امنيتي مورد نياز در سامانه
 آخري مجاز به  امنيتيهاي اين جنبه. است OSIامنيتي قابل مشاهده در  خدمات قراردادنانتخاب و  مستلزم

  .OSIردهاي ي استاندااما نه در حوزههستند استانداردسازي 
تغييري ولي  ؛افزايد مي 7498سري خانواده استاندارد به مفاهيم و اصول تعريف شده در  مواردي رااستاندارد 

 انطباقبراي ارزيابي  ييسازي و نه مبنا مشخصات پيادهيك نه استاندارد اين . دهدنميها  آن در
  .هاي واقعي است سازي پياده

  الزامي مراجع 2
 قسمت -هاي باز اتصال سامانه - پردازش اطلاعاتهاي  سامانه : ISO 7498-2لمللي بين ا استاندارد  2-1
  چارچوب مديريتي :4
  

                                                 
1 - Measure 
2 - End-Systems 
3 - Installations 
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2-2  ISO 7498 Information processing systems, Open Systems Interconnection, Basic 
Reference Model. 
 
2-3  ISO 7498/Add.l Information processing Systems, - Open Systems 
Interconnection, Basic Reference Model 
Addendum 1: Connectionless-mode transmission. 
 
2-4  ISO 8648 Information processing systems, Open Systems Interconnection, 
Internal organization of the Network Layer 

   تعاريفاصطلاحات و  3
  :رودكار ميعاريف زير بهدر اين استاندارد اصطلاحات و ت

 اصطلاحاتبنا شده و از  ISO 7498 استاندارد داده شده در تدوين ميمفاه هيبر پااستاندارد  نيا 3-1
  :كند يماستفاده  ريز

 معادل  نوشته كوته  اصطلاح
 connection-(N)  اتصال- )N  )Nاتصال لايه 

 data-transmission-(N) ارسال داده-)N   )N ارسال داده لايه 
 entity-(N)  هستار - )N   )N هستار لايه 

 facility-(N)  تسهيلات- )N   )Nتسهيلات لايه 
 layer-(N) لايه-)N   )Nلايه 

Open System   سامانه باز

 Peer entities   هاي همتا هستار
protocol-(N)  پروتكل- )N   )Nپروتكل لايه 

 protocol-data-unit-(N)  ي پروتكلواحد داده-)N   )Nاي پروتكل لايه  واحد داده
 relay-(N) رله-)N   )Nرله لايه 
 Routing   مسيريابي

 Sequencing   دهي ترتيب
 service-(N) خدمت- )N )Nخدمت لايه 
 service-data-unit-(N)  ي خدمتواحد داده-)N   )Nاي خدمت لايه  واحد داده

 user-data-(N) ي كاربرداده-)N   )Nهاي كاربر لايه  داده

 Subnetwork   زيرشبكه
OSI    OSI resource منبع

 Transfer syntax    نحو انتقال

 استفاده اند شده استخراج مربوطه يالمللنيب ياستانداردها از كه ريز اصطلاحات از استاندارد نيا 3-2
  :كند يم

 استاندارد  اصطلاح
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  (ISO 7498/Add.l)  اتصال حالت انتقال بي
  (ISO 7498)  سامانه پاياني

  (ISO 8648)  كاركرد رله و مسيريابي
UNITDATA (ISO 7498)  

  )7498-4استاندارد (  (MIB)پايگاه اطلاعات مديريت 

 :گيرندزير نيز مورد استفاده قرار ميهاي  نوشت كوته ،علاوه به

 Open System Interconnection OSI هاي بازاتصال متقابل سامانه

 Service Data Unit SDU واحد داده خدمت

 Security Management Information Base SMIB پايگاه اطلاعات مديريت امنيت

 Management Information Base (MIB) MIB پايگاه اطلاعات مديريت

  :شوند مي كار بردهبه ريز فيتعار، استاندارد نياهدف توجه به  با 3-3
3-3-1  

  1يدسترس كنترل
 روشكه شامل جلوگيري از استفاده از يك منبع به  ستا ي غيرمجاز از يك منبعجلوگيري از استفاده

  .استغيرمجاز 
3-3-2  

  2يدسترسكنترل  فهرست
را به يك منبع  مجاز دسترسيي كه اجازهها  آن هر يك از دسترسيبه همراه حقوق  ها هستاري از فهرست
  .دارند

3-3-3  

  3گويي پاسخ
  .شود 6رديابي هستار آن به 5يكتا طور به تواندمي هستاريك  4هاي كنش دهد كهمياطمينان كه  يخصوصيت

3-3-4  

  7فعال تهديد
  .است حالت سامانهبه عمدي غيرمجاز تغيير  يك ،تهديد

                                                 
1 - Access Control 
2 - Access Control List 
3 - Accountability 
4 - Actions 
5 - Uniquely 
6 - Traced 
7 - Active threat 
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جعلي، خود را هاي  پيامها، درج پيام 1بازپخشها، پيامتغيير : عبارتند ازامنيت با مرتبط فعال تهديدات از هايي  مثال -يادآوري
  .3متخدانكار  وكردن  2دگرنماييمجاز  هستاريك به 

3-3-5  

  4يزيمم
  .مراجعه شود مميزي امنيتبند  به
3-3-6  

  5يزيمم يدنباله
  .مراجعه شود ي مميزي امنيتدنبالهبند  به
3-3-7  

  6تياحراز هو
  .مراجعه شود همتا يها هستار يتاحراز هوو  ها داده مبدأ يتهواحراز  هايبند به

گيرد در عوض از مورد استفاده قرار نمي »ها ادهديكپارچگي «در رابطه با  »تياحراز هو«عبارت استاندارد، دراين  -يادآوري
  .شود مياستفاده  »ها دادهيكپارچگي «عبارت 

3-3-8  
 7تياحراز هو اطلاعات

  .گيرندمورد استفاده قرار ميشده ادعا هويت  اعتبار ايجاد براياطلاعاتي كه 
3-3-9  

 8تياحراز هو تبادل

  .است اطلاعات تبادلبا استفاده از  رهستاهويت يك اطمينان از  حصولمنظور  به  كار رفته به سازوكار
3-3-10  

  9مجازشناسي
  .است دسترسيحقوق  مبتني بر دسترسي اعطايكه شامل  اعطاي حقوق

                                                 
1 - Replay 
2 - Masquerade 
3 - Denial of Service 
4 - Audit 
5 - Audit trail 
6 - Authentication 
7 - Authentication information 
8 - Authentication exchange 
9 - Authorization  
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3-3-11  

  1يريپذدسترس
  .است مجاز هستار وسيله يك بهبودن در قبال درخواست  استفادهدسترس بودن و قابل در  خصوصيت

3-3-12  

  2قابليت
به معني نشانه آن  مالكيتكه  طوري شود، استفاده ميع منببراي يك  4شناسهعنوان يك  كه به 3اي نشانه

  .استدسترسي به منبع  وقداشتن حق
3-3-13  

  5كانال
  .است اطلاعاتيك مسير انتقال 

3-3-14  

  6رمزشده متن
 حاصله در دسترسي ها دادهمحتواي معنايي . شوند ميتوليد  7رمزگذارياز  استفادهي يي كه در نتيجهها داده

  .نيست

توليد  8شده ابررمزگذاريخروجي  كه طوري به ،باشد رمزگذاريخود ممكن است ورودي  ،شده رمزگذاريمتن  -يادآوري
  .شود مي

3-3-15  

  9متن واضح
  .است در دسترسها  آن يمعنايكه محتواي ي قابل فهم ها داده

3-3-16  

  10يمحرمانگ
جاز و فرآيندهاي غيرم ها هستار ،افراديا براي نبوده اطلاعات در دسترس  خصوصيتي براي نشان دادن اينكه

  . افشاء نشده است

                                                 
1 - Availability 
2 - Capability 
3 - Token 
4 - Identifier 
5 - Channel  
6 - Ciphertext  
7 - Encipherment  
8 - Super-enciphered  
9 - Cleartext 
10 - Confidentiality 
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3-3-17  

  1ها اعتبارنامه
  .شوند ميمنتقل  هستارمورد ادعاي  هويت ايجاديي كه براي ها داده

3-3-18  

  2رمز ليتحل
ي ها دادهيا /وهاي آن براي استنتاج متغيرهاي محرمانه و خروجي هاورودييا /و تحليل يك سامانه رمزنگاري

  .متن واضح حساس شامل
3-3-19  

  3رمزنگاشتي مقدار وارسي
 دست به اي بر روي واحد داده) .مراجعه شود رمزنگاريبند  به( رمزنگاشتي 4تبديلعاتي كه با انجام يك اطلا

  .آمده است

 تابعي يك نتيجه حاصل شده وممكن است طي انجام يك يا چند مرحله  رمزنگاشتي مقدار وارسي آوردن دست به -يادآوري
كار ه ب اي براي بررسي يكپارچگي يك واحد دادهطور معمول  بهين اطلاعات ا. رياضي با استفاده از كليد و يك واحد داده باشد

  .رودمي

3-3-20  

  5يرمزنگار
طوري كه محتواي  بوده به اي داده  تبديلبراي يك  ييهااصول، وسايل و روشدربرگيرنده كه  6سازوكاري

  .كند ي غيرمجاز جلوگيرياستفاده يا/اطلاعاتي را مخفي و از تغييرات نامشخص و

اي بر حملهبه . گيرند مورد استفاده قرار مي 7و رمزگشايي رمزگذاريكه در  كند ميهايي را مشخص رمزنگاري روش -ورييادآ
  .شود گفته مي هاي رمزنگاري، تحليل رمزاصول، وسايل و روش

3-3-21  

  8ها داده يكپارچگي
  .اند از بين نرفتهيا  داده نشده غيرمجاز تغيير ا يك روشب ها دادهي آن است كه دهنده كه نشان خصوصيتي

                                                 
1 - Credentials  
2 - Cryptanalysis  
3 - Cryptographic checkvalue  
4 - Transformation 
5 - Cryptography 

6- »discipline « -  تر است مناسب» سازوكار«در اين جمله، معني. 

7 - Decipherment 
8 - Data integrity 
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3-3-22  

  1ها داده مبدأ تياحراز هو
  .ادعا شده استهمان است كه  يدريافت يها داده 3)منشاء( منبعكه  اين 2تأييد

3-3-23  

  رمزگشايي
  .است پذيربرگشت رمزگذارييك  معكوس

3-3-24  

  4ييرمزگشا
  .شود مراجعه 23- 3- 3بند  به
3-3-25  

  خدمت انكار
  .هستند به زمان حساسكه نسبت  ياتيانداختن عمل ريخأتبه  يابه منابع  مجازجلوگيري از دسترسي 

3-3-26  

  5ديجيتالي يامضا
از يك  ).مراجعه شود رمزنگاريبند  به( رمزنگاشتي  تبديليا يك يي كه به واحد داده اضافه شده ها داده

و كرده  را اثبات اي دادهدهد كه منبع و يكپارچگي واحد  اجازه مي ها دادهي كننده به دريافت اي كه واحدداده
  .كندمحافظت  ،كنندهدريافت وسيله بهبراي مثال ، ها دادههمچنين از جعل 

3-3-27  

  رمز كردن/بنديرمز
  .رمزشدهمتن  براي توليد ).مراجعه شود 20- 3- 3 بند به( ها داده رمزنگاشتي  تبديل

  .پذير باشدناگشتبر رمزگذاريكه اجرا شود ممكن است به سهولت معادل نتواند  رمزگشاييدر مواردي كه فرآيند  -يادآوري

3-3-28  

  6رمزگذاري
  .شود مراجعه رمزگذاريبند  به

                                                 
1 - Data origin authentication 
2 - Corroboration 
3 - Source  
4 - Decryption 
5 - Digital signature 
6 - Encryption 
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3-3-29  

  1انتها به انتها رمزگذاري
در يا  درونمتناظر آن كه فقط  رمزگشاييهمراه  مبدأ به پايانيي درون يا در سامانه ها داده رمزگذاري

  ).مراجعه شود پيوندبه  پيوند رمزگذاريبند  به( .دهد ميرخ  مقصدپاياني سامانه 
3-3-30  

  2تيهو بر يمبتن يتيامن شيخط م
يي كه از جانب ها هستاريا  ،كاربران، گروهي از كاربران صفاتيا /و امنيتي مبتني بر هويت خط مشييك 

  .گيرند مي اشيايي كه مورد دسترسي قرار/منابعكاربران درحال فعاليت بوده و 
3-3-31  

  يكپارچگي
  .مراجعه شود ها دادهيكپارچگي بند  به
3-3-32  

  3ديكل
  .كند ميرا كنترل  رمزگذاريو  رمزگشاييمادها كه عمليات از ن دنبالهيك 

3-3-33  

  4ديكل تيريمد
  .امنيتي خط مشييك  مطابقو كاربرد كليدها  بايگاني، حذفتوليد، ذخيره، توزيع، 

3-3-34  

  5پيوند به پيوند رمزگذاري
 اريرمزگذبند  بههمچنين، . (يك سامانه ارتباطيپيوند هر بر روي  ها داده بر رمزگذاري كاربرد مجزاي
  ).مراجعه شود انتها به انتها

  .  خواهد بود متن واضحشكل  هب رله يها هستاردر  ها كه داده بر آن دلالت داردپيوند به پيوند  رمزگذاري –يادآوري 

3-3-35  

  6فرابري صيتشخ
  .ي جهت تشخيص اينكه آيا يك واحد داده تغيير يافته است يا خيرسازوكار

                                                 
1 - End-to-end 
2 - Identity-based security policy 
3 - Key 
4 - Key management 
5 - Link-by-link 
6 - Manipulation detection 
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3-3-36  

  دگرنمايي
  .است يديگر ستاره اينكهبه  هستارتظاهر يك 

3-3-37  

  1رسمي يگواه
نظير  ها، داده يها ويژگيبعدي از دقت  پذيري اطمينانكه  2قابل اعتماد سوميك طرف  به وسيله ها دادهثبت 

  .كند پذير مي امكانمحتوي، منشاء، زمان و تحويل آن را 
3-3-38  

  3غيرفعالتهديد 
  .است بدون تغيير حالت سامانه اطلاعاتافشاي غيرمجاز  يك تهديد

3-3-39  

  4لمه عبورك
  .است ها نويسهاز  يك رشتهتركيبي از طور معمول  بهكه  تيهواحراز ه اطلاعات محرمان

3-3-40  

  5همتا هستار تياحراز هو
  .كرده است ادعااست كه  همتا در يك رابطه، همان هستاراينكه يك  تأييد

3-3-41  

  6يكيزيف تيامن
، مورد استفاده قرار عمدي يا اتفاقييدات تهدفيزيكي از منابع در برابر  محافظت سازي فراهمالزاماتي كه براي 

  .گيرندمي
3-3-42  

  7خط مشي
  .شود مراجعه يامنيت خط مشي بند به

                                                 
1 - Notarization 
2 - Trusted third party 
3 - Passive threat 
4 - Password 
5 - Peer-entity authentication 
6 - Physical security 
7 - Policy 
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3-3-43  

  1خصوصي ميحر
آوري و  تواند جمع مي خودشانمربوط به  ياطلاعاتاينكه چه  بر )ذنفو( 2اثرگذاريحق افراد براي كنترل و 

  .افشا شود تواند اطلاعات مي آن چه كسي و براي چه كسي وسيله بهاينكه و  گرددسازي  ذخيره

 بايدد خيلي دقيق باشد و از اين رو از استفاده از آن توان مي، نشود ميافراد مربوط  كه اين عبارت به حقجا  آن از -يادآوري
  .امنيت دانستنضروري  اي برايعنوان انگيزه به مگر شوداجتناب 

3-3-44  

  3انكار
يا بخشي از ارتباط نقش داشته  كه در تمام ز پذيرش اينگير در يك ارتباط ا در يها هستاريكي از  امتناع
  .است

3-3-45  

  4يابيريمس كنترل
ي انتخاب يا اجتناب خاص يها  رله يا هاپيوندها،  شبكه كه مسيريابي طوري فرآيندطي  در عديكاربرد قوا

  .شوند
3-3-46  

  5قاعده بر يمبتن يتيامن خط مشي
مبتني بر  اغلب عداين قوا. شود مي اعمالربران كا همه ايكلي كه بر قواعد مبتني بري امنيت خط مشييك 
يا  ،، گروهي از كاربرانو دارا بودن صفات متناظر كاربران يبين حساسيت منابع مورد دسترسه مقايس
  .كنندمي عمليي است كه از جانب كاربران ها هستار

3-3-47  

  6تيامن يزيمم
براي هاي سامانه كنترلكفايت  ندوور آزممنظ سامانه، به هاي ركوردها و فعاليت مستقل آزمايشبازبيني و يك 

 7امنيتي هاي رخنهبراي تشخيص  ،هاي عملياتيرويههاي وضع شده و خط مشيبا ها  آن اطمينان از مطابقت

  .هارويهو  خط مشيكنترل،  و توصيه تغييرات معين در

                                                 
1 - Privacy 
2 - Influence 
3 - Repudiation 
4 - Routing control 
5 - Rule-based security policy 
6 - Security audit 
7 - Security breaches 
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3-3-48  

  1تيامن يزيممه دنبال
  .است امنيتي مميزي يك سهولت براي شده طور بالقوه استفاده و بهآوري شده ي جمعها داده

3-3-49  

  2يتيامن برچسب
 گذاري كرده يا كه آن را نام ).دنيز باش اي كه ممكن است يك واحد داده(يك منبع  به شده وابسته يها اننش

  .دنكن ميرا مشخص منبع امنيتي آن  هاي تخصوصي

  .د ضمني يا صريح باشدتوان مي سازي وابستهيا /گذاري ونشانه -يادآوري

3-3-50  

  3يتيامن يخط مش
و  مبتني بر هويت خط مشيبند  بههمچنين، (امنيتي  خدماتبراي فراهم كردن  هاابزاراز  اي مجموعه

  ).مراجعه شود مبتني بر قاعده

مورد توجه قرار را  است OSIي  هايي كه خارج از حوزهبسياري از نگراني به طور الزاميامنيتي كامل  خط مشييك  -يادآوري
  .دهد مي
3-3-51  

  4يتيامن خدمت
هاي  انتقال ياها امنيت كافي سامانه كه شود ميهاي باز ارتباطي فراهم يك لايه از سامانه وسيله بهي كه خدمت
  .دكنن ميياي را تضمداده

3-3-52  

  5يانتخاب لديف محافظت
  .منتقل شود قرار استكه  پياماز فيلدهاي خاصي از يك  محافظت

3-3-53  

  6تيحساس
  .نيز باشدآن  7پذيري آسيبو ممكن است شامل  داشتهميت آن ارزش يا اه دلالت برگي يك منبع كه ژوي

                                                 
1 - Security audit trail 
2 - Security label 
3 - Security policy 
4 - Security service 
5 - Selective field protection 
6 - Sensitivity  
7 - Vulnerability 
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3-3-54  

  1امضا
  .مراجعه شود ديجيتاليامضاي بند  به
3-3-55  

  2تهديد
  .است ي امنيتبالقوه يك نقض

3-3-56  

  3ترافيكتحليل 
  )، فقدان، ميزان، جهت و فراوانيحضور( .ترافيكهاي  اطلاعات از طريق مشاهده جريان استنتاج

3-3-57  

  4ترافيكمحرمانگي جريان 
  .است ترافيكتحليل  در برابرخدمت محرمانگي براي محافظت  يك

3-3-58  

  5ترافيك گذاري لت
   .است اي هاي جعلي درون واحدهاي داده يا داده/اي جلعي و هاي جعلي از ارتباط، واحدهاي داده توليد نمونه

3-3-59  

  6قابل اعتماد كاركرد
يك  اساس براز آنجايي كه ي مثال براشود كه صحيح باشد،  مي 7استنباطآنچه كه با ملاحظه برخي معيارها 

  .  امنيتي ايجاد شده است خط مشي

  8گذارينشانه 4
  .تعريف شده است 7498سري خانواده استاندارد  ي مورد استفاده همان است كه درلايه گذارينشانه

  .شود ميامنيتي استفاده  خدمتبراي ارجاع به  ، اگر توصيف ديگري ذكر نشده باشد،»خدمت« اصطلاح

                                                 
1 - Signature 
2 - Threat 
3 - Traffic analysis 
4 - Traffic flow confidentiality 
5 - Traffic padding 
6 - Trusted functionality 
7 - Perceived 
8 - Notation 
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  امنيتي خدمات و سازوكارهايكلي  فتوصي 5
  كلي  مرور 1- 5
 سازي پياده كه آن خدمات را يهايسازوكارو اند  قرار داده شده OSIامنيتي كه در معماري  امنيتي خدمات

 خدمات، اند كه در زير توضيح داده شده امنيتي خدمات .گيرندمورد بحث قرار مي بخش ند، در اينكن مي
با طور معمول  بههاي مناسب و هاي مناسب و با تركيبدر لايه خدمات، اين در عمل. ندهستپايه  امنيتي
را برآورده نيازهاي كاربران  يا/هاي امنيتي وخط مشي تا ،شوند ميفراخواني  OSIغير و سازكارهاي  خدمات
مورد  پايه امنيتي خدماتاز اين  هايي تركيب سازي پيادهند براي توان ميهاي امنيتي خاص سازوكار. سازند

 امنيتي خدماتاز اين  ي خاصياه ها ممكن است تركيبسامانه 1هاي عملي سازي محقق. گيرنداستفاده قرار 
  .كنند سازي پيادهپايه را براي فراخواني مستقيم 

  امنيتي خدمات 2- 5
چوب چار طور بالقوه در بهند توان ميكه  اند در نظر گرفته شده امنيتي خدماتعنوان  بهآيد آنچه در ادامه مي

ه دربرگيرندهستند كه  نيازمند اطلاعات احراز هويتي تياحراز هو خدمات. نيز فراهم شوند OSI مدل مرجع
براي تسهيل احراز هويت،  )ها اعتبارنامه( شده انتقال دادهي ها دادهمحلي و ه شد ي ذخيرهها دادهتركيبي از 

  .هستند
  تياحراز هو 2-1- 5

وضيح داده ت ي كه در ادامهصورت به ها دادهارتباطي و منبع  همتاي هستارهويت يك براي احراز  خدماتاين 
  .شوند شود، فراهم مي مي

  همتا هستار تياحراز هو 2-1-1- 5
كند كه  فراهم مي هستار-)N+1(اي براي  يهتأييد، شود مي فراهم لايه- )N( به وسيله، زماني كه خدمتاين 
  .كرده استادعا  هستار- )N+1( است كه همان
فراهم شده است تا  تصالدر يك ا ها دادهانتقال  مرحلهيا انجام  ايجاددر زمان  استفادهبراي  خدمتاين 

در زماني كه از آن  خدمتاين . كند تأييدديگر را  هستاربه يك يا چند  تصلم هستاريك يا چند  هاي هويت
و  ديگر نكرده هستارخود به جاي سعي در دگرنمايي ي هستاردهد كه هيچ اطمينان مي شود مياستفاده 

 بايك طرفه و دو طرفه  همتاي تياحراز هوهاي طرح. وجود نداردتكرار غيرمجازي از يك اتصال پيشين هيچ 
  .كنند فراهمرا  محافظتاز  متغيري هاي درجهند توان ميو  پذير بوده امكان، 2زنده بودنوارسي يا بدون 

  3ها داده مبدأ تياحراز هو 2-1-2- 5
كه  كند فراهم مي هستار-(N+1)اي براي  يهتأييد، شود ميفراهم  لايه- )N( به وسيله، زماني كه خدمتاين 
  .كرده است ادعا لايه-(N+1)همتاي  هستارهمان است كه  ها داده منبع

                                                 
1 - Practical realizations 
2 - Liveness check 
3 - Data origin authentication 
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 ،خدمتاين . كند فراهم مي اي يك واحد داده اي براي منبع يهتأييد، ها داده مبدأ تياحراز هو خدمت
  .كند فراهم نمي اي ي دادهواحدها تغييريا  1شدن دوتاييدر برابر محافظتي 

  يدسترس كنترل 2-2- 5
. كند ميفراهم را هاي غيرمجاز در برابر استفاده، محافظت OSIاز طريق  پذير دسترسبراي منابع  خدمتاين 
مورد دسترسي قرار  OSIهاي پروتكلاز طريق باشند كه  OSIيا غير  OSIمنابع  ممكن است منابعاين 
استفاده از  ،عنوان مثال به(د بر روي انواع مختلف دسترسي به منبع انتو مي محافظتي خدمتاين . گيرند مي

ها دسترسي به همهيا  )منابع پردازشياطلاعاتي، اجراي يك منبع حذف  نوشتن، ياخواندن، منابع ارتباطي، 
  . شودكارگرفته  بهمنبع يك به 

  ).مراجعه شود 1-1-2-6د بنزير به( .خواهد بود امنيتي مختلفهاي خط مشيكنترل دسترسي منطبق با 
  ها داده يمحرمانگ 2-3- 5

ارائه  ، شود ميي كه در زير توضيح داده صورت بهدر برابر افشاي غيرمجاز   ها دادهبراي محافظت از  خدماتاين 
  .شوند مي

  2اتصال يمحرمانگ 2-3-1- 5
  .كند مي فراهم اتصال-)N(در يك  هاي كاربر داده-)N( را براي همهمحرمانگي ، خدمتاين 

ي ها داده براي مثال ،دمناسب نباش ها داده همهبراي محافظت از  خدمت، ممكن است اين  هبسته به استفاده و لاي -يادآوري
  .در يك درخواست اتصالي موجود ها دادهيا  3پيشتاز

  4اتصال بي يمحرمانگ 2-3-2- 5
  .كند مي فراهم  منفرد اتصال بي SDU-(N) در يك هاي كاربر داده-)N(را براي همه محرمانگي  خدمتاين 

  5يانتخاب لديف يمحرمانگ 2-3-3- 5
 يكيا  اتصال-)N(يك  در هاي كاربر داده- )N( ي درونشده فيلدهاي انتخابرا براي محرمانگي  خدمتاين 

)N(-SDU كند مي منفرد فراهم اتصال بي.  
  6ترافيكجريان  يمحرمانگ 2-3-4- 5

 دست به ترافيك هاي نامشاهده جري ازكه ممكن است كند  را فراهم مياطلاعاتي  محافظت از خدمتاين 
  .آيند

                                                 
1 - Duplication 
2 - Connection 
3 - Expedited  
4 - Connectionless confidentiality 
5 - Selective field confidentiality 
6 - Traffic flow confidentiality 
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  ها داده يكپارچگي 2-4- 5
زير هاي مطرح شده در زيربندهاي  روشفعال مقابله كرده و ممكن است به يكي از تهديدات با  خدماتاين 
  .باشد

د توان مياتصال  عمريكپارچگي داده در طول  خدمتدر شروع اتصال و  همتا هستار تياحراز هو خدمتاستفاده از  -يادآوري
، علاوه به. فراهم كند اي واحدهاي داده  آنيكپارچگي  و شوند مياتصال منتقل  دركه  اي واحدهاي داده همه را براياي  يهتأييد

  .كند فراهم 1دنبالههاي شماره براي مثال با استفاده ازرا  اي واحدهاي داده كه تشخيص تكرار ممكن است

  2بازيابي با اتصال يكپارچگي 1- 2-4- 5
كرده و هرگونه تغيير، درج،  فراهم اتصال-)N(يك  دررا  هاي كاربر ادهد-)N( همهيكپارچگي  خدمتاين 

  .دهدتشخيص مي )آن بازيابيبه همراه تلاش براي ( SDU كل دنبالهاي را در هر داده بازپخشحذف و 
  3بازيابي بدون اتصال يكپارچگي 2- 2-4- 5

  .بازيابياما بدون تلاش براي ، 1-4- 2- 5 بندزير مطابق
  اتصال فيلد انتخابي يكپارچگي 3- 2-4- 5

را فراهم  لايه- )N( SDUمربوط به يك  هاي كاربر داده-)N(درون  انتخابييكپارچگي فيلدهاي  خدمتاين 
فيلدهاي  بازپخشتغيير، درج يا  شخيصتروشي براي از  و شوند ميكه بر روي يك اتصال منتقل  كند مي

  .كند استفاده مي يانتخاب
  4اتصال بي يكپارچگي 4- 2-4- 5

كننده  درخواست هستاربراي يكپارچگي تضمين شود،  فراهم لايه-)N( لهبه وسيهنگامي كه  خدمتاين 
)N+1( -كند مي فراهم لايه.  

تعيين كند باشد كه  صورتكرده و ممكن است به اين  فراهمرا منفرد  اتصال بي SDUيكپارچگي  خدمتاين 
 بازپخشتشخيص  از، يك نوع محدود علاوه بر اين. تغيير كرده است يا خير ،شده دريافت SDUآيا يك  كه

  .ممكن است فراهم شده باشدنيز 
   5 يانتخاب دليف اتصال بي يكپارچگي 5- 2-4- 5

كرده و به اين صورت كه  فراهمرا منفرد  اتصال بي SDUيكپارچگي فيلدهاي منتخب درون يك  خدمتاين 
  .كند ، عمل مياند يا خيرآيا آن فيلدهاي منتخب تغيير يافتهند كه كتعيين 

  6انكارناپذيري 2-5- 5
  .دو صورت زير باشد يك يا هر صورت بهد توان مي خدمت اين

                                                 
1 - Sequence number 
2 - Connection integrity with recovery 
3 - Connection integrity without recovery 
4  - Connectionless integrity  
5 - Selective field connectionless integrity 
6 - Non-repudiation 
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  1مبدأ اثبات همراه به انكارناپذيري 2-5-1- 5
 در برابر  محافظتاين كار باعث . شود فراهم مي ها دادهي كننده دريافت ها براي داده مبدأمدركي دال بر اثبات 

  .شود مي ،امتناع كندها  آن واييا محت ها دادهارسال  ازاز اينكه به اشتباه فرستنده  وسيله بههر تلاشي 
  2تحويل اثبات همراه به انكارناپذيري 2-5-2- 5

اين كار باعث محافظت در برابر  . گيردقرار مي ها دادهنده فرستدر اختيار  ها داده تحويلمدركي دال بر اثبات 
  .شود مي ،امتناع كندها  آن ها يا محتواي وسيله گيرنده از اينكه به اشتباه از دريافت داده هر تلاشي به

  3هاي امنيتي خاصسازوكار 3- 5
 سازي فراهمبراي مناسبي  لايه- )N(هايي كه در ادامه توضيح داده خواهند شد ممكن است با سازوكار
  .توضيح داده شد، همكاري داشته باشند 2-5 بندزير ي كه درخدمات

  رمزگذاري 3-1- 5
د توان ميهم ساخته و را فرا ترافيكجريان اطلاعات يا  ها دادهمحرمانگي تواند  مي رمزگذاري 3-1-1- 5
توضيح داده هاي بعدي  بخشكه در  هاي امنيتي ديگرسازوكاربراي تكميل تعدادي از  جزييعنوان  به
  .، عمل كندشوند مي

بندي كلي براي دو دسته. باشند ناپذير يا برگشت پذيرممكن است برگشت رمزگذاريهاي الگوريتم 3-1-2- 5
  : پذير وجود داردهاي برگشتالگوريتم

كليد  به مثابه آگاهي از رمزگذاريكليد  آگاهي از آنكه در ) 4يا كليد سري(متقارن  زگذاريرم - الف
  ؛ وو بالعكس بوده رمزگشايي

كليد از  به مثابه آگاهي رمزگذاريكليد  از آن آگاهي دركه ) عمومي يا كليد( نامتقارن رمزگذاري -ب
كليد «و  »كليد عمومي« تحت عنوان اغلب يااين دو كليد در چنين سامانه. و بالعكس نبوده رمزگشايي
  .شوند مي ناميده »خصوصي
يك هنگامي كه از . كليد استفاده كنند يا نكننديك ناپذير ممكن است از  برگشت رمزگذاريهاي الگوريتم

  .باشد يسرّيا  عمومياست آن كليد ممكن  شود مياستفاده  كليد
 ،شود ميمديريت كليد نيز استفاده  سازوكار كه از معني آن استبه  رمزگذاري سازوكاروجود يك  3-1-3- 5

 ديكل تيريمدهاي  مورد روش در هاراهنما از يبرخ .ناپذير برگشت رمزگذاري هاي الگوريتم برخي رددر مومگر 
  .آورده شده است 1-8 بندزيردر 

  5ديجيتاليهاي امضاي سازوكار 3-2- 5
  :دنكن مي را تعريف رويهها دو سازوكاراين 

                                                 
1 - Proof of origin 
2 - Proof of delivery 
3 - Specific security mechanisms 
4 - Secret key 
5 - Digital signature mechanisms 
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 ؛ واي ادهامضاي يك واحد د - الف

  .شده اي امضا واحد داده يك 1يسنج درستي -ب
فرآيند . است) يعني يكتا و محرمانه(خصوصي كننده  كه براي امضا كند ميفرآيند نخست از اطلاعاتي استفاده 

اطلاعات  توان از آن نمي ، اماكه در دسترس عموم قرار داشته كند ميها و اطلاعاتي استفاده رويهدوم از 
  .كردرا استنتاج كننده  امضا خصوصي

 رمزنگاشتي مقدار وارسييا توليد يك  اي يك واحد داده رمزگذارييا  هدربرگيرند فرآيند امضا 3-2-1- 5
  .است خصوصيعنوان يك كليد  امضاكننده بهخصوصي اطلاعات اي، با استفاده از  واحد دادهبراي 

آيا  است كه اين تعيينبراي عمومي  ها و اطلاعاترويهه دربرگيرندامضا  يسنج درستيفرآيند  3-2-2- 5
  .يا خير توليد شده بودامضاكننده  خصوصياطلاعات  وسيله بهامضا همان است كه 

 خصوصياطلاعات  وسيله بهتواند  ميامضا آن است كه امضا تنها  سازوكار اساسي ويژگي 3-2-3- 5
 ف سوميك طرد براي توان ميسپس ، شد يسنج درستيكه امضا  وقتيبنابراين . باشد شدهامضاكننده توليد 

توانسته است  خصوصيي اطلاعات دارندهيگانه  فقط كهدر هر زماني  ،اثبات شود )رمانند يك قاضي يا داو(
  .امضا را توليد كرده باشد

  2يدسترسكنترل  يسازوكارها 3-3- 5
 نظير( هستارآن  دربارهاطلاعات يا  هستارشده يك  هويت احرازها ممكن است از سازوكاراين  3-3-1- 5

به آن  دسترسيحقوق  تانموده استفاده  هستارآن  هاي قابليتيا  )ها هستاراز وم معل مجموعهعضويت در يك 
با نوع منبع مجاز  به يكيا غيرمجاز  منبعيك در تلاش باشد كه به  هستاراگر آن . استفاده كند و عيينرا ت

و  كرده 3ردرا  تلاشكنترل دسترسي انجام آن  كاركردآنگاه ، دسترسي داشته باشد ،دسترسي نادرستي از
ي بخشي از دنبالهدر ثبت  يا/و 5هشدارتوليد براي مقاصد  4رويداد كردن گزارشممكن است منجر به علاوه  به

تواند  مي اتصال بيهاي  دادهبراي انتقال شده  منعدسترسي  يكهر نوع اخطار به فرستنده . مميزي امنيت شود
  .اهم شده باشدفر مبدأهاي دسترسي در كنترله اجراي نتيجعنوان  بهفقط 

بر مبناي استفاده از يك يا چند مورد از براي مثال،  ،ممكن است دسترسيهاي كنترل سازوكار 3-3-2- 5
  :موارد زير باشند

اين . شود مينگهداري همتا  يها هستار، جايي كه حقوق دسترسي دسترسياطلاعاتي كنترل  هاي پايگاه - الف
مورد دسترسي نگهداري شوند و ممكن  هستار وسيله بهيا  6شناسيمراكز مجاز وسيله بهاطلاعات ممكن است 

از . از كنترل دسترسي باشند يفهرست يا ماتريسشده از  توزيعمراتبي يا  سلسلهساختار يك  صورت بهاست 
  ؛تضمين شده است همتا هستاراحراز هويت كه  شود مي  فرض قبل

                                                 
1 - Verifying 
2 - Access control mechanisms 
3 - Reject 
4 - Incident 
5 - Alarm  
6 - Authorization 
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عاقب آن، مدركي دال بر مجازشناسي ، مالكيت و ارائه متهاي عبورهويت، مانند كلمه احرازاطلاعات  -ب
  ؛دسترسي يابنده است هستار

 به وسيله شده تعريفيا منبع  هستاردسترسي دال بر حق مدركي  ها، آنبعدي مالكيت و ارائه  ،ها قابليت -پ
  ؛قابليت است

  .شود حملبه روشي قابل اعتماد بايد قابل جعل بوده و  غير بايد قابليتيك  -يادآوري
، دسترسي منعيا  اعطاءبراي  ممكن است ،هستاريك  هدرصورت مرتبط شدن بامنيتي،  يها برچسب -ت
  ؛قرار گيرندمورد استفاده  هاي امنيتي،خط مشيطبق طور كلي  به

 ؛دسترسيتلاش براي زمان  -ث

  ؛ ودسترسيتلاش براي مسير  -ج
  .دسترسي مدت -چ
هر نقطه مياني آن يا /و 1اتارتباطي همبستگپايان در يا ند توان ميهاي كنترل دسترسي سازوكار  3-3-3- 5
  .شوند كارگرفته به

براي تعيين اينكه آيا فرستنده  شوند ميكارگرفته  بهبه ي مياني هر نقطهيا  مبدأهاي دسترسي كه در كنترل
  . گيرنديا براي استفاده از منابع مورد استفاده قرار مي/براي ارتباط با گيرنده مجاز بوده يا خير و

 اتصال بي هاي يك انتقال داده مقصدي در نقطه همتادر سطح  دسترسيهاي كنترل سازوكاراي هنيازمندي
در پايگاه اطلاعاتي مديريت امنيت ثبت بايد شناخته شده باشند و علاوه بر اين  مبدأ وسيله بهاز پيش  بايد
  ).مراجعه شود 1- 8و  2- 6 هايبندزير به( .ه باشندشد

   2داده يكپارچگي يسازوكارها 3-4- 5
و يكپارچگي اي منفرد  دادهيا فيلد يكپارچگي يك واحد : ي يكپارچگي داده عبارتند ازدو جنبه 3-4-1- 5

اين دو نوع  سازي فراهمهاي مختلفي براي سازوكاراز  ،طور كلي به. اي ي دادهيا فيلدها جرياني از واحدها
  .عملي نيست نخست مورددوم بدون مورد  سازي فراهم با وجودي كه ،شود مييكپارچگي استفاده   خدمت

فرستنده و  هستاريكي در  ،شامل دو فرآيند است اي منفرد يكپارچگي يك واحد داده تعيين 3-4-2- 5
 مقدار نيا كه كند مي اضافه اي داده واحد يانتها به را يمقدار فرستنده هستار .گيرنده هستارديگري در 

مقدار  اي/و 3وارسي بستككد  كينند مكمل ما اطلاعات كيمقدار ممكن است  نيا. است ها داده خود از يتابع
 و ديتول را معادل مقدار كي رندهيگ هستار. باشد شدهرمز خودش كه و ممكن استباشد  رمزنگاشتي وارسي

. ريخ اي اند افتهي رييانتقال تغ ريدر مس ها داده ايآكه كند  نييتع نموده تا سهيمقا شده افتيدر مقدار با را آن
در . به عمل آورد محافظت اي منفرد واحد داده كي بازپخش در برابركه  ستير نقاد ييبه تنها سازوكار نيا

                                                 
1 - Communications association 
2 - Data integrity mechanisms 
3 - Block check code 



19  
 

 طريقبراي مثال از ( بازيابييك عمل  منجر به است ممكن فرابري صيتشخ ،يمعمار از يمناسب يهاهيلا
  .شود بالاتر يهاهيلايا  هيلا آن در) خطا حيتصحيا  بازپخش

مانند ( اي داده اي از واحدهاي دنبالهت از يكپارچگي ، محافظحالت اتصالاي هبراي انتقال داده 3-4-3- 5
 انواعبرخي از نيازمند ) ها دادهتغيير يا و درج  بازپخشزدن ترتيب، از دست دادن، هم همحافظت در برابر ب

  .است 4رمزنگاشتيسازي زنجيره يا ،3، مهرزني زماني2دنباله گذاريمانند شمارهصريح،  1دهيترتيب اضافي
سازي شكل محدودي از  ممكن است براي فراهمهرزني زماني م، اتصال بيي ها داده براي انتقال 3-4-4- 5

  .استفاده شودمجزا واحدهاي داده  بازپخشمحافظت در برابر 
  5تياحراز هو تبادل سازوكار 3-5- 5
  :عبارتند از شونداستفاده  تبادل احراز هويتهايي كه ممكن است براي برخي از روش 3-5-1- 5

بررسي فرستنده و  هستاريك  وسيله به شده فراهم هاي عبورمانند كلمه ،تيز هواحرااستفاده از اطلاعات  - الف
  ؛گيرنده هستاريك  وسيله بهشده 

  ؛ ورمزنگاري فنون -ب
  .هستارهاي دارايي يا/و ها ويژگياستفاده از  -پ
. كار گرفته شوند همتا به هستار تياحراز هومنظور انجام  به لايه-)N(در ها ممكن است سازوكار 3-5-2- 5
ممكن و همچنين شده  اتصال ختميا  ردنشود، اين كار باعث  هستار تياحراز هوموفق به انجام  سازوكارگر ا

  .شود امنيتگزارش به يك مركز مديريت يك  يا/مميزي امنيت وه دنبال در 6درايهافزودن يك است باعث 
هاي  با پروتكل، ممكن است شود مياستفاده  تبادل احراز هويت فنونهنگامي كه از  3-5-3- 5
  .تركيب شوند) بودن نظير، تضمين زنده( بازپخش در برابر براي محافظت 7»دهي دست«
در بسياري از موارد نياز است . بستگي داردها  آن عواقببه  فنون تبادل احراز هويت هاي انتخاب 3-5-4- 5

  :به همراه موارد زير استفاده شونداين فنون 
  ؛8شدهگامهم هاي ساعتو  يمهرزني زمان - الف
  و ؛)دوطرفهو  طرفه يك تياحراز هوبراي ترتيب،  هب( سويه دو و سه دهي دست -ب
  .شوند مي يا گواهي رسمي حاصل/و ديجيتاليامضاي سازوكارهاي  وسيله بهكه  انكارناپذيري خدمات -پ

                                                 
1 - Ordering 
2 - Sequence numbering 
3 - Time stamping 
4 - Cryptographic chaining 
5 - Authentication exchange mechanism 
6 - Entry 
7 - Handshaking  
8 - Synchronized clocks  
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  1ترافيك گذاري لت يسازوكارها 3-6- 5
 ترافيكدر برابر تحليل محافظت سازي سطوح مختلف  فراهمبراي  توان ميرا  ترافيك گذاري لت هايسازوكار

 خدمتيك  وسيله به ترافيك گذاري لتكه  است ثرؤمتنها زماني  سازوكاراين . مورد استفاده قرار داد
  .شود محافظتمحرمانگي 

   2يابيريكنترل مس يسازوكارها 3-7- 5
از  كه تنها انتخاب كرد، طوريشده  از پيش تعيينيا  پويا صورت بهيا  توان ميرا  هامسير 3-7-1- 5

  .كرد استفادهفيزيكي امن طور  بههاي پيوند ياها رله ها، زيرشبكه
كننده  به فراهمكه  خواهند مي، 3ماندگار فرابريدر هنگام تشخيص حملات  پايانيهاي سامانه 3-7-2- 5

  .كندايجاد  متفاوتمسير طريق يك اتصال از  كه يك دستور دهندشبكه  خدمت
مشي امنيتي  وسيله خط است بهكنند، ممكن هاي خاص امنيتي را حمل مي هايي كه برچسب داده 3-7-3- 5

يا فرستنده (آغازگر يك اتصال  همچنين. هاي خاصي منع شده باشندها يا پيوندرلهها، از عبور از زيرشبكه
نيازمند  هاي احتياطي مسيريابي را تعيين كرده باشد كه بيني ممكن است پيش) اتصال اي بي يك واحد داده

  .هاي خاص باشد  رلهها يا ها، پيوند زيرشبكهآن  كردن منع
 4گواهي رسمي سازوكار 3-8- 5

، زمان و مقصد را مبدأ يكپارچگي،يا بيشتر، نظير  هستاربين دو  شده مبادلههاي  داده دربارههايي خصوصيت
 5يك دفتر اسناد رسمي به وسيله تضميناين . كرد تضمين گواهي رسمي سازوكاربا استفاده از يك  توان مي

 تضمين سازي فراهماطلاعات مورد نياز براي  كه شود مي فراهم استي ارتباطي ها هستارثالث كه مورد اعتماد 
، رقمي ممكن است از امضاي اتارتباطنمونه از هر . كند ميقابل اعتماد نگهداري  يمورد درخواست را به روش

 د رسميسناادفتر  وسيله شده به ارايه خدمات مناسبهاي يكپارچگي استفاده كند كه سازوكارو  رمزگذاري
 شده محافظتهاي  نمونهاز طريق  ها داده، شود مي فراخواني گواهي رسمي سازوكارهنگامي كه چنين . است

  .شوند ميي ارتباطي مبادله ها هستارمابين ارتباطات 
  6هاي امنيتي فراگيرسازوكار 4- 5

. ندارند خاصي خدمتهيچ كه اختصاص به  شوند ميها توضيح داده سازوكارتعدادي از بند، زيراين در 
. خاصي نباشند  لايهطور صريح مربوط به  شوند كه به اين سازوكارها طوري توضيح داده مي 7بند بنابراين در 

طور كلي،  به ).مراجعه شود 8بند  به( .از مديريت امنيت دانست هاييجنبه توان ميها را سازوكاربرخي از اين 
  .استط تبورد نياز مرم طور مستقيم به سطح امنيت ها بهسازوكاراهميت اين 

                                                 
1 - Traffic padding 
2 - Routing control mechanism  
3 - Persistent manipulation attacks 
4 - Notarization 
5 - Notary  
6 - Pervasive security mechanisms 
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  اعتماد قابل كاركرد 4-1- 5
هاي امنيتي مورد استفاده سازوكارساير  برقراري اثريا  ،براي بسط حوزهبايد قابل اعتماد  كاركرد 4-1-1- 5

را فراهم هاي امنيتي سازوكاردسترسي به ) مستقيميا غير(طور مستقيم  بهي كه كاركردهر . قرار گيرد
  .باشد 1داعتماقابل  بايدكند،  مي

خارج از  شوند  افزار قرار دادهنرميا  افزاردر سختممكن است هايي كه براي تضمين اعتماد رويه 4-1-2- 5
 بايدو ارزش اطلاعاتي كه شده  ملاحظه تهديدسطوح توجه به با  حالتدر هر  هستند واين استاندارد  حوزه

  .كنندفرق مي ،محافظت شوند
را  مشكلاتاين . دشوار استها  آن سازي پيادهطور كلي بسيار پرهزينه بوده و  ها بهرويهاين  4-1-3- 5

و  ،توانند جدا از هايي كه مي امنيتي در پيمانه كاركردهايي ساز كه اجازه پيادهانتخاب يك معماري  اب توان مي
  .كرد كمينه ،دنده ميرا ايجاد شوند غيرامنيتي مرتبط  كاركردهاي ،ازشده  فراهم

 اب بايد شده است كارگيري بهه محافظت در آن اي ك ارتباطات بالاي لايههر گونه محافظت از  4-1-4- 5
  .دشو فراهممناسب، قابل اعتماد  كاركرد مانند ابزارهاي ديگر،

   2يتيامن يها برچسب 4-2- 5
عنوان مثال سطح  د كه بهني امنيتي باشها برچسبممكن است داراي  3اي داده اقلام هدربرگيرندمنابع 
هاي در حال انتقال  هاي امنيتي به همراه داده رچسببضروري است كه اغلب  .را تعيين كندها  آن سيتحسا

ه باشد يا آنكه منتقل شدهاي  مرتبط به دادهاضافي  هاي يك برچسب امنيتي ممكن است داده. حمل شوند
ها  وسيله استفاده از يك كليد خاص براي رمزگذاري داده مورد اشاره به، راي مثالب ،ممكن است ضمني باشد

طور امن  به بايدي امنيتي ها برچسببه علاوه، . نظير منبع يا مسير آن ،ها داده 4ه زمينهوسيل مورد اشاره بهيا 
  .سازي شوند اند، وابسته شدهمرتبط ها  آن يي كه بهها ادهبه د

   5رويداد صيتشخ 4-3- 5
 و همچنيناز امنيت بوده  آشكار 6هاي نقضهاي مرتبط با امنيت شامل تشخيص رويدادتشخيص  4-3-1- 5

. باشد) 7سامانهيا ورود به (آميز دسترسي موفقيت ، نظير»يدعا«هاي رويدادممكن است شامل تشخيص 
هاي امنيتي سازوكار برگيرنده كه درOSI  درون يها هستار وسيله بههاي مرتبط با امنيت ممكن است رويداد

دهي  سامانمديريت  وسيله بهدهد را تشكيل مي رويدادات آنچه كه يك مشخص. هستند، تشخيص داده شوند

                                                 
1 - Trustworthy 
2 - Security Labels 
3 - Data items 
4 - Context 
5 - Event Detection 
6 - Violations 
7 - Logon 



22  
 

هاي مختلف مرتبط با امنيت رويدادتشخيص  ).مراجعه شود 1-3-8بند زير به( .شود مينگهداري  1ويدادر
  :زير شوند هاي عملعنوان مثال منجر به يك يا چند مورد از  ممكن است به

  ؛رويدادمحلي  دادن گزارش - الف
  ؛ رويداد از راه دور دادن گزارش -ب
  و ).مراجعه شود 3-4- 5زيربند  به( رويداد ابقهثبت س -پ
  ).مراجعه شود 4- 4- 5زيربند  به( بازيابي عمل -ت

  :هاي مرتبط با امنيت عبارتند ازرويدادهايي از چنين مثال
  ؛خاص امنيت نقضيك  - الف
  ؛ وخاصمنتخب  رويداديك  -ب
  .يك سرريز شماره تعداد وقايع -پ
و تعريف  رويداد سابقهثبت  و اطلاعات مرتبط براي گزارش 2ارسال، حوزهدر اين  تدوين استاندارد 4-3-2- 5

  .نظر قرار خواهد داد را مد رويداد ثبت سابقهو  رويدادگزارش  ارسالمورد استفاده براي  عنايينحوي و م
 تيامن يزيمم دنباله 4-4- 5

طور بالقوه  كند، به نحوي كه به امنيت يك سازوكار امنيتي با ارزش را فراهم ميهاي مميزي  دنباله 1- 4-4- 5
. پذير باشدوسيله يك مميزي امنيت بعدي امكان هاي امنيتي به و بررسي رخنه دهند كه تشخيص اجازه مي

هاي منظور آزمون كفايت كنترل هاي سامانه بهمميزي امنيت يك بازبيني و آزمون مستقل ركوردها و فعاليت
خسارت و  هاي عملياتي، براي كمك به ارزيابي ميزان ها و رويهمشي سامانه، براي اطمينان از مطابقت با خط
يك مميزي امنيت نيازمند ثبت اطلاعات . ها استمشي و رويه ها، خط توصيه هرگونه تغييرات لازم در كنترل

ثبت و . مرتبط با امنيت در يك دنباله مميزي امنيت و تحليل و گزارش اطلاعات دنباله مميزي امنيت است
تحليل و . شود ر اين بخش توضيح داده ميشده و د عنوان يك سازوكار امنيتي در نظرگرفته  ضبط سابقه به

  .)مراجعه شود 2- 3- 8به زيربند . (شود توليد گزارش يك كاركرد مديريت امنيت محسوب مي
هاي مختلف به وسيله اطلاعات دنباله مميزي امنيت ممكن است منطبق با نيازمنديآوري  جمع 2- 4-4- 5

هاي امنيتي آشكار يا  براي مثال، نقض. (م شودتعيين انواع رويدادهاي مرتبط با امنيت كه بايد ثبت شوند انجا
  )آميز موفقيت  تكميل عمليات

عنوان يك عامل بازدارنده براي برخي از منابع بالقوه  دنباله مميزي امنيت ممكن است به آگاهانهوجود 
  .كار رود حملات امنيتي به

                                                 
1 - Event Handling Management 
2 - Transmission 
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تحت چه  اينكه ،شوندثبت طور انتخابي  كه بايد به اطلاعاتي OSIات دنباله مميزي امنيت ظملاح 3- 4-4- 5
براي تبادل اطلاعات دنباله مميزي كه بايد  معنايييف نحوي و رو تع شرايطي بايد اين اطلاعات ثبت شوند

  .كند مورد استفاده قرار گيرند را مشخص ميامنيت 
  تيامن بازيابي 4-5- 5
 ادرويد دهي سامانو  مديريت كاركردهايهايي همچون سازوكار از ها درخواستامنيت با  بازيابي 4-5-1- 5

اين . دهداز قواعد انجام مياي  مجموعه كارگيري بهنتيجه  عنوان بهي را بازياب هاي عملسروكار دارد و 
  .صورت زير باشند سهممكن است به  بازيابي هاي عمل
  ؛فوري - الف
  ؛ ويموقت -ب
  .طولاني مدت -پ

  :براي مثال
  .ندنجاد كفوري عمليات، نظير قطع اتصال را اي رديك ممكن است  فوري هاي عمل
  .را ايجاد كنند هستاريك  يموقت اعتبار شدنممكن است بي يموقتهاي  عمل
  .را ايجاد كنندكليد يك تغيير يا  1»سياه فهرست«در  هستاريك  معرفيطولاني مدت ممكن است هاي  عمل

هاي بازيابي و براي مديريت بازيابي هايي براي عملاستانداردسازي شامل پروتكل موضوعات  4-5-2- 5
  .)مراجعه شود 3-3-8به زيربند  (ت است امني

  روابط بين خدمات و سازوكارهاي امنيتي شرح 5- 5
سازي هر  براي فراهم ،به تنهايي يا در تركيب با سازوكارهاي ديگر ،هاسازوكار كدامكه  دهديم شرح 1جدول 

  . اين جدول نگاهي اجمالي بر اين روابط داشته و قطعي نيست. رسدخدمت مناسب به نظر مي
همچنين، . اندتوضيح داده شده 3-5و  2- 5زيربندهاي در  1خدمات و سازوكارهاي اشاره شده در جدول 

  .اند توضيح داده شده 6طور كامل در بخش  روابط به
 
 
 
 
 
 
 
  
  

                                                 
1 - Black List 
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  و سازوكارهاي امنيتي خدماتبين روابط   -1جدول 
 

  سازوكار               
  خدمت 

امضاي  رمزگذاري
  ديجيتالي

كنترل 
  سيدستر

يكپارچگي 
  داده

تبادل 
احراز 

  تيهو

 گذاري لت
  ترافيك

كنترل 
  مسيريابي

گواهي 
  رسمي

  تياحراز هو
  •  •  • بله  •  • بله بله  همتا هستار

  تياحراز هو
  •  •  •  •  •  • بله بله  ها داده مبدأ

خدمت كنترل 
  •  •  •  •  • بله  •  •  دسترسي

  • بله  •  • • • • بله  محرمانگي اتصال
محرمانگي 

  •  بله  •  •  •  •  •  بله  صالات بدون

محرمانگي فيلد 
  • • •  •  •  •  • بله  انتخابي

محرمانگي جريان 
  • بله  بله  • •  •  • بله  ترافيك

يكپارچگي اتصال با 
  • •  •  • بله  •  • بله  بازيابي

يكپارچگي اتصال 
  • •  •  • بله  •  • بله  بازيابيبدون 

يكپارچگي اتصال 
  •  •  •  • بله  •  • بله  فيلد انتخابي 

  •  •  •  • بله • بله بله  اتصال بييكپارچگي 
 اتصال بييكپارچگي 

  •  •  •  • بله  • بله بله  فيلد انتخابي

  بله  •  •  • بله • بله •  مبدأ، انكارناپذيري
 بله  •  •  • بله • بله • ، تحويلانكارناپذيري

  .شود مي محسوباسبنمكارهاوسازبادر تركيبياوييهاه تنبكاروسازنيا   :بله              : هانوشتكوته
 شود مين محسوب متاسب زميمكان.  

  

  ها هها و لايسازوكار، خدماتروابط بين  6
  امنيت بندي ل لايهواص 6-1

 گذاري جايها و در نتيجه به لايه امنيتي خدمات اختصاصنحوه تعيين منظور  اصول زير به 1- 6-1
  :اند شدهها استفاده هاي امنيتي در لايهسازوكار
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  ؛دكمينه شو بايد خدمتيك به  حصولهاي جايگزين براي راه تعداد - الف
 ساختههاي امنيتي بيش از يك لايه، سامانهامنيتي در  خدمات سازي وسيله فراهم بهقابل قبول است كه  -ب

  ؛شوند
  ؛كند تكراررا  OSI موجود كاركردهايغيرضروري طور  به بايدبراي امنيت نمورد نياز اضافي  كاركرد -پ
  ؛جلوگيري شود بايد اي استقلال لايه ضقاز ن -ت
  ؛شود كمينه بايدقابل اعتماد  كاركرد ميزان -ث
تر باشد، اي پاييندر لايه هستاريك  وسيله بهشده  فراهمامنيتي  سازوكاروابسته به يك  هستاريك  جا هر -ج

  ؛باشد 1غيرعملي امنيتي  ضطوري ساخته شود كه نق بايدهر لايه مياني 
 سازي پيادهطوري تعريف شوند كه از  بايدامنيتي اضافي يك لايه  كاركردهايپذير باشد، امكان كه جا هر -چ
  ؛ ودممانعت نشو 2خودشمول )هاي( پيمانه صورت بهها  آن
هفت لايه  همه حاوي پايانيهاي سامانهباز متشكل از هاي سامانهبراي استاندارد اين شود كه  فرض مي -ح

  .شود مي به كارگيري رله هاي و سامانهشبكه 
 خدماتي ها درخواست سازي فراهم براي تغييردر هر لايه ممكن است نيازمند  خدمتتعاريف  2- 6-1

  .باشدلايه زيرين در ن لايه يا همادر  امنيتي
  شده محافظت خدمات-)N(، مديريت و استفاده از فراخوانيمدل  6-2

. استدرباره مسائل مديريت امنيت  كلي حثبيك شامل  كه مطالعه شود 8بند به همراه  بايدبند فرعي اين 
يا /ومديريت از طريق واسط مديريت  هستار وسيله بههاي امنيتي بتوانند سازوكارو  خدماتقصد آن است كه 

  .فعال شوندبه وسيله فراخواني خدمت 
  ارتباط از يا نمونه يبرا يمحافظت يهايژگيو نييتع 6-2-1
  تاكلي 6-2-1-1

براي . دهد مي ارتباط را توضيح اتصال بيگرا و هاي اتصالنمونه مربوط به محافظت از فراخواني زيربنداين 
در . شوند مي اعطاء/در زمان برقراري اتصال درخواستطور معمول  بهمحافظتي  خدماتگرا، هاي اتصالارتباط
 اعطاء/، درخواستUNITDATA درخواست يك هر نمونه از  براي محافظت ،اتصال بي فراخواني خدمتمورد 
  .شود مي

به معني برقراري يك اتصال يا يك  »خدمتدرخواست « اصطلاحسازي توضيحات زير، از منظور ساده هب
ي منتخب با درخواست محافظت ها دادهمحافظت از فراخواني . شود مياستفاده  UNITDATAدرخواست 

كدام هر  كه ام دادبا برقراري چندين اتصال انج توان مياين كار را  ،براي مثال. قابل حصول استانتخابي  فيلد
  .از محافظت استح متفاوتي داراي نوع يا سط

                                                 
1 - Impractical 
2 - Self-contained 
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كه شامل انواع مبتني بر قاعده، مبتني بر هويت و تركيبي متنوع هاي امنيتي مشي خطبا  ياين معماري امنيت
طور  ، به1شده كارگيري به مديريتي صورت بهي كه محافظت امنيتي بااين معماري . ، سازگاري دارداست هر دواز 

  . نيز سازگار است ،تركيبي از هر دو استو شود  پويا انتخاب مي
  خدمتي ها درخواست 6-2-1-2

دلخواه را درخواست  مورد نظرممكن است يك محافظت  هستار- )(N+1، خدمت- )N(براي هر درخواست 
 اضافي مرتبطپارامترها و هر نوع اطلاعات  به همراه امنيتي خدمات، خدمت-)N(درخواست  .دكرده باش

مشخص  مورد نظرمحافظت امنيتي  راي حصولرا ب )ي امنيتيها برچسب يا/و يتاطلاعات حساس مانند(
  .كند مي

. است )SMIB(مديريت امنيت  دسترسي به پايگاه اطلاعاتمجبور به  لايه-)N( ،از ارتباط هر نمونهقبل از 
صورت مديريتي  همحافظتي است كه بنيازهاي  حاوي اطلاعاتSMIB هر  .)مراجعه شود 1-8به زيربند (
 امنيتيهاي  مندياين نياز تحققبراي  قابل اعتماد كاركرد. است هستار- )(N+1 مرتبط باو  شده كارگيري به
  .مورد نياز است ،طور مديريتي شده به كارگيري به

 خدماتي گرا ممكن است نيازمند مذاكرهارتباط اتصالنمونه يك براي امنيتي  هاي ويژگي سازي فراهم
يا  توان ميلازم است ها و پارامترهاي مذاكره سازوكاركه براي  را يهاي رويه. ورد نياز با همديگر باشدم امنيتي

  . كرداجرا  تصالبرقراري ا رويهاز يك  كامليك بخش  صورت بهيا  مجزا رويهيك  صورت به
ع سازوكارهاي ، بسته به نويعني(، نتايج موافقت شود مياجرا  مجزا رويهيك  صورت بهزماني كه مذاكره 

به پايگاه  ).دامنيتي مورد نياز هستن خدماتچنين سازي  امنيتي و پارامترهاي امنيتي كه براي فراهم
  ).مراجعه شود 1-8بند زيربه ( .شوند مي وارداطلاعاتي مديريت امنيت 

 بين عدقوا، نتايج شود اجرا مي عاديبرقراري اتصال  رويهاز يك  كامليك بخش  صورت بهكه مذاكره  وقتي
)N(-در يموقت طور به ،ها هستار SMIB قبل از مذاكره هر . ذخيره خواهد شد)N(-اطلاعات مورد  به هستار

  .دسترسي خواهد داشت SIMBبه نياز براي مذاكره 
ثبت  هستار-(N+1)براي  SMIBكه در مديريتي طور  شده به كارگيري به اگر درخواست خدمت، نيازهاي

  . رد خواهد شد لايه- )N(ط ، توسرا نقض كنداند  شده
)N(-شده در  هر خدمت امنيتي تعريف ،شده محافظتي درخواست خدماتبه همچنين  لايهSMIB صورت به 

  . كند مياضافه مورد نظر دست آوردن محافظت امنيتي  براي بهرا اجباري 
امنيتي  مشي خطيك از  لايه- )N(د، را مشخص نكنمورد نظر چ نوع محافظت امنيتي هي هستار-)(N+1 اگر

يك محافظت امنيتي با استفاده از  پيشبرد ارتباطمنظور  اين كار به. پيروي خواهد كرد  SMIBسازگار با
  .خواهد بود ،SMIBدر هستار- )(N+1شده براي  در محدوده تعريف فرض پيش

                                                 
1 - Administratively imposed 
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  يمحافظت خدمات سازي فراهم 6-2-2
گونه كه  همان ،ندا هتعيين شد پويا طور هو بشده  كارگيري به يتيمدير طور بهكه امنيتي   تركيب نيازهايس از پ

. شود حاصلكه حداقل محافظت مورد نظر  خواهد كردتلاش  لايه-)N( توضيح داده شد، 1- 2- 6زيربند در 
  :شود مي حاصليك يا هر دو روش زير  از طريقيا اين كار 
  يا /و ؛لايه-)N( درون به طور مستقيمهاي امنيتي سازوكار فراخواني - الف
 خدمت-)N( هب بايد محافظتدر اين مورد حوزه  .لايه-)N+1(از  يمحافظت خدماتخواست در -ب
  .داده شود بسط لايه- )N(يا سازوكارهاي امنيتي خاص در /قابل اعتماد و كاركردوسيله تركيب  به

  . باشد قابل اعتماد بايد لايه-)N( در كاركردها همهمعني نيست كه به اين طور ضروري  بهاين موضوع  -يادآوري
 .يا نهاست مورد نظر درخواست شده  محافظت به دستيابيقادر به كند كه آيا  تعيين مي لايه-)N(از اين رو 

  .از ارتباط برقرار نخواهد شد اي نهومهيچ نبه آن نيست،  دستيابياگر قادر به 
  شده محافظت لايه-)N( اتصال كي يبرقرار 1- 6-2-2

  .دهد را مورد توجه قرار مي )خدمات-)N-1( كردن رله مقابل در( لايه-)N(در  خدمات سازي فراهم ،بحث ذيل
عمليات زير  دنبالهبخش،  مورد نظر رضايت محافظتيك براي حصول به  ،مشخصهاي پروتكلاز  برخي در

  .استضروري 
  به بيرونرو كنترل دسترسي  - الف

)N(-صورت بهي ممكن است يعن ،بيرون قرار دهد هبرو هايي را بر روي دسترسي ممكن است كنترل لايه 
  .شده استآنكه ممنوع يا قابل انجام است  اتصال- )N(برقراري مشخص كند كه آيا  )SMIBاز ( محلي

  همتا هستار تياحراز هو -ب
-)N( كه ودـش معلوم ) SMIBاز(يا اگر ت، ـاس همتا هستار تيراز هوـاحامل ـر شـورد نظـم محافظتر ـاگ

در اين كار . انجام شود بايد تياحراز هوتبادل  يكاست، آنگاه  همتا تارهس تياحراز هومقصد نيازمند  هستار
 دوطرفهيا  طرفه يك تياحراز هو كردن فراهمبراي  سويه سهيا  دو دهي دستدر صورت نياز ممكن است 

  .شود كار گرفته به
تحت هر . ادغام شده باشد اتصال-)N(برقراري  هاي رويه درممكن است  تياحراز هوتبادل ، گاهي اوقات

  .انجام شود اتصال-)N(از  جداگانه صورت بهممكن است  تياحراز هوتبادل شرايط ديگري، 
   دسترسيكنترل  خدمت -پ
)N(-اگر . كنند كارگيري بهرا  دسترسيهاي كنترل ي مياني ممكن است محدوديتها هستارمقصد يا  خدمت

ن ايآغازگر  خدمت-)N(باشد، آنگاه  ورد نيازم از راه دوروسيله سازوكار كنترل دسترسي  ي بهخاص اطلاعات
  .كند مي  فراهمهاي مديريتي يا از طريق كانال لايه-)N( پروتكلاطلاعات را درون 

  محرمانگي -ت
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. برقرار شود بايدشده  محافظت اتصال-)N( ، انتخاب شده باشد، يك1انتخابيكلي يا محرمانگي  خدمتاگر 
. دبراي آن اتصال باش رمزنگاشتي پارامترهاي مذاكرهو  صحيح كاري )هاي(شامل برقراري كليد بايداين كار 

مجزا انجام شده  پروتكليك  وسيله بهيا  از قبلبرقرار شده  تياحراز هوتبادل وسيله  اين كار ممكن است به
  .باشد
  يكپارچگي داده  -ث

انتخاب شده  انتخابي،يلدهاي يا بدون آن، يا يكپارچگي ف بازيابيبا  هاي كاربر داده-)N(همه اگر يكپارچگي 
باشد كه براي  ياين اتصال ممكن همان اتصال. برقرار شود بايدشده  محافظت اتصال-)N( ، يكباشد
 اي مشابه ملاحظات. و ممكن است كه احراز هويت را فراهم كند شودبرقرار محرمانگي  خدمت سازي فراهم
  .شود مي كارگيري بهشده  محافظت اتصال-)N(محرمانگي براي يك  خدمتبراي 

  انكارناپذيري خدمات -ج
يا ، برقرار شوند بايد صحيحانتخاب شده باشد، پارامترهاي رمزنگاري  مبدأبا اثبات  انكارناپذيري خدمتاگر 

  .برقرار شود گواهي رسمي هستاربا يك بايد شده  اينكه يك اتصال محافظت
 انكارناپذيريبا پارامترهاي  هك( صحيح، پارامترهاي شده باشدانتخاب  تحويل اثباتبا  انكارناپذيري خدمتاگر 
 بايد گواهي رسمي هستارشده با يك  اينكه اتصال محافظتيا  ،برقرار شوند بايد )تاسمتفاوت  مبدأ اثباتبا 

  .برقرار شود

 صورت امكان در( توافق بر روي پارامترهاي رمزنگاري فقداندليل  شده ممكن است به محافظت اتصال-)N(برقراري  -يادآوري
  .شكست بخورد، رسيكار كنترل دستسازويك  وسيله بهشدن  رداز طريق يا  )حصحيهاي  كليد عدم مالكيتشامل 

  شده محافظت اتصال-)N( كي عمليات 6-2-3
 بايد شده مذاكرهمحافظتي  خدمات شده، محافظت اتصال-)N(در يك  ها داده ارسالدر طول فاز  6-2-3-1

  .شوند فراهم
  :، عبارتند ازقابل مشاهده خواهد بود خدمت-)N( آنچه در ادامه در مرز يك

  ؛)ها بازهدر ( همتا هستار تياحراز هو - الف
  ؛ وفيلد انتخابيمحافظت از  -ب
شده  فراهم خدمتو رخ داده است ها داده فرابريعنوان مثال، زماني كه  به(يك حمله فعال  كردن گزارش -پ

  ).مراجعه شود 2- 4-2-5بند زيربه ( ).است »بازيابييكپارچگي اتصال بدون  خدمت«يك 
  :دنعلاوه موارد زير نيز ممكن است مورد نياز باش به

  ؛ وثبت كردن دنباله مميزي امنيت - الف
  .رويداد دهي سامانتشخيص و  -ب
  :عبارتند از هستندهاي انتخابي دي كه متمايل به كاربرخدمات 6-2-3-2

  ؛محرمانگي - الف

                                                 
1 - Total or selective confidentiality Service 
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  ؛ و)تيهو احرازبا  در صورت امكان( يكپارچگي داده -ب
  .)وسيله فرستنده يا به گيرنده وسيله هب( انكارناپذيري -پ

اولين فن شامل . اند شده براي كاربرد يك خدمت پيشنهاد شده اي انتخاب داده اقلامگذاري  دو فن براي نشانه -  1 يادآوري
هستند تشخيص مشخصي محافظتي  خدماتانواع معيني را كه نيازمند ارائه  كه لايه شود ميبيني پيش. است 1قوي دهي نوع
 كار بهشده  محافظتي مشخص خدماتبا اي مجزا است كه بايد داده اقلام 2دهيهاي پرچم دومين فن، شامل برخي از شكل. دهد
 .روند

ممكن است از  انكارناپذيري خدمات انتخابي يفراهم ساختن كاربردها يبرا يلدل يكبر آن است كه  رضف - 2 يادآوري
بر سر  خدمت-)N(دو توافق قبل از  ارتباط يك يمذاكرات بر رومحاوره مختلف  هاي شكلاز  يبرخ. يردت بگأنش يرز يويسنار

 خدماتفرستنده درخواست كند كه  از است ممكنمورد نظر  كنندهيافترد آن نقطه، در. دهد رخ مي اي داده فقره نگارش نهايي
را  خدمات ينفرستنده ا. كند كارگيري به اي دادهفقره شده  نهايي توافق رشنگا يرا بر رو) و هم تحويل مبدأهم ( انكارناپذيري

اي دريافت و توسط گيرنده  داده فقرهاعلاميه اينكه سپس كند و  را منتقل مي يا داده فقرهآورد،  مي دست بهو درخواست كرده 
 آميز موفقيت ارسال را از يا داده فقره يرندهو هم گ آغازگرهم  انكارناپذيري خدمات. كند تصديق شده است را دريافت مي

 .كند مي مطمئن

 .شوند ميفراخواني  آغازگر وسيله به) تحويلو  مبدأ يعني( انكارناپذيري خدمت هر دو نوع - 3يادآوري

   شده محافظت اتصال بيدر يك ارتباط  ها داده انتقال سازي فراهم 6-2-4
ويژه،  به. ندردانوجود  اتصال بيهاي پروتكلدر گرا وجود دارند، اتصال پروتكلكه در  امنيتي خدماتهمه 

گرا فراهم بالاتر اتصالهاي  لايهدر  بايد ،مورد نياز باشند اگر ،بازپخشمحافظت در برابر حملات حذف، درج و 
. سازي است قابل فراهممهرزني زماني  سازوكاربا استفاده از  بازپخشدر برابر حملات محافظت محدود . شوند

هاي پروتكل وسيله كه به اي از امنيت درجه مشابه كارگيري به ديگر قادر به امنيتي خدماتدادي از تع ،علاوه به
  .ستندني قابل حصول است،گرا اتصال

  :عبارتند از هستند اتصال بي يها دادهمحافظتي كه مناسب انتقال  خدمات
  ؛).مراجعه شود 1-1-2-5 بندزير به( همتا هستار تياحراز هو - الف
  ؛).مراجعه شود 2-1-2-5زيربند به ( ها داده مبدأ تياز هواحر -ب

  ؛).مراجعه شود 2- 2- 5زيربند به ( دسترسيكنترل  خدمت -پ 
  ؛ ).مراجعه شود 2-3-2-5 زيربند به( اتصال بيمحرمانگي  -ت 
  ؛).مراجعه شود 3-3- 2- 5زيربند  به( انتخابي محرمانگي فيلد -ث 
  ؛).مراجعه شود 4-4-2-5زيربند به ( اتصال بييكپارچگي  -ج 
  ؛ و).مراجعه شود 5- 4-2-5زيربند به ( انتخابي فيلد اتصال بييكپارچگي  -چ 
  ).مراجعه شود 1-5- 2- 5زيربند  به( مبدأ ،انكارناپذيري -ح

                                                 
1 - Strong typing 
2 - Flagging 
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سازوكارهاي ، دسترسيكنترل سازوكارهاي هاي امضا، سازوكار، رمزگذاريفوق با استفاده از  خدمات
 3- 5زيربند  به( .شوند مي، فراهم گواهي رسمي هاي كاروساز يا/و ها دادهارچگي يكپسازوكارهاي مسيريابي، 
  ).مراجعه شود

اطلاعات  همهداراي  منفردش SDU هك مجبور به تضمين اين است اتصال بي يها دادهآغازگر يك انتقال 
  .استدر مقصد  پذيرفته شدنشمورد نياز براي 

  امنيتي خدماتها و سازوكار گذاري جاي 7
شده و علاوه بر اين   فراهم OSIپايه  مدل مرجعدر چارچوب  بايدكه  كند ميي را تعريف خدمات بنداين 

امنيتي امري  خدمتهر  سازي فراهم .كند مي ريزي طرحنيز  قابل حصول هستند خدماتكه آن  روشي را
  . به الزامات بستگي دارداختياري بوده و 

يك  وسيله بهاختياري  صورت بهكه   يي شده است، طوريدر اين بند شناساامنيتي خاص  خدمتهرجا يك 
عمل هاي امنيتي كه درون آن لايه سازوكار وسيله بهامنيتي  خدمتآنگاه آن  خاص فراهم شده باشد، لايه
توضيح داده  6 ندگونه كه در ب همان. مشخص شده باشد يديگر روشمگر آنكه  ،فراهم شده است دكن مي
ممكن است همواره  ييهالايه چنين. كنندپيشنهاد ميرا  خاص امنيتي ماتخد ،هالايهبسياري از  ،شد

هاي لايه وسيله بهكه  امنيتي مناسبي خدماتنسازند اما ممكن است از   فراهمدرون خود را  امنيتي خدمات
 ،نشود فراهمامنيتي درون يك لايه  خدمتهيچ وقتي كه حتي اگر . دنكن استفاده ،شوند مي فراهم تر پايين

به  امنيتي خدمات يها درخواست تاد نتي داشته باشتغييرادر آن لايه ممكن است نياز به  خدمتتعاريف 
  .دنشو منتقل تر پايينهاي لايه

 .اند نگرفتهمورد بحث قرار  ندب يندر ا ).مراجعه شود 4-5بند زيربه ( فراگير امنيتي سازوكارهاي  - 1 يادآوري

 .دگيريمورد بحث قرار م پ يوستكاربردها در پ يبرا رمزگذاري سازوكارهاي يريقرارگ كانم انتخاب  - 2 يادآوري

  لايه فيزيكي 7-1
  خدمات 7-1-1

  :صورت تركيبي عبارتند از هو چه ب مجزاصورت  هشده در لايه فيزيكي چه ب  فراهم امنيتي خدماتتنها 
  ؛ واتصال محرمانگي - الف
  .ترافيكجريان  محرمانگي -ب

  :استصورت  دوبه  ترافيكجريان  محرمانگي
عنوان مثال  به ،شود  تواند فراهم مي كامل كه تنها در صورت بروز شرايط خاص ترافيكجريان  محرمانگي - 1

  ؛ ونقطه به نقطهو  گامآني دو سويه، هم ارسالدر 

 انتقالعنوان مثال  بهشود،   تواند فراهم ميكه براي ساير انواع انتقالات محدود  ترافيكجريان  محرمانگي - 2
 .ناهمگام

ارتباطات نقطه به  درد نتوان ميمحدود شده و  غيرفعالات تهديدمحافظت در برابر  هب امنيتي خدماتاين 
  .شوند كارگيري بهو چندهمتايي نقطه 
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  سازوكارها 7-1-2
  .در لايه فيزيكي است امنيتي اساسي سازوكار، ها كامل جريان داده رمزگذاري

امنيت يعني ( .است ارسالاست، امنيت  كابردفيزيكي قابل  كه تنها در لايه رمزگذارييك شكل خاص از 
  )1طيف گسترده

هدف . شود ميانجام  كند ميعمل  شفاف صورت بهكه  رمزگذاري دستگاه يك وسيله بهمحافظت لايه فيزيكي 
 محرمانگيكردن   فراهمو خدمت فيزيكي  يها دادهجريان بيتي كل محافظت از  ،از محافظت لايه فيزيكي

  .است رافيكتجريان 
  دادهپيوند  هيلا 7-2

  خدمات 7-2-1
  :شده در اين لايه عبارتند از  فراهم امنيتي خدماتتنها 
  ؛ واتصالمحرمانگي  - الف
  .اتصال بيمحرمانگي  -ب
  سازوكارها 7-2-2

 به( .گيردمورد استفاده قرار مي پيوند دادهدر لايه  امنيتي خدماتكردن   فراهمبراي  رمزگذاري سازوكار
  .)مراجعه شودپ  پيوست
و بعد از  ارساللايه براي كاركردهاي عادي لايه پيوند قبل از  اضافي براي محافظت امنيتي كاركرد

لايه  كاركردهايهاي امنيتي سازوكاربه اين معني كه  ،شود ميبراي دريافت انجام  يعادلايه  كاركردهاي
  .دنكناستفاده مي عاديلايه  كاركردهاي همهساخته و از را  يعاد

  .هستندهاي لايه پيوند حساس پروتكلبه  پيوند دادهدر لايه  رمزگذاريي هاسازوكار
  لايه شبكه 7-3

  :دهي شده استسازمان زيربراي اجراي عمليات ) هايي(پروتكلسازي  براي فراهمدروني  صورت بهلايه شبكه 
  ؛به زيرشبكه دسترسي - الف
  ؛همگرايي وابسته به زيرشبكه -ب
  ؛ وهمگرايي مستقل از زيرشبكه -پ
  .و مسيريابي رله -ت
  ).مراجعه شود 4- 2بند زيربه (

  خدمات 1- 7-3
وابسته به به زيرشبكه  دسترسي كاركردهاي كننده اجرا هايپروتكل وسيله به شده فراهم امنيتي خدمات
  :عبارتند از ،OSIشبكه  خدمت سازي فراهم
  ؛همتا هستار تياحراز هو - الف

                                                 
1 - Spread spectrum security 
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  ؛ها داده مبدأ تياحراز هو -ب
  ؛ترسيدسكنترل  خدمت -پ
  ؛اتصال محرمانگي -ت
  ؛اتصال بي محرمانگي -ث
  ؛ترافيكجريان  محرمانگي -ج
  ؛ وبازيابييكپارچگي اتصال بدون  -چ
  .اتصال بييكپارچگي  -ح

كه ممكن  امنيتي خدمات. شوند  فراهمتركيبي  صورت بهيا  مجزا صورت بهممكن است  امنيتي خدماتاين 
شبكه  خدمت سازي فراهم وابسته بهمسيريابي و  رله عملياتكه  شده باشند فراهمي پروتكل وسيله بهاست 
OSI،  ي كه پروتكل وسيله بهي كه خدماتبا  دنده مي انجامرا ديگر  پايانيبه يك سامانه  پايانياز يك سامانه

  .يكسان هستند ،دندهبه زيرشبكه را انجام مي دسترسيعمليات 
  هاسازوكار 2- 7-3
 به زيرشبكه، دسترسيعمليات دهنده  انجام )هاي(پروتكل وسيله به يهاي امنيتي يكسانسازوكار 2-1- 7-3

ديگر  پايانيبه يك سامانه  پايانياز يك سامانه  OSIشبكه  خدمتساختن   فراهمبا  و مسيريابي مرتبط رله
كنترل مسيريابي نيز در اين لايه  اين بر و بناشود  ميمسيريابي در اين لايه انجام  .گيرند مورد استفاده قرار مي

  :شوند مي  فراهمزير  صورت به شده شناسايي امنيتي خدمات. ار داردقر
شده يا   تياحراز هو هاي تبادلوسيله يك تركيب مناسب از  بههمتا  محدوديت تياحراز هو خدمت - الف

  ؛شود مي  فراهمكارهاي امضا سازوو  شده محافظت، تبادل رمز عبور شده محافظت
  ؛شود  فراهميا امضا  رمزگذاريهاي سازوكار وسيله بهد توان يم ها داده مبدأ تياحراز هو خدمت -ب
  ؛شود مي  فراهم دسترسيهاي كنترل سازوكاراز طريق استفاده مناسب از  دسترسيكنترل  خدمت -پ
  ؛.شود مي  فراهميا كنترل مسيريابي /و رمزگذاري سازوكاروسيله  اتصال به محرمانگي خدمت -ت
  ؛شود مي  فراهميا كنترل مسيريابي /و رمزگذاري سازوكاروسيله  به اتصال بي محرمانگي خدمت -ث
 محرمانگي خدمتبه همراه يك  ترافيك گذاري لتكار  يك راه وسيله به ترافيكجريان  محرمانگي خدمت -ج

  ؛شود مي  حاصلكنترل مسيريابي يا /لايه پايين آن ويا  شبكهلايه در 
يكپارچگي داده و برخي اوقات به همراه  سازوكارفاده از يك با است بازيابييكپارچگي اتصال بدون  خدمت -چ

  ؛ وشود مي  فراهم رمزگذاري سازوكاريك 
يكپارچگي داده و برخي اوقات به همراه يك  سازوكاربا استفاده از يك  اتصال بييكپارچگي  خدمت -ح

  .شود مي  فراهم رمزگذاري سازوكار
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از  OSIشبكه  خدمت سازي فراهميرشبكه را با به ز دسترسيي كه در عمل پروتكلها در سازوكار 2-2- 7-3
  .دهند در سطح زيرشبكه پيشنهاد ميخدماتي را دهد،  مي ديگر انجام پايانيبه يك سامانه  پايانييك سامانه 

 دسترسيهاي پروتكل وسيله بهشده است  كارگيري بهمديريت زيرشبكه  وسيله بهمحافظت از يك زيرشبكه كه 
و بعد از  ارسال درعادي زيرشبكه  كاركردهايقبل از  ها اين محافظت د، اماشون تحميل ميبه زيرشبكه 
  .شود مي كارگيري بهدر دريافت اطلاعات  عادي زيرشبكه كاركردهاي

 سازي فراهم وابسته بهيابي  و مسير رله عمليات كننده پروتكل اجرادر شده  فراهم يهاسازوكار 2-3- 7-3
در سطح يك يا چند شبكه خدماتي را ديگر،  پايانيسامانه به يك  پايانياز يك سامانه  ،OSIشبكه  خدمت

  .دهند ميپيشنهاد  داراي اتصال متقابل
در دريافت  و مسيريابي رله كاركردهايو پس از  ارسالدر  و مسيريابي رله كاركردهايها قبل از سازوكاراين 

ها  مناسب قبل از دادهيريابي هاي مسكنترل مسيريابي، محدوديت سازوكاردر مورد . گيرندد نظر قرار ميورم
منتقل و مسيريابي  رله كاركردهايمورد نياز به مسيريابي هاي  همراه محدوديتدريافت شده و به  SMIBاز 
  .شوند مي

براي مثال، به يك سامانه . كندتواند اهداف متعددي را دنبال  ميدر لايه شبكه  دسترسيكنترل  2-4- 7-3
به  ،علاوه بر اين. دهدهاي ناخواسته را ميكردن فراخواني رده و اتصالات شبك برقراريامكان كنترل  پاياني

در برخي موارد اين . دهد كه استفاده از منابع لايه شبكه را كنترل كنديك يا چند زيرشبكه اين امكان را مي
  .هدف مرتبط با تغيير كاربرد شبكه است

با  دتوان ميسازي هزينه حداقل. باشد ي زيرشبكهت مديريتتغييرا نتيجهقراري يك اتصال شبكه اغلب ممكن است رب  –يادآوري
  .شودپارامترهاي خاص شبكه انجام وسيله انتخاب تغيير معكوس يا ساير  بهيا  دسترسي كردن كنترل

يك زيرشبكه خاص ممكن است سازوكارهاي كنترل دسترسي را بر روي پروتكلي  يازهاين 2-5- 7-3
از يك  OSIساختن خدمت شبكه   ه را مرتبط با فراهمكارگيري كند كه عمليات دسترسي به زيرشبك به

وسيله  هنگامي كه سازوكارهاي كنترل دسترسي به. دهدسامانه پاياني به يك سامانه پاياني ديگر انجام مي
از يك سامانه پاياني به  OSIساختن خدمت شبكه   پروتكلي كه عمليات مسيريابي و رله را مرتبط با فراهم

ها و توانند براي كنترل دسترسي به زيرشبكه شود، مي مي  دهد، فراهميگر را انجام مييك سامانه پاياني د
بوده،  1طور نسبي بزرگ آشكارا، حوزه تفكيك كنترل دسترسي به. هاي پاياني مورد استفاده قرار گيرند سامانه

  .هاي لايه شبكه قابل تشخيص هستند و تنها بين هستار

محرمانگي  خدمتيا يك (در لايه شبكه  رمزگذاري سازوكاريك  به همراه ترافيك گذاري لتاگر  2-6- 7-3
ممكن است  ترافيكجريان محرمانگي از  معقولسطح يك مورد استفاده قرار گيرد، آنگاه ) از لايه فيزيكي

  .حاصل شود

                                                 
1 - Coarse 
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  لايه انتقال 7-4
  خدمات 7-4-1

  :عبارتند از شوند مي  فراهمتركيبي در لايه انتقال  صورت بهيا  انفرادي صورت بهكه  امنيتي خدمات
  ؛همتا هستار تياحراز هو - الف
  ؛ها داده مبدأ تياحراز هو -ب
  ؛دسترسيكنترل  خدمت -پ
  ؛اتصالمحرمانگي  -ت
  ؛اتصال بيمحرمانگي  -ث
  ؛بازيابي بايكپارچگي اتصال  -ج
  ؛ وبازيابييكپارچگي اتصال بدون  -چ
  ؛اتصال بييكپارچگي  -ح
  هاسازوكار 7-4-2

  :عبارتند از شوند مي  راهمفكه  شده شناسايي امنيتي خدمات
يا  رمزنگاشتي تياحراز هواز تبادلات  يوسيله تركيب مناسب بههمتا  هستار تياحراز هو خدمت - الف

  ؛شود مي  فراهمهاي امضا سازوكارو  شده محافظت، تبادل رمز عبور شده محافظت
  ؛شود  فراهماي امضا هسازوكاريا  رمزگذاريوسيله  د بهتوان مي ها داده مبدأ تياحراز هو خدمت -ب
  ؛شود مي  فراهمخاص  دسترسيهاي كنترل سازوكاراز طريق استفاده مناسب از  دسترسيكنترل  خدمت -پ
  ؛شود مي  فراهم رمزگذاري سازوكار يك وسيله اتصال به محرمانگي خدمت -ت
  ؛شود مي  فراهم رمزگذاري سازوكاريك وسيله  به اتصال بي محرمانگي خدمت -ث
برخي اوقات به همراه  ،ها با استفاده از يك سازوكار يكپارچگي داده بازيابيپارچگي اتصال با خدمت يك -ج

  ؛شود مي  يك سازوكار رمزگذاري فراهم
برخي اوقات به همراه  ها، يكپارچگي داده سازوكاربا استفاده از يك  بازيابييكپارچگي اتصال بدون  خدمت -چ

  ؛ وشود مي  فراهم رمزگذاري سازوكاريك 
برخي اوقات به همراه يك  ها، يكپارچگي داده سازوكاربا استفاده از يك  اتصال بييكپارچگي  خدمت -ح

  .شود مي  فراهم رمزگذاري سازوكار
  مجزاممكن است براي اتصالات  امنيتي خدماتكنند كه اي عمل ميبه شيوه محافظتهاي سازوكار

از ساير اتصالات  توان ميرا مجزا خواهد بود كه اتصالات  ياگونهبه محافظتبرخي اوقات، . فراخواني شوند
  .كرد انتقال تفكيك

  نشستلايه  7-5
  خدمات 7-5-1

  .نشست فراهم نشده استامنيتي در لايه  خدماتهيچگونه 
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  ه ارايهلاي 7-6
  خدمات 7-6-1

 يندفرالايه كاربرد براي  وسيله بهزير  امنيتي خدمات سازي فراهمپشتيباني براي ارائه  لايه وسيله هبتسهيلاتي 
  :شد خواهد فراهم ،كاربردي

  ؛اتصالمحرمانگي  - الف
  ؛ واتصال بيمحرمانگي  -ب
  .فيلد انتخابيمحرمانگي  -پ

لايه كاربرد براي  وسيله بهزير  امنيتي خدماتسازي  فراهم از ممكن استهمچنين ارائه  لايهتسهيلاتي در 
  :كاربردي نيز پشتيباني كنند فرايند

  ؛ترافيكجريان محرمانگي  -ت
  ؛همتا هستار تياحراز هو -ث
  ؛ها داده مبدأ تياحراز هو -ج
  ؛بازيابي بايكپارچگي اتصال  -چ
  ؛بازيابييكپارچگي اتصال بدون  -ح
  ؛يكپارچگي اتصال فيلد انتخابي -خ
  ؛اتصال بييكپارچگي  -د
  ؛فيلد انتخابي اتصال بييكپارچگي  -ذ
  منبع؛ و اثباتبا  انكارناپذيري -ر
  .تحويل اثبات با انكارناپذيري -ز

كه تنها بر  هستندهايي سازوكاربه  متكييي خواهند بود كه ها آن شوند مي فراهمارائه  لايه وسيله بهتسهيلاتي كه  –يادآوري
 فنونمبناي  كه برخواهند بود يي ها آنشامل عنوان مثال  به كرده وعمل توانند  مي ها داده كردنكد  انتقالنحو روي يك 
  .هستندرمزنگاري 

  زوكارهاسا 7-6-2
جاسازي شوند و در صورت انجام ارائه  لايههاي پشتيبان ممكن است درون سازوكارزير،  امنيتي خدماتبراي 

لايه  امنيتي خدماتهاي امنيتي لايه كاربرد براي فراهم كردن سازوكارچنين كاري، ممكن است به همراه 
  :گيرندكاربرد مورد استفاده قرار 

پشتيباني ) رمزگذاريمانند (نحوي   تبديلهاي سازوكارد با توان ميمتا ه هستار تياحراز هو خدمت - الف
  ؛دشو
  ؛ديا امضا پشتيباني شو رمزگذاريهاي سازوكارد با توان مي ها داده مبدأ تياحراز هو خدمت -ب
  ؛دپشتيباني شو رمزگذاري سازوكارد با يك توان مياتصال محرمانگي  خدمت -پ
  ؛دپشتيباني شو رمزگذاري سازوكارد با يك انتو مي اتصال بيمحرمانگي  خدمت -ت
  ؛دپشتيباني شو رمزگذاري سازوكارد با يك توان مي فيلد انتخابي محرمانگي خدمت -ث
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  ؛دپشتيباني شو رمزگذاري سازوكارد با يك توان مي ترافيكجريان محرمانگي  خدمت -ج
برخي اوقات به همراه  ها، رچگي دادهيكپا سازوكارد با يك توان مي بازيابييكپارچگي اتصال بدون  خدمت -چ

  ؛دپشتيباني شو رمزگذاري سازوكاريك 
برخي اوقات به همراه  ها، يكپارچگي داده سازوكارد با يك توان مي بازيابييكپارچگي اتصال بدون  خدمت -ح

  ؛دپشتيباني شو رمزگذاري سازوكاريك 
يكپارچگي داده برخي  سازوكارد با يك انتو مي بازيابيفيلد انتخابي بدون  اتصال بييكپارچگي  خدمت -خ

  ؛دني شوپشتيبا رمزگذاري سازوكاراوقات به همراه يك 
اوقات به همراه  يبرخ ها، داده يكپارچگيسازوكار  كيبا  تواند يم يانتخاب لدياتصال ف يكپارچگيخدمت  -د
  شود؛ يبانيسازوكار رمزگذاري پشت كي
سازوكار  كياوقات به همراه  يبرخ ها، داده يكپارچگيسازوكار  كيبا  تواند يم اتصال بي يكپارچگيخدمت  -ز

  شود؛ يبانيرمزگذاري پشت
اوقات به همراه  يبرخ ها، داده يكپارچگيسازوكار  كيبا  تواند يم يفيلد انتخاب اتصال بي يكپارچگيخدمت  -ر
  شود؛ يبانيسازوكار رمزگذاري پشت كي
هاي يكپارچگي داده، امضا و سازوكارد با تركيب مناسبي از انتو مي مبدأ اثباتبا  انكارناپذيري خدمت -ز

  و ؛پشتيباني شود گواهي رسمي
هاي يكپارچگي داده، امضا و سازوكارد با تركيب مناسبي از توان مي اثبات تحويلبا  انكارناپذيري خدمت -ژ

  .پشتيباني شود گواهي رسمي
 گذاري جايهاي پاياني اي هنگامي كه در لايهي دادههاشده بر روي انتقال كارگيري به رمزگذاريهاي سازوكار

  .قرار خواهند گرفتارائه  لايه، در شوند مي
در طور كامل  بههاي امنيتي كه سازوكاراستفاده از با  ندتوان ميدر فهرست فوق را  امنيتي خدماتبرخي از 

  .لايه كاربرد وجود دارند، فراهم شوند
ارائه  وسيله سازوكارهاي امنيتي قرارگرفته در لايه طور كامل به ند بهتوا امنيتي محرمانگي مي خدماتتنها 

  .فراهم شوند
انتقال در ارسال و مرحله اوليه فرايند نحو   تبديلعنوان مرحله نهايي  بهارائه  سازوكارهاي امنيتي در لايه

  .كند در دريافت عمل مي  تبديل
  كاربرد هلاي 7-7

  خدمات 7-7-1
  :كند ميتركيبي فراهم مجزا يا  صورت بهزير را  يا هپاي خدماتاز  خدمتكاربرد يك يا چند ه لاي
  همتا؛ هستار تياحراز هو - الف
  ؛ها دادهمنبع  تياحراز هو -ب
  ؛دسترسيكنترل  خدمت -پ
  ؛محرمانگي اتصال -ت
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  ؛اتصال بيمحرمانگي  -ث
  ؛فيلد انتخابيمحرمانگي  -ج
  ؛ترافيكمحرمانگي جريان  -چ
  ؛يبازياب بايكپارچگي اتصال  -ح
  ؛بازيابييكپارچگي اتصال بدون  -خ
  ؛يكپارچگي اتصال فيلد انتخابي -د
  ؛اتصال بييكپارچگي  -ذ
  ؛فيلد انتخابي اتصال بييكپارچگي  -ر
  ؛ ومبدأاثبات با  انكارناپذيري -ز
  .تحويل اثباتبا  انكارناپذيري -ژ

و هم منابع  OSIمنابع به هم  دسترسيهاي  كنترلپشتيباني از  مورد نظر يك ارتباط هاي طرف تياحراز هو
  .كنند را فراهم ميهاي باز حقيقي در سامانه) ها، چاپگرهاافزارها، پايانهها، نرممانند فايل( OSIغير 

ممكن  تياحراز هو، يكپارچگي و ها محرمانگي داده شامل ،ارتباطنمونه از در هر خاص امنيتي  الزاماتتعيين 
بر  علاوه SMIBمبناي اطلاعات موجود در  كاربرد بره مديريت لاي يا OSI مديريت امنيت وسيله بهاست 

  .انجام شود ي كاربرديفرآيندها وسيله بهي انجام شده ها درخواست
  سازوكارها 7-7-2

  :شوند ميهاي زير فراهم سازوكاركاربرد با استفاده از ه در لاي امنيتي خدمات
 يها هستارشده بين  اطلاعات هويتي مبادله د با استفاده ازتوان ميهمتا  هستار تياحراز هو خدمت - الف

   شده است؛ تر محافظتيا لايه پايين/وارائه  لايهدر  رمزگذاريهاي سازوكار وسيله به فراهم شود كهكاربردي 
تر  تواند با سازوكارهاي امضا يا سازوكارهاي رمزگذاري لايه پايين ها مي داده مبدأ تياحراز هوخدمت  -ب

  پشتيباني شود؛
هستند، نظير توانايي  OSIهايي از يك سامانه باز واقعي كه وابسته به  مت كنترل دسترسي آن جنبهخد -پ

وسيله تركيب سازوكارهاي كنترل  تواند به مي از راه دورهاي كاربرد  هستارهاي خاص يا  ارتباط با سامانه
  شود؛  تر فراهم هاي پايين دسترسي در لايه كاربرد يا لايه

  تر پشتيباني شود؛ تواند با يك سازوكار رمزگذاري لايه پايين ي اتصال ميخدمت محرمانگ -ت
  تر پشتيباني شود؛ تواند با يك سازوكار رمزگذاري لايه پايين مي اتصال بيخدمت محرمانگي  -ث
  پشتيباني شود؛ارائه  تواند با يك سازوكار رمزگذاري در لايه خدمت محرمانگي فيلد انتخابي مي -ج
ترافيك در لايه كاربرد به  گذاري لتتواند با يك سازوكار  محدود مي ترافيكانگي جريان خدمت محرم -چ

  تر پشتيباني شود؛ همراه خدمت محرمانگي در يك لايه پايين
برخي ( تر لايه پايينيكپارچگي داده  سازوكارد با استفاده از يك توان مي بازيابييكپارچگي اتصال با  خدمت -ح

  ؛پشتيباني شود )رمزگذاري ازوكارسبه همراه يك اوقات 
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تر پايين لايهيكپارچگي داده  سازوكارد با استفاده از يك توان مي بازيابييكپارچگي اتصال بدون  خدمت -خ
  پشتيباني شود؛) برخي اوقات به همراه يك سازوكار رمزگذاري(
تر پايين لايهكپارچگي داده ي سازوكارد با استفاده از يك توان مييكپارچگي اتصال فيلد انتخابي  خدمت -د
  پشتيباني شود؛) برخي اوقات به همراه يك سازوكار رمزگذاري(
 تر پايين لايهيكپارچگي داده  سازوكارد با استفاده از يك توان مي بازيابيبدون  اتصال بييكپارچگي  خدمت -ذ
  پشتيباني شود؛) برخي اوقات به همراه يك سازوكار رمزگذاري(
 تر پايين لايهيكپارچگي داده  سازوكارد با استفاده از يك توان ميفيلد انتخابي  اتصال بي يكپارچگي خدمت -ر
  پشتيباني شود؛) برخي اوقات به همراه يك سازوكار رمزگذاري(
هاي امضا و يكپارچگي سازوكاراز  يمناسب د به وسيله تركيبتوان مي مبدأ اثبات با انكارناپذيري خدمت -ز

 ؛ وپشتيباني شود طرف سومرسمي  گواهي به همراه يك تر داده لايه پايين

هاي امضا و سازوكاراز  يمناسب د به استفاده از تركيبتوان مي تحويل اثباتبا  انكارناپذيري خدمت -ژ
  .پشتيباني شود طرف سوم رسمي گواهيتر به همراه يك يكپارچگي داده لايه پايين

طرف يك  صورت به، استفاده شود انكارناپذيري خدمت ازيس فراهمبراي  ،گواهي رسمي سازوكاراگر از يك 
را به شكل اي يك ركورد از واحدهاي داده سازوكارممكن است اين . قابل اعتماد عمل خواهد كرد سوم

اين سازوكار ممكن است  .داشته باشدنگه منظور حل و فصل اختلافات  به) يعني، طبق نحو انتقال(شده  منتقل
  .تر استفاده كند هاي پايين همحافظت لاي خدماتاز 
 OSI ريغ خدمات 7-7-3

انواع را فراهم ساخته و از  خدمات طور اساسي همه بهبه تنهايي ممكن است خودشان هاي كاربردي فرآيند
هاي متفاوت  در لايهمناسب طور  به ي كهصورت به، توضيح داده شدهاستاندارد كه در اين  اي از سازوكارها مشابه

تعاريف و  خدمت ، اما باخارج از حوزه بوده نوع استفادهاين . دناند، استفاده كندهش گذاري جايمعماري 
  .ناسازگار نيست OSIمعماري  و OSIپروتكل 
  ها و لايه امنيتي خدماترابطه  شرح 7-8
 .دهد مي را شرحتواند فراهم شود  مي خاص امنيتي خدماتها  آن كه دررا  مدل مرجع هايلايه 2جدول 

در يك لايه  خدمتيك  گذاري جايتوجيه . است 2-5بند زير مطابق امنيتي خدماته توضيحات مربوط ب
  .استب پيوست  مطابقخاص 

عكس، بر .نمي كند ،برابر هستندوزن يا اهميت داراي  ي جدولها كه درايه سعي در تبيين اين موضوع 2جدول  -1 يادآوري
 .دهاي جدول وجود دار ملاحظه مقياس در درايه بندي قابل درجه

امنيتي  خدماتمحل . توضيح داده شده است 2-3-7 بندزيرامنيتي درون لايه شبكه در  خدمات گذاري جاي -2 يادآوري
 .دهدثير قرار ميأتحت ترا ي كه فراهم خواهند شد خدماتو حوزه  طبيعتاي طور قابل ملاحظه درون لايه شبكه به

وسيله لايه كاربرد را  امنيتي به خدمات سازي فراهمكه  است يشامل شماري از تسهيلات امنيتارائه  لايه -3 يادآوري
  .دكن پشتيباني مي
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  مديريت امنيت 8
  كليات 8-1

و امنيت مديريت  OSIكار دارد كه با  و هايي از مديريت امنيت سر با جنبه OSIمديريت امنيت  8-1-1
OSI هاي مديريتي امنيت  جنبه. مرتبط هستندOSI هاي عادي از نمونهكه خارج  دارندكار  و با عملياتي سر

  .هاي امنيتي آن ارتباطات هستند ارتباطات بوده، اما نيازمند پشتيباني و كنترل جنبه

  انتخاب. شود هاي مديريت شبكه تعيين مييا پروتكل/وسيله طرح شبكه و پذيري خدمت ارتباطي به دسترس -يادآوري
  .بر انكار خدمت مورد نياز هستندراهاي مديريت براي محافظت در ب هاي مناسب شبكه و پروتكل طرح

  ها امنيتي و لايه خدماترابطه  -  2جدول 
  لايه  

  *7  6  5  4  3 2 1 خدمت
 بله  ●  ● بله بله ● ●  همتا هستار تياحراز هو

 بله  ●  ● بله بله ● ●  داده مبدأ تياحراز هو

 بله  ●  ● بله بله ● ●  خدمت كنترل دسترسي

 بله  ●  ● بله بلهبله  بله  محرمانگي اتصال

 بله  ●  ●  بله بلهبله ●  اتصال بيمحرمانگي 

  بله  ●  ●  ●  ● ● ●  محرمانگي ميدان منتخب
 بله  ●  ●  ●  بله ●  بله  ترافيكمحرمانگي جريان 

 بله  ●  ● بله  ● ● ●  بازيابييكپارچگي اتصال با 

  بله  ●  ●  بله  بله ● ●  بازيابييكپارچگي اتصال بدون 
 بله  ●  ●  ●  ● ● ●  يكپارچگي اتصال فيلد انتخابي

 بله  ●  ●  بله  بله ● ●  اتصال بييكپارچگي 

 بله  ●  ●  ●  ● ● ●  فيلد انتخابي اتصال بييكپارچگي 

 بله  ●  ●  ●  ● ● ●  مبدأ، انكارناپذيري

 بله  ●  ●  ●  ● ● ●  ، تحويلانكارناپذيري

  .شود  خدمت بايد مطابق با استاندارد براي آن لايه فراهم: بله                : ها نوشت كوته
  نشده  فراهم   ●                     

 .كرده باشد  يادآوري شود كه فرآيند كاربردي ممكن است خود آن خدمت امنيتي را فراهم لازم است 7با توجه به لايه * 
 هاي بازسامانه )ان(مدير وسيله بهكه  شته باشدوجود داتواند  متعددي ميهاي امنيتي مشي خط 8-1-2

. هايي پشتيباني كنندمشي خطچنين  لازم است از OSI مديريت امنيت و استانداردهاي شده توزيع
اند،  مديريت شده منفرد 1مرجعيك  وسيله بهمنفرد بوده و امنيتي  مشي خطيك كه موضوع  ييها هستار

                                                 
1 - Authority 
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هاي امنيتي و دامنه. گردند ميآوري  شوند، جمع ناميده مي »1يامنيت دامنه«برخي اوقات در آنچه كه 
  .هستندينده آ هاي گسترش برايمهمي  ناحيه، ها آن هاي تعامل

مديريتي ين چن. سروكار دارد OSIهاي امنيتي سازوكارو  خدماتبا مديريت  OSIمديريت امنيت  8-1-3
 آوري جمع ،باشد كه نيازمند مي هاسازوكارو  خدماتاين توزيع اطلاعات مديريتي به  نيازمندبه همان اندازه 
، شتيتوزيع كليدهاي رمزنگا آن،هايي از نمونه. استها سازوكارو  ماتخداين به عمليات  اطلاعات مربوط

هم امنيتي  رويداد، گزارش طور مديريتي شده به كارگيري به امنيتيانتخابي تنظيمات مديريتي پارامترهاي 
شامل  ،مديريت امنيت. است خدمات سازي و غيرفعال سازي و فعال) ي مميزيها دنباله(عادي و هم غيرعادي 

 .كنندخاصي را فراخواني مي امنيتي خدماتكه شود ميهايي پروتكلدر  اطلاعات مرتبط با امنيت تقالان
  )اتصال يها درخواستپارامترهاي در  يعني،(

 اطلاعات مرتبط با امنيتمفهومي براي  2انبارهيك منبع ) SMIB(پايگاه اطلاعات مديريت امنيت  8-1-4
سازي آن اطلاعات و چگونگي ذخيره سازي پيادهين مفهوم هيچ نوع ا. استهاي باز است كه مورد نياز سامانه

هاي مشي خطاطلاعات محلي ضروري باشد تا بتواند شامل  بايد پايانيه اما هر سامان. كند ميرا مشخص ن
شده است كه  يك پايگاه اطلاعاتي توزيع پايگاه اطلاعات مديريت امنيت .كند كارگيري بهامنيتي مناسبي را 

مورد  پايانيهاي در يك گروه از سامانه )منطقي يا فيزيكي( امنيتي سازگار مشي خطيك  كارگيري بهبراي 
  .دباشيا ممكن است نشده شده ادغام  MIBبا كه  ممكن است SMIB ي ازهايبخش ،در عمل .استنياز 

  :عنوان مثال به شته باشد،وجود داممكن است متعددي  SMIB 3هاي سازي محقق  -يادآوري
  ؛ها دادهيك جدول از  -الف
  ؛يك فايل -ب
  .باز سامانه واقعيافزار يا سختافزار درون نرم 4توكار شده قواعديا  ها داده -ج

ارتباطي حامل اطلاعات  هاي هاي مديريت امنيت و كانالپروتكل ويژه به ،هاي مديريتيپروتكل 8-1-5
 ها و اطلاعاتپروتكلاينكه  تضمين به اي ويژهتوجه اين بايد  بر بنا. هستندپذير طور بالقوه آسيب مديريتي به

 هاي معمولي نمونه شده براي فراهم محافظت امنيتي شود، طوري كهمعطوف اند  مديريتي محافظت شده
  .ارتباطات تضعيف نشود

هاي  بين مديران سامانه اطلاعات مرتبط با امنيتمديريت امنيت ممكن است نيازمند تبادل  8-1-6
از  اطلاعات مرتبط با امنيت ،در برخي موارد. بتواند برقرار شده و بسط يابد SMIBطوري كه  ،باشد مختلف

هاي هاي محلي از طريق روشو مديران سامانه شوند ميعبور داده  OSIطريق مسيرهاي ارتباطي غير 
 بر روي يك يچنين اطلاعاتر ساير موارد ممكن است تبادل د. كنندروزرساني مي را به SMIB ،غيراستاندارد

در كه  شود امنيت منتقلمديريتي  كاربردطوري كه اطلاعات بين دو  به مورد نظر باشد، OSIمسير ارتباطي 

                                                 
1 - Security domain 
2 - Repository 
3 - Realizations 
4 - Embedded 
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 SMIBساني روزر به براي 1شده مراودهكاربرد مديريت امنيت از اطلاعات  .شوند اجرا ميباز واقعي  هاي انهسام
 يي مناسبامنيت قبلي مدير تيراز هواحممكن است نيازمند  SMIB سانيروزر بهچنين . استفاده خواهد كرد

  .باشد
 OSIهاي ارتباطي بر روي كانال اطلاعات مرتبط با امنيتهاي كاربردي براي تبادل پروتكل 8-1-7

  .تعريف خواهند شد
  OSIت امنيت يمدير هاي طبقه 8-2

  :وجود دارند كه عبارتند از OSI امنيت مديريتهاي  فعاليتطبقه مختلف براي سه 
  ؛امانهمديريت امنيت س - الف
  ؛ وامنيتي خدمتمديريت  -ب
  .امنيتي سازوكارمديريت  -پ

 ).دمراجعه شو 4- 2- 8 بندزير به. (مورد توجه قرار گيرد بايدخود نيز  OSIاين، امنيت مديريت  بر علاوه
  .اند خلاصه شدهدر زير ريت امنيت هاي مديطبقهاين  وسيله بهكليدي انجام شده  كاركردهاي

  سامانه تيامن تيريمد 1- 8-2
فهرست . كار دارد و سر OSIتمامي محيط مديريت هاي امنيتي جنبهبا مديريت  همديريت امنيت سامانه ب

  :عبارت است ازگيرند  مديريت امنيت قرار ميدر اين طبقه كه  2نوعي هاي فعاليت
  ؛است سازگاري شتروزرساني و نگهدا هاي امنيتي كه شامل بهمشي خطمديريت كلي  - الف
 ؛OSIمديريت  كاركردهايير تعامل با سا -ب

  ؛امنيتي سازوكارامنيتي و مديريت  خدمتتعامل با مديريت  -پ
  ؛).مراجعه شود 1-3- 8زيربند  به( رويداد دهي سامان تيريمد -ت
  ؛ و).مراجعه شود 2-3-8زيربند  به( مديريت مميزي امنيت -ث
  .).مراجعه شود 3-3-8زيربند  به( امنيت بازيابيمديريت  -ج
  امنيتي خدمتمديريت  2- 8-2
هاي  فعاليتاي از مجموعهفهرست زير . كار دارد و سرخاص  امنيتي خدماتمديريت  اي بتيامن خدمت تيريمد

  :امنيتي خاص انجام شود خدمتاست كه ممكن است در مديريت يك  نوعي
  ؛خدمتبراي  مورد نظر امنيتي تمحافظدهي  نسبتتشخيص و  - الف
 امنيتي خاص سازوكار ).دوجود دار هايي كه جايگزين هرجا(انتخاب  براي عدقوا شتو نگهدا دهي نسبت -ب
  ؛شده درخواست يامنيت خدمتفراهم كردن  در كارگيري به منظور به
قبلي توافق مديريتي  بههاي امنيتي در دسترس كه سازوكاردر مورد  )از راه دورمحلي و  طور به(مذاكره  -پ

  ؛دارندنياز 

                                                 
1 - Communicated information 
2 - Typical 
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عنوان مثال  به ،امنيتي مناسب سازوكارمديريت  كاركردتي خاص از طريق هاي امنيسازوكارفراخواني  -ت
  ؛ ويمديريت طور شده به كارگيري به امنيتي خدمات زيسا براي فراهم

   .امنيتي سازوكارامنيتي و مديريت  خدمتمديريت  كاركردهايبا ساير  تعامل -ث
  يتيامن سازوكار تيريمد 3- 8-2

در ادامه يك فهرست نوعي، اما . كار دارد و سر هاي امنيتي خاصزوكارسامديريت  اب ،امنيتي سازوكارمديريت 
  :شود كار امنيتي آورده مي و سازمديريتي  كاركردهاينه جامع، از 

  ؛مديريت كليد - الف
  ؛رمزگذاريمديريت  -ب
  ؛ديجيتاليمديريت امضاي  -پ
  ؛دسترسيمديريت كنترل  -ت
   ؛ها دادهمديريت يكپارچگي  -ث
  ؛تيهو احرازمديريت  -ج
  ؛ترافيك گذاري تلمديريت  -چ
  ؛ ومديريت كنترل مسيريابي -ح
   .مديريت گواهي رسمي -خ

ات بيشتري مورد بحث قرار جزييبا  4- 8زيربند امنيتي فهرست شده در  سازوكارهر يك از عمليات مديريتي 
  .گيرندمي

   OSI تيريمد تيامن 4- 8-2
 OSIامنيت  هاي مهم قسمت OSIمديريتي  اطلاعاتو ارتباط  OSIمديريتي  كاركردهاي همهامنيت 

 OSI امنيتي خدماتهاي مناسبي از سازوكارها و  انتخاب ،اين طبقه از مديريت امنيت. شوند ميمحسوب 
اند، شده محافظت ه اندازه كافيب OSI مديريتيها و اطلاعات پروتكلاينكه  تضمينمنظور  فهرست شده را به

 گير دري مديريتي ها هستارارتباطات بين  ،براي مثال ).مراجعه شود 5-1-8زيربند به ( .كند فراخواني مي
  .هستندمحافظت  هاي نيازمند برخي از شكلطور كلي  به پايگاه اطلاعات مديريت

  مشخص هاي مديريت امنيت سامانه فعاليت 8-3
  رويداد دهي سامان تيريمد 8-3-1

آشكار براي هاي  ش از راه دور تلاششامل گزار OSIقابل مشاهده در  رويداد دهي سامانمديريتي هاي جنبه
  .است رويدادسازي گزارش هاي مورد استفاده براي فعالامنيت سامانه و اصلاح آستانه نقض

  تيامن يزيمم تيريمد 8-3-2
  :مديريت مميزي امنيت ممكن است شامل موارد زير باشد

  ؛شود ريآوصورت از راه دور جمع به يا/و 1شدهثبت سابقه  بايدي كه رويدادانتخاب  - الف
                                                 
1 - Logged 
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  ؛انتخاب شده هايرويدادمميزي سابقه  ثبتسازي فعال و غيرفعال -ب
  ؛ وآوري از راه دور ركوردهاي مميزي انتخاب شدهجمع -پ
  .مميزي امنيت هاي گزارشسازي آماده -ت
  تيامن بازيابي تيريمد 8-3-3

  :امنيت ممكن است شامل موارد زير باشد بازيابيمديريت 
  ؛مشكوك امنيتيا  واقعي هاي نقضدر برابر  واكنشتفاده براي مورد اس قواعد نگهداشت - الف
  ؛ وآشكار امنيت سامانه تخلفات براي گزارش از راه دور -ب
  .مدير امنيتي هاي تعامل -پ

  امنيتيسازوكار مديريت  كاركردهاي 8-4
  ديكل تيريمد 1- 8-4

  :مديريت كليد ممكن است شامل موارد زير باشد
  ؛اي زماني متناسب با سطح امنيت مورد نيازهكليدهاي مناسب در بازه توليد - الف
  ؛هاي كنترل دسترسي ، طبق نيازمندييك نسخه از هر كليد را دريافت كنند بايديي كه ها هستارتعيين  -ب
  .باز واقعي هاي سامانهدر  هستارهاي  نمونهتوزيع كليدها به روشي امن به يا  در دسترس قرار دادن -پ
 .انجام خواهند شد OSIمديريت كليد در خارج از محيط  كاركردهايخي از كه بر شود ميگونه فهميده  اين

   .است وسيله ابزارهاي قابل اعتماد توزيع فيزيكي كليدها به شامل مورداين 
انتخاب . استلايه  پروتكلعادي  كاركرديك  ،بستگيمهبراي استفاده در طول يك  1كاريكليدهاي  بادلت

هاي مديريتي نيز پروتكلي به مركز توزيع كليد يا پيش توزيع از طريق ممكن است با دسترس كاريكليدهاي 
  .انجام شود

  رمزگذاري تيريمد 2- 8-4
  :ممكن است شامل موارد زير باشد رمزگذاريمديريت 

  ؛با مديريت كليد تعامل - الف
  ؛شتيبرقراري پارامترهاي رمزنگا -ب
  .شتيسازي رمزنگازمانهم -پ

هاي ه الگوريتمرجاع بهاي معمول ااستفاده از مديريت كليد و راه معنيبه  رمزگذاري سازوكاروجود يك 
  .است شتيرمزنگا
طور مستقل  به OSIدرون محيط  ي كهيها هستاروسيله  به رمزگذاري از طريق حاصلهمحافظت  تمايزدرجه 

 وسيله هب خاصطور  وسيله معماري امنيتي و به به ،طور كلي به ،اين كار. شود تعيين مي شوند كليددهي مي
  . شود ميمديريت كليد تعيين  سازوكار

                                                 
1 - Working keys 
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يا  شتيهاي رمزنگابا استفاده از يك ثبات براي الگوريتم را شتيهاي رمزنگايك مرجع عمومي براي الگوريتم
  .آورد دست به توان مي ها هستاربين  هاي پيش توافق

  ديجيتالي يامضامديريت  3- 8-4
  :ممكن است شامل موارد زير باشد ديجيتاليامضاي  

  ؛با مديريت كليد تعامل - الف
  ؛ وهاي رمزنگاشتي الگوريتمپارامترها و  برقراري -ب
  .طرف سومدر صورت امكان يك ي ارتباطي و ها هستاربين  پروتكلاستفاده از  -پ

  .وجود دارد رمزگذاريو مديريت  ديجيتاليبين مديريت امضاي  هاي قوي مشابهتطور كلي  به -يادآوري

  يدسترسكنترل  تيريمد 4- 8-4
ساني روزر بهيا  )رعبوهاي از جمله رمز(امنيتي  صفاتتوزيع  شاملممكن است  دسترسيمديريت كنترل 
علاوه بر اين ممكن است منجر به استفاده از يك . باشد ها قابليتهاي يا فهرست دسترسيفهرست كنترل 

  .نيز باشد رسيدستكنترل  خدماتكننده  فراهم يها هستاري ارتباطي و ساير ها هستاربين  پروتكل
  ها داده يكپارچگي تيريمد 5- 8-4

  :ممكن است شامل موارد زير شود ها دادهمديريت يكپارچگي 
  ؛با مديريت كليد تعامل - الف
  ؛ وهاي رمزنگاشتي الگوريتمبرقراري پارامترها و  -ب
  .ي ارتباطيها هستاربين  پروتكلاستفاده از  -پ

و  ها دادهيكپارچگي  مديريتبين  هاي قوي مشابهت، ها دادهيكپارچگي  برايرمزنگاشتي  فنونهنگام استفاده از  -يادآوري
  .وجود دارد رمزگذاريمديريت 

  تياحراز هو تيريمد 6- 8-4
با استفاده از ( هارمزهاي عبور يا كليد، ممكن است منجر به توزيع اطلاعات توصيفي تياحراز هومديريت 

علاوه بر اين ممكن . مورد نياز هستند تيز هواحرايي شود كه براي انجام عمل ها هستاربه  )دمديريت كلي
احراز  خدماتكننده ي فراهمها هستاري ارتباطي و ساير ها هستاربين  پروتكلاستفاده از يك  شاملاست 

  .باشد تيهو
  ترافيك گذاري لت تيريمد 7- 8-4

ياز مورد ن ترافيك گذاري لتي باشد كه براي قواعد شتممكن است شامل نگهدا ترافيك گذاري لتمديريت 
  : عنوان مثال ممكن است شامل موارد زير باشد به. هستند

  ؛شده اي از پيش تعييننرخ داده - الف
  ؛ها تصادفي داده هاي تعيين نرخ -ب
  ؛ وطول نظيرپيام  هاي ويژگيتعيين  -پ
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  .تقويم يا/وروز مطابق با زمان در صورت امكان  مشخصات، پذيريتغيير -ت
  يابيريمس كنترل تيريمد 8- 8-4

يا امن هستند يا با هايي باشد كه يا زيرشبكه يوندهاپريف نترل مسيريابي ممكن است شامل تعكمديريت 
  .شوند مي در نظر گرفتهقابل اعتماد  ملاحظه معيارهاي خاصي،

  يرسم يگواه تيريمد 9- 8-4
  :ممكن است شامل موارد زير باشد رسميمديريت گواهي 

  ؛رسمي گواهي مراكزتوزيع اطلاعات درباره  - الف
  ؛ وي ارتباطيها هستار ورسمي  گواهي مركزبين يك  پروتكلتفاده از يك اس -ب
 .رسمي گواهي مراكزتعامل با  -پ
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  پيوست الف
 )اطلاعاتي(

 OSIپيش زمينه در مورد امنيت در اطلاعات 

  پيش زمينه       1-الف
  :كند مياين پيوست موارد زير را فراهم 

 ؛ واستاندارديك ديد كلي نسبت به اين ارائه  منظور به OSI امنيت اطلاعاتي در مورد - الف

  .گوناگونامنيتي هاي ها و نيازمنديويژگياي در مورد مفاهيم معماري پيش زمينه -ب
 قرار است كه امنيتاگر . است هاارتباطات داده/ها تنها يك جنبه از امنيت پردازش داده OSIامنيت در محيط 

كه در خارج  استمعيارهايي ، نيازمند پشتيباني OSIدر محيط  مورد استفادهي ظتمحافمعيارهاي باشد، ثر ؤم
اما  ،شوند رمزگذاريجريان است ممكن است  در ها هانبين سامبراي مثال اطلاعاتي كه . وجود دارند OSIاز 

 ودههبي رمزگذاري، گذاشته نشود ها هانبه خود سام دسترسينوع محدوديت امنيتي فيزيكي براي  اگر هيچ
 OSIامنيتي  ابزارهايبراي آنكه . شود ميها مربوط تنها به روابط داخلي سامانه OSIهمچنين . خواهد بود

  .هستند OSIگيرند كه خارج از حوزه مورد استفاده قرار مي ابزارهاييبه همراه  ضوابطثر باشند، اين ؤم

  الزامات امنيتي       2-الف
  ؟شود ميشت بردا يچه مفهوم تيامن از    1- 2-الف

هر . گيردها مورد استفاده قرار ميهاي منبع و داراييپذيريسازي آسيبكمينهبه منظور  »امنيت«عبارت 
از آن براي استفاده  توان ميضعف بوده كه نقطه پذيري يك نوع آسيب. استدارايي  يكارزشي  چيز با

  .امنيت استه بالقو نقضيك  1تهديد. ردك برداري بهره،  اطلاعات آن سامانهيا  غيرقانوني از يك سامانه
  باز يهاسامانه در تيامن جاديا زهيانگ   2- 2-الف

 OSIبراي بهبود امنيت درون معماري  را نياز به يك سري از استانداردها، المللي هاي بينسازمان استاندارد
  :است شده ناشياين موضوع از موارد زير . كرده است شناسايي

 ياشده  واقعدسترسي مورد اي ارتباطات داده وسيله بهون جوامع به كامپيوترهايي كه وابستگي روز افز - الف
  ؛هستندات مختلف تهديد محافظت در برابرنيازمند و  شدهمرتبط 

 كهسازد ها را متعهد ميدر برخي كشورها كه تهيه كننده »هاداده محافظت« هاي گذاري قانونظهور  -ب
  ؛ وكنندارائه  سامانه حريم خصوصييكپارچگي و 

كه در  آينده ياموجود ي امن ها امانهبراي س OSIاستفاده از استانداردهاي  به ي گوناگونها ناسازم تمايل -پ
  .اند صورت نياز بهبود داده شده

  محافظت شود؟ ديبا يزيچه چ  3- 2-الف
  :هستندطور كلي، موارد زير نيازمند محافظت  به
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  ؛)امنيتي مانند رمزهاي عبور ابزارهايمربوط به  غيرفعالي ها دادهافزار و شامل نرم( ها دادهاطلاعات و  - الف
  ؛ واي و داده پردازش ارتباطي خدمات -ب
  .و تسهيلات تجهيزات -پ
  اتتهديد   4- 2-الف

  :هستندشامل موارد زير  ،ايداده مربوط به يك سامانه ارتباطات اتتهديد
  ؛عيا ساير مناب/واطلاعات كاري عمدي  خراب - الف
 ؛اطلاعات خراب كردن يا تغيير -ب

  ؛ساير منابعيا /و دزدي، حذف يا از دست دادن اطلاعات -پ
  ؛ واطلاعات افشاي -ت
  .خدمات وفقه -ث

  .باشند غيرفعالبندي كرده و ممكن است فعال يا يا عمدي دسته اتفاقيبه دو دسته  توان ميرا  اتتهديد
  1اتفاقي اتتهديد 1-4- 2-الف

محقق  اتفاقي تهديداتاز  هايي نمونه. ندارنداي شده از پيش تعيين قصديي هستند كه ها آن اتفاقي اتتهديد
  .است افزاري هاي نرم و اشكال عملياتي اشتباهات سهويسامانه،  شده شامل بدعمل كردن

  2يعمد اتتهديد 2-4- 2-الف
در ابزارهاي نظارتي  با استفاده ازهاي اتفاقي  آزمايشاي از عمدي ممكن است طيف گستردهتهديدات 
 عمدي در صورتتهديد يك . را پوشش دهد اي خاص دانش سامانه با استفاده ازپيچيده  حملاتتا  دسترس

  .شودناميده  »حمله« يك ممكن است، محقق شدن
   غيرفعال اتتهديد 3-4- 2-الف

ها و در سامانه ، منجر به تغيير اطلاعات موجودمحقق شدنيي هستند كه در صورت ها آن غيرفعالات تهديد
استفاده از . كند تغيير نمي سامانهو نه عمليات و نه حالت  شود مين )ها(شده در سامانه اطلاعات نگهداري

 غيرفعالتهديد  حققمشاهده اطلاعات ارسالي روي يك خط ارتباطي يك نوع ت براي 3ضبط سرّي مكالمات
  .است
  4فعال اتتهديد 4-4- 2-الف

حالت يا عمليات  اتدر يك سامانه، يا تغيير شده نگهداريتغيير اطلاعات  شامل ات فعال به يك سامانهتهديد
اي از يك يك كاربر غيرمجاز نمونه وسيله بهجدول مسيريابي يك سامانه  5بدخواهانهتغيير  .استآن سامانه 

  .استفعال  تهديد
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  حمله خاص انواع از يبرخ 5- 2-الف
 .استاي  اي ارتباطات داده داده پردازشخاص در محيط  حملاتآيد مرور مختصر برخي از آنچه در ادامه مي

 اعطاءعني شناسي به معبارت مجاز. شوند ميظاهر  »غيرمجاز«و  »مجاز« اصطلاحاتآتي،  هاي در بخش
مانند ( ها برخي فعاليتبه معناي حقوق  ،حقوقاينكه : شود برداشت ميمفهوم از اين تعريف  دو. است حقوق

اعطاء  انساني، يا فرآيندها هاي امل، عها هستاربه برخي از اينكه اين حقوق  و است )ها به داده دسترسي
. است )و فسخ نشده(اعطاء شده ها  آن كه حقوق هايي فعاليتانجام  عبارت است ازرفتار مجاز آنگاه، . شود مي

  .مراجعه شود 1- 3-2-الفبند زيربه براي درك بهتر مفهوم مجاز بودن 
  يدگرنماي 1-5- 2-الف
طور  به دگرنمايييك . ديگري است هستاركه  كند ميطوري وانمود  هستارجايي است كه يك  دگرنمايييك 

براي . شود مياستفاده  ها پياميا تغيير  بازپخشص خصو هب فعال، حملات هاي شكلبه همراه ساير معمول 
و سپس  1كرده اخذ مجاز،  تياحراز هو يك دنباله انجامرا پس از  تياحراز هو هاي دنباله توان مي مثال

خود را  دگرنمايياستفاده از د با توان ميدارد  يكم 2دسترسيحقوق  كهمجاز  هستاريك . كرد بازپخش
  .معرفي كند، استبيشتري دسترسي حقوق  دارايكه  هستاريك عنوان  به

   بازپخش 2-5- 2-الف
براي . دهدرخ مي بازپخش، شود مير ثيرات غيرمجاز تكراأيا بخشي از آن براي ايجاد ت پيامزماني كه يك 

يك  وسيله بهمنظور معتبر جلوه دادن خود  بهممكن است  ،تياحراز هوشامل اطلاعات  معتبرِ پياممثال يك 
  .شود بازپخشديگر،  هستار
  اميپ رييتغ 3-5- 2-الف

بدون اينكه نتايج غيرمجاز تغيير يابد،  يصورت بهي انتقالي ها دادهدهد كه محتواي  مي زماني رخ پيامتغيير 
اجازه  "جان اسميت"به «صورت  اين به پيامعنوان مثال يك  به. تشخيص داده شود ،حاصل از آن تغيير

 اجازه خواندن فايل محرمانه "فرد براون"به « پيامبه  ».را بدهيد "هاحساب"محرمانه خواندن فايل 
   .يابدتغيير مي» .را بدهيد "ها حساب"

  خدمتانكار  4-5- 2-الف
از ساير  يابراي اجراي عمليات صحيح خود ناموفق باشد  هستاردهد كه يك زماني رخ مي خدمتانكار 
مانند  عمومي باشد،اين حمله ممكن است . عمل آورد خود ممانعت به حصحيبراي انجام عمليات  ها هستار

طوري كه  اشته باشد بهاينكه يك هدف مشخص وجود ديا  برد،ها را از بين بپيامتمامي  هستارزماني كه يك 
اين حمله ممكن است موجب از بين . را از بين ببرد شوند ميص ارسال اهايي كه به يك مقصد خپيامتمامي 
هايي را ايجاد كند كه پياماين امكان نيز وجود دارد كه . بيش از حد شود ترافيكيا ايجاد /و ترافيكرفتن 

گيري داشته باشد كه تصميم اي هاي رله هستارشبكه خصوص اگر  به ،باعث مختل شدن عمليات شبكه شود
  .را انجام دهند  رلهي ها هستارشده از ساير  مربوط به حالت دريافت هاي گزارشاساس  در مورد مسيريابي بر
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  1داخلي هاينفوذگر حملات 5-5- 2-الف
. غيرمجاز عمل كنند هاي ناخواسته يا روشدهند كه كاربران قانوني يك سامانه به اين حملات هنگامي رخ مي

خطر  اي كه امنيت سامانه را بهگونه به استاين حملات  شامل شده بسياري از جرائم كامپيوتري شناخته
  :ي مورد استفاده در برابر اين حملات عبارتند ازمحافظتهاي روش. اندانداخته

  ؛كارمندان بررسي دقيق - الف
كه اين درجه از  يطور هاي سامانه بهي امنيتي و پيكربنديهامشي خطافزار، افزار، نرمسخت بررسي دقيق -ب

قابل اعتماد خوانده  كاركردطور معمول  بهكه (كنند درستي عمل مي اطمينان حاصل شود كه اين موارد به
  ؛ و)دشو مي
  .يحملات چنينهاي مميزي براي افزايش احتمال تشخيص دنبالهاستفاده  -پ
 2خارجي هاينفوذگر حملات 6-5- 2-الف

  :هايي شامل موارد زير استفاده كننداين حملات ممكن از روش
  ؛)فعال يا غيرفعال(شنود  - الف
  ؛ 3انتشار مسدودكردن -ب
  ؛ ومجاز سامانه هاي لفهؤمعنوان كاربران مجاز يا  به دگرنمايي -پ
  .دسترسييا كنترل  تياحراز هوهاي سازوكاردور زدن  -ت
 4تله چهيدر 7-5- 2-الف

يابد كه به مهاجم اجازه دهد كه اثرات غيرمجازي روي اي تغيير ميگونه از سامانه به هستارهنگامي كه يك 
كه يك دريچه  شود ميآنگاه گفته  ،داشته باشد هارويداداي از هدنبالشده يا  از پيش تعيين رويداددستورات يا 

اي تغيير يابد كه علاوه بر  گونه به دتوان ميعبور  عنوان مثال، تعيين درستي يك رمز به. تله اتفاق افتاده است
  .كند محسوبمعتبر را  كننده يك حملهعبور  عمل عادي خود، رمز

  5تروااسب  8-5- 2-الف
كه   رله يك. دارد مجاز علاوه بر عمل مجاز، اسب تروا عملي غيرشود ميهنگامي كه به يك سامانه وارد 

  .يك اسب تروا است ،كند مي  برداري سخهنها را براي يك كانال غيرمجاز نيز پيامهايي از نسخه
  ها  آن و اقدامات در برابر 6ها مخاطره ات،تهديد ارزيابي 6- 2-الف

هزينه يك سازمان را افزايش داده و ممكن است استفاده از آن را دشوارتر طور معمول  بههاي امنيتي ويژگي
وجود دارد، ها  آن نيازمند محافظت در برابر اتي كهتهديد بايداز اين رو قبل از طراحي يك سامانه امن، . كنند

  .مشخص شوند
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اما تنها  ،پذيراستآسيب به طرق مختلفييك سامانه . شود ميناميده  1تهديد ارزيابيطور معمول  بهاين عمل 
ناشي  مخاطره نداشته يا به اين دليل كه ارزشفرصت كافي كننده  حمله زيرا برداري هستند، قابل بهرهبرخي 

ي اين پيوست خارج از حوزه تهديد ارزيابيبه ات مسائل مربوط جزيي با وجودي كه. شدن را ندارند ييشناسااز 
  :شامل موارد زير است هگفت ك توان ميكلي طور  به ،است
  ؛هاي سامانهپذيريتشخيص آسيب - الف
  ؛ها را دارندپذيريآسيباين از  برداري بهرهاتي كه قصد تهديدتحليل احتمال  -ب
  ؛شود اجرابا موفقيت  تهديدنتايج درصورتي كه هر زيابي ار -پ
  ؛ي هر حملههزينهتخمين  -ت
  ؛ ومقابله بالقوهي اقدامات ي هزينهمحاسبه -ث
  )دسو-بااستفاده از تحليل هزينهدر صورت امكان ( .كه قابل توجيه هستندهاي امنيتي سازوكارانتخاب  -ج

هايي به صرفه از نظر هزينه براي اقدامات امنيتي است جايگزيناقدامات غيرفني از جمله پوشش بيمه، ممكن 
اين  از. نيستپذير امكانعيب و نقص، بي مانند امنيت فيزيكي  بي عيب و نقص،يك امنيت فني . فني باشد

 وحرا تا سط مخاطرهبالا باشد كه به اندازه كافي ي انجام يك حمله باشد كه هزينهگونه  اين بايدهدف رو، 
  .كاهش دهد يبولقابل ق
  يتيامن خط مشي     3 -الف
مناسب، صورت  شده به تعريف امنيتي مشي خطنياز به  :دهدامنيتي را مورد بحث قرار مي مشي خط، بنداين 

سپس . هاي خاص وضعيت در كارگيري بهجهت ها  پالايشو  ،مورد استفاده مشي خط هاي رهيافت ،نقش آن
  .شوند مي كارگيري بهطي هاي ارتبااين مفاهيم براي سامانه

  يتيامن خط مشيو مقصود از  ازين   1-3-الف
جزييات  طور منطقي كاملي بهكامل هر تحليل . دور از دسترس استهم پيچيده و  همامنيت كل حوزه 
هايي از يك جنبهآن توجه خود را به  بايدامنيتي مناسب  مشي خطيك . خواهد داشتآوري دلهرهگوناگون 
 مشي خط، يك ياساسطور  به .بايد مورد ملاحظه قرار گيرد بالاترين سطح اجازهدر كه  ،ندمعطوف ك وضعيت
و چه دارند انجام ه كه در طول عمليات يك سامانه چه كارهايي اجاز كند ميمشخص به بيان كلي امنيتي 

را كه بالاترين خاص نبوده به اين صورت كه تنها آنچه طور معمول  به مشي خط. ندارند انجامه كارهايي اجاز
  مشي خط. آيند دست بهدقيق طور  بايد بهكه چه نتايجي  كند مياهميت را دارد مشخص كرده اما تعيين ن

  .ندكمي تعيينامنيتي را  مشخصات بالاترين سطح
  شيپالا نديفرآ: خط مشي فيتعر ميمفاه  2-3-الف
 مشي خطكرد كه چگونه يك  مشخص روشنطور واضح و  به توان مي، ناستكلي  مشي خط كهجا  آن از

ات جزيي اضافه نمودناغلب بهترين روش براي انجام آن . كاربرد خاص مورد استفاده قرار گيرد متناسب با يك
چگونه  بايدات جزييكه  ايناز  آگاه شدنبراي . است مشي خطبيشتري از كاربرد در هر مرحله براي پالايش 
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مسائلي را مطرح  بايدها اين بررسي. هستيمكلي  مشي خطستفاده از كاربرد با ا ناحيهي باشد، نيازمند مطالعه
فرآيند پالايش منجر به توليد  .بر روي كاربرد وجود دارد مشي خطشرايط  كارگيري بهكنند كه در سر راه 

دوباره بيان  مشي خطاين . بيان شده است  دوباره دقيق با توجه به كاربرد اصطلاحاتيشده كه با  كلي مشي خط
  .كند ميتر را ساده سازي پيادهات جزيي تعيينده ش

  يتيامن خط مشي هاي مولفه      3-الف
  .مجاز بستگي دارندرفتار  مفهومبه جنبه هر دو  .وجود داردموجود هاي امنيتي خط مشيدو جنبه براي 

  1مجازشناسي 1-3-3-الف
بيان . كار دارند و سرمجاز يا غيرمجاز رفتارهاي  هوممفبا همه  گرفتند مورد بحث قراراز پيش اتي كه تهديد

 مشي خطيك  .امنيتي قرار داده شده است مشي خطدر دهد  چيزي مجازشناسي را تشكيل مياينكه چه 
اجازه وسيله،  قرار گيرند بهدسترسي  نبايد داده شوند به، مورد ها داده« :ممكن است بيان كند كه عامامنيتي 
آنهايي كه مناسب مجازبودن  وسيله، نبايد هيچ منبعي استفاده شود به وسيله، يا داشته باشند به استنتاج
ها را مشي خط. دهد مي تميزهم  از را هاي مختلفمشي خطآن است كه  مجازشناسي طبيعت. »نيستند

هاي مبتني بر قاعده و مبتني بر مشي خطاساس ماهيت اجازه مورد استفاده به دو دسته مجزاي  بر توان مي
استفاده  تهاي حساسيعمومي يا كلاس اتصفاولين دسته از قواعدي مبتني بر . بندي كردهويت تقسيم

مبتني بر يك مجازشناسي  معيارهايدومي شامل . ندشو مي كارگيري به سراسري صورت بهكنند كه  مي
 برخي ديگر. شوند ميمنتسب  هستارها براي هميشه به يك ويژگيبرخي از  .منفرد و مشخص است ويژگي

 .ي ديگري منتقل شوندها هستارند به توان ميكه باشند ) هامانند قابليت(هايي دارايي صورت بهممكن است 
طور پويا  بهشده  انتخاب مجازشناسي خدمترا از  طور مديريتي بهشده  كارگيري به خدمتبه راحتي  توان مي

 كيدأت و هشد كارگيري به هميشه امنيتي، عناصري از امنيت سامانه را كه مشي خطيك  .تميز داداز هم 
 و ،).دوجود داشته باشن اگر هويت،و مبتني بر  قاعدهامنيتي مبتني بر  مشي خطهاي لفهؤممانند ( شوند مي
نموده تا ببيند كه مناسب هستند يا نه، تعيين انتخاب براي استفاده ممكن است كه كاربر يي را ها آن نيز

  .خواهد كرد
  تيهو بر يمبتن يتيامن خط مشي 2-3-3-الف

نياز به «به كه  استم امنيتي وهمفيك متناظر  طور جزيي، ، بههاي امنيتيمشي خطهويت  رب مبتنيي جنبه
 اي پايهدو روش  اساسي،طور  به. و منابع استها  به دادهها دسترسيهدف، فيلتركردن . است معروف »دانستن
اند كه اطلاعات مربوط به حقوق به اين امر وابسته هاي مبتني بر هويت وجود دارد كهمشي خطسازي  پياده

مورد  كه است ييها دادهاينكه بخشي از يا  .شود مينگهداري  يابنده دسترسي هستار به وسيله دسترسي
و  انكاربرشده به  دادههاي  قابليتو  دسترسيحقوق هاي  ايده مورد قبلي به وسيله .دنگير قرار مي دسترسي

هاي كنترل فهرست. شود به كمك مثال فهمانده ميها  آن از طرفكننده  عمل يافرآيندهمورد استفاده 
يك فايل كامل  از( اي ي واحد دادهمورد، اندازهدو در هر . مثالي از روش دوم هستند) ACLs( دسترسي

                                                 
1 - Authorization  
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 كنترل دسترسيفهرست  در اينكهيا آمده باشد يت قابليك در كه ممكن است ) اي گرفته تا يك عنصر داده
  .باشد 1خيلي متغيرممكن است  شود،ل حم
  قاعده بر يمبتن يتيامن مشي خط 3-3-3-الف

در يك سامانه . اساس حساسيت است برطور معمول  بهامنيتي مبتني بر قاعده  مشي خطدر يك  مجازشناسي
كننده از  عملي افرآينده. گذاري شوندي امنيتي نشانهها برچسببا استفاده از  بايدمنابع يا /و ها دادهامن، 
  .را دريافت كنند ن خودآغازكنندگاناسب با برچسب امنيتي مممكن است انساني كاربران طرف 
  ها برچسب و ارتباطات ،امنيتي مشي خط 4-3-الف

صفات  كننده ملي حها برچسب. اي مفهومي مهم استهاي ارتباطي دادهدهي در محيطمفهوم برچسب
 جا به جااي وجود دارند كه در طي يك ارتباط واحدهاي داده. كنندهاي مختلفي را بازي مينقش ،مختلف

 يي نيز وجود دارند كه پاسخها هستار ، وكنندوجود دارند كه ارتباط را شروع مي ي، فرآيندهايشوند مي
. گيرندوجود دارند كه در طول ارتباط مورد استفاده قرار مينيز ها و منابع ديگري از سامانه دهند و كانال مي
 بايدهاي امنيتي مشي خط. دهي شوندبرچسبها  آن بههايشان ويژگياست به طريقي ممكن ها  آن همگي در

ممكن . گيرندمورد استفاده قرار مي لازمه،امنيت  سازي فراهمبراي صفات هر يك مشخص كنند كه چگونه 
. مذاكره باشدبه  دهي شده نياز است كه لازم باشد تا براي برقراري مفاد امنيتي صحيح صفات برچسب

 پيوست ي مورد دسترسيها دادهيابنده و هم به  دسترسي يبه فرآيندهاهم  يي امنيتها برچسبهنگامي كه 
 ها برچسببه  بايد هويت مبتني بر دسترسيكنترل  كارگيري بهبراي مورد نياز ، اطلاعات اضافي دنشو مي

صورت  ، يا بهها دادهبه يابنده  دسترسي بربر هويت كار امنيتي مبتني مشي خطهنگامي كه . باشندمرتبط 
مورد هويت كاربر  حاوي اطلاعاتي در بايدي امنيتي ها برچسبآنگاه  مستقيم يا از طريق يك فرآيند، باشد،

پايگاه اطلاعات مديريت امنيت امنيتي موجود در  مشي خطدر يك  بايدي خاص ها برچسب قواعد. باشند
)SMIB( برچسب ممكن است با صفاتي . دنشو بيان پاياني هاي امانهمذاكره با س از طريقيا /و

اداره كردن و توزيع را  2، اطلاعات نهاندكنتعيين ميكه حساسيت برچسب را شده باشد  پسوندگذاري
  .نويسد پاياني را مي سامانهخاص  الزاماتكند، و  را محدود مي 3كند، زمانبندي و وضع مشخص مي

  نديفرآ يها برچسب 1-4-3-الف
گو به يك نمونه ي آغازگر و پاسخها هستاركامل آن دسته از فرآيندها يا  4شناسي ، هويتتياحراز هو رد

حاوي ها SMIB ،اينبنابر. برخوردارند اي پايهاز اهميت  به نوعي، مناسب صفاتبه همراه تمامي  ،ارتباط
 مهم ،شده كارگيري بهتي طور مديري به مشي خطكه براي هر خواهند بود  صفاتيي درباره كافياطلاعات 

  .است

                                                 
1 - Highly variable 
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3 - Disposition 
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  ها داده يها برچسب 2-4-3-الف
وابسته شدت به برچسب خود  هر يك بهو  شوند جا مي هجابدر طول ارتباط  اي كه واحدهاي دادهجا  آن از

است كه الزام ، قاعده هاي مبتني برمشي خطهاي بوده و در برخي نمونه مهم سازي وابستهاين ( دنشو مي
ي كه براي فنون .)شودارائه  به كاربرد، قبل از آنكه دشوبرچسب  1اي داده فقرهاز خش خاص به يك ببرچسب 

 صفاتاين . كند ميرا نيز حفظ  ها برچسب 3پيوستگيو  2دقت ،روندكار مي هب اي داده فقرهحفظ يكپارچگي 
ند مورد استفاده توان مي OSIپايه  مدل مرجعي ي پيوند دادهكنترل مسيريابي در لايه كاركردهاي وسيله به

  .قرار گيرند
  هاي امنيتيسازوكار       4-الف

، بسته به يا تركيبي منفرد صورت به ،كارهاي مختلفيسازوامنيتي ممكن است با استفاده از  مشي خطيك 
داراي ( كلاسسه به يكي از  سازوكاريك  ،طور كلي به. شود سازي پياده اهداف يا سازوكارهاي مورد استفاده،

  :زير تعلق دارد )شانيهمپو
  ؛پيشگيري - الف
  ؛ وتشخيص -ب
  .بازيابي -پ

  .گيرنداي در ادامه مورد بحث قرار ميداده هاي ارتباطبراي محيط مناسبهاي امنيتي سازوكار
  رمزگذاري و شتيرمزنگا فنون   1- 4-الف

عنوان  ي ممكن است بهرمزنگار كاركردهاي. هاي امنيتي استسازوكارو  خدماتي بسياري از رمزنگاري زمينه
غيره  عبور و ي رمز، بررسي و ذخيرهتياحراز هوها، تبادل  ، يكپارچگي دادهرمزگشايي ،رمزگذارياز  جزيي

مورد  رمزگذاري. دنكنكمك  تياحراز هو، يكپارچگي و محرمانگيرسيدن به  رايب تاگيرند مورد استفاده قرار 
ي با ها دادهرا به  ).هايي كه بايد محافظت شوند داده يعني،( ي حساسها داده، محرمانگياستفاده براي 

 فنونگيرد،  مي مورد استفاده قرار تياحراز هوهنگامي كه براي يكپارچگي يا  .كند ميحساسيت كمتر تبديل 
  .شوند ميغيرقابل جعل استفاده  كاركردهاي محاسبهبراي  شتيرمزنگا

ي نتيجه. وجود آورد را به رمزشدهده تا يك متن ش اجرا متن واضحبر روي يك  حالت اوليهدر  رمزگذاري
 ،از نظر محاسباتي. قرار دارد 4هايي لفافهتحت  اي است كه شدهرمزمتن يا است  متن واضحيا  ،رمزگشايي

ن در آ معناييمحتواي  كهاستفاده كرد  اي همه منظوره هاي براي پردازش متن واضحكه از است  5پذير امكان
از نظر محاسباتي پردازش  ،)مثل رمزگشايي اوليه يا تطابق دقيق( خاصهاي  ز راهجز ا. دسترس خواهد بود

 يطور عمد به ،رمزگذاريبرخي اوقات . زيرا محتوي آن مخفي است  ،پذير نيستامكان رمزشدهن مت
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 دست بهحتي  ي كهمواقع، )ها وسيله كوتاه كردن يا از دست دادن داده براي مثال، به(است  ناپذير گشترب
  .نيست دلخواه ،مانند رمزهاي عبور اصلي، متن واضحردن آو

يا /اي، و استفاده نموده و بر روي فيلدها، واحدهاي داده 1شتيمتغيرهاي رمزنگارمزنگاري از  كاركردهاي
خاص را  هاي يكي كليد است كه تبديل نگاريدو متغير رمز .كنندمي كاراي واحدهاي دادهاز  هايي جريان

در برخي  رمزشدهاست كه براي حفظ تصادفي بودن متن  مقداردهي اوليهيگري متغير و د كند هدايت مي
رمزنگاري و  كاركردهم مانده و   باقي محرمانهكليد بايد همواره  .استهاي رمزنگاري خاص مورد نياز پروتكل

 هاي افزودني، امراين . شوندپهناي باند مصرف تأخير و  مقداردهي اوليه ممكن است باعث افزايشمتغير هم 
  .كنندرا پيچيده مي هاي موجود سامانه» 2كوتاه مدت«يا » شفاف« شتيرمزنگا

متقارن يا نامتقارن  صورت به، رمزگشاييو  رمزگذاريند براي هر دو روش توان مي نگاشتيمتغيرهاي رمز
ر رابطه دارند در رياضي با همديگ صورت به، شوند ميهاي نامتقارن استفاده كليدهايي كه در الگوريتم. باشند

كليد «هاي الگوريتمطور معمول  بهها را اين الگوريتم. دست آورد از روي ديگري به توان ميحالي كه يكي را ن
  . ماندباقي مي سرّيعمومي اعلام كرد در حالي كه ديگري  توان مينامند چرا كه يك كليد را مي »عمومي

است متن رمزشده  عملي ،بدون دانستن كليد رمزشدهمتن  از متن واضحبازيابي  وقتي كه از نظر محاسباتي
 يف و معيوبيضع شتيرمزنگا كاركردهايدهد كه از اين امر زماني رخ مي. شود 3ممكن است تحليل رمز

د كه شتي شوي رمزنگاند منجر به حملاتي به سامانهتوان مي ترافيكو تحليل  انسداد. استفاده شده باشد
 .است دگرنماييو  شده دريافتاز پيش كه  اي متن رمزشدهمجدد  ارسال، پيام ، تغيير يا حذفشامل درج

 ،ترافيكتحليل  گاهي اوقات، حملات و در برابر شوند كه طوري طراحي مي شتيرمزنگا هاي پروتكل، اين بر بنا
، شود ميناميده  »ترافيكجريان  محرمانگي« ،خاص ترافيكتحليل  در برابرمتقابل  ابزاريك . مقاومت كنند

شود، آدرس  رله شدهرمزاگر متن . هاي آن است ويژگيو  ها داده وجوديا عدم  آن پنهان كردن وجودهدف  كه
و  رمز شده باشندارتباطي  پيوندها تنها در هر  اگر داده. باشد )رمزنشده(واضح  4ها دروازهو ها  كنندهرله دربايد 
، معماري از روشي موسوم به باشند) پذير اين آسيب بر و بنا( شده ها رمزگشايي دروازهها و  كنندهرله در
ها  دروازهها  رله در) كنترلي مشابه يها داده(درس آ فقطاگر . كند مياستفاده  »5پيوند به پيوند رمزگذاري«

امنيت،  ديدگاهاز . كند مياستفاده  »6انتها به انتها رمزگذاري«اري از روشي موسوم به مد، معباش واضح
اي  قابل ملاحظهتا حد از نظر معماري طور كامل  بهاما  ،است دلخواهانتها به انتها  رمزگذاري استفاده از

را نيز شامل ) مديريت كليد كاركرديك ( 7داخل باندخصوص اگر توزيع كليد الكترونيكي  هب استتر پيچيده
نيتي ممكن است با يكديگر برخي اهداف ام حصولو انتها به انتها براي  پيوندبه  پيوندهاي رمزگذاري. شود

اين مقدار . شود ميانجام  شتيسي رمزنگاواري يك مقدار يكپارچگي داده اغلب با محاسبه. تركيب شوند
روي متغيرهاي  بري عمليات رياضي آيد كه نتيجه دست به رسي ممكن است در يك يا چند مرحلهوا
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گاهي اين مقادير . شود ميط رتبمحافظت شوند م بايديي كه ها دادهاين مقدار به . است ها دادهو  شتيرمزنگا
  .شوند مي ناميده »1فرابري تشخيصكدهاي « اوقات
سازي محافظت در برابر موارد زير استفاده  سازي يا كمك به فراهم توانند براي فراهم مي شتيرمزنگا فنون
  :شوند
  ؛تغيير آنيا /و پياممشاهده جريان  - الف
  ؛ترافيكتحليل  -ب
  ؛انكار -پ
  ؛جعل -ث
  ؛ واتصال غيرمجاز -ج
  .هاپيامتغيير  -چ

  ديكل تيريمد يهاجنبه  2- 4-الف
مديريت . كند ميهاي مديريت كليد را نيز مشخص ، استفاده از روشهاي رمزنگاشتي الگوريتماستفاده از 

تني مبانتخاب يك روش مديريت كليد  .شود ميرا شامل  رمزنگاشتيكليد، توليد، توزيع و كنترل كليدهاي 
ملاحظات مربوط . شوداستفاده  محيط آنآن روش در  قرار استكه  يمحيط كنندگان ارزيابي شركت است بر

 ،)هم داخلي به سازمان و هم خارجي(محافظت شود ها  آن در برابر بايداتي كه تهديدبه اين محيط شامل 
  .است شتيرمزنگا خدمت نندگانك ساختار فيزيكي و مكان فراهممورد استفاده، ساختار معماري،  هاي فناوري

  :توجه كرد عبارتند ازها  آن به بايدنكاتي كه در زمينه مديريت كليد 
كليد شده براي هر  تعريفي مبتني بر زمان، ميزان استفاده يا ساير معيارها» 2طول عمر«استفاده از  - الف
  ؛صريح يا ضمني صورت به
ممكن است فقط براي ها  آن از استفادهه كطوري  كاركردشان،مطابق  هاكليدشناسايي صحيح  -ب

مورد استفاده  محرمانگي خدمتاستفاده براي عنوان مثال كليدهايي كه براي  به كاركردشان رزرو شده باشد،
  ؛و بالعكس شونديكپارچگي استفاده  خدمتگيرند نبايد بتوانند براي  ميقرار 
  .هاكليد بايگاني مانند توزيع فيزيكي و ،OSI ملاحظات غير -پ

  :توجه كرد عبارتند ازها  آن به بايدمتقارن هاي كليد  الگوريتممديريت كليد  نكاتي كه در زمينه
  ؛مديريت كليد براي حمل كليدها پروتكلدر  محرمانگي خدمتاستفاده از يك  - الف
  :باشند كه عبارتند از مجاز بايد مختلف هاي موقعيت. استفاده از يك سلسله مراتب كليد -ب
 اي يضمن صورت به، كنند مياستفاده  4اي داده رمزگذاري يدهايكل از تنها كه »3افقي« هاي مراتب هسلسل - 1

  ؛شوند مي انتخاب دهايكلشاخص  ايهويت از  مجموعه كياز  حيصر
  ؛5ديكل ياهيچندلا هاي مراتب سلسله - 2
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 داده رمزگذاري يدهايكل و شدهاستفاده  ها داده از محافظت يبرا دينبا هرگز 1ديكل رمزگذاري يدهايكل - 3
  .شوند استفاده ديكل رمزگذاري يدهايكل محافظت يبرا دينبا هرگز

  .را نداشته باشدمهم اي كامل از يك كليد نسخه فردي كه هيچ ايگونه ها بهتقسيم مسئوليت -پ
  :زتوجه كرد عبارتند اها  آن به بايدهاي مديريت كليد نامتقارن نكاتي كه در زمينه الگوريتم

  ؛ وسريبراي انتقال كليدهاي كليد  استفاده از خدمت محرمانگي در پروتكل مديريت - الف
حمل   برايمديريت كليد  پروتكلدر  مبدأ اثباتبا  انكارناپذيرييكپارچگي يا  خدمتاستفاده از يك  -ب

متقارن  يا نا/و متقارنرمزنگاشتي هاي استفاده از الگويتماز طريق ممكن است  خدماتاين  .كليدهاي عمومي
  .دنفراهم شو

  ديجيتالي يامضا سازوكارهاي 3- 4-الف
 خدماتراي فراهم كردن شود كه ب فن خاص استفاده مي يك مشخص كردن رايب ديجيتاليامضاي  اصطلاح
نيازمند استفاده از  ديجيتاليهاي امضاي سازوكار. رود كار مي به ،تياحراز هوو  انكارناپذيريمانند  ،امنيتي
آن است كه واحدهاي  ديجيتاليامضاي  سازوكار ويژگي اساسي .نامتقارن هستند هاي رمزنگاشتي تمالگوري
  :است كه به معناي آناين . بدون استفاده از كليد خصوصي ايجاد كرد توان مياي امضا شده را ن داده
  . د، توليد شودسي جز آن كسي كه كليد خصوصي را دارك هيچ وسيله بهد توان ميامضا شده نه داديك  - الف
  .اي امضا شده را توليد كندد واحد دادهتوان مينكننده  دريافت -ب
كه  ها دادهكننده  طور يكتا امضا به توان مياين رو، با استفاده از اطلاعاتي كه در دسترس عموم قرار دارند  از

طرف يك  از طريق كننده را هويت امضا توان مي بدرمورد . كرد شناساييي كليد خصوصي است را دارنده
امضاي  نوعاين . كند ميدر مورد مجاز بودن واحد داده امضا شده قضاوت كه  اثبات كرد،مورد اعتماد  سوم

پ نيز بايد در در ساير موارد، بخش  ).شود مراجعه 1شكل به ( .نامندمي 2امضاي مستقيم طرح را ديجيتالي
  :نظر گرفته شود

  .شده را انكار كند ضاامه تواند ارسال داد فرستنده نمي -پ
اين روش امضاي . كند كننده ثابت مي منبع و يكپارچگي را به دريافت) داور(يك طرف سوم قابل اعتماد 

  .)مراجعه شود 2به شكل . (شود شده امضا ناميده مي ديجيتالي گاهي اوقات طرح داوري

اين عمل را . شده را انكار نكند هاي امضا داده كننده، دريافت فرستنده ممكن است نيازمند آن باشد كه دريافت  -يادآوري
توان با استفاده از خدمت انكارناپذيري با اثبات ارسال با استفاده از يك تركيب مناسب از سازوكارهاي امضاي ديجيتالي،  مي

 .يكپارچگي داده و گواهي رسمي انجام داد

  
  

  
  

                                                 
1 - Data-encrypting keys 
2 - Direct signature scheme 
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  يماز امضاي مستق طرحي - 1شكل 

  

  
  
  
  

  مستقيمي از امضاي غيرطرح - 2شكل 

  يدسترسكنترل  يسازوكارها  4- 4-الف
محدود كردن  منظور به مشي خطيك  كارگيري بهسازوكارهاي كنترل دسترسي سازوكارهايي هستند كه براي 

ها يا فنوني شامل استفاده از فهرست. دروكار مي كاربراني كه مجاز هستند به براي جزبه دسترسي به منابع، 
شده و كاربران مجاز، مانند  هاي اقلام كنترلشامل هويتطور معمول  بهكه (هاي كنترل دسترسي  ماتريس

كننده تضمين  به دريافتو (را احراز هويت نموده يك طرف سوم منبع 
اطلاعات مورد نياز براي اثبات منبع و . ))مثلاً يك نتيجه مثبت(دهد  مي

در اين . دشو جامعيت داده به وسيله يك شخص ثالت در سابقه ثبت مي
اي امضاءشده را  آميز واحد داده تواند ارسال موفقيت سپس نمي Sحالت، 

  .منكر شود
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كننده  هايي كه مشخصها، و داراييها يا نشانه ، برچسبها قابليت، رمزهاي عبور، ).اعضا و فرآيندها است
شود، بايد غيرقابل جعل بوده و به  استفاده مي ها قابليتجايي كه از  هر. شود ميحقوق دسترسي باشند، 

  .حمل شوند اعتمادروشي قابل 
  داده يكپارچگي يسازوكارها  5- 4-الف

 اي منفرد از يكپارچگي يك واحد داده محافظتيي كه براي ها آن :استنوع هاي يكپارچگي داده بر دو سازوكار
كل  ترتيب و هم اي منفرد محافظت از هم يكپارچگي يك واحد داده يي كه برايها آنو  شوند استفاده مي
  .گيرنداي در يك اتصال مورد استفاده قرار ميجريان داده

  اميپ انيدر جر رييتغ صيتشخ 1-5- 4-الف
و خطاهاي  1بستكبيتي، خطاهاي خطاهاي  خيصشتبه طور معمول  بهتخريب كه  تشخيص فنون
اما اگر سرآيندها و  .شوند ميمربوط اند،  وجود آمده بههاي ارتباطي ا و شبكههپيوند وسيله به كه 2دهي ترتيب

 دتوان مييك نفوذگر مطلع  ،هاي يكپارچگي محافظت نشده باشندسازوكاربا استفاده از پروتكل  3آيندهاي پي
ا با استفاده از تنه پياماز اين رو تشخيص موفق تغيير جريان . را دور بزند ها وارسيراحتي و باموفقيت اين  به

 پياماين روش از تغيير در جريان . است دادن تشخيص تخريب به همراه اطلاعات ترتيب قابل انجام فنون
  .فراهم كندوقوع حملات را سازي از  آگاهد توان مياما  كند ميجلوگيري ن

  تياحراز هو تبادل يسازوكارها 6- 4-الف
  سازوكار انتخاب 1-6- 4-الف

وجود دارند كه براي اهداف خاصي مناسب  تياحراز هوهاي تبادل سازوكارزيادي از ها و تركيبات انتخاب
  :به موارد زير اشاره كرد توان ميعنوان مثال  به. هستند

همتا  هستار شناسي هويتقابل اعتماد هستند، هر دو و ابزارهاي ارتباطي همتا  هاي هستارهنگامي كه  - الف
 4بدخواهي در برابر اثباتياما  ،عبور از بروز خطا جلوگيري كرده رمز. دعبور انجام دا با يك رمز توان ميرا 

در هر  مجزاعبور  با استفاده از رمز توان ميرا  دوطرفه تياحراز هو .)بازپخشبه ويژه، نه در برابر ( نيست
  .انجام داد جهت

عتماد ندارد، محافظت در خود اعتماد دارد اما به ابزار ارتباطي ا يهمتا هستاربه  هستارهنگامي كه هر  -ب
. انجام داد شتييا با ابزارهاي رمزنگا رمزگذاريبا تركيباتي از رمزهاي عبور و  توان ميبرابر حملات فعال را 

با محافظت در برابر  دوطرفه تياحراز هو. دو طرفه است 5دهينيازمند دست بازپخشمحافظت در برابر حمله 
  .طرفه انجام دادسه دهي دست با استفاده از توان ميرا  بازپخشه حمل
كنند كه در آينده احساس مييا ( ،يا ابزارهاي ارتباطي اعتماد ندارندهمتا  يها هستارها به اگر موجويت -پ
با استفاده از  خدماتاز اين . استفاده كرد انكارناپذيري خدماتاز  توان مي ).دند اعتماد داشته باشنتوان مين

                                                 
1 - Block 
2 - Sequencing 
3 - Trailers 
4 - Malevolence 
5 - Handshaking 
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 ه همراهب توان ميها را سازوكاراين . استفاده كرد توان مي رسمي گواهييا /و ديجيتاليهاي امضاي سازوكار
  .مورد استفاده قرار داد بقسمت هاي سازوكار

  ترافيك گذاري لت يسازوكارها 7- 4-الف
در  را د محافظت محدوديتوان ميبا اندازه مشخص  پروتكلاي واحدهاي داده گذاري لتجعلي و  ترافيكايجاد 

 ترافيكبرابر بالاترين سطح  تقريباً بايدجعلي  ترافيكبراي موفقيت، سطح . فراهم سازد رافيكتبرابر تحليل 
طوري كه  شوند به رمزگشاييو  رمزگذاري بايد پروتكلاي علاوه بر اين، واحدهاي داده. شده باشد بينيپيش

  .واقعي محسوس نباشد ترافيكپذير نبوده و تفاوت آن با جعلي امكان ترافيكتشخيص 
  يابيريراه كار كنترل مس 8- 4-الف

ممكن است براي  )رشامل مشخصات كامل يك مسي(مشخصات هشدارهاي مسيريابي براي انتقال داده 
كه از نظر فيزيكي امن بوده يا  شوند ميتنها بر روي مسيرهايي منتقل  ها دادهحصول اطمينان از اينكه 

، شوند ميمسيرهايي با سطح محافظت مناسب منتقل  حصول اطمينان از اينكه اطلاعات حساس تنها بر روي
  .مورد استفاده قرار گيرند

  1گواهي رسمي سازوكار 9- 4-الف
است كه براي ) گواهي رسمي مرجعيك (قابل اعتماد  طرف سوممفهوم  مبتني بر گواهي رسمي سازوكار

يكپارچگي،  ،مبدأمانند  ،هستاردو شده بين  اطلاعات مبادله دربارههاي معيني  خصوصيتمطمئن ساختن از 
  .گيردمورد استفاده قرار ميها  آن زمان ارسال و دريافت يا

  كاركنانو  يكيزيف تيامن 10- 4-الف
امنيت فيزيكي . هستندامنيت فيزيكي همواره براي حصول اطمينان از امنيت كامل، ضروري  ابزارهاي

هاي ديگر سازي نياز به آن با استفاده از روشلهاي اين حوزه براي حداقفعاليتطور معمول  بهپرهزينه بوده و 
ها در ي سامانهچه همه اگر ،بوده OSIو فيزيكي خارج از حوزه  كاركنانملاحظات امنيت . است )رتارزان(

هاي رويه. كند مياعتماد  سامانهكننده در  عملكاركنان پذيري اعتماده شكلي به امنيت فيزيكي و نهايت ب
  .شده باشندتعريف  بايد كاركنان هاي انجام عمليات صحيح و تعيين مسئوليتموجود براي عملياتي 

  اعتماد قابل افزارنرم/رافزاسخت 11- 4-الف
، اثبات صوري هاي شامل روش هستاريك  كاركرد صحيحهاي مورد استفاده براي حصول اطمينان از روش

 هستارو ساخت  انجام شده شده شناختهتشخيص و ثبت سوابق حملات  ي و اعتبارسنجي،سنج درستي
اقدامات احتياطي براي حصول اطمينان از اينكه . استقابل اعتماد در يك محيط امن  كاركنان وسيله به

اش مصالحه  عملياتي عمرتغيير داده نشده طوري كه امنيت را در طول  عمدييا  اتفاقي صورت به هستار
مورد  بايددر سامانه  ها هستاربرخي  .يا ارتقاء شتنگهدان در طول زماعنوان مثال  بهنيز مورد نياز است،  2نكند

                                                 
1 - Notarization  
2 - Compromise 



60  
 

 ايجاد اعتمادهايي كه براي روش .طور صحيح كار كنند نيز به شود امنيت حفظتا اگر قرار است  اعتماد باشند
  .هستند OSIروند خارج از حوزه مي كار به
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  پيوست ب
  )اطلاعاتي(

  7 بند در امنيتي خدماتها و سازوكار گذاري جاييه توج

  تاكلي         1-ب
تعيين  7 بندكه در را هاي مختلف در لايه شده شناسايي امنيتي خدمات سازي فراهماين پيوست دلايل 

، اين فرآيند شناسايي شد استاندارداين  1- 1- 6بند زيردر كه  بندي امنيتاصول لايه. كند ند ذكر ميا هشد
  .كرده استانتخاب را مديريت 

چرا كه تأثير هر يك بر روي كليت  ،شود فراهمبيش از يك لايه  وسيله بهد توان مياص امنيتي خ خدمتيك 
). 4 و 1 هاي  اتصال در لايه محرمانگيعنوان مثال  به( ته شودفدر نظر گرمتفاوت  تواند مي امنيت ارتباطي

، پيونديچند  هاي رويهمانند (موجود  OSIاي هاي ارتباطي دادهكاركردبدون توجه به اين امر با توجه به 
و براي اينكه به ) گرااتصاليك خدمت به  اتصال بي خدمتهاي مختلف بهبود ، راه1تافتگري هم هايكاركرد
خاص اجازه داده  خدمتكه به يك  باشدضروري ممكن است ي عمل داده، هاي انتقال داده اجازهسازوكار

  .باشددر نظر گرفته شده ر آن بر امنيت متفاوت تأثي با وجودي كه ،هاي ديگر نيز فراهم شودشود كه در لايه
  همتا هستار تياحراز هو         2-ب

  .رسدها مفيد به نظر نميدر اين لايه همتا هستار تياحراز هو ،خير: 2 و 1 هاي لايه
  .اي شبكه ارتباطات بينيا /و هاي منفرد و براي مسيريابيبله، روي زيرشبكه: 3لايه 
متقابل  تياحراز هود براي توان مي 4ديگر در لايه  پايانيبه سامانه  پايانييك سامانه  تياحراز هوبله، : 4لايه 
  .، قبل از برقراري اتصال و در طول برقراري آن اتصال مورد استفاده قرار گيردنشست هستاريا چند  دوبراي 
  .تر سودي نداشته باشندبالا هاي و لايه 5در لايه  خدمترسد كه فراهم كردن اين خير، به نظر مي: 5لايه 
  .در لايه كاربرد پشتيباني كنند خدمتند از اين توان مي رمزگذاريهاي سازوكارخير، اما : 6لايه 
  .شود  فراهملايه كاربرد  وسيله به بايدهمتا  هستار تياحراز هوبله، : 7لايه 
  ها داده مبدأ تياحراز هو        3-ب

  .رسد مفيد به نظر نميها در اين لايه ها داده مبدأ تياحراز هوخير، : 2و  1 هاي لايه
 4لايه  يا در/و 3لايه  رله انتها به انتها در مسيريابي و صورت بهد توان ميها  داده مبدأ تياحراز هو: 4و  3لايه 

  :شوند  فراهمزير  صورت به
پيوسته مبتني بر  تياحراز هودر زمان برقراري اتصال به همراه همتا  هستار تياحراز هوفراهم سازي  - الف

  .كنندرا فراهم مي ها داده مبدأ تياحراز هو خدمت 2بالفعل صورت بهدر طول برقراري اتصال،  رمزگذاري

                                                 
1 - Multiplexing 
2 - de facto 
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با كمي  توان ميرا  رمزگذاريمبتني بر ها  مبدأ داده تياحراز هوموجود نباشد،  )الف(جايي كه حتي  -ب
  .كردها فراهم شده در اين لايه اسازيجاز پيش ه هاي يكپارچگي دادسازوكارسربار اضافي براي 

  .سودي ندارد 7يا لايه  4در لايه  خدمتخير، فراهم كردن اين : 5لايه 
  .كنندرا پشتيباني مي خدمت ايندر لايه كاربرد،  رمزگذاريهاي سازوكارخير، اما : 6لايه 
  .لايه ارايههايي در سازوكاربله، در صورت امكان به همراه : 7لايه 
  يدسترسكنترل         4-ب

تمامي  باسامانه كه در يك   2و  1 هاي هدر لاي توان ميرا ن ي كنترل دسترسيهاسازوكار: 2و 1 هاي لايه
، از آنجايي كه هيچ تسهيلات پاياني براي چنين سازوكاري در فراهم كرد مطابقت دارد OSI هاي پروتكل

  .دسترس نيست
يك زيرشبكه خاص بر روي نقش  الزامات ه وسيلهبممكن است  دسترسيهاي كنترل سازوكار: 3لايه 

در  دسترسيهاي سازوكارمسيريابي،  و رله نقشه هنگام اجرا به وسيل. دنشو تحميلبه زيرشبكه  دسترسي
و هم براي   رله يها هستارها با استفاده از ها به زيرشبكههم براي كنترل دسترسي توان ميلايه شبكه را 

دانه و  ها دانه در صورتي كه دسترسي ،واضحطور  به. ، مورد استفاده قرار دادپايانيهاي كنترل دسترسي سامانه
  .پذير خواهد بود امكاني لايه شبكه ها هستارتنها تمايز بين ، قابل تفكيك باشند

سازي حداقل .شودهايي براي مدير زيرشبكه مسئوليتبرقراري يك اتصال شبكه ممكن است اغلب منجر به 
 يا ساير پارامترهاي خاص شبكه معكوسهاي و انتخاب مسئوليت دسترسيبا كنترل كردن  توان ميهزينه را 

  .يا زيرشبكه انجام داد
  .در يك اتصال انتقالي انتها به انتها استفاده كرد دسترسيهاي كنترل سازوكاراز  توان ميبله، : 4لايه 
  .ودي نخواهد داشتس 7لايه يا  4در لايه  سازوكاراين  سازي فراهمخير، : 5لايه 
  .مناسب نيست 6براي لايه  سازوكارخير، اين : 6لايه 
 .كاربردگرا را فراهم سازند دسترسيند تسهيلات كنترل توان ميهاي كاربردي فرآينديا  هاپروتكلبله، : 7لايه 

  اتصال-)N( كي در هاي كاربر داده-)N( همه محرمانگي        5-ب
كامل را به يك  محرمانگيد توان مي تبديلهاي ابزارشفاف  هاي زوجالكتريكي كه درج جا  آن بله، از: 1لايه 

  .در اين لايه فراهم شود بايداتصال فيزيكي بدهد، 
  .ندارد 3يا  1 ايه هدر لاي محرمانگياز  يبله، اما هيچ سود امنيتي بيشتر: 2لايه 
روي  رله هاي مسيريابي وبراي نقش و مجزاهاي به زيرشبكه روي زيرشبكه دسترسيبله، براي نقش : 3لايه 
  .هاشبكه بين

د اتصالات توان ميانتقال انتها به انتها شده و  سازوكارمنجر به يك  مجزابله، چرا كه اتصال انتقالي : 4لايه 
  .كند تفكيكمربوط به جلسات را 

كردن   فراهمرسد مي به نظر. ندارد 7و  4و  3 هاي در لايه محرمانگيخير، چرا كه هيچ سودي براي : 5لايه 
  .در اين لايه مناسب نباشد خدمتاين 
  .شوند مي خالص نحويباعث فراهم شدن تبديلات  رمزگذاريهاي سازوكاربله، چرا كه : 6لايه 



63  
 

  .وجود دارند تر پايين هاي هايي كه در لايهسازوكاربله، به همراه : 7لايه 
  اتصال بيمجزا و   N(-SDU(ك در ي هاي كاربر داده-)N( تمامي محرمانگي         6-ب

بدون  خدمتجايي كه هيچ  1جز براي لايه  هاي كاربر داده-)N(تمامي  محرمانگيبه  شود ميتوجيه مربوط 
  .دتصالي وجود ندارا

   SDU كياز  هاي كاربر داده-)N(در  انتخابي هايفيلد محرمانگي        7-ب
ي هايي در لايهسازوكار به وسيلهفراهم شده و ائه ار يدر لايه رمزگذاري به وسيله محرمانگي خدمتاين 

  .گيردمورد استفاده قرار مي ها داده معنايكاربرد مطابق 
  ترافيك انيجر محرمانگي       8-ب

 وسيله زوج اين امر با درج فيزيكي يك. دست آيد به 1در لايه  دتوان ميفقط  ترافيكجريان  محرمانگي
فرض بر آن است كه مسير انتقال يك مسير دو طرفه . آيدمي دست به در مسير انتقال فيزيكي رمزگذاري

تمامي انتقالات روي رسانه فيزيكي را غير قابل تشخيص  لوازم،طوري كه درج گام بوده، همهمزمان و 
  .كند مي

ز علت استفاده ا د بهتوان ميبرخي از تأثيرات آن . پذير نيستامكانكامل  ترافيكلايه فيزيكي، امنيت  بالاي
بر ي هزينهسازوكاراين چنين . جعلي در لايه بالاتر باشد ترافيك تزريقدر يك لايه و كامل  SDU محرمانگي
  .را مصرف خواهد كرد حاملو  گزيني راهطور بالقوه مقدار زيادي از ظرفيت  بوده و به

يابي مورد  يركنترل مسيا  ترافيك گذاري لتفراهم شده باشد،  3در لايه  ترافيكجريان  محرمانگياگر 
محدود  ترافيكجريان  محرمانگيكنترل مسيريابي ممكن است منجر به ايجاد . استفاده قرار خواهد گرفت

اما استفاده . شود ميهاي ناامن انجام پيوندها يا ها در اطراف زيرشبكهپياممسيردهي  وسيله بهشود كه اين كار 
در پي خواهد داشت براي مثال با اجتناب از  ر از شبكه رااستفاده بهت 3در لايه  ترافيك گذاري لتاز همزمان 

  .يضرورغير شبكه و تراكم گذاري لت
براي  محرمانگيجعلي به همراه  ترافيكبا توليد تواند  ميدر لايه كاربرد محدود  ترافيكجريان  محرمانگي

  .فراهم شودجعلي  ترافيك شناساييجلوگيري از 
  )خطا بازيابيبا ( اتصال-)N( كي برروي اي كاربره داده-)N( همه يكپارچگي       9-ب

تشخيص يا  سازوكارهيچ  1لايه . نيستند خدمتقادر به فراهم كردن اين  2و  1هاي لايه: 2و  1 هاي لايه
انتها به انتها و از اين  مبناي نه بر ،نقطه به نقطه عمل خواهد كرد مبناي برتنها  2لايه  سازوكارندارد و  بازيابي
  .مناسب نيست خدمتاين  سازي فراهم رو براي

  .خطا وجود ندارد بازيابيخير، چرا كه دسترسي به : 3لايه 
  .كند ميرا فراهم  صحيحانتها به انتهاي  لايه انتقالبله، چرا كه يك اتصال : 4لايه 
  .يستن 5خطا يكي از عمليات لايه  بازيابيخير، چرا كه : 5لايه 
  .در لايه كاربرد هستند خدمتاين  قادر به پشتيباني از گذاريرمزهاي سازوكارخير، اما : 6لايه 
  .لايه ارايههاي موجود در سازوكاربله، به همراه : 7لايه 
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  )خطا بازيابي بدون( اتصال-)N( كي روي بر هاي كاربر داده-)N( همه يكپارچگي       10-ب
تشخيص يا  سازوكارهيچ  1لايه . دنيستن خدمتقادر به فراهم كردن اين  2و  1هاي لايه: 2و 1 هاي لايه

انتها به انتها و از اين  مبناي نه بر ،نقطه به نقطه عمل خواهد كرد مبناي برتنها  2لايه  سازوكارندارد و  بازيابي
  .مناسب نيست خدمتسازي اين  رو براي فراهم

در  رله يابي ومسيرهاي و براي نقش مجزاهاي به زيرشبكه روي زيرشبكه دسترسيبله، براي نقش : 3لايه 
  .شبكهبين 
  .فعال قابل قبول باشد حملهبله، براي مواردي كه برقراري ارتباط پس از تشخيص يك : 4لايه 
  .ندارد 7يا  4و  3 هاي در لايه ها دادهخير، چرا كه هيچ سودي براي يكپارچگي : 5لايه 
  .در لايه كاربرد هستند دمتخ از اينقادر به پشتيباني  رمزگذاريهاي سازوكارخير، اما : 6لايه 
  .لايه ارايههاي موجود در سازوكاربله، به همراه : 7لايه 
 كي يرو شده بر منتقل N(-SDU( كي هاي كاربر داده-)N(درون  انتخابي هايفيلد يكپارچگي        11-ب

)N(-اتصال )بدون بازيابي(  
 به همراه فراخواني و بررسيارائه  لايهدر  رمزگذاريهاي سازوكاربا  توان ميرا  فيلد انتخابييكپارچگي 
  .كرد فراهملايه كاربرد  سازوكارهاي

  منفرد اتصال بي N(-SDU( كي در هاي كاربر داده-)N(همه  يكپارچگي       12-ب

د فراهم شو بايدهايي تنها در همان لايه اتصال بيهاي عمليات، يكپارچگي انتقال تكرارمنظور حداقل كردن  به
هاي كاربرد، انتقال و شبكه اشاره به لايه توان ميعنوان نمونه  به .كنندرا فراهم مي بازيابيبدون  كه يكپارچگي

  .مد نظر قرار گيرد بايدهاي يكپارچگي داراي اثرات بسيار محدودي هستند و اين امر سازوكاراين . كرد
  منفرد اتصال بي N(-SDU( كيدر  انتخابي هايفيلد يكپارچگي      13-ب

به همراه فراخواني و بررسي ارائه  لايهدر  رمزگذاريهاي سازوكاربا  توان ميرا  يرچگي فيلدهاي انتخابيكپا
  .كرد فراهملايه كاربرد سازوكارهاي 

  انكارناپذيري      14-ب
در لايه  رله كه شامل يك رسمي گواهي سازوكاربا استفاده از  توان ميرا  تحويلو  مبدأ انكارناپذيري خدمات

  .فراهم كرد است 7
  .با همديگر است 7و  6هاي نيازمند همكاري نزديك لايه انكارناپذيريبراي  ديجيتالياستفاده از امضاي 
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  پيوست پ
  )اطلاعاتي(

  براي كاربردها رمزگذاري مكانانتخاب 
  
مهمي  انتخاب لايه نيازمند موارد. يك لايه نياز ندارندبيش از در  رمزگذاريبه بسياري از كاربردها   1-پ

  .است كه در زير توضيح داده خواهند شد
براي مثال، ( انتقالامنيت  اي يكيزيف هيلا در رمزگذاري ،است ازين كامل ترافيك انيجر محرمانگي به اگر - 1

كاركرد  و اعتماد قابل يابيريمس و يكيزيف هيلا يكاف تيامن. شوند مي انتخاب )فنون طيف گسترده مناسب
  .دكن برآورده را هارلهدر  محرمانگي نيازهاي يتمام تواند مي مشابه

 و )يدكاربر ارتباطات هر يبرا جداگانه ديكل كي طور بالقوه به يعني( محافظت از ييبالا بندي دانه اگر - 2
 از محافظت. شد خواهد انتخابارائه  لايه در رمزگذاري آنگاه باشد، ازين يانتخاب دليفمحافظت  اي انكارناپذيري
 هيلا در رمزگذاري. است مهم يامسئله توان، از شتيرمزگذا يهاتميالگور اديز استفاده ليدل به فيلد انتخابي

  .شود مي محرمانگي انواع يتمام و انكارناپذيري ،بازيابي بدون يكپارچگي شدن فراهم به منجرارائه 
 نظر مد خارجي زگذاريرم وسيلهيا /پاياني و ارتباطات به يانيپا سامانهاز اي ساده  دستهمحافظت  اگر - 3

 يافزارهانرم برابر در محافظت اي دهايكل و تميالگور از يكيزيف محافظت جاديا منظور به ،مثال عنوان به( باشد
 بدون يكپارچگي و محرمانگي جاديا موجب امر نيا. شد خواهد انتخاب شبكه هيلا رمزگذاري آنگاه، )رخطادا
  . شود مي بازيابي

از حملات  بازيابيدر لايه انتقال براي  عادي بازيابيهاي سازوكار، شود ميدر لايه شبكه فراهم ن بازيابي با وجودي كه -يادآوري
  .گيرندلايه شبكه مورد استفاده قرار مي به وسيله ،شده تشخيص داده

 انتقال هيلا در رمزگذاري آنگاه باشد، ازين مورد محافظت يبالا بندي دانه همراه به بازيابي با يكپارچگي اگر - 4
  .شود بازيابي بدونبا يا  يكپارچگي و محرمانگي شدن فراهم موجبتواند  ميكار  نيا. شد خواهد انتخاب

  .شود مين هيتوص يآت يهاسازي پياده يبرا داده ونديپ هيلا در رمزگذاري - 5
بيش از در ممكن است  رمزگذاريند، هست نظر مد مورد از اين مسايل كليديهنگامي كه دو يا چند   2-پ

  .دباش مورد نيازيك لايه 


