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 خذا ًبمثِ

 ايشاى استبًذاسد سبصهبى هلي ثب آضٌبيي

ٖ  3ٔکبى٠  ٤که  ثٙي ٛػتٔ ثٝ ا٤َاٖ غًٙش٣ سلم٥مبر ٚ اسشب٘ياٍى ٔؤسس١ ٗ  اغکحف  لکب٘ٛ ٚ  اسکشب٘ياٍى  ٔؤسسک١  ٔمکٍَار  ٚ لکٛا٥٘

َ  ٚ سي٤ٚٗ س٥٥ًٗ، ٚن٥فٝ وٝ اسز وطٍٛ ٍس٣ٕ َٔػى سٟٙب 1371 ٔبٜ ثٟٕٗ ٔػٛة ا٤َاٖ، غًٙش٣ سلم٥مبر اسکشب٘ياٍىٞب٢   ٘طک

  .ىاٍى يٟيٜ ثٝ ٍا ٣ّٔ )ٍس٣ٕ( ا٤َاٖ

ثکٝ   29/6/90ى٥ٔٚٗ ػّسٝ ضٍٛا٢ يب٣ِ اىا٢ٍ ٔکٍٛم   ٚ ي ٚ دٙؼبٜٔٛسسٝ اسشب٘ياٍى ٚ سلم٥مبر غًٙش٣ ا٤َاٖ ثٝ ٔٛػت ٤ىػ ٘بْ

  ػٟز  اػَا اثحٌ ضيٜ اسز . 24/7/90ٍٔٛم  35838/206سبُٔبٖ ٣ّٔ اسشب٘ياٍى ا٤َاٖ سغ٥٥َ ٚ ق٣ ٘بٔٝ ضٕبٍٜ 

سسکبر  ٔؤ ٚ َٔاوِ ٘هَاٖ غبكت سبُٔبٖ ،وبٍضٙبسبٖ  اُ َٔوت ف٣ٙ ٞب٢ و٥ٕس٥ٖٛ ىٍ ٔوشّف ٞب٢ كُٜٛ ىٍ اسشب٘ياٍى سي٤ٚٗ

س٥ِٛکي٢،   ثٝ ضَا٤ف سٛػٝ ثب ٚ ٣ّٔ ٔػبِق ثب ٍٕٞبْ ٚوٛضط٣ ضٛى ٣ٔ ا٘ؼبْ َٔسجف ٚ آٌبٜ الشػبى٢ ٚ س٥ِٛي٢ دژٚٞط٣، ي٣ّٕ،

ٝ  اسکز  سؼب٢ٍ ٚ فٙب٢ٍٚ ٝ  ٔطکبٍوز  اُ وک ٖ  ٔٙػکفب١٘  ٚ آٌبٞب٘ک ُ  ٘فکى،  ٚ كکك  غکبكجب وٙٙکيٌبٖ،  ٔػکَ   س٥ِٛيوٙٙکيٌبٖ،  ضکبٔ

٤ٛ٘س  د٥ص  .ضٛى ٣ٔ كبغُ ىِٚش٣ غ٥َ ٚ ىِٚش٣ ٞب٢ سبُٔبٖ ٟ٘بىٞب، سوػػ٣، ٚ ي٣ّٕ َٔاوِ وٙٙيٌبٖ، ٚاٍى ٚ غبىٍوٙٙيٌبٖ

 ـ فٙک٣  ٞب٢ و٥ٕس٥ٖٛ ايؿب٢ ٚ ٘فى ٢ً َٔاػى ثٝ ٘هَهٛا٣ٞ ثَا٢ ا٤َاٖ ٣ّٔ اسشب٘ياٍىٞب٢ َ  َٔثکٛ اُ  دکس  ٚ ضکٛى ٔک٣  اٍسکب

ا٤کَاٖ   ٍس٣ٕ() ٣ّٔ سشب٘ياٍىا يٙٛاٖ ثٝ سػ٤ٛت غٍٛر ىٍ ٚ قَف ٍضشٝ آٖ ثب َٔسجف ٣ّٔ و٥ٕش١ ىٍ د٥طٟٙبىٞب ٚ ٘هَٞب ى٤ٍبفز

 .ضٛى ٣ٔ ٔٙشطَ ٚ ؿبح

وٙٙکي   ٣ٔ س٥ٟٝ ضيٜ س٥٥ًٗ ؾٛاثف ٍيب٤ز ثب ٥ِ٘ غحف ٢ً ٚ ٔٙي يحلٝ ٞب٢ سبُٔبٖ ٚ ٔؤسسبر وٝ اسشب٘ياٍىٞب٣٤ ٤ٛ٘س د٥ص

ٖ  ٣ّٔ اسشب٘ياٍى يٙٛاٖ ثٝ ، سػ٤ٛت ىٍغٍٛر ٚ ثٍَس٣ ٚ قَف ٣ّٔ ىٍو٥ٕش١ َ  ٚ ؿکبح  ا٤کَا ،  ثکي٤ٗ سَس٥کت    .ضکٛى  ٔک٣  ٔٙشطک

ٖ  ٣ّٔ اسشب٘ياٍى ىٍ ضيٜ ٘ٛضشٝ ٔفبى اسبس ثَ وٝ ي٘ضٛ ٣ٔ سّم٣ ٣ّٔ اسشب٘ياٍىٞب٣٤ ٗ  5 ضکٕب٠ٍ  ا٤کَا ّٔک٣   و٥ٕشک١  ىٍ ٚ سکي٤ٚ

 .ثبضي ٍس٥يٜ سػ٤ٛت ثٝ ىٞي٣ٔ سطى٥ُسبُٔبٖ ٣ّٔ اسشب٘ياٍى ا٤َاٖ  وٝ َٔثٛـ اسشب٘ياٍى

ٖ  اغ٣ّ ايؿب٢ اُ ا٤َاٖ سبُٔبٖ ٣ّٔ اسشب٘ياٍى ٗ  سکبُٔب (ISO)اٍى اسکشب٘ي  إِّّک٣  ثک٥
1 ، ٖ ٗ  و٥ٕسک٥ٛ إِّّک٣ اِىشَٚسى٥ٙکه    ثک٥

2
(IEC) ٚ ٖ3 لکب٣٘ٛ٘  ضٙبس٣ ا٘ياُٜ ا٣ِّّٕ ث٥ٗ سبُٔب

(OIML)  اسکز ٚ   ٖ 4ٍاثکف  سٟٙکب  ثکٝ يٙکٛا
  ٖ  وکيوس غکٌا٣٤    و٥ٕسک٥ٛ

5
(CAC)ٍهکبظ  ٞکب٢  ٥٘بُٔٙکي٢  ٚ وّک٣  ضَا٤ف ثٝ سٛػٝ ؾٕٗ ا٤َاٖ ٣ّٔ اسشب٘ياٍىٞب٢ سي٤ٚٗ ىٍ . وٙي ٣ٔ فًب٥ِز وطٍٛ ى 

  .ضٛى٣ٔ ٢َ٥ٌثَٟٜ ا٣ِّّٕ ث٥ٗ اسشب٘ياٍىٞب٢ ٚ ػٟبٖ غًٙش٣ ٚ ف٣ٙ ، ي٣ّٕ ٞب٢د٥طَفز آه٤َٗ اُ ، وطٍٛ

ٖ  ٔػکَ   اُ كٕب٤کز  ثَا٢ ، لبٖ٘ٛ ىٍ ضيٜ ث٣ٙ٥ د٥ص ٔٛا٤ُٗ ٍيب٤ز ثب سٛا٘ي ٣ٔا٤َاٖ  سبُٔبٖ ٣ّٔ اسشب٘ياٍى  ، كفکم  وٙٙکيٌب

 اػَا٢ ثًؿ٣ ، الشػبى٢ ٚ ٔل٥ك٣ ٤ُسز ٔحكهبر ٚ ٔلػٛلار و٥ف٥ز اُ اق٥ٕٙبٖ كػَٛ ، ي٣ٕٔٛ ٚ فَى٢ ا٣ٕٙ٤ ٚ سحٔز

 اسشب٘ياٍى، اػجب٢ٍ يب٣ِ ضٍٛا٢ سػ٤ٛت بث ٚاٍىاس٣، الحْ ٤ب /ٚ وطٍٛ ىاهُ س٥ِٛي٢ ٔلػٛلار ثَا٢ ٍا ا٤َاٖ ٣ّٔ اسشب٘ياٍىٞب٢ اُ

ٍ  ٔلػٛلار ثَا٢ ا٣ِّّٕ ث٥ٗ ثبُاٍٞب٢ كفم ٔٙهٍٛ ثٝ سٛا٘ي ٣ٔ سبُٔبٖ ٕ٘ب٤ي.  ٚ  غکبىٍاس٣  لاٞکب٢ وب اسکشب٘ياٍى  اػکَا٢  ، وطکٛ

 فًبَ ٔؤسسبر ٚ ٞب سبُٔبٖ هئبر اُ وٙٙيٌبٖ اسشفبىٜ ثٝ ثوط٥يٖ اق٥ٕٙبٖ ثَا٢ ٕٞـ٥ٙٗ . ٕ٘ب٤ي اػجب٢ٍ ٍا آٖ ثٙي٢ىٍػٝ

ٓ  ٌکٛا٣ٞ  غيٍٚ ٚ ٢ِ٥ٕٔ ، ثبٍُس٣ ، آُٔٛش ، ٔطبٍٜٚ ىٍ ١ٙ٥ُٔ  ، ٔل٥كک٣ ٤ُسکز  ٔکي٤َ٤ز  ٚ و٥ف٥کز  ٔکي٤َ٤ز  ٞکب٢  س٥سکش

ٍ ا ٔؤسسبر ٚ ٞب سبُٔبٖ ٌٛ٘ٝ ا٤ٗ سبُٔبٖ ٣ّٔ اسشب٘ياٍى ا٤َاٖ ، سٙؼص ٚسب٤ُ ( ٚاسٙؼ٣ ٖ )وب٥ِجَاس٥ٛ ٚ َٔاوِ ٞب آُٔب٤طٍبٜ

 ٞب آٖ ثٝ غحك٥ز سأ٥٤ي ٌٛا٥ٞٙب١ٔ ، لاُْ ضَا٤ف اكَاُ غٍٛر ىٍ ٚ وٙي ٣ٔ ا٤ٍُبث٣ ا٤َاٖ سأ٥٤ي غحك٥ز ٘هبْ ؾٛاثف اسبس ثَ

ٗ  ، سٙؼص ٚسب٤ُ ( ٚاسٙؼ٣ وب٥ِجَاس٥ٖٛ ) ، ٤ىبٞب ٣ّّإِ ث٥ٗ ىسشٍبٜ س٤َٚغ . وٙي ٘هبٍر ٣ٔ ٞب آٖ يّٕىَى ثَ ٚ ايكب  س٥ًک٥

 .اسز سبُٔبٖ ا٤ٗ ٚنب٤ف ى٤ٍَ اُ ا٤َاٖ ٣ّٔ اسشب٘ياٍىٞب٢ سكق اٍسمب٢ ثَا٢ سلم٥مبر وبٍثَى٢ ا٘ؼبْ ٚ ٌَا٘جٟب فِّار ي٥بٍ

 

________________________________________________________________ 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 فٌي تذٍيي استبًذاسد  وويسيَى

  – اعلاػبتآٍسي فيضجىِ اهٌيت   – اهٌيت فٌَى – ٍسي اعلاػبتآفي "

 " ايوٌي دستشسي اص ساُ دٍس  :4لسوت 

 
 سوت ٍ/يب ًوبيٌذگي                                                                        سئيس:

 آُاى اسح٣ٔ سج٤َِ ىا٘طٍبٜ                                                                  ًٕ٘ش٣ ، فَٞبى

 وبٔذ٥ٛسَ( س٥ِ٣سب٘س ٟٔٙيفٛق)

 دثيش:

 هٛضميْ، س٥ٟح                                                              ضَوز ٤ٍِفٙبٍٚاٖ آٍوب دژٜٚ

 )٥ِسب٘س ٟٔٙيس٣ وبٔذ٥ٛسَ(

 )اسب٣ٔ ثٝ سَس٥ت كَٚ  اِفجب(   اػضبء:

 ضَوز ٤ٍِفٙبٍٚاٖ آٍوبدژٜٚ   ُاى، ٔلٕيي٣ّ                                                       اغُ

 وبٔذ٥ٛسَ(٥ِسب٘س ٟٔٙيس٣ )

 

 ا٣ِٟ، ثٟٕٗ                                                                  ضَٟىا٢ٍ سج٤َِ

  )٥ِسب٘س ٔىب٥٘ه(

 

 ضَل٣ب٤ؼبٖاىاٍٜ وُ اسشب٘ياٍى آًٍث                                                          ثبثه، ثي٣ِ افطَى

 )٥ِسب٘س ٟٔٙيس٣ وبٔذ٥ٛسَ(

 

 ثي٣ِ افطَى، ٔلٕيٍؾب                                                      ٥ٌَ٘ٚبٜ كَاٍس٣ سج٤َِ 

 )فٛق ٥ِسب٘س ٟٔٙيس٣ ثَق(

 

 ػجب٢ٍ هبٔٙٝ، كس٥ٗ                                                      ىا٘طٍبٜ سَاس٢َ سج٤َِ

 آٔبٍ( )ىوشَا٢

 

 ضَوز ا٤َاٖ ى٤شب دٍٛ، ي٣ّ                                                              هبن 

 وبٔذ٥ٛسَ (٥ِسب٘س ٟٔٙيس٣ )

 

 ضَوز ٤ٍِفٙبٍٚاٖ آٍوبدژٜٚ    يه٣ٕ٥ كس٣ٙ٥، سبٍا                                                   

 وبٔذ٥ٛسَ(٥ِسب٘س ٟٔٙيس٣ )



 ى 

 

 

 ا٤َا٘سُضَوز     ض٥يا                                                              ٔسيى، 

 )٥ِسب٘س ٟٔٙيس٣ وبٔذ٥ٛسَ(
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 فْشست هٌذسجبت

 صفحِ                          ػٌَاى                                                                                                     

 ة اسشب٘ياٍى سبُٔبٖآضٙب٣٤ ثب 

 ع و٥ٕس٥ٖٛ ف٣ٙ سي٤ٚٗ اسشب٘ياٍى

 ٚ ٌفشبٍد٥ص

 1 ٞي  ٚ ىأٙٝ وبٍثَى 1

 1 اغكحكبر ٚ سًب٤ٍف 2

 7 ٞي  3

 8 هحغٝ          4

 9 اِِأبر ا٥ٙٔش٣          5

 11 ا٘ٛاو اٍسجبقبر ىسشَس٣ اُ ٍاٜ ىٍٚ 6

 12 اٍسجبـ ىسشَس٣ اُ ٍاٜ ىٍٚفٖٙٛ  7

 12 و٥ّبر 7-1

 12 ٞب٢ اٍسجبق٣ىسشَس٣ ثٝ هئز 7-2

 12 ٔلبفهز اُ اٍسجبقبر و٣ّ 7-2-1

 13 ٔلبفهز اُ دسز اِىش٥َ٘ٚى٣ 7-2-2

 16 ٔلبفهز اُ ٤ه اٍسجبـ 7-2-3

 19 ىسشَس٣ ثَا٢ ٍٟ٘يا٢ٍ 7-2-4

 20 ٍإٞٙب٢ يّٕىَى ثَا٢ ا٘شوبة ٚ د٥ىَثٙي٢ 8

 20 ٥بروّ 8-1

 RAS 20ٔلبفهز اُ س٤َٚس ٥ٌَ٘يٜ  8-2

 20 طبثز RASس٤َٚس ٥ٌَ٘يٜ  8-2-1

 RAS 20سٕبْ س٤َٚس ٥ٌَ٘يٌبٖ  8-2-2

 RAS 21كفبنز اُ س٤َٚس ىٞٙيٜ  8-3

 21 سٙه٥ٓ ف٤ِ٥ى٣ ٚ ٔٙكم٣ 8-3-1

 RAS 22س٤َٚس ىٞٙيٜ ٚ ٔٛىْ  8-3-2

 22 س٤َٚس ىٞٙيٜ ىسشَس٣ 8-3-3

 23 س٥ٓ٘مكٝ ىسشَس٣ ث٣ 8-3-4

 23 كفبنز اُ اٍسجبـ  8-4

 23 و٥ّبر 8-4-1

 ا٤ؼبى اٍسجبـ 8-4-2
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 ٚ 

 

 اداهِ فْشست هٌذسجبت

 24 ٍٍِٔ٘ب٢ٍ اٍسجبقبر 8-4-3

 25 س٥ٓا٥ٙٔز ث٣ 8-5

 27 اليأبر سبُٔب٣٘ 8-6

 27 ٔحكهبر كمٛل٣ 8-7

 27 ٢َ٥ٌ٘ش٥ؼٝ 9

 28 اٜ ىٍٚٔط٣ ا٥ٙٔش٣ ىسش٢َ اُ ٍٕ٘ٛ٘ٝ هفد٥ٛسز اِف )اقحيبس٣( 

 RADIUS 32سب٢ُ د٥ٛسز ة )اقحيبس٣( د٥بىٜ

 FTP 35د٥ٛسز ح )اقحيبس٣( ىٚ كبِز اُ 

 37 ٞب٢ ثٍَس٣ ثَا٢ هئز دسش٣ أٗد٥ٛسز ر )اقحيبس٣( فَٟسز

 45 ٞب٢ ثٍَس٣ ثَا٢ هئبر غفلبر ٚة أٗد٥ٛسز ص )اقحيبس٣( فَٟسز

 54 ٔل٣ّٞب٢ ثٍَس٣ ا٥ٙٔز ضجىٝ د٥ٛسز ع )اقحيبس٣(فَٟسز

 56 د٥ٛسز ؽ )اقحيبس٣( وشبثٙبٔٝ
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 گفتبسپيص

ا٣ٕٙ٤ ىسشَس٣  :4لسٕز  –اقحيبر آ٢ٍٚ فٗا٥ٙٔز ضجىٝ  –ا٥ٙٔز  فٖٙٛ –٢ٍٚ اقحيبر آفٗ "اسشب٘ياٍى 

ضيٜ  س٥ٟٝ ٚ سي٤ٚٗ ضَوز ٤ٍِفٙبٍٚاٖ آٍوب دژٜٚٞب٢ َٔثٛـ سٛسف و٥ٕس٤ٖٛ٘ٛ٥س آٖ ىٍ د٥صوٝ  "اُ ٍاٜ ىٍٚ

 ٌَفشٝ ٍٔٛى سػ٤ٛت لَاٍ 10/02/91 ٍٔٛم ٍا٤ب٘ٝ و٥ٕشٝ ٣ّٔ اسشب٘ياٍى ٥ٝاػحس ٚ ى٥ٔٚٗ ٤ىػي ٚ ضػز ٚ ىٍ

ة ٔػکٛ   ،َا٤ٖک اسکشب٘ياٍى ا  ّٔک٣  سبُٔبٖاغحف لٛا٥٘ٗ ٚ ٔمٍَار  لبٖ٘ٛ ٤3ه ٔبىٜ ا٤ٙه ثٝ اسشٙبى ثٙي ، اسز

 ضٛى.٣ٔ يٙٛاٖ اسشب٘ياٍى ٣ّٔ ا٤َاٖ ٔٙشطَٝ ث ،1371ٔبٜ  ثٟٕٗ

، ، يّکْٛ ٚ هکئبر  ٚ ػٟب٣٘ ىٍ ٥ُٔٙٝ غکٙب٤ى  ٞب٢ ٣ّٔلار ٚ د٥طَفزب٣ٍٙٞ ثب سلٛ ثَا٢ كفم ٍٕٞب٣ٔ ٚ ٕٞ

ضي ٚ ٌَٞٛ٘ٝ د٥طٟٙبى٢ وٝ ثَا٢ اغحف ٤ب سى٥ٕکُ   اسشب٘ياٍىٞب٢ ٣ّٔ ا٤َاٖ ىٍ ٔٛلى ِِْٚ سؼي٤ي ٘هَ هٛاٞي

 ،ا٤ٗثٙبثَ .ٌَفز هٛاٞئٍٛى سٛػٝ لَاٍ سؼي٤ي ٘هَ ىٍ و٥ٕس٥ٖٛ ف٣ٙ َٔثٛـ ْضٛى، ٍٞٙب ا٤ٗ اسشب٘ياٍىٞب اٍائٝ

  وَى. ثب٤ي ٕٞٛاٍٜ اُ آه٤َٗ سؼي٤ي ٘هَ اسشب٘ياٍىٞب٢ ٣ّٔ اسشفبىٜ

 ثٝ ضَف ٤َُ اسز : ٌَفشٍٝٔٛى اسشفبىٜ لَاٍا٤ٗ اسشب٘ياٍى  ١ه٢ٌ وٝ ثَا٢ س٥ٟأٔٙجى ٚ ٔ

ISO/IEC 18028-4, 2005: Information technology – Security techniques – IT network security- 

Part 4: Securing remot access. 
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ايوٌي  :4لسوت   –اعلاػبت آٍسي فياهٌيت ضجىِ  -اهٌيت فٌَى  – ٍسي اعلاػبتآفي

 دستشسي اص ساُ دٍس

 ّذف ٍ داهٌِ وبسثشد     1

ٍٚض٣  .سزاٍاٜ ىٍٚ  اُ ا٤ٕٗ ىسشَس٣ اسشفبىٜفَاٞٓ ٕ٘ٛىٖ ٍٕٞٙٛىٞب٣٤ ثَا٢ ٞي  اُ سي٤ٚٗ ا٤ٗ اسشب٘ياٍى، 

اِِأکبر آٖ ثکَا٢    ٞب٢ ي٣ٕٔٛ ٤ٚب ثب اسشفبىٜ اُ ضجىٝوٙي ٔشػُ ٣ٍٔا ثب ٍا٤ب٘ٝ ى٤ٍَ  ٍا٤ب٘ٝوٝ اُ ٍاٜ ىٍٚ ٤ه 

َ ثٝ ٤ه ضجىٝ ٍا٤ب٘ٝ ٍا ٢ٍٚ اقحيبر آا٥ٙٔز فٗ ٝ  ٍاسکشب ىٍ ا٤کٗ   .وٙکي ٔشػکُ ٔک٣   ى٤ٍک ا٘کٛاو ٔوشّفک٣ اُ    ثک

اُ  َٔثٛـ ثٝ ىسشَس٣ 1سػي٤كب٤ُ ثلض ٚ ثٍَس٣ ٔس ،اسشفبىٍٜٔٛى ٞب٢ دَٚسىُاُ ػّٕٝ ىسشَس٣ اُ ٍاٜ ىٍٚ 

ٕ٘ب٤کي.  ٔک٣     ٍا فکَاٞٓ   غٍٛر أکٗ ثَلکَاٍ ضکيٜ   ٚ دطش٥جب٣٘ ىسشَس٣ اُ ٍاٜ ى٢ٍٚ وٝ ثٝ دَىاُى٣ٔ ٍاٜ ىٍٚ

ثَ٘بٔٝ ٍا ثکب اسکشفبىٜ اُ   وٝ  ٔشوػػبٖ ف٣ٙثَا٢ وٕه ثٝ ٔي٤َاٖ ضجىٝ ٚ  ٢ اسزوب٘ي٤يىسشَس٣ اُ ٍاٜ ىٍٚ 

ٝ  وٙٙي ٤ب وسب٣٘ وٝ  اُ ا٤ٗ ٘ٛو اٍسجبـ اسشفبىٜ سب ثشٛا٘ٙيبُ٘ي. س٣ٔ اٍسجبـا٤ٗ ٘ٛو  كکبَ اُ آٖ اسکشفبىٜ    سکب ثک

 وبٍ ا٘ياهشٗ أٗ ٞسشٙي.ٝا٘يا٢ُ ٚ ثىٍ ٍٔٛى ؿ٣ٍٍ٘ٛ ٍا٢ٜ ا2ٜوٙٙي ٚ ٥٘بُٔٙي افِا٣ٍٔ

 ّبًَضتتؼبسيف ٍ وَتِ اصغلاحبت ٍ             2

 ٍٚى:وبٍ ٣ٔٚ سًب٤ٍف ٤َُ ثٝ اغكحكبر ىٍ ا٤ٗ اسشب٘ياٍى

2-1    

 3ًمغِ دستشسي

 ٕ٘ب٤ي.فَاٞٓ ٣ٔػٟب٣٘ ضجىٝ  ٝس٥ٓ ٍا ثىسشَس٣ اُ ٤ه ضجىٝ ث٣ 4سبٔب٘ٝ

2-2 

 5استبًذاسد سهضگزاسي پيطشفتِ

ٝ    وبٍآٔکي سکب٢ُ  ٤که د٥کبىٜ    وٝ قَٛ و٥ّي ٔشغ٥َ ثب ٔشمبٌٌٍٍِٖٔا٢ٍ  ٔىب٥٘س٤ٓه  يٙکٛاٖ  ٔطکوع ضکيٜ ثک

 .ٕ٘ب٤يٍا فَاٞٓ ٣ٔ 6 197اٍى اسشب٘ي قحيبر فيٍاَاسشب٘ياٍى دَىاُش ا

2-3   

 تصذيك

ٍ اُ ٤ه  اىيبٍٔٛى اق٥ٕٙبٖ اُ ضٙبسٝ كػَٛ        ثکٝ ٚسک٥ّٝ اقحيکبس٣     سػکي٤ك ىٍ ا٤کٗ ٔکٍٛى وکبٍثَاٖ     . 7ٞسکشب

ٝ  ىٍ اهش٥بٍ ىاضشٗ ٔؼ٢ُٛثب  ٥ِ٘ٚ يٙٛاٖ ٔظبَ ٍِٔ يجٍٛ( ٝث) يٙکٛاٖ ٔظکبَ ٤که ٘طکب٘ٝ( ٚ ٤کب هػٛغک٥بر       )ثک

________________________________________________________________ 
1- Authentication 

2- Device 

3- Access Point (AP)  
4- Sastem 

5- Advanced Encryption Standard (AES) 

6- Federal Information Processing Standard (FIPS 
7- Entity 
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يٙکٛاٖ   ثٝ ل٢ٛ ) ٔىب٥٘سٓل٢ٛ ثَ دب٤ٝ ٚ اسبس  سػي٤كضٛ٘ي. ضٙبسب٣٤ ٣ٔ( 1ضوػ٣ )هػٛغ٥بر ث٥ٛٔش٤َه

-٘ب٥ٔيٜ ٔک٣ ؿٙي فبوشٍٛ  سػي٤ك)ثٝ اغكحف  اسزىٚ ٍٔٛى اُ ا٤ٗ يٛأُ كيالُ ٔظبَ ث٥ٛٔش٤َه( ٤ب اسشفبىٜ 

 (.ضٛى

2-4 

 2هؼىَستوبس 

اُ  دکس طکٟٙبى٢  ) ٚ آىٍس( اُ دک٥ص س٤ًَکف ضکيٜ ٤کب د٥     ٔىبٖثٝ ٤ه  سٕبس٤ه  لَاٍىاىٖثَا٢  ٣ٔىب٥٘سٕ

 .ثبضي٣ٔضٙبسٝ ًٔشجَ  دبٍأشَٞب٢ ى٤ٍبفز

2-5 

 3دادىدست -سلبثت تصذيكپشٍتىل 

RFCسٝ ٍٚضٝ وٝ ىٍ  سػي٤ك٤ه دَٚسىُ 
 ًَٔف٣ ضيٜ اسز.٥ٔحى٢  1994ىٍ سبَ  4

2-6   

 5 استبًذاسد سهضگزاسي دادُ

ٜ     ث٥ش٣ اس 56ٓ ٌٌٍِٔا٢ٍ ٔشمبٍٖ ًَٔٚ  وٝ ثب اسشفبىٜ اُ ٤ه و٥ّي س٤ه ٔىب٥٘  ز. ثکب سٛػکٝ ثکٝ قکَٛ وٛسکب

ٝ  ثٝ ٚس٥ّٝ DES ،و٥ّي ٞکب٢  أکب ٞٙکُٛ ٞکٓ ىٍ كبِکز     اسکز. ػکب٤ٍِ٤ٗ ضکيٜ    6اسشب٘ياٍى ٌٌٍِٔا٢ٍ د٥طکَفش

 ضٛى.( اسشفبىٜ FIPS 46-3٣ٔسٝ ٌب٘ٝ ) ٤DESب  3DES ىٍ يٙٛاٖ ٔظبٌٌٍَِٔا٢ٍ ٔشًيى ثٝ

2-7 

 7ًظبهي هٌغمِ

ٝ   بضي ٚث٣ٔ ا٢ضجى٤ٝه ٔٙكمٝ ٔؼِا اُ ٤ه ضجىٝ ٔل٣ّ ٚ ٤ب  ا٢ ٚ ثکب  اُ ق٤َکك ٍٚش ٤ٚکژٜ   آٖ ىسشَسک٣ ثک

ثَا٢ آٖ ىٍ٘هَ ٚ ا٥ٙٔز وٕش٢َ ، ثوط٣ اُ ضجىٝ ىاه٣ّ ٥٘سز DMZضٛى. ٤ه وٙشََ ٣ٔ 8فب٤َٚاَاسشفبىٜ اُ 

 اسز. ىٍ٘هَ ٌَفشٝ ضيٜ

2-8   

 9ػذم پزيشش يه خذهت

 .اسز آٖ د٢َ٤ٌىسشَس كّٕٝ ثٝ سبٔب٘ٝ ثَا٢ ػ٢َ٥ٌّٛ اُ 

 

 

 

________________________________________________________________ 
1- Biometric 

2- Call back 

3- Challenge-Handshake Authentication Protocol (CHAP) 

4- Request For Comment 

(DES)
 

5- Data Encryption Standard 

6- Advanced Encryption Standard (AES) 

7- De-militarised zone (DMZ) 
8-Firewall 

9-Denial Of Service (DOS) 
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2-9   

 1خظ اضتشان ديجيتبل 

ٝ  ثکَ ٢ٍٚ ٞکب ٍا  ضجىٝ ىسشَس٣ س٤َى ثٝأىبٖ وٝ  ٢ٍٚآف٤ٗه       ٞکب٢ اٍسجکبـ اُ ٍاٜ  ىٍٚ ٔلّک٣ فکَاٞٓ     كّمک

 ٕ٘ب٤ي.٣ٔ

2-10   

 2 پَيب ّبستپشٍتىل وٌتشل 

          ٕ٘ب٤کي. فکَاٞٓ ٔک٣  آغکبُ وکبٍ   ىٍ ٍا  3دَٚسىُ ا٤ٙشَ٘ز ٞب٢آىٍسغٍٛر د٤ٛب ٤ه دَٚسىُ ا٤ٙشَ٘ز وٝ ثٝ

(RFC 2131) 

2-11   

  4 تيثبس هفيذ اهٌيسبصي وپسَلِ

ٝ  ٍا ثَا٢ ىاىٜ فَاٞٓ ٔک٣  ا٢ٔلَٔب٘ٝوٝ هئبر  ٤IPه دَٚسىُ ٔجش٣ٙ ثَ  ٤که    ESP قکٍٛ هکبظ،  ٕ٘ب٤کي. ثک

٤که اسکشب٘ياٍى ا٤ٙشَ٘کز     ESP. وٙکي فَاٞٓ ٔک٣  IPثسشٝ  ٞب٢ثَا٢ كفبنز اُ ٔلشٛا٢ ىاىٜ ٍا هئز ا٥ٙٔش٣

 (.RFC 2406)   اسز 

2-12 

 5 پزيشتَسؼِ تصذيكپشٍتىل 

دطکش٥جب٣٘ ضکيٜ ٚ    6 ٥ٌک٢َ ىسشَسک٣ اُ ٍاٜ ىٍٚ  هئز وبٍثَ ضکٕبٍٜ  دَٚسىُ وٝ سٛسف سػي٤ك٤ه دَٚسىُ 

 ضيٜ اسز.  سب٢ُاسشب٘ياٍى RFC 2284ىٍ  7ٌَٜٚ ٔٛنف ٟٔٙيس٣  ا٤ٙشَ٘ز  سٛسف

2-13 

 8(FTP) پشٍتىل اًتمبل فبيل

 .ثبضي٣ٔ ٙيٜىٞٚ س٤َٚس ٘ي٤ََٚ٥ٌٜسٞب ٥ٔبٖ ٤ه سثَا٢ ا٘شمبَ فب٤ُ (RFC 959)٤ه اسشب٘ياٍى ا٤ٙشَ٘ز 

2-14    

 (IETF)هٌْذسي ايٌتشًت  گشٍُ هَظف

 اسز. ٌَٜٚ ٔسئَٛ ثَا٢ د٥طٟٙبى ٚ سٛسًٝ اسشب٘ياٍىٞب٢ ف٣ٙ ا٤ٙشَ٘ز

 

 

________________________________________________________________ 
1- Digital ubscriber Line (DSL) 
2- Dynamic Host Control Protocol (DHCP) 
3- Internet Protocol (IP) 

4- Encapsulating Security Payload (ESP) 

5- Extensible Authentication Protocol (EAP) 
      اسشب٘ياٍى٢ ثَا٢ قَاك٣ ٚ  ، Remote Authentication Dial-In User Serviceفشٝ ضيٜ اُثٌََ RADIUS َٚسىُد -6

  ٔي٤َ٤ز وبٍثَاٖ ٍا ثَيٟيٜ هٛاٞٙي ٌَفز. ٔسئ٥ِٛز سبئ٥ي ٚ ىٞٙيٌب٣٘ اسز وٝسب٢ُ س٤َٚسد٥بىٜ
7- Internet Engineering Task Force (IETF) 
8- File Transfer Protocol (FTP) 
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2-15 

 1 4٘سوٝ  شٍتىل دستشسي پيبم ايٌتشًتپ

ٚالکى  ب٢ دسش٣ ٞٚ غٙيٚق ٞب٢ اِىش٥َ٘ٚى٣دسزاسز وٝ ىسشَس٣ ٚ ٔي٤َ٤ز  دسز اِىش٥َ٘ٚى٤٣ه دَٚسىُ 

 س٤ًَف ضيٜ اسز(. RFC 2060)ىٍ  يو٣ٔٙ فَاٞٓىٍٚ ٍا اُ ٍاٜ  دسز اِىش٥َ٘ٚى٣ ٙيٜىٞس٤َٚس٤ه ىٍ 

2-16   

 2 ضجىِ هحلي

 ٤ه ضجىٝ ٔل٣ّ وٝ ًٕٔٛلاً ىٍٖٚ ٤ه سبهشٕبٖ اسز.

2-17   

   3هَدم

َ  ،ٚسىُ ٍا٤ب٘ٝدَيٙٛاٖ ٞب٢ سّفٗ ثٝدَٚسىُ ٔٙهٍٛ اسشفبىٜ اُثٝافِا٢ٍ اسز وٝ افِاٍ ٤ب َْ٘سوز ٞکب٢  سک٥ٍٙب

 . وٙيسجي٤ُ ٣ٔثَيىس ٤ب ثٝ آ٘بِٛي ٚ )ثَا٢ وطف ٍِٔ( ى٤ؼ٥شب٣ِ ٍا 

2-18   

  4ايٌتشًت چٌذ هٌظَسُ  الىتشًٍيىي گستشش پست

 RFCىٞي، ا٤ٗ ٍٚش ىٍ اػبُٜ ٣ٔ دسز اِىش٥َ٘ٚى٣ٚ ىٚى٣٤ٚ ٍا اُ ق٤َك  ا٢ٝسبٍ٘ٚض٣ وٝ ا٘شمبَ ىاىٜ ؿٙيٍ

 يٜ اسز.ض س٥٥ًٗ RFC 2049 سب 2045

2-19   

 5 دستشسي ضجىِ ٌذُدّسشٍيس

ٖ ٥ٌَٞب ٍا ثَا٢ سک٤َٚس وٝ ىسشَس٣ ثٝ ٤َُسبهز ا٢ اسزقٍٛ ًَٕٔٛ ٍا٤ب٘ٝثٝ ٤ه سبٔب٘ٝ،  ،اُ ٍاٜ ىٍٚ ٘کيٌب

 سبُى.٥ٔسَ ٣ٔ

2-20   

 6هصشف  ثبسيهسهض ػجَس 

 ضٛى.اسشفبىٜ ٣ٔ ،وٝ فمف ٤ه ثبٍ ىٍ ٘ش٥ؼٝ ٔمبثّٝ ثب كٕحر دوص ٢ٍِٔ يجٍٛ

2-21    

 7فؼبل حبلت غيش

 اسز. FTPكبِز ثَلَا٢ٍ اٍسجبـ ثٝ 

 

________________________________________________________________ 
1- Internet Message Access Protocol v4 (IMAP4) 

2- Local Area Network (LAN) 

3- Modem 

4- Multipurpose Internet Mail Extensions (MIME) 

5- Network Access Server (NAS) 

6- One-Time Password (OTP) 

7- PASsiVe (PASV) 
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2-22 

  1 ولوِ ػجَس تصذيكپشٍتىل 

 .(RFC 1334اسز ) فَاٞٓ ضيٜدَٚسىُ ٘مكٝ ثٝ ٘مكٝ وٝ ثَا٢  سػي٤ك٤ه دَٚسىُ 

2-23 

 2 ضخصي دستيبس ديجيتبل

 .(palmtop)ٍا٤ب٘ٝ  اسز ػ٥ج٣قٍٛ ًَٕٔٛ ٤ه ٍا٤ب٘ٝ ثٝ

2-24 

 3 مغًِثِ  ًمغِپشٍتىل 

ٝ   ٞکب٢  د٥ٛ٘کي ه ٍٚش اسشب٘ياٍى ثَا٢ وذسِٛٝ اقحيبر َٔثٛـ ثٝ دَٚسىُ لا٤ٝ ضجىٝ ثَ ٢ٍٚ ٤  ٘مكکٝ ثکٝ ٘مكک

  اسز.

2-25 

 4 3پست ًسخِ  اداسُ پشٍتىل

دسکز  ىٞي سب س٤َٚس ٥ٌَ٘يٜ اػبُٜ ٣ٔ ٚ اسز س٤ًَف ضيٜ RFC 1939وٝ ىٍ  دسز اِىش٥َ٘ٚى٤٣ه دَٚسىُ 

 ٍا ثب٤ُبث٣ ٕ٘ب٤ي. دسز اِىش٥َ٘ٚى٣ ٙيٜىٞثَ ٢ٍٚ س٤َٚسًه٥َٜ ضيٜ  دسز اِىش٥َ٘ٚى٣، اِىش٥َ٘ٚى٣

2-26 

 5حفظ حشين ضخصي وبسثشاى

. لبِکت  ثبضي٣ٔب٢ٍ و٥ّي ي٣ٕٔٛ ٍ٘ثَاسبس ٍِٔ وٝ اسز ىسشَس ي٣ٕٔٛ ىٍب٢ٍ ٍ٘افِا٢ٍ ٤ٍِٔه ثَ٘بٔٝ َْ٘

 ا٘ي.ٔطوع ضيٜ RFC  ٚ2440 RFC  1991ٞب ىٍ  د٥بْ

2-27 

 6تجبدل اًطؼبة خصَصي 

 ضٛى.ثَا٢ ٤ه وبٍ ٟٔٓ سٛئ٥ؾ ٣ٔ وٝ َٛ ٤ه ٍا٤ب٘ٝ ٔجش٣ٙ ثَ سٛئ٥ؾ سّفٗثٝ قٍٛ ًٕٔ

2-28 

 دستشسي اص ساُ دٍس  گيشي ضوبسُخذهت وبسثش 

 .ثبضي٣ٔ ٍاٜ ىٍٚ اُ ( ثَا٢ سػي٤ك وبٍثَاٖ RFC 2138ٚRFC 2139 ٤ه دَٚسىُ ا٥ٙٔز ا٤ٙشَ٘ش٣ )

 

 

 

________________________________________________________________ 
1- Password Authentication Protocol (PAP) 

2- Personal Digital Assistant (PDA) 

3- Point-to-Point Protocol (PPP) 

4- Post Office Protocol v3 (POP3) 
5- Pretty Good Privacy  (PGP) 
6- Private Branch Exchange (PBX) 
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2-29 

 1خذهت دستشسي اص ساُ دٍس

 ٞٓ وَىٖ ىسشَس٣ اُ ٍاٜ ىٍٚ اسز.اافِاٍ ثَا٢ فَوزافِاٍ ٚ سثٝ قٍٛ ًَٕٔٛ َْ٘

2-30 

 دستشسي اص ساُ دٍس

 ثبضي.٣ٔ هبٍع اُ كُٜٛ ا٥ٙٔش٣ ا٢ىسشَس٣ ٔؼبُ ثٝ سبٔب٘ٝٔٙهٍٛ 

2-31 

  دسخَاست ثشاي تَضيح

 ثبضي.٣ٔ IETF د٥طٟٙبى ضيٜ سٛسف ا٤ٙشَ٘ز اسشب٘ياٍىٞب٢يٙٛا٣٘ ثَا٢ 

2-32 

 2 ػبهل هحبفظ اهي

، اسکز  اهشػبغک٣  SSH. وٙيفَاٞٓ ٣ٍٔا ىٍٚ  ٍاٜ اُ ٍٚى أٗوٝ ٚ أٗ٘ب ٞب٢ضجىٝ سشفبىٜ اُا ىٍ ٤ه دَٚسىُ

غکٍٛر  ثٝ SSH سٛسف اٍسجبقبر  اغُ ىٍ SSH. سجي٤ُ هٛاٞي ضي ا٢ ِ٘ى٤هآ٤ٙيٜ ىٍ IETFثٝ اسشب٘ياٍى  أب

 .٤بفشٝ اسز أٗ سٛسًٝ

2-33 

 3 ّبي سَوت ايويلايِ

ٖ ىٞٔطکش٤َبٖ ٚ سک٤َٚس   سػکي٤ك  ٚوبٍثَى ٚالى ضکيٜ  وٝ ٥ٔبٖ ضجىٝ ٚ لا٤ٝ اسز دَٚسى٣ّ  ٚ هکئبر    ٙکيٌب

 وٙي.ٍا فَاٞٓ ٣ٔ ٤ىذبٍؿ٣ٍثٛىٖ ٚ ٔلَٔب٘ٝ

َ  سٛسًٝ ٤بفشٝ ٚ ثَ دب٤ٝ  4ٚس٥ّٝ ٘ز اسى٥خثٝ ٞب٢ سٛوز ا٤ٕٗلا٤ٝ ٝ  دَٚسىُ ا٥ٙٔز لا٤کٝ ا٘شمکب  ضکيٜ  سکبهش

 اسز.

2-34 

 5هٌظَسُ اهي  ّبي پست الىتشًٍيىي ايٌتشًت چٌذپيَست

 ، ٘سکوٝ فًّک٣ آٖ   3ٕ٘ب٤کي. ٘سکوٝ   وٝ سجبىَ أٗ دسز اِىش٥َ٘ٚى٣ ؿٙي ٔٙهٍٜٛ ٍا فَاٞٓ ٔک٣ اسز سى٣ّ دَٚ

    وٙکي، ٘لکٛ د٥کبْ ٍا س٤ًَکف ٔک٣      RFC 3369  ٚRFC 3370ٞکب٢  ضبُٔ دٙغ ثوص اسز. ثوکص ثبضي وٝ ٣ٔ

RFC 2631  سبRFC 2633 وٙيهػٛغ٥بر د٥بْ، ٌٛا٣ٞ ٍس٥ي٣ٌ ٚ ٍٚش سٛافك و٥ّي ٍا س٤ًَف ٣ٔ . 

 

 

________________________________________________________________ 
1- Remote Access Service (RAS) 

2- Secure Shell (SSH) 

3- Secure Sockets Layer (SSL) 
 ضي.س٤َٗ ٌٍََٔٚٞب٢ ا٤ٙشَ٘ش٣ ٔلسٛة ٤٣ٔى٣ اُ ٔلجٛة 90ز ٚ ىٍ ىٞٝ ٌٍََٔٚ ا٤ٙشَ٘ش٣ اس -4 

5- Security/Multipurpose Internet Mail Extensions (S/MIME) 
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2-35   

 1پشٍتىل ايٌتشًت خظ سشيبل 

 هكٛـ سّفٗ ٞب ثب اسشفبىٜ اُىاىٜ ا٘شمبَ ثَا٢س٥٥ًٗ ضيٜ ٚ   RFC 1055 ىٍوَىٖ ثسشٝ وٝ  2لبة دَٚسى٤ُه 

 (س٤َبَهكٛـ ) ٍٚى.وبٍ ٣ٔٝث

2-36 

 3ّبضٌبسِ هجوَػِ خذهت

 .ثبضي٣ٔ ًٕٔٛلاً ىٍ ضىُ ٤ه ٘بْوٝ س٥ٓ، ثَا٢ ٘مبـ ىسشَس٣ ث٣ ا٢ضٙبسٝ

2-37 

 4 پشٍتىل اًتمبل پست الىتشًٍيىي سبدُ

 دسز اِىش٥َ٘ٚى٣ ٘يٌبٖى٤ٜسٞب( ثَا٢ اٍسبَ دسز اِىش٥َ٘ٚى٣ ثٝ سَٚد٥ٛسزٚ  RFC 821دَٚسىُ ا٤ٙشَ٘ز )

 اسز. )هَٚػ٣(

2-38 

 5اهٌيت لايِ اًتمبل  پشٍتىل

 .(RFC 2246) وٝ ٤ه دَٚسىُ ٍس٣ٕ ا٤ٙشَ٘ز اسز SSLػب٘ط٥ٗ 

2-39 

6 ىٌَاختيبة هٌجغ يهىبى
  

  ثبضي.٣ٔ ٞب٢ ٚةقَف آىٍس ثَا٢ هئز

2-40 

 7تبهيي ثشق اضغشاسي 

ٓ ٞب ىٍ ثَاثَ لكکى ثکَق،   ثَا٢ ٔلبفهز اُ افِاٍٜ اسز وٝ ٔجش٣ٙ ثَ ثبس٢َ ا٢ًٕٔٛلاً سبٔب٘ٝ    ضکي٣ٌ ٚ ٔکٛع   هک

 .ٍٚىوبٍ ٣ٔثٝ

2-41 

 8 ّبي وبسثشپشٍتىل دادُ
 ثبضي.٣ٔ ػبَاسدَٚسىُ ضجىٝ ا٤ٙشَ٘ز ثَا٢ اٍسجبقبر ثيٖٚ 

 

 

________________________________________________________________ 
1- Security/Multipurpose Internet Mail Extensions (SLIP) 

2- frame 

3- Service Set Identifier (SSID)             
4- Simple Mail Transfer Protocol (SMTP) 

5- Transport Layer Security Protocol (TLS) 

6- Uniform Resource Locator (URL)    

7-Uninterruptible Power Supply (UPS)    

8- User Datagram Protocol (UDP)   



8 

 

2-42 

 1ضجىِ خصَصي هجبصي 

يٙٛاٖ ٔظکبَ: ٤که ضکجىٝ    ٕ٘ب٤ي. ثٝاسشفبىٜ ٣ٔ ضيٜ، ٞب٢ ثٝ اضشَان ٌٌاضش٤ٝه ضجىٝ هػٛغ٣ وٝ اُ ضجىٝ

 ٕ٘ب٤ي.ٞب٢ ى٤ٍَ يُٕ ٣ُ٘٣ٔ ٍٍِٔ٘ب٢ٍ وٝ ثَ ٢ٍٚ ٤َُسبهزٔجش٣ٙ ثَ دَٚسىُ سُٛ٘

2-43 

 WiFi 2دستشسي حفبظت ضذُ 

 وٙکي. سک٥ٓ فکَاٞٓ ٔک٣   ثک٣  ثَا٢ اٍسجبقبرٍا  ٤ىذبٍؿ٣ٍ ٔلَٔب٘ٝ ثٛىٖ ٚ وٝ ا٥ٙٔز افِا٤صهػٛغ٥بس٣ ثَا٢ 

 .اسز WEP ػب٘ط٥ٗ WPA(. TKIP)ثبضي ٣ٔو٥ّي ٔٛلش٣  سب٢ُد٥بىٜ دَٚسىُ ضبُٔ

2-44 

 3 حشين خصَصي هؼبدل سيوي

جىٝ ضک وٙي ٚ ىٍ ثوص ٔطوػکبر  ث٥ز ٍا د٥طٟٙبى ٣ٔ 128ثب قَٛ و٥ّي  cipherدَٚسىُ ٔلَٔب٘ٝ ٍٍِٔ٘ب٢ٍ 

 اسز. س٤ًَف ضيٜ IEEEس٥ٓ اسشب٘ياٍى ث٣ٔل٣ّ 

2-45 

(WiFi)4 

 س٥ٓ اسز.ىٍ س٤َٚغ اسشفبىٜ اُ سؼ٥ِٟار ضجىٝ ٔل٣ّ ث٣ WiFiيحٔز سؼب٢ٍ اٍائٝ ضيٜ سٛسف 

2-46 

 5سين ضجىِ هحلي ثي

  IEEE 802.11bاسشب٘ياٍىٞب٢ ٔشياَٚ ٚ ٍٔٛى اسکشفبىٜ،    ٞب٢ ٍاى٣٤ٛ٤ اسز.٤ه ضجىٝ ثب اسشفبىٜ اُ فَوب٘س

 ٚ802.11g ٝثکب   ٍٔبث٥کز ىٍ طب٥٘کٝ وکٝ اُ فَوکب٘س      54ٍٔبث٥ز ىٍ طب٥٘کٝ ٚ   11سَس٥ت ثب كياوظَ َ٘م ا٘شمبَ ث

 .وٙي٥ٌٍبَٞسِ اسشفبىٜ ٣ٔ 4/2 ثب٘يدٟٙب٢ 

 ّذف             3

٥ز اقحيبر ىٍ ٔٛاػٟٝ ثب ٔطىحر سب٥ٔٗ أٙ آ٢ٍٚفٗا٤ٗ اسشب٘ياٍى ثَا٢ ٍإٞٙب٢ ٔي٤َاٖ ضجىٝ ٚ ٔشػي٤بٖ 

ثَا٢ ىسشَس٣  فٖٙٛىسشَس٣ اُ ٍاٜ ىٍٚ ىٍ ٘هَ ٌَفشٝ ضيٜ اسز. ا٤ٗ ثَ٘بٔٝ اقحيبس٣ ىٍ ٍٔٛى ا٘ٛاو ٔوشّف 

، اليأبر وبف٣ ثَا٢ ٔلبفهز اُ ىسشَس٣ اُ ٍاٜ ٍٔٛى ٘هَوٙي سب ٔوبقت وٙي ٚ وٕه ٣ٍٔاٜ ىٍٚ فَاٞٓ ٣ٔاُ 

 .ىٍٚ ىٍ ثَاثَ سٟي٤يار ضٙبسب٣٤ ضيٜ ٍا ثطٙبسي

 ىسشَس٣ اُ ٍاٜ ىٍٚ ثٝ ىفشَ هٛى ٤ب ثٝ ٚلز وٝ لػيوٕه وٙي وبٍثَا٣٘  ثٝز ٕٞـ٥ٙٗ ٕٔىٗ اس

 .ٔسبفَر ىاٍ٘ي

________________________________________________________________ 
1- Virtual Private Network (VPN) 

2-WiFi Protected Access (WPA)     
3- Wired Equivalent Privacy (WEP) 
4- Wireless Fidelity 

5- Wireless Fidelity Wireless LAN (WLAN) 
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 خلاصِ             4

ا٢ لبىٍ ٚ ٤ب ضجىٝ ٍا٤ب٘ٝ ٍا٤ب٘ٝ اُ ٍاٜ ىٍٚ ثٝ ٔل٣ّ اُ ق٤َك ٤ه ٍا٤ب٘ٝ ٍٚٚى وبٍثَ ٍا ثَا٢ىسشَس٣ اُ ٍاٜ ىٍٚ، 

. ٚػٛى ىاٍى ٔسشم٥ٓ ضجىٝ ٔل٣ّ د٥ٛ٘ي٤ه  ٣٤ٌٛ آٍٚى٣ٔهٛى ٍا فَاٞٓ أىبٖ اسشفبىٜ اُ ٔٙبثى  سبُى.٣ٔ

سؿ٥ٕٗ  RAS(. RAS) ضٛى٣ٔ ضٙبهشٝ ىٍٚ ٍاٜ اُ يٙٛاٖ هئز ىسشَس٣ثٝ ٍٔٛى اسشفبىٜ ىٍ ا٤ٙؼبهئبر 

 .ثبضٙي ىاضشٝ ىسشَس٣ ضجىٝ ٔٙبثى سٛا٘ٙي ث٣ٔٝ وبٍثَاٖ اُ ٍاٜ ىٍٚ وٝ ٕ٘ب٤ي٣ٔ
 ٥ٌَى:لَاٍ ٣ٔ ىٍ ٔٛاٍى ٤َُ ٍٔٛى اسشفبىٜ RASقٍٛ و٣ّ ثٝ

اُ ا٢ سٛا٘ٙي ثب ٍا٤ب٘ٝفَى ٣ٔ ق٢ٍٛ وٝ وبٍوٙبٖثٝ :يٙٛاٖ ٔظبَ)ثٝ ٞب٢ وب٢ٍ فَى طبثزثٝ ا٤سشٍبٜ اٍسجبـ -الف

 ؛ىٍ هب٘ٝ وبٍ وٙٙي.( ،ٍاٜ ىٍٚ

اُ وبٍوٙبٖ ٔطغَٛ ثٝ وبٍ ىٍ ا٤ٗ ٥ُٔٙٝ ٚ  دطش٥جب٣٘ثَا٢  :يٙٛاٖ ٔظبَ)ثٝ َٕٞاٜٞب٢ ثٝ ٍا٤ب٘ٝ اٍسجبـثَا٢  -ة

 ؛(سؼبٍس٣ىٍ سفَٞب٢  ٤ب

ٞب٢ اُ ٍاٜ ىٍٚ ٔل٣ّ اُ ٔىبٖٞب٢ ثٝ ضجىٝ اٍسجبـثَا٢  :يٙٛاٖ ٔظبَٞب٢ ٔل٣ّ )ثٝثٝ سٕبْ ضجىٝ اٍسجبـ -ح

 ؛ى ضجىٝ ٔل٣ّ(سشبٞب٢ ثٍِي ٤ب ىفبسَ ضًجٝ ثٝ ضَوز

 ىٍٚ( ثَا٢ ٍٟ٘يا٢ٍ اُ ٍاٜ :يٙٛاٖ ٔظبَٞب٢ اُ ٍاٜ ىٍٚ )ثٝفَاٞٓ وَىٖ ٔي٤َ٤ز ىسشَس٣ ثٝ ٍا٤ب٘ٝ -ت

 ىٍٚ ٤ه ٍاٜ اُ وبٍثَ ػّٕٝ: اُ ىٞياٍائٝ ٣ٔ وبٍثَاٖ اُ ٍاٜ ىٍٚ اٍسجبـ ٤ه ٍاٜ سبىٜ ثَاRAS٢ سٙب٤ٍٛٞب٣٤ 

 اٍسجبـ ٔسشم٥ٓ ا٤ٗ. ٔٛىْ ٤ه ٤ب ضجىٝ سّفٗاُ  اسشفبىٜثب  :يٙٛاٖ ٔظبَثٝ وٙي٣ٔثَلَاٍ  اغ٣ّ ضجىٝثب  اسػبَ

ىٍ  وٝ فمف، اسش٥ؼب٢ٍ ٤ه هف يٙٛاٖسٛا٘ي ث٣ٔٝ ٚ لاُْ اسز، ٚػٛى ىاضٙٝ ثبضيسب ُٔب٣٘ وٝ  اسز ٕٔىٗ

 ٞب٢آ٢ٍٚفٗسب٤َ ٤ب  DSL ُٔب٣٘ وٝ ا٤ٗ اسػبَ ٕٔىٗ اسز ٕٞـ٥ٙٗ. ضٛى ٔطبٞيٜ ،اسز فًبَ ُ،ُٔبٖ ٥٘ب

 .ىائ٣ٕ ثبضي ضٛى٣ٔ اسشفبىٜ ٔٙبست

َس٣ اُ ىسش ٙيٜىٞس٤َٚسىسشَس٣ اُ ٍاٜ ىٍٚ ثٝ ٤ه ثٍٙبٜ الشػبى٢ ثب٤ي ٥ٕٞطٝ اُ ق٤َك ٤ه لبثُ سٛػٝ: 

هكَار ثس٥ب٢ٍ اسز ٚ ىٍ ٘ش٥ؼٝ ثب٤ي كٌ  ضٛى.  ثَاثَ ثب ٍا٤ب٢َ٥ٌٝ٘ ٔسشم٥ٓ ثٝ ضٕبٍٜ ،ٍاٜ ىٍٚ ٞيا٤ز ضٛى

 .ضيٜ ٍٔٛى اسشفبىٜ لَاٍ ٥ٌَى ٞب٢ س٤ًَفىبٖٔىٍ  فمف ٔٛىْ ثب٤ي ،ىٍ ضَوز

 :٤َُ ىاٍى ِفٝؤٔقٍٛ و٣ّ ٥٘بُ ثٝ سٝ ثٝ RAS اٍسجبـا٤ؼبى ٤ه 

افِاٍ َْ٘ :يٙٛاٖ ٔظبَ)ثٝوٙي فَاٞٓ ٣ٔ ٍا RAS، وٝ ٞبضجىٝ ضَوز٣ّ ىٍ ىاهُ ٤ه ضجىٝ ٔل ٞب٢ِٔٛفٝ -1

RAS ٜاٍسجبقبر  سباسز  آٔبىٜاسز( ٚ  ٘ػت ضيRAS ٗٙيٜى٤ٞسيٙٛاٖ سَٚثٝ ٍا لجَٛ وٙي. ا٤ RAS  ٚ

 .اسز ىسشَس٣ ضٙبهشٝ ضيٜ ٙيٜى٤ٞسسَٚ

يٙٛاٖ ثٝ وٙي.وبٍ ٣ٔٝآغبُ ث RAS اٍسجبـاسز ٚ  ٘ػت ضيٜ RASافِاٍ ٤ه ٍا٤ب٘ٝ اُ ٍاٜ ىٍٚ وٝ ىٍ آٖ َْ٘ -2

ٞب٢ ٍا٤ب٘ٝٞب٢ وب٢ٍ ٚ ٤ب ا٤سشٍبٜضيٜ اسز. ٔطش٤َبٖ اُ ٍاٜ ىٍٚ ٕٔىٗ اسز  ضٙبهشٝ RAS ٘ي٥ٌَٜس٤َٚس

 . َٕٞاٜ ثبضٙي

ثَا٢  ٘ي٥ٌَٜس٤َٚس ،RASوٙي. ىٍ اوظَ سٙب٤ٍٛٞب٢ ثَلَاٍ ٣ٔاٍسجبق٣  RAS اٍسجبـٍسب٘ٝ ثَ ٢ٍٚ  -3

وٙي. كيالُ ٤ه هف سّفٗ ٚ ٤ه ٔٛىْ ثَا٢ ٍٚٚى اُ ٤ه ضجىٝ اٍسجبـ اُ ٍاٜ ىٍٚ اسشفبىٜ ٣ٔ ٍسجبـاثَلَا٢ٍ 

      ي ىٍ سٕز ٙسٛا٣ٔ٘ اٍسجبـ ٔشٙٛو ٞب٢آ٢ٍٚفٗ، RASثٝ آٖ ٍٔٛى ٥٘بُ اسز ثسشٝ ثٝ ٘ٛو ًٕٔب٢ٍ 

 ٍٔٛى اسشفبىٜ لَاٍ ٥ٌَى. ٙيٜىٞس٤َٚس
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 دستشسي اص ساُ دٍس ثِ هٌبثغ -1ضىل 

RAS ٝ٥ٌَ٘يٜس٤َٚسضٛى: ٤ه ىٞٙيٜ اػَا ٥ٌ٣َٔ٘يٜ/س٤َٚسس٤َٚس يٙٛاٖ ًٕٔب٢ٍث RAS ٕٔىٗ اسز

٢َ٥ٌ ضٕبٍٜ ثب ،ٞب٢ ثٍِئٙبثى ضجىٝ ضَوز ىٍ ُٔبٖ ٥٘بُقٍٛ هٛىوبٍ وٝ ثٝثبضي  د٥ىَثٙي٢ ضيٜق٢ٍٛ 

 .ا ثَلَاٍ وٙيٍ RAS اسػبَ  ،٘ػت ضيٜ RAS ٙيٜى٤ٞسافِاٍ سَٚىٍ آٖ َْ٘ وٝ ا٢ٍا٤ب٘ٝضٕبٍٜ سّفٗ 

 RASٞب ثٝ غٍٛر ىسش٣ آغبُ وٙي. ثَه٣ اُ س٥سشٓ يبٍُٔا ثٝ RAS اسػبَسٛا٘ي ٣ٔقٍٛ ٔشٙبٚة، وبٍثَ ثٝ

٥ٌَ٘يٜ اُ َٞ س٤َٚس سبٔب٤ٝ٘ه  أىبٖ ىاٍى و٤َ٤ُٝٗ فًبَ ضٛى.  سبٔب٘ٝثٝ  اسػبَي وٝ ثحفبغّٝ ٙىٞاػبُٜ ٣ٔ

 (.سّفٗ، PDAيٙٛاٖ ٔظبَ، ِخ سبح، ثٝثبضي. ) ا٢ٍا٤ب٘ٝ٘ٛو 

اسشفبىٜ وٙي،  ٣ٔوشّف وبٍثَى٢ ٞب٢دس اُ ثَلَا٢ٍ اٍسجبـ، ٕٔىٗ اسز اُ ثَ٘بٔٝ ٥ٌَ٘يٜسبٔب٘ٝ س٤َٚس٤ه 

 .د٥بٔيٞب٢ ا٥ٙٔش٣ ىاضشٝ ثبضي اسز ٞب ٕٔىٗثَ٘بٔٝثَه٣ اُ 

 الضاهبت اهٌيتي             5

 ،ضيٜ ا٥ٙٔش٣ ىاىٜ ٔط٣هفسلز وٙشََ ٤ه  RAS ٘ي٥ٌَٜس٤َٚسٚ  ٙيٜىٞس٤َٚساُ ٘مكٝ ٘هَ ا٥ٙٔش٣، 

اسز. ٍٔٛى ٘هَ ىٍ ٔل٥ف ٍل٥ت  وٝ ٍسب٘ٝ اٍسجبق٣ هبٍع اُ وٙشََ ٚ اكشٕبلاً. ىٍكب٣ِثبضي٣ٔ ٍٔٛى ٘هَ

افَاى ٤ب  وٙٙي. )ٔظحًسَٕوِ ٣ٔ ،ٔؼبُ اسزغ٥َوٝ اُ ػب٘ت اضوبظ  ٣ٞب٢ ا٥ٙٔش٣ ثَ ٢ٍٚ هكَاسٓسٔىب٥٘

 :فَآ٤ٙيٞب( ٕٔىٗ اسز

 ىسز آٍٚ٘ي.ٍٝا ث RAS ٘ي٥ٌَٜىسشَس٣ ثٝ س٤َٚس -الف

 ىسز آٍٚ٘ي.ٍٝا ث RAS ٙيٜىٞىسشَس٣ ثٝ س٤َٚس -ة

 ثبضي. )ييْ د٤ٌَش هئز( RAS ٙيٜىٞىسشَس٣ ثّٛن ثٝ س٤َٚس -ح

 ثبضي. RAS ٙيٜىٞٚ س٤َٚس ٘ي٥ٌَٜضيٜ ٥ٔبٖ س٤َٚس ٔجبىِٝاسشَاق سٕى اقحيبر  -ت

 ثبضي. سغ٥٥َ اقحيبر ٔجبىِٝ ضيٜ -ث

ٚ وٙشََ  سػي٤كهئبر ٔلَٔب٘ٝ ثٛىٖ، هئبر ٥ٙش٣ ثَا٢ ٔمبثّٝ ثب ا٤ٗ هكَار، ٞب٢ أاُ ػّٕٝ هئز

 :ضٛ٘يايٕبَ ٣ٔ RASثٙبثَا٤ٗ، اٞيا  ا٥ٙٔش٣ ٤َُ ىٍ ىسش٥بث٣ ثٝ  ٞسشٙي. ىسشَس٣

ثب٤ي  ٤ٛٞز وبٍثَ ثبضي. ضٙبهشٝ ضيٜ RAS سبٔب٘ٝسٛسف  ٢فَىقٍٛ ٔٙلػَثٝوبٍثَ اُ ٍاٜ ىٍٚ ثب٤ي ثٝ :تصذيك

، سبٔب٘ٝضٛى. ىٍ ٥ُٔٙٝ ىسشَس٣ ثٝ ا٘ؼبْ ضجىٝ ٔل٣ّ  بث اٍسجبـ ثَلَا٢ٍ َٞىٍ  سػي٤كٓ سىب٥٘اُ ق٤َك ٤ه ٔ

ضجىٝ 

 ي٣ٕٔٛ

 ٥ٌَ٘يٜ اُ ٍاٜ ىٍٚس٤َٚس
ىٞٙيٜ ىسشَس٣ اُ ٍاٜ س٤َٚس

 ىٍٚ



11 

 

سٛسف وبٍثَاٖ  سبٔب٘ٝضٛى وٝ ىسشَس٣ ثٝ  ي سب اق٥ٕٙبٖ كبغُ٘ضٛ ٞب٢ وٙشََ اؾبف٣ ثب٤ي اسشفبىٜٓسٔىب٥٘

ٞب٢ هبظ ٚ ٤ب فمف ثٝ ُٔبٖ ٔليٚى وَىٖ ىسشَس٣ ثٝ :يٙٛاٖ ٔظبَثٝضٛى )اُ ٍاٜ ىٍٚ ثٝ ىٍسش٣ وٙشََ ٣ٔ

 ٘مبـ اٍسجبـ اُ ٍاٜ ىٍٚ ٔؼبُ(.

س٤َٗ، ضب٤ىٚػٛى ىاٍى.  آ٢ٍٚفٗوبٍثَاٖ ٚ فَآ٤ٙيٞب٢ ٔشفبٚر ىٍ و٥ف٥ز ٚ سػي٤ك ثَا٢  ٣ٞب٢ ٔوشّفٍٚش

 اسشفبىٜ اُ وّٕبر يجٍٛ اسز. ،د٤ٌَس٤َٗ ٍٚشثّىٝ آس٥ت

ىسشَس٣ اُ ٍاٜ ىٍٚ ثب٤ي  ٙيٜى٤ٞسسَٚاسز،  ٍٞٙب٣ٔ وٝ وبٍثَ اُ ٍاٜ ىٍٚ سػي٤ك ضيٜ وٌتشل دستشسي:

اسز وٝ ثَا٢ ٔٙبثى  ٣٤ٞبٔليٚى وَىٖ سًبُٔ وبٍثَ ثب ضجىٝ ثبضي. ا٤ٗ ٔسشِّْ ٔؼُٛٞب ٚ ٔليٚى٤ز ثٝ لبىٍ

   ٞب ثَا٢ وبٍثَاٖ اُ ٍاٜ ىٍٚ ٍٚش اسز، ٕٞـ٥ٙٗ اػَا٢ ا٤ٗ ضجىٝ ٔل٣ّ سٛسف ٔي٤َاٖ ٔؼبُ س٥٥ًٗ ضيٜ

ىٍ  ٣ىٍٜٚ هبغ :يٙٛاٖ ٔظبَ)ثٝثَا٢ وبٍثَاٖ اُ ٍاٜ ىٍٚ ٚػٛى ىاٍى. ٞب٢ هبظ يحٜٚ َٞ ٌٛ٘ٝ ٔليٚى٤زثٝ

 .ثَا٢ َٞ وبٍثَ( اٍسجبـقَٛ ٍُٚ، ٤ه 

 ـثکَ ٢ٍٚ  ، ٥ٌَ٘کي وٝ ٔٙبثى ٔل٣ّ اُ ٍاٜ ىٍٚ ىٍ ىسشَس لَاٍ ٔک٣ ػب٣٤: اهٌيت استجبعبت ٍ ث اٍسجکب  ضکيٜ  َلکَا

RAS، ٜضجىٝ ٔل٣ّ ثب سٛػٝ ثٝ كفبنکز   ش٣، وٝ ىٍا٥ٙٔ اِِأبرو٣ّ قٍٛثٝ .ىض٣ٔٛ ٞب٢ وبٍثَ ٥ِ٘ ٔٙشمُىاى

بر اٍسجبقک ٞکب اُ ٢ٍٚ  ا٘شمکبَ ىاىٜ ، ػب٥ًٔز، ايشجبٍ( ٥ِ٘ ثب٤ي ثکَا٢  ٔلَٔب٘ٝ ثٛىٖضٛ٘ي )اُ اٍسجبقبر ايٕبَ ٣ٔ

RAS سب٢ُ ثبضٙيىٜبلبثُ د٥. 

ٞکب ٚ  اُ ٍسب٘ٝسٛاٖ ثب اسشفبىٜ اُ سًياى٢ ٍا ٤ٚ٣ٔژٜ اٍسجبقبر ثلَا٣٘ ثٝ RASكفبنز اُ اٍسجبقبر ثب ا٤ٗ كبَ، 

 .سٛاٖ سلز وٙشََ ادَاسٍٛ ضجىٝ ٔل٣ّ سػٍٛ وَىقٍٛ و٣ّ ٣ٕ٘ٞب٢ اٍسجبق٣ ٔٙشمُ وَى، وٝ ثٝدَٚسىُ

ضکٛى، فکَاٞٓ ثکٛىٖ    اسشفبىٜ ٔک٣ سؼبٍر ٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ ثَا٢ ػ٤َبٖ اغ٣ّ فًب٥ِز پزيشي:دستشس

وکُ   ،ىٍ غکٍٛر ضىسکز   سؼبٍر٢ ػ٤َبٖ ٍٚاٖ اُ فَآ٤ٙيٞبٕٔىٗ اسز  ثس٥بٍ ٟٔٓ اسز. RASىسشَس٣ ثٝ 

سٛا٘ي سب ٣ٔ . ا٤ٗ هكَضٛىٔوشُ ثبضٙي، بر ىاٍا٢ دٟٙب٢ ثب٘ي ٘بوبف٣ اٍسجبق وٝىٍ غٍٛس٤٣ب  RASىسشَس٣ ثٝ 

َ        RASبر اٍسجبقک اُ ق٤َك اسکشفبىٜ اُ   ٣كيٚى٢ ىٍ ٥ُٔٙٝ هبغ         ػکب٤ٍِ٤ٗ ٤کب اؾکبف٣ وکبٞص ٤بثکي. ا٤کٗ أک

   ىٍ ا٤ٙؼکب   .ضکٛى يٙٛاٖ اثِاٍ اٍسجکبق٣ اسکشفبىٜ ٔک٣   ثٝآٖ اُ ا٤ٙشَ٘ز وٝ ىٍ  افشياسفبق ٣ٔ ىٍ ٔىب٣٘هػٛظ ثٝ

 .ٚػٛى ٘ياٍى٥ٞؾ ؾٕب٘ش٣ ٤ب دٟٙب٢ ثب٘ي  اٍسجبـقٍٛ و٣ّ ثَا٢  َٞ ثٝ

     ٥ٌَ٘کيٜ ٚ  سک٤َٚس وکٝ ٞکَ ىٚ   اسکز   ثٝ ا٤ٗ ًٔٙک٣  RASٞب٢ سبٔب٘ٝ ٙيٜىٞ/س٤َٚس٘ي٥ًٌَٜٕٔب٢ٍ س٤َٚس

 .ٞسشٙي ٣ىٍ ًَٔؼ هكَار هبغ ،ف ي٥ّٕبس٣ ٚ ٘لٜٛ اسشفبىٜثب سٛػٝ ثٝ ٘ٛو ٔل٥ RAS ىٞٙيٜس٤َٚس

َ ٔؼجٍٛ ٥٘سشٙي وٝ طبثز ثبضٙي )ثٝ RASٔطش٤َبٖ  ٝ  :يٙٛاٖ ٔظکب  هکب٣ٍ٘(، أکب ٕٞـٙک٥ٗ ٕٔىکٗ اسکز       ٍا٤ب٘ک

قٍٛ ًَٕٔٛ سلز وٙشکََ ٞک٥ؾ   سبح(. ثب ا٤ٗ كبَ، ٔلُ ٔطش٢َ ثِٝخ :يٙٛاٖ ٔظبَٞب٢ َٕٞاٜ ثبضٙي )ثٝافِاٍٜ

٤ٚکژٜ  ٚ ثٝ ، ثب٤ي فَؼ وَى وٝ ٔل٥ف ٘بأٗثبضئشلَن وٝ ٔطش٢َ ػب٣٤ىٍ  هػٛغبً ،يثبضادَاسٍٛ ضجىٝ ٣ٕ٘

ٝ     سٟي٤ياس٣ قٍٛ هبظثٝىٍ ًَٔؼ سٟي٤ي اسز.  ٛ  وٝ ثب٤کي ا٤ٙؼکب ىٍ ٘هکَ ٌَفشک ُ ٘ضک : سٟي٤کيار  ي، يجبٍسٙکي ا

 ف٤ِ٥ى٣ اُ لج٥ُ ىُى٢ ٚ آس٥ت. 

آٖ ثکٝ  ثکٝ ٍٚٚى  وبٍثَاٖ اُ ٍاٜ ىٍٚ ٔب٤ُ ثوط٣ اُ ضجىٝ ٔل٣ّ ٞسشٙي وٝ  و٣ّقٍٛثٝ RASيٌبٖ ىٞٙس٤َٚس

 ٔمٍَار ا٥ٙٔش٣، ٔكبثك ثکب ىٍهٛاسکز  ٙي ثب ٘سٛاٞب سلز وٙشََ ادَاسٍٛ ضجىٝ ٞسشٙي ٚ ثٙبثَا٤ٗ ٣ٔ. آٖٞسشٙي

وبٍثَاٖ  وٝ سٟٙباسز  ٔٛؾٛو اُ ا٤ٗ اق٥ٕٙبٖ كػَٛ RAS ٙيٜى٤ٞسسَٚ اغ٣ّ ٚن٥فٝي. ٘ل٣ّ دٛض٥يٜ ضٛٔ
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 افشبىٖ آٖضبُٔ  RAS ٙيٜى٤ٞسسَٚ سٟي٤ي ثٝ، ىسشَس٣ ىاضشٝ ثبضٙيثٝ آٖ  سٛا٘ٙي٣ٔ ضجىٝ ثٝ ٔشػُ ٔؼبُ

 اسز. ٔل٣ّ ثٝ ضجىٝ غ٥َٔؼبُ ٞب٢ىسشَس٣ ٞي ، وٝ ىٍ آٖ اسز كٕحر اُ ا٢ٔٙكمٝ ىاهُ ىٍ

 دستشسي اص ساُ دٍس استجبعبتاًَاع              6

 ىاٍى: ل٣ّ اُ ٍاٜ ىٍٚ ٚػٛىىٍ ضجىٝ ٔ ٍا٤ب٘ٝٔطش٢َ ٚ  ٥ٔبٖثَا٢ ا٤ؼبى اٍسجبـ  ٣ٞب٢ ٔوشّفٍاٜ

 .ى٢َ٥ٌٜ ٔسشم٥ٓ ثَا٢ ىسشَس٣ ثٝ س٤َٚسضٕبٍٜ -الف

 ٤ه ضجىٝ ٔل٣ّ ىسشَس٣ ثٝ ٚ  هئبر ا٤ٙشَ٘ش٣ىٜ وٙٙيٜ س٤َٚس٢َ٥ٌ ثَا٢ ىسشَس٣ ثٝ فَاٞٓ ضٕبٍٜ -ة

 .ا٤ٙشَ٘ز ثَ ٢ٍٚ اُ ٍاٜ ىٍٚ

 .٤ٍَٚس٥ّٝ اٍسجبقبر ىائ٣ٕ هٛى ثٝ ضجىٝ ى٢َ٥ٌ ثٝىسشَس٣ ثيٖٚ ضٕبٍٜ -ح

ٚ ا٤ٙشَ٘ز ٚ سٛسف ٤ه  ISP ق٤َك اُ 2ىٞي، وبٍثَ ٔشلَن اُ ٍاٜ ىٍٚ ٍا ٘طبٖ ٣ٔ اٍسجبقبرا٤ٗ ٘ٛو  2ضىُ 

. وبٍثَ ىسشَس٣ ىاٍى ثٝ ضجىٝ ،ىاٍىٍا  ا٤ٙشَ٘ز ٚ ضجىٝ ٔل٣ّ ف٥ّشَ ضيٜ ٥ٔبٖ ٍا فب٤َٚاَ وٝ وٙشََ ىسشَس٣

ضٛى. ( ٘ب٥ٔيٜ AP٣ٔمكٝ ىسشَس٣ )، RAS٘ثبضي ٚ دس اُ آٖ  WLANسٛا٘ي ٤ه وبٍثَ ٥ِ٘ ٣ٔ 1ٔشلَن 

 ضٛى.ىاٍ( وٙشََ ٣ٔ)هف ٘مكٝ وٙشََ فب٤َٚا٥َِ٘ سٛسف  ٙيٜىٞس٤َٚس ا٤ٗ ىسشَس٣ ثٝ

 .س٥ٓ اسشفبىٜ وٙٙي٢َ٥ٌ، هف اسش٥ؼب٢ٍ، دٟٙب٢ ثب٘ي ٚ ٤ب اٍسجبـ ث٣ٔشلَن ٕٔىٗ اسز اُ ضٕبٍٜوبٍثَاٖ  -يبدآٍسي

ثٝ ٘مكٝ ىسشَس٣  2سش٥بث٣ وبٍثَ ٔشلَن اُ ق٤َك ى " WLAN 1٘مبـ كسبس"ٚؾ٥ًز ثب اغكحف 

WLAN ٝ٣ًٙٔ اسز وٝ ىسشَس٣ ثٝ ا٤ٙشَ٘ز  ياٖا٤ٗ ث. ضٛىسٛغ٥ف ٣ٔ ػب٢ اسشفبىٜ اُ ٤ه ٔٛىْ ٔل٣ّث

 ضٛى.٣ٔ فَاٞٓ ىٜ ا٤ٙشَ٘زوٙٙيٜ س٤َٚسفَاٞٓ ٚ ٤ه AP  WLANقٍٛ و٣ّ اُ ق٤َك ثٝ

ٝ اسکشفبىٜ ٔطکش٢َ    ثَا٢ٞب٢ ٔشٙٛي٣ ٍٚش  ـ ٔٙهکٍٛ ثک ُ     ISPثکٝ   اٍسجکب         ٚػکٛى ىاٍى. ٕٔىکٗ اسکز ٔطکش٢َ ا

ي. ثسشٝ ثٝ ٘ٛو ٍٚش ٍٔٛى اسشفبىٜ، هكَار اؾبف٣ ٕٔىٗ اسز ٕب٤٘ س٥ٓ اسشفبىٜٞب٢ س٣ٕ٥ ٚ/ ٤ب ث٣آ٢ٍٚفٗ

 وٙي.ايٕبَ  اليأبر ا٥ٙٔش٣ هبغ٣ ،ٔٙهٍٛ كفم ٔلَٔب٘ٝ ثٛىٖث٥٘ٝبُ ىاٍى  WLAN :يٙٛاٖ ٔظبٍَم ىٞي، ثٝ

 ٥ٌک٢َ ضکٕبٍٜ : يٙٛاٖ ٔظبَثٝ. آ٤ٙيز ٚ ٔٙف٣ هبغ٣ ٞسشٙي وٝ ثب٤ي ثٝ كسبة ٞب ضبُٔ ػٛا٘ت ٔظجا٤ٗ ٍٚش

ٝ  ،سب اق٥ٕٙبٖ كبغُ ضٛى وٝ  سٟٙب وبٍثَاٖ ٔؼبُ ٔي ٘هَ ثبضئسشم٥ٓ  اُ ٍاٜ ىٍٚ ٍا  ضٕبٍٜ ىسشَس٣ ثٝ ضکجى

 ضٙبسکب٣٤  ( ثٝ ٞىَٞب ثکَا٢  2ٚاٍ ىا٥ّ٤ًٙ)لبثُ ىسشَس٣  ىا٘ٙي. ثب ا٤ٗ كبَ، اثِاٍ اسىٗ ثَا٢ ايياى ضٕب٣ٍٜٔ

ُ ٙکي. ا٤ٙشَ٘شک  ٙووٕکه ٔک٣  ٞب٢ ى٤ٍبفش٣ ٞب٢ ٔٛػٛى فًبَ ىٍ ا٘شهبٍ ثَا٢ سٕبسٔٛىْ  ضکٕبٍٜ ٥ٌک٢َ   ٣ وکٝ ا

 ـوٙي.وبٍثَ ٕٔىٗ اسز ثَا٢ ىٍ َٞ ٔىبِٕٝ ٤ه ٤ِٔز ثَا٢ وبٍثَ اُ ٍاٜ ىٍٚ  فَاٞٓ ٣ٔوٙي اسشفبىٜ ٣ٔ  اٍسجکب

 ـضشٝ ثبضي. ثب ا٤ٗ كکبَ ا٤کٗ ٍٚش   َٔثٛقٝ ىسشَس٣ ىا ٔل٣ّ ٢ٞباُ ٍاٜ ىٍٚ ثٝ ضَوز ضجىٝ ٔل٣ّ بث  اٍسجکب

 ثبضي. ثَا٢ سٙه٥ٓ ٚ د٥ىَثٙي٢ ىاضشٝ ٣د٥ـ٥يٜ ٚ ٌَا٘ ٙيٜىٞس٤َٚسثٝ ٥٘بُ ٕٔىٗ اسز 

________________________________________________________________ 
1- Hot spots 

2- War dialers 
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 اًَاع دستشسي اص ساُ دٍس -2ضىل 

 دستشسي اص ساُ دٍس استجبط فٌَى             7

 وليبت         7-1

سکز  اثٙبثَا٤ٗ، ٤ه ثٍٙکبٜ الشػکبى٢ ٔؼجکٍٛ    اٍائٝ ضٛى.  ا٘سشٗ اغَٛسلز ٥٘بُ ى ىسشَس٣ اُ ٍاٜ ىٍٚ سٟٙب ثب٤ي

٘ٛو  ثبضٙي. ىٍ ىسشَس وبٍثَ وياْسٛسف  ثب٤ي ٔل٥فهبٍع اُ ٞب٢ وبٍثَى٢ ٞب ٚ ثَ٘بٔٝسبٔب٘ٝس٥٥ًٗ وٙي، وٝ 

 .س٤ًَف ضٛى ،ضٛىاُ ٍاٜ ى٢ٍٚ وٝ اسشفبىٜ ٣ٔ هئزىسشَس٣ اُ ٍاٜ ىٍٚ ثب٤ي سٛسف 

 ّبي استجبعيذهتخدستشسي ثِ          7-2

 هحبفظت اص استجبعبت ولي     7-2-1

دسز ، ٣ًٙ٤ ىسشَس٣ ثٝ ٤ه كسبة اسزس٤َٗ ىسشَس٣، ىسشَس٣ ثٝ هئبر اٍسجبقبر ىٍٖٚ سبُٔب٣٘ ٍا٤غ

-ثَ ٢ٍٚ د٥بىٜ فَٟسز ثٍَس٣ د٥ٛسز رٚة.  ىٜس٤َٚس ٚ ٤ب ٤ه FTP ىٜس٤َٚسوبٍثَ، ثٝ ٤ه  اِىش٥َ٘ٚى٣

 ا٘يا٢ُ ٚ اىاٍٜىٍ ٍاٜ د٥ٛسز صوٙي ٚ فَاٞٓ ٣ٔىٜ دسز اِىش٥َ٘ٚى٣ أٗ ٤سثَىا٢ٍ اُ ٤ه سَٚسب٢ُ ٚ ثَٟٜ

 .وٙيوٕه ٣ٔ غٍٛر أٗثٝٚة ىٜ س٤َٚس٤ه 

٥ٌَ٘يٜ ٚػٛى ىاٍى، ثٙبثَا٤ٗ اغبِز، ىٞٙيٜ ٚ س٤َٚسٞب٢ ٔوشّف٣ ثَا٢ ٔلبفهز اُ اٍسجبقبر ٥ٔبٖ س٤َٚسٍاٜ

 ٔب٘ٙي:اٍائٝ ضٛى. ٞب ٔلَٔب٘ٝ ثٛىٖ ٚ ػب٥ًٔز هئز

٥ٌَ٘کيٜ( ٚ  سک٤َٚس     ىٞٙکيٜ ٚ  س٤َٚس سػي٤كقَف٥ٗ اٍسجبـ ) سػي٤كٍٚض٣ ثَا٢  ا٤ٕٗ لا٤ٝ سٛوز -ِفا

ٚس٥ّٝ َٞ ٌٍَٔٚکَ ٚة ٚ سم٤َجکبً سٛسکف    ٝثا٤ٕٗ ٕ٘ب٤ي. لا٤ٝ سٛوز ٞب ٍا ٍٍِٔ٘ب٢ٍ ٣ٔسجبىَ اقحيبر ٥ٔبٖ آٖ

ٚس٥ّٝ دَٚسىُ ا٥ٙٔز لا٤کٝ  ثٝ( IETFضٛى. ٌَٜٚ ٔٛنف ٟٔٙيس٣ ا٤ٙشَ٘ز )ٞب دطش٥جب٣٘ ٣ٔسٕبْ س٥سشٓ يبُٔ

 ا٤ٙشَ٘ز

 ى٤ٛاٍ آسص

 LANا٤سشٍبٜ 

 LANا٤سشٍبٜ 

 ٤LANسشٍبٜ ا

RAS 

ISP 

  2وبٍثَ ٔشلَن 

  1وبٍثَ ٔشلَن 
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( ثَا٢ كفبنکز اُ  RFC 2246) يٙٛاٖ اسشب٘ياٍى ا٤ٙشَ٘زثٝ SSL( سٛسًٝ ٤بفشٝ اسز وٝ ثَاسبس TLSا٘شمبَ )

 اٍسجبقبر س٤َٚس ٥ٌَ٘يٜ/س٤َٚس ىٞٙيٜ اسز.

قَف٥ٗ اٍسجبـ ٚ ٕٞـ٥ٙٗ كفبنکز اُ اقحيکبر ٔٙشمکُ    سػي٤ك ٞب٢ ( ٍاIPsecٜا٥ٙٔز دَٚسىُ ا٤ٙشَ٘ز ) -ة

)ثٝ  ىٞيسٛاث٣ً ثَا٢ ٔمبثّٝ ثب ٔسبئُ َٔثٛـ ثٝ ٔي٤َ٤ز و٥ّي اٍائٝ ٣ٔ IPsecٕ٘ب٤ي. ٕٞـ٥ٙٗ ٍا فَاٞٓ ٣ٔضيٜ 

RFC 2401  و٥ٙي( َٔاػًًٕٝٔب٢ٍ ا٥ٙٔش٣ ثَا٢ دَٚسىُ ا٤ٙشَ٘ز. 

 ثکَا٢ ٍٚٚى أکٗ اُ ٍاٜ ىٍٚ ٚ سکب٤َ هکئبر ضکجىٝ أکٗ ثکَ ٢ٍٚ       ( ٤ه دَٚسىُ ثکَا٢  SSH) دٛسشٝ أٗ -ح

-ٔٛفك وبٍثَ اُ ٍاٜ ىٍٚ ثَلَاٍ ٣ٔ سػي٤كدس اُ  ٍا اٍسجبق٣ أٗ د٥ٛ٘ي٤ه  دٛسشٝ أٗاسز.  ٔٗٞب٢ ٘ب اضجىٝ

 يٙٛاٖ ٔظبَ: ا٘شمبَ أٗ فب٤ُ(.)ثٝ وٙي.فَاٞٓ ٣ٍٔا ٞب ا٢ اُ ىسشٍٛار ٚ هئزٔؼٕٛيٝ وٙي ٚ

افِاٍ ٜ ثب٤ي ىٍ  َْ٘ٚحيٕ٘ب٤ي ٚ ثٝٞب٢ ٔلَٔب٘ٝ ثٛىٖ ٚ ػب٥ًٔز ٍا فَاٞٓ ٣ٔأٗ ٚ هئز سػي٤ك ،ٞبا٤ٗ ٍٚش

ثوص ٔطشَن ٔٛػٛى ىٍ ٌٍََٔٚٞب٢ ا٤ٙشَ٘ز اسز  SSLاٍسجبقبر اسشفبىٜ ضٛ٘ي. ثب سٛػٝ ثٝ ا٤ٗ ٚال٥ًز وٝ 

لجُ اُ ىسشَس٣ ثٝ كسبة  SSL اٍسجبـٍاكش٣ ثب ا٤ؼبى ٤ه ىسشَس٣ ثٝ ٍا٤ب٘بٔٝ ٔجش٣ٙ ثَ ٚة ٕٔىٗ اسز ثٝ

 ضٛى. ا٘ؼبْ ،ضيٜ غٍٛر وبٔحً ٔلبفهزٍا٤ب٘بٔٝ وبٍثَ ثٝ

ٝ  SSL/TLS  ٚIPsecٞب ىٍ ا٤ٗ ٚال٥ًز ٟ٘فشٝ اسز وٝ سفبٚر يٕيٜ ٥ٔبٖ ٍٚش ٞکب٢  يٙکٛاٖ ٤ٚژٌک٣  ًٕٔٛلاً ثک

 ىٍ ٌَٚ ا٥ٙٔز ثَ٘بٔٝ وبٍثَى٢ اسز. SSHاٍسجبقبر ٤َُثٙب٣٤ آٔبىٜ ٞسشٙي ثٙبثَا٤ٗ ا٥ٙٔز ضجىٝ هئز ٚ 

ٝ     FTPىٞٙکيٜ  ثکٝ سک٤َٚس   ٥ٌFTPَ٘کيٜ  ٤ه س٤َٚس اٍسجبـ٥ِ٘ ثَا٢  فٖٙٛا٤ٗ       لبثکُ اػکَا اسکز ىٍ ٘ش٥ؼک

 ىٞي.ىٞٙيٜ ٍا اػبُٜ ٣ٔٞب٢ ًه٥َٜ ضيٜ ىٍ آٖ س٤َٚسىاىٜىسشَس٣ ثٝ 

وٙي ٚ ٤ب ٍا فَاٞٓ ٣ٔ دب٤ب٘ٝٞب٢ ىسشَس٣ ثٝ يٙٛاٖ ٔظبَ: ضجىٝ ٍاٜ ىٍٚ وٝ لبث٥ّزٞب٢ ا٤ٙشَ٘ش٣، ثٝثس٥ب٢ٍ اُ دَٚسىُ -يبدآٍسي

FTP ُقٍٛ ًَٕٔٛ اٍسبَ  اقحيبر ٍٔکِ يجکٍٛ ىٍ ٔکشٗ    ، ٚ ثٝؾ٥ًف ٞب٢سػي٤كٞب٢ ٓسسب٢ُ ٔىب٥٘ا٘ؼبْ د٥بىٜسٟٙب ، ا٘شمبَ فب٤

ُ  دَٚسى٣ُُ٘ اُ ػّٕٝ . سُٛ٘ىٞيٍا اػبُٜ ٣ٔ ٚاؾق ٘کٝ سٟٙکب    IPsecٚ ٤کب   SSH ،SSL/TLSٞکب٢ أکٗ ٔب٘ٙکي    ٞب اُ ق٤َکك دَٚسىک

 .وٙيٍا فَاٞٓ ٣ٔ سػي٤كٔلَٔب٘ٝ ثٛىٖ ثّىٝ ثٟجٛى لبثُ سٛػٝ ثَا٢ فَا٤ٙي 

 سػي٤كوٙٙي سٟٙب اسشفبىٜ ٣ٔ SSL/TLSٞب٢ ٚة وٝ اُ ىٞٙيٜثبض٥ي وٝ ثس٥ب٢ٍ اُ س٤َٚس شٝسٛػٝ ىاض

ىٞٙي ثّىٝ ٥٘بُ اسز سب وبٍثَ ٌٛا٥ٞٙبٔٝ وٙي أب ثبًِىس آٖ ٍا ا٘ؼبْ ٣ٕ٘ىٞٙيٜ ثَا٢ وبٍثَ ٍا فَاٞٓ ٣ٔس٤َٚس

 ىٞٙيٜ ٍا ثٍَس٣ ٕ٘ب٤ي.س٤َٚس

 هحبفظت اص پست الىتشًٍيىي       7-2-2

ٔكبثك وٙي ٣ِٚ ٣ٕ٘فَاٞٓ  لبثُ اق٥ٕٙبٖ ٍا د٥بْ ٍسب٣٘قٍٛ و٣ّ ثٝاسز وٝ  هئش٣ ،دسز اِىش٥َ٘ٚى٣ٝ اٌَؿ

. ىٞي٣ٔاػبُٜ  اُ هبٍع دسز اِىش٥َ٘ٚى٣ ٍا ٞب٢ٙيٜىٞس٤َٚسهبظ ٚ ثٝ اػجبٍ ىسشَس٣ ثٝ  ٞب٥٘٢بُد٥ص ثب

٤ه ٍاثف ٚة  فَاٞٓ وَىٖ ،دسز اِىش٥َ٘ٚى٣ ىٞٙيٜس٤َٚسٍاٜ ٔطشَن ثَا٢ فَاٞٓ وَىٖ ىسشَس٣ ثٝ ٤ه 

هٛى ٍا اػبُٜ  دسز اِىش٥َ٘ٚى٣ىسشَس٣ ثٝ ٞب ىٍ ػبىٜثٝ وبٍثَاٖ اسز، وٝ  دسز اِىش٥َ٘ٚى٣ٞب٢ ثٝ كسبة

 ٍا٤ب٤ٝ٘ه ٌٍََٔٚ ىاٍى، ٣ًٙ٤ ٕٔىٗ اسز ثَ ٢ٍٚ َٞ ثٝ َٕٞاٜ  ٍا٤ب٘ٝىٞي. ا٤ٗ ٍٚش سٟٙب ٥٘بُ ثٝ ٤ه ٣ٔ

ٚ دبسن  ثٝ  هٛى دسز اِىش٥َ٘ٚى٣ٝ وبٍثَاٖ اػبُٜ ىاّ٘ٛى ٔٛػٛى اسشفبىٜ ضٛى. اُ س٢ٛ ى٤ٍَ، ىٍ ا٤ٗ ٍٚش ث

 .اسز ىٍ ٘هَ ٌَفشٝ ٘طيٜآفح٤ٗ  ُٔبٖ آٖ ىٍ
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 أب ىٞي٣ٔ اسشب٘ياٍى هٛى ٍا اػبُٜ دسز اِىش٥َ٘ٚى٣ ٞب٥ٌ٢َ٘يٜس٤َٚس اسشفبىٜ اُٞب ثٝ وبٍثَاٖ ٍٚش سب٤َ

دسز  ٞب٢دَٚسىُ ٔفْٟٛ ثٝ ٝسٛػ ثب كفم ك٤َٓ هػٛغ٣ٔلَٔب٘ٝ ثٛىٖ ٚ  وبف٣ ثٝ ا٘ياُٜٞٓ ُٞٙٛ 

يٙٛاٖ ٔظبَ )ثٝ دسز ثٝ ٤ه ىفشَ دسز اِىش٥َ٘ٚى٥ٌ٣َ٘يٜ س٤َٚس قٍٛ و٣ّ،ثٝ. فَاٞٓ ٥٘سز اِىش٥َ٘ٚى٣

 ٚاؾقثًي اُ ٔشٗ وبٍثَ هٛى ٚ  سػي٤ك ثب( ى٤ٍبفش٣ ٞب٢ اِىش٥َ٘ٚى٣دسز ٞب٢كسبة سٕبْ ٍا٤غ ثَ٘بٔٝ اىاٍٜ

ىٍ ( POP3 ٚ IMAP4) ضٛ٘ي٣ٔ اسشفبىٜ دسز اِىش٥َ٘ٚى٣س٣ ىسشَ اغ٣ّ دَٚسىُ. ىٚ وٙيىسشَس٣ د٥يا ٣ٔ

 .وٙٙيى٤ٍبفش٣ ثَهٍٛى ٣ٔ ٞب٢ اِىش٥َ٘ٚى٣دسزثب ىٍ ٍٚش ٔشفبٚس٣  ٞبا٤ٗ دَٚسىُىٍػٝ اَٚ 

غٍٛر ٔل٣ّ ثب سٛا٘ي ثٝىٍ ىسشَس ٍا ىاّ٘ٛى وَىٜ ٚ وبٍثَ ٣ٔٞب٢ اِىش٥َ٘ٚى٣ دسزسٕبْ  POP3دَٚسىُ  -1

 آٖ وبٍ وٙي.

ٚ دس اُ آٖ ثٝ ىاّ٘ٛى وٙي  ىاّ٘ٛىٞب٢ هٛى ٍا ٍا٤ب٘بٔٝ 1ىٞي سب وبٍثَ فمف ٞيٍاػبُٜ ٣ٔ IMAP4 دَٚسىُ -2

 ث٥ٍَى. ٞب٢ ٔل٣ّ ٍا سػ٥ٍٕٓا٤ب٘بٔٝ ثٝ ىسشٍبٜ

ثُ لبل٢ٛ ٚ  سػي٤كٞب٢ ا٥ٙٔش٣ وبف٣، ٓسسٟٙب٣٤ ٔىب٥٘ٞب ثٝوٝ ا٤ٗ دَٚسىُ سٛػٝ وَى ٚال٥ًزثب٤ي ثٝ ا٤ٗ 

 وٙي.غٍٛر اؾبف٣ اٍائٝ ضٛى، فَاٞٓ ٣ٕ٘ب٤ي ثٝثٛىٖ ا٘شمبَ ٍا وٝ ث اق٥ٕٙبٖ

آىٍس فَسشٙيٜ، آىٍس ضبُٔ  ٔلبفهز ٔلبفهز و٥ٙي )ا٤ٗ دسز اِىش٥َ٘ٚى٣ضٕب ٥ِ٘ ٕٔىٗ اسز اُ ٔلش٤ٛبر  -يبدآٍسي

 S/MIME)كفم ك٤َٓ هػٛغ٣ ثس٥بٍ هٛة( ٚ  PGP(. ا٤ٗ ىٚ ٔطوػٝ اغ٣ّ يجبٍسٙي اُ: ضٛى٥ٌ٣َٕ٘٘يٜ ٚ هف ٔٛؾٛو 

ٕ٘ب٤ي َٞ ىٚ ثٛىٖ، ػب٥ًٔز، اغبِز ٚ ييْ ا٘ىبٍ اُ ٔجيا ٍا فَاٞٓ ٣ٔ لبثُ اق٥ٕٙبٖوٝ هئبر  (ؿٙئٙهٍٜٛ أٗ سجبىَ اقحيبر)

٤ه ثٝ ى٥ُِ ، ٤ىذبٍؿٝ ضٛ٘ي. أب ٥ٞؾىٞٙيٜ دسز اِىش٥َ٘ٚى٤ٚ٣سَس ٞب٢غٍٛر ٔٙبسج٣ ىٍ ثس٥ب٢ٍ اُ ثَ٘بٔٝسٛا٘ٙي ثٝا٤ٟٙب ٣ٔ

 .وٙٙيىٍ ثَاثَ سل٥ُّ سَاف٥ه ٔلبفهز ٣ٕ٘ضٛ٘ي، ؾق ٔٙشمُ ٣ٔآىٍس ىٍ ٔشٗ ٚاا٤ٙىٝ فَسشٙيٜ ٚ ٥ٌَ٘يٜ 

( ٤که ضکجىٝ   DMZىٍ ىسشَس وبٍثَاٖ ٍاٜ ىٍٚ ثب٤ي ىٍ ٔٙكمٝ ٘هب٣ٔ) دسز اِىش٥َ٘ٚى٣ىٞٙيٜ ٤ه س٤َٚس

 غٍٛرٞب٣٤ وٝ ثٝاسز سب ضجىٝ هبٍػ٣ ٍا ثب ضجىٝ ىاه٣ّ ثب ا٤ِِٚٝ وَىٖ ٍا٤ب٘ٝ DMZثبضي. ٚن٥فٝ  ٚالى ضيٜ

ىاهُ ٤که   دسز اِىش٥َ٘ٚى٣ىٞٙيٜ س٤َٚسلَاٍ ىاىٖ ػيا وٙي.  ا٢ ىسشَس٣ ىاٍ٘ي،َ ضجىٝسٛسف ٞٔسشم٥ٓ 

DMZ  ٜٞب٢ هبٍػ٣ ٚ ضکجىٝ ىاهّک٣ اسکز. ثکَا٢     ضجىٝىٍ ىسشَس  لبثُثٝ ا٤ٗ ٣ًٙٔ اسز وٝ ا٤ٗ ىسشٍب

 ضٛى. ٌَفشٝ ىٍ ٘هَ ٣اليأبر هبغ ، ثب٤يٞب٢ ىاه٣ّ اسزضجىٝوبٍ وٝ ثبيض ا٤ؼبى هكَ ثَا٢  اُ ا٤ٗ اػشٙبة

ضکجىٝ ىاهّک٣ وکٝ اُ     ى٤ٍَ ىٍ ٍا٤ب٘ٝ ثبٞب٢ هبٍػ٣ اُ ضجىٝ ٍا٤ب٤ٝ٘ه  ٥ٔبٖثب٤ي اُ اٍسجبـ آ٘ح٤ٗ قٍٛ و٣ّ ثٝ

ٞکب٢  سٛاٖ ٤ب ثکب اسکشفبىٜ اُ د٥ىَثٙکي٢ ىٍٚاُٜ   ٍا ٣ٔيُٕ . ا٤ٗ ا٤ؼبى ضٛى، اػشٙبة وَىسٛا٘ي ٣ٔ DMZق٤َك 

ىسز آٍٚى وٝ ا٤ٗ ٘ٛو ػياسکب٢ُ ٍا  ثٝ ٞبٍا٤ب٣ٌَٞٚٝ٘ اُ ٚ ٤ب ثب اسشفبىٜ اُ  ٔكبثك ثب آٖ ٥ٔب٣٘ ٍا٤بَ٘ٝٔثٛقٝ ٚ 

 وٙي.٣ٔ فَاٞٓ

 ئُ ٤َُ اسز:سبد٥ىَثٙي٢ ٔٙبست ٥٘بُٔٙي َٔالجز اُ ٔ

ثبضکي  و٥ٕٙٝ  افِاٍ هبظ ٤ب ٤ه س٥سشٓ يب٤ُٔه َْ٘ فمف ٥ِٔثبٖثب٤ي  دسز اِىش٥َ٘ٚى٣ىٞٙيٜ ٤ٚسسَ -اِف

  ٙي.اسشفبىٜ ٔبض٥ٗ ٥ٔب٣٘ ثَا٢ كّٕٝ ػ٢َ٥ٌّٛ وسٛء سب اُ

 IPٚسک٥ّٝ آىٍس  ٞب٢ وبٍثَى٢ ىل٥مبً س٤ًَف ضيٜ، ثب٤ي ٔليٚى ضٛى )ثٝىسشَس٣ هبٍع اُ ضجىٝ ثٝ ثَ٘بٔٝ -ة

 ٚ ضٕبٍٜ دٍٛر ضٙبسب٣٤ ضٛى(.

________________________________________________________________ 
1- Header 
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ٞب٢ ٔٙبثى )آٖ ضيٜ ٚ دٍٛر ثَا٢ آىٍسٞب٢ س٤ًَفٞب٢ ىاه٣ّ ٥ِ٘ ثب٤ي اُ ق٤َك آىٍسىسشَس٣ اُ ضجىٝ -ح

ٚ ٥٘کِ ثکَا٢    ىٍ ضجىٝ ىاه٣ّ اػبُٜ ىاٍ٘ي( ٚ ٕٞـ٥ٙٗ ثَا٢ آىٍس ٔمػکي وٝ ثَا٢ ىسشَس٣ ٞب ىسشٝ اُ ٍا٤ب٘ٝ

 .ىسز آٍٚىثٝ ٔس٤َ٥بةسٛسف فب٤َٚاَ ٤ب  سٛا٣ٖٔ ٍا ٔليٚى وَىٖا٤ٗ . ٔليٚى ضٛىػ٤َبٖ اقحيبر 

ثبضي ٚ ثَ ا٤ٗ  لَاٍ ىاضشٝ DMZٚة ٕٔىٗ اسز ىٍٖٚ ٤ه  ىٞٙيٜس٤َٚس ٔب٘ٙي ٢ٞب٢ اٍسجبق٣ ى٤ٍَهئز

وٙي وٝ ٕٔىٗ اسز ٍٞٙبْ لَاٍ ٞب٣٤ ٍا فَاٞٓ ٣ٔدَٚسىُضٕبٍٜ دٍٛر ٚ 1ػيَٚ  هز ضٛى.اسبس اُ آٖ ٔلبف

 .ضٛى ىٍ ٘هَ ٌَفشٝ DMZىٍ دسز اِىش٥َ٘ٚى٣  ىٞٙي٤ٜه س٤َٚسىاىٖ 

 دسز اِىش٥َ٘ٚى٣ٚ ّبي هشثَعِ ضوبسُ پَست  – 1جذٍل 

 تَضيحبت ًبم ضوبسُ

22 ssh ٍٗٔٚٚى اُ ق٤َك دٛسشٝ ا 

25 smtp  ُدَٚسىsmtp  ٔشًبٍ  ثب لبث٥ّزTLS/SSL 

465 smtps Smtp  ثَ ٢ٍٚTLS/SSL 

143 imap  دٍٛرimap  ٍٔشًب 

993 imaps  دٍٛرimap  ثَ ٢ٍٚTLS/SSL 

110 pop3  دٍٛرpop3  ٍٔشًب 

995 pop3s  دٍٛرpop3  ثَ ٢ٍٚTLS/SSL 

  جىٝ ىاه٣ّ لَاٍ ىاٍى ٘طکبٖ  ٣ وٝ ىٍ ا٤ٙشَ٘ز ٚ ضٔس٤َ٥بثثَ ٢ٍٚ  ٍا ٥٘بُ ٞب٢ ٔوشّف ٍٔٛىد٥ىَثٙي٢ 3ضىُ 

ثکَ ٢ٍٚ    IMAPدسز اِىش٥َ٘ٚى٣ سٟٙب اُ ق٤َك  ىٞٙي٤ٜسسَٚىٞي. ىٍ ا٤ٗ غٍٛر، ىسشَس٣ اُ هبٍع ثٝ ٣ٔ

/SSL TLS ٚ POP  ثَ ٢ٍٚTLS/SSL ٜٕٔىٗ اسز ثکب   دسز اِىش٥َ٘ٚى٣ضٛى ىٍ ٍٞٙبْ اٍسبَ ٣ٔ اػبُٜ ىاى

ثکيٖٚ   ٤POPکب   IMAPىسشَسک٣ ثکب اسکشفبىٜ اُ     اُ ىاهکُ ضکجىٝ،   قج٥ًک٣ ا٘ؼکبْ ضکٛى.    SMTPاسشفبىٜ اُ 

 فَٟسکز ا٤ٗ ىسشٍٛار ٤که ضکجٝ ُثکبٖ سٛغک٥ف      ضٛى.٣ٔ اػبُٜ ىاىٜ SSL/TLSٞب٢ اؾبف٣ سٛسف دطش٥جب٣٘

 ٢َُٔ ٚ ٔس٤َ٥بة ىاه٣ّ اسز. فب٤َٚاَىسشٍٛار ىسشَس٣ ٍٔٛى ٥٘بُ ثَا٢ 

ٔٙى ضکيٜ  ٞب٢ ى٤ٍَ ٞب ٚ دَٚسىُرس٤ًَف، َٞ دٍٛر ى٤ٍَ ثَا٢ اػشٙبة اُ ٘مبـ ؾًف َٔثٛـ ثٝ دٍٛٚس٥ّٝ ثٝ

 اسز.

ايٕکبَ   SMTPىٞٙکيٜ ٍا٤ب٘بٔکٝ   أىبٖ ىاٍى سياث٥َ كفبنش٣ ى٢ٍَ٤ ثَا٢ ػ٢َ٥ٌّٛ اُ سٛءاسشفبىٜ اُ سک٤َٚس 

 ٞب٢ اِىش٥َ٘ٚى٣ ٘بهٛاسشٝ(ثَا٢ ػ٢َ٥ٌّٛ اُ دسز SMTPيٙٛاٖ ٔظبَ ٔليٚى وَىٖ اٍسجبقبر ضٛى )ثٝ
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 DMZه سايبًبهِ دسٍى دٌّذُ يدستشسي ثِ سشٍيس -3ضىل 

 1 استجبطهحبفظت اص يه    7-2-3

ىٍ ىٚ كبِکز  FTP  لَاٍ ٌَفشٝ ثبضي. DMZدَٚسىُ ا٘شمبَ فب٤ُ هئز ى٢ٍَ٤ اسز وٝ أىبٖ ىاٍى ىٍ ىاهُ 

 اسز: ي٥ّٕبس٣ ٔطوع ضيٜ

 اسز(  يٙٛاٖ كبِز قج٣ً٥ ٤ب فًبَ ضٙبهشٝ ضيٜ)ٕٞـ٥ٙٗ ثٝ PORTكبِز  -اِف

 اسز( يٙٛاٖ كبِز غ٥َفًبَ ضٙبهشٝ ضيٜٝ)ٕٞـ٥ٙٗ ث PASVكبِز  -ة

وب٘کبَ فَٔکبٖ ٚ وب٘کبَ ىاىٜ سٛسکف      PASV: ىٍ كبِکز  ٔشفکبٚر ٞسکشٙي  ٞب وب٘بَ ىاىٜىٍ ا٤ؼبى ٞب ا٤ٗ كبِز

٥ٌَ٘يٜ س٤َٚس ،PORTضٛ٘ي ٚ ىٍ كبِز ثَلَاٍ ٣ٔ FTP ىٞٙيٜس٤َٚسثب ىسشَس٣ ثٝ  FTPس٤َٚس ٥ٌَ٘يٜ 

FTP ىٞٙيٜس٤َٚساُ آٖ ثًي  وٙي ٤ٚه وب٘بَ فَٔبٖ ثبُ ٣ٔ FTP وٝ ىٍهٛاسز ٔطش٢َ ٍا دک٤ٌَش  ٍٞٙب٣ٔ

اسز،   وب٘بَ فَٔبٖ ٔطوع ضيٜ ثَا٢ سبهز 21ثب اسشفبىٜ اُ دٍٛر  FTP. وٙيٞب ٍا ثبُ ٣ٔوب٘بَ ىاىٜوٙي ٣ٔ

 اهشػکبظ ىاىٜ  5000سکب دکٍٛر    1024ر قٍٛ ًَٕٔٛ اُ ٔليٚىٜ دٍٛغٍٛر د٤ٛب ثٝثَا٢ دٍٛر وب٘بَ ىاىٜ ثٝ

 اسز. ضيٜ

 FTPٞب٢ لبث٥ّز اٍائٝس٢َ اُ ٤ه فب٤َٚاَ ف٥ّش٤ًَٙ ثسشٝ ىٍ ُٔبٖ ا٘يا٢ُ أٍٗاٜ PORTكبِز  اغٛلاً

ا٘يا٢ُ وب٘بَ فَٔبٖ ٔطش٢َ ٍا٥ٜ٘بٍ ىاٍى سب ثَا٢  TCP 21ىٞي. فمف دٍٛر اػبُٜ ٣ٍٔا  ثٝ ٔطش٤َبٖ اُ ٍاٜ ىٍٚ

 4ثبُ اسز. ضىُ  ثب٘ي ث٣َ٘ٚ٥ىاىٜ ثَا٢  غٍٛر ٔليٚى ثبُ ضٛى. سذس اسشمَاٍ ٤َ٤ُٗ وب٘بَسبُٜ ٚاٍى ضيٜ ثٝ

 .ىٞي٘طبٖ ٣ٔز، اس FTP ىٞٙيٜس٤َٚس٢ وٝ كب٢ٚ ٤ه DMZف٥ّشَ وَىٖ وبف٣ ثَا٢ 

 ثٝ فب٤َٚاَ سبىٜ PASVثب اسشفبىٜ اُ اٍسجبقبر كبِز  FTPىٞٙيٜ سب٢ُ ٤ه س٤َٚسىٍ ٔمبثُ د٥بىٜ

َا٢ اٍسجبـ ثب اٍسجبقبر ى٤ٍبفش٣ ٥٘بُ ث 1024ثَا٢ ثبُ وَىٖ اُ ٔليٚىٜ دٍٛر ٌسشَىٜ ضَٚو ضيٜ اُ دٍٛر 

 ضٛى.ا٘يا٢ُ ٔٛػت هكَٞب٢ هٛى فب٤َٚاَ ٣ٔىاٍى. ؿ٥ٙٗ ٍاٜ

ٞب وب٘بَ ىاىٜى٥ُِ  ا٤ؼبى سٛا٘ي ىٍ سَو٥ت ثب سجي٤ُ آىٍس ضجىٝ ىٍ فب٤َٚاَ ث٣ٕٝ٘ PORTسفب٘ٝ، كبِز بٔش

   سبٔبٕ٘ٝٝ وب٘بَ سٛسف ، ؿَا وٝ ٞيوٙٞب غّجٝ ٣ٔثَ ا٤ٗ ٔليٚى٤زPASV  كبِز ضٛى. ا اسشفبىٜٔؼِ

 وبٍ وَىٜ اسز.ٝآغبُ ث ىٞٙيٜس٤َٚس

________________________________________________________________ 
1- File Transfer Protocol (FTP) 

 ا٤ٙشَ٘ز

 ٔس٤َ٥بة ىسشَس٣ ىاه٣ّ فب٤َٚاَ ٢َُٔ

 دسش٣ ٙيٜىٞس٤َٚس
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 DMZدسٍى يه  FTPدٌّذُ يه دستشسي ثِ يه سشٍيس -4ضىل 

سَ فب٤َٚاَ كُ ضٛى: يٜد٥ـ٥ فٖٙٛسٛا٘ي ثب اػَا٢ ٞب ٣ٔاُ دٍٛر هكَار ؾ٣ٕٙ ىٍ ثبُ وَىٖ ا٤ٗ ق٥ف ٌسشَىٜ

، ٔؼُٛ اٍائٝ قٍٛ ٔٛلزٞب٢ ٍٚٚى٢ ثٝدٍٛر ٔؼُٛ سمبؾب٢ ثبٍُس٣، فٖٙٛوبُٔ  فَاٞٓ وَىٖٞب ثب َٚاَفب٤

٘ش٥ؼٝ  وٙٙي.ٞب٢ ثبُ ٍٚٚى٢ ٍا فَاٞٓ ٣ٔدٍٛرا٢ اُ ف ٌسشَىٜثيٖٚ ٥٘بُ ثٝ ق٥ PASVكبِز  FTPهئبر 

 ىٍ فب٤َٚاَ فَاٞٓ ضٛى. FTPسٛا٘ي ثب اسشفبىٜ اُ اهشػبظ ٤ه ػِء دَٚوس٣ ٤ىسبٖ ٣ٔ

ثٝ ٤بى ىاضشٝ  وٝ اُ ٍاٜ ىٍٚ ٟٔٓ اسز ٌب٥ٌَٖ٘يس٤َٚسثٝ  FTPٞب٢ ز٥لبثّ فَاٞٓ وَىٖوٝ ثب سٛػٝ ثٝ ُٔب٣٘

 . ٔلَٔب٣ٍ٘ دطش٥جب٣٘ اسزز وٙٙيٜ اليأبر ثس٥بٍ اسبس٣ ا٥ٙٔسٟٙب، فَاٞٓهٛى  FTPَٚسىُ دثبض٥ي وٝ 

وّٕبر يجٍٛ ىٍ ٔشٗ  :يٙٛاٖ ٔظبَثٝضٛ٘ي. ٣ٔ فَاٞٓىٍ سكق ثس٥بٍ اثشيا٣٤  سػي٤كٞب٢ هئزضٛى ٚ ٣ٕ٘

 .ىٞيٍا اػبُٜ ٣ٔ Replyي وٝ كٕحر ٘ضٛٙشمُ ٣ٔٚاؾق ٔ

٣ُ٘ لا٤ٝ ا٥ٙٔز ٞب٢ سُٛ٘دَٚسىُ ٕٔىٗ ثبضي ىٍ سَو٥ت ثب ٣ وَٝٞ ُٔب٘ىٍ ثب٤ي  FTP ٞب٢ثٙبثَا٤ٗ، هئز

 SCPأٗ ٤ب  FTPٞب٢ وبٍثَى٢ ا٘شمبَ فب٤ُ ٔب٘ٙي (، ٚ ٤ب ثَ٘بSLS / TLSٝٔ َ:يٙٛاٖ ٔظب)ثٝ ٤َ٤ُٗ اػَا ضٛى

ٚ  سػي٤كٞب٢ ٔوشّف اػَا٢ ل٢ٛ ٌٛ٘ٝثٟجٛى ىٞي. َٞ ىٚ  SSHثَ اسبس دَٚسىُ  ٍا َٞ ىٚأٗ( )وذ٣ 

 ىٞي.هئبر ٔلَٔب٘ٝ ٍا اػبُٜ ٣ٔ اٍائٕٝٞـ٥ٙٗ 

 LANدستشسي ثِ هٌبثغ     7-3

هبظ ىاٍى. ثب سٛػٝ ثٝ ا٤ٗ ٚال٥ًز اسز وٝ  سبٔب٘ٝا٘يا٢ُ ٔبض٥ٗ آلار ٚ د٥ىَثٙي٢ ا٤ٗ ىسشَس٣ ٥٘بُ ثٝ ٍاٜ

، وٙي٣ٔ سل٥ُٕٜ ىٍٚ ثب ىسشَس٣ ثٝ ٔٙبثى ىٍ ىاهُ ٤ه ضجىٝ، هك٢َ ثبلا ٍا ثٝ ا٤ٗ ضجىٝ ٤ه وبٍثَ اُ ٍا

 ٤َُ ٍا ثَقَ  وٙي: سب اِِأبرىسشَس٣ اُ ٍاٜ ىٍٚ ٔؼجٍٛ اسز 

 ثَا٢ اق٥ٕٙبٖ اُ ضٙبسب٣٤ سػي٤كٚ ٤ب ىٚ يبُٔ  سػي٤ك٤ه ٔىب٥٘سٓ ل٢ٛ  :تصذيك

 .ضيٜ اسز سػي٤ك٤ه وبٍثَ اُ ٍاٜ ىٍٚ 

ا٘ؼبْ وبٍ سٛا٘ي ثٝ آٖ ىسشٝ اُ كمٛق ٔسّٓ وٝ اٚ ٍا ثٝٔٛفك، ٤ه وبٍثَ اُ ٍاٜ ىٍٚ ٣ٔ سػي٤ك ثًي اُ: هجَص

 .يو٣ٔٙ   ثب٢ٍُا  ٘مص وبٍثَ اُ ٍاٜ ىٍٚ هبظوبٍثَ  ،ىسز ٤بثي. ثٝ ا٤ٗ سَس٥ت ،ىٞيس٤ًَف ضيٜ هٛى اػبُٜ ٣ٔ

 ا٤ٙشَ٘ز

 

 فب٤َٚاَ ٢َُٔ

 

 ٔس٤َ٥بة ىسشَس٣ ىاه٣ّ

 

 FTPىٞٙيٜ س٤َٚس
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ٍاٜ ىٍٚ ىٍ ثَاثَ كمٛق ايكب ضيٜ  ، ىسشَس٣ ٤ه وبٍثَ اُٞبب ىاىٜلجُ اُ ىسشَس٣ ثٝ ٔٙبثى ٤ وٌتشل دستشسي:

 اسز. ضيٜ ثٍَس٣ ،هٛى

ي، ا٣ٕٙ٤ اٍسجبقبر ٘ضٛاسشفبىٜ ٣ٔ ٣٤ وٝٞبثب سٛػٝ ثٝ ٔٙبثى ٚ ىاىٜ: يىپبسچگيهحشهبًِ ثَدى، صحت ٍ 

 ثَلَاٍ ضٛى. ٤ىذبٍؿ٣ٍثب٤ي ثب اٍائٝ هئبر ٔلَٔب٘ٝ ثٛىٖ، غلز ٚ 

 ػٛغ٣ ٔؼب٢ُهٞب٢ ضجىٝ ٞي ضي وٝ ىٍ اسشفبىٜ ثَا٣ُ٘٢ أٗ ثَآٍٚىٜ هٛاا٤ٗ اِِأبر سٛسف دَٚسىُ سُٛ٘

ٍػٛو  ISO/IEC 18028-5 اسشب٘ياٍى ة ػ٥٤ِبر ث٥طشَ ثَا٢ ٔٙبست اسز.  سػي٤كٞب٢ سٓاُ ػّٕٝ ٔىب٥٘

 .ٞب٢ هػٛغ٣ ٔؼب٢ُ()ضجىٝ و٥ٙي

 ا٢٘ٝ٘طب  ( OTP)سه ُٔب٣٘يجٍٛ  وّٕٝ :يٙٛاٖ ٔظبَوبٍثَاٖ اُ ٍاٜ ىٍٚ ثٝ ٔٙبست ثَا٢ سػي٤كٞب٢ سٓٔىب٥٘

ىٞي وٝ لبثُ ىسشَس٣ سٛسف وبٍث٢َ اسز ٣ٔ ٍا فَاٞٓفَى ىٍ َٞ ُٔبٖ يجٍٛ ٔٙلػَ ثٝ وّٕٝاسز وٝ ٤ه 

-ٍا فَاٞٓ ٣ٔ سػي٤ك ،ٞب٣٤ ٔب٘ٙي ا٤ٗ ىٚ يبُٔوٙي. ٘طب٘ٝ( ٚاٍى PIN٣ٔوٝ ضٕبٍٜ ضٙبسب٣٤ ضوػ٣ هٛى ٍا )

 .ٔٙبست ٍا ثيا٘ي PINثبضي ٚ ٞٓ ا٤ٙىٝ  ٤ه ٘طب٘ٝ ىاضشٝ ثب٤يوٙٙي وٝ ىٍ آٖ ٤ه وبٍثَ ٞٓ 

 وبٍثَاٖ اُ ٍاٜ ىٍٚ اهشػبظ ىاىٜ ثٝ ٣ٌَٞٚ اُ ىاٍى أىبٖوٝ  ٣ٞب٢ هبغٕٔىٗ اسز سٛسف ٘مص اغبِز

ٞب ىٍ كبِز اُ ٍاٜ ىٍٚ ، ٘ػت ضٛى. ٤ه ٌَٜٚ ثب٤ي آٖ ىسشٝ اُ كمٛق ٔسّٓ وٝ ِّْٔ ثٝ ا٘ؼبْ ٚنب٤ف آٖٛىض

 سٛا٘ي اػَا ضٛى.ٍاكش٣ ٣ٔوبٍثَاٖ اُ ٍاٜ ىٍٚ ثٝ ا٢ٍا ى٤ٍبفز وٙٙي. ثٝ ا٤ٗ سَس٥ت ىسشَس٣ ٔليٚى ثَ ٞسشٙي

ٓ  دطش٥جب٣٘ ٔط٣هفاسز ثب ٤ه وٙشََ ىسشَس٣ ٕٔىٗ  ٓ ٞکب٢  ضيٜ سٛسف ٔىب٥٘سک ُ  فکَاٞ ٓ       س٥سکش  ضکيٜ ا

َ  ٔط٣هف، يٙٛاٖ ٔظبَاػَا ضٛى. ثٝ ،ٍٔٛى اسشفبىٜ ٝٞب٢ َٔثٛقيبُٔ ٚ    ٢كسبة وکبٍث  ٕٔىکٗ اسکز كمکٛق 

فکَاٞٓ  ٍا ٞکب٢ ٌَٚٞک٣   سشٓ يبُٔ هف ٔط٣س٥ٕٞـ٥ٙٗ أىبٖ ىاٍى ا٤ؼبى وٙي.  ٞب٢ ٍٔٛى ٥٘بُ ٍأليٚى٤ز

 ٞب ٍا ثَا٢ وبٍثَاٖ اُ ٍاٜ ىٍٚ سٛسًٝ ىٞي.قٍٛ هبظ آٖوٙي ثٝ

، ىٍ اغُ ٞبى. ا٤ٗ دَٚسىُضٛفَاٞٓ ٣ٔ ،RADIUSثب ضٛى ٞب٣٤ وٝ اسشفبىٜ ٣ٔاُ دَٚسىُ س٤َٗ ٔؼٕٛيٍٝا٤غ

، ٔؼُٛ ٚ كسبثيا٢ٍ ٔشَٕوِ ٍا ثَا٢ سػي٤ك، وٝ ا٘يبفش٤ٝ   اٜ ىٍٚ سٛسًٝ ٢َ٥ٌ ىسشَس٣ اُ ٍسٟٙب ثَا٢ ضٕبٍٜ

ٞب ضٛ٘ي. دَٚسىُل٢ٛ دطش٥جب٣٘ ٣ٔ سػي٤كٞب٢ سٓٚ ٔىب٥٘ VPNسبُ٘ي ٚ سٛسف ىسشَس٣ ثٝ ضجىٝ لبىٍ ٣ٔ

 :وٙٙيغٍٛر ٤َُ وبٍ ٣ٔثٝ

، ٢َ٥ٌضٕبٍٜ ىٞٙيٜس٤َٚسىسشَس٣ اُ لج٥ُ  ىٞٙي٤ٜسسَٚ )ًٕٔٛلاً RADIUS ٥ٌَ٘يٜس٤َٚس٤ه 

ٍا ىٍ ضىُ ٤ه د٥بْ  اٍسجبـس٥ٓ( ايشجبٍ وبٍثَ ٚ اقحيبر دبٍأشَ ، ٚ ٤ب ٘مكٝ ىسشَس٣ ثVPN٣ ىٞٙي٤ٜسسَٚ

RADIUS ىٞٙي٤ٜسه سَٚثٝ ٤ RADIUS ىٞٙي٤ٜسسَٚفَسشي. ٣ٔ ADIUS ثوطي ٚ ٔؼُٛ ايشجبٍ ٣ٔ

فَسشي. ٔطش٢َ ٣ٔدبسن ٍا ىٍ  RADIUSىٞي، ٚ د٥بْ ٍا ٣ٔ RADIUSىٍهٛاسز س٤َٚس ٥ٌَ٘يٜ 

RADIUS  ٕٞـ٥ٙٗ د٥بْ كسبثيا٢ٍRADIUS َٚٞب٢ ىٞٙي٤ٜسٍا ثٝ سRADIUS وٙي.اٍسبَ ٣ٔ     

وٙي. ٤ه دَٚوس٣ ٍا دطش٥جب٣٘ ٣ٔ RADIUSاسشفبىٜ اُ دَٚوس٣  RADIUS، اسشب٘ياٍىٞب٢ ٗا٤ثَيحٜٚ

RADIUS  ىٞٙيٌب٤ٖسٚ سَٚ ٥ٌَ٘يٌبٖس٤َٚس ٥ٔبٖٞب٢ د٥بْاكشٕبلاً اسز وٝ  ٍا٤ب٤ٝ٘ه  RADIUS اُ ٍا

 ىٞٙيٜس٤َٚس٥ٌَ٘يٜ ٚ سس٤َٚ ٥ٔبٖ RADIUSٞب٢ بْ. د٥وٙي٣ٔ اٍسبَ ى٤ٍَ RADIUSق٤َك دَٚوس٣ 

 .اسز ٘طيٜ اٍسبَىسشَس٣ ٌَِٞ 

ثکَا٢   UDP1812ضٛ٘ي. دٍٛر فَسشبىٜ ٣ٔ UDP)ٞب٢ دَٚسىُ ىاىٜ وبٍثَ )يٙٛاٖ د٥بْثٝ RADIUSٞب٢ بْد٥

ٔکٍٛى   RADIUSٞب٢ كسبثيا٢ٍ ثَا٢ د٥بْ UDP1813ضٛى ٚ دٍٛر ىٜ ٣ٔاسشفب RADIUS سػي٤كٞب٢ بْد٥
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َ غکَفٝ ثکَا٢   ٝىٍ اػٙبس ٔمَٖٚ ثک  ٥ٌRADIUSَى. فمف ٤ه د٥بْ اسشفبىٜ لَاٍ ٣ٔ ٤که ثسکشٝ   UDP  ا٘شمکب

RADIUS ٜاسز ٌٙؼب٘يٜ ضي. 

 ضٛى:٤َُ س٤ًَف ٣ٔ RADIUSٞب٢ ا٘ٛاو د٥بْ RFC 2865ىٍ 

ثَا٢ ٚ ٔؼُٛ ثٝ ٤ه ضجىٝ  سػي٤كثَا٢ ىٍهٛاسز  RADIUSسٛسف ٔطش٢َ  دسخَاست دستشسي:

 ضٛى.فَسشبىٜ ٣ٔ اٍسجبـىسشَس٣ ثٝ 

ضٛى. ا٤ٗ اٍسبَ ٣ٔ RADIUS ىٞٙي٤ٜسسَٚىٍ دبسن ثٝ د٥بْ ىٍهٛاسز ىسشَس٣ سٛسف  لجَل دستشسي: 

 ٍسي.، ٣ٔاسزوَىًٜٔشجَ ٚ ٔؼبُ  اٍسجبـوٝ الياْ ثٝ  RADIUSد٥بْ ثٝ اقحو ٔطش٢َ 

ضٛى. ا٤ٗ د٥بْ اٍسبَ ٣ٔ RADIUS ىٞٙي٤ٜسدبسن ثٝ د٥بْ ىٍهٛاسز ىسشَس٣ سٛسف سَٚىٍ  سد دستشسي:

ا٤ٗ د٥بْ ٍا  RADIUS ىٞٙي٤ٜسسَٚ ٍسي.اسز ٣ٔ وَىٜ اٍسجبـوٝ الياْ ثٝ ٍى  RADIUSثٝ اقحو ٔطش٢َ 

 وٙي.اٍسبَ ٣ٔغٍٛر ٔؼبُ ٥٘سز، ٍا ثٝ اٍسجبـاليأبر غٍٛر ًٔشجَ ٥٘سز ٚ ٤ب وٝ ايشجبٍ٘بٔٝ ثٝ

ضٛى. ا٤ٗ د٥بْ ٤ه اٍسبَ ٣ٔ RADIUS ىٞٙي٤ٜسسَٚىٍ دبسن ثٝ د٥بْ ىسشَس٣ سٛسف سلبثت دستشسي: 

 .اسز وٝ ٥٘بُ ثٝ دبسن ىاٍى RADIUS ٥ٌَ٘يٜس٤َٚسٍلبثز ثٝ 

ٍا فَاٞٓ  2000ىٍ ىٍٖٚ ٔل٥ف ٤ٚٙيُٚ ٔب٤ىَٚسبفز RADIUSسب٢ُ ٚ اسشمَاٍ دطش٥جب٣٘ اُ د٥بىٜد٥ٛسز ة 

 .وٙي٣ٔ

 شسي ثشاي ًگْذاسيدست       7-4

 ،ٞب٢ اُ ٍاٜ ىٍٚ ٥٘بُ اسزسبٔب٘ٝ ُٔب٣٘ وٝ ثٝ اىاٍٜىٍ  سبٔب٘ٝٔي٤َاٖ اٍسجبـ  ثَا٢ ٘ٛو ىسشَس٣ اُ ٍاٜ ىٍٚ ٗا٤

ٝ ثبلاس٤َٗ كمٛق ىسشَسک٣ ىٍ   ا٤ٗ ٌَٜٚ اُ وبٍثَاٖ ًٕٔٛلاً ثب سٛػٝ ثٝ ا٤ٗ ٚال٥ًز،اسز.  ضيٜ فَاٞٓ ٍا  سکبٔب٘

ْ   س٤َٗ ٍىٍ أٗ يىاٍ٘ي، ىسشَس٣ ثب٤ ضکيٜ اُ ٍاٜ ىٍٚ ثب٤کي ٚاٍى   اٜ ثَلَاٍ ضٛى. ٕٞـ٥ٙٗ، َٞ ٘کٛو فًب٥ِکز ا٘ؼکب

ٙيٜ هئبر ثَٖٚ وٙفَاٞٓثٝ ٤ه  سبٔب٤ٚٝ٘ژٜ ٍٞٙب٣ٔ وٝ ٔي٤َ٤ز ثٝضٛى ٚ دس اُ آٖ ٍس٥ي٣ٌ ضٛى،  سبٔب٘ٝ

 ضٛى.سذب٢ٍ ٣ٔ

 :ى. اليأبر ٤َُ لاُْ اسزضٛى فَاٞٓ ضٍٛٚ اىاٍٜ ٣ٔهبظ وٝ اُ ٍاٜ ى ٍا٤ب٘ٝثٙبثَا٤ٗ، ىسشَس٣ سٟٙب ثب٤ي ثب ٤ه 

 .ثَ ٢ٍٚ ىسشٍبٜ س٤ًَف ضيٜ فَاٞٓ ضٛى وٝ ٤ه كسبة هبغ٣ىسشَس٣ ثب٤ي فمف اُ ق٤َك  -1

ٔلبفهز  SSHضٛى ثب٤ي ثب اسشفبىٜ اُ اثِا٢ٍ ٔب٘ٙي وبٍثَ اُ ٍاٜ ىٍٚ ٚ ىسشٍب٣ٞ وٝ اىاٍٜ ٣ٔ ٥ٔبٖاٍسجبـ  -2

 .ضٛى

 .ضٛى سػي٤ك ػي٤كسٞب٢ سأ٥٤ي وبٍثَ ثب٤ي ثب اسشفبىٜ اُ ٔىب٥٘سٓ -3

 .ٞب٢ ٔٙبست آُٔٛش ثج٥ٙيسٓٞب ٚٔىب٥٘ىٍ ٍٚش يثب٤ ،اُ ٍاٜ ىٍٚ سبٔبَ٘ٝٞ وبٍثَ ٔؼبُ ثَا٢ اىاٍٜ ٤ه  -4

 .ٚاٍى ضٛى سبٔبَ٘ٝٞ ٌٛ٘ٝ الياْ ثب٤ي ثٝ  -5

٤ب ىٍ ا٥ِٚٗ فَغز ىٍ ٍٔٛى  ،ٞب ثب٤ي ثحفبغّٝ دس اُ ٤ه ٔي٤َ٤ز اُ ٍاٜ ى٢ٍٚ وٝ ٞيا٤ز ضي٢ٜىٍٚٚ -6

 .يٍ٘س٥ي٣ٌ ضٛ ب٢ ٍٟ٘يا٢ٍ هبٍع اُ سبيزٞزفًب٥ِ

 ى٘جبَ ا٤ٗثٝ( ٤ه ٤ٌِٙٝ اسز. 8-2ثٙي اؾبف٣، ٕٞـ٥ٙٗ ٞب٢ كفبل )٥٘بُ ثٝ ثبٌُطش٣ٔىب٥٘سٓ 

 ي.ضٛ٘هكَار ؾ٣ٕٙ ثب ا٤ٗ ٘ٛو ىسشَس٣ اُ ٍاٜ ىٍٚ ٔليٚى ٣ٔ اِِأبر

 ساٌّوبي ػولىشد ثشاي اًتخبة ٍ پيىشثٌذي         8
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 وليبت      8-1

 ٢،طٟٙبىوٙي. َٞ الياْ د٥ثلض ٣ٔ ،ضيٍٜ ٍٔٛى اليأبر لاُْ ثَا٢ ٔمبثّٝ ثب سٟي٤يٞب٢ ضٙبسب٣٤ثٙي ٤َُ ى

  ٚ ٥ٌَ٘يٜس٤َٚسسبهشبٍ ق٢ٍٛ اسز وٝ ٔٙبقك  ػِئ٥بر ٚ ػٛا٘ت ٔظجز ٚ ٔٙف٣ ٍا ًَٔف٣ هٛاٞي وَى.

ي ٙثلض هٛاٞ ،قٍٛ ػياٌب٘ٝ ًَٔف٣ هٛاٞي ضي. اليأبر ٔطشَن ىٍ دب٤بٖثٝ RASٚ اٍسجبقبر  ىٞٙيٜس٤َٚس

 .ضي

غٍٛر ػياٌب٘ٝ ثٝقٍٛ وبُٔ ٚ ثٝ ىٞٙيٜس٤َٚسٚ  ٥ٌَ٘يٜس٤َٚسىٍ ا٤ٗ َٔكّٝ، ٔب ثٝ ٔحكهٝ سٟي٤يار ثٝ 

غٍٛر ثٝ RAS ىٞٙي٤ٜسسَٚ هكَ ث٥بفشي،ثٝ RAS س٤َٚس ٥ٌَ٘يٜ، اٌَ ٤ه يٙٛاٖ ٔظبَ، ثٝدَىا٣ٔٓ٤ُ

 .٥ٌَىهٛىوبٍ ىٍ ًَٔؼ هكَ لَاٍ ٣ٔ

 سٛا٘يٕٞـ٥ٙٗ ٣ٔ RAS ٥ٌَ٘يٜس٤َٚس، َٞ ٙيُٚٔظبَ ىٍ ٔل٥ف ٤ٚ يٙٛاٖٝقَ سذَى وٝ ثهب ثٝي آٖ ثب٤ثَيحٜٚ

 ايٕبَ  RAS ىٞٙي٤ٜسوٝ ثٝ سَٚ ق٢ٍٛ وٝ سٟي٤يٞب٣٤يُٕ وٙي، ثٝ RASىٞٙيٜ سيٙٛاٖ ٤ه س٤َٚثٝ

 .ايٕبَ ضٛى RAS ٥ٌَ٘يٜ ٥ِ٘س٤َٚسضٛى ثٝ ٕٞبٖ ا٘ياُٜ ٕٔىٗ اسز ثٝ ٣ٔ

  RASگيشًذُ هحبفظت اص سشٍيس        8-2

 ثبثت RASگيشًذُ سشٍيس    8-2-1

ىٍ  أىبٖ ىاٍى، ٣ًٙ٤ ٔلبفهز ضٛى طبثز ثَا٢ ا٥ِٚٗ ثبٍ اُ ِلبل ف٤ِ٥ى٣ س٤َٚس ٥ٌَ٘ي٤ٜه ٕٔىٗ اسز 

٤ه ٤ٍٚىَى ا٤ٗ ثبضٙي. ٕٔىٗ اسز  سٛا٘ٙي ثٝ آ٘ؼب ىسشَس٣ ىاضشٝضٛى وٝ سٟٙب افَاى ٔؼبُ ٣ٔياضشٝ ٍٟ٘ ٣اسبل

 ثبضي. ،وٙٙي٣ٔ ه ىفشَ هب٘ٝ اسشفبىٜاُ ٤ ٝو 1ىٍٚ وبٍٔٙبست ثَا٢ 

 DSL اٍسجبـٞب٢ وبث٣ّ ٚ ٤ب طبثز ٕٔىٗ اسز ثب اسشفبىٜ اُ ٤ه ٔٛىْ سّف٣ٙ، ٔٛىْ RAS س٤َٚس ٥ٌَ٘ي٤ٜه 

 ثَا٥٘٢بُ ثٝ اليأبر اؾبف٣ ثَا٢ دٟٙب٢ ثب٘ي  اٍسجبـضٛى. ٘ٛو ىْٚ ٚ سْٛ اُ  ٔشػُ RAS ىٞٙي٤ٜسثٝ سَٚ

 "فب٤َٚاَ ضوػ٣"اغكحف ثٝ ،ا٘يا٢ُ ىٍسزي. ٤ه ٍٚش سبىٜ ٘ػت ٚ ٍاٜ٘٘ز ىاٍىائ٣ٕ ثٝ ا٤ٙشَ اٍسجبـ٤ه 

 .وٙئليٚى ٣ٔ ٍا ٔشػُ ٍا٤ب٘ٝاسز وٝ ىسشَس٣ اُ هبٍع ثٝ 

 RAS گيشًذگبىسشٍيس توبم    8-2-2

ٍا٤ب٘ٝ اُ ا٥ٙٔز لبثُ اػَا ثَا٢ ػ٢َ٥ٌّٛ اُ سٛء اسشفبىٜ اُ سكٛف ٔوشّف٣  RAS ٥ٌَ٘يٌبٖس٤َٚسثَا٢ سٕبْ 

 ىاٍى. سب٢ُ اٍسجبـ اُ ٍاٜ ىٍٚ ٚػٛىا٤ٕٗ  ٚ

ٝ آ٤ي سوز افِاٍ هٛى ٚػٛى ٣ٔٝا٥ِٚٗ ٔب٣ً٘ وٝ ث ٝ اسکز. ٤که ٍٚش آسکبٖ ثکَا٢ ٔلبفهکز اُ       ٍا٤ب٘ک ٚ  ٍا٤ب٘ک

 اػکَا  سبٔب٘ٝلجُ اُ ثٛر ضيٖ ٍا  ضٙبسب٣٤ وبٍثَ، وٝ اسزػ٢َ٥ٌّٛ اُ سٛءاسشفبىٜ، ٘ػت ٤ه ٍِٔ يجٍٛ ثٛر 

٣ٔ  َ ٍ  ا٢ كٕکحر ثکبِمٜٛ اسکز، أکب     وٙي. ا٤ٗ سي ا٥ِٚٗ ٔکب٘ى ثک  وٙکي. فکَاٞٓ ٕ٘ک٣   ٍا وکبف٣  ا٤ٕٙک٣  ا٤کٗ وکب

ٝ  ٔب٘ى ىْٚ ٜ    ، س٥سشٓ يبُٔ اسز. ثکَا٢ ٍا٤ب٘ک  ٣س٥سکشٓ يکبّٔ  ثب٤کي  ٞکب٢ وکب٢ٍ،   ٞکب٢ لبثکُ كٕکُ ٚ ا٤سکشٍب

 ٞککب ا٤ککٗس٥سککشٓ يبٔککُ. اوظککَ ٕ٘ب٤ککيوککبٍثَ ٍا فککَاٞٓ  سػککي٤ك٥ٌککَى وککٝ ضٙبسککب٣٤ ٚ ٔککٍٛى اسککشفبىٜ لَاٍ

 ٙي. كسبة ٍٔٛى اسشفبىٜ ثب٤ي ٤ه كسبة وبٍث٢َ يبى٢ ثبضي، ٘ٝ ٤ه كسبة ٔي٤َ، ٤َُاو٣ٔٙ فَا٤ٚٓٞژ٣ٌ ٍا 

. ثبضئٍٛى اسشفبىٜ  ٍا٤ب٘ٝٚ ثٙبثَا٤ٗ سٟٙب ثب٤ي ثَا٢ ٔي٤َ٤ز ٤ه  ٕ٘ب٤يفَاٞٓ ٣ٔ ٢ا٤ٗ كسبة أش٥بُار ث٥طشَ

 .ثٝ ٤بى ىاضشٝ ثبض٥ي وٝ ثٝ و٥ف٥ز وبف٣ ٍِٔ يجٍٛ ثب٤ي سبو٥ي ضٛى ٕٞـ٥ٙٗ

________________________________________________________________ 
1- Telecommuter 
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 .ث٥طش٢َ ىٍ ٔلُ ا٘ؼبْ ضٛى س٥ٟٕيار ثب٤ي دسًه٥َٜ ضيٜ ثَ ٢ٍٚ ٤بٍا٘ٝ ثب اٍُش ثبضي  اقحيبر اٌَ

سٕکبْ اػکِا٢   ِکٌا ثٟشکَ اسکز    . ا٘ؼبْ ىٞي فَؼٍا ٘سجز ثٝ د٥ص ٥٢طشَا٥ٙٔش٣ ث اليأبر س٥سشٓ يبُٔ ثب٤ي

ٛى. ٞسکشٙي، ٘ػکت ضک   ٔکٍٛى ٥٘کبُ    ٣ وٝٞب٤كٌ  ضيٜ ٚ فمف آٖ ىسشٝ اُ ثَ٘بٔٝغ٥َؾ٢ٍَٚ اُ س٥سشٓ يبُٔ 

ٔليٚى ضٛى وٝ فمف آٖ ىسشٝ اُ هئبر ٍٔٛى ٥٘بُ ثَا٢  ق٢ٍٛٞب٣٤ ٔب٘ٙي سٙه٥ٕبر ضجىٝ ، ٤ٚژ٣ٌٕٞـ٥ٙٗ

 .ٔؼبُ اسز ،هبظ آٖ سبٔب٘ٝ

ىسز آ٤ٙکي.  ٝٞب٢ ٘طب٘ٝ ٤ب ٔىب٥٘سٓ ث٥ٛٔش٤َه ثٞب٢ ٞٛضٕٙي، وبٍرسٛا٘ي ثب اسشفبىٜ اُ وبٍرل٢ٛ ٣ٔ سػي٤ك

 ٍٚش ضٛى وکٝ ثکَا٢ سلمکك كکيالُ ىٚ    ضٙبهشٝ ٣ٔ سػي٤كبُٔ يٙٛاٖ ىٚ ٤ب ؿٙي يل٢ٛ ٕٞـ٥ٙٗ ثٝ سػي٤ك

 ٥٘بُ ىاٍى. ،ضٙبسب٣٤

وٙي. ا٤ٗ هئبر ضيٜ ٍا فَاٞٓ ٣ٔ ٔلبفهز ٌٌٍِٔا٢ٍ ى٤سه سوز ىٍ ٔمبثُ افطب٢ اقحيبر ًه٥َٜ

 و٥ٙي(. َٔاػًٝ، ISO/IEC 18033-3 اسشب٘ياٍى وٙٙي. )ٕٞـ٥ٙٗ ثٝ ٞب٢ ل٢ٛ اسشفبىٜٔلَٔب٘ٝ ثب٤ي اُ ا٤ٍٍِٛشٓ

وٝ  ا٢ سٙه٥ٓ ضٛىٌٛ٘ٝثٝ ٥َ٘يٜ ثب٤ي ٢ٌ، سٙه٥ٕبر ٔٛىْ اسز. ٔٛىْ س٤َٚساُ ٔسبئُ ٟٔٓ د٥ىَثٙيى٤ٍَ ٤ى٣

٥ٌَ٘يٜ سٛسف وبٍثَ س٤َٚس اٍسجبـثٝ ا٤ٗ سَس٥ت ثب٤ي ٤ه . وٙيٞب٢ ى٤ٍبفش٣ ٍا لجَٛ ٣ٕ٘قٍٛ و٣ّ سٕبسثٝ

 آغبُ ضٛى.

ىٍسش٣ ثٝ ثوطي وٝا٥ٙٔز ٍا ثٟجٛى ٣ٔ ىٍ غٍٛس٣ ىٍ ثس٥ب٢ٍ اُ ضَا٤ف ٤ه فب٤َٚاَ ضوػ٣ ٕٔىٗ اسز

 .ثبضي د٥ىَثٙي٢ ضيٜ

ضيٜ  ٤َٚٚس ٘ػتي ثَ٘بٔٝ ؾيىٍ ٟ٘ب٤ز، ثَا٢ ػ٢َ٥ٌّٛ ٚ ٔليٚى وَىٖ هسبٍار ٘بض٣ اُ ويٞب٢ ٔوَة، ثب٤

 .َُٚ ضٛىقٍٛ َٔست ثٚ ثٝ

 RAS ٌذُدّحفبظت اص سشٍيس        8-3

 تٌظين فيضيىي ٍ هٌغمي    8-3-1

    ثوطکک٣ اُ  RAS ىٞٙککي٤ٜس، سککَٚ، ٤ککه ؾککٍَٚر اسککز. ًٕٔککٛلاً RAS ىٞٙککي٤ٜسا٥ٙٔککز ف٤ِ٥ىکک٣ سککَٚ

ٞکب٢ ى٤ٍکَ ٍا   ىٞٙکيٜ ٤سٕٞکبٖ سکَٚ   ٤ه سبُٔبٖ اسز ٚ ثب٤ي ا٥ٙٔز ف٤ِ٥ىک٣  ىٞٙي٤ٜسسَٚ ٞب٢َسبهز٤ُ

ثبضي.  ٚالى ضيٜ DMZثب٤ي ىٍٖٚ ٤ه  RASىٞٙيٜ سى٤ٍَ ثٝ هبٍع، ٤ه س٤َٚ هئزىاضشٝ ثبضي. ٔب٘ٙي َٞ 

ضيٜ ىٍ ٤که  غٍٛر لفُىاضشٗ آٖ ثٍٝ٘ٝ ٚس٥َّٝٝٔؼبُ ثكفبنز ىٍ ثَاثَ ىسشَس٣ ف٤ِ٥ى٣ غ٥ ضبُٔ وبٍ ا٤ٗ

. ى٤ٍَ الکيأبر لاُْ، سٙهک٥ٓ وکَىٖ    اسز UPSىٍ ثَاثَ لكى ثَق ثب اسشفبىٜ اُ كفبنز ٚ  ىٞٙي٤ٜساسبق سَٚ

 .اسز ثب٤ُبث٣ٞب٢ ، ٔي٤َ٤ز أٗ ٚ س٥ٟٝ دطش٥جبٖ ٚ ٍٚشRAS ىٞٙي٤ٜسأٗ ٚ د٥ىَثٙي٢ سَٚ

ٔٛىْ ٤ب ثب  ٍا اُ ق٤َكىٞٙيٜ ىسشَس٣ ، ُٞٙٛ ٤ه س٤َٚسRASىٞٙيٜ س٤َٗ ٘ٛو اُ س٤َٚساٌَؿٝ ضب٤ى

ٚػٛى ىاٍى وٝ  ٣ٞب٤كٍُاٜىٍ كبَ كبؾَ ىٍ ي٥ٗ كبَ أب ، ٕ٘ب٤يفَاٞٓ ٣ٔ ISDNاسشفبىٜ اُ هف سّفٗ ٚ ٤ب 

ىسشَس٣  .افشيبٖ اسفبق ٣ٍٔ هبٍع اُ وٙشََ سبُٔى RASفَاٞٓ وٙٙيٜ  ٢َ٥ٌ ىٍ هئبر ٔل٣ّضٕبٍٜ ىٍ آٖ

 فب٤َٚاَ سبٔب٘ٝاسز ٚ وٙشََ ٚ ٔليٚى ضيٜ سٛسف د٥َأٖٛ آٖ،  ضيٜ فَاٞٓث٥طشَ سذس سٛسف ا٤ٙشَ٘ز 

 اسز. 

٢َ٥ٌ ىٍ سّفٗ ٔل٣ّ(، ؾٍَ ضٕبٍٜ ضٛ٘ي )ًٕٔٛلاًىاضشٝ ٣ٔٞب دب٥٤ٗ ٤ٍِٔٝ٘ز ا٤ٗ ٍٚش ا٤ٗ اسز وٝ ٤ِٞٙٝ

 .اُ ٍاٜ ىٍٚ ٔىبٖٚ سذس ىٚثبٍٜ ىٍ  ISP ثبٍ سٛسف ٛى: ا٥ِٚٗا٤ٗ اسز وٝ ٔطش٢َ ثب٤ي ىٚ ثبٍ ضٙبسب٣٤ ض
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  RASدٌّذُ ٍ هَدم سشٍيس   8-3-2

اليأبر ىسشَس٣ ؿٙيٌب٘ٝ ثٝ ٔٛىْ ثب٤ي ىٍ ٔىب٣٘ ثبضي وٝ فَاٞٓ وَىٖ  RASىٞٙيٜ ثَا٢ ٤ه س٤َٚس

 .ٙيوضٛى وٝ اٍائٝ ٔٛىْ هكَار اؾبف٣ ٍا ثٝ ٤َُسبهز ٔكَف ٣ٕ٘ اق٥ٕٙبٖ كبغُ

ا٘ؼبْ ثَسب٘ي ٚ ٕٞٝ هئبر ى٤ٍَ ثب٤ي كٌ  ٍا ثٝ RASثب٤ي د٥ىَثٙي٢ ضٛى سب ٚن٥فٝ اٍائٝ هئبر ٍا٤ب٘ٝ 

ايٕبَ    ضٛ٘ي. ا٤ٗ ثياٖ ٣ًٙٔ اسز وٝ س٥سشٓ يبُٔ سوز ضيٜ اسز ٚ ٕٞٝ اٍسمبٞب ٚ س٥ًَٕار َٔثٛقٝ

 ٚػٛى ىاٍى. ف٤ِ٥ى٣  ىٞٙي٤ٜسثٝ سَٚ فمف ثَا٢ ٔي٤َاٖ ٚ وبٍوٙبٖ ٍٟ٘يا٢ٍ، اػبُٜ ىسشَس٣ا٘ي. ضيٜ

 ثبضي. ٘جب٤ي ٘ػت ضيٜ ٞب٢ وبٍثَ يبى٢كسبة

ضکٛى وکٝ    سػکي٤ك ٚ  يٜضک  ٖٛثب٤ي آُٔ دس٥ِ٘ سب٤َ هئبر ٍا فَاٞٓ وٙي  RAS ىٞٙي٤ٜسسَٚ وٝىٍغٍٛس٣

ٕٔىکٗ اسکز    RASوٙي. دطش٥جب٣٘ اُ د٥ىَثٙي٢ غ٤َق ثَا٢ هئبر، هكَار ػي٤ي ٍا ًَٔف٣ ٣ٕ٘ سَو٥ج٣ اُ

 .ٍ فَاٞٓ ضٛىافِاٗ َْ٘ا٤ سٛسف فَٚضٙيٜ

اقحيبر اُ ػّٕٝ ضٛى،  هَ ٌَفشٝٞب ىٍ ٘ثب٤ي ىٍ س٥ٟٝ دطش٥جبٖ اُ ىاىٜ كسبة وبٍث٢َى٤ٍَ ٔسبئُ ٟٔٓ ىٍ 

َٔثٛـ ثٝ ا٤سشٍبٜ ٔي٤َ٤ز )اُ ػّٕٝ  ٞب٢ ٍٚٚى ثٝ سبٔب٘ٝفب٤ُا٘شمبَ  ،ضٛى آ٢ٍٚػٕىٞب٢ ٍٚٚى ثٝ سبٔب٘ٝ فب٤ُ

 ىٜ.فٛق اًِب ٞب٢قَفا٤ٍُبث٣ ٍُٚا٘ٝ هٛى( ٚ سٛسًٝ 

 ٞب٢د٢َ٤ٌثب٤ي ىٍ ثَاثَ آس٥ت ىٞٙيٜس٤َٚس ،هئبر ىسشَس٣ اُ ٍاٜ ىٍٚ وَىٖفَاٞٓ ٥زص اُ فًبِد٥

 .٘فًٛ ضجىٝ ثبضي آُٖٔٛٞب٢ ٔل٣ّ ٚ ثب٤ي ضبُٔ د٥ىَثٙي٢ ٞبٖٛلَاٍ ٥ٌَى. آُٔ آُٖٔٛضيٜ ٍٔٛى ضٙبهشٝ

ٞب٢ ٍٚٚى٢ اػبُٜ ثٝ سٕبس ،ٍٔٛى ٗغٍٛر ا٘فًب٣ِ ىٍ ٤ه ػٟز وبٍ وٙي، ىٍ ا٤ضٛى سب ثٝ ٔٛىْ ثب٤ي د٥ىَثٙي٢

ٍا ىٚثبٍٜ ػبُٜ ىٞي ٚ دس اُ آٖ سٕبس ىٍ ٔٛىْ ٍا ا سػي٤ك، د٥ىَثٙي٢ ثب٤ي ٔىبٖا ىٍ غٍٛر. ضٛى٣ٔىاىٜ 

سب ثٝ سًياى اُ د٥ص ًه٥َٜ ضٛى. ا٤ٗ  ضٛى(٣ٔ ضٙبهشٝىٚثبٍٜ ٢َ٥ٌ يٙٛاٖ ضٕبٍٜثٝ )ٕٞـ٥ٙٗ ضَٚو وٙي

    ي، وبٍ ٘ضٛٞب٢ َٕٞاٜ ٔشػُ ٣ٔٞب٣٤ وٝ اُ ق٤َك سّفٗسبحِخ فمف ثب ٔطش٤َبٖ طبثز ٚ ٤بىٚثبٍٜ سٕبس 

ا٘ي ٚ ٔليٚى ضيٜ )ضٕبٍٜ سّفٗ( ٔشػُ ضيٜ ٞب٢ ضٙبهشٝوٙي وٝ سٟٙب آىٍسوٙٙي. ا٤ٗ أَ سؿ٥ٕٗ ٣ٔ٣ٔ

 .ىٞيفَاهٛا٣٘ ٍا اػبُٜ ٣ٔ ٞسشبٍوَىٖ ٤ِٞٙٝ ثَا٢ 

ٞب٣٤ وٝ ٕٔىٗ اسز سٕبس أُؼيى  ي ٔس٤َ٥بث٣ٔب٘ٙ ٣ٞب٤( ٤ٚژPBX٣ٌ :يٙٛاٖ ٔظبَٔيٍٖ سّفٗ )ثٝ ِارسؼ٥ٟ

٥٘بُ  ىٚثبٍٜٞب٢ سٕبس سٓ، ٔىب٥٘ٗ. ثٙبثَا٤وٙيفَاٞٓ ٣ٍٔا  ٞيا٤ز وٙي ٞبا٘شوبةسٕبس ٍا ثٝ سًياى٢ ى٤ٍَ اُ 

 .يوٙ ٍا سب٥ٔٗاؾبف٣  ٞب٢كٕب٤زىاٍى سب 

 غٍٛر ٔٙهٓ ثَُٚ ضٛى.٥ٌَ٘يٜ، ثب٤ي ٤ه ثَ٘بٔٝ ؾي ٤َٚٚس ٘ػت ٚ ثٝيٙٛاٖ د٥طٟٙبى ثَا٢ سٙه٥ٓ س٤َٚسثٝ

 دٌّذُ دستشسيسشٍيس      8-3-3

هئبر ٔل٣ّ  وٙٙيٜفَا٢َ٥ٌٓٞ ىٍ ٤ه ق٢ٍٛ وٝ ضٕبٍٜاسز ثٝ ا٘يا٢ُ ضيٜاُ ٍاٜ ىٍٚ ٍاٜ اٌَ ىسشَس٣

ىسشَس٣ ضجىٝ  ىٞٙي٤ٜسه سَٚ( ػٟز ىسشَس٣ ثٝ ضجىٝ غٍٛر ٥ٌَى، ثب٤ي سٛسف ٤ISP٤ٙشَ٘ز )ا

(NAS ٝوٙشََ ضٛى. سذس ىسشَس٣ ث )ISP  ٌَٝ٘ٛٞ ٝهبٍع اُ وٙشََ ٔسشم٥ٓ ضَوز هٛاٞي ضي ٚ ٘ش٥ؼ

 ضٛى.وٝ ٚػٛى ىاٍى ثٝ ا٤ٗ ضَوز ضٙبهشٝ ٣ٕ٘ سػي٤ك

 NAS ٝلفُ ضيٜثٝ غٍٛر ٛسشٝ قٍٛ د٥ٝا٢ ى٤ٍَ ثب٤ي ٔلبفهز ضٛى، ٣ًٙ٤ ثب٤ي ثٔب٘ٙي َٞ ىسشٍبٜ ضجىٝث   

 ٔط٣هفٜ ثب٤ي ثب . ٔي٤َ٤ز ىسشٍببضٙيىاضشٝ ثىسشَس٣ ف٤ِ٥ى٣ ثٝ آٖ ٔي٤َاٖ ٔؼبُ  فمف سبضٛى  ىاضشٝ ٍ٘ٝ
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ٔي٤َ٤ز  ٥ٔبٖ وٙي دس اُ آٖ سَاف٥ه دب٤ص، ثَ فًب٥ِز هٛى ز ضجىٝٔي٤َ٤ سبٔب٘ٝاٌَ ٤ه  ،ضٛىٔل٣ّ فَاٞٓ 

 ىاضشٝٝ وَىٖ ٘ٛو اقحيبر هٛى ٍ٘ ثَا٢ ٔوف٣ سُٛ٘ىٍ  ؿٝاسز وٝ ثب٤ي ؿٝ ىٍ ضجىٝ ٔل٣ّ  NASٚ سبٔب٘ٝ

 .ضٛى

NAS ٞب٢ د٥طٟٙبى٢ ىٍ، ثٙبثَا٤ٗ ٔىب٥٘سُٓٔب٣٘ ٔل٣ّ ٚ ػٟبٖ هبٍع اسزضجىٝ سب ٥ٔبٖىٍٚاُٜ  ٣٘ٛي 

 .ي٘ضٛثب٤ي اسشفبىٜ  ISO/ IEC 18028-3 اسشب٘ياٍى

 سينًمغِ دستشسي ثي   8-3-4

س٥ٓ ٘ٛي٣ سٙب٤ٍٛ ىسشَس٣ اُ ٍاٜ ىٍٚ ٥٘سشٙي أب ٕٔىٗ اسز ىٍ اٌَؿٝ ٘مبـ ىسشَس٣ ثَا٢ ضجىٝ ٔل٣ّ ث٣

يٙٛاٖ ٘مبـ ىسشَس٣ ، ثAPٍٝٔٛى اسشفبىٜ لَاٍ ٥ٌَ٘ي. ثٙبثَا٤ٗ اُ ػّٕٝ فَاٞٓ وَىٖ ىسشَس٣ ثٝ ٤ه ضجىٝ 

٥ٌَى ٚ ثٝ ا٤ٗ سَس٥ت اُ آٖ ٔلبفهز ضٛى. اقحيبر اؾبف٣ ىٍ لَاٍ  DMZس٥ٓ، ثب٤ي ىٍ ث٣ فٖٙٛثَا٢ سب٤َ 

 اسز. ضيٜ اٍائٝ 8-5ٍٔٛى ا٥ٙٔز ث٣ س٥ٓ ىٍ ثٙي 

 استجبطحفبظت اص        8-4

 وليبت   8-4-1

 اٍسجبـوٙي. ىٍ اثشيا اُ ق٤َك سًياى٢ َٔاك٣ّ كَوز ٣ٔ RASىٞٙيٜ ٥ٌَ٘يٜ ٚ س٤َٚسبٖ س٤َٚساٍسجبـ ٥ٔ

فسن هٛاٞي ضي. ٕٞٝ َٔاكُ ثَلَا٢ٍ اٍسجبـ  ُٕ هٛاٞي ضي ٚ ثًي اسشفبىٜ اُ آٖضٛى، سذس ٚاٍى يثَلَاٍ ٣ٔ

 ٥٘بُ ثٝ كفبنز ىاٍى.

ٔشَٕوِ  RASىٞٙيٜ ٥ٌَ٘يٜ ٚ س٤َٚسس٤َٚس ٥ٔبٖسَس٥ت اٍسجبـ أٗ ثٝ اٍسجبـَٔاكُ ٔوشّف  ث٤َُٝ  ثٙي

 ضٛى.٣ٔ
 استجبط ثشلشاسي    8-4-2

وٝ دَٚسىُ ٍٔٛى اسشفبىٜ ثَا٢ وبٍثَ اُ ٍاٜ ىٍٚ ىاٍى. ا٤ٗ ٍٔٛى ٍٞٙب٣ٔ سػي٤كا٤ؼبى اٍسجبـ أٗ ٥٘بُ ثٝ 

 افشي.اسفبق ٣ٔ ،ا٘يا٢ُ ضيٜىسشَس٣ اُ ٍاٜ ىٍٚ ٍاٜ

ٚػٛى ىاٍى. ىٚ دَٚسىُ اَٚ ىٍ  ٞسشٙي، ٔشفبٚر٥ِ٘ ِلبل ا٥ٙٔش٣  وٝ اُوبٍثَ،  سػي٤كٞب٢ ٔوشّف٣ ثَا٢ ٍاٜ

ضٛ٘ي دَٚسىُ سْٛ سٛسف )ىٞٙيٜ ايشجبٍ( اسشفبىٜ ٣ٔ ىٞٙي٤ٜس( ٚ س٥ٌpeerََٚ٘يٜ)٤ه س٤َٚس ٥ٔبٖ

 .ىٞياػبُٜ ٣ٔ ٍا اؾبف٣ سػي٤كٞب٢ ، وٝ ٚاٍى ضيٖ قَفضٛىاسشفبىٜ ٣ٔ سػي٤ك ىٞٙي٤ٜسسَٚ

ىسز ىاىٖ ىٚ  دَٚسىُ PAPوٙي. ٣ٔ ( اسشفبىPAPٍِٜٔ يجٍٛ) سػي٤كسىُ اُ دَٚ سػي٤كس٤َٗ قَف ضب٤ى

 اسز ٚ ٥ٌَ٘يٜ()س٤َٚس peerى٤ٍبفز ايشجبٍ اُ  ىٞٙيٜ(سػي٤ك )س٤َٚس٤ه ىٞٙيٜ  وٝ ىٍ آٖ اسز قَفٝ

 فَسشبىٜ ٚ ًٕٔٛلاً ٚاؾقٞب ٍا ىٍ ٔشٗ وٙي. ايشجبٍ٘ب٣ٔٝٔ ٔٙى٤ب  اىٜىىسشَس٣ ٍا  اػبُٜ ثَاسبس ا٤ٗ ٔياٍن

   ٍا فَاٞٓ  Reply ،ُٔ ضٙبسٝ وبٍث٢َ ٚ ٍِٔ يجٍٛ اسز. ثٙبثَا٤ٗ ا٤ٗ دَٚسىُ كفبنز ىٍ ثَاثَ كٕحرضب

 وٙي.٣ٕ٘

سٝ  ٤ه دَٚسىُ ىسز ىاىٖ CHAP اسز. ضيٜ د٥طٟٙبى ٍلبثز-ىاىٖىسزثٟشَ، سٛسف دَٚسىُ  سػي٤كقَف 

فَى اسز ٚ ثب٤ي ٔٙلػَثٝبِص ؿ ي. ا٤ٗو٣ٔٙ هٛى اٍسبَػفز  ثٝ ؿبِص٤ه  سػي٤ك اسز، وٝ ىٍ آٖ ٍاٞٝ

ضيٜ ثَ ٢ٍٚ ٔلبسجٝ hashثب ٤ه ٔمياٍ ػفز ضٛى.  سغ٥٥َ ىاىٜ ،َٞ ُٔبٖ وٝ ٤ه ؿبِص فَسشبىٜ ضي

٘ش٥ؼٝ ٍا ثب ٔلبسجبر . سػي٤ك وٙٙيٜ ىٞيدبسن ٣ٔ "ؿبِص"ثٝ  ("ٍِٔ"اغكحف هٛى )ثٝ ضٙبسٝدبٍأشَٞب٢ 
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ثب اسشفبىٜ اُ  ٞب٢ ٔٙشمُ ضيٜوٙي. ايشجبٍ٘ب٣ٔٝٔ ٔٙىىٞي ٤ب ىسشَس٣ اػبُٜ ٣ٔوٙي ٚ ثٝٔمب٤سٝ ٣ٔ هٛى

 ىٍ ثَاثَ كٕحر دبسن ٥ٌCHAPَ٘ي(. ٍٔٛى اسشفبىٜ لَاٍ ٣ٔ MD5ا٘ي )اغّت ٌٌٍِٔا٢ٍ ضيٜ hashا٤ٍٍِٛشٓ 

 ٕ٘ب٤ي.ث٣ٙ٥ ٔلبفهز ٣ٔٞب٢ غ٥َلبثُ د٥صثَا٢ ؿبِص

ًَٔف٣ ضيٜ،  3-7ٝ ىٍ ثٙي ٔب٘ٙي آ٘ـٝ و RADIUS))1 سػي٤ك٢َ٥ٌ ضٕبٍٜ سَ ثب هئبر وبٍث٤ٍَٚىَى و٣ّ

 اسز. فَاٞٓ ٌَى٤يٜ

اسَاٍ يٙٛاٖ ٔظبَ وٙي. ثٝغٍٛر ٔشَٕوِ ًه٥َٜ ٣ًٕٔٔٛلاً دبٍأشَٞب٢ وبٍثَاٖ ٍا ثٝ RADIUSىٞٙيٜ س٤َٚس

. ىٍ غٍٛس٣ وٝ وبٍث٢َ ثوٛاٞي ثٝ ٤ه سبٔب٘ٝ ىٍ ضجىٝ ىاٍىٔطشَن ثَا٢ وبٍثَاٖ اُ ٍاٜ ىٍٚ ٍا ٍ٘ٝ ٣ٔ

ٍِٔ يجٍٛ، ضٙبسٝ ، ضٙبسٝ وبٍثَ RADIUSىٞٙيٜ ىٍهٛاسز ىسشَس٣ ثٝ س٤َٚسىسشَس٣ ىاضشٝ ثبضي، ٤ه 

وٝ ٤ه ٍِٔ يجٍٛ ٚػٛى ىاضشٝ ثبضي ثب اسشفبىٜ اُ فَسشي. ٍٞٙب٣ٔوبٍثَ ىٍ ىسشَس٣ ٣ٔ سبٔب٘ٝٚ دٍٛر  سبٔب٘ٝ

ثٝ ٕٔىٗ اسز ٤ب ثٝ ىٍهٛاسز دبسن ىٞي ٤ب آٖ ٍا  RADIUSىٞٙيٜ ضٛى. س٤َٚسدٛضب٘يٜ ٣ٔ اثِاٍ ٍٍِٔ٘ب٢ٍ

ى٥ُِ ا٤ٙىٝ ا٘شمبَ ثٝ، ىٍهٛاسز دبسن ىٞي ثٝ ىٞٙيٜاٍسبَ وٙي. اٌَ س٤َٚسى٤ٍَ  RADIUSىٞٙيٜ س٤َٚس

ثب٤ي ضبُٔ ضٙبسٝ وبٍث٢َ ٚ . ضٙبسب٣٤ ًٔشجَ كيالُ ضٛىثَا٢ ا٥ِٚٗ ثبٍ ثٍَس٣ ٣ٔٞب ًٔشجَ ٞسشٙي ىاىٜ

بضي. اٌَ ٤ه ىٍهٛاسز ثٝ ضيٜ ٥ِ٘ ثاٍائٝ ضبُٔ آىٍس سبٔب٘ٝ ٚ دٍٛر  ثبضي أب ٕٔىٗ اسز يجٍٍِٛٔ

يٙٛاٖ ٤ه ثRADIUSٝ ىٞٙيٜ ىٍ اغُ ثًي اُ آٖ ٔلُ س٤َٚس ى٤ٍَ فَسشبىٜ ضٛى RADIUS ىٞٙي٤ٜسسَٚ

 سػي٤كٞب: ٔظبَ ٝ ضٛى.ضشاؾبف٣ ٕٔىٗ اسز ثٝ اػَا ٌٌا سػي٤كثٝ ا٤ٗ سَس٥ت  وٙي.٥ٌَ٘يٜ يُٕ ٣ٔس٤َٚس

 RADIUSىٞٙيٜ ٕٞـ٥ٙٗ س٤َٚس ٞسشٙي. NOVELL سػي٤ك٤ب  ٤ٚ2000ٙيُٚ ، UNIXيبُٔ س٥سشٓ

 .ضٛى اسشفبىٜ PAP  ٚCHAP سػي٤كٕٔىٗ اسز ىٍ قَف 

ٞب٢ ى٤ؼ٥شبَ ٌٛا٥ٞٙبٔٝ ثب اسشفبىٜ اُ  سػي٤ك٥ٌَى ٕٔىٗ اسز وٝ ٍٔٛى اسشفبىٜ لَاٍ ٣ٔ ى٢ٍَ٤ ل٢ٛ سػي٤ك

ىاٍا٢ ٤ه سٟٙب ٔشى٣ ثَ ىا٘ص وبٍثَ ٥٘سز، ثّىٝ  سػي٤ك ٍٚش٤َى. ا٤ٗ دٌ ٚ ٤ب ثب اسشفبىٜ اُ ٘طب٘ٝ غٍٛر

ث٥ٛٔش٤َه ٥ِ٘  سػي٤كي. أىبٖ ىاٍى ٘ضٛ٘ب٥ٔيٜ ٣ٔ سػي٤كٞب ىٚ فبوشٍٛ اسز. ثٙبثَا٤ٗ ا٤ٗ ٘طب٘ٝ ٚ ٤ب ٌٛا٣ٞ

 ضبُٔ ضٛى.

ٚ  XTACACS( ٚ ٔطشمبر آٖ TACACSوٙٙيٜ ىسشَس٣ س٥َٔٙبَ )سَ سبٔب٘ٝ وٙشََ ىسشَس٣ وٙشََضجىٝ لي٣ٕ٤ -يبدآٍسي

TACACS   ُٛٙٞ ٓٞياُٜ ثٝ ا٘ ٚػٛى ىاٍ٘ي أبRADIUS وٙٙيٍا ا٤فب ٣ٕ٘ ٘مص ٣ٕٟٔ . 

 سهضًگبسي استجبعبت   8-4-3

اٍسجبقبر ٍا ثٝ آٖ  د٥ٛ٘ئمبثّٝ ضٛى. ٌٌٍِٔا٢ٍ  ثب اسشفبىٜ اُ ٍٍِٔ٘ب٢ٍ سٛا٘يسٟي٤ي اسشَاق سٕى سٟٙب ٣ٔ

ا وٙي. ٌٌٍِٔا٢ٍ ٔلشٛٔليٚى ٣ٔ ،اسز ضيٜفَاٞٓ وٝ ىٍ آٖ سؼ٥ِٟار ٍٍِٔ٘ب٢ٍ ٔٙبست  ٣ىسشٝ اُ أىب٘بس

ىٞي، وٝ ٍٍِٔ٘ب٢ٍ ٍا ٞب ٍا اػبُٜ ٣ٔىٞٙيٜثٝ س٤َٚس اٍسجبـٚ ٕٞـ٥ٙٗ  وَى٢َ٤ٌٜ ث٥طش٢َ ٍا فَاٞٓ داً٘كب 

 ٕ٘ب٤ي.٣ٔٓ فَاٞٝ َٔثٛق ٌٌٍِٔا٢ٍ ٘مبـ ا٘شٟب٣٤ ٥ٔبٖوٙي. ٕٞـ٥ٙٗ ا٤ٗ ٔلَٔب٘ٝ ثٛىٖ ٍا فمف ٣ٕ٘ اٍائٝ

ٌِٔکٌا٢ٍ  ٍافکِاٍ ثکَا٢   (، ٤ه ثسشٝ PGPَْ٘ة )افِاٍ ٔب٘ٙي كفم اسَاٍ ه٣ّ٥ هٛيٙٛاٖ ٔظبَ اسشفبىٜ اُ َْ٘ثٝ

ٔب٘ٙکي يکيْ    ٣وٙي ىٍ ٘ش٥ؼٝ هکئبس ٔلشٛا اسز وٝ ٍٍِٔ٘ب٢ٍ ٔجش٣ٙ ثَ ٍٍِٔ٘ب٢ٍ و٥ّي ي٣ٕٔٛ ٍا فَاٞٓ ٣ٔ

 . ىٞيٚ ايشجبٍ ٍا اػبُٜ ٣ٔ ا٘ىبٍ

________________________________________________________________ 
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وکبف٣  اسکشفبىٜ   ٔکٍٛى ىٍ ٍٞٙبْ اسشفبىٜ اُ ٤ه ثَ٘بٔٝ ٍٍِٔ٘ب٢ٍ، اق٥ٕٙبٖ كبغُ و٥ٙي وٝ قَٛ و٥ّکي   :هْن 

ٞکب٢ و٥ّکي يٕک٣ٔٛ ٍا لجکُ اُ ٚاٍى     ٔٙهٍٛ ثٍَس٣ غلز ٚ ايشجبٍ ٌٛا٣ٞٞب٢ س٤ًَف ثٝاسز. ٕٞـ٥ٙٗ، ٍٚش

 . ى٤ٍبفز و٥ٙي دسز اِىش٥َ٘ٚى٣ٞب اُ ق٤َك آٖ وَىٖ ٚ اسشفبىٜ اُ

ٝ      ، ٍاٜثَا٢ ىسشَس٣ اُ ٍاٜ ىٍٚ ٞکب٢  ٞب٢ وبف٣ ثَا٢ ٔلبفهز اُ ٔلش٤ٛکبر ٤که اٍسجکبـ ثکب اسکشفبىٜ اُ ضکجى

وٝ ا٤ٗ ٘ٛو كفبنکز ٍا   ٞسشٙي ٔٛػٛى( ٚػٛى ىاٍى. سًياى٢ اُ ٔلػٛلار VPNضيٜ )فَاٞٓٔؼب٢ُ ػٛغ٣ ه

ضٛى. ٍإٞٙکب٣٤  ٜ اسشفبى VPNٞب٢ اسشب٘ياٍى ثَا٢ ٥ٙبٖ كبغُ و٥ٙي وٝ وٝ فمف دَٚسىُي. اقٕو٣ٔٙٙ فَاٞٓ

 (.ISO/IEC 18028-5اسشب٘ياٍى ىٞي )ى ث٥ٗ ا٣ِّّٕ اٍائٝ ٣ٔىٍ ٍٔٛى ا٤ٗ ٔٛؾٛو ىٍ آ٤ٙيٜ ٤ه اسشب٘ياٍ

 سيناهٌيت ثي  8-5

 :ي٘س٥ٓ ٕٔىٗ اسز ىٍ سٙب٤ٍٛٞب٢ ٔوشّف ىٍ ٔٙكمٝ ىسشَس٣ اُ ٍاٜ ىٍٚ اسشفبىٜ ضٛٞب٢ ث٣دَٚسىُ

ٗ   ضٛى سب ث٣ٔٝ اسشفبىٜا٤ٗ ى٥ُِ ثٝٔب٘ٙي ثّٛسٛص  ٣دَٚسىّ -اِف ٜ  غکٍٛر ٔلّک٣ سّفک  ، ٔکٛىْ ٚ ٤کب   ٞکب٢ ٕٞکَا

ٝ اُ ٍاٜ ىٍٚ ٤که   ٥ٌَ٘يٜس٤َٚس٘هَ ٍا ػٟز ىسشَس٣ ٞب٢ ىسشَس٣ ثٝ ا٤ٙشَ٘ز دَسَيز ٍٔٛى ٔؤِفٝ  سکبٔب٘

 ىٞٙي. اٍسجبـ

ا٢ اُ ٔؼٕٛيککٝ IEEE 802.11ضککيٜ ىٍ ٞککب٢ س٤ًَککفسکک٥ٓ اُ ػّٕککٝ دَٚسىککُثکک٣ LANٞککب٢ دَٚسىککُ -ة

ٝ  اٍسجبـسشب٘ياٍىٞب٣٤ ٞسشٙي وٝ ٕٔىٗ اسز ىٍ ا ٝ    ٞکب٢  سکبٔب٘ ٞکب٢  ىسشَسک٣ اُ ٍاٜ ىٍٚ ٔطکش٢َ ثکٝ ضکجى

 .اسشفبىٜ لَاٍ ٥ٌَىي٣ٕٔٛ ٤ب هػٛغ٣ ٍٔٛى 

غٍٛر ٘فًٛ ثس٥بٍ ٔليٚى ىٍ ثٝ فمفٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ ٍا ٤ب لبث٥ّز سبُٔبٖ ،ىٍ ثس٥ب٢ٍ اُ ا٤ٗ سٙب٤ٍٛٞب

 وٙي.فَاٞٓ ٣ٔس٥ٓ ى٥ٌٍَ ٞب٢ اٍسجبقبر ث٣ا٘يا٢ُ دَٚسىُد٥ىَثٙي٢ ٚ ٤ب ٍاٜ

س٥ٓ ي٣ٕٔٛ ٞب٢ ث٣ر ىسشَس٣ ضجىٝيٙٛاٖ ٔظبَ: ٤ه وبٍثَ سّفٗ َٕٞاٜ ٕٔىٗ اسز ثب اسشفبىٜ اُ سس٥ٟحثٝ

٤بثکي.   اٍسجبـ ٥ٌَ٘يٜ ىسشَس٣ثٝ سبٔب٘ٝ س٤َٚس اُ ٍاٜ ىٍٚ ،ضيٜ ىٍ فَٚىٌبٜ( فَاٞٓكسبس)ثٝ اغكحف ٘مكٝ 

وکبٍ  ثٝ ،ٞب ٚ وبٍثَاٖ ٤ب سبُٔبٖ هٛىISPٚس٥ّٝ قٍٛ ًَٕٔٛ ثٝس٥ٓ ىٍ ا٤ٗ ٔظبَ ثٝٞب٢ ىسشَس٣ ث٤ُ٣َسبهز

 ٔسبئُ د٥ىَثٙي٢ ٘ياٍى.ا٘ي وٝ ٥ٞؾ سبط٢َ٥ ٢ٍٚ افشبىٜ

 سٛا٘کي ىٍ ٔلشکٛا٢  ا٤کٗ ٕ٘ک٣   أکب  ،وٙٙکي ٣ٔ فَاٞٓٞب٢ ا٥ٙٔش٣ ٍا هئزس٥ٓ ثَه٣ اُ ٞب٢ ث٣اٌَؿٝ دَٚسىُ

 ثبضي. سٙب٤ٍٛ ىٍ ٔٙكمٝ ىسشَس٣ اُ ٍاٜ ىٍٚ لبثُ ايشٕبى

 ـ ٞکب٢ ىسشَسک٣ اُ ٍاٜ ىٍٚ ىٍ  سکب٢ُ لبث٥ّکز  س٥ٓ ٔؼبُ ثٝ د٥کبىٜ ٞب٢ ث٣وٝ دَٚسىُثٙبثَا٤ٗ ىٍغٍٛس٣  اٍسجکب

ٞکب٢  ٤کب ٔلَٔب٘کٝ ثکٛىٖ ثب٤کي ثکب اسکشفبىٜ اُ لبث٥ّکز        سػي٤كٞب٢ ا٥ٙٔش٣ ٍٔٛى٥٘بُ ٔب٘ٙي ثبضٙي، سٕبْ هئز

ا٘ي، اػَا ضٛ٘ي. ٤که ٤ٍٚىکَى ٔطکشَن ثکب اسکشفبىٜ اُ      ًَٔف٣ ضيٜ 3-8ٞب٢ سكق ثبلاسَ وٝ ىٍ ٤َُثٙي دَٚسىُ

 وٙي.ىٖ ٍا فَاٞٓ ٣ٔل٢ٛ ٚ ٔلَٔب٘ٝ ثٛ سػي٤ك، ٤SSL/TLSب  IPSECدَٚسىُ سُٛ٘ ٔب٘ٙي 

س٥ٓ ٞب٢ ىسشَس٣ ث٣سٛا٘ي اليأبر ف٣ٙ اؾبف٣ ٤َُسبهزوٝ ىٍ آٖ ٤ه سبُٔبٖ ٣ٔ اسز ٣ٚؾ٥ًش ؿ٥ٙٗىٍ 

 ا٤ٕٙک٣ وٙکي. ىٍ كکبَ كبؾکَ سکٝ ٍٚش اسبسک٣ ثکَا٢        د٥ىَثٙي٢ثَا٢ سؿ٥ٕٗ ٘مكٝ ىسشَس٣  ٍا ٍٔٛى ٥٘بُ

 .ٚػٛى ىاٍى ،اسز سبهشٝ ضيٜ IEEE 802.11 ٞب٢وٝ ىٍ ىاهُ دَٚسىُ ٤APه ثٝ ىسشَس٣ 

 ؛(SSID) ضٙبسٝ ٔؼٕٛيٝ هئبر -الف

 ؛( ف٥ّشَ وَىٖ آىٍسMAC) وٙشََ ىسشَس٣ ٍسب٘ٝ -ة
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 ؛WiFi (WPA)ضيٜ ( ٚ ٤ب ىسشَس٣ كفبنزWEPك٤َٓ هػٛغ٣ ًٔبىَ س٣ٕ٥ ) -ح

 ثَا٢ سبُٔبٖ فَاٞٓ ٘ىٙٙي. ٍا سٝ ٍٚش ا٥ٙٔز وبف٣ ٕٞٝ ا٤ٗكش٣ أىبٖ ىاٍى 

SSID وکٝ سٛسکف ٤که ٤کب     ضيٜثٙي٢ س٥ٓ ثٝ ؿٙي ضجىٝ سمس٥ٓٞب٢ ث٣سب ضجىٝ وٙيٍا فَاٞٓ ٣ٔ ٣ٕسٔىب٥٘ 

 د٥ص فَؼ س٥ِٛي وٙٙيٜ، س٥ِٛي وٙٙيٜ آٖ SSIDىٞٙي. َٞ ٘مكٝ ىسشَس٣ َٕٞاٜ ثب هئبر ٣ٔاٍائٝ  APؿٙي 

AP  ٍَاقحيبر ثبِمٜٛ ى٤ ٚAP ُٔضٛى. ثٙبثَا٤ٗ، ٣ٔ َٔثٛقٝ ٍا ضبSSID ٥٥َ ٕ٘ب٤ي سکب  ثٝ سكق ى٣ٍ٘ٚ سغ ثب٤ي

ٚ ٘کٝ ثکَ ٢ٍٚ سؼ٥ٟکِار     APلبثُ كيس ٘جبضي ٚ اقحيبس٣ ىٍ ٍٔٛى يّٕىَى سبُٔبٖ ٘ٝ ثَا٢  SSIDٍاكش٣ ثٝ

ٗ اسز آٖ SSIDٔٙى دوص ، APهٛى فَاٞٓ ٘ىٙي. كيالُ ا٥ٙٔز ٍٔٛى ٥٘بُ ثَا٢ ٤ه  غکٍٛر ٞکَ   ، ىٍ غ٥َ ا٤ک

 ٍ سٕکککبس غکککل٥ق ى APثکککٝ  اٍسجکککبـٍا ؾکککجف وٙکککي ٚ ثکککَا٢   SSIDسٛا٘کککي ضکککٙٛا٣٤ ٔککک٣  افکککِاٍٜ

SSID ٝضٛى وٝ ضير سٛغ٥ٝ ٣ٔس٣ً وٙي. ثٙبثَا٤ٗ، ثAPؿٝ، اٌَٞب ثب كبِز دوص غ٥َفًبَ د٥ىَثٙي٢ ضٛ٘ي 

 .ضٛىٚػٛى ىاٍى وٝ دوص ٣ٕ٘ SSIDُٞٙٛ ٞٓ ٍا٣ٞ ثَا٢ ؾجف 

ٍا ٔطکوع ٔک٣   ٤APه  SSIDوٝ ىٍ كب٣ِ وٙيٍا ضٙبسب٣٤ ٣ٔ ٍا٤ب٘ٝا٢ ٤ه ، ٍاثف ضجى٤MACٝه آىٍس 

 ىٍ غکٍٛر ، WLANفَى اسز. ثَا٢ افِا٤ص ا٥ٙٔکز  ثٝٔٙلػَ MACر ٍاثف ضجىٝ ىاٍا٢ آىٍس َٞ وبٍ وٙي،

 ثَىا٢ٍوحٜ. اٌَؿٝ ٕ٘ب٤يضبٖ ضٙبسب٣٤ ٥ٌMACَ٘يٜ ًٔشجَ سٛسف آىٍس س٤َٚس ٞب٢ٍا٤ب٘ٝثب٤ي  AP ،أىبٖ

 .وٙي٣ٔاؾبفٝ ، ٍا WLANثٝ ىسشَس٣ ثٝ ٞب كفبنزاُ ا٤ٗ ثَه٣  أباسز،  د٤ٌَأىبٖ MACٞب٢ اُ آىٍس

 WEP ضکٙبهشٝ  ٌکٌاٍى،  ٞب٢ اسبس٣ وٝ ثَ ٔلَٔب٘ٝ ثٛىٖ، غيالز ٚ اغبِز سبط٥َ ٔک٣ د٢َ٤ٌثٝ ىاضشٗ آس٥ت

 اسز. ضيٜ

ٌٌٍِٔا٢ٍ ٍا ثَا٢ اٍسجبقبر  ٞسشٙي،ث٥ز  ٤104ب  40ثب اسشفبىٜ اُ ٤ه و٥ّي ٔطشَن وٝ َٞ وياْ  ثب ا٤ٗ كبَ،

  64قَٛ و٥ّي ثب اسز، ىٍ ٘ش٥ؼٝ  ضيٜ اِلبقث٥ز   ٥ِٚ24ٝ ى٣ٞ اثب ٔمياٍ وٙي. ا٤ٗ و٥ّي ثب ٤ه ثَىاٍفَاٞٓ ٣ٔ

ٝ  WEPٞب، و٥ّيٞب٢ ث٥ز اسز. ثب سٛػٝ ثٝ ضٙبهز ٘مبـ ؾًف دَٚسىُ 128ٚ ٤ب  غکٍٛر ٔىکٍَ سغ٥٥کَ    ثب٤ي ثک

ٝ  ىٍغکٍٛس٣  WEPػب٘ط٥ٗ  ٤WPAبثي. وٙٙي، ىٍ ٘ش٥ؼٝ ا٥ٙٔز افِا٤ص ٣ٔ ٝ   وکٝ ثک و٥ّکيٞب٢   ىٍسکش٣ ثکب اٍائک

 . وٙيثَ ا٤ٗ ؾًف غّجٝ ٣ٔ ثبضي،ٔطشَن آس٣ د٥ىَثٙي٢ ضيٜ 

ٍا  ٥ٌَ٘کيٜ سک٤َٚس ٤ٚژٌک٣ ٍٍُٚ   AP( سٛسکف  DHCPثَا٤ٗ، اسشفبىٜ اُ دَٚسىُ د٥ىَثٙي٢ ٥ِٔثبٖ د٤ٛب )يحٜٚ

    سٛغک٥ٝ   ا٤سکشب ضکٛى( ٚ ٤کب آىٍس   ضکيٜ ٔلکيٚى ٔک٣    س٤ًَف IPثٝ آىٍس  ٍا٤ب٘ٝ MACوٙي )آىٍس فَاٞٓ ٣ٔ

 .ضٛى٣ٔ

 ( ث192.168.0.0ٝ ىاه٣ّ )ًٕٔٛلاًً ٥IPَلبثُ ىسش٥بث٣، آىٍس ٤َُ ضجىٝ غ IPٞب٢ ىٍ غٍٛر اسشفبىٜ اُ آىٍس

   ٔسک٤َ٥بة ٚ  WAPسک٥ٓ اػَا٤ک٣ ثکٝ    وٙي. ٕٞـ٥ٙٗ، ٔٙى ىسشَس٣ ثک٣ ٤َُ ضجىٝ سغ٥٥َ ٣ٔ ٢ اُى٤ٍَ آىٍس

 .ضٛىػشٙبة اُ اغحكبر سٛسف ٟٔبػٕبٖ ٣ٔس٥ٓ ٔٙؼَ ثٝ اث٣

 ضٛى.٣ٔ ثَ دب٤ٝ ٘هٓ ٚ لبييٜ ا٤ٍُبث٣ WLANىٍ ٟ٘ب٤ز، ٚؾ٥ًز 

 ىٍ د٥ٛسز ع فَاٞٓ ضيٜ اسز.  WLANىٍ ٍٔٛى ا٥ٙٔز  ٣ٞب ثب ػِئ٥بسثٍَس٣ فَٟسز

 الذاهبت سبصهبًي    8-6

ٞب٢ ٔوشّف وبٍثَاٖ، ٔي٤َاٖ ٚ ٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ ثبضي، وٝ ٘مصٔط٣هفضبُٔ اليأبر سبُٔب٣٘ ثب٤ي 

اقحيبر ث٥طشَ ىٍ  ، س٤ًَف ضيٜ اسز.ى ى٥ٌٍَٞب٢ افَا، ٔسئ٥ِٛزوٙي. ٕٞـ٥ٙٗا٥ٙٔش٣ ٍا س٤ًَف ٣ٔ وبٍوٙبٖ
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آٔکيٜ   ISO/IEC 18028-1ضجىٝ ٔٙبسکت )اُ ػّٕکٝ ىسشَسک٣ اُ ٍاٜ ىٍٚ( ىٍ اسکشب٘ياٍى      ٔط٣هفٍٔٛى ٤ه 

 ٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ ىٍ د٥ٛسز اِف آٔيٜ اسز.ٔط٣هفٞب٣٤ ثَا٢ اسز. ٔظبَ

، سب٢ُ ٔلبفهز ف٣ٙ وکبف٣ د٥بىٜ، سّفٗ ٞٛضٕٙي(  PDAيٙٛاٖ ٔظبَ، ثٝٞب٢ سّفٗ َٕٞاٜ )ٜافِاٍثَا٢ ثَه٣ اُ 

 ثٙبثَا٤ٗ ٕٔىٗ اسز ٥٘بُ ثٝ اليأبر سبُٔب٣٘ ث٥طش٢َ ثَا٢ ٔمبثّٝ ثب هكَار ٔٛػٛى ثبضي. ٥٘سز. د٤ٌَأىبٖ

ٖ ٥ٌک٢َ، ثب٤ُکبث٣، آٔکُٛش    ، دطش٥جبٖٞب٢ اكشٕب٣ِٔجبكض ى٤ٍَ سلز دٛضص اليأبر سبُٔب٣٘ قَف ،  وبٍوٙکب

 ٞسشٙي.بٍثَ آٌب٣ٞ وبٍثَ ٚ آُٔٛش و

٤بفکز       ISO/IEC 13335  ٚISO/IEC 17799اقحيکبر ث٥طکشَ ىٍ ٔکٍٛى ا٤کٗ ٔٛؾکٛيبر ىٍ اسکشب٘ياٍىٞب٢       

 ضٛى.٣ٔ

 هلاحظبت حمَلي      8-7

ٞکب٢  ىسشَس٣ اُ ٍاٜ ىٍٚ ثب٤ي ثب ىٍ ٘هَ ٌَفشٗ َٞ لٜٛ ٔمٙٙٝ لبثُ اػکَا ٚ ٤کب ٔلکيٚى٤ز    آ٢ٍٚفٗسب٢ُ د٥بىٜ

 ضٛى. َفش٣ٝ ٤ب اِِأبر ثَ يٟيٜ ٌدب٤ط

ٞب٢ لب٣٘ٛ٘ اسشمَاٍٞب٢ ىسشَسک٣ اُ ٍاٜ ىٍٚ وکٝ ىٍ ػکب٢ هکٛى     ٔؼ٤َبٖ ثب٤ي ثٝ لَاٍىاى٢ وبف٣ ٚ سب٤َ ػٙجٝ

 ضٛ٘ي. ٞسشٙي اق٥ٕٙبٖ ىاضشٝ ثبضٙي. سب اُ َٔاػًٝ ىٍ غٍٛر ٚلب٤ى د٥ص ث٣ٙ٥ ٘طيٜ ٔكٕئٗ

 گيشيًتيجِ            9

ٚ  ىاٍى ٥٘بُ ٔٙبست ا٥ٙٔش٣ ٔط٣هف ٤ه ثب غبُٚ آ هٛة ٢ِ٤ٍ ضيٜقَف٤ه ٤ٍٚىَى  ثٝىسشَس٣ اُ ٍاٜ ىٍٚ 

 .ىٞي٣لب٣٘ٛ٘ ٍا دٛضص ٔ سبُٔب٣٘ ٚاثِاٍ  ٚ ٕٞـ٥ٙٗاثِاٍ ف٣ٙ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 پيَست الف

 )اعلاػبتي(
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 اهٌيتي دستشسي اص ساُ دٍس هطيخظًوًَِ 

 ّذف      1-الف

. ا٤ٗ اسشب٘ياٍىٞب اسز ٣اُ َٞ ٥ِٔثب٘ (٘بْ ضَوز) ضجىٝ بث اٍسجبـس٤ًَف اسشب٘ياٍى ثَا٢  ٔط٣هفٞي  اُ ا٤ٗ 

٘کبْ  ) ٔؼبُ اُ ٔٙبثىهسبٍر ٕٔىٗ ٘بض٣ اُ اسشفبىٜ غ٥َاُ  (٘بْ ضَوز) ثَا٢ ثٝ كيالُ ٍسب٘يٖ ٔٛاػٟٝ ثبِمٜٛ

اسز. هسبٍار ضبُٔ اُ ىسز ىاىٖ كسبس٥ز ٚ ٤ب اقحيبر ٔلَٔب٘ٝ ضکَوز، ٔبِى٥کز    قَاك٣ ضيٜ (ضَوز

 اسز. ٚ غ٥َٜ (٘بْ ضَوز) ٞب٢ ىاه٣ّ ثلَا٣٘بٔب٘ٝس٢ًٛٙٔ، غئٝ ثٝ سػ٤َٛ ي٣ٕٔٛ، غئٝ ثٝ 

 ّذف ٍ داهٌِ وبسثشد    2-الف

ٔشًّکك ٚ ٤کب    (٘کبْ ضکَوز  ) ، د٥ٕب٘ىبٍاٖ، فَٚضٙيٌبٖ ٚ يٛأُ(٘بْ ضَوز) ٕٞٝ وبٍٔٙياٖ ثَا٢ ٔط٣هفا٤ٗ 

 ـ ٔشًّك ثٝ ضوع ٚ ٤ب ا٤سشٍبٜ وب٢ٍ ٍٔٛى اسشفبىٜ ثکَا٢  ٍا٤ب٘ٝ      ٗ . ا٤ک اسکز ضکجىٝ   ز(بْ ضکَو ٘ک )ثکٝ   اٍسجکب

، اُ ػّٕکٝ  (٘کبْ ضکَوز  ) بر ىسشَس٣ اُ ٍاٜ ىٍٚ ٍٔٛى اسشفبىٜ ثَا٢ ا٘ؼبْ وبٍ ىٍ كکك اٍسجبقضبُٔ ٔط٣ هف

 .وبٍثَى ىاٍىٚة ا٤ٙشَا٘ز غفلبر ٚ ٔطبٞيٜ ٔٙبثى  دسز اِىش٥َ٘ٚى٣هٛا٘يٖ ٚ ٤ب اٍسبَ 

، ٢َ٥ٌضٕبٍٜ ىْٔٛثٝ أب ٔليٚى  ٞب٢ ٔطَٕٛ اسزٔط٣هفسب٢ُ ىسشَس٣ اُ ٍاٜ ىٍٚ وٝ سلز دٛضص د٥بىٜ

 .ضٛى٣ٕ٘ٚ وبثُ ٔٛىْ ٚ غ٥َٜ  ISDN ،DSL ،VPN ،SSHلبة،  سم٤ٛز

 هطيخظ       3 -الف

 وليبت    1-3-الف

ثکٝ    َسک٣ اُ ٍاٜ ىٍٚ شىس ب٢ا٤، د٥ٕب٘ىبٍاٖ، فَٚضٙيٌبٖ ٚ يٛأُ ثب ِٔ(٘بْ ضَوز)ا٤ٗ ٔسئ٥ِٛز وبٍوٙبٖ  -1

ٖ    ىسشَس٣ اُ ٍاٜ ىٍٚ آٖ اٍسجبـٝ اسز ثَا٢ اق٥ٕٙبٖ اُ ا٤ٙى (٘بْ ضَوز)ٞب ضجىٝ ضَوز  ٞکب ثکٝ ا٘کياُٜ ٕٞکب

 ؛اسز ٍٔٛى سٛػٝ ٚالى ضيٜ (٘بْ ضَوز) اٍسجبـوبٍثَ ىٍ ٔلُ 

٘بْ ) سف٤َل٣ سٛسف ايؿب٢ هب٘ٛاىٜ اُ ق٤َك ضجىٝ ؾ٢ٍَٚٞب٢ ي٣ٕٔٛ ثٝ ا٤ٙشَ٘ز ثَا٢ اسشفبىٜىسشَس٣  -2

 . وبٍٔٙکي ضٛى٣ٔ ٟٓ ٤ىسبٖ اػبُٜ ىاىٜٞب٢ ضوػ٣ اسز وٝ ثٝ وبٍٔٙياٖ هئبس٣ ثب سثَ ٢ٍٚ ٍا٤ب٘ٝ (ضَوز

ٞب٢ وٙي، فًب٥ِز٣ٕ٘ ٘مؽ (٘بْ ضَوز) ٍا ٔط٣هفا٤ٙىٝ ايؿب٢ هب٘ٛاىٜ ٥ٞؾ   ثَا٢ اق٥ٕٙبٖ اُ (٘بْ ضَوز)

 . وبٍٔٙياسزٔسئَٛ  ،ضٛىىٍ هبٍع اسشفبىٜ ٣ٕ٘ سؼبٍرضٛى، ٚ اُ ىسشَس٣ ثَا٢ ٔٙبفى غ٥َلب٣٘ٛ٘ ا٘ؼبْ ٣ٕ٘

 ؛ىسشَس٣ ٍا ىاضشٝ ثبضي اُلت سٛءاسشفبىٜ ثب٤ي ٔسئ٥ِٛز يٛا (٘بْ ضَوز)

ٞب٢ وٝ ىسشَس٣ ثٝ ضجىٝ ضَوزبر ث٥طشَ كفبنز اُ اقحيبر ُٔب٣٘ٞب٢ ٤َُ ٍا ثَا٢ ػِئ٥ٔط٣هفِكفبً  -3

 .د٤ٌَ اسکز، ثٍَسک٣ و٥ٙکي   لجَٛ اُ ضجىٝ أىبٖ، ٚ اسشفبىٜ لبثُىسشَس٣ اُ ٍاٜ ىٍٚ ٞب٢ثٍِي اُ ق٤َك ٍٚش

 )٘بْ ضَوز(:

 ؛لجٌٌَِٛا٢ٍ لبثٍُٔ ٔط٣هف -اِف

 ؛1(VPNضجىٝ هػٛغ٣ ٔؼب٢ُ) ٔط٣هف -ة

 ؛س٥ٓاٍسجبقبر ث٣ ٔط٣هف -ع

 لجٍَٛٔٛى اسشفبىٜ لبثُٔط٣ هف -ى

________________________________________________________________ 
1- Virtual Private Network 
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ٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ، اُ ػّٕٝ ٘لٜٛ سفبٍش ٚ )٘بْ ضَوز( ٤ٌِٙٝ ثَا٢ وست اقحيبر ث٥طشَ ىٍ ٍٔٛى -4

هکئبر ىسشَسک٣ اُ ٍاٜ ىٍٚ    ،سکب٤ز غ٥َٜ، ٍفشٗ ثٝ ٚة٤بث٣ ٚ ٞب، ي٥تهئبر لكى اٍسجبـ، ٔمب٤سٝ ٤ٝٙ٤ِٞب 

 ٚػٛى ىاٍى.

 الضاهبت   2-3-الف

ٍ وّٕٝ ٍِٔ ٤ه سػي٤كاُ ق٤َك  ىسشَس٣ اُ ٍاٜ ىٍٚ أٗ ثب٤ي ثٝ ضير وٙشََ ضٛى. وٙشََ -1 ٤کب   ٔػکَ   ثکب

يجکٍٛ  ضي. ثَا٢ وست اقحيبر ىٍ ٍٔٛى ا٤ؼبى يجبٍر  هػٛغ٣ ثب يجبٍار يجٍٛ ل٢ٛ اػَا هٛاٞي/و٥ّي ي٣ٕٔٛ

 .ٍِٔ يجٍٛ ٍا ثج٥ٙ٥ي ٔط٣هفل٢ٛ 

وس٣، كش٣ َٞ  ىٍ اهش٥بٍهٛى ٍا  ٍا٤ب٘بٔٝ٘بْ وبٍث٢َ ٚ ٤ب ٍِٔ  (٘بْ ضَوز) ىٍ ٥ٞؾ ُٔب٣٘ ٘جب٤ي َٞ وبٍٔٙي -2

 .لَاٍ ىٞيايؿب٢ هب٘ٛاىٜ 

٘کبْ  )وکٝ   وٙٙکي ىسشَس٣ اُ ٍاٜ ىٍٚ ثب٤کي اق٥ٕٙکبٖ كبغکُ     ب٢ا٤وبٍوٙبٖ ٚ د٥ٕب٘ىبٍاٖ ثب ِٔ (٘بْ ضَوز) -3

ٞب ٔشػُ ضجىٝ ضَوز (٘بْ ضَوز) ضوػ٣ ٚ ٤ب ا٤سشٍبٜ وب٢ٍ، وٝ اُ ٍاٜ ىٍٚ ثٝ ٍا٤ب٘ٝسًّمبسطبٖ ٚ ٤ب  (َوزض

ثٝ ضکجىٝ ى٤ٍک٢َ    ٞسشٙيضوػ٣ وٝ سلز وٙشََ وبُٔ وبٍثَ  ٞب٢اسشظٙب٢ ضجىٝثٝ ،، ىٍ ٕٞبٖ ُٔبٖٞسشٙي

 ٙي.ٔشػُ ٥٘سش

ضجىٝ ضَوز ٘جب٤ي اُ  (٘بْ ضَوز) ٍاٜ ىٍٚ ثٝ ٞب٢ ىسشَس٣ اُوبٍوٙبٖ ٚ د٥ٕب٘ىبٍاٖ ثب ٤ِٔز)٘بْ ضَوز(  -4

( ، ٚ ٤ب ى٤ٍَ ٔٙبثى هبٍػ٣ ثَا٢ ا٘ؼبْ AOL، ٤بٞٛ، ٞبس٥ُٕ :يٙٛاٖ ٔظبَ)ثٝ  (٘بْ ضَوز) ٍا٤ب٘ب٥ٞٝٔؾ كسبة 

 سؼکبٍر ٌکِ ثکب   ٍس٣ٕ َٞ سؼبٍرضٛى وٝ ٣ٔٚس٥ّٝ اق٥ٕٙبٖ كبغُ ي ثي٤ٗ ٙاسشفبىٜ وٙ )٘بْ ضَوز( سؼبٍر

 .ضٛىضوػ٣ اضشجبٜ ٣ٕ٘

ضکٛى )٘کبْ   ىسشَس٣ ثٝ ضجىٝ د٥ىَثٙي٢ ٔک٣  ثَا٢وٝ  ISDNثَا٢ هكٛـ  ضئٜس٤َ٥بة اهشػبظ ىاىٜ  -5

 .سبُىٍا ثَآٍٚىٜ  CHAP سػي٤ك رثب٤ي كيالُ اِِأب ضَوز(

شًّکك ثکٝ ىٚ ضکجىٝ    ٔضيٜ ٤کب   ٣ُ٘ ضىبفشٝسُٛ٘ اٞيا سؼ٥ِٟار ٤ه وبٍثَ هب٣ٍ٘ ثَا٢  د٥ىَثٙي٢ ىٚثبٍٜ -6

 اسز. ٔشفبٚر ىٍ َٞ ُٔبٖ ٕٔىٗ

 .ٍا فَاٞٓ وٙي DLCIاسشب٘ياٍىٞب٢  سػي٤كضَا٤ف سم٤ٛز لبة ثب٤ي كيالُ  -7

 InfoSecَسکي، ٚ  ثافِاٍ غ٥َاسشب٘ياٍى ثب٤ي سٛسف هئبر ىسشَس٣ اُ ٍاٜ ىٍٚ ثٝ سػک٤ٛت  ٥ىَثٙي٢ سوزد -8

 .افِاٍ سب٥٤ي وٙيثَا٢ ىسشَس٣ ثٝ سوز ٍا ثب٤ي سٙه٥ٕبر ا٥ٙٔش٣

ٞسشٙي وٝ  ُٔشػثٝ ضجىٝ ىاه٣ّ  (٘بْ ضَوز)ب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ، ٞآ٢ٍٚفٗٞب اُ ق٤َك ٥ِٔثبٖٕٞٝ  -9

لکَاٍ   ٞب٢ ثکٍِي ا٤ٙؼکب  افِاٍ ضَوزسب٤ز َْ٘ ٍا ىٍ URLضٛى ) ٤َٚٚس اسشفبىٜافِاٍ ؾيَُٚس٤َٗ َْ٘اُ ثثب٤ي 

وٝ ىٍ ثوص سْٛ سٛافمٙبٔکٝ   ٣اٍسجبقبر لسٕز سْٛ ثب٤ي ثب اِِأبسٞب٢ ضوػ٣ اسز. (، ا٤ٗ ضبُٔ ٍا٤ب٘ٝى٥ٞي

 ٥بٖ ضيٜ ٔكبثمز وٙي. ث

٘کبْ  ) ثب٤کي اِِأکبر  ٞسکشٙي  ٔکٍٛى اسکشفبىٜ    (٘بْ ضکَوز ) ٞبثٝ ضجىٝ اٍسجبـسؼ٥ِٟار ضوػ٣ وٝ ثَا٢  -10

 ٕ٘ب٤ٙي.ثَآٍٚىٜ ٍا ٔشًّك ثٝ سؼ٥ِٟار ثَا٢ ىسشَس٣ اُ ٍاٜ ىٍٚ  (ضَوز

٘کبْ  ) اسکشب٘ياٍى ثکَا٢  َٞب٢ ىسشَس٣ اُ ٍاٜ ىٍٚ غ٥اٜ كُسب٢ُ ٍٞب ٚ ٤ب افَاى٢ وٝ ٔب٤ُ ثٝ د٥بىٜسبُٔبٖ -11

 آٍٚ٘ي.ىسز ٝسبئ٥ي ٍا ث InfoSecضجىٝ ٞسشٙي ثب٤ي لجُ اُ ىسشَس٣ اُ ٍاٜ ىٍٚ ٚ  ٔلبفهز (ضَوز
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 اجشا     4 -الف

فسکن اضکشغبَ    ٟ٘ب٤کز  ٣ٗ اسز ىٍ اٍسجبـ ثب الياْ ا٘ؿجبقٕٔى سَد٥ـ٣ ٕ٘ب٤ي ٔط٣هف ا٤ٗاُ َٞ وبٍٔٙي وٝ 

 .ثبضي

 اصغلاحبت ٍ تؼبسيف    5-الف

 ىٞٙي.ىسشَس٣ ثٝ ا٤ٙشَ٘ز ٍا ىٍ قَٛ وبثُ اٍائٝ ٣ٔ AT&Tٞب٢ وبث٣ّ ٔب٘ٙي دٟٙب٢ ثب٘ي بث٣ّ: ضَوزٔٛىْ و

ٞب ٍا اُ ا٤ٙشَ٘ز سٛا٘ي ىاىٜوٙي ٚ ٣ٔه ٔٛىْ وبث٣ّ ا٤ٗ وبثُ وٛاوس٥بَ ٍا لجَٛ ٤٣ٔوبثُ وٛاوس٥بَ س٤ِ٤ّٖٛٛ: 

وبثکُ سٟٙکب ىٍ ػٛأکى هبغک٣ ىٍ     ا٤ٗ ؾَ ٍٔبث٥ز ىٍ طب٥٘ٝ ى٤ٍبفز وٙي. ىٍ كبَ كب5/1 ثب دٟٙب٢ ثب٘ي ث٥ص اُ

 .ىسشَس اسز

CHAP : ُاسکز وکٝ اُ سکبثى     سػکي٤ك ىسز ىاىٖ ؿبِص ٤ه ٍٚش  سػي٤كدَٚسىhash  قَفکٝ اسکشفبىٜ  ٤که     

 وٙي.٣ٔ

DLCI : ٝد٥ٛ٘ي اٍسجبـضٙبس ( ٜىاىDLCIَ٤ه ضٕبٍٜ ٔٙلػ )ٝفَى اهشػبظ ٤بفشٝ ثٝ ٤ه ٔياٍ ٔؼب٢ُ ىائکٓ  ث

(PVC٘مكٝ دب٤بٖ ىٍ ٤ه ض ) ٝاسز.  لبة سم٤ٛزجىDLCI  ٤ه ٘مكٝ دب٤ب٣٘PVC     َهکبظ ٍا ىٍ ىاهکُ وب٘کب

وٙي ٚ ا٥ٕٞز ٔل٣ّ فمکف ثکٝ آٖ وب٘کبَ ثسکش٣ٍ     ٣ٔ ضٙبسب٣٤ لبة سم٤ٛزىسشَس٣ ٤ه وبٍثَ ىٍ ٤ه ضجىٝ 

 .ىاٍى

ٍا ثَا٢ اٍسبَ اٍسجبقبر اُ ق٤َك هكٛـ سّفکٗ ثکٝ ٤ىکي٤ٍَ     ٞبٍا٤ب٘ٝىسشٍبٜ ػب٘ج٣ وٝ  ٢َ٥ٌ ىٍ ٔٛىْ:ضٕبٍٜ

ٞب٢ آ٘بِٛي ثٝ س٥ٍٙبَهكٛـ سّفٗ ثَا٢ اٍسبَ اُ ق٤َك ٍا  ا٢ٍا٤ب٘ٝٞب٢ ى٤ؼ٥شبَ ىاىٜ ،وٙي. ٔٛىْػُ ٣ٔٔش

، ثکٝ  ضٛى ىٍ ا٘شٟب٢ ى٤ٍَ هٛا٘يٜ ٍا٤بٌَ٘ٝىا٘ي سب سٛسف ٞب٢ ى٤ؼ٥شبَ ث٣َٔسذس ثٝ س٥ٍٙبَ وٙي، ٚسجي٤ُ ٣ٔ

 ٘ي.ا/ ىٔيٚلاسٍٛ ٟ٘بىٜٔيٚلاسٍٛ ثَا٢ "ٔٛىْ"ا٤ٗ سَس٥ت ٘بْ 

اُ: ٚاٍى ضيٖ ٞب يجبٍسٙي ضجىٝ. ٔظبَ افِاٍٚ ٤ب  ٍا٤بِٕ٘ٝٞٔبٖ ثٝ ث٥ص اُ ٤ه ضجىٝ اُ ق٤َك ٤ه  اٍسجبـشٗ ىاض

ٓ ٚ ٤ب ى٤ٍَ  ٢َ٥ٌAOL ثٝ اسَ٘ز ٔل٣ّ، ٚ ضٕبٍٜ اٍسجبـق٤َك  ٞب اُثٝ ضجىٝ ضَوز ٖ فکَاٞ هکئبر   وٙٙکيٌب

 ـاٍىسشَس٣ اُ ٍاٜ ىٍٚ ثٝ ضجىٝ هب٘ٝ، ٚ   (. )٘بْ ضَوز(ISPا٤ٙشَ٘ش٣ ) هکٛى ثکٝ ضکجىٝ ى٤ٍک٢َ، ٔب٘ٙکي       سجکب

ٚ )٘کبْ ضکَوز(    ٢َ٥ٌ ىاهُثٝ ضٕبٍٜ ISDN ٔس٤َ٥بة. د٥ىَثٙي٢ وٙيٍا فَاٞٓ ٣ٔ ُٚعىسشَس٣ اُ ٍاٜ ىٍٚ 

 ٣ٍ ىاٍى.ثٝ ٔمػي ثسش ٤ISPه 

DSL : َٞب٢ وبث٣ّ اسکز.  ضى٣ّ اُ ىسشَس٣ ثٝ ا٤ٙشَ٘ز ثب سَيز ثبلا ىٍ ٍلبثز ثب ٔٛىْهف ٔطشَن ى٤ؼ٥شب

DSL  ٍُٔبث٥کز ىٍ طب٥٘کٝ ىٍ    2ٞکب ثک٥ص اُ   ىاىٜوٙکي ٚ اُ سکَيز   كٛـ سّفکٗ اسکشب٘ياٍى وکبٍ ٔک٣    ق٤َك ها     

 .وٙيسَ سَيز ثبلاىسز )ثٝ ا٤ٙشَ٘ز( دطش٥جب٣٘ ٣ٔىسز )وبٍثَ( ٚ آٞسشٝدب٥٤ٗ

سم٤ٛکز  ثکَٚى.   T1ثٝ سَيز ٤ه هکف   ISDNسٛا٘ي ثٝ سي٤ٍغ اُ سَيز ٍٚض٣ اُ اٍسجبقبر وٝ ٣ٔسم٤ٛز لبة: 

ٔشػکُ اُ   سم٤ٛکز لکبة  ىاٍى. ٤ِٞٙٝ غيٍٚ غٍٛر كسبة ثب س٥ٕٟٝ ٤ىسبٖ سشفبىٜ ىٍ َٞ ُٔبٖ ثٝ ػب٢ البة 

 اسز. ىٝ ضَوز سّفٗق٤َك ضج

ISDN : ىٚ ٘ٛو اُ ضجىٝ ى٤ؼ٥شب٣ِ هئبر ٔؼشٕى ٚ ٤بISDN  :ٚػٛى ىاٍىBRI  ٚPRI .BRI   ثَا٢ ىسشَسک٣

 128و٥ّٛث٥ز )ىٍ ٔؼٕٛو  64ثب  "كبُٔ"بَ ىٚ وب٘ ٥ٌBRIَى. اىاٍٜ ٤ب اُ ٍاٜ ىٍٚ هب٣ٍ٘ ٍٔٛى اسشفبىٜ لَاٍ ٣ٔ

 .ثَا٢ اقحيبر س٥ٍٙب٥ًِٙ ىاٍى D1و٥ّٛث٥ز( ٚ وب٘بَ 
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َ   (٘بْ ضَوز) ٞب: ٌَٞٛ٘ٝ ىسشَس٣ ثٝ ضجىٝ ضَوزدستشسي اص ساُ دٍس ضکجىٝ   (٘کبْ ضکَوز  ) اُ ق٤َکك غ٥ک

 اسز. ٤ب ٍسب٘ٝ افِاٍٜوٙشََ ضيٜ، 

، ٚ ٤ب ٤که  ٙشَ٘ز)ٔب٘ٙي ا٤ (٘بْ ضَوز) ه غ٥َضجىٝىسشَس٣ ٔسشم٥ٓ ثٝ ٤ثب ِٕٞٔبٖ : ضذُصًي ضىبفتِتًَل

٘کبْ  ) ثکب وکٝ  ُٔکب٣٘ ىٍ ، ٚ غ٥کَٜ(  WAP، سّفکٗ  PDA ،ٍا٤ب٘ٝ ضوػک٣ ) اُ ٍاٜ ىٍٚ افِاٍٜضجىٝ هب٣ٍ٘( اُ ٤ه 

VPNٞب اُ ق٤َك ٤ه سُٛ٘ ضجىٝ ضَوز (ضَوز
٤ه ٍٚش ثَا٢  VPN. ضجىٝ هػٛغ٣ ٔؼب٢ُ اسزاسػبَ  1

 اُ ٥ٔبٖ ا٤ٙشَ٘ز اسز. "٣ُ٘سُٛ٘"٤ك ىسشَس٣ ثٝ ٤ه ضجىٝ اُ ٍاٜ ىٍٚ اُ قَ
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 پيَست ة

 )اعلاػبتي(

 ّبٍ گستشش ثْتشيي سٍش RADIUSسبصي پيبدُ

 وليبت    1-ة

ٚ س٥سکشٓ   2000ٍا ثَا٢ ٔلک٥ف ٔب٤ىَٚسکبفز ٤ٚٙکيُٚ     RADIUSا٤ٗ د٥ٛسز ٍإٞٙب٣٤ ىٍ ٍٔٛى اسشفبىٜ اُ 

 وٙي.يبُٔ فَاٞٓ ٣ٔ

 .ضٛىٍيب٤ز ٞب ثب٤ي ٔٛاٍى ٤َُ ٚ ثىب٢َ٥ٌٍ ثٟش٤َٗ ٍٚش، RADIUSبئُ ا٥ٙٔش٣ ثَا٢ دَىاهشٗ ثٝ ٔس

 ّبسبصي ثْتشيي ضيَُپيبدُ   2-ة

ٚ ٤کب دَٚوسک٣    ٘کيٜ ٤َ٥ٌس، سکَٚ ٙيٜىٞس٤َٚسىٍ ٍٞٙبْ اػَا٢  RADIUSثَا٢ دَىاهشٗ ثٝ ٔسبئُ ا٥ٙٔش٣ 

RADIUS ٜٛضٛى ٞب٢ ٤َُ اسشفبىٜاُ ثٟش٤َٗ ض٥. 

ٚ ٤که اٍِک٤ٍٛشٓ    ESPثب اسشفبىٜ اُ  RADIUS ،IPsecيبر ٔلَٔب٘ٝ ثَا٢ وُ د٥بْ اقح فَاٞٓ وَىٖثَا٢  -1

 ضٛى.٢ ٣ٔسبُد٥بىٜ DES3ٍٍِٔ٘ب٢ٍ ٔب٘ٙي 

ٝ IPsecثکب   RADIUSاسز. سٛسف ٍٍِٔ٘ب٢ٍ وُ د٥کبْ   ضَف ىاىٜ ضيٜ RFC 3162ا٤ٗ ٍٔٛى ىٍ  ٞکب٢  ، ٥ُٔٙک

RADIUS  ٝٙاسز ىسشَس٣( ٚ غفبر )ٔب٘ٙي ٍٔکِ  ىٍهٛاسز ىٍ د٥بْ ىٍهٛ وٙٙيٜ سػي٤ككسبس )ٔب٘ٙي ٥ُٔ

ا٘ي. ٟٔبػٓ اثشکيا ثب٤کي   ٔلبفهز ضيٜ ٔطبٞيٜ ى٤ٍَاٖو٥ّي( اُ  MPPEيجٍٛ وبٍث٢َ، ٍِٔ يجٍٛ سُٛ٘، ٚ غفبر 

 ٍا سل٥ّکُ وٙٙککي،  RADIUSٍا لجکُ اُ ا٤ٙىککٝ آٟ٘کب ثشٛا٘ٙکي ٔلشککٛا٢ د٥کبْ      ESPٔلبفهکز   RADIUSد٥کبْ  

اُ كٕحر آ٘ح٤ٗ ىٍ ثَاثَ  ٟٔبػٓثَا٢ ػ٢َ٥ٌّٛ  سػي٤كثَ ٔجش٣ٙ  IPsec. دطش٥جب٣٘ اُ ٌٛا٣ٞ ٌٍِٔطب٣٤ وٙي

 .اسز سٛغ٥ٝ ضيٜ RADIUS ىٞٙيٜس٤َٚس

 :ضٛى، ثب٤ي وبٍٞب٢ ٤َُ ا٘ؼبْ IPsecقٍٛ ٔشٙبٚة ٤ب ىٍ ٍاثكٝ ثب اسشفبىٜ اُ ثٝ

ىسک٥ٕبَ ٚ ٤کب    ٍلٓ ٍٞکِا  32اضشَان ٌٌاضشٝ ضيٜ كيالُ ثٝ قَٛ د٥ىَثٙي٢ ٚ اسشفبىٜ اُ اسَاٍ ثٝ اػبُٜ -1

 .وبٍاوشَ غفلٝ و٥ّي 22كيالُ ثٝ قَٛ 

 ٞب٢ ىٍهٛاسز ىسشَس٣ثَا٢ ٕٞٝ د٥بْ د٥بْ وٙٙيٜسػي٤ك  سب٢ُ اسشفبىٜ اُ ٤ٚژ٣ٌد٥بىٜ -2

ْ   د٥بْ  وٙٙيٜسػي٤ك سب٢ُ اسشفبىٜ اُ ٤ٚژ٣ٌ، د٥بىRADIUSٜ ٥ٌَ٘يٜس٤َٚسثَا٢ ٤ه  ٞکب٢   ثکَا٢ ٕٞکٝ د٥کب

    ٚ ٤کب دَٚوسک٣،   RADIUS ىٞٙکيٜ ٤سثکَا٢ سکَٚ  ىٞٙکي.  ىٍهٛاسز ىسشَس٣ ٚ اػبُٜ د٥ىَثٙکي٢ آٖ ٍا ٔک٣  

ٞب٢ ىٍهٛاسز ىسشَسک٣ ٚ اػکبُٜ   ٍٔٛى ٥٘بُ ثَا٢ ٕٞٝ د٥بْ وٙٙيٜ سػي٤ك سب٢ُ اسشفبىٜ اُ ٤ٚژ٣ٌ د٥بْد٥بىٜ

 ىٞٙي.آٖ ٍا ٣ٔد٥ىَثٙي٢ 

 وٙٙيٜ ىٍهٛاسز. سػي٤ك ٍٍِٔ٘ب٢ٍ ثب و٥ف٥ز سػبىف٣ ثَا٢ س٥ِٛي وٙٙيٜسب٢ُ ٤ه د٥بىٜ -3

، اُ ثٟشک٤َٗ   RADIUSىٍ اػکَا٢   ٥ٌَ٘کيٜ سک٤َٚس  سػي٤كىسشَس٣ كفبنز اؾبف٣ ثَا٢ وَىٖ ثَا٢ فَاٞٓ

 :ضٛى ض٥ٜٛ ٞب٢ ٤َُاسشفبىٜ

 وٙٙي.ل٢ٛ اسشفبىٜ ٣ٔ سػي٤كٞب٢ وٝ اُ ٍٚش EAP  ٚEAPاػَا٢ ا٘ٛاو  -1
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       وککٝ ٥٘ککبُ ثککٝ سجککبىَ ىسشَسکک٣   اسککز، EAP-TLS ٍٚش ، EAPاُ ٤ککه ٔظککبَ هککٛة اُ ٤ککه ٍٚش لکک٢ٛ 

 سػکي٤ك  ٥٘بُ ثٝ ٤ٚژٌک٣  EAPٞب٢ ىاٍى. ٕٞٝ د٥بْ RADIUS ىٞٙيٜٞب٢ س٤َٚسٚ ٌٛا٥ٞٙبٔٝ ٥ٌَ٘يٜس٤َٚس

 ضٛى.٣ٕ٘ ٔلبفهز  IPsecثب  ٚ وٙيهز اُ د٥بْ ىٍهٛاسز ىسشَس٣ ٍا فَاٞٓ ٣ٔفد٥بْ ىاٍ٘ي، وٝ ٔلب وٙٙيٜ

 وٙٙي.ٔشمبثُ اسشفبىٜ ٣ٔ سػي٤كاُ  سػي٤كٞب٢ سب٢ُ ٍٚشد٥بىٜ -2

، ضکي ثب ٔطىُ ٔٛاػٝ  سػي٤كوٙٙي. اٌَ َٞ هٛى ٍا سٕبْ ٣ٔ ٘ه٥َ اٍسجبـايشجبٍ  قَ  ٚ، َٞ ىٔشمبثُ سػي٤كثب 

ٔشمبثکُ   سػکي٤ك ٞکب٢  ٍٚش EAP-TLS  ٚMS-CHAP V2 :يٙٛاٖ ٔظبَضٛى. ث٣ٕٝ٘ د٤ٌَش اٍسجبـالياْ ثٝ 

وکبٍثَ   ٥ٌَ٘يٜس٤َٚس      ٌٛا٥ٞٙبٔٝ ىسشَس٣  RADIUS ىٞٙي٤ٜس، سEAP-TLSَٚٞسشٙي. ثب اسشفبىٜ اُ 

 -CHAP V2ثکب  وٙي. ٍا سبئ٥ي ٣ٔ RADIUSىٞٙيٜ ٤سسَٚ ٍا٤ب٘ٝوٙي ٚ ٔطش٢َ ىسشَس٣ ٌٛا٣ٞ ٍا سب٥٤ي ٣ٔ

MSاُ ٍِٔ يجٍٛ كسکبة وکبٍثَ ٍا    آٌب٣ٞىسشَس٣ ٔيٍن  ىٞٙي٥ٌَٜ٘يٜ ىسشَس٣ ٚ س٤َٚس، َٞ ىٚ س٤َٚس

 .ٙيوٙفَاٞٓ ٣ٔ

 فًبَ و٥ٙي. ىٜ اُ آٖ ٍا غ٥َقٍٛ د٥ص فَؼ اسشفبسب٢ُ و٥ٙي، ثٍٝا د٥بىٜ PAP سػي٤كاٌَ ضٕب  -3

ٝ  وٙکي.  اسشفبىٜ ٔک٣  سػي٤كثَا٢ اٍسبَ اقحيبر   PAPاُ   OTP/Tokenثٝ يٙٛاٖ ٔظبَ، وبٍر  ىٍ غکٍٛس٣ وک

 سػکي٤ك فًبَ و٥ٙي ٚ اسَاٍ ٔطشَن قٛلا٣٘ ٚ ٥َقٍٛ د٥ص فَؼ غٍا اػَا و٥ٙي، اسشفبىٜ اُ آٖ ٍا ثٝ PAPثب٤ي 

ُ ٍا د٥کبىٜ  ٍٍِٔ٘ب٢ٍ و٥ف٥زىٍهٛاسز وٙٙيٜ   PAPاُ   IEEE 802.1Xاسکز وکٝ    غکل٥ق ا٤کٗ   ٢ و٥ٙکي. سکب

 .اسز PPPبر اٍسجبق٣ِٚ ا٤ٗ ٔٛؾٛو فمف ضبُٔ  وٙي،دطش٥جب٣٘ ٣ٕ٘

 ل٢ٛ اسشفبىٜ و٥ٙي.  CHAPسب٢ُ و٥ٙي، اُ ؿبِص ٍا د٥بىٜ CHAP سػي٤كاٌَ ضٕب  -4

ز ٍٍِٔ٘ب٢ٍ غٍٛر سػبىف٣ ٚ ىاٍا٢ و٥ف٥ثب٤ي ثٝ CHAP، ؿبِص RADIUSىٍهٛاسز  ٞبوٙٙيٜسػي٤كٔب٘ٙي 

 .ثبضي

 ٞکب٢ ؿکبِص  اُ ٌٍِٔکٌا٢ٍ دبسکن   ضجىٝ ٔل٣ّ سب٢ُ و٥ٙي، ٔي٤ٍَا د٥بىٜ MS - CHAP سػي٤كاٌَ ضٕب  -5

MS-CHAP ٚ وٙي.٤ب سغ٥٥َ ٍِٔ يجٍٛ دطش٥جب٣٘ ٣ٕ٘ 

 استمشاس ثْتشيي ضيَُ    3-ة

ثٟشک٤َٗ   َاٍ ٤َُ، اُ اسشمRADIUSكُ اسشمَاٍ ٤ه ٍاٜىٍ ٍٞٙبْ  RADIUSثَا٢ دَىاهشٗ ثٝ ٔسبئُ ا٥ٙٔش٣ 

 :يٞب اسشفبىٜ و٥ٍٙٚش

ٖ  ثَا٢  -اِف ٖ ، سک٤َٚس RADIUSاقحيکبر ٔلَٔب٘کٝ ثکَا٢ وکُ د٥کبْ       فکَاٞٓ وکَى ٚ       RADIUS ٥ٌَ٘کيٌب

 .د٥ىَثٙي٢ و٥ٙي RADIUSثَا٢ سٕبْ سَاف٥ه  DES3ثب  ESPثب  IPsecٍا ثٝ اسشفبىٜ اُ  ىٞٙيٌبٖس٤َٚس

 يٙکٛاٖ ٔظکبَ:  ثسش٣ٍ ىاٍى. ثٝ IPsecسب٢ُ د٥بىٜ ثٝ RADIUSثَا٢ سَاف٥ه  DES3ثب  IPsec ESPد٥ىَثٙي٢ 

ىسشَسک٣ ٚ   ىٞٙکيٜ يٙٛاٖ ٤ه سک٤َٚس ثٝ 2000اٌَ ضٕب اُ ٔس٤َ٥بث٣ ٚ هئبر ىسشَس٣ اُ ٍاٜ ىٍٚ ٤ٚٙيُٚ 

َ  ٔس٥َىٍ ٤ه  RADIUS ىٞٙيٜيٙٛاٖ س٤َٚسٝث IAS ٤ٚ2000ٙيُٚ    ٔلک٥ف ىأٙکٝ هکئبر اسکشفبىٜ     فًکب

ٔٙبست ثب لکب٣٘ٛ٘ وکٝ اُ ٌٍِٔکٌا٢ٍ     سبٔب٘ٝفًبَ ثَا٢ ٔلش٢ٛ  IPSecٞب٢ ٣ٔطهفسٛا٥٘ي و٥ٙي، ضٕب ٣ٔ٣ٔ

ESP  ٚDES3  ثَا٢ ٕٞٝ سَاف٥ه ٚ اُ دٍٛرUDP 1812  ٚ1813 ٜثکَا٢   وٙي ٍا د٥ىَثٙي٢ ٕ٘بئ٥ي.٣ٔ اسشفبى

 و٥ٙي. َٔاػًٝ 2000اقحيبر ث٥طشَ، ثٝ ٍإٞٙب٢ ٤ٚٙيُٚ سٍَٚ 

 ، ضٕب ثب٤ي وبٍٞب٢ ٤َُ ٍا ا٘ؼبْ ى٥ٞي:IPsecقٍٛ ٔشٙبٚة ٤ب ىٍ ٍاثكٝ ثب اسشفبىٜ اُ ثٝ
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ٍلٓ ٚ ٤ب ٤ه سکٛا٣ِ   32قَٛ ٝاُ اسَاٍ ٔطشَن ل٢ٛ ٔشطىُ اُ سٛا٣ِ سػبىف٣ اٍلبْ ٍِٞاىس٥ٕبَ كيالُ ث -1

، وکبٍاوشَ ثبضکي   22قکَٛ  ٝكيالُ ثک وٝ ٌٌا٢ٍ ٘مكٝ، ايياى ٚ يحئٓ ىف٣ اُ كَٚ  ثبلا ٚ ثب كَٚ  وٛؿهسػب

 .س٥ِٛي ضٛى ٍا٤ب٘ٝٔطشَن ثب٤ي سٛسف  اسَاٍآَ، ٜ. ىٍ كبِز ا٤يو٥ٙي اسشفبىٜ

 ىٜ ٕ٘ب٥٤ي.استفب RADIUS ٥ٌَ٘يٜس٤َٚس ٚ ىٞٙيٜس٤َٚس ىَٚٞ  ف ثَا٢ٔوشّٔطشَن  ٍُٔٛاُ  -2

  اسز. ٞب٢ ىٍهٛاسز ىسشَس٣د٥بْ ثَا٢ ٕٞٝ د٥بْوٙٙيٜ سػي٤ك٥٘بُ ثٝ اسشفبىٜ اُ ٤ٚژ٣ٌ  -3

ْ    ٍا وٙٙکيٜ سػکي٤ك ٤ٚژ٣ٌ د٥بْ  ٥ٌRADIUSَ٘يٜ َٞ س٤َٚسوٝ د٥ىَثٙي٢ و٥ٙي ق٢ٍٛ   ٞکب٢ ثکٝ ٕٞکٝ د٥کب

 .ىٍهٛاسز ىسشَس٣ اٍسبَ وٙي

   وکبٍ  ٝوٙٙکيٌبٖ لک٢ٛ ٍٍِٔ٘کب٢ٍ ٍا ثک    ىٞٙيٌبٖ ٚ دَٚوس٣ وٝ اكَاُ ٤ٛٞکز ٥ٌَ٘يٌبٖ، س٤َٚساُ س٤َٚس -4

 ثَ٘ي اسشفبىٜ ٕ٘ب٥٤ي.٣ٔ

 RADIUSَا٢ اسکشمَاٍ  ثک  ٥ٌَ٘کيٜ سک٤َٚس  سػي٤ك ىسشَس٣ٞب٢ اؾبف٣ ثَا٢ فَاٞٓ وَىٖ كٕب٤زٔٙهٍٛ ثٝ

 و٥ٙي: ٞب٢ ٤َُ اسشفبىٜهٛى، اُ ثٟش٤َٗ ض٥ٜٛ

غ٥َفًکبَ  RADIU ىٞٙکيٜ ىسشَسک٣ ٚ   ٍٔٛى ٥٘بُ ٘جبضي، اسشفبىٜ اُ آٖ ٍا ىٍ س٤َٚس PAPوٝ ىٍ غٍٛس٣ -1

 و٥ٙي.

 وبٍر ٍِٔ اسز، وٝ ىٍ آٖ ٍِٔ يجٍٛ آ٘شَٚد٣ سػي٤كٚ  OTP ،أٗ اٍسجبـثَا٢  PAPلجَٛ اُ سٟٙب اسشفبىٜ لبثُ

ٓ   ٣ٔ َٞ ثبٍ اسشفبىٜ سغ٥٥َ ثبثبلا ىاٍى ٚ  ٖ وٙي. ثب ا٤کٗ كکبَ، فکَاٞ ٜ   PAPوکَى -سک٤َٚس     د٥ىَثٙکي٢ اضکشجب

ىٞکي ٚ وّٕکٝ يجکٍٛ    اػکبُٜ ٔک٣  ٍا  ٞکب آٖ ىسشَس٣ ،ىٞٙيٌب٤ٖسثب سَٚ PAPىسشَس٣ ثٝ ٌٔاوَٜ  ٥ٌَ٘يٌبٖ

 سػکي٤ك ٚ  OTPثَا٢  EAPٛاو ٚ ا٘ EAPكُ ثٟشَ اسشفبىٜ اُ . ٍاٜوٙي٘طيٜ ٍا اٍسبَ ٣ٔكسبة وبٍثَ كفبنز

 .اسز وبٍر ٍِٔ

 ٍٔٛى ٥٘بُ اسز، اسشفبىٜ اُ ٍٍِٔ٘ب٢ٍ ٔي٤َ ضجىٝ ٔل٣ّ ٍا غ٥َفًبَ و٥ٙي. MS-CHAPاٌَ  -2

 IASىٞٙيٜ ٔمياٍ و٥ّي ٤ٍؼسش٢َ ٍا ٢ٍٚ س٤َٚس و٥ٙياسشفبىٜ ٣ٔ IAS 2000وٝ ضٕب اُ ٤ٚٙيُٚ ىٍغٍٛس٣

 سٙه٥ٓ و٥ٙي :
 HKEY-LOCAL_MACHINE\System\CurrentControlSet\Services\RemoteAccess\Policy LM 

Authentication to 0 

  ل٢ٛ. سػي٤كثب ٤ه ٍٚش  EAPٚ ٤ه ٘ٛو  EPAاسشفبىٜ اُ  -3

ٞب٢ اكَا٤ُٛٞکز  ٥٘بُ ىاٍى، اُ ٤ٚژ٣ٌ EAPس٥ٓ ثٝ اسشفبىٜ اُ ثَا٢ ٘مبـ ىسشَس٣ ث٣ IEEE 802.1x سػي٤ك

 اسز. PAP سػي٤كيْ دطش٥جب٣٘ اُ وٙٙيٜ، كفبنز اُ َٞ د٥بْ ىٍهٛاسز ىسشَس٣ ٚ ي

 V2 CHAP-MSٚ ٤ب  TLS-EAPاُ ٤ه ٍٚش ايشجبٍسٙؼ٣ ٔشمبثُ ٔب٘ٙي  -4
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 پيَست ح

 )اعلاػبتي(

 FTPدٍ حبلت اص 

 ٚػٛى ىاٍى: FTPىٚ كبِز اُ 

 PORTكبِز  -1

 PASVكبِز  -2

 FTPاُ  PORTكبِز 

 :ا٤ٗ  ٔظبَ ٔٙهٍٛثٝوٙي. )ٜ ايياى ثبلا ثبُ ٣ٔٞب دبسن سػبىف٣ ٍا ىٍ ٔليٚىا٤ٗ دٍٛر:  FTP ٥ٌَ٘يٜس٤َٚس -1

 .(٤َ٥ٌٍٓا ىٍ ٘هَ ٣ٔ TCP  ٚTCP 6001 6000ٞب٢ دٍٛر

ِِٔٙٝ اٍسبَ ىٍهٛاسز ثَا٢ ثبُ وَىٖ ٤که وب٘کبَ فَٔکبٖ اُ دکٍٛر ثکٝ      : ا٤ٗ ٍٔٛى ث٥ٌFTPَٝ٘يٜ س٤َٚس -2

 ىٞٙيٜ اسز.س٤َٚس FTP TCP21دٍٛر 

اٍسکبَ   FTP ٥ٌَ٘کيٜ سک٤َٚس  TCP 6000ثٝ دکٍٛر   TCP21ٍٛر ٍا اُ د OKوّٕٝ : FTPىٞٙيٜ س٤َٚس -3

 وٙي.٣ٔ

اسکز.   FTPىٞٙکيٜ  ثکٝ سک٤َٚس   ِِٔٙٝ ىٍهٛاسز ىاىٜ )ىسشٍٛ دکٍٛر( ا٤ٗ ٍٔٛى ثٝ: ٥ٌFTPَ٘يٜ س٤َٚس -4

ضکٛى. ىٍ  ضٕبٍٜ دٍٛر ىاىٜ اسز وٝ ثَا٢ ى٤ٍبفز اقحيبر ثبُ ٣ٔ PORTضبُٔ ىسشٍٛ  ٥ٌFTPَ٘يٜ س٤َٚس

 اسز.ٍا ثَا٢ ى٤ٍبفز ىاىٜ ثبُ وَىٜ  TCPَٔثٛـ ثٝ  6001دٍٛر  FTPَ٘يٜ ٥ٌس٤َٚسا٤ٗ ٔظبَ: 

ثکَ ٢ٍٚ   ٥ٌFTPَ٘يٜ ٤ه اٍسجبـ ػي٤ي ٚاٍى ضٛ٘يٜ ثٝ س٤َٚس FTPىٞٙيٜ : س٤َٚسFTPىٞٙيٜ س٤َٚس -5

اسکز. ىٍ ا٤کٗ ٔظکبَ     TCP20، دکٍٛر  FTPىٞٙکيٜ  وٙي. دکٍٛر ٔٙجکى سک٤َٚس   دٍٛر ٘طبٖ ىاىٜ ضيٜ ثبُ ٣ٔ

 وٙي.٥ٌَ٘يٜ اٍسبَ ٣ٔس٤َٚس TCP 6001هٛى ثٝ دٍٛر  TCP20ٞب ٍا اُ دٍٛر ، ىاىFTPٜىٞٙيٜ س٤َٚس

 ـآغکبُ ٚ   ٥ٌFTPَ٘کيٜ  ثٝ هَٚػ٣ وٝ سٛسکف سک٤َٚس   اٍسجبـا٘ي: ثَلَاٍ ضيٜ اٍسجبـىٍ ا٤ٗ ٌفشٍٛ، ىٚ   اٍسجکب

ٝ   ضيٜ ا٤ؼبى FTP ىٞٙي٤ٜسٍٚٚى٢ سٛسف سَٚ ثبضک٥ي وکٝ اقحيکبر ٔٛػکٛى ىٍ ىسکشٍٛ       اسز. سٛػکٝ ىاضکش

PORT (ٖىٍ ثوص ىاىٜ  وٝ ىٍ قَٛ وب٘بَ فَٔب )ٜاسز. َٔثٛـ ثٝ ثسشٝ ًه٥َٜ ضيٜفَسشبىٜ ضي 

 PASVحبلت    2-ح

     FTPَٔثٛـ ثٝ PASVكبِز  اٍسجبقبراسز.  PASV كبِز كبِز ٔٙفًُ ٤ب FTPس٤َٗ سب٢ُ ٔلجٛةد٥بىٜ

ا٤ٗ اسز وٝ  PASVُ كبِز ا٢ افَؼ ثَ ٢ٍٚ ٌٍََٔٚٞب٢ ٔلجٛة ٞسشٙي. ٤ى٣ اُ ِٔا٤ب٢ يٕيٜقٍٛ د٥صثٝ

 قٍٛ وٝ ثًياً٘ياٍى. ٕٞبٖ ٥ٌFTPَ٘يٜ ٍٚٚى٢ ػي٤ي ثٝ س٤َٚس اٍسجبـ٥٘بُ ثٝ ا٤ؼبى ٤ه  ىٞٙي٤ٜسسَٚ

 .و٣ٕ ث٥طشَ ٔٛافك فب٤َٚاَ ثبضي PASVكبِز   FTPضٛىهٛا٥ٞي ى٤ي، ا٤ٗ ثبيض ٣ٔ
 ٔب٘ٙي:ضج٥ٝ ثٝ ا٤ٗ ٣ٔ FTPَٔثٛـ ثٝ  PASVسٛا٣ِ ٤ٍٚياىٞب٢ كبِز 

وٙي. )ثَا٢ اٞيا  ا٤ٗ ٔظبَ ٞب٢ دبسن سػبىف٣ ٍا ىٍ ٔليٚىٜ ايياى ثبلا ثبُ ٣ٔ: دٍٛر ٥ٌFTPَ٘يٜ س٤َٚس -1

 .فَؼ هٛا٥ٞٓ وَى(ٍا  TCP 6000  ٚTCP 6001ٞب٢ دٍٛر
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دٍٛر  TCPثَا٢ ثبُ وَىٖ ٤ه وب٘بَ فَٔبٖ اُ  ِِٔٙٝ اٍسبَ ىٍهٛاسز: ا٤ٗ ٔسئّٝ ث٥ٌFTPَٝ٘يٜ س٤َٚس -2

 اسز. 21دٍٛر  TCPٙيٜ ىٞس٤َٚس FTPثٝ  6000

اٍسبَ  ٥ٌFTPَ٘يٜ س٤َٚسTCP 6000 ثٝ دٍٛر  TCP 21 ٍا اُ دٍٛر OK: وّٕٝ FTPىٞٙيٜ س٤َٚس -3

 اسز.بَ فَٔبٖ ىٍ ا٤ٗ َٔكّٝ ا٤ؼبى ضيٜ وب٘بَ فَٔبٖ(. وب٘ د٥ٛ٘ي)وٙي ٣ٔ

 ٍرضٕبٍٜ دٛ ٤ه FTP ىٞٙي٤ٜسسَٚفَسشي ٚ ٣ٔ PASV ىسشٍٛ: ٤ه ىٍهٛاسز ٥ٌFTPَ٘يٜ س٤َٚس -4

 ي.ٞب وٙىاىٜ وب٘بَ اٍسجبـ الياْ ثٝ ا٤ؼبى شٛا٘يث ٥ٌFTPَ٘يٜ س٤َٚس سب وٙيثبُ ٣ٔ

   FTP ٥ٌَ٘يٜس٤َٚسفَسشي وٝ ٣ٍٔا  TCPىٍ قَٛ وب٘بَ فَٔبٖ ضٕبٍٜ دٍٛر  :FTPىٞٙيٜ س٤َٚس -5

  ٍا ثبُ  7000دٍٛر  FTP ىٞٙي٤ٜسٞب ٍا آغبُ وٙي. ىٍ ا٤ٗ ٔظبَ، سَٚا٤ؼبى وب٘بَ ىاىٜ ثَا٢ اٍسجبـشٛا٘ي ث

 .وٙي٣ٔ

 7000ثٝ وب٘بَ ىاىٜ ٍا دبسن هٛى  TCP 6001 ػي٤ي اُ دٍٛر اٍسجبـا٤ٗ ٤ه : ٥ٌFTPَ٘يٜ س٤َٚس -6

 .افشيٞب اُ ق٤َك ا٤ٗ وب٘بَ اسفبق ٣ٔا٘شمبَ ىاىٜوٙي. ثبُ ٣ٔ FTP ىٞٙي٤ٜسسَٚ

 FTP ىٞٙي٤ٜسوٙي. سَٚبر ٍا آغبُ ٣ٔاٍسجبقٕٞٝ  PASVكبِز   ٥ٌFTPَ٘يٜثبض٥ي وٝ س٤َٚس سٛػٝ ىاضشٝ

 .٘ياٍى ٥ٌFTPَ٘يٜ س٤َٚسثٝ  ثٌَطش٣سبُٜ  اٍسجبـٌَِٞ ٥٘ب٢ُ ثَا٢ ا٤ؼبى ٤ه 
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 پيَست ت

 )اعلاػبتي(

 ثشسسي ثشاي خذهت پستي اهي ّبيفْشست

ٞکب  وٙي، آٖىٞٙيٜ دسش٣ وٕه ٣ٔا٘يا٢ُ ٤ه س٤َٚس٢ِ٤ٍ، د٥ىَثٙي٢ ٚ ٍاٜقَفثٝ ثٍَس٣ ٤َُ  ٞب٢فَٟسز

 ىٞي.ف٥ّشَ وَىٖ ٔلش٤ٛبر ٍا سلز دٛضص لَاٍ ٣ٔوٙشََ  ،يبُٔ، ا٥ٙٔز دسش٣ٔٛؾٛيبس٣ ٔب٘ٙي س٥سشٓ

 سيستن ػبهل پست الىتشًٍيىي دٌّذُثشسسي سشٍيس فْشست  1-ت

 الذام تىويل

 سبصي اص سشٍيس دٌّذُ پست الىتشًٍيىيعشح پيىشثٌذي ٍ پيبدُ 

O ِىش٥َ٘ٚى٣.ضٙبسب٣٤ سٛاثى اُ س٤َٚس ىٞٙيٜ دسز ا 

O  ي. ٘ض٣ٔٛ ٥ى٣ ًه٥َٜ، دَىاُش ٚ ا٘شمبَ ىاىٜىٞٙيٜ دسز اِىشَٚ٘اقحيبس٣ وٝ ىٍ سَاسَ س٤َٚس ٞب٢ٌَٜٚضٙبسب٣٤ 

O .ضٙبسب٣٤ اِِأبر ا٥ٙٔش٣ اُ اقحيبر 

O ٜىٞٙيٜ دسز اِىش٥َ٘ٚى٣.ضيٜ ثَا٢ اػَا٢ س٤َٚسضٙبسب٣٤ ٥ِٔثبٖ اهشػبظ ىاى 

O ضٛى.فَاٞٓ ٤ب دطش٥جب٣٘ ٣ٔىٞٙيٜ دسز اِىش٥َ٘ٚى٣ س٤َٚس ضٙبسب٣٤ هئبر ضجىٝ وٝ سٛسف 

O  ٚ ٖىٞٙيٜ دسز اِىش٥َ٘ٚى٣ ٚ س٥٥ًٗ أش٥بُ ثَا٢ َٞ ٍىٜ اُ وبٍثَ.اُ وبٍثَاٖ اُ س٤َٚس ٣ٌَٞٚضٙبسب٣٤ وبٍثَا 

O ضٙبسب٣٤ وبٍثَاٖ ٔؼبُ ثَا٢ س٤َٚس ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ 

 ُ پست الىتشًٍيىيدٌّذخبة سيستن ػبهل هٌبست ثشاي سشٍيساًت 

O ٞب. لَاٍ ٌَفشٗ ىٍ ًَٔؼ كيالُ آس٥ت د٢َ٤ٌ 

O ٞب٢ سكق ٤ٍطٝ ثَا٢ وبٍثَاٖ ٔؼبُ.ايٕبَ ٔليٚى٤ز اػَا٣٤ ٤ب فًب٥ِز 

O  ٍاسز.ٍٔٛى ٘هَ ٙيٜ ى٢ٍَ٤ وٝ ثَا٢ ىسشَس٣ ىٞس٤َٚسايٕبَ ٍى ىسشَس٣ ثٝ اقحيبر ى 

O َىٞٙيٜ ا٤ؼبى ضٛى.افِاٍ س٤َٚسيبُٔ ٤ب َْ٘ىٍٖٚ س٥سشٓ ٖ ىاٍىأىبؾ٢ٍَٚ وٝ وَىٖ هئبر ضجىٝ غ٥َ ايٕبَ غ٥َفًب 

O ٝٙث٥ص اُ س٥سشٓ يبُٔ ٥ًٔٗ سًٟي ىاٍ٘ي(. ث٥ٕٝٞب٢ ضَوزاُ  ثَه٣لجَٛ ثَا٢ ث٥ٕٝ ٚ سًٟي )ٞب٢ لبثُ ٤ِٞ 

O د٥ىَثٙي٢، ا٥ٙٔز ٚ ٍٟ٘يا٢ٍ س٥سشٓ يبُٔ .سؼَثٝ ىٍ ىسشَس ثَا٢ ٘ػتٌٕبضشٗ وبٍوٙبٖ ثب ، 

 بء سيستن ػبهل ٍ استم الحبق 

O  ْٞب٢ ؾ٢ٍَٚ ٚ اٍسمبء ثَا٢ س٥سشٓ يبُٔ. اِلبقضٙبسب٣٤ ٚ ٘ػت سٕب 

O  ْس٥سشٓ يبُٔ. َٕٞاٜ ثبٞب٢ وبٍثَى٢ ٚ هئبر  ٞب٢ ؾ٢ٍَٚ ٚ اٍسمبء ثَا٢ ثَ٘بٔٝ اِلبقضٙبسب٣٤ ٚ ٘ػت سٕب 

 ّبي وبسثشدي ضشٍسي ٍ ثشًبهِحزف يب غيشفؼبل وشدى خذهبت غيش 

O  ٞب٢ وبٍثَى٢. كٌ  هئبر غ٥َؾ٢ٍَٚ ٚ ثَ٘بٔٝغ٥َفًبَ وَىٖ ٤ب 
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 1-اداهِ جذٍل ت

 وبسثش تصذيك پيىشثٌذي سيستن ػبهل  

O فَؼ غ٥َؾ٢ٍَٚٞب٢ د٥صٞب ٚ ٌَٜٚكٌ  ٤ب غ٥َفًبَ وَىٖ كسبة 

O ٝ٘ٞب٢ هبظ. ا٤ؼبى كسبثٟب٢ وبٍث٢َ ثَا٢ ٍا٤ب 

O ٞب٢ غ٥َ سًب٣ّٔ.غ٥َ فًبَ وَىٖ كسبة 

O  ٞب٢ هبظ. ٢ ثَا٢ ٍا٤ب٘ٝوبٍثَ ٞب٢ٌَٜٚا٤ؼبى 

O ٞب٢ هبظٞب٢ وبٍث٢َ ثَا٢ ٍا٤ب٘ٝا٤ؼبى كسبة. 

O  د٥ـ٥ي٣ٌ(. قَٛ ٚ :قٍٛ ٔٙبست )ٔظبَٝٞب ثوّٕٝ يجٍٛ سبُٔبٖ ٚ سٙه٥ٓ وّٕبر يجٍٛ كسبة ٔط٣هفثٍَس٣ 

O ٞب. د٥ىَثٙي٢ ٍا٤ب٘ٝ ثَا٢ ٍى وَىٖ ٍٚٚى ثٝ سبٔب٘ٝ ثًي اُ سًياى ٔليٚى٢ اُ ضىسز سحش 

O  ٞب٢ ا٥ٙٔش٣ ى٤ٍَ ثَا٢ سم٤ٛز اكَاُ ٤ٛٞز.  ٔىب٥٘سٓٚ د٥ىَثٙي٢ ٘ػت 

 آصهَى اهٌيت سيستن ػبهل 

O ٞب. د٢َ٤ٌآُٖٔٛ س٥سشٓ يبُٔ ثًي اُ ٘ػت ا٥ِٚٝ ثَا٢ س٥ًٗ آس٥ت 

O ٍٜٚٞب٢ ػي٤ي. د٢َ٤ٌَٞ سٝ ٔبٜ ٤ىجبٍ( ثَا٢ س٥ًٗ آس٥تيٙٛاٖ ٔظبَ ٝا٢ س٥سشٓ يبُٔ )ثآُٖٔٛ ى 

 ت الىتشًٍيىي ٍ هحتَاي فْشست اهٌيتيدٌّذُ پسسشٍيس 2-ت

 الذام تىويل

 الىتشًٍيىي پست دٌّذُسشٍيس وبسثشدي ثشًبهِ استمب اهٌيت دس 

O ضيٜىاى٥ِٜٔثبٖ اهشػبظ  ٢ٍٚ ثَ ىٞٙيٜس٤َٚس افِاٍَْ٘ ٘ػت 

O ٥٘بُ ٍٔٛى ا٤ٙشَ٘ش٣ هئبر كيالُ ٘ػت. 

O َضيٜضٙبهشٝ ب٢ٞ د٢َ٤ٌآس٥ت سػل٥ق ثَا٢ اٍسمبء ٤ب اِلبق َٞ ايٕب. 

O  ٌؾ٢ٍَٚ أب اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس وبٍثَى٢ ثَ٘بٔٝ سٛسف ضيٜ٘ػت هئبر سٕبْ وَىٖ غ٥َفًبَ ٤ب ك 

 (.ىٍٚ ٍاٜ اُ ٔي٤َ٤ز ،FTP ٚة، ثَ ٣ٙشٔج اِىش٥َ٘ٚى٣ دسز ٔظبَ يٙٛاٖٝث) ٥٘سز

O  ٌىٞٙيٜس٤َٚس ٢ٍٚ اُ فَٚضٙيٜ ٔسشٙيار سٕبْ ك. 

O َىٞٙيٜس٤َٚس ثٝ ٔشٗ اٍسمب ٤ب ٔٙبست ا٥ٙٔش٣ ا٢ٍِٛ ايٕب. 

O ٔؼيى د٥ىَثٙي٢ SMTP، POP، ثَٙهئبر  IMAP(ِِْٚ غ٥َٜ ىٍ غٍٛر )ٝ٘ ٝدسز ىٞٙيٜس٤َٚس ٌِاٍش ث 

 . يبُٔ س٥سشٓ ٘سوٝ ٚ ٘ٛو ٚ اِىش٥َ٘ٚى٣

O َهكَ٘بن ٚ غ٥َؾ٢ٍَٚ اِىش٥َ٘ٚى٣ دسز ىسشٍٛار وَىٖغ٥َفًب (ٔظبَ يٙٛاٖٝث: VRFY،  EXPN) 

 الىتشًٍيىي پست دٌّذُسشٍيس ثِ دستشسي وٌتشل ٍ ػبهل سيستن ٌذيپيىشث 

O ٔلبسجبس٣ ٔٙبثى اُ ا٤ُ٢َٔؼٕٛيٝ ثٝ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس وبٍثَى٢ ٞب٢ ثَ٘بٔٝ ثٝ ىسشَس٣ وَىٖ ٔليٚى. 
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O وٝ اِىش٥َ٘ٚى٣ دسز ىٞٙي٤ٜٚسسَ سٛسف ضيٜاػَا اؾبف٣ ىسشَس٣ ٞب٢ وٙشََ ق٤َك اُ وبٍثَاٖ ىسشَس٣ وَىٖٔليٚى 

 .اسز ٍٔٛى٥٘بُ ػِئ٣ غٍٛرٝث سكق اُ ىسشَس٣ وٙشََ ث٥طشَ آٖ ىٍ

O ثفَى ٔٙلػَ ا٘فَاى٢ وبٍثَ ٤ه سلز فمف اػَا ثَا٢ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس وبٍثَى٢ ٞب٢ ثَ٘بٔٝ د٥ىَثٙي٢ ٚ 

 .وٙٙيٜ ٔليٚى ىسشَس٣ وٙشََ ثب ٌَٜٚ ضٙبسب٣٤

O ٖ٥سز٘ اػَا كبَ ىٍ وٝ سبٔب٘ٝ ٤ب ٔي٤َ ٤ب ٤ٍطٝ يٙٛاٖٝث اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس اُ اق٥ٕٙب. 

O أب ث٤ٛٙسي ٍا طجز ٞب٢ فب٤ُ سٛا٘ي٣ٔ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس ق٤ٍٛىٝٝث ٥ِٔثبٖ يبُٔ س٥سشٓ د٥ىَثٙي٢     

 .ثوٛا٘ي سٛا٘ي٣ٕ٘

O دسز ىٞٙيٜس٤َٚس وبٍثَى٢ ٞب٢ ثَ٘بٔٝ سٛسف ضيٜ بىا٤ؼ ٔٛلز ٞب٢ فب٤ُ ق٤ٍٛىٝٝث ٥ِٔثبٖ يبُٔ س٥سشٓ د٥ىَثٙي٢ 

 . ا٘يضيٜ ٔليٚى ضيٜ ٔطوع ٚ ٔٙبست ضيٜ ٔلبفهزفَي٣  ٔس٥َٞب٢ ثٝ اِىش٥َ٘ٚى٣

O ىٞٙيٜس٤َٚس وبٍثَى٢ ثَ٘بٔٝ سٛسف ضيٜ ا٤ؼبى ٔٛلز فب٤ُ َٞ ثٝ ىسشَس٣ ق٤ٍٛىٝٝث ٥ِٔثبٖ يبُٔ س٥سشٓ د٥ىَثٙي٢ 

 .ا٘يضيٜ ٔليٚى ،ا٘يوَىٜ ا٤ؼبى ٍا ٞبفب٤ُ ا٤ٗ وٝ اِىش٥َ٘ٚى٣ دسز ٞٙيٜىس٤َٚس فَآ٤ٙي ثٝ اِىش٥َ٘ٚى٣ دسز

O ٖاهشػبغ٣ ضئٜطوع ٞب٢فب٤ُ سبهشبٍ اُ هبٍع ٞب٢فب٤ُ سٛا٘ي٣ٕ٘ وٝ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس اُ اق٥ٕٙب 

 .وٙي ًه٥َٜ ٍا اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس

O ىٍ اػَا ٢ثَا اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢ chroot jail a ٍ٥٘ٛ٤ىس ٚ ٥ِٙٛوس ٥ِٔثبٖ ى  

O س٥سشٓ اُ ٔوشّف ٔٙكم٣ ٞب٢ ثوص ٤ب سوز ى٤سه ٔوشّف ٞب٢ ىٍا٤ٛ ثَ وبٍثَاٖ اِىش٥َ٘ٚى٣ دسز ٞب٢ غٙيٚق ٘ػت 

 .اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس وبٍثَى٢ ٞب٢ ثَ٘بٔٝ ٚ يبُٔ

O ٙيٞسش ٔؼبُ وٝ د٥ٛسز ٞب٢ فب٤ُ ا٘ياُٜ وَىٖ ٔليٚى. 

O ٖٔٙبست ا٘ياُٜ ثٝ ٔل٣ّ ىٍ ضيًٜه٥َٜ طجز ٞب٢فب٤ُ اُ اق٥ٕٙب. 

  آسيت سسبى هحتَي ٍ پيَست فبيل ثب ساّىبسّبي تؼبهل 

O ٜ(اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس ٤ب ٚ فب٤َٚاَ ،اِىش٥َ٘ٚى٣ دسز ىٍٚاُٜ ىٍ) ٔشَٕوِ ٤َٚٚس اسىَٙ سب٢ُد٥بى 

O ٔطش٢َ ٞب٢ ٥ِٔثبٖ ٢ٍٚ ثَ س٤َٚٚ اسىَٙٞب٢ ٘ػت. 

O ىاٍى ٚػٛى ٢ثي هبظ كبىطٝ وٝ ُٔب٣٘ ٤ب ٞفش٣ٍ غٍٛرثٝ اسىَٙٞب سٕبْ ثَ ٤َٚٚس اقحيبس٣ ٞب٢ثب٘ه ٕٞٝ ٍسب٣٘ َُٚث. 

O هكَار ا٤ٗ ٍسب٘يٖ كيالُ ثٝ ؿ٣ٍٍ٘ٛ ٚ ٞب ٤َٚٚس ٚ هكَار ٍٔٛى ىٍ وبٍثَاٖ آُٔٛش. 

O ٜىٍ ٍٞٙبْ ٚلٛو كبىطٝ وبٍثَاٖ سب٢ُآٌب 

O ٔطىٛن ٞب٢ د٥بْ اُ ػ٢َ٥ٌّٛ ثَا٢ ف٥ّشَوَىٖ ٢ألشٛ د٥ىَثٙي٢. 

O ٞب٢ د٥بْ اُ ػ٢َ٥ٌّٛ ثَا٢ ف٥ّشَوَىٖ ٢ألشٛ د٥ىَثٙي٢UCE (دسز اِىش٥َ٘ٚى٣)ٞب٢ ٘بهٛاسشٝ سؼب٢ٍ. 

O غٍٛر ىٍ ِغ٢ٛ ٞب٢ سل٥ُّ د٥ىَثٙي٢ ِِْٚ. 

a- ٓيبُٔ ٥٘ٛ٤ىسىٍ س٥سش، chroot ا٢ وٝ ىٍ ىٞي. ثَ٘بٔٝضىبٍ ٍا ثَا٢ فَآ٤ٙي ٚ فَُ٘ياٖ ىٍ كبَ اػَا٢ ػب٢ٍ سغ٥٥َ ٣ٔي٣ّٕ اسز وٝ ىا٤َوش٢ٍٛ ٤ٍطٝ آ

سٛا٘ي ىسشَس٣ ضٛى( ٔل٥ف اغحف ضيٜ ٌٌا٢ٍ ضٛى )ىٍ٘ش٥ؼٝ ٣ٕ٘ز ىا٤َوش٢ٍٛ ٘بْهٞب٢ هبٍع اُ ىٍسٛا٘ي فب٤ُضٛى ٣ٕ٘ا٢ اػَا ٣ٔضيٜؿ٥ٙٗ ٔل٥ف اغحف

 ضٛى٣ٔ٘ب٥ٔيٜ chrootُ٘ياٖ 
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O وَىٖ ف٥ّشَ ٔط٣هف ٔلش٢ٛ ا٤ؼبى. 

O ٝغٍٛر ىٍ اِىش٥َ٘ٚى٣ ٞب٢ دسز اُ لب٣٘ٛ٘ ٔسؤ٥ِز سّت وَىٖ اؾبف ِِْٚ. 

O ثبُدوص ٕٔٙٛو ٞب٢ سزفَٟ اُ اِىش٥َ٘ٚى٣ دسز اُ ػ٢َ٥ٌّٛ ثَا٢ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢. 

O ٥٘بُ غٍٛر ىٍ هبظ ىأٙٝ اُ اِىش٥َ٘ٚى٣ سزد اُ ػ٢َ٥ٌّٛ ثَا٢ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢. 

O ىٞٙيٜس٤َٚس ٢ٍٚ ثَ اِىش٥َ٘ٚى٣ دسزثبُدوص  سػي٤ك د٥ىَثٙي٢. 

O ضيٜ ٍ٘ب٢ٍ ٍِٔسػي٤ك  اُ اسشفبىٜ ثَا٢ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢. 

O ق٤َك اُ فمف ٚة ثٝ ىسشَس٣ دطش٥جب٣٘ ثَا٢ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢SSL/TLS  ٚ ىٍ غٍٛس٣  فمف

 .ثبضي ؾ٢ٍَٚ آٖ ثٝ ىسشَس٣ ؿ٥ٙٗ وٝ

 ّبي ضجىِفْشست ثشسسي صيشسبخت  3-ت

 الذام تىويل

O ِهَلؼيت ضجى 

O فب٤َٚاَثَ ٢ٍٚ ضجىٝ ىاه٣ّ لَاٍ ىاٍى ٚ سٛسف ىٍٚاُٜ دسز اِىش٥َ٘ٚى٣ ٚ ٤ب  ىٞٙيٜ دسز اِىش٥َ٘ٚى٣س٤َٚس 

 اسز.لَاٍ ىاىٜ ضيٜ   DMZى٣ ىٍىٞٙيٜ دسز اِىش٥َ٘ٚس٤َٚسكفبنز ضيٜ ٚ ٤ب 

 فبيشٍالپيىشثٌذي  

O ضٛى.ٔلبفهز ٣ٔ فب٤َٚاَسٛسف ٤ه  ىٞٙيٜ دسز اِىش٥َ٘ٚى٣س٤َٚس 

O ٤ٝ د٤ٌَسَ ثبضي سٛسف ٤ه لاسٟي٤ي ثبلاس٢َ ٔٛاػٝ ضٛى ٤ب آس٥توٝ ثب ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ ىٍ غٍٛس٣س٤َٚس

 .ضٛىكفبنز ٣ٔفب٤َٚاَ وبٍثَى٢ 

O  َوٙي.ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ ٍا وٙشََ ٣ٔا٤ٙشَ٘ز ٚ س٤َٚس ٥ٔبٖٞب٢  سَاف٥ه سٕبْفب٤َٚا 

O  َ25غ٥َ اُ دٍٛر ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ ثٝسَاف٥ه ٍٚٚى٢ ثٝ س٤َٚسسٕبْ فب٤َٚاTCP (SMTP) 110، دٍٛر TCP 

(POP3 ،) 143دٍٛر TCP (IMAP دٍٛر ،)398TCP  (LDAP دٍٛر ،)636 TCP (LDAP  ٍا )ٗٔىٍ غٍٛرا  ِِْٚ

  وٙي.ثّٛوٝ ٣ٔ

O  َآىٍس فب٤َٚاIP ٝٞب٢  ٞب٣٤ وٝ ٌِاٍش ٚ ٤ب ٤َُضجىIDS ٝوٙي.ٍا ثّٛوٝ ٣ٔ اسزٞب٢ سبُٔب٣٘  ىٍ كبَ كّٕٝ ثٝ ضجى 

O  َٞب٢ ٔطىٛن اُ ق٤َك ٚس٥ّٝ ٔٙبست ٍا اُ فًب٥ِز ىٞٙيٜ دسز اِىش٥َ٘ٚى٣س٤َٚسٔي٤َ ضجىٝ ٚ ٤ب ٔي٤َ فب٤َٚا

 سبُى.آٌبٜ ٣ٔ

O  َ(.فب٤َٚاَي )ثَ٘بٔٝ وبٍثَى٢ لا٤ٝ و٣ٔٙ فَاٞٓش٢ٛ ف٥ّشَ وَىٖ ٍا ٔلفب٤َٚا 

O  َثَا٢ كفبنز ىٍ ثَاثَ كٕحر فب٤َٚاDOS  ٜاسز. د٥ىَثٙي٢ ضي 

O  َٕ٘ب٤ي.ٞب٢ ثلَا٣٘ ٍا طجز ٣ٔ ٤ٍٚياىفب٤َٚا 

O  َاسز. ضيٜ ٚغُثٝ آه٤َٗ ٚ ث٥طش٤َٗ سكق ا٥ٙٔز فب٤َٚاَ ٚ س٥سشٓ يبُٔ فب٤َٚا 
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 سبهبًِ وطف ًفَر 

O IDS ٣ٙ ثَ ضجىٝ(.ش)ٔج اسزفب٤َٚاَ ٤ب ٔس٤َ٥بة د٥ىَثٙي٢ ضيٜ ٌٛ٘ٝ دب٤ص ثَ سَاف٥ه ضجىٝ لجُ اُ َٞ ثَا٢ 

O IDS  اسز.ضيٜ  د٥ىَثٙي٢فب٤َٚاَ ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ دس اُ س٤َٚس سَاف٥ه ضجىٝ ثٝ ٚ اُ ثَ دب٤صثَا٢ 

O IDS  ٔج٣ٙ ثَ ٥ِٔثبٖ ٤ب فب٤ُ ) ىٞٙيٜ دسز اِىش٥َ٘ٚى٣س٤َٚسثَ ٢ٍٚ  ٞب٢ ك٥بس٣َار فب٥ُ٤سغ٥ دب٤صثَا٢ 

 اسز . ضيٜ د٥ىَثٙي٢ ٤ىذبٍؿٝ ضجىٝ(وٙٙيٜ ثٍَس٣

O IDS ٞب٢  آىٍسIP ٝوٙي.ثّٛوٝ ٣ٔ)ىٍ اٍسجبـ ثب فب٤َٚاَ( وٙٙي ب٢ سبُٔب٣٘ كّٕٝ ٣ٔٞ ٞب٣٤ وٝ ثٝ ضجىٝ ٤ب ٤َُ ضجى 

O IDS  َسبُى.ٞب٢ ٔٙبست آٌبٜ ٣ٔ ٍا اُكٕحر اُ ق٤َك اثِاٍ ٥٘ى٣ىٞٙيٜ دسز اِىشَٚس٤َٚسضجىٝ ٤ب ٔي٤ 

O IDS  ٗضٛى.د٥ىَثٙي٢ ٣ٔ ٞبوبٚشثَا٢ سطو٥ع دٍٛر اسى 

O IDS  ثَا٢ سطو٥ع كٕحرDOS ضٛى.د٥ىَثٙي٢ ٣ٔ 

O IDS ضٛى.ثَا٢ طجز ٚلب٤ى د٥ىَثٙي٢ ٣ٔ  

O IDS  ٛى.ض٣ٔ ( ثَُٚ ٍسب٣٘ٞفش٣ٍثبٍٞب ثب أؿب٢ كّٕٝ ػي٤ي )ثَ ٔجٙب٢ 

O IDS  ضٛى )ٔج٣ٙ ثَ ىٞٙيٜ دسز اِىش٥َ٘ٚى٣ د٥ىَثٙي٢ ٣ٔس٤َٚسٞب٢ ٔٛػٛى ىٍ ٥ِٔثبٖ  ثَ ٔٙبثى سبٔب٘ٝ دب٤صثَا٢

 .٥ِٔثبٖ(

 ّبي ضجىِ سَئيچ 

O ثَاثَ اسشَاق سٕى ضجىٝ ثَا٢ كفبنز ى ىٞٙيٜ دسز اِىش٥َ٘ٚى٣س٤َٚسٞب٢ ضجىٝ ىٍ ثوص ضجىٝ  سٛئ٥ؾ ٍ

 ضٛى.٣ٔاسشفبىٜ 

O ضجىٝ ىٍ ثبلاس٤َٗ كبِز ا٥ٙٔش٣ ثَا٢ ضىسز كمٝ ثب٢ُ  ٞب٢ سٛئ٥ؾARP  ْٕٛكٕحر ٔس ٚARP      د٥ىَثٙي٢

 ضٛى.٣ٔ

O ٞب٢ ضجىٝ ثَا٢ اٍسبَ سٕبْ سَاف٥ه ٢ٍٚ ثوص ضجىٝ ثٝ ٥ِٔثبٖ  سٛئ٥ؾIDS ضٛى )ٔج٣ٙ ثَ ضجىٝ(.د٥ىَثٙي٢ ٣ٔ 

 گيشًذُ پست الىتشًٍيىيفْشست ثشسسي اهٌيت سشٍيس   4-ت

 الذام تىويل

  الىتشًٍيىي پست گيشًذُ سشٍيس سسبًي ثشٍص ٍ الحبق 

O َُٚ٘سوٝ س٤َٗأٗ ثٝ اِىش٥َ٘ٚى٣ دسز ٥ٌَ٘يٜس٤َٚس ٍسب٣٘ ث 

O َاِىش٥َ٘ٚى٣ دسز ٥ٌَ٘يٜس٤َٚس ثٝ ؾ٢ٍَٚ اِلبق ٌٛ٘ٝ َٞ ايٕب   

O َا٘يضيٜ ٤ىذبٍؿٝ ٌٍََٔٚ ثب وٝ اِىش٥َ٘ٚى٣ دسز ٥ٌَ٘يٜس٤َٚس ثَا٢) ٌٍََٔٚ ثٝ ؾ٢ٍَٚ اِلبق ٌٛ٘ٝ َٞ ايٕب        

 (outlook ٚ Netscap ٔظبَ يٙٛاٖٝث)

 الىتشًٍيىي پست گيشًذُ سشٍيس اهٌيت 

O ٖاِلبق سكق س٤َٗأٗ ثٝ ضيٜ ثَُٚ يبُٔ س٥سشٓ اُ اق٥ٕٙب. 
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O ٞب٢فب٤ُ ٚ ٣ّٔل ضيًٜه٥َٜ ٞب٢ د٥بْ ثٝ ٔٙبست وبٍثَاٖ ثَا٢ سٟٙب ىسشَس٣ اػبُٜ ثَا٢ يبُٔ س٥سشٓ د٥ىَثٙي٢ 

 .اِىش٥َ٘ٚى٣ دسز ٥ٌَ٘يٜس٤َٚس د٥ىَثٙي٢

O ٗ(.٥ِٔثبٖ ٞب٢ ٤ٚٙيُٚ فمف) ٥ِٔثبٖ ٞب٢ ٤ٚٙيُٚ اسى٤َذز كٌ  ٤ب سب٥ٔ 

O َ(.٥ِٔثبٖ ٞب٢ ٤ٚٙيُٚ فمف) ٤َٚا٤ص سب اػَا اُ ٥ِٔثبٖ ٤ٚٙيُٚ اسى٤َذز ثب َٔسجف ٞب٢فب٤ُ ثٝ فَؼد٥ص يُٕ سغ٥٥ 

O ٖ(.٥ِٔثبٖ ٞب٢ ٤ٚٙيُٚ فمف) اسز ضي٢ٜ د٥ىَثٙيثَا٢ ٕ٘ب٤ص سٕبْ دسٛ٘يٞب٢ فب٤ُ  ُيبٔ س٥سشٓوٝ ا٤ٗ اُ اق٥ٕٙب 

O ٖثَ وٝ ا٥ٙٔش٣ ٥ُٔٙٝ ىٍ ٔوَة ويٞب٢ وٝا٤ٗ ثَا٢ وٙي٣ٔ اػَا ٍا ٔفْٟٛ أش٥بُ كيالُ وٝ ٣يبّٔ س٥سشٓ اُ اق٥ٕٙب 

 (.وبٍثَ ىسشَس٣ سكق ٔظبَ يٙٛاٖٝث) يض٣ٔ٘ٛ اسز اػَا ضيٜ آغبُ آٖ ٢ٍٚ

O ضٛ٘ي٣ٔ ٔلبفهز اُ ويٞب٢ ٔوَة يبُٔ س٥سشٓ اُ ك٥بس٣ ٞب٢ِٔٛفٝ ٙبٖاق٥ٕ. 

O ٜسوز ى٤سه ىٍا٤ٛ ٢ٍٚ ثَ ٔل٣ّ ضيًٜه٥َٜ اِىش٥َ٘ٚى٣ دسز اُ ٔلبفهز ثَا٢ سبٔب٘ٝ ٌٌٍِٔا٢ٍ فب٤ُ اُ اسشفبى 

 (.اسز ٟٔٓ سبح ِخ ٞب٢ ٍا٤ب٘ٝ ثَا٢ ٔوػٛغبً) وبٍثَ

O فًب٥ِزييْ طبثز ىٍٜٚ ٤ه اُ ثًي هٛىوبٍ فُل ثَا٢ ٥ٌَ٘يٜس٤َٚس يبُٔ س٥سشٓ د٥ىَثٙي٢. 

 دٌّذُ پست الىتشًٍيىيهذيشيت ايوي ٍ سشٍيس  5-ت

 الذام تىويل

  سيستن ثِ ٍسٍد 

O دطشٝ سٙه٥ٓ هكبٞب٢ طجز IP. 

O د٥ىَثٙي٢ ٔطىحر وٙٙيٜثَقَ  طجز (ٔظبَ ٛاٖٙيٝث: DNS، NIS، WINS). 

O ثب سكبثك ييْ ٔظبَ، يٙٛاٖٝث) ىش٥َ٘ٚى٣اِ دسز ىٞٙيٜس٤َٚس د٥ىَثٙي٢ هكبٞب٢ طجز DNS، د٥ىَثٙي٢ هكبٞب٢ 

 (.افشبىٜ ٔي ٔسشًبٍاُ ىاىٜ دب٤ٍبٜ ٔل٣ّ،

O ل٢ٛ ٞب٢د٥ٛ٘ي ٚ أٗ، ٘ب ٥ٔب٘جَٞب٢ ٞب،ٔس٥َ ٔؼُٛ ٚ ٥ًٔٛة فب٤ُ طجز. 

O افشبىٜ ٔي اُ ٔسشًبٍ ىاىٜ دب٤ٍبٜ طجز. 

O (دَىاُضٍَ كبفهٝ، ،ى٤سه فؿب٢ ٔظبَ يٙٛاٖٝث) س٥سشٓ ٔٙبثى وٕجٛى طجز.  

O ضيٜ ثبُسب٢ُ ٔسشًبٍ ىاىٜ دب٤ٍبٜ طجز. 

O (. هٍٛىٜ ضىسز ٚ ٔٛفك) ٞبسبٔب٘ٝ ثٝ ٍٚٚى طجز 

O (.َُٞ٘بٔٝ ٔظبَ يٙٛاٖٝث) ا٥ٙٔش٣ ٔطىحر طجز 

O (.ضجىٝ ٔطىحر) ٍفشٝ ىسز اُ اٍسجبقبر طجز 

O دَٚسىُ ٞب٢ضىسز طجز. 

O اٍسجبـ ٞب٢ٚلفٝ طجز. 

O اٍسجبـ ٤ٌَشييْ د طجز. 
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O ىسشٍٛار اُ اسشفبىٜ طجز VRFY ٚ EXPN . 

O قَ  اُ ٥٘بثز ثٝ اٍسبَ طجز. 

O يٙٛاٖثٝ اٍسبَ طجز. 

O ىاّ٘ٛى طجز. 

O ٘بٞٙؼبٍ ٞب٢آىٍس طجز. 

O د٥بْ آ٢ٍٚػٕى آٔبٍ طجز. 

O هكب ٞب٢د٥بْ ا٤ؼبى طجز. 

O (.ىائ٣ٕ هكبٞب٢) سل٤ُٛ ٞب٢ضىسز طجز 

O (.٘بدب٤ياٍ هكبٞب٢) ًٔٛلٝ ٞب٢د٥بْ طجز 

O َٜػياٌب٘ٝ قٍٛٝث ٥ِٔثبٖ سبٔب٘ٝ ثٝ ٍٚٚى ًه٥ (Syslog.) 

O سبُٔب٣٘ اِِأبر ثب ٔكبثك ٞبطجز ٍٚٚى ثب٤ٍب٣٘. 

O ٍُٚا٘ٝ ٞب٢طجز ثٍَس٣. 

O (.ٔير ثّٙي ٞب٢ٍٚ٘ي اوظَ ثَا٢) ٞفش٣ٍ ٞب٢طجز ثٍَس٣ 

O ٜطجز فب٤ُ ٍهٛىوب سل٥ُّ اثِاٍٞب٢ اُ اسشفبى.  

  الىتشًٍيىي پست دٌّذُسشٍيس اص گيشيپطتيجبى 

O اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس اُ ٢َ٥ٌدطش٥جبٖ ٔط٣هف ٤ه ا٤ؼبى. 

O ٖٞفش٣ٍ قٍٛٝث ٍُٚا٘ٝ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس اُ سي٤ٍؼ٣ ٢َ٥ٌدطش٥جب. 

O ٖٔبٞب٘ٝ قٍٛٝث ٞفش٣ٍ اِىش٥َ٘ٚى٣ دسز ىٞٙيٜس٤َٚس اُ وبُٔ ٢َ٥ٌدطش٥جب. 

 .ايدٍسُ عَسِث  تَافك يه اص ثبصيبفتي ّبييشيگپطتيجبى ثبيگبًي 

O ًٝ(.ثبضي ٔميْ ا٤ٙؼب ىٍ ضيٜاٍائٝ ٞب٢سٛغ٥ٝ ثَ الياْ ا٤ٗ اسز ثٟشَ) سبُٔبٖ ا٥ٙٔش٣ ٞب٢ٔط٣هف ثب َٔاػ 

O ٍا اؾبف٣ ضٛاٞيسٛاٖ ٣ٔ ؿٙب٘ـٝ زاس كّٕٝ ضبُٔ وٝ َٔاك٣ّ ٤ب ٚ ضجىٝ اُ افشبىٜ هكَ ثٝ ٞب٢سبٔب٘ٝ ثب اٍسجبـ لكى 

 .وَى آ٢ٍٚػٕى

O ث٥ٙياُى هكَ ثٝ ٍا ى٤ٍَ ٞب٢سبٔب٘ٝ ٟٔبػٓ وٝغٍٛس٣ ىٍ س٥٥ًٗ ثَا٢ ٔطبثٝ ٞب٥ٔ٢ِثبٖ ثٝ ٍس٥ي٣ٌ . 

O لب٣٘ٛ٘ د٥ٍَى غٍٛس٥ىٝ ىٍ ف٢ٍٛ لٛا٥٘ٗ اػَا٢ ثب اٍسجبـ) ٔٙبست لٛا٥٘ٗ اػَا٢ ٚ كمٛل٣ ٔطبٍٚ ٔي٤َ٤ز، ثب ٔطٍٛر 

 (.ضيثب ٘هَ ٔي

O ُ٘فًٛ سل٥ّ. 
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O ٖسبٔب٘ٝ ثبٌَُىا٘ي. 

O ضجىٝ ثٝ سبٔب٘ٝ ٔؼيى اٍسجبـ. 

O ا٥ٙٔز اُ اق٥ٕٙبٖ ػٟز سبٔب٘ٝ ثٍَس٣. 

O سبٔب٘ٝ ٤ب ضجىٝ ثٝ ٟٔبػٓ ىٚثبٍٜ ىسشَس٣ سحش اُ ٞب٣٤٘طب٘ٝ ثَ ضجىٝ ٚ سبٔب٘ٝ دب٤ص. 

O ضيٜآٔٛهشٝ  ىٍٚس ٔسشٙيار. 
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 پيَست ث

 )اعلاػبتي(

 هيٍة اصفحبت ّبي ثشسسي ثشاي خذهبت فْشست

 .اسزٍٔٛى ٘هَ  ا٤ٕٗ ٚة ىٞٙيٜس٤َٚس ا٘يا٢ٍُاٜ ٚ ٘ػت ٢ِ٤ٍ،قَف اُ دطش٥جب٣٘ ثَا٢ ٤َُ فَٟسز

 دٌّذُ ٍةػبهل سشٍيسفْشست سيستن    1-ث

 الذام تىويل

 ٍة دٌّذُسشٍيس آسايص ٍ ٍپيىشثٌذي يسيضعشح 

O ٚة ىٞٙيٜس٤َٚس اُ سٛاث٣ً ضٙبسب٣٤ 

O ضي يٙهٛاٞ ىاىٜ ا٘شمبَ ٚ دَىاُش ًه٥َٜ، ٚة ىٞٙيٜس٤َٚس ق٤َك اُ وٝ اقحيبر اُ ٞب٣٤ٍىٜ ضٙبسب٣٤. 

O اقحيبر اُ ا٥ٙٔش٣ اِِأبر ضٙبسب٣٤ . 

O ٚة ىٞٙيٜس٤َٚس ثٝ ضيٜ ٔٙشطَ اقحيبر ؿ٣ٍٍ٘ٛ ضٙبسب٣٤. 

O ٚة ىٞٙيٜس٤َٚس ػَا٢ا ثَا٢ اهشػبغ٣ ٥ِٔثبٖ ضٙبسب٣٤. 

O ضي هٛاٞي دطش٥جب٣٘ ٚة ىٞٙيٜ س٤َٚس سٛسف ٤ب ٚ ضي هٛاٞي ىاىٜ اٍائٝ وٝ ضجىٝ هئبر ضٙبسب٣٤. 

O وبٍثَ اُ ٍىٜ َٞ ثَا٢ أش٥بُ س٥٥ًٗ ٚ ٚة ىٞٙيٜسس٤َٚ وبٍثَاٖ اُ ٞب٣٤ٍىٜ ٚ وبٍثَاٖ ضٙبسب٣٤. 

O ٚة ىٞٙيٜس٤َٚس ثَا٢ ٔؼبُ وبٍثَاٖ ٞب٢ٍٚش ضٙبسب٣٤. 

 ٍة دٌّذُسشٍيس ثشاي هٌبست ػبهل سيستن اًتخبة 

 ٞبد٢َ٤ٌلَاٍ ٌَفشٗ ىٍ ًَٔؼ كيالُ آس٥ت 

O َٔؼبُ وبٍثَاٖ ثَا٢ فمف ٤ٍطٝ سكق ٞب٢فًب٥ِز ٤ب اػَا٣٤ ٔليٚى٤ز ايٕب. 

O َاسز ضيٜٝ ٌَفش ٘هَ ىٍ ىسشَس٣ ثَا٢ وٝ ى٢ٍَ٤ ىٞٙيٜس٤َٚس ىٍ اقحيبر ثٝ ىسشَس٣ ٍى ايٕب. 

O َا٤ؼبى ىٞٙيٜس٤َٚس افِاٍَْ٘ ٤ب يبُٔ س٥سشٓ ىٍٖٚ اسز ٕٔىٗ وٝ غ٥َؾ٢ٍَٚ ضجىٝ هئبر وَىَٖفًبَغ٥ ايٕب 

 . ضٛى

O ٝٙ(.ىاٍ٘ي سًٟي ٥ًٔٗ يبُٔ س٥سشٓ اُ ث٥ص ٞب٢ ث٥ٕٝضَوز اُ ثًؿ٣) سًٟي ٚ ث٥ٕٝ ثَا٢ لجَٛلبثُ ٞب٤ِٞ٢ 

O ٗيبُٔ س٥سشٓ ٍٟ٘يا٢ٍ ٚ ا٥ٙٔز د٥ىَثٙي٢، ٘ػت، ثَا٢ ىسشَس ىٍ ثبسؼَثٝ وبٍوٙبٖ ٌٕبضش . 

  ػبهل سيستن استمبء ٍ الحبق 

O يبُٔ س٥سشٓ ثَا٢ اٍسمبء ٚ ؾ٢ٍَٚ ٞب٢اِلبق سٕبْ ٘ػت ٚ ضٙبسب٣٤. 

O يبُٔ س٥سشٓ ضبُٔ هئبر ٚ وبٍثَى٢ ٞب٢ثَ٘بٔٝ ثَا٢ اٍسمبء ٚ ؾ٢ٍَٚ ٞب٢اِلبق سٕبْ ٘ػت ٚ ضٙبسب٣٤. 

O  ٌوبٍثَى٢ ٞب٢ٔٝثَ٘ب ٚ غ٥َؾ٢ٍَٚ هئبر وَىٖ غ٥َفًبَ ٤ب ك 
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O َوبٍثَى٢ ٞب٢ثَ٘بٔٝ ٚ غ٥َؾ٢ٍَٚ هئبر كٌ  ٤ب وَىٖ غ٥َفًب. 

O وبٍثَسػي٤ك  يبُٔ س٥سشٓ د٥ىَثٙي٢   

O  ٌٍٔٛى٥٘بُ فَؼد٥ص ٞب٢ٌَٜٚ ٤ب ٞبكسبة وَىٖ غ٥َفًبَ ٤ب ك . 

O َغ٥َسًب٣ّٔ ٞب٢كسبة وَىٖ غ٥َفًب. 

O هبظ ٞب٢ا٤بٍ٘ٝ ثَا٢ وبٍث٢َ ٞب٢ٌَٜٚ ا٤ؼبى. 

O هبظ ٞب٢ٍا٤ب٘ٝ ثَا٢ وبٍث٢َ ٞب٢كسبة ا٤ؼبى. 

O (.د٥ـ٥ي٣ٌ ٚ قَٛ :ٔظبَ يٙٛاٖٝث) ٔٙبست قٍٛٝث ٞبكسبة يجٍٛ وّٕبر سٙه٥ٓ ٚ سبُٔبٖ يجٍٛ وّٕٝ ٔط٣هف ثٍَس٣ 

O ٞبسحش ضىسز اُ ٔليٚى٢ سًياى اُ دس سبٔب٘ٝ ثٝ ٍٚٚى وَىٖ ٍى ثَا٢ ٍا٤ب٘ٝ د٥ىَثٙي٢. 

O سػي٤ك  سم٤ٛز ثَا٢ ى٤ٍَ ا٥ٙٔش٣ ٞب٢ٓسٔىب٥٘ د٥ىَثٙي٢ ٚ ٘ػت. 

 ػبهل سيستن اهٌيت آصهَى 

O ُٖٛٔٞبد٢َ٤ٌآس٥ت ٥ٗس٥ً ثَا٢ ا٥ِٚٝ ٘ػت اُ ثًي يبُٔ س٥سشٓ آ. 

O ُٖٛٔػي٤ي ٞب٢د٢َ٤ٌآس٥ت س٥ًٗ ثَا٢( ٤ىجبٍ ٔبٜ سٝ َٞ ٔظبَ يٙٛاٖٝث) يبُٔ س٥سشٓ ا٢ىٍٜٚ آ. 

 دٌّذُ ٍةصت هغوئي سشٍيسفْشست پيىشثٌذي ٍ ً 2-ث

 الياْ سى٥ُٕ

  ٍة دٌّذُسشٍيس هغوئي ًصت 

O ٚة ىٞٙيٜس٤َٚس ٢ٍٚ ثَ ىٞٙيٜس٤َٚس افِاٍَْ٘ ٘ػت. 

O ٍٔٛى٥٘بُ ا٤ٙشَ٘ش٣ هئبر كيالُ ٘ػت. 

O َضيٜ ضٙبهشٝ ٞب٢د٢َ٤ٌآس٥ت سػل٥ق ثَا٢ اٍسمبء ٤ب اِلبق َٞ ايٕب. 

O ثَا٢( ىٞٙيٜس٤َٚس وبٍثَى٢ ٞب٢ثَ٘بٔٝ ٚ يبُٔ س٥سشٓ اُ ػيا) شػبغ٣اه ٔٙكم٣ ثوص ٤ب ف٤ِ٥ى٣ ى٤سه ا٤ؼبى 

 .سب٤ز ٚة ٔلش٢ٛ

O  ٌيٙٛاٖٝث) ٥٘سز ؾ٢ٍَٚ أب ٚة ىٞٙيٜس٤َٚس وبٍثَى٢ ثَ٘بٔٝ سٛسف ضيٜ٘ػت هئبر سٕبْ وَىٖغ٥َفًبَ ٤ب ك 

 (.ىٍٚ ٍاٜ اُ ٔي٤َ٤ز ،(FTPدَٚسىُ ا٘شمبَ فب٤ُ ) ،ٌَٚٞجٙي٢ وٙٙيٜ ٔظبَ

O  ٌاػَا٣٤ ويٞب٢ ٚ ٞباسى٤َذز ،ٕ٘ٛ٘ٝ اسٙبى ٕبْس ك . 

O  ٌىٞٙيٜس٤َٚس ٢ٍٚ اُ فَٚضٙيٜ اسٙبى سٕبْ ك. 

O َىٞٙيٜس٤َٚس  ثٝ اسى٤َذز ضيٖسوز ٤ب ٔٙبست ا٥ٙٔش٣ لبِت ايٕب. 

O هئبر ثَٙ ٔؼيى د٥ىَثٙي٢ HTTP (ٚ َٜىٍغٍٛر غ٥ ِِْٚ )ٝ٘ س٥سشٓ ٘سوٝ ٚ ٘ٛو ٚ ٚة ىٞٙيٜس٤َٚس ٌِاٍش بث

 .ُيبٔ
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 ٍة دٌّذُسشٍيس هيضثبى ػبهل سيستن دستشسي ّبيوٌتشل پيىشثٌذي 

O ٘ٛضشٝ أب ي٘ضٛ هٛا٘يٜ يٙسٛا٣ٔ٘ ٚة هئبر ٞب٢فَآ٤ٙي سٛسف ٚة ٞب٢فب٤ُ ٔلش٢ٛ وٝ اسزٜ ضي د٥ىَثٙي٢ ق٢ٍٛ 

 .ي٘ض٣ٕ٘ٛ

O ضيٜ ًه٥َٜ ي٣ٕٔٛ ٚة ٔلش٢ٛ آٖ ىٍ وٝ ٔس٥َٞب٣٤ ىٍ ٚة هئبر ٞب٢فَآ٤ٙي وٝ اسز ضيٜ د٥ىَثٙي٢ ق٢ٍٛ  

 .ضٛ٘ي ٘ٛضشٝ سٛا٘ٙي٣ٕ٘

O ٚة ٔلش٢ٛ ٞب٢فب٤ُ سٛا٘ٙي٣ٔ ٚة ىٞٙيٜس٤َٚس اىاٍٜ ثَا٢ ٔؼبُ ٞب٢فَآ٤ٙي فمف  وٝ اسز ضيٜ د٥ىَثٙي٢ ق٢ٍٛ 

 .ث٤ٛٙسٙي ٍا

O ث٤ٛٙسٙي ٍا ٚة ٜىٞٙي س٤َٚس ٞب٢فب٤ُ طجز سٛا٘ٙي٣ٔ ٚة وبٍثَى٢ ٞب٢ثَ٘بٔٝ وٝ اسز ضيٜ د٥ىَثٙي٢ ق٢ٍٛ. 

O ٚة ىٞٙکيٜ س٤َٚس وبٍثَى٢ ٞب٢ثَ٘بٔٝ سٛسف ٔٛلش٣ ضيٜ ا٤ؼبى ٞب٢فب٤ُ وٝ اسز ضيٜ د٥ىَثٙي٢ ق٢ٍٛ  ٝ َ ٔ ثک سک٥

 .ا٘يضيٜ ٔليٚى ،ضئٜطوع ٚ ٔٙبست ضئٜلبفهز فَي٣ ٞب٢

O ثٝ ٚة ىٞٙي٤ٜسسَٚ وبٍثَى٢ثَ٘بٔٝ سٛسف ىسشَس ىٍ ضيٜ ا٤ؼبى ٔٛلش٣ ٞب٢فب٤ُ وٝ اسز ضيٜ د٥ىَثٙي٢ ق٢ٍٛ 

 وبٍثَى٢ ٞب٢ثَ٘بٔٝ سٛسف سٛا٘ٙي٣ٕ٘ ٞبفب٤ُ طجز أب ا٘يضيٜ ٔليٚى وَىٜ ا٤ؼبى ٞبٍافب٤ُ ا٤ٗ وٝ ٚة هئبر فَآ٤ٙي

 .ضٛ٘ي هٛا٘يٜ ٚة ىٞٙيٜس٤َٚس

O اسز ضيٜ ٘ػت ٚة وبٍثَى٢ ثَ٘بٔٝ ٚ يبُٔ س٥سشٓ اُ ٔٙكم٣ ثوص ٤ب سوز ىٍا٤ٛ ٢ٍٚ ثَ ٚة ٔلش٢ٛ ثب 

O لَاٍ آٖ ثَا٢ ا٢ا٘ياُٜ ضٛى ىاىٜ اػبُٜ ٚة ىٞٙيٜس٤َٚس ثٝ فب٤ُ اٍسبَ اٌَ وٝ اسز ضيٜ ٙي٢د٥ىَث ق٢ٍٛ         

 .ضٛى ىاىٜ اهشػبظ ٔٙهٍٛ ا٤ٗ ثَا٢ سوز ى٤سه فؿب٢ اُ ٔميا٢ٍ وٝ ضٛى٣ٔ ىاىٜ

O ضٛى ًه٥َٜاسز،  ٔٙبست آٖ ا٘ياُٜ وٝ ٔل٣ّ ىٍ ٞبفب٤ُ طجز وٝ اسزضيٜ د٥ىَثٙي٢ ق٢ٍٛ. 

 اهي ٍة هحتَي هسيش ذيپيىشثٌ 

O َٛٔسجف ٞب٢ٔس٥َ ٤َُا اسز ٤بفشٝ اهشػبظ ،ضيٜ ا٤ؼبى ٚة ٔلش٢ٛ ثَا٢ ٔٙكم٣ ثوص ٤ب سوز ى٤سه ىٍا٤ 

 .اسز ى٤ٍَ ٞب٢ثَ٘بٔٝ ٚ ٞباسى٤َذز اسشظٙب٢ ثٝ ٌَاف٥ه ػّٕٝ اُ ٚة ىٞٙيٜس٤َٚس ٔلش٢ٛ ٞب٢فب٤ُ ثَا٢ ٔٙلػَاً

O ٔلش٢ٛ اُ ثوط٣ يٙٛاٖٝث ضيٜ اػَا ٞب٢ثَ٘بٔٝ ٤ب هبٍػ٣ ٢ٞبى٤َذزاس سٕبْ ثَا٢ ٔٙلػَاً ٚاكي ٔس٥َ س٤ًَف 

 .ثبضي٣ٔ (CGI ٚ ASP ٔظبَ يٙٛاٖٝث) ٚة ٜىٞٙيس٤َٚس

O َوٙشََ ٚ ا٤ؼبى ثب يُٕ ا٤ٗ ٥٘سشٙي اىا٢ٍ ٞبةكسبة وٙشََ سلز ٔٙلػَاً وٝ ٞباسى٤َذز اػَا٢ وَىٖغ٥َفًب 

 .ضٛى٣ٔ ا٘ؼبْ ٔؼبُ ٞب٢زاسى٤َذ ضبُٔ ٍٔٛى ٘هَ ػياٌب٘ٝ ٔس٥َ ثٝ ىسشَس٣

O ٍا٤ب٘ٝ ثَا٢ وبٍث٢َ ٞب٢ٌَٜٚ ا٤ؼبى. 

O َ(.٤ٚٙيُٚ ثَا٢ ٥ٔب٘جَ ٞب٢و٥ّي ٔسشًبٍ، ٘بْ ثب) ٕ٘بى٤ٗ ٤ب سوز ٞب٢د٥ٛ٘ي اُ اسشفبىٜ وَىٖغ٥َفًب 

O وٝ ٚة ىٞٙيٜس٤َٚس سٙي ىٍٖٚ ُىٖٞٓ ثَ ٚ ٞبدٛضٝ ضٙبسب٣٤ ،ٚة ٔلش٢ٛ ثٝ وبُٔ ىسشَس٣ ٔبس٤َس س٤ًَف 

 (.وس٣ ؿٝ سٛسف ٚ) ٞسشٙي ىسشَس ىٍ ٚ ضيٜ ٔليٚى

O (.د٥ـ٥ي٣ٌ قَٛ، :ٔظبَ يٙٛاٖٝث) كسبة ٔٙبست يجٍٛ وّٕٝ سٙه٥ٓ ٚ سبُٔبٖ، يجٍٛ وّٕٝ ٔط٣هف ثٍَس٣ 

O ٜفب٤ُ اُ اسشفبى robots.txt  ٍغٍٛر ى ِِْٚ. 
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 5-اداهِ جذٍل ث

 يىپبسچِ ضجىِ اص استفبدُ 

O ٔلش٢ٛ يجٍٛ وّٕٝ ٞب٢فب٤ُ ٚة، ىٞٙيٜس٤َٚس د٥ىَثٙي٢ ٞب٢فب٤ُ اُ كفبنز ثَا٢ ٤ىذبٍؿ٣ٍ ثٍَس٣ فب٤ُ ٘ػت 

 .ٚة

O ىٞي ٍم ٔلش٢ٛ ىٍ سغ٢َ٥٥ ٤ب اٍسمبء وٝ ُٔبٖ َٞ ٤ىذبٍؿٝ ثٍَس٣ ٔؼٕٛيٝ فب٤ُ ثٍَُٚسب٣٘. 

O َٜضيٜ ٘ٛضشٝ ٤ىجبٍ ضيٜ كفبنز ٍسب٘ٝ ٢ٍٚ ثَ ثٍَس٣ ٔؼٕٛيٝ ًه٥. 

O ٝثٍَس٣ ٔؼٕٛيٝ ٔٙهٓ ٔمب٤س. 

 ست ثشسسي هحتَاي ٍةفْش  3-ث

 الذام تىويل

 ًيست. دستشس دس ػوَهي ٍة دٌّذُسشٍيس يه عشيك اص صيش اعلاػبت اًَاع اص اعويٌبى 

O ضيٜ ثٙي٢قجمٝ ٤ب ٘فًٛد٤ٌَ سٛاثك. 

O ٗىاه٣ّ وبٍوٙبٖ ٞب٢ض٥ٜٛ ٚ لٛا٥٘. 

O اهشػبغ٣ ٤ب ٔلَٔب٘ٝ اقحيبر. 

O سلم٥مبس٣ سٛاثك. 

O (.ا٘يثٛىٜ ي٣ٕٔٛ ىسشَس ىٍ لجحً و٤ٗٝا اُ فَاسَ) ٔب٣ِ سٛاثك 

O اقحيبر ا٥ٙٔز ٞب٢ٍٚش ٚ ٞبسبُٔبٖ ف٤ِ٥ه . 

O سبٔب٘ٝ ٞب٤ُ٢َسبهز اقحيبر ٚ سبُٔبٖ ضجىٝ ٍٔٛى ىٍ اقحيبس٣. 

O ٔبِه اُ وشج٣ اػبُٜ ثيٖٚ ضيٜؿبح ٔٛاى.  

O اسز ٔلُ ىٍ ا٥ٙٔش٣ اليأبر ٘ٛو ىٞٙيٜ٘طبٖ وٝ هػٛغ٣ ٚ ا٥ٙٔش٣ ٞب٢ٔط٣هف. 

 آى ػوَهي ٍة هحتَي صَيتت ثشاي يفشآيٌذ ٍ سبصهبًي گستشدُ هستٌذ سسوي ٔط٣هف ايجبد 

O ضٛى ٔٙشطَ ٚة ٢ٍٚ ثَ اسز ثٟشَ وٝ اقحيبر ضٙبسب٣٤. 

O ٞي  ٔوبقجبٖ ضٙبسب٣٤. 

O اقحيبر ا٘شطبٍ اُ ٔٙف٣ اكشٕب٣ِ ا٘طًبثبر ضٙبسب٣٤. 

O ثبضي اقحيبر ا٤ٗ ا٘شطبٍ ٚ ىا٤ؼب ٔسؤَ وس٣ ؿٝ اسز ثٟشَ ا٤ٙىٝ ضٙبسب٣٤ . 

O ٓٞٚة ا٘شطبٍ ثَا٢ ٔٙبست ٞب٢ٚلبِت ٞبسجه ىٍ ٍإٞٙبٞب٣٤ وَىٖ فَا .  

O ٓٞاقحيبر ضبُٔ ٞبكسبس٥ز) ا٘شطبٍ س٤ُٛى ٞب٢وٙشََ ٚ كسبس٥ز ثَا٢ اقحيبر ٔٙبست ثٍَس٣ وَىٖ فَا  

 (.اسز ٔؼٕٛيٝ

O ٗا٥ٙٔش٣ ٞب٢وٙشََ ٚ ٔٙبست ىسشَس٣ س٥٥ً. 



50 

 

 3-جذٍل ث اداهِ
O ٓٞٚة ٔلش٢ٛ اُ ٔٙجى وي ىٍ ٔٛػٛى اقحيبر ٢ٍٚ ثَ ٍإٞٙب وَىٖفَا.  

O ٚة وبٍثَاٖ هػٛغ٣ ك٤َٓ ٔحكهبر 

O ضيٜ ٔٙشطَ هػٛغ٣ ك٤َٓ ٔط٣هف.  

O وبٍثَ غ٤َق اػبُٜ ثيٖٚ ضوػ٣ ضٙبسب٣٤ ٞب٢ىاىٜ آ٢ٍٚػٕى ٕٔٙٛي٥ز. 

O ٞب٢وٛو٣ اُ اسشفبىٜ ٕٔٙٛي٥ز (cooki) ٍٔب٘يٌب. 

O ٜضٛى٣ٔ ٔطوع ،ٔٙشطَضيٜ هػٛغ٣ ك٤َٓ ٔط٣هف ىٍ ٚؾٛف ثٝ اسشفبىٜ غٍٛر ىٍ ػّسٝ، وٛو٣ اُ اسشفبى. 

 وٌذهي فؼبل سا هحتَي اهٌيتي هلاحظبت گيشًذُسشٍيس سوت 

O ثبضي ٍٔٛى٥٘بُ وبٔحً وٝ ضٛى٣ٔ اسشفبىٜ ُٔب٣٘ فمف. 

O ٘ياٍى ٚػٛى وبٍثَ غ٤َق ٔؼُٛ ثيٖٚ ا٢ٌَفشٝغٍٛر اليأبر. 

O ٜ٘ياٍى ٚػٛى دَهكَ ٥ٌَ٘يٜس٤َٚس سٕز فًبَ ٔلش٢ٛ اُ اسشفبى. 

O ضٛى٣ٔ فَاٞٓ ،ٕٔىٗ ى٤ٍَ ٞب٤ٌِ٢ٙٝ وٍٝٞٙب٣ٔ (ثب َٕٞاٜ آضىبٍ ٚ ٚاؾق ٔشٗ :ٔظبَ يٙٛاٖٝث PDF ٓٞضٛى٣ٔ فَا .) 

 وٌذهي فؼبل سا هحتَي اهٌيتي هلاحظبت دٌّذُسشٍيس سوت 

O سبىٜ ٚ آسبٖ ىٍن. 

O ٞبفب٤ُ اُ ٛضشٗٙ٘ ٤ب وٛا٘يٖ٘ ٤ب ىٖوَ ٔليٚى .  

O (.اِىش٥َ٘ٚى٣ دسز اٍسبَ ٔظبَ يٙٛاٖثٝ) ٞبثَ٘بٔٝ ى٤ٍَ ثب ٘ىَىٖ سًبُٔ ٤ب وَىٖ ٔليٚى 

O سٙه٥ٓ ضٕبٍٜ  أش٥بُار ثب اػَا ثَا٢ اِِأبس٣( َضٙبسب٣٤ وبٍثsuid )٘ياٍى ٚػٛى. 

O ٜ(.ضٛى٣ٕ٘ سى٥ٝ ٔشغ٥َ ٔس٥َ ثَ ٔظبَ يٙٛاٖثٝ) غ٤َق قٍٛٝث ٔس٥َ ٞب٢٘بْ اُ اسشفبى 

O ٘ياٍ٘ي ٍا اػَا ٚ ٘ٛضشٗ ٔؼَُٛٞ ىٚ  ٔس٥َ، ٥ٞؾ. 

O ٕٝٞ ُا٘يضيٜ ىاىٜ لَاٍ اهشػبغ٣ ٞب٢دٛضٝ ىٍ اػَا٣٤ ٞب٢فب٤. 

O SSIS َضٛى٣ٔ غ٥َفًب. 

O ٕٝٞ اسز ايشجبٍ ىاٍا٢ وبٍثَاٖ ٍٚٚى٢. 

O ٝوٙي٣ٕ٘ ىا٤ؼب ٍا هكَ٘بن وبٍاوشَٞب٢ ،ضيٜ ا٤ؼبى ٢د٤ٛب ٞب٢غفل. 

O َضٛ٘ي سٙه٥ٓ غفلٝ َٞ ىٍ ٚاؾق قٍٛٝث وبٍاوشَٞب ٔؼٕٛيٝ ٌٌا٢ٍ ٍِٔ اسز ثٟش. 

O َاسىٗ ،ضيٜ ىاىٜ ويٌٌا٢ٍ قَف ثَا٢ هبظ وبٍاوشَٞب٢ ٔٙهٍٛثٝ ٚ ثب٤ز سٛا٣ِ ثَا٢ وبٍثَاٖ اقحيبر اسز ثٟش 

 .  ضٛ٘ي

O ٥ٌَى لَاٍ ثٍَس٣ ٍٔٛى هبظ وبٍاوشَ َٞ ثَا٢ اسز ثٟشَ ٞبوٛو٣. 

O اسز ضيٜ اسشفبىٜ اسى٤َذز ٞب٢فَْ ق٤َك اُ ضيٜ ٚاٍى يجٍٛ وّٕبر ٌٌٍِٔا٢ٍ ثَا٢ ٍٍِٔ٘ب٢ٍ ٓسٔىب٥٘. 
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 3-اداهِ جذٍل ث

O ا٤ٗ ىٍ ٚة غفلبر اُ ٤ه ٥ٞؾ ا٘يضيٜ ٔليٚى يجٍٛ وّٕٝ ٚ وبٍث٢َ ٘بْ سٛسف وٝ ٚة وبٍثَى٢ ٞب٢ثَ٘بٔٝ ثَا٢ 

 . ٘جبضٙي ىسشَس ىٍ ٔٙبست سبٔب٘ٝ ثٝ ٍٚٚى فَآ٤ٙي ق٤َك اُ ٍفشٗ ثيٖٚ ثب٤ي وبٍثَى٢ ثَ٘بٔٝ

O ْضٛ٘ي٣ٔ كٌ  ٞباسى٤َذز ٞب٢ٕ٘ٛ٘ٝ سٕب. 

O ضٛ٘ي٣ٕ٘ اسشفبىٜ ٔٙجى وي سبئ٥ي ثيٖٚ اػَا٣٤لبثُ ٞب٢وي ٤ب طبِض ضوع اسى٤َذز ٥ٞؾ. 

 ٍة ٍ فْشست سهضًگبسيتصذيك    4-ث

 الذام تىويل

 ًگبسي سهض آ٢ٍٚفٗ ٍ ٍةتصذيك  

O ٚاؾق، قٍٛٝث ٔوبقجبٖ س٥٥ًٗ وٛؿه، د٥ىَثٙي٢ ٤ه وياْ، َٞ ثَا٢ ٚ اسز ٥٘بُ كفبنز كيالُ ثٝ ةٚ ٔٙبثى ثَا٢ 

 .  ىاٍى ٚػٛى آىٍس ثَ ٔج٣ٙسػي٤ك 

O ٚاؾق، قٍٛٝث ٔوبقجبٖ س٥٥ًٗ وٛؿه، د٥ىَثٙي٢ ٤ه ،وياْ َٞ ثَا٢ أب اسز ٥٘بُ اؾبف٣ كفبنز ٚة ٔٙبثى ثَا٢ 

 .  ىاٍى ٚػٛى فبي٣ى ىْٚ هف يٙٛاٖ ثٝ آىٍس ثَ ٔج٣ٙسػي٤ك 

O ٤ب اسبس٣ د٥ىَثٙي٢ ٚاؾق، قٍٛٝث ٔوبقجبٖ س٥٥ًٗ وياْ َٞ ثَا٢ أب اسز ٥٘بُ ٍٔٛى كفبنز كيالُ ٚة ٔٙبثى ثَا٢ 

 .  ٘ياٍى ٚػٛى هحغٝسػي٤ك 

O اسز ٍٔٛى٥٘بُ هحغٝسػي٤ك  ٤ب اسبس٣ د٥ىَثٙي٢ ٔوَة، ٞب٢ثٕجبٍاٖ ثَاثَ ىٍ كفبنز ٚة ٔٙبثى ثَا٢  . 

   SSL/TLS پيىشثٌذي 

O اسز ٥ِ٘ أؿب هٛى ٌٛا٣ٞ اُ اسشفبىٜ ٍ٘ب٢ٍ، ٍِٔ ٥٘بُٔٙي أباسز سػي٤ك  كيالُ ثٝ ٥٘بُ ٞبد٥ىَثٙي٢ ثَا٢. 

O اسز طبِض ضوع اُ غبىٍضيٜ ٌٛا٣ٞ اُ اسشفبىٜ ٚ ٍٍِٔ٘ب٢ٍ ٚ ىٞٙيٜس٤َٚسسػي٤ك  ثٝ ٥٘بُ ٞبد٥ىَثٙي٢ ثَا٢ 

O ٘بْ ٥٘بُٔٙي ىٞٙيٜس٤َٚس د٥ىَثٙي٢ ،اسز ٥ٌَ٘يٜس٤َٚسي٤ك سػ اُ ٔشٛسك٣ سكق ثٝ ٥٘بُ ٞبد٥ىَثٙي٢ ثَا٢ 

 .اسز  SSL/TLS ق٤َك اُ يجٍٛ وّٕٝ ٚ وبٍث٢َ

O ٌٛا٣ٞ ٥٘بُٔٙي ىٞٙيٜس٤َٚس د٥ىَثٙي٢ ،اسز ٥ٌَ٘يٜس٤َٚسسػي٤ك  اُ ثبلاس٢َ سكق ثٝ ٥٘بُ ٞبد٥ىَثٙي٢ ثَا٢ 

 .اسز SSL/TLS ق٤َك اُ ٥ٌَ٘يٜس٤َٚس

O اُ اسشفبىٜ ٍٍِٔ٘ب٢ٍ، اُ ٔشٛسف سكق ٝث ٥٘بُ ٞبسبُٔبٖ ثَا٢ DES اسز . 

O اُ اسشفبىٜ ٍٍِٔ٘ب٢ٍ، اُ ثبلا٣٤ سكق ثٝ ٥٘بُ ٞبسبُٔبٖ ثَا٢ RC4 (َثبلاس )3 ٤بDES (ٗثبلاس٤َ )اسز. 

O ٚة ىٞٙيٜس٤َٚس ٌٛا٣ٞ ثٝ دب٤ص ثَا٢ فب٤ُ ٤٣ٍىذبٍؿوٙٙيٜ ثٍَس٣ ضجىٝ د٥ىَثٙي٢. 

O ٍوٝغٍٛس٣ ى SSL/TLS ٍدٍٛر ق٤َك اُ ىسشَس٣ وٝ ثبض٥ي ٔكٕئٗ لَا٥ٌٍَى اسشفبىٜ ٍٔٛى ٚة ٙيٜىٞس٤َٚس ى 

80 ، TCP َاسز غ٥َفًب . 

O ٌَق٤َك اُ ٚة ىٞٙيٜس٤َٚس ىٍ سَاف٥ه ث٥طشَ ا SSL/TLS ٍٚٚى ٞب٢ٓسب٥٘ٔى وٝ ثبض٥ي ٔكٕئٗ ضٛى ٍٍِٔ٘ب٢ٍ 

 ثَاثَ ىٍ ضجىٝ دب٤ص ا٤ٙىٝ ا٢ثَ) اسز ضيٜ ٌَفشٝ وبٍثٝ ٚة ىٞٙيٜس٤َٚس ىٍ ٔٙبست آضىبٍسب٢ُ ٚ سبٔب٘ٝ ثٝ

 (.اسز اطَضيٜ ث٣ ٍٍِٔ٘ب٢ٍ SSL/TLS ػّسٝ
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 ضجىِ ّبيصيشسبخت فْشست ثشسسي   5-ث

 الذام تىويل

 هحل ضجىِ 

O ىٞٙيٜ ٚة ىٍ  ٤ه س٤َٚسDMZ َٖٚٔٙبست اسز.فب٤َٚاَ ٌَفشٝ وٝ ثَا٢ ٔلبفهز اُ  سذب٢ٍ ثٝ ٤ه سبُٔبٖ لَا٤ٍب ث 

O  ٗا٤DMZ ٛاسز. لَاٍ ٍَ٘فشٝفب٤َٚاَ ْ )٤ب ث٥طشَ( ىٍ ثَ اسبس ٍاثف س 

 فبيشٍال پيىش ثٌذي 

O اسز. كفبنز ضيٜفب٤َٚاَ ىٞٙيٜ ٚة سٛسف س٤َٚس 

O كفبنز فب٤َٚاَ د٤ٌَ ثبضي سٛسف ٤ه لا٤ٝ وبٍثَى٢ ضٛى ٤ب آس٥ت وٝ ثب سٟي٤ي ث٣ٌٍِ ٔٛاػٝىٞٙيٜ ٚة ىٍ غٍٛس٣س٤َٚس

 ضٛى.٣ٔ

O  َوٙي.ىٞٙيٜ ٚة ٍا وٙشََ ٣ٔٙشَ٘ز ٚ س٤َٚسٞب٢ ٥ٔبٖ ا٤ٕٞٝ سَاف٥هفب٤َٚا 

O  َػِ دٍٛرىٞٙيٜ ٚة ثٝٞب٢ ٍٚٚى٢ ثٝ س٤َٚسٕٞٝ سَاف٥هفب٤َٚا TCP (HTTP)80  ٤ب ٚ(HTTPS) 443 وٙي.ٍا ثّٛوٝ ٣ٔ 

O  َٞب٢ آىٍسفب٤َٚاIP  ىٍ ٍاثكٝ ثب(IDSٝ٤ب ٤َُ ضجى )ٝوٙي.٣ٔوٙي ٍا ثّٛوٝ ٞب٢ سبُٔب٣٘ ٣ٔٞب٣٤ وٝ ٌِاٍش كّٕٝ ثٝ ضجى 

O  َسبُى.ٔي٤َاٖ ٚة ٚ ضجىٝ ٍا اُ فًب٥ِز ٔطىٛن اُ ق٤َك ٚسب٤ُ ٔٙبست آٌبٜ ٣ٔفب٤َٚا 

O  َىٞي.ٔلش٢ٛ ف٥ّشَ وَىٖ ٍا اٍائٝ ٣ٔفب٤َٚا 

O  َثَا٢ كفبنز ىٍ ثَاثَ كٕحر هئبر، د٥ىَثٙي٢ ضيٜ اسز.فب٤َٚا 

O  َٞب٢ كّٕٝ ىٍهٛاسزفب٤َٚاURL ٝوٙي. ٣ٔضيٜ ٚ ٘بٞٙؼبٍ ٍا وطف  ضٙبهش 

O  َوٙي.٤ٍٚياىٞب٢ ثلَا٣٘ ٚ ك٥بس٣ ٍا طجز ٣ٔفب٤َٚا 

O  َضٛى.س٤َٗ سكق ٚغُ ٣ٔثٝ آه٤َٗ ٚ أٗفب٤َٚاَ ٚ س٥سشٓ يبُٔ فب٤َٚا 

 IDS ّبي تطخيص ًفَر سبهبًِ 

O IDS ىٞٙيٜ ٚة اسز وٝ يُٕ ا٥ِٚٝ ٔجش٣ٙ ثَ ٥ِٔثبٖ ثَا٢ س٤َٚسSSL/TLS .ٍا ا٘ؼبْ ىٞي 

O IDS ٔجش٣ٙ ثَ ضجىٝ  ضٛى٤ب ٔس٥َ ٤بة ف٥ّشَ ٣ٔفب٤َٚاَ ثَ سَاف٥ه ضجىٝ، لجُ اُ ٌَٞٛ٘ٝ  دب٤صيٜ ثَا٢ ضد٥ىَثٙي٢(

 اسز(.

O IDS اسز.فب٤َٚاَ ىٞٙيٜ دس اُ ضيٜ ٘بنَسَاف٥ه ضجىٝ ثٝ ٚ اُ س٤َٚس د٥ىَثٙي٢ 

O IDS جش٣ٙ ثَ ٥ِٔثبٖ ٚ ٤ب )ٔ ىٞٙيٜ ٚة اسزٞب٢ ك٥بس٣ ثَ ٢ٍٚ س٤َٚسسغ٥٥َار فب٤ُ ثَ دب٤صضيٜ ثَا٢  د٥ىَثٙي٢

 ػسشؼٌَٛ ٤ىذبٍؿٝ فب٤ُ(.

O IDS ٞب٢ آىٍسIP  وٙي.ٍا ثّٛوٝ ٣ٔ ٞسشٙيٞب٢ سبُٔب٣٘ ٞب٣٤ وٝ ىٍ كبَ كّٕٝ ثٝ ضجىٝ( ٤ب ٤َُضجىٝفب٤َٚاَ)ىٍ اٍسجبـ ثب 

O IDS سبُى.ضجىٝ ٚ ٔي٤َ ٚة ٍا اُ كٕحر، اُ ق٤َك ٚسب٤ُ ٔٙبست ٍا آٌبٜ ٣ٔ 

O IDS ٞب٢ اسىٗ دٍٛر اسز.سطو٥ع وبٚش ضيٜ ثَا٢د٥ىَ ثٙي٢ 

O IDS ضيٜ ثَا٢ سطو٥ع د٥ىَ ثٙي٢DOS .اسز 
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 5-اداهِ جذٍل ث

O IDS ٞب٢ ضيٜ ثَا٢ سطو٥ع ىٍهٛاسزد٥ىَ ثٙي٢URL .٘بٞٙؼبٍ اسز 

O IDS ضيٜ ثَا٢ طجز ٤ٍٚياىٞب اسز.د٥ىَ ثٙي٢ 

O IDS ٜاسز )َٞ ٞفشٝ(. غبِجبً ثب أؿب٢ كّٕٝ ػي٤ي ثَُٚ ٍسب٣٘ ضي 

O IDS ىٞٙيٜ ٚة اسز)ٔجش٣ٙ ثَ د٥ىَ ثٙي٢ ضيٜ ثَا٢ دب٤ص ثَ ٔٙبثى سبٔب٘ٝ ىٍ ىسشَس ثَ ٢ٍٚ ٥ِٔثبٖ س٤َٚس

 ٥ِٔثبٖ(.

 ّبي ضجىِسَئيچ 

O ضٛى.ىٞٙيٜ ٚة ثَا٢ كفبنز ىٍ ثَاثَ اسشَاق سٕى ضجىٝ اسشفبىٜ ٣ٔٞب٢ ضجىٝ ثَ ٢ٍٚ ثوص ضجىٝ س٤َٚسسٛئ٥ؾ 

O ٞب٢ ٣ ثبلا ثَا٢ ضىسز كمٝٞب٢ ضجىٝ ىٍ كبِز ا٥ٙٔشسٛئ٥ؾARP  ْٕٛكٕحر ٔس ٚARP ضٛى.د٥ىَثٙي٢ ٣ٔ 

O ٞب٢ ضجىٝ ثَا٢ اٍسبَ ٕٞٝ سَاف٥ه ىٍ ثوص ضجىٝ ثٝ ٥ِٔثبٖ سٛئ٥ؾIDS ضٛى.)ٔجش٣ٙ ثَ ضجىٝ( د٥ىَثٙي٢ ٣ٔ 

 دٌّذُ ٍة اهيّبي سشٍيسفْشست ثشسسي   6-ث

 سبهبًٍِسٍد ثِ  

O سٛسف لبِت طجز  ٔطَٚفا٢ ًه٥َٜ طجز ثٝ ا٘شمبلار ٚ ٤ب د٥ىَثٙي٢ ىسش٣ اقحيبر ضيٜ ثَ اسشفبىٜ اُ لبِت طجز سَو٥ت

 ضٛى.ا٘شمبلار ٣ٔ ضيٜ، لبِت اسشب٘ياٍى٢ ثَا٢ ٍٚٚى ثٝ سَو٥ت

O َضيٜ ىٍ ىسشَس ٘جبضي. وٝ لبِت طجز سَو٥تىٞٙيٜ طجز ٤ب يبُٔ طجز ىٍ غٍٛس٣وَىٖ اٍػبوفًب 

O ىٞٙيٜ يٙٛاٖ ثوط٣ اُ ٤ه س٤َٚسٞب٢ ٔؼب٢ُ ٔوشّف وٝ ٕٔىٗ اسز ث٤ٝزا٤ؼبى ٘بْ طجز فب٤ُ ٔوشّف ثَا٢ ٚة سب

 ضٛى. سب٢ُٚة ف٤ِ٥ى٣ ٚاكي، د٥بىٜ

O ٍ1413 اسشفبىٜ اُ ضٙبسب٣٤ وبٍثَ اُ ٍاٜ ىٍٚ وٝ ى RFC اسز. ضيٜ ٔطوع 

 (.syslogٞب٢ ػياٌب٘ٝ )ٞب ثَ ٢ٍٚ ٥ِٔثبًٖه٥َٜ طجز 

O .ٖثب٤ٍب٣٘ طجز ٔكبثك اِِأبر سبُٔب 

O َقٍٛ ٍُٚا٘ٝ.ٍس٣ طجز ثٝث 

O ٝثَا٢ ٍٚ٘ي ثّٙي ٔير(. قٍٛ ٞفش٣ٍثٍَس٣ طجز ث( 

O .ٍاسشفبىٜ اُ اثِاٍٞب٢ سل٥ُّ فب٤ُ طجز هٛىوب 

 دٌّذُ ٍةپطتيجبًي اص سشٍيس 

O  ىٞٙيٜ ٚة.دطش٥جب٣٘ س٤َٚس ٔط٣هفا٤ؼبى ٤ه 

O ىٞٙيٜ ٚة ٔج٣ٙ ثَ ٍُٚا٘ٝ سب ٞفش٣ٍ.دطش٥جب٣٘ سي٤ٍؼ٣ اُ س٤َٚس 

O ىٞٙيٜ ٚة ٔج٣ٙ ثَ ٞفش٣ٍ سب ٔبٞب٘ٝ.طش٥جب٣٘ وبُٔ اُ س٤َٚسد 

O ٝا٢.قٍٛ ىٍٜٚدطش٥جب٣٘ ثب٤ٍب٣٘ ث 
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O ٞب.ٍٟ٘يا٢ٍ وذ٣ ًٔشجَ اُ ٚة سب٤ز 

 ثبصيبثي اص يه سبصش 

O  بضي(.ث ضيٜ ٞب٢ اٍائٝ)ثٟشَ اسز ا٤ٗ وبٍ ىٍ ا٤ٙؼب ٔميْ ثَ سٛغ٥ٝ ٞب٢ ا٥ٙٔش٣ سبُٔبٖٔط٣هفٔطٍٛر 

O آ٢ٍٚ سٛاٖ ػٕىٝوٝ ضٛاٞي اؾبف٣ ٍا ث ا٢سب ا٘ياُٜضبُٔ كّٕٝ،  ٣ٞب٢ ثٝ هكَ افشبىٜ اُ ضجىٝ ٤ب ا٘ؼبْ َٔاكّب٘ٝٔبلكى س

 وَى.

O ٖٞب٢ ى٤ٍَ ٍا ٥ِ٘ ثٝ هكَ ث٥ب٘ياُى.وٝ ٟٔبػٓ سبٔب٘ٝٞب٢ ٔطبثٝ ثَا٢ س٥٥ًٗ، ىٍ غٍٛس٣ثٍَس٣ ى٤ٍَ ٥ِٔثب 

O ٖٛ٘وٝ د٥ٍَى لب٣٘ٛ٘ غٍٛر ٔٙبست )سٕبس ثب اػَا٢ ف٢ٍٛ ىٍ غٍٛس٣ثٝ ٔطٍٛر ثب ٔي٤َ٤ز، ٔطبٍٚ كمٛل٣، اػَا٢ لب

 ٔي٘هَ ثبضي(. 

O .ًٛسل٥ُّ ٘ف 

O .ٝ٘ثبٌَُىا٘يٖ سبٔب 

O .ٝاٍسجبـ ٔؼيى سبٔب٘ٝ ثب ضجى 

O .آُٖٔٛ سبٔب٘ٝ ثَا٢ اق٥ٕٙبٖ اُ ا٥ٙٔز 

O سبٔب٘ٝ ٚ ضجىٝ ىاٍى.  ثَ سبٔب٘ٝ ٚ ضجىٝ  ثَا٢ اضبٍٜ ثٝ ٟٔبػٓ وٝ سحش ىٚثبٍٜ ثَا٢ ىسشَس٣ ثٝ دب٤ص 

O  ضيٜ.آٔٛهشٝ ٔسشٙيار ىٍٚس 

 آصهَى اهٌيت 

O ٗىٞي.ىٞٙيٜ ٚة ٚ ضجىٝ، دطش٥جب٣٘ اُ ضجىٝ ٍا ا٘ؼبْ ٣ٔا٢ ثَ ٢ٍٚ س٤َٚسقٍٛ ىٍٜٚٝد٤ٌَ ثٞب٢ آس٥تاسى 

O آُٖٔٛد٤ٌَ لجُ اُ ثٍَُٚسب٣٘ اسىَٙ آس٥ت. 

O ٤َ.دٌضيٜ سٛسف اسىَٙ آس٥تسػل٥ق َٞ وٕجٛى ضٙبسب٣٤ 

 هذيشيت اص ساُ دٍس ٍ ثشٍص سسبًي هحتَي 

O يٙٛاٖ ٔظبَ ػفز و٥ّي ي٣ٕٔٛ، هػٛغ٣، ىٚ يبُٔ سبئ٥ي ٤ٛٞز(.)ثٝ ل٢ٛسػي٤ك ٓ ساسشفبىٜ اُ ٔىب٥٘ 

O ىٞٙيٜ ٚة سٛسف آىٍس ٔليٚىوَىٖ ٥ِٔثبٖ وٝ ثَا٢ اىاٍٜ ٤ب ثٍَُٚسب٣٘ ٔلش٢ٛ اُ ٍاٜ ىٍٚ ثَ ٢ٍٚ س٤َٚسIP  ٝضجى ٚ

 ضٛى. سشفبىٜسٛا٘ي اىاه٣ّ ٣ٔ

O ُثاسشفبىٜ اُ دَٚسى( ٗٔيٙٛاٖ ٔظبَ دٛسشٝ أٗ، ٝٞب٢ اHTTPS .) 

O ٍسب٘يٖ كمٛق يٙٛاٖ ٔظبَ سحش ثَا٢ كيالُٝاػَا٢ ٔفْٟٛ كيالُ أش٥بُ ىٍ ٔي٤َ٤ز اُ ٍاٜ ىٍٚ ٚ ثٍَُٚسب٣٘ ٔلش٢ٛ )ث

 ٞب(.ىسشَس٣ ثَا٢ ٔي٤َ٤ز اُ ٍاٜ ىٍٚ/ ثَُٚ ٍسب٣٘ كسبة

O ٞب٢ يجٍٛ ثب وبٍثَى ٔي٤َ٤ز اُ ٍاٜ ىٍٚ ٤ب ثَ٘بٔٝ وبٍثَى٢.قٍٛ د٥ص فَؼ ٤ب وّٕٝٝب ثٞسغ٥٥َ ىٍ كسبة 

O  فب٤َٚاَاػبُٜ ٘ياىٖ ثٝ ٔي٤َ٤ز اُ ٍاٜ ىٍٚ اُ ا٤ٙشَ٘ز اُ ق٤َك 

O ىٞٙيٜ ٚة ٤ب ثَيىس.٘ػت ٘ىَىٖ سٟٓ َٞ فب٤ُ ثَ ٢ٍٚ ضجىٝ ىاه٣ّ اُ س٤َٚس 
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 پيَست ج

 )اعلاػبتي(

 سينضجىِ هحلي ثي ّبي ثشسسي اهٌيتفْشست

 الذام تىويل

O ًٝىٞي٣ٔ ٘طبٖ ٍا س٥ٓث٣ آ٢ٍٚفٗ اُ اسشفبىٜ وٝ سبُٔبٖ ا٥ٙٔش٣ ٔط٣هف سٛس. 

O ٖا٘يضيٜ ىاىٜ آُٔٛش ٍا٤ب٘ٝ ا٥ٙٔز آٌب٣ٞ ىٍ وبُٔ قٍٛٝث وٝ ضجىٝ ىٍ وبٍثَاٖ اُ اق٥ٕٙب. 

O ْٙيٞسش كٕب٤ز ٥بُٔٙي٘ وٝ سبُٔبٖ ىٍ ٞبىاٍا٣٤ اٍُش ىٍن ثَا٢ دَهكَ ا٤ٍُبث٣ ٤ه ا٘ؼب . 

O ٖ٥ٌَ٘يٜس٤َٚس ا٤ٙىٝ اُ اق٥ٕٙب NIC ٚ ٍَْ٘دطش٥جبٖ ىائ٣ٕ افِا IP ٕٔىٗ ا٥ٙٔش٣ ٞب٢اِلبق ق٤ٍٛىٝٝث ٤بثي٣ٔ اٍسمب 

 (.ه٤َي اُ لجُ) ثبضي ٤بفشٝ ٌسشَش ٔٛػٛى، ىاىٍم يٙٛاٖٝث اسز

O ْ802.11 ىٍ هبٍع اُ لبييٜ ىسشَس٣٘مكٝ  وٝ ايشجب٢ٍ ضبُٔ) ٔٙهٓ فٛاغُ ىٍ ػبٔى ا٥ٙٔش٣ ٞب٢ا٤ٍُبث٣ ا٘ؼب 

WLAN ٘ياٍى ٚػٛى.) 

O ٖسبُٔبٖ سبهشٕبٖ ٤ب ٔل٥ف اقَا  ىٍ ٔلُ ىٍ هبٍػ٣ َُٔ كفبنز اُ اق٥ٕٙب. 

O ُدٛضص ا٤ؼبى ٚ سٙؼص ثَا٢ سب٤ز ٘هَسٙؼ٣ سى٥ٕ AP سبُٔبٖ ثَا٢. 

O سٕبْ اُ وبُٔ ٔٛػٛى٢ ثٝ ٍ٘ب٣ٞ AP802.11 س٥ٓث٣ ٞب٢ىسشٍبٜ ٚ ٞب. 

O ُٔليٚىٜ َُٔٞب٢ سؼَث٣ ٖٔٛآ AP س٥ٓث٣ دٛضص ىل٥ك ٥ِٔاٖ س٥٥ًٗ ثَا٢. 

O ٖٞب٢وب٘بَ اُ اق٥ٕٙب AP ٝسياهُ اُ ػ٢َ٥ٌّٛ ثَا٢ ِ٘ى٤ه س٥ٓث٣ ٞب٢ضجىٝ ٌٛ٘ٝ َٞ اُ ٔوشّف وب٘بَ دٙغ كيالُ و. 

O ٗٔلُ س٥٥ً APِ٘ى٤ه ٞب٢دٙؼَٜ ٚ هبٍػ٣ ى٤ٛاٍٞب٢ ٔمبثُ ىٍ سبهشٕبٖ ىاهُ ىٍ ٞب. 

O ٗٔلُ س٥٥ً APوبٍثَ ىسشىب٢ٍ ٚ غ٥َٔؼبُ ف٤ِ٥ى٣ ىسشَس٣ اُ ػ٢َ٥ٌّٛ ثَا٢ أٗ ىٍٔٙبقك ٞب. 

O ا٤ٙىٝ اُ اق٥ٕٙبٖ ا٤ؼبى APا٘يضيٜ سجي٤ُ ،ا٘يضي٣ٕٜ٘ اسشفبىٜ وٝ سبيبس٣ سٕبْ ىٍ ٞب  . 

O ث٢ٍَٚ سبثى ٔؼيى سٙه٥ٓ ا٤ٙىٝ اُ اق٥ٕٙبٖ ا٤ؼبى APٔؼبُ افَاى اُ ٣ٌَٞٚ ثٝ سٟٙب ٚ اسشفبىٜ ٥٘بُ ُٔبٖ ىٍ فمف ٞب 

 . ضٛى٣ٔ اسشٙبى

O ٌَُىا٘يٖ ثب AP ٝضٛى٣ٔ اسشفبىٜ ٔؼيى سٙه٥ٓ سٛاثى وٝ ُٔب٣٘ ا٥ٙٔش٣ سٙه٥ٕبر كيالُ ث. 

O َسغ٥٥ SSID ىٍ فَؼ د٥ص AP ٝجبضي٘ كيس لبثُ آسب٣٘ ثٝ وٝ ٔميا٢ٍ ث. 

O َدوص ٤ٚژ٣ٌ وَىٖغ٥َفًب SSID ٥ٌَ٘يٜس٤َٚس وٝق٢ٍٛٝث SSID ٔكبثك ثب٤ي AP ثبضي. 

O ٍوبٍاوشَ ٍضشٝ سٙؼ٣ ايشجب SSID ٝ(.غ٥َٜ ه٥بثبٖ، اىاٍٜ، ثوص،) وٙي٣ٕ٘ ًٔٙىس ٍا ٔلػٛلار ٤ب سبُٔبٖ ٘بْ و 

O َا٘شطبٍ وَىٖ غ٥َفًبbecon  (ضٛىثسشٝ ا٢ اسز وٝ ىٍ غٍٛر ييْ سطو٥ع ى٤ٍبفز ٘طب٘ٝ اُ ا٤سشٍبٜ س٥ِٛي ٣ٔ )ُا 
AP 

O ضيٜ ىاىٜ سغ٥٥َ فَؼد٥ص ٞب٢دبٍأشَ ٕٞٝ اُ اق٥ٕٙبٖ ا٤ؼبى ٚ ىٍن 

O َىٍ ٘بأٗ ٚ ؾ٢ٍَٚ غ٥َ ٔي٤َ٤ش٣، ٞب٢دَٚسىُ ٕٞٝ وَىٖ غ٥َفًب AP . 
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O َٞب٢ ا٥ٙٔش٣ اُ ٔلػٛلار وَىٖ سٕبْ ٤ٚژ٣ٌفًبWLAN  ُٔدٟٙب٣٘ ٚ ٤ٚژ٣ٌ ك٤َٓ هػٛغ٣ سػي٤ك ضب

WEP/WPA  . 

O ث٥ز ٤ب ىٍ غٍٛر أىبٖ ثٌٍِشَ اسز. 128ٍٍِٔ٘ب٢ٍ وٝ كيالُ  ٞب٢اق٥ٕٙبٖ اُ ا٘ياُٜ و٥ّي 

O ا٢ سٛسف ث٥طشَ و٥ّيٞب٢ ٔٙلػَثفَى ا٤ٕٗ قٍٛ ىٍٜٚٝفَؼ وٝ ثٞب٢ ٔطشَن د٥صا٤ؼبى اق٥ٕٙبٖ اُ و٥ّي

 ضٛ٘ي.ػب٤ٍِ٤ٗ ٣ٔ

O  ٞب٢ ث٣ٞب٢ س٣ٕ٥ ٚ ضجىٝضيٜ ىٍسز ٥ٔبٖ ٤َُسبهز د٥ىَثٙي٢فب٤َٚاَ ٘ػت( ٓس٥AP ٞبة ثٝ  ٤بAP.)ٞب 

O ٚ ٝٔس٥ٓ. ٞب٢ ث٥ٌ٣َ٘يٜضوػ٣ ث٢ٍَٚ س٤َٚسفب٤َٚاَ افِاٍ وص ٚ ٤ََْ٘ٚس٘ػت ثَ٘ب 

O ٞب٢ وٙشََ ىسشَس٣ ثٝ آىٍس ف٤ِ٥ى٣ لَاٍ ٌَفشٗ فَٟسز(MAC). 

O  ٗلَاٍ ٌَفشIPSec  َس٥ٓ.ضجىٝ هػٛغ٣ ٔؼب٢ُ ثَا٢ اٍسجبقبر ث٣ آ٢ٍٚفٗٔج٣ٙ ث 

O  ٞب ل٢ٛ ضيٜ ىٍ ضجىٝ ٚ سَيز دَىاُ٘يٜ ٍا٤ب٘ٝ.ىٜاسشفبىٜ سب كي أىبٖ كسبس٥ز ىأٍٛى اق٥ٕٙبٖ اُ ٍٍِٔ٘ب٢ٍ 

O ّٕٝٞب٢ يجٍٛ اىا٢ٍ ل٢ٛ اق٥ٕٙبٖ اُ سٕبْ وAPٝا٘ي.  قٍٛ َٔست سغ٥َ ٤بفشٝٞب ٚ ٕٞٝ وّٕبر يجٍٛ وٝ ث 

O  ُاق٥ٕٙبٖ ا"ad hoc mod" ٝاسز. فًبَ ضيٜغ٥َ 802.11ثَا٢  س٥ٓ(ٞب٢ ث٣)٤ه ضجىٝ غ٥َ ٔشَٕوِ اُ ضجى 

O  ُآىٍس اسشفبىٜ اIP .ٖ٢ٍٚ ضجىٝ ىٍ غٍٛر أىب 

O  ُاسشفبىٜ اDHCP ٥ٌَ٘يٜ.ثب ٤ٚژ٣ٌ ٍٍُٚ س٤َٚس 

O ٞب٢ ٔي٤َ٤ز اُ ٞب٢ ٔؼبُ وبٍثَ ثَا٢ ٍاثفٓفًبَ وَىٖ ٔىب٥٘سAP. 

O  ثَا٢  ٥ًٔٗاق٥ٕٙبٖ اُ ٔي٤َ٤ز سَاف٥هAP.ٞب وٝ ٤ه ٤َُضجىٝ اهشػبغ٣ س٣ٕ٥ ٞسشٙي 
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