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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اساتاندارد  مؤسساۀ  مقاررات  و قاوانی   اصاح   قاانون  3مااد   یک بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اساتاندارداا    نشر و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ی( ایرانملی )رسم

باه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مورخ 

 ابحغ شده است .  اجرا جهت 92/3/29مورخ  33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسات  و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  هحوز در استاندارد تدوی 

تولیاد ،   به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننادگان،  مصار   تولیدکننادگان،  شاام   نفاع،  و حا   صااحبان  منصافانۀ  و آگاااناه  مشاارکت  از کاه  است تجار  و فناور 

ناوی    پای   .شود می حاص  دولتی غیر و دولتیاا   سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پا   و شاود مای  ارساا   مرباو   فنای  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایاران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کنناد   مای  تهیه شده تعیی  ضوابط رعایت با نیز صح  ذ  و مند عحقهاا   سازمان و مؤسسات که استاندارداایی نوی  پی 

بادی  ترتیاب،    .شاود  مای  منتشار  و چااپ  ایاران  ملای  اساتاندارد  عناوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملای   کمیتاۀ  در و تادوی   3 شامار   ایاران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد یدهرس تصویب به دادمی سازمان ملی استاندارد ایران تشکی  مربو  که استاندارد

(ISO)ملی استاندارد  سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
9ملی الکتروتکنیک  ،کمیسیون 1

(IEC) ساازمان  و 

3قانونی  شناسی ملی اندازه
(OIML) 2رابط تنها عنوان به و است

 کدک  غذایی  کمیسیون 
3
(CAC) کند می فعالیت کشور در. 

 علمای،  پیشرفت اا  آخری  از کشور ، خاص اا  نیازمند  و کلی شرایط به توجه ضم  رانای ملی استاندارداا  تدوی  در

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی

 کنندگان، حفا   مصر  ازمنظور پشتیبانی  به قانون، در شدهبینی  پی  موازی  رعایت باتواند  میسازمان ملی استاندارد ایران 

 اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و متسح

 استاندارد، اجبار  عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا  از

 بناد  و درجاه  صادراتی کالااا  استاندارد اجرا  کشور، محصولات ملی برا  راا بازا حف  منظور تواند به می نماید. سازمان

 در زمیناۀ  فعاا   مؤسساات  واا  سازمان خدمات از کنندگان استفاده به بخشیدن اطمینان برا  نماید. امچنی  اجبار  را آن

 و مراکاز  اا آزمایشگاه محیطی،ستزی مدیریت و کیفیت مدیریتاا   سامانه صدورگواای و ممیز  بازرسی، آموزش، مشاوره،

 نظاام  ضوابط اساس بر را مؤسسات واا  سازمان گونه ای  سازمان ملی استاندارد ایران سنج ، وسای  کالیبراسیون )واسنجی(

 اا آن عملکرد بر و اعطا ااآن به صححیت تائید گوااینامۀ لازم، شرایط احراز صورت در و کندمی ارزیابی ایران صححیت تائید

تحقیقاات   انجام و گرانبها فلزات عیار تعیی  سنج ، وسای  کالیبراسیون )واسنجی( ملی یکااا، دستگاه ترویج .کند نظارت می

 .است سازمان ای  وظایف دیگر از ایران ملی استاندارداا  سطح ارتقا  برا  کاربرد 

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 گفتار پیش

با  اتساز  ارتباطام  :3 قسمت -امنیت شبکه فناور  اطحعات - فنون امنیتی - اطحعات  ورناف» استاندارد

که پی  نوی  آن در کمیسیون اا  مربو  توسط سازمان فناور  اطحعات « اا  امنیتیدروازه استفاده از

  ایران تهیه و تدوی  شده است و در سیصد و چه  و چهارمی  اجحس کمیته ملی استاندارد رایانه و فرآور  داده

قانون اصح  قوانی  و  3مورد تصویب قرار گرفته است ، اینک به استناد بند یک ماده  93/93/1323مورخ 

، به عنوان استاندارد ملی ایران 1331مصوب بهم  ماه   مقررات موسسه استاندارد و تحقیقات صنعتی ایران ،

 منتشر می شود .

خدمات،  و علوم صنایع، زمینۀ در جهانی و ملی اا  پیشرفت و تحولات با اماانگی و امگامی حف  برا 

ای   تکمی  و اصح  برا  که پیشنهاد  ار و شد خوااد دنظریتجد لزوم مواقع در ایران ملی استاندارداا 

 بنابرای ، باید. گرفت خوااد قرار توجه مورد مربو  فنی کمیسیون در دنظریتجد انگام شود، ارائه استاندارداا

  .کرد استفاده ملی استاندارداا  دنظریتجد آخری  از امواره

 رد استفاده شده است:در تهیه ای  استاندا ماخذ  که منبع و

  
ISO/IEC 18028-3:2005،Information technology — Security techniques — IT network 

security — Part 3: Securing communications between networks using security gateways  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



   
 

 

 مقدمه

توصایه  . اساتند  صارفه  به مقرون و جامع امنیتی اا ح راه دنبا  به دور راه ارتباطات و اطحعات ور افن صنایع

 ،1محرمانگی برا  را وکار کسب الزامات و شود محافظت ناخواسته و مخرب حمحت برابر در ام   شبکه شودمی

 ،خادمات  و اطحعاات  3پاذیر  اطمیناان  و 6یسنج اصالت ،3پاسخگویی ،2انکار عدم ،3پذیر دسترس ،9یکپارچگی

 شاک   باه  اطحعاات  از استفاده یا حساب صورت صدور در دقت حف  برا  شبکه ساز ام امچنی  . کند ی تأم

 .است ضرور  مناسب

. اسات  مهام  بسایار ( خادمات  و کااربرد   اا برنامه شام ) شبکهکلی  امنیت محصولات در امنیتی اا قابلیت

 ،امکاار   عادم  یا امکار  قابلیت ،دشون ترکیب جامع ح  راه ارائه برا   تربی  محصولات ار چه ،حا  ی باا

 بایاد  بلکه خدمات باشد، یا محصو  ار نگرانی موضوع باید تنها نه امنیت. خوااد نمود تعریفرا  ح  راه موفقیت

را ارتقاا    یکل انتها  به انتها امنیتی اا ح در راه امنیتی اا قابلیت درام آمیخت که  یابد توسعه ا شیوه به

 مادیریت،  امنیتای  ااا  جنباه  ماورد  در دقیا   راانمایی ارائه ISO/IEC 18028 استاندارد  اد بنابرای ،؛ داد

 باه طاور   کاه  افراد  از دسته آن. اا استآن درونی ارتباطات وفناور  اطحعات  اا شبکه از استفاده و عملیات

 اطحعات اساتند،  فناور   شبکه امنیت خاص به طور و اطحعات فناور  امنیت مسئو  سازمان وندردر  کلی

 خاود  خااص  الزاماات  کردن برآورده برا  ISO/IEC 18028 استاندارد اصو  موجود در انطباق هب قادر بهتر است

 :از اند عبارت ای  استاندارد اصلی اادا . باشند

 استاندارد ISO/IEC 18028-1، مادیریت  راانماایی  وبا آن اسات   مرتبط مفاایم توصیف و تعریف منظوربه 

 عوام  تحلی  و شناسایی نحوه ،باید مورد توجه واقع شود موارد  که جمله از -دادمی ارائه را بکهش امنیت

 فنای  اا زمینه و ی ممک کنترلاا  حوزه معرفی با ،شبکه امنیت الزامات استقراربرا   ارتباطات به مربو 

 ؛(اندمطر  شده ISO/IEC 18028 استاندارد بعد  اا قسمت درکه ) است خاص

 استاندارد ISO/IEC 18028-2، بارا   منساجم  یچاارچوب  کاه  اساتاندارد  امنیتای  معماار   تعریفمنظور به 

 کند؛شبکه را توصیف می امنیت ساز پیاده و طراحی ریز ،طر  از حمایت

 استاندارد ISO/IEC 18028-3، دروازه از استفاده با شبکه بی  اطحعات جریان تأمی  تعریف فنون منظوربه-

 منیتی؛ا اا 

 استاندارد ISO/IEC 18028-4، دور؛ راهاز  دسترسی امنیت تأمی  تعریف فنون منظوربه 

                                                 
1- Confidentiality 

2- Integrity 

3- Availability 

4- Non-repudiation 

5- Accountability 

6- Authenticity 

7- Reliability 



   
 

 استاندارد ISO/IEC 18028-5، باا  کاه  اسات  ا شابکه  بای   ارتباطاات  امنیات  تأمی  تعریف فنون منظوربه 

 .اندشده برقرار 1مجاز  خصوصی اا شبکه از استفاده

اسات   شابکه  یاک  از اساتفاده  یاا  کار اناداخت   هب مالکیت، درگیر کسی که ار به ISO/IEC 18028-1استاندارد 

 یسرپرستان و مدیران بر عحوه کاربران است، یا فنی غیر مدیران دیگر و ارشد مدیران شام کار  ای . است مربو 

 مسئو  کسانی که یا ،دارندشبکه  عملیات شبکه، امنیت یا/و 9(IS) اطحعات امنیت برا  خاص اا مسئولیت که

 .توسعه استند مشیامنیت خط و سازمان امنیتی اا برنامه

 امنیت معمار  اا جنبه ساز پیاده و طراحی ریز ،طر  در که کارکنان تمام به ISO/IEC 18028-2استاندارد 

 استند، درگیر( شبکه امنیت اطحعات فناور  مأموران و مهندسان سرپرستان، شبکه، مدیران مثا  برا ) شبکه

 .است ربو م

 سااز  پیااده  و طراحای  ،تهیه طر  تفصایلی با ریز  طر  در که تمام کارکنان به ISO/IEC 18028-3استاندارد 

( شابکه  امنیات  اطحعاات  فناور  مأموران و مهندسان سرپرستان، شبکه، مدیران مثا  برا ) امنیتی اا دروازه

 .است مربو استند  درگیر

 امنیات  سااز  پیااده  و طراحای  ،بالا جزئیاتبا  ریز طر  در که کارکنان مامت به ISO/IEC 18028-4استاندارد 

( اطحعاات  فناور شبکه  امنیت کارشناسان و مهندسان سرپرستان، شبکه، مدیران مثا  برا ) دور راه دسترسی

 .است مربو  درگیر استند

 شابکه  امنیات  اجرا  و طراحی ،لابا جزئیاتبا  ریز طر  در که کارکنان تمام به ISO/IEC 18028-5استاندارد 

( اطحعات فناور  هشبک امنیت کارشناسان  و مهندسان شبکه، سرپرستان، مدیران مثا  برا ) مجاز  اختصاصی

 .است مربو  درگیر استند

 

 

 

 

 

 

 

 

                                                 
1- VPN 

2 -Informatin security 
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 سازيامن :3 قسمت -امنیت شبکه فناوري اطلاعات –فنون امنیتی  -اطلاعات  فناوري

 هاي امنیتیروازهبا استفاده از د اتارتباط

 هدف و دامنه کاربرد 1

اناواع مختلاف    و اا مؤلفه از، امنیتی اا دروازه مختلف مرور کلی فنونتعیی   ملی استاندارد اد  از تدوی  ای 

کند. امنیتی تهیه می دروازه و پیکربند  اایی را برا  انتخابدستورالعم  . امچنی است دروازه امنیتی معمار 

 ISO/IECاز قسامت ای    توجه محدوده از ،کنندمی استفاده از فنون مشابهی شخصی 1آت   اا هدیوار اگرچه

 ISO/IECاز قسمتای   ی که برا مخاطبان کنند.نمی عم  امنیتی  دروازه عنوان به زیرا خارج استند  18028

 مثاااا  عناااوان باااه، و مااادیریتی اساااتند  اناااد کارکناااان فنااای  در نظااار گرفتاااه شاااده    18028

ای  اساتاندارد  فناور  اطحعات.  امنیتی کارکنان و، سرپرستان شبکه سامانهفناور  اطحعات، سرپرستان مدیران 

 بهتری  به داد کهارائه میراانمایی  دروازه امنیتی برا  یک معمار  نوع مناسب انتخاب برا  کاربر به کمک در

 .آنها است اا  امنیتینیازمند  با مطاب  ،وجه

 مراجع الزامی 2

  .ااا ارجااع داده شاده اسات    باه آن رک الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی ایاران  مدا

 .شود می  ترتیب آن مقررات جزئی از ای  استاندارد ملی ایران محسوب بدی

 بعاد  آن   تجدیادنظراا  ااا و  یه، اصاحح به مدرکی با ذکر تاریخ انتشاار ارجااع داده شاده باشاد     که درصورتی

ارجااع داده شاده    اا آنتاریخ انتشار به ذکر استاندارد ملی ایران نیست. در مورد مدارکی که بدون  مورد نظر ای 

 مورد نظر است. اا آنبعد   اا  اصححیهو  یدنظرتجداست، امواره آخری  

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

2-1 ISO/IEC 18028-4:2005, Information technology — Security techniques — IT network 

security — Part 4:Securing remote access 

 ، تعاريف اصطلاحات 3

 رود:کار میدر زیر به شده مشخص در ای  استاندارد اصطححات و تعاریف

3-1  

 2هشدار

، حادثاه  دلی  به یا، دشبکه مورد حمله قرار گیر و اطحعاتی  یک سامانه داد که ممک  استنشان می« فور »

 باشد. در معرض خطر فرد خطا   شکست یا
 

                                                 
1- Firewalls 
2- Alert  
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3-2  

1مهاجم
 

باه   ااا شبکه و اا  اطحعاتیسامانه اا  امنیتیکنتر  در غیر فنی و فنی اا پذیر آسیب از عمد بهکه ار فرد 

ااا   هساامان باه  مجااز  پاذیر  کااربران   یا دساترس  کند، بردار  بهره ،قرار دادندر معرض خطر اد  سرقت یا 

 .یندازدبرا به خطر  ااشبکه و منابع اطحعاتی

3-3  

2ممیزي
 

 3انطباق برا ، در برابر انتظارات سنجی حقای یا درستی ،رسمی، بازرسی رسمی تحقی 

3-4  

4ممیزي نگاريواقعه
 

 .پای  مداوم و تحلی  و بررسی منظور به یاطحعات امنیتی رخداداا  اطحعات و داده در مورد آور جمع

3-5  

 5غیرنظامیمنطقه 
 

( کاه  شاود مای شاناخته   نیاز  محایط  شبکه یا یک 6گزینشی شبکهزیرکه با نام کوچک ) یا شبکه امنیتی میزبان

 است.  شده داده اا قراربی  شبکه« طر بیمنطقه » عنوان به

 داد.  می را شک  3یتیامن میانگیر  منطقه ای  کار: يادآوري

 رجوع شود به امنیت میزبان.

3-6  

 8پالايش
 

 شبکه.درون از  اادادهجریان  رد معیاراا  مشخص فرآیند پذیرش یا بهتوجه با 

                                                 
1- Attacker 

2- Audit 

3- Compliance and Conformity 

4- Audit logging 

5- DMZ (Demilitarised Zone) 

6- Screened sub-net 

7- Security buffer zone 

8- Filtering  
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3-7  

 آتشهديوار

و فناون   اا مؤلفهاز  ترکیبی یا یافته یصتخص افزارهاز یک  متشک -اا  شبکه محیطکه میان  مانع امنیتی نوعی

، در حا  پیمای  لعک و با به دیگر  محیط شبکه یک از رد و بد  شده ترافیککه از طری  آن تمام  -مختلف

 اجازه عبور دارد.، شده یفتعرامنیت محلی  خطمشی بر طب ، مجاز ترافیک تنها واست 

3-8  

 1رخداد امنیت اطلاعات
  شاود کاه  غیرمنتظره مای  ناخواسته یا اطحعات وقایع امنیت از ا مجموعه یا منفردوقایع امنیت اطحعات شام  

 است.  اطحعات امنیت تهدید و وکارکسب عملیات شکست توجه قاب  احتما دارا  

  مراجعه شود. ISO/IEC  18044ستانداردا به -يادآوري

3-3  

  امنیت اطلاعاتمديريت رخداد 
  و رخداداا. امنیت اطحعات وقایع رسیدگی بهو  یند رسمی پاسخگوییآفر

 مراجعه شود. ISO/IEC  18044ستانداردبه ا-يادآوري

3-11  

  2نفوذ

یاک   تصاادفی باه   یا اا  غیرمجاز عمد دسترسی یعنی، شبکهمتص  به سامانه  ای شبکه به دسترسی غیرمجاز

 در مناابع  غیرمجاز از  ، یا استفاده  اطحعاتییک سامانه یهعل بدخواهاا  فعالیتکه شام   اطحعاتی  سامانه

 شود.اطحعاتی می  یک سامانه

3-11  

 3نفوذ تشخیص

 امچنی و  غیرطبیعی  استفاده الگواا  مورد در دان  آور جمع با نفوذ، تشخیص رسمی یندآفر کلی طور به

 چاه  و چگونه شود تا مشخص شودمی توصیفپذیر  آسیب 2جوییبهرهدر مورد  کدام و چگونه اا  چه،پرس 

 است. داده رخ زمانی

3-12  

 5نفوذ ي تشخیصسامانه

 برا  دارد احتما  و کندمی اساییاست شن داده رخ یا دادمی اا  نفوذ  را که رختحش است که فنی  سامانه

 شود.شبکه استفاده  و اطحعات فناور  اا سامانه در نفوذ به پاسخ

                                                 
1- Information Security Incident 

2- Intrusion 

3- Intrusion Detection 

4- Exploited 

5- IDS 
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3-13  

 (1) درگاه

 اتصا  یک به پایانی نقطه

3-14  

 (2)درگاه 

1 اتصا  مجرا  منطقی پایانی اینترنت( نقطه )پروتک 
TCP( پروتک  کنتر  ارسا) یا UDP

ااا   )پروتکا  داده 9

  کاربر(

 باه آنهاا   فارض  ی پ اا درگاه معمو  شماره طور استند و به UDP یا TCP بر مبنا  که برنامه کاربرد  اا وتک پر -يادآوري

HTTP پروتک  برا  39 درگاه مثا  عنوان به داده شده است، اختصاص
 .ابرمت ( مبتنی )پروتک  انتقا 3

3-15  

 2حريم خصوصی

 و  مکاتباات  و خاناه  اش،خاانواده  خاود و  خصوصای  زنادگی  ،مراجع قادرت  دخالت بدون فرد است که ار ح 

 عمومی ایمنی ملی، امنیت به نفع سالار مردم ضرورت جامعه و قانون با مطاب  که جایی جز به محرمانه تلقی شود،

 حفاظات  برا  یا اخحق، یا سحمت از حفاظت جرم، ارتکاب یا اغتشاش از جلوگیر  برا  کشور، اقتصاد  رفاه یا

 دیگران است. اا آزاد  و حقوق از

3-16  

3راه دور دسترسی
 

متصا    شابکه  به دائم طور به که ه پایانهافزار یک دسترسی از یا دیگر،  شبکه از شبکه منابع به دسترسی روند

 نیست.

3-17  

 6مسیرياب

 تواناد می و گیردقرار می استفاده مورد مختلف اا شبکه بی  ااداده جریان کنتر  و ایجاد که برا  شبکه هافزار

 ااا  شابکه  پروتکا   رو  اا برالگوریتم و مسیریابی پروتک  سازوکاراا  اساس بر مسیراایی یا مسیر نتخابا با

 .مستقر شود مختلف

 .شودمی نگهدار  مسیریابی جدو  در مسیریابی اطحعات -يادآوري

3-18  

 3امنیتی بعد

                                                 
1- Transmission Control Protocol 

2- User Datagram Protocol 

3- Hypertext Transfer Protocol 

4- privacy 

5- Remote Access  

6- Router 

7- Security Dimension 
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 اند.شده طراحی بکهش امنیت از خاصی اا جنبه به رسیدگی برا  که امنیتی اا کنتر  از ا مجموعه

 .است شده آورده ISO/IEC 18028-2 استاندارد در امنیتی ابعاد از مفصلی شر  -يادآوري

3-13  

 1یامنیت حوزه

 .مشترک امنیتی خط مشی یک به مربو  منابع و اادارایی از ا مجموعه

3-21  

 امنیتی يدروازه

 ااا  حاوزه  وندر افزارنرم کاربرد  اا رنامهب بی  یا ،شبکه درون اا  یرگروهز بی  یا اا،شبکه بی  اتصا  نقطه

 .اند شده گرفته نظر شبکه در از محافظت برا  امنیتی خط مشی به توجه با که امنیتی مختلف

 کنتار   ااا  قابلیات  کاه  است 9ییاا سوده و اامسیریاب واژه شام ای   ؛دارد آت دیوارهاز  بی  معنایی امنیتی دروازه -يادآوري

 د.نداار  اختیار  را ارائه میرمزگذ و دسترسی

3-21  

 3جعل

 مشروع کاربر یا منبع یک اویت جع 

3-22  

2دهسو
 

  .کندمی داخلی فراام سوده سازوکاراا  از استفاده بارا  شبکه اا افزاره بی  اتصا  که  اافزاره

 در اساتفاده  ماورد  فنااور   ند زیرامجزا است (ااب یک مانند) داخلی با اتصا  محلی اا  شبکهافزاره دیگر از ااسوده -1 يادآوري

داای  نشاانی  ا شبکه اا افزاره توسط شبکه تنها ترافیککه  کندمی امر تضمی  ای  است. نقطه به نقطه اتصالات اا مبتنی برسوده

 .دنباش داشته وجود امزمان طور به اتصا  چندی  سازدمی قادر و شودمی دیده شده

OSIمرجع  مد  3 لایه یا 9 لایه در انتومی را ایسود ور ناف -2 يادآوري
3 (ISO/IEC 7498-1) ساز  کردپیاده. 

3-23  

 مجازي خصوصی شبکه

 مثا  عنوان به است، شده ساخته فیزیکی  شبکه سامانه منابع از که محدود  منطقی با استفاده ا رایانه شبکه

 واقعی. شبکه اسرسر در مجاز  شبکه پیونداا  6زنیتون  با یا/و رمزنگار  از استفاده با

 

 

                                                 
1- Security Domain 

2 - Switch 

3- Spoofing 

4- Switch 

   بازاتصالات داخلی سامانه -3
6- Tunneling 
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 ها       نوشت کوته 4

 امنیتی الزامات 5

 داخلای  ااا  ساامانه  از مناساب  امنیتای  چیدمان دروازهیک مستند،  امنیتی مشیخط با مطاب  شود می یهتوص

 امنیتای  اا دروازه .کند و مدیریت آن را کنتر  سراسر در ترافیک جریان صورت ام کند و به محافظت سازمان

 کنتار  را  (3 تاا  3 اا لایه  OSIمد ) کاربرد  ا برنامه یا ،(2 و 3، 9 لایه ، OSIمد ) شبکه یک به دسترسی

 :است محافظت برا  مورد استفاده آت دیوارهشام     زیراا مثا . کنندمی

 Application Program Interface API برنامه کاربرد واسط 

 Border Gateway Protocol BGP مرز  پروتک  دروازه

 Dynamic Link Library DLL کتابخانه پیوند پویا

 Internet Control Message Protocol ICMP کنتر  پیام اینترنت  پروتک 

 Intrusion Detection Prevention IDP گیر  و تشخیص نفوذپیش

 Network File Transfer NFS شبکه پروندهانتقا  

 Network Information System NIS اطحعات شبکهسامانه 

 Network News Transfer Protocol NNTP پروتک  انتقا  خبر شبکه

 Network Time Protocol NTP شبکه یپروتک  زمان

 Open Shortest Path First OSPF تری  مسیر در ابتداکوتاه کردن باز

 Routing Information Protocol RIP پروتک  اطحعات مسیریابی

 Remote Procedure Call RPC فرآیند فراخوانی راه دور

 Secure Hypertext Transfer Protocol SHTTP ام  ابرمت  انتقا   پروتک 

 Simple Object Access Protocol SOAP ساده  شی رسیپروتک  دست

   توسعه یافته چند منظورهپروتک  

 اینترنتی ام  رایانامه

Secure Multipurpose Internet Mail 

Extensions protocol 

S/MIME 

 Switched Port Analyzer SPAN شده یادسودرگاه  گرتحلیل

 ,Transmission Control Protocol پروتک  کنتر  انتقا ، امزمانی

SYNchronisation 

TCP-SYN 

پروتک  تباد  داده امزمان با 

 سرعت بالا

high-speed synchronous data exchange 

protocol 

V.35 

 Wide Area Information Service WAIS خدمات اطحعات ناحیه وسیع

 graphical user interface protocol X.11 نگاشتار    کاربرپروتک  واسط 

 Extensible Mark-up Language XML گذار  قاب  توسعهنشانه زبان
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 اینترنت، از سازمان داخلی  شبکهمحافظت  -

  ،یکدیگر از سازمان داخلی  شبکه دومحافظت  -

 .سازمان خارجی  شبکه از سازمان داخلی  شبکهمحافظت  -

 :دنشومی زیر استفاده امنیتی الزامات تحق  برا  امنیتی اا دروازه

 مجزا، منطقی اا شبکه -

  ،کنندعبور می منطقی اا شبکه بی  که اطحعاتی رو  بر یلگرانهتحل و کنندهمحدودعملیات  ارائه -

-برنامه رو  بر 1پیشکار اتعملی با یا اااتصا  بازرسی یلهوس به سازمان، شبکه از/به دسترسی کنتر  ابزار ارائه -

 ،شده انتخاب کاربرد  اا 

 شبکه، یک به شدهمدیریت و شدهکنتر   ورود نقطه ارائه -

 ،شبکه اتصالات با رابطه در سازمان امنیتی مشیخط  اجرا -

 ،نگار واقعه برا  ا نقطه ارائه -

 داخلی، اا شبکه کردن پنهان برا  شبکه ینشان رجمهت ارائه -

   کااربرد  برناماه  حفاظات ساطح   و حملاه  تشخیص و (  درگاهپویا کردن باز جمله از) درگاه نگاشت ارائه -

 (.محتواشام  پالای  )

 امنیتی هايدروازه فنون 6

و شام   یابندمی تکام  شدند، که با پالای  ساده بسته آغاز امنیتی  دروازه درون استفادهمورد  فنی اا روش

فناون   ایا   که آنجا از ای ، بر عحوه. شوندمی بستهوضعیت  بازرسی وبرنامه کاربرد  پیشکار  مانند رویکرداایی

 فصا   ایا   در محتوا پالای  امچنی  و شبکه ینشان ترجمه ،دنشومی استفاده امنیتی دروازه با ترکیب در اغلب

 .شوندیم معرفی

 بسته پالايش 6-1

 یاا  ورود  بساته  اار  9سارآیند  در موجاود  اطحعاات  مقایسه با شبکه ترافیک که معنا است ای  به بسته پالای 

 صاورت  باه  پاالای   هافازار . شده اسات  یپوش چشممسدود یا  دسترسی کنتر  قوانی  از یجدول برابر در خروجی

IP ینشان و ظارهنرا  آنسرآیند به  بسته ارانگام ورود  جداگانه
 قاوانی  پایگااه   باا  مقصاد را  و منباع  اهدرگا  و 3

                                                 
1- Proxy 

2- Header 

3- Internet Protocol 



 

 
3 

خود  مقصد به مستقیم طور به آت دیواره طری  از بسته ،باشد مجاز درگاه اطحعات و ینشان اگر .کندمی مقایسه

 . شودراا می ،بگذرد آزمون ای از  نتواند بسته یک اگر. کندحرکت می

 شابکه  یاا  میزباان  دو بای   ااداده جریانبه  باید آیا که بررسی شوند انتخابی صورت به IP اا بستهممک  است 

 :باشد زیر موارد شام  تواندمی ااداده جریان ای  رد یا اجازه به تصمیم حاکم بر ضوابط. خیر یا شود داده اجازه

 ؛مبدأ  IPنشانی -

 ؛مقصد  IPنشانی -

 (TCP، UDP، ICMP مثا  عنوان به)پروتک  -

 ؛مبدأ درگاه -

 ؛مقصد درگاه -

 (.خروجی و ود ور) ارتبا  جهت -

 باه  را گاذرا ااا   بررسای  تنهاا  و دنکنمی کارانتقا   لایه و شبکه در زیرا استند سریع بستهپالای   اا دروازه

 .داندانجام می شده داده اتصا  اعتبار

 بسته بازرسی وضعیت 6-2

-تحش مای اا  امنیتی بیشتر  را در یک بسته بررسی رویکرد بازرسی وضعیت بسته، پالای  ور افن اساس بر

 ار نشانی به سادگی اینکه به  جا بهساز  کند. برنامه کاربرد  را شبیه پیشکار آت دیوارهام   بررسی افزاید تا

 از ورود ،بساته  بازرسی و باازبینی وضاعیت  با آت  هدیوار جداگانه نظاره کند، صورت به دریافتی اا بسته از یک

 در ماورد ااا  تصامیم  برخای  بارا   اطحعاات  کاافی  اندازهکه به نیزما کند تاجلوگیر  می شبکه لایه به اابسته

 بازرسای  اختصاصای  1پودماان  یک در سپ  اابسته ای  .بالایی داشته باشد اا لایه در اتصا  به اقدام وضعیت

 امنیتای  اا گیر تصمیم برا  نیاز مورد وضعیت به مربو  اطحعات. شوندیم بازرسی عام  سامانه استه داخ 

 ااا  اقادام  ارزیاابی  بارا   پویا وضعیت اا جدو  در سپ  ،گیرندمی قرار بررسی مورد بازرسی پودمان  ای در

 ارتباا   اجاازه  وشاوند  مای  فرستاده آت هدیواربه  شوندیم تائید که یاایبسته. ندوشمی نگهدار  بعد  اتصا 

 .گیرندمیرا  خارجی و داخلی اا امانهس بی  مستقیم

 آت  اا دیواره از ترسریع بسته اغلب بازرسی وضعیت آت دیواره داد،می رخ استه در ااازرسیب اکثر ازآنجاکه

 ااا  دیاواره امنیات   یتوجه قاب  میزان به بسته بازرسی وضعیت رویکرد چه اگر .برنامه کاربرد  استند پیشکار

 اطحعاتی اا بسته آور جمع مندازنی که یتیامن اا در بازرسی داد، امامی افزای  بسته را پالای  ساده آت 

 ااا  گیار  تصامیم  بایاد  عحوه بر آن. خوردشکست می ،استنداا پرونده یا اا نشانی مانند تر بزرگ واحداا  به

کناد  رسایدگی مای    برنامه کااربرد  پیشکار که به امان صورت پشته پروتک  کاربرد لایه اطحع بدونرا  امنیتی

  .دادانجام 

                                                 
1 - Module 
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 کااربرد   ااا  برناماه  باه  مساتقیم  دسترسای  خارجی اجاازه  کاربران به ام باز وضعیت زرسیبا اب بسته پالای 

 امنیتی اا پذیر آسیب وبا پیکربند  ضعیف  عام   ااسامانهدارا   شاید که داداا را میسامانه و وکارکسب

 باا  ساز کند، ای  پنهاننهان میرا پ مشابه اا پذیر سیبآ ای  برنامه کاربرد  پیشکار. استند  ا شده شناخته

 وظاایف  از متنااای   مجموعاه  یاک  به ا  یانهرا  سامانه یک یا کاربرد  برنامه یک به دسترسی کردن محدود

 .شودانجام می پیشکار درون شده ییشناسا

 برنامه کاربردي  پیشکار 6-3

اتصاالات   برناماه کااربرد    ای سطحآگا زیرا دادبرتر می امنیت کنتر پیشنهاد برنامه کاربرد   پیشکار رویکرد

برنامه  پیشکار خدمات زآنجاکها. کندمی روتک  فراامپ پشته در لایه بالاتری  در یزچ امه بررسی شده را با اقدام

 یندرا بب واقعی اتصا  ار اقدام به ریز جزئیات تواندمی یراحت به کاربرد  است، لایه در کام  دید دارا  کاربرد 

عملیاات  شام   برنامه کاربرد  پیشکار خدمات امچنی  .کند ساز امنیتی را پیاده اا مشیخط  بر طب  آنو 

 شابکه  باه  جدیاد  اتصاا   یاک  شاروع  برنامه کاربرد  و دروازه در مشتر  اتصا  خاتمه - شودمی پیشکار توکار

 و را جادا  داخلای  و خاارجی  ااا  ساامانه  زیرا کند،می امنیت افزوده ایجاد پیشکار سازوکار. داخلی شده حفاظت

 .کندمی ترخارجی مشک  1گراا رخنه برا  را داخلی اا سامانه در پذیر آسیب از جوییبهره

 ضعف نقطه تنهاداند، می ارائه امنیت را تری   قو کنندمی استفادهبرنامه کاربرد   پیشکار از ی کهامن اا دروازه

 خادمات  بارا   اغلاب  ای ، بر عحوه. داشته باشد منفی تأثیر ردعملکبر  تواندمی افزوده امنیتای  است که  ااآن

 ای  خدمت در دسترس قرار گیرد. پیشکارکشد تا مدت زمانی طو  می جدید

2شبکه نشانی ترجمه 6-4
 

-طار   3«ساز پنهان» که است ای  کند،می فراام( NAT) شبکه نشانی ترجمه ور افن ی کهاایویژگی از یکی

 سامانه یک IP نشانی شبکه، نشانی ترجمه با. کندمیفعا   آت دیواره محیطدر پ   را شبکهدای آدرس  واره

 ممک  امچنی  .شودنگاشت می ،آن که قاب  مسیریابی است خارجی نظیر به نظیر IP نشانی به داخلی شبکه در

 پشات  مناابع  .باشاند  اشتراک گذاشاته  به را خارجی IP نشانی آت دیواره یک پشت اا سامانه از بسیار  است

 خاارجی  کااربران  دساترس  خااص در  درگاه شماره رو  بر  مرز دروناا  با ارسا  ارتبا  ام انوز آت دیواره

 میزباان  امچنای   و ااا مسایریاب  ،ااا ساودانده ) شابکه  ااا  افازاره  اکثر رو  بر شبکه نشانی ترجمه. استند

 .است اجرا قاب  (آت دیواره یا 2ممستحک

  امحتو پالايش و تحلیل 6-5

 پاالای  . کنناد مای  اجارا را نیز  محتواپالای   و تحلی  اغلب پیشکارکاربرد  سطح  برنامه با امنیتی اا دروازه

 کاد  امچنای   و( تاروآ  ااا  اساب  و ااا کارم  ااا، ویاروس  مانند) بدخواه کداا  برابر در محافظت شام  محتوا

                                                 
1- Hackers 

2- NAT (Network Address Translation) 
3- Hiding 

4- Bastion 
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 باه  آسایب  باعا   ممک  است کهاست ( دیگر اجرایی کد ار یا ،Java، JavaScript، ActiveX مانند) تغییرپذیر

 یاا  رایاناماه  طریا   از اینترنات  رو  بر بدخواهکداا   بیشتر ازآنجاکه .شود داده و کاربرد  اا برنامه اا،شبکه

 گاهیک وب گاه یاوب یک بارگیر  از مثا  عنوان به)شوند توزیع میپروتک  مبتنی بر ابرمت  مبنا   بر ارتباطات

 .شود است شروع واسط اینترنت امنیتی دروازه که ا نقطه در باید حفاظت ،(1پروندهپروتک  انتقا  

  منطقاه  یاا  شاده گازین   شابکه  زیار  باه  محتاوا  پایشاگر  یاک  کلای،  طور به یا ویروس 9یشگرپو یک بنابرای 

 باا  تا  آدیاواره  به مستقیم طور به محتوا پایشگر ،3یساتتأس از بسیار  در. است شده اضافه( DMZ)غیرنظامی

 ارتباطات و 2انتقا  رایانامه ساده پروتک  بر مبتنی رایانامه ترافیک که  طور به پیوند یافته است شبکه واسط یک

 بارا   غالاب  ااا  ور افنا  د.نشوادایت می محتوا یشگر پالایشگرپو به مبتنی بر ابرمت  انتقا  پروتک  بر مبنا 

 :از اند عبارت زیر شر  به محتوا تحلی 

 ؛(شده شناخته الگواا  برا  جستجو)  امضا بر مبتنی پیمای  -

 (است در ارتبا  بدخواه کداا  باکه  شده شناخته رفتار و عملیات برا  کد تحلی ) تحقیقاتی تحلی  -

-قرنطینه مای « جعبه شنی» یک در را مظنون کد که محتوا 6پای  برنامه یک اص  در) 3جعبه شنی فناور  -

 (.کند

 شبکه، بر مبتنی نفوذ تشخیص مورد در خصوص به است، کم نفوذ تشخیص و محتوا ای پیم بی  تفاوت ازآنجاکه

 IDS عاما   یک اجرا  با . ای  ترکیبدنشو ترکیبام  آت دیواره با دتواننمی( IDS) نفوذ تشخیص اا سامانه

 .دمراجعه شو ISO/IEC TR 15947:2002 استانداردبه  .شودانجام می آت دیواره  افزاره رو  بر

-مای  تشکی  را( ISO/IEC 18043) آینده ملی استاندارد موضوع نفوذ تشخیص اا سامانه عملیات و استقرارانتخاب،  -يادآوري

 .داد

 مثاا ،  عناوان  به) کاربرد  یا انتقا  یهلا در ااداده اگر. اا استمحدودیت برخی دارا  نیز محتوا پالای  ور افن

SSL/TLS یا و S/MIME ) رمزگاذار  ااا  داده کهای  مگر مقدور نیست دیگر محتوا گزین  ،شود رمزگذار  

 حماحت  مانناد  امنیتای  تهدیداا  تواندمی مسئله ای . دنوش رمزگذار  دوباره و رمزگشایی آت دیواره در شده

 .را مطر  کند« 3فرد  در میان»

 از حفاظات  قاو   قانون آن در که ییجا یژهو به ،موجود است محتواپیمای  و پالای   مورد در قانونی پیامداا 

 پیماای   اماا  است، مجاز بدخواه کداا  برا  خودکار پیمای  تنها ،3 افرانامه چنی  در. است نیاز مورد ااداده

                                                 
1- File Transfer Protocol (FTP) 

2- Scanner 

3- Installations 

4- Simple Mail Transport Protocol (SMTP) 

5 Sandbox 

6- Monitor 

7- Man In the Middle 

8- Scenario 
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-مای  قارار  تأثیر تحت را گیرنده و فرستنده خصوصی حریم امر ای  زیرا مجاز نیست رایانامه یک خاص محتوا 

 .داد

 امنیتی دروازه هاي مؤلفه 7

 ،ااا سودانده مثا ، عنوانبه ،مؤلفه یلهوسبه امنیتی اا دروازه  مجزا  دسته چهار از کلی مرور یک بخ   ای

 .کندمی فراامرا  دیواره آت  و مسیریاب

 هادهندهسو 7-1

 ااا  درگااه  از یاک  اار  باه  را شابکه  کاما   باند پهنا که  بالا سرعت با ارتباطات دادناجازه  اا برا سودانده

 برا  گسترده طور به کهاستند  9 لایه  افزاره ااداندهسو کلی طور به. دنشومی استفاده داندمی ائهار فیزیکی

-روش کاه  زماانی  را شبکه زیر جداساز  توانندمی ای ، بر عحوه. دنشومی استفاده محلی اا شبکه بند بخ 

  (ااا ACL) دسترسای  کنتار   ااا  فهرسات  از استفاده طری  از .کنند ارائهشود می ساز پیاده VLAN اا 

 آن باه  متصا   ااا  گاره  و داندهساو  بی  ترافیک ،2و  3، 9اا  لایه ، OSIمد  مختلف اا لایه به شده اعما 

 ورود برا  آنها شودمی سودانده باع  یلهوس به شده ارائه دسترسی کنتر  قابلیت. استند کنتر  قاب  داندهسو

 اار  بند سااختار  و سااز  پیااده  بارا   خصاوص  باه  ،شوندمفید واقع  منیتیا دروازه معمار  اا  مؤلفه عنوان به

 .طر اا  بیطقهمنمربو  به  یگزینش زیرشبکه

 باه  مساتقیم  طاور  به امنیتی  دروازه محیط در استفاده مورداا  سوداندهاتصا  ، مختلف تهدیداا  دلی  به

 شاود  سابب ممکا  اسات    کاه  1تخادم  مناع  مانناد  یحمحتا  مثا ، عنوان به ،شودتوصیه نمی عمومی  شبکه

 .جار  کند متص اا  اا را به شبکهدر ای  حالت سیلی از بسته ،در معرض  سودانده

 هامسیرياب 7-2

 سااز  بهیناه  و شبکه مختلف اا پروتک  پشتیبانی با مختلف اا شبکه اتصا  برا  معمو  طور به اامسیریاب

 تاوان مای  را اامسیریاب ای ، بر عحوه. اندشده طراحیاا میزبان نمیا ارتبا  برقرار  مسیراا  و شبکه ترافیک

  داده ارتباا    داده ااا  بساته  پاالای   باه  قاادر  چون کرد، فادهاست امنیتی دروازهبرا   اایی مؤلفه عنوان به

 یاک تراف کنتار   بارا   بساته  اطحعات بررسی ای  از که مسیریابی .استند بسته پالای  فنون اساس بر مربوطه

. شاود مای  نامیاده ( مراجعاه شاود   1-1-3باه  ) 9شای گزین مسیریاب یک عنوان به اغلب کندگیر  میشبکه بهره

 اا بسته پایی  سطح اطحعات کنتر  امکان تنها آن در که شبکه لایه ،OSI مد  3 لایه در معمولاًاا مسیریاب

 توانناد اا میمسیریاب. گیردکاربر صورت نمی اا داده رو  بررسی ایچ که آنجا تا کنندکار می وجود دارد داده

 .داند انجام را ترجمه نشانی شبکه و بسته پالای 

                                                 
1- DOS 

2- Screening Router  
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 برنامه کاربردي سطحدر دروازه  7-3

-دروازه. اسات  افازار نرم و افزاراا  مبتنی بر سختا  از افزارهافزاره یا مجموعه ،برنامه کاربرد  سطحدر دروازه 

 در. اندشده طراحی مجزا شبکه دو بی  دسترسی کردن محدود خاص برا  ورط به برنامه کاربرد  سطحدر اا  

 :شودمی استفاده کاربرد  برنامه سطحدر  اجرا  دروازه برا  روش دو ابتدا

 و بازبینی وضعیت بسته؛ بازرسی -

 .پیشکار برنامه کاربرد  -

 اساتفاده  اسات  ممکا   ای  فناون  ازمختلفی ( مدار سطح در ا  آت اهدیوار مثا ، عنوان به) تغییرات و ترکیب

 .به اجرا درآورد برنامه کاربرد  سطح توسط دروازه توانمی را NAT بعحوه،. شوند

 امنیتی لوازم 7-4

 امنیتی اادا  به امه و شده مجهزقو  عام  با سامانهکه  (غیره و مودم ،سودانده  مسیریاب،) شبکه اا افزاره

-دیواره) امنیتی افزارنرم برا  ا پایه توانندمی ااافزاره ای . شوندمی یدهنام امنیتی لوازم ،اندشده داده اختصاص

  برآورده برا بستر  از ا گسترده طیف رو  بر امنیتی لوازم .باشند (غیره و ویروس ضد حفاظت ،IDS/IDP ،آت 

 ااا  شارکت  اا شبکه تا دور راه اا مکان ی تر کوچکای  طیف از  ،اندشده ارائه متنوع امنیتی نیازاا  کردن

 داده اختصااص  یاناه را یاک  یا دور راه  اامکان از حفاظت ی که برا لوازم. شودرا شام  می مراکز داده و بزرگ

 عناوان  باه  دیگار،  امنیتی کاراا  شام  است ممک  چه اگر شوندمی نامیده اختصاصی آت دیواره لوازم اندشده

 . باشند ،ویروس ضد حفاظت مثا 

 .کرد اجرا امنیتی لوازم از استفاده با توانمی را 6 بند در ذکرشده فنون تمامی

 امنیتی دروازه معماري 8

 اینترنات،  مانناد  خاارجی،  ااا  شابکه  حماحت گرفت   قرار معرض از در داخلی شبکه یک کافی محافظت برا 

-دروازه ایجااد  در ندتوامی مختلف رویکرد دو. شود انتخاب امنیتی  دروازه برا  موثر  شود معمار توصیه می

 اصاو   اسااس  بار  یافتاه ساخت رویکرد .ا مرحله رویکرد و یافتهساخت رویکرد ،شود گرفته نظر در امنیتی اا 

 ا مرحلاه  رویکارد  .شاده اسات   تعیای   اینترنات  پروتک  یلهوس به شده ی مع امنیتی اا گزینه و شبکه طراحی

 ااا   یازمناد  ن باا  مطااب   پیراماون حاوزه    محدوده ه درک است حفاظتی تدابیر و امنیتی اا حوزه به مربو 

-گرفته قرار بح  مورد زیر در روش دو ار. دنآیمیاجرا در بهشوند و می یفتعرسازمان  امنیتی مشیخط امنیتی

 .اند

 يافتهساخت رويکرد 8-1

 مختلف اا مند که ممک  است از نیاز کرد مختلف اجرا معمار  چهار یلهوسبه توانمی را یافتهساخت رویکرد

 :از اند عبارت اا معمارای   مشت  شده باشد. شرکت یک امنیتی خاصو 

 بسته؛  پالای دیواره آت 
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 ؛)متعل  به دو شبکه مختلف( 1امزاد دوتایی شبکه دروازه

 ؛شدهگزین   میزبان

 .شدهگزین  شبکه زیر

 دیگر و خدمت منع حمحت ،ااشک قف  اا،ویروس ،بدخواه کداا  برابر در حفاظتی تدابیر شام  باید حفاظت

 .باشد مجاز غیر اا فعالیت

  بسته شپالاي ديواره آتش معماري 8-1-1

-افازاره  اساسااً  بسته  پالایه آت  اا دیوار. شودمی نامیده بسته  پالایه دیواره آت  معمار  نوع تری ابتدایی

و  شوندمی ارتبا اا  نشست و سامانه  ااآدرس برا  دسترسی کنتر  قابلیت شام  که استند مسیریابیاا  

 OSI ماد   3 لایه در بسته اا پالایه خود، شک  تری ساده در. شودمی نامیده گزینشی مسیریاب عنوان به اغلب

 .کنندمی کار

 مجموعه یک عنوان به جمعی دستورات از ا مجموعه با بسته پالای  دیواره آت  یک به دسترسی کنتر  قابلیت

مبتنای   مثا ، عنوان به دنتوانمی و داندمی ارائه را شبکه به دسترسی کنتر  ای  دستورات. شودمی رهادا دستور

 درگااه  مانناد  2 لایه ارتباطی  جلسه اا ویژگی از برخی ،ترافیک نوع بسته، مقصد نشانی بسته، مبدأ نشانی بر

مسایریاب و   واساط  از کادام  اطحعااتی   بساته  اینکه به مربو  اطحعات( گاای) امچنی  و باشد مقصد و مبدأ

 .استمقصد بسته کدام واسط مسیریاب 

 معماولاً  ااا بساته   پالایاه  ازآنجاکه. پذیر انعطا  و سرعت :دارد اصلی قوت هطنق دو بسته پالای  دیواره آت 

 دااد مای  ازهاجا  سادگی .کنند عم  سریع بسیار توانندمی ،کنندنمی بررسیرا  OSI مد  3 لایه بالا   ااداده

 یگزینشا   شابکه  زیار  یاا  یگزینشا  میزبان مقاب  در خارجی مسیریاب یک عنوان به بسته پالای  دیواره آت 

 .است مرتبط حمحتسایر  و خدمت منعحمله  پیشگیر  آنها در توانایی ،دادن قرار ای  دلی . شود مستقر

اساتفاده   عملیاات  یاا  برنامه کاربرد  خاص  ااپذیر آسیب از که حمحتیاز  دنتوانمین یگزینش اا مسیریاب

در  اطحعاات  ازآنجاکاه . کنناد نمای  بررسای  را( 3 و 3 لایاه ) باالاتر  لایه اطحعاتون چ کنند جلوگیر  کنندمی

 باا . است شده محدود نیز بسته پالای  آت ا اهدیوار در نگار واقعهکارکرد  ،است محدود آت دیواره دسترسِ

 از ناشی امنیت نقض آمادگی دسترسی، کنتر  اا گیر تصمیم در استفاده مورد متغیراا  زیاد تعداد به توجه

 .را دارند نامناسب اا پیکربند 

 

                                                 
1- Dual-homed 
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 پالايش بسته گزينش/ديواره آتشمسیرياب  -1شکل

 همزاددوتايی شبکه  دروازه معماري 8-1-2

 غیرفعا  IPانتقا   قابلیت با و ب و الف شبکه واسط دو با میزبان  سامانه یک شام  امزاد دوتایی شبکه دروازه

 دیگار   شابکه  باه  مساتقیم  طاور  باه ( اینترنات  مثحً) شبکه یک از IP اا بسته بنابرای ،؛ است میزبان  شده

 دوتاایی  شبکه میزبان با دنتوانمی داخلی شبکه اا سامانه .شوندنمی مسیریابی( داخلی  شبکه مثا ، عنوان به)

 امزاددوتایی  میزبان با ندنتوامی خارجی اا شبکه در آت هدیوار بیرون اا سامانه و برقرار کنند ارتبا  امزاد

 .کنند برقرار ارتبا  یکدیگر مستقیم با طور به توانندمین ااسامانه ای  اما ،برقرار کنند ارتبا 

 باه  ،مثاا   عناوان  به ،موجود است تنظیمات ای  از انواع گوناگونیباشد  شبکه کارت چندی به  مجهز میزبان اگر

 از مختلاف  کارسازاا  به داخلی شبکه به یا اینترنت، خدمات داندگان ارائه به جداگانه اا اتصا  اینترنت برا 

 .سامانه به ورود کارسازاا  یا الکترونیک پست کارسازاا  قبی 

 . شودگفته می 1تایی امزادچند دروازه یک آن به حالت ای در 

ااا   باا پاالای  بساته    اا  خارجی قرارداد تاا اتصا  به شبکهمسیر مسیریاب را در  انتومی اختیار ، صورت به

 ااا  شابکه  بای   IP مستقیم اا ترافیک تمامی امزاددوتایی شبکه   دروازه ارائه کند. مضاعف حفاظتشبکه 

کااربرد  در  در سطح برنامه  پیشکارخدمات  ی واسطه به دسترسی و خدمات. کندگاه را مسدود میوب و خارجی

 ارائه شده است. آت دیواره

                                                 
1- Multi-homed 

 

 

 

 

 

 
 

 

 

 IPپالای  بسته         

شبکه 

 داخلی

شبکه 

 بیرونی

 مسیرياب 
 گزينشی

 

 آت  دیواره

ااتمام ترافیک  
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 همزاددوتايی دروازه شبکه  -2شکل

 IP اا  ینشان آنکه دلی  به امنیتی است اا دروازه از تر شایسته نوع  داندهنشان امزاد دوتایی شبکه دروازه

 با رابطه در تواندمی هک دادرا ارائه می نگار واقعه قابلیت کند ومی پنهان خارجی اا شبکه سامانه را از داخلی

-انعطاا  . گیارد  قارار  استفاده مورد محتم  مزاحماا  فعالیت شناسایی برا ( IDS) نفوذ تشخیص اا سامانه

 بارا   یضاعف  نقطاه کاه   - موجود قبو  کارد  پیشکاربرا  خدمات  توانمی را خدمات تنها ای  - محدود پذیر 

  باه دروازه  اعتمااد  قابا  جنبای و   یارتبااط  مورد ای  در که درصورتی مسیریاب اضافی .باشد ااگاهوب از برخی

برا  حفاظت کلی بسایار   دیواره آت  برا  میزبان  انهمسا امنیت. دارد را مشک  ح  محق  شود، توان امنیتی

 داخلای دسترسای   اا سامانه به تواندمی 1مزاحمشخصی  یفتدببه خطر  آت دیواره اگر زیرا استکننده  تعیی 

 .یابد

 یگزينش میزبان معماري 8-1-3

برنامه کاربرد   پیشکارپالای  بسته را با میزبان مستحکم با استفاده از  مسیریاب  شده ین گز میزبان معمار 

 معماار ،  ای  در. جا  گرفته است ابمسیری شبکه زیرشده حفاظت سمت درمستحکم  میزبان .کندترکیب می

 دور زدن از ماردم  جلاوگیر   مثاا ،  عناوان  باه  رائاه شاده اسات،   پالای  بسته ا مسیریاب یلهوس به اصلی امنیت

 .داخلی شبکه به مستقیم اتصا  استقرار برا  پیشکار اا کارساز

 که است ا سامانه تنها میزبان مستحکم که ا  تنظیم شده استبه شیوه گزین  مسیریاب رو  بر پالای  بسته

 ساطح  دیاواره آتا    عناوان  به میزبان مستحکمی چنی  .توانند به آن متص  شوندمی خارجی اا شبکه میزبان

-می مسدود یا گاه تصویبرا با توجه به خط مشی وب که خدمات   استپیشکار خدمات شام  برنامه کاربرد 

 .کندپالای  می دیواره آت  اا یامکان سامانه به از دستیابیرا  خطرناک ذاتاً اا پروتک  مسیریاب. دنک

                                                 
1- Intruder 

 ااتمام ترافیک

  پیشکار سطح
 برنامه کاربرد 
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 داخلی

شبکه 

 بیرونی
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 آت دیواره
 مسیریاب

 ب الف

محافظت در برابر 

 ویروس

 ی  محتواپالا
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 اا مکان ازاا ترافیک دیگر شود،می مسیریابی مستحکم میزبان به خارجی اا شبکه از  برنامه کاربرد ترافیک

 از اینکاه  مگار  ،را نپذیرفتاه  داخلی اا شبکه از برنامه کاربرد  ترافیک ارمسیریاب . شودپذیرفته نمی خارجی

 .ه باشدآمد مستحکم میزبانسو  

 

 گزينشی میزبان -3شکل

 زیرشبکه یک به نیاز دارد و شبکه مستحکم تنها به یک واسط میزبان زیرا است ترپذیرانعطا  معمار  ای 

 «اطرا  در» اعتماد مورد خدمات تواندمی مسیریاب بعحوه،. ندارد نیاز مسیریاب مستحکم و میزبان بی  جداگانه

  .کند منتق  داخلی اا سامانه به مستقیم طور به را مستحکم میزبان

مشی امنیتی اینکه نقض خط دلی  بهتر فرض نمود با امنیت پایی  توانمی را یر پذانعطا  ای  کلی طور به

 شکست  به موف  مهاجم یک اگر که است ای  عمده ضعف نقطه .است شده تفسیر ترآسان مراتب به مستقر

. ندمانمی باقی داخلی شبکه و مستحکم میزبان بی  شبکه امنیتمانعی در راستا   ایچ ،مستحکم شود میزبان

نیز  شبکه ک  ،قرار گیرد در معرض خطرمسیریاب  اگر داد؛می ارائه را شکست  نقطه یک امچنی  مسیریاب

 پیکربند  دقت با که سامانه داشته باشیم دو باید که است ای  دیگر ضعف نقطه. گیردقرار می مهاجم دسترس در

 .شود دشوارآنها گهدار  ن و تواند بسیار پیچیدهمی مسیریاب بسته پالای  قوانی . شوند

 

 

 
 

 

 

شبکه    

 داخلی

 میزبان گزينشی

 ااترافیکتمام 

 مسیریاب

 

 

گذار خدمت

 وب

شبکه 

 بیرونی

پالای  محتوا  

 حفاظت ویروس

 IP  پالای  بسته

  سطح پیشکار
 برنامه کاربرد  
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 یگزينش زيرشبکه معماري 8-1-4

باا افازودن    ی است.و معمار  میزبان گزینش امزاددوتایی   شبکه  ی نوعی از دروازهگزینش زیرشبکه معمار 

 حفاظتکند، یک لایه اضافی از می جدا اینترنت مانند خارجی اا شبکه ازرا  داخلی شبکه که مرز  یک شبکه

. شاوند اساتفاده مای  ی   داخلی گزینشایجاد یک شبکه برا مسیریاب  دو. افزایدمی یگزینش میزبان معمار  به

جایگاه  ،شودشناخته می مرز  شبکه یک یا (DMZ)   غیرنظامیمنطقه عنوان به اوقات گاایکه  شبکه زیر ای 

 ااا ( کارسااز ) جایگاه  امچنی  تواندمی ،حا  ی باا ،استبرنامه کاربرد  سطح  دیواره آت میزبان مستحکم یا 

نیااز   شاده  کنتر اا که به دسترسی سامانه دیگر و اا ( خدمت نام دامنهکارساز ) یا رایانامهاا ( کارساز ) وب،

 گزینشای  زیرشابکه  رو  بار  خااص  ااا  ساامانه  باه  خارجی اا شبکه دسترسی خارجی مسیریاب .باشد دارند

 تمام و کندمی محدود را( رایانامه اا کارساز به اینترنتی اا گاهبو از رایانامه ترافیک مسیریابی مثا ، عنوان به)

کناد  کردناد مسادود مای   اایی که نباید ارتبا  را آغاز میرا که از سامانه خارجی اا شبکه به دیگر اا ترافیک

 وانی  موجاود با توجه به ق داخلی مسیریاب(. خارجی اا سامانه به 1شبکه پرونده  نصب سامانه مثا ، عنوان به)

 از رایاناماه  ترافیک مسیریابی مثا ، عنوان به) دادعبور می اا بر رو  زیر شبکه گزینشیمانهسا از و به را ترافیک

 (.بالعک  و رایانامه اراا زگخدمت به ااسامانه مح 

 

 

                                                 
1- Network File System  
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دیوارآت / 

 ممیزبان مستحک

 ااترافیکتمام 

 بمسیریا

 

 

گزار خدمت

 وب

شبکه 

 بیرونی

پالای  محتوا  

 حفاظت ویروس

 برنامه کاربرد  
 سطح وکالتی

شبکه 

 داخلی

 ارزگخدمت
 رایانامه

 مسیریاب

 

زيرشبکه 

 گزينشی

 

 

 گزينشی شبکه زير -4شکل

 اایچ  کاه  تایی امزادچند دروازه غلبا امچنی  وامزاد دوتایی     شبکهداشت  دروازه بابسیار مهم است که 

 شابکه  زیار  معماار   باا  .نیسات  دساترس  قابا   باالعک   و خارجی اا شبکه ازمستقیم به طور  داخلی سامانه

 عناوان  باه  کاربرد  برنامهسطح  دروازهمستحکم متناظر  میزبان ساز پیاده برا  یمطلق ضرورت ایچ ،یگزینش

 . ددارن وجود امزاددوتایی سامانه شبکه  یک

 با ترافیک مندنیاز که ااییمکان یا زیاد ترافیک مقدار با ااییمکان برا  است ممک  یگزینش زیرشبکه معمار 

 .باشد ترمناسب استند بالا بسیار سرعت

 ايمرحله رويکرد 8-2

 برا . دادمی پوش  را امنیتیکه الزامات  است امنیتی دامنه از امنیتی مختلف ابعاد شام  حفاظتیک مرحله 

کاربران خارجی  اگر. است دسترسی کنتر  برا  حفاظت مرحله یک عام   سامانه یک از عبور رمزاعحن  مثا ،

 امنیات  حاوزه باه   دنا توانمای شده باشاند،   احراز اویت معتبر عبور رمز و شناسه با حفاظت مرحله در یدرست به

 .دنباش داشته دسترسی

بارا    ،باشاد  قاو   دسترسای  اویات  احاراز الزاماات   به پاسخگویی برا  کافی اندازه به اویت احراز سازوکار اگر

 بار حساب   تاوان مای  را حفاظات  مراحا   الزاماات . قابلیات اجارا دارد  غیرمجااز   اا دسترسی از دامنه حفاظت
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 خادمات  و حسااس  اا داده پذیر اطمینان و سنجیاصالت ،گوییپاسخ ،پذیر دسترس یکپارچگی، محرمانگی،

 تشاکی   امچون موارد زیر امنیتی اا کنتر  از تواندمی حفاظت مرحله یک .نمود بیان امنیت حوزه موجود در

 :شود

 اویت، احراز  -الف

 پالای  بسته،  -ب

 نفوذ، تشخیص  -پ

 .نگار واقعه  -ت

 چناد  یا یک در امکان صورت در یا ،ساز پیاده مختلفاا  افزاره در جداگانه طور بهتوان می را حفاظت مراح 

 ،رساند با اام باه اشاتراک مای     ا مرحله و یافتهساخت یکرداا رو کهاست  نقطه ای در . کرد بند گروهزاره اف

شابکه   دروازه معماار   یاا  بسته پالای  ،داد افزاره جا  یک در توانب را مراح  تمام که درصورتی مثا  عنوان به

بسیار  از  اجرا  از طری را  1در عم  یهچندلااا  امنیتی کنتر  ،رویکرد ای . ساخت توانمی راامزاد دوتایی 

 امنیتای  ایفا  الزاماات  برا  کافی امنیتی اا کنتر  ارائه واستند مورد نیاز  کهشده جایگذار حفاظت  مراح 

 کند.ایجاد می شده حفاظتامنیتی  اا حوزه

  2يا چندمرحلهو اي مرحلهي امنیتی تك معماري دروازه 8-2-1

-امنیتی اد  باشد مای  الزام دستیابی به یک تنها اگر. ا  استرویکرد مرحله تری هساد ا مرحله تک معمار 

 معماو  عملیاات   طاور  باه . حاوزه  باه  دسترسی از کاربر پی  اویت احراز مثا  عنوان بهاعما  نمود  را آن توان

 .کند  امنیتی احراز اویت کاربر را اجرایی میمسیریاب تنها یک وظیفه
 

 ايك مرحلهامنیتی ت دروازه -5شکل

 عناوان  باه  شاود، مای  ترپیچیده امنیتی دروازه و برآورده کند را بیشتر  الزامات امنیتی باید امنیتی حوزه معمولاً

 انجاام  دامناه  باه  دسترسای  از پی  اویت احراز و شوده میدشمر مجاز ااپروتک  از یمشخص  مجموعه مثا 

                                                 
1- Defence in Depth 

2- Multi-Staged 
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 بیرونی
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9
 

 با دو ار. اویت احراز مرحله و پالای  بسته مرحله - استنیاز  مورد امنیتی مرحله دو آن صورت در. شد خوااد

 .استند اجرا قاب اویت  احراز مسیریاب پالای  بسته و یک
 

 اي چندمرحلهامنیتی  دروازه -6شکل

باا   دیگار    حاوزه  ساازمان  در کاه  درصاورتی . دارند خود شبکه در امنیتی حوزه یک از بی  ااسازمان بیشتر

. کند محافظت زمانام طور را به حوزه دو امنیتی ار دروازه است ممک  داشته باشد وجود مشابه امنیتی الزامات

  حاوزه  امنیتای  مشای خط اگر. ایجاد کرد  را مرز  شبکه یا( DMZ) غیرنظامی  منطقهتوان می مورد ای  در

شود )به می یشنگزی شبکه زیر معمار  در DMZ به شبیه DMZداد، را از حوزه دوم  عبور اجازه به ترافیک او 

 توجه کنید(. 3شک  
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 ايچندمرحله امنیتی در دروازه DMZ -7شکل

  خارجی توان   دیگر را نداد و مرحلهاز دامنه عبوراو  به ترافیک خود اجازه  دامنه امنیتی مشیخط اگر

خوانده  1خدمت پایه غیرنظامی  ، منطقهDMZ  دوم را داشته باشد، در نتیجه   ارتبا  مستق  به دامنهارائه

 (.شود توجه 3به شک  ) شودمی

                                                 
1- Service leg DMZ  

شبکه 

 بیرونی

 دروازه امنیتی

 1حوزه امنیتی

 9مرحله حفاظتی

شبکه 

 بیرونی

 شبکه
DMZ 9حوزه امنیتی 

 1مرحله حفاظتی
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 اي چندمرحلهامنیتی  دروازه خدمت غیرنظامی پايه در -8شکل

 پیکربندي و انتخاب براي راهنمايی 3

 یافتاه سااخت  رویکرد یک شونده میشده برآورد مشخص 3 بند در که امان طور الزاماتاینکه  از اطمینان برا 

 در یاژه و باه  یناد، آفر ایا   بارا   اا راراانمایی برخی بند ای . است زملا امنیتی دروازه پیکربند  و انتخاب برا 

 داد:  موارد زیر ارائه میزمینه

 مناسب   مؤلفهو  امنیتی معمار  دروازه انتخاب -

 افزارنرم و افزارسخت 1بسترانتخاب  -

9پیکربند  -
 

 امنیتی تنظیمات و ااویژگی -

 3سرپرستی -

 نگار واقعه -

                                                 
1- Platform 

2- Configuration 

3- Administration 

شبکه 

 داخلی

 دروازه امنیتی

 1حوزه امنیتی

 9مرحله حفاظتی

شبکه 

 بیرونی

 شبکه
 امیغیرنظ

 9حوزه امنیتی
 1مرحله حفاظتی
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1ساز مستند -
 

 ممیز  -

 و مهارتدان   /آموزش -

 :دندنبا  شو زیر اص  چهار کلی راانمایی یک عنوان بهشود توصیه می

 داخلی است تهدیداا  شام  خصوص به که احتمالی اتتهدید امه به توجه -الف

 و مهارتدان   و مدیریت حوزه در مثا ، عنوان به انسانی، عام  به توجه -ب

 ااا  معماار   از حااکی  معماو   طاور  به بالاتر امنیتی زاماتال چه اگر گیر  تا جایی که ممک  است،ساده -پ

 تر است؛پیچیده

 آنها اختصاصی عملکرد و پیکربند  در اایا افزاره اا مؤلفه از استفاده -ت

 مناسب هاي مؤلفه و امنیتی دروازه معماري انتخاب 3-1

توصیه ( مراجعه شودمرجع  عنوان هب 3 بند به) امنیتی دروازه امنیت برا  و وکارکسب نیاز مورد الزامات اساس بر

امنیتی  دروازه احتمالی اا برا  مرور بر معمار ) شود اقتباس و انتخاب مناسب امنیتی دروازه شود معمار می

 (.شود توجه 3 بند به

 را شک  خوااد داد.( ISO/IEC 18028-1) آتی ملی استاندارد موضوع شبکه امنیت مدیریت -يادآوري

 ،شود ارزیابی آن نیز اا قابلیت و آن باید تعیی  اا  مؤلفه از یک ار لزوماً شد، تعریف ر معما که یک انگامی

مراجعاه   3 بند به ،شده ارائه توابع از مفصلی شر  برا و  شود مراجعه 3 بند بهممک   ا امؤلفهبرا  مرور کلی 

 .داندمی ارائه مناسب معمار  بادرست  اا  مؤلفه انتخاب مورد در  بیشتر اا راانمایی زیر بنداا . شود

 افزارنرم و افزارسخت بستر 3-2

 گرفتاه  نظار  درویژه  صورت به باید پذیر کاربست وپذیر  اطمینان کارایی، ، افزارسخت  بستر انتخاب انگام

 نیااز  ماورد  V.35 رو  frame relayداشته باشد و باه اساتاندارد    اترنت واسط تنهابستر  اگر مثا  عنوان به شود،

مورد توجه  باید افزار سخت  هافزار عام   سپ  سامانه. است استفاده غیرقاب بستر  ای  در ای  صورت ،باشد

. ساازند  9ااا اما   پاذیر  را با کاا  سطح آسایب  عام   سامانه امنیتی اادا  برا شود توصیه می .واقع شود

 افزار نرم اا بستر. مورد بازرسی قرار گیرد نیز شده شناخته اا پذیر آسیب برابردر  شودمی توصیه امچنی 

 واساط  19BaseTمسایریاب  مثاا   عنوان به ،پذیر  استنداطمینان و عملکردسنجی بر طب  درستی مندنیاز نیز

 .داد ارائه را یتب یگاگبازده  تواندمین اترنت

                                                 
1- Documentation 

2- hardened operating system 
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 پیکربندي 3-3

 :شود گرفته نظر در پیکربند  فرایند طو  در دروازه امنیت شبکه اا افزاره  برا زیر تنظیمات شودمی توصیه

 ؛طر   بیمنطقه در مربوطه گزینشی زیرشبکه معمار  برا  شده یسودا  شبکه -

 امنیتی؛ دروازه و( اامسیریاب ) بی  ایستا مسیریابی -

 شود؛ پذیرفته بایدن مسیریابی اطحعات منبع -

 نصب باید ،«(ام  شده بستر») است لازم ملیاتع برا  کامحً که امنیتی دروازه رو  بر اابرنامه/افزار نرم فقط -

 .شود

 ؛شود تعریف ممنوعمجاز نیست  صراحت بهکه آنچه که  امکان ای  با بستهپالای   مورد در قوانی  تعریف -

 ؛ندنیست فعا  فرض ی پ طور به اادرگاه اینکه از اطمینان -

 نیااز  مورد نفوذ تشخیص اا سامانه از استفاده اینکه مگر ندنیست فعا  SPAN اا درگاه اینکه از اطمینان -

 ؛باشد

 ؛شوندمی اجرا هافزار اا واسط رو  بر عبور رمزاا  اینکه از اطمینان -

 ؛«1سستمبدأ مسیریابی » پروتک  اطحعات مسیریابی پیام رد -

 مناسب؛ شک  به شبکه نشانی ترجمه قابلیت -

 امنیتی؛ دروازه شفا  عملکرد -

 ؛(اویت احراز شناسایی،) یتیامن دروازه رو  بر دسترسی کنتر  -

 ؛استند ممک  ام انوز اجرایی وظایف تنها امنیتی اا دروازه ازکارافتادن مورد در -

 .عام  سامانه مورد در افزار نرم بستر شدن سخت -

  امنیتی تنظیمات ها وويژگی 3-4

 :باشد قادرباید کمینه حالت  درپیشکار یک برنامه کاربرد  

 ؛ (9SMTP، 3NNTP دور، راه شبکه ،HTTP، FTP) ترنتاین اصلی خدمات از پشتیبانی -

 اینترنت؛ خدماتسایر  از پشتیبانی -

 ؛(جدید خدمات یااا پروتک  برا ) عمومی اا پیشکار از پشتیبانی -

 ؛SHTTP  به درسترسیدگی  به باشد قادر باید نیز HTTPپیشکار  -

 ؛(عامپیشکار  توسط مثا ، عنوان به) BGP پیاماخطار  رد -

 پویا؛ مسیریابی اا پروتک  از پشتیبانی -

 ؛(SOAP / XML مثا ، عنوان به) وب خدمات از پشتیبانی -

                                                 
1- Loose-source-routing 

2- Simple Mail Transport Protocol 

3- Network News Transfer Protocol 
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-کساب  کااربرد   ااا  دیگر برنامه یا شدهبند بسته سازمانی کاربرد  اا برنامه برا پیشکار  از پشتیبانی -

 وکار؛

 .بسته یا اتصالات حذ  یا انکار اجازه، امکان -

 :به قادر داق ح باید بسته پالای   افزاره یک

 طریا   از کافی حفاظتبا  WAIS ،خدمات نام دامنه ،NFS، NIS، RPC، RIP، OSPF خدمات از پشتیبانی -

 ؛اابسته  پویا پالای 

 :اساس بر بسته پالای  از پشتیبانی -

o مقصد و مبدأ نشانی IP؛ 

o مقصد و مبدأ درگاه (TCP، UDP)؛ 

o (.خروجی و ورود ) ارتبا  جهت 

 سازگار؛ ذاتهب پالای  قوانی  حف  -

 شبکه؛ واسط ار برا  اطحعاتی اا بسته پالای  جداگانه -

 باشد؛ نیاز مورد افزاره بند خوشه که درصورتی 1چندپخشی اا بسته از پشتیبانی -

 امنیتی؛ دروازه   یلهوسبه قوانی  پالای  نظم حف  -

 ؛(TCP-SYN سی  شدن جار  مثا ، عنوان به) خدمات منع حمحت تشخیص -

 ؛TCP دنباله شماره زدن حدس از پیشگیر  -

 قطعه؛ 9ورنهاد حداق  تعریف و IP اطحعاتی اا بسته قطعات طو  کردن محدود -

 ؛IP اا بسته دوباره 3گذار ام -

 ؛«مسیر تغییر» و «دسترسی قاب غیر مقصد» ICMP اا پیامپالای   -

 ؛(خدمات منع ملهح نوع یک) 2عملکرد زمان ارسا  پیام در شبکه مرگ حمحت برابر در مقاومت -

 ؛نیست قبو  قاب باشد  آمده اینترنت از که درصورتی داخلی IP نشانییعنی  ،IPجع   از جلوگیر  -

 خاص؛ دسترسی حقوق با FTP دستورات ازدوتایی  استفاده -

 صاورت  باه  شده داده صدرگاه تخصی شماره بررسی مثا  عنوان به ،مقوله ذخیره اطحعات فراام کردن امکان -

 پویا؛

 ؛(غیره و VPN اشیا  اا،گروه اا،حوزه) شبکه اشیا  دیگر ی پالا -

 . جلسه 3ربودن از جلوگیر  -

 :مثا  عنوان به ،دنشو متفرقه بررسی تنظیمات یااا ویژگی دیگر شودمی توصیه

 (.باشد شده نصب اگر نفوذ البته تشخیص اا حسگر) نگار واقعه اطحعات اساس بر نفوذ مورد در اشدار -

                                                 
1- Multicast 

2- Offset 

3- Assembling 

4- Ping-of-death 

5- Hijacking 
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 ازناآشکارا  دتواننمیکنند می استفاده SOAP ارتباطات سازوکار از که کاربرد  اا برنامه است رذک به لازم -

آورد تاا  مای  باه وجاود  ی را فرصات  ای . کنند عبور افزارنرم پیشکار آت  ا اهدیوار و وضعیت بازرسی طری 

 ااا  برناماه  آن در ی کاه رایطشا  باه  بایاد  زده شوند. دور دیواره آت  اا مشیخط دیگر و افزارنرم پیشکار

 توجاه  کناد مای  عبور امنیتی اا دروازه طری  از کهاایی استند ارتبا  مندنیاز SOAP بر مبتنی کاربرد 

 پالایناده  اجارا   باا  تاوان مای  را SOAP بار  مبتنی کاربرد  اا برنامه از برخی مثا ، عنوان به .داشت ویژه

 اا پالاینده تا دادمی اجازه که XML دیواره آت در ) دکاربرد  محافظت نموبرنامه خاص XML محتوا 

XML بار  مبتنی کاربرد  اا برنامه دادمی اجازه کها  مشیخط اجرا  با یا/و( شوند ریز برنامه مناسب 

SOAP  یک توسط که درصورتیبرقرار کنند البته  ارتبا  امنیتی  دروازه طری  از VPN 1پایاان  باه  یاان اپ 

 .شود محافظت

 رپرستس 3-5

 .است امنیت از مناسبی سطح نگهدار  در وظایف تری حساس از یکی مدیریت یندآفر

 :داده شود زیر امنیتی دروازه اا ویژگی به عمده طور به لازم مححظات بایستی

 امنیتی؛ دروازه اا سرپرستاویت  احراز و شناسایی -

 شده، رمزگذار  ارتبا  ،9پیشانه مثا ، عنوان به)سرپرستی  وظایف انجامبرا   ارتباطی یناناطم قاب  اا راه -

 ؛(جداشده  شبکه

 .رمزگذار  قو  و اویت احراز با فقط دور راه از مدیریت -

 چندگانه؛ امنیتی دروازه استقرار مورد در متمرکز سرپرستی امکان -

 امنیتی؛ دروازه اا  پرونده و استفاده مورد اا برنامه آزمای  یکپارچگی -

 خارجی ارسا  شود؛ میزبان به امنیتی  دروازه از ار ورود به سامانهاشدشود توصیه می -

 ؛رایانامه مثا  عنوان به ،مناسب ام  کانا  ار  یلهوس به سرپرست اشدار -

 .ضعیف سرپرست اا تحش -

  نگاريواقعه 3-6

 بازیاابی  بارا   ا مثا  عنوان به است، مهم بسیار نگار واقعه است فرآیند نیاز مورد ااداده جریان ردیابی که یزمان

 :غیره و قانونی تحقیقات حادثه،

اینجا نکته ایا    در(. تاریخ زمان، درگاه، ، شمارهIP مقصد و مبدأ نشانی کاربر، شناسایی) نگار واقعه قابلیت -

 شود؛می حادثه بهتر به رسیدگی شود ذخیره بیشتر  اطحعات است که ار چه

 دقی ؛ زمان و ریخبرا  تا NTP کارساز با  ساز زمان ام قابلیت -

 .بدخواه تغییرات برابر سامانه در به ورود اا  پرونده از حفاظت -

                                                 
1- End to End 

2- Console 
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 مستندات 3-7

 یهتوصا  حاداق ،  .دنگاه حف  شوکه مستندات شبکه بر رو  وب است ضرور  امنیتی دروازه ثرؤم مدیریت برا 

 :موارد زیر تهیه شوند شودمی

 ؛(گرافیکی نموداراا  با) الکترونیکی فرم در مستندات -

 ؛(فرآیند بررسی فرآیند تصویب،) امنیتی دروازه به مربو  فرآینداا  مستندات -

 ؛(که برا  دسترسی مجاز استند کاربرد  اا برنامه و خدمات) راانمایی دسترسی مستندات -

 ؛شده اعما  پیشکار و پالای  قوانی  مستندات -

  .امنیتی ازهدرو محیط مورد در وکارکسب بازیابی حادثه/تداومریز  طر  مستندات -

 .شود بررسی ا دوره صورت به شود مستنداتتوصیه می

 ممیزي 3-8

-دساترس  یکپاارچگی،  محرماانگی،  مانند اطحعات امنیت اساسی مفاایم حف  امزمان باباید  امنیتی  دروازه

ثبات   ااا ( پروناده ) سانجی  درستی منظور به ممیز  تسهیحت ازانکار،  عدم و پاسخگویی اویت، احراز پذیر ،

 .کند پشتیبانی وقایع

1و مهارتدانش و  آموزش 3-3
 

 شاود در  تاأمی   سااز  پیاده و نصب کافی برا  و مواد پشتیبانی مستندات با امنیتی شود دروازهتوصیه می -

 شود؛می حاص  اا اطمینانسامانه و ااشبکه کافی حفاظت از نتیجه

 .نگهدار  و عملیات در درگیر کارکنان برا  آموزشی توسعه اصو  -

 حف  و اطمینان از نگهدار  امنیتی، برا  اا دروازه نگهدار  و عملیات در درگیر کارکنان  شود،وصیه میت -

 .آموزش ببینند ا دوره صورت بهشایستگی  و دان  مناسب سطح

 2متفرقه 3-11

قارار   ید مورد بررسا نبگذار تأثیر امنیت بر سطح کلی ندنتوامی که ااییافزاره و دیگر اا سامانه شودمی توصیه

 :مثا  عنوان به د،نگیر

 اطحعاات  بارا  . شاود  محافظات امنیتای   دروازه   یلهبه وس 3دور راه از ترسیدس شود ار ارتبا توصیه می -

 ؛مراجعه شود ISO/IEC 18028-4بیشتر به استاندارد

 ویروس؛ بررسی ضد -

پروتکا  انتقاا     ،داده انتقاا   در اگر حتی ؛Java، JavaScript، MIME، ActiveX مانند اجرایی کد پالای  -

 ؛ه باشدشد گنجانده داده

 ؛(VPN) مجاز  خصوصی اا شبکه  زمینه در امنیتی اا دروازه از استفاده -

                                                 
1- Training and education 

2- Miscellaneous 

3- Remote Access 
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( ISO/IEC 18028-5)  آینده ملی استاندارد موضوع مجاز  خصوصی اا شبکه از استفاده با ارتباطات امنیت تأمی  -يادآوري

 .دادمی تشکی  را

 : طر  سوم امنیتی محصولاتیکپارچگی محتوا   -

 ااا  پرونده بررسی و پوی  شام  کهگیرند را در بر می محتوا امنیت اا ح راه اغلب یامنیت اا  دروازهمعمار 

 ساو  دیگار،   از .اسات  بادخواه  کاد  یاا  ویروس برا ( SMTP، FTP، HTTP مثا ، عنوان به) اینترنت ترافیک یا

 بارا   را اینترنات  خااص  خادمات  یا اینترنت ترافیک که وجود دارد شدهجدا  دروازه اا کارساز با رویکرداایی

 شبکه به خطرناک کداا  ورود از و کندپوی  می کنندمی حرکت ااکارسازطری   از که بدخواه کد یا ااویروس

  طریا  محتاوا از  بازرسی اا قابلیت تر یکنزد یکپارچگی با ااییح راه دیگر سو  از. کندداخلی پیشگیر  می

DLL یا API دارد وجود دیواره آت  محصو  در. 

 .است شده گنجانده محتوا امنیتی رویکرداا  در نیز ااURL گزین  یا بررسی اغلب

 (. IDS) نفوذ تشخیص اا سامانه ساز یکپارچه -

 آت ارهدیو اا سامانه .اندشده واقع طر   بیمنطقه در نفوذ تشخیص اا سامانه امنیتی، اا دروازه زمینه در

  سامانه حسگر   یلهبه وس که استند یاایسامانهچنی   به متعل  مهم کاربرد  برنامه اا کارساز امچنی و 

 .شوندمی کنتر  نفوذ تشخیص

 .قاب  دستیابی است ISO/IEC TR 15947:2002 استاندارد در تکمیلی اطحعات

 تشکی  را 1333ایران، سا   13923ملی شماره  استاندارد موضوع نفوذ تشخیص اا سامانه عملیات و استقرار انتخاب، -يادآوري

 .دادمی
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