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  خدا نامبه

 ايران صنعتي تحقيقات و استاندارد مؤسسة با آشنايي
 

 و اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة

 اسـتانداردهاي  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي( ملي

 مؤسسـات  و مراكز نظران صاحب *مؤسسه كارشناسان از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين

 ليـدي، تو شرايط به توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،

 كننـدگان، مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري

 نويس پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان

 از پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي جعمرا به نظرخواهي براي ايران ملي استانداردهاي

 ايران )رسمي( ملي استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت

  .شود مي منتشر و چاپ

 كننـد  مـي  تهيـه  شده تعيين ضوابط رعايت با نيز ذيصلاح و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

 ترتيـب،  بـدين  .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنوان به تصويب، درصورت و بررسي و طرح ملي دركميتة

 ملـي  كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شود مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي تشكيل استاندارد مؤسسه كه مربوط ندارداستا

(ISO)اسـتاندارد   المللـي  بـين  سـازمان  اصلي اعضاي از ايران صنعتي تحقيقات و استاندارد مؤسسة
 المللـي  بـين  كميسـيون  1

2الكتروتكنيك 
(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و

(OIML) 4رابـط  اتنه ـ عنوان به و است
 كـدكس  كميسـيون  

 غذايي 
5
(CAC) هـاي  نيازمنـدي  و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

 .شودمي گيريبهره بينالمللي استانداردهاي و جهان صنعتي و فني علمي، پيشرفتهاي آخرين از كشور، خاص

 مصـرف  از حمايـت  بـراي  قـانون،  در شـده  بينـي  پيش موازين رعايت با تواند مي راناي صنعتي تحقيقات و استاندارد مؤسسة

 و محيطـي  زيسـت  ملاحظـات  و محصـولات  كيفيـت  از اطمينـان  حصـول  عمـومي،  و فردي ايمني و سلامت حفظ كنندگان،

 ـ وارداتـي،  ماقـلا  يا / و ر كشو داخل توليدي محصولات براي را ايران ملي استانداردهاي از بعضي اجراي اقتصادي،  تصـويب  اب

 اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي مؤسسه . نمايد اجباري استاندارد، عالي شوراي

 از كننـدگان  اسـتفاده  بـه  بخشـيدن  اطمينـان  بـراي  همچنين . نمايد اجباري را آن بنديدرجه و صادراتي كالاهاي استاندارد

 و كيفيـت  مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، زمينة در فعال مؤسسات و زمانها سا خدمات

 و ها سازمان گونه اين استاندارد مؤسسة ، سنجش وسايل )واسنجي( كاليبراسيون مراكز و ها آزمايشگاه محيطي،زيست مديريت

 تأييـد  گواهينامـة  لازم، شـرايط  احـراز  صـورت  در و كنـد  مي ارزيابي ايران صلاحيت تأييد نظام ضوابط اساس بر را مؤسسات

 وسـايل  )واسـنجي ( كاليبراسـيون  يكاهـا،  المللي بين دستگاه ترويج .كند مي نظارت آنها عملكرد بر و اعطا ها آن به صلاحيت

 ايـن  وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي كاربردي تحقيقات انجام و گرانبها فلزات عيار تعيين سنجش،

  .است مؤسسه

                                                
 ايران صنعتي تحقيقات و استاندارد موسسة *

1-  International organization for Standardization 

2 - International Electro technical Commission 

3-  International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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  )انميد/ مخابرات -مهندسي برقارشد  كارشناسي(
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  )كارشناسي مهندسي برق(
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 مركز تحقيقات مخابرات ايران

  كارشناس و مسئول تدوين استانداردهاي

 نيت شبكه شركت ارتباطات سيارام 
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  پيش گفتار

  

: 2قسـمت  ، امنيت شـبكه فنـاوري اطلاعـات    –امنيتي فنون –فناوري اطلاعات “تحت عنوان استاندارد اين 

تحقيقـات   و اسـتاندارد  توسط مؤسسـة  مربوط هاي دركميسيون آن نويس پيش كه ”معماري امنيتي شبكه

 ملي كميتة اجلاس ينپنجمشصت و  در و شده تدوين و تهيه مركز تحقيقات مخابرات ايران و ايران صنعتي

 يـك  بند استناد به اينك است، گرفته قرار تصويب مورد  27/11/87 مورخ ها ري دادهآوفررايانه و  استاندارد

 ،1371 مـاه  بهمن مصوب ايران، صنعتي قيقاتتح و استاندارد مقررات مؤسسة و قوانين اصلاح قانون 3 مادة

   .شودمنتشر مي ايران ملي استاندارد عنوان به
خـدمات،   و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي

اين  تكميل و حاصلا براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در ايران ملي استانداردهاي

بنـابراين،   . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها

   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بايد

  

  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية براي كه منابع و ماخذي

  
ISO/IEC 18028-1:2006, Informaation technology – Security techniques – IT network security 

– Part 2: Network security architecture 
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  مقدمه

. هستندهاي امنيتي فراگير و مقرون به صرفه  حل راه دنبال ، بهدور  و ارتباطات راه ITصنايع مربوط به 

 لحاظرا از  كسب و كار نيازهايد و واظت شفح ،حملات مخرب و ناخواسته ر برابرد بايستييك شبكه امن 

اعتبار و قابليت اطمينان اطلاعات و  پاسخگوئي، ناپذيري، پذيري، انكار محرمانگي، يكپارچگي، دسترسي

ز استفاده ايا  ها حساب دقت در صدور صورت منظور حفظ بهسازي يك شبكه  امن. برآورده سازد، ها سرويس

و  هاشامل كاربرد(امنيت كلي شبكه در  ،امنيتي محصولات هاي قابليت. است ضروري نيز اطلاعات مناسب

هاي  حل راه نمودنمنظور فراهم  محصولات بيشتري بهكه  از طرفي هر ميزان. تاثيرگذار است )ها سرويس

 تعيينرا  حل راهموفقيت  ميزان ،ها يا فقدان آن محصولاتاين  همكاريشوند، قابليت  جامع با هم تركيب 

اي توسعه يابد  گونه به ، بلكه بايدشود  درنظر گرفته هر محصول يا سرويسبراي  نبايدامنيت تنها . نمودخواهد 

 استاندارد اين هدف بر بنا. انتها به انتها ارتقا بخشد هاي حل راهكليه  را در امنيتي هاي توانايي تركيبقابليت كه 

ISO/IEC 18028 هاي  شبكه يهاي مديريتي، عملياتي و كاربرد جنبه در زمينهي دقيق يها  اهنمائير ارايهIT 

و امنيت  طور كلي هب ITول امنيت واشخاصي كه درون يك سازمان مس. استو اتصالات متقابل آنها 

موارد ، ي خاص خودها مندينياز نبرآورد منظور به بايستي قادر باشند، هستند طور خاص هب ITهاي  شبكه

  :عبارتند ازاين استاندارد اهداف اصلي . برآورده سازندرا  ISO/IEC 18028 استاندارد شده در طرحم

، مديريتي آن هاي اهنماييامنيت شبكه و ر تبط بامفاهيم مرتعريف و توصيف  استاندارداين  در –

يتي امن نيازهاي منظور تعيين بهي و تحليل عوامل مرتبط با ارتباطات كه يشامل چگونگي شناسا

 هاي حيطهو  يممكن كنترل هاي حيطهبر  اي ه انضمام ارايه مقدمه، بشوند مي درنظر گرفته  شبكه

 ،)شوند بررسي مي ISO/IEC 18028 استاندارد بعدي هاي قسمتكه در (خاص  فني

براي  سازگار يمعماري امنيتي استاندارد كه چارچوبتعريف يك  استانداردقسمت دوم اين  در –

  است، سازي امنيت شبكه ريزي، طراحي و پياده نامهبرپشتيباني از 

ها با  هاي اطلاعات بين شبكه سازي جريان ايمن تعريف فنون ،ISO/IEC 18028-3 استاندارد در –

  ،هاي امنيتي استفاده از دروازه

 ،سازي دسترسي راه دور فنون ايمن ، تعريفISO/IEC 18028-4استاندارد  در –

 اي كه توسط سازي اتصالات بين شبكه فنون ايمن تعريف ،ISO/IEC 18028-5استاندارد  در –

VPNشوند ايجاد مي ها.  

كننده از يك شبكه  و يا استفاده اپراتور، مالكي است كه انمربوط به كس استانداردقسمت اول اين 

و  يا امنيت/امنيت اطلاعات ودر زمينه  خاصيهاي  وليتوكه مس مجريانيبر مديران و  افراد علاوهاين . هستند

 امنيتي  مشي خطي تدوينكلي سازمان و  يامنيت  ول برنامهودارند و يا اشخاصي كه مسبرعهده  عمليات شبكه

  .باشند نيز مي و يا ديگر مديران و كاربران غيرفني ارشدشامل مديران  هستند،



  ي  

معماري  هاي جنبه سازي پيادهريزي، طراحي و   طرحمربوط به تمام كاركناني است كه در  ستاندارداين ا

  ).شبكهامنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،امنيت شبكه

سازي  طراحي و پياده ،ريزي طرحمربوط به تمام كاركناني است كه در  ISO/IEC 18028-3 استاندارد

  ).شبكهامنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،هاي امنيتي دروازهجزئي 

سازي  ، طراحي و پيادهريزي طرحمربوط به تمام كاركناني است كه در  ISO/IEC 18028-4 استاندارد

امنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،امنيت دسترسي راه دورجزيي 

  ).شبكه

سازي  ريزي، طراحي و پياده  طرحني است كه در مربوط به تمام كاركناISO/IEC 18028-5 استاندارد 

  ).شبكهامنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ها،VPN جزيي
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  – فناوري اطلاعاتامنيت شبكه  –امنيتي  فنون –فناوري اطلاعات 

  معماري امنيتي شبكه :2 قسمت

  هدف و دامنه كاربرد -1

به  سازي يك امنيت انتها  منظور فراهم يك معماري امنيتي شبكه را به ارائه ندارداستاهدف از تدوين اين 

انتها حايز اهميت  به  تواند در انواع مختلف شبكه كه در آن امنيت انتها  اين معماري مي. استانتهاي شبكه  

موعه مجاز  قسمتهدف اين . كار گرفته شود است و مستقل از فناوري استفاده شده در شبكه، به

در زمينه  تر استانداردهاي مفصل تدوينبراي  ئي، ارائه يك زيربناISO/IEC 18028 هاي ملي ايران استاندارد

  .باشد انتهاي شبكه مي به  امنيت انتها 

  مراجع الزامي -2

. ها ارجاع داده شده است به آنملي ايران مقرراتي است كه در متن اين استاندارد  حاويزير  الزامي مدارك

  .شوند محسوب ميملي ايران آن مقررات جزئي از اين استاندارد  ترتيببدين 

آن تجديد نظرهاي بعدي ها و  كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحي در صورتي 

ه اع دادجها ار در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. مورد نظر اين استاندارد ملي ايران نيست

  . ها مورد نظر است هاي بعدي آن شده است، همواره آخرين تجديد نظر و اصلاحيه

 استفاده از مراجع زير براي اين استاندارد الزامي است

 –هاي باز  اتصال متقابل سامانه –هاي پردازش اطلاعات  سامانه، ISO 7498-2:1989استاندارد  �

  معماري امنيتي: 2قسمت  اي مدل مرجع پايه

اتصال متقابل براي  –هاي باز  ، معماري امنيتي براي سامانهCCITT X.800 (1991)امه ن توصيه �

  . CCITTكاربردهاي 

  اصطلاحات و تعاريف - 3

 CCITنامه و توصيه ISO 7498-2 (1989)زير كه در استاندارد  و تعاريف ، اصطلاحاتاين استاندارددر 

Rec X.800 رود بكار مياند،  تعريف شده:  

3-1-  

1كنترل دسترسي
 

گيري از استفاده از يك منبع به يك حالت  يك منبع، شامل پيشاز گيري از استفاده غيرمجاز  پيش

  .معتبرنا

                                                
1 Access control 

1  
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3-2-  

  1داده ءمنشا احراز اصالت

  .شود كه منبع داده دريافتي همان است كه ادعا مي تأييد اين

3-3-  

  2موجوديت همتا احراز اصالت

  .شود است كه ادعا مي، همان پيوندهمتا در يك  موجوديتكه يك  تأييد اين

3-4-  

  3در دسترس بودن

  .مجاز موجوديتقابل استفاده بودن به محض تقاضا توسط يك و پذيري  دسترسي ويژگي

3-5-  

  4محرمانگي

شود و افشاء  ها و فرايندهاي غير مجاز قرار داده نمي موجوديتكه اطلاعات، دردسترس افراد،  ويژگياين 

  .گردد نمي

3-6-  

  5داده يكپارچگي

  .اده به روش غيرمجاز تغيير داده نشده و يا تخريب نگرديده استكه د ويژگياين 

3-7-  

  6منشاءناپذيري با اثبات  انكار

  .دهد داده را در اختيار دريافت كننده داده قرار مي منشاءامنيتي كه اثباتي از هويت  يسرويس

                                                
1 Data origin authentication 
2 Peer-entity authentication 
3 Availability  
4 Confidentiality  
5 Data integrity 
6 Non-repudiation with proof of origin 
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، آن  محتواياين سرويس، از هر تلاش فرستنده در رابطه با انكار نادرست ارسال داده يا    1يادآوري

  .كند جلوگيري مي

  .است اقتباس شده ISO 7498-2 |CCITT Rec. X.800از   2يادآوري

3-8-  

  1انكارناپذيري با اثبات تحويل

  .شود سرويس امنيتي كه در آن تحويل داده براي فرستنده داده، اثبات مي

نادرست دريافت  كننده در رابطه با انكار اين سرويس امنيتي، از هر تلاش متعاقب دريافت  1يادآوري

  .كند داده يا محتوي آن جلوگيري مي

  . ISO 7498-2 |CCITT Rec. X.800اقتباس شده از   2يادآوري

3-9-  

  2حريم خصوصي

آوري و  ها جمع گذاري روي نوع اطلاعاتي كه ممكن است در مورد آن حق افراد در زمينه كنترل و تاثير

  .شود شده و براي چه كساني آشكار مي و ذخيره  آوري كه اطلاعات توسط چه كساني جمع ذخيره شود و اين

  

                                                
1 Non-repudiation with proof of delivery 
2 Privacy  
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  واژگان كوته -4

 عبارت كامل فارسي عبارت كامل انگليسي  واژه اختصاري

ASP Application Service Provider دهنده سرويس كاربرد ارائه 

ATM Asynchronous Transfer Mode همزمان حالت انتقال غير 

DHCP Dynamic Host Configuration Protocol پروتكل پيكربندي پوياي ميزبان 

DS-3 Digital Signal level 3  3سيگنال ديجيتال سطح 

IPsec IP Security protocol  پروتكل امنيتيIP 

MD5 Message digest Version 5  5چكيده پيغام نسخه 

OAM&P 
Operations Administration Maintenance & 

Provisioning 
 گهداري و تداركاتن اداره، ،عمليات

OSI Open Systems Interconnection  باز هاي سامانهمتقابل اتصالات 

PSTN Public Switched Telephone Network شبكه تلفن سوئيچينگ عمومي 

PVC Permanent Virtual Circuit مدار مجازي دائمي 

SHA-1 Secure Hash Algorithm سازي امن الگوريتم درهم 

SIP Session Initiation Protocol پروتكل آغاز نشست 

SMTP Simple Mail Transfer Protocol پروتكل ساده انتقال پستي 

SONET Synchronous Optical Network شبكه نوري همزمان 

SS7 Signalling System #7 شماره هفت سامانه سيگنالينگ 

SSL 
Secure Socket Layer (encryption and 

authentication protocol) 

اري و زپروتكل رمزگ(لايه سوكت امن 

  )احراز اصالت

TLS 
Transport Layer Security( encryption and 

authentication protocol) 

اري و زپروتكل رمزگ(امنيت لايه انتقال 

  )احراز اصالت

VLAN Virtual Local Area Network شبكه محلي مجازي 
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 يت شبكهمعماري مرجع براي امن -5

هاي اقتصادي و  دهندگان سرويس، بنگاه هاي امنيتي جهاني ارائه معماري مرجع براي چالش

باسيم نوري،  سيم، صوت، داده و نيز همگراي بيهاي  كنندگان، ايجاد گرديده است و در مورد شبكه مصرف

رود  اين مطلب به كار مي، واژه مرجع به همراه واژه معماري، براي بيان متن اين مدركدر . قابل اعمال است

عنوان يك مبنا در  تواند به باشد كه مي مثالي از يك معماري امنيتي سطح بالا مي بيان شده،كه مشخصه 

اين معماري مرجع، به . هاي متنوع مورداستفاده قرار گيرد تر براي شبكه  مفصلهاي امنيتي  حل طراحي راه

هاي كاربردي شبكه  ها و برنامه استفاده از زيرساخت، سرويسمفاهيم امنيتي مرتبط با امر مديريت، كنترل و 

نمايد و در  از امنيت شبكه ارائه مي را انتها، بالا به پائين و جامع به معماري مرجع يك نماي انتها. اشاره دارد

هاي امنيتي  پذيري بيني، كشف و تصحيح آسيب منظور پيش هاي كاربردي، به ها و برنامه مورد اجزا، سرويس

  .قابل اعمال است

طور منطقي به  انتهاي شبكه را به به  هاي امنيتي انتها  خصيصهپيچيده   معماري مرجع، مجموعه

انتها  به امنيت انتهابه ندم نظامامكان ارائه يك رويكرد  ،اين جداسازي. كند هاي معماري مجزا تقسيم مي مؤلفه

هاي امنيتي ونيز ارزيابي و شناسائي امنيت  حل براي راه ريزي تواند در برنامه كند كه مي در شبكه را فراهم مي

  .هاي موجود، مورداستفاده قرار گيرد شبكه

  :دهد مي باشد، پاسخ دهنده سوالات اساسي زير مي هاي امنيتي شبكه كه پوشش معماري مرجع به نياز

 است، حفاظت شود؟ لازماز چه نوعي ازاطلاعات  .1

يت مخاطرات امنيتي، چه نوعي از حفاظت موردنياز يك مخاطره امنيتي چيست و براي مدير .2

 است؟

 هاي مجزاي شبكه، لازم است تحت حفاظت قرار گيرند؟ نوعي از فعاليت چه .3

 حفاظت شوند؟ لازم استكدام نوع از تجهيزات و تسهيلات مجزاي شبكه  .4

مك نمودن به حفاظتي و همچنين ك نيازهايبندي  منظور اولويت به ،لازم است ارزيابي مخاطرات امنيتي

  .امنيتي مناسب براي معماري شبكه، انجام پذيرد اقداماتتعيين 

هاي امنيتي مورد بحث قرار  گونه ابعاد امنيتي، سطوح امنيتي و لايه لفه معماريوالات توسط سه مواين س

  .گيرند مي

در  شده كار گرفته شده توسط معماري مرجع چندوجهي، مستقل از فناوري به اصول و قواعد تشريح

  .باشد ها، قابل اعمال مي شبكه يا موقعيت در پشته پروتكل، در گستره متنوعي از شبكه

 ابعاد امنيتي -6

منظور مديريت يا كاهش  امنيتي مناسبي به اقداماتدر يك فرايند مديريت مخاطره،  معمولطور  به

امنيتي است كه  قداماتااي از  بيانگر مجموعه ،يك بعد امنيتي. دشو مخاطرات ارزيابي شده، شناسايي مي

ها  محدود به شبكه ،مفهوم ابعاد امنيتي. روند كار مي هاي خاصي از امنيت شبكه، به سازي جنبه منظور پياده به

علاوه بر اين، . هاي كاربردي و اطلاعات كاربر انتهايي نيز قابل بكارگيري است باشد، بلكه در مورد برنامه نمي
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هاي امنيتي به  هاي اقتصادي كه به ارائه سرويس دگان سرويس يا بنگاهدهن ابعاد امنيتي در مورد ارائه

  :ابعاد امنيتي عبارتند از. پردازند نيز قابل اعمال است مي خود  مشتريان

 كنترل دسترسي .1

 احراز اصالت .2

 ناپذيري انكار .3

 محرمانگي داده .4

 امنيت جريان ارتباطات .5

 داده يكپارچگي .6

 در دسترس بودن .7

 حريم خصوصي  .8

امنيتي كه براي يك شبكه  مشي خطياند از  طور صحيح طراحي و پياده سازي شده يتي كه بهابعاد امن

  .نمايند كنند و قواعد تنظيم شده توسط مديريت امنيت را تسهيل مي شود، پشتيباني مي خاص تعريف مي

 

  بعد امنيتي كنترل دسترسي -6-1

كنترل . دهد بع شبكه تخصيص ميبعد امنيتي كنترل دسترسي، مجوزهاي لازم را براي استفاده از منا

مجاز، اجازه دسترسي به عناصر، اطلاعات ذخيره شده،  وسايليا  كاركناندهد كه فقط  دسترسي اطمينان مي

براي مثال، كنترل دسترسي مبتني بر . هاي كاربردي شبكه را دارند ها و برنامه هاي اطلاعات، سرويس جريان

توانند به عناصر  هايي مي تضمين نمايد كه فقط افراد و دستگاهكند تا  ، سطوح مختلفي را فراهم مي1نقش

ها انجام  هاي اطلاعاتي از شبكه دسترسي داشته باشند و عملياتي را روي آن اطلاعات ذخيره شده و جريان

  .مجاز باشندبراي اين موارد دهند كه 

  احراز اصالتبعد امنيتي  -6-2

هاي ارتباطي  موجوديتدهي  هاي مجوز ا ديگر خصيصهها ي ، براي تاييد شناسهاحراز اصالتبعد امنيتي 

كننده  هاي شركت موجوديتهاي ادعاشده  ، موجب حصول اطمينان از اعتبار شناسهاحراز اصالت. رود كار مي به

كند كه  شود و تضمين مي مي) هاي كاربردي ، سرويس يا برنامهوسيلهعنوان مثال شخص،  به(در ارتباطات 

احراز هاي  در روش. دنجعلي يا غير مجاز از ارتباط پيشين را ندارهاي  پاسخي تكرار ، تلاش براها موجوديت

استفاده ) مثل نشانه( 2دوعاملي احراز اصالتهاي مبتني بر شناسه كاربر، زوج كلمه عبور،  ي كه از شيوهاصالت

  . باشد هاي پركاربرد مي از جمله روش 3سنجي كنند، زيست مي

                                                
1 Role-Based Access Control , RBAC 
2 Two-factor 
3 Biometric  
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  امنيتي انكارناپذيري بعد -6-3

نظير (هاي مختلف مربوط به شبكه  قابل دسترس در مورد فعاليت يبعد امنيتي انكارناپذيري با ارائه اثبات

منظور ممانعت  بهرا فني  ييها روش، )استفاده از منبعاثبات داده، مالكيت،  منشاءالتزام،  يا اثبات وظيفه، قصد

اين بعد . كند فراهم مي ،بر روي داده دهانجام شاز انجام يك عمل مشخص  موجوديتاز انكار يك شخص يا 

عنوان يك اثبات فني به شخص ثالث ارائه  تواند به به حصول اطمينان از در دسترس بودن يك مدرك كه مي

توجه كنيد كه انكار . كند يا عمل به وقوع پيوسته است، كمك مي رويدادشود تا ثابت شود كه يك نوع 

هاي  از روش. شود گيري قانوني منتهي نمي به يك نتيجه ته است، الزاماًناپذيري كه توسط ابزار فني فراهم گش

 .شود رمزنگاري اغلب براي اثبات انكارناپذيري استفاده مي

  محرمانگي داده امنيتيبعد  -6-4

اري، روشي است كه اغلب زگ رمز. كند مجاز داده حفاظت مي بعد امنيتي محرمانگي داده، از افشاي غير

هاي كنترل دسترسي و مجوزهاي فايل،  فهرست. شود محرمانگي داده، استفاده مي براي حصول اطمينان از

  .كنند باشند كه به حفظ محرمانگي داده كمك مي هايي مي روش

  بعد امنيتي جريان ارتباطات -6-5

دهد كه اطلاعات تنها بين نقاط انتهايي مجاز، جريان دارد  بعد امنيتي جريان ارتباطات اطمينان مي

هاي امنيتي بعد امنيتي  سازوكار). شود نمي شنودنگام عبور از ميان اين نقاط، منحرف و يا اطلاعات در ه(

. باشد داده مي يكپارچگياين عمل يكي از كاركردهاي . كنند حفاظت نميرا  جريان اطلاعات، تحريف و تغيير

MPLSهاي  تونل
 1 ،VLANها وVPNن اطلاعات را فراهم توانند امنيت جريا باشند كه مي هايي مي فناوري 2ها

 .كنند 

  داده يكپارچگيبعد امنيتي  -6-6

بدين (شود،  داده مي يكپارچگيداده، موجب حصول اطمينان از درستي يا  يكپارچگيبعد امنيتي 

با ). شود هاي افراد و وسايل مجاز پردازش مي هاي مجاز يا فعاليت كه داده تنها توسط فرآيندها و روش معني 

اي از  برآن، نشانه شود و علاوه  مجاز، حذف، ايجاد و تكرار حفاظت مي ر برابر تغييرات غيراعمال اين بعد، داده د

 يهاي كد تصديق اصالت پيغام درهم ساز معمولاً از روش. دهد هاي غير مجاز را در اختيار قرار مي فعاليت

  .شود ه ميداده، استفاد يكپارچگيبراي حصول اطمينان از )   SHA-1, MD5عنوان مثال به( 3شده

                                                
1 Multi Protocol Label Switching,  
2 Virtual Private Networks 
3   Hashed Message Authentication Code, HMAC 
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  بعد امنيتي در دسترس بودن -6-7

دهد كه براي دسترسي مجاز به عناصر، اطلاعات ذخيره شده،  بعد امنيتي در دسترس بودن اطمينان مي

هاي كاربردي شبكه، هيچ انسدادي به دليل رويدادهايي كه شبكه را  ها و برنامه هاي داده، سرويس جريان

هاي بازيابي پس از وقوع حادثه، در اين دسته قرار  حل راه. اشتدهند، وجود نخواهد د تأثير قرار مي تحت

  .گيرند مي

 بعد امنيتي حريم خصوصي -6-8

مربوط به يك شخص، ارتباطات يا هر نوع ( يبعد امنيتي حريم خصوصي به حفاظت از هر نوع اطلاعات

د كه ممكن است پرداز مي) هر نوع فعاليت انجام شده توسط اين شخص –اي  شامل سرآيندهاي بسته –داده 

هايي كه يك 1تارنماهايي از اين نوع اطلاعات عبارتند از   نمونه. شودهاي شبكه استنتاج  مشاهده فعاليت از

DNSو اسامي  IPهاي  آدرس، ها ديدن نموده است، موقعيت جغرافيائي يك كاربر كاربر از آن
ها در  دستگاه 2 

هايي  هاي برنامه كاربردي، نمونه و پروكسي NAT(3( هاي شبكه ترجمه آدرس. دهنده سرويس يك شبكه ارائه

برحسب قوانين و . كار گرفته شوند توانند جهت حفاظت از حريم خصوصي به باشند كه مي هايي مي از شيوه

ساختار بايستي ها، بعد امنيتي حريم خصوصي  مربوط به حريم خصوصي ملي و حفاظت داده مقررات

  .نمايد آوري، پردازش و انتشار اطلاعات شخصي ارائه  معهاي مناسبي جهت ج حفاظتي و كنترل

 هاي امنيتي  لايه -7

به سلسله بايد انتها، ابعاد امنيتي توصيف شده در بخش قبل  به حل امنيتي انتها منظور ارائه يك راه به

. دشواعمال  شود، هاي امنيتي ياد مي عنوان لايه ها به هاي تسهيلاتي كه از آن مراتبي از تجهيزات شبكه و گروه

لايه امنيتي زيرساخت، لايه امنيتي سرويس و لايه امنيتي كاربرد را تعريف   - معماري مرجع، سه لايه امنيتي

  . شوند هاي مبتني بر شبكه، بر روي هم بنا مي حل هاي امنيتي جهت تدارك راه اين لايه. كند مي

لايه امنيتي . باشند هاي امن شبكه مي حل براي راه 4ها ساز توانمندهايي از  هاي امنيتي، مجموعه لايه

معماري مرجع، . كند زيرساخت، لايه امنيتي سرويس را و لايه امنيتي سرويس، لايه امنيتي كاربرد را فعال مي

ترين روش مقابله  هاي امنيتي متفاوتي است و مناسب پذيري بيانگر اين واقعيت است كه هر لايه، داراي آسيب

هاي  كه آيا لايه گيري در مورد اين تصميم. كند اي يك لايه امنيتي خاص پيشنهاد ميبا حملات بالقوه را بر

باشد يا اينكه  مي رود، است كه انتظار ميگونه  ي بايد فرض كنند كه عملكرد امنيتي لايه زيرين همانيبالا

، در هنگام دگرفته شونكار  هاي زيرين به ها در لايه فرايندهايي جهت آشكارسازي و كشف خرابي ستيباي

  .گيرد سازي يك شبكه صورت مي پياده

                                                
1 website  
2 Domain Name Sevice 
3 Network Address Translation 
4 Enablers  
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متفاوت ازمفهوم ) گونه كه در بالا تعريف شدند همان(هاي امنيتي  لازم به ذكر است كه مفهوم لايه

  . باشند  مي OSIهاي  لايه

ها كه  حل هائي از محصولات و راه هاي امنيتي با ارائه يك نماي ترتيبي از امنيت شبكه، بخش لايه

هاي امنيتي،  پذيري مثال، آسيب عنوان به. كنند ، را مشخص ميبايد در نظر گرفته شودي امنيت در آن برقرار

نخست براي لايه امنيتي زيرساخت، سپس براي لايه امنيتي سرويس و در نهايت براي لايه امنيتي كاربرد 

منظور برقراري امنيت  به زم استلااز هر لايه امنيتي كه  اي ابعاد امنيتي، نواحي. گيرند مورد بررسي قرار مي

هاي موجود در هر بعد امنيتي به  چگونگي اعمال سازوكار 1 شكل. كنند مورد توجه قرار گيرند، را مشخص مي

هاي موجود در هر لايه و در نتيجه كاهش حملات امنيتي  پذيري منظور كاهش آسيب به را هاي امنيتي لايه

  .دهد نشان مي

  
  هاي امنيتي اعمال ابعاد امنيتي به لايه - 1 شكل

 لايه امنيتي زيرساخت -7-1

تشكيل شده است ها و عناصر مجزاي شبكه  تسهيلات انتقال شبكه و نيز بخش ازلايه امنيتي زيرساخت، 

لايه امنيتي زيرساخت، نمايانگر . شوند سازي شده براي ابعاد امنيتي، حفاظت مي هاي پياده كه توسط سازوكار

هاي متعلق به  چند نمونه از مولفه. باشد ها مي ها و كاربردهاي آن ها، سرويس هاي اساسي سازنده شبكه وكبل

هاي ارتباطي بين 2دهندگان و نيز پيوند ها و سرويس  1هاي مجزا، سوده لايه امنيتي زيرساخت شامل مسيرياب

  .باشد دهندگان مي ها و سرويس هاي مجزا، سوده مسيرياب

                                                
1 Switch 
2 Link 

Infrastructure Security

Services Security

End User Security 

 

-

 ساخت ت زيرامني

 ها امنيت سرويس

 

 تهديدات

 امنيتي بعد 8

 حملات
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 ها سرويس لايه امنيتي -7-2

دهندگان سرويس، براي مشتريان خود  هايي است كه ارائه بيانگر امنيت سرويسها  لايه امنيتي سرويس

ها مانند  سرويس سازهاي توانمندهاي انتقال پايه و اتصال به  ها از سرويس اين سرويس. كنند فراهم مي

احراز هاي  عنوان مثال سرويسبه (باشند  هايي كه براي ايجاد دسترسي به اينترنت ضروري مي سرويس

هاي پوياي نام  ، سرويس1هاي پيكربندي پوياي ميزبان ، سرويسپاسخگوئيهاي  و سرويس دهي ، مجوزاصالت

QoSتلفني،  رايگانهاي ارزش افزوده نظير سرويس  تا سرويس) حوزه و غيره
2 ،VPNهاي  ، سرويس

  . گيرند و غيره را در برمي 4آنيرساني  ، پيام3يابي مكان

جزء اهداف بالقوه  ،كه هر دو ها آن  دهندگان و مشتريان لايه امنيت سرويس جهت حفاظت از ارائه

ممكن است مهاجمان سعي در ناتوان  مثال عنوان به. دگير ميقراراستفاده موردباشند،  تهديدات امنيتي مي

ويس مربوط به يك مشتري باشند و يا تلاش كنند سر  دهندگان سرويس براي ارائه سرويس داشته كردن ارائه

  .را مختل كنند) نظير يك شركت(دهنده سرويس   خاص ارائه

  ها لايه امنيتي كاربرد -7-3

دهندگان  مبتني بر شبكه كه توسط مشتريان ارايه يكاربردهاي  برنامهلايه امنيتي كاربردها، بر امنيت 

هاي شبكه، فعال  وسيله سرويسهاي كاربردي به  اين برنامه. باشند، متمركز است سرويس قابل دسترسي مي

FTPمانند(شوند و شامل انتقال فايل اصلي  مي
هاي كاربردي  هاي كاربردي جستجوگر وب، برنامه ، برنامه)5 

هاي كاربردي  رساني صوتي و نامه الكترونيكي مبتني بر شبكه و نيز برنامه ياري، پيام زيربنايي نظير فهرست

الكترونيك ، آموزش مبتني بر شبكه، تعامل /، تجارت سيارگران قيمت همچون مديريت روابط مشتري

هاي شخص ثالث، ASPهاي كاربردي مبتني بر شبكه ممكن است توسط  برنامه. باشند تصويري و غيره مي

هاي  نمايند و يا بنگاه دهندگان سرويس برنامه كاربردي فعاليت مي صورت ارايه دهندگان سرويسي كه به ارايه

در اين لايه، چهار . دن، ارايه شو)اند يا اجاره داده(اند  ها قرار داده داده خود را در اختيار آن اقتصادي كه مراكز

  :اين اهداف عبارتند از. هدف بالقوه براي حملات امنيتي وجود دارد

 كاربر برنامه كاربردي .1

 دهنده برنامه كاربردي ارائه .2

 ) هاي ميزبان وب مانند سرويس( هاي شخص ثالث  كننده يكپارچهشده توسط  افزار تهيه ميان .3

  دهنده سرويس ارايه .4

                                                
1   Dynamic Host Configuration Sevices , DHCS 
2 Quality of Service 
3 Location Services 
4 Instant messaging 
5 File Transport Protocol 
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 سطوح امنيتي -8

هايي كه براي ابعاد امنيتي  است كه توسط ساز وكار  يك سطح امنيتي، يك نوع مشخص از فعاليت شبكه

اين معماري مرجع، سه سطح امنيتي را براي نمايش سه نوع فعاليت . دشو اند، حفاظت مي سازي شده پياده

سطح امنيتي ) 1: اين سطوح امنيتي عبارتند از. كند پيوندد، تعريف مي وقوع مي در شبكه بهشده كه  حفاظت

 نيازهاياين سطوح امنيتي به ترتيب به . سطح امنيتي كاربر انتهايي) 3سطح امنيتي كنترل، ) 2مديريت، 

هاي كاربر  اليتهاي سيگنالينگ يا كنترل شبكه و فع هاي مديريتي، فعاليت خاص امنيتي مرتبط با فعاليت

  .كنند انتهايي اشاره مي

كه در يك سطح امنيتي رخ  رويدادهائياي طراحي شوند كه تا حد ممكن  گونه به يها بايست شبكه

براي مثال انبوهي از جداول . از ساير سطوح امنيتي مجزا نگاه داشته شوندنحوي مناسب  بهدهند  مي

واسط  نبايستي ،اند اهاي كاربر انتهايي آغاز شدهدر سطح امنيتي كاربر كه توسط تقاض DNSجستجوي 

OAM&P كند مسدوددهد را  در سطح امنيتي مديريت كه اجازه تصحيح مشكل به مدير اجرايي مي.  

اي  هاي شبكه هر نوع از فعاليت. دهد معماري مرجع را همراه با سطوح امنيتي نشان مي 2شكل

كند كه  مفهوم سطح امنيتي اين امكان را فراهم مي. اشدب شده، داراي نيازهاي امنيتي خاص خود مي توصيف

ها  آن طور مستقل از هم به  و به دهيمها را از همديگر تميز  مرتبط با آن فعاليت خاص مسايل امنيتي

VoIPبراي مثال، يك سرويس. بپردازيم
سازي مديريت  امن. ها نظر بگيريد را در لايه امنيتي سرويس 1

مثل، ( VoIPسازي كنترل سرويس  مستقل از امن بايستي) كات براي كاربراننظير تدار(  VoIPسرويس 

مانند (سازي داده در حال انتقال كاربر انتهايي توسط سرويس  و نيز مستقل از امن) SIPهايي از قبيل  پروتكل

  . باشد) صداي كاربر

  
  .هستندهاي شبكه  كننده انواع مختلف فعاليت سطوح امنيتي منعكس - 2 شكل

                                                
1 Voice Over IP 

Infrastructure Security

Services Security

End User Security 
Control/Signaling Security 

Management Security  

-

 ساخت امنيت زير

 ها امنيت سرويس

 سطح امنيتي كاربر انتهائي

سطح امنيتي كنترل

سطح امنيتي مديريت 

 بعد امنيتي 8

هاي امنيتي لايه
 امنيت كاربردها
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 سطح امنيتي مديريت -8-1

هاي  ، تسهيلات انتقال، سامانهشبكهعناصر  OAM&Pسطح امنيتي مديريت به حفاظت از كاركردهاي 

 هاي امور مشتريان هاي پشتيبان تجاري، سامانه هاي پشتيبان عمليات، سامانه اعم از سامانه( پشتيبان اداري 

هاي اجرايي،  خطا، ظرفيت، مديريت«  طح امنيتي مديريت از عملياتس. شود و مراكز داده مربوط مي) و غيره

 (FCAPS) »تداركات و امنيت
اي كه ترافيك مربوط به اين  كه شبكه قابل ذكر است. كند پشتيباني مي 1

يا  2»باند در«دهنده سرويس ممكن است  كند، با توجه به ترافيك كاربر متعلق به ارايه ها را حمل مي فعاليت

  .باشد 3»باند برون«

 سطح امنيتي كنترل -8-2

ها و  سرويس ،هايي است كه تحويل موثر اطلاعات سطح امنيتي كنترل در رابطه با حفاظت از فعاليت

شامل ارتباطات ماشين به  معمولطور  اين امر به. كنند ميسر مي ،ها هاي كاربردي را در طول شبكه برنامه

) ها ها و مسيرياب عنوان مثال سوده به (ها  كند كه ماشين است كه اين امكان را فراهم مياطلاعات ماشين 

تعيين كنند چگونه به بهترين صورت، مسيريابي يا سودهي ترافيك را در طول شبكه انتقال درگير انجام 

گونه  اي كه اين شبكه. شود اطلاعات گاهي اوقات اطلاعات كنترلي يا سيگنالينگ اطلاق مي  به اين. دهند

يا » درباند«دهد نسبت به ترافيك كاربر متعلق به ارايه دهنده سرويس، ممكن است  تقال ميها را ان پيغام

كنند،  منتقل مي» درباند«صورت  خود را به  ، اطلاعات كنترليIPهاي  براي مثال، شبكه. باشد» باند برون«

برون « صورت بهو  ، اطلاعات سيگنالينگ خود را در يك شبكه خارجي جداگانهPSTNهاي  كه شبكه درحالي

و  DNS،SIP ، SS7 ،Megaco/H.246 ،H.248هاي مسيريابي،  پروتكل). SS7شبكه (كنند  منتقل مي» باند

 .باشند هايي از اين نوع ترافيك مي  نمونهغيره 

 سطح امنيتي كاربر انتهايي -8-3

مشتريان دهنده سرويس توسط  سطح امنيتي كاربر انتهايي به امنيت دسترسي و استفاده از شبكه ارايه

كاربران . كاربر انتهايي است  هاي واقعي داده همچنين اين سطح مرتبط با حفاظت از جريان. كند اشاره مي

منظور  ها را به كند، استفاده كنند و ممكن است آن اي كه تنها اتصال را برقرار مي انتهايي ممكن است از شبكه

هاي كاربردي مبتني بر  يا دسترسي به برنامه VPNهاي  افزوده از قبيل شبكه هاي ارزش استفاده از سرويس

  . كار برند شبكه به

  تهديدات امنيتي -9

كند كه يك ساختار امنيتي را  اي از اصول و قوانين را تعريف مي معماري مرجع، يك طرح و مجموعه

منظور  بهاين معماري، عناوين امنيتي كه نياز است . نمايند انتها توصيف مي به حل امنيتي انتها براي راه

                                                
1 Fault, Capacity, Administration, Provisioning and Security 
2 In-Band 
3 Out of Band 
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تهديداتي كه در ادامه . كند عمدي مورد بررسي قرار گيرند را مشخص مي عمدي و غير تهديداتگيري از  پيش

  .اند شدهداده ح شر، ISO 7498-2:1989| CCIT Rec. X. 800 (1991)شود، در  به آنها اشاره مي

 يا ساير منابع/تخريب اطلاعات و •

 تحريف يا تغيير اطلاعات •

 يا ساير منابع/از دست رفتن اطلاعات وسرقت، حذف، يا  •

 افشاي اطلاعات •

 دهي وقفه در سرويس و انسداد سرويس •

و محل تقاطع هر لايه امنيتي با هر سطح امنيتي بيانگر يك نماي امنيتي است كه در آن  مشتركفصل 

ه تهديدات ، يك نگاشت از ابعاد امنيتي ب1جدول . شوند ابعاد امنيتي جهت مقابله با تهديدات اعمال مي

  .اين نگاشت براي هر نماي امنيتي يكسان است. كند امنيتي را ارايه مي

هاي جدول قرار دارد، مقابله با يك تهديد  خانه مربوط به تقاطع سطرها و ستون دركه  ”Y“حرف 

  .دهد را نشان مي  خصوص امنيتي توسط بعد امنيتي متناظر آن به

  نگاشت ابعاد امنيتي به تهديدات امنيتي -1 جدول

  ابعاد امنيتي

  تهديدات امنيتي

تخريب اطلاعات 

  يا ساير منابع

تحريف يا تغيير 

  اطلاعات

سرقت، حذف يا از 

دست رفتن 

اطلاعات و ساير 

  منابع

  افشاي اطلاعات

وقفه در سرويس و 

انسداد 

  دهي سرويس

    Y Y  Y  Y  كنترل دسترسي

    Y  Y      احراز اصالت

  Y  Y  Y  Y Y  ناپذيري انكار

    Y  Y      محرمانگي داده

امنيت جريان 

  ارتباطات
    Y  Y    

        Y  Y  داده يكپارچگي

  Y        Y  در دسترس بودن

    Y        حريم خصوصي 

  

شده فوق را نشان  دهد و تهديدات امنيتي توصيف ، معماري مرجع را با عناصر معماري نمايش مي3شكل 

هر سطح امنيتي از هر لايه امنيتي اين شكل، مفهوم حفاظت از شبكه توسط ابعاد امنيتي موجود در . دهد مي

امنيتي يك  نيازهايلازم به ذكر است كه بسته به . دهد حل امنيتي فراگير نشان مي منظور ارايه يك راه بهرا 
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به معناي داشتن مجموعه كاملي از ابعاد (سازي تمامي عناصر معماري نباشد  شبكه، ممكن است نياز به پياده

  ).طوح امنيتيهاي امنيتي و س امنيتي، لايه

  

  
  انتهاي شبكه به معماري مرجع براي امنيت انتها -3 شكل

هاي  دست آمده با به كارگيري ابعاد امنيتي به لايه توصيف اهداف به - 10

 امنيتي

نشان  4كه در شكل  توان براي تمام وجوه و مراحل يك برنامه امنيتي به صورتي معماري مرجع را مي

شود، يك برنامه امنيتي علاوه بر فناوري، شامل  ديده مي 4چنانچه در شكل . كار برد ست، بهداده شده ا

مرحله تعريف و ) 1: كنند هايي است كه در طول عمر خود از سه مرحله زير عبور مي ها و رويه  مشي خطي

شده  ارايه  هاي يماياين معماري مرجع همراه با راهن. مرحله نگهداري) 3سازي،  مرحله پياده) 2ريزي،   طرح

كار  هاي به هاي امنيتي و نيز فناوري ها و رويه  مشي خطيبراي  بكارگيريقابل   ISO/IEC 13335در استاندارد 

  . رفته، در تمام سه مرحله برنامه امنيتي است

هاي بازيابي  ها، پاسخ به رخدادها و طرح  مشي خطيكسب وكار معماري شبكه، تعاريف  نيازهايبر اساس 

امنيتي جامع،   مشي خطيتعاريف  تدوينتواند در زمينه  در اين فرايند، معماري مرجع مي. شوند تعيين مي

هايي را با احتساب هر بعد امنيتي در هر  هاي فناوري، راهنمايي و بازيابي و معماري رخدادهاي پاسخ به  طرح

عنوان مبنايي  تواند به معماري مرجع مي. دريزي ارايه كن  لايه و هر سطح امنيتي در طول مرحله تعريف و طرح

ها و  سازي يك برنامه امنيتي، ابعاد، لايه منظور ارزيابي امنيتي استفاده شود تا بررسي شود چگونه پياده به

كه يك برنامه امنيتي اعمال  زماني. كند ها و فناوري تعيين مي  ها، رويه  مشي خطيسطوح امنيتي را با گسترش 

معماري مرجع . منظور حفظ جريان تغيير مداوم محيط امنيتي، پشتيباني شود ين برنامه بهشد، لازم است ا

هاي  هاي پاسخ به رخدادها و بازيابي و نيز معماري هاي امنيتي، طرح ها و رويه تواند در مديريت سياست مي

Infrastructure Security

Services Security

End User Security 
Control/Signaling Security 

Management Security  

-

 ساخت امنيت زير

 ها امنيت سرويس

 سطح امنيتي كاربر انتهائي

 سطح امنيتي كنترل

مديريت سطح امنيتي 

 بعد امنيتي 8

 هاي امنيتي لايه

 امنيت كاربردها

ي
س
تر
س
 د
ل
تر
كن

 

ت
صال
ز ا
را
ح
ا

 

ار
نك
ا

 
ي
ير
ذ
اپ
ن

ده 
دا
ي 
نگ
ما
حر
م

 

ت 
ني
ام

ت
عا
لا
اط
ن 
يا
جر

  

 
ي
چگ
ار
كپ
ي

 
ده
دا

  

 
ي
س
تر
س
د

 
ي
ير
ذ
پ

  

 
ي
ص
صو
خ
م 
ري
ح

  

 

 تهديدات      

 

 حملات   

  تخريب

  تحريف

  گم كردن

  افشا

  وقفه
 

 ها پذيري آسيب     
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سطح و لايه امنيتي  فناوري، جهت حصول اطمينان از اينكه تغييرات برنامه امنيتي به هر بعد امنيتي در هر

  . اشاره دارد، كمك كند
  

  

  
  هاي امنيتي به برنامهمرجع اعمال معماري امنيتي  - 4 شكل

. كار برد توان براي هر نوع شبكه، در هر سطح از پشته پروتكل به اين، معماري مرجع را مي  بر  علاوه

تك  گيرد، لايه امنيتي زيرساخت به تك كه در لايه سه پشته پروتكل قرار مي IPمثال، در يك شبكه  عنوان  به

و ) و غيره SONET ،ATM PVCsمثل (ها  نقطه بين مسيرياب به نقطه پيوندهاي ارتباطيها،  مسيرياب

مورد استفاده قرار  IPهاي مورد نياز شبكه  دهندگان كه براي پشتيباني از سرويس سرويس 1سكوهاي

هاي پشتيبان  ، سرويس)اتصال اينترنتي( IPاي  لايه امنيتي سرويس به سرويس پايه. كند اشاره ميگيرند،  مي

IP ) مانندAAA
2 ،DNS

 3
 ،DHCP دهنده  افزوده پيشرفته كه توسط ارايه هاي با ارزش و سرويس) و غيره

منيتي كاربرد به سرانجام لايه ا. پردازد مي) غيره.ها و VOIP،QoS  ،VPNمانند (شود  سرويس فراهم مي

مانند پست الكترونيكي و (كند  ، اشاره ميشودفراهم  IPشبكه  از طريقامنيت كاربردهاي كاربران كه بايد 

  ).غيره

ساخت به  كه در لايه دو پشته پروتكل قرار دارد، لايه امنيتي زير ATMطور، براي يك شبكه  همين

. كند اشاره مي) DS-3تجهيزات انتقال مانند (ها  ن سودهنقطه بي به هاي ارتباطي نقطه پيوندها و  تك سوده تك

، نرخ 4نرخ بيت ثابت( ATMشده توسط سرويس  هاي متفاوت انتقال فراهم لايه امنيتي سرويس به كلاس

اشاره ) 8و نرخ بيت نامشخص 7، نرخ بيت در دسترس6غير بلادرنگ -، نرخ بيت متغير 5بلادرنگ -بيت متغير 

                                                
1
 Platform  

2 Authentication, Authorization, Accounting 
3 Domain Name Service 
4 Constant Bit Rate 
5 Variable Bit Rate- Real Time 
6 Variable Bit Rate-non- Real Time 
7 Available Bit Rate 
8 Unspecified Bit Rate 

Infrastructure Security

Services Security

End User Security 
Control/Signaling Security 

Management Security  

-

 ساخت منيت زيراا

 ها امنيت سرويس

 نتهائيسطح امنيتي كاربر ا

سطح امنيتي كنترل

سطح امنيتي مديريت 

 تهديدات

 بعد امنيتي 8

 حملات

 هاي امنيتي لايه

تخريب

 افشاء   

 تحريف 

 فقدان

 وقفه   

 امنيت كاربردها

ي
س
تر
س
 د
ل
تر
كن

 

ز ا
را
ح
ا

ت
صال

 

ار
ك
ان

 
ي
ير
ذ
اپ
ن

ده 
دا
ي 
نگ
ما
حر
م

 

ت
طا
با
رت
ن ا
يا
جر
ت 
ني
ام

  

ك 
ي

ي
چگ
ار
پ

 
ده
دا

  

 
ي
س
تر
س
د

 
ي
ير
ذ
پ

  

 
ي
ص
صو
خ
م 
ري
ح

  

 

ه پذيري آسيب

 نگهداري

 سازي پياده

 ريزي طرح وتعريف 

  و ها رويه آوري فن
 ها سياست

   برنامه
  امنيتي
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، به آنها ATMيه امنيتي كاربرد اشاره به كاربردهايي دارد كه كاربر با استفاده از شبكه در نهايت، لا. كند مي

  . يابد نظير كاربرد تعامل تصويري دسترسي مي

كند و يك رويكرد منظم را براي امن كردن يك شبكه  مي شكل جدول ارايه معماري مرجع را به  5شكل 

شود، تقاطع يك لايه امنيتي با يك سطح امنيتي، يك  ميگونه كه در اين شكل ديده  همان. دهد نشان مي

ماژول، هشت بعد  9هر يك از . دهد انداز و نماي يكتا براي لحاظ كردن هشت بعد امنيتي را نمايش مي چشم

  . كنند شوند را تركيب مي امنيتي كه به يك لايه امنيتي خاص در يك سطح امنيتي خاص اعمال مي

هاي متفاوت ممكن است داراي اهداف متفاوت بوده و در نتيجه  نيتي ماژولبايد توجه شود كه ابعاد ام

كار مناسبي براي  شده، راه گونه ارايه شكل جدول. امنيتي باشند اقداماتهايي متفاوت از  شامل مجموعه

بايد يادآوري شود كه مفهوم حفاظت كه در جداول زير . دهد توصيف اهداف ابعاد امنيتي هر ماژول ارايه مي

هاي كنترلي از  هايي مكانيزم هايي براي كشف اينكه در چه مكان كار گرفته شده است، شامل ايجاد مكانيزم به

شوند و يا  العمل مناسب گزارش مي منظور عكس به ويدادهاافتند و حصول اطمينان از اينكه ر كار مي

  . ستكنند، ا فرايندهايي در محل نتايج ناشي از خرابي را برطرف مي/ها دستگاه

  

  

  

  

  

  

 

  گونه معماري مرجع به شكل جدول - 5 شكل

 لايه امنيتي زيرساخت - 10-1

سازي عمليات، مديريت،  سازي سطح امنيتي مديريت لايه امنيتي زيرساخت در رابطه با امن امن

دهندگان كه  سرويس 1سكوهايرتباطي و هاي ا پيوندتك عناصر شبكه،  نگهداري، تداركات و پيكربندي تك

توان به  ، ميشودعنوان مثالي از مديريت زيرساخت كه لازم است امن  به. باشد دهند، مي شبكه را تشكيل مي

  .ها توسط كاركنان عمليات شبكه اشاره نمود ها يا سوده تك مسيرياب پيكربندي تك

                                                
1 Platform 

  لايه امنيتي كاربرد  لايه امنيتي سرويس  لايه امنيتي زيرساخت  

  7ماژول   4ماژول   1ماژول   سطح امنيتي مديريت

  8ماژول   5ماژول   2ماژول   سطح امنيتي كنترل

  9ماژول   6ماژول   3ماژول   سطح امنيتي كاربر انتهايي

  كنترل دسترسي  جريان ارتباطات

  تاحراز اصال  داده  يكپارچگي

  ناپذيري انكار  در دسترس بودن

  محرمانگي داده  حريم خصوصي 
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  .دهد شرح ميرا  ساخت سطح امنيتي مديريتاهداف اعمال ابعاد امنيتي به لايه امنيتي زير  2جدول 

  ابعاد امنيتي به لايه امنيتي زيرساخت، سطح امنيتي مديريت اعمال -2 جدول

  لايه امنيتي زيرساخت، سطح امنيتي مديريت: 1ماژول 

  اهداف امنيتي  بعد امنيتي

  كنترل دسترسي

كه توسط  وسايليعنوان مثال  به(مجاز  وسايلحصول اطمينان از اينكه فقط كاركنان يا 

ارتباطي،   پيوندشبكه يا  وسيلهتوانند بر روي  مي) شوند مديريت مي SNMPپروتكل 

اين . ها تلاش نمايند هاي مديريتي و اجرايي انجام دهند و يا براي انجام اين فعاليت فعاليت

از طريق يك درگاه دستي و مديريت راه دور  وسيلهمساله، به هر دو صورت مديريت مستقيم 

  .قابل اعمال است، وسيله

  احراز اصالت

ارتباطي، فعاليت مديريتي و  پيونداي يا  شبكه وسيلهكه روي  اي وسيلهشناسه شخص و يا 

عنوان بخشي از  ممكن است به احراز اصالتفنون . كند مي تصديقدهد را  اجرايي انجام مي

  .فرايند كنترل دسترسي مورد نياز باشند

  ناپذيري انكار

دهنده فعاليت مديريتي يا اجرايي   انجام وسيلهه جهت شناسايي شخص يا شد يك سابقه ثبت

گرفته، فراهم  اي يا پيوند ارتباطي و همچنين شناسايي فعاليت انجام شبكه وسيلهروي 

عنوان اثباتي از هويت آغازگر فعاليت مديريتي يا اجرايي  تواند به اين سابقه مي. كند مي

  .استفاده شود

  محرمانگي داده

مجاز  ارتباطي را از دسترسي يا مشاهده غير پيونداي يا  شبكه وسيلهلاعات پيكربندي يك اط

 پيوندشبكه يا  وسيلهاين بعد امنيتي به اطلاعات پيكربندي مستقر در . كند حفاظت مي

ارتباطي و همچنين  پيونداي يا  شبكه وسيلهارتباطي و اطلاعات پيكربندي در حال ارسال به 

. گردد اند، اعمال مي خط ذخيره شده صورت برون كه به 1ربندي پشتيبانبه اطلاعات پيك

را از دسترسي يا ) هاي مدير اجرايي مثل كلمه عبور و شناسه( احراز اصالتاطلاعات مديريتي 

  .كند مشاهده غيرمجاز حفاظت مي

شده در كنترل دسترسي ممكن است در فراهم آوردن محرمانگي داده نيز  فنون استفاده

  .كت داشته باشندمشار

                                                
1 Backup Information Configuration 
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امنيت جريان 

  ارتباطات

ارتباطي،  پيونداي و يا  شبكه وسيلهدور يك  حصول اطمينان از اينكه در مورد مديريت از راه

هاي ارتباطي  پيوندها و  هاي مديريت از راه دور و دستگاه اطلاعات مديريتي فقط بين ايستگاه

يتي در جريان بين اين نقاط انتهايي اطلاعات مدير. يابند شوند، جريان مي كه مديريت مي

  .شود شنود نميمنحرف نشده و يا 

ها  مثل شناسه( احراز اصالت ملاحظات در مورد اطلاعات مديريت اجرائي نوع يكساني از اين

  .شود اعمال مي) هاي عبور مدير اجرايي و كلمه

  داده يكپارچگي

ا در مقابل تغييرات غيرمجاز هاي ارتباطي ر پيونداي و  شبكه وسايلاطلاعات پيكربندي 

اي  اين بعد امنيتي حفاظتي به اطلاعات پيكربندي مستقر در وسيله شبكه. كند حفاظت مي

شده در  ارتباطي و همچنين اطلاعات پيكربندي كه در حال عبور و يا ذخيره پيونديا 

  .گردد هاي برون خط هستند، اعمال مي سامانه

ها  مثل شناسه( احراز اصالتاطلاعات مديريت اجرايي  نوع يكساني از اين ملاحظات در مورد

  .شود اعمال مي) هاي عبور مدير اجرايي و كلمه

  پذيري دسترسي

ارتباطي توسط كاركنان و  پيونداي يا  شبكه وسيلهحصول اطمينان از اينكه توانايي مديريت 

  .مجاز، قابل انكار نيست وسايليا 

و همچنين حفاظت در مقابل  DoSعال مانند اين امر شامل حفاظت در مقابل حملات ف

ها و  مثل شناسه( احراز اصالت نند تغيير يا حذف اطلاعات مديريت اجرائيفعال ما حملات غير

  .است) هاي عبور مدير اجرايي كلمه

  حريم خصوصي

اي يا يك پيوند  شبكه وسيلهتواند براي شناسايي  حصول اطمينان از اينكه اطلاعاتي كه مي

گونه  هايي از اين مثال. غيرمجاز نيست وسايل، در دسترس كاركنان و يا شوداستفاده ارتباطي 

عنوان مثال توانايي  به. است DNSاي يا اسم حوزه  شبكه وسيلهيك  IPاطلاعات شامل آدرس 

كنندگان  يابي را براي حمله شبكه يا پيوندهاي ارتباطي، اطلاعات هدف وسايلشناسايي 

  .سازد فراهم مي

اطمينان از اينكه اطلاعات شخصي در شبكه، بر طبق قوانين و مقررات محلي حصول 

  .يابند شوند و انتشار مي آوري و پردازش مي حفاظت از داده، جمع

  

  

سازي اطلاعات كنترلي يا سيگنالينگ  سازي سطح امنيتي كنترل لايه امنيتي زيرساخت شامل امن امن

سازي دريافت و  دهند و نيز امن ندگاني كه شبكه را تشكيل ميده هاي سرويس سكومستقر در عناصر شبكه و 

  عنوان به. باشد دهندگان مي هاي سرويس سكوانتقال اطلاعات كنترلي يا سيگنالينگ توسط عناصر شبكه و 

ظت فحامغيرمجاز  افشاياز مداخله و  لازم استهاي شبكه قرار دارند،  مثال، جداول سودهي كه در سوده
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روزرساني مديريت  دربرابر دريافت و انتشار جداول بهيا /از لازم استها  ديگر، مسيرياب در مثالي. شوند

شده،  هاي تغيير چهره داده هاي جعلي مسيريابي كه از مسيرياب مسيريابي جعلي يا پاسخ دادن به درخواست

ساخت سطح امنيتي ، اهداف اعمال ابعاد امنيتي در لايه امنيتي زير3جدول . شوندظت فحامشوند،  ارسال مي

  .كند كنترل را توصيف مي
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  ابعاد امنيتي به لايه امنيتي زيرساخت، سطح امنيتي كنترل اعمال - 3 جدول

  لايه امنيتي زيرساخت، سطح امنيتي كنترل: 2ماژول 

  اهداف امنيتي  بعد امنيتي

  كنترل دسترسي

مستقر نترلي توانند به اطلاعات ك مجاز مي وسايلحصول اطمينان از اينكه فقط كاركنان و 

برون خط دسترسي يابند  1گاه ، يا يك ذخيره)مانند جدول مسيريابي(شبكه،  وسيلهيك در 

  .تلاش كنندبه آن يا براي دسترسي 

شبكه مجاز  وسيلههاي اطلاعات كنترلي را فقط از  شبكه پيام وسيلهحصول اطمينان از اينكه 

  ).مسيريابي آمديروزر مانند به( كند  قبول مي

  اصالتاحراز 

در يك مستقر دهنده اطلاعات كنترلي  كننده يا تغيير مشاهده وسيلههويت شخص و يا 

  .كند مي تصديقشبكه را  وسيله

  .كند مي تصديقشبكه را  وسيلهفرستنده اطلاعات كنترلي به  وسيلههويت 

  .عنوان بخشي از فرايند كنترل دسترسي مورد نياز باشند ممكن است به احراز اصالتفنون 

  ناپذيري نكارا

اي كه اطلاعات يك  شبكه وسيلهسازد كه امكان شناسايي هر شخص يا  را فراهم مي اي سابقه

است و همچنين عملي كه  تغيير دادهاش را  اي را مشاهده يا اطلاعات كنترلي شبكه وسيله

غيير تواند به عنوان اثباتي از دسترسي يا ت اين سابقه مي. سازد انجام گرفته است را ممكن مي

  .دادن اطلاعات كنترلي استفاده شود

فرستنده  وسيلهسازد كه با استفاده از آن امكان شناسايي  را فراهم مي اي يك سابقه

شبكه و همچنين شناسايي عملي كه انجام گرفته است،  وسيلههاي كنترلي به يك  پيغام

 وسيلهكنترلي از اين تواند به عنوان اثباتي از اين كه پيغام  اين سابقه مي. شود فراهم مي

  .شودنشأت گرفته است، استفاده 

  محرمانگي داده

گاه برون خط را در مقابل  يرهذخاي و يا يك  شبكه وسيلهاطلاعات كنترلي مستقر در يك 

فنون مورد استفاده در كنترل دسترسي، . كند مجاز حفاظت مي دسترسي يا مشاهده غير

 وسيلهراي اطلاعات كنترلي مستقر در يك سازي محرمانگي داده ب ممكن است در فراهم

  .اي مشاركت كنند شبكه

اي را در حال انتقال در شبكه، از دسترسي  شبكه وسيلهشده به يك  اطلاعات كنترلي فرستاده

  .كند مجاز حفاظت مي مجاز يا مشاهده غير غير

                                                
1 Storage 
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امنيت جريان 

  ارتباطات

) نظير جداول مسيريابي(در شبكه حصول اطمينان از اينكه اطلاعات كنترلي در حال انتقال 

اطلاعات . يابند شده آن جريان مي فقط بين منبع فرستنده اطلاعات و هدف در نظر گرفته

  .شوند نمي شنودكنترلي در جريان انتقال بين دو نقطه انتهايي انحراف مسير نيافته و يا 

  داده يكپارچگي
شده برون  ال در شبكه، يا ذخيرهاي، در حال انتق شبكه وسايلاطلاعات كنترلي مستقر در 

  .كند خط را در مقابل تغييرات غيرمجاز حفاظت مي

  پذيري دسترسي

اي هميشه براي دريافت اطلاعات كنترلي از منابع  شبكه وسايلحصول اطمينان از اينكه 

اين خود شامل حفاظت در مقابل حملات ناخواسته مانند حملات . مجاز در دسترس هستند

DoS باشد مي) به عنوان مثال تغيير مسير(ي اتفاقي و رخدادها.  

  حريم خصوصي

شبكه يا يك پيوند  وسيلهتوانند براي شناسايي  حصول اطمينان از اينكه اطلاعاتي كه مي

گونه  هايي از اين مثال. غيرمجاز نيست وسايليا  كاركنانارتباطي استفاده شود در دسترس 

 وسايلبراي مثال توانايي شناسايي . است DNSيا اسم حوزه  IPاطلاعات شامل آدرس 

  .سازد كنندگان فراهم مي يابي را براي حمله اي يا پيوندهاي ارتباطي، اطلاعات هدف شبكه

حصول اطمينان از اينكه اطلاعات شخصي در طول شبكه بر طبق قوانين و مقررات محلي 

  .يابند شوند و انتشار مي آوري و پردازش مي حفاظت داده، جمع

  

كه  سازي داده و صداي كاربر در حالي سازي سطح امنيتي كاربر انتهايي لايه امنيتي زيرساخت، امن امن

هاي ارتباطي  پيوندكه در طول  يابد و همچنين هنگامي ها انتقال مي در عناصر شبكه قرار دارد و يا از ميان آن

دهندگان است و  هاي سرويس سكو كاربر كه مستقر در  حفاظت از داده. شود را شامل مييابد،  انتقال مي

هاي ارتباطي  پيوندهمچنين حفاظت از داده كاربر كه در حال انتقال در طول عناصر شبكه يا در عرض 

اهداف اعمال ابعاد امنيتي به لايه امنيتي  4جدول . غيرمجاز، حايز اهميت است شنودباشد، در مقابل  مي

  .كند ف ميزيرساخت و سطح امنيتي كاربر انتهايي را توصي
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  اعمال ابعاد امنيتي به لايه امنيتي زيرساخت، سطح امنيتي كاربر انتهايي -4 جدول

  لايه امنيتي زيرساخت، سطح امنيتي كاربر انتهايي: 3ماژول 

  اهداف امنيتي  بعد امنيتي

  كنترل دسترسي

ي كه توانند به اطلاعات كاربر انتهاي مجاز مي وسايلحصول اطمينان از اينكه فقط كاركنان و 

برون گاه  ذخيرهشده در يك  در حال گذر از يك عنصر شبكه يا يك پيوند ارتباطي، يا ذخيره

  .تلاش كنندبه آن خط است، دسترسي يابند يا براي دسترسي 

  احراز اصالت

خواهد به اطلاعات كاربر انتهايي كه در حال گذر از يك  كه مي اي وسيلههويت شخص و يا 

گاه برون خط است، دسترسي پيدا  در يك ذخيره مستقررتباطي يا عنصر شبكه يا يك پيوند ا

  .كند مي تصديقكند، را 

  .عنوان بخشي از فرايند كنترل دسترسي مورد نياز باشند ممكن است به احراز اصالتفنون 

  ناپذيري انكار

خواهد به اطلاعات كاربر  اي كه مي شبكه وسيلهسازد كه هر شخص يا  را فراهم مي اي سابقه

برون  وسايلدر  مستقرانتهايي كه در حال گذر از يك عنصر شبكه يا يك پيوند ارتباطي يا 

. كند خط است، دسترسي پيدا كند، و همچنين عملي كه انجام شده است را شناسايي مي

  .تواند به عنوان اثباتي از دسترسي به اطلاعات كاربر انتهايي استفاده شود اين سابقه مي

  محرمانگي داده

يا يك پيوند ارتباطي است يا در  لاعات كاربر انتهايي كه در حال گذر از يك عنصر شبكهاط

مجاز حفاظت  شده است، را در مقابل دسترسي يا مشاهده غير مستقربرون خط  وسايل

سازي  فنون مورد استفاده در تعيين كنترل دسترسي ممكن است به فراهم. كند مي

  .انتهايي، كمك كنند محرمانگي داده براي اطلاعات كاربر

امنيت جريان 

  ارتباطات

حصول اطمينان از اينكه اطلاعات كاربر انتهايي كه در حال گذر از يك عنصر شبكه يا يك 

) هاي قانوني سمع مانند استراق(پيوند ارتباطي است، در جريان انتقال بدون دسترسي مجاز 

  .شود نمي شنودانحراف مسير نيافته و يا 

  داده يكپارچگي
اطلاعات كاربر انتهايي كه در حال گذر از يك عنصر شبكه يا يك پيوند ارتباطي است، يا در 

  .كند مجاز حفاظت مي شده است را در مقابل تغييرات غيرمستقر برون خط،  وسيلهيك 
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  پذيري دسترسي

است،  مستقر وسايلحصول اطمينان از اينكه دسترسي به اطلاعات كاربر انتهايي كه در 

اين امر شامل . قابل انسداد است و وسايل غير) شامل كاربران انتهايي(اركنان مجاز توسط ك

فعال مانند تغيير يا حذف  و حملات غير DoSحفاظت در برابر حملات فعال مانند حملات 

ها و كلمات عبور  هاي عبور كاربران، شناسه ها و كلمه نظير شناسه( احراز اصالتاطلاعات 

  .اشدب مي) مديران اجرايي

  حريم خصوصي

اي كاربر  هاي شبكه اي، اطلاعات مربوط به فعاليت حصول اطمينان از اينكه عناصر شبكه

را در اختيار ) مانند محل جغرافيايي كاربر، تارنماهايي كه مراجعه كرده است و غيره( انتهايي

  .دهند غيرمجاز قرار نمي وسايلكاركنان يا 

ي در طول شبكه بر طبق قوانين و مقررات محلي حصول اطمينان از اينكه اطلاعات شخص

  .يابند آوري و پردازش شده و انتشار مي حفاظت داده، جمع

 

 ها سرويس امنيتيلايه  -10-2

مشتريان  نيازهايها جهت تامين  كه ممكن است سرويس دليل اين ها به امن كردن لايه امنيتي سرويس

منظور ارايه يك  به دهنده سرويس ان مثال، يك ارايهعنو به. بر روي يكديگر بنا گردند، بسيار پيچيده است

هايي  كننده موردنياز همچنين سرويس پايه همراه با سرويس فعال IPبايست سرويس  ، ابتدا ميVoIPسرويس 

دهنده سرويس براي تامين  همچنين ممكن است، ارايه. و غيره را ايجاد نمايد AAA ،DHCP ،DNSنظير 

از . داشته باشد VPNنياز به توسعه يك سرويس  VoIPامنيتي سرويس  اينيازهمشتريان و  QoSسرويس 

هاي مركبي  دهي به امنيت كلي يك سرويس، لازم است در ابتدا آن سرويس به سرويس رو، هنگام آدرس اين

  .اند، تجزيه گردد كار رفته كه در ايجاد آن به

و  OAM&Pه امن كردن كاركردهاي منزل  ها، به امن كردن سطح امنيتي مديريت لايه امنيتي سرويس

بايست امن  هايي كه مي مثالي از مديريت سرويس. باشد هاي شبكه مي همچنين امن كردن پيكربندي سرويس

گردد، فراهم كردن يك سرويس كاربر انتهايي خاص براي كاربران مجاز توسط كاركنان عمليات شبكه 

امنيتي سرويس و سطح امنيتي مديريت را توصيف  اهداف اعمال ابعاد امنيتي به لايه 5جدول . باشد مي

  .كند مي

  

  



 24  

 

  اعمال ابعاد امنيتي به لايه امنيتي سرويس، سطح امنيتي مديريت -5 جدول

  لايه امنيتي سرويس، سطح امنيتي مديريت: 4ماژول 

  اهداف امنيتي  بعد امنيتي

كنترل 

  دسترسي

هاي مديريتي و اجرايي  فعاليتتوانند  مجاز مي وسايلحصول اطمينان از اينكه فقط كاركنان و 

را انجام داده يا براي ) مانند تدارك ديدن سرويس براي كاربران(تحت شبكه /اي سرويس شبكه

  .ها تلاش كنند انجام آن

  احراز اصالت

هاي مديريتي و اجرايي سرويس  كننده براي انجام فعاليت تلاش وسيلههويت شخص و يا 

  .كند مي صديقاي را ت شبكه

  .عنوان بخشي از فرايند كنترل دسترسي مورد نياز باشند ممكن است به از اصالتاحرفنون 

  ناپذيري انكار

هاي  اي كه اقدام به انجام فعاليت شبكه وسيلهسازد كه هر شخص يا  را فراهم مي اي سابقه

تواند به عنوان  اين سابقه مي. كند اي كند را شناسايي مي مديريتي و اجرايي سرويس شبكه

اي اقدام به انجام فعاليت مديريتي و اجرايي  شبكه وسيلهي باشد مبني بر اينكه شخص يا اثبات

  .كرده است

  محرمانگي داده

 IPsecگيري  براي مثال تنظيمات قابل بار(اي  اطلاعات پيكربندي و مديريتي سرويس شبكه

اين . ندك مجاز حفاظت مي را در برابر دسترسي يا مشاهده غير) VPNمشتري براي سرويس 

شبكه، در حال انتقال در  وسايلبعد امنيتي به اطلاعات مديريتي و پيكربندي مستقر در 

  .شود شده برون خط، اعمال مي شبكه، يا ذخيره

ها و كلمات  مثل شناسه(اي  اين بعد امنيتي، اطلاعات پيكربندي و مديريتي سرويس شبكه

مجاز حفاظت  ا از دسترسي يا مشاهده غيرر) ها و كلمات عبور مدير اجرائي ربر، شناسهعبور كا

  .كند مي

امنيت جريان 

  ارتباطات

اي، اطلاعات مديريتي  دور يك سرويس شبكه حصول اطمينان از اينكه در حالت مديريت از راه

كه به عنوان بخشي از سرويس  وسايلو اجرايي فقط بين ايستگاه مديريت از راه دور و 

در جريان اين انتقال  مديريتي و اجرائياطلاعات . يابد ميشوند، جريان  اي مديريت مي شبكه

  .شوند نمي شنودانحراف مسير نيافته و يا بين نقاط انتهائي 

( اي  براي سرويس شبكه احراز اصالتقابل اعمال به اطلاعات  ملاحظات يناز ا يكسانينوع 

  .باشد مي) يها و كلمات عبور مدير اجرائ بر، شناسهها و كلمات عبور كار مثل شناسه
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  داده يكپارچگي

اي را در مقابل تغييرات غيرمجاز حفاظت  هاي شبكه اطلاعات مديريتي و اجرايي سرويس

شبكه، در حال  وسايلاين بعد امنيتي به اطلاعات مديريتي و اجرايي موجود در . كند مي

  .گردد هاي برون خط اعمال مي شده در سامانه انتقال در شبكه، و يا ذخيره

اي  براي سرويس شبكه احراز اصالتقابل اعمال به اطلاعات  ملاحظات يناز ا كسانيينوع 

  .است) ها و كلمات عبور مدير اجرائي بر، شناسهها و كلمات عبور كار مثل شناسه(

  پذيري دسترسي

مجاز،  وسايلاي توسط كاركنان و  حصول اطمينان از اينكه توانايي مديريت سرويس شبكه

 DoSاين بعد امنيتي شامل حفاظت در مقابل حملات فعال مانند حملات . قابل انسداد نيست

اي  سرويس شبكه احراز اصالتفعال مانند تغيير و يا حذف اطلاعات مديريتي  و حملات غير

  .است) اجرائي ها و كلمات عبور مدير شناسهنظير (

  حريم خصوصي

هاي مديريتي يا اجرايي  ي سامانهتواند براي شناساي حصول اطمينان از اينكه اطلاعاتي كه مي

هايي از  مثال. مجاز نيست غير وسايلاي استفاده شود، در دسترس كاركنان يا  سرويس شبكه

عنوان مثال توانايي  به. باشد مي DNSيا اسم حوزه سامانه  IPگونه اطلاعات، آدرس  اين

نندگان فراهم ك يابي را براي حمله ، اطلاعات هدفاي هاي اجرائي سرويس شبكه سامانه

  .سازد مي

اين بعد امنيتي، حصول اطمينان از اينكه اطلاعات شخصي در طول شبكه بر طبق قوانين و 

  .يابند شوند و انتشار مي آوري و پردازش مي مقررات محلي حفاظت داده، جمع

  

  

الينگ ها شامل امن كردن اطلاعات كنترلي يا سيگن امن كردن سطح امنيتي كنترل لايه امنيتي سرويس

پروتكل عنوان مثال موضوعات مرتبط با امن كردن  به. باشد اي مي مورد استفاده توسط يك سرويس شبكه

SIP هاي  اندازي و پشتيباني نشست كه جهت راهVoIP 6جدول . گيرد رود، در اين مقوله قرار مي كار مي به 

  .دهد ميشرح ها را  كنترل لايه امنيتي سرويس اهداف اعمال ابعاد امنيتي به سطح امنيتي
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  اعمال ابعاد امنيتي به لايه امنيتي سرويس، سطح امنيتي كنترل - 6 جدول

  لايه امنيتي سرويس، سطح امنيتي كنترل: 5ماژول

  اهداف امنيتي  بعد امنيتي

كنترل 

  دسترسي

اي براي يك  شبكه وسيلهشده توسط يك  حصول اطمينان از اينكه اطلاعات كنترلي دريافت

عنوان مثال يك  به(گيرند  قبل از پذيرش از يك منبع مجاز سرچشمه مياي،  سرويس شبكه

عنوان مثال  به). گيرد مجاز سرچشمه مي وسيلهاز يك كاربر و يا  VoIPپيغام آغاز نشست 

  . مجاز غير وسيله، توسط يك VoIPحفاظت در برابر جعل هويت يك پيغام آغاز نشست 

  احراز اصالت

اي، كه به  دارنده اطلاعات كنترلي مربوط به سرويس شبكه ر برفرستنده پيغام د منشاءهويت 

  .كند مي تصديقكننده در سرويس، فرستاده شده است را  اي شركت شبكه وسايل

  .عنوان بخشي از فرايند كنترل دسترسي مورد نياز باشند ممكن است به احراز اصالتفنون 

  ناپذيري انكار

هاي  پيغام منشاء ارسالاي  شبكه وسيلهر شخص يا سازد كه شناسه ه را فراهم مياي  سابقه

اي شركت  اي كه در سرويس شبكه توسط يك وسيله شبكهاي، كه  كنترلي سرويس شبكه

اين سابقه . كند و همچنين عملي كه انجام گرفته است را شناسايي ميشود  دارند، دريافت مي

ارسال پيغام كنترلي سرويس  منشاءمربوطه  وسيلهشخص يا  كه اينعنوان اثبات  تواند به مي

  .اي است، استفاده شود شبكه

  محرمانگي داده

هاي  مانند پايگاه داده(اي  شبكه وسيلهاي مستقر در يك  اطلاعات كنترلي سرويس شبكه

صورت برون خط را در  شده به ، اطلاعات در حال انتقال در شبكه، يا ذخيره)IPsecهاي  نشست

فنون مورد استفاده در كنترل دسترسي . كند جاز حفاظت ميم مقابل دسترسي يا مشاهده غير

اي مستقر در  سازي محرمانگي داده براي اطلاعات كنترلي سرويس شبكه ممكن است به فراهم

  .كمك كنند اي  شبكه وسيلهيك 

امنيت جريان 

  ارتباطات

نظير (اي در حال انتقال در شبكه  حصول اطمينان از اينكه اطلاعات كنترلي سرويس شبكه

تنها بين منبع فرستنده اطلاعات كنترلي و هدف در نظر ) IPsecهاي تبادل كليد  پيغام

اي در جريان اين انتقال انحراف  اطلاعات كنترلي سرويس شبكه. يابد شده آن جريان مي گرفته

  .شوند نمي شنودمسير نيافته و يا 
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  داده يكپارچگي
شبكه، در حال انتقال در شبكه، يا  لوساياي مستقر در  اطلاعات كنترلي سرويس شبكه

  .كند مجاز حفاظت مي شده برون خط را در برابر تغييرات غير ذخيره

  پذيري دسترسي

اي، هميشه براي  كننده در يك سرويس شبكه شبكه مشاركت وسايلحصول اطمينان از اينكه 

ظت در مقابل اين امر شامل حفا. دريافت اطلاعات كنترلي از منابع مجاز، در دسترس هستند

  .باشد مي DoSحملات فعال همچون حملات 

  حريم خصوصي

اي يا يك پيوند  شبكه وسيلهتواند براي شناسايي  حصول اطمينان از اينكه اطلاعاتي كه مي

 وسايليا  كاركناناي استفاده شود، در دسترس  شده در يك سرويس شبكه ارتباطي استفاده

يا اسم حوزه اي  وسايل شبكه IPه اطلاعات شامل آدرس گون هايي از اين مثال. مجاز نيست غير

DNS اي يا پيوندهاي ارتباطي، اطلاعات  شبكه وسايلبراي مثال توانايي شناسايي . است

  .سازد كنندگان فراهم مي يابي را براي حمله هدف

حصول اطمينان از اينكه اطلاعات شخصي در طول شبكه بر طبق قوانين و مقررات محلي 

  .يابند شوند و انتشار مي آوري و پردازش مي ه، جمعحفاظت داد

  

ها و صوت كاربر در  امن كردن سطح امنيتي كاربر انتهايي لايه امنيتي سرويس شامل امن كردن داده

عنوان مثال بايد محرمانگي مكالمات يك كاربر، در يك  به . باشد هنگام استفاده از يك سرويس شبكه مي

. كنداطمينان حاصل محرمانگي كاربران سرويس از ، بايد DNSچنين يك هم. شودحفاظت  VoIPسرويس 

 .دهد ح ميشرها را  نتهايي لايه امنيتي سرويساهداف اعمال ابعاد امنيتي به سطح امنيتي كاربر ا 7جدول 

  اعمال ابعاد امنيتي به لايه امنيتي سرويس، سطح امنيتي كاربر انتهايي - 7 جدول

  امنيتي كاربر انتهاييلايه امنيتي سرويس، سطح : 6ماژول 

  اهداف امنيتي  بعد امنيتي

كنترل 

  دسترسي

اي دسترسي  توانند به سرويس شبكه مجاز مي وسايلحصول اطمينان از اينكه فقط كاركنان و 

  .يابند يا براي دسترسي تلاش كنند

  احراز اصالت

اي تلاش  خواهد براي دسترسي و استفاده از سرويس شبكه ي كه ميا وسيلههويت شخص و يا 

  .كند مي صديقكند را ت

  .عنوان بخشي از فرايند كنترل دسترسي مورد نياز باشند ممكن است به احراز اصالتفنون 

  ناپذيري انكار

اي دسترسي پيدا  ي كه به يك سرويس شبكها وسيلهسازد كه هر كاربر يا  را فراهم مي اي سابقه

اين . كند نجام شده است را شناسايي ميكرده و از آن استفاده كرده است، و نيز عملي كه ا

اي از طرف كاربر  تواند به عنوان اثباتي از دسترسي و استفاده از سرويس شبكه سابقه مي

  .انتهايي استفاده شود
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  محرمانگي داده

اي است را  اطلاعات كاربر انتهايي كه در حال انتقال، پردازش يا ذخيره توسط سرويس شبكه

فنون مورد استفاده در كنترل . كند مجاز حفاظت مي اهده غيردر برابر دسترسي يا مش

  .سازي محرمانگي داده براي اطلاعات كاربر انتهايي كمك كند دسترسي ممكن است به فراهم

امنيت جريان 

  ارتباطات

يابد،  اي، انتقال مي وسيله يك سرويس شبكه حصول اطمينان از اينكه داده كاربر انتهايي كه به

شود، در حين جريان بين اين تقاط انتهايي، بدون دسترسي مجاز  ذخيره ميپردازش و يا 

  .شود نمي شنود، انحراف مسير نيافته و يا )هاي قانوني سمع مانند استراق(

  داده يكپارچگي
اي است را  اطلاعات كاربر انتهايي كه در حال انتقال، پردازش يا ذخيره توسط سرويس شبكه

  .كند ز حفاظت ميمجا در برابر تغييرات غير

  پذيري دسترسي

مجاز،  وسايلاي توسط كاربران يا  هاي شبكه حصول اطمينان از اينكه دسترسي به سرويس

و  DoSاين امر شامل حفاظت در برابر حملات فعال مانند حملات . قابل انسداد است غير

ها و  مثلاً شناسه(كاربران انتهايي  احراز اصالتفعال مانند تغيير يا حذف اطلاعات  حملات غير

  .است) كلمات عبور كاربران

  حريم خصوصي

اي كاربر  هاي شبكه اي، اطلاعات مربوط به فعاليت حصول اطمينان از اينكه كه سرويس شبكه

) ها تماس گرفته شده است ، افرادي كه با آنVoIPعنوان مثال براي يك سرويس  به(انتهايي 

  .دهد ز قرار نميمجا غير وسايلرا در اختيار كاركنان يا 

حصول اطمينان از اينكه اطلاعات شخصي در طول شبكه بر طبق قوانين و مقررات محلي 

  .يابند شوند و انتشار مي آوري و پردازش مي حفاظت داده، جمع

  

 كاربردها امنيتيلايه  -10-3

ه هاي مربوط ب منزله امن كردن كاركرد  امن كردن سطح امنيتي مديريت لايه امنيتي كاربردها به

OAM&P در زمينه كابردهاي مربوط به . باشد هاي كاربردي مبتني بر شبكه مي و همچنين پيكربندي برنامه

ستي ، تهيه و مديريت صندوق پشودامن  لازم است، مثالي از يك فعاليت مديريتي كه پست الكترونيكي

يريت لايه امنيتي كاربردها شرح اهداف اعمال ابعاد امنيتي به سطح امنيتي مدبه  8جدول . باشد كاربران مي

  .پردازد مي
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  اعمال ابعاد امنيتي به لايه امنيتي كاربرد، سطح امنيتي مديريت -8 جدول

  لايه امنيتي كاربرد، سطح امنيتي مديريت: 7ماژول 

  اهداف امنيتي  بعد امنيتي

كنترل 

  دسترسي

يريتي و اجرايي هاي مد توانند فعاليت مجاز مي وسايلحصول اطمينان از اينكه فقط كاركنان و 

براي يك كاربرد پست  كاربران پست الكترونيكيمانند مديريت (كاربرد مبتني بر شبكه 

  .ها تلاش كنند را انجام دهند يا براي انجام آن) الكترونيكي

  احراز اصالت

هاي مديريتي و اجرايي مربوط به برنامه  كننده به انجام فعاليت تلاش وسيلههويت شخص و يا 

  .كند مي صديقني بر شبكه را تكاربرد مبت

  .باشند عنوان بخشي از فرآيند كنترل دسترسي مورد نياز مي به احراز اصالتهاي  روش

  ناپذيري انكار

هاي  اي، كه اقدام به انجام فعاليت شبكه وسيلهسازد كه هر شخص يا  را فراهم مي اي سابقه

شبكه كند و نيز عملي كه انجام  كاربردي مبتني بر  مديريتي و اجرايي مربوط به يك برنامه

 وسيلهتواند به عنوان اثباتي از اينكه شخص يا  اين سابقه مي. كند شده است را شناسايي مي

اي اقدام به انجام فعاليت مديريتي و اجرايي كرده است، همراه با يك نشاني از شخص يا  شبكه

  .كه آن عمل را انجام داده است، محسوب شود اي وسيله

ي محرمانگ

  داده

شوند  هاي كاربردي مبتني بر شبكه استفاده مي هايي كه در ايجاد و اجراي برنامه از كليه پرونده

و نيز ) هاي موقت و غيره هاي اجرايي و پرونده هاي شيء، پرونده هاي منبع، پرونده مانند پرونده(

. كند حفاظت مي مجاز هاي پيكربندي برنامه كاربردي، در برابر دسترسي يا مشاهده غير پرونده

باشند، در  اي مستقر مي شبكه وسايلهاي كاربردي كه در  هاي برنامه اين بعد امنيتي به پرونده

  . شود مياند، اعمال  صورت برون خط ذخيره شده شبكه در حال انتقال هستند و يا به

عنوان  هب(هاي كاربردي مبتني بر شبكه   مديريتي برنامه يااين بعد امنيتي، اطلاعات اجرايي 

را از ) هاي عبور مدير اجرائي ها و كلمه شناسه هاي عبور كاربران، ها و كلمه مثال، شناسه

  .كند مجاز حفاظت مي دسترسي يا مشاهده غير

جريان  امنيت

  ارتباطات

حصول اطمينان از اينكه در حالت مديريت از راه دور يا مديريت برنامه كاربردي مبتني بر 

هايي كه  ي و اجرايي فقط بين ايستگاه مديريت از راه دور و دستگاهشبكه، اطلاعات مديريت

اطلاعات مديريتي و . يابد هاي كاربردي مبتني بر شبكه هستند، جريان مي مرتبط با برنامه

  .شوند نمي شنوداجرايي در جريان اين انتقال مابين دو نقطه انتهايي انحراف مسير نيافته و يا 

هاي كاربردي مبتني  ت در مورد اطلاعات مديريتي و اجرايي برنامهنوع يكساني از اين ملاحظا

) هاي عبور مدير اجرائي ها و كلمه شناسه هاي عبور كاربران، ها و كلمه مثل شناسه(بر شبكه 

  .شوند كار برده مي به
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  داده

شوند  تفاده ميهاي كاربردي مبتني بر شبكه اس هايي كه در ايجاد و اجراي برنامه از تمام پرونده

و نيز ) هاي موقت و غيره هاي اجرايي و پرونده هاي شيي، پرونده هاي منبع، پرونده مانند پرونده(

  .كند مجاز حفاظت مي برابر تغييرات غير هاي پيكربندي برنامه كاربردي، در پرونده

اي، در  كهشب وسايلهاي كاربردي مستقر در  هاي برنامه توان به پرونده اين بعد امنيتي را مي

  .صورت برون خط، اعمال كرد شده به حال انتقال در شبكه، يا ذخيره

هاي كاربردي مبتني  در مورد اطلاعات مديريتي و اجرايي برنامه نوع يكساني از اين ملاحظات

) ها و كلمات عبور مدير اجرائي بر، شناسههاي عبور كار ها و كلمه مانند مثل شناسه(بر شبكه 

  .شود كار برده مي به

دسترسي 

  پذيري

مجاز  وسايلحصول اطمينان از اينكه توانايي مديريت كاربرد مبتني بر شبكه، توسط كاركنان و 

و  DoSاين امر شامل حفاظت در مقابل حملات فعال همچون حملات . قابل انسداد نيست

رد مبتني هاي كارب برنامه احراز اصالتفعال مانند تغيير يا حذف اطلاعات مديريتي  حملات غير

  .باشد مي) اجرائي مدير هاي عبور كلمهها و  شناسهمانند (بر شبكه 

حريم 

  خصوصي

هاي مديريتي يا اجرايي  توانند براي شناسايي سامانه حصول اطمينان از اينكه اطلاعاتي كه مي

. باشند مجاز نمي غير وسايليا  كاركنانكاربرد مبتني بر شبكه استفاده شوند، در دسترس 

عنوان  به.باشد مي DNSيا اسم حوزه سامانه  IPنوع اطلاعات شامل آدرس   ايي از اينه مثال

هاي كاربردي مبتني بر شبكه، اطلاعات  هاي اجرايي برنامه مثال توانايي شناسايي سامانه

  .كند يابي را براي مهاجمان فراهم مي هدف

انين و مقررات محلي حصول اطمينان از اينكه اطلاعات شخصي در طول شبكه به استناد قو

  .يابند شوند و انتشار مي آوري و پردازش مي حفاظت داده، جمع

  

امن كردن سطح امنيتي كنترل لايه امنيتي كاربردها شامل امن كردن اطلاعات كنترلي يا سيگنالينگ 

ت منجر به اين نوع از اطلاعا معمولطور  به. باشد مي مبتني بر شبكه هاي كاربردي شده توسط برنامه استفاده

به عنوان مثال موارد . شود كه يك برنامه كاربردي عملي را در پاسخ به دريافت اطلاعات انجام دهد اين مي

روند در  كار مي كه براي كنترل تحويل پست الكترونيكي به POPو  SMTPهاي  مربوط به امن كردن پروتكل

سطح امنيتي كنترل لايه امنيتي كاربردها را اهداف اعمال ابعاد امنيتي به  9جدول . شوند جا بيان مي اين

  .دهد ميشرح 
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  اعمال ابعاد امنيتي به لايه امنيتي كاربرد، سطح امنيتي كنترل -9 جدول

  لايه امنيتي كاربرد، سطح امنيتي كنترل: 8ماژول 

  اهداف امنيتي  بعد امنيتي

كنترل 

  دسترسي

اي  شبكه وسيلهوسط يك حصول اطمينان از اينكه اطلاعات كنترلي برنامه كاربردي كه ت

كننده در يك كاربرد مبتني بر شبكه، دريافت شده است، قبل از پذيرش از يك منبع  شركت

پست كه درخواست انتقال يك  SMTPمثال يك پيغام   عنوان به(گيرد  مجاز سرچشمه مي

 عنوان مثال در برابر جعل هويت و سواستفاده از اصالت يك مشتري به). كند مي الكترونيكي

SMTP  كند مجاز حفاظت مي غير وسيلهتوسط يك.  

  احراز اصالت

كننده در كاربرد  اي شركت شبكه وسايلفرستنده اطلاعات كنترلي كاربرد به  منشاءهويت 

  .كند مي صديقمبتني بر شبكه را ت

  .باشند عنوان بخشي از فرآيند كنترل دسترسي مورد نياز مي به احراز اصالت فنون

  ناپذيري انكار

هاي كنترلي كاربرد  اي فرستنده پيغام شبكه وسيلهسازد كه هر شخص يا  را فراهم مي اي ابقهس

شوند و  كننده در كاربرد مبتني بر شبكه دريافت مي اي شركت شبكه وسيلهكه توسط 

عنوان اثباتي  تواند به اين سابقه مي. كند همچنين عملي كه انجام گرفته است را شناسايي مي

  .، باشدمربوط وسيلهم كنترلي مزبور توسط يك شخص يا از ارسال پيغا

  محرمانگي داده

هاي  هاي داده نشست مانند پايگاه(اي  شبكه وسيلهاطلاعات كنترلي كاربرد مستقر در يك 

SSL  ياTLS(صورت برون خط را در برابر دسترسي  شده به ، در حال انتقال در شبكه يا ذخيره

فنون مورد استفاده در كنترل دسترسي ممكن است به . ندك مجاز حفاظت مي يا مشاهده غير

سازي محرمانگي داده براي اطلاعات كنترلي كاربرد مبتني بر شبكه مستقر در يك  فراهم

  .اي كمك كنند شبكه وسيله

امنيت جريان 

  ارتباطات

هاي  نظير پيغام(حصول اطمينان از اينكه اطلاعات كنترلي كاربرد در حال انتقال در شبكه 

فقط بين منبع فرستنده اطلاعات كنترلي و هدف موردنظر آن جريان ) SSLيا  TLSمذاكره 

اطلاعات كنترلي كاربرد مبتني بر شبكه در جريان انتقال بين دو نقطه انتهايي . يابند مي

  .شوند نمي شنودانحراف و تغيير مسير نيافته و يا 

  داده يكپارچگي
شبكه، در حال گذر از شبكه، يا  وسايله مستقر در اطلاعات كنترلي كاربرد مبتني بر شبك

  .كند مجاز حفاظت مي شده برون خط را در برابر تغييرات و حذف غير ذخيره

  پذيري دسترسي

كننده در يك كاربرد مبتني بر شبكه  اي مشاركت شبكه وسايلحصول اطمينان از اينكه 

اين امر شامل . رس هستندهميشه براي دريافت اطلاعات كنترلي از منابع مجاز در دست

  .باشد مي DoSحفاظت در مقابل حملات فعال مانند حملات 



 32  

  حريم خصوصي

اي يا يك پيوند  شبكه ايلوستواند براي شناسايي  حصول اطمينان از اينكه كه اطلاعاتي كه مي

يا  كاركنانكننده در يك كاربرد مبتني بر شبكه استفاده شود، در دسترس  ارتباطي شركت

شبكه يا اسم  وسيله IPنوع اطلاعات شامل آدرس   هايي از اين مثال. مجاز نيست غير وسايل

شبكه يا پيوندهاي ارتباطي، اطلاعات  وسايلعنوان مثال توانايي شناسايي  به. است DNSحوزه 

  .سازد يابي را براي مهاجمان فراهم مي هدف

صي در طول شبكه بر طبق كند كه اطلاعات شخ اين بعد امنيتي اين اطمينان را فراهم مي

  .يابند شوند و انتشار مي آوري و پردازش مي قوانين و مقررات محلي حفاظت داده، جمع

  

هاي كاربران است كه  امن كردن سطح امنيتي كاربر انتهايي لايه امنيتي كاربرد، شامل امن كردن داده

محرمانگي شماره كارت اعتباري يك كاربر،  عنوان مثال بايد به. در اختيار يك برنامه كاربردي قرار گرفته است

شريح اهداف اعمال ابعاد امنيتي به به  10جدول . شودتوسط يك برنامه كاربردي تجارت الكترونيك حفاظت 

  .پردازد سطح امنيتي كاربر انتهايي لايه امنيتي كابردها مي

  
 

  ياعمال ابعاد امنيتي به لايه امنيتي كاربرد، سطح امنيتي كاربر انتهاي - 10 جدول

  لايه امنيتي كاربرد، سطح امنيتي كاربر انتهايي: 9ماژول 

  اهداف امنيتي  بعد امنيتي

  كنترل دسترسي
مجاز، اجازه دسترسي يا تلاش براي  وسايلو  كاربرانحصول اطمينان از اينكه فقط 

  .هاي كاربردي مبتني بر شبكه را دارند دسترسي و استفاده از برنامه

  احراز اصالت

خواهد براي دسترسي و استفاده از كاربرد مبتني بر شبكه  كه مي اي وسيلهو يا  كاربرهويت 

  .كند تلاش كند را تصديق مي

  .باشند عنوان بخشي از فرآيند كنترل دسترسي مورد نياز مي به احراز اصالت فنون

  ناپذيري انكار

مبتني بر شبكه اي كه به يك كاربرد  شبكه وسيلهسازد كه هر شخص يا  را فراهم مي اي سابقه

دسترسي پيدا كرده و از آن استفاده كرده است و نيز عملي كه انجام شده است را شناسايي 

هاي  به برنامه وسيلهعنوان اثباتي از دسترسي كاربر انتهايي يا  تواند به اين سابقه مي. كند مي

  .ها استفاده شود كاربردي و استفاده از آن

  محرمانگي داده

كه در حال گذر، پردازش يا ذخيره ) مثل شماره كارت اعتباري كاربر(تهايي اطلاعات كاربر ان

. كند مجاز حفاظت مي توسط كاربرد مبتني بر شبكه است را در برابر دسترسي يا مشاهده غير

هاي كاربر كه از طرف او به برنامه كاربردي مبتني بر  نوع يكساني از اين ملاحظات براي داده

فنون مورد استفاده در كنترل دسترسي ممكن . شود كار برده مي بهيابد،  شبكه جريان مي

  .سازي محرمانگي داده براي اطلاعات كاربر انتهايي كمك كنند است به فراهم

امنيت جريان 

  ارتباطات

حصول اطمينان از اينكه اطلاعات كاربر انتهايي كه در حال انتقال، پردازش، يا ذخيره توسط 

سمع   مانند استراق(ست در جريان انتقال، بدون دسترسي مجاز كاربرد مبتني بر شبكه ا
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نوع يكساني از اين ملاحظات در . شوند نمي شنودانحراف مسير نيافته و يا ) مجاز و قانوني

كار برده  يابد، به هاي كاربر كه از طرف او به كاربرد مبتني بر شبكه جريان مي مورد داده

  .شود مي

  داده يكپارچگي

ربر انتهايي كه در حال انتقال، پردازش، يا ذخيره توسط كاربرد مبتني بر شبكه اطلاعات كا

نوع يكساني از اين ملاحظات براي . كند مجاز حفاظت مي است، را در مقابل تغييرات غير

باشد،  هاي كاربردي مبتني بر شبكه در جريان مي هاي كاربر كه از طرف او به برنامه داده

  . شود كار برده مي به

  پذيري دسترسي

مجاز  وسايلحصول اطمينان از اينكه دسترسي به كاربرد مبتني بر شبكه توسط كاربران يا 

و  DoSاين امر شامل حفاظت در برابر حملات فعال مانند حملات . غير قابل انسداد است

عنوان مثال  به(كاربران انتهايي  احراز اصالتفعال مانند تغيير يا حذف اطلاعات  حملات غير

  .است) هاي عبور كاربران ها و كلمه شناسه

  حريم خصوصي

هاي كاربردي مبتني بر شبكه، اطلاعات مربوط به  حصول اطمينان از اينكه كه برنامه

نظير (هاي كاربردي  اي كاربر انتهايي و استفاده كاربر انتهايي از برنامه هاي شبكه فعاليت

عنوان مثال  به. دهد مجاز قرار نمي غير وسايلا را در اختيار كاركنان ي) شده تارنماهاي مراجعه

  .شود گونه اطلاعات فقط براي كاركنان مجري قانون مجاز به جستجو، افشا مي اين

كند كه اطلاعات شخصي در طول شبكه بر طبق  اين بعد امنيتي اين اطمينان را فراهم مي

  .يابند انتشار مي شوند و آوري و پردازش مي قوانين و مقررات محلي حفاظت داده، جمع
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