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 خدا نامبه

 ايران صنعتي تحقيقات و استاندارد مؤسسة با آشنايي
 

 و اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3مـادة  يـك  بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
 اسـتانداردهاي  نشـر  و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي( ملي
 مؤسسـات  و مراكز نظران صاحب *مؤسسه كارشناسان از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
 ليـدي، تو شرايط به توجه با و ملي مصالح با همگام وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،

 كننـدگان، مصـرف  توليدكننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منصـفانة  و آگاهانـه  مشـاركت  از كـه  است تجاري و فناوري
 نويس پيش .شود مي حاصل دولتي غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و صادركنندگان
 از پـس  و شـود مـي  ارسـال  مربـوط  فنـي  هاي كميسيون اعضاي و نفع ذي جعمرا به نظرخواهي براي ايران ملي استانداردهاي

 ايران )رسمي( ملي استاندارد عنوان به تصويب صورت در و طرح رشته آن با مرتبط ملي كميتة در پيشنهادها و نظرها دريافت
  .شود مي منتشر و چاپ
 كننـد  مـي  تهيـه  شده تعيين ضوابط رعايت با نيز ذيصلاح و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش

 ترتيـب،  بـدين  .شـود  مـي  منتشـر  و چـاپ  ايـران  ملـي  اسـتاندارد  عنوان به تصويب، درصورت و بررسي و طرح ملي دركميتة
 ملـي  كميتـة  در و تـدوين  5 شـمارة  ايـران  ملي استاندارد در شده نوشته مفاد اساس بر كه شود مي تلقي ملي استانداردهايي

  .باشد رسيده تصويب به دهدمي تشكيل استاندارد مؤسسه كه مربوط ندارداستا
(ISO)اسـتاندارد   المللـي  بـين  سازمان اصلي اعضاي از ايران صنعتي تحقيقات و استاندارد مؤسسة

 المللـي  بـين  كميسـيون  1
2الكتروتكنيك 

(IEC) 3 قانوني شناسي اندازه المللي بين سازمان و
(OIML) 4رابط اتنه عنوان به و است

 كـدكس  كميسـيون  
 غذايي 

5
(CAC) هـاي  نيازمندي و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 

 .شودمي گيريبهره بينالمللي استانداردهاي و جهان صنعتي و فني علمي، پيشرفتهاي آخرين از كشور، خاص

 مصـرف  از حمايـت  بـراي  قـانون،  در شـده  بينـي  پيش موازين رعايت با تواند مي راناي صنعتي تحقيقات و استاندارد مؤسسة

 و محيطـي  زيسـت  ملاحظـات  و محصـولات  كيفيـت  از اطمينـان  حصـول  عمـومي،  و فردي ايمني و سلامت حفظ كنندگان،
 ـ وارداتـي،  ماقـلا  يا / و ر كشو داخل توليدي محصولات براي را ايران ملي استانداردهاي از بعضي اجراي اقتصادي،  تصـويب  اب

 اجـراي  كشـور،  محصـولات  براي المللي بين بازارهاي حفظ منظور به تواند مي مؤسسه . نمايد اجباري استاندارد، عالي شوراي

 از كننـدگان  اسـتفاده  بـه  بخشـيدن  اطمينـان  بـراي  همچنين . نمايد اجباري را آن بنديدرجه و صادراتي كالاهاي استاندارد

 و كيفيـت  مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، زمينة در فعال مؤسسات و زمانها سا خدمات
 و ها سازمان گونه اين استاندارد مؤسسة ، سنجش وسايل )واسنجي( كاليبراسيون مراكز و ها آزمايشگاه محيطي،زيست مديريت

 تأييـد  گواهينامـة  لازم، شـرايط  احـراز  صـورت  در و كنـد  مي ارزيابي ايران صلاحيت تأييد نظام ضوابط اساس بر را مؤسسات

 وسـايل  )واسـنجي ( كاليبراسـيون  يكاهـا،  المللي بين دستگاه ترويج .كند مي نظارت آنها عملكرد بر و اعطا ها آن به صلاحيت

 ايـن  وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي كاربردي تحقيقات انجام و گرانبها فلزات عيار تعيين سنجش،

  .است مؤسسه

                                                
 ايران صنعتي تحقيقات و استاندارد موسسة *

1- International Organization For Standardization 

2- International Electro Technical Commission 

3-  International Organization For Legal Metrology (Organization International De Metrology Legal)  

4- Contact Point 

5- Codex Alimentarius Commission 
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  كميسيون فني تدوين استاندارد

مديريت امنيت : 1 ، قسمتامنيت شبكه فناوري اطلاعات -امنيتي  فنون - فناوري اطلاعات  “

  ”شبكه

  
  يا نمايندگي/سمت و                  :رئيس

  صلاحي، احمد                                                                   
  )دكتري كامپيوتر(
  

  :دبير

  برزگر، مريم                                                                    كارشناس مركز تحقيقات مخابرات ايران
  )كارشناسي ارشد مهندسي كامپيوتر(
  

  :اعضاء

  رشناس مركز تحقيقات مخابرات ايران بحري، پيمان                                                                  كا
  )افزار سخت -كارشناسي ارشد مهندسي كامپيوتر(
  

  افزار گستر شريف پيلتن، عليرضا                                                                 كارشناس شركت امن
  )كارشناسي مهندسي كامپيوتر(
  

                                                                       تدين، محمد حسام                       
  )دكتري رياضي(
  

  حبيبي، هاشم                                                                  سازمان هوا فضا
  )كارشناسي ارشد مهندسي كامپيوتر(
  

  دانشگاه خواجه نصيرالدين طوسي                                حقيقي، صياد                                   
  )امن/ مخابرات -ارشد مهندسي برق كارشناسي(
  

  خسروي، رامين                                                                كارشناس مركز تحقيقات مخابرات ايران 
  )ميدان/ مخابرات -مهندسي برقارشد  كارشناسي(
  

  كارشناس مركز تحقيقات مخابرات ايران              احمد، سميه                                         خلاش قزل
  )كارشناسي ارشد رياضي(
  

  پور، سهراب                                                      كارشناس مسئول شبكه شركت ارتباطات سيار  رستم
  )سي برقكارشناسي مهند(
  

  مدير گروه فناوري امنيت شبكه 
 مركز تحقيقات مخابرات ايران

   پژوهشكده امنيت هيات علمي
 مركز تحقيقات مخابرات ايران



  ه  

  كارشناس مركز تحقيقات مخابرات ايران             رنجكش، نازي                                                     
  )ميدان/ مخابرات -كارشناسي ارشد مهندسي برق(
  

  لكترونيك زعيمرضا                                                   كارشناس صنايع ا زاده ابيانه، محمد سهي
  )امن/ مخابرات -كارشناسي ارشد مهندسي برق(
  

  سيفي، مهرداد                                                                   
  )كارشناسي ارشد مديريت صنعتي( 
  

 قات مخابرات امنمركز تحقي          صابري، جواد                                                          

  )امن /مخابرات -كارشناسي ارشد مهندسي برق(
  

  كارشناس صنايع الكترونيك زعيم                  طباطبائي، سيد امير حسين                               
  )كارشناسي ارشد رياضي(
  

  رشناس دفتر تدوين شركت مخابرات ايرانكا           عظيمي، پدرام                                                 
  )مخابرات -كارشناسي ارشد مهندسي برق(
  

  عنايتي، عليرضا                                                               كارشناس مركز تحقيقات مخابرات ايران 
  )سيستم/ مخابرات -مهندسي برقارشد  كارشناسي(
  

  كارشناس مركز تحقيقات مخابرات ايران                                                  كاظمي، سميه               
  )ميدان/ مخابرات -كارشناسي ارشد مهندسي برق(
  

  رضا                                               مدير كل شركت فناوري اطلاعات  محمد ميراسكندري، سيد
  )كارشناسي مهندسي برق(
  

  الرسول                                                       هيات علمي دانشگاه امام حسين  دري، عبدميرق
  )دكتري آمار(
  

  نوروزي، سعيد                                                                رئيس اداره شبكه شركت ارتباطات سيار
  )افزار نرم /كارشناسي كامپيوتر(
  

  منصور                                                               يادگاري، امير
  )ميدان/ مخابرات -كارشناسي ارشد مهندسي برق(

  پژوهشكده امنيت  هيات علمي
 مركز تحقيقات مخابرات ايران

  كارشناس و مسئول تدوين استانداردهاي
 امنيت شبكه شركت ارتباطات سيار 
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  ط  

  پيش گفتار

  

: 1، قسـمت امنيت شـبكه فنـاوري اطلاعـات    -امنيتي  فنون -فناوري اطلاعات  “تحت عنوان استاندارد اين 
تحقيقـات   و اسـتاندارد  توسط مؤسسة مربوط هاي دركميسيون آن نويس پيش كه ” شبكهمديريت امنيت 

 ملي كميتة اجلاس شصت و پنجمين در و شده تدوين و تهيه مركز تحقيقات مخابرات ايران و ايران صنعتي

 يـك  بند استناد به اينك است، گرفته قرار تصويب مورد  27/11/87 مورخ ها رايانه و فرآوري داده استاندارد

 ،1371 مـاه  بهمن مصوب ايران، صنعتي تحقيقات و استاندارد مقررات مؤسسة و قوانين اصلاح قانون 3 مادة
   .شودمنتشر مي ايران ملي استاندارد عنوان به

خـدمات،   و علوم صنايع، زمينة در جهاني و ملي هاي پيشرفت و تحولات با هماهنگي و همگامي حفظ براي
اين  تكميل و اصلاح براي كه پيشنهادي هر و شد خواهد نظر تجديد لزوم مواقع در اناير ملي استانداردهاي

بنـابراين،   . گرفت خواهد قرار توجه مورد مربوط فني كميسيون در نظر تجديد هنگام شود، ارائه استانداردها
   .كرد استفاده ملي استانداردهاي تجديدنظر آخرين از همواره بايد

  
  :است زير شرح به گرفته قرار استفاده مورد استاندارد اين تهية يبرا كه منابع و ماخذي

  
ISO/IEC 18028-1:2006, Information technology – Security techniques – IT network security 

– Part 1: Network security management 

 

 

 

 

 

 

 



  ي  

  مقدمه

. هستندهاي امنيتي فراگير و مقرون به صرفه  حل راه دنبال ، بهدور  و ارتباطات راه ITصنايع مربوط به 
 لحاظرا از  كار و كسبالزامات د و واظت شفح ،حملات مخرب و ناخواسته در برابر بايستييك شبكه امن 

اعتبار و قابليت اطمينان اطلاعات و  پاسخگوئي، ناپذيري، پذيري، انكار ، دسترسييكپارچگيمحرمانگي، 
استفاده از يا  ها حساب دقت در صدور صورت منظور حفظ بهازي يك شبكه س امن. برآورده سازد، ها سرويس

و  هاشامل كاربرد(امنيت كلي شبكه در  ،امنيتي محصولات هاي قابليت. است ضروري نيز اطلاعات مناسب
هاي جامع با  حل راه نمودنمنظور فراهم  محصولات بيشتري بهاز طرفي هر ميزان كه . حياتي است )ها سرويس

. نمودخواهد  تعيينرا  حل راهموفقيت ميزان  ها، يا فقدان آن محصولاتاين  همكاريشوند، قابليت  كيب هم تر
قابليت اي توسعه يابد كه  گونه به ، بلكه بايدشود  درنظر گرفته هر محصول يا سرويسبراي  بايدنامنيت تنها 

  هاي استاندارد اين هدف بر بنا. بخشد  ارتقاءانتها به انتها  هاي حل راهكليه  را در امنيتي هاي توانايي تركيب
 ISO/IEC 18028 هاي  شبكه يو كاربرد لكرديهاي مديريتي، عم جنبه در زمينهدقيق   هاي راهنمائي ارايه

IT  ول امنيت واشخاصي كه درون يك سازمان مسشود  توصيه مي. استو اتصالات متقابل آنهاIT طور كلي هب 
، ي خاص خودها مندينياز نبرآورد منظور به بايستي قادر باشند، هستند ر خاصطو هب ITهاي  و امنيت شبكه

  :عبارتند ازاين استاندارد اهداف اصلي . برآورده سازندرا  اين استاندارد شده در مطرح مفاد
، مديريتي آنهاي  راهنمائيامنيت شبكه و  تبط بامفاهيم مرتعريف و توصيف  استاندارداين  در –

امنيتي  الزامات منظور ايجاد بهي و تحليل عوامل مرتبط با ارتباطات كه يساشامل چگونگي شنا
 هاي حيطهو  يممكن كنترل هاي حيطهبر  اي ه انضمام ارايه مقدمه، بشوند مي درنظر گرفته  شبكه

 ،)شوند بررسي مي ISO/IEC 18028 استاندارد هاي بعدي  قسمتكه در (خاص  فني

براي  سازگار يمعماري امنيتي استاندارد كه چارچوبيف يك تعر استانداردقسمت دوم اين  در –
  است، سازي امنيت شبكه ريزي، طراحي و پياده برنامهپشتيباني از 

ها با  هاي اطلاعات بين شبكه سازي جريان ايمن تعريف فنون ،ISO/IEC 18028-3 استاندارد در –
  ،هاي امنيتي استفاده از دروازه

 ،سازي دسترسي راه دور فنون ايمن تعريف ،ISO/IEC 18028-4استاندارد  در –

 اي كه توسط سازي اتصالات بين شبكه فنون ايمن تعريف ،ISO/IEC 18028-5استاندارد  در –
1

VPN  شوند ايجاد ميها.  
افراد اين . هستندكننده از يك شبكه  و يا استفاده اپراتور، مالكي است كه انمربوط به كساستاندارد اين 

 عمليات شبكهو يا امنيت /امنيت اطلاعات ودر زمينه  خاصيهاي  وليتوكه مس جريانيمبر مديران و  علاوه
شامل  هستند، امنيتي مشي خطي تدوينكلي سازمان و  يامنيت  ول برنامهودارند و يا اشخاصي كه مسبرعهده 
  .باشند نيز مي و يا ديگر مديران و كاربران غيرفني ارشدمديران 

                                                
1 Virtual Private Networks 



  ك  

 سازي پياده، طراحي و ريزي طرحوط به تمام كاركناني است كه در مرب استاندارددوم اين  قسمت
امنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،هاي معماري امنيت شبكه جنبه
  ).شبكه

سازي  طراحي و پياده ،ريزي  طرحمربوط به تمام كاركناني است كه در  ISO/IEC 18028-3 استاندارد
  ).شبكهامنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،هاي امنيتي وازهدرجزئي 

سازي  ريزي، طراحي و پياده  طرحمربوط به تمام كاركناني است كه در  ISO/IEC 18028-4 استاندارد
امنيتي  مسوولان و  مانند مديران، مجريان، مهندسين شبكه( درگير هستند ،امنيت دسترسي راه دورجزئي 
  ).شبكه

سازي  ريزي، طراحي و پياده طرحمربوط به تمام كاركناني است كه در ISO/IEC 18028-5 استاندارد 
  ).شبكهامنيتي  مسوولانو   مانند مديران، مجريان، مهندسين شبكه( درگير هستند ها،VPNجزئي 
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  –امنيت شبكه فناوري اطلاعات  –امنيتي  فنون –فناوري اطلاعات 

  مديريت امنيت شبكه : 1قسمت 

  

 هدف و دامنه كاربرد -1

هاي   كه شامل جنبه استها   براي ارتباطات و شبكه ارائه دستورالعملي استانداردهدف از تدوين اين 
متوجه اين امر . ها است  هاي سامانه اطلاعاتي و اتصال كاربران راه دور به شبكه  امنيتي اتصال بين شبكه

از تحليل و  دستورالعملاين . طور خاص است طور كلي و امنيت شبكه به يت اطلاعات بهمسوولان مديريت امن
الزامات امنيت شبكه لحاظ شوند، پشتيباني  ايجادبراي  بهتر استشناسايي عوامل مرتبط با ارتباطات كه 

مرتبط با هاي امنيتي   كنترلي مناسب، همراه با جنبه هاي حيطهاي بر چگونگي شناخت  مقدمهنمايد و  مي
 .پردازد كنترلي ممكن مي هاي حيطهبه ارايه يك رويكرد از و نيز  كند مي ارايههاي ارتباطي   اتصالات به شبكه

 ISO/IEC هاي در استاندارد تفصيل  كه بههستند  سازي فني شامل موضوعات طراحي و پيادهها  حيطهاين 

 .اند شرح داده شده ISO/IEC 18028-5تا  18028-2

   زاميلمراجع ا -2

بدين ترتيب . ها ارجاع شده است مدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد به آن
  .شود آن مقررات جزئي از اين استاندارد محسوب مي

نظرهاي بعدي آن  ها و تجديد كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه در صورتي
ها ارجاع داده شده است،  در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. تاندارد نيستمورد نظر اين اس

  .ها مورد نظر است هاي بعدي آن همواره آخرين تجديد نظر و اصلاحيه
  :استفاده از مراجع الزامي زير براي كاربرد اين استاندارد الزامي است
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2 -1- ISO/IEC 18028-2:2005 امنيـت شـبكه فنـاوري اطلاعـات      –منيتي فنون ا –، فناوري اطلاعات– 
  معماري امنيتي شبكه :  2قسمت 

2 -2- ISO/IEC 18028-3:2005 امنيـت شـبكه فنـاوري اطلاعـات      –فنون امنيتي  –، فناوري اطلاعات– 
  هاي امنيتي  ها با استفاده از دروازه  ارتباطات بين شبكه سازيمن يا:  3قسمت 

2 -3- ISO/IEC 18028-4:2005امنيـت شـبكه فنـاوري اطلاعـات      –فنون امنيتي  – ، فناوري اطلاعات– 
  دسترسي راه دور  سازيمن يا:  4قسمت 

2 -4- ISO/IEC 18028-5:2006 امنيـت شـبكه فنـاوري اطلاعـات      –فنون امنيتي  –، فناوري اطلاعات– 
   هاVPNها با استفاده از   ارتباطات بين شبكه سازيمن يا:  5قسمت 

2 -5- ISO/IEC 13335-1:2004امنيـت شـبكه فنـاوري اطلاعـات      –فنون امنيتي  –عات ، فناوري اطلا– 
  ها براي مديريت امنيت فناوري اطلاعات و ارتباطات   مفاهيم و مدل:  1قسمت 

2 -6- ISO/IEC 17799:2005 آيـين   –امنيت شبكه فناوري اطلاعات  –فنون امنيتي  –، فناوري اطلاعات
  امنيت اطلاعات  كار

2 -7- ISO/IEC 18044:2004امنيـت شـبكه فنـاوري اطلاعـات      –فنـون امنيتـي    – ، فناوري اطلاعات– 

  مديريت حوادث امنيت اطلاعات 

2 -8- ISO/IEC 18043:2006 امنيـت شـبكه فنـاوري اطلاعـات      –فنـون امنيتـي    –، فناوري اطلاعات– 
  هاي تشخيص نفوذ  سامانه  ، استقرار و عملياتگزينش

 و تعاريف اصطلاحات -3

 المللي هاي بين شده در ساير استاندارد تعريف اصطلاحات  -3-1

و ) ها  قسمت ي همه( ISO/IEC 7498شده در استاندارد  و تعاريف ارايه اصطلاحاتدر اين استاندارد، 
اند، مورد استفاده  تعريف شده ISO/IEC 13335-1و  ISO/IEC 17799 هاي زير كه در استاندارد اصطلاحات

  :قرار گرفته است
، پيامدداده،  يكپارچگيهاي پايه، محرمانگي،   ي، كنترلپذير پذيري، دارايي، اعتبار، دسترس مسئوليت

،  مخاطره، ارزيابي  مخاطره، تحليل  مخاطرهامنيتي، انكارناپذيري، قابليت اطمينان، مشي  خط، يكپارچگي
  .پذيري ، كنترل، تهديد و آسيب مخاطرهمديريت 
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  شده در اين استاندارد  اصطلاحات تعريف  -3-2

  :شود  برده مي كار و تعاريف زير بهدر اين استاندارد، اصطلاحات 

3-2 -1 -  

  1هشدار

دهد يك سامانه اطلاعاتي و شبكه ممكن است به علت حادثه،  است كه نشان مي ”اي لحظه“نشانگري 
  . خرابي يا خطاي افراد تحت حمله يا در خطر حمله باشد

3-2 -2 -  

  2مهاجم

هاي   ها و سامانه  كهخطر انداختن شب منظور دزديدن يا به به ،طور عمدي هر شخصي كه بخواهد به
هاي اطلاعاتي و منابع شبكه، از   سامانه مجازپذيري براي كاربران  دسترس انداختن  خطر اطلاعاتي، يا به

  .استفاده كندوهاي امنيتي فني و غيرفني س هاي موجود در كنترل  پذيري آسيب

3-2 -3 -  

3مميزي
 

مطابقت و انطباق و برآوردن ر منظو انتظارات، به در برابر وقايع پرسش و امتحان رسمي يا تصديق
  .انتظارات

3-2 -4-  

4مميزي ثبت
 

  .منظور بازنگري، تحليل و پايش مداوم امنيت اطلاعات به رويدادهاي مرتبط با   آوري داده جمع

3-2 -5 -  

5هاي مميزي ابزار
 

  .كنند كمك ميهاي مميزي  كه براي تحليل محتواي ثبت يهاي خودكار ابزار
  

                                                
1 Alert  
2 Attacker  
3 Audit  
4 Audit Logging 
5 Audit Tolls 
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3-2 -6 -  

1كسب وكار تداوممديريت 
 

اي كه  ناخواسته يا غيرمنتظره رخدادعمليات، در صورت بروز  بيراي حصول اطمينان از بازيافرايندي ب 
  .پشتيبان را دارد اجزايو  كار و كسباصلي هاي  عملكرد تداومتوانايي اثرگذاري منفي بر 

 هاي زماني مورد ها و مقياس  در اولويت بيكه بازيا اطمينان دهداين فرايند  شود توصيه مي  يادآوري
گردانده عادي باز پشتيباني به وضع اجزايو  كار و كسبهاي  كاركردگيرد و متعاقباً تمام  نياز انجام مي 

 ها و تسهيلات ضروري  كه طرح اطمينان دهدكليدي اين فرايند اجزاي  شود توصيه مي علاوه بر اين. شوند  مي
، كار و كسبهاي  شامل اطلاعات، فرايندكليدي  اجزاياين  شوند و اند و آزمون مي در جاي خود قرار گرفته

 .اي و صوتي، تسهيلات فيزيكي و انساني هستند هاي اطلاعاتي، ارتباطات داده  ها و سامانه سرويس

3-2 -7 -  

Comp128-1  

  .شد  ها استفاده مي كارت فرض در سيم طور پيش اختصاصي كه درابتدا به   الگوريتمي

3-2 -8 -  

2طرف بي محدوده
 

بين  ”طرف محدوده بي“به عنوان يك ) شود شده نيز شناخته مي غربالكه عنوان زيرشب به(شبكه محيطي 
  .گيرد  ها قرار مي  شبكه

  .دهد بافر امنيتي را تشكيل مي محدوده، يك طرف محدوده بي  يادآوري

3-2 -9 -  

   3دهي انسداد سرويس

  .نههاي ساما انداختن عمليات و عملكرد تاخير گيري از دسترسي مجاز به يك منبع سامانه يا به پيش

3-2 -10-  

4شبكه خارجي 
 

 اشتراك  كه امكان به طوري هعمومي، ب   روي زيرساخت شبكه ويژه بر هگسترش شبكه داخلي يك سازمان ب
از طريق دسترسي محدود به شبكه داخلي آن را  ها و افراد گذاشتن منابع بين اين سازمان و ساير سازمان

  .كند سازمان فراهم مي

                                                
1
 Business Continuity Managment  

2 Demilitarized Zone, DMZ 
3 Denial Of Service, Dos 
4
 Extranet 
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3-2 -11 -  

1پالايش
 

  .هاي مشخص هاي داده در شبكه با استفاده از معيار انفرايند پذيرش يا رد جري

3-2 -12-  

2ديواره آتش
 

كه بين  – لفه و روشويك دستگاه اختصاصي يا تركيبي از چندين م شده از تشكيل – نوعي مانع امنيتي
كند و  گيرد و همه ترافيك را از يك محيط شبكه به ديگري و بالعكس منتقل مي  اي قرار مي هاي شبكه محيط

  .دهد  به ترافيك مجاز اجازه عبور مي تنهاامنيتي محلي مشي  خطبه  با توجه

3-2 -13-  

3هاب
 

OSIاي كه در لايه يك از مدل مرجع  شبكه وسيلهيك 
  .كند  مي عمل) ISO/IEC 7498-1استاندارد ( 4

فيزيكي را براي منابع يا  الصاقها تنها نقاط   ، اين دستگاهيستندهاي شبكه، هوشمند ن هاب  يادآوري
  .كنند  هاي تحت شبكه فراهم مي سامانه

3-2 -14-  

5امنيت اطلاعات رويداد
 

امنيت مشي  خطاحتمالي  ضدر يك سامانه، سرويس يا وضعيت شبكه كه بيانگر يك نق معيني رويداد
 .است مرتبط با امنيت قبلي اختهها و يا يك وضعيت ناشن اطلاعات يا خرابي در كنترل

  .شودمراجعه  ISO/IEC 18044به استاندارد   يادآوري

3-2 -15-  

6امنيت اطلاعات رخداد
 

 خطر بهبالايي در  احتمالاطلاعات كه  يناخواسته يا غيرمنتظره امنيت ويدادهاياي از ر يك يا مجموعه
 .دارند و تهديد كردن امنيت اطلاعات كار و كسبانداختن عمليات 

  .مراجعه شود ISO/IEC 18044به استاندارد   يادآوري

                                                
1 Filtering  
2 Firewall  
3 Hub  
4 Open System Interconnection 
5 Information Security Event 
6 Information Security Incident 
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3-2 -16 -  

1امنيت اطلاعات رخدادمديريت 
 

  .هاي امنيت اطلاعات و رخدادرويدادها و رسيدگي به  گوئي يند رسمي پاسخآرف
  .مراجعه شود ISO/IEC 18044به استاندارد   يادآوري

3-2 -17 -  

2اينترنت
 

  .پيوسته در يك حوزه عمومي هم هاي به  جهاني از شبكه اي سامانه

3-2 -18 -  

3شبكه داخلي
 

  .شود  شبكه خصوصي كه در داخل يك سازمان ايجاد مي

3-2 -19-  

4نفوذ
 

مجاز عمدي يا  عبارتي دسترسي غير مجاز به يك شبكه يا يك سامانه متصل به شبكه، به رسي غيردست
منظور انجام يك فعاليت مخرب در يك سامانه اطلاعاتي يا استفاده  تصادفي به يك سامانه اطلاعاتي به

  .مجاز از منابع آن غير

3-2 -20 -  

5تشخيص نفوذ
 

هاي استفاده غيرعادي  آوري دانش درباره الگو يق جمعسازي نفوذ كه معمولاً از طر فرايند رسمي آشكار
  .اند سواستفاده واقع شدهو چه زماني مورد چگونه  ،هايي پذيري شود، از قبيل اينكه چه آسيب مشخص مي
  .مراجعه شود ISO/IEC 18043به استاندارد   يادآوري

                                                
1 Information Security Incident Managment 
2 Internet  
3 Intranet 
4 Intrusion  
5 Intrusion Detection 
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3-2 -21-  

  1سامانه تشخيص نفوذ

ي نفوذ يا شناسايي نفوذي كه در حال وقوع است يا شناسايي هر نوع تلاش برا رايفني كه ب اي سامانه 
ها   هاي اطلاعاتي و شبكه در سامانه  گيرد و ممكن است در برابر نفوذ رخ داده است، مورد استفاده قرار مي

  .دهد   واكنش نشان 
  .مراجعه شود ISO/IEC 18043به استاندارد   يادآوري

3-2 -22 -  

  2از نفوذ گيري پيشسامانه 

طراحي  گويي فعال منظور تامين قابليت پاسخ بهطور خاص  به تشخيص نفوذ است، كه  هاي سامانه نوعي از
  .ندا شده

  .مراجعه شود ISO/IEC 18043به استاندارد   يادآوري

3-2 -23 -  

 3لغزش

  .دهد  از مرجع، رخ ميمخابره شده است كه در زمان انحراف سيگنال  طييك نوع اعوجاج خ

3-2 -24 -  

4بدافزار
 

طورخاص براي تخريب يا ازهم گسيختن سامانه  كه بهاست ا اسب تروا افزار مخربي مانند ويروس ي نرم
  .طراحي شده است

3-2 -25 -  

   5ي برچسب چندپروتكليده سو

ها يا  هايي را براي مسير است و برچسب  اي توسعه يافته منظور استفاده در مسيريابي بين شبكه كه به فني
، طبيعيهاي پروتكل مسيريابي   كار و سازبر  ها علاوه چسب اين بر. دهد  هاي داده منفرد اختصاص مي جريان
  .گيرند استفاده قرار مي موردنيز اتصالات  يده سوبراي 

                                                
1
 Intrusion Detection System, IDS 

2
 Intrusion Prevention System, IPS 

3 Jitter 
4 Malicious Software, Malware 
5
 Multi Protocol Lable Switching, MPLS 
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  .شود  ها استفاده مي به عنوان يك روش براي ايجاد تونلتواند  ميي برچسب ده سو  يادآوري

3-2 -26 -  

1شبكه اداره كردن
 

  .ها و كاربران شبكه فرايند روز به عمليات و مديريت روز

3-2 -27-  

2شبكه گر تحليل
 

  .گيرد مورد استفاده قرار مي آنها، ها و رمزگشايي  جريان اطلاعات در شبكه ضبطدستگاهي كه براي 

3-2 -28-  

3شبكه عنصر
 

   .سامانه اطلاعاتي كه به يك شبكه متصل است

  .است ارايه شده استانداردبخش دوم اين امنيتي در  عنصرتوصيف تفصيلي     يادآوري

3-2 -29 -  

4مديريت شبكه
 

  .، پايش و پشتيباني از شبكهكردن عملياتيسازي،  ي، طراحي، پيادهريز فرايند برنامه

3-2 -30 -  

5شبكه پايش
 

شده در فعاليت و عمليات شبكه كه شامل مميزي وقايع  فرايند مشاهده و بازنگري پيوسته داده ثبت
  .است هاي مربوط ها و تحليل ده و هشدارش ثبت

                                                
1
 Network Administration  

2 Network Analyzer 
3 Network Element  
4 Network Managment 
5 Network Monitorig 
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3-2 -31-  

1شبكه يامنيتمشي  خط
 

دهد و   سازمان را براي استفاده از منابع شرح مي رويكردهايي كه   تجربهو  اعد، قوها بيانيهاي از  مجموعه
  .نمايد هاي شبكه را مشخص مي چگونگي حفاظت از زيرساخت و سرويس

3-2 -32 -  

2درگاه
 

  .نقطه انتهايي يك اتصال
 UDPيا  TCP، يك درگاه، نقطه انتهايي يك كانال منطقي اتصال يهاي اينترنت در پروتكل  يادآوري

فرضي  شماره پيش ها درگاهبه معمولاً هستند،  UDPيا  TCPهاي كاربردي كه مبتني بر  تكلدر پرو. است
  .HTTPبراي پروتكل  80عنوان مثال درگاه نسبت داده شده است، به

3-2 -33 -  

  3حريم خصوصي

  .و خانوادگي، خانه و مسايل مربوط محرمانه بودن زندگي شخصي از نظرحق هر فرد 
مگر با اجازه قانون  ،اين حق را نخواهد داشت پايمال كردناجازه  مرجع داراي اختياريهيچ   يادآوري

يا بهبود اقتصاد يك كشور،   ، ايمني عمومي سالار مردمبراي تامين امنيت ملي در جامعه  ،صورت لزوم و در
  .م يا اختلال، حفاظت از سلامت يا اخلاق يا حفاظت از حقوق و آزادي ديگرانياز جرا گيري پيش

3-2 -34 -  

  4دوردسترسي راه 

م و به صورت فيزيكي يا يطور دا اي ديگر يا از يك پايانه كه به فرايند دسترسي به منابع شبكه از شبكه
  .، متصل نيستگيرد صورت مياي كه به آن دسترسي  منطقي به شبكه

3-2 -35 -  

5كاربر راه دور
 

  .قرار گرفته استدر آن  شبكه مورد استفادهغير از سايتي كه منابع   در سايتي به كاربر

                                                
1 Network Security Policy 
2 Port  
3 Privacy  
4 Remote Access 
5 Remote User 
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3-2 -36-  

1مسيرياب
 

هاي مختلف، با انتخاب مسيرهايي   منظور ايجاد و كنترل جريان داده بين شبكه اي كه به شبكه وسيله
توانند   ها مي اين شبكه. گيرد هاي پروتكل مسيريابي، مورد استفاده قرار مي  كار و سازها و  براساس الگوريتم
  .شود  بي در جداول مسيريابي نگهداري مياطلاعات مسيريا. هاي مختلف شبكه باشند مبتني بر پروتكل

3-2 -37-  

2بعد امنيتي
 

  .اند جنبه خاصي از امنيت شبكه طراحي شده پرداختن بههاي امنيتي كه براي  اي از كنترل مجموعه
  .ارايه شده استاستاندارد بخش دوم اين امنيتي در  ابعادتوصيف تفصيلي   يادآوري

3-2 -38-  

3حوزه امنيتي
 

  .امنيتي مشتركي قرار دارندمشي  خطها كه تحت   دارايياي از منابع و  مجموعه

3-2 -39 -  

4دروازه امنيتي
 

امنيتي  هاي حيطهافزاري در  ي نرمهايا بين كاربرد ،هاي شبكه يا بين زيرگروه ،ها  نقطه اتصال بين شبكه
  .حفاظت از شبكه را برعهده دارد ،معينامنيتي مشي  خطمختلف كه باتوجه به 

  .ارايه شده است ISO/IEC 18028-3يتي در استاندارد توصيف تفصيلي دروازه امن  يادآوري

3-2 -40 -  

5هاي امنيتي  لايه
 

كه توسط  هستندشبكه  شده بندي هاي امنيتي بيانگر سلسله مراتبي از تجهيزات و تسهيلات گروه لايه
  .شوند  ابعاد امنيتي حفاظت مي

  .ه استارايه شد استانداردبخش دوم اين امنيتي در  هاي توصيف تفصيلي لايه  يادآوري
  

                                                
1 Router  
2 Security Dimension 
3 Security Domain 
4 Security Gateway 
5 Security Layers 
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3-2 -41-  

1سطح امنيتي
 

  .شود  است كه توسط ابعاد امنيتي حفاظت مي اي سطح امنيتي بيانگر نوع خاصي از فعاليت شبكه

  .ارايه شده است ISO/IEC 18028-2توصيف تفصيلي سطح امنيتي در استاندارد   يادآوري

3-2 -42 -  

  2ارسال انبوه هرزنامه

شديد بر  مخربمنجر به تاثيرات ت در دريافكه  درخواستي  هاي غير ارسال انبوهي از پيغام
  .هاي اطلاعاتي خواهد شد پذيري منابع سامانه دسترس

3-2 -43 -  

3جعل كردن
 

   .جعل هويت منبع يا كاربر قانوني

3-2 -44 -  

4ده سو
 

ي داخلي فراهم ده سوهاي   كار و سازرا با استفاده از  اي هاي شبكه دستگاهساير كه اتصال بين  اي وسيله
  .كند  مي

فناوري  زيرامجزا هستند،  ،)ها هاب  مانند (اي محلي  بين شبكه وسايلساير ها از  ده سو  يادآوري
اين عمل . سازد پذير مي صورت نقطه به نقطه امكان برقراري اتصالات را به ،ها ده سوكارگرفته شده در  به

يت است، همچنين ايجاد چندين وخاص شبكه، قابل ر وسايلكه ترافيك شبكه فقط توسط  دهد اطمينان مي
 OSIاز مدل مرجع  3يا  2تواند در لايه  ميمعمولاً ي ده سوفناوري . سازد طور همزمان ممكن مي اتصال را به

  .سازي شود پياده ،)ISO/IEC 7498-1استاندارد (

3-2 -45 -  

  5تونل

در ايجاد اين . شود ايجاد مي ،كه در عرض زيرساخت شبكه موجود اي شبكه وسايلاي بين  مسير داده
  .شود  ي برچسب و مدارات مجازي استفاده ميده سوپروتكل،  بندي محفظه فنوني چوناز  ،مسير

                                                
1 Security Plane 
2 Spamming 
3 Spoofing  
4 Switch  
5 Tunnel 
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3-2 -46 -  

  1شبكه خصوصي مجازي

عنوان  ، بهشود  از منابع سامانه يك شبكه فيزيكي ساخته مي كه ي با استفاده محدودا شبكه منطقي رايانه
  .ه واقعيعرض شبك درهاي شبكه مجازي  يا با تونل زدن پيوند/با استفاده از رمزنگاري ومثال 

                                                
1 Virtual Private Network 
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 واژگان كوته -4

  .استفاده شده است ISO/IEC 18028هاي استاندارد  اختصاري زير در كليه بخش اصطلاحات  يادآوري
  

 واژه اختصاري عبارت كامل انگليسي عبارت كامل فارسي

 Third Generation mobile telephone سامانه تلفن سيار نسل سوم

system 3G 

يت ، مجوزدهي و قابلاحراز اصالت
 حسابرسي

Authentication, Authorization and 

Accounting AAA 

 Access Control List ACL فهرست كنترل دسترسي

 Asymmetric Digital Subscriber خط ديجيتالي نامتقارن مشتركين

Line 
ADSL 

پيشرفته گذارياستاندارد رمز  Advanced Encryption Standard 
AES 

 Asynchronous Transfer Mode ATM حالت انتقال ناهمزمان
اي ديجيتالي سلولي داده بسته  Cellular Digital Packet Data CDPD 

 Code Division Multiple Access CDMA دسترسي چندگانه تقسيم كد
گيرنده شناسه تماس  Calling Line Identifier CLID 

گرا پروتكل شبكه غيراتصال  Connectionless Network Protocol CLNP 
 Class of Service CoS دسته سرويس

 Customer Relationship مديريت روابط مشتري

Management 
CRM 

 Direct Exchange Line DEL خط تبادل مستقيم
اري دادهذگزاستاندارد رم  Data Encryption Standard DES 
طرف محدوده بي  Demilitarized Zone DMZ 
دهي حوزه سرويس نام  Domain Name Service DNS 

دهي انسداد سرويس  Denial of Service DoS 
 Digital Subscriber Line DSL خط ديجيتالي مشتركين

يافته براي تكامل  ارتقاءنرخ داده 
 سامانه جهاني ارتباطات سيار

Enhanced Data-Rates for GSM 

Evolution EDGE 

الكترونيكي داده تبادل  Electronic Data Interchange EDI 
   اي عمومي سرويس راديويي بسته

فتهيا ارتقاء  

Enhanced General Packet Radio 

Service EGPRS 

هاي  سامانه اطلاعاتي بنگاه
 اقتصادي

Enterprise Information System 
EIS 

 File Transfer Protocol FTP پروتكل انتقال فايل

اي عمومي سرويس راديويي بسته  General Packet Radio Service GPRS 
 Global System for Mobile GSM سامانه جهاني ارتباطات سيار
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communications 

سامانه تشخيص نفوذ مبتني بر 
 ميزبان

Host based Intrusion Detection 

System HIDS 

 Hypertext Transfer Protocol پروتكل انتقال ابرمتن
HTTP 

 Intrusion Detection System سامانه تشخيص نفوذ
IDS 

 Internet Protocol پروتكل اينترنت
IP 

كننده سرويس اينترنت ارايه  Internet Service Provider 
ISP 

 Information Technology فناوري اطلاعات
IT 

 Local Area Network شبكه محلي
LAN 

پروتكلي چند ي برچسبده سو  Multi-Protocol Label Switching 
MPLS 

ساخت منابعريزي  برنامه  Manufacturing Resource Planning 
MRP 

 Network Address Translation ترجمه آدرس شبكه
NAT 

 Network Intrusion Detection سامانه تشخيص نفوذ شبكه

System 
NIDS 

 Network Time Protocol پروتكل زماني شبكه
NTP 

 ’Out of Band‘ خارج از باند
OOB 

ه شخصيرايان  Personal Computer 
PC 

يار داده شخصي دست  Personal Data Assistant 
PDA 

 Personal Identification Number شماره شناسه شخصي
PIN 

 Public Key Infrastructure زيرساخت كليد عمومي
PKI 

عمومي ده سوشبكه تلفن   Public Switched Telephone 

Network 
PSTN 

دهي كيفيت سرويس  Quality of Service 
QoS 

هاي ارزان آرايه افزونه ديسك  Redundant Array of Inexpensive 

Disks 
RAID 

 Remote Access Service RAS  سرويس دسترسي راه دور
 Real Time Protocol RTP پروتكل بلادرنگ

 Symmetric Digital Subscriber Line خط ديجيتالي متقارن مشتركين
SDSL 

امنيتي ياتيهاي عمل  رويه  Security Operating Procedures 
SecOPs 
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 Subscriber Identity Module ماژول شناسه مشتركين
SIM 

 Simple Network Management پروتكل مديريتي شبكه ساده

Protocol SNMP 

 Secure Shell پوسته امن
SSH 

 Transmission Control Protocol پروتكل كنترل ارسال
TCP 

 Time Division Multiple Access TDMA دسترسي چندگانه تقسيم زماني
ساز پايانه براي  برنامه شبيه

هاي  كاركردن برخط بر روي رايانه
 راه دور

Terminal emulation program to 

work on-line on a remote computer 
Telnet 

كابلي زمينيراديو   TErrestial Trunked RAdio TETRA 

كليد موقت يكپارچگيوتكل پر  Temporal Key Integrity Protocol 
TKIP 

 User Datagram Protocol UDP پروتكل بسته داده كاربر
 Universal Mobile سامانه مخابراتي سيار جهاني

Telecommunications System 
UMTS 

وقفه منبع تغذيه بي  Uninterruptible Power Supply 
UPS 

هانيگذرگاه سريال ج  Universal Serial Bus USB 

 Very High Frequency فركانس بسيار بالا
VHF 

 IP Voice over IPصدا بر روي 
VoIP 

 Virtual Private Network شبكه خصوصي مجازي
VPN 

 Wide Area Network شبكه گسترده
WAN 

سيم پروتكل كاربردي بي  Wireless Application Protocol 
WAP 

ارزي باسيم هم حريم خصوصي  Wired Equivalent Privacy 
WEP 

سيم شبكه محلي بي  Wireless Local Area Network WLAN 

بار نوشتن چندبار خواندن يك  Write Once Read Many WORM 
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 ساختار -5

  :استبه صورت زير  استاندارد اين رويكرد اتخاذ شده در
مرتبط با ارتباطات كه لازم است براي  ملواسازي فرايند كلي شناسايي و تحليل ع ابتدا خلاصه –

 و ،ايجاد الزامات امنيتي شبكه درنظر گرفته شوند

هاي كنترلي بالقوه، همراه با ملاحظه امنيت مرتبط با اتصالات به و  سپس ارايه تعريفي از حيطه –
كن هايي براي تعيين اينكه در چه مواردي مم  در انجام اين امر، شاخص. هاي ارتباطي  بين شبكه

. د، ارايه شده استنكار گرفته شو ، بهISO/IEC 17799و  ISO/IEC 13335است استانداردهاي 
و در صورت لزوم به  هشد معرفي  ،سازي همچنين موضوعات مربوط به طراحي فني و پياده

طور تفصيلي به اين موضوعات  ، كه بهISO/IEC 18028-5تا  ISO/IEC 18028-2هاي  استاندارد
  .است   ارجاع داده شده اند، پرداخته

هاي  منظور شناسايي حيطه به و سه معيار ساده براي كمك به افراد مسوول در امر امنيت اطلاعات
  :روند كار مي ها براي شناسايي موارد زير به اين معيار. شود كنترلي بالقوه ارايه مي

 انواع مختلف اتصالات شبكه –

 وطه وبندي و روابط اعتماد مرب مشخصات مختلف شبكه –

واسطه  هايي كه به و استفاده از سرويس(اتصالات شبكه  اط بتبانواع مخاطرات امنيتي بالقوه مر –
 ).شوند  اين اتصالات فراهم مي

. گيرد  استفاده قرار مي هاي كنترلي بالقوه مورد تعيين حيطه براي ،ها نتايج حاصل از تركيب اين معيار
 يات بيشتريبا جزكه  يبا اشاره به منابع ،هاي كنترلي بالقوه حيطه طور مختصر توضيحاتي در مورد متعاقباً به

  .شود  ميارايه  اند، به اين مساله پرداخته
  :عبارتند از هاي كنترلي بالقوه حيطه
 :دهد موارد زير را پوشش ميمعماري امنيتي شبكه، كه  –

 بندي محلي، شبكه •

 بندي گسترده، شبكه •

 سيم، هاي بي  شبكه •

 ي،هاي راديوي  شبكه •

 باند، پهنبندي  شبكه •

 ،)مراجعه شود  ISO/IEC 18028-3به استاندارد(هاي امنيتي   دروازه •

 ،)مراجعه شود ISO/IEC 18028-4به استاندارد   (هاي دسترسي راه دور  سرويس •

• VPNبه استاندارد ( هاISO/IEC 18028-5 مراجعه شود(، 

 ،)داده، صوت و تصوير( IPهمگرايي •

 شود،  فراهم مي) از سازمان(هاي خارج   ها كه توسط شبكه رويسكردن دسترسي به س فعال •
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 ميزبان وب، هاي معماري •

مراجعه  ISO/IEC 18028-2يات بيشتر در مورد معماري امنيتي شبكه به استاندارد يبراي جز(
 )شود

 چارچوب مديريت سرويس امن، –

 مديريت امنيت شبكه، –

 پذيري، مديريت فني آسيب –

 سايي،و شنا داده اصالت احراز –

 پايش و ثبت مميزي شبكه، –

 تشخيص نفوذ، –

 برابر كد مخرب، حفاظت در –

 ،تني بر رمزنگاري زيرساختي مشتركهاي مب سرويس –

 .1كار و كسب تداوممديريت و  –

  .شود  مي رسيربسازي،  پايش و بازنگري پياده، هاي امنيتي سازي و اجراي كنترل پياده ادامهدر 

 هدف -6

  :استد زير موار ارايه استانداردهدف اين 
الزامات  تعيينبراي  بايستيكه با ارتباطات  مرتبطشناسايي و تحليل عوامل براي  العملي دستور –

 نظر گرفته شوند و امنيتي شبكه در

در استانداردهاي  كهي يها هاي كنترلي بالقوه كه شامل حيطه ارايه يك تعريف براي حيطه  –
ISO/IEC 18028-2  تاISO/IEC 18028-5 اند رح داده شدهش تفصيل به. 

 كلي ديد -7

 زمينه پس -7-1

 هر روزه ميزان بيشتري ازجهان،  درالكترونيكي  كار و كسبجريان  گسترش روزافزونبا توجه به 
اين اتصالات . شوند  هم متصل مي ها به  توسط شبكه كسب و كارهاي دولتي و  هاي اطلاعاتي سازمان سامانه

  .باشد   عمومي ها و مراكز اي مختلف و بين سازمانه سازماني، بين سازمان تواند درون شبكه مي
 هاي فرصت، 2جهاني وبويژه اينترنت و  دسترس عمومي، به توسعه سريع فناوري شبكه قابل حقيقت در

از ارايه  ها فرصتاين . است  برخط ايجاد نموده   هاي عمومي و ارايه سرويس كار و كسبرا براي بسياري 
استفاده  ايجاد اتصال براياينترنت به عنوان يك ابزار جهاني  كه از تر پاييناي با هزينه  ارتباطات داده

                                                
1
   شود  مي IT بازيابي در صورت بروز حادثهريزي  امر شامل طرح اين  

2 World Wide Web 
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استفاده از نقاط اتصال  بدين مفهوم كه. ، گسترده هستندISPتوسط  هاي بسيار پيچيده ، تا سرويسكنند مي
در  طالكترونيكي بر خ تجارتارايه خدماتي نظير  برايهزينه در هر نقطه انتهايي مدار  محلي نسبتاً كم

هاي تحت وب  هاي كاربردي و سرويس استفاده از برنامهبا  ،هاي تحويل سرويس سامانه مقياس زياد و
 هاي فرصتسازي صوت و داده هستند،  هاي جديد كه شامل يكپارچه علاوه فناوري هب. استپذير  امكان

در اغلب مواقع  موضوعاين . نندك فراهم مي ارتباطات راه دوراز نوع  كار و كسبهاي  بيشتري را براي ايجاد مدل
يا  1گيري دهد كه دور از محل كار، با استفاده از تسهيلات راه دور مانند شماره به كارمندان اين امكان را مي

هاي  هاي شركتي بپردازند و به اطلاعات و سرويس  سيم، به برقراري ارتباط بين شبكه محلي بيشبكه اتصالات 
  . بنديا  ، دست كار و كسبپشتيبان 

مخاطرات امنيتي  امادنبال خواهد داشت،  به را بسياري كار و كسباينكه چنين محيطي مزاياي  با وجود
 به متكيبسيار هايي كه  سازمان بدين ترتيب در. دنمديريت شو بايستيآورد كه   وجود مي جديدي را به

ست رفتن هر يك از ابعاد امنيتي خود هستند، از د كار و كسبهاي  فعاليت براي انجاماستفاده از اطلاعات 
اطلاعات و  طمينانپذيري، اعتبار و قابليت ا پذيري، انكارناپذيري، مسئوليت دسترس ، يكپارچگيمحرمانگي، 

اساسي به حفاظت از  يدرنتيجه نياز. گذارد  مي آنها كار و كسبمنفي بر عمليات  پيامدهاييها،  سرويس
  .ها وجود دارد لاعاتي در سازمانهاي اط اطلاعات و مديريت امنيت سامانه

شود، در   هاي امروزي مشاهده مي كه در اغلب سازمان معمولبندي  سناريوي شبكهيك اي از  نمونه
  .شرح داده شده است 1شكل

  
  معمولبندي  يك محيط شبكه - 1 شكل

                                                
1 Dial-In 
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 .شود طور داخلي پشتيباني مي و به بر آن متكي استيك سازمان است كه   اي بيانگر شبكه داخليشبكه 
دارند و از آنجايي كه  را كنند، دسترسي فيزيكي مستقيم به شبكه نوعاً تنها افرادي كه براي سازمان كار مي

 دستيابيحفاظت فيزيكي به آساني قابل  ي ازشبكه در محدوده متعلق به سازمان واقع شده است، سطح
و ده و الزامات امنيتي، همگن نيستند ش  گرفته كار هاي به  ها از نظر فناوري  اين شبكه ،حالاتاغلب در  .است

خود هايي وجود داشته باشند كه به سطح حفاظت بالاتري نسبت به آنچه كه توسط  ممكن است زيرساخت
 هاي ضروري يك محيط هايي، نظير بخش چنين زيرساخت. شود، نياز داشته باشند مي برآوردهشبكه داخلي 

PKIهاي خاص نظير   طرف ديگر، فناوري از. خلي اجرا شوند، ممكن است در يك بخش اختصاصي از شبكه دا
در . نياز به جداسازي داشته باشند ،مخاطرات اضافي مواجهه بادليل  ، ممكن است بهWLANهاي  زيرساخت

استفاده  اين جداسازي موردسازي  منظور پياده ههاي امنيتي شبكه داخلي، ب  حالت ممكن است دروازه هر دو
  .قرارگيرند

 خارجي و ديگر ياي با شركا هاي امروزي، ضرورت ارتباطات و تبادل داده اكثر سازمان كار و كسب هاي نياز
مستقيم شبكه داخلي  گسترشاز طريق  كار و كسبمهم  يشركا اغلب، بيشتر. ها را ايجاب كرده است سازمان

 هايي ترشگسبراي چنين  ”شبكه خارجي“شوند، معمولاً عبارت   متصل مي ،كيشبكه سازمان شر به
 در درونه در بيشتر مواقع كمتر از اعتماد شد متصلك يهاي شر كه اعتماد به سازمان آنجا از. شود  استفاده مي

هاي امنيتي   از دروازه ،شود  پوشش مخاطراتي كه از طريق اين اتصالات ايجاد مي منظور هسازمان است، ب
  .شود  خارجي استفاده مي

هاي داخلي، براي ارايه ارتباطات با هزينه بهينه و  مي و اساساً شبكههاي عمو  شبكهاز  اغلب امروزه
هاي داخلي  شبكه گسترشمنظور ارايه انواع  و به) عمومي جامعه(اي با شركا و مشتريان  تسهيلات تبادل داده

اده از استفويژه اينترنت، نياز به  هاي عمومي به  توجه به سطح پايين اعتماد در شبكه با. شود  استفاده مي
هاي امنيتي، شامل   اين دروازه. هاي امنيتي پيچيده براي كمك به مديريت چنين مخاطراتي است  دروازه
و  ءااتصالات شرك نظيرهاي داخلي   شبكههاي  گسترش مختلفهاي خاصي براي تعيين الزامات انواع  مولفه

  .مشتري هستند
اتصال برقرار كنند و بيشتر از تسهيلات اتصال  ،VPNكاربران راه دور ممكن است با استفاده از فناوري 

 روش جايگزين به. نمايندبراي دسترسي به اينترنت استفاده   عمومي،  WLAN 1سيم مانند نقاط پرازدحام بي
يك  هب 2گيري مستقيم از طريق شماره تممكن است كاربران راه دور از شبكه تلفني براي برقراري اتصالا

  .كنند قرار دارند، استفاده اينترنت آتش    ديواره DMZمعمولاً در راه دور كه  دهنده يسسرو
 VoIP هاي تصميم به استفاده از فناوري ،سازي شبكه تلفني داخلي كه سازماني براي پياده هنگامي

  .شود تلفني استفاده مي  هاي امنيتي مناسب براي شبكه در اين صورت از دروازهگيرد،  مي
استفاده  معمول بندي هايي كه براي يك سناريوي شبكه  ها، فناوري  بهجن اغلباينكه در  وجود با

يا دادن دنبال خواهند داشت به عنوان مثال كاهش  به كار و كسبو مزاياي بسياري را براي  ها فرصتشوند،   مي
ات شود و مخاطر ها مي تر شدن محيط ها موجب پيچيده ها، ولي استفاده از اين فناوري  بهينه كردن هزينه

                                                
1
 Hotspot 

2 Dial-Up 
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ها مطرح   مخاطراتي كه در اين محيط شود توصيه ميبنابراين، . آورد وجود مي امنيت اطلاعات جديدي را به
هاي امنيتي مناسب، مخاطرات  سازي كنترل با پياده كه در اين صورت شوندطورصحيح ارزيابي  شود، به  مي

  .يابند كاهش ميشده  ارزيابي
هاي جديد، در برابر  شده توسط اين محيط فراهم كار و كسب هاي فرصت شود توصيه ميبه بيان ديگر، 

به عنوان مثال، اينترنت داراي . متعادل شوندآيد،   وجود مي هاي جديدتر به  واسطه فناوري مخاطراتي كه به
و بدون  جهشياساساً به صورت اينترنت . نظر امنيتي حايز اهميت هستند مشخصات فني است كه از نقطه

رفته در آن براي  كار ههاي ب هاي امنيتي طراحي شده است و بسياري از پروتكل ويتدرنظرگرفتن اول
و در  اصلي اينترنت در اين است كه يك سامانه بسيار باز است قدرت. امن نيستند ماهيتاًهاي رايج،  استفاده

ود آمد و با انتشار وج پروژه دولت امريكا به هاي نيازمنديكميته تحقيقاتي دانشگاهي در پاسخ به  ابتدا توسط
موارد فوق موجب عموميت و رشد سريع . افزار و ملزومات آن همراه بود گسترده نتايج و توزيع رايگان نرم

دنبال  بهرا    هاي امنيتي مهمي  پذيري بودن اينترنت، آسيب عموميت زياد و باز ،با اين حال. دياينترنت گرد
ها و   كار و سازداراي ظرفيت، دانش و تمايل به دسترسي به ه كتعداد زيادي از مردم در جهان . است داشته 
 DoSهاي غيرمجاز تا   دسترسينظير  مشكلات امنيتي ،كارگرفته شده در اينترنت هستند هاي به پروتكل

  .كنند  گر در مقياس بالا را ايجاد مي ويران
بندي  كه توسط شبكه هايي فرصتو دولتي موفق از  كسب و كارهاي  استفاده ءخلاصه ميزان سو طور به
  .كنترل و مديريت مخاطرات عملياتي در محيط باز وابسته است درجهشود، به   ميارائه  جديد

 بايستيشده براي شناسايي و تحليل عوامل مرتبط با ارتباطات كه  اي از فرايند توصيه خلاصه 2-7 در بند
هاي  ارايه تعريفي از حيطهمنظور  ين بههمچند و نگرفته شو نظر براي ايجاد الزامات امنيتي شبكه در

  . است نيازمندكنترل، بيان شده 

  يند شناسايي افر -7-2

ليتي واي داراي مسو گونه تمام افراد يك سازمان كه به بايست مياتصالات شبكه، گرفتن  نظر درهنگام 
 ،علاوه به. گاه باشندآن سازمان آ كار و كسبو منافع  الزاماتطور كامل از  مرتبط با اتصالات شبكه هستند، به

الزامات و . مربوطه نيز مطلع باشند يهاي كنترل مخاطرات امنيتي اتصالات شبكه و حيطه از بايستياين افراد 
شده در فرايند بررسي  هاي انجام شده و فعاليت تصميمات اتخاذبسياري از  احتمال دارد كار و كسبمنافع 

و  حفظسازي،  و در نهايت انتخاب، طراحي، پياده كننده ينتعيهاي كنترلي  اتصالات شبكه، شناسايي حيطه
 يدر تمام كار و كسبالزامات و منافع  بايست ميلذا . دهندتاثير قرار  هاي امنيتي را تحت از كنترل نگهداري

  .دنطور كامل مدنظر قرار گير بهفرايند مراحل 
اسب در شبكه، لازم است در ابتدا من يهاي كنترل منظور شناسايي و تعيين الزامات امنيتي و حيطه به

  ):مراجعه شود ISO/IEC 17799استاندارد به (طور كامل صورت گيرد  اقدامات زير به
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 مربوط به 1امنيتيمشي  خطبازنگري الزامات كلي امنيتي اتصالات شبكه، به همان صورت كه در  –
 ،)مراجعه شود 8 به بند(تنظيم شده است  سازمان،يك  ياطلاعات تشكيلات

زمينه لازم  تامينمنظور  اتصالات شبكه، به اط بتبي مر هاهاي شبكه و كاربرد ازنگري معماريب –
  ،)مراجعه شود 9 به بند(هاي بعدي  فعاليت انجامبراي 

 ،)مراجعه شود 10 به بند(د ندر نظر گرفته شو بايستيشناسايي نوع يا انواع اتصالات شبكه كه  –

با استفاده از اطلاعات موجود در شبكه و (بندي پيشنهادي  بازنگري مشخصات شبكه –
 ، )مراجعه شود 11 بندبه ( .مربوطه و روابط اعتماد) هاي كاربردي معماري

با استفاده از نتايج حاصل از بازنگري در صورت امكان تعيين انواع مخاطرات امنيتي مربوطه،  –
ه از طريق اتصالات شد گرفتن ارزش اطلاعات منتقل شامل درنظر -ارزيابي و مديريت مخاطرات 

طور بالقوه به يك شيوه  ارزش هر نوع ديگري از اطلاعات كه به و نيز كار و كسبهاي  براي فعاليت
 12 به بند( 2شده هاي ارايه غيرمجاز از طريق اين اتصالات قابل دسترسي باشند و ارزش سرويس

 ، )مراجعه شود

مشخصات شناسايي اتصال شبكه، ) اعانو(مناسب و متناسب با نوع  يهاي كنترل شناسايي حيطه –
شده و به موازات آن  مشخصانواع مخاطرات امنيتي نيز بندي و روابط اعتماد وابسته و  شبكه

 13 به بند(3هاي ارجح  هاي معماري امنيت و توافق بر روي گزينه سازي و بازنگري گزينه مستند
 ، )راجعه شودم

 و) مراجعه شود 14 دبه بن(هاي امنيتي  سازي و اجراي كنترل پياده –

مراجعه  15 به بند( 4طور مداوم و پيوسته هاي امنيتي به سازي كنترل بازنگري و پايش پياده –
 ).شود

عنوان  ISO/IEC17799استاندارد در  ،ها هاي كلي در زمينه شناسايي كنترل است كه توصيه لازم به ذكر
 استاندارددر اين . موجود خواهد بود نيز پس از انتشار ISO/IEC 13335-2 استاندارد شده است و در

با توجه به  ،هاي كنترل مناسب حيطه  كننده دو استاندارد فوق است و به معرفي چگونگي شناسايي تكميل
قسمت دوم اين  مكمل  همين دليل بههاي ارتباطي پرداخته است و  شبكه بهاتصالات  اب طبتامنيت مر

 .استنيز  ISO/IEC 18028-5تا  ISO/IEC 18028-3هاي  استاندارداستاندارد و 

                                                
ادهاي تنظيم كننده نهصورت كه توسط  همانالزامات قانوني و مقررات مربوط به اتصالات شبكه به ) 1(هاي  مشي در زمينه اين امر شامل وضعيت خطي 1

شوند يا از طريق آن منتقل  هايي كه لازم است در شبكه ذخيره  بندي داده  طبقه) 2(تعريف شده است، ) هاي ملي دولتي آژانس نظير(گذار مربوطه  قانونو 
 .، استشوند

هاي   موسسهصورت كه توسط  باشد، به همان شبكه ميمرتبط با اتصالات  قوانين و مقرراتارزيابي مخاطرات مربوط به نقض بالقوه ) 1(اين امر شامل  2
 تاييد، تاثيرات بالقوه مخرب كسب و كار توافق شدهاستفاده از ) 2(و ) هاي ملي دولتي آژانس نظير(گذار مربوطه تعريف شده است  كننده و قانون تنظيم
 .وندشوند يا از طريق آن منتقل ش  هايي كه لازم است در شبكه ذخيره بندي داده دسته

هاي   باشد، به همان صورت كه توسط موسسه مربوط به اتصالات شبكه مي هاي مورد نياز جهت تطبيق با قوانين و مقررات اين امر شامل كنترل 3
 ).هاي ملي دولتي آژانسنظير (شده است گذار تعريف  كننده و قانون تنظيم

باشد، به همان صورت كه توسط  مربوط به اتصالات شبكه مي قوانين و مقرراتيق با هاي مورد نياز جهت تطب كنترلاين امر شامل پايش و بازنگري  4
 ).هاي ملي دولتي آژانس نظير( گذار تعريف شده است كننده و قانون هاي تنظيم موسسه
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براي تعيين  لازم استيند كلي شناسايي و تحليل عوامل مربوط به ارتباطات كه ابه تشريح فر 2شكل
. پرداخته استهاي كنترلي بالقوه،  هايي از حيطه و نيز ارايه شاخص دنكار گرفته شو الزامات امنيت شبكه به

  .تفصيل توصيف شده است پس از اين شكل آمده، به هايي كه هر مرحله در اين فرآيند، در بند

 

  شبكه امنيت در زمينه فرآيند مديريت - 2 شكل

بيانگر چين  خطوط مشكي پررنگ، بيانگر مسير اصلي فرآيند مديريت است و خط مشكي نقطه 2در شكل
ارزيابي و مديريت  ج حاصل از بازنگريبا استفاده از نتاي توانند مي مكاني است كه انواع مخاطرات امنيتي

  .دنمخاطرات امنيتي تعيين شو
حصول منظور  نتايج مراحل قبلي به استنياز  خاص مسير اصلي فرآيند، در برخي مراحل علاوه بر

امنيتي مشي  خطبازنگري “ويژه مراحل  شوند، به سازگار بودن مراحل مختلف، مجدداً بازديد اطمينان از
  عنوان مثال،  به ”كاربردهاها و   بازنگري معماري“ و” شركتياطلاعات 

 مخاطرات ارزيابي

  

  شناسايي

مورد  يها كنترل

  نياز،

  سازي و پياده

  ها بررسي آن 

 )9بند (يد كن بازنگريها و كاربردهاي شبكه را  معماري

 )10بند (انواع اتصالات شبكه را شناسايي كنيد 

  كنيد بازنگريمشخصات شبكه و روابط اعتماد را  
 ) 11بند (

 ) 12بند (مخاطرات امنيتي را تعيين كنيد 

هاي  نواحي نيارمند كنترل مناسب را شناسايي كنيد، گزينه
معماري امنيتي را بازنگري و مستندسازي كنيد و 

 )13بند (اي با اولويت بيشتر را انتخاب كنيد ه گزينه

  سياست امنيتي اطلاعات شركتي را
  )8بند (كنيد  بازنگري 

 )14 بند( كنيد سازي و اعمال پياده را هاي امنيتي كنترل

  كنيدو بازنگري  پايش را شده هاي اعمال سازي پياده
 )15 بند(

بازنگري نتايج 

حاصل از ارزيابي و 

 ريسكمديريت 

يتيامن  

-ISO\IEC13335 به(

2،ISO/IEC  

 12 بندو   17799

  .)مراجعه شود

طور متناوب و در   بازنگري به
  بروز تغييرات عمده موارد

 الزاماتي اعم از به علت(
، فناوري، كسب و كار

 )و غيره هاي امنيتي حل راه

 

 

 

 

 

 

 

  به
ISO/IEC IS 13335  

Part 2،  

ISO/IEC IS 17799، 

ISo/IEC 27001، 

ISO/IEC27003  

  و
ISo/IEC 27004 

  مراجعه شود

 

 

 

 

 

 

 

 

 

 

 

 

 

  
  

  تعيين
  زمينه /قلمرو
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اطلاعات  يامنيتخط مشي پس از تعيين انواع مخاطرات امنيتي، ممكن است نياز به بازنگري  –
تحت مشي  خطآن سطح از  شركتي باشد، زيرا ممكن است عاملي ظاهر شده باشد كه در

  .استپوشش قرار نگرفته 
اطلاعات شركتي در زمينه  مشي امنيت خطوه، لازم است هاي كنترلي بالق در شناسايي حيطه –

امنيتي تعيين كند كه در يك مشي  خطعنوان مثال ممكن است  درنظر گرفته شود، زيرا به
  بدون در نظر گرفتن مخاطرات اعمال شود، و  بايدسازمان، يك كنترل خاص 

 ن،بود سازگار ازحصول اطمينان منظور  به بايستيهاي معماري امنيت  در بازنگري گزينه –
  .شبكه در نظر گرفته شوند كاربردهاي ها و معماري

  امنيتي اطلاعات شركتيمشي  خطملاحظه الزامات  -8

در زمينه ضرورت نياز به  هايي بيانيهشامل  ، ممكن استاطلاعات شركتي يك سازمان مشي امنيت خط
همچنين  و تبار، قابليت اطمينانپذيري، اع پذيري، انكارناپذيري، مسئوليت ، دسترسيكپارچگيمحرمانگي، 

، هستندطور مستقيم مربوط به اتصالات شبكه  هايي در مورد انواع تهديدات و الزامات كنترلي كه به ديدگاه
  .باشد

  : طور صريح عنوان كند تواند موارد زير را به امنيتي ميمشي  خطيك چنين عنوان مثال  به
  حايز اهميت است، بسيارها،   سيا سرويع خاصي از اطلاعات انواپذيري  دسترس –
  مجاز نيست، 1تلفنگونه اتصالي از طريق خطوط  هيچ –
  از طريق دروازه امنيتي صورت گيرد، ستيهرگونه اتصالي به اينترنت باي –
  مورد استفاده قرار گيرد، ستييك نوع خاص دروازه امنيتي باي –
  .پرداختي بدون امضاي ديجيتالي معتبر نيست العمل دستورگونه  هيچ –

در  بايستي، هستندكه قابل اجرا در يك سازمان يا گستره اجتماع  يها و الزامات ، نگرشها بيانيهچنين 
براي هاي كنترلي بالقوه  و شناسايي حيطه) در زير مراجعه شود 12 به بند( تعيين انواع مخاطرات امنيتي

الزامات  چنينر صورت وجود د .دن، مورد توجه قرار گير)در زير مراجعه شود 13به بند(اتصالات شبكه 
د و نشو مستندسازي ثبت و ،هاي كنترلي بالقوه نويس حيطه امنيتي، لازم است اين الزامات در فهرست پيش

امنيتي مشي  خطدر زمينه جايگاه سند . دگردنهاي معماري امنيت نيز منعكس  در صورت لزوم در گزينه
محتويات اين استاندارد و  در زمينه اطلاعات، همچنيناطلاعات شركتي در رويكرد يك سازمان به امر امنيت 

 و  ISO/IEC 13335-1هايي در استانداردهاي  چگونگي ارتباط آن با ساير اسناد امنيتي، رهنمود

ISO/IEC 177799  عنوان شده است و در استانداردISO/IEC 13335-2 پس از انتشار موجود خواهد بود.  

                                                
1 Dial-Up Lines 
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  بكه ش كاربردهايها و  بازنگري معماري -9

  زمينه  پس -9-1

تمامي  حصول اطمينان از درنظر گرفتنگونه كه پيش از اين عنوان شد، مراحل لازم براي  همان
  :هستندمنظور برقراري امنيت در شبكه، به صورت زير  هاي بالقوه مورد نياز، به كنترل

  گيرد، مياتصالات شبكه كه مورد استفاده قرار ) انواع(شناسايي نوع  –
 بندي و روابط اعتماد وابسته به آن، شبكهشناسايي مشخصات  –

 مخاطرات امنيتي، تعيين –

 .هاي مربوطه و طراحي 1مورد نيازكنترلي هاي  از حيطه يتهيه فهرست –

ريزي  كه موجودند و يا برنامه كاربردهاييمتابعت از اين مراحل در زمينه معماري شبكه و  شود توصيه مي
  .شوند، صورت گيرد مي 

ايجاد  منظور  آن استخراج شود و به كاربردهاييات لازم از معماري شبكه مربوطه و يجز يبايست رو از اين
  .نگري شود زمينه و درك لازم از مراحل مختلف فرآيند، باز

هاي مربوط به شناسايي  يند تعيين معيارافر بايستيها در نخستين مرحله ممكن،  اين جنبه شريحبا ت
گيري در  هاي فني معماري امنيت و تصميم كنترلي و بازنگري گزينههاي  الزامات امنيتي، شناسايي حيطه

  . ر شودكاراتحل امنيتي  ، كارآمدتر گردد و در نهايت منجر به راهشوداتخاذ  ستييك باي مورد اينكه كدام
اين امكان را براي  يبايست هاي وابسته به معماري شبكه و كاربردها در مراحل اوليه،  ملاحظه جنبه

گرايانه وجود ندارد، فراهم نمايد تا مورد  صورت واقع حل امنيتي مقبول در آنها به ايي كه يك راهه معماري
  .بازنگري و اصلاح قرار گيرند

  :هاي مختلفي كه بايد در نظر گرفته شوند، شامل موارد زير هستند حيطه
  انواع شبكه، –
  هاي شبكه، پروتكل –
  شبكه،  كاربردهاي –
  .ها سازي شبكه ه براي پيادهكار گرفته شد هاي به فناوري –

مورد بحث قرار ، 6-9تا  2- 9هاي  ها، در بند برخي از موارد مربوط به بازنگري هر يك از اين حيطه
در هايي  يي اهنمار 11 هايي در زمينه نحوه شناسايي انواع اتصالات شبكه، بند يي اهنمار 10 بند. اند گرفته

در رابطه با  هايي يي اهنمار 12 و بند بط اعتماد مربوط به آنبندي و روا زمينه نحوه تعيين مشخصات شبكه
شبكه در  كاربردهايها و  در مورد معماري عموميهاي  يي اهنمار(دهد  شناسايي مخاطرات امنيتي ارايه مي

  ).موجود است ISO/IEC 7498استاندارد 

                                                
 .احراز اصالت هاي كنترلي مرتبط با استفاده از رمزنگاري براي مواردي نظير محرمانگي، يكپارچگي و شامل حيطه 1
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  انواع شبكه - 9-2

  :شوند مي نديب صورت زير دستهدهند، به  اي كه تحت پوشش قرار مي ها با توجه به ناحيه شبكه
  گيرند، و ها به طور محلي مورد استفاده قرار مي براي اتصال سامانهكه  LANهاي  شبكه –
ها در سطح وسيع و حتي جهاني مورد استفاده قرار  براي اتصال سامانهكه  WANهاي  شبكه –

 .گيرند مي

”هاي شهري شبكه“برخي منابع به تعريف (
1

شده به يك  هاي وسيع و محدود اند كه به شبكه پرداخته 
هاي  كارگرفته شده در شبكه امروزه فناوري به از آنجا كه. شود ناحيه خاص همچون يك شهر، اطلاق مي

وجود  WANهاي  هاي شهري و شبكه اي بين شبكه لذا تفاوت عمده سان است،يك WANهاي  شهري و شبكه
”هاي شخصي شبكه“ندارد، همچنين در اين استاندارد 

 ).گيرد قرار مي LANهاي  دسته شبكه در 2

  هاي شبكه پروتكل -9-3

تحت بررسي قرار  خاصطور  به بايستيهاي مختلف داراي مشخصات امنيتي متفاوتي هستند، لذا  پروتكل
  :عنوان مثال به. گيرند

مورد استفاده قرار  LANهاي  طور عمده در شبكه كه به ي به اشتراك گذاشته  هاي رسانه پروتكل –
هاي  ، در سامانهبه اشتراك گذاشته ي استفاده از رسانه تنظيمدر زمينه  كارهايي و سازو گيرند  مي

شده، مورد استفاده قرار  كه يك رسانه به اشتراك گذاشته هنگامي. كنند هم متصل فراهم مي به
در طول مسير،  هم متصل هاي به گيرد، تمام اطلاعات موجود در شبكه از طريق كليه سامانه مي

  .ر فيزيكي قابل دستيابي استطو به
هاي  هاي مختلف در شبكه بين گرهانتقال اطلاعات يابي براي تعيين مسير  هاي مسير پروتكل –

WANها  براي تمام سامانهطور فيزيكي   اطلاعات در طول مسير به. گيرند ، مورد استفاده قرار مي
  قابل تغيير است، وطور تصادفي يا عمدي  يابي به علاوه مسير قابل دستيابي است، به

شبكه “ رايهاي حامل مبتني بر آنها هستند، اين امكان را ب كه اغلب شبكه MPLSهاي  پروتكل –
”هسته حامل

اشتراك گذاشته شود، بدون   متعددي به هايVPNكه توسط  كنند فراهم مي 3
اشتراك گذاشته   ديگري كه شبكه هسته را به VPN از وجود هاVPNيك از اين  اينكه هيچ

استفاده از است كه با  هاVPN سازي ها در پياده كاربرد عمده اين پروتكل. شودست، مطلع ا
شود  مختلف پرداخته مي يهاVPN  هاي مختلف به شناسايي و جداسازي ترافيك برچسب

)VPN   كه مبتني برMPLS   در اين حالت ). نيست  ي رمزنگاري دادهها كار سازوباشد، بر پايه
واگذار  ISPرا به يك  خود شود كه شبكه داخلي فراهم مي شركتيتريان اين امكان براي مش

مزيت . خود نياز نخواهند داشت IPنمايند و به اين ترتيب به استقرار و مديريت شبكه هسته 

                                                
1 Metropolitan Area Network, MAN 
2 Personal Area Network, PAN 
3 Carrier Core Network 
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و داده با استفاده از  وتهاي شبكه همچون ص اين عمل، قابليت همگرا كردن سرويس اصلي
  .منظور تضمين كارايي بلادرنگ است هو بدهي  كيفيت سرويسي كارها و ساز

هايي  عنوان مثال، ابزار به. كنند هاي مورد استفاده در شبكه، هيچ امنيتي را فراهم نمي بسياري از پروتكل
دست آورد، عموماً توسط مهاجمان مورد  هاي عبور را از ترافيك شبكه به توان كلمه كه با استفاده از آنها مي

بسيار  را نشده در يك شبكه عمومي هاي عبور رمزنگاري ارسال كلمهه اين موضوع ك گيرند استفاده قرار مي
  .سازد پذير مي آسيب

هاي باسيم  هاي مختلف شبكه و همچنين با فناوري ها و رسانه توانند در همبندي ها مي بسياري از پروتكل
تاثير قرار  يتي شبكه را تحتگيرند، كه در بسياري از حالات مشخصات امن سيم مورد استفاده قرار  و يا بي

  .دهند مي

  اي هاي شبكه كاربرد -9-4

شامل كاربردها انواع  .شود، مدنظر قرار گيرد لازم است در بحث امنيت، نوع كاربردي كه در شبكه استفاده مي
  :موارد زير هستند

” نازكگيرنده  كاربردهاي سرويس“ –
1،  

”ميز كار“كاربردهاي  –
2،  

”تقليد“مبتني بر  كاربردهاي –
  ها، ايانهپ 3

  ها و كاربردهاي انتقال پيغام،  زيرساخت –
”گر برنامه رديف“جلو يا مبتني بر  سازي و ارسال به  كاربردهاي مبتني بر ذخيره –

  ، و4
  .خدمتگزار -مشتريكاربردهاي  –

هاي  دهد كه چگونه مشخصات يك برنامه كاربردي، الزامات امنيتي محيط هاي زير نشان مي مثال
  : دهد تاثير قرار مي تحت را ها استفاده كرده است برنامهكه از اين اي  شبكه

بدون تخصيص ) ها همچون رمزنگاري و امضاهاي ديجيتالي پيغام(كاربردهاي انتقال پيغام  –
  .دهند خاص در شبكه، يك سطح امنيتي مناسب را ارايه مي هاي امنيتي كنترل

نياز به بارگيري كد  ،اسبمنظور عملكرد من ممكن است به نازكگيرنده  كاربردهاي سرويس –
 يكپارچگيولي كه محرمانگي موضوع عمده در اين زمينه نيست، با وجود اين. داشته باشند 5سيار

. نمايد  ي مناسبي فراهمكارها و سازدر اين راستا شبكه  بايستيداده حايز اهميت است و 
جيتالي كدهاي سيار، كه نياز به برآوردن الزامات بيشتري باشد، امضاهاي دي همچنين در صورتي

اغلب اين عمل در چارچوب يك كاربرد . ندنك را فراهم مي اضافه احراز اصالتداده و  يكپارچگي
 .ها توسط شبكه نباشد گيرد و بنابرين ممكن است نياز به ارايه اين سرويس صورت مي

                                                
1 Thin Client Applications 
2 Desktop Applications 
3 Emulation  
4 Spooler 
5 Download Mobile Code 
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طور  ، به2گر يا مبتني بر برنامه رديف 1جلو سازي و ارسال به كاربردها مبتني بر ذخيره معمولاً –
هاي مياني  در گره ي حايز اهميتها سازي داده ، به ذخيرهبيشترمنظور پردازش  موقت و به

هاي در  منظور حفاظت از داده به و داده و محرمانگي يكپارچگيدر صورت نياز به . پردازند مي
 با اين وجود، به دليل. هاي مناسب در شبكه مورد نياز است حال انتقال، اعمال كنترل

از . دنها كافي نباش هاي مياني، ممكن است اين كنترل بان ها در ميز سازي موقت داده ذخيره
هاي مياني  هاي ذخيره شده در گره روي داده ههاي اضاف  رو ممكن است نياز به اعمال كنترل اين

 . باشد

 ها سازي شبكه هاي مورد استفاده براي پياده فناوري -9-5

براساس نواحي ارايه آنها ساختار ترين  معمول. مختلفي ارايه شوندهاي  ها ممكن است به صورت شبكه
 .گيرد جغرافيايي است كه توسط يك شبكه تحت پوشش قرار مي

  محلي هاي شبكه  - 9-5-1

. دهندگان در يك ناحيه كوچك جغرافيايي است ها و سرويس اي براي اتصال رايانه شبكه ،LANيك 
عنوان مثال يك شبكه خانگي را  هم متصل كه به ودي سامانه بهتواند از تعداد محد مي  شبكه محلي يك اندازه

 معمولهاي  سرويس. ، متغير باشد3دانشگاهيدهند، تا چند هزار سامانه موجود در يك شبكه  تشكيل مي
ها  ها و به اشتراك گذاشتن فايل چاپگر ظيراشتراك گذاشتن منابع ن  ها شامل به شبكه  در اينسازي شده  پياده

هاي انتقال پيغام يا  سرويس نظيرمركزي  يهاي سرويس ،LANهاي  شبكه. هستند كاربرديهاي  برنامهو 
عنوان جايگزين  به LANهاي  در برخي موارد نيز شبكه. دهند را نيز ارايه مي) تقويمي(هاي روزشمار  سرويس
ها و  پروتكل توان به عنوان مثال مي گيرند، به ها مورد استفاده قرار مي سنتي ساير شبكه  كاركرد

شوند،  ارايه مي مركز تلفن داخليهاي تلفن مبتني بر  عنوان جانشيني براي شبكه كه به  VoIPهاي سرويس
شده  به اشتراك گذاشته  هاي رسانه كوچك عموماً با استفاده از فناوري LANهاي  شبكه. اشاره نمود

كه در اين راستا مورد استفاده قرار  يك فناوري استاندارد است Ethernetپروتكل . شوند سازي مي پياده
آنجايي  از. يافته است  توسعه ،سيم هاي بي محيط و نيز پشتيباني ازمنظور ارايه پهناي باند بيشتر  گيرد و به مي

بزرگ داراي  اندازههاي با  ، در شبكهEthernetويژه  شده و به به اشتراك گذاشته  هاي رسانه كه فناوري
يابي،  هاي مسير پروتكلنظير ، WANهاي  مورد استفاده در شبكهنوعي هاي  ناوريف ،هايي هستند محدوديت

  . سيم باشد تواند با سيم و يا بي يك شبكه محلي مي. گيرد نيز مورد استفاده قرار مي LANهاي  اغلب در شبكه

                                                
1 Forward 
2 Spooler 
3 Campus Network 
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  شبكه محلي باسيم  1- 1- 9-5

يا هاب و  ده سوطريق يك كه در يك شبكه از  تشكيل شده استهايي  گرهاز شبكه محلي باسيم، معمولاً 
 داده با سرعت بالا رااين ترتيب يك شبكه  بندي به هم متصل هستند و به هاي شبكه با استفاده از كابل

 شامل گيرد، مورد استفاده قرار ميباسيم  ي هاLANاي كه در  هاي شناخته شده فناوري. آورند وجود مي به
(IEEE 802.3) Ethernet و(IEEE 802.5) Token Ring هستند.  

  سيم شبكه محلي بي  2- 1- 9-5

WLANپردازد هاي شبكه از طريق هوا مي ، با استفاده از امواج راديويي فركانس بالا، به ارسال بسته .
 كار هاي معروف به فناوري. شبكه است ايجاد كشي در ها به دليل عدم نياز به كابل پذيري اين شبكه انعطاف

  . هستند Bluetoothو همچنين  IEEE 802.11شده در ايههاي ار سازي ها، پيادهWLAN  گرفته شده در

 گسترده هاي شبكه -2- 9-5

. گيرند آنها مورد استفاده قرار مي LANهاي  هاي دور و اتصال شبكه براي اتصال مكان WANهاي  شبكه
دهنده و يا از طريق اجاره يك سرويس از  ها از يك سرويس ها و مدار تواند با استفاده از كابل مي WANيك 
 WANهاي  كار گرفته شده در شبكه هاي به فناوري. ايجاد شود ارتباطات راه دورهاي  دهنده سرويس ارايهيك 

وسيع  تسهيلاتد و معمولاً نكن در يك مسير طولاني را فراهم مي  يابي ترافيك شبكه امكان ارسال و مسير
ساخت  نوعاً زير. كند يهاي شبكه به سمت شبكه محلي مقصد را فراهم م يابي براي هدايت بسته مسير
عنوان مثال  گيرد به مورد استفاده قرار مي LANهاي  بندي فيزيكي عمومي، براي اتصال بين شبكه شبكه

تواند باسيم و يا  مي WANيك . اي يا فيبرهاي نوري اشاره نمود ارتباطات ماهواره  اي توان به خطوط اجاره مي
  .سيم باشد بي

  سيم هاي گسترده با شبكه  2-1- 9-5

WAN كه از طريق  تشكيل شده است) ها ياب مسير انندم( يابي هاي مسير دستگاه ازاسيم معمولاً ب
سيم  با  هاي ترين فناوري معروف. اند هاي مخابراتي به يك شبكه خصوصي يا عمومي متصل شده سيم

  .هستند X.25و WAN ATM ،Frame Relayهاي  كارگرفته شده در شبكه به

  سيم گسترده بي هاي شبكه   2-2- 9-5

WAN هاي شبكه از طريق هوا در يك  ارسال بسته هسيم، معمولاً با استفاده از امواج راديويي ب بي
هاي معروف  فناوري. باشد و يا بيشتر نيز ده كيلومتر تاتواند  پردازد كه اين مسافت مي مسافت طولاني مي

  .دهستن IEEE802.16و  TDMA ،CDMA ،GSM شامل WANهاي  شده در شبكه گرفته كار به
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  ساير ملاحظات -9-6

آن لازم است اتصالات شبكه موجود در درون سازمان، به  كاربردهايدر هنگام بازنگري معماري شبكه و 
اتصال به آن صورت گرفته است، درنظر گرفته يك اي كه  و همچنين شبكه آن سازمان و يا از آن سازمان

ها يا  نامه جديد را به دلايلي همچون توافقاتصالاتي كه در سازمان موجود هستند، ممكن است اتصالات . شوند
اي كه  وجود ساير اتصالات به شبكه و يا از شبكه. آنها جلوگيري نمايند برقراريها محدود كنند و يا از  قرارداد

هاي اضافي و در نتيجه مخاطرات بيشتري را موجب  پذيري تواند آسيب يك اتصال از آن مورد نياز است، مي
  .باشد اضافههاي  يا كنترل/تر و از به تضمين قويشود و احتمالاً ني

  شناسايي انواع اتصالات شبكه -10

. كنداستفاده از آنها  تواند از اتصالات شبكه وجود دارد كه يك سازمان يا اجتماع ميي مختلف كليانواع 
و ) شده است كه دسترسي به آنها محدود به يك اجتماع شناخته(ها VPNبرخي از اين اتصالات، از طريق 

) پذير است طور بالقوه براي هر فرد و سازمان امكان كه دسترسي به آنها به(هاي عمومي  برخي از طريق شبكه
پست هاي متنوعي همچون  توانند براي سرويس علاوه انواع مختلف اتصالات شبكه مي به. شود ايجاد مي

شامل استفاده ازتسهيلات اينترنت،  توانند مورد استفاده قرارگيرند و همچنين مي داده EDIيا  الكترونيكي
باشند كه هر يك داراي ملاحظات امنيتي جداگانه  )اكسترانت(شبكه خارجي يا  )اينترانت(شبكه داخلي 

و در است هاي متفاوت و مخاطرات امنيتي خاص خود  پذيري اتصالات شبكه داراي آسيب نوع ازهر . است
  ).مراجعه شود ISO/IEC  177799 به استاندارد . (ستاها  نتيجه نيازمند مجموعه متفاوتي از كنترل

 كار و كسببندي انواع كلي اتصالات شبكه كه ممكن است براي مديريت  ، يك روش براي دسته1 جدول
  .دهد به همراه يك مثال توصيفي براي هر نوع را نشان مي ،دنمورد نياز باش

 شده در جدول يك يا بيش از يك نوع ارايهست لازم اشبكه مربوطه،  كاربردهايها و  معماري با توجه به
  .شودطور مناسب انتخاب  شبكه مورد نظر، به) اتصالات(، براي اتصال 1

 كار و كسبنظر  ، بيشتر از نقطهاستانداردشده در اين  است كه انواع كلي اتصالات شبكه توصيف ذكرقابل 
كه دو نوع متفاوت اتصالات شبكه ممكن  اعنبدين م ،نظر فني نقطهاز تا  ندا بندي و سازماندهي شده دسته

هاي  در برخي موارد ممكن است كنترلكه در اين حالت، سازي شوند  است گاهي با فنون فني يكسان پياده
  . ها متفاوت باشند كه در موارد ديگر، ممكن است اين كنترل شده يكسان باشد، در حالي اعمال

  انواع اتصالات شبكه -1 جدول

  مثال توصيفي  ت شبكهنوع اتصالا  حرف ارجاع

A 
اتصال درون منطقه كنترل شده منفرد از 

  يك سازمان

هاي مختلف يك سازمان، درون يك  اتصال بين بخش
عنوان مثال يك ساختمان  شده، به منطقه كنترل

  .شده يا يك سايت  كنترل منفرد

B هايي از يك سازمان كه از  اتصال بين بخش
با سايت  اي منطقهيا ادارات /و(اي  منطقهاتصال بين ادارات 

درون يك سازمان منفرد از طريق يك ) اداره مركزي
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در اين نوع اتصال، نه تنها تمام كاربران قادر به . WAN  .نظر جغرافيايي مجزا و متفاوت هستند
هاي اطلاعاتي كه در شبكه موجود  دسترسي به سامانه

است، نيستند، بلكه تمام كاربران داخل سازمان نيز مجاز 
عنوان  به. (و اطلاعات نيستند كاربردهادسترسي به تمام  به

شده  مطابق امتيازات اعطاتنها مثال دسترسي هر كاربر، 
تواند  بخش ديگر سازمان مي ازيك نوع دسترسي ). است

همچنين ممكن است . براي مقاصد پشتيباني راه دور باشد
اختيارات ويژه براي اين نوع كاربران و اين نوع اتصالات، 

  .دسترسي بيشتري نيز موجود باشد

C 

 كاركنانياتصالات بين سايت يك سازمان و 
دور از آن سازمان كار هايي  كه در محل

  .كنند مي

 اي سيار توسط كارمندان هاي داده استفاده از پايانه
اي كه از طريق يك سايت مشتري   عنوان مثال فروشنده به(

هاي راه دور  يوندپ برقرارييا ) پردازد به بررسي موجودي مي
هاي محاسباتي يك سازمان، توسط كارمنداني كه  به سامانه

كنند و از طريق شبكه آن  هاي دور كار مي  در خانه يا سايت
  .سازمان به هم متصل نيستند

D  

هاي مختلف درون يك  اتصالات بين سازمان
به دلايل  ، به عنوان مثالاجتماع بسته

اردادي مختلفي از جمله شرايط اجباري قر
 كار و كسب نفعان ذييكسان يا  يا قانوني

  .بانكداري يا بيمه نظير

هاي  اتصالات بين دو يا چند سازمان براي تسهيل تراكنش
 كار و كسبالكترونيكي بين سازماني به دليل يك نياز 

الكترونيكي در صنعت  هاي سهامعنوان مثال انتقال  به(
  ).بانكداري

كه  جز اين است، به Bقسمت  اين نوع از اتصال شبكه مشابه
شوند، متعلق به دو يا چند  مي متصلهايي كه به هم  سايت

سازمان هستند و هدف از ايجاد اتصال، فراهم ساختن 
مورد استفاده توسط هر  كاربردهايامكان دسترسي به تمام 

  .كننده، نيست هاي شركت يك از سازمان

E  ها اتصالات به ساير سازمان  

هاي داده راه دوري كه  به پايگاه ممكن است دسترسي
پذير باشد،  شود، امكان ها نگهداري مي توسط ساير سازمان

در اين نوع ). دهندگان سرويس عنوان مثال از طريق ارايه به(
از اتصالات شبكه، تمام كاربران از جمله كاربراني كه به 

طور انفرادي توسط سازمان  شوند، به سازمان متصل مي
دسترسي به اطلاعاتش را فراهم كرده  خارجي كه امكان

اگرچه در ابتدا تمام . شوند مجوزدهي مياز  قبل است، 
شوند ولي هيچ تمايزي بين كاربران  دهي مي كاربران مجوز

برحسب توانايي آنها براي پرداخت هزينه سرويس 
همچنين ممكن است دسترسي به . شده، وجود ندارد ارايه

ازمان كه به ذخيره يا پردازش هايي از س كاربردها در سامانه
پردازند، براي كاربران خارج از سازمان  اطلاعات شركتي مي

كاربران خارج  لازم است در اين شرايط. پذير باشد امكان
يك نوع دسترسي از . شوند دهي  شناسايي و مجوز ،سازمان
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. تواند براي مقاصد پشتيباني راه دور باشد سازمان ديگر مي
براي اين نوع كاربران و اين نوع همچنين ممكن است 

  .امتيازات دسترسي بيشتري نيز موجود باشد ،اتصالات

F اتصالات به حوزه عمومي  

 ،هاي داده قابل دسترسي عمومي دسترسي به پايگاه
ها  توسط كاربران سازمان صورت گيرد، وب سايت تواند مي

مثال از طريق   عنوان به( پست الكترونيكييا تسهيلات /و
منظور بازيابي اطلاعات يا ارسال  ، كه دسترسي به)رنتاينت

گيرد كه  هايي صورت مي يا مكان/ به افراد و/اطلاعات از
در . اند مجوزدهي نشده ، از قبلطور خاص توسط سازمان به

اين نوع اتصال، كاربران سازمان از اين امكان براي مقاصد 
كنند، هرچند  استفاده مي) حتي خصوصي( سازماني

ن ممكن است كنترل اندكي بر روي اطلاعات در حال سازما
تواند توسط  همچنين دسترسي مي. انتقال داشته باشد

 گيرد تسهيلات سازماني صورت  كاربران خارج سازمان به
در اين نوع اتصال شبكه، ). عنوان مثال از طريق اينترنت به(

دسترسي افراد خارج سازمان، صريحاً توسط سازمان 
  .استمجوزدهي نشده 

G  
اتصالات به شبكه تلفن عمومي از يك 

 IPمحيط 

 IPاز طريق يك تلفن در يك شبكه  PSTNدسترسي به 
به شده نيستند،  اين نوع اتصالات كنترل. گيرد صورت مي

اي در جهان  تواند از هر ناحيه مكالمات مي كه اين دليل 
  .دريافت شود

 

  و روابط اعتماد مربوط  بازنگري مشخصات شبكه -11

  شخصات شبكه م  -11-1

ويژه شناسايي اينكه  به. لازم است مشخصات شبكه موجود يا شبكه پيشنهادي تحت بازنگري قرار گيرد
  :شبكه ازكدام نوع زير است، بسيار حايز اهميت است

  شبكه قابل دسترسي توسط هر فرد، يا -شبكه عمومي  –
رو  ي است، از اينا اي كه شامل خطوط شخصي يا اجاره عنوان مثال شبكه شبكه خصوصي، به –

 .شود تر از يك شبكه عمومي در نظر گرفته مي امن

  : عنوان مثال شده توسط شبكه نيز داراي اهميت است، به همچنين آگاهي از نوع داده منتقل
  پردازد، هاي داده مي هاي اصلي و استفاده از پروتكل اي كه به انتقال داده شبكه -شبكه داده –
ارايه سرويس تلفن ايجاد شده است، ولي قابل استفاده براي اي كه براي  شبكه -شبكه صوت –

 انتقال داده نيز است يا

 .اي شامل داده و صوت و احتمالاً تصوير شبكه –
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 :ساير اطلاعات، همچون اطلاعات زير نيز مرتبط هستند

 ،ده سواينكه يك شبكه مبتني بر بسته است يا  –

 كند،  ني ميپشتيبا دهي كيفيت سرويساز  MPLS ،آيا در يك شبكه –

اي ارايه شوند تا  گونه هاي شبكه بايد به سرويس. است عملكرد سازگاردر ارتباط با  دهي كيفيت سرويس(
 ،كه پهناي باند كافي عنوان مثال در صورتي به. فراهم كنند استفاده را قابلسطح عملكرد  كمترينبتوانند 

كيفيت . طوركلي قطع خواهد شد ر نهايت بهطور مكرر قطع و وصل و د باشد، سرويس صوت بهوجود نداشته 
سطح عملكرد يا  كمترينشده در  ي قابليت يك سامانه شبكه در حفظ سرويس ارايهابه معن دهي سرويس

  .)بالاتر از آن است
  .شود در مواقع نياز ايجاد مي تنهامي است يا يد كه يك اتصال داشو علومعلاوه لازم است م به

  روابط اعتماد - 11-2

شده، شناسايي و در كمترين حد ممكن ايجاد  بندي موجود يا پيشنهاد شخصات شبكهپس ازاينكه م
شناسايي  روابط اعتماد مربوط بايستيشد، كه شبكه، يك شبكه عمومي يا خصوصي با گرديد، در صورتي

  )در بالا مراجعه شود 1-11به بند. (دنشو
شبكه هستند با ) اتصالات(با اتصال اعتماد قابل كاربرد كه مرتبط ) هاي(  در ابتدا لازم است محيط

  : زير شناسايي شود فهرستاستفاده از 
  اي با يك اجتماع ناشناخته از كاربران، سطح اعتماد پايين، مانند شبكه –
شده از كاربران و در يك جامعه  اي با يك اجتماع شناخته سطح اعتماد متوسط، مانند شبكه –

  ، )ندر اجتماعي با بيش از يك سازما(بسته  تجاري
شده از كاربراني كه منحصراً در داخل  اي با يك جامعه شناخته سطح اعتماد بالا، مانند شبكه –

  .سازمان هستند
به مشخصات ) با سطح اعتماد پايين، متوسط و بالا(اعتماد مناسب ) هاي محيط(سپس لازم است محيط 

)   Gتا Aاز ( ،در آن موجود هستنداتصالات شبكه كه ) انواع(و نوع ) عمومي يا خصوصي(شبكه قابل كاربرد 
در زير نشان  2 اين عمل با استفاده از ماتريسي كه در جدول. شودنسبت داده شوند تا روابط اعتماد ايجاد 

  .پذير است داده شده است، امكان

  شناسايي روابط اعتماد -2 جدول

  انواع اتصالات شبكه

  )10بند(

  هاي اعتماد محيط

سطح 

  پايين

سطح 

  متوسط

  سطح

  بالا 

  مشخصات شبكه

 عمومي
F 

G 

D 

E  
B 

C  

  E  خصوصي
D 

E  

A 

B 

C  
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هاي  تمام دسته. روابط اعتماد مربوطه تعيين شوداز لازم است دسته مرجع براي هر يك  2 با استفاده از جدول
  .اند در زير توصيف شده 3احتمالي موجود در جدول 

  مراجع روابط اعتماد - 3 جدول

  توصيف  ه روابط اعتمادستد

  .ماد پايين و استفاده از يك شبكه عمومياعت  عمومي/ پايين

  .اعتماد متوسط و استفاده از يك شبكه عمومي  عمومي/ متوسط

  .اعتماد بالا و استفاده از يك شبكه عمومي  عمومي/ بالا

  .اعتماد پايين و استفاده از يك شبكه خصوصي  خصوصي/ پايين

  .اعتماد متوسط و استفاده از يك شبكه خصوصي  خصوصي /متوسط

  .اعتماد بالا و استفاده از يك شبكه خصوصي  خصوصي/ بالا

هاي كنترلي  منظور تاييد انواع مخاطرات امنيتي و شناسايي حيطه ، به12لازم است اين مراجع در بند
  . مورد استفاده قرار گيرند ،بالقوه

ي شبكه صورت ها و كاربردها تواند از طريق اطلاعات موجود در معماري نياز مي در صورت وظيفهاين 
  ).حاصل شد 9گونه كه با استفاده از بند همان(گيرد 

  شناسايي مخاطرات امنيت اطلاعات  -12

خود،  كار و كسبهاي  ها، در انجام فعاليت ناطوركه پيش از اين نيز ذكر شد، امروزه اغلب سازم  همان
ر بسياري از موارد، يك نياز علاوه بر اين د. هاي اطلاعاتي هستند ها و شبكه وابسته به استفاده از سامانه

مكان سازمان و به ديگر هر هاي اطلاعاتي، در  اي بين سامانه معين به استفاده از اتصالات شبكه كار و كسب
در هنگام برقراري اتصال . هستند، وجود دارد   شبكه عمومياز /شامل كه هاي داخل يا خارج آن سازمان نامك

از در معرض خطر قرار نگرفتن سازمان در برابر مخاطرات  ردد تادقت كافي مبذول گ بايستيبه يك شبكه 
به عنوان مثال اين . شود، اطمينان حاصل )كنند ها استفاده مي پذيري اي كه از آسيب تهديدات بالقوه( اضافه

  .و يا از اتصالات شبكه در طرف ديگر نتيجه شوندتنهايي  بهتوانند از اتصال  مخاطرات مي
مقررات مربوط . (دنباش ات ممكن است مربوط به الزامات متابعت از قوانين و مقررات برخي از اين مخاطر

ي برخي از كشورها داراي قوانين. مورد ملاحظه دقيق قرار گيردبايستي اظت از داده، فبه حريم خصوصي و ح
به يك فرد يا داده مربوط  - هاي شخصي  آوري، پردازش و انتقال داده جمع  هاي كنترل در زمينه براي اعمال
قوانين كنترلي وظايفي بر عهده افرادي  اين بسته به قوانين ملي مربوطه در هركشور،. هستند -افراد خاص

آوري، پردازش و ارسال اطلاعات  به جمع ها اين افراد كساني هستند كه از طريق شبكه. دهند خاص قرار مي
امنيتي بيشتر، ظرفيت ارسال داده به  منظور اتخاذ ملاحظات حتي ممكن است به و پردازند شخصي مي

شوند،  هايي كه تحت چنين قوانيني لحاظ مي از داده نامشهوددو مثال . كشورهاي معيني را محدود كنند
  ).افزاري هستند و سخت IPهاي  برخي آدرس
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 دسترسي غيرمجاز به اطلاعات، ارسال غيرمجاز مربوط بهاند،  كه در اين بند ذكر شده يمخاطراتانواع 
ناپذيري اطلاعات و  ، انسداد اتصال سرويس و دسترسدريافت يا منشاكدهاي مخرب، انسداد  ورودآنها، 

به اين ترتيب انواع مخاطرات امنيتي كه يك سازمان با آن مواجه خواهد بود، مربوط به از . ها است سرويس
  :دست رفتن يكي از موارد زير است

 ،)ها هاي متصل به شبكه امانهها و س در شبكه(محرمانگي اطلاعات و كد  –

 ،)ها هاي متصل به شبكه ها و سامانه در شبكه(اطلاعات و كد  يكپارچگي –

 ،)ها هاي متصل به شبكه و سامانه(هاي شبكه  پذيري اطلاعات و سرويس دسترس –

 ،)الزامات(هاي شبكه  انكارناپذيري تراكنش –

 هاي شبكه، پذيري تراكنش مسئوليت –

 ،)اربران و مديران اجرايي شبكهو نيز ك(اعتبار اطلاعات  –

 ،)ها هاي متصل به شبكه ها و سامانه در شبكه(قابل اطمينان بودن اطلاعات و كد  –

مشي  خطغيرمجاز و سواستفاده از منابع شبكه، كه در متون مربوط به   قابليت كنترل استفاده –
آن براي مصالح به عنوان مثال فروش پهناي باند و يا استفاده از (سازمان عنوان شده است 

عنوان  به( مقرراتهاي مرتبط با وضع قوانين و  كنترل مسووليتقابليت و همچنين ) شخصي
 )مثال ذخيره تصاوير مستهجن از كودكان

ولي . هر سازماني وجود ندارند يا درانواع مخاطرات امنيتي، در هر مكان  تماميقابل ذكر است كه لزوماً 
ها  كنترل درنهايتو (د نهاي كنترلي بالقوه تعيين شو ي شوند تا حيطهانواع آنها شناساي كليهلازم است 

هايي كه در آنها  نااز امنيت شبكه همراه با مك  يك مدل مفهومي). شوند حفظسازي و   انتخاب، طراحي، پياده
  .شده است  امكان وقوع مخاطرات امنيتي وجود دارد، در شكل زير نشان داده

  
  مخاطرات امنيتي شبكه نواحياز  مدلي مفهومي  -3 شكل

 در دسترس بودن
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مرتبط با انواع مخاطرات امنيتي ذكرشده فوق  كار و كسبلازم است اطلاعاتي در مورد عملكردهاي 
كه به عنوان تاثيرات (ميزان حساسيت يا ارزش اطلاعات درگير دقيق آوري شود كه اين امر با ملاحظه  جمع

. پذير خواهد بود مربوطه امكان  هاي بالقوه پذيري بو نيز تهديدات و آسي) شود بيان مي كار و كسببالقوه مخرب 
به ماتريس  بايستيباشد،   سازمان وجود داشته كار و كسببر عملكردهاي مخرب كه بيش از يك اثر  در صورتي

  .رجوع شود 5 جدول
ارزيابي و  1)هاي (ازنگريحاصل از باز نتايج  بايستيلازم به تاكيد است كه در تكميل اين مرحله، 

اين نتايج . شودشبكه حاصل شده است، استفاده ) اتصالات(يت مخاطرات امنيتي، كه با ملاحظه اتصالمدير
و  كار و كسب تاثيرات بالقوه مخرب سمت بهباشند توجه را  ها انجام شده  از جزييات كه بازنگري سطحيدر هر 

تناظر مخاطرات مدر نتيجه ا و ه پذيري ذكرشده فوق و نيز تهديدات، آسيبامنيتي مرتبط با انواع مخاطرات 
  .كنند جلب مي

مديريت و ارزيابي مخاطرات   هاي شبكه ممكن است درطي بازنگري پذيري در هنگام ملاحظه آسيب
هايي كه  پذيري انواع آسيب 4 جدولدر . باشدضروري طور جداگانه  ملاحظه تعدادي از وجوه شبكه به ،امنيتي

  .است شدهسواستفاده هستند، فهرست  برداري و در هر وجه شبكه، قابل بهره

 هاي بالقوه پذيري آسيبانواع  -4 جدول

  وجوه شبكه
  ها امنيتي بالقوه شبكه پذيري انواع آسيب

  فريب  نفوذ  تغيير  شنود  وقفه

كاربران 

  شبكه

ممكن است كاربران، 
از دست رفتن  متضرر

يا وقفه در سرويس 
  .شوند

هاي  ممكن است تراكنش
يا فعاليت شبكه، /كاربر و
  .ايش شودپ

ممكن است جزييات 
كاربر و داده كاربر، 

شده يا  تغيير داده
  .خراب شود

ممكن است كاربران براي دستيابي 
غيرمجاز به تسهيلات، جعل هويت 

  .دشون

هويت  ممكن است
كاربران براي 

 كارانه فريب يها تراكنش
  .دشو، جعل 

هاي  سامانه

  انتهايي شبكه

ممكن است 
هاي انتهايي  سامانه

ور موقت و يا ط به
م غيرقابل يدا

  .دسترس باشند

ممكن است اشخاص 
غيرمجاز، داده و يا كدهاي 

هاي انتهايي را  روي سامانه
  .بخوانند

ممكن است داده 
شده  يا كد، تغييرداده

  .و يا خراب شود

هاي انتهايي  ممكن است سامانه
منظور دستيابي غيرمجاز به  به

. دشونهويت  تسهيلات، جعل
توانند  ز مياشخاص غيرمجا

منظور اعمال حملات بيشتر، به  به
هاي شخصي دسترسي يافته  حساب

  .و از آنها استفاده كنند

 هويت ممكن است
هاي انتهايي براي  سامانه

 كارانه فريب يها تراكنش
يا اعمال حملات بيشتر، 

  .دشوجعل 

كاربردهاي 

  تحت شبكه

ممكن است 
طور  ، بهكاربردها

موقت و يا دايم 
سترس غيرقابل د

  .باشند

ممكن است داده و يا 
كد، توسط اشخاص 

انتقال  هنگام غيرمجاز، در
شود و يا روي   شنود

دهندگان  سرويس
  .شود خوانده

ممكن است داده 
شده  يا كد، تغيير داده

  .و يا خراب شود

توانند  اشخاص غيرمجاز مي
منظور اعمال حملات بيشتر، به  به

دسترسي يافته  سامانههاي  حساب
  .آنها استفاده كنندو از 

اشخاص غيرمجاز 
منظور  توانند به مي

اعمال حملات بيشتر، 
هاي شخصي  به حساب

دسترسي يافته و از آنها 
  .استفاده كنند

                                                
ارايه شده است و نيز در استاندارد  ISO/IEC 17799هاي مربوط به ارزيابي و مديريت مخاطرات امنيتي در استاندارد  ديدگاهدر مورد  هايي راهنمائي 1

ISO/IEC 13335-2 پس از انتشار موجود خواهد بود.  
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هاي  سرويس

  شبكه

ممكن است 
طور  ها به سرويس

موقت و يا دايم، 
غيرقابل دسترس 

  .باشند

ممكن است داده و يا 
كد توسط اشخاص غير 

نتقال ا هنگام مجاز، در
شود و يا روي  ود شن

دهندگان  سرويس
  .شود خوانده

ممكن است داده 
شده  يا كد، تغيير داده

  .و يا خراب شود

توانند  اشخاص غيرمجاز مي
منظور اعمال حملات بيشتر، به  به

هاي شخصي دسترسي يافته  حساب
  .و از آنها استفاده كنند

ممكن است 
دهندگان و  سرويس
هاي شبكه،  دستگاه

ور دسترسي غير منظ به
مجاز، شنود ترافيك 
شبكه يا قطع كردن 

هاي شبكه،  سرويس
  .جعل هويت شوند

زيرساخت 

  شبكه

ممكن است 
طور  تسهيلات به

موقت و يا دايم، 
غيرقابل دسترس 

  .باشند

    
ممكن است اشخاص غير مجاز، 

نفوذ  تحتتسهيلات شبكه را 
  .قراردهند

  

 

ارزيابي و مديريت مخاطرات امنيتي به عنوان يك اصل راهبردي و   بازنگريحاصل از از نتايج  هبا استفاد
 ، تعيين شده و در قسمت بالاي ماتريس جدولمربوطه مراجع روابط اعتماد بايستي، 11 نيز با استفاده از بند

علاوه . گيرد بررسي در قسمت راست جدول قرار مي تحت موارد. ، جاي گيرندارائه شده استكه در پايين  5
هاي  ، در زير و در بند13شده در بند هاي كنترلي بالقوه معرفي ن لازم است مراجع مرتبط با حيطهبر اي

  . مربوطه، ذكر شوند

   كنترلنيازمند  حانواع مخاطرات و مراجع امنيتي مرتبط با سطو -5 جدول

انواع 

  مخاطرات

  مراجع روابط اعتماد

  /پايين

  عمومي

  /متوسط

  عمومي

  /بالا

  عمومي

  /پايين

  خصوصي

  /طمتوس

  خصوصي

  /بالا

  خصوصي

از دست 

رفتن 

  محرمانگي

13-2 -1  1 
13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-2 -1  
13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-2 -1  
13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-2 -1  
13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-2 -1  
13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-2 -1  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  

                                                
بندي مورد بحث قابل  شبكه سناريوي درمناسب اي  اين بند به شيوه. مورد ملاحظه قرار گيرد ولدر اين جد.1-2-13 لازم است تمام ارجاعات به بند 1

  .اعمال است
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13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

13-6 -2  
13-6 -3  
13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

13-6 -2  
13-6 -3  
13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-10 -2  
13-10 -5  

از دست 

رفتن 

  يكپارچگي

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  

13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  

13-2 -1  

13-2 -7  
13-2 -8  

13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  

13-2 -1  

13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  
13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -3  

13-10 -5  
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از دست 

رفتن 

دسترسي 

  پذيري

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  
13-11  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  
13-11  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-11  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  
13-11  

13-2 -1  

13-2 -7  
13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  
13-11  

13-2 -1  

13-2 -8  
13-2 -9  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  

13-9  
13-11  

از دست 

رفتن 

  انكارناپذيري

13-2 -1  

13-2 -7  
13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -4  

13-10 ,5 
13-11  

  

13-2 -1  

13-2 -7  
13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -4  

13-10 , 5 
13-11  

  

13-2 -1  

13-2 -7  
13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  
13-6 -5  

13-7  
13-8  
13-9  

13-10 -4  

13-10 ,5 
13-11  

  

13-2 -1  

13-2 -7  
13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -4  

13-10 ,5 
13-11  

13-2 -1  

13-2 -7  
13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  
13-3 -5  
13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  

13-6 -4  
13-7  
13-8  
13-9  

13-10 -4  

13-10 ,5 
13-11  

13-2 -1  

13-2 -8  
13-3 -2  
13-3 -3  

13-3 -4  

13-3 -6  
13-3 -7  

13-4  
13-5  

13-6 -2  
13-6 -3  
13-6 -4  

13-7  
13-8  
13-9  

13-10 -4  

13-10 ,5 
13-11  

  
گونه كه از جدول مشخص است، هرچه يك كاربر به ميزان بيشتري، قابل اعتماد باشد، اعمال  همان

  :اين موضوع وجود دارد كه عبارتند از دو دليل براي. هاي بيشتري مورد نياز خواهد بود كنترل
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و پس از انتشار (اند  شدهداده  شرح ISO/IEC 17799در استاندارد   اولاً، تعدادي از فنون كنترلي
ند شو مي انتخابحفاظت از تسهيلات ميزبان  منظور ه، كه ب)، ارايه خواهند شدISO/IEC 13335-2استاندارد 

هاي با سطح اعتماد پايين،  در وضعيت. ل دسترسي منطقي هستندو كنتر احراز اصالتو شامل شناسايي، 
و كنترل دسترسي، بيشتر از  احراز اصالتهاي شناسايي،  هاي مورد نياز در زمينه لازم است شدت كنترل

 بايستيكه چنين سطح كنترلي قابل اعمال نباشد،  درصورتي. هاي با سطح اعتماد بالا باشد وضعيت
تر،  هاي با سطح اعتماد پايين از طرف ديگر در وضعيت. شوند كارگرفته با وضعيت، به هاي اضافي مرتبط كنترل

دسترسي تنها به منابع سازگار با  اطمينان حاصل شوداي باشد كه  گونه ، به)امتيازات(زها وتنظيم مج بايستي
  .گيرد مدل اعتماد و الزامات دسترسي مورد نظر، انجام مي

تر دسترسي دارند و اين  مهم/تر يا كاركردهاي بحراني/د اغلب مواقع، به اطلاعات وثانياً، كاربران قابل اعتما
هاي اضافه، خواهد بود و  دليل ارزش منابع در دسترس، نياز به كنترل معناي آن است كه در چنين حالتي به به

  .تنهايي كافي نيست اعتماد به كاربران به

  هاي كنترلي بالقوه مناسب ناسايي حيطهش -13

  مينهز  سپ -13-1

شده در  گيري از مراجع تعيين لازم است بر اساس نتايج بازنگري ارزيابي و مديريت مخاطرات و با بهره
تعيين و ) ISO/IEC 17799و همچنين با استفاده از استاندارد ( 13هاي كنترلي بالقوه از بند ، حيطه12بند

. اتي مربوط به اين بند ارايه خواهد شدپس از انتشار، اطلاع ISO/IEC 13335-2در استاندارد . شوند انتخاب 
نمايد و  هاي كنترلي بالقوه مرتبط را بيان مي هاي گوناگوني از معماري امنيتي شبكه و حيطه ، جنبه2- 13بند

حل  يك راه ،در حقيقت. كنند هاي كنترلي بالقوه را معرفي مي ، ديگر حيطه10-13 تا 3- 13هاي بند در ادامه
 11-13تا  2-13هاي  شده در بند هاي كنترلي بالقوه بيان ل تعدادي از حيطهامنيتي خاص ممكن است شام

  .باشد
ها  هاي اطلاعاتي، مستقل از اينكه اين سامانه به سامانه تبطمر يها كنترلتعدادي از شود كه  تاكيد مي

تاندارد اس. انتخاب شوند ISO/IEC 17799با استفاده از استاندارد  بايستيداراي اتصالات شبكه باشند، 
ISO/IEC13335-2 نيز پس از انتشار، اطلاعاتي را در اين زمينه ارايه خواهد كرد.  
مورد  بايستيها و كاربردهاي شبكه مربوطه،  شده در زمينه معماري ي شناخته هاي بالقوه فهرست كنترل

هاي امنيتي مورد  سازي كنترل به عنوان مبنايي در پيادهشود و تنظيم  ،در صورت لزومو  بازنگري قرار گيرد
  ).15 بند( ها، استفاده شود سازي و نيز در پايش و بازنگري پياده) 14بند(نياز 
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 همعماري امنيت شبك -13-2

  مقدمه - 1- 2- 13

 برايهاي مختلف و مبنايي  حل راه آزمودنهاي ممكن معماري امنيت، ابزاري براي  ندسازي گزينهتسم
و تضاد بين نيازهاي  فنيهاي  ارد مرتبط با محدوديتحل مو راه همچنين. نمايد فراهم مي 1بستان -بده ارزيابي

  .كند را تسهيل دهد  كه در اغلب موارد رخ مي يو امنيت يكار و كسب
 8به بند( شركتيامنيتي اطلاعات مشي  خطهريك از الزامات  بايستيها،  در مستندسازي اين گزينه

هاي كنترلي  فهرست حيطه و )شود مراجعه 9به بند(، معماري و كاربردهاي شبكه مربوطه )مراجعه شود
در انجام اين كار لازم است . مورد بررسي دقيق قرار گيرند، 13و  12هاي  شده برطبق بند شناسايي ي بالقوه

ها به عنوان بخشي از  كه اين گزينه  هنگامي. هاي امنيتي موجود نيز مورد توجه قرار گيرد هريك از معماري
شدند، لازم است يك معماري امنيت برتر، مورد توافق  سازي و بازنگري فرايند طراحي معماري فني، مستند

در توافق با طراحي معماري (» مشخصات كنترلي طراحي معماري امنيت فني«قرار گيرد و در يك سند با نام 
ها و كاربردهاي شبكه  پس از آن ممكن است نياز به تغييراتي در معماري. گردآوري شود) فني و برعكس

عنوان مثال،  به(هاي بالقوه  يا در فهرست كنترل/و) سازگاري با معماري امنيت برتر صول اطمينان ازحبراي (
سازي باشد، اعمال  قابل پياده ،طور فني با يك روش خاص به بايستيبه دليل توافق بر اينكه معماري امنيت 

  .باشد) ، ضروري استشده مكرر يك كنترل شناخته
را توصيف  مفيدبسيار  2، يك معماري امنيت مرجعISO/IEC 18028-2د قابل ذكر است كه استاندار

  :توان از آن به عنوان مبنايي، در هر يك از موارد زير استفاده نمود كند كه مي مي
 سازي امنيت شبكه، ريزي، طراحي و پياده توصيف يك چارچوب محكم براي پشتيباني از برنامه –

، يك امنيت ورت استفاده درستصدر با امنيت كه مرتبط  گونه معماري عمومياجزاي  ريفتع –
 .كنند  مي فراهماي انتها به انتها را  شبكه

هاي امنيتي فني و متفاوت جهان واقع كه براي  بر پايه اين معماري امنيت مرجع، توصيفاتي از معماري
شده است و با جزييات و نيز آينده نزديك، مورد نياز هستند، در اين استاندارد ارايه  يبيان الزامات امروز

   .، به آن پرداخته خواهد شدISO/IEC 18028-5تا  ISO/IEC 18028-3بيشتر در استانداردهاي 
هاي داده،  اعم از شبكه جديد  بندي در معماري امنيت مرجع، براي هر نوع شبكه شرح داده شدهاصول 

اند مستقل از فناوري شبكه و يا تو سيم يا راديو، قابل استفاده است و مي هاي همگراي بي صوت و شبكه
همچنين اين معماري، موارد كليدي امنيتي مرتبط با مديريت، كنترل و . كار رود در پشته پروتكل، بهموقعيت 

انداز انتها به انتها، بالا به  كند و يك چشم ها و كاربردهاي شبكه را بيان مي استفاده از زيرساخت، سرويس
  .نمايد مي ارايها پايين و جامع از امنيت شبكه ر

  :داراي سه مولفه است ”مرجع“معماري امنيت 

                                                
1
Trade Off  

. شود معرفي مي چگونه معماري امنيت فني در يك سطح خيلي بالارود كه  به عنوان يك مثال براي شرح اين به كار مي» مرجع« ، 2متن قسمت  در 2
 .باشد هاي ديگري نيز وجود داشته است مثال البته ممكن
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  ،)شوند مينيز شناخته  ”هاي كنترلي امنيت گروه“با عنوان (ابعاد امنيتي  –
  ، )شوند نيز شناخته مي ”اجزاء امنيت شبكه“با عنوان ( هاي امنيتي  لايه –
  ).شوند نيز شناخته مي ”هاي امنيتي حوزه“ با نام( سطوح امنيتي  –

از  يجنبه خاص مشخص كردنهاي امنيتي هستند كه هر كدام براي  اي از كنترل عاد امنيتي مجموعهاب
توصيف شده است كه قابل  ”مرجع“در مجموع هشت بعد امنيتي در معماري . اند امنيت شبكه، طراحي شده

  :عنوان مثال توسعه به كاربردها و اطلاعات كاربر انتهايي است، به
 انكارناپذيري، –

 انگي داده،محرم –

 داده، يكپارچگي –

 .ذيريپ دسترس –

هاي   حل امنيتي انتها به انتها، ابعاد امنيتي به سلسله مراتبي از گروه منظور ارايه يك راه لازم است به
، ”هاي امنيتي لايه“اين سلسله مراتب با عنوان . تسهيلات شبكه اعمال شوند بندي گروه و شبكه تجهيزات

  :د ازعبارتن كه شوند شناخته مي
 لايه امنيتي زيرساخت، –

 ها، لايه امنيتي سرويس –

 .ها لايه امنيتي كاربرد –

هاي مبتني بر شبكه را ارايه دهند، بدين معنا كه  حل شوند تا راه هاي امنيتي بر روي يكديگر بنا مي لايه
لايه امنيتي  ها، تسهيلاتي براي ها و لايه امنيتي سرويس لايه زيرساخت، تسهيلاتي براي لايه امنيتي سرويس

كه  را ها حل هايي از محصولات و راه  ترتيبي از امنيت شبكه، بخش نمايكند و با ارايه يك  كاربرد فراهم مي
  .نمايد آنها مورد نياز است، مشخص مي برقراري امنيت در

هاي مجزاي شبكه است كه توسط  لايه امنيتي زيرساخت، شامل تسهيلات انتقال شبكه و نيز بخش
هاي متعلق به لايه امنيتي  چند نمونه از مولفه. شوند ي مربوط به ابعاد امنيتي، حفاظت ميرهاكا و ساز

هاي  دهندگان و نيز پيوندهاي ارتباطي بين مسيرياب ها و سرويس ده سوهاي مجزا،  زيرساخت شامل مسيرياب
  .دهندگان است ها و سرويس ده سومجزا، 

دهندگان سرويس، براي مشتريان خود  هايي است كه ارايه سبيانگر امنيت سرويها  لايه امنيتي سرويس
ها مانند  كنندگان سرويس هاي انتقال پايه و اتصال به فعال ها از سرويس اين سرويس. كنند فراهم مي

هايي اعم از  به عنوان مثال سرويس(هايي كه براي ايجاد دسترسي به اينترنت ضروري هستند  سرويس
، 1هاي پيكربندي پوياي ميزبان پذيري، سرويس هاي مسئوليت و سرويس دهي جوز، ماحراز اصالتهاي  سرويس
كيفيت ، رايگان هاي ارزش افزوده اعم از سرويس تلفني تا سرويس) دهي حوزه هاي پوياي نام سرويس
  . گيرند را در برمي VPN، شبكه دهي سرويس

                                                
1 Dynamic Host Configuration Sevices , DHCS 
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دهندگان سرويس  سط مشتريان ارايهلايه امنيتي كاربردها، بر امنيت كاربردهاي مبتني بر شبكه كه تو
شوند و شامل  هاي شبكه، فعال مي اين كاربردها به وسيله سرويس. قابل دسترسي هستند، متمركز است

رساني  يار، پيام ، كاربردهاي مرورگر وب، كاربردهاي زيربنايي نظير فهرست)FTPمانند (انتقال فايل اصلي 
يز كاربردهاي پيشرفته اعم از مديريت ارتباط با مشتري، و نپست الكترونيكي صوتي مبتني بر شبكه و 

  . الكترونيكي، آموزش مبتني بر شبكه، تعامل تصويري هستند/سيار كار و كسب
 شده   سازي پياده هاي  كار و سازاند كه توسط  هاي شبكه سطوح امنيتي در حقيقت انواع خاصي از فعاليت

منظور معرفي انواع  ، سه سطح امنيتي را به”مرجع“ي امنيت معمار. شوند حفاظت ميمبراي ابعاد امنيتي، 
  :اين سطوح عبارتند از. كند هاي حفاظت شده در يك شبكه، تعيين مي فعاليت

 سطح مديريت، –

 سطح كنترل، –

 .سطح كاربر انتهايي –

 هاي هاي مديريتي شبكه، فعاليت ترتيب، به الزامات خاص امنيتي مرتبط با فعاليت سطوح امنيتي فوق به
اي طراحي شوند،  ها بايد به گونه شبكه. كنند هاي كاربر انتهايي اشاره مي سيگنالينگ و كنترل شبكه و فعاليت

  .اشدا بزمربوط به يك سطح امنيتي، تا حد ممكن و به طور مناسب از ديگر سطوح امنيتي مج هايكه رويداد
امنيت و واقعي مربوط به نواحي  هاي فني متفاوت معماري به ارايه يك معرفي از جنبه هاي زير، بند

  .پردازد بندي مي گوناگون شبكه
هاي لازم براي  معماري امنيت فني، قبل از اتمام فهرست كنترل بايستيشود كه براي هر پروژه  تاكيد مي

  .سازي، به طور كامل مستندسازي شده و مورد توافق قرار گيرد پياده

  محلي بندي شبكه -2- 2- 13

  زمينه پس  2-1- 2- 13

يك  ملكناحيه تحت تشده فيزيكي، به عنوان مثال، در  ، در نواحي حفاظتLANي ها كه شبكه هنگامي
. اي هستند كه تنها فنون كنترلي فني پايه، مورد نياز خواهد بود گونه شوند، مخاطرات به سازمان استفاده مي

يم، استفاده س هاي بي كه از فناوري هاي بزرگتر و نيز هنگامي ها در محيط درهرحال براي استفاده اين شبكه
تنهايي هيچ سطحي از امنيت را تضمين  ، لزوماً حفاظت فيزيكي، به)مراجعه شود 4-2- 13به بند(شود  مي

به كار  LANهاي  شده كه به طورگسترده در شبكه هاي رسانه به اشتراك گذاشته علاوه، فناوري به. كند نمي
د، اجازه دسترسي به تمام ترافيك شبكه را كن كه از رسانه مشترك استفاده مي اي روند، از هر سامانه مي
  .دهند مي

اگر ميزكار قفل نشده . رود پذير به شمار مي دليل اينكه واسط كاربر است، يك ناحيه آسيب ميزكار به
هاي  سامانه. پذير خواهد بود غيرمجاز بر روي شبكه محلي توسط يك كاربر امكان افزار باشد، نصب نرم

هاي در معرض اينترنت و چه  روند، چه سامانه كار مي سازماني به  شبكهاي كه در يك  دهنده سرويس
امنيتي اصلي بالقوه  مخاطرهبه اينترنت متصل نيستند، يك  طور مستقيم  دهندگان داخلي كه به سرويس
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پذيري، به  لازم را به محض دسترس هاي وصلهمدعي هستند كه  ITاغلب ادارات  با اينكه. آيند حساب مي به
تمام  ها به اضافه نمودن وصلههاي بزرگ در   كه حتي برخي از سازمان دليل اين  واهند برد، بهكار خ

 ،ها شده است اين امر موجب قطع ترافيك شبكه داخلي توسط كرم و اند دهندگان شكست خورده سرويس
  .طور جدي مورد توجه قرار گيرد به مخاطرهلازم است اين 

  مخاطرات امنيتي   2-2- 2- 13

هايي كه به طور فيزيكي به شبكه متصل هستند،  ، از گره سيم در يك شبكه محلي با مخاطرات امنيتي
  :شامل موارد زير هستند LANهاي  مربوط با شبكه كليديمخاطرات امنيتي در مجموع . شود ناشي مي
هاي متصل  دهندگان و ديگر دستگاه ها، سرويسPCوي ميزكار ردسترسي و تغييرات غيرمجاز  –

 به شبكه محلي،

 ،1فاقد وصلهدهندگان  رويسس –

 ،پايين كيفيت با هاي عبور  كلمه –

  افزار، سرقت سخت –
  خرابي منابع تغذيه، –
  و دسترسي به وب، پست الكترونيكيكد مخرب از طريق  كردن رداو –
  هاي سخت محلي، ديسك  گيري خرابي در پشتيبان –
  هاي سخت، ديسك  افزارهايي چون خرابي سخت –
 ،)هاي دستي رايانه(ي اتصالات غيرمجاز به شبكه محل –

 ،ها وصلهها و  هاي هاب  محفظهدسترسي غيرمجاز به  –

 ها، ده سوها و  هاب  هاي مديريتي فرض روي درگاه هاي عبور پيش كلمه –

 .امنيت فيزيكي ضعيف –

  ها كنترل  2-3- 2- 13

هاي متصل  شبكه محلي و نيز دستگاه هاي مولفهمستلزم امن بودن  امن نگهداشتن فضاي شبكه محلي،
  :تواند شامل موارد زير باشد منظور امن كردن محيط يك شبكه محلي مي هاي لازم به كنترل. است به آن

  فيزيكي و محيطي –
”هاي كابل فولادي سامانه“استفاده از  •

CPUبراي حفاظـت از   2
هـا، نمايشـگرها و صـفحات    3

 كليد در برابر سرقت،

هـايي   سـرقت قسـمت   از گيري پيشها، براي  افزاري روي دستگاه هاي سخت استفاده از قفل •
 همچون حافظه،

                                                
1 Patches 
2 Steel Cable System 
3 Central Process Units 
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 غيرمجاز از سايت،  برداشتاز  گيري پيشمنظور  به 1ي نگهدارندهها استفاده از دستگاه •

هاي امن فيزيكـي و    محلي، در جعبه  هاي شبكه ها و مسيرياب هاب  حصول اطمينان از اينكه •
 شوند، هاي ارتباطي امن، نگهداري مي فضادر 

هاي كـاربراني  PCهاي مهم و  براي دستگاه ،اموش شدن خودكارخ امكانبا  UPSاستفاده از  •
 .استمرار فعاليت آنها دچار مشكل شودخواهند  كه نمي

  :افزاري افزاري و نرم سخت –
 خصوصي، IPهاي  ها با آدرس پيكربندي دستگاه •

 رمزعبور قوي،مشي  خط •

در هـر ايسـتگاه   منظـور ورود   م استفاده از حداقل يك جفت شناسه كاربر و رمزعبور، بـه الزا •
 كاري،

 افزار، روز كردن خودكار و منظم نرم افزار ضدويروس و به نصب نرم •

 امن، رجيسترياعمال تنظيمات  •

 ،USBهاي  و درگاه CD-ROMغيرفعال كردن فلاپي ديسك،  •

 افزونگي، منظور به) RAIDيا استفاده از (دهنده  كردن درايوهاي سرويس آينه •

 .افزارهاي غيرلازم حذف نرم •

  :ياتيعمل –
هــاي آتــي در پيكربنــدي  منظــور اسـتفاده  افــزار و تنظيمـات امنيتــي بــه  مستندسـازي نــرم  •

 هاي كاري جديد، ايستگاه

 هاي عامل، يستمس ها وصلهاي  بندي كردن بارگيري و نصب دوره زمان •

و ذخيـره آنهـا در يـك محـل      2اضـطراري هـاي تعميـر    ساختن و نگهداري آخرين ديسـك  •
 شده، كنترل

هاي  و سواستفاده از ايستگاه مربوط به پشتيبانيمشكلات براي ثبت  امانه ثبتسازي س پياده •
 كاري،

، بـراي  )ها ديسك /ها راهنما /كاغذها(هاي كاري  كردن تمام اسناد مربوط به ايستگاه  بايگاني •
 استفاده توسط متخصصان سرويس،

 گيري، حصول اطمينان از وجود يك نظام پشتيبان •

طـور   هـاي عبـور، بـه    ها داراي قابليت تغييـر كلمـه   ده سوها و  هاب حصول اطمينان از اينكه  •
 فرض، هستند، پيش

 هاي عبور مناسب براي پروتكل مديريت شبكه، كلمه/ گروههاي  اعمال رشته •

سازي فرايندهايي بـراي پـايش    هاي مميزي، در صورت وجود و پياده پيكربندي صحيح ثبت •
 هاي مميزي، ثبت

                                                
1 Proximity Devices 
2 Emergency Repair Disks 



 45  

  1افزار سفتاي  دوره هاي سانيرروز  به كردن بندي زمان •

 ،زماني طبق جدول •

مستندسازي تنظيمات مربوط به تجهيزات، براي استفاده در پيكربندي مجدد آنهـا؛ گـرفتن    •
 ها و ذخيره آن در يك محل امن، كپي پشتيبان از فايل پيكربندي مسيرياب

 .ها پذيري منظور شناخت آسيب هاي متصل به شبكه محلي، به بررسي كليه دستگاه •

  گسترده  شبكه -3- 2- 13

  زمينه پس  3-1- 2- 13

شده از  هاي اجاره ثابت بين محل پيوندهايبا استفاده از برقراري اساساً ، مرسوم WANشبكه 
بر روي  فعاليت مديريتيداراي كمترين  سرويس هكنند ارايهكه  طوري بهوجود آمد،  كنندگان سرويس به ارايه

كار  هاي به فناوري  درهرحال پيشرفت. كرد ا تضمين ميحال عملياتي بودن پيوندها ر اين پيوندها بود، درعين
، با اين است شده كنندگان سرويس  سوي ارايه مسوليت مديريت به واگذاري، موجب WANگرفته شده در 

حصول اطمينان  به اين معنا كه. مزيت كه از آن پس، يك سازمان ملزم به توسعه و مديريت شبكه خود نبود
اين، با توجه به اينكه يك  بر  علاوه. است كنندگان سرويس ريت شبكه، برعهده ارايهتسهيلات مديامن بودن  از

WAN شود، لازم است عمل  طورعمده، براي مسيريابي ترافيك شبكه در فواصل طولاني استفاده مي به
ترافيك شبكه به يك شبكه محلي  اطمينان حاصل شود،كه  طوري مسيريابي به طور مناسب امن شود، به

كند، براي تمام  حركت مي WANاين ترتيب، ترافيكي كه در طول يك  به. ست، هدايت نخواهد شدنادر
به  پذيري كه دسترس از آنجايي .كساني كه به زيرساخت اين شبكه دسترسي دارند، قابل شنود خواهد بود

و  نسبت به شبكه محلي بيشتر است، لازم است نسبت به رمزنگاري اطلاعات مهم WAN در زيرساخت
كنندگان  ارايه بايستيهمچنين . شوند، دقت كافي مبذول گردد منتقل مي WANحساسي كه در محيط يك 

  .سرويس، ملزم به برآوردن سطح امنيتي مورد درخواست يك سازمان شود

  مخاطرات امنيتي  3-2- 2- 13

به (سيم است  داراي مخاطرات امنيتي اوليه مشتركي با يك شبكه محلي با سيم  با WANكه يك  در حالي
مخاطرات  باترافيك بيشتري است،  در معرض WANاينكه يك  ، ولي با توجه به)مراجعه شود 2-2- 13بند

اعمال شود  ،روي دسترسيشامل كنترل  ،هايي بنابراين لازم است كنترل. خواهد بودروبرو  امنيتي بيشتري
هاي  ي كه موجب خرابيدر معرض مخاطرات آساني ، به سيم با WAN ،شود اطمينان حاصلكه   اي گونه به

سيم داراي مخاطرات امنيتي اوليه  بي WANيك  كه ، با اينبه طور مشابه. گيرد قرار نمي، شود وسيع مي
هايي كه براي  به علت امكان تداخل در سامانه ، ولي)مراجعه شود 2-2-13به بند(است  WLANمشتركي با 
طوركلي مخاطرات كليدي مرتبط  به. بالاتر خواهدبوديز نخرابي  ميزاناند،  هاي شبكه استفاده شده انتقال بسته

  :، شامل موارد زير استWANبا 

                                                
1 Firmware 



 46  

 داده قابل تضمين نباشد، يكپارچگيكه اطلاعات فاش شوند يا  نفوذ، هنگامي –

 غير قابل دسترسي شوند، ،، زماني است كه منابع براي كاربران مجازDoSحملات  –

خانه كه اغلب  شخصي در استفادهي براي نترنتگيري اي هاي شماره اتصال شخص ثالث و حساب –
در سطح شبكه و  سازي پيادههاي  زدن و خنثي كردن كنترل كنارامكان  به راحتي، مواقع

ها،  كرم دربرابرشبكه سازمان قرارگرفتن  درمعرضمنجر به وجود دارد و دهنده  سرويس
 د،شو ها مي هاي تراوا و ويروس اسب

 دهد، تاثير قرار مي را تحت IPبر مبتني ي صوت ها كه سرويس بيش از حدتاخير  –

طورعمده از طريق  به لغزش(تاثير قرار خواهد داد  روي شبكه كه كيفيت صوت را تحت لغزش –
 ،)شود روند، ايجاد مي كار مي كه براي تحويل سرويس به هاي مسي استفاده از كابل

 خرابي دستگاه، –

 خرابي كابل، –

 ،فاقد وصلههاي  دستگاه –

 دهد، تاثير قرار مي هاي زياد ديگري را تحت كه قسمت اصليتن انرژي در يك سايت از دست رف –

 .كنندگان سرويس شبكه ارايه يتسهيلات مديريت –

  ها كنترل  3-3- 2- 13

  :، شامل موارد زير استWANهاي امنيتي كليدي مورد نياز براي امن كردن يك  كنترل
 SSHهاي امن نظير  با پروتكل FTPو  Telnetهايي كه ذاتاً ناامن هستند مثل  جايگزيني پروتكل –

 ،SCPو 

 مديريتي، ارتباطاترمزنگاري  –

هي د، همراه با هشدارWANهاي  منظور دسترسي به دستگاه امن به احراز اصالتسازي  پياده –
 ،SNMP دهي ها، با استفاده از گزارش مناسب دستگاه

شده با  ي قفلها  همحفظدر هر سايت، نظير استفاده از  WANامن كردن تجهيزات فيزيكي  –
 هي دسترسي،دهشدارامكان 

 ،در مقابل بروز وقفه منابع تغذيه براي حصول اطمينان UPSاستفاده از  –

 كنند، استفاده مي هاي متفاوته كه از مسيرگانهاي اتصال دو سايت –

  ،WANهاي  از دستگاه فعالانهي كشرس –
 هاي غيرمجاز، منظور شناسايي دستگاه شبكه به هاي دستگاه نگاشت –

 ،وصله يلات مديريتتسه –

 هاي حساس، داده براي پوشش رمزنگارياستفاده از  –

 ،زشرلكنندگان سرويس، براي مواردي همچون تاخير و  از ارايه  سرويس تضميناخذ  –

 ،WANهاي  مميزي و حسابرسي براي دسترسي به دستگاه سازي پياده –

 ،دور بيندازنده را به داخل شبك  هاي غيرمنتظره هاي آتش كه ترافيك استفاده از ديواره –
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 ها، و آدرس MPLS حصول اطمينان از مخفي بودن ساختار –

 ،اينترنتدر مسيريابي  غيرقابل IPهاي  آدرس اختصاص –

كند، ولي به  را مخفي مي IPهاي داخلي  كه آدرس هاي شبكه استفاده از ترجمه آدرس –
 ،دهد را مي از اينترنت يابي اجازه درخواست قابل مسير هاي غير هاي با آدرس دستگاه

هاي  منظور ممانعت از اينكه كدهاي مخرب، نظير اسب ويروس به افزارهاي ضد استفاده از نرم –
 هاي امنيتي را از داخل يك شبكه باز كنند، ها، روزنه ها و كرم تراوا، ويروس

 براي شناسايي ترافيك مشكوك، IDSاستفاده از  –

 اند، امن شده  طور منطقي ريتي شبكه بههاي مدي حصول اطمينان از اينكه سامانه –

 اند، طور فيزيكي امن شده هاي مديريتي شبكه به حصول اطمينان از اينكه مكان –

 اند، گيري شده ها پشتيبان حصول اطمينان از اينكه دستگاه –

 .كارمندان مديريت شبكه اطمينان  قابليت  بررسي –

  سيم هاي بي شبكه -4- 2- 13

 زمينه پس  4-1- 2- 13

دهند و از  ي هستند كه نواحي جغرافيايي كوچك را تحت پوشش قرار ميهاي سيم شبكه هاي بي شبكه
سيم  هاي بي نوعاً شبكه. كنند سيم، نظير امواج راديويي يا مادون قرمز، استفاده مي ابزارهاي ارتباطي بي

شوند و به همين دليل  وجود دارند، استفاده مي LANهاي  اتصالات معادل كه در شبكه سازي پيادهمنظور  به
WLAN ها، استاندارد كار گرفته شده در اين شبكه هاي اصلي به فناوري. شوند ناميده مي IEEE 802.11  و

Bluetooth همچون را هاي راديويي  از شبكه يسيم، دسته متفاوت هاي بي شود كه شبكه تاكيد مي. شندبا مي
GSM، 3G  وVHF كنند،  راي انتقال استفاده ميهاي آنتن هوايي ب از دكل ها  اين شبكه كهدهند  تشكيل مي

  ).مراجعه شود 5- 2-13به بند(
WLANهاي خاص مرتبط با  پذيري ها متحمل انواع آسيبLANهاي  پذيري علاوه آسيب و به سيم  با ي ها

كه عمدتاً مبتني بر رمزنگاري (هاي خاص  برخي از فناوري. سيم هستند بي ارتباطخاص مرتبط با مشخصات 
اين قبلي هاي  اند، اگرچه نسخه يافته  توسعه، ضافيهاي ا پذيري خيص اين آسيبمنظور تش ، به)هستند
هستند و قادر به برآوردن انتظارات موجود در زمينه  گونه هاي معماري داراي ضعف) WEP مانند(ها  فناوري

  .محرمانگي نيستند

  مخاطرات امنيتي  4-2- 2- 13

  :هستند، شامل موارد زير مي باشند هاWLANنواحي كليدي مخاطرات امنيتي كه مربوط به استفاده از 
 شنود، –

 دسترسي غيرمجاز، –
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 ،2ختلالا و 1تداخل –

 ،نادرست پيكربندي –

 فرض، طور پيش حالت دسترسي امن به كردن غيرفعال –

 ،TKIPيا  WEPمعيوبنسخه  –

 ،WLANمديريت  براي  SNMP معيوبنسخه  استفاده از –

  .WLANكنندگان از  عدم امكان مشاهده هميشگي استفاده –

  ها رلكنت  4-3- 2- 13

  :ها شامل موارد زير استWLANهاي مورد نياز در  كنترل 
 زيرساخت سازمان، و WLAN بينآتش  گيري ديواره كار به –

آتش  گيرنده و يك ديواره ، بين سرويسWLANبر روي  IPsecمبتني بر  VPNسازي يك  پياده –
 محيطي،

تشخيص  ،ش شخصيهاي آت بندي ديواره ، از طريق پيكرWLANارتقاي امنيت هر دستگاه در  –
 گيرنده،  افزار ضد ويروس روي دستگاه سرويس نفوذ و نرم

 خارج از حوزه فيزيكي سازمان،به گونه انتشار  منظور حذف هر كنترل سطوح انتقال به –

 دسترسي فقط خواندني، صورت هب SNMPپيكربندي  –

 ،SSH، به عنوان مثال استفاده از 3مديريت رمزنگاري خارج از محدوده –

 سيم، ت فيزيكي در نقاط دسترسي بيامني حفظ –

 دهنده، سازي كليه اجزاء سرويس مقاوم –

 آزمايش سامانه، –

 .سيم بين شبكه سازماني و شبكه بي IDSتوسعه يك  –

  هاي راديويي شبكه  -5- 2- 13

  زمينه پس   5-1- 2- 13

هايي هستند كه از امواج راديـويي بـه عنـوان يـك واسـط بـراي پوشـش         هاي راديويي، شبكه شبكه
هاي تلفن سيار هستند كـه   ها، شبكه هاي نوعي از اين شبكه نمونه. كنند استفاده مي جغرافيايي نواحي وسيع

عمومي را  قابل دسترس هاي داده و صوت كنند و سرويس استفاده مي UMTSيا  GSMهايي نظير  از فناوري
  .نمايند ارايه مي

كننـد، در   اده ميكه از امواج راديويي براي پوشش نواحي كوچك استف يهاي كه شبكه شود تاكيد مي
  .دونش مي شرح داده 4-2-13در بند و گيرند اي متفاوت مورد بحث قرار مي دسته

                                                
1 Interference 
2 Jamming 
3 Out Of Band 
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  :صورت زير هستند هاي راديويي به هايي از شبكه نمونه
– TETRA، 

– GSM، 

– 3G ) شاملUMTS(، 

– GPRS، 

– CDPD، 

– CDMA. 

  مخاطرات امنيتي  5-2- 2- 13

هاي راديويي شوند،  اطرات روي شبكهمخاعمال توانند منجر به  تهديد امنيتي عمومي كه ميسناريوهاي 
  :هستند زير شامل موارد
  استراق سمع، –
  جلسه، ربايش –
  جعل هويت، –
  ،1تقلبعنوان مثال  تهديدات سطح كاربرد، به –
– DoS. 

  .ارايه شده استهاي زير  هاي راديويي در پاراگراف هايي از مخاطرات مرتبط با برخي از انواع شبكه  مثال
  :گيرد زير را دربرمي حقايق GSM مخاطرات امنيتي متناظر با

 ضعيف هستند، Comp128-1و  A5/xهاي  الگوريتم –

 است، غيرفعال GSMعموماً رمزنگاري  –

 .يك واقعيت است ،SIM همانندسازي –

  :ها هستند كه اين واقعيت ، شامل3G هاي سيار شبكهمخاطرات امنيتي مرتبط با 
  ها هستند، ويروس نظيري مخرب، ها كد درجحملات الكترونيكي، شامل  در معرضها  تلفن –
 هستند، فعالها اغلب   تلفن اين دليل كه  بالا است بهحملات هاي وقوع  فرصت –

 ،قرار گيرنداستراق سمع مورد توانند  ها مي سرويس –

 توانند دچار ازدحام شوند، هاي راديويي مي  شبكه –

 پذير است، امكان قلابيهاي پايه   ايستگاه تعبيه –

 نند هدف دسترسي غيرمجاز باشند،توا ها مي  دروازه –

 تواند هدف حمله و دسترسي غيرمجاز از طريق اينترنت قرار بگيرد، سرويس مي –

 پذير است، امكان هرزنامه نفوذ –

 د،نباش RASد هدف دسترسي غيرمجاز از طريق نتوان مي يمديريت يها  سامانه –

                                                
1 Fraud 
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هاي  مهندسي شامل رايانه دادن يا سرقت تجهيزات پشتيباني از دست واسطه بهتواند  سرويس مي –
 .قرار گيردمورد حمله  ،دستي

و  شود و ظرفيت قابل توجه محسوب مي 3Gيك عضو اصلي خانواده جهاني فناوري سيار  UMTSشبكه 
اين  .دهد وت، ارايه ميبه منظور پشتيباني تعداد بيشتري از مشتريان داده و ص را يهاي باند وسيع  قابليت

كند،  استفاده مي ودهداده بالاتر و ظرفيت افزارسال هاي  نرخ ارايهبراي  MHz 5 املسامانه از پهناي كانال ح
هاي  بلوك امتياز اپراتورهايي كه صاحبويژه براي  هاستفاده بهينه از منابع راديويي، بفراهم شدن  وجبكه م

منظور  هب -MHz 20×2تا  MHz 10×2اي از  در محدوده بطور معمول -هستندطيف ي از پيوسته و بزرگ
  .شود مي 3Gهاي  كاهش هزينه گسترش شبكه

GPRS شبكه  هايبا ارتقاء قابليت كاركردGSM3هاي سيار  ، يك گام اوليه ضروري براي تحقق شبكهG 
دو  كه به هر آيد به شمار مي GSMهاي  يك مشخصه براي انتقال داده روي شبكه GPRS. شود محسوب مي

  شيارتا هشت عدد   ،GPRS. دهد را مي GSMزه حضور در زيرساخت اجا ،اي ي مداري و بستهده سو ترافيك
مورد استفاده قرار  107.2Kbيا  72.4Kbباند كلي  پهنايرا براي  13.4Kbيا  TDMA، 9.05Kbزماني 

قادر  EDGE هاي شبكه .كند پشتيباني مي، X. 25و  TCP/IPت اارتباط نوع هر دواز   GPRSشبكه  .دهد مي
 ،GPRSشبكه . دهد، هستند افزايش مي 60Kbزماني را به  شيار، كه پهناي باند هر  EGPRS سازي به پياده

يك . امنيتي بالقوه است مسالهيك  كه اين امر كند مي برقرار را ”هميشه فعال“يك اتصال اينترنتي 
 ،نترنتو اي GPRS  هاي آتش بين شبكه كند كه با تامين ديواره تلاش مي ، معمولاGPRSًكننده شبكه  تامين

هاي  كه به سرويس باشداي  گونه بايست به مي پيكربندي ديواره آتشدهد، اما   ارتقاءسطح امنيتي اتصال را 
  .قرار گيرد سواستفادهدهد و بنابراين ممكن است توسط اشخاص ثالث مورد  معتبر اجازه كار 

CDPD، ي بسته عمومي ده سوهاي  سيم به اينترنت و شبكه يك مشخصه براي پشتيباني دسترسي بي
سيم را پشتيباني   و پروتكل شبكه بي CDPD، TCP/IP. شود محسوب مي ،هاي تلفني سلولي ديگر روي شبكه

در  ،CDPD. كند بيتي براي رمزنگاري استفاده مي 40كليدهايبا  RC4اي  رمز دنباله از ،CDPD. كند مي
جستجوي تواند توسط يك حمله  نيست و ميقوي  استفاده الگوريتم مورد. بيان شده است IS-732استاندارد 

  .شود 1جامع
CDMAها  هاي ارتباطي ديجيتال است كه در طول سال از فناورياي  خانواده ،، شكلي از طيف گسترده

نويز استوار  گسترده بر مبناي استفاده از امواج حامل شبه طيف يساسصل اا. است مورد استفاده قرار گرفته
 تر از آنچه كه براي ارتباطات نقطه به نقطه و براي همان نرخ داده مورد ر وسيعاست، كه پهناي باندي بسيا

استراق سمع، در هر دو حالت عمدي ز اجازه ممانعت ا ،CDMAبه  ،فناوري كدينگ ديجيتال .نياز است، دارد
اي از  شكند كه روي طيف گسترده كوچك مي قطعاترا به  وتص ،CDMAفناوري . دهد مي را و سهوي

هاي  با يك كد ديجيتال كه تنها براي تلفن )يا داده( كوچك مكالمه قطعههر . كند ها سير مي نسفركا
CDMA  دستگاهطور مجازي هيچ  اين بدين معنا است كه به. شود است، شناسايي مي معلوم و ايستگاه پايه 

                                                
1 Brute Force 
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، استاي در دسترس  مهها تركيب كد براي هر مكال از آنجا كه ميليون. ديگري قادر به دريافت مكالمه نيست
  .تواند از استراق سمع جلوگيري كند اين خاصيت مي

  هاي امنيتي كنترل  5-3- 2- 13

هاي راديويي  شده شبكه تهديدهاي شناختهناشي از مديريت مخاطرات  برايتعدادي كنترل امنيتي فني 
  :باشند وجود دارند، كه شامل موارد زير مي

  امن، احراز اصالت –
  هاي موثر، ريتمرمزنگاري با استفاده از الگو –
  هاي پايه حفاظت شده، ايستگاه –
  هاي آتش، ديواره –
  ،)ويروس، اسب تراوا و غيره(حفاظت در مقابل كدهاي مخرب  –
  .ضد هرزنامه –

  باند   پهنبندي  شبكه - 6- 2- 13

  زمينه پس  1- 6- 2- 13

تك مشتركين امكان دسترسي پرسرعت به نقطه  ها است كه به تك گروهي از فناوري باند  پهنبندي  شبكه
  :در حال حاضر چهار فناوري اصلي موجود هستند. كند را فراهم مي 1اينترنت يابي به دست

–  3G،  
  كابل، –
  ماهواره،  –
– DSL.  

نوع غيرمتقارن كه در آن سرعت بارگذاري فايل از كاربر، كمتر است : وجود دارند DSLدو نوع اصلي 
ارگيري و بارگذاري فايل هاي ب و نوع متقارن كه در آن سرعت) چهارم تا نصف سرعت بارگيري فايل بين يك(

، بر  Mb/s8-2 تا  Kb/s128 بين  معمولدر هر دو مورد سرعت بارگيري فايل، به طور . يكسان هستند
  . هاي كابل و ماهواره نيز محصولات مشابهي را دارند فناوري. كند حسب محصول تغيير مي

ايمي و ارزان آنها در مقايسه با پذيري د ، سرعت بالا و دسترسيباند  پهنهاي  اصلي اتخاذ فناوري دليل
دهند و بنابراين بين اينترنت و ناحيه  ها اجازه دسترسي به اينترنت را مي تمام فناوري. ارتباطات مرسوم است

استفاده از اينترنت به عنوان يك حامل جهاني، اجازه ايجاد ارتباط . گيرند تعهدشده توسط مشتركين قرار مي
به عنوان  VPNاين اتصال ممكن است از طريق گسترش . كند يگر را فراهم ميهاي د سريع و ارزان به سايت

  . نوعي از اتصالات امن صورت پذيرد

                                                
1 Point Of Presence  
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  مخاطرات امنيتي  2- 6- 2- 13

اين . يك اتصال پرسرعت و هميشه فعال بين يك مشترك و اينترنت استباند  به بيان ساده، شبكه پهن
به عنوان هدفي ارزشمند براي  باند  پهنشود كه تخريب يك سامانه متصل به شبكه  خصوصيات منجر مي

  :شود طور مستقيم منجر به مخاطرات زير  هكرها محسوب شود و به
  دور غيرمجاز، دسترسي از راه عنوان نتيجه افشا، تغيير يا حذف اطلاعات، به  –
  انتشار كدهاي مخرب،  –
  و اجراي كدهاي غيرمجاز، 1بارگيري/بارگذاري  –
  سرقت شناسه،  –
  گيرنده، هاي سرويس ت سامانهپيكربندي نادرس  –
  افزاري، هاي نرم پذيري معرفي آسيب  –
  تراكم در شبكه،  –
–  DoS.  

  هاي امنيتي كنترل  3- 6- 2- 13

شده در ارتباطات  منظور مديريت مخاطرات ناشي از تهديدات شناخته هاي امنيتي فني، به تعدادي كنترل
  :وجود دارند كه شامل موارد زير هستند باند  پهن

  ،2خانگي/ركار كوچكهاي آتش دفت ديواره –
 ،)ها شامل ويروس(افزار ضد كدهاي مخرب  نرم –

 گيري از نفوذ، سامانه تشخيص نفوذ شامل سامانه پيش –

–  VPN،ها 

 .افزار ها به نرم افزودن وصله/ افزار روز رساني نرم به –

  هاي امنيتي دروازه - 7- 2- 13

  زمينه پس  1- 7- 2- 13

هاي داخلي آن  ر مناسب از سامانهطو بهباشد كه اي  گونه به بايستيدروازه امنيتي يك سازمان آرايش 
مشي دسترسي سرويس دروازه امنيتي مستندسازي شده، جريان  سازمان، حفاظت كند و برطبق يك خط

  . طور امن، مديريت و كنترل نمايد ترافيك عبوري را به

                                                
1 Upload/Download 
2 Small Office/Home Office , SOHO 
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  مخاطرات امنيتي  2- 7- 2- 13

كنند و در اين  ه مياستفاد كار و كسبهاي  منظور رخنه در شبكه تري به هر روزه هكرها از فنون پيچيده
تواند مخرب  ها براي دسترسي غيرمجاز مي تلاش. آيد شمار مي عنوان يك مركز موردتوجه به به  راستا دروازه

تواند موجب سواستفاده از منابع يا  اين امر مي. شود مي DoSباشد، نظير مواردي كه منجر به يك حمله 
بايست سازمان را در برابر چنين نفوذهايي از دنياي خارج  يك دروازه مي. يابي به اطلاعات ارزشمند شود دست

اي كه از يك سازمان خارج  نشده محتوي پايش. هاي شخص ثالث حفاظت كند همچون اينترنت و يا شبكه
اين،  بر  علاوه . شود هاي فكري سازمان مي رفتن بالقوه دارايي آمدهاي قانوني و از دست شود، منجر به پي مي

شوند، نياز به  هاي بيشتري براي برآوردن الزامات سازماني خود به اينترنت متصل مي انكه سازم هنگامي
در صورت عدم اعمال چنين . خواهند داشت و مورد اعتراض هاي نامناسب سايت كنترل دسترسي دربرابر وب

نظير از دست رفتن ها با مخاطراتي  ها، سازمان ور بدون فيلتر از سايت دليل استفاده غيربهره هايي، به ل كنتر
كه اين  در صورتي. وري، درمعرض قرار گرفتن اسناد، تخصيص نادرست پهناي باند مواجه خواهند شد بهره

ناپذير  تهديدات مورد توجه قرار نگيرند، اين خطر وجود خواهد داشت كه اتصال به دنياي خارج دسترسي
ممكن است . افشاي غيرمجاز قرار گيرند هاي با ارزش شركت مورد ها تخريب شوند يا دارايي شود، داده

هاي  شوند، موجب اعمال جريمه ها وجود دارند يا منتقل مي سايت در وبكه بدون اعتبار مناسب  ييها داده
  .شونداطلاعات داخلي فروش غيرمجاز قانوني همچون جريمه براي 

  هاي امنيتي كنترل  3- 7- 2- 13

  :بايستييك دوازه امنيتي 
  زا كند،هاي منطقي را از هم مج  شبكه –
هاي منطقي اعمال   گر روي اطلاعات عبوري بين شبكه كننده و تحليل انجام عمليات محدود –

 نمايد،

توسط يك سازمان به عنوان ابزاري براي كنترل دسترسي به و از شبكه متعلق به آن سازمان  –
 مورد استفاده قرار گيرد،

 بكه تامين كند،شده و قابل مديريت براي ورود به يك ش منفرد كنترل  يك نقطه –

 ، اعمال نمايد، امنيتي سازمان را با توجه به اتصالات شبكهمشي  خط –

 .نگاري تامين نمايد منفرد به منظور واقعه يك نقطه  –

دسترسي سرويس ايجاد شود و ) امنيتي(مشي  خطيك سند جداگانه  يبايست ازاي هر دروازه امنيتي  به
لازم است در اين . سازي شود ترافيك مجاز حق عبور دارد، پياده اينكه تنها اطمينان ازمحتواي آن به منظور 

سند، كليه جزييات مربوط به مجموعه قوانيني كه دروازه ملزم به اجراي آنها است و نيز پيكربندي دروازه 
هاي ارتباطاتي و جزييات  طبق پروتكل صورت جداگانه، بر بهبايستي امكان تعريف اتصالات مجاز . ذكر شود

منظور حصول اطمينان از اينكه تنها كاربران و ترافيك  بنابراين لازم است اين خط مشي، به. راهم باشدديگر ف
كاررفته براي عبور ترافيك به داخل و  ها و قوانين به يابند، محدوديت به اتصالات ارتباطاتي دسترسي مي معتبر
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طور تفصيلي  پيكربندي دروازه امنيتي را به هاي مرتبط با مديريت و خارج از دروازه امنيتي و همچنين پارامتر
  .تعريف و ثبت كند

، كنترل دسترسي منطقي و احراز اصالتهاي امنيتي از كليه فنون شناسايي و   لازم است تمامي دروازه
منظور كشف وجود  طور منظم به به بايستيها  علاوه، دروازه به. امكانات مميزي موجود، استفاده كامل كنند

هاي غيرمجاز، بررسي شوند و چنانچه موردي يافت شود، لازم است مطابق با  يا داده/افزارها و ماحتمالي نر
به استاندارد (يا جامعه، گزارشي از حادثه ارايه شود /طرح مديريت حادثه امنيتي اطلاعات سازمان و

ISO/IEC 18044 مراجعه شود.( 

بررسي اينكه دروازه امنيتي انتخابي با  اتصال به يك شبكه تنها پس از يبايست شود كه  تاكيد مي
طور امن  يا جامعه منطبق است و اينكه تمامي مخاطرات حاصل از چنين اتصالي به/هاي سازمان و نيازمندي

همچنين لازم است اطمينان حاصل شود كه كنار زدن دروازه امنيتي . قابل مديريت هستند، برقرار گردد
  .پذير نخواهدبود امكان

به سطح  يبايست طور معمول  هاي آتش به  ديواره. تش نمونه خوبي از يك دروازه امنيتي استيك ديواره آ
مجموعه قوانين استانداردي كه معمولاً در . شده، رسيده باشند اطمينان قابل قبولي در برابر مخاطرات ارزيابي

هاي خارجي شروع   و شبكههاي داخلي  ها بين شبكه  روند، با رد تمام دسترسي كار مي هاي آتش به ديواره
  .شوند هاي ارتباطي مورد نياز به آن اضافه مي شوند و قوانين صريح براي تامين مسير مي

 و نيز استاندارد(  ISO/IEC 18028-3هاي امنيتي در استاندارد   جزييات بيشتر در مورد دروازه

ISO/IEC 17799 ( و در استاندارد  شده استآوردهISO/IEC 13335-2 انتشار موجود خواهد بود پس از.  
هاي آتش شخصي كه نوع خاصي  هاي مرتبط با امنيت ديواره ، به جنبه3قابل ذكر است كه اگرچه در بند

برخلاف اكثر . هاي آتش هستند، پرداخته نشده است، ولي لازم است آنها نيز مدنظر قرار گيرند از ديواره
هاي راه دور  شوند، ممكن است سامانه حفاظت مي هاي آتش اختصاصي  هاي مركزي كه توسط ديواره سايت

توان از يك  در عوض مي. ها را تعيين نكنند منظور پشتيباني از اين ديواره هاي تخصصي لازم به هزينه و مهارت
. نمايد، استفاده نمود رايانه راه دور كنترل مي) و گاهي خارج از(ديواره آتش شخصي كه جريان ارتباطات را به 

مربوط به ديواره آتش توسط كاركنان سايت مركزي، راه ) هاي مشي خط(مديريت اجراي قوانين ممكن است 
هرحال در  به. نيازي كاربر سامانه راه دور از درك فني سامانه خواهد شد دور انجام گيرد كه اين امر موجب بي

كه افراد حاضر در سايت  هنگامي ويژه پيكربندي موثر، به اطمينان ازپذير نباشد، براي  كه اين امر امكان صورتي
توانند قابليت  هاي آتش شخصي مي  برخي ديواره. دقت كافي مبذول گردد يبايست را ندارند،  ITراه دور دانش 

محدود كنند كه اين عمل منجر به ) ها  يا حتي كتابخانه(هاي مجاز   انتقال از طريق شبكه را تنها به برنامه
  .شود ارهاي مخرب ميافز محدود شدن امكان پخش نرم
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  هاي دسترسي راه دور  سرويس - 8- 2- 13

  زمينه پس  1- 8- 2- 13

راه . ها بين يك سايت راه دور و سرويس مركزي است  ، فراهم شدن امكان تبادل دادهRASهدف از 
  :هاي زيادي براي اين منظور وجود دارند كه شامل موارد زير هستند حل

  ارتباطات از طريق اينترنت، –
 .گيري شماره IPسرويس  –

و منظور فراهم نمودن پهناي باند بالا از سايت مركزي  بهطور روزافزون،  بهطات از طريق اينترنت ارتبا
غير . كند استفاده مي  هاISPشده توسط  تامين ADSLاز اتصالات  دور به سايت مركزي، پهناي باند كمتر از راه

 2-9-13به بند ( VPNعي از نو لازم استها داراي كمترين ميزان حساسيت هستند،   از مواردي كه داده
  .شده، مورد استفاده قرار گيرد هاي تبادل  هاي داده منظور تامين امنيت جريان به) مراجعه شود
گيري به  اجازه شماره  )طور معمول يك كاربر منفرد به(گيري به يك سايت راه دور  شماره IPهاي  سرويس

، اتصال بين سايت راه دور و سرويس حراز اصالتاپس از . دهند يك بانك مودم در يك مكان مركزي را مي
كند، اين  سازي مي جز در مواردي كه برنامه كاربردي يك پروتكل امنيتي را پياده به. مركزي باز خواهد شد

، RASممكن است دسترسي از طريق . آماده دريافت خواهد بود حالتاي است كه در  گونه حالت ارتباطي به
”هاي مجتمع سشبكه ديجيتالي سروي“توسط 

در هر دو حالت، كاربر به . گيرد و يا خطوط آنالوگ انجام  1
، تنها امكان RAS. كند گيري مي پذيرد، شماره در آن صورت مي احراز اصالتيك نقطه مركزي كه سطحي از 

  .كند هاي رمزنشده را فراهم مي  انتقال داده

  مخاطرات امنيتي  2- 8- 2- 13

اين مخاطرات شامل موارد . باشند RASكن است مرتبط با تعدادي مخاطرات امنيتي وجود دارند كه مم
  :زير هستند
هايي همچون  با روش(ها و اطلاعات يك سازمان  ها، سرويس دسترسي غيرمجاز به سامانه –

 شود، يا سرويس مي/كه منجر به افشا، تغييرات غيرمجاز و يا تخريب اطلاعات و) سمع استراق 

ها و اطلاعات يك سازمان كه منجر به تغيير، عدم  يسها، سرو هاي مخرب به سامانه ورود كد –
 شود، پذيري و تخريب مي دسترسي

 .هاي يك سازمان بر سرويس DoSيك حمله  –

                                                
1 Integrated Services Digital Network, ISDN 
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  هاي امنيتي كنترل  3- 8- 2- 13

هاي غيرمجاز، امن  هاي مركزي خود را در برابر دسترسي دور لازم است سرويس در موارد دسترسي از راه
هاي راه دور، داراي فنوني حفاظتي در برابر برخي از  رود كه خود سامانه علاوه بر اين، انتظار مي . گردانند

  :هايي كه ممكن است مورد نياز باشند، شامل موارد زير هستند كنترل. تهديدات امنيتي باشند
  ،)هاي آتش شخصي  شامل ديواره(هاي آتش   ديواره –
– ACLي مسيرياب، ها  
  رمزنگاري پيوندهاي دسترسي اينترنت، –
– CLID، 

 قوي، از اصالتاحر –

 افزار ضد ويروس، نرم –

 .مديريت مميزي –

ارايه  ISO/IEC 18028-4دور در استاندارد  هاي دسترسي از راه جزييات بيشتر در زمينه امنيت سرويس
  .شده است

  هاي خصوصي مجازي شبكه -9- 2- 13

  زمينه پس  9-1- 2- 13

از . شود يسازي م هاي موجود پياده اي خصوصي است كه با استفاده از زيرساخت شبكه ، شبكهVPNيك 
هاي مشابهي را  نمايد و عملكردها و سرويس همانند يك شبكه خصوصي عمل مي VPNنقطه نظر يك كاربر، 

  :هاي مختلفي مورد استفاده قرار گيرد، به عنوان مثال براي تواند در وضعيت مي VPNيك . دهد ارايه مي
  ا خارج از محوطه،سازي دسترسي راه دور به يك سازمان از طريق كارمندان سيار ي پياده –
سازي  هاي مختلف يك سازمان به يكديگر، شامل اتصالات اضافه، براي پياده متصل كردن محل –

 يك زيرساخت پشتيبان،

 ها، سازمان/كسب و كاربرقراري اتصالات به شبكه يك سازمان براي ساير شركاي  –

به (امن از طريق يك رسانه ناامن ها براي دو رايانه يا دو شبكه، امكان برقراري ارتباط VPNبه بيان ديگر 
اي، با  هاي بالا و از طريق خطوط اجاره  اين ارتباط قبلاً با صرف هزينه. كنند را فراهم مي) عنوان مثال اينترنت

در حال حاضر با ظهور اتصالات اينترنتي پرسرعت و . پذيرفت هاي پيوندي صورت مي استفاده از رمزكننده
 ها از طريق هر انتها، امكان برقراي ارتباطات امن و قابل اعتماد بين سايت اي مناسب در تجهيزات پايانه

VPN ها فراهم شده است.  

  مخاطرات امنيتي  9-2- 2- 13

پذير بودن اطلاعات  امنيتي كليدي در ارتباطات از طريق يك شبكه ناامن، امكان دسترس مخاطره
. دنبال خواهد داشت اطلاعات را به يا تغيير غيرمجاز/حساس، براي اشخاص غيرمجاز است كه اين امر افشا و
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-13و  2-2- 2-13هاي به بند( بندي محلي و گسترده هستند  علاوه بر مخاطراتي كه نوعاً در ارتباط با شبكه
  :ها وجود دارند كه شامل موارد زير هستندVPN، مخاطرات معمول ديگري در ارتباط با )مراجعه شود 3-2- 2

  :واسطه سازي ناامن به پياده –
 نشده يا معيوب، كننده آزمايش زبخش رم •

 يك رمز به اشترك گذاشته شده ضعيف كه به آساني قابل حدس زدن است، •

 همبندي ضعيف شبكه، •

 دور، گيرنده از راه در مورد امنيت سرويس قطعيتعدم  •

 كاربران، احراز اصالتدر مورد قطعيت عدم  •

 كننده سرويس، در مورد امنيت ارايهقطعيت عدم  –

 پذيري سرويس، دسترسيعملكرد ضعيف يا  –

هاي مربوط به قانون و مقررات در موارد استفاده از رمزنگاري در  عدم سازگاري با نيازمندي –
 .هاي خاص كشور

  هاي امنيتي كنترل  9-3- 2- 13

ها و  سازي سرويس ها، براي پيادهVPNهاي كاربردي  هاي مربوط به برنامه يا پروتكل/بندي و در شبكه
شبكه اي كه  كه شبكه ويژه هنگامي شود، به ول از فنون رمزنگاري، استفاده ميطور معم هاي امنيتي، به  كاركرد

ها، پيوندهاي  سازي در اغلب پياده. باشد  )نظير اينترنت(شود، يك شبكه عمومي  روي آن بنا مي خصوصي
ز احراهاي  شوند و از پروتكل رمز ميمحرمانگي حصول اطمينان از منظور  كنندگان، به ارتباطي بين شركت

، از طريق معمولاًاطلاعات رمزشده . شود استفاده مي VPNهاي متصل به  شناسه سامانه تصديقبراي  اصالت
 يكپارچگيحال از محرمانگي و  شوند و در عين شود، منتقل مي تونل امني كه به يك دروازه سازمان متصل مي

كند و به كاربر، تنها اجازه  ا شناسايي ميدروازه پس از اين مرحله كاربر راه دور ر. شود آنها نيز پشتيباني مي
  .دهد كه مجاز براي دريافت هستند دسترسي به اطلاعاتي را مي

پروتكل (فرض يك پروتكل كامل  - تونل زدن پروتكل مكانيزمي مبتني بر  VPNبنابراين يك 
. است -) حامل پروتكل(ها و پوشاندن آن در پروتكل ديگر  اي از بيت به عنوان رشته ساده) گيرنده سرويس

) هاي  پروتكل(براي پروتكل ) و محرمانگي يكپارچگي(كننده امنيت  ، تامينVPNطور معمول پروتكل حامل  به
هاي معماري مورد لحاظ  ها، لازم است برخي جنبهVPNبا توجه به موارد استفاده از . گيرنده است سرويس

  :ها عبارتند از اين جنبه. قرار گيرند
  ي،امنيت نقطه انتهاي –
  اي، امنيت پايانه –
  افزارهاي مخرب، حفاظت در برابر نرم –
  ،احراز اصالت –
  تشخيص نفوذ، –
  ،)هاي آتش شامل ديواره(هاي امنيتي  دروازه –
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  طراحي شبكه، –
  اتصالات ديگر، –
  ،1شكستن تونل –
  نگاري مميزي و پايش شبكه، واقعه –
  هاي فني، پذيري مديريت آسيب –

هاي معماري مذكور، در استاندارد  يك از جنبهها مشتمل بر هر VPNتوصيف تفصيلي در مورد 
ISO/IEC 18028-5 ارايه شده است.  

  )داده، صوت، تصوير( IPهمگرايي  - 10- 2- 13

  زمينه پس  1- 10- 2- 13

امنيتي آن شناسايي و بيان  هايمدبايستي پيا مييابد،  كه همگرايي صوت و داده عموميت مي چنان هم
و پست صوتي و ساير   هاي مالياتي تقلب گيري از هاي تلفني فعلي، براي پيش سازي گرچه پياده. شوند
هاي داده شركتي، يكپارچه   ها با شبكه هاي امنيتي دارند ولي اين سامانه هاي امنيتي نياز به كنترل نقض
 بايستيبا همگرا كردن صوت و داده . نيز نيستند IPهاي داده   شوند و مواجه با مخاطراتي يكسان با شبكه نمي

  .سازي شوند ظور كاهش مخاطرات ناشي از حملات پيادهمن هاي امنيتي به كنترل
افزاري باز يا از نظر  شده روي سخت افزار اختصاصي نصب از نرم معمولاً VoIPيك برنامه كاربردي 

دهندگان بستگي به  تعداد سرويس. ه است هاي عامل، تشكيل شد قابل دسترس و نيز سيستم كار و كسب
، ارتباط برقرار Ethernetروي  IPها از طريق  اين مولفه. واقعي عمل داردسازي فروشنده و نيز گسترش  پياده

  .شوند ها به هم متصل مي يا مسيرياب/ها و ده سوكنند و از طريق  مي

  مخاطرات امنيتي  2- 10- 2- 13

افزاري  هاي نرم  پذيري بر روي آسيب IPتوانند مربوط به حملات مبتني بر  آميز، مي  مخاطرهنواحي اصلي 
. است، باشند VoIPافزار يا بستر سيستم عاملي كه ميزبان برنامه كاربردي  و سخت اي خاص فروشنده

ي مبتني بر شبكه  هاي كاربرد ها و برنامه  ، شامل حملات روي دستگاهVoIPهاي  مخاطرات مرتبط با مولفه
. هيل شوند، فعال يا تسVoIPحل  سازي راه ها در طراحي يا پياده  پذيري هستند و ممكن است از طريق آسيب

  :مورد توجه قرار گيرند، شامل موارد زير هستند بايستيآميزي كه   مخاطرهنواحي 
ممكن است عدم وجود كيفيت سرويس دهي كلي، موجب از دست  –دهي   كيفيت سرويس –

ها و انتشار تأخير در طول شبكه   دادن كيفيت، يا قطع شدن مكالمات در اثر گم شدن بسته
  .شود

 ، يا تغييرات در جداول مسيريابي،DoSسرويس در اثر حملات  پذيري عدم دسترسي –

                                                
1 Split Tunneling 
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كنند از طريق  هايي كه سعي مي پذيري ممكن است، توسط ويروس  و دسترسي يكپارچگي –
ها ممكن است  اين ويروس. تاثير قرار گيرند ناامن به شبكه وارد شوند، تحت VoIPهاي  سامانه

علاوه ممكن است در  به. آن شوند موجب پايين آمدن سرويس و يا حتي از دست رفتن
 اي شوند، ه هاي ذخير  دهندگان شبكه نيز انتشار يابند و بدين ترتيب موجب تخريب داده سرويس

اساسي به حساب   مخاطرهگيرنده، يك  هاي شخصي سرويس افزاري روي رايانه هاي نرم تلفن –
 و اعمال نفوذ باشند، ها اي براي ورود ويروس  توانند نقطه آيند به اين دليل كه مي مي

هاي آتش،   ، در صورت عدم حفاظت توسط ديواره VoIPهاي مديريت دهندگان و سامانه سرويس –
 در خطر خواهند بود،

روي  VoIPمنظور پشتيباني  به   علت اينكه چندين درگاه تواند به داده مي   امنيت شبكه –
ها و شماره  داراي پروتكل VoIPيك جلسه . شوند، دچار تنزل شود هاي آتش باز مي   ديواره
منظور سيگنالينگ استفاده  هاي متعددي به از پروتكل H. 323. هاي مربوطه متعددي است  درگاه

 H. 323در نتيجه ممكن است يك جلسه . نمايند استفاده مي RTPاز  SIPو  H. 323كند و  مي
 .كار گيرد تا يازده درگاه مختلف را به

شود و چنانچه ملاحظات امنيتي مورد توجه قرار  محسوب مي تقلب يك مساله اصلي در تلفن –
توانند از طريق جعل  ها مي هكر. شود موجب افزايش اين قبيل مخاطرات مي VoIPنگيرد، 

كه  دسترسي غيرمجاز پيدا كنند VoIPهويت، انجام حملات تكرار يا ربودن اتصال به سرويس 
ي غيرمجاز عوارض، موجب خسارات قابل ها درعوارض يا فراخواني نرخ  در اين صورت تقلب

 توجهي خواهد شد، 

”گرانه واسطه“، محرمانگي از بين برود نظير حمله ارتباطاتدليل شنود  ممكن است به –
كه  1

 .ها توسط كارمندان و كساني كه دسترسي به شبكه دارند، قابل وقوع است درون شبكه

 استراق سمع مكالمات صوتي، –

راي كار به منبع تغذيه احتياج دارند، شبكه تلفني ممكن است در ب IPهاي  از آنجا كه تلفن –
 صورت خرابي منبع، قادر به كار نباشد،

هاي    دليل استفاده از مولفه هاي داده و صوت خطر بزرگتري است كه به خرابي در سرويس –
 . دهد مشترك نظير يك شبكه محلي، رخ مي

  هاي امنيتي كنترل  3- 10- 2- 13

شده مربوط به  منظور مديريت مخاطرات ناشي از تهديدات شناخته به هاي امنيتي فني تعدادي كنترل
  :همگراشده، وجود دارند كه شامل موارد زير هستند IPهاي   شبكه

سازي شوند، در غير اين صورت  پيادهبايستي در يك شبكه همگرا   تسهيلات كيفيت سرويس –
كه و در صورت همچنين تحويل سرويس شب. خوش تنزل شود ممكن است كيفيت صوت دست

                                                
1 Man-In-The-Middle 



 60  

شود كه  اطمينان حاصلاز طريق فيبر به يك سايت انجام شود تا  بايستي IPامكان اتصالات
 است،  ه ، به كمترين حد خود رسيد)دهد كه كيفيت صوت را تحت تأثير قرار مي(لغزش 

هاي مخرب،  افزار منظور حفاظت در برابر نرم بايست به مي VoIPدهندگان  كليه سرويس –
 شوند،بندي  پيكر

هاي آتش   كنند با ديواره افزاري پشتيباني مي هاي نرم هاي شخصي كه از تلفن لازم است رايانه –
 روز شود، افزار بررسي ويروس مرتباً به بايست نرم شخصي مجهز شوند و همچنين مي

هاي آتش مجهز شوند   به ديواره VoIPهاي مديريت  و سامانه VoIPدهندگان  لازم است سرويس –
 نها در مقابل حملات حفاظت كنند،تا از آ

هاي آتش   ها روي ديواره  بايست اطمينان حاصل كنند كه كمترين تعداد از درگاه طراحان مي –
 باز هستند، VoIPهاي  منظور حمايت از سرويس به

سازي  هاي ضد جعل هويت و ضد تكرار پياده براي مقابله با تقلب در عوارض لازم است كنترل –
 گيري كنند، اتصال پيششوند تا از سرقت 

 شوند، احراز اصالتدهندگان مديريت،  ها به سرويس  تمام دسترسي بايستي –

 مجزا شوند،بايستي هاي صوت و داده در مواقع ممكن  سرويس –

كنند،  را تامين مي VoIPهاي  دهندگاني كه سرويس منظور پشتيباني از سرويس به IDS بايستي –
 در نظر گرفته شود،

منتقل  VoIPاطلاعات حساس از طريق شبكه  كه هنگاميبايستي اده رمزنگاري مسير د –
 شوند، در نظر گرفته شود، مي 

شوند،  ها پشتيباني مي UPSكه توسط  Ethernetهاي  هاب ازطريق  بايستي IPهاي  تغذيه تلفن –
 تامين شود،

مستقل ممكن است در مواقع ضروري، نياز به ارايه يك سرويس صوتي قراردادي با منبع تغذيه  –
 .باشد

نسـبت بـه   (هايي كـه    شده توسط شبكه هاي ارايه كردن دسترسي به سرويس فعال - 11- 2- 13

  هستند بيروني) سازمان

  زمينه پس  1- 11- 2- 13

هاي  هاي پست الكترونيكي و اينترنت در يك سازمان به منظور برآورده كردن نيازمندي ايجاد سرويس
  پذير هاي آسيب وجب سواستفاده از سامانهاين تهديدات م. آورد دنبال مي قانوني، تهديدات مختلفي را به

باشند، مخاطرات قابل  نحو درست طراحي و اجرا شده  ها به خواهند شد و جز در مواردي كه سرويس
 گان هرزنامه فرستندموانعي كه  برخلاف وجودبه عنوان نمونه . اي را بر سازمان تحميل خواهند كرد ملاحظه

و كاركنان آنها  كار و كسبهاي  مشكل بزرگي براي بنگاه ، هرزنامهشوند مواجه ميدر محل كار  ارسالدر 
دست آورند، اغلب  كنند تا اسامي كاركنان را به گان هرزنامه تلاش مي دليل اينكه فرستند به. شود محسوب مي
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هاي پست  نامه و آموزش فنون حفاظت از آدرس هاي ضد هرز گذاران نياز به استفاده از فناوري سرمايه
علاوه بر اين در صورت اتصال به اينترنت ممكن است كاربران به  . ونيكي به كاربران، خواهند داشتالكتر

اين . هاي تراوا به درون سازمان نياز داشته باشند هاي مخرب نظير اسب افزار حفاظت در برابر ورود نرم
نكته . و اعتبار يك سازمان شوند هاي اطلاعاتي هاي پرهزينه براي سامانه توانند منجر به آسيب افزارها مي نرم

  .قابل اعتماد است مدنظر قرار گيرد اين است كه اينترنت همواره يك محيط غير بايستيكليدي كه همواره 

  مخاطرات امنيتي  2- 11- 2- 13

شده توسط   هاي ارايه آميز كليدي كه مربوط به فعال كردن دسترسي به سرويس  مخاطرهنواحي 
هاي  هاي اينترنت و سرويس پذيري نين مناطقي كه در آنها آسيبهاي خارج سازمان هستند و همچ  شبكه

  :توانند مورد سواستفاده قرار گيرند، شامل موارد زير هستند پست الكترونيكي مي
 هاي تراوا، رسان، نظير اسب هاي مخرب آسيب افزار ورود بالقوه نرم –

 دريافت انبوه هرزنامه، –

 از دست دادن اطلاعات سازمان، –

 يا از دست رفتن اطلاعات، ارچگييكپمخدوش شدن  –

 ،DoSحملات  –

مشي  خطعدم مطابقت با هاي پست الكترونيكي شامل  استفاده غيرمجاز از اينترنت و سرويس –
  و نيز موارد ناسازگار با قانون) ها براي منافع شخصي به عنوان مثال استفاده ازسرويس(سازمان 

 ).آميز كي تهديدالكتروني هاي پستعنوان مثال ارسال  به(و مقررات 

  هاي امنيتي كنترل  3- 11- 2- 13

پست /شده در اينترنت هاي امنيتي فني براي مديريت مخاطرات ناشي از تهديدات شناخته كنترل
  :الكترونيكي شامل موارد زير هستند

شده و مجموعه  هاي آتش با سطوح اطمينان متناسب با مخاطرات ارزيابي  استفاده از ديواره –
  :دهند ي آتش كه موارد زير را پوشش ميها قوانين مرتبط با ديواره

  ،”رد كردن تمام“فرض  مشي پيش خط •
  ) http/httpsبه عنوان مثال، (فقط وب فرستنده  •
 ،1پست الكترونيكي دو جهته •

منظور محدود ساختن و  ها، به هاي آدرس شبكه روي مسيرياب ها و مترجمACLاستفاده از    –
 ،IPدهي  مخفي كردن ساختار آدرس

                                                
1 Both Ways 
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ها، يك پيغام  اين كنترل. بيرونيگيري از حملات  هاي ضد جعل براي پيش نترلسازي ك فعال –
كه مدعي اين باشد كه از داخل  را در صورتي) عنوان مثال از اينترنت به(از سازمان را  بيرون

 .پذيرند و بالعكس سازمان منشا شده است، نمي

وان يك واسطه بين كاربر در اي كه به عن گونه پست الكترونيك به 1هاي سازي وب و حايل فعال –
امنيت، كنترل از تواند  گذار مي در اين صورت سرمايه. يك ايستگاه كاري و اينترنت عمل كنند

 URLامنيت از طريق مقايسه  .اطمينان حاصل كند 2كننده تسريع  مديريت اجرايي و سرويس
پويش داده براي  ،)براي دسترسي به اينترنت(هاي سياه و سفيد  شده در برابر فهرست تقاضا

هاي داخلي و خارجي، ايجاد يك ثبت مميزي از  هاي شناخته شده، ترجمه بين آدرس الگو
 .شود ها اعمال مي ها و مجهز شدن به امكانات ضد ويروس در حايل  ها و تقاضا دهنده تقاضا

شامل  معمولهاي  كنترل. هاي پست الكترونيكي و حايل  هاي ضدويروس روي وب كنترل –
و پنهان ) به عنوان مثال از طريق نوع محتوي(هاي مشكوك  تي براي قرنطينه كردن فايلتسهيلا
. الكترونيكي در مقابل يك فهرست سياه است پستهاي  هاي تقاضا شده و آدرس URLكردن 

كه از ديگر  ويژه هنگامي هاي سياه مصون از خطا نيستند، به لازم به ذكر است كه فهرست(
). در اين صورت احتمال خطر تشخيص اشتباه وجود خواهد داشت. يندآ دست مي ها به فهرست

 ارايه شده است، 9- 13هاي ضد ويروس در بند اطلاعات بيشتر در زمينه كنترل

دهندگان پست الكترونيكي و نيز بر روي جستجوهاي معكوس در  روي سرويس 3ضد بازپخش –
الكترونيكي  پستكه آيا كنند  هاي ضد بازپخش بررسي مي كنترل. دهي حوزه سرويس نام

 پستصورت صحيح نبودن،  در . ورودي از طرف يك سازمان فرستنده صحيح است يا خير
الكترونيكي، اقدام  پستدهنده  شود و پس از آن سرويس مي) يا قرنطينه(الكترونيكي ثبت 
 دهد، ديگري انجام نمي

ل راه دور يك دستگاه تواند براي كنتر مي SNMP .SNMPهاي   ها و تله كردن هشدار  فعال –
منظور آگاه كردن يك ايستگاه  توسط دستگاه به) ”ها تله“يا (ها  اي و نيز ارسال پيغام شبكه

 پايشي از شرايط آن دستگاه، مورد استفاده قرار گيرد،

 ،)مراجعه شود 7-13 به بند( شبكه و پايش مميزي نگاري  واقعه –

هاي   ربوط است به فرايند استفاده از شبكهداير كردن مديريت خارج از محدوده سازماني كه م –
كه براي يك مهاجم  منظور حصول اطمينان از اين مختلف براي داده است و نيز مديريت به
 امكان اتصال به دستگاه هدف وجود ندارد، 

گيرنده كه براي دسترسي  افزار سرويس هاي موجود در نرم پذيري حصول اطمينان از اينكه آسيب –
طور  گيرند، به مورد استفاده قرار مي) به عنوان مثال مرورگر وب(ينترنت هاي ا به سرويس

 .اند ها مربوط شده پذيري ها و آسيب هاي مديريت وصله مناسبي با فرآيند

                                                
1 Proxy 
2 Caching Service 
3 Anti-Relay 
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  معماري ميزباني وب -12- 2- 13

  زمينه پس  12-1- 2- 13

كنندگان سرويس شبكه به شكل يك سرويس استاندارد  هاي ميزبان وب توسط بسياري از ارايه سرويس
هاي ماندگار و نيز يك محيط زمان اجراي برنامه   شامل تسهيلات پايگاه داده براي اداره دادهكه اغلب 

هاي  سازي و ارايه سرويس هاي مورد نياز براي پياده گرچه اغلب مولفه. شوند  كاربردي پايه است، ارايه مي
، )افزار پايگاه داده ب يا نرمدهندگان و نظير سرويس(اين استاندارد هستند  دامنه كاربردميزبان وب خارج از 

ناپذير از شبكه پيشنهادي، در  ولي به اين دليل كه اغلب افراد، معماري ميزبان وب را به عنوان بخشي جدايي
  .شود گيرند، در اينجا ملاحظات چندي در مورد كليت سرويس بيان مي نظر مي

كه به اينترنت متصل  هنگاميويژه  هاي بسياري هستند، به هاي ميزبان وب مواجه با تهديد سايت
. اي تحت حمله هستند هاي حاشيه  هاي مهم از جانب گروه هايي كه سازمان عنوان مثال در مكان شوند، به مي

توانند  هايي كه مي پذيري هاي بالقوه و پس از آن مسدود شدن تمام آسيب بنابراين شناسايي كليه تهديد
بهترين راه براي نايل شدن به اين . گيرند، حايز اهميت خواهد بودها مورد سوءاستفاده قرار  توسط اين تهديد

ها مطابق با يك راهبرد  پذيري با بيان اين آسيب. ها در طراحي معماري خواهد بود پذيري هدف، حذف آسيب
  . سايت امن، قابل اعتماد و با احتمال خطر پايين وجود خواهد داشت در اين زمينه، امكان طراحي يك وب

  ت امنيتيمخاطرا  12-2- 2- 13

  :آميز كليدي مربوط به اين زمينه شامل موارد زير هستند  مخاطرهنواحي 
  هاي كاربردي و داده از طريق وجود يك نقض در حفاظت از پيرامون، دسترسي مهاجم به برنامه –
  هاي زير ساخت، ها در مولفه پذيري در معرض گذاشتن آسيب –
  چندين نقطه خرابي، –
 افزار، بي سختاز دست رفتن سرويس به علت خرا –

  عدم توانايي ارايه سرويس در هنگام تعمير، –
  دسترسي غير عمدي توسط كاربران عمومي به نواحي ذخيره داده، –
  شود، افزار مخرب كه در سامانه بارگذاري مي نرم –
  دليل تغيير عملكرد، سايت به در معرض خطر بودن با يك وب –
 سايت، تأثير قرار دادن عملكرد وبهاي پشتيباني بدون تحت  عدم توانايي در گرفتن فايل –

 شود، سايت مي حمله به وب كردنكه موجب تسهيل  IPدهي  افشاي غيرمجاز يك طرح آدرس –

 سايت،  هاي مديريت و وب  سواستفاده از اتصالات بين ايستگاه –

 نشده، حمله كشف –

 دشواري رديابي نفوذهاي بين دستگاهي، –

 عدم توانايي در بازيابي داده، –

 در برآوردن الزامات توافق سطح سرويس،عدم توانايي  –
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 عدم توانايي در حفظ پيوستگي سرويس، –

به عنوان مثال (هاي سازمان  مشي هاي وب شامل تخلف از خط استفاده غيرمجاز از سرويس –
به عنوان (با قانون و مقررات  عدم تطابقو ) دهندگان براي منافع شخصي استفاده از سرويس

 ).كند يا ذخيره موارد مستهجن  برداري را نقض مي كپيمثال ذخيره اطلاعاتي كه حق 

  هاي امنيتي كنترل  12-3- 2- 13

ها،  سايت شده براي وب هاي شناخته منظور مديريت مخاطرات ناشي از تهديد هاي امنيتي فني به كنترل
  :شامل اين موارد هستند

 منظور محدود نمودن تاثير يك حمله موفق، بندي و امنيت كامل به تدارك ناحيه –

. هاي احتمالي ديواره آتش پذيري منظور مقابله با آسيب هاي آتش به  انواع مختلف ديواره تعيين –
اين استاندارد و نيز در استاندارد  7- 2- 13 هاي آتش در بند  اطلاعات بيشتر در زمينه ديواره(

ISO/IEC 18028-3 ارايه شده است(، 

و موارد خرابي بايستي امتحان شود وه ارائه شده در برابر نقاط خرابي بالق طراحيپذيري؛  انعطاف –
 .حذف گردندبايستي نيز 

 منظور مقابله با خرابي تجهيزات، تسهيم بار به/افزودگي –

 شود، ، يك نيازمندي محسوب مي24×  7بندي در موارد دسترسي بالا در يك محيط   دسته –

سازي   لسايت و همچنين فعا ها براي محدود نمودن دسترسي به يك وب حايل نمودن سرويس –
 نگاري با درجه بالا، يك واقعه

. افزار مخرب گيري از وارد كردن نرم ها براي پيش هاي ضد ويروس روي بارگذاري كنترل –
ارايه  13- 9هاي مخرب در بند  گيري از كد ط به پيشهاي مربو اطلاعات بيشتر در زمينه كنترل(

 ،)شده است

 ي لايهده سو. گيرد مورد استفاده قرار مي سايت در طراحي يك وب 2 ي لايهده سوطور معمول  به –
گيرد،  باشد، مورد استفاده قرار نمي كسب و كارهاي  كه مرتبط با نيازمندي غير از مواردي 3
هاي  ده سودر هر دو طرف يك ديواره آتش از  نبايستيعلاوه  به. عنوان مثال براي تسهيم بار به

در طراحي سوئيچ درنظر  بايستينيز نقاط مورد آزمايش . فيزيكي يكساني استفاده كرد
 .شود گرفته

– VPNشوند تا  با توجه به كاركردشان تفكيك مي هاIDS تر تنظيم شود،  را قادر سازند كه راحت
 VPNسازي يك  علاوه بر اين، پياده. ها كاهش يابد ، مجموعه پروتكلVPNاي كه در هر  گونه به

در خطر افتادن عملكرد سايت در هر زماني از دهد كه بدون  ها اجازه مي پشتيبان، به پشتيبان
 روز كار كنند،

هاي عمومي به كمترين  منظور محدود نمودن تعداد آدرس به IPدهي  استفاده از طرح آدرس –
اي كه آگاهي از آن بتواند براي  گونه ، به”در بيشترين حد اعتماد“دهي  حد، با حفظ طرح آدرس

 .د استفاده قرار بگيردسايت، مور غالب شدن بر يك حمله روي وب
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براي (رمز شوند بايستي شوند،  هاي عمومي برقرار مي  كه بر روي شبكه اتصالات مديريتي هنگامي –
اين ). مراجعه شود ISO/IEC 18028-4اطلاعات بيشتر در زمينه كنترل راه دور به استاندارد 

 .ت درگاه ميز فرمان است، بر روي اتصالاSNMPهاي   تله/ ها امر حداقل شامل استفاده از اخطار

گيرنده مميزي و  هر دستگاه، روي يك سرويس ويدادهايها و ر هاي مربوط به تراكنش تمام ثبت –
اطلاعات بيشتر در مورد . (شوند سپس روي يك واسط پشتيبان نظير لوح فشرده، كپي مي

 ،)ارايه شده است 13-7 نگاري و پايش مميزي شبكه، در بند واقعه

هاي غيرمجاز و توانايي  عنوان راهكار كليدي براي تحليل دسترسي ي بهيك سرويس همزمان –
اين امر مستلزم اين است كه . شود سازي مي هاي ثبت، پياده دنبال كردن وقايع از طريق فايل

يا كمتر، بيشتر ها، با اختلاف يك ثانيه  دهنده هاي ثبت و بنابراين سرويس بندي تمام فايل زمان
يز مرتبط با اين زمينه است، براي اطلاعات بيشتر، به استاندارد ن NTP. (همزمان شوند

ISO/IEC 17799مراجعه شود 10- 6 ، بند(، 

 دليل قابل اجرا بودن بيشتر در مواقع نياز، ارجحيت دارد، يك سرويس پشتيبان مركزي به –

زار با اف ساعت در روز كار كنند، نياز به سخت 24بايست  هايي كه در بيشتر موارد مي وب سايت –
 شود توصيه مي. كيفيت بالا دارند كه بتواند در برابر شرايط محيط اطراف ايستادگي كند

. عملكرد، تخصيص يابد 24×  7دهنده در يك وب سايت، براي پشتيباني  زيرساخت سرويس
ها و  دهنده سازي شود و تمام سرويس بايست سخت هاي عامل پشتيبان نيز مي سيستم
ايست تحت آزمايش امنيتي قرار گيرند تا اطمينان حاصل شود كه تمام ب هاي ديگر مي دستگاه
 اند، ه سازي شد طور كامل سخت ها به دستگاه

ازنظر ساختاري بررسي شده ها كد  در آنكه   بطوري شدهسازي  افزارهاي كاربردي قوي پياده نرم –
 كند، ده استفاده ميتاييدش احراز اصالتافزارهاي  ازنظر منطقي صحيح باشد و از نرم يعنياست 

كار، در زمان طراحي  و تداوم كسبمربوط به مديريت  هاي مقولههمچنين لازم به ذكر است كه معمولاً 
 تداومهاي كامل مديريت  لازم است فعاليت. شوند طور كامل در نظر گرفته نمي ها به وب سايت

تداوم بيشتر در زمينه مديريت  براي اطلاعات. (ها انجام پذيرند كار، در ارتباط با وب سايت و كسب
  ).مراجعه شود 13- 11 كار به بند و كسب

 چارچوب مديريت سرويس امن -13-3

  هاي مديريتي فعاليت  - 1- 3- 13

هاي مديريت سرويس  بندي، پشتيباني شدن توسط فعاليت يك نيازمندي امنيتي اصلي براي هر شبكه
اطمينان براي  بايستيها  اين فعاليت. نمايد اندازي و كنترل مي سازي و اجراي امنيتي را راه امن است كه پياده

 بايستيبا توجه به اتصالات شبكه . هاي اطلاعاتي يك سازمان يا جامعه انجام گيرند امنيت تمامي سامانه از
  :هاي مديريتي شامل موارد زير باشند فعاليت



 66  

بندي و تخصيص يك مدير امنيتي با  هاي مرتبط با امنيت شبكه تعريف كليه مسووليت –
 هاي كلي، ووليتمس

 بندي به ضميمه معماري امنيتي فني مستندسازي شده، مشي امنيت شبكه مستندسازي خط –

 هاي عملياتي امنيتي مستندسازي شده، رويه –

كه امنيت  امنيتي براي حصول اطمينان از اين نآزموانجام بررسي تطابق امنيتي، شامل انجام  –
 شود، در سطح مورد نياز حفظ مي

كه  اي كه توافق در مورد آنها قبل از آن گونه ستندسازي شده براي اتصال بهشرايط امنيتي م –
 گيرد، ها يا مردم خارجي مجاز شمرده شود، صورت مي اتصال توسط سازمان

 هاي شبكه، شرايط امنيتي مستندسازي شده براي كاربران سرويس –

 امنيتي، رخداديك طرح مديريت  –

 آزمايش شده و مستندسازي شده، كار و كسبتداوم / هاي بازيابي حوادث ناگوار  طرح –

و آنچه كه  ISO/IEC 17799هاي توضيح داده شده در استاندارد   قابل ذكر است كه اين بند روي جنبه
هاي فوق، تنها  از عنوان. پس از انتشار بيان خواهد شد، بنا شده است ISO/IEC 13335-2در استاندارد 

. اند طور تفصيلي شرح داده شده ميت ويژه هستند، در اين استاندارد بهبندي داراي اه مواردي كه از نظر شبكه
هاي عملياتي امنيتي و  بندي و رويه مشي امنيت شبكه عنوان مثال در زمينه محتواي خط اطلاعات بيشتر، به
و  ISO/IEC 17799اند، در استاندارد  طور مشروح در اين استاندارد مورد بررسي قرار نگرفته نيز مباحثي كه به

  .پس از انتشار، ارايه شده است ISO/IEC 13335-2همچنين استاندارد 

  بندي مشي امنيت شبكه خط -2- 3- 13

 ISO/IEC 17799كه در استاندارد (بندي سازمان،  مشي امنيتي شبكه پذيرش و پشتيباني مشهود خط

عات سازمان مشي امنيت اطلا از خط يبايست امنيت شبكه  مشي خط. ، وظيفه مديريت است)است بيان شده 
سازي داشته، براي خواندن  مشي قابليت پياده اين خط يهمچنين بايست. منشا گرفته و با آن سازگار باشد

  :هاي روشن باشد  اعضاي مجاز سازمان، به آساني در دسترس باشد و در موارد زير، حاوي بيانيه
  موضع سازمان در ارتباط با استفاده از شبكه مورد پذيرش، –
 هاي كاربردي خاص شبكه، ها و برنامه براي استفاده امن از منابع، سرويس قوانين صريح –

  هاي خرابي براي تطبيق با قوانين امنيتي، پيامد –
  نگرش سازمان در مواجهه با سواستفاده از شبكه، –
  مشي و هر قانون امنيتي ويژه، براي خط) دلايل(دليل –

يا /تر باشد و كه براي سازمان مناسب در صورتي توانند هاي واضح مي  در برخي شرايط محيطي اين بيانيه(
  ).شوند مشي امنيت اطلاعات قرار داده تر باشد، در متن خط  براي كاركنان آن روشن

اي از نتايج حاصل از ارزيابي و  مشي امنيت شبكه شامل خلاصه محتواي خط بايستيطور معمول  به
، همراه با جزييات تمام )كند ها فراهم مي نترلكارگيري ك كه توجيهي براي به(مديريت مخاطرات امنيتي 

  ).مراجعه شود 12 به بند(هاي امنيتي انتخابي بر حسب مخاطرات برآورد شده، باشد  كنترل
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  هاي عملياتي امنيتي رويه - 3- 3- 13

هاي عملياتي امنيتي كه  هاي رويه سند بايستيهاي امنيتي شبكه،  مشي در پشتيباني از خط
اين سندها بايد شامل . شوند تدوين و حفظطور مناسب هستند، بايد  هدهنده هر اتصال شبكه ب پوشش

عملياتي مرتبط با امنيت و اينكه چه كسي مسوول استفاده و مديريت آنها است،  هاي يهرو روز به جزييات روز
  .باشند

  امنيت مطابقتبررسي  -4- 3- 13

مع متشكل از مطابق يك بازبيني جا يبايست مطابقت امنيت براي تمام اتصالات شبكه، بررسي 
  :اند، صورت پذيرد ه مشخص كه در موارد زير تعريف شد هاي ليست چك

  مشي امنيتي شبكه، خط –
  هاي عملياتي امنيتي مرتبط، رويه –
  معماري امنيتي فني، –
  دسترسي سرويس دروازه امنيتي،) امن(مشي  خط –
  كار، و تداوم كسب) هاي (طرح –
  .در موارد مربوط، شرايط امنيتي اتصال –

مرتبط با (قبل از عمليات جاري اتصالات شبكه ، قبل از انتشار يك نسخه جديد اصلي  يبايست اين امر 
  .صورت سالانه اتفاق بيفتد محقق شود و در غير اين) يا شبكه كار و كسبتغييرات مهم مرتبط با 

رد شده با يك راهب هاي شناخته امنيتي مطابق استاندارد هاي اجراي آزمونبايست شامل  اين امر مي
مورد نياز و اينكه همراه  هاي ونهاي مرتبط از پيش توليد شده باشدكه بيانگر دقيق آزم آزمون امنيتي و طرح

تركيبي از  يبايستطور معمول اين امر  به. باشند پذيرند، انجامديگري، كجا و چه موقع  هاي ونبا چه آزم
 يبايست مون ، طرح آزهايي ونچنين آزم قبل از آغاز. نفوذ را در برگيرد هاي ونپذيري و آزم پويش آسيب

 انجامگذاري مربوطه است،  به طريقي كه كاملا منطبق با قانون ونامتحان شود تا اطمينان حاصل شود كه آزم
نبايد فراموش شود كه يك شبكه ممكن است تنها به يك كشور  هايي وندر هنگام انجام چنين آزم. شود مي

با دنبال . هاي مختلف توزيع شود گذاري هاي مختلف با قانون يان كشوربلكه ممكن است در م –محدود نشود 
هاي مواجه شده و تعميرات مورد نياز و  پذيري بايست خصوصيات آسيب ، گزارشات ميها وننمودن اين آزم

  .اولويت آنها را بيان كنند

  شرايط امنيتي اتصال -5- 3- 13

دادي منعقد نگردد، يك سازمان در معرض كه شرايط امنيتي اتصال محقق نشود و به صورت قرار تا زماني
چنين مخاطراتي . باشد اي خارج از حوزه خود مي پذيرش مخاطرات مربوط به انتهاي ديگر يك اتصال شبكه

كه يك اتصال ممكن است براي  هنگامي. داده باشند/ توانند شامل موارد مرتبط با حفاظت حريم خصوصي مي
كه  ملي در يك و يا هر دو انتها مورد استفاده قرار بگيرد و نيز هنگاميهاي شخصي بسته به قانون   تبادل داده



 68  

تواند  گذاري مي در كشور ديگر قرار دارد، قانون) خارج از حوزه يك سازمان(انتهاي ديگر يك اتصال شبكه 
  .متفاوت باشد

ش از طريق هاي به سامانه Bممكن است بخواهد كه قبل از اتصال سازمان  Aبه عنوان يك مثال سازمان 
براي سامانه درگير در آن اتصال برقرار و ثابت بايستي سطح مشخصي از امنيت را  Bاي،  يك اتصال شبكه

در . كند مخاطراتش را از روشي قابل قبول مديريت مي Bتواند مطمئن باشد كه  مي Aدر اين راستا . نمايد
را  Bهاي موجود در انتهاي  ه كنترلبايست يك سند شرايط امنيتي براي اتصال را ك مي Aچنين مواردي 

سازي شوند و سپس  پياده Bبايد توسط  شرايط امنيتي بايستي  اين. دهد، ايجاد نمايد تفصيل شرح مي به
. خواهد شد ا به آن سند متعهد كرده و امنيت حفظكند كه سازمان ر سازمان يك بيانيه الزام آور را امضاء مي

A ي تطابق بر روي حق فرمان دادن و اجراي يك بررسB را براي خود حفظ خواهد كرد.  
شرايط امنيتي “هاي يك جامعه به طور متقابل روي يك سند  همچنين مواردي وجود دارد كه سازمان

، شامل پذيرش بررسي اشخاصهاي تمام  كنندكه اين سند تعهدات و مسووليت  توافق مي ”براي اتصال
  .كند مطابقت را ثبت مي

  هاي شبكه د شده براي كاربران سرويسشرايط امنيتي مستن - 6- 3- 13

شرايط امنيتي براي كاربران “يك سند  يبايست از راه دور هستند، به كاربراني كه مجاز به كار 
افزار و داده در ارتباط با  افزار، نرم هاي كاربران براي سخت اين سند مسووليت. داده شود ”هاي شبكه سرويس

  . كند شبكه و امنيت آن را بيان مي

  حادثهيريت مد - 7- 3- 13

تري  منفي جدي كسب و كار پيامدهايامنيت اطلاعات احتمال وقوع بالاتري دارند و در نتيجه  حوادث
علاوه با  به. ، بدنبال دارند)كه اتصالي وجود ندارد در مقابل جايي(كه اتصالات شبكه وجود دارند  را، جايي

  .مهمي در ارتباط با حوادث، امكان بروز دارند هاي ديگر بويژه مسايل قانوني بسيار اتصالات شبكه به سازمان
مجهز به يك طرح مديريت حادثه امنيت اطلاعات  يبايست بنابراين، يك سازمان با اتصالات شبكه 

سازي شده و در زيرساخت متناظر محقق شده باشد تا بتواند بمحض شناسايي حوادث  شده و پياده مستند
اين طرح . د و مواردي بياموزد تا از وقوع مجدد آنها جلوگيري نمايدسريعا پاسخ دهد، اثر آنها را كمينه كن

هاي شناخته شده يك سامانه، سرويس يا  رويداد(امنيت اطلاعات  ويدادهايبايست قادر باشد تا هر دوي ر مي
مشي امنيت اطلاعات يا خرابي حفاظ، يا يك وضعيت  حالت شبكه كه بيانگر يك نقض ممكن در خط

هاي غيرمنتظره  يك يا يك سري از از رويداد(امنيت اطلاعات  رخدادهايو ) مرتبط با امنيتناشناخته قبلي 
و تهديد امنيت  كار و زيادي در به خطر انداختن عمليات كسبيا ناخواسته امنيت اطلاعات كه احتمال 

  .را مشخص نمايد) اطلاعات دارد
ه  شد شرح داده ISO/IEC 18044تاندارد جزييات بيشتر در زمينه مديريت حوادث امنيت اطلاعات در اس

  .است
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  مديريت امنيت شبكه -13-4

  مقدمه - 1- 4- 13

به طريقي امن صورت پذيرد و در حقيقت پشتيباني از مديريت كلان امنيت  يبايست مديريت هر شبكه 
هاي  هاي مختلف موجود شبكه و سرويس بايست از طريق ملاحظه پروتكل اين امر مي. شبكه را فراهم كند

  .انجام گيرد امنيتي مرتبط
ها با  ها را مدنظر قرار دهد كه عمده اين كنترل تعدادي از كنترل يبايست در پيشبرد اين امر، يك سازمان 

. پس از انتشار، قابل شناسايي است ISO/IEC 13335-2، و ISO/IEC 17799استفاده از استانداردهاي 
  .در مقابل دسترسي غيرمجاز حفاظت شوند يبايست ابي راه دور، مجازي يا فيزيكي، ي هاي عيب علاوه، درگاه به

  بندي هاي شبكه  جنبه -2- 4- 13

  :بندي شوند توانند به صورت زير دسته بندي مي هاي مختلف شبكه  جنبه
طيف كاربران از افرادي كه به . يا مديران اجرايي شبكه هستند/كه كاربران و كنانيكار –كاربران شبكه 

هاي   سيم دسترسي دارند، تا افرادي كه از ايستگاه گير يا بي لات شمارهمنابع راه دور از طريق اينترنت، اتصا
متصل به  كاربران. كند كنند، تغيير مي هاي شخصي متصل به يك شبكه محلي استفاده مي كاري يا رايانه

هاي  هاي محلي آنها و شبكه   اي كه ممكن است بين شبكه هاي محلي نيز از طريق اتصالات بين شبكه  شبكه
  .چنين اتصالاتي ممكن است براي كاربر، شفاف باشند. گر وجود داشته باشند، به منابع راه دور متصل شونددي

هاي هوشمند و  به عنوان مثال، تلفن(سيار  وسايلهاي كاري و  ها، ايستگاه رايانه –هاي انتهايي  سامانه
شده براي دسترسي  هاي استفاده  هها متصل هستند، شامل دستگا  كه به شبكه) هاي شخصي  هاي داده دستيار

شده براي ارايه  هاي استفاده  و دستگاه) هاي سرويس گيرنده به عنوان مثال سامانه(شده  به تسهيلات شبكه
افزار،  اين دسته دربرگيرنده سخت). هاي رايانه ميزبان ها، سامانه هدهند به عنوان مثال سرويس(ها  سرويس

هاي مورد استفاده براي  افزار هاي كاربردي محلي شامل نرم افزار برنامه افزار سيستم عامل، و هر نرم نرم
  .دسترسي به شبكه مي باشد

هاي شبكه و يا  دهنده هاي برنامه كاربردي كه روي سرويس افزار نرم –هاي كاربردي  تحت شبكه  برنامه
فراهم نمودن موارد زير در  اي كامپيوتري براي شوند و از طريق اتصالات شبكه هاي ميزبان اجرا مي سامانه

  :گيرند، به عنوان مثال دسترس قرار مي
  مالي، هاي تراكنش سرويس –
  ،)، غيرهCRM ،EIS ،MRPبه عنوان مثال (ها  افزاري بنگاه هاي نرم سرويس –
  هاي مبتني بر وب، سرويس –
  هاي پايگاه داده بر خط، سرويس –
  تسهيلات ذخيره بر خط، –
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افزار بر روي ميزبان انتهايي يا  يه شده توسط شبكه، معمولا در نرمهاي ارا  سرويس –هاي شبكه  سرويس
عنوان  شوند، به سازي مي دهند، پياده اي كه بخشي از زيرساخت شبكه را تشكيل مي دهنده هاي سرويس سامانه

  :مثال
 ،پذيري اتصال –

 الكترونيكي، پست –

 انتقال فايل، –

 .1يار هاي فهرست سرويس –

  :هاي شبكه ممكن است سرويس
 حت مالكيت و عملكرد سازمان باشند،ت –

 هاي خارجي تحت قرارداد باشند، تحت مالكيت سازمان ولي تحت عملكرد آژانس –

 هاي خارجي باشند، اجاره شده از آژانس –

 كنندگان خارجي باشند، طور موردي از تامين خريداري شده به –

 .تركيبي از موارد بالا باشند –

  :افزاري درگير، به عنوان مثال نرمافزاري و  تسهيلات سخت –زيرساخت شبكه 
 مقدمات، –

 كشي، كابل –

 تسهيلات بدون سيم، –

 ).ها و غيره ها، مودم ده سوها،  به عنوان مثال مسيرياب(شبكه  وسايل –

به عنوان وجوه شبكه در نظر  يبايستهاي امنيت شبكه   شد، اين جنبهبيان  12 گونه كه در بند همان
شوند تا يك چارچوب مديريت امنيت شبكه را همانند شكل  يگر بنا ميد اين وجوه بر روي يك. گرفته شوند

  :زير تشكيل دهند
  كاربران شبكه

  هاي انتهايي شبكه سامانه
  هاي وابسته به شبكه كاربرد

  هاي شبكه سرويس
  زيرساخت شبكه

  .عناصر با ارزش در چارچوب مديريت امنيت شبكه - 4 شكل

هاي متعددي را در هر سناريوي شبكه واقعي بر  ه نقشها ك ها در بعضي سيستم وجود برخي همپوشاني
هاي اصولي ضروري از  رويه يبايست هرحال، اين وجوه مفهومي كاركرد  به. عهده دارند، اجتناب ناپذير است

منظور تعيين نمودن مخاطرات امنيتي موجود در سناريو هر شبكه خاص، ضروري هستند،  ارزيابي را كه به
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زا مديريت شود و بايست به صورت مج با ارزش در اين چارچوب امنيتي مفهومي مي هر وجه. ياري نمايند
به صورت جمعي نيز مديريت شوند تا اطمينان حاصل شود كه اهداف كلي يك شبكه  يبايست تمام اين وجوه 

  .امن حاصل شده است

  ها ها و مسوليت نقش -3- 4- 13

ت شبكه ايجاد شود به صورت زير است در ارتباط با مديريت امني يبايست هايي كه  ها و مسوليت نقش
  ).ها با يكديگر تركيب شوند لازم به ذكر است كه، با توجه به اندازه سازمان، ممكن است اين نقش(

  :مديريت ارشد
  اهداف امنيت سازمان، تعريف –
 ها و قوانين، امنيتي سازمان، روشمشي  خطاندازي، تصويب، انتشار و اعمالِ  راه –

 كاربردي قابل پذيرش سازمان،مشي  خطنتشار، و اعمال اندازي، تصويب، ا راه –

 شوند، هاي كاربردي قابل پذيرش، اعمال مي حصول اطمينان از اينكه امنيت و خط مشي –

  : مديريت شبكه –
  ،بتفصيلامنيتي شبكه مشي  خط تدوين –
 امنيتي شبكه،مشي  خطسازي  پياده –

 كاربردي قابل پذيرش،مشي  خطسازي  پياده –

حصول اطمينان ار منظور  كنندگان سرويس خارجي، به ارايه/ نفعان ذيسط با مديريت روابط وا –
 هاي امنيتي داخلي و خارجي شبكه، با خط مشي انطباق

  :گروه امنيت شبكه
 هاي امنيتي، ها و ابزار از مؤلفه پشتيباني، حفظ و  ، بررسيآزمون، تدوين،  تعيين –

طور دقيق،  سير تكاملي تهديدات به  ور پيگيريمنظ هاي امنيتي به مؤلفه ها و پشتيباني از ابزار –
 ،)هاي امضاي ويروسي روزرساني فايل عنوان مثال به به(

مطابق با تغييرات ) هاي كنترل دسترسي عنوان مثال فايل به(هاي امنيتي  پيكربندي آمدي روز به –
 ، كار و كسبالزامات 

  : مديران اجرايي شبكه
  ،  هاي آن هاي امنيتي شبكه و مؤلفه از سرويسروزرساني، استفاده و حفاظت  نصب، به –
هاي امنيتي موردنياز خط  انجام وظايف روزانه لازم، براي اعمال مشخصات، قوانين و پارامتر –

 هاي امنيتي در حال اجرا، مشي

هاي امنيت شبكه  لفهوحفاظت از م حصول اطمينان ازمنظور  كارگيري تمهيدات مناسب، به به –
هاي شبكه، واكنش در برابر حوادث  هاي پشتيبان، پايش فعاليت تهيه فايلز اعم اعنوان مثال  به(

 )ها و اخطار

  : كاربران شبكه
  خود،  اعلام الزامات امنيتي –
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 امنيتي سازمان،مشي  خط مطابقت با –

 هاي كاربردي قابل پذيرش سازماني كه مرتبط با منابع شبكه هستند،  خط مشي مطابقت با –

 ،گزارش حوادث امنيتي شبكه –

 ارايه بازخورد از تاثيرات امنيتي شبكه،  –

  ): يا خارجي/ داخلي و( مميزان
  ،)اي طور دوره امنيت شبكه به بخشي اثرعنوان مثال آزمودن  به(بازنگري و مميزي  –
 امنيتي شبكه، مشي  خطها با  سامانه مطابقتبررسي  –

هاي  و محدوديت كار و كسبسازگاري قوانين امنيتي اجرايي با الزامات رايج  و آزمودن بررسي –
 ). هاي مجاز شبكه هاي مربوط به دسترسي  عنوان مثال فهرست به(قانوني 

 پايش شبكه - 4- 4- 13

در زيـر،   7-13 ايـن مطلـب در بنـد   . پايش شبكه بخش بسيار مهمي از مـديريت امنيـت شـبكه اسـت    
  .تفصيل بيان شده است به

  ارزيابي امنيت شبكه -5- 4- 13

هاي صورت  همواره به پيشرفت يبايست امنيت  بخش ندانلذا كارم. امنيت شبكه يك مفهوم پويا است
و  ها وصلهترين  گرفته در زمينه امنيت توجه داشته باشند و اطمينان حاصل نمايند كه هر شبكه با رايج

اقداماتي  يبايست همچنين . دهد كار خود ادامه مي شود، به گان فراهم مي امنيتي كه توسط فروشند اصلاحات
اين . اي، صورت گيرد طور دوره هاي ارزيابي به هاي امنيتي موجود با استفاده از معيار براي مميزي كنترل

عنوان  امنيت به شود توصيه مي. هستند -پذيري و غيره آسيب پويش -اقدامات شامل انجام آزمايشات امنيتي
  .در ارزيابي فناوري شبكه مورد توجه قرار گيرد ملاحظه اوليهيك 

  نيپذيري ف مديريت آسيب  - 13-5

هاي فني در  پذيري آسيب. هاي پيچيده، مصون از خطا نيستند هاي شبكه، همچون ساير سامانه محيط
. يابند گيرند، موجود هستند و انتشار مي طور مكرر درشبكه مورد استفاده قرار مي هايي كه به مؤلفه

شبكه داشته باشد، كه اغلب تواند تاثير منفي شديدي در امنيت  هاي فني، مي پذيري استفاده از اين آسيب سوء
كليه  بايستيپذيري فني،  مديريت آسيب. هاي دسترسي پذيري و محرمانگي قابل مشاهده است در حيطه

  : هاي يك شبكه را تحت پوشش قرار دهد، و شامل موارد زير باشد مؤلفه
  هاي فني، پذيري موقع درمورد آسيب دست آوردن اطلاعات به به –
 ها، پذيري طر بودن شبكه در برابر چنين آسيبارزيابي ميزان در معرض خ –

 دهي مخاطرات مربوطه، و هاي مناسب براي آدرس تعريف كنترل –

 .هاي تعريف شده كنترلصديق سازي و ت پياده –
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هاي موجود در شبكه است،  پذيري فني، وجود يك فهرست كامل از كليه مؤلفه لازمه مديريت آسيب
افزار،  عات فني ضروري، مانند نوع وسيله، مشتري، شماره مدل سختاي كه با استفاده از آن اطلا گونه به

  .افزار، و همچنين اطلاعات شركتي، نظير مديران اجرايي مسوول، فراهم شود يا نرم 1افزار سفت
 باشد، لازم است پذيري تكنيكي تنظيم كرده اگر سازماني يك برنامه كلي براي مديريت آسيب

حل،  عنوان يك راه هاي شبكه در قالب يك وظيفه كلي، به ري تكنيكي مؤلفهپذي سازي مديريت آسيب يكپارچه
در زمينه  هايي اهنماييپذيري فني، شامل ر اطلاعات بيشتر در زمينه مديريت آسيب. (در اولويت قرار گيرد

  .)موجود است ISO/IEC 17799سازي، در استاندارد  پياده

  احراز اصالتشناسايي و  -13-6

  زمينه پس -1- 6- 13

ارايه شده توسط شبكه و اطلاعات مربوط به آن، با محدود   ن از حفظ امنيت يك سرويسحصول اطمينا
، حايز اهميت )اتصالات به خارج سازمان يا داخل سازمان(مجاز  كاركنانكردن دسترسي از طريق اتصالات به 

ت بيشتر در البته لازمه حفظ امنيت منحصراً، محدود كردن دسترسي به اتصالات شبكه نيست، و جزييا. است
  موجود است و دراستاندارد ISO/IEC 17799زمينه استفاده از اتصالات شبكه در استاندارد 

 ISO/IEC 13335-2 نيز پس از انتشار ارايه خواهد شد.  
هاي اطلاعاتي مرتبط با  ناحيه كنترلي كه مربوط به استفاده از اتصالات شبكه هستند، و نيز سامانه رچها

  .اند در زير معرفي شده 5-6- 13تا  2-6-13هاي  ور مستقيم، در بندط چنين اتصالاتي به

  راه دور ازورود   - 2- 6- 13

بخش كنند و چه مهندسان  راه دور، چه توسط كاركناني كه دور از سازمان كار مياز ورود به سامانه 
 2هاي ، شاهراهگيري به سازمان، اتصالات اينترنت ها، از طريق شماره يا كاركنان ساير سازمان راه دور نگهداري

ها اتصالاتي هستند  اين. گيرد ها، يا دسترسي مشترك از طريق اينترنت، صورت مي اختصاصي از ساير سازمان
. اند هاي عمومي، داير شده هاي داخلي يا شركاي قراردادي، با استفاده از شبكه كه بر حسب نياز، توسط سامانه

. و متناسب با ماهيت نوع اتصال، اعمال شود ههايي اضاف رل، كنتراه دور لازم است در هرنوع ورود به سامانه
  : صورت زير است ها، به هايي از اين كنترل نمونه
هاي شخصي كه براي دسترسي  افزار شبكه از طريق حساب ممانعت از دسترسي مستقيم به سامانه و نرم - 

به (استفاده شده است  هاضاف اصالتاحراز گيرند، غير از مواردي كه از فنون  راه دور، مورد استفاده قرار مي
  .، و شايد رمزنگاري انتها به انتها صورت گرفته است)در زير مراجعه شود 3-6-13 بند
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طـور   هـايي كـه بـه    و دادهپست الكترونيكي افزار  حفاظت از دسترسي غير مجاز به اطلاعات مربوط به نرم - 
در خـارج از يـك سـازمان مـورد      كنـان كارهاي دستي، ذخيره شـده و توسـط    ها و رايانهPCمستقيم در 

 .گيرد استفاده قرار مي

   احراز اصالتارتقاء   - 3- 6- 13

شناسه كاربر  كاربران است، ولي احراز اصالتعبور، يك شيوه ساده براي   استفاده از شناسه كاربر و كلمه
كاربران ،  اصالتاحراز منظور  تر ديگري نيز به هاي امن راه. زده شوند توانند كشف و يا حدس عبور مي  و كلمه

كه احتمال بالايي وجود دارد  است، هنگامي مورد نياز احراز اصالت ءارتقا. ويژه كاربران راه دور موجود است به
مثال ممكن است اين   عنوان به. شده و مهم دسترسي پيدا كند هاي حفاظت كه يك شخص غيرمجاز به سامانه

آن دسترسي  از اي كه باشد و يا اينكه سامانه رت گرفته صوهاي عمومي  دليل دسترسي از طريق شبكه امر به
  ).نظير يك رايانه دستي(صورت گرفته است خارج از كنترل مستقيم سازمان باشد 

يـا  ) عنوان مثال به دليل قـرارداد  به(روي اتصالات شبكه مورد نياز است  احراز اصالت ءهايي كه ارتقا در محل
را از طريـق اعمـال    احراز اصالتاشد، لازم است سازمان، تقويت فرآيند دليل وجود مخاطرات قابل توجيه ب به

  .هاي مناسب مدنظر قرار دهد كنترل
  :گيرند اي كه مورد استفاده قرار مي هاي ساده نمونه

- CLIDاگـر چـه   . كننده، قابل رويت است گيرنده در دستگاه دريافت ، كه با استفاده از آن شماره تلفن تماس
CLIDز اهميت است، ولي اين شناسه قابل تقليد نيز است و يگيرنده حا مايش شناسه شخص تماسعلت ن ، به

عنـوان يـك شناسـه معتبـر مـورد       ، بـه احراز اصالتلذا نبايد به تنهايي و بدون استفاده از هيچ نوع ديگري از 
ويـژه از طريـق    به( هاي پشتيبان گر سريع در ايجاد پيوند عنوان يك شناسه اغلب به CLID. استفاده قرار گيرد

ISDN (گيرد مي رها مورد استفاده قرا بين سايت.  
برقـرار   CLIDشوند، و ارتباط تنها پس از تاييد  اتصالات از طريق مودم كه در صورت عدم استفاده قطع مي -

  .شود مي
  : ويژه در زمينه دسترسي راه دور به صورت زير است ز اهميت، بهيتر ولي حا هاي پيچيده  نمونه

شده راه تصديق هاي  كاربران نظير نشانه احراز اصالتشناسايي براي پشتيباني از  هاي روشاستفاده از ساير  -
 وسايل، )شوند ها متصل ميPCاي كه به  كننده هاي شناسايي عنوان مثال دستگاه به(هاي هوشمند  دور و كارت

  ،2سنجي ، و تسهيلات مبتني بر زيست1يكباره كليد دستي مولد
و ترجيحـاً در رايانـه   (حساب معتبر كـاربران مجـاز    ين اينكه نشانه يا كارت فقط در صورت استفاده ازتضم -

عنوان مثال هر شماره شناسه شخصي يـا   به، كند ، به درستي عمل مي)نقطه دسترسي/ شخصي كاربر و محل
  .سنجي مربوطه پروفايل زيست

 شود، يك كاربر بايد ها استفاده مي اگر از نشانه. ردقوي نام دا يدوعامل احراز اصالت ،به طوركلي اين امر
PIN  در . سازد پذير مي امكان يكتا را 1ياحراز اصالترا بداند كه نشانه با استفاده از اين شماره، توليد يك مقدار
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باز “منظور  به. كردن استفاده از دسترسي نشانه است  خودكار معنيهاي هوشمند، اين امر به  كارت مورد
لازم است كاربر پس از وارد نمودن كارت به دستگاه كارت خوان هوشمند، شماره شناسه شخصي را  ،”شدن

هاي راه دور مورد نياز باشد،  هاي مركزي يا سامانه توسط سامانه احراز اصالتكه  ولي هنگامي. وارد نمايد
ه در كارت هوشمند طور مستقيم فراخواني شود تا با استفاده از كليدي ك ممكن است كارت هوشمند به

  .بپردازد) احراز اصالتبراي (جايگذاري شده است به امضاي داده 

  شناسايي سامانه راه دور - 4- 6- 13

نقطه / و محل(ي ا سامانه تصديقاز طريق بايستي  احراز اصالتعنوان شد،  3- 6-13 گونه كه در بند همان
  .يابد  ارتقاء، گيرد كه دسترسي خارجي از طريق آن صورت مي) دسترسي آن

 .دهند ارايه مي را متفاوتي هاي شناسايي هويت تواناييهاي مختلف شبكه،  لازم به ذكر است كه معماري
براي شبكه خود دست يابد  احراز اصالت  ارتقاءتواند به  بنابراين يك سازمان با انتخاب يك معماري مناسب مي

شبكه   هاي امنيتي معماري لمربوط به كنتر) جوانب( هاي كه در اين صورت لازم است تمام قابليت
  .شده، در نظر گرفته شود انتخاب

  اي امن مرحله ورود يك  - 5- 6- 13

مواجه  احراز اصالتشود، كاربران با چندين نوع شناسايي و بررسي  كه اتصالات شبكه برقرار مي زماني
هاي  هدر چنين شرايطي، كاربران ممكن است به انجام اعمالي غيرامن نظير يادداشت كردن كلم. شوند مي

تواند مخاطرات  اي به سامانه مي مرحله واردشدن امن يك. ، بپردازنداحراز اصالتعبور يا استفاده مجدد از داده 
  خاطر داشته به بايستيهاي عبوري كه كاربران  ناشي از چنين رفتارهايي را، از طريق كاهش تعداد كلمه

يابد و بار كاري ميز   بهبودر نيز ممكن است وري كارب علاوه بر كاهش مخاطرات، بهره. باشند، كاهش دهد
  .يابد اندازي مجدد رمزعبور، ممكن است كاهش  كمك مرتبط با راه

تواند بسيار شديد  اي به سامانه، مي مرحله قابل ذكر است كه نتايج حاصل از شكست واردشدن امن يك
كه (ي در معرض خطر قرار گيرند و برنامه كاربرد  باشد زيرا ممكن است نه تنها يك، بلكه چندين سامانه

”كليد شاه“  مخاطرهگاهي اوقات 
  ).شود ناميده مي 2

و شناسايي،  احراز اصالتهاي معمول   كار و سازتر از  هايي قوي  كار و سازرو ممكن است استفاده از  از اين
از ) سطح سامانه(بالا ، از طريق توابع با امتياز احراز اصالتمورد نياز باشد و بهتر است كه عمل شناسايي و 

  .اي به سامانه، صورت گيرد مرحله يك رژيم ورود امن يك

  نگاري مميزي شبكه پايش و واقعه -13-7

نگاري مميزي و  اين امر از طريق واقعه. بخشي امنيت شبكه حايز اهميت است اطمينان از ميزان اثر
و حوادث امنيتي و در نهايت  رويدادهاپايش پيوسته همراه با تشخيص سريع، رسيدگي و ارايه گزارش از 
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هاي  بدون چنين فعاليتي، حصول اطمينان از موثر باقي ماندن كنترل. گيرد واكنش مناسب به آنها صورت مي
  .پذير نيست امكان كار و كسبامنيتي شبكه و عدم وقوع حوادث امنيتي با تاثيرات منفي شديد در عمليات 

ذخيره شوند تا در مواقع بازنگري،  معتبر بايستي يدادهايروزي از شرايط خطا و اطلاعات كافي ثبت ممي
با اين حال حجم زياد اطلاعات مميزي . در هنگام بروز حوادث مشكوك و واقعي مورد استفاده قرار گيرند

چه كه در  آن. دهد تاثير قرار  تواند تحليل را براي مديريت بسيار سخت كند و كارايي را تحت شده، مي ثبت
هاي  ثبت بايستيبراي اتصالات شبكه . مورد ملاحظه دقيق قرار گيردبايستي شود،  عاً ثبت ميطول زمان واق

  :زير هستند، پشتيباني شوند رويدادهايمميزي كه شامل 
 همراه ثبت زمان و تاريخ، هاي ناموفق ورود به سامانه راه دور به تلاش –

 ،)يا نشانه استفاده شده(مجدد ناموفق احراز اصالترخدادهاي  –

 هاي امنيتي، هاي ترافيكي دروازه  نقض –

 هاي مميزي، هاي راه دور براي دسترسي به ثبت تلاش –

، IPكردن آدرس  عنوان مثال دوگانه به(اخطارهاي مديريتي سامانه با تاثيرات امنيتي /ها اعلان –
 )قطع مدار حامل

 IDSهاي آتش،  ا، ديوارهه ياب هاي مميزي توسط تعدادي از منابع مانند مسير بندي، ثبت در زمينه شبكه
. شوند سازي و تحليل كامل، ارسال مي دهنده مميزي مركزي، براي يكپارچه گيرد و به سرويس صورت مي

در زمان واقعي، . خطي آزمايش شوند هم در زمان واقعي و هم به صورت برون بايستيهاي مميزي  ثبت ي همه
هاي بالقوه مورد استفاده قرار  د و براي اعلان حملهنمايش داده شون 1ها ممكن است بر روي صفحه غلتان ثبت

تري از طريق تحليل  دهد تصوير جامع ضروري است كه اجازه مي جهت  خطي، از آن برون  تحليل. گيرند
هاي  تواند نخستين نشانه شده در ديواره آتش مي هاي اساسي در وقايع ثبت وجود ضعف. ا، مشخص شودندهرو

تواند  مي IDSيك . گرانه دربرابر يك مقصد بالقوه است هاي كاوش نده فعاليتده يك حمله باشد كه نشان
شود كه در انتخاب درست ابزارهاي  رو تاكيد مي ازاين. صورت بلادرنگ، از يك امضا، حمله را تشخيص دهد به

دي دقت زيا يبايست هاي سريع، متمركز و قابل فهم،  آوردن خروجي دست منظور به تحليل ثبت مميزي، به
  .صورت گيرد

، بر حسب نياز سازمان براي مدتي به صورت برخط نگهداري شوند، در اين يبايستهاي مميزي  دنباله
و  يكپارچگياي ذخيره شوند كه از  گونه گيري شوند و به هاي مميزي پشتيبان تمام دنباله بايستيمدت 

هاي  ، مانند ديسكWORMهاي  رسانه به عنوان مثال با استفاده از. پذيري آنها اطمينان حاصل شود دسترس
هاي مميزي اطلاعات حساس يا اطلاعاتي براي استفاده افرادي كه قصد حمله به سامانه  علاوه ثبت به. فشرده

تواند به عنوان  هاي مميزي مي رو مالكيت ثبت ، از اينشود را شامل ميازطريق اتصالات شبكه را دارند، 
و بنابراين  –ق شبكه، در مواقع اختلاف مورد استفاده قرار گيرد مدركي براي اثبات انتقالات از طري

بنابراين تمام . و انكارناپذيري مورد نياز هستند يكپارچگيطورخاص براي حصول اطمينان در زمينه  به
هاي فشرده بايگاني در  به شيوه مناسبي حفاظت شوند كه شامل از بين بردن ديسك بايستيهاي مميزي  ثبت
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براي مدت زماني مطابق با الزامات سازمان و قوانين ملي به  بايستيهاي مميزي  دنباله. استتاريخ معين 
دهندگان مرتبط، نيز حايز  هاي مميزي و سرويس همزماني براي همه دنباله .صورت امن، نگهداري شوند

  .پيگردهاي قانوني ها و استفاده از آن در ، به ويژه براي دادگاهNTPعنوان مثال استفاده از  اهميت است، به
  :موارد زير را پوشش دهد بايستيپايش پيوسته، 
 ها، دهنده ها، سرويس ياب هاي آتش، مسير هاي مميزي اعم از ديواره ثبت –

دهندگان  ها، سرويس ياب هاي آتش، مسير هاي مميزي مربوط به ديواره اخطارها از ثبت/ها اعلان –
 قبل از بروز آنها،به منظور آگاه ساختن از برخي رخدادهاي معين، 

 ،IDSهاي  خروجي –

 هاي پويشي امنيت شبكه، نتايج حاصل از فعاليت –

 شود، اطلاعات در مورد رخدادها و حوادثي كه توسط كاربران و كاركنان پشتيبان گزارش مي –

  )امنيتي مطابقتهاي  و نيز نتايج حاصل از بازنگري(
ود نادرست به سامانه باشند و يا واقعاً منجر شده نظير ور گيري ممكن است حوادث امنيتي پيش رويدادها

عنوان مثال تشخيص كاربري كه يك  اند، به شده باشند كه درحال حاضر كشف شده به يك حادثه امنيتي 
  .تغيير غيرمجاز در پايگاه داده ايجاد نموده است

. مللي انجام گيردكاملاً منطبق بر قوانين و مقررات ملي و بين ال يبايستشود كه پايش شبكه  تاكيد مي
هايي كه وظيفه تحقيق و بازپرسي را  مربوط به ارگان مقرراتها و  اين امر شامل قوانيني براي حفاظت از داده

گاه از هرگونه پايش آنها، قبل از اعمال آن آ بايستيبر طبق قانون همه كاربران (بر عهده دارند، مي باشد 
صورت گيرد و نه براي استفاده موردي براي بازنگري رفتار مسوولانه  يبايستبه عبارت كلي پايش ). شوند

 يبايست شده،  يهي است كه اقدامات انجامبد. كارمندان در كشورهايي با قوانين حريم خصوصي سطح پايين
هاي  مناسب متناظر با مسووليت هاي  يهيم خصوصي سازمان باشد و روهاي حر منطبق با امنيت و خط مشي

گيرد،  ها مورد استفاده قرار مي اگر مدارك ثبت مميزي در امور مربوط به جرايم يا پيگرد .مرتبط انجام پذيرند
  .پايش و ثبت كردن مميزي شبكه در حالت امن قانوني انجام شود بايستي

هاي اطلاعاتي مربوطه  نگاري مميزي مرتبط با اتصالات شبكه و سامانه هاي پايشي واقعه اغلب كنترل
اند و پس از انتشار در  ارايه شده ISO/IEC 13335-2و  ISO/IEC 17799داردهاي مورد نياز، در استان
  .دسترس خواهد بود

  تشخيص نفوذ -13-8

  :تر خواهد شد با افزايش اتصالات شبكه، انجام اعمال زير براي نفوذگران ساده
  هاي اطلاعاتي جامعه، ها و شبكه يافتن چندين راه براي نفوذ به يك سازمان يا سامانه   –
 ي كردن نقطه شروع دسترسي خود و مخف   –

 .هاي اطلاعاتي داخلي ها و هدف قرار دادن سامانه دسترسي از طريق شبكه   –
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تري براي حمله در  شوند و فنون و ابزارهاي پيشرفته تر مي علاوه بر اين، نفوذگران روز به روز خبره
توانند بسيار  ها خودكار هستند و ميحقيقت بسياري از اين ابزار در. شود فراهم مي 1اينترنت يا ادبيات باز

  .گذار باشند و به سهولت حتي توسط افراد با تجربه محدود نيز به كار گرفته شوند تاثير
بالقوه، از نظر اقتصادي مقرون به صرفه نيست، در  هاي گيري از تمام نفوذ ها پيش براي بسياري از سازمان

اجراي از طريق بايستي خاطرات مرتبط با اغلب اين نفوذها م. پذير است نتيجه رخداد برخي از نفوذها امكان
هاي مميزي و در صورت  مناسب، كنترل دسترسي منطقي و حسابرسي وكنترل احراز اصالتشناسايي و 

و  ها بيني نفوذ براي پيش روشيچنين قابليتي، . تعيين شوند ها امكان همراه با قابليت آشكارسازي نفوذ
آوري اطلاعات  علاوه، جمع به. نمايد قعي و ايجاد هشدارهاي مناسب را فراهم ميشناسايي آنها در زمان وا

كاربردي /الگوهاي رفتاري سازي و تحليل آنها و همچنين تحليل ها و در نهايت يكپارچه  محلي در مورد نفوذ
  .سازد پذير مي ، امكانراطبيعي سامانه اطلاعاتي يك سازمان 

به عنوان مثال به . غيرمجاز يا ناخواسته، بديهي باشد رويدادي ممكن است در بسياري مواقع، وقوع
هاي نامعمول  هاي شبكه تنزل كنند يا تعدادي دسترسي غيرمنتظره در زمان دلايلي ظاهراً نامعلوم، سرويس

ها، مهم است كه تا  در اغلب وضعيت. هاي خاصي از شبكه مسدود شوند به شبكه صورت گيرد و يا سرويس
  .، علت، شدت و قلمرو نفوذ شناخته شودعسري حد امكان

  تحليل ثبت مميزي است كه در بند هاي روشتر از ابزارها و  قابل ذكر است كه اين قابليت، پيچيده
پس از انتشار، به آن  ISO/IEC 13335-2و  ISO/IEC 17799هاي  هاي مربوطه دراستاندارد و بند 13-7 

اين . كنند  گرهاي خاصي استفاده مي پردازش وذ موثر، از پسهاي كشف نف اغلب قابليت. پرداخته شده است
مميزي  هاي شده در دنباله هاي گذشته ثبت كار فعاليت گرها با استفاده از قوانيني به تحليل خود پردازش

هاي مميزي براي الگوهاي  بيني نفوذها و همچنين تحليل دنباله هاي ديگر براي پيش پردازند و از ثبت مي
  . كنند رفتارهاي مخرب يا رفتارهايي كه از نوع يك كاربرد طبيعي نيستند، استفاده مي شده شناخته

  :وجود دارد، شامل IDSدو نوع . ي براي كشف نفوذ در يك شبكه استا ، سامانهIDSبه اين ترتيب يك 
– IDS ،شبكه 

– HIDS،  
IDS اه داده از الگوهاي يك پايگ هكند و با تطبيق الگوي حمله ب هاي شبكه را پايش مي شبكه، بسته

، جستجوي تعداد زيادي از مونهيك مثال ن. كند شده حمله، سعي در آشكارسازي يك نفوذگر مي شناخته
نتيجه اين عمل، كشف اين  .هاي متفاوت روي ماشين هدف است به درگاه) TCP)SYNاتصالهاي  درخواست

گاه و نامنظم  به كه، با مشاهده گاهشب IDSيك . دارد يا خير TCPاست كه آيا فردي سعي در پويش درگاه 
  .نمايد ترافيك شبكه، آن را بررسي مي

HIDSهاي  به اين صورت كه ثبت. كند را پايش مي) دهندگان سرويس(ها  هاي روي ميزبان ، فعاليت
هاي مهم سامانه، يا  كند كه تغييراتي نظير تغيير روي فايل كند يا بررسي مي امنيتي را پايش مي رويدادهاي

  :، وجود داردHIDSدو نوع . در سامانه رخ داده است يا خير ها ل ثبت اطلاعات سامانهمح
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هاي ثبت اطلاعات سامانه را، پايش  هاي و محل سامانه كه فايل يكپارچگيهاي  كننده بررسي   –
 .داده توسط نفوذگران را كشف كنند كنند تا تغييرات رخ مي

هاي عامل، به  سيستم). كنند امانه را پايش ميهاي ثبت س كه فايل(هاي ثبت  فايل پايشگران   –
پردازند، نظير اينكه يك كاربر  بحراني امنيت، مي هاي مقولهتوليد رخدادهايي امنيتي در مورد 

 .دست آورد به پايهامتيازاتي را در سطح 

كار گيري از نفوذ، به طور خود شده، در سامانه پيش ها در برابر نفوذهاي كشف  در بعضي حالات واكنش
  .گيرد انجام مي

  .ارايه شده است ISO/IEC 18043جزييات بيشتر در مورد تشخيص نفوذ، در استاندارد 

  حفاظت در برابر كدهاي مخرب -13-9

ها هستند از طريق  كه ممكن است كدهاي مخرب كه شامل ويروس بايستي مطلع باشندكاربران 
هاي غيرمجاز  توانند موجب اجراي كاركرد كدهاي مخرب مي. ها وارد شوند اتصالات شبكه به داخل محيط آن

، )ها، در تاريخ و زمان معين شده توسط پيام به عنوان مثال بمباران كردن يك هدف داده(يك رايانه شوند  در
توانند منابع  شوند، مي پذير، تكرار مي هاي آسيب علاوه، اين كدها در مواردي كه براي يافتن ديگر ميزبان به

ممكن است كدهاي مخرب، قبل از خراب ). ها را حذف كنند به عنوان مثال فايل(يند ضروري را تخريب نما
همچنين ممكن است اين كدها موجب به . كردن، كشف نشوند، مگر در صورت اعمال كنترل هاي مناسب

 ، افشا و تغييرات ناخواسته)هاي عبور دست آوردن و فاش كردن كلمه نظير به(هاي امنيتي  خطر افتادن كنترل
  .يا استفاده غيرمجاز از منابع سامانه شوند/و از بين رفتن اطلاعات و

. ، كشف و حذف شونداي گر ويژه افزار پويش به وسيله نرمبايستي برخي از انواع كدهاي مخرب 
دهندگان  دهندگان فايل، سرويس هاي آتش، سرويس براي برخي از انواع كدهاي مخرب، در ديواره ها گر پويش

افزار  علاوه، براي كشف كد مخرب جديد، اطمينان از اينكه نرم به. هاي كاري موجود هستند گاهنامه و ايست
كاربران و مديران اجرايي آگاه شوند  بايستيبه هر حال . شود، حايز اهميت است گر همواره به روز مي پويش

مام كدهاي مخرب از يك يا حتي ت(تنهايي براي كشف تمام انواع كدهاي مخرب  گرها به كه اعتماد بر پويش
نوعاًَ فنون ديگري از . هاي جديد اين كدها پيوسته در حال به وجود آمدن است زيرا شكل. ، كافي نيست)نوع

گيرد، لازم  صورت مي) جايي كه وجود داشته باشند(ها  گر كنترل به منظور تكميل حفاظتي كه توسط پويش
  .است

ها براي شناسايي الگوهاي  ها و برنامه ويش كردن دادهافزار ضد كد مخرب، پ طور كلي وظيفه نرم به
گفته  ”بدافزار“اً بعضبه مجموعه اين انواع (هاي تراواست  ها و اسب ها، كرم مشكوك مرتبط با ويروس

در فواصل زماني  بايستيشود و  الگوهايي كه بايد پويش شوند، با نام امضاها شناخته مي  كتابخانه). شود مي
. آيد، به روز شود افزار مخرب خطرناك، به دست مي ه امضاهاي جديدي براي هشدارهاي نرممنظم يا هرگاه ك

گان روي   دهند هاي راه دور و نيز سرويس افزار ضدويروس روي سامانه نرم بايستيدر زمينه دسترسي راه دور، 
  .، اجرا شودپست الكترونيكيدهندگان  مخصوصاً ويندوز و سرويس –سامانه مركزي 
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رسانده شود كه مخاطرات بايستي هاي متصل به شبكه  لاع كاربران و مديران اجرايي سامانهبه اط
از طريق پيوندهاي خارجي، بيشتر از حد معمول  بيرونيهاي  افزارهاي مخرب هنگام برقراري ارتباط بخش نرم

هاي  و فعاليتها  يهوشود تا ر تدوينهاي راهنمايي  دفترچهبايستي براي كاربران و مديران اجرايي . است
  .ايجاد كد مخرب را آموزش دهندكمينه كردن احتمال 

ها و كاربردهاي مرتبط با اتصالات شبكه و  ندي سامانهب كاربران و مديران اجرايي براي ايجاد پيكربايستي 
ن عنوا به(ايي كه ضروري نيستند، بسته به شرايط، دقت خاصي مبذول دارند ه نيز براي غيرفعال كردن كاركرد

شوند  فرض غيرفعال  طور پيش كه ماكروها به بندي هستند  اي قابل پيكر گونه ها بهPC هاي كاربردي مثال برنامه
  ).و يا نياز به تاييد كاربر قبل از اجرا داشته باشند

و  شرح داده شده است ISO/IEC 17799علاوه، جزييات حفاظت در برابر كد مخرب در استاندارد  به
  .پس از انتشارموجود خواهد بود ISO/IEC 13335-2دارد همچنين در استان

  هاي مبتني بر رمزنگاري  زيرساخت معمول سرويس  - 13-10

  مقدمه  - 1- 10- 13

هاي الكترونيكي به جاي همتاهاي كاغذي، نياز به امنيت و حريم خصوصي  با جايگزين شدن فرم
هاي سازماني كه دسترسي  شبكهضرورت استفاده از اينترنت و وسعت يافتن . يافته، رو به افزايش است   ارتقاء

هاي مبتني  دنبال خواهد داشت، تقاضا براي راه حل مشتريان و توليدكنندگان از خارج يك سازمان به آن را به
حصول ها براي VPNو  احراز اصالتاين فنون براي پشتيباني از . بر فنون رمزنگاري را شتاب بخشيده است

  .كار مي روند محرمانگي بهاطمينان از 

  ها حرمانگي داده در شبكهم - 2- 10- 13

هايي كه وجود محرمانگي اطلاعات در آنها حايز اهميت است، لازم است فنون كنترلي  در محيط
در استفاده از اين فنون . ها به كار رود رمزنگاري، براي به رمز در آوردن اطلاعات عبوري از اتصالات شبكه

بوطه حكومتي، الزامات مديريت كليد و تناسب توجه به قوانين و مقررات مر بايستيكنترلي رمزنگاري، 
شوند و نيز درجه حفاظت مورد نياز،  كه براي انواع اتصالات درگير شبكه استفاده مي  هاي رمزنگاري مكانيسم

  .لحاظ شود
يك شيوه رايج رمزنگاري كه با عنوان . اند ، استاندارد شدهISO/IEC 18033هاي رمزنگاري در    كار و ساز

هاي قالبي براي حفاظت  توسط رمزنگاري،كه تحت  هاي استفاده از رمز شود و روش شناخته ميرمز قالبي 
  .اند شدهسازي  ، استانداردISO/IEC 10116شود، در  هاي كاري شناخته مي عنوان حالت

  ها داده در شبكه يكپارچگي - 3- 10- 13

يا /يجيتالي وداده مد نظر است، از فنون كنترلي امضاي د يكپارچگيهايي كه  در محيط بايستي
فنون امضاي . هايي كه در طول شبكه عبور مي كنند، استفاده شود پيام براي حفاظت از داده يكپارچگي
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ولي غير از آن داراي خصوصياتي . كنند پيام، عمل مي احراز اصالتديجيتالي در حفاظت، مشابه با فنون 
استفاده از فنون ). مراجعه شود 4-10-13 ه بندب(ناپذيري را فعال نمايند  هاي انكار ند كه مي توانند رويههست

هاي كليد  با توجه به قوانين و مقررات مرتبط، زيرساخت بايستيپيام،  يكپارچگيكنترلي امضاي ديجيتالي يا 
هاي مورد استفاده براي انواع اتصالات درگير شبكه و  عمومي، الزامات مديريت كليد، مناسب بودن مكانيسم

هاي مرتبط با كليدهاي  موجوديتنام كاربران  ز و نيز قابليت اطمينان و اعتماد ثبتدرجه حفاظت مورد نيا
  .هاي امضاي ديجيتالي، انجام گيرد شده در پروتكل استفاده) تاييدشده در موارد مربوط(

و فنون  ISO/IEC 9797نام دارند، در  1پيام احراز اصالتپيام كه كدهاي  يكپارچگيفنون كنترلي 
  .اند ، استاندارد شدهISO/IEC 14888و  ISO/IEC 9796لي در امضاي ديجيتا

  انكارناپذيري  - 4- 10- 13

 يبايست جايي كه نياز باشد اثباتي مستدل مبني بر حمل و عبور اطلاعات از يك شبكه ارايه شود، 
  :هايي نظير موارد زير، مورد ملاحظه قرار گيرد كنترل

 نند؛ك هاي ارتباطي كه تاييد ثبت نام را ارايه مي پروتكل –

هاي كاربردي كه به آدرس يا شناسه مبدا نياز دارند و آنها را براي تعيين وجود اين  پروتكل –
 اطلاعات، مورد بررسي قرار دهند؛

نحوي و سازگاري با اطلاعات  تصديقهاي آدرس فرستنده و گيرنده را براي   هايي كه قالب دروازه –
 كنند؛ هاي مربوطه بررسي مي يار در فهرست

و از اين جهت اجازه مي دهند تا ترتيب  كنند تاييد ميها را  يي كه تحويل از شبكهها پروتكل –
 .اطلاعات مشخص شود

اين موضوع مورد بررسي قرار  بايستيجايي كه مهم است كه انتقال يا دريافت اطلاعات اثبات شود، 
زماني كه اثبات . دست آيد با استفاده از يك روش استاندارد امضاي ديجيتال، به يبايست تضمين بيشتر . گيرد

مبدا اطلاعات حايز اهميت باشد، لازم است فرستندگان اطلاعات با استفاده از يك امضاي ديجيتال استاندارد، 
 بايستياطلاعات را به شكل يك استاندارد رايج مهر كنند و زماني كه اثبات تحويل اطلاعات مورد نياز باشد، 

  .ي ديجيتالي را درخواست نمايندفرستندگان يك پاسخ مهر شده با امضا
ارايـه شـده    ISO/IEC 13888و  ISO/IEC 14516اطلاعات بيشتر راجع به انكارناپـذيري، در اسـتانداردهاي   

  .است

                                                
1 Message Authentication Codes, Macs 
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 مديريت كليد - 5- 10- 13

  كلي ديد  1- 5- 10- 13

كه  دهد  اطمينان ميهاي رمزنگاري ديگر،  مديريت كليد به عنوان يك سرويس پايه براي تمام سرويس
ي ضروري، در مدت دوره حيات خود مديريت شده و با يك شيوه امن، مورد استفاده تمام كليدهاي رمزنگار

  .قرار گيرند
هاي  رويههاي بسياركوچك، مديريت كليد تنها با تعداد كمي از اتصالات و با  در حالي كه در محيط

هاي  محيط، در )دستي كليدهاي رمزنگاري متقارن تبادلعنوان نمونه  به(دستي سازماني قابل حصول است 
هاي رمزنگاري كليد  شده و خودكار است و استفاده از فناوري از قبل تعيين هائي رويهتر نياز به  بزرگ

  .دنبال خواهد داشت خصوصي در بسياري از حالات مزاياي زيادي را به/عمومي
را هاي رمزنگاري متقارن  خصوصي يك مساله مهم در مورد فناوري/هاي رمزنگاري كليد عمومي فناوري

كه به آنها فناوري راز به (هاي متقارن لازم است يك كليد يكسان در دو طرف ارتباط  در فناوري. اند حل كرده
كار رود و بنابراين نياز به يك انتقال كليد رمز متقارن وجود خواهد  به) شود اشتراك گذاشته نيز اتلاق مي

اند، لازم است يك كانال داده امن براي مبادله خود كليد رمز متقارن محرمانه بم بايستياز آنجا كه . داشت
اند كه دو كليد  خصوصي بر اين مساله چنين فائق آمده/هاي رمزنگاري كليد عمومي فناوري. كليد ايجاد شود

شده ديگر  بنابراين به دليل اينكه كليد منتقل. كنند تهيه كرده و تنها يكي را به طرف ديگر ارتباط منتقل مي
. هاي مخابراتي عمومي منتقل شود تواند در طول كانال ، مي)كليد، كليد عمومي نام دارد ينا(محرمانه نيست 

به اين كليد، كليد (كليد ديگر كه منتقل نشده است، هنوز مي تواند به صورت محرمانه پنداشته شود 
  ).خصوصي مي گويند

  :تندمانند كه اساساً شامل موارد زير هس در هر حال مشكلاتي همچنان باقي مي
ديگر به صورت قابل  هاي موجوديتانتقال موثق كليد عمومي، يا اينكه چگونه كليد عمومي  –

  دست آيد؛ اعتماد به
 .حفاظت مناسب كليد خصوصي –

فرستنده، فرستاده است، توسط  موجوديتبراي انتقال كليد عمومي، لازم است از دريافت كليدي كه 
ديگر لازم است انتقال موثق باشد، در غير اين صورت  به عبارت. گيرنده اطمينان حاصل شود موجوديت

ممكن است يك مهاجم، كليد عمومي در حال انتقال را مشاهده كند و بتواند يك كليد شناخته شده را با آن 
  ).نيز مشهور است ”گرانه واسطه “اين حمله با نام (مبادله كند 

ترين راه، بررسي معادل بودن كليد  واضح. رندچندين فن براي بررسي اعتباركليد عمومي انتقالي، وجود دا
در اين زمينه (  1ختهاين بررسي اغلب با مقايسه مقدار درهم سا. عمومي فرستاده شده و دريافت شده است

كليد فرستاده شده و كليد دريافتي و با يك روش ) شود گفته مي» اثر انگشت«اغلب به مقدار درهم ساز شده 
هاي جداگانه استفاده كنند  هاي فرستنده و گيرنده كليد از كانالموجوديتن است ممك. شود متقابل انجام مي

                                                
1 Hash  



 83  

مناسب را به  احراز اصالتها اجازه  ، كه در اين صورت مهم است كه كانال)به عنوان مثال خط تلفن(
 فرستنده را با موجوديتگيرنده بتواند موجوديت عنوان مثال  به(هاي فرستنده و گيرنده بدهند  موجوديت

  ).نمايد احراز اصالتتشخيص صوت، 
از آنجا كه اين روش دوطرفه مبادله كليد عمومي، تنها درصورتي كارآمد است كه تعداد كمي از 

. هاي بالاتر نيست كنند، درگير باشند، اين روش قابل توسعه به مقياس هايي كه ارتباط برقرار مي  موجوديت
، كليد عمومي تهيه كرده و اعتبار كليدهاي  موجوديتر هايي كه براي ه اين موضوع با معرفي زيرساخت

نام  PKIطور نوعي  هايي كه به چنين زيرساخت. نمايند، قابل حل خواهد بود شده را تاييد مي عمومي تهيه
وسيله  پيوندند، به هاي جديدي كه به اين زيرساخت مي موجوديت. شوند دارند، از اجزاي گوناگوني تشكيل مي

شناسه مناسب  تصديقنام وظيفه اصلي  ثبت اين مرجع. شوند نام، ثبت نام مي ثبتمتولي مرجع يك 
پس از آن بر اساس چنين ثبت نامي، متولي صدور گواهي قادر خواهد بود كليد . را برعهده دارد  موجوديت

يار براي دردسترس قراردادن  هاي فهرست نمايد و در اين صورت سرويس گواهيرا   موجوديتعمومي 
كنند، وجود خواهد داشت  هايي كه از سامانه استفاده مي موجوديتشده براي تمام  هاي عمومي تاييدكليد

كاملاً معلوم  اي ، يك گواهي شامل مجموعهفنياز لحاظ ). شود گفته مي«  گواهي«اغلب به چنين كليدهايي (
وكليد عمومي )  وديتموجهاي الكترونيكي كاربران  عنوان مثال نام و آدرس به(  موجوديتاز مشخصات 

  .شود صدور گواهي تضمين مي مرجعاعتبار اين اطلاعات با امضاء ديجيتالي آنها توسط . ها است  موجوديت
 PKIوسيله  هاي رمزنگاري با استفاده از كليدهاي عمومي تامين و به از آنجا كه امنيت تمامي سرويس

داراي الزامات امنيتي بسيار بالايي  يد عموميكل هاي زير ساختشود،  مبتني بر اعتبار آنها، مديريت مي
تواند  صدور گواهي دسترسي يابد، مي مرجعبه عنوان نمونه، اگر يك مهاجم به زيرساخت . خواهند بود

  .ها صادر نمايد موجوديتهايي به منظور استفاده شخصي  گواهي
ه ضميمه شوند و به شبك كليد عمومي هاي زير ساختبه علت دلايل عملكردي، لازم است بيشتر 

اي مناسبي  هاي امنيتي شبكه كنترلبايستي  ،PKIمنظور برآوردن الزامات درجه بالاي امنيتي  بنابراين به
هاي امنيتي در بسياري حالات، مشتمل بر تأسيس يك شبكه اختصاصي براي  اين كنترل. اتخّاذ شود

  .هاي آتش هستند تي مناسب يا ديوارههاي امني و حفاظت از اين شبكه توسط دروازه PKIهاي هسته  مولفه
با توجه به اهميت حفاظت مناسب از كليدهاي خصوصي، اين حفاظت تاثير حياتي بر امنيت شبكه 

دسترسي پيدا كند، قادر به   موجوديتخواهد داشت، به اين دليل كه اگر يك مهاجم به كليد خصوصي يك 
ها يا  ها، محيط سته به الزامات امنيتي سازمانمعمولاً ب. خواهد بود  موجوديتاستفاده شخصي از آن 
  .هايي امنيتي گوناگوني وجود دارد كاربردهاي خاص، راه حل

ترين راه حل، حفاظت از كليد خصوصي به وسيله ذخيره آن در يك فرم رمزشده متقارن روي  ساده
راه حل داراي اين مزيت اين  .شدني است و يا در حالت كمي بهتر، روي يك رسانه پاك  موجوديتهاي  سامانه

ها  سازي در اغلب محيط افزار بوده و بنابراين مي تواند به آساني قابل پياده مهم است كه كاملاً مبتني بر نرم
  : با اين حال از نقطه نظر امنيتي چند اشكال عمده وجود دارد؛ به اين ترتيب كه حفاظت. باشد

 عبور انتخاب شده است؛  وابسته به كيفيت كلمه –
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اگر يك مهاجم بر اين سامانه . است  موجوديتسامانه استفاده شده توسط  يكپارچگيكي به مت –
كنترل پيدا كند، قادر خواهد بود كليد خصوصي را كه در طول پردازش توابع رمزنگاري 

دست آوردن  را كپي كند و يا ممكن است با به است صورت رمز نشده در حافظه ذخيره شده   به
 .شده، دست يابد د عمومي به همان نتيجه در يك شكل رمزعبور و كلي  كلمه

ها يك   اين راه حل. هاي هوشمند وجود دارند هاي مبتني بر كارت براي غلبه بر اين مشكلات، راه حل
نوعاً داشتن كارت هوشمند و اطلاع (دهند  يابي به كليد خصوصي ارايه مي دو عامله در دست احراز اصالت

اي است كه  گونه ها به معماري اين كارت). گشايي آن يا شماره شناسه شخصي براي رمزعبور   داشتن از كلمه
از روي كارت هوشمند پاك (كند  گاه كارت هوشمند را ترك نمي كليد خصوصي، هيچ دهد اطمينان مي

 اين معنا كه تمام محاسبات هسته رمزنگاري كه به كليد خصوصي نياز دارند، روي خود كارت ، به)شود نمي
هايي  يك مزيت مهم اين است كه اين راه حل از كليد خصوصي، حتي در وضعيت. شوند هوشمند پردازش مي

اشكال اصلي . ، در معرض خطر است، حفاظت مي نمايد موجوديتسامانه استفاده شده توسط  يكپارچگيكه 
ربوط به كارت افزار خاص م سازي سخت هاي مبتني بر كارت هوشمند، نياز به توزيع و مجتمع حل راه

اگرچه استانداردهايي فني در اين زمينه وجود دارد ولي . هاي آنها است ها و سامانه موجوديتهوشمند، براي 
  .اين موضوع اغلب پيچيده و داراي فرايندي بسيار پرهزينه است

راي ب. شود كه اين بند تنها يك چشم انداز اصلي از موضوع مديريت كليد را ارايه كرده است تاكيد مي
يا موضوعات با ارتباط بيشتر به مديريت  PKIاطلاعات بيشتر در اين زمينه و موضوعات مرتبط با آن نظير 

  :مراجعي نظير. هاي ديگر رجوع شود شناسه، به مراجع و متن
 - ISO/IEC 11770- مديريت كليد؛  
 ؛نشان نامه يهاي كليد عمومي و گواه چارچوب: دايركتوري -  11087-8استاندارد ملي ايران شماره  - 

 - ISO 11166-2- هاي نامتقارن؛ مديريت كليد با ابزار الگوريتم -بانكداري 

 - ISO IS 11568- ؛خرد مديريت كليد - بانكداري 

 - ISO IS 11649  - مديريت كليد چند مركزي؛ -بانكداري 

 - ISO IS 13492  -  ؛1خردكليد عناصر داده مديريت 

 - ISO IS 21118  - PKI بانكداري .  

  تيملاحظات امني   2- 5- 10- 13

برخي ملاحظات امنيتي  ،PKI هاي سازي سرويس استفاده يا پياده هنگامويژه در  زمينه مديريت به در
  .موجود است كه لازم است مد نظر قرار گيرد

  :اين ملاحظات شامل عناويني همچون
. مورد نياز دارد واقعي تاثير قابل توجهي در امنيت PKIاز  منظور شدهاستفاده  -كاربرد دامنه –

 دارد، PKIاي در الزامات امنيتي  هاي صادرشده تاثير عمده  نامه استفاده از گواهي نوان مثال،ع به

                                                
1 Retail Key Management Data Elements 
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 PKIو اهداف آنها، سطحي از حفاظت كه در يك  PKIشده  هاي فراهم سرويس -ها مشي خط –
 مشي صدور خطيطور مناسب در يك  سازي شده است و همچنين فرآيندهاي تعاملي، به پياده

 مستند شود،2  گواهيصدور انيه اجرايي و يك بي 1گواهي

در درون  PKIسازي يك  يك سازمان ممكن است، به پياده -سازي پياده مربوط به موضوعات –
را از بيرون خريداري كند و يا ممكن است  PKI هاي يا اينكه بخواهد سرويس، خود بپردازد

صدور هاي اصلي  تنها سرويسعنوان مثال  به(سازي تركيبي از اين دو بپردازد  بخواهد به پياده
طور  را به 3جايي يار جابه هاي ديگري همچون فهرست را خريداري نمايد، ولي سرويس گواهي

 ،)سازي كند محلي پياده

بسياري از الزامات  -4شونده  جا عنوان مثال براي كاربران جابه الزامات كاركردي خاص، به –
مثال در اين زمينه، چگونگي حفاظت  يك. هاي امنيتي خاص هستند كاركردي مستلزم كنترل

حل  رو يك راه از اين .است ها براي كاربران سيار نامه هاي خصوصي و دسترسي به گواهي از كليد
به مطلب شرح داده شده در زير توجه (هاي هوشمند است  در اين زمينه، استفاده از كارت

 ،)كنيد

الزامات امنيتي در سطح بالا  آوردنبرهاي هوشمند براي  كارت-هاي هوشمند استفاده از كارت –
يا براي حل موضوعات ) در بالا اشاره شد 1-5- 10-13 گونه كه در بند عنوان مثال همان به(

البته قابل ذكر است كه استفاده از  .گيرند مرتبط با كاربران سيار مورد استفاده قرار مي
هاي  يند چرخه عمر كارت، همچون فرآود نيازمند برخي ملاحظات اضافههاي هوشمند، خ كارت

عنوان مثال  به(هاي پشتيباني  هاي هوشمند، فرآيند هوشمند، توزيع فيزيكي و مديريت كارت
و موضوعات امنيتي مرتبط با ) پردازد هنگامي كه يك كاربر به جعل كارت هوشمند مي

ر سامانه افزار د خواند و همچنين يكپارچه سازي نرم افزار مي دستگاهي كه اطلاعات را از سخت
 مشتري، است كه در زير ذكر شده است،

تمهيدات  -5خط مرجع صدور گواهي ريشه برون/خط همچون عملكرد بر موضوعات عملياتي، –
. الزامات خاص امنيتي مورد استفاده قرار گيرد برآوردنمنظور  تواند به عملياتي خاص مي

هاي آن در  ي كه سرويسهنگام عنوان مثال، خارج از خط كردن مرجع صدور گواهي اصلي به
تواند به همراه حفاظت فيزيكي كافي براي ارايه سطح بالاتري از  حال استفاده نيستند، مي

  .هاي حساس سامانه، مورد استفاده قرار گيرد حفاظت در زمينه بخش

                                                
1 Certificate Policy, CP 
2 Certificate Practice Statement, CPS 
3 Roaming Directory 
4 Roaming Users 
5 Root Certification Authority 
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   كار و كسبمديريت تداوم  -13-11

در  كار و كسبرد پيوسته كاركاز اي اعمال شوند تا  به گونهها  حايز اهميت است كه كنترلاين مساله 
كه در اثر يك فاجعه و در يك مقطع  كار و كسبمواقع بروز بلايا، از طريق ايجاد قابليت بازيابي هر بخشي از 

اي در زمينه مديريت  رو يك سازمان بايد داراي برنامه از اين. اطمينان حاصل شودزماني از بين رفته است، 
را تحت پوشش قرار  كار و كسبهايي كه تمام مراحل پيوستگي  آينددر محل، به همراه فر كار و كسبتداوم 

پيامد تحليل  بازنگريكه توسط (ها  هاي زماني و نيازمندي ، مقياس كار و كسبهاي  بر پايه اولويت -دهند  مي 
 ، آزمودن طرحكار و كسب، تهيه طرح تداوم كار و كسبتداوم  1، تدوين راهبرد)شود ، پشتيباني ميكار و كسب
مطلع هستند، نگهداري مداوم از  كار و كسب، حصول اطمينان ازاينكه تمام كارمندان از تداوم كار و كسبتداوم 

توان از  فقط در صورت دنبال نمودن تمام اين مراحل، مي. باشد -و كاهش مخاطرات  كار و كسبطرح تداوم 
  : حصول موارد زير اطمينان حاصل نمود

  راستا هستند، هم كار و كسب نيازهايهاي زماني با  نياز و مقياسمورد  كار و كسبهاي  اولويت –
  و بنابراين،  متناسبندهاي زماني  ها و مقياس ارجح با اولويت كار و كسب تداومهاي راهبردي  گزينه –
گيرند كه اين امر منجر  كار گرفته و مورد آزمايش قرار مي و تسهيلات صحيح و ضروري به  طرح –

ها، ارتباطات  هاي اطلاعاتي و سرويس ، سامانه كار و كسبهاي  ات، فرآيندبه دربر گرفتن اطلاع
 .شود صوت و داده، افراد و تسهيلات فيزيكي مي

 كار و كسبيك راهبرد پيوستگي  تدوين، شامل كار و كسبهايي در زمينه مديريت پيوستگي   راهنمائي
 ISO/IEC 177799ها، در استاندارد  طرحهاي مربوطه، و در نهايت آزمايش نمودن و بررسي  مناسب و طرح

  .پس از انتشار ارايه خواهد شد ISO/IEC 13335-2موجود است و در استاندارد 
سازي اتصالات جايگزين با ظرفيت كافي و  ، نگهداري اتصالات شبكه، پياده بندي نظر شبكه از نقطه

ها و  اين جنبه. وجه قرار گيردمورد ت بايستيناخواسته  رويدادهمچنين بازيابي اتصالات پس از يك 
تصويرشده  پيامدهايدر طول زمان و  كار و كسببر پايه اهميت اتصالات روي عملكرد  بايستي ها  نيازمندي

با اينكه برقراري اتصال مزاياي زيادي را براي يك سازمان . در صورت وقوع يك قطعي، باشد كار و كسبمنفي 
هاي  رويكردو قدرت استفاده از  پذيري يك قطعي، از نقطه نظر انعطافدنبال خواهد داشت، در هنگام وقوع  به

 پيامدهايخواهند شد كه ممكن است  ”نقاط خرابي“و   پذيري سازنده، اين اتصالات موجب ايجاد نقاط آسيب
  .باشد مخرب بزرگي بر سازمان داشته 

  هاي امنيتي سازي و اجراي كنترل پياده  -14

و مورد توافق قرار   هاي امنيتي فني، مشخص و مستندسازي شده به محض اينكه معماري و كنترل
پيش از اينكه اجازه شروع به  بايستيعلاوه بر اين . سازي شوند هاي امنيتي پياده  كنترلبايستي گرفتند، 

شوند و هرگونه نقص امنيتي معلوم و  نها بازنگري و آزمود سازي بندي داده شود، پياده عملكردهاي شبكه

                                                
1 Strategy 
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سپس وقتي كه امنيت شبكه تاييد شد، عمليات جاري ). مراجعه شود 15 به بند(گي قرار گيرد مورد رسيد
سازي  هايي در مورد پياده  گاه بازنگري در طول زمان و اگر تغيير مهمي رخ دهد، آن. شروع شود بايستي
  ).مراجعه شود 15 به بند( اجرا شود بايستي مجدد، 

  سازي پايش و بازنگري پياده -15

اين بازنگري براي . مورد بازنگري قرار گيردبايستي سازي  ه بيان شد، اولين پياد 14 ر كه در بندطو همان
زير انجام  سندهايشده در  هاي امنيتي مشخص شده و كنترل بررسي تطبيق با معماري امنيتي فني مستند

  :شود مي
  معماري امنيتي فني، –
 بندي، امنيتي شبكهمشي  خط –

 مربوطه، هاي عملياتي امنيتي رويه –

 دسترسي به سرويس دروازه امنيتي،) امنيتي(مشي  خط –

 ،كار و كسب تداومهاي مربوط به  طرح –

 .شرايط امنيتي براي اتصال در موارد مربوط –

شود كه تمام  بازنگري هنگامي تكميل مي. قبل از عمليات جاري تكميل شود مطابقت بايستيبازنگري 
پايش مداوم و  بايستي، بعدي عمليات جاري. خاتمه يابند ها توسط مدير ارشد شناسايي، برطرف و نقص

، كار و كسبويژه قبل از يك ويرايش عمده جديد، به علت تغييرات مهم در الزامات  هاي بازنگري، به فعاليت
  .صورت ساليانه، صورت گيرد هاي امنيتي و غيره انجام گيرد و در غير اين صورت به حل فناوري، راه

سمت استانداردهاي معين  امنيتي به هاي ونبرد آزم شامل پيشبايستي ين بازنگري ا شود كه تاكيد مي
كننده اينكه دقيقا چه  متناظر از پيش ايجادشده و بيان هاي طرحهمراه با يك راهبرد آزمايشات امنيتي و 

كار مشتمل بر طور معمول انجام اين  به. هايي، كجا و چه زماني انجام شوند، باشد هايي، با چه ابزار آزمايش
 بايستيقبل از انجام هرگونه آزمايشي، . پذيري و آزمايشات نفوذ خواهد بود تركيبي از پويش آسيب

شوند، برنامه  روشي كاملاً سازگار با قوانين و مقررات انجام مي  منظورحصول اطمينان از اينكه آزمايشات به به
لازم است توجه شود كه ممكن است شبكه محدود  هنگام انجام اين بررسي،. آزمايش مورد بررسي قرار گيرد

به يك كشور خاص نباشد به اين معنا كه ممكن است در كشورهاي مختلف با قوانين متفاوت، توزيع شده 
هاي سازمان و  پذيري پس از انجام آزمايشات، لازم است گزارشي مبني بر تعيين مشخصات آسيب. باشد

كار  هاي رفع مورد توافق به اي مؤيد بر اينكه تمامي روش ه با ضميمهتعميرات مورد نياز و تقدم آنها، همرا
 .توسط مدير ارشد امضا شوند بايستيچنين گزارشاتي . اند، ارايه شود رفته
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