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 پیشگفتار

در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول 

که در را  را خواهد داشت تا راهکارهاییدهندگان محصولات این مزیت بیان شود. بیان این الزامات برای توسعه

در محصول خود فراهم و به خریداران آن محصول نیز در  ،اندشدهاین سند برای برآورده نمودن الزامات ارائه

مرکز مدیریت راهبردی افتا با همکاری مرکز تحقیقات صنایع انفورماتیک و . نمایندانتخاب محصول خود کمک 

ی این سند معرفی کنندهران این سند را در راستای این هدف تهیه کرده است. سازمان فناوری اطلاعات ای

بتوانند بر  محصولتا تولیدکنندگان این  استالزامات کارکرد امنیتی برای سیستم مدیریت یکپارچه تهدیدات 

رائه و همچنین سند هدف امنیتی آن را ا کنندمبنای این سند، کارکردهای امنیتی را در محصول خود لحاظ 

 نمایند.

« اهداف امنیتی»سپس در بخش شده است. در بخش اول به معرفی سیستم مدیریت یکپارچه تهدیدات پرداخته

گردد. در بخش بعدی ها و بکار بردن فرضیات مطرح میمشیمواردی جهت مقابله با تهدیدات، اجرای خط

معیار مشترک این قسمت از چندین کلاس  آورده شده؛ بر اساس استاندارد ارزیابی« الزامات کارکرد امنیتی»

هایی که برای دهد. کلاسی خاصی از امنیت را پوشش میها حوزهشده است که هر یک از این کلاستشکیل

 اند از:شده است، عبارتدر این سند مطرح UTMمحصول 

 کلاس ممیزی امنیت 

 کلاس پشتیبانی از رمزنگاری 

 لاس کIPSEC 

 های کاربریکلاس حفاظت از داده 

 کلاس دیواره آتش 

 کلاس شناسایی و احراز هویت 

 کلاس مدیریت امنیت 

 منیتی هدف ارزیابیکلاس حفاظت از توابع ا 

 کلاس دسترسی به هدف ارزیابی 

 ها / مسیرهای مورد اعتمادکلاس کانال 

  کلاسIPS 
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نصر از ای عنصر و هر عها تشکیل یافته و هر خانواده از مجموعهای از خانوادهها، از مجموعههریک از این کلاس

بر مبنای « اهداف امنیتی»درواقع « الزامات کارکرد امنیتی»ای مؤلفه تشکیل یافته است. با استفاده از مجموعه

 گردد.استاندارد معیار مشترک بیان می

که از ساختاری مشابه بخش قبلی برخوردار است مطرح گردیده است، « الزامات تضمین امنیتی»در بخش پایانی 

 نماید.لازم جهت ارزیابی محصول را عنوان می این بخش الزامات

قرار گرفته است. برخی نکات کاربردی نیز در فایل اصلی تغییر  روزرسانیبهاین فایل از لحاظ الزامات مورد : تذکر

 بعدی ارائه خواهند شد. هاینسخهاند که این تغییرات در این پروفایل انجام نشده است و در کرده یا بروز شده
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 UTMشرح محصول  1

یکپارچه تهدیدات مدیریت عنوان یک سیستم سند حاضر، پروفایل حفاظتی برای ارزیابی محصولی است که به

(UTMشناخته می ) شود. منظور از یک دستگاهUTM  ،دستگاهی متشکل از در این پروفایل حفاظتی

ای کامل و جامع از شامل مجموعه تواندمیآن  افزارنرم و شودمیکه به شبکه متصل  استافزار افزار و نرمسخت

 ،ضد هرزنامهضدویروس،  (،VPNمجازی )ایجاد شبکه خصوصی  تمامی راهکارهای امن شامل دیوار آتش،

 غیرهو  افزارجاسوسضد  مدیریت مدیریت پهنای باند، فیلترینگ محتوی، شناسایی و جلوگیری از نفوذ، سیستم

 باشد.

که به صورت  UTMکند که یک دستگاه ای از حداقل الزامات امنیتی را ارائه میاین پروفایل حفاظتی، مجموعه

این  را رعایت نمایند. هاآنمنظور کاهش تهدیدات، و باید به است IPSو  VPN ای شامل دیواره آتش،پایه

ولیه کارکردهای امنیتی، شامل مواردی ازجمله حفاظت از تمام مسیرهای مدیریتی راه دور، ارائه مجموعه ا

رمزنگاری امن  تائیدخدمات شناسایی و احراز هویت برای ورودهای محلی و راه دور، ممیزی رویدادهای امنیتی، 

 IPSه کلاس فایروال، الزامات اولیه ها و حفاظت در برابر حملات مرسوم به شبکه، الزامات اولیروزرسانیتمام به

گیرند، به که در حیطه شمول این پروفایل حفاظتی قرار می UTMهای است. هدف این است که تمام دستگاه

رود که دستگاه ند. بدین منظور، انتظار میکنکنند و آسیبی را به شبکه وارد ن« رفتار»گونه مناسبی در شبکه 

UTM مانند های استانداردی از پروتکلIPsec  یاTLS  یاSSH  استفاده کند و بدین ترتیب از مسیرهای ارتباطی

منظور به X.509های نامههای خارجی محافظت نماید. همچنین لازم است که گواهیبرقرارشده با موجودیت

 هستند.ای برای امضای دیجیتال و امضای کد ها گزینهنامهاحراز هویت مورداستفاده قرار گیرند. این گواهی

 موارد کاربرد محصول 1-1

های امنیتی کامل برای محافظت از شبکه در مقابل شامل بسته معمولاً (UTMتهدیدات )مدیریت یکپارچه 

. استبرداری، حملات امنیتی، نفوذ هکرها و ... های کلاهها، بدافزارها، برنامهها، هرزنامهتهدیداتی از جمله: ویروس

فیلترینگ  سیستم جلوگیری از نفوذ،، VPNاسپم، ویروس، آنتیشامل: فایروال، آنتی معمولاًهای امنیتی این بسته

و ...  ، جلوگیری از افشای داده، کنترل کاربردی، متمرکز کردنپهنای باندمبتنی بر متن، تعدیل بار، مدیریت 

 باشند.می

که تمام  UTMتنها از یک توان به طور مستقل جای استفاده و مدیریت چندین سیستم، میدر این روش به 

 دهد، استفاده کرد.حفاظتی را در یک سیستم انجام می اتیعمل

سازی، های مختلف امنیتی مشکل است، این پیادهروزرسانی سیستمسازی، مدیریت و بهعلاوه بر آنکه پیاده

ها دین ترتیب سازمانشود. بهای بالاسری نیز میروزرسانی باعث افزایش پیچیدگی عملیات و هزینهمدیریت و به
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مجزا را  های قدیمیکنند که تکنولوژیوری شبکه استفاده میامروزه از یک نگرش یکپارچه برای امنیت و بهره

 کنند.را مدیریت می هاآن یکجاترکیب کرده و به صورت 

اند، مدیریت افزاری گماشته شدهافزاری و نرمبا استفاده از یک دستگاه که در چندین لایه سخت UTMابزار 

کند، همچنین تنها با استفاده از یک کنسول متمرکز، تمام راهکارهای ها را ساده میاستراتژی امنیت شرکت

 شوند.سازی و مدیریت میامنیتی، پیاده

UTM تواند منجر به که می است، به جهت افزایش کارایی منظورههمههای امنیتی دارای تمام ویژگی

 شود.بهتری از یک مجموعه قطعات جداگانه  سازی و خروجییکپارچه

امنیت متمرکز را برای کنترل  ها UTMاند، یا اداراتی که با فاصله واقع شده راه دورهای هایی با شبکهدر سازمان

 کنند.خود فراهم می یسرتاسرهای توزیع شده کامل روی شبکه
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 تعریف مسائل امنیتی 2

زیرساخت شبکه ایفا نماید. به منظور ایفای این نقش، دستگاه مذکور  باید نقش خود را به عنوان یک UTMهر 

های شبکه )موجودیتی که به عنوان یک های شبکه و سایر موجودیتارتباطاتی را از طریق شبکه با دیگر دستگاه

 ای از حداقل کارکردهایباید مجموعه UTMنماید. در عین حال، دستگاه شبکه تعریف نشده است( برقرار می

مطابق با  UTMرود را ارائه نماید. مسئله امنیتی که یک های شبکه انتظار میامنیتی معمول که از همه دستگاه

پروفایل حاضر باید به آن بپردازد، حداقل کارکردهای امنیتی معمول برای مقابله با تهدیدات معمول پیش روی 

گیرند که یک کارکرد خاص از یک نوع خاص می های شبکه است. این تهدیدات در مقابل تهدیداتی قراردستگاه

 های زیر را داشته باشند:دهند. مجموعه حداقل کارکردهای امنیتی معمول باید قابلیترا هدف قرار می UTMاز 

 شبکه غیرمجازهای مجاز و برقراری ارتباط با دستگاه 

 های معتبر و امنروزرسانیتوانایی انجام به 

 هادستگاه هایتوانایی ممیزی فعالیت 

 ها و اطلاعات محرمانه راهبر و دستگاهسازی و استفاده امن از دادهتوانایی ذخیره 

 های کلیدی.توانایی انجام خودآزمایی در صورت از کار افتادن مؤلفه 

 تهدیدات  2-1

 اند.بندی شدهها دستهبر اساس عملکرد این دستگاه UTMدر ادامه، تهدیدات پیش روی 

 های شبکهارتباط با دستگاه  2-1-1

کند. مقصد این ارتباط ممکن های شبکه ارتباط برقرار میهای شبکه و موجودیتبا سایر دستگاه UTMیک 

های است از لحاظ منطقی یا جغرافیایی یک دستگاه راه دور به شمار آید و مسیر ارتباط ممکن است از سیستم

ی را با غیرمجازی مورد اعتماد نباشند و ارتباط های میانمتعدد دیگری بگذرد. این احتمال وجود دارد که سیستم

UTM  برقرار کنند یا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیتیUTM  باید این قابلیت را

داشته باشد که از ترافیک حساس شبکه )مانند ترافیک راهبری، ترافیک احراز هویت، ترافیک ممیزی و موارد 

بندی کرد: توان به دو دسته تقسیمرا می UTMحافظت نماید. ارتباطات برقرارشده با دیگری از این دست( م

، اجازه UTMمشی . ارتباطات مجاز شامل ترافیکی است که بر اساس خطغیرمجازارتباطات مجاز و ارتباطات 

به ترافیک  توانشود که از آن جمله میجریان یافتن دارد. ارتباطات مجاز ترافیک حساس شبکه را شامل می

و ارتباطات آن با یک سرور ممیزی یا احراز هویت اشاره کرد. حفاظت از این ارتباطات نیازمند  UTMراهبری 

ای باشد که اطمینان حاصل نماید تنها باید به گونه UTMاستفاده از یک کانال امن است. کارکرد امنیتی 

ی باید کانال امنی را برای جریان یافتن ترافیک حساس توانند برقرار شوند. این کارکرد امنیتارتباطات مجاز می

 UTMآیند. تهدید اصلی علیه ارتباطات به شمار می غیرمجازشبکه فراهم آورد. تمامی ارتباطات دیگر، ارتباطات 
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کند به خارجی است که تلاش می غیرمجازشود، یک موجودیت که در این پروفایل حفاظتی به آن پرداخته می

شبکه دسترسی پیدا کند، آن را تغییر دهد یا به هر طریقی آن را افشا نماید. در صورتی که از  ترافیک حساس

و اطلاعات محرمانه  غیراستانداردزنی های تونلهای رمزنگاری نامناسبی استفاده شده باشد یا پروتکلالگوریتم

به دستگاه دسترسی پیدا  غیرمجاز تواند به صورتراهبری ضعیفی به کار گرفته شده باشند، یک عامل تهدید می

شود که عامل تهدید کند. استفاده از رمزنگاری ضعیف یا عدم استفاده از چنین الگوریتمی به طور کل، باعث می

زنی های تونلکند یا کنترل نماید. استفاده از پروتکل کاریدستبتواند با کمترین تلاش، ترافیک را بخواند، 

کند، بلکه ضمانت و اعتماد حاصل از پذیری دستگاه را محدود میکنشلیت همقاب تنهانه غیراستاندارد

 گیرد.استانداردسازی را نیز از دستگاه می

 غیرمجازدسترسی راهبری  2-1-2

راهبری پیدا کند. به  یدسترس UTMممکن است عامل تهدید تلاش کند تا با استفاده از ابزارهای بدخواهانه، به 

کند، به عنوان دستگاه به راهبر معرفی د را به عنوان راهبر به دستگاه معرفی میعنوان مثال، عامل تهدید خو

هایی خاص از آن(، یا حملات کسی در میانه کند )به طور کامل یا بخشنماید، نشست راهبری را بازپخش میمی

ند. بدین های شبکه دسترسی پیدا کهای بین دستگاههای راهبری یا نشستدهد تا به نشسترا ترتیب می

ای را انجام دهد و کارکرد امنیتی دستگاه و شبکه را به ترتیب، عامل تهدید قادر خواهد بود تا اقدامات بدخواهانه

 خطر اندازد.

 رمزنگاری ضعیف 2-1-3

برداری کند یا حملات رمزنگاری گسترده را ممکن است عامل تهدید از ضعیف بودن الگوریتم رمزنگاری بهره

ب دهد. انتخاب نادرست الگوریتم رمزنگاری، مدُها یا اندازه کلیدها به مهاجمان اجازه علیه حافظه اصلی ترتی

دهد تا به الگوریتم رمزنگاری حمله کنند یا با ترتیب دادن حملات جستجوی فراگیر علیه حافظ اصلی، با می

 یا کنترل ترافیک شوند. کاریدستکمترین تلاش موفق به خواندن، 

 اعتماد رقابلیغهای ارتباطی کانال 2-1-4

زنی استاندارد های تونلهای شبکه را هدف قرار دهد که از پروتکلممکن است عامل تهدید آن دسته از دستگاه

های با گیری از پروتکلتوانند با بهرهکنند. مهاجمان میبرای حفاظت از ترافیک حساس شبکه خود استفاده نمی

، حملات بازپخش یا حملات دیگری انیم، حملات مردی در طراحی نامناسب یا فرایندهای ضعیف مدیریت کلید

از این دست را ترتیب دهند. حملات موفق باعث از دست رفتن محرمانگی و یکپارچگی ترافیک حساس شبکه 

 را به خطر اندازند. UTMتوانند شوند و حتی میمی
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 نقاط پایانی با احراز هویت ضعیف 2-1-5

های انتهایی از ی حمله کند که برای احراز هویت در دستگاههای امنممکن است عامل تهدید به پروتکل

های اشتراکی که قابل حدس هستند یا به صورت متن ساده گذرواژه مثلاًکنند )های ضعیفی استفاده میروش

های با طراحی ضعیف استفاده شده باشد. اند(. عواقب این فرایند، مشابه وقتی است که از پروتکلارسال شده

تواند خود را به جای راهبر به دستگاه دیگری معرفی کند یا خود را در جریان شبکه قرار دهد و مهاجم می

حملات مردی در میان را طراحی نماید. در نتیجه، ممکن است مهاجم به ترافیک حساس شبکه دسترسی پیدا 

 هد.را در معرض خطر قرار د UTMکند، محرمانگی و یکپارچگی آن را به خطر اندازد و حتی 

 های معتبرروزرسانیبه 2-1-6

روزرسانی شوند. افزار آن بهافزار و ثابت، لازم است که نرمUTMبرای حصول اطمینان از صحت کارکرد امنیتی 

کرد؛ در غیر این صورت، یک منبع  تائیدهای رمزنگاری ها را باید با استفاده از روشروزرسانیمنبع و محتوای به

 روز نشدهبههای را دور بزند. نسخه UTMسانی خود را به کار گیرد و کارکرد امنیتی روزرتواند بهغیر معتبر می

را در معرض خطر عوامل تهدیدی قرار دهند که در پی سوءاستفاده از  UTMتوانند افزارها میها و ثابتافزارنرم

هایی که با استفاده از رسانیروزیا به نشده تائیدهای روزرسانیهستند. به هاآنشده های شناختهپذیریآسیب

را در معرض خطر عوامل  روز شدهبهافزار افزار یا ثابتاند، نرمشده تائیدابزارهای رمزنگاری ضعیف یا غیر امن 

 افزار برای رسیدن به مقاصد خویش هستند.افزار یا ثابتگیری از نرمدهند که به دنبال بهرهتهدیدی قرار می

 های مخربروزرسانیبه 2-1-7

ارائه کند و  UTMافزار افزار یا ثابتشده را برای نرمروزرسانی معیوب و دستکاریمکن است عامل تهدید یک بهم

هایی که با روزرسانییا به نشده تائیدهای روزرسانیکارکرد امنیتی دستگاه را در معرض خطر قرار دهد. به

را در معرض خطر  روز شدهبهافزار افزار یا ثابتاند، نرمشده تائیداستفاده از ابزارهای رمزنگاری ضعیف یا غیر امن 

 دهد.قرار می غیرمجاز کاریدست

 ممیزی شدههای فعالیت  2-1-8

، وضعیت دستگاه را به خوبی پایش نمایند. این فرایند امکان UTMهای توانند با ممیزی فعالیتراهبران می

ویدادها و تحلیل مشکل امنیتی را برای راهبر دهی در خصوص کارکردهای امنیتی، بازسازی ربررسی، گزارش

هایی از به خطر افتادن یا شوند، نشانههای دستگاه انجام میهایی که در پاسخ به فعالیتآورد. پردازشفراهم می

هایی انجام شده و بر کارکرد امنیتی تأثیر کنند. در صورتی که فعالیتاز کار افتادن کارکردهای امنیتی را ارائه می

ها بدون تولید و پایش نشده باشد، ممکن است که این فعالیت هاآنای دال بر انجام شدن ذاشته باشند اما نشانهگ

آگاهی راهبر صورت گرفته باشند. علاوه بر این، در صورتی که سوابق تولید و نگهداری نشده باشند، امکان 

شده های ممیزی ثبترار خواهد گرفت. دادههای وارده تحت تأثیر قبازسازی شبکه و درک شدت و میزان آسیب
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های مذکور ممکن است در درون محصول ، باید به دقت محافظت شوند. دادهغیرمجازدر خصوص تغییر و حذف 

های خارجی مورد حمله قرار گیرند. توجه داشته باشید که بر اساس این پروفایل یا در هنگام انتقال به حافظه

به یک موجودیت شبکه مورد  هاآنهای ممیزی را تولید کند و قابلیت ارسال دادهباید  UTMحفاظتی مشارکتی، 

 اعتماد را داشته باشد.

 نشدهفعالیت ردیابی 2-1-9

دسترسی پیدا کند، آن را  UTMممکن است عامل تهدید تلاش کند تا بدون اطلاع راهبر، به کارکرد امنیتی 

پیدا کند و راهبر نیز  UTMاست مهاجم راهی برای حمله نماید. بدین ترتیب، ممکن  کاریدستتغییر دهد و/یا 

 آگاه نشود که دستگاه در معرض خطر قرار گرفته است.

 ها و اطلاعات محرمانه دستگاه و راهبرداده  2-1-10

UTM سازی شوند و امکان دسترسی به ای است که باید به طور امن ذخیرهها و اطلاعات محرمانهداده دربردارنده

توان به اطلاعات محرمانه احراز هویت های مجاز وجود داشته باشد. به عنوان مثال، میموجودیت تنها برای هاآن

افزار و اطلاعات محرمانه راهبری اشاره کرد. کلیدهای راهبر و دستگاه، اطلاعات کلید افزار و ثابتو پیکربندی نرم

محافظت نمود. علاوه بر این،  غیرمجازی و افشا کاریدستو اطلاعات محرمانه احراز هویت را باید در برابر 

 مثلاً فرض را تغییر دهند )کارکرد امنیتی دستگاه باید کاربران را ملزم کند تا اطلاعات محرمانه احراز هویت پیش

سازی امن و مدیریت فرض را عوض کنند(. عدم ذخیرهراهبران ملزم باشند که اطلاعات محرمانه ورود پیش

های پیکربندی یا عات محرمانه )مانند رمزگذاری نکردن اطلاعات محرمانه درون فایلها و اطلانامناسب داده

دسترسی پیدا کند و حتی امنیت  UTMدهد تا به دسترسی به کلیدهای نشست کانال امن( به مهاجم امکان می

ض خطر قرار ظاهراً مجاز پیکربندی یا ترتیب دادن حملات کسی در میانه در معر کاریدستشبکه را از طریق 

دهند تا با استفاده از اطلاعات محرمانه راهبر امنیتی، به امکان می غیرمجازدهد. این حملات به موجودیت 

را اجرا نماید و همچنین به عنوان یک دستگاه پایانی مجاز، تمامی  هاآنکارکردهای راهبری دست پیدا کند و 

ت امنیتی و بازسازی شبکه دشوار خواهد شد و حتی ترافیک را دریافت نماید. بدین ترتیب، شناسایی حملا

 های دستگاه و راهبر ادامه خواهد یافت.مهاجم به داده غیرمجازدسترسی 

 به خطر افتادن کارکرد امنیتی  2-1-11

های دستگاه و اطلاعات محرمانه را به خطر اندازد و بدین ترتیب، دسترسی ممکن است عامل تهدید داده

های آن پیدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردی از و داده UTMو مستمری به  غیرمجاز

های کاربری با اطلاعات محرمانه مهاجم، کردن اطلاعات محرمانه فعلی حساب جایگزیناین قبیل است: 

ستفاده های کاربری یا دست یافتن به اطلاعات محرمانه دستگاه و راهبر و ااطلاعات محرمانه حساب کاریدست

 توسط مهاجم. هاآناز 
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 هک شدن گذرواژه 2-1-12

ای به گیری کند و از سطح دسترسی ویژههای راهبری بهرهممکن است عامل تهدید از ضعیف بودن گذرواژه

سازد تا به ترافیک شبکه نیز دسترسی پیدا دستگاه برخوردار گردد. دسترسی ویژه به دستگاه، مهاجم را قادر می

 های شبکه سوءاستفاده نماید.مبتنی بر اعتماد دستگاه با سایر دستگاه کند و حتی از روابط

 از کار افتادن کارکردهای امنیتی دستگاه  2-1-13

یابند. از تر ادامه میشوند و تا سازوکارهای بسیار پیچیدهآغاز می 1از مراجع اعتماد معمولاً  UTMسازوکارهای 

برای حصول اطمینان از  UTMشود. کرد امنیتی دستگاه میکار افتادن این سازوکارها باعث به خطر افتادن کار

اندازی اولیه و همچنین در حین عملیات هایی را در هنگام راهتواند خودآزماییصحت کارکرد امنیتی خود می

 انجام دهد.

 از کار افتادن کارکرد امنیتی 2-1-14

لیات از کار بیفتد و این امر سبب از اندازی اولیه یا در حین عمدر هنگام راه UTMهای ممکن است یکی از مؤلفه

 کار افتادن کارکرد امنیتی دستگاه شود. بدین ترتیب، دستگاه در معرض حملات مختلف قرار خواهد گرفت.

 

 فرضیات 2-2

پردازیم. انتظار های شبکه میدر این بخش به فروض مربوط به شناسایی تهدیدات و الزامات امنیتی دستگاه

از این موارد ضمانتی ارائه کند و در نتیجه، الزاماتی برای کاهش خسارات ناشی از  یکهیچدر  UTMرود که نمی

 اند.مخاطرات نیز در نظر گرفته نشده

 حفاظت فیزیکی 2-2-1

در محیط عملیاتی خود به صورت فیزیکی محافظت شده و در معرض حملات  UTMشود که چنین فرض می

امنیت دستگاه  تأمینشود که این محافظت برای نین فرض میقرار ندارد. چ هاآنهای ناشی از فیزیکی و خسارت

های آن کافی است. در نتیجه، این پروفایل حفاظتی مشارکتی شامل هیچ الزامی در زمینه حفاظت و داده

فیزیکی و ابزارهای لازم برای کاستن از خسارات ناشی از حملات فیزیکی نیست. این پروفایل از محصولات انتظار 

ها را استخراج دهد تا دادهامکان می غیرمجازهای ز دسترسی فیزیکی به دستگاه )که به موجودیتندارد که ا

 کنند( جلوگیری به عمل آورند. کاریدستها را دور بزنند یا به هر طریق دیگری دستگاه را کنند، سایر کنترل

                                                 
1 Roots of trust 
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 کارکرد محدود 2-2-2

کند و خدمات و رکرد اصلی خود ارائه میشود که دستگاه کارکردهای شبکه را به عنوان کاچنین فرض می

نماید. به عنوان مثال، دستگاه نباید گیرند را ارائه نمیمنظوره قرار میکارکردهایی که در دسته رایانش همه

 منظوره )کاربردهای غیر مرتبط با کارکرد شبکه( ارائه کند.رایانشی را برای کاربردهای همه پلتفرم

 عدم محافظت از ترافیک 2-2-3

کند. گذرند ارائه نمیهایی که از آن میعمومی یا استاندارد، هیچ ضمانتی در خصوص حفاظت از داد UTMیک 

UTM های ممیزی ها، دادهاند. این دادههایی حفاظت کند که از آن نشأت گرفته یا به آن ارسال شدهباید از داده

و مقصد آن دستگاه شبکه دیگری است، در این گذرد می UTM. ترافیکی که صرفاً از گیرندبرمیو راهبری را در 

های شود که این حفاظت برای انواع خاصی از دستگاهپروفایل حفاظتی پوشش داده نشده است. چنین فرض می

 های حفاظتی مشارکتی پوشش داده شود.شبکه )مانند فایروال(، در پروفایل

 راهبر مورد اعتماد 2-2-4

مورد اعتماد هستند و در راستای منافع امنیتی سازمان فعالیت  UTMشود که راهبران امنیتی چنین فرض می

نمایند. چنین کنند و اسناد راهنما را رعایت میها پیروی میمشیاند، از خطآموزش مناسب دیده هاآنکنند. می

 تروپیآنهایی با قدرت امنیتی و شود که راهبران امنیتی از اطلاعات محرمانه حساب کاربری و گذرواژهفرض می

رود انتظار نمی UTMای در سر ندارند. از کنند و در هنگام راهبری دستگاه، اهداف بدخواهانهمناسب استفاده می

ه توسط راهبر امنیتی، در مقابل اقدامات وی از خود محافظتی به عمل نکه در صورت انجام اقدامات بدخواها

 آورد.

 روزرسانی منظمبه 2-2-5

های پذیریهای جدید در پاسخ به آسیبروزرسانینتشر شدن بهشود که در صورت مچنین فرض می

 کند.روزرسانی میرا به صورت منظم به UTMافزار افزار و ثابتشده، راهبر نرمشناخته

 امنیت اطلاعات محرمانه راهبر 2-2-6

وی که ر پلتفرمیشوند، توسط استفاده می UTMاطلاعات محرمانه راهبر )کلید خصوصی( که برای دسترسی به 

 گردند.آن قرار دارند محافظت می
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 مشی امنیتی سازمانخط  2-3

های سازمان برای برآورده ساختن نیازهای ای است از قوانین، اقدامات و رویهمشی امنیتی سازمان مجموعهخط

 مشی امنیتی در بخش زیر ارائه شده است.امنیتی آن. یک خط

 بنر دسترسی 2-3-1

های قانونی و هرگونه اطلاعات نامههای کاربرد، موافقتکه محدودیت محصول باید یک بنر اولیه را نمایش دهد

 گذارد.اند( را به نمایش میموافقت کرده هاآنمقتضی دیگر )که کاربران با دسترسی به محصول با 
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 اهداف امنیتی 3

 اهداف امنیتی مربوط به محیط عملیاتی 3-1

 کنند.شریح میهای زیر، اهداف امنیتی مربوط به محیط عملیاتی را تبخش

 امنیت فیزیکی  3-1-1

هایی که در آن قرار دارند، توسط محیط ارائه امنیت فیزیکی، متناسب باارزش محصول مورد ارزیابی و داده

 شود.می

 عدم کارکرد عمومی 3-1-2

جز های کاربردی کاربری( بهدر محصول مورد ارزیابی، هیچ قابلیت محاسباتی عمومی )مانند کامپایلرها یا برنامه

 ت لازم برای کارکرد، مدیریت سیستم و پشتیبانی از محصول مورد ارزیابی وجود ندارد.خدما

 محافظت از ترافیک 3-1-3

نماید. فرض بر این است که حفاظت از کند، محافظت نمیمحصول مورد ارزیابی از ترافیکی که از آن عبور می

 گیرد.اتی صورت میاین ترافیک توسط سایر ابزارهای امنیتی و تضمینی موجود در محیط عملی

 راهبر مورد اعتماد 3-1-4

طور راهبران محصول مورد ارزیابی امن هستند و فرض بر این است که تمام موارد ذکرشده در اسناد راهنما را به

 دهند.صحیح انجام می

 روزرسانیبه 3-1-5

شوند تا بتوانند روز میطور منظم توسط سرپرست محصول بهافزارهای محصول مورد ارزیابی بهافزارها و میاننرم

 شده را برطرف نمایند.های شناختهپذیریهای محصولات همگام سازند و آسیبروزرسانیخود را با به

 امنیت حساب کاربری راهبر 3-1-6

اطلاعات حساب کاربری سرپرست محصول )کلید خصوصی( مورداستفاده برای دسترسی به محصول، باید در هر 

 شند.شده باپلتفرمی که قرار دارند حفاظت
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 الزامات کارکرد امنیتی 4

اند. شدهالزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند و در ادامه هریک از الزامات شرح و بسط داده

اند. الزامات تشریح شده در این بخش نیز در ادامه جدول آمده همچنین الزامات مربوط به پیوست این سند

هایی که در این الزامات صورت را رعایت نمایند. بر اساس انتخاب هاآنت باید الزامی هستند و تمامی محصولا

گیرند، لازم خواهد بود که برخی الزامات مورداشاره در پیوست دو نیز رعایت شوند. برخی الزامات اختیاری می

کنند که ان میهای ارزیابی، بینیز ممکن است از پیوست یک برگزیده شوند. موارد ذکرشده در قالب فعالیت

 دهندگان محصول مورد ارزیابی باید چه مواردی را رعایت کنند.توسعه

 هاآنعنوان موارد ضروری به اشاره در پیوست دو که در هدف امنیتی به طورکلی، الزامات کارکرد امنیتی موردبه

شوند. یین و تکمیل میهای صورت گرفته در سایر الزامات کارکرد امنیتی تعشده است، در اثر انتخاباشاره

های امن هایی را برای انواع کانالباید پروتکل «مسیر امن»و « کانال امن» مثال، در هر یک از الزاماتعنوانبه

یک از الزامات کند که کدامتعیین می هاپروتکلتشریح شده در الزامات کارکرد امنیتی انتخاب کرد. انتخاب این 

الزامات کارکرد امنیتی تشریح شده در که هدف امنیتی نیز لازم هستند. درصورتی ، درکارکرد امنیتی مورداشاره

را در هدف امنیتی گنجاند؛ اما این  هاآنتوان شده باشند، میپیوست یک توسط محصول مورد ارزیابی فراهم

 که محصول مورد ارزیابی مطابق با این پروفایل حفاظتی باشد ضروری نیستند.الزامات برای این

 لیست الزامات . 1 جدول

 عنصر متناظر با الزام نام الزام شماره الزام

 FAU_GEN.1.1 1تولید داده ممیزی   1

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 3تولید داده ممیزی   3

 FAU_STG_EXT.1.1 1های ممیزی سازی دادهمحل ذخیره  4

 FAU_STG_EXT.1.2 2های ممیزی سازی دادهمحل ذخیره  5

 FAU_STG_EXT.1.3 3های ممیزی سازی دادهمحل ذخیره  6

 FCS_CKM.1.1 1مدیریت کلید رمزنگاری   7

 FCS_CKM.2.1 2مدیریت کلید رمزنگاری   8

 FCS_CKM.4.1 4کلید رمزنگاری نابودی   9

 FCS_COP.1.1/DataEncryption (1) 1عملیات رمزنگاری   10

 FCS_COP.1.1/SigGen (2) 1عملیات رمزنگاری   11
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 عنصر متناظر با الزام نام الزام شماره الزام

 FCS_COP.1.1/Hash (3) 1عملیات رمزنگاری   12

 FCS_COP.1.1/KeyedHash (4) 1عملیات رمزنگاری   13

 FCS_RBG_EXT.1.1 1 فیتولید بیت تصاد  14

 FCS_RBG_EXT.1.2 2تولید بیت تصادفی   15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_PMG_EXT.1.1 1بور مدیریت رمز ع  18
 FIA_UIA_EXT.1.1 1شناسایی و احراز هویت کاربر   19

 FIA_UIA_EXT.1.2 2شناسایی و احراز هویت کاربر   20

 FIA_UAU_EXT.2.1 2 رمز عبورسازوکار احراز هویت بر اساس   21

 FIA_UAU.7.1 10احراز هویت کاربر   22

 FMT_MOF.1.1(1)/ManualUpdate دستی روزرسانیبه(/ 1) 1مدیریت کارکرد در محصول   23

 FMT_MTD.1.1/CoreData 1محصول  هایدادهمدیریت   24

 FMT_SMF.1.1 1کارکرد مدیریتی محصول   25

 FMT_SMR.2.1 3های امنیتی نقش  26

 FMT_SMR.2.2 4های امنیتی نقش  27

 FMT_SMR.2.3 5های امنیتی نقش  28

 IPS 1 FMT_SMF.1.1/IPSمدیریت کارکرد در محصول  29

 FPT_SKP_EXT.1.1 1های محصول )کلیدهای متقارن( ظت از دادهمحاف  30

 FPT_APW_EXT.1.1 1حفاظت از کلمه عبور مدیر سیستم   31

 FPT_APW_EXT.1.2 2حفاظت از کلمه عبور مدیر سیستم   32

 FPT_TST_EXT.1.1 1خودآزمایی محصول  33

 FPT_TUD_EXT.1.1 1امن روزرسانی به  34

 FPT_TUD_EXT.1.2 2امن روزرسانی به  35

 FPT_TUD_EXT.1.3 3امن روزرسانی به  36

 FPT_STM_EXT.1.1 1مهرهای زمانی معتبر   37

 FPT_STM_EXT.1.2 2مهرهای زمانی معتبر   38
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 عنصر متناظر با الزام نام الزام شماره الزام

 FTA_SSL_EXT.1.1 7 هانشستکردن و خاتمه دادن به قفل  39

 FTA_SSL.3.1 5 هانشستکردن و خاتمه دادن به قفل  40

 FTA_SSL.4.1 6 اهنشستکردن و خاتمه دادن به قفل  41

 FTA_TAB.1.1 1هشدار در رابطه با استفاده محصول  هایپیغام  42

 FTP_ITC.1.1 1کانال امن   43

 FTP_ITC.1.2 2کانال امن   44

 FTP_ITC.1.3 3کانال امن   45

 FTP_TRP.1.1/Admin / مدیر1مسیر امن   46

 FTP_TRP.1.2/Admin / مدیر2مسیر امن   47

 FTP_TRP.1.3/Admin / مدیر3مسیر امن   48

 FFW_RUL_EXT.1.1 1فیلترینگ حالتمند   49

 FFW_RUL_EXT.1.2 2فیلترینگ حالتمند   50

 FFW_RUL_EXT.1.3 3فیلترینگ حالتمند   51

 FFW_RUL_EXT.1.4 4د فیلترینگ حالتمن  52

 FFW_RUL_EXT.1.5 5فیلترینگ حالتمند   53

 FFW_RUL_EXT.1.6 6فیلترینگ حالتمند   54

 FFW_RUL_EXT.1.7 7فیلترینگ حالتمند   55

 FFW_RUL_EXT.1.8 8فیلترینگ حالتمند   56

 FFW_RUL_EXT.1.9 9فیلترینگ حالتمند   57

 FFW_RUL_EXT.1.10 10 فیلترینگ حالتمند  58

 IPS_ABD_EXT.1.1 1مبتنی بر رفتار غیرعادی  IPSکارکرد   59

 IPS_ABD_EXT.1.2 2مبتنی بر رفتار غیرعادی  IPSکارکرد   60

 IPS_ABD_EXT.1.3 3ار غیرعادی مبتنی بر رفت IPSکارکرد   61

 IP 1 IPS_IPB_EXT.1.1بلوکه کردن آدرس   62

 IP 2 IPS_IPB_EXT.1.2بلوکه کردن آدرس   63

 IPS_NTA_EXT.1.1 1تحلیل ترافیک شبکه   64

 IPS_NTA_EXT.1.2 2تحلیل ترافیک شبکه   65
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 عنصر متناظر با الزام نام الزام شماره الزام

 IPS_NTA_EXT.1.3 3تحلیل ترافیک شبکه   66

 IPS_SBD_EXT.1.1 1مبتنی بر امضاء  IPSکارکرد   67

 IPS_SBD_EXT.1.2 2مبتنی بر امضاء  IPSکارکرد   68

 IPS_SBD_EXT.1.3 3مبتنی بر امضاء  IPSکارکرد   69

 IPS_SBD_EXT.1.4 4مبتنی بر امضاء  IPSکارکرد   70

 IPS_SBD_EXT.1.5 5مبتنی بر امضاء  IPSکارکرد   71

 الزامات مربوط به پیوست یک

 FAU_STG.1.1 1 ت شدهمحافظسازی رویدادهای ممیزی ذخیره  72

 FAU_STG.1.2 2 محافظت شدهسازی رویدادهای ممیزی ذخیره  73

 FAU_STG_EXT.2.1/LocSpace های ممیزی از دست رفتهشمارش داده  74

 FAU_STG.3.1/LocSpace سازی محلینمایش هشدار برای فضای ذخیره  75

 X509 (1) FIA_X509_EXT.1.1/ITTگواهینامه  تائید  76

 X509 (2) FIA_X509_EXT.1.2/ITTنامه گواهی تائید  77

 FPT_ITT.1.1 های اساسی محصولحفاظت از انتقال داخلی داده  78

 Join FTP_TRP.1.1/Join/ 1مسیر امن   79

 Join FTP_TRP.1.2/Join/ 2مسیر امن   80

 Join FTP_TRP.1.3/Join/ 3مسیر امن   81

 FMT_MOF.1.1/Services مدیریت رفتار توابع امنیتی/خدمات  82

 FMT_MTD.1.1/CryptoKeys 1های محصول مدیریت داده  83

 FPT_ITT.1.1 های اساسی محصولحفاظت از انتقال داخلی داده  84

 Join FTP_TRP.1.1/Join/1مسیر امن   85

 Join FTP_TRP.1.2/Join/2مسیر امن   86

 Join FTP_TRP.1.3/Join/3مسیر امن   87

88  
زی سا/ فضای ذخیره1حفظ وضعیت امن در زمان شکست 

 ممیزی محلی
FPT_FLS.1.1/LocSpace 

 FCO_CPC_EXT.1.1 1 مؤلفهتعریف کانال ثبت   89

 FCO_CPC_EXT.1.2 2 مؤلفهتعریف کانال ثبت   90
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 عنصر متناظر با الزام نام الزام شماره الزام

 FCO_CPC_EXT.1.3 3 مؤلفهتعریف کانال ثبت   91

 FFW_RUL_EXT.2.1 های پویافیلترینگ حالتمند پروتکل  92

 الزامات مربوط به پیوست دوم

 IPS FAU_STG_EXT.1.1/1های ممیزی داده سازیذخیرهمحل   93

 IPS FAU_STG_EXT.1.2/2های ممیزی داده سازیذخیرهمحل   94

 IPS FAU_STG_EXT.4.1/7های ممیزی داده سازیذخیرهمحل   95

 IPS 1 FMT_MOF.1.1مدیریت رفتار توابع امنیتی   96

 IPS 1 FMT_MTD.1.1های محصول مدیریت داده  97

 IPS FPT_FLS.1.1/1ن شکست حفظ وضعیت امن در زما  98

 FPT_ITT.1.1 1های امنیتی در داخل محصول انتقال داده  99

 IPS FRU_RSA.1.1/1تخصیص منابع   100

 IPS_SBD_EXT.2.1 1ترافیک  سازینرمال  101

 IPS_SBD_EXT.2.2 2ترافیک  سازینرمال  102

 IPS_SBD_EXT.2.3 3ترافیک  سازینرمال  103

 الزامات مربوط به پیوست سوم

 FAU_GEN_EXT.1.1 1لید داده ممیزی تو  104

 FAU_STG_EXT.3.1 های ممیزی حفاظت شدهی دادهسازرهیذخمحل   105

 FAU_STG_EXT.4.1 4داده ممیزی  سازیذخیرهمحل   106

 DTLS Client (1) FCS_DTLSC_EXT.1.1الزامات پروتکل   107

 DTLS Client (2) FCS_DTLSC_EXT.1.2الزامات پروتکل   108

 DTLS Client (3) FCS_DTLSC_EXT.1.3الزامات پروتکل   109

 DTLS Client (4) FCS_DTLSC_EXT.1.4الزامات پروتکل   110

 FCS_DTLSC_EXT.2.1 (1/ احراز هویت ) DTLS Clientالزامات پروتکل   111

 FCS_DTLSC_EXT.2.2 (2/ احراز هویت ) DTLS Clientالزامات پروتکل   112

 FCS_DTLSC_EXT.2.3 (3/ احراز هویت ) DTLS Clientالزامات پروتکل   113

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   114

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   115
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 عنصر متناظر با الزام نام الزام شماره الزام

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   116

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   117

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   118

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   119

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   120
 FCS_DTLSS_EXT.2.1 (1/ احراز هویت متقابل ) DTLS Serverالزامات پروتکل   121

 FCS_DTLSS_EXT.2.2 (2/ احراز هویت متقابل ) DTLS Serverالزامات پروتکل   122

 FCS_DTLSS_EXT.2.3 (3/ احراز هویت متقابل ) DTLS Serverالزامات پروتکل   123

 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  124
 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  125
 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  126
 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  127
 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  128
 IPSEC (6) FCS_IPSEC_EXT.1.6پروتکل  الزامات  129
 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  130
 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   131
 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  132
 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  133
 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  134
 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  الزامات  135
 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  136
 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  137
 NTP (1) FCS_NTP_EXT.1.1الزامات پروتکل   138

 NTP (2) FCS_NTP_EXT.1.2ت پروتکل الزاما  139

 NTP (3) FCS_NTP_EXT.1.3الزامات پروتکل   140

 NTP (4) FCS_NTP_EXT.1.4الزامات پروتکل   141

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل    142

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   143
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 عنصر متناظر با الزام نام الزام شماره الزام

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   144

 SSH Client (1) FCS_SSHC_EXT.1.1امات پروتکل الز  145

 SSH Client (2) FCS_SSHC_EXT.1.2الزامات پروتکل   146

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   147

 SSH Client (4) FCS_SSHC_EXT.1.4الزامات پروتکل   148

 SSH Client (5) FCS_SSHC_EXT.1.5الزامات پروتکل   149

 SSH Client (6) FCS_SSHC_EXT.1.6 الزامات پروتکل  150

 SSH Client (7) FCS_SSHC_EXT.1.7الزامات پروتکل   151

 SSH Client (8) FCS_SSHC_EXT.1.8الزامات پروتکل   152

 SSH Client (9) FCS_SSHC_EXT.1.9الزامات پروتکل   153

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  154

 SSH Server(2) FCS_SSHS_EXT.1.2 الزامات پروتکل  155

 SSH Server(3) FCS_SSHS_EXT.1.3 الزامات پروتکل  156

 SSH Server(4) FCS_SSHS_EXT.1.4 الزامات پروتکل  157

 SSH Server(5) FCS_SSHS_EXT.1.5 الزامات پروتکل  158

 SSH Server(6) FCS_SSHS_EXT.1.6 الزامات پروتکل  159

 SSH Server(7) FCS_SSHS_EXT.1.7 الزامات پروتکل  160

 SSH Server(8) FCS_SSHS_EXT.1.8 الزامات پروتکل  161

 TLS Client 1 FCS_TLSC_EXT.1.1الزامات پروتکل  162

 TLS Client 2 FCS_TLSC_EXT.1.2الزامات پروتکل  163

 TLS Client 3 FCS_TLSC_EXT.1.3الزامات پروتکل  164

 TLS Client 4 FCS_TLSC_EXT.1.4الزامات پروتکل  165

 FCS_TLSC_EXT.2.1 1/ احراز هویت TLS Clientالزامات پروتکل  166

 TLS Server 1 FCS_TLSS_EXT.1.1الزامات پروتکل  167

 TLS Server 2 FCS_TLSS_EXT.1.2الزامات پروتکل  168

 TLS Server 3 FCS_TLSS_EXT.1.3الزامات پروتکل  169

 TLS Server 4 FCS_TLSS_EXT.1.4الزامات پروتکل  170



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |25

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 عنصر متناظر با الزام نام الزام شماره الزام

 FCS_TLSS_EXT.2.1 1هویت دوطرفه  / احرازTLS Serverالزامات پروتکل  171

 FCS_TLSS_EXT.2.2 2/ احراز هویت دوطرفه TLS Serverالزامات پروتکل  172

 FCS_TLSS_EXT.2.3 3/ احراز هویت دوطرفه TLS Serverالزامات پروتکل  173

 X509 (1) FIA_X509_EXT.1.1/Revاعتبارسنجی گواهینامه   174

 X509 (2) FIA_X509_EXT.1.2/Revاعتبارسنجی گواهینامه   175

 X509 (1) FIA_X509_EXT.2.1احراز هویت گواهینامه   176

 X509 (2) FIA_X509_EXT.2.2احراز هویت گواهینامه   177

 X509 (1) FIA_X509_EXT.3.1های گواهینامه درخواست  178

 X509 (2) FIA_X509_EXT.3.2های گواهینامه درخواست  179

 FPT_TUD_EXT.2.1 4روزرسانی امن الزامات به  180

 FPT_TUD_EXT.2.2 5روزرسانی امن الزامات به  181

 FPT_TUD_EXT.2.3 6روزرسانی امن الزامات به  182
 FPT_TUD_EXT.2.4 7روزرسانی امن الزامات به  183
 FMT_MOF.1.1/AutoUpdate 1روزرسانی خودکار مدیریت رفتار توابع امنیتی/ به  184

 FMT_MOF.1.1/Functions 2روزرسانی خودکار مدیریت رفتار توابع امنیتی/ به  185

 FMT_MOF.1.1/Services 1رفتار توابع امنیتی/خدمات  تیریمد  186
 FMT_MTD.1.1/CryptoKeys 1رفتار توابع امنیتی/کلیدهای رمزنگاری  تیریمد  187
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 کلاس ممیزی امنیت 4-1

که سرپرست محصول، اطلاعات لازم برای شناسایی مشککلات عمکدی و غیرعمکدی برای حصول اطمینان از این

زمینه پیکربندی و/یا کارکرد سیستم را در اختیاردارند، محصول باید این قابلیت را داشکته باشکد ککه  موجود در

های مدیریت سیستم هایی را تولید نماید. ممیزی فعالیتهای ممیزی موردنیاز برای تشخیص چنین فعالیتداده

تکوان بکرای طراحکی اقکدامات ی سیسکتم، میشود که در صورت نیاز به تغییر پیکربنکدسبب تولید اطلاعاتی می

هکایی مهکم محصکول دهد که آیکا بخششده نشان میاستفاده کرد. ممیزی رویدادهای گزینش هاآناصلاحی از 

ککه فراینکد رمزنگکاری اجکرا نشکود( و همچنکین بکه این مثلاًمورد ارزیابی در معرض شکست قرار دارند یا خیر )

ها یکا انند ایجاد یک نشست کاربری در زمان مشکوک، شکست مکرر نشسکتهای غیرمعمول )مشناسایی فعالیت

کند. در برخی موارد، ممکن است حجکم اطلاعکات احراز هویت ناموفق به سیستم( یک مورد مشکوک، کمک می

 ای زیاد شود که محصول مورد ارزیابی یا راهبران مسئول بازبینی این اطلاعات را دچاراندازهممیزی تولیدشده به

اعتماد خارجی ارسال  . محصول مورد ارزیابی باید بتواند اطلاعات ممیزی را به یک موجودیت موردکندمیسردرگ

شود که بتوان اطلاعات را پس از اعتماد باشند، این امر سبب میکند. این اطلاعات باید دارای مهرهای زمانی قابل

چند  ساز شود. هرتواند مشکلتباط با سرور ممیزی میهای خارجی مرتب کرد. از دست رفتن ارارسال به دستگاه

های مختلفی برای کاهش این تهدید وجود دارد، اما ایکن پروفایکل حفکاظتی هکیچ اقکدام خاصکی را الکزام که راه

کند. مناسب بودن محصول مورد ارزیابی در یک محیط خاص، متأثر از میزان حفاظت از اطلاعات ممیزی بکا نمی

 وانایی محصول مورد ارزیابی برای انجام کارکردهای خود در اثر انجام اقدامات مذکور است.این اقدامات و ت

های ممیزی را ذخیره کند. هرچنکد ککه رود که تمام دادههای شبکه انتظار نمیاز محصول مورد ارزیابی دستگاه

سازی، اقدامات ظرفیت ذخیرهصورت محلی در زمان تولید ذخیره شوند و در صورت تجاوز از ها بهلازم است داده

مقتضی صورت گیرند، محصول مورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خکارجی 

 های ممیزی خارجی را ذخیره کرد.ایجاد کند تا بتوان داده

 

 نام الزام شماره الزام

 1تولید داده ممیزی   1

 سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه کند:توابع امنیتی هدف ارزیابی باید بتواند 

 الف( آغاز و اتمام توابع ممیزی؛

 ب( تمام اقدامات مدیریتی شامل موارد زیر:

 نیز  هاآنحساب کاربری شخصی داشته باشند، نام حساب کاربری که مدیران نیاز بهورود و خروج مدیریتی )درصورتی

 باید ثبت شود(
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 باید ثبت شود که چه مواردی تغییر دادهرخی در پیکربندی )علاوه بر اطلاعات حاکی از تغییرات تغییرات امنیت ،

 اند(کرده

  تولید، واردکردن، تغییر یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک مرجع کلید نیز

 باید ثبت شود(

 بوطه نیز باید ثبت شود(تغییر کلمه عبور )نام حساب کاربری مر 

  شروع و پایان توابعIPS 

  تمام رویدادهای قابل ممیزیIPS ای از ممیزینشدهبرای سطح مشخص 

  همه رویدادهای متفاوتIPS 

 های متفاوت همه واکنشIPS 

 تعداد رویدادهای مشابه که در واحد زمان مشخص روی داده است 

 وی داده است.تعداد اقدامات مشابهی که در واحد زمان مشخص ر 

 انتخاب: ]هیچ اقدام دیگر، اختصاص: ]لیست سایر کاربردهای ویژه[[؛ 

 .جدول زیر ستون دوم اختصاص لیست رویدادهای قابل ممیزی تعریف شده در [ت( انتخاب: 
 ترموارد اضافی رویدادهای قابل ممیزی نام خانواده

FAU_GEN.1 هیچ 

FAU_GEN.2 هیچ 

FAU_STG_EXT.1 هیچ 

FCS_CKM.1 هیچ 

FCS_CKM_EXT.4 هیچ 

FCS_COP.1(1) هیچ 

FCS_COP.1(2) هیچ 

FCS_COP.1(3) هیچ 

FCS_COP.1(4) هیچ 

FCS_RBG_EXT.1 هیچ 

FDP_RIP.2 هیچ 

FIA_PMG_EXT.1 هیچ 

FIA_UIA_EXT.1 
سازوکار شناسایی و  از که مواردی همه

 کنند.احراز هویت استفاده می

 مبکد ارائه ککردن شناسکه ککاربری، 

 (IP addressبه طور مثال تلاش )

FIA_UAU_EXT.2 
احکراز  سازوکارهایهمه مواردی که از 

 کنند.هویت استفاده می

تکککلاش )بکککه طکککور مثکککال  مبکککد 

IPaddress) 
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FIA_UAU.7 هیچ 

FIA_X509_EXT.1 
تلاش ناموفق برای اعتبار سکنجی یکک 

 گواهینامه

دلیککل نککاموفق بککودن و شکسککت 

 خوردن

FIA_X509_EXT.2 هیچ 

FIA_X509_EXT.3 هیچ 

FMT_MOF.1(1)/ 

TrustedUpdate 

هرگونککه تککلاش بککرای شککروع یککک 

 دستی روزرسانیبه

 هیچ

FMT_MTD.1 هیچ 

FMT_SMF.1 هیچ 

FMT_SMR.2 هیچ 

FPT_SKP_EXT.1 هیچ 

FPT_APW_EXT.1 هیچ 

FPT_TST_EXT.1 هیچ 

FPT_TUD_EXT.1 
روزرسککانی؛ نتیجککه تککلاش هبکک شککروع

 )موفقیت یا شکست( انیروزرسبه

 هیچ اطلاعات اضافه دیگری

FPT_STM.1 

مقکادیر جدیککد و قککدیم بککرای زمککان  تغییرات زمانی

 IPتککلاش )بککه طککور مثککال  مبککد 

address) 

FPT_TST_EXT.1 هیچ 

FTA_SSL_EXT.1 
کردن یک نشست  باز در تلاش هرگونه

 تعاملی

 بدون هیچ اطلاعات اضافه

FTA_SSL.3 
 دور توسکط شسکت راهن به دادن پایان

 سازوکارهای قفل نمودن نشست

 بدون هیچ اطلاعات اضافه

FTA_SSL.4 بدون هیچ اطلاعات اضافه پایان دادن یک نشست تعاملی 

FTA_TAB.1 هیچ 

FTP_ITC.1 

 امن کانال یک اندازیراه

 امن کانال پایان

 کانال امن عملکرد در شکست

انداز و مقصد تلاشی که شناسایی راه

قککراری یککک کانککال امککن، بککا در بر

 شکست مواجه شده است.

FTP_TRP.1 

 امن کانال یک اندازیراه

 امن کانال پایان

 شکست در عملکرد مسیر امن

 شناسایی، شناسه کاربری ادعا شده
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 نکته کاربردی:

لیست اقدامات برای « انتخاب»درون « اختصاص»رسد، باید از ناقص به نظر می« اقدامات مدیریتی»در صورتی که لیست 

متناظر  اختصاص را با مدیریتی ممیزی شده اضافی استفاده کرد. نویسنده سند هدف امنیتی، جدول رویدادهای ممیزی متناظر

، برای 3و جدول  3نکته کاربردی های مربوط به کند. همچنین ممکن است شامل قسمتبرای سند هدف امنیتی جایگزین می

SFR ون سند هدف امنیتی باشد.انتخابی یا اختیاری در یها 

کرده است  سازیپیادهکه آن را  ییها SFRباید یک رکورد ممیزی برای هر یک از  مؤلفههای ارزیابی توزیع شده، هر برای هدف

یک رویداد ممیزی، بیش از یک کامپوننت هدف ارزیابی درگیر باشد، باید رویداد روی هر  triggeredتولید کند. اگر در زمان 

باید  مؤلفه، رد ارتباط توسط یک مؤلفهت ممیزی شود. )مثال: در طول تلاش برای برقراری کانال ارتباطات امن بین دو کامپونن

شود.( این موارد محدود به خطاها نیستند بلکه شامل رویدادهایی درباره  مؤلفهمنجر به رویداد ممیزی تولید شده توسط هر دو 

 هدف ارزیابی نیز هستند. هایمؤلفهیک کانال ارتباطی امن بین اقدامات موفقی مانند ایجاد/قطع موفق 

 :نکته کاربردی

)رویدادهای قابل  هاآنتواند سایر رویدادهای قابل ممیزی را به طور مستقیم در جدول قرار دهد. نویسنده سند هدف امنیتی می

 ممیزی( محدود به لیست ارائه شده نیستند.

TSS اتی برای شناسایی کلیدهای مرتبط به وظایف مدیریتی تولید، واردکردن، تغییر یا پاک کردن باید تعیین کند که چه اطلاع

 اند.کلیدهای رمزنگاری، ثبت شده

های خودآزمایی درگرفته از طریق کانال امن و مسیر امن، به ارتباطات صورت« هاسرویس»اصطلاح  FAU_GEN.1.1مطابق 

های مدیریتی سیستم اشاره دارد. )که در مسیر قابل اعتماد وجود داشته باشد( )مانند روزرسانی امن و نشستدرخواست شده، به

netconf.)  اگر سند هدف امنیتی شامل شاخص انتخابیSFR FMT_MOF.1/Services  آغاز و اتمام "باشد، لازم است گزینه

 انتخاب شود. FAU_GEN.1.1های موجود در از انتخاب "هاسرویس

 IPSوط به نکته کاربردی مرب

نویسنده سند هدف امنیتی برای لیست رویدادهای ممیزی در سند هدف امنیتی تنها به موارد ذکر شده در این الزام محدود 

باید از  EPکند. نویسنده  روزرسانیبهتر را با اطلاعات اضافه 2در الزام  ذکر شده« جدول رویدادها»گردد و باید نمی

FAU_GEN.1  بر اساسکه pp توابع ممیزی استاندارد تعریف شده  برای( داده غیر استIPS.استفاده کند ،) 

 های دیگر نیز متفاوت هستند.ن دسته از رویدادهای هستند که بغیر از زمان از نظر سایر ویژگیرویدادهای غیرمشابه آ

ویژگی مشابه هستند ولی تنها  شود که در یک بازه زمانی روی و دارایرویدادهای مشابه آن دسته از رویدادهای را شامل می

متفاوت است. برای مثال، مورد انتظار نیست که محصول پیام ممیزی منحصربفردی برای هر رویداد از همان نوع که  هاآنزمان 

 xتوابع امنیتی هدف ارزیابی فقط نیاز دارد یک پیام ممیزی برای یک رویداد که ) دهد، تولید کند.در مدت زمان معقولی رخ می

 دهد، تولید کند.(ثانیه رخ می Yفعه در طول د
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1 Subject 

 2تولید داده ممیزی   2

 کم اطلاعات زیر را ثبت نماید:توابع امنیتی هدف ارزیابی باید در هر یک از سوابق ممیزی، دست

 و نتیجه رویداد )موفقیت یا شکست(؛ و فعال 1الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت

شده در کارکردی ارائه هایمؤلفهر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی ب( در مورد ه

 شده است.مشخص جدول زیردر ستون سوم اطلاعات  پروفایل حفاظتی یا هدف امنیتی،
 ترموارد اضافی رویدادهای قابل ممیزی نام خانواده

FAU_GEN.1 هیچ 

FAU_GEN.2 هیچ 

FAU_STG_EXT.1 هیچ 

FCS_CKM.1 هیچ 

FCS_CKM_EXT.4 هیچ 

FCS_COP.1(1) هیچ 

FCS_COP.1(2) هیچ 

FCS_COP.1(3) هیچ 

FCS_COP.1(4) هیچ 

FCS_RBG_EXT.1 هیچ 

FDP_RIP.2 هیچ 

FIA_PMG_EXT.1 هیچ 

FIA_UIA_EXT.1 
سازوکار شناسایی و  از که مواردی همه

 کنند.احراز هویت استفاده می

 مبکد ردن شناسکه ککاربری، ارائه کک

 (IP addressبه طور مثال تلاش )

FIA_UAU_EXT.2 
احکراز  سازوکارهایهمه مواردی که از 

 کنند.هویت استفاده می

تکککلاش )بکککه طکککور مثکککال  مبکککد 

IPaddress) 

FIA_UAU.7 هیچ 

FIA_X509_EXT.1 
تلاش ناموفق برای اعتبار سکنجی یکک 

 گواهینامه

دلیککل نککاموفق بککودن و شکسککت 

 وردنخ

FIA_X509_EXT.2 هیچ 

FIA_X509_EXT.3 هیچ 

FMT_MOF.1(1)/ 

TrustedUpdate 

هرگونککه تککلاش بککرای شککروع یککک 

 دستی روزرسانیبه

 هیچ

FMT_MTD.1 هیچ 
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FMT_SMF.1 هیچ 

FMT_SMR.2 هیچ 

FPT_SKP_EXT.1 هیچ 

FPT_APW_EXT.1 هیچ 

FPT_TST_EXT.1 هیچ 

FPT_TUD_EXT.1 
تیجککه تککلاش ؛ نروزرسککانیبه شککروع

 )موفقیت یا شکست( روزرسانیبه

 هیچ اطلاعات اضافه دیگری

FPT_STM.1 

مقکادیر جدیککد و قککدیم بککرای زمککان  تغییرات زمانی

 IPتککلاش )بککه طککور مثککال  مبککد 

address) 

FPT_TST_EXT.1 هیچ 

FTA_SSL_EXT.1 
کردن یک نشست  باز در تلاش هرگونه

 تعاملی

 بدون هیچ اطلاعات اضافه

FTA_SSL.3 
 دور توسکط نشسکت راه به دادن پایان

 سازوکارهای قفل نمودن نشست

 بدون هیچ اطلاعات اضافه

FTA_SSL.4 بدون هیچ اطلاعات اضافه پایان دادن یک نشست تعاملی 

FTA_TAB.1 هیچ 

FTP_ITC.1 

 امن کانال یک اندازیراه

 امن کانال پایان

 کانال امن عملکرد در شکست

قصد تلاشی که انداز و مشناسایی راه

در برقککراری یککک کانککال امککن، بککا 

 شکست مواجه شده است.

FTP_TRP.1 

 امن کانال یک اندازیراه

 امن کانال پایان

 شکست در عملکرد مسیر امن

 شناسایی، شناسه کاربری ادعا شده

ه در پروفایل حفاظتی یا شدو بر اساس تعریف رویدادهای قابل ممیزی ارائه IPSدر مورد هر یک از انواع رویدادهای ممیزی 

 شده در جدول زیر:هدف امنیتی، اطلاعات مشخص

 اطلاعات اضافه رکوردهای ممیزی رویدادهای ممیزی نام الزام

مدیریت کارکرد در محصول 

IPS 1 (54)الزام شماره 
 هایمشیهای خط و تغییرات در المان

IPS 

 IPS هایمشیهای خط و ها یا نام المانشناسه

 مبنا، به عنوان نمونه کدام امضاء،) تهافیتغییر 

 های سیاه و سفید تغییر داده شده است(لیست

مبتنی بر رفتار  IPSکارکرد 

الزامات شماره ) یرعادیغ

 مشیخطترافیک بازرسی شده که با 

IPS  مبتنی بر رفتار غیرعادی انطباق

 و مقصد مبد  IPهای آدرس

 هایمشیند که با خطمحتوای فیلدهای سرآی
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 مشخص شده انطباق دارد. دارد. (76تا  74

 واسطی که از آن بسته دریافت شده است.

قوانین مبتنی بر  هایمشیاز خط یهایجنبه

به عنوان است )ناهنجاری که رویداد تریگر شده 

 و ...(. فرکانس روز، زمان نمونه گذردهی،

اجازه داده شده ) دادیروواکنش محصول در مقابل 

، مسدود شده است، هشدار مسدود شدن به است

 فایروال ارسال شده است(

 IPبلوکه کردن آدرس

 (78و  77)الزامات شماره 1

مشی شده با خطانطباق ترافیک بازرسی

 پیشگیری از نفوذ مبتنی بر امضا

و مقصد )و در صورت امکان،  مبد  IPهای آدرس

و/یا  مبد های این آدرس کهاینای دال بر نشانه

 مقصد منطبق با لیست هستند یا خیر(

 واسط محصول که بسته را دریافت کرده است.

دهد )مانند اقدامی که محصول در شبکه انجام می

 (resetاجازه دادن، مسدود کردن، ارسال دستور

 1تحلیل ترافیک شبکه

 (79)الزام شماره 

های مشیکدام خط کهاینتغییر 

حصول پیشگیری از نفوذ روی واسط م

 فعال هستند.

 

کردن واسط  غیرفعالفعال کردن و 

های پیشگیری از مشیمحصول که خط

 اند.نفوذ روی آن اعمال شده

 

کدام مدُها روی واسط  کهاینتغییر 

 محصول فعال هستند.

 شناسایی واسط محصول

مشی پیشگیری از نفوذ و مد واسط )در صورت خط

 امکان(

مبتنی بر  IPSکارکرد 

 (82)الزام شماره  1امضاء

مشی شده با خطانطباق ترافیک بازرسی

 پیشگیری از نفوذ مبتنی بر امضا

 شدهدادهنام یا شناسه امضای انطباق

 و مقصد. مبد  IPهای آدرس

مشی محتوای فیلدهای سرآیند که باید با خط

 انطباق داشته باشند.
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1 Fragmented packets 

2 Fragments 
3 Discarded packets 

 محصول که بسته را دریافت کرده است.

دهد )مانند که محصول در شبکه انجام میاقدامی 

 (resetاجازه دادن، مسدود کردن، ارسال دستور

 1ترافیک  سازینرمال

 (112الزام شماره -)اختیاری
 سازیشناسایی روش کپسوله شدههای کپسولهبازرسی بسته

 2ترافیک  سازینرمال

 (113الزام شماره -)اختیاری

شکست در سر هم کردن مجدد 

 1یاچندتکه هایبسته

 و مقصد مبد  IPهای آدرس

 را دریافت کرده است. 2هاواسط محصول که تکه

 3ترافیک  سازینرمال

 (114الزام شماره -)اختیاری
 سازی ترافیک توسط محصولنرمال

های کنار و مقصد بسته مبد  IPهای آدرس

 3شدهگذاشته

 ها را دریافت کرده استواسط محصول که بسته

 

 اربردی:نکته ک

های یک و دو به محصول مورد شده از پیوسترویدادهای ممیزی اضافی دیگر بر اساس الزامات اختیاری و انتخابی برگرفته

را اضافه  3و  2های شده مربوطه در جدولشود؛ بنابراین، نویسنده هدف امنیتی باید رویدادهای اضافی مشخصارزیابی اعمال می

 نماید.

 3 تولید داده ممیزی  3

شده هستند، توابع امنیتی هدف ارزیابی باید در مورد آن دسته از رویدادهای ممیزی که حاصل اقدامات کاربران احرازهویت

 آن رویداد شده است، مرتبط سازد. بتواند هر رویداد قابل ممیزی را با هویت کاربری که مسبب

 نکته کاربردی:

کند باید رویداد را با که رویدادها را ثبت می ایمؤلفهشده باشد،  triggeredدیگری  مؤلفهزمانی که یک رویداد ممیزی توسط 

 شود.(شده اعمال می توزیعاست، مرتبط کند. )فقط برای اهداف ارزیابی  که باعث رویداد شده مؤلفهآن شناسه آغازگر 

 1های ممیزی سازی دادهمحل ذخیره  4

خارجی با استفاده از کانال مورد  ITل داده ممیزی تولید شده به یک موجودیت توابع امنیتی هدف ارزیابی باید قادر به ارسا

 باشد. FTP_ITC.1اعتماد مطابق با 
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 :ینکته کاربرد

سازی و بازبینی سوابق ممیزی از یک خارجی، ذخیره ITهای ممیزی تولیدشده به یک موجودیت برای انتخاب گزینه انتقال داده

 گیرد.سازی، توسط محیط عملیاتی صورت میل مورد ارزیابی متکی است. در این مورد ذخیرهجز سرور محصوسرور ممیزی به

، هیچ الزامی FTP_ITC.1های انتقال داده ممیزی تا زمانی که سرور ممیزی خارجی بخشی از هدف ارزیابی نباشد، به جز قابلیت

شوند وجود ندارد. هدف ارزیابی باید ای ممیزی که منتقل میهبرای آن وجود ندارد. هیچ الزامی برای قالب یا اساس پروتکل داده

ها را خارجی بدون مداخله مدیر باشد. انتقال دستی نیازمندی ITهای ممیزی به موجودیت قادر به پیکربندی برای انتقال داده

 TSSقال در زمان واقعی انجام نشود، ای انجام شود. اگر انتتواند در زمان واقعی یا به صورت دورهبرآورده نخواهد کرد. انتقال می

های هدف ارزیابی برای ایجاد انتقال ای از فرکانسدهد که باید چه رویدادی برای انتقال ایجاد شود و چه محدودهشرح می

 دهد.ی برای انتقال پیشنهاد میقبولقابلهای فرکانس TSSشود. همچنین های ممیزی به سرور ممیزی پشتیبانی میداده

باید به طور مناسبی قادر به استخراج داده ممیزی از طریق کانال محافظت شده  مؤلفهشده، هر های ارزیابی توزیعهدف برای

از هدف ارزیابی باید قادر به  مؤلفه( باشد. حداقل یک FTP_ITC.1 یا FPT_ITT.1) ایمؤلفه( یا بین FTP_ITC.1خارجی )

خارجی  ITتا تمامی سوابق ممیزی هدف ارزیابی را بتوان برای موجودیت  شدبا FTP_ITC.1 سوابق ممیزی از طریق استخراج

 استخراج کرد.

 2های ممیزی سازی دادهمحل ذخیره  5

 های ممیزی تولیدشده را در خود ذخیره کند.محصول مورد ارزیابی باید بتواند داده

 انتخاب:[

  کندمی یرهذخ یمحل صورتبهرا  یزیمم هایدادهجزء مستقل است که  یک تنها شاملهدف ارزیابی. 

 کندمیروی اجزاء هدف ارزیابی زیر ذخیره  ممیزی را هایدادهباید یک هدف ارزیابی توزیع شده باشد که  هدف ارزیابی :

 اختصاص: شناسایی اجزاء هدف ارزیابی[

  هدف  یاجزا یبرا به صورت خارجیاست که  یزیمم هایداده یرهشده با ذخ یعتوز هدف ارزیابی یک هدف ارزیابی

 یرهذخ یمحل صورتبهرا  یزیمم هایدادهکه  هدف ارزیابی هایمؤلفهاز  یستی: لاختصاص]. ارائه شده است یرز ارزیابی

 [.کنندمیمنتقل  هاآنشده خود را به  یدتول یزیمم هایدادهکه  هدف ارزیابی یاجزا یرو سا کنندنمی

 نکته کاربردی:
If the TOE is a standalone TOE (i.e. not a distributed TOE) the option 'The TOE shall consist 

of a single standalone component that stores audit data locally' shall be selected. 

If the TOE is a distributed TOE the option 'The TOE shall be a distributed TOE that stores 

audit data on the following TOE components: [assignment: identification of TOE components]' 

shall be selected and the TOE components which store audit data locally shall be listed in the 

assignment. Since all TOEs are required to provide functions to store audit data locally this 

option needs to be selected for all distributed TOEs. In addition, FAU_GEN_EXT.1 and 

FAU_STG_EXT.3 shall be claimed in the ST. If the distributed TOE consists only of 
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1 Overwrite 
2 External log server 

components which are storing audit data locally, it is sufficient to select only the option 'The 

TOE shall be a distributed TOE that stores audit data on the following TOE components: 

[assignment: identification of TOE components]' and add FAU_GEN_EXT.1 and 

FAU_STG_EXT.3. 

If the TOE is a distributed TOE and some TOE components are not storing audit data locally, 

the option 'The TOE shall be a distributed TOE with storage of audit data provided externally 

for the following TOE components: [assignment: list of TOE components that do not store 

audit data locally and the other TOE components to which they transmit their generated audit 

data]' shall be selected in addition to the option 'The TOE shall be a distributed TOE that stores 

audit data on the following TOE components: [assignment: identification of TOE 

components]'. In that case FAU_STG_EXT.4 shall be claimed in the ST in addition to 

FAU_GEN_EXT.1 and FAU_STG_EXT.3. For the option 'The TOE shall be a distributed TOE 

with storage of audit data provided externally for the following TOE components: [assignment: 

list of TOE components that do not store audit data locally and the other TOE components to 

which they transmit their generated audit data]' the TOE components that to not store audit data 

locally shall be mapped to the TOE components to which they transmit their generated audit 

data. 

For distributed TOEs this SFR can be fulfilled either by every TOE component storing its own 

security audit data locally or by one or more TOE components storing audit data locally and 

other TOE components which are not storing audit information locally sending security audit 

data to other TOE components for local storage. For the transfer of security audit data between 

TOE components a protected channel according to FTP_ITC.1 or FPT_ITT.1 shall be used. 

The TSS shall describe which TOE components store security audit data locally and which 

TOE components do not store security audit data locally. For the latter, the TSS shall describe 

at which other TOE component the audit data is stored locally. 
 3های ممیزی سازی دادهمحل ذخیره  6

های ممیزی جدید را کنار فظه محلی داده ممیزی پرشده باشد، محصول مورد ارزیابی باید ]انتخاب: دادهکه فضای حادرصورتی

کند: ]اختصاص: قوانین بازنویسی سوابق ممیزی گذشته[،  1بگذارد، سوابق ممیزی گذشته را بر اساس این قوانین بازنویسی

 ]اختصاص: اقدامات دیگر[[.

 :نکته کاربردی

سازی جایگزین عنوان فضای ذخیرهتواند بهمی 2حافظه محلی پرشده باشد، سرور خارجی ثبت رویدادهاکه فضای درصورتی

های ارسال داده»تواند مواردی ازجمله ذکرشده است(، می« اختصاص»)که در بخش « اقدامات دیگر»مورداستفاده قرار گیرد. 

 را شامل شود.« خارجی ITممیزی جدید به یک موجودیت 
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الزامی نیست ولی لازم است هدف ارزیابی  مؤلفهاف ارزیابی توزیع شده، ذخیره محلی داده ممیزی تولید شده برای هر برای اهد

های ممیزی را به صورت محلی ذخیره کند. برای اطمینان از حفاظت سوابق ممیزی در موارد خطای ارتباط کلی بتواند داده

 6.3.3به طور موقت بافر کند. )برای جزئیات بیشتر به بخش  یزی محلی راباید حداقل بتواند اطلاعات مم مؤلفهشبکه، هر 

توان در حافظه فرار نیست و اطلاعات ممیزی را می غیر فرارشامل حافظه  لزوماً مراجعه کنید(. بافر محلی اطلاعات ممیزی 

غیر سازی در حافظه ذخیره ندازمین FAU_STG_EXT.1.3 سازی محلی اطلاعات ممیزی درذخیره نمود. هرچند، مفهوم ذخیره

دهد، در زمانی که حافظه محلی در آستانه پر شدن سازی اطلاعات ممیزی را انجام میکه ذخیره ایمؤلفهاست. رفتار هر  فرار

سازی محلی در خود، بافر که اطلاعات ممیزی را به جای ذخیره هاییمؤلفهباشد باید شرح داده شود. لازم است برای تمامی 

 افتد.ند شرح داده شود که در صورت رسیدن فضای بافر به آستانه پر شدن چه اتفاقی میکنمی
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 (FCSپشتیبانی رمزنگاری ) 4-2

شوند. این های امنیتی محصول مورد ارزیابی تعریف میدر این بخش، الزامات رمزنگاری مربوط به سایر ویژگی

، نابودی کلید و انواع مختلف عملیات 1استقرار کلید هایالزامات شامل تولید کلید و تولید بیت تصادفی، روش

 2شده ساز کلید گذاریساز و تولید درهمامضا، تولید درهم تائید، AESرمزنگاری برای رمزگذاری و رمزگشایی 

شده در پیوست دو سازی الزامات مبتنی بر انتخاب و پروتکل لیست هستند. این الزامات کارکرد امنیتی، از پیاده

 کنند.بانی میپشتی
 

 نام الزام الزام شماره

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  7
د کند: ینامتقارن را تول یرمزنگار یدهای، کلشدهی مشخصد رمزنگارید کلیتول یهاتمید بر اساس الگوریبا یابیمحصول مورد ارز

 ]انتخاب:

 یالگوها RSA ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSSپ ،)وست یB.3؛ 

 یالگوها ECC  یهایمنحن»با استفاده از NIST » :انتخاب[P-256, P-384, P-521بر اساس ا ]ن الزامات: یFIPS PUB 

 .B.4وست ی(، پDSSتال )یجید ی، استاندارد امضا186-4

 یالگوها FFC ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSS ،)وست یپB.1. 

 (3، بخش RFC 3526) :کندمیرا برآورده  ریکه موارد ز کندمیاستفاده  14گروه  Diffie-Hellmanاز  FFC هایرویه

 :ینکته کاربرد

کند. یها را انتخاب مت دستگاهید و احراز هویاستقرار کل یبرا استفاده موردد ید کلیتول ی، تمام الگوهایتیسنده هدف امنینو

 یررمزنگا یهاو پروتکل «2 یرمزنگار دیکل تیریمد»در  یشود، الگو استفادهد ید کلید از تولیاستقرار کل یبرا کهیدرصورت

، ssh-rsaبه غیر از شود،  استفادهد ید کلیها از تولت دستگاهیاحراز هو یبرا کهیدرصورتد مطابق با انتخاب باشند. یشده باانتخاب

ecdsa-sha2-nistp256 ،ecdsasha2-nistp384 وecdsa-sha2-nistp521، ک یمرتبط با  ید عمومیرود که کلیانتظار م

 باشد. X.509v3ه نامیگواه

و برای پشتیبانی از احراز هویت دوطرفه  عمل کندد یاستقرار کل یکننده در الگوافتیک دری عنوانبه یابیمحصول مورد ارزاگر 

 د.ینما سازییادهپد را ید کلی، تولهدف ارزیابی ست کهین یازی، نپیکربندی نشده باشد

                                                 
1 Key establishment 
2 Keyed hash generation 
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 یازی، نعمل کندد یاستقرار کل یکننده در الگوافتیدرک ی عنوان به یابیشده، اگر کامپوننت هدف ارزعیتوز یابیدر اهداف ارز

 د.ینما سازییادهپد را ید کلیتول یابیست که هدف ارزین

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  8
 انجام دهد: ]انتخاب: ید رمزنگاریروش خاص استقرار کلک یرا بر اساس  یرمزنگار 1دید استقرار کلیبا یابیمحصول مورد ارز

 د یاستقرار کل یاالگوهRSA ژه یت کنند: شماره وین الزامات را رعایکه اNIST 800-56B،  یالگوها یبرا ییهاهیتوص» 1مرور 

 ؛2«حیعدد صح یریفاکتورگ ید با استفاده از رمزنگاریاستقرار جفت کل

 ژه یت کنند: شماره وین الزامات را رعایا که 3یضویب ید منحنیاستقرار کل یالگوهاA56-NIST 800 ،ییهاهیتوص» 2مرور 

 ؛4«تم گسستهیلگار ید با استفاده از رمزنگاریاستقرار جفت کل یالگوها یبرا

 56ژه یت کنند: شماره وین الزامات را رعایکه ا 5یدانید میاستقرار کل یالگوهاA-NIST 800 ، یبرا ییهاهیتوص» 2مرور 

 «.سستهتم گیلگار یرمزنگارد با استفاده از یاستقرار جفت کل یالگوها

 14د با استفاده از گروه یاستقرار کل یالگو Diffie-Hellman  مطابقRFC 3526  3بخش. 

 :ینکته کاربرد

د، یع کلیتوز یجابهکه  است ISO 15408در استاندارد  «26یرمزنگار دیکل تیریمد»الزام شده  نسخه اصلاح واقع درن عنصر یا

 پردازد.ید میبه استقرار کل

برای  کند.یمنتخب را انتخاب م یرمزنگار یهاپروتکل یبرا مورداستفادهد یاستقرار کل ی، تمام الگوهایتیسنده هدف امنینو

به طور  SFRی محدود، از دانید میاستقرار کل، نویسنده هدف امنیتی باید به جای استفاده از انتخاب Diffie-Hellman 14گروه 

 متناظر انتخاب کند.

ن بخش وابسته به یاما ا؛ اندح شدهیتشر NIST SP 800-56B 1نسخه  از 9در بخش  RSAر ب ید مبتنیاستقرار کل یالگوها

 دیاستقرار کل یدر الگو یابیاست. اگر محصول مورد ارز SP 800-56B 1ی نسخه هار بخشیموارد مذکور در سا یسازادهیپ

RSA د ید کلینخواهد بود که محصول، تول یازیرنده عمل کند، نیگ عنوانبهRSA د.یرا اجرا نما 

 دیکل تیریمد» 7ی الزام شماره شده درمشخص یهاید، با منحنیاستقرار کل یدر الگوها مورداستفاده یضویب یهایمنحن

 ارتباط دارند. «1 یرمزنگار

                                                 
1 Key establishment 
2 Integer factorization cryptography 

3 Elliptic curve-based 
4 Discrete logarithm cryptography 

5 Finite filed-based 
6 FCS_CKM.2 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |39

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 نام الزام الزام شماره

 «1 یاررمزنگ دیکل تیریمد»در  مورداشارهد ید کلیتولتوسط ، یدانید میاستقرار کل یدر الگوها مورداستفادهدامنه  یپارامترها

 .اندشدهمشخص

 FCS_CKM.4.1 4 یرمزنگار دیکل نابودی  9

 ببرد: ] یناز ب، یرمزنگار یدهایکل ینابود یخاص برا ک روشیرا بر اساس  یرمزنگار یدهاید کلیبا یابیمورد ارز توابع امنیتی

 :اختصاص

  م یساده و مستق یسینوک بازیخاب: ]انت قید از طریبا ی، نابود1فرارسازی کلیدهای با متن ساده در ذخیرهمورد در

د، یاز کل یدیها، مقدار جدکی، صفرها، یابیمحصول مورد ارز RBGبا استفاده از  یشبه تصادف یانتخاب: الگو[شامل 

درخواست از بین بردن ارجاع مستقیم به کلید پس از  ]نباشد.[ CSPچ یا که شامل هیا پویستا یا یاختصاص: مقدار[

 انجام شود[ مانده یقر بایمقاد یآورجمع

 سازی غیر فرار، نابودی باید از طریق فراخوانی یک رابط ارائه شده توسط در مورد کلیدهای با متن ساده در ذخیره

 انتخاب:[بخشی از توابع امنیتی هدف امنیتی که 

o شامل  یسیبازنو ]ربا-]اختصاص: تعداد انجام[انتخاب: تنها، [ن کرده و یید را تعیکل یسازرهیمحل ذخ یبه طور منطق

ها، مقدار جدیدی از کلید، توابع امنیتی هدف ارزیابی، صفرها، یک RBGیک الگوی شبه تصادفی با استفاده از انتخاب: [

 انجام دهد. ]] نباشد CSPاختصاص: یک مقدار استاتیک یا پویا که شامل هیچ [

o  دهنده کلید است.نشانآموزش بخشی از توابع امنیتی هدف ارزیابی برای تخریب انتزاعی که 

 باشد. ] 

 :ینکته کاربرد

بخش مربوطه و رابط  TSSاند؛ شناسایی شده "TSFبخشی از "ها که کلیدهای تخریب شده توسط هایی از انتخابدر بخش

بی داشته تواند اشکال مختلفی برای اهداف ارزیاگیرد، میه در این الزام مورد ارجاع قرار میک یرابط دهد.درگیر را تشخیص می

است. ممکن است سطوح مختلفی از  عاملسیستمنویسی برنامه کاربردی برای هسته که بیشتر مانند رابط برنامه باشد

abstraction سازی داده شده، برنامه ممکن است به جزئیات فایل سیستم دسترسی مشاهده شود. برای مثال، در یک پیاده

سازی دیگری، برنامه ممکن دهی نماید. در پیادهمنطقی محل حافظه خاصی را آدرس طور بهبهداشته باشد و ممکن است بتواند 

یا  2ای روی منبعی داشته باشد و فقط بتواند از بخش دیگری از توابع امنیتی هدف ارزیابی مانند مترجماست مدیریت ساده

 عامل درخواست حذف منبع کند.سیستم

های مختلف تخریب کلید استفاده شود، های تخریب مختلف، از روشعیتدر صورتی که برای کلیدهای مختلف و/یا وض

                                                 
1 Volatile memory 
2 interpreter 
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برای کمک به  امنیتی هدف سند است ممکن و ؛شودمی داده شرح TSS در هاآن اعمال هایهای متفاوت و کلیدها/روشوضعیت

، ها SFRسازی اده در پیادهتمامی کلیدهای مرتبط مورد استف TSSها استفاده کند.  SFRوضوح بیشتر از تکرارهای مجزایی از 

سازی غیر متنی، روش رمزنگاری دهد. در مورد ذخیرهشوند را شرح میاز جمله مواردی که کلیدها در فرم غیر متنی ذخیره می

 شوند.شناسایی می TSSکلید رمزنگاری در -و کلید مرتبط

هدف ارزیابی از برخی  کهبه این معنی است دهند. می "نیست CSPمقداری که شامل هیچ "ها اجازه اختصاص برخی انتخاب

در نظر گرفته نشده  FCS_RBG_EXTهای کردن نیازمندی برای برآورده RBGکند که توسط های مشخصی استفاده میداده

برای اطمینان از  "CSPشامل هیچ "های دیگر انتخاب نیست. عبارت از مقادیر خاص ذکر شده در گزینه کدامهیچو  است

های حاضر یا قبلی که خود نیازمند حفظ محرمانگی ها است و از منبعی عمومی که ممکن است شامل دادها دقت دادهانتخاب ب

 هستند، گرفته نشده است.

عمومی  هایمؤلفهشامل کلیدهای نشست است. تخریب کلید بر روی  SFRدر این  "کلیدهای رمزنگاری"برای اجتناب از تردید: 

 شود.ل نمیجفت کلید نامتقارن اعما

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتیعمل  10

که در حالت ]انتخاب:  AES خاص یرمزنگار یهاتمیرا بر اساس الگور ییو رمزگشا ید رمزگذاریبا یابیمورد ارز توابع امنیتی

CBC، CTR ،GCM[ و با یتیب 256، یتیب 192، یتیب 128: اختصاص ] رمزنگاری دیکل یهاشوند و در اندازهی[ استفاده م

 شدهمشخص ISO 10116که در  طورهمان CBC، ]انتخاب: شده استیف تعر ISO 18033-3که در  AESتوجه به استاندارد 

 انجام دهد. است[. شدهمشخص ISO 19772که در  طورهمان ISO 10116، GCMمشخص شده در  CTR است،

 :ینکته کاربرد

 AES یکارکرد یهاا حالتید حالت یبا یتیسنده هدف امنی، نو(/رمزنگاری داده1)1ی رمزنگار تایعمل انتخابن یدر مورد نخست

ن کارکرد را انتخاب یتوسط ا شده یبانیپشت یدهاید اندازه کلیبا یتیسنده هدف امنینون انتخاب، یکند. در مورد دومانتخاب را 

 هستند. در الزامات کانال امن 1ناظر با انتخاب مجموعه رمزن مرحله، متیشده در اانتخاب یدهایها و اندازه کلکند. حالت

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتیعمل  11

                                                 
1 Cipher suite 
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ارائه کند: خاص  یرمزنگار یهاتمی( را بر اساس الگورتائیدد و ی)تول یرمزنگار ید خدمات امضایبا یابیمورد ارز توابع امنیتی

 ]انتخاب:

 تال یجید یامضاتم یالگورRSA تربزرگا ی یتیب 2048: ها( ]اختصاصماژولرمزنگاری )ازه کلیدهای و اند] 

 [تربزرگا ی یتیب 256: ل منحنی بیضوی و اندازه کلیدهای رمزنگاری ]اختصاصتایجید یتم امضایالگور 

] 

 ر:یت موارد زیبا رعا 

 ]انتخاب:

 یدر مورد الگوها RSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») ، ی، با استفاده از الگو5.5بخش 

 یامضا ی، الگوISO/IEC 9796-2؛ RSASSA_PKCS1v1_5ا یو/ PKCS #1 v2.1نسخه  RSASSA-PSS یامضا

 ،3تال یجید یامضا یا الگوی 2تال یجید

 یدر مورد الگوها ECDSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») وست یو پ 6، بخشDی، با اجرا 

 6.4، بخش ISO/IEC 14888-3گر[؛ ید یچ منحنی، هP-384، P-256 ،P-521 ]انتخاب: NIST یاهیمنحن

] 
 

 :ینکته کاربرد

د یبا یتیسنده هدف امنینو .کندانتخاب تال را یجید یامضا یاجرا یبرا شده سازیپیادهتم ید الگوریبا یتیسنده هدف امنینو

شوند، ایجاد کند. سازی مین پارامترهایی که برای الگوریتم پیادهنمودبه منظور مشخص  یمناسب یهاها/اختصاصانتخاب

شامل تمامی مقادیر پارامترهای  SFRهای این ها و انتخابنویسنده هدف امنیتی باید اطمینان حاصل نماید که اختصاص

 ببینید( را B.2.1. )پیوست است ها SFRضروری برای مجموعه رمزهای منتخب در سند هدف امنیتی برای پروتکل 
شود یم یبانیپشت یضویب یهایکه از منحن یزمان مخصوصاً، SFRر الزامات یها با ساانطباق انتخاب یتیسنده سند هدف امنینو

 کند.یم یبررس

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتیعمل  12

 ,SHA-1مشخص ]انتخاب:  یرمزنگار تمیک الگوریرا بر اساس  یرمزنگار یسازد خدمات درهمیبا یابیمورد ارز توابع امنیتی

SHA-256, SHA-384, SHA-512 ] ت استاندارد یبا رعابیت  ]512، 384، 256، 160انتخاب: [و اندازه پیام هشدارISO/IEC 

 دیارائه نما .10118-3:2004

 :ینکته کاربرد

ند، ینمایم یبانیپشت SHA-2خانواده که از  یاشده یروزرسانبه یهاپروتکل شود که ازیداً توصیه میاکدکنندگان یبه تول
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 هایسازیپیاده از یبانیاجازه پشت یل حفاظتین پروفایشوند، ا یبانیپشت روز شدهبه یهاکه پروتکل یکنند. تا زمان سازیپیاده

SHA-1 بر اساس  راSP 800-131A یل حفاظتین پروفایا یدر نسخه بعد. کندیفراهم م ،SHA-256 یبرا یازمندیحداقل ن 

 خواهد بود. یتیاهداف امن یتمام

الزام شماره و « (1)1ی رمزنگار اتیعمل» 10ی الزام شماره برا مورداستفادهتم یالگور ید بر اساس قدرت کلیساز باانتخاب درهم

 (.یتیب 128 یدهایکل یبرا SHA 256 مثلاً انجام شود ) «(2)1ی رمزنگار اتیعمل» 11

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتیعمل  13

 خاص یتم رمزنگاریرا بر اساس الگور 1شده یسازد درهمیبر کل یام مبتنیت پید احراز هویبا یابیمحصول مورد ارز

 رمزنگاری دی[ و اندازه کلHMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

ت و ی[ ب512، 384، 256، 160ام ]انتخاب: یندازه خلاصه پت([ و ای)بر حسب ب HMACدر  مورداستفادهد ی]اختصاص: اندازه کل

 انجام دهد. ]«MAC 2تم یالگور»با نام  ISO/IEC 9797-2:2011بخش هفتم  اختصاص:[ شده دربا توجه به موارد مطرح

 :ینکته کاربرد

ف شده یتعر سازدرهمبع مربوط به توا ISO/IEC 10118خواهد بود )که در  L2و  L1ن یب« اختصاص»عبارت  در kد یاندازه کل

 .L2<=k<=L1که  L1=512, L2=256م: یدار SHA-256است(. به عنوان مثال، در مورد 

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  14

و با استفاده از  ISO/IEC 18031:2011را بر اساس  ی قطعیت تصادفید بیخدمات تول تمامی دیبا یابیمحصول مورد ارز

 [ ارائه دهد.CTR_DRBG (AES)، )هر( HMAC_DRBG، هر()Hash_DRBG]انتخاب: 

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  15

                                                 
1 Keyed-hash message authentication 
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RBG را از ]انتخاب: ]اختصاص: تعداد منابع  آنتروپید ین منبع بایه شود؛ و ایتغذ آنتروپیک منبع یتوسط  کمدستد یبا یقطع

افزار[ بر سخت یز مبتنی[ منبع نوافزارسختبر  ی: تعداد منابع مبتنافزار، ]اختصاصبر نرم یز مبتنی[ منبع نوافزارنرمبر  یمبتن

 یتین قدرت امنیت[ و حداقل معادل بالاتریب 256ت، یب 192ت، یب 128]انتخاب:  کمدستد یبا آنتروپین یکند. ا یگردآور

 که تولید خواهد کرد، باشد. هایی CSPاز کلیدها و  ISO/IEC 18031:2011در  اشاره مورددشده یتول یسازهاو درهمدها یکل

 :ینکته کاربرد

ز اشاره کند. اگر یاز انواع منابع نو یکید حداقل به یبا یتیهدف امن ،«2تولید بیت تصادفی »انتخاب در  ن عبارتیدر مورد نخست

برای  ید مناسبعبارت اختصاص را با تعدا یتیسنده هدف امنیک نوع باشد، نویز از ینو ین منابعشامل چند یابیمحصول مورد ارز

افزار(. مستندات و بر سخت یز مبتنیک منبع نویافزار و بر نرم یز مبتنیدو منبع نو مثلاً کند )یک از انواع منابع پر میهر 

را پوشش  یتیدر هدف امن اشاره موردتمام منابع باید تکرار شود تا ، ی برای این عنصرابیارز یهاتیدر فعال مورداشاره یهاآزمون

به  ، به نوبه خود،هاآنک از یکه هر  است ید اعداد تصادفیشامل سه روش مختلف تول ISO/IEC 18031:2011د. سند دهنیم

را انتخاب خواهد  مورداستفاده، تابع یتیسنده هدف امنیدارد. نو ی( بستگهاساز و رمز)توابع درهم ی اساسیه رمزنگاریعناصر اول

 شدهنییساز تعتوابع درهمهریک از نکه یابا  خاص مورد استفاده در الزام است ی اساسیه رمزنگاریعناصر اولشامل کرد و 

 (SHA-1,, SHA-256, SHA-384, SHA-512را م )توان در یHash_DRBG ا یHMAC_DRBG قرار داد، تنها  مورداستفاده

 وجود دارد. CTR_DRBGدر  AESبر  یمبتنهای سازیپیاده اجازه

باشد، ممکن است  یکاربر یهاداده یرمزگذار یبرا مورداستفادهد یمتفاوت از اندازه کل AES یسازهادیپ ید برایاگر اندازه کل

 یتصادف تیب دیتول»در انتخاب برای در آن لحاظ گردد. مختلف د یباشد تا اندازه کل «یات رمزنگاریعمل»ا تکرار تنظیم یاز به ین

شتر از یا بی باد برابر یبا ؛ کهکندین مییرا تع RBGشده به قیتزر یآنتروپ یهاتیحداقل تعداد ب یتیسنده هدف امنی، نو«2

 باشد. یابید شده توسط هدف ارزید تولیهر کل یتیقدرت امن

 

 کلاس شناسایی و احراز هویت 4-3

دهد تا محصول، یک مکانیسم ورود مبتنی بر کلمه عبور را به عنوان ابزاری امن در اختیار راهبران قرار می

عبور ستفاده از آن با محصول مورد ارزیابی ارتباط برقرار کنند. سرپرست محصول باید یک کلمه بتوانند با ا

 هاآنرا تهیه کند و مکانیسمی را برای تغییر منظم آن در نظر گیرد. برای جلوگیری از حملاتی که در  قدرتمند

رود به حالت محو و ناخوانا درآورد. بیند، کلمه عبور را باید در هنگام وفرد مهاجم تایپ شدن کلمه عبور را می

به حساب کاربری مورداستفاده  غیرمجازتوان برای جلوگیری از ورود کردن و خاتمه دادن نشست را نیز میقفل

ای که هیچ واسطی برای خواندن آن به های عبور باید به شکل محو و ناخوانا ذخیره شوند، به گونهقرار داد. کلمه

 اشته باشد.شکل متن ساده وجود ند
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 نام الزام الزام شماره

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

[ قبولقابل یم توسط سرپرست در ]اختصاص: بازه عددیح مثبت قابل تنظیک عدد صحیکه  ی، باید هنگامیابیهدف ارز یتیتوابع امن 

 راه دور رخ داد، مشخص نمایند تیاحراز هو یت مربوط به تلاش سرپرست برایهای ناموفق احراز هواز تلاش

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 توابع امنیتی هدف ارزیابی بایدرفت، ناموفق صورت گاحراز هویت های تلاشتعیین شده از زمانی که تعداد 

 [انتخاب: 

o  ام شود، محدود کند.توسط سرپرست محلی انج ]اختصاص: اقدام[احراز هویت موفق سرپرست راه دور متخلف را تا 

o .احراز هویت موفق سرپرست راه دور متخلف را تا اتمام زمان تعیین شده توسط مدیر، محدود کند 

[ 
 :ینکته کاربرد

شود و برای مدیر در کنسول محلی تا زمانی که های احراز هویت ناموفق پیوسته اعمال میاین الزام برای تعداد مشخصی از تلاش

تواند )برای مثال( با نیاز به حساب شود. این مورد مین حساب مدیر به این شکل نباشد؛ اعمال نمیحساسیتی برای قفل کرد

دهد ای که تلاش ورود محلی و راه دور را تشخیص میسازی شدهاحراز هویت پیاده مکانیسمجداگانه برای مدیران محلی یا وجود 

سازی شده و در راهنما مدیر تعریف شود، به طور خاص پیادهم میکه توسط مدیر محلی انجا "اقدام"مورد توجه قرار گیرد. 

سازی و شود. )برای مثال؛ تنظیم مجدد تحریم، تنظیم مجدد رمز عبور(. نویسنده سند هدف امنیتی با توجه به نحوه پیادهمی

 کند.ها را برای مدیریت شکست احراز هویت انتخاب میمدیریت هدف ارزیابی، یکی از گزینه

توانند شرح داده شده است که هدف ارزیابی چگونه تضمین کند که شکست احراز هویت توسط مدیران راه دور، نمی TSSدر 

منجر به حالتی شوند که هیچ دسترسی مدیریتی چه به طور دائم و چه به طور موقت وجود نداشته باشد. )برای مثال: با ارائه 

یاتی توصیف و شناسایی اهمیت هر اقدامی که برای اطمینان از حفظ دائمی ورود محلی که مسدود نباشد.( دستورالعمل عمل

ها، به به دلیل مسدود شدن حساب FIA_AFL.1دهد، حتی اگر مدیر راه دور در نتیجه دسترسی مدیر مورد نیاز است را ارائه می

 طور دائمی یا موقت در دسترس نباشد.

 FIA_PMG_EXT.1.1 1ت رمز عبور یریمد  18

 فراهم آورد: سرپرست محصولکلمه عبور  یر را برایت کلمه عبور زیریمد یهاتید قابلیبا یابیمورد ارز امنیتیتوابع 

ن بخش ساخت: یژه مطرح شده در ایو یو کاراکترها از حروف کوچک و بزرگ، اعداد یبید بتوان با هر ترکیالف( کلمه عبور را با

 ر کاراکترها[[؛ی، ]اختصاص: سا”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“]انتخاب: 

اختصاص: تعداد [و  ]اختصاص: حداقل تعداد کاراکترهای پشتیبانی شده توسط هدف ارزیابی[بین  دیب( حداقل طول کلمه عبور با

 .باشدقابل پیکربندی ]15یا مساوی  تربزرگکاراکترهای 
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 :ینکته کاربرد

تواند با استفاده از عبارت یم یکند. وین مییرا تعشوند توسط هدف ارزیابی پشتیبانی می کهژه یو یکاراکترها یتیسنده هدف امنینو

هستند که  یعبور یها، کلمه«سرپرستیعبور  یهاکلمه»د. منظور از یفزایب اختیاری ستیرا به ل یگرید ی ویژهاختصاص، کاراکترها

شوند که از یم استفاده ییهاپروتکل یعبور رو یهان کلمهیرند. ایگیقرار م استفاده مورد یستم در کنسول محلیران سیتوسط مد

ارائه آن دسته از  یز براین یگاه عبور یهان کلمهینام برد. ا HTTPSو  SSHتوان از یکنند. به عنوان مثال، م یبانیپشت هاآن

 کنند.یم یبانیپشتهدف امنیتی ر د یتیگر الزامات کارکرد امنیرند که از دیگیقرار م مورداستفاده یکربندیپ یهاداده

 کلمه عبور توسط مدیر امنیتی پیکربندی شود. ترینبزرگحداقل طول اختصاص دوم باید با 

 FIA_UIA_EXT.1.1 1ت کاربر یو احراز هو ییشناسا  19

ت را انجام یاحراز هو ن وییند تعیخارج از محصول بخواهد که فرا یهاتیگر موجودیش از آن که از دیپ یابیمورد ارز توابع امنیتی

 ر را بدهد:یز یهاتید اجازه انجام فعالیدهد، با

  نمایش بنر هشدار مطابق باFTA_TAB.1 

 [شده توسط ست خدمات، اقدامات انجامی]اختصاص: ل خودکار کلیدهای رمزنگاری تولید ،انتخاب: هیچ اقدامات دیگری

 [[ارزیابی  از هدفغیر  یهادر پاسخ به درخواست یابیمحصول مورد ارز

 FIA_UIA_EXT.1.2 2ت کاربر یو احراز هو ییشناسا  20

د یستم را فراهم آورد، بایس یتیریمدمیانی دیگری از طرف کاربر اقدامات هر امکان انجام  یابیمورد ارز توابع امنیتیش از آن که یپ

 د.یت نمایاحراز هوبا موفقیت شناسایی و را  ستمیس ریمد

 :ینکته کاربرد

ستم و چه یران سیرند )چه مدیگیدر دسترس قرار م یابیم توسط محصول مورد ارزیکه به طور مستق یکاربران خدمات یبرا الزامن یا

، گیرندقرار می در دسترس یابیق ارتباطات محصول مورد ارزیکه از طر یو در مورد خدمات شودی( اعمال میخارج ITهای موجودیت

( یچ خدمتیا هید به چند خدمت محدود )و یت تنها باین و احراز هوییش از تعیپ یخارج یهاتیشود. از آنجا که موجودیاعمال نم

 را انتخاب کرد.« گریچ اقدام دیه»د یصورت، بان یر اید در عبارت اختصاص ذکر شوند. در غین خدمات بایداشته باشند، ا یدسترس

انتخاب  دیبا "یرمزنگار یدهایخودکار کل دیتول" نهیشود، گز یانبیسرپرست پشت تائیدبدون  یرمزنگار یدهایخودکار کل دیاگر از تول

 .شود

عبور  یهارد که از کلمهیصورت گ یق پروتکلیا از طریو  یق کنسول محلیبر کلمه عبور باشد و از طر یت ممکن است مبتنیاحراز هو

 IT یهاتی(. در مورد ارتباط با موجودTLSو  SSHنامه انجام شود )مانند یبر اساس گواه نکهیاا ی(، SSHکند )مانند یم یبانیپشت

را ت ین و احراز هوییتع هاپروتکلکه  انجام شوند «امنکانال »های الزام د بر اساسین ارتباطات بای( ایزیک سرور ممی)مانند  یخارج

، در عبارت (تیسرور احراز هو با IPsecجاد ارتباط یل ایاز قب یارتباطات)ست ین یازیاست که ن ین معنین امر بدی. ادهندانجام می

 ت است.ین و احراز هوییند تعیآغاز فرا یبه معن "counts"جاد ارتباط یرا ایاختصاص ذکر شوند، ز
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باید از احراز هویت مدیران امنیتی مطابق  مؤلفه، برای اهداف امنیتی توزیع شده، حداقل یک 24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2 هدف ارزیابی ضروری نیست. در صورتی که تمامی  هایمؤلفهبانی کند. ولی تمامی پشتی

باید نحوه شناسایی و احراز هویت مدیران  TSSهدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند،  هایمؤلفه

 امنیتی را شرح دهد.

 FIA_UAU_EXT.2.1 2 رمز عبورت بر اساس یسازوکار احراز هو  21

احراز  یهاسمیر مکانی، ]انتخاب: ]اختصاص: سامحلی بر کلمه عبور یت مبتنیسم احراز هویک مکانید یبا یابیمورد ارز توابع امنیتی

 فراهم آورد. کاربر مدیر محلی تیاحراز هو ی[ را برااحراز هویتی سمیچ مکانیت[، هیهو

 :ینکته کاربرد

از  یت محلیاحراز هو یهاسمی. مکانشناسایی کند را محلی اضافی پشتیبانی شدهت یحراز هوا یهاسمید تمام مکانیعبارت اختصاص با

( در هاآنت مربوط به یاحراز هو یهاسمیاز راه دور )و مکان یتیریمد یهاشوند. نشستمی تعریف یق کنسول محلیطر

«FTP_TRP.1/Admin» اند.مشخص شده 

باید از احراز هویت مدیران امنیتی مطابق  مؤلفهی توزیع شده، حداقل یک ، برای اهداف امنیت24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2  هدف ارزیابی ضروری نیست. در صورتی که تمامی  هایمؤلفهپشتیبانی کند. ولی تمامی

نحوه شناسایی و احراز هویت مدیران باید  TSSهدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند،  هایمؤلفه

 امنیتی را شرح دهد.

 FIA_UAU.7.1 10ت کاربر یاحراز هو  22

ار یرا در اخت 1د بازخورد مبهمیتنها با یابیان است، محصول مورد ارزیجرکنسول محلی در حال ت در یند احراز هویکه فرا یهنگام

 قرار دهد. سرپرست محصول

 :ینکته کاربرد

ت وارد شده توسط کاربر را به صورت یاحراز هو یدادههر  یابیاست که در آن محصول مورد ارز یبازخورد یه معنب« بازخورد مبهم»

شرفت به شکل مبهم نشان داده شود )مانند ی؛ البته ممکن است روند پ(کلمه عبورمانند انعکاس دهد )یواضح و قابل خواندن نشان نم

چ یه کاربر تیان احراز هویدر جر یابیدهد که محصول مورد ارزین نشان میم همچنهر کاراکتر(. بازخورد مبه یک ستاره برای

 دهد.یش نمیت باشد، نمایاحراز هو یهادهنده دادهرا که ممکن است نشان یاطلاعات

 

                                                 
1 Obscured feedback 
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 کلاس مدیریت امنیت 4-4

ست محصول و های مورد نیاز برای پشتیبانی از نقش سرپرتوابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

های قابل پیکربندی الزامات کارکرد ای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخشهمچنین مجموعه

( و فعال محصول هایدادهمدیریت های محصول مورد ارزیابی )امنیتی )کارکرد مدیریتی محصول(، مدیریت داده

های امن( هستند. روزرسانی/به(1) 1ارکرد در محصول مدیریت کهای محصول مورد ارزیابی )روزرسانیکردن به

و تعدادی الزامات انتخابی نیز در  در کنار این الزامات مدیریتی اصلی، برخی الزامات اختیاری نیز در پیوست اول

 .اندذکرشدهپیوست دوم 

 

 نام الزام شماره الزام

 دستی روزرسانیبه(/ 1) 1مدیریت کارکرد در محصول   23

 روزرسانی دستی را به سرپرست امنیتی محصول محدود نماید.منظور بهنیتی هدف ارزیابی باید توانایی فعال کردن توابع بهتوابع ام

 

 :45نکته کاربردی 

 کند.امنیتی محدود می انروزرسانی دستی را به سرپرستاین الزام امکان آغاز به

 1محصول  هایدادهمدیریت   24

 های امنیتی محدود کند.را به سرپرست های توابع امنیتی هدف ارزیابیداده« مدیریت»اید امکان توابع امنیتی هدف ارزیابی ب

 

 :46نکته کاربردی 

، تغییر، فرضپیشتواند هر یک از این اقدامات و موارد دیگری از این دست باشد: تولید، آغاز، بازدید، تغییر می« مدیریت»منظور از 

الزام کارکرد امنیتی حاضر همچنین شامل بازگرداندن کلمه عبورکاربری توسط سرپرست امنیتی  حذف، پاک کردن و اضافه نمودن.

تعریف شده در پیوست  FMT_MTD.1از الزام اختیاری  FMT_MTD.1برای تفکیک الزام  "CoreData"در اینجا شناسه است. 

A.4.2.1 (FMT_MTD.1/CryptoKeys )است. 

 1کارکرد مدیریتی محصول   25

 امنیتی هدف ارزیابی باید قابلیت انجام کارکردهای مدیریتی زیر را داشته باشد:توابع 

 اختصاص:[

 صورت محلی و از راه دورتوانایی مدیریت محصول به 

 توانایی پیکربندی بنر دسترسی 
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 کردن یا خاتمه دادن آنتوانایی پیکربندی زمان غیرفعال بودن نشست پیش از قفل 

 انتخاب: امضای دیجیتال، مقایسه [ها با استفاده از قابلیت روزرسانیبه تائیدمورد ارزیابی و  روزرسانی محصولتوانایی به

 هاروزرسانیپیش از نصب شدن این به ]سازیدرهم

  توانایی پیکربندی پارامترهای احرازهویت ناموفق برایFIA_AFL.1 

 :انتخاب[ 

  هاسرویستوانایی شروع و متوقف کردن. 

o  رفتار ممیزیتوانایی پیکربندی 

o  ممیزی، عملکرد  هایدادهتوانایی تغییر رفتار انتقال داده ممیزی به یک موجودیت فناوری اطلاعات خارجی، بررسی

 محلی پر است. سازیذخیرهوقتی که فضای  ممیزی

o یک  توسط محصول مورد ارزیابی پیش از شناسایی و احراز هویت در دسترسشده توانایی پیکربندی لیست خدمات ارائه

 .تشریح شده است «1کاربر تیهو احراز و ییشناسا»موجودیت، چنان که در 

o توانایی مدیریت کلیدهای رمزنگاری 

o توانایی پیکربندی کارکرد رمزنگاری 

o برای تجدید کلید  2آستانه توانایی پیکربندیSSH 

o  توانایی پیکربندی مدت زمان برایSA  درIPsec 

o زای هدف ارزیابیتوانایی پیکربندی اثر متقابل بین اج 

o  خودکار یهاروزرسانیبه یا هاروزرسانیبه یخودکار برا بررسیکردن  یرفعالغ یافعال توانایی 

o  مجدد حساب کاربری مدیر سازیفعالتوانایی 

o شودتوانایی تنظیم زمانی که برای مهرهای زمانی استفاده می. 

o  توانایی پیکربندیNTP 

o توانایی پیکربندی مرجع شناسایی همتا 

o  هایگواهیتوانایی مدیریت انبار اطمینان هدف ارزیابی و تعیین X509.v3  اطمینان لنگربه عنوان 

o  گواهی  واردکردنتواناییX509.v3 به انبار اطمینان هدف ارزیابی 

o ]هیچ قابلیت دیگری 

 

                                                 
1 FIA_UIA_EXT.1 
2 Threshold 
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 :نکته کاربردی

 دیریت از راه دور را فراهم آورد.صورت محلی و ممحصول مورد ارزیابی باید کارکردهای لازم برای مدیریت سیستم به

به طور کلی، این پروفایل حفاظتی، تابع مدیریت امنیتی خاصی که از طریق رابط مدیر محلی یا رابط مدیر از راه دور یا هر دو قابل 

ها قابل باید با جزئیات مشخص کند که کدام توابع مدیریت امنیتی از طریق کدام رابط TSSکند. دسترسی باشد را الزام نمی

و قابلیت پیکربندی زمان غیرفعال بودن  FTA_TAB.1دسترسی هستند. هدف ارزیابی باید قابلیت پیکربندی بنر دسترسی را برای 

که  هاییروزرسانیبه تائیدهدف ارزیابی و  روزرسانیبهتوانایی "دهد. آیتم  ارائه FTA_SSL.3 و FTA_SSL_EXT.1نشست را برای 

شامل توابع مدیریتی مربوطه از  "هایروزرسانبهکنند قبل از نصب این تال استفاده میاز قابلیت امضای دیجی

FMT_MOF.1/ManualUpdate ،FMT_MOF.1/AutoUpdate  اگر در(ST  )باشدFIA_X509_EXT.2.2  و

FPT_TUD_EXT.1.2  وFPT_TUD_EXT.2.2  اگر در(ST میباشند و اگر شامل اقدام قابل پیکربندی توسط مدیر باش )باشندند 

 و FMT_MOF.1/Servicesشامل توابع امنیتی مربوطه از  "توانایی پیکربندی رفتار ممیزی"به طور مشابه، انتخاب 

FMT_MOF.1/Functions  برای تمام این(SFR که در سند  ییهاST می )باشند. اگر هدف ارزیابی توانایی غیرفعال کردن هستند

 سازیفعالتوانایی "ارائه کند، نویسنده سند هدف امنیتی باید گزینه  FIA_AFL.1از طریق حساب کاربری مدیر از راه دور را 

مجدد حساب توسط مدیر محلی، انتخاب کند. اگر هدف ارزیابی برای مدیر توانایی  سازیفعالرا برای مجوز  "مجدد حساب مدیر

کدام از عملکردهای رمزنگاری در هدف ارزیابی قابل  ا اگر هرپیکربندی رفتار ممیزی، قبل از شناسایی یا احراز هویت ارائه کند، ی

ای را شرح دهد، نویسنده هدف امنیتی باید انتخاب مناسبی انجام دهد یا در هدف ارزیابی توزیع شده STپیکربندی باشد، یا اگر 

 خالی بماند( STدر  متناوباًاست  را انتخاب کند. )انتخاب دوم ممکن "هیچ قابلیت دیگری"انتخاب دوم، گزینه در غیر این صورت 

 FCS_SSHS_EXT.1.8یا  FCS_SSHC_EXT.1.8های مورد استفاده برای اگر هدف ارزیابی از پیکربندی آستانه برای مکانیسم

توانایی پیکربندی آستانه برای "کند، گزینه باشد.( پشتیبانی می STدر  FMT_MOF.1/Functionsبرای این تنظیمات  )لازم است

آستانه قرار  قبولقابلباید در سند هدف امنیتی انتخاب شده باشد. اگر هدف ارزیابی محدودیتی برای مقادیر  "SSHد کلید تجدی

 بیان شود. TSSاست، باید در  داده

در در سند هدف امنیتی باشد، باید  FCS_IPSEC_EXT.1پشتیبانی کند و الزامات  IPsecاگر هدف ارزیابی از ارتباط امن از طریق 

لازم است از  IPsec SAsانتخاب شود. تنظیمات طول عمر برای  "IPsec SAsتوانایی تنظیم طول عمر "سند هدف امنیتی گزینه 

 باشد.( STدر  FMT_MOF.1/Functionsباشد. )لازم است برای این تنظیمات  FCS_IPSEC_EXT.1.7طریق انتخاب در 

توانایی تنظیم "شود داده باشد، گزینه های زمانی استفاده میگاهی که در مهراگر هدف ارزیابی به مدیر اجازه تنظیم زمان دست

انتخاب شود. اگر هدف ارزیابی اجازه تنظیمات دستی زمان را نداده و  STباید در  "شودزمانی که برای مهرهای زمانی استفاده می

 گزینه نباید انتخاب شود.، این است NTPفقط متکی به هماهنگی با منابع خارجی زمان مانند سرورهای 

باشد، گزینه  STدر  FCS_IPSEC_EXT.1کند و الزامات پشتیبانی می IPsecاگر هدف ارزیابی از ارتباطات امن از طریق پروتکل 
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انتخاب شود. ممکن است پیکربندی مرجع شناسایی برای اهداف امنیتی که  STباید در  "توانایی پیکربندی مرجع شناسایی همتا"

 های همتا برای اهداف ارتباط باشد.کنند، همانند پیکربندی نامپشتیبانی می FQDNو انواع شناسه  IPآدرس فقط از 

بنابراین، ؛ (را ببینید FCO_CPC_EXT.1هدف امنیتی قابل تنظیم خواهد بود ) هایمؤلفهشده، تعامل بین برای اهداف ارزیابی توزیع

شده انتخاب را برای اهداف ارزیابی توزیع "ندی اثر متقابل بین اجزای هدف ارزیابیتوانایی پیکرب"هدف امنیتی گزینه  نویسنده

هدف ارزیابی از  مؤلفهتغییر مدیریت "است. مثال دیگر،  " FPT_ITT.1تغییر پروتکل ارتباطی مطابق "کند. یک مثال ساده، می

تر، . یک مورد استفاده پیچیدهاست، "گری از هدف ارزیابیدی مؤلفهمدیریت مستقیم از راه دور، به مدیریت از راه دور از طریق یک 

یا بیشتر قابل تغییر  مؤلفهها بین دو آید و مسئولیت به دستیا بیشتر از هدف ارزیابی  مؤلفهاز طریق دو  SFRاگر تحقق یک "

 ، است."باشد

شرح داده شده است(،  FCO_CPC_EXT.1.2در  که طورهماناند )سازی کردهرا پیاده registrationبرای اهداف ارزیابی که کانال 

برای  TSSو به طور متناظر در  کنداستفاده می SFRدر این  "توانایی پیکربندی کارکرد رمزنگاری"نویسنده هدف امنیتی از گزینه 

ل تغییر است که برای بهبود امنیتی کانال، توسط محیط عملیاتی قاب registrationتشریح پیکربندی هر منظر رمزنگاری کانال 

 (,SD] [3.6.1.2 در آمادگی هایتوصیف محتوای رویه .cfشود. )نگاشت می

 3های امنیتی نقش  26

 های زیر را نگهداری کند.باید نقش توابع امنیتی هدف ارزیابی

 سرپرست امنیتی 

 4های امنیتی نقش  27

 رقرار نماید.ها ارتباط بتوابع امنیتی هدف ارزیابی باید بتواند بین کاربران و نقش

 5های امنیتی نقش  28
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 محصول مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:

  سرپرست امنیتی باید بتواند توابع امنیتی هدف ارزیابی را به صورت محلی مدیریت کند.نقش 

  یت کند.سرپرست امنیتی باید بتواند توابع امنیتی هدف ارزیابی را از راه دور مدیرنقش 

 :نکته کاربردی

سرپرست امنیتی باید بتواند محصول مورد ارزیابی را از طریق یک کنسول محلی و یک مکانیسم راه دور مدیریت  این الزامبر اساس 

و/یا  FTP_ITC.1 ،FPT_ITT.1کند. نویسنده هدف امنیتی باید برای نشان دادن نحوه دستیابی به ارتباط امن 

FTP_TRP.1/Admin تخاب کند.را ان 

هدف ارزیابی، در اهداف ارزیابی توزیع شده، الزامی نیست.  هایمؤلفهسازی مدیریت کاربر خود، برای تمامی ، پیادهSFRدر این 

 یبانیپشت FIA_UAU_EXT.2 و FIA_UIA_EXT.1باید از احراز هویت و شناسایی مدیران امنیتی مطابق با مؤلفهحداقل یک 

 یا FTP_ITC.1مطابق با )تواند از طریق کانال امن هدف ارزیابی به عنوان مدیر امنیتی، می هایهمؤلفکند. احراز هویت سایر 

FPT_ITT.1 که احراز هویت مدیران را مطابق  ایمؤلفه( با استفاده ازFIA_UIA_EXT.1 و FIA_UAU_EXT.2 یبانیپشت 

، از FMT_SMR.2.2ستگی کاربران با قوانین مطابق و واب FIA_UIA_EXT.1.2کند محقق شود. شناسایی کاربران مطابق با می

کنند انجام پشتیبانی می FIA_UAU_EXT.2و FIA_UIA_EXT.1که احراز هویت مدیران امنیتی را مطابق با هاییمؤلفهطریق 

ن هدف ارزیابی که مدیرا هایمؤلفه، توسط FMT_SMR.2.3تعریف شده در  هایمؤلفهمحلی  1شود. پشتیبانی از مدیریتمی

 کنند الزامی نیست.امنیتی را از طریق استفاده از کانال امن احراز هویت می

 IPS 1مدیریت کارکرد در محصول  29

 توابع امنیتی هدف ارزیابی باید قادر به انجام توابع مدیریتی زیر باشد:

[ 

 IPSتار کارکرد و تعیین رف روندهای حسگر به کار میامضاهایی که در واسط سازیغیر فعال، سازیفعال( 1

 کنند:آوری و تحلیل ترافیک شبکه را تعیین می( تغییر و اصلاح این پارامترهایی که جمع2

 میزبان و آدرس شبکه( )آدرس مبد  IPهای الف( آدرس

 مقصد )آدرس میزبان و آدرس شبکه( IPهای ( آدرسب

 (UDPو  TCP) مبد پ( پورت 

 (UDPو  TCPت( پورت مقصد )

                                                 
1 administration 
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 (IPv6و  IPv4) ث( پروتکل

 ICMPج( کد و نوع 

 روزرسانی )وارد کردن( امضاها( به3

 ( ایجاد امضاهای خاص4

 ( پیکربندی کشف رفتارهای غیرعادی5

 گیرند.اقدامات هنگامی که امضا یا رفتارهای غیرعادی مورد شناسایی قرار می سازیغیر فعالو  سازیفعال( 6

 گیرند.هدف می را IPSهای هایی که واکنش( تغییر آستانه7

 ( تغییر مدت زمان اقدامات بلوکه کردن ترافیک8

 ها(و بازه آدرس IPهای ( تغییر لیست سیاه و لیست سفید )از آدرس9

 مبتنی بر امضا IPSهای مشی( پیکربندی لیست سیاه و لیست سفید برای نادیده گرفتن خط10

] 

 

 کلاس حفاظت از محصول مورد ارزیابی 4-5

های امنیتی حساس مانند کلیدها و امات مربوط به محصول مورد ارزیابی برای حفاظت از دادهدر این بخش، الز

ها برای پایش کارکرد صحیح محصول مورد ارزیابی )شامل از بین بردن نقایص های عبور، انجام خودآزماییکلمه

افزار افزار و میانروزرسانی نرمههای امن برای بافزار( و ارائه روشافزار یا ضعف در یکپارچگی نرمکارکرد میان

کنیم. علاوه بر این، محصول مورد ارزیابی باید مهرهای زمانی قابل اعتمادی را محصول مورد ارزیابی را مرور می

 فراهم آورد. «تولید داده ممیزی»برای پشتیبانی از ممیزی صحیح خانواده 

 

 نام الزام شماره الزام

 های محصولمحافظت از داده  30

 1برای خواندن تمامی کلیدهای از پیش به اشتراک گذاشته شده، متقارن و خصوصی( ) 
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اند، کلیدهای متقارن و کلیدهای گذاشته شده توابع امنیتی هدف ارزیابی باید از خواندن تمام کلیدهایی که از پیش به اشتراک

 خصوصی جلوگیری به عمل آورد.

 

 نکته کاربردی:

نامه( احراز گواهیاعتبارنامه )به کلیدها، اطلاعات کلیدها و  غیرمجازت که دستگاه بتواند مانع از افشای هدف از الزام حاضر این اس

 هاآنها باید تنها برای هدف کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش هویت شود. این داده

 هاآن، یا معتبر بودن هاآنشدن وجود این اطلاعات، در حال استفاده بودن  از مشخصع در هر زمان دیگر نخواهد بود. این الزام مان

 کند.محدود می کاملاًنیست. با این حال، الزام حاضر امکان خواندن این اطلاعات را 

 1 مدیر سیستمحفاظت از کلمه عبور   31

 ذخیره کند.را به شکل متن ساده  های عبورتوابع امنیتی هدف ارزیابی نباید کلمه

 2 مدیر سیستمحفاظت از کلمه عبور   32

 هستند، جلوگیری کند. 1صورت متن سادههای عبوری که بهتوابع امنیتی هدف ارزیابی باید از خوانده شدن کلمه

 

 نکته کاربردی:

ه نشوند و هیچ کاربر یا های خام مربوط به احراز هویت از طریق گذرواژه، به شکل واضح ذخیرهدف از الزام حاضر این است که داده

ها را بخواند. البته سرپرست محصولی که تمام دسترسی« عادی»ساده را از طریق واسط  عبور متنسرپرست محصول نتواند کلمه 

گردد که وی شود و فرض می؛ اما به وی اعتماد میعبور بخواندکلمه  ضبط منظوربهحافظه را مستقیم  طوربهتواند اشته باشد مید

 بهم باشند.م FIA_UAU.7های عبور در هنگام ورود به کنسول محلی، مطابق با باید کلمه کار را نخواهد کرد.این 

 1خودآزمایی محصول  33

طور  اندازی اولیه )روشن شدن دستگاه(، بهها را ]انتخاب: در مرحله راهای از این خودآزماییتوابع امنیتی هدف ارزیابی باید مجموعه

ها را خودآزمایی هاآن، در صورت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در کارکرد عادی ای در حیندوره

هایی که باید توسط انجام داد[[ برای نشان دادن کارکرد صحیح توابع امنیتی هدف ارزیابی انجام دهد: ]اختصاص: لیست خودآزمایی

 توابع امنیتی هدف ارزیابی انجام شوند[.

مایی زخودآ»از مکانیسم امضای دیجیتال استفاده شود نیاز است الزام  هاخودآزماییبرای  ذکر: در صورتی کهت

                                                 
1 Plaintext 
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 از پیوست دو را تکمیل کرده و به سند هدف امنیتی اضافه گردد.« 2محصول 

 نکته کاربردی:

ها در صورتی در نظر گرفته ام شوند. سایر گزینهاندازی اولیه )روشن شدن دستگاه( انجها در مرحله راهرود که خودآزماییانتظار می

شود. اندازی اولیه )روشن شدن دستگاه( انجام نمیدهنده دستگاه توجیه کند که چرا خودآزمایی در مرحله راهشوند که توسعهمی

 حیصحافزار و کارکرد افزار و میانهای لازم برای حصول اطمینان از صحت و یکپارچگی نرمخودآزمایی کمدسترود که انتظار می

اندازی اولیه )روشن ها در مرحله راهالزامات کارکرد امنیتی انجام شوند. اگر تمام خودآزمایی برآورده کردنرمزنگاری به منظور  توابع

 شود.اجرا می های مناسبشدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند بار با انتخاب

 bootگیری ها برای اندازهای از خودآزمایی مورد نیاز خواهد بود که شامل حداقل مکانیسممجموعه cPPز این های آینده ادر نسخه

 دهند.گیری را انجام میکه اندازه هامؤلفهاست از جمله خودآزمایی 

باید  خودآزماییشد. کنند تشکیل شده باکمک می ها SFRکه به اجرای  مؤلفهممکن است اهداف ارزیابی توزیع نشده از چندین 

 کنند را پوشش دهد.کمک می هامؤلفهدر تمامی  ها SFRافزارهایی که به اجرای تمامی نرم

هدف  مؤلفهبه این معنی نیست که هر  الزاماًباید خودآزمایی را اجرا کنند.  هامؤلفهبرای تمامی اهداف ارزیابی توزیع نشده، تمامی 

شود( و اختصاص کاربرد انتخاب )برای مثال زمانی که خودآزمایی اجرا می STانجام دهد:  های یکسانیارزیابی باید خودآزمایی

 دهد.هدف ارزیابی را شرح می مؤلفهها باید اجرا شوند( هر نهایی )برای مثال کدام خودآزمایی

 نکته کاربردی:

ها باید از نامهصحت و یکپارچگی(، گواهی تائیدت امضا جه تائیدبرای  مثلاً ها استفاده شود )نامهها از گواهیاگر در خودآزمایی

«FIA_X509_EXT.1/Rev»  الزامات پروتکل »انتخاب شوند و بر اساس الزامX509 (1 ») الزامات پروتکل »و الزامX509 (2») تائید 

 باید در سند هدف امنیتی در نظر گرفته شوند «2خودآزمایی محصول مورد ارزیابی»گردند. علاوه بر این، 

 1امن  روزرسانیبه  34

افزار هدف افزار/میانتوابع امنیتی هدف ارزیابی باید این امکان را به سرپرستان امنیتی بدهد که هم به نسخه فعلی در حال اجرا نرم

 ]دیگر رافزاافزار/میانه هیچ نسخه نرمافزار هدف ارزیابی، بافزار/میانشده نرمانتخاب: هم به جدیدترین نسخه نصب[ارزیابی و 

 دسترسی داشته باشد.

 نکته کاربردی:

فعال شود، هر دو نسخه در حال اجرا و نسخه غیرفعال  تأخیرامن را بر روی هدف ارزیابی نصب کرده و با  روزرسانیبهاگر بتوان 

های زم است از گزینهلا "افزار هدف ارزیابیافزار/میاننصب شده نرم اخیراًنسخه "نصب شده باید ارائه شود. در این مورد، گزینه 

FPT_TUD_EXT.1.1  انتخاب شود و لازم استTSS  نحوه و زمان فعال شدن نسخه غیرفعال را شرح دهد. اگر تمامی

اجرا لازم به ارائه است. در این مورد، گزینه  در حالامن به عنوان بخشی از فرآیند نصب فعال شوند، فقط نسخه  هایروزرسانیبه

 انتخاب شود. FPT_TUD_EXT.1.1های باید از گزینه "افزار دیگری/میانافزارهیچ نسخه نرم"
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از هدف ارزیابی باید در راهنمای عملکردی  مؤلفههای نصب شده بر روی هر برای اهداف ارزیابی توزیع شده، روش تعیین نسخه

 شرح داده شود.

 2امن  روزرسانیبه  35

افزار توابع امنیتی هدف میان/افزارروزرسانی نرمبه کند کهرای سرپرستان امنیتی فراهم توابع امنیتی هدف ارزیابی باید این امکان را ب

های خودکار روزرسانیها پشتیبانی کند، از بهروزرسانیارزیابی را به صورت دستی انجام دهد و ]انتخاب: از بررسی خودکار به

 کند[.روزرسانی دیگری پشتیبانی نپشتیبانی کند، از هیچ مکانیسم به

خودکار را انتخاب نماید لازم  روزرسانیبه هایگزینهتذکر: در صورتی که نویسنده سند هدف امنیتی برای این الزام 

از پیوست دو را تکمیل کرده و به سند « امن روزرسانیبه(/2) 1مدیریت کارکرد در محصول مورد ارزیابی »است الزام 

 هدف امنیتی اضافه نماید.

 نکته کاربردی:

تمایز قائل « روزرسانی خودکاربه»و « هاروزرسانیبررسی خودکار به»، بین پشتیبانی از «2امن  روزرسانیبه»در « انتخاب»بارت ع

روزرسانی جدیدی کند تا ببیند بهبه یک توابع امنیتی هدف ارزیابی اشاره دارد که بررسی می هاروزرسانیشود. بررسی خودکار بهمی

های از طریق یک پیام در طول نشست سرپرست یا فایل مثلاًدهد )و این امر را به سرپرست محصول اطلاع میوجود دارد یا خیر 

logروزرسانی خودکار به یک توابع روزرسانی نیازمند اقداماتی توسط سرپرست محصول خواهد بود، اما به(، اما درواقع انجام به

 نماید.را نصب می هاآنکند و در صورت وجود ها را بررسی میروزرسانیامنیتی هدف ارزیابی اشاره دارد که به

TSS پشتیبانی "یا  "هاروزرسانیبهپشتیبانی از بررسی خودکار "های اقداماتی که در پشتیبانی هدف ارزیابی هنگام استفاده از گزینه

 دهد.شوند را شرح میدرگیر می "خودکار هایروزرسانیبهاز 

امن استفاده  روزرسانیبهرا ببینید( برای محافظت از مکانیسم  FPT_TUD_EXT.1.3سازی منتشر شده )مهزمانی که مقادیر در

یا  روزرسانیبههای سازی )یا ادغام شده در فایلرا با مقادیر درهم روزرسانیبههای شوند، هدف ارزیابی نباید به طور خودکار فایلمی

خودکار و بدون هیچ احراز هویت فعالی از مدیر امنیتی نصب نماید؛ حتی را به طور  روزرسانیبهبه طور جداگانه( دانلود کند و نباید 

 سازی منتشر شده مطابقت داشته باشد.سازی محاسبه شده با مقدار درهمدر زمانی که مقدار درهم

پشتیبانی "شود، نباید گزینه ه میامن استفاد روزرسانیبهسازی منتشر شده برای محافظت از مکانیسم هنگامی که از مقادیر درهم

هدف ارزیابی ممکن است به طور خودکار  (.مجاز است هاروزرسانیبهاستفاده شود )هرچند، بررسی خودکار  "خودکار روزرسانیبهاز 

ه درخواست سازی منتشر شده، هموارسازی. برای رویکرد درهمرا دانلود کند ولی نه مقدار درهم روزرسانیبههای برای خودش فایل

)مطابق جزئیات بیشتر شرح داده شده در  روزرسانیبهمدیر امنیتی برای دریافت احراز هویت فعال جهت نصب 

FPT_TUD_EXT.1.3در نظر گرفته شده  "دستی روزرسانیبهآغاز "به عنوان  روزرسانیبهبنابراین نوع مکانیسم ؛ ( مدنظر است

خودکار )بدون دخالت مدیر امنیتی(  کاملاً به طور خودکار دانلود شوند. رویکرد  سانیروزربههای است، حتی اگر ممکن باشد فایل

 تواند مورد استفاده قرار گیرد.انتخاب شده باشد می FPT_TUD_EXT.1.3در  "مکانیسم امضای دیجیتال"فقط زمانی که 
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 3امن  روزرسانیبه  36

افزاری، با استفاده از ]انتخاب: مکانیسم امضای افزاری و میانهای نرمروزرسانیتوابع امنیتی هدف ارزیابی باید پیش از نصب به

 افزار در اختیار توابع امنیتی هدف ارزیابی قرار دهد.افزار/ نرمساز منتشرشده[، ابزاری را برای احراز هویت میاندیجیتال، درهم

الزامات »و « 4 روزرسانیبهالزامات » هایزامالتذکر: در صورتی که از مکانیسم امضای دیجیتال استفاده شود نیاز است 

 از پیوست دو را تکمیل کرده و به سند هدف امنیتی اضافه نماید.« 5 روزرسانیبه

 :نکته کاربردی

هایی است که در الزام به آن اشاره شده است، یکی از الگوریتم «3امن  روزرسانیبه»مکانیسم امضای دیجیتال که در بخش 

اشاره قرار گرفته است نیز  مورد «3امن  روزرسانیبه»ساز منتشرشده که در تشریح شده است. درهم« (2) 1ی عملیات رمزنگار»

 اجراشدهشود. نویسنده هدف امنیتی باید مکانیسم تولید می« (3) 1عملیات رمزنگاری »شده در الزام توسط یکی از توابع تشریح

 توان از هر دو مکانیسم اجراشده استفاده کرد.د. میتوسط توابع امنیتی هدف ارزیابی را تعیین نمای

شود، احراز هویت فعال از فرآیند سازی منتشر شده استفاده میامن از مقادیر درهم روزرسانیبهزمانی که برای حفاظت از مکانیسم 

به مدیر امنیتی، یکی از  دهندهتوسعهسازی معتبر از توسط مدیر امنیتی، همواره مورد نیاز است. انتقال امن مقدار درهم روزرسانیبه

منتشر شده است و لازم است سند  هایسازیدرهمامن هنگام استفاده از  روزرسانیبهفاکتورهای کلیدی برای حفاظت از مکانیسم 

ممکن است. سازی امن توسط مدیر امنیتی، موارد استفاده مختلفی مقدار درهم تائیدراهنما نحوه اجرای انتقال را شرح دهد. برای 

های سازی فایلآورد و تا زمانی که درهم به دست روزرسانیبههای سازی منتشر شده را مانند فایلتواند مقدار درهممدیر امنیتی می

را انجام دهد. احراز هویت مدیر  تائیدتوسط هدف ارزیابی یا به روش دیگری در حال انجام است، خارج از هدف ارزیابی  روزرسانیبه

تواند هدف ، مدیر میمتناوباًامن است.  روزرسانیبهاز  "احراز هویت فعال"امن در این مورد با عنوان  روزرسانیبهی و آغاز امنیت

سازی انجام شده های درهمسازی و مقایسهو درهم روزرسانیبههای سازی منتشر شده و همچنین با فایلارزیابی را با مقدار درهم

را بدون هیچ مرحله  روزرسانیبهتواند ارزیابی می هدفسازی موفق، درهم تائیدارائه دهد. در مورد توسط هدف ارزیابی باهم 

احراز "سازی به هدف ارزیابی برای ای توسط مدیر امنیتی انجام دهد. احراز هویت به عنوان مدیر امنیتی و ارسال مقدار درهماضافه

رود که مقدار سازی موفق( در نظر گرفته شده است، زیرا از مدیر انتظار میدرهم تائیدامن )در مورد  روزرسانیبهاز  "هویت فعال

داشته باشد، بارگذاری کند. تا زمانی که انتقال مقدار  روزرسانیبهسازی را فقط برای هدف ارزیابی در زمانی که قصد انجام درهم

توسط مدیر امنیتی قابل انجام است یا  روزرسانیبههای فایلسازی به هدف ارزیابی توسط مدیر امنیتی انجام شود، بارگذاری درهم

 تواند توسط هدف ارزیابی از منبع دانلود شود.به طور خودکار می

سازی منتشر امضا باید توسط خود هدف ارزیابی انجام شود. برای گزینه درهم تائیداگر مکانیسم امضای دیجیتال انتخاب شده باشد، 

ندارد،  تائیدنماید. در مورد بعدی استفاده از قابلیت هدف ارزیابی، اختیار  تائیدتواند همانند مدیر امنیتی یشده، خود هدف ارزیابی م

تواند با استفاده از قابلیت غیر هدف ارزیابی، از دستگاه شامل هدف ارزیابی یا با دستگاهی که شامل هدف ارزیابی می تائیدبنابراین 

 نباشد، انجام شود.
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 روزرسانیبهسازی در امضا یا درهم تائیدامن پشتیبانی نمایند.  روزرسانیبهاز  هامؤلفهارزیابی توزیع شده، باید تمامی برای اهداف 

 سازی( انجام شود.درهم تائیدهدف ارزیابی ) مؤلفهامضا( یا برای هر  تائیدهدف ارزیابی ) مؤلفهباید توسط هر 

های مختلف مختلف هدف ارزیابی، نسخه هایمؤلفهده منجر به وضعیتی شود که هدف ارزیابی توزیع ش روزرسانیبهممکن است 

افزار های مختلف نرمافزار، ممکن است با اثر ترکیبی از نسخههای مختلف نرمهای بین نسخهافزاری را اجرا کنند. مطابق تفاوتنرم

هایی را که از عملکرد باید مکانیسم TSSبحرانی باشد. در مشکلی در هیچ جا وجود نداشته باشد و یا برای عملکرد هدف ارزیابی 

 کنند، با جزئیات مشخص نماید.امن اهداف امنیتی توزیع شده پشتیبانی می روزرسانیبهمتوالی مناسب هدف ارزیابی در طول 

 :نکته کاربردی

از یک مکانیسم امضای دیجیتال استفاده های امن، روزرسانیهای بعدی این پروفایل حفاظتی، لازم خواهد شد که برای بهدر نسخه

 شود.

 :نکته کاربردی

شده و بر  انتخاب FIA_X509_EXT.2.1ها باید از ها استفاده شود، این گواهینامهروزرسانی از گواهیبه تائیداگر در مکانیسم 

 در نظر گرفته شود.باید در سند هدف امنیتی  FPT_TUD_EXT.2گردند. علاوه بر این،  تائید FIA_X509_EXT.1اساس 

 :نکته کاربردی

( با یک non-volatileافزاری غیر فرار )، فرایند جایگزین کردن یک مؤلفه نرم«روزرسانیبه»در این الزام کارکرد امنیتی، منظور از 

. هر چند که تصویر شودروزرسانی گفته میو به مؤلفه دوم، تصویر به NVمؤلفه دیگر است. به مؤلفه اول، تصویر غیر فرار یا تصویر 

است، اما الزامی در این زمینه وجود ندارد. در مواردی ممکن است مالک سیستم بخواهد  NVجدیدتر از تصویر  معمولاً روزرسانی به

روزرسانی معیوب را منتشر کند، یا هنگامی که یک به مؤلفههنگامی که تولیدکننده  مثلاً تر برگرداند )را به نسخه قدیمی مؤلفه

روزرسانی جدید وجود ندارد(. همچنین، ممکن است مالک سیستم نشده باشد که در بهم مبتنی بر یک ویژگی مستندسازی سیست

 انجام دهد تا معایب موجود را برطرف نماید. NVروزرسانی را با تصویر بخواهد به

لازم است محافظت  رها، هسته( محصول مورد ارزیابییوهای کاربردی، دراافزار )مانند برنامهافزار و نرمهای مجزای میانتمام مؤلفه

و یا باید  گردند تائیدروزرسانی متناظر امضای دیجیتال شوند و در نهایت توسط مکانیسم به تولیدکنندهشوند برای مثال، یا توسط 

 .است روزرسانیبهقبل از  تائیدمنتشر شود که نیازمند  هاآنسازی برای یک درهم

 1 عتبرم مهرهای زمانی  37

 داشته باشد.توابع امنیتی هدف ارزیابی باید قابلیت ارائه مهرهای زمانی معتبر را برای استفاده خود 

 2مهرهای زمانی معتبر   38

 ]کندهماهنگ  NTPیک سرور  باازه تنظیم زمان بدهد، زمان را انتخاب: به مدیر امنیتی اج[توابع امنیتی هدف ارزیابی باید 

:ته کاربردینک  
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رود مهرهای زمانی معتبر با سایر توابع امنیتی هدف ارزیابی مورد استفاده قرار گیرد، مثال: برای تولید داده ممیزی، مجوز ار میانتظ

بررسی ترتیب رویدادها برای رسیدگی به حوادث و اجازه تعیین زمان واقعی محلی هنگامی که رویدادی رخ داده باشد، به مدیر 

ی در مورد میزان دقت مورد نیاز اطلاعات بر عهده سرپرست است. هدف ارزیابی به اطلاعات زمان و گیردهد. تصمیمامنیتی می

یک یا بیشتر منبع زمانی خارجی مانند  شود یا ازتاریخ خارجی بستگی دارد یا به صورت دستی توسط مدیر امنیتی ارائه می

شود از ساعت محلی در های متناظر برگزیده شوند. توصیه میزینهکند. در این الزام، باید از انتخاب گاستفاده می NTPسرورهای 

( هماهنگ شود. توجه داشته باشید که NTPزمان واقعی استفاده شده و به طور خودکار با یک منبع زمانی خارجی )مانند سرور 

نده سند هدف امنیتی باید در اختیاری است. نویس FTP_ITC.1، استفاده از NTPبرای ارتباط با منبع زمانی خارجی مانند سرور 

TSS .نحوه دریافت اطلاعات زمان و تاریخ خارجی توسط هدف ارزیابی و نحوه نگهداری این اطلاعات را شرح دهد 

اند( و تمام های خارجی ارائه شدهبه استفاده محدود از اطلاعات زمانی و تاریخی )که توسط موجودیت« مهر زمانی معتبر»عبارت 

توان ه در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم و جدید( اشاره دارد. با استفاده از این اطلاعات، میشدتغییرات ثبت

توجه داشته باشید باید تمام تغییرات ناپیوسته زمان انجام شده توسط مدیر یا از  های ممیزی را محاسبه کرد.زمان واقعی تمام داده

؛ کند، نیازی به ممیزی نیستشوند. هنگامی که زمان توسط هسته یا امکانات سیستم تغییر می طریق یک فرآیند خودکار، ممیزی

 کند.که در زمان ناپیوستگی ایجاد نمی -مانند روز

مختلف هدف ارزیابی  هایمؤلفهرود مدیر امنیتی از هماهنگی تنظیمات زمانی بین برای اهداف امنیتی توزیع شده، انتظار می

هدف ارزیابی برای  مؤلفهبرای هر جفت  offsetهدف ارزیابی هماهنگ باشند و یا باید  هایمؤلفهنماید. باید تمامی اطمینان حاصل 

مختلف هدف  هایمؤلفههدف ارزیابی یا از طریق هماهنگی  هایمؤلفهمدیر شناخته شود )به عنوان مثال از طریق هماهنگی بین 

 .استهدف ارزیابی هماهنگ با مناطق مختلف زمانی  هایمؤلفهد شامل خارجی(. این مور NTPارزیابی با سرورهای 
 

 

 دسترسی به محصول 4-6

پردازد. هم مورد ارزیابی می محصولهای سرپرست این بخش به تشریح الزامات امنیتی مربوط به نشست

و قفل  بودن شناسایی شوند غیرفعالشوند تا در صورت های راه دور پایش میهای محلی و هم نشستنشست

شود. راهبران باید قادر باشند نیز در صورت رسیدن به آستانه زمانی بررسی می هاآنشدن یا خاتمه یافتن 

نمایش داده  هاآنای برای های تعاملی خود را خاتمه دهند. در ابتدای هر نشست باید یک اطلاعیه مشاورهنشست

 شود.

 نام الزام شماره الزام

 7 هانشستبه کردن و خاتمه دادن قفل  39
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بودن که توسط سرپرست امنیتی  غیرفعال، توابع امنیتی هدف ارزیابی باید پس از اتمام زمان 1های تعاملی محلیدر مورد نشست

 تعیین شده است، ]انتخاب:

  ز ها، به جهای کاربری و نمایش این دادهدسترسی به دادههای دستگاههای مربوط به تمام فعالیت –نشست را قفل کند

 مجدداًگشایی نشست، کند و از سرپرست محصول بخواهد که پیش از قفل غیرفعالگشایی نشست را های مربوط به قفلفعالیت

 احراز هویت نماید؛

 .]نشست را خاتمه دهد 

 5 هانشستکردن و خاتمه دادن به قفل  40

ارزیابی توابع امنیتی هدف نی غیرفعال باشد، صورتی که نشست تعاملی برای مدت معی ، در2های تعاملی راه دوردر مورد نشست

 شود.باید نشست تعاملی خاتمه دهد. مدت زمان مجاز برای غیرفعال بودن نشست توسط سرپرست امنیتی تعیین می

 6 هانشستکردن و خاتمه دادن به قفل  41

 املی خود را خاتمه دهد.تعمدیریتی اجازه دهد که نشست  آغازکنندهتوابع امنیتی هدف ارزیابی باید به سرپرست 

 1هشدار در رابطه با استفاده محصول  هایپیغام  42

های امنیتی مدیریتی و همچنین پیام هشدار اطلاعیه و ارزیابی باید توصیه توابع امنیتی هدف، قبل از ایجاد نشست برای کاربر 

 دهد. ارزیابی را به سرپرست محصول نشانتوابع امنیتی هدف نامه استفاده از توافق

 

 :نکته کاربردی

که  ITهای شود. موجودیتارزیابی اعمال میتوابع امنیتی هدف های تعاملی بین یک کاربر انسانی و یک این الزام در مورد نشست

ام کنند، نیازی نیست توسط این الزهای راه دور از طریق شبکه( را برقرار میای )مانند تماسریزی شدهاتصالاتی یا اتصالات برنامه

 پوشش داده شود.

 1کانال امن   43

[ میان خود IPsec ،SSH ،DTLS ،TLS ،HTTPSتوابع امنیتی هدف ارزیابی، باید کانال ارتباطی امنی را با استفاده از ]انتخاب:  

 [، هیچ قابلیتهاقابلیتمعتبر همچون سرور ممیزی، ]انتخاب: سرور احرازهویت، اختصاص: ]دیگر  ITهای و دیگر موجودیت

های ارتباطی دیگر متمایز است فراهم نماید تا تعیین هویت مطمئنی از نقاط انتهایی ارائه دیگری[ که به طور منطقی از کانال

                                                 
1 Local 
2 Remote 
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 های کانال را تشخیص دهد.های کانال در برابر تغییر و افشاء محافظت نموده و تغییرات دادهدهد و از داده

ارتباطی امن استفاده  هایپروتکلبه عنوان  HTTPS،TLS،SSH،IPsec هایپروتکلتذکر: در صورتی که هر یک از 

 اضافه گردد. STتمامی الزامات مربوط به آن پروتکل تکمیل و به سند  2شود نیاز است از پیوست 

 2کانال امن   44

 کانال امن آغاز کنند.اجازه دهد که ارتباطات را از طریق  IT معتبرهای ارزیابی باید به خود یا به موجودیتتوابع امنیتی هدف 

 3کانال امن   45

تواند ارزیابی باید ارتباطات را از طریق کانال امن، برای ]اختصاص: لیست خدماتی که محصول مورد ارزیابی میتوابع امنیتی هدف 

 اندازی نماید.ارتباطات را آغاز کند[ راه هاآنبرای 

 

 :بردینکته کار

های را برای استفاده از پروتکل رمزنگاری جهت حفاظت از ارتباطات خارجی با موجودیتهدف از الزام حاضر این است که ابزاری 

هایی است که توابع امنیتی هدف ارزیابی برای انجام موجودیت ITهای معتبر موجودیت منظور ازکارکرد فراهم آورد.  ITمعتبر 

شده استفاده های لیستاز یکی از پروتکل کمدستزیابی کند. توابع امنیتی هدف ارارتباط برقرار می هاآنکارکردهای خود با 

( برقرار RADIUSآوری اطلاعات ممیزی ارتباط برقرار کند. اگر ارتباط با یک سرور احراز هویت )مانند کند تا با سرور جمعمی

این اتصال باید توسط یکی از  کند. انتخاب« 1امن  کانال»را در الزام « سرور احراز هویت»شود، نویسنده هدف امنیتی باید عبارت 

( مورد حفاظت قرار گیرند، نویسنده NTP)مانند سرور  ITهای معتبر شده حفاظت گردد. اگر سایر موجودیتهای لیستپروتکل

را انجام گیرند( ت مورد استفاده قرار میمنظور محافظت اتصالاهایی که بههای مقتضی )برای پروتکلهدف امنیتی باید انتخاب

های را در عبارت اختصاص بگنجاند. نویسنده هدف امنیتی مکانیسم یا مکانیسمها( رد مناسب )برای آن موجودیتو موا دهد

نماید که الزامات پروتکل پیوست دو کند و اطمینان حاصل میشده توسط توابع امنیتی هدف ارزیابی را انتخاب میپشتیبانی

اند. هر چند که هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندارد، نده شدهمتناظر با انتخاب وی، در هدف امنیتی گنجا

ارتباط با  هاآنتواند برای نویسنده هدف امنیتی در عبارت اختصاص این الزام، خدماتی که توابع امنیتی هدف ارزیابی می

 نماید.معتبر آغاز کند را لیست می ITموجودیت 

شوند، بلکه در حین برقراری مجدد ارتباط پس از ارتباطات در هنگام برقراری اولیه حفاظت می تنهانهدارد که این الزام بیان می

هایی برای اندازی هدف ارزیابی نیاز به تنظیم دستی کانالشود. ممکن است بخشی از راهمحافظت می هاآنیک قطعی نیز از 

س از یک قطعی، توابع امنیتی هدف ارزیابی تلاش کند تا ارتباطات را که پحفاظت از سایر ارتباطات وجود داشته باشد. درصورتی

ای باز شود که مهاجمان بتوانند از به صورت خودکار و با دخالت عامل انسانی )در صورت لزوم( از سر گیرد، ممکن است پنجره
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 طریق آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض خطر قرار دهند.

نیز باید  FIA_X509_EXT.1/Revشود، استفاده  FTP_ITC.1های کلید عمومی برای پشتیبانی از کانال گواهینامه در جایی که

 ایمؤلفهکه فقط برای استفاده بین  FIA_X509_EXT.1/ITTکنند( و استفاده شود )این الزامات فسخ گواهینامه را بررسی می

 شود.، تکرار ناستهای هدف ارزیابی توزیع شده کانال

 /مدیر1مسیر امن   46

دور مجاز که به طور منطقی از مسیرهای توابع امنیتی هدف ارزیابی، باید قادر باشد مسیر ارتباطی بین خود و مدیران از راه  

[ فراهم نماید و نقاط پایانی را به IPsec ،SSH ،DTLS ،TLS ،HTTPSارتباطی دیگر متمایز است را با استفاده از ]انتخاب: 

 های کانال را تشخیص دهد.های ارتباطی در برابر افشاء محافظت نموده و تغییرات دادهمطمئن شناسایی کرده و از داده صورت

 

ارتباطی امن استفاده  هایپروتکلبه عنوان  HTTPS،TLS،SSH،IPsec هایپروتکلتذکر: در صورتی که هر یک از 

 آن پروتکل تکمیل و به سند هدف امنیتی اضافه گردد.شود نیاز است از پیوست دو تمامی الزامات مربوط به 

 /مدیر2مسیر امن   47

 اجازه دهد که ارتباطات را از طریق مسیر امن آغاز کند.ارزیابی باید به سرپرست راه دور توابع امنیتی هدف 

 /مدیر3مسیر امن   48

های راه دور سرپرستی ولیه سرپرست و تمام فعالیتارزیابی باید استفاده از مسیر امن را برای احراز هویت اتوابع امنیتی هدف 

 .کندمیالزا

 

 :62نکته کاربردی 

دور معتبر، تمام ارتباطات رابا توابع امنیتی هدف ارزیابی، از طریق یک مسیر  نماید که مدیران راهاین الزام اطمینان حاصل می

زیابی توسط سرپرستان دوردست، همچنان از مسیر امن استفاده کنند و در طی تمام ارتباطات با توابع امنیتی هدف ارامن آغاز می

شده در عبارت انتخاب، رمزگذاری های منتقل شده از طریق این کانال ارتباطی امن، با استفاده از پروتکل انتخابنمایند. دادهمی

کند و ارزیابی را انتخاب می هدف شده توسط توابع امنیتیهای پشتیبانیشوند. نویسنده هدف امنیتی، مکانیسم یا مکانیسممی

 اند.نماید که الزامات پروتکل پیوست دو متناظر با انتخاب وی، در هدف امنیتی گنجانده شدهاطمینان حاصل می
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 (FFWکلاس دیواره آتش ) 4-7

استفاده از خدمات، حملات به خدمات، سوء غیرمجازاطلاعات، دسترسی  غیرمجازبرای مقابله با مشکل افشای 

DoS  و شناسایی مبتنی بر شبکه، محصول منطبق با استانداردها باید دارای قابلیت فیلترینگ ترافیک حالتمند

ها شده و سایر شبکههای حفاظتباشند. این قابلیت منجر به محدود شدن جریان ترافیک شبکه بین شبکه

 شود.می

شود. محصول به جای اعمال محصول میها از طریق ها منجر به ارتقای جریان بستهبازرسی حالتمند بسته

« تأییدشده»کند که آیا بسته مذکور به یک اتصال گذرد، تعیین میای که از آن میمجموعه قوانین به هر بسته

ها باشند تا تعیین شود که آیا یک بسته بخشی از باید دارنده حداقلی از ویژگی UDPو  TCPتعلق دارد یا نه. 

را بسط دهد و  TCPهای های نشستتواند ویژگیا خیر. نویسنده هدف امنیتی مییک نشست برقرارشده است ی

 را اضافه کند. ICMPدر صورت لزوم پروتکل 

گیری کنند. به ویژه، هدف توانند از جریان ترافیک شبکه را ثبت و گزارشمحصول منطبق با استانداردها می

ای پیکربندی کنند که در د داد تا قوانین فایروال را به گونهارزیابی ابزار لازم را در اختیار راهبران قرار خواه

شده گیریشود. در نتیجه، اطلاعات گزارش« گیریگزارش»صورت منطبق بودن ترافیک شبکه با قوانین، از آن 

 سودمندی از رویدادها در دستس خواهد بود.

 

 نام الزام شماره الزام

 1فیلترینگ حالتمند   49
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ای که توسط محصول پردازش میشود، فیلترنمکودن حالتمنکد ترافیکک را های شبکهرزیابی، باید برروی بستهتوابع امنیتی هدف ا

 نجام دهد.ا

 

 نکته کاربردی:

های شبکه پردازش شده توسط که بر روی بسته استکلاس فایروال دارای یک عنصر به نام فیلتر نمودن حالتمند ترافیک شبکه 

شود دارای مجموعه قوانینی است که دریافت می ای که توسط واسط هدف ارزیابید. هر بستهگردهای محصول اعمال میواسط

است. عناصر باقیمانده کند که بسته متعلق به یک ارتباط ایجادشده است یا اینکه مشخص میسیاست اعمال شده بیانگر این است

باشد، بازهم اعمال حتی اگر واسط با ترافیک شبکه اشباع شدهدهد این الزام جزئیاتی از این سیاست را ارائه می مؤلفهدر این 

 شود.می

مگر آنکه در مجموعه  دهدمیبه هیچ بسته ای اجازه عبور ن کهزیربنایی است  پلتفرملازم به یادآوری است که محصول دارای یک 

به آن اجازه عبور  قبلاً تباط ایجادشده است که قوانین، قانونی وجود داشته باشد که اجازه عبور آن را بدهد یا آن بسته متعلق به ار

هایی است که هدف شکست بر اساسو  به درستی حفظ شود اندازی هدف ارزیابیاین اصل باید در طول راهداده شده باشد. 

 ارزیابی ممکن است با آن روبرو شود.
 

 2فیلترینگ حالتمند   50

 حالتمند ترافیک را با استفاده از فیلدهای پروتکل شبکه زیر تعریف نماید:توابع امنیتی هدف ارزیابی، باید قوانین فیلترنمودن 
 ICMPv4 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv4 

o  مبد آدرس 

o آدرس مقصد 

o پروتکل لایه انتقال 
 IPv6 

o  مبد آدرس 

o آدرس مقصد 
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o پروتکل لابه انتقال 

o :سرایند توسعه یافته  نوع ]انتخابIPv6 اختصاص: لیست فیلدهای که در سرآیند[ IPv6  ،توسعه یافته است

 هیچ فیلد دیگری [[
 TCP 

o  مبد پورت 

o پورت مقصد 
 UDP 

o  مبد پورت 

o پورت مقصد 

 و واسطه متمایز 

 

 :نکته کاربردی

های مختلف قابل بکارگیری را شناسایی می نماید. گردند، ویژگیدر زمان ایجاد قوانینی که توسط این الزام اجرا می مؤلفهاین 

توجه  است.تعریف شده ها RFCشده مرتبط با های شناختهو بقیه ویژگی های هدف ارزیابی استویژگی اجرا یکی ازواسط قابل

، TCPکند، مانند است که پروتکل قابل اجرا را شناسایی می IPv4/IPv6 دارای فیلد "پروتکل لایه انتقال"باشید که  داشته

UDP ،ICMP یا ،GRE سرآیند .IPv6 یافته در توسعهRFC 2460  تعریف شده است و نویسنده هدف امنیتی ممکن است فیلدها

عنوان ویژگی در ایجاد قوانین بازرسی استفاده شوند. شده مشخص میکند، اگر هریک بهیافته پشتیبانیرا درون هر سرآیند توسعه

یا به طور متناوب  که در بالا معرفی شده است پورت خروجی است که ترافیک شبکه اجرایی را دریافت و« واسط»همچنین 

 ارسال خواهد نمود.

 3فیلترینگ حالتمند   51
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 توابع امنیتی هدف ارزیابی، باید امکان انجام عملکردهای زیر را برای هر یک از قوانین فیلتر نمودن حالتمند ترافیک فراهم آورد:

 ( اجازه دادهallow) 

 ( کنار گذاشتنdrop) 

 با قابلیت گزارش( گیریlog) 

 :ینکته کاربرد

تواند با قوانینی استفاده شده مطابق با ترافیک شبکه مرتبط گردد. قابل ذکر نماید که میاین عنصر، عملکردهایی را تعریف می

 اند.گیری شده در الزام ممیزی امنیت معرفی شدههای گزارشاست که داده

 و مقصد مبد آدرس 

 و مقصد مبد پورت 

 پروتکل لایه انتقال

 واسط هدف ارزیابی

شده با تفاده از قوانین پیکربندیاس

 "log"عملیات

FFW_RUL_EXT.1 

 ها نیست.واسط هدف ارزیابی که قادر به پردازش بسته

 شوند.ها میای از قوانین که باعث حذف بستهشناسه

یافته بعلت های کاهشای از بستهنشانه

  ترافیک شبکه خیلی زیاد

 4فیلترینگ حالتمند   52

ارزیابی، باید امکان اعمال هر یک از قوانین فیلتر نمودن حالتمند ترافیک را بر روی هر یک از واسط های  توابع امنیتی هدف

 شبکه مجزا فراهم آورد.

 

 :نکته کاربردی

مطابق با این پروفایل حفاظتی،  مشخص، یک توابع امنیتی هدف ارزیابی طوربه. کندمیاین عنصر محل اعمال قوانین را مشخص 

که در دسترس هستند و قابل متمایز شدن باشند و  های شبکهیک از واسط باشد که قوانین فیلتر نمودن را به هر باید قادر

به  لزوماًتواند منطقی با فیزیکی باشد اما )متمایز( می برند، اعمال نماید. واسط شبکه مجزارا به کار می 4 و 3ترافیک شبکه لایه 

داده  اختصاص IP ه باشد، اشاره ندارد )به طور مثال لازم نیست که حتما به آن واسط آدرسواسطی که از دید شبکه قابل مشاهد

 شده باشد(.

متناوب یک مجموعه قوانین مشترک  طوربهتوان یک مجموعه قوانین مجزا برای هر واسط داشته باشد و یا قابل ذکر است که می

 واسط های مشخصی اعمال کند. که بنحوی قوانین را به

 5یلترینگ حالتمند ف  53

 باید: توابع امنیتی هدف ارزیابی
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های شبکه را بدون پردازش نمودن قوانین مربوط به فیلترنمودن حالتمند ترافیک قبول نماید، چنانچه آن بسته منطبق الف( بسته

های س صفات بستهو بر اسا ] ، هیچ پروتکل دیگریICMPانتخاب: [و  TCP ،UDPبا نشستی مستقرشده مجاز برای پروتکلهای 

 ای زیر باشد:شبکه

- TCP ها، پرچم1و مقصد، شماره توالی مبد  هایپورتو مقصد،  مبد : آدرس 

- UDP و مقصد مبد  هایپورتو مقصد،  مبد : آدرس 

، هیچ پروتکل "]های تطبیقلیستی از ویژگیاختصاص: [کد،  :انتخاب[و مقصد، نوع،  مبد : آدرس  ICMP"انتخاب:  [ -

 ]دیگری

مدت زمان غیرفعال بودن نشست، اتمام انتخاب:  [ بر اساسجریان ترافیک موجود را از مجموعه جریان ترافیک ایجاد شده  ب(

 ، حذف نماید.]رجریان اطلاعات موردانتظا

 

 :نکته کاربردی

عیت یک نشست که بتواند وض شناسایی شوند برای اینکه، توابع امنیتی هدف ارزیابی هاپروتکلاین عنصر الزام می دارد که 

های جریان ترافیک در برابر پردازش کامل قوانین گیریرا تعیین و مدیریت نماید و برای تصمیم مجاز به مستقر شدن بوده است

دارد صفات عملی که برای تطابق و تعیین نشست چنین این عنصر الزام میگیرند. همشده مورد استفاده قرار میپیکربندی

 گیرند را مشخص نماید.های شبکه مورد استفاده قرار میهمستقر شده با بست

به عنوان پروتکل انتخاب گردد، آدرس میدا و آدرس مقصد برای تعیین متعلق بودن یک بسته به ارتباط  ICMPچه چنان

ستفاده های محکمتری اجهت ارائه قابلیت« کد»و « نوع»های ایجادشده مورد استفاده قرار می گیرد. ممکن است از مشخصه

برای مثال در  رفتهمان چیزی است که در جریان ارتباط ایجادشده انتظار می ICMPتا مشخص شود که آیا بسته  گردد

بخشی از جریان ارسال گردد.  بعنوان echo ، نباید انتظار داشت که بسته پاسخechoصورت دریافت نشدن هیچ بسته درخواست 

استفاده  IPv6های هایی از ویژگیسازیاست که ممکن است در پیاده ICMPهای بخش اختصاص در انتخاب برای ویژگی

 نمایند.

تواند جریان اطلاعات برقرار شده از مجموعه در قسمت دوم از عنصر بالا، لازم است که مشخص گردد که فایروال چگونه می

شروع شده توسط نقطه پایان،  TCPست جریان اطلاعاتی برقرارشده بر اساس مشاهده رویدادها حذف نماید. به طور مثال نش

 .است TCPدر بسته  FIN Flagخاتمه یابد. این نقطه پایان، 

 ها را در هدف امنیتی معرفی نماید.رود که این تفاوتهای مختلفی به کار روند، انتظار میبه صورت هاپروتکلاگر 

 6فیلترینگ حالتمند   54

فرض بر روی تمام ترافیک شبکه اعمال ترنمودن حالتمند ترافیک زیر را به طور پیشتوابع امنیتی هدف ارزیابی، باید قوانین فیل

                                                 
1 Sequence number 
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 نماید:

بندی شده اند را رد نماید و قادر به ]انتخاب: تی که به صورت نامعتبر قطعههای اطلاعاباید بسته توابع امنیتی هدف ارزیابی -1

 باشد. هاآن[ نمودن ثبت شمردن،

گردآوری شوند را رد نماید  مجدداًتوانند به طور کامل ای که نمیبندی شدههای قطعهد بستهبای توابع امنیتی هدف ارزیابی -2

 باشد. هاآنو قادر به ]انتخاب: شمردن، ثبت[ نمودن 

بسته  مبد را رد نماید و قادر به ثبت باشد که آدرس  های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -3

 تعریف شده است. 1ی شبکه، روی یک شبکه به صورت پخشیاطلاعات

بر  مبد را رد نماید و قادر به ثبت باشد که آدرس  های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -4

را رد  ههای اطلاعاتی شبکباید آن دسته از بسته شده است، توابع امنیتی هدف ارزیابی فیتعر 2روی شبکه چندپخشی

 تعریف شده باشد. 3از بسته اطلاعاتی شبکه به صورت یک آدرس برگشتی مبد نماید و قادر به ثبت باشد که آدرس 

و یا  مبد را رد نماید و قادر به ثبت باشد که آدرس  های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -5

رزرو شده برای استفاده در »( و یا به صورت آدرس 0.0.0.0به عنوان نمونه باشد )آدرس مقصد بسته شبکه نامشخص 

 مشخص شده، تعریف شده باشد. IPv4برای  RFC5735گونه که در ( همان240.0.0.0/4)به عنوان نمونه « آینده

و  مبد اشد که آدرس را رد نماید و قادر به ثبت ب های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -6

)به « رزرو شده برای تعریف و استفاده در آینده»یا آدرسی که « نامشخص»مقصد بسته اطلاعاتی شبکه به صورت آدرس 

مشخص شده،  IPv6برای  RFC3513گونه که در نیست( همان 3/::2000عنوان نمونه آدرس های تک پخشی که در بازه:

 تعریف شده باشد.

 زیر را رد نماید و قادر به ثبت باشد: IP هایگزینهبا  های اطلاعاتی شبکهباید آن دسته از بسته زیابیتوابع امنیتی هدف ار -7

 Loose source routing 
 strict source routing 
 record route specipied 

 ]هیچ قانون دیگر، بدون ]گردداجرا می فرضی که توسط توابع امنیتی هدف ارزیابیدیگر قوانین پیش: اختصاص[انتخاب: [ -8

 نکته کاربردی:

 بدون اینکه نیاز به اعمال پیکربندی باشد فرض رانیاز خواهد داشت که هدف ارزیابی این قوانین پیش cPPهای آینده این نسخه

 7فیلترینگ حالتمند   55

 توابع امنیتی هدف ارزیابی، باید قادر به حذف و ثبت مطابق با قوانین زیر باشد:

                                                 
1 Broadcast network 

2 Multicast network 
3 Loopback address 
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ای که آن با آدرس واسط شبکه مبد های اطلاعاتی شبکه که آدرس باید آن دسته از بسته دف ارزیابیتوابع امنیتی ه -1

 های اطلاعاتی شبکه را دریافت نموده برابر باشد را کنار بگذارد و قادر به ثبت باشد،.بسته

 link-localیا مقصد آن یک آدرس و  مبد که آدرس  های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -2

 است را کنار بگذارد و قادر به ثبت باشد.

های مرتبط با آن متعلق به شبکه مبد که آدرس  های اطلاعاتی شبکهباید آن دسته از بسته توابع امنیتی هدف ارزیابی -3

 ثبت باشد. ها را دریافت کرده است، نباشد را کنارد بگذارد و قادر بهای که آن بسته واسط شبکه

 نکته: توجه داشته باشید که این قوانین پیکربندی شوند.

 8فیلترینگ حالتمند   56

باید قادر باشد قوانین اجرایی فیلترنمودن حالتمند ترافیک را به ترتیب تعیین شده توسط سرپرست  توابع امنیتی هدف ارزیابی

 محصول، پردازش نماید.

 

 :نکته کاربردی

شده برای تطابق پردازش شود. ه سرپرست قادر به تعریف ترتیب است که کدام قوانین فیلترینگ پیکربندیاین عنصر الزام دارد ک

 است.باشد یا یک قانون پویا ایجاد شدهاجرا هستند که یک نشست مجاز مستقر نشدهقوانین فیلترینگ تنها زمانی قابل

 9فیلترینگ حالتمند   57

 شود که هیچ قانونی انطباقی برای آن مشخص نشده است. هایبستهاز عبور جریان  باید مانع توابع امنیتی هدف ارزیابی

 

 :نکته کاربردی

که هیچ شده است، همیشه باید مانع ترافیک شبکه شود هنگامی این عنصر الزام دارد، جز زمانی که بسته بخشی از نشست ایجاد

 ممنوع نیستند. لزوماً هاآنقانونی اعمال نشده و هیچ عملیات دیگری نیاز نیست، اگرچه 

 10فیلترینگ حالتمند   58

را مطابق با تعریف سرپرست سیستم محدود نماید. برای  TCPباید قادر باشد تعداد اتصالات نیمه باز  توابع امنیتی هدف ارزیابی

 ید ]انتخاب: شمرده،رویدادهای که مقدار آن به مقدار حد پیکربندی می رسد، اتصالات جدید باید حذف و رویداد حذف شده با

 [ شود.ثبت

 :نکته کاربردی

شده، کامل تعریف RFC 793که در  طورهمانتکانی ی دستمرحلهاین است که فرآیند سه TCPباز منظور از اتصالات نیمه

ای دست از فرآیند سه مرحله SYN-ACKو  SYNهای که بخش هاییآنمثال  طوربهنشده کامل TCPاست. اتصالات نشده

های فیلترینگ حالتمند ترافیک در مسیر ترافیک های پایانی و دستگاهمنابع ارزشمند در میزبان مصرف اند.انی را تکمیل کردهتک
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و هرگونه خدمات حفاظت شده هدفمند، هدف  منظور محافظت خودتواند منجر به انکار شرایط سرویس شود. بهحجم کافی، می و

 باشد. TCPباز قادر به محدود کردن تعداد اتصالات نیمه ارزیابی سازگار با استاندارد باید

 

 : جلوگیری از نفوذIPSکلاس  4-8
 

 نام الزام شماره الزام

 1مبتنی بر رفتار غیرعادی  IPSکارکرد   59

های ترافیکی )مورد انتظار و تأییدشده(، الگو 1باید از تعریف ]انتخاب: )انتخاب حداقل یکی یا هر دو(: مبنا توابع امنیتی هدف ارزیابی

 )غیرانتظار([ پشتیبانی کند و شامل مشخصات زیر باشد: ناهنجار

 ]انتخاب:

 ها و غیره( در واحد زمان )مثل دقیقه، ساعت، روز و غیره([(ها، بستهها )مثل بیت)]اختصاص: عناصر داده 2توان عملیاتی 

 زمان روز 

 تناوب 

 هاآستانه 

 های دیگر[[]اختصاص: روش 

 شبکه زیر: و فیلدهای پروتکل

اند؛ ]اختصاص: لیست تعریف شده« مبتنی بر امضاء IPSکارکرد »ها که در الزام و عناصر داده ]انتخاب: تمامی سرآیند بسته

 «[[مبتنی بر امضاء IPSکارکرد »ها از الزام و عناصر داده زیرمجموعه سرآیند بسته

 

 نکته کاربردی:

مجاز شمرده شده « 3مبتنی بر رفتار غیرعادی  IPSکارکرد »کنند )که در الزام می ، ترافیک خوب شناخته شده را تعریفمبناها

مبتنی بر  IPSکارکرد »است که باید با اقدامات دیگری که در الزام « ترافیک متخلف»، تعریف ناهنجاراست( در حالی که ترافیک 

 تعریف شده با آن مواجه شد.« 3رفتار غیرعادی 

هایی که مطابق با یک امضا هستند( طی یک عریف کرد: تعداد دفعات وقوع هر رویداد )مثل شناسایی بستهتوان چنین تتناوب را می

                                                 
1 Baselines 
2 Throughput 
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خلاصه »انتخاب شوند، « هاتناوب»شوند. اگر که طی یک ساعت ایجاد می FTPهای بازه مشخص زمانی، مانند تعداد نشست

 امنیتی هدف ارزیابی ارائه کند. ها در توابعباید توضیحی از نحوه تعریف تناوب« مشخصات محصول

هایی از داده که گونه تعریف کرد: میزان یا درصد انحراف از مرزها یا سطوح مورد انتظار، مثل تعداد مگابایتتوان اینها را میآستانه

ها عریف آستانهباید توضیحی از نحوه ت« خلاصه مشخصات محصول»انتخاب شود، « هاآستانه»کنند. اگر عبور می FTPهر ساعت از 

 در توابع امنیتی هدف ارزیابی ارائه نماید.

 2مبتنی بر رفتار غیرعادی  IPSکارکرد   60

پیکربندی دستی توسط سرپرست، پیکربندی خودکار[ : باید از تعریف فعالیت غیرعادی از طریق: ]انتخاب توابع امنیتی هدف ارزیابی

 پشتیبانی نماید.

 نکته کاربردی:

یا وراد کردن تعاریف(، یا چیزی شوند ) توانند به صورت دستی توسط سرپرست محصول، پیکربندی/تعریفگاهی می مبنا و ناهنجاری

بتواند آن را به صورت خودکار با بازرسی ترافیک شبکه طی بازه زمانی مشخص، تعریف/ایجاد کند )به  توابع امنیتی هدف ارزیابیکه 

شبکه را داشته باشد تا « پروفایلینگ»قابلیت  IPS توابع امنیتی هدف ارزیابیزم نیست که شود(. لااین کار پروفایلینگ نیز گفته می

این کارکرد را داشته باشد، چنین کارکردی به  IPS توابع امنیتی هدف ارزیابیو اگر  ای را به صورت پویا تعریف کندمبنا یا قاعده

 رد.گیمورد ارزیابی قرار نمی IPSعنوان بخشی از بسته تکمیلی 

 3مبتنی بر رفتار غیرعادی  IPSکارکرد   61

 ترکیب شوند. IPSهای مبتنی بر رفتارهای غیرعادی مشیهای زیر اجازه دهد که با خطتوابع امنیتی هدف ارزیابی باید به عملیات

 :در هر حالتی، برای هر واسط حسگری: ]انتخاب 

o اجازه به جریان ترافیک 

o  ارسال یک بازنشانیTCP  ترافیک متخلف د مببه آدرس 

o  ارسال یک بازنشانیTCP به آدرس مقصد ترافیک متخلف 

o  ارسال یک پیام غیرقابل دسترسیICMP ها: میزبان، مقصد، پورت[]انتخاب 

o برای بلوکه کردن الگوی ترافیک متخلف[ تریگر یک ابزار شبکه غیر توابع امنیتی هدف ارزیابی 

  خطیدروندر حالت: 

o اجازه به جریان ترافیک 
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o بلوکه کردن/ قطع جریان ترافیک 

 [ها قبل از اینکه از توابع امنیتی هدف ارزیابی عبور کنند، بدون هیچ اقدام دیگرو ]انتخاب: اصلاح و ارسال بسته

 IP 1بلوکه کردن آدرس   62

، آدرس مبد اب: آدرس ]انتخ IPهای سازی لیست سیاه و لیست سفید از آدرسباید از پیکربندی و پیادهتوابع امنیتی هدف ارزیابی 

 مقصد[ پشتیبانی نماید.

 

 نکته کاربردی:

ای از واحد یا بازه IP)مثل یک آدرس  IPهای هایی که در این تابع هدف امنیتی تعریف شده است، محدود است به آدرسنوع آدرس

از  IPSهای ارزیابی از نوع دفمحدود است. توابع امنیتی ه IP ترافیک ، به بازرسیIPS( زیرا این بسته تکمیلی IPهای آدرس

( متوقف/ مجاز کنند، جلوگیری MACهای کارکردهایی که جریان ترافیک را بر اساس انواع دیگر آدرس )مثل آدرس سازیفعال

باید شرح دهند که « خلاصه مشخصات محصول»ها و شود، مستندات دستورالعملاما زمانی که از این کارکرد استفاده می؛ نمایدنمی

 اولویت یابد. IPهای مبتنی بر اند تا بر لیست آدرسشده IPهای سفید و سیاه غیر نوع پیکربندی باعث ایجاد لیست آدرس چه

 IP 2بلوکه کردن آدرس   63

های دیگر[[ اجازه دهد که عناصر و ]انتخاب: هیچ نقش دیگر ]اختصاص: نقش IPSباید به سرپرستان توابع امنیتی هدف ارزیابی 

، هیچ ] IPSاختصاص: دیگر عناصر خط ومشی  [، IPانتخاب: قوانین لیست سیاه، قوانین لیست سفید، آدرس  [: را پیکربندی نماید IPSمشی خط

 ]دیگری IPSعناصر خط و مشی 

 1تحلیل ترافیک شبکه   64

جریان دارد، مورد هدف ارزیابی  توابع امنیتی گرحسهای را که به واسط IPباید ترافیک شبکه مبتنی بر توابع امنیتی هدف ارزیابی 

 .که توسط سرپرست تعریف شده را شناسایی نماید IPSهایی مشینقض خطتجزیه و تحلیل قرار دهد و 

 نکته کاربردی:

باشد، حتی این قابلیت  گرحسهدف ارزیابی بتواند یک واسط  ها ممکن است که هر واسطاگرچه در مورد برخی از هدف ارزیابی

کند که اشاره به هر واسط هدف ارزیابی دارد و یک استفاده می "گرحسواسط ". الزامات کارکرد امنیتی از اصطلاح تنیسمورد نیاز 

شده از نظر اجرایی و مدیریتی شامل هر مجموعه از قوانین برای آنالیز تعریف IPSکند. یک سیاست را اعمال می IPSیا چند سیاست 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |72

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

ها است که بر روی یک یا چند واسط هدف ارزیابی اعمال و/یا تشخیص ناهنجاری امضاترافیک، مسدود کردن ترافیک، تشخیص 

کند را پیکربندی  IPSاست. هدف ارزیابی ممکن است قادر باشد که به سرپرست این اجازه را دهد که اولویت عناصر خط ومشی شده

 لازم نیست. EPری(، اما هر قابلیت پیکربندی توسط این لیست سفید، لیست سیاه، قوانین مبتنی بر امضا، قوانین مبتنی بر ناهنجا)

 2تحلیل ترافیک شبکه   65

 های ترافیک شبکه زیر را پردازش کند )بتواند بازرسی کند(:باید پروتکلتوابع امنیتی هدف ارزیابی 

  پروتکل اینترنت(IPv4 ،)RFC 791 

  6پروتکل اینترنت نسخه (IPv6 ،)RFC 2460 

 4نترنت نسخه پروتکل پیام کنترل ای (ICMPv4 ،)RFC 792 

  6پروتکل پیام کنترل اینترنت نسخه (ICMPv6 ،)RFC 2463 

 ( پروتکل کنترل انتقالTCP ،)RFC 793 

 پروتکل داده( های کاربرUDP ،)RFC 768 

 نکته کاربردی:

ها در ضمین کند تمامی بستهباید تتوابع امنیتی هدف ارزیابی به منزله این نیست که  RFCهای شناسایی )احرازهویت( پروتکل

تواند میتوابع امنیتی هدف ارزیابی شده مطابقت دارد. همچنین به منزله این نیست که شناسایی RFCهای تمامی اوقات با پروتکل

 چارچوب مرجعی است برای فهم RFCهای اعمال کند. شناسایی پروتکل RFCدر هر جریان ترافیکی در هر زمانی، تطابق کامل را با 

؛ اندها و غیره( که در این الزام کارکرد امنیتی و دیگر الزامات، شناسایی شدهها، فرمانها )سرآیندها، فیلدها، وضعیتمحتوای بسته

از طریق الزامات کارکرد امنیتی  RFCرا تا حدی بفهمد که پارامترهای  RFCسازی باید بتواند پیادهتوابع امنیتی هدف ارزیابی یعنی 

 مشخص شود.

 3تحلیل ترافیک شبکه   66

امضاهایی را تخصیص دهد  خطدرونو  1قاعدههای بیهای حسگر پیکربندی شده در حالتتوابع امنیتی هدف ارزیابی باید برای واسط

های خارجی پشتیبانی کند و از طراحی یک یا چند واسط به عنوان مدیریت ارتباطات بین توابع امنیتی هدف ارزیابی و موجودیت

 های حسگر باشند.که به طور همزمان واسطاین بدون

 اختصاص: لیستی از انواع واسط[قاعده )فقط شنود(: حالت بی[، 

                                                 
1 Promiscuous 
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 اختصاص: لیستی از انواع واسط[های عبوری(: خط )دادهحالت درون[، 

  :اختصاص: لیستی از انواع واسط[حالت مدیریت[، 

 ]:انتخاب 

o  اندازی مجدد نشستاختصاص: لیستی از انواع واسط با قابلیت راه[: اندازی مجدد نشستهایی با قابلیت راهواسط[، 

o  ]ها اختصاص: انواع دیگر واسط[[، 

o و هیچ نوع دیگری از انواع واسط[ . 

 

 نکته کاربردی:

ه منظور هایی هستند که ترافیک شبکه را بقاعده، واسطهای بیها ممکن است اترنت، گیگابیت اترنت و غیره باشد. واسطانواع واسط

 های شبکه بر روی واسطبنابراین سرویس؛ آورندو بالاتر فراهم نمی 2،3هایکنند، اما هیچ کارکردی در لایهبازرسی ترافیک شنود می

شود. به واسطی اختصاص داده نمی IPبر روی واسط فعال نیست، در نتیجه هیچ آدرس  IPشوند و هیچ پشته پروتکل شنود نمی

هایی هستند که مسیری را برای ترافیک شبکه به منظور پیمایش توابع امنیتی هدف ارزیابی فراهم ، جفت واسطخطهای درونواسط

قاعده و های بیکه بتوان جریان شبکه را بلوکه و یا توسط توابع امنیتی هدف ارزیابی بلادرنگ ویرایش کرد. واسططوریآورند بهمی

فراهم نمایند )با  را OSI 2ممکن است کارکردهای لایه  هاآنکنند، لاتر را پشتیبانی نمیو با 3کارکردهای لایه  معمولاًخط درون

های شبکه مجاور، ترافیک شبکه را به توابع امنیتی هدف ها( تا اجازه دهند دستگاهنسبت داده شده به واسط MACآدرس فیزیکی 

 ارزیابی ارسال و یا دریافت کنند.

 1 مبتنی بر امضاء IPSکارکرد   67

ها پشتیبانی نماید و بتواند حداقل سرآیند فیلدهای زیر را بازرسی باید از بازرسی محتوای سرآیند بستهتوابع امنیتی هدف ارزیابی 

 نماید:

 IPv4 نسخه، طول سرآیند، طول بسته، پرچم :IP ،ID1، آفست تکه( زمان فعالیت ،TTL پروتکل، سرآیند ،)CheckSum ،

 .IPهای گزینه، آدرس مقصد، مبد آدرس 

 IPv6 آدرس مقصد، مبد : نسخه، کلاس ترافیک، برچسب جریان، طول محتوا، سرآیند بعدی، محدودیت گام، آدرس ،

 .مبد های آدرس سرآیند مسیریاب، گزینه

                                                 
1 Fragment 
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 ICMP ،نوع، کد :CheckSum بر حسب کد و نوع  سرآیند( و باقی سرآیندهاICMP )متفاوت است 

 ICMPv6و  : نوع، کدCheckSum سرآیند 

 TCP های ، پورت مقصد، عدد توالی، عدد تصدیق، آفست، رزرو، پرچممبد : پورتTCP ،پنجره ،CheckSum نشانگر ،

 TCPهای و گزینه اضطراری

 UDP و  ، پورت مقصد، طولمبد : پورتCheckSum UDP 

 2مبتنی بر امضاء  IPSکارکرد   68

پشتیبانی کند و قادر باشد حداقل عناصر داده زیر را  Paylpadهای داده ای بستهباید از بازرسی داده محتوتوابع امنیتی هدف ارزیابی 

 های داده را اجرا کند:بازرسی کند تا فرایند تطابق الگوهای مبتنی بر رشته

 های دادهICMPv4 بایت اول از سرآیند  4: کاراکترهایی بیشتر ازICMP 

 های دادهICMPv6 ل از سرآیند بایت او 4: کاراکترهایی بیشتر ازICMP 

 های دادهTCP  کاراکترهایی بیشتر از(سرآیند  بایت 20TCP:با پشتیبانی برای شناسایی ،) 

 ,help, noop, stat, syst, user, abort, acct, allo, appe, cdup, cwd, dele, list)انتقال فایل(:  FTPدستورات  -

mkd, mode, nlst, pass, pasv, port, pass, quit, rein, rest, retr, rmd, rnfr, rnto, site, smnt, stor, stou, 

stru, type. 

شده توسط سرپرست مطابق های تعیینو رشته POSTو  GET)وب(: دستوراتی شامل  HTTPدستورات و محتوای  -

 و محتوای صفحه وب. ها URL/URIبا 

، mail، وضعیت بدنه mail، وضعیت سرآیند SMTP)ایمیل(: شروع وضعیت، وضعیت دستورات  SMTPوضعیت  -

 وضعیت قطع فرایند.

 [TCP payload ، هیچ انواع دیگری از بازرسیTCP ] انتخاب: ]اختصاص: دیگر انواع بازرسی محتوای -

 داده UDP کاراکترهایی بیشتر از هشت بایت اول سرآیند :UDP 

 ها[]اختصاص: دیگر انواع بازرسی محتوای بسته 

باید از بازترکیب استریم پشتیبانی کند یا به جای آن قادر به شناسایی محتوای ابع امنیتی هدف ارزیابی توعلاوه بر این، توابع امنیتی 

 بندی مختلف تقسیم شده باشد.ی غیر قطعهمخرب باشد، حتی اگر در چند بسته

 3مبتنی بر امضاء  IPSکارکرد   69
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 87ی رآیند )با استفاده از فیلدهای مشخص شده در الزام شمارهتوابع امنیتی هدف ارزیابی باید قادر به کشف امضاهای مبتنی بر س

 باشد. IPSهای حسگر در واسط«( 1مبتنی بر امضاء  IPSکارکرد »

 IPحملات  -

o هایپوشانی تکههم IP حمله(Teardrop حمله ،Bonk  و یا حملهBoink) 

o  یکسان بودن آدرسIP  با آدرس  مبدIP ( مقصدLand attack) 

 ICMPحملات  -

o ای فیک تکهتراICMP  برای مثال حمله(Nuke) 

o   ترافیک حجیمICMP  حمله(Ping of Death) 

 TCPحملات  -

o TCP NULL flags 
o TCP SYN+FIN flags 

o TCP FIN only flags 
o TCP SYN+RST flags 

 UDPحملات  -

o حمله UDP Bomb 

o حمله UDP Chargen DoS 

 4مبتنی بر امضاء  IPSکارکرد   70

ی باید بتواند تمامی امضاهای کشف الگوی ترافیکی زیر را شناسایی کند و این امضاها را در واسط حسگر توابع امنیتی هدف ارزیاب

IPS :به کار گیرد 

 حمله سیل( آسا به میزبانDoS) 

o آسا سیلICMP  حمله(Smurf ،آساسیل ping) 

o آسا سیلTCP  مثل(آساسیل SYN) 

 حمله سیل( آسا به شبکهDoS) 

o  اسکن پروتکل اسکن پورت و پروتکلIP 

o  اسکن پورتTCP 

o  اسکن پورتUDP 
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o  اسکنICMP 

 

 :نکته کاربردی

و الگوهای ترافیک مخرب  بسته، انواع امضا payloadهای ای از فیلدهای سرآیند بسته، رشتهالزامات کارکرد امنیتی حداقل مجموعه

قادر به تشخیص باشد. امضاهای معتبر از یک،  آسا و اسکن( است که هدف ارزیابی ممکن استمثال، جریان سیل طوربهبالقوه )

که در الزامات کارکرد امنیتی لیست  هاییآنشود، اما فقط کارکرد امنیتی تشکیل می الزاماتهای ذکرشده در برخی، یا تمام ویژگی

زامات کارکرد امنیتی شده در الای از انواع امضا، الگوهای ترافیک، غیره تعریفاند توسط ارزیاب تست خواهد شد. مجموعهشده

، هدف الزامات کارکرد امنیتی رسیدگی به حملات از یک نشده استصورت لیست جامع و کامل از فعالیت مخرب در نظر گرفته به

IP  واحد است. مبد 

/ گوش دادن/باز کردنهای هدف را برای سرویس IPهای اسکن پورت و پروتکل اشاره به شناسایی حملاتی دارد که آدرس

( شماره ترتیب)واضح هدف با استفاده از الگوهای  IPخگویی با هدف قرار دادن چندین پروتکل/پورت بر روی یک یا چند آدرس پاس

 کند.ها اسکن میزمانی تصادفی بین انتقال تأخیرهایهای پورت/پروتکل تصادفی و/یا های پورت/پروتکل یا توسط شمارهشماره از

ای را پشتیبانی خواهند کرد، اما بازرسی اثربخشی تعریف شده، امضاهای از پیشIPSصولات رود که فروشندگان محانتظار می

وتحلیل دقیق ترافیک بر روی توانایی هدف ارزیابی برای اجرای تجزیه EPبجای آن،  نیست. EPشده هدف امضاهای از پیش تعریف

ه شوند، تمرکز دارد، تیم ارزیابی انتظار دارند از امضاهای ای که ممکن است در طول ارزیابی استفادشدهشبکه و امضاهای تعریف

ادن د ( قرار1: شده استسفارشی استفاده کنند. این مجموعه از انواع امضاها، الگوهای ترافیک، غیره انتخاب  صورتبهشده ساخته

منظور نشان و الگوهای ترافیک به ته( ارائه یک نمونه کافی و مناسب از محتوای بس2مرزهای معقول و منطقی در اطراف دامنه تست 

های و ارتباط داده آوری آمارهای الگو ترافیک بر روی یک مدت زماندادن توانایی هدف ارزیابی برای بازرسی محتوای بسته، جمع

 شده.آوریجمع

 .کرده استاعمال  حال حاضردر  IPSبه هر واسط هدف ارزیابی اشاره دارد که سیاست  IPS گرحسیک واسط 

 5مبتنی بر امضاء  IPSکارکرد   71

 مبتنی بر امضا، ترکیب شوند: IPSهای مشیدهد تا با خطزیر اجازه می توابع امنیتی هدف ارزیابی به عملیات

 :در هر حالتی، برای هر واسط حسگر: ]انتخاب 

o اجازه به جریان ترافیک 

o  ارسال بازنشانیTCP  ترافیک متخلف مبد به آدرس 

o  ارسال بازنشانیTCP به آدرس مقصد ترافیک متخلف 

o  ارسال پیام غیرقابل دسترسیICMP ]انتخاب: میزبان، مقصد، پورت[ 
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o برای بلوکه کردن الگوی ترافیک متخلف[ گیری یک ابزار شبکه غیر توابع امنیتی هدف ارزیابیهدف 

 حالت بر خط 

o اجازه به جریان ترافیک 

o بلوکه کردن/ قطع جریان ترافیک 

o عبور کنند، بدون هیچ اقدام دیگری[ ها قبل از اینکه از توابع امنیتی هدف ارزیابیو ارسال بسته و ]انتخاب: اصلاح 

3  
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 الزامات تضمین امنیت 5

آورده  EAL1چگونگی ارزیابی محصول است. در این بخش الزامات  کنندهتوصیفالزامات عملکرد تضمین 

 زیر آمده است.جدول  شود که لیست الزامات آن درمی

 

 توضیحات نام الزام کلاس نام
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1 پوشش پیکربندی محصول 

 

 کلاس توسعه 5-1

از سند هدف « مشخصات امنیتی محصول»و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

در سند هدف « مشخصات امنیتی محصول»گیرد. الزامی بر وجود بخش امنیتی در اختیار کاربر نهایی قرار می

 دهندگانتوسعه، اما در صورت وجود باید محتوای آن با الزامات کارکردی مرتبط بوده و مورد تائید نیستی امنیت

 محصول باشد.

 مشخصات کارکردی 5-1-1

نماید اما نیازی به شرح مفصل و کاملی از های کارکرد امنیتی محصول را توصیف میمشخصات کارکردی، واسط

مشخصات »های معرفی شده در بخش واده باید بر روی شناخت واسطهای این خان. فعالیتنیستها این واسط

 متمرکز گردد.« مستندات راهنما»از سند هدف امنیتی و « امنیتی محصول

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 باید مشخصات کارکردی را ارائه نماید. دهندهتوسعه

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید. دهندهتوسعه

 نکته کاربردی:

( و AGD_OPEرنده اطلاعات مستندات راهنمای کاربردی )مشخصات کارکردی دربرگی

« خلاصه مشخصات محصول»و اطلاعاتی که در بخش  (AGD_PRE)سازی راهنمای آماده

باشند. با توجه به دلایلی که باید در مستندات و بخش سند هدف امنیتی ارائه شده است، می

گردند. از آنجا ی تضمین میوجود داشته باشند، الزامات کارکرد« خلاصه مشخصات محصول»

اند، بنابراین ارتباط که مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی مرتبط شده

 .نیستمطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر 

 

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1ر: مشخصات کارکرد ابتدایینام عنص

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

کارکرد  اجراکنندهمشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط 

 نماید. فیتوص 2ی الزام کارکرد امنیتیپشتیبان کننده و 1امنیتی

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

کارکرد امنیتی و  اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 را مشخص نماید. ی الزام کارکرد امنیتیپشتیبان کننده

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام های غیر مداخله کنندهندی ضمنی واسطبمشخصات کارکردی باید برای دسته

 .کارکرد امنیتی دلایلی را ارائه نماید

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنیتی دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 باشد. در سند مشخصات کارکردی

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

محتوایی را برآورده  هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات 

 نماید.می

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد 

 باشند.امنیتی می
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های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « تست»، «راهنما»

 

 کلاس راهنمای کاربر 5-2

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

نقش خود تواند شرحی از مدل مدیریتی و نحوه بررسی محیط عملیاتی توسط مدیر )تا مشخص گردد که آیا می

 شود.را برای کارکرد امنیتی ایفا نماید( ارائه می

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این 

 راهنما شامل:

 آمیز محصول در محیطدستورالعمل نصب موفقیت

 تربزرگول و به عنوان بخشی از یک محیط عملیاتی دستورالعمل مدیریت امنیت محصول به عنوان یک محص

های محصول، محیط قابلیت مدیریتی محافظت شده از طریق استفاده از قابلیت دهندهارائههایی که دستورالعمل

 .استعملیاتی یا هر دو 

 

 راهنمای کاربردی 5-2-1

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :ؤلفهمشرح 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید 

 در یک محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

های در هر نقش کاربری، توصیف نماید که چگونه از واسط سند راهنمای کاربردی باید برای

 گردد.دسترس ارائه شده توسط محصول به صورت امن استفاده می

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

، به در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

صوص تمام پارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به خ

 صورت مناسبی تعیین نماید.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

رویدادهای مربوط به امنیت را به  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

رکردهای در دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر کا

 های تحت کنترل توابع امنیتی محصول.مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

هایی شامل شکست عملیات یا سند راهنمای کاربردی باید تمام مدهای عملیاتی محصول )مد

و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص  هاآنخطای عملیات(، آثار 

 نمایند.
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

ر سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کارب

شوند توصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی تبعیت می

 اجرا گردند. کاملاً اند، شرح داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 باقدامات ارزیا هایمؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام 

 نماید.محتوایی را برآورده می
 

 سازیراهنمای آماده 5-2-2

 دهندهتوسعهاقدامات  هایلفهمؤ

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 
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 دهندهتوسعهاقدامات  هایلفهمؤ

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 سازی ارائه نماید.باید محصول را همراه با سند آماده دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

تمام مراحل لازم برای پذیرش امن محصول توسط مشتری را  سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعههای تحویل مطابق با رویه

 1سازی ادهنام عنصر: راهنمای آم 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط سازی باید تمام مراحل لازم برای نصب امن محصول و آمادهمستندات آماده

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح 

 دهند.
 

 اقدامات ارزیاب هایمؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

سازی شرح داده شده در سند را بکار ببرد تا تائید نماید، محصول های آمادهد رویهارزیاب بای

 تواند به صورت امن برای عمل نمودن آماده شود.می

 

 کلاس تست 5-3

 هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشتست محصول برای بررسی بخش

های کارکردی سیستم از طریق شود. تست بخشاست، در نظر گرفته می های امنیتیبرای سیستم دارای آسیب

زایی دارند از طریق خانواده سازی آسیبهایی که طراحی و پیادهو تست بخش ATE_INDخانواده 

AVA_VAN سطح صورت می( گیرد. در این سطح از ارزیابیEAL1 تست )کارکردی که برای  بر اساس

گیرد، انجام هایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میسطمحصول در نظر گرفته شده و وا

پذیری باید در گزارش تست لحاظ شوند این مسئله در الزامات زیر در نظر گردد. نتایج تست و تحلیل آسیبمی

 گرفته شده است.

 تست مستقل 5-3-1

از سند هدف امنیتی و « صولمشخصات امنیتی مح»برای تائید کارکرد محصول که در بخش  «تست مستقل»

تست اطمینان از برآورده شدن الزامات  هدف اصلیگیرند. ارائه شده، صورت می« راهنمای مدیر»مستندات 

، طرح تست و نتایج آن «گزارش تست». ارزیاب باید در سند است هدف امنیتی کارکردی مشخص شده در سند

 را مستند نماید.

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید برای آزمودن، محصول را ارائه نماید. دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1ستقل نام عنصر: آزمون م

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 محصول باید مناسب آزمودن باشد.

 

 اقدامات ارزیاب هایمؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  نام عنصر: آزمون

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.برآورده میمحتوایی را  هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، 

 1نام عنصر: تست مستقل 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

ای از توابع امنیتی محصول را تست نماید تا تائید نماید که توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.محصول به صورت مشخص شده عمل می

 

 پذیریآسیب کلاس 5-4

 پذیریتحلیل آسیب 5-4-1

 

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 نماید. ارائهباید برای آزمودن، محصول را  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 محصول باید مناسب آزمودن باشد.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفهطلاعات ارائه شده، تمام ارزیاب باید تائید نماید که ا

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در محصول، در منابع عمومی جستجویی پذیریارزیاب باید برای شناسایی آسیب

 را انجام دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریآسیب بر اساسارزیاب باید 

گیرند، مقاومت محصول را در برابر حملات با توان پایه که توسط مهاجمان صورت می
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخص نماید.

 

 کلاس پشتیبانی از چرخه حیات 5-5

کلاس پشتیبانی از چرخه حیات به  (EAL1اظتی ارائه شده است )در سطح اطمینانی که این پروفایل حف

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که هایی از چرخه حیات محدود میویژگی

 نانیاطماعتماد بودن محصول دارد، بلکه در این سطح نقش کمرنگی در قابل دهندهتوسعهسبک و سیاق 

(EAL1تنها به ) این اطلاعات نیاز است. 

 های پیکربندیقابلیت 5-5-1

ای که توسط فروشنده ارائه شده، جهت معرفی محصول به صورت مجزا از دیگر محصولات یا نسخه مؤلفهاین 

محصول، محصول که ممکن است بخشی از یک محصول باشد به  گذاریبرچسب از)بدین معنی که جدا  است

تواند محصول که ل، نسخه آن و غیره(. بدین ترتیب کاربر نهایی میشود، نام محصو گذاریبرچسبتنهایی، 

 توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهد.

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید محصول و مرجع محصول را ارائه نماید. دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 شود. محصول باید با یک مرجع یکتا برچسب زده

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1محصول  گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 کربندیحوزه پی 5-5-2

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 ارزیاب باید لیست پیکربندی محصول را ارائه نماید.

 

 اقدامات محتوایی هایمؤلفه

 یتیعنصر امن نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

لیست پیکربندی باید شامل خود محصول و مدارک مورد نیاز توسط الزامات تضمین امنیتی 

 باشد.

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1C: )مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

 یتیعنصر امن نام خانواده

 :مؤلفهشرح 

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 نام عنصر: پوشش پیکربندی محصول

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفهده تمام ارزیاب باید تائید نماید که اطلاعات ارائه ش

4  
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 الزامات اختیاری :پیوست یک 6

چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصول مورد 

ر نیز وجود دارند که در اند. علاوه بر این، دو نوع الزامات دیگارزیابی رعایت شوند( در این پروفایل تشریح شده

پیوست یک و دو( از الزاماتی تشکیل شده است اول )پرداخته شده است. نوع  هاآنبه و سه  دو های یک،پیوست

را در سند هدف امنیتی گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستند. نوع  هاآنتوان که می

های انتخاب سایر الزامات کارکرد امنیتی این شده است که مبتنی بر عبارتدوم )پیوست سه( از الزاماتی تشکیل 

های خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن پروفایل حفاظتی هستند. اگر انتخاب

 شده در یک الزام کانال امن(.های رمزنگاری انتخابپروتکل مثلاًهدف امنیتی گنجانده شوند )

 

 ممیزی امنیتکلاس  6-1

های ممیزی در نظر گرفته شده باشد، که در محصول مورد ارزیابی فضای حافظه محلی برای دادهدرصورتی

گفته شده است، « رویدادهای ممیزی سازیذخیره»در  آنچهتواند ادعا کند که مطابق محصول مورد ارزیابی می

های شبکه برای . فضای حافظه محلی دستگاهآوردهای ممیزی جلوگیری به عمل داده غیرمجاز کاریدستاز 

های ممیزی وجود های ممیزی، محدود است. اگر این حافظه پر شود، امکان از دست رفتن دادهسازی دادهذخیره

رفته های ممیزی ازدستخواهد داشت. ممکن است یک سرپرست محصول بخواهد اطلاعات مربوط به تعداد داده

 هایداده سازیذخیرهمحل »دهنده مشکلات سرور باشد؛ بنابراین، تواند نشانیرا داشته باشد. این تعداد م

های شبکه را های اختیاری دستگاهاند تا این قابلیتتهیه شده« ممیزی هایداده سازیذخیرهمحل »و « ممیزی

 بیان کنند.

که در  طورهمان. استبه رویدادهای ممیزی مربوط به الزامات مبتنی بر انتخاب  مربوط ریزهمچنین جدول 

 جدول برای ثبت اطلاعات ممیزی مراجعه کرد. نیبه اقبلی هم مطرح شده بود، در صورت نیاز باید  هایبخش

 . الزامات انتخابی هدف ارزیابی و رویدادهای قابل ممیزی2جدول 

 لیست سوابق ممیزی اضافی رویدادهای ممیزی الزام ردیف

1.  FAU_STG.1 هیچ هیچ 

2.  FAU_STG_EXT.2/LocSpace هیچ هیچ 

3.  FAU_STG.3/LocSpace 
سازی برای رویدادهای کمبود فضای ذخیره

 ممیزی
 هیچ

4.  FIA_X509_EXT.1/ITT  دلیل شکست یک گواهینامه تائیدتلاش ناموفق برای 
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5.  FMT_MOF.1/Services هیچ هاآغاز و پایان سرویس 

6.  FMT_MTD.1/CryptoKeys هیچ مدیریت کلیدهای رمزنگاری 

7.  FPT_ITT.1 

 آغاز یک کانال امن

 خاتمه یک کانال امن

 شکست عملکرد کانال امن

و هدف  آغازکنندهشناسایی 

تلاش ناموفق برای برقراری 

 های امنکانال

8.  FTP_TRP.1/Join 

 آغاز یک مسیر امن

 خاتمه یک مسیر امن

 شکست عملکرد مسیر امن

 هیچ

9.  FCO_CPC_EXT.1 

 فهمؤلارتباط بین یک جفت  سازیفعال

ارتباط بین یک جفت  غیرفعال سازی

 مؤلفه

هویت جفت نقاط پایانی فعال 

 یا غیرفعال شده

 

 :نکته کاربردی

بر اساس هدف ارزیابی است که با اطمینان از موارد زیر، قادر به  FIA_X509_EXT.1/ITTرویدادهای ممیزی 

 :نیستتکمیل اعتبار گواهینامه 

  وجود افزونهbasicConstraints و پرچم CA های که برای تمامی گواهینامهCA  به حالت«True »

 تنظیم شده باشد.

 امضای دیجیتالی  تائیدCA سلسله مراتبی معتبر 

  خواندن/دسترسی بهCRL  یا دسترسی به سرورOCSP )مطابق انتخاب در سند هدف امنیتی( 

 گ ممیزی نوشته شود.اگر هرکدام از این موارد رد شوند، باید یک رویداد ممیزی عدم موفقیت، در لا
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 نام الزام شماره الزام

 1های ممیزی محافظت شده سازی دادهذخیره  72

 سوابق ممیزی ذخیره شده در دنباله ممیزی جلوگیری نماید. غیرمجازتوابع امنیتی هدف ارزیابی باید از پاک شدن  

 2های ممیزی محافظت شده داده سازیذخیره  73

 سوابق ممیزی ذخیره شده در دنباله ممیزی جلوگیری نماید. غیرمجازاز تغییرات بتواند زیابی باید توابع امنیتی هدف ار

 های ممیزی از دست رفتهشمارش داده   74

های ممیزی ]انتخاب: از بین رفته، توابع امنیتی هدف ارزیابی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده

محل »شده در ، ]اختصاص: سایر اطلاعات[[ را ارائه کند. توابع امنیتی هدف ارزیابی یکی از اقدامات تعیینبازنویسی شده

 دهد.را انجام می «3 ممیزی های¬سازی دادهذخیره

 نکته کاربردی:

های فظه محلی دادهکه حااین گزینه در صورتی باید انتخاب شود که محصول مورد ارزیابی از این کارکرد پشتیبانی کند. درصورتی

شده باید به مقادیر اولیه خود برگردند )این مقدار های مربوط به انتخاب انجامممیزی توسط سرپرست محصول خالی شود، شمارنده

در اکثر موارد صفر است(. اسناد راهنما باید به سرپرست محصول هشدار دهند که خالی کردن حافظه ممکن است سبب از دست 

 ود.ها شرفتن داده

سازی کرده است، باید مکانیسم های ممیزی از دست رفته را پیادهبرای اهداف ارزیابی توزیع شده، هر کامپوننتی که شمارش داده

 دسترسی و مدیریت این اطلاعات برای مدیر را فراهم نماید.

یتی که داده ممیزی از به سند هدف امنیتی اضافه شود، سند هدف امنیتی باید هر وضع FAU_STG_EXT.2/LocSpaceاگر 

 شود را مشخص نماید.دست رفته شمارش نمی

 محلی سازیذخیرهنمایش هشدار برای فضای   75

به  رسانیاطلاعسازی دنباله ممیزی باشد، برای توابع امنیتی هدف ارزیابی باید در صورتی که دنباله ممیزی بیش از ظرفیت ذخیره

 مدیر هشداری ایجاد نماید.
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 :نکته کاربردی

های مربوط که دادهشود. درصورتیکه محصول مورد ارزیابی امکان تولید پیام مربوطه را داشته باشد این گزینه انتخاب میدرصورتی

 تواند اهمیت بسیار زیادی داشته باشد.ممیزی تنها در حافظه محلی ذخیره شده باشند، این هشدار میبه رویدادهای قابل

توان به اطلاع کاربر رساند. ارتباط را می «3ممیزی  هایداده سازیذخیرهمحل »هشدار مورداشاره در باید اطمینان حاصل نمود که 

باید از طریق سوابق ممیزی صورت گیرد، زیرا ممکن است در هنگام رخ دادن اتفاق، نشست فعالی برای مدیریت این کار وجود 

 نداشته باشد.

بود و/یا ممکن باشد هدف ارزیابی به علت  پر شدنذخیره داده ممیزی در حال  پیام هشدار باید هنگامی که فضای محلی برای

 های ممیزی را از دست بدهد، مدیر را مطلع نماید.فضای محلی ناکافی داده

دهند، باید مشخص ای که در زمان پر شدن فضای حافظه محلی داده ممیزی هشداری نمایش میبرای اهداف ارزیابی توزیع شده

کنند )اگر به عنوان هدف ارزیابی کلی انتخاب شده باشد، هدف ارزیابی از این ویژگی پشتیبانی می هایمؤلفهام شود که کد

کند باید هشداری که از این ویژگی پشتیبانی می ایمؤلفههر  (.هدف ارزیابی از این ویژگی الزامی نیست هایمؤلفهپشتیبانی تمامی 

 ید کند.دیگری تول مؤلفهرا خودش یا از طریق 

به سند هدف امنیتی اضافه شده باشد، سند هدف امنیتی باید هر حالتی که ممکن است سوابق  FAU_STG.3/LocSpaceاگر 

 را مشخص نماید. "به طور مخفی از دست روند"ممیزی 

 

 اعتبار تائیدکلاس شناسایی و  6-2

 نام الزام شماره الزام

 X509 (1)گواهینامه  تائید   76
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 کند: تائیدها را بر اساس قوانین زیر نامهرد ارزیابی باید گواهیمو توابع امنیتی

 نامهگواهی تائید RFC 5280 نامهبا پشتیبانی از حداقل طول مسیر دو گواهی نامهمسیر گواهی تائید و 

 نامه نامه باید با یک گواهیمسیر گواهیCA امن پایان یابد 

 نامه، اطمینان حاصل نماید که افزونه ک مسیر گواهیی تائیدمورد ارزیابی باید برای  توابع امنیتیbasicConstraints  وجود

 .است شدهیمتنظ« True»به حالت  CAهای نامهبرای تمام گواهی CAدارد و پرچم 

 نامه آنلاین نامه را با استفاده از ]انتخاب: پروتکل وضعیت گواهیمورد ارزیابی باید وضعیت فسخ گواهی توابع امنیتی

(OCSP چنان که در )RFC 6960 تعریف شده است، لیست فسخ گواهی( نامهCRL چنان که در )RFC 5759  5بخش 

تعریف شده است، هیچ روش  6.3بخش  RFC5280( چنان که در CRLنامه )، لیست فسخ گواهیتعریف شده است

 کند تائید[ فسخی

 مورد ارزیابی باید فیلد  توابع امنیتیextendedKeyUsage  کند: تائیداساس قوانین زیر را بر 

 شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 را )

 .خود داشته باشند extendedKeyUsageدر فیلد 

 شده برای ارائه های کلاینتنامهگواهیTLS  باید هدفClient Authentication”" (id-kp2  باOID 1.3.6.1.5.5.7.3.2 را )

 .خود داشته باشند extendedKeyUsageدر فیلد 

 های نامهگواهیOCSP های برای پاسخ ارائه شدهOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 نکته کاربردی:

های از گواهینامه FPT_ITT.1های انتخاب شده در زمانی انتخاب شود که هدف ارزیابی توزیع شده باشد و پروتکل این الزام باید 

X509  غیرفعال سازیو  سازیفعالاستفاده نمایند. در این مورد، به دلیل وجود الزامات اضافی شامل  دوطرفهبرای احراز هویت 

. اگر بررسی فسخ پشتیبانی نشده باشد، نویسنده استک لیست فسخ اختیاری ، استفاده از چFCO_CPC_EXT.1در  ITTکانال 

هدف امنیتی نباید هیچ روش فسخ را انتخاب کند. هرچند، اگر بررسی فسخ گواهینامه پشتیبانی شده باشد، نویسنده هدف امنیتی 

 کند.را انتخاب می ها CRLیا  OCSPاستفاده از 

باید از سلسله مراتب گواهینامه شامل  کهاز حداقل طول مسیر دو گواهینامه باشد. به این معنی  هدف ارزیابی باید قادر به پشتیبانی

 حداقل یک گواهینامه اصلی امضا شده توسط خودش و یک گواهینامه شناسایی هدف ارزیابی را پشتیبانی کند.

TSS  شود، اهینامه در مرحله احراز هویت استفاده میزمانی که یک گو رودیمباید زمان اجرا شدن بررسی لغو را شرح دهد. انتظار

 شود، کافی نیست.فقط زمانی که در دستگاه بارگذاری می X509وضعیت گواهینامه  تائیدبررسی فسخ انجام شود. 

های لیست شده در قوانین از انواع گواهینامه کدامهیچدر صورتی که هدف ارزیابی از عملکردهایی پشتیبانی کند که از 

extendedKeyUsage  درFIA_X509_EXT.1.1  پشتیبانی نکند، باید درTSS  رعایت شده  کاملاًو بخش مربوطه الزام تعیین شود

کند، استفاده میها هرچند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که از هرکدام از انواع این گواهینامه در نظر گرفته شود.

 رعایت شوند. SFRباید قوانین متناظر همانند 
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 X509 (2)گواهینامه  تائید  77

به حالت  CAباشد و پرچم  شدهاز پیش تنظیم basicConstraintsکه افزونه مربوط به توابع امنیتی هدف ارزیابی تنها درصورتی

«TRUE »نامه نامه را به عنوان گواهیشده باشد، یک گواهیتنظیمCA پذیرد.می 

 

 نکته کاربردی:

شود که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. این الزام همچنین هایی اعمال مینامهر مورد گواهیاین الزام د

 کند.را محدود می CAهای معتبر نامهها به لیست گواهینامهاضافه شدن گواهی
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 یابیحفاظت از محصول مورد ارزکلاس  6-3

 نام الزام شماره الزام

 FPT_ITT.1.1 های اساسی محصولقال داخلی دادهحفاظت از انت  78

، IPsec ،SSH ،TLSانتخاب: [های محصول محافظت نموده و زمانی که با استفاده از توابع امنیتی هدف ارزیابی باید از افشای داده

DTLS ،HTTPS [ های جداگانه هدف ارزیابی فرستاده شود، تغییرات را تشخیص دهد.بین بخش 

 نکته کاربردی:

هدف ارزیابی توزیع شده از  هایمؤلفهتمامی ارتباطات بین  کهایناین الزام فقط برای اهداف ارزیابی توزیع شده و اطمینان از 

های ارسال شده در این کانال ارتباطی امن شوند، تکرار شده است. دادهطریق استفاده از کانال ارتباطی رمز شده محافظت می

 مؤلفههای استفاده شده توسط هر جفت ها و پروتکلشوند. نویسنده هدف امنیتی باید کانالز میتوسط پروتکل انتخاب شده رم

 ارتباطی در هدف ارزیابی توزیع شده را، مناسب با تکرار این الزام، مشخص نماید.

شرح  FCO_CPC_EXT.1.2و  3.3که در بخش  طورهمانهمچنین این کانال ممکن است به عنوان کانال ثبت برای فرآیند ثبت، 

 داده شده است، استفاده شود.

(، برقرار شده است و FCS_TLSC_EXT.1.2سازی شده توسط کاربر )انتخاب شود، الزامات داشتن شناسه مرجع پیاده TLSاگر 

 مؤلفه تأمینفرآیند کشف را شرح داده و نحوه  دیبا TSSجاد شود. یا "Gatekeeper"شناسه ممکن است توسط فرآیند کشف 

"joining" .برای شناسه مرجع مشخص شود 

 Join FTP_TRP.1.1/Join/ 1ر امن یمس  79

متصل که به طور منطقی از سایر مسیرهای  هایمؤلفهیکی از ن خود و یب یر ارتباطیک مسید یبا یابیهدف ارز یتیتوابع امن

متصل و نقطه  مؤلفهابع امنیتی هدف ارزیابی، انتخاب: نقطه پایانی تو[ارتباطی متمایز است برقرار نماید و شناسایی مطمئنی از 

 های تبادل شده محافظت نماید.داده ]انتخاب: و افشای، هیچ[ارائه دهد و از تغییر  ]پایانی توابع امنیتی هدف ارزیابی

 Join FTP_TRP.1.2/Join/ 2ر امن یمس  80

اجازه آغاز  ]متصل، کاربران راه دور مؤلفهکاربران محلی  انتخاب: توابع امنیتی هدف ارزیابی،[توابع امنیتی هدف ارزیابی باید به 

 ارتباط توسط مسیر امن را بدهد.

 Join FTP_TRP.1.3/Join/ 3ر امن یمس  81

های محیطی مشخص شده در به توابع امنیتی هدف ارزیابی تحت محدودیت هامؤلفهامنیتی هدف ارزیابی باید برای اتصال توابع 

 .ز مسیر امن استفاده کندمرجع راهنمای عملیاتی، ا

 نکته کاربردی:

، FTP_TRP.1.1/Joinکند. در را برقرار می FCO_CPC_EXT.1.2این الزام یکی از انواع شناسایی کانال در انتخاب اصلی الزام 

 کند.است که برای پیوستن به هدف ارزیابی توزیع شده توسط فرآیند ثبت تلاش می IT، موجودیت "joining مؤلفه"

برای برقراری ارتباط امن در طول ایجاد توابع امنیتی هدف ارزیابی توزیع شده )یا زمانی که  هامؤلفهالزام نیازمند توانایی این 

. در این الزام، زمانی که توابع امنیتی هدف ارزیابی از استشود( به توابع امنیتی هدف ارزیابی توزیع شده موجود اضافه می ایمؤلفه

 به عنوان توابع امنیتی هدف ارزیابی شناسایی شوند. هامؤلفهشوند، ممکن است هرکدام از این یه ایجاد میاول هایمؤلفهجفت 

دهد که در برخی موارد ممکن است محرمانگی توسط کانال ارائه تشخیص می FTP_TRP.1.1/Joinانتخاب موجود در انتهای 

، هدف ارزیابی مربوط به محیط TSSمورد، نویسنده هدف امنیتی باید در در این  ها(.نشود )به عنوان مثال، حفاظت از افشای داده
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 نام الزام شماره الزام

 مدیریت رفتار توابع امنیتی/ خدمات  82

محدود  یتیامن یرانتوابع را به مد یهایسکردن شروع و متوقف کردن سرو یرفعالفعال کردن و غ ییتوانا توابع امنیتی هدف ارزیابی

 .کندیم

 :73دی نکته کاربر

آغاز "این الزام باید فقط در صورتی که مدیر امنیتی توانایی آغاز و پایان خدمات را داشته باشد، انتخاب شود. در این مورد، باید گزینه 

تعریف  FAU_GEN.1.1به عنوان  "خدمات"برگزیده شده باشد. عبارت  FAU_GEN.1.1در انتخاب موجود در  "و پایان خدمات

 را ملاحظه فرمایید.( FAU_GEN.1.1ربردی مربوط به شده است. )نکته کا

 1های محصول مدیریت داده  83

 را به سرپرست امنیتی محدود کند. کلیدهای رمزنگاری مدیریت توابع امنیتی هدف ارزیابی باید امکان

 :74نکته کاربردی 

زام تنها در صورتی باید انتخاب شود که کلیدهای کند. این الاین الزام مدیریت کلیدهای رمزنگاری را به مدیران امنیتی محدود می

 "الزام شناسه  آندن( توسط مدیر امنیتی باشند. در رمزنگاری قابل مدیریت )مانند: تغییر، پاک کردن، تولید کردن و وارد کر

CryptoKeys"  برای تفکیک اینFMT_MTD.1 از ،FMT_MTD.1  6.6.2.1اجباری تعریف شده در بخش 

(FMT_MTD.1/CoreData.اضافه شده است ) 
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 کلاس حفاظت از محصول مورد ارزیابی 6-5

 

 نام الزام شماره الزام

 های اساسی محصولحفاظت از انتقال داخلی داده  84

، IPsec ،SSH ،TLSانتخاب: [های محصول محافظت نموده و زمانی که با استفاده از توابع امنیتی هدف ارزیابی باید از افشای داده

DTLS ،HTTPS [ های جداگانه هدف ارزیابی فرستاده شود، تغییرات را تشخیص دهد.بین بخش 

 نکته کاربردی:

هدف ارزیابی توزیع شده از  هایمؤلفهتمامی ارتباطات بین  کهایناین الزام فقط برای اهداف ارزیابی توزیع شده و اطمینان از 

های ارسال شده در این کانال ارتباطی امن تکرار شده است. داده شوند،طریق استفاده از کانال ارتباطی رمز شده محافظت می

 مؤلفههای استفاده شده توسط هر جفت ها و پروتکلشوند. نویسنده هدف امنیتی باید کانالتوسط پروتکل انتخاب شده رمز می

 ارتباطی در هدف ارزیابی توزیع شده را، مناسب با تکرار این الزام، مشخص نماید.

شرح  FCO_CPC_EXT.1.2و  3.3که در بخش  طورهمانن کانال ممکن است به عنوان کانال ثبت برای فرآیند ثبت، همچنین ای

 داده شده است، استفاده شود.

(، برقرار شده است و FCS_TLSC_EXT.1.2سازی شده توسط کاربر )انتخاب شود، الزامات داشتن شناسه مرجع پیاده TLSاگر 

 مؤلفه تأمینباید فرآیند کشف را شرح داده و نحوه  TSSایجاد شود.  "Gatekeeper "یند کشف شناسه ممکن است توسط فرآ

"joining" .برای شناسه مرجع مشخص شود 

 Join/1مسیر امن   85

متصل که به طور منطقی از سایر مسیرهای  هایمؤلفهتوابع امنیتی هدف ارزیابی باید یک مسیر ارتباطی بین خود و یکی از 

متصل و نقطه  مؤلفهانتخاب: نقطه پایانی توابع امنیتی هدف ارزیابی، [متمایز است برقرار نماید و شناسایی مطمئنی از  ارتباطی

 محافظت نماید.های تبادل شده داده ]انتخاب: و افشای، هیچ[ارائه دهد و از تغییر  ]پایانی توابع امنیتی هدف ارزیابی

 Join/2مسیر امن   86

اجازه آغاز  ]متصل، کاربران راه دور مؤلفهانتخاب: توابع امنیتی هدف ارزیابی، کاربران محلی [ارزیابی باید به توابع امنیتی هدف 

 ارتباط توسط مسیر امن را بدهد.

 Join/3مسیر امن   87
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ص شده در های محیطی مشخبه توابع امنیتی هدف ارزیابی تحت محدودیت هامؤلفهتوابع امنیتی هدف ارزیابی باید برای اتصال 

 مرجع راهنمای عملیاتی، از مسیر امن استفاده کند

 

 نکته کاربردی:

، FTP_TRP.1.1/Joinکند. در را برقرار می FCO_CPC_EXT.1.2این الزام یکی از انواع شناسایی کانال در انتخاب اصلی الزام 

 کند.وسط فرآیند ثبت تلاش میاست که برای پیوستن به هدف ارزیابی توزیع شده ت IT، موجودیت "joining مؤلفه"

برای برقراری ارتباط امن در طول ایجاد توابع امنیتی هدف ارزیابی توزیع شده )یا زمانی که  هامؤلفهاین الزام نیازمند توانایی 

هدف ارزیابی از . در این الزام، زمانی که توابع امنیتی استشود( به توابع امنیتی هدف ارزیابی توزیع شده موجود اضافه می ایمؤلفه

 به عنوان توابع امنیتی هدف ارزیابی شناسایی شوند. هامؤلفهشوند، ممکن است هرکدام از این اولیه ایجاد می هایمؤلفهجفت 

دهد که در برخی موارد ممکن است محرمانگی توسط کانال ارائه تشخیص می FTP_TRP.1.1/Joinانتخاب موجود در انتهای 

، هدف ارزیابی مربوط به محیط TSSدر این مورد، نویسنده هدف امنیتی باید در  ها(.حفاظت از افشای دادهنشود )به عنوان مثال، 

( مشخص نماید یا تعیین کند که FTP_TRP.1.3/Joinهای اشاره شده در برای ارائه محرمانگی را )به عنوان بخشی از محدودیت

انتخاب شود، ممکن است در  "هیچ"کند(. اگر مورد این ادعا صدق می )در کدام نیستثبت داده تبادل شده نیازمند محرمانگی 

 سند هدف امنیتی برای بهبود خوانایی این عبارت حذف شود.

کند که سند هدف امنیتی هر جزئیات خاص مورد نیاز برای ، اطمینان حاصل میFTP_TRP.1.3/Joinاختصاص موجود در 

 محافظت از محیط ثبت را مشخص کرده است.

 مجدداً تواند کند، این کانال نمیبرای کانال ثبت استفاده می FTP_TRP.1/Joinه داشته باشید زمانی که سند هدف امنیتی از توج

 را رعایت کند(. FPT_ITT.1 یا FTP_ITC.1استفاده شود )کانال بعدی باید  ایمؤلفهبه عنوان کانال ارتباطی طبیعی بین 

 اند.تعریف شده [SD]های ارزیابی در در فعالیت FTP_TRP.1/Joinتی مربوط به های مقدماالزامات خاص برای فرآیند

 سازی ممیزی محلی/ فضای ذخیره1حفظ وضعیت امن در زمان شکست   88
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 ، در حالت امن باقی بماند.«های ممیزیپر شدن حافظه محلی داده»دلیل هنگام شکست بهتوابع امنیتی هدف ارزیابی باید به

 

 :ینکته کاربرد

های ای پیکربندی شده باشد که در صورت عدم وجود هیچ حافظه دیگری برای ذخیره کردن دادهاگر محصول مورد ارزیابی به گونه

ممیزی، تمام کارکردهای امنیتی را متوقف کند )در حالت کارکرد امن باقی بماند(، این الزام را باید به محصول مورد ارزیابی اضافه 

رود که این های ممیزی دیگری را تولید کند و اقدامات خود را پنهان نماید. انتظار میتواند دادهاجم نمیکرد. بدین ترتیب، مه

« اختصاص»سازی شود )در بخش مدل «3های ممیزی داده سازیذخیرهمحل »مربوط به الزام «(. های دیگرگزینه»رفتار در بخش 

 «(.انتخاب»موجود در 

 

 کلاس ارتباطات 6-6

 نام الزام مشماره الزا

 1 مؤلفهتعریف کانال ثبت   89

هدف ارزیابی کند، قبل از  هایمؤلفهارتباطات بین هر جفت  سازیفعالتوابع امنیتی هدف ارزیابی باید از مدیر امنیتی درخواست 

 چنین ارتباطی قابل انجام باشد. کهاین

 2 مؤلفهتعریف کانال ثبت   90

های توابع سازی کند و برای حداقل دادهشوند را پیادهایجاد می هامؤلفهثبتی که در آن  توابع امنیتی هدف ارزیابی باید فرآیند

 امنیتی هدف ارزیابی از کانال ارتباطی استفاده کند که:

 انتخاب:[

o  انتخاب: [کانالی که الزامات کانال امن را درFTP_ITC.1 ،FPT_ITT.1 [ کند.برآورده می 

o ا در کانالی که الزامات کانال ثبت رFTP_TRP.1/Join کند.برآورده می 

o هیچ کانالی 
[ 

 3 مؤلفهتعریف کانال ثبت   91

 هدف ارزیابی نماید. مؤلفهارتباطات بین هر جفت  غیرفعال سازیتوابع امنیتی هدف ارزیابی باید یک مدیر امنیتی را قادر به 
 

 نکته کاربردی:

متعددی که نیازمند برقراری ارتباط از طریق کانال داخلی  هایمؤلفهای شده باشد و داراین الزام فقط وقتی هدف ارزیابی توزیع

شوند، اولیه ایجاد می هایمؤلفهتوابع امنیتی هدف ارزیابی هستند باشد، مناسب است. زمانی که توابع امنیتی هدف ارزیابی از جفت 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |102

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 ایی شوند.به عنوان توابع امنیتی هدف ارزیابی شناس هامؤلفهممکن است هرکدام از این 

شده متصل به توابع امنیتی هدف ارزیابی توزیع هایمؤلفه کهاینقبل از  کههدف این الزام اطمینان از وجود فرآیند ثبتی است 

امنیتی هدف  توابعجدید بتواند به عنوان بخشی از  مؤلفهو قبل از اینکه  هدف ارزیابی ارتباط برقرار کنند هایمؤلفهبتوانند با سایر 

 مؤلفهتوسط مدیر باشد. ممکن است خود فرآیند ثبت شامل ارتباط با  سازیفعالی عمل کند؛ شامل یک مرحله مثبت قابل ارزیاب

در  "ارتباطات ثبت"و الزامات امنیتی برای  کنندمتصل باشد: برخی تجهیزات شبکه از فرآیندی سفارشی برای این مورد استفاده می

FCO_CPC_EXT.1.2 متناقض با الزامات "ارتباطات ثبت"تفاده از این کانال اند. استعریف شده ،FCO_CPC_EXT.1.1  تلقی

 و فقط برای تکمیل فرآیند ثبت، استفاده شود( سازیفعالتواند قبل از مرحله قابل شود. )به عنوان مثال، کانال ثبت مینمی

ن استفاده از کانال امن معمولی که معادل یک یک انتخاب بی اساساً FCO_CPC_EXT.1.2انتخاب کانال )برای کانال ثبت( در 

هدف ارزیابی موجود  هایمؤلفهیا ، است( FTP_ITC.1خارجی ) ITهای کانال استفاده شده برای ارتباط با موجودیت

(FPT_ITT.1)( یا نوع مجزای دیگری از کانال که برای ثبت مشخص شده است ،FTP_TRP.1/Join) ،اگر هدف ارزیابی است .

نداشته باشد )به عنوان مثال، ثبت توسط مدیر از طریق اقدامات پیکربندی به طور کامل برای هر  ه کانال ارتباطی برای ثبتنیازی ب

 تکمیل شود. "هیچ کانالی"با گزینه  FCO_CPC_EXT.1.2انجام شده باشد(، انتخاب اصلی در  مؤلفه

 TSSبرگزیده باشد،  FCO_CPC_EXT.1.2ر انتخاب اصلی از را د FTP_ITC.1/FPT_ITT.1اگر نویسنده هدف امنیتی نوع کانال 

تعیین کند. اگر نویسنده هدف امنیتی نوع کانال  ،کندای که کانال مورد استفاده را مشخص میمربوطه SFRباید 

FTP_TRP.1/Join  ،ال و (، جزئیات کانکه ممکن است در راهنمای عملیاتی باشدخلاصه مشخصات هدف ارزیابی )را انتخاب کند

 joinerیابد که کانال فقط توسط دهد )و شرح دهد که فرآیند ثبت چگونه اطمینان میکند را شرح میهایی که استفاده میمکانیسم

ممکن است در محیط عملیاتی، از اقدامات  FTP_TRP.1/Joinقابل استفاده است(. توجه داشته باشید که نوع کانال  gatekeeperو 

 (را ببینید FTP_TRP.1/Joinنماید. )برای جزئیات تعریف  انیامنیتی درخواست پشتیب

برگزیده باشد، سند  FTP_ITC.1/FPT_ITT.1را از انتخاب اصلی  FTP_ITC.1/FPT_ITT.1اگر نویسنده هدف امنیتی نوع کانال 

و شناسه تکرار را برای تعریف کند  FPT_ITT.1 ای FTP_ITC.1 ای ازهدف امنیتی باید کانال ثبت را به عنوان تکرار جداگانه

FCO_CPC_EXT.1 .در نکته کاربردی سند هدف امنیتی ارائه دهد 

 FPT_ITT.1 یا FTP_ITC.1اندازی و استفاده شده برای ثبت، در صورتی که مطابق با الزامات توجه داشته باشید که کانال راه

به عبارت دیگر کانال ثبت بعد از استفاده ؛ شده باشد باشد، ممکن است به عنوان یک کانال ارتباطی داخلی مداوم در نظر گرفته

 شود.ای برای ارتباطات داخلی استفاده میشود و کانال جداگانهبسته می

 تعریف شده است. SDهای ارزیابی در در فعالیت FCO_CPC_EXT.1های مقدماتی مربوط به الزامات خاص برای رویه
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 (FFWکلاس دیواره آتش ) 6-7

 

 نام الزام شماره الزام

 های پویافیلترینگ حالتمند پروتکل  92

های که از توابع امنیتی هدف ارزیابی باید به صورت پویا قوانینی را تعریف کرده یا یک نشست مجاز از ترافیک شبکه را برای جریان

[ پیروی دیگری  های پشتیبانی شده[، هیچ پروتکلپروتکل گرید اختصاص:] :FTP،SIP،H.323های شبکه ]انتخاب: پروتکل

 ایجاد کند. کنندمی

 

 :78نکته کاربردی 

اجازه جریان یافتن ترافیک شبکه را  هاپروتکلنماید تا فایروال ملزم شود برای آن های بسیار پیچیده را مشخص میاین الزام پروتکل

ها را منتقل مثال، اگر یک کاربر فایل بدهد، حتی اگر قوانین موجود به طور صریح اجازه جریان یافتن ترافیک شبکه را ندهد. برای

 به هر دو اتصال کنترلی و اتصال داده نیاز دارد. FTPنماید، پروتکل می

)پورت داده بر روی سرور 20(، پورت FTP)پورت کنترلی بر روی سرور 21ای وجود دارد: پورت شناخته شده هایپورت کهدرحالی

 گردند.در سمت کلاینت استفاده می که 1023 >تصادفی هایپورتدر حالت فعال( و 

استفاده نماید. اتصال داده توسط کلاینت در  20به جای پورت  1023>ممکن است از پورت تصادفی FTPدر حالت غیرفعال، سرور 

 شود.می اندازیراهحالت غیرفعال 

، برقراری اتصال جدید را جلوگیری 1قوانین، برقراری اتصال جدید باید مجاز باشد، حتی اگر که مجموعه هاپروتکلبرای این نوع از 

گردد و ممکن بینی نماید که چه پورت تصادفی توسط کلاینت یا سرور استفاده میتواند پیشنمایند )به طور مثال، یک قانون نمی

 تصادفی باشد.( هایپورتفرض، جلوگیری نمودن از اتصال بر روی است به نظر آید که قانون پیش

تواند با توجه به انتظاراتی ایجاد نماید که بر جریان ترافیک حاکم باشد، یا می یکینامیدتواند قوانین ف ارزیابی، میتوابع امنیتی هد

 مشخص شده است، به صورت ضمنی اجازه برقراری اتصال جدید را بدهد. RFCسازی پروتکل در که از پیاده

( بررسی TCP/UDPاطلاعاتی شبکه، اطلاعات بالاتر از لایه چهارم ) قابل ذکر است که این انتظار وجود ندارد که برای هر بسته

در داخل  مشخصی هایپروتکلنماید تا شرایطی را مشخص نماید که برای گردند. این عنصر، نویسنده هدف ارزیابی را ملزم می

 رت صحیح برقرار گردد.به صو UDP/TCPبینی نشده پیش هایپورتدهد که ارتباطات مورد انتظار با فایروال اجازه می

نماید را معرفی که رفتار پروتکل را مشخص می RFCهای بیشتری را در برگیرد، نویسنده باید اگر نویسنده هدف امنیتی، پروتکل

 در دومین مورد بالا. FTPنماید؛ همانند 

                                                 
1 Rulset 
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 IPSپیوست دوم: الزامات اختیاری  7

با توجه به  تواندمیه است و نویسنده سند هدف امنیتی بیان شد IPSدر این بخش الزامات اختیاری برای ماژول 

 از این الزامات را در سند هدف امنیتی بیان کند. ایزیرمجموعهمحصول 

 ممیزی امنیت 7-1

 نام الزام شماره الزام

 IPS/1های ممیزی داده سازیذخیرهمحل   93

 جاز محافظت نماید.ذخیره شده را از حذف غیرم IPSهای باید داده توابع امنیتی هدف ارزیابی

 IPS/2های ممیزی داده سازیذخیرهمحل   94

 ، باشد.ذخیره شده IPSهای از تغییرات غیرمجاز در داده] جلوگیری [باید قادر به  توابع امنیتی هدف ارزیابی

 IPS/7های ممیزی داده سازیذخیرهمحل   95

رویدادهای به هر طریقی تولید شده توسط »انتخاب: [اید ، بIPSدر صورت پر شدن دنباله داده  توابع امنیتی هدف ارزیابی

IPS جلوگیری از رویدادهای »، «را نادیده بگیردIPS» ،«های ترین دادهبر روی قدیمیIPS نویسی نمایدذخیره شده دوباره» ،

 .] ]هیچ اقدام دیگری[

 

 الزامات مدیریت امنیت 7-2

 نام الزام شماره الزام

 IPS 1ی مدیریت رفتار توابع امنیت  96

را به ] سرپرست  IPSداده، آنالیز کردن، واکنش[  آوریجمعتوابع امنیتی هدف ارزیابی باید توانایی تغییر رفتار توابع ]

 [ محدود نماید.IPSمجاز 

 IPS 1های محصول مدیریت داده  97

اختصاص: [ف، پاک کردن، وجو، ویرایش، حذفرض، پرسانتخاب: تغییر پیش [توانایی  توابع امنیتی هدف ارزیابی باید

های و دیگر نقش IPSگر ، تحلیلIPSاختصاص: سرپرست  [را به  ] IPSهای اختصاص: لیستی از داده[و  ]]عملیات دیگر

 محدود کند. ]« 3های امنیتی نقش»شده در الزام مشخص

 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |105

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 نام الزام شماره الزام

 نکته کاربردی:

 IPSگر ، تحلیلIPSد، مشخص کند )سرپرست را دارن IPSهای هایی که اجازه دسترسی به دادههدف امنیتی باید نقش

های هدف امنیتی ممکن است تنها تعدادی از نقش«(. 3های امنیتی نقش»های مشخص شده در الزام و دیگر نقش

 مورد نیاز را معین کند

 

 الزامات محافظت از هدف ارزیابی 7-3

 نام الزام شماره الزام

 IPS/1حفظ وضعیت امن در زمان شکست   98

-وقتی که انواع شکست زیر روی می خطدرونهای یتی هدف ارزیابی باید قادر باشد وضعیت امن را برای واسطتوابع امن

 [امنیتی هدف ارزیابی اختصاص: لیستی از انواع شکست در توابع] دهد حفظ کند:

 نکته کاربردی:

امنیتی این اجازه را دهد انواع  این است که به نویسنده هدف IPSهدف از الزامات کارکرد امنیتی درون بسته تکمیلی 

 مؤثرتواند منجر به شکست در شناسایی هایی که ممکن است بر روی هدف ارزیابی رخ دهد را تعریف کند که میشکست

و همچنین اجازه ندهد که ترافیک از  خطی شودمشی برای پیمایش ترافیک واسط درونو واکنش نشان دادن به نقص خط

شامل این است که به سرپرست هدف ارزیابی اجازه دهد که هدف  "قادر بودن "اولین اصلاح عبور کند.  هاآنواسط 

هدف ارزیابی  که یزمانپیکربندی کند،  خطیدرونهای به ترافیک برای پیمایش واسط اجازه دادنمنظور ارزیابی را به

به مسدود کردن ترافیک است اگر برای  منظور ارائه تضمین اینکه هدف ارزیابی قادرجزئی شکست خورد، اما به طوربه

 پیکربندی شده باشد. کار نیاانجام 

اطمینان از اینکه هدف ارزیابی  "گفته شد، این است 2قسمت  CCکه در  طورهمانهدف از الزامات کارکرد امنیتی، 

وابع امنیتی هدف ها درون تشده از شکستهای شناساییبندیهمیشه الزامات کارکرد امنیتی خود را به صورت دسته

که واسط شبکه شکست  و بازرسی موقعی نیاز به بازرسی داده دارند ها SFR. از آنجا که برخی از "ارزیابی اجرا خواهد کرد

 هایمؤلفهکارکرد امنیتی در صورت شکست  الزاماً "تمام"تواند رخ دهد، همیشه درست نخواهد بود که خورد نمیمی

 خاص اجرا خواهد شد.

 1های امنیتی در داخل محصول ل دادهانتقا  99

بین ]اختصاص:  زمانی کهداده توابع امنیتی هدف ارزیابی خود  ]افشاء شدن یا تغییر[توابع امنیتی هدف ارزیابی باید از 
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 نام الزام شماره الزام

با استفاده از ]انتخاب: با یک یا بیش از یکی از گردد توابع امنیتی هدف ارزیابی[ منتقل می های مجزایلیستی از بخش

 محافظت نماید.[ IPSEC،SSH،TLS،HTTPSهای:وتکلپر

 :نکته کاربردی

زیر که در پروفایل حفاظتی  یها SFRمطابق موارد انتخاب شده در این الزام؛ سند هدف امنیتی باید شامل حداقل یکی از 

 اند باشد:مبتنی بر انتخاب تعریف شده
FCS_IPSEC_EXT.1, FCS_HTTPS_EXT.1, FCS_SSHC_EXT.1, FCS_SSHS_EXT.1 
 FCS_TLSC_EXT.1, FCS_TLSC_EXT.2, FCS_TLSS_EXT.1, and FCS_TLSS_EXT.2 

 خواهد بود. TRUSTED_COMMUNICATIONSهمچنین سند هدف امنیتی مناسب شامل اهداف اختیاری 

 

 الزامات تخصیص منابع 7-4

 نام الزام شماره الزام

 IPS/1تخصیص منابع   100

منابعی که از نظارت بر روی ترافیک شبکه ] را برای منابع تخصیص دهد: حداکثر سهمیهتوابع امنیتی هدف ارزیابی باید 

 توانند همزمان استفاده کنند.های فعال[ میپشتیبانی کنند[ که ]موجودیت

 

 نکته کاربردی:

پشتیبانی از بازرسی پذیر که مورد استفاده برای هایی را بر روی منابع پایانهای سازگار با استاندارد، سهمیههدف ارزیابی

شده( بتوانند همزمان استفاده های ترافیک شبکه بازرسی)جریان "subject"کنند که ترافیک شبکه است، تحمیل می

 در سرتاسرشوند. هدف از این الزامات این است که اطمینان حاصل شود هدف ارزیابی در چنین راهی که جریان داده 

شوند. اگر از مقدار ترافیکی که محصول قادر به بازرسی آن است، مستقر نمی توانند بیشترکه می گرحسهای واسط

شده باشد، هدف ارزیابی باید هشدار را که بندی تعریفشود بیشتر از سهمیهجریان )حجم/سرعت( داده که بازرسی می

مستقر شود، تجاوز از  خطیدرونهدف ارزیابی  زمانی کهدر اثر تجاوز بیش از سهمیه مجاز است، آغاز کند. برای مثال: 

منظور ارزیابی ترافیک رها شدن( توابع امنیتی هدف ارزیابی )نه ارسال( و شکست بهحذف )سهمیه ممکن است منجر به 

مستقر نشود، تجاوز از سهمیه ممکن است منجر شود ترافیک بدون  خطیدرونهدف ارزیابی  زمانی کهشبکه شود؛ یا 

شود که  FAU_ARPمربوط  "نقض امنیتی "ت، تجاوز بیش از حد از سهمیه منجر بهبازرسی ارسال شود. در هر صور

 .توابع امنیتی هدف ارزیابی ممکن است در بازرسی برخی ترافیک شبکه شکست بخورد
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 : جلوگیری از نفوذIPSالزامات  7-5

به سند هدف  تواندیم IPSشبکه در  هایبسته سازینرمالعملیات  سازیپیادهدر این بخش الزاماتی با توجه به 

 امنیتی اضافه شود.

 

 نام الزام شماره الزام

 1ترافیک  سازینرمال  101

-GRE، IP-in-IP،IPv4-in ]انتخاب:های کپسوله شده از طریق توابع امنیتی هدف ارزیابی باید قادر به بازرسی بر بسته

IPv6،MPLS،PPTPباشد.های کپسوله سازی[، هیچ روش دیگر[ ، ]اختصاص: دیگر روش 

 2ترافیک  سازینرمال  102

 انتخاب:شده برای نظارت و ] تکهتکههای برای بازترکیب بسته IP سازینرمالتوابع امنیتی هدف ارزیابی باید قادر به 

 های برای داده جمع شده در واسطpromiscuous در صورتی که نتوان بازترکیب بسته را انجام داد، یک پیام :

 هشدار تولید شود.

 شده را هدایت نکرده و یک هشدار تولید کرده که  تکهتکههای : بستهخطدرونهای داده جمع شده در واسط برای

 توان بسته موجود را بازترکیب کند.[نمی

 3ترافیک  سازینرمال  103

ارزیابی در  های ترافیک از طریق توابع امنیتی هدفبرای جریان TCPسازی توابع امنیتی هدف ارزیابی باید قادر به نرمال

های تکراری، انتخاب: بسته] مستقر شده داشته باشد و از هدایت خطدرونحالتی که توابع امنیتی هدف ارزیابی در مد 

، هیچ ] ها که باید فرستاده شونداختصاص: سایر انواع بسته[انتخاب:[های خارج از توالی،های تغییر داده شده، بستهبسته

 جلوگیری کند. بسته دیگری[

5  

 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |108

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 پیوست سه: الزامات مبتنی بر انتخاب 8

چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصول مورد 

هایی اند. بر اساس انتخابمربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شده هایپلتفرمارزیابی یا 

شوند، الزامات دیگری نیز مطرح خواهند شد. الزامات زیر ف این پروفایل حفاظتی انجام میهای مختلکه در بخش

 اند.به همین منظور ارائه شده

که در  طورهمان. استبه رویدادهای ممیزی مربوط به الزامات مبتنی بر انتخاب  زیر مربوطهمچنین جدول 

 این جدول برای ثبت اطلاعات ممیزی مراجعه کرد.قبلی هم مطرح شده بود، در صورت نیاز باید به  هایبخش

 

 . الزامات مبتنی بر انتخاب و رویدادهای قابل ممیزی3جدول 

 لیست سوابق ممیزی اضافی رویدادهای ممیزی الزام ردیف

1.  FCS_DTLSC_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

2.  FCS_DTLSC_EXT.2  شکست در برقراری یک نشستDTLS یل شکستدل 

3.  FCS_DTLSC_EXT.2 حملات  صتشخیreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

4.  FCS_DTLSS_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

5.  FCS_DTLSS_EXT.1 حملات  صتشخیreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

6.  FCS_DTLSS_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

7.  FCS_DTLSS_EXT.2 حملات  صتشخیreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

8.  FCS_HTTPS_EXT.1  شکست در برقراری یک نشستHTTPS دلیل شکست 

9.  FCS_IPSEC_EXT.1  شکست در برقراری یکIPsec SA دلیل شکست 

10.  FCS_NTP_EXT.1 
 جدید time serverپیکربندی 

 پیکربندی شده time serverحذف 
 هویت سرور زمانی جدید/حذف شده

11.  FCS_SSHC_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

12.  FCS_SSHS_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

13.  FCS_TLSC_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

14.  FCS_TLSC_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 
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 لیست سوابق ممیزی اضافی رویدادهای ممیزی الزام ردیف

15.  FCS_TLSS_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

16.  FCS_TLSS_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

17.  FIA_X509_EXT.1/Rev  دلیل شکست یک گواهینامه تائیدتلاش ناموفق برای 

18.  FIA_X509_EXT.2 هیچ هیچ 

19.  FIA_X509_EXT.3 هیچ هیچ 

20.  FPT_TST_EXT.2 شکست در خودآزمایی 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

21.  FPT_TUD_EXT.2  روزرسانیبهشکست در 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

22.  FMT_MOF.1/AutoUpdate 

بررسی  غیرفعال سازییا  سازیفعال

یا  هاروزرسانیبهخودکار برای 

 خودکار هایروزرسانیبه

 هیچ

23.  FMT_MOF.1/Functions 

تغییر رفتار انتقال داده ممیزی به 

خارجی، مدیریت داده  ITموجودیت 

ممیزی، عملکرد ممیزی زمانی که فضای 

 سازی ممیزی محل پر شده باشد.ذخیره

 هیچ

 

 :83نکته کاربردی 

ارزیابی است که با اطمینان از موارد زیر، قادر به  بر اساس هدف FIA_X509_EXT.1/Revرویدادهای ممیزی 

 :نیستتکمیل اعتبار گواهینامه 

  وجود افزونهbasicConstraints  و پرچمCA های که برای تمامی گواهینامهCA  به حالت«True »

 تنظیم شده باشد.

 امضای دیجیتالی  تائیدCA سلسله مراتبی معتبر 

  خواندن/دسترسی بهCRL  سرور یا دسترسی بهOCSP )مطابق انتخاب در سند هدف امنیتی( 

 اگر هرکدام از این موارد رد شوند، باید یک رویداد ممیزی عدم موفقیت، در لاگ ممیزی نوشته شود.
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 کلاس ممیزی امنیت 8-1

 ممیزی امنیت هایدادهتولید  -1-1-1

 الزام نام شماره الزام

 FAU_GEN_EXT.1.1 1تولید داده ممیزی   104

شده توسط  یجادا یاست. سوابق حسابرس هدف ارزیابیهر مؤلفه  یبرا یسوابق حسابرس یدقادر به تول رزیابیتوابع امنیت هدف ا

است که  یتامن یزیمربوط به مم یدادهایرو زیرمجموعهشامل  محصول مورد ارزیابیاز هر مؤلفه  توابع امنیت هدف ارزیابی

 .یفتنداتفاق ب هدف ارزیابیمؤلفه  روی توانندمی

 FAU_STG_EXT.3.1 های ممیزی حفاظت شدهی دادهسازرهیخذمحل   105

 یفضا ی، وقتکندمی یرهذخ یمحل صورتبهرا  یتیامن یزیمم هایدادهکه  هدف ارزیابیاز هر مؤلفه  توابع امنیتی هدف ارزیابی

هر مؤلفه عملکرد آن  یبرا و هامؤلفه: جدول اختصاصدهد: ] را انجام یراقدامات زباید پر باشد،  یزیمم هایداده یمحل یرهذخ

 یررا طبق قانون ز یقبل ممیزی، سوابق دور بیندازدرا  یدجد ممیزی هایداده]انتخاب:  :انتخاب شده است یرمطابق موارد ز

 اقدامات[[[. یر: سااختصاص[ ]یقبل ممیزیسوابق  یسیرونو ی: قانون برااختصاص: ]دکن یسیرونو

 FAU_STG_EXT.4.1 4داده ممیزی  سازیذخیرهمحل   106

را  یتیامن یزیمم هایداده تواندمی، کندمین یرهذخ یرا به صورت محل یتیامن یزیمم هایدادهکه  هدف ارزیابیهر مؤلفه 

 [، انتقال داده شود. دهدمیانتقال  یا یرهکه آن را ذخ هدف ارزیابی یگرمؤلفه د یککه به  یبافر کند تا زمان یمحل صورتبه

 .] FPT_ITT.1، FPT_ITC.1انتخاب: 

 

 DTLS Clientالزامات پروتکل  8-2

 الزام نام شماره الزام

 DTLS Client (1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  107

 یهااز مجموعه یبانیرا با پشت ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 د:ینما یسازادهیر پیرمز ز

 نتخاب:ا[

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 
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o TLS_DHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 ابق بامط RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 ق بامطاب RFC 5289 

[ 
 نکته کاربردی:

شوند. نویسنده سند هدف امنیتی باید مجموعه های مورد آزمایش در تنظیمات ارزیابی محدود میمجموعه رمزتوسط این الزام 

توانند در تنظیمات شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی می

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAیابی مدیریتی بر روی سرور استفاده شوند ضروری است. ارز
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 وجود داشته باشد، الزامی است. RFC 6347اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًمات اند، این الزااستاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. DTLS 1.2، نسخه cPPدر نسخه آینده این 

 DTLS Client (2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  108

 IPv4، آدرس 6بخش  RFC 6125شناسه ارائه شده با شناسه مرجع طبق انتخاب: [کند که  تائیدتوابع امنیتی هدف ارزیابی باید 

پیوست  RFC 5280، شناسه در SANدر  IPv6، آدرس SANدر  IPv4، آدرس SANیا  CNدر  IPv6، آدرس SANیا  CNدر 

A ] :انتخابid-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idat-generationQualifier ،id-at-

givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-atorganizationalUnitName ،id-at-

organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-stateOrProvinceName ،id-at-surname ،id-at-title 

 مطابقت داشته باشد. ]و نه انواع خصوصیات دیگر ]

 نکته کاربردی:

شرح داده شده است. شناسه مرجع از طریق پیکربندی )به عنوان مثال، تنظیم نام  RFC 6125ز ا 6هویت در بخش  تائیدقوانین 

در مرورگر وب یا کلیک بر روی  URLیک سرور پست الکترونیکی یا سرور احراز هویت( توسط مدیر )به عنوان مثال، در یک 

شود. کلاینت بر ( برقرار میAPIیک پارامتر از  یک لینک( یا توسط یک کاربرد وابسته به سرویس کاربردی )به عنوان مثال،

های مرجعی که (، تمامی شناسهHTTP ،SIP ،LDAPاساس دامنه منبع شناسه مرجع مجزا و نوع سرویس کاربردی )مانند 

-DNS (caseک نام ینامه و یک گواهی "Subject Name"برای فیلد  "نام عمومی"کند، مانند یک هستند را برقرار می قبولقابل

insensitive)،  نامURL  و نام سرویس برای فیلد" Subject Alternative Name"های این لیست تمامی شناسه نتی. سپس کلا

 کند.مقایسه می DTLSهای ارائه شده در گواهینامه سرور را با شناسه قبولقابلمرجع 

، یا نام سرویس استفاده کند. URL، نام DNSنام از  Subject Alternative Nameاین است که  تائیدروش مورد ترجیح برای 

در  IPبا استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدرس  تائید 1سازگاریبرای هدف پس

Subject Name  یاSubject Alternative Name ت باید از پشتیبانی شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاین

باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsهای مرجع با استفاده از ایجاد شناسه

 آیند.می به دستها در فعالیت ارزیابی کلاینت باید از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 DTLS Client (3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  109

                                                 
1 backwards compatibility 



 (UTMحفاظتی مدیریت یکپارچه تهدیدات ) لیپروفا  |113

 

 2.3نسخه  3.2V-UTM-PP 99مهر 

 

 

 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانال امن را برقرار سازد.

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 نشود. سازیپیادهلغو سرپرستی  مکانیسمهیچ  -

مطابقت با شناسه مرجع، انتخاب: [ی ایجاد ارتباط به به مجوز مدیریت برا ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

 از گواهی سرور ارائه شده نیاز دارید. ]تاریخ انقضا، تعیین وضعیت لغو تائیدمسیر گواهی،  تائید

 

 DTLS Client (4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  110

 Supported،را ارائه ندهد Supported Elliptic Curves Extension: انتخاب[، Client Helloتوابع امنیتی هدف ارزیابی باید در 

Elliptic Curves Extension  به همراهرا NIST curve انتخاب[های :secp256r1 ،secp384r1 ،secp521r1 ،ffdhe2048 ،

ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 نکته کاربردی:

انتخاب شده باشد، انتخاب یک یا چند منحنی الزامی  FCS_DTLSC_EXT.1.1در  ellipticرمزهای با منحنی اگر مجموعه 

 Supported "انتخاب نشده باشد، باید گزینه  FCS_DTLSC_EXT.1.1در  ellipticاست. اگر هیچ مجموعه رمزی با منحنی 

Elliptic Curves Extension انتخاب شود. " را ارائه ندهد 

 و FCS_COP.1/SigGenاز NISTهای مجاز را برای احراز هویت و پذیرش کلید منحنی ellipticهای الزام منحنیاین 

FCS_CKM.1 و FCS_CKM.2 هایی که از این تعمیم برای کلاینت کند.محدود میElliptic Curve ciphersuites  پشتیبانی

 .استکنند، می

 

 ت/احراز هویDTLS Clientالزامات پروتکل  8-3

 FCS_DTLSC_EXT.2.1 (1/ احراز هویت ) DTLS Clientالزامات پروتکل   111

 ، پشتیبانی کند.3نسخه  X.509توابع امنیتی هدف ارزیابی باید احراز هویت متقابل را با استفاده از گواهینامه 

 FCS_DTLSC_EXT.2.2 (2)ت یاحراز هو/  DTLS Clientالزامات پروتکل   112

را خاتمه دهد،  DTLSانتخاب: نشست  [ invalid MACدر صورت دریافت پیامی حاوی  بی بایدتوابع امنیتی هدف ارزیا

 ] .بیندازددور  سروصدابیرکورد را 

 FCS_DTLSC_EXT.2.3 (3)ت یاحراز هو/  DTLS Clientالزامات پروتکل   113
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 و بدون پاسخ دور بریزد: را برای موارد زیر شناسایی کرده replayedهایتوابع امنیتی هدف ارزیابی باید پیام

  سوابقDTLS ًدریافت شده قبلا 

  سوابقDTLS که متناسب پنجره لغزان نباشند. باشندمیقدی قدرآن 

 صدا از بین ببرد.شناسایی کرده و بی

 

 DTLS Server پروتکلالزامات  8-4

 

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   114

های را با پشتیبانی از مجموعه ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [د توابع امنیتی هدف ارزیابی بای

 سازی نماید:رمز زیر پیاده

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 
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o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

 [ 

 نکته کاربردی:

شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میه پشتیبانی میرمزهایی ک

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است. RFC 5246و  RFC 6347اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. DTLS 1.2، نسخه cPPدر نسخه آینده این 

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   115

 دارند، رد نماید. ]پروتکل  هاینسخه یستل [هایی که درخواست توابع امنیتی هدف ارزیابی باید اتصال کلاینت

 نکته کاربردی:

ام به اهداف ارزیابی الز، تمامی cPPکند. در نسخه آینده این نمی DTLS 1، هدف ارزیابی را الزام به رد نسخه cPPاین نسخه از 

 خواهند بود. DTLS 1رد نسخه 

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   116

 اقدام به تلاش نماید. handshakeنشود، توابع امنیتی هدف ارزیابی نباید برای اتصال  تائید DTLSدر صورتی که اعتبار کلاینت 

 نکته کاربردی:

شرح داده شده است.  RFC 4347 (DTLS 1.0)و  RFC 6347 (DTLS 1.2) از 4.2.1، در بخش DTLSکلاینت  تائیدفرآیند 

 Server( و قبل از اینکه توابع امنیتی هدف ارزیابی پیام Handshakingرا طی برقراری ارتباط ) DTLSهدف ارزیابی کلاینت 
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Hello  ،کند. پس از دریافت  تائیدارسال نمایدClientHello سرور ،DTLS1، به همراه کوکی lloVerifyRequestHe  ارسال

استفاده  FCS_COP.1/KeyedHashسازی کلید شده مشخص شده در ای است که از توابع درهمکند. کوکی، پیام امضا شدهمی

با موفقیت کوکی  DTLSکند. اگر سرور دیگری به پیوست کوکی ارسال می ClientHelloیک  DTLSکند. سپس کلاینت می

 کند.جعلی استفاده نمی IPینت از آدرس کند، کلا تائیدامضا شده را 

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   117

 4096بیت،  3072بیت،  2048انتخاب: [را با اندازه  RSA انتخاب: کلید[ از TLS برای توابع امنیتی هدف ارزیابی باید

 هایگروه] بیت 8192، بیت 6144، بیت 4096، بیت 3072 بیت، 2048انتخاب: [با اندازه Diffie-Hellman ، پارامترهای]بیت

Diffie-Hellman ]انتخاب :ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 ، یگریدهیچ گروه[ ،

 استفاده کند. ]و هیچ منحنی دیگری ] secp256r1 ،secp384r1 ،secp521r1: انتخاب[ ECDHE هایمنحنی

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   118

را خاتمه دهد، سوابق را  DTLSانتخاب: نشست [نامعتبر، توابع امنیتی هدف ارزیابی باید  MACدر صورت دریافت پیامی شامل 

 . ]2بدون پاسخ دور بریزد

 نکته کاربردی:

Message Authentication Code (MAC) ساز کلیدشده مشخص شده در تابع درهمFCS_COP.1/KeyedHash است .

MAC در مرحله ،handshake DTLS های دریافت شده از فرستنده در طول تبادل داده شود و برای حفظ صحت پیامتبادل می

DTLS شود. در صورتی که استفاده میMAC نشود، باید نشست خاتمه یابد یا باید سوابق بدون پاسخ رها شوند. تائید 

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   119

 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهای پیامتوابع امنیتی هدف ارزیابی باید 

o  سوابقDTLS ًدریافت شده قبلا 

o  سوابقDTLS که متناسب پنجره لغزان نباشند. باشندمیقدی قدرآن 

 :کاربردی نکته

شرح داده شده  DTLS 1.0 (RFC 4347)از  4.1.2.5و بخش  DTLS 1.2 (RFC 6347)از  4.1.2.6در بخش  Replayشناسایی 

 تائیدرا  قرار دارد لغزان یافتکه در پنجره در ایشمارهسوابق حاوی دنباله  کنندهدریافتاست. برای هر سوابق دریافت شده، 

 کند.ار نمیهر سوابق دریافت شده دیگر را در طول نشست تکر شمارهکند و دنباله می

                                                 
1 cookie 
2 Silently discard the record 
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"Silently Discard" ها را بدون پاسخ دور بریزد.به این معنی است که هدف ارزیابی بسته 

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   120

 session IDجلسه، از سرگیری نشست بر مبنای  هایبلیتانتخاب: هیچ از سرگیری جلسه یا [از  توابع امنیتی هدف ارزیابی باید

نشست با توجه به  هایبلیت، از سرگیری نشست بر مبنای RFC5246(TLS1.2)یا  RFC 4346(TLS1.1)بر اساس 

RFC 5077 [ .پشتیبانی کند 

 

 / احراز هویت متقابل DTLS Serverالزامات پروتکل  8-5

 FCS_DTLSS_EXT.2.1 (1متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   121

، پشتیبانی 3نسخه  X.509را با استفاده از گواهینامه  DTLS Clientهدف ارزیابی باید احراز هویت متقابل توابع امنیتی 

 کند.

 FCS_DTLSS_EXT.2.2 (2متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   122

توابع امنیتی هدف ارزیابی  فرضپیششود، اگر گواهینامه کلاینت معتبر نباشد به صورت زمانی که کانال مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب:[

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

 تائید، انتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه[در  توابع امنیتی هدف ارزیابی در صورت عدم موفقیت -

 ] گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]تاریخ انقضا، تعیین وضعیت ابطال

 FCS_DTLSS_EXT.2.3 (3متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   123

گواهینامه با شناسه مورد انتظار برای همتا  ( در یکSAN) 2( یا نام مستعار موجودیت فعالDN) 1شدهکه نام مشخصدرصورتی

 مطابقت نداشته باشد، محصول نباید کانال امن را برای کلاینت برقرار سازد.

 

 IPSec الزامات پروتکل 8-6

 

                                                 
1Distinguished name 
2Subject Alternative Name 
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ا یداشته باشند،  ییایا جغرافی یگر فاصله منطقیکدیشبکه ممکن است با  یهاارتباطات دستگاه یانینقاط پا

د یدستگاه شبکه با یتیگر بگذرد. کارکرد امنیاعتماد در قابلیستم غیس یادیتعداد ز ر ارتباط ازیممکن است مس

شده حفاظت نماید )مانند ترافیک سرپرست محصول، حساس منتقل شد که از ترافیکت را داشته باین قابلیا

ن یب یارتباط جاد کانالیا یهااز راه یکین دست(. یاز ا یگریو موارد د یزیمم ترافیک احراز هویت، ترافیک

ت کرد، ین ارتباط را بتوان از هر دو طرف احراز هویکه ا یا، به گونهیخارج IT تیک موجودیدستگاه شبکه و 

 است. IPsecاستفاده از 

 IPsec از پروتکل  یابیک محصول مورد ارزید. اگر یآیبه شمار نم یل حفاظتین پروفایا یضرور یهاجزء مؤلفه

IPsec نیاز است الزامات این  .انجام دهد «ر امنیمس»ا یو/ «امنکانال »اب مربوطه را در انتخ استفاده کند و

 .پروتکل به سند هدف امنیتی اضافه گردد

IPsec نت و سرور وجود ندارد.یک الزامات کلایبه تفک یازین نیک پروتکل همتا به همتا است و بنابرای 

 نام الزام شماره الزام

 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  124

 .سازی شودپیادهشده است،  مشخص RFC 4301در  آنچهرا بر اساس  IPsec معمارید یبا در توابع امنیتی هدف ارزیابی

 :ینکته کاربرد

( SPDمشی امنیتی )داده خطباید از یک پایگاه IPجهت محافظت از ترافیک  IPSEC سازیپیادهبرای  RFC 4301بر اساس 

 ت شوند:یرید مدیچگونه با IP یهان کرد که بستهییتوان تعیم SPDا استفاده از باستفاده کرد. 

1- «PROTECT» (هاآنرمزگذاری  مثلاًها )ز بستها 

2-  «BYPASS» س یاز سروIPSEC ( ًعدم رمزگذار مثلا)ی 

3-  «DISCARD» ( یدور ر مثلاًبسته.)ختن بسته 

به  یکنترل دسترس یهاستیتوان به لیکه از آن جمله م سازی کردهپیاد یمختلف یهاتوان به روشیداده مذکور را مگاهیپا 

 یاز روش نظرصرفن دست اشاره کرد. یاز ا یو موارد سنتی SPDگاه داده یک پایروال، استفاده از ین فایاب، مجموعه قوانیریمس

 انجام شوند. هاآند بر اساس یاقدامات باکنند و  یرویپ هاآند از یها باوجود دارند که بسته ینیشود، قوانیکه به کار گرفته م

ن یا ینه وجود ندارد. قاعده کلین زمیدر ا یو کل یعموم یکردین وجود داشته باشند، اما روین قوانیم ایتنظ یبرا یید ابزارهایبا

د. ممکن است چند یااعمال نم هاآنن مربوطه را در مورد یز دهد و قوانیگر تمایکدیرا از  IP یهاد بتواند بستهیبا SPDاست که 

SPD ( اما الزام یگاه داده برایک پایوجود داشته باشند ،)نه وجود ندارد.ین زمیدر ا یهر واسط شبکه 

 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  125

ر یدر غ د.داشته باشز مطابقت یبا هر چ SPDموجود در  یانیپا یمشخط داشته باشد یاسمد یبا توابع امنیتی هدف ارزیابی

 شود.یو دور انداخته م رمنطبق استیصورت غنیا
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 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  126

 .سازی کندونل[ پیادهمد ت ،د ]انتخاب: مد انتقالیبا توابع امنیتی هدف ارزیابی

 نکته کاربردی:

 انتخاب نماید.را  IPsecهای پشتیبانی شده برای عملکرد نویسنده هدف امنیتی باید حالت

 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  127

را با استفاده از  IPSECمربوط به  ESPگفته شده است، پروتکل  RFC 4303توابع امنیتی هدف ارزیابی باید بر اساس آنچه در 

 ,AES-CBC-128 (RFC 3602), AES-CBC-192 (RFC 3602), AES-CBC-256 (RFC 3602): انتخاب[ های رمزنگاریالگوریتم

AES-GCM-128 (RFC 4106), AES-GCM-192 (RFC 4106), AES-GCM-256 (RFC 4106) [  سازی الگوریتم درهمبه همراه

-HMAC-SHA-1 ،HMAC-SHA-256 ،HMAC-SHA-384 ،HMAC-SHA: انتخاب[، SHAمبتنی بر  HMACامن 

 سازی کند.پیاده ]هیچ الگوریتم دیگری، 512

 نکته کاربردی:

فقط یک  اگرنیز انتخاب شود.  SHAمبتنی بر  HMACانتخاب شود، باید حداقل یک  AES-CBCزمانی که یک الگوریتم 

هر دو عملکرد محرمانگی و  AES-GCMتا زمانی که  SHAمبتنی بر  HMACانتخاب شده باشد،  AES-GCMالگوریتم 

موجود در  SHAمبتنی بر  HMACک نسخه کوتاه توابع ی از Ipsec کند، الزامی نیست. ممکن استیکپارچگی را برآورده می

 مشخص شود. TSSها، استفاده کند. در صورت استفاده از خروجی کوتاه، باید در انتخاب

 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  128

 : ]انتخاب:سازی کندپیادهرا  هاپروتکلن یاز ا یکید یبا توابع امنیتی هدف ارزیابی

 IKEv1 ،در  آنچهدر فاز اول، طبق  1تبادلات یبرا یبا استفاده از مد اصلRFCs 2407,2408,2409, RFC 4109 ،

گر ید RFCچ یهو ]انتخاب:  [افتهیبسط یاعداد متوال یبرا RFC4304 ،افتهیبسط یاعداد متوال یگر براید RFCچ یه]انتخاب: 

 [سازتوابع درهم یبرا RFC 4868، سازتوابع درهم یبرا

 Ev2IK در  آنچه، مطابق باRFC 5996 2ش یمایاز پ یبانیبدون پشتو ]انتخاب:  ح شده استیتشرNAT ،یبانیبا پشت 

توابع  یگر براید RFCچ یهو ]انتخاب:  [ح شده استیتشر RFC 5996از  2.23چنان که در بخش  NATش یمایاز پ یاجبار

 [سازتوابع درهم یبرا RFC 4868، سازدرهم

.] 

 :ینکته کاربرد

سند هدف سنده یاستفاده کند، نو SHA-2ساز تم درهمیاز الگور IKEv2یا  IKEv1اگر محصول مورد ارزیابی برای دو پروتکل 

                                                 
1 exchanges 
2 NAT traversal 
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 RFCکه در  طورهمان ،SHAبر  یکوتاه شده مبتن یها HMACز اگر هدف ارزیابی ا د.یرا انتخاب نما RFC 4868د یبا امنیتی

 مشخص شود. TSSباید در ، استفاده کنداست، شرح داده شده  4868

 IPSEC (6) FCS_IPSEC_EXT.1.6پروتکل  الزامات  129

[، از IKEv1،IKEv2]انتخاب:  پروتکل در 1آینداصل کند که برای رمزگذاری پینان حید اطمیبا توابع امنیتی هدف ارزیابی

-AES-CBC-128 ،AES-CBC-192، AES-CBC-256، AES-GCM-128 ،AES-GCM انتخاب:[ی رمزنگار یهاتمیالگور

192، AES-GCM-256.استفاده شده است ] 

ن ی. همچناندح شدهیتشر RFC 3602 در AES-CBC-256و  AES-CBC-128 ،AES-CBC-192 یرمزنگار یهاتمیالگور

AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 درRFC5282 اند.(تشریح شده 

 :ینکته کاربرد

AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 شوند که یانتخاب م یتنها در صورتIKEv2 ز انتخاب شده باشد، ین

 ف کرده باشد.یتعر IKEv1 یرا برا AES-GCMوجود ندارد که  یا RFCچ یههمچنین 

 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  130

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA  فاز اولIKEv1 :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد.24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. پیکربندی

 تواند طول عمر یم سرپرست امنیتیIKEv2 SA :را بر اساس ]انتخاب 

o  ها،تیتعداد با 

o [ ساعت قرار داد.24ح شامل یتوان در بازه ]اختصاص: اعداد صحیقدار آن را مکه م مدت زمان 

] 

 کند. پیکربندی

 :ینکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیف امنهد سنده سندیکند. نویصورت گرفته است( را انتخاب م

 یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا یبیترک)

                                                 
1 Payload 
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الزام را برآورده  نیا Hardcoded هایمحدودیت(. اندذکرشدهسند شرح محصول که در  ییهاباشد )بر اساس دستورالعمل

در سند شرح محصول در د یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمیبه طور کل. کندمین

 نظر گرفت.

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   131

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA فاز دومIKEv1 :را بر اساس ]انتخاب 

o  ها،تیباتعداد 

o  [ ساعت قرار داد.8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکربندیپ

 تواند طول عمر یم سرپرست امنیتیSA IKEv2 Child :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد.8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م انمدت زم 

] 

 کند. یکربندیپ

 :ینکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیهدف امن سندسنده یکند. نویصورت گرفته است( را انتخاب م

 یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا یبیترک)

الزام را برآورده  نیا Hardcoded هایمحدودیت(. اندذکرشده سند شرح محصولکه در  ییهاباشد )بر اساس دستورالعمل

سند شرح محصول در د در یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمیبه طور کل. کندمین

 نظر گرفت.

 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  132

رود، با استفاده ( به کار میmod pxgدر  x) eHellmanIKE Diffiرا که در تبادل کلید  xباید مقدار  توابع امنیتی هدف ارزیابی

های کم طول آن ]اختصاص: تعداد بیتشده است و دست مشخص FCS_RBG_EXT.1از تولیدکننده بیت تصادفی که در الزام 

 شده باشد[ تولید نماید.مذاکره Diffie-Hellman)یک یا بیش از یک( باشد که حداقل دو برابر قدرت امنیتی گروه 

 

 :ینکته کاربرد
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مجاز باشند الزام  SAدر مذاکره برای استفاده در  Diffie-Hellmanهای مختلف سازی ممکن است گروهاز آنجایی که در پیاده

FCS_IPSEC_EXT.1.9 برای هر گروه  هدف امنیتی سندتواند مقادیر متعددی داشته باشند. نویسند میDH  ،مورد پشتیبانی

برای تعیین قدرت امنیتی « بخش اول: عمومی –هایی برای مدیریت کلید توصیه» NIST SP 800-57در دفترچه  2از جدول 

فرد برای پر کردن قسمت اختصاص راهنمایی بگیرد. سپس هر ارزش منحصربه DHمربوط به گروه «( های امنیتیتعداد بیت)»

با  ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه رود. برای مثال، اگر فرض کنیم در پیادههر مورد به کار می

و برای  112، 14های امنیتی برای گروه ، تعداد بیت2شود، با توجه به جدول ( پشتیبانی میNISTدر  Curve P-384استفاده 

 است. 192، 20گروه 

 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  133

 [ با طول ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفاده هایباید نانس توابع امنیتی هدف ارزیابی

  اختصاص: قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره]شده 

  تصادفی مذاکرهسازی نیمهبیت اندازه و حداقل نصف اندازه خروجی تابع درهم 128حداقل( شدهPRF)] د کند.یرا تول 

 :ینکته کاربرد

باید دومین  هدف امنیتی سنداجباری شده است(، نویسنده  RFC5996که در  طورهماننیز انتخاب شده باشد ) IKEv2، اگر 

 انتخاب نماید. IKEv1ها را برای مجاز است هر یک از گزینه هدف امنیتی سندگزینه را برای طول نانس انتخاب کند. نویسنده 

های مختلف سازی ممکن است مذاکره کردن برای استفاده از گروهیادهدر اولین گزینه برای طول نانس، از آنجایی که در پ

Diffie-Hellman های امنیتی مجاز باشد، اختصاص در ساخت تضمینFCS_IPSEC_EXT.1.10 تواند مقادیر متعددی می

 داشته باشد.

هایی برای توصیه» NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدول  DHبرای هر گروه  هدف امنیتی سندنویسنده 

راهنمایی بگیرد.  DHمربوط به گروه «( های امنیتیتعداد بیت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –مدیریت کلید 

سازی رود. برای مثال، اگر فرض کنیم در پیادهفرد برای پر کردن قسمت اختصاص هر مورد به کار میسپس هر ارزش منحصربه

شود، با توجه به ( پشتیبانی میNISTدر  Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14گروه 

ها ممکن است پیش از است. به این دلیل که نانس 192، 20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2جدول 

کاررفته به اندازه کافی بزرگ باشد که همه شود نانس بهمیمذاکره شود، مبادله شوند، توصیه  DHینکه در مورد گروه ا

 شده در تبادل را پشتیبانی نماید.پیشنهادهای محصول انتخاب

 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  134

 ]انتخاب: DH های، گروهIKE هایباید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

 15 (3072-bit MODP) ،16 (4096-bit MODP) ،17 (6144-bit MODP)، 18 (8192-bit (،bit MODP-2048) 14خاب: انت[ -

MODP) [  با توجه بهRFC 3526 
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 20 (384-bit Random ECP) ،21 521-bit Random ECP)،) 24 (2048-bit(، bit Random ECP-2048) 19انتخاب: [ -

MODP  256به همراه-bit POS)[ وجه به با تRFC 5114 
 کنند.[ را پشتيباني مي

 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  الزامات  135

بتواند اطمینان حاصل نماید که قدرت الگوریتم متقارن )از نظر تعداد  فرضپیشباید به صورت  توابع امنیتی هدف ارزیابی

[ مذاکره شده است، بیشتر یا مساوی IKEv1 ،IKEv2 IKE_SA 1های کلید( که برای حفاظت از اتصال ]انتخاب: فاز بیت

[ IKEv1 ،IKEv2 CHILD_SA 2های کلید( که برای حفاظت از اتصال ]انتخاب: فاز از نظر تعداد بیت)قدرت الگوریتم متقارنی 

 مذاکره شده است، باشد.

 :ینکته کاربرد

شود، سازی میینکه کدام یک توسط محصول پیادهارا بر اساس  IKEهای یکی یا هر دوی انتخاب هدف امنیتی سندنویسنده 

 کند.انتخاب می

 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  136

احراز هویت همتا را با استفاده از ]انتخاب:  IKEهای باید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

RSA ،ECDSAهای [ که از گواهیX.509v3 طابق با مRFC4945 اشتراکی، هیچ روش دیگری[ و ]انتخاب: کلیدهای پیش

 دهند.کند، انجام میاستفاده می

 نکته کاربردی:

د یا چند طرح کلیک یاز است؛ یمورد ن یل حفاظتین پروفایمطابق با ا یعموم دیبر کل یت همتا مبتنیک روش احرازهویحداقل 

 یتیسنده هدف امنی. نوشده است یسازادهیپ یزیشود تا مشخص شود چه چیانتخاب م یتیسنده هدف امنیتوسط نو یعموم

ست کرده یها را لاز آن روش یبانیمورد استفاده به منظور پشت یهاتمیالگور FCS الزاماتکند که ینان حاصل میاطم نیهمچن

ها استفاده تمین الگوریک از ایکدام شرح خواهد داد  TSS(. قابل ذکر است شده استد، اگر فراهم ید کلیتول یهاتی)قابل است

 TSSدر  هاپشتیبانی شدهک از ی هر ؛یعموم یهادیت با استفاده از کلیسه روش احرازهو RFC2409مثال،  ی)برا است شده

 (.خواهد شدشرح داده 

 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  137

ط در صورتی که شناسه ارائه شده در گواهینامه دریافت شده با شناسه پیکربندی باید کانال امن را فق توابع امنیتی هدف ارزیابی

: نام کامل واجد شرایط دامنه IP ،SAN: آدرس SANانتخاب: [و شناسه ارائه شده و مرجع یکی از انواع  شده مرجع تطابق داشته

(FQDN)1 ،SAN کاربر :FQDN، CN آدرس :IP ،CN( نام کامل واجد شرایط دامنه :QDNF ) 1شدهمشخصنام (DN)[  و

 باشد، برقرار سازد. ]]اختصاص: سایر انواع شناسه مرجع پشتیبانی شده[انتخاب: هیچ نوع شناسه مرجع دیگری، [

                                                 
1 Fully Qualified Domain Name 
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 :ینکته کاربرد

های ارائه شده به شکل شناسه و گواهینامهاحرازهویت همتا استفاده شود،  برای ECDSA یا RSAهای زمانی که از گواهینامه

DN،  آدرسIP ،FQDN ای FQDN  ای است که هدف ارزیابی انتظار دارد در طول احراز . شناسه مرجع، شناسهباشندمیکاربر

ای است که در گواهینامه همتا قرار دارد. نویسنده هدف امنیتی باید از همتا دریافت شود. شناسه ارائه شده، شناسه IKEهویت 

شده را انتخاب کند و ممکن است به صورت اختیاری انواع پشتیبانی شده بیشتری را انواع شناسه ارائه شده و مرجع پشتیبانی 

 Subject، ممکن است هدف ارزیابی شناسه را در نام عمومی یا DNنیز در انتخاب دوم اختصاص دهد. به جز نوع شناسه 

Alternative Name (SAN.یا هردو، پشتیبانی کند ) 

Subject Alternative Name یهااده از نامبا استفDNSیها، نام URI یهاا نامی Service ،است.  تائید یبرا یحیروش ترج

در  IPن، ممکن است استفاده از آدرس یاز است. علاوه بر ایمورد ن 2یسازگارهدف پس یبرا یبا استفاده از نام عموم تائید

Subject Name ا یSubject Alternative Name ن روش، ممنوع است.یبهتر یبرا یشود ول یبانیپشت 

 هستند. FCS_IPSEC_EXT.1.13های گواهینامه همتای پشتیبانی شده همانند الگوریتم

 

 NTPالزامات پروتکل  8-7

 نام الزام شماره الزام

 NTP (1)الزامات پروتکل    138

 NTP v3 (RFC 1305) ،)NTP v4 (RFCانتخاب:  [زیر استفاده کند: NTPهای از نسخه تنها هدف ارزیابی باید امنیتیتوابع 

5905) 

 NTP (2)الزامات پروتکل   139

 انتخاب: [باید زمان سیستم را با استفاده از توابع امنیتی هدف ارزیابی

  انتخاب: [احراز هویت با استفاده از SHA1, SHA256, SHA384, SHA512، AES-CBC-128، AES-CBC-256 [  به عنوان

 پیام Digestهای( ) تمیالگور

 ]  :انتخابIPsec, DTLS [  برای فراهم کردن ارتباط امن بین خودش و منبع زمانیNTP [ 

 کند. روزرسانیبه

 NTP (3)الزامات پروتکل   140

 کند. روزرسانیبه Multicastو/یا  Broadcastهای را از آدرس NTPتوابع امنیتی هدف ارزیابی نباید مهر زمانی 

                                                                                                                                                             
1 Distinguished name 
2 backwards compatibility 
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 NTP (4)الزامات پروتکل   141

 پشتیبانی کند. را NTPباید پیکربندی حداقل سه منابع زمانی  رزیابیتوابع امنیتی هدف ا

 :109نکته کاربردی 

از  یشههم، شده یکربندیپ یابیارزهدف  یستن یالزام اگرچهکند،  یبانیپشت یمنبع زمان 3حداقل  یکربندیاز پ یدباهدف ارزیابی 

 استفاده کند. یمنبع زمان 3حداقل این 

 

 HTTPSالزامات پروتکل  8-8

 نام الزام ماره الزامش

 HTTPS (1)الزامات پروتکل    142

 سازی کنند.را پیاده RFC 2818مطابق با  HTTPSتوابع امنیتی هدف ارزیابی باید پروتکل 

 

 نکته کاربردی:

 سازی این پروتکل، مطابق استانداردهاینویسنده سند هدف امنیتی باید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده

 اضافه کرد. TSSجزئیات بیشتری را به  توانشده است. برای انجام این کار میتعریف

 HTTPS (2)الزامات پروتکل   143

 سازی کند.پیاده TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (3)الزامات پروتکل   144

نیاز به احراز هویت کلاینت نداشته باشد، ع امنیتی هدف ارزیابی باید ]انتخاب: باشد، تواباراده شده  1نامه همتاکه گواهیدرصورتی

 [.انجام ندهد اقدام دیگریهیچ  اتصال را برقرار ننماید، برای برقراری اتصال درخواست احراز هویت نماید،

 

 نکته کاربردی:

شناسه، مسیر گواهینامه، تاریخ  تائیدط شده باشد، اعتبار توس انتخاب FTP_ITC.1 یا FTP_TRP.1/Adminدر  HTTPSاگر 

اعتبار گواهینامه بر اساس آزمون اجراشده برای شود. ، تعیین میRFC 5280و وضعیت لغو طبق  انقضاء

FIA_X509_EXT.1/Rev شود. اگر ارزیابی میHTTPS  درFPT_ITT.1  ،اعتبار گواهینامه بر اساس آزمون انتخاب شده باشد

 شود.ارزیابی می FIA_X509_EXT.1/ITTبرای  اجراشده

                                                 
1 Peer certificate 
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 SSH Clientالزامات پروتکل  8-9

 نام الزام شماره الزام

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل  الزامات  145

، 5656، 5647 ،4254، 4253، 4252، 4251]انتخاب: ی ها RFCرا مطابق با  SSHد پروتکل یبا توابع امنیتی هدف ارزیابی

 د.ینما یسازادهی[ پ6668،8332، 6187

 ی:نکته کاربرد

د ین موضوع باید که ای. توجه کنی وجود داردها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمی، الگورمثلاًر الزامات مطرح شده، مطابقت داشته باشند )یبا انتخاب سا

 یسازادهید پیبا هاالگوریتمن یاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیکه الگور

ای که با عنوان اجراشدههای اطمینان حاصل نمایید الگوریتم وجود داشته باشد. هاآنصرفاً امکان استفاده از  ینکهاشوند، نه 

"REQUIRED" اند، خارج از محدوده فعالیت ارزیابی برای این بعد از این بخش لیست نشدهاند ولی در عناصر مشخص شده

 الزام باشند.
RFC 5647 only applies to the RFC compliant implementation of GCM; a TOE that only implements 

the “@openssh.com” variant of GCM should not select 5647. aes*- gcm@openssh.com is specified 

in Section 1.6 of the OpenSSH Protocol Specification (https://cvsweb.openbsd.org/cgi-

bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31). 
 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل  الزامات  146

ر مطابق با یت زیاحراز هو یها، روشSSHپروتکل  یسازادهید که در پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

ت یاحراز هوانتخاب: [، ید عمومیبر کل یت مبتنیشوند: احراز هویم یبانیاست، پشت شدهدادهح یتوض RFC4252در  آنچه

 .]، هیچ روش دیگریلمه عبوربر ک یمبتن

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل  الزامات  147

https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
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 یدارا یهاد که بستهینان حاصل نماید اطمیبا است، توابع امنیتی هدف ارزیابی شدهدادهح یتوض RFC4253که در  طورهمان

 ار گذاشته شوند.کن SSHک ارتباطات انتقال یها[ در تیشتر از ]اختصاص: تعداد بایب یهاتیبا

 :ینکته کاربرد

RFC4253 ا یداشته باشند « یطول مناسب»د یها بان اخطار که بستهیکند، با ایرا فراهم م« بزرگ یهابسته»رش یامکان پذ

ن اندازه بسته یشتریگرفتن ب در نظربا  یتیسنده هدف امنین اختصاص توسط نویشود ایه میشوند. توصینکه کنار گذاشته میا

 ف شود.یمحصول تعر یبرا« طول مناسب»له ین وسیتا به ا رش است پر شودیبل پذکه قا

 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل  الزامات  148

 های رمزنگاری]انتخاب:، از الگوریتمSSHسازی انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

aes128-cbc ،aes256-cbc،aes128-ctr ،aes256-ctr،AEAD_AES_128_GCM ،AEAD_AES_256_GCM ،aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.خص میمش 

استفاده شده باشد،  MACداده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتم  شرح RFC 5647 که در طورهمان

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COP های متناظرهستند. در سند هدف امنیتی، ورودی

 SSH Client (5) FCS_SSHC_EXT.1.5پروتکل  الزامات  149

 [انتخاب ، ازSSHمبتنی بر کلید عمومی  احراز هویت یسازادهید که پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256، x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521 x509v3-ecdsa-sha2-nistp256، x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521، x509v3-

rsa2048-sha256 [ رد  ید عمومیکل یهاتمیر الگوریکند و سایخودش استفاده م ید عمومیکل یهاتمیعنوان الگور به

 شوند.یم

 نکته کاربردی:

 x509v3-rsa2048-sha256 -یا  x509v3-ssh-rsa x509v3-ecdsa-sha2-nistp256،x509v3-ecdsa-sha2-nistp384 اگر

 های SFRانتخاب شوند و  FCS_SSHC_EXT.1.9های معتبر مجاز ازباید لیستی از گواهینامهانتخاب شده باشند، 

FIA_X509_EXT  در پیوستB.کاربردی هستند ، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH. 
 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل  الزامات  150
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 ، از ]انتخاب:SSHسازی پروتکل انتقال یابی باید اطمینان حاصل نماید که در پیادهتوابع امنیتی هدف ارز
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512, AEAD_AES_128_GCM, 

AEAD_AES_256_GCM,های ، ضمنی[ به عنوان الگوریتمMAC های شود و سایر الگوریتمها استفاده میصحت داده

MAC شوند.یرد م 

 :99نکته کاربردی 

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتم شرح RFC 5647 که در طورهمان

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668های انتخاب شده در اینجا هستند. برای الگوریتم FCS_COP های متناظرهستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل  الزامات  151

-diffie-hellman-group14-sha1, diffie-hellmanتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب: 

group15-sha512, ecdh-sha2-nistp256] :و ]انتخاب iffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521, های مجاز تبادل کلید هستند که برای پروتکل هیچ روش دیگری[ تنها روشSSH روند.به کار می 

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل  الزامات  152

کلیدهای یکسان برای آستانه بیشتر از یک ساعت  SSH تاتصالا در د کهینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 ها، تجدید کلید انجام شود.و بیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردی:

و  توانند استفاده شوندکه کلیدهای همان نشست میکند. یکی برای حداکثر فاصله زمانی این الزام، دو آستانه تعریف می

تجدید توان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میدیگری برای حداکثر مقدار داده

های ید مجموع دادهها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باکلید باید روی هرکدام از آستانه

ورودی و خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی 

 شود.اعمال می

 است. قبولقابلهای کمتر از حداکثر مقادیر تعریف شده در الزام برای هدف ارزیابی، اجرای آستانه

ط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در برای هر آستانه قابل تنظیم مربو

های مشخص شده در این الزام باشند، یا هدف ارزیابی نباید مقادیر سند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل  زاماتال  153
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 SSH Server الزامات پروتکل 8-10

احراز  یداده محل گاهیپا کیرا با استفاده از  SSHسرور  ،SSHکاربر  که دیحاصل نما نانیاطم دیبا توابع امنیتی هدف ارزیابی

 روش چیه ،طمئنی مگواه صدور مراجعاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیرا با کل زبانیو نام هر م کندیم تیهو

 .دهدیشده است مطابقت م حیتشر 4.1بخش  RFC 4251که در  طورهمان[ یگرید

 ی:کاربرد نکته

، x509v3-ecdsa-sha2-nistp256را انتخاب کرد که  «ی مطمئنصدور گواه مراجع ستیل» نهیگز توانیم یدر صورت تنها

x509v3-ecdsa-sha2-nistp384  یاx509v3-ecdsa-sha2-nistp521 در FCS_SSHC_EXT.1.5 باشد. شدهانتخاب 

 الزام نام الزام شماره

 SSH Server(1) FCS_SSHS_EXT.1.1 پروتکل الزامات  154

، 4344، 4256، ]انتخاب: 4254، 4253، 4252، 4251های  RFCمطابق با  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 سازی نماید.[ پیاده8332، 3.1بخش  8268،8308، 6668 ،6187، 5656، 5647

 ی:کاربرد نکته

د ین موضوع باید که ای. توجه کنی وجود داردها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند یمشخص م RFC4253تبر(. مع یرمزنگار یهاتمی، الگورمثلاًر الزامات مطرح شده، مطابقت داشته باشند )یبا انتخاب سا

 یسازادهید پیبا هاالگوریتمن یاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیکه الگور

ای که با عنوان اجراشدههای اطمینان حاصل نمایید الگوریتم وجود داشته باشد. هاآنصرفاً امکان استفاده از  ینکهاشوند، نه 

"REQUIRED" اند، خارج از محدوده فعالیت ارزیابی برای این اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده

 الزام باشند.

 SSH Server(2) FCS_SSHS_EXT.1.2 پروتکل الزامات  155

توضیح  RFC4252ه در ک طورهمان، SSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

 شوند: مبتنی بر کلید عمومی، مبتنی بر کلمه عبور.های احراز هویت زیر پشتیبانی میشده است، روشداده

 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکل الزامات  156

از  شتریب یهاتیاب یدارا یهاکه بسته دیحاصل نما نانیاطم دیبا محصولاست،  شدهداده حیتوض RFC4253که در  طورهمان

 کنار گذاشته شوند. SSHاتصال انتقال  کی[ در هاتی]اختصاص: تعداد با

 :یکاربرد نکته 

RFC4253 ایداشته باشند  «یطول مناسب» دیها بااخطار که بسته نیبا ا کند،یرا فراهم م« بزرگ یهابسته» رشیامکان پذ 

اندازه بسته که  نیشتریب نظر گرفتنو با در  یتیهدف امن سندهینو اختصاص توسط نیا شودیم هی. توصشوندیکنار گذاشته م
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 شود. فیمحصول تعر یبرا« طول مناسب» لهیوس نیتا به ا است پر شود رشیپذقابل

 SSH Server(4) FCS_SSHS_EXT.1.4 پروتکل الزامات  157

های رمزنگاری ]انتخاب: ، از الگوریتمSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
aes128- cbc, aes256-cbc, aes128-ctr, aes256-ctr, AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردی:

RFC 5647 هایه از الگوریتماستفاد AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MAC داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتم شرح RFC 5647 که در طورهمان

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 SSH Server(5) FCS_SSHS_EXT.1.5 پروتکل الزامات  158

: ، از ]انتخابSSH د عمومیسازی احراز هویت مبتنی بر کلیتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که پیاده

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-

rsa2048-sha256 های کلید عمومی رد کند و سایر الگوریتمهای کلید عمومی خودش استفاده میالگوریتم عنوان[ به

 شوند.می

 نکته کاربردی:

انتخاب شده  x509v3-ecdsa-sha2-nistp521 یا x509v3-ecdsa-sha2-nistp256،x509v3-ecdsa-sha2-nistp384اگر

 کاربردی هستند.، Bپیوست  در FIA_X509_EXT های SFRباشند، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH 
 SSH Server(6) FCS_SSHS_EXT.1.6 پروتکل الزامات  159

-ssh-rsa, rsa :، از ]انتخابSSH سازی پروتکل انتقالصل نماید که در پیادهتوابع امنیتی هدف ارزیابی باید اطمینان حا

sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, 

x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-

sha256 ،هایعنوان الگوریتم [ بهضمنی MAC هایشود و سایر الگوریتمها استفاده میصحت داده MAC ها رد صحت داده

 شوند.می

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتم شرح RFC 5647 که در طورهمان
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 / احراز هویتTLS Clientالزامات پروتکل 8-11

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668تخاب شده در اینجا هستند. های انبرای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Server(7) FCS_SSHS_EXT.1.7 پروتکل الزامات  160

-diffie-hellman-group14-sha1, diffie-hellman :توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب

group15-sha512, ecdh-sha2-nistp256] :و ]انتخاب diffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521 ,تکلهای مجاز تبادل کلید هستند که برای پروروش دیگری[ تنها روش هیچ SSH روند.به کار می 

 SSH Server(8) FCS_SSHS_EXT.1.8 پروتکل الزامات  161

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و  SSH تد که اتصالاینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 ها، تجدید کلید انجام شود.یک از آستانهبیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر 

 نکته کاربردی:

و  توانند استفاده شوندکند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

تجدید اجرا شوند و توان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید ای که میدیگری برای حداکثر مقدار داده

های ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهکلید باید روی هرکدام از آستانه

ورودی و خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی 

 شود.اعمال می

 است. قبولقابلهای کمتر از حداکثر مقادیر تعریف شده در الزام هدف ارزیابی، اجرای آستانهبرای 

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

ی مشخص شده در این الزام باشند، یا هدف ارزیابی نباید مقادیر هاسند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه

 الزام نام الزام شماره

 TLS Client FCS_TLSC_EXT.1.1پروتکل الزامات  162

سازی کرده و تمامی را پیاده ] TLS 1.2 (RFC5246) ،TLS 1.1 (RFC 4346) انتخاب:[ دیبا توابع امنیتی هدف ارزیابی

 باشد: ریز رمز یهامجموعه از یبانیپشت باسازی توابع امنیتی هدف ارزیابی باید را رد نماید. پیاده SSLو  TLSهای نسخه

o :انتخاب[ 
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o [TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268] 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

].] 
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1 backwards compatibility 

 ی:کاربرد نکته

شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات جموعه رمزهایی که میشوند را انتخاب نماید. در محیط آزمایش، محدود کردن مرمزهایی که پشتیبانی می

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است. RFC 5246اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 
 

 TLS Client FCS_TLSC_EXT.1.2الزامات پروتکل  163

 ، آدرس6بخش  RFC 6125 اسه ارائه شده با شناسه مرجع طبقشنانتخاب: [کند که  تائیدتوابع امنیتی هدف ارزیابی باید 

IPv4  درCN  ياSAN ،آدرس IPv6 در CN یا SAN ،آدرس IPv4  درSAN ،آدرس IPv6  در

SAN ، شناسه درRFC 5280 پیوست A ] :انتخابid-at-commonName ،id-at-countryName ،id-at-

dnQualifier ،idat-generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-

stateOrProvinceName ،id-at-surname ،id-at-title [ مطابقت داشته باشد. ]دیگر و نه انواع خصوصیات 

 ی:ردنکته کارب

 کی واردکردن مثلاً) مدیرتوسط  مرجع شناسه اند.شدهداده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

URL  سرور احراز  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب

. بر شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً) یبرنامه کاربرد کیتوسط  ای( تیهو

همه  client(، HTTP، SIP، LDAP مثلاً) یبرنامه کاربرد سرویسو نوع  فردمرجع منحصربه شناسه دامنه منبع از یمبنا

 نام کی ینامه وگواه از Name Subjectقسمت یبرا Common Namee کی رینظ را قبول هستندقابلکه  یمرجع یهاشناسه

DNS )نام  ،)حساس به بزرگ و کوچک بودن حروفURL  قسمت یبرا سرویسو نام Subject Alternative Name. 

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل clientسپس 

، یا نام سرویس استفاده کند. URL، نام DNSاز نام  Subject Alternative Nameکه این است  تائیدروش مورد ترجیح برای 

در  IPبا استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدرس  تائید 1سازگاریبرای هدف پس

Subject Name  یاSubject Alternative Name  روش، ممنوع است. در نهایت، کلاینت باید پشتیبانی شود ولی برای بهترین
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باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsهای مرجع با استفاده از از ایجاد شناسه

 آیند.می به دستها در فعالیت ارزیابی کلاینت باید از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 TLS Client FCS_TLSC_EXT.1.3ات پروتکلالزام  164

 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانال امن را برقرار سازد.

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 نشود. سازیپیادهلغو سرپرستی  مکانیسمهیچ  -

انتخاب: مطابقت با شناسه [به مجوز مدیریت برای ایجاد ارتباط به  ،یابیتوابع امنیتی هدف ارزدر صورت شکست  -

 ] از گواهی سرور ارائه شده نیاز دارید. ]تاریخ انقضا، تعیین وضعیت لغو تائیدمسیر گواهی،  تائیدمرجع، 
 ی:کاربرد نکته

 ه، مسیر گواهینامه، تاریخ انقضاءشناس تائیدشده باشد، اعتبار توسط  انتخاب FTP_TRP.1/Admin یا FTP_ITCدر  TLSاگر 

برای  اجراشدهاعتبار گواهینامه بر اساس آزمون  شود.، تعیین میRFC 5280و وضعیت لغو مطابق با 

FIA_X509_EXT.1/Rev شود. اگر ارزیابی میTLS  درFPT_ITT  ،اعتبار گواهینامه بر اساس آزمون انتخاب شده باشد

 شود.رزیابی میا FIA_X509_EXT.1/ITTبرای  اجراشده

 TLS Client FCS_TLSC_EXT.1.4الزامات پروتکل  165

را ارائه  Supported Elliptic Curves Extension: انتخاب[، Client Hello توابع امنیتی هدف ارزیابی باید در

، secp256r1 ،secp384r1: انتخاب[های NIST curve به همراهرا  Supported Elliptic Curves Extension،ندهد

secp521r1 ،ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 ی:کاربرد نکته

 یالزام هایمنحنچند مورد از  ای کیباشند، انتخاب  شدهانتخاب یضویرمز ب یهامجموعه FCS_TLSC_EXT.1.1 در اگر

عدم نمایش افزونه "سپس باشند،  نشدهانتخاب یضویرمز ب یهاز مجموعها کدامچیه FCS_TLSC_EXT.1.1 است. اگر در

 د انتخاب شود.یبا "بیضوی هایمنحنیپشتیبانی 

 و FCS_COP.1/SigGen یها NIST curveرا به  دیو توافق کل تیاحراز هو یمجاز برا یضویب یرمزها مجموعهالزام  نیا

FCS_CKM.1 و FCS_CKM.2 یم یبانیپشت یضویرمز ب یهاکه از مجموعه یانکاربر یونه براافز نی. اسازندیمحدود م

 .است یالزام کنند،
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 همراه با احراز هویت TLS Clientالزامات پروتکل 8-12

 

 TLS Serverالزامات پروتکل 8-13

 الزام نام الزام شماره

 FCS_TLSC_EXT.2.1 1 تیهو احراز/ TLS Clientپروتکل الزامات  166

 ، از احراز هویت دوطرفه پشتیبانی نماید.X.509v3ه توابع امنیتی هدف ارزیابی باید با استفاده از گواهینام
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 الزام نام الزام شماره

 TLS Server 1 FCS_TLSS_EXT.1.1پروتکل الزامات  167

و تمامی  دینما یسازادهیپ را[ TLS 1.2 (RFC5246)، TLS1.1 (RFC4346)]انتخاب:  دیبا توابع امنیتی هدف ارزیابی

 های رمز زیر پشتیبانی نماید:سازی توابع امنیتی هدف ارزیابی باید از مجموعهدیگر را رد نماید. پیاده SSLو  TLS هاینسخه
 

 ]انتخاب:

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

.] 

 ی:کاربرد نکته

نویسنده هدف امنیتی باید  .اندشده محدودالزام  نیتست شوند، توسط ا یابیارز یکربندیدر پ دیرمز که با یهامجموعه

توانند شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی میمجموعه 

 TLS_RSA_WITH_AES_128_CBC_SHAدر تنظیمات ارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است. RFC 5246باق با اجباری نیست؛ هرچند، اگر ادعای انط ND cPPبرای انطباق با نسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 

 TLS Server 2 FCS_TLSS_EXT.1.2پروتکل الزامات  168

، TLS1.1و ]انتخاب:  SSL2.0 ،SSL3.0 ،TLS1.0را که درخواست  یکاربران یهاد اتصالیبا توابع امنیتی هدف ارزیابی

TLS1.2 ،د.ی[ دارند، رد نماکدامچیه 

 نکته کاربردی:

 FCS_TLSS_EXT.1.1که در  TLSشود که هر نسخه یه میتوص. شوندیم رد TLS 1.0 نسخه و SSL یهانسخهتمام 

سنده سند ینو توسط کدامهیچکدام انتخاب شود، عبارت چینه هیکه گز یدر صورت نجا انتخاب شود.یاست، در ا نشدهانتخاب

 قابل حذف است. یتیهدف امن

 TLS Server 3 FCS_TLSS_EXT.1.3پروتکل الزامات  169

بیت[  4096بیت،  3072بیت و  2048د ]انتخاب: با اندازه کلی RSAانتخاب: کلید [توابع امنیتی هدف ارزیابی باید 

، secp256r1، secp384r1]انتخاب:  NIST هایمنحنی را بر روی EC Diffie-Hellman پارامترهای سازی کند،پیاده

secp521r1 ]و هیچ منحنی دیگری تولید کند، پارامترهای Diffie-Hellman  :2048بیت،  3072را با اندازه ] انتخاب 

 ,fdhe2048, ffdhe3072 ] :انتخاب [با  را Diffie-Hellman هایگروههمچنین  [ بیت 8192بیت،  6144بیت،  4096،بیت

ffdhe4096, ffdhe6144, ffdhe8192 .ایجاد نماید [ 

 :ینکته کاربرد

هدف  ست شده باشند، سندیل ECDHEا ی DHEیمجموعه رمزها یتیسند هدف امن FCS_TLSS_EXT.1.1اگر در بخش 

 تنظیمات FMT_SMF.1 شده در این الزام باشد. ستیل NISTیهایمنحنا ی Diffie-Hellman د شاملیبا امنیتی

 کند.، الزامی میTLSپارامترهای پذیرش کلید برای برقراری قدرت امنیتی ارتباط 
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 دوطرفههمراه با احراز هویت  TLS Serverالزامات پروتکل 8-14

 

 X509الزامات پروتکل  8-15

 TLS Server 4 FCS_TLSS_EXT.1.4پروتکل الزامات  170

 بر اساسنشست، از سرگیری نشست  بلیتن از سرگیری نشست یا انتخاب: بدو [از  توابع امنیتی هدف ارزیابی باید

با  هایبلیت، از سرگیری نشست مبتنی بر RFC 5246(TLS1.2)یا  RFC4346(TLS1.1)های نشست با توجه به شناسه

 پشتیبانی کنند.] RFC 5077توجه به 

 الزامنام  شماره الزام

 FCS_TLSS_EXT.2.1 1دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  171

استفاده  X509v3 هایگواهینامهها، از کلاینت TLSبا احرازهویت دوطرفه  TLSدر ارتباط  باید توابع امنیتی هدف ارزیابی

 کند.

 FCS_TLSS_EXT.2.2 2دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  172

توابع امنیتی هدف  فرضپیششود، اگر گواهینامه کلاینت معتبر نباشد به صورت انی که کانال مورد اعتماد ایجاد میزم

 باید: توابع امنیتی هدف ارزیابیارزیابی نباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب:[

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

 تائیدانتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، [در  توابع امنیتی هدف ارزیابی تدر صورت عدم موفقی -

 ] گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]تاریخ انقضا، تعیین وضعیت ابطال

 FCS_TLSS_EXT.2.3 3دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  173

یک  نباید توابع امنیتی هدف ارزیابیاگر شناسه مندرج در یک گواهینامه با شناسه مورد انتظار کلاینت مطابقت نداشته باشد، 

 RFCها را با توجه به باید شناسه توابع امنیتی هدف ارزیابیباشد آنگاه  FQDNکند. اگر شناسه یک کانال قابل اعتماد ایجاد 

کرده آن را با  parse، در غیر این صورت توابع امنیتی هدف ارزیابی باید شناسه را از گواهینامه با هم انطباق دهد 6125

 شناسه مورد انتظار کلاینت که در شرح خلاصه محصول، توصیف شده است، انطباق دهد.

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1 اعتبارسنجی گواهینامه  174

 کند: تائیدر ین زیها را بر اساس قواننامهید گواهیبا یابیمورد ارز توابع امنیتی
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 نامهیگواه تائید RFC 5280 نامهیگواهبا پشتیبانی از حداقل طول مسیر از سه  نامهیگواهر یمس تائید و 

 نامهیگواهک ید با یبا نامهیگواهر یمس CA ابدیان یامن پا. 

 د که افزونه ینان حاصل نمای، اطمنامهیگواهر یک مسی تائید ید برایبا یابیمورد ارز توابع امنیتیbasicConstraints 

 .است شدهیمتنظ« True»به حالت  CA یهانامهیگواهتمام  یبرا CAوجود دارد و پرچم 

 ن ینامه آنلایواهت گینامه را با استفاده از ]انتخاب: پروتکل وضعیت فسخ گواهید وضعیبا یابیمورد ارز توابع امنیتی

(OCSP چنان که در )RFC 6960 یست فسخ گواهیف شده است، لیتعر( نامهCRLچنان که در )  از 5بخش RFC 5759 

 کند تائیدرا [ تعریف شده است RFC 5280از  6.3بخش  ( چنان که درCRLنامه )یست فسخ گواهیل ،ف شده استیتعر

 لد ید فیبا یابیمورد ارز توابع امنیتیextendedKeyUsage کند: تائیدر ین زیرا بر اساس قوان 

o د هدف ی، باییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه یبرا استفاده مورد یهانامهیگواه«Code 

Signing» (id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف )لد یextendedKeyUsage خود داشته باشند 

o یشده برا ئهسرور ارا یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 

 .خود داشته باشند extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.1

o یشده برا ارائه های کلاینتنامهگواهی TLS د هدف یباClient Authentication”" (id-kp2  باOID 

 .خود داشته باشند extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.2

o یهانامهیگواه OCSP یهاپاسخ یاستفاده برا مورد OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 X509 (2) FIA_X509_EXT.1.2 اعتبارسنجی گواهینامه  175

به حالت  CAو پرچم ارائه شده باشد  basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز توابع امنیتی

«TRUE »نامه ینامه را به عنوان گواهیک گواهیباشد،  شدهیمتنظCA رد.یپذیم 

 :ینکته کاربرد

دف امنیتی وضعیت لغوی ها را لیست کرده است. نویسنده سند هگواهینامه تائیدقوانین  FIA_X509_EXT.1.1/Rev الزام 

های کانال/مسیر امن استفاده از آن کند. ممکن است پروتکلمی انتخابرا  شودمی تائید ها CRL یا OCSP که با استفاده از

شده باشد. اگر هدف ارزیابی  دیتائ extendedKeyUsage ها را الزام کند. این استفاده مستلزم آن است که قوانینگواهینامه

 استفاده FIA_X509_EXT.1.1 از extendedKeyUsage که از هر نوع گواهینامه لیست شده در قوانینعملکردی را 

رش را یمورد پذ عملکردهای یبه طور کل SFRو بخش مربوط به مشخص شده باشد  TSSنکند؛ باید در  پشتیبانیکند، می

ها استفاده که از هرکدام از انواع این گواهینامههرچند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند  رد.یگیدر نظر م

 رعایت شوند. SFRن متناظر همانند ید قوانیکند، بایم

باید از سلسله مراتبی حاوی  کههدف ارزیابی باید قادر به پشتیبانی از حداقل طول مسیر سه گواهینامه باشد. به این معنی 
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 فرعی و گواهینامه هویت هدف ارزیابی باشد، پشتیبانی کند. CA ، گواهینامهself-signedحداقل یک گواهینامه اصلی 

اصلی امن؛ در ذخیره اصلی مدیریت شده توسط پلتفرم، به پایان برسد.  CAرود اعتبارسنجی در یک گواهینامه انتظار می

TSS مرحله احراز هویت  رود بررسی لغو، زمانی که گواهینامه در یکباید زمان اجرای بررسی لغو را شرح دهد. انتظار می

فقط  X.509 وضعیت گواهینامه تائیدامن )اگر انتخاب شده باشد(، انجام شود.  هایروزرسانیبهشود و زمان انجام استفاده می

 شود کافی نیست.زمانی که در دستگاه بارگذاری می

 هایت. )اگر گزینه استفاده گواهینامهها الزامی نیسدر طول شروع به کار خودآزمایی X.509های وضعیت لغو گواهینامه تائید

X.509 )برای خودآزمایی انتخاب شده باشد 

FIA_X509_EXT.1.2/Rev اند اعمال هایی که توسط توابع امنیتی هدف ارزیابی استفاده یا پردازش شدهبر روی گواهینامه

 کند.ند را محدود میامن اضافه شو CAهای هایی که ممکن است به عنوان گواهینامهشود و گواهینامهمی

 یا FTP_ITC.1 در SSHکه فقط  یهمه موارد باشد، به جز زمان در FIA_X509_EXT.2 د شاملیبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  ت محدود بهیاحراز هو ایو/انتخاب شده باشد 

ssh-rsa،ecdsa-sha2-nistp256،ecdsa-sha2-nistp384 و/یا ecdsa-sha2-nistp521 ن، اگریباشد. علاوه بر ا 

FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیاستفاده از گواه یبرا X509 دیانتخاب شده باشد، با 

FIA_X509_EXT.1/Rev باشد. یتیدر سند هدف امن 

 X509 (1) FIA_X509_EXT.2.1احراز هویت گواهینامه   176

ن ی[ و همچنIPsec ،TLS ،HTTPS ،SSH ،DTLSت در ]انتخاب: یاز احراز هو یبانیپشت ید برایبا یابیرد ارزمو توابع امنیتی

ر کاربردها[، ی، ]اختصاص: سااعتبارسنجی تائید یکد برا یستم، امضایافزار سنرم یروزرسانبه یکد برا ی]انتخاب: امضا یبرا

 استفاده کند. RFC 5280شده در یفتعر X.509v3 یهانامهیگر[ از گواهیداضافی چ کاربرد یه

 X509 (2) FIA_X509_EXT.2.2احراز هویت گواهینامه   177

توابع امنیتی هدف  نامه را برقرار کند،یک گواهیاعتبار  تعیین یاز براینتواند اتصال مورد ن یابیمورد ارز توابع امنیتیاگر 

نامه را یرد، گواهینامه را بپذیکند، گواه یریگمین مورد تصمیر ااجازه دهد که د سرپرست محصولد ]انتخاب: به یبا ارزیابی

 رد[.ینپذ

 ی:نکته کاربرد

 در هاپروتکل؛ اگر این است IPsec ،TLS ،HTTPS شامل FIA_X509_EXT.2.1 نویسنده هدف امنیتی در انتخاب

FTP_ITC.1.1 یا FPT_ITT.1 باشند. اگر احراز هویتی غیر ازssh-rsa،ecdsa-sha2-nistp256،ecdsa-sha2-nistp384 و/یا 

ecdsasha2-nistp521 در FCS_SSHC_EXT.1.5 یا FCS_SSHS_EXT.1.5 شده باشد، باید  انتخابST  حاویSSH 

( و برای FPT_TUD_EXT.2افزار سیستم )امن نرم هایروزرسانیبهها به صورت اختیاری برای باشد. ممکن است گواهینامه

 ( استفاده شوند.FPT_TST_EXT.2صحت ) تائید
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 ارتباطی برقرار شود. OCSPیا جستجو با استفاده از  CRLباید برای بررسی وضعیت لغو یک گواهینامه، دانلود یک  معمولاً

برای شرح رفتار رویدادی در حالتی است که چنین ارتباطی برقرار نشده باشد  FIA_X509_EXT.2.2در انتخاب موجود 

 اگر هدف ارزیابی، گواهینامه معتبری مطابق تمام قوانین دیگر موجود در که(.)برای مثال، به علت خطای شب

FIA_X509_EXT.1 کند. هدف ارزیابی باید گواهینامه را در تعیین کرده باشد، رفتار مربوط به انتخاب، اعتبار را تعیین می

های تنظیمات مدیر د. اگر گزینهکند، نپذیرمی نفی FIA_X509_EXT.1 صورتی که هر قانون اعتبارسنجی دیگری را در

را نیز انتخاب کند. انتخاب باید  FMT_SMF.1 توسط نویسنده هدف امنیتی انتخاب شده باشد، باید عملکردهای متناظر در

 باشد. FCS_TLSC_EXT.2.3و  FCS_IPSEC_EXT.1.14 ،FCS_TLSC_EXT.1.3 شامل الزامات اعتبارسنجی

این انتخاب شده باشد، گواهینامه بررسی لغو اختیاری است.  FIA_X509_EXT.1/ITT اگر هدف ارزیابی توزیع شده باشد و

که  طورهمانو غیرفعالسازی کانال امن داخلی هدف ارزیابی است؛  سازیفعالمورد ناشی از اقدامات احراز هویت اضافی برای 

مورد نیاز نیست و این الزام به  گواهینامهاعتبار  تائیددر این مورد، ارتباطی برای  شده است. فیتعر FCO_CPC_EXT.1در 

 شود.طور قطعی رعایت می

 یا FTP_ITC.1 در SSHکه فقط  یهمه موارد باشد، به جز زمان در FIA_X509_EXT.2 د شاملیبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  تیاحراز هو ای و/انتخاب شده باشد ecdsa-

sha2-nistp521  ن، اگریباشد. علاوه بر انیز انتخاب شده FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیگواه X509  را

 باشد. یتیسند هدف امن در FIA_X509_EXT.2 دیباشد، باکرده انتخاب 

 X509 (1) FIA_X509_EXT.3.1های گواهینامه درخواست  178

د یتول Certificate Request Messageک یح شده است، یتشر RFC 2986در  آنچهابق با د مطیبا یابیمورد ارز توابع امنیتی

 Common، 2و ]انتخاب: اطلاعات مخصوص به دستگاه 1ید عمومیکل این اطلاعات را در درخواست ارائه کند: کند و بتواند

Name ،Orgsnization ،Organization Unit، Country.] 

 :ینکته کاربرد

 FCS_CKM.1 در آنچهاست که بر اساس  یخصوص-یعموم یدهایاز جفت کل یعمومکلید در واقع بخش  ید عمومیکل

 شود.ید میتول یابیارز هدفاست، توسط  شدهدادهشرح 

 X509 (2) FIA_X509_EXT.3.2های گواهینامه درخواست  179

دریافت شده  CAهای س پاسخ گواهینامهبر اسا را CA Rootها از نامهیره گواهید زنجیبا یابیمورد ارز توابع امنیتی

 کند. اعتبارسنجی
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 امن روزرسانیبهالزامات  8-16

 

 

 

 FPT_TUD_EXT.2.1 4 امن یروزرسانبه الزامات  180

 کند. یکد را بررس یامضا ی، اعتبار گواهروزرسانیبهقبل از نصب هر  توابع امنیتی مورد ارزیابی

 FPT_TUD_EXT.2.2 5 امن یروزرسانبه الزامات  181

گر اطلاعات لغو برای گواهی در زنجیره اعتماد موجود نباشد، گواهینامه معتبری نیست تا به عنوان مهار مطمئن تعیین شده ا

 اجازه بدهد که در این موارد سرپرست محصول در مورد را نصب نکند، update باید ]انتخاب: توابع امنیتی هدف ارزیابی باشد،

 ] تصمیم بگیرد. update پذیرش

 FPT_TUD_EXT.2.3 6 امن یروزرسانبه زاماتال  182

باید ]انتخاب: اجازه بدهد که  شده است، توابع امنیتی هدف ارزیابیکه گواهینامه به علت انقضای آن، غیر معتبر اعلامهنگامی

 گیری نماید، گواهی را بپذیرد، گواهی را نپذیرد[.پذیرش گواهی تصمیم در این موارد سرپرست محصول در مورد

 FPT_TUD_EXT.2.4 7 امن یروزرسانبه الزامات  183

توابع امنیتی  یا اطلاعات ابطال آن در دست نباشد شده است،غیر معتبر اعلام، انقضای آن ی غیر ازکه گواهینامه به علتهنگامی

 دهند. updateنباید اجازه  هدف ارزیابی
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 کلاس مدیریت امنیت 8-17

 FMT_MOF.1.1/AutoUpdate 1خودکار  رسانیروزبهرفتار توابع امنیتی/ تیریمد  184

 یروزرسانبه یانتخاب: جستجو برا[ یکارکردها ]یساز غیرفعال ،سازیفعالانتخاب: [ت ید قابلیبا توابع امنیتی هدف ارزیابی

 فراهم آورد. سرپرست امنیتی یرا برا ]خودکار یروزرسانخودکار، به

 نکته کاربردی:

 خودکار را یروزرسانبه روزرسانی خودکار وی از بررسی بهبانیاست که محصول امکان پشت یسازادهیپقابل  ین الزام تنها زمانیا

 خودکار یروزرسانبه بررسی تیقابل یرفعال سازیو غ سازیفعالت را بدهد. ین قابلیا یرفعال سازیفراهم کند و اجازه فعال و غ

فقط زمانی ممکن است انتخاب شود  "خودکار روزرسانیبه"گزینه  .دشویممحدود  امنیتیسرپرست به  روزرسانی خودکارو/یا به

 امن استفاده شده باشد. روزرسانیبهکه از امضاهای دیجیتال برای اعتبار 

 FMT_MOF.1.1/Functions 2خودکار  روزرسانیبهرفتار توابع امنیتی/ تیریمد  185

های ممیزی به موجودیت انتخاب: انتقال داده[توابع  ]ر رفتارییتغ ار،انتخاب: تعیین رفت[توانایی د یبا توابع امنیتی هدف ارزیابی

IT سرپرست را به  ]های ممیزی، عملکرد ممیزی زمانی که فضای حافظه محلی ممیزی پر شده باشدخارجی، مدیریت داده

 محدود کند. امنیتی

 ی:نکته کاربرد

 د از سناریوهای زیر اعمال شده باشد:یک یا چند مور د انتخاب شود کهیبا یتنها در صورت این الزام

 های ممیزی به یک موجودیت اگر پروتکل انتقال برای انتقال دادهIT  در  آنچهخارجی، مطابقFAU_STG_EXT.1.1 

 باید انتخاب شود. "خارجی ITانتقال داده ممیزی به موجودیت "تعریف شده است قابل تنظیم باشد، گزینه 

 مدیریت داده "باید انتخاب شود. اصطلاح  "مدیریت داده ممیزی"بل تنظیم باشد، های ممیزی قااگر مدیریت داده

 و FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3های مختلف برای انتخاب و اختصاص در الزامات به گزینه "ممیزی

FAU_STG_EXT.2/LocSpace کند.اشاره می 

 عملکرد ممیزی "زی محلی قابل تنظیم باشد، گزینه سازی ممیاگر رفتار عملکرد ممیزی زمان پر شدن فضای ذخیره

 باید انتخاب شود. "سازی ممیزی محلی پر شده باشدزمانی که فضای ذخیره

باید به صورت مناسب انتخاب شود. ممکن است بر اساس انتخاب دوم، لازم به  "تغییر رفتار"و  "تعیین رفتار"انتخاب اول برای 

را  "تغییر رفتار"و  "تعیین رفتار"ممکن است  "مدیریت داده ممیزی"ول باشد )برای مثال، های مختلفی برای انتخاب اانتخاب

در آن  (.را الزام کند "ر رفتارییتغ"ممکن است فقط  "یابیهدف ارز یتیتوابع امن"برای انتخاب اول الزام کند و از طرف دیگر 

 ،FMT_MOF.1/Functions1شود. )به عنوان مثال، باید با افزایش شماره پیوست تکرار  FMT_MOF.1/Functions صورت،

FMT_MOF.1/Functions2)غیره ،. 
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 FMT_MOF.1.1/Services 1رفتار توابع امنیتی/خدمات  تیریمد  186

 را به سرپرست امنیتی محدود سازد. هاسرویس توابع شروع و متوقف کردنقابلیت  توابع امنیتی هدف ارزیابی باید

 FMT_MTD.1.1/CryptoKeys 1یتی/کلیدهای رمزنگاری رفتار توابع امن تیریمد  187

 رمزنگاری را به سرپرست امنیتی محدود کند. کلیدهایتوانایی مدیریت  توابع امنیتی هدف ارزیابی باید
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