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 مقدمه 1
تای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تاا الزاماات کاارکرد امنیتای هار محصاول بیاان شاودی بیاان ایان الزاماات بارای در راس

 کنند هم در محصول خود فرا ،اندشدهارائهالزامات  کردن برآوردهکه در این سند برای  را محصولات این مزیت را خواهد داشت تا راهکارهایی دهندگانتوسعه

این سند را در راستای ایان هادف  افتا با مشارکت سازمان فناوری اطلاعاتی مرکز کردو به خریداران آن محصول نیز در انتخاب محصول خود کمک خواهد 

امنیتی و مطابق با استاندارد این سند بر اساس سند طرح ارزیابی پردازدی می OTPی امنیتی هاتوکنامات الزبیان ، به پروفایل حفاظتیاین استی  کردهتهیه 

IRISI/ISO 15408 V3.1R4 تهیه گردیده استی 

 لاحاتاصط 2

 یشودمی، مستند گفته گیرندمیسازمانی مورد استفاده قرار  هایو فعالیت عملیاتکه حاوی اطلاعات برای اجرا و پشتیبانی  به هر سندی: مستند

به عبارت دیگر یک رکورد مستندی است که مدرک انجام یک فعاالی ؛ کندایج حاصله را نگهداری میها، رویدادها و نتمستندی که اطلاعات فعالیت: رکورد

 شامل دو یا چند مستند باشدی تواندمییک رکورد مشخص استی 

 شودیره مییذخ ،سازی ممیزیدر محل ذخیرهرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی سامانه مورد نیاز است و : رکورد ممیزی

با  تولیدشدهشامل مستندات  تواندمیها شوندی این دادهداده و اطلاعاتی هستند که توسط کاربر ایجاد و ذخیره میهای فایل: شدهذخیرههای کاربری داده

 اسکن تصاویر باشدیارجاع کار و پاسخ الکترونیکی و  های، نامهMicrosoft Officeاستفاده از برنامه کاربردی 

 یغیره، کاربر نهایی و مدیرهایی همچون دهدی همانند نقشهای غیرفعال انجام میکه عملیاتی را بر روی موجودیت محصولموجودیتی در  :وجودیت فعالم

 ر روی آنبا عملیاتی ،های فعالتوسط موجودیت نماید ومیاطلاعات است و یا اطلاعات را دریافت  که حاوی ،محصولموجودیتی در  :موجودیت غیرفعال

 (یهای غیرفعال هستندها موجودیترکوردها و فایلتوسط مهاجم )ها ، حذف فایلمدیر سیستمگیردی همانند لیست کردن رکوردها توسط انجام می

 باشدی تواندمی کاربر IP، آدرس کلمه عبورنام کاربری، های هر موجودیت فعال از قبیل مشخصه موجودیت فعال: هایمشخصه

 باشدی تواندمینوع، نام و اندازه مستند های هر موجودیت غیرفعال از قبیل مشخصه موجودیت غیرفعال: هایمشخصه
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آماده  تولیدکننادهاست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط  عملیاتییکی از « انتخاب» انتخاب:

به عنوان ادعاا  و نمایدمیدر الزام را انتخاب  ذکرشدهبه کارکرد امنیتی محصول یک یا چند مورد از موارد  با توجهویسنده استی در الزاماتی با این عملیات ن

 ینمایدمیدر بخش الزامات کارکردی سند هدف امنیتی ذکر 

 تولیدکننادهوین سند هدف امنیتای توساط است که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تد عملیاتییکی از « اختصاص» اختصاص:

 دهدیبه کارکرد امنیتی محصول، مقدار یا پارامتر مشخصی را اختصاص می با توجهآمده استی در الزاماتی با این عملیات نویسنده 

 

 شرح محصول 3

گوینادی در مباحا  کناد تاوکن مایه از داده را تولید میشود یا ابزاری که این رشتارائه می احراز هویتای از داده که برای اثبات مجوز ورود یا به هر رشته

گویند که کاربر برای کاربردهایی مانند ایمیل امن، ورود به شبکه اختصاصای، میافزاری قابل حملی توکن امنیتی بیشتر به ماژول سخت ،رمزنگاری و امنیت

ها گردندی توکنها متصل میسیم به سیستمیا ارتباطات بی USBختلف مانند پورت برد و از طرق میا انجام عملیاتی که نیاز به مجوز خاصی دارد به کار می

 گردندیسازی میافزاری نیز پیادهگاهی به صورت نرم

برای « ه هستمآنچ»و « آنچه میدانم»دیگر  مؤلفهرود و برای امنیت بیشتر باید با یکی از دو به کار می هویت احرازدر « آنچه دارم»لفه ؤبه عنوان م هاتوکن 

یا  رشته داده شودیاستفاده از توکن در صورت به سرقت رفتن آن جلوگیری میهای بیومتریک ترکیب شودی در این صورت از سوءیا روش کلمه عبورمثال با 

ثابت در برابر حملاه تکارار  کلمه عبوره ارائه برای هر کاربر ثابت باشد یا در هر بار استفاده تغییر کندی از آنجایی ک تواندمیتوسط توکن  شدهارائه کلمه عبور

یاا از  شاودبه کار گرفته مای OTP)1(مصرف  باریک کلمه عبوربرای ارائه  مکانیسمیدر اغلب سازوکارهای امنیتی  ،دارای امنیت پایینی است وپذیر آسیب

ثانیه اعتبار داشته باشاد  30 مثلاًکن است در مدت زمان مشخصی مصرف مم باریک کلمه عبورشودی رمزنگاری کلید عمومی و امضای دیجیتال استفاده می

 یا وابسته به شماره درخواست باشد و در هر بار درخواست تغییر کندی

                                                 
1 One Time Password 
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برای ساختن آن داشته باشد که توسط سرور قابال تصادیق باشادی ممکان اسات در هار باار  مکانیسمیهای عبور را ذخیره کند یا این کلمه تواندمیکاربر 

از طریق کاناال دیگار معماول  کلمه عبوررا برای کاربر ارسال کندی فرستادن  کلمه عبوریسرور توسط کانال دیگری رشته یا  ،کاربر احراز هویتواست درخ

س خارج شوند های دیگر نیز ممکن است توسط مهاجم شنود شوند یا از دسترثابت امنیت بالاتری دارد ولی از آنجایی که کانال کلمه عبوراست و نسبت به 

در یاک تاوکن باه حافظاه  کلمه عبورسازی تعداد زیاد که ذخیره آنجاییشودی از مصرف استفاده می باریک کلمه عبوردر اغلب موارد برای امنیت بیشتر از 

 یکنندمیمصرف  باریک کلمه عبورهای زیر اقدام به تولید های امنیتی با استفاده از یکی از روشزیادی نیاز دارد و امنیت پایینی دارد، بیشتر توکن

 ی امنیتیهاتوکندر  احراز هویتهای مختلف روش 3.1

ای از داده که برای هر کاربر یکتا است باه صاورت امنای در ها رشتهی در همه این روشکنندمیاستفاده  احراز هویتمختلفی برای  هایمکانیسماز  هاتوکن

هاای عباور یاا شود باه طاوری کاه کلماهموقت برای ورود یا تولید امضا استفاده می هایبرای تولید مجوزشود و از آن توکن برای طولانی مدت ذخیره می

گاردد اطلاعااتی مکرر بین توکن و سرور تبادل می هایاز اطلاعاتی که در استفاده با استفادهاز هم مستقل باشند و مهاجم نتواند  کاملاً تولیدشدهامضاهای 

یاک  توانادمیافزاری به شدت در توکن محافظت شود افزاری و نرمهای سختکاربر به دست آوردی این رشته داده که باید با روش راجع به رشته داده سری

میرا به دو دسته کلی تقسیم  هاتوکن، احراز هویتکلید سری و سازوکار توکن برای  بر اساس نوع کلید متقارن یا زوج کلید برای رمزنگاری نامتقارن باشدی

 :شوند

 ی هاتوکنPKI:  کلید عمومی  زیرساختبزرگ مانند اینترنت استفاده شوند، بر اساس  هایتوانند در سطح گسترده و در شبکهکه می هاتوکناین

کلید عمومی هویت هر موجودیت زوج کلید عماومی و خصوصای اسات کاه کلیاد  زیرساختی در کنندمیهای دیجیتال کار و با استفاده از گواهی

کارکردهاای  تارینمهمگرددی یکای از سازی میبه طور امنی ذخیره کلید خصوصیشود و الکترونیک ارائه می هایمی از طریق سازوکار گواهیعمو

ی امنیتی ذخیره امن و استفاده از کلید خصوصی است به طوری که کلید خصوصی هرگز از آن خاارج نشاود و عملیاات رمزنگااری مانناد هاتوکن

 ال با استفاده از آن در داخل توکن انجام شودیامضای دیجیت

 ی هاتوکنOTP : اسات و در  تولیدشادهشود که توسط سرور به جای استفاده از زوج کلید و گواهینامه از کلید سری استفاده می هاتوکندر این

استی از این کلید  شدهذخیرهاین کلید در سرور نیز  است که به راحتی قابل استخراج از آن نباشدی شدهذخیرهاندازی توکن به طوری در آن زمان راه

کاه کااربر بارای ورود  کلمه عبوریشودی به طوری که اگر مصرف برای هر بار استفاده ساخته می باریکهای عبور های متفاوتی کلمهسری به روش
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گر کلمات عبور باید مستقل از یکدیگر باشندی بارای سااختن به عبارت دی؛ مهاجم قادر به استفاده مجدد از آن نباشد، آشکار گردد، کنداستفاده می

های رمزنگاری برای و همچنین از الگوریتم تصادفیمختلف از یک پارامتر متغیر مانند زمان یا یک عدد  هایمصرف در روش باریکاین کلمات عبور 

 شودیبا کلید سری استفاده می هاآنترکیب 

 OTP هایمکانیسم 3.2

، در هر سازدرهمثابت بر روی توکن و زمان و استفاده از یک تابع رمزنگاری مانند توابع  شدهذخیرهترکیب یک کلید  در این روش از ان:روش مبتنی بر زم

دارد طاول  شودی این روش نیاز به انطباق زمانی سرور و توکن دارد و از آنجایی که توکن نیاز به بااتریمصرف جدید تولید می باریک کلمه عبوربار استفاده 

شاودی ها در هر بار استفاده چک میشود و در بعضی از توکناندازی توکن انجام میعمر استفاده از آن محدود استی انطباق زمانی سرور و توکن در زمان راه

مصرف نیازی به اتصاال  باریک بورکلمه عیی که مبتنی بر این روش هستند، برای تولید و نمایش هاتوکنو اغلب  هاستروشترین این روش یکی از متداول

 یا ارتباط با سرور یا رایانه کاربر ندارندی

و چند بار استفاده از یک تابع رمزنگاری مانند یاک  شدهذخیرهدر این روش با استفاده از یک کلید ثابت  روش مبتنی بر شماره مرتبه استفاده از توکن:

گرفته  سازدرهماز کلید ثابت  صدباردر دفعه اول  مثلاًشودی دی وابسته به مرتبه استفاده از توکن ساخته میجدی کلمه عبورساز، در هر بار استفاده درهمتابع 

 ساازدرهمجدید تولید کند و از آنجایی که توابع  کلمه عبور تواندمی صدباربه این ترتیب این توکن تا  ؛ وبار و ییی 98بار، در بار سوم  99شود، در بار دوم می

اساتی ایان  شادهذخیرهجدید رسید و امنیت آن وابسته به امنیت کلید ثابات  کلمه عبورتوان به های عبور قبلی نمیهستند با داشتن کلمه طرفهیکتوابع 

 و نیاز به انطباق زمانی با سرور نداردیآسانی دارد  نسبتاً سازیپیادهو  روش هزینه پایین

ای که در با سرور ارتباط برقرار کند و خود را معرفی کندی هر توکن با توجه به شناسه حتماًاست توکن  : در این روش لازمروش مبتنی بر چالش و پاسخ

 تصاادفییا زوج کلید ثابتی استی در صورتی که دارای کلید سری باشد، سرور در آغاز هر ارتباط عدد  شدهذخیرهسرور دارد دارای کلید سری ثابت از پیش 

مانناد تاابع  طرفاهیکو یاک تاابع رمزنگااری  تصادفیکندی توکن با استفاده از کلید سری مختص به خود و این عدد بر ارسال میکند و برای کارتولید می

کندی در صورتی که از زوج کلیاد اساتفاده کند و سرور از طریق آن هویت کاربر را تصدیق میسازد و برای سرور ارسال میجدید را می کلمه عبور، سازدرهم

شودی در این حالت کلید خصوصی کاربر در توکن شود و برای کاربر فرستاده میتوسط سرور تولید و با کلید عمومی کاربر رمز می تصادفیاشد، عددی شده ب
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شودی ایان می ویتاحراز هکند و به این ترتیب کند و برای سرور ارسال میرمز شده را رمزگشایی می تصادفی عدداست و کاربر با استفاده از آن  شدهذخیره

 به سیستم کاربر متصل شودیهای ممکن، یا دیگر رابط usbباید توسط رابطی مانند  حتماًها است و توکن ترین روشروش یکی از امن

 حوزه کاربرد 3.3

کندی از تهدیدات مقابله می یامجموعهطراحی شده است دارای اهداف امنیتی مشخصی است و با  هاآنمحصول با توجه به مسائل امنیتی که برای مقابله با 

بین محصولات، محصولی  ازهای خود های امنیتی و نیازمندیبا توجه به شرایط و سیاست کنندگانمصرفشوندی الزامات با توجه به اهداف امنیتی تعریف می

 یکنندمیکند انتخاب می برآوردهرا  هاآنکه اهداف امنیتی 

احاراز و یا باه عناوان تنهاا فااکتور  (فاکتوری 2احراز هویت ) احراز هویترف ممکن است به عنوان فاکتور دوم برای مص باریک کلمه عبورهای تولید توکن

-را استفاده کنندی هماان 2و نوع  2 نوع ،1نوع  هایکنندگان باید متناسب با نیاز خود و اهداف امنیتی مورد نظر، یکی از توکنی مصرفاستفاده شوند هویت

دارای  3بناابراین تاوکن ناوع ؛ ترین اهداف امنیتای هساتنددارای ساده 1نوع ترین و دارای سخت 3توکن نوع ، استمشاهده قابل  1-3جدول گونه که در 

احاراز بارای عامال دوم  یتی پایینی،با اهداف امنی که نیاز به توکن کنندگانمصرفکندی می برآوردهبیشترین الزامات امنیتی است و بالاترین سطح امنیت را 

استفاده کنند یاا کااربرد  احراز هویتخواهند از توکن به عنوان تنها عامل ی که میکنندگانمصرفاستفاده کنندی  1توانند از توکن نوع خود دارند می هویت

 استفاده کنندی 3و  2مورد نظرشان دارای حساسیت بالایی است باید از توکن نوع 

 OTPهاای ها دارای بیشترین اهداف امنیتی در این سه نوع از توکنپردازدی این نوع از توکنمی 3ل حفاظتی به بیان الزامات مربوط به توکن نوع این پروفای

الزامااتِ مرباوط باه کاربر برای تاوکن،  احراز هویتمصرف و  باریکبنابراین در این پروفایلِ حفاظتی علاوه بر الزامات مربوط به تولید کلمات عبور ؛ هستند

بارای  FIPS 140-2ها و سایر الزامااتی کاه در اساتاندارد آشکارسازی و مقاومت در برابر حملات فیزیکی، مقاومت در برابر حملات کانال جانبی، خودآزمون

وبرو هستند و باه باالاترین ساطح از امنیات نیااز ی که با تهدید مهاجمین با توان بالا رکنندگانمصرفی اندشدهگنجاندهنیز  اندشدهبیانهای رمزنگاری ماژول

 یها استفاده کننددارند باید از این نوع از توکن

 اهداف امنیتی انواع توکن 1-3جدول 
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 نوع کاربرد حوزه

 محصول

 توان و یدسترس داتیتهد یتیامن اهداف

 مهاجم
 دوم فاکتور عنوان به

 راز هویتاح

 با عبور کلمات زدن حدس ها از هم OTPبودن  مستقل 1 نوع

 با هاآن ارتباط از استفاده

 مکانیسم در نقص و هم
OTP 

 یدسترس بدون

 توکن به یکیزیف

 یبرا احراز هویت

 مهین یهایدسترس

 حساس

ها  OTPبودن  مستقل  2 نوع

 از هم

 افراد و  احراز هویت

 هانقش یکنترل دسترس

 توکن یدهاکارکر به

 سمیدر مکان نقص 

 OTPساخت 

 توکن از سوءاستفاده 

 غیرمجاز فرد توسط

 محدود یدسترس

 با توان)مهاجم 

 (نییپا

 یبرا احراز هویت

 یهایدسترس

 حساس

ها  OTPبودن  مستقل  3 نوع

 از هم

 افراد و  احراز هویت

 هانقش یکنترل دسترس

 توکن یکارکردها به

 حملات یآشکارساز 

 در متمقاو و یکیزیف

 هاآن برابر

 سمیدر مکان نقص 

 OTPساخت 

 توکن از سوءاستفاده 

 غیرمجاز فرد توسط

 یکیزیف حملات 

 نامحدود یدسترس

 (بالا توان با)مهاجم 
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 مسائل امنیتی 4

 تهدیدات 4.1
 تهدیدات محصول 1-4جدول 

 توضیحات تهدیدات

ر با استفاده حدس زدن کلمات عبو

با هم و نقص در  هاآناز ارتباط 

 OTP مکانیسم

بااهم ای مصرف به گوناه باریکممکن است به دلیل انتخاب روش یا الگوریتم یا پارامترهای نامناسب کلمات عبور 

 وردیارتباط داشته باشند که مهاجم بتواند با کمک کلمات عبور قبلی اطلاعاتی درباره کلمات عبور آینده به دست آ

سوءاستفاده از نقایص موجود در 

رمزنگاری و  یهایتمالگور

 هاآن ایهزیسایا پیاده سازیدرهم

مهاجم بتواند به اطلاعات محرماناه دسترسای  هاآن هایسازیها یا پیادهممکن است از نقایص موجود در الگوریتم

 پیدا کندی

از توکن توسط فرد  سوءاستفاده

 غیرمجاز

بیافتد ممکن است بتوانند از توکن برای ساختن یاا باه دسات آوردن  غیرمجازتی که توکن به دست افراد در صور

 کلمات عبور سوءاستفاده کنندی

کند، فیزیکی که مهاجم را قادر به خواندن اطلاعات می 1گذاریمقابله با حملات فیزیکی و کانال جانبی مانند پروب حملات فیزیکی

فیزیکی برای  کاریدستشود، ولتاژهای غیرمعمول که موجب درست عمل نکردن توکن میاسترس محیطی مانند 

 هاتغییر رفتار یا تغییر در داده

 

                                                 
1 Probing 
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 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.1
 اهداف امنیتی محصول 1-5جدول 

 توضیحات هدف امنیتی

 هاآنمصرف با یکدیگر و یا ارتباط  باریککلمات عبور برای مقابله با تهدید سوءاستفاده مهاجمین از ارتباط  مصرف باریکات عبور تصادفی بودن کلم

 باریککلمات عبور سازی شود که باید طوری طراحی و پیاده هاآنتولید  مکانیسمآشکار،  پارامترهایبا 

هیچ اطلاعاتی درباره کلید  یقبلکلمات عبور بیایند و مشاهده به نظر تصادفی مستقل از هم و  کاملاً مصرف 

 آینده در اختیار مهاجمین نگذاردیکلمات عبور سری و 

از  غیرمجازجلوگیری از استفاده افراد 

 توکن
 یچندعاملی هویتاحراز و فراهم کردن کلمات عبور به  غیرمجاز افرادممانعت از دسترسی 

حملات  تشخیص نفوذ و مقاومت در برابر

 فیزیکی

فیزیکی که مهاجم را قادر به خواندن اطلاعات  1گذاریمقابله با حملات فیزیکی و کانال جانبی مانند پروب

شود، کند، استرس محیطی مانند ولتاژهای غیرمعمول که موجب درست عمل نکردن توکن میمی

 هافیزیکی برای تغییر رفتار یا تغییر در داده کاریدست

 کرد امنیتیالزامات کار 6
 اندیشدهدادهی در ادامه هر یک از الزامات شرح و بسط هستند 1-6جدول الزامات کارکرد امنیتی محصول مطابق با 

 الزامات کارکرد امنیتی 1-6جدول 

 استانداردتطابق الزام با  نام الزام شماره الزام

                                                 
1 Probing 
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 استانداردتطابق الزام با  نام الزام شماره الزام

 FCS_CKM.2.1 2 مدیریت کلید رمزنگاری  1

 FCS_CKM.4.1 4 مدیریت کلیدهای رمزنگاری  2

 FCS_COP.1.1 (1) (1) 1 عملیات رمزنگاری  3

 FCS_COP.1.1 (3) (2) 1 عملیات رمزنگاری  4

 FCS_COP.1.1 (4) (3) 1عملیات رمزنگاری   5

 FCS_OTP_EXT.1.1 1 مصرف باریک کلمه عبورتولید   6

 FIA_AFL.1.1 1ناموفق  احراز هویتمدیریت   7

 FIA_AFL.1.2 2ناموفق  احراز هویتمدیریت   8

 FIA_ATD.1.1 1کاربر تعریف مشخصات   9

 FIA_UID.1.1 1شناسایی کاربر   10

 FIA_UID.1.2 2شناسایی کاربر   11

 FIA_UAU.1.1 1کاربر  احراز هویت  12

 FIA_UAU.1.2 2کاربر  احراز هویت  13

 FIA_UAU.6.1 9اربر ک احراز هویت  14

 FIA_UAU.7.1 10کاربر  احراز هویت  15

 FDP_SDP_EXT.1.1 1کاربر حساس های دادهحفاظت از   16

 FPT_FLS.1.1 1امن در زمان شکست  تیحفظ وضع  17

 FPT_PHP.3.1 6حفاظت فیزیکی از محصول   18

 FPT_EMS_EXT.1 1تابی برون  19

 FPT_EMS.EXT.2 2تابی برون  20
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 استانداردتطابق الزام با  نام الزام شماره الزام

 FPT_TST.1.1 1 خودآزمایی محصول  21

 FPT_TST.1.2 2خودآزمایی محصول   22

 FPT_TST.1.3 3خودآزمایی محصول   23

 FPT_TST.2.6 9خودآزمایی محصول   24

 FPT_TST.2.7 10خودآزمایی محصول   25

 FPT_TST.2.8 11خودآزمایی محصول   26

 

 

 

 

 
 

 پشتیبانی از رمزنگاریکلاس  6.1

 الزام نام الزام شماره

 2مدیریت کلید رمزنگاری   1

 ی را بر اساس یک روش خاص استقرار کلید رمزنگاری انجام دهد: ]انتخاب:رمزنگار 1محصول مورد ارزیابی باید استقرار کلید

  الگوهای استقرار کلیدRSA  که این الزامات را رعایت کنند: انتشار ویژهNIST 800-56B  ی استقرار جفت الگوهاهایی برای توصیه»، 1بازبینی

 ؛2«از رمزنگاری فاکتورگیری عدد صحیح کلید با استفاده

                                                 
1 Key establishment 
2 Integer factorization cryptography 



 OTPتوکن امنیتی  پروفایل حفاظتی 41  |14

 1.0نسخه  PP-OTPToken-type1-V1.0 96ر آذ
 

 56که این الزامات را رعایت کنند: انتشار ویژه  1الگوهای استقرار کلید منحنی بیضویA-NIST 800  ی الگوهاهایی برای توصیه»، 2بازبینی

 ؛2«استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسسته

 56زامات را رعایت کنند: انتشار ویژه که این ال 3الگوهای استقرار کلید میدانیA-NIST 800  ی استقرار جفت الگوهاهایی برای توصیه»، 2بازبینی

 «یکلید با استفاده از رمزنگاری لگاریتم گسسته
 که این الزامات را رعایت کنند:  14هلمن گروه -الگوی استقرار کلید با استفاده از دیفیRFC 3526 ، ؛3بخش 

 :1نکته کاربردی 

 پردازدیی توزیع کلید، به استقرار کلید میجابهکه  است ISO 15408در استاندارد  4«2 یرمزنگار دیکل تیریمد»الزام شده نسخه اصلاح درواقععنصر این 

، 14گروه  هلمن-کندی برای دیفیهای رمزنگاری منتخب را انتخاب میبرای پروتکل مورداستفادهنویسنده هدف امنیتی، تمام الگوهای استقرار کلید 

 نویسنده هدف امنیتی باید به جای انتخاب استقرار کلید میدانی، از الزام کارکردی امنیتی یک انتخاب مناسب انجام دهدی

سازی موارد اما این بخش وابسته به پیاده؛ اندتشریح شده NIST SP 800-56B، مربوط به 1، بازبینی 9در بخش  RSAالگوهای استقرار کلید مبتنی بر 

 یازیعمل کند، ن یرندهعنوان گبه یداستقرار کل یدر الگو یابیمحصول مورد ارز استی اگر SP 800-56Bمربوط به  1های بازبینی کور در سایر بخشمذ

 ییدرا اجرا نما RSA یدکل یدتول ینخواهد بود که محصول، الگو

 دهایکل یشودی در زمان ورود دست یبررس دیبا شوندیوارد م یکه دست ییدهایکل ،انجام شودی دقت ورود کیالکترون ای یبه روش دست دیبا دیکل ورود

 نیح دینبا دیرمز نشده کل ریمقاد شودیبه صورت رمز شده وارد م دیممکن است به طور موقت نشان داده شوند تا چک شوندی اگر کل واردشده ریمقاد

 داده شودی شیورود نما

 هایالگوریتمبا استفاده از  دیبا ردگییشده مورد استفاده قرار م تائید یو در مدها شوندیوارد م یابیزبه هدف ار رمز شدهکه به صورت  یسر یدهایکل

مربوط کندی  است افتهیبه آن اختصاص  دیپروسه( که کل ای)کاربر، گروه  یتیرا به موجود واردشده یدهایکل دیبا یابیشده رمز شوندی هدف ارز تائید

 کندی فیرا توص یابیبه هدف ارز دیورود کل هایروشهمه  دیبا یابیهدف ارز سندهینو

                                                 
1 Elliptic curve-based 
2 Discrete logarithm cryptography 

3 Finite filed-based 
4 FCS_CKM.2.1 
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که به  یو خصوص یسر یهادیبه صورت رمز شده وارد شوند و کل دیبا شوندیکه به صورت خودکار وارد م یو خصوص یسر یدهایکل 3در توکن نوع 

 وارد شوند: ریز یهااز روش یکیبه  دیبا شوندیوارد م یصورت دست

 به صورت رمز شده 

  دانش عیتقط هایروشاستفاده از با 

 یهاهمه روش دیباسند هدف امنیتی  سندهیباشدی نو ازیمورد ن دیساختن آن با یبرا دیاز کل مؤلفهحداقل دو  شود،یدانش استفاده م عیروش تقط اگر

 کندی فیرا توص یابیبه هدف ارز دیورود کل

 4مدیریت کلید رمزنگاری   2

 ین ببرد: ]اختصاص:از بخاص برای نابودی کلیدهای رمزنگاری،  های رمزنگاری را بر اساس یک روشمحصول مورد ارزیابی باید کلید

 انتخاب: الگوی شبه تصادفی با استفاده [نویسی ساده شامل ، نابودی باید از طریق یک ]انتخاب: باز1ساز فرارآشکار در ذخیره-برای کلیدهای متن

، نابودی مرجع ]]نباشد CSPاختصاص: یک مقدار ثابت یا پویا که شامل هیچ [ها، یک مقدار جدید از کلید، محصول مورد ارزیابی، صفرها، یک RBGاز 

 انجام شودی ]روبی همراه باشدبا درخواست زباله مستقیماًکلید که 

 انتخاب:[صول مورد ارزیابی که یک واسط مهیا شده توسط مح 2ساز غیرفرار، نابودی باید از طریق فراخوانآشکار در ذخیره-برای کلیدهای متن 

o انتخاب: [شامل  ]عبور-]اختصاص: تعداد عبورها[انتخاب: ساده، [دهد و یک بازنویسی سازی کلید را آدرس میمنطقی مکان ذخیره صورتبه

قدار ثابت یا پویا که اختصاص: یک م[ها، یک مقدار جدید از کلید، محصول مورد ارزیابی، صفرها، یک RBGالگوی شبه تصادفی با استفاده از 

 دهدیرا انجام می ]]نباشد CSPشامل هیچ 

o سازدیک بخشی از توابع امنیتی محصول را برای نابودی انتزاع معرف کلید، می[ 

 ]یشود انجام

 :2 یکاربرد نکته

 ییشناسا «محصول یتیاز توابع امن یبخش یک» وسیلهبه نابودی برای کلیدها جایی که اختصاص، اولین از دوم گزینه در انتخاب به مربوط قسمت در

 مختلف، محصولات در تواندمی الزام در شدهاشاره واسطی یدنما یفمربوطه و واسط مرتبط با آن را تعر «بخش» یدخلاصه مشخصات محصول با شوند،یم

                                                 
1 Volatile Storage 
2 Invocation 
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 برای مختلفی تخریب هایروش که یوقت یباشد عاملسیستم یک روی کاربردی برنامه یک آن شکل مشهودترین شایدی باشد داشته متفاوتی شکل

، در خلاصه مشخصات شدهگرفتهمتفاوت بکار  هاییت/موقعیدهاها و کلروش ینا شود،یمختلف استفاده م یبتخر هاییتموقع یا/و مختلف کلیدهای

 نماید،می توصیف را امنیتی دکارکر الزامات سازیپیاده در شده استفاده مرتبط کلیدهای همه محصول مشخصات خلاصهی شوندیم یفمحصول توص

 «نباشد CSP یچشامل ه»بالا، از  یهااز اختصاص یبعض در یشودمی شامل را است آشکار متن صورتبه کلیدها شدن ذخیره محل که مواردی همچنین

توسط  تولیدشده یراز مقاد کدامهیچکه شامل  کندیداده خاص استفاده م یکه محصول از برخ است یمعن ینجمله به ا یناستفاده شده استی ا

موارد  مثلاًالزام،  ینشده در ا یستمشخص ل یرمقاد )در صورت پشتیبانی توسط محصول( یا FCS_RBG_EXTموجود در الزام  یتصادف یتب یدکنندهتول

موضوع است  ینطمئن شدن از ام یبرا «نباشد CSP یچشامل ه»ی در واقع وجود عبارت نیستالزام  یناختصاص ا ینانتخاب از اول ینشده در اول یستل

 داده با دقت انتخاب شده استی یسیبازنو حتماًکه 

 دهایکل یداشته باشدی صفرساز رمز نشده یتیامن یپارامترها ریرمز نشده و سا یو عموم یسر یدهایهمه کل یصفرساز یبرا ییهاروش دیبا یابیارز هدف

 دیبا یابیرزی هدف استین ازین شوندیمحافظت م ایشدهارزیابیدرون ماژول  یمنطق ای یکیزیف که به صورت ییدهایکل ای رمز شده یتیامن یپارامترها ای

 کندی فیرا توص یابیدر هدف ارز کاررفتهبه دیکل یروش امحا

 (1) 1 یرمزنگار اتیعمل  3

، CBCکه در حالت ]انتخاب:  AESالگوریتم اختصاص: [های رمزنگاری خاص محصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

GCM ،CTRاختصاص: استاندارد [و با توجه به  ]شوندبیتی[ استفاده می 256بیتی،  192بیتی،  128های کلید ]انتخاب: [ و در اندازهAES  که درISO 

 ISO 10116که در  CTR، است شدهیفتعر ISO 19772که در  GCMاست،  شدهیفتعر ISO 10116که در  CBCاست، ]انتخاب:  شدهیفتعر 18033-3

 انجام دهدی ]]تعریف شده است

 :3نکته کاربردی 

کندی در مورد دومین انتخاب، نویسنده هدف را انتخاب می AESهای کارکردی ، نویسنده هدف امنیتی حالت یا حالتاین الزام در مورد نخستین انتخاب

شده در این مرحله، متناظر با انتخاب ها و اندازه کلیدهای انتخابکندی حالتکارکرد را انتخاب می توسط این شده یبانیپشتامنیتی اندازه کلیدهای 

 در الزامات کانال امن هستندی 1مجموعه رمز

                                                 
1 Cipher suite 



 OTPتوکن امنیتی  پروفایل حفاظتی 41  |17

 1.0نسخه  PP-OTPToken-type1-V1.0 96ر آذ
 

 (3) 1عملیات رمزنگاری   4

-SHA-1 ،SHA-256 ،SHA-384 ،SHAرمزنگاری را بر اساس یک الگوریتم رمزنگاری مشخص ]انتخاب:  سازیدرهممحصول مورد ارزیابی باید خدمات 

 را رعایت کند، ارائه نمایدی ] ISO/IEC 10118-3:2004اختصاص: [بیتی که  ]512، 384، 256، 160انتخاب: [های خلاصه پیام و اندازه ] 512

 

 :4 یکاربرد نکته

نمایند، استفاده کنندی تا زمانی که پشتیبانی می SHA-2ی که از خانواده اشده یروزرسانبههای شود که از پروتکلیداً توصیه میاکبه تولیدکنندگان 

 SP 800-131 طبقکندی فراهم می SP 800-131Aبر اساس  را SHA-1پشتیبانی شوند، این پروفایل حفاظتی اجازه پشتیبانی از  روز شدهبههای پروتکل

A یتمالگور SHA-1  های آتی این پروفایل در نسخه یشود استفادهییی  و کلمه عبور سازیدرهم همچون دیجیتال امضای از غیر عملیات یبرا تواندمیفقط

 کمینه الزام برای محصولات خواهد بودی SHA-256حفاظتی، 

 مثلاً انجام شود ) «(2)1ی رمزنگار اتیعمل»و الزام « (1)1ی رمزنگار اتیعمل»برای الزام  مورداستفادهساز باید بر اساس قدرت کلی الگوریتم انتخاب درهم

SHA 256  بیتی(ی 128برای کلیدهای 

انتخاب شده است، تنها انتخاب، اندازه خلاصه  SHA-1 تمیسازی باید متناسب با اندازه خلاصه پیام باشد، به طور مثال اگر الگورالگوریتم درهم انتخاب

مورد  دیبا تمیآن الگور د،ندارد نام برده شده استفاده شده باشاستا یهاتمیالگور جزبه یتمیکه از هر الگور یبیت خواهد بودی در صورت 160 قبولقابلپیام 

 یقرار گیرد تائیدو  یابیارز

 (4) 1عملیات رمزنگاری   5

HMAC-SHA-HMAC ,1-را بر اساس الگوریتم رمزنگاری خاص ]انتخاب: 1شده سازیدرهممحصول مورد ارزیابی باید احراز هویت پیام مبتنی بر کلید 

SHA-256,HMAC-SHA-384, HMAC-SHA-512اختصاص: اندازه کلید [ و با استفاده از اندازه[ در  مورداستفادههای کلیدHMAC  ])بر حسب بیت(

با نام  ISO/IEC 9797-2:2011اختصاص: بخش هفتم [شده در [ بیت و با توجه به موارد مطرح512، 384، 256، 160های خلاصه پیام ]انتخاب: و اندازه

 انجام دهدی ]«MAC 2الگوریتم »

 :5نکته کاربردی 

                                                 
1 Keyed-hash message authentication 
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تعریف شده است(ی به عنوان مثال، در  سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1بین « اختصاص»عبارت  در kاندازه کلید 

 یL2<=k<=L1که  L1=512, L2=256داریم:  SHA-256مورد 

ی انتخاب قرار گیرد تائیدو  یابیمورد ارز دیبا تمیاستاندارد نام برده شده استفاده شده باشد، آن الگور یهاتمیالگور جزبه یتمیکه از هر الگور یصورت در

انتخاب شده است، تنها انتخاب، اندازه خلاصه پیام  HMAC-SHA-256سازی باید متناسب با اندازه خلاصه پیام باشد، به طور مثال اگر الگوریتم درهم

 ودیبیت خواهد ب 256 قبولقابل

گام مناسب در  سازیدرهمپس از محاسبه  HMAC یی کوتاه شدن خروجاستمورد استفاده  سازیدرهم تمیبالا متناسب با الگور هایامیخلاصه پ اندازه

 یتیهدف امن سند در دیاست با بر آنکوتاه شده منطبق  امیکه پ یو استاندارد یینها یاندازه خروج ام،یاستی کوتاه شدن پ یکاربرد هایاز برنامه یفیط

 گرددی انیب

 1 مصرف باریک کلمه عبور دیتول  6

 :ریز استانداردهایاز  یکیمصرف را مطابق با  باریک کلمه عبور دیبا یابیهدف ارز
 RFC 4226: HOTP: An HMAC-Based One-Time Password Algorithm 
 RFC 6238: TOTP: Time-Based One-Time Password Algorithm 
 RFC 6287: OATH Challenge-Response Algorithm 

 یدینما دی[ تولگریشده د تائید دیتول تمی]اختصاص: هر الگور ای و

 :6 یکاربرد نکته

نتوان  تمیالگور ریو پارامتر متغ نیشیعبور پ هایکه با داشتن کلمه ایگونهبهمستقل از هم باشند  کاملاً دیبا تولیدشدهمصرفِ  باریکعبورِ  هایکلمه

شده باشد، آن  فادهاستاندارد نام برده شده است یهاتمیالگور جزبه یتمیکه از هر الگور یبه دست آوردی در صورت دیراجع به کلمه عبور جد یطلاعاتا

 و وارد توکن شودی دیولت یبه طور امن یسر دیباشند و کل یطول کاف یدارا دیبا ریو پارامتر متغ یسر دیی کلقرار گیرد تائیدو  یابیمورد ارز دیبا تمیالگور

 

 احراز هویتکلاس شناسایی و  6.2

 الزام نام الزام شماره

 1 ناموفق احراز هویت تیریمد  7
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احراز های ناموفق تلاش ، از]لقبوقابل مقادیراختصاص: بازه [سرپرست در مثبت قابل تنظیم توسط  صحیح عددوقتی که یک  باید محصول مورد ارزیابی

 ، اتفاق میافتد را تشخیص دهدیاحراز هویتبرای  کاربری هامرتبط با تلاش هویت

 2ناموفق  احراز هویت تیریمد  8

]انتخاب: کاربر باید برسد یا بیشتر شود، محصول مورد ارزیابی  شدهتعیینبه حد  احراز هویترفته برای های ناموفق صورت گزمانی که تعداد تلاش

 احراز هویتکننده را از توسط سرپرست صورت گیرد، کاربر تخطی ]اختصاص: اقدام[ماید تا وقتی که یک موفق جلوگیری ن احراز هویتکننده را از تخطی

 انجام دهدی [را مسدود نماید 1مرجع احراز هویتهای ، دادهموفق جلوگیری نماید تا وقتی که یک دوره زمانی تعریف شده توسط سرپرست سپری شود

 :7 یکاربرد نکته

یک سرپرست  کردنقفلگردد، زیرا شود و برای سرپرست محصول اعمال نمیناموفق اعمال می احراز هویتدرپی داد تلاش پیاین الزام روی یک تع

های ورود که بتواند تلاش است احراز هویتی مکانیسمهای سرپرست و کاربر جداگانه یا داشتن ی نیل به این مهم نیازمند وجود حسابنیست مدنظرمحلی، 

سازی گردد و در واقع یک پیادهدر اختصاص این الزام، توسط سرپرست اتخاذ می «اقدام»سازی نمایدی عبارت متمایز پیاده صورتبهر را سرپرست و کارب

های انتخاب نویسنده هدف امنیتی یک از گزینه (ی4، بازنشاندن قفل3عبور کلمهبازنشاندن  مثلشود )تعریف می 2که توسط راهنمای سرپرست استخاص 

 نمایدیکننده در محصول، گزینش میسازی کنترل، بسته به نوع پیادهاحراز هویتهای این الزام را برای کنترل کردن شکست در

 به دلیلکند که مسدود شدن موقت یا دائم یک کاربر خلاصه مشخصات محصول باید توصیف نماید که محصول چگونه این اطمینان را ایجاد می

شود(ی راهنمای سازی برای آن اعمال نمیگردد )مثال: با تعریف کردن یک ورود محلی که مسدودپذیری نمیاع  عدم دسترس، باحراز هویتهای شکست

 شدهمطرحشود حتی در صورتی که کاربر/کاربران در اثر موارد داری میکه چگونه همیشه یک دسترسی سرپرست نگه سازدمحیط عملیاتی مشخص می

 رددیدر این الزام، مسدود گ

 1مشخصات کاربر  فیتعر  9

 را به کاربرها نسبت دهد: ریز یتیمشخصات امن دیمحصول با

                                                 
1 Reference Authentication Data (RAD) 
2 Administrator guidance 

3 Password reset 
4 Lockout reset 
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 تیهو 

 نقش 

 ی(شودیم احراز هویتتوکن  یآن برا لهیکه کاربر به وس ایدادهمرجع ) احراز هویت یهاداده 

 مربوط به هر کاربر یسر یهادیکل 

  :[گرید یتیاز مشخصات امن فهرستی]اختصاص 

 :8ی دکاربر نکته

 کیممکن است به  یمختلف یهامجاز داشته باشدی نقش هایسیاز سرو فهرستیهر نقش  یمجاز را نسبت دهد و برا یهابه کاربرها نقش دیبا محصول

 رییتغافشا،  ،یتیحساس امن یو پارامترها یرمزنگار یدهایکل ستی، ممکن نهاآنکه در اثر  ییهاسیسرو یاجرا یکاربر برا کیکاربر نسبت داده شوندی 

 ینقش چیبه مجوز ه ازی( ندهندیقرار نم تأثیرماژول را تحت  تیکه امن ییهاسیسرو ریسا ای هاییماژول، خودآزما تیوضع شیشوند، )مانند نما ضیتعو ای

 نداردی

 1 کاربر ییشناسا  10

 را بدهد: ریشدن اجازه اقدامات ز ییاز شناسا شیبه کاربر پ دیمحصول با

 اساس الزام  بر یخودآزمائFPT_TST.1 باشدی( تیقابل نیا یکه محصول دارا ی)در صورت 

 ی[شوندیمحصول انجام م یتیتوابع امن قیکه از طر یااز اقدامات اضافه ی]اختصاص: فهرست 

 2شناسایی کاربر   11

که به صورت  دیه آن هستند(، هر کاربر را ملزم نمامحصول واسط یتیکه توابع امن یاز طرف کاربر )اقدامات یقبل از انجام هر گونه اقدامات دیمحصول با

 شودی ییموفق شناسا

 :9 یکاربرد نکته

 یتیکه توابع امن یارا انجام دهدی فهرست اقدامات اضافه« 1کاربر  ییشناسا»نشده در الزام  ستیل ایرفته ازدست اتیعمل دیبا یتیهدف امن سندهینو
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باشد که توابع  یقداماتشامل ا ای( شودیاستفاده م «یگریاقدام د چیه»صورت از عبارت  نی)در ا باشد یمحصول واسطه آن هستند، ممکن است خال

 یرونیدستگاه ب کی( یکاربر) 1یکه در حال استفاده از رابط انسان یکاربران نیاعتماد بقابل ریمس کی یمحصول واسطه آن هستند مانند برقرار یتیامن

صورت خواهد گرفت، کاربر را  هک احراز هویتیدر برابر  مرجع احراز هویت با انتخاب نقش و داده ای فرضشیطور پهستندی محصول ممکن است به

احراز  داده نکهیمثال محصول ممکن است قبل از اعنوانبه شودیداده م وندیمحصول پ اتیحبه چرخه معمولاً فرض،شیطور پبه ییکندی شناسا ییشناسا

وجود داشته باشد  صاحب امضامرجع  احراز هویت و اگر داده کند ییرا شناسا ستمیسرپرست س فرضشیطور پشود به جادیا صاحب امضامرجع  هویت

امضا را  جادیاز کاربرد ا شیب یکه کاربرد یهوشمند یهاکارت گریدعبارت)به یهوشمند چند کاربرد یهاکندی در مورد کارت ییرا شناسا صاحب امضا

 احراز هویت نیکرده و بنابرا ییشناسا صاحب امضاعنوان امضا، خود را به برنامه کاربردی رهایو مس هالیفا یراهنما لیبا انتخاب فا (، کاربردهندیارائه م

PIN  بر اساسPIN نیکرده و بنابرا ییشناسا ستمیس ریعنوان مدخود را به ،احراز هویت دیانجام خواهد شدی کاربر ممکن است با انتخاب کل صاحب امضا 

 شدی اهدانجام خو دوطرفهدستگاه  احراز هویت ای یرونیبا احراز اصالت ب احراز هویت

 1 کاربر احراز هویت  12

 کاربر اجازه اقدامات زیر را بدهد: احراز هویتمحصول باید قبل از 

 الزام  مطابق خودآزمائی انجامFPT_TST.1 

 لزاما توسط موردنیاز امنیتی هدف توابع وسیلهبه کاربر شناسایی FIA_UID.1 

 واسطه آن هستند[ یتیکه توابع هدف امن یاز اقدامات اضاف ی]اختصاص: فهرست 

 2کاربر  احراز هویت  13

که به صورت  دیمحصول واسطه آن هستند(، هر کاربر را ملزم نما یتیکه توابع امن یاز طرف کاربر )اقدامات یقبل از انجام هر گونه اقدامات دیمحصول با

 شودی یتاحراز هوموفق 

 :10ی کاربرد نکته

 یتیکه توابع امن یارا انجام دهدی فهرست اقدامات اضافه« 1کاربر  احراز هویت»نشده در الزام  ستیل ایرفته ازدست اتیعمل دیبا یتیهدف امن سندهینو

باشد که توابع  یاقداماتشامل  ای( ودشیاستفاده م «یگریاقدام د چیه»صورت از عبارت  نیباشد )در ا یمحصول واسطه آن هستند، ممکن است خال

                                                 
1 Human Interface (HI) 



 OTPتوکن امنیتی  پروفایل حفاظتی 41  |22

 1.0نسخه  PP-OTPToken-type1-V1.0 96ر آذ
 

 یرونیدستگاه ب کی( ی)کاربر یکه در حال استفاده از رابط انسان یکاربران نیاعتماد بقابل ریمس کی یمحصول واسطه آن هستند مانند برقرار یتیامن

 یهستند

 9کاربر  احراز هویت  14

 کند: احراز هویتمحصول باید در شرایط زیر کاربر را دوباره 

 انتخاب نشده استی1معتبر جاری احراز هویتویض به نقشی که برای نشست تع ، 

 روشن کردن یا بازنشاندن 

  مجدد مورد نیاز است[ احراز هویت]اختصاص: فهرستی از سایر شرایطی که 

 :11 یکاربرد نکته

در همچنین م با اضافه کردن شرایط جدید ذکر نماید، نویسنده هدف امنیتی باید عملیاتی را که در این ذکر نشده است را در عبارت اختصاص این الزا

اگر محصول امکان انتخاب یک نقش یا یک مجموعه نقش را  یدینما استفاده «هیچ اقدام»وجود نداشته باشد، از عبارت  یصورتی که عملیات دیگر

مجدد،  احراز هویتبدون نیاز به  تواندمیاید، آنگاه کاربر شده را پشتیبانی نم احراز هویتدهد و همچنین مجوز یک نقش یا مجموعه نقش برای کاربر می

 دهدینقش تغییر 

 10کاربر  احراز هویت  15

 قرار دهدی کاربر محصولرا در اختیار  2جریان است، محصول مورد ارزیابی تنها باید بازخورد مبهمحال در  احراز هویتهنگامی که فرایند 

 :12نکته کاربردی 

توسط کاربر را به صورت واضح و قابل خواندن  واردشده احراز هویتهای ی بازخوردی است که در آن محصول مورد ارزیابی دادهبه معن« بازخورد مبهم»

دهد دهد؛ البته ممکن است روند پیشرفت به شکل مبهم نشان داده شود )مانند یک ستاره برای هر کاراکتر(ی بازخورد مبهم همچنین نشان مینشان نمی

 دهدیباشد، نمایش نمی احراز هویتهای دهنده دادههیچ اطلاعاتی را که ممکن است نشان احراز هویترد ارزیابی در جریان که محصول مو

 

                                                 
1 Current valid authentication session 
2 Obscured feedback 
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 کلاس حفاظت از داده کاربر 6.3

 الزام نام الزام شماره

 1حساس کاربر  یهاحفاظت از داده  16

افزاری[ ذخیره به صورت سخت سلسله مراتبی از کلیدها، وسیلهبه رمز شده: در محصول باید به طور ]انتخاب احراز هویتهای کلیدهای سری و داده

 شوندی

 :13نکته کاربردی 

 باشندی غیرمجازاند نباید از بیرون از هدف ارزیابی، در دسترس افراد شدهذخیره رمز نشدهکلیدهای رمزنگاری که به صورت 

 

 کلاس حفاظت از محصول مورد ارزیابی 6.4

 لزامنام ا شماره الزام

 1امن در زمان شکست  تیحفظ وضع  17

 داری نماید:افتد، نگههای زیر اتفاق میمحصول مورد ارزیابی باید یک حالت امن برای وقتی که شکست

 های مطابق الزامات های مربوط به خودآزماییشکستFPT_TST 

 ]ها در توابع امنیتی محصولاختصاص: فهرستی از دیگر انواع شکست[ 

 :14 یکاربرد نکته

هایی که در این الزام ذکر نشده است را با توجه به محصول، در قسمت اختصاص ذکر نماید و اقدامات مناسب نویسنده سند هدف امنیتی باید اختصاص

عملیات  گونههیچرا مشخص نمایدی وقتی که محصول در یک حالت امن قرار دارد، توابع امنیتی محصول نباید  برای جلوگیری از تخطی از امنیت

 توابع امنیتی محصول کنترل شده باشندی وسیلهبههای خروجی داده باید رمزنگاری انجام دهند و همه واسط

 6 محصول از یکیزیف حفاظت  18
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اختصاص: [روی  ]1اختصاص: سناریوهای مداخله فیزیکی[پاسخ خودکار، مانند اجرا کردن همیشگی الزامات، در برابر  وسیلهبهمحصول مورد ارزیابی باید 

 ، مقاومت کندی]های محصولها/المانفهرستی از دستگاه

 :15نکته کاربردی 

های داده 3های فیزیکی که ممکن است باع  تراضیمناسبی را پیاده خواهد کرد که به صورت پیوسته تعداد مداخله 2هایمحصول مورد ارزیابی، مقیاس

حملات، مداخله فیزیکی نباید اطلاعاتی از محصول را برملا سازدی ممکن است محصول یا حافظه مهم محصول گردد را شمارش کندی با توجه به ذات این 

هدف ارزیابی باید های محصول بازنویسی یا افشا گردندی آن نابود گردد و یا خاموش گردد، در هر صورت محصول نباید اجازه دهد در چنین مواردی داده

های تک ماژول معمولاً های امنیتی برای حمله فیزیکی دارای سازوکاری برای مقاومت باشدی از آنجایی که توکن برای مقابله با سناریوهای با خطر پایین

نیز صادق  هاآنسازی در برابر حملات فیزیکی درباره ، برای امنهاآنهای شبیه به های هوشمند و ماژولسازی کارتچیپ هستند، اسناد مربوط به امن

برای محافظت  مکانیسمی تواند حملات به همه اجزای خود را تشخیص دهد بهنمی محصول اهیت این حملات طوری است کهاستی از آنجایی که م

ای رخ ممکن است حمله هازماندر اینجا به این معنی است که: فرض بر این باشد که در همه  «پاسخ خودکار»در برابر حملات فیزیکی لازم استی  دائمی

هرگونه حمله  هاآنها فراهم باشندی الزامات پاسخ خودکار در صورتی برای هدف ارزیابی کافی هستند که در اثر بل در همه زماندهد و اقدامات متقا

مانند کلیدهای ) محرمانهامنیتی  پارامتر گونههیچرا اجرا نکند و  عملیاتای که هدف ارزیابی فیزیکی موجب آسیب جدی به هدف ارزیابی نشودی به گونه

 های توابع امنیتی محصول( را لو ندهدیصی یا دادهخصو

 1تابی برون  19

احراز های تا موجب دسترسی به داده انتشار نماید ]ایشدهمشخصمحصول مورد ارزیابی نباید ]اختصاص: انواع انتشار موج[ را بیشتر از ]اختصاص: حد 

از  فهرستی، کلیدهای سری و خصوصی، پارامترهای امنیتی محرمانه و ]اختصاص: های توابع امنیتی محصول[، ]اختصاص: فهرستی از انواع دادههویت

 های کاربری[ نشودیسایر داده

 2تابی برون  20

 احراز هویت داده[ به منظور دسترسی به ارتباط]اختصاص: انواع  هامحصول باید اطمینان حاصل کند ]اختصاص: انواع کاربران[ قادر به استفاده از رابط

                                                 
1 Physical tampering scenarios 

2 Measures 
3 Compromise 
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 یستندین ]های کاربر و توابع امنیتی محصولاختصاص: فهرستی از انواع داده[ی و سر دیکل ،کاربر

 1 محصول ییخودآزما  21

ای در حین کارکرد اندازی اولیه )روشن شدن دستگاه(، به طور دورهها را ]انتخاب: در مرحله راهای از این خودآزماییمحصول مورد ارزیابی باید مجموعه

ها را انجام داد[[ برای نشان دادن کارکرد صحیح خودآزمایی هاآنرت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در دستگاه، در صو

 یانجام دهد ]، توابع امنیتی محصول]اختصاص: بخشی از توابع امنیتی محصول[انتخاب: [

 

 :16نکته کاربردی 

شوند که ها در صورتی در نظر گرفته میاندازی اولیه )روشن شدن دستگاه( انجام شوندی سایر گزینهاهها در مرحله ررود که خودآزماییانتظار می

 کمدسترود که شودی انتظار میاندازی اولیه )روشن شدن دستگاه( انجام نمییدکننده دستگاه توجیه کند که چرا خودآزمایی در مرحله راهتول

ها در افزار و کارکرد صحیح توابع رمزنگاری انجام شوندی اگر خودآزماییافزار و میانن از صحت و یکپارچگی نرمهای لازم برای حصول اطمیناخودآزمایی

 شودیی مختلف اجرا میهاانتخاباندازی اولیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند بار و هر بار با مرحله راه

 2محصول  ییخودآزما  22

، ]های توابع امنیتی محصولاختصاص: بخشی از داده[انتخاب: [یکپارچگی  تائیدبررسی و  صول مورد ارزیابی باید کاربران دارای مجوز با تواناییمح

 را فراهم آوردی ]های توابع امنیتی محصولداده

 3محصول  ییخودآزما  23

، توابع امنیتی ]اختصاص: بخشی از توابع امنیتی محصول[انتخاب: [یکپارچگی  تائیدی و بررس محصول مورد ارزیابی باید کاربران دارای مجوز با توانایی

 را فراهم آوردی ]محصول

 9خودآزمایی محصول   24

خروج  دیبا محصولها[ خودآزمون گریخودآزمون در زمان روشن کردن و خودآزمون به درخواست کاربر ]اختصاص: د ه،یاول اندازیراهخودآزمون  یط در

 انجام شود[ی دیکه با یاقدامات ریاز سا فهرستیکند و ]اختصاص:  یریها را جلوگها و رابطه از همه پورتداد

 10خودآزمایی محصول   25
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 ریاز سا فهرستیو ]اختصاص:  خارج نماید ،تیوضع یِپورت/رابط خروج قیاز طر های رانتایج خودآزمایی دیباها، محصول آزماییبعد از اتمام شدن خود

 یاجرا شود[ دیکه با یداماتاق

 11خودآزمایی محصول   26

از  فهرستیو ]اختصاص:  دیاعلام خطا نما ،تیوضع یِپورت/رابط خروج قیوارد حالت امن شود و از طر دیباباشد، محصول خودآزمون رد  جهینت چنانچه

 یاجرا شود[ دیکه با یاقدامات ریسا

 

 الزامات تضمین امنیت 7
بیان  6اندی الزامات کارکردی در بخش شدهگرفتهدر نظر  4در بخش  شدهمعرفیجهت مقابله نمودن با تهدیدات  5در بخش  اهداف امنیتی تعریف شده

این  بر اساسباشند تا ی الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میاست« اهداف امنیتی»رسمی و استانداردی از 

 محصول انجام دهدی بر رویمستقل  آزمونزیابی، مستندات را ارزیابی و الزامات ار

 :استمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر 

نماید و سپس فعالیتآن را فراهم می آزمونحیط دهد و ماختیار آزمایشگاه قرار می را درپس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول 

-ها مستند و برای اعتباربخشی به مرکز گواهی ارائه میشودی نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحهای تضمین که در سند هدف امنیتی 

 شودی

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 ییمشخصات کارکرد ابتدا 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
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Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 

 وسعهت کلاس 7.1

گیردی از سند هدف امنیتی در اختیار کاربر نهایی قرار می «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

بوده و کارکردی مرتبط  الزامات، اما در صورت وجود باید محتوای آن با نیستدر سند هدف امنیتی  «محصولمشخصات امنیتی »الزامی بر وجود بخش 

 باشدی محصول دهندگانتوسعهمورد تائید 

 مشخصات کارکردی:

های این خانواده ی فعالیتنیستها نماید اما نیازی به شرح مفصل و کاملی از این واسطرا توصیف می محصولهای کارکرد امنیتی مشخصات کارکردی، واسط

 متمرکز گرددی« مستندات راهنما»از سند هدف امنیتی و « محصولمشخصات امنیتی »در بخش  شدهمعرفیهای باید بر روی شناخت واسط

 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دیباید مشخصات کارکردی را ارائه نمای دهندهتوسعه

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نمایدی دهندهتوسعه

 نکته کاربردی:

و اطلاعاتی  (AGD_PRE)سازی ( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

باشندی با توجه به دلایلی که باید در مستندات و بخش است، می شدهارائهسند هدف امنیتی « محصولخلاصه مشخصات »که در بخش 

ت با الزاما مستقیماًگردندی از آنجا که مشخصات کارکردی وجود داشته باشند، الزامات کارکردی تضمین می« محصولخلاصه مشخصات »

 ینیستدر این الزام صورت گرفته است و نیازی به مستندات بیشتر  شدهمطرحاند، بنابراین ارتباط کارکرد امنیتی مرتبط شده

 

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :فهمؤلشرح 

ی الزام و پشتیبان کننده1کارکرد امنیتی اجراکنندهمشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط 

 توصیف نمایدی2کارکرد امنیتی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 



 OTPتوکن امنیتی  پروفایل حفاظتی 41  |29

 1.0نسخه  PP-OTPToken-type1-V1.0 96ر آذ
 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 ی الزام کارکرد امنیتیکارکرد امنیتی و پشتیبان کننده اجراکنندهبا هر واسط  مشخصات کارکردی باید تمام پارامترهای مرتبط

 را مشخص نمایدی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

 یلی را ارائه نمایدی الزام کارکرد امنیتی دلایهای غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 های کارکرد امنیتی در سند مشخصات کارکردی باشدیدهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1 ییابتدانام عنصر: مشخصات کارکرد 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 باشندیارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

 شدهارائه« پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 استی

 

 کاربر یراهنما کلاس 7.2

و نحوه بررسی  مدیریتیمستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شدی در این دسته از مستندات شرحی از مدل 

 شودینقش خود را برای کارکرد امنیتی ایفا نماید( ارائه می تواندمی)تا مشخص گردد که آیا  مدیرمحیط عملیاتی توسط 

 برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گرددی این راهنما شامل:

 در محیط محصول آمیزموفقیتدستورالعمل نصب 

 تربزرگبه عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی  محصولدستورالعمل مدیریت امنیت 

 یاست، محیط عملیاتی یا هر دو محصولهای از طریق استفاده از قابلیت شدهمحافظت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل

 

 راهنمای کاربردی 7.2.1

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 
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 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه نمایدیتوسعه

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

دها و مجوزهای دسترسی را که باید در یک محیط پردازشی امن کنترل شوند سند راهنمای کاربردی باید برای هر نقش کاربری، کارکر

 توصیف نماید، همانند هشدارهای مناسبی

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

به صورت  محصولتوسط  شدهارائهس های در دسترسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گرددیامن استفاده می

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

، به خصوص تمام پارامترهای امنیتی تحت کنترل در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 ه و مقادیر امن را به صورت مناسبی تعیین نمایدیکاربر را توصیف نمود

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

رویدادهای مربوط به امنیت را به کارکردهای در دسترس کاربر که نیاز است  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

 یمحصولهای تحت کنترل توابع امنیتی ط نماید، همانند تغییر مشخصات امنیتی موجودیتانجام داده شوند، مرتب

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

زم و مستل هاآن)مدهایی شامل شکست عملیات یا خطای عملیات(، آثار  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

 بودنشان برای حفظ عملیات در حالت امن را مشخص نمایندی

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

شوند توصیف نماید تا اهداف امنیتی سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر تبعیت می

 اجرا گردندی کاملاً اند، شدهدادهکه در سند هدف امنیتی شرح  محیط عملیاتی

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشدی

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1م عنصر: راهنمای کاربردی نا

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهدر سند راهنمای کاربردی تمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
 

 سازیراهنمای آماده 7.2.2

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 سازیاهنمای آمادهر
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه نمایدیرا همراه با سند آماده محصولباید  دهندهتوسعه
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی هنمای آمادهنام عنصر: را

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

شرح  دهندهتوسعههای تحویل توسط مشتری را مطابق با رویه محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 دهندی

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط عملیاتی را مطابق با اهداف امنیتی و آماده محصولسازی باید تمام مراحل لازم برای نصب امن ات آمادهمستند

 در سند هدف امنیتی، شرح دهندی ذکرشدهمحیط عملیاتی 
 

 اقدامات ارزیابهای مؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )همؤلفشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

به صورت امن برای عمل نمودن  تواندمی محصولا تائید نماید، در سند را بکار ببرد ت شدهدادهسازی شرح های آمادهارزیاب باید رویه

 آماده شودی

 

 آزمون کلاس 7.3

های امنیتی است، برای سیستم دارای آسیب هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

زایی دارند از سازی آسیبهایی که طراحی و پیادهبخش آزمون؛ و ATE_INDتم از طریق خانواده های کارکردی سیسبخش آزمونشودی در نظر گرفته می

و  شدهگرفتهدر نظر  محصولکارکردی که برای  بر اساس آزمون( EAL1گیردی در این سطح از ارزیابی )سطح صورت می AVA_VANطریق خانواده 

لحاظ  آزمونپذیری باید در گزارش و تحلیل آسیب آزمونگرددی نتایج گیرد، انجام میزیاب قرار میهایی که بر اساس اطلاعات طراحی در اختیار ارواسط

 استی شدهگرفتهشوند این مسئله در الزامات زیر در نظر 

 مستقل آزمون 7.3.1

، صورت شدهارائه« مدیرنمای راه»از سند هدف امنیتی و مستندات « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

، «آزمونگزارش »ی ارزیاب باید در سند است هدف امنیتی در سند شدهمشخصشدن الزامات کارکردی  برآوردهاطمینان از  آزمون هدف اصلیگیرندی می

 و نتایج آن را مستند نمایدی آزمونطرح 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 مستقلآزمون 
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نمایدی محصولباید برای آزمودن،  دهندهتوسعه
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشدی محصول

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1مستقل  مونآزنام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

عمل  شدهمشخصبه صورت  محصولنماید تا تائید نماید که توابع امنیتی  آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایندیمی
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 یریپذبیآس کلاس 7.4

 پذیریتحلیل آسیب 7.4.1

 

 دهندهاقدامات توسعههای مؤلفه

 عنصر امنیتی نوادهنام خا

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدی ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهه شمار

 :مؤلفهشرح 

 باید مناسب آزمودن باشدی محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 1پذیری نام عنصر: آسیب پذیریآسیب
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

(AVA_VAN)  مؤلفهشماره( :AVA_VAN.1.1E) 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را همؤلف، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ، در منابع عمومی جستجویی را انجام دهدیمحصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

را در برابر حملات با  محصول، آزمون نفوذ انجام دهد تا مقاومت شدهشناساییهای بالقوه پذیریآسیب بر اساسارزیاب باید 

 گیرند، مشخص نمایدیتوان پایه که توسط مهاجمان صورت می

 کلاس پشتیبانی از چرخه حیات 7.5

گردد که هایی از چرخه حیات محدود میس پشتیبانی از چرخه حیات به ویژگیکلا (EAL1است ) شدهارائهدر سطح اطمینانی که این پروفایل حفاظتی 

نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه در این  دهندهتوسعهتوسط کاربر نهایی قابل مشاهده باشدی این به معنی نیست که سبک و سیاق 

 .( تنها به این اطلاعات نیاز استEAL1) نانیاطمسطح 
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 های پیکربندیتقابلی 7.5.1

 گذاریبرچسب از)بدین معنی که جدا  است، شدهارائهای که توسط فروشنده به صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

یب کاربر نهایی ، نسخه آن و غیره(ی بدین ترتمحصولشود، نام  گذاریبرچسبکه ممکن است بخشی از یک محصول باشد به تنهایی،  محصولمحصول، 

 که توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهدی محصول تواندمی

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندیقابلیت
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نمایدی محصولو مرجع  محصولید با دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندیقابلیت
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شودی محصول

 

 زیاباقدامات ارهای مؤلفه

 عنصر امنیتی نام خانواده



 OTPتوکن امنیتی  پروفایل حفاظتی 41  |40

 1.0نسخه  PP-OTPToken-type1-V1.0 96ر آذ
 

 زیاباقدامات ارهای مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندیقابلیت
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 حوزه پیکربندی 7.5.2

 دهندهعهتوساقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نمایدی محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشدی محصوللیست پیکربندی باید شامل خود 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 یکربندی را به صورت یکتا معرفی نمایدیلیست پیکربندی باید موارد پ

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآورده های محتوایی رامؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
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