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 مقدمه 1

ی بر معیار مشترک لازم است تاا الزاماات کاارکرد امنیتای هار محصاول بیاان شاودی بیاان ایان الزاماات بارای در راستای ارزیابی امنیتی محصولات مبتن

 کننددر محصول خود فراهم  ،اندشدهارائهالزامات  کردن برآوردهکه در این سند برای  را محصولات این مزیت را خواهد داشت تا راهکارهایی دهندگانتوسعه

این سند را در راستای ایان هادف  افتا با مشارکت سازمان فناوری اطلاعاتی مرکز کردنیز در انتخاب محصول خود کمک خواهد و به خریداران آن محصول 

این سند بر اساس سند طرح ارزیابی امنیتی و مطابق با استاندارد پردازدی می OTPی امنیتی هاتوکنامات الزبیان ، به پروفایل حفاظتیاین استی  کردهتهیه 

IRISI/ISO 15408 V3.1R4 تهیه گردیده استی 

 لاحاتاصط 2

 یشودمی، مستند گفته گیرندمیسازمانی مورد استفاده قرار  هایو فعالیت عملیاتکه حاوی اطلاعات برای اجرا و پشتیبانی  به هر سندی: مستند

عبارت دیگر یک رکورد مستندی است که مدرک انجام یک فعالی به ؛ کندها، رویدادها و نتایج حاصله را نگهداری میمستندی که اطلاعات فعالیت: رکورد

 شامل دو یا چند مستند باشدی تواندمییک رکورد مشخص استی 

 شودیره مییذخ ،سازی ممیزیدر محل ذخیرهرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی سامانه مورد نیاز است و : رکورد ممیزی

با  تولیدشدهشامل مستندات  تواندمیها شوندی این دادهداده و اطلاعاتی هستند که توسط کاربر ایجاد و ذخیره میهای فایل: شدههذخیرهای کاربری داده

 اسکن تصاویر باشدیارجاع کار و پاسخ الکترونیکی و  های، نامهMicrosoft Officeاستفاده از برنامه کاربردی 

 یغیره، کاربر نهایی و مدیرهایی همچون دهدی همانند نقشهای غیرفعال انجام میه عملیاتی را بر روی موجودیتک محصولموجودیتی در  :موجودیت فعال

 بر روی آن عملیاتی ،های فعالتوسط موجودیت نماید ومیاطلاعات است و یا اطلاعات را دریافت  که حاوی ،محصولموجودیتی در  :موجودیت غیرفعال

 (یهای غیرفعال هستندها موجودیترکوردها و فایلتوسط مهاجم )ها ، حذف فایلمدیر سیستمیست کردن رکوردها توسط گیردی همانند لانجام می

 باشدی تواندمی کاربر IP، آدرس کلمه عبورنام کاربری، های هر موجودیت فعال از قبیل مشخصه موجودیت فعال: هایمشخصه

 باشدی تواندمینوع، نام و اندازه مستند جودیت غیرفعال از قبیل های هر مومشخصه موجودیت غیرفعال: هایمشخصه
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آماده  تولیدکننادهاست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط  عملیاتییکی از « انتخاب» انتخاب:

به عنوان ادعاا  و نمایدمیدر الزام را انتخاب  ذکرشدهمحصول یک یا چند مورد از موارد به کارکرد امنیتی  با توجهاستی در الزاماتی با این عملیات نویسنده 

 ینمایدمیدر بخش الزامات کارکردی سند هدف امنیتی ذکر 

 دهتولیدکننااست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتای توساط  عملیاتییکی از « اختصاص» اختصاص:

 دهدیبه کارکرد امنیتی محصول، مقدار یا پارامتر مشخصی را اختصاص می با توجهآمده استی در الزاماتی با این عملیات نویسنده 

 

 شرح محصول 3

گوینادی در مباحا  یکناد تاوکن ماشود یا ابزاری که این رشته از داده را تولید میارائه می احراز هویتای از داده که برای اثبات مجوز ورود یا به هر رشته

گویند که کاربر برای کاربردهایی مانند ایمیل امن، ورود به شبکه اختصاصای، میافزاری قابل حملی توکن امنیتی بیشتر به ماژول سخت ،رمزنگاری و امنیت

ها گردندی توکنها متصل میسیم به سیستمبییا ارتباطات  USBبرد و از طرق مختلف مانند پورت یا انجام عملیاتی که نیاز به مجوز خاصی دارد به کار می

 گردندیسازی میافزاری نیز پیادهگاهی به صورت نرم

برای  «آنچه هستم»و  «آنچه میدانم»دیگر  مؤلفهرود و برای امنیت بیشتر باید با یکی از دو به کار می هویت احرازدر  «آنچه دارم»لفه ؤبه عنوان م هاتوکن 

یا  رشته داده شودیاستفاده از توکن در صورت به سرقت رفتن آن جلوگیری میهای بیومتریک ترکیب شودی در این صورت از سوءا روشی عبورکلمه مثال با 

حملاه تکارار ثابت در برابر  کلمه عبوربرای هر کاربر ثابت باشد یا در هر بار استفاده تغییر کندی از آنجایی که ارائه  تواندمیتوسط توکن  شدهارائه کلمه عبور

یاا از  شاودبه کار گرفته مای OTP)1(مصرف  باریک کلمه عبوربرای ارائه  مکانیسمیدر اغلب سازوکارهای امنیتی  ،دارای امنیت پایینی است وپذیر آسیب

ثانیه اعتبار داشته باشاد  30 مثلاًممکن است در مدت زمان مشخصی  مصرف باریک کلمه عبورشودی رمزنگاری کلید عمومی و امضای دیجیتال استفاده می

 یا وابسته به شماره درخواست باشد و در هر بار درخواست تغییر کندی

                                                 
1 One Time Password 
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برای ساختن آن داشته باشد که توسط سرور قابال تصادیق باشادی ممکان اسات در هار باار  مکانیسمیهای عبور را ذخیره کند یا این کلمه تواندمیکاربر 

از طریق کاناال دیگار معماول  کلمه عبوررا برای کاربر ارسال کندی فرستادن  کلمه عبوریکانال دیگری رشته یا  سرور توسط ،کاربر احراز هویتدرخواست 

های دیگر نیز ممکن است توسط مهاجم شنود شوند یا از دسترس خارج شوند ثابت امنیت بالاتری دارد ولی از آنجایی که کانال کلمه عبوراست و نسبت به 

در یاک تاوکن باه حافظاه  کلمه عبورسازی تعداد زیاد که ذخیره آنجاییشودی از مصرف استفاده می باریک کلمه عبورمنیت بیشتر از در اغلب موارد برای ا

 یکنندمیمصرف  باریک کلمه عبورهای زیر اقدام به تولید های امنیتی با استفاده از یکی از روشزیادی نیاز دارد و امنیت پایینی دارد، بیشتر توکن

 ی امنیتیهاتوکندر  احراز هویتهای مختلف وشر 3.1

ای از داده که برای هر کاربر یکتا است باه صاورت امنای در ها رشتهی در همه این روشکنندمیاستفاده  احراز هویتمختلفی برای  هایمکانیسماز  هاتوکن

هاای عباور یاا شود باه طاوری کاه کلماهود یا تولید امضا استفاده میموقت برای ور هایشود و از آن برای تولید مجوزتوکن برای طولانی مدت ذخیره می

گاردد اطلاعااتی مکرر بین توکن و سرور تبادل می هایاز اطلاعاتی که در استفاده با استفادهاز هم مستقل باشند و مهاجم نتواند  کاملاً تولیدشدهامضاهای 

یاک  توانادمیافزاری به شدت در توکن محافظت شود افزاری و نرمهای سخته که باید با روشراجع به رشته داده سری کاربر به دست آوردی این رشته داد

را باه دو دساته کلای تقسایم  هاتوکن، احراز هویتکلید سری و سازوکار توکن برای  بر اساس نوع کلید متقارن یا زوج کلید برای رمزنگاری نامتقارن باشدی

 :شوندمی

 ی هاتوکنPKI:  کلید عمومی  زیرساختبزرگ مانند اینترنت استفاده شوند، بر اساس  هایتوانند در سطح گسترده و در شبکهکه می هاتوکناین

کلید عمومی هویت هر موجودیت زوج کلید عماومی و خصوصای اسات کاه کلیاد  زیرساختی در کنندمیهای دیجیتال کار و با استفاده از گواهی

کارکردهاای  تارینمهمگرددی یکای از سازی میبه طور امنی ذخیره کلید خصوصیشود و کترونیک ارائه میال هایعمومی از طریق سازوکار گواهی

ی امنیتی ذخیره امن و استفاده از کلید خصوصی است به طوری که کلید خصوصی هرگز از آن خاارج نشاود و عملیاات رمزنگااری مانناد هاتوکن

 انجام شودی امضای دیجیتال با استفاده از آن در داخل توکن

 ی هاتوکنOTP : اسات و در  تولیدشادهشود که توسط سرور به جای استفاده از زوج کلید و گواهینامه از کلید سری استفاده می هاتوکندر این

استی از این کلید  شدهذخیرهاست که به راحتی قابل استخراج از آن نباشدی این کلید در سرور نیز  شدهذخیرهاندازی توکن به طوری در آن زمان راه

کاه کااربر بارای ورود  کلمه عبوریشودی به طوری که اگر مصرف برای هر بار استفاده ساخته می باریکهای عبور های متفاوتی کلمهسری به روش
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گر باشندی بارای سااختن به عبارت دیگر کلمات عبور باید مستقل از یکدی؛ مهاجم قادر به استفاده مجدد از آن نباشد، آشکار گردد، کنداستفاده می

های رمزنگاری برای و همچنین از الگوریتم تصادفیمختلف از یک پارامتر متغیر مانند زمان یا یک عدد  هایمصرف در روش باریکاین کلمات عبور 

 شودیبا کلید سری استفاده می هاآنترکیب 

 OTP هایمکانیسم 3.2

، در هر سازدرهمثابت بر روی توکن و زمان و استفاده از یک تابع رمزنگاری مانند توابع  شدهذخیرهترکیب یک کلید  در این روش از روش مبتنی بر زمان:

شودی این روش نیاز به انطباق زمانی سرور و توکن دارد و از آنجایی که توکن نیاز به بااتری دارد طاول مصرف جدید تولید می باریک کلمه عبوربار استفاده 

شاودی ها در هر بار استفاده چک میشود و در بعضی از توکناندازی توکن انجام مید استی انطباق زمانی سرور و توکن در زمان راهعمر استفاده از آن محدو

مصرف نیازی به اتصاال  باریک کلمه عبوریی که مبتنی بر این روش هستند، برای تولید و نمایش هاتوکنو اغلب  هاستروشترین این روش یکی از متداول

 ا ارتباط با سرور یا رایانه کاربر ندارندیی

و چند بار استفاده از یک تابع رمزنگاری مانند یاک  شدهذخیرهدر این روش با استفاده از یک کلید ثابت  روش مبتنی بر شماره مرتبه استفاده از توکن:

گرفته  سازدرهماز کلید ثابت  صدباردر دفعه اول  مثلاًشودی کن ساخته میجدیدی وابسته به مرتبه استفاده از تو کلمه عبورساز، در هر بار استفاده درهمتابع 

 ساازدرهمجدید تولید کند و از آنجایی که توابع  کلمه عبور تواندمی صدباربه این ترتیب این توکن تا  ؛ وبار و ییی 98بار، در بار سوم  99شود، در بار دوم می

اساتی ایان  شادهذخیرهجدید رسید و امنیت آن وابسته به امنیت کلید ثابات  کلمه عبورتوان به عبور قبلی نمیهای هستند با داشتن کلمه طرفهیکتوابع 

 و نیاز به انطباق زمانی با سرور نداردیآسانی دارد  نسبتاً سازیپیادهو  روش هزینه پایین

ای که در رقرار کند و خود را معرفی کندی هر توکن با توجه به شناسهبا سرور ارتباط ب حتماً: در این روش لازم است توکن روش مبتنی بر چالش و پاسخ

 تصاادفییا زوج کلید ثابتی استی در صورتی که دارای کلید سری باشد، سرور در آغاز هر ارتباط عدد  شدهذخیرهسرور دارد دارای کلید سری ثابت از پیش 

مانناد تاابع  طرفاهیکو یاک تاابع رمزنگااری  تصادفیاز کلید سری مختص به خود و این عدد  کندی توکن با استفادهکند و برای کاربر ارسال میتولید می

کندی در صورتی که از زوج کلیاد اساتفاده کند و سرور از طریق آن هویت کاربر را تصدیق میسازد و برای سرور ارسال میجدید را می کلمه عبور، سازدرهم

شودی در این حالت کلید خصوصی کاربر در توکن شود و برای کاربر فرستاده میو با کلید عمومی کاربر رمز می توسط سرور تولید تصادفیشده باشد، عددی 
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شودی ایان می احراز هویتکند و به این ترتیب کند و برای سرور ارسال میرمز شده را رمزگشایی می تصادفی عدداست و کاربر با استفاده از آن  شدهذخیره

 به سیستم کاربر متصل شودیهای ممکن، یا دیگر رابط usbباید توسط رابطی مانند  حتماًها است و توکن رین روشتروش یکی از امن

 حوزه کاربرد 3.3

کندی از تهدیدات مقابله می ایمجموعهطراحی شده است دارای اهداف امنیتی مشخصی است و با  هاآنمحصول با توجه به مسائل امنیتی که برای مقابله با 

باین محصاولات، از  ،هاای خاودهاای امنیتای و نیازمنادیبا توجه به شرایط و سیاسات کنندگانمصرفشوندی مات با توجه به اهداف امنیتی تعریف میالزا

 یکنندمیکند انتخاب می برآوردهرا  هاآنمحصولی که اهداف امنیتی 

احاراز و یا باه عناوان تنهاا فااکتور  (یفاکتور 2 احراز هویت) احراز هویتبرای  مصرف ممکن است به عنوان فاکتور دوم باریک کلمه عبورهای تولید توکن

-را استفاده کنندی هماان 3و نوع  2 نوع ،1نوع  هایکنندگان باید متناسب با نیاز خود و اهداف امنیتی مورد نظر، یکی از توکنی مصرفاستفاده شوند هویت

دارای  3بناابراین تاوکن ناوع ؛ ترین اهداف امنیتای هساتنددارای ساده 1نوع ترین و دارای سخت 3توکن نوع ، استمشاهده قابل  1-3جدول گونه که در 

 احارازبارای عامال دوم  با اهداف امنیتی پایینی،ی که نیاز به توکن کنندگانمصرفکندی می برآوردهبیشترین الزامات امنیتی است و بالاترین سطح امنیت را 

استفاده کنند یاا کااربرد  احراز هویتخواهند از توکن به عنوان تنها عامل ی که میکنندگانمصرفاستفاده کنندی  1توانند از توکن نوع خود دارند می هویت

 استفاده کنندی 3و  2مورد نظرشان دارای حساسیت بالایی است باید از توکن نوع 

حملات  در برابرکاربران برای توکن و مقاومت  احراز هویتپردازد و در آن الزامات مربوط به می 1به توکن نوع این پروفایل حفاظتی به بیان الزامات مربوط 

عبور مستقل از هم است به طوری که مهاجم نتواناد  هایها تولید کلمهها وجود نداردی هدف امنیتی در این نوع از توکنفیزیکی و کانال جانبی و خودآزمون

احاراز دارای ساازوکار  هااتوکنطولشان به دست آوردی از آنجایی که ایان ناوع از  جزبه هاآنیا پارامترهای متغیر بیابد و اطلاعاتی درباره  هاآنارتباطی بین 

به عنوان عامال دوم  صرفاً بنابراین باید؛ کند سوءاستفاده هاآناز  هاآنبا در اختیار داشتن  تواندمیکاربر برای توکن نیستند مهاجم با توان پایین نیز  هویت

 استفاده شوندی احراز هویتو نه به عنوان تنها عامل  احراز هویت
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 اهداف امنیتی انواع توکن 1-3جدول 

 نوع کاربرد حوزه

 محصول

 توان و یدسترس داتیتهد یتیامن اهداف

 مهاجم
 دوم فاکتور عنوان به

 ز هویتاحرا

 با عبور کلمات زدن حدس ها از هم OTPبودن  مستقل 1 نوع

 با هاآن ارتباط از استفاده

 سمیمکان در نقص و هم
OTP 

 یدسترس بدون

 توکن به یکیزیف

 یبرا احراز هویت

 مهین یهایدسترس

 حساس

ها  OTPبودن  مستقل  2 نوع

 از هم

 افراد و  احراز هویت

 هانقش یکنترل دسترس

 توکن یاکارکرده به

 سمیدر مکان نقص 

 OTPساخت 

 توکن از سوءاستفاده 

 غیرمجاز فرد توسط

 محدود یدسترس

 با توان)مهاجم 

 (نییپا

 یبرا احراز هویت

 یهایدسترس

 حساس

ها  OTPبودن  مستقل  3 نوع

 از هم

 افراد و  احراز هویت

 هانقش یکنترل دسترس

 توکن یکارکردها به

 حملات یآشکارساز 

 در مقاومت و یکیزیف

 هاآن برابر

 سمیدر مکان نقص 

 OTPساخت 

 توکن از سوءاستفاده 

 غیرمجاز فرد توسط

 یکیزیف حملات 

 نامحدود یدسترس

 (بالا توان با)مهاجم 
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 مسائل امنیتی 4

 تهدیدات 4.1
 تهدیدات محصول 1-4جدول 

 توضیحات تهدیدات

با استفاده حدس زدن کلمات عبور 

با هم و نقص در  هاآناز ارتباط 

 OTP مکانیسم

باهم ای مصرف به گونه باریکممکن است به دلیل انتخاب روش یا الگوریتم یا پارامترهای نامناسب کلمات عبور 

 دیارتباط داشته باشند که مهاجم بتواند با کمک کلمات عبور قبلی اطلاعاتی درباره کلمات عبور آینده به دست آور

سوءاستفاده از نقایص موجود در 

رمزنگاری و  یهایتمالگور

 هاآن ایهزیسایا پیاده سازیدرهم

مهاجم بتواند به اطلاعات محرمانه دسترسی  هاآن هایسازیها یا پیادهممکن است از نقایص موجود در الگوریتم

 پیدا کندی

 

 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.1
 اهداف امنیتی محصول 1-5جدول 

 توضیحات هدف امنیتی
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 توضیحات هدف امنیتی

 هاآنمصرف با یکدیگر و یا ارتباط  باریککلمات عبور برای مقابله با تهدید سوءاستفاده مهاجمین از ارتباط  مصرف باریکتصادفی بودن کلمات عبور 

 باریککلمات عبور سازی شود که باید طوری طراحی و پیاده هاآنلید تو مکانیسمآشکار،  پارامترهایبا 

هیچ اطلاعاتی درباره کلید  یقبلکلمات عبور به نظر بیایند و مشاهده تصادفی مستقل از هم و  کاملاً مصرف 

 آینده در اختیار مهاجمین نگذاردیکلمات عبور سری و 

 الزامات کارکرد امنیتی 6
 اندیی در ادامه هر یک از الزامات شرح و بسط داده شدههستند 1-6جدول حصول مطابق با الزامات کارکرد امنیتی م

 الزامات کارکرد امنیتی 1-6جدول 

شماره 

 الزام

 تطابق الزام با استاندارد نام الزام

 FCS_CKM.2.1 2 مدیریت کلید رمزنگاری  1

 FCS_CKM.4.1 4 مدیریت کلیدهای رمزنگاری  2

 FCS_COP.1.1 (1) (1) 1 عملیات رمزنگاری  3

 FCS_COP.1.1 (3) (2) 1 عملیات رمزنگاری  4

 FCS_COP.1.1 (4) (3) 1عملیات رمزنگاری   5

 FCS_OTP_EXT.1.1 1 مصرف باریک کلمه عبورتولید   6
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 پشتیبانی از رمزنگاریکلاس  6.1

 الزام نام الزام ارهشم

 2مدیریت کلید رمزنگاری   1

 ی را بر اساس یک روش خاص استقرار کلید رمزنگاری انجام دهد: ]انتخاب:رمزنگار 1محصول مورد ارزیابی باید استقرار کلید

  الگوهای استقرار کلیدRSA  که این الزامات را رعایت کنند: انتشار ویژهNIST 800-56B  ی استقرار جفت الگوهاایی برای هتوصیه»، 1بازبینی

 ؛2«کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیح

 56که این الزامات را رعایت کنند: انتشار ویژه  3الگوهای استقرار کلید منحنی بیضویA-NIST 800  ی الگوهاهایی برای توصیه»، 2بازبینی

 ؛4«تهاستقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسس

 56که این الزامات را رعایت کنند: انتشار ویژه  5الگوهای استقرار کلید میدانیA-NIST 800  ی استقرار جفت الگوهاهایی برای توصیه»، 2بازبینی

 «یکلید با استفاده از رمزنگاری لگاریتم گسسته
 کنند:  که این الزامات را رعایت 14هلمن گروه -الگوی استقرار کلید با استفاده از دیفیRFC 3526 ، ؛3بخش 

 :1نکته کاربردی 

 پردازدیی توزیع کلید، به استقرار کلید میجابهکه  است ISO 15408در استاندارد  6«2 یرمزنگار دیکل تیریمد»الزام شده نسخه اصلاح درواقعاین عنصر 

                                                 
1 Key establishment 
2 Integer factorization cryptography 

3 Elliptic curve-based 
4 Discrete logarithm cryptography 

5 Finite filed-based 
6 FCS_CKM.2.1 



 OTPتوکن امنیتی  حفاظتی لیپروفا 32  |13

 1.0نسخه  PP-OTPToken-type1-V1.0 96 آذر
 

، 14هلمن گروه -کندی برای دیفینگاری منتخب را انتخاب میهای رمزبرای پروتکل مورداستفادهنویسنده هدف امنیتی، تمام الگوهای استقرار کلید 

 نویسنده هدف امنیتی باید به جای انتخاب استقرار کلید میدانی، از الزام کارکردی امنیتی یک انتخاب مناسب انجام دهدی

سازی موارد اما این بخش وابسته به پیاده؛ دانتشریح شده NIST SP 800-56B، مربوط به 1، بازبینی 9در بخش  RSAالگوهای استقرار کلید مبتنی بر 

 یازیعمل کند، ن رندهیعنوان گبه دیاستقرار کل یدر الگو یابیمحصول مورد ارز اگراستی  SP 800-56Bمربوط به  1های بازبینی مذکور در سایر بخش

 یدیرا اجرا نما RSA دیکل دیتول ینخواهد بود که محصول، الگو

 دهایکل یشودی در زمان ورود دست یبررس دیبا شوندیوارد م یکه دست ییدهایکل ،انجام شودی دقت ورود کیالکترون ای یتبه روش دس دیبا دیکل ورود

 نیح دینبا دیرمز نشده کل ریمقاد شودیبه صورت رمز شده وارد م دیممکن است به طور موقت نشان داده شوند تا چک شوندی اگر کل واردشده ریمقاد

 ودیداده ش شیورود نما

 هایالگوریتمبا استفاده از  دیبا ردگییشده مورد استفاده قرار م تائید یو در مدها شوندیوارد م یابیبه هدف ارز رمز شدهکه به صورت  یسر یدهایکل

مربوط کندی  است فتهیااختصاصبه آن  دیپروسه( که کل ای)کاربر، گروه  یتیرا به موجود واردشده یدهایکل دیبا یابیشده رمز شوندی هدف ارز تائید

 کندی فیرا توص یابیبه هدف ارز دیورود کل هایروشهمه  دیبا یابیهدف ارز سندهینو

 4مدیریت کلید رمزنگاری   2

 ین ببرد: ]اختصاص:از بخاص برای نابودی کلیدهای رمزنگاری،  محصول مورد ارزیابی باید کلیدهای رمزنگاری را بر اساس یک روش

 الگوی شبه تصادفی با استفاده انتخاب [نویسی ساده شامل ، نابودی باید از طریق یک ]انتخاب: باز1ساز فرارکار در ذخیرهآش-برای کلیدهای متن :

، نابودی مرجع ]]نباشد CSPاختصاص: یک مقدار ثابت یا پویا که شامل هیچ [ها، یک مقدار جدید از کلید، محصول مورد ارزیابی، صفرها، یک RBGاز 

 انجام شودی ]روبی همراه باشدبا درخواست زباله تقیماًمسکلید که 

 انتخاب:[یک واسط مهیا شده توسط محصول مورد ارزیابی که  2ساز غیرفرار، نابودی باید از طریق فراخوانآشکار در ذخیره-برای کلیدهای متن 

o انتخاب: [شامل  ]عبور-]اختصاص: تعداد عبورها[، انتخاب: ساده[دهد و یک بازنویسی سازی کلید را آدرس میمنطقی مکان ذخیره صورتبه

اختصاص: یک مقدار ثابت یا پویا که [ها، یک مقدار جدید از کلید، محصول مورد ارزیابی، صفرها، یک RBGالگوی شبه تصادفی با استفاده از 

 دهدیرا انجام می ]]نباشد CSPشامل هیچ 

                                                 
1 Volatile Storage 
2 Invocation 
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o سازدتزاع معرف کلید، مییک بخشی از توابع امنیتی محصول را برای نابودی ان[ 

 ]یشود انجام

 :2 یکاربرد نکته

 ییشناسا «محصول یتیاز توابع امن یبخش یک» وسیلهبه نابودی برای کلیدها که جایی اختصاص، اولین از دوم گزینه در انتخاب به مربوط قسمت در

 مختلف، محصولات در تواندمی الزام در شدهاشاره واسطی یدنما یفمربوطه و واسط مرتبط با آن را تعر «بخش» یدخلاصه مشخصات محصول با شوند،یم

 برای مختلفی تخریب هایروش که وقتی یباشد عاملسیستم یک روی کاربردی برنامه یک آن شکل مشهودترین شایدی باشد داشته متفاوتی شکل

، در خلاصه مشخصات شدهگرفتهمتفاوت بکار  هاییت/موقعهایدها و کلروش ینا شود،یمختلف استفاده م یبتخر هاییتموقع یا/و مختلف کلیدهای

 نماید،می توصیف را امنیتی کارکرد الزامات سازیپیاده در شده استفاده مرتبط کلیدهای همه محصول مشخصات خلاصهی شوندیم یفمحصول توص

 «نباشد CSP یچشامل ه»بالا، از  یهااز اختصاص یبعض در یشودمی شامل را است آشکار متن صورتبه کلیدها شدن ذخیره محل که مواردی همچنین

توسط  تولیدشده یراز مقاد کدامهیچکه شامل  کندیداده خاص استفاده م یکه محصول از برخ است یمعن ینجمله به ا یناستفاده شده استی ا

موارد  مثلاًالزام،  ینشده در ا یستمشخص ل یرمقاد )در صورت پشتیبانی توسط محصول( یا FCS_RBG_EXTموجود در الزام  یتصادف یتب یدکنندهتول

موضوع است  ینمطمئن شدن از ا یبرا «نباشد CSP یچشامل ه»ی در واقع وجود عبارت نیستالزام  یناختصاص ا ینانتخاب از اول ینشده در اول یستل

 داده با دقت انتخاب شده استی یسیبازنو حتماًکه 

 صفر سازیداشته باشدی  رمز نشده یتیامن یپارامترها ریرمز نشده و سا یو عموم یسر یدهایهمه کل سازی صفر یبرا ییهاروش دیبا یابیارز هدف

ی هدف ستین ازین شوندیمحافظت م ایشدهارزیابیدرون ماژول  یمنطق ای یکیزیکه به صورت ف ییدهایکل ای رمز شده یتیامن یپارامترها ای دهایکل

 کندی فیرا توص یابیدر هدف ارز کاررفتهبه دیکل یروش امحا دیبا یابیرزا

 (1) 1 یرمزنگار اتیعمل  3

، CBCکه در حالت ]انتخاب:  AESاختصاص: الگوریتم [های رمزنگاری خاص محصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

GCM ،CTRاختصاص: استاندارد [و با توجه به  ]شوندتی[ استفاده میبی 256بیتی،  192بیتی،  128های کلید ]انتخاب: [ و در اندازهAES  که درISO 

 ISO 10116که در  CTR، است شدهیفتعر ISO 19772که در  GCMاست،  شدهیفتعر ISO 10116که در  CBCاست، ]انتخاب:  شدهیفتعر 18033-3

 انجام دهدی ]]تعریف شده است

 :3نکته کاربردی 
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کندی در مورد دومین انتخاب، نویسنده هدف را انتخاب می AESهای کارکردی ، نویسنده هدف امنیتی حالت یا حالتن الزامای در مورد نخستین انتخاب

شده در این مرحله، متناظر با انتخاب ها و اندازه کلیدهای انتخابکندی حالتتوسط این کارکرد را انتخاب می شده یبانیپشتامنیتی اندازه کلیدهای 

 در الزامات کانال امن هستندی 1مجموعه رمز

 (3) 1عملیات رمزنگاری   4

-SHA-1 ،SHA-256 ،SHA-384 ،SHAرمزنگاری را بر اساس یک الگوریتم رمزنگاری مشخص ]انتخاب:  سازیدرهممحصول مورد ارزیابی باید خدمات 

 را رعایت کند، ارائه نمایدی ] ISO/IEC 10118-3:2004اختصاص: [بیتی که  ]512، 384، 256، 160انتخاب: [های خلاصه پیام و اندازه ] 512

 

 :4 یکاربرد نکته

نمایند، استفاده کنندی تا زمانی که پشتیبانی می SHA-2ی که از خانواده اشده یروزرسانبههای شود که از پروتکلیداً توصیه میاکبه تولیدکنندگان 

 SP 800-131 طبقکندی فراهم می SP 800-131Aبر اساس  را SHA-1تی اجازه پشتیبانی از پشتیبانی شوند، این پروفایل حفاظ روز شدهبههای پروتکل

A تمیالگور SHA-1  های آتی این پروفایل در نسخه یشود استفادهییی  و کلمه عبور یساز درهم همچون تالیجید یامضا از ریغ عملیات یبرا تواندمیفقط

 خواهد بودیکمینه الزام برای محصولات  SHA-256حفاظتی، 

 مثلاً انجام شود ) «(2)1ی رمزنگار اتیعمل»و الزام « (1)1ی رمزنگار اتیعمل»برای الزام  مورداستفادهساز باید بر اساس قدرت کلی الگوریتم انتخاب درهم

SHA 256  بیتی(ی 128برای کلیدهای 

انتخاب شده است، تنها انتخاب، اندازه خلاصه  SHA-1 تمیمثال اگر الگورسازی باید متناسب با اندازه خلاصه پیام باشد، به طور الگوریتم درهم انتخاب

مورد  دیبا تمیآن الگور د،استاندارد نام برده شده استفاده شده باش یهاتمیالگور جزبه یتمیکه از هر الگور یبیت خواهد بودی در صورت 160 قبولقابلپیام 

 یردیقرار گ تائیدو  یابیارز

 (4) 1عملیات رمزنگاری   5

HMAC-SHA-HMAC ,1-را بر اساس الگوریتم رمزنگاری خاص ]انتخاب: 1شده سازیدرهممحصول مورد ارزیابی باید احراز هویت پیام مبتنی بر کلید 

SHA-256,HMAC-SHA-384, HMAC-SHA-512اختصاص: اندازه کلید [ و با استفاده از اندازه[ در  مورداستفادههای کلیدHMAC ])بر حسب بیت( 

                                                 
1 Cipher suite 
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با نام  ISO/IEC 9797-2:2011اختصاص: بخش هفتم [شده در [ بیت و با توجه به موارد مطرح512، 384، 256، 160های خلاصه پیام ]انتخاب: و اندازه

 انجام دهدی ]«MAC 2الگوریتم »

 :5نکته کاربردی 

تعریف شده است(ی به عنوان مثال، در  سازدرهمبوط به توابع مر ISO/IEC 10118خواهد بود )که در  L2و  L1بین « اختصاص»عبارت  در kاندازه کلید 

 یL2<=k<=L1که  L1=512, L2=256داریم:  SHA-256مورد 

ی انتخاب قرار گیرد تائیدو  یابیمورد ارز دیبا تمیاستاندارد نام برده شده استفاده شده باشد، آن الگور یهاتمیالگور جزبه یتمیکه از هر الگور یصورت در

انتخاب شده است، تنها انتخاب، اندازه خلاصه پیام  HMAC-SHA-256سازی باید متناسب با اندازه خلاصه پیام باشد، به طور مثال اگر م درهمالگوریت

 بیت خواهد بودی 256 قبولقابل

گام مناسب در  سازیدرهممحاسبه  پس از HMAC یی کوتاه شدن خروجاستمورد استفاده  سازیدرهم تمیبالا متناسب با الگور هایامیخلاصه پ اندازه

 یتیهدف امن سنددر  دیاست با بر آنکوتاه شده منطبق  امیکه پ یو استاندارد یینها یاندازه خروج ام،یاستی کوتاه شدن پ یکاربرد هایاز برنامه یفیط

 گرددی انیب

 1 مصرف باریک کلمه عبور دیتول  6

 :ریز استانداردهایاز  یکیابق با مصرف را مط باریک کلمه عبور دیبا یابیهدف ارز
 RFC 4226: HOTP: An HMAC-Based One-Time Password Algorithm 
 RFC 6238: TOTP: Time-Based One-Time Password Algorithm 
 RFC 6287: OATH Challenge-Response Algorithm 

 یدینما دی[ تولگریشده د تائید دیتول تمی]اختصاص: هر الگور ای و

 :6 یاربردک نکته

نتوان  تمیالگور ریو پارامتر متغ نیشیعبور پ هایکه با داشتن کلمه ایگونهبهمستقل از هم باشند  کاملاً دیبا تولیدشدهمصرفِ  باریکعبورِ  هایکلمه

شده باشد، آن  فادهبرده شده است استاندارد نام یهاتمیالگور جزبه یتمیکه از هر الگور یبه دست آوردی در صورت دیراجع به کلمه عبور جد یاطلاعات

 و وارد توکن شودی دیتول یبه طور امن یسر دیباشند و کل یطول کاف یدارا دیبا ریو پارامتر متغ یسر دیی کلقرار گیرد تائیدو  یابیمورد ارز دیبا تمیالگور

                                                                                                                                                                                                                         
1 Keyed-hash message authentication 
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 الزامات تضمین امنیت 7
بیان  6اندی الزامات کارکردی در بخش شدهگرفتهدر نظر  4در بخش  شدهمعرفیجهت مقابله نمودن با تهدیدات  5اهداف امنیتی تعریف شده در بخش 

این  بر اساسباشند تا ی الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میاست« اهداف امنیتی»رسمی و استانداردی از 

 محصول انجام دهدی بر رویل مستق آزمونالزامات ارزیابی، مستندات را ارزیابی و 

 :استمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر 

سپس  ؛ ونمایدآن را فراهم می آزموندهد و محیط اختیار آزمایشگاه قرار می را درپس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول 

ها مستند و برای اعتباربخشی به مرکز گواهی شودی نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحهای تضمین که در سند هدف امنیتی فعالیت

 شودیارائه می

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 مای کاربریراهن 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 
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 توسعه کلاس 7.1

گیردی از سند هدف امنیتی در اختیار کاربر نهایی قرار می «محصولمشخصات امنیتی »و بخش « راهنمای کاربرمستندات »اطلاعات محصول، از طریق 

کارکردی مرتبط بوده و  الزامات، اما در صورت وجود باید محتوای آن با نیستدر سند هدف امنیتی  «محصولمشخصات امنیتی »الزامی بر وجود بخش 

 باشدی محصول دهندگانتوسعهمورد تائید 

 مشخصات کارکردی:

های این خانواده ی فعالیتنیستها نماید اما نیازی به شرح مفصل و کاملی از این واسطرا توصیف می محصولهای کارکرد امنیتی مشخصات کارکردی، واسط

 متمرکز گرددی« اهنمامستندات ر»از سند هدف امنیتی و « محصولمشخصات امنیتی »در بخش  شدهمعرفیهای باید بر روی شناخت واسط

 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مشخصات کارکردی را ارائه نمایدی دهندهتوسعه

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نمایدی دهندهتوسعه

 نکته کاربردی:

و اطلاعاتی  (AGD_PRE)سازی ( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

باشندی با توجه به دلایلی که باید در مستندات و بخش است، می شدهارائهسند هدف امنیتی « محصولخلاصه مشخصات »که در بخش 

با الزامات  مستقیماًگردندی از آنجا که مشخصات کارکردی وجود داشته باشند، الزامات کارکردی تضمین می« محصولخلاصه مشخصات »
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 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

 ینیستدر این الزام صورت گرفته است و نیازی به مستندات بیشتر  شدهمطرحین ارتباط اند، بنابراکارکرد امنیتی مرتبط شده

 

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام پشتیبان کننده و 1کارکرد امنیتی اجراکنندهی مورد استفاده برای هر واسط مشخصات کارکردی باید اهداف و متدها

 نمایدی فیتوص 2کارکرد امنیتی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

 ی الزام کارکرد امنیتیو پشتیبان کننده کارکرد امنیتی اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 را مشخص نمایدی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.3C: )مؤلفهشماره 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 یی الزام کارکرد امنیتی دلایلی را ارائه نمایدهای غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 1 ییابتداات کارکرد نام عنصر: مشخص

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 های کارکرد امنیتی در سند مشخصات کارکردی باشدیدهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدامشخصات کارکرد نام عنصر: 

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 باشندید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی میارزیاب باید مشخص نمای

 شدهارائه« پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 استی
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 کاربر یراهنما کلاس 7.2

و نحوه بررسی  مدیریتیبا سند هدف امنیتی برای استفاده کاربران ارائه خواهند شدی در این دسته از مستندات شرحی از مدل مستندات راهنما همراه 

 شودینقش خود را برای کارکرد امنیتی ایفا نماید( ارائه می تواندمی)تا مشخص گردد که آیا  مدیرمحیط عملیاتی توسط 

 امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گرددی این راهنما شامل:برای هر محیط عملیاتی که در سند هدف 

 در محیط محصول آمیزموفقیتدستورالعمل نصب  -

 تربزرگبه عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی  محصولدستورالعمل مدیریت امنیت  -

 یاست، محیط عملیاتی یا هر دو محصولهای از طریق استفاده از قابلیت شدهمحافظت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل -

 

 راهنمای کاربردی 7.2.1

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 ید راهنمای کاربردی ارائه نمایدیدهنده باتوسعه

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی راهنمای 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 کاربردی
(AGD_OPE) 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

یک محیط پردازشی امن کنترل شوند سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید در 

 توصیف نماید، همانند هشدارهای مناسبی

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

به صورت  محصولتوسط  شدهارائههای در دسترس سند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گرددیاستفاده میامن 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

، به خصوص تمام پارامترهای امنیتی تحت کنترل در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 یین نمایدیکاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تع

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

رویدادهای مربوط به امنیت را به کارکردهای در دسترس کاربر که نیاز است  هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

 یمحصولهای تحت کنترل توابع امنیتی موجودیت انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

و مستلزم  هاآن)مدهایی شامل شکست عملیات یا خطای عملیات(، آثار  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

 امن را مشخص نمایندیبودنشان برای حفظ عملیات در حالت 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

شوند توصیف نماید تا اهداف امنیتی سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر تبعیت می

 اجرا گردندی کاملاً اند، محیط عملیاتی که در سند هدف امنیتی شرح داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشدی

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )فهمؤلشماره 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهدر سند راهنمای کاربردی تمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
 

 سازیراهنمای آماده 7.2.2

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی ر: راهنمای آمادهنام عنص

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه نمایدیرا همراه با سند آماده محصولباید  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

شرح  دهندهتوسعههای تحویل توسط مشتری را مطابق با رویه محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 دهندی
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط عملیاتی را مطابق با اهداف امنیتی و آماده محصولبرای نصب امن سازی باید تمام مراحل لازم مستندات آماده

 در سند هدف امنیتی، شرح دهندی ذکرشدهمحیط عملیاتی 
 

 اقدامات ارزیابهای مؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام  شدهارائهباید تائید نماید که اطلاعات  ارزیاب

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

رت امن برای عمل نمودن به صو تواندمی محصولدر سند را بکار ببرد تا تائید نماید،  شدهدادهسازی شرح های آمادهارزیاب باید رویه

 آماده شودی
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 آزمون کلاس 7.3

های امنیتی است، برای سیستم دارای آسیب هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

زایی دارند از سازی آسیبهایی که طراحی و پیادهبخش آزمون؛ و ATE_INDهای کارکردی سیستم از طریق خانواده بخش آزمونشودی در نظر گرفته می

و  شدهگرفتهدر نظر  محصولکارکردی که برای  بر اساس آزمون( EAL1گیردی در این سطح از ارزیابی )سطح صورت می AVA_VANطریق خانواده 

لحاظ  آزمونپذیری باید در گزارش و تحلیل آسیب آزمونتایج گرددی نگیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 استی شدهگرفتهشوند این مسئله در الزامات زیر در نظر 

 مستقل آزمون 7.3.1

، صورت شدهارائه« مدیرراهنمای »از سند هدف امنیتی و مستندات « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

، «آزمونگزارش »ی ارزیاب باید در سند است هدف امنیتی در سند شدهمشخصشدن الزامات کارکردی  برآوردهاطمینان از  آزمون هدف اصلیی گیرندمی

 و نتایج آن را مستند نمایدی آزمونطرح 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1قل نام عنصر: آزمون مست

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نمایدی محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 دن باشدیباید مناسب آزمو محصول

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

عمل  شدهمشخصبه صورت  محصولنماید تا تائید نماید که توابع امنیتی  آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایندیمی
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 یریپذبیآس کلاس 7.4

 پذیریتحلیل آسیب 7.4.1

 

 دهندهاقدامات توسعههای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدی ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشدی محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 1پذیری نام عنصر: آسیب پذیریآسیب
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

(AVA_VAN)  مؤلفهشماره( :AVA_VAN.1.1E) 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفه، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ، در منابع عمومی جستجویی را انجام دهدیمحصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

را در برابر حملات با  محصول، آزمون نفوذ انجام دهد تا مقاومت شدهشناساییبالقوه  هایپذیریآسیب بر اساسارزیاب باید 

 گیرند، مشخص نمایدیتوان پایه که توسط مهاجمان صورت می

 کلاس پشتیبانی از چرخه حیات 7.5

گردد که ایی از چرخه حیات محدود میهکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1است ) شدهارائهدر سطح اطمینانی که این پروفایل حفاظتی 

نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه در این  دهندهتوسعهتوسط کاربر نهایی قابل مشاهده باشدی این به معنی نیست که سبک و سیاق 

 .( تنها به این اطلاعات نیاز استEAL1) نانیاطمسطح 
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 های پیکربندیقابلیت 7.5.1

 گذاریبرچسب از)بدین معنی که جدا  است، شدهارائهای که توسط فروشنده به صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

، نسخه آن و غیره(ی بدین ترتیب کاربر نهایی محصولشود، نام  گذاریبرچسبکه ممکن است بخشی از یک محصول باشد به تنهایی،  محصولمحصول، 

 سط مرکز گواهی تائید شده است را به آسانی تشخیص دهدیکه تو محصول تواندمی

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندیقابلیت
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دیرا ارائه نمای محصولو مرجع  محصولباید  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندیقابلیت
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شودی محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 های پیکربندییتقابل
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 حوزه پیکربندی 7.5.2

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نمایدی محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهماره ش

 :مؤلفهشرح 

 و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشدی محصوللیست پیکربندی باید شامل خود 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 یلیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نمایدیمی برآوردههای محتوایی را مؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 


	1 مقدمه
	2 اصطلاحات
	3 شرح محصول
	3.1 روش‌های مختلف احراز هویت در توکن‌های امنیتی
	3.2 مکانیسم‌های OTP
	3.3 حوزه کاربرد

	4 مسائل امنیتی
	4.1 تهدیدات

	5 اهداف امنیتی
	5.1 اهداف امنیتی برای محصول

	6 الزامات کارکرد امنیتی
	6.1 کلاس پشتیبانی از رمزنگاری

	7 الزامات تضمین امنیت
	7.1 کلاس توسعه
	7.2 کلاس راهنمای کاربر
	7.2.1 راهنمای کاربردی
	7.2.2 راهنمای آمادهسازی

	7.3 کلاس آزمون
	7.3.1 آزمون مستقل

	7.4 کلاس آسیبپذیری
	7.4.1 تحلیل آسیبپذیری

	7.5 کلاس پشتیبانی از چرخه حیات
	7.5.1 قابلیتهای پیکربندی
	7.5.2 حوزه پیکربندی





