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 پیشگفتار

در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان 

که در این سند  را محصولات این مزیت را خواهد داشت تا راهکارهایی دهندگانتوسعهشود. بیان این الزامات برای 

و به خریداران آن محصول نیز در انتخاب  کننددر محصول خود فراهم  اندشدهارائهالزامات  کردنبرای برآورده 

گواهی امنیتی این سند را افتا با مشارکت سازمان فناوری اطلاعات ایران . مرکز کردمحصول خود کمک خواهد 

های نامهبرآتش ی الزامات کارکرد امنیتی برای دیوارهکنندهاین سند معرفیه است. کرداف تهیه هددر راستای این ا

نای بتوانند بر مبهای کاربردی تحت وب برنامه آتشدیواره؛ تا تولیدکنندگان محصولات استکاربردی تحت وب 

 .کنندی آن را ارائه تیامن هدفاین سند، کارکردهای امنیتی را در محصول خود لحاظ و همچنین سند 

اهداف »سپس در بخش است.  شدهاختهپردهای کاربردی تحت وب برنامه آتشدیوارهدر بخش اول به معرفی 

گردد. در بخش بعدی فرضیات مطرح می بکار بردنو  هایمشخطمواردی جهت مقابله با تهدیدات، اجرای « امنیتی

استاندارد ارزیابی معیار مشترک این قسمت از چندین کلاس  بر اساسآورده شده؛ « الزامات کارکرد امنیتی»

هایی که برای دهد. کلاسی خاصی از امنیت را پوشش میها حوزهاست که هریک از این کلاس شدهلیتشک

 از: اندعبارتاست،  شدهمطرحدر این سند های کاربردی تحت وب آتش برنامهدیواره

 امنیت ممیزی کلاس 

 رمزنگاری پشتیبانی کلاس 

 رکارب داده از حفاظت کلاس 

 هویت احراز و شناسایی کلاس 

 امنیت مدیریت کلاس 

 محصول از حفاظت کلاس 

 محصول به دسترسی کلاس 

 اعتماد مورد مسیرهای/  هاکانال کلاس 

  های کاربردی تحت وببرنامه آتشدیوارهکلاس 
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ای عنصر و هر عنصر از ها تشکیل یافته و هر خانواده از مجموعهای از خانوادهها، از مجموعههریک از این کلاس

نای بر مب« اهداف امنیتی» درواقع« الزامات کارکرد امنیتی»تشکیل یافته است. با استفاده از  مؤلفهای مجموعه

 گردد.بیان می مشترک اریمعاستاندارد 

که از ساختاری مشابه بخش قبلی برخوردار است مطرح گردیده است، « الزامات تضمین امنیتی»در بخش پایانی 

  کندمحصول را عنوان میاین بخش الزامات لازم جهت ارزیابی 
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 شرح محصول 1

ات است که برای محافظت از امنیت اطلاع فناوری( یک نسل از WAFوب )های کاربردی تحت برنامه آتشدیواره

 تحلیلبا منبع نیاز به تغییر در بدون  قادر است WAFطراحی شده است.  صفحات وب جهت مقابله با حملات

قادر به شناسایی از نفوذ  1سیستم تشخیص و جلوگیریشبکه و  آتشدیوارههای وبی که از حمله HTTPپروتکل 

شود، بنابراین لازم است الزامات مربوط به عنوان یک تجهیز شبکه شناخته می WAFنیستند جلوگیری کند.  هاآن

شی ختجهیز شبکه به عنوان بپروفایل به تجهیز شبکه نیز در این محصول مورد توجه قرار گیرد، از این رو الزامات 

 قرار داده شده است. WAF پروفایل از الزامات

WAF ها را با فیلتر کردن ترافیک ورودی حملهHTTP  وHTTPS های لایه بندی شبکه و کنترلاز طریق پیکره

توانند به طور های کاربردی تحت وب میبرنامه هایآتشدیوارهکه  یترین حملاترایجدهد. کاربرد تشخیص می

 از: اندعبارتاز وقوع آن پیشگیری کنند  مؤثری

 SQL INJECTIN 
 XSS 
 CSRF 

 ی اطلاعات حساس و محرمانهفشاا 

 و تعدادی حمله دیگر 

 

 معماری استقرار 1.1

 

شود، به طور کلی سه استقرار برای قرار سازی میدر معماری شبکه به صورت مختلف پیاده WAFمحصولات 

 2، توکارغیرخطیدر شبکه وجود دارد استقرار برخط، استقرار  WAFگرفتن 

 استقرار برخط 1.1.1

 که در ادامه توضیح داده خواهند شد. استاین نوع استقرار شامل سه نوع معماری متفاوت 
 

                                                 
1 IDPS 
2 Embeded 
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عمل  IPSمانند  فعالی در جلوگیری از ترافیک بدخواه عبوری ندارد ونقش  WAF: در این نوع معماری 1پل شفاف

اند به طور فعال اتصالات تونمی WAF. در این سناریو،استاتصالات مخرب  مسدودسازیو  و قادر به شناسایی کرده

 IP آدرس WAFبین مشتری و برنامه کاربردی تحت وب را تغییر دهد. در واقع در این نوع معماری محصول 

نمای کلی از این  1شکل رود. مخرب به کار می عناصرشناسایی جهت  OSIاز مدل  2ندارد و در لایه اختصاصی 

 دهد.نوع معماری را نشان می

 
 ، معماری پل شفافWAF: استقرار بر خط 1شکل 

 

نقش  ،HTTPاتصالات  و پاسخ های درخواستترافیک با بررسی WAF : در این معماری2پراکسی معکوس شفاف

و  ، مشتریدارد. در این نوع استقراربین مشتری و برنامه کاربردی تحت وب تمامی اتصالات  گیریرهفعالی در 

تواند می WAFکنند و با یکدیگر ارتباط برقرار می WAF مه کاربردی محافظت شده بدون اطلاع از وجودبرنا

های اعتباری جلوگیری کارتداده های حساس مانند دادهو از افشای  را بررسی و تغییر داده هاآناتصالات بین 

نمای کلی از این نوع معماری را نشان  2شکل را پایان دهد.  SSLتواند یک اتصال نمی WAFکند. در این معماری 

 دهد.می

 

                                                 
1 Transparent bridge 
2 Transparent reverse proxy 
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 ، معماری پراکسی معکوس شفافWAF: استقرار بر خط 2شکل 

 

تمامی اتصالات دارد.  گیریرهنقش فعالی در  پراکسی معکوس شفاف، : این نوع استقرار مانند1پراکسی معکوس

ر این نوع د با پراکسی معکوس شفاف این است که شفافیت آن برای کاربران همیشگی نیست. استقرار تفاوت این

به سمت برنامه  این تراکنش WAFاز طریق  و سپسارسال  WAFخود را به  HTTP مشتری تراکنش معماری

ها را تغییر دهد. از دیگر مزایای این تواند ترافیکمی WAF. در این سناریو شودکاربردی محافظت شده ارسال می

ی را نمای کلی از این نوع معمار 3شکل  .است واقعی برنامه کاربردی محافظت شده IPنوع استقرار پنهان کردن 

 دهد.نشان می

 
 ، معماری پراکسی معکوسWAFاستقرار بر خط  :3شکل 

 

                                                 
1 Reverse proxy 
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 استقرار غیرخطی غیرفعال 1.1.2

گونه نقش فعالی در ترافیک بین مشتری و برنامه کاربردی تحت وب ندارد. در هیچ WAFدر این نوع استقرار 

شود. بعضی از محصولات ، متصل شودمیکه ترافیک بر روی آن منعکس  SPANپورت  تواند به یکمیعوض 

WAF ند یک هست کنند قادرکه از این فاز پشتیبانی میTCP RST های مخرب ارسال را برای مسدود کردن حمله

. شوندکنند. در این سناریو چون ممکن است وضعیت مسابقه رخ دهد، بنابراین همه حملات کاهش اثر داده نمی

 دهد.نمای کلی از این نوع معماری را نشان می 4شکل 

 
 استقرار غیرخطی غیرفعال: 4شکل 

 استقرار توکار 1.1.3

شود و ترافیک پس از میزبان برنامه کاربردی نصب می دهندهبر روی سرویس WAF افزارنرمدر این معماری 

نمای کلی از این نوع معماری را نشان  5شکل بررسی خواهد شد.  WAFوسیله به دهندهسرویس رمزگشایی توسط

 دهد.می
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 : استقرار توکار5شکل 

 

 تعریف مسائل امنیتی 2
اه منظور ایفای این نقش، دستگ ه. ببرای ایفای یک نقش در زیرساخت شبکه طراحی شده استهر دستگاه شبکه 

نوان های شبکه )موجودیتی که به عشبکه و سایر موجودیت هایدستگاهمذکور ارتباطاتی را از طریق شبکه با دیگر 

ای از حداقل کارکرد . در عین حال، دستگاه شبکه باید مجموعهکندستگاه شبکه تعریف نشده است( برقرار مییک د

حداقل کارکرد امنیتی مشترک برای . کندرود را ارائه شبکه انتظار می هایدستگاهکه از همه  1مشترکامنیتی 

با  که یک دستگاه شبکه مطابق است امنیتیمسئله شبکه،  هایدستگاهمقابله با تهدیدات مشترک پیش روی 

ع گیرند که یک کارکرد خاص از یک نواین تهدیدات در مقابل تهدیداتی قرار می .پروفایل حاضر باید به آن بپردازد

را  های زیرباید قابلیتمشترک دهند. مجموعه حداقل کارکرد امنیتی خاص از دستگاه شبکه را هدف قرار می

 د:نداشته باش

 شبکه غیرمجازمجاز و  هایدستگاهری ارتباط با برقرا 

 های معتبر و امنروزرسانیام بهتوانایی انج 

 هاهای دستگاهایی ممیزی فعالیتتوان 

 و دستگاه سرپرستعات محرمانه ها و اطلاسازی و استفاده امن از دادهتوانایی ذخیره 

  ی دستگاهحیاتهای از کار افتادن مؤلفه برایتوانایی انجام خودآزمایی. 

                                                 
1 Common security functionality 
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 تهدیدات  2.1

ن همچنیاند. بندی شدهها دستهشبکه بر اساس عملکرد این دستگاه هایدستگاهدر ادامه، تهدیدات پیش روی 

برای هر تهدید، یک توصیف منطقی از چگونگی پوشش دادن آن در الزامات اصلی، اختیاری و الزامات مبتنی بر 

 انتخاب، ارائه شده است.

 شبکه هایدستگاهارتباط با   2.1.1

اط ممکن کند. مقصد این ارتبهای شبکه ارتباط برقرار میشبکه و موجودیت هایدستگاهیک دستگاه شبکه با سایر 

های به شمار آید و مسیر ارتباط ممکن است از سیستم راه دوراست از لحاظ منطقی یا جغرافیایی یک دستگاه 

ا با ی رغیرمجازهای میانی مورد اعتماد نباشند و ارتباط سیستم متعدد دیگری بگذرد. این احتمال وجود دارد که

دستگاه شبکه برقرار کنند یا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیتی دستگاه شبکه باید این 

میزی فیک م، ترااحراز هویتی، ترافیک سرپرستقابلیت را داشته باشد که از ترافیک حساس شبکه )مانند ترافیک 

بندی متوان به دو دسته تقسی. ارتباطات برقرارشده با دستگاه شبکه را میکندو موارد دیگری از این دست( محافظت 

 .غیرمجازکرد: ارتباطات مجاز و ارتباطات 

مشی دستگاه شبکه، اجازه جریان یافتن دارد. ارتباطات مجاز ارتباطات مجاز شامل ترافیکی است که بر اساس خط

ت ی دستگاه شبکه و ارتباطاسرپرستتوان به ترافیک شود که از آن جمله میحساس شبکه را شامل میترافیک 

اشاره کرد. حفاظت از این ارتباطات نیازمند استفاده از یک کانال امن است.  احراز هویتآن با یک سرور ممیزی یا 

نند برقرار تواتنها ارتباطات مجاز می ندکای باشد که اطمینان حاصل کارکرد امنیتی دستگاه شبکه باید به گونه

شوند. این کارکرد امنیتی باید کانال امنی را برای جریان یافتن ترافیک حساس شبکه فراهم آورد. تمامی ارتباطات 

 آیند.به شمار می غیرمجازدیگر، ارتباطات 

ت شود، یک موجودیته میتهدید اصلی علیه ارتباطات دستگاه شبکه که در این پروفایل حفاظتی به آن پرداخ

کند به ترافیک حساس شبکه دسترسی پیدا کند، آن را تغییر دهد یا به هر خارجی است که تلاش می غیرمجاز

های های رمزنگاری نامناسبی استفاده شده باشد یا پروتکل. در صورتی که از الگوریتمکندطریقی آن را افشا 

تواند ی ضعیفی به کار گرفته شده باشند، یک عامل تهدید میسرپرستو اطلاعات محرمانه  غیراستانداردزنی تونل

به دستگاه دسترسی پیدا کند. استفاده از رمزنگاری ضعیف یا عدم استفاده از چنین الگوریتمی  غیرمجازبه صورت 

نترل ککند یا  کاریدستشود که عامل تهدید بتواند با کمترین تلاش، ترافیک را بخواند، به طور کل، باعث می
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کند، بلکه دستگاه را محدود می 1پذیریکنشنه تنها قابلیت هم غیراستانداردزنی های تونل. استفاده از پروتکلکند

 گیرد.ضمانت و اعتماد حاصل از استانداردسازی را نیز از دستگاه می

 غیرمجازی سرپرستدسترسی  2.1.1.1

ی پیدا ستسرپرممکن است عامل تهدید تلاش کند تا با استفاده از ابزارهای بدخواهانه، به دستگاه شبکه دسترسی 

کند، به عنوان دستگاه به به دستگاه معرفی می سرپرستکند. به عنوان مثال، عامل تهدید خود را به عنوان 

هایی خاص از آن(، یا کامل یا بخش کند )به طوری را بازپخش میسرپرست، نشست کندمعرفی می سرپرست

شبکه  هایدستگاههای بین ی یا نشستسرپرستهای دهد تا به نشسترا ترتیب می انیدر م یمرد حملات

ای را انجام دهد و کارکرد دسترسی پیدا کند. بدین ترتیب، عامل تهدید قادر خواهد بود تا اقدامات بدخواهانه

 ندازد.امنیتی دستگاه و شبکه را به خطر ا

 (:SFRمنطق الزام کارکرد امنیتی )

  نقش سرپرست در الزامFMT_SMR.2 های سرپرستی مربوطه نیز در الزامات تعریف شده است و توانایی

FMT_SMF.1  وFMT_MTD.1/CoreData های اضافه اختیاری نیز و همچنین توانایی اندتعریف شده

 تعریف شده است. FMT_MOF.1/Functionsو  FMT_MOF.1/Servicesدر الزامات 

  کردن سرپرست اجازه انجام گرفتن دارند در الزام  احراز هویتاقداماتی که قبل ازFIA_UIA_EXT.1 

 FTA_TAB.1که در الزام  استموافقت یا توجه یک پیغام هشدار شامل نمایش و  در نظر گرفته شده است

 گردد.مشخص می

  سرپرست در  احراز هویتالزام برای فرآیندFIA_UAU_EXT.2 .توصیف شده است 

 وسیلهبههای سرپرست قفل نشست FTA_SSL_EXT.1 های محلی(، )برای نشستFTA_SSL_EXT.3 

 شود.های تعاملی( تضمین می)برای تمامی نشست FTA_SSL_EXT.4و  (راه دورهای )برای نشست

  از طریق  راه دورکانال امن برای ارتباطات سرپرستFTP_TRP.1/Admin گیرد.جام میان 

  فعالیت ردیابی »)اقدامات بدخواهانه که توسط نشست سرپرست انجام شده است به صورت جداگانه در

 ارائه شده است.( «نشده

  ارائه شده است.( «گذرواژههک شدن »)حفاظت از اطلاعات محرمانه سرپرست به صورت جداگانه در 

                                                 
1 Interoperability  
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 رمزنگاری ضعیف 2.1.1.2

 1یرمزنگاراز پای درآوردن برداری کند یا حملات ممکن است عامل تهدید از ضعیف بودن الگوریتم رمزنگاری بهره

ه اجاز مهاجمانترتیب دهد. انتخاب نادرست الگوریتم رمزنگاری، مدُها یا اندازه کلیدها به فضای کلید را علیه 

دسترسی غیرمجاز  ،علیه فضای کلید 2جستجوی فراگیرحملات با دهد تا به الگوریتم رمزنگاری حمله کنند یا می

 یا کنترل ترافیک شوند. کاریدستبا کمترین تلاش موفق به خواندن، آورند و  به دست

 منطق الزام کارکرد امنیتی:

  الزامات تولید و نابودی کلید درFCS_CKM.1  وFCS_CKM.2 شوند.ارائه می 

 ی در های رمزنگارالزامات برای استفاده از طرحFCS_COP.1/DataEncryption ،

FCS_COP.1/SigGen ،FCS_COP.1/Hash  وFCS_COP.1/KeyedHash شوند.تعریف می 

 های امن در الزامات تولید بیت تصادفی برای پشتیبانی از تولید کلید و پروتکلFCS_RBG_EXT.1 

 شوند.تعریف می

  مدیریت توابع رمزنگاری درFMT_SMF.1 شود.مشخص می 

 

 اعتمادغیرقابلهای ارتباطی کانال 2.1.1.3

زنی استاندارد های تونلشبکه را هدف قرار دهد که از پروتکل هایدستگاهممکن است عامل تهدید آن دسته از 

با  یهایگیری از پروتکلتوانند با بهرهکنند. مهاجمان میبرای حفاظت از ترافیک حساس شبکه خود استفاده نمی

، حملات بازپخش یا حملات دیگری انیم در یمردد، حملات طراحی نامناسب یا فرایندهای ضعیف مدیریت کلی

را ترتیب دهند. حملات موفق باعث از دست رفتن محرمانگی و یکپارچگی ترافیک حساس شبکه  از این دست

 توانند دستگاه شبکه را به خطر اندازند.شوند و حتی میمی

 رکرد امنیتی:منطق الزام کا

 های ارتباطی تعریف شده، به صورت سطح بالا در الزامات های امن برای کانالاستفاده عمومی پروتکل

FTP_ITC.1  وFTP_TRP.1/Admin  مشخص شده است؛ برای محصولات توزیع شده، الزامات ارتباطات

 آورده شده است. FPT_ITT.1ای در بین مؤلفه

 های مجاز در ن برای تمامی پروتکلهای ارتباط امالزامات پروتکلFCS_DTLSC_EXT.1 ،

FCS_DTLSC_EXT.2 ،FCS_DTLSS_EXT.1 ،FCS_DTLSS_EXT.2 ،FCS_HTTPS_EXT.1 ،

                                                 
1 Cryptographic exhaust  
2 Brute force 
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FCS_IPSEC_EXT.1 ،FCS_SSHC_EXT.1 ،FCS_SSHS_EXT.1 ،FCS_TLSC_EXT.1 ،

FCS_TLSC_EXT.2 ،FCS_TLSS_EXT.1 ،FCS_TLSS_EXT.2 شوند.تعریف می 

 های کلید عمومی جهت پشتیبانی از نامهالزامات اختیاری و مبتنی بر انتخاب برای استفاده از گواهی

تعریف  FIA_X509_EXT.3و  FIA_X509_EXT.1 ،FIA_X509_EXT.2های امن، در پروتکل

 اند.شده

 ضعیف احراز هویتقاط پایانی با ن 2.1.1.4

 هایانتهایی از روش هایدستگاهدر  احراز هویتبرای های امنی حمله کند که ممکن است عامل تهدید به پروتکل

اند(. های اشتراکی که قابل حدس هستند یا به صورت متن ساده ارسال شدهگذرواژه مثلاًکنند )ضعیفی استفاده می

د خود توانهای با طراحی ضعیف استفاده شده باشد. مهاجم میعواقب این فرایند، مشابه وقتی است که از پروتکل

 نایم در یمردجریان شبکه قرار دهد و حملات  به دستگاه دیگری معرفی کند یا خود را در سرپرستبه جای را 

. در نتیجه، ممکن است مهاجم به ترافیک حساس شبکه دسترسی پیدا کند، محرمانگی و یکپارچگی کندرا طراحی 

 آن را به خطر اندازد و حتی دستگاه شبکه را در معرض خطر قرار دهد.

 منطق الزام کارکرد امنیتی:

 الزامات  یوسیلهبه، نقاط پایانیکردن  احراز هویتهای امن مناسب برای استفاده از پروتکلFTP_ITC.1 

نقاط برای  احراز هویتتضمین شده است؛ برای محصولات توزیع شده، الزامات  FTP_TRP.1/Adminو 

 ده شده است.آور FPT_ITT.1ای، در در ارتباطات بین مؤلفه پایانی

  شده، در های محصول توزیعنام مؤلفهامن در طول ثبت احراز هویتموارد خاص اضافه احتمالی

FCO_CPC_EXT.1  وFTP_TRP.1/Join .بیان شده است 

 های معتبرروزرسانیبه 2.1.2

روزرسانی افزار آن بهافزار و ثابتبرای حصول اطمینان از صحت کارکرد امنیتی دستگاه شبکه، لازم است که نرم

کرد؛ در غیر این صورت، یک  تائیدهای رمزنگاری ها را باید با استفاده از روشروزرسانیشوند. منبع و محتوای به

های وشرروزرسانی خود را به کار گیرد و کارکرد امنیتی دستگاه شبکه را دور بزند. تواند بهمنبع غیر معتبر می

های که هش جایی معمولاًابزارهای رمزنگاری  وسیلهبهافزار فزار یا ثابتانرم روزرسانیمنبع و محتوای به تائید

 گیرند.های امضاء دیجیتال را بکار میها به صورت دیجیتال امضاء شده باشند، طرحروزرسانیبه

توانند دستگاه شبکه را در معرض خطر عوامل تهدیدی قرار دهند افزارها میثابتیا ها افزارروزنشده نرمهای بهنسخه

های تأییدنشده یا روزرسانیهستند. به هاآنشده های شناختهپذیریکه در پی سوءاستفاده از آسیب
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روزشده زار بهافیا ثابت افزاراند، نرمشده تائیدهایی که با استفاده از ابزارهای رمزنگاری ضعیف یا غیر امن روزرسانیبه

افزار برای رسیدن به افزار یا ثابتگیری از نرمدهند که به دنبال بهرهرا در معرض خطر عوامل تهدیدی قرار می

 مقاصد خویش هستند.

 های مخربروزرسانیبه 2.1.2.1

که ر دستگاه شبافزاافزار یا ثابترا برای نرم ایشدهروزرسانی معیوب و دستکاریممکن است عامل تهدید یک به

یی که هاروزرسانیهای تأییدنشده یا بهروزرسانیارائه کند و کارکرد امنیتی دستگاه را در معرض خطر قرار دهد. به

 کاریستدروزشده را در معرض خطر افزار بهافزار یا ثابتاند، نرمشده تائیدبا استفاده از رمزنگاری ضعیف یا غیر امن 

 دهد.قرار می غیرمجاز

 طق الزام کارکرد امنیتی:من

 ها در روزرسانیالزامات برای حفاظت از بهFPT_TUD_EXT.1 .ارائه شده است 

 تواند در نامه برای امضاها میاستفاده اختیاری از حفاظت مبتنی بر گواهیFPT_TUD_EXT.2  مشخص

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2در  X509گردد، الزامات فرآیند گواهی 

FIA_X509_EXT.3 .مشخص شده است 

 ها در روزرسانیالزامات برای مدیریت بهFMT_SMF.1روزرسانی دستی در ، برای به

FMT_MOF.1/ManualUpdate روزرسانی خودکار در و الزامات اختیاری برای به

FMT_MOF.1/AutoUpdate گردد.مشخص می 

 شدهممیزی فعالیت  2.1.3

ین فرایند . اکنندهای دستگاه شبکه، وضعیت دستگاه را به خوبی پایش توانند با ممیزی فعالیتان میسرپرست

دهی در خصوص کارکردهای امنیتی، بازسازی رویدادها و تحلیل مشکل امنیتی را برای امکان بررسی، گزارش

 هایی از به خطرشوند، نشانههای دستگاه انجام میهایی که در پاسخ به فعالیتآورد. پردازشفراهم می سرپرست

هایی انجام شده و بر کارکرد کنند. در صورتی که فعالیتافتادن یا از کار افتادن کارکردهای امنیتی را ارائه می

تولید و پایش نشده باشد، ممکن است که این  هاآن ای دال بر انجام شدنامنیتی تأثیر گذاشته باشند اما نشانه

صورت گرفته باشند. علاوه بر این، در صورتی که سوابق تولید و نگهداری نشده  سرپرستها بدون آگاهی فعالیت

 های ممیزیهای وارده تحت تأثیر قرار خواهد گرفت. دادهباشند، امکان بازسازی شبکه و درک شدت و میزان آسیب

های مذکور ممکن است در درون ، باید به دقت محافظت شوند. دادهغیرمجازر خصوص تغییر و حذف شده دثبت

 های خارجی مورد حمله قرار گیرند.یا در هنگام انتقال به حافظه محصول
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لید کند های ممیزی را توتوجه داشته باشید که بر اساس این پروفایل حفاظتی مشارکتی، دستگاه شبکه باید داده

 را داشته باشد. (syslog)مثال؛ سرور  به یک موجودیت شبکه مورد اعتماد هاآنبلیت ارسال و قا

 نشدهفعالیت ردیابی 2.1.3.1

، به کارکرد امنیتی دستگاه شبکه دسترسی پیدا کند، سرپرستممکن است عامل تهدید تلاش کند تا بدون اطلاع 

دستگاه شبکه پیدا به راهی برای حمله  هاجمم. بدین ترتیب، ممکن است کند کاریدستآن را تغییر دهد و/یا 

نشود که دستگاه در معرض  آگاهنیز  سرپرستو های نامناسب، ایراد در محصول( )مثال؛ از طریق پیکربندیکند 

 خطر قرار گرفته است.

 منطق الزام کارکرد امنیتی:

 های ممیزی پایه در الزامات تواناییFAU_GEN.1  وFAU_GEN.2  مشخص شده است و مهرهای زمانی

 ارائه شده است. FPT_STM_EXT.1در 

 شده روی محصول، در الزامات حفاظت از رکوردهای ممیزی ذخیرهFAU_STG.1 .تعریف شده است 

  الزامات برای مخابره امن رکوردهای ممیزی محلی به موجودیتIT  خارجی از طریق کانال امن، در

FAU_STG_EXT.1 .تعریف شده است 

  های ممیزی محلی ذخیره شده سروکار دارد، در دادن داده از دستالزامات اضافه اختیاری که با

FAU_STG_EXT.2/LocSpace  وFAU_STG_EXT.3/LocSpace .مشخص شده است 

  اگر پیکربندی قابلیت عملکردی ممیزی )اختیاری( توسط محصول فراهم شود، الزامات آن در

FMT_SMF.1 های امنیتی در دود کردن این قابلیت به سرپرستو مح گرددمشخص می

FMT_MOF.1/Functions .مشخص شده است 

 سرپرستها و اطلاعات محرمانه دستگاه و داده  2.1.4

سازی شوند و امکان ای است که باید به طور امن ذخیرهها و اطلاعات محرمانهدستگاه شبکه دربردارنده داده

توان به اطلاعات محرمانه ی مجاز وجود داشته باشد. به عنوان مثال، میهاتنها برای موجودیت هاآندسترسی به 

 و سرپرستی اشاره کرد. کلیدهای سرپرستافزار و اطلاعات محرمانه افزار و ثابتو پیکربندی نرم احراز هویت

محافظت  غیرمجازو افشای  کاریدسترا باید در برابر  احراز هویتدستگاه، اطلاعات کلید و اطلاعات محرمانه 

های لمهک مانند؛را ) احراز هویتفرض پیشاطلاعات محرمانه تغییر . علاوه بر این، کارکرد امنیتی دستگاه باید کرد

 .کندملزم  (عبور سرپرست
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رمزگذاری نکردن اطلاعات محرمانه  ؛ها و اطلاعات محرمانه مانندسازی امن و مدیریت نامناسب دادهعدم ذخیره

بکه دهد تا به دستگاه شبه مهاجم امکان می ،های پیکربندی یا دسترسی به کلیدهای نشست کانال امندرون فایل

ظاهراً مجاز پیکربندی یا ترتیب دادن حملات کسی  کاریدستدسترسی پیدا کند و حتی امنیت شبکه را از طریق 

دهند تا با استفاده از اطلاعات امکان می غیرمجازدهد. این حملات به موجودیت در میانه در معرض خطر قرار 

و همچنین به عنوان یک  کندرا اجرا  هاآنی دست پیدا کند و سرپرستامنیتی، به کارکردهای  سرپرستمحرمانه 

بکه دشوار زسازی ش. بدین ترتیب، شناسایی حملات امنیتی و باکنددستگاه پایانی مجاز، تمامی ترافیک را دریافت 

 ادامه خواهد یافت. سرپرستهای دستگاه و مهاجم به داده غیرمجازخواهد شد و حتی دسترسی 

 به خطر افتادن کارکرد امنیتی 2.1.4.1

 زغیرمجاهای دستگاه و اطلاعات محرمانه را به خطر اندازد و بدین ترتیب، دسترسی ممکن است عامل تهدید داده

های آن پیدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردی از این هو مستمری به دستگاه شبکه و داد

 کاریدستهای کاربری با اطلاعات محرمانه مهاجم، کردن اطلاعات محرمانه فعلی حساب جایگزینقبیل است: 

 اهآنده از و استفا سرپرستهای کاربری یا دست یافتن به اطلاعات محرمانه دستگاه و اطلاعات محرمانه حساب

 توسط مهاجم.

 منطق الزام کارکرد امنیتی:

  حفاظت از کلیدهای سری/خصوصی در مقابل مصالحه/تراضی شدن درFPT_SKP_EXT.1  مشخص

 شده است.

  نابودی امن کلیدها درFCS_CKM.4 .مشخص شده است 

  اگر مدیریت کلیدها )اختیاری( توسط محصول فراهم شود، الزامات آن درFMT_SMF.1  مشخص

مشخص  FMT_MTD.1/CryptoKeysهای امنیتی در و محدود کردن این قابلیت به سرپرست گرددمی

 شده است.

  مشخص شده است.( «گذرواژههک شدن »به صورت جداگانه در  هاگذرواژه)حفاظت از 

 گذرواژههک شدن  2.1.4.2

ه ای بگیری کند و از سطح دسترسی ویژهی بهرهسرپرستهای ممکن است عامل تهدید از ضعیف بودن گذرواژه

سازد تا به ترافیک شبکه نیز دسترسی پیدا دستگاه برخوردار گردد. دسترسی ویژه به دستگاه، مهاجم را قادر می

 .کندشبکه سوءاستفاده  هایدستگاهکند و حتی از روابط مبتنی بر اعتماد دستگاه با سایر 

 منطق الزام کارکرد امنیتی:

 موجود در آن، در  کاراکترهایهای گذرواژه و مات طولالزاFIA_PMG_EXT.1 .مشخص شده است 
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  حفاظت از ورود گذرواژه از طریق بازخورد مبهم درFIA_UAU.7 .مشخص شده است 

  های متوالی گذرواژه در شکست حد آستانهآوردن تعداد  به دستاقداماتFIA_AFL.1  مشخص شده

 است.

 ها در سازی امن گذرواژهالزامات ذخیرهFPT_APW_EXT.1 .مشخص شده است 

 از کار افتادن کارکردهای امنیتی دستگاه 2.1.5

یابند. تر ادامه میشوند و تا سازوکارهای بسیار پیچیدهآغاز می 1از مراجع اعتماد معمولاًسازوکارهای دستگاه شبکه 

شود. دستگاه شبکه برای حصول دن کارکرد امنیتی دستگاه میاز کار افتادن این سازوکارها باعث به خطر افتا

اندازی اولیه و همچنین در حین هایی را در هنگام راهتواند خودآزماییاطمینان از صحت کارکرد امنیتی خود می

 عملیات انجام دهد.

 ر افتادن کارکرد امنیتیاز کا 2.1.5.1

امر  فتد و ایناازی اولیه یا در حین عملیات از کار بیاندهای دستگاه شبکه در هنگام راهممکن است یکی از مؤلفه

سبب از کار افتادن کارکرد امنیتی دستگاه شود. بدین ترتیب، دستگاه در معرض حملات مختلف قرار خواهد 

 گرفت.

 منطق الزام کارکرد امنیتی:

  ها( در ) ییخودآزماالزامات برای اجرایFPT_TST_EXT.1 .مشخص شده است 

 ها( در ) ییخودآزماهای برای نامهی از گواهیاستفاده اختیارFPT_TST_EXT.2  .مشخص شده است

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2های نامه)همچنین پشتیبانی از گواهی

FIA_X509_EXT.3 ).نیز وجود دارد 

 

 فرضیات  2.2

رود میپردازیم. انتظار نشبکه می هایدستگاهدر این بخش به فروض مربوط به شناسایی تهدیدات و الزامات امنیتی 

که دستگاه شبکه در هیچ یک از این موارد ضمانتی ارائه کند و در نتیجه، الزاماتی برای کاهش خسارات ناشی از 

 اند.مخاطرات نیز در نظر گرفته نشده

                                                 
1 Roots of trust 
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 حفاظت فیزیکی 2.2.1

شود که دستگاه شبکه در محیط عملیاتی خود به صورت فیزیکی محافظت شده و در معرض چنین فرض می

شود که این محافظت برای تأمین امنیت قرار ندارد. چنین فرض می هاآنهای ناشی از حملات فیزیکی و خسارت

ل هیچ الزامی در زمینه حفاظت های آن کافی است. در نتیجه، این پروفایل حفاظتی مشارکتی شامدستگاه و داده

فیزیکی و ابزارهای لازم برای کاستن از خسارات ناشی از حملات فیزیکی نیست. این پروفایل از محصولات انتظار 

د، استخراج کننها را دهد تا دادهامکان می غیرمجازهای ندارد که از دسترسی فیزیکی به دستگاه )که به موجودیت

 کنند( جلوگیری به عمل آورند. کاریدستنند یا به هر طریق دیگری دستگاه را ها را دور بزسایر کنترل

 کارکرد محدود 2.2.2

 و هاسرویسکند و شود که دستگاه کارکردهای شبکه را به عنوان کارکرد اصلی خود ارائه میچنین فرض می

 پلتفرموان مثال، دستگاه نباید . به عنکندگیرند را ارائه نمیمنظوره قرار میکارکردهایی که در دسته رایانش همه

 منظوره )کاربردهای غیر مرتبط با کارکرد شبکه( ارائه کند.رایانشی را برای کاربردهای همه

 عدم محافظت از ترافیک 2.2.3

گذرند ارائه هایی که از آن مییک دستگاه شبکه عمومی یا استاندارد، هیچ ضمانتی در خصوص حفاظت از داد

ها، ادهاند. این دهایی حفاظت کند که از آن نشأت گرفته یا به آن ارسال شدهد از دادهکند. دستگاه شبکه باینمی

اه گذرد و مقصد آن دستگ. ترافیکی که صرفاً از دستگاه شبکه میگیرندبرمیی را در سرپرستهای ممیزی و داده

 شود که این حفاظت برایشبکه دیگری است، در این پروفایل حفاظتی پوشش داده نشده است. چنین فرض می

 های حفاظتی مشارکتی پوشش داده شود.(، در پروفایلروالیفاشبکه )مانند  هایدستگاهانواع خاصی از 

 عتمادمورد ا سرپرست 2.2.4

ان امنیتی دستگاه شبکه مورد اعتماد هستند و در راستای منافع امنیتی سازمان سرپرستشود که چنین فرض می

. کنندکنند و اسناد راهنما را رعایت میها پیروی میمشیاند، از خطآموزش مناسب دیده هاآنکنند. فعالیت می

یی با قدرت امنیتی و هاگذرواژهمانه حساب کاربری و ان امنیتی از اطلاعات محرسرپرستشود که چنین فرض می

ای در سر ندارند. از دستگاه ی دستگاه، اهداف بدخواهانهسرپرستکنند و در هنگام انتروپی مناسب استفاده می

امنیتی، در مقابل اقدامات وی از خود  سرپرسته توسط نرود که در صورت انجام اقدامات بدخواهاشبکه انتظار نمی

 تی به عمل آورد.محافظ
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 روزرسانی منظمبه 2.2.5

شده، های شناختهپذیریهای جدید در پاسخ به آسیبروزرسانیشود که در صورت منتشر شدن بهچنین فرض می

 کند.روزرسانی میافزار دستگاه شبکه را به صورت منظم بهافزار و ثابتنرم سرپرست

 سرپرستامنیت اطلاعات محرمانه  2.2.6

 پلتفرمیط شوند، توس)کلید خصوصی( که برای دسترسی به دستگاه شبکه استفاده می ستسرپراطلاعات محرمانه 

 گردند.که روی آن قرار دارند محافظت می

 شده(ی در حال اجرا )فقط برای اهداف ارزیابی توزیعهامؤلفه 2.2.7

های هدف ارزیابی، در راستای کاهش مؤلفهی پذیری همهشود که دسترسشده فرض میبرای اهداف ارزیابی توزیع

ی هدف ارزیابی، به صورت مناسب مؤلفهبینی نشده )یا یک شکست( روی یک یا چند احتمال یک حمله پیش

ها، مؤلفهپذیری، عملکرد ممیزی در حال اجرا بر روی شود در راستای دسترسبررسی شده است. همچنین فرض می

 ه است.به درستی بررسی شد هاآنبرای تمامی 

 باقیمانده اطلاعات 2.2.8

کلیدهای رمزنگاری، اجزای سازنده کلید،  مانندباید اطمینان یابد که برای اطلاعات باقیمانده حساس ) سرپرست

PINs ،ان شود، امکو غیره.( روی تجهیز شبکه، وقتی که تجهیز از محیط عملیاتی حذف یا برداشته می رمز عبورها

 دسترسی غیرمجاز وجود ندارد.

 مشی امنیتی سازمانخط  2.3

های سازمان برای برآورده ساختن نیازهای ای است از قوانین، اقدامات و رویهمشی امنیتی سازمان مجموعهخط

 مشی امنیتی در بخش زیر ارائه شده است.امنیتی آن. یک خط

 بنر دسترسی 2.3.1

های قانونی و هرگونه اطلاعات نامههای کاربرد، موافقتباید یک بنر اولیه را نمایش دهد که محدودیت محصول

 گذارد.ا به نمایش میاند( رموافقت کرده هاآنبا  محصولمقتضی دیگر )که کاربران با دسترسی به 

 منطق الزام کارکرد امنیتی:

  و در الزام  تاسنمایش یک پیغام هشدار موافقت یا توجه الزامیFTA_TAB.1 .مشخص شده است 
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 یتیامن اهداف 3

 محیط عملیاتیاهداف امنیتی مربوط به  3.1

 کنند.را تشریح می محیط عملیاتیهای زیر، اهداف امنیتی مربوط به بخش

 امنیت فیزیکی 3.1.1

 شود.ارائه میهایی که در آن قرار دارند، توسط محیط و دادهمحصول مورد ارزیابی  ارزش باامنیت فیزیکی، متناسب 

 عدم کارکرد عمومی 3.1.2

 جزهبهای کاربردی کاربری( عمومی )مانند کامپایلرها یا برنامهارزیابی، هیچ قابلیت محاسباتی  محصول مورددر 

 وجود ندارد.محصول مورد ارزیابی و پشتیبانی از مدیریت سیستم ، کارکردلازم برای  هاسرویس

 محافظت از ترافیک 3.1.3

. فرض بر این است که حفاظت از این کندکند، محافظت نمیز ترافیکی که از آن عبور میامحصول مورد ارزیابی 

 گیرد.ترافیک توسط سایر ابزارهای امنیتی و تضمینی موجود در محیط عملیاتی صورت می

 مورد اعتماد سرپرست 3.1.4

 طوربهسناد راهنما را هستند و فرض بر این است که تمام موارد ذکرشده در اامن محصول مورد ارزیابی ان سرپرست

 دهند.صحیح انجام می

 یروزرسانبه 3.1.5

 شوند تا بتوانندروز میبه سرپرست محصولمنظم توسط  طوربهمحصول مورد ارزیابی های افزارمیانافزارها و نرم

 .کنندشده را برطرف های شناختهپذیریهای محصولات همگام سازند و آسیبروزرسانیخود را با به

 

 سرپرستامنیت حساب کاربری  3.1.6

هر  ، باید درمحصولبرای دسترسی به  مورداستفاده)کلید خصوصی(  سرپرست محصولاطلاعات حساب کاربری 

 باشند. شدهحفاظتکه قرار دارند  یپلتفرم
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 شده(های در حال اجرا )فقط برای اهداف ارزیابی توزیعمؤلفه 3.1.7

ابی، ی هدف ارزیمؤلفهپذیری هر اید اطمینان یابد که دسترسامنیتی ب سرپرستشده برای اهداف ارزیابی توزیع

ه ی هدف ارزیابی، بمؤلفهبینی نشده )یا یک شکست( روی یک یا چند در راستای کاهش احتمال یک حمله پیش

امنیتی باید اطمینان یابد که عملکرد ممیزی در حال اجرا  سرپرستصورت مناسب بررسی شده است. همچنین 

 ها به درستی بررسی شده است.مؤلفهبر روی 

 اطلاعات باقیمانده 3.1.8

ه کلیدهای رمزنگاری، اجزای سازند مانندامنیتی باید اطمینان یابد که برای اطلاعات باقیمانده حساس ) سرپرست

ود، شو غیره.( روی تجهیز شبکه، وقتی که تجهیز از محیط عملیاتی حذف یا برداشته می رمز عبورها، PINsکلید، 

 ترسی غیرمجاز وجود ندارد.امکان دس

 یتیامن کارکرد الزامات 4
 .اندشدهدادهادامه هریک از الزامات شرح و بسط  در هستند و 1-4جدول امنیتی محصول مطابق با  الزامات کارکرد

در این بخش تشریح شده  الزامات اند.آمده 1-4جدول نیز در ادامه  همچنین الزامات مربوط به پیوست این سند

هایی که در این الزامات صورت بر اساس انتخاب. کنندرا رعایت  هاآنباید  ی محصولاتالزامی هستند و تمام

 زنیز رعایت شوند. برخی الزامات اختیاری نی دودر پیوست  مورداشارهگیرند، لازم خواهد بود که برخی الزامات می

کنند که های ارزیابی، بیان میموارد ذکرشده در قالب فعالیتد. برگزیده شون یکممکن است از پیوست 

 باید چه مواردی را رعایت کنند.محصول مورد ارزیابی دهندگان توسعه

 هاآنبه  یموارد ضرور عنوانبه هدف امنیتیکه در  دو وستیدر پ مورداشاره یتیالزامات کارکرد امن ،یطورکلبه

. شوندیم لیو تکم نییتع یتیالزامات کارکرد امن ریصورت گرفته در سا یهااست، در اثر انتخاب شدهاشاره

امن  یهاانواع کانال یرا برا ییهاپروتکل دیبا «مسیر امن»و  «امنکانال » الزامات از کیدر هر  ،مثالعنوانبه

از الزامات  کیکدامکه  کندیم نییها تعپروتکل نیانتخاب کرد. انتخاب ا یتیدر الزامات کارکرد امن شده حیتشر

 در شده حیتشر یتیکارکرد امن الزامات کهیدرصورتلازم هستند.  زین هدف امنیتیدر  ،مورداشاره یتیکارکرد امن

 نیاما ا ،گنجاند هدف امنیتیرا در  هاآن توانیم باشند، شدهفراهم یابیمورد ارز محصولتوسط  یک وستیپ

 .ستندین یضرور باشد یحفاظت لیپروفا نیا با مطابق یابیمورد ارز محصول کهنیا یالزامات برا
 الزامات کارکرد امنیتی 1-4جدول 
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2 یزیداده مم دیتول  2

 FAU_GEN.2.1 3 یزیداده مم دیتول  3

 FAU_STG_EXT.1.1 1 یزیمم یهاداده یسازرهیذخمحل   4

 FAU_STG_EXT.1.2 2 یزیمم یهاداده یسازرهیذخمحل   5

 FAU_STG_EXT.1.3 3 یزیمم یهاداده یسازرهیذخمحل   6

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  7

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  8

 FCS_CKM.4.1 4 یرمزنگار دیکل تیریمد  9

 FCS_COP.1.1(1) (1) 1 یرمزنگار اتیعمل  10

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  11

 FCS_COP.1.1(3) (3) 1 یرمزنگار اتیعمل  12

 FCS_COP.1.1(4) (4) 1 یرمزنگار اتیعمل  13

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  14

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  15

 FDP_IFC.1.1 1اطلاعات  انیکنترل جر یمشخط  16

17  
 آتشوارهیاطلاعات/د انیکنترل جر یمشخط

1 
FDP_IFC_EXT.1.1 

 FDP_IFF.1.1 1اطلاعات  انیکنترل جر اتیعمل  18

19  
 آتشوارهیاطلاعات/د انیکنترل جر اتیعمل

1 
FDP_IFF_EXT.1.1 

 FDP_IFF.1.2 2اطلاعات  انیکنترل جر اتیعمل  20

21  
 آتشوارهیاطلاعات/د انیکنترل جر اتیعمل

2 
FDP_IFF_EXT.1.2 

 FDP_IFF.1.3 3اطلاعات  انیکنترل جر اتیعمل  22
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

23  
 آتشوارهیاطلاعات/د انیکنترل جر اتیعمل

3 
FDP_IFF_EXT.1.3 

 FDP_IFF.1.4 4اطلاعات  انیکنترل جر اتیعمل  24

 FDP_IFF.1.5 5اطلاعات  انیکنترل جر اتیعمل  25

 FIA_AFL.1.1 1ناموفق  احراز هویت تیریمد  26

 FIA_AFL.1.2 2ناموفق  احراز هویت تیریمد  27

 FIA_PMG_EXT.1.1 1رمز عبور  تیریمد  28

 FIA_UIA_EXT.1.1 1کاربر  احراز هویتو  ییشناسا  29

 FIA_UIA_EXT.1.2 2کاربر  احراز هویتو  ییشناسا  30

 FIA_UAU_EXT.2.1 2 رمز عبوربر اساس  احراز هویتسازوکار   31

 FIA_UAU.7.1 10کاربر  احراز هویت  32

33  
(/ 1) 1کارکرد در محصول  تیریمد

 امن یروزرسانبه
FMT_MOF.1.1(1)/TrustedUpdate 

 FMT_MTD.1.1 1محصول  یهاداده تیریمد  34

 FMT_SMF.1.1 1محصول  یتیریکارکرد مد  35

 FMT_SMR.2.1 3 یتیامن یهانقش  36

 FMT_SMR.2.2 4 یتیامن یهانقش  37

 FMT_SMR.2.3 5 یتیامن یهانقش  38

39  
 یدهایکل)محصول  یهادادهمحافظت از 

 1متقارن( 
FPT_SKP_EXT.1.1 

 FPT_APW_EXT.1.1 1 سرپرست محصول گذرواژهحفاظت از   40

 FPT_APW_EXT.1.2 2 سرپرست محصول گذرواژهحفاظت از   41

 FPT_TST_EXT.1.1 1 محصول ییخودآزما  42

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه  43

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  44
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  45

 FPT_STM_EXT.1.1 1 یزمان یمهرها  46

 FPT_STM_EXT.1.2 2 یزمان یمهرها  47

 FTA_SSL_EXT.1.1 7 هانشستو خاتمه دادن به  کردنقفل  48

 FTA_SSL.3.1 5 هانشستو خاتمه دادن به  کردنقفل  49

 FTA_SSL.4.1 6 هانشستو خاتمه دادن به  کردنقفل  50

51  
هشدار در رابطه با استفاده  یهاغامیپ

 1محصول 
FTA_TAB.1.1 

 FTP_ITC.1.1 1 امنکانال   52

 FTP_ITC.1.2 2 امنکانال   53

 FTP_ITC.1.3 3 امنکانال   54

 FTP_TRP.1.1 1 مسیر امن  55

 FTP_TRP.1.2 2 امنمسیر   56

 FTP_TRP.1.3 3 مسیر امن  57

 WAF 1 WAF_ANL_EXT.1.1 آنالیز داده دریافتی  58

 WAF 2 WAF_ANL_EXT.1.2 آنالیز داده دریافتی  59

 WAF 1 WAF_RCT_EXT.1.1واکنش   60

 WAF 1 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  61

 WAF 2 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  62

 WAF 3 WAF_RDR._EXT.1.1های محدود شده بازبینی داده  63

 WAF_SBD_EXT.1.1 1مبتنی بر امضاء  WAFکارکرد   64

65  
های سیستم تضمین در دسترس بودن داده

1 
WAF_STG_EXT.1.1 

66  
های سیستم تضمین در دسترس بودن داده

2 
WAF_STG_EXT.1.2 
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 WAF_STG_EXT.2.1 4سیستم های جلوگیری از دست رفتن داده  67

 الزامات مربوط به پیوست یک

 FAU_STG.1.1 1 یزیمم یدادهایرو یسازرهیذخ  68

 FAU_STG.1.2 2 یزیمم یدادهایرو یسازرهیذخ  69

70  
 /3 یزیمم یهاداده یسازرهیذخمحل 

 یمحل یزیمم یسازرهیذخ یفضا
FAU_STG_EXT.2.1/LocSpace 

71  
 یفضا /6 یزیمم رویدادهای یسازرهیذخ

 یمحل یزیمم یسازرهیذخ
FAU_STG.3.1/LocSpace 

72  
 تبادل داده/ X509 (1)پروتکل الزامات 

 داخل محصول یکاربرد
FIA_X509_EXT.1.1/ITT 

73  
 تبادل داده/ X509 (2) الزامات پروتکل

 داخل محصول یکاربرد
FIA_X509_EXT.1.2/ITT 

74  
(/ 1) 1کارکرد در محصول  تیریمد

 هاسرویس
FMT_MOF.1.1(1)/Services 

75  
کلیدهای / 1محصول  یهاداده تیریمد

 رمزنگاری
FMT_MTD.1.1/CryptoKeys 

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  76

 FPT_TRP.1.1/Join پیوند زدن /1 مسیر امن  77

 FPT_TRP.1.2/Join / پیوند زدن 2 مسیر امن  78

 FPT_TRP.1.3/Join / پیوند زدن 3 مسیر امن  79

 FCO_CPC_EXT.1.1 1 مؤلفه نامثبت کانال فیتعر  80

 FCO_CPC_EXT.1.2 2 مؤلفه نامثبت کانال فیتعر  81

 FCO_CPC_EXT.1.3 3 مؤلفه نامثبت کانال فیتعر  82

 الزامات مربوط به پیوست دو

 DTLS Client (1) FCS_DTLSC_EXT.1.1 الزامات پروتکل  83
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 DTLS Client (2) FCS_DTLSC_EXT.1.2 الزامات پروتکل  84

 DTLS Client (3) FCS_DTLSC_EXT.1.3 الزامات پروتکل  85

 DTLS Client (4) FCS_DTLSC_EXT.1.4 الزامات پروتکل  86

87  
 احراز هویت/ DTLS Client الزامات پروتکل

1 
FCS_DTLSC_EXT.2.1 

88  
 احراز هویت/ DTLS Client الزامات پروتکل

2 
FCS_DTLSC_EXT.2.2 

89  
 احراز هویت/ DTLS Client الزامات پروتکل

3 
FCS_DTLSC_EXT.2.3 

90  
 احراز هویت/ DTLS Client الزامات پروتکل

4 
FCS_DTLSC_EXT.2.4 

91  
 احراز هویت/ DTLS Client الزامات پروتکل

5 
FCS_DTLSC_EXT.2.5 

92  
 احراز هویت/ DTLS Client الزامات پروتکل

6 
FCS_DTLSC_EXT.2.6 

93  
 احراز هویت/ DTLS Client پروتکلالزامات 

7 
FCS_DTLSC_EXT.2.7 

 DTLS Server (1) FCS_DTLSS_EXT.1.1 الزامات پروتکل  94

 DTLS Server (2) FCS_DTLSS_EXT.1.2 الزامات پروتکل  95

 DTLS Server (3) FCS_DTLSS_EXT.1.3 الزامات پروتکل  96

 DTLS Server (4) FCS_DTLSS_EXT.1.4 الزامات پروتکل  97

 DTLS Server (5) FCS_DTLSS_EXT.1.5 الزامات پروتکل  98

 DTLS Server (6) FCS_DTLSS_EXT.1.6 الزامات پروتکل  99

100  
 احراز هویت/ DTLS Server الزامات پروتکل

 1دوطرفه 
FCS_DTLSS_EXT.2.1 
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

101  
 احراز هویت/ DTLS Server الزامات پروتکل

 2دوطرفه 
FCS_DTLSS_EXT.2.2 

102  
 احراز هویت/ DTLS Server الزامات پروتکل

 3دوطرفه 
FCS_DTLSS_EXT.2.3 

103  
 احراز هویت/ DTLS Server الزامات پروتکل

 4دوطرفه 
FCS_DTLSS_EXT.2.4 

104  
 احراز هویت/ DTLS Server الزامات پروتکل

 5دوطرفه 
FCS_DTLSS_EXT.2.5 

105  
 احراز هویت/ DTLS Server الزامات پروتکل

 6دوطرفه 
FCS_DTLSS_EXT.2.6 

106  
 احراز هویت/ DTLS Server الزامات پروتکل

 7دوطرفه 
FCS_DTLSS_EXT.2.7 

107  
 احراز هویت/ DTLS Server الزامات پروتکل

 8دوطرفه 
FCS_DTLSS_EXT.2.8 

108  
 احراز هویت/ DTLS Server الزامات پروتکل

 9دوطرفه 
FCS_DTLSS_EXT.2.9 

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   109

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   110

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   111

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   112

 IPSEC (2) FCS_IPSEC_EXT.1.2الزامات پروتکل   113

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   114

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   115

 IPSEC (5) FCS_IPSEC_EXT.1.5الزامات پروتکل   116

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   117
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   118

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   119

 IPSEC (9) FCS_IPSEC_EXT.1.9الزامات پروتکل   120

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   121

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   122

 IPSEC (12) FCS_IPSEC_EXT.1.12الزامات پروتکل   123

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   124

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   125

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل الزامات   126

 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل الزامات   127

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل الزامات   128

 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل الزامات   129

 SSH Client (5) FCS_SSHC_EXT.1.5پروتکل الزامات   130

 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل الزامات   131

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل الزامات   132

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل الزامات   133

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل الزامات   134

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  135

 SSH Server(2) FCS_SSHS_EXT.1.2 الزامات پروتکل  136

 SSH Server(3) FCS_SSHS_EXT.1.3 الزامات پروتکل  137

 SSH Server(4) FCS_SSHS_EXT.1.4 الزامات پروتکل  138

 SSH Server(5) FCS_SSHS_EXT.1.5 الزامات پروتکل  139

 SSH Server(6) FCS_SSHS_EXT.1.6 الزامات پروتکل  140

 SSH Server(7) FCS_SSHS_EXT.1.7 الزامات پروتکل  141

 SSH Server(8) FCS_SSHS_EXT.1.8 الزامات پروتکل  142
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 الزام
 عنصر متناظر با الزام الزام نام

 TLS Client (1) FCS_TLSC_EXT.1.1 الزامات پروتکل  143

 TLS Client (2) FCS_TLSC_EXT.1.2 الزامات پروتکل  144

 TLS Client (3) FCS_TLSC_EXT.1.3 الزامات پروتکل  145

 TLS Client (4) FCS_TLSC_EXT.1.4 الزامات پروتکل  146

 FCS_TLSC_EXT.2.1 1 احراز هویت/ TLS Clientپروتکل الزامات   147

 FCS_TLSC_EXT.2.2 2 احراز هویت/ TLS Clientپروتکل الزامات   148

 FCS_TLSC_EXT.2.3 3 احراز هویت/ TLS Clientپروتکل الزامات   149

 FCS_TLSC_EXT.2.4 4 احراز هویت/ TLS Clientپروتکل الزامات   150

 FCS_TLSC_EXT.2.5 5 احراز هویت/ TLS Clientپروتکل الزامات   151

 TLS Server (1) FCS_TLSS_EXT.1.1پروتکل  الزامات  152

 TLS Server (2) FCS_TLSS_EXT.1.2پروتکل  الزامات  153

 TLS Server (3) FCS_TLSS_EXT.1.3پروتکل  الزامات  154

155  
 احراز هویت/ TLS Serverپروتکل الزامات 

 1دوطرفه 
FCS_TLSS_EXT.2.1 

156  
 احراز هویت/ TLS Serverپروتکل الزامات 

 2 دو طرفه
FCS_TLSS_EXT.2.2 

157  
 احراز هویت/ TLS Serverپروتکل الزامات 

 3 دو طرفه
FCS_TLSS_EXT.2.3 

158  
 احراز هویت/ TLS Serverپروتکل الزامات 

 4 دو طرفه
FCS_TLSS_EXT.2.4 

159  
 احراز هویت/ TLS Serverپروتکل الزامات 

 5 دو طرفه
FCS_TLSS_EXT.2.5 

160  
 احراز هویت/ TLS Serverپروتکل الزامات 

 6 دو طرفه
FCS_TLSS_EXT.2.6 

 FIA_X509_EXT.1.1/Rev / ابطالX509 (1)پروتکل الزامات   161
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 الزام
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 FIA_X509_EXT.1.2/Rev / ابطالX509 (1)پروتکل الزامات   162

 X509 (3) FIA_X509_EXT.2.1پروتکل الزامات   163

 X509 (4) FIA_X509_EXT.2.2پروتکل الزامات   164

 X509 (5) FIA_X509_EXT.3.1پروتکل الزامات   165

 X509 (6) FIA_X509_EXT.3.2پروتکل الزامات   166

 FPT_TST_EXT.2.1 2 یابیارز مورد محصول ییخودآزما  167

 FPT_TUD_EXT.2.1 4 امن یروزرسانبهالزامات   168

 FPT_TUD_EXT.2.2 5 امن یروزرسانبهالزامات   169

170  
 /1 یابیکارکرد در محصول مورد ارز تیریمد

 خودکار یروزرسانبه
FMT_MOF.1.1/AutoUpdate 

171  
 /1 یابیکارکرد در محصول مورد ارز تیریمد

 توابع
FMT_MOF.1.1/Functions 

 

 ممیزی امنیتکلاس  4.1

عمدی و غیرعمدی ، اطلاعات لازم برای شناسایی مشکلات سرپرست محصول کهنیااطمینان از  حصولبرای 

که  شته باشداین قابلیت را دا محصول باید، اردارندیاختسیستم را در  کارکردپیکربندی و/یا  نهیزم درموجود 

م مدیریت سیستهای . ممیزی فعالیتکندرا تولید  هاییبرای تشخیص چنین فعالیت ازیموردنهای ممیزی داده

اصلاحی  توان برای طراحی اقداماتسیستم، میشود که در صورت نیاز به تغییر پیکربندی سبب تولید اطلاعاتی می

محصول مورد ارزیابی هایی مهم دهد که آیا بخششده نشان میاستفاده کرد. ممیزی رویدادهای گزینش هاآناز 

های و همچنین به شناسایی فعالیت فرایند رمزنگاری اجرا نشود( کهنیا مثلاًیا خیر ) در معرض شکست قرار دارند

ه ناموفق ب احراز هویتها یا غیرمعمول )مانند ایجاد یک نشست کاربری در زمان مشکوک، شکست مکرر نشست

کند. در برخی موارد، ممکن است حجم اطلاعات ممیزی تولیدشده کمک میمورد مشکوک، یک سیستم( 

ان مسئول بازبینی این اطلاعات را دچار سردرگمی کند. سرپرست یامحصول مورد ارزیابی زیاد شود که  یااندازهبه

 این اطلاعاتخارجی ارسال کند.  مورد اعتمادباید بتواند اطلاعات ممیزی را به یک موجودیت محصول مورد ارزیابی 

 هایاهدستگ شود که بتوان اطلاعات را پس از ارسال بهاین امر سبب می، باشند اعتمادقابلباید دارای مهرهای زمانی 
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های مختلفی هرچند که راهساز شود. تواند مشکلخارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی می

کند. مناسب بودن برای کاهش این تهدید وجود دارد، اما این پروفایل حفاظتی هیچ اقدام خاصی را الزام نمی

حفاظت از اطلاعات ممیزی با این اقدامات و توانایی در یک محیط خاص، متأثر از میزان محصول مورد ارزیابی 

 برای انجام کارکردهای خود در اثر انجام اقدامات مذکور است.محصول مورد ارزیابی 

های ممیزی را ذخیره کند. هرچند که لازم رود که تمام دادهشبکه انتظار نمی هایدستگاهاز محصول مورد ارزیابی 

سازی، اقدامات مقتضی زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیرهمحلی در  صورتبهها است داده

صورت گیرند، محصول مورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خارجی ایجاد کند 

 های ممیزی خارجی را ذخیره کرد.تا بتوان داده

 

 نام الزام شماره الزام

 1 یزیداده مم دیتول  1

 محصول مورد ارزیابی باید بتواند سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه کند:

 الف( آغاز و اتمام توابع ممیزی؛

 ب( تمامی رویدادهای قابل ممیزی برای سطوح ممیزی.

 ( تمام اقدامات مدیریتی شامل موارد زیر:پ

 ( کاربری شخصی داشته باشند، نام حساب  سابح بهنیاز  سیستم مدیران کهیدرصورتورود و خروج مدیریتی به سیستم

 نیز باید ثبت شود( هاآنکاربری 

  پیکربندی )علاوه بر اطلاعات حاکی از ایجاد تغییرات،  هدف ارزیابی مرتبط با تغییرات امنیتیهای توابع در دادهتغییرات

 اند(باید تعیین شود که چه مواردی تغییر کرده

 د نیز یا یک مرجع کلی اختصاصییا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید  ،، تغییرواردکردن/تولید

 باید ثبت شود(

  نام حساب کاربری مربوطه نیز باید ثبت شود( گذرواژهتغییر( 

 ] :لیست سایر کاربردهای ویژه[، هیچ اقدام دیگر، اختصاص:هاسرویسآغاز و توقف [انتخاب[[[ 

 .]3ی ددر نکته کاربر یستلانتخاب: دیگر رویدادهای ممیزی ]ت( 

 

 :1نکته کاربردی 
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1 Subject 

ویسنده ، نندهد کارکردهای امنیتی محصول را به طور کامل پوشش ارائه شده در این الزام «اقدامات مدیریتی»لیست  صورتی کهدر 

است اقدامات مدیریتی دیگری را به لیست  قرارگرفته« انتخاب»در که  «اختصاص» قسمت با استفاده ازسند هدف امنیتی باید 

 .کنداضافه 

اگر زمانی . کندکند، بیان باید یک رکورد ممیزی برای الزامات کارکرد امنیتی که پیاده می مؤلفهشده، هر برای اهداف ارزیابی توزیع

های ؤلفهم تمامیی هدف ارزیابی درگیر باشد، آنگاه باید این رویداد برای مؤلفهگردد، بیش از یک که یک رویداد ممیزی برقرار می

دیگری  یمؤلفهقصد برقراری یک کانال ارتباط امن با  مؤلفهممیزی گردد )برای مثال، رد شدن یک ارتباط وقتی که یک  درگیر،

لکه شود، بهای خطا نمییت فقط محدود به پیغامثبت گردد(. همچنین این فعال مؤلفهرا دارد، باید رویداد ممیزی آن توسط هر دو 

 گردد.عملیات موفق را نیز شامل می

 

 :2نکته کاربردی 

، درخواست شدههای ، خودآزماییمسیر امنو  کانال امنگرفته از طریق به ارتباطات صورتاشاره دارد « سرویس» این الزام در

 .سیستم مدیریتیهای و نشست روزرسانی امنهب

 2 یزیداده مم دیتول  2

 :کنداطلاعات زیر را ثبت  کمدستمحصول مورد ارزیابی باید در هر یک از سوابق ممیزی، 

 و نتیجه رویداد )موفقیت یا شکست(؛ و فعال 1الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت

هدف یل حفاظتی یا پروفاشده در ب( در مورد هر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی ارائه

 .است شدهمشخص 3 یددر نکته کاربر ، اطلاعاتامنیتی

 

 :3نکته کاربردی 

 ربندببرای هر یک از الزامات زیر باید اطلاعات مناسب دیگر علاوه  شدهثبتنویسنده هدف امنیتی با توجه به رویدادهای ممیزی 

برای ثبت رکورد « 2کاربر  احراز هویتو  ییشناسا» 20شماره  با توجه به الزام دهندهتوسعهبرای نمونه  .کندفراهم  این الزامالف 

نمونه در قسمت  عنوانبه) یزیممدر رکورد را  احراز هویت منشأ IP آدرسالزام باید  این ممیزی علاوه بر اطلاعات بند الف

 .شودیماین اطلاعات توسط نویسنده سند هدف امنیتی در این قسمت قرار داده  ین؛ بنابراکندثبت توضیحات رکورد( 

  های ناموفق که از تعداد مجاز بیشتر تلاشاطلاعات ممیزی  «ناموفق احراز هویت تیریمد» 17و  16برای الزام شماره

 ( باشد.IP آدرسشود. این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند بوده است، ثبت می
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1 Time stamps  

  تعیین هویت  سازوکارتمام کاربردهای اطلاعات ممیزی  «بر اساس رمز عبور احراز هویتسازوکار » 21برای الزام شماره

 29الزام شماره  یبرا ( باشد.IP آدرساین اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند  شود.ثبت می احراز هویتو 

روزرسانی، دستی هرگونه تلاش برای آغاز یک بهممیزی مربوط به اطلاعات « روزرسانی امن(/ به1) 1مدیریت کارکرد در محصول »

 شود.ثبت می

  های محصول ثبت های مدیریتی دادهتمام فعالیتممیزی اطلاعات  «های محصولمدیریت داده» 24برای الزام شماره

 شود.می

  های روزرسانی، نتیجه تلاشآغاز بهممیزی مربوط به اطلاعات  «روزرسانی امنبه» 35الی  33برای الزامات شماره

 شود.روزرسانی )موفقیت یا شکست( ثبت میبه

  شود. این تغییرات صورت گرفته در زمان ثبت میممیزی مربوط به اطلاعات  «1مهرهای زمانی» 36برای الزام شماره

 باشد. برای تغییر زمان موفق یا ناموفق (IP آدرسهای جدید و قدیم، منشأ تلاش )مانند اطلاعات باید شامل زمان

  های م تلاشتماممیزی اطلاعات انتخاب شود،  «قفل کردن»اگر « 7ها کردن و خاتمه دادن به نشستقفل» 38برای الزام

میزی ماطلاعات  انتخاب شود، «خاتمه دادن»در صورتی که  شود.صورت گرفته برای باز کردن قفل یک نشست تعاملی ثبت می

 شودکردن نشست ثبت میقفل سازوکارمربوط به خاتمه دادن یک نشست محلی از طریق یک 

  از  راه دورمربوط به خاتمه دادن یک نشست ممیزی اطلاعات « 5ها کردن و خاتمه دادن به نشستفلق» 39برای الزام

 شود.کردن نشست ثبت میقفل سازوکارطریق یک 

  مربوط به خاتمه دادن یک نشست تعاملی ثبت ممیزی اطلاعات  «6ها کردن و خاتمه دادن به نشستقفل» 40برای الزام

 شود.می

 آغاز کردن کانال امن / خاتمه دادن کانال امن / شکست ممیزی مربوط به اطلاعات  «کانال امن» 44الی  42 برای الزامات

 باشد.شود. این اطلاعات باید شامل شناسایی دلیل و هدف تلاش ناموفق برای ایجاد کانال امن توابع کانال امن ثبت می

  شکست  مسیر امندادن  / خاتمه مسیر امنآغاز کردن ممیزی مربوط به اطلاعات  «مسیر امن» 47الی  45برای الزامات /

 شود.ثبت می مسیر امنتوابع 

 

 :4 یکاربرد نکته

به محصول مورد ارزیابی اضافه  دوو  یکهای شده از پیوستاساس الزامات اختیاری و انتخابی برگرفته بر گریدرویدادهای ممیزی 

 .کندباید رویدادهای اضافی را اضافه  هدف امنیتیبنابراین، نویسنده ؛ شوندمی

 3 یزیداده مم دیتول  3
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شده هستند، محصول مورد ارزیابی باید بتواند هر در مورد آن دسته از رویدادهای ممیزی که حاصل اقدامات کاربران احرازهویت

 رویداد قابل ممیزی را با هویت کاربری که مسبب آن رویداد شده است، مرتبط سازد.

 :5 کاربردی نکته

گردد، باید رویداد ی دیگری برقرار میمؤلفه، وقتی که یک رویداد قابل ممیزی توسط کندثبت میای که رویداد ممیزی را مؤلفه

 آن رویداد است، مرتبط سازد. برقرارکنندهکه  یمؤلفهرا با هویت 

 1های ممیزی داده یسازرهیذخمحل   4

 FTP_ITC.1امن مطابق با الزام خارجی با استفاده از کانال  ITبه یک موجودیت  تولیدشدهارسال داده ممیزی  باید قادر به محصول

 باشد.

 

ن های ارتباطی امبه عنوان پروتکل HTTPS،TLS،DTLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 ه گردد.اضاف هدف امنیتیالزامات مربوط به آن پروتکل تکمیل و به سند تمامی  دو استفاده شود نیاز است از پیوست

 

 :6نکته کاربردی 

سازی و بازبینی سوابق ممیزی خارجی، ذخیره ITموجودیت های ممیزی تولیدشده به یک محصول مورد ارزیابی برای انتقال داده

سرپرست سازی این سوابق ممیزی و اجازه دادن به کند. ذخیرهسرور محصول مورد ارزیابی استفاده می زجبهاز یک سرور ممیزی 

سرور ممیزی خارجی قسمتی از محصول  آنجایی کهاز  گیرد.جهت بازبینی این سوابق، توسط محیط عملیاتی صورت می محصول

شود. همچنین برای قالب و پروتکل های ممیزی، الزاماتی برای آن تعریف نمیهای انتقال داده، به جزء توانایینیستمورد ارزیابی 

شود. محصول باید توانایی پیکربندی انتقال داده ممیزی به انتقال یابند، الزاماتی تعیین نمی های ممیزی که بایدزیرساختی داده

گ ارسال باید به صورت بلادرن. کندتواند الزامات را برآورده داشته باشد. انتقال دستی، نمی سرپرستسرور خارجی را بدون مداخله 

ی انجام نشود، خلاصه مشخصات محصول چگونگی صورت گرفتن ارسال و بازهاگر ارسال به صورت بلادرنگ  ای انجام گیرد.یا دوره

ی تکرار قابل قبول را . خلاصه مشخصات محصول همچنین بازهکندرا توصیف می کندتکرار که محصول برای ارسال پشتیبانی می

 .کندپیشنهاد می

های ممیزی را از طریق یک کانال خارجی حفاظت شده، به صورت باید قادر باشد که داده مؤلفهشده، هر برای محصولات توزیع

 خارجی را داشته باشد. IT باید توانایی خارج کردن رکوردهای ممیزی به سرور مؤلفه. حداقل یک کندمناسبی خارج 

 2های ممیزی داده یسازرهیذخمحل   5

 ممیزی تولیدشده را در خود ذخیره کند.های محصول مورد ارزیابی باید بتواند داده

 3های ممیزی داده یسازرهیذخمحل   6
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 (FCSپشتیبانی رمزنگاری ) 4.2

 شوند. اینتعریف میمحصول مورد ارزیابی های امنیتی در این بخش، الزامات رمزنگاری مربوط به سایر ویژگی

و انواع مختلف عملیات  ، نابودی کلید3های استقرار کلیدالزامات شامل تولید کلید و تولید بیت تصادفی، روش

 4شده یگذار دیکلساز و تولید درهم سازامضا، تولید درهم تائید، AESرمزنگاری برای رمزگذاری و رمزگشایی 

 دوست شده در پیو سازی الزامات مبتنی بر انتخاب و پروتکل لیستهستند. این الزامات کارکرد امنیتی، از پیاده

 کنند.پشتیبانی می
 

 نام الزام الزام شماره

 1 یرمزنگار دیکل تیریمد  7

 کلیدهای رمزنگاری نامتقارن را تولید کند: ]انتخاب:های تولید کلید رمزنگاری، بر اساس الگوریتممحصول مورد ارزیابی باید 

                                                 
1 Overwrite 
2 External log server 
3 Key establishment 
4 Keyed hash generation 

های ممیزی نداشته باشد، محصول مورد ارزیابی سازی دادهباشد و ظرفیتی برای ذخیره پرشدهمحصول  حافظه محلی کهیدرصورت

کند: ]اختصاص:  1اساس این قوانین بازنویسی، سوابق ممیزی گذشته را بر جدید را کنار بگذارد های ممیزیدادهباید ]انتخاب: 

 سوابق ممیزی گذشته[، ]اختصاص: اقدامات دیگر[[. قوانین بازنویسی

 :7نکته کاربردی 

 مورداستفادهسازی جایگزین فضای ذخیره عنوانبهتواند یم 2باشد، سرور خارجی ثبت رویدادها پرشدهحافظه محلی  کهیدرصورت

های ممیزی جدید به ارسال داده» ازجملهتواند مواردی است، می ذکرشده« اختصاص»که در بخش « اقدامات دیگر»قرار گیرد. 

 را شامل شود.« خارجی ITیک موجودیت 

ولی به طور کلی محصول  کندهای ممیزی را به صورت محلی ذخیره داده مؤلفهکه هر  نیستشده، نیاز برای هر محصولات توزیع

حداقل باید توانایی ذخیره موقت اطلاعات ممیزی برای  مؤلفههای ممیزی را داشته باشد. هر ی محلی دادهباید توانایی ذخیره

ذخیره موقت نیاز نیس که بر روی حافظه ثابت صورت گیرد، این  را داشته باشد. شودمواردی که ارتباط شبکه دچار مشکل می

یا اطلاعات ممیزی  کندکه اطاعات را به صورت محلی ذخیره می مؤلفهتواند روی حافظه فرار انجام گیرد. برای هر می ذخیره محلی

 ه اقدامی صورت گیرد.چحافظه،  نکند، باید مشخص شود هنگام پر شدرا به صورت موقت ذخیره می
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  الگوهایRSA که این الزامات را رعایت کنند:  تربزرگبیت یا  2048های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4( استاندارد امضای دیجیتال ،DSS،) یوستپ B.3؛ 

  الگوهایECC  های منحنی»با استفاده ازNIST » :انتخاب[P-256, P-384, P-521 :بر اساس این الزامات ]FIPS 

PUB 186-4( استاندارد امضای دیجیتال ،DSS ،)پیوست B.4. 

  الگوهایFFC د: که این الزامات را رعایت کنن تربزرگبیت یا  2048های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4( استاندارد امضای دیجیتال ،DSS ،)پیوست B.1. 

 :8نکته کاربردی 

کند. ها را انتخاب میدستگاه احراز هویتبرای استقرار کلید و  مورداستفاده، تمام الگوهای تولید کلید نویسنده هدف امنیتی

و  «2 یرمزنگار دیکل تیریمد»شده در شود، الگوهای لیست استفادهبرای استقرار کلید از الگوهای تولید کلید  کهیدرصورت

، غیر از الگوهای تولید کلید دستگاه احراز هویتبرای  کهیدرصورتشده باید مطابق با انتخاب باشند. های رمزنگاری انتخابپروتکل

رود که کلید شود، انتظار می استفاده ecdsa-sha2-nistp521و  ssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384از 

 باشد. X.509v3 نامهگواهیعمومی مرتبط با یک 

شترک م احراز هویتو برای پشتیبانی از  عمل کنداستقرار کلید  هایکننده در الگویک دریافت عنوانبهاگر محصول مورد ارزیابی 

 .داردتولید کلید ن سازییادهپبه  نیاز محصول پیکربندی نشده باشد،

 نیاز ولمحصکند، عمل کننده در الگوی استقرار کلید یک دریافت عنوانبه محصول مؤلفهاگر شده، در محصول مورد ارزیابی توزیع

 .داردتولید کلید ن سازییادهپبه 

 2 یرمزنگار دیکل تیریمد  8

 رمزنگاری انجام دهد: ]انتخاب:روش خاص استقرار کلید را بر اساس یک  یرمزنگار 1محصول مورد ارزیابی باید استقرار کلید

  الگوهای استقرار کلیدRSA  :ویژه  انتشارکه این الزامات را رعایت کنندNIST 800-56B  هایی برای توصیه»، 1بازبینی

 ؛2«ی استقرار جفت کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیحالگوها

 56ویژه  انتشارکه این الزامات را رعایت کنند:  3الگوهای استقرار کلید منحنی بیضویA-NIST 800  2بازبینی ،

 ؛4«ی استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسستهالگوهاهایی برای توصیه»

                                                 
1 Key establishment 
2 Integer factorization cryptography 

3 Elliptic curve-based 
4 Discrete logarithm cryptography 
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 56ویژه  انتشارکه این الزامات را رعایت کنند:  1الگوهای استقرار کلید میدانیA-NIST 800  هایی توصیه»، 2بازبینی

 «.رمزنگاری لگاریتم گسستهی استقرار جفت کلید با استفاده از الگوهارای ب
 که این الزامات را رعایت کنند:  14هلمن گروه -الگوی استقرار کلید با استفاده از دیفیRFC 3526 ، ؛3بخش 

 :9نکته کاربردی 

توزیع کلید، به  یجابهکه  است ISO 15408در استاندارد  2«2 یرمزنگار دیکل تیریمد»الزام شده نسخه اصلاح درواقعاین عنصر 

 پردازد.استقرار کلید می

-رای دیفیب کند.های رمزنگاری منتخب را انتخاب میبرای پروتکل مورداستفاده، تمام الگوهای استقرار کلید نویسنده هدف امنیتی

د میدانی، از الزام کارکردی امنیتی یک انتخاب مناسب ، نویسنده هدف امنیتی باید به جای انتخاب استقرار کلی14هلمن گروه 

 انجام دهد.

اما این بخش وابسته ؛ اندتشریح شده NIST SP 800-56B ، مربوط به1، بازبینی 9در بخش  RSAالگوهای استقرار کلید مبتنی بر 

 است. SP 800-56B مربوط به 1بازبینی  هایسازی موارد مذکور در سایر بخشبه پیاده

 یدولت ینخواهد بود که محصول، الگو یازیعمل کند، ن یرندهگ عنوانبه یداستقرار کل یدر الگو یابیمحصول مورد ارز اگر توجه:

 .کندرا اجرا  RSA یدکل

 دیکل تیریمد» 7ی الزام شماره شده درهای مشخصدر الگوهای استقرار کلید، با منحنی مورداستفادههای بیضوی منحنی

 ارتباط دارند. «1 یرمزنگار

 یزنگاررم دیکل تیریمد»در  مورداشارهدر الگوهای استقرار کلید میدانی، به الگوهای تولید کلید  مورداستفادهپارامترهای دامنه 

 وابسته هستند. «1

 4 یرمزنگار دیکل تیریمد  9

 :اختصاصببرد: ] یناز بخاص برای نابودی کلیدهای رمزنگاری،  محصول مورد ارزیابی باید کلیدهای رمزنگاری را بر اساس یک روش

 الگوی انتخاب: [شامل نویسی ساده باز ]انتخاب: یک ، نابودی باید از طریق3فرار سازذخیرهدر آشکار -برای کلیدهای متن

اختصاص: یک مقدار ثابت یا [ها، یک مقدار جدید از کلید، ، یکمحصول مورد ارزیابی، صفرها RBGشبه تصادفی با استفاده از 

 .انجام شود ]روبی همراه باشدا درخواست زبالهب مستقیماً کلید که، نابودی مرجع ]]نباشد CSPپویا که شامل هیچ 

                                                 
1 Finite filed-based 

2 FCS_CKM.2 
3 Volatile Storage 
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 یک واسط مهیا شده توسط محصول  1نابودی باید از طریق فراخوان ،فرارغیر سازذخیرهدر آشکار -برای کلیدهای متن

 انتخاب:[مورد ارزیابی که 

o اختصاص: تعداد عبورها[انتخاب: ساده، [دهد و یک بازنویسی می آدرسسازی کلید را منطقی مکان ذخیره صورتبه[-

ها، یک مقدار جدید از ، یکمحصول مورد ارزیابی، صفرها RBGالگوی شبه تصادفی با استفاده از انتخاب: [شامل  ]عبور

 دهد.را انجام می ]]نباشد CSPاختصاص: یک مقدار ثابت یا پویا که شامل هیچ [کلید، 

o سازدمحصول را برای نابودی انتزاع معرف کلید، میتوابع امنیتی از  بخشییک[ 

 ] .شود انجام

 :10 کاربردی نکته

امنیتی  از توابع بخشییک» وسیلهبهکه کلیدها برای نابودی  در گزینه دوم از اولین اختصاص، جاییدر قسمت مربوط به انتخاب 

ره واسط اشا. کندمربوطه و واسط مرتبط با آن را تعریف  «بخش»شوند، خلاصه مشخصات محصول باید شناسایی می «محصول

شد. شاید مشهودترین شکل آن برنامه کاربردی روی یک تواند در محصولات مختلف، شکل متفاوتی داشته باشده در الزام می

 باشد. عاملسیستم

ها و روش اینشود، های تخریب مختلف استفاده میمختلفی برای کلیدهای مختلف و/یا موقعیت خریبهای توقتی که روش

خلاصه مشخصات محصول همه  شوند.خلاصه مشخصات محصول توصیف میگرفته شده، در  به کارهای متفاوت قعیتکلیدها/مو

 همچنین مواردی که محل ذخیره شدن، کندسازی الزامات کارکرد امنیتی را توصیف میکلیدهای مرتبط استفاده شده در پیاده

 شود.میشامل  را است متن آشکار صورتبهکلیدها 

که محصول از برخی  استبه این معنی  استفاده شده است. این جمله «نباشد CSPشامل هیچ »های بالا، از در بعضی از اختصاص

بیت تصادفی موجود در الزام  کنندهتوسط تولید تولیدشدهاز مقادیر  کدامهیچکند که شامل داده خاص استفاده می

FCS_RBG_EXT  ،موارد لیست شده در اولین انتخاب از اولین اختصاص این  مثلاًیا مقادیر مشخص لیست شده در این الزام

بازنویسی داده با  حتماًبرای مطمئن شدن از این موضوع است که  «نباشد CSPشامل هیچ »ر واقع وجود عبارت د .نیستالزام 

 دقت انتخاب شده است.

 ؤلفهمهمچنین تخریب کلید برای  شود.لازم به ذکر است که کلیدهای رمزنگاری در این الزام، شامل کلیدهای نشست نیز می

 شود.عمومی در جفت کلید نامتقارن، اعمال نمی

 (1) 1 یرمزنگار اتیعمل  10

                                                 
1  Invocation  
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که در  AESاختصاص: الگوریتم [ های رمزنگاری خاصمحصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

و با  ]شونداستفاده میبیتی[  256بیتی،  192بیتی،  128های کلید ]انتخاب: [ و در اندازهCBC ،GCM ،CTRحالت ]انتخاب: 

است،  شدهیفتعر ISO 10116که در  CBCاست، ]انتخاب:  شدهیفتعر ISO 18033-3که در  AESاستاندارد اختصاص: [توجه به 

GCM  که درISO 19772 است شدهیفتعر ،CTR  که درISO 10116 انجام دهد. ]]است تعریف شده 

 :11نکته کاربردی 

کند. در مورد دومین می انتخابرا  AESی کارکردهای حالت یا حالت نویسنده هدف امنیتی، این الزام انتخابدر مورد نخستین 

کلیدهای ها و اندازه کند. حالتمیتوسط این کارکرد را انتخاب  شده یبانیپشتاندازه کلیدهای  نویسنده هدف امنیتیانتخاب، 

 هستند. کانال امندر الزامات  1شده در این مرحله، متناظر با انتخاب مجموعه رمزانتخاب

 (2) 1 یرمزنگار اتیعمل  11

 های رمزنگاری زیر ارائه کند: ]انتخاب:( را بر اساس الگوریتمتائیدامضای رمزنگاری )تولید و  هاسرویسمحصول مورد ارزیابی باید 

  امضای دیجیتال الگوریتمRSA [تربزرگبیتی یا  2048: ]اختصاص ها(های )ماژولرمزنگاری با اندازه و کلید 

 [تربزرگبیتی یا  256: ]اختصاصهای کلید رمزنگاری با اندازهل بیضوی و الگوریتم امضای دیجیتا 

] 

 با رعایت موارد زیر: 

 ]انتخاب:

  در مورد الگوهایRSA :FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») با استفاده از الگوی امضای 5.5، بخش ،

RSASSA-PSS  نسخهPKCS #1 v2.1  و/یاRSASSA-PKCS1v1_5 ؛ISO/IEC 9796-2 یا الگوی  2، الگوی امضای دیجیتال

 ،3امضای دیجیتال 

  در مورد الگوهایECDSA :FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») یوستپ و 6، بخش D،  با اجرای

 6.4، بخش ISO/IEC 14888-3[؛ P-256، P-384، P-521 ]انتخاب: هایمنحنی

] 

 :12نکته کاربردی 

شده، های انتخابکند. برای الگوریتممی انتخاببرای اجرای امضای دیجیتال را  استفاده مورد )های(الگوریتم نویسنده هدف امنیتی

میها را به شکل مناسب تعیین دهد و پارامترهای الگوریتممیهای مناسب را انجام ها و اختصاصانتخاب نویسنده هدف امنیتی

                                                 
1 Cipher suite 
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های این الزام، از شامل شدن تمامی مقادیر پارامترهای ضروری ها و اختصاصنویسنده هدف امنیتی، با استفاده از انتخاب .کند

. نویسنده هدف امنیتی همچنین سازگار کندالزامات سند هدف امنیتی، اطمینان پیدا می وسیلهبهبرای مجموعه رمز انتخاب شده 

یبانی های بیضوی پشتزمانی که از منحنی خصوصاً کند، های انجام گرفته شده با دیگر الزامات رمزنگاری را بررسی میبودن انتخاب

 شود.

 (3) 1 یرمزنگار اتیعمل  12

-SHA-1 ،SHAسازی رمزنگاری را بر اساس یک الگوریتم رمزنگاری مشخص ]انتخاب: درهم هاسرویسمحصول مورد ارزیابی باید 

256 ،SHA-384 ،SHA-512 [ های خلاصه پیام و اندازه] :اختصاص:[بیتی که  ]512، 384، 256، 160انتخاب ISO/IEC 10118-

 .کندارائه را رعایت کند،  3:2004]

 

 :13 یکاربرد نکته

، استفاده کنندپشتیبانی می SHA-2که از خانواده  یاشده یروزرسانبههای شود که از پروتکلتوصیه می یداًاکبه تولیدکنندگان 

-SP 800بر اساس  را SHA-1پشتیبانی شوند، این پروفایل حفاظتی اجازه پشتیبانی از  روز شدهبههای کنند. تا زمانی که پروتکل

131A کندفراهم می. 

 رمز عبور سازی درهم همچون دیجیتال امضای از غیر عملیات یبرا تواندیمفقط  SHA-1 یتمالگور SP 800-131 A طبقتوجه: 

 کمینه الزام برای محصولات خواهد بود. SHA-256های آتی این پروفایل حفاظتی، در نسخه .شود استفاده...  و

 یرمزنگار اتیعمل»الزام و « (1)1 یرمزنگار اتیعمل»الزام  برای مورداستفادهساز باید بر اساس قدرت کلی الگوریتم انتخاب درهم

 بیتی(. 128برای کلیدهای  SHA 256 مثلاً انجام شود ) «(2)1

 (4) 1 یرمزنگار اتیعمل  13

 را بر اساس الگوریتم رمزنگاری خاص 1سازی شدهکلید درهممبتنی بر پیام  احراز هویتمحصول مورد ارزیابی باید 

کلید  های[ و با استفاده از اندازهHMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

[ بیت 512، 384، 256، 160خلاصه پیام ]انتخاب:  های)بر حسب بیت([ و اندازه HMACدر  مورداستفاده]اختصاص: اندازه کلید 

 انجام دهد. ]«MAC 2الگوریتم »با نام  ISO/IEC 9797-2:2011بخش هفتم اختصاص: [شده در و با توجه به موارد مطرح

 :14نکته کاربردی 

                                                 
1 Keyed-hash message authentication 
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تعریف شده  سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1بین « اختصاص»عبارت  در kاندازه کلید 

 .L2<=k<=L1که  L1=512, L2=256داریم:  SHA-256است(. به عنوان مثال، در مورد 

 1 یتصادف تیب دیتول  14

و با استفاده از ]انتخاب:  ISO/IEC 18031:2011تولید بیت تصادفی را بر اساس  هاسرویسمحصول مورد ارزیابی باید 

Hash_DRBG ،HMAC_DRBG ،CTR_DRBG (AES).ارائه دهد ] 

 2 یتصادف تیب دیتول  15

RBG  ابع از ]انتخاب: ]اختصاص: تعداد من راآنتروپی تغذیه شود؛ و این منبع باید آنتروپی توسط یک منبع  کمدستقطعی باید

افزار[ ت[ منبع نویز مبتنی بر سخافزارسختافزار، ]اختصاص: تعداد منابع مبتنی بر ر نرم[ منبع نویز مبتنی بافزارنرممبتنی بر 

بیت[ و حداقل معادل بالاترین قدرت امنیتی کلیدها  256بیت،  192بیت،  128]انتخاب:  کمدستباید آنتروپی گردآوری کند. این 

 باشد. ،ISO/IEC 18031:2011با کند، مطابق که تولید می CSPsو 

 

 :15نکته کاربردی 

. اگر محصول مورد کندمی را انتخابحداقل یکی از انواع منابع نویز  هدف امنیتی نویسنده این الزام،در مورد نخستین عبارت 

عبارت اختصاص را با تعداد مناسبی از هر یک از انواع منابع  هدف امنیتیارزیابی شامل چند منبع نویز از یک نوع باشد، نویسنده 

در  ازنی موردهای افزار(. مستندات و آزمونافزار و یک منبع نویز مبتنی بر سختدو منبع نویز مبتنی بر نرم مثلاً کند )پر می

 ISO/IEC 18031:2011را پوشش دهند. سند  هدف امنیتیدر  مشخص شدهتمام منابع باید تکرار گردند تا های ارزیابی، لیتفعا

های هساز و مجموعبه عناصر اولیه فرایند رمزنگاری )توابع درهم هاآنکه هر یک از  شامل سه روش مختلف تولید اعداد تصادفی است

ه شده که در الزام بکار گرفترا  عناصر اولیه فرایند رمزنگاریاستفاده شده و شامل ، تابع امنیتیهدف رمز( بستگی دارد. نویسنده 

توان در را می( SHA-1 ،SHA-256 ،SHA-384 ،SHA-512) شدهساز تعیینتمام توابع درهم ینکهابا . انتخاب خواهد کرد ،است

Hash_DRBG  یاHMAC_DRBG هایسازیپیادهدر قرار داد،  مورداستفاده CTR_DRBG  تنها موارد مبتنی برAES  اجازه

 د.ندار استفاده

های کاربری باشد، ممکن است نیاز برای رمزگذاری داده مورداستفادهاندازه کلید  بامتفاوت  AESسازی اگر اندازه کلید برای پیاده

مربوط  تعداد بیت آنتروپی قسمت انتخابباشد تا تفاوت اندازه کلید در آن لحاظ گردد. در  «عملیات رمزنگاری»به تغییر یا تکرار 

 تربزرگکه این مقدار باید  کندمی انتخابرا  RBGشده به های انتروپی تزریقحداقل تعداد بیت هدف امنیتی، نویسنده به این الزام

 شود.می یا مساوی طول هر کلید امنیتی باشد که توسط محصول تولید
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 کلاس حفاظت از داده کاربر 4.3

 های کاربر ارائه شده است.لازم برای حفاظت از داده الزاماتدر این بخش 

 

 1اطلاعات  انیکنترل جر یمشخط  16

 عملیاتیهای فعال، اطلاعات و اختصاص: لیستی از موجودیت[را بر روی  ]های کنترل جریان اطلاعاتمشیاختصاص: خط [محصول باید 

کارکردهای  هایمشیخطای جاری گردند که تحت پوشش های کنترل شدهگردند اطلاعات کنترل شده به/از موجودیتکه سبب می

 .کنداعمال  ]باشندامنیتی می

 1آتش /دیوارهاطلاعات انیکنترل جر یمشخط  17

های فعال، اختصاص: لیستی از موجودیت[را بر روی  ]های کارکرد امنیتی کنترل جریان اطلاعاتمشیاختصاص: خط [باید محصول 

ای جاری گردند که تحت پوشش های کنترل شدهگردند اطلاعات کنترل شده به/از موجودیتکه سبب می عملیاتیاطلاعات و 

 .کنداعمال  ]باشندکارکردهای امنیتی می هایمشیخط

 دهنده به درخواست مشتری وب.پاسخ وب سرور ، یکسرویسوب کنندهدرخواستهای فعال: وب کلاینت موجودیت 

 های درخواست اطلاعات: پیامHTTP(S)  و یا پیام پاسخHTTP(S) 

 ،تولید لاگ در هنگام دریافت/پاسخ  عملیات: اجازه عبور، مسدودسازیHTTP/HTTPS 

 1اطلاعات  انیکنترل جر اتیعمل  18

های فعال های امنیتی اطلاعات و موجودیتانواع مشخصه بر اساس ]های کنترل جریان اطلاعاتمشیاختصاص: خط [باید محصول 

ص چنین مشخمشی کارکرد امنیتی مشخص شده، همهای فعال و اطلاعات کنترل شده تحت پوشش خطاختصاص: لیستی از موجودیت[

 .کنداعمال  ]هاآنهای امنیتی برای هریک از مشخصه کردن

 1آتش /دیوارهاطلاعات انیکنترل جر اتیعمل  19

 [های فعالهای امنیتی اطلاعات و موجودیتانواع مشخصه بر اساس ]های کنترل جریان اطلاعاتمشیاختصاص: خط[باید محصول 

ص چنین مشخمشی کارکرد امنیتی مشخص شده، همهای فعال و اطلاعات کنترل شده تحت پوشش خطاختصاص: لیستی از موجودیت

 .کنداعمال  ] هاآنهای امنیتی برای هریک از مشخصه کردن

 موجودیت فعال: مشتریان وب و یا وب سرور

 مشتریان وب IPهای های موجودیت فعال: آدرسمشخصه

 HTTP(S)یا پیام پاسخ  HTTP(S)اطلاعات: پیام درخواست 

 مشخصه اطلاعات:
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 HTTP(S)پیام درخواست -

 URL 

 HTTP-Version 

 Media-type 

 Cookie 

 Method 

 User Agent 

 From 

 Accept 

 HOST 

 Contents-type 

 X-Forwarded-For 

 Referrer 

 Content-length 

 اختصاص: دیگر موارد 

 

 HTTP(S)پاسخ پیام -

 Response Status Code 
 Web directory information 
 HTTP-Version 
 Cashe-Control 
 Pragma 
 X-Cashe-Control-Orig 
 Etag 
 اختصاص: دیگر موارد 

 2اطلاعات  انیکنترل جر اتیعمل  20

باید اجازه جریان یافتن اطلاعات بین یک موجودیت فعال کنترل شده و اطلاعات کنترل شده را از طریق محصول با توجه به قوانین زیر، 

 عملیات کنترل شده بدهد:

 ] مشخصه امنیتی بین اطلاعات و موجودیت فعال وجود داشته باشد. بر اساساختصاص: برای هر عملیات، باید ارتباطی [

 2آتش /دیوارهاطلاعات انیکنترل جر اتیعمل  21

باید اجازه جریان یافتن اطلاعات بین یک موجودیت فعال کنترل شده و اطلاعات کنترل شده را از طریق  محصولبا توجه به قوانین زیر، 

 .عملیات کنترل شده بدهد
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[ 

 آدرس IP های های غیرفعال که در گروه آدرسموجودیتIP ثبت شده است. مورد اعتماد 

 های مجاز است.دسترسی به فایلی که نوع پسوند آن جز فایل 

 .ارسال فایل مجاز آپلود با توجه به نوع پسوندهای مجاز است 

  دامنهHTTP(S) داده در دامنه سرویس وجود دارد. 

 کند.بوری را برآورده میمقادیر ورودی پارامتر که قوانین ع 

 ای ارسالی با توجه به کاراکتر دادهMethod  نیستلیست سیاه  کاراکترهایآن جزء. 

 کوکی و نشست را برای دسترسی به اطلاعات تغییر نداده است. تغییر 

 ] دیگر مواردصاختصا : [ 

] 

 3اطلاعات  انیکنترل جر اتیعمل  22

 .کنداعمال  ]کنترل جریان اطلاعات مشیخطاختصاص: قوانین بیشتر برای [باید محصول 

 3آتش /دیوارهاطلاعات انیکنترل جر اتیعمل  23

 .کندرا اجرا  ]کارکرد امنیتی کنترل جریان اطلاعات مشیخطاختصاص: قوانین بیشتر برای [باید  محصول

 ای از قوانین بیشتر برای کنترل جریاننمونه

[ 

  در صورتی که طول مقدارURL  و یا اندازه سرآیند پیام درخواستHTTP آستانه قرار داده شده توسط مدیر  از مقادیر حد

 بیشتر باشد مسدود شود.

  در صورتی که فیلد اطلاعات درخواست/پاسخ پیامHTTP  با اطلاعات فیلد استاندارد پروتکلHTTP 1.1 .منطبق نباشد 

  اگر پیام درخواست و پاسخHTTP اکترها( که به وسیله یک مدیر قرار داده باشد منطبق شود مسدود با اطلاعات )رشته کار

 شود.

  انقضاء  زمانمدتدر صورتی کهIP شود. روزرسانیبهلیست سیاه  که در لیست سیاه قرار دارند فرا رسد، یها 

 ] دیگر مواردصاختصا : [ 

] 

 

 4اطلاعات  انیکنترل جر اتیعمل  24
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 قوانین زیر اجازه جریان یافتن اطلاعات را دهد: بر اساسباید محصول 

 ] .کنندهای امنیتی که به صورت صریح جریان اطلاعات را مجاز میاختصاص: قوانین مبتنی بر مشخصه[

 5اطلاعات  انیکنترل جر اتیعمل  25

 قوانین زیر مانع جریان یافتن اطلاعات شود: بر اساسباید  محصول

 ] .کندهای امنیتی که صراحتاً از جریان یافتن اطلاعات جلوگیری میمشخصهاختصاص: قوانین مبتنی بر [

 

 احراز هویت و ییشناسا کلاس 4.4

ند دهد تا بتوانان قرار میسرپرستدر اختیار امن را به عنوان ابزاری  گذرواژهورود مبتنی بر  سازوکار، یک محصول

ا تهیه قدرتمند ر گذرواژهباید یک  محصول سرپرستارتباط برقرار کنند. محصول مورد ارزیابی با استفاده از آن با 

فرد مهاجم  هاآنبرای جلوگیری از حملاتی که در ی را برای تغییر منظم آن در نظر گیرد. سازوکارکند و 

را باید در هنگام ورود به حالت محو و ناخوانا درآورد.  گذرواژهبیند، را می سرپرست وسیلهبه گذرواژهنوشتن/ورود 

 دهش استفادهبه حساب کاربری  غیرمجازتوان برای جلوگیری از ورود را نیز میو خاتمه دادن نشست  کردنقفل

ای که هیچ واسطی برای خواندن آن به شکل باید به شکل محو و ناخوانا ذخیره شوند، به گونه هاگذرواژهقرار داد. 

 تن ساده وجود نداشته باشد.م
 

 نام الزام الزام شماره

 1ناموفق  احراز هویت تیریمد  26

های تلاش از، ]قبولقابل مقادیراختصاص: بازه [ در سرپرستیک عدد مثبت قابل تنظیم توسط وقتی که  باید مورد ارزیابی محصول

 را تشخیص دهد. اتفاق میافتد راه دور احراز هویتان برای سرپرستهای مرتبط با تلاش احراز هویتناموفق 

 2ناموفق  احراز هویت تیریمد  27

 سرپرست :انتخاب]باید به حد تعیین شده برسد، محصول مورد ارزیابی  احراز هویترفته برای های ناموفق صورت گزمانی که تعداد تلاش

محلی صورت گیرد،  سرپرستتوسط یک  ]اختصاص: اقدام[تا وقتی که یک  کندموفق جلوگیری  احراز هویتکننده را از تخطی راه دور

پری س سرپرستتا وقتی که یک دوره زمانی تعریف شده توسط  کندموفق جلوگیری  احراز هویتکننده را از تخطی راه دور سرپرست

 د.انجام ده [شود.

 :16 یکاربرد نکته
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گردد، در کنسول محلی اعمال نمی سرپرستشود و برای یک ناموفق اعمال می احراز هویتدرپی این الزام روی یک تعداد تلاش پی

ا جداگانه ی راه دوری محلی و سرپرستهای نیازمند وجود حساب نیل به این مهم. نیست مدنظرمحلی،  سرپرستزیرا قفل کردن یک 

. عبارت کندسازی پیادهمتمایز  صورتبهرا  راه دورمحلی و  سرپرستهای ورود ند تلاشکه بتوا است احراز هویتی سازوکارداشتن 

که توسط راهنمای  استسازی خاص واقع یک پیاده گردد و درمحلی اتخاذ می سرپرستدر اختصاص این الزام، توسط یک  «اقدام»

این الزام را در های انتخاب نویسنده هدف امنیتی یک از گزینه (.3، بازنشاندن قفل2رمز عبوربازنشاندن  مثلشود )تعریف می 1سرپرست

 .کندگزینش میکننده در محصول، سازی کنترل، بسته به نوع پیادهاحراز هویتهای برای کنترل کردن شکست

 یک که مسدود شدن موقت یا دائم کندکه محصول چگونه این اطمینان را ایجاد می کندخلاصه مشخصات محصول باید توصیف 

گردد )مثال: با تعریف کردن نمی سرپرستپذیری دم دسترسآمدن ع به وجود باعث، احراز هویتهای شکست به دلیل راه دور سرپرست

که چگونه همیشه یک دسترسی  سازدشود(. راهنمای محیط عملیاتی مشخص میبرای آن اعمال نمی مسدودسازییک ورود محلی که 

 در اثر موارد مطرح شده در این الزام، مسدود گردد. راه دور سرپرستشود حتی در صورتی که یک داری مینگه سرپرست

 1مدیریت رمز عبور   28

 فراهم آورد: محصول اییاجرسرپرست  عبور یکلمهزیر را برای  گذرواژههای مدیریت محصول مورد ارزیابی باید قابلیت

ساخت: ]انتخاب:  مطرح شده در این بخش و کاراکترهای ویژه هر ترکیبی از حروف کوچک و بزرگ، اعدادرا باید بتوان با  گذرواژهالف( 

 [[؛کاراکترها، ]اختصاص: سایر «(» ,«)» ,”*“ ,”&“ ,”^“ ,«%» ,”$“,”#“ ,”@“ ,«!»

اختصاص: [و  ]قابل پشتیبانی توسط محصول کاراکترهایاختصاص: کمترین تعداد [قابل پیکربندی به باید  گذرواژهب( حداقل طول 

 باشد. ]15مساوی با  تربزرگ کاراکترهایتعداد 

 :17نکته کاربردی 

ر بند د تواند با استفاده از عبارت اختصاصکند. وی میمی انتخابرا  گذرواژهکاراکترهای ویژه قابل استفاده در  نویسنده هدف امنیتی

یران مدهستند که توسط  اییهگذرواژه، «سرپرست اجراییعبور  یکلمه». منظور از اضافه کند، کاراکترهای دیگری را به لیست الف

. این گیرندقرار می استفاده مورد ،HTTPSو  SSH، مانندکنند میپشتیبانی  هاآنهایی که از در کنسول محلی روی پروتکل سیستم

 مورد، نندکپشتیبانی می های پیکربندی که از دیگر الزامات کارکرد امنیتی در محصولگاهی نیز برای ارائه آن دسته از داده هاگذرواژه

 .گیرندقرار می استفاده

، توسط سرپرست پیکربندی شود رمز عبورتواند برای کمینه طول مقداری که می ترینبزرگاختصاص مطرح شده در بند ب، باید به 

 گردد. تنظیم

                                                 
1 Administrator guidance 

2 Password reset 
3  Lockout reset 
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 1کاربر  احراز هویتشناسایی و   29

، باید را انجام دهد احراز هویتمحصول بخواهد که فرایند تعیین و  های خارج ازموجودیتدیگر محصول مورد ارزیابی پیش از آن که از 

 :های زیر را بدهداجازه انجام فعالیت

  نمایش بنر اخطار با توجه به الزامFTA_TAB.1 

 [ هایشده توسط محصول مورد ارزیابی در پاسخ به درخواست، اقدامات انجامهاسرویس، ]اختصاص: لیست اقدامیانتخاب: هیچ 

 خارجی[[

 

 2کاربر  احراز هویتشناسایی و   30

ه که ب کندملزم  را مدیر سیستمهر را فراهم آورد، باید  سیستم مدیریتیپیش از آن که محصول مورد ارزیابی امکان انجام اقدامات 

 .گردد احراز هویتصورت موفق شناسایی و 

 :18نکته کاربردی 

و م مدیران سیستگیرند )چه ی که به طور مستقیم توسط محصول مورد ارزیابی در دسترس قرار میهاسرویس برای کاربران الزاماین 

گردند، اعمال ی که از طریق ارتباطات محصول مورد ارزیابی فراهم میهاسرویسو در مورد  شودخارجی( اعمال می ITچه کارشناسان 

تنها باید به چند خدمت محدود )و یا هیچ خدمتی( دسترسی  احراز هویتهای خارجی پیش از تعیین و شود. از آنجا که موجودیتنمی

 «هیچ اقدام دیگر»صورت، باید در غیر این  ،ذکر شوند تعریف شود و در آن باید عبارت اختصاص هاسرویساین برای داشته باشند، 

 گردد.برای عبارت اختصاص، انتخاب می

یبانی پشت هاگذرواژهباشد و از طریق کنسول محلی و یا از طریق پروتکلی صورت گیرد که از  گذرواژهمبتنی بر  تواندمی احراز هویت

 (.TLSو  SSHند انجام شود )مان نامهگواهیبر اساس  نکهیا(، یا SSHکند )مانند می

 FTP_ITC.1های الزام این ارتباطات باید بر اساس (NTPسرور  ای خارجی )مانند یک سرور ممیزی ITهای در مورد ارتباط با موجودیت

از قبیل  یکند. این امر بدین معنی است که نیازی نیست ارتباطاتپشتیبانی می احراز هویتو  شناساییکه پروتکل آن از  انجام شوند

 احراز هویتو  شناسایی، در عبارت اختصاص ذکر شوند، زیرا ایجاد ارتباط به معنی آغاز فرایند احراز هویتبا سرور  IPsecایجاد ارتباط 

 است.

های محصول باید مؤلفهشده، حداقل یکی از ، برای محصولات توزیعFMT_SMR.2با توجه به نکته کاربردی مطرح شده در الزام 

. این امر کند، اجرا FIA_UAU_EXT.2و  FIA_UIA_EXT.1های امنیتی، مطابق با الزامات را برای سرپرست احراز هویتشناسایی و 

کنند، خلاصه مشخصات محصول های این امر را پشتیبانی نمیمؤلفهاز  کدامهیچ. در مواردی که نیستها ضروری مؤلفهبرای تمامی 

 دهد.های امنیتی انجام میرا برای سرپرست احراز هویتدهد که چگونه شناسایی و  باید توضیح
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 2 رمز عبوربر اساس  احراز هویتسازوکار   31

[، احراز هویتهای سازوکار]انتخاب: ]اختصاص: سایر  و گذرواژهمبتنی بر  احراز هویت محلی سازوکارمحصول مورد ارزیابی باید یک 

 فراهم آورد.مدیر سیستم کاربر محلی  احراز هویت[ را برای دیگری سازوکارهیچ 

 

 :19نکته کاربردی 

. را نشان دهد ، اضافه بر موارد ذکر شدهشدهپشتیبانی احراز هویتمحلی های سازوکارتمام برای مشخص کردن عبارت اختصاص باید 

)و  راه دوراز مدیریتی های شوند. نشستاز طریق کنسول محلی انجام میهایی هستند که در واقع آنمحلی  احراز هویتهای سازوکار

 اند.مشخص شده FTP_TRP.1/Admin الزام ( درهاآنمربوط به  احراز هویتهای سازوکار

های محصول باید مؤلفهشده، حداقل یکی از ، برای محصولات توزیعFMT_SMR.2با توجه به نکته کاربردی مطرح شده در الزام  

. این امر کند، اجرا FIA_UAU_EXT.2و  FIA_UIA_EXT.1های امنیتی، مطابق با الزامات را برای سرپرست احراز هویتشناسایی و 

کنند، خلاصه مشخصات محصول های این امر را پشتیبانی نمیمؤلفهاز  کدامهیچ. در مواردی که نیستها ضروری مؤلفهبرای تمامی 

 دهد.های امنیتی انجام میرا برای سرپرست احراز هویتاسایی و باید توضیح دهد که چگونه شن

 10کاربر  احراز هویت  32

را در اختیار  1باید بازخورد مبهم تنها جریان است، محصول مورد ارزیابیحال در  بر روی کنسول محلی احراز هویتهنگامی که فرایند 

 قرار دهد. سرپرست محصول

 :20نکته کاربردی 

وارد شده توسط کاربر را به صورت  احراز هویتهای به معنی بازخوردی است که در آن محصول مورد ارزیابی داده« بازخورد مبهم»

دهد؛ البته ممکن است روند پیشرفت به شکل مبهم نشان داده شود )مانند یک ستاره برای هر کاراکتر(. واضح و قابل خواندن نشان نمی

دهنده هیچ اطلاعاتی را که ممکن است نشان احراز هویتدهد که محصول مورد ارزیابی در جریان شان میبازخورد مبهم همچنین ن

 دهد.باشد، نمایش نمی احراز هویتهای داده

 

 تیامن تیریمد کلاس 4.5

منیتی اسرپرست های مورد نیاز برای پشتیبانی از نقش توابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

های قابل پیکربندی الزامات ای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخشو همچنین مجموعه محصول

                                                 
1 Obscured feedback 
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( و FMT_MTD.1/CoreData) توابع امنیتی محصولهای داده کلی (، مدیریتFMT_SMF.1کارکرد امنیتی )

 ( هستند.FMT_MOF.1/ManualUpdate)محصول های روزرسانیفعال کردن به

های محصول باید برای هر مؤلفه به صورت مستقیم یا از طریق شده، مدیریت امنیتی مؤلفهمحصولات توزیعبرای 

که کدام الزامات کارکردی  کندخلاصه مشخصات محصول باید مشخص  حقق بخشیده شود.های تدیگر مؤلفه

 شده(.ت توزیعگردد )فقط در محصولاامنیتی مدیریتی و توابع مدیریتی برای هر مؤلفه اعمال می

و تعدادی الزامات انتخابی نیز در  پیوست اولبرخی الزامات اختیاری نیز در در کنار این الزامات مدیریتی اصلی،  

 اند.ذکر شدهپیوست دوم 

 
 

الزام شماره  نام الزام 

 امن روزرسانیبه(/ 1) 1 محصول در کارکرد تیریمد  33

 .کندمحدود امنیتی  هایسرپرست را بهروزرسانی دستی به منظوربهتوانایی فعال کردن توابع ارزیابی باید محصول مورد 

 :21نکته کاربردی 

 کند.محدود می یتیامن سرپرست محصولبه  ی رادستروزرسانی امکان آغاز به الزام نیا

 1 محصول یهاداده تیریمد  34

 محدود کند. های امنیتیسرپرست را به توابع امنیتی محصولهای داده« مدیریت»محصول مورد ارزیابی باید امکان 

 :22نکته کاربردی 

فرض، تغییر، تواند هر یک از این اقدامات و موارد دیگری از این دست باشد: تولید، آغاز، بازدید، تغییر پیشمی« مدیریت»منظور از 

 سرپرست محصولفرض توسط به حالت پیش گذرواژه کاربری. الزام حاضر همچنین شامل بازگرداندن کردنو اضافه  پاک کردن

در نام این الزام برای جداسازی آن با الزام ذکر شده در قسمت الزامات اختیاری با نام  "CoreData"عبارت امنیتی است. 

FMT_MTD.1/CryptoKeys است. 

 1 محصول یتیریمد کارکرد  35

 مدیریتی زیر را داشته باشد: کارکردهایمحصول مورد ارزیابی باید قابلیت انجام 

 اختصاص:[

 راه دورصورت محلی و محصول به اداره کردن 

 پیکربندی بنر دسترسی 
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الزام شماره  نام الزام 

  یا خاتمه دادن آن کردنقفلپیکربندی زمان غیرفعال بودن نشست پیش از 

 پیش از  ]سازیدرهم، مقایسه دیجیتالامضای انتخاب: [ها با استفاده ازروزرسانیبه تائیدروزرسانی محصول مورد ارزیابی و به

 هاروزرسانینصب شدن این به

  برای الزام  احراز هویتپیکربندی پارامترهای شکستFIA_AFL.1 

 :انتخاب[ 

o پیکربندی رفتار ممیزی 

o  شخصمیک موجودیت،  احراز هویتشده توسط محصول مورد ارزیابی پیش از شناسایی یا ارائه هاسرویسپیکربندی لیست 

 FIA_UIA_EXT.1 الزام درشده 

o پیکربندی کارکرد رمزنگاری 

o  برای ایجاد مجدد کلید در پروتکل  حد آستانهپیکربندیSSH 

o  پیکربندی طول عمر برایIPSec SAs 

o  های محصولمؤلفهپیکربندی تعامل بین 

o سازی مجدد حساب سرپرستفعال 

o تنظیم زمان برای مهرهای زمانی 

o  همتاپیکربندی شناساننده مرجع برای 

o ]هیچ قابلیت دیگری 

 

 :23نکته کاربردی 

رد . این پروفایل حفاظتی کارکفراهم آورد راه دورمحلی و  سرپرستیبرای  قابلیت کارکردی رابه طور کلی، محصول مورد ارزیابی باید 

، بلکه خلاصه مشخصات محصول باید این کار را کند، مشخص نمیراه دورمحلی یا  سرپرستی مدیریت امنیتی خاصی را برای واسط

 بودن نشست برای غیرفعالو زمان  FTA_TAB.1 الزام این کارکردها شامل پیکربندی بنر دسترسی برای .کندبرای هر واسط معرفی 

 .هستند FTA_SSL.3و  FTA_SSL_EXT.1 الزام

  نای شدن نصب از پیش دیجیتال امضای از استفاده با هاروزرسانیبه تائید و ارزیابی مورد محصول روزرسانیبه»آیتم 

 FMT_MOF.1/AutoUpdate و FMT_MOF.1/ManualUpdate اتالزام در مربوطه مدیریتی توابع شامل ،«هاروزرسانیبه

و  FPT_TUD_EXT.1.2و  FIA_X509_EXT.2.2 اتالزام ( وارزیابی هدف سند)در صورت ذکر شدن در 

FPT_TUD_EXT.2.2  (یارزیاب هدف سند در شدن ذکر صورت درو  توسط سرپرست باشد قابل پیکربندی)اگر شامل اقدام 
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الزام شماره  نام الزام 

و  FMT_MOF.1/Services اتالزام در مربوطه مدیریتی توابع شامل ،«ممیزی رفتار پیکربندی» گزینهطور مشابه، به .است

FMT_MOF.1/Functions ( یابیهدف ارز سند در هاآندر صورت وجود) است. 

 شدن به صورت  یمسدودساز امکان محصول اگرinline هدف  یسندهآنگاه نو باشد، داده قرار راه دور سرپرست حساب یرا برا

اده مجدد د یسازامکان فعال یرا انتخاب کند تا به سرپرست محل «سرپرست حسابمجدد  سازیفعال» ینهگز یدبا یابیارز

 شود.

 یموجود را برا هاسرویسو  یزیرفتار مم یکربندیامکان پ ،احراز هویتو  ییاز شناسا یشپ یابیمحصول مورد ارز اگر 

وجود داشته باشد،  یابیمحصول مورد ارز یرمزنگار یاز کارکردها یکهر  یکربندیامکان پ یافراهم کند،  محصول سرپرست

 ینهصورت گز ینا یرو در غ یندبرگز« انتخاب»عبارت  ینمناسب را در دوم هایینهگز یا ینهگز یدبا امنیتی هدف نویسنده

 را انتخاب کند. «یگرید یتقابل یچه»

 استفاده شده در الزامات  هایسازوکار یبرا هاحد آستانه یکربندیپ ،محصول اگرFCS_SSHC_EXT.1.8  و

FCS_SSHS_EXT.1.8 چن(وجود الزام  یازمندن هایییکربندیپ ینFMT_MOF.1/Functions است یابیهدف ارز سند در )

 ارزیابی هدف سنددر  «SSHدر پروتکل  یدمجدد کل یجادا یبرا حد آستانه پیکربندی» گزینه بایدکند، آنگاه  یبانیپشت را

 یدبا هایتمحدود ینا ،کندیها اعمال مآستانه یقابل قبول برا ادیررا در مق هایییتاگر محصول محدود ینهمچن .شود آورده

 در خلاصه مشخصات محصول ذکر گردد.

 نظیمت» گزینه باید آنگاهبدهد،  را شودیاستفاده م یزمان یدر مهرها که اجازه تنظیم زمان دستگاه سرپرستمحصول به  اگر 

و با  دهدیزمان را نم یدست یمکه محصول اجازه تنظ ی. زمانشود آورده ارزیابی هدف سند در «زمانی مهرهای برای زمان

 .گردد انتخاب نباید شده ذکر گزینه دهد،می انجام را هماهنگی ،NTPمانند سرور  یخارج رورس یک

 پروتکل  وسیلهبه امن ارتباطات از محصول اگرIPSec و الزامات  کندیم یبانیپشتFCS_IPSEC_EXT.1  در سند هدف

 ی. براشود آورده ارزیابی هدف سند در «همتا یشناساننده مرجع برا یکربندیپ» ینهگز یدشده است، آنگاه با یانب یابیارز

شناساننده مرجع ممکن است  یکربندیپ کنند،یم یبانیپشت FQDNو  IP آدرسمانند  ییهاشناسانندهمحصولات که فقط از 

 باشد. یکسانارتباط،  ینام همتا برا یکربندیبا پ

 های محصول قابل پیکربندی خواهد بود مؤلفهشده، تعامل بین برای محصولات توزیع(به الزام  با توجهFCO_CPC_EXT.1) ؛

شده را برای محصولات توزیع «محصول یهامؤلفه نیتعامل ب یکربندیپ»بنابراین، نویسنده سند هدف ارزیابی باید گزینه 

ی همؤلفاز طریق  راه دور یسرپرست»به  «راه دور یتوسط سرپرست مستقیماً »از  ،مدیریت محصولدر تغییر  .کندانتخاب 

 باشد.تواند به عنوان یک مثال برای پیکربندی تعاملات می «دیگر
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الزام شماره  نام الزام 

 3 یتیامن یهانقش  36

 .زیر را نگهداری کندهای نقشمحصول باید 

  امنیتیسرپرست 

 4 یتیامن یهانقش  37

 .کندها ارتباط برقرار محصول مورد ارزیابی باید بتواند بین کاربران و نقش

 5 یتیامن یهانقش  38

 ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:محصول مورد 

  کند اداره محلیباید بتواند محصول مورد ارزیابی را به صورت  امنیتی،سرپرست نقش. 

  کند اداره راه دورباید بتواند محصول مورد ارزیابی را از  امنیتی،سرپرست نقش. 

 :24نکته کاربردی 

. کند ارهاد راه دور سازوکاریک و باید بتواند محصول مورد ارزیابی را از طریق یک کنسول محلی  امنیتیسرپرست  این الزامبر اساس 

 به دستبرای اثبات چگونگی را  FTP_TRP.1/Adminو/یا  FTP_ITC.1 ،FPT_ITT.1نویسنده سند هدف ارزیابی باید الزامات 

 .کندآمدن یک ارتباط امن، انتخاب 

 احراز هویتباید  مؤلفه. حداقل یک کندسازی پیادهرا مدیریت خود برای این الزام  مؤلفهشده، نیاز نیست که هر یعبرای محصولات توز

احراز برای اعمال شدن  .کندپشتیبانی  FIA_UIA_EXT.2و  FIA_UIA_EXT.1و شناسایی سرپرستان امنیتی را بر اساس الزامات 

ای مؤلفه( و FPT_ITT.1یا  FTP_ITC.1ید از طریق یک کانال امن )مطابق با الزامات ها، سرپرست امنیتی بامؤلفهدر دیگر  هویت

ها قششناسایی کاربرها و ارتباط بین کاربران و ن .کندهای دیگر ارتباط برقرار لفهبا مؤ کند،و شناسایی را پشتیبانی می احراز هویتکه 

پرستی ها نیاز نیست که از سرلفهدیگر مؤگیرد. برای کند، انجام میو شناسایی را پشتیبانی می احراز هویتای که لفهمؤنیز از طریق 

 ( پشتیبانی کنند.FMT_SMR.2.3لفه )ذکر شده در الزام مؤمحلی 

 

 یابیارز مورد محصول از حفاظت کلاس 4.6

های امنیتی حساس مانند کلیدها و برای حفاظت از دادهمحصول مورد ارزیابی الزامات مربوط به در این بخش، 

 کردکار)شامل از بین بردن نقایص محصول مورد ارزیابی صحیح  کارکردها برای پایش ، انجام خودآزماییهاگذرواژه
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ورد صول ممح افزارمیانافزار و روزرسانی نرمبرای بهامن های و ارائه روش افزار(یا ضعف در یکپارچگی نرم افزارمیان

از  را برای پشتیبانی یاعتمادقابلباید مهرهای زمانی محصول مورد ارزیابی علاوه بر این، کنیم. را مرور میارزیابی 

 فراهم آورد. «یزیداده مم دیتول»ممیزی صحیح خانواده 
 

 الزام نام الزام شماره

 1متقارن(  یدهای)کل محصول یهامحافظت از داده  39

و کلیدهای خصوصی  اند، کلیدهای متقارنگذاشته شده باید از خواندن تمام کلیدهایی که از پیش به اشتراک محصول مورد ارزیابی

 جلوگیری به عمل آورد.

 

 :25نکته کاربردی 

. شود احراز هویتو اطلاعات  به کلیدها، اطلاعات کلیدها غیرمجازهدف از الزام حاضر این است که دستگاه بتواند مانع از دسترسی 

ر در هر زمان دیگ هاآنها باید تنها برای کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش ین دادها

نیست. با این حال،  هاآن، یا معتبر بودن هاآنمشخص شدن وجود این اطلاعات، در حال استفاده بودن  مانع از نخواهد بود. این الزام

 کند.الزام حاضر امکان خواندن این اطلاعات را محدود می

 1 سرپرست محصول گذرواژهحفاظت از   40

 را به شکل متن ساده ذخیره کند. های عبورمحصول مورد ارزیابی نباید کلمه

 2 سرپرست محصول گذرواژهحفاظت از   41

 ، جلوگیری کند.هستند 1صورت متن سادهی که بههایگذرواژهمحصول مورد ارزیابی باید از خوانده شدن 

 

 :26نکته کاربردی 

، به شکل واضح ذخیره نشوند و هیچ کاربر و گذرواژهاز طریق  احراز هویتهای خام مربوط به هدف از الزام حاضر این است که داده

شته ها را داکه تمام دسترسی سرپرست محصولبخواند. البته « عادی»متن ساده را از طریق واسط  گذرواژهنتواند  سرپرست محصول

باید مطابق با  هاگذرواژه گردد که وی این کار را نخواهد کرد.شود و فرض میرا بخواند؛ اما به وی اعتماد می گذرواژهتواند باشد می

 هنگام ورود در کنسول محلی، به صورت مبهم باشد. FIA_UAU.7الزام 

 

                                                 
1 Plaintext  
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 محصول مورد ارزیابی آزمون 4.6.1

ایی هخودآزماییهای امنیتی خود را شناسایی کند، سازوکارهای برخی شکست ینکها، برای محصول مورد ارزیابی

ها به تصمیم تولیدکننده محصول بستگی دارد؛ اما هر چه خودآزمایی میزان و حجم ایندهد. را انجام می

برای استقرار معماری سازمان پدید خواهد آمد.  یاعتمادترقابل پلتفرمتری انجام شوند، های جامعخودآزمایی

 .اندارائه شده دودر پیوست  مؤلفهتعدادی الزام مبتنی بر انتخاب برای این 
 

 الزام نام الزام شماره

 1 محصول ییخودآزما  42

ای اندازی اولیه )روشن شدن دستگاه(، به طور دورهها را ]انتخاب: در مرحله راهای از این خودآزماییمحصول مورد ارزیابی باید مجموعه

ها را انجام خودآزمایی هاآندستگاه، در صورت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در  کارکرددر حین 

هایی که باید توسط محصول صحیح محصول مورد ارزیابی انجام دهد: ]اختصاص: لیست خودآزمایی کارکردداد[[ برای نشان دادن 

 مورد ارزیابی انجام شوند[.
 

مایی محصول زخودآ» امضای دیجیتال استفاده شود نیاز است الزام سازوکاراز  هابرای خودآزمایی تذکر: در صورتی که

 اضافه گردد. هدف امنیتیو به سند  دو را تکمیل کردهاز پیوست  «2

 

 :27نکته کاربردی 

ها در صورتی در نظر گرفته اندازی اولیه )روشن شدن دستگاه( انجام شوند. سایر گزینهها در مرحله راهرود که خودآزماییانتظار می

د. انتظار شواندازی اولیه )روشن شدن دستگاه( انجام نمییدکننده دستگاه توجیه کند که چرا خودآزمایی در مرحله راهتولشوند که می

صحیح توابع  کارکردافزار و افزار و میانهای لازم برای حصول اطمینان از صحت و یکپارچگی نرمخودآزمایی کمدسترود که می

اندازی اولیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند ها در مرحله راهیرمزنگاری انجام شوند. اگر خودآزمای

 شود.ی مختلف اجرا میهاانتخاببار و هر بار با 

نشده ممکن است به صورت داخلی شامل چند مؤلفه توزیع شده در راستای اجرای الزامات کارکرد امنیتی باشند. محصولات توزیع

در  اگرچه ممکن است و اند را پوشش دهدهایی که برای اجرای الزامات کارکرد امنیتی توزیع شدهها باید تمام مؤلفهییخودآزما

مام جامعیت شدن باید ت تائیدبررسی/ولی ده باشند، شها توزیع روی مؤلفه این الزاماتالزامات کارکرد امنیتی، شدن  ییراستای اجرا

 افزار را پوشش دهد.نرم
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 الزام نام الزام شماره

ها خودآزمایی یکسانی را . ولی الزامی وجود ندارد که همه مؤلفهاستشده هر مؤلفه ملزم به اجرای خودآزمایی محصولات توزیع برای

 .کندتوصیف می مؤلفههای نهایی را برای هر های ممکن و سپس اختصاصنویسنده هدف امنیتی انتخاب. کننداجرا 

 :28نکته کاربردی 

 الزامات»ها باید از نامهگواهیصحت و یکپارچگی(،  تائیدامضا جهت  تائیدبرای  مثلاًها استفاده شود )نامهگواهیها از اگر در خودآزمایی

گردند.  تائید «X509 (2)پروتکل  الزامات»و الزام  «X509 (1)پروتکل  الزامات»الزام انتخاب شوند و بر اساس  «X509 (3)پروتکل 

 .در نظر گرفته شوند هدف امنیتیسند  باید در «2 یابیارز مورد محصول ییخودآزما»علاوه بر این، 

 امن یروزرسانبه 4.6.2

های سیستم، ممکن است کل سیستم را در معرض خطر قرار روزرسانیبه تائیددر  سرپرست محصولعدم موفقیت 

های رمزنگاری را سازوکارای از فرایندها و تواند مجموعهها، سیستم میروزرسانیبرای اعتماد به منبع بهدهد. 

ز اها را روزرسانیببیند، رمزنگاری به تدارکها را تهیه و روزرسانی، بههاآنقرار دهد و با استفاده از  مورداستفاده

هرچند که الزامی برای . کندها را روی سیستم نصب روزرسانیو به امضای دیجیتال بررسی کند سازوکارطریق 

برای حصول اطمینان از اعتبار  سرپرست محصولو رویکرد اسناد راهنما دارد، انجام خودکار این فرایند وجود ن

 امضا را باید مبنای کار قرار داد.

 اند.ارائه شده دودر پیوست برای این خانواده تعدادی الزام مبتنی بر انتخاب 

 

 الزام نام الزام شماره

 1امن  روزرسانیبه  43

انتخاب: [افزار محصول و میان/افزاربدهد که به نسخه فعلی نرم محصول امنیتی انسرپرستمحصول مورد ارزیابی باید این امکان را به 

 دسترسی داشته باشد. ]محصولافزار میان/افزارنرممحصول، هیچ نسخه دیگری از افزار میان/افزارنرمشده جدیدترین نسخه نصب

 

 :29نکته کاربردی 

، در محصول است تأخیرسازی آن دارای گردد یعنی فعالروزرسانی مورد اعتماد که همان لحظه فعال نمیاگر امکان نصب یک به

ن( از غیرفعال بودن آ یوجود داشته باشد، آنگاه باید هر دو نسخه محصول: نسخه مورد استفاده و نسخه نصب شده )به صورت تصویر

در انتخاب این الزام، باید منتخب  «محصولافزار میان/افزارشده نرمجدیدترین نسخه نصب»، گزینه در این گونه موارد فراهم گردد.

اگر تمامی  گردد.گردد و همچنین در خلاصه مشخصات محصول باید مشخص گردد که چگونه و چه زمانی نسخه غیرفعال، فعال می
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 الزام نام الزام شماره

خه هیچ نس»باید فراهم گردد و گزینه  محصول در حال اجرایسخه فعلی نگردند، آنگاه فقط با نصب فعال می زمانهمها روزرسانیبه

 برای انتخاب این الزام برگزیده خواهد شد. «محصولافزار میان/افزارنرمدیگری از 

های نصب شده روی هر مؤلفه در سند راهنمای عملیاتی توضیح داده گیری در رابطه با نسخهشده، نحوه تصمیمبرای محصولات توزیع

 شده است.

 2امن  روزرسانیبه  44

ورد افزار محصول ممیان/افزارروزرسانی نرمکه به فراهم کند محصول ان امنیتیسرپرستبرای  محصول مورد ارزیابی باید این امکان را

های خودکار یروزرسانبهها پشتیبانی کند، از روزرسانیو ]انتخاب: از جستجوی خودکار به انجام دهدارزیابی را به صورت دستی 

 روزرسانی دیگری پشتیبانی نکند[.به سازوکارپشتیبانی کند، از هیچ 

 

 م استلاز کندخودکار را انتخاب  روزرسانیبههای گزینهبرای این الزام  سند هدف امنیتینویسنده در صورتی که  تذکر:

هدف را تکمیل کرده و به سند  دواز پیوست  «روزرسانی امن(/به2) 1مدیریت کارکرد در محصول مورد ارزیابی »الزام 

 .کنداضافه  امنیتی

 

 :30نکته کاربردی 

ود. شمی قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزام،در « انتخاب»عبارت 

روزرسانی جدیدی وجود کند تا ببیند بهدارد که جستجو میبه یک محصول مورد ارزیابی اشاره  «هاروزرسانیجستجوی خودکار به»

م روزرسانی نیازمند انجااما نصب به ،از طریق یک پیام یا یک پرچم( مثلاً دهد )اطلاع می سرپرست محصولو این امر را به  دارد یا خیر

ها روزرسانیارزیابی اشاره دارد که به به یک محصول مورد «روزرسانی خودکاربه»اما  ،خواهد بود سرپرست محصولاقداماتی توسط 

 .کندرا نصب می هاآنکند و در صورت وجود را جستجو می

ها انیروزرساز جستجوی خودکار به» هایگزینه خلاصه مشخصات محصول باید بیان کند که چه اقداماتی برای پشتیبانی محصول از

 این الزام، دخیل هستند. «انتخاب»قسمت در  «دکن های خودکار پشتیبانییروزرسانبهاز »یا  «پشتیبانی کند

 لیافشده منتشر شده است، محصول نباید به صورت خودکار ، مقادیر هشمورد اعتمادروزرسانی به سازوکاروقتی که برای حفاظت از 

کند و به صورت خودکار بدون  روزرسانی به همراه مقدار هش را )ممکن است همراه فایل یا به صورت جدا از فایل باشد( دانلودها( به)

از سرپرست امنیتی نصب کند، حتی برای مواردی که مقادیر محاسبه شده هش با مقادیر منتشر شده منطبق  1گونه مجوز فعالهیچ

                                                 
1 active authorization  
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 الزام نام الزام شماره

نی وزرساراستفاده گردد )بررسی خودکار برای وجود به «دهای خودکار پشتیبانی کنیروزرسانبهاز »باشد. در این مورد نباید گزینه 

 «روزرسانی دستیبه»مانعی ندارد(. در این گونه موارد باید همیشه یک مجوز فعال از سرپرست امنیتی وجود داشته باشد و گزینه 

 ها( به طور خودکار دانلود شده باشند.) لیفاباید انتخاب گردد، اگرچه ممکن است 

 امضاء دیجیتال استفاده شده باشد، انتخاب گردد. سازوکارخودکار فقط باید در حالتی که از  کاملاً های روزرسانیبه

 3امن  روزرسانیبه  45

، امضای دیجیتال سازوکارافزاری، با استفاده از ]انتخاب: افزاری و میانهای نرمروزرسانیارزیابی باید پیش از نصب بهمحصول مورد 

 در اختیار محصول مورد ارزیابی قرار دهد. هاآن افزارمیان احراز هویتساز منتشرشده[، ابزاری را برای درهم

 

الزامات »و  «4 روزرسانیبهالزامات »های امضای دیجیتال استفاده شود نیاز است الزام سازوکارتذکر: در صورتی که از 

 اضافه کند. هدف امنیتیو به سند  دو را تکمیل کردهاز پیوست  «5 روزرسانیبه

 

 :31نکته کاربردی 

 («2) 1 یرمزنگار اتیعمل»الزام هایی است که در به آن اشاره شده است، یکی از الگوریتم این الزامدیجیتال که در  ضاءام سازوکار

 1 یرمزنگار اتیعمل» الزام درشده نیز توسط یکی از توابع تشریح این الزامدر مورد استفاده ساز درهمهمچنین تشریح شده است. 

یز ن سازوکارهر دو  ،کنداجرا شده توسط محصول مورد ارزیابی را تعیین  سازوکارباید  امنیتیهدف شود. نویسنده تولید می «(3)

 .قرار گیرداستفاده  د موردتوانمی

برای  «مجوز فعال»شود، یک استفاده می مورد اعتمادروزرسانی به سازوکاروقتی که از مقادیر هش منتشر شده برای امن کردن 

محصول  تولیدکنندهدهنده/از توسعه 1به علاوه، مخابره امن مقدار هش موثق طرف سرپرست امنیتی نیاز است.روزرسانی، از فرآیند به

 است و سند راهنما باید چگونگی مورد اعتمادروزرسانی به سازوکاربه سرپرست امنیتی، یکی از فاکتورهای کلیدی برای حفاظت از 

. استپذیر توسط سرپرست امنیتی، چندین روش امکان مورد اعتمادمقدار هش  2صدیقبرای ت توضیح دهد. انجام این انتقال/مخابره را

)ها( در درون محصول آورد و در حالی که هش کردن فایل به دستروزرسانی )ها( بهتواند مقدار هش را مانند فایلسرپرست امنیتی می

 در حال انجام است، تصدیق هش را خارج از محصول انجام دهد.

                                                 
1 Authentic hash value 
2 Verification  
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 الزام نام الزام شماره

. روزرسانی را انجام دهدتواند بدون هیچ گام اضافه دیگری از طرف سرپرست امنیتی، بهدیق هش موفق باشد، محصول میوقتی تص

 ظردر نروزرسانی امن، برای به «مجوز فعال»شدن به عنوان سرپرست امنیتی و فرستادن مقدار هش به محصول معادل با  احراز هویت

ار هش باشد، سرپرست مقد مدنظرروزرسانی رود وقتی که بهانجام شود(، زیرا انتظار می قیتبا موفشود )وقتی تصدیق هش گرفته می

 را روی محصول بارگذاری کند.

تصدیق  ،منتشرشده هش سازوکارگیرد. برای خود محصول انجام می وسیلهبهامضاء دیجیتال انتخاب گردد، تصدیق امضاء  سازوکاراگر 

 سرپرست امنیتی و هم محصول قابل انجام است. وسیلهبههم 

هر  وسیلههبروزرسانی، باید تصدیق امضاء یا هش به روزرسانی امن پشتیبانی کنند.ها باید از بهبرای محصولات توزیع شده، همه مؤلفه

 مؤلفه محصول )تصدیق امضاء( یا برای هر مؤلفه محصول )تصدیق هش( انجام گیرد.

 :32نکته کاربردی 

 .دیجیتال استفاده شود ءامضا سازوکار، از یک امنهای روزرسانیاین پروفایل حفاظتی، لازم خواهد شد که برای بهبعدی های ر نسخهد

 :33نکته کاربردی 

و بر  شدهانتخاب  «X509 (3)پروتکل  الزامات»ها باید از گواهیاین ها استفاده شود، نامهگواهیروزرسانی از به تائید سازوکاراگر در 

در نظر  هدف امنیتیسند باید در  «2 یابیارز مورد محصول ییخودآزما»گردند. علاوه بر این،  تائید «X509پروتکل  الزامات» اساس

 شود. گرفته

 :34نکته کاربردی 

یک  با( non-volatileافزاری غیر فرار )، فرایند جایگزین کردن یک مؤلفه نرم«روزرسانیبه»در این الزام کارکرد امنیتی، منظور از 

شود. هر چند که تصویر روزرسانی گفته میو به مؤلفه دوم، تصویر به NVتصویر غیر فرار یا تصویر مؤلفه دیگر است. به مؤلفه اول، 

است، اما الزامی در این زمینه وجود ندارد. در مواردی ممکن است مالک سیستم بخواهد  NV جدیدتر از تصویر معمولاً روزرسانی به

ی روزرسانی معیوب را منتشر کند، یا هنگامهنگامی که شرکتی یک به مثلاً تر برگرداند و این کار ایرادی ندارد )آن را به نسخه قدیمی

روزرسانی جدید وجود ندارد(. همچنین، ممکن است مالک که در به دباش ،نشده یک ویژگی مستندسازی کارکردکه سیستم مبتنی بر 

 .کندانجام دهد تا معایب موجود را برطرف  NVروزرسانی را با تصویر سیستم بخواهد به

تولیدکننده، باید توسط ( محصول مورد ارزیابی 1افزارهای کاربردی، درایورها، هسته و میانافزار )مانند برنامههای مجزای نرمتمام مؤلفه

های ها توسط تولیدکنندهکه ممکن است مؤلفه آنجاگردند. از  تائیدروزرسانی به سازوکارامضای دیجیتال شوند و در نهایت توسط 

روزرسانی تولیدشده توسط یک تولیدکننده واحد و هم تصویر به NVروزرسانی هم تصویر مختلف امضا شوند، لازم است که فرایند به

                                                 
1 Firmware 
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 الزام نام الزام شماره

ها در نامهگواهی تائید مثلاًکند ) تائیداز طریق مقایسه کلیدهای عمومی( یا امضاشده توسط کلیدهای امضای معتبر را  تائید مثلاً)

 (.X.509های نامهگواهیصورت استفاده از 

 1 یزمان یمهرها  46

 داشته باشد.را  برای استفاده خودش 1طمیناناقابلمحصول مورد ارزیابی باید قابلیت ارائه مهرهای زمانی 

 2مهرهای زمانی   47

 .]همگام سازد زمان ، زمان را با منابع خارجیکندانتخاب: به سرپرست امنیتی اجازه دهد که زمان را تنظیم [محصول باید 

 :35نکته کاربردی 

باشند؛ به عنوان مثال، برای تولید داده ممیزی می موردنظراطمینان جهت استفاده با دیگر توابع امنیتی محصول، مهرهای زمانی قابل

جهت اجازه دادن به سرپرست امنیتی که بتواند با بررسی کردن ترتیب رویدادها، وقایع را بازنگری کند و زمان واقعی که وقایع رخ 

. استا( به عهده سرپرست . تصمیم در مورد سطح دقت اطلاعات )از لحاظ میزان دقیق بودن زمان رویدادهکندداده است را تعیین 

تواند به صورت دستی توسط سرپرست امنیتی تهیه گردند محصول به اطلاعات خارجی زمان و تاریخ وابسته است، این اطلاعات می

این  «انتخاب»بنابراین گزینه مناسب در ؛ آورده شوند به دست NTPیا به وسیله استفاده از یک یا چند منبع خارجی مانند سرور 

 (NTPور ؛ سرمثلاًبا یک منبع خارجی ) سازی خودکاراستفاده از یک ساعت بلادرنگ محلی با قابلیت همگام برگزیده شود. بایدالزام 

ولی نویسنده  استاختیاری  FTP_ITC.1همچنین برای ارتباط با یک منبع خارجی، استفاده از الزام  .نیستگردد، ولی الزام توصیه می

 گردد.محصول دریافت و نگهداری می وسیلهبهسند هدف امنیتی باید مشخص سازد که چگونه اطلاعات زمان و تاریخ 

اند( های خارجی ارائه شدهبه استفاده محدود از اطلاعات زمانی و تاریخی )که توسط موجودیت« اطمینانقابلزمانی  هایمهر»عبارت 

شده در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم و جدید( اشاره دارد. با استفاده از این ثبت ناپیوسته و تمام تغییرات

 ممیزی را محاسبه کرد. توان زمان واقعی تمام دادهاطلاعات، می

ر زمان گردد. اگسرپرست یا به صورت خودکار توسط فرآیند، باید ممیزی  وسیلهبهتوجه شود که تمامی تغییرات ناپیوسته زمان؛ 

 گیرند.، این تغییرات دیگر در حوزه تغییرات ناپیوسته زمان، قرار نمینیستهسته یا خود سیستم تغییر کند، نیاز به ممیزی  وسیلهبه

 

                                                 
1 Reliable time stamps 
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 محصول به یدسترس 4.7

هم پردازد. میمورد ارزیابی  محصولسرپرست ی هااین بخش به تشریح الزامات امنیتی مربوط به نشست

دن و قفل ش بودن شناسایی شوند غیرفعالشوند تا در صورت پایش می راه دورهای های محلی و هم نشستنشست

های تان باید قادر باشند نشسسرپرست شود.نیز در صورت رسیدن به آستانه زمانی بررسی می هاآنیا خاتمه یافتن 

 نمایش داده شود. هاآنای برای لاعیه مشاورهدر ابتدای هر نشست باید یک اطتعاملی خود را خاتمه دهند. 
 

 

 الزام نام الزام شماره

 7ها و خاتمه دادن به نشست کردنقفل  48

ین تعی سرپرست محصولبودن که توسط  غیرفعالباید پس از اتمام زمان ، محصول مورد ارزیابی 1محلی های تعاملیدر مورد نشست

 شده است، ]انتخاب:

  ای هها، به جز فعالیتهای کاربری و نمایش این دادههای مربوط به دسترسی به دادهتمام فعالیت –نشست را قفل کند

 هویت احراز مجدداًگشایی نشست، بخواهد که پیش از قفل سرپرست محصولکند و از  غیرفعالرا  گشایی نشستمربوط به قفل

 ؛کند

 .]نشست را خاتمه دهد 

 5ها و خاتمه دادن به نشست کردنقفل  49

باید غیرفعال باشد، محصول مورد ارزیابی  که نشست تعاملی برای مدت معینی یدرصورت ،2راه دورتعاملی  یهانشستدر مورد 

 شود.تعیین می سرپرست محصولعال بودن توسط مجاز برای غیرف زمانمدتتعاملی خاتمه دهد.  نشست

 6ها و خاتمه دادن به نشست کردنقفل  50

 اجازه دهد که نشست تعاملی خود را خاتمه دهد. سرپرست محصولبه محصول مورد ارزیابی باید 

 1 محصول استفاده با رابطه در هشدار یهاغامیپ  51

                                                 
1 Local interactive sessions  
2 Remote 
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 الزام نام الزام شماره

امنیتی  مشخص شده توسط سرپرستهای ، محصول مورد ارزیابی باید توصیه1اجراییسرپرست کاربری نشست یک قبل از ایجاد  

 استفاده از محصول مورد ارزیابی را نشان دهد. تأییدیهو همچنین 

 :36نکته کاربردی 

که  ITهای شود. موجودیتهای تعاملی بین یک کاربر انسانی و یک محصول مورد ارزیابی اعمال میاین الزام در مورد نشست

 کنند، نیازی به رعایت این الزام نخواهند داشت.از طریق شبکه را برقرار می راه دورهای اتصالاتی مانند تماس

 

 مورد اعتماد یرهایمس/هاکانال کلاس 4.8

محصول و از محصول مورد ارزیابی های حساس از جایی دیگر به برای پرداختن به مسائل مربوط به انتقال داده

به جایی دیگر، اهداف ارزیابی مطابق با استانداردها مسیر ارتباطی بین خود و نقاط پایانی را رمزگذاری مورد ارزیابی 

 ,IPsec, TLSشوند: پروتکل استاندارد ایجاد می پنجها با استفاده از یک یا چند مورد از این این کانالکنند. می

DTLS , HTTPS  وSSH .ها توسط این پروتکلRFC سازی مختلفی را های پیادهشوند که گزینهتعیین می ییها

های مربوط گزینه مخصوصاًها الزاماتی نیز جود دارد )دهند. در مورد برخی از این گزینهدر اختیار کاربران قرار می

. دبه مقادیر اولیه رمزنگاری(. هدف این است که قابلیت همکاری و مقاومت در برابر حملات رمزنگاری افزایش یاب

 احراز هویتحفاظت در برابر افشای اطلاعات )و شناسایی تغییرات ایجادشده(، امکان علاوه بر ها این پروتکل

های آورند و این کار را به صورت امن و با استفاده از روشدوطرفه را نیز برای هر یک از نقاط پایانی فراهم می

اجم بدخواه نیز در بین دو نقطه پایانی حضور داشته دهند. بدین معنی که حتی اگر یک مهرمزنگاری انجام می

 خود را به عنوان یکی از طرفین ارتباط معرفی کند، شناسایی خواهد شد. نکهیاباشد، هرگونه تلاش وی برای 
 

 نام الزام شماره الزام

 1 کانال امن  52

 دیگر [ میان خود وIPsec, SSH, TLS, DTLS, HTTPSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل ]انتخاب: 

که  [های دیگری، هیچ قابلیتها[دیگر قابلیت] :اختصاص ،احراز هویتمعتبر همچون سرور ممیزی، ]انتخاب: سرور  IT هایموجودیت

های تبادلی در برابر تغییر و افشاء کرده و از داده احراز هویترا  هاآنتا  کندهای دیگر متمایز است فراهم به طور منطقی از کانال

 ه و تغییرات را تشخیص دهد.کردمحافظت 

                                                 
1 Administrative user 
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 نام الزام شماره الزام

 

های ارتباطی امن استفاده به عنوان پروتکل HTTPS،TLS، DTLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنیتیالزامات مربوط به آن پروتکل تکمیل و به سند تمامی  دوشود نیاز است از پیوست 

 2 کانال امن  53

 آغاز کنند. کانال امناجازه دهد که ارتباطات را از طریق  IT معتبرهای محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت

 3 کانال امن  54

برای  تواندی که محصول مورد ارزیابی میهاسرویس، برای ]اختصاص: لیست کانال امنمحصول مورد ارزیابی باید ارتباطات را از طریق 

 .کنداندازی ارتباطات را آغاز کند[ راه هاآن

 :37نکته کاربردی 

 ، از پروتکل رمزنگاریITهای معتبر تجهت حفاظت ارتباطات خارجی با موجودیفراهم کردن روشی است که هدف از الزام حاضر 

 هاآنهایی است که محصول مورد ارزیابی برای انجام کارکردهای خود با موجودیت ،ITهای معتبر موجودیت منظور از. استفاده گردد

کند تا با فاده میاست« 1کانال امن »ذکر شده در الزام های از یکی از پروتکل کمدستکند. محصول مورد ارزیابی ارتباط برقرار می

( برقرار شود، نویسنده RADIUS ؛)مانند احراز هویتارتباط برقرار کند. اگر ارتباط با یک سرور  ،آوری اطلاعات ممیزیسرور جمع

کند. این اتصال باید توسط یکی از  انتخاب« 1امن  کانال»الزام  «انتخاب»دومین را در « احراز هویتسرور »هدف امنیتی باید عبارت 

های مورد حفاظت قرار گیرند، نویسنده هدف امنیتی باید انتخاب ITهای معتبر حفاظت گردد. اگر سایر موجودیتذکر شده های پروتکل

شده شتیبانیهای پسازوکاریا  سازوکارمقتضی را انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نویسنده هدف امنیتی 

پیوست دو متناظر با انتخاب وی، در  در که الزامات پروتکل کندکند و اطمینان حاصل میتوسط محصول مورد ارزیابی را انتخاب می

 اند.هدف امنیتی گنجانده شده

 یهاسرویسن الزام، هر چند که هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندارد، نویسنده هدف امنیتی در عبارت اختصاص ای

 .کندمعتبر آغاز کند را لیست می ITارتباط با موجودیت  هاآنتواند برای که محصول مورد ارزیابی می

شوند، بلکه در حین برقراری مجدد ارتباط پس از یک دارد که نه تنها ارتباطات در هنگام برقراری اولیه حفاظت میاین الزام بیان می

هایی برای حفاظت از سایر ارتباطات وجود داشته باشد. شود. ممکن است نیاز به تنظیم دستی کانالفظت میمحا هاآنقطعی نیز از 

که پس از یک قطعی، محصول مورد ارزیابی تلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسانی از سر گیرد، درصورتی

 نند از طریق آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض خطر قرار دهند.ای باز شود که مهاجمان بتواممکن است پنجره

 1 مسیر امن  55
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 نام الزام شماره الزام

های را میان خود و سرپرست مسیر ارتباطی امنی[ IPsec, SSH, TLS, DTLS, HTTPS]انتخاب: محصول، باید با استفاده از پروتکل 

نقاط پایانی را به صورت مطمئن شناسایی و  کندفراهم دیگر متمایز است را  ارتباطیهای مسیرکه به طور منطقی از مجاز  راه دور

 را تشخیص دهد.در داده کانال ه و تغییرات کردهای تبادلی در برابر تغییر و افشاء محافظت و از دادهکرده 

ن استفاده ارتباطی امهای به عنوان پروتکل HTTPS،TLS،DTLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنیتیبه سند  تکمیل و الزامات مربوط به آن پروتکلتمامی  دو شود نیاز است از پیوست

 2 مسیر امن  56

 د.آغاز کن کانال امناجازه دهد که ارتباطات را از طریق  محصول راه دور هایسرپرستمحصول مورد ارزیابی باید به 

 3 مسیر امن  57

 سرپرستی راه دورهای م فعالیتو تما سرپرست محصولاولیه  احراز هویتبرای را  کانال امنمحصول مورد ارزیابی باید استفاده از 

 الزامی کند.

 :38نکته کاربردی 

 مسیر امن، از طریق یک را ، تمام ارتباطات با محصول مورد ارزیابیمجاز راه دورهای سرپرستکه  کنداین الزام اطمینان حاصل می

های منتقل شده از طریق این . دادهکننداستفاده می مسیر امنکنند و در طی ارتباط با محصول مورد ارزیابی، همچنان از آغاز می

های ازوکارسیا  سازوکار، هدف امنیتیسند شوند. نویسنده ، رمزگذاری می«انتخاب»شده در عبارت مسیر، با استفاده از پروتکل انتخاب

متناظر با انتخاب  دوکه الزامات پروتکل پیوست  کندکند و اطمینان حاصل میشده توسط محصول مورد ارزیابی را انتخاب مییپشتیبان

 اند.گنجانده شده هدف امنیتیوی، در 

 

 های کاربردی تحت وببرنامه آتشدیوارهکلاس  4.9

 

 نام الزام شماره الزام

 WAF 1 آنالیز داده دریافتی  58

 های دریافتی و یا عبوری اجرا کند:وتحلیل زیر را بر روی تمام دادهعملکرد تجزیهمحصول باید 

 ] ]اختصاص: دیگر توابع[مبتنی بر امضا، مبتنی بر رفتار،  انتخاب:] 

 

 :39 نکته کاربردی
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 نام الزام شماره الزام

 .استر کاربران شامل یک پایگاه داده از الگو حملات شناخته شده برای شناسایی این حملات در رفتا آنالیز مبتنی بر امضا:

، نوع داده وب سرور، یاد گرفته و با توجه به آن متغیرهاتواند در مورد پارامترها و در این آنالیز سیستم می آنالیز مبتنی بر رفتار:

 رفتارهای متفاوت را شناسایی کند.

 برای نمونه:

"GET /index.cgi? search=10&locale=en" پارامترهایگیرد فقط وجود سیستم یاد می search  وlocale  آدرسدر URL  فوق

 .استمجاز 

 

گیرد که . سیستم یاد می locate.cgi/در صفحه  "<a href=/locate.cgi?search=10&locale=en>"برای نمونه وجود لینک 

 است. ”read-only“در این صفحه از نوع  localeو  searchپارامترهای 

 

 .است 32برابر  usernameگیرد که حداکثر مقدار ورودی برای فیلد می برای نمونه سیستم از فرم زیر یاد
<form action="/save.cgi" method="POST"><input name="username" max-length="32"> <input 

name="accept" type="hidden" value="TRUE" > 
 WAF 2 آنالیز داده دریافتی  59

 :کندحداقل نتایج زیر را ثبت  تولیدشدهها و هشدارهای باید به همراه لاگ محصول
[ 

  داده و مبدأتاریخ و زمان نتایج، نوع نتایج، شناسه 

 ] دیگر اطلاعاتصاختصا : [ 
] 

 :40 نکته کاربردی

قرار دهد. برای نمونه  های تحلیل شده را در قسمت اختصاصر اطلاعات برگزفته از خروجی دادهنویسنده سند هدف امنیتی باید دیگ

 آدرسشناسه قوانین، پارامترهای برآورده شده قوانین،  اطلاعاتی همچون توانمیبرنامه کاربردی تحت وب آتش دیوارهبرای محصول 

IP آدرس 1، توضیحات، اقدام، شدتمبدأ IP .سرور درخواست شده و... را در خروجی نتایج مورد انتظار قرار داد 

 WAF 1واکنش   60

                                                 
1 Severity 
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 نام الزام شماره الزام

را به ]اختصاص: مقصد هشدار[ ارسال کند و اقدامی و یا اقدامات ]اختصاص: اقدامات مناسب[ را در صورت  قادر است هشداریمحصول 

 ها انجام دهد.تشخیص یک نفوذ یا تخطی از سیاست

 :41 نکته کاربردی

د کنسول مدیریتی یا لاگ های ممیزی و یا توانمینویسنده سند هدف امنیتی باید مقصد هشدارها را مشخص کند. برای نمونه مقصد 

د شامل مسدودسازی و نظارت توانمیکاربردی تحت وب اقدامات  هایبرنامه آتشدیوارهارسال هشدار به ایمیل سرپرست مجاز باشد. در 

(، نویسیدوباره) رییتغ، 1(عدم پذیرشبه اجازه عبور، مسدودسازی ) توانمیبر روی ترافیک شبکه باشد. از جمله اقدامات قابل انجام 

 .کردتغییر مسیر، ثبت لاگ اشاره 

 WAF 1های محدود شده بازبینی داده  61

 WAFهای تولیدی توسط تحلیلگر اختصاص: دیگر داده[انتخاب: هشدارها، [با قابلیت خواندن  ]کاربرانی مجازاختصاص: [باید  محصول

 گر فراهم نماید.های تحلیلاز داده ]]

 :42 نکته کاربردی

شده باشد  سازیپیادهکاربردی تحت وب که ممکن است در هدف ارزیابی  هایبرنامه آتشدیوارهتوسط  تولیدشدههای از جمله داده

 .کردجمع آوری شده، وضعیت دروازه و... اشاره  هایپروفایلها، به نتایج ارزیابی و پویش توانمی

 WAF 2های محدود شده بازبینی داده  62

 را تفسیر کند. اطلاعات بتواند کاربر نماید تا ارائه مناسب ایشیوه به را تولیدشدهلاگ و هشدارهای  بایدمحصول 

 WAF 3های محدود شده بازبینی داده  63

مجوز دسترسی  که کاربرانی از دسته آن جز به کاربران، را برای تمام تولیدشدهلاگ و هشدارهای  خواندن دسترسی باید محصول

 .کنداعطا شده، منع  هاآنخواندن به 

 1مبتنی بر امضاء  WAFکارکرد   64

 شود به منظور رسیدن به اهداف زیر فراهم آورد:می پردازش ارزیابی هدف توسط که دریافتی هایبسته بر روی باید قوانینی رامحصول 
[ 

  لایه کاربرد هایپذیریآسیبمقابله با 

o مقابله با حملات SQL injection 

                                                 
1 Drop or Reject 
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 نام الزام شماره الزام

o  مقابله با حملاتLDAP injection 

o  مقابله با حملاتOS injection 

o  مقابله با حملاتXSS 

o  مقابله با حملاتCSRF 

o  مقابله با حملاتDoS 

o  مقابله با حملاتBrute Force لایه کاربرد 

o  اعتبارسنجیHTTP 

o هایپذیریآسیبدیگر  دهندهپوشش owasp 

 حساسهای جلوگیری از افشای داده 

 ] اختصاص: دیگر موارد [ 

] 
 1های سیستم تضمین در دسترس بودن داده  65

 .کندمحافظت  تولیدشدهلاگ و هشدارهای حذف غیرمجاز باید از محصول 

 2های سیستم تضمین در دسترس بودن داده  66

 .کندمحافظت  تولیدشدهلاگ و هشدارهای تغییر غیرمجاز باید از محصول 

 4های سیستم رفتن دادهجلوگیری از دست   67

نداشته باشد، محصول مورد  تولیدشدهلاگ و هشدارهای  سازیباشد و ظرفیتی برای ذخیره پرشدهحافظه محلی محصول  کهیدرصورت

کند:  1گذشته را بر اساس این قوانین بازنویسی ها و هشدارهای، لاگرا کنار بگذارد ها و هشدارهای جدیدلاگارزیابی باید ]انتخاب: 

 سوابق ممیزی گذشته[، ]اختصاص: اقدامات دیگر[[. ]اختصاص: قوانین بازنویسی

 :43 نکته کاربردی

سازی به حد پر شدن رسید، چه اقداماتی انجام ظرفیت ذخیره زمانی کهدر سند هدف ارزیابی باید مشخص گردد که هدف ارزیابی در 

 حل خوبی نیست.اطلاعات گردد، راهک استاتی آوریکه سبب متوقف شدن جمع هر چیزیدهد. می

 

                                                 
1 Overwrite 
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 الزامات تضمین امنیت 5

 شودیآورده م EAL1بخش الزامات  نیاست. در ا محصول یابیارز یچگونگ کنندهتوصیف نیالزامات عملکرد تضم

 آمده است. ریزجدول  الزامات آن در ستیکه ل

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1  کارکرد ابتداییمشخصات 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 توسعه کلاس 5.1

از سند هدف امنیتی  «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

در سند هدف امنیتی  «محصولمشخصات امنیتی »گیرد. الزامی بر وجود بخش در اختیار کاربر نهایی قرار می

 ولمحص دهندگانتوسعهمات کارکردی مرتبط بوده و مورد تائید ا، اما در صورت وجود باید محتوای آن با الزنیست

 باشد.

 مشخصات کارکردی 5.1.1

اما نیازی به شرح مفصل و کاملی از  کندرا توصیف می محصولهای کارکرد امنیتی مشخصات کارکردی، واسط

مشخصات »های معرفی شده در بخش های این خانواده باید بر روی شناخت واسط. فعالیتنیستها این واسط

 متمرکز گردد.« مستندات راهنما»از سند هدف امنیتی و « محصولامنیتی 

 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

 1 ییابتدانام عنصر: مشخصات کارکرد 
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 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید مشخصات کارکردی را ارائه  دهندهتوسعه

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندباید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه  دهندهتوسعه

 نکته کاربردی:

( و AGD_OPEکاربردی )مشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای 

« محصولخلاصه مشخصات »و اطلاعاتی که در بخش  (AGD_PRE)سازی راهنمای آماده

باشند. با توجه به دلایلی که باید در مستندات و بخش سند هدف امنیتی ارائه شده است، می

گردند. از آنجا وجود داشته باشند، الزامات کارکردی تضمین می« محصولخلاصه مشخصات »

اط اند، بنابراین ارتببا الزامات کارکرد امنیتی مرتبط شده مستقیماًکه مشخصات کارکردی 

 .نیستمطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر 

 

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

کارکرد  اجراکنندهمشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط 

 .کند فیتوص 2ی الزام کارکرد امنیتیپشتیبان کننده و 1امنیتی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

 کارکرد امنیتی و اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 .کندرا مشخص  ی الزام کارکرد امنیتیپشتیبان کننده

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام های غیر مداخله کنندهبندی ضمنی واسطدستهمشخصات کارکردی باید برای 

 .کندکارکرد امنیتی دلایلی را ارائه 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ی های کارکرد امنیتدهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 کارکردی باشد.در سند مشخصات 

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1E: )مؤلفهشماره 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

(ADV_FSP)  مؤلفهشرح: 

های محتوایی را برآورده مؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزیاب باید تائید 

 .کندمی

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد  کندارزیاب باید مشخص 

 باشند.امنیتی می

های کلاسجهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در « مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « آزمون»، «راهنما»

 

 کاربر یراهنما کلاس 5.2

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

د تواند نقش خو)تا مشخص گردد که آیا می مدیرو نحوه بررسی محیط عملیاتی توسط  مدیریتیشرحی از مدل 

 شود.( ارائه میکندرا برای کارکرد امنیتی ایفا 

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این 

 راهنما شامل:

 در محیط محصولآمیز دستورالعمل نصب موفقیت

 تربزرگبه عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی  محصولدستورالعمل مدیریت امنیت 

حیط ، ممحصولهای محافظت شده از طریق استفاده از قابلیت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل

 .استعملیاتی یا هر دو 
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 راهنمای کاربردی 5.2.1

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید راهنمای کاربردی ارائه توسعه

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که 

 ، همانند هشدارهای مناسب.کندباید در یک محیط پردازشی امن کنترل شوند توصیف 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

در  هایکه چگونه از واسط کندسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف 

 گردد.به صورت امن استفاده می محصولدسترس ارائه شده توسط 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

، به در دسترسهای کارکردها و واسطسند راهنمای کاربردی باید برای هر نقش کاربری، 

ه و مقادیر امن را به کردخصوص تمام پارامترهای امنیتی تحت کنترل کاربر را توصیف 

 .کندصورت مناسبی تعیین 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

یدادهای مربوط به امنیت را به رو هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

، همانند تغییر کندکارکردهای در دسترس کاربر که نیاز است انجام داده شوند، مرتبط 

 .محصولهای تحت کنترل توابع امنیتی مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

)مدهایی شامل شکست عملیات  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص  هاآنیا خطای عملیات(، آثار 

 .کنند

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر سند راهنمای کاربردی باید 

تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح  کندشوند توصیف تبعیت می

 اجرا گردند. کاملاًاند، داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 باشد. فهمقابلسند راهنمای کاربردی باید واضح و 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

های مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزیاب باید تائید 

 .کندمحتوایی را برآورده می
 

 سازیراهنمای آماده 5.2.2

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه را همراه با سند آماده محصولباید  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را  محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعههای تحویل مطابق با رویه

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

سازی امن محیط و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مستندات آماده

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح 

 دهند.
 

 اقدامات ارزیابهای مؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 لمحصو، کندسازی شرح داده شده در سند را بکار ببرد تا تائید های آمادهارزیاب باید رویه

 آماده شود. کردنتواند به صورت امن برای عمل می

 

 آزمون کلاس 5.3

 هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

های کارکردی سیستم از طریق بخش آزمونشود. های امنیتی است، در نظر گرفته میبرای سیستم دارای آسیب

 AVA_VANزایی دارند از طریق خانواده سازی آسیبپیادههایی که طراحی و بخش آزمونو  ATE_INDخانواده 

در نظر گرفته  محصولکارکردی که برای  بر اساس آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح صورت می

و  آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میشده و واسط

 لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است. آزمونپذیری باید در گزارش تحلیل آسیب
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 مستقل آزمون 5.3.1

از سند هدف امنیتی و « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

اطمینان از برآورده شدن الزامات  آزمون هدف اصلیگیرند. ارائه شده، صورت می« مدیرراهنمای »مستندات 

و نتایج آن  آزمون، طرح «آزمونگزارش ». ارزیاب باید در سند است هدف امنیتی کارکردی مشخص شده در سند

 .کندرا مستند 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندرا ارائه  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده،  کندارزیاب باید تائید 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 
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 اقدامات ارزیابهای مؤلفه

 :مؤلفهشرح 

نیتی که توابع ام کندتا تائید  کند آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 .کنندبه صورت مشخص شده عمل می محصول

 

 

 یریپذبیآس کلاس 5.4

 پذیریتحلیل آسیب 5.4.1

 

 دهندهاقدامات توسعههای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کند ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .ندکهای محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده، تمام  کندارزیاب باید تائید 

 1پذیری عنصر: آسیبنام 

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ، در منابع عمومی جستجوییمحصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 را انجام دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریآسیب بر اساسارزیاب باید 

گیرند، را در برابر حملات با توان پایه که توسط مهاجمان صورت می محصولمقاومت 

 .کندمشخص 

 کلاس پشتیبانی از چرخه حیات 5.5

کلاس پشتیبانی از چرخه حیات به ویژگی (EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که سبک و هایی از چرخه حیات محدود می

( تنها به EAL1) نانیاطماعتماد بودن محصول دارد، بلکه در این سطح نقش کمرنگی در قابل دهندهتوسعهسیاق 

 .این اطلاعات نیاز است

 های پیکربندیقابلیت 5.5.1

 ستاای که توسط فروشنده ارائه شده، به صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

که ممکن است بخشی از یک محصول باشد به تنهایی،  محصولمحصول،  گذاریبرچسب از)بدین معنی که جدا 
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ز که توسط مرک محصولتواند ، نسخه آن و غیره(. بدین ترتیب کاربر نهایی میمحصولشود، نام  گذاریبرچسب

 گواهی تائید شده است را به آسانی تشخیص دهد.

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندرا ارائه  محصولو مرجع  محصولباید  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 اقدامات ارزیابهای مؤلفه

 امنیتیعنصر  نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .ندکهای محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 
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 حوزه پیکربندی 5.5.2

 دهندهتوسعهاقدامات های مؤلفه

 امنیتیعنصر  نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندرا ارائه  محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

و مدارک مورد نیاز توسط الزامات تضمین امنیتی  محصوللیست پیکربندی باید شامل خود 

 باشد.

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .کندلیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی 

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 .ندکهای محتوایی را برآورده میمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائید 
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 یاریاخت الزامات :یک وستیپ 6
رزیابی محصول مورد ادر مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط  کهچنان

های علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در پیوستاند. تشریح شدهپروفایل رعایت شوند( در این 

ا ر هاآنتوان نوع اول )پیوست حاضر( از الزاماتی تشکیل شده است که میپرداخته شده است.  هاآنبه  دوو  یک

ز الزاماتی ( ادونوع دوم )پیوست گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستند.  هدف امنیتیدر 

های انتخاب سایر الزامات کارکرد امنیتی این پروفایل حفاظتی هستند. اگر تشکیل شده است که مبتنی بر عبارت

 ثلاً مگنجانده شوند ) هدف امنیتیهای خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن انتخاب

 (.کانال امنزام شده در یک الهای رمزنگاری انتخابپروتکل

ی های عملکردقابلیتفروشنده محصول شده است که  توصیهاختیاری را انجام دهد،  الزاماتاگر محصول هر کدام از 

نه باید این گزی»بنابراین در نکات کاربردی مطرح شده در ادامه، عبارت ؛ کنداضافه  به سند هدف امنیتی مرتبط را

تی وق الزام کردن روی این موضوع است که تأکیداین عبارت همچنین برای اما ؛ تکرار شده است «انتخاب گردد...

باق که جهت انط نیستهای عملکردی مرتبط توسط محصول فراهم شده باشد و نیاز گردد که قابلیتانتخاب می

 ینویسندگان سند هدف امنیت .کندسازی های عملکردی را پیادهقابلیت حتماًبا این پروفایل حفاظتی، محصول 

. این واقعیت که محصول کنندآزاد هستند که؛ هیچ، برخی یا تمامی الزامات مطرح شده در این بخش را انتخاب 

، به معنی اضافه کردن تمامی الزامات این بخش به سند هدف کنداز یک قابلیت عملکردی مشخص پشتیبانی می

 .نیستامنیتی 

 

 تیامن یزیمم کلاس 6.1

ل محصوهای ممیزی در نظر گرفته شده باشد، فضای حافظه محلی برای دادهمحصول مورد ارزیابی در  کهیدرصورت

 اریکدستگفته شده است، از « یزیمم یدادهایرو سازیذخیره» در آنچهواند ادعا کند که مطابق تمیمورد ارزیابی 

سازی شبکه برای ذخیره هایدستگاهفضای حافظه محلی آورد. های ممیزی جلوگیری به عمل داده غیرمجاز

های ممیزی وجود خواهد داشت. های ممیزی، محدود است. اگر این حافظه پر شود، امکان از دست رفتن دادهداده

رفته را داشته باشد. های ممیزی ازدستبخواهد اطلاعات مربوط به تعداد داده سرپرست محصولممکن است یک 

 یفضا /3 یزیمم یهاداده یسازرهیذخمحل »بنابراین، ؛ مشکلات سرور باشد دهندهتواند نشاناین تعداد می

 تهیه «یمحل یزیمم یسازرهیذخ یفضا /3 یزیمم یهارویداد یسازرهیذخ»و « یمحل یزیمم یسازرهیذخ

 شبکه را بیان کنند. هایدستگاههای اختیاری اند تا این قابلیتشده
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های قبلی هم که در بخش طورهمان. است اختیاریمربوط به رویدادهای ممیزی الزامات  همچنین جدول زیر

 این جدول برای ثبت اطلاعات ممیزی مراجعه کرد. صورت نیاز باید به در مطرح شده بود،

 

 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

   2و  1 یزیمم یدادهایرو یسازرهیذخ  .1

 یفضا/  3 های ممیزیسازی دادهذخیرهمحل   .2

 یمحل یزیمم یسازرهیذخ

  

 یفضا/ 6 یزیمم یدادهایرو یسازرهیذخ  .3

 یمحل یزیمم یسازرهیذخ

سازی برای کم بودن فضای ذخیره

 .رویدادهای ممیزی

 

 (/ تبادل داده2( و )1) X509پروتکل الزامات   .4

 کاربردی داخل محصول

های ناموفق برای اعتبارسنجی تلاش

 .نامهگواهییک 

 شکست /دلایلدلیل

  .هاسرویسو توقف  آغاز هاسرویس(/ 1) 1کارکرد در محصول  تیریمد  .5

  .مدیریت کلیدهای رمزنگاری کلیدهای رمزنگاری/ 1محصول  یهاداده تیریمد  .6

اندازی اولیه و خاتمه دادن به راه 1در داخل محصول  یتیانتقال داده امن  .7

 .مورد اعتمادکانال 

 .مورد اعتمادشکست توابع کانال 

شناسایی آغازکننده و هدفی 

تلاش در برقراری  که

با  مورد اعتمادهای کانال

آن/برای آن شکست خورده 

 است

اندازی اولیه و خاتمه دادن به راه / پیوند زدن3و  2، 1 مسیر امن  .8

 .اعتمادمورد مسیر 

 .مورد اعتمادشکست توابع مسیر 

 

ارتباطات  غیرفعالسازی و فعال   .9

 ها.مابین یک جفت از مؤلفه

های جفت نقاط هویت

 فعال یا غیرفعال شده 1انتهایی

 

 :39 یکاربرد نکته

                                                 
1 Endpoints pairs  
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که  دهدیرخ م یدر صورت« کاربردی داخل محصول (/ تبادل داده2( و )1) X509پروتکل الزامات » یزیمم دادیرو

 کند: تائیدرا  هانامهگواهیو  کندحاصل  نانیاطم رینتواند از موارد ز یابیمحصول مورد ارز

  وجود افزونهbasicConstraints  پرچم  نکهیا تائیدوCA یهانامهگواهیتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا تائید CA مورد اعتماد یسلسله مراتب 

  به  یو دسترسخواندنCRL به سرور  یدسترس ایOCSP 

بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 .کرد
 

 الزام نام الزام شماره

 1 یزیمم یهاداده یسازرهیذخ  68

 .کندی ممیزی جلوگیری هادادهمجاز ورد ارزیابی باید از پاک شدن غیرمحصول م

 1 یزیمم یهاداده یسازرهیذخ  69

 .کندی ممیزی جلوگیری هادادهمجاز غیر کاریدستورد ارزیابی باید از محصول م

 یمحل یزیمم یسازرهیذخ یفضا /3 یزیمم یهاداده یسازرهیمحل ذخ  70

 یسیبازنوهای ممیزی ]انتخاب: از بین رفته، محصول مورد ارزیابی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده

 یهاداده سازیذخیرهمحل »شده در ، ]اختصاص: سایر اطلاعات[[ ارائه کند. محصول مورد ارزیابی یکی از اقدامات تعیینرا شده

 دهد.را انجام می «3 یزیمم

 :40 یکاربرد نکته

 محصول مورد ارزیابی از این کارکرد پشتیبانی کند. در صورتی که ،گردداین گزینه باید انتخاب 

شده باید به های مربوط به انتخاب انجامخالی شود، شمارنده سرپرست محصولهای ممیزی توسط حافظه محلی داده کهیدرصورت

د که خالی کردن هشدار ده سرپرست محصولراهنما باید به  سندد )این مقدار در اکثر موارد صفر است(. مقادیر اولیه خود برگردن

 ها شود.حافظه ممکن است سبب از دست رفتن داده

ی را برای سرپرست فراهم آورد سازوکارکند باید شده، هر مؤلفه که از دست رفتن داده ممیزی را شمارش میبرای محصولات توزیع

 .داشته باشدو مدیریت اطلاعات  دسترسی به اطلاعاتامکان که 

مارش که در آن ش را اگر این الزام در سند هدف امنیتی بیان گردد آنگاه نویسنده سند هدف امنیتی باید به صورت واضح هر شرایطی

 توضیح دهد.گیرد، تن ممیزی انجام نمیاز دست رف
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 یمحل یزیمم یسازرهیذخ یفضا /6 یزیمم یدادهایرو یسازرهیذخ  71

محصول مورد ارزیابی باید های ممیزی فراتر رود/سرریز کند، سازی محلی دادههای ممیزی از ظرفیت ذخیرهدر صورتی که حجم داده

 .کند آگاهبا تولید اخطار، سرپرست را 

 :41 یکاربرد نکته

رفته وقتی حافظه محلی در نظر گرا برای سرپرست محصول مورد ارزیابی امکان تولید پیام  کهیدرصورتاین گزینه باید انتخاب گردد، 

ممیزی تنها در حافظه محلی ذخیره های مربوط به رویدادهای قابلداده کهیدرصورت .داشته باشد شود،شده برای داده ممیزی پر می

 د.تواند اهمیت بسیار زیادی داشته باششده باشند، این هشدار می

از رساند.  سرپرستتوان به اطلاع را می «3 یزیمم یهاداده سازیذخیرهمحل »در  اشاره موردکه هشدار  کردباید اطمینان حاصل 

ود وج سرپرست اجرایی، نشست فعالی برای این رویداد )پر شدن حافظه(در هنگام رخ دادن  توان تضمین کرد کهنمی آنجایی که

 طریق سوابق ممیزی صورت گیرد. د ازارتباط بای داشته باشد،

سازی داده ممیزی پر شد یا محصول به دلیل حافظه ناکافی با خطر از دست دادن داده مواجه وقتی که حافظه محلی برای ذخیره

 .کند آگاهسرپرست را پیغام هشدار باید شد، 

اید توضیح داده شود که کدام مؤلفه این ویژگی را کنند، بسازی میشده که امکان نمایش پیغام هشدار را پیادهبرای محصولات توزیع

 های محصول آن را پشتیبانیگردد، نیاز نیس که تمامی مؤلفه)وقتی که این ویژگی برای یک محصول انتخاب می کندپشتیبانی می

ها ؤلفهش یا از طریق دیگر مخود وسیلهبهکند، باید یک پیغام هشدار را ای که این ویژگی را پشتیبانی می(. در نهایت هر مؤلفهکنند

 .کندتولید 

که تحت آن داده به صورت غیرقابل را اگر این الزام در سند هدف امنیتی آورده شود، آنگاه نویسنده سند هدف امنیتی باید شرایطی 

 .کندشود، ذکر مشاهده حذف می

 

 احراز هویتکلاس شناسایی و  6.2

 

 الزام نام الزام شماره

 داخل محصول یکاربرد تبادل دادهX509 (1 /) الزامات پروتکل  72

 کند: تائیدها را بر اساس قوانین زیر نامهگواهیمحصول مورد ارزیابی باید 

 نامهگواهی تائید RFC 5280  کند.نامه پشتیبانی مینامه که از حداقل طول مسیر دو گواهیگواهیمسیر  تائیدو 

  نامهگواهیباید با یک  نامهگواهیمسیر CA امن پایان یابد. 
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  که افزونه  کند، اطمینان حاصل نامهگواهییک مسیر  تائیدمحصول مورد ارزیابی باید برایbasicConstraints  وجود دارد و

 شده استیمتنظ« True»به حالت  CAهای نامهگواهیبرای تمام  CAپرچم 

  نامهگواهیانتخاب: پروتکل وضعیت را با استفاده از ] نامهگواهیمحصول مورد ارزیابی باید وضعیت فسخ ( آنلاینOCSP )

لیست فسخ ، 6.3بخش  RFC 5280در  مشخص شده( CRL) نامهگواهی، لیست فسخ RFC 6960در  مشخص شده

 .کند تائید[ ، هیچ روش فسخ5بخش  RFC 5759در  مشخص شده( CRL) نامهگواهی

  محصول مورد ارزیابی باید فیلدextendedKeyUsage  کند: تائیدرا بر اساس قوانین زیر 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف«Server Authentication» (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageرا در فیلد 

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدف«Client Authentication »(id-kp1  باOID 1.3.6.1.5.5.7.3.2 )

 .خود داشته باشند extendedKeyUsageرا در فیلد 

o های نامهگواهیOCSP های استفاده برای پاسخ موردOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 

 :42نکته کاربردی 

از  FPT_ITT.1های( انتخاب شده در الزام پروتکل )شده باشد و این الزام باید انتخاب گردد، در صورتی که محصول توزیع

 FCO_CPC_EXT.1ای در الزام الزامات اضافه آنجایی که. در این مورد، از کنندنظیر استفاده  احراز هویتبرای  X.509های نامهگواهی

. در صورتی که بررسی لیست فسخ پشتیبانی استوجود دارد، استفاده از لیست فسخ اختیاری  ITTکانال  لغیرفعادر رابطه با فعال و 

ند پشتیبانی، نویسنده س در صورت حال. به هر کندرا انتخاب  «هیچ روش فسخ»شود، نویسنده سند هدف امنیتی باید گزینه نمی

 گردد.استفاده می RCLیا  OCSPکه از  کندهدف امنیتی باید مشخص 

نامه که محصول باید از یک سلسله مراتب گواهی نامه پشتیبانی کند. بدین معنیمحصول باید از حداقل طول مسیر برای دو گواهی

 .کندنامه هویت محصول تشکیل شده باشد، پشتیبانی و گواهی 1امضاء-نامه ریشه خودکه حداقل از گواهی

رود که وقتی از گیرد. انتظار میکه چه مواقعی بررسی وضعیت فسخ انجام می کندخص سند خلاصه مشخصات محصول باید مش

فقط وقتی که  X509نامه گردد، وضعیت فسخ نیز بررسی گردد. بررسی وضعیت یک گواهیاستفاده می احراز هویتنامه در گواهی

 .نیستشود، کافی روی دستگاه بارگذاری می

کند، این وضعیت باید در سند خلاصه پشتیبانی نمی extendedKeyUsageاز موارد مطرح شده در قوانین  کدامهیچاگر محصول از 

 مشخصات محصول شرح داده شود.

                                                 
1 Self-signed root certificate 
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 داخل محصول یکاربرد تبادل دادهX509 (2 /) الزامات پروتکل  73

« TRUE»به حالت  CAباشد و پرچم  شدهمیتنظاز پیش  basicConstraintsکه افزونه مربوط به یدرصورتمحصول مورد ارزیابی تنها 

 پذیرد.می CA نامهگواهیرا به عنوان  نامهگواهیشده باشد، یک یمتنظ

 

 :43نکته کاربردی 

شود که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. این الزام همچنین هایی اعمال مینامهگواهیاین الزام در مورد 

 کند.را محدود می CAهای معتبر نامهگواهیها به لیست نامهگواهیاضافه شدن 

 

 کلاس مدیریت امنیت 6.3

 الزام نام الزام شماره

 هاسرویس(/ 1) 1کارکرد در محصول  تیریمد  74

 .کندو توابع را به سرپرست امنیتی محدود  هاسرویستوانایی فعال و غیرفعال کردن  محصول مورد ارزیابی باید

 :44 یکاربرد نکته

ن مورد در ای را داشته باشد. هاسرویسو توقف  آغازتوانایی محصول سرپرست امنیتی  که گرددباید انتخاب ط زمانی قفاین گزینه 

 انتخاب گردد. FAU_GEN.1.1الزام  «انتخاب»باید در  «هاسرویسو توقف  آغاز»گزینه 

 توضیح داده شده است. FAU_GEN.1.1نیز در نکته کاربردی دوم مطرح شده در الزام  «سرویس»همچنین عبارت 

 یرمزنگار یدهایکل/ 1محصول  یهاداده تیریمد  75

 .کندتوانایی مدیریت کردن کلیدهای رمزنگاری را به سرپرست امنیتی محدود  محصول مورد ارزیابی باید

 :45 یکاربرد نکته

سرپرست امنیتی امکان مدیریت کلیدهای رمزنگاری )برای مثال؛ اصلاح، حذف،  گردد کهباید انتخاب زمانی این گزینه 

. عبارت کندهای امنیتی محدود میتولید/واردکردن( را داشته باشد. این الزام مدیریت کلیدهای رمزنگاری را به سرپرست

"CryptoKeys"  برای جداسازی این تکرار الزامFMT_MTD.1 ر اجباری آن با نام از تکراFMT_MTD.1/CoreData است. 

 

 یابیارز مورد محصول از حفاظت کلاس 6.4

 الزام نام الزام شماره

 1در داخل محصول  یتیانتقال داده امن  76
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ف های مختلوقتی که بین قسمترا /اصلاح در داده کاریدستباید از آشکارسازی داده توابع امنیتی محصول حفاظت کند و محصول 

 شود، تشخیص دهد.مخابره می ] IPsec ،SSH ،TLS ،DTLS ،HTTPSانتخاب: [محصول از طریق 

 :46 کاربردی نکته

ق های محصول از طریکند که تمام ارتباطات میان مؤلفهو اطمینان پیدا می استشده قابل اعمال این الزام فقط برای محصولات توزیع

 یلهوسبهشود، عبور داده می مورد اعتمادای که از طریق این کانال ارتباطی داده گیرد.ارتباطی رمزگذاری شده، حفاظت مییک کانال 

تفاده های مورد اسها و پروتکلنویسنده هدف امنیتی باید کانال گردد.این الزام، رمزگذاری می «انتخاب»پروتکل انتخاب شده در عبارت 

 .کندهای یک ارتباط را مشخص فهتوسط هر کدام از مؤل

استفاده  (شده استداده توضیح  ،FCO_CPC_EXT.1.2الزام در نام فرآیند ثبت )داخلنام این کانال ممکن است به عنوان کانال ثبت

 گردد.

 زدن وندیپ/ 1 مسیر امن  77

دیگر متمایز است  ارتباطیهای مسیرکه به طور منطقی از  1میان خود و یک مؤلفه پیوندیباید مسیر ارتباطی  محصول مورد ارزیابی

را به  ](محصولتوابع امنیتی  نقطه پایانیمؤلفه پیوندی و و مورد )دتوابع امنیتی محصول، هر  نقطه پایانی انتخاب:[ و کندفراهم را 

 .کندمحافظت  ]مورد دیگری، هیچ افشاءانتخاب: و [در برابر تغییر را های تبادلی صورت مطمئن شناسایی کرده و داده

 زدن وندیپ/ 2 مسیر امن  78

 د.ناجازه دهد که ارتباطات را از طریق کانال امن آغاز کن ]انتخاب: توابع امنیتی محصول، مؤلفه پیوندی[محصول مورد ارزیابی باید به 

 زدن وندی/ پ3 مسیر امن  79

ها به توابع امنیتی تحت شرایط/قیدهای محیط عملیاتی تعریف شده که در راهنمای رای پیوند مؤلفهبمحصول مورد ارزیابی باید 

 را الزامی کند.استفاده از کانال امن عملیاتی مورد اشاره قرار گرفته است، 

 :47نکته کاربردی 

سازی بیان شده است، پیاده FCO_CPC_EXT.1.2در الزام  «انتخاب»یکی از انواع کانال را که در اولین  (،FTP_TRP.1/Join) این الزام

کند از طریق فرآیند که تلاش می است ITدر واقع یک موجودیت « /پیوند زدن1 مسیر امن»در الزام  «مؤلفه پیوندی»کند. عبارت می

 شده بپیوندد.نام، به محصول توزیعثبت

 با یک شیوه امن در زمان تشکیل توابع امنیتی فراهم گردد.ها امکان ارتباط هدف از الزام این است که برای مؤلفه

که در برخی موارد، کانال ممکن است محرمانگی )حفاظت  کنددر واقع بیان می« /پیوند زدن1 مسیر امن»در الزام  «انتخاب»دومین 

صول بیان کند که در این مورد آیا بنابراین، نویسنده هدف امنیتی باید در خلاصه مشخصات مح؛ از آشکارسازی داده( را فراهم نکند

                                                 
1 Joining 
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( یا اینکه داده همین الزامدر  «شرایط/قیدهای محیط عملیاتی تعریف شده»کند )از طریق محصول محرمانگی را روی محیط الزام می

 ادل شده نیاز به محرمانگی ندارد.تب

تواند به عنوان یک کانال عادی کانال نمی نام استفاده شود، سپس اینبرای کانال ثبت FTP_TRP.1/Joinتوجه شود که وقتی از 

 استفاده شود. FTP_ITC.1یا  FPT_ITT.1باید از  ای مورد استفاده قرار گیرد.ارتباطات میان مؤلفه

 

 کلاس ارتباطات 6.5

 الزام نام الزام شماره

 1نام مؤلفه کانال ثبت فیتعر  80

 اط فعالیک ارتب هاآنمحصول باید سرپرست امنیتی را ملزم کند که قبل از اتفاق افتادن ارتباط میان هر جفت مؤلفه از محصول، برای 

 .کند

 2نام مؤلفه کانال ثبت فیتعر  81

 الاستفاده کنند که این کانها یک کانال ارتباطات را منتشر و سازی کند که در آن مؤلفهنام را پیادهمحصول باید یک فرآیند ثبت

 انتخاب:[ از حداقل برای داده توابع امنیتی محصول

  انتخاب: [یک کانال که الزامات کانال امن را مطابقFTP_ITC.1 ،FPT_ITT.1 [ .رعایت کند 

 نام امن را مطابق یک کانال که الزامات کانال ثبتFTP_TRP.1/Join .رعایت کند 

 کنداستفاده  ]هیچ کانالی. 

 3نام مؤلفه کانال ثبت فیتعر  82

 .کندهر جفت مؤلفه از محصول را غیرفعال  میانکه بتواند کانال ارتباطات  کندمحصول باید یک سرپرست امنیتی را فعال 

 :48 یکاربرد نکته

شده باشد و در نتیجه چند مؤلفه داشته باشد که نیاز به ارتباط از طریق ( فقط وقتی که محصول توزیعFCO_CPC_EXT.1این الزام )

 .استکانال داخلی داشته باشند، قابل اعمال 

یک انتخاب است بین اینکه از یک کانال امن معمولی که معادل است با  اساساً «2نام مؤلفه کانال ثبت فیتعر» انتخاب کانال در الزام

شود، یا ب( ( استفاده میFPT_ITT.1های محصول )( یا مؤلفهFTP_ITC.1های خارجی )الف( کانالی که برای ارتباط با موجودیت

امکان اقدامات پیکربندی قابل  به دلیلحصول در صورتی که م (، استفاده شود.FTP_TRP.1/Joinرود )نام بکار میکانالی که برای ثبت

نام کانال ثبت فیتعر»برای انتخاب الزام  «هیچ کانالی»نام نداشته باشد، آنگاه گزینه انجام توسط سرپرست محصول، نیاز به کانال ثبت

 شود.برگزیده می« 2مؤلفه 
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آنگاه سند خلاصه مشخصات محصول باید تکرارهایی از را برگزیند،  FPT_ITT.1/FTP_ITC.1اگر نویسنده سند هدف امنیتی، کانال 

انتخاب گردد، سند خلاصه  FTP_TRP.1/Joinکه  یدر صورت .کندالزام را که برای مشخص کردن استفاده محصول لازم است، تشریح 

شریح کند تهایی را که استفاده میسازوکارمشخصات محصول )در صورت امکان با کمک سند راهنمای عملیاتی( باید جزییات کانال و 

 .کند

نام به عنوان را برگزیند، آنگاه در سند هدف امنیتی باید کانال ثبت FPT_ITT.1/FTP_ITC.1اگر نویسنده سند هدف امنیتی، کانال 

کاربردی به الزام در قالب نکته (، FPT_ITT.1/Joinبا یک نام مشخص )مثال؛  FTP_ITC.1یا  FPT_ITT.1یکی از تکرارهای الزام 

 .اضافه و اجرا گردد« 1نام مؤلفه کانال ثبت فیتعر»

 

 انتخاب بر یمبتن الزامات: دو وستیپ 7
رزیابی محصول مورد ادر مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط  کهچنان

ه در هایی کبر اساس انتخاباند. مربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شده هایپلتفرمیا 

شوند، الزامات دیگری نیز مطرح خواهند شد. الزامات زیر به های مختلف این پروفایل حفاظتی انجام میبخش

 اند.همین منظور ارائه شده

های قبلی که در بخش طورهمان. استامات مبتنی بر انتخاب رویدادهای ممیزی مربوط به الز همچنین جدول زیر

 این جدول برای ثبت اطلاعات ممیزی مراجعه کرد. صورت نیاز باید به در هم مطرح شده بود،

 

 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

 دلایل شکست DTLSیک نشست  در ایجادشکست  DTLS Clientالزامات پروتکل   .1

2.  
/ DTLS Client الزامات پروتکل

 احراز هویت

 دلایل شکست DTLSیک نشست  در ایجادشکست 

 تشخیص حملات تکرار
 آدرس؛ مثلاً) هویت منبع حمله تکرار

IP) 

 DTLS Server الزامات پروتکل  .3

 دلایل شکست DTLSیک نشست  در ایجادشکست 

 تشخیص حملات تکرار
 آدرس؛ مثلاً) هویت منبع حمله تکرار

IP) 

 دلایل شکست DTLSیک نشست  در ایجادشکست   .4
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 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

/ DTLS Server الزامات پروتکل

 دوطرفه احراز هویت
 تشخیص حملات تکرار

 آدرس؛ مثلاً) هویت منبع حمله تکرار

IP) 

 دلایل شکست HTTPSیک نشست  در ایجادشکست  HTTPSالزامات پروتکل   .5

 IPSECالزامات پروتکل   .6
به  مربوط SAشکست در ایجاد یک 

 IPSECپروتکل 
 دلایل شکست

 SSH Clientپروتکل الزامات   .7

 دلایل شکست SSHیک نشست  در ایجادشکست 

 SSHموفقیت در کلید دهی مجدد 
ارتباط با نقاط پایانی غیر محصول 

 (IP آدرس)

 SSH Server الزامات پروتکل  .8

 دلایل شکست SSHیک نشست  در ایجادشکست 

 SSHموفقیت در کلید دهی مجدد 
ارتباط با نقاط پایانی غیر محصول 

 (IP آدرس)

9.  
احراز / TLS Client الزامات پروتکل

 هویت
 دلایل شکست TLSشکست در ایجاد یک نشست 

10.  
احراز / TLS Client الزامات پروتکل

 دو طرفه هویت
 دلایل شکست TLSشکست در ایجاد یک نشست 

11.  
/ TLS Server الزامات پروتکل

 احراز هویت
 دلایل شکست TLSشکست در ایجاد یک نشست 

12.  
/ TLS Server الزامات پروتکل

 دو طرفه احراز هویت
 دلایل شکست TLSشکست در ایجاد یک نشست 

13.  
(/ 2( و )1) X509پروتکل الزامات 

 ابطال

های ناموفق برای اعتبارسنجی تلاش

 نامه.یک گواهی

 دلایل شکست

 - - (4( و )3) X509پروتکل الزامات   .14

 - - (6( و )5) X509پروتکل الزامات   .15

 شکست در خودآزمایی 2 یابیارز مورد محصول ییخودآزما  .16
ننده شامل شناساشکست )دلایل 

 (نامعتبرهای نامهگواهی
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 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

 روزرسانیشکست در به 5و  4 امن روزرسانیبهالزامات   .17
ننده شامل شناساشکست )دلایل 

 (نامعتبرهای نامهگواهی

18.  
به/ 1کارکرد در محصول  تیریمد

 خودکارروزرسانی 

جستجوی  غیرفعالسازی و فعال

هبیا  هاروزرسانیهخودکار ب

 خودکار هایروزرسانی

- 

19.  
/ 1کارکرد در محصول  تیریمد

 توابع

اصلاح یا تغییر رفتار؛ مخابره داده 

خارجی،  ITممیزی به موجودیت 

 یعملکردقابلیت کنترل داده ممیزی، 

ممیزی وقتی که فضای محلی 

 سازی ممیزی پر باشد.ذخیره

- 

 

 :49 یکاربرد نکته

نتواند  یابیکه محصول مورد ارز دهدیرخ م یدر صورت« ابطال(/ 2( و )1) X509پروتکل الزامات » یزیمم دادیرو

 کند: تائیدرا  هانامهگواهیو  کندحاصل  نانیاطم ریاز موارد ز
  وجود افزونهbasicConstraints  پرچم  نکهیا تائیدوCA یهانامهگواهیتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا تائید CA مورد اعتماد یسلسله مراتب 

 به  یخواندن و دسترسCRL به سرور  یدسترس ایOCSP 

بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 .کرد

 DTLS Clientالزامات پروتکل  7.1

 الزام نام الزام شماره

 DTLS Client (1)پروتکل  الزامات  83

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا [ DTLS 1.2 (RFC 6347)، DTLS 1.0 (RFC 4347)]انتخاب:  دیبا محصول

 :انتخاب[ 

o TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 
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o TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256 با مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

 .] 

 

 :50کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعه کردن های رمز پشتیبانی شده را انتخاب کند. محدودنویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونسرپرستی بر روی سرور در محیط  شدهیابیارز

 است. یالزام، RFC 6347ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 DTLS Client (2)الزامات پروتکل   84

 .کند تائید ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه 1شناسه مطابقت دیبا محصول

 :51 نکته کاربردی

 URL کی واردکردن مثلاً ) سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

توسط  ای (احراز هویتسرور  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب 

و نوع  دامنه منبع یبر مبنا کلاینت. شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً ) یبرنامه کاربرد کی

 رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه مربوط به یک (HTTP، SIP، LDAP ؛مثلاً ) یبرنامه کاربرد سرویس

و  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهگواهی از Name  Subjectقسمت  یبرا Common Name کی

را با  قبولقابلمرجع  یهاشناسه همه ستیل کلاینتسپس  .کندرا منتشر می Subject Alternative Name قسمت یبرا سرویس

 .کندیم سهیمقا DTLSسرور  یشده در گواهارائه یهاشناسه

 تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در  IPهای به علاوه، استفاده از آدرس .الزامی است، 2زمینهبرای اهدافی مانند سازگاری پس Common Nameشناسه با استفاده از 

                                                 
1 Identifier 
2 Background  
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های همچنین کلاینت نباید برای ساختن شناسه ود.شسازی گردد ولی توصیه نمیتواند پیادههرکدام از دو روش ذکر شده، اگرچه می

 .کنداستفاده  wildcardsمرجع از 

 DTLS Client (3)الزامات پروتکل   85

ول به نظر رسید، محص نامعتبرسرور  نامهگواهی. اگر سازد برقرار سرور نامهگواهیمعتبر بودن  صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[بدهد، درخواست مجوز انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط [باید 

 :52 یکاربرد نکته

ابطال  تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITCدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280مطابق با 

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 DTLS Client (4)الزامات پروتکل   86

همراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگرید منحنی چیهو] امیدر پ ClientHello .ارائه دهد 

 

 :53 یکاربرد نکته

 ای کیدر این الزام باید ، گردند انتخاب یضویبهای منحنی دارایرمز  یهامجموعه «DTLS Client (1)پروتکل  الزامات»الزام در  اگر

 هایدارای منحنی رمز یهااز مجموعه کدامچیه «DTLS Client (1)الزامات پروتکل »الزام در  اگر. انتخاب شود هایمنحنچند مورد از 

 رمز هایوعهمجمالزام  نید. اانتخاب شو باید «ارائه نکند را Supported Elliptic Curves Extension»عبارت ، نگردد انتخاب یضویب

و  FCS_CKM.1و  FCS_COP.1/SigGenهای از الزامNIST  یهامنحنیرا به  دیو توافق کل احراز هویت یمجاز برا یضویب

FCS_CKM.2 است یالزام کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه هایکلاینت یافزونه برا نی. ادسازیمحدود م. 

 
 

 احراز هویت/ DTLS Clintالزامات پروتکل  7.2

 نام الزام شماره الزام

 1 احراز هویت/ DTLS Clientالزامات پروتکل   87

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا [ DTLS 1.2 (RFC 6347)، DTLS 1.0 (RFC 4347)]انتخاب:  دیبا محصول

 :انتخاب[ 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 



 های کاربردی تحت وبآتش برنامهحفاظتی دیواره لیپروفا 138  |97

 

 2.1نسخه  PP-WAF-2.1 96 اسفند

 
 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  طابقم RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

 .] 

 

 :54کاربردی  نکته

 یندربکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 6347ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 2 احراز هویت/ DTLS Clientالزامات پروتکل   88

 .کند تائید ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه 1شناسه مطابقت دیبا محصول

 :55 نکته کاربردی

 URL کی واردکردن مثلاً ) سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

توسط  ای (احراز هویتسرور  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب 

و نوع  دامنه منبع یبر مبنا کلاینت. شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً ) یبرنامه کاربرد کی

 رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه مربوط به یک (HTTP، SIP، LDAP ؛مثلاً ) یبرنامه کاربرد سرویس

و  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهگواهی از Name  Subjectقسمت  یبرا Common Name کی

را با  قبولقابلمرجع  یهاشناسه همه ستیل کلاینتسپس  .کندرا منتشر می Subject Alternative Name قسمت یبرا سرویس

 .کندیم سهیمقا DTLSسرور  یشده در گواهارائه یهاشناسه

 تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در  IPهای ، الزامی است. به علاوه، استفاده از آدرس2زمینهبرای اهدافی مانند سازگاری پس Common Nameشناسه با استفاده از 

                                                 
1 Identifier 
2 Background  



 های کاربردی تحت وبآتش برنامهحفاظتی دیواره لیپروفا 138  |99

 

 2.1نسخه  PP-WAF-2.1 96 اسفند

 
 

های ختن شناسهشود. همچنین کلاینت نباید برای ساسازی گردد ولی توصیه نمیتواند پیادههرکدام از دو روش ذکر شده، اگرچه می

 .کنداستفاده  wildcardsمرجع از 

 3 احراز هویت/ DTLS Clientالزامات پروتکل   89

ول به نظر رسید، محص نامعتبرنامه سرور . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :56 یکاربرد نکته

ابطال  تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITCدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280مطابق با 

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 4 احراز هویت/ DTLS Clientالزامات پروتکل   90

همراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگرید منحنی چیهو] امیدر پ ClientHello .ارائه دهد 

 

 :57 یکاربرد نکته

در این الزام ، گردند انتخاب یضویبهای دارای منحنیرمز  یهامجموعه «1 احراز هویت/ DTLS Clientپروتکل  الزامات»الزام در  اگر

 یهااز مجموعه کدامچیه «1 احراز هویت/ DTLS Clientپروتکل  الزامات»الزام در  اگر. انتخاب شود هایمنحنچند مورد از  ای کیباید 

 نید. اانتخاب شو باید «ارائه نکند را Supported Elliptic Curves Extension»عبارت ، نگردد انتخاب یضویب هایدارای منحنی رمز

و  FCS_COP.1/SigGenهای از الزامNIST  یهامنحنیرا به  دیو توافق کل احراز هویت یمجاز برا یضویب رمز هایوعهمجمالزام 

FCS_CKM.1  وFCS_CKM.2 یالزام کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه هایکلاینت یافزونه برا نی. ادسازیمحدود م 

 .است

 5 احراز هویت/ DTLS Clientالزامات پروتکل   91

 .کندپشتیبانی  X509v3های نامهدوطرفه را با استفاده از گواهی احراز هویتمحصول باید 

 :58 یکاربرد نکته

شود که ارائه شده است. در این الزام بیان می FIA_X509_EXT.2.1در الزام  DTLSبرای پروتکل  X509v3های نامهاستفاده از گواهی

 .کندارائه  DTLSنامه به سرور یک گواهیقادر باشد ، DTLSدوطرفه  احراز هویتکلاینت باید برای 

 6 احراز هویت/ DTLS Clientالزامات پروتکل   92
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دور رکورد را  صدابیخاتمه دهد،  DTLSانتخاب: به نشست [کند، دریافت می نامعتبر MACمحصول باید هنگامی که یک پیام حاوی 

 .]بریزد

 :59 یکاربرد نکته

شرح داده شده است. این کد  FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام  (MAC)پیام  احراز هویتکد 

، DTLSهای است که از طرف فرستنده در مبادله داده شود و برای حفاظت از جامعیت پیاممخابره می DTLSتکانی در طی فاز دست

 دور انداخته شود. صدابیمه یابد یا رکورد دریافت شده، شکست بخورد، نشست باید خات MAC تائیداگر  شود.دریافت می

 7 احراز هویت/ DTLS Clientالزامات پروتکل   93

 :بیندازددور  صدابیبرای موارد زیر را تشخیص و  شده 1تکرار/بازپخشهای محصول باید پیام

  رکوردهایDTLS  دریافت شده است. قبلاًکه 

  رکوردهایDTLS  شود.، قدیمی محسوب میبرای پنجره لغزندهکه 

 :60 یکاربرد نکته

تشریح شده است.  DTLS v1.0 (RFC 4347)از  4.1.2.5 و بخش DTLS v1.2 (RFC 6347)از  4.1.2.6 تشخیص بازپخش در بخش

 بلاً قکند که شماره توالی رکورد دریافتی در پنجره لغزنده دریافت تعریف شده باشد و بررسی می کنندهدریافتبرای هر رکورد دریافتی، 

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد

 

 

 DTLS Serverالزامات پروتکل  7.3

 نام الزام شماره الزام

 DTLS Server (1)پروتکل  الزامات  94

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا [ DTLS 1.2 (RFC 6347)، DTLS 1.0 (RFC 4347)]انتخاب:  دیبا محصول

 :انتخاب[ 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

                                                 
1 Replayed  



 های کاربردی تحت وبآتش برنامهحفاظتی دیواره لیپروفا 138  |101

 

 2.1نسخه  PP-WAF-2.1 96 اسفند

 
 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

 .] 

 

 :61کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 6347ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 DTLS Server (2)الزامات پروتکل   95

 ارتباطات را ایجاد نکند.  ،]هیچ موردی[های دارای درخواست برای کلاینت دیبا محصول

 :62 نکته کاربردی

های کند. در نسخه آتی این پروفایل حفاظتی درخواستنمی DTLS v1.0این پروفایل حفاظتی، محصول را ملزم به رد کردن درخواست 

DTLS v1.0 .باید توسط تمامی محصولات، رد شود 

 DTLS Server (3)الزامات پروتکل   96

 .تکانی ارتباط را پیش ببردتلاش دست ،DTLS Clientنباید در صورت شکست خوردن اعتبارسنجی  محصول

 :63 یکاربرد نکته

تشریح شده  DTLS v1.0 (RFC 4347)و  DTLS v1.2 (RFC 6347)از  4.2.1 در بخش DTLS Clientفرآیند اعتبارسنجی کردن 

تکانی(، توسط توابع امنیتی محصول و در طی برقراری ارتباط )دست ServerHelloرا قبل از ارسال پیام  DTLS Clientمحصول است. 

کند. کوکی را از کوکی به کلاینت ارسال می HelloVerifyRequest، یک پیغام ClientHelloافت سرور بعد از دری. کنداعتبارسنجی می

کلاینت دوباره یک پیغام  .است FCS_COP.1/KeyedHashدرواقع یک پیام امضاء شده با استفاده از توابع هش معرفی شده در الزام 

ClientHello شود که کردن کوکی ارسالی کلاینت، مطمئن می تائیدر در صورت کند، سرورا به همراه کوکی امضاء شده ارسال می

 جعلی استفاده نکرده است. IP آدرسکلاینت از 

 DTLS Server (4)الزامات پروتکل   97
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؛ پارامترهای کنداجرا  ]بیت4096بیت، 3072بیت، 2048انتخاب: [را با اندازه کلید  RSA مبتنی بر کلید استقرار انتخاب:[ دیبا محصول

EC-یهامنحنی همراه بهرا  هلمندیفی NIST  :انتخاب[ secp256r1, secp384r1, secp521r1 [  ؛ کند، تولید یگرید منحنی چیهو

 .]تولید کند ]بیت3072بیت، 2048انتخاب: [با اندازه را هلمن پارامترهای دیفی

 

 :64 یکاربرد نکته

نویسنده  را ارائه کرده باشد، ECDHEو  DHEرمز  یهامجموعه «DTLS Server (1)پروتکل  الزامات»الزام سند هدف امنیتی در  اگر

پارامترهای  پیکربندی FMT_SMF.1را در الزام بگنجاند. الزام  NISTهای هلمن یا منحنیسند هدف امنیتی باید امکان انتخاب دیفی

 کند که از لحاظ امنیتی قوی باشد.ملزم می DTLSتوافق کلید را برای برقراری یک ارتباط 

 DTLS Server (5)الزامات پروتکل   98

دور رکورد را  صدابیخاتمه دهد،  DTLSانتخاب: به نشست [کند، دریافت می نامعتبر MACمحصول باید هنگامی که یک پیام حاوی 

 .]بریزد

 :65نکته کاربردی 

شرح داده شده است. این کد  FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام  (MAC)پیام  احراز هویتکد 

، DTLSهای است که از طرف فرستنده در مبادله داده شود و برای حفاظت از جامعیت پیاممخابره می DTLSتکانی در طی فاز دست

 دور انداخته شود. صدابییابد یا رکورد دریافت شده،  شکست بخورد، نشست باید خاتمه MAC تائیدشود. اگر دریافت می

 DTLS Server (6)الزامات پروتکل   99

 :بیندازددور  صدابیشده برای موارد زیر را تشخیص و  های تکرار/بازپخشمحصول باید پیام

  رکوردهایDTLS  دریافت شده است. قبلاًکه 

  رکوردهایDTLS شود.که برای پنجره لغزنده، قدیمی محسوب می 

 :66نکته کاربردی 

تشریح شده است.  DTLS v1.0 (RFC 4347)از  4.1.2.5 و بخش DTLS v1.2 (RFC 6347)از  4.1.2.6 تشخیص بازپخش در بخش

 قبلاً  زنده دریافت تعریف شده باشد وکند که شماره توالی رکورد دریافتی در پنجره لغبررسی می کنندهدریافتبرای هر رکورد دریافتی، 

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد

 .بیندازدگونه پاسخی بسته را دور یعنی محصول بدون هیچ «بیندازددور  صدابی»عبارت 
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 دوطرفه احراز هویت/ DTLS Serverالزامات پروتکل  7.4

 نام الزام شماره الزام

 1 دوطرفه احراز هویت/ DTLS Serverپروتکل  الزامات  100

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا [ DTLS 1.2 (RFC 6347)، DTLS 1.0 (RFC 4347)]انتخاب:  دیبا محصول

 :انتخاب[ 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 
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o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

 .] 

 

 :67کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 6347ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.می برای همه محصولات الزامی DTLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 2دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   101

 ، ارتباطات را ایجاد نکند. ]هیچ موردی[های دارای درخواست برای کلاینت دیبا محصول

 :68 نکته کاربردی

های کند. در نسخه آتی این پروفایل حفاظتی درخواستنمی DTLS v1.0این پروفایل حفاظتی، محصول را ملزم به رد کردن درخواست 

DTLS v1.0 .باید توسط تمامی محصولات، رد شود 

 3دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   102

 .تکانی ارتباط را پیش ببردتلاش دست ،DTLS Clientنباید در صورت شکست خوردن اعتبارسنجی  محصول

 :69 یکاربرد نکته
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تشریح شده  DTLS v1.0 (RFC 4347)و  DTLS v1.2 (RFC 6347)از  4.2.1 در بخش DTLS Clientفرآیند اعتبارسنجی کردن 

تکانی(، توسط توابع امنیتی محصول و در طی برقراری ارتباط )دست ServerHelloرا قبل از ارسال پیام  DTLS Clientاست. محصول 

کند. کوکی را از کوکی به کلاینت ارسال می HelloVerifyRequest، یک پیغام ClientHelloافت . سرور بعد از دریکنداعتبارسنجی می

. کلاینت دوباره یک پیغام است FCS_COP.1/KeyedHashدرواقع یک پیام امضاء شده با استفاده از توابع هش معرفی شده در الزام 

ClientHello شود که کردن کوکی ارسالی کلاینت، مطمئن می تائیدر در صورت کند، سرورا به همراه کوکی امضاء شده ارسال می

 جعلی استفاده نکرده است. IP آدرسکلاینت از 

 4دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   103

؛ پارامترهای کنداجرا  ]بیت4096بیت، 3072بیت، 2048انتخاب: [را با اندازه کلید  RSAاستقرار کلید مبتنی بر  انتخاب:[ دیبا محصول

EC-یهامنحنی همراه بهرا  هلمندیفی NIST  :انتخاب[ secp256r1, secp384r1, secp521r1 [  ؛ کند، تولید یگرید منحنی چیهو

 .]تولید کند ]بیت3072بیت، 2048انتخاب: [هلمن را با اندازه پارامترهای دیفی

 

 :70 یکاربرد نکته

را ارائه  ECDHEو  DHEرمز  یهامجموعه «1 دوطرفه احراز هویت/ DTLS Serverپروتکل  الزامات»الزام سند هدف امنیتی در  اگر

 FMT_MOF.1را در الزام بگنجاند. الزام  NISTهای هلمن یا منحنیکرده باشد، نویسنده سند هدف امنیتی باید امکان انتخاب دیفی

 کند که از لحاظ امنیتی قوی باشد.ملزم می DTLSباط پارامترهای توافق کلید را برای برقراری یک ارت پیکربندی

 5دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   104

دور رکورد را  صدابیخاتمه دهد،  DTLSانتخاب: به نشست [کند، دریافت می نامعتبر MACمحصول باید هنگامی که یک پیام حاوی 

 .]بریزد

 :71نکته کاربردی 

شرح داده شده است. این کد  FCS_COP.1/KeyedHashدر واقع یک تابع هش کلید است که در الزام  (MAC)پیام  احراز هویتکد 

، DTLSهای است که از طرف فرستنده در مبادله داده شود و برای حفاظت از جامعیت پیاممخابره می DTLSتکانی در طی فاز دست

 دور انداخته شود. صدابیباید خاتمه یابد یا رکورد دریافت شده،  شکست بخورد، نشست MAC تائیدشود. اگر دریافت می

 6دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   105

 :بیندازددور  صدابیهای تکرار/بازپخش شده برای موارد زیر را تشخیص و محصول باید پیام

  رکوردهایDTLS  دریافت شده است. قبلاًکه 

  رکوردهایDTLS شود.که برای پنجره لغزنده، قدیمی محسوب می 

 :72نکته کاربردی 
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تشریح شده است.  DTLS v1.0 (RFC 4347)از  4.1.2.5 و بخش DTLS v1.2 (RFC 6347)از  4.1.2.6 تشخیص بازپخش در بخش

 قبلاً  زنده دریافت تعریف شده باشد وکند که شماره توالی رکورد دریافتی در پنجره لغبررسی می کنندهدریافتبرای هر رکورد دریافتی، 

 یعنی  پیام تکرار نباشد.؛ توسط رکوردهای دریافت شده، استفاده نشده باشد

 .بیندازدگونه پاسخی بسته را دور یعنی محصول بدون هیچ «بیندازددور  صدابی»عبارت 

 7دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   106

 .کندپشتیبانی  X509v3های نامهرا با استفاده از گواهی DTLSهای دوطرفه کلاینت احراز هویتمحصول باید 

 8دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   107

ول به نظر رسید، محص نامعتبرنامه سرور . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :73 یکاربرد نکته

شود که ارائه شده است. در این الزام بیان می FIA_X509_EXT.2.1در الزام  DTLSبرای پروتکل  X509v3های نامهاستفاده از گواهی

 د.نپشتیبانی گرد DTLSدوطرفه  احراز هویتهای سمت کلاینت باید برای نامهگواهی

ابطال  تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITCدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280مطابق با 

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 9دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   108

کلاینت انتظار بوده است،  3از شناساننده آنچهنامه، با موجود در گواهی 2یا نام دیگر فاعل 1مطابقت نداشتن؛ نام متمایز در صورتمحصول 

 نباید کانال امن را برقرار سازد.

 :74 یکاربرد نکته

نامه باشد. شناساننده مورد انتظار باید یا افزونه نام دیگر فاعل مربوط به یک گواهی subjectشناساننده کلاینت ممکن است در فیلد 

گردد، مقایسه گردد. ایمیل که توسط نظیر استفاده می آدرس، یا IP آدرسپیکربندی گردد. این شناساننده ممکن است با نام دامنه، 

 ی سرور داده شود.همچنین ممکن است این شناساننده برای مقایسه، به یک دایرکتور

 

                                                 
1 Distinquish Name (DN) 
2 Subject Alternative Name (SAN) 
3 Identifier  
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 HTTPS پروتکل الزامات 7.5

 الزام نام الزام شماره

 HTTPS (1)پروتکل  الزامات  109

 اجرا کنند.  RFC 2818مطابق با را  HTTPSمحصول مورد ارزیابی باید پروتکل 

 :75نکته کاربردی 

شده سازی این پروتکل، مطابق استانداردهای تعریفباید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده سند هدف امنیتینویسنده 

 اضافه کرد. خلاصه مشخصات محصولتوان عناصری را به این مؤلفه افزود یا اطلاعاتی را به . برای انجام این کار میاست

 HTTPS (2)پروتکل  الزامات  110

 اجرا کند. TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (3)پروتکل  الزامات  111

اری ، برای برقرکندباید ]انتخاب: اتصال را برقرار ننامعتبر باشد، محصول مورد ارزیابی  ارائه شده باشد و همتا نامهگواهی کهیدرصورت

 دیگری انجام ندهد[.، هیچ اقدام کند مجوزاتصال درخواست 

 

 :76نکته کاربردی 

 ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  HTTPSپروتکل  FTP_TRP.1/Adminیا  FTP_ITC.1در الزام اگر 

 FIA_X509_EXT.1/Revالزام  بر اساس نامهیاعتبار گواههمچنین . گرددیم نییتع RFC 5280ابطال مطابق با  تیو وضع انقضاء خیتار

 .شودیمآزموده 

یمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس نامهیاعتبار گواهانتخاب گردد، آنگاه  HTTPSپروتکل  FTP_ITT.1در الزام اگر 

 .شود

 

 

 IPsec پروتکل الزامات 7.6

شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا ممکن  هایدستگاهارتباطات نقاط پایانی 

اعتماد دیگر بگذرد. کارکرد امنیتی دستگاه شبکه باید این قابلیت غیرقابلاست مسیر ارتباط از تعداد زیادی سیستم 

احراز ترافیک  )مانند ترافیک سرپرست محصول، کندشده حفاظت حساس منتقل شد که از ترافیکرا داشته با
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های ایجاد کانال ارتباطی بین دستگاه شبکه و یک یکی از راهممیزی و موارد دیگری از این دست(.  ، ترافیکهویت

 است. IPsecکرد، استفاده از  احراز هویتای که این ارتباط را بتوان از هر دو طرف خارجی، به گونه IT موجودیت

 IPsec از پروتکلمحصول مورد ارزیابی اگر یک آید. ل حفاظتی به شمار نمیهای ضروری این پروفایجزء مؤلفه 

IPsec ت نیاز اسهمچنین  .انجام دهد «مسیر امن»و/یا  «امنکانال »انتخاب مربوطه را در  ، آنگاه بایداستفاده کند

 . اضافه گردد هدف امنیتیالزامات این پروتکل به سند 

IPsec  .یک پروتکل همتا به همتا است و بنابراین نیازی به تفکیک الزامات کلاینت و سرور وجود ندارد 

 نام الزام شماره الزام

 IPSEC (1)پروتکل  الزامات  112

 . کندسازی پیادهشده است،  مشخص RFC 4301در  آنچهرا بر اساس  IPsecمحصول مورد ارزیابی باید پروتکل 

 

 :77نکته کاربردی 

( استفاده SPDمشی امنیتی )داده خطباید از یک پایگاه IPجهت محافظت از ترافیک  IPSEC سازیپیادهبرای  RFC 4301بر اساس 

 چگونه باید مدیریت شوند: IPهای توان تعیین کرد که بستهمی SPDبا استفاده از کرد. 

1- «PROTECT» (هاآنرمزگذاری  مثلاًها )ز بستها 

2-  «BYPASS» هایسرویس IPSEC ( ًعدم رمزگذاری مثلا) 

3-  «DISCARD» ( مثلاًبسته .)دور ریختن بسته 

های کنترل دسترسی به مسیریاب، توان به لیستکه از آن جمله می سازی کردپیادههای مختلفی توان به روشداده مذکور را میپایگاه 

از روشی که به کار گرفته  نظرصرفو مواردی از این دست اشاره کرد.  سنتی SPDمجموعه قوانین فایروال، استفاده از یک پایگاه داده 

 . گیردمیاقدام انجام در نتیجه یک کنند و می «مطابقت»با آن ها وجود دارد که بسته «1انونق»مفهومی به  نام شود، می

اعده . قالزام نشده استمی در این زمینه رویکرد عموولی داشتن یک  این قوانین وجود داشته باشد، مرتب کردنباید ابزارهایی برای 

. ممکن است چند کنداعمال  هاآنرا از یکدیگر تمایز دهد و قوانین مربوطه را در مورد  IPهای باید بتواند بسته SPDکلی این است که 

SPD  .وجود داشته باشند )یک پایگاه داده برای هر واسط شبکه(، اما الزامی در این زمینه وجود ندارد 

 IPSEC (2)پروتکل  الزامات  113

 طبق آن مقدار/قانون را هاآنو  داشته باشدغیر منطبق  تمام موارد برای ،SPDدر پایگاه داده  مقدار/قانونمحصول مورد ارزیابی باید 

 دور بریزد.

                                                 
1rule 
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 IPSEC (3)پروتکل  الزامات  114

 . کندسازی پیادهرا ونل[ مد ت ،مد انتقالمورد ارزیابی باید ]انتخاب: محصول 

 :78 یکاربرد نکته

 .کندرا مشخص  IPSecنویسنده سند هدف امنیتی باید مدهای عملیاتی پشتیبانی شده برای 

 IPSEC (4)پروتکل  الزامات  115

های با استفاده از الگوریتم را IPSECاز پروتکل  ESPگفته شده است فریمورک  RFC 4303محصول مورد ارزیابی باید بر اساس آنچه در 

به  ](، هیچ الگوریتم دیگریRFC 3602)تشریح شده در  AES-CBC-128 ،AES-CBC-128 ،AES-CBC-128 انتخاب:[ رمزنگاری

-HMAC-SHA-1 ،HMAC-SHA-256 ،HMAC-SHAانتخاب: [ (SHAسازی امن )الگوریتم درهممبتنی بر  HMACهمراه یک 

384 ،HMAC-SHA-512، انتخاب: [و  ]هیچ الگوریتم دیگریAES-GCM-128 ،AES-GCM-192 ،AES-GCM-256  تشریح شده(

 .سازی کندپیاده ](، هیچ الگوریتم دیگریRFC 4106در 

 :79 یکاربرد نکته

انتخاب  AES-GCMنیز باید انتخاب شود. اگر یک  SHAمبتنی بر  HMACانتخاب گردد، حداقل یک  AES-CBCوقتی که الگوریتم 

در صورتی که برای . کندفراهم می به وجودمحرمانگی و جامعیت را  AES-GCMانتخاب شود زیرا  HMACکه  نیستگردد، نیاز 

IPSec   با توجه به خروجی مورد انتظار، نوع خاصی ازHMAC  مبتنی برSHA (ًمثلا ،HMAC انتخاب گردد، در خلاصه 1کوتاه شده )

 مشخصات محصول باید مشخص شود.

 IPSEC (5)پروتکل  الزامات  116

 ها را به کار گیرد: ]انتخاب:محصول مورد ارزیابی باید یکی از این پروتکل

 IKEv1در  آنچهطبق برای انتقال در فاز اول،  2، با استفاده از مد اصلی, RFC 4109, 2408, 2409RFCs 2407 :چیه، ]انتخاب 

RFC افتهیبسط یمتوال اعداد یبرا گرید، RFC4304 چیهو ]انتخاب:  [افتهیبسط یاعداد متوال یبرا RFC سازتوابع درهم یبرا گرید ،

RFC 4868 بیان شده است. [سازتوابع درهم یبرا 

 

 IKEv2 ، در  آنچهمطابق باRFC 5996  :3 شیمایاز پ یبانیپشت بدونو ]انتخابNAT ،شیمایاز پ یاجبار یبانیپشت با NAT 

توابع  یبرا RFC 4868، سازتوابع درهم یبرا گرید RFC چیهو ]انتخاب:  [شده است حیتشر RFC 5996از  2.23در بخش  کهچنان

 .تشریح شده است [سازدرهم

                                                 
1 Truncated  

2 Main Mode 
3 NAT traversal 
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.] 

 :80نکته کاربردی 

 هدف امنیتیسند استفاده کند، نویسنده  SHA-2ساز از الگوریتم درهم IKEv2یا  IKEv1اگر محصول مورد ارزیابی برای دو پروتکل 

، باید در خلاصه کنداستفاده  RFC 4868شده مطابق با ، کوتاهSHAمبتنی بر  HMACsاگر محصول از  .کندرا انتخاب  RFC 4868باید 

 مشخصات محصول، مشخص گردد.

 IPSEC (6)پروتکل  الزامات  117

[، از IKEv1 ،IKEv2]انتخاب:  پروتکل در شدهرمزگذاری 1بار()پایه آیندپیاصل کند که برای محصول مورد ارزیابی باید اطمینان ح

-AES-GCM، (RFC 3602در تشریح شده ) AES-CBC-128 ،AES-CBC-192، AES-CBC-256 انتخاب:[ های رمزنگاریالگوریتم

128 ،AES-GCM-192 ،AES-GCM-256 ( در تشریح شدهRFC 5282)  شودمیاستفاده . 

 

 :81نکته کاربردی 

و  AES-GCM-128 ،AES-GCM-192 ،تعریف کرده باشد IKEv1را برای  AES-GCMوجود ندارد که  RFCهیچ   آنجایی کهاز 

AES-GCM-256 شوند که تنها در صورتی انتخاب میIKEv2 نیز انتخاب شده باشد. 

 IPSEC (7)پروتکل  الزامات  118

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]انتخاب:

 تواند طول عمر می سرپرست محصولSA  فاز اولIKEv1  :را بر اساس ]انتخاب 

o ؛هاتعداد بایت 

o پیکربندی کند. [ ؛[ ساعت قرار داد24توان در بازه ]اختصاص: اعداد صحیح شامل که مقدار آن را می زمانمدت 

 طول عمر  تواندیم محصول سرپرستIKEv2 SA :را بر اساس ]انتخاب 

o ؛هاتعداد بایت 

o پیکربندی کند. [ ؛داد قرار ساعت[ 24 شامل صحیح اعداد]اختصاص:  بازه در توانمی را آن مقدار که زمانمدت 
 

 :82نکته کاربردی 

 «IPSEC (5)الزامات پروتکل »)و یا هر دو، بسته به انتخابی که در  IKEv2یا الزامات  IKEv1الزامات  هدف امنیتی نویسنده سند

بی از ترکی)همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان  امنیتیهدف  کند. نویسنده سندصورت گرفته است( را انتخاب می

قابل پیکربندی باشد )بر اساس  سرپرست محصولتوسط  زمانمدتکند. برای رعایت این الزام، لازم است که این دو( انتخاب می

                                                 
1 Payload 
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های نزمامدتشامل مربوط به تنظیم پارامترها های لاند(. به طور کلی، دستورالعمذکر شدهسند شرح محصول هایی که در دستورالعمل

SA  در سند شرح محصول در نظر گرفت.را باید 

 IPSEC (8)الزامات پروتکل   119

 محصول مورد ارزیابی باید اطمینان حاصل کند که ]انتخاب:

 تواند طول عمر می سرپرست محصولSA  فاز دومIKEv1  :را بر اساس ]انتخاب 

o ؛هاتعداد بایت 

o پیکربندی کند. [ ؛[ ساعت قرار داد8توان در بازه ]اختصاص: اعداد صحیح شامل که مقدار آن را می زمانمدت 

 طول عمر  تواندیم محصول سرپرستIKEv2 Child SA :را بر اساس ]انتخاب 

o ؛هاتعداد بایت 

o بندی کند.پیکر[ [ ساعت قرار داد؛ 8توان در بازه ]اختصاص: اعداد صحیح شامل که مقدار آن را می زمانمدت 
 

 :83نکته کاربردی 

 «IPSEC (5)الزامات پروتکل »)و یا هر دو، بسته به انتخابی که در  IKEv2یا الزامات  IKEv1الزامات  هدف امنیتی نویسنده سند

بی از ترکی)همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان  هدف امنیتی کند. نویسنده سندصورت گرفته است( را انتخاب می

قابل پیکربندی باشد )بر اساس  سرپرست محصولتوسط  زمانمدتکند. برای رعایت این الزام، لازم است که این دو( انتخاب می

های نزمامدتشامل های مربوط به تنظیم پارامترها لاند(. به طور کلی، دستورالعمذکر شده سند شرح محصولهایی که در دستورالعمل

SA  سند شرح محصول در نظر گرفت.را باید در 

 IPSEC (9)پروتکل  الزامات  120

رود، با استفاده از تولیدکننده بیت تصادفی ( به کار میmod pxgدر  x) IKE DiffieHellmanرا که در تبادل کلید  xمقدار  محصول باید

باشد که  های )یک یا بیش از یک(بیتکم طول آن ]اختصاص: تعداد ستمشخص شده است و د« 1 یتصادف تیب دیتول»الزام که در 

 .کندتولید  باشد[ مذاکره شده Diffie-Hellmanحداقل دو برابر قدرت امنیتی گروه 

 

 :84 نکته کاربردی

 .است gای برای ضریب نقطه "x"هلمن، مقدار دیفی 20و  19ای هدر گروه

الزامات »الزام  مجاز باشند SAمذاکره برای استفاده در  در Diffie-Hellmanهای مختلف سازی ممکن است گروهاز آنجایی که در پیاده

 2مورد پشتیبانی، از جدول  DHبرای هر گروه  هدف امنیتی سندنویسند  د.نمتعددی داشته باش تواند مقادیرمی «IPSEC (9)پروتکل 

 هایتعداد بیت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –هایی برای مدیریت کلید توصیه» NIST SP 800-57در دفترچه 
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رود. برای مثال، فرد برای پر کردن قسمت اختصاص به کار میمنحصربهمقدار . سپس هر راهنمایی بگیرد DHمربوط به گروه «( امنیتی

( پشتیبانی NISTدر  Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه اگر فرض کنیم در پیاده

 است. 192، 20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2شود، با توجه به جدول می

 IPSEC (10)پروتکل  الزامات  121

 با طول ]انتخاب:را [ IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفادههای محصول باید نانس

  اختصاص: قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره شده] 

  مذاکره شده 1تصادفیسازی نیمهو حداقل نصف اندازه خروجی تابع درهماندازه بیت  128حداقل (PRF)] .تولید کند 

 :85 کاربردینکته 

باید دومین گزینه را برای  هدف امنیتی سند نویسندهاجباری شده است(،  RFC5996که در  طورهمانانتخاب شده باشد ) IKEv2اگر 

 . کندانتخاب  IKEv1ها را برای مجاز است هر یک از گزینه هدف امنیتی سند. نویسنده طول نانس انتخاب کند

در ساخت  Diffie-Hellmanهای مختلف سازی ممکن است برای استفاده از گروهنانس، از آنجایی که در پیاده در اولین گزینه برای طول

متعددی داشته  تواند مقادیرمی« IPSEC (10)الزامات پروتکل » مربوط به مجاز باشد، اختصاصمذاکره کردن  ،های امنیتیتضمین

 باشد. 

 هایی برای مدیریتتوصیه» NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدول  DHبرای هر گروه  هدف امنیتی سندنویسنده 

مقدار راهنمایی بگیرد. سپس هر  DHمربوط به گروه «( های امنیتیتعداد بیت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –کلید 

 DH 14 (2048-bitسازی گروه رود. برای مثال، اگر فرض کنیم در پیادهفرد برای پر کردن قسمت اختصاص به کار میمنحصربه

MODP 20( و گروه (ECDH  با استفادهCurve P-384  درNISTپشتیبانی می ) های امنیتی ، تعداد بیت2شود، با توجه به جدول

مذاکره شود، مبادله  DHینکه گروه اها ممکن است پیش از به این دلیل که نانساست.  192، 20و برای گروه  112، 14برای گروه 

را پشتیبانی  شده در تبادلزه کافی بزرگ باشد که همه پیشنهادهای محصول انتخابکاررفته به انداشود نانس بهتوصیه می بنابراین د،نشو

 .کند

 IPSEC (11)پروتکل  الزامات  122

 bit-256) 19( و bit MODP-2048) 14 ]انتخاب: DH( های)گروههمه ، IKEهای که پروتکل کندمحصول باید اطمینان حاصل 

Random ECP ،)20 (384-bit Random ECP ،)24 (2048-bit MODP 256 به همراه-bit POS)[ کنند.پشتیبانی می را 

 :86 کاربردی نکته

                                                 
1 Pseudorandom Function hash 
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این الزام رود. اضافه پشتیبانی شده است، بکار می DHهای در این الزام جهت مشخص کردن این موضوع که گروه «انتخاب»قسمت 

 .گرددمیاعمال  IKEv2و  IKEv1برای هر دو 

 IPSEC (12)پروتکل  الزامات  123

رای حفاظت که ب کلید( هایتقارن )از نظر تعداد بیتکه قدرت الگوریتم م کندفرض بتواند اطمینان حاصل محصول باید به صورت پیش

های از نظر تعداد بیت)مذاکره شده است، بیشتر یا مساوی قدرت الگوریتم متقارنی  [IKEv1 ،IKEv2 IKE_SA 1از اتصال ]انتخاب: فاز 

 مذاکره شده است، باشد. [IKEv1 ،IKEv2 CHILD_SA 2کلید( که برای حفاظت از اتصال ]انتخاب: فاز 

 

 :87 کاربردینکته 

شود، انتخاب سازی میتوسط محصول پیاده یک کدام ینکهارا بر اساس  IKEهای یکی یا هر دوی انتخاب هدف امنیتی سند نویسنده

 ، باید سازگار باشد.IPSecنه فقط در این الزام بلکه در تمامی الزامات بخش  IKE)های( انتخاب نسخهکند. می

 IPSEC (13)پروتکل  الزامات  124

[ که از RSA ،ECDSAهمتا را با استفاده از ]انتخاب:  احراز هویت IKEهای که همه پروتکل کندباید اطمینان حاصل  محصول

 دهند.کند، انجام میاشتراکی، هیچ روش دیگری[ استفاده میو ]انتخاب: کلیدهای پیش RFC4945مطابق با  X.509v3های گواهی

 :88 کاربردی نکته

ی ؛ نویسنده سند هدف امنیتاستهمتا مبتنی بر کلید عمومی لازم  احراز هویتبرای انطباق با این پروفایل حفاظتی، حداقل یک روش 

های استفاده شده )و سازگاری کلیدهای الگوریتم دهندهنشانکه الزامات کلاس رمزنگاری متناسب که  کندباید اطمینان حاصل 

ها مورد یتمکه چگونه الگور کند، ارائه شده باشد. خلاصه مشخصات محصول باید تشریح است( برای پشتیبانی روش انتخابی تولیدشده

کند، هر کدام که استفاده با استفاده از کلید عمومی را مشخص می احراز هویتش سه رو RFC 2409گیرند )برای مثال؛ استفاده قرار می

 شود باید در خلاصه مشخصات محصول ذکر گردد(.می

 IPSEC (14)پروتکل  الزامات  125

نامه دریافتی با شناساننده مرجع پیکربندی شده انطباق در صورتی که شناساننده موجود در گواهیباید کانال امن را فقط  محصول

 باشند: شناساننده مرجع و ارائه شده از انواع زیر می. کندداشته باشد، برقرار 

انتخاب: دیگر انواع [یگری، انتخاب: هیچ نوع شناساننده مرجع د[و ](2DNکاربر، نام متمایز شده ) IP،1FQDN ،FQDN آدرس: بانتخا [

 .]] شناساننده مرجع پشتیبانی شده

 :89 یکاربرد نکته
                                                 

1 Fully Qualified Domain Name 
2 Distinquished Name 
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های گردد، شناساننده مرجع و ارائه شده یکی از فرمهمتا استفاده می احراز هویتبرای  ECDSAیا  RSAهای نامهوقتی که از گواهی

FQDN ،DN ،آدرس IP  یاFQDN که است ایشناسانندهکند. لازم به ذکر است که شناساننده مرجع، در واقع همان کاربر را پیدا می 

ه نامکه در بدنه گواهی است ایشناساننده. همچنین شناساننده ارائه شده، کندکاربر دریافت  احراز هویت IKEمحصول انتظار دارد از 

 شود.ارائه می

 تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در  IPهای ، الزامی است. به علاوه، استفاده از آدرس1زمینهبرای اهدافی مانند سازگاری پس Common Nameشناسه با استفاده از 

 شود.سازی گردد ولی توصیه نمیتواند پیادههرکدام از دو روش ذکر شده، اگرچه می

 

 SSH Client پروتکل الزامات 7.7

 

                                                 
1 Background  

 نام الزام شماره الزام

 SSH Client (1)پروتکل  الزامات  126

 RFC، هیچ 6668، 6187، 5656، 5647، 4254، 4253، 4252، 4251 ]انتخاب: یها RFCرا مطابق با  SSHمحصول باید پروتکل 

 .کندسازی دیگری[ پیاده

 

 :90 نکته کاربردی

. توجه کنید که این موضوع باید با انتخاب وجود دارد مطابقت ها RFC از کند که با کدام یکانتخاب می سند هدف امنیتی نویسنده

مشخص را های رمزنگاری الگوریتم RFC 4253های رمزنگاری معتبر(. الگوریتم ؛مثلاًسایر الزامات مطرح شده، مطابقت داشته باشند )

صرفاً  کهیناسازی شود، نه باید پیاده هاالگوریتم. در نتیجه، پشتیبانی از این کند، تعیین میهستند (موردنیاز) "REQUIRED" که

باشند، می "REQUIRED"هایی که به صورت مشخص کردن اینکه کدام یک از الگوریتم وجود داشته باشد. هاآنامکان استفاده از 

 گیرد.سازی نشده است، در حوزه فعالیت ارزیابی این الزام قرار نمیلیست شده ولی پیاده

 SSH Client (2)پروتکل  الزامات  127

توضیح  RFC 4252در  آنچهزیر مطابق با  احراز هویتهای ، روشSSHسازی پروتکل که در پیاده کندمحصول باید اطمینان حاصل 

 .]، هیچ روش دیگریگذرواژهمبتنی بر  احراز هویتانتخاب: [مبتنی بر کلید عمومی،  احراز هویتشوند: است، پشتیبانی می شدهداده

 SSH Client (3)پروتکل  الزامات  128
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های بیشتر از ]اختصاص: های دارای بایتکه بسته کندمحصول باید اطمینان حاصل است،  شدهدادهتوضیح  RFC 4253که در  طورهمان

  کنار گذاشته شوند. ،SSHها[ در یک ارتباطات انتقال تعداد بایت

 

 :91 کاربردینکته 

RFC 4253  نار داشته باشند یا اینکه ک« معقولیطول »ها باید کند، با این اخطار که بستهرا فراهم می« های بزرگبسته»امکان پذیرش

 پذیرشابلقگرفتن بیشترین اندازه بسته که  در نظرشود این اختصاص توسط نویسنده هدف امنیتی با شوند. توصیه میگذاشته می

 برای محصول تعریف شود.« معقولطول »تا به این وسیله  است پر شود

 SSH Client (4)پروتکل  الزامات  129

-AES128-CBC ،AES-256: ]انتخاب های رمزنگاریاز الگوریتم، SSH سازی پروتکلکه در پیاده کندمحصول باید اطمینان حاصل 

CBC ،AES128-CTR ،AES256-CTR ،AEAD_AES_128_GCM ،AEAD_AES_256_GCM] شود و سایر استفاده می

 .شوندهای رمزنگاری رد میالگوریتم

 :92 یکاربرد نکته

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM در  راSSH چنانکه کندمشخص می .

نیز انتخاب  MACهای برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتممطرح شده است، در صورتی می RFCدر این 

 گردند.

  SSH Client (5)پروتکل  الزامات  130

-ecdsaانتخاب: [و  [ssh-rsa, ecdsa-sha2-nistp256انتخاب: ]، از SSH سازی پروتکل انتقالکه پیاده کندمحصول باید اطمینان حاصل 

sha2-nistp384 ،ecdsa-sha2-nistp521 ، x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384 ، x509v3-ecdsa-

sha2-nistp521 ،های دیگر )های( کلید عمومی خود استفاده کند و همه الگوریتمالگوریتمبه عنوان  ]الگوریتم کلید عمومی دیگری هیچ

 .کندرا رد 

 :93 یکاربرد نکته

انتخاب گردند، آنگاه  x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384 ، x509v3-ecdsa-sha2-nistp521اگر 

 قابل اعمال خواهند بود. FCS_X509_EXTانتخاب شود و الزامات  FCS_SSHC_EXT.1.9لیستی از مراجع گواهی امن باید در الزام 

 SSH Client (6)پروتکل  الزامات  131

-hmac-sha1 ،hmac-sha1-96 ،hmac-sha2اب: ]انتخ، از SSH سازی پروتکل انتقالکه در پیاده کندمحصول باید اطمینان حاصل 

256 ،hmac-sha2-512 [  و] :انتخابAEAD_AES_128_GCM ،AEAD_AES_256_GCM ،  هیچ الگوریتمMAC به  ]دیگری

 شوند.ها رد میصحت داده MACهای الگوریتم شود و سایرها استفاده میصحت داده MACهای الگوریتم عنوان
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 :94 یکاربرد نکته

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM  را درSSH چنانکه کندمشخص می .

نیز انتخاب  MACهای برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتممطرح شده است، در صورتی می RFCدر این 

  .کندمشخص می SSHرا در  sha2استفاده از  RFC 6668گردند. 

 SSH Client (7)پروتکل  الزامات  132

-ecdh-sha2  [ و ]انتخاب:diffie-hellman-group14-sha1 .ecdh-sha2-nistp256 ]انتخاب: که  کندمحصول باید اطمینان حاصل 

nistp384 ،ecdh-sha2-nistp521 ، ]تبادل کلید هستند که برای پروتکل  مجاز هایتنها روش هیچ روش دیگریSSH روند.به کار می 

 SSH Client (8)پروتکل  الزامات  133

؛ طول نشست بیشتر از یک ساعت حد آستانه، کلیدهای نشست یکسانی برای SSHمحصول باید اطمینان پیدا کند که در یک ارتباط 

گردد. در صورت پر شدن حد آستانه هر کدام از موارد ذکر گیگابایت نباشد، استفاده می 1و حجم داده مخابره شده بیشتر از  نباشد

 کلید باید صورت بگیرد. سازیشده، مجدد

 :95 یکاربرد نکته

د با یک توانای که میتواند استفاده گردد و حداکثر مقدار دادهرا برای حداکثر زمانی که یک کلید نشست می هاییحد آستانهاین الزام 

مذکور  یز وقتی هر کدام از دو موردسازی گردد و مجددسازی کلید نباید پیاده حد آستانههر دو  کند.، تعیین میکلید نشست انتقال یابد

اید شوند بهایی که به محصول وارد و از محصول خارج میکار گرفته شود. برای محاسبه حداکثر داده انتقالی، دادهه سر برسد، باید ب

 خروجی اعمالروی تمام کلیدهای نشست )رمزنگاری، حفاظت از جامعیت( برای ترافیک ورودی و کلید باید محاسبه گردد. مجددسازی 

 گردد.

 . کندسازی ذکر شده در این الزام را پیاده حد آستانهتواند مقادیری کمتر از مقادیر محصول همچنین می

د حو همچنین چگونگی امکان تعریف مقادیر کمتر از  هاآنسند راهنمای محصول، باید نحوه پیکربندی این مقادیر و نحوه سر رسیدن 

 .کندرا تشریح  آستانه

 SSH Client (9)پروتکل  الزامات  134

نام هر که  یداده محل گاهیپا کیاز  SSH کند. سرورمی احراز هویت را SSHسرور  ،SSH کلاینت که کندحاصل  نانیاطم دیبا محصول

 RFCدر شده  حیتشر) [یگرید روش چیه ،مطمئن یگواه صدور مراجعاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیکل را با زبانیم

  .کنداستفاده می کند،( همراه می4.1بخش  4251
 

 :96 یکاربرد نکته
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 SSH Server  پروتکل الزامات 7.8

 

 ،x509v3-ecdsa-sha2-nistp256را انتخاب کرد که  «مطمئن یصدور گواه مراجع فهرستی از» نهیگز توانیم یدر صورت تنها

x509v3-ecdsa-sha2-nistp384  یا x509v3-ecdsa-sha2-nistp521 پروتکل الزامات »درSSH Client (5) »باشد. شدهانتخاب 

 الزام نام الزام شماره

 SSH Server(1) پروتکل الزامات  135

 RFC، هیچ 6668، 6187، 5656، 5647، 4254، 4253، 4252، 4251]انتخاب: ی ها RFCرا مطابق با  SSHمحصول باید پروتکل 

 .کندسازی دیگری[ پیاده

 

 :97نکته کاربردی 

. توجه کنید که این موضوع باید با انتخاب وجود دارد مطابقت ها RFC از کند که با کدام یکانتخاب می سند هدف امنیتی نویسنده

مشخص را های رمزنگاری الگوریتم RFC 4253های رمزنگاری معتبر(. الگوریتم ؛مثلاًسایر الزامات مطرح شده، مطابقت داشته باشند )

صرفاً  کهیناسازی شود، نه باید پیاده هاالگوریتم. در نتیجه، پشتیبانی از این کند، تعیین میهستند (موردنیاز) "REQUIRED"که 

باشند، می "REQUIRED"هایی که به صورت مشخص کردن اینکه کدام یک از الگوریتم وجود داشته باشد. هاآنامکان استفاده از 

 گیرد.ده است، در حوزه فعالیت ارزیابی این الزام قرار نمیسازی نشلیست شده ولی پیاده

 SSH Server(2) پروتکل الزامات  136

احراز  یهااست، روش شدهداده حیتوض RFC 4252که در  طورهمان ،SSHپروتکل  یسازادهیکه در پ کندحاصل  نانیاطم دیبا محصول

 .گذرواژهبر  یمبتن احراز هویت ،یعموم دیبر کل یمبتن احراز هویت: شوندیم یبانیپشت ریز هویت

 SSH Server(3) پروتکل الزامات  137

های بیشتر از ]اختصاص: های دارای بایتکه بسته کندمحصول باید اطمینان حاصل است،  شدهدادهتوضیح  RFC 4253که در  طورهمان

  کنار گذاشته شوند. ،SSHها[ در یک ارتباطات انتقال تعداد بایت

 

 :98 کاربردینکته 
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RFC 4253  نار داشته باشند یا اینکه ک« معقولیطول »ها باید کند، با این اخطار که بستهرا فراهم می« های بزرگبسته»امکان پذیرش

 پذیرشابلقگرفتن بیشترین اندازه بسته که  در نظرشود این اختصاص توسط نویسنده هدف امنیتی با شوند. توصیه میگذاشته می

 برای محصول تعریف شود.« معقولطول »تا به این وسیله  وداست پر ش

 SSH Server(4) پروتکل الزامات  138

-AES128-CBC ،AES-256: ]انتخابهای رمزنگاری ، از الگوریتمSSH سازی پروتکلکه در پیاده کندمحصول باید اطمینان حاصل 

CBC ،AES128-CTR ،AES256-CTR ،AEAD_AES_128_GCM ،AEAD_AES_256_GCM] شود و سایر استفاده می

 .شوندهای رمزنگاری رد میالگوریتم

 :99نکته کاربردی 

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM  را درSSH چنانکه کندمشخص می .

نیز انتخاب  MACهای برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتممطرح شده است، در صورتی می RFCدر این 

 گردند.

  SSH Server(5) پروتکل الزامات  139

-ecdsaانتخاب: [و  [ssh-rsa, ecdsa-sha2-nistp256انتخاب: ]، از SSH سازی پروتکل انتقالکه پیاده کندمحصول باید اطمینان حاصل 

sha2-nistp384 ،ecdsa-sha2-nistp521 ، x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384 ، x509v3-ecdsa-

sha2-nistp521 ،های دیگر )های( کلید عمومی خود استفاده کند و همه الگوریتمبه عنوان الگوریتم ]الگوریتم کلید عمومی دیگری هیچ

 .کندرا رد 

 :100ته کاربردی نک

انتخاب گردند، آنگاه  x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384 ، x509v3-ecdsa-sha2-nistp521اگر 

 قابل اعمال خواهند بود. FCS_X509_EXTالزامات 

 SSH Server(6) پروتکل الزامات  140

-hmac-sha1 ،hmac-sha1-96 ،hmac-sha2اب: ]انتخ، از SSH سازی پروتکل انتقالکه در پیاده کندمحصول باید اطمینان حاصل 

256 ،hmac-sha2-512 [  و] :انتخابAEAD_AES_128_GCM ،AEAD_AES_256_GCM ،  هیچ الگوریتمMAC به  ]دیگری

 شوند.ها رد میت دادهصح MACهای الگوریتم شود و سایرها استفاده میصحت داده MACهای الگوریتم عنوان

 :101نکته کاربردی 

RFC 5647 های استفاده از الگوریتمAEAD_AES_128_GCM  وAEAD_AES_256_GCM  را درSSH چنانکه کندمشخص می .

نیز انتخاب  MACهای برای توان از دو الگوریتم مذکور استفاده کرد که همین الگوریتممطرح شده است، در صورتی می RFCدر این 

 .کندمشخص می SSHرا در  sha2استفاده از  RFC 6668گردند. 
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 TLS Client پروتکل الزامات 7.9

 

 الزام نام الزام شماره

 TLS Client (1)پروتکل  الزامات  143

. کندرا رد  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده[ TLS 1.2 (RFC 5246)، TLS 1.1 (RFC 4346)]انتخاب:  دیبا محصول

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا  TLSهمچنین 

 ]انتخاب:

 SSH Server(7) پروتکل الزامات  141

-ecdh-sha2  [ و ]انتخاب:diffie-hellman-group14-sha1 .ecdh-sha2-nistp256 ]انتخاب: که  کندمحصول باید اطمینان حاصل 

nistp384 ،ecdh-sha2-nistp521 ، ]تبادل کلید هستند که برای پروتکل  مجاز هایتنها روش هیچ روش دیگریSSH روند.به کار می 

 SSH Server(8) پروتکل الزامات  142

؛ طول نشست بیشتر از یک ساعت حد آستانه، کلیدهای نشست یکسانی برای SSHمحصول باید اطمینان پیدا کند که در یک ارتباط 

گردد. در صورت پر شدن حد آستانه هر کدام از موارد ذکر گیگابایت نباشد، استفاده می 1و حجم داده مخابره شده بیشتر از  نباشد

 شده، مجددسازی کلید باید صورت بگیرد.

 :102نکته کاربردی 

با تواند ای که میتواند استفاده گردد و حداکثر مقدار دادهرا برای، حداکثر زمانی که یک کلیدهای نشست می هاییحد آستانهاین الزام 

سازی گردد و یک مجددسازی کلید نیز وقتی هر کدام از دو مورد مذکور باید پیاده حد آستانهیک کلیدهای نشست، انتقال یابد. هر دو 

د شوند بایهایی که به محصول وارد و از محصول خارج میسر برسد، باید بکار گرفته شود. برای محاسبه حداکثر داده انتقالی، داده

جددسازی کلید باید روی تمام کلیدهای نشست )رمزنگاری، حفاظت از جامعیت( برای ترافیک ورودی و خروجی اعمال محاسبه گردد. م

 گردد.

 . کندسازی ذکر شده در این الزام را پیاده حد آستانهتواند مقادیری کمتر از مقادیر محصول همچنین می

د حو همچنین چگونگی امکان تعریف مقادیر کمتر از  هاآنه سر رسیدن سند راهنمای محصول، باید نحوه پیکربندی این مقادیر و نحو

 .کندرا تشریح  آستانه
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o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  
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o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

.] 

 

 :103کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 5246ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می TLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 TLS Client (2)پروتکل  الزامات  144

 .کند تائید ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه شناسه مطابقت دیبا محصول

 :104 نکته کاربردی

 URL کی واردکردن مثلاً ) سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

توسط  ای (احراز هویتسرور  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب 

و نوع  دامنه منبع یبر مبنا کلاینت. شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً ) یبرنامه کاربرد کی

 رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه مربوط به یک (HTTP، SIP، LDAP ؛مثلاً ) یبرنامه کاربرد سرویس

و  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهگواهی از Name  Subjectقسمت  یبرا Common Name کی

را با  قبولقابلمرجع  یهاشناسه همه ستیل کلاینتسپس  .کندرا منتشر می Subject Alternative Name قسمت یبرا سرویس

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسه

 تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در هرکدام  IPهای زمینه، الزامی است. به علاوه، استفاده از آدرسبرای اهدافی مانند سازگاری پس Common Nameشناسه با استفاده از 
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از  های مرجعشود. همچنین کلاینت نباید برای ساختن شناسهسازی گردد ولی توصیه نمیتواند پیادهاز دو روش ذکر شده، اگرچه می

wildcards  کنداستفاده. 

 TLS Client (3)پروتکل  الزامات  145

ول به نظر رسید، محص نامعتبرنامه سرور . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :105 یکاربرد نکته

 خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITC یا FTP_TRP.1/Admin در الزاماگر 

آزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280ابطال مطابق با  تیو وضع انقضاء

 .شودیم

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 TLS Client (4)پروتکل  الزامات  146

همراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگرید منحنی چیهو] امیدر پ ClientHello .ارائه دهد 

 

 :106 یکاربرد نکته

چند  ای کیدر این الزام باید ، گردند انتخاب یضویبهای دارای منحنیرمز  یهامجموعه «TLS Client (1) الزامات پروتکل»الزام در  اگر

 یضویب هایدارای منحنی رمز یهااز مجموعه کدامچیه «TLS Client (1) الزامات پروتکل»الزام در  اگر. انتخاب شود هایمنحنمورد از 

 یضویب رمز هایوعهمجمالزام  نید. اانتخاب شو باید «ارائه نکند را Supported Elliptic Curves Extension»عبارت ، نگردد انتخاب

 FCS_CKM.2و  FCS_CKM.1و  FCS_COP.1/SigGenهای از الزامNIST  یهامنحنیرا به  دیو توافق کل احراز هویت یمجاز برا

 .است یالزام کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه هایکلاینت یافزونه برا نی. ادسازیمحدود م

 

 

 احراز هویت/ TLS Client پروتکل الزامات 7.10

 

 الزام نام الزام شماره

 1 احراز هویت/ TLS Clientپروتکل الزامات   147
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. کندرا رد  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده[ TLS 1.2 (RFC 5246)، TLS 1.1 (RFC 4346)]انتخاب:  دیبا محصول

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا  TLSهمچنین 

 ]انتخاب:

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 
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o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

.] 

 

 :107کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 5246ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می TLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 2 احراز هویت/ TLS Clientپروتکل الزامات   148

 .کند تائید ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه شناسه مطابقت دیبا محصول

 :108 نکته کاربردی

 URL کی واردکردن مثلاً ) سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

توسط  ای (احراز هویتسرور  ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب 

و نوع  دامنه منبع یبر مبنا کلاینت. شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً ) یبرنامه کاربرد کی

 رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه مربوط به یک (HTTP، SIP، LDAP ؛مثلاً ) یبرنامه کاربرد سرویس

و  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهگواهی از Name  Subjectقسمت  یبرا Common Name کی

را با  قبولقابلمرجع  یهاشناسه همه ستیل کلاینتسپس  .کندرا منتشر می Subject Alternative Name قسمت یبرا سرویس

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسه
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 تائیدکند. ها استفاده می، یا سرویسDNS ،URIهای که از نام است Subject Alternative Nameشناسه،  تائیدروش ترجیحی برای 

در هرکدام  IPهای زمینه، الزامی است. به علاوه، استفاده از آدرسبرای اهدافی مانند سازگاری پس Common Nameشناسه با استفاده از 

از  های مرجعد. همچنین کلاینت نباید برای ساختن شناسهشوسازی گردد ولی توصیه نمیتواند پیادهاز دو روش ذکر شده، اگرچه می

wildcards  کنداستفاده. 

 3 احراز هویت/ TLS Clientپروتکل الزامات   149

ول به نظر رسید، محص نامعتبرنامه سرور . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :109 یکاربرد نکته

 خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITCیا  FTP_TRP.1/Adminدر الزام اگر 

آزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280ابطال مطابق با  تیو وضع انقضاء

 .شودیم

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 4 هویتاحراز / TLS Clientپروتکل الزامات   150

همراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

NIST curve انتخاب: یها[ secp256r1, secp384r1, secp521r1 [  یگرید منحنی چیهو] امیدر پ ClientHello .ارائه دهد 

 

 :110 یکاربرد نکته

در این الزام باید ، گردند انتخاب یضویبهای دارای منحنیرمز  یهامجموعه «1 احراز هویت/ TLS Clientپروتکل الزامات »الزام در  اگر

 رمز یهااز مجموعه کدامچیه «1 احراز هویت/ TLS Clientپروتکل الزامات »الزام در  اگر. انتخاب شود هایمنحنچند مورد از  ای کی

الزام  نید. اانتخاب شو باید «ارائه نکند را Supported Elliptic Curves Extension»عبارت ، نگردد انتخاب یضویب هایدارای منحنی

و  FCS_COP.1/SigGenهای از الزامNIST  یهامنحنیرا به  دیو توافق کل احراز هویت یمجاز برا یضویب رمز هایوعهمجم

FCS_CKM.1  وFCS_CKM.2 یالزام کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه هایکلاینت یافزونه برا نی. ادسازیمحدود م 

 .است

 5 احراز هویت/ TLS Clientپروتکل الزامات   151

 .کندپشتیبانی  X509v3های نامهدوطرفه را با استفاده از گواهی احراز هویتمحصول باید 

 :111 یکاربرد نکته
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شود که ارائه شده است. در این الزام بیان می FIA_X509_EXT.2.1در الزام  TLSبرای پروتکل  X509v3های نامهاستفاده از گواهی

 .کندارائه  TLSنامه به سرور ، قادر باشد یک گواهیTLSدوطرفه  احراز هویتکلاینت باید برای 

 

 TLS Serverالزامات پروتکل  7.11

 

 نام الزام شماره الزام

 TLS Server (1)پروتکل  الزامات  152

. کندرا رد  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده[ TLS 1.2 (RFC 5246)، TLS 1.1 (RFC 4346)]انتخاب:  دیبا محصول

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا  TLSهمچنین 

 ]انتخاب: 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 
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o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

.] 

 

 :112کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 5246ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می TLS v1.2های آتی این پروفایل حفاظتی، در نسخه

 TLS Server (2)الزامات پروتکل   153

، ارتباطات ]هیچ موردی، TLS 1.1 ،TLS 1.2انتخاب: [ SSL 2.0 ،SSL 3.0 ،TLS 1.0 های دارای درخواستبرای کلاینت دیبا محصول

 را ایجاد نکند. 
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 :113 نکته کاربردی

انتخاب نگردد،  «TLS Server (1)پروتکل  زاماتال»که در الزام  TLSای از شوند. هر نسخهرد می TLS v1.0و  SSLهای می نسخهتما

 باید در الزام آورده شود. 

 TLS Server (3)الزامات پروتکل   154

؛ پارامترهای کنداجرا  ]بیت4096بیت، 3072بیت، 2048انتخاب: [را با اندازه کلید  RSAاستقرار کلید مبتنی بر  انتخاب:[ دیبا محصول

EC-یهامنحنی همراه بهرا  هلمندیفی NIST  :انتخاب[ secp256r1, secp384r1, secp521r1 [  ؛ کند، تولید یگرید منحنی چیهو

 .]تولید کند ]بیت3072بیت، 2048انتخاب: [هلمن را با اندازه پارامترهای دیفی

 

 :114 یکاربرد نکته

را ارائه کرده باشد، نویسنده  ECDHEو  DHEرمز  یهامجموعه «TLS Server (1)پروتکل  الزامات»الزام سند هدف امنیتی در  اگر

پارامترهای  پیکربندی FMT_SMF.1را در الزام بگنجاند. الزام  NISTهای هلمن یا منحنیسند هدف امنیتی باید امکان انتخاب دیفی

 کند که از لحاظ امنیتی قوی باشد.ملزم می TLSتوافق کلید را برای برقراری یک ارتباط 

 

 

 دو طرفه احراز هویت/ TLS Server پروتکل الزامات  7.12

 

 نام الزام شماره الزام

 1 دوطرفه احراز هویت/ TLS Serverپروتکل  الزامات  155

. کندرا رد  SSLو  TLSهای سازی کند و دیگر نسخهرا پیاده[ TLS 1.2 (RFC 5246)، TLS 1.1 (RFC 4346)]انتخاب:  دیبا محصول

 :کند یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا  TLSهمچنین 

 ]انتخاب: 

o TLS_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 3268 
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o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_192_CBC_SHA256  با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256  با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  با  مطابق RFC 5246 

o TLS _RSA_WITH_AES_128_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_192_GCM_ SHA256   با  مطابق RFC 5288 

o TLS _RSA_WITH_AES_256_GCM_ SHA384   با  مطابق RFC 5288 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256   با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256   با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384   با  مطابق RFC 5289 

.] 

 

 :115کاربردی  نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندمیرمز که  یهامجموعههای رمز پشتیبانی شده را انتخاب کند. محدود کردن نویسنده سند هدف امنیتی باید مجموعه

در  TLS_RSA_WITH_AES_128_CBC_SHA. استضروری  ، استفاده گردند،آزمونشده سرپرستی بر روی سرور در محیط یابیارز

 است. یالزام، RFC 5246ولی در صورت ادعای انطباق با  نیستاین پروفایل حفاظتی اجباری 

 گردد.برای همه محصولات الزامی می TLS v1.2ظتی، های آتی این پروفایل حفادر نسخه

 2دوطرفه  احراز هویت/ TLS Serverالزامات پروتکل   156

، ارتباطات ]، هیچ موردیTLS 1.1 ،TLS 1.2انتخاب: [ SSL 2.0 ،SSL 3.0 ،TLS 1.0های دارای درخواست برای کلاینت دیبا محصول

 را ایجاد نکند. 

 :116 نکته کاربردی

دوطرفه  احراز هویت/ TLS Serverپروتکل  الزامات»که در الزام  TLSای از شوند. هر نسخهرد می TLS v1.0و  SSLهای تمامی نسخه

 انتخاب نگردد، باید در الزام آورده شود. «1

 3دوطرفه  احراز هویت/ TLS Serverالزامات پروتکل   157

؛ پارامترهای کنداجرا  ]بیت4096بیت، 3072بیت، 2048انتخاب: [را با اندازه کلید  RSAاستقرار کلید مبتنی بر  انتخاب:[ دیبا محصول

EC-یهامنحنی همراه بهرا  هلمندیفی NIST  :انتخاب[ secp256r1, secp384r1, secp521r1 [  ؛ کند، تولید یگرید منحنی چیهو

 .]تولید کند ]بیت3072بیت، 2048انتخاب: [هلمن را با اندازه پارامترهای دیفی

 

 :117 یکاربرد نکته

را ارائه کرده  ECDHEو  DHEرمز  یهامجموعه «1دوطرفه  احراز هویت/ TLS Serverپروتکل  الزامات»الزام سند هدف امنیتی در  اگر

 پیکربندی FMT_SMF.1را در الزام بگنجاند. الزام  NISTهای هلمن یا منحنیباشد، نویسنده سند هدف امنیتی باید امکان انتخاب دیفی

 کند که از لحاظ امنیتی قوی باشد.ملزم می TLSپارامترهای توافق کلید را برای برقراری یک ارتباط 

 4دوطرفه  احراز هویت/ TLS Serverالزامات پروتکل   158

 .کندپشتیبانی  X509v3های نامهرا با استفاده از گواهی TLSهای دوطرفه کلاینت احراز هویتمحصول باید 

 5دوطرفه  احراز هویت/ TLS Serverالزامات پروتکل   159
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ول به نظر رسید، محص نامعتبرنامه سرور . اگر گواهیسازد برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول

 .]]اختصاص: دیگر اقدامات[انتخاب: ارتباط را برقرار نسازد، برای برقراری ارتباط درخواست مجوز بدهد، [باید 

 :118 یکاربرد نکته

شود که ارائه شده است. در این الزام بیان می FIA_X509_EXT.2.1در الزام  TLSبرای پروتکل  X509v3های نامهاستفاده از گواهی

 پشتیبانی گردند. TLSدوطرفه  احراز هویتهای سمت کلاینت باید برای نامهگواهی

و  انقضاء خیتار ،یگواه ریمس ،شناسه تأییدیه لهیوسبه اعتبارانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITCیا  FTP_TRPدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواههمچنین . گرددیم نییتع RFC 5280ابطال مطابق با  تیوضع

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  TLSپروتکل  FTP_ITTدر الزام اگر 

 6دوطرفه  احراز هویت/ TLS Serverالزامات پروتکل   160

کلاینت انتظار بوده است،  1از شناساننده آنچهنامه، با موجود در گواهی محصول در صورت مطابقت نداشتن؛ نام متمایز یا نام دیگر فاعل

 نباید کانال امن را برقرار سازد.

 :119 یکاربرد نکته

نامه باشد. شناساننده مورد انتظار باید یا افزونه نام دیگر فاعل مربوط به یک گواهی subjectشناساننده کلاینت ممکن است در فیلد 

گردد، مقایسه گردد. ایمیل که توسط نظیر استفاده می آدرس، یا IP آدرسپیکربندی گردد. این شناساننده ممکن است با نام دامنه، 

 همچنین ممکن است این شناساننده برای مقایسه، به یک دایرکتوری سرور داده شود.

 

 

 احراز هویتالزامات شناسایی و  7.13

 

 الزام نام الزام شماره

 ابطالX509 (1 /) الزامات پروتکل  161

 کند: تائیدها را بر اساس قوانین زیر نامهگواهیمحصول مورد ارزیابی باید 

 نامهگواهی تائید RFC 5280  کند.نامه پشتیبانی مینامه که از حداقل طول مسیر دو گواهیگواهیمسیر  تائیدو 

  نامهگواهیباید با یک  نامهگواهیمسیر CA امن پایان یابد. 

                                                 
1 Identifier  
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  که افزونه  کندان حاصل ، اطمیننامهگواهییک مسیر  تائیدمحصول مورد ارزیابی باید برایbasicConstraints  وجود دارد و

 شده استیمتنظ« True»به حالت  CAهای نامهگواهیبرای تمام  CAپرچم 

  نامهگواهیرا با استفاده از ]انتخاب: پروتکل وضعیت  نامهگواهیمحصول مورد ارزیابی باید وضعیت فسخ ( آنلاینOCSP )

لیست فسخ ، 6.3بخش  RFC 5280در  مشخص شده( CRL) نامهگواهی، لیست فسخ RFC 6960در  مشخص شده

 .کند تائید[ ، هیچ روش فسخ5بخش  RFC 5759در  مشخص شده( CRL) نامهگواهی

  محصول مورد ارزیابی باید فیلدextendedKeyUsage  کند: تائیدرا بر اساس قوانین زیر 

o هدف  دیبا ،ییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه تائید یمورداستفاده برا یهانامهیگواه«Code 

Signing» (id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف )یلد extendedKeyUsage خود داشته باشند 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف«Server Authentication» (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageرا در فیلد 

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدف«Client Authentication» (id-kp1  باOID 1.3.6.1.5.5.7.3.2 )

 .خود داشته باشند extendedKeyUsageرا در فیلد 

o های نامهگواهیOCSP های استفاده برای پاسخ موردOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

  

 ابطالX509 (2 /) الزامات پروتکل  162

« TRUE»به حالت  CAباشد و پرچم  شدهمیتنظاز پیش  basicConstraintsکه افزونه مربوط به یدرصورتمحصول مورد ارزیابی تنها 

 پذیرد. می CA نامهگواهیرا به عنوان  نامهگواهیشده باشد، یک یمتنظ

 

 :120نکته کاربردی 

سند هدف امنیتی باید مشخص  نویسندهکند. ها را فهرست مینامهگواهی تائیدقوانین برای  «ابطالX509 (1 /) الزامات پروتکل»الزام 

ها را نامههای مسیر/کانال امن ممکن است استفاده از گواهیگیرد. پروتکلانجام می CRLsیا  OCSPابطال بر اساس  تائیدکه  کند

اگر محصول قابلیت عملکردی که از انواع شده باشند.  تائیدباید بررسی و  ExtendedKeyUsageالزامی کنند؛ در این صورت، قوانین 

کند، این وضعیت باید در سند خلاصه کند را پشتیبانی نمیاستفاده می ExtendedKeyUsageهای فهرست شده در قوانین نامهگواهی

 مشخصات محصول شرح داده شود.
نامه که محصول باید از یک سلسله مراتب گواهی نامه پشتیبانی کند. بدین معنیمحصول باید از حداقل طول مسیر برای دو گواهی

 .کنده هویت محصول تشکیل شده باشد، پشتیبانی نامامضاء و گواهی-نامه ریشه خودکه حداقل از گواهی
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مدیریت  پلتفرم وسیلهبهدر داخل یک منبع ریشه که  مورد اعتمادریشه  CAنامه ها تا یک گواهیگواهی تائیدرود که انتظار می

 شود، انجام گیرد.می

رود که وقتی از رد. انتظار میگیکه چه مواقعی بررسی وضعیت فسخ انجام می کندسند خلاصه مشخصات محصول باید مشخص 

فقط وقتی که  X509نامه گردد، وضعیت فسخ نیز بررسی گردد. بررسی وضعیت یک گواهیاستفاده می احراز هویتنامه در گواهی

 .نیستشود، کافی روی دستگاه بارگذاری می

 .نیستها ضروری و خودآزمایی روشن شدن، حین X509های نامهکردن وضعیت ابطال گواهی تائیدبررسی و 

شود که توسط محصول مورد ارزیابی بکار رفته و پردازش هایی اعمال مینامهگواهیدر مورد  «ابطالX509 (2 /) الزامات پروتکل»الزام 

 کند.را محدود می CAهای معتبر نامهگواهیها به لیست نامهگواهیشده باشند. این الزام همچنین اضافه شدن 

 احراز هویتانتخاب گردد و  FPT_ITT.1یا  FTP_ITC.1در  SSHده سند هدف امنیتی در تمامی موارد به جزء؛ وقتی فقط نویسن

 الزامات پروتکل»محدود شده باشد، باید الزامات  ssh-sha2-nistp521یا/و  ssh-rsa ،ssh-sha2-nistp256 ،ssh-sha2-nistp384به 

X509 (1و ) (2 /)به علاوه، وقتی که در کندرا وارد  «ابطال .FPT_TUD_EXT  یاFPT_TST_EXT  استفاده از گواهیX509 

 باید آورده شود. «ابطال(/ 2) ( و1) X509 الزامات پروتکل»انتخاب گردد، الزامات 

 X509 (3) الزامات پروتکل  163

و ]انتخاب: امضای کد  [IPsec, DTLS, TLS, HTTPS, SSH]انتخاب:  برای احراز هویتپشتیبانی جهت محصول مورد ارزیابی باید 

 زایکپارچگی، ]اختصاص: سایر کاربردها[، هیچ کاربرد دیگر[  تائیدافزار سیستم، امضای کد برای نرم هایروزرسانیبرای به

 استفاده کند.  RFC 5280شده در یفتعر X.509v3های نامهگواهی

 X509 (4) الزامات پروتکل  164

نامه را برقرار کند، باید ]انتخاب: به سرپرست اعتبار یک گواهی تائیدتواند اتصال مورد نیاز برای میمحصول مورد ارزیابی ن زمانی که

 نامه را نپذیرد[.نامه را بپذیرد، گواهیگیری کند، گواهیمحصول اجازه دهد که در این مورد تصمیم
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شود در صورتی که می HTTPS، یا IPsec ،TLSانتخاب نویسنده سند هدف امنیتی شامل  ،«X509 (3) الزامات پروتکل»در الزام 

-ssh-rsa ،ecdsa-sha2 غیر از احراز هویتیگنجانده شده باشند. اگر  FPT_ITT.1یا  FTP_ITC.1.1مات اهای در الزاین پروتکل

nistp256 ،ecdsa-sha2-nistp384  و/یاecdsa-sha2-nistp521 ،پروتکل الزامات »ر الزام دSSH Client (5) » بیان شده باشد یا

( استفاده FPT_TST_EXT.2جامعیت ) تائید( و FPT_TUD_EXT.2افزار سیستم )های امن نرمروزرسانیهای آن برای بهنامهگواهی

 را نیز شامل گردد. SSHباید پروتکل  «X509 (3) الزامات پروتکل»الزام شده باشد، آنگاه 
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و هم برای  CRL. این اتصال هم برای دانلود کردن یک کردنامه باید اتصالی را برقرار برای بررسی وضعیت فسخ یک گواهی معمولاً

که اگر برقراری این اتصال ممکن  کردتوان تعیین ، میدر این الزام «انتخاب»لازم است. با استفاده از  OCSPجستجو با استفاده از 

 X509 (1) الزامات پروتکل»ات در الزام مورداشارهنباشد، باید چه اقدامی را انجام داد. اگر محصول مورد ارزیابی بر اساس تمام قوانین 

نامه گواهی دتائیدهنده عدم نتواند آن را بپذیرد. اگر هر یک از این قوانین نشانامه معتبر است، میبه این نتیجه برسد که گواهی «(2و )

باشند، محصول مورد ارزیابی نباید آن را بپذیرد. اگر نویسنده هدف امنیتی انتخاب اول را انجام دهد و به سرپرست محصول قدرت 

، FCS_IPSEC_EXT.1.14این انتخاب باید با الزامات  .کندرا نیز انتخاب  FMT_SMF.1گیری بدهد، باید تابع مربوطه از تصمیم

FCS_TLSC_EXT.1.3  وFCS_TLSC_EXT.2.3 .سازگار باشد 

برای آن انتخاب شده باشد، بررسی وضعیت فسخ گواهی،  FIA_X509_EXT.1/ITTشده باشد و الزام در صورتی که محصول توزیع

 .استاختیاری 

 X509 (5) الزامات پروتکل  165

تولید کند و بتواند  Certificate Request Messageتشریح شده است، یک  RFC 2986در  آنچهید مطابق با بامحصول مورد ارزیابی 

 ،Common Name ،Orgsnization ،Organization Unit، 1و ]انتخاب: اطلاعات مخصوص به دستگاه اطلاعات؛ کلید عمومی

Country ] در درخواست فراهم کند.را 
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 شدهدادهشرح  FCS_CKM.1در  آنچهخصوصی است که بر اساس -کلید عمومی در واقع بخش عمومی از جفت کلیدهای عمومی

 شود.است، توسط محصول مورد ارزیابی تولید می

 X509 (6) الزامات پروتکل  166

 دریافت شده اعتبارسنجی کند. CAهای را بر اساس پاسخ گواهینامه CA Rootها از نامهمحصول مورد ارزیابی باید زنجیره گواهی

 

 

 یابیارز مورد محصول ییخودآزما الزامات  7.14

 

 نام الزام شماره الزام

 2 یابیارز مورد محصول ییخودآزما  167

                                                 
1 Device-specific information 
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ی خودآزمای آزمونباشد، محصول باید در  شدهاعلام نامعتبر نامهگواهیاستفاده شود و آن  نامهگواهیهای خودآزمایی از یک آزموناگر برای 

 ناموفق باشد.

 

 :123 یکاربرد نکته

های آزمون(. اگر برای FPT_TST_EXT.1.1)های خودآزمایی استفاده کرد آزموناختیاری برای  صورتبهتوان ها را مینامهگواهی

مقدار  «X509 (3)پروتکل  الزامات»ها استفاده شود، سند هدف امنیتی باید شامل این مورد باشد. اگر در نامهگواهیخودآزمایی از 

اعتبار باشد.  «2 یابیارز مورد محصول ییخودآزما»باشد، سند هدف امنیتی باید شامل  شدهانتخاب «یکپارچگی تائیدامضای کد برای »

 گردد.تعیین می FIA_X509_EXT.1/Revو وضعیت ابطال مطابق با  انقضاء، تاریخ نامهگواهیمسیر  لهیوسبه

 4 امن یروزرسانبه الزامات  168

 ،.کنداید آن را نصب نبباشد،  نامعتبرروزرسانی یک بهامضای کد  نامهگواهی کهیدرصورتمحصول 

 5 امن یروزرسانبه الزامات  169

سرپرست است، محصول باید ]انتخاب: اجازه بدهد که در این موارد  شدهاعلام معتبر ریغبه علت انقضای آن،  نامهگواهی کهیهنگام

 ، گواهی را بپذیرد، گواهی را نپذیرد[.کندگیری گواهی تصمیم رشیموردپذدر  محصول
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(. FPT_TUD_EXT.1.3)استفاده کرد  ستمیافزار سنرم یهایروزرسانکدها در به یامضا یبرااختیاری  صورتبهتوان را می هانامهگواهی

باشد، سند هدف امنیتی  شدهانتخاب «افزار سیستمنرم هایروزرسانیامضای کد برای به»مقدار  «X509 (3)پروتکل  الزامات»اگر در 

های امن پشتیبانی روزرسانیهای انتشار یافته برای بهدر صورتی که فقط از هش باشد. «2 یابیارز مورد محصول ییخودآزما»باید شامل 

 . نیستقابل اعمال  X509گردد، گواهی 

گردد. برای تعیین می FIA_X509_EXT.1/Revتمامی و وضعیت ابطال مطابق با  انقضاء، تاریخ نامهگواهیمسیر  لهیوسبهاعتبار 

رش گیری در خصوص پذیپذیرفته شود، رد شود یا تصمیم نامهگواهیکند که های منقضی، نویسنده هدف امنیتی انتخاب مینامهگواهی

 ر شود.واگذا سرپرست محصولبه  نامهگواهییا رد 

 
 

 

 امن یروزرسانبه الزامات  7.15
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 نام الزام شماره الزام

 خودکار یروزرسان/ به1 یابیکارکرد در محصول مورد ارز تیریمد  170

 ]روزرسانی خودکارهای خودکار، بهروزرسانیانتخاب: جستجو برای به[ توابع ]کردن و غیرفعال کردن فعالانتخاب: [محصول باید قابلیت 

 .کندمحدود  امنیتی محصول سرپرست بهرا 
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خودکار  یروزرسانبهو/یا  خودکار هایروزرسانیاست که محصول امکان پشتیبانی از  جستجو برای به یسازادهیپاین الزام تنها زمانی قابل 

 خودکار هایروزرسانیجستجو برای به کردن و غیرفعال کردن فعالرا بدهد.  هااین قابلیت کردنفراهم کند و اجازه فعال و غیرفعال  را

ب ممکن است فقط وقتی انتخا «روزرسانی خودکاربه»محدود شده است. گزینه  های امنیتی محصولسرپرست بهروزرسانی خودکار بهو/یا 

 روزرسانی امن استفاده گردد.به تائیدشود که از امضاء دیجیتال برای 

 توابع/ 1 یابیکارکرد در محصول مورد ارز تیریمد  171

خارجی،  ITمخابره داده ممیزی به موجودیت انتخاب: [ مربوط به توابع  ]2، تغییر/اصلاح رفتار1انتخاب: تعیین رفتار[محصول باید قابلیت 

 .کندمحدود  سرپرست امنیتی محصول بهرا  ]سازیپر بودن فضای محلی ذخیره در صورتممیزی  یعملکردقابلیت کنترل داده ممیزی، 
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 گردد که یک یا چند مورد از سناریوهای زیر اعمال شوند:در صورتی انتخاب میاین الزام 

  اگر پروتکل انتقال برای ارسال داده ممیزی به موجودیتIT  خارجی که در الزامFAU_STG_EXT.1.1  تعریف شده است، قابل

 انتخاب شده باشد. «ارجیخ ITارسال داده ممیزی به موجودیت »پیکربندی باشد و 

  ،ه ب «کنترل داده ممیزی»باید انتخاب گردد. عبارت  «کنترل داده ممیزی»اگر کنترل داده ممیزی قابل پیکربندی باشد

و  FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3های مختلفی برای انتخاب و اختصاص در الزامات گزینه

FAU_STG_EXT.2/LocSpace .اشاره دارد 

 قابلیت »سازی ممیزی پر است، قابل پیکربندی باشد. عبارت ر قابلیت عملکردی ممیزی وقتی که فضای محلی ذخیرهاگر رفتا

 باید انتخاب گردد. «سازیپر بودن فضای محلی ذخیره در صورتعملکرد ممیزی 

 

 
                                                 

1 Determine the behaviour  
2 Modify the behaviour  
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