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 مقدمه 1

براي ، است شده نهایی و تهیه ایران اطلاعات فناوري سازمان و افتا راهبردي مدیریت مرکز توسط که در راستاي ارزیابی امنیتی محصولات مبتنی بر معیار مشترک سند این

که در این سند براي برآورده را زیت را خواهد داشت تا راهکارهایی محصولات این م دهندگانتوسعهبیان این الزامات براي بیان الزامات کارکرد امنیتی هر محصول لازم است. 

 هاي با تعامل کمالزامات امنیتی هانی پاتبه  سنداین . .کننددر محصول خود فراهم و به خریداران آن محصول نیز در انتخاب محصول خود کمک ، اندالزامات ارائه شده کردن

 پردازد.می

تهیه گردیده است. همچنین فرهنگ اصطلاحات بکار رفته در این سند در پیوست  IRISI/ISO 15408استاندارد یابی امنیتی و مطابق با این سند بر اساس سند طرح ارز

 مده است.شماره یک آ

 شرح محصول 2

)هانی  گرحساید. سیستم از یک یا بیش از یک نممشخص می( هاي با تعامل کممدیریت متمرکز هانی پات)لزامات امنیتی براي هدف ارزیابی ااین پروفایل حفاظتی، حداقل 

از یک  با استفاده گرهاحس .اندشدهتشکیلتم مدیریت متمرکز ساه یک سیبه همر یکپارچه تجهیز شده باشند صورتبهمجزا یا  صورتبه تواندمیکه  هاي خاص منظور(پات

 کنند.اطلاعات خود را به سیستم مرکزي ارسال می مشاهدات و گرهاحس هر یک از این ؛ وشوندبندي و مدیریت میت متمرکز پیکرهیسیستم مدیر
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 ها و سیستم مدیریت متمرکز در شبکه: هانی پات1شکل 

 

کس نباید : هیچکنند کهاین ایده کار می ها بر اساساطلاعاتی است که ارزش آن به استفاده غیرمجاز و ممنوع دیگران از آن است و تمامی هانی پات فنّاوريها یک هانی پات

رود. یک هانی پات اي از یک حرکت خرابکارانه به شمار میو نشانه شدهشمردهها غیرمجاز تعامل برقرار نماید، هر تعاملی با هانی پات هاآناستفاده کند و یا با  هاآناز 

از افراد سازمان حق برقراري ارتباط با آن را ندارند. این  یکهیچبران آن شبکه کاربردي ندارد و در حقیقت گیرد، اما براي کاراست که در شبکه سازمان قرار می ايسامانه

 توجه سیستم این ،گردندمی ضعف داراي هايسامانه دنبال به همیشه شبکه یک به نفوذ براي مهاجمان کهازآنجایی هاي امنیتی عمدي است.تم داراي یک سري ضعفسسی

 سوي از تلاش خرابکارانه یک سیستم، این با ارتباط برقراري براي تلاشی هر پس ندارد، را سیستم این ارتباط با حق کسهیچ اینکه به توجه با و کندمی جلب خود هب را هاآن

 کار و کنترل نظارت امکان بر علاوه ترتیبینابه و کندمی جلب خود سويبه و داده فریب را مهاجمان که است دام نوعی سیستم این حقیقت در. شودمی محسوب مهاجمان

 .دارند دورنگه خود شبکه اصلی هايسامانهاز  و کند شناسایی را مهاجم فرد که دهدمی سازمان به نیز را فرصت این مهاجمان،
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 .دهد انجام هانی پات آن با دارد اجازه مهاجم فرد یک که است فعالیت نمیزا ،تعامل از منظور م.کنی تقسیم 2زیاد تعامل با و 1کم تعامل با گروه، دو به توانیممی را هاپات هانی

 .دآور به دست بیشتري اطلاعات فعالیتش و وي به راجع توانمی نتیجه در و دهد انجام تواندمی بیشتري کارهاي مهاجم فرد باشد، بیشتر تعامل و فعالیت میزان این چه هر

 هانی پات کهدرحالی کنند،می صادر را تعاملات از کمی حجم انجام اجازه کم تعامل با هاي پات هانی .یابدمی افزایش نیز ریسک میزان تعامل، و فعالیت این افزایش با البته

 .دهندمی اجازه را تعاملات از زیادي حجم زیاد تعامل با هاي

 نیز هاي مهاجمانفعالیت و کنندمی کار هاسرویس و هاسامانه سازيشبیه بااست که  (گرحس) با تعامل کم هايدر این پروفایل حفاظتی منظور از هانی پات در واقع هانی پات

 .دهنداجازه می شدهسازيشبیه هايسرویس که مواردي است همان شامل صرفاً

 

براي اهداف اینترنتی است.  هاآن بنديپیکره ،اي هانی پاتترین استقرار برشود. رایجفته میرها در شبکه براي دو هدف مهاجمان داخلی و مهاجمان خارجی به کار گهانی پات

 .دهدنمایش مینماي این استقرار را  2. شکل گیردقرار می DMZکه در این مورد هانی پات در 

                                                 
1 Low Interaction 

2 High interaction 
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 DMZ: استقرار هانی پات در 2شکل 

 

در این نوع استقرار هانی پات  دهد.ل زیر نحوه استقرار هانی پات و دیگر اجزاي شبکه را نشان میدرون شبکه است که شک انشیوه دوم استقرار براي تشخیص نفوذ مهاجم

 .دادبدون استفاده را تخصیص  IPهاي و به آن آدرس قرارگرفته LANباید در سگمنت 
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 LAN: استقرار هانی پات در سگمنت 3شکل 

 امنیتی مسائلتعریف  3

 فرضیات 3.1

A.TYPE توضیحات 

A.ACCESS هاي سیستم هدف ارزیابی به تمام دادهIT  نیاز دارد، دسترسی دارد. هاآنکه در اجراي عملکردش به 

A.DYNMIC 
 نماید راکه هدف ارزیابی مانیتور می ITمناسبی تغییرات در سیستم  صورتبهمدیریت خواهد شد تا  به صورتیهدف ارزیابی 

 دهی نماید.آدرس
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A.ASCOPE  مناسبی به سیستم  صورتبههدف ارزیابیIT است. 1نماید، قابل تنظیمکه هدف ارزیابی مانیتور می 

A.PROTCT 
هاي امنیتی حساس هستند از تغییرات فیزیکی غیرمجاز، محافظت افزار هدف ارزیابی که به اجراي سیاستافزار و نرمسخت

 .گردندمی

A.LOCATE 
داشته باشند، تا از دسترسی فیزیکی  ايشدهکنترلگیرند که دسترسی ر جاهایی قرار میمنابع پردازشی هدف ارزیابی د

 غیرمجاز جلوگیري گردد.

A.MANAGE به مدیریت هدف ارزیابی و امنیت اطلاعات آن دارد. صیک یا بیش از یک کامپوننت مجزا وجود خواهد داشت که اختصا 

A.NOEVIL 
در مستندات راهنما را دنبال  شدهارائههاي یا متخاصم نیستند، و دستورالعمل کارمسامحه دقت، عمداًسرپرستان مجاز افراد بی

 نمایند.می

A.NOTRST  دستیابی گردد. تواندمیهدف ارزیابی تنها توسط کاربران مجاز 

 

 تهدیدات 3.2

T.TYPE توضیحات 

T.COMINT 
 تولیدشدهو  شدهآوريجمعهاي هاي امنیتی، صحت دادهممکن است سعی نماید تا با دور زدن سازوکار غیرمجازیک کاربر 

 توسط هدف ارزیابی را به خطر اندازد.

T.COMDIS 
توسط  تولیدشدهو  شدهآوريجمعهاي ممکن است سعی نماید تا با دور زدن سازوکارهاي امنیتی، داده غیرمجازیک کاربر 

 هدف ارزیابی را افشاء نماید.

T.LOSSOF 
توسط هدف ارزیابی را از بین ببرد یا منتقل  تولیدشدهو  شدهآوريجمعهاي ممکن است سعی نماید تا داده غیرمجازیک کاربر 

 نماید.

                                                 
1 Scalable 
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T.NOHALT 
سیستم و  کنندهآوريجمعممکن است سعی نماید تا با متوقف نمودن اجراي هدف ارزیابی، استمرار  غیرمجازیک کاربر 

 عملکرد تحلیل را به خطر اندازد.

T.PRIVIL 
ممکن است دستیابی به سیستم را به دست آورد و با استخراج نمودن مجوزهاي سیستم به داده و عملکرد  غیرمجازیک کاربر 

 امنیتی هدف ارزیابی، دستیابی پیدا نماید.

T.IMPCON د.ننشو یک کاربر غیرمجاز ممکن است با تغییر دادن پیکربندي هدف ارزیابی سبب گردد نفوذهاي بالقوه، تشخیص داده 

T.INFLUX 
هدف ارزیابی  سوء عمل، سبب 1تواند به کار ببردهایی که هدف ارزیابی نمییک کاربر غیرمجاز ممکن است با نفوذ دادن داده

 گردد.

T.FACCNT هاي غیرمجاز جهت دستیابی به داده هدف ارزیابی یا عملکرد امنیتی، ممکن است تشخیص داده نشود.تلاش 

T.SCNCFG ت در سیستم ممکن اسIT نماید، تنظیمات پیکربندي امنیتی نامناسبی وجود داشته باشد.که هدف ارزیابی آن را مانیتور می 

T.SCNMLC 
هاي نماید، سبب تغییرات دادهکه هدف ارزیابی مانیتور می ITتوانند با اجراي کدهاي مخرب بر روي سیستم کاربران می

 گردند. ITامنیتی سیستم  یا تحلیل عملکرد ITسیستم  شدهمحافظت

T.SCNVUL  ممکن است در سیستمIT هایی وجود داشته باشد.پذیريگردد، آسیبکه توسط هدف ارزیابی مانیتور می 

T.FALACT 
هاي نامناسب، ممکن است با شکست مواجه یا مورد ظن یا فعالیت شدهشناساییهاي پذیريواکنش هدف ارزیابی به آسیب

 گردد.

T.FALASC 
هاي سیستم تشخیص نفوذ تمام داده بر اساسهاي نامناسب ها یا فعالیتپذیريهدف ارزیابی ممکن است در شناسایی آسیب

 که از تمام منابع داده دریافت شده است، با شکست مواجه گردد.2

T.MISUSE 
گردد، هدف ارزیابی مانیتور می که توسط ITبردن سیستم  بد به کارهاي غیرمجاز ممکن است ناشی از ها و فعالیتدستیابی

 باشد.

                                                 
andleH 1 

Intrusion Detection System 2 
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T.INADVE هاي غیرعمدي ممکن است بر روي سیستم ها و فعالیتدستیابیIT گردد، رخ دهد.که توسط هدف ارزیابی مانیتور می 

T.MISACT 
ف که توسط هد ITها، ممکن است بر روي سیستم هاي تروجان و ویروسهاي مخربی، همچون منتشر نمودن اسبفعالیت

 گردد، رخ دهد.ارزیابی مانیتور می

 هامشیخط 3.3

P.TYPE توضیحات 

P.DETECT 

باشد یا  ITپتانسیلی براي نفوذ بعدي یا وقوع نفوذ قبلی سیستم  دهندهنشاناطلاعات پیکربندي ایستا که ممکن است 

هاي هاي مخربی از داراییی و فعالیتکاربردن، دستیابه ب هاي نامناسب است که منجر به بدفعالیت دهندهنشانرویدادهایی که 

 آوري گردند.شوند، باید جمعمی ITسیستم 

P.MANAGE  توسط کاربران مجاز مدیریت گردد. تنهاییبههدف ارزیابی باید 

P.ACCESS توسط هدف ارزیابی باید تنها براي اهداف مجاز استفاده گردند. تولیدشدهو  شدهآوريجمعهاي تمام داده 

P.ACCACT .کاربران هدف ارزیابی باید پاسخگوي اقداماتشان در داخل سیستم تشخیص نفوذ باشند 

P.INTGTY توسط هدف ارزیابی باید از تغییرات حفظ گردند. تولیدشدهو  شدهآوريجمعهاي داده 

P. PROTCT حافظت نمایدمهاي هدف ارزیابی و عملکردشان هدف ارزیابی باید از دستیابی غیرمجاز و قطع شدن داده. 

 اهداف امنیتی 4

 اهداف امنیتی هدف ارزیابی 4.1

O.TYPE توضیحات 

O.PROTCT اش حفظ نماید.هدف ارزیابی باید خود را از تغییرات غیرمجاز و دستیابی به عملکرد و داده 

O.HONEYPOTCAN یا وقوع نفوذ قبلی از یک سیستم  اسکنر باید اطلاعات پیکربندي ایستا را که ممکن است حاکی از پتانسیلی براي نفوذ بعدي
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IT آوري و ذخیره نماید.باشند را جمع 

O.HONEYPOTENS 

آوري و ذخیره نمایند این فعالیت نامناسبی هستند را جمع دهندهنشانباید اطلاعات مرتبط با تمام رویدادهایی که  گرهاحس

و سیستم  ITهاي سیستم هاي مخربی در رابطه با داراییها ممکن است منجر به بد به کار بردن، دستیابی یا فعالیتفعالیت

 تشخیص نفوذ گردند.

O.RESPON .هدف ارزیابی باید به نتایج تحلیلی پاسخ مناسبی بدهند 

O.EADMIN  هایش را مدیریت نماید.عملکردها و داده مؤثر صورتبههدف ارزیابی باید داراي عملکردهایی باشد که بتواند 

O.ACCESS هاي مناسب هدف ارزیابی دسترسی داشته باشند.زیابی باید اجازه بدهد که کاربران مجاز تنها به عملکردها و دادههدف ار 

O.IDAUTH 
هاي هدف ارزیابی را بدهد، باید قادر به شناسایی و هدف ارزیابی پیش از آنکه به کاربران اجازه دستیابی به عملکردها و داده

 باشد. هاآن احراز هویت

O.OFLOWS  را مدیریت نمایدو ممیزي  ايسامانهمناسبی سرریز ذخیره داده  صورتبههدف ارزیابی باید. 

O.AUDITS .هدف ارزیابی باید رکوردهاي ممیزي را براي دستیابی داده و استفاده از عملکرد سیستم ثبت نماید 

O.INTEGR اطمینان حاصل نماید. اينهساماهاي ممیزي و هدف ارزیابی باید نسبت به صحت تمام داده 

O.EXPORT 
دیگري قرار گیرد،  هانی پات سیستماش در دسترس کامپوننت سبب گردد داده هانی پاتهر کامپوننت سیستم  زمانی که

 محرمانه است. ايسامانههدف ارزیابی اطمینان خواهد داد که داده 

 

 اهداف امنیتی محیط عملیاتی 4.2

OE.TYPE توضیحات 
OE.AUDIT_PROTECTION  محیطIT .قابلیت محافظت از اطلاعات ممیزي را فراهم خواهد نمود 

OE.AUDIT_SORT  محیطIT سازي اطلاعات ممیزي را فراهم خواهد نمود.قابلیت مرتب 



 هانی پات با تعامل کم 152  |10

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

OE.TIME  محیطIT  را به هدف ارزیابی ارائه خواهد نمود. اطمینانیقابلقابلیت مهرهاي زمانی 

OE.INSTAL و هم شدهمدیریتدریافت، نصب،  به صورتیهدف ارزیابی هستند باید اطمینان بدهند که هدف ارزیابی  کسانی که مسئول-

 سازگار باشد. ITنماید که با امنیت چنین عمل می
OE. PHISYCAL هایی از هدف ارزیابی که به سیاست امنیتی حساس کسانی که مسئول هدف ارزیابی هستند باید اطمینان بدهند که بخش

 گردندمیتند از هرگونه حمله فیزیکی محافظت هس

OE.CREDEN به صورتیهاي دستیابی توسط کاربران کسانی که مسئول هدف ارزیابی هستند باید اطمینان بدهند که تمام گواهینامه 

 سازگار باشد. ITگردد که با امنیت محافظت می
OE.PERSON ایند باید با دقت انتخاب شوند و از قبل آموزش ببینند.نمافرادي که به عنوان سرپرستان مجاز فعالیت می 
OE.INTROP  هدف ارزیابی با سیستمIT است.1گردد، قابل تفسیر که مانیتور می 

 

 هانی پات با تعامل کمامنیتی  کارکردالزامات  5

 

                                                 
nteroperableI 1 

 الزامات رخدادهای قابل ممیزی نام الزام الزام کارکرد امنیتی هایکلاس

کلاس ممیزی امنیت 

(FAU) 

FAU_GEN.1 هیچ تولید داده ممیزي 

FAU_GEN.2 
مرتبط نمودن هویت کاربر به 

 رخداد
 هیچ

FAU_STG_EXT.1 هیچهاي ممیزي رخدادسازي ذخیره 
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 امنیت

کلاس پشتیبانی از 

 (FCSرمزنگاری )

FCS_CKM.1 هیچ مدیریت کلید رمزنگاري 

FCS_CKM_EXT.4 هیچ مدیریت کلید رمزنگاري 

FCS_COP.1(1) هیچ عملیات رمزنگاري 

FCS_COP.1(2) هیچ عملیات رمزنگاري 

FCS_COP.1(4) هیچ عملیات رمزنگاري 

FCS_RBG_EXT.1 هیچ تولید بیت تصادفی 

های کلاس حفاظت از داده

 (FDPکاربری )
FDP_RIP.2 

 ماندهباقی هايدادهحفاظت از 

 
 هیچ

کلاس شناسایی و احراز 

 (FIAهویت )

FIA_PMG_EXT.1 هیچ مدیریت رمز عبور 

FIA_UIA_EXT.1 شناسایی و احراز هویت کاربر 

همه مواردي که از سازوکار 

شناسایی و احراز هویت 

 نمایند.استفاده می

ارائه کردن شناسه کاربري، 

 IPمثال  طوربهتلاش) مبدأ

address) 

FIA_UAU_EXT.2 شناسایی و احراز هویت کاربر 

همه مواردي که از 

احراز هویت  رهايسازوکا

 نمایند.استفاده می

 IPمثال  طوربهتلاش) مبدأ

address) 

 (FMT)کلاس مدیریت 

FMT_MTD.1 
توابع امنیتی  هايدادهمدیریت 

 هدف ارزیابی
 هیچ

FMT_SMF.1 هیچ مشخصات کارکردهاي مدیریتی 

FMT_SMR.2  هیچ امنیتی هاينقشمحدودسازي 
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کلاس حفاظت از توابع 

 (FPT) یهدف ارزیاب

FPT_SKP_EXT.1 
توابع امنیتی  هايدادهمحافظت از 

 هدف ارزیابی
 هیچ

FPT_APW_EXT.1 هیچ حفاظت از کلمه عبور سرپرست 

FPT_STM.1 تغییرات زمانی مهرهاي زمانی 

مقادیر جدید و قدیم براي 

 زمان

 IPمثال  طوربهتلاش ) مبدأ

address) 

FPT_TUD_EXT.1 بدون هیچ اطلاعات اضافه رسانیروزبهشروع  امن روزرسانیبه 

FPT_TST_EXT.1 
توابع امنیتی  هايدادهمحافظت از 

 هدف ارزیابی
 هیچ

کلاس دسترسی هدف 

 (FTA) ارزیابی

FTA_SSL_EXT.1 
ها و گذاري بر روي نشستقفل

 هاآنخاتمه دادن به 

 بازنمودنهرگونه تلاش در 

 یک نشست تعاملی
 بدون هیچ اطلاعات اضافه

FTA_SSL.3 
ها و گذاري بر روي نشستقفل

 هاآنخاتمه دادن به 

پایان دادن از راه دور 

نشست توسط سازوکارهاي 

 قفل نمودن نشست

 بدون هیچ اطلاعات اضافه

FTA_SSL.4 
ها و گذاري بر روي نشستقفل

 هاآنخاتمه دادن به 

پایان دادن یک نشست 

 تعاملی
 بدون هیچ اطلاعات اضافه

FTA_TAB.1 هیچ دسترسی هدف ارزیابی علائم 

 FTP_ITC.1 (FTP) کلاس مسیر امن
داخلی توابع  مورد اعتمادکانال 

 امنیتی هدف ارزیابی

 یک کانال امن اندازيراه

 پایان کانال امن

انداز و مقصد شناسایی راه

تلاشی که در برقراري یک 
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 های قابل ممیزیرخداد:1جدول 

 

 

 توضیحات نام عنصر نام کلاس

 هانی پات با تعامل کم
HONEYPOT_SDC.1 هاي سیستممجموعه داده مهاي سیستمجموعه داده 

HONEYPOT_RCT.1 گرواکنش تحلیل واکنش تشخیص نفوذ 

 : الزامات کارکرد امنیتی هدف ارزیابی2جدول 

 

 کلاس ممیزی امنیت 5.1

 

شکست در عملکرد کانال 

 امن

کانال امن، با شکست مواجه 

 شده است

FTP_TRP.1 مسیر مطمئن 

 یک کانال امن اندازيراه

 پایان کانال امن

شکست در عملکرد مسیر 

 امن

ي کاربري شناسایی، شناسه

 ادعاشده

شماره 

 الزام
 عنصر امنیتی نام خانواده

 1نام عنصر: تولید داده ممیزی امنیتی تولید داده ممیزي امنیت   1
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(FAU_GEN) 

 

 (FAU_GEN.1.1)1.1ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 

 :قادر به تولید رکورد ممیزي از رخدادهاي قابل ممیزي زیر باشدباید  توابع امنیتی هدف ارزیابی

 کلی: ورود به سیستم کاربر، خروج از سیستم کاربر 

  هايرستفه، مشاهده و جستجو احراز هویتهاي و تنظیم مجدد داده روزرسانیبهمدیریت کاربر: تغییر و 

 هاو حذف گروه روزرسانیبهو حذف کاربران؛ مشاهده، ایجاد،  روزرسانیبهکاربران و جزئیاتشان؛ ایجاد و 

 ؛ ذخیره و بازیابی تنظیمات سیستم؛ مشاهده، ایجاد، هاسامانهي پیکربندي پیکربندي: مشاهده و ذخیره

شبکه؛ مشاهده و پشتیبان گیري یا  ؛ مشاهده و ذخیره تنظیماتIP هايبنديدستهو حذف  روزرسانیبه

 هاي پیکربنديبازیابی فایل

 شدهتحلیلهاي ، کپی، صدور، حذف لاگروزرسانیبهها: مشاهده، جستجو، ایجاد، تحلیل لاگ 

 شروع خودآزمایی هدف ارزیابی 

 ها در ، شروع، پایان سرویسگرهاحساضافه و حذف  ،ها )در صورت وجود(شروع و متوقف نمودن سرویس

 گرهاحس
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 .استفصلی از سند هدف امنیتی  1

 ]الیست از دیگر رخداده: اختصاص[هیچ اقدام دیگر، : انتخاب[[ 

 1و فهرست شده در جدول شدهتعریفمشخص رویدادهای قابل ممیزی  طوربه 

 

 نکته کاربردی:

در این الزام از دیدگاه نویسنده سند هدف امنیتی، لازم است با بهره  شدهمطرحدر صورت ناکامل بودن لیست 

 ، دیگر رخدادهاي امنیتی را لیست نمود«صاختصا»بردن از 

از سند هدف  «1خلاصه مشخصات هدف ارزیابی»در بخش لازم به ذکر است نویسنده سند هدف امنیتی باید 

 .نمایدمشخص را  شدهگرفتهلاگ  اطلاعات ،امنیتی

ایی بنا به تقاضا، ها و مسیرهاي ارتباطی مورد اعتماد، خودآزمدر این الزام اشاره به کانال« سرویس»اصطلاح 

 هاي سرپرست )که تحت مسیر مورد اعتماد است( دارد.رسانی امن و نشستروزبه

 

 1نام عنصر: تولید داده ممیزی امنیتی   2
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 (FAU_GEN.1.2)2.1ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 

 :توابع امنیتی هدف ارزیابی باید در هر رکورد ممیزي، حداقل اطلاعات زیر را ثبت نماید

 تاریخ و زمان رخداد، نوع رخداد، هویت موجودیت فعال و نتیجه )موفقیت یا شکست( رخداد 

  براي هر نوع رخداد ممیزي، با توجه به تعریف رخدادهاي قابل ممیزي در پروفایل حفاظتی/سند هدف

 .]است شدهمشخص 1جدول  3اطلاعاتی که در ستون  [امنیتی 

 نکته کاربردی:

روزرسانی به تولیدشدهرا با هر نوع اطلاعات  1جدول  تواندمیهدف امنیتی سند ویسنده قبلی، ن الزامهمچون 

 نماید.

 

3  

 2نام عنصر: تولید داده ممیزی امنیتی 

 (FAU_GEN.2.1)1.2ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 
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که باعث ایجاد آن  توابع امنیتی هدف ارزیابی باید قادر به مرتبط ساختن هر رویداد ممیزي با هویت کاربري

 باشند.رویداد شده است، 

 

4  

 بازبینی ممیزي امنیت
(FAU_SAR) 

 

 1بازبینی ممیزی امنیت  نام عنصر:

 (FAU_SAR.1.1) 1.1ز.ب-ا: ممؤلفهشماره 

 :مؤلفهشرح 

فهرستی از : اختصاص [قابلیت خواندن براي ]کاربرانی مجاز: اختصاص[باید توابع امنیتی هدف ارزیابی

 نماید. فراهماز رکوردهاي ممیزي  ] ممیزیاطلاعات 

 

5  

 1: بازبینی ممیزی امنیت نام عنصر

 (FAU_SAR.1.2 ) 2.1ز.ب-ام: مؤلفهشماره 

 :مؤلفهشرح 

شکل مناسبی براي کاربر، جهت تفسیر اطلاعات فراهم رکوردهاي ممیزي را به باید  توابع امنیتی هدف ارزیابی
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 نماید.

 

6  

 1زی امنیت : بازبینی ممینام عنصر

 (FAU_SAR.2.1) 1.2ز.ب-ا: ممؤلفهشماره 

 :مؤلفهشرح 

 جزبه از دسترسی کلیه کاربران جهت خواندن رکوردهاي ممیزي ممانعت نماید،باید  ارزیابیتوابع امنیتی هدف 

 باشد شدهدادهبا قابلیت خواندن  دسترسیمجوز  هاآنکاربرانی که به 

 

7  
 انتخاب رویداد ممیزي امنیت

(FAU_SEL) 
 

 1: ممیزی انتخابی نام عنصر

 (FAU_SEL.1.1) 1.1خ.ا-ا: ممؤلفهشماره 

 :مؤلفهشرح 

 هايویژگیباید قابلیت انتخاب رویدادهاي قابل ممیزي را بر اساس دارا بودن/نبودن  توابع امنیتی هدف ارزیابی

 زیر از مجموعه رویدادهاي ممیزي داشته باشند:
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 نوع رویداد -الف

 .]استهای تکمیلی که انتخاب ممیزی بر اساس آن فهرستی از ویژگی: اختصاص[ -ب

 

رویدادهاي  سازيذخیره  8

 ممیزي امنیت
(FAU_STG) 

 

 1های ممیزی امنیت رخدادسازی نام عنصر: ذخیره

 (FAU_STG_EXT.1.1)1.1س(.)ت-خذ-ام: مؤلفهشماره 

 :مؤلفهشرح 

خارجی از طریق کانال  ITبه یک موجودیت  تولیدشدهداده ممیزي  ارسال توابع امنیتی هدف ارزیابی باید قادر به

 باشد. FTP_ITC.1.1مورد اعتماد مطابق با 

 نکته کاربردی:

هدف ارزیابی براي ذخیره و بازبینی « ITانتقال داده ممیزي به خارج از موجودیت »براي انتخاب گزینه 

 ته است.رکوردهاي ممیزي به یک سرور ممیزي غیر هدف ارزیابی وابس

 

 1های ممیزی امنیت رخدادسازی نام عنصر: ذخیره  9
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 (FAU_STG_EXT.1.2)2.1س(.)ت-خذ-ام: مؤلفهشماره 

 :مؤلفهشرح 

 ذخیره کردن داده ممیزي در خود هدف ارزیابی باشد. توابع امنیتی هدف ارزیابی باید قادر به

 

10  

 1های ممیزی امنیت رخدادسازی نام عنصر: ذخیره

 (FAU_STG_EXT.1.3)3.1س(.)ت-خذ-ام: مؤلفهشماره 

 :مؤلفهشرح 

رکوردهاي ممیزي پیشین  بازنویسیحذف داده ممیزي جدید، انتخاب: [ قادر توابع امنیتی هدف ارزیابی باید

دیگر اختصاص: [، ]قوانین برای بازنویسی رکوردهای ممیزی پیشیناختصاص: [مطابق با قوانین زیر باشد: 

 است. پرشدهسازي محلی براي داده ممیزي فضاي ذخیرهوقتی  ]]اقدامات

 :یکاربرد نکته

سازي سازي محلی پر است ممکن است از سرور لاگ خارجی به عنوان فضاي ذخیرهفضاي ذخیره شرایطی کهدر 

فرستادن داده ممیزي جدید به موجودیت »به  توانمیدر این مورد « دیگر اقدامات»جایگزین استفاده گردد. از 



 هانی پات با تعامل کم 152  |21

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

 

 پشتیبانی از رمزنگاری کلاس 5.2

شماره 

 الزام
 عنصر امنیتی نام خانواده

 مدیریت کلید رمزنگاري  12

(FCS_CKM) 

 1 یرمزنگار دیکل دیتول: عنصر نام

 (FCS_CKM.1.1) 1.1ك.م-: رزمؤلفهشماره 

 :مؤلفهشرح 

ید کلید استاندارد زیر هاي تولرا مطابق با الگوریتمباید کلیدهاي رمزنگاري نامتقارن  توابع امنیتی هدف ارزیابی

IT اشاره نمود.« خارجی 

 

11  

رویدادهاي  سازيذخیره

 ممیزي امنیت
(FAU_STG) 

 

 2های ممیزی تضمین در دسترس بودن داده :نام عنصر

 (FAU_STG.2.1) 1.2ذخ.-ا: ممؤلفهشماره 

 :مؤلفهشرح 

 محافظت نماید. غیرمجازرا از حذف  شدهذخیرهباید رکوردهاي ممیزي  توابع امنیتی هدف ارزیابی
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 تولید کنند.

 :انتخاب[ 

  استفاده از طرحRSA  کند: بیت یا بیشتر که از این موارد پیروي می 2048با اندازه کلید-FIPS PUB 186

4 ،“Digital Signature Standard (DSS)” ،Appendix B.3. 

  استفاده از طرحECC "NIST curves[ "256: انتخاب-P،384-P  ،521-Pک ]یم یرويپ یره از موارد ز-

 .FIPS PUB 186 ،“Digital Signature Standard (DSS)” ،Appendix B.4-4 :کند

  استفاده از طرح رمزنگاريFFC  کند: بیت یا بیشتر که از موارد زیر پیروي می 2048با اندازه کلیدFIPS 

4-PUB 186 ،“Digital Signature Standard (DSS)” ،Appendix B.1. 

 کاربردی: نکته

شود تجهیزات استفاده می احراز هویتهاي تولید کلید که براي استقرار و نویسنده سند هدف امنیتی تمام طرح

و  FCS_CKM.2.1ها در الزام شود، طرحکلید استفاده می ارراستقکند. وقتی تولید کلید براي را انتخاب می

تجهیزات استفاده  احراز هویتبراي  تولیدشدهقتی کلید باید منطبق باشد. و شدهانتخابهاي رمزنگاري پروتکل
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 الزام
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 مرتبط گردد. X.509v3رود کلید عمومی با یک گواهی شود، انتظار میمی

سازي عمل نماید، نیاز به پیاده RSAهدف ارزیابی به عنوان یک گیرنده در طرح استقرار کلید  صورتی کهدر 

 .نیست RSAتولید کلید 
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 2 یرمزنگار دیلک استقرار: عنصر نام

 (FCS_CKM.2.1) 1.2ك.م-رز: مؤلفهشماره 

 :مؤلفهشرح 

استقرار کلید رمزنگاري مشخص  روشاستقرار کلید رمزنگاري را مطابق با یک  باید توابع امنیتی هدف ارزیابی

 :انتخابانجام دهد: ]

 بر  یمبتن یداستقرار کل طرحRSA  کندیم یرويپ یرز استانداردکه از: 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

56B-al Publication 800NIST Speci، «با  دودوبه کلیداستقرار  هايطرح براي نامهتوصیه

 «1صحیح عوامل به تجزیه نگارياستفاده از رمز

 کندیم یرويپ یرز استانداردکه از  منحنی بیضويبر  یمبتن یداستقرار کل طرح: 

56A-NIST Special Publication 800 ،«با  دودوبهید هاي استقرار کلبراي طرح نامهتوصیه

 «2استفاده از رمزنگاري لگاریتم گسسته

 کندیم یرويپ یرز استانداردکه از  میدان متناهیبر  یمبتن یداستقرار کل طرح: 

56A-NIST Special Publication 800 ،«با  دودوبههاي استقرار کلید براي طرح نامهتوصیه

 «استفاده از رمزنگاري لگاریتم گسسته

[ 

 نکته کاربردی:

است. نویسنده سند  شدهاستفادهتوزیع کلید براي استقرار کلید از آن  جايبهاست که  FCS_CKM.2این الزام 

                                                 
1 Integer Factorosation Cryptography 

2 Discrete Logarithm Cryptography 
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شماره 

 الزام
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 نماید.هاي استقرار کلید را انتخاب می، طرحشدهانتخابهاي رمزنگاري هدف امنیتی با توجه به پروتکل

است.  شدهدادهشرح  NIST SP 800-56Bدر بخش نهم از استاندارد  RSAهاي استقرار کلید مبتنی بر طرح

هدف  صورتی که. در است SP 800-56Bها در سازي دیگر بخشهرچند بخش نهم از استاندارد متکی بر پیاده

تولید کلید  سازيپیادهعمل نماید، هدف ارزیابی نیازي به  RSAارزیابی به عنوان گیرنده در طرح برقراري کلید 

RSA .ندارد 

در الزام  شدهمشخصشود با منحنی راي طرح برقراري کلید استفاده میهاي بیضوي که بمنحنی

FCS_CKM.1.1 شود.همبسته می 

 FCS_CKM.1.1براي طرح استقرار کلید مبتنی بر میدان متناهی توسط الزام  شدهاستفادهدامنه پارامترهاي 

 گردد.مشخص می

14  

 4 یرمزنگار دیکل بیتخر: عنصر نام

 (FCS_CKM.4.1) 1.4.كم-: رزمؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

هاي تخریب کلید رمزنگاري مشخص تخریب کلیدهاي رمزنگاري را مطابق با روش باید توابع امنیتی هدف ارزیابی

 :انتخابنماید ]

  یک الگو شبه انتخابیک تک جایگزینی مستقیم متشکل از ] وسیلهبهبراي حافظه فرار، تخریب باید :

بیت تصادفی، صفرها[ اجرا شود، به دنبال آن باید با خواندن حافظه وارسی و  تصادفی با استفاده از تولید

 تائید صورت گیرد.

 در وارسی، خواندن داده رونویسی شده با خطا مواجه شود، فرآیند باید دوباره تکرار شود. صورتی کهدر 

 فرار  یرحافظه غ برايEEPROM، شبه  ياز الگومتشکل  یممستق یسیبازنو یک، وسیلهبه یدبا یبتخر

 به و ،( اجرا شودFCS_RBG_EXT.1در الزام  شدهمشخص) یتصادف یتب تولیدبا استفاده از  یتصادف

 .گیرد صورت تائید و وارسی حافظه خواندن با باید آن دنبال

 دوباره تکرار شود. یدبا یندمواجه شود، فرآ خطاشده با  رونویسی داده خواندن وارسی، در صورتی که در

 کردن پاک صفرها، : جایگزینی مستقیم شاملانتخاب] وسیلهبهفرار، تخریب باید  یرغ فلش فظهحا براي 

 اجرا شود، و به دنبال آن باید با خواندن حافظه وارسی و تائید صورت گیرد. ]بلوک
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 در وارسی، خواندن داده رونویسی شده با خطا مواجه شود، فرآیند باید دوباره تکرار شود. صورتی کهدر 

 جزبهاي یک حافظه غیر فرار بر EEPROM  سه یا بیشتر از سه بار جایگزینی  وسیلهبهو فلش، تخریب باید

 کند اجرا شود.با الگوي تصادفی که قبل از هر نوشتن تغییر می

] 
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 عملیات رمزنگاري

(FCS_COP) 

 
 

 

 1(1)( AES یی/رمزگشای)رمزنگار یرمزنگار اتیعملعنصر:  نام

 (FCS_COP.1.1(1))( 1)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 مدهاي ازکه  AESرا مطابق با الگوریتم رمزنگاري  ]رمزنگاري و رمزگشایی[باید  توابع امنیتی هدف ارزیابی

 ]بیت 256بیت،  192بیت،  128:انتخاب[کلید رمزنگاري  و اندازه کنداستفاده می ]CBM ،GCM: انتخاب[

 :با مطابق

AES 3اندارد در است شدهمشخص-ISO 18033[ ،انتخاب :CBC در استاندارد  شدهمشخصISO 10116، GCM

 .دهند انجام [ISO 19772در استاندارد  شدهمشخص
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 نکته کاربردی:

 AES، نویسنده سند هدف امنیتی باید مد یا مدهاي که در عملگرهاي FCS_COP.1.1(1)از  انتخاببراي اولین 

، نویسنده سند هدف امنیتی باید اندازه کلیدهاي پشتیبانی شده را نتخابااست را انتخاب کند. براي دومین 

 انتخاب کند.

16 1 

 (2)1 (امضا یوارس و دی)تول یرمزنگار اتیعملعنصر:  نام

 (FCS_COP.1.1(2))( 2)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 رمزنگاري هايیتمالگورباید خدمات رمزنگاري امضا را مطابق با  توابع امنیتی هدف ارزیابی

 انتخاب:]

 دیجیتال امضاي الگوریتم RSA بیشتر یا بیت 2048: اختصاص[ يرمزنگار یدبا اندازه کل[ 

 بیشتر یا بیت 256: اختصاص[ يرمزنگار یدو اندازه کل یضويب یمنحن یجیتالد يامضا الگوریتم[ 
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[ 

 :استزیر  کنندهبرآوردهالگوریتم امضاء دیجیتال دهد،  انجام

 :اختصاص[

 طرح  برايRSA: FIPS PUB 186-4 «( استاندارد امضاء دیجیتالDSS») با استفاده از طرح5.5، بخش ،-

 ISO/IEC 9796-2؛ PKCS #1 v2.1از  RSASSA-PKCS2v1_5یا  RSASSA-PSSهاي امضاء 

 «3یا  2طرح امضاء دیجیتال »

 طرح  برايECDSA: FIPS PUB 186-4 «( استاندارد امضاي دیجیتالDSS»)و پیوست  6خش ، بD ،

؛ استاندارد ]، هیچ منحنی دیگرP-521: انتخاب[و  P ،384-P-256« منحنی بیضوي»سازي پیاده

ISO/IEC 14888-3  6.4بخش 

[ 

 :کاربردی نکته

نماید. براي الگوریتم اي را انتخاب میسازي شدهنویسنده سند هدف امنیتی براي امضاء دیجیتال، الگوریتم پیاده
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 الزام
 عنصر امنیتی نام خانواده

 گردد.ید پارامترهاي مناسبی تعیین میبا شدهانتخاب
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 (3)1 یسازدرهم تمی)الگور یرمزنگار اتیعملعنصر:  نام

 (FCS_COP.1.1(3))( 3)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 SHA-1:انتخابرمزنگاري ] الگوریتم از[ يسازدرهم خدمات] منظوربه باید توابع امنیتی هدف ارزیابی

512-SHA384, -256, SHA-SHA 3:2004 دراستاندا با[ مطابق-ISO/IEC 10118  ندینمااستفاده. 

 نکته کاربردی:

 SHA-2کنند که از خانواده  سازيپیادهاي را هاي بروز شدهکنندگان محصول پروتکلدیتولشود توصیه می

سازي الگوریتم ی از پیادههاي بروز شده، این پروفایل اجازه پشتیبانپشتیبانی نمایند؛ تا زمان پشتیبانی از پروتکل

SHA-1  مطابق باSP 800-131A دهد.می 

 FCS_COP.1(2)و  FCS_COP.1(1)در الزامات  مورداستفادهباید با قدرت الگوریتم  شدهانتخابسازي درهم
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 بیتی( 128براي کلیدهاي  SHA 256منطبق باشد. )براي مثال، 
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 ((4)1( دیکل بر یمبتن یزسادرهم تمی)الگور یرمزنگار اتیعملعنصر:  نام

 (FCS_COP.1.1(4))( 4)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

با الگوریتم  مطابق را دیکل بر یمبتن يسازدرهم از استفاده با امیپ تیهو احراز باید ارزیابیامنیتی هدف  توابع

کلید )بیت(  اندازه: صاختصا] کلید اندازه ،]HMAC-[SHA-256, SHA-, SHA ,384-512:انتخاب][ يرمزنگار

 مطابق با[ بیت 512 و 384، 256 ،160: اختصاصپیام ] دهیچک ي[ و اندازهHMACدر  شدهاستفاده

ISO/IEC 9797-2:2011،  الگوریتم» 7بخش MAC 2»، دهند انجام. 

 نکته کاربردی:

براي  ISO/IEC10118در  شدهتعریفگیرد )قرار می L2و  L1در محدوده بین « اختصاص»اندازه کلید در قسمت 

، بنابراین اندازه است L2=256و  SHA-256 ،L1=512ساز مناسب(. به عنوان مثال براي الگوریتم توابع درهم
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 (L2<=K<=L1. )است L2و L1کلید بین 

تولید بیت تصادفی   19
(FCS_RBG_EXT) 

 1نام عنصر: تولید بیت تصادفی 

 (FCS_RBG_EXT.1.1) 1.1.(ست)-تب-رز: مؤلفهشماره 

 :مؤلفهشرح 

 با ISO/IEC 18031:2011را مطابق باقطعی  توابع امنیتی هدف ارزیابی باید تمام خدمات تولید بیت تصادفی

 انجام دهند. [Hash_DRBG(any) ،HMAC_DRBG(any)،CTR_DRBG(AES):انتخاب] از استفاده

 

تولید بیت تصادفی   20
(FCS_RBG_EXT) 

 1نام عنصر: تولید بیت تصادفی 

 (FCS_RBG_EXT.1.2) 2.1.س()ت-تب-رز ؤلفهمشماره 

 :مؤلفهشرح 

: اختصاص: ]انتخابآن از ] یکه آنتروپ تغذیه شود یمنبع آنتروپ کیتوسط حداقل  دیباتولید بیت تصادفی قطعی 

 بر یمبتن منابع از یتعداد: اختصاص]،افزارنرم بر یمبتن زینو منبع[، افزارنرمبر  یاز منابع مبتن یتعداد
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 ی[ از آنتروپتیب 256 ت،یب 192 ت،یب 128: انتخاب[ با حداقل ]افزارسخت بر یمبتن زینو ،منبع[زارافسخت

با عنوان  ISO/IEC 18031:2011از استاندارد  C.1قدرت امنیتی، مطابق با جدول  ترینبزرگحداقل برابر 

 اهد شد.تولید خو هاسازيدرهمو  دهایکل، «جدول قدرت امنیتی براي توابع درهم سازي»

 

 :یکاربرد نکته

را  زینو منابع انواع از یکی حداقل یتیسند هدف امن سندهینو ،FCS_RBG_EXT.1.2در  انتخاب نیاول يبرا

اگر هدف ارزیابی شامل چندین منبع نویز همنوع باشد، نویسنده سند هدف امنیتی قسمت  .دینمایانتخاب م

 1، افزارنرممبتنی بر  نویزمنبع  2نماید )به عنوان مثال، امل میرا با تعداد مناسبی براي هر نوع منبع ک« الزام»

 (.افزارسختمنبع نویز مبتنی بر 

 نوبهبه ،هااین از هرکدام: است یتصادف عدد دیتول يبرا متفاوت روش 3 شامل ISO/IEC 18031:2011 استاندارد

 (.رمز/ ياست )توابع درهم ساز يرمزنگار یدرون يپارامترهاخود، وابسته به 

در این الزام را  شدهاستفادهرا انتخاب و پارامترهاي درونی رمزنگاري  شدهاستفادهنویسنده سند هدف امنیتی تابع 



 هانی پات با تعامل کم 152  |34

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

شماره 

 الزام
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-SHA-1،SHA-256،SHA-224،SHA) شدهشناخته يساز درهم توابعاز  کی هر کهدرحالی. ردیگیمدر نظر 

384،SHA-512) يبرا Hash-DRBG ای HMAC-DRBG بر اساس  يسازادهینها پ، تهستند مجازAES يبرا 

CTR-DRBG  استمجاز. 

 يبرا که باشد يدیکل طولالزام متفاوت از  نیدر ا شدهاستفاده AES سازيپیاده يبرا دیطول کل صورتی که در

 دیبا طول کل در سند هدف امنیتی FCS_COP.1الزام  توانمی نیبنابرا شود،یم استفاده يکاربر داده يرمزنگار

 تکرار نمود. متفاوت

هاي آنتروپی که براي ، نویسنده هدف امنیتی باید تعداد حداقل بیتFCS_RBG_EXT.1.2براي انتخاب در 

 شود را انتخاب نماید.تولید بیت تصادفی استفاده می
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 1های کاربریکلاس حفاظت از داده 5.3

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 هماندباقی هايدادهحفاظت از   21

(FDP_RIP) 

 2 ماندهباقی هایدادهکامل از  نام عنصر: حفاظت

 (FDP_RIP.2.1)1.2ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

: انتخاب[در زمان را د که هرگونه محتوي اطلاعات قبلی یک منبع نتوابع امنیتی هدف ارزیابی باید تضمین نمای

 د.ننمای دسترسغیرقابل اي غیرفعال،هتمام موجودیت ]به، آزادسازي منابع از تخصیص منابع

 

                                                 
1 User data protection(FDP) 
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 1کلاس شناسایی و احراز هویت 5.4

 

                                                 
1 Identification and authentication(FIA) 

شماره 

 الزام
 عنصر امنیتی نام خانواده

22  

 عبور مدیریت رمز
(FIA_PMG_E 

XT) 
 

 1نام عنصر: مدیریت رمز عبور 

 FIA_PMG_EXT.1.1)) 1.1ع.م-: اشمؤلفهشماره 

 :مؤلفهشرح 

براي رمزهاي عبور  اندذکرشدهرا که در زیر  رمز عبوري مدیریت هاتوابع امنیتی هدف ارزیابی باید قابلیت

 سرپرستی فراهم نماید:

: انتخاب[کوچک و بزرگ، اعداد و کاراکترهاي خاص:  از حروف هر ترکیبیرمزهاي عبور باید بتوانند  1

 باشند. ]]کاراکتر دیگر: الزام[ "(" , ")"، "*"، "&" "!"، "^"، "٪"، "$"، "#"، "@"

 بیشتر باشد. کاراکتر یا15باید توسط سرپرست امنیت، قابل تنظیم بوده و رمز عبورل حداقل طو 2
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 نکته کاربردی:

-انتخاب می گردندمیي سند هدف امنیتی، کاراکترهاي خاصی را که توسط هدف ارزیابی پشتیبانی نویسنده

 لیست نماید.« اختصاص»از عبارت  تا کاراکترهاي خاص بیشتري را با استفاده نماید. نویسنده این اختیار را دارد

در کنسول محلی یا  هاآناشاره دارد، که سرپرستان از  رمز عبورهاییبه آن دسته از « سرپرستی رمز عبور»

 کنند.(، استفاده میSSH,HTTPS)همچون  نمایندپشتیبانی می رمز عبورهایی که از پروتکل

رشناسایی و احراز هویت کارب  23  

(FIA_UIA_EXT) 

 1عنصر: شناسایی و احراز هویت کاربر نام 

 FIA_UIA_EXT.1.1)) 1.1ه.ش-ش: امؤلفهشماره 

 :مؤلفهشرح 

ارزیابی، جهت شروع رویه شناسایی و  غیر هدفهاي توابع امنیتی هدف ارزیابی، باید پیش از آنکه به موجودیت

 احراز هویت نیاز باشد، اقدامات زیر را مجاز نماید:

 با خانواده  نمایش هشدارها مطابق«FTA_TAB.1» 

 ]اقداماتی که توسط توابع هاسرویساز  فهرستی: اختصاص[، بدون هیچ اقدام دیگر: انتخاب ،

-صورت می« غیر هدف ارزیابی» هایدرخواستامنیتی هدف ارزیابی جهت پاسخ دادن به 

 ]]گیرد



 هانی پات با تعامل کم 152  |38

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

24  

 1نام عنصر: شناسایی و احراز هویت کاربر 

 FIA_UIA_EXT.1.2)) 2.1ه.ش-ش: امؤلفهشماره 

 :مؤلفهشرح 

توابع امنیتی هدف ارزیابی، باید پیش از آنکه به هر اقدام میانی از سوي سرپرست اجازه داده شود، هر سرپرست 

 موفق نماید. احراز هویترا ملزم به شناسایی و 

 نکته کاربردی:

است و شامل  دسترسقابلیماً مستق گردد که از هدف ارزیابیهایی اعمال میاین الزامات به کاربران سرویس

باید هیچ  حالی کهشود. در گیرند، نمیهایی که با اتصال از طریق هدف ارزیابی در دسترس قرار میسرویس

هاي خارجی باشند، در کمی پیش از شناسایی و احراز هویت در دسترس موجودیت هايسرویسسرویس و یا 

بدون هیچ » این صورتلیست گردند، در غیر « صاصاخت»هایی باید در قسمت صورت وجود چنین سرویس

 شود.انتخاب می« اقدام دیگر

از طریق یک کنسول محلی یا پروتکلی که از چنین رمزهاي عبوري  کلمه عبور بر اساس تواندمیاحراز هویت 

 .( باشدSSH,TLSگواهینامه ) بر اساس(، یا SSH همچوننماید )پشتیبانی می
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سرور( چنین اتصالاتی باید مطابق  NTPخارجی )براي مثال سرور ممیزي، یا  ITیت براي ارتباط با یک موجود

 .صورت گیرد FTP_ITCبا عنصر 

25  

 کاربر احراز هویت
(FIA_UAU) 

 2 رمز عبورنام عنصر: سازوکار احراز هویت بر اساس 

 FIA_UAU_EXT.2.1)) 1.2ه.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 

احراز هویت محلی مبتنی بر رمز  سازوکارجهت احراز هویت سرپرستان، باید یک توابع امنیتی هدف ارزیابی 

 فراهم نماید. ]کدامهیچ، ]های احراز هویت: دیگر سازوکاراختصاص[:انتخاب[ عبور

 نکته کاربردی:

از جمله . شودمعرفی میمحلی دیگري که پشتیبانی شده است  احراز هویت سازوکارهر  «اختصاص»قسمت  در

 .اشاره نمودشود استفاده میه از طریق کنسول محلی ک هاییآن به توانمیمحلی  احراز هویت يارهاسازوک

 شود.مشخص می FTP_TRP.1( در  هاآنمرتبط  احراز هویتي سازوکارهاهاي سرپرستی از راه دور )و نشست

 7 شدهمحافظتنام عنصر: بازخورد احراز هویت   26
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1 Obscured feedback 

 FIA_UAU.7.1)) 1.7ه.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 

یند احراز هویت، در کنسول محلی در حال صورت گرفتن است؛ آفر زمانی کهتوابع امنیتی هدف ارزیابی باید 

 ارائه دهند. 1تنها به سرپرست بازخورد مبهمی

 کاربردی: نکته

 احراز هویتهت جاي که توسط کاربر دهد که توابع امنیتی هدف ارزیابی، از هر دادهبازخورد مبهم نشان می»

ممکن است از روند احراز هویت  هرچندندارند)مانند انعکاس رمز عبور(. شود، نمایش واضحی کاربر وارد می

شود(. اما ارائه گردد)همچون * که در زمان وارد نمودن هر کاراکتر توسط کاربر، نشان داده می« بازخورد مبهم»

 گرداند.از هویت به کاربر برنمیاین بازخورد هیچ اطلاعاتی را در طول رویه احر

27  

 

 

 

 

 

 X.509های با استفاده از گواهینامه احراز هویتنام عنصر: 

 FIA_X509.EXT.1)) 1.7گ.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 
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 توابع هدف ارزیابی باید اعتبارسنجی را مطابق با قوانین زیر انجام دهد:

  اعتبارسنجی گواهینامهRFC 5280 مسیر گواهینامه و اعتبارسنجی 

  مسیر گواهینامه باید با یک گواهینامهCA .مورد اعتماد خاتمه یابد 

  اطمینان از وجود افزونه  وسیلهبهتوابع هدف ارزیابی باید مسیر گواهینامه راbasicConstraintکه  ها

 .، اعتبارسنجی نمایداست شدهدادهقرار  TRUEبا مقدار  CAهاي براي گواهینامه CAپرچم 

 پروتکل وضعیت گواهینامه : انتخابها را با استفاده از ]طال گواهیابع هدف ارزیابی باید وضعیت ابتو

 CRLاست، لیست ابطال گواهینامه  شدهمشخص RFC 2560که در  طورهمان( OCSPآنلاین )

 .مشخص نماید [است شدهمشخص RFC 5759که در  طورهمان

  توابع هدف ارزیابی باید فیلدextendedKeyUsage :را مطابق با قوانین زیر اعتبارسنجی کند 

o رسانی مورد اعتماد و اعتبارسنجی صحت کدهاي اجرا باید هدف امضاي روزبهها براي گواهینامه

 داشته باشد. extendedKeyرا در فیلد  (id-kp 3 with OID 1.3.6.1.5.5.7.3.3)کد 
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 1کلاس مدیریت امنیت 5.5

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

28   

 1 (روزرسانیبه)توابع امنیتی هدف ارزیابی رفتارنام عنصر: مدیریت 

 (FMT_MOF.1.1(1)/TrustedUpdate) 1.1د.م-د: ممؤلفهشماره 

                                                 
1 Functional Security management (FMT) 

o ها سرور براي گواهینامهTLS  جهت احراز( هویت سرورid-kp 1 with OID 1.3.6.1.5.5.7.3.1 )

 باید باشد. extendedKeyUsageدر فیلد 

o ها مشتري براي گواهینامهTLS ( جهت احراز هویت مشتريid-kp 2 with OID 

 باید باشد. extendedKeyUsage( در فیلد 1.3.6.1.5.5.7.3.2

o هاي گواهینامهOCSP هاي براي پاسخOCSP  با هدف امضايOCSP (id-kp 9 with OID 

 ارائه شود. extendedKeyUsage( در فیلد 1.3.6.1.5.5.7.3.9
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 به فقط را ]آنلاین آفلاین،: انتخاب[ روزرسانیبه انجام يبرا توابع يسازفعال امکان دیبا یابیارز هدف یتیامن توابع

 .کند محدود مجاز سرپرستان

 نکته کاربردی:

 .گرددرسانی به سرپرست مجاز محدود روزبهباید شروع  در این الزام

 

29  
توابع  هايدادهمدیریت 

 امنیتی هدف ارزیابی

(FMT_MTD) 

 1توابع امنیتی هدف ارزیابی  هایدادهنام عنصر: مدیریت 

 (FMT_MTD.1.1) 1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

هاي توابع امنیتی هدف ارزیابی را تنها به سرپرست امنیتی داده مدیریت امکانتوابع امنیتی هدف ارزیابی باید 

 محدود نماید.

 نکته کاربردی:
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شماره 

 الزام
 عنصر امنیتی نام خانواده

حذف نمودن، پاک کردن و  ،تغییر دادنفرض، ایجاد، مقداردهی، مشاهده، تغییر پیش»اشاره به  مدیریتعبارت 

هاي توابع امنیتی هدف گردد. از جمله دادهها دارد؛ اما تنها به این موارد نیز محدود نمیداده« اضافه نمودن

 اشاره نمود.« اطلاعات رمزنگاري»به  توانمیارزیابی 

 .استاي از این الزام ر توسط سرپرست نمونهتنظیم مجدد کلمه عبو

 

30  
مشخصات کارکردهاي 

 مدیریتی

(FMT_SMF) 

 1 نام عنصر: مشخصات کارکردهای مدیریتی

 (FMT_SMF.1.1) 1.1م.ع-د: ممؤلفهشماره 

 :مؤلفهشرح 

 توابع امنیتی هدف ارزیابی باید قادر به انجام کارکردهاي مدیریتی زیر باشد:

 محلی و از راه دور صورتبهدن هدف ارزیابی سرپرستی نمو قابلیت 

 بندي بنرهاي دسترسیپیکره قابلیت 

 اي قبل از خاتمه نشست یا قفل شدن.هاي محاورهبندي زمان نشستپیکره قابلیت 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 امضاء دیجیتال، : انتخاب[روش  رسانی با استفاده ازروزبهرسانی هدف ارزیابی و تائید صحت روزبه قابلیت

 روزرسانی نصب گردد.پیش از آنکه به ]، بدون سازوکار دیگرمنتشرشدهکد درهم سازي 

 ورود کاربر به سیستم؛ خروج کاربر از سیستم 

  هايفهرست، مشاهده و جستجو احراز هویتي و تنظیم مجدد داده روزرسانیبهمدیریت کاربر: تغییر و 

 ها؛و حذف گروه روزرسانیبهه، ایجاد، و حذف کاربران؛ مشاهد روزرسانیبهکاربران و جزئیاتشان؛ ایجاد و 

 ؛ ذخیره و بازیابی تنظیمات سیستم؛ مشاهده، ایجاد، هاسامانهي پیکربندي پیکربندي: مشاهده و ذخیره

 ؛ مشاهده و ذخیره تنظیمات شبکه؛IP هايبنديدستهو حذف  روزرسانیبه

 ]انتخاب: 

o بندي رفتارهاي ممیزيپیکره قابلیت 

o توسط هدف ارزیابی، پیش از  شدهارائهدر دسترس  هايسرویساز  ستیفهرپیکربندي  قابلیت

  FIA_UIA_EXT.الزام در شدهمشخص صورتبهیک موجودیت شناسایی و احراز هویت 

o بندي توابع رمزنگاريپیکر قابلیت 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

o بدون هیچ قابلیت دیگري 

o ]دیگر کارکردهای مدیریتی: اختصاص[ 

[ 

 نکته کاربردی:

راه دور و محلی ایجاد نماید تا از آن طریق نسبت به دریافت  یتی براي سرپرستی ازهدف ارزیابی باید قابل

از امضاء  با استفادهگونه اقدامات را . سرپرست باید بتواند ایناز منبع امن اطمینان حاصل گردد هاروزرسانیبه

باید مشخص « انتخاب»ن هدف امنیتی، در اولیسند انجام دهند. نویسنده  منتشرشدهسازي دیجیتال و کد درهم

، هر انتخاب در این قسمت باید با انتخاب در الزام گردندمیها چگونه تائید رسانیروزبهنماید 

FPT_TUD_EXT.1 .مطابقت داشته باشد 

 امکانهدف ارزیابی گردد که انتخاب می« بندي رفتارهاي ممیزيقابلیت پیکره » در صورتی« انتخاب»در دومین 

 براي سرپرست فراهم نماید.و احراز هویت  شناساییدر دسترس را پیش از  هايسرویسپیکربندي 

بندي نماید، پیکر بتواندکه هر عملکرد رمزنگاري بر روي هدف ارزیابی را گردد دومین مورد در صورتی انتخاب می
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 .گرددمیرا انتخاب « بدون هیچ قابلیت دیگري»در غیر این صورت عبارت 

31  

 امنیت هاينقش

(FMT_SMR) 

 2امنیتی  هاینقشنام عنصر: محدودسازی 

  (FMT_SMR.2.1)1.2م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 

 هاي زیر را نگهداري نمایند:توابع امنیتی هدف ارزیابی، باید نقش

  امنیتیسرپرست 

 ]هادیگر نقش: اختصاص[ 

 

32  

 2امنیتی  هاینقشنام عنصر: محدودسازی 

  (FMT_SMR.2.2)22.م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 

 د.نهایشان باشتوابع امنیتی هدف ارزیابی باید قادر به مرتبط نمودن کاربران با نقش
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 نکته کاربردی:

هاي کاربري تنها با یک نقش مرتبط شده باشند. هرچند ممکن است چندین کاربر نقش لازم است حساب

 ها را تنها به یک کاربر محدود نماید.نقشمشابهی داشته باشند و نیازي نیست که هدف ارزیابی 

 

33  

 2امنیتی  هاینقشنام عنصر: محدودسازی 

  (FMT_SMR.2.3)23.م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 

 شوند:د که شرایط زیر برآورده مینتوابع امنیتی هدف ارزیابی باید تضمین نمای

 محلی باشد. صورتبهابی باید قادر به سرپرستی هدف ارزی امنیتی نقش سرپرست مجاز 

  راه دور باشد. صورتبهباید قادر به سرپرستی هدف ارزیابی امنیتی نقش سرپرست مجاز 

 :نکته کاربردی

هاي راه دور قادر به سرپرستی هدف ارزیابی از طریق کنسول محلی و یا سازوکار ،لازم است که سرپرست مجاز
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شماره 

 الزام
 عنصر امنیتی نام خانواده

(IPsec, SSH, TLS, TLS/HTTPSباشد ) 



 هانی پات با تعامل کم 152  |50

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

 

 1اظت از توابع امنیتی هدف ارزیابیکلاس حف 5.6

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

34  
هاي داخل هدف انتقال داده

 ارزیابی

(FPT_ITT) 

 1های داخل توابع امنیتی هدف ارزیابی نام عنصر: محافظت از انتقال داده

 (FPT_ITT.1.1) 1.1.دا-ت: حمؤلفهشماره 

 :مؤلفهشرح 

هاي بین بخش زمانی کهی باید از افشاء شدن یا تغییر داده توابع امنیتی هدف ارزیابی توابع امنیتی هدف ارزیاب

 گردد محافظت نماید.مجزاي هدف ارزیابی منتقل می

 

35  
توابع  هايدادهمحافظت از 

 امنیتی هدف ارزیابی

(FPT_SKP_EXT) 

 1ن( توابع امنیتی هدف ارزیابی ) کلیدهای متقار هایدادهنام عنصر: محافظت از 

 (FPT_SKP_EXT.1.1) 1.1)ت س(.-حم-ت: حمؤلفهشماره 

                                                 
1 Protection of the TSF(FPT) 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

توابع امنیتی هدف ارزیابی باید از خوانده شدن تمام کلیدهاي از پیش به اشتراک گذارده شده، کلیدهاي متقارن و 

 کلیدهاي خصوصی جلوگیري نمایند.

 :یکاربرد نکته

هاي از طریق واسط شدهشناساییهده و خواندن کلیدهاي سرپرست قادر به مشا منظور این الزام آن است که

مستقیماً حافظه را بخواند و یا کلیدها را مشاهده نماید، اما  تواندمیواضح است که سرپرست  نیست« معمول»

شود که سعی در . بنابراین سرپرست به عنوان یک عامل امن در نظر گرفته مینیست سادگیبهانجام این امر نیز 

 یا مشاهده کلید ندارد.خواندن 

 

36  
حفاظت از کلمه عبور 

 سرپرست

(FPT_APW_EXT.) 

 1نام عنصر: حفاظت از کلمه عبور سرپرست 

 (FPT_APW_EXT.1.1) 1.1)ت س(.-پم-ت: حمؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 متن آشکار ذخیره نمایند. صورتبههاي عبور را توابع امنیتی هدف ارزیابی نباید کلمه

37   

 1حفاظت از کلمه عبور سرپرست  نام عنصر:

 (FPT_APW_EXT.1.2) 2.1)ت س(.-پم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 متن آشکار جلوگیري نمایند. صورتبههاي عبور توابع امنیتی هدف ارزیابی باید از خواندن کلمه

 کاربردی: نکته

متن آشکار ذخیره نگردند، و هیچ کاربر و  صورتبههاي مربوط براي احراز هویت منظور این الزام آن است که داده

. سرپرست اصلی نیستهاي معمول متن آشکار از طریق واسط صورتبهسرپرستی قادر به خواندن کلمه عبور 

کلمه عبور را مستقیماً از حافظه بازیابی نماید، اما از آنجا که مورد اعتماد است این کار  تواندمیهدف ارزیابی قطعاً 

جهت ذخیره کلمه عبور  مورداستفادههد. در این نسخه از پروفایل حفاظتی الزامی بر روي روش درا انجام نمی

 شوند.داده میپیشنهاد  FCS_COPهاي رمزنگاري در الزام غیر متنی وجود ندارد، اما مرجع روش صورتبه
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شماره 

 الزام
 عنصر امنیتی نام خانواده

38   

 نام عنصر: آزمایش هدف ارزیابی

 (FPT_TST_EXT.1.1) 1.1)ت س(.-هآ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 صورتبه ،اندازيراهحین شروع  در: انتخاب]توابع امنیتی هدف ارزیابی براي نشان دادن عملکرد صحیح خود باید 

 ییخودآزما که یطیشرا :اختصاص] طیشرا در مجاز، کاربر درخواست زمان در ،حین عملیات عادي در يادوره

 هدف توابع امنیتی ها که توسطییخودآزما از رستیفه: اختصاص] هاي[، خودآزمایی [افتد اتفاق دیبا

 .نماید اجرا[ شوداجرا می یابیارز

 :یکاربرد نکته

تنها در  هاانتخاباندازي )در زمان شروع( انجام شود. از دیگر رود که خودآزمایی در حین شروع راهیم انتظار

رود ارائه دهد. انتظار می اندازيراهم در زمان بتواند توجیهی از عدم انجا تولیدکنندهشود که شرایطی استفاده می

افزار و همچنین براي عملکرد صحیح کارکردهاي رمزنگاري افزار، نرمحداقل خودآزمایی براي بررسی صحت میان

اندازي رخ ندهد لازم است این الزام ها در زمان شروع راهتمام خودآزمایی صورتی کهدر این الزام مطرح شود. در 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 هاي مناسب تکرار شود.با گزینه

ها خودآزمایی از گواهی استفاده شود )براي بررسی امضاء و بررسی صحت(، گواهی سازوکاردر صورتی که براي 

انتخاب شوند.  FIA_X509_EXT.2.1شود و باید در الزام اعتبارسنجی می FIA_X509_EXT.1مطابق با الزام 

 ف امنیتی در نظر گرفته شود.باید در سند هد FPT_TST_EXT.2الزام  علاوهبه

 

39  
 مهرهاي زمانی

((FPT_STM 

 

 1 نام عنصر: مهرهای زمانی

 (FPT_STM.1.1)1.1ز.م-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 باشند. ارزیابی هدفبراي استفاده  اطمینانقابلتوابع امنیتی هدف ارزیابی، باید قادر به ایجاد مهرهاي زمانی 

 :یکاربرد نکته

در رابطه با زمان فعلی هدف ارزیابی ارائه دهد، بلکه زمان و تاریخ  اطمینانیقابلی نباید اطلاعات ابیرزا هدفتوابع 

 گردد.تنظیم می NTP serverدستی یا با استفاده از پروتکل  صورتبهتوسط سرپرست 



 هانی پات با تعامل کم 152  |55

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 امن روزرسانیبه  40
(FPT_TUD_EXT) 

 1 امن روزرسانیبهنام عنصر: 

 (FPT_TUD_EXT.1.1) 1.1ت س()-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

ي اخیراً جو نمودن نسخه در حال اجرا و نسخهوپرس براي سرپرستان امنیتی امکانباید  توابع امنیتی هدف ارزیابی

 افزار هدف ارزیابی را فراهم نماید.افزار/ میاننرم يشدهنصب

 نکته کاربردی:

 شدهنصب روزرسانیبهباشد. براي مثال، شاید  شدهنصب اًکه اخیر ممکن است نسخه در حال اجرا متفاوت از نسخه

 وجوپرساندازي گردد. بنابراین لازم است در باشد، اما قبل از اجرایی شدن این نسخه لازم است سیستم مجدداً راه

 هر دو نسخه صریحاً نشان داده شود.

 

 1 امن روزرسانیبهنام عنصر:    41
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 (FPT_TUD_EXT.1.2) 2.1()ت س-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

پشتیبانی از : انتخاب[هدف ارزیابی و  ]آنلاین، آفلاین: انتخاب[ روزرسانیبهباید امکان  توابع امنیتی هدف ارزیابی

براي سرپرستان  ]دیگر روزرسانیبه سازوکارخودکار، هیچ  روزرسانیبه، پشتیبانی از روزرسانیبهبررسی خودکار 

 نماید. امنیتی فراهم

 :یکاربرد نکته

متفاوت است. اولین « پشتیبانی از بروز رسانی خودکار»و « روزرسانیبهپشتیبانی از بررسی خودکار »در این الزام 

دهد ) جدید را بررسی و به سرپرست اطلاع می روزرسانیبهمورد به هدف ارزیابی اشاره دارد که در دسترس بودن 

م در طول نشست سرپرست، از طریق یک فایل لاگ( اما لازم است سرپرست براي به عنوان نمونه از طریق یک پیا

را  روزرسانیبهبه هدف ارزیابی اشاره دارد که  انتخاباقداماتی انجام دهد. اما دومین  روزرسانیبهانجام واقعی 

 نماید.را نصب می هاآنخودکار  صورتبهبررسی و 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

42   

 1 امن روزرسانیبهنام عنصر: 

 (FPT_TUD_EXT.1.3) 3.1)ت س(-مر-ت: حمؤلفه شماره

 :مؤلفهشرح 

امضاي  سازوکارهاي: انتخاب[شده، با استفاده از  روزرسانیبهباید پیش از نصب نسخه  توابع امنیتی هدف ارزیابی

 اطمینان حاصل نمایند. افزارمیان/افزارنرم روزرسانیبهاز صحت  ]منتشرشدهسازي دیجیتال، مقادیر درهم

 ته کاربردی:نک

 اشاره دارد. FCS_COP.1(2)در  شدهمشخصسازوکار امضاء دیجیتال در این الزام به الگوریتم 

 شود.تولید می FCS_COP.1(3)در الزام  شدهمشخصسازي منتشرشده توسط یکی از توابع درهم

 نمایند.سازي شده توسط هدف ارزیابی را انتخاب هاي پیادهنویسنده هدف امنیتی باید سازوکار
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 1کلاس دسترسی به هدف ارزیابی 5.7

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

43  

 دادن خاتمه و کردنقفل

 نشست

(FTA_SSL) 
 

 

 

 

 

 1 توسط توابع امنیتی هدف ارزیابی شدهشروعهای نام عنصر: قفل نمودن نشست

 (FTA_SSL_EXT.1.1)1.1س(.)ت-نق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 :انتخاب [نشست را مشخص زمانمدتیک نشست براي ل بودن غیرفعاباید پس از  امنیتی هدف ارزیابیتوابع 

 هاي نمایش. هاي کاربر و دستگاههاي مربوط به دسترسی دادهکلیه فعالیت سازيغیر فعال -قفل نماید

احراز باره است که پیش از باز شدن نشست توابع امنیتی هدف ارزیابی، سرپرست را دو لازمهمچنین 

 .نماید هویت

  دهدخاتمه[. 

 توسط سرپرست تعیین گردد.، مشخص غیرفعال بودن زمانمدت

 

                                                 
1 TOE access(FTA) 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

44  

 3 هاآنها و خاتمه دادن به بر روی نشست گذاریقفلنام عنصر: 

 (FTA_SSL.3.1)1.3ن.ق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 خاتمه دهد. ،مشخص غیرفعال بودن زمانمدتاز  پس را 1راه دور تعاملی باید نشست توابع امنیتی هدف ارزیابی

 توسط سرپرست تعیین گردد. ،مشخص غیرفعال بودن زمانمدت

 

45  

 4 هاآنها و خاتمه دادن به بر روی نشست گذاریقفل نام عنصر:

 (FTA_SSL.4.1)1.4ن.ق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 د.ناجازه اتمام نشست تعاملی خودش را بده ،نشست کنندهشروعتوابع امنیتی هدف ارزیابی باید به 

 

 

                                                 
1 Remote 



 هانی پات با تعامل کم 152  |60

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

 

 1ها / مسیرهای مورد اعتمادکلاس کانال 5.8

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

46  
 بین مورد اعتمادکانال 

 توابع امنیتی هدف ارزیابی
(FTP_ITC) 

 1داخلی توابع امنیتی هدف ارزیابی  مورد اعتمادنام عنصر: کانال 

 (FTP_ITC.1.1) 1.1م.ك-مم: مؤلفهشماره 

 :مؤلفهشرح 

کانال ارتباطی  ] IPsec ،SSH ،TLS،TLS/HTTPS: انتخاب[ پروتکل ، باید با استفاده ازتوابع امنیتی هدف ارزیابی

: انتخاب[سرور ممیزي، قابلیت نماید که از  برقرار فناوري اطلاعاتمیان خود و سایر محصولات را  اطمینانیقابل

منطقی از  طوربه برقرارشدهنماید، کانال ارتباطی پشتیبانی می ]]هادیگر ویژگی: اختصاص[سرور احراز هویت،

هاي کانال در نماید و از دادهاش را شناسایی میمطمئن نقطه پایانی صورتبههاي ارتباطی جدا است و سایر کانال

 کند.میبرابر تغییر یا افشاء، محافظت 

                                                 
1 Trusted path/channels(FTP) 
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47  

 1داخلی توابع امنیتی هدف ارزیابی  مورد اعتمادنام عنصر: کانال 

 (FTP_ITC.1.2) 2.1م.ك-مم: مؤلفهشماره 

 :مؤلفهشرح 

فناوري را به خود و سایر محصولات  مورد اعتمادباید اجازه شروع ارتباط از طریق کانال  توابع امنیتی هدف ارزیابی

 د.نمطمئن بده اطلاعات

 نکته کاربردی:

 ITهاي هاي رمزنگاري براي حفاظت ارتباطات هدف ارزیابی با موجودیتپروتکلمنظور از این الزام، استفاده از 

نماید، از آوري می. در این الزام براي ارتباط هدف ارزیابی با سروري که اطلاعات ممیزي را جمعاستمجاز 

 گردد.هاي نامبرده شده استفاده میپروتکل

نویسنده سند  ،(RADIUSمثال  طوربهباشد ) از هویتاحرهدف ارزیابی در ارتباط با یک سرور  صورتی کهدر 

هاي نامبرده شده در نماید و از یکی از پروتکلرا انتخاب می« احراز هویتسرور »، انتخابهدف امنیتی در دومین 
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شماره 

 الزام
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 نماید.الزام براي حفاظت از ارتباط استفاده می

اي هستند، نویسنده هدف شدهمحافظت داراي ارتباط (NTP Serverمجاز )همانند  ITهاي اگر دیگر موجودیت

نماید که پروتکلی را انتخاب می «انتخاب»برد و در قسمت ، از آن موجودیت نام می«اختصاص»امنیتی در قسمت 

 نماید.از این ارتباط محافظت می

این  ودپیوست هاي مناسب را انتخاب نمود، از ، پروتکل«انتخاب»پس از آنکه نویسنده هدف امنیتی در اولین 

 آورد.پروفایل حفاظتی، الزامات مربوط به آن پروتکل را نیز در سند هدف امنیتی می

 

48  

 1داخلی توابع امنیتی هدف ارزیابی  مورد اعتمادنام عنصر: کانال 

 (FTP_ITC.1.3) 3.1م.ك-مم: مؤلفهشماره 

 :مؤلفهشرح 

هایی که توابع امنیتی هدف از سرویس فهرستی: اختصاص[ باباید ارتباطات  توابع امنیتی هدف ارزیابی

 شروع نمایند.از طریق کانال مورد اعتمادي ] هستند هاآنبا ارزیابی قادر به شروع نمودن ارتباط 
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 الزام
 عنصر امنیتی نام خانواده

 نکته کاربردی:

 «اختصاص»هیچ الزام دیگري براي شروع ارتباطات وجود ندارد، نویسنده هدف امنیتی در قسمت  کهدرحالی

 شروع نماید. هاآنا ید که هدف ارزیابی بتواند ارتباطش را بنماهایی را لیست میسرویس

، بلکه پس از قطعی، ارتباط گردندمیدر زمان برقراري ارتباط محافظت  تنهانه اتدهد که ارتباطاین الزام نشان می

ها تونلدستی  صورتبهشود. در مواردي که بخشی از تنظیمات هدف ارزیابی، دوباره از سر گرفته می شدهمحافظت

پس از قطعی ارتباط، هدف ارزیابی سعی در برقراري  چنانچهنماید، می تنظیمفاظت ارتباطات دیگر حرا جهت 

تا به اطلاعات ایجاد گردد  براي مهاجم ماید، ممکن است فرصتینخودکار یا دستی  صورتبهمجدد ارتباط 

 حساس، دسترسی پیدا نماید یا اتصال را به خطر اندازد.

 

 مطمئنمسیر   49

(FTP_TRP) 

 1نام عنصر: مسیر مطمئن 

 (FTP_TRP.1.1) 1.1م.م-م: ممؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 IPsec ،SSH ،TLS،[TLS/HTTPS: انتخاب[، باید مسیر ارتباطی امنی با استفاده از توابع امنیتی هدف ارزیابی

 چنینهممنطقی از دیگر مسیرهاي ارتباطی مجزا باشد،  صورتبهمیان خود و سرپرست از راه دور فراهم نماید که 

و  نمودهافشاء محافظت و  هاي تبادلی در برابر تغییرمطمئن شناسایی و از داده صورتبهخود را  1نقاط پایانی

 .دهدتشخیص میهاي تبادلی را تغییرات داده

 

50  

 1 نام عنصر: مسیر مطمئن

 (FTP_TRP.1.2) 2.1م.م-م: ممؤلفهشماره 

 :مؤلفهشرح 

 به سرپرست از راه دور، اجازه ایجاد ارتباط از طریق مسیر مطمئن را بدهند. باید توابع امنیتی هدف ارزیابی

 

 1 نام عنصر: مسیر مطمئن  51

                                                 
1End points 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 (FTP_TRP.1.3) 3.1م.م-م: ممؤلفهشماره 

 :مؤلفهشرح 

ه سرپرست یا تمام اقدامات سرپرستی از ، باید از مسیر مطمئنی براي احراز هویت اولیتوابع امنیتی هدف ارزیابی

 .نماینداستفاده  ،ه دورار

 نکته کاربردی:

دهد که سرپرستان از راه دور تمام ارتباطاتشان را با هدف ارزیابی از طریق یک مسیر امن این الزام اطمینان می

گیرد. این مسیر انجام می نمایند، و تمام ارتباطات با هدف ارزیابی توسط سرپرستان از راه دور بر رويشروع می

گردد. است، رمز می شدهبرگزیدهاول  «انتخاب»در این کانال ارتباطی امن توسط پروتکلی که در  شدهمنتقلداده 

نماید و این سازوکارهاي پشتیبانی شده توسط هدف ارزیابی را انتخاب مینویسنده هدف امنیتی سازوکار و یا 

 .کندمی اضافههدف امنیتی  را به سند دوامات آمده در پیوست دهد که جزئیات الزاطمینان را می
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 هانی پاتکلاس  5.9

 

 شماره

 الزام
 عنصر امنیتی نام خانواده

52  

هاي مجموعه داده

 سیستم

)HONEYPOT_S

DC.1.1( 

 1های سیستم مجموعه داده نام عنصر:

 (HONEYPOT_SDC.1.1) 1.1س(.)ت-سد-نت :مؤلفهشماره 

 :مؤلفهشرح 

 قرار دهد. تعامل کنندهرا در مورد دیگر اجزاي سیستم و شبکه در اختیار  اطلاعات واقعی سرویس و نباید (گرهاحس) ابیهدف ارزی

53   

 1های سیستم مجموعه داده :عنصرنام 

 (HONEYPOT_SDC.1.2) 2.1س(.)ت-سد-ن: تمؤلفهشماره 

 :مؤلفهشرح 

 د:آوري و ثبت کنسیستم حداقل باید اطلاعات زیر را جمع

 دادیرو( شکست ای تیموفق) جینتا و شناسه موجودیت فعال، ،رویداد نوع داد،یرو زمان و خیتار 
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 شماره

 الزام
 عنصر امنیتی نام خانواده

 

 مؤلفهنام  رویداد جزئیات

سیستم تشخیص  1موجودیت

، موردتقاضانفوذ، دسترسی 

 ، آدرس مقصدمبدأآدرس 

 1دس.-نت دستیابی داده

، مبدأسرویس مشخص، آدرس 

 آدرس مقصد
 1.دس-نت درخواست سرویس

 1دس.-نت تغییر دادن تنظیمات امنیتی ، آدرس مقصدمبدأآدرس 

 1دس.-نت کد مخرب * موقعیت، شناسایی کد

شناسایی سرویس)نام یا پورت(، 

 هاواسطه، پروتکل
 1دس.-نت تنظیمات سرویس

 واکنش  54

(HONEYPOT 

 

                                                 
1 Object 
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 شماره

 الزام
 عنصر امنیتی نام خانواده

_RCT)  تشخیص نفوذواکنش  :عنصرنام 

 (HONEYPOT_RCT.1.1) 1.1س(.ت)-وا-نت: مؤلفهشماره 

 :مؤلفهشرح 

 ]مناسب اقدامات: اختصاص[ و ارسال نماید ]مقصد هشدار: اختصاص[ یک هشدار به باید هدف ارزیابی در زمان تشخیص یک نفوذ،

 را انجام دهد.

 نکته کاربردی:

 دهد. هشدارباید در صورت روي دادن یک نفوذ به مدیر مجاز  هدف ارزیابی

 الزامات تضمین امنیتی 6

 توضیحات نام کامپوننت کلاس نام

Development 

ADV_FSP.2 مشخصات کارکرد ابتدایی 

ADV_ARC.1 معماري امنیتی 

ADV_TDS.1 طراحی اولیه 

Guidance Documents AGD_OPE.1 راهنماي کاربري 
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AGD_PRE.1 سازيراهنماي آماده 

Tests 

ATE_IND.2 منطبق-مستقل آزمون 

ATE_FUN.1 ديکارکر آزمون 

ATE_COV.1 پوشش 

Vulnerability Assessment AVA_VAN.2 پذیريآنالیز آسیب 

Life cycle Support 

ALC_CMC.2 استفاده از سیستم پیکربندي 

ALC_CMS.2 پوشش پیکربندي هدف ارزیابی 

ALC_DEL.1 ها تحویلرویه 

ALC_CMS.2 نقص گزارش دهیهاي رویه 

 : الزامات تضمین امنیتی2جدول 

 کلاس توسعه 6.1

سند هدف امنیتی لحاظ شده  «1 مشخصات امنیتی هدف ارزیابی»یا بخش  «مستندات راهنما»هاي ارزیابی منطبق بر این پروفایل حفاظتی، در اطلاعات در رابطه با هدف

، اما در صورت وجود باید محتواي آن مرتبط نیستدر سند هدف امنیتی  «تی هدف ارزیابیمشخصات امنی»گیرد. الزامی بر وجود بخش کاربر نهایی قرار میاست و در اختیار 

 هدف ارزیابی باشد. دهندگانتوسعهکارکردي و مورد تائید  الزاماتبا 

مشخصات امنیتی »بتوانند براي بخش  هاآنآمده است باید به نویسندگان سند هدف امنیتی اطلاعات کافی بدهند تا  «الزامات تضمین»هاي تضمینی که در بخش فعالیت

 محتواي مناسبی را در نظر بگیرند. «هدف ارزیابی

هاي یا داده گردندمیهاي کاربري که در میان شبکه منتقل ها به هدف ارزیابی، مهم در نظر گرفتن تهدیداتی است که با محرمانگی و صحت دادهدر زمینه درک و فهم واسط

. همچنین (VPN Gateway)از طریق اتصالات همتا به همتا هدف ارزیابی یا اتصال هدف ارزیابی به  نمایندمقابله می مایش کننده اتصال باشد،پیاحراز هویتی که ممکن است 

                                                 
1 TOE Security Specification 
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-ه لازم است که واسطهاي شبکاش، ممکن است پیشنهاد حفاظت از دسترسی غیرمجاز به شبکه پشت هدف ارزیابی نماید. علاوه بر واسطهدف ارزیابی با توجه به پیکربندي

 شود( شرح داده شود.هاي سرپرستی )چگونه هدف ارزیابی پیکربندي می

 

 معماری امنیتی 6.1.1

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 معماري امنیتی  1
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1D) :مؤلفهشماره 

 :فهمؤلشرح 

هاي امنیتی توابع سازي و طراحی نماید که نتوان ویژگیباید هدف ارزیابی را طوري پیاده دهندهتوسعه

 امنیتی هدف ارزیابی را دور زد.

 1مشخصات کارکرد ابتدایینام عنصر:   2

 (ADV_ARC.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

سازي نماید تا بتواند از خود در حی و پیادهباید طوري توابع امنیتی هدف ارزیابی را طرا دهندهتوسعه

 هاي فعال ناامن، محافظت نماید.برابر مداخله توسط موجودیت

 1مشخصات کارکرد ابتدایینام عنصر:   3

 (ADV_ARC.1.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 توصیفی از معماري امنیتی توابع امنیتی هدف ارزیابی ارائه نماید.باید  دهندهتوسعه

 

 

 محتوایی هایؤلفهم

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 معماري امنیتی  4
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1C) :مؤلفهشماره 
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 محتوایی هایؤلفهم

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

کارکرد امنیتی باشد که  اجراکنندهسند معماري امنیتی باید سطح جزئیاتش متناسب با توصیف واسط 

 است. ذکرشدهارزیابی در سند طراحی هدف 

 1مشخصات کارکرد ابتدایینام عنصر:   5

 (ADV_ARC.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سند معماري امنیتی باید دامنه امنیتی نگهداري شده توسط توابع امنیتی هدف ارزیابی سازگار با الزامات 

 کارکرد امنیتی را توصیف نماید.

 1مشخصات کارکرد ابتدایینام عنصر:   6

 (ADV_ARC.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایؤلفهم

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 توصیف نماید. را سند معماري امنیتی، باید چگونگی مقداردهی اولیه توابع امنیتی هدف ارزیابی

 1مشخصات کارکرد ابتدایینام عنصر:   7

 (ADV_ARC.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

زیابی از خود در برابر مداخله محافظت سند معماري امنیتی باید نشان دهد که توابع امنیتی هدف ار

 نماید.می

 1مشخصات کارکرد ابتدایینام عنصر:   8

 (ADV_ARC.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 اجراکنندهسند معماري امنیتی باید نشان دهد، توابع امنیتی هدف ارزیابی از دور زدن عملکرد واسط 

 نماید.کارکرد امنیتی جلوگیري می

 

 اقدامات ارزیاب هایمؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 معماري امنیتی  9
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفه، تمام الزامات شدهارائهارزیاب باید تائید نماید که اطلاعات 

 ارکردیمشخصات ک 6.1.2

هاي این خانواده باید بر روي . فعالیتنیستها نماید اما نیازي به شرح مفصل و کاملی از این واسطهاي کارکرد امنیتی هدف ارزیابی را توصیف میمشخصات کارکردي، واسط

 ت کارکردي متمرکز گردد.به الزاما «مستندات راهنما»و  «مشخصات امنیتی هدف ارزیابی»در دو بخش  شدهارائههاي واسطپاسخ درک 

 
 

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردي  10
(ADV_FSP) 

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر: 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_FSP.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ماید.باید مشخصات کارکردي را ارائه ن دهندهتوسعه

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:    11

 (ADV_FSP.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 باید ارتباطی از مشخصات کارکردي به الزامات کارکرد امنیتی ارائه نماید. دهندهتوسعه

 

 

 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:  رديمشخصات کارک  12
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 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(ADV_FSP)  مؤلفهشماره: (ADV_FSP.2.1C) 

 :مؤلفهشرح 

 کامل نمایش دهد. طوربهمشخصات کارکردي باید توابع امنیتی هدف ارزیابی را 

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:   13

 (ADV_FSP.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي توابع امنیتی هدف ارزیابی براي تمام واسط مورداستفادهمشخصات کارکردي باید اهداف و متدهاي 

 .را توصیف نماید

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:   14

 (ADV_FSP.2.3C) :مؤلفهشماره 
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 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

مترهاي مربوط به هر واسط توابع امنیتی هدف ارزیابی را معرفی و مشخصات کارکردي باید تمام پارا

 توصیف نماید.

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:   15

 (ADV_FSP.2.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 .ایند، مشخصات کارکردي باید اقدامات آن واسط را توصیف نمکارکرد امنیتی اجراکنندهواسط براي هر 

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:   16

 (ADV_FSP.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

، سند مشخصات کارکردي باید پیغام خطاهایی را توصیف نماید که کارکرد امنیتی اجراکنندهبراي واسط 

 ند.امستقیماً از پردازش اقدامات اجراکننده کارکرد امنیتی ناشی شده

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:   17

 (ADV_FSP.2.6C) :مؤلفهشماره 

 :مؤلفهشرح 

ها در سند مشخصات کارکردي مرتبط شدن الزامات کارکرد امنیتی به واسط دهندهنشانباید ها ردیابی

 باشند.

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

 2کارکرد امنیتی  اجراکنندهواسط  یمشخصات کارکردنام عنصر:  مشخصات کارکردي  18
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 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

(ADV_FSP)  مؤلفهشماره: (ADV_FSP.2.1E) 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 2کارکرد امنیتی  اجراکنندهاسط و یمشخصات کارکردنام عنصر:   19

 (ADV_FSP.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

ارزیاب باید مشخص نماید که سند مشخصات کارکردي نمونه کامل و دقیقی از الزامات کارکرد امنیتی 

 باشند.می

 طراحی 6.1.3

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ديمشخصات کارکر  20
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 باید طراحی هدف ارزیابی را ارائه نماید. دهندهتوسعه

 1 طراحی اولیهنام عنصر:   21

 (ADV_TDS.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

سطح از اجزاء طراحی  ترینپایینهاي سند مشخصات کارکردي به باید نگاشتی از واسط دهندهتوسعه

 هدف ارزیابی ارائه نماید.

 

 

 محتوایی هایمؤلفه



 هانی پات با تعامل کم 152  |81

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردي  22
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ف نماید.اي توصیزیرمجموعه صورتبهطراحی باید ساختار هدف ارزیابی را 

 1 طراحی اولیهنام عنصر:   23

 (ADV_TDS.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 هاي توابع امنیتی هدف ارزیابی را معرفی نماید.طراحی باید تمام زیرمجموعهسند 

 1 طراحی اولیهنام عنصر:   24

 (ADV_TDS.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 



 هانی پات با تعامل کم 152  |82

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

ي و غیر مداخله کننده ي الزام کارکرد امنیتین کنندهباید رفتار هر زیرمجموعه پشتیباطراحی سند 

زیرمجموعه اجراکننده کارکرد امنیتی با جزئیات کافی شرح داده تا نشان دهد که را الزام کارکرد امنیتی 

 باشند.نمی

 1 طراحی اولیهنام عنصر:   25

 (ADV_TDS.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي اجراکننده کارکرد امنیتی کارکرد امنیتی از زیرمجموعه راکنندهاجخلاصه رفتار  طوربهباید طراحی 

 را بیان نماید.

 1 طراحی اولیهنام عنصر:   26

 (ADV_TDS.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

چنین بین این و همکارکرد امنیتی  اجراکنندههاي باید شرحی از تعاملات بین زیرمجموعهطراحی 

 ها بیان دارد.موعهها و دیگر زیرمجزیرمجموعه

 1 طراحی اولیهنام عنصر:   27

 (ADV_TDS.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي است به واسط شدهتوصیفنگاشت باید نشان دهد که تمام رفتاري که در سند طراحی 

 اند.نگاشت شده هاآن کنندهدرخواست

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام

 نام خانواده
 نیتیعنصر ام

 مشخصات کارکردي  28
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 
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 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام

 نام خانواده
 نیتیعنصر ام

 (ADV_TDS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .نمایدمحتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 کلاس راهنمای کاربر 6.2

کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل سرپرستی و نحوه بررسی محیط عملیاتی توسط  مستندات راهنما همراه با سند هدف امنیتی براي استفاده

 شود.نقش خود را براي کارکرد امنیتی ایفا نماید( ارائه می تواندمیسرپرست )تا مشخص گردد که آیا 

 شده است باید مستند راهنما ارائه گردد. این راهنما شامل:براي هر محیط عملیاتی که در سند هدف امنیتی ادعاي پشتیبانی از آن 

  هدف ارزیابی در محیط آمیزموفقیتدستورالعمل نصب 

 تربزرگریت امنیت هدف ارزیابی به عنوان یک محصول یا به عنوان بخشی از یک محیط عملیاتی یدستورالعمل مد 

 استهاي هدف ارزیابی، محیط عملیاتی یا هر دو از طریق استفاده از قابلیت شدهمحافظتقابلیت سرپرستی  دهندهارائههایی که دستورالعمل. 
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 راهنمای کاربردی 6.2.1

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 راهنماي کاربردي  29
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنماي کاربردي ارائه نماید.توسعه

 

 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 راهنماي کاربردي  30
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

دسترسی که باید در یک سند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و مجوزهاي 
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 محیط پردازشی امن کنترل شوند را توصیف نماید، همانند هشدارهاي مناسب.

31  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي در دسترس سند راهنماي کاربردي باید براي هر نقش کاربري، توصیف نماید که چگونه از واسط

 گردد.امن استفاده می صورتبهوسط هدف ارزیابی ت شدهارائه

32  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

تمام  خصوصبه، در دسترسهاي سند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و واسط

 مناسبی تعیین نماید. صورتبهادیر امن را امنیتی تحت کنترل کاربر را توصیف نموده و مق پارامترهاي
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

33  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

رویدادهاي مربوط به امنیت را به کارکردهاي  هر نوعسند راهنماي کاربردي باید براي هر نقش کاربري، 

ید، همانند تغییر مشخصات امنیتی در دسترس کاربر که نیاز است انجام داده شوند، مرتبط نما

 هاي تحت کنترل توابع امنیتی هدف ارزیابی.موجودیت

34  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

کاربردي باید تمام مدهاي عملیاتی هدف ارزیابی )مدهایی شامل شکست عملیات یا  سند راهنماي

 و مستلزم بودنشان براي حفظ عملیات در حالت امن را مشخص نمایند. اهآنار ثخطاي عملیات(، آ
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

35  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

شوند را کاربردي باید براي هر نقش کاربري، معیارهاي امنیتی که توسط کاربر تبعیت می سند راهنماي

، کاملاً اجرا شدهدادهط عملیاتی که در سند هدف امنیتی شرح توصیف نماید تا اهداف امنیتی محی

 گردند.

36  

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. فهمقابلکاربردي باید واضح و  سند راهنماي

 

 اقدامات ارزیاب هایمؤلفه



 هانی پات با تعامل کم 152  |89

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اربرديراهنماي ک  37
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

محتوایی را  هايمؤلفهدر سند راهنماي کاربردي تمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 نماید.برآورده می

 سازیراهنمای آماده 6.2.2

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 امالز
 عنصر امنیتی نام خانواده

 سازيراهنماي آماده  38
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 امالز
 عنصر امنیتی نام خانواده

 سازي ارائه نماید.باید هدف ارزیابی را همراه با سند آماده دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 منیتیعنصر ا نام خانواده

39  

 سازيراهنماي آماده
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتري را مطابق با  سازي باید تمام مراحل لازم براي پذیرش امن هدف ارزیابیمستندات آماده

 شرح نمایند. دهندهتوسعههاي تحویل رویه

40  
 1سازی آماده راهنماینام عنصر: 

 (AGD_PRE.1.2C) :مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 منیتیعنصر ا نام خانواده

 :مؤلفهشرح 

سازي امن محیط سازي باید تمام مراحل لازم براي نصب امن هدف ارزیابی و آمادهمستندات آماده

 در سند هدف امنیتی، شرح نمایند. ذکرشدهعملیاتی را مطابق با اهداف امنیتی محیط عملیاتی 

 

 اقدامات ارزیاب هایمؤلفه

41  

 سازينماي آمادهراه
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

42  

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

 تواندمیدر سند را بکار ببرد تا تائید نماید، هدف ارزیابی  شدهدادهسازي شرح هاي آمادهارزیاب باید رویه

 امن براي عمل نمودن آماده شود. صورتبه

 

 آزمونکلاس  6.3

کارکردي سیستم از طریق خانواده  آزمونشود. ر گرفته میبرند، در نظسازي سود میهایی که از ضعف طراحی و پیادههدف ارزیابی براي بررسی کارکرد سیستم و جنبه آزمون

ATE_IND  برند از طریق خانواده سازي سود میهایی که از ضعف طراحی و پیادهجنبه آزمونوAVA_VAN سطح صورت می( گیرد. در این سطح از ارزیابیEAL1 )آزمون 

هاي اولیه گردد. یکی از خروجیگیرند، انجام میهایی که بر اساس اطلاعات طراحی در اختیار قرار میو واسط شدهگرفتهکارکردي که براي هدف ارزیابی در نظر  بر اساس

 است. شدهمشخصکه در الزامات زیر  است آزمونارزیابی گزارش  روال

 

 پوشش آزمون 6.3.1

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پوشش آزمون  43
(ATE_COV) 

 1پوشش  آزموننام عنصر: 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 (ATE_COV.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .پوشش را ارائه نماید آزمونمدارک باید  دهندهتوسعه

 

 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پوشش آزمون  44
(ATE_COV) 

 1 پوشش آزموننام عنصر: 

 (ATE_COV.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي و واسط آزمونسند  يهاآزموندهنده ارتباط بین پوشش باید نشان آزمونبراي  شدهارائهارک مد

 .توابع امنیتی هدف ارزیابی در سند مشخصات کارکردي باشند
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 ارزیاب اقدامات هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پوشش آزمون  45
(ATE_COV) 

 1 پوشش آزموننام عنصر: 

 (ATE_COV.1.1E) :مؤلفهه شمار

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 کارکردی آزمون 6.3.2

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 کارکردي آزمون  46
(ATE_FUN) 

 1 کارکردی آزموننام عنصر: 

 (ATE_FUN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 نماید و نتایج آن را مستند کند. آزمونباید توابع امنیتی هدف ارزیابی را  دهندهتوسعه

47  

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. آزمونباید سند  دهندهتوسعه

 

 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 کارکردي آزمون  48
(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 باشد. آزمونو نتایج واقعی  آزمون، نتایج مورد انتظار آزمونباید شامل طرح  آزمونسند 

49  

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

را توصیف نماید. این سناریو  آزمونانجام هر  صورت گرفته را معرفی و هايآزمونباید  آزمونطرح 

 باشد. هاآزمون همچنین باید شامل ترتیب وابستگی به نتایج دیگر

50  

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمون آمیزموفقیتخروجی مورد انتظار از  دهندهاننشباید  آزموننتایج 

 1کارکردی  آزموننام عنصر:   51
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 (ATE_FUN.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازگار باشد. آزمونباید با نتایج مورد انتظار  آزموننتایج واقعی 

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 کارکردي آزمون  52
(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .نمایدمحتوایی را برآورده می هايمؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 
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 مستقل آزمون 6.3.3

بر روي  هاآزمونگیرند. تمرکز است، صورت می شدهارائهو مستندات سرپرستی  «یتی هدف ارزیابیمشخصات امن»براي تائید عملکردي که در بخش  هاآزموناین دسته از 

نماید و ارزیاب گزارشی از ها را معرفی میمربوط به این بخش هايآزمونهاي تضمین حداقل . فعالیتاست هدف امنیتی در سند شدهمشخصبرآورده شدن الزامات کارکردي 

 نماید.ن آماده میو نتایج آ آزمونطرح 

 

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 مستقل آزمون  53
(ATE_IND) 

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 نمودن، هدف ارزیابی را ارائه نماید. آزمونباید براي  دهندهتوسعه

 

 محتواییاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده
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 محتواییاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

54  

 مستقل آزمون
(ATE_IND) 

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 نمودن باشد. آزمونهدف ارزیابی باید مناسب 

55  

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 راياند بشدهاستفاده دهندهتوسعهکارکردي  آزمونمعادل مجموعه منابعی که در باید  دهندهتوسعه

 ارزیاب فراهم نماید.

 

 اقدامات ارزیاب هایمؤلفه

 2مستقل  آزموننام عنصر:  مستقل آزمون  56
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 اقدامات ارزیاب هایمؤلفه
(ATE_IND)  مؤلفهشماره: (ATE_IND.2.1E) 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهم الزامات ، تماشدهارائهارزیاب باید تائید نماید که اطلاعات 

57  

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

اطمینان  دهندهتوسعه آزمونرا اجرا نماید تا از نتایج  آزموندر سند  هاآزموناي از ارزیاب باید نمونه

 حاصل نماید.

58  

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.3E) :مؤلفهه شمار

 :مؤلفهشرح 

نماید تا اطمینان حاصل نماید که توابع  آزموناي از توابع امنیتی هدف ارزیابی را ارزیاب باید زیرمجموعه
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 اقدامات ارزیاب هایمؤلفه

 نماید.عمل می شدهمشخص صورتبهامنیتی هدف ارزیابی 

 

 پذیریکلاس آسیب 6.4

-هایی که در این نوع محصولات یافت شدهپذیريهاي ارزیابی با تحلیل هدف ارزیابی آن دسته از آسیبود آزمایشگاهربراي آماده نمودن اولیه این پروفایل حفاظتی، انتظار می

 هاي در آزمایشگاه( نیاز به مهارت و تخصص مهاجمان دارد.پذیري)یافتن آسیب هاپذیرياز این آسیب سوءاستفاده در اغلب مواقعاند بیابد. 

ها هدف ارزیابی را مورد پذیريها براي این دسته از آسیبرود که ارزیابشوند و در دسترس هستند، انتظار نمیها توزیع میذ در تمام آزمایشگاهابزارهاي نفو زمانی کهتا 

گردد.  لحاظشود ده به کاربران ارائه میها در مستنداتی که توسط فروشنپذیريانتظار دارند توضیحاتی پیرامون احتمال کلی این دسته از آسیب هاقرار دهند. آزمایشگاه آزمون

 قرار خواهند گرفت. مورداستفادههاي حفاظتی هاي بعدي پروفایلنفوذ و همچنین نسخه آزموناطلاعات در توسعه ابزارهاي  گونهنیا

 

 دهندهاقدامات توسعه هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پذیريآسیب  59
(AVA_VAN) 

 2پذیری آسیب نام عنصر:

 (AVA_VAN.2.1D) :مؤلفهشماره 
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 دهندهاقدامات توسعه هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 ئه نماید.انمودن، هدف ارزیابی را ار آزمونباید براي  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پذیريآسیب  60
(AVA_VAN) 

 2 پذیریآسیبنام عنصر: 

 (AVA_VAN.2.1C) :مؤلفهشماره 

 :مؤلفهرح ش

 نمودن باشد. آزمونهدف ارزیابی باید مناسب 

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده
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 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

61  

 پذیريآسیب
(AVA_VAN) 

 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفه، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

62  

 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

هاي بالقوه در هدف ارزیابی، در منابع عمومی جستجویی را انجام پذیريارزیاب باید براي شناسایی آسیب

 دهد.

63  
 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.3E) :مؤلفهشماره 
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 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 :مؤلفه شرح

پذیري هدف ارزیابی را با استفاده از مستندات راهنما، سند مشخصات کارکردي، ارزیاب باید آنالیز آسیب

هاي بالقوه در هدف ارزیابی را پذیريطراحی هدف ارزیابی و توصیف معماري امنیتی انجام دهد تا آسیب

 معرفی نماید.

64  

 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.4E) :مؤلفهشماره 

 :مؤلفهشرح 

نفوذ را انجام دهد تا مقاومت هدف  آزمون، شدهشناساییهاي بالقوه پذیريآسیب بر اساسارزیاب باید 

 گیرند، مشخص نماید.ارزیابی در برابر حملات با توان پایه که توسط مهاجمان صورت می
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 کلاس پشتیبانی از چرخه حیات 6.5

گردد که توسط کاربر نهایی هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1است ) شدهارائه در سطح اطمینانی که این پروفایل حفاظتی

( تنها به این EAL1بودن محصول دارد، بلکه در این سطح اطمینان) اعتمادقابلنقش کمرنگی در  دهندهتوسعهباشد. این به معنی نیست که سبک و سیاق  مشاهدهقابل

 .اطلاعات نیاز است

 

 های پیکربندیقابلیت 6.5.1

محصول، هدف  گذاريبرچسب از)بدین معنی که جدا  است، شدهارائهاي که توسط فروشنده مجزا از دیگر محصولات یا نسخه صورتبهجهت معرفی هدف ارزیابی  مؤلفهاین 

هدف ارزیابی که  تواندمینام هدف ارزیابی، نسخه آن و غیره(. بدین ترتیب کاربر نهایی شود،  گذاريبرچسب، تنهاییبهارزیابی که ممکن است بخشی از یک محصول باشد 

 تشخیص دهد. آسانیبهتوسط مرکز گواهی تائید شده است را 

 

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

65  
هاي قابلیت

 پیکربندي
(ALC_CMC) 

 2ک سیستم پیکربندینام عنصر: استفاده از ی

 (ALC_CMC.2.1D) :مؤلفهشماره 
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 باید هدف ارزیابی و مرجع هدف ارزیابی را ارائه نماید. دهندهتوسعه

66  

 2نام عنصر: استفاده از یک سیستم پیکربندی

 (ALC_CMC.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 باید سند پیکربندي را ارائه نماید. دهندهتوسعه

67  

 2عنصر: استفاده از یک سیستم پیکربندینام 

 (ALC_CMC.2.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 باید از یک سیستم پیکربندي استفاده نماید. دهندهتوسعه
 

 اقدامات محتوایی هایمؤلفه
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شماره 

 الزام
 عنصر امنیتی نام خانواده

68  

هاي قابلیت

 پیکربندي
(ALC_CMC) 

 2یکربندینام عنصر: استفاده از یک سیستم پ

 (ALC_CMC.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابی باید با یک مرجع یکتا برچسب زده شود.

69  

 2نام عنصر: استفاده از یک سیستم پیکربندی

 (ALC_CMC.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 .نماید براي معرفی یکتاي موارد پیکربندي را معرفی مورداستفاده روشتندات پیکربندي باید مس

70  

 2نام عنصر: استفاده از یک سیستم پیکربندی

 (ALC_CMC.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 یکتا معرفی نماید. صورتبهسیستم پیکربندي باید تمام موارد پیکربندي را 

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

71  
هاي قابلیت

 پیکربندي
(ALC_CMC) 

 2ام عنصر: استفاده از یک سیستم پیکربندین

 (ALC_CMC.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 حوزه پیکربندی 6.5.2

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پیکربنديحوزه   72
 (ALC_CMS) 

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر: 

 (ALC_CMS.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ارزیاب باید لیست پیکربندي هدف ارزیابی را ارائه نماید.

 

 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

73  
وزه ح

پیکربندي
(ALC_CMS) 

 2 هدف ارزیابیبخشی از پوشش پیکربندی ر: نام عنص

 (ALC_CMS.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

-توسط الزامات تضمین امنیتی و بخش موردنیازلیست پیکربندي باید شامل خود هدف ارزیابی، مدارک 

 هایی که شامل هدف ارزیابی هستند، باشد.
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 اقدامات محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

74  

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر: 

 (ALC_CMS.2.2C) :مؤلفهره شما

 :مؤلفهشرح 

 یکتا معرفی نماید. صورتبهلیست پیکربندي باید موارد پیکربندي را 

75  

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر: 

 (ALC_CMS.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 دهندهتوسعهپیکربندي باید هر یک از موارد پیکربندي مربوط به توابع امنیتی هدف ارزیابی، لیست براي 

 آن را نشان دهد.

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده
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 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 پیکربندي حوزه  76
 (ALC_CMS) 

 1 هدف ارزیابی بخشی از پوشش پیکربندینام عنصر: 

 (ALC_CMS.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام  شدهئهاراارزیاب باید تائید نماید که اطلاعات 

 
 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 حوزه پیکربندي  77
 (ALC_CMS) 

 1 هدف ارزیابی بخشی از پوشش پیکربندینام عنصر: 

 (ALC_CMS.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهلاعات ارزیاب باید تائید نماید که اط
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 تحویل 6.5.3

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

78  

 تحویل
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 یا بخشی از آن را به مشتري، مستند نماید.باید رویه تحویل هدف ارزیابی  دهندهتوسعه

79  

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 هاي تحویل استفاده نمایند.باید از رویه دهندهتوسعه

 

 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده
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 محتوایی هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 تحویل  80
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1C) :مؤلفهماره ش

 :مؤلفهشرح 

لازم هاي هدف ارزیابی در زمان توزیع نسخه حفظ امنیتهایی که براي مستندات تحویل باید تمام رویه

 .و ضروري هستند را شرح دهد

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 تحویل  81
 (ALC_DEL) 

 1 ویلرویه تحنام عنصر: 

 (ALC_DEL.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نمایند.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
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 اصلاح نقص 6.5.4

 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  82
 (ALC_FLR) 

 2 ش نقصرویه گزارنام عنصر: 

 (ALC_FLR.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 شوند را مستند نماید.هدف ارزیابی داده می دهندهتوسعههاي اصلاح نقص که به باید رویه دهندهتوسعه

 2 رویه گزارش نقصنام عنصر:   83

 (ALC_FLR.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

-، همهاآننقص امنیتی و اقدام نمودن بر روي  هايشگزاربراي پذیرش تمام  ايباید رویه دهندهتوسعه

 ایجاد نماید. چنین درخواست تصحیح نقص
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 دهندهتوسعهاقدامات  هایمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 رویه گزارش نقصنام عنصر:   84

 (ALC_FLR.2.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 باید راهنماي اصلاح نقص را به کاربران هدف ارزیابی ارائه نماید. دهندهتوسعه

 

 محتوایی هایمؤلفه

شماره 

 زامال
 عنصر امنیتی نام خانواده

 اصلاح نقص  85
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

براي  منتشرشدههایی را توصیف نمایند که در هر هدف ارزیابی هاي اصلاح نقص باید رویهمستندات رویه

 گیرند.ار میقر مورداستفاده شدهگزارشهاي امنیتی پیگیري نقص
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 محتوایی هایمؤلفه

شماره 

 زامال
 عنصر امنیتی نام خانواده

86  

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

چنین وضعیت ، همشدهارائههاي اصلاح نقص باید ملزم به توصیف ماهیت و اثر هر نقص امنیتی رویه

 .اصلاحیه یافته شده براي آن نقض باشند

87  

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 هاي اصلاح نقص باید ملزم به معرفی اقدامات اصلاحی براي هر نقض امنیتی باشند.رویه

88  
 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.4C) :مؤلفهشماره 
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 محتوایی هایمؤلفه

شماره 

 زامال
 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

عات هاي اصلاح نقص باید متدهایی را توصیف نمایند که به کاربران هدف ارزیابی، اطلاتندات رویهمس

 دهند.ها و راهنمایی در رابطه با اقدامات اصلاحی ارائه مینقص، اصلاحیه

89  

 2 رویه گزارش نقص: نام عنصر

 (ALC_FLR.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 

هاي و درخواست هايگزارشبتواند  دهندهتوسعههاي اصلاح نقص باید امکانی را فراهم نمایند تا رویه

 تی مشکوک در هدف ارزیابی را از کاربران آن دریافت نماید.هاي امنیمربوط به نقص

90  

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.6C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتوایی هایمؤلفه

شماره 

 زامال
 عنصر امنیتی نام خانواده

 گردد واصلاح می شدهگزارش، باید اطمینان دهد که هر نقص شدهگزارشي پردازش نقص امنیتی رویه

 شود.ه میچنین رویه اصلاح به کاربر هدف ارزیابی دادهم

91  

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.7C) :مؤلفهشماره 

 :مؤلفهشرح 

، باید هرگونه اصلاح نقص امنیتی را از مطرح نمودن نقص جدید شدهگزارشرویه پردازش نقص امنیتی 

 در هدف ارزیابی حفاظت نماید.

92  

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.8C) :مؤلفهشماره 

 :مؤلفهح شر

اي اصلاح نقص باید امکانی را فراهم نماید که کاربران هدف ارزیابی بتوانند هرگونه نقص امنیتی راهنم
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 محتوایی هایمؤلفه

شماره 

 زامال
 عنصر امنیتی نام خانواده

 گزارش دهند. دهندهتوسعهمشکوک در هدف ارزیابی را به 

 

 اقدامات ارزیاب هایمؤلفه

شماره 

 الزام
 عنصر امنیتی نام خانواده

 اصلاح نقص  93
 (ALC_FLR) 

 2 گزارش نقصرویه نام عنصر: 

 (ALC_FLR.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 نمایند.محتوایی را برآورده می هايمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 
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 پیوست یک: فرهنگ اصطلاحات

 ( استاندارد ارزیابی معیار مشتركCC) 

 هاي اطلاعات.ورياستاندارد ارزیابی معیار مشترک براي ارزیابی امنیت فنا

 

 1لوژی ارزیابی معیار مشتركومتد (CEM) 

 هاي اطلاعات.متدلوژي ارزیابی معیار مشترک براي ارزیابی امنیت فناوري
 

 ( هدف ارزیابیTOE) 

 است.هانی پات با تعامل کم  محصول مورد ارزیابی؛ که در این سند،

 

 ( غیر هدف ارزیابیTOE-Non2) 

 نیز نیاز دارد. هاآنکه هدف ارزیابی جهت اجرا به  يافزارمیانافزار و افزار، نرمسخت
 

 محیط عملیاتی (Operational Environment) 

 .کندمحیطی که هدف ارزیابی در آن عمل می

 

 پروفایل حفاظتی (PP1) 

                                                 
1 Common Evaluation Methodology(CEM) 

2 Non-Target Of Evaluation 
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 سازي است.اي که مستقل از پیادهاي از محصولات؛ مجموعهاي از الزامات امنیتی براي دستهمجموعه

 

 هدف امن( یتیST2) 

 سازي است.اي که وابسته به پیادهاي از الزامات امنیتی براي یک محصول خاص؛ مجموعهمجموعه

 

 مسائل امنیتی (Security Problem) 

 شدهگرفتهرسمی ماهیت و حوزه امنیت در نظر  طوربهوجود دارد که « مشکل امنیتی»بخشی تحت عنوان « پروفایل حفاظتی»و « هدف امنیتی»در سندهاي 

 نماید.توسط هدف ارزیابی را تعریف می

 این بیانیه شامل موارد زیر است:

 «گردد.اش مقابله میکه توسط هدف ارزیابی و محیط عملیاتی« تهدیداتی 

 «گردد.اش اجرا میکه توسط هدف ارزیابی و محیط عملیاتی« مشی امنیت سازمانیخط 

 «گردندمیائید که براي محیط عملیاتی هدف ارزیابی ت« فرضیاتی. 

 

 عامل تهدید (Threat) 

 ها اقدام تهاجمی انجام دهند.توانند بر روي داراییهایی که میموجودیت
 

 مشی امنیتی سازمانیخط (OSP3) 

                                                                                                                                                                                                                                                   
1 Protection Profile 

2 Security Target 

3 Organizational Security Policy 
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یک  صورتبهنین این مجموعه قوا ؛گردندمیاجرا  «توابع امنیتی هدف ارزیابی»که توسط  است رفتار امنیتی خاصی کنندهتوصیفاي از قوانین، که مجموعه

 .است بیانقابل «امنیتی کارکردهاي الزام»مجموعه از 

 

 اهداف امنیتی (Security Objective) 

برآورده و/یا براي  شدهمعرفیکه براي مقابله با تهدیدات وجود دارد « اهداف امنیتی»بخشی تحت عنوان « پروفایل حفاظتی»و « هدف امنیتی»در سندهاي 

 است. شدهگرفته، در نظر «مسائل امنیتی»در بخش  شدهمعرفینیت سازمان و یا فرضیات هاي اممشیخط نمودن
 

 الزام امنیتی (Security Requirement) 

 گردد تا در حاصل شدن اهداف ارزیابی، براي هدف ارزیابی کمک نمایند.الزاماتی که به زبان استاندارد بیان می

 

  کارکردالزام (امنیتیSFR1) 

 هدف ارزیابی. ي امنیت توسطالزامات اجرا

 

 الزامات تضمین امنیتی (SAR2) 

 الزامات تضمین امنیت هدف ارزیابی.

 

 بسته (Package) 

 .EAL3. به عنوان مثال استاي از الزامات کارکرد امنیتی یا تضمین امنیتی نام مجموعه

                                                 
1 Security Functional Requirement 

2 Security Assurance Requirement 
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 (سطح تضمین ارزیابیEAL1) 

سطح امنیتی محصول  دهندهنشاناست، و  شدهگرفتهبر« استاندارد ارزیابی معیار مشترک»گانه دهاي سهاي از الزامات تضمین که از قسمت سوم از سنمجموعه

 .است« بسته»نوع  کی« سطح تضمین امنیتی»باشند، لازم به ذکر است که می 7تا سطح  1سطوح تضمین از سطح  .است

 

 2خلاصه مشخصه هدف ارزیابی (TSS) 

 سازد.گونه الزامات کارکرد امنیتی را در یک هدف امنیتی برآورده میکه یک هدف ارزیابی چشرحی از این

 

 ( توابع امنیتی هدف ارزیابیsTSF3) 

 عملکرد امنیتی محصول مورد ارزیابی.

 

 داده توابع امنیتی هدف ارزیابی (TSF data) 

توسط توابع امنیتی هدف  شدهاستفادهها اطلاعات این داده .است هانآ وابسته بهکه اجراي الزامات کارکرد امنیتی  هستند هایی براي عملیات هدف ارزیابیداده

 .ارزیابی هستند
 

 ( داده کاربریUser data) 

                                                 
1 Evaluation Assurance Level 

2 TOE Summary Specification (TSS) 

3 TOE Security Functions (TSF) 
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در منابع هدف ارزیابی هستند که  شدهذخیرهها اطلاعاتی دهند. این دادهقرار نمی تأثیرهاي کاربري هستند که عملکرد توابع امنیتی هدف ارزیابی را تحت داده

 .استشود. محتویات یک پیام الکترونیک نوعی داده کاربري می کاربردهبهاربران مطابق با الزامات کارکرد امنیتی توسط ک

 

 ( کلاسClass) 

 که روي یک موضوع متمرکز، اشتراک دارند. «معیار مشترک ارزیابی استاندارد»هاي اي از خانوادهمجموعه

 

 ( خانوادهFamily) 

 تفاوت دارند. ،تأکیدروي یک هدف اشتراک دارند اما در دقت و میزان  اي از عناصر که برمجموعه

 

 ( عنصرComponent)1 

 باشد. هاآن بر اساسقابل انتخاب، که الزامات ممکن است  هايمؤلفهمجموعه از  ترینکوچک

 

 مؤلفه (Element)2 

 .تجزیه است غیرقابلامنیتی که بیانی از نیاز 

 

 الزام (Assignment) 

 .است مشترک( یا الزام )از استاندارد معیار مؤلفهدر یک  شدهمعرفین پارامترهاي مشخص نمود

 

 انتخاب (Selection) 

                                                 
 مولفه ترجمه شده است. Componentمنتشر شده توسط سازمان استاندارد،  O 14508ISدر استاندارد  1
 عنصر ترجمه شده است. Elementمنتشر شده توسط سازمان استاندارد،  ISO 14508در استاندارد  2
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 .دارد وجودیا الزام  مؤلفه در که فهرستی در تمیآ کی از شیب ای کی نمودن انتخاب

 

 ( سرپرستAdministrator) 

 داراي بالاترین سطح مجوز است. معمولاًرزیابی بر عهده دارد و ها را بر روي هدف امشیخطموجودیتی که مسئولیت مدیریت و اعمال 

 

 ( موجودیت فعالSubject) 

هایی همچون دهد. همانند نقشهاي غیرفعال انجام میفعال، موجودیتی در سیستم مورد ارزیابی )هدف ارزیابی( است که عملیاتی را بر روي موجودیت موجودیت

 .استعامل انجام عملی بر روي هدف ارزیابی موجودیت فعال  گریدارتعببه. غیرهسرپرست، کاربر نهایی و 

 

  فعال غیرموجودیت(Object) 

آن توسط  روينماید، و که شامل اطلاعات است و یا اطلاعات را دریافت می استغیرفعال، موجودیتی در سیستم مورد ارزیابی )هدف ارزیابی(  موجودیت

موجودیتی است که توسط  دیگرعبارتبه. غیرههاي رمز شده و کلیدها و ها و اطلاعاتی همچون متن. همانند دادهگیردمیعملیاتی انجام  ،هاي فعالموجودیت

، که در این دو مثال رکوردها و کنندهحملهتوسط ها افتد، مانند لیست کردن رکوردها توسط سرپرست، حذف فایلموجودیت فعال بر روي آن رخدادي اتفاق می

 هاي غیرفعال هستند.ودیتها موجفایل
 

 ( رازSecret) 

 اجرا گردد. « امنیتیکارکرد  مشیخط»اطلاعاتی که باید تنها به کاربران مجاز و/یا توابع امنیتی هدف ارزیابی شناسانده شود، تا یک 

 

 امنیتی مشخصه(Security attribute) 

ممکن است داراي اطلاعات  «الزامات کارکرد امنیتی»ها و منابع تحت کنترل قوانین هاي غیرفعال، نشستهاي فعال، اطلاعات، موجودیتکاربران، موجودیت

نام فایل که ممکن است  همچوندهنده دارند اي از این اطلاعات حالت آگاهیقرار گیرند. دسته مورداستفادهخاصی باشند که جهت کارکرد صحیح هدف ارزیابی، 
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الزامات کارکرد امنیتی وجود داشته  اجراشدنخاص براي  طوربهي دیگر از این اطلاعات ممکن است ، اما دستهاستفاده شود فردمنحصربهبراي معرفی منابع 

 شود.نامیده می« مشخصه امنیتی» طورکلیبهباشند، همانند اطلاعات کنترل دسترسی، این دسته از اطلاعات 
 

 خط(مشی کارکرد امنیتیSFP1) 

شوند، این مجموعه قوانین بیان می «الزامات کارکرد امنیتی»گردد تحت مجموعه قوانینی در اجرا می «تی هدف ارزیابیکارکرد امنی»رفتار امنیتی که توسط 

مشی جهت معرفی قوانینی که هدف ارزیابی باید اجرا نماید، ممکن است چندین خط «الزامات کارکرد امنیتی» شوند.نامیده می «کارکرد امنیتی مشیخط»

هاي غیرفعال، منابع یا اطلاعات و عملکردهایی که بکار برده هاي فعال، موجودیتاش را توسط موجودیتها باید حوزه کنترلیمشیاز خط دامهرکتعریف کند. 

 شوند.سازي میپیاده« توابع امنیتی هدف ارزیابی»ها توسط مشیاست، مشخص نماید. تمام این خط

 

 مشی کارکرد امنیتی کنترل دسترسیخط (Access control SFP) 

کنترل جریان  مشیخط»و « مشی کنترل دسترسیخط»شوند، همچون ها بکار برده میمشی کارکرد امنیتی وجود دارد که براي حفاظت از دادهخط چندین

هاي ران، منابع، موجودیتکارب امنیتی هايمشخصهبر روي  ،هایشانمشیخط احکام بر اساسکه یی هستند سازوکارها «مشی کنترل دسترسیخط»«. اطلاعات

 شوند.سازي میپیاده شانو عملکردها در حوزه کنترلی TSF status dataها، هاي غیرفعال، نشستفعال، موجودیت

عال هاي غیرفهاي فعال ممکن است بر روي موجودیتشوند که حاکم بر عملیاتی است که موجودیتهاي امنیتی در مجموعه قوانینی استفاده میاین مشخصه

 اجرا نمایند.
 

 مشی کنترل جریان اطلاعاتخط (Information Flow Control SFP) 

در حوزه  هاي فعال و اطلاعاتموجودیت امنیتی هايهایشان، بر روي مشخصهمشیاحکام خط بر اساسیی هستند که سازوکارها «جریان اطلاعاتمشی خط»

 شوند.سازي میپیادهگیرد، ط موجودیت فعال بر روي اطلاعات صورت میو مجموعه قوانین حاکم بر عملیات که توسشان کنترلی

                                                 
1 Security Functionality Policy 
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 داده توابع امنیتی هدف ارزیابی (TSF data) 

توسط توابع امنیتی هدف  شدهاستفادهها اطلاعات این داده .است هاآن وابسته بهکه اجراي الزامات کارکرد امنیتی  هستند هایی براي عملیات هدف ارزیابیداده

 .ابی هستندارزی
 

 ( داده کاربریUser data) 

در منابع هدف ارزیابی هستند  شدهذخیرهها اطلاعاتی دهند. این دادهقرار نمی تأثیرهاي کاربري هستند که عملکرد توابع امنیتی هدف ارزیابی را تحت داده

 .استپیام الکترونیک نوعی داده کاربري شود. محتویات یک می کاربردهبهکه توسط کاربران مطابق با الزامات کارکرد امنیتی 
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 های ارتباطی امنپیوست دو: الزامات پروتکل

تهدیدات مرتبط با به خطر  تواندمیوجود دارد که هدف ارزیابی منطبق بر این پروفایل حفاظتی،  روشاست، چندین  شدهدادهگونه که در این پروفایل حفاظتی نشان همان

براي حفاظت از اتصال سرور ممیزي و سرپرستان راه دور خارجی را کاهش دهد.  ITهاي هاي هدف ارزیابی یا موجودیترپرستان و دیگر بخشافتادن کانال ارتباطی بین س

 استفاده نمود. (IPSEC ،SSH ،TLS ،TLS/HTTPSهاي ارتباطی امن )یکی از پروتکلباید از 

هاي مختلف هدف دعاي انطباق با این پروفایل حفاظتی را داشته باشند. در این موارد، نیاز است که ارتباط بین بخشهاي ارزیابی توزیعی، مجاز هستند که ااین، هدف علاوه بر

 در نظر بگیرد. را د در بدنه اصلی هدف امنیتیا-تچنین نویسنده هدف امنیتی باید دو تکرار خانواده حارزیابی محافظت گردد و هم

این، با توجه  علاوه برهایی که در الزامات انتخاب نموده است، الزام مربوط به آن پروتکل را نیز در سند هدف امنیتی کپی نماید. به پروتکل نویسنده هدف امنیتی باید با توجه

 ضافه گردد.رویدادهاي قابل ممیزي به جدول رویدادهاي قابل ممیزي در هدف امنیتی ا 8.2، لازم است اطلاعات مناسبی توسط بخش شدهانتخاببه الزامات 

 

 الف: الزامات کارکرد امنیتی

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

55  
 IPSEC 1نام عنصر: پروتکل  س()ت-اپ-رز
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شماره 

 الزام
 عنصر امنیتی نام خانواده

FCS_IPSEC_EX

T.1 Explicit: 

IPSEC 

 

 

 

 

 

 

 

 1.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 

و با  RFC4303 توسط شدهتعریف صورتبهرا  IPsecپروتکل ESP1هدف ارزیابی باید  توابع امنیتی

 RFC 3602 این دو الگوریتم در) AES-CBC-128 ،AES-CBC-256هاي رمزنگاري استفاده از الگوریتم

در  شدهمشخص GCM-AES ،256-GCM-AES-128هیچ الگوریتم دیگر، انتخاب: [(، اندشدهمشخص

RFC 4106 [ از  ا استفادهب، و] :پروتکل  انتخاب، حداقل یکی از مواردv12IKE در شدهتعریف صورتبه 

RFC انتخاب: هیچ  [، و 4109، 2409، 2408، 2407هايRFC سازي، دیگر براي توابع درهمRFC 4868 

 RFCانتخاب: هیچ  [، و 4307،  5996 هاي RFCدر شدهتعریف IKEv2 پروتکل ؛]سازيبراي توابع درهم

 .سازي نمایندپیاده ]]سازيبراي توابع درهم RFC 4868سازي، گر براي توابع درهمدی

 نکته کاربردی:

                                                 
1 Encapsulating Security Payload 

2 Internet Key Exchange 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 

 

 

 

 

 

 

 

 

 

مشخص . در دومین انتخاب باید بیشتري را برگزیدهاي رمزنگاري الگوریتم توانمیاولین انتخاب در 

 IKEv2یا گردد پشتیبانی می IKEv1پروتکل از گردد که 

اضافات و تغییرات باشد و  RFC 2409مطابق با  IKEسازي ی که پیاده، در صورتIKEv1 پروتکل براي

را براي  بیشتريسازي توابع درهم RFC 4868گردد. باشد الزام تفسیر می شدهتوصیف RFC 4109در 

 نماید.معرفی می IKEv2و  IKEv1استفاده 

56  

 IPSEC 1نام عنصر: پروتکل 

 2.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :همؤلفشرح 

د اصلی وتنها در م IKEv1 1د که تبادلات فاز نتوابع امنیتی هدف ارزیابی باید این اطمینان را بده

 گردد.استفاده می

 IPSEC 1نام عنصر: پروتکل   57

 3.1س(.)ت-IPSEC-: رزمؤلفهشماره 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 

 

 

 

 

 

 

 

 

 

 :مؤلفهشرح 

 1ر است براي فاز قاد IKEv1مربوط به  SAتوابع امنیتی هدف ارزیابی باید اطمینان دهد که طول عمر 

SA  2ساعت محدود گردد و براي فاز  24به SA  ساعت محدود گردد. 8به 

 نکته کاربردی:

کلاس توسط طول عمري که توسط سرپرست امنیتی قابل تنظیم است )با الزامات  تواندمیالزام بالا 

شود و یا است( انجام  شدهمطرح AGD_OPEدر سندي که در  ذکرشدهمناسب، یا دستورات  مدیریت

 نماید.سازي را محدود میکه پیاده «سخت یسیکد نو»توسط

58  

 IPSEC 1نام عنصر: پروتکل 

 4.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 

 2قادر است براي فاز  IKEv1مربوط به  SAتوابع امنیتی هدف ارزیابی باید اطمینان دهد که طول عمر 

SA  مگابایت، محدود گردد. ]200-100عددی بین اختصاص: [به 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 

 

 

 

 

 

 

 

 

 

 نکته کاربردی:

 FMTتوسط طول عمري که توسط سرپرست امنیتی قابل تنظیم است )با الزامات  تواندمیالزام بالا 

است( انجام شود و یا توسط  شدهمطرح AGD_OPEدر سندي که در  ذکرشدهمناسب، یا دستورات 

 يده هدف امنیتی، مقدار عددي را در بازهنماید. نویسنسازي را محدود میکه پیاده «سخت یسیکد نو»

 نماید.تعیین می شدهمشخص

، باید توسط SAطول عمر  همچونسازي، ها براي تنظیم پارامترهاي پیادهکلی، دستورالعملطوربه

، تولیدشده AGD_OPEد و در راهنماهاي سرپرستی که براي الزام نمشخص گردکلاس مدیریت الزامات 

 د.نباش ذکرشدهنیز 

59  

 IPSEC 1نام عنصر: پروتکل 

 5.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 

بیت  DH ،14(2048هاي گروه IKEهاي د که تمام پروتکلنتوابع امنیتی هدف ارزیابی باید اطمینان ده
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 

 

 

 

 

 

 

 

 

 

MODP 24انتخاب:  [(، و(بیت 2048 MODP بیت  256باPOS ،)19 (256  بیت تصادفیECP ،)20 

سازی که توسط هدف ارزیابی پیاده DHهای دیگر گروهاختصاص: [(، ECP بیت تصادفی 384)

 نمایند.سازي میپیادهرا  ] DH، هیچ گروه دیگر ]اندشده

 نکته کاربردی:

نماید. در صورت پشتیبانی از دیگر می DH 14هدف ارزیابی را ملزم به پشتیبانی از گروه  ،مؤلفهاین 

 این صورتبالا مشخص گردند، در غیر  «اختصاص»گردند یا در قسمت  ها باید انتخابها، این گروهگروه

سازي شدن( به و )در صورت پیاده IKEv1گردد. این الزام به تبادلاتانتخاب می «DHهیچ گروه دیگر »

IKEv2 گردد.اعمال می 

60  

 IPSEC 1نام عنصر: پروتکل 

 6.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 

انتخاب:  [با استفاده از الگوریتم  IKEهاي د که تمام پروتکلنهدف ارزیابی باید اطمینان دهتوابع امنیتی 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 

 

DSA ،rDSA ،ECDSA [ د.ننمایسازي میاحراز هویت همتا را پیاده 

 نکته کاربردی:

 در ارتباط باشد. FCS_COP.1(2) مؤلفهدر  گرفتهباید با انتخاب صورت  شدهانتخابالگوریتم 

61  

 IPSEC 1پروتکل  نام عنصر:

 7.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 

که در  طورهمانرا ) شدهگذاشتهي کلیدهاي از قبل به اشتراک توابع امنیتی هدف ارزیابی باید استفاده

RFC  است( براي استفاده در احراز هویت نمودن اتصالات خود  شدهاشارههاIPsec د.نپشتیبانی نمای 

 

62  

 IPSEC 1: پروتکل نام عنصر

 8.1س(.)ت-IPSEC-: رزمؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 د:نتوابع امنیتی هدف ارزیابی باید موارد زیر را پشتیبانی نمای

از حروف بزرگ، حروف کوچک،  هر ترکیبیکلیدهاي از پیش به اشتراک گذارده شده، باید قادر باشند از 

: اختصاص[، ")"،"("،"*"،"&"،"^"،"%"،"$"، ""#، "@"، ”!“انتخاب: [اعداد و کاراکترهاي خاص: 

 .تشکیل گردند ]]دیگر کاراکترها

دیگر طول کلیدهایی که اختصاص: [انتخاب: [کاراکتر و  22 شدهگذاشتهکلیدهاي از پیش به اشتراک 

 د.نباش ]هاي کلید، بدون دیگر اندازه]شودپشتیبانی می

 نکته کاربردی:

هاي خاصی را انتخاب نماید که توسط هدف ارزیابی قابل پشتیبانی نویسنده هدف امنیتی باید کاراکتر

، این اختیار به نویسنده شدهارائه« اختصاص»قسمت باشد. ممکن است با استفاده از قابلیتی که در 

 است تا بتواند کاراکترهاي بیشتري را تعریف نماید. شدهداده

کاراکتر( براي کمک به  22کلید معمولی ) ، طولشدهگذاشتههاي از پیش به اشتراک براي طول کلید

 «اختصاص»شود باید در قسمت نیاز است. اگر طول کلیدهاي دیگر پشتیبانی می يهمکار تیقابل جیترو
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شماره 

 الزام
 عنصر امنیتی نام خانواده

مثال  طوربهیک محدوده را براي طول کلید مشخص نمود) توانمیچنین در این قسمت لیست گردد، هم

 کاراکتر(. 55تا  5طول کلید از 

63  
 1س(.)ت-ال-رز

FCS_TLS_EXT.1 

Explicit: TLS 

 

 TLS 1نام عنصر: پروتکل 

 1.1س(.)ت-TLS-: رزمؤلفهشماره 

 :مؤلفهشرح 

 TLS 1.0 (RFCانتخاب: [هاي زیر را توابع امنیتی هدف ارزیابی باید یک یا بیش از یکی از پروتکل

2246) ،TLS 1.1 (RFC 4364) ،TLS 1.2 (RFC 5264) [دننمایزیر پشتیبانی می هاي رمزکه از دنباله 

 د:نسازي نمایپیاده

 دنباله رمز الزامی:
TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_AES_256_CBC_SHA 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 دنباله رمز اختیاری:

 انتخاب:[

 کدامهیچ

TLS_RSA_WITH_AES_128_CBC_SHA256 

TLS_RSA_WITH_AES_256_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

_SHA384TLS_ECDHE_ECDSA_WITH_AES_256_CBC 

[. 

 نکته کاربردی:

-هاي رمز مناسبی را انتخاب نماید. همو دنباله TLSدر این الزام، نویسنده هدف امنیتی باید پروتکل 

نشان بدهند.  شدهمعرفیسازي شده را با استانداردهاي چنین باید با ارائه جزئیات، انطباق پروتکل پیاده
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شماره 

 الزام
 عنصر امنیتی نام خانواده

اضافه نمود یا جزئیات بیشتر را در بخش  هاییمؤلفهنصر، براي ارائه جزئیات بیشتر، به این ع توانمی

 خلاصه مشخصات هدف ارزیابی در سند هدف امنیتی آورد.

در . اندمحدودشدهکه توسط این الزام  شوداز دنباله رمزهایی استفاده می شدهارزیابیهاي بنديدر پیکر

 هاآننویسنده هدف امنیتی باید شود، می هاي رمز اختیاري استفادهدر هدف ارزیابی از دنباله صورتی که

هاي اجباري، دنباله رمزي جهت پشتیبانی وجود نداشته انتخاب نماید؛ اگر به غیر از دنباله را در این الزام

 .باید انتخاب گردد «کدامهیچ»باشد، 

64  
 1س(.)ت-اپ-رز

FCS_SSH_EXT.1 

Explicit: SSH 

 

 SSH 1نام عنصر: پروتکل 

 1.1س(.)ت-SSH-رز: مؤلفهشماره 

 :مؤلفهشرح 

-پیاده 4254و  RFC 4251 ،4252 ،4253را منطبق بر  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 د.نسازي نمای

 نکته کاربردی:
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شماره 

 الزام
 عنصر امنیتی نام خانواده

سازي شده را با استانداردهاي نویسنده هدف امنیتی باید با ارائه جزئیات، انطباق پروتکل پیاده

اضافه نمود یا  هاییمؤلفهبراي ارائه جزئیات بیشتر، به این عنصر،  توانمینشان بدهند.  شدهمعرفی

 جزئیات بیشتر را در بخش خلاصه مشخصات هدف ارزیابی در سند هدف امنیتی آورد.
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 SSH 1نام عنصر: پروتکل 

 2.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

احراز هویت زیر  هايروش، SSHسازي پروتکل دهد که پیانتوابع امنیتی هدف ارزیابی باید اطمینان ده

 .کلمه عبورنماید: مبتنی بر کلید عمومی، مبتنی بر پشتیبانی می است شدهتوصیف RFC 4253را که در 

66  

 SSH 1نام عنصر: پروتکل 

 3.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

-است، بسته شدهتوصیف RFC 4253ه در ک طورهماند، نتوابع امنیتی هدف ارزیابی باید اطمینان ده
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شماره 

 الزام
 عنصر امنیتی نام خانواده

حذف  SSHبایت در اتصال انتقال  ]عددی برای مشخص نمودن بایتاختصاص: [از  تربزرگهاي 

 .گردندمی

 نکته کاربردی:

RFC 4253  دهد که اندازه بسته باید یک است و هشدار می شدهارائه «هاي بزرگبسته»براي پذیرش

باید توسط نویسنده  «اختصاص»گردد. قسمت صورت بسته حذف می باشد در غیر این «اندازه منطقی»

براي  «اياندازه منطقی»شود کامل گردد، بنابراین هدف امنیتی با حداکثر اندازه بسته که پذیرفته می

 گردد.هدف ارزیابی تعریف می
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 SSH 1نام عنصر: پروتکل 

 4.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

هاي رمزنگاري زیر از الگوریتم SSHسازي انتقالد، پیادهنهدف ارزیابی باید اطمینان ده توابع امنیتی

،  AEAD_AES_128_GCMانتخاب: [، CBC-AES ،256-CBC-AES-128نماید: استفاده می
AEAD_AES_256_GCMبدون هیچ الگوریتم دیگر ،[. 

 نکته کاربردی:
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شماره 

 الزام
 عنصر امنیتی نام خانواده

را انتخاب نماید یا در  AES-GCMهاي الگوریتم تواندمینویسنده هدف امنیتی « اختصاص»در قسمت 

 گردد.انتخاب می« بدون هیچ الگوریتم دیگر»نماید، پشتیبانی نمی AES-GCMاز الگوریتم صورتی که

از کلاس  FCS-COPخانواده نویسنده سند هدف امنیتی، باید  AES-GCMالگوریتم در صورت انتخاب

 م بیاورد.پشتیبانی از رمزنگاري را براي این الگوریت

68  

 SSH 1نام عنصر: پروتکل 

 5.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

هاي کلید عمومی زیر از الگوریتم SSH سازي انتقالد، پیادهنتوابع امنیتی هدف ارزیابی باید اطمینان ده

 ، بدون هیچ الگوریتم RSA-Sign-PGP،RSA -Sign-PGPنتخاب: ا[، SSH_RSAنماید: استفاده می

 .]دیگر

 نکته کاربردی:

هاي کلید عمومی مجاز و ضروري را مشخص کرده است. این الزام سبب الگوریتم RFC 4253 استاندارد
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شماره 

 الزام
 عنصر امنیتی نام خانواده

-PGP-Sign-RSA، PGP در صورت پشتیبانی شدن از توانمیاما گردد می SSH-RSAضروري شدن

Sign-RS تنها صورتی که . دررا انتخاب نماید هاآن، نویسنده هدف امنیتی SSH_RSA سازي شده پیاده

 .نمایدمیانتخاب را  «بدون هیچ الگوریتم عمومی»نویسنده در قسمت انتخاب، باشد 

69  

 SSH 1نام عنصر: پروتکل 

 6.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

ک که ی SSHدر اتصال انتقال  داده صحتهاي د، الگوریتمنتوابع امنیتی هدف ارزیابی باید اطمینان ده

 .گردندمیاست استفاده  ] sha1-hmac ،96-sha1-hmac ،md5-hmac ،96-md5-hmacانتخاب: [

70  

 SSH 1نام عنصر: پروتکل 

 7.1س(.)ت-SSH-: رزمؤلفهشماره 

 :مؤلفهشرح 

 هايروشتنها به  diffie-hellman-group14-sha1د، که نتوابع امنیتی هدف ارزیابی باید اطمینان ده
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 د.ناستفاده گرد SSHد تا براي پروتکل ندهمی تبادل کلید اجازه

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

71  
 1س(.)ت-اف-رز

FCS_HTTPS_EX

T.1 Explicit: 

HTTPS 

 HTTPS 1نام عنصر: پروتکل 

 1.1س(.)ت-HTTPS-: رزمؤلفهشماره 

 :مؤلفهشرح 

 د.نسازي نمایپیاده RFC 2818را مطابق با  HTTPSتوابع امنیتی هدف ارزیابی باید پروتکل 

 نکته کاربردی:

را نشان  شدهمعرفیسازي پروتکل با استاندارد نویسنده هدف امنیتی باید با ارائه جزئیات، انطباق پیاده

به این عنصر اضافه نمود یا جزئیات بیشتري را در بخش  هاییمؤلفه، توانمیبدهد. براي ارائه جزئیات 

 د هدف امنیتی آورد.خلاصه مشخصات هدف ارزیابی سن

72  
 HTTPS 1نام عنصر: پروتکل 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 2.1س(.)ت-HTTPS-: رزمؤلفهشماره 

 :مؤلفهشرح 

-FCS-TLSدر  شدهمشخص صورتبه TLSبا استفاده از را  HTTPSتوابع امنیتی هدف ارزیابی باید 

(EXT) د.نسازي نمایپیاده 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 

 دا-تح

 (FPT-ITT) 

 

 1های داخلی توابع امنیتی هدف ارزیابی نام عنصر: انتقال داده 

 1.1س(.)ت-اد-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 هاي مجزاي هدف ارزیابی از طریق استفاده ازبین بخش هاداده زمانی کهتوابع امنیتی هدف ارزیابی باید  

را از افشاء  هاداده، دنیابانتقال می ] IPsec ،SSH ،TLS، STLS/HTTP انتخاب حداقل یکی از:[ پروتکل

 .دند و تغییراتش را تشخیص دهنمحافظت نمای



 هانی پات با تعامل کم 152  |145

 94اردیبهشت ماه  PP-honeypot-low-interaction-V1.0 1.0نسخه 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 نکته کاربردی:

، با استفاده از یک افتهیتوسعهدهد که تمام ارتباطات بین عناصر هدف ارزیابی این الزام اطمینان می

نال ارتباطی، توسط پروتکلی در این کا شدهمنتقلهاي گردد. دادهکانال ارتباطی رمز شده محافظت می

هایی را سازوکاریا  سازوکارگردد. نویسنده هدف امنیتی است، رمز می شدهمشخصکه در انتخاب اول 

دهد که جزئیات الزام در نماید که توسط هدف ارزیابی پشتیبانی گردد و این اطمینان را میانتخاب می

در سند هدف  صورتی کهنویسنده هدف امنیتی( در اند )توسط مربوط به انتخابی که نموده ،این پیوست

 .گردندمیامنیتی وجود نداشته باشد، کپی 

 

 

 رویداد قابل ممیزیب: 

 گیرد:ر نظر مینویسنده سند هدف امنیتی با توجه به الزاماتی که از قسمت الف این پیوست انتخاب نموده از جدول زیر رویدادهاي قابل ممیزي مناسبی را د
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 محتوای رکورد ممیزی اضافی دادهای قابل ممیزیروی الزام

FCS_IPSEC_EXT.1  خرابی در ایجادSA  مربوط بهIPsec علت خرابی 

FCS_TLS_EXT. 1 

 IPsecمربوط به  SAایجاد و خاتمه دادن 

 TLSخرابی در ایجاد یک نشست 

 TLSایجاد و خاتمه دادن نشست 

ر هر ( دIPهدف ارزیابی )آدرس -پایانی اتصال غیر نقطه

 دو حالت موفق بودن و خرابی

 علت خرابی

در هر  (IPهدف ارزیابی )آدرس -نقطه پایانی اتصال غیر

 دو حالت موفق بودن و خرابی

FCS_SSH_EXT.1  خرابی در ایجاد یک نشستSSH علت خرابی 

FCS_HTTPS_EXT.1 

 SSHایجاد و خاتمه دادن نشست 

 HTTPSخرابی در ایجاد نشست 

 

در هر  (IPهدف ارزیابی )آدرس -ال غیرنقطه پایانی اتص

 دو حالت موفق بودن و خرابی

 علت خرابی

FCS_ITT.1(1) 
 HTTPSایجاد و خاتمه دادن نشست 

 کدامهیچ

در هر  (IPهدف ارزیابی )آدرس -نقطه پایانی اتصال غیر

 دو حالت موفق بودن و خرابی
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 محتوای رکورد ممیزی اضافی دادهای قابل ممیزیروی الزام

 کدامهیچ

FCS_ITT.1(2) کدامهیچ کدامهیچ 
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