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 شگفتاریپ

 انیول بهر محص یتیمشترک لازم است تا الزامات کارکرد امن اریبر مع یمحصولات مبتن یتیامن یابیارز یدر راستا

ند س نیرا که در ا ییرا خواهد داشت تا راهکارها تیمز نیدهندگان محصولات اتوسعه یالزامات برا نیا انیشود. ب

در انتخاب  زیآن محصول ن دارانیو به خر ندیفراهم نما وداند، در محصول خشدهبرآورده کردن الزامات ارائه یبرا

 و سازمان کیانفورمات عیصنا قاتیمرکز تحق یافتا با همکار یراهبرد تیریمحصول خود کمک کنند. مرکز مد

د الزامات کارکر یکننده ین سند معرفی. اکرده است هیهدف ته نیا یسند را در راستا نیا رانیاطلاعات ا یفناور

ن سند، یا یزات شبکه بتوانند بر مبنایدکنندگان محصولات تجهیباشد؛ تا تولیزات شبکه میتجه یبرا یتیامن

 ند.یآن را ارائه نما یتیامن هدفن سند یهمچن کرده،را در محصول خود لحاظ  یتیامن یکارکردها

 جهت مقابله یموارد« یتیاهداف امن»است. سپس در بخش  شدهپرداختهزات شبکه یتجه یدر بخش اول به معرف

« یتیالزامات کارکرد امن» یگردد. در بخش بعدیات مطرح میفرض بکار بردنو  هایمشخط یدات، اجرایبا تهد

ک از یاست که هر شدهلیتشکن کلاس ین قسمت از چندیار مشترک ایمع یابیاستاندارد ارز بر اساسآورده شده؛ 

ن سند یزات شبکه در ایتجه یکه برا ییهادهد. کلاسیت را پوشش میاز امن یخاص یها حوزهن کلاسیا

 از: اندعبارتاست،  شدهمطرح

 امنیت ممیزی کلاس 

 رمزنگاری از پشتیبانی کلاس 

 هویت احراز و شناسایی کلاس 

 امنیت مدیریت کلاس 

 ارزیابی هدف امنیتی توابع از حفاظت کلاس 

 ارزیابی هدف به دسترسی کلاس 

 اعتماد مورد مسیرهای/  هاکانال کلاس 

عنصر و هر عنصر از  یاافته و هر خانواده از مجموعهیل یها تشکاز خانواده یاها، از مجموعهن کلاسیک از ایهر

 ینابر مب« یتیاهداف امن» درواقع« یتیالزامات کارکرد امن»استفاده از افته است. با یل یتشک مؤلفه یامجموعه

 گردد.یان میب مشترک اریمعاستاندارد 

ه است، دیبرخوردار است مطرح گرد یمشابه بخش قبل یکه از ساختار« یتین امنیالزامات تضم» یانیدر بخش پا

 د.ینمایمحصول را عنوان م یابین بخش الزامات لازم جهت ارزیا

ر ییتغ یل اصلیز در فاین ینکات کاربرد یقرار گرفته است. برخ یل از لحاظ الزامات مورد بروزرسانین فای: اتذکر

 انجام نشده است و در نسخه های بعدی ارائه خواهند شد.ل ین پروفایدر ااین تغییرات اند که ا بروز شدهیکرده 
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 ز شبکهیشرح محصول تجه -1
. منظور شودیمک دستگاه شبکه شناخته ی عنوانبهاست که  یمحصول یابیارز یبرا یل حفاظتیسند حاضر، پروفا

که به شبکه  باشدیم افزارنرمو  افزارسختاز  متشکل ی، دستگاهیل حفاظتین پروفایک دستگاه شبکه در ایاز 

 .آوردیمرساخت را در شبکه فراهم یک نقش زیمتصل است و 

 ظورمنبهد یشبکه با یهاکند که دستگاهیرا ارائه م یتیاز حداقل الزامات امن یا، مجموعهیل حفاظتین پروفایا

 ر الزامات آن ازیاست و سا ز شبکهیهر نوع از تجه یه براین الزامات اولیند. ایت نمایها را رعادات، آنیکاهش تهد

 یرا برا یتیامن یهااز روش یاتا مجموعه د شدنل خواهیتکم محصول آن یاختصاص یل حفاظتیسناد پروفاا

معمول را ارائه  یتیامن یاز کارکردها یان است که مجموعهیفراهم آورند. هدف سند حاضر ا یسازمان یهاشبکه

را ها د آنیاضافه، با یتیا هرگونه ابزار امنی یاشبکهز ینظر از کارکرد خاص هر تجهها، صرفکند که تمام شبکه

اه ر یتیریمد یرهایحفاظت از تمام مس ازجمله ی، شامل مواردیتیامن یه کارکردهاین مجموعه اولی. ارندیبکار گ

د یی، تأیتیامن یدادهایرو یزیو راه دور، مم یمحل یورودها یت برایو احراز هو یی، ارائه خدمات شناسادور

است که تمام ن یو حفاظت در برابر حملات مرسوم به شبکه است. هدف ا هایروزرسانامن تمام به یرمزنگار

« رفتار»در شبکه  یرند، به گونه مناسبیگیقرار م یل حفاظتین پروفایطه شمول ایشبکه که در ح یهادستگاه

 یستانداردا یهارود که دستگاه شبکه از پروتکلین منظور، انتظار میند. بدیرا به شبکه وارد ننما یبیکنند و آس

 یخارج یهاتیبرقرارشده با موجود یارتباط یرهایب از مسین ترتیاستفاده کند و بد SSHا ی TLSا ی IPsecمانند 

رند. یقرار گ مورداستفادهت یاحراز هو منظوربه X.509 یهانامهین لازم است که گواهید. همچنیمحافظت نما

 .باشد یمکد  یتال و امضایجید یامضا یبرا یانهیگزها نامهین گواهیااستفاده از 

 لیرود که در پروفایرند، اما انتظار میگیقرار نم یل حفاظتین پروفایدامنه شمول اشده در عیمحصولات توز

بکه ش یهااز دستگاه یکه ممکن است نوع خاص یااضافه یتیامن یها پرداخته شود. کارکردهانده به آنیآ یحفاظت

مربوط به  یحفاظت یهالیپروفار ی، بلکه در ساردیگیقرار نم یل حفاظتین پروفایز در دامنه شمول این رند،یبکار گ

و  صیتشخ یهاتیقابلها، لیمیها و اروسین، اسکن ویها پوشش داده خواهند شد. علاوه بر اانواع مختلف دستگاه

ز در ین یشبکه مجاز یو کارکردها یتیک کارکرد امنی عنوانبه( NAT) 2، ترجمه آدرس شبکه1از نفوذ یریجلوگ

 یواردابد و میتوسعه  یل حفاظتین پروفایرود که ایرند. انتظار میگیقرار نم یل حفاظتین پروفایدامنه شمول ا

د را پوشش دهد. در حال حاضر یجد یهایو انطباق با فناور مختلف یت انعطاف، کاربردهایش قابلیافزا ازجمله

 .ندینمات یتبع یل حفاظتین پروفایکامل از ا طوربهد یزات شبکه بایتجه

 

 
 

                                                 
1 ]ntrusion detection/prevention 

2 Network Address Translation 
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 محصولموارد کاربرد  -1-1

 ورطبهتوان از راه دور یها را من دستگاهین است که ایشبکه ا یهادستگاه یابیدر الزامات اهداف ارز ینکته اصل

 یهامثال از دستگاه عنوانبهشوند. ین میاز منابع امن تأم مورداستفاده یهایروزرسانبه یت کرد و تمامیریامن مد

 یهاها، دروازهروالی، فاهاابیریمستوان به یکند، میها صدق مدر مورد آن یل حفاظتین پروفایشبکه که الزامات ا

VPN ،IDS باشند که الزامات  یگریمهم د یکارکردها یها داران دستگاهیا کهیدرصورتها اشاره کرد. چیو سوئ ها

ل یداخته باشد. پروفاکه به آن موارد پر شودیمه یته یگرید یل حفاظتیخاص خود را داشته باشند، پروفا یتیامن

 کی، مثالعنوانبهشبکه شامل خواهد شد.  یهادستگاه یاز الزامات را برا یترمذکور، مجموعه گسترده یحفاظت

ز به شبکه یها ندستگاه یاست. برخ شدههیته 1مندک حالتیلتر ترافیف یهاروالیفا یجداگانه برا یل حفاظتیپروفا

همراه،  یهاتوان به دستگاهی، ممثالعنوانبهگردند. ینم یابیارز یل حفاظتیپروفان یما بر اساس اشوند، ایمتصل م

 اشاره کرد. یو کارکرد دستگاه شبکه مجاز ییکاربر نها یکار یهاستگاهیا

 یتیمسائل امن فیتعر -2
ستگاه دن نقش، یا یفاید. ب منظور ایفا نمایرساخت شبکه ایک زید نقش خود را به عنوان یهر دستگاه شبکه با

ه به عنوان ک یتیشبکه )موجود یهاتیر موجودیشبکه و سا یهاگر دستگاهیق شبکه با دیرا از طر یمذکور ارتباطات

قل از حدا یاد مجموعهین حال، دستگاه شبکه باید. در عینمایف نشده است( برقرار میک دستگاه شبکه تعری

دستگاه  کیکه  یتید. مسئله امنیرود ارائه نمایانتظار م شبکه یهاکه از همه دستگاهرا معمول  یتیامن یکارکردها

دات معمول یمقابله با تهد یمعمول برا یتیامن ید به آن بپردازد، حداقل کارکردهایل حاضر بایشبکه مطابق با پروفا

ک یک کارکرد خاص از یرند که یگیقرار م یداتیدات در مقابل تهدین تهدیشبکه است. ا یهادستگاه یش رویپ

ر یز یهاتید قابلیمعمول با یتیامن یدهند. مجموعه حداقل کارکردهاینوع خاص از دستگاه شبکه را هدف قرار م

 را داشته باشند:

 ر مجاز شبکهیمجاز و غ یهاارتباط با دستگاه یبرقرار

 معتبر و امن یهایروزرسانانجام به ییتوانا

 هادستگاه یهاتیفعال یزیمم ییتوانا

 ها و اطلاعات محرمانه راهبر و دستگاهو استفاده امن از داده یسازرهیذخ ییتوانا

 . یدیکل یهادر صورت از کار افتادن مؤلفه ییانجام خودآزما ییتوانا

 داتیتهد  -2-1

 اند. شده یبندها دستهن دستگاهیشبکه بر اساس عملکرد ا یهادستگاه یش رویدات پیدر ادامه، تهد

 

                                                 
1Stateful Traffic Filter Firewall 
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 شبکه يهاارتباط با دستگاه  -2-1-1

رتباط ممکن ن ایکند. مقصد ایشبکه ارتباط برقرار م یهاتیشبکه و موجود یهار دستگاهیک دستگاه شبکه با سای

 یهاستمیر ارتباط ممکن است از سید و مسیک دستگاه راه دور به شمار آی ییایا جغرافی یاست از لحاظ منطق

ا با ر یر مجازیمورد اعتماد نباشند و ارتباط غ یانیم یهاستمین احتمال وجود دارد که سیبگذرد. ا یگریمتعدد د

ن ید ایدستگاه شبکه با یتیا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیدستگاه شبکه برقرار کنند 

و  یزیمم کیت، ترافیک احراز هوی، ترافیک راهبریک حساس شبکه )مانند ترافیت را داشته باشد که از ترافیقابل

 یبندمیتوان به دو دسته تقسید. ارتباطات برقرارشده با دستگاه شبکه را مین دست( محافظت نمایاز ا یگریموارد د

دستگاه  یمشاست که بر اساس خط یکیر مجاز. ارتباطات مجاز شامل ترافیکرد: ارتباطات مجاز و ارتباطات غ

ه توان بیشود که از آن جمله میشامل م ک حساس شبکه رایافتن دارد. ارتباطات مجاز ترافیان یشبکه، اجازه جر

ن یت اشاره کرد. حفاظت از ایا احراز هوی یزیک سرور ممیدستگاه شبکه و ارتباطات آن با  یک راهبریتراف

نان یه اطمباشد ک یاد به گونهیدستگاه شبکه با یتیک کانال امن است. کارکرد امنیازمند استفاده از یارتباطات ن

افتن یان یجر یرا برا ید کانال امنیبا یتین کارکرد امنیتوانند برقرار شوند. ایباطات مجاز مد تنها ارتیحاصل نما

ه یعل ید اصلیند. تهدیآیر مجاز به شمار میگر، ارتباطات غیارتباطات د یک حساس شبکه فراهم آورد. تمامیتراف

است  یر مجاز خارجیت غیک موجودیشود، یبه آن پرداخته م یل حفاظتین پروفایارتباطات دستگاه شبکه که در ا

د. یشا نماآن را اف یقیا به هر طریر دهد ییدا کند، آن را تغیپ یک حساس شبکه دسترسیکند به ترافیکه تلاش م

دارد و ر استانیغ یزنتونل یهاا پروتکلیاستفاده شده باشد  ینامناسب یرمزنگار یهاتمیکه از الگور یدر صورت

 ر مجاز بهیتواند به صورت غید میک عامل تهدیبه کار گرفته شده باشند،  یفیضع یاهبراطلاعات محرمانه ر

، باعث به طور کل یتمین الگوریا عدم استفاده از چنیف یضع یدا کند. استفاده از رمزنگاریپ یدستگاه دسترس

تفاده از د. اسیکنترل نماا یکند  یک را بخواند، دستکارین تلاش، ترافید بتواند با کمتریشود که عامل تهدیم

و اعتماد  کند، بلکه ضمانتیدستگاه را محدود م یریپذکنشت همیر استاندارد نه تنها قابلیغ یزنتونل یهاپروتکل

 رد. یگیز از دستگاه میرا ن یحاصل از استانداردساز

 ر مجازیغ يراهبر یدسترس -2-1-1-1

دا یپ یراهبر یبدخواهانه، به دستگاه شبکه دسترس ید تلاش کند تا با استفاده از ابزارهایممکن است عامل تهد

کند، به عنوان دستگاه به راهبر یم ید خود را به عنوان راهبر به دستگاه معرفیکند. به عنوان مثال، عامل تهد

در  یا حملات کسیخاص از آن(،  ییهاا بخشیکند )به طور کامل یرا بازپخش م ید، نشست راهبرینمایم یمعرف

ن ید. بددا کنیپ یشبکه دسترس یهان دستگاهیب یهاا نشستی یراهبر یهادهد تا به نشستیب میترتانه را یم

دستگاه و شبکه را به  یتیرا انجام دهد و کارکرد امن یاد قادر خواهد بود تا اقدامات بدخواهانهیب، عامل تهدیترت

 خطر اندازد.
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 فیضع يرمزنگار -2-1-1-2

ه یلگسترده را ع یا حملات رمزنگاریکند  یبرداربهره یتم رمزنگاریلگورف بودن اید از ضعیممکن است عامل تهد

ا دهد تیاجازه م مهاجماندها به یا اندازه کلی، مدُها یتم رمزنگاریب دهد. انتخاب نادرست الگوریترت یحافظه اصل

ن تلاش یربا کمت، یه حافظ اصلیر علیفراگ یب دادن حملات جستجویا با ترتیحمله کنند  یتم رمزنگاریبه الگور

 ک شوند. یا کنترل ترافی یموفق به خواندن، دستکار

 ر قابل اعتمادیغ یارتباط يهاکانال -2-1-1-3

استاندارد  یزنتونل یهاشبکه را هدف قرار دهد که از پروتکل یهاد آن دسته از دستگاهیممکن است عامل تهد

با  یهااز پروتکل یریگتوانند با بهرهیمکنند. مهاجمان یک حساس شبکه خود استفاده نمیحفاظت از تراف یبرا

 یرگیا حملات دیانس، حملات بازپخش یدر م ید، حملات مردیت کلیریف مدیضع یندهایا فراینامناسب  یطراح

ک حساس شبکه یتراف یکپارچگیو  یب دهند. حملات موفق باعث از دست رفتن محرمانگین دست را ترتیاز ا

 توانند دستگاه شبکه را به خطر اندازند. یم یشوند و حتیم

 فیت ضعیبا احراز هو یانیقاط پان -2-1-1-4

 یهااز روش ییانتها یهات در دستگاهیاحراز هو یحمله کند که برا یامن یهاد به پروتکلیممکن است عامل تهد

اند(. دهه ارسال شا به صورت متن سادیکه قابل حدس هستند  یاشتراک یهاکنند )مثلاً گذرواژهیاستفاده م یفیضع

د خود توانیف استفاده شده باشد. مهاجم میضع یبا طراح یهااست که از پروتکل یند، مشابه وقتین فرایعواقب ا

ان را یدر م یان شبکه قرار دهد و حملات مردیا خود را در جریکند  یمعرف یگریراهبر به دستگاه د یرا به جا

 یپارچگکیو  یدا کند، محرمانگیپ یک حساس شبکه دسترسیبه ترافجه، ممکن است مهاجم ید. در نتینما یطراح

 دستگاه شبکه را در معرض خطر قرار دهد.  یآن را به خطر اندازد و حت

 معتبر يهایروزرسانبه -2-1-2

 یسانروزرافزار آن بهافزار و ثابتدستگاه شبکه، لازم است که نرم یتینان از صحت کارکرد امنیحصول اطم یبرا

ک ین صورت، یر اید کرد؛ در غییتأ یرمزنگار یهاد با استفاده از روشیها را بایروزرسانبه یشوند. منبع و محتوا

 یهادستگاه شبکه را دور بزند. نسخه یتیرد و کارکرد امنیخود را به کار گ یروزرسانتواند بهیر معتبر میمنبع غ

 یقرار دهند که در پ یدینند دستگاه شبکه را در معرض خطر عوامل تهدتوایافزارها مها و ثابتافزارروزنشده نرمبه

که با  ییهایروزرسانا بهیدنشده ییتأ یهایروزرسانها هستند. بهشده آنشناخته یهایریپذبیسوءاستفاده از آس

روزشده را در معرض خطر بهافزار ا ثابتیافزار اند، نرمد شدهییر امن تأیا غیف یضع یرمزنگار یاستفاده از ابزارها

 ستند. ش هیدن به مقاصد خویرس یافزار براا ثابتیافزار از نرم یریگدهند که به دنبال بهرهیقرار م یدیعوامل تهد
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 مخرب يهایروزرسانبه -2-1-2-1

رائه افزار دستگاه شبکه اا ثابتیافزار نرم یشده را برایوب و دستکاریمع یروزرسانک بهید یممکن است عامل تهد

ه با ک ییهایروزرسانا بهیدنشده ییتأ یهایروزرساندستگاه را در معرض خطر قرار دهد. . به یتیکند و کارکرد امن

روزشده را در معرض خطر افزار بها ثابتیافزار اند، نرمد شدهییر امن تأیا غیف یضع یرمزنگار یاستفاده از ابزارها

 دهد. یر مجاز قرار میغ یدستکار

 شدهيزیمم يهاتیفعال  -2-1-3

ند امکان یران فیند. ایش نمایپا یت دستگاه را به خوبیدستگاه شبکه، وضع یهاتیفعال یزیتوانند با ممیراهبران م

راهم راهبر ف یرا برا یتیل مشکل امنیدادها و تحلیرو ی، بازسازیتیامن یدر خصوص کارکردها یده، گزارشیبررس

ار ا از کیاز به خطر افتادن  ییهاشوند، نشانهیدستگاه انجام م یهاتیفعال که در پاسخ به ییهاآورد. پردازشیم

ر گذاشته یأثت یتیانجام شده و بر کارکرد امن ییهاتیکه فعال یکنند. در صورتیرا ارائه م یتیامن یافتادن کارکردها

 یاهها بدون آگتین فعالیکه اش نشده باشد، ممکن است ید و پایها تولدال بر انجام شدن آن یاباشند اما نشانه

شبکه  ینشده باشند، امکان بازساز ید و نگهداریکه سوابق تول ین، در صورتیراهبر صورت گرفته باشند. علاوه بر ا

 رییشده در خصوص تغثبت یزیمم یهار قرار خواهد گرفت. دادهیوارده تحت تأث یهابیزان آسیو درک شدت و م

ا در هنگام انتقال یمذکور ممکن است در درون محصول  یهامحافظت شوند. دادهد به دقت یر مجاز، بایو حذف غ

، یمشارکت یل حفاظتین پروفاید که بر اساس ایرند. توجه داشته باشیمورد حمله قرار گ یخارج یهابه حافظه

ت شبکه مورد اعتماد را یک موجودیها به ت ارسال آنید کند و قابلیرا تول یزیمم یهاد دادهیدستگاه شبکه با

 داشته باشد. 

 نشدهیابیت ردیفعال -2-1-3-1

دا کند، آن یپ یدستگاه شبکه دسترس یتید تلاش کند تا بدون اطلاع راهبر، به کارکرد امنیممکن است عامل تهد

ند و دا کیحمله دستگاه شبکه پ یبرا یراه مهاجمب، ممکن است ین ترتید. بدینما یا دستکاریر دهد و/ییرا تغ

 ز آگاه نشود که دستگاه در معرض خطر قرار گرفته است. ین راهبر

 ها و اطلاعات محرمانه دستگاه و راهبرداده  -2-1-4

شوند و امکان  یسازرهید به طور امن ذخیاست که با یاها و اطلاعات محرمانهدستگاه شبکه در بر دارنده داده

توان به اطلاعات محرمانه یبه عنوان مثال، م مجاز وجود داشته باشد. یهاتیموجود یها تنها برابه آن یدسترس

راهبر و دستگاه،  یدهایاشاره کرد. کل یافزار و اطلاعات محرمانه راهبرافزار و ثابتنرم یکربندیت و پیاحراز هو

ر مجاز محافظت نمود. علاوه یغ یو افشا ید در برابر دستکاریت را باید و اطلاعات محرمانه احراز هویاطلاعات کل

ر دهند ییفرض را تغشیت پید کاربران را ملزم کند تا اطلاعات محرمانه احراز هویدستگاه با یتین، کارکرد امنیبر ا

ت یریامن و مد یسازرهیفرض را عوض کنند(. عدم ذخشی)مثلاً راهبران ملزم باشند که اطلاعات محرمانه ورود پ

ا ی یکربندیپ یهالیاطلاعات محرمانه درون فا نکردن یها و اطلاعات محرمانه )مانند رمزگذارنامناسب داده
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دا کند یپ یدهد تا به دستگاه شبکه دسترسینشست کانال امن( به مهاجم امکان م یدهایبه کل یدسترس

عرض انه در میدر م یب دادن حملات کسیا ترتی یکربندیظاهراً مجاز پ یق دستکاریت شبکه را از طریامن یو حت

 ،یتیدهند تا با استفاده از اطلاعات محرمانه راهبر امنیر مجاز امکان میت غیه موجودن حملات بیخطر قرار دهد. ا

 یمجاز، تمام یانیک دستگاه پاین به عنوان ید و همچنیها را اجرا نمادا کند و آنیدست پ یراهبر یبه کارکردها

 یشبکه دشوار خواهد شد و حت یو بازساز یتیحملات امن ییب، شناساین ترتید. بدیافت نمایک را دریتراف

 افت. یدستگاه و راهبر ادامه خواهد  یهار مجاز مهاجم به دادهیغ یدسترس

 یتیافتادن کارکرد امن خطربه  -2-1-4-1

از ر مجیغ یب، دسترسین ترتیدستگاه و اطلاعات محرمانه را به خطر اندازد و بد یهاد دادهیممکن است عامل تهد

 نیاز ا یدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردیآن پ یاهبه دستگاه شبکه و داده یو مستمر

 یبا اطلاعات محرمانه مهاجم، دستکار یکاربر یهاحساب ین کردن اطلاعات محرمانه فعلیگریل است: جایقب

 ها توسطآن افتن به اطلاعات محرمانه دستگاه و راهبر و استفاده ازیا دست ی یکاربر یهااطلاعات محرمانه حساب

 مهاجم.

 هک شدن گذرواژه -2-1-4-2

تگاه به دس یاژهیو یکند و از سطح دسترس یریگبهره یراهبر یهاف بودن گذرواژهید از ضعیممکن است عامل تهد

ا کند و دیپ یز دسترسیک شبکه نیسازد تا به ترافیژه به دستگاه، مهاجم را قادر میو یبرخوردار گردد. دسترس

 د. یشبکه سوءاستفاده نما یهار دستگاهیبر اعتماد دستگاه با سا یاز روابط مبتن یحت

 دستگاه یتیامن يکارکردها افتادناز کار  -2-1-5

ابند. ییتر ادامه مدهیچیار پیبس یشوند و تا سازوکارهایآغاز م 1دستگاه شبکه معمولاً از مراجع اعتماد یسازوکارها

صول ح یشود. دستگاه شبکه برایدستگاه م یتیکارکرد امنن سازوکارها باعث به خطر افتادن یاز کار افتادن ا

ن ین در حیه و همچنیاول یاندازرا در هنگام راه ییهاییتواند خودآزمایخود م یتینان از صحت کارکرد امنیاطم

 ات انجام دهد. یعمل

  یتیامن ر افتادن کارکرداز کا -2-1-5-1

ن امر یفتد و ایات از کار بین عملیا در حیه یاول یازانددستگاه شبکه در هنگام راه یهااز مؤلفه یکیممکن است 

ب، دستگاه در معرض حملات مختلف قرار خواهد ین ترتیدستگاه شود. بد یتیسبب از کار افتادن کارکرد امن

 گرفت. 

 

                                                 
1 Roots of trust 
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 اتیفرض  -2-2

رود ینمار م. انتظیپردازیشبکه م یهادستگاه یتیدات و الزامات امنیتهد یین بخش به فروض مربوط به شناسایدر ا

از  یکاهش خسارات ناش یبرا یجه، الزاماتیارائه کند و در نت ین موارد ضمانتیک از ایچ یکه دستگاه شبکه در ه

 اند. ز در نظر گرفته نشدهیمخاطرات ن

 یکیزیحفاظت ف -2-2-1

محافظت شده و در معرض  یکیزیخود به صورت ف یاتیط عملیشود که دستگاه شبکه در محین فرض میچن

ت ین امنیتأم ین محافظت برایشود که این فرض میها قرار ندارد. چناز آن یناش یهاو خسارت یکیزیحملات ف

اظت نه حفیدر زم یچ الزامیشامل ه یمشارکت یل حفاظتین پروفایجه، ایاست. در نت یآن کاف یهادستگاه و داده

تظار ل از محصولات انین پروفایا ست.ین یکیزیاز حملات ف یکاستن از خسارات ناش یلازم برا یو ابزارها یکیزیف

ند، استخراج کنها را دهد تا دادهیر مجاز امکان میغ یهاتیبه دستگاه )که به موجود یکیزیف یندارد که از دسترس

 به عمل آورند.  یریکنند( جلوگ یدستگاه را دستکار یگریق دیا به هر طریها را دور بزنند ر کنترلیسا

 کارکرد محدود -2-2-2

کند و خدمات و یخود ارائه م یشبکه را به عنوان کارکرد اصل یود که دستگاه کارکردهاشین فرض میچن

فرم د پلتید. به عنوان مثال، دستگاه نباینمایرند را ارائه نمیگیمنظوره قرار مانش همهیکه در دسته را ییکارکردها

 ر مرتبط با کارکرد شبکه( ارائه کند. یغ یمنظوره )کاربردهاهمه یکاربردها یرا برا یانشیرا

 کیعدم محافظت از تراف -2-2-3

گذرند ارائه یکه از آن م ییهادر خصوص حفاظت از داد یچ ضمانتیا استاندارد، هی یک دستگاه شبکه عمومی

ا، هداده نیاند. اا به آن ارسال شدهیحفاظت کند که از آن نشأت گرفته  ییهاد از دادهیکند. دستگاه شبکه باینم

گذرد و مقصد آن دستگاه یکه صرفاً از دستگاه شبکه م یکیرند. ترافیگیرا در بر م یو راهبر یزیمم یهاداده

 یران حفاظت بیشود که این فرض میپوشش داده نشده است. چن یل حفاظتین پروفایاست، در ا یگریشبکه د

 پوشش داده شود.  یمشارکت یحفاظت یهالی(، در پروفاروالیفاشبکه )مانند  یهااز دستگاه یانواع خاص

 راهبر مورد اعتماد -2-2-4

زمان سا یتیمنافع امن یدستگاه شبکه مورد اعتماد هستند و در راستا یتیشود که راهبران امنین فرض میچن

د. نینمایت میکنند و اسناد راهنما را رعایم یرویها پیمشاند، از خطدهیها آموزش مناسب دکنند. آنیت میفعال

و  یتیبا قدرت امن ییهاگذرواژهو  یاز اطلاعات محرمانه حساب کاربر یتیشود که راهبران امنیفرض م نیچن

در سر ندارند. از دستگاه شبکه  یادستگاه، اهداف بدخواهانه یکنند و در هنگام راهبریمناسب استفاده م یانتروپ

 یاز خود محافظت ی، در مقابل اقدامات ویتیامن رود که در صورت انجام اقدامات بدخواهاه توسط راهبریانتظار نم

 به عمل آورد. 
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 منظم یروزرسانبه -2-2-5

شده، شناخته یهایریپذبید در پاسخ به آسیجد یهایروزرسانشود که در صورت منتشر شدن بهین فرض میچن

 کند. یم یروزرسانافزار دستگاه شبکه را به صورت منظم بهافزار و ثابتراهبر نرم

 اطلاعات محرمانه راهبرت یامن -2-2-6

 یفرمشوند، توسط پلتیبه دستگاه شبکه استفاده م یدسترس ی( که براید خصوصیاطلاعات محرمانه راهبر )کل

 گردند. یآن قرار دارند محافظت م یکه رو

 سازمان یتیامن یمشخط  -2-3

 یازهایبرآورده ساختن ن یسازمان برا یهاهین، اقدامات و رویاست از قوان یاسازمان مجموعه یتیامن یمشخط

 ر ارائه شده است.یدر بخش ز یتیامن یمشک خطیآن.  یتیامن

 یبنر دسترس -2-3-1

و هرگونه اطلاعات  یقانون یهانامهکاربرد، موافقت یهاتیش دهد که محدودیه را نمایک بنر اولید یمحصول با

 گذارد.یش میاند( را به نماها موافقت کردهبه محصول با آن یگر )که کاربران با دسترسید یمقتض

 یتیامن اهداف -3

 یاتیط عملیمربوط به مح یتیاهداف امن -3-1

 کنند.یح میرا تشر یاتیط عملیمربوط به مح یتیر، اهداف امنیز یهابخش

 یکیزیت فیامن -3-1-1

 شود.یط ارائه میکه در آن قرار دارند، توسط مح ییهاو داده یابیمحصول مورد ارز ارزش با، متناسب یکیزیت فیامن

 یعدم کارکرد عموم -3-1-2

 جزهب( یکاربر یکاربرد یهاا برنامهیلرها ی)مانند کامپا یعموم یت محاسباتیچ قابلی، هیابیدر محصول مورد ارز

 وجود ندارد. یابیاز محصول مورد ارز یبانیستم و پشتیت سیریکارکرد، مد یخدمات لازم برا

 

 کیاز ترافمحافظت  -3-1-3

ن ین است که حفاظت از اید. فرض بر اینمایکند، محافظت نمیکه از آن عبور م یکیاز تراف یابیمحصول مورد ارز

 رد.یگیصورت م یاتیط عملیموجود در مح ینیو تضم یتیامن یر ابزارهایک توسط سایتراف
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 راهبر مورد اعتماد -3-1-4

 طوربهن است که تمام موارد ذکرشده در اسناد راهنما را یامن هستند و فرض بر ا یابیراهبران محصول مورد ارز

 دهند.یح انجام میصح

 یروزرسانبه -3-1-5

 شوند تا بتوانندیروز مبه سرپرست محصولمنظم توسط  طوربه یابیمحصول مورد ارز یافزارهاانیافزارها و منرم

 ند.یشده را برطرف نماشناخته یهایریپذبیمحصولات همگام سازند و آس یهایروزرسانخود را با به

 راهبر يت حساب کاربریامن -3-1-6

در هر  دیبه محصول، با یدسترس یبرا استفاده مورد( ید خصوصی)کل سرپرست محصول یاطلاعات حساب کاربر

 باشند. شدهحفاظتکه قرار دارند  یپلتفرم

 یتیامن کارکرد الزامات -4
. اندشدهدادهک از الزامات شرح و بسط یهستند و در ادامه هر ریجدول ز محصول مطابق با یتیالزامات کارکرد امن

ن بخش یح شده در ایتشر الزامات اند.آمده ریجدول زز در ادامه ین ن سندیوست این الزامات مربوط به پیهمچن

ت ن الزامات صوریکه در ا ییهاند. بر اساس انتخابیت نمایها را رعاد آنیمحصولات با یهستند و تمام یالزام

ز ین یاریالزامات اخت یت شوند. برخیز رعاین دووست یدر پ مورداشارهالزامات  یرند، لازم خواهد بود که برخیگیم

کنند که یان می، بیابیارز یهاتیده شوند. موارد ذکرشده در قالب فعالیبرگز کیوست یممکن است از پ

 کنند.ت یرا رعا ید چه مواردیبا یابیدهندگان محصول مورد ارزتوسعه

ها به آن یموارد ضرور عنوانبه یتیهدف امنکه در  دو وستیدر پ مورداشاره یتیالزامات کارکرد امن ،یطورکلبه

. شوندیم لیو تکم نییتع یتیالزامات کارکرد امن ریصورت گرفته در سا یهااست، در اثر انتخاب شده اشاره

امن  یهاانواع کانال یرا برا ییهاپروتکل دیبا «ر امنیمس»و  «امنکانال » الزامات از کی، در هر مثالعنوانبه

از الزامات  کیکدامکه  کندیم نییها تعپروتکل نیانتخاب کرد. انتخاب ا یتیدر الزامات کارکرد امن شده حیتشر

 در شده حیتشر یتیکارکرد امن الزامات کهیدرصورتلازم هستند.  زین یتیهدف امندر  ،مورداشاره یتیکارکرد امن

 نیاما ا ،گنجاند یتیهدف امنها را در آن توانیم باشند، شده فراهم یابیمورد ارز محصولتوسط  کی وستیپ

 .ستندین یضرور باشد یحفاظت لیپروفا نیا با مطابق یابیمورد ارز محصول کهنیا یالزامات برا
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 عنصر متناظر با الزام الزام نام الزام شماره

 FAU_GEN.1.1 1 یزیداده مم دیتول  .1

 FAU_GEN.1.2 2 یزیداده مم دیتول  .2

 FAU_GEN.2.1 3 یزیداده مم دیتول  .3

 FAU_STG_EXT.1.1 1 یزیمم یهاداده یسازرهیمحل ذخ  .4

 FAU_STG_EXT.1.2 2 یزیمم یهاداده یسازرهیمحل ذخ  .5

 FAU_STG_EXT.1.3 3 یزیمم یهاداده یسازرهیمحل ذخ  .6

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  .7

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  .8

 FCS_CKM.4.1 4 یرمزنگار دیکل ینابود  .9

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتیعمل  .10

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتیعمل  .11

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتیعمل  .12

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتیعمل  .13

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  .14

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  .15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  .16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  .17

 FIA_PMG_EXT.1.1 1رمز عبور  تیریمد  .18

 FIA_UIA_EXT.1.1 1کاربر  تیو احراز هو ییشناسا  .19

 FIA_UIA_EXT.1.2 2کاربر  تیو احراز هو ییشناسا  .20

 FIA_UAU_EXT.2.1 2بر اساس رمز عبور  تیسازوکار احراز هو  .21

 FIA_UAU.7.1 10کاربر  تیاحراز هو  .22

 FMT_MOF.1.1(1)/ManualUpdate یدست یروزرسان(/ به1) 1کارکرد در محصول  تیریمد  .23

 FMT_MTD.1.1/CoreData 1محصول  یهاداده تیریمد  .24

 FMT_SMF.1.1 1محصول  یتیریکارکرد مد  .25

 FMT_SMR.2.1 3 یتیامن یهانقش  .26

 FMT_SMR.2.2 4 یتیامن یهانقش  .27

 FMT_SMR.2.3 5 یتیامن یهانقش  .28

 FPT_SKP_EXT.1.1 1متقارن(  یدهایمحصول )کل یهامحافظت از داده  .29
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 عنصر متناظر با الزام الزام نام الزام شماره

 FPT_APW_EXT.1.1 1حفاظت از کلمه عبور سرپرست محصول   .30

 FPT_APW_EXT.1.2 2حفاظت از کلمه عبور سرپرست محصول   .31

 FPT_TST_EXT.1.1 1محصول  ییخودآزما  .32

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه  .33

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  .34

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  .35

 FPT_STM_EXT.1.1 1 معتبر یزمان یمهرها  .36

 FPT_STM_EXT.1.2 2 معتبر یزمان یمهرها  .37

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  .38

 FTA_SSL.3.1 5ها کردن و خاتمه دادن به نشستقفل  .39

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  .40

 FTA_TAB.1.1 1هشدار در رابطه با استفاده محصول  یهاغامیپ  .41

 FTP_ITC.1.1 1 امنکانال   .42

 FTP_ITC.1.2 2 امنکانال   .43

 FTP_ITC.1.3 3 امنکانال   .44

 FTP_TRP.1.1/Admin 1 امن ریمس  .45

 FTP_TRP.1.2/Admin 2 امن ریمس  .46

 FTP_TRP.1.3/Admin 3 امن ریمس  .47

 ياری: الزامات اختکیوست یالزامات مربوط به پ

 FAU_STG.1.1 1محافظت شده  یزیمم یهاداده یسازرهیذخ  .48

 FAU_STG.1.2 2محافظت شده  یزیمم یهاداده یسازرهیذخ  .49

 FAU_STG_EXT.2.1/LocSpace از دست رفته یزیمم یهاشمارش داده  .50

 FAU_STG.3.1/LocSpace یمحل یره سازیذخ یفضا یش هشدار براینما  .51

 X509 (1) FIA_X509_EXT.1.1/ITT نامهید گواهییتا  .52

 X509 (2) FIA_X509_EXT.1.2/ITTنامه ید گواهییتا  .53

 FPT_ITT.1.1 محصول یاساس یهاداده یحفاظت از انتقال داخل  .54

 Join FTP_TRP.1.1/Join/ 1 امن ریمس  .55

 Join FTP_TRP.1.2/Join/ 2 امن ریمس  .56

 Join FTP_TRP.1.3/Join/ 3 امن ریمس  .57
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 عنصر متناظر با الزام الزام نام الزام شماره

 FCO_CPC_EXT.1.1 1کانال ثبت مولفه  فیتعر  .58

 FCO_CPC_EXT.1.2 2ف کانال ثبت مولفه یتعر  .59

 FCO_CPC_EXT.1.3 3ف کانال ثبت مولفه یتعر  .60

 بر انتخاب یوست دو: الزامات مبتنیالزامات مربوط به پ

 FAU_GEN_EXT.1.1 1تولید داده ممیزی   .61

 FAU_STG_EXT.3.1 های ممیزی حفاظت شدهی دادهسازرهیذخمحل   .62

 FAU_STG_EXT.4.1 4محل ذخیره سازی داده ممیزی   .63

 DTLS Client (1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  .64

 DTLS Client (2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  .65

 DTLS Client (3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  .66

 DTLS Client (4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  .67

 FCS_DTLSC_EXT.2.1 (1ت )ی/ احراز هو DTLS Clientالزامات پروتکل   .68

 FCS_DTLSC_EXT.2.2 (2ت )ی/ احراز هو DTLS Clientالزامات پروتکل   .69

 FCS_DTLSC_EXT.2.3 (3ت )ی/ احراز هو DTLS Clientالزامات پروتکل   .70

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   .71

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   .72

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   .73

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   .74

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   .75

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   .76

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   .77

 FCS_DTLSS_EXT.2.1 (1ت متقابل )ی/ احراز هو DTLS Serverالزامات پروتکل   .78

 FCS_DTLSS_EXT.2.2 (2ت متقابل )ی/ احراز هو DTLS Serverالزامات پروتکل   .79

 FCS_DTLSS_EXT.2.3 (3ت متقابل )ی/ احراز هو DTLS Serverالزامات پروتکل   .80

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   .81

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   .82

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   .83

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   .84
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 عنصر متناظر با الزام الزام نام الزام شماره

 IPSEC (2) FCS_IPSEC_EXT.1.2الزامات پروتکل   .85

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   .86

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   .87

 IPSEC (5) FCS_IPSEC_EXT.1.5الزامات پروتکل   .88

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   .89

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   .90

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   .91

 IPSEC (9) FCS_IPSEC_EXT.1.9الزامات پروتکل   .92

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   .93

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   .94

 IPSEC (12) FCS_IPSEC_EXT.1.12الزامات پروتکل   .95

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   .96

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   .97

 NTP (1) FCS_NTP_EXT.1.1الزامات پروتکل   .98

 NTP (2) FCS_NTP_EXT.1.2الزامات پروتکل   .99

 NTP (3) FCS_NTP_EXT.1.3الزامات پروتکل   .100

 NTP (4) FCS_NTP_EXT.1.4الزامات پروتکل   .101

 SSH Client (1) FCS_SSHC_EXT.1.1الزامات پروتکل   .102

 SSH Client (2) FCS_SSHC_EXT.1.2الزامات پروتکل   .103

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   .104

  SSH Client (4) FCS_SSHC_EXT.1.4الزامات پروتکل   .105

 SSH Client (5) FCS_SSHC_EXT.1.5الزامات پروتکل   .106

 SSH Client (6) FCS_SSHC_EXT.1.6الزامات پروتکل   .107

 SSH Client (7) FCS_SSHC_EXT.1.7الزامات پروتکل   .108

 SSH Client (8) FCS_SSHC_EXT.1.8الزامات پروتکل   .109

 SSH Client (9) FCS_SSHC_EXT.1.9الزامات پروتکل   .110

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  .111

 SSH Server(2) FCS_SSHS_EXT.1.2 الزامات پروتکل  .112

 SSH Server(3) FCS_SSHS_EXT.1.3 الزامات پروتکل  .113
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 عنصر متناظر با الزام الزام نام الزام شماره

 SSH Server(4) FCS_SSHS_EXT.1.4 الزامات پروتکل  .114

 SSH Server(5) FCS_SSHS_EXT.1.5 الزامات پروتکل  .115
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 تیامن يزیکلاس مم -4-1

 یرعمدیو غ یعمدمشکلات  ییشناسا ی، اطلاعات لازم براسرپرست محصول کهنیانان از یاطم حصول یبرا

ه ت را داشته باشد کین قابلید ای، محصول بااردارندیاختستم را در یکارکرد سا یو/ یکربندیپ نهیدرزمموجود 

ستم یت سیریمد یهاتیفعال یزید. ممید نمایرا تول ییهاتین فعالیص چنیتشخ یبرا ازین مورد یزیمم یهاداده

 یدامات اصلاحاق یطراح یتوان برایستم، میس یکربندیر پییاز به تغیشود که در صورت نیم ید اطلاعاتیسبب تول

 یابیمهم محصول مورد ارز ییهاا بخشیدهد که آیشده نشان منشیگز یدادهایرو یزیها استفاده کرد. مماز آن

 یهاتیفعال یین به شناسایو همچن اجرا نشود( یند رمزنگاریفرا کهنیار )مثلاً یا خیدر معرض شکست قرار دارند 

 ت ناموفق بهیا احراز هویها ر زمان مشکوک، شکست مکرر نشستد یک نشست کاربریجاد یرمعمول )مانند ایغ

دشده یتول یزیموارد، ممکن است حجم اطلاعات مم یکند. در برخیکمک م، ک مورد مشکوکیستم( یس

. کند ین اطلاعات را دچار سردرگمیا ینیا راهبران مسئول بازبی یابیاد شود که محصول مورد ارزیز یااندازهبه

 ن اطلاعاتیارسال کند. ا یخارجاعتماد موردت یک موجودیرا به  یزید بتواند اطلاعات ممیبا یابیمحصول مورد ارز

 یهاشود که بتوان اطلاعات را پس از ارسال به دستگاهین امر سبب میا، باشند اعتمادقابل یزمان یمهرها ید دارایبا

 یمختلف یهاساز شود. هرچند که راهتواند مشکلیم یزیرور مممرتب کرد. از دست رفتن ارتباط با س یخارج

کند. مناسب بودن یرا الزام نم یچ اقدام خاصیه یل حفاظتین پروفاید وجود دارد، اما این تهدیکاهش ا یبرا

 یین اقدامات و توانایبا ا یزیزان حفاظت از اطلاعات ممیط خاص، متأثر از میک محیدر  یابیمحصول مورد ارز

 . باشد ید در اثر انجام اقدامات مذکور مخو یانجام کارکردها یبرا یابیمحصول مورد ارز

د. هرچند که نره کنیرا ذخ یزیمم یهارود که تمام دادهیشبکه انتظار نم یهادستگاه یابیاز محصول مورد ارز

، اقدامات یسازرهیت ذخیظرفره شوند و در صورت تجاوز از ید ذخیدر زمان تول یمحل صورتبهها لازم است داده

 یارجخ یزیک سرور ممینک امن را با یک لید بتواند ین بایهمچن یابیرند، محصول مورد ارزیصورت گ یمقتض

 ره کرد.یرا ذخ یخارج یزیمم یهاجاد کند تا بتوان دادهیا

 

 نام الزام شماره الزام

 FAU_GEN.1.1 1 يزیداده مم دیتول  1
 ه کند:یر تهیز یزیقابل مم یدادهایرو یرا برا یزید بتواند سوابق ممیبا یابیارز هدف یتیتوابع امن 

 ؛یزیالف( آغاز و اتمام توابع مم

 ر:یشامل موارد ز یتیریب( تمام اقدامات مد

 یداشته باشند، نام حساب کاربر یشخص یکاربر سابح بهاز یران نیمد کهیدرصورت) سیستم به یتیریورود و خروج مد 

 ثبت شود( دیز بایها نآن

 اند(ر کردهییتغ یشود که چه موارد ثبتد ی، با دادهرات رخییتغ از ی)علاوه بر اطلاعات حاک یکربندیدر پ یتیرات امنییتغ 
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 ز ید نیک مرجع کلیا ی ید اختصاصین کار، نام کلی)علاوه بر ا یرمزنگار یدهایا پاک کردن کلیر یی، تغواردکردند، یتول

 د ثبت شود(یبا

 د ثبت شود(یز بایمربوطه ن یعبور )نام حساب کاربرر کلمه ییتغ 

 ژه[[؛یو یر کاربردهایست سایگر، اختصاص: ]لیچ اقدام دی]انتخاب: ه 

 جدول زیراختصاصا لیست رویدادهای قابل ممیزی تعریف شده در   ت( 
رويدادهاي قابل  نام خانواده

 مميزي

 تر موارد اضافي

FAU_GEN.1 هيچ 

FAU_GEN.2 هيچ 

FAU_STG_EXT.1 هيچ 

FCS_CKM.1 هيچ 

FCS_CKM_EXT.4 هيچ 

FCS_COP.1(1) هيچ 

FCS_COP.1(2) هيچ 

FCS_COP.1(3) هيچ 

FCS_COP.1(4) هيچ 

FCS_RBG_EXT.1 هيچ 

FDP_RIP.2 هيچ 

FIA_PMG_EXT.1 هيچ 

FIA_UIA_EXT.1 

 از کهه  مواردي همهه 

سايي و  شنا سازوکار 

احراز هويت اسههاداد  

 كنند.مي

ارائ  كردن شهناسه  

كههاريههريد مهه ههدا 

 IPتلاش)ي  طور مثال 
address) 

FIA_UAU_EXT.2 

همهه  مواردي كهه  از 

هاي احراز سههاز و كار

هويههت اسههههادههاد  

 كنند.مي

ي  طور  م دا تلاش )

 (IPaddressمثال 

FIA_UAU.7 هيچ 

FIA_X509_EXT.1 

يراي  مو ب  تلاش نهها

ي   اعا ار سهههنيي 

 گواهينام 

و  دليل نامو ب يودن

 شكست خوردن

FIA_X509_EXT.2 هيچ 

FIA_X509_EXT.3 هيچ 

FMT_MOF.1(1)/ 

TrustedUpdate 

يراي  تلاش  گونهه   هر

شههروي ي  يروزرسههاني 

 دساي

 هيچ

FMT_MTD.1 هيچ 

FMT_SMF.1 هيچ 

FMT_SMR.2 هيچ 

FPT_SKP_EXT.1 هيچ 

FPT_APW_EXT.1 هيچ 

FPT_TST_EXT.1 هيچ 
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1 Subject 

FPT_TUD_EXT.1 

يروزرسههاني  شههروي  

نايي  تلاش يروزرساني 

 )مو قيت يا شكست(

هيچ اطلاعات اضهها   

 ديگري

FPT_STM.1 

مقادير جديد و قديم  تغييرات زماني

يراي زمان م دا تلاش 

 IP)يهه  طور مثههال 
address) 

FPT_TST_EXT.1 هيچ 

FTA_SSL_EXT.1 
 يههاز در تلاش هرگونهه 

 کردن ي  نشست تعاملي

يههدون هيچ اطلاعههات 

 اضا  

FTA_SSL.3 

نشههسههت  ي  دادن پايان

 دور تههوسههههه  را 
دل  هاي ق کار سههههازو

 نمودن نشست

يههدون هيچ اطلاعههات 

 اضا  

FTA_SSL.4 
ست  ش پايان دادن ي  ن

 تعاملي

يههدون هيچ اطلاعههات 

 اضا  

FTA_TAB.1 هيچ 

FTP_ITC.1 

 کانال يک اندازي را 

 امن

 امن کانال پايان

ست کانال  عملکرد در شک

 امن

انداز و را  شناسايي

مقصههد تلاشههي ك  در 

نال  كا ي   يرقراري 

امند يا شكست مواج  

 شد  است.

FTP_TRP.1 

 کانال يک اندازي را 
 امن

 امن کانال پايان

شكست در عملكرد مسير 

 امن

شناساييد شناس  

 كاريري ادعا شد 

  

 FAU_GEN.1.2 2 يزیداده مم دیتول  2

 د:یر را ثبت نمایاطلاعات ز کمدست، یزیسوابق ممک از ید در هر یبا یابیمحصول مورد ارز

 ا شکست(؛ ویت یداد )موفقیجه رویو نت فعال 1تیت موجودیداد، هویداد، نوع رویخ و زمان رویالف( تار

شده در ارائه یکارکرد یهامولفه یزیقابل مم یدادهایف رویو بر اساس تعر یزیمم یدادهایک از انواع رویب( در مورد هر 

  .است شدهمشخصFAU_GEN.1.1 جدول الزام ستون سوم از در ، اطلاعات یتیا هدف امنی یحفاظتل یپروفا

 FAU_GEN.2.1 3 يزیداده مم دیتول  3
د بتواند هر یبا یابیشده هستند، محصول مورد ارزتیکه حاصل اقدامات کاربران احرازهو یزیمم یدادهایدر مورد آن دسته از رو

 داد شده است، مرتبط سازد.یکه مسبب آن رو یت کاربریرا با هو یزیداد قابل ممیرو

 :ينکته کاربرد
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داد را با آن ید رویکند بایدادها را ثبت میکه رو یاشده باشد، مولفه triggered یگریتوسط مولفه د یزیداد ممیک رویکه  یزمان

 شود.(یع شده اعمال میتور یابیاهداف ارز یاست، مرتبط کند. )فقط برا داد شدهیشناسه آغازگر مولفه که باعث رو

 FAU_STG_EXT.1.1 1 يزیمم يهاداده يسازرهیذخمحل   4
با استفاده از کانال مورد اعتماد  یخارج ITت یک موجودید شده به یتول یزیارسال داده مم باید قادر به یابیهدف ارز یتیتوابع امن

 باشد. FTP_ITC.1مطابق با 

 :ينکته کاربرد

ک یاز  یزیسوابق مم ینیو بازب یسازرهی، ذخیخارج ITت یک موجودیدشده به یتول یزیمم یهاانتقال داده نهیانتخاب گز یبرا

 رد.یگیصورت م یاتیط عملی، توسط محیسازرهیذخن مورد یدر ا. است یمتک یابیسرور محصول مورد ارز زجبه یزیسرور مم

 یچ الزامی، هFTP_ITC.1 یزیانتقال داده مم یهاتینباشد، به جز قابل یابیاز هدف ارز یبخش یخارج یزیکه سرور مم یتا زمان

د یبا یابیشوند وجود ندارد. هدف ارزیکه منتقل م یزیمم یهاکل دادها اساس پروتیقالب  یبرا یچ الزامیآن وجود ندارد. ه یبرا

ها را یازمندین یر باشد. انتقال دستیبدون مداخله مد یخارج ITت یبه موجود یزیمم یهاانتقال داده یبرا یکربندیقادر به پ

 TSSانجام نشود،  یاگر انتقال در زمان واقعانجام شود.  یاا به صورت دورهی یتواند در زمان واقعیبرآورده نخواهد کرد. انتقال م

 یهاجاد انتقال دادهیا یبرا یابیهدف ارز یاهاز فرکانس یاجاد شود و چه محدودهیانتقال ا یبرا یدادید چه رویدهد که بایشرح م

 دهد.یشنهاد میانتقال پ یبرا یقابل قبول یهافرکانس TSSن یشود. همچنیم یبانیپشت یزیبه سرور مم یزیمم

ق کانال محافظت شده یاز طر یزیقادر به استخراج داده مم ید به طور مناسبیشده، هر مولفه باعیتوز یابیارز یهاهدف یبرا

د قادر به یبا یابیک مولفه از هدف ارزی( باشد. حداقل FTP_ITC.1 ا ی FPT_ITT.1 ) یان مولفهیا بی( FTP_ITC.1) یخارج

 یخارج ITت یموجود یرا بتوان برا یابیهدف ارز یزیسوابق مم یباشد تا تمامFTP_ITC.1 ق یاز طر یزیاستخرا سوابق مم

 استخراج کرد.

 FAU_STG_EXT.1.2 2 يزیمم يهاداده يسازرهیذخمحل   5
 کند. رهیدشده را در خود ذخیتول یزیمم یهاد بتواند دادهیبا یابیمحصول مورد ارز

 انتخاب:[

 کند یم رهیذخ یرا بصورت محل یزیمم یجزء مستقل است که داده ها کی تنها شامل  یابیهدف ارز . 

 یره میر ذخیز یابیهدف ارزاجزاء  یرورا   یزیمم یع شده باشد که داده هایتوز یابیهدف ارزک ید یبا یابیهدف ارز 

 یابیهدف ارزاجزاء  ییاختصاص: شناسا[ کند:

   هدف  یاجزا یبرا  یبه صورت خارجاست که  یزیمم یداده ها رهیشده با ذخ عیتوز یابیهدف ارز کی یابیهدف ارز

 رهیذخ یرا بصورت محل یزیمم یکه داده ها یابیهدف ارز یاز مؤلفه ها یستی: لاختصاص]. ارائه شده است ریز یابیارز

 کنند[. یشده خود را به آنها منتقل م دیتول یزیمم یکه داده ها یابیهدف ارز یاجزا ریکنند و سا ینم

 FAU_STG_EXT.1.3 3 يزیمم يهاداده يسازرهیذخمحل   6
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1 Overwrite 

2 External log server 

د را کنار یجد یزیمم یهادادهد ]انتخاب: یبا یابیباشد محصول مورد ارز پرشده یزیداده مم یحافظه محل یکه فضایدرصورت

گذشته[،  یزیسوابق مم یسین بازنویکند: ]اختصاص: قوان 1یسین بازنوین قوانیگذشته را بر اساس ا یزی، سوابق ممبگذارد

 گر[[.ی]اختصاص: اقدامات د

 :ينکته کاربرد

 موردن یگزیجا یسازرهیذخ یفضا عنوان بهتواند یم 2دادهایثبت رو یباشد، سرور خارج پرشده یحافظه محل یفضا کهیدرصورت

 یزیمم یهاارسال داده» ازجمله یتواند مواردی، م(است شده ذکر« اختصاص»که در بخش )« گریاقدامات د»رد. یقرار گ استفاده

 را شامل شود.« یخارج ITت یک موجودید به یجد

 یابیلازم است هدف ارز یست ولین یالزامهر مولفه  ید شده برایتول یزیداده مم یره محلیذخع شده، یتوز یابیاهداف ارز یبرا

ه، ارتباط شبک یدر موارد خطا یزینان از حفاظت سوابق ممیاطم یره کند. برایذخ یرا به صورت محل یزیمم یهابتواند داده یکل

 د(.یمراجعه کن 6.3.3شتر به بخش یب اتیجزئ ی)برا را  به طور موقت بافر کند. یمحل یزید حداقل بتواند اطلاعات ممیهر مولفه با

ره نمود. هرچند، یتوان در حافظه فرار ذخیرا م یزیست و اطلاعات ممیرفرار نیلزوما شامل حافظه غ یزیاطلاعات مم یبافر محل

رفتار هر رفرار است. یدر حافظه غ یسازرهیازمند ذخینFAU_STG_EXT.1.3 در  یزیاطلاعات مم یمحل یسازرهیمفهوم ذخ

د شرح داده یدر آستانه پر شدن باشد با یکه حافظه محل یدهد، در زمانیرا انجام م یزیاطلاعات مم یسازرهیکه ذخ یافهمول

کنند شرح داده شود یدر خود، بافر م یمحل یسازرهیذخ یرا به جا یزیکه اطلاعات مم ییهامولفه یتمام یشود. لازم است برا

 افتد.یم یبافر به آستانه پر شدن چه اتفاق یدن فضایکه در صورت رس
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 (FCS) يرمزنگار یبانیپشت -4-2

ن یشوند. ایف میتعر یابیمحصول مورد ارز یتیامن یهایژگیر ویمربوط به سا ین بخش، الزامات رمزنگاریدر ا

ات یمختلف عملو انواع  دیکل ی، نابود1دیاستقرار کل یها، روشیت تصادفید بید و تولید کلیالزامات شامل تول

 2شده یگذاردیکلساز د درهمیو تول سازد درهمید امضا، تولیی، تأAES ییو رمزگشا یرمزگذار یبرا یرمزنگار

 دووست یشده در پ ستیبر انتخاب و پروتکل ل یالزامات مبتن یسازادهی، از پیتین الزامات کارکرد امنیهستند. ا

 کنند. یم یبانیپشت

 نام الزام الزام شماره

 FCS_CKM.1.1 1 يرمزنگار دیکل تیریمد  7
د کند: ینامتقارن را تول یرمزنگار یدهای، کلشدهمشخص ید رمزنگارید کلیتول یهاتمید بر اساس الگوریبا یابیمحصول مورد ارز

 ]انتخاب:

 یالگوها RSA ت کنند: یرعا ن الزامات رایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSSپ ،)وست یB.3؛ 

 یالگوها ECC  یهایمنحن»با استفاده از NIST » :انتخاب[P-256, P-384, P-521بر اساس ا ]ن الزامات: یFIPS 

PUB 186-4یجید ی، استاندارد امضا( تالDSSپ ،)وست یB.4. 

 یالگوها FFC ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSS ،)وست یپB.1. 

 (3، بخش  RFC 3526 )کند: یرا برآورده م ریکه موارد زکند  یاستفاده م  14گروه  Diffie-Hellmanاز  FFC یها هیرو

 :ينکته کاربرد

کند. یها را انتخاب مت دستگاهید و احراز هویاستقرار کل یبرا استفاده موردد ید کلیتول ی، تمام الگوهایتیسنده هدف امنینو

 یرمزنگار یهاو پروتکل «2 یرمزنگار دیکل تیریمد»در  یشود، الگو استفادهد ید کلید از تولیاستقرار کل یبرا کهیدرصورت

، ssh-rsaاز  ریبه غشود،  استفادهد ید کلیها از تولت دستگاهیاحراز هو یبرا کهیدرصورتد مطابق با انتخاب باشند. یشده باانتخاب

ecdsa-sha2-nistp256 ،ecdsasha2-nistp384 وecdsa-sha2-nistp521، ک یمرتبط با  ید عمومیرود که کلیانتظار م

 باشد.  X.509v3ه نامیگواه

وطرفه ت دیاز احراز هو یبانیپشت یو برا عمل کندد یاستقرار کل یکننده در الگوافتیک دری عنوانبه یابیاگر محصول مورد ارز

 د.ینما یسازادهیپد را ید کلی، تولیابیهدف ارز ست کهین یازی، ننشده باشد یکربندیپ
 یازین ،عمل کندد یاستقرار کل یالگو کننده درافتیک دری عنوان به یابیشده، اگر کامپوننت هدف ارزعیتوز یابیدر اهداف ارز

 د.ینما یسازادهیپد را ید کلیتول یابیست که هدف ارزین

 FCS_CKM.2.1 2 يرمزنگار دیکل تیریمد  8

                                                 
1 Key establishment 
2 Keyed hash generation 
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 نام الزام الزام شماره

 انجام دهد: ]انتخاب: ید رمزنگاریروش خاص استقرار کلک یرا بر اساس  یرمزنگار 1دید استقرار کلیبا یابیمحصول مورد ارز

 د یاستقرار کل یالگوهاRSA ژه یت کنند: شماره وین الزامات را رعایکه اNIST 800-56B،   یالگوها یبرا ییهاهیتوص» 1مرور 

 ؛2«حیعدد صح یریفاکتورگ ید با استفاده از رمزنگاریاستقرار جفت کل

 56ژه یت کنند: شماره وین الزامات را رعایکه ا3 یضویب ید منحنیاستقرار کل یالگوهاA-NIST 800 ،یبرا ییهاهیتوص» 2مرور 

 ؛4«تم گسستهیلگار ید با استفاده از رمزنگاریاستقرار جفت کل یالگوها

 56ژه یت کنند: شماره وین الزامات را رعایکه ا 5یدانید میاستقرار کل یالگوهاA-NIST 800 ، یالگوها یبرا ییهاهیتوص» 2مرور 

 «.تم گسستهیلگار یرمزنگارد با استفاده از یاستقرار جفت کل

 14د با استفاده از گروه یاستقرار کل یالگو Diffie-Hellman  مطابقRFC 3526  3بخش. 

 :ينکته کاربرد

د، یع کلیتوز یجابهکه  باشدیم ISO 15408در استاندارد  «26یرمزنگار دیکل تیریمد»الزام شده  نسخه اصلاح واقع درن عنصر یا

 پردازد. ید میبه استقرار کل

گروه  یراب کند.یمنتخب را انتخاب م یرمزنگار یهاپروتکل یبرا مورداستفادهد یاستقرار کل یالگوها ، تمامیتیسنده هدف امنینو

14 Diffie-Hellmanمحدود، از یدانید میاستقرار کلاستفاده از انتخاب  ید به جایبا یتیسنده هدف امنی، نو SFR  به طور متناظر

 انتخاب کند.

ن بخش وابسته به یاما ا؛ اندح شدهیتشر NIST SP 800-56B 1نسخه  از 9در بخش  RSAبر  ید مبتنیاستقرار کل یالگوها

 RSA دیاستقرار کل یدر الگو یابیاست. اگر محصول مورد ارز SP 800-56B 1نسخه  یهار بخشیموارد مذکور در سا یسازادهیپ

 د. یرا اجرا نما RSAد ید کلینخواهد بود که محصول، تول یازیرنده عمل کند، نیگ عنوانبه

 دیکل تیریمد» 7 یالزام شماره شده درمشخص یهاید، با منحنیاستقرار کل یدر الگوها مورداستفاده یضویب یهایمنحن

 ارتباط دارند.  «1 یرمزنگار

 «1 یررمزنگا دیکل تیریمد»در  مورداشارهد ید کلیتولتوسط ، یدانید میاستقرار کل یدر الگوها مورداستفادهدامنه  یپارامترها

 .اندشدهمشخص

 FCS_CKM.4.1 4 يرمزنگار دیکل ينابود  9

 ببرد: ] نیاز ب، یرمزنگار یدهایکل ینابود یخاص برا ک روشیرا بر اساس  یرمزنگار یدهاید کلیبا یابیمورد ارز یتیتوابع امن

 :اختصاص

                                                 
1 Key establishment 

2 Integer factorization cryptography 
3 Elliptic curve-based 

4 Discrete logarithm cryptography 
5 Finite filed-based 

6 FCS_CKM.2 
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 نام الزام الزام شماره

  م شامل یساده و مستق یسینوک بازی]انتخاب:  قید از طریبا ی، نابود1فرار یسازرهیبا متن ساده در ذخ یدهایکلمورد در

اختصاص: [د، یاز کل یدیها، مقدار جدکی، ، صفرهایابیمحصول مورد ارز RBGبا استفاده از  یشبه تصادف یالگوانتخاب: [

 یآورجمع درخواستد پس از یم به کلین بردن ارجاع مستقیاز ب ،][نباشد. CSPچ یا که شامل هیا پویستا یا یمقدار

 انجام شود [ مانده یر باقیمقاد

 یک رابط ارائه شده توسط بخشی یق فراخوانید از طریبا یر فرار، نابودیغ یسازرهیبا متن ساده در ذخ یدهایدر مورد کل 

  انتخاب:[که  یتیهدف امن یتیاز توابع امن

o شامل  یسیبازنو ]بار-]تعداد انجاماختصاص: [انتخاب: تنها، [ن کرده و یید را تعیکل یسازرهیمحل ذخ یبه طور منطق

د، یاز کل یدیها، مقدار جدکی، صفرها، یابیهدف ارز یتیتوابع امن RBGبا استفاده از  یشبه تصادف یک الگویانتخاب: [

 انجام دهد. ]] نباشد CSPچ یا که شامل هیا پویک یک مقدار استاتیاختصاص: [

o د است.یدهنده کلکه نشان یب انتزاعیتخر یبرا یابیهدف ارز یتیاز توابع امن یآموزش بخش 

  باشد. ] 

 :ينکته کاربرد

ر یبخش مربوطه و رابط درگ TSSاند؛ شده ییشناسا "TSFاز  یبخش"ب شده توسط یتخر یدهایها که کلاز انتخاب ییهادر بخش

ه کداشته باشد،  یابیاهداف ارز یبرا یمختلفتواند اشکال یرد، میگین الزام مورد ارجاع قرار میه در اک یرابط دهد.یص میرا تشخ

مشاهده  abstractionاز  ی. ممکن است سطوح مختلفستم عامل استیهسته س یبرا یبرنامه کاربرد یسینوشتر مانند رابط برنامهیب

 داشته باشد و ممکن است یستم دسترسیل سیات فایه شده، برنامه ممکن است به جزئداد یسازادهیک پیمثال، در  یشود. برا

 یور یات سادهیری، برنامه ممکن است مدیگرید یسازادهید. در پینما یدهرا آدرس یمحل حافظه خاص یبتواند به به طور منطق

عامل درخواست حذف ستمیا سی 2مانند مترجم یابیهدف ارز یتیاز توابع امن یگریداشته باشد و فقط بتواند از بخش د یمنبع

 منبع کند.

 یهاتید استفاده شود، وضعیب کلیمختلف تخر یهاب مختلف، از روشیتخر یهاتیا وضعیمختلف و/ یدهایکل یکه برا یدر صورت

شتر یکمک به وضوح ب یبرا یتیامن هدف سند است ممکن )و شود.یم داده شرح TSS در آنها اعمال یهادها/روشیمتفاوت و کل

 یها، از جمله مواردSFR یسازادهیمرتبط مورد استفاده در پ یدهایکل یتمام TSSکند.  ها استفاده SFRاز  ییمجزا یاز تکرارها

-د مرتبطیو کل ی، روش رمزنگاریر متنیغ یسازرهیدهد. در مورد ذخیشوند را شرح میره میذخ یر متنیدها در فرم غیکه کل

 شوند.یم ییشناسا TSSدر  ید رمزنگاریکل

 یاز برخ یابیکه، هدف ارزاست  ین معنیدهند. به ایم "ستین CSPچ یکه شامل ه یمقدار"ها اجازه اختصاص انتخاب یبرخ

در نظر گرفته نشده  FCS_RBG_EXT یهایازمندیکردن ن برآورده یبرا RBGکند که توسط یاستفاده م یمشخص یهاداده

نان از انتخاب یاطم یبرا "CSPچ یشامل ه"ست. عبارت یگر انتخاب نید یهانهیر خاص ذکر شده در گزیچ کدام از مقادیاست، و ه

                                                 
1 Volatile memory 
2 interpreter 
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 نام الزام الزام شماره

 هستند، یازمند حفظ محرمانگیکه خود ن یا قبلیحاضر  یهاممکن است شامل دادهکه  یعموم یها است و از منبعبا دقت داده

 گرفته نشده است.

 یعموم یهامولفه ید بر رویب کلینشست است. تخر یدهایشامل کل SFRن یدر ا "یرمزنگار یدهایکل"د: یاجتناب از ترد یبرا

 شود.ید نامتقارن اعمال نمیجفت کل

 FCS_COP.1.1/DataEncryption (1) 1 يرمزنگار اتیعمل  10

که در حالت ]انتخاب:  AES خاص یرمزنگار یهاتمیرا بر اساس الگور ییو رمزگشا ید رمزگذاریبا یابیمورد ارز یتیتوابع امن

CBC، CTR ،GCM] [ و با توجه یتیب 256، یتیب 192، یتیب 128: اختصاص ] یرمزنگار دیکل یهاشوند و در اندازهیاستفاده م

 CTR است، شدهمشخص ISO 10116که در همانطور  CBCاست، ]انتخاب: شده فیتعر ISO 18033-3که در  AESبه استاندارد 

 انجام دهد.  است[. شدهخصمش ISO 19772که در همانطور  ISO 10116، GCMمشخص شده در 

 :ينکته کاربرد

 AES یکارکرد یهاا حالتید حالت یبا یتیسنده هدف امنی، نوداده ی/رمزنگار(1)1 یرمزنگار اتیعمل انتخابن یدر مورد نخست

ا انتخاب رن کارکرد یتوسط ا شده یبانیپشت یدهاید اندازه کلیبا یتیسنده هدف امنینون انتخاب، یکند. در مورد دومانتخاب را 

 هستند.  در الزامات کانال امن 1ن مرحله، متناظر با انتخاب مجموعه رمزیشده در اانتخاب یدهایها و اندازه کلکند. حالت

 FCS_COP.1.1/SigGen (2) 1 يرمزنگار اتیعمل  11

ند: ارائه کخاص  یرمزنگار یهاتمید( را بر اساس الگوریید و تأی)تول یرمزنگار ید خدمات امضایبا یابیمورد ارز یتیتوابع امن

 ]انتخاب:

 تال یجید یامضاتم یالگورRSA تربزرگا ی یتیب 2048: ( ]اختصاصها)ماژولیرمزنگار یدهایو اندازه کل] 

 [تربزرگا ی یتیب 256: ]اختصاص یرمزنگار یدهایو اندازه کل یضویب یل منحنتایجید یتم امضایالگور 

] 

 ر:یت موارد زیبا رعا 

 ]انتخاب:

 یدر مورد الگوها RSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») یامضا ی، با استفاده از الگو5.5، بخش 

RSASSA-PSS  نسخهPKCS #1 v2.1 /ا یوRSASSA_PKCS1v1_5 ؛ISO/IEC 9796-2ا ی 2تال یجید یامضا ی، الگو

 ،3تال یجید یامضا یالگو

 یدر مورد الگوها ECDSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») وست یو پ 6، بخشDی، با اجرا 

 6.4، بخش ISO/IEC 14888-3گر[؛ ید یچ منحنی، هP-384، P-256 ،P-521 ]انتخاب: NIST یهایمنحن

] 

                                                 
1 Cipher suite 
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 نام الزام الزام شماره
 

 :ينکته کاربرد

د یبا یتیسنده هدف امنینو کند..انتخاب تال را یجید یامضا یاجرا یبرا شده یاده سازیپتم ید الگوریبا یتیسنده هدف امنینو

سنده یون جاد کند.یشوند، ایم یسازادهیتم پیالگور یکه برا یینمودن پارامترهابه منظور مشخص  یمناسب یهاها/اختصاصانتخاب

 یبرا یضرور یر پارامترهایمقاد یشامل تمام SFRن یا یهاها و انتخابد که اختصاصینان حاصل نماید اطمیبا یتیهدف امن

 د(ینیرا بب B.2.1وست ی)پ باشد.یها مSFRپروتکل  یبرا یتیدر سند هدف امن منتخب یمجموعه رمزها
شود یم یبانیپشت یضویب یهایکه از منحن یمخصوصا زمان، SFRر الزامات یها با ساانطباق انتخاب یتیسنده سند هدف امنینو

 کند.یم یبررس

 FCS_COP.1.1/Hash (3) 1 يرمزنگار اتیعمل  12

 ,SHA-1مشخص ]انتخاب:  یتم رمزنگاریک الگوریرا بر اساس  یرمزنگار یسازد خدمات درهمیبا یابیمورد ارز یتیتوابع امن

SHA-256, SHA-384, SHA-512 ]ت استاندارد یبا رعات یب ]512، 384، 256، 160انتخاب: [ام هشدار یو اندازه پISO/IEC 

 دیارائه نما .10118-3:2004

 :ينکته کاربرد

 یسازادهیپند، ینمایم یبانیپشت SHA-2که از خانواده  یاشده یروزرسانبه یهاپروتکل شود که ازیه میداً توصیاکدکنندگان یبه تول

بر  را SHA-1 یهایسازادهیپ از یبانیاجازه پشت یل حفاظتین پروفایشوند، ا یبانیپشت روز شدهبه یهاکه پروتکل یکنند. تا زمان

اهداف  یتمام یبرا یازمندیحداقل ن SHA-256، یل حفاظتین پروفایا یدر نسخه بعد. کندیفراهم م SP 800-131Aاساس 

 خواهد بود. یتیامن

الزام شماره و « (1)1 یرمزنگار اتیعمل» 10الزام شماره  یبرا مورداستفادهتم یالگور ید بر اساس قدرت کلیساز باانتخاب درهم

 (.یتیب 128 یدهایکل یبرا SHA 256انجام شود )مثلأ  «(2)1 یرمزنگار اتیعمل» 11

 FCS_COP.1.1/KeyedHash (4) 1 يرمزنگار اتیعمل  13
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 نام الزام الزام شماره

 خاص یتم رمزنگاریرا بر اساس الگور 1شده یسازد درهمیبر کل یام مبتنیت پید احراز هویبا یابیمحصول مورد ارز

]اختصاص:  یرمزنگار دی[ و اندازه کلHMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

ت و با توجه به ی[ ب512، 384، 256، 160ام ]انتخاب: یت([ و اندازه خلاصه پی)بر حسب ب HMACدر  مورداستفادهد یاندازه کل

 انجام دهد.  ]«MAC 2تم یالگور»با نام  ISO/IEC 9797-2:2011بخش هفتم  اختصاص:[ شده درموارد مطرح

 :15 يکاربردنکته 

ف شده یتعر سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1ن یب« اختصاص»عبارت  در kد یاندازه کل

 .L2<=k<=L1که  L1=512, L2=256م: یدار SHA-256است(. به عنوان مثال، در مورد 

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  14

و با استفاده از ]انتخاب:  ISO/IEC 18031:2011را بر اساس  یقطع یت تصادفید بیخدمات تول یتمام دیبا یابیمحصول مورد ارز

Hash_DRBG)هر( ،HMAC_DRBG )هر( ،CTR_DRBG (AES).ارائه دهد ] 

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  15

                                                 
1 Keyed-hash message authentication 
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 نام الزام الزام شماره

RBG ابع را از ]انتخاب: ]اختصاص: تعداد من یآنتروپد ین منبع بایه شود؛ و ایتغذ یک منبع آنتروپید دست کم توسط یبا یقطع

افزار[ بر سخت یز مبتنیبر سخت افزار[ منبع نو یافزار، ]اختصاص: تعداد منابع مبتنبر نرم یز مبتنیبر نرم افزار[ منبع نو یمبتن

 یتین قدرت امنیبالاترت[ و حداقل معادل یب 256ت، یب 192ت، یب 128د دست کم ]انتخاب: یبا ین آنتروپیکند. ا یگردآور

 باشد.د خواهد کرد، یکه تول ییهاCSPدها و یکلاز  ISO/IEC 18031:2011در  اشاره مورددشده یتول یسازهاو درهمدها یکل

 :16 ينکته کاربرد

کند. اگر ز اشاره یاز انواع منابع نو یکید حداقل به یبا یتیهدف امن ، «2 یت تصادفید بیتول»انتخاب در  ن عبارتیدر مورد نخست

 یبرا یعبارت اختصاص را با تعداد مناسب یتیسنده هدف امنیک نوع باشد، نویز از ینو ن منابعیشامل چند یابیمحصول مورد ارز

 یهاآزمون افزار(. مستندات وبر سخت یز مبتنیک منبع نویافزار و بر نرم یز مبتنیکند )مثلأ دو منبع نویک از انواع منابع پر میهر 

ند. دهیرا پوشش م یتیدر هدف امن اشاره موردتمام منابع د تکرار شود تا یبا، ن عنصریا یبرا یابیارز یهاتیدر فعال مورداشاره

 هیبه عناصر اول ، به نوبه خود،هاک از آنیکه هر  است ید اعداد تصادفیشامل سه روش مختلف تول ISO/IEC 18031:2011سند 

امل شرا انتخاب خواهد کرد و  مورداستفاده، تابع یتیسنده هدف امنیدارد. نو ی( بستگهاساز و رمز)توابع درهم یاساس یرمزنگار

 شدهنییساز تعتوابع درهمک از یهرنکه یابا  خاص مورد استفاده در الزام است یاساس یه رمزنگاریعناصر اول

 (SHA-1, , SHA-256, SHA-384, SHA-512را م )توان در یHash_DRBG ا یHMAC_DRBG قرار داد، تنها  مورداستفاده

 وجود دارد.  CTR_DRBGدر  AESبر  یمبتن یهایسازادهیپ اجازه 

 ازیباشد، ممکن است ن یکاربر یهاداده یرمزگذار یبرا مورداستفادهد یمتفاوت از اندازه کل AES یسازادهیپ ید برایاگر اندازه کل

، «2 یصادفت تیب دیتول»در انتخاب  یبرادر آن لحاظ گردد. مختلف د یباشد تا اندازه کل «یرمزنگارات یعمل»ا تکرار یم یتنظبه 

شتر از قدرت یا بید برابر با، یکه باکند. ین مییرا تع RBGشده به قیتزر یانتروپ یهاتیحداقل تعداد ب یتیسنده هدف امنینو

 باشد. یابید شده توسط هدف ارزید تولیهر کل یتیامن
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 تیهو احراز و ییشناسا کلاس -4-3

نند دهد تا بتوایار راهبران قرار میامن در اخت یرا به عنوان ابزار بر کلمه عبور یسم ورود مبتنیک مکانیمحصول، 

مند را قدرت ک کلمه عبورید یبا سرپرست محصولارتباط برقرار کنند.  یابیبا استفاده از آن با محصول مورد ارز

م ها فرد مهاجکه در آن یاز حملات یریجلوگ یرد. برایر منظم آن در نظر گییتغ یا برار یسمیه کند و مکانیته

 و کردنقفلد در هنگام ورود به حالت محو و ناخوانا درآورد. یرا با ند، کلمه عبوریبیرا م پ شدن کلمه عبوریتا

قرار داد.  مورداستفاده یکاربرر مجاز به حساب یاز ورود غ یریجلوگ یتوان برایز میخاتمه دادن نشست را ن

ن خواندن آن به شکل مت یبرا یچ واسطیکه ه یاره شوند، به گونهید به شکل محو و ناخوانا ذخیعبور با یهاکلمه

 ساده وجود نداشته باشد. 

 

 نام الزام الزام شماره

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

[ قبولابلق یم توسط سرپرست در ]اختصاص: بازه عددیح مثبت قابل تنظیک عدد صحیکه  یهنگام، باید یابیهدف ارز یتیتوابع امن 

  ت راه دور رخ داد، مشخص نمایندیاحراز هو یت مربوط به تلاش سرپرست برایهای ناموفق احراز هواز تلاش

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 توابع امنیتی هدف ارزیابی باید رفت، ناموفق صورت گاحراز هویت های تلاشتعیین شده از زمانی که تعداد 

 [انتخاب: 

o  توسط سرپرست محلی انجام شود، محدود کند. ]اختصاص: اقدام[احراز هویت موفق سرپرست راه دور متخلف را تا 

o د کند.احراز هویت موفق سرپرست راه دور متخلف را تا اتمام زمان تعیین شده توسط مدیر، محدو 

[ 
 :ينکته کاربرد

شود و برای مدیر در کنسول محلی تا زمانی که های احراز هویت ناموفق پیوسته اعمال میاین الزام برای تعداد مشخصی از تلاش

تواند )برای مثال( با نیاز به حساب شود. این مورد میحساسیتی برای قفل کردن حساب مدیر به این شکل نباشد؛ اعمال نمی

دهد ای که تلاش ورود محلی و راه دور را تشخیص میسازی شدهبرای مدیران محلی یا وجود مکانیزم احراز هویت پیاده جداگانه

د. شوسازی شده و در راهنما مدیر تعریف میشود، به طور خاص پیادهکه توسط مدیر محلی انجام می "اقدام"مورد توجه قرار گیرد. 

دف سازی و مدیریت هنظیم مجدد رمز عبور(. نویسنده سند هدف امنیتی با توجه به نحوه پیاده)برای مثال؛ تنظیم مجدد تحریم، ت

 کند.ها را برای مدیریت شکست احراز هویت انتخاب میارزیابی، یکی از گزینه

جر انند منتوشرح داده شده است که هدف ارزیابی چگونه تضمین کند که شکست احراز هویت توسط مدیران راه دور، نمی TSSدر 

به حالتی شوند که هیچ دسترسی مدیریتی چه به طور دائم و چه به طور موقت وجود نداشته باشد. )برای مثال: با ارائه ورود محلی 

که مسدود نباشد.( دستورالعمل عملیاتی توصیف و شناسایی اهمیت هر اقدامی که برای اطمینان از حفظ دائمی دسترسی مدیر 



 حفاظتی تجهیز شبکه لیپروفا   |34

 

 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

ها، به طور دائمی یا به دلیل مسدود شدن حساب FIA_AFL.1دهد، حتی اگر مدیر راه دور در نتیجه ئه میمورد نیاز است را ارا

 موقت در دسترس نباشد.

 FIA_PMG_EXT.1.1 1ت رمز عبور یریمد  18

 فراهم آورد: سرپرست محصولکلمه عبور  یر را برایت کلمه عبور زیریمد یهاتید قابلیبا یابیمورد ارز توابع امنیتی

: ن بخش ساخت: ]انتخابیژه مطرح شده در ایو یو کاراکترها از حروف کوچک و بزرگ، اعداد یبید بتوان با هر ترکیالف( کلمه عبور را با

 ر کاراکترها[[؛ی، ]اختصاص: سا”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“

اختصاص: تعداد [و  ]حداقل تعداد کاراکترهای پشتیبانی شده توسط هدف ارزیابیاختصاص: [بین  دیب( حداقل طول کلمه عبور با

 .باشدقابل پیکربندی ]15کاراکترهای بزرگتر یا مساوی 

 :ينکته کاربرد

از عبارت  تواند با استفادهیم یکند. وین مییرا تعشوند که توسط هدف ارزیابی پشتیبانی میژه یو یکاراکترها یتیسنده هدف امنینو

هستند که  یعبور یها، کلمه«سرپرستی عبور  یهاکلمه»د. منظور از یفزایب اختیاری ستیرا به ل یگرید ی ویژه اختصاص، کاراکترها

ها ه از آنشوند کیم استفاده ییهاپروتکل یعبور رو یهان کلمهیرند. ایگیقرار م استفاده مورد یستم در کنسول محلیران سیتوسط مد

 یهاارائه آن دسته از داده یز براین یگاه عبور یهان کلمهینام برد. ا HTTPSو  SSHتوان از یکنند. به عنوان مثال، م یبانیپشت

 کنند. یم یبانیپشتهدف امنیتی در  یتیگر الزامات کارکرد امنیرند که از دیگیقرار م مورداستفاده یکربندیپ

 عبور توسط مدیر امنیتی پیکربندی شود.کلمه  نیحداقل طول بزرگتراختصاص دوم باید با 

 FIA_UIA_EXT.1.1 1ت کاربر یو احراز هو ییشناسا  19

ت را انجام دهد، ین و احراز هوییند تعیخارج از محصول بخواهد که فرا یهاتیگر موجودیش از آن که از دیپ یابیمورد ارز توابع امنیتی

 ر را بدهد:یز یهاتید اجازه انجام فعالیبا

  نمایش بنر هشدار مطابق باFTA_TAB.1 

 [ شده توسط محصول ست خدمات، اقدامات انجامی]اختصاص: ل تولید خودکار کلیدهای رمزنگاری ،انتخاب: هیچ اقدامات دیگری

 [[غیر ازهدف ارزیابی  یهادر پاسخ به درخواست یابیمورد ارز

 FIA_UIA_EXT.1.2 2ت کاربر یو احراز هو ییشناسا  20

د یستم را فراهم آورد، بایس یتیریمدمیانی دیگری از طرف کاربر اقدامات هر امکان انجام  یابیمورد ارز توابع امنیتیش از آن که یپ

 د. یت نمایاحراز هوبا موفقیت شناسایی و ستم را یرسیمد

 :ينکته کاربرد

و چه  ستمیران سیرند )چه مدیگیدر دسترس قرار م یابیم توسط محصول مورد ارزیکه به طور مستق یکاربران خدمات یبرا الزامن یا

، گیرند در دسترس  قرار می یابیق ارتباطات محصول مورد ارزیکه از طر یو در مورد خدمات شودی( اعمال میخارج ITهای موجودیت

( یچ خدمتیا هیحدود )و د به چند خدمت میت تنها باین و احراز هوییش از تعیپ یخارج یهاتیشود. از آنجا که موجودیاعمال نم

 را انتخاب کرد.« گریچ اقدام دیه»د یصورت، بان یر اید در عبارت اختصاص ذکر شوند. در غین خدمات بایداشته باشند، ا یدسترس
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انتخاب  دیبا "یرمزنگار یدهایخودکار کل دیتول" نهیشود ، گز یبانیسرپرست پشت دییبدون تأ یرمزنگار یدهایخودکار کل دیاگر از تول

 . شود

عبور  یهارد که از کلمهیصورت گ یق پروتکلیا از طریو  یق کنسول محلیبر کلمه عبور باشد و از طر یت ممکن است مبتنیاحراز هو

 IT یهاتی(. در مورد ارتباط با موجودTLSو  SSHنامه انجام شود )مانند یبر اساس گواه نکهیاا ی(، SSHکند )مانند یم یبانیپشت

را  تین و احراز هوییتع هاکه پروتکل انجام شوند «امنکانال »های الزام د بر اساسین ارتباطات بای( ایزیک سرور ممی)مانند  یخارج

، در عبارت (تیبا سرور احراز هو IPsecجاد ارتباط یل ایاز قب یارتباطات)ست ین یازیاست که ن ین معنین امر بدی. ادهندانجام می

 ت است.ین و احراز هوییند تعیآغاز فرا یبه معن "counts"جاد ارتباط یرا ایاختصاص ذکر شوند، ز
، برای اهداف امنیتی توزیع شده، حداقل یک مولفه باید از احراز هویت مدیران امنیتی مطابق 24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2 نیست. در صورتی که تمامی  های هدف ارزیابی ضروریپشتیبانی کند. ولی تمامی مولفه

باید نحوه شناسایی و احراز هویت مدیران امنیتی  TSSهای هدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند، مولفه

 را شرح دهد.

 FIA_UAU_EXT.2.1 2ت بر اساس رمزعبور یسازوکار احراز هو  21

احراز  یهاسمیر مکانی، ]انتخاب: ]اختصاص: سامحلی بر کلمه عبور یت مبتنیسم احراز هویک مکانید یبا یابیمورد ارز توابع امنیتی

 فراهم آورد. کاربر مدیر محلی ت یاحراز هو ی[ را برااحراز هویتی سمیچ مکانیت[، هیهو

 :ينکته کاربرد

از  یحلت میاحراز هو یهاسمی. مکانشناسایی کند را محلی اضافی شدهیبانیت پشتیاحراز هو یهاسمید تمام مکانیعبارت اختصاص با

 »ها( در ت مربوط به آنیاحراز هو یهاسمیاز راه دور )و مکان یتیریمد یهاشوند. نشستمی تعریف یق کنسول محلیطر

FTP_TRP.1/Admin » اند. مشخص شده 

، برای اهداف امنیتی توزیع شده، حداقل یک مولفه باید از احراز هویت مدیران امنیتی مطابق 24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2 های هدف ارزیابی ضروری نیست. در صورتی که تمامی پشتیبانی کند. ولی تمامی مولفه

باید نحوه شناسایی و احراز هویت مدیران امنیتی  TSSانی نکنند، های هدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبمولفه

 را شرح دهد.

 FIA_UAU.7.1 10ت کاربر یاحراز هو  22

ار یرا در اخت 1د بازخورد مبهمیتنها با یابیان است، محصول مورد ارزیجرکنسول محلی در حال ت در یند احراز هویکه فرا یهنگام

 قرار دهد.  سرپرست محصول

 :يکاربردنکته 

ت وارد شده توسط کاربر را به صورت یاحراز هو یدادههر  یابیاست که در آن محصول مورد ارز یبازخورد یبه معن« بازخورد مبهم»

شرفت به شکل مبهم نشان داده شود )مانند ی؛ البته ممکن است روند پعبور( )مانند انعکاس کلمهدهدیواضح و قابل خواندن نشان نم

                                                 
1 Obscured feedback 
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 یچ اطلاعاتیه کاربر تیان احراز هویدر جر یابیدهد که محصول مورد ارزین نشان میهر کاراکتر(. بازخورد مبهم همچن یک ستاره برای

 دهد. یش نمیت باشد، نمایاحراز هو یهادهنده دادهرا که ممکن است نشان
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 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 تیامن تیریمد کلاس -4-4

و  ولسرپرست محصاز نقش  یبانیپشت یاز برایمورد ن یهاتین بخش، شامل قابلیاز در ایمورد ن یتیریتوابع مد

رد الزامات کارک یکربندیقابل پ یهات بخشیریمد یاز برایت مورد نیامن یتیریاز توابع مد یان مجموعهیهمچن

( و فعال محصول یهاداده تیریمد) یابیمحصول مورد ارز یهات دادهیری(، مدمحصول یتیریکارکرد مد) یتیامن

( هستند. در امن یهایروزرسان/به(1) 1کارکرد در محصول  تیریمد) یابیمحصول مورد ارز یهایروزرسانکردن به

ز در ین یالزامات انتخاب یو تعداد وست اولیپز در ین یاریالزامات اخت ی، برخیاصل یتیرین الزامات مدیکنار ا

 اند.ذکر شدهوست دوم یپ

 

الزام شماره  نام الزام 

 FMT_MOF.1.1/ManualUpdate یدست یروزرسان به(/ 1) 1 محصول در کارکرد تیریمد  23

 د. یمحدود نما یتیسرپرست امنرا به  یدست یروزرسانبه منظوربهفعال کردن توابع  ییتواناد یبا یابیارزمورد  یتیتوابع امن

 :ينکته کاربرد

 کند.یمحدود م یتیامن انسرپرستبه  را یدست یروزرسانامکان آغاز به الزام نیا

 FMT_MTD.1.1/CoreData 1 محصول يهاداده تیریمد  24

 محدود کند.  یتیامن یهاسرپرستمحصول را به  یهاداده« تیریمد»د امکان یبا یابیمورد ارز یتیتوابع امن

 :ينکته کاربرد

ر، ییش فرض، تغیر پییتغ د،ید، آغاز، بازدین دست باشد: تولیاز ا یگرین اقدامات و موارد دیک از ایتواند هر یم« تیریمد»منظور از 

 فرضشیبه حالت پ ین شامل بازگرداندن کلمه عبورکاربریحاضر همچن یتیکارکرد امنو اضافه نمودن. الزام  پاک کردنحذف، 

 FMT_MTD.1 یاریاز الزام اخت FMT_MTD.1ک الزام یتفک یبرا "CoreData"شناسه  نجایدر ااست.  یتیامنسرپرست توسط 

 باشد.ی( مFMT_MTD.1/CryptoKeys) A.4.2.1وست یف شده در پیتعر

 FMT_SMF.1.1 1 محصول یتیریمد کارکرد  25

 ر را داشته باشد:یز یتیریمد یت انجام کارکردهاید قابلیبا یابیمورد ارز یتیتوابع امن

 اختصاص:[

 و از راه دور  یصورت محلت محصول بهیریمد ییتوانا 

 یبنر دسترس یکربندیپ ییتوانا 

 ا خاتمه دادن آنی کردنقفلش از یرفعال بودن نشست پیزمان غ یکربندیپ ییتوانا 

 سه ی، مقاتالیجید یامضاانتخاب: [ تیقابل ها با استفاده ازیروزرساند بهییو تأ یابیمحصول مورد ارز یروزرسانبه ییتوانا

 هایروزرسانن بهیش از نصب شدن ایپ ]یسازدرهم
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الزام شماره  نام الزام 

 یت ناموفق برایاحرازهو یپارامترها یکربندیپ ییتوانا FIA_AFL.1 

 :انتخاب[ 

 س ها . یشروع و متوقف کردن سرو ییتوانا 

o یزیرفتار مم یکربندیپ ییتوانا 

o یزیعملکرد مم ،یزیمم یداده ها یبررس ،یاطلاعات خارج یت فناوریک موجودیبه  یزیر رفتار انتقال داده ممییتغ ییتوانا  

 پر است. یمحل یره سازیذخ یکه فضا یوقت

o ک یت یاحراز هوو  ییش از شناسایپ یابیشده دردسترس توسط محصول مورد ارزست خدمات ارائهیل یکربندیپ ییتوانا

 .ح شده استیتشر «1کاربر تیهو احراز و ییشناسا»ت، چنان که در یموجود

o یرمزنگار یدهایت کلیریمد ییتوانا   

o یکارکرد رمزنگار یکربندیپ ییتوانا 

o د ید کلیتجد یبرا 2آستانه  یکربندیپ ییتواناSSH 

o یمدت زمان برا یکربندیپ ییتوانا SA  درIPsec 

o یابیهدف ارز ین اجزایاثر متقابل ب یکربندیپ ییتوانا 

o خودکار یها یبه روزرسان ایها  یبه روزرسان یخودکار برا یبررسکردن  رفعالیغ ایفعال  ییتوانا 

o ریمد یمجدد حساب کاربر یفعالساز ییتوانا 

o شودیاستفاده م یزمان یمهرها یکه برا یم زمانیتنظ ییتوانا. 

o یکربندیپ ییتوانا NTP 

o همتا ییمرجع شناسا یکربندیپ ییتوانا   

o یها ین گواهییو تع یابیهدف ارزنان یت انبار اطمیریمد ییتوانا X509.v3   نانیاطم لنگربه عنوان  

o یوارد کردن گواه ییتوانا X509.v3 یابینان هدف ارزیبه انبار اطم  

o یگریت دیچ قابلیه] 

[ 

 :ينکته کاربرد

  .ت از راه دور را فراهم آوردیریو مد یصورت محلستم بهیت سیریمد یلازم برا ید کارکردهایبا یابیمحصول مورد ارز

و قابل د ا هریر از راه دور یا رابط مدی یر محلیق رابط مدیکه از طر یخاص یتیت امنیریتابع مد ،یل حفاظتین پروفای، ایبه طور کل

 یرسها قابل دستق کدام رابطیاز طر یتیت امنیریات مشخص کند که کدام توابع مدید با جزئیبا TSSکند. یباشد را الزام نم یدسترس

رفعال بودن نشست را یزمان غ یکربندیت پیقابلو  FTA_TAB.1 یرا برا یبنر دسترس یکربندیت پید قابلیبا یابیهستند. هدف ارز

ت یکه از قابل ییهایبروزرسان دییتاو  یابیهدف ارز یبروزرسان ییتوانا"تم یارائه دهد. آFTA_SSL.3 و   FTA_SSL_EXT.1 یبرا
                                                 

1 FIA_UIA_EXT.1 

2  Threshold 
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الزام شماره  نام الزام 

 FMT_MOF.1/ManualUpdateمربوطه از  یتیریشامل توابع مد "هاین بروزرسانیکنند قبل از نصب ایتال استفاده میجید یامضا

 ،FMT_MOF.1/AutoUpdate  اگر در(ST ب )اشدFIA_X509_EXT.2.2  وFPT_TUD_EXT.1.2  وFPT_TUD_EXT.2.2  اگر(

 باشندیمر باشند( یتوسط مد یکربندیباشند و اگر شامل اقدام قابل پ STدر 

و   FMT_MOF.1/Servicesمربوطه از  یتیشامل توابع امن "یزیرفتار مم یکربندیپ ییتوانا"به طور مشابه، انتخاب 

FMT_MOF.1/Functions برا(ن یتمام ا یSFRکه در سند  ییهاST م )رفعال کردن یغ ییتوانا یابیباشند. اگر هدف ارزیهستند

د مجد یفعالساز ییتوانا"نه ید گزیبا یتیسنده سند هدف امنیارائه کند، نو FIA_AFL.1ق یر از راه دور را از طریمد یحساب کاربر

 یندکربیپ ییر توانایمد یبرا یابی، انتخاب کند. اگر هدف ارزیر محلیمجدد حساب توسط مد یمجوز فعالساز یرا برا "ریحساب مد

 یکربندیقابل پ یابیدر هدف  ارز یرمزنگار یا اگر هرکدام از عملکردهایت ارائه کند، یا احراز هوی یی، قبل از شناسایزیرفتار مم

ا در انتخاب دوم، یانجام دهد  ید انتخاب مناسبیبا یتیسنده هدف امنیرا شرح دهد، نو یاع شدهیتوز یابیهدف ارز STا اگر یباشد، 

 بماند( یخال ST)انتخاب دوم ممکن است متناوبا در  را انتخاب کند. "یگریت دیچ قابلیه"ن صورت یر اینه در غیگز

 FCS_SSHS_EXT.1.8ا ی FCS_SSHC_EXT.1.8 یمورد استفاده برا یهاسمیمکان یآستانه برا یکربندیاز پ یابیاگر هدف ارز

 یآستانه برا  یکربندیپ ییتوانا" نهیگزکند، یم یبانیباشد.( پشت STدر  FMT_MOF.1/Functionsمات ین تنظیا یبرا لازم است )

ر قابل قبول آستانه قرار یمقاد یبرا یتیمحدود یابیاگر هدف ارز باشد. انتخاب شده یتید در سند هدف امنیبا "SSHد ید کلیتجد

 ان شود.یب TSSد در یاست، با داده

د در یباشد، با یتیدر سند هدف امن FCS_IPSEC_EXT.1کند و الزامات  یبانیپشت IPsecق یاز ارتباط امن از طر یابیاگر هدف ارز

لازم است از  IPsec SAs یمات طول عمر برایتنظ انتخاب شود. "IPsec SAsم طول عمر یتنظ ییتوانا"نه یگز یتیسند هدف امن

 باشد.( STدر  FMT_MOF.1/Functionsمات ین تنظیا یباشد. )لازم است برا FCS_IPSEC_EXT.1.7ق انتخاب در یطر

 یم زمانیتنظ ییتوانا"نه یشود داده باشد، گزیاستفاده م یزمان یهاکه در مهر یم زمان دستگاهیر اجازه تنظیبه مد یابیاگر هدف ارز

زمان را نداده و فقط  یمات دستیاجازه تنظ یابیاگر هدف ارز انتخاب شود. STد در یاب" شودیاستفاده م یزمان یمهرها یکه برا

 د انتخاب شود.ینه نباین گزیباشد، ایم NTP یزمان مانند سرورها یبا منابع خارج یبه هماهنگ یمتک

نه یباشد، گز STدر  FCS_IPSEC_EXT.1کند و الزامات یم یبانیپشت IPsecق پروتکل یاز ارتباطات امن از طر یابیاگر هدف ارز

که  یتیاهداف امن یبرا ییمرجع شناسا یکربندیانتخاب شود. ممکن است پ STد در یبا "همتا ییمرجع شناسا یکربندیپ ییتوانا"

 باشد. اهداف ارتباط یهمتا برا یهانام یکربندیکنند، همانند پیم یبانیپشت FQDNو انواع شناسه  IPفقط از آدرس 

ن، ی(. بنابرادينيرا بب FCO_CPC_EXT.1م خواهد بود )یقابل تنظ یتیهدف امن یهان مولفهیشده، تعامل بعیتوز یابیاهداف ارز یبرا

کند. یخاب مشده انتعیتوز یابیارزاهداف  یرا برا "یابیهدف ارز ین اجزایاثر متقابل ب یکربندیپ ییتوانا"نه یگز یتینوسنده هدف امن

ت یریاز مد یابیت مولفه هدف ارزیریر مدییتغ"گر، یاست. مثال د"  FPT_ITT.1مطابق   یر پروتکل ارتباطییتغ"ک مثال ساده، ی

اگر "تر، دهیچیک مورد استفاده پیباشد. ی، م"یابیاز هدف ارز یگریک مولفه دیق یت از راه دور از طریریم از راه دور، به مدیمستق

  ، است."باشد رییشتر قابل تغیا بین دو مولفه یها بتید و مسئولیبدست آ یابیز هدف ارزشتر ایا بیق دو مولفه یاز طر SFRک یتحقق 
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الزام شماره  نام الزام 

(، شرح داده شده است FCO_CPC_EXT.1.2 همانطور که دراند )کرده یسازادهیرا پ registrationکه کانال  یابیاهداف ارز یبرا

 یبرا TSSبه طور متناظر در کند، و یاستفاده م SFRن یدر ا "یکارکرد رمزنگار یکربندیپ ییتوانا"نه یاز گز یتیسنده هدف امنینو

اشت ر است نگییقابل تغ یاتیط عملیکانال، توسط مح یتیبهبود امن یکه برا registrationکانال  یهر منظر رمزنگار یکربندیح پیتشر

 (,SD] [3.6.1.2 در یآمادگ یهاهیرو یف محتوایتوص .cfشود. )یم

 

 FMT_SMR.2.1  3 یتیامن يهانقش  26

 کند. یر را نگهداریز یهاد نقشیبا یابیهدف ارز یتیتوابع امن

 یتیسرپرست امن  

 FMT_SMR.2.2 4 یتیامن يهانقش  27

 د.یها ارتباط برقرار نمان کاربران و نقشید بتواند بیبا یابیمورد ارز یتیتوابع امن

 FMT_SMR.2.3 5 یتیامن يهانقش  28

 نان حاصل کند:یر اطمیط زید از برقرار بودن شرایبا یابیمورد ارز یتیتوابع امن

  ت کند.یریمد یمحلرا به صورت  یابید بتواند محصول مورد ارزیبا یتیسرپرست امننقش 

  ت کند.یریرا از راه دور مد یابید بتواند محصول مورد ارزیبا یتیسرپرست امننقش 

 :ينکته کاربرد

ت یریدسم راه دور میک مکانیو  یک کنسول محلیق یرا از طر یابیبتواند محصول مورد ارزد یبا یتیامنسرپرست  ن الزامیابر اساس 

 FTP_TRP.1/Adminا یو/ FTP_ITC.1، FPT_ITT.1به ارتباط امن  یابینشان دادن نحوه دست یبراد یبا یتیسنده هدف امنینوکند. 

 .را انتخاب کند

اقل . حدستین یع شده، الزامیزتو یابی، در اهداف ارزیابیهدف ارز یهامولفه یتمام یبراکاربر خود، ت یریمد یسازادهی، پSFRن یدر ا

کند. احراز  یبانیپشتFIA_UAU_EXT.2 و   FIA_UIA_EXT.1مطابق با  یتیران امنیمد ییت و شناساید از احراز هویک مولفه بای

( FPT_ITT.1 ای  FTP_ITC.1ا مطابق با یق کانال امن )یرتواند از طی، میتیر امنیبه عنوان مد یابیهدف ارز یهار مولفهیت سایهو

 محقق شود.کند یم یبانیپشتFIA_UAU_EXT.2  و  FIA_UIA_EXT.1ران را مطابق یت مدیکه احراز هو یابا استفاده از مولفه

که  ییهاق مولفهی، از طرFMT_SMR.2.2ن مطابق یکاربران با قوان یو وابستگ FIA_UIA_EXT.1.2کاربران مطابق با  ییشناسا

از  یبانیپشت شود.یکنند انجام میم یبانیپشت FIA_UAU_EXT.2و  FIA_UIA_EXT.1را مطابق با یتیران امنیت مدیاحراز هو

ق استفاده یرا از طر یتیران امنیکه مد یابیهدف ارز یهامولفه، توسط FMT_SMR.2.3ف شده در یتعر یهامولفه یمحل 1تیریمد

 ست.ین یکنند الزامیت میهواز کانال امن احراز 

                                                 
1  administration 
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 یابیارز مورد محصول از حفاظت کلاس -4-5

دها و یحساس مانند کل یتیامن یهاحفاظت از داده یبرا یابین بخش، الزامات مربوط به محصول مورد ارزیدر ا

 صین بردن نقای)شامل از ب یابیح محصول مورد ارزیش کارکرد صحیپا یها براییعبور، انجام خودآزما یهاکلمه

افزار انیافزار و منرم یروزرسانبه یامن برا یهاو ارائه روش افزار(نرم یکپارچگیا ضعف در یافزار انیکارکرد م

را  یقابل اعتماد یزمان ید مهرهایبا یابین، محصول مورد ارزیم. علاوه بر ایکنیرا مرور م یابیمحصول مورد ارز

 فراهم آورد.  «یزیاده ممد دیتول»ح خانواده یصح یزیاز مم یبانیپشت یبرا

 

 الزام نام الزام شماره

29  
ش یاز پ يدهایکل یخواندن تمام يبرا) محصول يهامحافظت از داده

 1( یو خصوص متقارنبه اشتراک گذاشته شده، 
FPT_SKP_EXT.1.1 

 یدهایو کل متقارن یدهایکل اند،گذاشته شده ش به اشتراکیکه از پ ییدهاید از خواندن تمام کلیبا یابیمورد ارز یتیتوابع امن

 به عمل آورد.  یریجلوگ یخصوص
 

 :ينکته کاربرد

. ت شودیاحراز هو اعتبارنامهو  دهایدها، اطلاعات کلیر مجاز به کلیغ یافشان است که دستگاه بتواند مانع از یهدف از الزام حاضر ا

 ها در هر زمانش آنیو نما یبه دسترس یازیباشند و ن یمربوطه، قابل دسترس یتیامن یکارکردها هدف ید تنها برایها بان دادهیا

 نیست. با این هاآنا معتبر بودن ی، هاآنن اطلاعات، در حال استفاده بودن ین الزام مانع ازمشخص شدن وجود ایگر نخواهد بود. اید

 کند.یمحدود مکاملا ن اطلاعات را یحال، الزام حاضر امکان خواندن ا

 FPT_APW_EXT.1.1  1 سرپرست محصولحفاظت از کلمه عبور   30

 ره کند.یرا به شکل متن ساده ذخ عبور یهاد کلمهینبا یابیمورد ارز یتیتوابع امن

 FPT_APW_EXT.1.2 2 سرپرست محصولحفاظت از کلمه عبور   31
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 کند.  یری، جلوگهستند 1صورت متن سادهکه به یعبور یهاد از خوانده شدن کلمهیبا یابیمورد ارز یتیتوابع امن

 :ينکته کاربرد

چ کاربر و یره نشوند و هیق گذرواژه، به شکل واضح ذخیت از طریخام مربوط به احراز هو یهان است که دادهیهدف از الزام حاضر ا

ها را یکه تمام دسترس یمحصول سرپرستبخواند. البته « یعاد»ق واسط یمتن ساده را از طر نتواند کلمه عبور سرپرست محصول

 یه وگردد کیشود و فرض میاعتماد م یکلمه عبور بخواند؛ اما به و م  حافظه را به منظور ضبطیبطور مستق تواندیداشته باشد م

 بهم باشند.م FIA_UAU.7، مطابق با یعبور در هنگام ورود به کنسول محل یهاد کلمهیبا ن کار را نخواهد کرد.یا

 FPT_TST_EXT.1.1 1محصول ییخودآزما  32

ه )روشن شدن دستگاه(، به طور یاول یاندازها را ]انتخاب: در مرحله راهیین خودآزمایاز ا یاد مجموعهیبا یابیمورد ارز یتیتوابع امن

ها را ییخودآزما هاد در آنیکه با یطیط ]اختصاص: شرای، در صورت درخواست کاربر مجاز، در شرایعادن کارکرد یدر ح یادوره

وسط د تیکه با ییهاییست خودآزمایانجام دهد: ]اختصاص: ل یابیمورد ارز یتیتوابع امنح ینشان دادن کارکرد صح یانجام داد[[ برا

 انجام شوند[. یابیمحصول مورد ارز

 FPT_TST_EXT.2 از است الزامیتال استفاده شود نیجید يسم امضایاز مکان هاییخودآزما يبرا که یتذکر: در صورت

 اضافه گردد. یتیل کرده و به سند هدف امنیوست دو را تکمیاز پ

 

 :ينکته کاربرد

 در نظر گرفته یها در صورتنهیر گزیه )روشن شدن دستگاه( انجام شوند. سایاول یاندازها در مرحله راهییرود که خودآزمایانتظار م

د. شویه )روشن شدن دستگاه( انجام نمیاول یاندازدر مرحله راه ییخودآزما ه کند که چرایدستگاه توج توسعه دهنده  شوند کهیم

 حیافزار و کارکرد صحانیافزار و منرم یکپارچگینان از صحت و یحصول اطم یلازم برا یهاییرود که دست کم خودآزمایانتظار م

 ه )روشنیاول یاندازها در مرحله راهییخودآزماتمام اگر  انجام شوند. یتیکردن الزامات کارکرد امنبه منظور برآورده یتوابع رمزنگار

ز نده ایآ یهادر نسخهشود. یاجرا ممناسب  یهاانتخابحاضر چند بار و هر بار با  یتیشدن دستگاه( انجام نشوند، الزام کارکرد امن

 ییاست از جمله خودآزما boot یریگاندازه یها براسمیاز خواهد بود که شامل حداقل مکانیمورد ن ییاز خودآزما یامجموعه cPPن یا

 دهند.یرا انجام م یریگها که اندازهمولفه

 

د یبا ییل شده باشد. خود آزمایکنند تشکیها کمک مSFR ین مولفه که به اجرایع نشده از چندیتوز یابیممکن است اهداف ارز

 کنند را پوشش دهد.یها کمک ممولفه یها در تمامSFR یکه به اجرا ییافزارهانرم یتمام

ست که هر مولفه هدف ین ین معنیرا اجرا کنند. الزاما به ا یید خودآزمایها بامولفه یع نشده، تمامیتوز یابیاهداف ارز یتمام یبرا

 یینهاشود( و اختصاص یاجرا م ییکه خودآزما یمثال زمان یکاربرد انتخاب )برا STانجام دهد:  یکسانی یهایید خودآزمایبا یابیارز

 دهد.یرا شرح م یابید اجرا شوند( هر مولفه هدف ارزیها باییمثال کدام خودآزما ی)برا

                                                 
1 Plaintext  
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 :ينکته کاربرد

 »د از یها بانامهی(، گواهیکپارچگید صحت و یید امضا جهت تأییتأ یها استفاده شود )مثلأ برانامهیها از گواهییاگر در خودآزما

FIA_X509_EXT.1/Rev »  الزام انتخاب شوند و بر اساسFIA_X509_EXT.1  و الزامFIA_X509_EXT.2.1 د گردند. علاوه ییتأ

 در نظر گرفته شوند. یتیهدف امنسند  د دریبا FPT_TST_EXT.2 الزام ن،یبر ا

 FPT_TUD_EXT.1.1 1امن  یبه روز رسان  33

 هدف زارافانیم/افزارنرم در حال اجرا یبدهد که هم به نسخه فعل یتیسرپرستان امنن امکان را به ید ایبا یابیمورد ارز یتیتوابع امن

 یدسترس ]گریافزار دانیافزار/مچ نسخه نرمی، به هیابیافزار هدف ارزانیافزار/منرمشده ن نسخه نصبیدتریهم به جدانتخاب: [و  یابیارز

 داشته باشد.

 :ينکته کاربرد

 رفعالیر فعال شود، هر دو ورژن نسخه در حال اجرا و نسخه غینصب کرده و با تاخ یابیهدف ارز یبر رورا امن  یبروزرسانبتوان اگر 

 یهانهیلازم است از گز "یابیافزار هدف ارزانیافزار/مرا نصب شده نرمینسخه اخ"نه ین مورد، گزید ارائه شود. در اینصب شده با

FPT_TUD_EXT.1.1  انتخاب شود و لازم استTSS یهایبروزرسان یرفعال را شرح دهد. اگر تمامیان فعال شدن نسخه غنحوه و زم 

چ نسخه یه"نه ین مورد، گزیند نصب فعال شوند، فقط نسخه درحال اجرا لازم به ارائه است. در ایاز فرآ یامن به عنوان بخش

 .انتخاب شود FPT_TUD_EXT.1.1 یهانهید از گزیبا "یگریافزار دانیافزار/منرم

رح ش یعملکرد ید در راهنمایبا یابیهر مولفه از هدف ارز ینصب شده بر رو یهان نسخهییع شده، روش تعیتوز یابیاهداف ارز یبرا

 داده شود.

 FPT_TUD_EXT.1.2 2امن  یبه روز رسان  34

 یابیورد ارزافزار محصول مانیم/افزارنرم یروزرساندکه بهنفراهم کن یتیامنسرپرستان  ین امکان را براید ایبا یابیمورد ارز یتیتوابع امن

کند،  یانبیخودکار پشت یهایروزرسانبهکند، از  یبانیها پشتیروزرسانخودکار به یبررسو ]انتخاب: از  انجام دهد یرا به صورت دست

 نکند[. یبانیپشت یگرید یروزرسانسم بهیمکانچ یاز ه

 

زم د لایخودکار را انتخاب نما یبه روزرسان يهانهیگزن الزام یا يبرا یتیسند هدف امنسنده یکه نو یتذکر: در صورت

ل کرده و به سند یوست دو را تکمیاز پ «امن ی(/به روزرسان2) 1 یابیت کارکرد در محصول مورد ارزیریمد»است الزام 

 د.یاضافه نما یتیهدف امن

 :ينکته کاربرد

 یبررسد. شویم قائلز یتما« خودکار یروزرسانبه»و « هایروزرسانخودکار به  یبررس»از  یبانین پشتیب ن الزام،یادر « انتخاب»عبارت 

و  ریا خیوجود دارد  یدیجد یروزرسانند بهیکند تا ببیم یبررساشاره دارد که  یابیک محصول مورد ارزیبه  هایروزرسانخودکار به

اما نصب  ،(یlog یهالیفاا یدر طول نشست سرپرست ام یک پیق یدهد )مثلأ از طریاطلاع م سرپرست محصولن امر را به یا
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اره اش یابیک محصول مورد ارزیخودکار به  یروزرساناما به ،خواهد بود سرپرست محصولتوسط  یازمند انجام اقداماتین یروزرسانبه

 د.ینمایها را نصب مکند و در صورت وجود آنیم یبررسها را یروزرساندارد که به

TSS یبانیپشت"ا ی "هایخودکار بروزرسان یاز بررس یبانیپشت" یهانهیهنگام استفاده از گز یابیهدف ارز یبانیکه در پشت یاقدامات 

 دهد.یشوند را شرح میر میدرگ "خودکار یهایاز بروزرسان

امن استفاده  یبروزرسانسم یمحافظت از مکان ی( برادینیرا بب FPT_TUD_EXT.1.3منتشر شده ) یسازهمر دریکه مقاد یزمان

 ای یبروزرسان یهالیادغام شده در فا ای) یسازدرهم ریرا با مقاد یبروزرسان یهالیبه طور خودکار فا دینبا یابیشوند، هدف ارزیم

 یحت د؛ینصب نما یتیر امنیاز مد یت فعالیچ احراز هویخودکار و بدون هرا به طور  یبروزرسان دیبه طور جداگانه( دانلود کند و نبا

 منتشر شده مطابقت داشته باشد. یسازمحاسبه شده با مقدار درهم یسازکه مقدار درهم یدر زمان

از  یبانیپشت"نه ید گزیشود، نبایامن استفاده م یسم بروزرسانیمحافظت از مکان یمنتشر شده برا یسازر درهمیکه از مقاد یهنگام

 یممکن است به طور خودکار برا یابیها مجاز است.(. هدف ارزیخودکار بروزرسان یاستفاده شود )هرچند، بررس "خودکار یبروزرسان

ر یمنتشر شده، همواره درخواست مد یسازکرد درهمیرو ی. برایسازنه مقدار درهم یرا دانلود کند ول یبروزرسان یهالیخودش فا

( FPT_TUD_EXT.1.3شتر شرح داده شده در یات بیجزئ)مطابق  یت فعال جهت نصب بروزرسانیافت احراز هویدر یبرا یتیامن

اشد اگر ممکن ب یدر نظر گرفته شده است، حت "یدست یآغاز بروزرسان"به عنوان  یسم بروزرسانین نوع مکانیبنابرا مدنظر است.

 یم امضاسیمکان"که  ی( فقط زمانیتیر امنیکرد کاملا خودکار )بدون دخالت مدیبه طور خودکار دانلود شوند. رو یبروزرسان یهالیفا

 رد.یتواند مورد استفاده قرار گیانتخاب شده باشد م FPT_TUD_EXT.1.3در  "تالیجید

 FPT_TUD_EXT.1.3 3امن  یبه روز رسان  35

تال، یجید یسم امضای، با استفاده از ]انتخاب: مکانیافزارانیم/یافزارنرم یهایروزرسانش از نصب بهید پیبا یابیارزمورد  یتیتوابع امن

 قرار دهد. یابیار محصول مورد ارزیدر اختافزار / نرمافزارانیت میاحراز هو یرا برا یساز منتشرشده[، ابزاردرهم

 

الزامات »و « 4 یالزامات به روز رسان» يهااز است الزامیتال استفاده شود نیجید يسم امضایکه از مکان یتذکر: در صورت

 اضافه کند. یتیل کرده و به سند هدف امنیتکموست دو را یاز پ« 5 یبه روزرسان

 

 :ينکته کاربرد

 1 یرمزنگار اتیعمل»الزام است که در  ییهاتمیاز الگور یکیبه آن اشاره شده است،  ن الزامیاتال که در یجید یسم امضایمکان

 ینگاررمز اتیعمل » الزام درشده حیاز توابع تشر یکیز توسط ین ن الزامیمورد استفاده از اساز درهمن یهمچنح شده است. یتشر(«2)

 ر استلازم به ذک د.ین نماییرا تع یابیسم اجرا شده توسط محصول مورد ارزید مکانیبا یتیسنده هدف امنیشود. نوید میتول «(3) 1

 استفاده کرد. شدهاجرا سمیتوان از هر دو مکانیم

د نیاز فرآت فعال یشود، احراز هویمنتشر شده استفاده م یسازر درهمیامن از مقاد یسم بروزرسانیحفاظت از مکان یکه برا یزمان

از  یکی، یتیر امنیمعتبر از توسعه دهنده به مد یسازاز است. انتقال امن مقدار درهمی، همواره مورد نیتیر امنیتوسط مد یبروزرسان
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منتشر شده است و لازم است سند  یهایاستفاده از درهمسازامن هنگام  یسم بروزرسانیحفاظت از مکان یبرا یدیکل یفاکتورها

ممکن است.  یموارد استفاده مختلف، یتیر امنیامن توسط مد یسازد مقدار درهمییتا ی. براانتقال را شرح دهد یحوه اجرانراهنما 

 یهالیفا یسازکه درهم یبدست آورد و تا زمان یبروزرسان یهالیمنتشر شده را مانند فا یسازتواند مقدار درهمیم یتیر امنیمد

ر یت مدید را انجام دهد. احراز هوییتا یابیدر حال انجام است، خارج از هدف ارز یگریا به روش دی یابیتوسط هدف ارز یبروزرسان

 یابیهدف ارز تواندیر می، مداًامن است. متناوب یاز بروزرسان "ت فعالیاحراز هو"ن مورد با عنوان یامن در ا یو آغاز بروزرسان یتیامن

انجام شده توسط هدف  یسازدرهم یهاسهیو مقا یسازو درهم یبروزرسان یهالین با فایمنتشر شده و همچن یسازرا با مقدار درهم

ر یتوسط مد یااضافهچ مرحله یرا بدون ه یتواند بروزرسانیم یابیدف ارز، هموفق یسازد درهمییباهم ارائه دهد. در مورد تا یابیارز

از  "ت فعالیاحراز هو" یبرا یابیبه هدف ارز یسازو ارسال مقدار درهم یتیر امنیت به عنوان مدیاحراز هوانجام دهد.  یتیامن

را فقط  یسازرود که مقدار درهمیر انتظار میرا از مدیموفق( در نظر گرفته شده است، ز یسازد درهمییامن )در مورد تا یبروزرسان

 به هدف یسازکه انتقال مقدار درهم یکند. تا زمان یداشته باشد، بارگذار یکه قصد انجام بروزرسان یدر زمان یابیهدف ارز یبرا

تواند یا به طور خودکار میت قابل انجام اس یتیر امنیتوسط مد یبروزرسان یهالیفا یانجام شود، بارگذار یتیر امنیتوسط مد یابیارز

 .از منبع دانلود شود یابیارزتوسط هدف 

منتشر  یسازنه درهمیگز یبراانجام شود.  یابید توسط خود هدف ارزید امضا باییتال انتخاب شده باشد، تایجید یسم امضایاگر مکان

د ندارد، ییار تای، اختیابیت هدف ارزیاستفاده از قابل ید. در مورد بعدید نماییتا یتیر امنیتواند همانند مدیم یابیشده، خود هدف ارز

 یابیارز که شامل هدف یا با دستگاهی یابی، از دستگاه شامل هدف ارزیابیر هدف ارزیت غیتواند با استفاده از قابلید میین تایبنابرا

 نباشد، انجام شود.

د یبا یاندر بروزرس یسازدرهما ید امضا ییند. تاینما یبانیامن پشت یها از بروزرسانمولفه ید تمامیع شده، بایتوز یابیاهداف ارز یبرا

 ( انجام شود.یسازد درهمیی)تا یابیهر مولفه هدف ارز یا براید امضا( یی)تا یابیتوسط هر مولفه هدف ارز

مختلف  یها، نسخهیابیمختلف هدف ارز یهاشود که مولفه یتیع شده منجر به وضعیتوز یابیهدف ارز یممکن است بروزرسان

در  افزارمختلف نرم یهااز نسخه یبیترک ممکن است با اثرافزار، مختلف نرم یهان نسخهیب یهامطابق تفاوت را اجرا کنند. یافزارنرم

 یرا که از عملکرد متوال ییهاسمید مکانیبا TSS باشد. یبحران یابیعملکرد هدف ارز یا برایچ جا وجود نداشته باشد و یدر ه یمشکل

 د.یات مشخص نمایکنند، با جزئیم یبانیع شده پشتیتوز یتیامن اهداف امن یدر طول بروزرسان یابیمناسب هدف ارز
 

  :ينکته کاربرد

ه تال استفادیجید یسم امضایک مکانیامن، از  یهایروزرسانبه ی، لازم خواهد شد که برایل حفاظتین پروفایا یبعد یهادر نسخه

 شود. 

 

 :ينکته کاربرد

 و بر اساس شدهانتخاب FIA_X509_EXT.2.1د از یها بایگواهن یاها استفاده شود، نامهیاز گواه یروزرساند بهییسم تأیاگر در مکان

FIA_X509_EXT.1 ن، ید گردند. علاوه بر اییتأFPT_TUD_EXT.2 شود. در نظر گرفته یتیهدف امنسند د در یبا 

 :ينکته کاربرد
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ک ی با( non-volatileر فرار )یغ یافزارک مؤلفه نرمین کردن یگزیند جای، فرا«یروزرسانبه»، منظور از یتین الزام کارکرد امنیدر ا

ر یشود. هر چند که تصویگفته م یروزرسانر بهیو به مؤلفه دوم، تصو NVر یا تصویر فرار یر غیگر است. به مؤلفه اول، تصویمؤلفه د

ستم بخواهد یممکن است مالک س یود ندارد. در مواردنه وجین زمیدر ا یاست، اما الزام NVر یدتر از تصویجد معمولاً  یروزرسانبه

ستم یکه س یاما هنگیوب را منتشر کند، یمع یروزرسانک بهیدکننده مولفه یتولکه  یتر برگرداند )مثلأ هنگامیمیرا به نسخه قدمولفه 

واهد ستم بخیاست مالک س ن، ممکنید وجود ندارد(. همچنیجد یروزرساننشده باشد که در به یمستندساز یژگیک ویبر  یمبتن

 د. یب موجود را برطرف نمایانجام دهد تا معا NVر یرا با تصو یروزرسانبه

لازم است محافظت   یابی( محصول مورد ارزورها، هستهی، درایکاربرد یهاافزار )مانند برنامهنرمافزار و انیم یمجزا یهاتمام مؤلفه

د یا بایو  ،ردندد گییتأ یروزرسانسم بهیت توسط مکانیتال شوند و در نهایجید یامضا متناظرد کننده یتوسط تول ایمثال،  یبراشوند 

 . باشدیم ید قبل از بروزرسانییازمند تایآنها منتشر شود که ن یبرا یسازک درهمی

 FPT_STM_EXT.1.1 1 معتبر یزمان يمهرها  36

 داشته باشد. استفاده خود  یبرامعتبر را  یزمان یت ارائه مهرهاید قابلیبا یابیمورد ارز یتیتوابع امن

 FPT_STM_EXT.1.2 2 معتبر یزمان يمهرها  37

 ]هماهنگ کند NTPک سرور یم زمان بدهد، زمان را با یاجازه تنظ یتیر امنیانتخاب: به مد[د یبا یابیهدف ارز یتیتوابع امن

 

:ينکته کاربرد  

 مجوز ،یزید داده ممیتول یرد، مثال: برایمورد استفاده قرار گ یابیهدف ارز یتیتوابع امنر یمعتبر با سا یزمان یرود مهرهایانتظار م

 یتیمنر ایرخ داده باشد، به مد یدادیکه رو یهنگام یمحل ین زمان واقعییبه حوادث و اجازه تع یدگیرس یدادها برایب رویترت یبررس

 یخ خارجیبه اطلاعات زمان و تار یابیبر عهده سرپرست است. هدف ارز از اطلاعاتیزان دقت مورد نیدر مورد م یریگمیدهد. تصمیم

 NTP یمانند سرورها یخارج یشتر منبع زمانیا بیک یاز  ا یشود یارائه م یتیر امنیتوسط مد یا به صورت دستیدارد  یبستگ

استفاده  یدر زمان واقع یشود از ساعت محلیمه یده شوند. توصیمتناظر برگز یهانهید از انتخاب گزین الزام، بایکند. در ایاستفاده م

 یارتباط با منبع زمان ید که برای( هماهنگ شود. توجه داشته باشNTP)مانند سرور  یخارج یک منبع زمانیشده و به طور خودکار با 

افت اطلاعات یدرنحوه  TSSد در یبا یتیسنده سند هدف امنیاست. نو یاریاخت FTP_ITC.1، استفاده از NTPمانند سرور  یخارج

 ن اطلاعات را شرح دهد.یا یو نحوه نگهدار یابیتوسط هدف ارز یخ خارجیزمان و تار
The TOE depends on time and date information, either provided by a local real-time clock that is manually 

managed by the Security Administrator or through the use of one or more external NTP servers. The 

corresponding option(s) shall be chosen from the selection in FPT_STM_EXT.1.2. The use the automatic 

synchronisation with an external NTP server is recommended but not mandated. Note that for the communication 

with an external NTP server, collaborative Protection Profile for Network Devices 

v2.1, 24-September-2018 Page 70 of 192 FCS_NTP_EXT.1 shall be claimed. 
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تمام  اند( وارائه شده یخارج یهاتی)که توسط موجود یخیو تار یبه استفاده محدود از اطلاعات زمان« معتبر یمهر زمان»عبارت 

وان تین اطلاعات، مید( اشاره دارد. با استفاده از ایم و جدی)شامل اطلاعات مربوط به زمان قد یمات زمانیشده در تنظرات ثبتییتغ

ا از یر یوسته زمان انجام شده توسط مدیرات ناپیید تمام تغید بایتوجه داشته باش را محاسبه کرد. یزیمم یهاتمام داده یزمان واقع

ست. ین یزیبه مم یازیکند، نیر مییستم تغیا امکانات سیکه زمان توسط هسته  یشوند. هنگام یزیند خودکار، ممیفرآک یق یطر

 کند.یجاد نمیا یوستگیکه در زمان ناپ -مانند روز

نان یطما یابیمختلف هدف ارز یهان مولفهیب یمات زمانیتنظ یاز هماهنگ یتیر امنیرود مدیع شده، انتظار میتوز یتیاهداف امن یبرا

ر یمد یبرا یابیهر جفت مولفه هدف ارز یبرا offsetد یا بایهماهنگ باشند و  یابیهدف ارز یهامولفه ید تمامید. بایحاصل نما

 یابیمختلف هدف ارز یهامولفه یق هماهنگیا از طری یابیهدف ارز یهان مولفهیب یق هماهنگیشناخته شود )به عنوان مثال از طر

 باشد.یم یهماهنگ با مناطق مختلف زمان یابیهدف ارز یهان مورد شامل مولفهیا (.یخارج NTP یبا سرورها

 

  محصول به یدسترس -4-6

 یهاپردازد. هم نشستیم یابیمورد ارز سرپرست محصول یهامربوط به نشست یتیح الزامات امنین بخش به تشریا

افتن یا خاتمه یو قفل شدن  شوند ییر فعال بودن شناسایتا در صورت غشوند یش میراه دور پا یهاو هم نشست یمحل

مه خود را خات یتعامل یهاد قادر باشند نشستیشود. راهبران بایم یبررس یدن به آستانه زمانیز در صورت رسیها نآن

 ش داده شود. یها نماآن یبرا یاه مشاورهیک اطلاعید یهر نشست با یدهند. در ابتدا

 الزام نام الزام شماره

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  38

 سرپرست محصولفعال بودن که توسط رید پس از اتمام زمان غیبا یابیمورد ارز یتیتوابع امن، 1یمحل یتعامل یهادر مورد نشست

 ن شده است، ]انتخاب:ییتع

  ز ها، به جن دادهیش ایو نما یکاربر یهابه داده یدسترس یهادستگاه مربوط به یهاتیتمام فعال –نشست را قفل کند

، مجددأ نشست ییگشاش از قفلیبخواهد که پ سرپرست محصولر فعال کند و از یرا غ نشست ییگشامربوط به قفل یهاتیفعال

 د؛یت نمایاحراز هو

 .]نشست را خاتمه دهد 

 FTA_SSL.3.1 5ها کردن و خاتمه دادن به نشستقفل  39

                                                 
1 Local 
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 الزام نام الزام شماره

د یبا یابیمورد ارز یتیتوابع امنرفعال باشد، یغ ینیمدت مع یبرا یکه نشست تعامل یدرصورت ،1راه دور یتعامل یهانشستدر مورد 

 شود.ین مییتع یتیامنسرپرست عال بودن نشست توسط رفیغ یمدت زمان مجاز براخاتمه دهد.  یتعامل نشست

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  40

 خود را خاتمه دهد. یتعامل یتیریمداجازه دهد که نشست  آغاز کنندهسرپرست به د یبا یابیمورد ارز یتیتوابع امن

 FTA_TAB.1.1 1 محصول استفاده با رابطه در هشدار يهاغامیپ  41

ام هشدار یپ نیو همچن یتیریمد یتیامن یهاهید توصیبا یابیمورد ارز یتیتوابع امن، سرپرستکاربر  یجاد نشست برایقبل از ا 

 نشان دهد. سرپرست محصولبه را  یابیاستفاده از محصول مورد ارز نامهه و توافقیاطلاع

 

 :ينکته کاربرد

که  IT یهاتیشود. موجودیاعمال م یابیک محصول مورد ارزیو  یک کاربر انسانین یب یتعامل یهان الزام در مورد نشستیا

ن الزام یست توسط این یازیکنند، نیق شبکه را برقرار میراه دور از طر یهامانند تماس یاشده یزیرا اتصالات برنامهی یاتصالات

  پوشش داده شود.

 ها و مسیرهاي مورد اعتمادکانال -4-7

سائل مربوط به انتقال داده صول برای پرداختن به م صول مورد ارزیابی و از مح ساس از جایی دیگر به مح های ح

مورد ارزیابی به جایی دیگر، اهداف ارزیابی مطابق با استتتتانداردها مستتتیر ارتباطی بین خود و نقاط پایانی را 

: شتتوندپروتکل استتتاندارد ایجاد می پنجد از این ها با استتتفاده از یک یا چند مورکنند. این کانالرمزگذاری می

IPsec, TLS, DTLS , HTTPS  وSSHها توستتتط . این پروتکلRFC های شتتتوند که گزینهتعیین می ییها

ماتی نیز جود دارد دهند. در مورد برخی از این گزینهستتتازی مختلفی را در اختیار کاربران قرار میپیاده ها الزا

های مربوط به مقادیر اولیه رمزنگاری(. هدف این استتت که قابلیت همکاری و مقاومت در برابر گزینه مخصتتوصتتاً)

ها علاوه بر حفاظت در برابر افشتتای اطلاعات )و شتتناستتایی تغییرات حملات رمزنگاری افزایش یابد. این پروتکل

آورند و این کار را به صتتورت فراهم می دوطرفه را نیز برای هر یک از نقاط پایانی احرازهویتایجادشتتده(، امکان 

دهند. بدین معنی که حتی اگر یک مهاجم بدخواه نیز در بین های رمزنگاری انجام میامن و با استتتتفاده از روش

شد، هرگونه تلاش وی برای  شته با ضور دا خود را به عنوان یکی از طرفین ارتباط معرفی  نکهیادو نقطه پایانی ح

 شد.کند، شناسایی خواهد 

                                                 
1 Remote 
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 FTP_ITC.1.1 1کانال امن   42

 [ میان خود وIPsec ،SSH ،DTLS ،TLS ،HTTPSرا با استفاده از ]انتخاب:  یارتباطی امنکانال ، باید توابع امنیتی هدف ارزیابی 

 ها[، هیچ قابلیت دیگری[ تیگر قابلید] :اختصاص ت،ی، ]انتخاب: سرور احرازهویزیمعتبر همچون سرور مم IT هایتیموجود دیگر

از  وتعیین هویت مطمئنی از نقاط انتهایی ارائه دهد د تا یز است فراهم نمایگر متمایدارتباطی  یهااز کانال یکه به طور منطق

 ص دهد.یرا تشخهای کانال دادهرات ییدر برابر تغییر و افشاء محافظت نموده و تغکانال های داده

 

امن استفاده  یارتباط يهابه عنوان پروتکل HTTPS،TLS،SSH،IPsec يهااز پروتکلک یکه هر  یتذکر: در صورت

 اضافه گردد. هدف امنیتیل و به سند یالزامات مربوط به آن پروتکل تکمتمامی  دووست یاز است از پیشود ن

 FTP_ITC.1.2 2کانال امن   43

 ق کانال امن آغاز کنند.یاجازه دهد که ارتباطات را از طرIT  معتبر یهاتیا به موجودی خودبه  دیبا یابیمورد ارز توابع امنیتی

 FTP_ITC.1.3 3کانال امن   44

تواند یم یابیکه محصول مورد ارز یست خدماتی]اختصاص: ل یق کانال امن، براید ارتباطات را از طریبا یابیمورد ارز توابع امنیتی

 د. ینما یاندازها ارتباطات را آغاز کند[ راهآن یبرا

 

 :ينکته کاربرد

های هدف از الزام حاضر این است که ابزاری را برای استفاده از پروتکل رمزنگاری جهت حفاظت از ارتباطات خارجی با موجودیت

هایی است که محصول مورد ارزیابی برای انجام کارکردهای موجودیت ITهای معتبر کارکرد فراهم آورد. منظوراز موجودیت ITمعتبر 

رور کند تا با سشده استفاده میهای لیستکند. محصول مورد ارزیابی دست کم از یکی از پروتکلها ارتباط برقرار میود با آنخ

( برقرار شود، نویسنده هدف RADIUSآوری اطلاعات ممیزی ارتباط برقرار کند. اگر ارتباط با یک سرور احراز هویت )مانند جمع

شده های لیستکند. این اتصال باید توسط یکی از پروتکل انتخاب FTP_ITC.1.1را در الزام « راز هویتسرور اح»امنیتی باید عبارت 

( مورد حفاظت قرار گیرند، نویسنده هدف امنیتی باید NTP)مانند سرور  ITهای معتبر حفاظت گردد. اگر سایر موجودیت

را انجام دهد و موارد مناسب   گیرند(اتصالات مورد استفاده قرار میمنظور محافظت هایی که بههای مقتضی )برای پروتکلانتخاب

وسط شده تهای پشتیبانیرا در عبارت اختصاص بگنجاند. نویسنده هدف امنیتی مکانیسم یا مکانیسم  ها()برای آن موجودیت

ت دو متناظر با انتخاب وی، در هدف نماید که الزامات پروتکل پیوسکند و اطمینان حاصل میمحصول مورد ارزیابی را انتخاب می

 اند. امنیتی گنجانده شده

تا زمانی که هیچ الزامی برای بخش آغازین ارتباطات وجود ندارد، نویسنده سند هدف امنیتی باید در اختصاص موجود در این الزام، 

 شده آغاز نمایند، را ارائه دهد. احراز هویت ITتواند ارتباط را با موجودیت هایی از هدف ارزیابی را که میلیست سرویس

شوند، بلکه در حین برقراری مجدد ارتباط پس از دارد که نه تنها ارتباطات در هنگام برقراری اولیه حفاظت میاین الزام بیان می

فاظت برای ح هایینیاز به تنظیم دستی کانال اندازی هدف ارزیابیشود. ممکن است بخشی از راهها محافظت مییک قطعی نیز از آن
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که پس از یک قطعی، محصول مورد ارزیابی تلاش کند تا ارتباطات را به صورت از سایر ارتباطات وجود داشته باشد. درصورتی

ای باز شود که مهاجمان بتوانند از طریق آن به خودکار و با دخالت عامل انسانی )در صورت لزوم(از سر گیرد، ممکن است پنجره

 ابند یا ارتباط را در معرض خطر قرار دهند.اطلاعات مهمی دست ی

نیز باید  FIA_X509_EXT.1/Revشود، استفاده  FTP_ITC.1های کلید عمومی برای پشتیبانی از کانال در جایی که گواهینامه

ای لفهکه فقط برای استفاده بین مو FIA_X509_EXT.1/ITTکنند( و استفاده شود )این الزامات فسخ گواهینامه را بررسی می

 باشد، تکرار نشود.های هدف ارزیابی توزیع شده میکانال

 FTP_TRP.1.1/Admin 1ر امن یمس   45

مسیرهای از  یکه به طور منطقدور مجاز بین خود و مدیران از راه ر ارتباطی یمسقادر باشد ، باید توابع امنیتی هدف ارزیابی 

را به صورت  یانید و نقاط پای[ فراهم نماIPsec ،SSH ،DTLS ،TLS ،HTTPSز است را با استفاده از ]انتخاب: یگر متمایدارتباطی 

 ص دهد.یرا تشخ های کانالداده راتییدر برابر افشاء محافظت نموده و تغارتباطی های کرده و از داده ییمطمئن شناسا

 

ن استفاده ام یارتباط يهابه عنوان پروتکل HTTPS،TLS،SSH،IPsec يهاک از پروتکلیکه هر  یتذکر: در صورت

 اضافه گردد. هدف امنیتیل و به سند یالزامات مربوط به آن پروتکل تکمتمامی  شود نیاز است از پیوست دو

 FTP_TRP.1.2/Admin 2ر امن یمس  46

 امن آغاز کند. مسیرق یطراجازه دهد که ارتباطات را از دور راهسرپرست د به یبا یابیمورد ارز توابع امنیتی

 FTP_TRP.1.3/Admin 3ر امن یمس  47

 یلزاما های راه دور سرپرستیم فعالیتو تماسرپرست برای احراز هویت اولیه امن را  مسیرد استفاده از یبا یابیمورد ارز توابع امنیتی

 کند.

 :ينکته کاربرد

ز ر امن آغایک مسیق ی، از طریابیتمام ارتباطات رابا محصول مورد ارزمعتبر، دور راهران ید که مدینماینان حاصل مین الزام اطمیا

د. نینمایر امن استفاده می، همچنان از مسی توسط سرپرستان دوردستابیبا محصول مورد ارز اتارتباط ی تمامکنند و در طیم

د. شونیم یده در عبارت انتخاب، رمزگذارش، با استفاده از پروتکل انتخاب کانال ارتباطی امن نیق ایمنتقل شده از طر یهاداده

نان حاصل یکند و اطمیرا انتخاب م یابیشده توسط محصول مورد ارزیبانیپشت یهاسمیا مکانیسم ی، مکانیتیسنده هدف امنینو

 اند.گنجانده شده یتی، در هدف امنیمتناظر با انتخاب و دووست ید که الزامات پروتکل پینمایم
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 تیامنن یالزامات تضم -5
 شودیآورده م EAL1بخش الزامات  نیاست. در ا محصول یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریزجدول  الزامات آن در ستیکه ل

 حاتیتوض نام الزام نام کلاس

Development ADV_FSP.1 ییمشخصات کارکرد ابتدا 

Guidance Documents 
AGD_OPE.1 یکاربر یراهنما 

AGD_PRE.1 یسازآماده یراهنما 

Tests ATE_IND.1 منطبق-آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 یریپذبیتحلیل آس 

Life cycle Support 
ALC_CMC.1 محصول یبرچسب گذار 

ALC_CMS.1 محصول یکربندیپوشش پ 

 کلاس توسعه -5-1

 یتیاز سند هدف امن« محصول یتیمشخصات امن»و بخش « کاربر یراهنمامستندات »ق یاطلاعات محصول، از طر

 یتیدر سند هدف امن« محصول یتیمشخصات امن»بر وجود بخش  یرد. الزامیگیقرار م ییار کاربر نهایدر اخت

د توسعه دهندگان یمرتبط بوده و مورد تائ یآن با الزامات کارکرد ید محتوایباشد، اما در صورت وجود باینم

 حصول باشد.م

 يمشخصات کارکرد -5-1-1

از  یبه شرح مفصل و کامل یازید اما نینمایف میمحصول را توص یتیکارکرد امن یها، واسطیمشخصات کارکرد

مشخصات »شده در بخش  یمعرف یهاشناخت واسط ید بر روین خانواده بایا یهاتیباشد. فعالیها نمن واسطیا

 متمرکز گردد. « مستندات راهنما»و  یتیاز سند هدف امن« محصول یتیامن

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

مشخصات 

 یکارکرد

(ADV_FSP) 

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یرا ارائه نما ید مشخصات کارکردیتوسعه دهنده با

 1ییکارکرد ابتدانام عنصر: مشخصات 
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 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 (ADV_FSP.1.2Dشماره مولفه: )

 شرح مولفه:

 .دیارائه نما یتیبه الزامات کارکرد امن یاز مشخصات کارکرد ید ارتباطیتوسعه دهنده با

 :ينکته کاربرد

( و AGD_OPE) یکاربرد یرنده اطلاعات مستندات راهنمایدربرگ یمشخصات کارکرد

« خلاصه مشخصات محصول»که در بخش  یو اطلاعات (AGD_PRE) یسازآماده یراهنما

ش د در مستندات و بخیکه با یلیباشند. با توجه به دلایارائه شده است، م یتیسند هدف امن

گردند. از آنجا ین میتضم یوجود داشته باشند، الزامات کارکرد« خلاصه مشخصات محصول»

رتباط ن ایاند، بنابرامرتبط شده یتیماً با الزامات کارکرد امنیمستق یکه مشخصات کارکرد

 باشد.یشتر نمیبه مستندات ب یازین الزام صورت گرفته است و نیمطرح شده در ا

 

 ییمحتوا يهامولفه

 عنصر امنیتی نام خانواده

مشخصات 

 یکارکرد

(ADV_FSP) 

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Cشماره مولفه: )

 شرح مولفه:

هر واسط اجرا کننده کارکرد  یمورد استفاده برا ید اهداف و متدهایبا یکارکردمشخصات 

 د.یف نمایتوص2یتیالزام کارکرد امن یبان کنندهیو پشت1 یتیامن

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.2Cشماره مولفه: )

 شرح مولفه:

و  یتیمرتبط با هر واسط اجرا کننده کارکرد امن ید تمام پارامترهایبا یمشخصات کارکرد

 د.یرا مشخص نما یتیالزام کارکرد امن یبان کنندهیپشت

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.3Cشماره مولفه: )

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 ییمحتوا يهامولفه

 عنصر امنیتی نام خانواده

 شرح مولفه:

الزام کارکرد  یر مداخله کنندهیغ یهاواسط یضمن یبنددسته ید برایبا یمشخصات کارکرد

 د.یرا ارائه نما یلیدلا یتیامن

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.4Cشماره مولفه: )

 شرح مولفه:

در  یتیکارکرد امن یهابه واسط یتیدهنده مرتبط شدن الزامات کارکرد امند نشانیبا یابیرد

 باشد. یسند مشخصات کارکرد

 

 ابیاقدامات ارز يهامولفه

 امنیتیعنصر  نام خانواده

مشخصات 

 یکارکرد

(ADV_FSP) 

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1Eشماره مولفه: )

 شرح مولفه:

ده را برآور ییمحتوا یهاد که اطلاعات ارائه شده تمام الزامات مولفهید نماید تائیاب بایارز

 د.ینمایم

 1یینام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.2Eشماره مولفه: )

 شرح مولفه:

 از الزامات کارکرد یقینمونه کامل و دق ید که مشخصات کارکردید مشخص نمایاب بایارز

 باشند.یم یتیامن

 

 یهاو اقدامات لازم در کلاس یالزامات کارکرد یابیاز ارز یبانیجهت پشت« یمشخصات کارکرد»مستندات 

 است.ارائه شده « یریپذبیآس»و « تست»، «راهنما»

 کاربر يکلاس راهنما -5-2
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ن دسته از یاستفاده کاربران ارائه خواهند شد. در ا یبرا یتیمستندات راهنما همراه با سند هدف امن

واند تیا میر )تا مشخص گردد که آیتوسط مد یاتیط عملیمح یو نحوه بررس یتیریاز مدل مد یمستندات شرح

 شود.یارائه مد( یفا نمایا یتیکارکرد امن ینقش خود را برا

ن ید مستند راهنما ارائه گردد. ایاز آن شده با یبانیپشت یادعا یتیکه در سند هدف امن یاتیط عملیهر مح یبرا

 راهنما شامل:

 طیز محصول در محیآمتیدستورالعمل نصب موفق

 رتبزرگ یاتیط عملیک محیاز  یک محصول و به عنوان بخشیت محصول به عنوان یت امنیریدستورالعمل مد

ط یمحصول، مح یهاتیق استفاده از قابلیمحافظت شده از طر یتیریت مدیکه ارائه دهنده قابل ییهادستورالعمل

 باشد.یا هر دو می یاتیعمل

 يکاربرد يراهنما -5-2-1

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 یراهنما

 یکاربرد

(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یارائه نما یکاربرد ید راهنمایدهنده باتوسعه

 

 ییمحتوا يهامولفه

 عنصر امنیتی نام خانواده

 یراهنما

 یکاربرد

(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1Cشماره مولفه: )

 شرح مولفه:

را که  یدسترس ی، کارکردها و مجوزهایهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 مناسب. ید، همانند هشدارهایف نمایامن کنترل شوند توص یط پردازشیک محید در یبا

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.2Cشماره مولفه: )

 شرح مولفه:

در  یهاچگونه از واسطد که یف نمای، توصیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 گردد.یدسترس ارائه شده توسط محصول به صورت امن استفاده م
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 ییمحتوا يهامولفه

 عنصر امنیتی نام خانواده

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.3Cشماره مولفه: )

 شرح مولفه:

دردسترس، به  یها، کارکردها و واسطیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

ر امن را به یف نموده و مقادیتحت کنترل کاربر را توص یتیامن یخصوص تمام پارامترها

 د.ین نماییتع یصورت مناسب

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.4Cشماره مولفه: )

 شرح مولفه:

ه ت را بیمربوط به امن یدادهای، هرنوع رویهر نقش کاربر ید برایبا یکاربرد یسند راهنما

ر یید، همانند تغیاز است انجام داده شوند، مرتبط نمایدر دسترس کاربر که ن یکارکردها

 محصول. یتیتحت کنترل توابع امن یهاتیموجود یتیمشخصات امن

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.5Cشماره مولفه: )

 شرح مولفه:

ت ایشامل شکست عمل ییمحصول )مدها یاتیعمل ید تمام مدهایبا یکاربرد یسند راهنما

ات در حالت امن را مشخص یحفظ عمل یات(، آثار آنها و مستلزم بودنشان برایعمل یخطاا ی

 ند.ینما

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.6Cشماره مولفه: )

 شرح مولفه:

را که توسط کاربر  یتیامن یارهای، معیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 یتیکه در سند هدف امن یاتیط عملیمح یتید تا اهداف امنیف نمایشوند توصیت میتبع

 اند، کاملاً اجرا گردند.شرح داده شده

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.7Cشماره مولفه: )

 شرح مولفه:
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 ییمحتوا يهامولفه

 عنصر امنیتی نام خانواده

 د واضح و قابل فهم باشد.یبا یکاربرد یسند راهنما

 

 ابیاقدامات ارز يهامولفه

 عنصر امنیتی نام خانواده

 یراهنما

 یکاربرد

(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1Eشماره مولفه: )

 شرح مولفه:

 یهاتمام مولفه یکاربرد ید که اطلاعات ارائه شده در سند راهنماید نماید تائیاب بایارز

 د.ینمایرا برآورده م ییمحتوا

 يسازآماده يراهنما -5-2-2
 

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 یراهنما

 یسازآماده

(AGD_PRE) 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یارائه نما یسازد محصول را همراه با سند آمادهیتوسعه دهنده با

 

 ییاقدامات محتوا يهامولفه

 امنیتیعنصر  نام خانواده

 یراهنما

 یسازآماده

(AGD_PRE) 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.1Cشماره مولفه: )

 شرح مولفه:

ق را مطاب یرش امن محصول توسط مشتریپذ یدتمام مراحل لازم برایبا یسازمستندات آماده

 ل توسعه دهنده شرح دهند.یتحو یهاهیبا رو

 1 يسازآماده ينام عنصر: راهنما 
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 ییاقدامات محتوا يهامولفه

 امنیتیعنصر  نام خانواده

 (AGD_PRE.1.2Cشماره مولفه: )

 شرح مولفه:

ط یامن مح یسازنصب امن محصول و آماده ید تمام مراحل لازم برایبا یسازمستندات آماده

 ، شرحیتیذکر شده در سند هدف امن یاتیط عملیمح یتیرا مطابق با اهداف امن یاتیعمل

 دهند.

 

 ابیاقدامات ارز يهامولفه

 یراهنما

 یسازآماده
(AGD_PRE) 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.1Eشماره مولفه: )

 شرح مولفه:

 د.ینمایرا برآورده م ییمحتوا یهاد که اطلاعات ارائه شده تمام مولفهید نماید تائیاب بایارز

 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.2Eشماره مولفه: )

 شرح مولفه:

ول د، محصید نمایشرح داده شده در سند را بکار ببرد تا تائ یسازآماده یهاهید رویاب بایارز

 عمل نمودن آماده شود. یتواند به صورت امن برایم

  کلاس تست -5-3

 یراآنها ب یسازادهیو پ یکه طراح ییهان بخشیستم و همچنیس یکارکرد یهابخش یبررس یتست محصول برا

خانواده  قیستم از طریس یکارکرد یهاشود. تست بخشیاست، در نظر گرفته م یتیامن یهابیآس یستم دارایس

ATE_INDق خانواده یدارند از طر ییزابیآس یسازادهیو پ یکه طراح ییها، و تست بخشAVA_VAN  صورت

محصول در نظر گرفته شده و  یکه برا ی( تست براساس کارکردEAL1)سطح  یابین سطح از ارزیرد. در ایگیم

 لیج تست و تحلیگردد. نتایرد، انجام میگیاب قرار میار ارزیدر اخت یکه بر اساس اطلاعات طراح ییهاواسط

 ر در نظر گرفته شده است.ین مسئله در الزامات زید در گزارش تست لحاظ شوند ایبا یریپذبیآس
 

 تست مستقل -5-3-1
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از سند هدف « محصول یتیمشخصات امن»ل که در بخش د کارکرد محصویتائ یبرا« تست مستقل»

نان از برآورده شدن یتست اطم یرند. هدف اصلیگیارائه شده، صورت م« ریمد یراهنما»و مستندات  یتیامن

 ، طرح تست و«گزارش تست»د در سند یاب بایباشد. ارزیم یتیمشخص شده در سند هدف امن یالزامات کارکرد

 .دیج آن را مستند نماینتا

 

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یآزمودن، محصول را ارائه نما ید برایتوسعه دهنده با

 

 ییاقدامات محتوا يهامولفه

 عنصر امنیتی نام خانواده

 مستقلآزمون 

(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Cشماره مولفه: )

 شرح مولفه:

 د مناسب آزمودن باشد.یمحصول با

 

 ابیاقدامات ارز يهامولفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  نام عنصر: آزمون

 (ATE_IND.1.1Eشماره مولفه: )

 شرح مولفه:

 د.ینمایرا برآورده م ییمحتوا یهاارائه شده، مولفه د که اطلاعاتید نماید تائیاب بایارز

 1نام عنصر: تست مستقل 

 (ATE_IND.1.2Eشماره مولفه: )

 شرح مولفه:

 یتیع امند که توابید نماید تا تائیمحصول را تست نما یتیاز توابع امن یارمجموعهید زیاب بایارز

 ند.ینمایمحصول به صورت مشخص شده عمل م
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  يریپذبیآسکلاس  -5-4

 يریپذبیل آسیتحل -5-4-1
 

 دهندهاقدامات توسعه يهامولفه

 عنصر امنیتی نام خانواده

 یریپذبیآس

(AVA_VAN) 

 1 يریپذبینام عنصر: آس

 (AVA_VAN.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یئه نمااآزمودن، محصول را ار ید برایتوسعه دهنده با

 

 ییاقدامات محتوا يهامولفه

 عنصر امنیتی نام خانواده

 یریپذبیآس

(AVA_VAN) 

 1 يریپذبینام عنصر: آس

 (AVA_VAN.1.1Cشماره مولفه: )

 شرح مولفه:

 د مناسب آزمودن باشد.یمحصول با

 

 ابیاقدامات ارز يهامولفه

 عنصر امنیتی نام خانواده

 یریپذبیآس

(AVA_VAN) 

 1 يریپذبینام عنصر: آس

 (AVA_VAN.1.1Eشماره مولفه: )

 مولفه:شرح 

 د.یانمیرا برآورده م ییمحتوا یهاد که اطلاعات ارائه شده، تمام مولفهید نماید تائیاب بایارز

 1 يریپذبینام عنصر: آس

 (AVA_VAN.1.2Eشماره مولفه: )

 شرح مولفه:

 ییجستجو یبالقوه در محصول، در منابع عموم یهایریپذبیآس ییشناسا ید برایاب بایارز

 را انجام دهد.

 1 يریپذبینام عنصر: آس
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 ابیاقدامات ارز يهامولفه

 عنصر امنیتی نام خانواده

 (AVA_VAN.1.3Eشماره مولفه: )

 شرح مولفه:

شده، آزمون نفوذ انجام دهد تا مقاومت  ییبالقوه شناسا یهایریپذبید براساس آسیاب بایارز

 د.یرند، مشخص نمایگیه که توسط مهاجمان صورت میمحصول را در برابر حملات با توان پا
 

  اتیاز چرخه ح یبانیکلاس پشت -5-5

ات به یاز چرخه ح یبانی( کلاس پشتEAL1ارائه شده است ) یل حفاظتین پروفایکه ا ینانیدر سطح اطم

ه ست کین ین به معنیقابل مشاهده باشد. ا ییگردد که توسط کاربر نهایات محدود میاز چرخه ح ییهایژگیو

( EAL1نان)ین سطح اطمیاعتماد بودن محصول دارد، بلکه در ادر قابل یاق توسعه دهنده نقش کمرنگیسبک و س

 .از استین اطلاعات نیتنها به ا

 يکربندیپ يهاتیقابل -5-5-1

که توسط فروشنده ارائه شده،  یاا نسخهیگر محصولات یمحصول به صورت مجزا از د ین مولفه جهت معرفیا

ک محصول باشد به یاز  یمحصول، محصول که ممکن است بخش یکه جدا ار برچسب گذار ین معنیباشد )بدیم

وسط تواند محصول که تیم ییب کاربر نهاین ترتیره(. بدیشود، نام محصول، نسخه آن و غ ی، برچسب گذارییتنها

 ص دهد.یتشخ ید شده است را به آسانیتائ یمرکز گواه

 

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 یهاتیقابل

 یکربندیپ

(ALC_CMC) 

 1محصول  ينام عنصر: برچسب گذار

 (ALC_CMC.1.1Dشماره مولفه: )

 شرح مولفه:

 د.ید محصول و مرجع محصول را ارائه نمایتوسعه دهنده با
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 ییاقدامات محتوا يهامولفه

 عنصر امنیتی نام خانواده

 یهاتیقابل

 یکربندیپ

(ALC_CMC) 

 1محصول  يگذارنام عنصر: برچسب 

 (ALC_CMC.1.1Cشماره مولفه: )

 شرح مولفه:

 کتا برچسب زده شود.یک مرجع ید با یمحصول با

 

 ابیاقدامات ارز يهامولفه

 عنصر امنیتی نام خانواده

 یهاتیقابل

 یکربندیپ

(ALC_CMC) 

 1محصول  ينام عنصر: برچسب گذار

 (ALC_CMC.1.1Eشماره مولفه: )

 شرح مولفه:

 د.یمانیرا برآورده م ییمحتوا یهاد که اطلاعات ارائه شده تمام مولفهید نماید تائیاب بایارز

 يکربندیحوزه پ -5-5-2

 اقدامات توسعه دهنده يهامولفه

 عنصر امنیتی نام خانواده

 یکربندیحوزه پ

(ALC_CMS) 

 1 محصول يکربندینام عنصر: پوشش پ

 (ALC_CMS.1.1Dشماره مولفه: )

 شرح مولفه:

 د.یمحصول را ارائه نما یکربندیست پید لیاب بایارز

 

 ییاقدامات محتوا يهامولفه

 عنصر امنیتی نام خانواده

 یکربندیحوزه پ

(ALC_CMS) 

 1 محصول يکربندینام عنصر: پوشش پ

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

 یتینن امیاز توسط الزامات تضمید شامل خود محصول و مدارک مورد نیبا یکربندیست پیل

 باشد.
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 ییاقدامات محتوا يهامولفه

 عنصر امنیتی نام خانواده

 1 محصول يکربندینام عنصر: پوشش پ

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

 د.ینما یکتا معرفیرا به صورت  یکربندید موارد پیبا یکربندیست پیل

 

 ابیاقدامات ارز يهامولفه

 عنصر امنیتی نام خانواده

 یکربندیحوزه پ

(ALC_CMS) 

 1 محصول يکربندینام عنصر: پوشش پ

 (ALC_CMS.1.1Eشماره مولفه: )

 شرح مولفه:

 د.یانمیرا برآورده م ییمحتوا یهاد که اطلاعات ارائه شده تمام مولفهید نماید تائیاب بایارز
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 ياریالزامات اخت :کیوست یپ -6
 یابیرزمحصول مورد اد توسط یکه با یه )الزاماتیز گفته شد، الزامات اولین یل حفاظتین پروفایچنان که در مقدمه ا

 یهاستویز وجود دارند که در پیگر نین، دو نوع الزامات دیاند. علاوه بر اح شدهیل تشرین پروفایشوند( در ا تیرعا

ا ها رتوان آنیل شده است که میتشک یوست حاضر( از الزاماتیها پرداخته شده است. نوع اول )پک و دو به آنی

 یلزاماتوست دو( از ایستند. نوع دوم )پین یضرور یل حفاظتین پروفایانطباق با ا یگنجاند، اما برا یتیدر هدف امن

ستند. اگر ه یل حفاظتین پروفایا یتیر الزامات کارکرد امنیانتخاب سا یهابر عبارت یل شده است که مبتنیتشک

لأ گنجانده شوند )مث یتید در متن هدف امنیز بایوست مربوطه نیانجام شده باشند، الزامات پ یخاص یهاانتخاب

 ک الزام کانال امن(. یشده در انتخاب یرمزنگار یهاپروتکل

 تیامن يزیکلاس مم -6-1

در نظر گرفته شده باشد، محصول  یزیمم یهاداده یبرا یحافظه محل یفضا یابیکه در محصول مورد ارزیدرصورت

گفته شده است، از « یزیمم یادهادیرو یره سازیذخ»تواند ادعا کند که مطابق آن چه در یم یابیمورد ارز

 یشبکه برا یهادستگاه یحافظه محل یآورد. فضابه عمل  یریجلوگ یزیمم یهار مجاز دادهیغ یدستکار

وجود  یزیمم یهان حافظه پر شود، امکان از دست رفتن دادهی، محدود است. اگر ایزیمم یهاداده یسازرهیذخ

رفته ازدست یزیمم یهابخواهد اطلاعات مربوط به تعداد دادهک سرپرست محصول یخواهد داشت. ممکن است 

« یزیمم یهاداده یره سازیمحل ذخ»ن، یدهنده مشکلات سرور باشد؛ بنابراتواند نشانین تعداد میرا داشته باشد. ا

 نند. ن کایشبکه را ب یهادستگاه یاریاخت یهاتین قابلیاند تا اه شدهیته« یزیمم یهاداده یره سازیمحل ذخ»و 

باشد. همانطور که در  یبر انتخاب م یمربوط به الزامات مبتن یزیمم یدادهایرمربوط به روین جدول زیهمچن

 مراجعه کرد. یزیثبت اطلاعات مم ین جدول براید به ایاز بایهم مطرح شده بود، در صورت ن یقبل یهابخش

 

 یزیقابل مم یدادهایو رو یابیهدف ارز ی. الزامات انتخاب2جدول 

 یاضاف يزیست سوابق ممیل يزیمم يدادهایرو الزام فیرد

1.  FAU_STG.1 چیه چیه 

2.  FAU_STG_EXT.2/LocSpace چیه چیه 

3.  FAU_STG.3/LocSpace 
 یبرا یسازرهیذخ یکمبود فضا

 یزیمم یدادهایرو
 چیه

4.  FIA_X509_EXT.1/ITT ل شکستیدل مهنایک گواهید ییتا یتلاش ناموفق برا 

5.  FMT_MOF.1/Services چیه هاسیان سرویآغاز و پا 

6.  FMT_MTD.1/CryptoKeys چیه یرمزنگار یدهایت کلیریمد 



 حفاظتی تجهیز شبکه لیپروفا   |64

 

 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

7.  FPT_ITT.1 

 ک کانال امنیآغاز 

 ک کانال امنیخاتمه 

 شکست عملکرد کانال امن

آغاز کننده و هدف  ییشناسا

 یبرقرار یتلاش ناموفق برا

 امن یهاکانال

8.  FTP_TRP.1/Join 

 ر امنیمسک یآغاز 

 ر امنیک مسیخاتمه 

 ر امنیشکست عملکرد مس

 چیه

9.  FCO_CPC_EXT.1 
 مولفهجفت  کی نیارتباط ب یفعالساز

 لفهموجفت  کی نیارتباط ب یرفعالسازیغ

فعال  یانیت جفت نقاط پایهو

 رفعال شدهیا غی

 

 :ينکته کاربرد

ر، قادر به ینان از موارد زیاست که با اطم یابیبر اساس هدف ارز FIA_X509_EXT.1/ITT یزیمم یدادهایرو

 باشد:ینمنامه یل اعتبار گواهیتکم

  وجود افزونهbasicConstraints  و پرچمCA یهانامهیگواه یتمام یکه برا CA  به حالت«True »م یتنظ

 شده باشد.

 یتالیجید ید امضاییتا CA معتبر یسلسله مراتب 

 به  یخواندن/دسترسCRL به سرور  یا دسترسیOCSP (یتی)مطابق انتخاب در سند هدف امن 

 نوشته شود.  یزیت، در لاگ ممیعدم موفق یزیداد ممیک روید یرد شوند، بان موارد یاگر هرکدام از ا
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 نام الزام شماره الزام

 FAU_STG.1.1 1محافظت شده  يزیمم يهاداده يسازرهیذخ  48

 د.ینمامحافظت  یزیشده در دنباله مم رهیذخ یزیمم یهار مجاز دادهیغ د از پاک شدنیبا یابیمورد ارز یتیتوابع امن

 FAU_STG.1.2 2 محافظت شده يزیمم يهاداده يره سازیذخ  49

 د.ینما یریجلوگ یزیشده در دنباله مم رهیذخ یزیمم یهار مجاز دادهیغرات ییتغاز  قادر باشد دیبا یابیمورد ارز یتیتوابع امن

 FAU_STG_EXT.2.1/LocSpace از دست رفته يزیمم يهاداده شمارش   50

ه، ن رفتی]انتخاب: از ب یزیمم یها، اطلاعات مربوط به تعداد دادهید در صورت پر شدن حافظه محلیتوابع امنیتی هدف ارزیابی با

رهیمحل ذخ»شده در نییاز اقدامات تع یکیر اطلاعات[[ را ارائه کند. توابع امنیتی هدف ارزیابی یشده، ]اختصاص: سا یسیبازنو

 دهد. یرا انجام م «31 یزیمم یهاداده یساز

 

 :42 ينکته کاربرد

 یهاادهد یکه حافظه محلیکند. درصورت یبانین کارکرد پشتیاز ا یابید انتخاب شود که هدف مورد ارزیبا ینه در صورتین گزیا

ن مقدار یه خود برگردند )ایر اولید به مقادیشده با مربوط به انتخاب انجام یهاشود، شمارنده یتوسط سرپرست محصول خال یزیمم

کردن حافظه ممکن است سبب از دست  ید به سرپرست محصول هشدار دهند که خالیدر اکثر موارد صفر است(. اسناد راهنما با

 ها شود.رفتن داده

سم ید مکانیکرده است، با یسازادهیاز دست رفته را پ یزیمم یهاکه شمارش داده یع شده، هر کامپوننتیتوز یابیاهداف ارز یبرا

 د.یر را فراهم نمایمد ین اطلاعات برایت ایریو مد یدسترس

شود یاز دست رفته شمارش نم یزیکه داده مم یتید هر وضعیبا یتیاضافه شود، سند هدف امن یتیبه سند هدف امن ن الزامیر ااگ

 د.یرا مشخص نما

 

                                                 
1 FAU_STG_EXT.1.3 
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 FAU_STG.3.1/LocSpace یمحل يره سازیذخ يفضا يش هشدار براینما  51

به  یرسان اطلاع ی، براباشد یزیدنباله مم یسازرهیت ذخیش از ظرفیب یزیکه دنباله مم یدر صورت دیتوابع امنیتی هدف ارزیابی با

 د.یجاد نمایا یر هشداریمد

 :ينکته کاربرد

ه مربوط ب یهاکه دادهیشود. درصورتینه انتخاب مین گزیام مربوطه را داشته باشد اید پیامکان تول یابیکه هدف ارزیدرصورت

 داشته باشد.  یادیار زیت بسیتواند اهمین هشدار میره شده باشند، ایذخ یتنها در حافظه محل یزیممقابل  یدادهایرو

رساند. ارتباط ر یمدتوان به اطلاع یرا م «3 یزیمم یهاداده یره سازیمحل ذخ»نان حاصل نمود که هشدار مورد اشاره در ید اطمیبا

ن کار وجود یت ایریمد یبرا یرا ممکن است در هنگام رخ دادن اتفاق، نشست فعالیرد، زیصورت گ یزیق سوابق ممید از طریبا

 نداشته باشد. 

 یابه علت فض یابیکن باشد هدف ارزا ممیبود و/در حال پرشدن  یزیره داده ممیذخ یبرا یمحل یکه فضا ید هنگامیام هشدار بایپ

 .دیمطلع نمار را یرا از دست بدهد، مد یزیمم یهاداده یناکاف یمحل

د مشخص یدهند، بایش مینما یهشدار یزیداده مم یحافظه محل یکه در زمان پر شدن فضا یاع شدهیتوز یابیاهداف ارز یبرا

 یبانیشتانتخاب شده باشد، پ یکل یابیاگر به عنوان هدف ارزکنند )یم یبانیپشت یژگین ویاز ا یابیهدف ارز یهاشود که کدام مولفه

را خودش  ید هشداریکند بایم یبانیپشت یژگین ویکه از ا یا. هر مولفه(ست.ین یالزام یژگین ویاز ا یابیهدف ارز یهامولفه یتمام

 د کند.یتول یگریق مولفه دیا از طری

که ممکن است سوابق  ید هر حالتیبا یتیاضافه شده باشد، سند هدف امن یتیبه سند هدف امن FAU_STG.3/LocSpaceاگر 

 د.یرا مشخص نما "از دست روند یبه طور مخف" یزیمم

 

 د اعتبارییو تا ییکلاس شناسا -6-2

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1/ITT نامهید گواهییتا   52
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 د کند:ییر تأین زیها را بر اساس قواننامهید گواهیبا یابیمورد ارز یتیتوابع امن

 نامهید گواهییتأ RFC 5280 نامهیر دو گواهیاز حداقل طول مس یبانیبا پشت نامهیر گواهید مسییتأ و 

 نامه یک گواهید با ینامه بایر گواهیمسCA ابدیان یامن پا 

 د که افزونه ینان حاصل نماینامه، اطمیگواهر یک مسید ییتأ ید برایبا یابیمورد ارز یتیتوابع امنbasicConstraints  وجود دارد

 .است شدهمیتنظ« True»به حالت  CA یهانامهیتمام گواه یبرا CAو پرچم 

 نینامه آنلایت گواهینامه را با استفاده از ]انتخاب: پروتکل وضعیت فسخ گواهید وضعیبا یابیمورد ارز یتیتوابع امن (OCSP )

، ف شده استیتعر 5بخش  RFC 5759( چنان که در CRLنامه )یست فسخ گواهیف شده است، لیتعر RFC 6960چنان که در 

 د کندیی[ تأیچ روش فسخیف شده است، هیتعر 6.3بخش  RFC5280( چنان که در CRLنامه )یست فسخ گواهیل

 لد ید فیبا یابیمورد ارز یتیتوابع امنextendedKeyUsage د کند:ییر تأین زیرا بر اساس قوان 

o یشده براسرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 را )

 .خود داشته باشند extendedKeyUsageلد یدر ف

o یشده براارائه نتیکلا یهانامهیگواه TLS د هدف یباClient Authentication”" (id-kp2  باOID 1.3.6.1.5.5.7.3.2 را )

 .خود داشته باشند extendedKeyUsageلد یدر ف

o یهانامهیگواه OCSP یهاپاسخ یبرا ارائه شده OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 

 :يکاربردنکته 

 یهانامهیاز گواه FPT_ITT.1انتخاب شده در  یهاع شده باشد و پروتکلیتوز یابیانتخاب شود که هدف ارز ید زمانین الزام بایا 

X509 انال ک یرفعالسازیو غ یشامل فعالساز یل وجود الزامات اضافین مورد، به دلیند. در ایت دو طرفه استفاده نمایاحراز هو یبرا

ITT  درFCO_CPC_EXT.1سنده هدف ینشده باشد، نو یبانیفسخ پشت یباشد. اگر بررسیم یاریست فسخ اختی، استفاده از چک ل

 د یبا یتیسنده هدف امنیشده باشد، نو یبانینامه پشتیفسخ گواه یفسخ را انتخاب کند. هرچند، اگر بررسچ روش ید هیبان یتیامن

 کند.ها را انتخاب CRLا ی OCSPاستفاده از 

نامه شامل ید از سلسله مراتب گواهیکه، با ین معنینامه باشد. به ایر دو گواهیاز حداقل طول مس یبانید قادر به پشتیبا یابیهدف ارز

 کند. یبانیرا پشت یابیهدف ارز یینامه شناسایک گواهیامضا شده توسط خودش و  ینامه اصلیک گواهیحداقل 

TSS شود، یت استفاده مینامه در مرحله احراز هویک گواهیکه  یزود زمانیانتظار مح دهد. لغو را شر ید زمان اجرا شدن بررسیبا

 ست. ین یشود، کافیم یکه در دستگاه بارگذار یفقط زمان X509نامه یت گواهید وضعییفسخ انجام شود. تا یبررس

ن یست شده در قوانیل یهانامهیگواهچکدام از انواع یاز ه کند که یبانیپشت ییاز عملکردها یابیهدف ارزکه  یدر صورت

extendedKeyUsage  درFIA_X509_EXT.1.1 د در ینکند، با یبانیپشتTSS بخش مربوط به و ن شود ییتعSFR یبه طور کل 

ن یکند که از هرکدام از انواع ا یبانیپشت ییاز عملکردها یابیچند، اگر هدف ارز هر .ردیگیرش را در نظر میمورد پذ یعمکردها

 ت شوند.یرعا SFRن متناظر همانند ید قوانیکند، بایاستفاده مها نامهیگواه
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 X509 (2) FIA_X509_EXT.1.2/ITTنامه ید گواهییتا  53

به حالت  CAباشد و پرچم  شدهمیتنظش یاز پ basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز یتیتوابع امن

«TRUE »نامه ینامه را به عنوان گواهیک گواهیباشد،  شدهمیتنظCA رد. یپذیم 

 :ينکته کاربرد

ن ین الزام همچنیبکار رفته و پردازش شده باشند. ا یابیشود که توسط محصول مورد ارزیاعمال م ییهانامهین الزام در مورد گواهیا

 کند.یرا محدود م CAمعتبر  یهانامهیست گواهیها به لنامهیاضافه شدن گواه

 

 یابیکلاس حفاظت از محصول مورد ارز -6-3

 نام الزام شماره الزام

 FPT_ITT.1.1 محصول یاساس يهاداده یحفاظت از انتقال داخل  54

، IPsec ،SSH ،TLSانتخاب: [که با استفاده از  یمحصول محافظت نموده و زمان یهاداده ید از افشایبا یابیهدف ارز یتیتوابع امن

DTLS ،HTTPS [ ص دهد.یرات را تشخییفرستاده شود، تغ یابیجداگانه هدف ارز یهان بخشیب 

 :ينکته کاربرد

ق یرع شده از طیتوز یابیهدف ارز یهان مولفهیارتباطات ب ین که تمامینان از ایع شده و اطمیتوز یابیاهداف ارز ین الزام فقط برایا

تکل امن توسط پرو ین کانال ارتباطیارسال شده در ا یهاشوند، تکرار شده است. دادهیرمز شده محافظت م یاستفاده از کانال ارتباط

ر هدف د یاستفاده شده توسط هر جفت مولفه ارتباط یهاها و پروتکلد کانالیبا یتیسنده هدف امنیشوند. نویانتخاب شده رمز م

 د. یم، مشخص نمان الزایع شده را، مناسب با تکرار ایتوز یابیارز

شرح  FCO_CPC_EXT.1.2و  3.3ند ثبت، همان طور که در بخش یفرآ ین کانال ممکن است به عنوان کانال ثبت براین ایهمچن

  داده شده است، استفاده شود.

و  (، برقرار شده استFCS_TLSC_EXT.1.2شده توسط کاربر ) یسازادهیانتخاب شود، الزامات داشتن شناسه مرجع پ TLSاگر 

ن مولفه یند کشف را شرح داده و نحوه تامیفرآ دیبا TSSجاد شود. یا "Gatekeeper"ند کشف یشناسه ممکن است توسط فرآ

"joining" شناسه مرجع مشخص شود. یبرا 

 Join FTP_TRP.1.1/Join/ 1ر امن یمس  55

 یارتباط یرهایر مسیاز سا یمتصل که به طور منطق یهااز مولفه یکین خود و یب یر ارتباطیک مسید یبا یابیهدف ارز یتیتوابع امن

وابع ت یانی، مولفه متصل و نقطه پایابیهدف ارز یتیتوابع امن یانیانتخاب: نقطه پا[از  یمطمئن یید و شناسایز است برقرار نمایمتما

 د.یتبادل شده محافظت نما یهاداده ]چی، هیانتخاب: و افشا[ر ییارائه دهد و از تغ ]یابیهدف ارز یتیامن

 Join FTP_TRP.1.2/Join/ 2ر امن یمس  56

اجازه آغاز  ]مولفه متصل، کاربران راه دور ی، کاربران محلیابیهدف ارز یتیانتخاب: توابع امن[د به یبا یابیهدف ارز یتیتوابع امن

 ر امن را بدهد.یارتباط توسط مس
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 Join FTP_TRP.1.3/Join/ 3ر امن یمس  57

ر مشخص شده د یطیمح یهاتیتحت محدود یابیهدف ارز یتیها به توابع امناتصال مولفه ید برایبا یابیهدف ارز یتیامنتوابع 

 .ر امن استفاده کندی، از مسیاتیعمل یمرجع راهنما

 :49 ينکته کاربرد

، FTP_TRP.1.1/Joinکند. در یرا برقرار م FCO_CPC_EXT.1.2الزام  یکانال در انتخاب اصل ییاز انواع شناسا یکین الزام یا

 کند.یند ثبت تلاش میع شده توسط فرآیتوز یابیوستن به هدف ارزیپ یاست که برا ITت ی، موجود"joiningمولفه "

 یاه مولفهک یا زمانیع شده )یتوز یابیهدف ارز یتیجاد توابع امنیارتباط امن در طول ا یبرقرار یها برامولفه ییازمند تواناین الزام نیا

از جفت  یابیهدف ارز یتیکه توابع امن یزمان ن الزام،یدر ا باشد.یشود( میع شده موجود اضافه میتوز یابیهدف ارز یتیبه توابع امن

 شوند. ییشناسا یابیهدف ارز یتیها به عنوان توابع امنن مولفهیشوند، ممکن است هرکدام از ایجاد میه ایاول یهامولفه

توسط کانال ارائه نشود  یممکن است محرمانگ موارد یدهد که در برخیص میتشخ FTP_TRP.1.1/Join یانتخاب موجود در انتها

 یط برایمربوط به مح یابی، هدف ارزTSSد در یبا یتیسنده هدف امنین مورد، نویدر ا ها(.داده ی)به عنوان مثال، حفاظت از افشا

ن کند که ثبت ییتعا ید ی( مشخص نماFTP_TRP.1.3/Joinاشاره شده در  یهاتیاز محدود یرا )به عنوان بخش یارائه محرمانگ

انتخاب شود، ممکن است در سند  "چیه"کند(. اگر ین ادعا صدق میباشد )در کدام مورد اینم یازمند محرمانگیداده تبادل شده ن

 ن عبارت حذف شود.یا ییبهبود خوانا یبرا یتیهدف امن

محافظت  یاز برایات خاص مورد نیهر جزئ یتیکند که سند هدف امنینان حاصل می، اطمFTP_TRP.1.3/Joinاختصاص موجود در 

 ط ثبت را مشخص کرده است.یاز مح

تواند مجددا ین کانال نمیکند، ایکانال ثبت استفاده م یبرا FTP_TRP.1/Joinاز  یتیکه سند هدف امن ید زمانیتوجه داشته باش

 ت کند(.یرا رعا FPT_ITT.1 ای  FTP_ITC.1د یبا یاستفاده شود )کانال بعد یان مولفهیب یعیطب یبه عنوان کانال ارتباط

 اند.ف شدهیتعر [SD]در  یابیارز یهاتیدر فعال FTP_TRP.1/Joinمربوط به  یمقدمات یهاندیفرآ یالزامات خاص برا
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 ارتباطاتکلاس  -6-4

 نام الزام شماره الزام

 FCO_CPC_EXT.1.1 1ف کانال ثبت مولفه یتعر  58

ن یل از اکند، قب یابیهدف ارز یهان هر جفت مولفهیارتباطات ب یدرخواست فعالساز یتیر امنید از مدیبا یابیهدف ارز یتیبع امنتوا

 قابل انجام باشد. ین ارتباطیکه چن

 FCO_CPC_EXT.1.2 2ف کانال ثبت مولفه یتعر  59

ابع تو یهاحداقل داده یکند و برا یسازادهیشوند را پیجاد میها اکه در آن مولفه یند ثبتید فرآیبا یابیهدف ارز یتیتوابع امن

 استفاده کند که: یاز کانال ارتباط یابیهدف ارز یتیامن

 انتخاب:[

o انتخاب: [که الزامات کانال امن را در  یکانالFTP_ITC.1 ،FPT_ITT.1 [ کند.یبرآورده م 

o که الزامات کانال ثبت را در  یکانالFTP_TRP.1/Join کند.یبرآورده م 

o یچ کانالیه 
[ 

 FCO_CPC_EXT.1.3 3ف کانال ثبت مولفه یتعر  60

.دینما یابین هر جفت مولفه هدف ارزیارتباطات ب یرفعالسازیرا قادر به غ یتیر امنیک مدید یبا یابیهدف ارز یتیتوابع امن  

 

 :50 ينکته کاربرد

توابع  یق کانال داخلیارتباط از طر یازمند برقراریکه ن یمتعدد یهامولفه یشده باشد و داراعیتوز یابیهدف ارز ین الزام فقط وقتیا

د، ممکن شونیجاد میه ایاول یهااز جفت مولفه یابیهدف ارز یتیکه توابع امن یهستند باشد، مناسب است. زمان یابیهدف ارز یتیامن

 شوند. ییشناسا یابیهدف ارز یتیها به عنوان توابع امنن مولفهیاست هرکدام از ا

شده عیتوز یابیهدف ارز یتیمتصل به توابع امن یهان که مولفهیاست که، قبل از ا یند ثبتینان از وجود فرآین الزام اطمیهدف ا

هدف  یتیمناز توبع ا ید بتواند به عنوان بخشینکه مولفه جدیارتباط برقرار کنند، و قبل از ا یابیهدف ارز یهار مولفهیبتوانند با سا

ه ند ثبت شامل ارتباط با مولفیر باشد. ممکن است خود فرآیتوسط مد یک مرحله مثبت قابل فعالسازیعمل کند؛ شامل  یابیارز

 "ات ثبتارتباط" یبرا یتیکنند، و الزامات امنین مورد استفاده میا یبرا یسفارش یندیزات شبکه از فرآیتجه یمتصل باشد: برخ

 یتلق FCO_CPC_EXT.1.1، متناقض با الزامات "ارتباطات ثبت"ن کانال یاند. استفاده از اف شدهیتعر FCO_CPC_EXT.1.2در 

 ند ثبت، استفاده شود(یل فرآیتکم یو فقط برا یتواند قبل از مرحله قابل فعالسازیشود. )به عنوان مثال، کانال ثبت مینم



 حفاظتی تجهیز شبکه لیپروفا   |71

 

 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

ک یکه معادل  یاستفاده از کانال امن معمولن یک انتخاب بیاساسا  FCO_CPC_EXT.1.2کانال ثبت( در  یانتخاب کانال )برا

 موجود یابیهدف ارز یهاا مولفهیباشد، یم (FTP_ITC.1) یخارج IT یهاتیارتباط با موجود یکانال استفاده شده برا

(FPT_ITT.1) ،ثبت مشخص شده است یاز کانال که برا یگرید یا نوع مجزای (FTP_TRP.1/Join)یابیاگر هدف ارز باشد.ی، م 

هر  یامل برابه طور ک یکربندیق اقدامات پیر از طریثبت  نداشته باشد )به عنوان مثال، ثبت توسط مد یبرا یبه کانال ارتباط یازین

 ل شود. یتکم "یچ کانالیه"نه یبا گز FCO_CPC_EXT.1.2در  یمولفه انجام شده باشد(، انتخاب اصل

 TSSده باشد، یبرگز  FCO_CPC_EXT.1.2از  یرا در انتخاب اصل FTP_ITC.1/FPT_ITT.1نوع کانال  یتیسنده هدف امنیاگر نو

 FTP_TRP.1/Joinنوع کانال  یتیسنده هدف امنین کند. اگر نوییکند تعیکه کانال مورد استفاده را مشخص م یامربوطه SFRد یبا

ه استفاده ک ییهاسمیات کانال و مکانی(، جزئیاتیعمل یاز راهنما یبانیاحتمالاً با پشت) یابیخلاصه مشخصات هدف ارزرا انتخاب کند، 

قابل  gatekeeperو   joinerابد که کانال فقط توسط یینان میند ثبت چگونه اطمیشرح دهد که فرآدهد )و یکند را شرح میم

درخواست  یتی، از اقدامات امنیاتیط عملیممکن است در مح FTP_TRP.1/Joinد که نوع کانال یتوجه داشته باش (.استفاده است

 (دینیرا بب FTP_TRP.1/Joinف یات تعریجزئ ید. )براینما یبانیپشت

ده باشد، سند یبرگز FTP_ITC.1/FPT_ITT.1 یرا از انتخاب اصل FTP_ITC.1/FPT_ITT.1نوع کانال  یتیسنده هدف امنیاگر نو

 یبراف کند و شناسه تکرار را یتعر FPT_ITT.1ا یFTP_ITC.1 از  یاعنوان تکرار جداگانهد کانال ثبت را به یبا یتیهدف امن

FCO_CPC_EXT.1 ارائه دهد. یتیسند هدف امن یدر نکته کاربرد 

باشد، FPT_ITT.1 ای  FTP_ITC.1که مطابق با الزامات  یثبت، در صورت یو استفاده شده برا یاندازد که کانال راهیتوجه داشته باش

گر کانال ثبت بعد از استفاده بسته یمداوم در نظر گرفته شده باشد. به عبارت د یداخل یک کانال ارتباطیممکن است به عنوان 

 شود.یاستفاده م یارتباطات داخل یبرا یاکانال جداگانهشود و یم

 ف شده است.یتعر SDدر  یابیارز یهاتیدر فعال FCO_CPC_EXT.1مربوط به  یمقدمات یهاهیرو یالزامات خاص برا
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 انتخاب بر یمبتن الزامات: دو وستیپ -7
 یابید توسط محصول مورد ارزیکه با یه )الزاماتیز گفته شد، الزامات اولین یل حفاظتین پروفایچنان که در مقدمه ا

که در  ییهااند. بر اساس انتخابگنجانده شده یل حفاظتین پروفایت شوند( در متن ایمربوطه رعا یهافرما پلتی

ر به یز مطرح خواهند شد. الزامات زین یگریشوند، الزامات دیانجام م یل حفاظتین پروفایمختلف ا یهابخش

 اند.ن منظور ارائه شدهیهم

که در  باشد. همانطوریبر انتخاب م یمربوط به الزامات مبتن یزیمم یدادهایرمربوط به روین جدول زیهمچن

 مراجعه کرد. یزیثبت اطلاعات مم ین جدول براید به ایاز بایصورت ن در هم مطرح شده بود، یقبل یهابخش

 

 یزیقابل مم یدادهایبر انتخاب و رو ی. الزامات مبتن3جدول 

 یاضاف يزیست سوابق ممیل يزیمم يدادهایرو الزام فیرد

1.  FCS_DTLSC_EXT.1 ک نشست ی یشکست در برقرارDTLS ل شکستیدل 

2.  FCS_DTLSC_EXT.2 ک نشست ی یشکست در برقرارDTLS ل شکستیدل 

3.  FCS_DTLSC_EXT.2 ص حملات یتشخreplay 
 IPت )به عنوان مثال، آدرس یهو

 replayمنبع( منبع حمله 

4.  FCS_DTLSS_EXT.1 ک نشست ی یشکست در برقرارDTLS ل شکستیدل 

5.  FCS_DTLSS_EXT.1 ص حملات یتشخreplay 
 IPت )به عنوان مثال، آدرس یهو

 replayمنبع( منبع حمله 

6.  FCS_DTLSS_EXT.2 ک نشست ی یشکست در برقرارDTLS ل شکستیدل 

7.  FCS_DTLSS_EXT.2 ص حملات یتشخreplay 
 IPت )به عنوان مثال، آدرس یهو

 replayمنبع( منبع حمله 

8.  FCS_HTTPS_EXT.1 ک نشست ی یشکست در برقرارHTTPS ل شکستیدل 

9.  FCS_IPSEC_EXT.1 ک ی یشکست در برقرارIPsec SA ل شکستیدل 

10.  FCS_NTP_EXT.1 
 دیجد time server یکربندیپ

 شده یکربندیپ time serverحذف 
 د/حذف شدهیجد یت سرور زمانیهو

11.  FCS_SSHC_EXT.1 ک نشست ی یشکست در برقرارSSH ل شکستیدل 

12.  FCS_SSHS_EXT.1 ک نشست ی یشکست در برقرارSSH ل شکستیدل 

13.  FCS_TLSC_EXT.1 ک نشست ی یشکست در برقرارTLS ل شکستیدل 

14.  FCS_TLSC_EXT.2 ک نشست ی یشکست در برقرارTLS ل شکستیدل 

15.  FCS_TLSS_EXT.1 ک نشست ی یشکست در برقرارTLS ل شکستیدل 

16.  FCS_TLSS_EXT.2 ک نشست ی یشکست در برقرارTLS ل شکستیدل 
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 یاضاف يزیست سوابق ممیل يزیمم يدادهایرو الزام فیرد

17.  FIA_X509_EXT.1/Rev  ل شکستیدل مهنایک گواهید ییتا یناموفق براتلاش 

18.  FIA_X509_EXT.2 چیه چیه 

19.  FIA_X509_EXT.3 چیه چیه 

20.  FPT_TST_EXT.2 ییشکست در خودآزما 
ل شکست )شامل شناسه یدل

 نامه نامعتبر(یگواه

21.  FPT_TUD_EXT.2 یشکست در بروزرسان 
ل شکست )شامل شناسه یدل

 نامه نامعتبر(یگواه

22.  FMT_MOF.1/AutoUpdate 

ار خودک یبررس یرفعالسازیا غی یفعالساز

 یهایا بروزرسانیها یبروزرسان یبرا

 خودکار

 چیه

23.  FMT_MOF.1/Functions 

به  یزیر رفتار انتقال داده ممییتغ

ت داده یری، مدیخارج ITت یموجود

 یکه فضا یزمان یزی، عملکرد ممیزیمم

 محل پر شده باشد. یزیمم یسازرهیذخ

 چیه

 

 :ينکته کاربرد

ر، قادر به ینان از موارد زیاست که با اطم یابیبر اساس هدف ارز FIA_X509_EXT.1/Rev یزیمم یدادهایرو

 باشد:ینمنامه یل اعتبار گواهیتکم

  وجود افزونهbasicConstraints  و پرچمCA یهانامهیگواه یتمام یکه برا CA  به حالت«True »م یتنظ

 شده باشد.

 یتالیجید یامضاد ییتا CA معتبر یسلسله مراتب 

 به  یخواندن/دسترسCRL به سرور  یا دسترسیOCSP (یتی)مطابق انتخاب در سند هدف امن 

 نوشته شود.  یزیت، در لاگ ممیعدم موفق یزیداد ممیک روید ین موارد رد شوند، بایاگر هرکدام از ا
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 تیامن يزیکلاس مم -7-1

 تیامن يزیمم يد داده هایتول -7-1-1

شماره 

 الزام
 الزام نام

 FAU_GEN_EXT.1.1 1 یزید داده ممیتول  61

ه توسط شد جادیا یاست. سوابق حسابرس یابیهدف ارزهر مؤلفه  یبرا یسوابق حسابرس دیقادر به تول یابیت هدف ارزیتوابع امن

 یاست که م تیامن یزیمربوط به مم یدادهایمجموعه رو ریشامل ز یابیمحصول مورد ارزاز هر مؤلفه  یابیت هدف ارزیتوابع امن

 .فتندیاتفاق ب یابیهدف ارزمؤلفه   یرو توانند

 FAU_STG_EXT.3.1/LocSpace  حفاظت شده يزیمم يهاداده يسازرهیذخمحل   62

به  م را، اخطار لازشود شتریب یمحل یزیمم یابیرد یساز رهیذخ تیاز ظرف یزیمم نکهیقبل از ا دیبا یابیهدف ارز یتیتوابع امن

 ارائه دهد. ریمد

 FAU_STG_EXT.4.1 4 یزیداده مم یره سازیمحل ذخ  63

را  یتیامن یزیمم یتواند داده ها یکند ، م ینم رهیذخ یرا به صورت محل یتیامن یزیمم یکه داده ها یابیهدف ارزهر مؤلفه 

انتخاب:  [دهد ، انتقال داده شود.  یانتقال م ای رهیکه آن را ذخ یابیهدف ارز گریمؤلفه د کیکه به  یبافر کند تا زمان یبصورت محل

FPT_ITT.1   ،FPT_ITC.1 [  . 
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 ياز رمزنگار یبانیکلاس پشت -7-2

  DTLS Clientپروتکل  الزامات -7-2-1
 

 الزام نام شماره الزام

 DTLS Client (1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  64

 یهااز مجموعه یبانیرا با پشت ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [د یبا یابیهدف ارز یتیتوابع امن

 د:ینما یسازادهیر پیرمز ز

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

[ 
 :ينکته کاربرد

د مجموعه یبا یتیسنده سند هدف امنیشوند. نویحدود مم یابیمات ارزیش در تنظیمورد آزما یهامجموعه رمزن الزام یتوسط ا

ت مایتوانند در تنظیکه م ییش، محدود کردن مجموعه رمزهایط آزماید. در محیشوند را انتخاب نمایم یبانیکه پشت ییرمزها

انطباق با نسخه  یبرا TLS_RSA_WITH_AES_128_CBC_SHAاست.  یسرور استفاده شوند ضرور یبر رو یتیریمد یابیارز

 است. یوجود داشته باشد، الزام RFC 6347انطباق با  یست؛ هرچند، اگر ادعاین یاجبار ND cPPدوم 

 رند.یگیقرار م ین الزامات مجددا مورد بررسیاند، ااستاندارد شده IETFتوسط  DTLSد یجد یهانکه نسخهیبه علت ا

 خواهد بود. یالزام یابیاهداف ارز یتمام یبرا DTLS 1.2، نسخه cPPن ینده ایدر نسخه آ

 DTLS Client (2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  65

شناس  ارائ  شد  يا شناس  اناخاب: [توايع امنياي هدف ارزيايي يايد تاييد کند ک  

د آدرس SANيا  CNدر  IPv6د آدرس SANيا  CNدر  IPv4د آدرس 6يخش  RFC 6125مرجع ط ب 

IPv4  درSAN د آدرسIPv6  درSAN د شناس  درRFC 5280  پيوستA ] :اناخابid-at-commonName ،

id-at-countryName ،id-at-dnQualifier ،idat-generationQualifier ،id-at-givenName ،id-at-initials ،id-at-

localityName ،id-at-name ،id-atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-

serialNumber ،idat-stateOrProvinceName ،id-at-surname ،id-at-title [ خصوصيات ديگر و ن  انواي[ 
 مطايقت داشا  ياشد.

 :ينکته کاربرد

م نام ی)به عنوان مثال، تنظ یکربندیق پیشرح داده شده است. شناسه مرجع از طر RFC 6125از  6ت در بخش ید هویین تایقوان

ک ی یک بر رویا کلیدر مرورگر وب  URLک ی)به عنوان مثال، در ر یتوسط مدت( یا سرور احراز هوی یکیک سرور پست الکترونی

بر اساس نت یکلاشود. ی( برقرار مAPIک پارامتر از ی)به عنوان مثال،  یس کاربردیسرووابسته به  کاربردک یتوسط ا ینک( یل

که قابل قبول  یمرجع یهاشناسه ی، تمام(HTTP ،SIP ،LDAP)مانند  یس کاربردیو نوع سرودامنه منبع شناسه مرجع مجزا 

 ،DNS (case-insensitive)ک نام ینامه و یک گواهی "Subject Name"لد یف یبرا "ینام عموم"ک یکند، مانند یهستند را برقرار م

مرجع قابل  یهاشناسه یتمامست ین لیا نتیسپس کلا. "Subject Alternative Name "لد یف یس برای، و نام سروURLنام 

 کند.یسه میمقا DTLSنامه سرور یارائه شده در گواه یهاشناسه قبول را با
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س استفاده کند. یا نام سروی، URL، نام DNSاز نام  Subject Alternative Nameن است که ید اییتا یح برایروش مورد ترج

 Subjectدر  IPن، ممکن است استفاده از آدرس یاز است. علاوه بر ایمورد ن یاستفاده از نام عمومد با ییتا 1یسازگارهدف پس یبرا

Name ا یSubject Alternative Name جادید از اینت بایت، کلاین روش، ممنوع است. در نهایبهتر یبرا یشود ول یبانیپشت 

د ینت بایباشند، کلا wildcards یارائه شده حاو یهاهرچند، اگر شناسهد. یاجتناب نما wildcardsمرجع با استفاده از  یهاشناسه

 ند.یآیبدست م یابیت ارزیها در فعالوهین شین بهتریکند؛ ا یروین روش منطبق پیبهتراز 

 DTLS Client (3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  66
توايع امنياي هدف ارزيايي يايد  ق  در صورتي ک  گواهينام  سرور معا ر ياشد 

 کانال امن را يرقرار سازد. 

 اناخاب:[ توايع امنياي هدف ارزيايي يايدهمچنين 

 هيچ مکانيزم لغو سرپرساي پياد  سازي نشود. -

ي  ميوز مديريت يراي ايياد ارت اط  دتوايع امنياي هدف ارزياييدر صورت شکست  -

خ انقضاد يد تارييد تأير گواهيد مسييمطايقت يا شناس  مرجعد تأاناخاب: [ي  

 نياز داريد.سرور ارائ  شد   ياز گواه ]ت لغوين وضعييتع

 

 DTLS Client (4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  67

 Supported Elliptic Curves Extensionاناخاب: [د Client Helloتوايع امنياي هدف ارزيايي يايد در 

د secp256r1اناخاب: [هاي NIST curveي  همرا  را  Supported Elliptic Curves Extensionرا ارائ  ندهدد

secp384r1 دsecp521r1 دffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [  ارائ  دهد و هيچ

 ]منحني ديگري
 :يکاربردنکته 

است.  یالزام یا چند منحنیک یانتخاب شده باشد، انتخاب  FCS_DTLSC_EXT.1.1در  elliptic یبا منحن یمجموعه رمزهااگر 

 Supported Elliptic "نه ید گزیانتخاب نشده باشد، با FCS_DTLSC_EXT.1.1در  elliptic یبا منحن یچ مجموعه رمزیاگر ه

Curves Extension انتخاب شود. " را ارائه ندهد 

 و FCS_COP.1/SigGenاز NIST یهاید منحنیرش کلیت و پذیاحراز هو یمجاز را برا elliptic یهاین الزام منحنیا

FCS_CKM.1   و FCS_CKM.2 که از  ییهانتیکلا یم براین تعمیا کند.یمحدود مElliptic Curve ciphersuites یبانیپشت 

 باشد. یکنند، میم

 

 

 

                                                 
1  backwards compatibility 
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 تی/احراز هوDTLS Clientالزامات پروتکل  -7-2-2
 

 FCS_DTLSC_EXT.2.1 (1)ت ی/ احراز هو DTLS Clientالزامات پروتکل   68

توايع امنياي هدف ارزيايي يايد احراز هويت ماقايل را يا اساداد  از گواهينام  

X.509   د پشاي اني کند.3نسخ 

 FCS_DTLSC_EXT.2.2 (2)ت یهو احراز/  DTLS Clientالزامات پروتکل   69

 [ invalid MACدر صورت دريا ت پيامي حاوي  توايع امنياي هدف ارزيايي يايد

 ]را خاتم  دهدد رکورد را يي سر و صدا دور يياندازد. DTLSاناخاب: نشست 

 FCS_DTLSC_EXT.2.3 (3)ت یاحراز هو/  DTLS Clientالزامات پروتکل   70

را يراي موارد زير شناسايي کرد   replayedهاييايد پيام توايع امنياي هدف ارزيايي

 و يدون پاسخ دور يريزد:

  سوايبDTLS  ق لا دريا ت شد 

  سوايبDTLS .انقدر قديمي ياشند ک  ماناسب پنير  لغزان ن اشند 

 صدا از يين ي رد.شناسايي کرد  و يي

 DTLS Server پروتکلالزامات  -7-2-3
  

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   71

 یهااز مجموعه یبانیرا با پشت ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [د یبا یابیهدف ارز یتیتوابع امن

 د:ینما یسازادهیر پیرمز ز

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    مطابق با RFC 4492 
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o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

 [ 

 :ينکته کاربرد

 یید مجموعه رمزهایبا یتیسنده هدف امنیشوند. نوین الزام محدود میتوسط ا یابیمات ارزیش شده در تنظیآزما یمجموعه رمزها

 یابیارز ماتیتنظتوانند در یکه م ییمجموعه رمزهاش، محدود کردن یط آزماید. در محیشوند را انتخاب نمایم یبانیکه پشت

نسخه دوم  انطباق با یبرا TLS_RSA_WITH_AES_128_CBC_SHAاست.  یسرور استفاده شوند ضرور یبر رو یتیریمد

ND cPP انطباق با  یست؛ هرچند، اگر ادعاین یاجبارRFC 6347  وRFC 5246  است.  یالزامداشته باشد، وجود 

 رند.یگیقرار م ین الزامات مجددا مورد بررسیاند، ااستاندارد شده IETFتوسط  DTLSد یجد یهانسخهنکه یبه علت ا

 خواهد بود. یالزام یابیاهداف ارز یتمام یبرا DTLS 1.2، نسخه cPPن ینده ایدر نسخه آ

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   72
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 .دیرد نمادارند،  ]پروتکل  ینسخه ها ستیل [درخواست  که ییهانتیاتصال کلاد یبا یابیهدف ارز یتیتوابع امن

 :ينکته کاربرد

الزام به  یابیاهداف ارز ی، تمامcPPن ینده ایدر نسخه آکند. ینم DTLS 1را الزام به رد نسخه  یابی، هدف ارزcPPن نسخه از یا

 خواهند بود. DTLS 1رد نسخه 

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   73

 د.یاقدام به تلاش نما handshakeاتصال  یبراد ینبا یابیهدف ارز یتید نشود، توابع امنییتا DTLSنت یکه اعتبار کلا یدر صورت

 :ينکته کاربرد

شرح داده شده است.  RFC 4347 (DTLS 1.0)و  RFC 6347 (DTLS 1.2)از  4.2.1، در بخش DTLSنت ید کلاییند تایفرآ

 Serverام یپ یابیهدف ارز یتینکه توابع امنی( و قبل از اHandshakingارتباط ) یبرقرار یرا ط DTLSنت یکلا یابیهدف ارز

Hello افت یپس از در د کند.یید، تایارسال نماClientHello سرور ،DTLS1ی، به همراه کوک HelloVerifyRequest  ارسال

استفاده  FCS_COP.1/KeyedHashد شده مشخص شده در یکل یسازاست که از توابع درهم یاامضا شدهام ی، پیکند. کوکیم

 یت کوکیبا موفق DTLSکند. اگر سرور یارسال م یوست کوکیبه پ یگرید ClientHelloک ی DTLSنت یکند. سپس کلایم

 کند.یاستفاده نم یجعل IPنت از آدرس ید کند، کلاییامضا شده را تا

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   74

را يا انداز   RSAاناخاب: کليد [ از TLSيراي  توايع امنياي هدف ارزيايي يايد

يا  Diffie-Hellman د پارامارهاي]ييت 4096ييتد  3072ييتد  2048اناخاب: [

هاي گرو ] ييت 8192د  ييت 6144د ييت 4096د ييت 3072ييتد  2048اناخاب: [انداز 

Diffie-Hellman ] :اناخابffdhe2048 دffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192د ]يکريچ گرو  ديد ه

اساداد   ]و هيچ منحني ديگري ] secp521r1د secp384r1د secp256r1اناخاب: [ ECDHE هايمنحني

 کند.
 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   75

سوابق را را خاتمه دهد،  DTLSانتخاب: نشست [د یبا یابیهدف ارز یتینامعتبر، توابع امن MACشامل  یامیافت پیصورت دردر 

 . ]2زدیدور بربدون پاسخ 

 :ينکته کاربرد

Message Authentication Code (MAC) دشده مشخص شده در یساز کلتابع درهمFCS_COP.1/KeyedHash باشد. یم

MACدر مرحله ، handshake DTLS افت شده از فرستنده در طول تبادل داده یدر یهاامیحفظ صحت پ یشود و برایتبادل م

DTLS که  یشود. در صورتیاستفاده مMAC د سوابق بدون پاسخ رها شوند.یا بایابد ید نشست خاتمه ید نشود، باییتا 

                                                 
1 cookie 

2 Silently discard the record 
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 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   76

 زد:یکرده و بدون پاسخ دور بر ییر شناسایموارد ز یرا برا replayed یهاامیپد یبا یابیهدف ارز یتیامنتوابع 

o  سوابقDTLS افت شدهیقبلا در 

o  سوابقDTLS باشند که متناسب پنجره لغزان نباشند. یمیانقدر قد 

 :يکاربرد نکته

شرح داده شده  DTLS 1.0 (RFC 4347)از  4.1.2.5و بخش  DTLS 1.2 (RFC 6347)از  4.1.2.6در بخش  Replay ییشناسا

د ییرا تا قرار دارد لغزان افتیکه در پنجره در یاشمارهدنباله  یافت کننده سوابق حاویافت شده، دریهر سوابق در یاست. برا

 کند.یگر را در طول نشست تکرار نمیافت شده دیهر سوابق در شمارهکند و دنباله یم

"Silently Discard" زد.یها را بدون پاسخ دور بربسته یابیاست که هدف ارز ین معنیبه ا 

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   77

 ي  هايا يليجلس   يريچ از سرگيهاناخاب: [از  توايع امنياي هدف ارزيايي يايد

د از RFC5246(TLS1.2)يا  RFC 4346(TLS1.1)ير اساس  session IDاز سرگيري نشست ير م ناي  جلس د

 پشاي اني کند. ]  RFC 5077سرگيري نشست ير م ناي يلي  هاي نشست يا توج  ي  

 لمتقابت ی/ احراز هو DTLS Serverالزامات پروتکل  -7-2-4
 

 FCS_DTLSS_EXT.2.1 (1متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   78

را يا اساداد  از  DTLS Clientتوايع امنياي هدف ارزيايي يايد احراز هويت ماقايل 

 د پشاي اني کند.3نسخ   X.509گواهينام  

 FCS_DTLSS_EXT.2.2 (2متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   79

شودد اگر گواهينام  کلاينت معا ر ن اشد ي  زماني ک  کانال مورد اعاماد ايياد مي

صورت پيشدرض توايع امنياي هدف ارزيايي ن ايد يک کانال مورد اعاماد را ايياد 

 يايد: توايع امنياي هدف ارزياييکند. همچنين 

 اناخاب: [

 را اجرا نکند. يزم لغو سرپرسايچ مکانيه -

اناخاب: تطايب يا شناس  [در  توايع امنياي هدف ارزيايي تيمو قدر صورت عدم  -

 ]مرجعد تائيد مسير گواهينام د تاييد تاريخ انقضاد تعيين وضعيت ايطال
از يارت اط ن ييرقرار يي  ميوز سرپرست يراگواهينام  مشاري ارائ  شد د 

 ].دارد

 FCS_DTLSS_EXT.2.3 (3متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   80
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( در يک گواهينام  SAN) 2( يا نام مساعار موجوديت  عالDN) 1شد ک  نام مشخصدرصورتي

يا شناس  مورد اناظار يراي هماا مطايقت نداشا  ياشدد محصول ن ايد کانال امن را 

 يراي کلاينت يرقرار سازد.

 HTTPSالزامات پروتکل  -7-2-5

 الزام نام شماره الزام

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات   81

 را اجرا کنند.  RFC 2818مطابق با  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 :ينکته کاربرد

 ین پروتکل، مطابق استانداردهایا یسازادهیرا فراهم آورد و مشخص کند که پ ید اطلاعات کافیبا یتیسند هدف امنسنده ینو

 اضافه کرد.  TSSرا به  یشتریات بیجزئ توان ین کار میانجام ا یشده است. برافیتعر

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  82

 اجرا کند. TLSرا با استفاده از  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  83
اراد  شد  ياشدد توايع امنياي هدف ارزيايي يايد  3نام  همااک  گواهيدرصورتي

]اناخاب: نياز ي  احراز هويت کلاينت نداشا  ياشدد اتصال را يرقرار ننمايدد يراي 

 [.]اخاصاص: اقدام ديگر[يرقراري اتصال درخواست احراز هويت نمايدد 

 IPSecالزامات پروتکل  -7-2-6
 

ا ممکن یاشند، داشته ب ییایا جغرافی یگر فاصله منطقیکدیشبکه ممکن است با  یهاارتباطات دستگاه یانینقاط پا

 نید ایدستگاه شبکه با یتیگر بگذرد. کارکرد امنیاعتماد در قابلیستم غیس یادیر ارتباط از تعداد زیاست مس

ک یمحصول، ترافک سرپرست ید )مانند ترافیشده حفاظت نماحساس منتقل کیشد که از ترافت را داشته بایقابل

که ن دستگاه شبیب یجاد کانال ارتباطیا یهااز راه یکین دست(. یاز ا یگریو موارد د یزیمم کیت، ترافیاحراز هو

 IPsecت کرد، استفاده از ین ارتباط را بتوان از هر دو طرف احراز هویکه ا یا، به گونهیخارج IT تیک موجودیو 

 است.

 IPsec از پروتکل یابیک محصول مورد ارزید. اگر یآیبه شمار نم یل حفاظتیپروفان یا یضرور یهاجزء مؤلفه 

IPsec ل ن پروتکیاز است الزامات این .انجام دهد «ر امنیمس»ا یو/ «امنکانال »انتخاب مربوطه را در  استفاده کند و

 . اضافه گردد یتیبه سند هدف امن

IPsec نت و سرور وجود ندارد. یک الزامات کلایبه تفک یازین نیک پروتکل همتا به همتا است و بنابرای 

                                                 
1Distinguished name 
2Subject Alternative Name 

3Peer certificate 
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 نام الزام شماره الزام

 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  84

 . شود یسازادهیپشده است،  مشخص RFC 4301را بر اساس آن چه در  IPsec یمعمارد یبا در توابع امنیتی هدف ارزیابی

 :ينکته کاربرد

( SPD) یتیامن یمشداده خطگاهیک پاید از یبا IPک یجهت محافظت از تراف IPSEC یاده سازیپ یبرا RFC 4301بر اساس 

 ت شوند:یرید مدیچگونه با IP یهان کرد که بستهییتوان تعیم SPDبا استفاده از استفاده کرد. 

1- «PROTECT  »ها(آن یها )مثلأ رمزگذارز بستها 

2-  «BYPASS » س یاز سروIPSEC (یذار)مثلاً عدم رمزگ 

3-  «DISCARD  »ختن بسته(.یدور ر بسته )مثلأ 

به  یکنترل دسترس یهاستیتوان به لیکه از آن جمله م کرد یسازادهیپ یمختلف یهاتوان به روشیداده مذکور را مگاهیپا 

 یصرف نظر از روش ن دست اشاره کرد.یاز ا یو موارد یسنت SPDگاه داده یک پایروال، استفاده از ین فایاب، مجموعه قوانیریمس

 د. ها انجام شوند بر اساس آنیکنند و اقدامات با یرویها پد از آنیها باوجود دارند که بسته ینیشود، قوانیکه به کار گرفته م

ن یا ینه وجود ندارد. قاعده کلین زمیدر ا یو کل یعموم یکردین وجود داشته باشند، اما روین قوانیم ایتنظ یبرا یید ابزارهایبا

د. ممکن است چند یها اعمال نمان مربوطه را در مورد آنیز دهد و قوانیگر تمایکدیرا از  IP یهاد بتواند بستهیبا SPDاست که 

SPD ( اما الزام یگاه داده برایک پایوجود داشته باشند ،)نه وجود ندارد. ین زمیدر ا یهر واسط شبکه 

 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  85

ر یدر غ داشته باشد.ز مطابقت یبا هر چ SPDموجود در  یانیپا یمشخط داشته باشد یاسمد یبا توابع امنیتی هدف ارزیابی

 شود.یرمنطبق است، و دور انداخته میصورت غنیا

 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  86

 . کند یسازادهیونل[ پمد ت ،]انتخاب: مد انتقالد یبا توابع امنیتی هدف ارزیابی

 :ينکته کاربرد

 د.یرا انتخاب نما IPsecعملکرد  یشده برا یبانیپشت یهاد حالتیبا یتیسنده هدف امنینو

 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  87
گدا  شد  استد پروتکل  RFC 4303توايع امنياي هدف ارزيايي يايد ير اساس آنچ  در 

ESP   مريوط يIPSEC اناخاب: [ هاي رمزنگاريرا يا اساداد  از الگوريامAES-CBC-128 

(RFC 3602), AES-CBC-192 (RFC 3602), AES-CBC-256 (RFC 3602), AES-GCM-128 (RFC 4106), AES-GCM-192 (RFC 

4106), AES-GCM-256 (RFC 4106)  [   سازي امن الگوريام درهمي  همراHMAC   م اني يرSHA د

د هيچ الگوريام HMAC-SHA-512د HMAC-SHA-384د HMAC-SHA-256د HMAC-SHA-1اناخاب: [

 سازي کند. پياد  ]ديگري

 :ينکته کاربرد

تم یالگور کیز انتخاب شود. اکر فقط ین SHAبر  یمبتن HMACک ید حداقل یانتخاب شود، با AES-CBCتم یک الگوریکه  یزمان

AES-GCM  ،انتخاب شده باشدHMAC بر  یمبتنSHAکه  ی، تا زمانAES-GCM را  یکپارچگیو  یهر دو عملکرد محرمانگ
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ها، استفاده موجود در انتخاب SHAبر  یمبتن HMACک نسخه کوتاه توابع یاز Ipsec ست. ممکن است ین یکند، الزامیبرآورده م

 مشخص شود. TSSد در یاه، باکوت یکند. در صورت استفاده از خروج

 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  88

 : ]انتخاب:کند یسازادهیپها را ن پروتکلیاز ا یکید یبا توابع امنیتی هدف ارزیابی

 IKEv1که در  در فاز اول، طبق آنچه 1تبادلات یبرا ی، با استفاده از مد اصلRFCs 2407,2408,2409, RFC 4109 ،

گر ید RFCچ یهو ]انتخاب:  [افتهیبسط یاعداد متوال یبرا RFC4304 ،افتهیبسط یاعداد متوال یگر براید RFCچ یه]انتخاب: 

 [ سازتوابع درهم یبرا RFC 4868، سازتوابع درهم یبرا

 IKEv2که در  ، مطابق با آنچهRFC 5996 2ش یمایاز پ یبانیبدون پشتو ]انتخاب:  ح شده استیتشرNAT ،یبانیبا پشت 

توابع  یگر براید RFCچ یهو ]انتخاب:  [ح شده استیتشر RFC 5996از  2.23چنان که در بخش  NATش یمایاز پ یاجبار

 [سازتوابع درهم یبرا RFC 4868، سازدرهم

.] 

 :ينکته کاربرد

سند هدف سنده یاستفاده کند، نو SHA-2ساز تم درهمیاز الگور IKEv2ا ی IKEv1دو پروتکل  یبرا یابیاگر محصول مورد ارز

 RFCهمانطور که در  ،SHAبر  یکوتاه شده مبتن یها HMACز ا یابیاگر هدف ارز د.یرا انتخاب نما RFC 4868د یبا یتیامن

  مشخص شود. TSSد در ی، بااستفاده کنداست، شرح داده شده  4868

 IPSEC (6) FCS_IPSEC_EXT.1.6پروتکل  الزامات  89

[، از IKEv1،IKEv2]انتخاب:  پروتکل در 3ندیآیپ یرمزگذار یاصل کند که برانان حید اطمیبا هدف ارزیابیتوابع امنیتی 

-AES-CBC-128 ،AES-CBC-192، AES-CBC-256، AES-GCM-128 ،AES-GCM انتخاب:[ یرمزنگار یهاتمیالگور

192 ، AES-GCM-256 .استفاده شده است ] 

-AESن ی. همچناندح شدهیتشر RFC 3602 در AES-CBC-256و  AES-CBC-128 ،AES-CBC-192 یرمزنگار یهاتمیالگور

GCM-128 ،AES-GCM-192  وAES-GCM-256 درRFC5282 اند.(ح شدهیتشر 

 :ينکته کاربرد

AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 شوند که یانتخاب م یتنها در صورتIKEv2 ز انتخاب شده باشد، ین

 ف کرده باشد. یتعر IKEv1 یرا برا AES-GCMوجود ندارد که  یا RFCچ یهن یهمچن

 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  90

                                                 
1 exchanges 
2 NAT traversal 

3 Payload 
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 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

  تواند طول عمر یم یتیامنسرپرستSA  فاز اولIKEv1  :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد. 24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکر بندیپ

  تواند طول عمر یم یتیامنسرپرستIKEv2 SA :را بر اساس ]انتخاب 

o  ها،تیتعداد با 

o [ ساعت قرار داد. 24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکر بندیپ

 :ينکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  یتیهدف امن سنده سندینو

 یبیترک)ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به . کند یالزام را برآورده نم نیا Hardcoded یها تیمحدوداند(. ذکر شدهسند شرح محصول که در  ییهااساس دستورالعمل

 در سند شرح محصول در نظر گرفت.د یرا با SA یهاشامل مدت زمانم پارامترها یمربوط به تنظ یهالدستورالعم، یطور کل

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   91

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

  تواند طول عمر یم یتیامنسرپرستSA فاز دومIKEv1  :را بر اساس ]انتخاب 

o  ها،تیباتعداد 

o  [ ساعت قرار داد.8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

 ] 

 کند. یکربندیپ

  تواند طول عمر یم یتیامنسرپرستSA IKEv2 Child  :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد.8ح شامل یبازه ]اختصاص: اعداد صحتوان در یکه مقدار آن را م مدت زمان 

] 

 کند. یکربندیپ

 :ينکته کاربرد
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 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  یتیهدف امن سنده سندینو

 یبیترک)ا بر اساس زمان یر یرا بر اساس مقاد ن طول عمریهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به . کند یالزام را برآورده نم نیا Hardcoded یها تیمحدوداند(. ذکر شده سند شرح محصولکه در  ییهااساس دستورالعمل

 سند شرح محصول در نظر گرفت.د در یرا با SA یهاشامل مدت زمانم پارامترها یمربوط به تنظ یهال، دستورالعمیطور کل

 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  92

رود، با استفاده از یکار م ( بهmod pxgدر  x) IKE DiffieHellmanد یرا که در تبادل کل xد مقدار یبا توابع امنیتی هدف ارزیابی

ک ی) یهاتیکم طول آن ]اختصاص: تعداد بمشخص شده است و دستFCS_RBG_EXT.1که در الزام  یت تصادفیدکننده بیتول

 د.ید نمایشده باشد[ تولمذاکره Diffie-Hellmanگروه  یتیک( باشد که حداقل دو برابر قدرت امنیش از یا بی

 

 :ينکته کاربرد

مجاز باشند الزام  SAاستفاده در  یدر مذاکره برا Diffie-Hellmanمختلف  یهاممکن است گروه یسازادهیکه در پ ییاز آنجا

FCS_IPSEC_EXT.1.9 هر گروه  یبرا یتیهدف امن سندسند یداشته باشند. نو یر متعددیتواند مقادیمDH از یبانیمورد پشت ،

عداد ت)» یتین قدرت امنییتع یبرا« یبخش اول: عموم –د یت کلیریمد یبرا ییهاهیتوص» NIST SP 800-57در دفترچه  2جدول 

پر کردن قسمت اختصاص هر مورد  یفرد برارد. سپس هر ارزش منحصربهیبگ ییراهنما DHمربوط به گروه «( یتیامن یهاتیب

با استفاده  ECDH) 20گروه ( و 2048-bit MODP) DH 14گروه  یسازادهیم در پیمثال، اگر فرض کن یرود. برایبه کار م

Curve P-384  درNIST20گروه  یو برا 112، 14گروه  یبرا یتیامن یهاتی، تعداد ب2شود، با توجه به جدول یم یبانی( پشت ،

 است. 192

 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  93
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 [ با طول ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفاده یهاد نانسیبا توابع امنیتی هدف ارزیابی

 اختصاص: قدرت امن[مربوط به گروه  یتیDiffie-Hellman ؛مذاکره]شده 

  مذاکره یتصادفمهین یسازتابع درهم یت اندازه و حداقل نصف اندازه خروجیب 128حداقل( شدهPRF)] د کند.یرا تول 

 :ينکته کاربرد

ن ید دومیبا یتیهدف امن سندسنده یشده است(، نو یاجبار RFC5996ز انتخاب شده باشد )همان طور که در ین IKEv2، اگر 

 د. یانتخاب نما IKEv1 یها را برانهیک از گزیمجاز است هر  یتیهدف امن سندسنده یطول نانس انتخاب کند. نو ینه را برایگز

-Diffieمختلف  یهااستفاده از گروه یممکن است مذاکره کردن برا یسازادهیکه در پ ییطول نانس، از آنجا ینه براین گزیدر اول

Hellman مجاز باشد، اختصاص  یتیامن یهانیدر ساخت تضمFCS_IPSEC_EXT.1.10 داشته باشد.  یر متعددیتواند مقادیم 

 یبرا ییهاهیتوص» NIST SP 800-57در دفترچه  2، از جدول یبانیمورد پشت DHهر گروه  یبرا یتیهدف امن سندسنده ینو

رد. یبگ ییراهنما DHمربوط به گروه «( یتیامن یهاتیتعداد ب)» یتین قدرت امنییتع یبرا« یبخش اول: عموم –د یت کلیریمد

 یسازادهیم در پیمثال، اگر فرض کن یرود. برایپر کردن قسمت اختصاص هر مورد به کار م یفرد براسپس هر ارزش منحصربه

شود، با توجه به جدول یم یبانی( پشتNISTدر  Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14گروه 

نکه در یاش از یها ممکن است پل که نانسین دلیاست. به ا 192، 20گروه  یو برا 112، 14گروه  یبرا یتیامن یهاتی، تعداد ب2

محصول  یشنهادهایبزرگ باشد که همه پ یکاررفته به اندازه کافشود نانس بهیه میصمذاکره شود، مبادله شوند، تو DHمورد گروه 

 د.ینما یبانیشده در تبادل را پشتانتخاب

 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  94
د IKE هاييايد اطمينان حاصل نمايد ک  هم  پروتکل توايع امنياي هدف ارزيايي

 ]اناخاب: DH هايگرو 

 د16 (4096-bit MODP) ،17 (6144-bit MODP)، (bit MODP-3072) 15 (دbit MODP-2048) 14اناخاب: [ -
18 (8192-bit MODP) [   يا توج  يRFC 3526 

 (،(bit Random ECP-521 21د (bit Random ECP-384) 20(د bit Random ECP-2048) 19اناخاب: [ -

24 (2048-bit MODP   256ي  همرا-bit POS)[   يا توج  يRFC 5114 

 کنند.[ را پشاي اني مي
 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  الزامات  95

 یهاتیب تم متقارن )از نظر تعدادید که قدرت الگورینان حاصل نمایفرض بتواند اطمشید به صورت پیبا توابع امنیتی هدف ارزیابی

تم یقدرت الگور یا مساویشتر ی[ مذاکره شده است، بIKEv1 ،IKEv2 IKE_SA 1حفاظت از اتصال ]انتخاب: فاز  ید( که برایکل

[ مذاکره شده IKEv1 ،IKEv2 CHILD_SA 2حفاظت از اتصال ]انتخاب: فاز  ید( که برایکل یهاتیاز نظر تعداد ب) یمتقارن

 است، باشد.

 :ينکته کاربرد

شود، یم یسازادهیک توسط محصول پینکه کدام یارا بر اساس  IKE یهاانتخاب یا هر دوی یکی یتیهدف امن سندسنده ینو

 کند. یانتخاب م
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 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  96

، RSAت همتا را با استفاده از ]انتخاب: یاحراز هو IKE یهاد که همه پروتکلینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

ECDSAیهای[ که از گواه X.509v3  مطابق باRFC4945 [ استفاده یگریچ روش دی، هیاشتراکشیپ یدهایو ]انتخاب: کل

 دهند.یکند، انجام میم

 :ينکته کاربرد

د یا چند طرح کلیک یاز است؛ یمورد ن یل حفاظتین پروفایمطابق با ا یعموم دیبر کل یت همتا مبتنیک روش احرازهویحداقل 

 یتیسنده هدف امنیاست. نوشده یسازادهیپ یزیشود تا مشخص شود چه چیانتخاب م یتیامنسنده هدف یتوسط نو یعموم

ست کرده یها را لاز آن روش یبانیمورد استفاده به منظور پشت یهاتمیالگور FCSکند که الزمات ینان حاصل مین  اطمیهمچن

ها استفاده تمین الگوریک از ایشرح خواهد داد کدام  TSSاست(. قابل ذکر است د ، اگر فراهم شدهید کلیتول یهاتی)قابل است

شرح  TSSشده ها در یبانیک از پشتی؛هر یعموم یهادیت با استفاده از کلیسه روش احرازهو RFC2409مثال،  ی)برا است شده

 داده خواهدشد(. 

 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  97

 یکربندیپشناسه افت شده با ینامه دریارائه شده در گواه شناسهکه  یدر صورتد کانال امن را فقط یبا توابع امنیتی هدف ارزیابی

ط دامنه یواجد شرانام کامل : IP ،SANآدرس : SANانتخاب: [از انواع  یکیارائه شده و مرجع شناسه و ، شده مرجع تطابق داشته

(FQDN)1 ،SAN : کاربرFQDN ، CN آدرس :IP ،CN یواجد شرا: نام کامل( ط دامنهFQDN ) 2شدهمشخصنام (DN)[  و

 برقرار سازد.باشد،  ]]شده یبانیمرجع پشتشناسه ر انواع یاختصاص: سا[، یگریمرجع دشناسه چ نوع یانتخاب: ه[

 :ينکته کاربرد

به شکل  ارائه شده یهانامهیشناسه و گواهت همتا استفاده شود، یاحرازهو یبراECDSA ا ی  RSA یهانامهیکه از گواه یزمان

DN ،  آدرسIP ،FQDN ای FQDN انتظار دارد در طول احراز  یابیاست که هدف ارز یاند. شناسه مرجع، شناسهباش یکاربر م

د یبا یتیسنده هدف امنینامه همتا قرار دارد. نویاست که در گواه یاافت شود. شناسه ارائه شده، شناسهیاز همتا در IKEت یهو

ز یرا ن یشتریشده ب یبانیانواع پشت یاریشده را انتخاب کند و ممکن است به صورت اخت یبانیئه شده و مرجع پشتانواع شناسه ارا

 Subject Alternativeا ی یشناسه را در نام عموم یابی، ممکن است هدف ارزDNدر انتخاب دوم اختصاص دهد. به جز نوع شناسه 

Name (SAN )کند. یبانیا هردو، پشتی 

Subject Alternative Name  یهابا استفاده از نامDNS یها، نام URI یهاا نامی Service ،د است. ییتا یبرا یحیروش ترج

 Subjectدر  IPن، ممکن است استفاده از آدرس یعلاوه بر ااز است. یمورد ن 3یسازگارهدف پس یبرا ید با استفاده از نام عمومییتا

Name ا یSubject Alternative Name ن روش، ممنوع است.یبهتر یبرا یشود ول یبانیپشت 

 هستند. FCS_IPSEC_EXT.1.13شده همانند  یبانیپشت ینامه همتایگواه یهاتمیالگور

                                                 
1 Fully Qualified Domain Name 
2 Distinguished name 

3 backwards compatibility 
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    NTPالزامات پروتکل  -7-2-7

 نام الزام شماره الزام

 NTP (1)الزامات پروتکل   98
FCS_NTP_EXT.1.1 

 NTP v3 (RFC 1305) ، )NTP v4  (RFCانتخاب :  [ر استفاده کند:یز NTP یهااز نسخه تنها دیبا یابیهدف ارز یتیامنتوابع 

5905 ) 

 NTP (2)الزامات پروتکل   99
FCS_NTP_EXT.1.2 

 انتخاب:  [ستم را با استفاده ازید زمان سیبا  یابیهدف ارز یتیتوابع امن

 انتخاب: [ت با استفاده از یاحراز هو  SHA1, SHA256, SHA384, SHA512، AES-CBC-128، AES-CBC-256 [   به عنوان

  ام یپ Digest (ی)هاتمیالگور

 ]  :انتخابIPsec, DTLS [ ین خودش و منبع زمانیفراهم کردن ارتباط امن ب یبرا NTP [  

 .کند یبروزرسان

 NTP (3)الزامات پروتکل   100
   FCS_NTP_EXT.1.3  

 کند. یبروزرسان Multicastا یو/  Broadcast یهارا از آدرس NTP ید مهر زمانینبا یابیهدف ارز یتیتوابع امن 

 NTP (4)الزامات پروتکل   101
   FCS_NTP_EXT.1.4 

 .کند یبانیرا  پشت NTP یحداقل سه منابع زمان یکربندید پیبا  یابیهدف ارز یتیتوابع امن 

 :ينکته کاربرد  

 شهیمه، شده یکربندیپ  یابیهدف ارزر ستین یکند، اگر چه الزام یبانیپشت یمنبع زمان 3حداقل  یکربندیاز پ دیبا یابیهدف ارز

   استفاده کند. یمنبع زمان 3حداقل ن یااز 

 SSH Clientالزامات پروتکل  -7-2-8

 

 نام الزام شماره الزام

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل  الزامات  102
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، 6187، 5656، 5647 ،4254، 4253، 4252، 4251]انتخاب:  یها RFCرا مطابق با  SSHد پروتکل یبا ارزیابیتوابع امنیتی هدف 

  د.ینما یسازادهی[ پ6668،8332

 :ينکته کاربرد

د با ین موضوع باید که ای. توجه کنوجود دارد یها RFC از کیکند که مطابقت با کدام یانتخاب م یتیسند هدف امن سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمیر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریسا انتخاب

شوند،  یسازادهید پیها بامین الگورتیاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED" یخاص یرمزنگار یهاتمیالگور

که با عنوان  یااجرا شده یهاتمید الگوریینان حاصل نمایاطم ها وجود داشته باشد.صرفاً امکان استفاده از آن نکهیانه 

"REQUIRED"  ن یا یبرا یابیت ارزی، خارج از محدوده فعالاندست نشدهین بخش لیدر عناصر بعد از ا یاند ولمشخص شده

 الزام باشند.
RFC 5647 only applies to the RFC compliant implementation of GCM; a TOE that only implements 

the “@openssh.com” variant of GCM should not select 5647. aes*- gcm@openssh.com is specified 

in Section 1.6 of the OpenSSH Protocol Specification (https://cvsweb.openbsd.org/cgi-

bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31). 
 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل  الزامات  103

ر مطابق با آنچه یت زیاحراز هو یها، روشSSHپروتکل  یسازادهید که در پیحاصل نمانان ید اطمیبا توابع امنیتی هدف ارزیابی

 یت مبتنیاحراز هوانتخاب: [، ید عمومیبر کل یت مبتنیشوند: احراز هویم یبانیاست، پشت شدهدادهح یتوض RFC4252که در 

 .]یگریچ روش دی، هبر کلمه عبور

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل  الزامات  104

 یادار یهاد که بستهینان حاصل نماید اطمیبا است، توابع امنیتی هدف ارزیابی شدهدادهح یتوض RFC4253همان طور که در 

  کنار گذاشته شوند. SSHک ارتباطات انتقال یها[ در تیشتر از ]اختصاص: تعداد بایب یهاتیبا

 :ينکته کاربرد

RFC4253 ا یداشته باشند « یطول مناسب»د یها بان اخطار که بستهیکند، با ایرا فراهم م« بزرگ یهابسته»رش یامکان پذ

ن اندازه بسته یشتریبا درنظر گرفتن ب یتیسنده هدف امنین اختصاص توسط نویشود ایه میشوند. توصینکه کنار گذاشته میا

 ف شود.یمحصول تعر یبرا« طول مناسب»له ین وسیتا به ا رش است پر شودیکه قابل پذ

 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل  الزامات  105

های رمزنگاری]انتخاب:  ، از الگوریتمSSHسازی انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

aes128-cbc ،aes256-cbc،aes128-ctr ،aes256-ctr،AEAD_AES_128_GCM  ،AEAD_AES_256_GCM ،aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 :ينکته کاربرد

RFC 5647 یهاتمیاستفاده از الگور AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.یمشخص م 

استفاده شده باشد،  MACتم یبه عنوان الگور یتم مشابهیکه الگور یزمانشرح داده شده است، RFC 5647 همانطور که در 

https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
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قابل انتخاب  یرمزنگار یهاتمیفقط به عنوان الگور AEAD_AES_256_GCM و AEAD_AES_128_GCM یهاتمیالگور

 نجا هستند.یانتخاب شده در ا یهاتمیالگور یبرا FCS_COP متناظر  یهای، ورودیتیهستند. در سند هدف امن

 SSH Client (5 ) FCS_SSHC_EXT.1.5پروتکل  الزامات  106

 [انتخاب  ، از SSH ید عمومیبر کل یت  مبتنیاحراز هو یسازادهید که پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256 ، x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521   x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521 ، x509v3-

rsa2048-sha256 [   شوند.یرد م ید عمومیکل یهاتمیر الگوریکند و سایخودش استفاده م ید عمومیکل یهاتمیعنوان الگور به 

 :ينکته کاربرد

  x509v3-rsa2048-sha256 -ا ی  x509v3-ssh-rsa  x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 اگر

  یهاSFRانتخاب شوند و   FCS_SSHC_EXT.1.9معتبر مجاز از یهانامهیگواهاز  یستیلد یباانتخاب شده باشند، 

FIA_X509_EXT وست یدر پB ،هستند. یکاربرد  
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH.  
 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل  الزامات  107

 ، از ]انتخاب:SSHسازی پروتکل انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512, AEAD_AES_128_GCM, 

AEAD_AES_256_GCM,های ، ضمنی[ به عنوان الگوریتمMAC های لگوریتمشود و سایر اها استفاده میصحت دادهMAC 

 شوند.رد می

 :99 ينکته کاربرد

RFC 5647 یهاتمیاستفاده از الگور AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.یمشخص م 

استفاده شده  یرمزنگار یهاتمیبه عنوان الگور یتم مشابهیکه الگور یشرح داده شده است، زمانRFC 5647 همانطور که در 

قابل انتخاب  MAC تمیفقط به عنوان الگور AEAD_AES_256_GCM و  AEAD_AES_128_GCM یهاتمیباشد، الگور

 RFC 6668 نجا هستند.یانتخاب شده در ا یهاتمیالگور یبرا FCS_COP متناظر  یهای، ورودیتیهستند. در سند هدف امن

 کند.یرا مشخص م SSHدر  sha2 یهاتمیاستفاده از الگور

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل  الزامات  108

-diffie-hellman-group14-sha1, diffie-hellmanتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب: 

group15-sha512, ecdh-sha2-nistp256]   :و ]انتخابiffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521, های مجاز تبادل کلید هستند که برای پروتکل هیچ روش دیگری[ تنها روشSSH روند.به کار می 

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل  الزامات  109
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 SSH Serverالزامات پروتکل  -7-2-9

 

ک ساعت یشتر از یبآستانه  یکسان برای یدهایکل  SSH تاتصالا در د کهینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 نجام شود.د اید کلیها، تجدک از آستانهیدن به هر یت تبادل داده، استفاده نشود. لازم است پس از رسیگابایک گیشتر از یو ب

 :ينکته کاربرد

 یگرید توانند استفاده شوند، ویهمان نشست م یدهایکه کل یحداکثر فاصله زمان یبرا یکیکند. یف مین الزام، دو آستانه تعریا

د یاد بیکلد یتجدد اجرا شوند و یباهمان نشست انتقال داد. هر دو آستانه  یدهایتوان با کلیکه م یاحداکثر مقدار داده یبرا

و  یورود یهاد مجموع دادهیآستانه حداکثر داده منتقل شده، با ید، انجام شود. برایها که زودتر رسهرکدام از آستانه یرو

اعمال  یو خروج یک ورودیفترا ی، حفظ صحت( برای)رمزنگار دهایکل یتمام ید بر روید کلیمحاسبه شود. تجد یخروج

 شود.یم

 ف شده در الزام قابل قبول است. یر تعریکمتر از حداکثر مقاد یهاآستانه ی، اجرایابیهدف ارز یبرا

د هم در یر مجاز بایم آستانه را مشخص کند. مقادید سند راهنما نحوه تنظین الزام، بایم مربوط به ایهر آستانه قابل تنظ یبرا

ر یادد مقینبا یابیا هدف ارزین الزام باشند، یمشخص شده در ا یهاا برابر آستانهید کمتر یسند راهنما مشخص شوند و هم با

 رد.ین الزام را بپذیف شده در ایتعر یهاخارج از آستانه

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل  الزامات  110

احراز  یداده محل گاهیپا کیرا با استفاده از  SSHسرور  ،SSHکاربر  که دیحاصل نما نانیاطم دیبا توابع امنیتی هدف ارزیابی

 روش چیه ،مطمئن یگواه صدور مراجعاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیرا با کل زبانیو نام هر م کندیم تیهو

 .دهدیشده است مطابقت م حیتشر 4.1بخش  RFC 4251که در  طورهمان[ یگرید

 :يکاربرد نکته

، x509v3-ecdsa-sha2-nistp256را انتخاب کرد که  «مطمئن یصدور گواه مراجع ستیل» نهیگز توانیم یدر صورت تنها

x509v3-ecdsa-sha2-nistp384 ا یx509v3-ecdsa-sha2-nistp521  در FCS_SSHC_EXT.1.5 باشد. شدهانتخاب 

 الزام نام الزام شماره

 SSH Server(1) FCS_SSHS_EXT.1.1 پروتکل الزامات  111

، 4344، 4256، ]انتخاب: 4254، 4253، 4252، 4251های  RFCمطابق با  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 سازی نماید.[ پیاده8332، 3.1بخش  8268،8308، 6668، 6187، 5656، 5647

 :يکاربرد نکته

د با ین موضوع باید که ای. توجه کنوجود دارد یها RFC از کیکند که مطابقت با کدام یانتخاب م یتیسند هدف امن سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمیر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریانتخاب سا

شوند،  یسازادهید پیها بامین الگورتیاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED" یخاص یرمزنگار یهاتمیالگور
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که با عنوان  یااجرا شده یهاتمید الگوریینان حاصل نمایاطم ها وجود داشته باشد.صرفاً امکان استفاده از آن نکهیانه 

"REQUIRED"  ن یا یبرا یابیت ارزیاند، خارج از محدوده فعالست نشدهین بخش لیدر عناصر بعد از ا یاند ولمشخص شده

 الزام باشند.

 SSH Server(2) FCS_SSHS_EXT.1.2 پروتکل الزامات  112
سازي پروتکل توايع امنياي هدف ارزيايي يايد اطمينان حاصل نمايد ک  در پياد 

SSHطور ک  در د همانRFC4252  هاي احراز هويت زير پشاي اني شد  استد روشتوضيح داد

 شوند: م اني ير کليد عموميد م اني ير کلم  ع ور.مي
 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکل الزامات  113

ز ا شتریب یهاتیبا یدارا یهاکه بسته دیحاصل نما نانیاطم دیبا محصولاست،  شدهداده حیتوض RFC4253که در  طورهمان

 کنار گذاشته شوند. SSHاتصال انتقال  کی[ در هاتی]اختصاص: تعداد با

 :يکاربرد نکته 

RFC4253 ایداشته باشند  «یطول مناسب» دیها بااخطار که بسته نیبا ا کند،یرا فراهم م« بزرگ یهابسته» رشیامکان پذ 

ه که اندازه بست نیشتریب نظر گرفتنو با در  یتیهدف امن سندهیاختصاص توسط نو نیا شودیم هی. توصشوندیکنار گذاشته م

 شود. فیمحصول تعر یبرا« طول مناسب» لهیوس نیتا به ا است پر شود رشیپذقابل

 SSH Server(4) FCS_SSHS_EXT.1.4 پروتکل الزامات  114

های رمزنگاری ]انتخاب: ، از الگوریتمSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
aes128- cbc, aes256-cbc, aes128-ctr, aes256-ctr, AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 : ينکته کاربرد

RFC 5647 یهاتمیاستفاده از الگور AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.یمشخص م 

استفاده شده باشد،  MAC  تمیبه عنوان الگور یتم مشابهیکه الگور یشرح داده شده است، زمانRFC 5647 همانطور که در 

قابل انتخاب  یرمزنگار یهاتمیفقط به عنوان الگور AEAD_AES_256_GCM و  AEAD_AES_128_GCM یهاتمیالگور

 نجا هستند.یانتخاب شده در ا یهاتمیالگور یبرا FCS_COPمتناظر  یهای، ورودیتیسند هدف امنهستند. در 

 SSH Server(5 ) FCS_SSHS_EXT.1.5 پروتکل الزامات  115
سازي احراز هويت توايع امنياي هدف ارزيايي يايد اطمينان حاصل نمايد ک  پياد 

-ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2د از ]اناخاب: SSH م اني ير کليد عمومي

nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-

ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-sha256هاي [ ي  عنوان الگوريام

 شوند.هاي کليد عمومي رد ميکند و ساير الگورياماد  ميکليد عمومي خودش اساد
 : ينکته کاربرد

انتخاب شده  x509v3-ecdsa-sha2-nistp521 ا ی  x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384اگر

 هستند. یکاربرد، Bوست یدر پFIA_X509_EXT  یهاSFRباشند، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH 



 حفاظتی تجهیز شبکه لیپروفا   |94

 

 2.2نسخه  PP-cPP-ND-V.2.2 99آبان 

 TLS Clientالزامات پروتکل  -7-2-10

 SSH Server(6) FCS_SSHS_EXT.1.6 پروتکل الزامات  116
پروتکل سازي توايع امنياي هدف ارزيايي يايد اطمينان حاصل نمايد ک  در پياد 

 ,ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa د از ]اناخاب:SSH اناقال

ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, 

x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-sha256 ،هاي[ ي  عنوان الگوريامينضم MAC  صحت

 شوند.ها رد ميصحت داد  MAC هايشود و ساير الگوريامها اساداد  ميداد 
 :ينکته کاربرد

RFC 5647 یهاتمیاستفاده از الگور AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.یمشخص م 

استفاده شده  یرمزنگار یهاتمیبه عنوان الگور یتم مشابهیکه الگور یشرح داده شده است، زمانRFC 5647 همانطور که در 

قابل انتخاب  MAC تمیفقط به عنوان الگور AEAD_AES_256_GCM و  AEAD_AES_128_GCM یهاتمیباشد، الگور

 RFC 6668نجا هستند. یانتخاب شده در ا یهاتمیالگور یبرا FCS_COPمتناظر  یهای، ورودیتیهستند. در سند هدف امن

 کند.یرا مشخص م SSHدر  sha2 یهاتمیاستفاده از الگور

 SSH Server(7) FCS_SSHS_EXT.1.7 پروتکل الزامات  117
-diffie-hellman : توايع امنياي هدف ارزيايي يايد اطمينان حاصل نمايد ک  ]اناخاب

group14-sha1, diffie-hellman-group15-sha512, ecdh-sha2-nistp256] :و ]اناخاب diffie-hellman-

group14- sha256, diffie-hellman-group16-sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-

sha512, ecdh-sha2-nistp384, ecdh-sha2-nistp521هاي مياز ت ادل , هيچ روش ديگري[ تنها روش

 وند.ري  کار مي SSHکليد هساند ک  يراي پروتکل 
 SSH Server(8) FCS_SSHS_EXT.1.8 پروتکل الزامات  118

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و  SSH تد که اتصالاینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 ود.تجدید کلید انجام شها، بیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردي:

دیگری  توانند استفاده شوند، وکند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

 تجدید کلید بایدتوان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میبرای حداکثر مقدار داده

های ورودی و ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهروی هرکدام از آستانه

خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی اعمال 

 شود.می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبول است. اجرای آستانه برای هدف ارزیابی،

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

در این الزام باشند، یا هدف ارزیابی نباید مقادیر های مشخص شده سند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه
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 الزام نام الزام شماره

 TLS Client  FCS_TLSC_EXT.1.1پروتکل الزامات  119

 یکرده و تمام یسازادهیرا پ ] TLS 1.2 (RFC5246) ،TLS 1.1 (RFC 4346) انتخاب:[ دیبا توابع امنیتی هدف ارزیابی

 باشد: ریز رمز یهامجموعه از یبانیپشت باد یبا یابیهدف ارز یتیتوابع امن یسازادهید. پیرا رد نما SSLو  TLS یهانسخه

o  :انتخاب[ 

o [TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268] 

o TLS_RSA_WITH_AES_256_CBC_SHA با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق باRFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق باRFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 با مطابق RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق باRFC 5289 
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1  backwards compatibility 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق باRFC 5289 

].] 
 

 :يکاربرد نکته

د مجموعه یبا یتیسنده هدف امنیشوند. نوین الزام محدود میتوسط ا یابیمات ارزیش شده در تنظیآزما یمجموعه رمزها

مات یتوانند در تنظیکه م ییش، محدود کردن مجموعه رمزهایط آزماید. در محینماشوند را انتخاب یم یبانیکه پشت ییرمزها

انطباق با  یبرا TLS_RSA_WITH_AES_128_CBC_SHAاست.  یسرور استفاده شوند ضرور یبر رو یتیریمد یابیارز

 است.  یوجود داشته باشد، الزام RFC 5246انطباق با  یست؛ هرچند، اگر ادعاین یاجبار ND cPPنسخه دوم 

 رند.یگیقرار م ین الزامات مجددا مورد بررسیاند، ااستاندارد شده IETFتوسط  TLSد یجد یهانکه نسخهیبه علت ا

 خواهد بود. یالزام یابیاهداف ارز یتمام یبرا TLS 1.2، نسخه cPPن ینده ایدر نسخه آ
 

 TLS Client FCS_TLSC_EXT.1.2الزامات پروتکل  120

شناس  ارائ  شد  يا اناخاب: [توايع امنياي هدف ارزيايي يايد تاييد کند ک  

يا  CNدر  IPv6د آدرس SANيا  CNدر  IPv4د آدرس 6يخش  RFC 6125شناس  مرجع ط ب 

SAN د آدرسIPv4  درSAN د آدرسIPv6  درSAN د شناس  درRFC 5280  پيوستA ] :اناخاب

id-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idat-generationQualifier ،id-at-givenName ،id-at-

initials ،id-at-localityName ،id-at-name ،id-atorganizationalUnitName ،id-at-organizationName ،id-at-

pseudonym ،id-at-serialNumber ،idat-stateOrProvinceName ،id-at-surname ،id-at-title [ و ن  انواي 

 مطايقت داشا  ياشد. ]خصوصيات ديگر
 :ينکته کاربرد

 کی واردکردن)مثلاً  ریمدتوسط  مرجع شناسه اند.شدهداده حیتوض RFC 6125از  6در بخش  شناسه دییمربوط به تأ نیقوان

URL  ور احراز سر ای لیمیسرور ا کینام  یکربندی)مثلاً پ یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب

 ی. بر مبناشودیم نییتع ،یبرنامه کاربردس یسرو( بر اساس API کیپارامتر از  کی)مثلاً  یبرنامه کاربرد کیتوسط  ای( تیهو

 یهاشناسههمه  client(، HTTP، SIP، LDAP)مثلاً  یبرنامه کاربرد سیسروو نوع  فردمرجع منحصربه شناسه دامنه منبع از

 DNS نام کی نامه ویگواه از Name  Subjectقسمت یبرا Common Namee کی رینظ را قبول هستندقابلکه  یمرجع

 . Subject Alternative Name قسمت یبرا سیسروو نام  URLنام  ،)حساس به بزرگ و کوچک بودن حروف( 

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل clientسپس 

س استفاده کند. یا نام سروی، URL، نام DNSاز نام  Subject Alternative Nameن است که ید اییتا یح برایروش مورد ترج

در  IPن، ممکن است استفاده از آدرس یاز است. علاوه بر ایمورد ن ید با استفاده از نام عمومییتا 1یسازگارهدف پس یبرا

Subject Name ا یSubject Alternative Name د ینت بایت، کلاین روش، ممنوع است. در نهایبهتر یبرا یشود ول یبانیپشت
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 تیهو احراز/ TLS Clientالزامات پروتکل  -7-2-11

 باشند، wildcards یارائه شده حاو یهاد. هرچند، اگر شناسهیاجتناب نما wildcardsمرجع با استفاده از  یهاجاد شناسهیاز ا

 ند.یآیبدست م یابیت ارزیها در فعالوهین شین بهتریکند؛ ا یروین روش منطبق پید از بهترینت بایکلا

 TLS Client FCS_TLSC_EXT.1.3الزامات پروتکل  121

توايع امنياي هدف ارزيايي يايد  ق  در صورتي ک  گواهينام  سرور معا ر ياشد 

 کانال امن را يرقرار سازد. 

 اناخاب:[ امنياي هدف ارزيايي يايدتوايع همچنين 

 هيچ مکانيزم لغو سرپرساي پياد  سازي نشود. -

ي  ميوز مديريت يراي ايياد  دتوايع امنياي هدف ارزياييدر صورت شکست  -

خ يد تارييد تأير گواهيد مسييمطايقت يا شناس  مرجعد تأاناخاب: [ارت اط ي  

   ]نياز داريد.  سرور ارائ  شد ياز گواه ]ت لغوين وضعييانقضاد تع
 : يکاربرد نکته

ضاء، خ انقینامه، تاریر گواهید شناسه، مسییانتخاب شده باشد، اعتبار توسط تاFTP_TRP.1/Admin ا ی FTP_ITCدر  TLSاگر 

 FIA_X509_EXT.1/Rev ینامه بر اساس آزمون اجرا شده برایاعتبار گواه شود.ین میی، تعRFC 5280ت لغو مطابق با یو وضع

 ینامه بر اساس آزمون اجرا شده برایاعتبار گواهانتخاب شده باشد،  FPT_ITTدر  TLSشود. اگر یم یابیارز

FIA_X509_EXT.1/ITT شود.یم یابیارز 

 TLS Client FCS_TLSC_EXT.1.4الزامات پروتکل  122

 Supported Elliptic Curves Extensionاناخاب: [د Client Helloتوايع امنياي هدف ارزيايي يايد در 

اناخاب: [هاي NIST curveي  همرا  را  Supported Elliptic Curves Extensionرا ارائ  ندهدد

secp256r1 دsecp384r1 دsecp521r1 دffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [  ارائ  دهد

 ]و هيچ منحني ديگري
 :يکاربرد نکته

است.  یالزام هایمنحنچند مورد از  ای کیباشند، انتخاب  شدهانتخاب یضویرمز ب یهامجموعهFCS_TLSC_EXT.1.1 در  اگر

 یانبیافزونه پشت شیعدم نما" سپسباشند،  نشدهانتخاب یضویرمز ب یهااز مجموعه کدامچیه FCS_TLSC_EXT.1.1 اگر در 

  د انتخاب شود.یبا  "یضویب  یها یمنحن

 و  FCS_COP.1/SigGen  یها NIST curveرا به  دیو توافق کل تیاحراز هو یمجاز برا یضویب یرمزها مجموعهالزام  نیا

FCS_CKM.1  و FCS_CKM.2 کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه یانکاربر یافزونه برا نی. اسازندیمحدود م 

 .است یالزام

 الزام نام الزام شماره

 FCS_TLSC_EXT.2.1 1 تیهو احراز/ TLS Clientپروتکل الزامات  123
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 TLS Serverالزامات پروتکل  -7-2-12
 

راز د از احX.509v3توايع امنياي هدف ارزيايي يايد يا اساداد  از گواهينام  

 هويت دوطر   پشاي اني نمايد.

 الزام نام الزام شماره

 TLS Server 1  FCS_TLSS_EXT.1.1پروتکل الزامات  124

 یو تمام دینما یسازادهیپ را[ TLS 1.2 (RFC5246)، TLS1.1 (RFC4346)]انتخاب:  دیبا توابع امنیتی هدف ارزیابی

 د:یمان یبانیر پشتیرمز ز یهاد از مجموعهیبا یابیهدف ارز یتیتوابع امن یسازادهید. پیگر را رد نماید SSLو  TLS یهانسخه
  

 ]انتخاب: 

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256  مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384  مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384  مطابق با RFC 5289 

.] 

 :يکاربرد نکته

د یبا یتیسنده هدف امنینو  . اندشده محدودالزام  نیتست شوند، توسط ا یابیارز یکربندیدر پ دیرمز که با یهامجموعه

توانند در یکه م ییکردن مجموعه رمزها ش، محدودیط آزماید. در محیشوند را انتخاب نمایم یبانیکه پشت ییمجموعه رمزها

 یبرا TLS_RSA_WITH_AES_128_CBC_SHAاست.  یسرور استفاده شوند ضرور یبر رو یتیریمد یابیمات ارزیتنظ

 است.  یوجود داشته باشد، الزام RFC 5246انطباق با  یست؛ هرچند، اگر ادعاین یاجبار ND cPPانطباق با نسخه دوم 

 رند.یگیقرار م ین الزامات مجددا مورد بررسیاند، ااستاندارد شده IETFتوسط  TLSد یجد یهانکه نسخهیبه علت ا

 خواهد بود. یالزام یابیاهداف ارز یتمام یبرا TLS 1.2، نسخه cPPن ینده ایدر نسخه آ

 TLS Server 2 FCS_TLSS_EXT.1.2پروتکل الزامات  125

، TLS1.1و ]انتخاب:  SSL2.0 ،SSL3.0 ،TLS1.0را که درخواست  یکاربران یهاد اتصالیبا توابع امنیتی هدف ارزیابی

TLS1.2 ،د.ی[ دارند، رد نماکدامچیه 

 : ينکته کاربرد

 FCS_TLSS_EXT.1.1که در  TLSشود که هر نسخه یه میتوص. شوندیم ردTLS  1.0 نسخه و SSL یهانسخهتمام 

ده سند سنیچ کدام توسط  نویعبارت هکدام انتخاب شود، چینه هیکه گز یصورتدر  نجا انتخاب شود.یاست، در ا نشدهانتخاب

 قابل حذف است. یتیهدف امن

 TLS Server 3 FCS_TLSS_EXT.1.3پروتکل الزامات  126

يا انداز  کليد ]اناخاب:  RSAاناخاب: کليد [توايع امنياي هدف ارزيايي يايد 

را ير  EC Diffie-Hellmanپارامارهاي سازي کنددييت[ پياد  4096ييتد  3072ييت و  2048

[ و هيچ منحني ديگري توليد secp521r1د secp384r1 دsecp256r1]اناخاب:  NISTهايمنحنيروي 

 4096دييت 2048ييتد  3072را يا انداز  ] اناخاب:  Diffie-Hellman کندد پارامارهاي

 ] اناخاب :  [را يا  Diffie-Hellman همچنين گرو  های [   تيي 8192تد يي 6144تد يي

fdhe2048, ffdhe3072, ffdhe4096, ffdhe6144, ffdhe8192  .ايياد نمايد[ 
 :ينکته کاربرد

هدف  ست شده باشند، سندیل ECDHEا ی DHEیمجموعه رمزها یتیسند هدف امن FCS_TLSS_EXT.1.1اگر در بخش 

 یمات پارامترهایتنظFMT_SMF.1  ن الزام باشد.یشده در ا ستیل NISTیهایمنحنا ی Diffie-Hellman د شاملیبا یتیامن

 کند.یم ی، الزامTLSارتباط  یتیقدرت امن یبرقرار ید برایرش کلیپذ

 TLS Server 4 FCS_TLSS_EXT.1.4پروتکل الزامات  127

ي  ا يلي نشست يرييدون از سرگ اناخاب: [از  توايع امنياي هدف ارزيايي يايد

 RFCيا  RFC4346(TLS1.1)نشست يا توج  ي   يهايراساس شناس  نشست يريد از سرگنشست
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 دو طرفه  تیهو احراز همراه با TLS Serverالزامات پروتکل  -7-2-13

 تیو احراز هو ییکلاس شناسا -7-3

 X509الزامات پروتکل  -7-3-1

 

5246(TLS1.2)  د از سرگيري نشست م اني ير يلي  هاي يا توج  يRFC 5077  [ پشاي اني

 کنند.

 نام الزام شماره الزام

 FCS_TLSS_EXT.2.1   1دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  128

هاد کلاينت TLSيا احرازهويت دوطر    TLSدر ارت اط  يايد توايع امنياي هدف ارزيايي

 اساداد  کند. X509v3از گواهينام  هاي 
 FCS_TLSS_EXT.2.2 2دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  129

شودد اگر گواهينام  کلاينت معا ر ن اشد زماني ک  کانال مورد اعاماد ايياد مي

ي  صورت پيشدرض توايع امنياي هدف ارزيايي ن ايد يک کانال مورد اعاماد را 

 يايد: هدف ارزياييتوايع امنياي ايياد کند. همچنين 

 اناخاب: [

 را اجرا نکند. يزم لغو سرپرسايچ مکانيه -

اناخاب: تطايب يا شناس  [در  توايع امنياي هدف ارزيايي تيدر صورت عدم مو ق -

 ]مرجعد تائيد مسير گواهينام د تاييد تاريخ انقضاد تعيين وضعيت ايطال
از يارت اط ن ييرقرار يي  ميوز سرپرست يراگواهينام  مشاري ارائ  شد د 

 ].دارد

 FCS_TLSS_EXT.2.3 3دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  130

نت مطايقت نداشا  ينام  يا شناس  مورد اناظار کلايک گواهياگر شناس  مندرج در 

. اگر کندياد يک کانال قايل اعاماد اي ن ايد توايع امنياي هدف ارزياييياشدد 

ها را يا توج  يايد شناس  توايع امنياي هدف ارزياييياشد آنگا   FQDNشناس  يک 

يا هم انط اق دهدد در غير اين صورت توايع امنياي هدف ارزيايي يايد  RFC 6125ي  

کرد  آن را يا شناس  مورد اناظار کلاينت ک  در شرح  parseشناس  را از گواهينام  

 خلاص  محصولد توصيف شد  استد انط اق دهد.

 

 

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1 نامهیگواه یاعتبارسنج  131

 د کند:ییر تأین زیها را بر اساس قواننامهید گواهیبا یابیمورد ارز یتیتوابع امن
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 نامهیگواهد ییتأ RFC 5280 نامهیگواهر از سه یاز حداقل طول مس یبانیبا پشت نامهیگواهر ید مسییتأ و 

 نامهیگواهک ید با یبا نامهیگواهر یمس CA ابدیان یامن پا. 

 د که افزونه ینان حاصل نمای، اطمنامهیگواهر یک مسید ییتأ ید برایبا یابیمورد ارز یتیتوابع امنbasicConstraints 

 .است شدهمیتنظ« True»به حالت  CA یهانامهیگواهتمام  یبرا CAوجود دارد و پرچم 

 ن یمه آنلانایت گواهینامه را با استفاده از ]انتخاب: پروتکل وضعیت فسخ گواهید وضعیبا یابیمورد ارز یتیتوابع امن

(OCSP چنان که در )RFC 6960 یست فسخ گواهیف شده است، لیتعر( نامهCRLچنان که در )  از 5بخش RFC 5759 

 د کندییتأرا [ ف شده استیتعر RFC 5280از  6.3بخش  ( چنان که درCRLنامه )یست فسخ گواهیل ، ف شده استیتعر

 لد ید فیبا یابیمورد ارز یتیتوابع امنextendedKeyUsage د کند:ییر تأین زیرا بر اساس قوان 

o د هدف یبا، ییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه یبرا استفاده مورد یهانامهیگواه«Code 

Signing » (id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف )لد یextendedKeyUsage خود داشته باشند 

o یشده برا سرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageلد یرا در ف

o یشده برا ارائه نتیکلا یهانامهیگواه TLS د هدف یباClient Authentication”" (id-kp2  باOID 

 .خود داشته باشند extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.2

o یهانامهیگواه OCSP یهاپاسخ یاستفاده برا مورد OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 X509 (2) FIA_X509_EXT.1.2 نامهیگواه یاعتبارسنج  132

« TRUE»به حالت  CAو پرچم ارائه شده باشد  basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز یتیتوابع امن

 رد. یپذیم CAنامه ینامه را به عنوان گواهیک گواهیباشد،  شدهمیتنظ

 :ينکته کاربرد

 یوت لغیوضع یتیسنده سند هدف امنیست کرده است. نویها را لنامهید گواهیین تایقوان FIA_X509_EXT.1.1/Rev  الزام 

ر امن استفاده از آن یکانال/مس یهاکند. ممکن است پروتکلی، را اتخاب مشودید مییها تاCRL ا ی OCSP که با استفاده از 

 یابید شده باشد. اگر هدف ارزییتاextendedKeyUsage ن ین استفاده مستلزم آن است که قوانیها را الزام کند. انامهیگواه

کند، یاستفاده مFIA_X509_EXT.1.1 از extendedKeyUsage ن یست شده در قوانینامه لیرا که از هر نوع گواه یعملکرد

رش را در نظر یمورد پذ یعمکردها یبه طور کل SFRو بخش مربوط به مشخص شده باشد  TSSد در ینکند؛ با یبانیپش

د یکند، بایها استفاده منامهین گواهیکند که از هرکدام از انواع ا یبانیپشت ییاز عملکردها یابیهرچند، اگر هدف ارز .ردیگیم

 ت شوند.یرعا SFRن متناظر همانند یقوان

 یحاو یسلسله مراتبد از یکه، با ین معنینامه باشد. به ایر سه گواهیحداقل طول مساز  یبانیقادر به پشت دیبا یابیهدف ارز

 کند. یبانیباشد، پشت یابیت هدف ارزینامه هویو گواه یفرع CAنامه ی، گواهself-signed ینامه اصلیک گواهیحداقل 
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 TSSان برسد. یت شده توسط پلتفرم، به پایریمد یره اصلیامن؛ در ذخ یاصل CAنامه یک گواهیدر  یرود اعتبارسنجیانتظار م

ت استفاده یک مرحله احراز هوینامه در یکه گواه یلغو، زمان یرود بررسیلغو را شرح دهد. انتظار م یبررس ید زمان اجرایبا

که  یفقط زمان X.509 نامه یت گواهیعد وضییامن )اگر انتخاب شده باشد(، انجام شود. تا یهایانجام بروزرسان شود و زمانیم

 ست.ین یشود کافیم یدر دستگاه بارگذار

  یهانامهینه استفاده گواهیست. )اگر گزین یها الزامییدر طول شروع به کار خودآزما X.509 یهانامهیت لغو گواهید وضعییتا

X.509 انتخاب شده باشد( ییخودآزما یبرا 

FIA_X509_EXT.1.2/Rev اعمالاند ا پردازش شدهیاستفاده  یابیهدف ارز یتیکه توسط توابع امن ییهانامهیگواه یبر رو 

 کند.یامن اضافه شوند را محدود م CA یهانامهیکه ممکن است به عنوان گواه ییهانامهیو گواهشود یم

 ایFTP_ITC.1 در  SSHکه فقط  یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شامل یبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 ای ecdsa-sha2-nistp384  ت محدود بهیاحراز هو ایو/انتخاب شده باشد  

ssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384  /ا یو ecdsa-sha2-nistp521  .اگر ن،یعلاوه بر اباشد 

FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیاستفاده از گواه یبرا X509 دیانتخاب شده باشد، با 

FIA_X509_EXT.1/Rev باشد. یتیدر سند هدف امن 

 X509 (1) FIA_X509_EXT.2.1نامه یت گواهیاحراز هو  133

ن ی[ و همچنIPsec ،TLS ،HTTPS ،SSH ،DTLSت در ]انتخاب: یاز احراز هو یبانیپشت ید برایبا یابیمورد ارز یتیتوابع امن

اربردها[، ر کی، ]اختصاص: سایاعتبارسنج دییتأ یکد برا یستم، امضایافزار سنرم یروزرسانبه یکد برا ی]انتخاب: امضا یبرا

 استفاده کند.  RFC 5280شده در فیتعر X.509v3 یهانامهیگر[ از گواهید یاضافچ کاربرد یه

 X509 (2) FIA_X509_EXT.2.2نامه یت گواهیاحراز هو  134

 یابیهدف ارز یتیتوابع امن نامه را برقرار کند،یک گواهیاعتبار  نییتع یاز براینتواند اتصال مورد ن یابیمورد ارز یتیتوابع امناگر 

 رد[.ینامه را نپذیرد، گواهینامه را بپذیکند، گواه یریگمین مورد تصمیاجازه دهد که در ا سرپرست محصولد ]انتخاب: به یبا

 :ينکته کاربرد

 ها در ن پروتکلیباشد؛ اگر ایم IPsec ،TLS ،HTTPSشامل FIA_X509_EXT.2.1 در  یتیسنده هدف امنینو انتخاب

FTP_ITC.1.1 ا ی FPT_ITT.1  ر ازیغ یتیاحراز هوباشند. اگرssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384  /ایو 

ecdsasha2-nistp521  در FCS_SSHC_EXT.1.5 ا ی FCS_SSHS_EXT.1.5د یانتخاب شده باشد، باST یحاو SSH  .باشد

د ییتا ی( و براFPT_TUD_EXT.2ستم )یافزار سامن نرم یهایبروزرسان یبرا یاریها به صورت اختنامهیممکن است گواه

 ( استفاده شوند.FPT_TST_EXT.2صحت )

 برقرار شود.  یارتباط OCSPا جستجو با استفاده از ی CRLک ینامه، دانلود یک گواهیت لغو یوضع یبررس ید برایمعمولا با

 یبرقرار نشده باشد )برا ین ارتباطیاست که چن یدر حالت یدادیرفتار روشرح  یبرا FIA_X509_EXT.2.2در انتخاب موجود 

 FIA_X509_EXT.1 گر موجود درین دیمطابق تمام قوان ینامه معتبری، گواهیابیاگر هدف ارز شبکه(. یمثال، به علت خطا

قانون  که هر ینامه را در صورتید گواهیبا یابیکند. هدف ارزین مییرفتار مربوط به انتخاب، اعتبار را تعن کرده باشد، ییتع
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 کلاس حفاظت از محصول -7-4

 امن یروزرسانبه لزاماتا -7-4-1
 

                                                 
1 Public Key 

2 specific information-Device 

سنده هدف یر توسط نویمات مدیتنظ یهانهیرد. اگر گزیکند، نپذیم ینفFIA_X509_EXT.1 را در  یگرید یاعتبارسنج

د شامل الزامات یز انتخاب کند. انتخاب بایرا ن FMT_SMF.1 متناظر در  ید عملکردهایانتخاب شده باشد، با یتیامن

 باشد. FCS_TLSC_EXT.2.3و  FCS_IPSEC_EXT.1.14 ،FCS_TLSC_EXT.1.3  یاعتبارسنج

ن یااست.  یاریلغو اخت ینامه بررسیگواهانتخاب شده باشد،  FIA_X509_EXT.1/ITT ع شده باشد و یتوز یابیاگر هدف ارز

همانطور که در ؛ است یابیهدف ارز یکانال امن داخل یرفعالسازیو غ یفعالساز یبرا یت اضافیاز اقدامات احراز هو یمورد ناش

FCO_CPC_EXT.1 ور ن الزام به طیست و ایاز نینامه مورد نید اعتبار گوهییتا یبرا ین مورد، ارتباطیدر ا شده است. فیتعر

 شود.یت میرعا یقطع

 ایFTP_ITC.1 در  SSHکه فقط  یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شامل یبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 ای ecdsa-sha2-nistp384  ت یاحراز هو ای و/انتخاب شده باشد ecdsa-sha2-

nistp521 ن، اگر یاباشد. علاوه بر ز انتخاب شده ین FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیگواه X509  انتخاب را

 باشد. یتیدر سند هدف امنFIA_X509_EXT.2  دیباشد، باکرده 

 X509 (1) FIA_X509_EXT.3.1نامه یگواه يهادرخواست  135

د یتول Certificate Request Messageک یح شده است، یتشر RFC 2986د مطابق با آنچه که در یبا یابیمورد ارز یتیتوابع امن

 Common، 2و ]انتخاب: اطلاعات مخصوص به دستگاه 1ید عمومیکل ن اطلاعات را در درخواست ارائه کند:یا کند و بتواند

Name ،Orgsnization ،Organization Unit، Country .] 

 :ينکته کاربرد

 FCS_CKM.1 است که بر اساس آن چه در  یخصوص-یمعمو یدهایاز جفت کل یعمومد یکلدر واقع بخش  ید عمومیکل

 شود.ید میتول یابیارز هدفاست، توسط  شدهدادهشرح 

 X509 (2) FIA_X509_EXT.3.2نامه یگواه يهادرخواست  136

 یاعتبارسنجافت شده یدر CA یهانامهیبر اساس پاسخ گواه را CA Rootها از نامهیره گواهید زنجیبا یابیمورد ارز یتیتوابع امن

 کند.

 FPT_TUD_EXT.2.1 4 امن یروزرسانبه الزامات  137

 کند. یکد را بررس یامضا ی، اعتبار گواه یقبل از نصب هر بروزرسان توابع امنیتی مورد ارزیابی

 FPT_TUD_EXT.2.2 5 امن یروزرسانبه الزامات  138
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 تیت امنیریکلاس مد -7-5
 

 ينام  معا رير  اعاماد موجود ن اشدد گواهيدر زني يگواه ييرااگر اطلاعات لغو 

يايد   توايع امنياي هدف ارزيايي ن شد  ياشدد ييست تا ي  عنوان مهار مطمئن تعين

اجاز  يدهد ک  در اين موارد سرپرست محصول در  را نصب نکندد  update ]اناخاب:

 ]تصميم يگيرد. update پذيرش مورد

 FPT_TUD_EXT.2.3 6 امن یروزرسانبه الزامات  139
شد  استد توايع امنياي ک  گواهينام  ي  علت انقضاي آند غير معا ر اعلامهنگامي

 يايد ]اناخاب: اجاز  يدهد ک  در اين موارد سرپرست محصول در مورد هدف ارزيايي

 هي را يپذيردد گواهي را نپذيرد[.گيري نمايدد گواپذيرش گواهي تصميم

 FPT_TUD_EXT.2.4 7 امن یروزرسانبه الزامات  140
يا  شد  استدغير معا ر اعلامد انقضاي آن ي غير ازک  گواهينام  ي  علاهنگامي

 updateن ايد اجاز   توايع امنياي هدف ارزيايي اطلاعات ايطال آن در دست ن اشد

 دهند.

 FMT_MOF.1.1/AutoUpdate 1خودکار  ی/بروزرسانیتیرفتار توابع امن تیریمد  141

 یروزرسانبه یانتخاب: جستجو برا[ یکارکردها ]یرفعال سازیغ،یسازفعالانتخاب: [ت ید قابلیبا توابع امنیتی هدف ارزیابی

 فراهم آورد. سرپرست امنیتی یرا برا ]خودکار یروزرسانخودکار، به

 :ينکته کاربرد

 ودکار راخ یروزرسانبه خودکار و یروزرسانبه یاز بررس یبانیاست که محصول امکان پشت یسازادهیپقابل  ین الزام تنها زمانیا

 دکارخو یروزرسانبه یبررس تیقابل یرفعال سازیو غ یسازفعالت را بدهد. ین قابلیا یرفعال سازیفراهم کند و اجازه فعال و غ

ممکن است انتخاب شود  یفقط زمان "خودکار یبروزرسان"نه یگز .شودیممحدود  یتیامنسرپرست به  خودکار یروزرسانا بهیو/

 امن استفاده شده باشد. یاعتبار بروزرسان یتال برایجید یکه از امضاها

 FMT_MOF.1.1/Functions 2خودکار  ی/بروزرسانیتیرفتار توابع امن تیریمد  142

ت یبه موجود یزیمم یهاانتخاب: انتقال داده[توابع  ]ر رفتارییتغ ن رفتار،ییانتخاب: تع[ ییتواناد یبا توابع امنیتی هدف ارزیابی

IT سرپرست را به  ]پر شده باشد یزیمم یحافظه محل یکه فضا یزمان یزی، عملکرد ممیزیمم یهات دادهیری، مدیخارج

 محدود کند.  امنیتی

 :ينکته کاربرد

 ر اعمال شده باشد:یز یوهایاز سنارا چند مورد یک ی د انتخاب شود کهیبا یتنها در صورت ن الزامیا

 ت یک موجودیبه  یزیمم یهاانتقال داده یاگر پروتکل انتقال براIT مطابق آنچه که در یخارج ،FAU_STG_EXT.1.1 

 د انتخاب شود.یبا "یخارج ITت یبه موجود یزیانتقال داده مم"نه یم باشد، گزیف شده است قابل تنظیتعر

 ت داده یریمد"د انتخاب شود. اصطلاح یبا "یزیت داده ممیریمد"م باشد، یقابل تنظ یزیمم یهات دادهیریاگر مد

 و  FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3انتخاب و اختصاص در الزامات  یمختلف برا یهانهیبه گز "یزیمم

FAU_STG_EXT.2/LocSpace کند.یاشاره م 
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  یزیعملکرد مم"نه یم باشد، گزیقابل تنظ یمحل یزیمم یسازرهیذخ یزمان پر شدن فضا یزیعملکرد مماگر رفتار 

 د انتخاب شود.یبا "پر شده باشد یمحل یزیمم یسازرهیذخ یکه فضا یزمان

د به صورت مناسب انتخاب شود. ممکن است بر اساس انتخاب دوم، لازم به یبا "ر رفتارییتغ"و  "ن رفتارییتع" یانتخاب اول برا

را  "ارر رفتییتغ"و  "ن رفتارییتع"ممکن است  "یزیت داده ممیریمد"مثال،  یانتخاب اول باشد )برا یبرا یمختلف یهاانتخاب

ر آن د (.را الزام کند. "ر رفتارییتغ"ممکن است فقط  "یابیهدف ارز یتیتوابع امن"گر یانتخاب اول الزام کند و از طرف د یبرا

 ، FMT_MOF.1/Functions1وست تکرار شود. )به عنوان مثال، یش شماره پید با افزایبا FMT_MOF.1/Functions صورت، 

FMT_MOF.1/Functions2ره(ی، غ. 

 FMT_MOF.1.1/Services 1رفتار توابع امنیتی/خدمات  تیریمد  143
را ي   هاسرويس توايع شروع و متوقف کردنقايليت  توايع امنياي هدف ارزيايي يايد

 سرپرست امنياي محدود سازد.
 FMT_MTD.1.1/CryptoKeys 1 يرمزنگار يدهایرفتار توابع امنیتی/کل تیریمد  144

توانايي مديريت کليد هاي رمزنگاري را ي  سرپرست  توايع امنياي هدف ارزيايي يايد

 امنياي محدود کند.




