
 

 

 

 خدا نام به

 

 سيمبی كلاینت یحفاظت لیپروفا
 
 

 

 

 

 

 1.5نسخه 

 93 مرداد
 

 



 سيمپروفایل حفاظتی كلاینت بی 109  |2

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

 گفتارشيپ

سيم استت کلاینت بيی الزامات کارکرد امنيتي برای معرفي کنندهو سازمان فناوری اطلاعات ایران تهيه و نهایي شده است که  مرکز مدیریت راهبردی افتاتوسط این سند 

 .کنندسند هدف امنيتي آن را ارائه و  بتوانند بر مبنای این سند، کارکردهای امنيتي را در محصول خود لحاظ  این دسته از محصولاتتا توليدکنندگان 

تهدیداتي که محصول با آنها روبرو است و فرضياتي که « مسائل امنيتي»وان به صورت کلي معرفي شده است. سپس در بخشي تحت عن Wireless Clientدر بخش اول، 

 .شوندهای آن عنوان ميمشيو همچنين خطاست در رابطه با امنيت محصول در نظر گرفته شده 

 .شودها و بکاربردن فرضيات مطرح ميمواردی جهت مقابله با تهدیدات، اجرای خط مشي «اهداف امنيتي»سپس در بخش 

ی هتا وتوزهبراساس استاندارد معيار مشترک این قسمت از چندین کلاس تشکيل شده که هریک از این کتلاس است. آورده شده «الزامات کارکرد امنيتي»بخش بعدی  در

 در این سند مطرح شده، عبارتند از:سيم کلاینت بيهایي که برای د. کلاسندهخاصي از امنيت را پوشش مي

 امنيت مميزی کلاس 

 رمزنگاری از پشتيباني کلاس 

 کاربری هایداده از وفاظت کلاس 

  هویت اوراز و شناسایيکلاس 

 امنيت مدیریت کلاس 

  ارزیابي هدف امنيتي توابع از وفاظتکلاس 

  ارزیابي هدف به دسترسيکلاس 

 اعتماد مورد مسيرهای و هاکانال کلاس 
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ای از عناصتر تشتکيل یافتته استت. بتا استتفاده از از مجموعته مؤلفهو هر  مؤلفهای ها تشکيل یافته و هر خانواده از مجموعهای از خانوادهها، از مجموعهاز این کلاسهریک 

 .شودبر مبنای استاندارد معيارمشترک بيان مي «اهداف امنيتي»در واقع  «الزامات کارکرد امنيتي»

 که از ساختاری مشابه بخش قبلي برخوردار است، الزامات لازم جهت ارزیابي محصول مطرح گردیده است. «الزامات تضمين امنيتي»در بخش پایاني 
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 سند ارائه از هدف 1
رای توسعه دهندگان محصتولات در راستای ارزیابي امنيتي محصولات مبتني بر معيار مشترک لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان این الزامات ب

و به خریداران آن محصول نيز در انتختا  کنند اند در محصول خود فراهم الزامات ارائه شدهکردن که در این سند برای برآورده را داشت تا راهکارهایي این مزیت را خواهد 

 است. کند. مرکز گواهي امنيتي این سند را در راستای این هدف تهيه کنندمحصول خود کمک 

 

 اصطلاحات یمعرف 2
 ( هدف ارزیابیTOE) 

 شود.، هدف ارزیابي گفته مي«استاندارد ارزیابي معيار مشترک»براساس  سيستم مورد ارزیابيبه 

 

 ( غير هدف ارزیابیTOE-Non1) 

 نيز نياز دارد. هاکه هدف ارزیابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت
  

 محيط عملياتی (Operational Environment) 

 .کنددر آن عمل مي محيطي که هدف ارزیابي

 

 پروفایل حفاظتی (PP2) 

                                                 
1 Non-Target Of Evaluation 

2 Protection Profile 
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 د.کنای از الزامات امنيتي برای یک نوع از هدف ارزیابي که الزامات امنيتي را به صورت کلي بيان ميبيانيه

 ( هدف امنيتیST1) 

دارد. این بيانيه معمولاً توسط سازنده هدف ارزیابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزیابيبيانيه

 شود.مي

 

 مسائل امنيتی (Security Problem) 

وجود دارد که به طور رسمي ماهيت و ووزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفایل وفاظتي»و « هدف امنيتي»در سندهای 

 .کندميتوسط هدف ارزیابي را تعریف 

 این بيانيه شامل موارد زیر است:

 «شوداش مقابله ميکه توسط هدف ارزیابي و محيط عملياتي« تهدیداتي. 

 «شوداش اجرا ميکه توسط هدف ارزیابي و محيط عملياتي« مشي امنيت سازمانيخط. 

 «شوندکه برای محيط عملياتي هدف ارزیابي تائيد مي« فرضياتي. 

 

 عامل تهدید (Threat agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی دارایيهایي که ميموجودیت
 

 مشی امنيتی سازمانیخط (OSP2) 

                                                 
1 Security Target 

2 Organizational Security Policy 
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این مجموعه قوانين به صورت یک  ؛شونداجرا مي «توابع امنيتي هدف ارزیابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 

 اهداف امنيتی (Security Objective) 

برآورده که برای مقابله با تهدیدات معرفي شده و/یا برای وجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفایل وفاظتي»و « هدف امنيتي»در سندهای 

 در نظر گرفته شده است. «مسائل امنيتي»در بخش  معرفي شدههای امنيت سازمان و یا فرضيات مشيخط نمودن
 

 الزام امنيتی (Security Requirement) 

 .کنندتا در واصل شدن اهداف ارزیابي، برای هدف ارزیابي کمک  شودالزاماتي که به زبان استاندارد بيان مي

 

  كاركردالزام (امنيتیSFR1) 

الزام کارکرد »بخشي تحت عنوان « پروفایل وفاظتي»و « هدف امنيتي»در سندهای  .است در قالب کلاس ارزیابيکارکردهای امنيتي هدف ی بيان کننده

 وجود دارد.« امنيتي

 

 الزامات تضمين امنيتی (SAR2) 

« پروفایل وفاظتي»و « امنيتيهدف »در سندهای  .شونددهند که الزامات کارکرد امنيتي توسط هدف ارزیابي برآورده مياین دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان 

 

                                                 
1 Security Functional Requirement 

2 Security Assurance Requirement 
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 بسته (Package) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي یا تضمين امنيتي مينام مجموعه
 

 

 (سطح تضمين ارزیابیEAL1) 

برگرفته شده و نشان دهنده سطح امنيتي محصول « استاندارد ارزیابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

 .است« بسته»نوع  کی« سطح تضمين امنيتي»، لازم به ذکر است که هستند 7تا سطح  1سطوح تضمين از سطح  .است

 

 ( توابع امنيتی هدف ارزیابیsTSF2) 

توابع »شود. نام برده مي« توابع امنيتي هدف ارزیابي»به عنوان  کردباید به آن تکيه « الزامات کارکرد امنيتي»آن بخش از هدف ارزیابي که برای اجرای صحيح 

 .کردافزارهای هدف ارزیابي است که مستقيم و غيرمستقيم برای اجرا شدن امنيت باید به آنها تکيه افزار و ميانافزار، نرمشامل تمام سخت« امنيتي هدف ارزیابي

 

 توابع امنيتی هدف ارزیابی داده (TSF data) 

ها اطلاعات استفاده شده توسط توابع امنيتي هدف این داده .استآنها  وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هایي برای عمليات هدف ارزیابيداده

  .ارزیابي هستند
 

 ( داده كاربریUser data) 

                                                 
1 Evaluation Assurance Level 

2 TOE Security Functions 
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ها اطلاعاتي ذخيره شده در منابع هدف ارزیابي هستند که دهند. این دادهتوابع امنيتي هدف ارزیابي را تحت تاثير قرار نميهای کاربری هستند که عملکرد داده

 .استد. محتویات یک پيام الکترونيک نوعي داده کاربری نشوتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي
 

 ( كلاسClass) 

 که روی یک موضوع متمرکز اشتراک دارند. «معيار مشترک ارزیابي استاندارد»های خانوادهای از مجموعه

 

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی یک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 

 ( عنصرComponent)1 

 ها باشد.ات ممکن است براساس آنهای قابل انتخا ، که الزاملفهؤکوچکترین مجموعه از م

 

 ؤم( لفهElement)2 

 .امنيتي که غير قابل تجزیه استبياني از نياز 
 

 ( اختصاصAssignment) 

 .است مشترک( یا الزام )از استاندارد معيار مؤلفهپارامترهای معرفي شده در یک  کردنمشخص 
 

 ( انتخابSelection) 

                                                 
 لفه ترجمه شده است.ؤم Component  ،ايران استانداردملي منتشر شده توسط سازمان   ISO 15408 ملي در استاندارد 1
 عنصر ترجمه شده است. Element  ،ايران استانداردملي منتشر شده توسط سازمان  ISO 15408 ملي در استاندارد 2
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 .دارد وجودیا الزام  مؤلفه در که يستيل در تمیآ کی از شيب ای کی انتخا 

 

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزیابي بر عهده دارد و معمولا دارای بالاترین سطح مجوز است.مشيخطموجودیتي که مسئوليت مدیریت و اعمال 

 

 ( موجودیت فعالSubject) 

هایي دهد. همانند نقشهای غيرفعال انجام ميفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي( است که عملياتي را بر روی موجودیت موجودیت

 .استعامل انجام عملي بر روی هدف ارزیابي موجودیت فعال  عبارت دیگره . بغيرههمچون سرپرست، کاربر نهایي و 

 

  فعال غيرموجودیت(Object) 

آن توسط  رویو  کندکه شامل اطلاعات است و یا اطلاعات را دریافت مي باشدميغيرفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي(  جودیتمو

دیتي است که توسط . به عبارت دیگر موجوغيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجودیت

، که در این دو مثال رکوردها و توسط ومله کنندهها افتد، مانند ليست کردن رکوردها توسط سرپرست، وذف فایلموجودیت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجودیتفایل
 

 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»اطلاعاتي که باید تنها به کاربران مجاز و/یا توابع امنيتي هدف ارزیابي شناسانده شود، تا یک 

 

 امنيتی مشخصه(Security attribute) 

ممکن است دارای اطلاعات  «کارکرد امنيتيالزامات »ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجودیتکاربران، موجودیت

چون نام فایل که ممکن دهنده دارند همای از این اطلاعات والت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزیابي، مورد استفاده قرار گيرند. دسته
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کن است به طور خاص برای اجرا شدن الزامات کارکرد امنيتي وجود ی دیگر از این اطلاعات مماست برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شود.ناميده مي« مشخصه امنيتي»داشته باشند، همانند اطلاعات کنترل دسترسي، این دسته از اطلاعات به طور کلي 
 

 خط(مشی كاركرد امنيتیSFP1) 

خط »شوند، این مجموعه قوانين بيان مي «الزامات کارکرد امنيتي»تحت مجموعه قوانيني در  شوداجرا مي «کارکرد امنيتي هدف ارزیابي»رفتار امنيتي که توسط 

، تعریف کند. کندمشي جهت معرفي قوانيني که هدف ارزیابي باید اجرا ممکن است چندین خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

های غيرفعال، منابع یا اطلاعات و عملکردهایي که بکار برده است، مشخص های فعال، موجودیتاش را توسط موجودیتکنترليها باید ووزه مشيهر کدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزیابي»ها توسط مشي. تمام این خطکند

 

 مشی كاركرد امنيتی كنترل دسترسیخط (Access control SFP) 

خط مشي کنترل جریتان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميکارکرد امنيتي وجود دارد که برای وفاظت از دادهمشي خط چندین

های کاربران، منابع، موجودیت امنيتي  هایمشخصهبر روی  ،هایشانمشيخط اوکامکه براساس هایي هستند مکانيزم «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در ووزه کنترلي TSF status dataها، های غيرفعال، نشستل، موجودیتفعا

های غيرفعتال های فعال ممکن است بر روی موجودیتشوند که واکم بر عملياتي است که موجودیتهای امنيتي در مجموعه قوانيني استفاده مياین مشخصه

 اجرا نمایند.
 

 كنترل جریان اطلاعاتمشی خط (Information Flow Control SFP) 

در وتوزه  هتای فعتال و اطلاعتاتموجودیتت هتای امنيتتيهایشان، بر روی مشخصهمشيهایي هستند که براساس اوکام خطمکانيزم «جریان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، اطلاعات صورت ميو مجموعه قوانين واکم بر عمليات که توسط موجودیت فعال بر روی شان کنترلي

                                                 
1 Security Functionality Policy 
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 15408 استاندارد یمعرف 3

های امنيتي محصتولات فنتاوری شود با هدف تعيين مبنایي جهت ارزیابي ویژگينيز شناخته مي 1استاندارد ارزیابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

است. با ایجاد چنين مبنایي با معيار مشترک، نتایج ارزیابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين وائز اهميت خواهتد  شدهها تدوین اطلاعات و سيستم

 بود.

وفاظتي یا ستند هتدف امنيتتي  کارکرد امنيتي موجود در پروفایلامنيتي بوده که مبنایي برای ارزیابي الزامات  های کارکردمؤلفهدر برگيرنده  ISO/IEC 15408استاندارد 

 کته در پروفایتلاستت اهتداف امنيتتي  کتردنیا محيط فناوری اطلاعات پرداخته و هدف آن برآورده 2مورد نظر هدف ارزیابياین الزامات به توضيح رفتارهای امنيتي  است.

 اند.وفاظتي یا سند هدف امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 عمومي )اصطلاوات و واژگان( بخش اول: مقدمه و مدل

 3امنيتي  کارکرد الزاماتبخش دوم: 

 1تضمين امنيتي الزاماتبخش سوم: 

                                                 
1 Common Criteria (CC) 

2 Target Of Evaluation (TOE) 

3 Security Functional Requirement (SFR) 
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  سيمكلاینت بیتجهيزات  یمعرف 4

پروفایل وفاظتي تعریف شده است، عنصری است که بر روی ماشتين است. هدف ارزیابي که در این  کردهرا مشخص  WLANاین سند الزامات کارکرد امنيتي برای کلاینت 

 اشاره دارد(. «کلاینت دسترسي از راه دور»)اغلب به یک شودکلاینت اجرا مي

سيستم دسترستي  شد. پيمایش خواهندها که از طریق آن تمام داده کندو سيستم دسترسي از راه دور برقرار مي کلاینتسيم امن بين تجهيزات هدف ارزیابي یک تونل بي

ایتن پروفایتل وفتاظتي  ن دسترسي را به دست خواهنتد آورد.با یک سرور اوراز هویت، ای شدنهویت های مجاز از طریق اوراز دهد که تنها کلاینتاز راه دور اطمينان مي

 ستيم و شتبکه و شتبکه بتاآورد که ارتباط بين کاربر بينت فراهم ميدر عوض این پروفایل وفاظتي الزامات امنيتي را برای کلای کند.پيکربندی خاصي را تحميل نمي هيچ

هتای سرپرستتي را و قابليتت WLANکه پروفایل وفاظتي تنها عملکرد کلاینتت  شودزیر بحث شده است، مهم آن است تاکيد  شطور که در بخ. همانکندفراهم مي 2سيم

ها باید مطابق . این قابليتيستنسازی خواهند شد، پياده ITهمانند شناسایي و اوراز هویت و ذخيره مميزی و غيره که در محيط ی الزاماتي و تحميل کننده دهدپوشش مي

 عامل باشد؛ برای مثال:با الزامات مشخص شده برای سيستم

. چارچو  معماری کنترل دسترسي مبتني بر پورت، سه نقش مجزا کندپشتيباني ميرا کنترل دسترسي شبکه مبتني بر پورت  IEEE 802.1Xاز استاندارد  WLANکلاینت 

 :کندرا تعریف مي

 )درخواست کننده )هدف ارزیابي 

                                                                                                                                                                                                                                                
1 Security Assurance Requirement (SAR) 

2 Wired network 
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  سيستم دسترسي( تائيد کننده اعتبارWLAN)  

 سرور اوراز هویت( کنندهAS) 

از  WLAN. اقتدامات سيستتم دسترستي شتوداز آنکه دسترسي به شبکه فراهم  ، پيشدارد ASبا تکيه بر  نياز به اوراز هویت موفق هدف ارزیابي WLANسيستم دسترسي 

دهد تا به شبکه خصوصي تنها بعد از اوراز هویت موفق توستط اجازه مي WLANبه کلاینت  WLANسيستم دسترسي  دهد.رخ مي ASطریق تجهيزات بين هدف ارزیابي و 

AS .هدف ارزیابي و  دسترسي داشته باشدAS  های متقابل با استفاده ازگواهينامهباید به صورتX.509 v3 های و پيغامTLS-EAP1 .اگر اوراز   اوراز هویت متقابل انجام دهند

 .کندقطع مي WLANارتباطش را با کلاینت  WLAN، سيستم دسترسي شودیا هدف ارزیابي با شکست مواجه  ASهویت 

 .شودکه اوراز هویت با موفقيت انجام  شودد برقرار توانتنها زماني مي های ارتباطي امن به شبکه خصوصيتونل

 

 یابیارز هدف یاصل یتيامن یهایژگیو و استفاده 4.1

، کته بتين شتبکه IPهتای . بستتهکنتددهد تا از ماشين کلاینت جهت برقراری ارتباط بدون سيم با شتبکه خصوصتي استتفاده به کاربران راه دور اجازه مي WLANکلاینت 

-از داده بين خودش و شبکه خصوصي محافظت مي WLAN. کلاینت هستنددر وال انتقال است، به صورت رمز شده دسترسي از راه دور  WLANخصوصي و یک کلاینت 

 .کندوتي اگر این کلاینت یک اتصال بي سيم را پيمایش کند دهد و از داده در وال انتقال محافظت ميو محرمانگي و یکپارچگي و صحت را ارائه مي کند

 :هستند WLANهای اساسي زیر از کلاینت الزامات عملکرد امنيتي اصلي در این پروفایل وفاظتي جنبه

                                                 
1 Extensible Authentication Protocol – Transport Layer Security 
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  اوراز هویت کلاینتWLAN 

 اوراز هویت سرور اوراز هویت 

 شودای که منتقل ميمحافظت رمزنگاری از داده 

 هاسازی سرویسپياده 

. ایتن کلاینتت یتک کنتدبرای اوراز هویت برقرار متي EAP-TLSبا  IEEE 802.1Xبين تجهيزات کلاینت و زیر ساخت شبکه با استفاده از  802.11یک تونل  WLANکلاینت 

متقابتل  های ماشين برای اوتراز هویتتاز گواهينامه EAP-TLSدهد. تبادلات انجام مي EAP-TLSدر شبکه خصوصي به عنوان بخشي از تبادلات  ASاوراز هویت متقابل با 

-ينامه توسط سازمان صدور گواهدهد که گواهياطمينان مي و کندبررسي ميو اعتبار سنجي آن را  ASنامه ماشين منتقل شده از گواهي WLAN. کلاینت کنداستفاده مي

د، شبکه به کلاینت شموفقيت تکميل  اب TLS-EAPکه تبادلات . زمانيکندميرا اوراز هویت  WLANنامه کلاینت زمان گواهيهم AS .به صورت امن امضاء شده است1نامه 

WLAN دهد که به برقراری یک تونل ارتباطي امن با شبکه خصوصي پایان بدهد. کلاینت اجازه ميWLAN  یک کانال رمز شده و اوراز هویت شده را با سيستتم دسترستي

WLAN 802.11که در استاندارد  2داد چهار طرفهبا استفاده از دستIEEE  که چنين کانالي برقرار شد، تمام ارتباطات بتين کلاینتت هنگامي .کند، برقرار مشخص شده است

WLAN  به سيستم دسترسيWLAN  باAES  مددر CCMP  به صورت مشخص شده در استاندارد(IEEE 802.11)  شود.رمز مي 

                                                 
1 Certificate Authority(CA) 

2 4way handshake  
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که کلاینت نشان داده شتده  شود. توجه استاجرایي بر روی ماشين کلاینت دسترسي از راه دور  عنصرکه در این پروفایل وفاظتي تعریف شده است، یک  WLANکلاینت 

 امانهبدین ترتيب، هدف ارزیابي باید به شدت به محيط عملياتي هدف ارزیابي )پلتفرم ميزبان، پشتته شتبکه و ستباشد. مي WLANکلاینت  «ماشين»تنها بخش کوچکي از 

 تا بخشي از عملکرد امنيتي مربوط به کارکرد سرپرست را نشان دهد. کندميتکيه  ITهدف ارزیابي به محيط  .کندستفاده مناسب تکيه ش و اایيعامل( جهت دامنه اجر

های امنيتي هدف ارزیابي، شامل سرپرستي، تطبيق . ویژگينداشته باشدسازی شود و هيچ اشتباه طراوي مهمي به درستي پياده WLANفرض بر این است که کلاینت 

 :متکي است ITبه محيط ين کلاینت زیر شو ساز و کارهای وفاظتي مابرای اجرا شدن صحيح  WLAN. کلاینت استپروتکل، وفاظت رمزنگاری و توليد مميزی 

 بازبيني مميزی 

 ذخيره مميزی 

 شناسایي و اوراز هویت 

 مدیریت امنيتي 

 مدیریت نشست 

تا ماشين کلاینت و هدف ارزیابي را برای هر محيط عملياتي پشتيباني شده به طور صحيح  (AGD_PRE ،AGD_OPEفروشنده راهنمای پيکربندی ارائه دهد )ست لازم ا

 .کندنصب و پيکربندی 

 



 سيمپروفایل حفاظتی كلاینت بی 109  |19

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

 یرمزنگار 4.2

جریتان  WLANرود کلاینتت به عملکرد رمزنگاری جهت ارائه دادن محرمانگي، صحت و یکپارچگي و وفاظت از داده منتقل شده متکي است. انتظتار متي WLANکلاینت 

رود و برختي از متيبته کتار  WLANانتهایي بترای تونتل  طهبه عنوان یک نق WLANنتیکلا. کندرمز که از نظر جغرافيایي مجزا هستند را بين دو تجهيز سيم بيترافيک 

دهد که هر پيغتام اطمينان مي WLANهای استاندارد، کلاینت ها و الگوریتماستفاده از پروتکل دهد. باعملکردهای رمزنگاری مربوط به برقراری و نگهداری تونل را انجام مي

بتر  CCMP متد. شودهای منتقل شده استفاده ميجهت وفاظت از داده CCMP مددر  AES. الگوریتم رمزنگاری کندسيم پيمایش ميکه در شبکه بيامن است وتي زماني

( که صتحت CBC-MACدهد و بلاک رمزنگاری متوالي کد اوراز اصالت پيغام )شمارنده که محرمانگي را ارائه مي مد )بلاک رمزنگاری در والت ترکيبي است  مداساس دو 

 .(دهدداده را ارائه مي

ستازی شتامل اشتتباهات طراوتي وساستي و پيتاده شودهستند استفاده  ایمنرمزنگاری جهت اوراز هویت، توليد کليد و رمزنگاری اطلاعات که به اندازه کافي چه از چنان

ه کته در استتانداردهای گونتهمتان 1WPA2آوری های بي سيم نخواهتد بتود. فتنجستجوی فراگير فضای کليد رمزنگاری جهت به دست آوردن دادهمهاجم قادر به  ،نباشد

IEEE802.11  وIEEE802.1X  ،مشخص شده استRBG  توانتد بتا کتاری کمتتر از که دستيابي به اطلاعات منتقل شده نمتي کردو عوامل اوراز هویت امن تضمين خواهند

شتوند صتفر خواهنتد رمزنگاری زماني که دیگر استفاده نمي هر متن اصلي راز و کليد خصوصي یا دیگر پارامترهای امنيتي جستجوی فراگير کامل فضای کليد به دست آید.

 .ندنکهای وساس امنيتي جلوگيری داده یشد تا از افشا

                                                 
1 Wireless Protected Access 2 
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 یتيامن مسائل 5

 داتیتهد 5.1

T.Type توضيحات 
T.TSF_FAILURE  شودسازوکارهای امنيتي هدف ارزیابي ممکن است با شکست مواجه شود و منجر به خطر افتادن توابع امنيتي هدف ارزیابي. 
T.UNAUTHORIZED_ACCESS  یک کاربر، پروسه مخر  یا موجودیت کندها و کد اجرایي هدف ارزیابي پيدا ممکن است کاربر دسترسي غيرمجازی به داده .IT 

ها یا منابع هدف ارزیابي خارجي ممکن است خود را به عنوان یک موجودیت مجاز جا بزند تا بتواند به صورت غيرمجاز به داده

تا  کندممکن است خودش را به عنوان هدف ارزیابي معرفي  خارجي ITیک کاربر، پروسه مخر  یا موجودیت  .کنددستيابي پيدا 

 های شناسایي و اوراز هویت را به دست آورد.بتواند داده
T.UNAUTHORIZED_UPDATE  های امنيتي هدف ارزیابي را به خطر اندازد.گيژمحصول ارائه دهد که ویاز به کاربر به روز رساني  کندبخش مخر  سعي مي 

T.UNDETECTED_ACTIONS  های کاربران مخر  از راه دور یا موجودیتIT   خارجي ممکن است اقدامي انجام دهند که امنيت هدف ارزیابي به صورت مخر

توان اثر اینگونه اقدامات را به طور تحت تاثير قرار بدهند. این اقدام ممکن است تشخيص داده نشده، باقي بماند و بنابراین نمي

 موثری کاهش داد.

T.USER_DATA_REUSE   که مدنظر نبوده است. کندای ارسال کاربری را به گيرندهفرستنده ممکن است سهواً داده 

 

 هایمش خط 5.2

P.TYPE توضيحات 
P.COMPATIBILITY  

 
ها تقابل سازی شده در نظر بگيرد تا با استفاده از این پروتکلهای پيادهها را برای پروتکل RFCالزامات هدف ارزیابي باید 

Wireless Client  کندها را با دیگر تجهيزات شبکه تسهيل. 
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 P.CONFIGURABILITY  
 

 های امنيتي عملکردش باشد.هدف ارزیابي باید قادر به تنظيم و پيکربندی جنبه

 

 اتيفرض 5.3

P.TYPE توضيحات 
A.PHYSICAL  

 
 شود.امنيت فيزیکي توسط محيط فراهم ميشود که های مربوط به آن است و فرض ميامنيت فيزیکي متناسب با ارزش هدف ارزیابي و داده

A.TRUSTED_ADMIN  

 
 باشند. جهت دنبال نمودن و به کاربردن مطمئن تمام راهنماهای سرپرستي، قابل اعتماد مي سرپرستان هدف ارزیابي

A.NO_TOE_BYPASS  

 
 داخلي جریان یابد.های ها و شبکه wireless clientتواند بدون عبور از هدف ارزیابي بين اطلاعات نمي

 

 

 یتيامن اهداف 5.4

 یابیارز هدف یتيامن اهداف 5.4.1

O.TYPE توضيحات 

O.AUTH_COMM  

 

با در ارتباط است و « ه دسترسي مجازطنق»تا اطمينان یابد که با  کندهدف ارزیابي باید امکاني را فراهم 

نسبت به در ارتباط نباشد، همچنين هدف ارزیابي باید  کندکه تظاهر به مجاز بودن مي« نقطه دسترسي»

 اطمينان دهد.« نقطه دسترسي»هویت خود به 
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O.VERIFIABLE_UPDATES  اطمينان نمود که بروزرساني هدف ارزیابي توسط سرپرست تائيد  تاهدف ارزیابي قابليتي را ارائه خواهد نمود

 باشد.شده، بدون تغيير و از یک منبع قابل اطمينان مي

O.SYSTEM_MONITORING  

 
خارجي فراهم  ITها به یک موجودیت های مميزی و فرستادن این دادههدف ارزیابي قابليتي برای توليد داده

 خواهد نمود.

O.CRYPTOGRAPHIC_FUNCTIONS  

 
و امکان تشخيص تغييرات  کندید عملکرد رمزنگاری داشته باشد تا بتواند محرمانگي را وفظ هدف ارزیابي با

 .کندفراهم  شودکه به خارج از هدف ارزیابي و محيط ميزبان منتقل ميرا ای داده
O.TOE_ADMINISTRATION  

 
 باشند.پيکربندی هدف ارزیابي سرپرستان قادر به  تاهدف ارزیابي سازوکارهایي ارائه خواهد داد 

O.RESIDUAL_INFORMATION_CLEARING  

 
 تخصيص مجددهای یک منبع محافظت شده در زمان اطمينان خواهد داد هيچ یک از داده هدف ارزیابي

 منبع، در دسترس قرار نخواهند گرفت.

O.WIRELESS_ACCESS_POINT_CONNECTION  

 
 که به آن متصل خواهند شد، باشد.سيمي بيباید قادر به محدود نمودن نقاط دسترسي هدف ارزیابي 

O.TSF_SELF_TEST  

 
تا از  کردبرخي از زیر مجموعه عملکردهای امنيتي خود ارائه خواهد  ندآزموهدف ارزیابي قابليتي جهت 

 .کندعملکرد مناسب آنها اطمينان واصل 

 

 یاتيعمل طيمح یتيامن اهداف 5.4.2

OE.TYPE توضيحات 
OE.NO_TOE_BYPASS  

 
مختلفي قرار دارند، بدون عبور از هدف های داخلي و خارجي که در قلمروهای تواند بين شبکهاطلاعات نمي

 ارزیابي جریان یابد.
OE.PHYSICAL  شودهای آن، توسط محيط ارائه ميامنيت فيزیکي متناسب با ارزش هدف ارزیابي و داده. 
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OE.TRUSTED_ADMIN  

 
اعتماد و به کاربردن مطمئن تمام راهنماهای سرپرستي، قابل کردن جهت دنبال  سرپرستان هدف ارزیابي

 باشند.مي

 
 

 سيمكلاینت بیكاركرد امنيتی  الزامات 6

های استاندارد های بومي که در مقایسه با معادلها و ماژولها و الزامات امنيتي پرداخته شده است. استفاده از توابع، الگوریتمها، خانوادهدر این بخش به بررسي ووزه

 رسيده باشند، در اجرای عمليات ارزیابي امتياز بالاتری خواهند داشت.جهاني، به تایيد نهادهای بالاسری مربوطه 

 امنيت مميزی كلاس 6.1

 نام كلاس: مميزی امنيت 

شناخت، ثبت و الزاماتي پيرامون نحوه  . کلاس مميزی امنيت،کنندمييزی هایي برای ممبرای رخدادهای گوناگون اقدام به ایجاد گزارش ها Wireless Client شرح كلاس:

(. با بررسي شوندهایي که توسط توابع امنيتي هدف ارزیابي کنترل مي)فعاليت است کردهتعریف های مرتبط امنيتي ذخيره و آناليز اطلاعات مميزی مربوط به فعاليت

خانواده  5ول آن است. این کلاس شامل کسي )چه کاربری( مسوتوان تعيين کرد کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چههای ثبت شده ميمميزی

 است که عبارتند از: 
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 1خانواده پاسخ سيستم در برخورد با خطاهای امنيتی 

 ای باشد.دهنده نقض امنيتي بالقوههای سيستم نسبت به رویدادهایي است که بروز آنها نشاناین خانواده تعریف کننده الزامات برای واکنش

 

 2خانواده توليد داده مميزی 

. این خانواده سطح کندگيرند تعریف ميبرای ثبت رخدادهای امنيتي مربوط به رویدادهایي که تحت کنترل توابع امنيتي هدف ارزیابي صورت ميرا این خانواده الزاماتي 

کند و یک مجموعه وداقلي از اطلاعات مرتبط با مميزی يتوسط توابع امنيتي هدف ارزیابي قابل مميزی باشند بيان م دکه بایرا کند، انواع رویدادهایي مميزی را تعيين مي

 .شوندهای امنيتي ثبت شده، ارائه کند که باید در داخل انواع مميزیرا تعيين مي

 

 3خانواده تحليل مميزی امنيت 

. کندکنند، تعریف ميص امنيتي واقعي یا ممکن را جستجو ميهای مميزی که نقو داده کندهای سيستم را تحليل مياین خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

 .کنداین تحليل ممکن است در پشتيباني از تشخيص نفوذ، یا پاسخ خودکار به نقص امنيتي بالقوه کار 

 

 4خانواده بازبينی مميزی امنيت 

 .کندهای مميزی کمک د تا به بازبيني دادهنکاربران مجاز قرار بگيراین خانواده تعریف کننده الزاماتي برای ابزارهای مميزی است که باید در دسترس 

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 

3 Security audit analysis (FAU_SAA) 

4 Security audit review (FAU_SAR) 
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 1ده انتخاب رویدادهای مميزی امنيتخانوا 

 .استبل مميزی این خانواده تعریف کننده الزاماتي جهت انتخا  یک مجموعه رویدادهای مميزی شده در طول عملکرد هدف ارزیابي، از بين تمام رویدادهای قا

 

 2سازی رویدادهای مميزی امنيتخانواده ذخيره 

 .این خانواده تعریف کننده الزاماتي برای توابع امنيتي هدف ارزیابي است تا قادر به ایجاد و نگهداری از سوابق مميزی بصورت امن باشند

 

                                                 
1 Security audit event selection (FAU_SEL) 

2 Security audit event storage (FAU_STG) 

شماره 

 نام خانواده الزام
 مؤلفهنام 

1  

توليد داده مميزی 

 امنيت.
(FAU_GEN) 

 1امنيت نام عنصر: توليد داده مميزی 

 (FAU_GEN.1.1) 1.1ل.ت-ام :مؤلفهشماره 

 :مؤلفهشرح 

 : کنندباید بتوانند از رویدادهای قابل مميزی زیر یک رکورد مميزی توليد  توابع امنيتي هدف ارزیابي

 مميزی توابعو پایان  آغاز  -الف
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 قابل مميزی برای سطح مميزی نامشخص هایکليه رویداد - 

 سرپرستيهای همه فعاليت -پ

  ] 1به طور مشخص رویدادهای قابل مميزی تعریف و فهرست شده در جدول  [ -ت

 محتویات ركوردهای مميزی اضافی رویدادهای قابل مميزی الزامات

 1ل.ت-ام
FAU_GEN.1 

 هيچ

 1.خا-ام
FAU_SEL.1 

تمتتتامي تغييتتترات پيکربنتتتدی 

دهد کته مميزی هنگامي رخ مي

 آوری مميتزی انجتامجمتع ملع

 گيرد.مي

 هيچ

 1ک.م-رز
FCS_CKM.1 

 هيچ توليد کليد فعاليتشکست 

 2ک.م-رز
FCS_CKM.2 

 هيچ توزیع کليدفعاليت  شکست 

 4س(.)ت.کم-رز
FCS_CKM_EXT.4 

 وذف شدهیا موجودیت  موجودیت فعالهویت  صفرسازی کليد فرآیندشکست 

 (1)1ر.ع-رز
FCS_COP.1(1) 

، نام/شناستته موجودیتتت رمزنگتتاری  عمليتتات متتد شکست رمزنگاری یا رمزگشایي

 غيرفعال رمز شده/رمزگشایي شده

 (2)1ر.ع-رز
FCS_COP.1(2) 

رمزنگاری عمليات، نام/شناسه موجودیت غيرفعال  مد شکست امضاء رمزنگاری

 شده بررسيرمز شده/
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1 Non-Data 

 (3)1ر.ع-رز
FCS_COP.1(3) 

رمزنگاری عمليات، نام/شناسه موجودیت غيرفعال  مد سازیرهمتابع دشکست 

 سازی شدهدرهم

 (4)1ر.ع-رز
FCS_COP.1(4) 

ستتتتازی شکستتتتت در درهتتتتم

یکپتتتارچگي رمزنگتتتاری بتتترای 

 1غيرداده

رمزنگاری عمليات، نام/شناسه موجودیت غيرفعال  مد

 سازی شدهدرهم

 (5)1ر.ع-رز
FCS_COP.1(5) 

شکست رمزنگاری یا رمزگشتایي 
WPA2 

رمزنگاری عمليات، نام/شناسه موجودیت غيرفعال  مد

، غير هتدف ارزیتابي بتودن رمز شده/رمزگشایي شده

 (IPنقطه پایاني اتصال )آدرس 

 1س(.ا.)تل-اپ-رز

FCS_EAP_TLS_EXT.1 

 شکست پروتکل

 شکست اوراز هویت

 دليل شکست

 (IPنقطه پایاني اتصتال غيتر هتدف ارزیتابي )آدرس 

 برای موفقيت و شکست

 1س(.ع.)تم-اش
FIA_RBG_EXT.1 

 هيچ سازیتصادفي فرآیندشکست 

 1س(.ه.)تش-اش
FDP_RIP.2 

 هيچ

 1س(..)ت8021X-اش
FIA_8021X_EXT.1 

تلاش جهت دستيابي بته پتورت 

 802.1Xکنترل شده 

 (IPهویت کلاینت ارائه شده )آدرس 

 1س(..)تX 509 -اش
FIA_X509_EXT.1 

 هيچ



 سيمپروفایل حفاظتی كلاینت بی 109  |28

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

 1س(.ا.)تخ-تح
FPT_TST_EXT.1 

هتتای آزمتتوناجتترای مجموعتته 

خودآزمایي توابع امنيتتي هتدف 

 .ارزیابي

-تشتخيص یکپارچگي هاینقض

 داده شده

فایل کد توابع امنيتتي هتدف برای نقض یکپارچگي، 

 .شودارزیابي که سبب نقض یکپارچگي مي

 1س(.م.)تر-تح
FPT_TUD_EXT.1 

 .شروع به روزرساني

هرگونتتته شکستتتت در بررستتتي 

 .روزرسانيیکپارچگي به

 بدون هيچ اطلاعات اضافه

 1م.ع-دم
  FMT_SMF.1 

 هيچ

 1س(..)تن -دس
FTA_WSE_EXT.1 

 هطنقتمام تلاش برای اتصال به 

 دسترسي

 شود.هویت نقطه دسترسي که متصل مي

 1م.ک-مم
FTP_ITC.1 

تمام تلاش برای برقراری یک 

 .کانال امن

 ی موجودتشخيص تغييرات داده

 .کانال در

 کانلهدف ازریابي  غير انتهایي قطهشناسایي ن

 

 

 نکته كاربردی:

. بدین معنا که رویدادها محدود بته جتدول فتوق کندتواند رویدادهای مميزی دیگری را در این جدول لحاظ نویسنده هدف امنيتي مي
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 .يستندن

توسط هدف ارزیابي ارائه شده است. برای مثال، درمواردی کته هتدف ، عمليات مميزی به آن دسته عملياتي اشاره دارد که »الف»در بند 

 ارزیابي به تنهایي قابل اجرا است، آغاز و پایان عمليات مميزی هدف ارزیابي جهت برآوردن الزامات این بند کافي خواهد بود.

هتای سرپرستتي مترتبط بتا فعاليتت های قابل مميزی الزامات عملکردهای امنيتي کته در ایتن ستند آورده شتده استتبسياری از جنبه

هتای قابتل د، بنابراین هيچ ویژگي اضافي از این فعاليتنهای سرپرستي قابل مميزی باشکه همه فعاليت داردميهستند.آیتم پ بالا الزام 

 مشخص نشده است. 1مميزی در جدول 

ن است که هدف ارزیابي قادر آندارد، این الزام واکي از دف ارزیابي نيازی به ارائه دادن قابليتي جهت شناسایي و اوراز هویت سرپرست ه

مراول  OPE راهنمای رود که. انتظار مياست «اقدامات سرپرستي»به مميزی رویدادهای توصيف شده توسط پروفایل وفاظتي به صورت 

  IT اصتوليهتای مميتزی بليتتتا اطمينان دهد که داده مميزی توليد شده توسط هتدف ارزیتابي بتا قابا جزیيات نشان دهد ضروری را 

 .شودیکپارچه 

 1نام عنصر: توليد داده مميزی امنيتی   2

 (FAU_GEN.1.2)2.1ل.ت-ام: مؤلفهشماره 

 :مؤلفهشرح 

 :کندتوابع امنيتي هدف ارزیابي باید در هر رکورد مميزی، وداقل اطلاعات زیر را ثبت 
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 تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال و نتيجه )موفقيت یا شکست( رویداد  -الف 

 [برای هر نوع رویداد مميزی، بر اساس تعریفهای رویداد قابل مميزی عناصر عمليتاتي موجتود در پروفایتل وفاظتي/هتدف امنيتتي،. - 

  ]آمده است 1جدول  3اطلاعات مشخص شده در ستون 

  كاربردی :نکته 

هویتت » . برای مثتال کندروزرساني بالا را با هر نوع اطلاعات توليد شده به 1تواند جدول همچون مؤلفه قبلي، نویسنده هدف امنيتي مي

 تواند شناسه کاربر سرپرست یا واسط شبکه مورد نظر باشد.در متن این الزام مي« موجودیت فعال 

3  

انتخا  رویداد مميزی 

 امنيت
(FAU_SEL) 

 

 

 1نام عنصر: مميزی انتخابی 

 (FAU_SEL.1.1 ) 1.1خ.ا-ا: ممؤلفهشماره 

 :  مؤلفهشرح 

های زیر از مجموعه رویدادهای باید قابليت انتخا  رویدادهای قابل مميزی بر اساس دارا بودن/ نبودن ویژگي امنيتي هدف ارزیابي توابع

 مميزی را داشته باشد : 

 نوع رویداد -الف

 رویداد امنيتي قابل مميزی يتموفق

 شکست رویداد امنيتي قابل مميزی
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 رمزنگاری از پشتيبانی كلاس 6.2

تواند : این اهداف ميکنندشدن چندین هدف امنيتي سطح بالا کمک  برآوردههای رمزنگاری، به توابع امنيتي هدف ارزیابي ممکن است با به کار بردن قابليتشرح كلاس: 

 :شودشامل موارد زیر باشد اما تنها به این دسته نيز محدود نمي

  شناسایي و اوراز هویت 

 عدم انکار 

 مسير امن 

 کانال امن 

 مجزاسازی داده 

 تواند صورت گيرد.افزار و ميان افزار ميافزار، سختسازی در نرمشود این پيادهتفاده مي، اسکندسازی مياین کلاس زماني که هدف ارزیابي، عملکرد رمزنگاری را پياده

 .]هااختصاص: دیگر ویژگي [ - 

 نکته کاربردی:

. بترای نویستنده کنداندازی رویدادهای مميزی انتخا  شوند معرفي تواند جهت راهکه ميا رمنظور این الزام آن است که تمام معيارهایي 

را برگزینتد. انتواع  «هيچکتدام»یا  کندکمک گرفته شده است تا بتواند معيارهای بيشتری را ليست  «اختصاص»هدف امنيتي، از قسمت 

 ليست شده است. 1رویدادهای قابل مميزی در جدول 
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 خانواده مدیریت كليد رمزنگاری 

های برای فعاليتشود و درنتيجه الزاماتي را . این خانواده برای پشتياني از دوره ويات کليد در نظر گرفته ميشوندکليدهای رمزنگاری باید از طریق دوره وياتشان مدیریت 

 :کندزیر تعریف مي

 توليد کليد رمزنگاری 

 توزیع کليد رمزنگاری 

 دستيابي به کليد رمزنگاری 

 تخریب کليد رمزنگاری 

 در صورت وجود الزامات عملياتي برای مدیریت کليدهای رمزنگاری، این خانواده نيز باید در نظر گرفته شود. 

 خانواده عمليات رمزنگاری 

عملياتي برای  د صحيح عمليات رمزنگاری، این عمليات باید مطابق با الگوریتم خاص و کليد رمزنگاری با اندازه مشخص انجام گيرد. در صورت وجود الزاماتبه منظور عملکر

 این خانواده نيز باید در نظر گرفته شود.  ،مدیریت کليدهای رمزنگاری

ستازی امتن و یا تائيد کنتترل، درهتم رمزنگاری برای یکپارچگي1ه، تائيد و/یا توليد امضاء دیجيتال، توليد کنترل معمولاً عمليات رمزنگاری شامل رمزنگاری و رمزگشایي داد

 باشد.)خلاصه پيام(، رمزنگاری و/یا رمزگشایي کليد رمزنگاری، و توافق کليد رمزنگاری مي

 

                                                 
checksum 1 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

4  

 توليد کليد رمزنگاری

(FCS_CKM) 

  1نام عنصر: مدیریت كليد رمزنگاری 

 (FCS_CKM.1.1) 1.1ك.م-: رزمؤلفهشماره 

  : مؤلفه شرح

 بتا ،[PRF-384]شتده مشتخص رمزنگاری کليد استخراج الگوریتمبا  مطابق راکليدهای رمزنگاری متقارن  باید ارزیابي هدف امنيتي توابع

ارستال و  زمانو با  1(.س.)تت -رز الزام در شده مشخص RBG يتصادف يتب يدکنندهبا استفاده از تول ]بيت 128[رمزنگاری کليد اندازه

 .کند استخراج کند،مي برآورده [2007-802.11]شده توسط سرپرست که استاندارد  يمتنظ یافتدر

  نکته كاربردی :

که کلاینت اوراز هویت شده است توليتد و کلاینت، زمانيبرد که برای ارتباط بين نقطه دسترسي و این الزام، تنها کليدهایي را به کار مي

مشخص شتده در ایتن  RBGدارد که با استفاده از یک مقدار تصادفي توسط  PMKاز  PTK. این الزام اشاره به استخراج شوداستخراج مي

 . شودچنين اطلاعات توليد ميو هم مشخص شده در این پروفایل وفاظتي SHA-1از الگوریتم با استفاده  HMACپروفایل وفاظتي ، تابع 

  2 (GTK)كليد رمزنگاری توزیعنام عنصر:   5

 (FCS_CKM.2.1) 1.2ك.م-: رزمؤلفهشماره 
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 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

  : مؤلفهشرح 

پنهان شتده در یتک  AESکليد [خاص: روش توزیع کليد رمزنگاری یک  مطابق بارا  1يکليد موقتي گروه باید توابع امنيتي هدف ارزیابي

ها و در نظتر گترفتن برای فرمت بسته 2007-802.11کليد رمزنگاری،  کردنبرای پنهان  RFC 3394 [که استاندارد:  ] EAPOLقالب کليد 

 . کندنمایند، توزیع و کليدهای رمزنگاری افشاء نمي کندبرآورده  را ]زمان

 نکته كاربردی:

های پخشي و برای رمزگشایي پيغام توسط هدف ارزیابي دریافت شده و شود این کليداعمال مي (GTKاین الزام به کليد موقتي گروهي )

-فرمتي را برای انتقال مشخص مي 2007-802.11شود. استاندارد چند پخشي از نقطه دسترسي به آنچه که متصل شده است، استفاده مي

؛ هتدف ارزیتابي بایتد قتادر بته شتودن مشخص شده استت، پنهتا RFC 3394که در  AESسازی کليد درواقع باید توسط روش پنهان کند

  آشکارسازی چنين کليدهایي باشد.

 4 صفرسازی كليد رمزنگارینام عنصر:   6

 (FCS_CKM.4.1) 1.4س(.)ت-كم-: رزمؤلفهشماره 

                                                 
1 Group Temporal Key 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

را کته دیگتر ( CSP)ی رمزنگتار يتتيامن يبحران یپارامترهاو  مخفي وتمام کليدهای رمزنگاری خصوصي  باید توابع امنيتي هدف ارزیابي

 صفر کند. گيرند،مورد استفاده قرار نمي

 نکته كاربردی:

 تتا از شودگيرد، صفر که مورد استفاده قرار نميچون کليد، داده اوراز هویت و رمز عبور( باید زمانيهرگونه اطلاعات مرتبط امنيتي )هم

 .کندهای وساس امنيتي جلوگيری فاش شدن و تغيير داده

به هر فضای شود به موقعيت دیگر منتقل مي CSPبه محض آنکه از کليد/عمل صفرسازی کليد که در این الزام به آن اشاره شده است، 

برای کليدهای اند(هایي قرارداده شدهسازی مانند بافرهای وافظه که در مسير چنين داده) یعني هر دستگاه ذخيره ميانيسازی ذخيره

 .شود( اعمال ميCSPامنيتي رمزنگاری )مخفي و پارامترهای 

. به منظور است شده محدود ایاندازه تا قابليت این مقدار شود،نمي ميزبان اطلاعات فناوری محيط یدربرگيرنده لزوماً  ارزیابي هدف چون

بر  کار این .کند فراخواني صفرسازی، عمل انجام برای را ميزبانبرآورده کردن این الزام ، کافي است هدف ارزیابي عملکرد اصولي درست 

 .واصل شود نانياطمکرنل باشد تا از صفرشدن داده ها  در مودکه هدف ارزیابي باید شامل راه انداز وافظه  این دلالات ندارد
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 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

7  

 عمليات رمزنگاری
(FCS_COP) 

 

 (1) 1نام عنصر: عمليات رمزنگاری)برای رمزنگاری/رمزگشایی داده( 

 (FCS_COP.1.1(1)()1) 1.1.رع-زر :مؤلفهشماره 

 :مؤلفهشرح 

اختصاص: یک یا  [که در AES  [ق با الگوریتم رمزنگاری مشخص شدهرا مطاب ]کدبندی و کدگشایي [باید  توابع امنيتي هدف ارزیابي

که با موارد  را]بيتي ، نه هيچ اندازه دیگری  192انتخا  :  [بيتي و  256و  128رمزنگاری  کليد هایاندازهکند و عمل مي ] ]مدبيش از یک 

 زیر تطابق داشته باشد انجام دهد :

 استاندارد FIPS PUB 197 ،«AES» 

 ]  انتخا: NIST SP 800-38A, NIST SP 800-38B, NIST SP 800-38C NIST SP 800-38E [  

 نکته كاربردی:

. برای انتخا  اول، کندکند انتخا  عمل مي AESها مدهایي را که در آن مدیا  مد، نویسنده هدف امنيتي باید «اختصاص»در قسمت 

. برای انتخا  دوم، نویسنده هدف کندانتخا   شودکه توسط این عملکرد پشتيباني مي را نویسنده هدف امنيتي باید اندازه کليدی

 .کندرا توصيف مي «اختصاص»های مشخص شده در قسمت مدکه  کندامنيتي باید استانداردهایي راانتخا  

-، اندازه کليد و استانداردهایي را تعریف ميمد( 5)1ر.ع-. الزام رزشودسيم اعمال نمييبل ذکر است که این الزام به رمزنگاری ترافيک باق
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 .شودبدون سيم استفاده مي WPA2کند که برای رمزنگاری/رمزگشایي 

 (2) 1 نام عنصر: عمليات رمزنگاری)برای امضای دیجيتال(  8

 (FCS_COP.1.1(2)()2) 1.1ر.ع-زر :مؤلفهشماره 

 :مؤلفهشرح 

 د:نباید خدمات رمزنگاری امضا را مطابق با موارد زیر انجام ده توابع امنيتي هدف ارزیابي

 ]انتخا  :

 «دیجيتال امضای استاندارد» ،FIPS PUB 186-3بيتي یا بيشتر مطابق با  2048کليد  با (DSAالگوریتم امضای دیجيتال ) -1

 «استاندارد امضای دیجيتال» ،FIPS PUB 186-3بيتي یا بيشتر مطابق با  2048با کليد  RSA (rDSA)الگوریتم امضای دیجيتال  -2

1الگوریتم امضای دیجيتال منحني بيضوی ) -3
ECDSA)  بيتي یا بيشتر مطابق با 256با کليد 

a . ] : انتخاFIPS PUB 186-3 ،«استاندارد امضای دیجيتال»[ 

b.    استانداردهای منحني»تابع ارزیابي امنيتي باید «NIST curve »، P-256، P384  :  و ]انتخاP251  نه سایر ،

 .سازی کند.را پياده ]است(تعریف شده «استاندارد امضای دیجيتال»، FIPS PUB 186-3که در چنانها[ ) هممنحني

 نکته كاربردی:

؛ اگر بيش از یک الگوریتم در دسترس باشد، این کندرا برای امضاء دیجيتال انتخا  سازی شده پياده نویسنده هدف امنيتي باید الگوریتم

                                                 
1 Elliptic Curve Digital Signature Algorithm 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

. برای الگوریتم انتخا  شده، نویسنده هدف امنيتي باید انتخا /اختصاص مناسبي برای شودتا عملکرد مشخص  شودالزام باید تکرار 

 اند داشته باشد. شدهسازی پارامترهایي که برای آن الگوریتم پيادهکردن مشخص 

 (3) 1 سازی رمزنگاری(نام عنصر: عمليات رمزنگاری)درهم  9

 (FCS_COP.1.1(3)()3) 1.1ر.ع-زر :مؤلفهشماره 

 :مؤلفهشرح 

-SHA-1 SHA: سازی رمزنگاری[ را  مطابق با یک الگوریتم رمزنگاری مشخص ]انتخا درهمباید ]خدمات  توابع امنيتي هدف ارزیابي

,384-SHA, 256180-3بيت[ که مطابق با  384 و 256، 160]انتخا : 1پيام های خلاصه[ و اندازه FIPS ،«باشد،  «امن سازدرهم استاندارد

 انجام دهد.

 

  :نکته كاربردی

 اندازه ،انتخا انتخا  شده است، تنها  SHA-1اگر  ثالم طور به باشد، پيام خلاصه اندازهبا  متناسبسازی باید الگوریتم درهم انتخا 

 بود. بيت خواهد  160پيام قابل قبول  خلاصه

                                                 
1 Message Digest Sizes 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (4)1نام عنصر: عمليات رمزنگاری   10

 (FCS_COP.1.1(4))( 4)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

- HMAC کليد[ را در تطابق با یک الگوریتم رمزنگاری مشخص-سازیاوراز هویت پيام مبتني بر درهم باید ] توابع امنيتي هدف ارزیابي

 های خلاصه[، و اندازهHMAC[، با اندازه کليد ]اختصاص : اندازه کليد )بيت( استفاده شده در SHA-1, SHA-256, SHA-384 ]انتخا :

 ،FIPS 180-3و  «کليد-سازیاوراز هویت پيام مبتني بر درهم کد» ،FIPS 198-1بيت[ که مطابق با  384 و256، 160پيام ]انتخا : 

 باشد، انجام دهد. «ساز امندرهماستاندارد »

 نکته كاربردی : 

انتخا  شده است، تنها  HMAC-SHA-256اگر  ثالم طور به، باشد پيام خلاصه اندازهبا  متناسبسازی باید الگوریتم درهم انتخا 

 بود.بيت خواهد  256پيام قابل قبول  خلاصه اندازه ،انتخا 

-پس از محاسبه درهم HMACباشد. کوتاه شدن خروجي سازی مورد استفاده ميالگوریتم درهمهای بالا متناسب با اندازه خلاصه پيام

های کاربردی است. کوتاه شدن پيام، اندازه خروجي نهایي و استانداردی که پيام کوتاه شده سازی یک گام مناسب در طيفي از برنامه
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 .شودمنطبق برآن است باید در هدف امنيتي بيان 

 1(5) (WPA2)رمزنگاری و رمزگشایی داده عمليات رمزنگارینام عنصر:   11

 (FCS_COP.1.1(5))( 5)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 128اندازه کليد  و AES CCMP را در تطابق با یک الگوریتم رمزنگاری مشخصرمزنگاری و رمزگشایي باید  توابع امنيتي هدف ارزیابي

 انجام دهد.  IEEE 802.11-2007و  FIPS PUB 197 ،NIST SP 800-38Cکه مطابق با بيتي 

 نکته كاربردی : 

. در آینده این شودسازی بيت باید پياده 128با اندازه کليد رمزنگاری  IEEE 802.11-2007 ،AES CCMPبا انطباق به استاندارد  شودتوجه 

، این الزام ممکن است شامل شودتصویب مي NISTشود و توسط های رمزنگاری جدید بازبيني ميمدو  استاندارد به روزرساني خواهد شد

 های رمزنگاری جدید/ااضافي و اندازه کليد باشد.مدالزاماتي برای 

 EAP-TLSپروتکل   12

(

  EAP-TLS 1نام عنصر: پروتکل 

 (FCS_IPSEC_EXT.1.1) 1.1.)ست(-ال-اپ-: رزمؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

FCS_EAP_TLS_

EXT) 
 : مؤلفهشرح 

دنباله رمزهای زیر تا از  کندسازی پياده RFC 5216به صورت مشخص شده در  EAP-TLSپروتکل توابع امنيتي هدف ارزیابي باید 

 :کندپشتيباني 

  دنباله رمز الزامي مطابق باRFC 3268: 

TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_AES_256_CBC_SHA 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 

 :دنباله رمز اختياری 

 انتخا : [

 هيچکدام

 TLS_RSA_WITH_AES_128_CBC_SHA 256 به صورت تعریف شده درRFC 5246  

TLS_RSA_WITH_AES_256_CBC_SHA256  به صورت تعریف شده در RFC 5246 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 به صورت تعریف شده در  RFC 5246 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256  به صورت تعریف شده در RFC 5246 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256  به صورت تعریف شده در RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  به صورت تعریف شده در RFC 5289 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  به صورت تعریف شده در RFC 5430 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384  به صورت تعریف شده در RFC 5430 

[. 

  EAP-TLS 1پروتکل نام عنصر:   13

 (FCS_IPSEC_EXT.1.2) 2.1.)ست(-ال-اپ-: رزمؤلفهشماره 

 : مؤلفهشرح 

-EAPتبادلات که در  کندمقادیر تصادفي توليد  1س(.ت.)ت -مشخص شده در رز RBGبا استفاده از توابع امنيتي هدف ارزیابي باید 

TLS شود.استفاده مي 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

  EAP-TLS 1نام عنصر: پروتکل   14

 (FCS_IPSEC_EXT.1.3) 3.1.)ست(-ال-اپ-: رزمؤلفهشماره 

 : مؤلفهشرح 

 .کنداستفاده  1س(..)تX509-شبه صورت مشخص شده در ا X509 v3توابع امنيتي هدف ارزیابي باید از گواهينامه 

  EAP-TLS 1نام عنصر: پروتکل   15

 (FCS_IPSEC_EXT.1.4) 4.1.)ست(-ال-اپ-: رزمؤلفهشماره 

 : مؤلفهشرح 

 KeyUsageکه گواهينامه سرور ارائه شده، شامل اوراز هویت سرور در نظر گرفته شده در فيلد  کندتوابع امنيتي هدف ارزیابي باید تائيد 

 .استتوسعه یافته 

  EAP-TLS 1نام عنصر: پروتکل   16

 (FCS_IPSEC_EXT.1.4) 4.1.)ست(-ال-اپ-: رزمؤلفهشماره 

 : مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های سرور اوراز هویت نامهيکه مجاز به امضاء گواهرا هایي  CAتوابع امنيتي هدف ارزیابي باید به سرپرست مجاز اجازه بدهند تا ليست 

 .کندپذیرفته شده توسط هدف ارزیابي هستند پيکربندی 

  EAP-TLS 1نام عنصر: پروتکل   17

 (FCS_IPSEC_EXT.1.6) 6.1.)ست(-ال-اپ-: رزمؤلفهشماره 

 : مؤلفهشرح 

و در طول  شودپيشنهاد  است که ممکن را هایيجازه دهند تا ليست مجموعه الگوریتمابه سرپرست مجاز توابع امنيتي هدف ارزیابي باید 

 .کندپذیرفته شوند پيکربندی  EAP-TLSتبادلات 

 نکته كاربردی:

را اند. نویسنده هدف امنيتي باید دنباله رمزهای اختياری توسط این الزام محدود شده شوند،مي دنباله رمزهایي که در پيکربندی ارزیابي

ای به جز دنباله رمز الزامي وجود نداشته باشد، نویسنده هدف امنيتي ، اگر دنباله رمز پشتيباني شدهکند انتخا شوند تيباني ميشکه پ

 . کندرا انتخا   «هيچکدام»باید 

 سازی هستند.برای پياده ارجحهای اند، الگوریتم( ليست شدهRFC 5430اولين الزام این پروتکل )الگوریتم هایي که در 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های ارائه شده توسط سرور اوراز نامههای خاصي را بر روی گواهينياز است که هدف ارزیابي بررسي  4.1.)ست(-ال-اپ-در الزام رز

نامه ارائه شده توسط کلاینت انجام خواهد داد. برای سرور اورازهویت بر روی گواهيهای مرتبطي وجود دارد که بررسي هویت انجام دهد،

-است و بيت توافقي کليد )برای دنباله رمز دیفي «اوراز هویت کلاینت»از گواهينامه کلاینت شامل  extendedKeyUsageمثال فيلد 

 شود.( تنظيم ميRSAهلمن( یا بيت رمزشده کليد )برای دنباله رمز 

 های به دست آمده برای استفاده توسط هدف ارزیابي با این الزام مطابق خواهد بود.گواهينامه

 

18  

 توليد بيت تصادفي

 س()ت
(FCS_RBG_EXT

) 

 1 نام عنصر: توليد بيت تصادفی

 (FCS_RBG.1.1) 1.1ت.ب-زر :مؤلفهشماره 

 :مؤلفهشرح 

با استفاده از ]انتخا :  NIST 800-90را مطابق با ]انتخا : یکي از :  تصادفي توابع امنيتي هدف ارزیابي باید تمام خدمات توليد بيت

Hash_DRBG )هرکدام(. HMAC_DRBG ،)هرکدام(CTR_DRBG (AES)،  Dual_EC_DRBG ، ])پيوست )هرکدامC  مربوط بهFIPS 

Pub 140-2 با استفاده از  2.4، پيوستAES  مربوط بهX9.31 [ آنتروپي انباشته از آنتروپي ]انتخا : یکي یا  انجام دهد که توسط یک منبع
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 ارزیابي[ جایگذاری شده است. هدفامنيتي  افزار توابعیا منبع نویز مبتني بر سخت افزار: منبع نویز مبتني بر نرم هر دو

 1نام عنصر: توليد بيت تصادفی   19

 (FCS_RBG_EXT.1.2) 2.1ت. -رز: مؤلفهشماره 

 :مؤلفهشرح 

بيت [ آنتروپي با وتداقل طتول بيتت مستاوی یتا  256یا  128های ی ]انتخا ، یکي از گزینهقطعي باید توسط کمينهتوليد بيت تصادفي 

 بزرگتر از طول بيت کليدها و پارامترهای اوراز هویتي که توليد خواهدکرد، جایگذاری شود.

 نکته كاربردی : 

متورد نيتاز باشتد،  FIPS-140های آتتي که ممکن است در نسخه راگيری شده تروپي اندازهکمينه آن ، NIST 800-90 استانداردث  پيوست

 .بود خواهد نياز مورد وفاظتي پروفایل این آتي هاینسخه دردهد. شرح مي

)یا کنتد.است، انتخا   RBGبا خدمات  مطابق که را استانداردی باید امنيتي هدف نویسنده ،FCS_RBG_EXT.1.1اولين انتخا  در  برای

NIST 800-90 ث از  پيوست یاFIPS 140-2) ،دهد که چگونه کلاینت آنتروپي بترای برای دومين انتخا ، نویسنده هدف امنيتي، نشان مي

RBG کند.آوری ميرا جمع 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

SP 800-90 گيرد که هرکدام از اینها به نوبه خود به اصول اوليه رمزنگاری )توابتع چهار روش متفاوت برای توليد اعداد تصادفي را در برمي

باشد( و اصول اوليته انتخا  شده 90-800ساز/رمز( بستگي دارد. نویسنده هدف امنيتي تابع مورد استفاده را انتخا  خواهد کرد)اگر درهم

 کند. را لحاظ مي TSSستفاده شده در الزامات یا در رمزنگاری مشخص ا

یتتا  Hash_DRBG( بتترای  SHA-1, SHA-224,SHA-256, SHA-384, SHA-512شتتده)ستتاز تعریفدرهمکتته هتتر کتتدام از توابتتع واليدر

HMAC_DRBG های مبتني بر سازیمجاز هستند، تنها پيادهAES  برایCT_DRBG .مجازند 

امنيتتي نته تنهتا یایتد  هدفمجاز هستند، نویسنده  Dual_EC_DRBGبرای  90-800های تعریف شده در هر کدام از منحني هنگامي که

 ساز استفاده شده را نيز لحاظ کند.منحني انتخا  شده را لحاظ کند، بلکه باید الگوریتم درهم

، توليتد کننتده عتدد NISTی شتده در توصتيهشترح داده، در وال واضر تنهتا روش FIPS 140-2توجه داشته باشيد که برای پيوست ث 

 ، معتبر است.3در بخش  AESو  DESهای تایي الگوریتمکليد سه 3با استفاده از  ANSI X9.31از  2.4تصادفي مبتني بر پيوست الف.

استت، باشتد، آنگتاه کتار رفتههی کتاربر بتبا آنچه که در رمزبندی داده متفاوت AES سازیپياده در شده استفاده کليد طول اگر اینجا در

FCS_COP.1 .باید برای برگرداندن طول کليد متفاوت، مجدداً تنظيم یا تکرار شود 

استتفاده شتده استت،  RBGهای آنتروپي را کته بترای جتادادن نویسنده هدف امنيتي کمينه عدد بيت ،FCS_RBG_EXT.1.2انتخا   با
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 زیند.گبرمي

 .اندشده گنجانده ارزیابي هدف برای ایپایه الزامات در اصلي توابع تمام که کندمي واصل اطمينان چنينهم امنيتي هدف نویسنده

بترای ایتن پروفایتل  «آزمتون مجموعته شترح و الزامتات: آنتروپتي منبعبرای آزمودن  روشي»آینده بيشتر الزامات شرح داده شده در  در

 وفاظتي مورد نياز خواهند بود.

 

 كاربری هایداده از حفاظت كلاس 6.3

 ارائه شده است. های کاربریوفاظت از دادههای امنيتي مورد نياز ووزه در ادامه المان

 نام كلاس: حفاظت از داده كاربری

های محافظت از داده کاربر در چهار گتروه زیتر نمایند: خانوادهمحافظت از داده کاربر را مشخص ميهایي است که الزامات مربوط به این کلاس شامل خانوادهشرح كلاس: 

-مي نشانهای کاربری در داخل هدف ارزیابي را در طول ورود، خروج و ذخيره سازی نيز های امنيتي مربوط به داده کاربری، دادهاند، که علاوه بر مشخصهدسته بندی شده

 .هندد

 اند:های این کلاس در چهار گروه زیر دسته بندی شدهخانواده

 امنيتي مربوط به محافظت از داده کاربری هایسياست (1
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 1ک(س-فهای کنترل دسترسي )حسياست 

 2ج(خ-فهای مرتبط با کنترل جریان اطلاعات )حسياست 

و  انتدکاربری در نظر گرفته شتدهکه برای وفاظت از دادهرا های امنيتي سياستتا  شودداده ميهدف امنيتي/پروفایل وفاظتي اجازه در این دو خانواده به نویسنده 

 رد.بنام برا ها همچنين ووزه کنترلي این سياست

 های امنيتي نام برده شده در این دو خانوادهسياست

 رسيکنترل دستدر نظر گرفته شده برای امنيتي  هایسياست 

 کنترل جریان اطلاعاتدر نظر گرفته شده برای امنيتي  هایسياست 

 .شوندفراخواني مي «اختصاص»یا  «انتخا »بخش با استفاده از هاهای دیگر خانوادهمؤلفهتوسط  

امنيتتي کنتترل هتای سياستت»ی قتوانيني کته تعریتف کننتده 4ج(ک-فکنترل جریان اطلاعات )ح توابعو  3ک(ت-فتوابع کنترل دسترسي )حی دو خانواده در

 هستند، آورده شده است. «های امنيتي کنترل جریان اطلاعاتسياست»و  «دسترسي

 

 های مختلف محافظت از داده کاربریفرم (2

 ک(ت-فتوابع کنترل دسترسي )ح 

                                                 
1 Access control policy(FDP_ACC) 
2 Information flow control policy(FDP_IFC)  
3 Access control functions(FDP_ACF) 

4 Information flow control functions(FDP_IFF) 
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 ج(ک-فکنترل جریان اطلاعات )ح توابع 

 1د(ا-فهدف ارزیابي )ح در انتقال داخلي 

 2 (ا-فوفاظت از اطلاعات باقيمانده )ح 

 3گ(ع-فهای قبل )حگرد به منظور بازگرداندن والت/والتعمليات عقب 

 4د(ی-فهای ذخيره شده )حیکپارچگي داده 

 5خطيسازی برونورود و خروج، ذخيره (3

 د(ت-فداده )ح 6اوراز هویت 

 7ا(ص-فصادر شده از هدف ارزیابي )ح 

 1و (-فها از بيرون به هدف ارزیابي )حورود داده 

                                                 
1 Internal TOE transfer(FDP_ITT) 
2 Residual information protection(FDP_RIP) 

3 Rollback(FDP_ROL) 
4 Stored data integrity(FDP_SDI)  
5 Offline 

6 Data authentication(FDP_DAU) 

7 Export from the TOE(FDP_ETC) 
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 .دهندنشان ميداخل یا خارج از هدف ارزیابي را  بهانتقال قابل اعتماد  ،های این خانوادهمؤلفه

 ارتباطات ميان توابع امنيتي هدف ارزیابي (4

 2د(م-ف)حداخليداده کاربر توابع امنيتي هدف ارزیابي محرمانگي انتقال  از محافظت 

  3ا(ی-ف)حداخليکاربر توابع امنيتي هدف ارزیابي  انتقال یکپارچگي دادهاز محافظت 

 .دهندنشان ميهای این خانواده ارتباطات بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن فناوری اطلاعات را مؤلفه

 

  های كنترل دسترسیسياستخانواده 

. این وتوزه کنترلتي توستط سته مجموعته زیتر کندتعریف ميرا  هاگذاریو ووزه کنترلي سياست بردرا نام ميهای امنيتي مربوط به کنترل دسترسي سياستاین خانواده 

 شود:مشخص مي

 هاگذاریتحت کنترل سياست 4های فعالموجودیت 

 هاگذاریتحت کنترل سياست 5های غيرفعالموجودیت 

 شود.پوشش داده مي ی امنيتيهاسياستهای غيرفعال کنترل شده که توسط های فعال کنترل شده و موجودیتعمليات بين موجودیت 

                                                                                                                                                                                                                                                
1 Import from outside of the TOE(FDP_ITC) 
2 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 
3 Inter-TSF user data integrity transfer protection(FDP_UIT) 
4 Subject 

5 Object 



 سيمپروفایل حفاظتی كلاینت بی 109  |52

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

های امنيتي نامبرده، موجودیت فعال و غيرفعتال تحتت کنتترل آن سياستت و شود و برای هریک از سياستبرده مي های این خانواده، سياست امنيتي ناممؤلفهبنابراین در 

 شود.برده مي عمليات بين موجودیت فعال و غيرفعال نيز نام

های این خانواده برای هتر مؤلفهته باشند تنها باید شو هریک نام منحصر به فرد خود را دا های امنيتي مختلفي برای کنترل دسترسي داشتتوان سياستدر این خانواده مي

 ((.2)1.1ک.س-ف(، ح1)1.1.کس-فح)به طور مثال  شودهای امنيتي به صورت جداگانه تکرار یک از سياست

-فک( و صادر شده از هتدف ارزیتابي )حت-فهای توابع کنترل دسترسي )حخانواده نمایند درتعریف مي های امنيتي را برای کنترل دسترسيسياستقوانيني که عملکرد 

 شوند.ا( تعریف ميص

 .شوندفراخواني مي «اختصاص»یا  «انتخا »بخش با استفاده از هاهای دیگر خانوادهمؤلفههای نام برده شده در این خانواده توسط سياست

 

 خانواده توابع كنترل دسترسی 

بترای اجترای سياستت امنيتتي بتر روی  قتوانيني این ختانواده شوند، اما در ها نام برده ميک(، تنها این سياستس-فدسترسي )ح کنترليهای امنيتي در خانواده سياست

های فعتال و غيرفعتال تحتت کنتترل چنين در این خانواده موجودیتهم .شود( وضع ميک(س-ف)ح)نام برده شده در خانواده  های فعال و غيرفعالعمليات بين موجودیت

 شوند.برده مي های امنيتي مربوط به آنها نامهای امنيتي و مشخصهسياست

 

  داده احراز هویتخانواده 

اطلاعات(. این ختانواده روشتي را مشتروط بتر تضتمين  کردنامضاء  يدهد )با دیجيتالاوراز صحت اطلاعات را ميی پذیرش مسووليت داده به هر نهادی، اجازه هویت اوراز

 تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن یا تغيير یافتن مکرر مورد استفاده قرار گيرد. کند که مياعتبار یک بخش خاص از داده ارائه مي

 

  از هدف ارزیابی هشدصادرخانواده 
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های امنيتتي بتر روی اند. در این خانواده این سياستبرده شده های امنيتي بر روی کنترل دسترسي و جریان اطلاعات نامسياست ج(خ-ف)حو  ک(س-ف)حدر دو خانواده 

د. در واقتع نیا نادیده گرفته شتوشوند تواند وفظ ها هنگام صدور ميهای امنيتي داده، مشخصهشودها هنگام خروج از هدف ارزیابي اعمال ميداده تحت کنترل این سياست

 .شودهایي برای صدور داده از هدف ارزیابي اعمال ميدر این خانواده محدودیت

 

 كنترل جریان اطلاعات هایسياست 

. این ووزه کنترلي توسط کندی هریک از آنها، ووزه کنترلي را تعریف ميو برا بردنام ميهای عملکرد امنيتي مربوط به کنترل جریان اطلاعات را گذاریاین خانواده سياست

 :شودسه مجموعه زیر مشخص مي

 هاگذاریهای فعال تحت کنترل سياستموجودیت 

 هاگذاریاطلاعات تحت کنترل سياست 

 هستندها ياستهای فعال کنترل شده تحت پوشش این سعملياتي که سبب کنترل اطلاعات جریان یافته به/از موجودیت. 

برده شده، موجودیت فعال و غيرفعال تحت کنترل آن سياست  های امنيتي نامشوند و برای هریک از سياستبرده مي های این خانواده، سياست امنيتي ناممؤلفهبنابراین در 

 شوند.برده مي و عمليات بين موجودیت فعال و غيرفعال نيز نام

های این خانواده برای هر مؤلفهته باشند تنها باید شهای امنيتي مختلفي برای کنترل دسترسي داشت و هریک نام منحصر به فرد خود را داتوان سياستدر این خانواده مي

 ((.2)1.1ج.خ-ف(، ح1)1.1ج.خ-فح)به طور مثال  شودهای امنيتي به صورت جداگانه تکرار یک از سياست

-ف( و صادر شده از هدف ارزیابي )حجک-فهای توابع کنترل دسترسي )حخانواده نمایند، درتعریف مي برای کنترل دسترسي های امنيتي راسياستقوانيني که عملکرد 

 شوند.ا( تعریف ميص

 .شوندفراخواني مي «اختصاص»یا  «انتخا »بخش با استفاده از هاهای دیگر خانوادهمؤلفههای نام برده شده در این خانواده توسط سياست
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  كنترل جریان اطلاعات توابعخانواده 

برای اجرای سياست امنيتي بر روی عمليات  قوانيني این خانواده شوند اما در ها نام برده ميج(، تنها این سياستخ-فدسترسي )ح کنترليهای امنيتي در خانواده سياست

های های فعال و غيرفعال تحت کنترل سياستچنين در این خانواده موجودیتهم .شودوضع مي ((جخ-ف)حهای فعال و غيرفعال )نام برده شده در خانواده بين موجودیت

 این خانواده شامل دو الزام است:شوند.برده مي های امنيتي مربوط به آنها نامامنيتي و مشخصه

 پرداختن به مسائل عملکرد جریان اطلاعات رایج 

 پرداختن به جریان اطلاعات غيرمجاز 

های امنيتي مربوط به کنترل جریان گذاریبندی به این دليل مطرح شده است که مسائل مربوط به جریان اطلاعات غيرمجاز در برخي موارد با باقي سياستاین تقسيم

باید ، بنابراین. شودها ميدر سياست، منجر به نقص های امنيتي مربوط به کنترل جریان اطلاعاتگذاریاز سياستسرپيچي  ماهيت آنهااست. با توجه به  لاطلاعات در تعام

 جریان اطلاعات غيرمجاز در نظر گرفت.کردن خاصي برای جلوگيری یا محدود  عمليات

 

 ها از بيرون به هدف ارزیابیخانواده ورود داده 

هتدف از های امنيتي کنترل جریان و کنترل دسترسي( خارج های امنيتي )سياستهای کاربری تحت کنترل سياستداده هایي برای وروداین خانواده تعریف کننده سازوکار

شتود. در ها در نظر گرفته ميگونه دادهچنين مشخصه های امنيتي مطلوبي برای اینهای تعریف شده بر روی داده اعمال شود، هم. برای ورود داده باید سياستاستارزیابي 

 .کندهدف ارزیابي اعمال مياز خارج  های ورودیهایي بر روی دادهواقع این خانواده محدودیت

 

 خانواده انتقال هدف ارزیابی داخلی 
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چنين در این هم. کندیابد، وفاظت انتقال مي 1داخليهای مجزای هدف ارزیابي در سراسر کانال که بين بخشدهد تا از داده کاربری در زمانياین خانواده الزاماتي را ارائه مي

 .شوندميپایش های هدف ارزیابي های منتقل شده بين بخشو برای شناسایي خطا در صحت داده، داده کندهای امنيتي از یکدیگر مجزا مشخصهها را براساس خانواده داده

 

 خانواده حفاظت از اطلاعات باقيمانده 

شود، هرگونه داده موجود و دوباره به یک موجودیت غيرفعال دیگر اختصاص داده مي شودکه منبع از یک موجودیت غيرفعال آزاد ميدهد در زمانياین خانواده اطمينان مي

، اما ممکن است هنتوز کند، محافظت شودگيرد. این خانواده نياز دارد که از هرگونه داده موجود در منابع که به طور منطقي وذف یا آزاد ميدر منابع، در دسترس قرار نمي

 ابع امنيتي هدف ارزیابي اطلاعاتي وجود داشته باشد که به موجودیت غيرفعال دیگری اختصاص داده شود.در داخل منابع کنترل شده تو

 

 های قبلگرد به منظور بازگرداندن حالت/ حالتخانواده عمليات عقب 

چون بازه زماني و برگشت بته یتک وضتعيت شتناخته ها همآخرین عملکرد یا یک سری از عملکردها، محدود شدن به برخي محدودیت کردناثر گرد شامل بيعملکرد عقب

 .کندای از عمليات است تا یکپارچگي داده کاربری را وفظ اثر نمودن عمليات یا مجموعهی قابليت بيگرد فراهم کنندهباشد. عقبشده قبلي مي

 

  های ذخيره شدهداده صحتخانواده 

ممکتن استت داده  صتحت. خطتای کند، محافظت ميذخيره شده در کانتينر تحت کنترل توابع امنيتي هدف ارزیابيری که از داده کارب کنداین خانواده الزاماتي را ارائه مي

و ممکتن استت در صتورت  کنتدهای ذخيره شده را وفتظ متيصحت دادهد. این خانواده ندهبسازی را تحت تاثير قرار کاربری ذخيره شده در وافظه یا در یک ابزار ذخيره

 .کندرا محافظت ميدر وال انتقال در هدف ارزیابي داده کاربری صحت  «د(ا-فداخلي )ح انتقال هدف ارزیابي»تشخيص خطا، اقدامي در برابر آن انجام بدهد،؛اما خانواده 

 

 انتقال محرمانگی داده كاربر در توابع امنيتی هدف ارزیابی داخلی از خانواده محافظت 

                                                 
1 Internal channel 
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یابد، انتقال مي ITکه با استفاده از یک کانال خارجي بين هدف ارزیابي و دیگر محصولات امن ن خانواده تعریف کننده الزاماتي است که محرمانگي داده کاربری را در زمانيای

 .کندتضمين مي

 

 امنيتی هدف ارزیابی  عملکرد كاربر در داخلی داده صحيحانتقال از  خانواده محافظت 

خطاهای قابل  داده کاربری را ازو  کند، تامين شودمنتقل مي ITکه بين هدف ارزیابي و دیگر محصولات امن را داده کاربری  صحتتا  کندخانواده الزاماتي را تعریف مياین 

اصلاح خطاهای جهت های مختلف خانواده از روش . همچنين، اینکندميپایش این خانواده وداقل داده کاربری را جهت اطمينان از تغيير نيافتن . کندتشخيص بازیابي 

 .کندتشخيص داده شده در صحت داده پشتيباني مي

 

 

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

وفاظت از داده های   20

 باقي مانده

(FDP_RIP) 

 2های باقی مانده كامل از داده نام عنصر: حفاظت

 (FDP_RIP.2.1)1.2ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

به،  انتخا : تخصيص منابع[در زمان را که هرگونه محتوی اطلاعات قبلي یک منبع  کنندتوابع امنيتي هدف ارزیابي باید تضمين 

 .کنندغيرقابل دسترس  تمام موجودیت های غيرفعال، ]آزادسازی منابع از
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 هویت احراز و شناسایی كلاس 6.4

 نام كلاس: مميزی امنيت 

شناخت، الزاماتي پيرامون نحوه  . کلاس مميزی امنيت،کنندمييزی های تشخيص نفوذ برای رخدادهای گوناگون اقدام به ایجاد گزارشهایي برای ممسامانه شرح كلاس:

(. با بررسي شوندکنترل ميهایي که توسط توابع امنيتي هدف ارزیابي )فعاليت کندميتعریف های مرتبط امنيتي اطلاعات مميزی مربوط به فعاليت تحليلذخيره و  ،ثبت

خانواده  5کسي )چه کاربری( مسوول آن است. این کلاس شامل توان تعيين کرد کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چههای ثبت شده ميمميزی

 است که عبارتند از: 

 

 1خانواده پاسخ سيستم در برخورد با خطاهای امنيتی 

 ای باشد.دهنده نقض امنيتي بالقوههای سيستم نسبت به رویدادهایي است که بروز آنها نشانکننده الزامات برای واکنشاین خانواده تعریف 

 

 2خانواده توليد داده مميزی 

. این خانواده سطح کندتعریف مي گيرندبرای ثبت رخدادهای امنيتي مربوط به رویدادهایي که تحت کنترل توابع امنيتي هدف ارزیابي صورت ميرا این خانواده الزاماتي 

کند و یک مجموعه وداقلي از اطلاعات مرتبط با که بایستي توسط توابع امنيتي هدف ارزیابي قابل مميزی باشند بيان ميرا کند، انواع رویدادهایي مميزی را تعيين مي

 .شوندهای امنيتي ثبت شده، ارائه کند که باید در داخل انواع مميزیمميزی را تعيين مي

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 
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 1خانواده تحليل مميزی امنيت 

. کندکنند، تعریف ميهای مميزی که نقص امنيتي واقعي یا ممکن را جستجو ميو داده کندهای سيستم را تحليل مياین خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

 .کندنفوذ، یا پاسخ خودکار به نقص امنيتي بالقوه کار این تحليل ممکن است در پشتيباني از تشخيص 

 

 2خانواده بازبينی مميزی امنيت 

 .کندهای مميزی کمک د تا به بازبيني دادهناین خانواده تعریف کننده الزاماتي برای ابزارهای مميزی است که باید در دسترس کاربران مجاز قرار بگير

 

 3ده انتخاب رویدادهای مميزی امنيتخانوا 

 باشد.بل مميزی مياین خانواده تعریف کننده الزاماتي جهت انتخا  یک مجموعه رویدادهای مميزی شده در طول عملکرد هدف ارزیابي، از بين تمام رویدادهای قا

 

 4سازی رویدادهای مميزی امنيتخانواده ذخيره 

 .قادر به ایجاد و نگهداری از سوابق مميزی بصورت امن باشند این خانواده تعریف کننده الزاماتي برای توابع امنيتي هدف ارزیابي است تا

 

                                                 
1 Security audit analysis (FAU_SAA) 

2 Security audit review (FAU_SAR) 

3 Security audit event selection (FAU_SEL) 

4 Security audit event storage (FAU_STG) 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 802.1Xپروتکل  21

(FIA_8021X_EX

T)  

 802.1X 1به پورت دسترسی احرازهویت موجودیت نام عنصر: 

 8021X.1.1 ((FIA_8021X_EXT .1.1-: اشمؤلفهشماره 

 :مؤلفهشرح 

( PAEبه پورت ) دسترسيبرای موجودیت  IEEE 802.1Xمطابق با استاندارد  ارزیابي بایدتوابع امنيتي هدف 

 داشته باشد. «درخواست کننده»نقش 

 نکته كاربردی:

پوشش  802.1Xاین الزام نقش هدف ارزیابي را به عنوان درخواست کننده در تبادلات اوراز هویت 

کليد  EAP-TLSدهد. اگر تبادلات موفقيت آميز به پایان برسد، هدف ارزیابي در اثر پروتکل مي

PMK یا دیگر تبادلات را استنتاج مي( کندEAP و یک د )چهار طرفه با سيستم 1 ستدهيمناسب

 .شودشروع  802.11دهد )اوراز کننده( تا ارتباط سيم انجام مييبدسترسي 

شد، وداقل دو مسير ارتباطي در طول تبادل وجود دارد، یکي با  هدادنشان پيشتر طور که همان

                                                 
1 Handshake 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

سيم به صورت بيدسترسي سيم و دیگری با سرور اوراز هویت که از سيستم بيدسترسي سيستم 

سيم به بيدسترسي با سيستم  LANبر روی اتصال  EAPکند. هدف ارزیابي یک رله استفاده مي

هدف ارزیابي و سرور اوراز هویت یک نشست  .کندجاد ميای 802.1X-2010صورت مشخص شده در 

EAP-TLS کندبرقرار مي (RFC 5216). 

هویت  ز)با فرض اینکه اورادست آوردن دسترسي به شبکه استبه 801.1Xی انجام اورازهویت نکته

 802.1X مجموعه اصطلاوات. در اندموفقيت آميز بوده 802.11موفق بوده است و تمام مذاکرات 

نگهداری شده توسط « پورت کنترل شده» این به این معني است که هدف ارزیابي دسترسي به 

 (سيم را به دست خواهد آورد.سامانه دسترسي بي

22  
 X509گواهينامه 

(FIA_X509_EXT) 

 X509 1نام عنصر: گواهينامه 

 X509.1.1 ((FIA_X509_EXT .1.1-: اشمؤلفهشماره 

 :مؤلفهشرح 

کند استفاده  RFC 5280به صورت تعریف شده توسط  X.509v3توابع امنيتي هدف ارزیابي باید از گواهينامه 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 .کنندپشتيباني  EAP-TLSتا از اوراز هویت برای تبادلات 

 نکته كاربردی:

-گواهياعتبارسنجي مسير الزامات نامه و هياعتبارسنجي گوا الزاماتي برای RFC 5280که  شودباید توجه  

 .شودسازی ، پيادهیک بخش از این الزامهر عنوان است که باید توسط هدف ارزیابي به کرده نامه تعریف 

 

 امنيت مدیریت كلاس 6.5

کاربر معمول قرار که نباید در دسترس را های خاصي از هدف ارزیابي هدف ارزیابي نيازی به نقش مدیریتي مجزا ندارد. با این وال نياز است که قابليتي ارائه شود تا جنبه

 .شودباید در هدف امنيتي استفاده  الف. اگر هدف ارزیابي، سطحي از کنترل سرپرستي را ارائه دهد، الزام مناسب توسط پيوست کندبگيرد پيکربندی 

 نام كلاس: مدیریت امنيت

-هتم. يابیارز هدف يتيامن توابع یهاداده و توابع ،يتيامن یهامشخصه: است شده گرفته نظر در ریز یهاشاخصه تیریمد کردنکلاس جهت مشخص  نی: اشرح كلاس

 .کردهر نقش را مشخص  یهاتيقابل یجداساز جمله از آنها تعاملات مختلف، يتیریمد یهانقش توانيم کلاس نیا در نيچن

 :کرداشاره  ریبه موارد ز توانيم کلاس نیا اهداف از



 سيمپروفایل حفاظتی كلاینت بی 109  |62

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

 1هابرای مثال علامت ،هدف ارزیابي مدیریت داده توابع امنيتي 

 هاهای کنترل دسترسي و ليست قابليتهای امنيتي، برای مثال ليستمدیریت مجوز 

 دهند.ها یا شرایطي که رفتار توابع امنيتي هدف ارزیابي را تحت تاثير قرار ميمدیریت عملکرد توابع امنيتي هدف ارزیابي برای مثال، انتخا  توابع ، نقش 

  های امنيتينقشتعریف 

 این کلاس دارای هفت خانواده است که هریک از آنها در ادامه شرح داده شده است.

 2خانواده مدیریت كاركردها در توابع امنيتی هدف ارزیابی 

 يتتيامن توابع در عملکردها از يمثال. باشند داشته کنترل يابیارز هدف در شده فیتعر یعملکردها تیریمد یرو بر تا دهديم اجازه( ها)نقشمجاز کاربران به خانواده نیا

 .باشديم چندگانه تیهو اوراز توابع و توابع یزيمم شامل ،يابیارز هدف

 

 3امنيتی هایهخانواده مدیریت مشخص 

تواند شامل قابليتي برای مشاهده و تغيير این مدیریت ميهای امنيتي کنترل داشته باشند. دهد تا بر روی مدیریت مشخصهها( اجازه مي)نقشکاربران مجاز بهاین خانواده 

 باشد.امنيتي  مشخصات

 

 4های توابع امنيتی هدف ارزیابیخانواده مدیریت داده 

                                                 
1 Banner 

2 Management of functions in TSF(FMT_MOF) 

3 Management of security attributes(FMT_MSA) 

4 Management of TSF data(FMT_MTD) 
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ي هدف ارزیابي مثالي از داده توابع امنيتهای توابع امنيتي هدف ارزیابي کنترل داشته باشند. دهد تا بر روی مدیریت دادهها( اجازه مي)نقشکاربران مجاز بهاین خانواده 

 بندی توابع امنيتي هدف ارزیابي باشد.تواند شامل مميزی اطلاعات، ساعت و دیگر پارامترهای پيکرمي

 

 1خانواده لغو 

 .دهدنشان ميدر هدف ارزیابي را ها این خانواده لغو مجوزهای امنيتي انواع موجودیت
 

 2های امنيتیخانواده انقضای ویژگی 

 .استهای امنيتي مال محدودیت زماني برای اعتبار مجوزاین خانواده قادر به اع

 

 3مدیریتی هایعملکرد نمودن خانواده مشخص 

، به 4رابط توابع امنيتي هدف ارزیابي کردنفراهم مدیریتي با  هایعملکرد. شودعملکردهای مدیریتي ارائه شده توسط هدف ارزیابي مشخص دهد تا این خانواده اجازه مي

، مانند مجوزها و صفات وفاظت از داده، مجوزها و صفات کندهای مربوط به امنيت هدف ارزیابي تعریف دهند تا پارامترهایي برای کنترل عملکرد ویژگيمي سرپرستان اجازه

 وفاظت از هدف ارزیابي، مجوزها و صفات مميزی و مجوزها و صفات شناسایي و اوراز هویت.

پشتيباني و کارکردهای ، مانند کندهدف ارزیابي را تضمين  کارکردتا تداوم  شوداست که توسط کاربر اجرا مي کارکردهایيچنين شامل آن دسته از مدیریتي هم کارکردهای

 تاثير دارد. ها در کلاس مدیریت امنيتمؤلفهاین خانواده بر روی دیگر  کارکردبازیابي. 

 

                                                 
1  Revocation(FMT_REV) 

2  Security attribute expiration(FMT_SAE) 

3  Specification of Management Functions (FMT_SMF) 

4 TOE Security FunctionalityInterface (TSFI) 
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 1های مدیریت امنيتیخانواده نقش 

های این وادهها با توجه به مدیریت امنيتي است که در دیگر خانهای مختلف به کاربران در نظرگرفته شده است. توانایي این نقشبرای کنترل اختصاص نقش این خانواده

 .کلاس توصيف شده است

 

شماره 

 الزام
 عنصر امنيتی نام خانواده

23  

خانواده مشخصات 

 مدیریتي کارکردهای

(FMT_SMF) 

 1مشخصات كاركردهای مدیریتی نام عنصر: 

 (FMT_SMF.1.1) 1.1م.ع-د: ممؤلفهشماره 

 :مؤلفهشرح 

 مدیریتي زیر را داشته باشد:  کارکردهایتوابع امنيتي هدف ارزیابي باید توانایي اجرای 

  کردن مشخصCA پذیرد.های سرور اورازهویت را مينامهکه توسط آن هدف ارزیابي، گواهي 

  کردن مشخصFQDN های سرور اوراز هویت قابل پذیرشنامهگواهي از 

  نامههای ابطال گواهيچک ليستکردن فعال/غيرفعال 

 واود پيکربندی زمان بازه زماني ارسال و دریافت رمز برای کليدهای نشستي که برقرار شده است .

                                                 
1  Security management roles (FMT_SMR) 
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شماره 

 الزام
 عنصر امنيتی نام خانواده

 .شوداندازه گيری برای این بازه زماني بيشتر از یک ساعت نباید پيکربندی 

  سيم قابليت اتصال کلاینت به کلاینت بيکردن غيرفعالad hoc 

  سيمزدن شبکه بيقابليت پلکردن غيرفعال 

  ن قابليت رومينگدکرغيرفعال 

  هایي که ممکن است در طول تبادل ن مجموعه الگوریتمدکرمشخصEAP-TLS  یا  شودپيشنهاد

 پذیرفته شود.

  ارزیابي، قابل قبول هستند.سيم که برای متصل شدن هدف های بين شبکهدکرمشخص 

  ن دکرتوانایي فعال/غيرفعال IEEE 802.1Xپيش از اوراز هویت 

  ن و پيکربندی دکرتوانایي فعال/غيرفعالPMK :ذخيره شده 

o  تنظيم ميزان زماني که موجودیتPMK .ذخيره شده است 

o  تنظيم بيشترین تعداد موجودیتPMK .که ذخيره شده است 

  هاارزیابي و بررسي به روزرسانيتوانایي به روزرساني هدف 
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شماره 

 الزام
 عنصر امنيتی نام خانواده

  های این پروفایل مدیریت امنيتي معرفي شده در دیگر بخشکارکردهای توانایي پيکربندی تمام

 وفاظتي

 ]  مدیریتي دیگرکارکرد اختصاص: هر[ 

 نکته كاربردی:

متکي است. برای  ITجهت اوراز سرپرست ماشين کلاینت، به محيط  WLANبرای نصب، کلاینت 

گيری باید پيکربندی بازه زماني ارسال و دریافت کليدهای نشست برقرار شده، واود اندازهکارکرد 

ساعت قابل قبول است و و  گيری ثانيه، دقيقهبيش از یک ساعت نباشد. برای مثال: واود اندازه

 گيری روز و بيشتر از آن غيرقابل قبول است.واود اندازه

 

  ارزیابی هدف امنيتی توابع از حفاظت كلاس 6.6

 نام كلاس: حفاظت از توابع امنيتی هدف ارزیابی

 شرح كلاس:
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-ميصحت داده توابع امنيتي هدف ارزیابي و توابع امنيتي هدف ارزیابي  یتشکيل دهنده هایسازوکاردر ارتباط با صحت و مدیریت  هایياین کلاس در برگيرنده خانواده

ها با ممکن است به نظر بياید که تکرار عناصر کلاس محافظت از داده کاربری است، وتي ممکن است هر دوی این کلاسهای این کلاس . از بعضي جهات، خانوادهباشند

باشد. هرچند کلاس محافظت از داده کاربری بر روی محافظت از داده کاربر متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف سازی شدهمشابهي پياده سازوکار

های توابع امنيتي هدف ارزیابي متمرکز شده است. در وقيقت، عناصر کلاس محافظت از توابع امنيتي هدف ارزیابي لازم است الزاماتي را ابي بر روی محافظت از دادهارزی

 شوند. 1های عملکرد امنيتي در هدف ارزیابي نتوانند مورد مداخله قرار بگيرند یا دور زدهسياست تا کنندارائه 

 مهم وجود دارد: مؤلفهدگاه این کلاس، باتوجه به توابع امنيتي هدف ارزیابي سه از دی

 .کندسازی مياجرا کننده توابع امنيتي هدف ارزیابي را اجرا و پياده سازوکارهایسازی توابع امنيتي هدف ارزیابي، که پياده -

 .هستندی اجرای عملکرد امنيتي راهنمایي کنندههای سرپرستي، داده توابع امنيتي هدف ارزیابي، که پایگاه داده -

 های خارجي که توابع امنيتي هدف ارزیابي، ممکن است جهت اجرای الزامات عملکرد امنيتي با آنها در تعامل باشند.موجودیت -

 2شکست امن خانواده 

هدف ارزیابي الزامات عملکرد امنيتي دهد، امنيتي هدف ارزیابي روی مي های مشخص در توابعای از شکستدهد هنگامي که مجموعهالزامات این خانواده اطمينان مي

در زمان رخ دادن شکست، عملکرد امنيتي هدف ارزیابي در وضعيت امن نگهداشته  کنداین خانواده تنها یک عنصر دارد که ملزم مي .کنداجرا ميامنيتي لازم( را  )کارکرد

 شود.

 

  3شده توابع امنيتی هدف ارزیابیارسال  داده پذیریدسترسخانواده 

                                                 
1 Bypass 

2 Fail secure(FPT_FLS) 

3 Availability of exported TSF data(FPT_ITA) 
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-از نبود دسترسي به این داده ITانتقال داده توابع امنيتي هدف ارزیابي بين توابع امنيتي هدف ارزیابي و دیگر محصولات  که در هنگام کندي را تعریف مياین خانواده قوانين

چون رمز عبور، کليدها، داده مميزی، یا کدهای اجرایي توابع امنيتي ع امنيتي هدف ارزیابي همهای وساس توابتواند، داده. برای مثال این داده ميکندها، جلوگيری مي

 د.نباشهدف ارزیابي 

 

 1های ارسال شده توابع امنيتی هدف ارزیابیخانواده محرمانگی داده 

غيرمجاز داده توابع امنيتي هدف ارزیابي در طول انتقال بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن  یی قوانيني برای محافظت از افشااین خانواده تعریف کننده

IT بي چون رمز عبور، کليدها، داده مميزی، یا کدهای اجرایي توابع امنيتي هدف ارزیاهای وساس توابع امنيتي هدف ارزیابي همتواند، دادهباشد. برای مثال این داده ميمي

 باشد.

 

 2های ارسال شده توابع امنيتی هدف ارزیابیخانواده یکپارچگی داده 

 ITهای توابع امنيتي هدف ارزیابي است که بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن این خانواده تعریف کننده قوانيني برای وفاظت از تغييرات غيرمجاز داده

چون رمز عبور، کليدها، داده مميزی، یا کدهای اجرایي توابع امنيتي هدف های وساس توابع امنيتي هدف ارزیابي همتواند، دادهاده مي. برای مثال این دشوندمنتقل مي

 ارزیابي باشد.

 

 3های داخلی توابع امنيتی هدف ارزیابیخانواده انتقال داده 

های مجزای توابع امنيتي هدف ارزیابي در سراسر کانال داخلي محافظت که از داده توابع امنيتي هدف ارزیابي در زمان انتقال بين بخش کنداین خانواده الزاماتي را ارائه مي

 .کندمي

                                                 
1 Confidentiality of exported TSF data (FPT_ITC) 

2 Integrity of exported TSF data (FPT_ITI) 

3 Internal TOE TSF data transfer (FPT_ITT) 
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 1خانواده محافظت فيزیکی از توابع امنيتی هدف ارزیابی 

دستيابي فيزیکي غيرمجاز به توابع امنيتي هدف ارزیابي، بازدارندگي از، مقاومت در برابر، هایي بر روی های وفاظت فيزیکي توابع امنيتي هدف ارزیابي به محدودیتمؤلفه

 د.ناصلاح فيزیکي غيرمجاز یا جایگزیني توابع امنيتي هدف ارزیابي اشاره دار

ها مؤلفهشدن این  برآورده. شودفيزیکي و تداخلات محافظت مي مداخله در برابرتوابع امنيتي هدف ارزیابي از د که ندهها در این خانواده این اطمينان را ميمؤلفهالزامات 

د و یا مجبور به مقاومت در برابر تداخلات فيزیکي نکه مداخلات فيزیکي قابل تشخيص باش شودميبندی و استفاده توابع امنيتي هدف ارزیابي به صورتي منجر به بسته

این  .دهند، از دست ميکردتوان جلوگيری هایي که از آسيب فيزیکي نميمنيتي هدف ارزیابي اثرشان را در محيطها، عملکرد وفاظتي از توابع امؤلفه. بدون این شوند

 د.نگيرد واکنش نشان دههایي که در ارتباط با تداخل فيزیکي صورت ميباید به تلاشچگونه که توابع امنيتي هدف ارزیابي  دهدميچنين الزاماتي را ارائه خانواده هم

 

 2خانواده بازیابی مطمئن 

تا بعد از رخ دادن شکست یا قطع عمليات، هدف ارزیابي در یک وضعيت امن باقي بماند و بدون به خطر  کندالزامات این خانواده توابع امنيتي هدف ارزیابي را ملزم مي

های بعدی وفاظت از وضعيت یتعيين کننده ،ندازی توابع امنيتي هدف ارزیابيااین خانواده بسيار مهم است زیرا وضعيت راه. شودافتادن وفاظتش بازیابي و راه اندازی 

 .است

 

  3تکرار تشخيصخانواده 

مشخص شده در الزام  های سرویس(های سرویس، پاسخها، درخواست)به طور مثال، پيامها در این خانواده توابع امنيتي هدف ارزیابي ملزم به تشخيص تکرار انواع موجودیت

 چنين در زمان تشخيص تکرار، توابع امنيتي هدف ارزیابي باید اقدام خاصي را انجام بدهند.باشند؛ هممي

                                                 
1 TSF physical protection (FPT_PHP) 

2 Trusted recovery (FPT_RCV) 

3 Replay detection (FPT_RPL)  
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 1حالت زمانیخانواده پروتکل هم 

 دارای پيچيدگي های مختلف هدف ارزیابي و تاخير در ارتباطاتها بين بخشی اختلاف والتهدف ارزیابي توزیع شده ممکن است نسبت به هدف ارزیابي واود، به واسطه

 ها بين عملکردهای توزیع یافته مستلزم یک پروتکل تبادلي است و یک عمل ساده نيست.سازی والتزمانبيشتر باشد. در اغلب موارد هم

 تری نياز است.سازی پيچيدهزمانهم در والتي که عدم اعتماد به محيط توزیع وجود داشته باشد، به پروتکل

سازی زمان. پروتکل همکنندکند تا از این پروتکل امن استفاده امنيتي هدف ارزیابي ایجاد مي تابعالزاماتي را برای عملکردهای بحراني مربوط به  سازی،زمانپروتکل هم

 .کنندمي زمانهایشان را بعد از اقدامات مرتبط امنيتي همها( والتدهد که دو بخش توزیعي هدف ارزیابي )به طور مثال، ميزباناطمينان مي

 2خانواده مهرهای زمانی 

 .دهدنشان مياین خانواده، الزاماتي را برای یک مهر زماني معتبر در داخل هدف ارزیابي، 

 

  3های بين توابع امنيتی هدف ارزیابیداده یخوانهمخانواده 

نياز داشته باشد. این خانواده الزاماتي را برای به  ITدر یک محيط توزیعي، هدف ارزیابي ممکن است به تبادل داده توابع امنيتي هدف ارزیابي با دیگر محصولات امن 

 .کندتفاوت تعریف ميم ITگذاری و تفسير سازگار مجوزها، بين توابع امنيتي هدف ارزیابي مربوط به هدف ارزیابي و یک محصول امن اشتراک

 

 4های خارجیخانواده آزمون موجودیت 

                                                 
1 State synchrony protocol (FPT_SSP)  
2 Time stamps (FPT_STM) 

3 Inter-TSF TSF data consistency 

4 Testing of external entities(FPT_TEE) 
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د. عناصر مطرح شده در این نبيش از یک موجودیت خارجي انجام ده یارا بر روی یک  هایيآزمونتا  کنداین خانواده الزاماتي را برای توابع امنيتي هدف ارزیابي تعریف مي

 اند.گرفته نشدهخانواده برای اعمال به کاربران انساني در نظر 

ها، )پلتفرمشودافزاری که تحت هدف ارزیابي اجرا ميافزار و نرم، سختشوندد که بر روی هدف ارزیابي اجرا مينهایي باشهای خارجي، ممکن است شامل برنامهموجودیت

 ها، سرورهای ورود، سرورهای زماني و غيره( باشد.فایروال های تشخيص نفوذ،های متصل شده به هدف ارزیابي )سيستمها و باکسعامل و ...( یا برنامهسيستم

 

  1ها در توابع امنيتی هدف ارزیابی در داخل هدف ارزیابیتکرار داده خوانیهمخانواده 

. کند، اطمينان واصل شودارزیابي تکرار ميکه در داخل هدف داده توابع امنيتي هدف ارزیابي زماني خوانيهمباشد، تا از الزامات این خانواده از آن جهت لازم و ضروری مي

های شود که کانال داخلي بين بخشمي خوانهمی توابع امنيتي هدف ارزیابي زماني ناداده ها، یکسان بودن داده ها در محلها و توابع مختلف است. داده خوانيهممنظور از 

-بين داده خوانيهمدهند، در صورت غير فعال شدن ارتباطات شبکه ای، عدم بداخلي تشکيل یک شبکه . اگر اجزای هدف ارزیابي از نظر شودمختلف هدف ارزیابي نامعتبر 

 تواند رخ دهد.های تابع امنيتي مي

 

 2خانواده خودآزمایی توابع امنيتی هدف ارزیابی  

بتر روی  آزمتون. اجبتار هتدف ارزیتابي بته انجتام کنتدمورد انتظار تعریف مياین خانواده الزاماتي را برای خودآزمایي توابع امنيتي هدف ارزیابي با توجه به عملکرد صحيح 

د در هنگام راه اندازی، بته طتور متنتاو  بنتا بته نتوانها ميآزمونگونه . ایناستریاضي مثالي از این الزام  بخشهای وساس و مهم هدف ارزیابي با استفاده از نمونه عمليات

هتا د. عملي که باید به عنوان نتيجه خودآزمایي توسط هدف ارزیابي انجام شود در دیگتر ختانوادهنکه شرایط خاصي ایجاد شود، انجام گيردرخواست کاربر مجاز، یا در زماني

 . شودتعریف مي

                                                 
1 Internal TOE TSF data replication consistency(FPT_TRC) 

2 TSF self test(FPT_TST) 
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افزاری توابتع های سختمؤلفهی توابع امنيتي هدف ارزیابي و یا خود توابع امنيتي هدف ارزیابي )کد اجرایي یا چنين برای تشخيص عدم صحت دادهالزامات این خانواده هم

 کنند، مورد نياز است.اند( متوقف نميها اداره شده)که توسط دیگر خانوادهرا های مختلفي که لزوماً عملکرد هدف ارزیابي امنيتي هدف ارزیابي( توسط خرابي

د و یا به دليل تغييتر نافزار یا نرم افزار رخ دهافزار، ميانطراوي سخت باهای مرتبط انگاریبيني نشده خرابي یا سهلهای پيشد یا به دليل والتنتوانهایي مييچنين خراب

 د.نگيرمخر  توابع امنيتي هدف ارزیابي بر اثر وفاظت منطقي و/یا فيزیکي ناکافي صورت 

 

شماره 

 الزام

 هنام خانواد
 عنصر امنيتی

خودآزمایي توابع   24

 امنيتي هدف ارزیابي

(FPT_TST) 

 1ابع امنيتی هدف ارزیابینام عنصر: خودآزمایی تو

 (FPT_TST_EXT.1.1) 1.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

تا عملکرد صحيح  کنداندازی اوليه اجرا توابع امنيتي هدف ارزیابي باید یک مجموعه خودآزمایي در طول راه

 توابع امنيتي هدف ارزیابي را نشان دهند.

 1ابع امنيتی هدف ارزیابینام عنصر: خودآزمایی تو  25

 (FPT_TST_EXT.1.2) 2.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 هنام خانواد
 عنصر امنيتی

توابع توابع امنيتي هدف ارزیابي باید قابليتي را ارائه دهد، تا یکپارچگي و صحت کد اجرایي ذخيره شده 

های رمزنگاری ارائه شده برای امنيتي هدف ارزیابي در زمان بارگذاری برای اجرا از طریق استفاده از سرویس

 . شوندتوابع امنيتي هدف ارزیابي، بررسي و راستي آزمایي 

 نکته كاربردی:

قادر به این وجود  با، شوداجرا مي ITباشد که در محيط افزاری ميدر واليکه هدف ارزیابي معمولاً بسته نرم

های آزمونباشد. قابل درک است که در ارزیابي اطميناني که های خودآزمایي ضروری بالا ميانجام فعاليت

، وابستگي معناداری به محيط ميزبان وجود دارد)بدین معنا که اگر محيط اندهکردذکر شده در بالا ارائه 

 د(.معني خواهد بوميزبان به خطر افتد، خودآزمایي بي

 به روز رسانی امن  26

(FPT_TUD) 

 1 نام عنصر: به روز رسانی امن

 (FPT_TUD_EXT.1.1) 1.1)ت س(-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

/ميان نرم افزار فعليد نسخه ند تا بتوانناین قابليت را بده مجاز مدیرانباید به  توابع امنيتي هدف ارزیابي
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شماره 

 الزام

 هنام خانواد
 عنصر امنيتی

 د.نمشاهده نمایهدف ارزیابي را پرس و جو و  افزار

 1 نام عنصر: به روز رسانی امن  27

 (FPT_TUD_EXT.1.2) 2.1)ت س(-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

-نرمبه روز رساني  فرآیندد ند تا بتوانناین قابليت را بده مجاز مدیرانباید به  توابع امنيتي هدف ارزیابي

 د.نهدف ارزیابي را انجام ده /ميان افزارافزار

 1 عنصر: به روز رسانی امن نام  28

 (FPT_TUD_EXT.1.3) 3.1)ت س(-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

، با استفاده از افزارافزار/مياننرمباید به وسيله روشي قبل از به روز رساني  توابع امنيتي هدف ارزیابي

-روزاز صحت به ]عملکرد دیگر، هيچ سازی منتشر شدهمقادیر درهم انتخا :[سازوکارهای امضای دیجيتال،

 .کننداطمينان واصل  پيش از نصب رساني نرم افزاری/ميان افزاری
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شماره 

 الزام

 هنام خانواد
 عنصر امنيتی

 نکته كاربردی:

 دارد. (2)1ع ر.-سازوکار امضاء دیجيتال اشاره به سومين الزام در عنصر رز

 .شودتوليد مي )3)1ع ر.-توسط یکي از توابع مشخص شده در رزمورد اشاره، سازی منتشرشده درهم

 ارزیابی هدف به دسترسی كلاس 6.7

 

 .کندهای کاربری برقرار شده مشخص ميبرای کنترل نشسترا این خانواده الزامات عملياتي شرح كلاس: 

 

 1های قابل انتخابی ویژگیدامنه خانواده محدودیت 

 کند.محدود  کندکه یک کاربر ممکن است برای نشست انتخا   را های امنيتي نشستصفات و ویژگي یدامنهتا  کنداین خانواده الزاماتي را تعریف مي

 

 2زمان چندگانههای همبرای نشست خانواده محدودیت 

 .کندکه متعلق به یک کاربر است محدود را های همزمان که تعداد نشست کنداین خانواده الزاماتي را تعریف مي

 

                                                 
1 Limitation on scope of selectable attributes(FTA_LSA) 

2 Limitation on multiple concurrent sessions(FTA_MCS) 
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 1قفل كردن و خاتمه دادن نشست 

که توسط توابع امنيتي هدف  های تعاملي، باز کردن و خاتمه نشستکردناست تا قابليتي را برای قفل  کردهاین خانواده الزاماتي را برای توابع امنيتي هدف ارزیابي تعریف 

 .کندارزیابي و کاربر آغاز شده است تعریف 

 

 2علائم دسترسی هدف ارزیابی 

 است تا یک پيام هشدار مشورتي قابل تنظيم را به کاربران با توجه به استفاده مناسب از هدف ارزیابي نمایش دهد. این خانواده تعریف کننده الزاماتي

 

 3سوابق دسترسی به هدف ارزیابی 

های موفق و ناموفق تاریخچه تلاشهایي که موفقيت آميز برقرار شده است، نشستبرای این خانواده الزاماتي را برای توابع امنيتي هدف ارزیابي تعریف کرده است تا 

 به کاربر نمایش دهد.را به وسا  کاربری  دسترسي

 

 4برقراری نشست هدف ارزیابی 

 .کندجهت برقراری یک نشست با هدف ارزیابي انکار  را تا مجوز کاربری کنداین خانواده الزاماتي را تعریف مي

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

                                                 
1 Session locking and termination(FTA_SSL) 

2 TOE access banners(FTA_TAB) 

3 TOE access history(FTA_TAH) 

4 TOE session establishment(FTA_TSE) 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

-بي تبرقراری نشس  29

 سيم

(
FTA_WSE_EXT

) 

 1سيم برقراری نشست بینام عنصر: 

 (FTA_WSE_EXT.1.1) 1.1س(.)ت-نب-دس: مؤلفهشماره 

 :مؤلفهشرح 

سيمي که به عنوان یک شبکه قابل قبول تا به شبکه بيکنند تنها تلاش توابع امنيتي هدف ارزیابي باید 

که توسط سرپرست مجاز  ]های قابل قبولشبکههایي جهت شناسایي ليستي از اختصاص: مشخصه[براساس 

 .شودپيکربندی شده است، متصل 

 نکته كاربردی:

به آنچه که هتدف ارزیتابي مجتاز  دسترسي را سرپرست اجازه دهد تا نقاط منظور این الزام آن است که به 

-ویژگيشود تا توسط نویسنده هدف امنيتي استفاده مي «اختصاص». قسمت کندمحدود  ،شوداست متصل 

مشخص  ،شوداستفادهنقاط دستيابي قابل قبول  کردنتواند توسط سرپرست جهت مشخص که  مي را هایي

 .کند
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 امن مسير/كانال كلاس 6.8

 ها و مسيرهای مورد اعتمادكانال نام كلاس:

چنين الزاماتي را برای یک کانتال ، هماندکردههای این کلاس الزاماتي را برای یک مسير ارتباطي امن بين کاربران و توابع امنيتي هدف ارزیابي تعریف خانواده شرح كلاس:

 زیر هستند:های اصلي . مسير و کانال امن دارای شاخصهاندکردهارائه  ITارتباطي امن بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن 

 را از بتاقي توابتع  دستتوراتمجموعه مشخصي از داده توابع امنيتي هدف ارزیتابي و  های ارتباطي داخلي و خارجي ساخته شده است که زیرمسير ارتباطي از کانال

 .کندامنيتي هدف ارزیابي و داده کاربر جداسازی مي

 شودتي هدف ارزیابي آغاز استفاده از مسير ارتباطي ممکن توسط کاربر و یا توابع امني. 

 طور صحيح  تواند اطمينان دهد که کاربر با توابع امنيتي هدف ارزیابي به طور صحيح در ارتباط است و اینکه توابع امنيتي هدف ارزیابي با کاربر بهمسير ارتباطي مي

 در ارتباط است.

ی غيرقابل انکار بودن با توجه بته هویتت ی شاخصهو ارائه دهنده شوداندازی دو سوی کانال راهدر این نمونه، یک کانال امن، کانال ارتباطي است که ممکن است از هر 

 آن سمت از کانال است.

البتاً انجام دهند. مسير امن غ یک مسير امن، ارائه دهنده قابليتي برای کاربران است تا فعاليتشان را از طریق یک تعامل مستقيم و مطمئن یا توابع امنيتي هدف ارزیابي

های دیگری در طول بازه زماني یک نشست کاربری نيتز مفيتد باشتد و چون شناسایي و اوراز هویت اوليه مطلو  است، اما ممکن است در زمانبرای اقدامات کاربر هم

کند که از تغييرات توسط برنامه نتاامن یتا مي . پاسخ امن از طریق مسير امن تضمينشودتبادلات مسير امن ممکن است توسط کاربر یا توابع امنيتي هدف ارزیابي آغاز 

 .کندافشاء شدن برای یک برنامه ناامن محافظت مي

 

  1بين توابع امنيتی هدف ارزیابی مورد اعتمادكانال 

                                                 
1 Inter-TSF trusted channel(FTP_ITC) 
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یي آت تا عملکردهای وساس امنيتي کاراس ITاین خانواده تعریف کننده الزاماتي برای ایجاد یک کانال ارتباطي امن بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن 

وجود دارد، در  ITکه الزاماتي برای ارتباط امن کاربر یا داده توابع امنيتي هدف ارزیابي بين هدف ارزیابي و دیگر محصولات امن لازم را داشته باشد. این خانواده باید هنگامي

 نظر گرفته شود.

 

  1مورداعتمادمسير 

ممکن است برای هر تعامل مرتبط این خانواده تعریف کننده الزاماتي برای برقراری و نگهداری ارتباط امن به/از کاربران و توابع امنيتي هدف ارزیابي است. یک مسير امن 

، یا توابع امنيتي هدف ارزیابي ممکن است از طریق ودشامنيتي لازم باشد. تبادلات مسير امن ممکن است توسط کاربر در طول تعامل با توابع امنيتي هدف ارزیابي آغاز 

 .کنندمسير امن، ارتباطي را با کاربر برقرار 

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مورداعتمادکانال   30

توابع امنيتي  بين

 هدف ارزیابي
(FTP_ITC) 

 1نام عنصر: كانال مورداعتماد داخلی توابع امنيتی هدف ارزیابی 

 (FTP_ITC.1.1) 1.1م.ك-م: ممؤلفهشماره 

 :مؤلفهشرح 

کانال ارتباطي امني  EAP-TLSو  802.1X، 2007-802.11توابع امنيتي هدف ارزیابي باید با استفاده از 

و های ارتباطي جدا است که به طور منطقي از دیگر کانال کندسيم ارائه بين خود و نقطه دسترسي بي

                                                 
1 Trusted path(FTP_TRP) 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های کانال در برابر تغيير یا افشاء، و از داده کندرا شناسایي مي اشبه صورت مطمئن نقطه پایاني

 کند.ميمحافظت 

 1نام عنصر: كانال مورداعتماد داخلی توابع امنيتی هدف ارزیابی   31

 (FTP_ITC.1.2) 2.1م.ك-م: ممؤلفهشماره 

 :مؤلفهشرح 

 را به خود بدهد. رداعتمادموباید اجازه شروع ارتباط از طریق کانال  توابع امنيتي هدف ارزیابي

 1نام عنصر: كانال مورداعتماد داخلی توابع امنيتی هدف ارزیابی   32

 (FTP_ITC.1.3) 3.1م.ك-م: ممؤلفهشماره 

 :مؤلفهشرح 

پتيش از هتر ارتبتاط دیگتری از  اعتمتاد موردباید ارتباطات را از طریق کانال  توابع امنيتي هدف ارزیابي

 .کنندشروع طریق شبکه متصل شده 

 نکته كاربردی:
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

هتدف ، جهتت محافظتت از ارتباطتات معرفي شده در الزام منظور الزام بالا استفاده از پروتکل رمزنگاری

  باشد.نقطه دسترسي ميبا  ارزیابي

، بلکه پس شوددهد که ارتباط محافظت شده نه تنها در زمان برقراری ارتباط ایجاد مياین الزام نشان مي

شود. در مواردی کته بخشتي از تنظيمتات هتدف محافظت شده دوباره از سر گرفته مياز قطعي، ارتباط 

از  سچته پتو چنتان کنداندازی ميفاظت ارتباطات دیگر راهوها را جهت ارزیابي، به صورت دستي تونل

، کنتدقطعي ارتباط، هدف ارزیابي سعي در برقراری مجدد ارتباط به صورت خودکار یا مداخله دستي مي

یا اتصتال بته خطتر  شودکه مهاجم قادر به دستيابي به اطلاعات بحراني  شوداست فرصتي ایجاد  ممکن

 افتد. 

 

  توضيحات نام عناصر تضمين نام كلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدایي 

Guidance Documents 
AGD_OPE.1 عملياتي  راهنمای کاربری 
AGD_PRE.1  سازیآمادهکاربری راهنمای 
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Tests ATE_IND.1 قانطبا -مستقل آزمون 

Vulnerability Assessment AVA_VAN.1 پذیریآسيب تحليل 

Life cycle Support 
ALC_CMC.1 برچسب گذاری هدف ارزیابي 
ALC_CMS.1  پيکربندی هدف ارزیابيمدیریت پوشش 

 

 كلاس توسعه 7

 مشخصات كاركردی 7.1

 دهندههای اقدامات توسعه مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  1
(ADV_FSP) 

 1مشخصات كاركرد ابتدایینام عنصر: 

 (ADV_FSP.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید مشخصات کارکردی را ارائه 

 1مشخصات كاركرد ابتدایینام عنصر:   2
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 دهندههای اقدامات توسعه مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (ADV_FSP.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه 

 نکته كاربردی:

-( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگيرنده اطلاعات مستندات راهنمای کاربردی )

سند هدف امنيتي  "خلاصه مشخصات هدف ارزیابي"و اطلاعاتي که در بخش  (AGD_PRE)سازی 

خلاصه مشخصات هدف "باشند. با توجه به دلایلي که باید در مستندات و بخش ارائه شده است، مي

 وجود داشته باشند،  "ارزیابي

کارکرد امنيتي گردند. از آنجا که مشخصات کارکردی مستقيماً با الزامات الزامات کارکردی تضمين مي

اند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نيازی به مستندات بيشتر مرتبط شده

 باشد.نمي
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  3
(ADV_FSP) 

 1مشخصات كاركرد ابتدایینام عنصر: 

 (ADV_FSP.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

و 1مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد امنيتي 

 .کندتوصيف 2 ی الزام کارکرد امنيتيپشتيبان کننده

 1مشخصات كاركرد ابتدایینام عنصر:   4

 (ADV_FSP.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنيتي و پشتيبان مشخصات کارکردی باید تمام 

                                                 
1 SFR-enforcing TSFI 

2 SFR-supporting TSFI 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 .کندرا مشخص  ی الزام کارکرد امنيتيکننده

 1مشخصات كاركرد ابتدایینام عنصر:   5

 (ADV_FSP.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

ی الزام کارکرد امنيتي های غير مداخله کنندهبندی ضمني واسطمشخصات کارکردی باید برای دسته

 .کنددلایلي را ارائه 

 1مشخصات كاركرد ابتدایینام عنصر:   6

 (ADV_FSP.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنيتي در سند دهنده مرتبط شدن الزامات کارکرد امنيتي به واسطردیابي باید نشان

 مشخصات کارکردی باشد.
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  7
(ADV_FSP) 

 1مشخصات كاركرد ابتدایینام عنصر: 

 (ADV_FSP.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزیا  باید تائيد 

 1مشخصات كاركرد ابتدایینام عنصر:   8

 (ADV_FSP.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

-که مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي مي کندارزیا  باید مشخص 

 باشند.
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 كلاس راهنمای كاربر 7.2

 راهنمای كاربردی 7.2.1

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 راهنمای کاربردی  9
(AGD_OPE) 

 1راهنمای كاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید راهنمای کاربردی ارائه توسعه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 راهنمای کاربردی  10
(AGD_OPE) 

 1كاربردی راهنمای نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که باید در یک 

 ، همانند هشدارهای مناسب.کندمحيط پردازشي امن کنترل شوند را توصيف 

 1راهنمای كاربردی نام عنصر:   11

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه که چگونه از واسط کندسند راهنمای کاربردی باید برای هر نقش کاربری، توصيف 

 گردد.شده توسط هدف ارزیابي به صورت امن استفاده مي

 1راهنمای كاربردی نام عنصر:   12

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 



 سيمپروفایل حفاظتی كلاینت بی 109  |89

 

 1.5نسخه  PP-WirelessClient-930519-V1.5 93ماه  مرداد
   

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های دردسترس، به خصوص تمام نقش کاربری، کارکردها و واسط سند راهنمای کاربردی باید برای هر

 .کندامنيتي تحت کنترل کاربر را توصيف نموده و مقادیر امن را به صورت مناسبي تعيين  پارامترهای

 1راهنمای كاربردی نام عنصر:   13

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنيت را به کارکردهای 

-، همانند تغيير مشخصات امنيتي موجودیتکنددر دسترس کاربر که نياز است انجام داده شوند، مرتبط 

 های تحت کنترل توابع امنيتي هدف ارزیابي.

 1راهنمای كاربردی نام عنصر:   14

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

کاربردی باید تمام مدهای عملياتي هدف ارزیابي )مدهایي شامل شکست عمليات یا  سند راهنمای

 خطای عمليات(، آتار آنها و مستلزم بودنشان برای وفظ عمليات در والت امن را مشخص نمایند.

 1راهنمای كاربردی نام عنصر:   15

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

شوند را کاربردی باید برای هر نقش کاربری، معيارهای امنيتي که توسط کاربر تبعيت مي سند راهنمای

تا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده، کاملاً اجرا  کندتوصيف 

 گردند.

 1راهنمای كاربردی نام عنصر:   16

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 کاربردی باید واضح و قابل فهم باشد. سند راهنمای

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 راهنمای کاربردی  17
(AGD_OPE) 

 1راهنمای كاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوایي را مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزیا  باید تائيد 

 .کندبرآورده مي

 سازیراهنمای آماده 7.2.2

 اقدامات توسعه دهندههای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 سازیراهنمای آماده  18
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه توسعه دهنده باید هدف ارزیابي را همراه با سند آماده

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 سازیراهنمای آماده  19
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را مطابق با  سازی باید تمام مراول لازم برای پذیرش امن هدف ارزیابيمستندات آماده

 های تحویل توسعه دهنده شرح نمایند.رویه
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1سازی راهنمای آمادهنام عنصر:    20

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محيط هدف ارزیابي و آمادهسازی باید تمام مراول لازم برای نصب امن مستندات آماده

 عملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح نمایند.

 

 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده  21
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیا  باید تائيد 

 1سازی راهنمای آمادهنام عنصر:   22
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 اقدامات ارزیابهای مؤلفه

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

تواند ، هدف ارزیابي ميکندسازی شرح داده شده در سند را بکار ببرد تا تائيد های آمادهارزیا  باید رویه

 به صورت امن برای عمل نمودن آماده شود.

 

 آزمونكلاس  7.3

کارکردی سيستم از طریق   آزمونشود. برند، در نظر گرفته ميسازی سود ميهایي که از ضعف طراوي و پيادههدف ارزیابي برای بررسي کارکرد سيستم و جنبه آزمون

گيرد. در این سطح از ارزیابي )سطح صورت مي AVA_VANبرند از طریق خانواده سازی سود ميپيادههایي که از ضعف طراوي و جنبه آزمونو  ATE_INDخانواده 

EAL1 )گردد. یکي از گيرند، انجام ميهایي که بر اساس اطلاعات طراوي در اختيار قرار ميبراساس کارکردی که برای هدف ارزیابي در نظر گرفته شده و واسط آزمون

 باشد که در الزامات زیر مشخص شده است. مي آزمونه ارزیابي گزارش های اوليه پروسخروجي

 

 مستقل آزمون 7.3.1

ها بر روی آزمونگيرند. تمرکز و مستندات سرپرستي ارائه شده است، صورت مي "مشخصات امنيتي هدف ارزیابي "ها برای تائيد عملکردی که در بخش آزموناین دسته از 

و ارزیا   کندها را معرفي ميهای مربوط به این بخشآزمونهای تضمين وداقل باشد. فعاليتمشخص شده در سند هدف امنيتي ميبرآورده شدن الزامات کارکردی 

 .کندو نتایج آن آماده مي آزمونگزارشي از طرح 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مستقل آزمون  23
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کند، هدف ارزیابي را ارائه  آزمودنتوسعه دهنده باید برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مستقل آزمون  24
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمودنهدف ارزیابي باید مناسب 
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 اقدامات ارزیابهای مؤلفه

 مستقل آزمون  25
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده،  کندارزیا  باید تائيد 

 1مستقل  آزموننام عنصر:   26

 (ATE_IND.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

که توابع امنيتي هدف  کندتا تائيد بيازماید ای از توابع امنيتي هدف ارزیابي را ارزیا  باید زیرمجموعه

 ند.کنارزیابي به صورت مشخص شده عمل مي
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 پذیریكلاس آسيب 7.4

هایي که در این نوع محصولات یافت پذیریهای ارزیابي با تحليل هدف ارزیابي آن دسته از آسيبرود آزمایشگاهوفاظتي، انتظار ميبرای آماده نمودن اوليه این پروفایل 

 های در آزمایشگاه( نياز به مهارت و تخصص مهاجمان دارد.پذیریها)یافتن آسيبپذیریاند بيابد. غالباً سوء استفاده از این آسيبشده

های هدف ارزیابي را مورد پذیریها برای این دسته از آسيبرود که ارزیا شوند و در دسترس هستند، انتظار نميها توزیع ميبزارهای نفوذ در تمام آزمایشگاهتا زمانيکه ا

ظ اشود لحکه توسط فروشنده به کاربران ارائه ميها در مستنداتي پذیریها انتظار دارند توضيحاتي پيرامون اوتمال کلي این دسته از آسيبآزمایشگاه. قرار دهند آزمون

 های وفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفایلنفوذ و همچنين نسخه آزمونگردد. اینگونه اطلاعات در توسعه ابزارهای 
 

 پذیریتحليل آسيب 7.4.1

 

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  27
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه امودن، هدف ارزیابي را ارآزتوسعه دهنده باید برای 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  28
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مودن باشد.آزهدف ارزیابي باید مناسب 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  29
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام  کندارزیا  باید تائيد 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1پذیری آسيبنام عنصر:   30

 (AVA_VAN.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزیابي، در منابع عمومي جستجویي را انجام پذیریارزیا  باید برای شناسایي آسيب

 دهد.

 1پذیری آسيبنام عنصر:   31

 (AVA_VAN.1.3E) :مؤلفهشماره 

 :مؤلفهشرح 

نفوذ را انجام دهد تا مقاومت هدف  آزمونهای بالقوه شناسایي شده، پذیریارزیا  باید براساس آسيب

 .کندگيرند، مشخص ارزیابي در برابر وملات با توان پایه که توسط مهاجمان صورت مي
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 كلاس پشتيبانی از چرخه حيات 7.5

گردد که توسط کاربر نهایي هایي از چرخه ويات محدود مي( کلاس پشتيباني از چرخه ويات به ویژگيEAL1این پروفایل وفاظتي ارائه شده است ) در سطح اطميناني که

( تنها به این EAL1)انقابل مشاهده باشد. این به معني نيست که سبک و سياق توسعه دهنده نقش کمرنگي در قابل اعتماد بودن محصول دارد، بلکه در این سطح اطمين

 .اطلاعات نياز است

 های پيکربندیقابليت 7.5.1

باشد )بدین معني که جدا ار برچسب گذاری محصول، ای که توسط فروشنده ارائه شده، ميجهت معرفي هدف ارزیابي به صورت مجزا از دیگر محصولات یا نسخه مؤلفهاین 

تواند هدف ایي، برچسب گذاری شود، نام هدف ارزیابي، نسخه آن و غيره(. بدین ترتيب کاربر نهایي ميهدف ارزیابي که ممکن است بخشي از یک محصول باشد به تنه

 ارزیابي که توسط مرکز گواهي تائيد شده است را به آساني تشخيص دهد.

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  32

 پيکربندی
(ALC_CMC) 

 1نام عنصر: برچسب گذاری هدف ارزیابی 

 (ALC_CMC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید هدف ارزیابي و مرجع هدف ارزیابي را ارائه 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  33

 پيکربندی
 (ALC_CMC) 

 1 هدف ارزیابی برچسب گذارینام عنصر: 

 (ALC_CMC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابي باید با یک مرجع یکتا برچسب زده شود.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  34

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیا  باید تائيد 
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 حوزه پيکربندی 7.5.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 ووزه پيکربندی  35
 (ALC_CMS) 

 1 پوشش پيکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندارزیا  باید ليست پيکربندی هدف ارزیابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 ووزه پيکربندی  36
 (ALC_CMS) 

 1 پوشش پيکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ليست پيکربندی باید شامل خود هدف ارزیابي و مدارک مورد نياز توسط الزامات تضمين امنيتي باشد.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1 پوشش پيکربندی هدف ارزیابینام عنصر:   37

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندليست پيکربندی باید موارد پيکربندی را به صورت یکتا معرفي 

 

 ارزیاباقدامات های مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 ووزه پيکربندی  38
 (ALC_CMS) 

 1 پوشش پيکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 ..کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیا  باید تائيد 
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 الف يوستپ 8

  های تضمين است.از تهدیدات، اهداف، دلایل یا )در برخي موارد( فعاليت کردناین پيوست شامل عناصر اضافي بدون پشتيباني 

*** 

 (ا)م تيامن یزيمم: كلاس 8.1

 مناسب در نظر گرفته شود:شود، الزامات زیر باید در هدف امنيتي به صورت چه بازبيني مميزی و/یا ذخيره مميزی توسط هدف ارزیابي پشتيباني ميچنان

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 بازبيني مميزی  39
(FAU_SAR) 

 1نام عنصر: بازبينی مميزی 

 (FAU_SAR.1.1) 1.1ز.ب-ا: ممؤلفهشماره 

 :مؤلفهشرح 

های مميزی از را با قابليت خواندن تمام داده سرپرستان مجازدسترسي توابع امنيتي هدف ارزیابي باید 

 .کندرکوردهای مميزی فراهم 

 1نام عنصر: بازبينی مميزی   40

 (FAU_SAR.1.2) 2.1ز.ب-ا: ممؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

توابع امنيتي هدف ارزیابي باید رکوردهای مميزی را به صورت مناسبي به سرپرستان مجاز ارائه دهد تا 

 اطلاعات را تفسير نمایند.

 2مميزی محدود  نام عنصر: بازبينی  41

 (FAU_SAR.2.1) 1.2ز.ب-ا: ممؤلفهشماره 

 :مؤلفهشرح 

خواندن به دسترسي از داشتن به جز سرپرستان مجاز توابع امنيتي هدف ارزیابي باید مانع تمام کاربران 

 رکوردهای مميزی در دنباله مميزی شوند.

بازبيني مميزی   42

 محدود شده
(FAU_STG) 

 1 فقدان داده مميزی: جلوگيری از نام عنصر

 (FAU_STG_EXT.4.1) 1.4(.س)ت.خذ-ا: ممؤلفهشماره 

 :مؤلفهشرح 

یک یا در صورت پر شدن دنباله مميزی سرپرستان مجاز را قادر سازند تا  توابع امنيتي هدف ارزیابي باید
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :کنندبيش از یک اقدام زیر را انتخا  

رویدادهایي که توسط کاربر مجاز صورت جلوگيری از رویدادهای قابل مميزی، به جز  -الف

 اند.گرفته

 اند.رونویسي رکوردهای مميزی که قبلاً ذخيره شده - 

 نکته كاربردی:

هتای از دستت را ارائه دهد تا بتواننتد از مميتزی دادهای گزینه ،سرپرستان مجازبرای باید  هدف ارزیابي

لزومي ندارد اقدامات سرپرستي مجاز  .دنکنجلوگيری جلوگيری از وقوع رویدادهای قابل مميزی، با رفته 

بته دهتد تتا ارائه مي ایگزینه سرپرستان مجازبه چنين . هدف ارزیابي همشودتحت این شرایط مميزی 

از که  دنکنرکوردهای مميزی قدیمي را رونویسي جای آنکه از رویدادهای قابل مميزی جلوگيری کنند، 

 .دکنمحافظت 1در برابر وملات منع خدمت آن 

                                                 
1 Denial of  Service(DoS) 
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 تیهو احراز و ییشناسا كلاس 8.2

دور، تواند به کار برود، همانند سرپرستي راهآن قابليت مي برای مشخص کردنوجود دارد که  اتيدهد، الزامدر مواردی که هدف ارزیابي قابليت سرپرستي را ارائه مي

قابل قبول  1سيماستفاده از الزامات سرپرستي از پروفایل وفاظتي سيستم دسترسي بيسرپرستي محلي و وفاظت از نشست سرپرستي. برای این نسخه از پروفایل وفاظتي، 

 .کندهایي را برای کلاینت مشخص است تا قابليت

در هدف امنيتي در  تواند، الزامات زیر ميکندهای استفاده شده در طول تبادل استفاده مينامههایي را جهت ذخيره و مدیریت گواهيدر برخي موارد هدف ارزیابي قابليت

 نظر گرفته شود:

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 X509های گواهينامه  43

(FIA_X509_EXT

) 

 X509 2های نامهنام عنصر: مدیریت و ذخيره گواهی

 X509.2.2 (FIA_X509.2.2)-ش: امؤلفهشماره 

 :مؤلفهشرح 

 .کندوذف و تغيير غيرمجاز محافظت يره و از خها را ذنامهگواهي توابع امنيتي هدف ارزیابي باید

 X509 2های نام عنصر: مدیریت و ذخيره گواهينامه  44

 X509.3.2 (FIA_X509.2.3)-ش: امؤلفهشماره 

                                                 
1 Wireless Access System 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

را  X.509v3های تا گواهينامه کندهدف ارزیابي باید قابليتي را برای سرپرستان مجاز فراهم توابع امنيتي 

در داخل هدف ارزیابي برای استفاده توسط توابع امنيتي مشخص شده در این پروفایل وفاظتي 

 .کندبارگذاری 

 نکته كاربردی:

اعمال شوند هایي که توسط توابع امنيتي هدف ارزیابي استفاده مينامهواهيبه گ  2.1س(..)تX509-شا

های در محيط عملياتي استفاده و پردازش مؤلفههایي که توسط دیگر نامهگواهينيازی نيست . شودمي

 پوشش داده شود. مؤلفهاند، توسط این شده

 یزيمم الزامات 8.3

در  مربوطهدر جدول  را يبا توجه به الزامات خاصي که توسط نویسنده هدف امنيتي از این پيوست، انتخا  شده است نویسنده هدف امنيتي باید رویدادهای مميزی مناسب

 در نظر بگيرد.برای الزام انتخا  شده هدف امنيتي 

 محتویات ركورد مميزی اضافی رویدادهای قابل مميزی الزام

 هيچ FAU_SAR.1 1ز. -ام
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 هيچ تلاش جهت خواندن رکوردهای مميزی FAU_SAR.2                                2ز. -ام

 هيچ دنباله مميزی به ظرفيترسيدن  FAU_STG_EXT.4                   4س(.خ.)تذ-ام

 هانامهتلاش جهت بارگذاری گواهي FIA_X509_EXT.2             2.(س.)تX509اش

 هانامهتلاش جهت ابطال گواهي

 هيچ
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