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 گفتارپیش

باشد تا مي VPN clientالزامات کارکرد امنيتي برای اين سند توسط مرکز مديريت راهبردی افتا و سازمان فناوری اطلاعات ايران تهيه و نهايي شده است که معرفي کننده 

 .کنندين سند هدف امنيتي آن را ارائه توليدکنندگان اين دسته از محصولات بتوانند بر مبنای اين سند، کارکردهای امنيتي را در محصول خود لحاظ و همچن

ها روبرو است و فرضياتي که در که محصول با آن هاييتهديد «مسائل امنيتي»به صورت کلي معرفي شده است. سپس در بخشي تحت عنوان  VPN clientدر بخش اول 

 .شودهای آن عنوان ميمشيو همچنين خطاست رابطه با امنيت محصول در نظر گرفته شده 

 .شودها و بکاربردن فرضيات مطرح ميمشي، اجرای خطهامواردی جهت مقابله با تهديد «اهداف امنيتي»سپس در بخش 

 ها حوزهبراساس استاندارد معيار مشترک اين قسمت از چندين کلاس تشکيل شده است که هريک از اين کلاس است. آورده شده «الزامات کارکرد امنيتي»در بخش بعدی 

 عبارتند از: است در اين سند مطرح شده VPN clientهايي که برای دهد. کلاسامنيت را پوشش مي خاصي از

 رمزنگاری از پشتيباني لاسک 

 یکاربر یدادهها از حفاظت کلاس 

 هويت احراز و شناسايي کلاس 

 امنيت مديريت کلاس 

 يابيارز هدف يتيامن توابع از حفاظت کلاس 
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 امن ريمس /کانال کلاس 

اهداف »در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميو هر مولفه مجموعه ای از مولفهو هر خانواده مجموعه ای از خانوادهمجموعههر کلاس 

 گردد.مشترک بيان مي بر مبنای استاندارد معيار« امنيتي

ت لازم جهت ارزيابي محصول را که از ساختاری مشابه بخش قبلي برخوردار است مطرح گرديده است، اين بخش الزاما« الزامات تضمين امنيتي»در بخش پاياني 

 نمايد.عنوان مي
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 هدف از ارائه سند 1

رای توسعه دهندگان محصولات اين در راستای ارزيابي امنيتي محصولات مبتني بر معيار مشترک لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان اين الزامات ب

و به خريداران آن محصول نيز در انتخاب محصول  کننداند در محصول خود فراهم الزامات ارائه شده کردنکه در اين سند برای برآورده را اشت تا راهکارهايي مزيت را خواهد د

 . کردخود کمک خواهد 

 اصطلاحات یمعرف 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزيابي گفته مي«استاندارد ارزيابي معيار مشترک»براساس  سيستم مورد ارزيابيبه 

 ( پروفایل حفاظتیPP
1) 

 دارد.ای از الزامات امنيتي برای يک نوع از هدف ارزيابي که الزامات امنيتي را به صورت کلي بيان ميبيانيه

 

 

                                                 

1 Protection Profile 
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 ( هدف امنیتیST
1) 

دارد. اين بيانيه معمولاً توسط سازنده هدف ارزيابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزيابيبيانيه

 شود.مي

 ( غیر هدف ارزیابیTOE-Non
2) 

 نيز نياز دارد. هاکه هدف ارزيابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزيابي در آن عمل مي

 ( مسائل امنیتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 .کندتوسط هدف ارزيابي را تعريف مي

 شامل موارد زير است:اين بيانيه 

 «شوداش مقابله ميکه توسط هدف ارزيابي و محيط عملياتي« هاييتهديد. 

                                                 

1 Security Target 

2 Non-Target Of Evaluation 
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 «شوداش اجرا ميکه توسط هدف ارزيابي و محيط عملياتي« مشي امنيت سازمانيخط. 

 «شوندکه برای محيط عملياتي هدف ارزيابي تائيد مي« فرضياتي. 

 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی داراييکه مي هاييموجوديت

 مشی امنیتی سازمانی )خطOSP
1) 

-اين مجموعه قوانين به صورت مجموعه ؛شونداجرا مي «توابع امنيتي هدف ارزيابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»از  ای

 ( اهداف امنیتیSecurity Objective) 

برآورده معرفي شده و/يا برای  هایکه برای مقابله با تهديدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 در نظر گرفته شده است. «مسائل امنيتي»در بخش  های امنيت سازمان و يا فرضيات معرفي شدهمشيخط کردن

 ( الزام امنیتیSecurity Requirement) 

 .کنندتا در حاصل شدن اهداف ارزيابي، برای هدف ارزيابي کمک  شودالزاماتي که به زبان استاندارد بيان مي

 

                                                 

1 Organizational Security Policy 
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 (الزام کارکرد امنیتیSFR
1) 

« الزام کارکرد امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  .است در قالب کلاس کارکردهای امنيتي هدف ارزيابيبيان کننده 

 وجود دارد.

 ( الزامات تضمین امنیتیSAR
2) 

بخشي « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  .شونددهند که الزامات کارکرد امنيتي توسط هدف ارزيابي برآورده مياين دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»تحت عنوان 

 ( بستهPackage) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي يا تضمين امنيتي مينام مجموعه

 (سطح تضمین ارزیابیEAL
3) 

                                                 

1 Security Functional Requirement 

2 Security Assurance Requirement 

3 Evaluation Assurance Level 
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برگرفته شده است و نشان دهنده سطح امنيتي محصول « استاندارد ارزيابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم سندهای سهمجموعه

 باشد.مي« بسته»نوع  کي« سطح تضمين امنيتي»لازم به ذکر است که  هستند. 7تا سطح  1سطوح تضمين از سطح  .است

 

 ( توابع امنیتی هدف ارزیابیTSFs
1) 

توابع »شود. نام برده مي« توابع امنيتي هدف ارزيابي»، به عنوان کردبايد به آن تکيه « الزامات کارکرد امنيتي»حيح آن بخش از هدف ارزيابي که برای اجرای ص

 .کردافزارهای هدف ارزيابي است که مستقيم و غيرمستقيم برای اجرا شدن امنيت بايد به آنها تکيه افزار و ميانافزار، نرمشامل تمام سخت« امنيتي هدف ارزيابي

 داده توابع امنیتی هدف ارزیابی (TSF data) 

ها اطلاعات استفاده شده توسط توابع امنيتي هدف اين داده .استآنها  وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هايي برای عمليات هدف ارزيابيداده

  .ارزيابي هستند

 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزيابي هستند که دهند. اين دادهثير قرار نميأعملکرد توابع امنيتي هدف ارزيابي را تحت تهای کاربری هستند که داده

 باشد.نوعي داده کاربری مي يد. محتويات پيام الکترونيکنشوتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

                                                 

1 TOE Security Functions 
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 ( کلاسClass) 

 که روی يک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزيابي استاندارد»های ای از خانوادهمجموعه

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی يک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 

 ( عنصرComponent)1 

 ها باشد.الزامات ممکن است براساس آن های قابل انتخاب، کهمؤلفهکوچکترين مجموعه از 

 مؤلفه (Element)2 

 .امنيتي که غير قابل تجزيه استبياني از نياز 

 ( اختصاصAssignment) 

 .است مشترک( يا الزام )از استاندارد معيار مؤلفهپارامترهای معرفي شده در يک  کردنمشخص 

 ( انتخابSelection) 

 .دارد وجوديا الزام  مؤلفه در که يستيل در تميآ کي از شيب اي کي کردن انتخاب

                                                 

 .است شده ترجمه لفهؤم Component ،ايران استانداردملي  منتشر شده توسط سازمان ISO 15408 ملي استاندارد در 1

 عنصر ترجمه شده است. Element ،ايران استاندارد ملي منتشر شده توسط سازمان ISO 15408 ملي استاندارد در 2
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 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزيابي بر عهده دارد و معمولا دارای بالاترين سطح مجوز است.مشيخطموجوديتي که مسئوليت مديريت و اعمال 

 

 

 ( موجودیت فعالSubject) 

هايي همچون دهد. همانند نقشهای غيرفعال انجام ميفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي( است که عملياتي را بر روی موجوديت موجوديت

 .استعامل انجام عملي بر روی هدف ارزيابي موجوديت فعال  عبارت ديگره . بغيرهسرپرست، کاربر نهايي و 

 ( موجودیت غیرفعالObject) 

-آن توسط موجوديت رویو  کندکه شامل اطلاعات است و يا اطلاعات را دريافت مي استغيرفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي(  وديتموج

است که توسط موجوديت . به عبارت ديگر موجوديتي غيره. همانند داده ها و اطلاعاتي همچون متن های رمز شده و کليدها و گيردميعملياتي انجام  ،های فعال

ها که در اين دو مثال رکوردها و فايل توسط حمله کنندهها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فايلفعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.موجوديت

 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»ف ارزيابي شناسانده شود تا يک اطلاعاتي که بايد تنها به کاربران مجاز و/يا توابع امنيتي هد

 مشخصه امنیتی (Security Attribute) 
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ممکن است دارای اطلاعات  «الزامات کارکرد امنيتي»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجوديتکاربران، موجوديت

چون نام فايل که ممکن است دهنده دارند همای از اين اطلاعات حالت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزيابي، مورد استفاده قرار گيرند. دسته

خاص برای اجرا شدن الزامات کارکرد امنيتي وجود داشته ی ديگر از اين اطلاعات ممکن است به طور برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شود.ناميده مي« مشخصه امنيتي»باشند، همانند اطلاعات کنترل دسترسي، اين دسته از اطلاعات به طور کلي 

 

 مشی کارکرد امنیتیخط (SFP
1) 

خهط »شوند، اين مجموعهه قهوانين بيان مي «الزامات کارکرد امنيتي»در  تحت مجموعه قوانيني شوداجرا مي «کارکرد امنيتي هدف ارزيابي»رفتار امنيتي که توسط 

، تعريف کند. هر کندمشي جهت معرفي قوانيني که هدف ارزيابي بايد اجرا ممکن است چندين خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

. کنهدهای غيرفعال، منابع يا اطلاعات و عملکردهايي که بکار برده اسهت، مشهخص های فعال، موجوديتموجوديتاش را توسط ها بايد حوزه کنترليمشيکدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزيابي»ها توسط مشيتمام اين خط

 

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess Control SFP) 

                                                 

1 Security Functionality Policy 
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خهط مشهي کنتهرل جريهان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميدارد که برای حفاظت از دادهمشي کارکرد امنيتي وجود خط چندين

ههای کاربران، منابع، موجوديهت امنيتي  هایمشخصهبر روی  ،هايشانمشيخط احکامکه براساس هستند سازوکارهايي  «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، غيرفعال، نشستهای فعال، موجوديت

ههای غيرفعهال های فعال ممکن است بهر روی موجوديهتشوند که حاکم بر عملياتي است که موجوديتهای امنيتي در مجموعه قوانيني استفاده مياين مشخصه

 .کننداجرا 

 

 مشی کنترل جریان اطلاعاخط( تInformation Flow Control SFP) 

-در حوزه کنترلي های فعال و اطلاعاتموجوديت های امنيتيهايشان، بر روی مشخصهمشيهستند که براساس احکام خط سازوکارهايي «جريان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، و مجموعه قوانين حاکم بر عمليات که توسط موجوديت فعال بر روی اطلاعات صورت ميشان 
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 15408 استاندارد یمعرف 3

های امنيتي محصولات فناوری شود با هدف تعيين مبنايي جهت ارزيابي ويژگينيز شناخته مي1استاندارد ارزيابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

معيار مشترک، نتايج ارزيابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حائز اهميت خواهد ها تدوين گرديده است. با ايجاد چنين مبنايي با اطلاعات و سيستم

 بود.

 است.3يا هدف امنيتي2امنيتي بوده که مبنايي برای ارزيابي الزامات عملکرد امنيتي موجود در پروفايل حفاظتي های عملکردمولفهدر برگيرنده  ISO/IEC 15408استاندارد 

يا محيط فناوری اطلاعات پرداخته و هدف آن برآورده نمودن اهداف امنيتي که در پروفايل حفاظتي يا هدف 4الزامات به توضيح رفتارهای امنيتي مورد نظر هدف ارزيابي اين

 باشد.، مياست امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 ومي ) اصطلاحات و واژگان (عم بخش اول: مقدمه و مدل

 5امنيتي  کارکردبخش دوم: الزامات 

  1بخش سوم: الزامات تضمين امنيتي 

                                                 

1 Common Criteria (CC) 

2 Protection Profile (PP) 

3 Security Target (ST) 

4 Target Of Evaluation (TOE) 

5 Security Functional Requirement (SFR) 
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 client VPN یمعرف  4

و  VPNههای های خصوصي را به صورت محافظت شده بهين کلاينهت، دادهVPNباشد. مي VPNی الزامات عملکرد امنيتي برای کلاينت اين پروفايل حفاظتي مشخص کننده

 VPN. کلاينهتشهودباشد که بر روی کلاينت دسترسي راه دور اجرا ميمي  VPN. هدف ارزيابي تعريف شده در اين پروفايل حفاظتي کلاينتکندمنتقل مي VPNهای دروازه

ن تونل برای اطلاعاتي که در شبکه عمومي در گردش آورد. ايفراهم مي VPNگيرد و يک تونل امن به دروازه در نظرگرفته شده در داخل و يا خارج از شبکه خصوصي قرار مي

 .کنندرا پشتيباني مي IPsecکه منطبق بر اين پروفايل حفاظتي هستند، پروتکل  VPNهای . تمام کلاينتکندو احراز هويت داده را فراهم مي يکپارچگياست محرمانگي، 

 یابیارز هدف یتیامن یاصل یهایژگیو و استفاده ینحوه 4.1

يهک شهبکه سهمت محافظت نشهده بهه  شبکه عمومي رمز شده برروی IPsec دهد تا از کامپيوترهای کلاينت جهت ايجاد يک تونلبه کاربران راه دور اجازه مي VPNکلاينت 

انهد، عامل مستقر شدهتحت سيستم VPNهای افزار، کاربران و ...( که بر روی کلاينتهايي )نرمهدف ارزيابي بين شبکه عمومي و موجوديت(. 1)شکل  کنند استفادهخصوصي 

ههای مشيخطاز  ودسترسي راه دور است  VPNروند در صورتي رمز خواهند شد که مقصدشان کلاينت که از شبکه خصوصي به شبکه عمومي مي IPهای گيرد. بستهقرار مي

VPN کلاينت  .دنکنپشتيباني مي أهمانند شبکه مبدVPN ی بين خود و دروازه از دادهVPN حتي اگر اين داده در يک شبکه عمومي به پيمايش در بيايهد ، کندمحافظت مي

 .شودحفظ ميی منتقل شده داده محرمانگي، صحت و حفاظت از

                                                                                                                                                                                                                                                    

1 Security Assurance Requrement (SAR) 
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 VPN Client -1شکل 

 است، عبارتند از: VPNهای اصلي کلاينت امنيتي اصلي در اين پروفايل حفاظتي، که شاخصه کارکردالزامات 

  احراز هويت دروازهVPN 

 های منتقل شدهدادهاز  محافظت رمزنگاری 

 هاسازی سرويسپياده 

 VPNباشهد(. نقهاپ پايهاني مهي ني راه دورنقطه پايا VPN)که در اتصالات  کندبرقرار  VPNيک اتصال  VPNيا يک دروازه  VPNهای با ديگر کلاينتتواند مي VPNکلاينت 

مهذاکرات تبهادل کليهد به عنوان بخشي از  VPNخارجي مجاز در ارتباپ هستند. احراز هويت دروازه  ITتا اطمينان يابند که با يک موجوديت  کننديکديگر را احراز هويت مي
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تواند به طور اختياری از يک کليهد از پهيش بهه و مي ندکاز زيرساخت کليد عمومي از پيش موجود برای احراز هويت استفاده مي IKEشود. مذاکرات ( انجام ميIKEاينترنت )

 شود.برقرار مي ESP 1امن شده با  IPsecتکميل شد، يک تونل  IKE. زمانيکه کنداشتراک گذاشته شده استفاده 

 .در آن وجود ندارد مهميسازی شده است و هيچ اشتباه طراحي به طور مناسبي پياده VPNفرض شده است که کلاينت 

 :متکي است IT، به محيط ماشين کلاينتي که در ادامه مطرح شده استچنين ساز وکارهای حفاظتي جهت اجرای مناسب و هم VPNکلاينت 

 بازبيني مميزی 

 ذخيره مميزی 

 شناسايي و احراز هويت 

 مديريت امنيت 

 مديريت نشست  

و برای هر محيط عملياتي پشتيباني شده، ماشين کلاينت و  کندارزيابي را به صورت صحيح نصب  تا بتواند هدفه راهنمای پيکربندی به مشتری ارائه دهد فروشندلازم است 

 .کندهدف ارزيابي را سرپرستي 

                                                 

1 Encapsulating Security Payload 
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 یرمزنگار 4.2

به عنهوان نقطهه پايهاني  VPN کلاينت کند.در جريان است رمز  ،VPNو دروازه  VPN کلاينت بينکه را ي تمام اطلاعات IPsecپروتکل مبتني بر  VPNرود کلاينت انتظار مي

اگر جهت احراز هويت، توليهد کليهد و رمهز دهد. جهت نگهداری و برقراری تونل انجام ميرا و برخي عملکردهای رمزنگاری  رودبه کار مي IPsecمبتني بر پروتکل  VPNتونل 

قادر به جستجوی فضای کليد رمزنگاری جهت به دست  گرحملهنباشد،  مهميسازی آن دارای اشتباه طراحي پياده چنينهمو اطلاعاتي از رمزنگاری قوی استفاده شود  کردن

که  داده خواهد شداطمينان  ،و فاکتورهای احراز هويت امن 1يک توليد کننده بيت تصادفياز با استفاده مناسب ، IPsec های پروتکلمطابق با استانداردآوردن داده نخواهد بود. 

کليدهای خصوصي يا ديگر پارامترهای امنيتي رمزنگاری  ،بي به اطلاعات منتقل شده با تلاشي کمتر از جستجوی کامل فضای کليد به دست نخواهد آمد. هر متن مخفيدستيا

 امنيتي جلوگيری شود. مهمی تا از افشای داده صفر خواهند شد دنشواستفاده نميديگر که زماني

 

                                                 

1 Random Bit Generator 
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 یتیامن مسائل فیتعر 5

 اتیفرض 5.1

A.TYPE توضیحات 

A.NO_TOE_BYPASS  

 

بدون پذيرفته شدن از طريق هدف ارزيابي، به شبکه  VPN clientای جريان يابد که ميزبان تواند به سوی شبکهاطلاعات نمي

 متصل شده باشد.

A.PHYSICAL  

 
 .شودمي ی آن، توسط محيط ارائهشود امنيت فيزيکي متناسب با ارزش هدف ارزيابي و دادهفرض مي

A.TRUSTED_ADMIN  

 
 .کنندسرپرستان هدف ارزيابي افراد مطمئني هستند که تمام مستندات راهنمايي را به صورت قابل اطميناني دنبال و اعمال مي

 هادیتهد 5.2

T.TYPE توضیحات 

T.TSF_FAILURE  افتد.نيز به خطر مي در صورت شکست خوردن سازوکارهای امنيتي هدف ارزيابي، عملکرد امنيتي هدف ارزيابي 

T.UNAUTHORIZED_ACCESS  های هدف ارزيابي و کد اجرايي هدف ارزيابي، دسترسي غيرمجازی داشته باشد. کاربر مخرب، کاربر ممکن است به داده
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T.TYPE توضیحات 

تا به داده يا منابع هدف  کندمجاز ممکن است خود را به عنوان يک موجوديت مجاز معرفي  ITپروسه، يا موجوديت 

ممکن است خود را به عنوان  خارجي ITارزيابي دستيابي غيرمجاز داشته باشد. يک کاربر مخرب، پروسه، يا موجوديت 

 های شناسايي و احراز هويت را به دست آورد.و داده نشان دهدهدف ارزيابي 

T.UNAUTHORIZED_UPDATE  
های امنيتي هدف ارزيابي را به که ويژگي کندني از محصول به کاربر ارائه تا بروزرسا کنديک بخش مخرب، تلاش مي

 خطر اندازد.

T.USER_DATA_REUSE  تاده شود که مدنظر فرستنده نبوده است.ربری ممکن است سهواٌ به مقصدی فرسداده کا 

 هامشیخط 5.3

T.TYPE توضیحات 

P.COMPATIBILITY  
های مشابه با ديگر تا بتواند با استفاده از پروتکل کندتبعيت  RFCها از الزامات پروتکلسازی هدف ارزيابي بايد برای پياده

 تجهيزات شبکه بکار رود.

P.CONFIGURABILITY  های مربوپ به امنيت عملياتش را ارائه دهد.هدف ارزيابي بايد قابليت پيکربندی ويژگي 
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 یتیامن اهداف 6

 یابیارز هدف یتیامن اهداف 6.1

O.TYPE توضیحات 

O.AUTH_COMM 

 وانمهودهايي که که کاربران با موجوديت کندهدف ارزيابي امکاني ارائه خواهد داد تا اطمينان حاصل 

و بها  کنهدمجاز ارتباپ برقرار مهي ITو هدف ارزيابي با موجوديت  کنند، ارتباطي برقرار نميکنندمي

 کنند.، ارتباپ برقرار نميکنندمي وانمودهای که به عنوان موجوديت مجاز موجوديت

O.CRYPTOGRAPHIC_FUNCTIONS  

و اجازه  شودتا محرمانگي حفظ  کردد ههدف ارزيابي توانايي رمزنگاری و رمزگشايي داده را ارائه خوا

تغييهر  شهوندهای عملکرد امنيتي هدف ارزيابي که خارج از هدف ارزيابي منتقهل مهيدهد تا دادهمي

 .(شوند)رمزگشايي  شوندشکل يابند )رمز شوند( و آشکار 

O.GW_AUTHENTICATION  
را که در تلاش برای برقراری يک ارتباپ امن است احراز هويت خواهد  VPN gatewayهدف ارزيابي 

  کرد

O.PROTOCOLS  
و/يا  RFCهای استاندارد شده در هدف ارزيابي براساس هدف ارزيابي اطمينان خواهد داد که پروتکل

 .ا از قابل کاربرد بودنش اطمينان حاصل شودسازی شده است تمشخصات صنعتي پياده
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O.TYPE توضیحات 

O.RESIDUAL_INFORMATION_CLEARING 

تخصيص مجدد هدف ارزيابي اطمينان خواهد داد که داده موجود در منبع محافظت شده، در زمان 

 قرار نخواهد گرفت.منبع در دسترس 

O.TOE_ADMINISTRATION  .هدف ارزيابي سازوکارهايي ارائه خواهند داد تا سرپستان قادر به پيکربندی هدف ارزيابي باشند 

O.TSF_SELF_TEST 

ای از عملکردهای امنيتي را ارائه خواهد داد تا از صحت زيرمجموعه آزمونهدف ارزيابي قابليت 

 .دشوعملکردش اطمينان حاصل 

O.VERIFIABLE_UPDATES 

که بروزرساني هدف ارزيابي توسط  حاصل شوداطمينان  تا کردهدف ارزيابي قابليتي را ارائه خواهد 

 .استسرپرست تائيد شده، بدون تغيير و از يک منبع قابل اطمينان 

 یاتیعمل طیمح یتیامن اهداف 6.2

OE.TYPE توضیحات 

OE.NO_TOE_BYPASS  
بدون پذيرفته شدن از طريق هدف ارزيابي،  VPN clientای جريان يابد که ميزبان سوی شبکه تواند بهاطلاعات نمي

 به شبکه متصل شده باشد.

OE.PHYSICAL  شودهای آن، توسط محيط ارائه ميامنيت فيزيکي متناسب با ارزش هدف ارزيابي و داده. 
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OE.TRUSTED_ADMIN  باشند.و به کاربردن مطمئن تمام راهنماهای سرپرستي، قابل اعتماد مي کردنجهت دنبال  سرپرستان هدف ارزيابي 
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 کارکرد امنیتی الزامات 7

های استاندارد جهاني، های بومي که در مقايسه با معادلها و ماژولها و الزامات امنيتي پرداخته شده است. استفاده از توابع، الگوريتمها، خانوادهکلاسدر اين بخش به بررسي 

 به تاييد نهادهای بالاسری مربوطه رسيده باشند، در اجرای عمليات ارزيابي امتياز بالاتری خواهند داشت.

شماره 

 آیتم

 نام الزام الزام نام کلاس

 مديريت کليد رمزنگاری FCS_CKM.4 (FCSکلاس پيشتيباني از رمزنگاری )  1

FCS_COP.1 عمليات رمزنگاری 

کاربری های کلاس حفاظت از داده  2

(FDP) 

FDP_ACC.1 زيرمجموعه کنترل دسترسي 

FDP_ACF.1 های امنيتي براساس کنترل دسترسيمشخصه 

FDP_IFC.1 زيرمجموعه کنترل جريان اطلاعات 

FDP_IFF.1 های امنيتي سادهمشخصه 

 مديريت رمز عبور FIA_PMG_EXT.1 (FIAکلاس شناسايي و احرازهويت )  3
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شماره 

 آیتم

 نام الزام الزام نام کلاس

FIA_AFL.1  شکست در احرازهويت کردناداره 

FIA_ATD.1 تعريف صفات کاربری 

FIA_UAU.1 زمانبندی احرازهويت 

FIA_UAU_EXT.2 سازوکار احرازهويت براساس رمزعبور 

FIA_UID.1 شناسايي کاربر 

 مديريت رفتار توابع امنيتي FMT_MOF.1 (FMTکلاس مديريت امن )  4

FMT_MTD.1 توابع امنيتي هدف ارزيابيهای مديريت داده 

FMT_SMF.1 مشخصات عملکردهای مديريتي 

FMT_SMR.1 امنيتيهای نقش 

FMT_REV.1 لغو 

FMT_MSA.1 های امنيتيمديريت مشخصه 
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شماره 

 آیتم

 نام الزام الزام نام کلاس

کلاس حفاظت از توابع امنيتي هدف   5

 (FPTارزيابي )

FPT_ITT.1 های داخل توابع امنيتي محافظت از انتقال داده

 ارزيابيهدف 

FPT_STM.1 مهرهای زماني 

ها/مسيرهای مورد اعتماد کلاس کانال  6

(FTP) 

FTP_TRP.1 مسير مطمئن 

 رمزنگاری از پشتیبانی کلاس 7.1

 ارائه شده است. پشتيباني از رمزنگاری کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 کلاس: پشتیبانی از رمزنگاری نام

از جمله اهداف  ،کنندشدن چندين هدف امنيتي سطح بالا کمک  های رمزنگاری، به برآوردهدن قابليتهدف ارزيابي ممکن است با به کار برتوابع امنيتي شرح کلاس: 

 :کردتوان به موارد زير اشاره امنيتي مي

  شناسايي و احراز هويت 
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 عدم انکار 

 مسير امن 

 کانال امن 

 مجزاسازی داده 

 افزار و ميان افزار  صورت گيرد.افزار، سختتواند در نرمسازی ميشود اين پياده، استفاده ميکندسازی ميعملکرد رمزنگاری را پياده اين کلاس زماني که هدف ارزيابي،

 1خانواده مدیریت کلید رمزنگاری 

های شود و درنتيجه الزاماتي را برای فعاليتدر نظر گرفته مي . اين خانواده برای پشتياني از دوره حيات کليدشوندکليدهای رمزنگاری بايد از طريق دوره حياتشان مديريت 

 :کندزير تعريف مي

 توليد کليد رمزنگاری 

 توزيع کليد رمزنگاری 

 دستيابي به کليد رمزنگاری 

 تخريب کليد رمزنگاری 

 ود. در صورت وجود الزامات عملياتي برای مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته ش

 2یرمزنگار اتیعمل خانواده 

                                                 

1 Cryptographic key management(FCS_CKM) 

2 Cryptographic operation(FCS_COP) 
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ت وجود الزامات عملياتي برای به منظور عملکرد صحيح عمليات رمزنگاری، اين عمليات بايد مطابق با الگوريتم خاص و کليد رمزنگاری با اندازه مشخص انجام گيرد. در صور

 مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. 

سازی امن )خلاصه رمزنگاری برای صحت و يا تائيد کنترل، درهم 1عمليات رمزنگاری شامل رمزنگاری و رمزگشايي داده، تائيد و/يا توليد امضاء ديجيتال، توليد کنترلمعمولاً 

 باشد.پيام(، رمزنگاری و/يا رمزگشايي کليد رمزنگاری و توافق کليد رمزنگاری مي

 

شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

1  

توليد کليد 

 رمزنگاری

(FCS_CKM) 

  1نام عنصر: مدیریت کلید رمزنگاری 

 (FCS_CKM.1.1) 1.1ك.م-: رزمؤلفهشماره 

  :مؤلفهشرح 

 کنند: توليدالگوهای زير شوند مطابق که برای ايجاد کليد استفاده ميرا بايد کليدهای رمزنگاری نامتقارن  توابع امنيتي هدف ارزيابي

  56استاندارد A-NIST SP 800 ،« برای طرح  «گسسته لگاريتمي گاریکليد با استفاده از رمزنجفت طرح برقراری  برایتوصيه

                                                 

1 checksum 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 1مبتني بر ميدانمتناهي  کليد برقراری

  56استاندارد A-NIST 800 ،« برقراری طرح  برای «2کليد با استفاده از رمزنگاری لگاريتمي گسستهجفت توصيه برای طرح برقراری

 [منحني ديگریهيچ  ، P-521 :و ]انتخاب P-384و  P-256 در "NIST Curves"سازی و پياده 3مبتني بر منحني بيضویکليد 

 (است شده تعريف «ديجيتال امضایاستاندارد » ،FIPS PUB 186-3که در)چنان

 : انتخاب[

برای طرح برقراری  4کليد با استفاده از رمزنگاری تجزيه عدد صحيحتوصيه برای طرح برقراری جفت »، B-NIST SP 800 56استاندارد 

 [«.RSAکليد مبتني بر 

 باشد. بيتي 112معادل يا بزرگتر از قدرت يک کليد متقارن بايد  اين کليد یاندازههمچنين 

                                                 

1 Field-bsae 

2 Discrete Logarithm Cryptography” 

3 Curve-base 

4 Integer Factorization Cryptography 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

  نکته کاربردی:

، شهوندکه توسط هدف ارزيابي استفاده مهي( IPsec مثال برای)های مختلف رمزنگاری سازد تا برای پروتکلهدف ارزيابي را قادر مي مؤلفهاين 

 .کنندجفت کليد عمومي/خصوصي توليد 

 بها پروتکهل ههدف ارزيهابي کههزمانياند، پروفايل حفاظتي مشخص شده در توسط الزامات پروتکلمورد استفاده، از آنجا که پارامترهای دامنه 

 .يستن آنهابه اعتبار سنجي نيازی  ،عريف شده در اين پروفايل حفاظتي مطابقت داردت

 1 (2) (IKE-)برای کلیدهای نامتقارننام عنصر: مدیریت کلید رمزنگاری  2

 (FCS_CKM.1.1(2)) (2)1.1ك.م-: رزمؤلفهشماره 

  :مؤلفهشرح 

 انتخاب:[مطابق با استاندارد بايد  توابع امنيتي هدف ارزيابي

 3-FIPS PUB 186 ،« ( استاندارد امضای ديجيتالDSS)» پيوست ،b.3  برای طرحRSA 

 3-FIPS PUB 186 ،«( استاندارد امضای ديجيتالDSS)،  پيوستb.3  برای طرحECDSA های سازی منحنيو پيادهNIST» -P
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

256 ،384-P  521انتخاب:  [و-Pهيچ منحني ديگر ،[ 

 1998-ANSI X9.31 پيوست ،A.2.4  با استفاده ازAES  برای طرحRSA [ 

معادل يا بزرگتر بايد ی کليد رمزنگاری اندازههمچنين  کنندتوليد  IKEاحراز هويت همتای  در استفاده جهتکليدهای رمزنگاری نامتقارن 

 .باشد بيتي 112از قدرت يک کليد متقارن 

 نکته کاربردی:

های بعدی پروفايل حفاظتي در نسخهاين استاندارد نيز استفاده شده است اما  ANSI X9.31-1998استاندارد از قسمت انتخاب اين الزام، در 

های استاندارد به جای فرصت داده شودا به صنعت، محدود نشده است ت FIPS PUB 186-3حذف خواهد شد. در حال حاضر انتخاب به 

 .کنداستفاده  FIPS PUB 186-3استاندارد  ازقبلي توليد کليد 

 IKE (v1در طول تبادلات کليد  VPN، برای احراز هويت همتای شوندتوليد کليدهايي که لازم است توسط هدف ارزيابي از طريق اين الزام 

-همبسته مي X509v3در گواهينامه توسط مرکز صدور گواهينامه در محيط عملياتي با يک شناسه کليد عمومي شوند. استفاده مي (v2يا 

 شود.
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

  RSAالگوريتمسازی ، ملزم به پيادههدف ارزيابي جهت احراز هويت همتانشان داده شده است، ) 1س(.)ت-IPsec-رز(گونه که در الزام همان

يک کليد  بايد معادل يا بزرگتر از قدرتتوليد شده است،  RSAبيتي  2048از کليدهای کليدهايي که  اندازهباشد. )يا هردو( مي ECDSAيا 

با قدرت کليدِ  مرتبطاطلاعاتي  «پيشنهاداتي برای مديريت کليد»، NIST SP 800-57 استاندارد بيتي باشد. همان طور که در 112متقارن 

  است. مطرح شدهمعادل، 

 4نام عنصر: مدیریت کلید رمزنگاری   3

 (FCS_CKM.4.1) 1.4س(.)ت-كم-: رزمؤلفهشماره 

 :مؤلفهشرح 

را که ديگر مورد استفاده  یرمزنگار 1يتيامن مهم یپارامترهاو  مخفي وتمام کليدهای رمزنگاری خصوصي  بايد هدف ارزيابي توابع امنيتي

 .کندصفر  گيرند،قرار نمي

 نکته کاربردی:

                                                 

1 Critical Security Parameter (CSP) 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 تا از شودگيرد، صفر قرار نميمورد استفاده ديگر که چون کليد، داده احراز هويت و رمز عبور( بايد زمانياطلاعات مرتبط امنيتي )هم گونههر

 .شودامنيتي جلوگيری  مهمهای فاش شدن و تغيير داده

-به مکان ديگری منتقل مي شود، عمل صفرسازی که در بالا اشاره شد به هر ناحيه ذخيره امنيتي رمزنگاریمهم پارامتر هنگامي که کليد/

هايي قرارداده سازی مانند بافرهای حافظه که در مسير چنين دادهگاه ذخيرهرمزنگاری ) يعني هر دست مهم امنيتي/پارامتر کليد ميانيسازی 

 شود.اند(، اعمال ميشده

4  

 عمليات رمزنگاری

(FCS_COP) 

 

 (1) 1نام عنصر: عملیات رمزنگاری)برای رمزنگاری/رمزگشایی داده( 

 (FCS_COP.1.1(1)()1) 1.1.رع-زر :مؤلفهشماره 

 :مؤلفهشرح 

یک اختصاص:  [ ،CBC ،GCM دومکه در  AESرا مطابق با الگوريتم رمزنگاری  ]گشاییرمزنگاری و رمز[بايد  ارزيابي توابع امنيتي هدف

، نه هيچ اندازه بيتي 192 انتخاب: [بيتي و  256و  128ی کليد رمزنگاری کند و اندازهعمل مي ]دیگر دوم، هیچ دومیا بیش از یک 

 مطابق با استاندارد: ]ديگری

 استاندارد FIPS PUB 197  
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 NIST SP 800-38A ،NIST SP 800-38D  

 ]38: انتخابE-38C NIST SP 800-38B, NIST SP 800-, NIST SP 800 انجام بدهند. ]هيچ استاندارد ديگر 

 نکته کاربردی:

-)ت-اپ-، رز4.1س(.)ت-اپ-شود )رز استفاده IKEو  IPsecهای نياز دارد تا در پروتکل CBCو  GCMهای دوم به اين پروفايل حفاظتي

 اضافه شده است GCMو  CBCبکه نيز آمده است، اما در اين پروفايل حفاظتي دو مود در پروفايل حفاظتي تجهيزات ش مؤلفهاين (. 6.1س(.

 .در نظر گرفته شودد ونيز اين دو مسند هدف امنيتي در سازگار باشد و  IPsecتا با الزامات مربوپ به پروتکل 

 (2) 1 نام عنصر: عملیات رمزنگاری)برای امضای دیجیتال(  5

 (FCS_COP.1.1(2)()2) 1.1ر.ع-زر :مؤلفهشماره 

 :مؤلفهشرح 

 د:ندهبزير انجام  هایالگوريتمبايد خدمات رمزنگاری امضا را مطابق با  توابع امنيتي هدف ارزيابي

 :]انتخاب
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 3بيشتر مطابق با استانداردبيتي يا  2048با کليد 1الگوريتم امضای ديجيتال -FIPS PUB 186، «ديجيتال امضای استاندارد» 

 الگوريتم امضای ديجيتالRSA 2 2بيتي يا بيشتر مطابق با استاندارد  2048با کليد-FIPS PUB 186  3يا-FIPS PUB 186، 

 «استاندارد امضای ديجيتال»

 ( 3الگوريتم امضای ديجيتال منحني بيضویECDSA)  بيتي يا بيشتر مطابق با 256با کليد 

o 3-FIPS PUB 186، «استاندارد امضای ديجيتال»  

o  256  4استانداردهای منحنيعملکرد امنيتي هدف ارزيابي بايد-P، P384  :انتخاب[ وP251 نه ساير منحني ، ( ]ها

 ] کند.سازی را پياده ]است( تعريف شده «استاندارد امضای ديجيتال» ،FIPS PUB 186-3که در چنانهم

 

                                                 

1 Digital Signature Algorithm (DSA) 

2 RSA Digital Signature Algorithm (rDSA) 

3 Elliptic Curve Digital Signature Algorithm (ECDSA) 

4 NIST curves 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 (3) 1 سازی رمزنگاری(نام عنصر: عملیات رمزنگاری)درهم  6

 (FCS_COP.1.1(3)()3) 1.1ر.ع-زر :مؤلفهشماره 

 :مؤلفهشرح 

SHA-SHA ,1-مطابق با يک الگوريتم رمزنگاری مشخص ]انتخاب: [ راسازی رمزنگاریدرهمخدمات بايد ] توابع امنيتي هدف ارزيابي

512-SHA384, -256, SHA-SHA 224,استاندارد [ که مطابق بابيت 512و  384، 256، 160،224]انتخاب: 1پيام ی خلاصه[ و اندازه FIPS 

 باشد، انجام دهد. «امن سازدرهم استاندارد»، 180-3

 : نکته کاربردی

 انتخاب،انتخاب شده است، تنها  SHA-1 الگوريتم اگر ثالم طور به باشد، پيام خلاصه اندازهبا  متناسبسازی بايد الگوريتم درهم انتخاب

 بود. بيت خواهد  160پيام قابل قبول  خلاصه اندازه

 (4)1نام عنصر: عملیات رمزنگاری   7

                                                 

1 Message Digest Sizes 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 (FCS_COP.1.1(4))( 4)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

-HMACبا الگوريتم رمزنگاری مشخص مطابق[ را کلید-سازیاحراز هویت پیام مبتنی بر درهمبايد ] توابع امنيتي هدف ارزيابي

اندازه کلید )بیت( استفاده شده در [، با اندازه کليد ]اختصاص: SHA-256, SHA-224, SHA-1, SHA-SHA ,384-512انتخاب:[

HMAC1[ که مطابق با بيت 512و  384، 256، 160،224پيام ]انتخاب:  ی خلاصه[، و اندازه-FIPS 198، «مبتني بر احراز هويت پيام  کد

 د.ندهبباشد، انجام  «ساز امناستاندارد درهم» ،FIPS 180-3و  «کليد-درهمسازی

 : نکته کاربردی

 انتخاب،انتخاب شده است، تنها  HMAC-SHA-256اگر  ثالم طور باشد، به پيام خلاصه اندازهبا  متناسبسازی بايد الگوريتم درهم انتخاب

 بود.بيت خواهد  256پيام قابل قبول  خلاصه اندازه

سازی پس از محاسبه درهم HMACباشد. کوتاه شدن خروجي سازی مورد استفاده ميهای بالا متناسب با الگوريتم درهماندازه خلاصه پيام

رآن است ، اندازه خروجي نهايي و استانداردی که پيام کوتاه شده منطبق ب. کوتاه شدن پيامهای کاربردی استگام مناسب در طيفي از برنامه

 .شودهدف امنيتي بيان سند بايد در 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

8  

 IPsecپروتکل 

(

FCS_IPSEC_E

XT) 

  IPsec 1پروتکلنام عنصر: 

 (FCS_IPSEC_EXT.1.1) 1.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 .کنندسازی پياده RFC 4301به صورت مشخص شده در را  IPsecتوابع امنيتي هدف ارزيابي بايد معماری 

  IPsec 1پروتکلنام عنصر:   9

 (FCS_IPSEC_EXT.1.2) 2.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 .کنندسازی را پياده ]انتقال دومتونل،  دومانتخاب: [توابع امنيتي هدف ارزيابي بايد 

  IPsec 1پروتکلنام عنصر:   10

 (FCS_IPSEC_EXT.1.3) 3.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

به صورت دقيق، عنصری داشته باشند که هر ارتباطي که  1های امنيتيمشيخطتوابع امنيتي هدف ارزيابي بايد در انتهای ليست پايگاه داده 

 .شودبا هيچ عنصر ديگری در اين پايگاه داده تطابق نداشته باشد، با آن عنصر انتهايي تطابق داشته باشد و باعث رد شدن آن ارتباپ 

  IPsec 1پروتکلنام عنصر:   11

 (FCS_IPSEC_EXT.1.4) 4.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

-AES-GCMهای و با استفاده از الگوريتم RFC 4303به صورت تعريف شده در را  IPsecپروتکل  درESPتوابع امنيتي هدف ارزيابي بايد 

128 ،256-GCM-AES  که درRFC 4106  ،128انتخاب: [مشخص شده است-CBC-AES ،256-CBC-AES  هر دو در(RFC 3602 

 .کنندسازی پياده]، هيچ الگوريتم ديگریHMACسازی امن مبتني بر مشخص شده است( همراه با الگوريتم درهم

  IPsec 1پروتکلنام عنصر:   12

                                                 

1 -Security policy database 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 (FCS_IPSEC_EXT.1.5) 5.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 رزيابي بايد پروتکلاتوابع امنيتي هدف 

 انتخاب: [

IKE1  به صورت تعريف شده درRFC  2409، 2408، 2407های ،RFC 4109 ،]  انتخاب: هيچRFC  ،ديگری برای اعداد متوالي توسعه يافته

4304 RFC انتخاب: هيچ [و  ]برای اعداد متوالي توسعه يافتهRFC 4868سازی، ديگر برای توابع درهم RFC ؛]سازیبرای توابع درهم 

IKE2  5996به صورت تعريف شده در RFC  انتخاب: هيچ  [وRFC 4868سازی، ديگری برای عمليات درهم RFC برای عمليات درهم-

 .کنندسازی را پياده ]سازی

  IPsec 1پروتکلنام عنصر:   13

 (FCS_IPSEC_EXT.1.6) 6.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 های رمزنگاریالگوريتماز  ،] IKE1 ،IKE2انتخاب: [رمزنگاری شده در پروتکل  1دهند که سرآيندبتوابع امنيتي هدف ارزيابي بايد اطمينان 

128-CBC-AES ،256-CBC-AES  6379به صورت مشخص شده در RFC  128انتخاب: [و-GCM-AES ،256-GCM-AES  به صورت

 .کننداستفاده مي ]الگوريتم ديگر، هيچ RFC 5282مشخص شده در 

  IPsec 1پروتکلنام عنصر:   14

 (FCS_IPSEC_EXT.1.7) 7.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 .کنداصلي استفاده مي دومتنها از  IKEv1 پروتکل1بادلات فاز تتوابع امنيتي هدف ارزيابي بايد اطمينان دهند که 

 نکته کاربردی:

 انتخاب شده باشد. IKE1 پروتکل الزام کاربردی است کهتنها زماني اين 

                                                 

1 -Payload 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

  IPsec 1پروتکلنام عنصر:   15

 (FCS_IPSEC_EXT.1.8) 8.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 توابع امنيتي هدف ارزيابي بايد اطمينان دهند که

 انتخاب:[

 ی حياتدورهSA   مربوپ بهIKEv2 انتخاب: سرپرست، دروازه  [تواند توسط ميVPN [  براساس تعداد بسته/تعداد بايت يا بازه زماني

 ،SA 2ساعت برای فاز  8و  SA 1ساعت برای فاز 24که بازه زماني محدود باشد به: طوریه، بشودپيکربندی 

 ی حياتدورهSA   مربوپ بهIKEv1 انتخاب: سرپرست، دروازه  [تواند توسط ميVPN [ تعداد بايت يا بازه زماني /براساس تعداد بسته

 ] SA 2ساعت برای فاز  8و  SA 1ساعت برای فاز 24که بازه زماني محدود باشد به: طوریه، بشودپيکربندی 

 نکته کاربردی:

از دو انتخاب  ييک، استاستفاده شده آن سازی در پياده(که IKEv2يا  IKEv1) IKE پروتکل نويسنده هدف امنيتي بايد با توجه به نسخه
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 است. SAی حيات که چه موجوديتي مسئول پيکربندی دوره کندمشخص سپس نويسنده بايد . بالا را برگزيند

 .کندرا براساس تعداد بايت منتقل شده يا تعداد بسته منتقل شده محدود  SAتواند دوره حيات هدف ارزيابي مي

  IPsec 1پروتکلنام عنصر:   16

 (FCS_IPSEC_EXT.1.9) 9.1.)ست(-پا-رز: مؤلفهشماره 

  :مؤلفهشرح 

. شوداستفاده مي IKEپروتکل  Diffie-Hellmanکه در تبادلات کليد الگوريتم  کنندرا توليد  xتوابع امنيتي هدف ارزيابي بايد مقدار رمز 

. اندازه اين مقدار رمز شودشده است، توليد مي مشخص) 1س(.)ت-تب-رز) الزامبا استفاده از عنصر توليد بيت تصادفي که در  xاين مقدار 

مربوط به گروه مذاکره  «های امنیتیبیت»هایی که حداقل دو برابر مقدار )یک یا بیش از یک( عدد از بیتاختصاص: [حداقل 

Diffie-Hellman  که در جدول(از  2NIST SP 800-57 1بخش  -لیست شده است، پیشنهادی برای مدیریت کلید : )کلیات

 باشد.بيت  ]باشد

  IPsec 1پروتکلنام عنصر:   17
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 (FCS_IPSEC_EXT.1.10) 10.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

که احتمال تکرار اين عدد  شود به طوریاستفاده مي IKEکه در تبادلات  کنندرا توليد  (nonce)توابع امنيتي هدف ارزيابي بايد عدد تصادفي

مربوط به  «های امنیتیبیت»)یک یا بیش از یک( مقدار اختصاص:  [ ^2در  1کمتر از  IPsecمربوپ به پروتکل  SAدر دوره حيات 

: 1بخش  -لیست شده است، پیشنهادی برای مدیریت کلید NIST SP 800-57از  2)که در جدول  Diffie-Hellmanگروه مذاکره 

 است. ]کلیات ( باشد

  IPsec 1پروتکلنام عنصر:   18

 (FCS_IPSEC_EXT.1.11) 11.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

 Diffie-Hellman 14(2048-bit MODP ،)19 (256-bitهای گروه IKEهای توابع امنيتي هدف ارزيابي بايد اطمينان دهند که تمام پروتکل

MODP)  5انتخاب:  [و (MODP bit-1536 ،)24 (MODP bit-2048  باPOSbit -256 ،)20 (ECP Random bit-384 ،)] اختصاص: 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 .کنندسازی ميرا پياده ]ديگر DH، هيچ گروه ]اندسازی شدهکه توسط هدف ارزیابی پیاده DHهای دیگر گروه

 نکته کاربردی:

چنين اين الزام برای تبادلات هم. کردبيشتری پشتيباني  Diffie-Hellmanهای گروه توانميبا استفاده از بخش انتخاب، در اين الزام 

IKEv1  وIKEv2 های بعدی اين پروفايل حفاظتي، . در نسخهشوداستفاده ميDH  20گروه (بيت  384RandomECP)  .بايد  لازم است

 مطابقت داشته باشد. (1ک.م-رز) الزام ، بايد با الزامات ليست شده درDHگروه  کردندر صورت اضافه  شود هتوج

  IPsec 1پروتکلنام عنصر:   19

 (FCS_IPSEC_EXT.1.12) 12.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

احراز هويت همتا  ] RSA ،ECDSAانتخاب: [ الگوريتم با استفاده از IKEهای توابع امنيتي هدف ارزيابي بايد اطمينان دهند که تمام پروتکل

کليدهای از پيش به اشتراک گذاشته شده، هيچ روش انتخاب: [و  RFC 4945مطابق با  X.509v3ی دهند و از گواهينامهرا انجام مي

 .کنندجهت احراز هويت استفاده مي ،]ديگری
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 نکته کاربردی:

نويسنده . استاحراز هويت مبتني بر کليد عمومي لازم و ضروری  روشبرای اهداف ارزيابي مطابق با اين پروفايل حفاظتي، حداقل يک 

در بخش خلاصه  .کندانتخاب ميسازی شده است که توسط هدف ارزيابي پيادهرا  يک يا بيش از يک طرح کليد عموميي هدف امنيت

با استفاده از  RFC2409شرح داده شده است )برای مثال، کند ميها استفاده ، به طور دقيق روشي که اين الگوريتممشخصات هدف ارزيابي

در بخش خلاصه مشخصات هدف ارزيابي در  شودها که پشتيباني روش، هر يک از اين کنداحرازهويت معرفي مي روشکليد عمومي، سه 

 .(شودسند هدف امنيتي شرح داده مي

  IPsec 1پروتکلنام عنصر:   20

 (FCS_IPSEC_EXT.1.13) 13.1.)ست(-پا-: رزمؤلفهشماره 

  :مؤلفهشرح 

انتخاب: [فرض اطمينان دهند که الگوريتم متقارن پيشنهاد شده جهت حفاظت اتصال بتوانند به صورت پيشتوابع امنيتي هدف ارزيابي بايد 

های کليد( پيشنهاد شده جهت حفاظت اتصال بزرگتر يا معادل الگوريتم متقارن )تعداد بيت ،از نظر قدرت ] IKEv1 ،IKE_SA IKEv2 1فاز 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 .هستند ] IKEv1 ،CHILD_SA IKEv2 2فاز انتخاب: [

 نکته کاربردی:

. بديهي کندانتخاب ميرا  IKE پروتکليک يا هر دو  سازی شده است،با توجه به پروتکلي که در هدف ارزيابي پياده ی هدف ارزيابينويسنده

  .سازگار باشدهای اين عنصر نيز مؤلفهسازگار باشد، بلکه بايد با ديگر  مؤلفهه نه تنها بايد در اين دانتخاب ش IKEاست که نسخه 

21  

  توليد بيت تصادفي

(FCS_RBG_E

XT) 

 1 نام عنصر: تولید بیت تصادفی

 (FCS_RBG.1.1) 1.1.تب-زر :مؤلفهشماره 

 :مؤلفهشرح 

 الگوريتم با استفاده از NIST 800-90 استاندارد توابع امنيتي هدف ارزيابي بايد تمام خدمات توليد بيت تصادفي را مطابق با ]انتخاب: يکي از:

 C)هرکدام([، پيوست  CTR_DRBG (AES)،Dual_EC_DRBG)هرکدام(، HMAC_DRBG .)هرکدام( Hash_DRBG]انتخاب: 

که توسط يک منبع آنتروپي ورودی انجام بدهند  [AES الگوريتم با استفاده از X9.31 استاندارد از 2.4 ضميمه؛ FIPS Pub 140-2استاندارد

 افزار توابعنويز مبتني بر سخت رزيابي،ا هدفامنيتي  توابع افزارمنبع نويز مبتني بر نرم]انتخاب: يکي يا هر دو : آنتروپي از  د،نشواوليه داده مي
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 .شودمي محاسبه[ ارزيابي هدفامنيتي 

 نکته کاربردی:

 يا NIST 800-90)يا است، انتخاب کند. RBGبا خدمات  مطابق که را استانداردی بايد امنيتي هدف نويسنده ،در اولين انتخاب اين الزام

 (. FIPSاستاندارد C پيوست

به اصول اوليه رمزنگاری ها روش هرکدام از اين باشد کهميچهار روش متفاوت برای توليد اعداد تصادفي ی در برگيرنده SP 800-90 استاندارد

)اگر کردانتخاب خواهد در اين الزام را برای توليد عدد تصادفي د. نويسنده هدف امنيتي تابع مورد استفاده نساز/رمز( بستگي دار)توابع درهم

در بخش خلاصه امنيتي هدف ارزيابي لحاظ يا  الزام کردنرا با اضافه  اصول اوليه رمزنگاری استفاده شده همچنينباشد( انتخاب شده 800-90

 . کندمي

يا  Hash_DRBG( برای  SHA-1, SHA-224,SHA-256, SHA-384, SHA-512شده)ساز تعريفدرهمتوابع که هر کدام از حاليدر

HMAC_DRBG  ،برای مجاز هستندCT_DRBG های مبتني بر سازیتنها پيادهAES .مجازند 

امنيتي بايد در سند هدف مجاز هستند، نويسنده هدف  SP 800-90استاندارد های تعريف شده در هريک از منحني Dual_EC_DRBGبرای 
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 .کندساز استفاده شده را لحاظ الگوريتم درهم امنيتي منحني و

 افزار يا هردو. است يا سختافزار که منبع آنتروپي مبتني بر نرم کنددر دومين انتخاب اين الزام، نويسنده هدف امنيتي مشخص مي

که مبتني بر  کندآنتروپي را مشخص هر منبع  به طور دقيقي بايد هدف امنيتنويسنده اگر چند منبع آنتروپي وجود داشته باشد، 

 افزار است.اولويت با منابع نويز مبتني بر سختبه طور کلي افزار. است يا نرمافزارسخت

 کننده عدد، توليد NISTی شده در توصيه ، در حال حاضر تنها روش شرح دادهFIPS 140-2 استاندارد Cپيوست  درتوجه داشته باشيد که 

 .باشندمي، معتبر 3در بخش  AES 1و  DESهای تايي الگوريتمکليد سهسه با استفاده از  X9 ANSI.31از  4.2تصادفي مبتني بر پيوست الف.

-ع-الزام )رزآنگاه بايد  طول کليد استفاده شده در رمزنگاری داده متفاوت باشد،با  AES سازیپياده در شده استفاده کليد طول کهدر صورتي

 .کرددو بار تکرار طول کليد متفاوت،  کردنمنعکس برای ( را 1ر.

 1 نام عنصر: تولید بیت تصادفی  22

                                                 

1 ANSI X9.31 Appendix A.2.4 Using the 3-Key Triple DES and AES Algorithms  
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شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 (FCS_RBG.1.2) 2.1ت.ب-زر :مؤلفهشماره 

 :مؤلفهشرح 

 کمباشد که اين مقدار دست آنتروپي [ بيت 256، 128 :]انتخاب حداقلقطعي بايد توليد بيت تصادفي اولیه فرستاده شده به تابع  مقدار

 ، برابر است.کرداين تابع توليد خواهد  طول بيت کليدها و پارامترهای احراز هويتي که بزرگترينبا 

 : نکته کاربردی

 ده است،استفاده ش مقدار اوليه داده به تابع توليد بيت تصادفيهای آنتروپي را که برای بيت حداقل تعدادنويسنده هدف امنيتي  ،در اين الزام

 .کندانتخاب مي

 های کاربریکلاس حفاظت از داده 7.2

 نام کلاس: حفاظت از داده کاربری

های محافظت از داده کاربر در چهار گروه زير خانواده .کنندهايي است که الزامات مربوپ به محافظت از داده کاربر را مشخص مياين کلاس شامل خانوادهشرح کلاس: 
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-مينشان های کاربری در داخل هدف ارزيابي را در طول ورود، خروج و ذخيره سازی نيز های امنيتي مربوپ به داده کاربری، دادهعلاوه بر مشخصهاند که دسته بندی شده

 .هندد

 اند:های اين کلاس در چهار گروه زير دسته بندی شدهخانواده

 امنيتي مربوپ به محافظت از داده کاربری هایمشيخط (1

 1ک(س-فکنترل دسترسي )حهای مشيخط 

 2ج(خ-فهای مرتبط با کنترل جريان اطلاعات )حمشيخط 

 کاربری در نظر گرفته شدهکه برای حفاظت از داده را های امنيتيمشيخطتا  شودداده ميهدف امنيتي/پروفايل حفاظتي اجازه در اين دو خانواده، به نويسنده 

 رد.بها نام بمشيخطو همچنين حوزه کنترلي اين  است

 های امنيتي نام برده شده در اين دو خانوادهمشيخط

 رسيکنترل دستدر نظر گرفته شده برای امنيتي  هایمشيخط 

                                                 

1 Access control policy(FDP_ACC) 

2 Information flow control policy(FDP_IFC)  
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 کنترل جريان اطلاعاتدر نظر گرفته شده برای امنيتي  هایمشيخط 

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش با استفاده از هاهای ديگر خانوادهمؤلفهتوسط  

امنيتي کنترل  هایمشيخط » قوانيني که تعريف کننده 2ج(ک-فکنترل جريان اطلاعات )ح توابعو  1ک(ت-فتوابع کنترل دسترسي )حی دو خانواده در

 هستند، آورده شده است. «امنيتي کنترل جريان اطلاعات هایمشيخط »و  «دسترسي

 داده کاربریهای مختلف محافظت از فرم (2

 ک(ت-فتوابع کنترل دسترسي )ح 

 ج(ک-فکنترل جريان اطلاعات )ح توابع 

  3د(ا-فهدف ارزيابي )ح در داخليانتقال 

 4ب(ا-فحفاظت از اطلاعات باقيمانده )ح 

                                                 

1 Access control functions(FDP_ACF) 

2 Information flow control functions(FDP_IFF) 

3 Internal TOE transfer(FDP_ITT) 

4 Residual information protection(FDP_RIP) 
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 1گ(ع-فهای قبل )حگرد به منظور بازگرداندن حالت/حالتعمليات عقب 

 2د(ی-فهای ذخيره شده )حيکپارچگي داده 

 3خطيسازی برونورود و خروج، ذخيره (3

 د(ت-فداده )ح 4احراز هويت 

 5ا(ص-فصادر شده از هدف ارزيابي )ح 

 6وب(-فها از بيرون به هدف ارزيابي )حورود داده 

 د.دهنمي نشانداخل يا خارج از هدف ارزيابي را  بهانتقال قابل اعتماد  ،های اين خانوادهمؤلفه

 امنيتي هدف ارزيابيارتباطات ميان توابع  (4

 1د(م-ف)حداخليداده کاربر توابع امنيتي هدف ارزيابي محرمانگي انتقال  از محافظت 

                                                 

1 Rollback(FDP_ROL) 

2 Stored data integrity(FDP_SDI)  

3 Offline 

4 Data authentication(FDP_DAU) 

5 Export from the TOE(FDP_ETC) 

6 Import from outside of the TOE(FDP_ITC) 
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  2ا(ی-ف)حداخليکاربر توابع امنيتي هدف ارزيابي  انتقال يکپارچگي دادهاز محافظت 

 .دهندنشان ميناوری اطلاعات را های اين خانواده ارتباطات بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن فمؤلفه

 

  های کنترل دسترسیمشیخطخانواده 

. اين حوزه کنترلي توسط سه مجموعه زير کندتعريف ميرا   هاگذاریو حوزه کنترلي سياست بردرا نام ميامنيتي مربوپ به کنترل دسترسي  هایمشيخطاين خانواده 

 شود:مشخص مي

 هاگذاریتحت کنترل سياست 3های فعالموجوديت 

 هاگذاریتحت کنترل سياست 4های غيرفعالموجوديت 

 شود.پوشش داده مي امنيتي هایمشيخطهای غيرفعال کنترل شده که توسط های فعال کنترل شده و موجوديتعمليات بين موجوديت 

-خطبرده شده، موجوديت فعال و غيرفعال تحت کنترل آن امنيتي نام هایمشيخطشود و برای هريک از برده ميامنيتي نام مشيخطهای اين خانواده، مؤلفهبنابراين در 

                                                                                                                                                                                                                                                    

1 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 

2 Inter-TSF user data integrity transfer protection(FDP_UIT) 

3 Subject 

4 Object 
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 شود.برده ميو عمليات بين موجوديت فعال و غيرفعال نيز نام مشي

های اين خانواده برای هر مؤلفهته باشند تنها بايد شامنيتي مختلفي برای کنترل دسترسي داشت و هريک نام منحصر به فرد خود را دا هایمشيخطتوان در اين خانواده مي

 ((.2)1.1ک.س-ف(، ح1)1.1.کس-فح)به طور مثال  شودامنيتي به صورت جداگانه تکرار  هایمشيخطيک از 

-فک( و صادر شده از هدف ارزيابي )حت-فهای توابع کنترل دسترسي )حخانواده ، درکنندتعريف مي ا برای کنترل دسترسيامنيتي ر هایمشيخطقوانيني که عملکرد 

 شوند.ا( تعريف ميص

 .شوندميفراخواني  «اختصاص»يا  «انتخاب»بخش با استفاده از هاهای ديگر خانوادهمؤلفهنام برده شده در اين خانواده توسط  هایمشيخط

 

 خانواده توابع کنترل دسترسی 

امنيتي بر روی  مشيخطبرای اجرای  قوانيني اين خانواده شوند، اما در نام برده ميها مشيخطک(، تنها اين س-فدسترسي )ح کنترليامنيتي  هایمشيخطدر خانواده 

های فعال و غيرفعال تحت کنترل چنين در اين خانواده موجوديتهم .شود( وضع ميک(س-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجوديت

 شوند.برده ميهای امنيتي مربوپ به آنها نامامنيتي و مشخصه هایمشيخط

 

  داده احراز هویتخانواده 

اطلاعات(. اين خانواده روشي را مشروپ بر تضمين اعتبار  کردنامضاء  يديجيتالدهد )با پذيرش مسووليت احراز صحت اطلاعات را مي داده به هر نهادی، اجازه هويت احراز
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 تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن يا تغيير يافتن مکرر مورد استفاده قرار گيرد. کند که مييک بخش خاص از داده ارائه مي

 

  از هدف ارزیابی شدهصادرخانواده 

امنيتي بر روی  هایمشيخطاند. در اين خانواده اين برده شدهکنترل دسترسي و جريان اطلاعات نامهای امنيتي بر روی مشيخط ج(خ-ف)حو  ک(س-ف)حدر دو خانواده 

حفظ يا ناديده گرفته شود. در واقع در اين تواند ها هنگام صدور ميهای امنيتي داده، مشخصهشودهنگام خروج از هدف ارزيابي اعمال ميها مشيخطداده تحت کنترل اين 

 .شودهايي برای صدور داده از هدف ارزيابي اعمال ميخانواده محدوديت

 

 کنترل جریان اطلاعات هایمشیخط 

. اين حوزه کنترلي توسط کندا تعريف ميو برای هريک از آنها، حوزه کنترلي ر بردنام ميهای عملکرد امنيتي مربوپ به کنترل جريان اطلاعات را گذاریاين خانواده سياست

 :شودسه مجموعه زير مشخص مي

 هاگذاریهای فعال تحت کنترل سياستموجوديت 

 هاگذاریاطلاعات تحت کنترل سياست 

 باشند.مي هامشيخطهای فعال کنترل شده تحت پوشش اين عملياتي که سبب کنترل اطلاعات جريان يافته به/از موجوديت 

برده شده، موجوديت فعال و غيرفعال تحت کنترل آن امنيتي نامهای مشيخطشوند و برای هريک از برده ميامنيتي نامهای مشيخط های اين خانواده،مؤلفهبنابراين در 
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 شوند.برده ميو عمليات بين موجوديت فعال و غيرفعال نيز نام مشيخط

های اين خانواده برای هر مؤلفهته باشند تنها بايد شامنيتي مختلفي برای کنترل دسترسي داشت و هريک نام منحصر به فرد خود را دا هایمشيخطتوان در اين خانواده مي

 ((.2)1.1ج.خ-ف(، ح1)1.1ج.خ-فح)به طور مثال  شودامنيتي به صورت جداگانه تکرار های مشيخطيک از 

-ف( و صادر شده از هدف ارزيابي )حجک-فهای توابع کنترل دسترسي )حخانواده ، درکنندتعريف مي را برای کنترل دسترسيامنيتي های مشيخطقوانيني که عملکرد 

 شوند.ا( تعريف ميص

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش با استفاده از هاهای ديگر خانوادهمؤلفهنام برده شده در اين خانواده توسط های مشيخط

 

 

  کنترل جریان اطلاعات توابعخانواده 

امنيتهي بهر روی  مشهيخهطبرای اجهرای  قوانينياين خانواده شوند، اما در نام برده ميها مشيخطج(، تنها اين خ-فدسترسي )ح کنترليامنيتي های مشيخطدر خانواده 

-خطهای فعال و غيرفعال تحت کنترل چنين در اين خانواده موجوديتهم .شود( وضع مي(جخ-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجوديت

 اين خانواده شامل دو الزام است:شوند.برده ميهای امنيتي مربوپ به آنها نامامنيتي و مشخصههای مشي

 يکي پرداختن به مسائل عملکرد جريان اطلاعات رايج 
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  غيرمجازپرداختن به جريان اطلاعات 

های امنيتي مربهوپ بهه کنتهرل جريهان گذاریبندی به اين دليل مطرح شده است که مسائل مربوپ به جريان اطلاعات غيرمجاز، در برخي موارد با باقي سياستاين تقسيم

. شهودمهي مشهيخهط، منجر به نقهص در ريان اطلاعاتهای امنيتي مربوپ به کنترل جگذاریآنها از سياست کردنسرپيچي اطلاعات در تعامد است. با توجه به طبيعتشان 

 جريان اطلاعات غيرمجاز در نظر گرفت. کردنخاصي برای جلوگيری يا محدود  بايد عمليات، بنابراين

 ها از بیرون به هدف ارزیابیخانواده ورود داده 

امنيتي کنترل جريهان و کنتهرل دسترسهي( از خهارج  هایمشيخطامنيتي ) هایمشيخطهای کاربری تحت کنترل داده هايي برای وروداين خانواده تعريف کننده سازوکار

ها در نظر گرفته چنين مشخصه های امنيتي مطلوبي برای اينگونه از دادهتعريف شده بر روی داده اعمال شود، هم هایمشيخطباشد. برای ورود داده بايد هدف ارزيابي مي

 .کندهای ورودی از خارج هدف ارزيابي اعمال ميهايي بر روی دادهمحدوديتشود. در واقع اين خانواده مي

 خانواده انتقال هدف ارزیابی داخلی 

در اين چنين هم. کنديابد، حفاظت انتقال مي 1داخليهای مجزای هدف ارزيابي در سراسر کانال که بين بخشدهد تا از داده کاربری در زمانياين خانواده الزاماتي را ارائه مي

-ميپايش های هدف ارزيابي های منتقل شده بين بخشو برای شناسايي خطا در صحت داده، داده کنندميهای امنيتي از يکديگر مجزا ها را براساس مشخصهخانواده داده

                                                 

1 Internal channel 
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 .شوند

 

 

 

 خانواده حفاظت از اطلاعات باقیمانده 

شود، هرگونه داده موجود و دوباره به يک موجوديت غيرفعال ديگر اختصاص داده مي شودت غيرفعال آزاد ميکه منبع از يک موجوديدهد در زمانياين خانواده اطمينان مي

، اما ممکن است هنوز کند، محافظت شودگيرد. اين خانواده نياز دارد که از هرگونه داده موجود در منابع که به طور منطقي حذف يا آزاد ميدر منابع، در دسترس قرار نمي

 خل منابع کنترل شده توابع امنيتي هدف ارزيابي اطلاعاتي وجود داشته باشد که به موجوديت غيرفعال ديگری اختصاص داده شود.در دا

 

 های قبلگرد به منظور بازگرداندن حالت/ حالتخانواده عملیات عقب 

چون بازه زماني و برگشت به يک وضعيت شناخته ها همآخرين عملکرد يا يک سری از عملکردها، محدود شدن به برخي محدوديت کردناثر گرد شامل بيعملکرد عقب

 .کندای از عمليات است تا يکپارچگي داده کاربری را حفظ عمليات يا مجموعه کردناثر ی قابليت بيگرد فراهم کنندهباشد. عقبشده قبلي مي

 

  های ذخیره شدههداد صحتخانواده 
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ممکن است داده  صحت. خطای کند، محافظت ميذخيره شده در کانتينر تحت کنترل توابع امنيتي هدف ارزيابيکه از داده کاربری  کنداين خانواده الزاماتي را ارائه مي

و ممکن است در صورت  کندهای ذخيره شده را حفظ ميحت دادهصد. اين خانواده ندهبثير قرار أسازی را تحت تکاربری ذخيره شده در حافظه يا در يک ابزار ذخيره

 .کندرا محافظت ميدر حال انتقال در هدف ارزيابي داده کاربری صحت  «د(ا-فداخلي )ح انتقال هدف ارزيابي»اما خانواده  تشخيص خطا، اقدامي در برابر آن انجام بدهد،

 

 انتقال محرمانگی داده کاربر در توابع امنیتی هدف ارزیابی داخلی از خانواده محافظت 

يابد، انتقال مي ITکه با استفاده از يک کانال خارجي بين هدف ارزيابي و ديگر محصولات امن اين خانواده تعريف کننده الزاماتي است که محرمانگي داده کاربری را در زماني

 .کندتضمين مي

 امنیتی هدف ارزیابی  عملکرد کاربر در داخلی داده صحیحانتقال از  خانواده محافظت 

خطاهای قابل  داده کاربری را ازو  کندمين أ، تشودمنتقل مي ITکه بين هدف ارزيابي و ديگر محصولات امن را داده کاربری  صحتتا  کنداين خانواده الزاماتي را تعريف مي

اصهلاح خطاههای جههت های مختلف . همچنين، اين خانواده از روشکندميپايش اين خانواده حداقل داده کاربری را جهت اطمينان از تغيير نيافتن . کندتشخيص بازيابي 

 .کندتشخيص داده شده در صحت داده پشتيباني مي

 



63 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

23  

حفاظت از داده های 

 باقي مانده

(FDP_RIP) 

 2کامل از داده های باقی مانده  عنصر: حفاظتنام 

 (FDP_RIP.2.1)1.2ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

به،  تخصيص منابعانتخاب: [که هرگونه محتوی اطلاعات قبلي يک منبع را در زمان  کنندتوابع امنيتي هدف ارزيابي بايد تضمين 

 .کنندل دسترس غيرقاب تمام موجوديت های غيرفعال، ]آزادسازی منابع از

 شناسایی و احراز هویت کلاس 7.3

 نام کلاس: شناسایی و احراز هویت

های امنيتي برای اطمينان يافتن از آنکه کاربران همراه با مشخصه. اندهکردتعريف تصديق و تائيد هويت کاربر ادعا شده ي برای های اين کلاس الزاماتخانواده شرح کلاس:

 .استباشند، شناسايي و احرازهويت کاربران لازم و ضروری مناسبي مي ها(نقشها، به طور مثال، هويت گروه

های امنيتي در نظرگرفته شده مشيخطهای فعال بسيار مهم و حساس است تا امنيتي به کاربران و موجوديت هایمشخصهکاربران مجاز و اختصاص صحيح  صريحشناسايي 
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کلاس الزاماتي را فراهم مي آورند تا هويت کاربران تعيين و احراز هويت شوند، صلاحيت آنهايي را که با هدف ارزيابي در تعامل  های ايندر عمل پياده سازی شوند. خانواده

فظت داده های ديگر )به طور مثال، محاهای امنيتي به طور صحيح اختصاص داده شود. موثر اجرا شدن الزامات کلاسو برای هر کاربر مجاز مشخصه کنندهستند تعيين 

رت مختصر شرح داده کاربری، مميزی امنيتي( به شناسايي و احراز هويت صحيح کاربران بستگي دارد. اين کلاس از شش خانواده تشکيل شده است که در ادامه به صو

 اند. شده

 1ها در احراز هویتخانواده شکست 

که توابع امنيتي  را چنين اقداماتيباشد، همهای ناموفق صورت گرفته جهت احراز هويت ميتلاش اين خانواده حاوی الزاماتي است که تعريف کننده مقاديری برای تعداد

های احراز هويت منجر به شکست و آستانه چون تعداد تلاش. پارامترهايي همکندتعريف مي ،شودهدف ارزيابي در مواردی که تلاش جهت احراز هويت با شکست مواجه مي

 .شوندخانواده تعيين ميزمان در الزامات اين 

 2امنیتی خانواده تعریف مشخصه 

های امنيتي، به غير از هويت کاربر که در اجرای الزامات عملکرد امنيتي استفاده شده است، باشند. اين تمام کاربران مجاز ممکن است دارای يک مجموعه از مشخصه

های امنيتي گيریتا در صورت لزوم توابع امنيتي هدف ارزيابي را در تصميم کنده کاربران تعريف ميهای امنيتي کاربر بمشخصه کردنخانواده الزاماتي برای مرتبط 

 .کندپشتيباني 

                                                 

1 Authentication failures(FIA_AFL) 

2  User attribute definition(FIA_ATD) 
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 1خانواده مشخصات رازها 

ای از آن ساختار کلمه عبور نمونه. الزامات بر روی کننداين خانواده تعريف کننده الزاماتي برای سازوکارهايي است که معيارهای کيفي تعريف شده را بر روی رازها اجرا مي

 است.

 

 2خانواده احراز هویت کاربر 

 .شودهای احراز هويت کاربر و الزامات مرتبط با آن است که توسط توابع امنيتي هدف ارزيابي پشتيباني مياين خانواده تعريف کننده انواع سازوکارهای

 3خانواده شناسایی کاربر 

 .هستندزيابي اين خانواده تعريف کننده شرايطي است که تحت آن کاربران ملزم به شناسايي خود قبل از انجام هر اقدام ديگری توسط توابع امنيتي هدف ار

 4کاربر -فعال خانواده اتصال موجودیت 

های امنيتي کاربر به اين کند. مشخصهنوان يک موجوديت فعال در سيستم عمل مييک کاربر احراز هويت شده، به منظور استفاده از توابع امنيتي هدف ارزيابي معمولاً به ع

تا ايجاد و نگهداری ارتباپ بين کاربر و موجوديت فعال متناظر با آن  کند)به طور کامل يا بخشي از آن(. اين خانواده الزاماتي را تعريف ميشودموجوديت فعال نيز مرتبط مي

                                                 

1  Specification of secrets(FIA_SOS) 

2 User authentication(FIA_UAU) 

3 User identification(FIA_UID) 

4 User-subject binding(FIA_USB) 
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 را فراهم آورد.

 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

24  

-خانواده گواهينامه

 X509های 

(FIA-X509) 

 

 X509 .1های گواهینامهنام عنصر: 

 (FIA-X509-EXT.1.1)1.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

تا از احراز هويت برای  کننداستفاده  RFC 5280به صورت تعريف شده در  x509v3های توابع امنيتي هدف ارزيابي بايد از گواهينامه

IPsec  بدون پروتکل ديگر، انتخاب:  [و اتصالاتTLS ،SSH[  کنندپشتيباني. 

 نکته کاربردی:

RFC 5280  ميسازی هدف ارزيابي پيادهتوسط  که ه استکردالزامات اعتبارسنجي گواهينامه و اعتبارسنجي مسير گواهينامه را تعريف-

 .شود
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 X509.1های گواهینامهنام عنصر:   25

 (FIA-X509-EXT.1.3)3.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

جهت استفاده توسط  x.509v3های قابليتي را برای سرپرستان احراز هويت شده، ارائه دهند تا گواهينامهتوابع امنيتي هدف ارزيابي بايد 

 ارزيابي بارگذاری شوند.توابع امنيتي مشخص شده در اين پروفايل حفاظتي، در داخل هدف 

 X509 .1های گواهینامهنام عنصر:   26

 (FIA-X509-EXT.1.4)4.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

و بتوانند اطلاعات زير را  کنندتوليد  RFC2986توابع امنيتي هدف ارزيابي بايد پيغام درخواست گواهينامه را به صورت مشخص شده در 

 : کليد عمومي، نام عمومي، سازمان، واحد سازماني و کشورکننددر اين درخواست اعلام 

 نکته کاربردی:
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

عمومي توليد شده توسط هدف ارزيابي  -بخش کليد عمومي از جفت کليد خصوصي «X509.4.1-اش» مؤلفهکليد عمومي اشاره شده در 

 باشد.مي «(2)1ک.م-رز»مشخص شده در 

 X509 .1های گواهینامهنام عنصر:   27

 (FIA-X509-EXT.1.8)8.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

 .کنندرا برقرار SA 1توابع امنيتي هدف ارزيابي نبايد اگر گواهينامه يا مسير گواهينامه نامعتبر باشد 

 X509 .1های گواهینامهنام عنصر:   28

 (FIA-X509-EXT.1.9)9.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

                                                 

1 Security Association 



69 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 يهايي که در تلاش برای ايجاد اتصالکه در گواهينامه قرار گرفته است با نام مشخص مورد انتظار برای موجوديت 1اگر نام مشخص

 .کنندرا برقرار  SAتوابع امنيتي هدف ارزيابي نبايد هستند، منطبق نباشد 

 X509 .1های گواهینامهنام عنصر:   29

 (FIA-X509-EXT.1.10)10.1س(.)ت X509-: اشمؤلفهشماره 

 :مؤلفهشرح 

، توابع امنيتي هدف ارزيابي بايد کنندتا اعتبار گواهينامه را تعيين  کنندتوانند اتصالي را برقرار که توابع امنيتي هدف ارزيابي نميزماني

 را نپذيرند. SAيا برقراری  کنندرا برقرار  SA ،به عنوان يک انتخاب برای سرپرست

 نکته کاربردی:

ی اطلاعات اعتبارسنجي هدف ارزيابي نتواند به موجوديت مسئول ارائه چهآن است که چنان «10.1س(.)ت-X509-شا»منظور از 

                                                 

1 Distinguished Name 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 CRLبا  يگر ارتباط. برای مثال، اشودتواند جهت اجازه برقراری نشست و يا عدم اجازه برقراری نشست تنظيم ، ميشودگواهينامه متصل 

که اجازه  کندای تنظيم تواند هدف ارزيابي را به گونه، سرپرست ميشودبرقرار ن مسير شبکهبه علت خاموش بودن ماشين يا قطع بودن 

 .کندجلوگيری  CAبه علت در دسترس نبودن  SAهای هدف ارزيابي در ايجاد يک برقراری نشست را بدهد به جای آنکه از توانايي

 

 مدیریت امنیت کلاس 7.4

 ارائه شده است. مديريت امنيت کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 نام کلاس: مدیریت امنیت

های امنيتي، توابع و های مختلف توابع امنيتي هدف ارزيابي در نظر گرفته شده است. در اين کلاس  مشخصهمديريت ويژگي کردناين کلاس جهت مشخص شرح کلاس: 

 .شوندتوانند مشخص ها، ميچون جداسازی قابليتهای مديريتي مختلف و تعاملاتشان، همهای توابع امنيتي هدف ارزيابي، نقشداده

 اين کلاس دارای چندين هدف است:
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 1هامديريت داده توابع امنيتي هدف ارزيابي برای مثال علامت 

 هادسترسي و ليست قابليتهای کنترل های امنيتي، برای مثال ليستمديريت  مشخصه 

 دهند.ها يا شرايطي که رفتار توابع امنيتي هدف ارزيابي را تحت تاثير قرار ميمديريت  کارکرد توابع امنيتي هدف ارزيابي برای مثال، انتخاب توابع ، نقش 

 های امنيتيتعريف نقش 

 خانواده های آن در ادامه آمده است.

 

 

  2امنیتی هدف ارزیابیخانواده مدیریت  کارکرد توابع 

دهد. مثالي از عملکردها در توابع امنيتي هدف ارزيابي شامل مميزی توابع اين خانواده اجازه کنترل کاربران مجاز در حين مديريت  کارکرد توابع امنيتي هدف ارزيابي را مي

 .استو توابع احراز هويت چندگانه 

 3های امنیتیمشخصه  خانواده مدیریت 

 باشد.تواند شامل قابليتي برای مشاهده و تغيير مجوزهای امنيتي دهد. اين مديريت ميدر حين مديريت مجوزهای امنيتي ميرا اجازه کنترل کاربران مجاز اين خانواده 

                                                 

1 Banner 

2 Management of functions in TSF (FMT_MOF) 

3 Management of security attributes (FMT_MSA) 
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 1های توابع امنیتی هدف ارزیابیخانواده مدیریت داده 

تواند شامل دهد. مثالي از داده توابع امنيتي هدف ارزيابي ميهای توابع امنيتي هدف ارزيابي ميدادهدر حين مديريت را ها( مجاز اين خانواده اجازه کنترل کاربران )نقش

 بندی توابع امنيتي هدف ارزيابي باشد.و ديگر پارامترهای پيکر زمانمميزی اطلاعات، 

 2خانواده لغو 

 .دهدمي نشانها در هدف ارزيابي را های امنيتي انواع موجوديتاين خانواده لغو  مشخصه

 3خانواده انقضای  مشخصه امنیتی 

 باشد.های امنيتي مياين خانواده قادر به اعمال محدوديت زماني برای اعتبار  مشخصه

 4های مدیریتخانواده مشخصات  کارکرد 

ابي بهه دهد تا مشخصات عملکردهای مديريتي توسط هدف ارزيابي ايجاد شوند. عملکردهای مديريتي با استفاده از ايجاد رابط توابع امنيتي هدف ارزيهاين خانواده اجازه مي

                                                 

1 Management of TSF data (FMT_MTD) 

2 Revocation (FMT_REV) 

3 Security attribute expiration (FMT_SAE) 

4 Specification of Management Functions (FMT_SMF) 
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حفاظهت از داده، مجوزهها و  ، ماننهد مجوزهها و صهفاتکندهای مربوپ به امنيت هدف ارزيابي تعريف دهند تا پارامترهايي برای کنترل عملکرد ويژگيسرپرستان اجازه مي 

 صفات حفاظت از هدف ارزيابي، مجوزها و صفات مميزی و مجوزها و صفات شناسايي و احراز هويت.

اني ، مانند عملکردهای پشتيبکندتا تداوم عملکرد هدف ارزيابي را تضمين  شودچنين شامل آن دسته از عملکردهايي است که توسط کاربر اجرا ميعملکردهای مديريتي هم

 ثير دارد.أت ها در کلاس مديريت امنيتمؤلفهو بازيابي. عملکرد اين خانواده بر روی ديگر 

 1های امنیتیخانواده نقش 

 ههای ايهنها با توجه به مديريت امنيتي است که در ديگر خهانوادههای مختلف به کاربران در نظرگرفته شده است. توانايي اين نقشاين خانواده برای کنترل اختصاص نقش

 کلاس توصيف شده است.

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

مشخصات کارکردهای   30

 مديريت

 1مديريت  مشخصات  کارکردهاینام عنصر: 

 (FMT_SMF.1.1) 1.1م.ع-د: ممؤلفهشماره 

                                                 

1 Security management roles (FMT_SMR) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(FMT_SMF)  مؤلفهشرح: 

 باشند:توابع امنيتي هدف ارزيابي بايد قادر به انجام کارکردهای مديريت زير 

  ارتباطات امنيتي که در طول مذاکرات  کردنمشخصIKE شنهاد و پذيرفته شود.يبايد بايد پ 

  نسخه پروتکل توانايي پيکربندیIKE 

  های احراز هويت پيکربندی تکنيکتواناييIKE 

 گيری برای پيکربندی زمان اند. واحد اندازهکه ايجاد شده يتوانايي پيکربندی زمان ارسال يا دريافت رمز برای کليدهای نشست

 ارسال و يا دريافت رمز بايد بيش از يک ساعت نباشد.

 توانايي پيکربندی بررسي ابطال گواهينامه 

  در طول تبادلات ه ممکن است کهايي مجموعه الگوريتم کردنتوانايي مشخصIPsec .پيشنهاد و پذيرفته شود 

  نظير، در صورت اجازه.ت نظير به ويهای احراز هروش کردنتوانايي مشخص 

 هاروزرسانيروزرساني هدف ارزيابي، و بررسي بهتوانايي به 



75 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 های اين پروفايل حفاظتي معرفي شده است.توانايي پيکربندی تمام کارکردهای مديريت امنيتي که در ديگر بخش 

 ] اختصاص: هر کارکرد مديريتي ديگر[ 

 نکته کاربردی:

پيکربندی  ایبر. باشدمتکي مي ITبه محيط  ،ماشين کلاينت ويت سرپرست برای ورود بهاحراز ه جهت VPNبرای نصب، کلاينت 

ت ايجاد شده، واحد اندازه گيری بايد بيش از يک ساعت نباشد. برای مثال، سعملکرد زمان ارسال يا دريافت رمز برای کليدهای نش

 . نيستگيری بر اساس روز يا بيش از آن قابل پذيرش دازهواحد اندازه گيری در ثانيه، دقيقه، ساعت قابل پذيرش است و واحد ان

. اين عمل توسط سرپرست قابل قبول تحميل کند VPNکلاينت  طلاعات پيکربندی را بها VPNدر برخي موارد ممکن است دروازه 

انجام و   VPNنتيکلاکه کدام عملکرد مديريتي بر روی پلتفرم مستقر بر  کنداست، نويسنده هدف امنيتي بايد به طور واضح بيان 

 .شودميانجام  VPNچگونه توسط دروازه 
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 یابیارز هدف یتیامن توابع از حفاظت کلاس 7.5

 نام کلاس: حفاظت از توابع امنیتی هدف ارزیابی

 شرح کلاس:

شوند و برای هايي هستند که با توابع امنيتي هدف ارزيابي ترکيب ميسازوکارگيرد که در ارتباپ با صحت و مديريت هايي از الزامات عملياتي را در برمياين کلاس خانواده

های اين کلاس تکرار عناصر کلاس خانواده ممکن است به نظر بيايد گيرند. از بعضي جهاتصحت و يکپارچگي داده توابع امنيتي هدف ارزيابي مورد استفاده قرار مي

د. هرچند کلاس محافظت از داده کاربری بر روی محافظت از نباشسازی شدهها با سازوکار مشابهي پيادهت از داده کاربری است، حتي ممکن است هر دوی اين کلاسمحافظ

ف ارزيابي متمرکز شده است. در حقيقت، های توابع امنيتي هدداده کاربری متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف ارزيابي بر روی محافظت از داده

های عملکرد امنيتي در هدف ارزيابي نتوانند مورد مداخله قرار بگيرند يا مشيخطکه  کنندعناصر کلاس محافظت از توابع امنيتي هدف ارزيابي لازم است الزاماتي را ارائه 

 شوند. 1دور زده

 مهم وجود دارد: مؤلفهاز ديدگاه اين کلاس، باتوجه به توابع امنيتي هدف ارزيابي سه 

 .کندسازی ميسازی توابع امنيتي هدف ارزيابي، که سازوکارهای اجرا کننده توابع امنيتي هدف ارزيابي را اجرا و پيادهپياده -

 باشند.ی اجرای عملکرد امنيتي ميسرپرستي، راهنمايي کنندههای داده توابع امنيتي هدف ارزيابي، که پايگاه داده -

                                                 

1 Bypass 
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 های خارجي که توابع امنيتي هدف ارزيابي، ممکن است جهت اجرای الزامات عملکرد امنيتي با آنها در تعامل باشند.موجوديت -

 1شکست امن خانواده 

دهد، کهارکرد امنيتهي لازم های مشخص در توابع امنيتي هدف ارزيابي روی ميای از شکستهدهد که هدف ارزيابي در هنگامي که مجموعالزامات اين خانواده اطمينان مي

 .شوداجرا مي

 2ارسال شده توابع امنیتی هدف ارزیابی پذیری دادهخانواده دسترس 

از نبهود دسترسهي بهه ايهن  ITکه در هنگام  انتقال داده توابع امنيتي هدف ارزيابي بين توابع امنيتي هدف ارزيابي و ديگر محصولات  کنداين خانواده قوانيني را تعريف مي

ی اجرايي توابع امنيتي چون رمز عبور، کليدها، داده مميزی، يا کدهاهای حساس توابع امنيتي هدف ارزيابي همتواند داده. برای مثال اين داده ميکندها، جلوگيری ميداده

 باشد.هدف ارزيابي 

 3های ارسال شده توابع امنیتی هدف ارزیابیخانواده محرمانگی داده 

ن ت امی قوانيني برای محافظت از افشای غيرمجاز داده توابع امنيتي هدف ارزيابي در طول انتقال بين توابع امنيتي هدف ارزيابي و ديگر محصولااين خانواده تعريف کننده

                                                 

1 Fail secure(FPT_FLS) 

2 Availability of exported TSF data(FPT_ITA) 

3 Confidentiality of exported TSF data (FPT_ITC) 
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IT چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف ارزيابي های حساس توابع امنيتي هدف ارزيابي همتواند داده. برای مثال اين داده مياست

 باشد.

 1های ارسال شده توابع امنیتی هدف ارزیابیخانواده یکپارچگی داده 

 ITهای توابع امنيتي هدف ارزيابي است که بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن برای حفاظت از تغييرات غيرمجاز دادهاين خانواده تعريف کننده قوانيني 

توابع امنيتي هدف چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي های حساس توابع امنيتي هدف ارزيابي همتواند داده. برای مثال اين داده ميشودمنتقل مي

 ارزيابي باشد.

 2های داخلی توابع امنیتی هدف ارزیابیخانواده انتقال داده 

های مجزای توابع امنيتي هدف ارزيابي در سراسر کانال داخلي محافظت که از داده توابع امنيتي هدف ارزيابي در زمان انتقال بين بخش کنداين خانواده الزاماتي را ارائه مي

 .کندمي

 3خانواده محافظت فیزیکی از توابع امنیتی هدف ارزیابی 

                                                 

1 Integrity of exported TSF data (FPT_ITI) 

2 Internal TOE TSF data transfer (FPT_ITT) 

3 TSF physical protection (FPT_PHP) 
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اصلاح فيزيکي  هايي بر روی دستيابي فيزيکي غيرمجاز به توابع امنيتي هدف ارزيابي، بازدارندگي ازهای حفاظت فيزيکي توابع امنيتي هدف ارزيابي به محدوديتمؤلفه

 ر برابر اصلاح فيزيکي غيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي اشاره دارند.مقاومت دو  غيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي

 هامؤلفهشدن اين  برآورده. شوددهند که از توابع امنيتي هدف ارزيابي در برابر مداخله فيزيکي و تداخلات محافظت ميها در اين خانواده اين اطمينان را ميمؤلفهالزامات 

که مداخلات فيزيکي قابل تشخيص باشند و يا مجبور به مقاومت در برابر تداخلات فيزيکي  شودو استفاده توابع امنيتي هدف ارزيابي به صورتي ميبندی منجر به بسته

دهند اين ، از دست ميکردتوان جلوگيری هايي که از آسيب فيزيکي نميها، عملکرد حفاظتي از توابع امنيتي هدف ارزيابي اثرشان را در محيطمؤلفه. بدون اين شوند

 گيرد واکنش نشان دهند.هايي که در ارتباپ با تداخل فيزيکي صورت مياست که چطور توابع امنيتي هدف ارزيابي بايد به تلاش کردهچنين الزاماتي را ارائه خانواده هم

 1خانواده بازیابی مطمئن 

اندازی راه ،توانند تشخيص دهند که هدف ارزيابي بعد از قطع عمليات، بدون به خطر افتادن حفاظتارزيابي ميدهند که توابع امنيتي هدف الزامات اين خانواده اطمينان مي

 .استهای بعدی حفاظت از وضعيت یاندازی توابع امنيتي هدف ارزيابي، تعيين کننده. اين خانواده بسيار مهم است زيرا وضعيت راهشودتواند بازيابي چنين ميو هم شودمي

 

 2خانواده تشخیص مجدد 

                                                 

1 Trusted recovery (FPT_RCV) 

2 Replay detection (FPT_RPL)  
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تا به طور صحيح  دهدهای سرويس(  و اقدامات بعدی را مجدداً تشخيص ميهای سرويس، پاسخها، درخواستها )به طور مثال، پيغاماين خانواده انواع مختلف موجوديت

 شود.طور موثر جلوگيری ميکه ممکن است مجدداً تشخيص داده شوند به انجام شده باشند. با توجه به اين الزام از مواردی

 1زمانی حالتخانواده پروتکل هم 

 خير در ارتباطات دارای پيچيدگيأهای مختلف هدف ارزيابي و تها بين بخشی اختلاف حالتهدف ارزيابي توزيع شده ممکن است نسبت به هدف ارزيابي واحد، به واسطه

 لکردهای توزيع يافته مستلزم يک پروتکل تبادلي است و يک عمل ساده نيست.ها بين عمسازی حالتزمانبيشتر باشد. در اغلب موارد هم

 تری نياز است.سازی پيچيدهزمانهم که عدم اعتماد به محيط توزيع وجود داشته باشد، به پروتکلدر حالتي

سازی زمان. پروتکل همکنندکند تا از اين پروتکل امن استفاده ايجاد مي، الزاماتي را برای عملکردهای بحراني مربوپ به تابع امنيتي هدف ارزيابي  سازیزمانپروتکل هم

 .کنندزمان ميهايشان را بعد از اقدامات مرتبط امنيتي همها( حالتدهد که دو بخش توزيعي هدف ارزيابي )به طور مثال، ميزباناطمينان مي

 

 2خانواده مهرهای زمانی 

 دهد.زماني معتبر در داخل هدف ارزيابي، نشان مي اين خانواده، الزاماتي را برای يک مهر

                                                 

1 State synchrony protocol (FPT_SSP)  

2 Time stamps (FPT_STM) 
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  1های بین توابع امنیتی هدف ارزیابیداده یخوانهمخانواده 

نياز داشته باشد. اين خانواده الزاماتي را برای به  ITدر يک محيط توزيعي، هدف ارزيابي ممکن است به تبادل داده توابع امنيتي هدف ارزيابي با ديگر محصولات امن 

 .کندمتفاوت تعريف مي ITاشتراک گذاری و تفسير سازگار صفات و مجوزها، بين توابع امنيتي هدف ارزيابي مربوپ به هدف ارزيابي و يک محصول امن 

 2های خارجیخانواده آزمون موجودیت 

را بر روی يک يا بيش از يک موجوديت خارجي انجام دهند. عناصر مطرح شده در اين  هاييتا آزمون کندهدف ارزيابي تعريف مياين خانواده الزاماتي را برای توابع امنيتي 

 اند.خانواده برای اعمال به کاربران انساني در نظر گرفته نشده

ها، )پلتفرمشودافزاری که تحت هدف ارزيابي اجرا ميافزار و نرم، سختندشوهايي باشند که بر روی هدف ارزيابي اجرا ميهای خارجي، ممکن است شامل برنامهموجوديت

 ، سرورهای زماني و غيره( باشد.به سامانه ، سرورهای ورودديوارهای آتشهای تشخيص نفوذ، های متصل شده به هدف ارزيابي )سيستمها و باکسعامل و ...( يا برنامهسيستم

 3ر توابع امنیتی هدف ارزیابی در داخل هدف ارزیابیها دخوانی تکرار دادهخانواده هم 

. کند، اطمينان حاصل شودکه در داخل هدف ارزيابي تکرار ميخواني داده توابع امنيتي هدف ارزيابي زمانيباشد، تا از همالزامات اين خانواده از آن جهت لازم و ضروری مي

                                                 

1 Inter-TSF TSF data consistency 

2 Testing of external entities(FPT_TEE) 

3 Internal TOE TSF data replication consistency(FPT_TRC) 
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های شود که کانال داخلي بين بخشخوان ميی توابع امنيتي هدف ارزيابي زماني ناهمها و توابع مختلف است. دادهمحلها در ها، يکسان بودن دادهخواني دادهمنظور از هم

-خواني بين دادهای، عدم هم. اگر اجزای هدف ارزيابي از نظر داخلي تشکيل يک شبکه دهند، در صورت غير فعال شدن ارتباطات شبکهشودمختلف هدف ارزيابي نامعتبر 

 تواند رخ دهد.ای تابع امنيتي ميه

 1خانواده خودآزمایی توابع امنیتی هدف ارزیابی  

بر روی  آزمون. اجبار هدف ارزيابي به انجام کنداين خانواده الزاماتي را برای خودآزمايي توابع امنيتي هدف ارزيابي با توجه به عملکرد صحيح مورد انتظار تعريف مي

تواند در هنگام راه اندازی، به طور متناوب بنا ها ميآزمونگونه های رياضي مثالي از اين الزام مي باشد. اينابي با استفاده از نمونه عملياتبخشهای حساس و مهم هدف ارزي

ها زيابي انجام شود در ديگر خانوادهکه شرايط خاصي ايجاد شود، انجام گيرد. عملي که بايد به عنوان نتيجه خودآزمايي توسط هدف اربه درخواست کاربر مجاز، يا در زماني

 . شودتعريف مي 

افزاری توابع های سختمؤلفهی توابع امنيتي هدف ارزيابي و يا خود توابع امنيتي هدف ارزيابي )کد اجرايي يا چنين برای تشخيص عدم صحت دادهالزامات اين خانواده هم

 کنند، مورد نياز است.اند( متوقف نميها اداره شده)که توسط ديگر خانوادهرا عملکرد هدف ارزيابي امنيتي هدف ارزيابي( توسط خرابي های مختلفي که لزوماً 

 افزار يا نرم افزار رخ دهد و يا به دليل تغييرافزار، ميانهای مرتبط در طراحي سختانگاریبيني نشده خرابي يا سهلهای پيشتواند يا به دليل حالتچنين خرابي هايي مي

 گيرد.مخرب توابع امنيتي هدف ارزيابي بر اثر حفاظت منطقي و/يا فيزيکي ناکافي صورت 

                                                 

1 TSF self test(FPT_TST) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

31  

 به روز رساني امن

(FPT_TUD_EXT) 

 1به روز رساني امن نام عنصر: 

 (FPT_TUD_EXT.1.3) 3.1س(.)ت-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

افزار هدف ارزيابي را با استفاده از سازوکار افزار/ميانهای نرمارزيابي بايد اين قابليت را داشته باشد تا به روزرساني توابع امنيتي هدف

 .شودها نصب روزرساني، پيش از آنکه بهکندبررسي  ]سازی منتشر شده، هيچ عملکرد ديگرانتخاب: درهم[امضاء ديجيتال و 

 1امنيتي هدف ارزيابيخودآزمايي توابع نام عنصر:   32

 (FPT_TST_EXT.1.2) 2.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

تا عملکرد صحيح توابع امنيتي هدف  کنداندازی اوليه اجرا های خودآزمايي را در طول راهآزمونتوابع امنيتي هدف ارزيابي بايد مجموعه 

 ارزيابي را نشان دهد
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1امنیتی هدف ارزیابینام عنصر: خودآزمایی توابع   33

 (FPT_TST_EXT.1.2) 2.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد قابليتي را ارائه دهد تا يکپارچگي و صحت کد اجرايي ذخيره شده توابع امنيتي هدف ارزيابي در زمان 

مشخص  (2)1ر.ع-ری ارائه شده برای توابع امنيتي هدف ارزيابي که در رزهای رمزنگابارگذاری برای اجرا از طريق استفاده از سرويس

 . شوندآزمايي شده است، بررسي و راستي

 نکته کاربردی:

های عاليتقادر به اجرای فبا اين وجود ، شوداجرا مي ITافزاری است که در محيط که هدف ارزيابي معمولاً بک بسته نرمدرحالي

کافي نخواهد  سازی امنيتبرای برآورده خودآزمايي آزمون، يزبانصورت به خطر افتادن محيط م درباشد. مينيز خودآزمايي ضروری بالا 

 بود.

 1 نام عنصر: به روز رسانی امن به روز رساني امن  34
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(FPT_TUD_EXT)  1.1)ت س(-مر-تح: مؤلفهشماره (FPT_TUD_EXT.1.1) 

 :مؤلفهشرح 

 هدف ارزيابي را پرس و /ميان افزارنرم افزار فعلياين قابليت را بدهند تا بتوانند نسخه  سرپرستان مجازبايد به  توابع امنيتي هدف ارزيابي

 .کنندجو و مشاهده 

 1 به روز رساني امننام عنصر:   35

 (FPT_TUD_EXT.1.2) 2.1)ت س(-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

هدف ارزيابي  /ميان افزارنرم افزاربايد به سرپرستان مجاز اين قابليت را بدهند تا بتوانند فرآيند به روز رساني  توابع امنيتي هدف ارزيابي

 را انجام دهند.

 1 به روز رساني امننام عنصر:   36

 (FPT_TUD_EXT.1.3) 3.1)ت س(-مر-تح: مؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

انتخاب: سازو کارهای امضای ديجيتال، [بايد به وسيله روشي قبل از به روز رساني هدف ارزيابي، با استفاده از  توابع امنيتي هدف ارزيابي

 .کننداز صحت به روز رساني نرم افزاری/ميان افزاری اطمينان حاصل  ]سازی منتشر شدهمقادير درهم

 نکته کاربردی:

 دارد. (2)1ع ر.-رز سازوکار امضاء ديجيتال اشاره به سومين الزام در عنصر

 .شودتوليد مي )3)1ع ر.-سازی منتشرشده توسط يکي از توابع مشخص شده در رزدرهم

 

 امن ری/مسکانال کلاس 7.6

 ها و مسیرهای مورد اعتمادکانال نام کلاس:

چنين الزاماتي را برای يک کانال ، هماندکردههای اين کلاس الزاماتي را برای يک مسير ارتباطي امن بين کاربران و توابع امنيتي هدف ارزيابي تعريف خانواده شرح کلاس:



87 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

 زير هستند:های اصلي . مسير و کانال امن دارای شاخصهاندکردهارائه  ITارتباطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن 

 مجموعه مشخصي از داده توابع امنيتي هدف ارزيابي و فرامين را از باقي توابع  که زيرهای ارتباطي داخلي و خارجي ساخته شده است مسير ارتباطي از کانال

 .کندامنيتي هدف ارزيابي و داده کاربر جداسازی مي

 شودي هدف ارزيابي آغاز استفاده از مسير ارتباطي ممکن توسط کاربر و يا توابع امنيت. 

 طور صحيح  تواند اطمينان دهد که کاربر با توابع امنيتي هدف ارزيابي به طور صحيح در ارتباپ است و اينکه توابع امنيتي هدف ارزيابي با کاربر بهمسير ارتباطي مي

 در ارتباپ است.

ی غيرقابل انکار بودن با توجه به هويت ی شاخصهو ارائه دهنده شوداندازی سوی کانال راه در اين نمونه، يک کانال امن، کانال ارتباطي است که ممکن است از هر دو

 آن سمت از کانال است.

باً انجام دهند. مسير امن غال يک مسير امن، ارائه دهنده قابليتي برای کاربران است تا فعاليتشان را از طريق يک تعامل مستقيم و مطمئن يا توابع امنيتي هدف ارزيابي

های ديگری در طول بازه زماني يک نشست کاربری نيز مفيد باشد و چون شناسايي و احراز هويت اوليه مطلوب است، اما ممکن است در زمانبرای اقدامات کاربر هم

کند که از تغييرات توسط برنامه ناامن يا ي. پاسخ امن از طريق مسير امن تضمين مشودتبادلات مسير امن ممکن است توسط کاربر يا توابع امنيتي هدف ارزيابي آغاز 

 .کندافشاء شدن برای يک برنامه ناامن محافظت مي

  1بین توابع امنیتی هدف ارزیابی اعتماد موردکانال 

                                                 

1 Inter-TSF trusted channel(FTP_ITC) 
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است تا عملکردهای حساس امنيتي کارايي  ITاين خانواده تعريف کننده الزاماتي برای ايجاد يک کانال ارتباطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن 

وجود دارد، در  ITکه الزاماتي برای ارتباپ امن کاربر يا داده توابع امنيتي هدف ارزيابي بين هدف ارزيابي و ديگر محصولات امن لازم را داشته باشد. اين خانواده بايد هنگامي

 نظر گرفته شود.

  1مورداعتمادمسیر 

رتبط الزاماتي برای برقراری و نگهداری ارتباپ امن به/از کاربران و توابع امنيتي هدف ارزيابي است. يک مسير امن ممکن است برای هر تعامل ماين خانواده تعريف کننده 

رزيابي ممکن است از طريق يا توابع امنيتي هدف ا شودامنيتي لازم باشد. تبادلات مسير امن ممکن است توسط کاربر در طول تعامل با توابع امنيتي هدف ارزيابي آغاز 

 .کنندمسير امن، ارتباطي را با کاربر برقرار 

 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1کانال مورداعتماد داخلی توابع امنیتی هدف ارزیابی نام عنصر:  به روز رساني امن  37

                                                 

1 Trusted path(FTP_TRP) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(FPT_TUD_EXT)  1.1م.ك-م: ممؤلفهشماره (FTP_ITC.1.1) 

 :مؤلفهشرح 

که به طور منطقي از  کندفراهم  VPNميان خود و دروازه  IPsec، بايد کانال ارتباطي امني را با استفاده از امنيتي هدف ارزيابيتوابع 

های کانال در برابر تغيير يا افشاء، و از داده کنداش را شناسايي ميهای ارتباطي جدا است و به صورت مطمئن نقطه پايانيساير کانال

 کند.محافظت مي

 1نام عنصر: کانال مورداعتماد داخلی توابع امنیتی هدف ارزیابی   38

 (FTP_ITC.1.2) 2.1م.ك-م: ممؤلفهشماره 

 :مؤلفهشرح 

 اعتماد را به توابع امنيتي هدف ارزيابي بدهد. بايد اجازه شروع ارتباپ از طريق کانال مورد توابع امنيتي هدف ارزيابي

 1مورداعتماد داخلی توابع امنیتی هدف ارزیابی نام عنصر: کانال   39

 (FTP_ITC.1.3) 3.1م.ك-م: ممؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 .کننداز طريق کانال مورد اعتماد، ارتباطات را آغاز  شودبرای تمام ترافيکي که در آن ارتباپ تبادل ميبايد  توابع امنيتي هدف ارزيابي

 نکته کاربردی:

 VPNارزيابي و دروازه  های رمزنگاری معرفي شده در اين الزام، جهت محافظت ارتباپ بين هدفاستفاده از پروتکلمنظور از الزام بالا 

 است.

 شود.محافظت از سر گرفته  ز قطع ارتباپپس ا دارد که حتي اين الزام دلالت برآن
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 الزامات تضمین امنیتی 8

 توضیحات عنصرنام  نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدايي 

Guidance Documents AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق -مستقل آزمون 

Vulnerability Assessment AVA_VAN.1  پذيریآسيبتحليل 

Life cycle Support ALC_CMC.1 گذاری هدف ارزيابيبرچسب 

ALC_CMS.1 پوشش پيکربندی هدف ارزيابي 
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 کلاس توسعه 8.1

سند هدف امنيتي لحاظ شده است  «1مشخصات امنيتي هدف ارزيابي»يا بخش  «مستندات راهنما»در  ،های ارزيابي منطبق بر اين پروفايل حفاظتياطلاعات در رابطه با هدف

محتوای آن مرتبط با ، اما در صورت وجود بايد نيستدر سند هدف امنيتي  «امنيتي هدف ارزيابيمشخصات »گيرد. الزامي بر وجود بخش کاربر نهايي قرار ميو در اختيار 

 باشد. الزمات کارکردی و مورد تائيد توسعه دهندگان هدف ارزيابي 

مشخصات امنيتي هدف »ها بتوانند برای بخش بايد به نويسندگان سند هدف امنيتي اطلاعات کافي بدهند تا آن آمده است «الزامات تضمين»های تضميني که در بخش فعاليت

 محتوای مناسبي را در نظر بگيرند. «ارزيابي

های يا داده شوندهای کاربری که در ميان شبکه منتقل مياست که با محرمانگي و صحت داده هايي، مهم در نظر گرفتن تهديدها به هدف ارزيابيدر زمينه درک و فهم واسط

چنين . هم(VPN Gatewayيا اتصال هدف ارزيابي به  هدف ارزيابي يکبه يک از طريق اتصالات ) کنندمقابله مي پيمايش کننده اتصال باشد،احراز هويتي که ممکن است 

های های شبکه لازم است که واسطعلاوه بر واسط .کندشبکه پشت هدف ارزيابي اش، ممکن است پيشنهاد حفاظت از دسترسي غيرمجاز به هدف ارزيابي با توجه به پيکربندی

 د.نشود( شرح داده شوسرپرستي )چگونه هدف ارزيابي پيکربندی مي

                                                 

1 TOE Security Specification 
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 مشخصات کارکردی 8.1.1

بر روی اده بايد های اين خانو. فعاليتنيستها اما نيازی به شرح مفصل و کاملي از اين واسط کندرا توصيف مي های کارکرد امنيتي هدف ارزيابيواسط ،مشخصات کارکردی

 . شودمتمرکز به الزامات کارکردی  «مستندات راهنما»و  «مشخصات امنيتي هدف ارزيابي»های ارائه شده در دو بخش واسطپاسخ درک 

 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  1

(ADV_FSP) 

 1ابتداییمشخصات کارکرد نام عنصر: 

 (ADV_FSP.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد مشخصات کارکردی را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   2

 (ADV_FSP.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندتوسعه دهنده بايد ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه 

 کاربردی:نکته 

-( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگيرنده اطلاعات مستندات راهنمای کاربردی )

سهند ههدف امنيتهي  «خلاصه مشخصات هدف ارزيهابي»و اطلاعاتي که در بخش  (AGD_PRE)سازی 

خلاصهه مشخصهات ههدف ". با توجه به دلايلي که بايهد در مسهتندات و بخهش هستندارائه شده است، 

 .وجود داشته باشند "زيابيار

. از آنجا که مشخصات کارکردی مستقيماً با الزامهات کهارکرد امنيتهي شوندالزامات کارکردی تضمين مي

اند، بنابراين ارتباپ مطرح شده در اين الزام صورت گرفته است و نيازی به مسهتندات بيشهتر مرتبط شده

 .نيست
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 محتواییهای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 مشخصات کارکردی  3

(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

و  1های مورد استفاده برای هر واسط اجرا کننده کارکرد امنيتيروشمشخصات کارکردی بايد اهداف و 

 .کندتوصيف را  2 ی الزام کارکرد امنيتيپشتيبان کننده

 1مشخصات کارکرد ابتدایینام عنصر:   4

 (ADV_FSP.1.2C) :مؤلفهشماره 

                                                 

1 SFR-enforcing TSFI 

2 SFR-supporting TSFI 
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 محتواییهای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 :مؤلفهشرح 

مشخصات کارکردی بايد تمام پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنيتي و پشتيبان 

 .کندرا مشخص  ی الزام کارکرد امنيتيکننده

 1مشخصات کارکرد ابتدایینام عنصر:   5

 (ADV_FSP.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

ی الزام کارکرد امنيتي های غير مداخله کنندهبندی ضمني واسطمشخصات کارکردی بايد برای دسته

 .کنددلايلي را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   6
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 محتواییهای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 (ADV_FSP.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنيتي در سند کارکرد امنيتي به واسطدهنده مرتبط شدن الزامات رديابي بايد نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  7

(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1E) :مؤلفهشماره 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزياب بايد تائيد 

 1مشخصات کارکرد ابتدایینام عنصر:   8

 (ADV_FSP.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 .هستندکه مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي  کندارزياب بايد مشخص 

 کلاس راهنمای کاربر 8.2

توسط  محيط عملياتي بررسي نحوهشرحي از مدل سرپرستي و در اين دسته از مستندات مستندات راهنما همراه با سند هدف امنيتي برای استفاده کاربران ارائه خواهند شد. 

 .تواند نقش خود را برای کارکرد امنيتي ايفا کند()تا مشخص شود که آيا مي شودارائه مي سرپرست

 . اين راهنما شامل:شودبرای هر محيط عملياتي که در سند هدف امنيتي ادعای پشتيباني از آن شده است بايد مستند راهنما ارائه 



99 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

 دستورالعمل نصب موفقيت آميز هدف ارزيابي در محيط 

 گترول يا به عنوان بخشي از يک محيط عملياتي بزردستورالعمل مدريت امنيت هدف ارزيابي به عنوان يک محص 

 هستندهای هدف ارزيابي، محيط عملياتي يا هر دو هايي که ارائه دهنده قابليت سرپرستي محافظت شده از طريق استفاده از قابليتدستورالعمل. 

 راهنمای کاربردی 8.2.1

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  9

(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده بايد راهنمای کاربردی ارائه توسعه
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  10

(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

کهه بايهد در يهک را سند راهنمای کاربردی بايد برای هر نقش کاربری، کارکردها و مجوزهای دسترسي 

 ، مانند هشدارهای مناسب.کندمحيط پردازشي امن کنترل شوند توصيف 

 1راهنمای کاربردی نام عنصر:   11

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه که چگونه از واسط کندسند راهنمای کاربردی بايد برای هر نقش کاربری، توصيف 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .شودشده توسط هدف ارزيابي به صورت امن استفاده مي

 1راهنمای کاربردی نام عنصر:   12

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های دردسترس، به خصوص تمام کارکردها و واسطسند راهنمای کاربردی بايد برای هر نقش کاربری، 

 .کندامنيتي تحت کنترل کاربر را توصيف و مقادير امن را به صورت مناسبي تعيين  پارامترهای

 1راهنمای کاربردی نام عنصر:   13

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی بايد برای هر نقش کاربری، هرنوع رويدادهای مربوپ به امنيت را به کارکردهای 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های ، مانند تغيير مشخصات امنيتي موجوديتکنددر دسترس کاربر که نياز است انجام شوند، مرتبط 

 تحت کنترل توابع امنيتي هدف ارزيابي.

 1راهنمای کاربردی نام عنصر:   14

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

دهايي شامل شکست عمليات يا ودهای عملياتي هدف ارزيابي )موکاربردی بايد تمام م سند راهنمای

 .کندبرای حفظ عمليات در حالت امن مشخص الزامشان را  خطای عمليات(، آتار آنها و 

 1راهنمای کاربردی نام عنصر:   15

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

شوند که توسط کاربر تبعيت ميرا کاربردی بايد برای هر نقش کاربری، معيارهای امنيتي  سند راهنمای

، کاملاً اجرا است تا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده کندتوصيف 

 .شوند

 1راهنمای کاربردی نام عنصر:   16

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 کاربردی بايد واضح و قابل فهم باشد. سند راهنمای

 

 اقدامات ارزیابهای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  17

(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوايي را مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزياب بايد تائيد 

 .کندبرآورده مي

 سازیراهنمای آماده 8.2.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  18

(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه توسعه دهنده بايد هدف ارزيابي را همراه با سند آماده

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  19

(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

توسط مشتری را مطابق با  سازی بايد تمام مراحل لازم برای پذيرش امن هدف ارزيابيمستندات آماده

 .دهندهای تحويل توسعه دهنده شرح رويه

 1سازی راهنمای آمادهنام عنصر:   20

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محيط ارزيابي و آماده سازی بايد تمام مراحل لازم برای نصب امن هدفمستندات آماده

 .دهندعملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح 

 

 

 اقدامات ارزیابهای مؤلفه
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 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده  21

(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهتمام  ،که اطلاعات ارائه شده کندارزياب بايد تائيد 

 1سازی راهنمای آمادهنام عنصر:   22

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

تواند هدف ارزيابي مي کندسازی شرح داده شده در سند را بکار ببرد تا تائيد های آمادهارزياب بايد رويه

 آماده شود. کردنبه صورت امن برای عمل 
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 آزمونکلاس  8.3

کارکردی سيستم از طريق خانواده   آزمونشود. برند، در نظر گرفته ميسازی سود ميهايي که از ضعف طراحي و پيادههدف ارزيابي برای بررسي کارکرد سيستم و جنبه آزمون

ATE_IND  برند از طريق خانواده سازی سود ميپيادههايي که از ضعف طراحي و جنبه آزمونوAVA_VAN سطح صورت مي( گيرد. در اين سطح از ارزيابيEAL1 )آزمون 

های اوليه . يکي از خروجيشودگيرند، انجام ميهايي که بر اساس اطلاعات طراحي در اختيار قرار ميو واسطاست براساس کارکردی که برای هدف ارزيابي در نظر گرفته شده 

 باشد که در الزامات زير مشخص شده است. مي آزمونروسه ارزيابي گزارش پ

 مستقل آزمون 8.3.1

بر روی ها آزمونگيرند. تمرکز ، صورت ميو مستندات سرپرستي ارائه شده است «مشخصات امنيتي هدف ارزيابي»ها برای تائيد عملکردی که در بخش آزموناين دسته از 

ارزياب گزارشي  و کندها را معرفي ميهای مربوپ به اين بخشآزمونهای تضمين حداقل فعاليت باشد.مي هدف امنيتي مشخص شده در سندبرآورده شدن الزامات کارکردی 

 .کندو نتايج آن آماده مي آزموناز طرح 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1مستقل  آزموننام عنصر:  مستقل آزمون  23
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(ATE_IND)  مؤلفهشماره: (ATE_IND.1.1D) 

 :مؤلفهشرح 

 .کند، هدف ارزيابي را ارائه آزمونتوسعه دهنده بايد برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  24

(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 باشد. آزمونهدف ارزيابي بايد مناسب 

 

 اقدامات ارزیابهای مؤلفه

 مستقل آزمون  25

(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده،  کندارزياب بايد تائيد 

 1مستقل  آزموننام عنصر:    26

 (ATE_IND.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

که توابع امنيتي هدف  کندتا تائيد  بيازمايدای از توابع امنيتي هدف ارزيابي را ارزياب بايد زيرمجموعه

 .کنندارزيابي به صورت مشخص شده عمل مي

 پذیریکلاس آسیب 8.4

که در اين نوع محصولات يافت را هايي پذيریهای ارزيابي با تحليل هدف ارزيابي آن دسته از آسيبرود آزمايشگاهاوليه اين پروفايل حفاظتي، انتظار مي کردنبرای آماده 

 جمان دارد.های در آزمايشگاه( نياز به مهارت و تخصص مهاپذيریها)يافتن آسيبپذيرید. غالباً سوء استفاده از اين آسيبناند بيابشده

 آزمونهای هدف ارزيابي را مورد پذيریها اين دسته از آسيبرود که ارزيابشوند و در دسترس هستند، انتظار نميها توزيع ميکه ابزارهای نفوذ در تمام آزمايشگاهتا زماني

. اينگونه شودظ اشود لحها در مستنداتي که توسط فروشنده به کاربران ارائه ميپذيریها انتظار دارند توضيحاتي پيرامون احتمال کلي اين دسته از آسيبآزمايشگاه. قرار دهند

 های حفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفايلنفوذ و همچنين نسخه آزموناطلاعات در توسعه ابزارهای 
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 پذیریتحلیل آسیب 8.4.1

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 پذيریآسيب  27

(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه ا، هدف ارزيابي را ار آزمونتوسعه دهنده بايد برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1پذیری آسیبنام عنصر:  پذيریآسيب  28
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(AVA_VAN)  مؤلفهشماره: (AVA_VAN.1.1C) 

 :مؤلفهشرح 

 باشد. آزمونهدف ارزيابي بايد مناسب 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  29

(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام  کندارزياب بايد تائيد 

 1پذیری آسیبنام عنصر:   30

 (AVA_VAN.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزيابي، در منابع عمومي جستجويي را انجام پذيریارزياب بايد برای شناسايي آسيب

 دهد.

 1پذیری آسیبنام عنصر:   31

 (AVA_VAN.1.3E) :مؤلفهشماره 

 :مؤلفهشرح 

نفوذ را انجام دهد تا مقاومت هدف  آزمونهای بالقوه شناسايي شده، پذيریارزياب بايد براساس آسيب
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندگيرند، مشخص در برابر حملات با توان پايه که توسط مهاجمان صورت ميرا ارزيابي 
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 چرخه حیاتکلاس پشتیبانی از  8.5

که توسط کاربر نهايي  شودهايي از چرخه حيات محدود ميبه ويژگي ( کلاس پشتيباني از چرخه حياتEAL1در سطح اطميناني که اين پروفايل حفاظتي ارائه شده است )

تنها به اين  (EAL1)دارد، بلکه در اين سطح اطمينانمحصول اعتماد بودن  قابل دري کمرنگنيست که سبک و سياق توسعه دهنده نقش . اين به معني قابل مشاهده باشد

 .اطلاعات نياز است

 برچسب گذاری هدف ارزیابی 8.5.1

هدف  گذاری محصول،برچسب زجدا ا )بدين معني کهاست ارائه شده، ای که توسط فروشنده جهت معرفي هدف ارزيابي به صورت مجزا از ديگر محصولات يا نسخه مؤلفهاين 

که  را تواند هدف ارزيابي. بدين ترتيب کاربر نهايي مي(، نام هدف ارزيابي، نسخه آن و غيرهگذاری شودبه تنهايي، برچسب که ممکن است بخشي از يک محصول باشد ارزيابي

 دهد.توسط مرکز گواهي تائيد شده است به آساني تشخيص 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

های قابليت  32

 پيکربندی

 1گذاری هدف ارزیابی نام عنصر: برچسب



117 

 

 1.6نسخه  PP-VPNCLIENT-930215-V1.6 92ماه  دی  93ارديبهشت 

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

(ALC_CMC)  مؤلفهشماره: (ALC_CMC.1.1D) 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد هدف ارزيابي و مرجع هدف ارزيابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  33

 پيکربندی

 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 هدف ارزيابي بايد با يک مرجع يکتا برچسب زده شود.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  34

 پيکربندی

 (ALC_CMC) 

 1 گذاری هدف ارزیابیبرچسب نام عنصر: 

 (ALC_CMC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 
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 حوزه پیکربندی 8.5.2

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  35

 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندارزياب بايد ليست پيکربندی هدف ارزيابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  36

 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ليست پيکربندی بايد شامل خود هدف ارزيابي و مدارک مورد نياز توسط الزامات تضمين امنيتي باشد.

 1 پوشش پیکربندی هدف ارزیابینام عنصر:   37

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندليست پيکربندی بايد موارد پيکربندی را به صورت يکتا معرفي 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  38

 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 
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