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مقدمه1
راي در راستاي ارزیابی امنیتی محصولات مبتنی بر معیار مشترك لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

اند در محصول خود فراهم الزامات ارائه شدهکردنکه در این سند براي برآورده را این مزیت را خواهد داشت تا راهکارهایی محصولات دهندگانتوسعه
.کردنمایند و به خریداران آن محصول نیز در انتخاب محصول خود کمک خواهد 

بایست علاوه بر ها میباشد، لذا این نوع سامانهامانه مدیریت امنیتی میبراي س» هاي کاربرديپروفایل حفاظتی برنامه«سند کنندهلیتکمالزامات این سند 
-بیان میسامانه مدیریت امنیتدر این سند الرامات امنیتی را نیز برآورده سازند.» هاي کاربرديپروفایل حفاظتی برنامه«الزامات این سند، الزامات سند 

در IRISI/ISO 15408 V3.1R4این سند را بر اساس سند طرح ارزیابی امنیتی و مطابق با استاندارد افتا با مشارکت سازمان فناوري اطلاعاتمرکز شود.
پردازد.می»سامانه مدیریت امنیت«الزامات این پروفایل حفاظتی، به بیان راستاي این هدف تهیه نموده است. 
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لاحاتاصط2
هاي اطلاعات.عیار مشترك براي ارزیابی امنیت فناورياستاندارد ارزیابی م: )CCاستاندارد ارزیابی معیار مشترك (

هاي اطلاعات.متدلوژي ارزیابی معیار مشترك براي ارزیابی امنیت فناوري: )CEM(1متدلوژي ارزیابی معیار مشترك
.کنددر آن عمل میمحصول محیطی که : )Operational Environmentمحیط عملیاتی (

سازي است.اي که مستقل از پیادهاي از محصولات؛ مجموعهي از الزامات امنیتی براي دستهامجموعه: )PP2پروفایل حفاظتی (
سازي است.اي که وابسته به پیادهاي از الزامات امنیتی براي یک محصول خاص؛ مجموعهمجموعه: )ST3هدف امنیتی (

.EAL3باشد. به عنوان مثال ی میاي از الزامات کارکرد امنیتی یا تضمین امنیتنام مجموعه: )Packageبسته (
شدهبرگرفته» استاندارد ارزیابی معیار مشترك«گانه اي از الزامات تضمین که از قسمت سوم از سندهاي سهمجموعه: )EAL4(یابیارزسطح تضمین 

نوع کی» سطح تضمین امنیتی«است که باشند، لازم به ذکر می7تا سطح 1سطوح تضمین از سطح باشد.و نشان دهنده سطح امنیتی محصول میاست
.است» بسته«

سازد.چگونه الزامات کارکرد امنیتی را در یک هدف امنیتی برآورده میمحصول که یک شرحی از این: )TSS(5محصولخلاصه مشخصه 
در منابع شدهرهیذخها اطلاعاتی ند. این دادهدههاي کاربري هستند که کارکرد امنیتی محصول را تحت تاثیر قرار نمیداده: )User dataداده کاربري (

باشد.شود. محتویات یک پیام الکترونیک نوعی داده کاربري میمیکاربردهبهمحصول هستند که توسط کاربران مطابق با الزامات کارکرد امنیتی 

1 Common Evaluation Methodology(CEM)
2 Protection Profile
3 Security Target
4 Evaluation Assurance Level
5 TOE Summary Specification (TSS)
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بر عهده دارد و معمولا داراي بالاترین سطح مجوز صول محها را بر روي مشیخطموجودیتی که مسئولیت مدیریت و اعمال : )Administratorسرپرست (
است.

هایی دهد. همانند نقشهاي غیرفعال انجام میاست که عملیاتی را بر روي موجودیتمحصولفعال، موجودیتی در موجودیت: )Subjectموجودیت فعال (
.محصول استم عملی بر روي عامل انجاموجودیت فعال عبارت دیگره ب؛ غیرههمچون سرپرست، کاربر نهایی و 

که شامل اطلاعات است و یا اطلاعات را باشدمی) محصولغیرفعال، موجودیتی در سیستم مورد ارزیابی (موجودیت: )Objectموجودیت غیرفعال (
به ؛ غیرههاي رمز شده و کلیدها و متنها و اطلاعاتی همچون . همانند دادهگیردمیعملیاتی انجام ،هاي فعالآن توسط موجودیترويو نمایددریافت می

ها افتد، مانند لیست کردن رکوردها توسط سرپرست، حذف فایلعبارت دیگر موجودیتی است که توسط موجودیت فعال بر روي آن رخدادي اتفاق می
هاي غیرفعال هستند.ها موجودیتکه در این دو مثال رکوردها و فایلکنندهحملهتوسط 

کاربر، واسط اتیجزئ، کاربرهاينقشکلمه عبور، ، شناسه کاربراز قبیل (هاي امنیتی موجودیت فعال تواند شامل مشخصهمیتی:هاي امنیمشخصه
از قبیل نوع، نام و اندازه مستند) باشد.(رفعالیغهاي امنیتی ) و یا مشخصهتیاحراز هوپیشینه 

ها باشد.و از این نوع دادهتیاحراز هوهاي دها، مقادیر تنظیمات محصول و دادههاي ممیزي، کلیتواند شامل داده: میهاي محصولداده
آمده دکنندهیتولاست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط یاتیعملیکی از » انتخاب«انتخاب:

به عنوان ادعا ودینمایمدر الزام را انتخاب ذکرشدهکارکرد امنیتی محصول یک یا چند مورد از موارد به با توجهاست. در الزاماتی با این عملیات نویسنده 
.دینمایمدر بخش الزامات کارکردي سند هدف امنیتی ذکر 

یدکنندهتولتوسط است که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتییاتیعملیکی از » اختصاص«اختصاص:
دهد.به کارکرد امنیتی محصول، مقدار یا پارامتر مشخصی را اختصاص میبا توجهآمده است. در الزاماتی با این عملیات نویسنده 
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شرح محصول3
، است. از طرفیامنیت گرفته شود ها باید در نظر ها، یکی از مسائل مهمی که در سازمانامروزه با رشد روز افزون فناوري اطلاعات و ارتباطات در سازمان

نقش تواند امنیتی میو امکاناتهابنابراین استفاده از تجهیزات و سیاست؛ کنندها را تهدید میسازماناز قبیل خطرات داخل و بیرونی، خطرات مختلفی
باشد.دات سامانه مدیریت امنیت میمهم در جلوگیري و کاهش تهدیها ایفا نماید. یکی از ابزارهايمهمی را در تامین امنیت سازمان

در یک سازمان مورد استفاده » هاي فناوري اطلاعاتدارایی«اي از مجموعهمدیریت متمرکز به منظوراشاره دارد که هاییسیستمسامانه مدیریت امنیت به 
:شوندتعریف میزیر یی مانند هامشیخطها از سامانهنوع گیرد. این قرار می

کند.از سوي یک موجودیت فعال بر روي یک موجودیت غیرفعال را رد یا تایید میات،هایی که اجراي عملیمشیخطدسترسی:کنترل یمشخط
و پاسخگویی یک موجودیت ، اعتبارسنجیتیاحراز هولازم براي شناسایی، هایی که پارامترهاي مشیخطشناسایی و اعتبارسنجی: یمشخط

نند.کمینگهداري فعال را تعریف و 
د.نکنمیتعریف و نگهداريهاي غیرفعال را هاي موجودیتکه ویژگیییهایمشخط:هاي غیرفعالهاي موجودیتویژگیهاي مشیخط
د.نکنکاربران سیستم را تعریف میتیاحراز هوچگونگیهایی که مشی: خطتیاحراز هوهاي مشیخط
هاي یه پیکربندي براي داراییهایی که اصول اولمشی: خطهاي پیکربندي امنمشیخطITد.نکنرا تعریف می
د.نکنهاي ممیزي را تعریف میو نگهداري دادهدهی، گزارشسازي، یکپارچهآوريجمعچگونگی هایی کهمشی: خطهاي ممیزيمشیخط

د:کنمیسازيیر پیادهزهايکند، امنیت را به گونهمیهاي مختلف را مدیریت و اعمالمشیکه خطسامانه مدیریت امنیت
يهاییداراعملیات به روي اجراي مشی، در این روش با نقض یک خط:1پیشگیرانهIT.ممنوع خواهد شد

1 -Preventive
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هاي رفتار کاربران و داراییدر این روش :1انهشناساگرIT،الگوي یک رفتار ناامن، بدخواهانه و یا سایر بنابراین ، گرددمیآوري ممیزي و جمع
امتناسب در سامانه شناسایی خواهد شد.رفتارهاي ن

هاي دارایی: 2انهگرواکنشIT ها شود که تفاوتشوند و عملیات در صورتی انجام میمقایسه میدر سازمان شدهفیتعرقوانین امن مرکزي با یک
شناسایی شود.

هاي متمرکز سازمانی که براي مشیمشی، براي تعریف خطریف خطباشند. نوع اول، تعهاي مدیریت امنیت داراي سه نوع قابلیت میکلی، سامانهطوربه
شود:هاي زیر نشان داده میشود، کاربرد دارد. این موضوع با مثالاستفاده میITهاي کنترل کردن رفتار یک مجموعه از دارایی

هاي و یا پیکربندي برنامهافزاريهاي نرمراییکند تا یک مجموعه مورد تایید از دامشی تعریف مییک محصول مدیریت پیکربندي امن، یک خط
موجود در یک سیستم را کنترل کند.

دهد و موجودیت غیرفعالی که درخواست عملیاتی را تعریف کند که بر اساس کاربري که درخواست میتواند میمشی یک محصول مدیریت خط
شود، مجاز یا غیرمجاز شناخته شود.براي آن صادر می

هاي زیر این موضوع با مثالکند.مداوم عملیاتی میطوربهذخیره کرده و آن را راشدهفیتعرمشی یک خطباشد کهمشی میخطبکار بردنم، دوقابلیت
است:شدهدادهنشان 
 سپس آن را کند، میها دریافتمشیمشی کنترل دسترسی از مدیریت خطیک خطگیرددر یک سامانه قرار مییک محصول کنترل دسترسی که

دستور دیگري صادر شود.کهیزمانمشی را رعایت کرده تا این خطهاي فعال کند که تمام موجودیتاطمینان حاصل میو نمودهذخیره 

1 -Detective
2 -Reactive
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 ودیت از یک موجشدهفیتعریک ویژگی تواندمیکند،میدر یک سامانه عملیاتیرانشت دادهیک محصول کنترل دسترسی که جلوگیري از
بر اساس سطح مداوم طوربهشود و مشی ذخیره می، آنگاه این خطدهدها نسبت میرا به دادهسطوح مختلفی از حساسیتریافت کند که غیرفعال د

شود.از سامانه میهاآنمانع خروج ها، حساسیت داده

در زمان مناسب ، باشد کهمیهایمشخطاز منبع آن يیا دستوروجوپرسیک اجراي ي که در نتیجهباشدمیهامشیاعمال خط،هانوع سوم از قابلیت
است:شدهدادههاي زیر نشان شود. این مسئله در مثالاعمال می

وارد سیستم شود. درخواست احراز هویت او در یک سرور احراز امنیتبراي مدیریت یک محصول مدیریت کند تایک مدیر سیستم تلاش می ،
مشی آنگاه تصمیم ، درخواست مدیر را رد یا تایید کند. محصول مدیریت خطشدهفیتعراحراز هویت یمشخطبا توجه بهتا شودهویت ثبت می

کند.کند و بر اساس آن اجازه دسترسی را صادر میسرور احراز هویت را اعمال می
پس از بررسی اطمینان حاصل کند.شدهرفتهبکار گنرم افزار بودنکند که از بروزمیمشی تعریف یک محصول مدیریت پیکربندي امن، یک خط

قدیمی است. محصول مدیریت پیکربندي امن به محصول کنترل دسترسی دستوري نسخهشود که محصول کنترل دسترسی از یک مشخص می
شود.میاعمالمشی پیکربندي امن متعاقبا از طریق محصول کنترل دسترسی خطاستفاده کند. تکمیلیبسته یک از کند تاصادر می

مروري بر پروفایل حفاظتی کنترل دسترسی سامانه مدیریت امنیت1,3
رامشی کنترل دسترسی تمرکز دارد. محصولی که مطابق این پروفایل حفاظتی باشد، یک خطهاآناین پروفایل بر روي تصمیمات کنترل دسترسی و اعمال 

بایست گیرد. محصولی که مطابق با این پروفایل حفاظتی باشد، میرا در سازمان بکار میاي کار، امنیت پیشگیرانهکند که با اینتعریف و اعمال می
سایت بر روي یک اینترانت و یا یک وبایستگاه کاريهاي سیستمی برروي یک فایل(مانند شدهفیتعرانواع منابع هایی که براي دسترسی بهدرخواست

) نامیده 1PDPمشی (. در یک سامانه مدیریت امنیت، این قابلیت، نقطه تصمیم خطتعیین کنددرخواست را رد شدنتایید یا و شود را بررسی می) سازمانی

1-Policy decision point
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در یک سامانه مدیریت شود.فرستاده میمشی،اعتماد دیگر براي اعمال خطموردشود و یا اینکه به یک موجودیت ي تصمیم اعمال میآنگاه نتیجهشود.می
مشی و داراي هردو قابلیت تصمیم خطبا این پروفایل سازگار هستند، شود. محصولاتی که ) نامیده می1PEPمشی (عمال خطنقطه ا،امنیت، این قابلیت

گونه کنند. در اینمحیط عملیاتی واگذار میرا به یمشخطاعمال مشی هستند و باشند. برخی از محصولات، تنها داراي تصمیم خطمشی میاعمال خط
محصول تعیین شود.عنوانبهمشی، اعمال خطعملیاتیيمؤلفهاز طریق این پروفایل این است که محدوده ارزیابی محصولموارد تنها راه 

:باشدي مهمی میترسی سامانه مدیریت امنیت، مسئلهتوجه به تفاوت کنترل دسترسی و کنترل دس
کند،مشی متمرکز را اعمال میکنترل دسترسی سامانه مدیریت امنیت یک خطاست:شدهفیتعرصورت متمرکز ه یریت امنیت بکنترل دسترسی سامانه مد

عامل براي همان سیستممنحصراً محلی و صورتبههایی که مشیمثال خططوربه(کندمحلی را اعمال میمشییک سیستم عامل یک خطکهیصورتدر 
).اندشدهفیتعر

کنترل دسترسی توسط سامانه مدیریت مؤلفهآیند. یک سامانه مدیریت امنیت به حساب میيهالفهمؤکنترل دسترسی به عنوان بخشی از يهامؤلفه
باشد:شتههاي زیر را داامنیت باید قابلیت

 محصول کنترل یمشخطمتمایز این است که مجموعه قوانینی را براي تصمیمات یمشخطمتمرکز: یک قابلیت مدیریت یمشخطتعریف
هاي فعال و غیرفعال توسط هاي غیرفعال خواهد بود. موجودیتهاي فعال و موجودیتموجودیت- اید. این قوانین شامل عملیاتدسترسی تعریف نم

هستند.شدهفیتعرو زمان) شدهمحافظتاز یک منبع URLسازمانی (از قبیل نام کاربري، موقعیت جغرافیایی، آدرس شدهنییتعهاي مشخص
باید یک تعریف واحد از کاربران داشته باشد.تیاحراز هوي: یک قابلیت مدیریت شناسایی و تعریف موجودیت فعال مرکز
شوند بررسی میتوسط محصول کنترل دسترسی که هاي موجودیت غیرفعال رود که مشخصهتعریف موجودیت غیرفعال: در بیشتر موارد انتظار می

صفحه وب یا زمان دسترسی به URL. به عنوان مثال، مدیر بررسی وب ممکن است بخش ذاتی موجودیت غیرفعال در محیط عملیاتی خواهد بود
آن را بررسی نماید.

1-Policy Enforcement point
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هاي فعال مورد استفاده قرار موجودیتتیاحراز هومتمایز و جدا براي تیاحراز هوطور متمرکز: یک سرور اطمینان از شناسایی موجودیت فعال به
کند.گیري میها تصمیمنگیرد که در مورد معتبر بودن هویت آمی

نماید.آوري میجمعگیري و مدیریت حوادثهاي ممیزي را براي اهداف گزارشپشتیبانی از ممیزي متمرکز: یک سرور ممیزي جدا و متمایز داده
رسی نموده تا اطمینان پشتیبانی از مدیریت پیکربندي امن: یک محصول مدیریت پیکربندي امن جدا باید پیکربندي محصول کنترل دسترسی را بر

باشد.امنیتی سازمان منطبق مییمشخطحاصل شود که با 

این سامانه به یکدیگر مرتبط هستند.يهامؤلفهدهد که چگونه از سامانه مدیریت امنیت است که نشان میییشما1شکل 
کار رفته است را شناسایی نماید. اضح انواع تکنولوژي که در محصول بطور وهنگام تهیه سند هدف امنیتی مطابق با این پروفایل حفاظتی، نویسنده باید به

هاي کاربري را تحت پوشش قرار دهند.ها باید الزامات حفاظت از دادهتکنولوژي
پروفایل حفاظتی مطابق با این راهادر سازمانشدهفیتعرهاي هاي فعال و مشخصهکه محصول موجودیتگرفتن نوع تکنولوژي، ضروري است در نظربدون 

و را دریافت کرده ها منابع امنی که داده. هاي سازمانی را که در محصول استفاده خواهد شد را تعریف نمایدنویسنده هدف امنیتی باید دادهمدیریت نماید. 
.باید ذکر شود)X.509یا گواهینامهSAML(از قبیل هادادهتفسیرسازوکار 
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از سامانه مدیریت امنیتییشما- 1شکل
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بان:کنترل دسترسی مبتنی بر میز
هایی که این نوع محصول باید دارا باشند قابلیت. اندشدهیطراحانتزاعات سازمانی کنترل دسترسیمحصولات کنترل دسترسی مبتنی بر میزبان براي اعمال 

به شرح زیر است:
هاخواندن، نوشتن، ویرایش، حذف و اجراي عملیات در برابر فایل
قابل اجرايهاپروسهیات در برابر خواندن، نوشتن، ویرایش، حذف و اجراي عمل
درج کردن و ویرایش عملیات در برابر پارامترهاي پیکربندي سیستم
اندازي مجدد عملیات در برابر سیستمی که محصول بر روي آن قرار داردخاموش کردن و راه

عملیاتی مورد استفاده قرار بگیرد (مانند حساب کنترل دسترسی مبتنی بر میزبان ممکن است براي محدودسازي مجوزهاي مدیریتی سیستم در محیط
سیستم عامل).rootکاربري 

:کنترل دسترسی مبتنی بر وب
هاي موجودیت فعال را براي تعامل با محتویات مبتنی بر وب بررسی کرده و محصول کنترل دسترسی مبتنی بر وب یک برنامه کاربردي است که درخواست

هاي معمولا بر روي یک سرور مرکزي قرار دارد که درخواستا درخواست را رد و یا اجازه دهد.کند که آیشخص میمشی مو بر اساس اعمال یک خط
اید دارا باشد به شرح زیر بترین قابلیتی که محصول سامانه مدیریت امنیت کنترل دسترسی مبتنی بر وب کند. حداقلموجودیت فعال را مسیردهی می

است:
 عملیاتPOST ،HTTP GET ،HEADهاي غیرفعال وبدر برابر موجودیت
اند.هاي غیرفعال وبی گنجانده شدههایی که در موجودیتاجراي عملیات در برابر اسکریپت

مشی را اعمال نماید که بر اساس روز و زمان عملیاتی آغاز شود.طور اختیاري خطممکن است بههمچنین یک محصول کنترل دسترسی مبتنی بر وب، 
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ها:یري از نشت دادهجلوگ
ها براي شناسایی و وجود دسترسی و اعمال آن براي اطلاعات حساس سازمانی و کاهش ریسک افشاي هدف اصلی از سیستم جلوگیري از نشت داده

وجود دارد.1به دو صورت تحت شبکه و نقطه انتهائیDLPاطلاعات است. در حال حاضر محصول غیرمجاز
کنند.آتش رفتار میهاي شبکه قرار دارند و تقریبا همانند دیواره بکه در موقعیتمبتنی بر شDLPمحصولات 

س تا اطلاعات حسااجراشدهعامل روي سیستمو به طور محلی برشدهنصبمبتنی بر نقطه انتهائی، محصولاتی هستند که بر روي میزبان DLPهاي حلراه
مبتنی بر نقطه انتهائی، کنترل دسترسی اطلاعات DLPشود. معمولا امپیوتر کاربر یا سرور شبکه اجرا مینمایند و بر روي ک، ممیزي ییشناسارا شدهرهیذخ

USBو کنترل دستگاه CD/DVDهاي کپی/چسباندن، چاپ کردن، عملیات فایل (ذخیره، ویرایش، حذف و باز کردن)، نوشتن بر روي را از طریق قابلیت

دهند.انجام می

هاي زیر را باید دارا باشد:قل قابلیتحداDLPیک محصول 
 عملیات نوشتن در برابر بافر یک پرینترکنترل دسترسی
 هاي قابل حملدر برابر دستگاهعملیات خواندن و نوشتنکنترل دسترسی
 هاعملیات کپی و چسباندن درون برنامه و یا بین برنامهکنترل دسترسی
 ایمیلارسال عملیات در برابر سرویسکنترل دسترسی
 عملیات کنترل دسترسیHTTP POSTدر برابر محتویات وب

ها در برابر از دست قادر به حفاظت از فهرستی از انواع دادههمچنین باشد و ییشناساباید قابلیت تعریف، DLPمورد استفاده در محصول یمشخطاز طرفی 
ها باشد.رفتن داده

1 Endpoint



پروفایل حفاظتی سامانه مدیریت امنیت سازمانی86|15

1,1نسخه 95PP-SecurityManagement-V1.1آبان ماه

،باشد تا در صورت وجود اطلاعات حساسWordو اسناد هاPDF، هادادهگاهیپاها از قبیل هاي دادهیلباید قادر به بازرسی فاDLPدر نهایت محصول 
طور مستقیم سازي در محتویاتی که بهدرهماز طریق یا ء هاي غیرفعال را باید براساس الگو، امضاهاي موجودیتدادهDLPبنابراین محصول ؛ محافظت نماید

ها گردند.هاي غیرفعال رمزشده را تشخیص و بر اساس خط مش اجازه و یا مانع انتقال آنبنابراین باید موجودیت؛ نمایدییاشناسقابل بازرسی نیستند، 

تعریف مسائل امنیتی4
فرضیات1,4

A.TYPEتوضیحات

A.CONNECTIONS
هايخطمشیبودنااجرقابلازکهگرددمیمتصلجداگانههايشبکهبهياگونهبهارزیابیهدفکهشودمیفرض

.نمایدحاصلاطمینانمتصلهايشبکهبیندرشبکهترافیکجریانتمامرويبرارزیابیهدفامنیتی

A.CRYPTO ود.متوسط محیط عملیاتی جهت خدمات رمزنگاري استفاده خواهد نشدهارائههدف ارزیابی از رمزنگاري اولیه
A.POLICYنماید.مشی را از محیط عملیاتی دریافت میهدف ارزیابی اطلاعات مربوط به خط
A.USERID.هدف ارزیابی اطلاعات شناسایی معتبر را از محیط عملیاتی دریافت خواهد نمود

A.INSTALL
پیرويهدف ارزیابینصبمنظوربهشدهارائههايراهنماییازکهداشتخواهدوجوداعتمادموردوشایستهمدیریک

.کردخواهد

دیداتته2,4
T.TYPEتوضیحات

T.UNAUTH
در محیط عملیاتی دسترسی پیدا نموده و سبب افشاء داده حساس رفعالیغکاربر متخاصم ممکن است به موجودیت 

شوند یا بر روي عملکرد سامانه اثر منفی بگذارد.
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T.DISABLE
نابراین قادر به اعمال کنترل کاربر متخاصم ممکن است عملکرد هدف ارزیابی را متوقف نموده یا خاتمه دهد، ب

توسط هدف ارزیابی نخواهد بود.شدهحفاظتاشً بر روي محیط یا داده دسترسی

T.NOROUTE
ها شود و بر عملکرد کنترل مشیخطاجراکنندهکاربر متخاصم ممکن است سبب قطع اتصال هدف ارزیابی به منبع 

دسترسی تاثیر منفی بگذارد.
T.EAVESتواند ترافیک شبکه را شنود نماید تا به داده هدف ارزیابی دسترسی غیر مجازي پیدا نماید.کاربر مخرب می

T.FALSIFY
مشی مشی نسبت به اعمال خطتواند هویت هدف ارزیابی را تحریف نماید و به سامانه مدیریت خطکاربر مخرب می

.توسط هدف ارزیابی اطمینان کاذب دهد

T.FORGE
مشی نادرستی ایجاد نموده و آن را براي اجرا به هدف ارزیابی ارسال نماید و سبب ت خطکاربر مخرب ممکن اس

تغییرات منفی در عملکرد آن گردد.

T.MASK
تا موجب ثبت نادرست داده ممیزي یا به طور کل ثبت کاربر مخرب ممکن است تلاش نماید تا اقداماتش را بپوشاند

نشدن آن گردد.

T.OFLOWS
مشی کنترل ، رفتار خطمشی ناصحیح به هدف ارزیابیممکن است تلاش نماید تا با ارائه داده خطکاربر مخرب

دسترسی آن را تغییر دهد.

هاي امنیتیمشیخط3,4
P.TYPEتوضیحات

P.ACCESS_BANNER
ونی یا هرگونه هاي استفاده، توافقات قانمحدودیتکنندهفیتوصاولیه را نمایش دهد که هاي هدف ارزیابی باید پرچم

نمایند.موافقت میهاآناطلاعات مناسب دیگري است که کاربران با دستیابی به هدف ارزیابی با 

P.UPDATEPOL
شده روزبههمربوطیمشخطهاي دادهباهدف ارزیابیکهشودحاصلاطمیناننماید تاسازمان تمام تلاش خود را می

است.



پروفایل حفاظتی سامانه مدیریت امنیت سازمانی86|17

1,1نسخه 95PP-SecurityManagement-V1.1آبان ماه

اهداف امنیتی5
ارزیابیاهداف امنیتی هدف 1,5

O.TYPEتوضیحات

O.CRYPTO (optional)
هایی همچون اطمینان از محرمانگی و سرویسدهندهارائههاي رمزنگاري استفاده خواهد نمود که هدف ارزیابی از الگوریتم

.باشدصحت ارتباطات می

O.DATAPROT
مشی، از تغییرات غیرمجاز مدیریت خطتوسط محصولدشدهیتولمشی کنترل دسترسی هدف ارزیابی با اعمال نمودن خط

ها محافظت خواهد نمود.داده
O.INTEGRITYهاي محیط عملیاتی را بررسی نماید.مؤلفهاز شدهمنتقلهاي هدف ارزیابی قادر خواهد بود تا صحت داده

O.MAINTAIN
تواند مشی) نباشد، میخطدهندهرائهامشی (هدف ارزیابی قادر به برقراري ارتباط با محصول مدیریت خطکهیصورتدر 
مشی کنترل دسترسی را حفظ نماید.خط

O.MNGRID
-مشی، قادر به شناسایی و مجاز نمودن محصول میمشی از محصول مدیریت خطهدف ارزیابی پیش از پذیرش داده خط

باشد.

O.MONITOR

نماید (به طور مثال، ارائه معیاري براي تولید و ثبت میهاي غیرمعمول مانیتورهدف ارزیابی عملکرد خودش را براي فعالیت
هدف ارزیابی را شناسایی شدهمحافظتهاي کاربران جهت دسترسی به منابع باشد؛ که تلاشرویدادهاي مربوطه امنیتی می

نماید.)می
O.OFLOWS باشد.وسط کاربران میتشدهارائههاي نامعتبر و مخرب تشخیص و رد نمودن وروديهدف ارزیابی قادر به

O.PROTCOMMS
شدهمحافظتمجاز کانال ارتباطی ITو موجودیت شدهیعتوزهاي هدف ارزیابی هدف ارزیابی براي سرپرست، دیگر بخش

ارائه خواهد نمود.

O.RESILIENT (optional)
ستم عامل باشد، سرپرست سیستم یا منابع سیدر قبالتوسط کاربر گرفتهانجامهدف ارزیابی، واسط اقدام کهیصورتدر 

کاربر نباید مجاز به انجام عملیاتی در محیط عملیاتی باشند که عملکرد هدف ارزیابی را تغییر داده یا غیرفعال نماید.
O.SELFIDمشی مشی جدید، قادر به تائید هویتش به محصول مدیریت خطهدف ارزیابی در هنگام ارسال وصول از دریافت خط
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بود.خواهد 

اهداف امنیتی محیط عملیاتی2,5
OE.TYPEتوضیحات

OE.CONNECTIONS
- مشیخطدادخواهداجازهکهگرددمینصبصورتیبهارزیابیهدفکهدادخواهنداطمینانارزیابیهدفسرپرستان

.گردداجراشده،متصلهايشبکهمیاندرشبکهترافیکجریانرويبرارزیابیهدفهاي

OE.CRYPTO (optional)اي ارائه خواهد نمود که براي ارائه خدماتی مانند تضمین محرمانگی و یکپارچگی اطلاعات محیط عملیاتی رمزنگاري اولیه
شود.استفاده می

OE.INSTALL هدف ارزیابی باید نسبت به دریافت، نصب، مدیریت و کارکرد هدف ارزیابی به صورت امن اطمینان دهند.مسئولان
OE.POLICYباشد.توسط هدف ارزیابی میاجراشدهسیاست ياجراکنندهعملیاتیمحیط
OE.PROTECT (optional)خواهد کردمحافظتراخودهايدادهوتوابعبهدسترسیومجازغیرتغییراتازهدف ارزیابی عملیاتیمحیط.
OE.SYSTIMEخواهد بود.هدف ارزیابیاطمینان براياطلاعات زمانی قابليکنندهفراهمعملیاتیمحیط

OE.USERID
کارکرد امنیتی محصول توسطکهی باشدمنابعبهکاربردرخواست دسترسیشناساییبهقادربایدعملیاتیمحیط

استشدهمحافظت
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الزامات کارکرد امنیتی6
هایی اند، در زیربخشتوابع امنیتی هدف ارزیابی که در جدول زیر عنوان شدهباشد. الزاماتاین بخش معرف الزامات کارکرد امنیتی براي هدف ارزیابی می

گردند.که در ادامه آمده است، توصیف می

شماره 
تطابق الزام با استانداردنام الزامالزام

1FAU_GEN.1.1ممیزيدادهتولید1

2FAU_GEN.1.2ممیزيدادهتولید2

1FAU_SEL.1.1انتخابیممیزي3

1FAU_STG.1.1رویدادهاي ممیزي يسازرهیخذ4

2FAU_STG.1.2رویدادهاي ممیزي يسازرهیذخ5

1FAU_STG_EXT.1.1ممیزي خارجی سازي رویدادهايذخیره6

2FAU_STG_EXT.1.2ممیزي خارجی سازي رویدادهايذخیره7

3FAU_STG_EXT.1.3ممیزي خارجی سازي رویدادهايذخیره8

4FCO_NRR.2.1رندهیلاعات توسط گعدم انکار اط9

5FCO_NRR.2.2رندهیعدم انکار اطلاعات توسط گ10

6FCO_NRR.2.3رندهیعدم انکار اطلاعات توسط گ11

1FDP_ACC.1.1مشی کنترل دسترسی خط12

1FDP_ACF.1.1کنترل دسترسی عملیات 13
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شماره 
تطابق الزام با استانداردنام الزامالزام

1FIA_AFL.1.1ناموفق تیاحراز هوتیریمد14

2FIA_AFL.1.2ناموفق تیاحراز هوتیریمد15

1FIA_UAU.1.1احراز هویت کاربر 16

2FIA_UAU.1.2احراز هویت کاربر 17

10FIA_UAU.1.7احراز هویت کاربر 18

1FIA_USB.1.1فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق19

2FIA_USB.1.2فعال متناظرتیکاربر با موجودیتیامنيهامشخصهادیانق20

21
فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق
3FIA_USB.1.3

FMT_MOF.1.1)1(1کارکرد در محصولتیریمد22 (1)

FMT_MOF.1.1(2))2(1کارکرد در محصولتیریمد23

1FMT_MSA.1.1یتیامنيهامشخصهتیریمد24

3FMT_MSA.3.1یتیامنيهامشخصهتیریمد25

4FMT_MSA.3.2یتیامنيهاخصهمشتیریمد26

1FMT_SMF.1.1محصول یتیریکارکرد مد27

1FMT_SMR.1.1یتیامنيهانقش28

2FMT_SMR.1.2یتیامنيهانقش29

1FMT_MTD.1.1محصول يهادادهتیریمد30
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شماره 
تطابق الزام با استانداردنام الزامالزام

1FPT_STM.1.1یزمانيمهرها31

1FPT_APW_EXT.1.1حفاظت از کلمه عبور سرپرست 32

2FPT_APW_EXT.1.2عبور سرپرست حفاظت از کلمه33

2FPT_FLS_EXT.1.1امن در زمان شکست تیحفظ وضع34

1FPT_RPL.1.1تشخیص تکرار 35

2FPT_RPL.1.2تشخیص تکرار 36

1FPT_SKP_EXT.1.1متقارن) يدهایکل(محصول يهادادهمحافظت از 37

1FRU_FLT.1.1تحمل خطا 38

1FTP_ITC.1.1کانال مطمئن 39

2FTP_ITC.1.2ل مطمئن کانا40

3FTP_ITC.1.3کانال مطمئن 41

1FTP_TRP.1.1مطمئن ریمس42

2FTP_TRP.1.2مطمئن ریمس43

3FTP_TRP.1.3مطمئن ریمس44

1ESM_DSC.1.1غیرفعال موجودیتییشناسا45

2ESM_DSC.1.2غیرفعال موجودیتییشناسا46

1ESM_EID.2.1شناسایی موجودیت فعال 47
2ESM_EID.2.2ایی موجودیت فعال شناس48
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شماره 
تطابق الزام با استانداردنام الزامالزام

1ESM_ATD.1.1تعریف مشخصات موجودیت غیرفعال 49

2ESM_ATD.1.2تعریف مشخصات موجودیت غیرفعال 50
1ESM_EAU.2.1امن تیکاربر و موجودییشناسا51

2ESM_EAU.2.2امن تیکاربر و موجودییشناسا52

1ESM_ICD.1.1یاتیعملطیمشخصات کاربر در محفیتعر53

2ESM_ICD.1.2یاتیعملطیمشخصات کاربر در محفیتعر54

3ESM_ICD.1.3یاتیعملطیمشخصات کاربر در محفیتعر55

4ESM_ICD.1.4یاتیعملطیمشخصات کاربر در محفیتعر56

5ESM_ICD.1.5یاتیعملطیمشخصات کاربر در محفیتعر57

6ESM_ICD.1.6یاتیعملطیمشخصات کاربر در محفیتعر58

7ESM_ICD.1.7یاتیعملطیمشخصات کاربر در محفیتعر59

8ESM_ICD.1.8یاتیعملطیمشخصات کاربر در محفیتعر60

1ESM_ICT.1.1به موجودیت امنهاي امنیتی کاربرانتقال داده61

5FTA_SSL.3.1هانشستو خاتمه دادن به کردنقفل62

6FTA_SSL.4.1هانشستو خاتمه دادن به کردنقفل63

1FTA_TAB.1.1هشدار در رابطه با استفاده محصول يهاغامیپ64

1FTA_TSE.1.1نشست يبرقرار65

7FTA_SSL_EXT.1.1هانشستو خاتمه دادن به کردنقفل66
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شماره 
تطابق الزام با استانداردنام الزامالزام

: الزامات رمزنگاريپیوست یک
1FCS_CKM.1.1مدیریت کلید رمزنگاري 67

6FCS_CKM_EXT.4.1يرمزنگاردیکلتیریمد68

FCS_COP.1.1(1)رمزنگاري و رمزگشایی–)1(1ملیات رمزنگاري ع69
FCS_COP.1.1(2)امضاء دیجیتال- )2(1عملیات رمزنگاري 70

FCS_COP.1.1(3)سازيدرهم–) 3(1عملیات رمزنگاري 71

FCS_COP.1.1(4)سنجی پیاماصالت- )4(1عملیات رمزنگاري72

HTTPS)1(FCS_HTTPS_EXT.1.1الزامات پروتکل 73

HTTPS)2(FCS_HTTPS_EXT.1.2الزامات پروتکل 74

IPSEC)1(FCS_IPSEC_EXT.1.1الزامات پروتکل 75

IPSEC)2(FCS_IPSEC_EXT.1.2الزامات پروتکل 76

IPSEC)3(FCS_IPSEC_EXT.1.3الزامات پروتکل 77

IPSEC)4(FCS_IPSEC_EXT.1.4الزامات پروتکل 78

IPSEC)5(FCS_IPSEC_EXT.1.5الزامات پروتکل 79

IPSEC)6(FCS_IPSEC_EXT.1.6الزامات پروتکل 80

IPSEC)7(FCS_IPSEC_EXT.1.7الزامات پروتکل 81

IPSEC)8(FCS_IPSEC_EXT.1.8الزامات پروتکل 82

1FCS_RBG_EXT.1.1یتصادفتیبدیتول83
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شماره 
تطابق الزام با استانداردنام الزامالزام

2FCS_RBG_EXT.1.2یتصادفتیبدیتول84
SSH)1(FCS_SSH_EXT.1.1الزامات پروتکل 85

SSH)2(FCS_SSH_EXT.1.2الزامات پروتکل 86

SSH)3(FCS_SSH_EXT.1.3الزامات پروتکل 87

SSH)4(FCS_SSH_EXT.1.4الزامات پروتکل 88

SSH)5(FCS_SSH_EXT.1.5الزامات پروتکل 89

SSH)6(FCS_SSH_EXT.1.6الزامات پروتکل 90

SSH)7(FCS_SSH_EXT.1.7الزامات پروتکل 91

1FCS_TLS_EXT.1.8/ احراز هویت TLSالزامات پروتکل92

پیوست دو
الزامات کنترل دسترسی مبتنی بر میزبان

1FDP_ACC.1.1مشی کنترل دسترسی خط93

1FDP_ACF.1.1یکنترل دسترساتیعمل94

2FDP_ACF.1.2یکنترل دسترساتیعمل95

3FDP_ACF.1.3یکنترل دسترساتیعمل96

4FDP_ACF.1.4یرل دسترسکنتاتیعمل97

FDP_ACC.1.1(2))2(1یکنترل دسترسیمشخط98

FDP_ACF.1.1(2))2(1یکنترل دسترساتیعمل99
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شماره 
تطابق الزام با استانداردنام الزامالزام

FDP_ACF.1.2(2))2(2یکنترل دسترساتیعمل100

FDP_ACF.1.3(2))2(3یکنترل دسترساتیعمل101

FDP_ACF.1.4(2))2(4یکنترل دسترساتیعمل102

ترسی مبتنی بر وبالزامات کنترل دس
1FDP_ACC.1.1مشی کنترل دسترسی خط103

1FDP_ACF.1.1یکنترل دسترساتیعمل104

2FDP_ACF.1.2یکنترل دسترساتیعمل105

3FDP_ACF.1.3یکنترل دسترساتیعمل106

4FDP_ACF.1.4یکنترل دسترساتیعمل107

هاالزامات کنترل دسترسی جلوگیري از نشت داده
1FDP_ACC.1.1دسترسی مشی کنترلخط108

1FDP_ACF.1.1یکنترل دسترساتیعمل109

2FDP_ACF.1.2یکنترل دسترساتیعمل110

3FDP_ACF.1.3یکنترل دسترساتیعمل111

4FDP_ACF.1.4یکنترل دسترساتیعمل112

الزامات خود پایشی
1FPT_FLS.1.1امن در زمان شکست تیحفظ وضع113
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کلاس ممیزي امنیت1,6
شماره 

نام الزامزامال

)1(امنیتممیزيدادهتولید1
:نمایندتولیدممیزيرکوردیکزیرممیزيقابلرویدادهايازبتوانندبایدمحصول

آغاز و اتمام توابع ممیزي؛
 وکه در جدول زیر آمده استرویدادهاي قابل ممیزيتمامی
]ممیزيقابلاختصاص: دیگر رویدادهاي[

ضیحات اضافیتورویدادنام الزام
هیچتمامی تغییرات در پیکربندي ممیزي1انتخابیممیزي
سازي رویدادهايذخیره

شناسایی سرور ممیزيآغاز و اتمام ارتباطات با سرور ممیزيممیزي خارجی

عدم انکار اطلاعات توسط 
و یک کپی از رسیدشناسایی اطلاعات، مقصدرندهیگ

1مدیریت کلید رمزنگاري 
شکست هنگام تولید کلیدیاري)(اخت

6مدیریت کلید رمزنگاري 
موجودیت فعال، دلیل تخریب، شناسایی درخواستشکست هنگام تخریب کلید(اختیاري)

موجودیت غیرفعال
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1 Mode

) 1(1عملیات رمزنگاري 
رمزنگاري عملیات، شناسه/ نام موجودیت غیرفعال 1حالتشکست در رمزنگاري یا رمزگشایی(اختیاري)

رمزگذاري/رمزگشاییحالدر
عملیات رمزنگاري 

حالت رمزنگاري عملیات، شناسه/ نام موجودیت غیرفعال شکست در امضاي دیجیتال(اختیاري))2(1
امضاء/شناسایی شدندر حال

)3(1عملیات رمزنگاري 
حالت رمزنگاري عملیات، شناسه/ نام موجودیت غیرفعال سازيشکست در درهم(اختیاري)

سازيدرهمدر حال
) 4(1عملیات رمزنگاري 

حالت رمزنگاري عملیات، شناسه/ نام موجودیت غیرفعال هاسازي براي صحت دادهشکست در رمزنگاري درهم(اختیاري)
سازيدرهمدر حال

تولید بیت تصادفی
هیچشکست در تولید بیت تصادفی(اختیاري)

IPSECالزامات پروتکل

)، دلیل شکست IPارتباط نقطه پایانی غیرمحصول (آدرس ، برقراري /پایان یک نشستSAي نشست شکست در برقرار(اختیاري)
(در صورت قابل اجرا بودن)

SSHالزامات پروتکل 

)، دلیل شکست IPارتباط نقطه پایانی غیرمحصول (آدرس شکست در برقراري یک نشست، برقراري یا خاتمه نشست(اختیاري)
ن)(در صورت قابل اجرا بود

TLSالزامات پروتکل

)، دلیل شکست IPارتباط نقطه پایانی غیرمحصول (آدرس شکست در برقراري یک نشست، برقراري یا خاتمه نشست(اختیاري)
(در صورت قابل اجرا بودن)

جاد که تغییرات را اییمشخطشناسایی سامانه مدیریت شدهاعماليهایمشخطهر تغییري در 1مشی کنترل دسترسی خط
کرده است

بر روي موجودیت عملیات یک اجراي براي هاتمام درخواستیکنترل دسترساتیعمل
استشدهدادهغیرفعال که توسط محصول پوشش 

شناسایی موجودیت فعال، شناسایی موجودیت غیرفعال، 
عملیات درخواست شده

کارکرد در محصولتیریمد
هیچتمام تغییرات در رفتار محصول1

امن در زمان تیوضعحفظ 
، دلیل شکستیمشخطشناسایی سامانه مدیریت کلاینت)(یمشخطشکست در ارتباط بین محصول و مدیریت 2شکست 
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اقداماتی باید براساس عملیات اتخاذ گرددتشخیص تکرارتشخیص تکرار

هیچانکار از آغاز نشست(اختیاري)1برقراري نشست 

شناسایی آغازکننده و مقصد در کانال مطمئنکانال مطمئنتوابعردها از تمامی کاربکانال مطمئن

)2(امنیتممیزيدادهتولید2
محصول باید براي هر رکورد ممیزي، حداقل اطلاعات زیر را ثبت نماید:

وفقیت یا شکست) رویدادتاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال (در صورتی که کاربرد داشته باشد) و نتیجه (م

]:اطلاعات مرتبطدیگرممیزي اختصاص[

:1نکته کاربردي 

افراد مسئول و عملیات مشخصی که ییشناساباید شامل اطلاعات کافی براي » دیگر اطلاعات مرتبطممیزي «قسمت اختصاص عبارت ر د

.، باشدگیردانجام میهاآنتوسط 

1انتخابیممیزي3
داشتهراممیزيرویدادهايمجموعهاززیرهايمشخصهنبودن/بودندارااساسبرممیزيقابلرویدادهايانتخابقابلیتبایدمحصول

:باشند
]رویدادنوعهویت میزبان،انتخاب: هویت موجودیت غیرفعال، هویت کاربر، هویت موجودیت فعال، [-الف
].باشدمیآناساسبرممیزيانتخابکهتکمیلیهايمشخصهازفهرستیاختصاص:-[ب

:2نکته کاربردي 
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مستقیم کاربر به امن اجرا شود، نه از طریق دسترسییا مدیریت پیکربندي یمشخطرود توسط مدیریت قابلیت ممیزي انتخابی انتظار می
.محصول

1رویدادهاي ممیزي يسازرهیذخ4
در برابر حذف غیر مجاز محافظت نماید.يسازیرهذخدر محل شدهیرهذخمحصول باید از رویدادهاي ممیزي 

2رویدادهاي ممیزي يسازرهیذخ5

باشد.هاآنسازيیرهذخدر محل شدهیرهذخمحصول باید قادر به تشخیص تغییرات غیرمجاز در رکوردهاي ممیزي 

:3نکته کاربردي 

ازي محلی دارد. نویسنده سند هدف امنیتی باید مقدار سمحصول براي خارج کردن اطلاعات ممیزي نیاز به مقداري حافظه در محل ذخیره

مشخص نماید.را نیزحافظه محلی را با مگابایت، متوسط تعداد رکوردهاي ممیزي

1ممیزي خارجی سازي رویدادهايذخیره6
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سازي در داخل ل ذخیرهمح«خارجی و/یا ITهاي لیستی از موجودیتاختصاص: [به دشدهیتولباید قادر به انتقال داده ممیزي محصول
باشد.]» محصول

:4نکته کاربردي
در واکنش به درخواست یک موجودیتمحصولبراي انتقال اطلاعات و همچنین اطلاعات انتقالی » آغاز محصول«صطلاح انتقال به هر دو فاز ا

ITاشاره دارد.خارجی
محصولکه با شدهیابیارزعامل یک ماشین خارجی، یک سیستمتوان به سرور ممیزي بر رويهاي خارجی میهایی از موجودیتنمونه

توان اشاره نمود.پلتفرمی را به اشتراك گذارده می

2ممیزي خارجیسازي رویدادهايذخیره7

39الزام شمارهدر شدهفیتعرخارجی از یک کانال امن ITبه هر موجودیت دشدهیتولباید اطمینان دهد که براي انتقال داده ممیزي محصول
نماید.ستفاده میا» 1کانال مطمئن «
3ممیزي خارجیسازي رویدادهايذخیره8

:دشدهیتولهر داده ممیزي از محصولیداخلسازي باید اطمینان دهد که محل ذخیرهمحصول
 ونمایدرا از حذف غیرمجاز محافظت میداخلی محصول در دنباله ممیزي شدهرهیذخرکوردهاي ممیزي
نماید.جلوگیري میمحصولدر دنباله ممیزي داخل شدهرهیذخغییرات غیرمجاز در رکوردهاي ممیزي از ت

:5نکته کاربردي 
کند، همچنین از خارجی را فراهم میITهنگام انتقال به یک یا چند موجودیت دشدهیتولهاي ممیزي این الزام قابلیت محافظت از داده

خارجی به ITبه عنوان مثال، هنگام ارتباط با موجودیت (دینمارا پشتیبانی میدشدهیتولهاي ممیزي هسازي محلی و محافظت از دادذخیره
خارجی را بیان نماید ITنویسنده هدف امنیتی باید نحوه ثبت رکورد ممیزي هنگام قطع ارتباط با موجودیت طور موقت دسترسی قطع گردد).

را توضیح دهد.غاز ارتباط مجددها بعد از آو همچنین نحوه سنکرون شدن آن
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کلاس ارتباطات2,6

نام الزامشماره الزام

4رندهیعدم انکار اطلاعات توسط گ9
دریافت تولید نماید.1نماید، رسیدهایی که در هر زمانی دریافت میمشیباید براي تمام خطمحصول

5رندهیعدم انکار اطلاعات توسط گ10

از اطلاعات به ]: لیستی از فیلدهاي اطلاعاتیاختصاص[و اطلاعاتکنندهافتیدراز ]ها: لیستی از مشخصهاختصاص[ودن باید قادر به مرتبط نممحصول
رسید دریافتی باشد.

:6نکته کاربردي
مشی استفاده معتبر خطکنندهیافتدربراي شناساندن خود به عنوان محصولاول را با اطلاعاتی تکمیل نماید که اختصاصباید نویسنده سند هدف امنیتی

، آدرس و گواهی دیجیتال)IPآدرس،نام میزباننماید (همچون می
شود (همچون نام مشی استفاده میخطیک دوم را با اطلاعاتی تکمیل نماید که به عنوان شناسه منحصر به فرداختصاصنویسنده سند هدف امنیتی باید 

مشی ارسال نمود.محصول مدیریت خطرا برايبتوان این رسیدکهيطورمشی و نسخه) خط
6رندهیعدم انکار اطلاعات توسط گ11

1 Evidance
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، فراهم نماید.شدهنیمع]: محدودیت بر روي رسید دریافتاختصاص[باید امکان بررسی رسید دریافت اطلاعات را به فرستنده در محصول

:7نکته کاربردي
- دریافتی و وضعیت اجراي آن را براي محصول مدیریت خطیمشخطمحصولکامل نماید که دت زمانمرا با اختصاصویسنده سند هدف امنیتی باید ن

نماید.مشی ارسال می

کلاس پشتیبانی از رمزنگاري3,6
قادر به استفاده رود، محصول باید اما انتظار می؛ سازي گرددمحیط عملیاتی پیادهيهامؤلفهالزامات رمزنگاري ممکن است هم از طریق محصول و یا توسط 

- هایی توسط محصول استفاده میطور واضح نشان دهد که چه الگوریتمهاي رمزنگاري که معتبر هستند باشد. نویسنده سند هدف امنیتی باید بهاز الگوریتم

این الزامات نیز تکمیل نمایند.» پیوست یک«نویسنده هدف امنیتی باید در در این صورت شود. 
است. نویسنده سند هدف امنیتی در شدهفیتعردر پیوست SSHو IPSEC ،TLS ،HTTPsهاي بر روي پروتکلياافتهیتوسعهت در این کلاس الزاما

استفاده نماید.» پیوست یکالزامات«ها در سامانه باید از شدن این پروتکلکاربردهبهصورت 

کلاس حفاظت از داده کاربري4,6
هاي مختلف استفاده از کنترل دسترسی ضروري است. است که با توجه به موقعیتشدهیمعرفار محافظت از داده در این پروفایل حفاظتی سه نوع سازوک

رود با گذشت زمان اصلاح گردد تا امکانات اضافی کنترل دسترسی نیز ضروري شوند.لیست چنین سازوکارهایی انتظار می
در این پروفایل حفاظتی وجود دارد. وابسته به »عملیات کنترل دسترسی«و » رل دسترسیکنتیمشخط«ضر سه مجموعه متفاوتی از الزامات در حال حا

» پیوست دو«این الزامات در شوند باید نویسنده سند هدف امنیتی الزامات را انتخاب نماید.ها که در محصول بکار گرفته مینوع سازوکار حفاظت از داده
در محصول بکار گرفته شوند به شرح زیر است:توانندقرار دارد. سه سازوکار فعلی که می

ها.کنترل دسترسی مبتنی بر میزبان، کنترل دسترسی مبتنی بر شبکه و کنترل دسترسی جلوگیري از نشت داده
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شماره 
نام الزامالزام

1مشی کنترل دسترسی خط12
مراجعه کنید.» پیوست دو«به 

:8نکته کاربردي 
ها و غیره)، ضروري است که از چندین نوع سازوکار کنترل دسترسی همزمان باشد (مبتنی بر میزبان، جلوگیري از نشت دادهاگر محصول قادر به استفاده

تا ابهامی در اصطلاح کنترل دسترسی مورد قبول استشدهاعمالمورد يهایمشخطتکرار شود. در این صورت تغییر نام یمشخطالزام براي هر نوع 
1مشی کنترل دسترسی خط«و » مبتنی بر میزبان- )1(1مشی کنترل دسترسی خط«تواند به صورت نام الزام میبه عنوان مثال،. دمحصول ایجاد نشو

تغییر کند.» هاجلوگیري از نشت داده-)2(
1کنترل دسترسیعملیات 13
مراجعه کنید.» پیوست دو«به 

:9نکته کاربردي 
ها و غیره)، ضروري است که ین نوع سازوکار کنترل دسترسی همزمان باشد (مبتنی بر میزبان، جلوگیري از نشت دادهاگر محصول قادر به استفاده از چند

مورد قبول است تا ابهامی در اصطلاح کنترل دسترسی شدهاعمالمورد يهایمشخطتکرار شود. در این صورت تغییر نام یمشخطالزام براي هر نوع 
1مشی کنترل دسترسی خط«و » مبتنی بر میزبان- )1(1مشی کنترل دسترسی خط«تواند به صورت نام الزام مینوان مثال،حصول ایجاد نشود. به عم
تغییر کند.» هاجلوگیري از نشت داده-)2(

تیاحراز هوکلاس شناسایی و 5,6
شماره 

نام الزامالزام
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1ناموفقهویتاحرازمدیریت14
]]اختصاص: بازه قابل قبولی از مقادیر[، یک عدد مثبت قابل تنظیم توسط مدیر ]اختصاص: یک عدد مثبت [انتخاب: [اده از محصول، باید بتواند با استف

دهد.را تشخیص ]تیاحراز هواز رویدادهاي اختصاص: لیستی[هویت مرتبط با ناموفق احراز تلاش
:10کاربردينکته

یا/تیاحراز هومتدهايمختلفی براساسقوانینازوکنداستفادهمتفاوتیهویتاحرازايمتدهمختلف،کاربرانبراياستممکنمحصول
صورتانسانیکاربرانودورراهازهايسیستمبرايناموفق،هویتاحرازقبالدرکهبگیرد. رفتاريبهرهناموفقهویتاحرازکردنمدیریتجهتکاربران

.شدبامیهمازمتفاوتمعمولان،ردیگیم

نسبتگیردمیصورترمز عبور/کاربرينامطریقازکههویتیاحرازبرايناموفقهویتاحرازبرابردرالعملعکساست،ممکنانسانیکاربرانبرايحتی
.باشدمتفاوتگیرد،میانجامدیجیتالهايگواهینامهیاهوشمندکارتطریقازکههویتیاحرازبه

شودشمارش میترمینالدرموفقنشستآخرینبهتوجهباناموفقهویتاحرازرویداد.
جستجوبرمبتنیحملاتازدهد کهاطمینانبایداقداماتمجموعهایناما.شودمشخص،محصولتوسطتواندمیاقداماتازلیستیکههرچند

.کندمیجلوگیريممکنفضاهايدر


2ناموفقهویتاحرازمدیریت15

لیستی اختصاص: [باید ، محصول ]رسید و یا از آن بیشتر شدشدهنییتعانتخاب: به حد [براي احراز هویت هاي ناموفق صورت گرفته شزمانی که تعداد تلا
تر کردن عمل احراز هویت مجدد کاربر شود.را اجرا نماید که باعث پیچیده]اياقدامات مقابلهاز 

:11کاربردينکته
کاربريحسابمنظوربدینشود،نمیکاربردهبهمحلیسرپرستانبرايالزاماینشود،نمیدیدهسرپرستکاربريحسابنمودنقفلبهنیازيکهآنجااز

یاگرددبیانسرپرستبهمربوطسنددرتواندمیکاربرانازسرپرستکاربريحسابجداسازيگردد،میمجزاکاربريهايحسابسایرازمحلیسرپرست
نماید.متمایزسیستمبهدورراهازورودهايتلاشازراسیستمبهمحلیورودهايتلاشتواندمی،محصولتهویاحرازسازوکار

1احراز هویت کاربر 16



پروفایل حفاظتی سامانه مدیریت امنیت سازمانی86|35

1,1نسخه 95PP-SecurityManagement-V1.1آبان ماه

.بدهندکاربربهراهویتاحرازازپیش]میانیاقداماتازلیستی: اختصاص[انجاماجازهباید،محصول

:12کاربردينکته

بهراکاربربایداقداماتاین.نمایدمشخصرابگیردانجامکاربرهویتاحرازازپیشاستمجازکهمیانیاقدامهرگونهبایدسند هدف امنیتینویسنده
.استراهنماامکاناتازاستفادهکاربرهویتاحرازازقبلقبول،قابلاقداماتنماید. ازکمکمحصولبهدستیابیدرمحدوديصورت

2احراز هویت کاربر17
، باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی دیگري از سوي او وجود داشته باشد، با موفقیت احراز هویت نمایند.محصول

10احراز هویت کاربر18
به کاربر ارائه دهد.]: لیستی از بازخوردهااختصاص[تیاحراز هوباید در حین پروسه محصول

:13نکته کاربردي
شوند.نمایش داده می*اشاره نمود که در هنگام وارد نمودن رمز عبور توسط کاربر، کاراکترها به صورت *توان بهله باز خوردها میاز جم

1فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق19
شود، ارتباط دهند.وي کاربر انجام میرا با اقداماتی که از س]هاي امنیتی کاربراختصاص: لیستی از مشخصه[محصول باید 

2فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق20
شود، اعمال نماید.هاي فعالی که از سوي کاربر انجام میکاربر با موجودیت]هاي امنیتیي مشخصهاختصاص: قوانین مرتبط با ارتباط اولیه[محصول باید 

3فعال متناظر تیکاربر با موجودیتیامنياهمشخصهادیانق21
را ]هااختصاص: قوانین حاکم بر تغییرات مشخصه[اند، هاي فعال تحت استفاده کاربر مرتبط شدههاي امنیتی کاربر که با موجودیتمحصول باید مشخصه

اعمال نماید.
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کلاس مدیریت امنیت6,6
نام الزامشماره الزام

)1(1ولکارکرد در محصتیریمد22
انتخاب: رویدادهاي ممیزي شده، کنترل دسترسی [کارکرد ]تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار: انتخاب[باید توانایی محصول

[ات، ارتباطدر رویدادهاي قطعکنترل دسترسی محصول اجراي سازي شده محصول، پیادهیمشخطسازي مورد اطمینان، محصول، محل ذخیره

محدود نماید.]مجازشدهفیتعرهاي نقشمجاز و معتبر، یمشخطمحصول مدیریت : اختصاص[به ]دیگر کارکردهالیستی از : اختصاص

:14نکته کاربردي
کلیدهایی بین را باید تعریف نماید. براي مثال، ممکن است که ازیمشخطنویسنده سند هدف امنیتی باید نحوه اطمینان محصول از محصول مدیریت 

ذکر شود.» خلاصه شرح محصول«وجوي نسخه محصول خارجی این اطمینان حاصل شود. لازم است که در دو محصول استفاده شود یا از طریق پرس
العمل را تنها به سرپرستان مجاز سیستم محدود نمایند.هاي سیستم، آنالیز و عکسآوري دادهباید قابلیت تغییر رفتار جمعمحصول

)2(1کارکرد در محصولتیریمد23
اختصاص: [را به ]]اختصاص: دیگر کارکردها[توسط محصول، شدهاستفادهیمشخطانتخاب:[:کارکرد]انتخاب: تعیین رفتار[محصول باید توانایی 

محدود نماید.]ي مدیریت امنیت مجاز و سازگاریک سامانه
1یتیامنيهامشخصهتیریمد24

: دیگر اختصاص[و، تغییر، حذف، جوفرض، پرس: تغییر پیشانتخاب[تا توانایی اعمال نماید]هاي کنترل دسترسیمشی: خطاختصاص[باید محصول
[به ]کنترل دسترسییمشخطهاي کنترل دسترسی، وضعیت اجراي هکنترل دسترسی، مشخصيهایمشخط[هاي امنیتی مشخصه]]کارکردها

محدود نماید.]مجازشدهفیتعرهاي نقشمشی، یت خطمحصول مدیر: انتخاب
3یتیامنيهامشخصهتیریمد25

هاي مشیهاي امنیتی که در اجراي خطفرض محدود براي مشخصهرا ملزم به ارائه دادن مقادیر پیش]هاي کنترل دسترسیمشیخط[بایدمحصول
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شوند، نماید.کارکرد امنیتی استفاده می
:15نکته کاربردي

هاي کارکرد مشیهاي امنیتی نماید که در اجراي خطفرض مجاز براي مشخصهباید لیست کنترل دسترسی را ملزم به ارائه دادن مقادیر پیشمحصول
شوند.امنیتی استفاده می

4یتیامنيهامشخصهتیریمد26
یک اطلاعات یا موجودیت غیرفعال ایجاد کهزمانیتا دهدهادي مشخص نمودن مقادیر اولیه پیشناجازه ]مشیخطسامانه مدیریت [بهبایدمحصول

فرض گردد.گردد، جایگزین مقادیر پیشمی
:16نکته کاربردي 

ات درغییراجازه عملیات از طریق اعمال تاز این الزام آن است که به طور پیش فرض، محصول مانع جایگزینی مقادیر شود و همچنین قابلیت هدف
.اشدپیکربندي محصول ب

1محصول یتیریکارکرد مد27
سازي ممیزي امن، پیکربندي پیکربندي رویدادهاي ممیزي، پیکربندي انباره براي ذخیرهانتخاب: [تیمدیریکارکردهايانجامبهقادربایدمحصول

[اتارتباطدادهاي قطع رویتوسط محصول، اعمال مدیریت رفتار کنترل دسترسی در اجراشدهمشی وجوي خطکنترل دسترسی محصول، پرس

]محصولاختصاص: دیگر کارکردهاي مدیریتی باشد.]

1یتیامنيهانقش28
هاي زیر را نگهداري نمایند:، باید نقشمحصول

]کنندکه به محض آغاز اتصال با محصول کار میمشیو مرتبط با محصولات مدیریت خطشدهیمعرفهاي مجاز نقش: اختصاص[

2یتیناميهانقش29
هایشان باشند.باید قادر به مرتبط نمودن کاربران با نقشمحصول
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1محصول يهادادهتیریمد30
هاي اختصاص: لیستی از داده[]]اختصاص: دیگر کارکردها[نمودن، جو، تغییر، حذف، پاك وفرض، پرستغییر پیش: انتخاب[باید توانایی محصول
محدود نماید.]زمجاشدهفیتعرهاي قش: ناختصاص[را به ]تیاحراز هو

:17نکته کاربردي
تواند در انباره خارج از محصول ذخیره شود. براي مثال، محصول ممکن است تغییرات کلمه عبور کاربر را در محیط عملیاتی میتیاحراز هوهاي داده

ذخیره نماید.LDAPسرور 
محصولکلاس حفاظت از 7,6

نام الزامشماره الزام
1یزمانيهرهام31

.ددهارائهاطمینانیقابلزمانیمهرهايخودشاستفادهبرايباشدقادربایدمحصول

1حفاظت از کلمه عبور سرپرست 32
هاي عبور را به صورت متن آشکار ذخیره ننمایند.باید کلمهمحصول

2حفاظت از کلمه عبور سرپرست 33
جلوگیري نماید.اعتبارات متن آشکار باید از خواندنمحصول

:18نکته کاربردي
عبور به صورت آشکار ذخیره نشوند و هیچ کاربري یا سرپرستی قادر به خواندن کلمههاي مربوط به احراز هویت همچون منظور این الزام آن است که داده

هاي معمولی نباشد.آشکار از طریق واسطکلمه عبورهاي
2امن در زمان شکست تیحفظ وضع34

هاي زیر را حفظ نماید:مشیمشی با شکست مواجه شده، یکی از خطباید در شرایطی که ارتباطش با سامانه مدیریت خطمحصول
]]مشی شکست: خطاختصاص[مشی دریافت شده، ها، اعمال آخرین خط: انکار تمام درخواستانتخاب[
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:19نکته کاربردي 
دیگر با یمشمدیریت خط«همچنینو»شکست ارتباط محصول«در رویداد راتواند رفتار محصولمینویسنده سند هدف امنیتی با تعریف مجدد این الزام

بیان نماید.»محصول
1تشخیص تکرار 35

تکرار را تشخیص دهد.]شدهییشناساهاي : لیستی از موجودیتاختصاص[هاي باید براي موجودیتمحصول
:20نکته کاربردي

تعیین گردد.ياشدهییشناساموجودیت حتماً بایداختصاصدر قسمت 
2تشخیص تکرار 36

را انجام دهد.]: لیستی از اقدامات مشخصاختصاص[باید در هنگام تشخیص تکرار محصول
:21نکته کاربردي

حتماً باید اقدام خاصی تعیین گردد.اختصاصدر قسمت 
1متقارن) يدهایکل(محصول يهادادهمحافظت از 37

از خوانده شدن تمام کلیدهاي از پیش به اشتراك گذارده شده، کلیدهاي متقارن و کلیدهاي خصوصی جلوگیري نمایند.باید محصول
:22يکاربردنکته

باشد واضح است که سرپرست نمی» معمول«هاي از طریق واسطشدهییشناساسرپرست قادر به مشاهده و خواندن کلیدهاي منظور این الزام آن است که
بنابراین سرپرست به عنوان یک عامل امن در نظر ؛ باشدند مستقیماً حافظه را بخواند و یا کلیدها را مشاهده نماید، اما انجام این امر نیز به سادگی نمیتوامی

شود که سعی در خواندن یا مشاهده کلید ندارد.گرفته می

کلاس تخصیص منابع8,6
نام الزامشماره الزام
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1تحمل خطا 38
:اطمینان دهدمشی هاي زیر نسبت به اعمال خطباید در زمان رخداد شکستمحصول

پس از قطع برقیمشخطبرقراري ارتباط با سامانه مدیریت 

هاي امنها مسیرها و کانالکلاس9,6
نام الزامشماره الزام

1کانال مطمئن 39
که به صورت ITتفاده نماید تا کانال ارتباطی امنی بین خود و موجودیت اسIPsec, SSH, TLS, TLS/HTTP]: انتخاب[هاي باید از پروتکلمحصول

هاي کانال را از تغییر و افشاء محافظت نماید.هاي ارتباطی مجزا است برقرار نماید تا دادهمنطقی از دیگر کانال

:23نکته کاربردي
براي انجام کارکردهایش با محصولمجازي است که ITهاي خارجی با موجودیتهاي رمزنگاري جهت حفاظت ارتباطاتمنظور الزام بالا استفاده از پروتکل

در تعامل است.هاآن
به پروتکل با توجهنماید. سپس هایی براي جفاظت کانال ارتباطی را مشخص میهاي رمزنگاري یا پروتکلی پروتکلمنیتهدف اسند در این الزام نویسنده 

نماید.ا از پیوست انتخاب میانتخابی الزام مناسب آن پروتکل ر
2کانال مطمئن 40

را مجاز نماید تا ارتباط را از طریق کانال امن آغاز نماید.]امنIT، دیگر محصول محصول: انتخاب[باید محصول
3کانال مطمئن 41

ز نماید.از طریق کانال امن ارتباط را آغا]: دیگر کارکردهااختصاص[مشی، باید براي انتقال داده خطمحصول
:24نکته کاربردي

نماید هاي سامانه مدیریت امنیت دارد، کامل میبا دیگر بخشمحصولکه ياشدهمحافظترا با تمام ارتباطات اختصاصقسمت امنیتیهدف سند نویسنده 
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(انتقال داده ممیزي، درخواست داده شناسایی و غیره.)

1مطمئن ریمس42
را راه دورکاربران ] براي ایجاد کانال ارتباطی امن بین خود و IPsec, SSH, TLS, HTTPS[انتخاب: را با استفاده از محصول، باید مسیر ارتباطی امنی

هاي تبادلی در برابر تغییر کرده و از دادهتیاحراز هونقاط پایانی خود رافراهم نماید تا سایر مسیرهاي ارتباطی مجزا هستند را داشته که به طور منطقی از 
افشاء محافظت نموده و تغییرات را تشخیص دهد.و

2مطمئن ریمس43
اجازه دهد که ارتباطات راه دور را از طریق کانال امن آغاز کنند.معتبر کاربران راه دورمحصول باید به 

3مطمئن ریمس44
نماید.محصول باید از مسیر مطمئنی براي احراز هویت اولیه کاربر، اجراي توابع مدیریتی استفاده
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کلاس سامانه مدیریت امنیت10,6
نام الزامشماره الزام

1فعال غیرشناسایی موجودیت 45
نشده که نیاز به نگاري هاي رمزانتخاب: داده[هاي غیرفعال در محیط عملیاتی با توجه به شرایط زیر باشد:موجودیتییشناسامحصول باید قادر به کشف و 

اختصاص: دیگر شرایطی که [ندارند، يسازگارشدهفیتعرهاي هاي امنیتی دادهههایی که در دامنه قرار دارند و با مشخصدادهمشی رمزنگاري دارند، خط
.]]هاي مقیم در محیط عملیاتی هستند که باید توسط محصول فهرست شوندنشانگر داده

:25نکته کاربردي 
هایی که در دامنه مقیم هستند، باید اجازه صادر خروج دادهبه این دلیل است که براي حفاظتیموجودیت غیرفعال محصول در پروفایل ییشناساهدف 
شود.

2شناسایی موجودیت غیرفعال 46
[انجام دهد: » 1شناسایی موجودیت غیرفعال «42در الزام شمارهشدهفیتعرمحصول باید اقدامات زیر را براي کشف و شناسایی موجودیت غیرفعال 

اختصاص: [موجودیت غیرفعال، هاي حساس خود، حذفاري موجودیت غیرفعال، انتقال موجودیت غیرفعال به یک مکان سازگار با مشخصهرمزنگانتخاب: 
.]]دیگر اقدامات

1شناسایی موجودیت فعال 47
: اختصاص[، ]اسایی موجودیت فعالشنمحصول که مسئول شدهشناختهيهامؤلفه: اختصاص[: انتخاب[باید براي شناسایی موجودیت فعال به محصول

تکیه نماید.] ]استشناسایی موجودیت فعالمسئول که شدهشناختهمحیط عملیاتی يهامؤلفه
:25نکته کاربردي

یت کامل گردد.با یک یا بیش از یک سرور احراز هواختصاصرود قسمت باشد، انتظار میمیمدیراناگر منظور از موجودیت فعال در این الزام کاربران یا 
2شناسایی موجودیت فعال 48

يزیآمتیموفقباید هر موجودیت فعال را ملزم نماید تا پیش از آنکه به هر اقدام میانی دیگري از سوي موجودیت فعال اجازه داده شود، به صورت محصول
شناسایی شود.
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1 Credential data

1تعریف مشخصات موجودیت غیرفعال 49
هاي غیرفعال منحصربه فرد نگهداري نماید.براي موجودیترا ]هاي غیرفعالهاي امنیتی موجودیتخصهاختصاص: لیستی از مش[محصول باید 

:26نکته کاربردي
یمشخطدر نهایت فاکتوري براي تصمیم کنترل دسترسی باشد اما با کاربر و یا فعال اشاره دارد که ممکن است غیرهاي امنیتی موجودیت به مشخصه

هاي کند، ممکن است به تعیین برچسبکنترل دسترسی را براي امنیت چند سطحی تعریف میيهایمشخطط نیستند. محصول که کنترل دسترسی مرتب
مرتبط شود.در آن منابع قابل استفاده باشد) یمشخط(به منظور اینکه امنیتی نیاز داشته باشد تا بتواند با منابع 

2تعریف مشخصات موجودیت غیرفعال 50
باشد.فردمنحصربههاي غیرفعال هاي امنیتی با موجودیتاید قادر به ایجاد ارتباط بین مشخصهمحصول ب

1امن تیکاربر و موجودییشناسا51
محیط عملیاتی مشخص يهامؤلفهاختصاص: [، ]موجودیت فعال استتیاحراز هومحصول که مسئول يهامؤلفهاختصاص: [انتخاب: [محصول باید بر 

موجودیت فعال متکی باشد.تیاحراز هوبراي ]]موجودیت فعال استتیاحراز هوکه مسئول 
:27نکته کاربردي

کامل شوند.تیاحراز هوبا یک یا چند سرور » هااختصاص«رود که به عنوان کاربران یا مدیران محصول باشد، انتظار میشدهشناختهاگر موجودیت فعال 
1امن تیکاربر و موجودییشناسا52

موفق امکان اقدامات میانی را نداشته باشد.تیاحراز هومحصول باید تضمین نماید که هر موجودیت فعال قبل از 
:28نکته کاربردي

، نویسنده هدف امنیتی باید این موضوع را با ایجاد هاي فعال استفاده نمایددو مجموعه متفاوت از موجودیتتیاحراز هواگر محصول از دو متد مختلف براي 
تکرارهاي مختلف براي این الزام نمایش دهد.

1تعریف مشخصات کاربر در محیط عملیاتی 53
فراهم آورد.سامانه مدیریت امنیت محصولاترا در دیگر 1هاي اعتبارنامهمحصول باید توانایی تعریف مشخصات هویتی و داده
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:29نکته کاربردي
هاي کاربر را که دیگر محصولات مدیریت امنیت سازمان براي اعمال هاي اعتبارنامه و شناسایی مربوط به امنیت باید مجموعه کاملی از مشخصهمشخصه

هایی مانند دادهروند. میهایی مانند شناسه کاربر و کلمه عبور امنیتی هستند زیرا براي احراز هویت بکار برند انتخاب کند. دادهکارکردهاي امنیتی بکار می
هاي امنیتی به عنوان دادهممکن است کنترل دسترسی مورد استفاده قرار گیرند، یمشخطنقش سازمانی کاربر، عنوان یا مکان جغرافیایی در صورتی که در 

.آیندبه حساب نمیهاي امنیتی هاي از قبیل شماره تلفن به عنوان دادهدادهشوند.محسوب 
2یاتیعملطیمشخصات کاربر در محفیتعر54

مرتبط با امنیت زیر را براي کاربران سازمان تعریف کند:اعتبارنامههاي شناسایی و محصول باید مشخصه
با هاهاي شناسایی و اعتبارنامه امنیتی که محصول قادر به مرتبط ساختن آناختصاص: لیستی از مشخصه[طول عمر اعتبارنامه، وضعیت اعتبارنامه، 

]کاربران سازمان است.

3یاتیعملطیمشخصات کاربر در محفیتعر55
ایجاد نماید.فردمنحصربههاي شناسایی دادهاز طریق تخصیصرامحصول باید توانایی ثبت کردن کاربران سازمان

:30نکته کاربردي
طور تري نگهداري شود تا بههدف از این الزام این است که اطلاعات اضافهاي یکسانی داشته باشند.هاي اعتبارنامهممکن است که دو کاربر بتوانند داده

کاربران خاص سازمان را شناسایی نماید.فردمنحصربه
4یاتیعملطیمشخصات کاربر در محفیتعر56

را ایجاد کند.شدهثبتبا کاربران شدهفیتعرهاي امنیتی محصول باید توانایی مرتبط کردن مشخصه
5یاتیعملطیمشخصات کاربر در محفیتعر57

هاي کاربران سازمان را ایجاد نماید.وجو کردن وضعیت اعتبارنامهمحصول باید توانایی پرس
6یاتیعملطیمشخصات کاربر در محفیتعر58

هاي کاربران سازمان را ایجاد کند.محصول باید توانایی لغو اعتبارنامه
7یاتیلعمطیمشخصات کاربر در محفیتعر59
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هاي کاربران سازمان را ایجاد نماید.اعتبارنامهیروزرسانبهمدیریت امنیت سازمان توانایی تیاحراز هومحصول باید براي محصول سرور 
8یاتیعملطیمشخصات کاربر در محفیتعر60

را برآورده نماید:کاربران سازمان قوانین زیرشدهفیتعرهاي محصول باید اطمینان حاصل نماید که اعتبارنامه
روند:هاي مبتنی بر کلمه عبور قوانین زیر بکار میالف) براي اعتبارنامه

اختصاص: لیستی از مجموعه کارکترهایی که توسط سیستم براي وارد کردن کلمه [اي از مجموعه کارکترهاي کلمه عبورها باید از زیر مجموعه.1
باشد.]اختصاص: لیستی از کارکترهاي پشتیبانی شده براي هر مجموعه کارکتر پشتیبانی شده[قادیر استفاده کند که شامل م]شودعبور پشتیبانی می

باشد.تربزرگیا 15حداقل طول کلمه عبور باید توسط مدیر سیستم قابل پیکربندي بوده و حداقل .2
ه عبوري است که توسط مدیر سیستم باید قابل پیکربندي کند که شامل کلمقوانین ترکیب کلمه عبور انواع و تعداد کارکترهاي لازم را مشخص می.3

باشد.
توسط مدیر سیستم نباید مجددا قابل استفاده باشد.شدهنییتعآخرین کلمه عبورهاي .4

رود:هایی که مبتنی بر کلمه عبور نیستند، قوانین زیر بکار میب) براي اعتبارنامه
است.2-20ر آن راز بدست آید کمتر از در طول عمکنندهحملهکه یک راز توسط احتمال این.1

1به موجودیت امن هاي امنیتی کاربر انتقال داده61
به محصولات مدیریت امنیت ]هاي موجودیت غیرفعالو مشخصههاهاي شناسایی، اعتبارنامههاي شناسایی و اعتبارنامه، دادهانتخاب: داده[محصول باید 

یر انتقال دهد:سازمانی مجاز و سازگار تحت شرایط ز
یک یا چند موارد زیر انتخاب شود:انتخاب: [

.]ایجاد یا تصحیح شوند]اختصاص: دیگر شرایط[اي متناوب، در لحظه درخواست محصول، در محدودهعاًیسرها داده
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محصولبه دسترسیکلاس 11,6

1Remote

شماره 
نام الزامالزام

5هانشستو خاتمه دادن به کردنقفل62
غیرفعال بودن، خاتمه دهد.]شودمیمیتنظریمدبازه زمانی که توسط اص: اختص[را پس از مدت زمان 1راه دورتعاملیهايلیه نشستمحصول باید ک

6هانشستو خاتمه دادن به کردنقفل63
نشست، اجازه اتمام نشست تعاملی خودش را بدهد.کنندهشروعباید به محصول

1ا استفاده محصول هشدار در رابطه بيهاغامیپ64
به گرفتن استفاده غیرمجاز از محصول رادر نظررا بدون پیکربنديهاي توصیههاي هشدار پیام، محصول مورد ارزیابی باید کاربرقبل از ایجاد نشست براي 

نشان دهد.کاربر 

:31نکته کاربردي 
هاي راه که اتصالاتی مانند تماسITهاي شود. موجودیتل مورد ارزیابی اعمال میهاي تعاملی بین یک کاربر انسانی و یک محصواین الزام در مورد نشست

کنند، نیازي به رعایت این الزام نخواهند داشت.دور از طریق شبکه را برقرار می
1نشست يبرقرار65

باشد.]]هاه: دیگر مشخصاختصاص[: روز، زمان، انتخاب[نشست براساس جلوگیري از ایجادباید قادر به محصول
7هانشستو خاتمه دادن به کردنقفل66
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1 local

است، [انتخاب:شدهیینتعبودن که توسط مدیر سیستمیرفعالغباید پس از اتمام زمان ، محصول مورد ارزیابی 1هاي تعاملی محلیدر مورد نشست
 گشایی نشستهاي مربوط به قفلفعالیتجزبهها، این دادههاي کاربري و نمایش هاي مربوط به دسترسی به دادهتمام فعالیت–نشست را قفل کند

احراز هویت نماید؛مجدداًگشایی نشست، بخواهد که پیش از قفلکاربرکند و از یرفعالغرا 
.[شست را خاتمه دهد
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الزامات تضمین امنیت7
بیان 5. الزامات کارکردي در بخش اندشدهگرفتهدر نظر 3خش در بشدهیمعرفجهت مقابله نمودن با تهدیدات 4در بخش شدهفیتعراهداف امنیتی 

باشند تا براساس این باشد. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترك میمی» اهداف امنیتی«رسمی و استانداردي از 
ول انجام دهد.مستقل برروي محصآزمونالزامات ارزیابی، مستندات را ارزیابی و 

باشد:مدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر می
- سپس فعالیت؛ ونمایدآن را فراهم میآزموندهد و محیط پس از تائید سند هدف امنیتی براي ارزیابی، تولیدکننده محصول رادر اختیار آزمایشگاه قرار می

- ها مستند و براي اعتباربخشی به مرکز گواهی ارائه میشود. نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحي تضمین که در سند هدف امنیتی ها

شود.

توضیحاتنام الزامنام کلاس
DevelopmentADV_FSP.1مشخصات کارکرد ابتدایی

Guidance Documents
AGD_OPE.1يراهنماي کاربر
AGD_PRE.1سازيراهنماي آماده

TestsATE_IND.1منطبق- آزمون مستقل
Vulnerability AssessmentAVA_VAN.1پذیريتحلیل آسیب

Life cycle Support

ALC_CMC.1هدف ارزیابیيگذاربرچسب

ALC_CMS.1
پوشش پیکربندي هدف 

ارزیابی



پروفایل حفاظتی سامانه مدیریت امنیت سازمانی86|49

1,1نسخه 95PP-SecurityManagement-V1.1آبان ماه

توسعهکلاس1,7
گیرد. از سند هدف امنیتی در اختیار کاربر نهایی قرار می»مشخصات امنیتی هدف ارزیابی«و بخش » ات راهنماي کاربرمستند«اطلاعات محصول، از طریق 

کارکردي مرتبط الزاماتباشد، اما در صورت وجود باید محتواي آن با در سند هدف امنیتی نمی»مشخصات امنیتی هدف ارزیابی«الزامی بر وجود بخش 
هدف ارزیابی باشد.دهندگانتوسعهبوده و مورد تائید 

مشخصات کارکردي:
هاي این باشد. فعالیتها نمینماید اما نیازي به شرح مفصل و کاملی از این واسطهاي کارکرد امنیتی هدف ارزیابی را توصیف میمشخصات کارکردي، واسط

متمرکز گردد.» مستندات راهنما«از سند هدف امنیتی و » دف ارزیابیمشخصات امنیتی ه«در بخش شدهیمعرفهاي خانواده باید بر روي شناخت واسط
دهندهتوسعهاقدامات يهامؤلفه

عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
نماید.باید مشخصات کارکردي را ارائهدهندهتوسعه

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2D: (مؤلفهشماره 
:مؤلفهشرح 
باید ارتباطی از مشخصات کارکردي به الزامات کارکرد امنیتی ارائه نماید.دهندهتوسعه

نکته کاربردي:
-ماده) و راهنماي آAGD_OPEمشخصات کارکردي دربرگیرنده اطلاعات مستندات راهنماي کاربردي (
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دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

سند هدف امنیتی » خلاصه مشخصات هدف ارزیابی«و اطلاعاتی که در بخش (AGD_PRE)سازي 
خلاصه مشخصات هدف «باشند. با توجه به دلایلی که باید در مستندات و بخش است، میشدهارائه

تقیماً گردند. از آنجا که مشخصات کارکردي مسوجود داشته باشند، الزامات کارکردي تضمین می» ارزیابی
در این الزام صورت گرفته است و شدهمطرحاند، بنابراین ارتباط با الزامات کارکرد امنیتی مرتبط شده

باشد.نیازي به مستندات بیشتر نمی

محتواییيهامؤلفه
عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

و1کارکرد امنیتیاجراکنندهمشخصات کارکردي باید اهداف و متدهاي مورد استفاده براي هر واسط 
نماید.فیتوص2ي الزام کارکرد امنیتیپشتیبان کننده

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

کارکرد امنیتی و پشتیبان اجراکنندهام پارامترهاي مرتبط با هر واسط مشخصات کارکردي باید تم

1-SFR-enforcing TSFI
2-SFR-supporting TSFI
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محتواییيهامؤلفه
عنصر امنیتینام خانواده

را مشخص نماید.ي الزام کارکرد امنیتیکننده
1نام عنصر: مشخصات کارکرد ابتدایی

)ADV_FSP.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

کارکرد امنیتی ي الزام هاي غیر مداخله کنندهبندي ضمنی واسطمشخصات کارکردي باید براي دسته
.دلایلی را ارائه نماید

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

هاي کارکرد امنیتی در سند دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان
مشخصات کارکردي باشد.

اقدامات ارزیابيهامؤلفه
عنصر امنیتیادهنام خانو

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میيهامؤلفهتمام الزامات شدهارائهارزیاب باید تائید نماید که اطلاعات 
1نام عنصر: مشخصات کارکرد ابتدایی
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اقدامات ارزیابيهامؤلفه
عنصر امنیتیادهنام خانو

)ADV_FSP.1.2E: (همؤلفشماره 
:مؤلفهشرح 

- ارزیاب باید مشخص نماید که مشخصات کارکردي نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

باشند.
شدهارائه» پذیريآسیب«و » آزمون«، »راهنما«هاي جهت پشتیبانی از ارزیابی الزامات کارکردي و اقدامات لازم در کلاس» مشخصات کارکردي«مستندات 

است.

کاربريراهنماکلاس2,7
ه بررسی مستندات راهنما همراه با سند هدف امنیتی براي استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل سرپرستی و نحو

شود.د) ارائه میتواند نقش خود را براي کارکرد امنیتی ایفا نمایمحیط عملیاتی توسط سرپرست (تا مشخص گردد که آیا می
براي هر محیط عملیاتی که در سند هدف امنیتی ادعاي پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

هدف ارزیابی در محیطزیآمتیموفقدستورالعمل نصب 
تربزرگیط عملیاتی دستورالعمل مدیریت امنیت هدف ارزیابی به عنوان یک محصول و به عنوان بخشی از یک مح

باشد.هاي هدف ارزیابی، محیط عملیاتی یا هر دو میاز طریق استفاده از قابلیتشدهمحافظتقابلیت سرپرستی دهندهارائههایی که دستورالعمل

راهنماي کاربردي

دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده
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دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1صر: راهنماي کاربردي نام عن
)AGD_OPE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
دهنده باید راهنماي کاربردي ارائه نماید.توسعه

محتواییيهامؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

ي کاربردي باید براي هر نقش کاربري، کارکردها و مجوزهاي دسترسی را که باید در یک سند راهنما
محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهاي مناسب.

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

هاي در دسترس توصیف نماید که چگونه از واسطسند راهنماي کاربردي باید براي هر نقش کاربري، 
گردد.توسط هدف ارزیابی به صورت امن استفاده میشدهارائه

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.3C: (مؤلفهشماره 
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محتواییيهامؤلفه
عنصر امنیتینام خانواده

:مؤلفهشرح 
، به خصوص تمام در دسترسهاي سند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و واسط

ارامترهاي امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.پ
1نام عنصر: راهنماي کاربردي 

)AGD_OPE.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

رویدادهاي مربوط به امنیت را به کارکردهاي هر نوعسند راهنماي کاربردي باید براي هر نقش کاربري، 
دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی در

هاي تحت کنترل توابع امنیتی هدف ارزیابی.موجودیت
1نام عنصر: راهنماي کاربردي 

)AGD_OPE.1.5C: (مؤلفهشماره 
:مؤلفهشرح 

مدهایی شامل شکست عملیات یا سند راهنماي کاربردي باید تمام مدهاي عملیاتی هدف ارزیابی (
و مستلزم بودنشان براي حفظ عملیات در حالت امن را مشخص نمایند.هاآنخطاي عملیات)، آثار 

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.6C: (مؤلفهشماره 
:مؤلفهشرح 

شوند ربر تبعیت میسند راهنماي کاربردي باید براي هر نقش کاربري، معیارهاي امنیتی را که توسط کا
، کاملاً اجرا اندشدهدادهتوصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح 
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محتواییيهامؤلفه
عنصر امنیتینام خانواده

گردند.
1نام عنصر: راهنماي کاربردي 

)AGD_OPE.1.7C: (مؤلفهشماره 
:مؤلفهشرح 

سند راهنماي کاربردي باید واضح و قابل فهم باشد.

یاباقدامات ارزيهامؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

محتوایی را يهامؤلفهدر سند راهنماي کاربردي تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
نماید.برآورده می

سازيراهنماي آماده

دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
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دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

)AGD_PRE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
سازي ارائه نماید.باید هدف ارزیابی را همراه با سند آمادهدهندهتوسعه

اقدامات محتواییيهامؤلفه
عنصر امنیتیم خانوادهنا

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

تمام مراحل لازم براي پذیرش امن هدف ارزیابی توسط مشتري را مطابق با سازي بایدمستندات آماده
شرح دهند.دهندهتوسعههاي تحویل رویه

1سازي نصر: راهنماي آمادهنام ع
)AGD_PRE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

سازي امن محیط سازي باید تمام مراحل لازم براي نصب امن هدف ارزیابی و آمادهمستندات آماده
در سند هدف امنیتی، شرح دهند.ذکرشدهعملیاتی را مطابق با اهداف امنیتی محیط عملیاتی 

زیاباقدامات اريهامؤلفه
1سازي نام عنصر: راهنماي آمادهسازيراهنماي آماده
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زیاباقدامات اريهامؤلفه
(AGD_PRE) مؤلفهشماره) :AGD_PRE.1.1E(

:مؤلفهشرح 
نماید.محتوایی را برآورده میيهامؤلفهتمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.2E: (مؤلفهشماره 

:مؤلفهرح ش
تواند در سند را بکار ببرد تا تائید نماید، هدف ارزیابی میشدهدادهسازي شرح هاي آمادهارزیاب باید رویه

به صورت امن براي عمل نمودن آماده شود.

آزمونکلاس3,7
هاي امنیتی است، اي سیستم داراي آسیببرهاآنسازي هایی که طراحی و پیادههاي کارکردي سیستم و همچنین بخشمحصول براي بررسی بخشآزمون

زایی دارند از سازي آسیبهایی که طراحی و پیادهبخشآزمون؛ و ATE_INDهاي کارکردي سیستم از طریق خانواده بخشآزمونشود. در نظر گرفته می
و شدهگرفتهکه براي هدف ارزیابی در نظر براساس کارکرديآزمون) EAL1گیرد. در این سطح از ارزیابی (سطح صورت میAVA_VANطریق خانواده 

لحاظ آزمونپذیري باید در گزارش و تحلیل آسیبآزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط
است.شدهگرفتهشوند این مسئله در الزامات زیر در نظر 

مستقلآزمون
» راهنماي سرپرست«از سند هدف امنیتی و مستندات » مشخصات امنیتی هدف ارزیابی«براي تائید عملکرد محصول که در بخش »مستقلآزمون«

باشد. ارزیاب باید در سند میهدف امنیتیدر سندشدهمشخصاطمینان از برآورده شدن الزامات کارکردي آزمونهدف اصلیگیرند. ، صورت میشدهارائه
و نتایج آن را مستند نماید.آزمونطرح ،»آزمونگزارش «
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دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1نام عنصر: آزمون مستقل 
)ATE_IND.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
باید براي آزمودن، هدف ارزیابی را ارائه نماید.دهندهتوسعه

محتواییاقداماتيهامؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1نام عنصر: آزمون مستقل 
)ATE_IND.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

هدف ارزیابی باید مناسب آزمودن باشد.

اقدامات ارزیابيهامؤلفه
آزمون مستقل
(ATE_IND)

1مستقل آزموننام عنصر: 
)ATE_IND.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میيهامؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 
1مستقل آزموننام عنصر: 

)ATE_IND.1.2E: (مؤلفهشماره 
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اقدامات ارزیابيهامؤلفه
:مؤلفهشرح 

منیتی نماید تا تائید نماید که توابع اآزموناي از توابع امنیتی هدف ارزیابی را ارزیاب باید زیرمجموعه
نمایند.عمل میشدهمشخصهدف ارزیابی به صورت 

يریپذبیآسکلاس4,7
پذیريتحلیل آسیب

دهندهاقدامات توسعهيهامؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
نماید.ارائههدف ارزیابی را باید براي آزمودن، دهندهتوسعه

اقدامات محتواییيهامؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1C: (مؤلفهشماره 
:مؤلفهشرح 
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اقدامات محتواییيهامؤلفه
عنصر امنیتینام خانواده

هدف ارزیابی باید مناسب آزمودن باشد.

اقدامات ارزیابيهامؤلفه
عنصر امنیتینام خانواده

پذیريیبآس
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میيهامؤلفه، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
1پذیري نام عنصر: آسیب

)AVA_VAN.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

هاي بالقوه در هدف ارزیابی، در منابع عمومی جستجویی را انجام پذیريایی آسیبارزیاب باید براي شناس
دهد.

1پذیري نام عنصر: آسیب
)AVA_VAN.1.3E: (مؤلفهشماره 
:مؤلفهشرح 

، آزمون نفوذ انجام دهد تا مقاومت هدف شدهییشناساهاي بالقوه پذیريارزیاب باید براساس آسیب
گیرند، مشخص نماید.ت با توان پایه که توسط مهاجمان صورت میارزیابی را در برابر حملا
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کلاس پشتیبانی از چرخه حیات5,7
گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی)EAL1است (شدهارائهدر سطح اطمینانی که این پروفایل حفاظتی 

نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه در این دهندهتوسعهبه معنی نیست که سبک و سیاق توسط کاربر نهایی قابل مشاهده باشد. این 
.) تنها به این اطلاعات نیاز استEAL1(نانیاطمسطح 

هاي پیکربنديقابلیت
ازباشد (بدین معنی که جدا ، میشدهارائهاي که توسط فروشنده جهت معرفی هدف ارزیابی به صورت مجزا از دیگر محصولات یا نسخهمؤلفهاین 

شود، نام هدف ارزیابی، نسخه آن و غیره). يگذاربرچسبمحصول، هدف ارزیابی که ممکن است بخشی از یک محصول باشد به تنهایی، يگذاربرچسب
دهد.تواند هدف ارزیابی که توسط مرکز گواهی تائید شده است را به آسانی تشخیصبدین ترتیب کاربر نهایی می

دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1هدف ارزیابی يگذاربرچسبنام عنصر: 
)ALC_CMC.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
باید هدف ارزیابی و مرجع هدف ارزیابی را ارائه نماید.دهندهتوسعه

اییاقدامات محتويهامؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1هدف ارزیابی يگذاربرچسبنام عنصر: 
)ALC_CMC.1.1C: (مؤلفهشماره 
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اییاقدامات محتويهامؤلفه
عنصر امنیتینام خانواده

:مؤلفهشرح 
هدف ارزیابی باید با یک مرجع یکتا برچسب زده شود.

اقدامات ارزیابيهامؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1هدف ارزیابی يگذاربرچسبنام عنصر: 
)ALC_CMC.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میيهامؤلفهتمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
حوزه پیکربندي

دهندهتوسعهاقدامات يهامؤلفه
عنصر امنیتینام خانواده

بنديحوزه پیکر
(ALC_CMS)

1نام عنصر: پوشش پیکربندي هدف ارزیابی
)ALC_CMS.1.1D: (مؤلفهشماره 
:مؤلفهشرح 

ارزیاب باید لیست پیکربندي هدف ارزیابی را ارائه نماید.

اقدامات محتواییيهامؤلفه
عنصر امنیتینام خانواده
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اقدامات محتواییيهامؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1زیابینام عنصر: پوشش پیکربندي هدف ار
)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

لیست پیکربندي باید شامل خود هدف ارزیابی و مدارك مورد نیاز توسط الزامات تضمین امنیتی باشد.
1نام عنصر: پوشش پیکربندي هدف ارزیابی

)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

صورت یکتا معرفی نماید.لیست پیکربندي باید موارد پیکربندي را به 

اقدامات ارزیابيهامؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1نام عنصر: پوشش پیکربندي هدف ارزیابی
)ALC_CMS.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.میمحتوایی را برآوردهيهامؤلفهتمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
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افتهیتوسعهالزامات رمزنگاري یک:پیوست8

باشد. در میSSHو IPsec ،HTTPS ،TLSهاي ها مرتبط با پروتکلاین خانواده.اندشدهفیتعراز کلاس رمزنگاري ياافتهیتوسعههاي در این قسمت خانواده
با آن الزامات مرتبط باید در کلاس رمزنگارينویسنده سند هدف امنیتی ، باراتو یا رمزنگاري کلیدها و اعتهاییپروتکلچنین صورت استفاده از

بگیرد.در نظرپروتکل را 

شماره 
نام الزامالزام

1مدیریت کلید رمزنگاري 67
:انتخاب[استانداردشوند را مطابق باباید کلیدهاي رمزنگاري نامتقارن که براي ایجاد کلید استفاده میمحصول

56رد استاندا A-NIST SP 800 ،» متناهی کلیدبرقراريبراي طرح »گسستهلگاریتمیگاريکلید با استفاده از رمزنجفت طرح برقراري برايتوصیه
1مبتنی بر میدان

 56استاندارد A-NIST 800 ،» مبتنی بر د برقراري طرح کلیبراي» 2کلید با استفاده از رمزنگاري لگاریتمی گسستهجفت توصیه براي طرح برقراري
استاندارد «،FIPS PUB 186-3که در(چناننه منحنی دیگري]وP-521و [گزینه P-384و P-256در»NIST Curves«سازي و پیاده3منحنی بیضوي

)استشدهیفتعر»دیجیتالامضاي
 56استاندارد B-NIST SP 800 ،»براي طرح برقراري کلید مبتنی 4زیه عدد صحیحتوصیه براي طرح برقراري جفت کلید با استفاده از رمزنگاري تج

.]»RSAبر 
بیتی باشد.112از قدرت یک کلید متقارن تربزرگي این کلید باید معادل یا همچنین اندازه.تولید نمایند

1 Field-bsae
2 Discrete Logarithm Cryptography
3 Curve-base
4 Integer Factorization Cryptography
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:32نکته کاربردي
گردند، جفت کلید استفاده میمحصول توسط که ) IPsecمثالبراي(هاي مختلف رمزنگاري سازد تا براي پروتکلرا قادر میمحصولمؤلفهاین 

عمومی/خصوصی تولید نمایند.
را برگزیند، این الزام در سند هدف امنیتی براي هر یک از موارد » انتخاب«نویسنده سند هدف امنیتی بیش از یک مورد از موارد قسمت کهیصورتدر 

باید تکرار گردد.شدهانتخاب
بیتی نیاز دارد. براي اطلاعات بیشتر در 112از قدرت یک کلید متقارن تربزرگمعادل یا به قدرتی rDSAو DSAبیتی 2048دشدهیتولقدرت کلید 

مراجعه شود.»توصیه براي مدیریت کلید(«NIST 800-57رابطه با قدرت کلید معادل به استاندارد 
6يرمزنگاردیکلتیریمد68

]لیستی از استانداردهااختصاص: [استاندارد بر اساسکه]متد تخریب کلید رمزنگارياختصاص: [باید براساس متد تخریب کلید رمزنگاري محصول

، کلیدهاي رمزنگاري را از بین ببرد.باشد
:33نکته کاربردي

از افشاي اطلاعات و یا و کلمه عبورها) باید در صورت عدم استفاده به دلیل جلوگیري تیاحراز هوهاي کلیدها، دادهلیاز قبهرگونه اطلاعات امنیتی (
هاي امنیتی تخریب شوند.ویرایش داده

رمزنگاري و رمزگشایی–)1(1عملیات رمزنگاري 69
- با کلید رمزنگاري با اندازهنمایدعمل می]: یک یا چند مد اختصاص[که در AESبا الگوریتم رمزنگاريباید رمزنگاري و رمزگشایی را مطابقمحصول

مطابق با استانداردهاي زیر انجام بدهند:]بیتی، هیچ اندازه دیگري192: انتخاب[و بیتی256و 128هاي 
ستاندارداFIPS PUB 197

]38: انتخابC,-38B, NIST SP 800-38A, NIST SP 800-NIST SP 800
38E-38D, NIST SP 800-[NIST SP 800

:34نکته کاربردي
کند، الزام داده شود.عمل میAESباید مد یا مدهایی که الگوریتم الگوریتم رمزنگاري، » اختصاص«در قسمت 
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مربوط به اندازه کلید، مقدار جدید » انتخاب«در قسمت بیت براي کلید استفاده نماید، 256و 128هاي دیگري به جز از اندازهAESالگوریتم کهیصورتدر 
را اختصاصدر بخش شدهمشخصشوند که مدهاي استاندارد، استانداردهایی انتخاب میمربوط به مشخص نمودن » انتخاب«. در دومین گرددانتخاب می

دهند.شرح می
امضاء دیجیتال- )2(1عملیات رمزنگاري 70

هاي زیر انجام بدهند:را مطابق با الگوریتمخدمات مرتبط با امضاء دیجیتالبایدمحصول
:انتخاب[

3تی یا بیشتر مطابق با استانداردبی2048کلید با1الگوریتم امضاي دیجیتال-FIPS PUB 186 ،»دیجیتالامضاياستاندارد«
الگوریتم امضاي دیجیتالRSA22بیتی یا بیشتر مطابق با استاندارد 2048کلید با-FIPS PUB 186 3یا-FIPS PUB 186،» استاندارد امضاي

»دیجیتال
) 3الگوریتم امضاي دیجیتال منحنی بیضويECDSA(بیتی یا بیشتر مطابق با256ید با کل
o3-FIPS PUB 186 ،»استاندارد امضاي دیجیتال«
o 4256استانداردهاي منحنیباید محصولکارکرد امنیتی-P،P384 :و [گزینهP2513در هم چنان که(ها] ، نه سایر منحنی-FIPS PUB 186 ،
]د. سازي کنرا پیاده]) شده استتعریف » استاندارد امضاي دیجیتال«

:35کاربردينکته
هایی برگزیند، اگر نویسنده هدف امنیتی بیش از یک الگوریتم/الگوریتم» انتخاب«نویسنده سند هدف امنیتی باید براي انجام امضاي دیجیتال در قسمت 

) باید تکرار شوند.»1کلید رمزنگاري مدیریت«52شمارهها این الزام (الگوریتمالگوریتم را انتخاب نماید، براي هر یک از این 
کردن پارامترهاي آن، انجام دهد.هاي مناسب براي مشخصها/الزامگزینه، نویسنده هدف امنیتی باید شدهانتخاببراي الگوریتم 

سازيدرهم–) 3(1عملیات رمزنگاري 71

1 Digital Signature Algorithm (DSA)
2 RSA Digital Signature Algorithm (rDSA)
3 Elliptic Curve Digital Signature Algorithm (ECDSA)
4 NIST curves
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: انتخاب[1پیامي خلاصه] و اندازهSHA512-384, SHA-, SHA256-224, SHA-, SHA-1:انتخابمطابق با الگوریتم رمزنگاري [راسازيباید درهممحصول
باشد، انجام بدهند.»امنسازدرهماستاندارد«، FIPS 180-3] که مطابق با استاندارد بیت512و 384، 256، 160،224

:36نکته کاربردي
انتخاب،است، تنها شدهانتخابSHA-1الگوریتماگرثالمطوربهباشد،شدهانتخابپیامخلاصهاندازهبا متناسبباید شدهانتخابسازيالگوریتم درهم

بود.بیت خواهد 160پیام قابل قبول خلاصهاندازه
سازي نخواهد بود.الگوریتمی قابل تایید براي درهمSHA-1بعدي این پروفایل حفاظتی، احتمالاً يمنتشرشدههاي در نسخه

مسنجی پیااصالت- )4(1عملیات رمزنگاري72
و ]SHA-1, SHA-256, SHA-384انتخاب: [HMACق یک الگوریتم رمزنگاري مشخص سازي را مطابسنجی پیام مبتنی بر درهممحصول باید اصالت

استاندارد بیت که مطابق با]384، 256، 160انتخاب: [هاي خلاصه پیامو اندازه]HMACاختصاص: اندازه کلید (به بیت) مورد استفاده در [اندازه کلید 
FIPS Pub 198-1 ،»و » سازيسنجی پیام مبتنی بر کلید درهمکد اصالتFIPS Pub 180-3 ،»باشد.» سازي امناستاندارد درهم

:37نکته کاربردي
آن کاملا حذف خواهد هاي بعدي استفاده از شود. در نسخهمیدادهTLSتنها براي SHA-1در این نسخه از پروفایل حفاظتی، اجازه استفاده از رمزنگاري 

شد.
HTTPS1پروتکل 73

را اجرا کنند.RFC 2818مطابق با HTTPSمحصول مورد ارزیابی باید پروتکل 

:38نکته کاربردي
انجام این شده است. براي سازي این پروتکل، مطابق استانداردهاي تعریفنویسنده هدف امنیتی باید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده

اضافه کرد.خلاصه مشخصات محصولتوان عناصري را به این مؤلفه افزود یا اطلاعاتی را به کار می
)HTTPS)2الزامات پروتکل 74

1 Message Digest Sizes
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اجرا کند.»1/ احراز هویت TLSپروتکلالزامات«الزام 77که در شماره TLSرا با استفاده ازHTTPSمحصول مورد ارزیابی باید پروتکل 
)IPSEC)1امات پروتکل الز75

CBC-AES ،256-CBC-AES-128هاي رمزنگاري و با استفاده از الگوریتمRFC4303توسط شدهفیتعررا به صورت IPsecپروتکلESP1باید محصول

با و ]RFC 4106درشدهمشخصGCM-AES ،256-GCM-AES-128هیچ الگوریتم دیگر، : انتخاب[)، اندشدهمشخصRFC 3602(این دو الگوریتم در 
دیگر RFC: هیچ انتخاب[و 4109، 2409، 2408، 2407هايRFCدرشدهفیتعربه صورت v12IKEپروتکل حداقل یکی از موارد: ،انتخاب[از استفاده

دیگر براي RFC: هیچ تخابان[و 4307، 5996يهاRFCدرشدهفیتعرIKEv2؛ پروتکل ]سازيبراي توابع درهمRFC 4868سازي، براي توابع درهم
.سازي نمایدپیاده]]سازيبراي توابع درهمRFC 4868سازي، توابع درهم

:39نکته کاربردي
گردد یا پشتیبانی میIKEv1هاي رمزنگاري بیشتري را برگزید. در دومین انتخاب باید مشخص گردد که از پروتکل توان الگوریتمدر اولین انتخاب می

IKEv2.
- باشد الزام تفسیر میشدهفیتوصRFC 4109باشد و اضافات و تغییرات در RFC 2409مطابق با IKEسازي ، در صورتی که پیادهIKEv1وتکل براي پر

نماید.معرفی میIKEv2و IKEv1سازي بیشتري را براي استفاده توابع درهمRFC 4868گردد. 
)IPSEC)2الزامات پروتکل 76

گردد.تنها در مد اصلی استفاده می1IKEv1ن را بدهند که تبادلات فاز باید این اطمینامحصول
)IPSEC)3الزامات پروتکل 77

ساعت محدود 8به 2SAساعت محدود گردد و براي فاز 24به 1SAقادر است براي فاز IKEv1مربوط به SAباید اطمینان دهد که طول عمر محصول
گردد.

:40نکته کاربردي
ی که در سند شرح محصول تواند توسط طول عمري که توسط سرپرست امنیتی قابل تنظیم است (با الزامات کلاس مدیریت مناسب، یا دستوراتمیالزام بالا

1 Encapsulating Security Payload
2 Internet Key Exchange
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نماید.سازي را محدود میکه پیاده» کدنویسی سخت«) انجام شود و یا توسطاستذکرشده
)IPSEC)4الزامات پروتکل 78

مگابایت، محدود گردد.]200-100عددي بین : اختصاص[به 2SAقادر است براي فاز IKEv1مربوط به SAه طول عمر باید اطمینان دهد کمحصول
:41نکته کاربردي

در سند شرح ذکرشده، یا دستورات کلاس مدیریت امنیتتواند توسط طول عمري که توسط سرپرست امنیتی قابل تنظیم است (با الزامات الزام بالا می
تعیین شدهمشخصي نماید. نویسنده هدف امنیتی، مقدار عددي را در بازهسازي را محدود میکه پیاده» کدنویسی سخت«) انجام شود و یا توسط محصول

نماید.می
سند شرح و در ، باید توسط الزامات کلاس مدیریت مشخص گردندSAطول عمر همچونسازي، ها براي تنظیم پارامترهاي پیاده، دستورالعملیطور کلبه 

باشند.ذکرشدهمحصول 
)IPSEC)5الزامات پروتکل 79

)، POSبیت 256باMODPبیت2048(24: انتخاب[و )MODPبیت DH ،14)2048هاي گروهIKEهاي باید اطمینان دهند که تمام پروتکلمحصول
، هیچ ]اندسازي شدهکه توسط هدف ارزیابی پیادهDHهاي دیگر گروه: اختصاص[)، ECPبیت تصادفی ECP ،(20)384بیت تصادفی 256(19

نمایند.سازي میرا پیاده]DHگروه دیگر 
:42نکته کاربردي

ها باید انتخاب گردند یا در قسمت ها، این گروهنماید. در صورت پشتیبانی از دیگر گروهمیDH 14، هدف ارزیابی را ملزم به پشتیبانی از گروه مؤلفهاین 
سازي شدن) به و (در صورت پیادهIKEv1گردد. این الزام به تبادلاتانتخاب می» DHهیچ گروه دیگر «صورتنیابالا مشخص گردند، در غیر » اصاختص«

IKEv2گردد.اعمال می
)IPSEC)6الزامات پروتکل 80

نمایند.سازي میاحراز هویت همتا را پیاده]DSA ،rDSA ،ECDSA: انتخاب[با استفاده از الگوریتم IKEهاي باید اطمینان دهند که تمام پروتکلمحصول
:43نکته کاربردي

ارتباط باشد.در»امضاء دیجیتال-)2(1عملیات رمزنگاري «55الزام شماره در گرفتهباید با انتخاب صورت شدهانتخابالگوریتم 
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)IPSEC)7الزامات پروتکل 81
است) براي استفاده در احراز هویت اتصالات خود شدهاشارهها RFCطور که در را (همانشدهگذاشتهاز قبل به اشتراك ي کلیدهاي باید استفادهمحصول

IPsec.پشتیبانی نمایند
)IPSEC)8الزامات پروتکل 82

باید موارد زیر را پشتیبانی نمایند:محصول
 انتخاب[از حروف بزرگ، حروف کوچک، اعداد و کاراکترهاي خاص: یبیهر ترککلیدهاي از پیش به اشتراك گذارده شده، باید قادر باشند از :“!” ،

.تشکیل گردند]]: دیگر کاراکترهااختصاص[، "("،")"،"*"،"&"،"^"،"%"،"$"، "#"، "@"

 بدون دیگر اندازه]شوددیگر طول کلیدهایی که پشتیبانی میاختصاص: [: انتخاب[کاراکتر و 22شدهگذاشتهکلیدهاي از پیش به اشتراك ، -
باشند.]هاي کلید

:44نکته کاربردي
ی که در قسمت نویسنده هدف امنیتی باید کاراکترهاي خاصی را انتخاب نماید که توسط هدف ارزیابی قابل پشتیبانی باشد. ممکن است با استفاده از قابلیت

کاراکترهاي بیشتري را تعریف نماید.است تا بتواند شدهداده، این اختیار به نویسنده شدهارائه» اختصاص«
ي نیاز است. اگر طول کلیدهاي همکارتیقابلجیتروکاراکتر) براي کمک به 22، طول کلید معمولی (شدهگذاشتههاي از پیش به اشتراك براي طول کلید

به طور نمود (وده را براي طول کلید مشخص توان یک محدچنین در این قسمت میلیست گردد، هم» اختصاص«شود باید در قسمت دیگر پشتیبانی می
کاراکتر).55تا 5مثال طول کلید از 

1یتصادفتیبدیتول83
، Hash_DRBG ،HMAC_DRBGو با استفاده از [انتخاب: ISO/IEC 18031:2011محصول مورد ارزیابی باید خدمات تولید بیت تصادفی را بر اساس 

CTR_DRBG (AES).ارائه دهد [
2یتصادفتیبدیتول84

RBG توسط یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی را از [انتخاب: [اختصاص: تعداد مشخص] منبع نویز مبتنی بر کمدستقطعی باید
بیت] و 256بیت، 192بیت، 128[انتخاب: کمدستافزار] گردآوري کند. این آنتروپی باید افزار، [اختصاص: تعداد مشخص] منبع نویز مبتنی بر سختنرم
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ISO/IEC 18031:2011» سازجدول قدرت امنیتی توابع درهم«در بخش مورداشارهیدشده تولي سازهاو درهمحداقل معادل بالاترین قدرت امنیتی کلیدها 

باشد.
:45نکته کاربردي 

به یکی از انواع منابع نویز اشاره کند. اگر محصول مورد ارزیابی شامل باید حداقل، هدف امنیتی»2یتصادفتیبدیتول«در مورد نخستین عبارت انتخاب در 
دو منبع نویز مبتنی بر مثلاًکند (چند منبع نویز از یک نوع باشد، نویسنده هدف امنیتی عبارت اختصاص را با تعداد مناسبی از هر یک از انواع منابع پر می

در هدف امنیتی را پوشش مورداشارههاي ارزیابی، تمام منابع در فعالیتمورداشارههاي مستندات و آزمونافزار).افزار و یک منبع نویز مبتنی بر سختنرم
ها به عناصر اولیه فرایند رمزنگاري (توابع که هر یک از آنشامل سه روش مختلف تولید اعداد تصادفی استISO/IEC 18031:2011دهند. سند می

را انتخاب خواهد کرد و عناصر اولیه فرایند رمزنگاري را تعیین خواهد مورداستفاده، تابع گی دارد. نویسنده هدف امنیتیهاي رمز) بستساز و مجموعهدرهم
-SHA-1,SHAشده (ساز تعیینتمام توابع درهمینکهباانمود. 

224, SHA-256, SHA-384, SHA-512توان در ) را میHash_DRBG یاHMAC_DRBGتنها اجازه استفاده از موارد مبتنی بر قرار دادمورداستفاده ،
AES درCTR_DRBG.وجود دارد

)SSH)1الزامات پروتکل 85
] را یگريدRFCیچه،5647،5656،6187،6668يهاRFCو [انتخاب: 4251،4252،4253،4254يهاRFCمطابق با SSHپروتکل یدبامحصول

.یدنماسازيیادهپ

:46کاربردينکته
يموارد بعديهاRFCبا یدباهاRFCیناعلام شود. توجه شود که ایاضافيهاRFCاز یککه مطابقت با کدام کندیانتخاب میتیهدف امننویسنده

الزامییخاصيرمزنگارهايیتمکه الگورکندیمشخص مRFC4253). يرمزنگارهايیتممطابقت داشته باشند (مثلاً، مجاز بودن الگوریزجزء نینا
ازکردنحاصلاطمینان. باشدداشتهوجودهاآنازاستفادهامکانصرفاًکهایننهشوند،پشتیبانیسازيپیادهدربایدهاالگوریتمایننتیجه،درد. هستن

.استالزاماینبرايتضمینیفعالیتمیدانازخارجشوند،میسازيپیادهجزء،اینبعديموارددرذکرنشدهولیالزامی،هايالگوریتمکهاین
)SSH)2الزامات پروتکل86

است، شدهدادهتوضیح RFC4252هاي احراز هویت زیر مطابق با آنچه که در ، روشSSHسازي پروتکل محصول باید اطمینان حاصل نماید که در پیاده
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شوند: احراز هویت مبتنی بر کلید عمومی، احراز هویت مبتنی بر کلمه عبور.پشتیبانی می
)SSH)3امات پروتکلالز87

ها] در هاي بیشتر از [اختصاص: تعداد بایتهاي داراي بایتمحصول باید اطمینان حاصل نماید که بستهاست، شدهدادهتوضیح RFC4253همان طور که در 
کنار گذاشته شوند.SSHیک ارتباطات انتقال 

:47نکته کاربردي
RFC4253 شوند. داشته باشند یا اینکه کنار گذاشته می» طول مناسبی«ها باید کند، با این اخطار که بستهفراهم میرا » هاي بزرگبسته«امکان پذیرش
طول «تا به این وسیله است پر شودرشیپذقابلگرفتن بیشترین اندازه بسته که در نظرشود این اختصاص توسط نویسنده هدف امنیتی با توصیه می

.براي محصول تعریف شود» مناسب
)SSH)4الزامات پروتکل88

هاي رمزنگاري رد شود و سایر الگوریتمهاي رمزنگاري زیر استفاده می، از الگوریتمSSHسازي پروتکلمحصول باید اطمینان حاصل نماید که در پیاده
ري]دیگمیا هیچ الگوریت,AEAD_AES_128_GCM, AEAD_AES_256_GCM[انتخاب:,aes128-cb,aes256-cbcشوند: می

:48نکته کاربردي
RFC 5647هاياستفاده از الگوریتمAEAD_AES_128_GCMوAEAD_AES_256_GCرا درSSHکند. همانطور که درمیمشخصRFC 5647

انتخاب شوند که الگوریتم متناظر MACبه عنوان الگوریتم هاي توانندیمزمانی تنهاAEAD_AES_256_GCMوAEAD_AES_128_GCMآمده است
AES-GCMرا انتخاب کند یا اگر الگوریتم AES-GCMالگوریتمتواندیمباشد. در بخش اختصاص، نویسنده هدف امنیتی شدهانتخاببراي رمزنگاري 

تی متناظر هم در سند هدف امنی»عملیات رمزنگاري«انتخاب شود باید AES-GSMرا انتخاب کند. اگر »هیچ الگوریتم دیگري«قابل پشتیبانی نبود، 
آورده شود.

)SSH)5الزامات پروتکل 89
] و [انتخاب:ssh-rsa, ecdsa-sha2-nistp256، از [انتخاب: SSHسازي پروتکل انتقالمحصول باید اطمینان حاصل نماید که پیاده

ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384,هاي ی دیگري] به عنوان الگوریتمهیچ الگوریتم کلید عموم
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شوند.هاي کلید عمومی رد میکند و سایر الگوریتمکلید عمومی خودش استفاده می

:49نکته کاربردي
کهياSSHتیاحراز هودیجیتال به منظور امضايکه در تولیدیتیب112، استحکام امنیتی شودیماستفاده ssh-rsaکه تنها ازییهايسازادهیدر پ

CAانتخاب شوند، لیست x509v3-ecdsa-sha2-nistp384یاx509v3-ecdsasha2-nistp256. اگرشودینمحاصل یشنهادشدهپ131A-NIST SP 800در

انتخاب شود.»)SSH Client)8پروتکل الزامات «معتبر باید ازيها
)SSH)6الزامات پروتکل90

، از [انتخاب:SSHسازي پروتکل انتقالادهمحصول باید اطمینان حاصل نماید که در پی
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512 هیچ الگوریتم ،MACهاي الگوریتمدیگر] به عنوانMACها استفاده صحت داده

شوند.ها رد میصحت دادهMACهاي الگوریتمشود و سایرمی

:50نکته کاربردي
RFC 5647هايالگوریتماستفاده ازAEAD_AES_128_GCMوAEAD_AES_256_GCرا درSSHهمانطور که درکندیممشخص .RFC 5647

انتخاب شوند که الگوریتم MACبه عنوان الگوریتم هاي توانندیمزمانی تنهاAEAD_AES_256_GCMوAEAD_AES_128_GCMآمده است
کند.میمشخصSSHرا درsha2از الگوریتماستفادهRFC 6668باشد.شدهانتخابمتناظر براي رمزنگاري 

)SSH)7الزامات پروتکل91
تبادل کلید هستند که براي مجازهاي] تنها روشdiffie-hellman-group14-sha1,ecdh-sha2-nistp256محصول باید اطمینان حاصل نماید که [انتخاب: 

روند.به کار میSSHپروتکل 
1/ احراز هویت TLSالزامات پروتکل92

سازي نماید:هاي رمز زیر، پیادهمجموعه] را با پشتیبانی ازTLS 1.2 (RFC5246) ،TLS1.1 (RFC4346)محصول باید [انتخاب: 
هاي رمز اجباري:مجموعه
oTLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268
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:هاي رمز اختیاري:مجموعه[انتخاب
o]TLS_RSA_WITH_AES_256_CBC_SHAمطابق باRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268

oTLS_DHE_RSA_WITH_AES_256_CBC_SHAمطابق باRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAمطابق باRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAمطابق باRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAمطابق باRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256مطابق باRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256مطابق باRFC 5246

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256مطابق باRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256مطابق باRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256مطابق باRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384مطابق باRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256مطابق باRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384مطابق باRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256مطابق باRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384مطابق باRFC 5289

o.[ [هیچ مجموعه رمز دیگري

:51نکته کاربردي
رمز اختیاري يهامجموعهاند. نویسنده هدف امنیتی باید از بین توسط این الزام محدود شدهشوند، آزمونهاي رمز که باید در پیکربندي ارزیابی مجموعه
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مینان از مورد پشتیبانی، انتخاب نماید. در صورتی که هیچ مجموعه رمز اختیاري وجود نداشته باشد، هیچ انتخابی ننماید. توجه شود که به منظور اط
الزامی است.RFC5246 ،TLS_RSA_WITH_AES_128_CBC_SHAمطابقت با 

انواع معماري و الزامات اضافی: دوپیوست 9

انواع معماري براي کنترل دسترسی با استفاده از انواع تکنولوژي1,9
تیاري ها اخاین مولفهتوانند در محصول مورد استفاده قرار بگیرند در این پروفایل حفاظتی آمده است. ها که میبا توجه به انواع مختلف کنترل دسترسی

طور واضح تکمیل شوند.ها بهباید با توجه به نوع حفاظت از دادههاآننیستند 

کنترل دسترسی مبتنی بر میزبان
گیرد. هدف از که موجودیت فعال به چه سیستم و کارکرد خاص دسترسی داشته باشد مورد استفاده قرار میکنترل دسترسی مبتنی بر میزبان براي این

وگیري موجودیت فعال از عملیات غیرمجاز و اجراي مخرب و نامناسب در اجراي نرم افزار یا تغییر پیکربندي است. این نوع کنترل این تکنولوژي جل
رفتارهاي زیر را دارند ولی تنها محدود به این رفتارها نیستند:دسترسی

 کند، حذف یک برنامه که کارکرد سازمانی قانونی را اجراي یک برنامه که کارکرد سازمانی قانونی را ارائه نمیبرنامه:دسترسی به
نماید (به عنوان مثال، ممیزي)که کارکرد سازمانی را ارائه میپروسهکند، یا خاتمه به اجراي برنامه یا ارائه می

:دسترسی هاي موجودیت فعال است که اجازه، خواندن یک فایل شامل دادهمعتبرریغایجاد یک فایل در مکان دسترسی به فایل
گذارد، یا تغییر نباید داشته شود، ویرایش یا حذف یک فایل که محتوي اطلاعات مهم است یا بر روي رفتار برنامه قانونی تاثیر می

هاي غیرفعال ناامنمجوزهاي فایل براي اجازه دسترسی به موجودیت
:کند مانند رجیستري ویندوز که تلاش براي ریف میخواندن، تغییر یا حذف مقادیري که کارکرد میزبان را تعپیکربندي میزبان

تغییر رفتار قانونی یک برنامه یا کل سیستم دارد.
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نام الزامشماره الزام
1یکنترل دسترسیمشخط93

[: موارد زیر را اعمال نمایدبتواند امنیتی یمشکنترل دسترسی خطباید بر روي محصول

هاي فعالدیگر موجودیتاختصاص: [، کنندهاي سازمانی ذخیره میان که دادهکاربراي از زیرمجموعههاي فعال:موجودیت[

هاي غیرفعال: دیگر موجودیتاختصاص[تیاحراز هوتوابع، میزبانها، پیکربندي، فایلهابرنامههاي غیرفعال:موجودیت[

اختصاص[، یتاحراز هوتوابعاستفاده از موجودیت غیرفعال و توانایی یا تغییر مجوز ، خاتمهعملیات: توانایی ایجاد، خواندن، تغییر، اجرا، حذف :
]]هادیگر عملیات

:52نکته کاربردي
باشد.شدهیفتعرسازمان یمشموجودیت فعال، موجودیت غیرفعال و عملیات باید در نقشه سازمانی توسط مدیر خط

1یکنترل دسترساتیعمل94
هاي به موجودیت]شدهیفتعرهاي غیرفعال و فعال که در جدول زیر هاي بین موجودیتتمام عملیات[براساس ]یکنترل دسترسیمشخط[باید محصول

اعمال نماید.یرفعالغ
عملیاتموجودیت غیرفعالموجودیت فعال

کاربر

خاتمه|حذف|اجرا)هاپروسهفرایندها (
تغییر مجوزها

ذفح|ویرایش |خواندن |ایجاد هافایل
تغییر مجوزها

حذف|ویرایش |خواندن پیکربندي میزبان
ورود به سیستمیتاحراز هوتوابع 

2یکنترل دسترساتیعمل95
ینی : انواع قواناختصاص[را مجاز نمایند:شدهکنترلو موجودیت غیرفعال شدهکنترلباید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال محصول
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1 Explicit denial process

]مجاز دریافت نموده است مشی خطکه از سامانه مدیریت 

3یکنترل دسترساتیعمل96
د:هاي غیرفعال داشته باشهاي فعال به موجودیتبراساس قوانین زیر، دسترسی مجاز از موجودیتطور واضح و مشخص بهباید محصول

].تعریف قوانین بیشتر: اختصاص[
:53نکته کاربردي
طور واضح بیان نماید. به عنوان مثال، قوانین اضافی گیرد را بهقوانین دیگري که قوانین سامانه کنترل دسترسی نادیده میدف امنیتی باید نویسنده سند ه

ممکن است اجازه دهد که مالک موجودیت غیرفعال قادر به اعمال هر گونه عملیات بر روي موجودیت غیرفعال باشد.
4یکنترل دسترساتیعمل97
کند:هاي غیرفعال جلوگیري میهاي فعال به موجودیتباید براساس قوانین زیر از دسترسی موجودیتصولمح

].تعریف قوانین بیشتر: اختصاص[
:54نکته کاربردي

رایند ممانعت باید هستند را بیان نماید. فشدهمحافظت1هاي غیرفعال مشخصی که توسط فرایند ممانعت واضحنویسنده سند هدف امنیتی باید موجودیت
سازي شده باشد.مورد استفاده توسط محصول پیادهیمشخطمستقل از هر نوع 

)2(1یکنترل دسترسیمشخط98
[:موارد زیر را اعمال نمایدرا بر روي ]مشی کنترل دسترسی حفاظت از خودخط[بایدمحصول

هاي فعالدیگر موجودیتاختصاص: [، کنندمانی ذخیره میهاي سازان که دادهکاربراي از زیرمجموعههاي فعال:موجودیت[

هاي غیرفعال: دیگر موجودیتاختصاص[باشد،هاي محصول میکه شامل دادهپیکربنديمقادیر ها، ، فایلهابرنامههاي غیرفعال:موجودیت[

ها: دیگر عملیاتاختصاص[، یرفعالیا تغییر مجوز موجودیت غ، خاتمهعملیات: توانایی ایجاد، خواندن، تغییر، اجرا، حذف[[

:55نکته کاربردي
باشد.غیرمجاز مییمشهدف از این الزام، محافظت از خود محصول در برابر تغییرات یا خاتمه هر خط
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کنترل دسترسی مبتنی بر وب
سازوکار کنترل دسترسی مبتنی بر وب براي تعیین منابع برخطی که موجودیت فعال بر روي یک سیستم خاص دسترسی داشته باشد بکار گرفته 

به از تعامل با محتویات برخط غیرمجازي که درون یک برنامه کاربردي دیگر هستند. موجودیت فعالود. هدف از این تکنولوژي، جلوگیري شمی
-کنندگان راه دور استفاده نماید درحالیهاي آموزشی شرکتبراي نمایش نشستياچندرسانهعنوان مثال، ممکن است یک سازمان از یک برنامه 

-ند ولی محدود به اینباششته هاي زیر را داها ویژگیمعمولا این نوع کنترل دسترسین برنامه اجازه نمایش رویدادهاي ورزشی را ندهد.که به هما

باشند:ها نمی

)2(1یکنترل دسترساتیعمل99
-طبق برخی از مشخصههاي غیرفعال و فعال که دیتهاي بین موجوتمام عملیات[براساس را ]کنترل دسترسی حفاظت از خودیمشخط[باید محصول

اعمال نماید.یرفعالغهاي به موجودیت]هاي سازمانی هستند
:56نکته کاربردي

هاي هاي موجودیت فعال و غیرفعال دادهرود، به مشخصهانتظار میبلکه .براي موجودیت فعال و غیرفعال تعریف نمایدهایی رامحصول نباید مشخصه
ده اتکا نماید.دریافت ش

)2(2یکنترل دسترساتیعمل100
را مجاز نمایند:شدهکنترلو موجودیت غیرفعال شدهکنترلباید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال محصول

مگر آنکه موجودیت فعالی که اقدام نموده دهدهستند، مجوز نمیشدهمحافظتهاي غیرفعالی که موجودیتبرابردرخواست شده در به عملیاتمحصول[
]و پیکربندي اولیه آن را برعهده داشته است.محصولمسئولیت نصب 

)2(3یکنترل دسترساتیعمل101
]هیچ[هاي غیرفعال داشته باشند:هاي فعال به موجودیتباید براساس قوانین زیر، دسترسی مجاز از موجودیتمحصول

)2(4یکنترل دسترساتیعمل102
]هیچ[هاي غیرفعال جلوگیري کند:هاي فعال به موجودیتباید براساس قوانین زیر از دسترسی موجودیتمحصول
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 دسترسی بهURLتوسط یک شدهشناخته: دسترسی به محتویات برخط هاURL که ممکن است شامل محتویات نامناسب و یا
مخرب باشد.

از قبیل اجراي یک اسکریپت هاي قابل اجرا:اسکریپتدسترسی بهJSP یا ،ActiveX که درون یک صفحه وب قرار دارند یا کنترل
ها) افراد براي اجراي این اسکریپتيسازفعالریغ(فعال/

ها در یک صفحه وب از طریق عملیاتها: بارگذاري یک فایل یا دادهدسترسی به فرمHTTP)GET, POSTانونی سازمان ) که هدف ق
کنند از قبیل سایت یک شبکه اجتماعیرا ارائه نمی
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شماره 
نام الزامالزام

1یکنترل دسترسیمشخط103
[: موارد زیر را اعمال نمایدبتواند امنیتی یمشخطکنترل دسترسی باید بر روي محصول

وکننده میهاي سازمانی ذخیران که دادهکاربراي از زیرمجموعههاي فعال:موجودیت
هاي غیرفعال:موجودیتURLوهافرم، هاي قابل اجرااسکریپتها، ، فایلها
 :و عملیاتيسازفعالیرغسازي، ، اجرا، فعال)دانلودبارگیري (، گذاريربادسترسی، عملیاتHTTP [

1یکنترل دسترساتیعمل104
-به موجودیت]شدهیفتعرکه در جدول زیر کاربرانهاي غیرفعال و تهاي بین موجودیتمام عملیات[براساس ]کنترل دسترسییمشخط[باید محصول

اعمال نماید.یرفعالغهاي 
عملیاتموجودیت غیرفعالموجودیت فعال

کاربر

URLها
دسترسی از طریق عملیات 

HTTP

دانلود|باز کردنهافایل

اجرا کردنهاي قابل اجرااسکریپت
يسازفعالیرغفعال/ 

HTTP GET | HTTP POSTهافرم

2یکنترل دسترساتیعمل105
: انواع قوانینی اختصاص[را مجاز نمایند:شدهکنترلو موجودیت غیرفعال شدهکنترلتا عملیات بین موجودیت فعال قوانین زیر را اجرا نمایدباید محصول

]مجاز دریافت نموده است مشی خطکه از سامانه مدیریت 
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1 Anonymous
2 Explicit denial process

3یسترسکنترل داتیعمل106
د:هاي غیرفعال داشته باشهاي فعال به موجودیتبراساس قوانین زیر، دسترسی مجاز از موجودیتطور واضح و مشخص بهباید محصول

].تعریف قوانین بیشتر: اختصاص[
:57نکته کاربردي

اعمال قوانین نادیده گرفته شود.پروسهشود، فته نمیطور مجاز و واضح در شرایطی که هرگز کنترل دسترسی بکار گرهدف از این الزام این است، به
ندارند)، در صورتی که تیاحراز هوهاي داخلی نیاز به است، از قبیل اجازه براساس آدرس مبداء (درخواست1براي مثال، پشتیبانی از دسترسی گمنامی

داشته باشند.تیاحراز هوکه نیاز به ها را دارند مگر اینه خواندن دادهباشد، تمامی کاربران محصول اجازقرارگرفتهمحتویات وب در دامنه وب سازمان 
4یکنترل دسترساتیعمل107

کند:جلوگیري طور واضح بههاي غیرفعال هاي فعال به موجودیتزیر از دسترسی موجودیتتکمیلی باید براساس قوانین محصول
].تعریف قوانین بیشتر: اختصاص[

:58نکته کاربردي
هستند را بیان نماید. فرایند ممانعت باید شدهمحافظت2هاي غیرفعال مشخصی که توسط فرایند ممانعت واضحیسنده سند هدف امنیتی باید موجودیتنو

سازي شده باشد.مورد استفاده توسط محصول پیادهیمشخطمستقل از هر نوع 



پروفایل حفاظتی سامانه مدیریت امنیت سازمانی86|83

1,1نسخه 95PP-SecurityManagement-V1.1آبان ماه

هاکنترل دسترسی مبتنی بر جلوگیري از نشت داده

گیرد. هاي امنیتی مختلف مورد استفاده قرار میها بین دامنهها براي کاهش ریسک به مخاطره افتادن دادهرل دسترسی جلوگیري از نشت دادهکنت
که به دامنه خارجی انتقال داده هاي مهم و حساس باشد هنگامیها، باید قادر به شناسایی دادهمحصول کنترل دسترسی جلوگیري از نشت داده

باشد:ها دارند به شرح زیر میهاي مهمی که این نوع کنترل دسترسیشوند و از این عمل ممانعت نماید. ویژگیمی
 افشاءspoolها در هاي حساس با قبول آن: چاپ دادهچاپگرspoolتوان طور فیزیکی میچاپگر، بنابراین بهspool را به مکان غیرمجاز

منتقل نمود.
ها است و یا بارگذاري هاي حساس از طریق برنامه کاربردي از قبیل ارسال ایمیل که شامل آن دادهبردي: انتقال دادهافشاء پروتکل لایه کار

باشد.هاي حساس مییک فایل از طریق فرم تحت وب که شامل داده
ها به دامنه کم امن از ، کپی آنهاي حساس است که موجودیت فعال مجاز به نمایش یا انتقالافشاء فایل: نمایش یک فایل که شامل داده

باشد.نمیهادرایودیگر قبیل 
باشد.قرارگرفتههاي حساس و مهم درون یک فایل باز، ممکن است این فایل در دامنه کم امنی : کپی داده1افشاء حافظه موقت
در این صورت امکان دارد این دستگاه هاي حساس به یک دستگاه قابل حمل، هاي قابل حمل: نوشتن یک فایل محتوي دادهافشاء دستگاه

به طور فیزیکی به مکان ناامن و غیرمجاز برده شود.
کند. بلکه تهدیدات احتمالی را لازم به ذکر است که این نوع کنترل دسترسی محیط کاملا امنی را در برابر عملیات مخرب داخلی فراهم نمی

دهد.کاهش می

نام الزامشماره الزام
1یترل دسترسکنیمشخط108

1 Clipboard
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[: موارد زیر را اعمال نمایدبتواند امنیتی یمشخطکنترل دسترسی باید بر روي محصول

وکنندهاي سازمانی ذخیره میان که دادهکاربراي از زیرمجموعههاي فعال:موجودیت
وهاي حساس و مهم دارندر بر روي دادههاي محلی و راه دوري که امکان دریافت و ذخیره یا عملیات دیگمکانهاي غیرفعال:موجودیت
 :وانتقال، نمایش، کپی، چسباندن، نوشتن به،1دسترسی، قبول کردنعملیات
2به عنوان مثالهستند (هایی ها یا مخازنی که شامل چنین دادههاي حساس و فایلاي از دادهها: رشتهمشخصهPII ([

1یکنترل دسترساتیعمل109
به ]شدهیفتعرکه در جدول زیر کاربرانهاي غیرفعال و هاي بین موجودیتتمام عملیات[براساس ]کنترل دسترسییمشخط[باید محصول

اعمال نماید.یرفعالغهاي موجودیت
عملیاتموجودیت غیرفعالموجودیت فعال

کاربر

spoolقبول (انتقال به دامنه امنیتی بیرونی)چاپگر

انتقال به دامنه امنیتی بیرونی)(رسال اپروتکل لایه کاربردي

هاي دیگر)کپی (به دامنه|انتقال |نمایش فایل

کپی/چسباندن (به مکان دیگر)حافظه موقت
نوشتن در (دامنه بیرونی امن)دستگاه قابل حمل

1 Submit
2 Personal Identifilable Information
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2یکنترل دسترساتیعمل110
انواع قوانینی که [را مجاز نمایند:شدهکنترلو موجودیت غیرفعال شدهکنترلفعال تا عملیات بین موجودیتقوانین زیر را اجرا نمایدباید محصول

:مجاز دریافت نموده استمشی خطاز سامانه مدیریت 
شوند یا اجازه افشاء داده نشود يگذارعلامتهاي امنیتی مانند اطلاعات حساس هاي محیطی، ممکن است با مشخصههاي دادهمشخصه

وبندي شده)هاي دستهده، داPII(مانند 
که مقصد مورد نظر، ها هستند باید از انتقال سیستم به مکان دیگر ممانعت شوند مگر اینهاي غیرفعالی که شامل این نوع دادهموجودیت

ومکان امنی باشد
باشدشدهمشخصمندنظامر طوهاي منطقی دیگر، چاپ کردن و کپی به حافظه موقت باید بهسازوکار انتقال از سیستم، به دستگاه[.

:59نکته کاربردي
گیرد، مشخص نماید.ها را مهم و حساس در نظر میها را که محصول آننویسنده سند هدف امنیتی باید انواع و مقادیر داده

3یکنترل دسترساتیعمل111
د:هاي غیرفعال داشته باشال به موجودیتهاي فعبراساس قوانین زیر، دسترسی مجاز از موجودیتطور واضح و مشخص بهباید محصول

در حال انتقال به یک مقصد مانند گیرنده ایمیل یا درایو منطقی و یا به مکان داخلی سازمان باشد که به عنوان رفعالیغصورتی که موجودیت رد[
.]، به عملیات اجازه داده شوداندشدهمشخصمقصد امن 

:60نکته کاربردي
تعیین کند.1گذاريتواند یک دستگاه منطقی را به عنوان مکان امن نشانهنیتی باید الزاماتی را تعریف نماید که محصول مینویسنده سند هدف ام

4یکنترل دسترساتیعمل112
کند:جلوگیري طور واضح بههاي غیرفعال هاي فعال به موجودیتزیر از دسترسی موجودیتتکمیلی باید براساس قوانین محصول

].تعریف قوانین بیشتر: ختصاصا[
:61نکته کاربردي

1 Flagged as trusted
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هستند را بیان نماید. فرایند شدهمحافظت1هاي غیرفعال مشخصی که توسط فرایند ممانعت واضحنویسنده سند هدف امنیتی باید موجودیت
سازي شده باشد.مورد استفاده توسط محصول پیادهیمشخطممانعت باید مستقل از هر نوع 

محصول2پایشیخود ياهمؤلفه2,9
سازي از محصول کنترل دسترسی مبتنی بر میزبان ممکن است که قابلیت اضافی در برابر خاتمه خود توسط کاربر غیرمجاز توسط پایش خود و اطمینان

کارکردهاي خود فراهم آورد. در این صورت باید نویسنده سند هدف امنیتی باید الزام زیر را نیز تکمیل نماید:

نام الزامالزامشماره

1امن در زمان شکست تیحفظ وضع113
هاي زیر، وضعیت امن را حفظ نمایند:محصول باید در زمان رخداد انواع شکست

]هاي کارکردهاي غیرقانونی ممکن محصول و وضعیتيهامؤلفهلیستی از اختصاص: [

:62نکته کاربردي
برود و اعلان نماید که باید عملیات اصلاحی 3فرضرا برطرف نماید و یا به وضعیت ممانعت پیشطور خودکار شکستدر حفظ وضعیت امن، محصول باید به

طور دستی انجام بگیرد.به

1 Explicit denial process
2 Self-Monitoring
3 Default-deny state


