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 پیشگفتار

در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان 

که در این سند را دهندگان محصولات این مزیت را خواهد داشت تا راهکارهایی شود. بیان این الزامات برای توسعه

ود فراهم نمایند و به خریداران آن محصول نیز در انتخاب در محصول خ، اندشدهالزامات ارائه کردنبرای برآورده 

مدیریت راهبردی افتا با همکاری مرکز تحقیقات صنایع انفورماتیک و سازمان . مرکز کنندمحصول خود کمک 

بیان  SIEMاست. در این سند الزامات امنیتی  کردهاین سند را در راستای این هدف تهیه  فناوری اطلاعات ایران

 شود.می

 است. شدهتهیه  IRISI/ISO 15408 V3.1R5این سند بر اساس سند طرح ارزیابی امنیتی و مطابق با استاندارد 

ت، اس شدهکه از ساختاری مشابه بخش قبلی برخوردار است مطرح « الزامات تضمین امنیتی» ،در بخش پایانی

  نماید.این بخش الزامات لازم جهت ارزیابی محصول را عنوان می
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 شرح محصول 1

گردد که هشدارهای شده اطلاق میهای مدیریتافزار، تجهیزات و سرویسای از نرمبه مجموعه SIEMاصطلاح 

 نماید.تحلیل می اند را ازنظر امنیتیهای کاربری تولیدشدهافزار شبکه و برنامهامنیتی که توسط سخت

روند. بخشی از مدیریت امنیتی که با جای یکدیگر بکار میبه SIEMو  SEM ،SIMدر برخی موارد اصطلاحات 

تحت عنوان مدیریت  معمولاًاخطارها و نمای کنسول مرتبط است  مانیتور نمودن بلادرنگ، همبستگی رویدادها،

مدت، تحلیل و گزارش سازی طولانیدهنده ذخیرهکه ارائه (. بخش دیگرSEMشوند )رویدادهای امنیتی شناخته می

 .(SIMگردد )است تحت عنوان مدیریت اطلاعات امنیتی مطرح می 1گیری شدههای گزارشاز داده

آوری، تحلیل و ارائه اطلاعات از تجهیزات امنیتی و های محصول چون جمعکننده قابلیتتوصیف 2SIEMاصطلاح 

و  عامل و پایگاه دادهمشی، سیستمها و ابزارهای خطپذیریای مدیریتی، مدیریت آسیبهشبکه، دسترسی برنامه

های دارای مجوز، روی نظارت نمودن و کمک به مدیر و سرویس SIEMباشد. تمرکز اصلی گیری میبرنامه گزارش

سی و ممیزی، برردهنده گزارش باشد، همچنین ارائهسرویس دایرکتوری و دیگر تغییرات پیکربندی سیستم می

 باشد.می 3پاسخ ضمنی

SIEM  از طرفی  و شودمیمسائل امنیتی موجود در پروفایل تجهیز شبکه شامل نوعی تجهیز شبکه است بنابراین

این پروفایل یک مجموعه کاملی از  رعایت شود.لازم است الزامات کارکردی تجهیز شبکه نیز برای این محصول 

  .باشدمی SIEMالزامات برای هر دستگاه 

 تهدیدات 1-1

ن همچنیاند. بندی شدهها دستهشبکه بر اساس عملکرد این دستگاه هایدستگاهدر ادامه، تهدیدات پیش روی 

برای هر تهدید، یک توصیف منطقی از چگونگی پوشش دادن آن در الزامات اصلی، اختیاری و الزامات مبتنی بر 

 انتخاب، ارائه شده است.

 شبکه هایدستگاهارتباط با   1-1-1

نیز به عنوان  SIEM،کندهای شبکه ارتباط برقرار میشبکه و موجودیت هایدستگاهیک دستگاه شبکه با سایر 

مکن است . مقصد این ارتباط مشبکه داشته باشد هایدستگاهیک دستگاه شبکه ممکن است نیاز به ارتباط با سایر 

عدد های متبه شمار آید و مسیر ارتباط ممکن است از سیستم ردوراهاز لحاظ منطقی یا جغرافیایی یک دستگاه 

گاه را با دست غیرمجازیهای میانی مورد اعتماد نباشند و ارتباط دیگری بگذرد. این احتمال وجود دارد که سیستم

لیت را بشبکه برقرار کنند یا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیتی دستگاه شبکه باید این قا

                                                 
1 Log Data 
2 Security Information Evant Management (SIEM) 
3 Incident Responce 
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وارد ، ترافیک ممیزی و ماحراز هویتی، ترافیک سرپرستداشته باشد که از ترافیک حساس شبکه )مانند ترافیک 

بندی توان به دو دسته تقسیمدیگری از این دست( محافظت نماید. ارتباطات برقرارشده با دستگاه شبکه را می

 . غیرمجازکرد: ارتباطات مجاز و ارتباطات 

مشی دستگاه شبکه، اجازه جریان یافتن دارد. ارتباطات مجاز ز شامل ترافیکی است که بر اساس خطارتباطات مجا

ت ی دستگاه شبکه و ارتباطاسرپرستتوان به ترافیک شود که از آن جمله میترافیک حساس شبکه را شامل می

د استفاده از یک کانال امن است. اشاره کرد. حفاظت از این ارتباطات نیازمن احراز هویتآن با یک سرور ممیزی یا 

وانند برقرار تای باشد که اطمینان حاصل نماید تنها ارتباطات مجاز میکارکرد امنیتی دستگاه شبکه باید به گونه

شوند. این کارکرد امنیتی باید کانال امنی را برای جریان یافتن ترافیک حساس شبکه فراهم آورد. تمامی ارتباطات 

 آیند.به شمار می یرمجازغدیگر، ارتباطات 

ت شود، یک موجودیتهدید اصلی علیه ارتباطات دستگاه شبکه که در این پروفایل حفاظتی به آن پرداخته می

کند به ترافیک حساس شبکه دسترسی پیدا کند، آن را تغییر دهد یا به هر خارجی است که تلاش می غیرمجاز

های های رمزنگاری نامناسبی استفاده شده باشد یا پروتکلوریتمطریقی آن را افشا نماید. در صورتی که از الگ

تواند ی ضعیفی به کار گرفته شده باشند، یک عامل تهدید میسرپرستزنی غیر استاندارد و اطلاعات محرمانه تونل

یتمی ربه دستگاه دسترسی پیدا کند. استفاده از رمزنگاری ضعیف یا عدم استفاده از چنین الگو غیرمجازبه صورت 

نترل کند یا ک کاریدستشود که عامل تهدید بتواند با کمترین تلاش، ترافیک را بخواند، به طور کل، باعث می

کند، دستگاه را محدود می 1پذیریکنشزنی غیر استاندارد نه تنها قابلیت همهای تونلنماید. استفاده از پروتکل

 گیرد. نیز از دستگاه میبلکه ضمانت و اعتماد حاصل از استانداردسازی را 

 غیرمجازی سرپرستدسترسی  1-1-1-1

ی پیدا ستسرپرممکن است عامل تهدید تلاش کند تا با استفاده از ابزارهای بدخواهانه، به دستگاه شبکه دسترسی 

کند، به عنوان دستگاه به به دستگاه معرفی می سرپرستکند. به عنوان مثال، عامل تهدید خود را به عنوان 

هایی خاص از آن(، یا کند )به طور کامل یا بخشی را بازپخش میسرپرستنماید، نشست معرفی می سرپرست

شبکه  هایدستگاههای بین ی یا نشستسرپرستهای دهد تا به نشسترا ترتیب می انیدر م یمرد حملات

را انجام دهد و کارکرد ای دسترسی پیدا کند. بدین ترتیب، عامل تهدید قادر خواهد بود تا اقدامات بدخواهانه

 امنیتی دستگاه و شبکه را به خطر اندازد.

 

 (:SFRمنطق الزام کارکرد امنیتی )

                                                 
1 Interoperability  
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  نقش سرپرست در الزامFMT_SMR.2 های سرپرستی مربوطه نیز در الزامات تعریف شده است و توانایی

FMT_SMF.1  وFMT_MTD.1/CoreData های اضافه اختیاری نیز اند، و همچنین تواناییتعریف شده

 تعریف شده است. FMT_MOF.1/Functionsو  FMT_MOF.1/Servicesدر الزامات 

  کردن سرپرست اجازه انجام گرفتن دارند در الزام  احراز هویتاقداماتی که قبل ازFIA_UIA_EXT.1 

باشد که در الزام موافقت یا توجه میشدار یک پیغام هشامل نمایش در نظر گرفته شده است، و 

FTA_TAB.1 گردد.مشخص می 

  سرپرست در  احراز هویتالزام برای فرآیندFIA_UAU_EXT.2 .توصیف شده است 

 وسیلهبههای سرپرست قفل نشست FTA_SSL_EXT.1 های محلی(، )برای نشستFTA_SSL_EXT.3 

 شود.های تعاملی( تضمین میی تمامی نشست)برا FTA_SSL_EXT.4دور(، و های راه)برای نشست

 دور از طریق کانال امن برای ارتباطات سرپرست راهFTP_TRP.1/Admin گیرد.انجام می  

  فعالیت ردیابی ")اقدامات بدخواهانه که توسط نشست سرپرست انجام شده است به صورت جداگانه در

 ارائه شده است.( "نشده

 ارائه شده است.( "گذرواژههک شدن "رست به صورت جداگانه در )حفاظت از اطلاعات محرمانه سرپ 

 رمزنگاری ضعیف 1-1-1-2

 1یرمزنگاراز پای درآوردن برداری کند یا حملات ممکن است عامل تهدید از ضعیف بودن الگوریتم رمزنگاری بهره

ه اجاز مهاجمانترتیب دهد. انتخاب نادرست الگوریتم رمزنگاری، مدُها یا اندازه کلیدها به فضای کلید را علیه 

دسترسی غیرمجاز  ،علیه فضای کلید 2حملات جستجوی فراگیربا دهد تا به الگوریتم رمزنگاری حمله کنند یا می

 ند. یا کنترل ترافیک شو کاریدستبا کمترین تلاش موفق به خواندن، آورند و  به دست

 منطق الزام کارکرد امنیتی:

  الزامات تولید و نابودی کلید درFCS_CKM.1  وFCS_CKM.2 شوند.ارائه می 

 های رمزنگاری در الزامات برای استفاده از طرحFCS_COP.1/DataEncryption ،

FCS_COP.1/SigGen ،FCS_COP.1/Hash و ،FCS_COP.1/KeyedHash شوند.تعریف می 

 های امن در ت تصادفی برای پشتیبانی از تولید کلید و پروتکلالزامات تولید بیFCS_RBG_EXT.1 

 شوند. تعریف می

  مدیریت توابع رمزنگاری درFMT_SMF.1 شود.مشخص می 

 

                                                 
1 Cryptographic exhaust  
2 Brute force 
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 های ارتباطی غیر قابل اعتمادکانال 1-1-1-3

زنی استاندارد های تونلشبکه را هدف قرار دهد که از پروتکل هایدستگاهممکن است عامل تهدید آن دسته از 

با  یهایگیری از پروتکلتوانند با بهرهکنند. مهاجمان میبرای حفاظت از ترافیک حساس شبکه خود استفاده نمی

، حملات بازپخش یا حملات دیگری انیم در یمردد، حملات طراحی نامناسب یا فرایندهای ضعیف مدیریت کلی

را ترتیب دهند. حملات موفق باعث از دست رفتن محرمانگی و یکپارچگی ترافیک حساس شبکه  ،این دستاز 

 توانند دستگاه شبکه را به خطر اندازند. شوند و حتی میمی

 منطق الزام کارکرد امنیتی:

 های ارتباطی تعریف شده، به صورت سطح بالا در الزامات های امن برای کانالاستفاده عمومی پروتکل

FTP_ITC.1  وFTP_TRP.1/Admin  مشخص شده است؛ برای محصولات توزیع شده، الزامات ارتباطات

 آورده شده است. FPT_ITT.1ای در بین مؤلفه

 های مجاز در پروتکلهای ارتباط امن برای تمامی الزامات پروتکلFCS_DTLSC_EXT.1 ،

FCS_DTLSC_EXT.2 ،FCS_DTLSS_EXT.1 ،FCS_DTLSS_EXT.2 ،FCS_HTTPS_EXT.1 ،

FCS_IPSEC_EXT.1 ،FCS_SSHC_EXT.1 ،FCS_SSHS_EXT.1 ،FCS_TLSC_EXT.1 ،

FCS_TLSC_EXT.2 ،FCS_TLSS_EXT.1 ،FCS_TLSS_EXT.2 شوند.تعریف می 

 های کلید عمومی جهت پشتیبانی از نامهالزامات اختیاری و مبتنی بر انتخاب برای استفاده از گواهی

تعریف  FIA_X509_EXT.3و  FIA_X509_EXT.1 ،FIA_X509_EXT.2های امن، در پروتکل

 اند.شده

 ضعیف احراز هویتقاط پایانی با ن 1-1-1-4

 هایانتهایی از روش هایدستگاهدر  احراز هویتبرای های امنی حمله کند که ممکن است عامل تهدید به پروتکل

اند(. های اشتراکی که قابل حدس هستند یا به صورت متن ساده ارسال شدهگذرواژه مثلاًکنند )ضعیفی استفاده می

د خود توانهای با طراحی ضعیف استفاده شده باشد. مهاجم میعواقب این فرایند، مشابه وقتی است که از پروتکل

 نایم در یمردجریان شبکه قرار دهد و حملات  به دستگاه دیگری معرفی کند یا خود را در سرپرستبه جای را 

را طراحی نماید. در نتیجه، ممکن است مهاجم به ترافیک حساس شبکه دسترسی پیدا کند، محرمانگی و یکپارچگی 

 آن را به خطر اندازد و حتی دستگاه شبکه را در معرض خطر قرار دهد. 

 منطق الزام کارکرد امنیتی:

 الزامات  یوسیلهبه، نقاط پایانیکردن  احراز هویتهای امن مناسب برای استفاده از پروتکلFTP_ITC.1 

نقاط برای  احراز هویتتضمین شده است؛ برای محصولات توزیع شده، الزامات  FTP_TRP.1/Adminو 

 ده شده است.آور FPT_ITT.1ای، در در ارتباطات بین مؤلفه پایانی
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  شده، در های محصول توزیعنام مؤلفهامن در طول ثبت احراز هویتموارد خاص اضافه احتمالی

FCO_CPC_EXT.1  وFTP_TRP.1/Join .بیان شده است 

 های معتبرروزرسانیبه 1-1-2

روزرسانی افزار آن بهافزار و ثابتبرای حصول اطمینان از صحت کارکرد امنیتی دستگاه شبکه، لازم است که نرم

کرد؛ در غیر این صورت، یک  تائیدهای رمزنگاری ها را باید با استفاده از روشروزرسانیشوند. منبع و محتوای به

های وشرروزرسانی خود را به کار گیرد و کارکرد امنیتی دستگاه شبکه را دور بزند. تواند بهمنبع غیر معتبر می

های که هش جایی معمولاًابزارهای رمزنگاری  وسیلهبهافزار فزار یا ثابتانرم روزرسانیمنبع و محتوای به تائید

 گیرند.های امضاء دیجیتال را بکار میها به صورت دیجیتال امضاء شده باشند، طرحروزرسانیبه

توانند دستگاه شبکه را در معرض خطر عوامل تهدیدی قرار دهند افزارها میثابتیا ها افزارروزنشده نرمهای بهنسخه

یا  تأیید نشدههای روزرسانیهستند. به هاآنشده های شناختهپذیریکه در پی سوءاستفاده از آسیب

روزشده زار بهافر یا ثابتافزااند، نرمشده تائیدهایی که با استفاده از ابزارهای رمزنگاری ضعیف یا غیر امن روزرسانیبه

افزار برای رسیدن به افزار یا ثابتگیری از نرمدهند که به دنبال بهرهرا در معرض خطر عوامل تهدیدی قرار می

 مقاصد خویش هستند.

 های مخربروزرسانیبه 1-1-2-1

که ار دستگاه شبافزافزار یا ثابترا برای نرم ایشدهروزرسانی معیوب و دستکاریممکن است عامل تهدید یک به

ایی هروزرسانییا به تأیید نشدههای روزرسانیارائه کند و کارکرد امنیتی دستگاه را در معرض خطر قرار دهد. به

روزشده را در معرض خطر افزار بهافزار یا ثابتاند، نرمشده تائیدکه با استفاده از رمزنگاری ضعیف یا غیر امن 

 دهد. قرار می غیرمجاز کاریدست

 منطق الزام کارکرد امنیتی:

 ها در روزرسانیالزامات برای حفاظت از بهFPT_TUD_EXT.1 .ارائه شده است 

 تواند در نامه برای امضاها میاستفاده اختیاری از حفاظت مبتنی بر گواهیFPT_TUD_EXT.2  مشخص

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2در  X509گردد، الزامات فرآیند گواهی 

FIA_X509_EXT.3 .مشخص شده است 

 ها در روزرسانیالزامات برای مدیریت بهFMT_SMF.1روزرسانی دستی در ، برای به

FMT_MOF.1/ManualUpdate روزرسانی خودکار در و الزامات اختیاری برای به

FMT_MOF.1/AutoUpdate گردد.مشخص می 
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 شدهممیزی فعالیت  1-1-3

های دستگاه شبکه، وضعیت دستگاه را به خوبی پایش نمایند. این فرایند توانند با ممیزی فعالیتان میسرپرست

دهی در خصوص کارکردهای امنیتی، بازسازی رویدادها و تحلیل مشکل امنیتی را برای امکان بررسی، گزارش

 هایی از به خطرشوند، نشانهجام میهای دستگاه انهایی که در پاسخ به فعالیتآورد. پردازشفراهم می سرپرست

هایی انجام شده و بر کارکرد کنند. در صورتی که فعالیتافتادن یا از کار افتادن کارکردهای امنیتی را ارائه می

تولید و پایش نشده باشد، ممکن است که این  هاآنای دال بر انجام شدن امنیتی تأثیر گذاشته باشند اما نشانه

صورت گرفته باشند. علاوه بر این، در صورتی که سوابق تولید و نگهداری نشده  سرپرستآگاهی ها بدون فعالیت

 های ممیزیهای وارده تحت تأثیر قرار خواهد گرفت. دادهباشند، امکان بازسازی شبکه و درک شدت و میزان آسیب

مذکور ممکن است در درون های ، باید به دقت محافظت شوند. دادهغیرمجازشده در خصوص تغییر و حذف ثبت

 های خارجی مورد حمله قرار گیرند. یا در هنگام انتقال به حافظه محصول

لید کند های ممیزی را توتوجه داشته باشید که بر اساس این پروفایل حفاظتی مشارکتی، دستگاه شبکه باید داده

 را داشته باشد.  (syslog)مثال؛ سرور  به یک موجودیت شبکه مورد اعتماد هاآنو قابلیت ارسال 

 نشدهفعالیت ردیابی 1-1-3-1

، به کارکرد امنیتی دستگاه شبکه دسترسی پیدا کند، سرپرستممکن است عامل تهدید تلاش کند تا بدون اطلاع 

ا دستگاه شبکه پیدبه راهی برای حمله  مهاجمنماید. بدین ترتیب، ممکن است  کاریدستآن را تغییر دهد و/یا 

نیز آگاه نشود که دستگاه در معرض  سرپرستو های نامناسب، ایراد در محصول( پیکربندی )مثال؛ از طریقکند 

 خطر قرار گرفته است. 

 منطق الزام کارکرد امنیتی:

 های ممیزی پایه در الزامات تواناییFAU_GEN.1  وFAU_GEN.2  مشخص شده است و مهرهای زمانی

 ارائه شده است. FPT_STM_EXT.1در 

 شده روی محصول، در الزامات حفاظت از رکوردهای ممیزی ذخیرهFAU_STG.1 .تعریف شده است 

  الزامات برای مخابره امن رکوردهای ممیزی محلی به موجودیتIT  خارجی از طریق کانال امن، در

FAU_STG_EXT.1 .تعریف شده است 

  ذخیره شده سروکار دارد، در های ممیزی محلی دادن داده از دستالزامات اضافه اختیاری که با

FAU_STG_EXT.2/LocSpace  وFAU_STG_EXT.3/LocSpace .مشخص شده است 

  اگر پیکربندی قابلیت عملکردی ممیزی )اختیاری( توسط محصول فراهم شود، الزامات آن در

FMT_SMF.1 های امنیتی در گردد، و محدود کردن این قابلیت به سرپرستمشخص می

FMT_MOF.1/Functions .مشخص شده است 



 SIEMحفاظتی  لیپروفا   |13

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

 سرپرستها و اطلاعات محرمانه دستگاه و داده  1-1-4

سازی شوند و امکان ای است که باید به طور امن ذخیرهها و اطلاعات محرمانهدستگاه شبکه دربردارنده داده

رمانه توان به اطلاعات محهای مجاز وجود داشته باشد. به عنوان مثال، میتنها برای موجودیت هاآندسترسی به 

 و سرپرستی اشاره کرد. کلیدهای سرپرستافزار و اطلاعات محرمانه افزار و ثابتو پیکربندی نرم احراز هویت

محافظت  غیرمجازو افشای  کاریدسترا باید در برابر  احراز هویتدستگاه، اطلاعات کلید و اطلاعات محرمانه 

های لمهک مانند؛را ) احراز هویتفرض پیشاطلاعات محرمانه تغییر نمود. علاوه بر این، کارکرد امنیتی دستگاه باید 

 . ملزم نماید (عبور سرپرست

رمزگذاری نکردن اطلاعات محرمانه  ؛ها و اطلاعات محرمانه مانندسازی امن و مدیریت نامناسب دادهعدم ذخیره

بکه دهد تا به دستگاه شبه مهاجم امکان می ،های پیکربندی یا دسترسی به کلیدهای نشست کانال امندرون فایل

ظاهراً مجاز پیکربندی یا ترتیب دادن حملات کسی  کاریدستدسترسی پیدا کند و حتی امنیت شبکه را از طریق 

دهند تا با استفاده از اطلاعات امکان می غیرمجازدر میانه در معرض خطر قرار دهد. این حملات به موجودیت 

را اجرا نماید و همچنین به عنوان یک  هاآنی دست پیدا کند و سرپرستیتی، به کارکردهای امن سرپرستمحرمانه 

دستگاه پایانی مجاز، تمامی ترافیک را دریافت نماید. بدین ترتیب، شناسایی حملات امنیتی و بازسازی شبکه 

 خواهد یافت. ادامه  سرپرستهای دستگاه و مهاجم به داده غیرمجازدشوار خواهد شد و حتی دسترسی 

 به خطر افتادن کارکرد امنیتی 1-1-4-1

 زغیرمجاهای دستگاه و اطلاعات محرمانه را به خطر اندازد و بدین ترتیب، دسترسی ممکن است عامل تهدید داده

های آن پیدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردی از این و مستمری به دستگاه شبکه و داده

 کاریدستهای کاربری با اطلاعات محرمانه مهاجم، کردن اطلاعات محرمانه فعلی حساب نیگزیجاقبیل است: 

 اهآنو استفاده از  سرپرستهای کاربری یا دست یافتن به اطلاعات محرمانه دستگاه و اطلاعات محرمانه حساب

 توسط مهاجم.

 منطق الزام کارکرد امنیتی:

  حفاظت از کلیدهای سری/خصوصی در مقابل مصالحه/تراضی شدن درFPT_SKP_EXT.1  مشخص

 شده است.

  نابودی امن کلیدها درFCS_CKM.4 .مشخص شده است 

  اگر مدیریت کلیدها )اختیاری( توسط محصول فراهم شود، الزامات آن درFMT_SMF.1  مشخص

مشخص  FMT_MTD.1/CryptoKeysهای امنیتی در گردد، و محدود کردن این قابلیت به سرپرستمی

 شده است.

  مشخص شده است.( "گذرواژههک شدن "به صورت جداگانه در  هاگذرواژه)حفاظت از 
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 گذرواژههک شدن  1-1-4-2

ه ای بسطح دسترسی ویژه گیری کند و ازی بهرهسرپرستهای ممکن است عامل تهدید از ضعیف بودن گذرواژه

سازد تا به ترافیک شبکه نیز دسترسی پیدا دستگاه برخوردار گردد. دسترسی ویژه به دستگاه، مهاجم را قادر می

 شبکه سوءاستفاده نماید.  هایدستگاهکند و حتی از روابط مبتنی بر اعتماد دستگاه با سایر 

 منطق الزام کارکرد امنیتی:

 موجود در آن، در  کاراکترهایژه و های گذرواالزامات طولFIA_PMG_EXT.1 .مشخص شده است 

  حفاظت از ورود گذرواژه از طریق بازخورد مبهم درFIA_UAU.7 .مشخص شده است 

  های متوالی گذرواژه در شکست حد آستانهآوردن تعداد  به دستاقداماتFIA_AFL.1  مشخص شده

 است.

 ها در سازی امن گذرواژهالزامات ذخیرهFPT_APW_EXT.1 .مشخص شده است 

 از کار افتادن کارکردهای امنیتی دستگاه 1-1-5

یابند. تر ادامه میشوند و تا سازوکارهای بسیار پیچیدهآغاز می 1از مراجع اعتماد معمولاًسازوکارهای دستگاه شبکه 

شود. دستگاه شبکه برای حصول از کار افتادن این سازوکارها باعث به خطر افتادن کارکرد امنیتی دستگاه می

ر حین اندازی اولیه و همچنین دهایی را در هنگام راهتواند خودآزماییاطمینان از صحت کارکرد امنیتی خود می

 عملیات انجام دهد. 

 ر افتادن کارکرد امنیتیاز کا 1-1-5-1

امر  فتد و اینااندازی اولیه یا در حین عملیات از کار بیهای دستگاه شبکه در هنگام راهممکن است یکی از مؤلفه

سبب از کار افتادن کارکرد امنیتی دستگاه شود. بدین ترتیب، دستگاه در معرض حملات مختلف قرار خواهد 

 . گرفت

 منطق الزام کارکرد امنیتی:

  الزامات برای اجرای خودآزمایی)ها( درFPT_TST_EXT.1 .مشخص شده است 

 های برای خودآزمایی)ها( در نامهاستفاده اختیاری از گواهیFPT_TST_EXT.2  .مشخص شده است

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2های نامه)همچنین پشتیبانی از گواهی

FIA_X509_EXT.3 ).نیز وجود دارد 

 

                                                 
1 Roots of trust 
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 فرضیات  1-2

رود میپردازیم. انتظار نشبکه می هایدستگاهدر این بخش به فروض مربوط به شناسایی تهدیدات و الزامات امنیتی 

که دستگاه شبکه در هیچ یک از این موارد ضمانتی ارائه کند و در نتیجه، الزاماتی برای کاهش خسارات ناشی از 

 اند. در نظر گرفته نشده مخاطرات نیز

 حفاظت فیزیکی 1-2-1

شود که دستگاه شبکه در محیط عملیاتی خود به صورت فیزیکی محافظت شده و در معرض چنین فرض می

شود که این محافظت برای تأمین امنیت قرار ندارد. چنین فرض می هاآنهای ناشی از حملات فیزیکی و خسارت

نتیجه، این پروفایل حفاظتی مشارکتی شامل هیچ الزامی در زمینه حفاظت  های آن کافی است. دردستگاه و داده

فیزیکی و ابزارهای لازم برای کاستن از خسارات ناشی از حملات فیزیکی نیست. این پروفایل از محصولات انتظار 

د، استخراج کنن ها رادهد تا دادهامکان می غیرمجازهای ندارد که از دسترسی فیزیکی به دستگاه )که به موجودیت

 کنند( جلوگیری به عمل آورند.  کاریدستها را دور بزنند یا به هر طریق دیگری دستگاه را سایر کنترل

 کارکرد محدود 1-2-2

 و هاسرویسکند و شود که دستگاه کارکردهای شبکه را به عنوان کارکرد اصلی خود ارائه میچنین فرض می

 لتفرمپنماید. به عنوان مثال، دستگاه نباید گیرند را ارائه نمیمنظوره قرار میکارکردهایی که در دسته رایانش همه

 منظوره )کاربردهای غیر مرتبط با کارکرد شبکه( ارائه کند. رایانشی را برای کاربردهای همه

 عدم محافظت از ترافیک 1-2-3

گذرند ارائه هایی که از آن میچ ضمانتی در خصوص حفاظت از دادیک دستگاه شبکه عمومی یا استاندارد، هی

ها، ادهاند. این دهایی حفاظت کند که از آن نشأت گرفته یا به آن ارسال شدهکند. دستگاه شبکه باید از دادهنمی

ستگاه ن دگذرد و مقصد آ. ترافیکی که صرفاً از دستگاه شبکه میگیرندبرمیی را در سرپرستهای ممیزی و داده

 شود که این حفاظت برایشبکه دیگری است، در این پروفایل حفاظتی پوشش داده نشده است. چنین فرض می

 های حفاظتی مشارکتی پوشش داده شود. (، در پروفایلروالیفاشبکه )مانند  هایدستگاهانواع خاصی از 

 مورد اعتماد سرپرست 1-2-4

بکه مورد اعتماد هستند و در راستای منافع امنیتی سازمان ان امنیتی دستگاه شسرپرستشود که چنین فرض می

. نمایندکنند و اسناد راهنما را رعایت میها پیروی میمشیاند، از خطآموزش مناسب دیده هاآنکنند. فعالیت می

 ویی با قدرت امنیتی هاگذرواژهان امنیتی از اطلاعات محرمانه حساب کاربری و سرپرستشود که چنین فرض می
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ای در سر ندارند. از دستگاه ی دستگاه، اهداف بدخواهانهسرپرستکنند و در هنگام مناسب استفاده می آنتروپی

امنیتی، در مقابل اقدامات وی از خود  سرپرسته توسط نرود که در صورت انجام اقدامات بدخواهاشبکه انتظار نمی

 محافظتی به عمل آورد. 

 روزرسانی منظمبه 1-2-5

شده، های شناختهپذیریهای جدید در پاسخ به آسیبروزرسانیشود که در صورت منتشر شدن بهچنین فرض می

 کند. روزرسانی میافزار دستگاه شبکه را به صورت منظم بهافزار و ثابتنرم سرپرست

 سرپرستامنیت اطلاعات محرمانه  1-2-6

 پلتفرمیط شوند، توسه دستگاه شبکه استفاده می)کلید خصوصی( که برای دسترسی ب سرپرستاطلاعات محرمانه 

 گردند. که روی آن قرار دارند محافظت می

 شده(ی در حال اجرا )فقط برای اهداف ارزیابی توزیعهامؤلفه 1-2-7

های هدف ارزیابی، در راستای کاهش مؤلفهی پذیری همهشود که دسترسشده فرض میبرای اهداف ارزیابی توزیع

ی هدف ارزیابی، به صورت مناسب مؤلفهبینی نشده )یا یک شکست( روی یک یا چند احتمال یک حمله پیش

ها، مؤلفهپذیری، عملکرد ممیزی در حال اجرا بر روی شود در راستای دسترسبررسی شده است. همچنین فرض می

 ه است.به درستی بررسی شد هاآنبرای تمامی 

 باقیمانده اطلاعات 1-2-8

باید اطمینان یابد که برای اطلاعات باقیمانده حساس )مانند: کلیدهای رمزنگاری، اجزای سازنده کلید،  سرپرست

PINsان شود، امک، رمزعبورها و غیره.( روی تجهیز شبکه، وقتی که تجهیز از محیط عملیاتی حذف یا برداشته می

 دسترسی غیرمجاز وجود ندارد.

 مشی امنیتی سازمانخط  1-3

های سازمان برای برآورده ساختن نیازهای ای است از قوانین، اقدامات و رویهمشی امنیتی سازمان مجموعهخط

 مشی امنیتی در بخش زیر ارائه شده است.امنیتی آن. یک خط

 بنر دسترسی 1-3-1

های قانونی و هرگونه اطلاعات نامههای کاربرد، موافقتباید یک بنر اولیه را نمایش دهد که محدودیت محصول

 گذارد.ا به نمایش میاند( رموافقت کرده هاآنبا  محصولمقتضی دیگر )که کاربران با دسترسی به 
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 منطق الزام کارکرد امنیتی:

 باشد و در الزام نمایش یک پیغام هشدار موافقت یا توجه الزامی میFTA_TAB.1 .مشخص شده است 

 یتیامن اهداف 2

 محیط عملیاتیمربوط به  اهداف امنیتی 2-1

 کنند.را تشریح می محیط عملیاتیهای زیر، اهداف امنیتی مربوط به بخش

 امنیت فیزیکی 2-1-1

 شود.هایی که در آن قرار دارند، توسط محیط ارائه میو دادهمحصول مورد ارزیابی  ارزش باامنیت فیزیکی، متناسب 

 عدم کارکرد عمومی 2-1-2

 جزهبهای کاربردی کاربری( عمومی )مانند کامپایلرها یا برنامهارزیابی، هیچ قابلیت محاسباتی  محصول مورددر 

 وجود ندارد.محصول مورد ارزیابی و پشتیبانی از مدیریت سیستم ، کارکردلازم برای  هاسرویس

 محافظت از ترافیک 2-1-3

ماید. فرض بر این است که حفاظت از این نکند، محافظت نمیاز ترافیکی که از آن عبور میمحصول مورد ارزیابی 

 گیرد.ترافیک توسط سایر ابزارهای امنیتی و تضمینی موجود در محیط عملیاتی صورت می

 مورد اعتماد سرپرست 2-1-4

 طوربههستند و فرض بر این است که تمام موارد ذکرشده در اسناد راهنما را امن محصول مورد ارزیابی ان سرپرست

 دهند.صحیح انجام می

 یروزرسانبه 2-1-5

 شوند تا بتوانندروز میبه سرپرست محصولمنظم توسط  طوربهمحصول مورد ارزیابی های افزارمیانافزارها و نرم

 شده را برطرف نمایند.های شناختهپذیریهای محصولات همگام سازند و آسیبروزرسانیخود را با به

 

 سرپرستامنیت حساب کاربری  2-1-6

هر  ، باید درمحصولبرای دسترسی به  مورداستفاده)کلید خصوصی(  ست محصولسرپراطلاعات حساب کاربری 

 باشند. شدهحفاظتکه قرار دارند  یپلتفرم
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 شده(های در حال اجرا )فقط برای اهداف ارزیابی توزیعمؤلفه 2-1-7

ابی، ی هدف ارزیمؤلفهپذیری هر امنیتی باید اطمینان یابد که دسترس سرپرستشده برای اهداف ارزیابی توزیع

ه ی هدف ارزیابی، بمؤلفهبینی نشده )یا یک شکست( روی یک یا چند در راستای کاهش احتمال یک حمله پیش

امنیتی باید اطمینان یابد که عملکرد ممیزی در حال اجرا  سرپرستصورت مناسب بررسی شده است. همچنین 

 ها به درستی بررسی شده است.مؤلفهبر روی 

 ماندهاطلاعات باقی 2-1-8

امنیتی باید اطمینان یابد که برای اطلاعات باقیمانده حساس )مانند: کلیدهای رمزنگاری، اجزای سازنده  سرپرست

ود، ش، رمزعبورها و غیره.( روی تجهیز شبکه، وقتی که تجهیز از محیط عملیاتی حذف یا برداشته میPINsکلید، 

 امکان دسترسی غیرمجاز وجود ندارد.

 

 SIEM رتبط با تجهیزامنیتی ممسائل  2-2

 تهدیدات 2-2-1

 توضیحات نوع تهدید

 خطای مدیر
تی را امنی هایمکانیسممدیر سیستم ممکن است با پیکربندی نادرست محصول 

 تحت تأثیر قرار دهد.

مخاطرات محرمانگی و 

 صحت

امنیتی، صحت و  هایمکانیسمممکن است موجودیت غیرمجازی با دور زدن 

اند را به شدهآوری، ذخیره یا تحلیلجمع SIEMهایی که توسط محرمانگی داده

 خطر اندازد.

 دسترسی غیرمجاز
امنیتی سعی در افشاء  هایمکانیسمکاربر غیرمجاز ممکن است با دور زدن 

 اند، نماید.شدهآوری، ذخیره یا تحلیلهایی که توسط محصول جمعداده

 حذف غیرمجاز
آوری، ذخیره یا هایی را که توسط محصول جمعکاربر غیرمجاز ممکن است داده

 امنیتی از بین ببرد. هایمکانیسماند را با دور زدن شدهتحلیل

 تزریق لاگ
ای که محصول نتواند آن را بکار برد، کاربر غیرمجاز ممکن است با وارد نمودن داده

 سبب بدعمل نمودن محصول گردد.

پذیریمخاطرات دسترس  
ن است با متوقف نمودن اجرای محصول، سعی در به خطر کاربر غیرمجاز ممک

 انداختن پیوستگی عملکرد تحلیل محصول نماید.
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 توضیحات نوع تهدید

مخاطرات افزایش حق 

 دسترسی

کاربر غیرمجاز ممکن است با دستیابی به محصول و با استفاده از مجوزهای 

 های آن دستیابی پیدا نماید.سیستمی به عملکرد امنیتی محصول و داده

پیکربندیمخاطرات   
صورت نامناسبی پیکربندی محصول ممکن است توسط افراد مجاز یا غیرمجاز به

 شود.ای گردد که تشخیص داده نمیگردد و سبب نفوذ بالقوه

پذیریواکنش آسیب  
ا شده یهای شناساییپذیریمحصول ممکن است در واکنش نشان دادن به آسیب

 روبرو گردد.های نامناسب با شکست مورد ظن یا فعالیت

 پذیریتشخیص آسیب
 های نامناسب بر اساسها یا فعالیتپذیریمحصول ممکن است در تشخیص آسیب

 دریافت نموده با شکست مواجه گردد. SIEMهایی که داده

 فرضیات 2-2-2

 توضیحات نوع

 دسترسی
 هاآنکه به  ITمحصول برای انجام عملکرد خود به تمام منابع موجود در زیرساخت 

 نیاز داشته، دسترسی دارد.

 محافظت
های امنیتی حساس هستند، مشیافزار محصول که به اجرای خطافزار و نرمسخت

 گردند.از هرگونه تغییرات فیزیکی غیرمجاز محافظت می

 محل استقرار
گیرند که ازنظر دسترسی منابع پردازشی محصول در داخل فضایی قرار می

 دسترسی فیزیکی غیرمجاز جلوگیری شود.شده هستند تا از کنترل

 مدیریت
یک یا بیش از یک فرد دارای صلاحیت برای مدیریت محصول و امنیت اطلاعات 

 شود.آن به محصول اختصاص داده می

 سرپرست مورد اعتماد
شده توسط دقت یا متخاصم نیست و دستورات ارائهمجاز فردی بی 1سرپرست

 نماید.مستندات محصول را دنبال می

 دسترسی است.محصول تنها توسط کاربران مجاز قابل دسترسی امن

 های سازمانیمشیخط 2-2-3

 توضیحات نوع

پذیریمسئولیت  تمام کاربران مجاز محصول باید مسئول اقداماتشان باشند. 

                                                 
1  Administrator 
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 توضیحات نوع

 اهداف مجاز
شده توسط محصول باید برای شده و تحلیلشده، ذخیرهآوریهای جمعتمام داده

 مجاز استفاده گردد.اهداف 

وتحلیلتجزیه  

های صورت گرفته در رابطه بانفوذها های تحلیلی و اطلاعاتی که از استنتاجپردازش

اعمال گردد و اقدام  SIEMاند باید به داده )گذشته، حال، آینده( ناشی شده

 مناسبی صورت گیرد.

 تشخیص
آوری گردد زیرا ممکن است از پتانسیل برای اطلاعات پیکربندی ایستا باید جمع

 حکایت نماید. ITنفوذ در آینده یا رویداد مجدد نفوذ قبلی در یک سیستم 

 محصول باید توسط کاربران مجاز مدیریت گردد. مدیریت

 شده و تولیدشده توسط محصول باید از تغییرات محافظت گردند.های تحلیلداده محافظت از تغییرات

از ورود غیرمجازجلوگیری   
های معمولی محافظت محصول باید از ورود غیرمجاز همچون قطع اجرای برنامه

 نماید.

 

 یتیامن کارکرد الزامات 3
 .اندشدهدادهادامه هریک از الزامات شرح و بسط  در هستند و 1-3جدول امنیتی محصول مطابق با  الزامات کارکرد

در این بخش تشریح شده  الزامات اند.آمده 1-3جدول نیز در ادامه  همچنین الزامات مربوط به پیوست این سند

هایی که در این الزامات صورت بر اساس انتخابرا رعایت نمایند.  هاآنباید  ی محصولاتالزامی هستند و تمام

نیز رعایت شوند. برخی الزامات اختیاری نیز  دودر پیوست  مورداشارهگیرند، لازم خواهد بود که برخی الزامات می

کنند که های ارزیابی، بیان میموارد ذکرشده در قالب فعالیتد. برگزیده شون یکممکن است از پیوست 

 باید چه مواردی را رعایت کنند.محصول مورد ارزیابی دهندگان توسعه

 هاآنبه  یموارد ضرور عنوانبه هدف امنیتیر که د دو وستیدر پ مورداشاره یتیالزامات کارکرد امن ،یطورکلبه

. شوندیم لیو تکم نییتع یتیالزامات کارکرد امن ریصورت گرفته در سا یهااست، در اثر انتخاب شدهاشاره

امن  یهاانواع کانال یرا برا ییهاپروتکل دیبا «مسیر امن»و  «امنکانال » الزامات از کیدر هر  ،مثالعنوانبه

از الزامات  کیکدامکه  کندیم نییها تعپروتکل نیانتخاب کرد. انتخاب ا یتیدر الزامات کارکرد امن شده حیتشر

 در شده حیتشر یتیکارکرد امن الزامات کهیدرصورتلازم هستند.  زین هدف امنیتیدر  ،مورداشاره یتیکارکرد امن

 نیاما ا ،گنجاند هدف امنیتیرا در  هاآن توانیم باشند، شدهفراهم یابیمورد ارز محصولتوسط  یک وستیپ

 .ستندین یضرور باشد یحفاظت لیپروفا نیا با مطابق یابیمورد ارز محصول کهنیا یالزامات برا
 الزامات کارکرد امنیتی 1-3جدول 
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2 یزیداده مم دیتول  2

 FAU_GEN.2.1 3 یزیداده مم دیتول  3

 FAU_STG_EXT.1.1 1 یزیمم یهاداده یسازرهیمحل ذخ  4

 FAU_STG_EXT.1.2 2 یزیمم یهاداده یسازرهیمحل ذخ  5

 FAU_STG_EXT.1.3 3 یزیمم یهاداده یسازرهیمحل ذخ  6

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  7

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  8

 FCS_CKM.4.1 4 یرمزنگار دیکل نابودی  9

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتیعمل  10

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتیعمل  11

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتیعمل  12

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتیعمل  13

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  14

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_PMG_EXT.1.1 1رمز عبور  تیریمد  18

 FIA_UIA_EXT.1.1 1کاربر  تیو احراز هو ییشناسا  19

 FIA_UIA_EXT.1.2 2کاربر  تیو احراز هو ییشناسا  20

 FIA_UAU_EXT.2.1 2بر اساس رمز عبور  تیسازوکار احراز هو  21

 FIA_UAU.7.1 10کاربر  تیاحراز هو  22

 FMT_MOF.1.1(1)/ManualUpdate دستی یروزرسان(/ به1) 1کارکرد در محصول  تیریمد  23

 FMT_MTD.1.1/CoreData 1محصول  یهاداده تیریمد  24

 FMT_SMF.1.1 1محصول  یتیریکارکرد مد  25

 FMT_SMR.2.1 3 یتیامن یهانقش  26

 FMT_SMR.2.2 4 یتیامن یهانقش  27

 FMT_SMR.2.3 5 یتیامن یهانقش  28

 FPT_SKP_EXT.1.1 1متقارن(  یدهایمحصول )کل یهامحافظت از داده  29

 FPT_APW_EXT.1.1 1حفاظت از کلمه عبور سرپرست محصول   30
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FPT_APW_EXT.1.2 2حفاظت از کلمه عبور سرپرست محصول   31

 FPT_TST_EXT.1.1 1محصول  ییخودآزما  32

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه  33

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  34

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  35

 FPT_STM_EXT.1.1 1 ی معتبرزمان یمهرها  36

 FPT_STM_EXT.1.2 2 ی معتبرزمان یمهرها  37

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  38

 FTA_SSL.3.1 5ها کردن و خاتمه دادن به نشستقفل  39

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  40

 FTA_TAB.1.1 1هشدار در رابطه با استفاده محصول  یهاغامیپ  41

 FTP_ITC.1.1 1 امنکانال   42

 FTP_ITC.1.2 2 امنکانال   43

 FTP_ITC.1.3 3 امنکانال   44

 FTP_TRP.1.1/Admin 1 امن ریمس  45

 FTP_TRP.1.2/Admin 2 امن ریمس  46

 FTP_TRP.1.3/Admin 3 امن ریمس  47

 SIEM_ANL.1.1 1گر وتحلیل تحلیلتجزیه  48

 SIEM_ANL.1.2 2گر وتحلیل تحلیلتجزیه  49

 SIEM_ANL.1.3(1) 3گر تحلیلوتحلیل تجزیه  50

 SIEM_RCT.1.1 1گر واکنش تحلیل  51

 SIEM_RDR.1.1(1) (1) 1های محدودشده بازبینی داده  52

 SIEM_RDR.1.1(2) (2) 1های محدودشده بازبینی داده  53

 SIEM_RDR.1.2 2های محدودشده بازبینی داده  54

 SIEM_RDR.1.3 3های محدودشده بازبینی داده  55

 SIEM_STG.1.1(1) (1) 1حذف -های سیستمدسترس بودن دادهتضمین در   56

 SIEM_STG.1.1(2) (2) 1حذف -های سیستمتضمین در دسترس بودن داده  57

 SIEM_STG.1.2(1) (1) 1تغییر -های سیستمتضمین در دسترس بودن داده  58

 SIEM_STG.1.2(2) (2) 1تغییر -های سیستمتضمین در دسترس بودن داده  59

 SIEM_STG.2.1 2های سیستم دسترس بودن دادهتضمین در   60
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

سازی ارتباطات سلسله مراتبیالزامات کارکرد امنیتی برای پیاده  

 FDP_ETC.2.1 1های کاربری از محصول خروج داده  61

 FDP_ETC.2.2 2های کاربری از محصول خروج داده  62

 FDP_ETC.2.3 3های کاربری از محصول خروج داده  63

 FDP_ETC.2.4 4کاربری از محصول های خروج داده  64

 FDP_ITC.2.1 1های کاربری به محصول ورود داده  65

 FDP_ITC.2.2 2های کاربری به محصول ورود داده  66

 FDP_ITC.2.3 3های کاربری به محصول ورود داده  67

 الزامات مربوط به پیوست یک

 FAU_STG.1.1 1 یزیمم یدادهایرو یسازرهیذخ  68

 FAU_STG.1.2 2 یزیمم یدادهایرو یسازرهیذخ  69

70  
 یفضا /3 یزیمم یهاداده یسازرهیمحل ذخ

 یمحل یزیمم یسازرهیذخ
FAU_STG_EXT.2.1/LocSpace 

71  
 یسازرهیذخ یفضا /6 یزیمم رویدادهای یسازرهیذخ

 یمحل یزیمم
FAU_STG.3.1/LocSpace 

72  
داخل  یکاربرد تبادل دادهX509  (1 /)پروتکلالزامات 

 محصول
FIA_X509_EXT.1.1/ITT 

73  
داخل  یکاربرد تبادل دادهX509 (2 /) الزامات پروتکل

 محصول
FIA_X509_EXT.1.2/ITT 

 FMT_MOF.1.1(1)/Services هاسرویس(/ 1) 1کارکرد در محصول  تیریمد  74

 FMT_MTD.1.1/CryptoKeys کلیدهای رمزنگاری/ 1محصول  یهاداده تیریمد  75

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  76

 FPT_TRP.1.1/Join / پیوند زدن1مسیر امن   77

 FPT_TRP.1.2/Join / پیوند زدن 2مسیر امن   78

 FPT_TRP.1.3/Join / پیوند زدن 3مسیر امن   79

 FCO_CPC_EXT.1.1 1 مؤلفه نامثبت کانال فیتعر  80

 FCO_CPC_EXT.1.2 2 مؤلفه نامثبت کانال فیتعر  81

 FCO_CPC_EXT.1.3 3 مؤلفه نامثبت کانال فیتعر  82

 FAU_GEN_EXT.1.1 1تولید داده ممیزی   83

 FAU_STG_EXT.3.1/LocSpace های ممیزی حفاظت شدهی دادهسازرهیذخمحل   84
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FAU_STG_EXT.4.1 4داده ممیزی  سازیذخیرهمحل   85

 الزامات مربوط به پیوست دو

 DTLS Client (1) FCS_DTLSC_EXT.1.1الزامات پروتکل   86

 DTLS Client (2) FCS_DTLSC_EXT.1.2الزامات پروتکل   87

 DTLS Client (3) FCS_DTLSC_EXT.1.3الزامات پروتکل   88

 DTLS Client (4) FCS_DTLSC_EXT.1.4الزامات پروتکل   89

 FCS_DTLSC_EXT.2.1 1 احراز هویت/ DTLS Clientالزامات پروتکل   90

 FCS_DTLSC_EXT.2.2 2 احراز هویت/ DTLS Clientالزامات پروتکل   91

 FCS_DTLSC_EXT.2.3 3 احراز هویت/ DTLS Clientالزامات پروتکل   92

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   93

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   94

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   95

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   96

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   97

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   98

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   99

 FCS_DTLSS_EXT.2.1 1دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   100

 FCS_DTLSS_EXT.2.2 2دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   101

 FCS_DTLSS_EXT.2.3 3دوطرفه  احراز هویت/ DTLS Serverالزامات پروتکل   102

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   103

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   104

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   105

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   106

 IPSEC (2) FCS_IPSEC_EXT.1.2الزامات پروتکل   107

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   108

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   109

 IPSEC (5) FCS_IPSEC_EXT.1.5الزامات پروتکل   110

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   111

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   112

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   113
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 IPSEC (9) FCS_IPSEC_EXT.1.9الزامات پروتکل   114

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   115

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   116

 IPSEC (12) FCS_IPSEC_EXT.1.12الزامات پروتکل   117

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   118

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   119

 NTP (1) FCS_NTP_EXT.1.1الزامات پروتکل   120

 NTP (2) FCS_NTP_EXT.1.2الزامات پروتکل   121

  NTP (3) FCS_NTP_EXT.1.3الزامات پروتکل   122

 NTP (4) FCS_NTP_EXT.1.4الزامات پروتکل   123

 SSH Client (1) FCS_SSHC_EXT.1.1الزامات پروتکل   124

 SSH Client (2) FCS_SSHC_EXT.1.2الزامات پروتکل   125

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   126

  SSH Client (4) FCS_SSHC_EXT.1.4الزامات پروتکل   127

 SSH Client (5) FCS_SSHC_EXT.1.5الزامات پروتکل   128

 SSH Client (6) FCS_SSHC_EXT.1.6الزامات پروتکل   129

 SSH Client (7) FCS_SSHC_EXT.1.7الزامات پروتکل   130

 SSH Client (8) FCS_SSHC_EXT.1.8الزامات پروتکل   131

 SSH Client (9) FCS_SSHC_EXT.1.9الزامات پروتکل   132

 SSH Server (1) FCS_SSHS_EXT.1.1  الزامات پروتکل  133

 SSH Server(2) FCS_SSHS_EXT.1.2  الزامات پروتکل  134

 SSH Server(3) FCS_SSHS_EXT.1.3  الزامات پروتکل  135

 SSH Server(4) FCS_SSHS_EXT.1.4  الزامات پروتکل  136

 SSH Server(5) FCS_SSHS_EXT.1.5  پروتکلالزامات   137

 SSH Server(6) FCS_SSHS_EXT.1.6  الزامات پروتکل  138

 SSH Server(7) FCS_SSHS_EXT.1.7  الزامات پروتکل  139

 SSH Server(8) FCS_SSHS_EXT.1.8  الزامات پروتکل  140

 TLS Client (1) FCS_TLSC_EXT.1.1الزامات پروتکل   141

 TLS Client (2) FCS_TLSC_EXT.1.2الزامات پروتکل   142

 TLS Client (3) FCS_TLSC_EXT.1.3الزامات پروتکل   143
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 TLS Client (4) FCS_TLSC_EXT.1.4الزامات پروتکل   144

 FCS_TLSC_EXT.2.1 1 احراز هویت/ TLS Client الزامات پروتکل  145

 TLS Server (1) FCS_TLSS_EXT.1.1پروتکل  الزامات  146

 TLS Server (2) FCS_TLSS_EXT.1.2پروتکل  الزامات  147

 TLS Server (3) FCS_TLSS_EXT.1.3پروتکل  الزامات  148

 TLS Server  4 FCS_TLSS_EXT.1.4پروتکل الزامات  149

 FCS_TLSS_EXT.2.1 1دوطرفه  احراز هویت/ TLS Server الزامات پروتکل  150

 FCS_TLSS_EXT.2.2 2 دوطرفه احراز هویت/ TLS Server الزامات پروتکل  151

 FCS_TLSS_EXT.2.3 3 دوطرفه احراز هویت/ TLS Server الزامات پروتکل  152

 FIA_X509_EXT.1.1/Rev (/ ابطال1)  X509الزامات پروتکل  153

 FIA_X509_EXT.1.2/Rev (/ ابطال1)  X509الزامات پروتکل  154

 X509  (3) FIA_X509_EXT.2.1الزامات پروتکل  155

 X509  (4) FIA_X509_EXT.2.2الزامات پروتکل  156

 X509  (5) FIA_X509_EXT.3.1پروتکلالزامات   157

 X509  (6) FIA_X509_EXT.3.2الزامات پروتکل  158

 FPT_TUD_EXT.2.1 4 امن یروزرسانبهالزامات   159

 FPT_TUD_EXT.2.2 5 امن یروزرسانبهالزامات   160

 FPT_TUD_EXT.2.3 6 امن یروزرسانبه الزامات  161

 FPT_TUD_EXT.2.4 7 امن یروزرسانبه الزامات  162

163  
ی روزرسانبه /1 یابیکارکرد در محصول مورد ارز تیریمد

 خودکار
FMT_MOF.1.1/AutoUpdate 

 FMT_MOF.1.1/Functions توابع /1 یابیکارکرد در محصول مورد ارز تیریمد  164

 

 

 ممیزی امنیتکلاس  3-1

عمدی و غیرعمدی ، اطلاعات لازم برای شناسایی مشکلات سرپرست محصول کهنیااطمینان از  حصولبرای 

که  شته باشداین قابلیت را دا محصول باید، اردارندیاختسیستم را در  کارکردپیکربندی و/یا  نهیزم درموجود 

تم مدیریت سیسهای را تولید نماید. ممیزی فعالیت هاییبرای تشخیص چنین فعالیت ازیموردنهای ممیزی داده

اصلاحی  توان برای طراحی اقداماتشود که در صورت نیاز به تغییر پیکربندی سیستم، مید اطلاعاتی میسبب تولی
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محصول مورد ارزیابی هایی مهم دهد که آیا بخششده نشان میاستفاده کرد. ممیزی رویدادهای گزینش هاآناز 

های و همچنین به شناسایی فعالیت ا نشود(فرایند رمزنگاری اجر کهنیا مثلاًیا خیر ) در معرض شکست قرار دارند

ه ناموفق ب احراز هویتها یا غیرمعمول )مانند ایجاد یک نشست کاربری در زمان مشکوک، شکست مکرر نشست

کند. در برخی موارد، ممکن است حجم اطلاعات ممیزی تولیدشده کمک میمورد مشکوک، یک سیستم( 

ان مسئول بازبینی این اطلاعات را دچار سردرگمی کند. سرپرستیا محصول مورد ارزیابی زیاد شود که  یااندازهبه

 این اطلاعاتخارجی ارسال کند.  مورد اعتمادباید بتواند اطلاعات ممیزی را به یک موجودیت محصول مورد ارزیابی 

 هایاهدستگعات را پس از ارسال به شود که بتوان اطلااین امر سبب می، باشند اعتمادقابلباید دارای مهرهای زمانی 

های مختلفی هرچند که راهساز شود. تواند مشکلخارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی می

کند. مناسب بودن برای کاهش این تهدید وجود دارد، اما این پروفایل حفاظتی هیچ اقدام خاصی را الزام نمی

خاص، متأثر از میزان حفاظت از اطلاعات ممیزی با این اقدامات و توانایی  در یک محیطمحصول مورد ارزیابی 

 برای انجام کارکردهای خود در اثر انجام اقدامات مذکور است. محصول مورد ارزیابی 

های ممیزی را ذخیره کند. هرچند که لازم رود که تمام دادهشبکه انتظار نمی هایدستگاهاز محصول مورد ارزیابی 

سازی، اقدامات مقتضی محلی در زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیره صورتبهها دهاست دا

صورت گیرند، محصول مورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خارجی ایجاد کند 

 های ممیزی خارجی را ذخیره کرد.تا بتوان داده

 

 الزامنام  شماره الزام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1
 ه کند:یر تهیز یزیقابل مم یدادهایرو یرا برا یزید بتواند سوابق ممیبا محصول 

 ؛یزیالف( آغاز و اتمام توابع مم

 ر:یشامل موارد ز یتیریب( تمام اقدامات مد

 یداشته باشند، نام حساب کاربر یشخص یکاربر سابح بهاز یران نیمد کهیدرصورت) سیستم به یتیریورود و خروج مد 

 د ثبت شود(یز باین هاآن

 اند(ر کردهییتغ یشود که چه موارد ثبتد ی، با دادهتغییرات رخ از ی)علاوه بر اطلاعات حاک یکربندیدر پ یتیرات امنییتغ 

 ز ید نیک مرجع کلیا ی یاختصاصد ین کار، نام کلی)علاوه بر ا یرمزنگار یدهایا پاک کردن کلیر یی، تغواردکردند، یتول

 د ثبت شود(یبا

 د ثبت شود(یز بایمربوطه ن یر کلمه عبور )نام حساب کاربرییتغ 

 ژه[[؛یو یر کاربردهایست سایگر، اختصاص: ]لیچ اقدام دی]انتخاب: ه 
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 جدول زیرلیست رویدادهای قابل ممیزی تعریف شده در  اختصاصاً  ت( 
 تر موارد اضافی رویدادهای قابل ممیزی نام خانواده

FAU_GEN.1 هیچ 

FAU_GEN.2 هیچ 

FAU_STG_EXT.1 هیچ 

FCS_CKM.1 هیچ 

FCS_CKM_EXT.4 هیچ 

FCS_COP.1(1) هیچ 

FCS_COP.1(2) هیچ 

FCS_COP.1(3) هیچ 

FCS_COP.1(4) هیچ 

FCS_RBG_EXT.1 هیچ 

FDP_RIP.2 هیچ 

FIA_PMG_EXT.1 هیچ 

FIA_UIA_EXT.1 
سازوکار شناسایی و  از که مواردی همه

 کنند.احراز هویت استفاده می

ارائه کردن شنننناسنننه کاربری، مبدا 

 (IP addressتلاش)به طور مثال 

FIA_UAU_EXT.2 
های احراز همه مواردی که از ساز و کار

 کنند.هویت استفاده می

مننبنندا تننلاش )بننه طننور مننثننال 

IPaddress) 

FIA_UAU.7 هیچ 

FIA_X509_EXT.1 
برای اعتبار سننننجی یک  تلاش ناموفق

 گواهینامه

 دلیل ناموفق بودن و شکست خوردن

FIA_X509_EXT.2 هیچ 

FIA_X509_EXT.3 هیچ 

FMT_MOF.1(1)/ 

TrustedUpdate 

برای شنننروع یننک  تلاش  گونننه  هر

 دستی روزرسانیبه

 هیچ

FMT_MTD.1 هیچ 

FMT_SMF.1 هیچ 

FMT_SMR.2 هیچ 

FPT_SKP_EXT.1 هیچ 

FPT_APW_EXT.1 هیچ 

FPT_TST_EXT.1 هیچ 
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1 Subject 

FPT_TUD_EXT.1 
جه تلاش روزرسنننانیبهشنننروع   ؛ نتی

 )موفقیت یا شکست( روزرسانیبه

 هیچ اطلاعات اضافه دیگری

FPT_STM.1 
مقادیر جدید و قدیم برای زمان مبدا  تغییرات زمانی

 (IP addressتلاش )به طور مثال 

FPT_TST_EXT.1 هیچ 

FTA_SSL_EXT.1 
کردن یک نشست  باز در تلاش هرگونه

 تعاملی

 بدون هیچ اطلاعات اضافه

FTA_SSL.3 
ست راه به دادن پایان ش سط ن  دور تو

 سازوکارهای قفل نمودن نشست

 بدون هیچ اطلاعات اضافه

FTA_SSL.4 بدون هیچ اطلاعات اضافه پایان دادن یک نشست تعاملی 

FTA_TAB.1 هیچ 

FTP_ITC.1 

 امن کانال یک اندازی راه

 امن کانال پایان

 کانال امن عملکرد در شکست

انداز و مقصد تلاشی که شناسایی راه

در برقراری یک کانال امن، با شکست 

 مواجه شده است.

FTP_TRP.1 

 امن کانال یک اندازی راه

 امن کانال پایان

 شکست در عملکرد مسیر امن

 شناسایی، شناسه کاربری ادعا شده

  

 FAU_GEN.1.2 2 یزیداده مم دیتول  2

 د:یر را ثبت نمایاطلاعات ز کمدست، یزیک از سوابق ممید در هر یبا یابیمحصول مورد ارز

 ا شکست(؛ ویت یداد )موفقیجه رویو نت فعال 1تیت موجودیداد، هویداد، نوع رویخ و زمان رویالف( تار

شده در ارائهکارکردی  هایمؤلفه یزیقابل مم یدادهایف رویو بر اساس تعر یزیمم یدادهایک از انواع رویب( در مورد هر 

  .است شدهمشخصFAU_GEN.1.1 در ستون سوم از جدول الزام ، اطلاعات یتیا هدف امنی یل حفاظتیپروفا

 FAU_GEN.2.1 3 یزیداده مم دیتول  3
د بتواند هر یبا یابیمورد ارزشده هستند، محصول تیکه حاصل اقدامات کاربران احرازهو یزیمم یدادهایدر مورد آن دسته از رو

 داد شده است، مرتبط سازد.یکه مسبب آن رو یت کاربریرا با هو یزیداد قابل ممیرو

 :ینکته کاربرد

کند باید رویداد را با آن که رویدادها را ثبت می ایمؤلفهشده باشد،  triggeredدیگری  مؤلفهزمانی که یک رویداد ممیزی توسط 

 شود.(شده اعمال می توزیعاست، مرتبط کند. )فقط برای اهداف ارزیابی  که باعث رویداد شده مؤلفهشناسه آغازگر 
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 FAU_STG_EXT.1.1 1 یزیمم یهاداده یسازرهیذخمحل   4
خارجی با استفاده از کانال مورد اعتماد مطابق با  ITارسال داده ممیزی تولید شده به یک موجودیت  باید قادر به محصول

FTP_ITC.1 .باشد 

 :ینکته کاربرد

ک یاز  یزیسوابق مم ینیو بازب یسازرهی، ذخیخارج ITت یک موجودیدشده به یتول یزیمم یهاانتقال داده ی انتخاب گزینهبرا

 رد.یگیصورت م یاتیط عملی، توسط محیسازرهیذخدر این مورد . ی متکی استابیسرور محصول مورد ارز زجبه یزیسرور مم

، هیچ الزامی FTP_ITC.1های انتقال داده ممیزی تا زمانی که سرور ممیزی خارجی بخشی از هدف ارزیابی نباشد، به جز قابلیت

شوند وجود ندارد. هدف ارزیابی باید های ممیزی که منتقل میبرای آن وجود ندارد. هیچ الزامی برای قالب یا اساس پروتکل داده

ها را خارجی بدون مداخله مدیر باشد. انتقال دستی نیازمندی ITهای ممیزی به موجودیت ال دادهقادر به پیکربندی برای انتق

 TSSای انجام شود. اگر انتقال در زمان واقعی انجام نشود، تواند در زمان واقعی یا به صورت دورهبرآورده نخواهد کرد. انتقال می

 هایهای هدف ارزیابی برای ایجاد انتقال دادهای از فرکانسشود و چه محدوده دهد که باید چه رویدادی برای انتقال ایجادشرح می

 دهد.های قابل قبولی برای انتقال پیشنهاد میفرکانس TSSشود. همچنین ممیزی به سرور ممیزی پشتیبانی می

ی از طریق کانال محافظت شده باید به طور مناسبی قادر به استخراج داده ممیز مؤلفهشده، هر های ارزیابی توزیعبرای هدف

از هدف ارزیابی باید قادر به  مؤلفه( باشد. حداقل یک FTP_ITC.1 یا  FPT_ITT.1 ) ایمؤلفه( یا بین FTP_ITC.1خارجی )

خارجی  ITباشد تا تمامی سوابق ممیزی هدف ارزیابی را بتوان برای موجودیت FTP_ITC.1 سوابق ممیزی از طریق  استخراج

 استخراج کرد.

 FAU_STG_EXT.1.2 2 یزیمم یهاداده یسازرهیذخمحل   5
 کند. یرهدشده را در خود ذخیتول یزیمم یهاد بتواند دادهیبا یابیمحصول مورد ارز

 انتخاب:[

  کندمی رهیذخ یمحل صورتبهرا  یزیمم هایدادهجزء مستقل است که  کی تنها شامل هدف ارزیابی . 

 کندمیممیزی را  روی اجزاء هدف ارزیابی زیر ذخیره  هایدادهباید یک هدف ارزیابی توزیع شده باشد که  هدف ارزیابی: 

 اختصاص: شناسایی اجزاء هدف ارزیابی[

   هدف  یاجزا یبرا به صورت خارجی است که  یزیمم هایداده یرهشده با ذخ یعتوز هدف ارزیابی یک هدف ارزیابی

 یرهذخ یمحل صورتبهرا  یزیمم هایدادهکه  هدف ارزیابی یهامؤلفهاز  یستی: لاختصاص]. ارائه شده است یرز ارزیابی

 [.کنندمیمنتقل  هاآنشده خود را به  یدتول یزیمم هایدادهکه  هدف ارزیابی یاجزا یرو سا کنندنمی

 FAU_STG_EXT.1.3 3 یزیمم یهاداده یسازرهیذخمحل   6
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 (FCSپشتیبانی رمزنگاری ) 3-2

 شوند. اینتعریف میمحصول مورد ارزیابی های امنیتی در این بخش، الزامات رمزنگاری مربوط به سایر ویژگی

و انواع مختلف عملیات  ، نابودی کلید3های استقرار کلیدروشالزامات شامل تولید کلید و تولید بیت تصادفی، 

 4شده یگذار دیکلساز و تولید درهم سازامضا، تولید درهم تائید، AESرمزنگاری برای رمزگذاری و رمزگشایی 

 دوست شده در پیو سازی الزامات مبتنی بر انتخاب و پروتکل لیستهستند. این الزامات کارکرد امنیتی، از پیاده

 کنند. پشتیبانی می

 نام الزام الزام شماره

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  7

                                                 
1 Overwrite 
2 External log server 
3 Key establishment 
4 Keyed hash generation 

د را کنار یجد های ممیزیدادهد ]انتخاب: یبا یابیباشد محصول مورد ارز پرشده داده ممیزی یحافظه محل که فضاییدرصورت

گذشته[،  یزیسوابق مم یسین بازنویکند: ]اختصاص: قوان 1یسین بازنوین قوانیگذشته را بر اساس ا یزی، سوابق ممبگذارد

 گر[[.ی]اختصاص: اقدامات د

 :ینکته کاربرد

 موردن یگزیجا یسازرهیذخ یفضا عنوان بهتواند یم 2دادهایثبت رو یباشد، سرور خارج پرشده یحافظه محلفضای  کهیدرصورت

 یزیمم یهاارسال داده» ازجمله یتواند مواردی، م(است شده ذکر« اختصاص»که در بخش )« گریاقدامات د»رد. یقرار گ استفاده

 را شامل شود.« یخارج ITت یک موجودید به یجد

الزامی نیست ولی لازم است هدف ارزیابی  مؤلفهبرای اهداف ارزیابی توزیع شده، ذخیره محلی داده ممیزی تولید شده برای هر 

های ممیزی را به صورت محلی ذخیره کند. برای اطمینان از حفاظت سوابق ممیزی در موارد خطای ارتباط شبکه، کلی بتواند داده

مراجعه کنید(.  6.3.3لاعات ممیزی محلی را  به طور موقت بافر کند. )برای جزئیات بیشتر به بخش باید حداقل بتواند اط مؤلفههر 

توان در حافظه فرار ذخیره نمود. هرچند، شامل حافظه غیرفرار نیست و اطلاعات ممیزی را می لزوماًبافر محلی اطلاعات ممیزی 

سازی در حافظه غیرفرار است. رفتار هر نیازمند ذخیرهFAU_STG_EXT.1.3 سازی محلی اطلاعات ممیزی در مفهوم ذخیره

دهد، در زمانی که حافظه محلی در آستانه پر شدن باشد باید شرح داده سازی اطلاعات ممیزی را انجام میکه ذخیره ایمؤلفه

کنند شرح داده شود ر میسازی محلی در خود، بافکه اطلاعات ممیزی را به جای ذخیره هاییمؤلفهشود. لازم است برای تمامی 

 افتد.که در صورت رسیدن فضای بافر به آستانه پر شدن چه اتفاقی می
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 نام الزام الزام شماره

د کند: ینامتقارن را تول یرمزنگار یدهای، کلشدهی مشخصد رمزنگارید کلیتول یهاتمید بر اساس الگوریبا یابیمحصول مورد ارز

 ]انتخاب:

 یالگوها RSA ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSSپ ،)وست یB.3؛ 

 یالگوها ECC  یهایمنحن»با استفاده از NIST » :انتخاب[P-256, P-384, P-521بر اساس ا ]ن الزامات: یFIPS 

PUB 186-4تالیجید ی، استاندارد امضا (DSSپ ،)وست یB.4. 

 یالگوها FFC ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSS ،)وست یپB.1. 

 (3، بخش  RFC 3526 ):کندمیرا برآورده  ریکه موارد ز کندمیاستفاده   14گروه  Diffie-Hellmanاز  FFC هایرویه

 :ینکته کاربرد

کند. یها را انتخاب مت دستگاهید و احراز هویاستقرار کل یبرا استفاده موردد ید کلیتول ی، تمام الگوهایتیسنده هدف امنینو

 یرمزنگار یهاو پروتکل «2 یرمزنگار دیکل تیریمد»در  یشود، الگو استفادهد ید کلید از تولیاستقرار کل یبرا کهیدرصورت

، ssh-rsaز به غیر اشود،  استفادهد ید کلیها از تولت دستگاهیاحراز هو یبرا کهیدرصورتد مطابق با انتخاب باشند. یشده باانتخاب

ecdsa-sha2-nistp256 ،ecdsasha2-nistp384 وecdsa-sha2-nistp521، ک یمرتبط با  ید عمومیرود که کلیانتظار م

 باشد.  X.509v3ه نامیگواه

و برای پشتیبانی از احراز هویت دوطرفه  عمل کندد یاستقرار کل یکننده در الگوافتیک دری عنوانبه یابیاگر محصول مورد ارز

 د.ینما سازییادهپد را ید کلی، تولهدف ارزیابی ست کهین یازی، نپیکربندی نشده باشد
 یازین ،عمل کندد یاستقرار کل یکننده در الگوافتیک دری عنوان به یابیهدف ارزشده، اگر کامپوننت عیتوز یابیدر اهداف ارز

 د.ینما سازییادهپد را ید کلیتول یابیست که هدف ارزین

 FCS_CKM.2.1 2 یرمزنگار دیکل تیریمد  8
 انجام دهد: ]انتخاب: ید رمزنگاریروش خاص استقرار کلک یرا بر اساس  یرمزنگار 1دید استقرار کلیبا یابیمحصول مورد ارز

 د یاستقرار کل یالگوهاRSA ژه یت کنند: شماره وین الزامات را رعایکه اNIST 800-56B،   یالگوها یبرا ییهاهیتوص» 1مرور 

 ؛2«حیعدد صح یریفاکتورگ ید با استفاده از رمزنگاریاستقرار جفت کل

                                                 
1 Key establishment 
2 Integer factorization cryptography 
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 56ژه یکنند: شماره وت ین الزامات را رعایکه ا1 یضویب ید منحنیاستقرار کل یالگوهاA-NIST 800 ،یبرا ییهاهیتوص» 2مرور 

 ؛2«تم گسستهیلگار ید با استفاده از رمزنگاریاستقرار جفت کل یالگوها

 56ژه یت کنند: شماره وین الزامات را رعایکه ا 3یدانید میاستقرار کل یالگوهاA-NIST 800 ، یالگوها یبرا ییهاهیتوص» 2مرور 

 «.تم گسستهیلگار یرمزنگارد با استفاده از یاستقرار جفت کل

 14د با استفاده از گروه یاستقرار کل یالگو Diffie-Hellman  مطابقRFC 3526  3بخش. 

 :ینکته کاربرد

د، یع کلیتوز یجابهکه  باشدمی ISO 15408در استاندارد  «24یرمزنگار دیکل تیریمد»الزام شده  نسخه اصلاح واقع درن عنصر یا

 پردازد. ید میاستقرار کلبه 

رای گروه ب کند.یمنتخب را انتخاب م یرمزنگار یهاپروتکل یبرا مورداستفادهد یاستقرار کل ی، تمام الگوهایتیسنده هدف امنینو

14 Diffie-Hellman ی محدود، از دانید میاستقرار کل، نویسنده هدف امنیتی باید به جای استفاده از انتخابSFR ر به طور متناظ

 انتخاب کند.

ن بخش وابسته به یاما ا؛ اندح شدهیتشر NIST SP 800-56B 1نسخه  از 9در بخش  RSAبر  ید مبتنیاستقرار کل یالگوها

 RSA دیاستقرار کل یدر الگو یابیاست. اگر محصول مورد ارز SP 800-56B 1ی نسخه هار بخشیموارد مذکور در سا یسازادهیپ

 د. یرا اجرا نما RSAد ید کلینخواهد بود که محصول، تول یازینرنده عمل کند، یگ عنوانبه

 دیکل تیریمد» 7ی الزام شماره شده درمشخص یهاید، با منحنیاستقرار کل یدر الگوها مورداستفاده یضویب یهایمنحن

 ارتباط دارند.  «1 یرمزنگار

 «1 یررمزنگا دیکل تیریمد»در  مورداشارهد ید کلیتولتوسط ، یدانید میاستقرار کل یدر الگوها مورداستفادهدامنه  یپارامترها

 .اندشدهمشخص

 FCS_CKM.4.1 4 یرمزنگار دیکل نابودی  9

 ببرد: ] یناز ب، یرمزنگار یدهایکل ینابود یخاص برا ک روشیرا بر اساس  یرمزنگار یدهاید کلیبا یابیمورد ارز توابع امنیتی

 :اختصاص

  م شامل یساده و مستق یسینوک بازی]انتخاب:  قید از طریبا ی، نابود5فرارسازی کلیدهای با متن ساده در ذخیرهمورد در

اختصاص: [د، یاز کل یدیها، مقدار جدکی، صفرها، یابیمحصول مورد ارز RBGبا استفاده از  یشبه تصادف یانتخاب: الگو[
                                                 

1 Elliptic curve-based 

2 Discrete logarithm cryptography 
3 Finite filed-based 

4 FCS_CKM.2 
5 Volatile memory 
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 یآوردرخواست جمعاز بین بردن ارجاع مستقیم به کلید پس از  ،]نباشد.[ CSPچ یا که شامل هیا پویستا یا یمقدار

 انجام شود [ مانده یر باقیمقاد

 سازی غیر فرار، نابودی باید از طریق فراخوانی یک رابط ارائه شده توسط بخشی در مورد کلیدهای با متن ساده در ذخیره

 انتخاب: [از توابع امنیتی هدف امنیتی که 

o شامل  یسیبازنو ]بار-]اختصاص: تعداد انجام[انتخاب: تنها، [ن کرده و یید را تعیکل یسازرهیمحل ذخ یبه طور منطق

اختصاص: یک [ها، مقدار جدیدی از کلید، ، صفرها، یکمحصول RBGیک الگوی شبه تصادفی با استفاده از انتخاب: [

 انجام دهد. ]] نباشد CSPمقدار استاتیک یا پویا که شامل هیچ 

o دهنده کلید است.برای تخریب انتزاعی که نشان محصولز آموزش بخشی ا 

 باشد.  ] 

 :ینکته کاربرد

بخش مربوطه و رابط درگیر  TSSاند؛ شناسایی شده "TSFبخشی از "ها که کلیدهای تخریب شده توسط هایی از انتخابدر بخش

تواند اشکال مختلفی برای اهداف ارزیابی داشته باشد، که گیرد، میه در این الزام مورد ارجاع قرار میک یرابط دهد.را تشخیص می

مشاهده  abstractionنویسی برنامه کاربردی برای هسته سیستم عامل است. ممکن است سطوح مختلفی از بیشتر مانند رابط برنامه

امه ممکن است به جزئیات فایل سیستم دسترسی داشته باشد و ممکن است سازی داده شده، برنشود. برای مثال، در یک پیاده

ای روی سازی دیگری، برنامه ممکن است مدیریت سادهدهی نماید. در پیادهطور منطقی محل حافظه خاصی را آدرس بهبتواند 

 واست حذف منبع کند.عامل درخیا سیستم 1مانند مترجم محصولمنبعی داشته باشد و فقط بتواند از بخش دیگری از 

های های مختلف تخریب کلید استفاده شود، وضعیتهای تخریب مختلف، از روشدر صورتی که برای کلیدهای مختلف و/یا وضعیت

برای کمک به وضوح بیشتر  امنیتی هدف سند است ممکن )و شود.می داده شرح TSS در هاآن اعمال هایمتفاوت و کلیدها/روش

ها، از جمله مواردی SFRسازی تمامی کلیدهای مرتبط مورد استفاده در پیاده TSSها استفاده کند.  SFRاز تکرارهای مجزایی از 

-سازی غیر متنی، روش رمزنگاری و کلید مرتبطدهد. در مورد ذخیرهشوند را شرح میکه کلیدها در فرم غیر متنی ذخیره می

 شوند.شناسایی می TSSنگاری در کلید رمز

دهند. به این معنی است که، هدف ارزیابی از برخی می "نیست CSPمقداری که شامل هیچ "ها اجازه اختصاص برخی انتخاب

در نظر گرفته نشده  FCS_RBG_EXTهای کردن نیازمندی برای برآورده RBGکند که توسط های مشخصی استفاده میداده

برای اطمینان از انتخاب  "CSPشامل هیچ "های دیگر انتخاب نیست. عبارت از مقادیر خاص ذکر شده در گزینه است، و هیچ کدام

های حاضر یا قبلی که خود نیازمند حفظ محرمانگی هستند، ها است و از منبعی عمومی که ممکن است شامل دادهبا دقت داده

 گرفته نشده است.

                                                 
1 interpreter 
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 نام الزام الزام شماره

عمومی  هایمؤلفهشامل کلیدهای نشست است. تخریب کلید بر روی  SFRدر این  "مزنگاریکلیدهای ر"برای اجتناب از تردید: 

 شود.جفت کلید نامتقارن اعمال نمی

 FCS_COP.1.1/DataEncryption (1) 1 یرمزنگار اتیعمل  10

که در حالت ]انتخاب:  AES خاص یرمزنگار یهاتمیرا بر اساس الگور ییو رمزگشا ید رمزگذاریبا یابیمورد ارز توابع امنیتی

CBC، CTR ،GCM[ و با توجه یتیب 256، یتیب 192، یتیب 128: اختصاص ] رمزنگاری دیکل یهاشوند و در اندازهی[ استفاده م

 است، شدهمشخص ISO 10116که در  طورهمان CBC، ]انتخاب: شده استیف تعر ISO 18033-3که در  AESبه استاندارد 

CTR  مشخص شده درISO 10116، GCM که در  طورهمانISO 19772 انجام دهد.  است[. شدهمشخص 

 :ینکته کاربرد

 AES یکارکرد یهاا حالتید حالت یبا یتیسنده هدف امنی، نو(/رمزنگاری داده1)1ی رمزنگار اتیعمل انتخابن یدر مورد نخست

تخاب ن کارکرد را انیتوسط ا شده یبانیپشت یدهایکلد اندازه یبا یتیسنده هدف امنینون انتخاب، یکند. در مورد دومانتخاب را 

 هستند.  در الزامات کانال امن 1ن مرحله، متناظر با انتخاب مجموعه رمزیشده در اانتخاب یدهایها و اندازه کلکند. حالت

 FCS_COP.1.1/SigGen (2) 1 یرمزنگار اتیعمل  11

                                                 
1 Cipher suite 
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 نام الزام الزام شماره

ند: ارائه کخاص  یرمزنگار یهاتمی( را بر اساس الگورتائیدد و ی)تول یرمزنگار ید خدمات امضایبا یابیمورد ارز توابع امنیتی

 ]انتخاب:

 تال یجید یامضاتم یالگورRSA تربزرگا ی یتیب 2048: ها( ]اختصاصو اندازه کلیدهای رمزنگاری)ماژول] 

 [تربزرگا ی یتیب 256: ل منحنی بیضوی و اندازه کلیدهای رمزنگاری ]اختصاصتایجید یتم امضایالگور 

] 

 ر:یت موارد زیبا رعا 

 ]انتخاب:

 یدر مورد الگوها RSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») یامضا ی، با استفاده از الگو5.5، بخش 

RSASSA-PSS  نسخهPKCS #1 v2.1 /ا یوRSASSA_PKCS1v1_5 ؛ISO/IEC 9796-2ا ی 2تال یجید یامضا ی، الگو

 ،3تال یجید یامضا یالگو

 یدر مورد الگوها ECDSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») وست یو پ 6، بخشDی، با اجرا 

 6.4، بخش ISO/IEC 14888-3گر[؛ ید یچ منحنی، هP-384، P-256 ،P-521 ]انتخاب: NIST یهایمنحن

] 

 :ینکته کاربرد

د یبا یتیسنده هدف امنینو کند..انتخاب تال را یجید یامضا یاجرا یبرا شده سازیپیادهتم ید الگوریبا یتیسنده هدف امنینو

نده شوند، ایجاد کند. نویسسازی مینمودن پارامترهایی که برای الگوریتم پیادهبه منظور مشخص  یمناسب یهاها/اختصاصانتخاب

تمامی مقادیر پارامترهای ضروری برای  شامل SFRهای این ها و انتخابهدف امنیتی باید اطمینان حاصل نماید که اختصاص

 را ببینید( B.2.1باشد. )پیوست ها میSFRمجموعه رمزهای منتخب در سند هدف امنیتی برای پروتکل 
شود یم یبانیپشت یضویب یهایکه از منحن یزمان مخصوصاً، SFRر الزامات یها با ساانطباق انتخاب یتیسنده سند هدف امنینو

 کند.یم یبررس

 FCS_COP.1.1/Hash (3) 1 یرمزنگار اتیعمل  12
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 نام الزام الزام شماره

 ,SHA-1مشخص ]انتخاب:  یتم رمزنگاریک الگوریرا بر اساس  یرمزنگار یسازد خدمات درهمیبا یابیمورد ارز توابع امنیتی

SHA-256, SHA-384, SHA-512 ] ت استاندارد یبا رعابیت  ]512، 384، 256، 160انتخاب: [و اندازه پیام هشدارISO/IEC 

 دیارائه نما .10118-3:2004

 :ینکته کاربرد

 سازیپیادهند، ینمایم یبانیپشت SHA-2که از خانواده  یاشده یروزرسانبه یهاپروتکل شود که ازیداً توصیه میاکدکنندگان یبه تول

بر  را SHA-1 هایسازیپیاده از یبانیاجازه پشت یل حفاظتین پروفایشوند، ا یبانیپشت روز شدهبه یهاکه پروتکل یکنند. تا زمان

اهداف  یتمام یبرا یازمندیحداقل ن SHA-256، یل حفاظتین پروفایا یدر نسخه بعد. کندیفراهم م SP 800-131Aاساس 

 خواهد بود. یتیامن

الزام شماره و « (1)1ی رمزنگار اتیعمل» 10ی الزام شماره برا مورداستفادهتم یالگور ید بر اساس قدرت کلیساز باانتخاب درهم

 (.یتیب 128 یدهایکل یبرا SHA 256 مثلاً انجام شود ) «(2)1ی رمزنگار اتیعمل» 11

 FCS_COP.1.1/KeyedHash (4) 1 یرمزنگار اتیعمل  13

 خاص یتم رمزنگاریرا بر اساس الگور 1شده یسازد درهمیبر کل یام مبتنیت پید احراز هویبا یابیمحصول مورد ارز

]اختصاص:  رمزنگاری دی[ و اندازه کلHMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

ت و با توجه به ی[ ب512، 384، 256، 160ام ]انتخاب: یت([ و اندازه خلاصه پی)بر حسب ب HMACدر  مورداستفادهد یاندازه کل

 انجام دهد.  ]«MAC 2تم یالگور»با نام  ISO/IEC 9797-2:2011بخش هفتم  اختصاص:[ شده درموارد مطرح

 :15 ینکته کاربرد

ف شده یتعر سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1ن یب« اختصاص»عبارت  در kد یاندازه کل

 .L2<=k<=L1که  L1=512, L2=256م: یدار SHA-256است(. به عنوان مثال، در مورد 

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  14

و با استفاده از ]انتخاب:  ISO/IEC 18031:2011را بر اساس  ی قطعیت تصادفید بیخدمات تول تمامی دیبا یابیمحصول مورد ارز

Hash_DRBG)هر( ،HMAC_DRBG )هر( ،CTR_DRBG (AES).ارائه دهد ] 

 FCS_RBG_EXT.1.2 2 یتصادف تیب دیتول  15

                                                 
1 Keyed-hash message authentication 
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 نام الزام الزام شماره

RBG ابع را از ]انتخاب: ]اختصاص: تعداد من آنتروپید ین منبع بایه شود؛ و ایتغذ آنتروپیک منبع ید دست کم توسط یبا یقطع

افزار[ ر سختب یز مبتنی[ منبع نوافزارسختبر  یافزار، ]اختصاص: تعداد منابع مبتنبر نرم یز مبتنی[ منبع نوافزارنرمبر  یمبتن

 یتین قدرت امنیت[ و حداقل معادل بالاتریب 256ت، یب 192ت، یب 128د دست کم ]انتخاب: یبا آنتروپین یکند. ا یگردآور

 هایی که تولید خواهد کرد، باشد.CSPاز کلیدها و  ISO/IEC 18031:2011در  اشاره مورددشده یتول یسازهاو درهمدها یکل

 :16 ینکته کاربرد

ز اشاره کند. اگر یاز انواع منابع نو یکید حداقل به یبا یتیهدف امن ، «2تولید بیت تصادفی »انتخاب در  ن عبارتیدر مورد نخست

برای  یعبارت اختصاص را با تعداد مناسب یتیسنده هدف امنیک نوع باشد، نویز از ینو ین منابعشامل چند یابیمحصول مورد ارز

 یهاآزمون افزار(. مستندات وبر سخت یز مبتنیک منبع نویافزار و بر نرم یز مبتنیدو منبع نو مثلاً کند )یک از انواع منابع پر میهر 

ند. دهیرا پوشش م یتیدر هدف امن اشاره موردتمام منابع باید تکرار شود تا ، ی برای این عنصرابیارز یهاتیدر فعال مورداشاره

 هیاصر اولبه عن ، به نوبه خود،هاآنک از یکه هر  است ید اعداد تصادفیشامل سه روش مختلف تول ISO/IEC 18031:2011سند 

امل شرا انتخاب خواهد کرد و  مورداستفاده، تابع یتیسنده هدف امنیدارد. نو ی( بستگهاساز و رمز)توابع درهم ی اساسیرمزنگار

 شدهنییساز تعتوابع درهمهریک از نکه یابا  ی اساسی خاص مورد استفاده در الزام استه رمزنگاریعناصر اول

 (SHA-1, , SHA-256, SHA-384, SHA-512را م )توان در یHash_DRBG ا یHMAC_DRBG قرار داد، تنها  مورداستفاده

 وجود دارد.  CTR_DRBGدر  AESبر  یمبتنهای سازیپیاده اجازه 

 ازیباشد، ممکن است ن یکاربر یهاداده یرمزگذار یبرا مورداستفادهد یمتفاوت از اندازه کل AES یسازادهیپ ید برایاگر اندازه کل

، «2 یصادفت تیب دیتول»در انتخاب برای در آن لحاظ گردد. مختلف د یباشد تا اندازه کل «یات رمزنگاریعمل»ا تکرار نظیم یتبه 

شتر از قدرت یا بید برابر با، یکند. که باین مییرا تع RBGشده به قیتزر آنتروپی یهاتیحداقل تعداد ب یتیسنده هدف امنینو

 باشد. یابیتوسط هدف ارزد شده ید تولیهر کل یتیامن

 
 

 احراز هویت و ییشناسا کلاس 3-3

وانند دهد تا بتان قرار میسرپرستدر اختیار امن را به عنوان ابزاری  گذرواژهورود مبتنی بر  مکانیسم، یک محصول

ا تهیه قدرتمند ر گذرواژهباید یک  محصول سرپرستارتباط برقرار کنند. محصول مورد ارزیابی با استفاده از آن با 

فرد مهاجم  هاآنبرای جلوگیری از حملاتی که در را برای تغییر منظم آن در نظر گیرد.  مکانیسمیکند و 

را باید در هنگام ورود به حالت محو و ناخوانا درآورد.  گذرواژهبیند، را می ،سرپرست وسیلهبه گذرواژهنوشتن/ورود 

 شده استفادهبه حساب کاربری  غیرمجازتوان برای جلوگیری از ورود را نیز میو خاتمه دادن نشست  کردنقفل
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ای که هیچ واسطی برای خواندن آن به شکل باید به شکل محو و ناخوانا ذخیره شوند، به گونه هاگذرواژهقرار داد. 

 متن ساده وجود نداشته باشد. 
 

 نام الزام الزام شماره

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

های ناموفق [ از تلاشقبولقابل یم توسط سرپرست در ]اختصاص: بازه عددیح مثبت قابل تنظیک عدد صحیکه  ی، باید هنگاممحصول 

  ت راه دور رخ داد، مشخص نمایندیاحراز هو یت مربوط به تلاش سرپرست برایاحراز هو

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 باید  محصولرفت، ناموفق صورت گاحراز هویت های تلاشتعیین شده از زمانی که تعداد 

 [انتخاب: 

o  توسط سرپرست محلی انجام شود، محدود کند. ]اختصاص: اقدام[احراز هویت موفق سرپرست راه دور متخلف را تا 

o  مدیر، محدود کند.احراز هویت موفق سرپرست راه دور متخلف را تا اتمام زمان تعیین شده توسط 

[ 
 :ینکته کاربرد

شود و برای مدیر در کنسول محلی تا زمانی که های احراز هویت ناموفق پیوسته اعمال میاین الزام برای تعداد مشخصی از تلاش

ب اتواند )برای مثال( با نیاز به حسشود. این مورد میحساسیتی برای قفل کردن حساب مدیر به این شکل نباشد؛ اعمال نمی

دهد ای که تلاش ورود محلی و راه دور را تشخیص میسازی شدهاحراز هویت پیاده مکانیسمجداگانه برای مدیران محلی یا وجود 

د. شوسازی شده و در راهنما مدیر تعریف میشود، به طور خاص پیادهکه توسط مدیر محلی انجام می "اقدام"مورد توجه قرار گیرد. 

دف سازی و مدیریت هد تحریم، تنظیم مجدد رمز عبور(. نویسنده سند هدف امنیتی با توجه به نحوه پیاده)برای مثال؛ تنظیم مجد

 کند.ها را برای مدیریت شکست احراز هویت انتخاب میارزیابی، یکی از گزینه

ر توانند منجور، نمیشرح داده شده است که هدف ارزیابی چگونه تضمین کند که شکست احراز هویت توسط مدیران راه د TSSدر 

به حالتی شوند که هیچ دسترسی مدیریتی چه به طور دائم و چه به طور موقت وجود نداشته باشد. )برای مثال: با ارائه ورود محلی 

که مسدود نباشد.( دستورالعمل عملیاتی توصیف و شناسایی اهمیت هر اقدامی که برای اطمینان از حفظ دائمی دسترسی مدیر 

ها، به طور دائمی یا به دلیل مسدود شدن حساب FIA_AFL.1دهد، حتی اگر مدیر راه دور در نتیجه است را ارائه میمورد نیاز 

 موقت در دسترس نباشد.

 FIA_PMG_EXT.1.1 1ت رمز عبور یریمد  18

 فراهم آورد: سرپرست محصولکلمه عبور  یر را برایت کلمه عبور زیریمد یهاتید قابلیبا یابیمورد ارز توابع امنیتی
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: ن بخش ساخت: ]انتخابیژه مطرح شده در ایو یو کاراکترها از حروف کوچک و بزرگ، اعداد یبید بتوان با هر ترکیالف( کلمه عبور را با

 ر کاراکترها[[؛ی، ]اختصاص: سا”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“

اختصاص: تعداد [و  ]ل تعداد کاراکترهای پشتیبانی شده توسط هدف ارزیابیاختصاص: حداق[بین  دیب( حداقل طول کلمه عبور با

 .باشدقابل پیکربندی ]15یا مساوی  تربزرگکاراکترهای 

 :ینکته کاربرد

از عبارت  تواند با استفادهیم یکند. وین مییرا تعشوند که توسط هدف ارزیابی پشتیبانی میژه یو یکاراکترها یتیسنده هدف امنینو

هستند که  یعبور یها، کلمه«سرپرستی عبور  یهاکلمه»د. منظور از یفزایب اختیاری ستیرا به ل یگرید ی ویژه اختصاص، کاراکترها

 هاآنه از شوند کیم استفاده ییهاپروتکل یعبور رو یهان کلمهیرند. ایگیقرار م استفاده مورد یستم در کنسول محلیران سیتوسط مد

 یهاارائه آن دسته از داده یز براین یگاه عبور یهان کلمهینام برد. ا HTTPSو  SSHتوان از یبه عنوان مثال، مکنند.  یبانیپشت

 کنند. یم یبانیپشتهدف امنیتی در  یتیگر الزامات کارکرد امنیرند که از دیگیقرار م مورداستفاده یکربندیپ

 کلمه عبور توسط مدیر امنیتی پیکربندی شود. ترینبزرگحداقل طول اختصاص دوم باید با 

 FIA_UIA_EXT.1.1 1ت کاربر یو احراز هو ییشناسا  19

ت را انجام دهد، ین و احراز هوییند تعیخارج از محصول بخواهد که فرا یهاتیگر موجودیش از آن که از دیپ یابیمورد ارز توابع امنیتی

 ر را بدهد:یز یهاتید اجازه انجام فعالیبا

  نمایش بنر هشدار مطابق باFTA_TAB.1 

 [ شده توسط محصول ست خدمات، اقدامات انجامی]اختصاص: ل تولید خودکار کلیدهای رمزنگاری ،انتخاب: هیچ اقدامات دیگری

 [[ارزیابی  از هدفغیر  یهادر پاسخ به درخواست یابیمورد ارز

 FIA_UIA_EXT.1.2 2ت کاربر یو احراز هو ییشناسا  20

 ریمدد یستم را فراهم آورد، بایس یتیریمدمیانی دیگری از طرف کاربر اقدامات هر امکان انجام  یابیمورد ارز توابع امنیتیش از آن که یپ

 د. یت نمایاحراز هوبا موفقیت شناسایی و را  ستمیس

 :ینکته کاربرد

و چه  ستمیران سیرند )چه مدیگیدر دسترس قرار م یابیم توسط محصول مورد ارزیکه به طور مستق یکاربران خدمات یبرا الزامن یا

، گیرند در دسترس  قرار می یابیق ارتباطات محصول مورد ارزیکه از طر یو در مورد خدمات شودی( اعمال میخارج ITهای موجودیت

( یچ خدمتیا هیحدود )و د به چند خدمت میت تنها باین و احراز هوییش از تعیپ یخارج یهاتیشود. از آنجا که موجودیاعمال نم

 را انتخاب کرد.« گریچ اقدام دیه»د یصورت، بان یر اید در عبارت اختصاص ذکر شوند. در غین خدمات بایداشته باشند، ا یدسترس

انتخاب  دیبا "یرمزنگار یدهایخودکار کل دیتول" نهیشود ، گز یبانیسرپرست پشت تائیدبدون  یرمزنگار یدهایخودکار کل دیاگر از تول

 . شود
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عبور  یهارد که از کلمهیصورت گ یق پروتکلیا از طریو  یق کنسول محلیبر کلمه عبور باشد و از طر یت ممکن است مبتنیاحراز هو

 IT یهاتی(. در مورد ارتباط با موجودTLSو  SSHنامه انجام شود )مانند یبر اساس گواه نکهیاا ی(، SSHکند )مانند یم یبانیپشت

را  تین و احراز هوییتع هاکه پروتکل انجام شوند «امنکانال »های الزام د بر اساسین ارتباطات بای( ایزیک سرور ممی)مانند  یخارج

، در عبارت (تیبا سرور احراز هو IPsecجاد ارتباط یل ایاز قب یارتباطات)ست ین یازیاست که ن ین معنین امر بدی. ادهندانجام می

 ت است.ین و احراز هوییند تعیآغاز فرا یبه معن "counts"جاد ارتباط یا اریاختصاص ذکر شوند، ز
باید از احراز هویت مدیران امنیتی مطابق  مؤلفه، برای اهداف امنیتی توزیع شده، حداقل یک 24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2  هدف ارزیابی ضروری نیست. در صورتی که تمامی  هایمؤلفهپشتیبانی کند. ولی تمامی

باید نحوه شناسایی و احراز هویت مدیران امنیتی  TSSهدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیبانی نکنند،  هایمؤلفه

 را شرح دهد.

 FIA_UAU_EXT.2.1 2ت بر اساس رمزعبور یسازوکار احراز هو  21

احراز  یهاسمیر مکانی، ]انتخاب: ]اختصاص: سامحلی بر کلمه عبور یت مبتنیسم احراز هویک مکانید یبا یابیمورد ارز توابع امنیتی

 فراهم آورد. کاربر مدیر محلی ت یاحراز هو ی[ را برااحراز هویتی سمیچ مکانیت[، هیهو

 :ینکته کاربرد

از  یحلت میاحراز هو یهاسمی. مکانشناسایی کند را محلی اضافی شدهیبانیت پشتیاحراز هو یهاسمید تمام مکانیعبارت اختصاص با

 »( در هاآنت مربوط به یاحراز هو یهاسمیاز راه دور )و مکان یتیریمد یهاشوند. نشستمی تعریف یق کنسول محلیطر

FTP_TRP.1/Admin » اند. مشخص شده 

باید از احراز هویت مدیران امنیتی مطابق  مؤلفه، برای اهداف امنیتی توزیع شده، حداقل یک 24 یمطابق نکته کاربرد

FIA_UIA_EXT.1  وFIA_UAU_EXT.2  هدف ارزیابی ضروری نیست. در صورتی که تمامی  هایمؤلفهپشتیبانی کند. ولی تمامی

باید نحوه شناسایی و احراز هویت مدیران امنیتی  TSSانی نکنند، هدف ارزیابی از این روش احراز هویت مدیران امنیتی پشتیب هایمؤلفه

 را شرح دهد.

 FIA_UAU.7.1 10ت کاربر یاحراز هو  22

ار یرا در اخت 1د بازخورد مبهمیتنها با یابیان است، محصول مورد ارزیجرکنسول محلی در حال ت در یند احراز هویکه فرا یهنگام

 قرار دهد.  سرپرست محصول

 :یکاربردنکته 

ت وارد شده توسط کاربر را به صورت یاحراز هو یدادههر  یابیاست که در آن محصول مورد ارز یبازخورد یبه معن« بازخورد مبهم»

شرفت به شکل مبهم نشان داده شود )مانند ی؛ البته ممکن است روند پعبور( )مانند انعکاس کلمهدهدیواضح و قابل خواندن نشان نم

                                                 
1 Obscured feedback 



 SIEMحفاظتی  لیپروفا   |42

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

 یچ اطلاعاتیه کاربر تیان احراز هویدر جر یابیدهد که محصول مورد ارزین نشان میهر کاراکتر(. بازخورد مبهم همچن یک ستاره برای

 دهد. یش نمیت باشد، نمایاحراز هو یهادهنده دادهرا که ممکن است نشان

 

 تیامن تیریمد کلاس 3-4

منیتی اسرپرست های مورد نیاز برای پشتیبانی از نقش توابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

های قابل پیکربندی الزامات ای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخشو همچنین مجموعه محصول

( و FMT_MTD.1/CoreData) محصول توابع امنیتیهای داده کلی (، مدیریتFMT_SMF.1کارکرد امنیتی )

 ( هستند.FMT_MOF.1/ManualUpdate)محصول های روزرسانیفعال کردن به

های محصول باید برای هر مؤلفه به صورت مستقیم یا از طریق شده، مدیریت امنیتی مؤلفهبرای محصولات توزیع

اید که کدام الزامات کارکردی خلاصه مشخصات محصول باید مشخص نم حقق بخشیده شود.های تدیگر مؤلفه

 شده(.گردد )فقط در محصولات توزیعامنیتی مدیریتی و توابع مدیریتی برای هر مؤلفه اعمال می

و تعدادی الزامات انتخابی نیز در  پیوست اولبرخی الزامات اختیاری نیز در در کنار این الزامات مدیریتی اصلی،  

 اند. ذکر شدهپیوست دوم 

 
 

مالزا شماره  نام الزام 

 FMT_MOF.1.1/ManualUpdate ی دستیرسانروزبه(/ 1) 1 محصول در کارکرد تیریمد  23

 د. یمحدود نماسرپرست امنیتی را به  یدست یروزرسانبه منظوربهفعال کردن توابع  ییتواناد یبا یابیارزمورد  توابع امنیتی

 :ینکته کاربرد

 کند.یمحدود م یتیامنسرپرستان به  را یدست یروزرسانامکان آغاز به الزام نیا

 FMT_MTD.1.1/CoreData 1 محصول یهاداده تیریمد  24

 محدود کند. های امنیتی سرپرستمحصول را به  یهاداده« تیریمد»د امکان یبا یابیمورد ارز توابع امنیتی

 :ینکته کاربرد

ر، ییغ، تفرضپیشر یید، تغید، آغاز، بازدین دست باشد: تولیاز ا یگرین اقدامات و موارد دیک از ایتواند هر یم« تیریمد»منظور از 

 فرضپیشبه حالت  ین شامل بازگرداندن کلمه عبورکاربریحاضر همچنکارکرد امنیتی و اضافه نمودن. الزام  پاک کردنحذف، 

 FMT_MTD.1اختیاری از الزام  FMT_MTD.1ی تفکیک الزام برا "CoreData"شناسه  نجایدر ااست.  یتیامنسرپرست توسط 

 باشد.( میFMT_MTD.1/CryptoKeys) A.4.2.1تعریف شده در پیوست 
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مالزا شماره  نام الزام 

 FMT_SMF.1.1 1 محصول یتیریمد کارکرد  25

 ر را داشته باشد:یز یتیریمد یت انجام کارکردهاید قابلیبا یابیمورد ارز یتیتوابع امن

 اختصاص:[

 و از راه دور  یصورت محلت محصول بهیریمد ییتوانا 

 یبنر دسترس یکربندیپ ییتوانا 

 ا خاتمه دادن آنی کردنقفلش از یرفعال بودن نشست پیزمان غ یکربندیپ ییتوانا 

 سه یتال، مقایجید یانتخاب: امضا[ت یها با استفاده از قابلیروزرسانبه تائیدو  یابیمحصول مورد ارز یروزرسانبه ییتوانا

 هایروزرسانن بهیش از نصب شدن ایپ ]یسازدرهم

 یت ناموفق برایاحرازهو یپارامترها یکربندیپ ییتوانا FIA_AFL.1 

 :انتخاب[ 

  هاسرویستوانایی شروع و متوقف کردن  . 

o یزیرفتار مم یکربندیپ ییتوانا 

o  ممیزی، عملکرد ممیزی   هایدادهتوانایی تغییر رفتار انتقال داده ممیزی به یک موجودیت فناوری اطلاعات خارجی، بررسی

 محلی پر است. سازیذخیرهوقتی که فضای 

o ک یت یو احراز هو ییش از شناسایپ یابیتوسط محصول مورد ارز در دسترسشده ست خدمات ارائهیل یکربندیپ ییتوانا

 .ح شده استیتشر «1کاربر تیهو احراز و ییشناسا»ت، چنان که در یموجود

o   توانایی مدیریت کلیدهای رمزنگاری 

o یکارکرد رمزنگار یکربندیپ ییتوانا 

o د ید کلیتجد یبرا 2آستانه  یکربندیپ ییتواناSSH 

o یمدت زمان برا یکربندیپ ییتوانا SA  درIPsec 

o یابیهدف ارز ین اجزایاثر متقابل ب یکربندیپ ییتوانا 

o  خودکار یها یرسانروزبه ایها  یرسانروزبه یخودکار برا بررسیکردن  رفعالیغ ایفعال توانایی 

o ریمد یمجدد حساب کاربر سازیفعال ییتوانا 

o شودیاستفاده م یزمان یمهرها یکه برا یم زمانیتنظ ییتوانا. 

o  توانایی پیکربندیNTP 

                                                 
1 FIA_UIA_EXT.1 
2  Threshold 
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مالزا شماره  نام الزام 

o همتا ییمرجع شناسا یکربندیپ ییتوانا   

o  هایگواهیتوانایی مدیریت انبار اطمینان هدف ارزیابی و تعیین X509.v3   نانیاطم لنگربه عنوان  

o  توانایی وارد کردن گواهیX509.v3  به انبار اطمینان هدف ارزیابی 

o یگریت دیچ قابلیه] 

[ 

 :ینکته کاربرد

 ت از راه دور را فراهم آورد. یریو مد یصورت محلستم بهیت سیریمد یلازم برا ید کارکردهایبا یابیمحصول مورد ارز

و قابل ا هر دیر از راه دور یا رابط مدی یر محلیق رابط مدیکه از طر یخاص یتیت امنیری، تابع مدیل حفاظتین پروفای، ایبه طور کل

 یرسها قابل دستق کدام رابطیاز طر یتیت امنیریات مشخص کند که کدام توابع مدید با جزئیبا TSSکند. یباشد را الزام نم یدسترس

رفعال بودن نشست را یزمان غ یکربندیت پیو قابل FTA_TAB.1 یرا برا یبنر دسترس یکربندیت پید قابلیبا یابیهستند. هدف ارز

ت یکه از قابل هاییروزرسانیبه تائیدو  یابیهدف ارز روزرسانیبه ییتوانا"تم یارائه دهد. آFTA_SSL.3 و   FTA_SSL_EXT.1 یبرا

 FMT_MOF.1/ManualUpdateمربوطه از  یتیریمل توابع مدشا "هاروزرسانیبهن یکنند قبل از نصب ایتال استفاده میجید یامضا

 ،FMT_MOF.1/AutoUpdate  اگر در(ST  )باشدFIA_X509_EXT.2.2  وFPT_TUD_EXT.1.2  وFPT_TUD_EXT.2.2  اگر(

 باشندیر باشند( میتوسط مد یکربندیباشند و اگر شامل اقدام قابل پ STدر 

و   FMT_MOF.1/Servicesمربوطه از  یتیشامل توابع امن "یزیرفتار مم یکربندیپ ییتوانا"به طور مشابه، انتخاب 

FMT_MOF.1/Functions برا(ن یتمام ا یSFRکه در سند  ییهاST م )رفعال کردن یغ ییتوانا یابیباشند. اگر هدف ارزیهستند

د مجد سازیفعال ییتوانا"نه ید گزیبا یتیسنده سند هدف امنیارائه کند، نو FIA_AFL.1ق یر از راه دور را از طریمد یحساب کاربر

 یندکربیپ ییر توانایمد یبرا یابی، انتخاب کند. اگر هدف ارزیر محلیمجدد حساب توسط مد سازیفعالمجوز  یرا برا "ریحساب مد

 یکربندیقابل پ یابیدر هدف  ارز یرمزنگار یا اگر هرکدام از عملکردهایت ارائه کند، یا احراز هوی یی، قبل از شناسایزیرفتار مم

ا در انتخاب دوم، یانجام دهد  ید انتخاب مناسبیبا یتیسنده هدف امنیرا شرح دهد، نو یاع شدهیتوز یابیهدف ارز STا اگر یباشد، 

 بماند( یخال STدر  متناوباًرا انتخاب کند. )انتخاب دوم ممکن است  "یگریت دیچ قابلیه"ن صورت یر اینه در غیگز

 FCS_SSHS_EXT.1.8ا ی FCS_SSHC_EXT.1.8 یمورد استفاده برا یهاسمیمکان یآستانه برا یکربندیاز پ یابیاگر هدف ارز

 یآستانه برا  یکربندیپ ییتوانا"نه یکند، گزیم یبانیباشد.( پشت STدر  FMT_MOF.1/Functionsمات ین تنظیا یبرا )لازم است 

ر قابل قبول آستانه قرار یمقاد یبرا یتیمحدود یابیباشد. اگر هدف ارز انتخاب شده یتید در سند هدف امنیبا "SSHد ید کلیتجد

 ان شود.یب TSSد در یاست، با داده
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د در یباشد، با یتیدر سند هدف امن FCS_IPSEC_EXT.1کند و الزامات  یبانیپشت IPsecق یاز ارتباط امن از طر یابیاگر هدف ارز

لازم است از  IPsec SAs یمات طول عمر برایانتخاب شود. تنظ "IPsec SAsم طول عمر یتنظ ییتوانا"نه یگز یتیسند هدف امن

 باشد.( STدر  FMT_MOF.1/Functionsمات ین تنظیا یباشد. )لازم است برا FCS_IPSEC_EXT.1.7ق انتخاب در یطر

 یم زمانیتنظ ییتوانا"نه یود داده باشد، گزشیاستفاده م یزمان یهاکه در مهر یم زمان دستگاهیر اجازه تنظیبه مد یابیاگر هدف ارز

زمان را نداده و فقط  یمات دستیاجازه تنظ یابیانتخاب شود. اگر هدف ارز STد در یبا" شودیاستفاده م یزمان یمهرها یکه برا

 د انتخاب شود.ینه نباین گزیباشد، ایم NTP یزمان مانند سرورها یبا منابع خارج یبه هماهنگ یمتک

نه یباشد، گز STدر  FCS_IPSEC_EXT.1کند و الزامات یم یبانیپشت IPsecق پروتکل یاز ارتباطات امن از طر یابیارزاگر هدف 

که  یتیاهداف امن یبرا ییمرجع شناسا یکربندیانتخاب شود. ممکن است پ STد در یبا "همتا ییمرجع شناسا یکربندیپ ییتوانا"

 اهداف ارتباط باشد. یهمتا برا یهانام یکربندیکنند، همانند پیم یبانیپشت FQDNو انواع شناسه  IPفقط از آدرس 

ن، ی(. بنابرادينيرا بب FCO_CPC_EXT.1م خواهد بود )یقابل تنظ یتیهدف امن هایمؤلفهن یشده، تعامل بعیتوز یابیاهداف ارز یبرا

کند. یتخاب مشده انعیتوز ارزیابیاهداف  یرا برا "یابیهدف ارز ین اجزایاثر متقابل ب یکربندیپ ییتوانا"نه یگز یتیهدف امن نویسنده

ت یریاز مد یابیهدف ارز مؤلفهت یریر مدییتغ"گر، یاست. مثال د"  FPT_ITT.1مطابق   یر پروتکل ارتباطییتغ"ک مثال ساده، ی

اگر "تر، دهیچیک مورد استفاده پیباشد. ی، م"یابیاز هدف ارز یگرید مؤلفهک یق یت از راه دور از طریریم از راه دور، به مدیمستق

  ، است."باشد تغییرقابلشتر یا بی مؤلفهن دو یها بتید و مسئولیآ به دست یابیشتر از هدف ارزیا بی مؤلفهق دو یاز طر SFRک یتحقق 

(، شرح داده شده است FCO_CPC_EXT.1.2 که در طورهماناند )سازی کردهرا پیاده registrationبرای اهداف ارزیابی که کانال 

برای  TSSکند، و به طور متناظر در استفاده می SFRدر این  "یکارکرد رمزنگار یکربندیپ ییتوانا"نویسنده هدف امنیتی از گزینه 

اشت است نگ تغییرقابلکه برای بهبود امنیتی کانال، توسط محیط عملیاتی  registrationتشریح پیکربندی هر منظر رمزنگاری کانال 

 (,SD] [3.6.1.2 در آمادگی هایتوصیف محتوای رویه .cfشود. )می

 

 FMT_SMR.2.1  3 یتیامن یهانقش  26

 کند. یر را نگهداریز یهاد نقشیبا محصول

  سرپرست امنیتی 

 FMT_SMR.2.2 4 یتیامن یهانقش  27

 د.یها ارتباط برقرار نمانقشن کاربران و ید بتواند بیبا یابیمورد ارز توابع امنیتی

 FMT_SMR.2.3 5 یتیامن یهانقش  28
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 نان حاصل کند:یر اطمیط زید از برقرار بودن شرایبا یابیمورد ارز توابع امنیتی

  ت کند.یریمدمحلی را به صورت  یابید بتواند محصول مورد ارزیبانقش سرپرست امنیتی 

  ت کند.یریرا از راه دور مد یابید بتواند محصول مورد ارزیبانقش سرپرست امنیتی 

 :ینکته کاربرد

ت و یک مکانیسم راه دور مدیری یک کنسول محلیق یرا از طر یابید بتواند محصول مورد ارزیباامنیتی سرپرست  این الزامبر اساس 

 FTP_TRP.1/Adminو/یا  FTP_ITC.1، FPT_ITT.1به ارتباط امن  یابینشان دادن نحوه دست یبراکند. نویسنده هدف امنیتی باید 

 .را انتخاب کند

هدف ارزیابی، در اهداف ارزیابی توزیع شده، الزامی نیست. حداقل  هایمؤلفهسازی مدیریت کاربر خود، برای تمامی ، پیادهSFRدر این 

انی کند. احراز پشتیبFIA_UAU_EXT.2 و   FIA_UIA_EXT.1باید از احراز هویت و شناسایی مدیران امنیتی مطابق با  مؤلفهیک 

( FPT_ITT.1 ای  FTP_ITC.1تواند از طریق کانال امن )یا مطابق با هدف ارزیابی به عنوان مدیر امنیتی، می هایمؤلفههویت سایر 

کند محقق شود. پشتیبانی میFIA_UAU_EXT.2  و  FIA_UIA_EXT.1که احراز هویت مدیران را مطابق  ایمؤلفهبا استفاده از 

که  هاییمؤلفهق ی، از طرFMT_SMR.2.2ن مطابق یکاربران با قوان یو وابستگ FIA_UIA_EXT.1.2ران مطابق با شناسایی کارب

پشتیبانی از  شود.یکنند انجام میم یبانیپشت FIA_UAU_EXT.2و  FIA_UIA_EXT.1را مطابق با یتیران امنیت مدیاحراز هو

هدف ارزیابی که مدیران امنیتی را از طریق استفاده  هایمؤلفه، توسط FMT_SMR.2.3تعریف شده در  هایمؤلفهمحلی  1مدیریت

 کنند الزامی نیست.از کانال امن احراز هویت می

 

 یابیارز مورد محصول از حفاظت کلاس 3-5

های امنیتی حساس مانند کلیدها و برای حفاظت از دادهمحصول مورد ارزیابی الزامات مربوط به در این بخش، 

 کردکار)شامل از بین بردن نقایص محصول مورد ارزیابی صحیح  کارکردها برای پایش ، انجام خودآزماییهاگذرواژه

رد محصول مو افزارمیانافزار و روزرسانی نرمبرای بهامن های و ارائه روش افزار(یا ضعف در یکپارچگی نرم افزارمیان

قابل اعتمادی را برای پشتیبانی باید مهرهای زمانی رزیابی محصول مورد اعلاوه بر این، کنیم. را مرور میارزیابی 

 فراهم آورد.  «یزیداده مم دیتول»از ممیزی صحیح خانواده 
 

 الزام نام الزام شماره

 1متقارن(  یدهای)کل محصول یهامحافظت از داده  29

                                                 
1  administration 
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و کلیدهای خصوصی  اند، کلیدهای متقارنشدهگذاشته  محصول مورد ارزیابی باید از خواندن تمام کلیدهایی که از پیش به اشتراک

 جلوگیری به عمل آورد. 

 

 نکته کاربردی:

. شود احراز هویتو اطلاعات  به کلیدها، اطلاعات کلیدها غیرمجازهدف از الزام حاضر این است که دستگاه بتواند مانع از دسترسی 

ر در هر زمان دیگ هاآنها باید تنها برای کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش این داده

نیست. با این حال،  هاآن، یا معتبر بودن هاآنمشخص شدن وجود این اطلاعات، در حال استفاده بودن  مانع از نخواهد بود. این الزام

 کند.امکان خواندن این اطلاعات را محدود می الزام حاضر

  1 سرپرست محصول گذرواژهحفاظت از   30

 را به شکل متن ساده ذخیره کند. های عبورمحصول مورد ارزیابی نباید کلمه

 2 سرپرست محصول گذرواژهحفاظت از   31

 ، جلوگیری کند. هستند 1صورت متن سادهی که بههایگذرواژهمحصول مورد ارزیابی باید از خوانده شدن 

 

 نکته کاربردی:

، به شکل واضح ذخیره نشوند و هیچ کاربر و گذرواژهاز طریق  احراز هویتهای خام مربوط به هدف از الزام حاضر این است که داده

شته ها را داکه تمام دسترسی سرپرست محصولبخواند. البته « عادی»متن ساده را از طریق واسط  گذرواژهنتواند  سرپرست محصول

باید مطابق با  هاگذرواژه گردد که وی این کار را نخواهد کرد.شود و فرض میرا بخواند؛ اما به وی اعتماد می گذرواژهتواند باشد می

 هنگام ورود در کنسول محلی، به صورت مبهم باشد. FIA_UAU.7الزام 

 

 محصول مورد ارزیابیتست  3-5-1

هایی خودآزماییامنیتی خود را شناسایی کند،  هایمکانیسمهای برخی شکست ینکها، برای ارزیابیمحصول مورد 

ها به تصمیم تولیدکننده محصول بستگی دارد؛ اما هر چه خودآزمایی میزان و حجم ایندهد. را انجام می

ری سازمان پدید خواهد آمد. برای استقرار معما یاعتمادترقابل پلتفرمتری انجام شوند، های جامعخودآزمایی

 .اندارائه شده دودر پیوست  مؤلفهتعدادی الزام مبتنی بر انتخاب برای این 
 

                                                 
1 Plaintext  
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 الزام نام الزام شماره

 1 محصول ییخودآزما  32

ای اندازی اولیه )روشن شدن دستگاه(، به طور دورهها را ]انتخاب: در مرحله راهای از این خودآزماییمحصول مورد ارزیابی باید مجموعه

ها را انجام خودآزمایی هاآندستگاه، در صورت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در  کارکرددر حین 

هایی که باید توسط محصول صحیح محصول مورد ارزیابی انجام دهد: ]اختصاص: لیست خودآزمایی کارکردداد[[ برای نشان دادن 

 مورد ارزیابی انجام شوند[.
 

ایی محصول مزخودآ» امضای دیجیتال استفاده شود نیاز است الزام مکانیسماز  هابرای خودآزمایی تذکر: در صورتی که

 اضافه گردد. هدف امنیتیو به سند  دو را تکمیل کردهاز پیوست  «2

 

 نکته کاربردی:

ها در صورتی در نظر گرفته اندازی اولیه )روشن شدن دستگاه( انجام شوند. سایر گزینهها در مرحله راهرود که خودآزماییانتظار می

د. انتظار شواندازی اولیه )روشن شدن دستگاه( انجام نمییدکننده دستگاه توجیه کند که چرا خودآزمایی در مرحله راهتولشوند که می

صحیح توابع  کارکردافزار و افزار و میانهای لازم برای حصول اطمینان از صحت و یکپارچگی نرمرود که دست کم خودآزماییمی

اندازی اولیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیتی حاضر چند ها در مرحله راهیرمزنگاری انجام شوند. اگر خودآزمای

 شود. ی مختلف اجرا میهاانتخاببار و هر بار با 

نشده ممکن است به صورت داخلی شامل چند مؤلفه توزیع شده در راستای اجرای الزامات کارکرد امنیتی باشند. محصولات توزیع

در  اگرچه ممکن است و ،اند را پوشش دهدهایی که برای اجرای الزامات کارکرد امنیتی توزیع شدهها باید تمام مؤلفهاییخودآزم

مام جامعیت شدن باید ت تائیدبررسی/ولی ده باشند، شها توزیع روی مؤلفه این الزاماتالزامات کارکرد امنیتی، شدن  ییراستای اجرا

 افزار را پوشش دهد.نرم

ها خودآزمایی یکسانی باشد. ولی الزامی وجود ندارد که همه مؤلفهشده هر مؤلفه ملزم به اجرای خودآزمایی میبرای محصولات توزیع

 نماید.توصیف می مؤلفههای نهایی را برای هر های ممکن و سپس اختصاصنویسنده هدف امنیتی انتخابرا اجرا نمایند. 

 نکته کاربردی:

 الزامات»ها باید از نامهگواهیصحت و یکپارچگی(،  تائیدامضا جهت  تائیدبرای  مثلاًها استفاده شود )نامهگواهیها از اگر در خودآزمایی

گردند.  تائید «X509 (2)پروتکل  الزامات»و الزام  «X509 (1)پروتکل  الزامات »الزام انتخاب شوند و بر اساس  «X509 (3)پروتکل 

 . در نظر گرفته شوند هدف امنیتیسند  باید در «2یابیارز مورد محصول ییخودآزما»علاوه بر این، 
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 امن یروزرسانبه 3-5-2

های سیستم، ممکن است کل سیستم را در معرض خطر قرار روزرسانیبه تائیددر  سرپرست محصولعدم موفقیت 

رمزنگاری را  هایمکانیسمای از فرایندها و تواند مجموعهها، سیستم میروزرسانیبرای اعتماد به منبع بهدهد. 

ز اها را روزرسانیببیند، رمزنگاری به تدارکها را تهیه و روزرسانی، بههاآنقرار دهد و با استفاده از  مورداستفاده

رای هرچند که الزامی بها را روی سیستم نصب نماید. روزرسانیو به امضای دیجیتال بررسی کند مکانیسمطریق 

برای حصول اطمینان از اعتبار  سرپرست محصولو رویکرد اسناد راهنما انجام خودکار این فرایند وجود ندارد، 

 امضا را باید مبنای کار قرار داد. 

 اند.ئه شدهارا دودر پیوست برای این خانواده تعدادی الزام مبتنی بر انتخاب 

 

 الزام نام الزام شماره

 1امن  روزرسانیبه  33

انتخاب: [افزار محصول و میان/افزاربدهد که به نسخه فعلی نرم محصول امنیتی انسرپرستمحصول مورد ارزیابی باید این امکان را به 

 دسترسی داشته باشد. ]محصولافزار میان/افزارنرممحصول، هیچ نسخه دیگری از افزار میان/افزارنرمشده جدیدترین نسخه نصب

 

 نکته کاربردی:

باشد، در محصول می تأخیرسازی آن دارای گردد یعنی فعالروزرسانی مورد اعتماد که همان لحظه فعال نمیاگر امکان نصب یک به

ن( از غیرفعال بودن آ یتصویروجود داشته باشد، آنگاه باید هر دو نسخه محصول: نسخه مورد استفاده و نسخه نصب شده )به صورت 

در انتخاب این الزام، باید منتخب  "محصول افزار میان/افزارشده نرمجدیدترین نسخه نصب "در این گونه موارد، گزینه  فراهم گردد.

اگر تمامی  گردد.گردد و همچنین در خلاصه مشخصات محصول باید مشخص گردد که چگونه و چه زمانی نسخه غیرفعال، فعال می

خه هیچ نس "باید فراهم گردد و گزینه  محصول در حال اجراینسخه فعلی گردند، آنگاه فقط با نصب فعال می زمانهمها روزرسانیبه

 برای انتخاب این الزام برگزیده خواهد شد. "محصول افزار میان/افزارنرمدیگری از 

های نصب شده روی هر مؤلفه در سند راهنمای عملیاتی توضیح داده با نسخه گیری در رابطهشده، نحوه تصمیمبرای محصولات توزیع

 شده است.

 2امن  روزرسانیبه  34

ورد افزار محصول ممیان/افزارروزرسانی نرمکه به فراهم کند محصول ان امنیتیسرپرستبرای  محصول مورد ارزیابی باید این امکان را

های خودکار یروزرسانبهها پشتیبانی کند، از روزرسانیو ]انتخاب: از جستجوی خودکار به انجام دهدارزیابی را به صورت دستی 

 روزرسانی دیگری پشتیبانی نکند[.به مکانیسمپشتیبانی کند، از هیچ 
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 ترسانی خودکار را انتخاب نماید لازم اسروزبههای گزینهبرای این الزام  سند هدف امنیتینویسنده در صورتی که  تذکر:

هدف را تکمیل کرده و به سند  دواز پیوست  «روزرسانی امن(/به2) 1مدیریت کارکرد در محصول مورد ارزیابی »الزام 

 .نمایداضافه  امنیتی

 

 نکته کاربردی:

ود. شمی قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزام،در « انتخاب»عبارت 

روزرسانی جدیدی وجود کند تا ببیند بهبه یک محصول مورد ارزیابی اشاره دارد که جستجو می "هاروزرسانیجستجوی خودکار به"

م روزرسانی نیازمند انجااما نصب به ،از طریق یک پیام یا یک پرچم( مثلاً دهد )اطلاع می سرپرست محصولو این امر را به  دارد یا خیر

ا را هروزرسانیبه یک محصول مورد ارزیابی اشاره دارد که به "روزرسانی خودکاربه"اما  ،خواهد بود سرپرست محصولتوسط  اقداماتی

 نماید. را نصب می هاآنکند و در صورت وجود جستجو می

ها انیروزرسخودکار بهاز جستجوی " هایگزینه خلاصه مشخصات محصول باید بیان کند که چه اقداماتی برای پشتیبانی محصول از

 این الزام، دخیل هستند.  "انتخاب"قسمت در  "دهای خودکار پشتیبانی کنیروزرسانبهاز "یا  "پشتیبانی کند

شده منتشر شده است، محصول نباید به صورت خودکار روزرسانی مورداعتماد، مقادیر هشبه مکانیسموقتی که برای حفاظت از 

مراه مقدار هش را )ممکن است همراه فایل یا به صورت جدا از فایل باشد( دانلود کند و به صورت خودکار روزرسانی به هفایل)ها( به

از سرپرست امنیتی نصب کند، حتی برای مواردی که مقادیر محاسبه شده هش با مقادیر منتشر شده  1گونه مجوز فعالبدون هیچ

استفاده گردد )بررسی خودکار برای وجود  "دهای خودکار پشتیبانی کنیروزرسانبهاز "منطبق باشد. در این مورد نباید گزینه 

روزرسانی به"روزرسانی مانعی ندارد(. در این گونه موارد باید همیشه یک مجوز فعال از سرپرست امنیتی وجود داشته باشد و گزینه به

 ده باشند.باید انتخاب گردد، اگرچه ممکن است فایل)ها( به طور خودکار دانلود ش "دستی

 امضاء دیجیتال استفاده شده باشد، انتخاب گردد. مکانیسمخودکار فقط باید در حالتی که از  کاملاً های روزرسانیبه

 3امن  روزرسانیبه  35

تال، امضای دیجی مکانیسمافزاری، با استفاده از ]انتخاب: افزاری و میانهای نرمروزرسانیارزیابی باید پیش از نصب بهمحصول مورد 

 در اختیار محصول مورد ارزیابی قرار دهد. هاآن افزارمیان احراز هویتساز منتشرشده[، ابزاری را برای درهم

 

الزامات »و  «4 روزرسانیبهالزامات »های امضای دیجیتال استفاده شود نیاز است الزام مکانیسمتذکر: در صورتی که از 

 اضافه کند. هدف امنیتیو به سند  را تکمیل کردهدو از پیوست  «5رسانی روزبه

                                                 
1 active authorization  
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 نکته کاربردی:

 («2) 1 یرمزنگار اتیعمل»الزام هایی است که در به آن اشاره شده است، یکی از الگوریتم این الزامدیجیتال که در  ضاءام مکانیسم

 1 یرمزنگار اتیعمل» الزام درشده نیز توسط یکی از توابع تشریح این الزامدر مورد استفاده ساز درهمهمچنین تشریح شده است. 

نیز  سممکانیهر دو  ،اجرا شده توسط محصول مورد ارزیابی را تعیین نماید مکانیسمباید  هدف امنیتیشود. نویسنده تولید می «(3)

 .قرار گیرداستفاده  د موردتوانمی

رآیند فبرای  "مجوز فعال"شود، یک روزرسانی مورداعتماد استفاده میبه مکانیسموقتی که از مقادیر هش منتشر شده برای امن کردن 

محصول به  تولیدکنندهدهنده/از توسعه 1به علاوه، مخابره امن مقدار هش موثق روزرسانی، از طرف سرپرست امنیتی نیاز است.به

روزرسانی مورداعتماد است و سند راهنما باید چگونگی انجام به مکانیسمفاکتورهای کلیدی برای حفاظت از سرپرست امنیتی، یکی از 

باشد. پذیر میمقدار هش مورداعتماد توسط سرپرست امنیتی، چندین روش امکان 2برای تصدیق این انتقال/مخابره را  توضیح دهد.

)ها( در درون محصول آورد و در حالی که هش کردن فایل به دستروزرسانی )ها( بهتواند مقدار هش را مانند فایلسرپرست امنیتی می

 در حال انجام است، تصدیق هش را خارج از محصول انجام دهد.

. روزرسانی را انجام دهدتواند بدون هیچ گام اضافه دیگری از طرف سرپرست امنیتی، بهوقتی تصدیق هش موفق باشد، محصول می

 ظردر نروزرسانی امن، برای به "مجوز فعال"شدن به عنوان سرپرست امنیتی و فرستادن مقدار هش به محصول معادل با  احراز هویت

ار هش باشد، سرپرست مقد مدنظرروزرسانی رود وقتی که بهانجام شود(، زیرا انتظار می تیبا موفقشود )وقتی تصدیق هش گرفته می

 را روی محصول بارگذاری کند.

، دهمنتشرش هش مکانیسمگیرد. برای خود محصول انجام می وسیلهبهامضاء دیجیتال انتخاب گردد، تصدیق امضاء  انیسممکاگر 

 سرپرست امنیتی و هم محصول قابل انجام است. وسیلهبهتصدیق هم 

هر  وسیلههبروزرسانی، باید ش بهتصدیق امضاء یا ه روزرسانی امن پشتیبانی کنند.ها باید از بهبرای محصولات توزیع شده، همه مؤلفه

  مؤلفه محصول )تصدیق امضاء( یا برای هر مؤلفه محصول )تصدیق هش( انجام گیرد.

  :نکته کاربردی

دیجیتال استفاده  ءامضا مکانیسم، از یک امنهای روزرسانیاین پروفایل حفاظتی، لازم خواهد شد که برای بهبعدی های در نسخه

 شود. 

 نکته کاربردی:

                                                 
1 Authentic hash value 
2 Verification  
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و بر  شدهانتخاب  «X509 (3)پروتکل  الزامات»ها باید از گواهیاین ها استفاده شود، نامهگواهیروزرسانی از به تائید مکانیسماگر در 

در نظر  هدف امنیتیسند باید در  «2یابیارز مورد محصول ییخودآزما»گردند. علاوه بر این،  تائید «X509پروتکل  الزامات» اساس

 شود. گرفته

 نکته کاربردی:

یک  با( non-volatileافزاری غیر فرار )، فرایند جایگزین کردن یک مؤلفه نرم«روزرسانیبه»در این الزام کارکرد امنیتی، منظور از 

شود. هر چند که تصویر روزرسانی گفته میو به مؤلفه دوم، تصویر به NVتصویر غیر فرار یا تصویر مؤلفه دیگر است. به مؤلفه اول، 

است، اما الزامی در این زمینه وجود ندارد. در مواردی ممکن است مالک سیستم بخواهد  NV جدیدتر از تصویر معمولاً روزرسانی به

ی روزرسانی معیوب را منتشر کند، یا هنگامی یک بههنگامی که شرکت مثلاً تر برگرداند و این کار ایرادی ندارد )آن را به نسخه قدیمی

روزرسانی جدید وجود ندارد(. همچنین، ممکن است که در به ،باشد ،نشده یک ویژگی مستندسازی کارکردکه سیستم مبتنی بر 

 انجام دهد تا معایب موجود را برطرف نماید.  NVروزرسانی را با تصویر مالک سیستم بخواهد به

باید توسط تولیدکننده، ( محصول مورد ارزیابی 1افزارهای کاربردی، درایورها، هسته و میانافزار )مانند برنامههای مجزای نرممؤلفهتمام 

های دهها توسط تولیدکننکه ممکن است مؤلفه آنجاگردند. از  تائیدروزرسانی به مکانیسمامضای دیجیتال شوند و در نهایت توسط 

روزرسانی تولیدشده توسط یک تولیدکننده واحد و هم تصویر به NVروزرسانی هم تصویر ، لازم است که فرایند بهمختلف امضا شوند

ها در نامهگواهی تائید مثلاًکند ) تائیداز طریق مقایسه کلیدهای عمومی( یا امضاشده توسط کلیدهای امضای معتبر را  تائید مثلاً)

 (.X.509های نامهگواهیصورت استفاده از 

 1 یزمان یمهرها  36

 داشته باشد.برای استفاده خود معتبر را  یزمان یت ارائه مهرهاید قابلیبا یابیمورد ارز توابع امنیتی

 2مهرهای زمانی   37

 ]هماهنگ کند NTPیک سرور م زمان بدهد، زمان را با یاجازه تنظ یتیر امنیانتخاب: به مد[د یبا یابیهدف ارز یتیتوابع امن

 کاربردی:نکته 

باشند؛ به عنوان مثال، برای تولید داده ممیزی اطمینان جهت استفاده با دیگر توابع امنیتی محصول، مورد نظر میمهرهای زمانی قابل

جهت اجازه دادن به سرپرست امنیتی که بتواند با بررسی کردن ترتیب رویدادها، وقایع را بازنگری کند و زمان واقعی که وقایع رخ 

اشد. بت را تعیین نماید. تصمیم در مورد سطح دقت اطلاعات )از لحاظ میزان دقیق بودن زمان رویدادها( به عهده سرپرست میداده اس

تواند به صورت دستی توسط سرپرست امنیتی تهیه گردند محصول به اطلاعات خارجی زمان و تاریخ وابسته است، این اطلاعات می

                                                 
1 Firmware 
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این الزام  "انتخاب"بنابراین گزینه مناسب در  آورده شوند. به دست NTPمنبع خارجی مانند سرور  یا به وسیله استفاده از یک یا چند

توصیه  (NTP؛ سرور مثلاً با یک منبع خارجی ) سازی خودکاراستفاده از یک ساعت بلادرنگ محلی با قابلیت همگام برگزیده شود. دیبا

باشد ولی نویسنده اختیاری می FTP_ITC.1همچنین برای ارتباط با یک منبع خارجی، استفاده از الزام  باشد.گردد، ولی الزام نمیمی

 گردد.محصول دریافت و نگهداری می وسیلهبهسند هدف امنیتی باید مشخص سازد که چگونه اطلاعات زمان و تاریخ 

اند( های خارجی ارائه شدهزمانی و تاریخی )که توسط موجودیتبه استفاده محدود از اطلاعات « اطمینانقابلزمانی  هایمهر»عبارت 

شده در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم و جدید( اشاره دارد. با استفاده از این ثبت ناپیوسته و تمام تغییرات

  ممیزی را محاسبه کرد. توان زمان واقعی تمام دادهاطلاعات، می

سرپرست یا به صورت خودکار توسط فرآیند، باید ممیزی گردد. اگر زمان  وسیلهبهتغییرات ناپیوسته زمان؛ توجه شود که تمامی 

 گیرند.باشد، این تغییرات دیگر در حوزه تغییرات ناپیوسته زمان، قرار نمیهسته یا خود سیستم تغییر کند، نیاز به ممیزی نمی وسیلهبه

 

  محصول به یدسترس 3-6

هم پردازد. میمورد ارزیابی  محصولسرپرست ی هاتشریح الزامات امنیتی مربوط به نشستاین بخش به 

دن و قفل ش بودن شناسایی شوند غیرفعالشوند تا در صورت پایش می دورراههای های محلی و هم نشستنشست

های ستد قادر باشند نشان بایسرپرست شود.نیز در صورت رسیدن به آستانه زمانی بررسی می هاآنیا خاتمه یافتن 

 نمایش داده شود.  هاآنای برای در ابتدای هر نشست باید یک اطلاعیه مشاورهتعاملی خود را خاتمه دهند. 
 

 

 الزام نام الزام شماره

 7ها و خاتمه دادن به نشست کردنقفل  38

ین تعی سرپرست محصولبودن که توسط  غیرفعالباید پس از اتمام زمان ، محصول مورد ارزیابی 1محلی های تعاملیدر مورد نشست

 شده است، ]انتخاب:

  ای هها، به جز فعالیتهای کاربری و نمایش این دادههای مربوط به دسترسی به دادهتمام فعالیت –نشست را قفل کند

 هویت احراز مجدداًگشایی نشست، بخواهد که پیش از قفل سرپرست محصولکند و از  غیرفعالرا  گشایی نشستمربوط به قفل

 نماید؛

 .]نشست را خاتمه دهد 

                                                 
1 Local interactive sessions  
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 5ها و خاتمه دادن به نشست کردنقفل  39

باید غیرفعال باشد، محصول مورد ارزیابی  که نشست تعاملی برای مدت معینی یدرصورت ،1دورراهتعاملی  یهانشستدر مورد 

 شود.تعیین می سرپرست محصولعال بودن توسط مدت زمان مجاز برای غیرفتعاملی خاتمه دهد.  نشست

 6ها و خاتمه دادن به نشست کردنقفل  40

 اجازه دهد که نشست تعاملی خود را خاتمه دهد. سرپرست محصولبه محصول مورد ارزیابی باید 

 1 محصول استفاده با رابطه در هشدار یهاغامیپ  41

امنیتی  مشخص شده توسط سرپرستهای ، محصول مورد ارزیابی باید توصیه2اجراییسرپرست کاربری نشست یک قبل از ایجاد  

 استفاده از محصول مورد ارزیابی را نشان دهد. تأییدیهو همچنین 

 :نکته کاربردی

که  ITهای شود. موجودیتهای تعاملی بین یک کاربر انسانی و یک محصول مورد ارزیابی اعمال میاین الزام در مورد نشست

 کنند، نیازی به رعایت این الزام نخواهند داشت.دور از طریق شبکه را برقرار میهای راهمانند تماس اتصالاتی

 

 مورداعتماد یرهایمس/هاکانال کلاس 3-7

محصول و از محصول مورد ارزیابی های حساس از جایی دیگر به برای پرداختن به مسائل مربوط به انتقال داده

به جایی دیگر، اهداف ارزیابی مطابق با استانداردها مسیر ارتباطی بین خود و نقاط پایانی را رمزگذاری مورد ارزیابی 

 ,IPsec, TLSشوند: پروتکل استاندارد ایجاد می پنجها با استفاده از یک یا چند مورد از این این کانالکنند. می

DTLS , HTTPS  وSSH .ها توسط این پروتکلRFC سازی مختلفی را های پیادهشوند که گزینهتعیین می ییها

های مربوط گزینه مخصوصاًها الزاماتی نیز جود دارد )دهند. در مورد برخی از این گزینهدر اختیار کاربران قرار می

. دبه مقادیر اولیه رمزنگاری(. هدف این است که قابلیت همکاری و مقاومت در برابر حملات رمزنگاری افزایش یاب

 احراز هویتحفاظت در برابر افشای اطلاعات )و شناسایی تغییرات ایجادشده(، امکان علاوه بر ها این پروتکل

های آورند و این کار را به صورت امن و با استفاده از روشدوطرفه را نیز برای هر یک از نقاط پایانی فراهم می

اجم بدخواه نیز در بین دو نقطه پایانی حضور داشته دهند. بدین معنی که حتی اگر یک مهرمزنگاری انجام می

 خود را به عنوان یکی از طرفین ارتباط معرفی کند، شناسایی خواهد شد.  نکهیاباشد، هرگونه تلاش وی برای 

                                                 
1 Remote 
2 Administrative user 
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 1 کانال امن  42

 دیگر [ میان خود وIPsec, SSH, TLS, DTLS, HTTPSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل ]انتخاب: 

که  [های دیگری، هیچ قابلیتها[دیگر قابلیت] :اختصاص ،احراز هویتمعتبر همچون سرور ممیزی، ]انتخاب: سرور  IT هایموجودیت

های تبادلی در برابر تغییر و افشاء کرده و از داده احراز هویترا  هاآنهای دیگر متمایز است فراهم نماید تا به طور منطقی از کانال

 محافظت نموده و تغییرات را تشخیص دهد.

 

های ارتباطی امن استفاده به عنوان پروتکل HTTPS،TLS، DTLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنیتیو به سند الزامات مربوط به آن پروتکل تکمیل تمامی  دوشود نیاز است از پیوست 

 2 کانال امن  43

 آغاز کنند. کانال امناجازه دهد که ارتباطات را از طریق  IT معتبرهای محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت

 3 کانال امن  44

برای  تواندی که محصول مورد ارزیابی میهاسرویس، برای ]اختصاص: لیست کانال امنمحصول مورد ارزیابی باید ارتباطات را از طریق 

 اندازی نماید. ارتباطات را آغاز کند[ راه هاآن

 :نکته کاربردی

 ، از پروتکل رمزنگاریITهای معتبر جهت حفاظت ارتباطات خارجی با موجودیتفراهم کردن روشی است که هدف از الزام حاضر 

 هاآنهایی است که محصول مورد ارزیابی برای انجام کارکردهای خود با موجودیت ،ITهای معتبر موجودیت منظور از. استفاده گردد

کند تا با استفاده می« 1کانال امن »ذکر شده در الزام های کند. محصول مورد ارزیابی دست کم از یکی از پروتکلارتباط برقرار می

( برقرار شود، نویسنده RADIUS ؛)مانند احراز هویتتباط برقرار کند. اگر ارتباط با یک سرور ار ،آوری اطلاعات ممیزیسرور جمع

کند. این اتصال باید توسط یکی از  انتخاب« 1امن  کانال»الزام  "انتخاب"دومین را در « احراز هویتسرور »هدف امنیتی باید عبارت 

های مورد حفاظت قرار گیرند، نویسنده هدف امنیتی باید انتخاب ITی معتبر هاحفاظت گردد. اگر سایر موجودیتذکر شده های پروتکل

شده یپشتیبان هایمکانیسمیا  مکانیسممقتضی را انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نویسنده هدف امنیتی 

پیوست دو متناظر با انتخاب وی، در  در امات پروتکلنماید که الزکند و اطمینان حاصل میتوسط محصول مورد ارزیابی را انتخاب می

 اند.هدف امنیتی گنجانده شده

 یهاسرویسهر چند که هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندارد، نویسنده هدف امنیتی در عبارت اختصاص این الزام، 

 نماید. معتبر آغاز کند را لیست می ITارتباط با موجودیت  هاآنتواند برای که محصول مورد ارزیابی می
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 نام الزام شماره الزام

شوند، بلکه در حین برقراری مجدد ارتباط پس از یک دارد که نه تنها ارتباطات در هنگام برقراری اولیه حفاظت میاین الزام بیان می

د. وجود داشته باش هایی برای حفاظت از سایر ارتباطاتشود. ممکن است نیاز به تنظیم دستی کانالمحافظت می هاآنقطعی نیز از 

که پس از یک قطعی، محصول مورد ارزیابی تلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسانی از سر گیرد، درصورتی

 ای باز شود که مهاجمان بتوانند از طریق آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض خطر قرار دهند.ممکن است پنجره

 1 مسیر امن  45

ی مسیرهای ارتباطاز  یکه به طور منطقدور مجاز بین خود و مدیران از راه ر ارتباطی یمسقادر باشد ، باید توابع امنیتی هدف ارزیابی

را به صورت مطمئن  یانید و نقاط پای[ فراهم نماIPsec ،SSH ،DTLS ،TLS ،HTTPSز است را با استفاده از ]انتخاب: یگر متماید

 ص دهد.یرا تشخ های کانالداده راتییدر برابر افشاء محافظت نموده و تغارتباطی های کرده و از داده ییشناسا

 

ن استفاده های ارتباطی امبه عنوان پروتکل HTTPS،TLS،DTLS،SSH،IPsecهای تذکر: در صورتی که هر یک از پروتکل

 اضافه گردد. هدف امنیتیبه سند  تکمیل و کلالزامات مربوط به آن پروتتمامی  دو شود نیاز است از پیوست

 2 مسیر امن  46

 د.آغاز کن کانال امناجازه دهد که ارتباطات را از طریق  محصولدور راه هایسرپرستمحصول مورد ارزیابی باید به 

 3 مسیر امن  47

لزامی ا سرپرستی دورراههای م فعالیتو تما سرپرست محصولاولیه  احراز هویتبرای را  کانال امنمحصول مورد ارزیابی باید استفاده از 

 کند.

 :نکته کاربردی

 مسیر امن، از طریق یک را ، تمام ارتباطات با محصول مورد ارزیابیدور مجازهای راهسرپرستنماید که این الزام اطمینان حاصل می

های منتقل شده از طریق این نمایند. دادهاستفاده می مسیر امنکنند و در طی ارتباط با محصول مورد ارزیابی، همچنان از آغاز می

 هایکانیسممیا  مکانیسم، هدف امنیتیسند شوند. نویسنده ، رمزگذاری می"انتخاب"شده در عبارت مسیر، با استفاده از پروتکل انتخاب

اظر با متن دوزامات پروتکل پیوست نماید که الکند و اطمینان حاصل میشده توسط محصول مورد ارزیابی را انتخاب میپشتیبانی

 اند.گنجانده شده هدف امنیتیانتخاب وی، در 
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 کلاس مدیریت رویدادها 3-8

شود. این الزامات مربوط به عملیات یک بیان می SIEMدر این بخش الزامات مربوط به کارکرد امنیتی محصول 

SIEM  ویدادها لاگ های خام،ر پذیریدسترسشامل تجزیه و تحلیل و واکنش تحلیلگراست. علاوه بر این بازبینی و

 و هشدارهای تحلیل شده نیز به عنوان دیگر کارکردهای امنیتی بررسی خواهند شد. 

 

 نام الزام شماره الزام

 1گر وتحلیل تحلیلتجزیه  48

 های دریافت شده اجرا نماید.همبستگی و فیلترینگ را بر روی تمام دادهوتحلیل محصول باید عملکرد تجزیه

 2گر وتحلیل تحلیلتجزیه  49

 ، اجرا کند:SIEMی های دریافت شدهوتحلیل زیر را بر روی تمام دادهمحصول باید عملکرد تجزیه

 ]اختصاص: دیگر عملکردهای تحلیلی[و ]های آماری، تطابق با امضاانتخاب: تحلیل [ 

 3گر وتحلیل تحلیلتجزیه  50

 شده حداقل اطلاعات زیر را ثبت نماید:آوریجمع SIEMمحصول باید در درون هر یک از داده 

 زمان و تاریخ نتیجه، نوع نتیجه، شناسایی منبع داده 

 ]اختصاص: سایر اطلاعات مرتبط امنیتی در مورد نتیجه[ 

 

 :SIEM 1نکته کاربردی 

ه این چنین تعیین نماید بر اساس چه اطلاعاتی بگر، باید هم نتایج را توصیف نماید و همتوسط تحلیلآمده دستنتایج تحلیلی به

 نتایج رسیده است.

 1گر واکنش تحلیل  51

 انجام دهد. ]اختصاص: مقصد هشدار[را برای  ]اختصاص: اقدامات مناسب[محصول باید در زمان تشخیص هر هشدار یا حادثه 

 (1) 1محدودشده های بازبینی داده  52

های از داده ] SIEMی شدهآوریهای جمعاختصاص: فهرستی از داده[باقابلیت خواندن  ]اختصاص: کاربرانی مجاز[محصول باید 

 فراهم نماید. SIEMی دریافت شده
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 نکته کاربردی:

 شده است تا تعریف نماید که چهگذاشتهگردد. الزام برای نویسنده هدف امنیتی باز این الزام به کاربران مجاز سیستم اعمال می

 های سیستم دستیابی داشته باشند.کاربران مجازی ممکن است به داده

 (2) 1های محدودشده بازبینی داده  53

های از داده ]گر های تحلیلاختصاص: فهرستی از داده[باقابلیت خواندن  ]اختصاص: کاربرانی مجاز[توابع امنیتی هدف ارزیابی باید 

 گر فراهم نماید.تحلیل

 2های محدودشده بازبینی داده  54

 ای مناسب ارائه نماید تا کاربر بتواند اطلاعات را تفسیر کند.را به شیوه SIEMی شدهآوریهای جمعمحصول باید داده

 3های محدودشده بازبینی داده  55

جز آن دسته از کاربرانی که مجوز را برای تمام کاربران، به SIEMی شدهآوریهای جمعداده 1محصول باید دسترسی خواندن

 اعطاشده، منع نماید. هاآندسترسی خواندن به 

 (1) 1حذف -های سیستمتضمین در دسترس بودن داده  56

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از حذف غیرمجاز داده

 (2) 1حذف -های سیستمتضمین در دسترس بودن داده  57

 گر، محافظت نماید.ی تحلیلشدههای ذخیرهمحصول باید از حذف غیرمجاز داده

 (1) 1تغییر -های سیستمتضمین در دسترس بودن داده  58

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از تغییر غیرمجاز داده

 (2) 1تغییر -های سیستمتضمین در دسترس بودن داده  59

 گر، محافظت نماید. ی تحلیلشدههای ذخیرهمحصول باید از تغییر غیرمجاز داده

 2های سیستم تضمین در دسترس بودن داده  60

های نمودن از داده نظرصرفاقدام بهانتخاب: [سازی به حد پر شدن رسید که ظرفیت ذخیرهمحصول باید درصورتی

هایی که توسط کاربر مجاز تعیین میجز دادهبه  SIEMیشدهآوریهای جمعسازی دادهنماید، از ذخیره SIEM ی شدهآوریجمع

                                                 
1 Read Access 
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و یک هشدار  ]شده نمایدذخیرهSIEM ی شدهآوریهای جمعترین دادهشوند جلوگیری نماید ، یا اقدام به بازنویسی بر روی قدیمی

 ارسال نماید.

 

 نکته کاربردی:

سازی به حد پر شدن رسید، چه اقداماتی انجام تی باید مشخص گردد که محصول درزمانی که ظرفیت ذخیرهیامنهدف  در سند

 حل خوبی نیستآوری استاتیک اطلاعات گردد، راهدهد. هر چیزی که سبب متوقف شدن جمعمی

 سازی ارتباطات سلسله مراتبیالزامات کارکرد امنیتی برای پیاده 3-9

های کاربری اطلاعاتی هستند که های کاربری کاربرد دارد. دادهباطات سلسله مراتبی برای دادهالزامات زیر در ارت

کاربرده شوند. رویدادها یا اند و بر اساس الزامات کارکرد امنیتی توسط کاربران بهشدهدر منابع محصول ذخیره

 باشند.های کاربری میهایی از دادههای یک شبکه نمونهبسته

 نام الزام الزامشماره 

 1های کاربری از محصول خروج داده  61

های مشیاختصاص: خط [های کارکرد امنیتی به خارج از محصولمشیی کاربری تحت کنترل خطمحصول باید در زمان صدور داده

 را اجرا نماید. ]های کارکرد امنیتی کنترل جریان اطلاعاتمشیکارکرد امنیتی کنترل دسترسی و/یا خط

 2های کاربری از محصول خروج داده  62
های صورت صریحی به دادهشود بههای امنیتی زمانی که به خارج از محصول صادر میمحصول باید اطمینان دهد که مشخصه

 اند.کاربری صادرشده، مرتبط شده

 3های کاربری از محصول خروج داده  63

های صورت صریحی به دادهشود بهکه به خارج از محصول صادر میهای امنیتی زمانی محصول باید اطمینان دهد که مشخصه

 اند.کاربری صادرشده، مرتبط شده

 4های کاربری از محصول خروج داده  64

 محصول باید ملزم نماید که قوانین زیر در زمان صدور داده از محصول اجرا گردند:

 ]اختصاص: قوانین کنترل صدور [

 1های کاربری به محصول ورود داده  65
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در زمان  ]مشی کارکرد امنیتی کنترل جریان اطلاعاتمشی کارکرد امنیتی کنترل دسترسی و یا خطاختصاص: خط [محصول باید

 مشی از خارج به محصول اعمال نماید.ی کاربری تحت کنترل خطورود داده

 2های کاربری به محصول ورود داده  66

  های کاربری ورودی استفاده نماید.های امنیتی همراه با دادهمشخصه محصول باید از

 3 های کاربری به محصولورود داده  67

 مشی کارکرد امنیتی از خارج محصول اجرا نماید:محصول باید قوانین زیر را در زمان ورود داده کاربری تحت کنترل خط

 ]اختصاص: قوانین کنترل ورودی  [

 

 امنیتالزامات تضمین  4

 شودیآورده م EAL1بخش الزامات  نیاست. در ا محصول یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریزجدول  الزامات آن در ستیکه ل

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1  کاربریراهنمای 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 توسعه کلاس 4-1

از سند هدف امنیتی  «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

در سند هدف امنیتی  «محصولمشخصات امنیتی »گیرد. الزامی بر وجود بخش در اختیار کاربر نهایی قرار می

 دهندگانتوسعهمات کارکردی مرتبط بوده و مورد تائید اباشد، اما در صورت وجود باید محتوای آن با الزنمی

 باشد. محصول
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 مشخصات کارکردی 4-1-1

نماید اما نیازی به شرح مفصل و کاملی از را توصیف می محصولهای کارکرد امنیتی مشخصات کارکردی، واسط

مشخصات »ر بخش های معرفی شده دهای این خانواده باید بر روی شناخت واسطباشد. فعالیتها نمیاین واسط

 متمرکز گردد. « مستندات راهنما»از سند هدف امنیتی و « محصولامنیتی 

 دهندهتوسعههای اقدامات مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مشخصات کارکردی را ارائه نماید. دهندهتوسعه

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید. دهندهتوسعه

 نکته کاربردی:

( و AGD_OPEکاربردی )مشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای 

« محصولخلاصه مشخصات »و اطلاعاتی که در بخش  (AGD_PRE)سازی راهنمای آماده

باشند. با توجه به دلایلی که باید در مستندات و بخش سند هدف امنیتی ارائه شده است، می

گردند. از آنجا وجود داشته باشند، الزامات کارکردی تضمین می« محصولخلاصه مشخصات »

اط اند، بنابراین ارتبمشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی مرتبط شدهکه 

 باشد.مطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر نمی

 

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

کارکرد  اجراکنندهمشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط 

 توصیف نماید.2ی الزام کارکرد امنیتیو پشتیبان کننده1امنیتی 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

 کارکرد امنیتی و اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 را مشخص نماید. ی الزام کارکرد امنیتیپشتیبان کننده

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام مداخله کننده های غیربندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .کارکرد امنیتی دلایلی را ارائه نماید

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ی های کارکرد امنیتدهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 در سند مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

های محتوایی را برآورده مؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات 

 نماید.می

 1کارکرد ابتدایینام عنصر: مشخصات 

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد 

 باشند.امنیتی می

های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « تست»، «راهنما»

 

 کاربر یراهنما کلاس 4-2

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

د تواند نقش خو)تا مشخص گردد که آیا می مدیرو نحوه بررسی محیط عملیاتی توسط  مدیریتیشرحی از مدل 

 شود.برای کارکرد امنیتی ایفا نماید( ارائه میرا 

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این 

 راهنما شامل:

 در محیط محصولآمیز دستورالعمل نصب موفقیت

 تربزرگان بخشی از یک محیط عملیاتی به عنوان یک محصول و به عنو محصولدستورالعمل مدیریت امنیت 

حیط ، ممحصولهای محافظت شده از طریق استفاده از قابلیت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل

 باشد.عملیاتی یا هر دو می

 

 راهنمای کاربردی 4-2-1

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی  راهنمای کاربردی
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 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

(AGD_OPE)  مؤلفهشماره( :AGD_OPE.1.1D) 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که 

 باید در یک محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ی در هابرای هر نقش کاربری، توصیف نماید که چگونه از واسطسند راهنمای کاربردی باید 

 گردد.به صورت امن استفاده می محصولدسترس ارائه شده توسط 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

به ، در دسترسهای سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

خصوص تمام پارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به 

 صورت مناسبی تعیین نماید.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 هرویدادهای مربوط به امنیت را ب هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

کارکردهای در دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر 

 .محصولهای تحت کنترل توابع امنیتی مشخصات امنیتی موجودیت

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

)مدهایی شامل شکست عملیات  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص  هاآنیا خطای عملیات(، آثار 

 نمایند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

 کاربرسند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط 

شوند توصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی تبعیت می

 اجرا گردند. کاملاً اند، شرح داده شده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 ارزیاباقدامات های مؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 
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 ارزیاباقدامات های مؤلفه

 عنصر امنیتی نام خانواده

های مؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام 

 نماید.محتوایی را برآورده می
 

 سازیراهنمای آماده 4-2-2

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه نماید.را همراه با سند آماده محصولباید  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی خانواده نام

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را  محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعههای تحویل مطابق با رویه

 1سازی راهنمای آمادهنام عنصر:  

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مستندات آماده

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح 

 دهند.
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 اقدامات ارزیابهای مؤلفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ید.نماهای محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ولمحصسازی شرح داده شده در سند را بکار ببرد تا تائید نماید، های آمادهارزیاب باید رویه

 تواند به صورت امن برای عمل نمودن آماده شود.می

 

 تست کلاس 4-3

رای ب هاآنسازی هایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشتست محصول برای بررسی بخش

های کارکردی سیستم از طریق خانواده شود. تست بخشهای امنیتی است، در نظر گرفته میسیستم دارای آسیب

ATE_IND، زایی دارند از طریق خانواده سازی آسیبهایی که طراحی و پیادهو تست بخشAVA_VAN  صورت

در نظر گرفته شده و  محصولکارکردی که برای  بر اساس( تست EAL1گیرد. در این سطح از ارزیابی )سطح می

گردد. نتایج تست و تحلیل گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 پذیری باید در گزارش تست لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است.آسیب

 تست مستقل 4-3-1

از سند هدف امنیتی و « محصولمشخصات امنیتی »محصول که در بخش  کارکردئید برای تا «تست مستقل»

تست اطمینان از برآورده شدن الزامات  هدف اصلیگیرند. ارائه شده، صورت می« مدیرراهنمای »مستندات 

، طرح تست و نتایج «گزارش تست»باشد. ارزیاب باید در سند می هدف امنیتی کارکردی مشخص شده در سند

 را مستند نماید. آن

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: آزمون مستقل  آزمون مستقل
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 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

(ATE_IND)  مؤلفهشماره( :ATE_IND.1.1D) 

 :مؤلفهشرح 

 را ارائه نماید. محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 امنیتیعنصر  نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، 

 1نام عنصر: تست مستقل 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

ی را تست نماید تا تائید نماید که توابع امنیت محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.ص شده عمل میبه صورت مشخ محصول
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 یریپذبیآس کلاس 4-4

 پذیریتحلیل آسیب 4-4-1

 

 دهندهاقدامات توسعههای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید. ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نهای محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

ی منابع عمومی جستجوی، در محصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 را انجام دهد.

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریآسیب بر اساسارزیاب باید 

گیرند، را در برابر حملات با توان پایه که توسط مهاجمان صورت می محصولمقاومت 

 نماید. مشخص

 کلاس پشتیبانی از چرخه حیات 4-5

کلاس پشتیبانی از چرخه حیات به ویژگی (EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که سبک و هایی از چرخه حیات محدود می

( تنها به EAL1اعتماد بودن محصول دارد، بلکه در این سطح اطمینان)نقش کمرنگی در قابل دهندهتوسعهسیاق 

 .این اطلاعات نیاز است

 های پیکربندیقابلیت 4-5-1

ای که توسط فروشنده ارائه شده، به صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

که ممکن است بخشی از یک محصول باشد به  محصولمحصول،  یگذاربرچسب ازباشد )بدین معنی که جدا می

ه توسط ک محصولتواند ، نسخه آن و غیره(. بدین ترتیب کاربر نهایی میمحصولشود، نام  گذاریبرچسبتنهایی، 

 مرکز گواهی تائید شده است را به آسانی تشخیص دهد.

 

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولو مرجع  محصولباید  دهندهتوسعه
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نهای محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 حوزه پیکربندی 4-5-2

 دهندهتوسعهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

و مدارک مورد نیاز توسط الزامات تضمین امنیتی  محصوللیست پیکربندی باید شامل خود 

 باشد.

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نهای محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 یاریاخت الزامات :یک وستیپ 5
رزیابی محصول مورد اچنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط 

های علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در پیوستاند. تشریح شدهپروفایل رعایت شوند( در این 

ا ر هاآنتوان یوست حاضر( از الزاماتی تشکیل شده است که مینوع اول )پپرداخته شده است.  هاآنبه  دوو  یک

ز الزاماتی ( ادونوع دوم )پیوست گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستند.  هدف امنیتیدر 

اگر  .های انتخاب سایر الزامات کارکرد امنیتی این پروفایل حفاظتی هستندتشکیل شده است که مبتنی بر عبارت

 ثلاً مگنجانده شوند ) هدف امنیتیهای خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن انتخاب

 (. کانال امنشده در یک الزام های رمزنگاری انتخابپروتکل

دی عملکرهای قابلیتفروشنده محصول شده است که  توصیهاختیاری را انجام دهد،  الزاماتاگر محصول هر کدام از 

نه این گزی"بنابراین در نکات کاربردی مطرح شده در ادامه، عبارت  اضافه نماید. به سند هدف امنیتی مرتبط را

 زامال کردن روی این موضوع است که تأکیدتکرار شده است. اما این عبارت همچنین برای  "باید انتخاب گردد...

ه جهت باشد کتوسط محصول فراهم شده باشد و نیاز نمی های عملکردی مرتبطگردد که قابلیتوقتی انتخاب می
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دف نویسندگان سند ه سازی نماید.های عملکردی را پیادهقابلیت حتماًانطباق با این پروفایل حفاظتی، محصول 

امنیتی آزاد هستند که؛ هیچ، برخی یا تمامی الزامات مطرح شده در این بخش را انتخاب نمایند. این واقعیت که 

نماید، به معنی اضافه کردن تمامی الزامات این بخش به از یک قابلیت عملکردی مشخص پشتیبانی می محصول

 باشد.سند هدف امنیتی نمی

 

 تیامن یزیمم کلاس 5-2

ل محصوهای ممیزی در نظر گرفته شده باشد، فضای حافظه محلی برای دادهمحصول مورد ارزیابی در  کهیدرصورت

 اریکدستگفته شده است، از « یزیمم یدادهایرو سازیذخیره» در آنچهواند ادعا کند که مطابق تمیمورد ارزیابی 

سازی شبکه برای ذخیره هایدستگاهفضای حافظه محلی آورد. های ممیزی جلوگیری به عمل داده غیرمجاز

های ممیزی وجود خواهد داشت. های ممیزی، محدود است. اگر این حافظه پر شود، امکان از دست رفتن دادهداده

رفته را داشته باشد. های ممیزی ازدستبخواهد اطلاعات مربوط به تعداد داده سرپرست محصولممکن است یک 

 یفضا /3 یزیمم یهاداده یسازرهیذخمحل  »بنابراین، ؛ ور باشددهنده مشکلات سرتواند نشاناین تعداد می

 تهیه «یمحل یزیمم یسازرهیذخ یفضا /3 یزیمم یهارویداد یسازرهیذخ»و « یمحل یزیمم یسازرهیذخ

 شبکه را بیان کنند.  هایدستگاههای اختیاری اند تا این قابلیتشده

های قبلی هم که در بخش طورهمان. باشدمی اختیاریمربوط به رویدادهای ممیزی الزامات  همچنین جدول زیر

 این جدول برای ثبت اطلاعات ممیزی مراجعه کرد. صورت نیاز باید به در مطرح شده بود،

 

 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

   2و  1 یزیمم یدادهایرو یسازرهیذخ  .1

 یفضا/  3 های ممیزیسازی دادهذخیرهمحل   .2

 یمحل یزیمم یسازرهیذخ

  

 یفضا/ 6 یزیمم یدادهایرو یسازرهیذخ  .3

 یمحل یزیمم یسازرهیذخ

سازی برای کم بودن فضای ذخیره

 .رویدادهای ممیزی

 

 (/ تبادل داده2( و )1)  X509الزامات پروتکل  .4

 کاربردی داخل محصول

های ناموفق برای اعتبارسنجی تلاش

 .نامهگواهییک 

 شکست /دلایلدلیل

  .هاسرویسو توقف  آغاز هاسرویس(/ 1) 1کارکرد در محصول  تیریمد  .5

  .مدیریت کلیدهای رمزنگاری کلیدهای رمزنگاری/ 1محصول  یهاداده تیریمد  .6
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خاتمه دادن به اندازی اولیه و راه 1در داخل محصول  یتیانتقال داده امن  .7

 .کانال مورداعتماد

 .شکست توابع کانال مورداعتماد

شناسایی آغازکننده و هدفی 

که  تلاش در برقراری 

های مورداعتماد با کانال

آن/برای آن شکست خورده 

 است

اندازی اولیه و خاتمه دادن به راه / پیوند زدن3و  2، 1 مسیر امن  .8

 مسیر مورداعتماد.

 مورداعتماد.شکست توابع مسیر 

 

 یسازفعال ریغسازی و فعال    .9

ارتباطات مابین یک جفت از 

 ها.مؤلفه

های جفت نقاط هویت

 فعال یا غیرفعال شده 1انتهایی

 

  :یکاربرد نکته

که  دهدیرخ م یدر صورت« کاربردی داخل محصول (/ تبادل داده2( و )1)  X509الزامات پروتکل» یزیمم دادیرو

 کند: تائیدرا  هانامهگواهیو  دیحاصل نما نانیاطم رینتواند از موارد ز یابیمحصول مورد ارز

  وجود افزونهbasicConstraints  پرچم  نکهیا تائیدوCA یهانامهگواهیتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا تائید CA اعتمادمورد یسلسله مراتب 

 به  یخواندن و دسترسCRL به سرور  یدسترس ایOCSP 

بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 نمود.
 

                                                 
1 Endpoints pairs  
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 نام الزام شماره الزام

 FAU_STG.1.1 1های ممیزی محافظت شده سازی دادهذخیره  68

 شده در دنباله ممیزی محافظت نماید. های ممیزی ذخیرهداده غیرمجازتوابع امنیتی مورد ارزیابی باید از پاک شدن 

 FAU_STG.1.2 2های ممیزی محافظت شده داده سازیذخیره  69

 شده در دنباله ممیزی جلوگیری نماید. های ممیزی ذخیرهداده غیرمجازتوابع امنیتی مورد ارزیابی باید قادر باشد از تغییرات 

 FAU_STG_EXT.2.1/LocSpace دست رفتههای ممیزی از شمارش داده   70

های ممیزی ]انتخاب: از بین رفته، بازنویسی شده، باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده محصول

را انجام  «31های ممیزی سازی دادهمحل ذخیره»شده در یکی از اقدامات تعیین محصول]اختصاص: سایر اطلاعات[[ را ارائه کند. 

 دهد. می

 

 نکته کاربردی:

های که حافظه محلی دادهاین گزینه در صورتی باید انتخاب شود که هدف مورد ارزیابی از این کارکرد پشتیبانی کند. درصورتی

)این مقدار شده باید به مقادیر اولیه خود برگردند  های مربوط به انتخاب انجامممیزی توسط سرپرست محصول خالی شود، شمارنده

در اکثر موارد صفر است(. اسناد راهنما باید به سرپرست محصول هشدار دهند که خالی کردن حافظه ممکن است سبب از دست 

 ها شود.رفتن داده

سازی کرده است، باید مکانیسم های ممیزی از دست رفته را پیادهبرای اهداف ارزیابی توزیع شده، هر کامپوننتی که شمارش داده

 رسی و مدیریت این اطلاعات برای مدیر را فراهم نماید.دست

شود ر این الزام به سند هدف امنیتی اضافه شود، سند هدف امنیتی باید هر وضعیتی که داده ممیزی از دست رفته شمارش نمیاگ

 را مشخص نماید.

 FAU_STG.3.1/LocSpace محلی سازیذخیرهنمایش هشدار برای فضای   71

                                                 
1 FAU_STG_EXT.1.3 
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به  رسانیاطلاعسازی دنباله ممیزی باشد، برای توابع امنیتی هدف ارزیابی باید در صورتی که دنباله ممیزی بیش از ظرفیت ذخیره

 مدیر هشداری ایجاد نماید.

 نکته کاربردی:

 های مربوط بهدهکه داشود. درصورتیکه هدف ارزیابی امکان تولید پیام مربوطه را داشته باشد این گزینه انتخاب میدرصورتی

 تواند اهمیت بسیار زیادی داشته باشد. ممیزی تنها در حافظه محلی ذخیره شده باشند، این هشدار میرویدادهای قابل 

توان به اطلاع مدیر رساند. ارتباط را می «3های ممیزی داده سازیذخیرهمحل »باید اطمینان حاصل نمود که هشدار مورد اشاره در 

باید از طریق سوابق ممیزی صورت گیرد، زیرا ممکن است در هنگام رخ دادن اتفاق، نشست فعالی برای مدیریت این کار وجود 

 نداشته باشد. 

 دف ارزیابی به علت فضایبود و/یا ممکن باشد ه پر شدنپیام هشدار باید هنگامی که فضای محلی برای ذخیره داده ممیزی در حال 

 های ممیزی را از دست بدهد، مدیر را مطلع نماید.محلی ناکافی داده

دهند، باید مشخص ای که در زمان پر شدن فضای حافظه محلی داده ممیزی هشداری نمایش میبرای اهداف ارزیابی توزیع شده

 ند )اگر به عنوان هدف ارزیابی کلی انتخاب شده باشد، پشتیبانیکنهدف ارزیابی از این ویژگی پشتیبانی می هایمؤلفهشود که کدام 

ش کند باید هشداری را خودکه از این ویژگی پشتیبانی می ایمؤلفههدف ارزیابی از این ویژگی الزامی نیست.(. هر  هایمؤلفهتمامی 

 دیگری تولید کند. مؤلفهیا از طریق 

افه شده باشد، سند هدف امنیتی باید هر حالتی که ممکن است سوابق به سند هدف امنیتی اض FAU_STG.3/LocSpaceاگر 

 د.یرا مشخص نما "از دست روند یبه طور مخف"ممیزی 

 احراز هویتکلاس شناسایی و  5-3
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 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1/ITT گواهینامه تائید   72
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 کند: تائیدر ین زیبر اساس قوانها را نامهید گواهیبا یابیمورد ارز توابع امنیتی

 نامهیگواه تائید RFC 5280 نامهبا پشتیبانی از حداقل طول مسیر دو گواهی نامهیر گواهیمس تائید و 

 نامه یک گواهید با ینامه بایر گواهیمسCA ابدیان یامن پا 

 د که افزونه ینمانان حاصل ینامه، اطمیر گواهیک مسی تائید ید برایبا یابیمورد ارز توابع امنیتیbasicConstraints  وجود دارد

 .است شدهیمتنظ« True»به حالت  CA یهانامهیتمام گواه یبرا CAو پرچم 

 نینامه آنلایت گواهینامه را با استفاده از ]انتخاب: پروتکل وضعیت فسخ گواهید وضعیبا یابیمورد ارز توابع امنیتی (OCSP )

، ف شده استیتعر 5بخش  RFC 5759( چنان که در CRLنامه )یست فسخ گواهیاست، ل ف شدهیتعر RFC 6960چنان که در 

 کند تائید[ تعریف شده است، هیچ روش فسخی 6.3بخش  RFC5280( چنان که در CRLنامه )لیست فسخ گواهی

 لد ید فیبا یابیمورد ارز توابع امنیتیextendedKeyUsage کند: تائیدر ین زیرا بر اساس قوان 

o یشده براسرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 را )

 .خود داشته باشند extendedKeyUsageلد یدر ف

o یشده براارائه های کلاینتنامهگواهی TLS د هدف یباClient Authentication”" (id-kp2  باOID 1.3.6.1.5.5.7.3.2را ) 

 .خود داشته باشند extendedKeyUsageلد یدر ف

o یهانامهیگواه OCSP یهاپاسخ یبرا ارائه شده OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 

 :ینکته کاربرد

های از گواهینامه FPT_ITT.1های انتخاب شده در این الزام باید زمانی انتخاب شود که هدف ارزیابی توزیع شده باشد و پروتکل 

X509  انال ک غیرفعال سازیو  سازیفعالاستفاده نمایند. در این مورد، به دلیل وجود الزامات اضافی شامل  دوطرفهبرای احراز هویت

ITT  درFCO_CPC_EXT.1باشد. اگر بررسی فسخ پشتیبانی نشده باشد، نویسنده هدف ، استفاده از چک لیست فسخ اختیاری می

امنیتی نباید هیچ روش فسخ را انتخاب کند. هرچند، اگر بررسی فسخ گواهینامه پشتیبانی شده باشد، نویسنده هدف امنیتی باید  

 کند.ها را انتخاب CRLیا  OCSPاستفاده از 

هدف ارزیابی باید قادر به پشتیبانی از حداقل طول مسیر دو گواهینامه باشد. به این معنی که، باید از سلسله مراتب گواهینامه شامل 

 حداقل یک گواهینامه اصلی امضا شده توسط خودش و یک گواهینامه شناسایی هدف ارزیابی را پشتیبانی کند.

TSS شود، زمانی که یک گواهینامه در مرحله احراز هویت استفاده می رودمیح دهد. انتظار باید زمان اجرا شدن بررسی لغو را شر

 شود، کافی نیست. فقط زمانی که در دستگاه بارگذاری می X509وضعیت گواهینامه  تائیدبررسی فسخ انجام شود. 

های لیست شده در قوانین اهینامهاز انواع گو کدامهیچدر صورتی که هدف ارزیابی از عملکردهایی پشتیبانی کند که از 

extendedKeyUsage  درFIA_X509_EXT.1.1  پشتیبانی نکند، باید درTSS  و بخش مربوط به تعیین شودSFR یبه طور کل 
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هر چند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که از هرکدام از انواع این  رد.یگیرش را در نظر میمورد پذ عملکردهای

 رعایت شوند. SFRکند، باید قوانین متناظر همانند استفاده میها گواهینامه

 X509 (2) FIA_X509_EXT.1.2/ITTگواهینامه  تائید  73

به حالت  CAباشد و پرچم  شدهمیتنظش یاز پ basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز توابع امنیتی

«TRUE »نامه ینامه را به عنوان گواهیک گواهیباشد،  شدهیمتنظCA رد. یپذیم 

 :ینکته کاربرد

ن ین الزام همچنیده باشند. ابکار رفته و پردازش ش یابیشود که توسط محصول مورد ارزیاعمال م ییهانامهین الزام در مورد گواهیا

 کند.یرا محدود م CAمعتبر  یهانامهیست گواهیها به لنامهیاضافه شدن گواه

 کلاس مدیریت امنیت 5-4

 FMT_MOF.1.1/Services 1رفتار توابع امنیتی/خدمات  تیریمد  74

 را به سرپرست امنیتی محدود سازد. هاسرویس شروع و متوقف کردنقابلیت  توابع امنیتی هدف ارزیابی باید

 FMT_MTD.1.1/CryptoKeys 1رفتار توابع امنیتی/کلیدهای رمزنگاری  تیریمد  75

 رمزنگاری را به سرپرست امنیتی محدود کند. کلیدهایتوانایی مدیریت  توابع امنیتی هدف ارزیابی باید
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 یابیارز مورد محصول از حفاظت کلاس 5-5
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شماره 

 الزام
 نام الزام

 FPT_ITT.1.1 های اساسی محصولحفاظت از انتقال داخلی داده  76

 IPsec ،SSH ،TLS ،DTLS ،HTTPSانتخاب: [های محصول محافظت نموده و زمانی که با استفاده از محصول باید از افشای داده

 های جداگانه هدف ارزیابی فرستاده شود، تغییرات را تشخیص دهد.بین بخش ]

 نکته کاربردی:

 هدف ارزیابی توزیع شده از طریق هایمؤلفهاین الزام فقط برای اهداف ارزیابی توزیع شده و اطمینان از این که تمامی ارتباطات بین 

های ارسال شده در این کانال ارتباطی امن توسط پروتکل شوند، تکرار شده است. دادهاستفاده از کانال ارتباطی رمز شده محافظت می

دف ارتباطی در ه مؤلفههای استفاده شده توسط هر جفت ها و پروتکلشوند. نویسنده هدف امنیتی باید کانالمی انتخاب شده رمز

 ارزیابی توزیع شده را، مناسب با تکرار این الزام، مشخص نماید. 

شرح  FCO_CPC_EXT.1.2و  3.3همچنین این کانال ممکن است به عنوان کانال ثبت برای فرآیند ثبت، همان طور که در بخش 

  داده شده است، استفاده شود.

(، برقرار شده است و FCS_TLSC_EXT.1.2سازی شده توسط کاربر )انتخاب شود، الزامات داشتن شناسه مرجع پیاده TLSاگر 

 مؤلفه تأمینفرآیند کشف را شرح داده و نحوه  دیبا TSSجاد شود. یا "Gatekeeper"شناسه ممکن است توسط فرآیند کشف 

"joining" .برای شناسه مرجع مشخص شود 

 Join FTP_TRP.1.1/Join/ 1ر امن یمس  77

متصل که به طور منطقی از سایر مسیرهای ارتباطی متمایز است  هایمؤلفهیکی از ن خود و یب یر ارتباطیک مسید یبا محصول

انتخاب: [ارائه دهد و از تغییر  ]متصل و نقطه پایانی محصول مؤلفهانتخاب: نقطه پایانی محصول، [برقرار نماید و شناسایی مطمئنی از 

 های تبادل شده محافظت نماید.داده ]و افشای، هیچ

 Join FTP_TRP.1.2/Join/ 2ر امن یمس  78

 اجازه آغاز ارتباط توسط مسیر امن را بدهد. ]متصل، کاربران راه دور مؤلفهانتخاب: محصول، کاربران محلی [محصول باید به 

 Join FTP_TRP.1.3/Join/ 3ر امن یمس  79
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های محیطی مشخص شده در مرجع راهنمای عملیاتی، از مسیر امن به محصول تحت محدودیت هامؤلفهمحصول باید برای اتصال 

 .استفاده کند

 نکته کاربردی:

، FTP_TRP.1.1/Joinکند. در را برقرار می FCO_CPC_EXT.1.2این الزام یکی از انواع شناسایی کانال در انتخاب اصلی الزام 

 کند.است که برای پیوستن به هدف ارزیابی توزیع شده توسط فرآیند ثبت تلاش می IT، موجودیت "joining مؤلفه"

توزیع  به محصول ایمؤلفهبرای برقراری ارتباط امن در طول ایجاد محصول توزیع شده )یا زمانی که  هامؤلفهاین الزام نیازمند توانایی 

شوند، ممکن است هرکدام از اولیه ایجاد می هایمؤلفهباشد. در این الزام، زمانی که محصول از جفت شود( میشده موجود اضافه می

 به عنوان محصول شناسایی شوند. هامؤلفهاین 

محرمانگی توسط کانال ارائه نشود دهد که در برخی موارد ممکن است تشخیص می FTP_TRP.1.1/Joinانتخاب موجود در انتهای 

، هدف ارزیابی مربوط به محیط برای TSSدر این مورد، نویسنده هدف امنیتی باید در  ها(.)به عنوان مثال، حفاظت از افشای داده

ت ( مشخص نماید یا تعیین کند که ثبFTP_TRP.1.3/Joinهای اشاره شده در ارائه محرمانگی را )به عنوان بخشی از محدودیت

انتخاب شود، ممکن است در سند  "هیچ"کند(. اگر باشد )در کدام مورد این ادعا صدق میداده تبادل شده نیازمند محرمانگی نمی

 هدف امنیتی برای بهبود خوانایی این عبارت حذف شود.

نیاز برای محافظت  کند که سند هدف امنیتی هر جزئیات خاص مورد، اطمینان حاصل میFTP_TRP.1.3/Joinاختصاص موجود در 

 از محیط ثبت را مشخص کرده است.

 مجدداً تواند کند، این کانال نمیبرای کانال ثبت استفاده می FTP_TRP.1/Joinتوجه داشته باشید زمانی که سند هدف امنیتی از 

 را رعایت کند(. FPT_ITT.1 یا  FTP_ITC.1استفاده شود )کانال بعدی باید  ایمؤلفهبه عنوان کانال ارتباطی طبیعی بین 

 اند.تعریف شده [SD]های ارزیابی در در فعالیت FTP_TRP.1/Joinهای مقدماتی مربوط به الزامات خاص برای فرآیند

 

 کلاس ارتباطات 5-6

 الزام نام الزام شماره

 1نام مؤلفه کانال ثبت فیتعر  80

هدف ارزیابی کند، قبل از این که چنین ارتباطی  هایمؤلفهارتباطات بین هر جفت  سازیفعالمحصول باید از مدیر امنیتی درخواست 

 قابل انجام باشد.

 2نام مؤلفه کانال ثبت فیتعر  81

 یاز کانال ارتباط محصول یهاحداقل داده یکند و برا یسازادهیشوند را پیجاد میا هامؤلفهکه در آن  یند ثبتید فرآیبا محصول

 استفاده کند که:

 انتخاب:[



 SIEMحفاظتی  لیپروفا   |83

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

o انتخاب: [که الزامات کانال امن را در  یکانالFTP_ITC.1 ،FPT_ITT.1 [ کند.یبرآورده م 

o که الزامات کانال ثبت را در  یکانالFTP_TRP.1/Join کند.یبرآورده م 

o یچ کانالیه 
[ 

 3نام مؤلفه کانال ثبت فیتعر  82

 هر جفت مؤلفه از محصول را غیرفعال نماید. میانمحصول باید یک سرپرست امنیتی را فعال نماید که بتواند کانال ارتباطات 

 :یکاربرد نکته

شده باشد و در نتیجه چند مؤلفه داشته باشد که نیاز به ارتباط از طریق ( فقط وقتی که محصول توزیعFCO_CPC_EXT.1این الزام )

 باشد.اشته باشند، قابل اعمال میکانال داخلی د

یک انتخاب است بین اینکه از یک کانال امن معمولی که معادل است با  اساساً «2نام مؤلفه کانال ثبت فیتعر » انتخاب کانال در الزام

شود، یا ب( می( استفاده FPT_ITT.1های محصول )( یا مؤلفهFTP_ITC.1های خارجی )الف( کانالی که برای ارتباط با موجودیت

امکان اقدامات پیکربندی قابل  به دلیلدر صورتی که محصول  (، استفاده شود.FTP_TRP.1/Joinرود )نام بکار میکانالی که برای ثبت

ام نکانال ثبت فیتعر »برای انتخاب الزام  "هیچ کانالی"نام نداشته باشد، آنگاه گزینه انجام توسط سرپرست محصول، نیاز به کانال ثبت

 شود.برگزیده می« 2مؤلفه 

را برگزیند، آنگاه سند خلاصه مشخصات محصول باید تکرارهایی از  FPT_ITT.1/FTP_ITC.1اگر نویسنده سند هدف امنیتی، کانال 

انتخاب گردد، سند خلاصه  FTP_TRP.1/Joinدرصورتی که  الزام را که برای مشخص کردن استفاده محصول لازم است، تشریح نماید.

د تشریح کنرا که استفاده می هاییمکانیسمخصات محصول )در صورت امکان با کمک سند راهنمای عملیاتی( باید جزییات کانال و مش

 نماید.

نام به عنوان را برگزیند، آنگاه در سند هدف امنیتی باید کانال ثبت FPT_ITT.1/FTP_ITC.1اگر نویسنده سند هدف امنیتی، کانال 

در قالب نکته کاربردی به الزام (، FPT_ITT.1/Joinبا یک نام مشخص )مثال؛  FTP_ITC.1یا  FPT_ITT.1یکی از تکرارهای الزام 

 .اضافه و اجرا گردد« 1نام مؤلفه کانال ثبت فیتعر»
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 انتخاب بر یمبتن الزامات: دو وستیپ 6
رزیابی محصول مورد اچنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط 

ه در هایی کبر اساس انتخاباند. مربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شده هایپلتفرمیا 

شوند، الزامات دیگری نیز مطرح خواهند شد. الزامات زیر به میهای مختلف این پروفایل حفاظتی انجام بخش

 اند.همین منظور ارائه شده

های که در بخش طورهمانباشد. رویدادهای ممیزی مربوط به الزامات مبتنی بر انتخاب می همچنین جدول زیر

 مراجعه کرد.این جدول برای ثبت اطلاعات ممیزی  صورت نیاز باید به در قبلی هم مطرح شده بود،

 لیست سوابق ممیزی اضافی یزیمم یدادهایرو الزام فیرد

1.  FCS_DTLSC_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

2.  FCS_DTLSC_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

3.  FCS_DTLSC_EXT.2 حملات  تشخیصreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

4.  FCS_DTLSS_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

5.  FCS_DTLSS_EXT.1 ص حملات یتشخreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

6.  FCS_DTLSS_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

7.  FCS_DTLSS_EXT.2  حملات تشخیصreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

8.  FCS_HTTPS_EXT.1  شکست در برقراری یک نشستHTTPS دلیل شکست 

9.  FCS_IPSEC_EXT.1  شکست در برقراری یکIPsec SA دلیل شکست 

10.  FCS_NTP_EXT.1 
 جدید time serverپیکربندی 

 پیکربندی شده time serverحذف 
 سرور زمانی جدید/حذف شدههویت 

11.  FCS_SSHC_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

12.  FCS_SSHS_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

13.  FCS_TLSC_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

14.  FCS_TLSC_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

15.  FCS_TLSS_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

16.  FCS_TLSS_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 
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 لیست سوابق ممیزی اضافی یزیمم یدادهایرو الزام فیرد

17.  FIA_X509_EXT.1/Rev  دلیل شکست یک گواهینامه تائیدتلاش ناموفق برای 

18.  FIA_X509_EXT.2 چیه چیه 

19.  FIA_X509_EXT.3 چیه چیه 

20.  FPT_TST_EXT.2  خودآزماییشکست در 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

21.  FPT_TUD_EXT.2  روزرسانیبهشکست در 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

22.  FMT_MOF.1/AutoUpdate 

بررسی  غیرفعال سازییا  سازیفعال

یا  هاروزرسانیبهخودکار برای 

 خودکار هایروزرسانیبه

 چیه

23.  FMT_MOF.1/Functions 

تغییر رفتار انتقال داده ممیزی به 

خارجی، مدیریت داده  ITموجودیت 

ممیزی، عملکرد ممیزی زمانی که فضای 

 سازی ممیزی محل پر شده باشد.ذخیره

 چیه

 

 :یکاربرد نکته

نتواند  یابیکه محصول مورد ارز دهدیرخ م یدر صورت« ابطال(/ 2( و )1)  X509الزامات پروتکل» یزیمم دادیرو

 کند: تائیدرا  هانامهگواهیو  دیحاصل نما نانیاطم ریاز موارد ز
  وجود افزونهbasicConstraints  پرچم  نکهیا تائیدوCA یهانامهگواهیتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا تائید CA اعتمادمورد یسلسله مراتب 

  به  یدسترسخواندن وCRL به سرور  یدسترس ایOCSP 

بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 نمود.

 امنیت ممیزیکلاس  6-2

 الزام نام شماره الزام
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 FAU_GEN_EXT.1.1 1 یزید داده ممیتول  83

ه توسط شد جادیا یاست. سوابق حسابرس هدف ارزیابیهر مؤلفه  یبرا یسوابق حسابرس دیقادر به تول توابع امنیت هدف ارزیابی

است که  تیامن یزیمربوط به مم یدادهایرو زیرمجموعهشامل  محصول مورد ارزیابیاز هر مؤلفه  توابع امنیت هدف ارزیابی

 .فتندیاتفاق ب هدف ارزیابیمؤلفه  روی  توانندمی

 FAU_STG_EXT.3.1/LocSpace  حفاظت شده یزیمم یهاداده یسازرهیذخمحل   84

را به  ، اخطار لازمشود شتریب یمحل یزیمم یابیرد سازیذخیره تیاز ظرف یزیمم نکهیقبل از ا دیبا توابع امنیتی هدف ارزیابی

 ارائه دهد. ریمد

 FAU_STG_EXT.4.1 4داده ممیزی  سازیذخیرهمحل   85

را  یتیامن یزیمم هایداده تواندمی،  کندمین رهیذخ یرا به صورت محل یتیامن یزیمم هایدادهکه  هدف ارزیابیهر مؤلفه 

 [، انتقال داده شود.  دهدمیانتقال  ای رهیکه آن را ذخ هدف ارزیابی گریمؤلفه د کیکه به  یبافر کند تا زمان یمحل صورتبه

 .  ] FPT_ITT.1   ،FPT_ITC.1انتخاب: 

 

 

 DTLS Clientالزامات پروتکل  6-3

 الزام نام شماره الزام

 DTLS Client (1) FCS_DTLSC_EXT.1.1پروتکل  الزامات  86

 یهااز مجموعه یبانیرا با پشت ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 د:ینما یسازادهیر پیرمز ز

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 



 SIEMحفاظتی  لیپروفا   |87

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  ابق با  مط RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

[ 
 نکته کاربردی:

شوند. نویسنده سند هدف امنیتی باید مجموعه های مورد آزمایش در تنظیمات ارزیابی محدود میمجموعه رمزتوسط این الزام 

توانند در تنظیمات شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی می

برای انطباق با نسخه  TLS_RSA_WITH_AES_128_CBC_SHAده شوند ضروری است. ارزیابی مدیریتی بر روی سرور استفا

 وجود داشته باشد، الزامی است. RFC 6347اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPدوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. DTLS 1.2، نسخه cPPدر نسخه آینده این 
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 DTLS Client (2) FCS_DTLSC_EXT.1.2پروتکل  الزامات  87

 ، آدرس6بخش  RFC 6125 شناسه ارائه شده با شناسه مرجع طبقانتخاب: [کند که  تائیدتوابع امنیتی هدف ارزیابی باید 

IPv4  درCN  ياSAN ،آدرس IPv6  درCN  ياSAN ،آدرس IPv4  درSAN آدرس ،IPv6  درSAN ،

-id-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idat انتخاب:[ A پیوست RFC 5280 شناسه در

generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-

stateOrProvinceName ،id-at-surname ،id-at-title [ مطابقت داشته باشد. ]و نه انواع خصوصیات دیگر 

 ی:نکته کاربرد

ست. شناسه مرجع از طریق پیکربندی )به عنوان مثال، تنظیم نام شرح داده شده ا RFC 6125از  6هویت در بخش  تائیدقوانین 

در مرورگر وب یا کلیک بر روی یک  URLیک سرور پست الکترونیکی یا سرور احراز هویت( توسط مدیر )به عنوان مثال، در یک 

شود. کلاینت بر اساس ر می( برقراAPIلینک( یا توسط یک کاربرد وابسته به سرویس کاربردی )به عنوان مثال، یک پارامتر از 

های مرجعی که قابل قبول (، تمامی شناسهHTTP ،SIP ،LDAPدامنه منبع شناسه مرجع مجزا و نوع سرویس کاربردی )مانند 

 ،DNS (case-insensitive)ک نام ینامه و یک گواهی "Subject Name"برای فیلد  "نام عمومی"کند، مانند یک هستند را برقرار می

های مرجع قابل این لیست تمامی شناسه نتی. سپس کلا"Subject Alternative Name "، و نام سرویس برای فیلد URLنام 

 کند.مقایسه می DTLSهای ارائه شده در گواهینامه سرور قبول را با شناسه

م سرویس استفاده کند. ، یا ناURL، نام DNSاز نام  Subject Alternative Nameاین است که  تائیدروش مورد ترجیح برای 

 Subjectدر  IPبا استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدرس  تائید 1سازگاریبرای هدف پس

Name  یاSubject Alternative Name  پشتیبانی شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاینت باید از ایجاد

باشند، کلاینت باید  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsای مرجع با استفاده از هشناسه

 آیند.می به دستها در فعالیت ارزیابی از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 DTLS Client (3) FCS_DTLSC_EXT.1.3پروتکل  الزامات  88

 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانال امن را برقرار سازد. 

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 نشود. سازیپیادهلغو سرپرستی  مکانیسمهیچ  -

                                                 
1  backwards compatibility 
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مطابقت با انتخاب: [ط به به مجوز مدیریت برای ایجاد ارتبا ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

از گواهی سرور ارائه شده نیاز  ]تاریخ انقضا، تعیین وضعیت لغو تائیدمسیر گواهی،  تائیدشناسه مرجع، 

 دارید.

 

 DTLS Client (4) FCS_DTLSC_EXT.1.4پروتکل  الزامات  89

 Supportedرا ارائه ندهد، Supported Elliptic Curves Extension انتخاب:[، Client Hello توابع امنیتی هدف ارزیابی باید در

Elliptic Curves Extension  به همراهرا NIST curve انتخاب:[های secp256r1 ،secp384r1 ،secp521r1 ،ffdhe2048 ،

ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 نکته کاربردی:

انتخاب شده باشد، انتخاب یک یا چند منحنی الزامی است.  FCS_DTLSC_EXT.1.1در  ellipticاگر مجموعه رمزهای با منحنی 

 Supported Elliptic "انتخاب نشده باشد، باید گزینه  FCS_DTLSC_EXT.1.1در  ellipticاگر هیچ مجموعه رمزی با منحنی 

Curves Extension ب شود.انتخا " را ارائه ندهد 

 و FCS_COP.1/SigGenاز NISTهای مجاز را برای احراز هویت و پذیرش کلید منحنی ellipticهای این الزام منحنی

FCS_CKM.1   و FCS_CKM.2 هایی که از این تعمیم برای کلاینت کند.محدود میElliptic Curve ciphersuites  پشتیبانی

 باشد. کنند، میمی

 

 احراز هویت/ DTLS Clintالزامات پروتکل  6-4

 FCS_DTLSC_EXT.2.1 (1/ احراز هویت ) DTLS Clientالزامات پروتکل   90

 ، پشتیبانی کند.3نسخه  X.509توابع امنیتی هدف ارزیابی باید احراز هویت متقابل را با استفاده از گواهینامه 

 FCS_DTLSC_EXT.2.2 (2)ت یاحراز هو/  DTLS Clientالزامات پروتکل   91

را خاتمه دهد، رکورد  DTLSانتخاب: نشست  [ invalid MACدر صورت دریافت پیامی حاوی  توابع امنیتی هدف ارزیابی باید

 ].ندازدیبدور  سروصدارا بی 

 FCS_DTLSC_EXT.2.3 (3)ت یاحراز هو/  DTLS Clientالزامات پروتکل   92
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 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهایتوابع امنیتی هدف ارزیابی باید پیام

  سوابقDTLS ًدریافت شده قبلا 

  سوابقDTLS که متناسب پنجره لغزان نباشند. باشندمیقدی قدرآن 

 صدا از بین ببرد.شناسایی کرده و بی

 

 DTLS Serverالزامات پروتکل  6-5

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   93

های را با پشتیبانی از مجموعه ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 سازی نماید:رمز زیر پیاده

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA   مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA  مطابق با RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق با RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  ق با  مطاب RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    مطابق با RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق با RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق با RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 
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o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق با RFC 5289 

 [ 

 :ینکته کاربرد

شوند. نویسنده هدف امنیتی باید مجموعه رمزهایی مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات ارزیابی شوند انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میکه پشتیبانی میرا 

برای انطباق با نسخه دوم  TLS_RSA_WITH_AES_128_CBC_SHAضروری است.  مدیریتی بر روی سرور استفاده شوند

ND cPP  اجباری نیست؛ هرچند، اگر ادعای انطباق باRFC 6347  وRFC 5246  .وجود داشته باشد، الزامی است 

 گیرند.ر میمورد بررسی قرا مجدداًاند، این الزامات استاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. DTLS 1.2، نسخه cPPدر نسخه آینده این 

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   94

 دارند، رد نماید. ]پروتکل  هاینسخه ستیل [هایی که درخواست توابع امنیتی هدف ارزیابی باید اتصال کلاینت

 کاربردی:نکته 

اهداف ارزیابی الزام به ، تمامی cPPکند. در نسخه آینده این نمی DTLS 1، هدف ارزیابی را الزام به رد نسخه cPPاین نسخه از 

 خواهند بود. DTLS 1رد نسخه 

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   95

 اقدام به تلاش نماید. handshakeنشود، توابع امنیتی هدف ارزیابی نباید برای اتصال  تائید DTLSدر صورتی که اعتبار کلاینت 

 نکته کاربردی:
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شرح داده شده است.  RFC 4347 (DTLS 1.0)و  RFC 6347 (DTLS 1.2)از  4.2.1، در بخش DTLSکلاینت  تائیدفرآیند 

 Serverقبل از اینکه توابع امنیتی هدف ارزیابی پیام  ( وHandshakingرا طی برقراری ارتباط ) DTLSهدف ارزیابی کلاینت 

Hello  ،کند. پس از دریافت  تائیدارسال نمایدClientHello سرور ،DTLS1، به همراه کوکی HelloVerifyRequest  ارسال

استفاده  FCS_COP.1/KeyedHashسازی کلید شده مشخص شده در ای است که از توابع درهمکند. کوکی، پیام امضا شدهمی

با موفقیت کوکی  DTLSکند. اگر سرور دیگری به پیوست کوکی ارسال می ClientHelloیک  DTLSکند. سپس کلاینت می

 کند.جعلی استفاده نمی IPکند، کلاینت از آدرس  تائیدامضا شده را 

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   96

، ]بیت 4096بیت،  3072بیت،  2048انتخاب: [ را با اندازه RSA انتخاب: کلید[ از TLS برای توابع امنیتی هدف ارزیابی باید

-Diffie هایگروه] بیت 8192،  بیت 6144، بیت 4096، بیت 3072بیت،  2048انتخاب: [با اندازه Diffie-Hellman پارامترهای

Hellman ]:انتخاب ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 ، هایمنحنی، ]یگریدهیچ گروه 

ECDHE ]:انتخاب secp256r1 ،secp384r1 ،secp521r1 [ استفاده کند. ]و هیچ منحنی دیگری 

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   97

سوابق را را خاتمه دهد،  DTLSانتخاب: نشست [نامعتبر، توابع امنیتی هدف ارزیابی باید  MACدر صورت دریافت پیامی شامل 

 . ]2زدیدور بربدون پاسخ 

 :ینکته کاربرد

Message Authentication Code (MAC) ساز کلیدشده مشخص شده در تابع درهمFCS_COP.1/KeyedHash باشد. می

MAC در مرحله ،handshake DTLS های دریافت شده از فرستنده در طول تبادل داده شود و برای حفظ صحت پیامتبادل می

DTLS شود. در صورتی که استفاده میMAC نشود، باید نشست خاتمه یابد یا باید سوابق بدون پاسخ رها شوند. تائید 

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   98

 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهای پیامتوابع امنیتی هدف ارزیابی باید 

o  سوابقDTLS ًدریافت شده قبلا 

o  سوابقDTLS که متناسب پنجره لغزان نباشند. باشندمیقدی قدرآن 

 :یکاربرد نکته

                                                 
1 cookie 
2 Silently discard the record 
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شرح داده شده  DTLS 1.0 (RFC 4347)از  4.1.2.5و بخش  DTLS 1.2 (RFC 6347)از  4.1.2.6در بخش  Replayشناسایی 

 تائیدرا  قرار دارد لغزان افتیکه در پنجره در ایشمارهسوابق حاوی دنباله  کنندهدریافتاست. برای هر سوابق دریافت شده، 

 کند.هر سوابق دریافت شده دیگر را در طول نشست تکرار نمی شمارهکند و دنباله می

"Silently Discard" ها را بدون پاسخ دور بریزد.به این معنی است که هدف ارزیابی بسته 

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   99

 sessionجلسه، از سرگیری نشست بر مبنای  هایبلیتانتخاب: هیچ از سرگیری جلسه یا [از  توابع امنیتی هدف ارزیابی باید

ID  بر اساسRFC 4346(TLS1.1)  یاRFC5246(TLS1.2) نشست با توجه به  هایبلیت، از سرگیری نشست بر مبنای

RFC 5077  [ .پشتیبانی کند 

 

 دوطرفه احراز هویت/ DTLS Serverالزامات پروتکل  6-6

 FCS_DTLSS_EXT.2.1 (1متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   100

 ، پشتیبانی کند.3نسخه  X.509را با استفاده از گواهینامه  DTLS Clientتوابع امنیتی هدف ارزیابی باید احراز هویت متقابل 

 FCS_DTLSS_EXT.2.2 (2متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   101

ی توابع امنیتی هدف ارزیاب فرضپیششود، اگر گواهینامه کلاینت معتبر نباشد به صورت زمانی که کانال مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب: [

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

یخ تار تائیدانتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، [در  توابع امنیتی هدف ارزیابی فقیتدر صورت عدم مو -

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]انقضا، تعیین وضعیت ابطال

 FCS_DTLSS_EXT.2.3 (3متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   102

( در یک گواهینامه با شناسه مورد انتظار برای همتا SAN) 2( یا نام مستعار موجودیت فعالDN) 1شدهکه نام مشخصدرصورتی

 مطابقت نداشته باشد، محصول نباید کانال امن را برای کلاینت برقرار سازد.

 

                                                 
1Distinguished name 
2Subject Alternative Name 
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 HTTPS پروتکل الزامات 6-7

 الزام نام شماره الزام

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات   103

 را اجرا کنند.  RFC 2818مطابق با  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 :ینکته کاربرد

 ین پروتکل، مطابق استانداردهایا یسازادهیرا فراهم آورد و مشخص کند که پ ید اطلاعات کافیبا سند هدف امنیتیسنده ینو

 اضافه کرد.  TSSجزئیات بیشتری را به  توان ین کار میانجام ا یشده است. برافیتعر

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  104

 اجرا کند. TLSرا با استفاده از  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  105

اراده شده باشد، توابع امنیتی هدف ارزیابی باید ]انتخاب: نیاز به احراز هویت کلاینت نداشته باشد،  1نامه همتاکه گواهیدرصورتی

 [.]اختصاص: اقدام دیگر[اتصال را برقرار ننماید، برای برقراری اتصال درخواست احراز هویت نماید، 

 

 

 IPsec پروتکل الزامات 6-8

شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا ممکن  هایدستگاهارتباطات نقاط پایانی 

اعتماد دیگر بگذرد. کارکرد امنیتی دستگاه شبکه باید این است مسیر ارتباط از تعداد زیادی سیستم غیر قابل

ول، ترافیک شده حفاظت نماید )مانند ترافیک سرپرست محصحساس منتقل شد که از ترافیکقابلیت را داشته با

های ایجاد کانال ارتباطی بین دستگاه شبکه یکی از راهممیزی و موارد دیگری از این دست(.  ، ترافیکاحراز هویت

 IPsecکرد، استفاده از  احراز هویتای که این ارتباط را بتوان از هر دو طرف خارجی، به گونه IT و یک موجودیت

 است.

 IPsec از پروتکلمحصول مورد ارزیابی اگر یک آید. های ضروری این پروفایل حفاظتی به شمار نمیجزء مؤلفه 

IPsec ت نیاز اسهمچنین  .انجام دهد «مسیر امن»و/یا  «امنکانال »انتخاب مربوطه را در  ، آنگاه بایداستفاده کند

 . اضافه گردد هدف امنیتیالزامات این پروتکل به سند 

IPsec  .یک پروتکل همتا به همتا است و بنابراین نیازی به تفکیک الزامات کلاینت و سرور وجود ندارد 

 نام الزام شماره الزام

                                                 
1Peer certificate 
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 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  106

 . شودسازی پیادهشده است،  مشخص RFC 4301در  آنچهرا بر اساس  IPsec معمارید یبا در توابع امنیتی هدف ارزیابی

 :ینکته کاربرد

( SPDمشی امنیتی )خط پایگاه دادهباید از یک  IPجهت محافظت از ترافیک  IPSEC سازیپیادهبرای  RFC 4301بر اساس 

 ت شوند:یرید مدیچگونه با IP یهان کرد که بستهییتوان تعیم SPDبا استفاده از استفاده کرد. 

1- «PROTECT  »(هاآنرمزگذاری  مثلاًها )ز بستها 

2-  «BYPASS » س یاز سروIPSEC ( ًعدم رمزگذار مثلا)ی 

3-  «DISCARD  »( یدور ر مثلاً بسته.)ختن بسته 

به  یکنترل دسترس یهاستیتوان به لیکه از آن جمله م سازی کردپیاده یمختلف یهاتوان به روشیمذکور را م پایگاه داده 

 یاز روش نظرصرفن دست اشاره کرد. یاز ا یو موارد سنتی SPDگاه داده یک پایروال، استفاده از ین فایاب، مجموعه قوانیریمس

 د. انجام شون هاآند بر اساس یکنند و اقدامات با یرویپ هاآند از یها باوجود دارند که بسته ینیشود، قوانیکه به کار گرفته م

ن یا ینه وجود ندارد. قاعده کلین زمیدر ا یو کل یومعم یکردین وجود داشته باشند، اما روین قوانیم ایتنظ یبرا یید ابزارهایبا

د. ممکن است چند یاعمال نما هاآنن مربوطه را در مورد یز دهد و قوانیگر تمایکدیرا از  IP یهاد بتواند بستهیبا SPDاست که 

SPD ( اما الزام یگاه داده برایک پایوجود داشته باشند ،)نه وجود ندارد. ین زمیدر ا یهر واسط شبکه 

 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  107

ر یدر غ داشته باشد.ز مطابقت یبا هر چ SPDموجود در  یانیپا یمشخط داشته باشد یاسمد یبا توابع امنیتی هدف ارزیابی

 شود.یرمنطبق است، و دور انداخته میصورت غنیا

 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  108

 . سازی کندونل[ پیادهمد ت ،د ]انتخاب: مد انتقالیبا توابع امنیتی هدف ارزیابی

 نکته کاربردی:

 را انتخاب نماید. IPsecهای پشتیبانی شده برای عملکرد نویسنده هدف امنیتی باید حالت

 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  109

را با استفاده از  IPSECمربوط به  ESPگفته شده است، پروتکل  RFC 4303توابع امنیتی هدف ارزیابی باید بر اساس آنچه در 

 ,AES-CBC-128 (RFC 3602), AES-CBC-192 (RFC 3602), AES-CBC-256 (RFC 3602): انتخاب[ های رمزنگاریالگوریتم

AES-GCM-128 (RFC 4106), AES-GCM-192 (RFC 4106), AES-GCM-256 (RFC 4106)  [  سازی الگوریتم درهمبه همراه

-HMAC-SHA-1 ،HMAC-SHA-256 ،HMAC-SHA-384 ،HMAC-SHA: انتخاب[، SHAمبتنی بر   HMACامن 

 سازی کند. پیاده ]هیچ الگوریتم دیگری، 512

 نکته کاربردی:
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فقط یک الگوریتم  اگرنیز انتخاب شود.  SHAمبتنی بر  HMACانتخاب شود، باید حداقل یک  AES-CBCزمانی که یک الگوریتم 

AES-GCM  ،انتخاب شده باشدHMAC  مبتنی برSHA تا زمانی که ،AES-GCM نگی و یکپارچگی را هر دو عملکرد محرما

ها، استفاده موجود در انتخاب SHAمبتنی بر  HMACاز یک نسخه کوتاه توابع Ipsec کند، الزامی نیست. ممکن است برآورده می

 مشخص شود. TSSکند. در صورت استفاده از خروجی کوتاه، باید در 

 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  110

 : ]انتخاب:سازی کندپیادهها را ن پروتکلیاز ا یکید یبا ارزیابیتوابع امنیتی هدف 

 IKEv1در  آنچهدر فاز اول، طبق  1تبادلات یبرا ی، با استفاده از مد اصلRFCs 2407,2408,2409, RFC 4109 :انتخاب[ ،

توابع  یگر براید RFCچ یهو ]انتخاب:  [افتهیبسط یاعداد متوال یبرا RFC4304 ،افتهیبسط یاعداد متوال یگر براید RFCچ یه

 [ سازتوابع درهم یبرا RFC 4868، سازدرهم

 IKEv2 در  آنچه، مطابق باRFC 5996 2ش یمایاز پ یبانیبدون پشتو ]انتخاب:  ح شده استیتشرNAT ،یبانیبا پشت 

توابع  یگر براید RFCچ یهو ]انتخاب:  [ح شده استیتشر RFC 5996از  2.23چنان که در بخش  NATش یمایاز پ یاجبار

 [سازتوابع درهم یبرا RFC 4868، سازدرهم

.] 

 :ینکته کاربرد

سند هدف سنده یاستفاده کند، نو SHA-2ساز تم درهمیاز الگور IKEv2یا  IKEv1اگر محصول مورد ارزیابی برای دو پروتکل 

 RFCکه در  طورهمان ،SHAبر  یکوتاه شده مبتن یها HMACز اگر هدف ارزیابی ا د.یرا انتخاب نما RFC 4868د یبا امنیتی

  مشخص شود. TSS، باید در استفاده کنداست، شرح داده شده  4868

 IPSEC (6) FCS_IPSEC_EXT.1.6پروتکل  الزامات  111

از [، IKEv1،IKEv2]انتخاب:  پروتکل در 3آینداصل کند که برای رمزگذاری پینان حید اطمیبا توابع امنیتی هدف ارزیابی

-AES-CBC-128 ،AES-CBC-192، AES-CBC-256، AES-GCM-128 ،AES-GCM انتخاب:[ی رمزنگار یهاتمیالگور

192 ، AES-GCM-256 .استفاده شده است ] 

-AESن ی. همچناندح شدهیتشر RFC 3602 در AES-CBC-256و  AES-CBC-128 ،AES-CBC-192 یرمزنگار یهاتمیالگور

GCM-128 ،AES-GCM-192  وAES-GCM-256 درRFC5282 اند.(تشریح شده 

 :ینکته کاربرد

                                                 
1 exchanges 

2 NAT traversal 
3 Payload 
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AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 شوند که یانتخاب م یتنها در صورتIKEv2 ز انتخاب شده باشد، ین

 ف کرده باشد. یتعر IKEv1 یرا برا AES-GCMوجود ندارد که  یا RFCچ یههمچنین 

 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  112

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA  فاز اولIKEv1  :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد. 24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. پیکربندی

 تواند طول عمر یم سرپرست امنیتیIKEv2 SA :را بر اساس ]انتخاب 

o  ها،تیتعداد با 

o [ ساعت قرار داد. 24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. پیکربندی

 :ینکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

 یبیترک)ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ محصولسرپرست ن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به طور . کندمیالزام را برآورده ن نیا Hardcoded هایمحدودیتاند(. ذکر شدهسند شرح محصول که در  ییهااساس دستورالعمل

 در سند شرح محصول در نظر گرفت.د یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمیکل

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   113

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA فاز دومIKEv1  :را بر اساس ]انتخاب 

o  ها،تیباتعداد 

o  ساعت قرار داد.[ 8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

 ] 

 کند. یکربندیپ

 تواند طول عمر یم سرپرست امنیتیSA IKEv2 Child  :را بر اساس ]انتخاب 



 SIEMحفاظتی  لیپروفا   |98

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

o ها،تیتعداد با 

o  [ ساعت قرار داد.8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکربندیپ

 :ینکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

 یبیترک)ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به طور . کندمیالزام را برآورده ن نیا Hardcoded هایمحدودیتاند(. ذکر شده سند شرح محصولکه در  ییهااساس دستورالعمل

 سند شرح محصول در نظر گرفت.د در یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمیکل

 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  114

رود، با استفاده از ( به کار میmod pxgدر  x) IKE DiffieHellmanرا که در تبادل کلید  xباید مقدار  توابع امنیتی هدف ارزیابی

های )یک کم طول آن ]اختصاص: تعداد بیتاست و دستمشخص شده FCS_RBG_EXT.1تولیدکننده بیت تصادفی که در الزام 

 شده باشد[ تولید نماید.مذاکره Diffie-Hellmanیا بیش از یک( باشد که حداقل دو برابر قدرت امنیتی گروه 

 

 :ینکته کاربرد

مجاز باشند الزام  SAدر مذاکره برای استفاده در  Diffie-Hellmanهای مختلف سازی ممکن است گروهاز آنجایی که در پیاده

FCS_IPSEC_EXT.1.9 برای هر گروه  هدف امنیتی سندتواند مقادیر متعددی داشته باشند. نویسند میDH  مورد پشتیبانی، از

عداد ت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –هایی برای مدیریت کلید توصیه» NIST SP 800-57در دفترچه  2جدول 

فرد برای پر کردن قسمت اختصاص هر مورد راهنمایی بگیرد. سپس هر ارزش منحصربه DHربوط به گروه م«( های امنیتیبیت

با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه رود. برای مثال، اگر فرض کنیم در پیادهبه کار می

Curve P-384  درNIST20و برای گروه  112، 14های امنیتی برای گروه اد بیت، تعد2شود، با توجه به جدول ( پشتیبانی می ،

 است. 192

 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  115
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 [ با طول ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفادههای باید نانس توابع امنیتی هدف ارزیابی

  اختصاص: قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره]شده 

  تصادفی مذاکرهسازی نیمهبیت اندازه و حداقل نصف اندازه خروجی تابع درهم 128حداقل( شدهPRF)] د کند.یرا تول 

 :ینکته کاربرد

باید دومین  هدف امنیتی سنداجباری شده است(، نویسنده  RFC5996نیز انتخاب شده باشد )همان طور که در  IKEv2، اگر 

 انتخاب نماید.  IKEv1ها را برای مجاز است هر یک از گزینه هدف امنیتی سندگزینه را برای طول نانس انتخاب کند. نویسنده 

-Diffieهای مختلف سازی ممکن است مذاکره کردن برای استفاده از گروهدر اولین گزینه برای طول نانس، از آنجایی که در پیاده

Hellman های امنیتی مجاز باشد، اختصاص تضمین در ساختFCS_IPSEC_EXT.1.10 تواند مقادیر متعددی داشته باشد. می 

هایی برای توصیه» NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدول  DHبرای هر گروه  هدف امنیتی سندنویسنده 

راهنمایی بگیرد.  DHمربوط به گروه «( های امنیتید بیتتعدا)»برای تعیین قدرت امنیتی « بخش اول: عمومی –مدیریت کلید 

ی سازرود. برای مثال، اگر فرض کنیم در پیادهفرد برای پر کردن قسمت اختصاص هر مورد به کار میسپس هر ارزش منحصربه

توجه به جدول  شود، با( پشتیبانی میNISTدر  Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14گروه 

ینکه در اها ممکن است پیش از است. به این دلیل که نانس 192، 20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2

کاررفته به اندازه کافی بزرگ باشد که همه پیشنهادهای محصول شود نانس بهمذاکره شود، مبادله شوند، توصیه می DHمورد گروه 

 در تبادل را پشتیبانی نماید.شده انتخاب

 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  116

 ]انتخاب: DH های، گروهIKE هایباید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

 15 (3072-bit MODP) ،16 (4096-bit MODP) ،17 (6144-bit MODP)، 18 (،bit MODP-2048) 14انتخاب: [ -

(8192-bit MODP) [  با توجه بهRFC 3526 

 20 (384-bit Random ECP) ،21 521-bit Random ECP)،) 24(، bit Random ECP-2048) 19 انتخاب:[ -

(2048-bit MODP  256به همراه-bit POS)[ با توجه به RFC 5114 

 کنند.[ را پشتیبانی می

 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  الزامات  117
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های بتواند اطمینان حاصل نماید که قدرت الگوریتم متقارن )از نظر تعداد بیت فرضپیشباید به صورت  توابع امنیتی هدف ارزیابی

[ مذاکره شده است، بیشتر یا مساوی قدرت الگوریتم IKEv1 ،IKEv2 IKE_SA 1کلید( که برای حفاظت از اتصال ]انتخاب: فاز 

[ مذاکره شده IKEv1 ،IKEv2 CHILD_SA 2های کلید( که برای حفاظت از اتصال ]انتخاب: فاز از نظر تعداد بیت)متقارنی 

 است، باشد.

 :ینکته کاربرد

شود، سازی میینکه کدام یک توسط محصول پیادهارا بر اساس  IKEهای یکی یا هر دوی انتخاب هدف امنیتی سندنویسنده 

 کند. انتخاب می

 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  118

، RSAاحراز هویت همتا را با استفاده از ]انتخاب:  IKEهای باید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

ECDSAهای [ که از گواهیX.509v3  مطابق باRFC4945 ی[ استفاده اشتراکی، هیچ روش دیگرو ]انتخاب: کلیدهای پیش

 دهند.کند، انجام میمی

 نکته کاربردی:

د یا چند طرح کلیک یاز است؛ یمورد ن یل حفاظتین پروفایمطابق با ا یعموم دیبر کل یت همتا مبتنیک روش احرازهویحداقل 

 یتیامنسنده هدف یاست. نوشده یسازادهیپ یزیشود تا مشخص شود چه چیانتخاب م یتیسنده هدف امنیتوسط نو یعموم

ست کرده یها را لاز آن روش یبانیمورد استفاده به منظور پشت یهاتمیالگور FCS الزاماتکند که ینان حاصل مین  اطمیهمچن

ها استفاده تمین الگوریک از ایشرح خواهد داد کدام  TSSاست(. قابل ذکر است د ، اگر فراهم شدهید کلیتول یهاتی)قابل است

شرح  TSSشده ها در یبانیک از پشتی؛هر یعموم یهادیت با استفاده از کلیسه روش احرازهو RFC2409مثال،  ی)برا است شده

 (. خواهد شدداده 

 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  119

باید کانال امن را فقط در صورتی که شناسه ارائه شده در گواهینامه دریافت شده با شناسه پیکربندی  توابع امنیتی هدف ارزیابی

: نام کامل واجد شرایط دامنه IP ،SAN: آدرس SANانتخاب: [شده مرجع تطابق داشته، و شناسه ارائه شده و مرجع یکی از انواع 

(FQDN)1 ،SAN کاربر :FQDN  ،CN آدرس :IP ،CNنام کا :( مل واجد شرایط دامنهFQDN ) 2شدهمشخصنام (DN)[  و

 باشد، برقرار سازد. ]]اختصاص: سایر انواع شناسه مرجع پشتیبانی شده[انتخاب: هیچ نوع شناسه مرجع دیگری، [

 :ینکته کاربرد

های ارائه شده به شکل شناسه و گواهینامهبرای احرازهویت همتا استفاده شود، ECDSA یا   RSAهای زمانی که از گواهینامه

DN ،  آدرسIP ،FQDN ای FQDN  ای است که هدف ارزیابی انتظار دارد در طول احراز . شناسه مرجع، شناسهباشندمیکاربر

                                                 
1 Fully Qualified Domain Name 
2 Distinguished name 
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د بای ای است که در گواهینامه همتا قرار دارد. نویسنده هدف امنیتیاز همتا دریافت شود. شناسه ارائه شده، شناسه IKEهویت 

انواع شناسه ارائه شده و مرجع پشتیبانی شده را انتخاب کند و ممکن است به صورت اختیاری انواع پشتیبانی شده بیشتری را نیز 

 Subject Alternative، ممکن است هدف ارزیابی شناسه را در نام عمومی یا DNدر انتخاب دوم اختصاص دهد. به جز نوع شناسه 

Name (SANیا هردو، پش ).تیبانی کند 

Subject Alternative Name  یهابا استفاده از نامDNS یها، نام URI یهاا نامی Service ،تائیداست.  تائید یبرا یحیروش ترج 

 Subjectدر  IPن، ممکن است استفاده از آدرس یاز است. علاوه بر ایمورد ن 1یسازگارهدف پس یبرا یبا استفاده از نام عموم

Name ا یSubject Alternative Name ن روش، ممنوع است.یبهتر یبرا یشود ول یبانیپشت 

 هستند. FCS_IPSEC_EXT.1.13های گواهینامه همتای پشتیبانی شده همانند الگوریتم

 

 NTPالزامات پروتکل  6-9

 نام الزام شماره الزام

 NTP (1)الزامات پروتکل   120
FCS_NTP_EXT.1.1 

 NTP v3 (RFC 1305) ، )NTP v4  (RFCانتخاب :  [ر استفاده کند:یز NTP یهااز نسخه تنها دیبا یابیهدف ارز یتیامنتوابع 

5905 ) 

 NTP (2)الزامات پروتکل   121
FCS_NTP_EXT.1.2 

 انتخاب:  [ستم را با استفاده ازید زمان سیبا  یابیهدف ارز یتیتوابع امن

 انتخاب: [ت با استفاده از یاحراز هو  SHA1, SHA256, SHA384, SHA512، AES-CBC-128، AES-CBC-256 [   به عنوان

 ام  یپ Digest( یتم)هایالگور

 ]  :انتخابIPsec, DTLS [ ین خودش و منبع زمانیفراهم کردن ارتباط امن ب یبرا NTP [  

 کند. روزرسانیبه

 NTP (3)الزامات پروتکل   122
   FCS_NTP_EXT.1.3  

 کند. روزرسانیبه Multicastا یو/  Broadcast یهارا از آدرس NTP ید مهر زمانینبا یابیهدف ارز یتیتوابع امن 

 NTP (4)الزامات پروتکل   123
   FCS_NTP_EXT.1.4 

 کند. یبانیرا  پشت NTP یحداقل سه منابع زمان یکربندید پیبا  یابیهدف ارز یتیتوابع امن 

 :ینکته کاربرد  

                                                 
1 backwards compatibility 
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 شهیهم، شده یکربندیپ  یابیارزهدف  ستین یالزام اگرچهکند،  یبانیپشت یمنبع زمان 3حداقل  یکربندیاز پ دیبا یابیهدف ارز

   استفاده کند. یمنبع زمان 3حداقل ن یااز 

 

 SSH Client پروتکل الزامات 6-10

 نام الزام شماره الزام

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل  الزامات  124

، 6187، 5656، 5647 ،4254، 4253، 4252، 4251]انتخاب: ی ها RFCرا مطابق با  SSHد پروتکل یبا ارزیابیتوابع امنیتی هدف 

  د.ینما یسازادهی[ پ6668،8332

 ی:نکته کاربرد

د با ین موضوع باید که ای. توجه کنی وجود داردها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمی، الگورمثلاًر الزامات مطرح شده، مطابقت داشته باشند )یسا انتخاب

ند، نه شو یسازادهید پیبا هاالگوریتمن یاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیالگور

  "REQUIRED"که با عنوان  ایاجراشدههای اطمینان حاصل نمایید الگوریتم وجود داشته باشد. هاآنصرفاً امکان استفاده از  ینکها

 اند، خارج از محدوده فعالیت ارزیابی برای این الزام باشند.اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده
RFC 5647 only applies to the RFC compliant implementation of GCM; a TOE that only implements the 

“@openssh.com” variant of GCM should not select 5647. aes*- gcm@openssh.com is specified in 

Section 1.6 of the OpenSSH Protocol Specification (https://cvsweb.openbsd.org/cgi-

bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31). 
 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل  الزامات  125

در  آنچهر مطابق با یت زیاحراز هو یها، روشSSHپروتکل  یسازادهید که در پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

RFC4252 بر کلمه  یت مبتنیاحراز هوانتخاب: [، ید عمومیبر کل یت مبتنیشوند: احراز هویم یبانیاست، پشت شدهدادهح یتوض

 .]، هیچ روش دیگریعبور

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل  الزامات  126

 یدارا یهاد که بستهینان حاصل نماید اطمیبا است، توابع امنیتی هدف ارزیابی شدهدادهح یتوض RFC4253همان طور که در 

  کنار گذاشته شوند. SSHک ارتباطات انتقال یها[ در تیشتر از ]اختصاص: تعداد بایب یهاتیبا

 :ینکته کاربرد

RFC4253 نکه یا ایداشته باشند « یطول مناسب»د یها بان اخطار که بستهیکند، با ایرا فراهم م« بزرگ یهابسته»رش یامکان پذ

ته که قابل ن اندازه بسیشتریگرفتن ب در نظربا  یتیسنده هدف امنین اختصاص توسط نویشود ایه میشوند. توصیکنار گذاشته م

 ف شود.یمحصول تعر یبرا« طول مناسب»له ین وسیتا به ا رش است پر شودیپذ

https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
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 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل  الزامات  127

-aes128های رمزنگاری]انتخاب:  ، از الگوریتمSSHسازی انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

cbc ،aes256-cbc،aes128-ctr ،aes256-ctr،AEAD_AES_128_GCM  ،AEAD_AES_256_GCM ،aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MACی که الگوریتم مشابهی به عنوان الگوریتم شرح داده شده است، زمانRFC 5647 که در  طورهمان

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COP های متناظر هستند. در سند هدف امنیتی، ورودی

 SSH Client (5 ) FCS_SSHC_EXT.1.5پروتکل  الزامات  128

-ssh [انتخاب  ، از SSHاحراز هویت  مبتنی بر کلید عمومی  یسازادهید که پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256 ، x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521   x509v3-ecdsa-sha2-nistp256 ، x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521 ، x509v3-

rsa2048-sha256 [   د.شونیرد م ید عمومیکل یهاتمیر الگوریکند و سایخودش استفاده م ید عمومیکل یهاتمیعنوان الگور به 

 نکته کاربردی:

  x509v3-rsa2048-sha256 -یا   x509v3-ssh-rsa  x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384 اگر

  هایSFRانتخاب شوند و   FCS_SSHC_EXT.1.9های معتبر مجاز ازباید لیستی از گواهینامهانتخاب شده باشند، 

FIA_X509_EXT  در پیوستBاربردی هستند. ، ک 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH.  
 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل  الزامات  129

 ، از ]انتخاب:SSHسازی پروتکل انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512, AEAD_AES_128_GCM, AEAD_AES_256_GCM, ،

 شوند.رد می MACهای لگوریتمشود و سایر اها استفاده میصحت داده MACهای ضمنی[ به عنوان الگوریتم

 :99نکته کاربردی 

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده باشد، شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 که در  طورهمان

قابل انتخاب هستند. در  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایوریتمالگ
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استفاده از  RFC 6668های انتخاب شده در اینجا هستند. برای الگوریتم FCS_COP های متناظر سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های الگوریتم

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل  الزامات  130

-diffie-hellman-group14-sha1, diffie-hellman-group15توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب: 

sha512, ecdh-sha2-nistp256]   :و ]انتخابiffie-hellman-group14- sha256, diffie-hellman-group16-sha512, diffie-

hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-nistp521,  هیچ روش

 روند.به کار می SSHهای مجاز تبادل کلید هستند که برای پروتکل دیگری[ تنها روش

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل  الزامات  131

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و   SSH تاتصالا در د کهینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 ها، تجدید کلید انجام شود.بیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردی:

ری توانند استفاده شوند، و دیگمی کند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشستاین الزام، دو آستانه تعریف می

 تجدید کلید باید رویتوان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میبرای حداکثر مقدار داده

رودی و خروجی های وها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادههرکدام از آستانه

 شود.محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی اعمال می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبول است. برای هدف ارزیابی، اجرای آستانه

ید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در سند برای هر آستانه قابل تنظیم مربوط به این الزام، با

های مشخص شده در این الزام باشند، یا هدف ارزیابی نباید مقادیر خارج از راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.آستانه

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل  الزامات  132

 تیاحراز هو یداده محل گاهیپا کیرا با استفاده از  SSHسرور  ،SSHکاربر  که دیحاصل نما نانیاطم دیبا توابع امنیتی هدف ارزیابی

[ یگرید روش چیه ،ی مطمئنگواه صدور مراجعاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیرا با کل زبانیو نام هر م کندیم

 .دهدیشده است مطابقت م حیتشر 4.1بخش  RFC 4251که در  طورهمان

 ی:کاربرد نکته

-x509v3-ecdsa-sha2-nistp256 ،x509v3را انتخاب کرد که  «ی مطمئنصدور گواه مراجع ستیل» نهیگز توانیم یدر صورت تنها

ecdsa-sha2-nistp384  یاx509v3-ecdsa-sha2-nistp521  در FCS_SSHC_EXT.1.5 باشد. شدهانتخاب 
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 SSH Server  پروتکل الزامات 6-11

 

 الزام نام الزام شماره

 SSH Server(1) FCS_SSHS_EXT.1.1 پروتکل الزامات  133

، 4344، 4256، ]انتخاب: 4254، 4253، 4252، 4251های  RFCمطابق با  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 سازی نماید.[ پیاده8332، 3.1بخش  8268،8308، 6668، 6187، 5656، 5647

 ی:کاربرد نکته

د با ین موضوع باید که ای. توجه کنی وجود داردها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمی، الگورمثلاًالزامات مطرح شده، مطابقت داشته باشند )ر یانتخاب سا

شوند،  یسازادهید پیبا هاالگوریتمن یاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیالگور

که با عنوان  ایاجراشدههای اطمینان حاصل نمایید الگوریتم وجود داشته باشد. هاآنصرفاً امکان استفاده از  ینکهانه 

"REQUIRED"  اند، خارج از محدوده فعالیت ارزیابی برای این اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده

 الزام باشند.

 SSH Server(2) FCS_SSHS_EXT.1.2 پروتکل الزامات  134

توضیح  RFC4252که در  طورهمان، SSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

 شوند: مبتنی بر کلید عمومی، مبتنی بر کلمه عبور.های احراز هویت زیر پشتیبانی میشده است، روشداده

 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکل الزامات  135

ز ا شتریب یهاتیبا یدارا یهاکه بسته دیحاصل نما نانیاطم دیبا محصولاست،  شدهداده حیتوض RFC4253که در  طورهمان

 کنار گذاشته شوند. SSHاتصال انتقال  کی[ در هاتی]اختصاص: تعداد با

 :یکاربرد نکته 

RFC4253 ایداشته باشند  «یطول مناسب» دیها بااخطار که بسته نیبا ا کند،یرا فراهم م« بزرگ یهابسته» رشیامکان پذ 

ه که اندازه بست نیشتریب نظر گرفتنو با در  یتیهدف امن سندهیاختصاص توسط نو نیا شودیم هی. توصشوندیکنار گذاشته م

 شود. فیمحصول تعر یبرا« طول مناسب» لهیوس نیتا به ا است پر شود رشیپذقابل

 SSH Server(4) FCS_SSHS_EXT.1.4 پروتکل الزامات  136



 SIEMحفاظتی  لیپروفا   |106

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

های رمزنگاری ]انتخاب: ، از الگوریتمSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
aes128- cbc, aes256-cbc, aes128-ctr, aes256-ctr, AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردی: 

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MAC  شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 که در  طورهمان

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COPهای متناظر سند هدف امنیتی، ورودی هستند. در

 SSH Server(5 ) FCS_SSHS_EXT.1.5 پروتکل الزامات  137

: از ]انتخاب، SSH سازی احراز هویت مبتنی بر کلید عمومیتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که پیاده

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-

rsa2048-sha256شوند.های کلید عمومی رد میکند و سایر الگوریتمفاده میهای کلید عمومی خودش استعنوان الگوریتم [ به 
 نکته کاربردی: 

انتخاب شده  x509v3-ecdsa-sha2-nistp521 یا   x509v3-ecdsa-sha2-nistp256 ،x509v3-ecdsa-sha2-nistp384اگر

 کاربردی هستند.، Bدر پیوست FIA_X509_EXT  هایSFRباشند، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH 
 SSH Server(6) FCS_SSHS_EXT.1.6 پروتکل الزامات  138

-ssh-rsa, rsa-sha2 از ]انتخاب:، SSH پروتکل انتقالسازی توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, x509v3-

ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-sha256 ،

 شوند.ها رد میصحت داده MAC هایشود و سایر الگوریتمها استفاده میصحت داده MAC هایالگوریتم [ به عنواننیضم

 نکته کاربردی:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده زمانی که الگوریتم مشابهی به عنوان الگوریتمشرح داده شده است، RFC 5647 که در  طورهمان

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و  AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668د. های انتخاب شده در اینجا هستنبرای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Server(7) FCS_SSHS_EXT.1.7 پروتکل الزامات  139
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 TLS Client پروتکل الزامات 6-12

-diffie-hellman-group14-sha1, diffie-hellman  :توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب

group15-sha512, ecdh-sha2-nistp256] انتخاب و[: diffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521های مجاز تبادل کلید هستند که برای پروتکل دیگری[ تنها روش . هیچ روشSSH درونبه کار می. 

 SSH Server(8) FCS_SSHS_EXT.1.8 پروتکل الزامات  140

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و  SSH تد که اتصالاینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 ود.تجدید کلید انجام شها، بیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردی:

دیگری  توانند استفاده شوند، وکند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

 تجدید کلید بایدتوان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میبرای حداکثر مقدار داده

های ورودی و ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهروی هرکدام از آستانه

خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی اعمال 

 شود.می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبول است. اجرای آستانه برای هدف ارزیابی،

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

در این الزام باشند، یا هدف ارزیابی نباید مقادیر های مشخص شده سند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه

 الزام نام الزام شماره

 TLS Client  FCS_TLSC_EXT.1.1پروتکل الزامات  141

سازی کرده و تمامی را پیاده ] TLS 1.2 (RFC5246) ،TLS 1.1 (RFC 4346) انتخاب:[ دیبا توابع امنیتی هدف ارزیابی

 باشد: ریز رمز یهامجموعه از یبانیپشت باسازی توابع امنیتی هدف ارزیابی باید را رد نماید. پیاده SSLو  TLSهای نسخه

o  :انتخاب[ 

o [TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268] 

o TLS_RSA_WITH_AES_256_CBC_SHA ا ب مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 
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o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256    مطابق باRFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384    مطابق باRFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256    مطابق باRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384    مطابق باRFC 5289 

].] 
 

 ی:کاربرد نکته

شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی می
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1  backwards compatibility 

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAضروری است.  ارزیابی مدیریتی بر روی سرور استفاده شوند

 وجود داشته باشد، الزامی است.  RFC 5246اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 
 

 TLS Client FCS_TLSC_EXT.1.2الزامات پروتکل  142

، آدرس 6بخش  RFC 6125شناسه ارائه شده با شناسه مرجع طبق انتخاب: [کند که  تائیدتوابع امنیتی هدف ارزیابی باید 

IPv4 در CN  ياSAN ،آدرس IPv6 در CN  یاSAN ،آدرس IPv4 در SAN ،آدرس IPv6 در SAN ،

-id-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idat: انتخاب[ A پیوست RFC 5280شناسه در 

generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،idat-

stateOrProvinceName ،id-at-surname ،id-at-title [ مطابقت داشته باشد. ]و نه انواع خصوصیات دیگر 

 ی:نکته کاربرد

 کی واردکردن مثلاً) مدیرتوسط  مرجع شناسه اند.شدهداده حیتوض RFC 6125از  6در بخش  شناسه تائیدمربوط به  نیقوان

URL  ور احراز سر ای لیمیسرور ا کینام  یکربندیپ مثلاً) یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب

 یمبنا. بر شودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی مثلاً) یبرنامه کاربرد کیتوسط  ای( تیهو

 یهاشناسههمه  client(، HTTP، SIP، LDAP مثلاً) یبرنامه کاربرد سرویسو نوع  فردمرجع منحصربه شناسه دامنه منبع از

 DNS نام کی ینامه وگواه از Name  Subjectقسمت یبرا Common Namee کی رینظ را قبول هستندقابلکه  یمرجع

 . Subject Alternative Name قسمت یبرا سرویسو نام  URLنام  ،)حساس به بزرگ و کوچک بودن حروف( 

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل clientسپس 

استفاده کند. ، یا نام سرویس URL، نام DNSاز نام  Subject Alternative Nameاین است که  تائیدروش مورد ترجیح برای 

در  IPبا استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدرس  تائید 1سازگاریبرای هدف پس

Subject Name  یاSubject Alternative Name  پشتیبانی شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاینت باید

باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsبا استفاده از های مرجع از ایجاد شناسه

 آیند.می به دستها در فعالیت ارزیابی کلاینت باید از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 TLS Client FCS_TLSC_EXT.1.3الزامات پروتکل  143
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 احراز هویت/ TLS Client پروتکل الزامات 6-13

 

 توابع امنیتی هدف ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانال امن را برقرار سازد. 

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 نشود. سازیپیادهلغو سرپرستی  مکانیسمهیچ  -

انتخاب: مطابقت با شناسه مرجع، [به مجوز مدیریت برای ایجاد ارتباط به  ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

   ]از گواهی سرور ارائه شده نیاز دارید. ]تاریخ انقضا، تعیین وضعیت لغو تائیدمسیر گواهی،  تائید

 ی: کاربرد نکته

شناسه، مسیر گواهینامه، تاریخ انقضاء،  تائیدانتخاب شده باشد، اعتبار توسط FTP_TRP.1/Admin یا  FTP_ITCدر  TLSاگر 

 FIA_X509_EXT.1/Revاعتبار گواهینامه بر اساس آزمون اجرا شده برای  شود.، تعیین میRFC 5280و وضعیت لغو مطابق با 

اعتبار گواهینامه بر اساس آزمون اجرا شده برای انتخاب شده باشد،  FPT_ITTدر  TLSشود. اگر ارزیابی می

FIA_X509_EXT.1/ITT شود.ارزیابی می 

 TLS Client FCS_TLSC_EXT.1.4الزامات پروتکل  144

را ارائه  Supported Elliptic Curves Extensionانتخاب: [، Client Hello توابع امنیتی هدف ارزیابی باید در

، secp256r1 ،secp384r1انتخاب: [های NIST curve به همراهرا  Supported Elliptic Curves Extension،ندهد

secp521r1 ،ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 ی:کاربرد نکته

است.  یالزام هایمنحنچند مورد از  ای کیباشند، انتخاب  شدهانتخاب یضویرمز ب یهامجموعهFCS_TLSC_EXT.1.1 در  اگر

عدم نمایش افزونه پشتیبانی "سپس باشند،  نشدهانتخاب یضویرمز ب یهااز مجموعه کدامهیچ FCS_TLSC_EXT.1.1 اگر در 

  د انتخاب شود.یبا  "بیضوی  هایمنحنی

 و  FCS_COP.1/SigGen  یها NIST curveرا به  دیو توافق کل تیاحراز هو یمجاز برا یضویب یرمزها مجموعهالزام  نیا

FCS_CKM.1  و FCS_CKM.2 کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه یانکاربر یافزونه برا نی. اسازندیمحدود م 

 .است یالزام

 الزام نام الزام شماره

 FCS_TLSC_EXT.2.1 1 تیهو احراز/ TLS Clientپروتکل الزامات  145

 ، از احراز هویت دوطرفه پشتیبانی نماید.X.509v3توابع امنیتی هدف ارزیابی باید با استفاده از گواهینامه 



 SIEMحفاظتی  لیپروفا   |111

 

 2.2نسخه  PP-SIEM-2.2 99مهر 

 
 

 TLS Serverالزامات پروتکل  6-14

 الزام نام الزام شماره

 TLS Server 1  FCS_TLSS_EXT.1.1پروتکل الزامات  146

و تمامی  دینما یسازادهیپ را[ TLS 1.2 (RFC5246)، TLS1.1 (RFC4346)]انتخاب:  دیبا توابع امنیتی هدف ارزیابی

 های رمز زیر پشتیبانی نماید:سازی توابع امنیتی هدف ارزیابی باید از مجموعهدیگر را رد نماید. پیاده SSLو  TLSهای نسخه
  

 ]انتخاب: 

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبا  مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبا  مطابق RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256با  مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256  مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384  مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288  

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256با  مطابق RFC 5289 
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o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384  مطابق با RFC 5289 

.] 

 ی:کاربرد نکته

ه نویسنده هدف امنیتی باید مجموع. اندشده محدودالزام  نیتست شوند، توسط ا یابیارز یکربندیدر پ دیرمز که با یهامجموعه

 توانند در تنظیماتانتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که می ،شوندکه پشتیبانی میرا رمزهایی 

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است.  RFC 5246اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.مورد بررسی قرار می مجدداًاند، این الزامات استاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 

 TLS Server 2 FCS_TLSS_EXT.1.2پروتکل الزامات  147

، TLS1.1و ]انتخاب:  SSL2.0 ،SSL3.0 ،TLS1.0را که درخواست  یکاربران یهاد اتصالیبا توابع امنیتی هدف ارزیابی

TLS1.2 ،د.ی[ دارند، رد نماکدامهیچ 

 نکته کاربردی: 

 FCS_TLSS_EXT.1.1که در  TLSشود که هر نسخه یه میتوص. شوندیم ردTLS  1.0 نسخه و SSL یهانسخهتمام 

ده سند سنیچ کدام توسط  نویانتخاب شود، عبارت ه کدامهیچنه یکه گز یدر صورت نجا انتخاب شود.یاست، در ا نشدهانتخاب

 قابل حذف است. یتیهدف امن

 TLS Server 3 FCS_TLSS_EXT.1.3پروتکل الزامات  148

سازی بیت[ پیاده 4096بیت،  3072بیت و  2048با اندازه کلید ]انتخاب:  RSAانتخاب: کلید [توابع امنیتی هدف ارزیابی باید 

منحنی [ و هیچ secp256r1، secp384r1 ،secp521r1]انتخاب:  NISTهایمنحنیرا بر روی  EC Diffie-Hellmanپارامترهای کند،

 8192بیت،  6144بیت،  4096،بیت 2048بیت،  3072را با اندازه ] انتخاب:  Diffie-Hellman دیگری تولید کند، پارامترهای

  fdhe2048, ffdhe3072, ffdhe4096, ffdhe6144, ffdhe8192 ] انتخاب :  [را با  Diffie-Hellman هایگروههمچنین  [   بیت

 ]ایجاد نماید.
 :ینکته کاربرد
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 دوطرفه احراز هویت/ TLS Server پروتکل الزامات  6-15

 

هدف  ست شده باشند، سندیل ECDHEا ی DHEیمجموعه رمزها یتیسند هدف امن FCS_TLSS_EXT.1.1اگر در بخش 

تنظیمات پارامترهای FMT_SMF.1 شده در این الزام باشد.  ستیل NISTیهایمنحنا ی Diffie-Hellman د شاملیبا امنیتی

 کند.ی، الزامی مTLSپذیرش کلید برای برقراری قدرت امنیتی ارتباط 

 TLS Server 4 FCS_TLSS_EXT.1.4پروتکل الزامات  149

های هشناس بر اساسنشست، از سرگیری نشست  بلیتانتخاب: بدون از سرگیری نشست یا  [از  توابع امنیتی هدف ارزیابی باید

 RFCبا توجه به  هایبلیت، از سرگیری نشست مبتنی بر RFC 5246(TLS1.2)یا  RFC4346(TLS1.1)نشست با توجه به 

 پشتیبانی کنند.]  5077

 نام الزام شماره الزام

 FCS_TLSS_EXT.2.1   1دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  150

 استفاده کند. X509v3 هایگواهینامهها، از کلاینت TLSبا احرازهویت دوطرفه  TLSدر ارتباط  باید توابع امنیتی هدف ارزیابی

 FCS_TLSS_EXT.2.2 2دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  151

زیابی توابع امنیتی هدف ار فرضپیششود، اگر گواهینامه کلاینت معتبر نباشد به صورت زمانی که کانال مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب: [

 لغو سرپرستی را اجرا نکند. مکانیسمهیچ  -

 دتائیانتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، [در  توابع امنیتی هدف ارزیابی در صورت عدم موفقیت -

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]تاریخ انقضا، تعیین وضعیت ابطال

 FCS_TLSS_EXT.2.3 3دوطرفه  تیهو احراز/ TLS Serverپروتکل الزامات  152

یک  بایدن توابع امنیتی هدف ارزیابیاگر شناسه مندرج در یک گواهینامه با شناسه مورد انتظار کلاینت مطابقت نداشته باشد، 

 RFCها را با توجه به باید شناسه توابع امنیتی هدف ارزیابیباشد آنگاه  FQDNکند. اگر شناسه یک کانال قابل اعتماد ایجاد 
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 احراز هویتالزامات شناسایی و  6-16

 

ا با شناسه کرده آن ر parseبا هم انطباق دهد، در غیر این صورت توابع امنیتی هدف ارزیابی باید شناسه را از گواهینامه  6125

 مورد انتظار کلاینت که در شرح خلاصه محصول، توصیف شده است، انطباق دهد.

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1 اعتبارسنجی گواهینامه  153

 کند: تائیدر ین زیها را بر اساس قواننامهید گواهیبا یابیمورد ارز توابع امنیتی

 نامهیگواه تائید RFC 5280 نامهیگواهبا پشتیبانی از حداقل طول مسیر از سه  نامهیگواهر یمس تائید و 

 نامهیگواهک ید با یبا نامهیگواهر یمس CA ابدیان یامن پا. 

 د که افزونه ینان حاصل نمای، اطمنامهیگواهر یک مسی تائید ید برایبا یابیمورد ارز توابع امنیتیbasicConstraints 

 .است شدهیمتنظ« True»به حالت  CA یهانامهیگواهتمام  یبرا CAوجود دارد و پرچم 

 ن یمه آنلانایت گواهینامه را با استفاده از ]انتخاب: پروتکل وضعیت فسخ گواهید وضعیبا یابیمورد ارز توابع امنیتی

(OCSP چنان که در )RFC 6960 یگواهست فسخ یف شده است، لیتعر( نامهCRLچنان که در )  از 5بخش RFC 5759 

 کند تائیدرا [ تعریف شده است RFC 5280از  6.3بخش  ( چنان که درCRLنامه )یست فسخ گواهیل ، ف شده استیتعر

 لد ید فیبا یابیمورد ارز توابع امنیتیextendedKeyUsage کند: تائیدر ین زیرا بر اساس قوان 

o د هدف ی، باییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه یبرا استفاده مورد یهانامهیگواه«Code 

Signing » (id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف )لد یextendedKeyUsage خود داشته باشند 

o یشده برا سرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageلد یرا در ف

o یشده برا ارائه های کلاینتنامهگواهی TLS د هدف یباClient Authentication”" (id-kp2  باOID 

 .خود داشته باشند extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.2

o یهانامهیگواه OCSP یهاپاسخ یاستفاده برا مورد OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 X509 (2) FIA_X509_EXT.1.2 اعتبارسنجی گواهینامه  154

« TRUE»به حالت  CAو پرچم ارائه شده باشد  basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز توابع امنیتی

 رد. یپذیم CAنامه ینامه را به عنوان گواهیک گواهیباشد،  شدهیمتنظ
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 :ینکته کاربرد

ها را لیست کرده است. نویسنده سند هدف امنیتی وضعیت لغوی گواهینامه تائیدقوانین  FIA_X509_EXT.1.1/Rev  الزام 

های کانال/مسیر امن استفاده از آن کند. ممکن است پروتکلمی انتخاب، را شودمی تائیدها CRL یا  OCSP که با استفاده از 

شده باشد. اگر هدف ارزیابی  دیتائextendedKeyUsage ها را الزام کند. این استفاده مستلزم آن است که قوانین گواهینامه

کند، استفاده میFIA_X509_EXT.1.1 از extendedKeyUsage عملکردی را که از هر نوع گواهینامه لیست شده در قوانین 

رش را در نظر یمورد پذ عملکردهای یبه طور کل SFRو بخش مربوط به مشخص شده باشد  TSSنکند؛ باید در  پشتیبانی

د یکند، بایده مها استفاهرچند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که از هرکدام از انواع این گواهینامه رد.یگیم

 رعایت شوند. SFRن متناظر همانند یقوان

هدف ارزیابی باید قادر به پشتیبانی از حداقل طول مسیر سه گواهینامه باشد. به این معنی که، باید از سلسله مراتبی حاوی 

 فرعی و گواهینامه هویت هدف ارزیابی باشد، پشتیبانی کند. CA، گواهینامه self-signedحداقل یک گواهینامه اصلی 

 TSSاصلی امن؛ در ذخیره اصلی مدیریت شده توسط پلتفرم، به پایان برسد.  CAرود اعتبارسنجی در یک گواهینامه انتظار می

حله احراز هویت استفاده رود بررسی لغو، زمانی که گواهینامه در یک مرباید زمان اجرای بررسی لغو را شرح دهد. انتظار می

فقط زمانی  X.509 وضعیت گواهینامه  تائیدامن )اگر انتخاب شده باشد(، انجام شود.  هایروزرسانیبهشود و زمان انجام می

 شود کافی نیست.که در دستگاه بارگذاری می

 های )اگر گزینه استفاده گواهینامه ها الزامی نیست.در طول شروع به کار خودآزمایی X.509های وضعیت لغو گواهینامه تائید

X.509 )برای خودآزمایی انتخاب شده باشد 

FIA_X509_EXT.1.2/Rev اند اعمال هایی که توسط توابع امنیتی هدف ارزیابی استفاده یا پردازش شدهبر روی گواهینامه

 کند.د را محدود میامن اضافه شون CAهای هایی که ممکن است به عنوان گواهینامهشود و گواهینامهمی

 ایFTP_ITC.1 در  SSHکه فقط  یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شامل یبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  ت محدود بهیاحراز هو ایو/انتخاب شده باشد  

ssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384   و/یا ecdsa-sha2-nistp521 ن، اگریباشد. علاوه بر ا 

FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیاستفاده از گواه یبرا X509 دیانتخاب شده باشد، با 

FIA_X509_EXT.1/Rev باشد. یتیدر سند هدف امن 

 X509 (1) FIA_X509_EXT.2.1احراز هویت گواهینامه   155

ن ی[ و همچنIPsec ،TLS ،HTTPS ،SSH ،DTLSت در ]انتخاب: یاز احراز هو یبانیپشت ید برایبا یابیمورد ارز امنیتیتوابع 

اربردها[، ر کی، ]اختصاص: سااعتبارسنجی تائید یکد برا یستم، امضایافزار سنرم یروزرسانبه یکد برا ی]انتخاب: امضا یبرا

 استفاده کند.  RFC 5280شده در یفتعر X.509v3 یهانامهیگر[ از گواهیداضافی چ کاربرد یه

 X509 (2) FIA_X509_EXT.2.2احراز هویت گواهینامه   156
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 ی هدف ارزیابیتوابع امنیت نامه را برقرار کند،یک گواهیاعتبار  تعیین یاز براینتواند اتصال مورد ن یابیمورد ارز توابع امنیتیاگر 

 رد[.ینامه را نپذیرد، گواهینامه را بپذیکند، گواه یریگمین مورد تصمیاجازه دهد که در ا محصولسرپرست د ]انتخاب: به یبا

 ی:نکته کاربرد

 ها در باشد؛ اگر این پروتکلمی IPsec ،TLS ،HTTPSشامل FIA_X509_EXT.2.1 نویسنده هدف امنیتی در  انتخاب

FTP_ITC.1.1  یا FPT_ITT.1 باشند. اگر احراز هویتی غیر ازssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384  و/یا 

ecdsasha2-nistp521  در FCS_SSHC_EXT.1.5  یا FCS_SSHS_EXT.1.5 انتخاب شده باشد، بایدST  حاویSSH  .باشد

 تائید( و برای FPT_TUD_EXT.2افزار سیستم )امن نرم هایروزرسانیبهها به صورت اختیاری برای ممکن است گواهینامه

 ( استفاده شوند.FPT_TST_EXT.2صحت )

 ارتباطی برقرار شود.  OCSPیا جستجو با استفاده از  CRLباید برای بررسی وضعیت لغو یک گواهینامه، دانلود یک  معمولاً

لتی است که چنین ارتباطی برقرار نشده باشد )برای برای شرح رفتار رویدادی در حا FIA_X509_EXT.2.2در انتخاب موجود 

 FIA_X509_EXT.1 اگر هدف ارزیابی، گواهینامه معتبری مطابق تمام قوانین دیگر موجود در مثال، به علت خطای شبکه(.

قانون  که هرکند. هدف ارزیابی باید گواهینامه را در صورتی تعیین کرده باشد، رفتار مربوط به انتخاب، اعتبار را تعیین می

های تنظیمات مدیر توسط نویسنده هدف کند، نپذیرد. اگر گزینهنفی میFIA_X509_EXT.1 اعتبارسنجی دیگری را در 

را نیز انتخاب کند. انتخاب باید شامل الزامات  FMT_SMF.1 امنیتی انتخاب شده باشد، باید عملکردهای متناظر در 

 باشد. FCS_TLSC_EXT.2.3و  FCS_IPSEC_EXT.1.14 ،FCS_TLSC_EXT.1.3 اعتبارسنجی 

این انتخاب شده باشد، گواهینامه بررسی لغو اختیاری است.  FIA_X509_EXT.1/ITT اگر هدف ارزیابی توزیع شده باشد و 

که  طورهمانکانال امن داخلی هدف ارزیابی است؛  غیرفعال سازیو  سازیفعالمورد ناشی از اقدامات احراز هویت اضافی برای 

مورد نیاز نیست و این الزام به  گواهینامهاعتبار  تائیددر این مورد، ارتباطی برای  شده است. فیتعر FCO_CPC_EXT.1در 

 شود.طور قطعی رعایت می

 ایFTP_ITC.1 در  SSHکه فقط  یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شامل یبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  ت یاحراز هو ای و/انتخاب شده باشد ecdsa-sha2-

nistp521  ن، اگر یباشد. علاوه بر انیز انتخاب شده FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیگواه X509  انتخاب را

 باشد. یتیدر سند هدف امنFIA_X509_EXT.2  دیباشد، باکرده 

 X509 (1) FIA_X509_EXT.3.1های گواهینامه درخواست  157
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 روزرسانی امنهب الزامات  6-17

 

                                                 
1 Public Key 
2 specific information-Device 

د یتول Certificate Request Messageک یح شده است، یتشر RFC 2986در  آنچهد مطابق با یبا یابیمورد ارز توابع امنیتی

 Common، 2و ]انتخاب: اطلاعات مخصوص به دستگاه 1ید عمومیکل این اطلاعات را در درخواست ارائه کند: کند و بتواند

Name ،Orgsnization ،Organization Unit، Country .] 

 :ینکته کاربرد

شرح  FCS_CKM.1 در  آنچهاست که بر اساس  یخصوص-یعموم یدهایاز جفت کل یعمومکلید در واقع بخش  ید عمومیکل

 شود.ید میتول یابیارز هدفاست، توسط  شدهداده

 X509 (2) FIA_X509_EXT.3.2های گواهینامه درخواست  158

 دریافت شده اعتبارسنجی CAهای بر اساس پاسخ گواهینامه را CA Rootها از نامهیره گواهید زنجیبا یابیمورد ارز توابع امنیتی

 کند.

 FPT_TUD_EXT.2.1 4 امن یروزرسانبه الزامات  159

 کند. یکد را بررس یامضا ی، اعتبار گواه روزرسانیبهقبل از نصب هر  توابع امنیتی مورد ارزیابی

 FPT_TUD_EXT.2.2 5 امن یروزرسانبه الزامات  160

اگر اطلاعات لغو برای گواهی در زنجیره اعتماد موجود نباشد، گواهینامه معتبری نیست تا به عنوان مهار مطمئن تعیین شده 

 اجازه بدهد که در این موارد سرپرست محصول در مورد را نصب نکند،  update باید ]انتخاب:  توابع امنیتی هدف ارزیابی باشد، 

 ]تصمیم بگیرد. update پذیرش

 FPT_TUD_EXT.2.3 6 امن یروزرسانبه الزامات  161

ر د باید ]انتخاب: اجازه بدهد که شده است، توابع امنیتی هدف ارزیابیکه گواهینامه به علت انقضای آن، غیر معتبر اعلامهنگامی

 گیری نماید، گواهی را بپذیرد، گواهی را نپذیرد[.پذیرش گواهی تصمیم این موارد سرپرست محصول در مورد

 FPT_TUD_EXT.2.4 7 امن یروزرسانبه الزامات  162

نیتی توابع ام یا اطلاعات ابطال آن در دست نباشد شده است،غیر معتبر اعلام، انقضای آن ی غیر ازکه گواهینامه به علتهنگامی

 دهند. updateنباید اجازه  هدف ارزیابی
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 مدیریت امنیت الزامات 6-18

 

 FMT_MOF.1.1/AutoUpdate 1خودکار  روزرسانیبهرفتار توابع امنیتی/ تیریمد  163

 یروزرسانبه یانتخاب: جستجو برا[ یکارکردها ]یرفعال سازیغ،سازیفعالانتخاب: [ت ید قابلیبا توابع امنیتی هدف ارزیابی

 فراهم آورد. سرپرست امنیتی یرا برا ]خودکار یروزرسانخودکار، به

 نکته کاربردی:

 ودکار راخ یروزرسانبه روزرسانی خودکار وی از بررسی بهبانیاست که محصول امکان پشت یسازادهیپقابل  ین الزام تنها زمانیا

 دکارخو یروزرسانبه بررسی تیقابل یرفعال سازیو غ سازیفعالت را بدهد. ین قابلیا یرفعال سازیفراهم کند و اجازه فعال و غ

فقط زمانی ممکن است انتخاب شود  "خودکار روزرسانیبه"گزینه  .شودیممحدود  امنیتیسرپرست به  روزرسانی خودکارو/یا به

 امن استفاده شده باشد. روزرسانیبهکه از امضاهای دیجیتال برای اعتبار 

 FMT_MOF.1.1/Functions 2خودکار  روزرسانیبهامنیتی/رفتار توابع  تیریمد  164

های ممیزی به موجودیت انتخاب: انتقال داده[توابع  ]ر رفتارییتغ انتخاب: تعیین رفتار،[توانایی د یبا توابع امنیتی هدف ارزیابی

IT سرپرست را به  ]باشدهای ممیزی، عملکرد ممیزی زمانی که فضای حافظه محلی ممیزی پر شده خارجی، مدیریت داده

 محدود کند.  امنیتی

 ی:نکته کاربرد

 یک یا چند مورد از سناریوهای زیر اعمال شده باشد: د انتخاب شود کهیبا یتنها در صورت این الزام

 های ممیزی به یک موجودیت اگر پروتکل انتقال برای انتقال دادهIT  در  آنچهخارجی، مطابقFAU_STG_EXT.1.1 

 باید انتخاب شود. "خارجی ITانتقال داده ممیزی به موجودیت "تعریف شده است قابل تنظیم باشد، گزینه 

 مدیریت داده "باید انتخاب شود. اصطلاح  "مدیریت داده ممیزی"های ممیزی قابل تنظیم باشد، اگر مدیریت داده

 و  FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3های مختلف برای انتخاب و اختصاص در الزامات به گزینه "ممیزی

FAU_STG_EXT.2/LocSpace کند.اشاره می 

 عملکرد ممیزی"سازی ممیزی محلی قابل تنظیم باشد، گزینه اگر رفتار عملکرد ممیزی زمان پر شدن فضای ذخیره 

 باید انتخاب شود. "سازی ممیزی محلی پر شده باشدزمانی که فضای ذخیره

باید به صورت مناسب انتخاب شود. ممکن است بر اساس انتخاب دوم، لازم به  "تغییر رفتار"و  "تعیین رفتار"انتخاب اول برای 

را  "تغییر رفتار"و  "تعیین رفتار"ممکن است  "مدیریت داده ممیزی"های مختلفی برای انتخاب اول باشد )برای مثال، انتخاب

ر آن (. درا الزام کند. "ر رفتارییتغ"ممکن است فقط  "یابیهدف ارز یتیتوابع امن"ز طرف دیگر برای انتخاب اول الزام کند و ا

 ، FMT_MOF.1/Functions1باید با افزایش شماره پیوست تکرار شود. )به عنوان مثال،  FMT_MOF.1/Functions صورت، 

FMT_MOF.1/Functions2)غیره ،. 
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