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 گفتارشیپ

باشد تا ها ميالزامات کارکرد امنيتي برای مسيریاب معرفي کنندهو سازمان فناوری اطلاعات ایران تهيه و نهایي شده است که  مرکز مدیریت راهبردی افتاتوسط این سند 

  بتوانند بر مبنای این سند، کارکردهای امنيتي را در محصول خود لحاظ نموده و همچنين سند هدف امنيتي آن را ارائه نمایند. 1هاتوليدکنندگان مسيریاب

که محصول با آنها روبرو است و فرضياتي که در تهدیدهایي « مسائل امنيتي»در بخش اول به معرفي این دسته از محصولات پرداخته شده است. سپس در بخشي تحت عنوان 

 .شودهای آن عنوان ميمشيو همچنين خطاست رابطه با امنيت محصول در نظر گرفته شده 

 .شودها و بکاربردن فرضيات مطرح ميمشي، اجرای خطتهدیدهادی جهت مقابله با موار« اهداف امنيتي»سپس در بخش 

 ها حوزهبراساس استاندارد معيار مشترک این قسمت از چندین کلاس تشکيل شده است که هریک از این کلاس. است آورده شده« الزامات کارکرد امنيتي»در بخش بعدی 

 عبارتند از: است یي که برای مسيریاب در این سند مطرح شدههادهد. کلاسخاصي از امنيت را پوشش مي

 امنيت مميزی کلاس 

  رمزنگاری از پشتيباني کلاس 

  کاربری هایداده از حفاظت کلاس 

  هویت احراز و شناسایي کلاس 

                                                 
1 Router 
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  امنيت مدیریت کلاس 

  ارزیابي هدف امنيتي توابع از حفاظت کلاس 

  ارزیابي هدف به دسترسي کلاس 

 کلاس تخصيص منابع 

  اهداف »در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميمجموعه مؤلفهو هر  مؤلفهای از و هر خانواده مجموعه ای از خانوادهمجموعههر کلاس

 .شودبر مبنای استاندارد معيار مشترک بيان مي« امنيتي

  بخش الزامات لازم جهت ارزیابي محصول را  که از ساختاری مشابه بخش قبلي برخوردار است مطرح گردیده است، این« الزامات تضمين امنيتي»در بخش پایاني

 .کندعنوان مي

پروفایل حفاظتي تجهيزات »ذکر شده در این سند، تمام موارد « الزامات تضمين»و « الزامات کارکرد امنيتي»، «مسائل امنيتي»ها علاوه بر لازم به ذکر است که مسيریاب

 گيرند.را نيز در بر مي«شبکه 
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 سند ارائه از هدف 1
لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان این الزامات برای توسعه  «معيار مشترکاستاندارد ارزیابي »در راستای ارزیابي امنيتي محصولات مبتني بر 

اند را در محصول خود فراهم نمایند و به خریداران آن الزامات ارائه شده کردندهندگان محصولات این مزیت را خواهد داشت تا راهکارهایي که در این سند برای برآورده 

 محصول نيز در انتخاب محصول خود کمک خواهد نمود. 

 لاحاتطاص یمعرف 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزیابي گفته مي«استاندارد ارزیابي معيار مشترک»براساس  سيستم مورد ارزیابيبه 

 ( غیر هدف ارزیابیTOE-Non
1) 

 نيز نياز دارد. هاکه هدف ارزیابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزیابي در آن عمل مي

 

 

 

                                                 
1 Non-Target Of Evaluation 
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 ( پروفایل حفاظتیPP
1) 

 دارد.الزامات امنيتي را به صورت کلي بيان ميای از الزامات امنيتي برای یک نوع از هدف ارزیابي، که بيانيه

 ( هدف امنیتیST
2) 

دارد. این بيانيه معمولاً توسط سازنده هدف ارزیابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزیابيبيانيه

 شود.مي

 ( مسائل امنیتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفایل حفاظتي»و « هدف امنيتي»سندهای در 

 .کندتوسط هدف ارزیابي را تعریف مي

 این بيانيه شامل موارد زیر است:

 «دشواش مقابله ميکه توسط هدف ارزیابي و محيط عملياتي« تهدیدهایي. 

 «شوداش اجرا ميکه توسط هدف ارزیابي و محيط عملياتي« مشي امنيت سازمانيخط. 

 «شوندکه برای محيط عملياتي هدف ارزیابي تائيد مي« فرضياتي. 

 

                                                 
1 Protection Profile 

2 Security Target 
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 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی دارایيهایي که ميموجودیت

 مشی امنیتی سازمانی )خطOSP
1) 

این مجموعه قوانين به صورت یک  ؛شونداجرا مي «توابع امنيتي هدف ارزیابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 ( اهداف امنیتیSecurity Objective) 

 کردنبرآورده معرفي شده و/یا برای  هاکه برای مقابله با تهدیدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفایل حفاظتي»و « هدف امنيتي»در سندهای 

 ، در نظر گرفته شده است.«مسائل امنيتي»در بخش  های امنيت سازمان و یا فرضيات معرفي شدهمشيخط

 ( الزام امنیتیSecurity Requirement) 

 تا در حاصل شدن اهداف ارزیابي، برای هدف ارزیابي کمک نمایند. شودالزاماتي که به زبان استاندارد بيان مي

 الزام کارکرد امنیتی (SFR
2) 

الزام کارکرد »عنوان بخشي تحت « پروفایل حفاظتي»و « هدف امنيتي»در سندهای  باشد.مي در قالب کلاس کارکردهای امنيتي هدف ارزیابي بيان کننده

 وجود دارد.« امنيتي

                                                 
1 Organizational Security Policy 

2 Security Functional Requirement 
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 ( الزامات تضمین امنیتیSAR
1) 

بخشي « پروفایل حفاظتي»و « هدف امنيتي»در سندهای  .شونددهند که الزامات کارکرد امنيتي توسط هدف ارزیابي برآورده مياین دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»تحت عنوان 

 بسته (Package) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي یا تضمين امنيتي مينام مجموعه

 سطح تضمین ارزیابی (EAL
2) 

محصول برگرفته شده است و نشان دهنده سطح امنيتي « استاندارد ارزیابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

 باشد.مي« بسته»یک نوع « سطح تضمين امنيتي»باشند، لازم به ذکر است که مي 7تا سطح  1سطوح تضمين از سطح  باشد.مي

 ( توابع امنیتی هدف ارزیابیTSFs
3) 

توابع »شود. نام برده مي« امنيتي هدف ارزیابيتوابع »باید به آن تکيه نمود، به عنوان « الزامات کارکرد امنيتي»آن بخش از هدف ارزیابي که برای اجرای صحيح 

 افزارهای هدف ارزیابي است که مستقيم و غيرمستقيم برای اجرا شدن امنيت باید به آنها تکيه نمود.افزار و ميانافزار، نرمشامل تمام سخت« امنيتي هدف ارزیابي

 داده توابع امنیتی هدف ارزیابی (TSF data) 

                                                 
1 Security Assurance Requirement 

2 Evaluation Assurance Level 

3 TOE Security Functions 
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ها اطلاعات استفاده شده توسط توابع امنيتي هدف این داده باشد.آنها مي وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هدف ارزیابيهایي برای عمليات داده

  .ارزیابي هستند
 

 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزیابي هستند که داده دهند. اینهای کاربری هستند که عملکرد توابع امنيتي هدف ارزیابي را تحت تاثير قرار نميداده

 باشد.شود. محتویات یک پيام الکترونيک نوعي داده کاربری ميتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 ( کلاسClass) 

 ضوع متمرکز، اشتراک دارند.که روی یک مو «معيار مشترک ارزیابي استاندارد»های ای از خانوادهمجموعه

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی یک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 ( عنصرComponent)1 

 ها باشد.های قابل انتخاب، که الزامات ممکن است براساس آنمؤلفهکوچکترین مجموعه از 

 مؤلفه (Element)2 

 .امنيتي که غير قابل تجزیه استبياني از نياز 

                                                 
 لفه ترجمه شده است.ؤم Componentاستاندارد، ملي  سازمان منتشر شده توسط ISO 15408 ملي ايران در استاندارد 1
 عنصر ترجمه شده است. Elementاستاندارد، ملي منتشر شده توسط سازمان  ISO 15408 ملي ايران در استاندارد 2
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 ( اختصاصAssignment) 

 .باشدمي مشترک( یا الزام )از استاندارد معيار مؤلفهپارامترهای معرفي شده در یک  کردنمشخص 

 ( انتخابSelection) 

 .دارد وجودیا الزام  مؤلفه در که يستيل در تمیآ کی از شيب ای کی کردن انتخاب

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزیابي بر عهده دارد و معمولا دارای بالاترین سطح مجوز است.مشيخطموجودیتي که مسئوليت مدیریت و اعمال 

 ( موجودیت فعالSubject) 

هایي همچون دهد. همانند نقشهای غيرفعال انجام ميفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي( است که عملياتي را بر روی موجودیت موجودیت

 .استعامل انجام عملي بر روی هدف ارزیابي موجودیت فعال  عبارت دیگره . بغيرهسرپرست، کاربر نهایي و 

 ( موجودیت غیرفعالObject) 

آن توسط  رویو  کندکه شامل اطلاعات است یا اطلاعات را دریافت مي باشدميغيرفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي(  ودیتموج

ي است که توسط . به عبارت دیگر موجودیتغيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجودیت

، که در این دو مثال رکوردها و توسط حمله کنندهها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فایلموجودیت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجودیتفایل
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 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»اطلاعاتي که باید تنها به کاربران مجاز و/یا توابع امنيتي هدف ارزیابي شناسانده شود، تا یک 

 (مشخصه امنیتیSecurity Attribute) 

ممکن است دارای اطلاعات  «رکرد امنيتيالزامات کا»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجودیتکاربران، موجودیت

چون نام فایل که ممکن است دهنده دارند همای از این اطلاعات حالت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزیابي، مورد استفاده قرار گيرند. دسته

است به طور خاص برای اجرا شدن الزامات کارکرد امنيتي وجود داشته  ی دیگر از این اطلاعات ممکنبرای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شود.ناميده مي« مشخصه امنيتي»باشند، همانند اطلاعات کنترل دسترسي، این دسته از اطلاعات به طور کلي 

 مشی کارکرد امنیتی)خطSFP
1) 

خط »شوند، این مجموعه قوانين بيان مي «الزامات کارکرد امنيتي»تحت مجموعه قوانيني در  شوداجرا مي «کارکرد امنيتي هدف ارزیابي»رفتار امنيتي که توسط 

، تعریف کند. هر کندمشي جهت معرفي قوانيني که هدف ارزیابي باید اجرا ممکن است چندین خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

. کندهای غيرفعال، منابع یا اطلاعات و عملکردهایي که بکار برده است، مشخص های فعال، موجودیتاش را توسط موجودیتترليها باید حوزه کنمشيکدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزیابي»ها توسط مشيتمام این خط

 

                                                 
1 Security Functionality Policy 
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 خط( مشی کارکرد امنیتی کنترل دسترسیAccess Control SFP) 

خط مشي کنترل جریان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميکارکرد امنيتي وجود دارد که برای حفاظت از دادهمشي خط چندین

های کاربران، منابع، موجودیت امنيتي هایمشخصهبر روی  ،هایشانمشيخط احکامکه براساس هایي هستند مکانيزم «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، های غيرفعال، نشستفعال، موجودیت

های غيرفعال های فعال ممکن است بر روی موجودیتشوند که حاکم بر عملياتي است که موجودیتهای امنيتي در مجموعه قوانيني استفاده مياین مشخصه

 اجرا نمایند.

 مشیخط ( کنترل جریان اطلاعاتInformation Flow Control SFP) 

در حوزه  های فعال و اطلاعاتموجودیت های امنيتيهایشان، بر روی مشخصهمشيهایي هستند که براساس احکام خطمکانيزم «جریان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، لاعات صورت ميو مجموعه قوانين حاکم بر عمليات که توسط موجودیت فعال بر روی اطشان کنترلي
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 15408 استاندارد یمعرف 3

های امنيتي محصولات فناوری شود با هدف تعيين مبنایي جهت ارزیابي ویژگينيز شناخته مي1استاندارد ارزیابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

ایجاد چنين مبنایي با معيار مشترک، نتایج ارزیابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حائز اهميت خواهد ها تدوین گردیده است. با اطلاعات و سيستم

 بود.

 است.ا سند هدف امنيتي کارکرد امنيتي موجود در پروفایل حفاظتي یامنيتي بوده که مبنایي برای ارزیابي الزامات  های کارکردمؤلفهدر برگيرنده  ISO/IEC 15408استاندارد 

حفاظتي یا سند  اهداف امنيتي که در پروفایل کردنیا محيط فناوری اطلاعات پرداخته و هدف آن برآورده 2مورد نظر هدف ارزیابياین الزامات به توضيح رفتارهای امنيتي 

 باشد.، ميهدف امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 عمومي )اصطلاحات و واژگان( بخش اول: مقدمه و مدل

 3امنيتي  کارکرد الزاماتبخش دوم: 

 4تضمين امنيتي الزاماتبخش سوم: 

                                                 
1 Common Criteria (CC) 

2 Target Of Evaluation (TOE) 

3 Security Functional Requirement (SFR) 

4 Security Assurance Requirement (SAR) 
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 ابیریمس یمعرف 4

 باشد را مشخص نموده است.مي مسيریاباین پروفایل حفاظتي حداقل الزامات امنيتي برای هدف ارزیابي در این سند که 

 محصول نوع 4.1

ها به مقصد تا انتقال بسته کندو دستکاری ترافيک شبکه پشتيباني مي ، مسيریابيکردنهای مانيتور ي که مطابق این پروفایل حفاظتي است، از قابليتمسيریابمحصول 

 .کندها را تسهيل مناسب یا بين شبکه

ایجاد شده است. این پروفایل حفاظتي معرفي کننده عملکرد امنيتي  مسيریابهای کارگيری دستگاهجهت ارائه دادن یک هدف و معيار برای به مسيریابپروفایل حفاظتي 

در این پروفایل نشان داده شده است این پروفایل حفاظتي قابل اجرا به محصولات است صرف نظر از اینکه  که مجموعه حداقلي از الزامات امنيتي کندباشد و تضمين ميمي

باشد. پروفایل گيرد و در برگيرنده ملاحظات خاص طراحي محصول نمياین پروفایل تنها الزامات امنيتي را در نظر مي ه ذکر است کهلازم برج یا داخل شبکه هستند. اآنها خ

های اضافي قابليت اختصاصي در نظر گرفته شود. این پروفایل نباید مسيریابرو شدن با یک در زمان روبهکند که باید دهي ميتنها آن معيارهایي را آدرس مسيریابحفاظتي 

را به نوع  مسيریابکه در واقع  (و دستکاری ترافيک دقيقاضافه شود را درنظر بگيرد )مانند رمزنگاری داده شبکه کاربری نقطه به نقطه و نظارت  مسيریابکه ممکن است به 

خودشان  مناسبها باید تحت پروفایل حفاظتي این نوع از دستگاه دهد.تغيير مي دیوار آتشیا  (VPNچون نقطه پایاني شبکه اختصاصي مجازی)ها همدیگری از دستگاه

 پوشش داده شوند.
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 یابیارز هدف فیتعر 4.2

یا یک شبکه  WANو LAN. )معمولاً دو شبکه شودحداقل به دو شبکه متصل مي مسيریاب. کندهای داده را در امتداد شبکه ارسال ميدستگاهي است که بسته مسيریاب

LAN  و یک شبکهISP  .)جهت  1ها از سرایند و جداول پيشرومسيریاب. شوندگيرند، موقعيتي که دو یا بيش از دو شبکه به هم متصل ميها قرار ميها در دروازهمسيریاب

نمایند و بهترین مسير یکدیگر استفاده ميجهت ارتباط با  2ICMPچون هایي همها از پروتکلمسيریابچنين نمایند، همميتفاده ساها تعيين بهترین مسير برای ارسال بسته

های بر روی یک دستگاه واحد نماید و پروتکل نيپشتيباتا از چندین پروتکل شبکه  شودای پيکربندی تواند به گونهمي مسيریابد. یک ننمایبين هر دو ميزبان را پيکربندی مي

 را مسيریابي نمایند.

                                                 
1 Forwarding tables 

2 Internet Control Message Protocol 
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 یتیامن مسائل فیتعر 5

 اتیفرض 5.1

A.TYPE توضيحات 
A.NO_GENERAL_PURPOSE  فرض شده است که قابليت محاسباتي همه منظوره )به طور مثاال، کامپاایلر یاا

هاای لازم بارای عملياات، سرپرساتي و های کاربردی( به غير از سارویسبرنامه

 .باشدپشتيباني از هدف ارزیابي در دسترس هدف ارزیابي نمي

A.PHYSICAL  

 
های مربوط به آن است و با ارزش هدف ارزیابي و دادهامنيت فيزیکي متناسب 

 شود.شود که امنيت فيزیکي توسط محيط فراهم ميفرض مي
A.AVAILABILITY  

 

 

ها برای برآوردن الزامات به کلاینتمنابع شبکه باید در دسترس قرار گيرند تا 

   .اجازه دهندماموریت و انتقال اطلاعات 

 

 

 دهایتهد 5.2
T.TYPE توضيحات 

T.ADMIN_ERROR  ناخواسته هدف ارزیابي را به صورت ناصحيح نصب است به طور سرپرست ممکن

 .شودشدن سازوکارهای امنيتي ناکارآمد و سبب  کندو پيکربندی 
T.ADMIN_ROGUE د و منجر به خطر افتادن داده توابع نمقاصد سرپرست ممکن است مخرب باش

 .شوندکاربری امنيتي هدف ارزیابي و 
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T.RESIDUAL_DATA  

 
یک کاربر یا پروسه ممکن است بواسطه تخصيص مجدد منابع هدف ارزیابي از 

 .شوددسترسي غيرمجاز به هدف ارزیابي سبب  ،یک کاربر یا پروسه به دیگری
T.AUDIT_COMPROMISE  از و سبب  کندمشاهده کاربر یا پروسه مخرب ممکن است رکوردهای مميزی را

، یا از ثبت رکوردهای مميزی شودرکوردهای مميزی یافتن دست رفتن یا تغيير 

  .شود، بنابراین مانع دیده شدن اقدامات کاربر کنددر آینده جلوگيری 
T.CRYPTO_COMPROMISE  

 
که کليد، داده یا کد اجرایي مرتبط  شودکاربر یا پروسه مخرب ممکن است سبب 

د )دیده شود، نبا عملکرد رمزنگاری به صورت نامناسبي دسترسي داشته باش

محافظت شده  سازوکارهای رمزنگاری و داده(، بنابراین شودتغيير یابد یا حذف 

 افتد.توسط این سازوکارها به خطر مي
T.FLAWED_DESIGN  

 
ممکن است خطاهای عمدی یا غيرعمدی  در مشخصات یا طراحي هدف ارزیابي

از آنها در راستای هایي شود که کاربر یا برنامه مخرب رخ دهد که منجر به نقص

 .کنداهدافشان بهره برداری 
T.FLAWED_IMPLEMENTATION  

 
سازی طراحي هدف ارزیابي ممکن است خطاهای عمدی یا غيرعمدی در پياده

هایي شود که کاربر یا برنامه مخرب از آنها در راستای رخ دهد که منجر به نقص

 .کنداهدافشان بهره برداری 
T.MALICIOUS_TSF_COMPROMISE  

 
یک کاربر یا پروسه مخرب ممکن است سبب دسترسي نامناسب )مشاهده شود، 

 .شود( کد اجرایي یا داده توابع امنيتي هدف ارزیابي شودتغيير یابد یا حذف 
T.MASQUERADE  

 
جهت به دست آوردن خارجي ممکن است  ITیک کاربر، پروسه یا موجودیت 

دستيابي به داده یا منابع هدف ارزیابي، به جای یک موجودیت مجاز جا زده 

 شود.



 پروفایل حفاظتی مسيریاب 182  |14

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

T.POOR_TEST  

 
دهد تمام عملکرد هدف ارزیابي به های ناکافي که نشان ميآزمونیا  آزمونعدم 

رفتار نادرست هدف  کشف نشدن، ممکن است سبب کنددرستي عمل مي

 شود.، شودبالقوه ميهای امنيتي پذیریارزیابي که سبب آسيب
T.RESOURCE_EXHAUSTION  

 
انکار اتلاف منابع »حمله  از طریق یک پروسه یا کاربر مخرب ممکن است

 .کندمنابع سيستمي دیگران را بلوکه از 1 «سرویس
T.SPOOFING  

 
ممکن است خودش را به  خارجي ITیک کاربر، پروسه مخرب یا موجودیت 

های شناسایي و احراز هویت را به تا بتواند داده کندعنوان هدف ارزیابي معرفي 

 دست آورد.
T.UNATTENDED_SESSION  

 
مراقب، دسترسي غيرمجازی داشته یک کاربر ممکن است به یک نشست بي

 باشد.
T.REPLAY  

 
یک کاربر ممکن است به هدف ارزیابي از طریق تکرار اطلاعات احراز هویت 

داده توابع  کردندسترسي نامناسبي به دست آورد یا ممکن است بواسطه تکرار 

های امنيتي، سبب تنظيم نامناسب هدف ارزیابي امنيتي هدف ارزیابي یا مشخصه

 .شود

 
T.UNIDENTIFIED_ACTIONS  

های امنيتي بالقوه دچار خطا توجه و شناسایي نقضسرپرست در است  ممکن 

های امنيتي شود که در نتيجه توانایي سرپرست برای شناسایي و اقدام عليه نقض

                                                 

1 Resource exhaustion denial of service attack 
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 شود.محدود مي

 
T.UNAUTHORIZED_ACCESS   های کاربری داشته باشد که مطابق با خطکاربر دسترسي به دادهممکن است-

 ها غير مجاز باشد.مشي امنيت هدف ارزیابي نسبت به آن

 
T.UNAUTHORIZED_PEER  

 
تا یک ارتباط امنيتي با  کندغير مجاز ممکن است تلاش  ITیک موجودیت 

 . کندهدف ارزیابي را ایجاد 
T.UNKNOWN_STATE  

 
یا بعد از شکست رخ  شودکه هدف ارزیابي به صورت اوليه راه اندازی ميزماني

 امنيتي هدف ارزیابي ممکن است نامعلوم باشد.، وضعيت شودداده، راه اندازی مي
T.EAVESDROP  

 
یک کاربر یا پروسه ممکن است داده توابع امنيتي هدف ارزیابي یا کاربری که 

را مشاهده یا تغيير  شودهای مجزای فيزیکي هدف ارزیابي منتقل ميبين بخش

 دهد.
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 هایمشخط 5.3

P.TYPE توضيحات 
P.ACCESS_BANNER های را نمایش دهد که توصيف کننده محدودیتارزیابي باید پرچم اوليه هدف-

های استفاده، توافقات قانوني یا هرگونه اطلاعات مناسب دیگری است که کاربران 

 نمایند.با دستيابي به هدف ارزیابي با آنها موافقت مي
P.ACCOUNTABILITY در هدف ارزیابي باشند. کاربران مجاز هدف ارزیابي باید پاسخگوی اقداماتشان 
P.ADMIN_ACCESS  

 
سرپرستان هدف ارزیابي باید قادر به سرپرستي هدف ارزیابي )محلي و از راه 

 های ارتباطي محافظت شده باشند.دور( از طریق کانال
P.COMPATIBILITY  

 
سازی شده در نظر های پيادهها را برای پروتکل RFCهدف ارزیابي باید الزامات 

ها را با دیگر تجهيزات شبکه ها تقابل مسيریابتا با استفاده از این پروتکل بگيرد

 .کندتسهيل 
P.VULNERABILITY_ANALYSIS_TEST  

 
نفوذ قرار  آزمونپذیری مستقل و های آسيبتحليلهدف ارزیابي باید متحمل 

گيرد تا نشان دهد که هدف ارزیابي نسبت به حملات دارای پتانسيل حمله 

 مقاوم است.متوسط 
P.CRYPTOGRAPHY  

 
هماراه باا  یمبنابه عنوان  NIST FIPSهدف ارزیابي باید از استاندارد رمزنگاری 

توليد، دسترسي، توزیاع، یعني ) برای مدیریت کليد NSAهای تصویب شدهروش

رمزنگااری، یعناي ) و عملياات رمزنگااری (بکارگيری و ذخياره کليادهاتخریب، 

 .کنداستفاده  (توليد اعداد تصادفيسازی، تبادل کليد و درهمامضا، رمزگشایي، 
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 یتیامن اهداف 6

 یابیارز هدف یتیامن اهداف 6.1

O.TYPE توضيحات 
O.ADMIN_ROLE  

 
اقدامات  کردنهای سرپرستي جهت ایزوله هدف ارزیابي نقش

را به صورت محلي و از انجام اقدامات سرپرستي سرپرستي و 

 ارائه خواهد داد.راه دور 
O.AUDIT_GENERATION  

 
رکوردهایي از تا  دادخواهد قابليتي ارائه هدف ارزیابي 

  .کندشناسایي و ایجاد کاربر را  مربوط بهرویدادهای امنيتي 

O.AUDIT_PROTECTION  

 
تا از اطلاعات مميزی  داد هدف ارزیابي قابليتي ارائه خواهد

 .کندمحافظت 
O.AUDIT_REVIEW  

 
تا اطلاعات مميزی به  داد قابليتي ارائه خواهدهدف ارزیابي 

های امنيتي صورت انتخابي مشاهده شود و نسبت به نقص

 بالقوه به سرپرست هشدار دهد.
O.CHANGE_MANAGEMENT  

 
در طول توسعه هدف ارزیابي، پيکربندی هدف ارزیابي و تمام 

از  تغييرات اعمال شده به هدف ارزیابي و مدارک توسعه آن

 ، ردیابي و کنترل خواهد شد.لتحلي توسعه هدف ارزیابيطریق 
O.CORRECT_ TSF_OPERATION  

 
هدف ارزیابي جهت اطمينان دادن نسبت به عملکرد صحيح 

اش قابليت در محيط عملياتي« هدف ارزیابيتوابع امنيتي »

 ارائه خواهد داد.را « توابع امنيتي هدف ارزیابي»  آزمون
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O.CRYPTOGRAPHIC_FUNCTIONS  

 
یعنااااي  بایااااد عملکاااارد رمزنگاااااری )هاااادف ارزیااااابي 

( را ارائه دهد تا رمزنگاری/رمزگشایي و عملکرد امضای دیجيتال

و برای تشاخيص تغييارات داده تواباع  کندمحرمانگي را حفظ 

 آنهاای مجازای فيزیکاي که بين بخاش امنيتي هدف ارزیابي

، انادشادهشوند یاا خاارج از هادف ارزیاابي ذخياره منتقل مي

 .شوداستفاده 
O.DISPLAY_BANNER  

ای در مورد استفاده از هدف یک هشدار مشاوره ارزیابي دفه 

 ارزیابي را نشان خواهد داد.

 
O.DOCUMENT_KEY_LEAKAGE  

 
تاا کلياد باه د ند اساتفاده شاونتواني که ميهایپهنای باند کانال

 .شودباید ثبت  ،افتدبيخطر 
O.MAINT_MODE  

 
دی ارائه دهد که بازیابي یا راه اندازی اوليه ومهدف ارزیابي باید 

 ها بتواند انجام گيرد.رویه
O.MANAGE  

 
هدف ارزیابي تماام کارکردهاا و امکاناات لازم جهات حمایات 

ارائاه خواهاد  را امنيت هدف ارزیابي کردن مدیران در مدیریت

کارکردهاا و امکاناات را اساتفاده غيرمجااز ایان همچنين داد، 

 .کندمحدود مي
O.MEDIATE_INFORMATION_FLOW  

 
ای از ط جریان اطلاعات بين مجموعهسهدف ارزیابي باید وا

های شبکه هدف ارزیابي یا بين یک واسط شبکه و خود واسط
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 مشي هدف ارزیابي قرار گيرد.مطابق با خط هدف ارزیابي
O.PEER_AUTHENTICATION  

 
هدف ارزیابي باید هر هادف ارزیاابي همتاایي را کاه تالاش در 

  .کنددارد را احرازهویت  با هدف ارزیابي امنيتي ایجاد رابطه
O.PROTOCOLS  

 
هاای هدف ارزیابي اطمينان خواهد داد که باتوجه باه مشخصاه

هاای اساتانداردی در هادف ارزیاابي پروتکل ،ها RFCصنعتي/

تواناایي عملکارد متقابال آن شوند تا نسبت باه سازی ميادهپي

 .شوداطمينان حاصل 
O.PROTECT_IN_TRANSIT  

 
های توابع امنيتي باید از داده «توابع امنيتي هدف ارزیابي»

و « توابع امنيتي هدف ارزیابي»که بين هدف ارزیابي زماني

، محاظت شودمنتقل مي IT مورد اعتمادهای دیگر موجودیت

 .کند
O.REPLAY_DETECTION  

 
هدف ارزیابي امکاني ارائه خواهد داد که تکرار داده احرازهویات 

هاای های توابع امنيتاي هادف ارزیاابي و مشخصاهو دیگر داده

 .کندامنيتي را تشخيص و رد مي

O.RESIDUAL_INFORMATION  

 
 های یکهيچ یک از دادهکه هدف ارزیابي اطمينان خواهد داد 

منبع محافظت شده در زمان آزاد سازی آن منبع، در دسترس 

 قرار نخواهند گرفت.
O.RESOURCE_SHARING  

 
هایي که در تلاشتا ارائه دهد را هدف ارزیابي باید سازوکارهایي 

جهت اتمام منابع اتصال محور ارائه شده توسط هدف ارزیابي 

های یک جدول ) برای مثال ورودیهستند را کاهش دهد.
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 به هدف ارزیابي( TCPحالت اتصال ، اتصالات 
O. ROBUST_ADMIN_GUIDANCE  

 
باه و مدیریت امان  تحویلبرای را اطلاعات لازم  ،هدف ارزیابي

 سرپرست ارائه خواهد داد.
O.ROBUST_TOE_ACCESS  

 
ارائاه خواهاد داد کاه دسترساي را سازوکارهایي  ،هدف ارزیابي

هاای و در زمان کندارزیابي را کنترل مي منطقي کاربر به هدف

 کند.مناسب دسترسي کاربران خاصي را رد مي
O.SELF_PROTECTION  

 
یک دامنه برای اجرای خود حفظ « توابع امنيتي هدف ارزیابي»

ها ، دستکاریخارجي که خود و منابعش را از مداخلات کندمي

 .کندغيرمجاز حفظ ميافشای یا 
O.SOUND_DESIGN  

 
هاا و اصاول طراحاي قاوی هدف ارزیابي با اساتفاده از تکنياک

ریزی خواهد شد. طراحي هدف ارزیابي، اصاول طراحاي و طرح

 های طراحي به طور کامل و دقيق مستند خواهد شد.تکنيک
O.SOUND_IMPLEMENTATION  

 
اش ای کامل و دقياق از طراحايسازی هدف ارزیابي نمونهپياده

 کامل و دقيق مستند شده است.خواهد بود و به طور 
O.THOROUGH_FUNCTIONAL_TESTING 

 
گيرد کارکرد امنيتي مناسبي قرار مي آزمونهدف ارزیابي تحت 

الزامات کاارکرد « توابع امنيتي هدف ارزیابي»تا نشان دهد که 

 .کندامنيتي را برآورده مي
O.TIME_STAMPS  

 
ارائاه دهاد و باه معتباری « مهرهای زماني»هدف ارزیابي باید 

سرپرستان این امکان را بدهد تا زمان مورد استفاده بارای ایان 

 د.نمهرهای زماني را تنظيم نمای
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O.TRUSTED_PATH  

 
دهاد هدف ارزیابي امکاني ارائاه خواهاد داد کاه اطميناان ماي

کاه هادف ارزیاابي  کنادکاربران با سمت مقابلي که تظاهر مي

 .است، ارتباط برقرار نخواهد کرد
O.USER_GUIDANCE  

 
هدف ارزیابي اطلاعات لازم برای استفاده صحيح از سازوکارهای 

 دهد.امنيتي را در اختيار کاربران قرار مي
O.VULNERABILITY_ANALYSIS_TEST  

 
پاذیری مساتقل و های آسيبهدف ارزیابي باید متحمل تحليل

نفوذ قرار گيرد تا نشان دهد که هدف ارزیابي به حملات  آزمون

هاای مشيخط کردناجازه نقض  دارای پتانسيل حمله متوسط

 دهد.امنيتي را نمي

 

 

 

 یاتیعمل طیمح یتیامن اهداف 6.2
OE.TYPE توضيحات 

OE.NO_GENERAL_PURPOSE  

 
ارزیاابي، های لازم برای عمليات، سرپرستي و پشتيباني هدف به غير از سرویس

یاا هاا گار، ویارایشکامپایلرها برای مثال هيچ قابليت محاسباتي همه منظوره )

 های کاربردی( که بر روی هدف ارزیابي در دسترس باشند، وجود ندارد.برنامه
OE.PHYSICAL  

 
 ITهای آن، توسط محيط امنيت فيزیکي متناسب با ارزش هدف ارزیابي و داده
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 .شودارائه مي
OE.AVAILABILITY 

الزامات  کردنها برای برآورده منابع شبکه در دسترس خواهند بود تا به کلاینت

  .انتقال اطلاعات، اجازه دهند وماموریت 
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 شبکه یهاابیریمس امنیتی کارکرد الزامات 7

های استاندارد های بومي که در مقایسه با معادلها و ماژولتوابع، الگوریتمها و الزامات امنيتي پرداخته شده است. استفاده از ها، خانوادهکلاسدر این بخش به بررسي 

 جهاني، به تایيد نهادهای بالاسری مربوطه رسيده باشند، در اجرای عمليات ارزیابي امتياز بالاتری خواهند داشت.

 امنیت ممیزی کلاس 7.1

 است.ارائه شده  مميزی امنيت کلاسهای امنيتي مورد نياز در ادامه المان

 نام کلاس: مميزی امنيت 

شناخت، نمایند. کلاس مميزی امنيتي، الزاماتي پيرامون نحوه هایي برای مميزی ميهای تشخيص نفوذ برای رخدادهای گوناگون اقدام به ایجاد گزارشسيستم شرح کلاس:

(. با بررسي شوندهایي که توسط توابع امنيتي هدف ارزیابي کنترل مي)فعاليت کندهای مرتبط امنيتي ارائه ميثبت و ذخيره و آناليز اطلاعات مميزی مربوط به فعاليت

 6کسي )چه کاربری( مسوول آن است. این کلاس شامل توان تعيين کرد که کدام رخداد، با چه فعاليت امنيتي صورت گرفته مرتبط است و چههای ثبت شده ميمميزی

 خانواده است که عبارتند از: 

 1سخ خودکار مميزی امنيتخانواده پا : 

 کند.ای دارند، تعریف ميبالقوهقض امنيتي نرخدادهایي که دلالت بر  های لازم را  هنگام کشفاین خانواده واکنش

 

 1خانواده توليد داده مميزی : 

                                                 
1 Security audit automatic response (FAU_ARP) 
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. این خانواده سطح کندگيرند را تعریف ميهدف ارزیابي صورت مياین خانواده الزاماتي را برای ثبت رخدادهای امنيتي مربوط به رویدادهایي که تحت کنترل توابع امنيتي 

و یک مجموعه حداقلي از اطلاعات  کندچنين انواع رویدادهایي که بایستي توسط توابع امنيتي هدف ارزیابي قابل مميزی باشند را بيان ميکند، هممميزی را تعيين مي

 .شوندهای امنيتي ثبت شده، ارائه انواع مميزی که باید در داخل کندمرتبط با مميزی را تعيين  مي

 

 2خانواده تحليل مميزی امنيت : 

-کنند، تعریف ميهای مميزی که نقض امنيتي واقعي یا ممکن را جستجو مينمایند و دادههای سيستم را تحليل مياین خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

 .کند. این تحليل ممکن است در پشتيباني از تشخيص نفوذ، یا پاسخ خودکار به نقض امنيتي بالقوه کار کند

 

 3خانواده بازبينی مميزی امنيت : 

 .کندهای مميزی کمک این خانواده تعریف کننده الزاماتي برای ابزارهای مميزی است که باید در دسترس کاربران مجاز قرار بگيرد تا به بازبيني داده

 

 4خانواده انتخاب رویداد مميزی امنيت : 

 باشد.بل مميزی مياین خانواده تعریف کننده الزاماتي جهت انتخاب یک مجموعه رویدادهای مميزی شده در طول عملکرد هدف ارزیابي، از بين تمام رویدادهای قا

 

                                                                                                                                                                                                                                                    
1 Security audit data generation (FAU_GEN) 

2 Security audit analisys (FAU_SAA) 

3 Security audit review (FAU_SAR) 

4 Security audit event selection (FAU_SEL) 
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 1سازی رویداد مميزی امنيتخانواده ذخيره : 

 الزاماتي برای توابع امنيتي هدف ارزیابي است تا قادر به ایجاد و نگهداری از سوابق مميزی بصورت امن باشد.این خانواده تعریف کننده 

 

                                                 
1 Security audit event storage (FAU_STG) 
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 رمزنگاری از پشتیبانی کلاس 7.2

 ارائه شده است. پشتيباني از رمزنگاری کلاسهای امنيتي مورد نياز در ادامه المان

 کلاس: پشتيبانی از رمزنگاری نام

تواند های رمزنگاری، به ارضاء شدن چندین هدف امنيتي سطح بالا کمک نمایند: این اهداف ميامنيتي هدف ارزیابي ممکن است با به کار بردن قابليتتوابع شرح کلاس: 

 :شودشامل موارد زیر باشد، اما تنها به این دسته نيز محدود نمي

  شناسایي و احراز هویت 

 عدم انکار 

 مسير امن 

 کانال امن 

 ادهمجزاسازی د 

تواند صورت افزار و ميان افزار ميافزار، سختسازی شده در نرمشود رمزنگاری پياده، استفاده ميکندسازی مياین کلاس زماني که هدف ارزیابي، عملکرد رمزنگاری را پياده

 گيرد.

 خانواده مدیریت کليد رمزنگاری 

های شود و درنتيجه الزاماتي را برای فعاليتاین خانواده برای پشتياني از دوره حيات کليد در نظر گرفته مي. شوندکليدهای رمزنگاری باید از طریق دوره حياتشان مدیریت 

 :کندزیر تعریف مي
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 توليد کليد رمزنگاری 

 توزیع کليد رمزنگاری 

 دستيابي به کليد رمزنگاری 

 تخریب کليد رمزنگاری 

 در صورت وجود الزامات عملياتي برای مدیریت کليدهای رمزنگاری، این خانواده نيز باید در نظر گرفته شود. 

 خانواده عمليات رمزنگاری 

لزامات عملياتي برای باید مطابق با الگوریتم خاص و کليد رمزنگاری با اندازه مشخص انجام گيرد. در صورت وجود ا به منظور عملکرد صحيح عمليات رمزنگاری، این عمليات

 مدیریت کليدهای رمزنگاری، این خانواده نيز باید در نظر گرفته شود. 

سازی رمزنگاری برای یکپارچگي و صحت یا تائيد کنترل، درهم1دیجيتال، توليد کنترل  یامضامعمولاً عمليات رمزنگاری شامل رمزنگاری و رمزگشایي داده، تائيد و/یا توليد 

 باشد.، رمزنگاری و/یا رمزگشایي کليد رمزنگاری، و توافق کليد رمزنگاری ميامن )خلاصه پيام(

 

 کاربری هایداده از حفاظت کلاس 7.3

 ارائه شده است. های کاربریحفاظت از داده کلاسهای امنيتي مورد نياز در ادامه المان

 نام کلاس: حفاظت از داده کاربری

                                                 
1 Checksum 



 پروفایل حفاظتی مسيریاب 182  |28

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

خانواده است که در چهار گروه زیر  13نمایند: این کلاس شامل که الزامات مربوط به محافظت از داده کاربر را مشخص ميهایي است این کلاس شامل خانوادهشرح کلاس: 

 چنين صفات امنيتي را مستقيماً به دادهکنند همدهي ميهای کاربری در داخل هدف ارزیابي، در طول ورود، خروج و ذخيره سازی آدرساند، که دادهبندی شدهدسته

 .کندکاربری مرتبط مي

 اند:بندی شدههای این کلاس در چهار گروه زیر دستهخانواده

 عملکرد امنيتي مربوط به محافظت از داده کاربری یهامشيخط (1

 1ک(س-فهای کنترل دسترسي )حمشيخط 

 2ج(خ-فهای مرتبط با کنترل جریان اطلاعات )حمشيخط 

های عملکرد امنيتي مربوط به حفاظت از داده کاربری را نام ببرند و مشيدهند تا خطامنيتي/پروفایل حفاظتي اجازه مي ها به نویسنده هدفعناصر این خانواده

ها در این دو خانواده بدین منظور است که باقي مشيدهي نمایند. نام بردن خطها را تعریف نموده و در صورت لزوم اهداف امنيتي را آدرسمشيحوزه کنترلي خط

 های مطرح شده در دو خانواده گذاریبتوانند سياست «انتخاب»و  «اختصاص»ناصر عملياتي، با استفاده از قسمت ع

 های عملکرد امنيتي کنترل دستيابيگذاریسياست 

 های عملکرد امنيتي کنترل جریان اطلاعاتگذاریسياست 

 را فراخواني نمياند.  

                                                 
1 Access control policy(FDP_ACC) 
2 Information flow control policy(FDP_IFC)  
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-فو توابع کنترل جریان اطلاعات )ح 1ک(ت-فهای توابع کنترل دسترسي )حمطرح شده در این دو خانواده درخانوادههای گذاریقوانين، تعریف عملکرد سياست

 تعریف خواهد شد. 2ج(ک

 های مختلف محافظت از داده کاربریفرم (2

 ک(ت-فتوابع کنترل دسترسي )ح 

 ج(ک-فتوابع کنترل جریان اطلاعات )ح 

 3د(ا-فانتقال هدف ارزیابي داخلي )ح 

 4ب(ا-فحفاظت از اطلاعات باقيمانده )ح 

 5گ(ع-فهای قبل )حگرد به منظور بازگرداندن حالت/حالتعمليات عقب 

 6د(ی-فهای ذخيره شده )حیکپارچگي داده 

 7خطيارسال، دریافت و ذخيره داده به صورت برون (3

 د(ت-فداده )ح 8تصدیق اصالت 

                                                 
1 Access control functions(FDP_ACF) 
2 Information flow control functions(FDP_IFF) 
3 Internal TOE transfer(FDP_ITT) 
4 Residual information protection(FDP_RIP) 

5 Rollback(FDP_ROL) 
6 Stored data integrity(FDP_SDI)  
7 Offline 
8 Data authentication(FDP_DAU) 
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 1ا(ص-فصادر شده از هدف ارزیابي )ح 

 2وب(-فها از بيرون به هدف ارزیابي )حورود داده 

 نمایند.دهي ميها، انتقال داده در داخل یا خارج از هدف ارزیابي را به صورت قابل اطميناني آدرسعناصر این خانواده

 ارتباطات در داخل توابع امنيتي هدف ارزیابي (4

  3د(م-فارزیابي داخلي)حمحافظت از انتقال محرمانگي داده کاربر در توابع امنيتي هدف 

 4ا(ی-فکاربر توابع امنيتي هدف ارزیابي داخلي)ح محافظت از انتقال یکپارچگي داده 

 کند.دهي ميهای این خانواده ارتباطات بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن فناوری اطلاعات را آدرسمؤلفه

 های کنترل دسترسیمشیخانواده خط 

ای که بخش کنترل به گونه کندها را تعریف ميمشيو حوزه کنترلي خط کندهای عملکرد امنيتي مربوط به کنترل دسترسي )توسط نام( را معرفي ميمشيخانواده خطاین 

 :شودخص ميمشي عملکرد امنيتي باشد. این حوزه کنترلي توسط سه مجموعه زیر مشالزام عملکرد امنيتي مربوط به خط ،دسترسي مشخص شده

 هاگذاریتحت کنترل سياست 5های فعالموجودیت 

 هاگذاریتحت کنترل سياست 1های غيرفعالموجودیت 

                                                 
1 Export from the TOE(FDP_ETC) 
2 Import from outside of the TOE(FDP_ITC) 
3 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 
4 Inter-TSF user data integrity transfer protection(FDP_UIT) 
5 Subject 
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 شود.ها پوشش داده ميمشيهای غيرفعال کنترل شده که توسط  این خطهای فعال کنترل شده و موجودیتعمليات بين موجودیت 

 های منحصر به فردی وجود داشته باشد.با نام مشيدهد چندین خطمعيارهای مطرح شده، اجازه مي

ک( و ارسال از هدف ت-فچون توابع کنترل دسترسي )حهای این کلاس همباشد، در دیگر خانوادههای عملکرد کنترل دسترسي ميمشيکننده خطقوانيني که تعریف

 شوند.ا( تعریف ميص-فارزیابي )ح

« اختصاص»یا  «انتخاب»ها در قسمت گذاریسترسي در این خانواده نام برده شده است، تا دیگر عناصر عملياتي از این سياستهای عملکرد امنيتي کنترل دگذاریسياست

 استفاده نمایند.

 

 خانواده توابع کنترل دسترسی 

ک( نام برده شده س-فمشي کنترل دسترسي )حخانواده خطهای کنترل دسترسي را که در مشيخط توانداین خانواده توصيف کننده قوانيني برای توابع خاص است که مي

 .کندگذاری را نيز مشخص ميک( حوزه کنترل سياستس-فمشي کنترل دسترسي )ح. خانواده خطکندسازی است، پياده

 خانواده تصدیق اصالت داده 

اطلاعات(. این خانواده روشي را مشروط بر تضمين اعتبار یک  کردندیجيتالي  یمضاادهد )با بررسي صحت اطلاعات را مي داده به هر نهادی، اجازه خانواده تصدیق اصالت

                                                                                                                                                                                                                                                    
1 Object 
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مکرر مورد استفاده قرار گيرد. در مقابل کلاس  به صورت تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن یا تغيير یافتنکند که ميبخش خاص از داده ارائه مي

 یستا در نظر گرفته شده است.های امميزی امنيتي برای داده

 شده از هدف ارزیابیخانواده صادر 

به تواند که صفات امنيتي و حفاظت ميدر این خانواده عملکردهایي برای ارسال داده کاربری توسط هدف ارزیابي بين توابع امنيتي هدف ارزیابي، تعریف شده است بطوری

کاربری ارسال شده،  و صفات امنيتي را به داده کندهایي اعمال ميیا نادیده گرفته شود. این خانواده بر روی ارسال داده محدودیت شوددر هنگام ارسال داده حفظ  صراحت

 دهد.اختصاص مي

 های  کنترل جریان اطلاعاتمشیخط 

. این حوزه کند)با نام( و برای هریک از آنها، حوزه کنترلي را تعریف مي کندهای عملکرد امنيتي مربوط به کنترل جریان اطلاعات را معرفي ميگذاریاین خانواده سياست

 :شودکنترلي توسط سه مجموعه زیر مشخص مي

 هاگذاریهای فعال تحت کنترل سياستموجودیت 

 هاگذاریاطلاعات تحت کنترل سياست 

 باشند.ميها مشيخطتحت پوشش این های فعال کنترل شده عملياتي که سبب کنترل اطلاعات جریان یافته به/از موجودیت 

 های منحصر به فردی وجود داشته باشد.مشي با نامدهد چندین خطمعيارهای مطرح شده، اجازه مي

-فارزیابي )حک( و صدور داده از هدف ت-فچون توابع کنترل دسترسي )حهای دیگر همهای عملکرد جریان اطلاعات، توسط خانوادهگذاریسياست قوانيني تعریف کننده
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 شوند.ا( تعریف ميص

یا  «انتخاب»هستند که در قسمت  ياست که دارای عمليات 1های عملياتيمؤلفههای عملکرد امنيتي کنترل دسترسي به منظور استفاده از باقي گذارینام بردن سياست

 .شودميهای عملکرد امنيتي کنترل جریان اطلاعات فراخواني گذاریمربوط به سياست «اختصاص»

-. عملياتي که مشخصهکندکنترل مي ،های عملکرد امنيتي مربوط به کنترل جریان اطلاعاتگذاریسازوکار توابع امنيتي هدف ارزیابي، جریان اطلاعات را مطابق با سياست

اگر به صراحت ذکر  يباشند. چنين عملياتجریان اطلاعات نميهای عملکرد امنيتي کنترل گذاریدهند به طورکلي مجاز به نقض سياستهای امنيتي اطلاعات را تغيير مي

 های عملکرد امنيتي در نظر گرفته شوند.گذاریشوند، ممکن است به عنوان یک استثناء برای کنترل جریان اطلاعاتي مربوط به سياست

 خانواده توابع کنترل جریان اطلاعات 

ج ذکر شده خ-فهای عملکرد امنيتي کنترل جریان اطلاعات که در خانواده حگذاریتواند سياستاصي است که مياین خانواده توصيف کننده قوانيني برای عملکردهای خ

 . این خانواده شامل دو الزام است:کندگذاری را مشخص ميچنين حوزه کنترلي سياست، همکنداست را پياده سازی 

 پرداختن به مسائل عملکرد جریان اطلاعات رایج 

  جریان اطلاعات غيرمجازپرداختن به 

های عملکرد امنيتي مربوط به کنترل گذاریسياست بقيهبندی به این دليل مطرح شده است که مسائل مربوط به جریان اطلاعات غيرمجاز، در برخي موارد با این تقسيم

-های عملکرد امنيتي مربوط به کنترل جریان اطلاعات سرپيچي ميگذاریت، آنها از سياسهامشيخطجریان اطلاعات در تعامد است. با توجه به طبيعتشان در اثر تخلف از 

                                                 
1 Functional component 
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 .کندنمایند. به عنوان مثال، آنها به توابع خاصي نياز دارند تا وقوع آنها را محدود یا از آن جلوگيری 

 

 ها از بيرون به هدف ارزیابیخانواده ورود داده 

چنين به ای که این داده صفات امنيتي مناسبي داشته باشد و همداده کاربری در داخل هدف ارزیابي است، به گونه هایي برای دریافتاین خانواده تعریف کننده سازوکار

 اربر در ارتباط است.اندازه کافي محافظت شده باشد. این خانواده با اعمال محدودیت بر روی داده، تعيين صفات امنيتي مطلوب و تفسير صفات امنيتي مربوط به ک

 انتقال هدف ارزیابی داخلی خانواده 

. این امر کندیابد، حفاظت های داخلي انتقال ميهای مجزای هدف ارزیابي در سراسر کانالکه بين بخشدهد تا از داده کاربری در زمانياین خانواده الزاماتي را ارائه مي

محافظت از انتقال یکپارچگي داده کاربر کارکرد »و  «(دم-ف)ح امنيتي هدف ارزیابي داخليمحافظت از انتقال محرمانگي داده کاربر کارکرد »های ممکن است با خانواده

که بين توابع امنيتي هدف ارزیابي مجزا در سراسر یک کانال خارجي های کاربری در زمانيها از دادهدر تضاد باشد، این خانواده «ا(ی-فامنيتي هدف ارزیابي داخلي)ح

که انتقال داده در  «وب(-فورود داده از بيرون به هدف ارزیابي )ح»و  «ا(ص-فصدور داده از هدف ارزیابي )ح»های چنين خانوادهنمایند. همحفاظت ميیابد، انتقال مي

 کند.ميدهي را آدرس شونداند یا از داخل هدف ارزیابي ارسال ميميان توابع امنيتي هدف ارزیابي که از خارج هدف ارزیابي دریافت شده

 خانواده حفاظت از اطلاعات باقيمانده 

شود، در این صورت هرگونه و دوباره به یک موجودیت غيرفعال دیگر اختصاص داده مي شودکه منبع از یک موجودیت غيرفعال آزاد ميدهد، زمانياین خانواده اطمينان مي
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، زیرا شود، محافظت شودميکه هر داده موجود در منبع که به طور منطقي حذف یا آزاد  کندمي چنين این خانواده ملزم. همشودداده موجود در منبع غيرقابل دسترس 

 شد.ممکن است این داده هنوز در داخل توابع امنيتي هدف ارزیابي کنترل شده که به موجودیت غيرفعال دیگری اختصاص یافته است، وجود داشته با

 های قبلن حالت/ حالتگرد به منظور بازگرداندخانواده عمليات عقب 

چون بازه زماني و برگشت به یک وضعيت شناخته ها همآخرین عملکرد یا یک سری از عملکردها، محدود شدن به برخي محدودیت کردناثر گرد شامل بيعملکرد عقب

 .کندای از عمليات است تا یکپارچگي داده کاربری را حفظ عمليات یا مجموعه کردناثر قابليت بي گرد فراهم کنندهباشد. عقبشده قبلي مي

 های ذخيره شدهخانواده یکپارچگی داده 

. خطای یکپارچگي کندشود، محافظت مياین خانواده در برگيرنده الزاماتي است که از داده کاربری ذخيره شده در  کانتينر که توسط توابع امنيتي هدف ارزیابي کنترل مي

 «د(ا-فانتقال هدف ارزیابي داخلي )ح»سازی را تحت تاثير قرار دهد. این خانواده متفاوت از خانواده کاربری ذخيره شده در حافظه یا در یک ابزار ذخيرهممکن است داده 

 .کندیابد از خطاهای یکپارچگي محافظت ميکه داخل هدف ارزیابي انتقال مياست که داده کاربری را در حالي

 

 از انتقال محرمانگی داده کاربر در توابع امنيتی هدف ارزیابی داخلی خانواده محافظت 

یابد، انتقال مي ITکه با استفاده از یک کانال خارجي بين هدف ارزیابي و دیگر محصولات امن این خانواده تعریف کننده الزاماتي است که محرمانگي داده کاربری را در زماني

 .کندتضمين مي
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 یداخل یابیهدف ارز یتيکاربر در کارکرد امن داده یکپارچگی انتقال از محافظت خانواده 

و از خطاهای قابل تشخيص  کند، تامين شودمنتقل مي ITتا یکپارچگي داده کاربری را که بين هدف ارزیابي و دیگر محصولات امن  کنداین خانواده الزاماتي را تعریف مي

های مختلف اصلاح خطاهای یکپارچگي تشخيص . همچنين، این خانواده از روشکندداده کاربری را برای تغييرات نظارت مي . حداقل این خانواده، یکپارچگيشودبازیابي 

 .کندداده شده، نيز پشتيباني مي

 

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

حفاظت از اطلاعات   1

 باقيمانده
(FDP_RIP) 

 2باقيمانده نام عنصر: حفاظت کامل از اطلاعات 

 (FDP_RIP.2.1) 1.2ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

انتخاب: تخصيص منابع به، آزادسازی [ی اطلاعات قبلي یک منبع در زمان اکه هرگونه محتو کندتوابع امنيتي هدف ارزیابي باید تضمين 

 .باشدميغيرقابل دسترس  ،ی غيرفعالتمام موجودیت ها ]منابع از

 (1)1نامعتبر(  مشیخطان اطلاعات): کنترل زیرمجموعه جریعنصرنام مرتبط های مشيخط  2
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

با کنترل جریان 

 اطلاعات

(FDP_IFC) 

 (FDP_IFC.1.1(1)( )1)1.1ج.خ-ف: حمؤلفهشماره 

 :مؤلفهشرح 

  [بر روی ]عملکرد امنيتي جریان اطلاعات نامعتبر مشيخط [توابع امنيتي هدف ارزیابي باید 

  شود.هدف ارزیابي که اطلاعات بر روی آن دریافت مي 1مبدا: واسطموجودیت فعال 

 رسد. موجودیت فعال مقصد: واسط هدف ارزیابي که اطلاعات به آن مي 

 ای از اطلاعات هستند.های شبکه، نمونهاطلاعات: بسته 

  :ي از طرف موجودیت فعال مبدأ به عبور اطلاعات به وسيله باز کردن یک اتصال رله از طریق توابع امنيتي هدف ارزیابعمليات

 موجودیت فعال مقصد و با حصول اطمينان از شرایط زیر:

o .اتصال از موجودیت فعال مبدأ که در یک شبکه معتبر متناظر است 

o شود.اتصال رله جدید که به سمت موجودیت فعال مقصد روی یک شبکه معتبر متناظر، ساخته مي[ 

 .کنداجرا 

                                                 
1 Interface 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (2)1نامعتبر(  مشیخطزیرمجموعه جریان اطلاعات)نام عنصر: کنترل   3

 (FDP_IFC.1.1(2)( )2)1.1ج.خ-ف: حمؤلفهشماره 

 :مؤلفهشرح 

  [بر روی ]عملکرد امنيتي جریان اطلاعات معتبرمشي خط [توابع امنيتي هدف ارزیابي باید 

  مبداهای همتای معتبر: شناسه شبکه مسيریابموجودیت فعال مبدا به نمایندگي از 

 رسد. موجودیت فعال مقصد: واسط هدف ارزیابي که اطلاعات به آن مي 

 ای از اطلاعات هستند.های شبکه، نمونهاطلاعات: بسته 

  :عبور اطلاعات به وسيله باز کردن یک اتصال رله از طریق توابع امنيتي هدف ارزیابي از طرف موجودیت فعال مبدأ به عمليات

 ول اطمينان از شرایط زیر:موجودیت فعال مقصد و با حص

o .اتصال از موجودیت فعال مبدأ که در یک شبکه معتبر متناظر است 

o شود.اتصال رله جدید که به سمت موجودیت فعال مقصد روی یک شبکه معتبر متناظر، ساخته مي[ 

 .کنداجرا 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

عمليات کنترل   4

 جریان اطلاعات

(FDP_IFF) 

 (1)نامعتبر(  مشیخطه )های امنيتی ساد: مشخصهنام عنصر

 (FDP_IFF.1.1(1)()1)1.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های های فعال و مشخصهبراساس انواع موجودیت ]عملکرد امنيتي جریان اطلاعات نامعتبر مشيخط [توابع امنيتي هدف ارزیابي باید 

 :کنداجرا  را امنيتي اطلاعات زیر

 مشخصه امنيتي موجودیت فعال مبدا: [ .1

 های موجودیت مبدا؛ وای از شناسهمجموعه 

 ]  :هيچکدام]های فعال های امنيتي موجودیتاختصاص: دیگر مشخصه [انتخاب ،[ 

 های امنيتي موجودیت فعال مقصد:مشخصه  .2

 های موجودیت مقصد؛ وای از شناسهمجموعه 

 ]  :هيچکدام]های امنيتي موجودیت فعالاختصاص: دیگر مشخصه [انتخاب ،[. 

 نکته کاربردی:
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

بنابراین این دسته  .، آگاهي داردشوندفيزیکي مرتبط  مسيریابتوانند به واسط ها که ميای شناسهاز مجموعهها، سرپرست برای موجودیت

ني که مبتهایي فناوریشود، تا به استفاده مي «آدرس»به جای  «شناسه»آیند. اصطلاح های فرضي به حساب نميها جزء شناسهاز شناسه

 مثال، شناسه مدار به جای آدرس مبدا و مقصد(.  برای) فيزیکي را بدهند مسيریاببرآدرس نيستند نيز امکان مرتبط شدن با واسط 

 فناوریاساس  را بر شوندهای مبدا و مقصد استفاده ميهایي که در شناسایي مجموعه موجودیتنویسنده هدف امنيتي باید دیگر مشخصه

 .کندط هدف ارزیابي مشخص سازی شده توسپياده

 های امنيتي اطلاعاتمشخصه .3

 هویت فرضي موجودیت مبدا 

 هویت موجودیت مقصد 

 پروتکل لایه انتقال 

 شناسه سرویس موجودیت مبدا 

 ( مثال، شماره پورت مقصد  برایشناسه سرویس موجودیت مقصدTCP  یاUDP) 

 نکته کاربردی:
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باشد و به  ICMPتواند شامل مثال مي برای) بيتي مشخص شده است 8در فيلد پروتکل است که  IPیند آسر همانندپروتکل لایه انتقال 

TCP  یاUDP ممکن است با توجه به پشته شبکه مورد استفاده متفاوت باشد. هدف مشخص  «شناسه سرویس»(. مفهوم شودمحدود ن

 و غيره. NTP ،1 PTFTسرویسي است که در پشته پروتکل بالای لایه انتقال و شبکه باشد. یک سرویس همانند  کردن

 نکته کاربردی:

د. هرچند مجموعه قوانين هدف ارزیابي، به نهای شبکه وجود داشته باشامنيتي ذکر شده در بالا، لازم نيست که در تمام بسته صفاتتمام 

 .کندانتخاب و فيلتر  را گذاریامنيتي به عنوان بخشي از تصميم سياست صفاتدهد تا هریک از اجازه را ميسرپرست امنيتي این 

-ممکن است در تصميمات سياست صفاتآن از باشد، نامنيتي بالا  صفاتاز  هيچ کداممنظور آن است که اگر یک بسته شبکه، شامل 

که سرپرست امنيتي در زمان ایجاد  کندي تکميل صفاتبا تمام را  «اختصاص»ت . نویسنده هدف امنيتي، باید قسمشودگذاری استفاده 

 .باشدآنها  کردن، قادر به مشخص مسيریابقوانين 

 ]اطلاعات صفات امنيتاختصاص: [:  IPهای شبکه مبتني بر غير برای پشته

[. 

                                                 
1 Trivial File Transfer Protocol 
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 نکته کاربردی:

 های دیگر، همچون حالت انتقال بر روی پروتکل IP)شامل اجرای  کنداستفاده  IP، از پشته شبکه مبتني بر که هدف ارزیابيدر صورتي

 .شوداولين مورد انتخاب مي الزام بالا، «انتخاب»، در قسمت ((ATM)همزمان غير

مورد (، بنابراین نویسنده هدف امنيتي دومين IPبدون  ATM برای مثال) کنداستفاده  IPمبتني بر غير  ، از پشته شبکهاگر هدف ارزیابي 

های به کار رفته سطح تا برای پروتکل کندي تکميل ميرا با صفات «اختصاص»و قسمت  کندميانتخاب الزام بالا،  «انتخاب»در قسمت  را

 .شوندبه درستي با یک اتصال مرتبط های شبکه بتوانند قابل قبولي از اطمينان را ارائه دهد تا بسته

 (1نامعتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  5

 (FDP_IFF.1.2(1)()1)2.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های کنترل مبدا و اطلاعات کنترل شده را از طریق عمليات های فعالتوابع امنيتي هدف ارزیابي باید مجوز جریان اطلاعات بين موجودیت

 فراهم آورند: را قانون زیر توسط ،شده

 ] باشد؛های موجودیت مبدا ميای از شناسههویت فرضي موجودیت مبدا، در مجموعه 
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 باشد؛های موجودیت مقصد ميای از شناسههویت موجودیت مقصد در مجموعه 

 کردنهایي که توسط هدف ارزیابي جهت منطبق اختصاص: الگوریتم [های های امنيت اطلاعات با توجه به الگوریتممشخصه 

گذاری در قوانين سياست صفاتمنطبق بر  ]شودگذاری اطلاعات استفاده ميامنيت اطلاعات با قوانين سياستهای مشخصه

 باشد.جریان اطلاعات مي

 کندگذاری جریان اطلاعات که انتخاب شده است، مجاز بودن جریان اطلاعات را مشخص ميقانون سياست[. 

 نکته کاربردی:

امنيتي  صفاتمقادیر مربوط به  این قوانين شاملکه  شودمشخص مي توسط سرپرست جریان اطلاعات مشيخط، قوانين مسيریابدر 

که با  IPهر آدرس  *.*.*.127مثال آدرس برای باشد؛ مي «دهایستا»که برای مقادیر مختلف  عمومي هایعلامت)یا  باشنداطلاعات مي

دهد یا جریان مرتبط شده است که یا  اجازه جریان یافتن اطلاعات را مي یک اقدام هر قانون و به (دهد.شود را نشان ميشروع مي 127

توسط برخي از  بسته آن امنيتي اطلاعات صفاتکه یک بسته به واسط مبدا رسيد، مقادیر . زمانيکندمي غيرمجازیافتن اطلاعات را 

، اقدام در صورت منطبق بودنو  شودیان اطلاعات مقایسه ميگذاری جربا هر یک از قوانين سياست های مشخص هدف ارزیابيالگوریتم

 گيرد.مشخص شده توسط قانون صورت مي
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خاص در یک بسته، به طور بالقوه با بيش از یک قانون مطابق باشد، نویسنده هدف امنيتي  صفاتدهد اجازه مي علامت عموميکه  از آنجا

 .کنداستفاده مي از آن «قانون منطبق » گرداند که هدف ارزیابي برای یافتن را با الگوریتمي کامل «اختصاص»نياز دارد تا قسمت 

 .تری باشدشامل توضيحات مفصلیا  «ترین تطابقخاص »، «اولين تطابق»تواند این مي

 (1نامعتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  6

 (FDP_IFF.1.3(1)()1)3.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 .کنداجرا را  ]اختصاص: قوانين اضافي کنترل جریان اطلاعات  [توابع امنيتي هدف ارزیابي باید 

 (1نامعتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  7

 (FDP_IFF.1.4(1)()1)4.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

بتواند تمام جریان  پيش از بکار بردن مجموعه قوانين سرپرست امنيتي باید[ کندموارد زیر را ارائه توابع امنيتي هدف ارزیابي باید 

   ]کندگذاری جریان اطلاعات مجاز شده است را مشاهده اطلاعاتي که توسط مجموعه قوانين سياست
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 :یکاربرد نکته

ممکن است در زمان ایجاد قانون  مسيریابیک  برای مثال،ند؛ کنها قوانين بيشتری نيز توليد ميمسيریابدر اثر ایجاد یک قانون، برخي 

دهد تا تمام مجموعه قوانين را . این الزام به سرپرست اجازه ميکندرا ایجاد  FTP)کنترل اتصالات(، قانون مجاز کانال داده  FTPمجاز 

 مورد نظر است. مشيخط که این مجموعه قوانين، منعکس کننده کندتا بتواند این قواینن را شناسایي نموده و تائيد  ،کندمشاهده 

سرپرست قادر به  ،شودپيش از آنکه قوانين روی هدف ارزیابي اعمال که  آن است،  «پيش از بکار بردن مجموعه قوانين »منظور از عبارت 

 .نشان دهدخطا یا جریان ناخواسته را دهد تا هر به سرپرست این فرصت را مي چنينهم و تمام مجموعه قوانين باشد مشاهده

 (1نامعتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  8

 (FDP_IFF.1.5(1)()1)5.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 ]هيچکدام[قوانين زیر را بدهد:  مبتني براطلاعات  یافتن اجازه جریانصریحاً توابع امنيتي هدف ارزیابي باید 

 (1نامعتبر( ) مشیخطهای امنيتی ساده )عنصر: مشخصهنام   9

 (FDP_IFF.1.6(1)()1)6.1ج.ک-ف: حمؤلفهشماره 
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 :مؤلفهشرح 

 :کنداطلاعاتي مبتني بر قوانين زیر را انکار  یافتن جریانصریحاً توابع امنيتي هدف ارزیابي باید 

 ] های موجودیت فعال مبدأ نباشد، هدف درصورتي که شناسه مبدأ مفروض اطلاعات دریافتي از هدف ارزیابي در مجموعه شناسه

 .شودهای دسترسي یا ارائه سرویس ارزیابي باید مانع از درخواست

 نکته کاربردی:

شدن بر روی یک واسط هدف ارزیابي  ادعای ایجاد کههایي تواند بستهاطمينان حاصل شود که کاربر نمي تامنظور این الزام آن است 

 که بر روی آن ایجاد شده است. کندبر روی واسطي ارسال  ،دارند  ی رادیگر

  درصورتي که شناسه مبدأ فرض شده از اطلاعات دریافتي توسط هدف ارزیابي یک شناسهBroadcast  باشد، هدف ارزیابي باید

 .شودسرویس های دسترسي یا ارائه مانع از درخواست

 نکته کاربردی:

تواند تنها از که هدف ارزیابي مي بدیهي است. کندبر روی شبکه مشخص را است که بيش از یک آدرس ميزبان  Broadcast يیاشناسه

های آگاهي یابد و در نتيجه تنها از آدرس هستند،هایي که به طور مستقيم به واسط هدف ارزیابي متصل شبکهاز  یابندی زیرشبکهپيکر
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Broadcast شودها مطلع ميدر این شبکه. 

  درصورتي که شناسه مبدأ مفروض اطلاعات دریافتي توسط هدف ارزیابي یک شناسهLoopback  باشد، هدف ارزیابي باید مانع

 .شودهای دسترسي یا ارائه سرویس از درخواست

 های شبکه ميزبان( باشد که توسط ای از شناسه)مجموعه1توسط هدف ارزیابي شامل مسيریکه اطلاعات دریافتي در صورتي

 .]شود اطلاعات باید از موجودیت فعال مبدا به سمت موجودیت فعال مقصد جریان یابد، هدف ارزیابي باید مانع از درخواست

 (2معتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  10

 (FDP_IFF.1.1(2)()2)1.1ج.ک-فح: مؤلفهشماره 

 :مؤلفهشرح 

-موجودیتهای امنيتي مشخصهبراساس انواع  ]عملکرد امنيتي مربوط به جریان اطلاعات معتبر مشيخط[ توابع امنيتي هدف ارزیابي باید

 :کنداجرا  را که در زیر مطرح شده است يهای فعال و اطلاعات

 مشخصه امنيتي موجودیت فعال مبدا: [ .4

                                                 
1 Route 
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 شناسه شبکه مبدا 

 ]  :هيچکدام]های فعال های امنيتي موجودیتاختصاص: دیگر مشخصه [انتخاب ،[ 

 نکته کاربردی:

-گذاری جریان اطلاعات نميبرای استفاده در قانون سياست «شناسه کاربری» کردنتوجه شود که در بالا نيازی به مشخص 

 .شوداست تا در بولت دوم ذکر  لازم کندباشد. اگر هدف ارزیابي این ویژگي را ارائه 

 های امنيتي موجودیت فعال مقصد:مشخصه .5

 های شبکه مقصد؛ وای از شناسهمجموعه 

 ]  :هيچکدام]های امنيتي موجودیت فعالاختصاص: دیگر مشخصه [انتخاب ،[. 

 نکته کاربردی:

؛ بنابراین این شوندفيزیکي مرتبط  مسيریابهای واسطتوانند با شناسد که ميها را ميای از شناسهها، سرپرست مجموعهبرای موجودیت

که هایي فناوریشود، تا به استفاده مي «آدرس»به جای  «شناسه»آیند. اصطلاح های فرضي به حساب نميها جزء شناسهدسته از شناسه

 سه مدار به جای آدرس مبدا و مقصد(. مثال، شنا برای) فيزیکي را بدهند مسيریابمبتني برآدرس نيستند نيز امکان مرتبط شدن با واسط 
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 فناوریرا، براساس  شوندهای مبدا و مقصد استفاده ميهایي که در شناسایي مجموعه موجودیتباید دیگر مشخصه نویسنده هدف امنيتي

 .کندسازی شده توسط هدف ارزیابي مشخص پياده

 های امنيت اطلاعاتمشخصه .6

 هویت موجودیت فعال مبدا 

  فعال مقصدهویت موجودیت 

 پروتکل لایه انتقال 

 شناسه سرویس ( مثال، شماره پورت مقصد  برایموجودیت فعال مقصدTCP  یاUDP ) 

 نکته کاربردی:

ممکن است متفاوت باشد؛ منظور سرویسي است که  گيردکه مورد استفاده قرار مي 1ایته شبکهشباتوجه به پ «شناسه سرویس »مفهوم 

 باشد. شبکه در پشته پروتکل ميدر بالای لایه انتقال و 

 ] :هيچکدام]های امنيتي اطلاعاتاختصاص: مشخصه[انتخاب ،[ 

                                                 
1 Networking stack 
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 نکته کاربردی:

آنها در زمان ایجاد قوانين  کردنهایي که سرپرست قادر به مشخص با تمام مشخصه «اختصاص»باید قسمت  نویسنده هدف امنيتي،

 .کندکامل  را باشدمي مسيریاب

 .]]های امنيتي اطلاعاتاختصاص: مشخصه[: IPهای شبکه مبتني بر غير برای پشته

 (2معتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  11

 (FDP_IFF.1.2(2)()2)2.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های را از طریق عملياتمبدا و موجودیت فعال مقصد  های فعالاطلاعات بين موجودیت یافتن توابع امنيتي هدف ارزیابي باید مجوز جریان

 :شودکه قوانين زیر منعقد کنترل شده بدهد در صورتي

 ]  شودموجودیت فعال مبدا، به طور موفقيت آميز به هدف ارزیابي احراز هویت. 

 باشد؛های مقصد ای از شناسهمقصد در مجموعه فعال موجودیت شناسه 

 کردنهایي که توسط هدف ارزیابي جهت منطبق اختصاص: الگوریتم [های توجه به الگوریتمهای امنيت اطلاعات با مشخصه 
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-هایي در قوانين سياستمنطبق بر مشخصه ]شودگذاری اطلاعات استفاده ميهای امنيت اطلاعات با قوانين سياستمشخصه

 باشد.گذاری جریان اطلاعات 

 کندشده است، مجاز بودن جریان اطلاعات را مشخص که انتخاب  يگذاری جریان اطلاعاتقانون سياست[. 

 نکته کاربردی:

های امنيتي که حاوی مقادیر مربوط به مشخصه کندگذاری، جریان اطلاعاتي را مشخص مي، سرپرست قوانين سياستمسيریابدر 

دهد یا جریان یافتن اطلاعات را رد را مي باشند و با هر قانون اقدامي مرتبط شده است که یا  اجازه جریان یافتن اطلاعاتاطلاعات مي

گذاری جریان های امنيتي اطلاعات بسته با هر یک از قوانين سياستکه یک بسته به واسط مبدا رسيد، مقادیر مشخصه. زمانيکندمي

ام خاص توسط آن قانون که یک تطابق مشاهده شد، اقدو زماني شودهای خاص هدف ارزیابي مقایسه مياطلاعات توسط برخي از الگوریتم

 گيرد.صورت مي

د، نویسنده هدف نهای خاص در یک بسته، به طور بالقوه با بيش از یک قانون مطابق باشدهد مشخصهکه جایگزیني اجازه مي از آنجا

 .کنداده ميرا با الگوریتمي کامل گرداند که هدف ارزیابي برای یافتن قانون منطبق استف «اختصاص»امنيتي نياز دارد تا قسمت 

 یا کمي بيش از توضيحات مفصل باشد. «ترین تطابقخاص »، «اولين تطابق»تواند این مي
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (2معتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  12

 (FDP_IFF.1.3(2)()2)3.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 .کنداجرا را  ]اختصاص: قوانين اضافي کنترل جریان اطلاعات [توابع امنيتي هدف ارزیابي باید 

 (2معتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  13

 (FDP_IFF.1.4(2)()2)4.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

بتواند تمام جریان اطلاعاتي که توسط مجموعه  پيش از بکار بردن مجموعه قوانين سرپرست امنيتي باید[توابع امنيتي هدف ارزیابي باید 

 .کندارائه  ]کندگذاری جریان اطلاعات مجاز شده است را مشاهده قوانين سياست

 نکته کاربردی:

ممکن است در زمان  مسيریابنمایند؛ برای مثال، یک ها قوانين بيشتری را به عنوان نتایج جانبي یک قانون ایجاد ميمسيریاببرخي 

دهد تا تمام مجموعه . این الزام به سرپرست اجازه ميکندرا ایجاد  FTP)کنترل اتصالات(، قانون مجاز کانال داده FTPنون مجاز ایجاد قا
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 که این مجموعه قوانين، منعکس کننده کندتواند این قوانين را شناسایي نموده و تائيد که سرپرست مي، به طوریکندقوانين را مشاهده 

 است. مورد نظر مشيخط

آنکه بر  تمام مجموعه قوانين باشد، پيش از آن است که سرپرست قادر به مشاهده «پيش از بکار بردن مجموعه قوانين»منظور از عبارت 

 .کنددهي دهد تا هر خطا یا جریان ناخواسته را آدرسبه سرپرست این فرصت را مي این موردروی هدف ارزیابي قرار داده شود. 

 (2معتبر( ) مشیخطهای امنيتی ساده )مشخصهنام عنصر:   14

 (FDP_IFF.1.5(2)()2)5.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 ]هيچکدام[قوانين زیر را بدهد:  مبتني براطلاعات  یافتن اجازه جریان به صراحتتوابع امنيتي هدف ارزیابي باید 

 (2معتبر( ) مشیخطهای امنيتی ساده )نام عنصر: مشخصه  15

 (FDP_IFF.1.6(2)()2)6.1ج.ک-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 ]هيچکدام [:کندمبتني بر قوانين زیر را انکار  یافتن اطلاعاتتوابع امنيتي هدف ارزیابي باید به صراحت جریان 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 نکته کاربردی:

ها باید پيش از زیرا این دسته از بررسي، شود( لازم نيست که دوباره مشخص 1)6.1ج.ک-فهای انجام شده در حقابل ذکر است که بررسي

گذاری نامعتبر گذاری معتبر بخشي از سياست، صورت گيرد، درنتيجه آنها به جای سياستکندهویت  احراز مسيریابآنکه کاربر خود را به 

 باشند.مي

حفاظت از اطلاعات   16

 باقيمانده

(FDP_RIP) 

 1 نام عنصر: حفاظت کامل از اطلاعات باقيمانده.

 (FDP_RIP.2.1) 1.2ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

انتخاب: تخصيص منبع به، [توابع امنيتي هدف ارزیابي باید این اطمينان را بدهد که هریک از مطالب اطلاعات قبلي یک منبع برای 

 باشد.های غير فعال، غيرقابل دسترس ميجودیتتمام مو ]آزادسازی منابع از
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 هویت احراز و شناسایی کلاس 7.4

به  EAL2ابي )در سطح تضمين ارزی اندسازی شدهمورد نياز پياده سازی()همانند رمز عبور و توابع درهماحتمالي و جایگشتيهای سازوکارتوابع امنيتي هدف ارزیابي توسط 

 .(بالا

 

 نام کلاس: شناسایی و احراز هویت

مورد نياز برای توابعي است تا بتوانند هویت کاربر ادعا شده را تصدیق و تائيد نمایند. شناسایي و احراز هویت لازم های این کلاس بيان کننده الزامات خانواده شرح کلاس:

 ها، سطوح یکپارچگي یا امنيت(ها، نقشباشند )به طور مثال، هویت گروهباشد تا تضمين شود که کاربران دارای صفات امنيتي مناسبي ميو ضروری مي

امنيتي در نظرگرفته شده در های مشيخطهای فعال بسيار مهم و حساس است تا اربران مجاز و اختصاص صحيح صفات امنيتي به کاربران و موجودیتشناسایي صریح ک

که با هدف ارزیابي در تعامل آورند تا هویت کاربران تعيين و احراز هویت شوند، صلاحيت آنهایي را های این کلاس الزاماتي را فراهم ميعمل پياده سازی شوند. خانواده

مثال، محافظت داده کاربری، مميزی  برایهای دیگر )نمایند و برای هر کاربر مجاز صفات امنيتي مناسبي اختصاص داده شود. موثر اجرا شدن الزامات کلاسهستند تعيين 

 ه تشکيل شده است که در ادامه به صورت مختصر شرح داده شده اند. امنيتي( به شناسایي و احراز هویت صحيح کاربران بستگي دارد. این کلاس از شش خانواد
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 1ها در احراز هویتخانواده شکست 

که چه  کندچنين این خانواده تعریف مي، همکندشود را تعریف مياین خانواده حاوی الزاماتي است که تعداد دفعاتي که تلاش جهت احراز هویت با شکست مواجه مي

های چون تعداد تلاش، صورت خواهد گرفت. پارامترهایي همشودوابع امنيتي هدف ارزیابي در مواردی که تلاش جهت احراز هویت با شکست مواجه مياقداماتي توسط ت

 .شونداحراز هویت منجر به شکست و آستانه زمان، در الزامات این خانواده تعيين مي

 2امنيتی خانواده تعریف مشخصه 

اده شده است. این خانواده تمام کاربران مجاز ممکن است دارای یک مجموعه از صفات امنيتي، به غير از هویت کاربر باشند، که در اجرای الزامات عملکرد امنيتي استف

 .کندهای امنيتي پشتيباني گيریي را در تصميمتا در صورت لزوم توابع امنيتي هدف ارزیاب کندصفات امنيتي کاربر به کاربران تعریف مي کردنالزاماتي برای مرتبط 

 3خانواده مشخصات رازها 

چنين با توجه به همين معيارهای کيفي، نمایند و هماین خانواده تعریف کننده الزاماتي برای سازوکارهایي است که معيارهای کيفي تعریف شده را بر روی رازها اجرا مي

 ای از آن است.بر روی ساختار کلمه عبور نمونهرازها را توليد خواهند نمود. الزامات 

 

                                                 
1 Authentication failures(FIA_AFL) 

2  User attribute definition(FIA_ATD) 

3  Specification of secrets(FIA_SOS) 
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 1خانواده احراز هویت کاربر 

چنين، صفات لازمي که سازوکار . این خانواده همکندرا تعریف مي شونداحراز هویت کاربر که توسط توابع امنيتي هدف ارزیابي پشتيباني مي این خانواده انواع سازوکارهای

 .کنداشد را تعریف مياحراز هویت باید بر اساس آن ب

 2خانواده شناسایی کاربر 

 باشند.زیابي مياین خانواده تعریف کننده شرایطي است که تحت آن کاربران ملزم به شناسایي خود قبل از انجام هر اقدام دیگری توسط توابع امنيتي هدف ار

 3کاربر -فعال خانواده اتصال موجودیت 

کند. صفات امنيتي کاربر به این ستفاده از توابع امنيتي هدف ارزیابي معمولاً به عنوان یک موجودیت فعال در سيستم عمل ميیک کاربر احراز هویت شده، به منظور ا

تا ایجاد و نگهداری ارتباط بين کاربر و موجودیت فعال متناظر با  کند)به طور کامل یا بخشي از آن(. این خانواده الزاماتي را تعریف مي شودموجودیت فعال نيز مرتبط مي

 آن را فراهم آورد.

 

 

 

                                                 
1 User authentication(FIA_UAU) 

2 User identification(FIA_UID) 

3 User-subject binding(FIA_USB) 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 مدیریت رمز عبور  17

(FIA_PMG_EXT) 
 1 : مدیریت رمز عبورعنصرنام 

 (FIA_PMG_EXT.1.1) 1.1س(.)ت -عم-: اشمؤلفهشماره 

 :مؤلفهشرح 

 :کنداند برای رمزهای عبور سرپرستي فراهم ذکر شده های مدیریت رمزعبور را که در زیرارزیابي باید قابليت توابع امنيتي هدف

 ،"٪" ،"$" ،"#"، "@" انتخاب:[اعداد و کاراکترهای خاص: ، رمزهای عبور باید بتوانند هرترکيبي ازحروف کوچک و بزرگ .1

 باشند. ]]دیگراختصاص: کاراکتر  [,"(" , ")"، "*"، "&" "!" ،"^"

 بيشتر باشد. یاکاراکتر  15 وحداقل طول رمزعبور باید توسط سرپرست امنيت، قابل تنظيم بوده  .2

 نکته کاربردی:

. نویسنده این اختيار را کندرا انتخاب مي شوندهدف امنيتي، کاراکترهای خاصي که توسط هدف ارزیابي پشتيباني مي نویسنده

 .کندليست  «اختصاص»تا کاراکترهای خاص بيشتری را با استفاده از عبارت  دارد

هایي که از به آن دسته از رمزعبورهایي اشاره دارد، که سرپرستان از آنها در کنسول محلي یا پروتکل «رمزعبور سرپرستي»

 کنند.(، استفاده ميSSH,HTTPS)همچون  نمایندپشتيباني مي «رمزعبور»
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 

احراز هویت شناسایي و   18

 کاربر

(FIA_UIA_EXT) 

 1شناسایی و احراز هویت کاربر : عنصر نام

 (FIA_UIA_EXT.1.1) 1.1س(.)ت-هش-ش: امؤلفهشماره 

 :مؤلفهشرح 

، جهت شروع رویه شناسایي و احراز هویت نياز باشد،  1های غيرهدف ارزیابيتوابع امنيتي هدف ارزیابي، باید پيش از آنکه به موجودیت

 :کنداقدامات زیر را مجاز 

  1ع د._دس»نمایش هشدارها مطابق با خانواده» 

 ] ،ها، اقداماتي که توسط توابع امنيتي هدف ارزیابي جهت پاسخ اختصاص: ليستي از سرویس[انتخاب: بدون هيچ اقدام دیگر

 .]]گيردصورت مي «ارزیابيغير هدف »های دادن به در خواست

 1عنصر: شناسایی و احراز هویت کاربر  نام  19

 (FIA_UIA_EXT.1.2) 2.1س(.)ت-هش-ش: امؤلفهشماره 

                                                 
1 Non-TOE 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 :مؤلفهشرح 

، پيش از آنکه به هر اقدام مياني از سوی کندتوابع امنيتي هدف ارزیابي، باید هر سرپرست را ملزم به شناسایي و احرازهویت موفق 

 اجازه داده شود.سرپرست 

 نکته کاربردی:

هایي که با اتصال از طریق مستقيم قابل دسترس است و شامل سرویسبه طور  TOEکه از  شودهایي اعمال مياین الزامات به کاربران سرویس

TOE هویت در دسترس  های کمي پيش از شناسایي و احرازکه باید هيچ سرویس یا سرویسشود. در حاليگيرند، نميدر دسترس قرار مي

بدون هيچ اقدام »صورت ، در غير اینشوندليست  «اختصاص»هایي باید در قسمت های خارجي باشند، در صورت وجود چنين سرویسموجودیت

 شود.انتخاب مي «دیگر

چون )هم کندپشتيباني ميکه از چنين رمزهای عبوری  از طریق یک کنسول محلي یا پروتکلي باشد رمز عبورتواند براساس احراز هویت مي

SSH( یا براساس گواهينامه ،)SSH,TLS.باشد ) 

صورت گيرد،  1ک م._سرور( چنين اتصالاتي باید مطابق با م م NTPخارجي )برای مثال سرور مميزی، یا  ITبرای ارتباط با یک موجودیت 

 دهند.انجام ميرا هایي شناسایي و احراز هویت پروتکلن يچن
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

احراز ها در شکست  20

 هویت

(FIA_AFL) 

 1 : مدیریت احرازهویت ناموفق.عنصرنام 

 (FIA_AFL.1.1) 1.1ا.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

 [های ناموفق احراز هویت مربوط به از تلاش ]یک عدد مثبت قابل تنظيم و غير صفراختصاص: [توابع امنيتي هدف ارزیابي، باید 

 . کنندرا نسبت به آخرین احراز هویت موفق مشخص  ]احراز هویت کاربر

 نکته کاربردی:

  ،و از قوانين مختلفي  کنداحراز هویت متفاوتي استفاده های روشهدف ارزیابي ممکن است برای کاربران مختلف

احراز هویت ناموفق بهره بگيرد. رفتاری که در قبال احراز  کردناحرازهویت/ یا کاربران جهت مدیریت های روشبراساس 

باشد. حتي برای گيرد، معمولاٌ متفاوت از هم ميهای از راه دور و کاربران انساني صورت ميهویت ناموفق، برای سيستم

م کاربری/رمزعبور العمل در برابر احراز هویت ناموفق برای احراز هویتي که از طریق ناکاربران انساني ممکن است، عکس

گيرد، متفاوت های دیجيتال انجام ميگيرد نسبت به احراز هویتي که از طریق کارت هوشمند یا گواهينامهصورت مي

 باشد.
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 شودرویداد احراز هویت ناموفق با توجه به آخرین نشست موفق در ترمينال شمارش مي . 

 اما این شودتواند توسط هدف ارزیابي، مشخص موفق ميهای ناهرچند که ليستي از اقدامات در برابر احراز هویت .

 .کندمجموعه اقدامات باید اطمينان دهد که از حملات مبتني بر جستجو در فضاهای ممکن جلوگيری مي

 1نام عنصر: مدیریت احرازهویت ناموفق.   21

 (FIA_AFL.1.2) 2.1ا.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

ناموفق صورت گرفته برای احراز هویت به حد تعيين شده رسيد، توابع امنيتي هدف ارزیابي باید اقداماتي را های که تعداد تلاشزماني

که اقدامي هایي که مستلزم احراز هویت است تا زمانيمنع کردن کاربر از اجرای فعاليت [ که بدین منظور در نظر گرفته شده است

 انجام دهند.  ]شودکه بازه زماني تعریف شده توسط سرپرست منقضي یا تا زماني ،توسط سرپرست امنيتي صورت گيرد

 نکته کاربردی:

شود، شود، این الزام برای سرپرستان محلي به کار برده نميحساب کاربری سرپرست دیده نمي کردناز آنجا که نيازی به قفل 

، جداسازی حساب کاربری سرپرست از شودهای کاربری مجزا ميبدین منظور حساب کاربری سرپرست محلي از سایر حساب
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

های ورود محلي به تواند تلاشاحراز هویت هدف ارزیابي، مي سازوکاریا   شودتواند در سند مربوط به سرپرست بيان کاربران مي

 .کندهای ورود از راه دور به سيستم متمایز سيستم را از تلاش

های تعریف مشخصه  22

 کاربری

(FIA_ATD) 

 (1) 1های کاربری )هویت کاربر انسانی( تعریف مشخصه: عنصرنام 

 (FIA_ATD.1.1(1)( )1)1.1ک.م-: اشمؤلفهشماره 

 :مؤلفهشرح 

 :کندهای امنيتي زیر را برای هر کاربر نگهداری ارزیابي، باید مشخصه توابع امنيتي هدف

 شناسه کاربر: .1

 نقش؛

 ؛ و]، هيچکدام]کاربر( سهاربر)همانند گواهينامه مرتبط با شنااختصاص: هر ویژگي امنيتي مربوط به شناسه ک [انتخاب:  [

 .]]، هيچکدام]های امنيتي کاربراختصاص: دیگر ویژگي[انتخاب: [ .2

 نکته کاربری:

توان چندین شود. با توجه به این الزام ميمجاز به کار برده مي ITهای و موجودیت این الزام برای کاربران مجاز، سرپرستان
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

های متعددی در نظر شود که برای یک کاربر انساني نقشکاربری برای یک کاربر در نظر گرفت. در نتيجه اجازه داده ميشناسه 

 .شود، البته لازم است شناسه کاربری در ارتباط با نقش معين، احراز هویت گرفته شود

در معرض خطر قرار گيرد، ميزان  یک شناسه کاربری به یک نقش آن است که اگر نقش سرپرستي کردنمنظور از مرتبط 

 آسيب به حداقل برسد.

نویسنده  رودانتظار مي مجاز باشد، ITهای مختلفي برای سرپرستان و موجودیت صفاتاگر یک هدف ارزیابي خاص، دارای 

 . شودها منعکس تا تفاوت کندهدف ارزیابي، این الزام را تنها یکبار برای هر مجموعه از کاربران تکرار 

 (2) 1( شناسایي هدف ارزیابي به هدف ارزیابيهای کاربری )نام عنصر: تعریف مشخصه  23

 (FIA_ATD.1.1(2)( )2)1.1ک.م-: اشمؤلفهشماره 

 :کندنگهداری  1مجاز  های امنيتي زیر را برای هر موجودیتتوابع امنيتي هدف ارزیابي باید مشخصه:مؤلفهشرح 

 هویت موجودیت؛ 

 ] امنيتي دیگراختصاص: هر ویژگي[. 

                                                 
1 Authorized subject 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 تعریف صفات کاربر  24

(FIA_ATD) 
 (2) 1نام عنصر: تعریف صفات کاربر)شناسایی هدف ارزیابی به هدف ارزیابی( 

 (FIA_ATD.1.1(2())2)1.1ه.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 

 :کندهای امنيتي متعلق به هر کاربر مجاز را نگهداری توابع امنيتي هدف ارزیابي باید ليست زیر از مشخصه

 ]هویت موجودیت فعال؛ 

 .]]اختصاص: هر مشخصه امنيتي دیگر[

 احراز هویت کاربر  25

(FIA_UAU) 
 (2) 1نام عنصر: تعریف صفات کاربر)شناسایی هدف ارزیابی به هدف ارزیابی( 

 (FIA_UAU.2.1(2())2)1.2ه.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزیابي، باید هر کاربر را پيش از آنکه امکان انجام اقدامات مياني دیگری از سوی او وجود داشته باشد، با موفقيت 

 .کنداحراز هویت 

 2 هویت مبتنی بر رمزعبور : سازوکار احرازعنصرنام   26
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 (FIA_UAU_(EXT).2.1) 1.2.(س)ت.ها-: اشمؤلفهشماره 

  :مؤلفهشرح 

اختصاص: [انتخاب:[احراز هویت محلي مبتني بر رمز عبور سازوکاریک باید  توابع امنيتي هدف ارزیابي جهت احراز هویت سرپرستان

 .کندفراهم را  ]، هيچکدام]احراز هویتهای سازوکاردیگر 

 5نام عنصر: احراز هویت کاربر   27

 (FIA_UAU_(EXT).5.1) 1.5س(.ه.)تا-: اشمؤلفهشماره 

 :مؤلفهشرح 

، کندارائه  ]، هيچکدام]احراز هویتهای سازوکاراختصاص: دیگر  [انتخاب: [احراز هویت محلي،  سازوکارتوابع امنيتي هدف ارزیابي، باید 

 .کندتا کاربر را احراز هویت 

 نکته کاربردی:

این الزام توسعه یافته از آن جهت لازم و ضروری است که در استاندارد معيار مشترک، هيچ الزام دیگری که توابع امنيتي هدف ارزیابي 

 اه به کار برده شده است(.-اش خانواده )این الزام به طور ضمني توسط دیگر الزامات ، وجود ندارد.کندرا ملزم به ارائه احراز هویت 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

احراز  سازوکاررا با هر  «اختصاص»در این صورت قسمت  کندتواند در قسمت انتخاب، مورد اول را انتخاب امنيتي، مينویسنده هدف 

در صورت انتخاب الگوریتم . کندکه کاربران را با استفاده از گواهينامه، احراز هویت مي سازوکاری همانند، کندتواند کامل هویت، مي

ست با تکيه بر سرور احراز گواهينامه، گواهينامه کاربر را به دست آورد و این سرور را به عنوان یک هدف ارزیابي ممکن ا نامتقارن،

 .شودنيز اعمال  ITباید بر روی این موجودیت  ITمجاز در نظر بگيرد در این صورت الزامات محيط  ITموجودیت 

 7نام عنصر: احراز هویت کاربر   28

 (FIA_UAU_(EXT).7.1) 1.7س(.ه.)تا-: اشمؤلفهشماره 

 :مؤلفهشرح 

احراز هویت، در کنسول محلي در حال صورت گرفتن است؛ تنها باید به سرپرست،  فرآیندکه توابع امنيتي هدف ارزیابي باید زماني

 ارائه دهند. 1بازخورد مبهمي

  کاربردی: نکته

هویت شدن توسط  ای که جهت احرازاز هر دادهدهد که توابع امنيتي هدف ارزیابي نمایش واضحي نشان مي «بازخورد مبهم»

                                                 
1 Obscured feedback 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 شودهویت ممکن است ارائه  از روند احراز «بازخورد مبهمي»)مانند انعکاس رمز عبور(. هر چند  ، نداردشودکاربر وارد مي

دهد که همچنين نشان مي «بازخورد مبهم»شود(. هر کاراکتر توسط کاربر، نشان داده مي کردن)همچون * که در زمان وارد 

 گرداند.توابع امنيتي هدف ارزیابي، هيچ اطلاعاتي را در طول رویه احراز هویت به کاربر برنمي

 شناسایي کاربر  29

(FIA_UID) 
 2 شناسایي کاربر پيش از هر اقدامينام عنصر: 

 (FIA_UID.2.1) 1.2ک.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزیابي، باید هر کاربر را پيش از آنکه امکان انجام اقدامات مياني دیگری از سوی او وجود داشته باشد، با موفقيت 

 .کندشناسایي 

های اتصال موجودیت  30

 فعال کاربر

(FIA_USB) 

 1 های فعال کاربر: اتصال موجودیتعنصرنام 

 (FIA_USB.1.1) 1.1ف.م-: اشمؤلفهشماره 

 :مؤلفهشرح 

های فعال از سوی آن کاربر مرتبط را به موجودیت که در ادامه مطرح شده استامنيتي کاربر  صفاتتوابع امنيتي هدف ارزیابي باید  
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 .]امنيتي کاربر صفاتاختصاص: ليستي از [: کند

 1های فعال کاربر نام عنصر: اتصال موجودیت  31

 (FIA_USB.1.2) 2.1ف.م-: اشمؤلفهشماره 

 :مؤلفهشرح 

، کندبر روی پيوند اوليه صفات امنيتي کاربر به موجودیت فعالي که از سوی کاربر عمل ميتوابع امنيتي هدف ارزیابي، باید قوانين زیر را 

 .کنداجرا 

 ]هااختصاص: قوانيني برای ارتباط اوليه مشخصه[

 1های فعال کاربر نام عنصر: اتصال موجودیت  32

 (FIA_USB.1.3) 3.1ف.م-: اشمؤلفهشماره 

 :مؤلفهشرح 

های فعال از سوی کاربر های امنيتي کاربر مرتبط با موجودیتتوابع امنيتي هدف ارزیابي باید قوانين زیر را که ناظر بر تغييرات مشخصه

 :کنداست را اجرا 
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شماره 

 الزام

 خانوادهنام 
 امنيتی عنصر

 ]های امنيتياختصاص: قوانيني برای تغيير مشخصه[

 امنیت مدیریت کلاس  7.5

 ارائه شده است. مدیریت امنيت کلاسهای امنيتي مورد نياز در ادامه المان

 نام کلاس: مدیریت امنيت  

های توابع های امنيتي، توابع و دادههای مختلف توابع امنيتي هدف ارزیابي در نظر گرفته شده است: ویژگيمدیریت ویژگي کردناین کلاس جهت مشخص شرح کلاس: 

 ارزیابي.امنيتي هدف 

 . این کلاس دارای چندین هدف است:شودتواند مشخص ها ميچون جداسازی قابليتهای مدیریتي مختلف و تعاملاتشان، همچنين در این کلاس نقشهم

 

 1هامدیریت داده توابع امنيتي هدف ارزیابي، برای مثال علامت 

 هاقابليت های کنترل دسترسي و ليستمدیریت صفات امنيتي، برای مثال ليست 

 دهند.ها یا شرایطي که رفتار توابع امنيتي هدف ارزیابي را تحت تاثير قرار ميمدیریت عملکرد توابع امنيتي هدف ارزیابي برای مثال، انتخاب توابع ، نقش 

 های امنيتيتعریف نقش 

 های این کلاس در ادامه آمده است.شرح مختصری از خانواده

  1توابع امنيتی هدف ارزیابیخانواده مدیریت کارکردها در 

                                                 
1 Banner 
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. مثالي از عملکردها در توابع امنيتي هدف ارزیابي، شامل انجام شودکنترل کاربران مجاز در حين مدیریت کارکرد توابع امنيتي هدف ارزیابي  دهدمي این خانواده اجازه

 باشد.مميزی توابع و توابع احراز هویت چندگانه مي

 2خانواده مدیریت مشخصات امنيتی 

 باشد.تواند شامل قابليتي برای مشاهده و تغيير مشخصات امنيتي . این مدیریت ميانجام شودکنترل کاربران مجاز طي مدیریت مشخصات امنيتي دهد مياین خانواده اجازه 

 

 3های توابع امنيتی هدف ارزیابیخانواده مدیریت داده 

تواند شامل دهد. مثالي از داده توابع امنيتي هدف ارزیابي ميهای توابع امنيتي هدف ارزیابي ميطي مدیریت دادههای( مجاز را کاربران )نقش این خانواده اجازه کنترل

 بندی توابع امنيتي هدف ارزیابي باشد.مميزی اطلاعات، ساعت و دیگر پارامترهای پيکر

 4خانواده لغو 

 باشد.ها در داخل هدف ارزیابي ميیت)صفات( امنيتي انواع موجود این خانواده نشان دهنده لغو مشخصات

 5های امنيتیخانواده انقضای ویژگی 

 باشد.این خانواده قادر به اعمال محدودیت زماني بر روی اعتبار مشخصات)صفات( امنيتي مي

                                                                                                                                                                                                                                                    
1 Management of functions in TSF(FMT_MOF) 

2 Management of security attributes(FMT_MSA) 

3 Management of TSF data(FMT_MTD) 

4  Revocation(FMT_REV) 

5  Security attribute expiration(FMT_SAE) 
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 1خانواده مشخصات کارکردهای مدیریتی 

یجاد شوند. کارکردهای مدیریتي با استفاده از ایجاد رابط توابع امنيتي هدف ارزیابي، به دهد تا مشخصات کارکردهای مدیریتي توسط هدف ارزیابي ااین خانواده اجازه مي

د، مانند مجوزها و صفات حفاظت از داده، مجوزها و نتعریف نمایرا های مربوط به امنيت هدف ارزیابي دهند تا پارامترهایي برای کنترل عملکرد ویژگيسرپرستان اجازه مي

 ارزیابي، مجوزها و صفات مميزی و مجوزها و صفات شناسایي و احراز هویت.صفات حفاظت از هدف 

، مانند کارکردهای پشتيباني و کندتا تداوم کارکرد هدف ارزیابي را تضمين  شودچنين شامل آن دسته از کارکردهایي است که توسط کاربر اجرا ميکارکردهای مدیریتي هم

 تاثير دارد. ها در کلاس مدیریت امنيتمؤلفهگر بازیابي. کارکرد این خانواده بر روی دی

 2های مدیریت امنيتیخانواده نقش 

های این ها با توجه به مدیریت امنيتي است که در دیگر خانوادههای مختلف به کاربران در نظرگرفته شده است. توانایي این نقشاین خانواده برای کنترل اختصاص نقش

 کلاس توصيف شده است.

 

شماره 

 الزام
 عنصر امنيتی نام خانواده

33   

مدیریت داده های 
 1نام عنصر: مدیریت داده های توابع امنيتی هدف ارزیابی 

                                                 
1  Specification of Management Functions (FMT_SMF) 

2 Security management roles (FMT_SMR) 
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شماره 

 الزام
 عنصر امنيتی نام خانواده

توابع امنيتي هدف 

 ارزیابي

(FMT_MTD) 

 (FMT_MTD.1.1)1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندهدف ارزیابي را تنها به سرپرست امنيتي محدود  های توابع امنيتيداده تیریمدهدف ارزیابي باید توانایي توابع امنيتي 

 نکته کاربردی:

 :شودتواند شامل انجام موارد زیر  باشد، اما تنها به این موارد نيز محدود نميمي «مدیریت»عبارت 

 کردن، پاک کردن و اضافه کردنحذف  فرض، تغييردادن،ایجاد، مقداردهي، مشاهده، تغيير پيش 

های توابع امنيتي هدف شود. به عنوان مثال دادهمدیریت داده توابع امنيتي هدف ارزیابي درنظرگرفته مي فرض برایپيشاین الزام به طور 

یک پروتکل رمزنگاری به یک واسط  کردنها شامل مرتبط چنين مدیریت این دادهتواند شامل اطلاعات رمزنگاری باشد و همارزیابي مي

 باشد.مي

34  
مشخصات 

 مدیریتيعملکردهای 

(FMT_SMF) 

 1 نام عنصر: مشخصات عملکردهای مدیریتی

 (FMT_SMF.1.1)1.1م.ع-دم :مؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام
 عنصر امنيتی نام خانواده

 توابع امنيتي هدف ارزیابي باید توانایي اجرای عملکردهای مدیریتي زیر را داشته باشد: 

  هدف ارزیابي به صورت محلي و از راه دور کردنتوانایي سرپرستي 

  سازی دیجيتال، کد درهم یامضاانتخاب:  [روش  رساني هدف ارزیابي و تائيد صحت به روزرساني با استفاده ازروزتوانایي به

 .شودروزرساني نصب پيش از آنکه به ]دیگر سازوکارمنتشر شده، بدون 

 ] :انتخاب 

o آنکه یک موجودیت به صورت های در دسترس ارائه شده توسط هدف ارزیابي، پيش از توانایي پيکربندی ليستي از سرویس

 .شودشناسایي و احراز هویت   1)ت س(.-ش ه-مشخص شده در اش

o بندی توابع رمزنگاریتوانایي پيکر 

o بدون هيچ قابليت دیگری[ 

 نکته کاربردی:

چنين باید امکاني را برای سرپرستان فراهم هدف ارزیابي باید ارائه دهنده عملکردی برای سرپرستي از راه دور و محلي باشد، هم

استفاده از  گونه اقدامات را باشده از منبع امن را تائيد نمایند. سرپرست باید بتواند این های دریافتتا بتوانند به روزرساني کند
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به  کندید مشخص با «انتخاب»انجام دهد. نویسنده هدف امنيتي، در اولين  ،سازی منتشر شدهدیجيتال و کد درهم یامضا

 مطابقت داشته باشد. «(س)ت-رم-تح»، هر انتخاب در این قسمت باید با انتخاب در الزام شوندها چگونه تائيد ميروزرساني

و احراز هویت پيکربندی ي یشناساهای در دسترس را پيش از چه هدف ارزیابي این توانائي را به سرپرست بدهد تا سرویسچنان

 ، بنابراین نویسنده هدف امنيتي مورد مناسب راشودبندی عملکرد رمزنگاری بر روی هدف ارزیابي بتواند پيکر، یا اگر هر کند

 .کندرا انتخاب مي «بدون هيچ قابليت دیگری»، یا در دومين انتخاب، عبارت کندانتخاب مي

35  

 ينقشهای امنيت

(FMT_SMR) 

 2های امنيتی نام عنصر: محدودسازی نقش

 (FMT_SMR.2.1)1.2م.ن-دم: مؤلفهشماره 

 :مؤلفهشرح 

 :کنندهای زیر را نگهداری توابع امنيتي هدف ارزیابي، باید نقش

 سرپرست مجاز 

 2های امنيتی نام عنصر: محدودسازی نقش  36

 (FMT_SMR.2.2)2.2م.ن-دم: مؤلفهشماره 
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 :مؤلفهشرح 

 هایشان باشد.کاربران با نقش کردنتوابع امنيتي هدف ارزیابي باید قادر به مرتبط 

 نکته کاربردی:

های کاربری تنها با یک نقش مرتبط شده باشند. هرچند ممکن است چندین کاربر نقش مشابهي داشته باشند و نيازی لازم است حساب

 .کندها را تنها به یک کاربر محدود نيست که هدف ارزیابي نقش

 2های امنيتی نام عنصر: محدودسازی نقش  37

 (FMT_SMR.2.3)3.2م.ن-دم: مؤلفهشماره 

 :مؤلفهشرح 

 شوند:که شرایط زیر برآورده مي کندتوابع امنيتي هدف ارزیابي باید تضمين 

  باید قادر به سرپرستي هدف ارزیابي به صورت محلي باشد.که نقش سرپرست مجاز 

  دور باشد. راهاز باید قادر به سرپرستي هدف ارزیابي به صورت که نقش سرپرست مجاز 

 نکته کاربردی :
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 ,IPsec, SSH, TLSراه دور )های سازوکارلازم است که سرپرست مجاز قادر به سرپرستي هدف ارزیابي از طریق کنسول محلي یا 

TLS/HTTPSکه ارائه دهنده کنترل مدیریت و پيکربندی ارزیابيهای هدف مؤلفه، تنها مؤلفهبرای هدف ارزیابي دارای چندین  .( باشد 

 دارند.  1هدف ارزیابي باشند، نياز به یک واسط اجرایي محلي مؤلفهدیگر 

38  

مدیریت توابع در 

تي هدف يتوابع امن

 ارزیابي

(FMT_MOF) 

 (1)1 نام عنصر: مدیریت رفتار توابع امنيتی )خودآزمایی توابع امنيتی هدف ارزیابی به غير از رمزنگاری(

 (FMT_MOF.1.1(1)()1)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 توابع امنيتي هدف ارزیابي باید قابليت تغيير رفتار توابع 

 به ](1س(.)ت-اخ-تخودآزمایي توابع امنيتي هدف ارزیابي )ح [

 .کندمحدود  ]سرپرست امنيتي[

 نکته کاربردی:

 .شوندهای منتخب به طور متناوب اجرا ميآزمونیا یک زیرمجموعه از  آزمونای است که بازه کردناشاره به مشخص  «تغيير رفتار»

                                                 
1 Local administration interface 
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 (2)1نام عنصر: مدیریت رفتار توابع امنيتی )خودآزمایی رمزنگاری(   39

 (FMT_MOF.1.1(2)()2)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 توابع  کردنو غيرفعال  کردنتوابع امنيتي هدف ارزیابي باید قابليت فعال 

 به ](  2)1.-اخ-ت( و ح1)1.-اخ-تخودآزمایي توابع امنيتي هدف ارزیابي ح [

 .کندمحدود  ]سرپرست رمزنگاری[

 نکته کاربردی:

 گيرد.خودآزمایي رمزنگاری بلافاصله پس از توليد کليد صورت مي آزمون کردنسازی و غيرفعال فعال

 (3)1مميزی( نام عنصر: مدیریت رفتار توابع امنيتی )بازبينی   40

 (FMT_MOF.1.1(3)()3)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 ، تعيين و تغيير رفتار توابع کردن، غيرفعال کردنتوابع امنيتي هدف ارزیابي باید قابليت فعال 
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 به  ](3ز.ب-ا، م2ز.ب-ا، م1ز.ب-ا)م مميزی امنيت [

 .کندمحدود  ]سرپرست مميزی[

 (4)1رفتار توابع امنيتی )انتخاب مميزی( نام عنصر: مدیریت   41

 (FMT_MOF.1.1(4)()4)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 و تغيير رفتار توابع يين عت، کردن، غيرفعال کردنتوابع امنيتي هدف ارزیابي باید قابليت فعال 

 ح(؛ وت-اآناليز مميزی امنيت )م [

 به  ]اخ(-امميزی امنيت)م

 .کندمحدود  ]سرپرست امنيتي[

 نکته کاربردی:

 مميزی دارد.های سازوکارو غير فعال کردن  کردنعال فبرای توابع مميزی، فعال و غير فعال سازی اشاره به 

به  «تغيير رفتار»که در حالي .باشدصریح آنچه که بر روی سيستم مميزی گردیده است، مي کردنبه معني توانایي تعيين  «تعيين رفتار»
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 مميزی است.های سازوکارهای خاصي از ویژگي کردنیا ن کردنمعني تنظيم 

 (5)1نام عنصر: مدیریت رفتار توابع امنيتی )هشدارها(   42

 (FMT_MOF.1.1(5)()5)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 توابع  کردن، غيرفعال کردنتوابع امنيتي هدف ارزیابي باید قابليت فعال 

 به  ]س(پ-اهشدارهای امنيتي )م [

 .کندمحدود  ]سرپرست امنيتي[

 نکته کاربردی:

-)خاموش یا روشن( نمایند. همان توانند عملکرد اعلام هشدار را فعال یا غير فعالمي کند که تنها سرپرستان امنيتياین الزام تضمين مي

که نویسنده هدف امنيتي در برگيرنده عملکرد را تغيير داد. در صورتي 1س.پ-اتوان رفتار م، نمياست قسمت گفته شده طور که در این

 را نيز برای این الزام در نظر بگيرد.  «تغيير رفتار»باشد، آنگاه نویسنده هدف امنيتي باید 1س.پ-ابيشتری در م

 (6)1ظرفيت(  سازوکارنام عنصر: مدیریت رفتار توابع امنيتی )  43
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 (FMT_MOF.1.1(6)()6)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 توابع امنيتي هدف ارزیابي باید قابليت تعيين رفتار توابع 

 ] م(؛ت-نگرای کنترل شده )متخصيص منابع اتصال 

 شناسه شبکه یک سرپرست مشخص؛ 

  شناسه شبکه یک سرپرست خاص؛ کردنتنظيم 

 به  ]دوره زماني یک سرپرست مشخص 

 .ندکمحدود  ]سرپرست امنيتي[

 نکته کاربردی:

و بازه زماني که بر روی  شودپيگيری مي (2)1م.ت-نای اشاره دارد که با استفاده از الزام مشناسه شبکه کردنبه مشخص  «تعيين رفتار» 

 آید.محدودسازی ظرفيت به اجرا در مي

 (7)1های احرازهویت( نام عنصر: مدیریت رفتار توابع امنيتی )تلاش  44
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 (FMT_MOF.1.1(7)()7)1.1ت.م-دم :مؤلفهشماره 

 :مؤلفهشرح 

 سازی، تعيين و تغيير رفتار توابع سازی، غير فعالتوابع امنيتي هدف ارزیابي باید قابليت فعال

های ناموفق احراز هویت مربوط به احراز هویت از تلاش تنظيم یک عدد مثبت و غير صفر(، 2.1ا.ش-شاداره شکست احراز هویت )ا [

 .کندمحدود  ]سرپرست امنيتي[به ] راکاربر 

45  

های مدیریت مشخصه

 امنيتي

(FMT_MSA) 

 (1) 1امعتبر( های امنيتی )نمدیریت مشخصهنام عنصر: 

 (FMT_MSA.1.1(1)( )1)1.1ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

فرض، پيش-انتخاب: تغيير [، تا قابليت کنداجرا  ]عملکرد امنيتي جریان اطلاعاتي نامعتبر مشيخط [توابع امنيتي هدف ارزیابي باید 

 [سازی، درصد قابل تنظيم ظرفيت ذخيره[های امنيتي مشخصه ]]هااختصاص: دیگر عمليات [، کردنجو، تغيير دادن، حذف وپرس

 .کندمحدود  ]]شده مجازهای معرفينقش  [سرپرست امنيتي، [به  ]]های امنيتياختصاص: ليستي از مشخصه

 (2) 1های امنيتی )معتبر( مدیریت مشخصهنام عنصر:   46



 پروفایل حفاظتی مسيریاب 182  |83

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

شماره 

 الزام
 عنصر امنيتی نام خانواده

 (FMT_MSA.1.1(2)( )2)1.1ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

-فرض، پرسپيش-انتخاب: تغيير [، تا قابليت کنداجرا  ]عملکرد امنيتي جریان اطلاعاتي معتبر مشيخط [توابع امنيتي هدف ارزیابي باید 

اختصاص:  [سازی، درصد قابل تنظيم ظرفيت ذخيره[های امنيتي مشخصه ]]هااختصاص: دیگر عمليات [، کردنجو، تغيير دادن، حذف و

 .کندمحدود  ]]شده مجازهای معرفينقش  [سرپرست امنيتي، [به  ]]های امنيتيليستي از مشخصه

 2 امنيتی امن صفاتنام عنصر:   47

 (FMT_MSA.2.1) 1.2ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 شود.امنيتي پذیرفته مي صفاتتوابع امنيتي هدف ارزیابي باید این اطمينان را بدهد که تنها مقادیر امن برای 

 (1) 3صفات امنيتی امن نام عنصر:   48

 (FMT_MSA.3.1(1)( )1) 1.3ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 
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فرض محدودی برای ، تا مقادیر پيشکنداجرا  ]اطلاعاتي نامعتبرعملکرد امنيتي جریان  مشيخط [توابع امنيتي هدف ارزیابي باید

 .کند، فراهم شوندعملکرد امنيتي استفاده ميهای مشيخطهای امنيتي که در اجرای مشخصه

 نکته کاربردی:

اشاره شده( های مشيخطشود )باتوجه به فرض اجازه جاری شدن داده نميجا به این معني است که با اطلاعات پيشدر این «محدود»

 مگر آنکه یک مشخصه اجرایي صریح، اجازه جریان یافتن اطلاعات را بدهد.

 (1) 3صفات امنيتی امن نام عنصر:   49

 (FMT_MSA.3.2(1)( )1) 2.3ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

فرض را در زمان تا مقادیر پيش کنداجازه دهد تا مقادیر اوليه جایگزین را مشخص  ]سرپرست امنيتي[توابع امنيتي هدف ارزیابي باید به 

 ایجاد یک اطلاعات یا رویداد، نادیده بگيرد.

 (2) 3صفات امنيتی امن نام عنصر:   50

 (FMT_MSA.3.1(2)( )2) 1.3ا.م-د: ممؤلفهشماره 
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 :مؤلفهشرح 

-فرض محدودی برای مشخصه، تا مقادیر پيشکنداجرا  ]امنيتي جریان اطلاعاتي معتبرعملکرد  مشيخط [توابع امنيتي هدف ارزیابي باید

 .کند، فراهم شوندعملکرد امنيتي استفاده ميهای مشيخطهای امنيتي که در اجرای 

 نکته کاربردی:

اشاره شده( های مشيخطشود )باتوجه به فرض اجازه جاری شدن داده نميجا به این معني است که با اطلاعات پيشدر این «محدود»

 باشد.مجاز به جاری شدن نمي ،فرض اطلاعاتمگر آنکه یک مشخصه اجرایي صریح، اجازه جریان یافتن اطلاعات را بدهد، به طور پيش

 (2) 3صفات امنيتی امن نام عنصر:   51

 (FMT_MSA.3.2(2)( )2) 2.3ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

فرض را در زمان تا مقادیر پيش کنداجازه دهد تا مقادیر اوليه جایگزین را مشخص  ]سرپرست امنيتي[توابع امنيتي هدف ارزیابي باید به 

 ایجاد یک اطلاعات یا رویداد، نادیده بگيرد.

 (1) 1 امنيتی هدف ارزیابی)غير رمزنگاری، داده توابع امنيتی هدف ارزیابی غير زمانی(های توابع یت دادهنام عنصر: مدیرهای مدیریت داده  52
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توابع امنيتي هدف 

 ارزیابي

(FMT_MTD) 

 (FMT_MTD.1.1(1)( )1)1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

: اختصاص[انتخاب:  [ کردن، پاک کردنجو، تغيير دادن، حذف وفرض، پرسپيش-انتخاب: تغيير[توابع امنيتي هدف ارزیابي، باید قابليت 

های تضمين رمزنگاری و زمان و تاریخي که به صورت های توابع امنيتي هدف ارزیابي به جز دادهداده [تمام  ]]، هيچکدام]هادیگر عمليات

 .کندمحدود  ]مجاز ITهای های موجودیتسرپرست[به را   ]شوداستفاده مي 1ز.م-تمهرهای زماني در ح

 نکته کاربردی:

تا این اطمينان را بدهد که داده توابع امنيتي هدف ارزیابي به صورت  کندنویسنده هدف امنيتي باید در صورت لزوم این الزام را تکرار 

مجاز  ITهای و موجودیت شایستهقابليت ارائه شده توسط هدف ارزیابي، مشخص شده است و آنکه دسترسي مناسب تنها به سرپرستان 

 محدود شده است.

-که دارای الزامات خاص برای آدرس دهي پروفایل زیر پوشش داده شده است مؤلفهه تضمين رمزنگاری و داده مهرهای زماني در دو داد

 ها هستند.مشيهای حفاظتي تهدیدها و خط

 (2) 1 (یرمزنگار یابیارز هدف یتيامن توابع)داده  یابیارز هدف یتيامن توابع یهاداده تینام عنصر: مدیر  53
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 (FMT_MTD.1.1(2)( )2)1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندمحدود  ]سرپرست رمزنگاری[به  ]رمزنگاری امنيتداده  [توابع امنيتي هدف ارزیابي، باید قابليت تغيير دادن 

 نکته کاربردی:

 مشيخطبندی باشد. پيکررمزنگاری مي رمزنگاری هدف ارزیابي به سرپرست مشيخطبندی توانایي پيکر کردنمنظور این الزام محدود 

 کليد مرتبط است. طول د عملياتي، دوره کليد، انتخاب یک الگوریتم خاص و اندازهوچون تنظيم مرمزنگاری با چيزهایي هم

 (3) 1 (یزمان یابیارز هدف یتيامن توابع)داده  یابیارز هدف یتيامن توابع یهاداده تیعنصر: مدیرنام   54

 (FMT_MTD.1.1(3)( )3)1.1د.م-دم: مؤلفهشماره 

 :مؤلفهشرح 

به را  ] شوداستفاده مي 1ز.م-تزمان و تاریخي که به صورت مهرهای زماني در ح [ ]کردنتنظيم [توابع امنيتي هدف ارزیابي، باید قابليت 

 .کندمحدود ] مجاز ITهای های موجودیتسرپرست [

 نکته کاربردی:
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دو  مجاز یا هر ITهای است قابليت تنظيم زمان و تاریخ را تنها به سرپرستان امنيتي یا تنها به موجودیتنویسنده هدف امنيتي، قادر 

 .کندمحدود 

 (4) 1( اطلاعات انیجر مشیخط ني)مجموعه قوانیابیهدف ارز یتيتوابع امن یهاداده تینام عنصر: مدیر  55

 (FMT_MTD.1.1(4)( )4)1.1د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 [ ]، هيچکدام]هااختصاص: دیگر عمليات[انتخاب:  [ایجاد، کردنجو، تغيير دادن، حذف وتوابع امنيتي هدف ارزیابي، باید قابليت پرس

 .کندمحدود  ]های امنيتيسرپرست [به را  ] جریان اطلاعات مشيخطقوانين 

 نکته کاربردی:

 .کندج معرفي شده است را به سرپرست امنيتي محدود ميک-فاطلاعات را که در حجریان  مشيخطاین الزام مشخصات مجموعه قوانين 

تواند بر روی مجموعه قوانين انجام دهد در قسمت که سرپرست ميرا نویسنده هدف امنيتي باید هر عمليات خاص هدف ارزیابي 

 .کندعنوان  «اختصاص»

 (1) 2 (انتقال هیلا تي)ظرف یابیهدف ارز یتيامن توابع یهاداده تینام عنصر: مدیر  56
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 (FMT_MTD.2.1(1)( )1)1.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندمحدود  ]های امنيتيسرپرست [را به  ]بر روی اتصالات لایه انتقال  ظرفيت[توابع امنيتي هدف ارزیابي، باید تعيين محدوده برای 

 (1) 2 (انتقال هیلا تي)ظرف یابیهدف ارز یتيامن توابع یهاداده تینام عنصر: مدیر  57

 (FMT_MTD.2.2(1)( )1)2.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

تجاوز  يچه داده توابع امنيتي هدف ارزیابي از حدود مشخصانجام دهد، چنان ]اختصاص: اقدامات[توابع امنيتي هدف ارزیابي، باید اقدامات

 .کند

 نکته کاربردی:

ارائاه را شود که هدف ارزیابي باید سرپرست امنيتي با قابليات تنظايم حاداکثر (، نشان داده نمي1)1م.ت-نم قابل توجه است که در الزام

تنهاا باه سرپرسات  ساازوکارکند کاه ایان ( ملزم مي1)1.2د.م-درا ارائه دهد، بنابراین الزام م سازوکاریهدف ارزیابي چنين  چه ، اگرکند

 .شودامنيتي محدود 
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 صورت بگيرد. ،رسيد  يکه ظرفيت به حد معيندر زماني تا کند(، نویسنده هدف امنيتي باید اقداماتي را مشخص 1)2.2د.م-دبرای م

 (2) 2 (شده کنترل یگرااتصال تي)ظرفیابیارز هدف یتيامن توابع یهاداده تینام عنصر: مدیر  58

 (FMT_MTD.2.1(2)( )2)1.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندمحدود  ]های امنيتيسرپرست [را به  ]گرای کنترل شدهمنابع اتصال  ظرفيت[توابع امنيتي هدف ارزیابي، باید تعيين محدوده برای 

 (2) 2 (شده کنترل یگرااتصال تي)ظرفیابیارز هدف یتيامن توابع یهاداده تینام عنصر: مدیر  59

 (FMT_MTD.2.2(2)( )2)2.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

تجاوز  يچه داده توابع امنيتي هدف ارزیابي از حدود مشخصانجام دهد، چنان ]اختصاص: اقدامات[توابع امنيتي هدف ارزیابي، باید اقدامات

 .کند

 نکته کاربردی:

که چه اقداماتي باید برای هر منبع اتصال گرای کنترل شده صورت بگيرد،  کند(، نویسنده هدف امنيتي باید مشخص 2)2.2د.م-دبرای م
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 .شودکه ظرفيت تعيين شده توسط سرپرست امنيتي حاصل ميدر زماني

 1م.ت-نبه نکته کاربردی م ظرفيت سازوکار. جهت جزئيات بيشتر این الزام برای شود( تکرار 2)1م.ت-ناین الزام ممکن است با توجه به م

 .شودتوجه  (2)

 (3) 2 (یسازرهيذخ تيظرف)درصد یابیارزهدف  یتيتوابع امن یهاداده تینام عنصر: مدیر  60

 (FMT_MTD.2.1(3)( )3)1.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندمحدود  ]امنيتيهای سرپرست [را به  ]گرای کنترل شدهظرفيت منابع اتصال[توابع امنيتي هدف ارزیابي، باید تعيين محدوده برای 

 (3) 2 (یسازرهيذخ تيظرف)درصد  یابیارز هدف یتيامن توابع یهاداده تینام عنصر: مدیر  61

 (FMT_MTD.2.2(3)( )3)2.2د.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

تجاوز  يارزیابي از حدود مشخص چه داده توابع امنيتي هدفانجام دهد، چنان ]اختصاص: اقدامات[توابع امنيتي هدف ارزیابي، باید اقدامات 

 .کند
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 :یکاربرد نکته

دهد را (، نویسنده هدف ارزیابي، باید اقداماتي را که هدف ارزیابي در زمان رسيدن به درصد تعيين شده، انجام مي1)2.2د.م-دبرای م

 .کندمشخص 

 سازگاری داشته باشد. FAU_STG.NIAP-0414-1.1-NIAP-0429این اختصاص باید با انتخاب/اختصاص انجام شده در 

62  

 لغو

(FMT_REV) 

 1 نام عنصر: لغو

 (FMT_REV.1.1)1.1غ.ل-د: ممؤلفهشماره 

 :مؤلفهشرح 

 [انتخاب: کاربران، موجودیت فعال، موجودیت غيرفعال،  [های امنيتي مرتبط با توابع امنيتي هدف ارزیابي، باید قابليت لغو مشخصه

 . کندمحدود  ]سرپرست امنيتي[را به  TSCدر داخل  ]]اختصاص: دیگر منابع اضافي

 1 نام عنصر: لغو  63

 (FMT_REV.1.2)2.1غ.ل-د: ممؤلفهشماره 

 :مؤلفهشرح 
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 ]قوانين لغو کردناختصاص: مشخص  [: کندقوانين زیر را اجرا  توابع امنيتي هدف ارزیابي، باید

64  

مشخصات 

 عملکردهای مدیریتي

(FMT_SMF) 

 1 یتیریمد یعملکردها مشخصاتنام عنصر: 

 (FMT_SMF.1.1)1.1م.ع-د: ممؤلفهشماره 

 :مؤلفهشرح 

 توابع امنيتي هدف ارزیابي، باید قادر به انجام عملکرد مدیریت امنيتي زیر باشد:

( به سرپرست 1س(.)ت-اخ-تقابليت اتخاذ تصميم و تغيير رفتار عملکرد خودآزمایي توابع امنيتي هدف ارزیابي )ح کردنمحدود  .1

 امنيتي

(( 2)1ا.خ-ت( و ح1)1ا.خ-تعملکرد خودآزمایي توابع امنيتي هدف ارزیابي )ح کردنو غير فعال  کردن قابليت فعال کردنمحدود  .2

 به سرپرست رمزنگاری

-او م 2ز.ب-ا، م 1ز.ب-ا، تعيين و تغيير رفتار عملکرد تحليل مميزی امنيت )مکردن، غير فعال کردن قابليت فعال کردنمحدود  .3

 ( به سرپرست مميزی3ز.ب

ح(؛ و مميزی امنيت ت-ا، تعيين و تغيير رفتار عملکرد تحليل مميزی امنيت )مکردن، غير فعال کردن قابليت فعال کردنمحدود  .4
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 خ( سرپرست امنيتيا-ابه )م

 س( به سرپرست امنيتيپ-اعملکرد هشدار امنيتي )م کردن، غير فعال کردن قابليت فعال کردنمحدود  .5

 های زیر به سرپرست: قابليت تعيين رفتار عملکرد کردنمحدود  .6

 ((2)1م.ت-نگرای کنترل شده )ماختصاص منابع اتصال 

  شناسه شبکه مختص سرپرست 

   شبکه مختص سرپرستتنظيم شناسه 

  بازه زماني مختص سرپرست 

شناسه [که کاربران در ارتباط با  ]گرای کنترل شدهمنابع اتصال [به اجرا گذاردن حداکثر ظرفيت مختص سرپرست از منابع زیر:  .7

توانند بر روی یک بازه زماني مختص سرپرست استفاده مي ]شبکه مختص سرپرست و تنظيم شناسه شبکه مختص سرپرست

 .شوند

-خطهای امنيتي که برای اجرای هفرض مشخصتا مقادیر پيش ]جریان اطلاعات نامعتبر عملکرد امنيتيهای مشيخط[اجرای  .8

 .کندرا محدود  شوندمي عملکرد امنيتي استفادههای مشي
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-مشيخطهای امنيتي که برای اجرای هفرض مشخصتا مقادیر پيش ]عملکرد امنيتي جریان اطلاعات معتبرهای مشيخط[اجرای  .9

 .کندرا محدود  شوندمي عملکرد امنيتي استفادههای 

اختصاص: دیگر  [انتخاب:  [جو، تغيير دادن، حذف کردن، پاک کردن، وفرض، پرسانتخاب: تغيير پيش [قابليت  کردنمحدود  .10

های امنيتي رمزنگاری و زمان و تاریخي که به جز داده های توابع امنيتي هدف ارزیابي بهداده [تمام  ]]، هيچکدام]هاعمليات

 ((1)1د.م-دمجاز )م ITهای به سرپرستان و موجودیت ]شوداستفاده مي 1ز.م-تصورت مهر زماني در ح

 ((2)1د.م-دقابليت تغيير دادن داده امنيتي رمزنگاری به سرپرست رمزنگاری )م کردنمحدود  .11

های امنيتي یا به سرپرست 1ز.م-تقابليت تنظيم زمان و تاریخ استفاده شده به صورت مهرهای زماني در ح کردنمحدود  .12

 .مجاز ITهای موجودیت

قوانين  ]، هيچکدام]هااختصاص: دیگر عمليات[انتخاب:  [، کردنکردن، ایجاد  حذفجو، تغيير دادن، وقابليت پرس کردنمحدود  .13

 ((2)1د.م-داطلاعات به سرپرست امنيتي )مجریان  مشيخطبه  طمربو

های امنيتي یا به سرپرست 1ز.م-تقابليت تنظيم زمان و تاریخ استفاده شده به صورت مهرهای زماني در ح کردنمحدود  .14

 ((3)1.1د.م-دمجاز )م ITهای موجودیت
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 ]، هيچکدام]هااختصاص: دیگر عمليات [انتخاب: [، کردنکردن، ایجاد  حذفو جو، تغيير دادن،  پرس قابليت کردنمحدود  .15

 ((4)1.1د.م-د)م ]سرپرست امنيتي[به  ]جریان اطلاعات مشيخطقوانين مربوط به [

 [های غير فعال، های فعال، موجودیتانتخاب: کاربران، موجودیت [های امنيتي مرتبط با قابليت لغو مشخصه کردنمحدود  .16

 های امنيتيبه سرپرست TSCدر داخل  ]]اختصاص: دیگر منابع اضافي

 ((1)2د.م-دهای امنيتي )ممشخصات  محدوده ظرفيت بر روی اتصالات لایه انتقال به سرپرست کردنمحدود  .17

 ((2)2د.م-دهای امنيتي )مگرای کنترل شده به سرپرستمشخصات  محدوده ظرفيت بر روی منابع اتصال کردنمحدود  .18

 (( به سرپرست امنيتي3)2د.م-دسازی برای رکوردهای مميزی )مظرفيت ذخيره مشخصات محدوده برای درصد کردنمحدود  .19

( 2.1ا.ش-شهای احراز هویت)اشکست کردن، تعيين و تغيير رفتار عملکرد اداره کردن، غيرفعال کردنقابليت فعال  کردنمحدود  .20

 وط به احراز هویت کاربر به سرپرست امنيتيهای احراز هویت ناموفق مربتا تنظيم عدد صحيح مثبت و غير صفر از تعداد تلاش

 .]  IT اختصاص: ليستي از عملکردهای مدیریتي امنيتي اضافي ارائه شده توسط محيط[ .21

 2 های امنيتیبر روی نقش هامحدودیتنام عنصر:   65

 (FMT_SMR.2.1) 1.2م.ن-د: ممؤلفهشماره 
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 :مؤلفهشرح 

 را نگهداری نمایند:های زیر توابع امنيتي هدف ارزیابي باید نقش

 ] نقش سرپرست امنيتي 

 نقش سرپرست مميزی 

 نقش سرپرست رمزنگاری[ 

66  

 

 2 های امنيتیبر روی نقش هامحدودیتنام عنصر: 

 (FMT_SMR.2.2) 2.2م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 

 ها باشد.کاربران با نقش کردنتوابع امنيتي هدف ارزیابي باید قادر به مرتبط 

 2 های امنيتیبر روی نقش هامحدودیتنام عنصر:   67

 (FMT_SMR.2.3) 3.2م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 
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 برآورده شده است. ]های متفاوتاختصاص: شرایط برای نقش [توابع امنيتي هدف ارزیابي باید این اطمينان را بدهد که شرایط 

 نکته کاربردی:

 .شودمرتبط با نقش سرپرستي محدود ميهای سرپرستي هدف ارزیابي به قابليت

 

 

 

  ارزیابی هدف امنیتی توابع از حفاظت کلاس 7.6

 ارائه شده است. حفاظت از توابع امنيتي هدف ارزیابي کلاسهای امنيتي مورد نياز در ادامه المان

 نام کلاس: حفاظت از توابع امنيتی هدف ارزیابی

هایي هستند که با توابع امنيتي هدف ارزیابي ترکيب مي گيرد که در ارتباط با صحت و مدیریت سازوکارعملياتي را در برميهایي از الزامات خانواده این کلاسشرح کلاس: 

تکرار  های این کلاس ممکن است به نظر بياید کهگيرند. از بعضي جهات، خانوادهشوند و برای صحت و یکپارچگي داده توابع امنيتي هدف ارزیابي مورد استفاده قرار مي

د. هرچند کلاس محافظت از داده کاربری بر نباش سازی شدهها با سازوکار مشابهي پيادهعناصر کلاس محافظت از داده کاربری است، حتي ممکن است هر دوی این کلاس

های توابع امنيتي هدف ارزیابي متمرکز شده دادهروی محافظت از داده کاربری متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف ارزیابي بر روی محافظت از 
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عملکرد امنيتي در هدف ارزیابي نتوانند مورد های مشيخطاست. در حقيقت، عناصر کلاس محافظت از توابع امنيتي هدف ارزیابي لازم است الزاماتي را ارائه نمایند که 

 شوند. 1مداخله قرار بگيرند یا دور زده

 مهم وجود دارد: مؤلفهوجه به توابع امنيتي هدف ارزیابي سه از دیدگاه این کلاس، بات

 .کندسازی مي، که سازوکارهای اجرا کننده توابع امنيتي هدف ارزیابي را اجرا و پيادهسازی توابع امنيتی هدف ارزیابیپياده -

 باشند.اجرای عملکرد امنيتي مي های سرپرستي هستند که راهنمایي کنندهپایگاه داده داده توابع امنيتی هدف ارزیابی، -

 ها در تعامل باشند.که توابع امنيتي هدف ارزیابي، ممکن است جهت اجرای الزامات عملکرد امنيتي با آن های خارجیموجودیت -

 2شکست امن خانواده 

دهد، کارکرد امنيتي لازم اجرا توابع امنيتي هدف ارزیابي روی ميها در مشخصي از شکست دهد که هدف ارزیابي در هنگامي که مجموعهالزامات این خانواده اطمينان مي

 .شودمي

 3ارسال شده توابع امنيتی هدف ارزیابی پذیری دادهخانواده دسترس 

. برای کند، جلوگيری شودمنتقل مي ITکه بين توابع امنيتي هدف ارزیابي و دیگر محصولات که از فقدان دسترسي داده، در هنگامي کنداین خانواده قوانيني را تعریف مي

                                                 
1 Bypass 

2 Fail secure(FPT_FLS) 

3 Availability of exported TSF data(FPT_ITA) 
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 باشد.چون رمز عبور، کليدها، داده مميزی یا کدهای اجرایي توابع امنيتي هدف ارزیابي های حساس توابع امنيتي هدف ارزیابي همتواند، دادهمثال این داده مي

 1های ارسال شده توابع امنيتی هدف ارزیابیخانواده محرمانگی داده 

 ITامن قوانيني برای محافظت از افشای غيرمجاز داده توابع امنيتي هدف ارزیابي در طول انتقال بين توابع امنيتي هدف ارزیابي و دیگر محصولات  ریف کنندهاین خانواده تع

یا کدهای اجرایي توابع امنيتي هدف ارزیابي چون رمز عبور، کليدها، داده مميزی های حساس توابع امنيتي هدف ارزیابي همتواند، دادهباشد. برای مثال این داده ميمي

 باشد.

 2های ارسال شده توابع امنيتی هدف ارزیابیخانواده یکپارچگی داده 

 ITامن های توابع امنيتي هدف ارزیابي است که بين توابع امنيتي هدف ارزیابي و دیگر محصولات این خانواده تعریف کننده قوانيني برای حفاظت از تغييرات غيرمجاز داده

چون رمز عبور، کليدها، داده مميزی یا کدهای اجرایي توابع امنيتي هدف های حساس توابع امنيتي هدف ارزیابي همتواند، داده. برای مثال این داده ميشودمنتقل مي

 ارزیابي باشد.

 3های داخلی توابع امنيتی هدف ارزیابیخانواده انتقال داده 

های مجزای توابع امنيتي هدف ارزیابي در سراسر کانال داخلي محافظت که از داده توابع امنيتي هدف ارزیابي در زمان انتقال بين بخش کنده مياین خانواده الزاماتي را ارائ

                                                 
1 Confidentiality of exported TSF data (FPT_ITC) 

2 Integrity of exported TSF data (FPT_ITI) 

3 Internal TOE TSF data transfer (FPT_ITT) 



 پروفایل حفاظتی مسيریاب 182  |101

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

 .کندمي

 1خانواده محافظت فيزیکی از توابع امنيتی هدف ارزیابی 

چنين جلوگيری از/ مقاومت در دستيابي فيزیکي غيرمجاز به توابع امنيتي هدف ارزیابي، و هم کردنتوابع امنيتي هدف ارزیابي به محدود  عناصر کلاس حفاظت فيزیکي

 برابر، تغييرات فيزیکي غيرمجاز یا جایگزیني توابع امنيتي هدف ارزیابي اشاره دارند.

. ارضاء شدن این عناصر شودبرابر مداخله فيزیکي و تداخلات محافظت ميدهند که از توابع امنيتي هدف ارزیابي در الزامات مطرح شده در عناصر این خانواده اطمينان مي

. شوندکه مداخلات فيزیکي قابل تشخيص باشند یا مجبور به مقاومت در برابر تداخلات فيزیکي  شودبندی و استفاده توابع امنيتي هدف ارزیابي به صورتي ميمنجر به بسته

دهند بنابراین این توانند جلوگيری نمایند، از دست ميهایي که از آسيب فيزیکي نميامنيتي هدف ارزیابي اثرشان را در محيطبدون این عناصر، عملکرد حفاظت از توابع 

 نشان دهند.واکنش  ،گيردهایي که در ارتباط با تداخل فيزیکي صورت ميخانواده چنين الزاماتي را ارائه نموده است که چطور توابع امنيتي هدف ارزیابي باید به تلاش

 2خانواده بازیابی مطمئن 

تواند توانند تشخيص دهند که هدف ارزیابي بعد از قطع عمليات، بدون به خطر افتادن حفاظت ميدهند که توابع امنيتي هدف ارزیابي ميالزامات این خانواده اطمينان مي

 باشد.های بعدی ميحفاظت از وضعيت دازی توابع امنيتي هدف ارزیابي، تعيين کنندهان. این خانواده بسيار مهم است زیرا وضعيت راهشوداندازی و بازیابي راه

 1خانواده تشخيص مجدد 

                                                 
1 TSF physical protection (FPT_PHP) 

2 Trusted recovery (FPT_RCV) 
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دهد. با توجه صحت اقدامات بعدی را تشخيص مي های سرویس( وهای سرویس، پاسخها، درخواستها )به طور مثال، پيغاماین خانواده تکرار شدن انواع مختلف موجودیت

 ممکن است از این امر جلوگيری به عمل آید. ،که تکرار تشخيص داده شوند م در مواردیبه این الزا

 2زمانی حالتخانواده پروتکل هم 

ارتباطات های مختلف هدف ارزیابي و تاخير در اختلاف پتانسيل در حالت بين بخش ممکن است نسبت به هدف ارزیابي واحد، به واسطه اندهای ارزیابي که توزیع شدههدف

 گيرد.ها بين عملکردهای توزیع یافته مستلزم یک پروتکل تبادلي است و به سادگي صورت نميزماني حالتبيشتر باشد. در اغلب موارد هم دارای پيچيدگي

 تری نياز است.زماني پيچيدههم ها اعتمادی نباشد، به پروتکلدر حالتي که به محيط توزیعي این پروتکل

زماني کند تا از این پروتکل امن استفاده نمایند. پروتکل هماني حالت، الزاماتي را برای عملکردهای بحراني خاص مربوط به تابع امنيتي هدف ارزیابي ایجاد ميزمپروتکل هم

 نمایند.زمان ميتي همهایشان را بعد از اقدامات مرتبط امنيها( حالتدهد که دو بخش توزیعي هدف ارزیابي )به طور مثال، ميزباناطمينان مي

 3خانواده مهرهای زمانی 

 دهد.این خانواده، الزاماتي را برای یک مهر زماني معتبر در داخل هدف ارزیابي، نشان مي

  4های بين توابع امنيتی هدف ارزیابیداده یخوانهمخانواده 

                                                                                                                                                                                                                                                    
1 Replay detection (FPT_RPL)  
2 State synchrony protocol (FPT_SSP)  
3 Time stamps (FPT_STM) 

4 Inter-TSF TSF data consistency 
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افته، اطلاعات مميزی، در یک محيط توزیعي، هدف ارزیابي ممکن است به تبادل داده توابع امنيتي هدف ارزیابي )صفات خط مشي عملکرد امنيتي که به داده اختصاص ی

نياز داشته باشد. این خانواده الزاماتي را برای به اشتراک گذاری و تفسير سازگار صفات و مجوزها، بين توابع امنيتي هدف  ITاطلاعات شناسایي( با دیگر محصولات امن 

 .کندمتفاوت تعریف مي ITارزیابي مربوط به هدف ارزیابي و یک محصول امن 

 1های خارجیخانواده آزمون موجودیت 

را بر روی یک یا بيش از یک موجودیت خارجي انجام دهند. عناصر مطرح شده در این  هایيتا آزمون کندهدف ارزیابي تعریف مي این خانواده الزاماتي را برای توابع امنيتي

 اند.خانواده برای اعمال به کاربران انساني در نظر گرفته نشده

ها، )پلتفرمشودافزاری که تحت هدف ارزیابي اجرا ميافزار و نرم، سختوندشهایي باشند که بر روی هدف ارزیابي اجرا ميهای خارجي، ممکن است شامل برنامهموجودیت

 ، سرورهای ورود، سرورهای زماني و غيره( باشد.دیوارهای آتشهای تشخيص نفوذ، های متصل شده به هدف ارزیابي )سيستمها و باکسعامل و ...( یا برنامهسيستم

 2منيتی هدف ارزیابی در داخل هدف ارزیابیها در توابع اخوانی تکرار دادهخانواده هم 

. کند، اطمينان حاصل شودکه در داخل هدف ارزیابي تکرار ميخواني داده توابع امنيتي هدف ارزیابي زمانيباشد، تا از همالزامات این خانواده از آن جهت لازم و ضروری مي

های شود که کانال داخلي بين بخشخوان ميتوابع امنيتي هدف ارزیابي زماني ناهم توابع مختلف است. دادهها و ها در محلها، یکسان بودن دادهخواني دادهمنظور از هم

                                                 
1 Testing of external entities(FPT_TEE) 

2 Internal TOE TSF data replication consistency(FPT_TRC) 
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-خواني بين دادهای، عدم هم. اگر اجزای هدف ارزیابي از نظر داخلي تشکيل یک شبکه دهند، در صورت غير فعال شدن ارتباطات شبکهشودمختلف هدف ارزیابي نامعتبر 

 تواند رخ دهد.نيتي ميهای تابع ام

 1خانواده خودآزمایی توابع امنيتی هدف ارزیابی  

-بر روی بخش آزمون. اجبار هدف ارزیابي به انجام کنداین خانواده الزاماتي را برای خودآزمایي توابع امنيتي هدف ارزیابي با توجه به عملکرد صحيح مورد انتظار تعریف مي

تواند در هنگام راه اندازی، به طور متناوب بنا به ها ميآزمونگونه های ریاضي مثالي از این الزام مي باشد. اینتفاده از نمونه عملياتهای حساس و مهم هدف ارزیابي با اس

ها ام شود در دیگر خانوادهکه شرایط خاصي ایجاد شود، انجام گيرد. عملي که باید به عنوان نتيجه خودآزمایي توسط هدف ارزیابي انجدرخواست کاربر مجاز، یا در زماني

 . شودتعریف مي

افزاری توابع های سختمؤلفهتوابع امنيتي هدف ارزیابي یا خود توابع امنيتي هدف ارزیابي )کد اجرایي یا  چنين برای تشخيص عدم صحت دادهالزامات این خانواده هم

 کنند، مورد نياز است.را متوقف نمي اند(ها اداره شدهرزیابي )که توسط دیگر خانوادههای مختلفي که لزوماً عملکرد هدف اامنيتي هدف ارزیابي( توسط خرابي

افزار یا نرم افزار رخ دهد یا به دليل تغيير افزار، ميانهای مرتبط در طراحي سختانگاریبيني نشده خرابي یا سهلهای پيشتواند یا به دليل حالتهایي ميچنين خرابي

 گيرد.هدف ارزیابي بر اثر حفاظت منطقي و/یا فيزیکي ناکافي صورت مخرب توابع امنيتي 

 

  

                                                 
1 TSF self test(FPT_TST) 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 نقض امنيت  68

(FPT_FLS) 
 1 حالت امن کردنشکست با حفظ : عنصرنام 

 (FPT_FLS.1.1)1.1ا.ن-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 دهد، در یک وضعيت امن حفظ شود.های زیر رخ ميشکستکه انواع توابع امنيتي هدف ارزیابي باید زماني

-دادهودن بدر دسترس   69

های ارسال شده توابع 

 امنيتي هدف ارزیابي

(FPT_ITA) 

 1 بين توابع امنيتی هدف ارزیابی توسط معيارهای مشخص: در دسترس بودن عنصرنام 

 (FPT_ITA.1.1)1.1دد.-ت: حمؤلفهشماره 

 :مؤلفهشرح 

که برای دیگر  ]های توابع امنيتي هدف ارزیابياختصاص: ليستي از انواع داده [توابع امنيتي هدف ارزیابي  باید از در دسترس بودن 

 ،]اختصاص: معيارهای مشخص در جهت اطمينان از ارائه دسترسي[به صورت راه دور ارسال مي نمایند، بر اساس  ITمحصولات معتبرِ 

 اطمينان حاصل کنند. ]باشدها ميکننده دسترسي دادهرایطي که تضميناختصاص: ش[ تحت شرایط

 نکته کاربردی:

های های مسيریابي مختلف که برای ارسال مجدد و دسترس پذیری دادهمشخصات برای پروتکل کردنباید نسبت به پيروی  مسيریاب
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 شود، اطمينان یابد.استفاده مي  همتاهای مسيریابمسيریابي به 

های محرمانگي داده  70

ارسال شده توابع 

 امنيتي هدف ارزیابي

(FPT_ITC) 

 1 های ارسال شده بين توابع امنيتی هدف ارزیابیمحرمانگی  داده: عنصرنام 

 (FPT_ITC.1.1)1.1د.م-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 یافشاراه دور، در مقابل آشکارسازی و  ITهای انتقال یافته از خود به دیگر محصولات معتبرِ توابع امنيتي هدف ارزیابي باید از کليه داده

 .کندانتقال، محافظت  فرآیندغيرمجاز، در طول 

 نکته کاربردی:

. یک مثال استفاده از پروتکل اینترنت کندمحافظت مي مسيریابهای بين دو این الزام از مسيریابي و مسيریابي مربوط به بروزرساني

تواند جدول مسيریابي ارتباطات و مي مسيریابای که یک باشد، به گونه( ميIPSEC( و پروتکل اینترنت امنيتي )IPv6) 6نسخه 

 .کندفظت مي. این روشي است که از محرمانگي منابع شبکه محاکندهمتا را رمزنگاری  مسيریاباحرازهویت با 

های یکپارچگي داده  71

ارسال شده توابع 

 امنيتي هدف ارزیابي

 1 : تشخيص تغييرات بين توابع امنيتی هدف ارزیابیعنصرنام 

 (FPT_ITI.1.1) 1.1د.ی-ت: حمؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

(FPT_ITI)  مؤلفهشرح: 

ها بين خود و محصولات معتبر ، در هنگام نقل و انتقال داده]شدهاختصاص: معيار تغيير تعریف[توابع امنيتي هدف ارزیابي باید بر اساس 

 IT ها باشند.دادهتمام  ، قادر به شناسایي تغييرات درراه دور 

 1نام عنصر: تشخيص تغييرات بين توابع امنيتی هدف ارزیابی   72

 (FPT_ITI.1.2) 2.1د.ی-ت: حمؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزیابي که در حال انتقال بين توابع خود و  هایتوانایي بررسي یکپارچگي تمام دادهتوابع امنيتي هدف ارزیابي باید 

  را انجام دهند.] اختصاص: اقدامات مشخصي[ فراهم نموده و در صورت تشخيص تغييرات، باشند راراه دور، مي ITمحصولات معتبر 

 نکته کاربردی:

. یک مثال استفاده از پروتکل اینترنت کندمحافظت مي مسيریابهای بين دو بي مربوط به بروزرسانياین الزام از مسيریابي و مسيریا

ارتباطات همتا را به وسيله تواند مي مسيریابای که یک باشد، به گونهمي (IPSEC( و پروتکل اینترنت امنيتي )IPv6) 6نسخه 

 . کند، محافظت و آشکارسازی همتا  مسيریابجدول مسيریابي ارتباطات و احرازهویت با رمزنگاری 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

اسنفاده از پروتکل   73

 استاندارد)توسعه یافته(

(FPT_PRO_(EXT)

)0 

 1 س(: استفاده از پروتکل استاندارد)تنام عنصر

 (FPT_PRO_(EXT).1.1) 1.1.س()ت-اب-تح: مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای استاندارد استفاده استاندارد در داخل پروتکل توابع امنيتي هدف ارزیابي باید از سازوکارهای پروتکل

 اختصاص:  [انتخاب:  [
 BGP 

 های استانداردليستي از پروتکل[[. 

محافظت از داده توابع   74

امنيتي هدف 

 ارزیابي)توسعه یافته(

(FPT_SKP_EXT) 

 1 های توابع امنيتی هدف ارزیابی ) کليدهای متقارن(: محافظت از دادهعنصرنام 

 (FPT_SKP_EXT)1.1س(.)ت-حم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

باید از خوانده شدن تمام کليدهای از پيش به اشتراک گذارده شده، کليدهای متقارن و کليدهای خصوصي  توابع امنيتي هدف ارزیابي

 .کندجلوگيری 

 :کاربردی نکته
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باشد. نمي «معمول»های قادر به خواندن یا مشاهده کليدهای شناسایي شده از طریق واسط سرپرستمنظور این الزام آن است که یک 

رو سرپرست به عنوان یک . از اینتواند برای مشاهده این کليدها، مستقيماً حافظه را بخواندقابل درک است که سرپرست ميکه درحالي

 کند.این مورد نميشود که تلاشي در و فرض مي شودعامل امن در نظر گرفته مي

 هایحفاظت از کلمه  75

 عبور سرپرست

(FPT_APW_EXT) 

 1 عبور سرپرست های: حفاظت از کلمهعنصرنام 

 (FPT_APW_EXT.1.1) 1.1س(.)ت-پم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 .کندهای عبور را به صورت متن آشکار ذخيره نتوابع امنيتي هدف ارزیابي باید کلمه

 1عبور سرپرست  هایحفاظت از کلمهنام عنصر:   76

 (FPT_APW_EXT.1.2) 2.1س(.)ت-پم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 .کندصورت متن آشکار جلوگيری ه های عبور بتوابع امنيتي هدف ارزیابي باید از خواندن کلمه

 نکته کاربردی:
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و هيچ کاربر و سرپرستي قادر به  شوندمتن آشکار ذخيره نهای مربوط برای احراز هویت به صورت منظور این الزام آن است که داده

تواند کلمه عبور را باشد. سرپرست اصلي هدف ارزیابي قطعا ميهای معمول نميصورت متن آشکار از طریق واسطه خواندن کلمه عبور ب

دهد. در این نسخه از پروفایل حفاظتي الزامي بر ، اما از آنجا که مورد اعتماد است این کار را انجام نميکندمستقيماً از حافظه بازیابي 

 «ع ر-رز»رمزنگاری در الزام های روشمورد استفاده جهت ذخيره کلمه عبور به صورت غير متني وجود ندارد، اما مرجع  روشروی 

 شوند. پيشنهاد داده مي

 بازیابي مطمئن  77

(FPT_RCV) 
 2 : بازیابی خودکارعنصرنام 

 (FPT_RCV.2.1)1.2م.ب-ت: حمؤلفهشماره 

 :مؤلفهشرح 

باشد، توابع امنيتي هدف ارزیابي باید پذیر نميامکان ]های منقطعها/سرویساختصاص: ليستي از شکست [که بازیابي خودکار از زماني

 .شودشده بر فراهمشود که بتواند به یک حالت امن  1وارد یک حالت نگهداری

 2نام عنصر: بازیابی خودکار   78

                                                 
1 Maintenance mode 
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 (FPT_RCV.2.2)2.2م.ب-ت: حمؤلفهشماره 

 :مؤلفهشرح 

، هدف ارزیابي را با ]های منقطعها/سرویساختصاص: ليستي از شکست [توابع امنيتي هدف ارزیابي باید این اطمينان را بدهند که برای 

 گردانند.های خودکار به یک حالت امن برمياستفاده از رویه

 شناسایي مجدد  79

(FPT_RPL) 
 1 مجدد آشکارسازی: عنصرنام 

 (FPT_RPL.1.1)1.1م.ش-ت: حمؤلفهشماره 

 :مؤلفهشرح 

های داده توابع امنيتي هدف ارزیابي و ویژگي [: کنند آشکارسازیرا  های زیرتکرار شدن موجودیتتوابع امنيتي هدف ارزیابي، باید 

 ]امنيتي

 1مجدد  آشکارسازینام عنصر:   80

 (FPT_RPL.1.2)2.1م.ش-ت: حمؤلفهشماره 

 :مؤلفهشرح 
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 مجدد اقدامات زیر را انجام دهند: آشکارسازیتوابع امنيتي هدف ارزیابي، باید در زمان 
] 

 ها؛رد کردن داده 

 مميزی رویداد؛ 

 ]  :هيچکدام ]اختصاص: ليستي از اقدامات خاص، [انتخاب[[. 

 نکته کاربردی:

های بسته از دست داده شده ، به عنوان یک حمله مجدد در نظر گرفته شبکه متعدد با توجه به تراکم شبکه یا تصدیق هایبسته دریافت

) در بخش، در تماميت آن، توسط یک مدیر از راه دور یا شود. هدف از این الزام آن است تا اطمينان حاصل شود که نشست ادارینمي

     .شودتواند تکرار نمي یا دنباله احراز هویت کاربر مجاز( ITیک نهاد 
قابل  مهرهای زماني  81

 اطمينان

(FPT_STM.) 

 1 قابل اطمينان : مهرهای زمانیعنصرنام 

 (FPT_STM.1.1)1.1ز.م-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 باشند.هدف ارزیابی توابع امنيتي هدف ارزیابي، باید قادر به ایجاد مهرهای زماني قابل اطمينان برای استفاده  

های سازگاری داده  82

توابع امنيتي هدف 

ارزیابي بين توابع 

 1های توابع امنيتي هدف ارزیابي بين توابع امنيتي هدف ارزیابي سازگاری داده: عنصرنام 

 (FPT_TDC.1.1)1.1د.س-ت: حمؤلفهشماره 



 پروفایل حفاظتی مسيریاب 182  |113

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 امنيتي هدف ارزیابي

(FPT_TDC) 
 :مؤلفهشرح 

که بين توابع امنيتي زماني را ]های توابع امنيتي هدف ارزیابياختصاص: ليستي از انواع داده [د نتوابع امنيتي هدف ارزیابي باید قادر باش

 د.نشود، به طور مداوم تفسير نمایبه اشتراک گذاشته مي ITهدف ارزیابي و دیگر محصولات امن 

 1های توابع امنيتي هدف ارزیابي بين توابع امنيتي هدف ارزیابي سازگاری دادهنام عنصر:   83

 (FPT_TDC.1.2)2.1د.س-ت: حمؤلفهشماره 

 :مؤلفهشرح 

د، ناستفاده نمای ]اختصاص: ليستي از قوانين تفسير اعمال شده توسط توابع امنيتي هدف ارزیابي [توابع امنيتي هدف ارزیابي باید 

 .شودتفسير مي ITکه داده توابع امنيتي هدف ارزیابي از دیگر محصولات امن زماني

 به روز رساني امن  84

(FPT_TUD_EXT) 
 1 : به روز رسانی امن عنصرنام 

 (FPT_TUD_EXT.1.1)1.1س(.)ت-مر-ت: حمؤلفه شماره

 :مؤلفهشرح 

هدف ارزیابي را پرس  /ميان افزارنرم افزار فعليد نسخه ند تا بتوانناین قابليت را بده امنيتي باید به سرپرستان توابع امنيتي هدف ارزیابي
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 د.نو جو و مشاهده نمای

 1نام عنصر : به روز رسانی امن   85

 (FPT_TUD_EXT.1.2)2.1س(.)ت-مر-ت: حمؤلفهشماره 

 :مؤلفهشرح 

/ميان افزار هدف نرم افزارد فرایند به روز رساني ند تا بتوانناین قابليت را بده امنيتي باید به سرپرستان توابع امنيتي هدف ارزیابي

 د.نارزیابي را انجام ده

 1نام عنصر : به روز رسانی امن   86

 (FPT_TUD_EXT.1.3)3.1س(.)ت-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

انتخاب: سازوکارهای امضای دیجيتال، [باید به وسيله روشي قبل از به روز رساني هدف ارزیابي، با استفاده از  توابع امنيتي هدف ارزیابي

 د.ناز صحت به روز رساني نرم افزاری/ميان افزاری اطمينان حاصل نمای ]سازی منتشر شدهمقادیر درهم

 نکته کاربردی:
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 دارد. (2)1ع ر.-رز مؤلفهدیجيتال اشاره به سومين عنصر مشخص شده در  یامضا سازوکار

 .شودتوليد مي )3)1ع ر.-سازی منتشرشده توسط یکي از توابع مشخص شده در رزمقادیر درهم

 .کندسازی شده توسط هدف ارزیابي را انتخاب پيادههای سازوکارنویسنده هدف امنيتي باید 

خودآزمایي توابع   87

 امنيتي هدف ارزیابي

(FPT_TST_EXP) 

 

 1 : خودآزمایی توابع امنيتی هدف ارزیابیعنصرنام 

 (FPT_TST_EXP.1.1)1.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

ای در حين عمليات دوره صورت به نيچنو هم اوليه اندازیراه حين درها را ای از خودآزمایيباید مجموعه  هدف ارزیابيتوابع امنيتي 

 دهنده عملکرد صحيح توابع امنيتي هدف ارزیابي باشد.د، تا نشانن،  یا در زمان درخواست از کاربر مجاز  اجرا نمایسيستم عادی

 1توابع امنيتی هدف ارزیابی نام عنصر: خودآزمایی   88

 (FPT_TST_EXP.1.2)2.1س(.)ت-اخ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

از طریق استفاده از شده توابع امنيتي هدف ارزیابي را قابليت تائيد یکپارچگي و صحت کد اجرایي ذخيره دیبا يابیهدف ارز يتيامن توابع
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 .فراهم کند مجاز سرپرستان رایبارائه شده  های رمزنگاریسرویس

 نکته کاربردی:

 ( دارد.3)1.1ر.ع-( و رز2)1.1ر.ع-های رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي اشاره به رزسرویسبرای 

 (1) 1 )برای رمزنگاری(نام عنصر: خودآزمایی توابع امنيتی هدف ارزیابی  89

 (FPT_TST.1.1 (1)) (1)1.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

اندازی این پروفایل در حين راه پيوست و  FIPS PUB 140-2ها را مطابق با ای از خودآزمایيباید مجموعه توابع امنيتي هدف ارزیابي

تعریف شده است،  FIPS 140-2از  4.9.1اوليه)یا روشن شدن(، یا در زمان درخواست از کاربر مجاز، تحت شرایط مختلفي که در بخش 

 دهنده عملکرد صحيح توابع رمزنگاری زیر باشد:، تا نشانکندمتناوب )حداقل یکبار در روز( اجرا به طور 

 تشخيص خطای کليد 

 های رمزنگاریالگوریتم 

 PNG/PRNG 
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 نکته کاربردی:

 گيرد.صورت مي سازی شده است،افزار یا ميان افزار پيادهافزار، نرمبدون در نظر گرفتن آنکه عملکرد رمزنگاری در سخت آزموناین 

 (1) 1 )برای رمزنگاری(نام عنصر: خودآزمایی توابع امنيتی هدف ارزیابی  90

 (FPT_TST.1.2 (1)) (1)2.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

با استفاده از عملکرد  را های توابع امنيتي هدف ارزیابي مربوط به رمزنگاریقابليت تائيد یکپارچگي دادهتوابع امنيتي هدف ارزیابي باید 

 .کندسرپرستان رمزنگاری مجاز ارائه برای رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي 

 :یکاربرد نکته

 ( دارد.3)1.1ر.ع-( و رز2)1.1ر.ع-های رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي اشاره به رزسرویسبرای 

 (1) 1 )برای رمزنگاری(توابع امنيتی هدف ارزیابینام عنصر: خودآزمایی   91

 (FPT_TST.1.3 (1)) (1)3.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 
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با استفاده از را شده توابع امنيتي هدف ارزیابي مربوط به رمزنگاری تائيد یکپارچگي کد اجرایي ذخيرهتوابع امنيتي هدف ارزیابي باید 

 .کندسرپرستان رمزنگاری مجاز فراهم برای توسط توابع امنيتي هدف ارزیابي  عملکردهای رمزنگاری ارائه شده

 (2) 1 )برای عناصر توليد کليد(نام عنصر: خودآزمایی توابع امنيتی هدف ارزیابی  92

 (FPT_TST.1.1 (2)) (2)1.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

های مؤلفهتا عملکرد صحيح هریک از  کندهای خودآزمایي را باید بلافاصله پس از توليد کليد اجرا آزمونتوابع امنيتي هدف ارزیابي باید 

ول ژ، کليد توليد شده نباید ماورد اساتفاده قارار بگيارد، مااشودها با شکست مواجه آزمونتوليد کليد را نشان دهد. اگر هر کدام از این 

های منجر به شکست، عکس العمال نشاان دهاد و ایان رویاداد به خودآزمایي FIPS PUB 140-2رمزنگاری باید در صورت نياز توسط 

 .شودمميزی 

 :یکاربرد نکته

باشاند)به طاور مثاال، هار الگاوریتم، های توليد کليد عناصر حيااتي هساتند کاه تشاکيل دهناده تماام رویاه تولياد کلياد مايمؤلفه

PNG/PRNG.).هر کليد توليد شده ، 
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هاای آزماونتواند در اینجا به صورت یک زیرمجموعاه از مجموعاه کامال های توليد کليد، ميمؤلفهبر روی  های خودآزمایيآزموناین 

 د.شورند؛ اجرا يگقرار  مورد آزمونکه تمام عناصر رویه توليد کليد ا، تا زمانيخ-تخودآزمایي اجراشده بر روی رمزنگاری در ح

 (2) 1 )برای عناصر توليد کليد(ارزیابینام عنصر: خودآزمایی توابع امنيتی هدف   93

 (FPT_TST.1.2 (2)) (2)2.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 

با استفاده از عملکرد  را های توابع امنيتي هدف ارزیابي مربوط به توليد کليدقابليت تائيد یکپارچگي دادهتوابع امنيتي هدف ارزیابي باید 

 .کندسرپرستان رمزنگاری مجاز ارائه به نيتي هدف ارزیابي رمزنگاری ارائه شده توسط توابع ام

 :یکاربرد نکته

 ( دارد.3)1.1ر.ع-( و رز2)1.1ر.ع-های رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي اشاره به رزسرویسبرای 

 (2) 1 )برای عناصر توليد کليد(نام عنصر: خودآزمایی توابع امنيتی هدف ارزیابی  94

 (FPT_TST.1.3 (2)) (2)3.1ا.خ-ت: حمؤلفهشماره 

 :مؤلفهشرح 



 پروفایل حفاظتی مسيریاب 182  |120

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

با  را شده توابع امنيتي هدف ارزیابي مربوط به توليد کليدقابليت تائيد یکپارچگي کد اجرایي ذخيرهتوابع امنيتي هدف ارزیابي باید 

 .کندرپرستان رمزنگاری مجاز فراهم سبرای استفاده از عملکردهای رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي 

 :یکاربرد نکته

 ( دارد.3)1.1ر.ع-( و رز2)1.1ر.ع-های رمزنگاری ارائه شده توسط توابع امنيتي هدف ارزیابي اشاره به رزسرویسبرای 

 

 از منابع استفاده کلاس 7.7

 ارائه شده است. منابع مورد استفاده کلاسهای امنيتي مورد نياز در ادامه المان

 

 تخصيص منابع نام کلاس:

تحمل  ی. خانوادهکندميسازی پشتيباني چون قابليت پردازش و/یا ظرفيت ذخيرهپذیری منابع لازم همشرح کلاس: این کلاس ارائه کننده سه خانواده است که از دسترس

اولویت سرویس اطمينان خواهد داد که منابع به  ی. خانوادهاستبي های ناشي از شکست هدف ارزیاخرابي، ارائه کننده حفاظت درقبال غيرقابل دسترس بودن قابليت

تخصيص منابع،  یها را به انحصار خود درآورند. خانوادهتوانند این سرویستر نميهای با اولویت پائينشود و فعاليتهای خيلي مهم یا زمان بحراني تخصيص داده ميفعاليت

 .کندميکند بنابراین از انحصار منابع توسط کاربران جلوگيری بع در دسترس اعمال ميهایي را بر روی استفاده از منامحدودیت
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 خانواده تحمل خرابی 

 .کرداش نگهداری خواهد دادن یک رخداد شکست، از عملکرد صحيحدهد که هدف ارزیابي حتي در زمان رویالزامات این خانواده اطمينان مي

 

 خانواده اولویت سرویس 

های فعالي کنترل دهد تا استفاده از منابع تحت کنترل توابع امنيتي هدف ارزیابي را توسط کاربران و موجودیتانواده به توابع امنيتي هدف ارزیابي اجازه ميالزامات این خ

های با اولویت پایين انجام خير ناشي از فعاليتأیا تهای غيرضروری های با اولویت بالا تحت کنترل توابع امنيتي هدف ارزیابي همواره بدون مداخلهای که فعاليتبه گونه کند

 شوند.مي

 خانواده تخصيص منابع 

که انکار سرویس به دليل به طوری کندهای فعال کنترل دهد تا استفاده از منابع را توسط کاربران و موجودیتالزامات این خانواده به توابع امنيتي هدف ارزیابي اجازه مي

 منابع رخ نخواهد داد.انحصارگرایي غيرمجاز 

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 تخصيص منابع  95

(FRU_RSA) 

 نام عنصر: حداکثر ظرفيت )ظرفيت لایه انتقال(

 (FRU_RSA.1.1(1))(  1)1.1م.ت-ن: ممؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :کندتوابع امنيتي هدف ارزیابي باید حداکثر ظرفيت منابع زیر را اجرا 

 .شودتواند بيش از بازه زماني مشخص شده استفاده مي أیک شناسه موجودیت فعال مبدکه  ]لایه انتقال نمایش [

 :یکاربرد نکته

برقرار شده است، بنابراین جدول اشاره دارد، در جایي که اتصالات نيمه باز  TCP SYNبه طور خاص به حملات  "نمایش لایه انتقال"

تر که خيلي دقيق کندشود تا شناسه موجودیت فعال منبع را مشخص انتخابات برای این الزام پالایش مي. کنداتصالات منابع را تهي مي

سازی نکند، این الزام نوع مشابهي پياده را TCP/IPچه هدف ارزیابي، پروتکل است. چنان مسيریاباز کاربر یا موجودیت فعال در زمينه 

 .کندهدف ارزیابي اعمال مياز موجودیت لایه انتقال برای پشته پروتکل 

 (اتصال گرای کنترل شدهنام عنصر: حداکثر ظرفيت )ظرفيت   96

 (FRU_RSA.1.1(2))(     2)1.1م.ت-ن: ممؤلفهشماره 

 :مؤلفهشرح 

که توسط سرپرست مشخص شده است اجرا را  ]گرای کنترل شدهمنابع اتصال[رفيت منابع ظتوابع امنيتي هدف ارزیابي باید حداکثر 

های شبکه مشخص شده توسط ای از شناسهشناسه شبکه مشخص شده توسط سرپرست و مجموعه [با رتبط مکه کاربران  کند
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 .کنندمشخص شده توسط سرپرست استفاده  يزماندوره بيش از  بتوانند ]سرپرست

 :یکاربرد نکته

**** 

 

 ارزیابی هدف به دسترسی کلاس 7.8

 ارائه شده است. دسترسي به هدف ارزیابي کلاسهای امنيتي مورد نياز در ادامه المان

 

 نام کلاس: دسترسی به هدف ارزیابی

 د.کنهای کاربری برقرار شده مشخص ميبرای کنترل نشسترا این خانواده الزامات عملياتي شرح کلاس: 

 

 1های قابل انتخابی ویژگیدامنه خانواده محدودیت 

 کند.محدود  کندهای امنيتي نشست را که یک کاربر ممکن است برای یک نشست انتخاب ی صفات و ویژگيدامنهد تا کناین خانواده الزاماتي را تعریف مي

 

 1زمان چندگانههای همبرای نشست خانواده محدودیت 

                                                 
1 Limitation on scope of selectable attributes(FTA_LSA) 
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 .کندزمان را که متعلق به یک کاربر است محدود های همد که تعداد نشستکناین خانواده الزاماتي را تعریف مي

 

  2کردن و خاتمه دادن نشستقفل 

های تعاملي که توسط توابع امنيتي هدف ، باز کردن و خاتمه نشستکردنقابليتي را برای قفل  است تا  کردهاین خانواده الزاماتي را برای توابع امنيتي هدف ارزیابي تعریف 

 .کندارزیابي و کاربر آغاز شده است تعریف 

 

 3علائم دسترسی هدف ارزیابی 

 ش دهد.نواده تعریف کننده الزاماتي است تا یک پيغام هشدار مشورتي قابل تنظيم را به کاربران با توجه به استفاده مناسب از هدف ارزیابي نمایاین خا

 

 4سوابق دسترسی به هدف ارزیابی 

های موفق و ناموفق يت آميز برقرار شده است، تاریخچه تلاشهایي که موفقاین خانواده الزاماتي را برای توابع امنيتي هدف ارزیابي تعریف کرده است تا برای نشست

 دستيابي به حساب کاربری را به کاربر نمایش دهد.

 

 5برقراری نشست هدف ارزیابی 

                                                                                                                                                                                                                                                    
1 Limitation on multiple concurrent sessions(FTA_MCS) 

2 Session locking and termination(FTA_SSL) 

3 TOE access banners(FTA_TAB) 

4 TOE access history(FTA_TAH) 

5 TOE session establishment(FTA_TSE) 
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 .کندد تا مجوز کاربری را جهت برقراری یک نشست با هدف ارزیابي انکار کناین خانواده الزاماتي را تعریف مي

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

-قفل کردن نشست  97

های شروع شده 

توسط توابع امنيتي 

 هدف ارزیابي

(FTA_SSL) 

 1 : قفل کردن نشست های شروع شده توسط توابع امنيتی هدف ارزیابیعنصرنام 

 (FTA_SSL_EXT.1.1)1.1س(.ن.)تق-:دسمؤلفهشماره 

 :مؤلفهشرح 

تعریف شده توسط سرپرست  مشخصغيرفعال  يزمان دورهپس از یک های تعاملي محلي برای نشستباید  توابع امنيتي هدف ارزیابي

 انتخاب:  [امنيت

نياز به غير از اینکه  های نمایشدستگاه/های کاربرهای مربوط به دسترسي دادهسازی کليه فعاليتغيرفعال -نشست  کردنقفل  .1

 کند.توابع امنيتي هدف ارزیابي، سرپرست را دوباره احرازهویت  ،نشست کردنباز قبل از است 

 . ]خاتمه دادن نشست .2

 3های شروع شده توسط توابع امنيتی هدف ارزیابی نام عنصر: قفل کردن نشست  98

 (FTA_SSL.3.1) 1.3ن.ق-:دسمؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 قابل پيکربندی توسط سرپرست امنيت[يرفعال نشست غ يزمان]بازه را پس از 1راه دور   تعاملي باید نشست توابع امنيتي هدف ارزیابي 

 خاتمه دهد.

 4های شروع شده توسط توابع امنيتی هدف ارزیابی نام عنصر: قفل کردن نشست  99

 (FTA_SSL.4.1)1.4ن. ق-:دسمؤلفهشماره 

 :مؤلفهشرح 

 اتمام نشست تعاملي خودش را بدهد.توابع امنيتي هدف ارزیابي باید به شروع کننده نشست اجازه 

علائم دسترسي هدف   100

 ارزیابي

(FTA_TAB) 

 1 فرضپيش : علایم دسترسی هدف ارزیابیعنصرنام 

 (FTA_TAB.1.1)1.1د.ع-: دسمؤلفهشماره 

 :مؤلفهشرح 

 که رامشخص شده توسط سرپرست امنيت  هشدار پيام یک، سرپرستي کاربری نشست آغاز از پيش باید ارزیابي هدف امنيتي توابع

 .دهد نمایش است ارزیابي هدف از استفاده بيانگر

                                                 
1 Remote 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :کاربردی نکته 

های فناوری های تعاملي بين کاربر انساني و هدف ارزیابي درنظر گرفته شده است. نيازی نيست موجودیتاین الزام برای اعمال به نشست

کنند توسط این بر روی شبکه( برقرار مي 1راه دور های رویهریزی شده )مثل فراخوانيبرنامهاطلاعاتي که اتصالات معمولي یا اتصالات 

 الزام پوشش داده شوند.

هدف از این الزام آگاهي دادن  رود.که هدف ارزیابي اعلاني مبني بر شناسایي و احراز هویت ارائه دهد، به کار ميعلامت دسترسي زماني

چه که های مربوط به استفاده غير مجاز از هدف ارزیابي و فراهم آوردن امنيت سرپرستي با کنترل آنبه کاربران در خصوص هشدار

توانند اطلاعات علائم را که کاربر محصول و شماره کند، مي)به طور مثال اگر سرپرست امنيت انتخاب ، خواهد بودشودنمایش داده مي

 .دهد، حذف کنند(نسخه را اطلاع مي

ت هدف ایجاد نشس  101

 ارزیابي

(FTA_TSE) 

 1 یابیارز هدف نشست جادیا: عنصرنام 

 (FTA_TSE.1.1)1.1ن.ا-دس: مؤلفهشماره 

 :مؤلفهشرح 

                                                 
1  Remote procedure calls 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 باشد. ]ها اختصاص: ویژگي [های ایجاد شده براساس تتوابع امنيتي هدف ارزیابي، باید قادر به انکار نشس

 

 اعتماد مورد مسیرهای و هاکانال کلاس 7.9

 ارائه شده است. ها و مسيرهای مورد اعتمادکانال کلاسهای امنيتي مورد نياز در ادامه المان

 

 ها و مسيرهای مورد اعتمادکانال نام کلاس:

چنين الزاماتي را برای یک کانال هم اندکردههای این کلاس الزاماتي را برای یک مسير ارتباطي امن بين کاربران و توابع امنيتي هدف ارزیابي تعریف خانواده شرح کلاس:

 های اصلي زیر هستند:اند. مسير و کانال امن دارای شاخصهکردهارائه  ITارتباطي امن بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن 

 را از باقي  دستوراتاده توابع امنيتي هدف ارزیابي و های ارتباطي داخلي و خارجي ایجاد شده است که زیر مجموعه مشخصي از دمسير ارتباطي با استفاده از کانال

 د.کنتوابع امنيتي هدف ارزیابي و داده کاربر جدا مي

  شود.استفاده از مسير ارتباطي ممکن توسط کاربر و یا توابع امنيتي هدف ارزیابي آغاز 

 ر صحيح در ارتباط است و اینکه توابع امنيتي هدف ارزیابي با کاربر به طور صحيح تواند اطمينان دهد که کاربر با توابع امنيتي هدف ارزیابي به طومسير ارتباطي مي
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 در ارتباط است.

ی غيرقابل انکار بودن با توجه به هویت ی شاخصهو ارائه دهنده شوداندازی در این نمونه، یک کانال امن، کانال ارتباطي است که ممکن است از هر دو سوی کانال راه

 است. آن سمت از کانال

انجام دهند. مسير امن غالباً  یک مسير امن، ارائه دهنده قابليتي برای کاربران است تا فعاليتشان را از طریق یک تعامل مستقيم و مطمئن یا توابع امنيتي هدف ارزیابي

ر طول بازه زماني یک نشست کاربری نيز مفيد باشد و های دیگری دچون شناسایي و احراز هویت اوليه مطلوب است، اما ممکن است در زمانبرای اقدامات کاربر هم

کند که از تغييرات توسط برنامه ناامن یا . پاسخ امن از طریق مسير امن تضمين ميشودتبادلات مسير امن ممکن است توسط کاربر یا توابع امنيتي هدف ارزیابي آغاز 

 د.کنافشاء شدن برای یک برنامه ناامن محافظت مي

 

  1مورداعتماد بين توابع امنيتی هدف ارزیابیکانال 

است تا عملکردهای حساس امنيتي کارایي  ITاین خانواده تعریف کننده الزاماتي برای ایجاد یک کانال ارتباطي امن بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن 

وجود دارد، در  ITکه الزاماتي برای ارتباط امن کاربر یا داده توابع امنيتي هدف ارزیابي بين هدف ارزیابي و دیگر محصولات امن لازم را داشته باشد. این خانواده باید هنگامي

 نظر گرفته شود.

 2مسير مورداعتماد 

                                                 
1 Inter-TSF trusted channel(FTP_ITC) 

2 Trusted path(FTP_TRP) 
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بي است. یک مسير امن ممکن است برای هر تعامل مرتبط این خانواده تعریف کننده الزاماتي برای برقراری و نگهداری ارتباط امن به/از کاربران و توابع امنيتي هدف ارزیا

، یا توابع امنيتي هدف ارزیابي ممکن است از طریق شودامنيتي لازم باشد. تبادلات مسير امن ممکن است توسط کاربر در طول تعامل با توابع امنيتي هدف ارزیابي آغاز 

 .کنندمسير امن، ارتباطي را با کاربر برقرار 

 

 

شماره 

 مالزا

 نام خانواده
 عنصر امنيتی

کانال مطمئن داخلي   102

توابع امنيتي هدف 

 ارزیابي

(FTP_ITC) 

 

 1 نام عنصر: کانال مطمئن داخلی توابع امنيتی هدف ارزیابی)جلوگيری از افشاء(

 (FTP_ITC.1.1)1.1.مک-م: ممؤلفهشماره 

 :مؤلفهشرح 

ميان خود و سایر   IPsec ،SSH ،TLS،[TLS/HTTPSانتخاب:  [، باید کانالي ارتباطي امني با استفاده از توابع امنيتي هدف ارزیابي

 :کنندميزیر پشتيباني  هایقابليت کندکه ازمطمئن فراهم  فناوری اطلاعاتمحصولات 

های ارتباطي جدا است و به ایر کانالکه به طور منطقي از س ]]هاقابليتاختصاص: دیگر  [انتخاب: سرور احراز هویت، [سرور مميزی

 های کانال در برابر تغيير یا افشاء، محافظت کند.و از داده کنداش را شناسایي ميصورت مطمئن نقطه پایاني

 1 نام عنصر: کانال مطمئن داخلی توابع امنيتی هدف ارزیابی  103
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شماره 

 مالزا

 نام خانواده
 عنصر امنيتی

 (FTP_ITC.1.2)2.1م.ک-م: ممؤلفهشماره 

 :مؤلفهشرح 

 مطمئن بدهد. فناوری اطلاعاتباید اجازه شروع ارتباط از طریق کانال مطمئن را به  خود و سایر محصولات  هدف ارزیابيتوابع امنيتي 

 1 نام عنصر: کانال مطمئن داخلی توابع امنيتی هدف ارزیابی  104

 (FTP_ITC.1.3)3.1م.ک-م: ممؤلفهشماره 

 :مؤلفهشرح 

هایي که توابع امنيتي هدف ارزیابي اختصاص: ليستي از سرویس[باید ارتباطات را از طریق کانال مطمئن برای  توابع امنيتي هدف ارزیابي

 .کندشروع ] که قادر به شروع ارتباط هستند

 نکته کاربردی:

مئن است که با هدف مط فناوری اطلاعاتمنظور الزام بالا استفاده از پروتکل رمزنگاری، جهت محافظت از ارتباطات خارجي با محصولات 

د، محافظات از ارتبااط کنآوری ميارزیابي یا اجرای عملکردشان در تعامل هستند. برای ارتباطات با سروری که اطلاعات مميزی را جمع

باشد. اگر ارتباطي با یک سرور احراز هویت برقرار شده باشد )به عناوان های ليست شده در بالا، لازم و ضروری ميتوسط یکي از پروتکل
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شماره 

 مالزا

 نام خانواده
 عنصر امنيتی

و این اتصال باید توسط  کندرا انتخاب مي «سرور احراز هویت» 1.1م.ک-مم مؤلفه(، بنابراین نویسنده هدف امنيتي در  RADIUSمثال 

، شوندمحافظت   (NTPمطمئن )همانند سرور  لاعاتفناوری اطچه دیگر محصولات . چنانشودهای ليست شده محافظت یکي از پروتکل

( شاوندمايهایي که جهات محافظات از ارتباطاات اساتفاده نویسنده هدف امنيتي اختصاص)برای آن محصول(  و انتخاب)برای پروتکل

پيوست جزئيات الزاماات به هایش را انجام داد، نویسنده باید با توجه دهد. پس از آنکه نویسنده هدف امنيتي انتخابمي انجاممناسبي را 

 مربوط به پروتکل را در متن هدف امنيتي قرار دهد.

. شودهای ليست شده محافظت آوری کننده مميزی خارجي لازم است توسط یکي از پروتکلبه طور خلاصه، اتصال به یک سرور جمع

های ليست شده است. اتصالش با یکي از پروتکل، بنابراین نياز به محافظت شودمياگر یک سرور احراز هویت کننده خارجي محافظت 

های ، باید با یکي از پروتکلمطرح شود. اما اگر ادعای حفاظت يستبرای هر سرور خارجي دیگر، لازم به حفاظت اتصالات خارجي ن

 .شوندشناخته شده محافظت 

-سرویس 3.1م.ک-مم مؤلفه «اختصاص»در قسمت درحاليکه هيچ الزام دیگری برای شروع ارتباطات وجود ندارد، نویسنده هدف امنيتي 

 د.کنی اطلاعات مطمئن شروع رآود که هدف ارزیابي بتواند ارتباطش را به محصولات فنکنهایي را ليست مي

دوباره از چنين پس از قطعي ارتباط ، همشوددهد که ارتباط محافظت شده نه تنها در زمان برقراری ارتباط ایجاد مياین الزام نشان مي
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شماره 

 مالزا

 نام خانواده
 عنصر امنيتی

اندازی فاظت ارتباطات دیگر راهحها را جهت شود. در مواردی که بخشي از تنظيمات هدف ارزیابي، به صورت دستي تونلسر گرفته مي

ممکن  کندچه پس از قطعي ارتباط، هدف ارزیابي سعي در برقراری مجدد ارتباط به صورت خودکار یا مداخله دستي ميو چنان کندمي

  یا اتصال به خطر افتد. شودکه مهاجم قادر به دستيابي به اطلاعات بحراني  شودیجاد است فرصتي ا

 مسير مطمئن  105

(FTP_TRP) 

 

 1 نام عنصر: مسير مطمئن

 (FTP_TRP.1.1)1.1م.م-م:ممؤلفهشماره 

 :مؤلفهشرح 

  IPsec ،SSH ،TLS،[TLS/HTTPSانتخاب، انتخاب حداقل یکي از:  [، باید مسير ارتباطي امني با استفاده از توابع امنيتي هدف ارزیابي

خود را به  1باشد و نقاط پایانيکه به صورت منطقي از دیگر مسيرهای ارتباطي مجزا مي کندميان خود و سرپرست از راه دور فراهم 

 .کندهای تبادلي را مشخص ميتغييرات داده کند وهای تبادلي در برابر تغيير، افشاء، ، محافظت ميصورت مطمئن شناسایي و از داده

 1 نام عنصر: مسير مطمئن  106

 (FTP_TRP.1.2)2.1م.م-م:ممؤلفهشماره 

                                                 
1 End points  
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شماره 

 مالزا

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

 به سرپرست از راه دور، اجازه ایجاد ارتباط از طریق مسير مطمئن را بدهند. توابع امنيتي هدف ارزیابي

 1 نام عنصر: مسير مطمئن  107

 (FTP_TRP.1.3)3.1م.م-م:ممؤلفهشماره 

 :مؤلفهشرح 

 ه دور استفاده کنند.ا، باید از مسير مطمئني برای احراز هویت اوليه سرپرست یا تمام اقدامات سرپرستي از رتوابع امنيتي هدف ارزیابي

 نکته کاربردی:

ند و تمام کنیق یک مسير امن شروع ميدهد که سرپرستان از راه دور تمام ارتباطاتشان را با هدف ارزیابي از طراین الزام اطمينان مي

گيرد. داده منتقل شده در این کانال ارتباطي امن ارتباطات با هدف ارزیابي توسط سرپرستان از راه دور بر روی این مسير انجام مي

پشتيباني شده  . نویسنده هدف امنيتي سازوکار یا سازوکارهایشوداول برگزیده شده است، رمز مي «انتخاب»توسط پروتکلي که در 

  .شودمتن هدف امنيتي کپي مي به C وستيپ دردهد که جزئيات الزام و این اطمينان را مي کندتوسط هدف ارزیابي را انتخاب مي
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 کلاس توسعه 8

 

 توضيحات نام کامپوننت نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایي 

Guidance Documents AGD_OPE.1 راهنمای کاربری عملياتي 
AGD_PRE.1 سازیراهنمای کاربری آماده 

Tests ATE_IND.1 انطباق -آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحليل آسيب 
Life cycle Support ALC_CMC.1 برچسب گذاری هدف ارزیابي 

ALC_CMS.1 پوشش مدیریت پيکربندی هدف ارزیابي 

 

 مشخصات کارکردی 8.1

 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  108
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1D) :مؤلفهشماره 
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

 توسعه دهنده باید مشخصات کارکردی را ارائه کند.

 1ابتداییمشخصات کارکرد نام عنصر:   109

 (ADV_FSP.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه کند.

 نکته کاربردی:

-( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگيرنده اطلاعات مستندات راهنمای کاربردی )

سند هدف امنيتي « خلاصه مشخصات هدف ارزیابي»و اطلاعاتي که در بخش  (AGD_PRE)سازی 

خلاصه مشخصات هدف »باشند. با توجه به دلایلي که باید در مستندات و بخش ارائه شده است، مي

 وجود داشته باشند، « ارزیابي
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

ارکرد امنيتي شوند. از آنجا که مشخصات کارکردی مستقيماً با الزامات کالزامات کارکردی تضمين مي

اند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نيازی به مستندات بيشتر مرتبط شده

 باشد.نمي

 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  110
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

و 1های مورد استفاده برای هر واسط اجرا کننده کارکرد امنيتي مشخصات کارکردی باید اهداف و روش

 توصيف کند.2 ی الزام کارکرد امنيتيپشتيبان کننده

 1مشخصات کارکرد ابتدایینام عنصر:   111

 (ADV_FSP.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنيتي و پشتيبان مشخصات کارکردی باید تمام 

 را مشخص کند. ی الزام کارکرد امنيتيکننده

 1مشخصات کارکرد ابتدایینام عنصر:   112

                                                 
1 SFR-enforcing TSFI 

2 SFR-supporting TSFI 



 پروفایل حفاظتی مسيریاب 182  |139

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (ADV_FSP.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

کارکرد امنيتي ی الزام های غير مداخله کنندهبندی ضمني واسطمشخصات کارکردی باید برای دسته

 .دلایلي را ارائه کند

 1مشخصات کارکرد ابتدایینام عنصر:   113

 (ADV_FSP.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنيتي در سند دهنده مرتبط شدن الزامات کارکرد امنيتي به واسطردیابي باید نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مؤلفه



 پروفایل حفاظتی مسيریاب 182  |140

  

 2نسخه  PP-Router-930525-V2 93 مرداد
 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 مشخصات کارکردی  114
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده تمام الزامات 

 1ابتداییمشخصات کارکرد نام عنصر:   115

 (ADV_FSP.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

-ارزیاب باید مشخص کند که مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي مي

 باشند.

 کلاس راهنمای کاربر 8.2

 راهنمای کاربردی 8.2.1

 اقدامات توسعه دهندههای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 کاربردیراهنمای   116
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه کند.توسعه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 راهنمای کاربردی  117
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که باید در یک 

 محيط پردازشي امن کنترل شوند را توصيف کند، همانند هشدارهای مناسب.
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1راهنمای کاربردی نام عنصر:   118

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه کاربردی باید برای هر نقش کاربری، توصيف کند که چگونه از واسط سند راهنمای

 شود.شده توسط هدف ارزیابي به صورت امن استفاده مي

 1راهنمای کاربردی نام عنصر:   119

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های دردسترس، به خصوص تمام واسطسند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و 

 امنيتي تحت کنترل کاربر را توصيف نموده و مقادیر امن را به صورت مناسبي تعيين کند. پارامترهای

 1راهنمای کاربردی نام عنصر:   120
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

مربوط به امنيت را به کارکردهای سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای 

-در دسترس کاربر که نياز است انجام داده شوند، مرتبط کند، همانند تغيير مشخصات امنيتي موجودیت

 های تحت کنترل توابع امنيتي هدف ارزیابي.

 1راهنمای کاربردی نام عنصر:   121

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

کاربردی باید تمام مودهای عملياتي هدف ارزیابي )مودهایي شامل شکست عمليات یا  سند راهنمای

 خطای عمليات(، آتار آنها و مستلزم بودنشان برای حفظ عمليات در حالت امن را مشخص نمایند.

 1راهنمای کاربردی نام عنصر:   122
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

شوند را کاربردی باید برای هر نقش کاربری، معيارهای امنيتي که توسط کاربر تبعيت مي سند راهنمای

 توصيف کند تا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده، کاملاً اجرا شوند.

 1راهنمای کاربردی نام عنصر:   123

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 کاربردی باید واضح و قابل فهم باشد. سند راهنمای

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 راهنمای کاربردی  124
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوایي را مؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده در سند راهنمای کاربردی تمام 

 کند.برآورده مي

 سازیراهنمای آماده 8.2.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 سازیراهنمای آماده  125
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 سازی ارائه کند.توسعه دهنده باید هدف ارزیابي را همراه با سند آماده

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 سازیراهنمای آماده  126
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را مطابق با  سازی باید تمام مراحل لازم برای پذیرش امن هدف ارزیابيمستندات آماده

 های تحویل توسعه دهنده شرح نمایند.رویه

 1سازی راهنمای آمادهنام عنصر:    127

 (AGD_PRE.1.2C) :مؤلفهشماره 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 :مؤلفهشرح 

سازی امن محيط لازم برای نصب امن هدف ارزیابي و آمادهسازی باید تمام مراحل مستندات آماده

 عملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح نمایند.

 

 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده  128
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده تمام 

 1سازی راهنمای آمادهنام عنصر:   129

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

تواند ارزیابي ميسازی شرح داده شده در سند را بکار ببرد تا تائيد کند، هدف های آمادهارزیاب باید رویه

 به صورت امن برای عمل نمودن آماده شود.

 

 آزمونکلاس  8.3

شود. آزمون  کارکردی سيستم از طریق خانواده برند، در نظر گرفته ميسازی سود ميهایي که از ضعف طراحي و پيادهآزمون هدف ارزیابي برای بررسي کارکرد سيستم و جنبه

ATE_IND برند از طریق خانواده سازی سود ميضعف طراحي و پيادههایي که از و آزمون جنبهAVA_VAN سطح صورت مي( گيرد. در این سطح از ارزیابيEAL1 آزمون )

اوليه  هایشود. یکي از خروجيگيرند، انجام ميهایي که بر اساس اطلاعات طراحي در اختيار قرار ميبراساس کارکردی که برای هدف ارزیابي در نظر گرفته شده و واسط

 باشد که در الزامات زیر مشخص شده است. پروسه ارزیابي گزارش آزمون مي

 

 مستقل آزمون 8.3.1

ها بر روی گيرند. تمرکز آزمونو مستندات سرپرستي ارائه شده است، صورت مي« مشخصات امنيتي هدف ارزیابي»ها برای تائيد عملکردی که در بخش  این دسته از آزمون

کند و ارزیاب گزارشي ها را معرفي ميهای مربوط به این بخشهای تضمين حداقل آزمونباشد. فعاليتکارکردی مشخص شده در سند هدف امنيتي ميبرآورده شدن الزامات 

 کند.از طرح آزمون و نتایج آن آماده مي

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 آزمون مستقل  130
(ATE_IND) 

 1آزمون مستقل نام عنصر: 

 (ATE_IND.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید برای آزمودن، هدف ارزیابي را ارائه کند.

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 آزمون مستقل  131
(ATE_IND) 

 1آزمون مستقل نام عنصر: 

 (ATE_IND.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابي باید مناسب آزمودن باشد.
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 اقدامات ارزیابهای مؤلفه

 آزمون مستقل  132
(ATE_IND) 

 1آزمون مستقل نام عنصر: 

 (ATE_IND.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده، 

 1آزمون مستقل نام عنصر:   133

 (ATE_IND.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

ای از توابع امنيتي هدف ارزیابي را بيازماید تا تائيد کند که توابع امنيتي هدف ارزیاب باید زیرمجموعه

 کنند.ارزیابي به صورت مشخص شده عمل مي
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 پذیریکلاس آسیب 8.4

-هایي که در این نوع محصولات یافت شدهپذیریهای ارزیابي با تحليل هدف ارزیابي آن دسته از آسيبرود آزمایشگاهحفاظتي، انتظار ميبرای آماده نمودن اوليه این پروفایل 

 های در آزمایشگاه( نياز به مهارت و تخصص مهاجمان دارد.پذیریها)یافتن آسيبپذیریاند بيابد. غالباً سوء استفاده از این آسيب

های هدف ارزیابي را مورد پذیریها برای این دسته از آسيبرود که ارزیابشوند و در دسترس هستند، انتظار نميها توزیع ميابزارهای نفوذ در تمام آزمایشگاهکه تا زماني

شود لحاظ شود. که توسط فروشنده به کاربران ارائه ميها در مستنداتي پذیریانتظار دارند توضيحاتي پيرامون احتمال کلي این دسته از آسيب هادهند. آزمایشگاهقرار  آزمون

 های حفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفایلاینگونه اطلاعات در توسعه ابزارهای آزمون نفوذ و همچنين نسخه
 

 پذیریتحليل آسيب 8.4.1

 

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  134
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید برای آزمودن، هدف ارزیابي را ارائه کند.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  135
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابي باید مناسب آزمودن باشد.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 پذیریآسيب  136
(AVA_VAN) 

 1پذیری آسيبنام عنصر: 

 (AVA_VAN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده، تمام 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1پذیری آسيبنام عنصر:   137

 (AVA_VAN.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزیابي، در منابع عمومي جستجویي را انجام پذیریارزیاب باید برای شناسایي آسيب

 دهد.

 1پذیری آسيبنام عنصر:   138

 (AVA_VAN.1.3E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه شناسایي شده، آزمون نفوذ را انجام دهد تا مقاومت هدف پذیریارزیاب باید براساس آسيب

 گيرند، مشخص کند.ارزیابي در برابر حملات با توان پایه که توسط مهاجمان صورت مي
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 حیاتکلاس پشتیبانی از چرخه  8.5

شود که توسط کاربر نهایي هایي از چرخه حيات محدود مي( کلاس پشتيباني از چرخه حيات به ویژگيEAL1در سطح اطميناني که این پروفایل حفاظتي ارائه شده است )

( تنها به این EAL1لکه در این سطح اطمينان)قابل مشاهده باشد. این به معني نيست که سبک و سياق توسعه دهنده نقش کمرنگي در قابل اعتماد بودن محصول دارد، ب

 .اطلاعات نياز است

 

 های پيکربندیقابليت 8.5.1

باشد )بدین معني که جدا ار برچسب گاذاری محصاول، ای که توسط فروشنده ارائه شده، ميجهت معرفي هدف ارزیابي به صورت مجزا از دیگر محصولات یا نسخه مؤلفهاین 

تواند هدف ارزیابي از یک محصول باشد به تنهایي، برچسب گذاری شود، نام هدف ارزیابي، نسخه آن و غيره(. بدین ترتيب کاربر نهایي ميهدف ارزیابي که ممکن است بخشي 

 که توسط مرکز گواهي تائيد شده است را به آساني تشخيص دهد.

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  139

 پيکربندی
(ALC_CMC) 

 1نام عنصر: برچسب گذاری هدف ارزیابی 

 (ALC_CMC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید هدف ارزیابي و مرجع هدف ارزیابي را ارائه کند.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  140

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابي باید با یک مرجع یکتا برچسب زده شود.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

های قابليت  141

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده تمام 
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 حوزه پيکربندی 8.5.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 حوزه پيکربندی  142
 (ALC_CMS) 

 1 پيکربندی هدف ارزیابیپوشش نام عنصر: 

 (ALC_CMS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ارزیاب باید ليست پيکربندی هدف ارزیابي را ارائه کند.

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 حوزه پيکربندی  143
 (ALC_CMS) 

 1 پوشش پيکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ليست پيکربندی باید شامل خود هدف ارزیابي و مدارک مورد نياز توسط الزامات تضمين امنيتي باشد.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 1 پوشش پيکربندی هدف ارزیابینام عنصر:   144

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.ليست پيکربندی باید موارد پيکربندی را به صورت یکتا معرفي 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

 حوزه پيکربندی  145
 (ALC_CMS) 

 1 پوشش پيکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 کند..های محتوایي را برآورده ميمؤلفهارزیاب باید تائيد کند که اطلاعات ارائه شده تمام 
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  الف وستیپ 9

مرتبط با به خطر  هایتهدیدتواند وجود دارد که هدف ارزیابي منطبق بر این پروفایل حفاظتي، مي روشگونه که در این پروفایل حفاظتي نشان داده شده است، چندین همان

، IPSECT ،SSHTهای ارتباطي امن )خارجي را کاهش دهد. یکي از پروتکل ITهای های هدف ارزیابي یا موجودیتافتادن کانال ارتباطي بين سرپرستان و دیگر بخش

TLS ،TLS/HTTPSها ای برای سرور مميزی و سرپرستان راه دور فراهم آورد. از آنجایي که الزامات مرتبط با هریک از پروتکلتا اتصال محافظت شده شودسازی ( باید پياده

الزامات اختياری توسط استاندارد معيار مشترک پشتيباني  کردنرو مشخص ، از اینشودو مشکل ساز مي مبهمپروفایل حفاظتي  ها در اینپروتکل کردنوجود دارد، مشخص 

 ، الزامات زیر نيز باید در سند هدف امنيتي نيز در نظر گرفته شود. 1م.ک-مو م  1م.م-م. با توجه به انتخاب عناصر مشودنمي

های مختلف ارزیابي توزیعي، مجاز هستند که ادعای انطباق با این پروفایل حفاظتي را داشته باشند. در این موارد، نياز است که ارتباط مابين بخشهای علاوه براین، هدف

 د در بدنه اصلي هدف امنيتي در نظر بگيرد. ا-تچنين نویسنده هدف امنيتي باید دو تکرار خانواده حو هم شودهدف ارزیابي محافظت 

های انجام شده، ممکن است لازم باشد. علاوه براین، با توجه به الزامات انتخاب شده، لازم وجه شود که تنظيم جزئي اطلاعات روایي در شروع هدف امنيتي با توجه به انتخابت

 .شوداضافه رویدادهای قابل مميزی به جدول رویدادهای قابل مميزی در هدف امنيتي  2.1است اطلاعات مناسبي توسط بخش الف

 الزامات 9.1

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

146  
 س()ت-اپ-رز

FCS_IPSEC_EX

 IPSEC 1نام عنصر: پروتکل 

 1.1س(.)ت-اپ-: رزمؤلفهشماره 
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

T.1 Explicit: 

IPSEC 

 

 

 

 

 

 

 

 

 :مؤلفهشرح 

و باا  RFC4303به صورت تعریاف شاده توساط را  IPsecپروتکل  ESP1توابع امنيتي هدف ارزیابي باید 

 RFC 3602)هردوی اینها توسط AES-CBC-128، AES-CBC-256های رمزنگاری استفاده از الگوریتم

مشخص شاده  AES-GCM-128 ،AES-GCM-256انتخاب: هيچ الگوریتم دیگر، [مشخص شده است(، 

 RFCبه صورت تعریف شده در  IKEv1اقل یکي از موارد: انتخاب، حد [، و بااستفاده از ] RFC 4106 در

2407 ،2408 ،2409 ،RFC 4109 انتخاب: هيچ  [، وRFC ساازی، دیگر بارای تواباع درهامRFC 4868 

دیگار  RFCانتخاب: هيچ  [، و 4307تعریف شده است،  RFC 5996در  IKEv2؛ ]سازیبرای توابع درهم

 .کنندسازی پياده  ]]سازیتوابع درهمبرای  RFC 4868سازی، برای توابع درهم

 نکته کاربردی:

 شوندکه پشتيباني ميرا های رمزنگاری اضافي شود تا الگوریتماولين انتخاب به این جهت استفاده مي

صورت گيرد، هرچند هدف ارزیابي  IKEv2و یا  IKEv1. در دومين انتخاب باید پشتيباني از کندمعرفي 

 باشد.ممکن است بر هردو منطبق 

باشد و  اضافات  RFC 2409مطابق با  IKEسازی در صورتي که پياده شود، الزام تفسير ميIKEv1برای 

                                                 
1 Encapsulating Security Payload 
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سازی اضافي را برای استفاده توابع درهم RFC 4868توصيف شده باشد.  RFC 4109و تغييرات در 

IKEv1  وIKEv2 برایشوندسازی چه این توابع پياده. چنانکندمعرفي مي( سومين ، IKEv1 و )

 .شودتواند استفاده انتخاب مي  (IKEv2چهارمين )

147  
 IPSEC 1نام عنصر: پروتکل 

 2.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

د اصلي وتنها در م IKEv1 1توابع امنيتي هدف ارزیابي باید این اطمينان را بدهد که تبادلات فاز 

 .شوداستفاده مي

148  
 IPSEC 1نام عنصر: پروتکل 

 3.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

 1قادر است برای فاز  IKEv1مربوط به  SAتوابع امنيتي هدف ارزیابي باید اطمينان دهد که طول عمر 

SA  2و برای فاز  شودساعت محدود  24به SA  شودساعت محدود  8به. 
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 نکته کاربردی:

 FMTت امنيتي قابل تنظيم است )با الزامات تواند توسط طول عمری که توسط سرپرسالزام بالا مي

کدنویسي »مطرح شده است( یا توسط  AGD_OPEمناسب، یا دستورات ذکر شده در سندی که در 

 .انجام شود کندسازی را محدود ميکه پياده «سخت

149  
 IPSEC 1نام عنصر: پروتکل 

 4.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

 2قادر است برای فاز  IKEv1مربوط به  SAتوابع امنيتي هدف ارزیابي باید اطمينان دهد که طول عمر 

SA  شودمگابایت، محدود  ]200-100اختصاص: عددی بين  [به. 

 نکته کاربردی:

 FMTتواند توسط طول عمری که توسط سرپرست امنيتي قابل تنظيم است )با الزامات الزام بالا مي

کدنویسي  »مطرح شده است( یا توسط  AGD_OPEمناسب، یا دستورات ذکر شده در سندی که در 

. نویسنده هدف امنيتي، مقدار عددی را در بازه انجام شود ،کندسازی را محدود ميکه پياده «سخت

 .کندمشخص شده تعيين مي
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، باید توسط SAچون طول عمر سازی، همها برای تنظيم پارامترهای پيادهبه طورکلي، دستورالعمل

توليد شده، نيز ذکر  AGD_OPEو در راهنماهای سرپرستي که برای الزام  شودمشخص  FMTالزامات 

 شده باشد.

150  
 IPSEC 1نام عنصر: پروتکل 

 5.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

بيات  DH ،14(2048های گروه IKEهای توابع امنيتي هدف ارزیابي باید اطمينان دهد که تمام پروتکل

MODP 24انتخاب:  [(، و(بيت  2048 MODP بيت  256باPOS ،)19 (256  بيت تصادفيECP ،)20 

، ]اندسازی شدهکه توسط هدف ارزیابي پياده DHهای اختصاص: دیگر گروه[(، ECPبيت تصادفي  384)

 ند.کنسازی ميپيادهرا  ] DHهيچ گروه دیگر 

 نکته کاربردی:

-. در صورت پشتيباني از دیگر گروهکندمي DH 14هدف ارزیابي را ملزم به پشتيباني از گروه  مؤلفهاین 

هيچ »صورت  ، در غير اینشوندبالا مشخص  «اختصاص»یا در قسمت  شوندها باید انتخاب ها، این گروه

 IKEv2ازی( باه ساو )در صاورت پياادهIKEv1 . این الزام به تبادلات شودانتخاب مي « DHگروه دیگر 
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 .شوداعمال مي

151  
 IPSEC 1نام عنصر: پروتکل 

 6.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

انتخاب:  [با استفاده از الگوریتم  IKEهای توابع امنيتي هدف ارزیابي باید اطمينان دهد که تمام پروتکل

DSA ،rDSA ،ECDSA [  کندسازی ميرا پياده احراز هویت. 

 کاربردی:نکته 

 در ارتباط باشد.  (2)1ر.ع-رز مؤلفهالگوریتم انتخاب شده  باید با انتخاب صورت گرفته در 

152  
 IPSEC 1نام عنصر: پروتکل 

 7.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

طور که در ی کليدهای از قبل به اشتراک گذاشته شده را )همانتوابع امنيتي هدف ارزیابي باید استفاده
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RFC  ها اشاره شده است( برای استفاده در احراز هویت اتصالات خودIPsec  کندپشتيباني. 

153  
 IPSEC 1نام عنصر: پروتکل 

 8.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

 :کندتوابع امنيتي هدف ارزیابي باید موارد زیر را پشتيباني 

  ،باید قادر باشند از هرترکيبي از حروف بزرگ، حروف کليدهای از پيش به اشتراک گذارده شده

، "#"، "@"، ”!“انتخااااااااب:  [کاراکترهاااااااای خااااااااص:  اعااااااادادو کوچاااااااک،

 .شوندتشکيل  ]]اختصاص: دیگر کاراکترها[، ")"،"("،"*"،"&"،"^"،"%"،"$"

  اختصااص: دیگار طاول [انتخااب: [کااراکتر و  22کليدهای از پيش به اشتراک گذاشاته شاده

 باشد. ]های کليد، بدون دیگر اندازه]شودپشتيباني ميکليدهایي که 

 نکته کاربردی:

که توسط هادف ارزیاابي قابال پشاتيباني  کندنویسنده هدف امنيتي باید کاراکترهای خاصي را انتخاب 

ارائه شده، این اختيار به نویسنده داده  «اختصاص»باشد. ممکن است با استفاده از قابليتي که در قسمت 
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 .کندشده است تا بتواند کاراکترهای بيشتری را تعریف 

کاراکتر( برای کماک باه  22های از پيش به اشتراک گذاشته شده، طول کليد معمولي )برای طول کليد

 "اختصاص"شود باید در قسمت نياز است. اگر طول کليدهای دیگر پشتيباني مي ترویج قابليت همکاری

توان یک محدوده را برای طول کليد مشخص نمود)به طور مثال مي چنين در این قسمت، همشودليست 

 کاراکتر(. 55تا  5طول کليد از 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

154  
 1س(.)ت-ال-رز

FCS_TLS_EXT.1 

Explicit: TLS 

 

 TLS 1نام عنصر: پروتکل 

 1.1س(.)ت-ال-: رزمؤلفهشماره 

 :مؤلفهشرح 

 TLS 1.0 (RFCانتخاب:  [های زیر را ارزیابي باید یک یا بيش از یکي از پروتکلتوابع امنيتي هدف 

2246)، TLS 1.1 (RFC 4364)، TLS 1.2 (RFC 5264) [ های رمز زیر که از دنباله کندسازی پياده

 :کندپشتيباني مي

 دنباله رمز الزامی:
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TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_AES_256_CBC_SHA 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 دنباله رمز اختياری:

 انتخاب: [

 هيچکدام

TLS_RSA_WITH_AES_128_CBC_SHA256 

TLS_RSA_WITH_AES_256_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
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TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

[. 

 نکته کاربردی:

را  TLSساازی اختصاص و انتخاب مناسبي داشته باشد تا پياده مؤلفهنویسنده هدف امنيتي باید در این 

-که کدام پيااده کند. نویسنده هدف امنيتي باید جزئيات کافي ارائه دهد تا بتواند مشخص کندکس منع

ها باه ایان  مؤلفه کردنتواند توسط اضافه های معرفي شده است، این امر ميسازی منطبق بر استاندارد

 صورت گيرد. TSSجزئيات به  کردنعنصر یا با اضافه 

شاود. اناد اساتفاده مايای که توسط این الازام محادود شادهارزیابي شدههای بندیدنباله رمز، در پيکر

؛ اگر باه غيار از کندشوند انتخاب که پشتيباني مي را های رمز اختيارینویسنده هدف امنيتي باید دنباله

بایاد انتخااب  «کادامهايچ»های اجباری، دنبالاه رمازی جهات پشاتيباني وجاود نداشاته باشاد، دنباله

 *****شود

155  
 1س(.)ت-اپ-رز

FCS_SSH_EXT.1 

Explicit: SSH 

 

 SSH 1نام عنصر: پروتکل 

 1.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 
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-پياده 4254و  RFC 4251 ،4252 ،4253را منطبق بر  SSHتوابع امنيتي هدف ارزیابي باید پروتکل 

 .کندسازی 

 نکته کاربردی:

سازی بر که چگونه پياده کندنویسنده هدف امنيتي باید جزئيات کافي ارائه دهد تا مشخص 

ها به این عنصر و یا با مؤلفهتواند با اضافه کردن های معرفي شده منطبق است، این امر ميداستاندار

 صورت گيرد. TSSجزئيات در  کردناضافه 

156  
 SSH 1نام عنصر: پروتکل  

 2.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

احراز هویت زیر را های روش، SSHسازی پروتکل توابع امنيتي هدف ارزیابي باید اطمينان دهد که پياده

 : مبتني بر کليد عمومي، مبتني بر پسورد.کندتوصيف شده است پشتيباني مي RFC 4253که در 

157  
 SSH 1نام عنصر: پروتکل 

 3.1س(.)ت-اپ-: رزمؤلفهشماره 
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 :مؤلفهشرح 

های توصيف شده است، بسته RFC 4253طور که در توابع امنيتي هدف ارزیابي باید اطمينان دهد همان

 .شوندحذف مي SSHبایت در اتصال انتقال  ]بایت کردناختصاص: عددی برای مشخص [بزرگتر از 

 نکته کاربردی:

RFC 4253  دهد که اندازه بسته باید یک مي ارائه شده است، و هشدار «های بزرگبسته»برای پذیرش

باید توسط نویسنده  «اختصاص»د. قسمت شودباشد در غير این صورت بسته حذف مي «اندازه منطقي»

برای  «ایاندازه منطقي»، بنابراین شودشود کامل هدف امنيتي با حداکثر اندازه بسته که پذیرفته مي

 .شودهدف ارزیابي تعریف مي

158  
 SSH 1نام عنصر: پروتکل 

 4.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

های رمزنگاری زیر از الگوریتم  SSH سازی انتقالتوابع امنيتي هدف ارزیابي باید اطمينان دهد، پياده

، AEAD_AES_128_GCMانتخاب:  [، AES-CBC-128 ،AES-CBC-256: کنداستفاده مي

AEAD_AES_256_GCMبدون هيچ الگوریتم دیگر ،[. 
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 نکته کاربردی:

یا در  کندانتخاب  AES-GCMهای تواند الگوریتمنویسنده هدف امنيتي مي «اختصاص»در قسمت 

 .شودانتخاب مي «بدون هيچ الگوریتم دیگر»، کندپشتيباني نمي  AES-GCMکه از الگوریتم صورتي

امنيتي وجود داشته ر در هدف ع-باید ارتباطاتي در سراسرخانواده رز  AES-GCMدر صورت انتخاب 

 باشد. ***

159  
 SSH 1نام عنصر: پروتکل 

 5.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

های کليد عمومي زیر از الگوریتم  SSH سازی انتقالتوابع امنيتي هدف ارزیابي باید اطمينان دهد، پياده

بدون هيچ الگوریتم ،  PGP-Sign-RSA، PGP-Sign-RSAانتخاب:  [، SSH_RSA: کنداستفاده مي

 .]دیگر

 نکته کاربردی:

 RFC 4253 های کليد عمومي مجاز و ضروری را مشخص کرده است. این الزام سبب ضروری الگوریتم
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دهد تا در هدف امنيتي، اجازه ميPGP-Sign-RSA، PGP-Sign-RSAو به  شودمي  SSH-RSA شدن

 SSH_RSAکه تنها داشته باشد و در صورتي. نویسنده هدف امنيتي باید انتخاب مناسبي شودادعا 

 .شودانتخاب مي «بدون هيچ الگوریتم عمومي»سازی شده باشد پياده

160  
 SSH 1نام عنصر: پروتکل 

 6.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

کاه  SSHدر اتصاال انتقاال  های یکپارچگي دادهتوابع امنيتي هدف ارزیابي باید اطمينان دهد، الگوریتم

-اسات اساتفاده ماي ] hmac-sha1 ،hmac-sha1-96 ،hmac-md5 ،hmac-md5-96انتخاب: [یک 

 .شود

161  
 SSH 1نام عنصر: پروتکل 

 7.1س(.)ت-اپ-: رزمؤلفهشماره 

 :مؤلفهشرح 

هاای روشتنها به  diffie-hellman-group14-sha1توابع امنيتي هدف ارزیابي باید اطمينان دهد که 
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 .شوداستفاده  SSHدهد تا برای پروتکل مي تبادل کليد اجازه

 

شماره 

 الزام

 نام خانواده
 عنصر امنيتی

162  
   1س(.)ت-اف-رز

FCS_HTTPS_EX

T.1 Explicit: 

HTTPS 

 HTTPS 1نام عنصر: پروتکل 

 1.1س(.)ت-اف-: رزمؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی پياده RFC 2818را مطابق با  HTTPSتوابع امنيتي هدف ارزیابي باید پروتکل 

 نکته کاربردی:

سازی با استاندارد چگونه پياده کندنویسنده هدف امنيتي باید جزئيات کافي را ارائه دهد تا مشخص 

جزئيات  کردنها به عنصر یا با اضافه مؤلفه کردنتواند با اضافه معرفي شده مطابقت دارد، این امر مي

TSS .صورت گيرد 

163  
 HTTPS 1نام عنصر: پروتکل 
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 2.1س(.)ت-اف-: رزمؤلفهشماره 

 :مؤلفهشرح 

-)ت-ال-به صورت مشخص شده در رز TLSبا استفاده از را   HTTPSتوابع امنيتي هدف ارزیابي باید 

 .کندسازی پياده  1س(.

164  
 دا-تح

 (FPT-ITT) 

 

 1های داخلی توابع امنيتی هدف ارزیابی نام عنصر: انتقال داده 

 1.1س(.)ت-اد-ت: حمؤلفهشماره 

 :مؤلفهشرح 

های که بين بخشزماني را و تغييراتش کنداش را از افشاء محافظت توابع امنيتي هدف ارزیابي باید داده 

 ، IPsec ،SSH ،TLSانتخاااب حااداقل یکااي از: [مجاازای هاادف ارزیااابي از طریااق اسااتفاده از 

TLS/HTTPS [ تشخيص دهد .یابد انتقال مي 

 نکته کاربردی:

دهد که تمام ارتباطات بين عناصر هدف ارزیابي توسعه یافتاه، باا اساتفاده از یاک الزام اطمينان مي این

های منتقل شده در این کانال ارتباطي، توساط پروتکلاي . دادهشودکانال ارتباطي رمز شده محافظت مي
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شماره 

 الزام

 نام خانواده
 عنصر امنيتی

را هاایي ساازوکاریاا  سازوکار. نویسنده هدف امنيتي شودکه در انتخاب اول مشخص شده است، رمز مي

دهد که جزئيات الزام در این و این اطمينان را مي شودکه توسط هدف ارزیابي پشتيباني  کندانتخاب مي

که در سند هدف امنيتي )توسط نویسنده هدف امنيتي( در صورتي اندکردهپيوست مربوط به انتخابي که 

 .شودوجود نداشته باشد، به آن کپي مي

 

 

 یزیمم قابل دادیرو 9.2

انتخاب شده است، نویسنده هدف امنيتي باید رویدادهای قابل مميزی مناسبي را در جدول مربوطه  9.1با توجه به الزامات خاصي که توسط نویسنده هدف امنيتي در قسمت 

 در هدف امنيتي، برای الزامات انتخاب شده در نظر بگيرد.

 الزام رویدادهای قابل مميزی محتوای رکورد مميزی اضافی

  علت خرابي

نفطه پایاني اتصال غيرهدف ارزیابي 

در هر دو حالت موفق   (IP)آدرس 

 بودن و خرابي

  IPsecمربوط به  SAخرابي در ایجاد 

 IPsecمربوط به  SAایجاد و خاتمه دادن 

 1س(.)ت-پا-رز

FCS_IPSEC_EXT.1 
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 علت خرابي

هدف ارزیابي -نقطه پایاني اتصال غير

در هر دو حالت موفق   (IP)آدرس 

 بودن و خرابي

 TLSخرابي در ایجاد یک نشست 

 TLSخاتمه نشست برقراری/

 

 1س(.)ت-ال-رز

FCS_TLS_EXT.1 

 علت خرابي

نقطه پایاني اتصال غيرهدف ارزیابي  

در هر دو حالت موفق   (IP)آدرس 

 بودن و خرابي

  SSHخرابي در ایجاد یک نشست 

 SSHخاتمه نشست برقراری/

 

 1س(.)ت-اپ-رز

FCS_SSH_EXT.1 

  علت خرابي

نقطه پایاني اتصال غيرهدف ارزیابي 

در هر دو حالت موفق   (IP)آدرس 

 بودن و خرابي

 HTTPSخرابي در ایجاد نشست 

 HTTPSخاتمه نشست برقراری/

 

 1س(.)ت-اف-رز

FCS_HTTPS_EXT.1 

 (1)1د.ا-تح هيچکدام هيچکدام

FPT_ITT.1(1) 
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 (2)1د.ا-تح هيچکدام هيچکدام

FPT_ITT.1(2) 
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