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 گفتارپیش

باشد مي KVMهای سوئيچ الزامات کارکرد امنيتي برای معرفي کنندهو سازمان فناوری اطلاعات ایران تهيه و نهایي شده است که  مرکز مدیریت راهبردی افتاتوسط این سند 

 د.آن را ارائه نماین 1سند هدف امنيتي نيزبتوانند بر مبنای این سند، کارکردهای امنيتي را در محصول خود لحاظ نموده و  هاسوئيچتا توليدکنندگان این 

ها روبرو است و که محصول با آن هایيتهدید «مسائل امنيتي»ي تحت عنوان قسمتبه صورت کلي معرفي شده است. سپس در  KVMوئيچ ، سمعرفي محصول بخشدر 

، هاتهدیدمواردی جهت مقابله با  «اهداف امنيتي»در بخش  .شودهای آن عنوان ميمشيو همچنين خطاست فرضياتي که در رابطه با امنيت محصول در نظر گرفته شده 

براساس استاندارد معيار مشترک این قسمت از چندین کلاس  است. آورده شده «امنيتيالزامات کارکرد » ادامهدر  .شودها و بکاربردن فرضيات مطرح مياجرای خط مشي

 عبارتند از: است سند مطرح شده بخش از در این KVMوئيچ هایي که برای سدهد. کلاسخاصي از امنيت را پوشش مي ها حوزهتشکيل شده است که هریک از این کلاس

 یهای کاربرداده از حفاظت کلاس  

 امنيت مدیریت لاسک  

 افتهی توسعه الزامات  

  اهداف »در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميمجموعه مؤلفهو هر  مؤلفهای از و هر خانواده مجموعه ای از خانوادهمجموعههر کلاس

 .شودبر مبنای استاندارد معيار مشترک بيان مي« امنيتي

                                                 
1 Security Target (ST) 
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  بخش الزامات لازم جهت ارزیابي محصول را  که از ساختاری مشابه بخش قبلي برخوردار است مطرح گردیده است، این« الزامات تضمين امنيتي»در بخش پایاني

 .کندعنوان مي
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 ارائه سندهدف از . 1

لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان این الزامات برای توسعه « استاندارد ارزیابي معيار مشترک»در راستای ارزیابي امنيتي محصولات مبتني بر 

اند را در محصول خود فراهم نمایند و به خریداران آن ات ارائه شدهدهندگان محصولات این مزیت را خواهد داشت تا راهکارهایي که در این سند برای برآورده نمودن الزام

 محصول نيز در انتخاب محصول خود کمک خواهد نمود. 

 معرفی اصطلاحات. 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزیابي گفته مي«استاندارد ارزیابي معيار مشترک»براساس  سيستم مورد ارزیابيبه 

 ( غیر هدف ارزیابیETO-Non
1) 

  نيز نياز دارد. هاکه هدف ارزیابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزیابي در آن عمل مي

 ( پروفایل حفاظتیPP
2) 

 دارد.امنيتي را به صورت کلي بيان ميای از الزامات امنيتي برای یک نوع از هدف ارزیابي، که الزامات بيانيه

 

                                                 
1 Non-Target Of Evaluation 

2 Protection Profile 
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 ( هدف امنیتیST
1) 

دارد. این بيانيه معمولاً توسط سازنده هدف ارزیابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزیابيبيانيه

 شود.مي

 ( مسائل امنیتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفایل حفاظتي»و « هدف امنيتي»سندهای در 

 .کندتوسط هدف ارزیابي را تعریف مي

 این بيانيه شامل موارد زیر است:

 «دشواش مقابله ميکه توسط هدف ارزیابي و محيط عملياتي« تهدیدهایي. 

 «شوداش اجرا ميکه توسط هدف ارزیابي و محيط عملياتي« مشي امنيت سازمانيخط. 

 «گردند.که برای محيط عملياتي هدف ارزیابي تائيد مي« فرضياتي 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی دارایيهایي که ميموجودیت

 

                                                 
1 Security Target 
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 مشی امنیتی سازمانی خط(OSP
1) 

این مجموعه قوانين به صورت یک  ند؛گرداجرا مي «توابع امنيتي هدف ارزیابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 ( اهداف امنیتیSecurity Objective) 

برآورده معرفي شده و/یا برای  هاتهدیدکه برای مقابله با وجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفایل حفاظتي»و « هدف امنيتي»در سندهای 

 ، در نظر گرفته شده است.«مسائل امنيتي»در بخش  های امنيت سازمان و یا فرضيات معرفي شدهمشيخط نمودن

 ( الزام امنیتیSecurity Requirement) 

 تا در حاصل شدن اهداف ارزیابي، برای هدف ارزیابي کمک نمایند. شودالزاماتي که به زبان استاندارد بيان مي

 الزام کارکرد امنیتی (SFR
2) 

الزام کارکرد »عنوان بخشي تحت « پروفایل حفاظتي»و « هدف امنيتي»در سندهای  باشد.مي در قالب کلاس کارکردهای امنيتي هدف ارزیابي بيان کننده

 وجود دارد.« امنيتي

 

                                                 
1 Organizational Security Policy 

2 Security Functional Requirement 
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 ( الزامات تضمین امنیتیSAR
1) 

« پروفایل حفاظتي»و « هدف امنيتي»در سندهای  د.نگرددهند که الزامات کارکرد امنيتي توسط هدف ارزیابي برآورده مياین دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان 

 ( بستهPackage) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي یا تضمين امنيتي مينام مجموعه

 سطح تضمین ارزیابی (EAL
2) 

محصول برگرفته شده است و نشان دهنده سطح امنيتي « استاندارد ارزیابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

 باشد.مي« بسته»نوع یک « سطح تضمين امنيتي»باشند، لازم به ذکر است که مي 7تا سطح  1سطوح تضمين از سطح  باشد.مي

 ( توابع امنیتی هدف ارزیابیTSFs
3) 

توابع »شود. نام برده مي« امنيتي هدف ارزیابيتوابع »باید به آن تکيه نمود، به عنوان « الزامات کارکرد امنيتي»آن بخش از هدف ارزیابي که برای اجرای صحيح 

 افزارهای هدف ارزیابي است که مستقيم و غيرمستقيم برای اجرا شدن امنيت باید به آنها تکيه نمود.افزار و ميانافزار، نرمشامل تمام سخت« امنيتي هدف ارزیابي

 داده توابع امنیتی هدف ارزیابی (TSF data) 

                                                 
1 Security Assurance Requirement 

2 Evaluation Assurance Level 

3 TOE Security Functions 
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ها اطلاعات استفاده شده توسط توابع امنيتي هدف این داده باشد.آنها مي وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هدف ارزیابيهایي برای عمليات داده

  .ارزیابي هستند

 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزیابي هستند که دادهدهند. این های کاربری هستند که عملکرد توابع امنيتي هدف ارزیابي را تحت تاثير قرار نميداده

 باشد.شود. محتویات یک پيام الکترونيک نوعي داده کاربری ميتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 ( کلاسClass) 

 که روی یک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزیابي استاندارد»های ای از خانوادهمجموعه

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی یک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 ( عنصرComponent)1 

 ها باشد.های قابل انتخاب، که الزامات ممکن است براساس آنمؤلفهکوچکترین مجموعه از 

 مؤلفه (tElemen)2 

 .امنيتي که غير قابل تجزیه استبياني از نياز 

 ( اختصاصAssignment) 

                                                 
 ترجمه شده است.لفه ؤم Componentاستاندارد،  ملي منتشر شده توسط سازمان ISO 15408 ملي در استاندارد 1
 عنصر ترجمه شده است. Elementاستاندارد،  ملي منتشر شده توسط سازمان ISO 15408 ملي در استاندارد 2
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 .باشدمي مشترک( یا الزام )از استاندارد معيار مؤلفهمشخص نمودن پارامترهای معرفي شده در یک 

 
 

 ( انتخابSelection) 

 .دارد وجودیا الزام  مؤلفه در که يستيل در تمیآ کی از شيب ای کی نمودن انتخاب

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزیابي بر عهده دارد و معمولا دارای بالاترین سطح مجوز است.مشيخطموجودیتي که مسئوليت مدیریت و اعمال 

 ( موجودیت فعالSubject) 

هایي همچون دهد. همانند نقشهای غيرفعال انجام ميفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي( است که عملياتي را بر روی موجودیت موجودیت

 .استعامل انجام عملي بر روی هدف ارزیابي موجودیت فعال  عبارت دیگره . بغيرهسرپرست، کاربر نهایي و 

 ( موجودیت غیرفعالObject) 

آن توسط  رویو  کندکه شامل اطلاعات است یا اطلاعات را دریافت مي باشدميغيرفعال، موجودیتي در سيستم مورد ارزیابي )هدف ارزیابي(  موجودیت

. به عبارت دیگر موجودیتي است که توسط غيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجودیت

، که در این دو مثال رکوردها و توسط حمله کنندهها يست کردن رکوردها توسط سرپرست، حذف فایلافتد، مانند لموجودیت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجودیتفایل

 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»اطلاعاتي که باید تنها به کاربران مجاز و/یا توابع امنيتي هدف ارزیابي شناسانده شود، تا یک 
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 (مشخصه امنیتیSecurity Attribute) 

ممکن است دارای اطلاعات  «الزامات کارکرد امنيتي»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجودیتکاربران، موجودیت

چون نام فایل که ممکن است دهنده دارند هماطلاعات حالت آگاهي ای از اینخاصي باشند که جهت کارکرد صحيح هدف ارزیابي، مورد استفاده قرار گيرند. دسته

ی دیگر از این اطلاعات ممکن است به طور خاص برای اجرا شدن الزامات کارکرد امنيتي وجود داشته برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شود.ناميده مي« مشخصه امنيتي»به طور کلي  باشند، همانند اطلاعات کنترل دسترسي، این دسته از اطلاعات

 مشی کارکرد امنیتی)خطSFP
1) 

خط »شوند، این مجموعه قوانين بيان مي «الزامات کارکرد امنيتي»تحت مجموعه قوانيني در  شوداجرا مي «کارکرد امنيتي هدف ارزیابي»رفتار امنيتي که توسط 

، تعریف کند. هر کندمشي جهت معرفي قوانيني که هدف ارزیابي باید اجرا ممکن است چندین خط «کارکرد امنيتيالزامات » شوند.ناميده مي «مشي کارکرد امنيتي

. کندهای غيرفعال، منابع یا اطلاعات و عملکردهایي که بکار برده است، مشخص های فعال، موجودیتاش را توسط موجودیتها باید حوزه کنترليمشيکدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزیابي»ها توسط مشيتمام این خط

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess Control SFP) 

                                                 
1 Security Functionality Policy 
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خط مشي کنترل جریان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميمشي کارکرد امنيتي وجود دارد که برای حفاظت از دادهخط چندین

های کاربران، منابع، موجودیت امنيتي هایمشخصهبر روی  ،هایشانمشيخط احکامکه براساس هایي هستند مکانيزم «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، های غيرفعال، نشستفعال، موجودیت

های غيرفعال های فعال ممکن است بر روی موجودیتشوند که حاکم بر عملياتي است که موجودیتقوانيني استفاده مي های امنيتي در مجموعهاین مشخصه

 اجرا نمایند.

 خط( مشی کنترل جریان اطلاعاتInformation Flow Control SFP) 

و شان در حوزه کنترلي های فعال و اطلاعاتموجودیت های امنيتيمشخصههایشان، بر روی مشيهایي هستند که براساس احکام خطمکانيزم «جریان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، مجموعه قوانين حاکم بر عمليات که توسط موجودیت فعال بر روی اطلاعات صورت مي
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 15408معرفی استاندارد . 3

های امنيتي محصولات فناوری شود با هدف تعيين مبنایي جهت ارزیابي ویژگينيز شناخته مي1مشترکاستاندارد ارزیابي معيار که به عنوان   ISO/IEC 15408استاندارد 

ئز اهميت خواهد ها تدوین گردیده است. با ایجاد چنين مبنایي با معيار مشترک، نتایج ارزیابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حااطلاعات و سيستم

 بود.

 است.کارکرد امنيتي موجود در پروفایل حفاظتي یا سند هدف امنيتي امنيتي بوده که مبنایي برای ارزیابي الزامات  های کارکردمؤلفهدر برگيرنده  ISO/IEC 15408رد استاندا

حفاظتي یا سند  نمودن اهداف امنيتي که در پروفایلیا محيط فناوری اطلاعات پرداخته و هدف آن برآورده 2مورد نظر هدف ارزیابياین الزامات به توضيح رفتارهای امنيتي 

 باشد.، ميهدف امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 عمومي )اصطلاحات و واژگان( بخش اول: مقدمه و مدل

 3امنيتي  کارکرد الزاماتبخش دوم: 

 4تضمين امنيتي الزاماتبخش سوم: 

                                                 
1 Common Criteria (CC) 

2 Target Of Evaluation (TOE) 

3 Security Functional Requirement (SFR) 

4 Security Assurance Requirement (SAR) 
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 KVMسوئیچ معرفی محصول . 4

که به یک مجموعه از  شود.ده ميينام «سوئيچ»یا به اختصار  «1های جانبيسوئيچ به اشتراک گذاری دستگاه»دارد که به عنوان به تجهيزاتي اشاره این پروفایل حفاظتي، 

که در آن کاربر با یک  شودهدف ارزیابي معمولاً با تنظيماتي نصب مي دهد.جازه به اشتراک گذاشته شدن بين دو یا بيش از دو کامپيوتر را ميا« رابط انساني»های دستگاه

های مجزای شود )که لازم نيست موجودیتناميده مي «کامپيوترهای سوئيچ شده»فضای دستيابي محدود نياز به دستيابي به دو یا بيش از دو کامپيوتر دارد، که در مجموع 

 فيزیکي باشند(.

. که در مجموع به عنوان لوازم شودگر )مثل موس( داشته باشد که باید به سوئيچ متصل د، یک نمایشگر بصری )مانيتور( و یک دستگاه اشارهکاربر ممکن است یک صفحه کلي

 شود. جانبي مشترک ناميده مي

ر باید اعمال خاصي را انجام دهد )فشار یک دکمه، دستگيره . برای استفاده از کامپيوترهای مختلف، کاربشوددر عمل، هدف ارزیابي در هر زمان تنها به یک کامپيوتر متصل مي

که سبب اجازه دادن به اطلاعات  شودهدف ارزیابي باید مانع هرگونه ویژگي دهد. کامپيوتری که توسط کاربر انتخاب شده است را نمایش مي سو ...(. هدف ارزیابي، سپ

 گردند.يوترها از طریق هدف ارزیابي ميکاربری جهت به اشتراک گذارده شدن یا منتقل شدن بين کامپ

ای از تجهيزات جانبي . یک گروه برای مجموعهکندهای دستگاه است که به عنوان یک موجودیت تنها توسط هدف ارزیابي عمل ميای از پورتمجموعه «گروه پورت جانبي»

منحصر به فرد است. شناسه گروه  IDد. هر گروه کامپيوتر سوئيچ شده دارای یک شناسه به اشتراک گذارده شده و یک گروه برای هر کامپيوتر متصل سوئيچ شده وجود دار

 باشد.، مشابه گروه کامپيوتر سوئيچ شده که اخيراً توسط هدف ارزیابي انتخاب شده است، ميتجهيزات جانبي به اشتراک گذارده شده

 

                                                 
1 Peripheral Sharing switch (PSS) 
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  1های مجزاامنیتی داده کارکردخط مشی 

 .شوندمشابه منتقل  IDهای پورت جانبي با بين گروه تنهااجازه دهد که های جانبي دادههدف ارزیابي باید به 

گيرد. هدف ارزیابي تنها یک اتصال بين تجهيزات خود هدف ارزیابي، جریان اطلاعات کاربری بين تجهيزات به اشتراک گذاشته شده و کامپيوترهای سوئيچ شده را در نظر نمي

 دهد.در هر لحظه ارائه مي «ر انتخاب شدهکامپيوت»واسط انساني و 

د، که در آن بدون محدودیت بر روی اتصال بين نداری داشته باش های پورت سریال تفاوت معناخودی یا سوئيچ ”A/B“ر تها، ممکن است نسبت به پریناین نوع سوئيچ

 د.نگيرها قرار ميدستگاه

قف نمودن وکه اقدام به متتا زماني کند)که در آن به طور مستمر بين کامپيوترها سوئيچ مي چون، اسکن نمودنهمهای بيشتری ها ممکن است دارای ویژگيبرخي سوئيچ

که اطلاعات بين  ویماین روند باید مورد بررسي قرار گيرد تا مطمئن ش. ، باشنددننمای( یا پروتکل ویدئو که اطلاعات ترکيبي در محيط کامپيوتر را تبدیل ميکندسوئيچ 

 کامپيوترها به اشتراک گذاشته نشده یا منتقل نگردیده است.

 

 

 

 

 

 

                                                 
1 Data Separation Security Function Policy (SFP) 
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 . تعریف مسائل امنیتی5

 مشیخط 5.1

 

A.TYPE توضیحات 

A.ACCESS 
جهت دسترسي به اطلاعاتي که توسط را یک کاربر مجاز، مجوزهای لازم 

 هدف ارزیابي انتقال داده شده است دارا باشد. 

A. MANAGE  شود مدیریتنصب و  ،های سازندهبا راهنمایيمطابق  ارزیابيهدف. 

A. NOEVIL 
های کاربردی استفاده یيکاربر مجاز متخاصم نيست و از تمامي راهنما

 کند.مي

A. PHYSICAL  امن استفيزیکي  نظرهدف ارزیابي از. 
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 تهدیدها 5.2
 

T.TYPE توضیحات  

T.INVALIDUSB های کاربر مجاز، دستگاهUSB مجاز را به سوئيچ غيرKVM  کندمتصل . 

T.RESIDUAL 
ممکن  های جانبي ذخيره شده در یک سوئيچ()داده های رسوب کردهداده

 های متفاوت منتقل شوند.IDهای پورت جانبي با است بين گروه

T.ROM_PROG توابع امنيتي هدف ارزیابي ممکن است توسط یک هکر ویرایش شوند. 

T.SPOOF 

عمدی یا سهوی ممکن است یک کاربر اینطور فکر کند  هایفعاليتتوسط 

های جانبي به اشتراک گذاشته شده به یک ای از دستگاهکه مجموعه

که در حقيقت به کامپيوتر دیگری اند، در حاليکامپيوتر مشخص متصل شده

 اند.وصل شده

T.TRANSFER  
ارزیابي، اجازه انتقال ف یک ارتباط بين کامپيوترها ممکن است توسط هد

 داشته باشد. اطلاعات
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 . اهداف امنیتی6

 اهداف امنیتی هدف ارزیابی 6.1
 

O.TYPE توضیحات 

O.CONF  

. کندکند، نقض هدف ارزیابي نباید محرمانگي اطلاعاتي را که پردازش مي

، های جانبيگروه دستگاه داخل هر ارتباط کامپيوتر اطلاعات توليد شده در

گروه متفاوت  ID توسط هيچ گروه دستگاه جانبي دیگری از طریقنباید 

 قابل دسترسي باشد.

O.INDICATE 
ای کاربر مجاز باید یک علامت واضح و غير مبهم از کامپيوتر سوئيچ شده

 .کندکه انتخاب شده است دریافت 

O.ROM 

 هایافزار هدف ارزیابي باید در مقابل تغيرات و ویرایشافزار و سختنرم

افزار جایگذاری شده در هدف ارزیابي نرم غيرمجاز محافظت شده باشد.

ریزی باشد که با پوشش محافظ برنامه ROM از نوع ایباید شامل حافظه

، که بصورت دائمي ) و نه سوکتي( ریزی باشدشده یا تنها یکبار قابل برنامه

 به یک اجتماع مدار متصل شده است.

O.SELECT 

نظر  مورد کامپيوتریک فعاليت آشکار توسط کاربر مجاز باید برای انتخاب 

به که های به اشتراک گذاشته شده ای از دستگاهه مجموعهب جهت اتصال

یا دکمه  تکيبا دکمه فشاری  استفاده شود که اندصل شدهمتیکدیگر 

های چرخشي که توسط بيشتر محصولات فشاری چندگانه یا انتخاب روش

. سوئيچينگ شودانجام مي گيرندی امروزی مورد استفاده قرار ميتجار
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O.TYPE توضیحات 

به عنوان یک مکانيزم باشد نباید اتوماتيکي که بر مبنای اسکن کردن مي

  استفاده شود. ،انتخاب

O.SWITCH 
های جانبي به اشتراک گذاری های موجود در گروه دستگاهتمامي دستگاه

 کامپيوتر سوئيچ شده متصل شوند.در هر لحظه حداکثر به یک شده باید 

O.USBDETECT 

را که از نوع قلم نوری، موس،  USBهدف ارزیابي باید هر نوع اتصال 

و پس از شناسایي اوليه هيچ  کندباشد کشف  کليد یا صفحه نمایشصفحه

 عمل متقابلي را در مورد ابزارهای مذکور انجام ندهد.  

 

 اهداف امنیتی محیط عملیاتی 6.2

 

OE.TYPE توضیحات 

OE.ACCESS 
کاربر مجاز باید مجوزهای لازم جهت دسترسي به اطلاعاتي را که توسط 

 شوند داشته باشد.هدف ارزیابي منتقل مي

OE.MANAGE  شود مدیریتنصب و  ،های سازندهباید مطابق با راهنمایي ارزیابيهدف. 
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OE.TYPE توضیحات 

OE.NOEVIL 
های کاربردی یيتمامي راهنما کاربر مجاز نباید متخاصم باشد و باید از

 کند.استفاده 

OE.PHYSICAL  .هدف ارزیابي باید از نظر فيزیکي امن باشد 
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 کارکرد امنیتیالزامات . 7

 های کاربریکلاس حفاظت از داده 7.1

 است.های کاربری ارائه شده های امنيتي مورد نياز حوزه حفاظت از دادهدر ادامه المان

 نام کلاس: حفاظت از داده کاربری

های محافظت از داده کاربر در چهار گروه زیر نمایند: خانوادههایي است که الزامات مربوط به محافظت از داده کاربر را مشخص مياین کلاس شامل خانوادهشرح کلاس: 

دهي های کاربری در داخل هدف ارزیابي را در طول ورود، خروج و ذخيره سازی نيز آدرسداده های امنيتي مربوط به داده کاربری،اند، که علاوه بر مشخصهدسته بندی شده

 کنند.مي

 اند:های این کلاس در چهار گروه زیر دسته بندی شدهخانواده

 امنيتي مربوط به محافظت از داده کاربری هایمشيخط (1

 1ک(س-فکنترل دسترسي )ح هایمشيخط 

 2ج(خ-فمرتبط با کنترل جریان اطلاعات )ح هایمشيخط 

کاربری در نظر گرفته شده و امنيتي که برای حفاظت از داده هایمشيخطتا  شودداده ميهدف امنيتي/پروفایل حفاظتي اجازه در این دو خانواده، به نویسنده 

 نام برده شود. هامشيخطهمچنين حوزه کنترلي این 

 عبارتند از : امنيتي نام برده شده در این دو خانواده هایمشيخط

                                                 
1 Access control policy(FDP_ACC) 
2 Information flow control policy(FDP_IFC)  
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 رسيکنترل دستدر نظر گرفته شده برای امنيتي  هایمشيخط 

 کنترل جریان اطلاعاتدر نظر گرفته شده برای امنيتي  هایمشيخط 

 ند.گردفراخواني مي «اختصاص»یا  «انتخاب» بخش با استفاده از هاهای دیگر خانوادهمؤلفهتوسط  

و  «امنيتي کنترل دسترسي هایمشيخط » قوانيني که تعریف کننده 2ج(ک-فکنترل جریان اطلاعات )ح توابعو  1ک(ت-فتوابع کنترل دسترسي )ح دو خانواده در

 هستند، آورده شده است. «امنيتي کنترل جریان اطلاعات هایمشيخط »

  های مختلف محافظت از داده کاربریفرم (2

  ک(ت-فدسترسي )حتوابع کنترل 

 ج(ک-فکنترل جریان اطلاعات )ح توابع 

 3د(ا-فهدف ارزیابي )ح در انتقال داخلي 

 4ب(ا-فحفاظت از اطلاعات باقيمانده )ح 

 5گ(ع-فهای قبل )حگرد به منظور بازگرداندن حالت/حالتعمليات عقب 

 1د(ی-فهای ذخيره شده )حیکپارچگي داده 

                                                 
1 Access control functions(FDP_ACF) 
2 Information flow control functions(FDP_IFF) 
3 Internal TOE transfer(FDP_ITT) 
4 Residual information protection(FDP_RIP) 

5 Rollback(FDP_ROL) 
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 2خطيبرون سازیورود و خروج، ذخيره (3

 د(ت-فداده )ح 3احراز هویت 

 4ا(ص-فصادر شده از هدف ارزیابي )ح 

 5وب(-فها از بيرون به هدف ارزیابي )حورود داده 

 کنند.دهي ميداخل یا خارج از هدف ارزیابي را آدرس بهانتقال قابل اعتماد  ،های این خانوادهمؤلفه

 ارتباطات ميان توابع امنيتي هدف ارزیابي (4

 6د(م-ف)حداخليداده کاربر توابع امنيتي هدف ارزیابي محرمانگي انتقال  از فظتمحا 

  7ا(ی-ف)حداخليکاربر توابع امنيتي هدف ارزیابي  انتقال یکپارچگي دادهاز محافظت 

 کند.دهي ميهای این خانواده ارتباطات بين توابع امنيتي هدف ارزیابي و دیگر محصولات امن فناوری اطلاعات را آدرسمؤلفه

  کنترل دسترسیهای مشیخطخانواده 

                                                                                                                                                                                                                                                    
1 Stored data integrity(FDP_SDI)  
2 Offline 
3 Data authentication(FDP_DAU) 

4 Export from the TOE(FDP_ETC) 
5 Import from outside of the TOE(FDP_ITC) 
6 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 
7 Inter-TSF user data integrity transfer protection(FDP_UIT) 
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. این حوزه کنترلي توسط سه مجموعه زیر کندتعریف ميرا  هاگذاریو حوزه کنترلي سياست بردرا نام ميامنيتي مربوط به کنترل دسترسي  هایمشيخطاین خانواده 

 شود:مشخص مي

 هاگذاریتحت کنترل سياست 1های فعالموجودیت 

 هاگذاریتحت کنترل سياست 2های غيرفعالموجودیت 

 شود.پوشش داده مي امنيتي هایمشيخطهای غيرفعال کنترل شده که توسط های فعال کنترل شده و موجودیتعمليات بين موجودیت 

 مشيخطامنيتي نامبرده شده، موجودیت فعال و غيرفعال تحت کنترل آن  هایمشيخطشود و برای هریک از امنيتي نامبرده مي مشيخطهای این خانواده، مؤلفهبنابراین در 

 شود.و عمليات بين موجودیت فعال و غيرفعال نيز نامبرده مي

ین خانواده برای هر های امؤلفهباشند تنها باید داشته امنيتي مختلفي برای کنترل دسترسي داشت و هریک نام منحصر به فرد خود را  هایمشيخطتوان در این خانواده مي

 ((.2)1.1ک.س-ف(، ح1)1.1.کس-فح)به طور مثال  شودامنيتي به صورت جداگانه تکرار  هایمشيخطیک از 

-فبي )حک( و صادر شده از هدف ارزیات-فهای توابع کنترل دسترسي )حخانواده نمایند، درتعریف مي امنيتي را برای کنترل دسترسي هایمشيخطقوانيني که عملکرد 

 شوند.ا( تعریف ميص

 .ندگردفراخواني مي «اختصاص»یا  «انتخاب» بخش با استفاده از هاهای دیگر خانوادهمؤلفهنام برده شده در این خانواده توسط  هایمشيخط

 خانواده توابع کنترل دسترسی 

                                                 
1 Subject 

2 Object 
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امنيتي بر روی  مشيخطقوانيني برای اجرای این خانواده شوند، اما در نام برده مي هامشيخطک(، تنها این س-فدسترسي )ح کنترليامنيتي  هایمشيخطدر خانواده 

-خطهای فعال و غيرفعال تحت کنترل چنين در این خانواده موجودیتهم .شود( وضع ميک(س-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجودیت

 شوند.امنيتي مربوط به آنها نامبرده ميهای امنيتي و مشخصه هایمشي

 

 

  داده احراز هویتخانواده 

امضاء نمودن اطلاعات(. این خانواده روشي را مشروط بر تضمين اعتبار  يدهد )با دیجيتالپذیرش مسووليت احراز صحت اطلاعات را مي داده به هر نهادی، اجازه هویت احراز

 تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن یا تغيير یافتن مکرر مورد استفاده قرار گيرد. کند که ميیک بخش خاص از داده ارائه مي

 شده از هدف ارزیابیخانواده صادر 

امنيتي بر روی  هایمشيخطاند. در این خانواده این امنيتي بر روی کنترل دسترسي و جریان اطلاعات نامبرده شده هایمشيخط ج(خ-ف)حو  ک(س-ف)حدر دو خانواده 

تواند حفظ گردیده یا نادیده گرفته شود. در واقع ها هنگام صدور ميهای امنيتي داده، مشخصهشودهنگام خروج از هدف ارزیابي اعمال مي هامشيخطداده تحت کنترل این 

 .شودیابي اعمال ميهایي برای صدور داده از هدف ارزدر این خانواده محدودیت

 کنترل جریان اطلاعات هایمشیخط 

. این حوزه کنترلي توسط کندو برای هریک از آنها، حوزه کنترلي را تعریف مي بردنام ميهای عملکرد امنيتي مربوط به کنترل جریان اطلاعات را گذاریاین خانواده سياست

 :شودسه مجموعه زیر مشخص مي
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 هاگذاریکنترل سياستهای فعال تحت موجودیت 

 هاگذاریاطلاعات تحت کنترل سياست 

 باشند.مي هامشيخطهای فعال کنترل شده تحت پوشش این عملياتي که سبب کنترل اطلاعات جریان یافته به/از موجودیت 

 مشيخطيتي نامبرده شده، موجودیت فعال و غيرفعال تحت کنترل آن امن هایمشيخطشوند و برای هریک از امنيتي نامبرده مي مشيخطهای این خانواده، مؤلفهبنابراین در 

 شوند.و عمليات بين موجودیت فعال و غيرفعال نيز نامبرده مي

خانواده برای هر های این مؤلفهباشند تنها باید داشته امنيتي مختلفي برای کنترل دسترسي داشت و هریک نام منحصر به فرد خود را  هایمشيخطتوان در این خانواده مي

 ((.2)1.1ج.خ-ف(، ح1)1.1ج.خ-فح)به طور مثال  شودامنيتي به صورت جداگانه تکرار  هایمشيخطیک از 

-ص-ف)ح( و صادر شده از هدف ارزیابي جک-فهای توابع کنترل دسترسي )حخانواده نمایند، درتعریف مي امنيتي را برای کنترل دسترسي هایمشيخطقوانيني که عملکرد 

 شوند.ا( تعریف مي

 .ندگردفراخواني مي «اختصاص»یا  «انتخاب» بخش با استفاده از هاهای دیگر خانوادهمؤلفهنام برده شده در این خانواده توسط  هایمشيخط

  کنترل جریان اطلاعات توابعخانواده 

امنيتي بر روی عمليات  مشيخطقوانيني برای اجرای این خانواده شوند، اما در نام برده مي هامشيخطج(، تنها این خ-فدسترسي )ح کنترليامنيتي  هایمشيخطدر خانواده 

 هایمشيخطهای فعال و غيرفعال تحت کنترل چنين در این خانواده موجودیتهم .شود( وضع مي(جخ-ف)حهای فعال و غيرفعال )نام برده شده در خانواده بين موجودیت

 این خانواده شامل دو الزام است: شوند.امنيتي مربوط به آنها نامبرده مي هایامنيتي و مشخصه

 یکي پرداختن به مسائل عملکرد جریان اطلاعات رایج 
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 پرداختن به جریان اطلاعات غيرمجاز 

های امنيتي مربوط به کنترل جریان گذاریسياستبندی به این دليل مطرح شده است که مسائل مربوط به جریان اطلاعات غيرمجاز، در برخي موارد با باقي این تقسيم

. شودمي هامشيخط، منجر به نقص در های امنيتي مربوط به کنترل جریان اطلاعاتگذاریآنها از سياست سرپيچي نمودناطلاعات در تعامد است. با توجه به طبيعتشان 

 ن اطلاعات غيرمجاز در نظر گرفت.های خاصي برای جلوگيری یا محدود نمودن جریاباید عمليات، بنابراین

 

 ها از بیرون به هدف ارزیابیخانواده ورود داده 

امنيتي کنترل جریان و کنترل دسترسي( از خارج هدف  هایمشيخطامنيتي ) هایمشيخطهای کاربری تحت کنترل داده هایي برای وروداین خانواده تعریف کننده سازوکار

شود. ها در نظر گرفته ميهای امنيتي مطلوبي برای اینگونه از دادهچنين مشخصهتعریف شده بر روی داده اعمال شود، هم هایمشيخطباشد. برای ورود داده باید ارزیابي مي

 .کندهای ورودی از خارج هدف ارزیابي اعمال ميهایي بر روی دادهدر واقع این خانواده محدودیت

 رزیابی داخلیخانواده انتقال هدف ا 

چنين در این هم. کندیابد، حفاظت انتقال مي1 داخليهای مجزای هدف ارزیابي در سراسر کانال که بين بخشدهد تا از داده کاربری در زمانياین خانواده الزاماتي را ارائه مي

-های هدف ارزیابي مانيتور ميهای منتقل شده بين بخشدر صحت داده، داده های امنيتي از یکدیگر مجزا نموده و برای شناسایي خطاها را براساس مشخصهخانواده داده

 گردند.

 خانواده حفاظت از اطلاعات باقیمانده 

                                                 
1 Internal channel 
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موجود در شود، هرگونه داده و دوباره به یک موجودیت غيرفعال دیگر اختصاص داده مي شودکه منبع از یک موجودیت غيرفعال آزاد ميدهد در زمانياین خانواده اطمينان مي

، اما ممکن است هنوز در کند، محافظت شودگيرد. این خانواده نياز دارد که از هرگونه داده موجود در منابع که به طور منطقي حذف یا آزاد ميمنابع، در دسترس قرار نمي

 دیگری اختصاص داده شود. داخل منابع کنترل شده توابع امنيتي هدف ارزیابي اطلاعاتي وجود داشته باشد که به موجودیت غيرفعال

 

 

 

 های قبلگرد به منظور بازگرداندن حالت/ حالتخانواده عملیات عقب 

چون بازه زماني و برگشت به یک وضعيت شناخته شده ها هماثر نمودن آخرین عملکرد یا یک سری از عملکردها، محدود شدن به برخي محدودیتگرد شامل بيعملکرد عقب

 .کندای از عمليات است تا یکپارچگي داده کاربری را حفظ اثر نمودن عمليات یا مجموعهقابليت بي گرد فراهم کنندهباشد. عقبقبلي مي

  های ذخیره شدهداده صحتخانواده 

ممکن است داده  صحت. خطای کندمي ، محافظتذخيره شده در کانتينر تحت کنترل توابع امنيتي هدف ارزیابيکه از داده کاربری  کنداین خانواده الزاماتي را ارائه مي

و ممکن است در صورت تشخيص  کندهای ذخيره شده را حفظ ميصحت دادهد. این خانواده ندهبسازی را تحت تاثير قرار کاربری ذخيره شده در حافظه یا در یک ابزار ذخيره

 .کندرا محافظت ميدر حال انتقال در هدف ارزیابي داده کاربری صحت  «د(ا-ف)ح داخلي انتقال هدف ارزیابي»اما خانواده  خطا، اقدامي در برابر آن انجام بدهد،

 انتقال محرمانگی داده کاربر در توابع امنیتی هدف ارزیابی داخلی از خانواده محافظت 
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یابد، انتقال مي ITکه با استفاده از یک کانال خارجي بين هدف ارزیابي و دیگر محصولات امن این خانواده تعریف کننده الزاماتي است که محرمانگي داده کاربری را در زماني

 .کندتضمين مي

 امنیتی هدف ارزیابی  عملکرد کاربر در داخلی داده صحیحانتقال از  خانواده محافظت 

خطاهای قابل  از داده کاربری را ازو  کند، تامين شودمنتقل مي ITکه بين هدف ارزیابي و دیگر محصولات امن را داده کاربری  صحتتا  کنداین خانواده الزاماتي را تعریف مي

اصلاح خطاهای جهت های مختلف . همچنين، این خانواده از روشکنداین خانواده حداقل داده کاربری را جهت اطمينان از تغيير نيافتن مانيتور مي. کندتشخيص بازیابي 

 .کندداده شده در صحت داده پشتيباني ميتشخيص 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

خط مشي مرتبط با   1

کنترل جریان 

 اطلاعات

(FDP_IFC) 

 

 

 

 

 1 خط مشی مرتبط با کنترل جریان اطلاعات )زیر مجموعه کنترل جریان اطلاعات(نام عنصر: 

 (FDP_IFC.1.1)1.1.جخ-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های دستگاه جانبي اجرا ای از گروه پورتباید خط مشي عملکرد امنيتي مجزا سازی داده را بر روی مجموعهتوابع امنيتي هدف ارزیابي 

 د.نهای جانبي مشترک و کامپيوترهای سوئيچ شده به صورت دو طرفه جریان یابهای جانبي بين دستگاهد و دادهننمای
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

عمليات کنترل جریان   2

 اطلاعات

(FDP_IFF) 

 1 نام عنصر: عملیات کنترل جریان اطلاعات )صفات امنیتی ساده(

 (FDP_IFF.1.1)1.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های فعال زیر و صفات امنيت توابع امنيتي هدف ارزیابي باید خط مشي عملکرد امنيتي مجزا سازی داده را براساس انواع موجودیت

 د:ناطلاعات اجرا نمای

 های پورت دستگاه جانبي )موجودیت فعال(، داده دستگاه جانبي و شناسه گروه پورت دستگاه جانبي )صفات(گروه

 

 1 نام عنصر: عملیات کنترل جریان اطلاعات )صفات امنیتی ساده(  3

 (FDP_IFF.1.2)2.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

اطلاعات بين یک موجودیت فعال کنترل شده و اطلاعات کنترل شده را از طریق عملکرد زیابي باید اجازه جریان توابع امنيتي هدف ار

 د:نچه دارای قوانين زیر باشد، چناننکنترل شده بده

که از یک گروه پورت جانبي با تواند به یک گروه پورت جانبي با یک شناسه جریان یابد، تنها به شرطيقوانين سوئيچينگ: داده جانبي مي
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اسه دریافت شده باشد.همان شن

 1 نام عنصر: عملیات کنترل جریان اطلاعات )صفات امنیتی ساده(  4

 (FDP_IFF.1.3)3.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 .کنندرا اجرا  ]هيچ قوانين خط مشي عملکرد امنيتي کنترل جریان اطلاعات اضافي  [توابع امنيتي هدف ارزیابي باید 

 

 

 1 عملیات کنترل جریان اطلاعات )صفات امنیتی ساده(نام عنصر:   5

 (FDP_IFF.1.4)4.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 د:نتوابع امنيتي هدف ارزیابي باید موارد زیر را ارائه ده

 ]های خط مشي عملکرد امنيتي کنترل جریان اطلاعات اضافيهيچ یک از قابليت [

 1 اطلاعات )صفات امنیتی ساده(نام عنصر: عملیات کنترل جریان   6
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (FDP_IFF.1.5)5.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 د:نتوابع امنيتي هدف ارزیابي باید به صراحت اجازه جریان یافتن اطلاعات براساس قوانين زیر را بده

 ]بدون هيچ قوانين اضافي[

 1 نام عنصر: عملیات کنترل جریان اطلاعات )صفات امنیتی ساده(  7

 (FDP_IFF.1.6)6.1.جك-ف: حمؤلفهشماره 

 :مؤلفهشرح 

 د:نتوابع امنيتي هدف ارزیابي باید به صراحت جریان اطلاعات براساس قوانين زیر را انکار نمای

 ]بدون هيچ قانون اضافي[

 کلاس مدیریت امنیت 7.2

های خاصي از هدف ارزیابي که نباید در دسترس کاربر معمول قرار بگيرد با این حال نياز است که قابليتي ارائه شود تا جنبه هدف ارزیابي نيازی به نقش مدیریتي مجزا ندارد.

 .شودباید در هدف امنيتي استفاده  الف. اگر هدف ارزیابي، سطحي از کنترل سرپرستي را ارائه دهد، بنابراین الزام مناسب توسط پيوست کندرا پيکربندی 

 کلاس: مدیریت امنیت نام
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های امنيتي، توابع و های مختلف توابع امنيتي هدف ارزیابي در نظر گرفته شده است. در این کلاس  مشخصهن مدیریت ویژگيدوماین کلاس جهت مشخص نشرح کلاس: 

 توانند مشخص گردند.ها ، ميچون جداسازی قابليتهای مدیریتي مختلف و تعاملاتشان، همهای توابع امنيتي هدف ارزیابي، نقشداده

 این کلاس دارای چندین هدف است:

 1هامدیریت داده توابع امنيتي هدف ارزیابي برای مثال علامت 

 هاهای کنترل دسترسي و ليست قابليتهای امنيتي، برای مثال ليستمدیریت  مشخصه 

 دهند.ها یا شرایطي که رفتار توابع امنيتي هدف ارزیابي را تحت تاثير قرار ميقشمدیریت  کارکرد توابع امنيتي هدف ارزیابي برای مثال، انتخاب توابع ، ن 

 های امنيتيتعریف نقش 

 های آن در ادامه آمده است.خانواده

 2کارکرد توابع امنیتی هدف ارزیابی خانواده مدیریت 

دهد. مثالي از عملکردها در توابع امنيتي هدف ارزیابي شامل مميزی توابع و ارزیابي را مياین خانواده اجازه کنترل کاربران مجاز در حين مدیریت کارکرد توابع امنيتي هدف 

 باشد.توابع احراز هویت چندگانه مي

 3های امنیتیخانواده مدیریت مشخصه 

                                                 
1 Banner 
2 Management of functions in TSF (FMT_MOF) 

3 Management of security attributes (FMT_MSA) 
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 باشد.ليتي برای مشاهده و تغيير مجوزهای امنيتي تواند شامل قابدهد. این مدیریت مياین خانواده اجازه کنترل کاربران مجاز در حين مدیریت مجوزهای امنيتي را مي

 1های توابع امنیتی هدف ارزیابیخانواده مدیریت داده 

تواند شامل دهد. مثالي از داده توابع امنيتي هدف ارزیابي ميهای توابع امنيتي هدف ارزیابي را ميها( مجاز در حين مدیریت دادهاین خانواده اجازه کنترل کاربران )نقش

 بندی توابع امنيتي هدف ارزیابي باشد.ميزی اطلاعات، ساعت و دیگر پارامترهای پيکرم

 2خانواده لغو 

 کند.دهي ميها در هدف ارزیابي را آدرسهای امنيتي انواع موجودیتاین خانواده لغو  مشخصه

 

  3مشخصه امنیتیخانواده انقضای 

 باشد.های امنيتي ميار مشخصهاین خانواده قادر به اعمال محدودیت زماني برای اعتب

 4های مدیریتخانواده مشخصات کارکرد 

                                                 
1 Management of TSF data (FMT_MTD) 

2 Revocation (FMT_REV) 

3 Security attribute expiration (FMT_SAE) 

4 Specification of Management Functions (FMT_SMF) 
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ابي، به دهد تا مشخصات عملکردهای مدیریتي توسط هدف ارزیابي ایجاد شوند. عملکردهای مدیریتي با استفاده از ایجاد رابط توابع امنيتي هدف ارزیاین خانواده اجازه مي

، مانند مجوزها و صفات حفاظت از داده، مجوزها و صفات کندهای مربوط به امنيت هدف ارزیابي تعریف برای کنترل عملکرد ویژگيدهند تا پارامترهایي سرپرستان اجازه مي

 حفاظت از هدف ارزیابي، مجوزها و صفات مميزی و مجوزها و صفات شناسایي و احراز هویت.

، مانند عملکردهای پشتيباني و کندتا تداوم عملکرد هدف ارزیابي را تضمين  شودوسط کاربر اجرا ميچنين شامل آن دسته از عملکردهایي است که تعملکردهای مدیریتي هم

 تاثير دارد. ها در کلاس مدیریت امنيتمؤلفهبازیابي. عملکرد این خانواده بر روی دیگر 

 1های مدیریت امنیتیخانواده نقش 

 های اینها با توجه به مدیریت امنيتي است که در دیگر خانوادهکاربران در نظرگرفته شده است. توانایي این نقشهای مختلف به این خانواده برای کنترل اختصاص نقش

 کلاس توصيف شده است.

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

8  
های مشخصه مدیریت

 امنيتي

(FMT_MSA) 

 1 )مدیریت صفات امنیتی( نام عنصر: مدیریت رفتار توابع امنیتی

 (FMT_MSA.1.1) 1.1.ام-د: ممؤلفهشماره 

 :مؤلفهشرح 

                                                 
1 Security management roles (FMT_SMR) 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

تا توانایي تغيير  کندمجزا سازی داده را اجرا  زیابي باید خط مشي عملکرد امنيتيتوابع امنيتي هدف ار 

 .کندهای جانبي را به کاربر محدود های گروه پورتصفات امنيتي شناسه

 نکته کاربردی:

های جانبي متصل شده را به ای از دستگاهصریح، کامپيوتری را که مجموعهکاربر مجاز باید در یک اقدام 

های جانبي را تغيير توان شناسه گروه مربوط به دستگاهمي، بنابراین کندانتخاب  گذاشته است رااشتراک 

 داد.

9  

 

 3( مقداردهی اولیه صفات استاتیکنام عنصر: مدیریت رفتار توابع امنیتی )

 (FMT_MSA.3.1) 1.3ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

مقادیر  بتواند تا کندرا اجرا  «امنيتي مجزاسازی داده کارکردخط مشي »توابع امنيتي هدف ارزیابي باید 

مورد استفاده « امنيتي کارکردکه در اجرای خط مشي  ،کندارائه فرض محدودی را برای صفات امنيتي پيش

 گيرند.قرار مي

 نکته کاربردی:



 KVMپروفایل حفاظتی  86  |38

 

 93 مرداد PP-KVM-930526-V2 2نسخه 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 .شوداندازی، فقط و فقط باید یک کامپيوتر متصل شده انتخاب هنگام راه

 3نام عنصر: مدیریت رفتار توابع امنیتی )مقداردهی اولیه صفات استاتیک(   10

 (FMT_MSA.3.2) 2.3ا.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

که یک تا زماني کنداجازه دهد تا مقادیر اوليه جایگزین را مشخص  هیچبه  امنيتي هدف ارزیابي بایدتوابع 

 ، مقادیر پيش فرض را نادیده بگيرد.شودموجودیت غيرفعال یا اطلاعاتي ایجاد مي

 

 

 

 الزامات توسعه یافته 7.3

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

 1نام عنصر: قانون شاخص بصری  قانون شاخص بصری  11



 KVMپروفایل حفاظتی  86  |39

 

 93 مرداد PP-KVM-930526-V2 2نسخه 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

(EXT_VIR)  1.1.بش-ست: مؤلفهشماره (EXT_VIR.1.1) 

 :مؤلفهشرح 

های جانبي متصل خواهد شد، ای مشترک از دستگاهروش بصری نشان خواهد داد که کامپيوتر به مجموعه 

 که به طور مداوم برای مدت زماني متصل باشد.به شرطي

 نکته کاربردی:

 انع است.باشد، اما وجود آنها بلامهای لمسي نمينيازی به شاخص

12  

 نامعتبر USBاتصال 

(EXT_IUC) 

 1 نامعتبر USBاتصال نام عنصر: 

 (EXT_IUC.1.1) 1.1.نا-ست: مؤلفهشماره 

 :مؤلفهشرح 

های جانبي باید مورد استنطاق قرار به سوئيچهای جانبي متصل ، که به سوئيچUSBهای تمام دستگاه

. تعامل بيشتر با ، نمایشگر(کليدگر، صفحه )دستگاه اشاره شودبگيرند تا از معتبر بودن آنها اطمينان حاصل 

 .های غير معتبر نباید انجام گيرددستگاه

 حافظه فقط خواندني  13

(EXT_ROM) 
 1نام عنصر: حافظه فقط خواندنی 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 (EXT_ROM.1.1) 1.1.خح-س: تمؤلفهشماره 

 :مؤلفهشرح 

حافظه فقط خواندني توابع امنيتي هدف ارزیابي باید در افزار توابع امنيتي هدف ارزیابي جاسازی شده در نرم

ریزی است به صورت دائمي به هریزی شده یا حافظه فقط خواندني که فقط یکبار قابل برنامماسک برنامه

 . شودمدار مونتاژ شده متصل 

 

 

 

 

 

 

 

 

 

 

 . الزامات تضمین امنیتی8

 

 توضیحات (component)عنصر نام  نام کلاس

Development ADV_FSP.2 مشخصات کارکرد ابتدایي 
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 توضیحات (component)عنصر نام  نام کلاس

ADV_ARC.1 معماری امنيتي 

ADV_TDS.1 اوليهي طراح 

Guidance Documents 
AGD_OPE.1 عملياتي راهنمای کاربری 

AGD_PRE.1 سازیآماده کاربری راهنمای 

Tests 

ATE_IND.2 انطباق -مستقل آزمون 

ATE_FUN.1 کارکردی آزمون 

ATE_COV.1  پوششمدارک 

Vulnerability Assessment AVA_VAN.2 پذیریآسيب تحليل 

Life cycle Support 

ALC_CMC.2 استفاده از سيستم پيکربندی 

ALC_CMS.2 
 مدیریتپوشش هایي از قسمت

 پيکربندی هدف ارزیابي

ALC_DEL.1 های تحویلرویه 

ALC_FLR.2 دهی نقصهای گزارشرویه 
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 کلاس توسعه 8.1

 خانواده معماری امنیتی 8.1.1

 

 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

معماری توصيف   1

 امنيتي
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

های امنيتي توابع که نتوان ویژگي کندسازی و طراحي توسعه دهنده باید هدف ارزیابي را طوری پياده

 امنيتي هدف ارزیابي را دور زد.

 1مشخصات کارکرد ابتدایینام عنصر:   2

 (ADV_ARC.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

تا بتواند از خود در  کندسازی توسعه دهنده باید طوری توابع امنيتي هدف ارزیابي را طراحي و پياده

 .کندهای فعال ناامن، محافظت برابر مداخله توسط موجودیت
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1مشخصات کارکرد ابتدایینام عنصر:   3

 (ADV_ARC.1.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید توصيفي از معماری امنيتي توابع امنيتي هدف ارزیابي ارائه 

 

 های محتواییمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

معماری توصيف   4

 امنيتي
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

سند معماری امنيتي باید سطح جزئياتش متناسب با توصيف واسط اجرا کننده کارکرد امنيتي باشد که 

 در سند طراحي هدف ارزیابي ذکر شده است.

 1توصیف معماری امنیتی نام عنصر:   5
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 های محتواییمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_ARC.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سند معماری امنيتي باید دامنه امنيتي نگهداری شده توسط توابع امنيتي هدف ارزیابي سازگار با الزامات 

 .کندکارکرد امنيتي را توصيف 

 1توصیف معماری امنیتی نام عنصر:   6

 (ADV_ARC.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

ابع امنيتي هدف ارزیابي چگونه امن وشرح دهد که فرآیند مقداردهي اوليه تتوصيف معماری امنيتي باید 

 .شده است

 

 1توصیف معماری امنیتی نام عنصر:   7

 (ADV_ARC.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

سند معماری امنيتي باید نشان دهد که توابع امنيتي هدف ارزیابي از خود در برابر مداخله محافظت 
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 های محتواییمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 د.ننمایمي

 1توصیف معماری امنیتی نام عنصر:   8

 (ADV_ARC.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

سند معماری امنيتي باید نشان دهد، توابع امنيتي هدف ارزیابي از دور زدن عملکرد واسط اجرا کننده 

 د.ننمایکارکرد امنيتي جلوگيری مي

 

 

 

 

 

 های اقدامات ارزیابمؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

معماری توصيف   9

 امنيتي
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 
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 های اقدامات ارزیابمؤلفه

شماره 

 الزام

 نام خانواده
 امنیتی عنصر

 (ADV_ARC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام الزامات  کندارزیاب باید تائيد 

 مشخصات کارکردیخانواده  8.1.2

 

 توسعه دهندههای اقدامات مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  10
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر: 

 (ADV_FSP.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید مشخصات کارکردی را ارائه 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:    11
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 توسعه دهندههای اقدامات مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_FSP.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه 

 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  12
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یکارکردمشخصات نام عنصر: 

 (ADV_FSP.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مشخصات کارکردی باید توابع امنيتي هدف ارزیابي را به طور کامل نمایش دهد.

 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   13
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_FSP.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های توابع امنيتي هدف مورد استفاده برای تمام واسطهای روشمشخصات کارکردی باید اهداف و 

 .کندارزیابي را توصيف 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   14

 (ADV_FSP.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

مشخصات کارکردی باید تمام پارامترهای مربوط به هر واسط توابع امنيتي هدف ارزیابي را معرفي و 

 .کندتوصيف 

 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   15
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_FSP.2.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 .باید اقدامات آن واسط را توصيف نمایند، مشخصات کارکردی واسط اجرا کننده کارکرد امنيتيبرای هر 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   16

 (ADV_FSP.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 

که  کند، سند مشخصات کارکردی باید پيغام خطاهایي را توصيف برای واسط اجرا کننده کارکرد امنيتي

 اند.مستقيماً از پردازش اقدامات اجراکننده کارکرد امنيتي ناشي شده

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   17

 (ADV_FSP.2.6C) :مؤلفهشماره 

 :مؤلفهشرح 

کارکردی ها در سند مشخصات باید نشان دهنده مرتبط شدن الزامات کارکرد امنيتي به واسطها ردیابي
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 باشند.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  18
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر: 

 (ADV_FSP.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزیاب باید تائيد 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   19

 (ADV_FSP.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

که سند مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي  کندارزیاب باید مشخص 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 باشند.مي

 ی هدف ارزیابی  طراحخانواده  8.1.3

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 طراحي هدف ارزیابي  20
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید طراحي هدف ارزیابي را ارائه 

 1 طراحی اولیهنام عنصر:   21

 (ADV_TDS.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

طراحي اجزای ترین سطح از های سند مشخصات کارکردی به پائينتوسعه دهنده باید نگاشتي از واسط
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .کندهدف ارزیابي ارائه 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 طراحي هدف ارزیابي  22
 (ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندای توصيف مجموعهطراحي باید ساختار هدف ارزیابي را به صورت زیر

 1 طراحی اولیهنام عنصر:   23

 (ADV_TDS.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای توابع امنيتي هدف ارزیابي را معرفي سند طراحي باید تمام زیرمجموعه
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1 طراحی اولیهنام عنصر:   24

 (ADV_TDS.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

الزام  الزام کارکرد امنيتي و غير مداخله کننده سند طراحي باید رفتار هر زیرمجموعه پشتيبان کننده

نشان دهد که زیرمجموعه اجراکننده کارکرد امنيتي و کارکرد امنيتي را با جزئيات کافي شرح داده 

 باشند.نمي

 1 طراحی اولیهنام عنصر:   25

 (ADV_TDS.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های اجراکننده کارکرد امنيتي رفتار اجرا کننده کارکرد امنيتي از زیرمجموعه طراحي باید به طور خلاصه

 .کندرا بيان 

 1 طراحی اولیهنام عنصر:   26
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_TDS.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

چنين بين این های اجرا کننده کارکرد امنيتي و همباید شرحي از تعاملات بين زیرمجموعهطراحي 

 ها بيان دارد.ها و دیگر زیرمجموعهزیرمجموعه

 1 طراحی اولیهنام عنصر:   27

 (ADV_TDS.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

های درخواست نگاشت باید نشان دهد که تمام رفتاری که در سند طراحي توصيف شده است به واسط

 اند.کننده آنها نگاشت شده

 

 

 

 

 اقدامات ارزیابهای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 طراحي هدف ارزیابي  28
 (ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 

 طراحي هدف ارزیابي  29
 (ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 .ای دقيق و کامل از تمام الزامات کارکرد امنيتي استنمونه طراحي،که  کند تعيينارزیاب باید 

 

 

 
 

 مستندات راهنماکلاس  8.2

 عملیاتی راهنمای کاربریخانواده  8.2.1

 اقدامات توسعه دهندههای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  30
(AGD_OPE) 

 1 عملیاتی راهنمای کاربرینام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده باید راهنمای کاربردی ارائه توسعه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  31
(AGD_OPE) 

 1کاربری عملیاتی راهنمای نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که باید در یک 

 ، همانند هشدارهای مناسب.کندمحيط پردازشي امن کنترل شوند را توصيف 

 1کاربری عملیاتی راهنمای نام عنصر:   32
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه که چگونه از واسط کندسند راهنمای کاربردی باید برای هر نقش کاربری، توصيف 

 .شودشده توسط هدف ارزیابي به صورت امن استفاده مي

 1کاربری عملیاتی راهنمای نام عنصر:   33

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های دردسترس، به خصوص تمام سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 .کندامنيتي تحت کنترل کاربر را توصيف نموده و مقادیر امن را به صورت مناسبي تعيين  پارامترهای

 

 1کاربری عملیاتی راهنمای نام عنصر:   34

 (AGD_OPE.1.4C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویداد مربوط به امنيت را به کارکردهای در 

های ، همانند تغيير مشخصات امنيتي موجودیتکنددسترس کاربر که نياز است انجام داده شوند، مرتبط 

 تحت کنترل توابع امنيتي هدف ارزیابي.

 1کاربری عملیاتی راهنمای نام عنصر:   35

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

دهایي شامل شکست عمليات یا ودهای عملياتي هدف ارزیابي )موکاربردی باید تمام م سند راهنمای

 آنها و مستلزم بودنشان برای حفظ عمليات در حالت امن را مشخص نمایند.آثار خطای عمليات(، 

 

 1کاربری عملیاتی راهنمای نام عنصر:   36

 (AGD_OPE.1.6C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

شوند را کاربردی باید برای هر نقش کاربری، معيارهای امنيتي که توسط کاربر تبعيت مي سند راهنمای

، کاملاً اجرا است تا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده کندتوصيف 

 گردند.

 1کاربری عملیاتی راهنمای نام عنصر:   37

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 کاربردی باید واضح و قابل فهم باشد. سند راهنمای

 

 

 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  38
(AGD_OPE) 

 1کاربری عملیاتی راهنمای نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوایي را مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزیاب باید تائيد 

 .کندبرآورده مي

 سازیآماده کاربری راهنمایخانواده  8.2.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  39
(AGD_PRE) 

 1سازی آمادهکاربری راهنمای نام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه توسعه دهنده باید هدف ارزیابي را همراه با سند آماده
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  40
(AGD_PRE) 

 1سازی آماده کاربری راهنماینام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

توسط مشتری را مطابق با  سازی باید تمام مراحل لازم برای پذیرش امن هدف ارزیابيمستندات آماده

 شرح نمایند. ،های تحویل توسعه دهندهرویه

 1سازی آماده کاربری راهنماینام عنصر:   41

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محيط سازی باید تمام مراحل لازم برای نصب امن هدف ارزیابي و آمادهمستندات آماده

 عملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح نمایند.
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 اقدامات ارزیابهای مؤلفه

 سازیآماده راهنمای  42
(AGD_PRE) 

 1سازی آمادهکاربری راهنمای نام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 

 1سازی آمادهکاربری راهنمای نام عنصر:   43

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

تواند ، هدف ارزیابي ميکندسازی شرح داده شده در سند را بکار ببرد تا تائيد های آمادهارزیاب باید رویه

 به صورت امن برای عمل نمودن آماده شود.
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 آزمونکلاس  8.3

 پوشش آزمونخانواده  8.3.1

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 پوشش آزمون  44
(ATE_COV) 

 1پوشش  آزموننام عنصر: 

 (ATE_COV.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندپوشش را ارائه  آزمونتوسعه دهنده باید مدارک 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پوشش آزمون  45
(ATE_COV) 

 1پوشش  آزموننام عنصر: 

 (ATE_COV.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

های و واسط آزمونهای سند آزموندهنده ارتباط بين پوشش باید نشان آزمونمدارک ارائه شده برای 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 توابع امنيتي هدف ارزیابي در سند مشخصات کارکردی باشند.

 

 قدامات ارزیاباهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پوشش آزمون  46
(ATE_COV) 

 1پوشش  آزموننام عنصر: 

 (ATE_COV.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 
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 کارکردی آزمونخانواده  8.3.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 کارکردی آزمون  47
(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 و نتایج آن را مستند کند. بيازمایدتوسعه دهنده باید توابع امنيتي هدف ارزیابي را 

 1کارکردی  آزموننام عنصر:   48

 (ATE_FUN.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندرا ارائه  آزمونعه دهنده باید سند توس

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1کارکردی  آزموننام عنصر:  کارکردی آزمون  49
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(ATE_FUN)  مؤلفهشماره: (ATE_FUN.1.1C) 

 :مؤلفهشرح 

 باشد. آزمونو نتایج واقعي  آزمون، نتایج مورد انتظار آزمونباید شامل طرح  آزمونسند 

 1کارکردی  آزموننام عنصر:   50

 (ATE_FUN.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

. این کندرا توصيف  آزمونهای صورت گرفته را معرفي و سناریوی انجام هر آزمونباید  آزمونطرح 

 ها باشد.آزمونسناریو همچنين باید شامل ترتيب وابستگي به نتایج دیگر

 1کارکردی  آزموننام عنصر:   51

 (ATE_FUN.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 را نشان دهد. آزمونباید خروجي مورد انتظار از اجرای موفق  ،آزمونمورد انتظار  آزموننتایج 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1کارکردی  آزموننام عنصر:   52

 (ATE_FUN.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازگار باشد. آزمونباید با نتایج مورد انتظار  آزموننتایج واقعي 

 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 کارکردی آزمون  53
(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندميهای محتوایي را برآورده مؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزیاب باید تائيد 
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 مستقل آزمونخانواده  8.3.3

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  54
(ATE_IND) 

 2مستقل  آزموننمونه نام عنصر: 

 (ATE_IND.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندمودن، هدف ارزیابي را ارائه آزتوسعه دهنده باید برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  55
(ATE_IND) 

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مودن باشد.آزهدف ارزیابي باید مناسب 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2مستقل  آزموننام عنصر:   56

 (ATE_IND.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

برای را اند کارکردی توسعه دهنده استفاده شده آزمونتوسعه دهنده باید معادل مجموعه منابعي که در 

 . کندارزیاب فراهم 

 

 اقدامات ارزیابهای مؤلفه

 مستقل آزمون  57
(ATE_IND) 

 2مستقل  آزموننام عنصر: 

 (ATE_IND.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام الزامات  کندارزیاب باید تائيد 

 2مستقل  آزموننام عنصر:   58

 (ATE_IND.2.2E) :مؤلفهشماره 
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 اقدامات ارزیابهای مؤلفه

 :مؤلفهشرح 

توسعه دهنده اطمينان  آزمونتا از نتایج  کندرا اجرا  آزمونها در سند آزمونای از ارزیاب باید نمونه

 .کندحاصل 

 2مستقل  آزموننام عنصر:   59

 (ATE_IND.2.3E) :مؤلفهشماره 

 :مؤلفهشرح 

که توابع  کندتا اطمينان حاصل  بيازمایدای از توابع امنيتي هدف ارزیابي را ارزیاب باید زیرمجموعه

 .کندامنيتي هدف ارزیابي به صورت مشخص شده عمل مي

 

 

 

 

 

 



 KVMپروفایل حفاظتی  86  |71

 

 93 مرداد PP-KVM-930526-V2 2نسخه 

 

 پذیریآسیبارزیابی کلاس  8.4

 پذیریآسیبتحلیل خانواده  8.4.1

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذیریآسيبتحليل   60
(AVA_VAN) 

 2پذیری آسیب تحلیلنام عنصر: 

 (AVA_VAN.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه امودن، هدف ارزیابي را ارآزتوسعه دهنده باید برای 

 

 محتوایی اقداماتهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذیریآسيب  61
(AVA_VAN) 

  2 پذیریآسیبتحلیل نام عنصر: 

 (AVA_VAN.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مودن باشد.آزهدف ارزیابي باید مناسب 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذیریآسيب  62
(AVA_VAN) 

 2پذیری آسیبتحلیل نام عنصر: 

 (AVA_VAN.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام  کندارزیاب باید تائيد 

 2پذیری آسیب تحلیل نام عنصر:  63

 (AVA_VAN.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزیابي، در منابع عمومي جستجویي را انجام پذیریآسيبارزیاب باید برای شناسایي 

 دهد.

 2پذیری آسیبتحلیل نام عنصر:   64

 (AVA_VAN.2.3E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

پذیری هدف ارزیابي را با استفاده از مستندات راهنما، سند مشخصات کارکردی، ارزیاب باید آناليز آسيب

های بالقوه در هدف ارزیابي را پذیریارزیابي و توصيف معماری امنيتي انجام دهد تا آسيبطراحي هدف 

 .کندمعرفي 

 2پذیری آسیبتحلیل نام عنصر:   65

 (AVA_VAN.2.4E) :مؤلفهشماره 

 :مؤلفهشرح 

نفوذ را انجام دهد تا مقاومت هدف  آزمونهای بالقوه شناسایي شده، پذیریارزیاب باید براساس آسيب

 .کندمشخص را گيرندارزیابي در برابر حملات با توان پایه که توسط مهاجمان صورت مي
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 کلاس پشتیبانی از چرخه حیات5.8

 مدیریت پیکربندی هایقابلیتخانواده  8.5.1     

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 مدیریتهای قابليت  66

 پيکربندی
 (ALC_CMC) 

 2پیکربندی مدیریتنام عنصر: استفاده از یک سیستم 

 (ALC_CMC.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید هدف ارزیابي و مرجع هدف ارزیابي را ارائه 

 2پیکربندی مدیریت نام عنصر: استفاده از یک سیستم  67

 (ALC_CMC.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید سند پيکربندی را ارائه 

 2پیکربندی مدیریتنام عنصر: استفاده از یک سیستم   68

 (ALC_CMC.2.3D) :مؤلفهشماره 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید از یک سيستم پيکربندی استفاده 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 خانواده نام
 عنصر امنیتی

 مدیریت هایقابليت  69

 پيکربندی
(ALC_CMC) 

 2پیکربندی مدیریتنام عنصر: استفاده از یک سیستم 

 (ALC_CMC.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزیابي باید با یک مرجع یکتا برچسب زده شود.

 2پیکربندی مدیریتنام عنصر: استفاده از یک سیستم   70

 (ALC_CMC.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندمورد استفاده برای معرفي یکتای موارد پيکربندی را معرفي روش تندات پيکربندی باید مس
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 خانواده نام
 عنصر امنیتی

 2پیکربندی مدیریتنام عنصر: استفاده از یک سیستم   71

 (ALC_CMC.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندسيستم پيکربندی باید تمام موارد پيکربندی را به صورت یکتا معرفي 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های مدیریت قابليت  72

 پيکربندی
 (ALC_CMC) 

 2پیکربندی مدیریت نام عنصر: استفاده از یک سیستم

 (ALC_CMC.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 
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 پیکربندیمدیریت حوزه خانواده  8.5.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

مدیریت حوزه   73

 پيکربندی
 (ALC_CMS) 

 2 هدف ارزیابیبخشی از  پیکربندی مدیریتپوشش نام عنصر: 

 (ALC_CMS.2.1D) :مؤلفهشماره 

  :مؤلفهشرح 

 .کندارزیاب باید ليست پيکربندی هدف ارزیابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

حوزه مدیریت   74

 پيکربندی
 (ALC_CMS) 

 2 ارزیابیهدف بخشی از پیکربندی  مدیریتپوشش نام عنصر: 

 (ALC_CMS.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

-ليست پيکربندی باید شامل خود هدف ارزیابي، مدارک مورد نياز توسط الزامات تضمين امنيتي و بخش

 هایي که شامل هدف ارزیابي هستند، باشد.
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 هدف ارزیابیبخشی از پیکربندی  مدیریتپوشش نام عنصر:   75

 (ALC_CMS.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندليست پيکربندی باید موارد پيکربندی را به صورت یکتا معرفي 

 2 هدف ارزیابیبخشی از پیکربندی  مدیریت پوششنام عنصر:   76

 (ALC_CMS.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

توسعه هر یک از موارد پيکربندی مربوط به توابع امنيتي هدف ارزیابي، ليست پيکربندی باید برای 

 دهنده آن را نشان دهد.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

مدیریت حوزه   77

 پيکربندی 
 1 هدف ارزیابی بخشی از پیکربندی مدیریت پوششنام عنصر: 



 KVMپروفایل حفاظتی  86  |79

 

 93 مرداد PP-KVM-930526-V2 2نسخه 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ALC_CMS)  مؤلفهشماره: (ALC_CMS.2.1E) 

 :مؤلفهشرح 

 د.کنهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 

 

 تحویلخانواده  8.5.3

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تحویل  78
 (ALC_DEL) 

 1 تحویل هایرویهنام عنصر: 

 (ALC_DEL.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید رویه تحویل هدف ارزیابي یا بخشي از آن را به مشتری، مستند 

 1 رویه تحویلنام عنصر:   79

 (ALC_DEL.1.2D) :مؤلفهشماره 
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 .کندهای تحویل استفاده توسعه دهنده باید از رویه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تحویل  80
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

های هدف ارزیابي لازم هایي که برای حفظ امنيت در زمان توزیع نسخهمستندات تحویل باید تمام رویه

 و ضروری هستند را شرح دهد.
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 امنیتیعنصر 

 تحویل  81
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 

 اصلاح نقصخانواده  8.5.4

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  82
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندشوند را مستند های اصلاح نقص که به توسعه دهنده هدف ارزیابي داده ميتوسعه دهنده باید رویه
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 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 رویه گزارش نقصنام عنصر:   83

 (ALC_FLR.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

-ای برای پذیرش تمام گزارشات نقص امنيتي و اقدام نمودن بر روی آنها، همتوسعه دهنده باید رویه

 .کندایجاد را چنين درخواست تصحيح نقص 

 2 رویه گزارش نقصنام عنصر:   84

 (ALC_FLR.2.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده باید راهنمای اصلاح نقص را به کاربران هدف ارزیابي ارائه 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  85
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

هایي را توصيف نمایند که در هر هدف ارزیابي منتشر شده رویههای اصلاح نقص باید مستندات رویه

 گيرند.های امنيتي گزارش شده مورد استفاده قرار ميبرای پيگيری نقص

 2 رویه گزارش نقصنام عنصر:   86

 (ALC_FLR.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

چنين وضعيت ارائه شده، همهای اصلاح نقص باید ملزم به توصيف ماهيت و اثر هر نقص امنيتي رویه

 .باشندنقص اصلاحيه یافته شده برای آن 

 2 رویه گزارش نقصنام عنصر:   87

 (ALC_FLR.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 امنيتي باشند.نقص های اصلاح نقص باید ملزم به معرفي اقدامات اصلاحي برای هر رویه

 2 رویه گزارش نقصنام عنصر:   88

 (ALC_FLR.2.4C) :مؤلفهشماره 

 :مؤلفهشرح 

را توصيف نمایند که به کاربران هدف ارزیابي، اطلاعات هایي روشهای اصلاح نقص باید تندات رویهمس

 دهند.ها و راهنمایي در رابطه با اقدامات اصلاحي ارائه مينقص، اصلاحيه

 2 رویه گزارش نقص: نام عنصر  89

 (ALC_FLR.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 

های و درخواست هاتا توسعه دهنده بتواند گزارش کنندهای اصلاح نقص باید امکاني را فراهم رویه

 .کندهای امنيتي مشکوک در هدف ارزیابي را از کاربران آن دریافت مربوط به نقص
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 رویه گزارش نقصنام عنصر:   90

 (ALC_FLR.2.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 شودپردازش نقص امنيتي گزارش شده، باید اطمينان دهد که هر نقص گزارش شده اصلاح مي رویه

 شود.چنين رویه اصلاح به کاربر هدف ارزیابي داده ميوهم

 2 رویه گزارش نقصنام عنصر:   91

 (ALC_FLR.2.7C) :مؤلفهشماره 

 :مؤلفهشرح 

رویه پردازش نقص امنيتي گزارش شده، باید هرگونه اصلاح نقص امنيتي را از مطرح نمودن نقص جدید 

 .کنددر هدف ارزیابي حفاظت 

 2 رویه گزارش نقصنام عنصر:   92

 (ALC_FLR.2.8C) :مؤلفهشماره 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

که کاربران هدف ارزیابي بتوانند هرگونه نقص امنيتي  کندای اصلاح نقص باید امکاني را فراهم راهنم

 مشکوک در هدف ارزیابي را به توسعه دهنده گزارش دهند.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  93
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 د.کنهای محتوایي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزیاب باید تائيد 
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