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 مقدمه 1
نیتی هر محصول راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امدر 

که در را  بیان شود. بیان این الزامات برای توسعه دهندگان محصولات این مزیت را خواهد داشت تا راهکارهایی

اند در محصول خود فراهم نمایند و به خریداران آن محصول نیز الزامات ارائه شده کردناین سند برای برآورده 

دیریت راهبردی افتا با همکاری سازمان فناوری اطلاعات م. مرکز کرددر انتخاب محصول خود کمک خواهد 

شود. البته این بیان می IPS1است. در این سند الرامات امنیتی  کردهاین سند را در راستای این هدف تهیه  ایران

« 2شبکه تجهیزات یحفاظت لیپروفا»ی تکمیلی به خودی خود کامل نیست، بلکه الحاقی بر الزامات امنیتی بسته

ی تکمیلی را باید همراه با پروفایل حفاظتی است. این بسته« حالتمند دیواره آتشپروفایل حفاظتی »یا 

 مورد استفاده قرار داد.حالتمند  دیواره آتشو/یا تجهیزات شبکه 

 

تهیه گردیده  IRISI/ISO 15408 V3.1R4این سند بر اساس سند طرح ارزیابی امنیتی و مطابق با استاندارد 

 ین فرهنگ اصطلاحات بکار رفته در این سند در پیوست شماره یک آمده است.است. همچن

 جلوگیری از نفوذ شرح محصول 2
، محصولی است که IPSپردازد. ( مبتنی بر شبکه میIPSهای جلوگیری از نفوذ )ی تکمیلی، به سیستماین بسته

شود. به نیتی سازمان، مدیریت میحل کلان امبه یک یا چند شبکه معین متصل شده و به عنوان بخشی از راه

گیری و واکنش بلادرنگ به آوری، گزارش، سرپرست امنیت شبکه را قادر به نظارت، جمعIPSطور خاص یک 

 (و غیره TCP ،UDP ،ICMP) IPسازد. تمرکز این بسته تکمیلی بر بازرسی ترافیک ترافیک مخرب در شبکه می

انتخاب شده است: تعیین یک مرز مناسب برای حوزه  عمداً یل زیربنا به دلا محدودیت حوزه،معطوف است. این 

های تکمیلی و ارزیابی )اقدامات تضمینی( که در این بسته تکمیلی تعیین شده است و اجازه دادن به بسته آزمون

ین ی احوزه غیره. و 5، سنسورها4، آنالیزورها3دیگری مثل اسکنرها کارکردهایو  ها IPSبررسی  به منظورآتی 

                                                 
1 Intrusion Prevent System (IPS) 
2 Security Requirements for Network Devices (NDPP) 

3 Scanners 
4 Analyzers 

5 Sensors 
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های ، اما شامل ارزیابی پروتکلنیست GRE ،ESP ،AHمثل  دیگر IP یهاپروتکلارزیابی  از بسته تکمیلی، مانع

 گردد.یا اترنت نیز نمی 2 هیلاهای مانند پروتکل IP1 ریغ

برای یک محصول جلوگیری از نفوذ، ضروری شناخته  که الزامات اصلی این بسته تکمیلی، الزاماتی هستند

را کاملاً مستقل از دیگر اجزای شبکه فراهم کنند  IPS کارکرد. با این حال، اهداف ارزیابی ممکن است اندشده

تر کار کنند. برای حل امنیت سازمانی بزرگو/یا طوری استقرار یابند که در ارتباط با اجزای دیگر در یک راه

آوری، تجزیه و تحلیل و واکنش ارت، جمعهایی برای نظمورد ارزیابی باید ظرفیت یها IPSمثال، گرچه تمامی 

 توانند:می بکه داشته باشند، اهداف ارزیابی مطابق این پروفایلبه ترافیک ش

 تنها جریان  و/یابه صورت غیرفعال نظارت کند گذرد هایی که از یک یا چند واسط میترافیک بر روی

 گذرد، مورد نظارت قرار دهد.می IPSترافیک خاصی را که از 

 های هدادIPS های ، دادهدر صورت انتخابممیزی خارجی منتقل کند و  سازرا به یک میزبان ذخیره

IPS های ممیزی را به صورت داخلی ذخیره نماید. دادهIPS شوند یا  ارسال )توسط محصول( توانندمی

شوند، ل میدریافت یا ارسا IPSهای شوند. بدون توجه به اینکه داده دریافت )توسط میزبان راه دور(

محل »شده در بخش روند انتقال باید به روشی مورد حفاظت قرار گیرد که با الزامات ارتباطات حفاظت

 هماهنگ باشد.« تجهیزات شبکهپروفایل حفاظتی » از« های ممیزیسازی دادهذخیره

 کند، پیاده  محصولروی  مستقیماًتواند ترافیک شبکه را بر اساس تنظیماتی که سرپرست شبکه می

تحلیل ترافیک شبکه را بر اساس تنظیماتی که از سیستمی در صورت انتخاب تجزیه و تحلیل نماید و 

 دیگر وارد شده است، فراهم نماید.

 بسته به ترافیک مخرب واکنش نشان دهد )مثل متوقف کردن جریان ترافیک، یا انتقال  به طور مستقل

در  غیر محصول، این کار را در همکاری با اجزای در صورت انتخابانی( و به نقاط پای توقف نشست

، انجام دهد تا باعث شود اجزای محصولحل کلان امنیتی سازمان، با ایجاد یک ارتباط به اجزای غیر راه

 بتوانند مانع جریان ترافیک شوند. محصولغیر 

مایزات مهمی نیز ( وجود دارد؛ اما تIDSو یک سیستم کشف نفوذ ) IPS محصول های زیادی بین یکشباهت

واکنش فعالی در جهت قطع کردن/ متوقف کردن باید  IPS که از این لحاظ است IDSبا  IPSتفاوت وجود دارند. 

جریان ترافیک مشکوک  در جهت قطع نمودنو بتواند به صورت بلادرنگ واکنشی  داشته باشدیک تهدید فعال 

. البته، نیستکافی  هنگام شناسایی یک ترافیک مخربر تولید هشدار یا رویداد ممیزی د IPSبرای  .داشته باشد

                                                 
1 Non-IP protocol 
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های پیشگیرانه فعال نباشد و چنین را طوری پیکربندی نماید که پاسخ محصولممکن است  IPSسرپرست 

 محصولرا در  IDSتوان تنها کارکردهای ، پیکربندی معتبری خواهد بود. هرچند میمحصولپیکربندی برای 

 هایش را حین ارزیابی، نشان دهد.باید قابلیت IPSنمود، اما چنین  منطبق بر این پروفایل فعال

تر، کنند. به بیان کلی، ترافیک خرابکار شبکه را شناسایی میکارگیری رویکردهای متنوعاهداف ارزیابی با به

ی باشد. شناسای «ناشناخته»یا  «شدهشناخته»تواند مبتنی بر شناسایی تهدیدات تجزیه و تحلیل شبکه می

دهی الگوی تهدیدات صورت گیرد؛ مثلاً با تطبیق دهی است از طریق تطبیق ممکن« شدهشناخته»تهدیدات 

اکتشاف یا حملات  DoS، یا با تطبیق دهی الگوی ترافیکی رایج در حملات IPهای کاراکتر درون یک بسته رشته

رفتارهای متنوع شناسایی  یهاشبا استفاده از رو تواندمی« ناشناخته»تهدیدات شناسایی  .1و شناسایی

گیرد )یا آن قرار می IPSدر اختیار « مرسوم/ مورد انتظار»صورت گیرد. در این شیوه، الگوی ترافیک « غیرعادی»

 کرده و به آن واکنش نشان دهد. را شناسایی« غیرعادی»ترافیکی کند( تا بتواند الگوی گیرد/ ایجاد میرا یاد می

 علاوه برمورد ارزیابی،  IPS برای« فایروال»مناسب بودن پروفایل حفاظتی باید  یتیسند هدف امننویسندگان 

 در برخی موارد، بسته. بررسی نمایند« جلوگیری از تشخیص نفوذ»و « تجهیزات شبکه»پروفایل حفاظتی 

شده  پیکربندی پروفایل حفاظتی فایروالکه برای تبعیت از بسته تکمیلی  ممکن است با محصول IPSتکمیلی 

ترافیک را  خاصی از ها انواعکه تمامی واسط نمایدملزم می «فایروال»باشد، زیرا بسته تکمیلی ناست، سازگار 

مناسب نباشد. با این  IPSممکن است برای تمامی اهداف ارزیابی  کهیدرحالبلوکه نمایند، تحت هر شرایطی 

محصول از تمامی الزامات های معتبر در ربندیتمایل دارد که تمام پیک سند هدف امنیتی نویسندهحال، اگر 

کنندگان این بسته پیروی کنند، تدوین «فایروال»در این بسته تکمیلی و در بسته تکمیلی  کارکرد امنیتی

 تکمیلی هیچ قصدی برای ایجاد عدم سازگاری بین این دو بسته تکمیلی ندارند.

الزامات کارکرد امنیتی یا عناصر این الزامات،  شده باشد که برخی ازتوزیع محصولممکن است یک  محصول

در چنین اند. توزیع شده IPشبکه  سراسرهای مجزایی که در اجرا شوند؛ بخش محصولهای مجزای توسط بخش

محصول بتواند الزامات ذکر شده  هایمؤلفهی مرز محصول باید طوری مشخص شود که جمع کلی همهمواردی، 

خصوصی قادر به برآورده ساختن پروفایل حفاظتی تجهیزات شبکه یا  مؤلفهزد و هر در این سند را برآورده سا

توزیع شده باید با استفاده از یک  هایمؤلفهعلاوه، تمامی روابط بین این حالتمند درون خود باشد. به دیواره آتش

حالتمند، محافظت  شدیواره آتیا چند پروتکل مورد اعتماد ذکر شده در پروفایل حفاظتی تجهیزات شبکه یا 

 شوند.

                                                 
1 Reconnaissance 
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ها شامل چند اند. این روشنشان داده شده 1شکل  شوند، درپشتیبانی می محصولهای استقرار که توسط روش

 شود.درون یک شبکه واحد نیز می IPS کارکردروش استقرار 

 IPS 1 ها را از دو شبکه مجزا خارج از حیطه فایروال دریافت و داده کندعمل می 1قاعدهدر حالت بی

ترافیک را بر حسب نیاز به مسیریاب و فایروال پیرامونی ارسال  لتریفروزرسانی های بهو نسخه کندمی

 کند تا به صورت بلادرنگ، ترافیک ناخواسته را متوقف کنند.می

 IPS 2 ارسالی به یک شبکه وایرلس را تحلیل  کند و ترافیک دریافتی وعمل می 2خطیدر حالت درون

را طبق تعریف سرپرست سیستم  IPSهای مشیخطترافیکی که  هرگونهنماید و به صورت بلادرنگ، می

 نماید.نقض کند، متوقف می

 IPS 3 کند. خطی عمل میقاعده و درونهای بیدر ترکیبی از حالتIPS  حداقل یک جفت واسط دارد

 بلادرنگ حین عبور از محصولو ترافیک را به صورت  کنندایجاد می حصولمکه پل یا مسیری را به 

قاعده دارد که ترافیک مشابه، یک یا چند واسط بی IPSدهد. مورد تجزیه و تحلیل و فیلترینگ قرار می

ها، یا دیگر های غیرعادی، کرمکنند و به فعالیتآوری و تحلیل میعبوری از هر شبکه مجزا را جمع

 دهند.نشده، واکنش نشان می های تأییدفعالیت

                                                 
1 Promiscuous 
2 Inline 
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 سناریو توسعه محصول: 1شکل 

 مسائل امنیتی 3
های بر روی شبکه ای از تهدیدات امنیتی مرتبط با تشخیص و واکنش به ترافیک بدخواهبازه IPSهای دستگاه

کنند. ترافیک اجرا، مقابله میشبکه قابل های امنیتی بر روی ترافیکمشیخط نظارت شده را، جهت اجرایی شدن

شبکه نظارت شده، یا به زیرساختار  نقاط پایانیبدخواه ممکن است یک تهدید را به یکی یا تعداد بیشتری از 

ای که مورد طرح قرار دهد. اصطلاح شبکه نظارت شده در اینجا برای بیان هر شبکه IPSشبکه، یا به خود 

از شبکه که ترافیک خود را برای تحلیل و بررسی به سیستم تشخصی نفوذ  هایمحصول، سگمنت/زیرشبکه

 رود.به آن متصل است به کار می مستقیماً اند،داده 1تغییر مسیراند یا فرستاده

ای را که اصطلاح داده سیستم تشخیص نفوذ که در این سند مورد استفاده قرار گرفته است، هر داده یا همه داده

های تحلیل و بررسی انجام شده است، نتیجه ذخیرهاستخراج شده است و بر روی هدف ارزیابی  از ترافیک شبکه

را شامل  دهدهای که واکنش هدف ارزیابی را نسبت به تحلیل و بررسی نشان میو پیام شده توسط هدف ارزیابی

                                                 
1 Redirect 
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خیص نفوذ و نتیجه آوری شده توسط سیستم تششود. داده سیستم تشخیص نفوذ در این سند به داده جمعمی

داده سیستم تشخیص نفوذ مجزا از  ؛ ورکوردهای ممیزی مرتبط با تحلیل و بررسی ترافیک شبکه، اشاره دارد

مربوط به پروفایل حفاظتی، مانند رکوردهای ممیزی  «1 یزیداده مم دیتول»داده ممیزی بیان شده در الزام 

 .استهای مورد اطمینان، مرتبط با احراز هویت مدیران و برقراری/خاتمه کانال

های بندی یک مجموعه نقش است که سیستممشی امنیتی خودش و پیکرهیک سایت مسئول توسعه خط

 و تشخیص نفوذ اجرا خواهند کرد و یک پاسخ مناسب برای مواجهه با نیازهایشان، در رابطه با ریسک تحلیل

یک هدف ارزیابی  وسیلهبه 1د. تهدیدات رفع شده، تهیه خواهد کرهاآنبررسی و تهدیدات دریافت شده توسط 

 های برای:تواند شامل تلاشمی

 مبتنی بر شبکه )کاوش برای اطلاعات در مورد شبکه نظارت شده و نقاط پایانی آن(،  2اجرای اکتشاف

 های متنوع پویش و نگاشت.برای مثال، از طریق استفاده از تکنیک

 ها برای مثال، از طریق حملات شده، نقاط پایانی، یا سرویس مسدود کردن کارکرد طبیعی شبکه نظارت

 .3محرومیت از سرویس

 ها، برای آوردن دسترسی نامناسب به یک یا تعداد بیشتری شبکه، نقاط پایانی، یا سرویس به دست

مخابره کد، اسکریپت یا  وسیلهبه، یا رمز عبورحدس  4فراگیر جستجویمثال، از طریق حملات 

 بل اجرا.قا دستورات

 های اعتباری. در ها، برای مثال، فرستادن شماره کارتمشیسازی/مخابره اطلاعات با تخطی از خطفاش

به این معنی است که  5عامل تهدید مهم نیست. مثال، خروج داده قرارگیریها مکان ارتباط با این داده

طریق یک نفوذ از بیرون ممکن است از  ؛ کهداده بدون داشتن مجوزی جهت حذف آن، حذف شده است

 یا نتیجه یک اقدام رد داخل باشد.

دیواره پروفایل حفاظتی یا  پروفایل حفاظتی تجهیزات شبکهتوجه شود که این سند تهدیدات شناسایی شده در 

پروفایل داده شده و بنابراین وابستگی این سند به  6انطباق هاآنکند، اگرچه همه را تکرار نمیحالتمند  آتش

کنند. به علاوه، این سند را اعمال میحالتمند  دیواره آتشی تجهیزات شبکه یا پروفایل حفاظتی حفاظت

و پروفایل شبکه  اتتجهیز حفاظتی پروفایلآنچه در  که با کارآمدی هدف ارزیابی )مانند توابع مدیریت امنیت(

 کند.تشریح می را استدر معرض تهدیدات یکسانی شناسایی شده،  حالتمند دیواره آتشحفاظتی 

                                                 
1 Mitigated 

2 Reconnaissance 
3 Denial of service 

4 Brute force 
5 Data exfiltration 

6 Conformance 
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تنها حاوی تهدیداتی برای توانایی هدف ارزیابی جهت تهیه توابع  شبکه اتتجهیزحفاظتی  پروفایلدر واقع 

را به علاوه  پروفایل حفاظتی تجهیز شبکه همه تهدیدات موجود در پروفایل حفاظتی دیواره آتش. استخودش، 

شود. این سند بر روی تهدیدات مربوط به امل میتهدیدات مربوط به منابع محیط عملیات هدف ارزیابی را ش

یکسان  پروفایل حفاظتی دیواره آتشبا تهدیدات تعریف شده در  هاآنمحیط عملیاتی نیز تمرکز دارد، بعضی از 

های تشخیص نفوذ به جای فیلتر ترافیک، ملاقات خواهند شد. در نتیجه تهدیدات است ولی از منظر سیستم

یل حفاظتی پایه و تهدیدات مطرح شده در این سند باهم یک مجموعه جامع از مطرح شده در یک پروفا

یک سیستم تشخیص نفوذ هدف ارزیابی، آدرسی دهی شده است را فراهم  وسیلهبهتهدیدات امنیتی که 

 سازند.می

 سازی غیرمجاز اطلاعاتفاش 3.1

بره اطلاعات با تخطی از سازی/مخااطلاعات حساس روی یک شبکه محافظت شده ممکن است در نتیجه فاش

های اعتباری به صورت رمز نشده، افشا شوند. سیستم تشخیص نفوذ مشی، مانند فرستادن شماره کارتخط

مورد تفتیش قرار  کاراکترهاای های دادههای بسته را برای الگوها و رشتههدف ارزیابی قادر خواهد بود محموله

 دهد.

 دسترسی غیرمجاز 3.2

مخابره کد، اسکریپت یا  وسیلهبهفراگیر، یا  جستجویکند تا با استفاده از یک حمله یک مهاجم ممکن تلاش 

ها، دسترسی غیرمجاز پیدا کند. ها، نقاط پایانی، یا سرویسقابل اجرا، به یک یا تعداد بیشتری از شبکه دستورات

محافظت شده باشند، آنگاه  های موجود بر روی شبکههای خارجی بدخواه قادر به ارتباط با دستگاهاگر دستگاه

 ها مستعد افشای غیرمجاز اطلاعات خواهند بود.آن دستگاه

 هادسترسی نامناسب به سرویس 3.3

دسترسی به  های محیط عملیاتی استفاده شده باشد کهمشیشبکه محافظت شده ممکن است خلاف خط

قرار دارند ممکن است هنگام  هایی که بیرون از شبکه محافظت شدهشود. دستگاهها قابل دسترس میسرویس

های نامناسب وجود دارد، اقدام به تولید فعالیت هاآنصورت عمومی اجازه استفاده از هایی که بهارتباط با سرویس

های اندازی مجدد اجباری، بارگذاری فایل، راهSQLابزارهای موجود، تزریق  کاریدستکنند )برای نمونه، 

 ور زدن مجوزها(.نت و ابزارهای دبدخواه، بات

 

 قطع یا محرومیت از سرویس 3.4

غیرمستقیم با پرهیز از دسترسی دادن به  صورتبههای داخل یک شبکه محافظت شده، یا حملات روی سرویس

های بدخواه در داخل شبکه محافظت شده، ممکن است موجب محرومیت از سرویس در داخل شبکه عامل

ر رویداد، جریان درخواست هماهنگی سرویس از سوی تعداد کمی محافظت شده شود. اتمام منبع ممکن است د

ها علیه حملات محرومیت از سرویس های تشخیص نفوذ برخی محافظتمنابع، اتفاق بیافتد. اگرچه اکثر سیستم
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شده یک الزام برای انطباق هدف دهند ولی تهیه حفاظت برای محرومیت از سرویس توزیعتوزیع شده، انجام می

 .است. توجه شود که به هرحال حفاظت از حمله محرومیت از سرویس الزامی نیستارزیابی 

 

 اهداف امنیتی 3.5

به همراه فهم اینکه نصب محصول  IPSهای ترکیب توانایی وسیلهبهمشکلات امنیتی مطرح شده در قسمت قبل، 

حت نظارت قابل های تصورت مؤثری بر روی ترافیک مربوط به شبکههایش بهمشیایست که خط به گونه

شود. انطباق محصول قابلیت امنیتی را فراهم خواهد ساخت که قادر به پوشش اجراست، پوشش داده می

آوری شده ترافیک شبکه و اجرای های جمعتهدیدات محصول، امکان اعمال فرآیندهای تحلیلی روی داده

اهداف امنیتی مرتبط با  . در ادامهاست، IPSمدیران  وسیلهبه ها IPSهای شرکتی برای مشیخط

های ذکر شده، آورده شده است. قابل ذکر است که در کنار هر هدف امنیتی، مواردی از مشیتهدیدات/خط

 باشند، آورده شده است.که برای آن هدف امنیتی لازم می الزامات کارکرد امنیتی

 پایش سیستم 3.5.1

باید  IPSهای بالقوه شبکه، وجود داشته باشد، شیمها از خطبرای اینکه توانایی تحلیل و واکنش نسبت به تخطی

 های تحت نظارت باشد.ای ضروری ترافیک شبکه مربوط به شبکههای دادهآوری و ذخیره المانقادر به جمع

 

 مشی ترافیک شبکهها از خطتخطی تحلیل 3.5.2

فعالیت شبکه  مؤثرحلیل کنند، باید تهایی که روی شبکه تحت نظارت قرار دارند یا ارتباط برقرار میموجودیت

آوری داده جمع مؤثرهای بالقوه مربوط استفاده از شبکه را داشته باشند. محصول باید امکان تحلیل برای تخطی

های تحت نظارت را برای کاهش ریسک مربوط به افشای غیرمجاز اطلاعات، دسترسی نادرست به شده از شبکه

 باشد.را داشته  از منابع سوءاستفادهها و سرویس

 مشی ترافیک شبکهها از خطتخطیواکنش به  3.5.3

هایی ، قابلیت واکنش بلادرنگ برای خاتمه دادن یا مسدود کردن ترافیکIPSبندی مدیران محصول باید با پیکره

 را داشته باشد. کنندتخطی می IPSهای تعریف شده توسط مدیر مشیرا که از خط

 مدیریت محصول 3.5.4

به دسترسی مدیریتی غیرمجاز که در سند پروفایل حفاظتی مطرح شده است،  برای پوشش دادن تهدید مربوط

محصول، فراهم  IPSهای بندی تواناییانطباق محصولات امکان تعریف توابع ضروری را برای مدیران جهت پیکره

 سازند.می
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 ارتباطات مورد اطمینان 3.5.5

ها که در سند پروفایل حفاظتی تعریف البرای پوشش بهتر تهدیدات مربوط به ارتباطات غیرقابل اطمینان کان

های توزیع شده، در صورت وجود، فراهم خواهد شده است، انطباق محصولات ارتباطات قابل اطمینان بین مؤلفه

 ساخت.
 

 یتیامن کارکرد الزامات 3.6

در  IPSالزامات کارکرد امنیتی . استاین سند توسعه داده شده پروفایل حفاظتی تجهیزی شبکه و دیواره آتش 

. همچنین الزامات مربوط به پیوست این اندشدهدادهو در ادامه هریک از الزامات شرح و بسط جدول زیر ارائه 

 هاآنتشریح شده در این بخش الزامی هستند و تمامی محصولات باید  الزامات اند.نیز در ادامه جدول آمده سند

گیرند، لازم خواهد بود که برخی الزامات امات صورت میهایی که در این الزرا رعایت نمایند. بر اساس انتخاب

برگزیده شوند.  یکنیز رعایت شوند. برخی الزامات اختیاری نیز ممکن است از پیوست  دودر پیوست  مورداشاره

دهندگان محصول مورد ارزیابی باید چه کنند که توسعههای ارزیابی، بیان میموارد ذکرشده در قالب فعالیت

 رعایت کنند. مواردی را

 

 : لیست الزامات پروفایل1-3جدول 

 عنصر متناظر با الزام الزام نام الزام شماره

 FAU_GEN.1.1 1 یزیداده مم دیتول 1

 FAU_GEN.1.2 2 یزیداده مم دیتول 2

 IPS 1 FMT_SMF.1.1مدیریت کارکرد در محصول  3

 IPS_ABD_EXT.1.1 1مبتنی بر رفتار غیرعادی  IPS کارکرد 4

 IPS_ABD_EXT.1.2 2مبتنی بر رفتار غیرعادی  IPSکارکرد  5

 IPS_ABD_EXT.1.3 3مبتنی بر رفتار غیرعادی  IPSکارکرد  6

 IP 1 IPS_IPB_EXT.1.1بلوکه کردن آدرس  7

 IP 2 IPS_IPB_EXT.1.2بلوکه کردن آدرس  8

 IPS_NTA_EXT.1.1 1 تحلیل ترافیک شبکه 9

 IPS_NTA_EXT.1.2 2تحلیل ترافیک شبکه  10

 IPS_NTA_EXT.1.3 3تحلیل ترافیک شبکه  11

 IPS_SBD_EXT.1.1 1مبتنی بر امضاء  IPSکارکرد  12

 IPS_SBD_EXT.1.2 2مبتنی بر امضاء  IPSکارکرد  13

 IPS_SBD_EXT.1.3 3مبتنی بر امضاء  IPSکارکرد  14
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 عنصر متناظر با الزام الزام نام الزام شماره

 IPS_SBD_EXT.1.4 4مبتنی بر امضاء  IPSکارکرد  15

 IPS_SBD_EXT.1.5 5مبتنی بر امضاء  IPSکارکرد  16

 : الزامات اختیاریپیوست یک

 FAU_STG_EXT.1.1 1های ممیزی داده سازیذخیرهمحل  17

 FAU_STG_EXT.1.2 2های ممیزی داده سازیذخیرهمحل  18

 FAU_STG_EXT.4.1 7های ممیزی داده سازیذخیرهمحل  19

 IPS 1 FMT_MOF.1.1مدیریت رفتار توابع امنیتی  20

 IPS 1 FMT_MTD.1.1های محصول مدیریت داده 21

 FMT_SMR.2.1 3نقش امنیتی  22

 FMT_SMR.2.2 4نقش امنیتی  23

 FMT_SMR.2.3 5نقش امنیتی  24

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست  25

 FPT_ITT.1.1 1نیتی در داخل محصول های امانتقال داده 26

 FRU_RSA.1.1 1تخصیص منابع  27

 IPS_SBD_EXT.2.1 1ترافیک  سازینرمال 28

 IPS_SBD_EXT.2.2 2ترافیک  سازینرمال 29

 IPS_SBD_EXT.2.3 3ترافیک  سازینرمال 30

 

 کلاس ممیزی امنیت 3.7

پیکربندی  ۀنیدرزمرای شناسایی مشکلات موجود مدیر سیستم، اطلاعات لازم ب کهنیااطمینان از  حصولبرای 

. داشته باشدرا  ازیموردنهای ممیزی داده امکان تولید، محصول باید دارند اریاختو/یا کارکرد سیستم را در 

شود که در صورت نیاز به تغییر پیکربندی های مدیریت سیستم سبب تولید اطلاعاتی میممیزی فعالیت

شده نشان استفاده کرد. ممیزی رویدادهای گزینش هاآنی اقدامات اصلاحی از توان برای طراحسیستم، می

فرایند  کهنیاهایی مهم محصول مورد ارزیابی در معرض شکست قرار دارند یا خیر )مثلاً دهد که آیا بخشمی

در زمان های غیرمعمول )مانند ایجاد یک نشست کاربری و همچنین به شناسایی فعالیت رمزنگاری اجرا نشود(

کند. در برخی موارد، ممکن است ها یا احراز هویت ناموفق به سیستم( کمک میمشکوک، شکست مکرر نشست

زیاد شود که محصول مورد ارزیابی یا راهبران مسئول بازبینی این  یااندازهبهحجم اطلاعات ممیزی تولیدشده 

اند اطلاعات ممیزی را به یک موجودیت امن اطلاعات را دچار سردرگمی کند. محصول مورد ارزیابی باید بتو

شود که بتوان باشند. این امر سبب می اعتمادقابلخارجی ارسال کند. این اطلاعات باید دارای مهرهای زمانی 
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تواند های خارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی میاطلاعات را پس از ارسال به دستگاه

های مختلفی برای کاهش این تهدید وجود دارد، اما این پروفایل حفاظتی هیچ راه ساز شود. هرچند کهمشکل

کند. مناسب بودن محصول مورد ارزیابی در یک محیط خاص، متأثر از میزان حفاظت از اقدام خاصی را الزام نمی

در اثر انجام اقدامات اطلاعات ممیزی با این اقدامات و توانایی محصول مورد ارزیابی برای انجام کارکردهای خود 

 مذکور است.

های ممیزی را ذخیره کند. هرچند که رود که تمام دادههای شبکه انتظار نمیاز محصول مورد ارزیابی دستگاه

سازی، اقدامات محلی در زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیره صورتبهها لازم است داده

ورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خارجی مقتضی صورت گیرند، محصول م

 های ممیزی خارجی را ذخیره کرد.ایجاد کند تا بتوان داده

 

 نام الزام شماره الزام

 1 یزیداده مم دیتول 1

 :یندنمازیر، یک رکورد ممیزی تولید  IPS یزیممقابل  یدادهایروبتوانند از  یدبا محصول

 IPSروع و پایان توابع ( شالف

 IPSب( همه رویدادهای متفاوت 

 IPSهای توابع همه واکنش ج(

 د( تعداد رویدادهای مشابه که در واحد زمان مشخص روی داده است

 ه( تعداد اقدامات متقابل که در واحد زمان مشخص روی داده است.

 

 نکته کاربردی:

زی در سند هدف امنیتی تنها به موارد ذکر شده در این الزام محدود برای لیست رویدادهای ممینویسنده سند هدف امنیتی 

 تکمیل کند. تراضافهرا با اطلاعات  2الزام  ذکر شده در« جدول رویدادها»و باید گردد نمی

 دیگر نیز متفاوت هستند. هایویژگیرویدادهای غیرمشابه آن دسته از رویدادهای هستند که به غیر از زمان از نظر سایر 

شود که در یک بازه زمانی روی و دارای ویژگی مشابه هستند ولی تنها رویدادهای مشابه آن دسته از رویدادهای را شامل می

 متفاوت است. هاآنزمان 

 2 یزیداده مم دیتول 2

 اطلاعات زیر را ثبت نماید: کمدست، IPS ممیزی رویدادهایمحصول مورد ارزیابی باید در هر یک از 

 خ و زمان رویداد، نوع رویداد و واکنش رویداداریالف( ت

یل حفاظتی، پروفاشده در و بر اساس تعریف رویدادهای قابل ممیزی ارائه IPS ب( در مورد هر یک از انواع رویدادهای ممیزی

 در نکته کاربردی زیر.شده اطلاعات مشخص
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 نکته کاربردی:

باید جدول رویدادهای زیر با اطلاعات اضافه دیگری  سند هدف امنیتی که در نکته کاربردی قبل بیان شد، نویسنده طورهمان

 تکمیل نماید. رهیغ ، امضاء که رویداد بر اساس آن تریگر شده است، پورت،IPو مقصد، مبدأهای همچون آدرس

 

 اطلاعات اضافه رکوردهای ممیزی رویدادهای ممیزی نام الزام

مدیریت کارکرد 

 IPS 1محصول 
 IPS یهایمشهای خطمانتغییرات در ال

تغییر  IPS یهایمشهای خط و ها یا نام المانشناسه

های سیاه لیست مبنا، به عنوان نمونه کدام امضاء،) افتهی

 و سفید تغییر داده شده است(

مبتنی  IPSکارکرد 

 غیرعادیبر رفتار 

 IPS مشیخطترافیک بازرسی شده که با 

 د.مبتنی بر رفتار غیرعادی انطباق دار

 و مقصد مبدأ IPهای آدرس

مشخص  هایمشیخطمحتوای فیلدهای سرآیند که با 

 شده انطباق دارد.

 واسطی که از آن بسته دریافت شده است.

قوانین مبتنی بر ناهنجاری  هایمشیخطاز  ییهاجنبه

 به عنوان نمونه گذردهی،است )که رویداد تریگر شده 

 و ...(. فرکانس روز، زمان

اجازه داده شده ) دادیروواکنش محصول در مقابل 

است، مسدود شده است، هشدار مسدود شدن به 

 فایروال ارسال شده است(

آدرس بلوکه کردن 

IP 1 

مشی شده با خطانطباق ترافیک بازرسی

 پیشگیری از نفوذ مبتنی بر امضا

و مقصد )و در صورت امکان،  مبدأ IPهای آدرس

و/یا مقصد  مبدأهای که این آدرس ای دال بر ایننشانه

 منطبق با لیست هستند یا خیر(

 که بسته را دریافت کرده است. واسط محصول

دهد )مانند اجازه در شبکه انجام می اقدامی که محصول

 (resetدستور دادن، مسدود کردن، ارسال 

تحلیل ترافیک 

 1شبکه 

های مشیتغییر این که کدام خط

 محصولپیشگیری از نفوذ روی واسط 

 فعال هستند.

 

کردن واسط  غیرفعالفعال کردن و 

 محصولشناسایی واسط 

ذ و مد واسط )در صورت مشی پیشگیری از نفوخط

 امکان(
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 تیامن تیریمد کلاس 3.8

های مورد نیاز برای پشتیبانی از نقش مدیر سیستم و توابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

های قابل پیکربندی الزامات کارکرد ای از توابع مدیریتی امنیت مورد نیاز برای مدیریت بخشهمچنین مجموعه

( و فعال محصول هایداده تیریمدورد ارزیابی )های محصول م(، مدیریت دادهمحصول یتیریکارکرد مدامنیتی )

( هستند. امنهای روزرسانی/به(1) 1کارکرد در محصول  تیریمدهای محصول مورد ارزیابی )روزرسانیکردن به

و تعدادی الزامات انتخابی نیز در  پیوست اولدر کنار این الزامات مدیریتی اصلی، برخی الزامات اختیاری نیز در 

 اند.کر شدهذپیوست دوم 

                                                 
1 Fragmented packets 
2 Fragments 

3 Discarded packets 

های پیشگیری از مشیکه خط محصول

 اند.نفوذ روی آن اعمال شده

 

تغییر این که کدام مدُها روی واسط 

 فعال هستند. محصول

مبتنی  IPSکارکرد 

 1بر امضاء 

مشی شده با خطانطباق ترافیک بازرسی

 پیشگیری از نفوذ مبتنی بر امضا

 شدهدادهنام یا شناسه امضای انطباق

 و مقصد. مبدأ IPهای آدرس

مشی انطباق که باید با خط محتوای فیلدهای سرآیند

 داشته باشند.

 که بسته را دریافت کرده است. محصول

دهد )مانند اجازه در شبکه انجام می اقدامی که محصول

 (resetدستور دادن، مسدود کردن، ارسال 

ترافیک  سازینرمال

 )اختیاری( 1
 سازییی روش کپسولهشناسا شدههای کپسولهبازرسی بسته

ترافیک  سازینرمال

 )اختیاری( 2

های بستهم کردن مجدد شکست در سر ه

 1یاچندتکه

 و مقصد مبدأ IPهای آدرس

 را دریافت کرده است. 2هاکه تکه واسط محصول

ترافیک  سازینرمال

 )اختیاری(3
 سازی ترافیک توسط محصولمالنر

های کنار و مقصد بسته مبدأ IPهای آدرس

 3شدهگذاشته

  ها را دریافت کرده استکه بسته محصولواسط 
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الزام شماره  نام الزام 

 IPS 1محصول کارکرد در  تیریمد 3

 قادر به انجام توابع مدیریتی زیر باشد:ارزیابی باید محصول مورد 

[ 

 IPSو تعیین رفتار کارکرد  روندهای حسگر به کار میامضاهایی که در واسط سازیغیر فعالسازی، ( فعال1

 کنند:آوری و تحلیل ترافیک شبکه را تعیین میترهایی که جمع( تغییر و اصلاح این پارام2

 میزبان و آدرس شبکه( )آدرس مبدأ IPهای الف( آدرس

 مقصد )آدرس میزبان و آدرس شبکه( IPهای ( آدرسب

 (UDPو  TCP) مبدأپ( پورت 

 (UDPو  TCPت( پورت مقصد )

 (IPv6و  IPv4) ث( پروتکل

 ICMPج( کد و نوع 

 ی )وارد کردن( امضاهاروزرسان( به3

 ( ایجاد امضاهای خاص4

 ( پیکربندی کشف رفتارهای غیرعادی5

 گیرند.اقدامات هنگامی که امضا یا رفتارهای غیرعادی مورد شناسایی قرار می سازیغیر فعالسازی و ( فعال6

 گیرند.را هدف می IPSهای هایی که واکنش( تغییر آستانه7

 دن ترافیک( تغییر مدت زمان بلوکه کر8

 ها(و بازه آدرس IPهای ( تغییر لیست سیاه و لیست سفید )از آدرس9

 مبتنی بر امضا IPSهای مشی( پیکربندی لیست سیاه و لیست سفید برای نادیده گرفتن خط10

] 

 

 : جلوگیری از نفوذIPS کلاس 3.9

 

 الزام نام الزام شماره

 1 مبتنی بر رفتار غیرعادی IPSکارکرد  4
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)مورد انتظار و تأییدشده(، الگوهای ترافیکی  1انتخاب: )انتخاب حداقل یکی یا هر دو(: مبنا]ید از تعریف محصول با

 ([ پشتیبانی کند و شامل مشخصات زیر باشد:غیر انتظار) ناهنجار

 ]انتخاب:

 ساعت، روز و  ها و غیره( در واحد زمان )مثل دقیقه،ها، بستهها )مثل بیت)]الزام: عناصر داده 2توان عملیاتی

 غیره([(

 زمان روز 

 تناوب 

 هاآستانه 

 های دیگر[ و هیچ روش دیگر[]اختصاص: روش 

 شبکه زیر: و فیلدهای پروتکل

اند؛ ]الزام: تعریف شده «مبتنی بر امضاء IPSالزام کارکرد »ها که در و عناصر داده یند بسته]انتخاب: تمامی سرآ

 [[«مبتنی بر امضاء IPSالزام کارکرد »ها از دادهو عناصر  لیست زیرمجموعه سرآیند بسته

 

 نکته کاربردی:

مجاز  «3مبتنی بر رفتار غیرعادی  IPSکارکرد »الزام کنند )که در ، ترافیک خوب شناخته شده را تعریف میمبناها

که در  است که باید با اقدامات دیگری« ترافیک متخلف»، تعریف ناهنجارکه ترافیک  شمرده شده است( در حالی

 تعریف شده با آن مواجه شد. «3مبتنی بر رفتار غیرعادی  IPSکارکرد »الزام 

هایی که مطابق با یک امضا توان چنین تعریف کرد: تعداد دفعات وقوع هر رویداد )مثل شناسایی بستهتناوب را می

شوند. اگر یکه طی یک ساعت ایجاد م FTPهای هستند( طی یک بازه مشخص زمانی، مانند تعداد نشست

ها در محصول ارائه باید توضیحی از نحوه تعریف تناوب« خلاصه مشخصات محصول»انتخاب شوند، « هاتناوب»

 کند.

گونه تعریف کرد: میزان یا درصد انحراف از مرزها یا سطوح مورد انتظار، مثل تعداد توان اینها را میآستانه

باید « خلاصه مشخصات محصول»انتخاب شود، « هاآستانه»د. اگر کننعبور می FTPاز  هایی که هر ساعتمگابایت

 ها در محصول ارائه نماید.توضیحی از نحوه تعریف آستانه

 2 مبتنی بر رفتار غیرعادی IPSکارکرد  5

[ خودکار یکربندیپ سرپرست، توسط یدست یکربندیپ: انتخابمحصول باید از تعریف فعالیت غیرعادی از طریق: ]

 نماید.پشتیبانی 
 

 نکته کاربردی:

                                                 
1 Baselines 

2 Throughput 
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، پیکربندی/تعیین شوند، یا چیزی که محصولتوانند به صورت دستی توسط سرپرست گاهی می مبنا و ناهنجاری

بتواند آن را به صورت خودکار با بازرسی ترافیک شبکه طی بازه زمانی مشخص، تعریف/ایجاد کند )به این  محصول

شبکه را داشته باشد تا مبنا « پروفایلینگ»قابلیت  IPS محصولیست که شود(. لازم نکار پروفایلینگ نیز گفته می

ی به عنوان کارکردرا داشته باشد، چنین  کارکرداین  IPS محصولو اگر  ای را به صورت پویا تعریف کندیا قاعده

 گیرد.مورد ارزیابی قرار نمی IPSبخشی از بسته تکمیلی 

 3 مبتنی بر رفتار غیرعادی IPSکارکرد  6

 های مبتنی بر رفتارهای غیرعادی ترکیب شوند.مشیزیر اجازه دهد که با خط عملیاتمحصول باید به 

 :در هر حالتی، برای هر واسط حسگری: ]انتخاب 

o اجازه به جریان ترافیک 

o  ارسال یک بازنشانیTCP  ترافیک متخلف مبدأبه آدرس 

o  ارسال یک بازنشانیTCP به آدرس مقصد ترافیک متخلف 

o ل یک پیام غیرقابل دسترسی ارساICMP ها: میزبان، مقصد، پورت[]انتخاب 

o برای بلوکه کردن الگوی ترافیک متخلف[ محصول ریغ ایگیری یک ابزار شبکههدف 

  خطیدروندر حالت: 

o اجازه به جریان ترافیک 

o بلوکه کردن/ قطع جریان ترافیک 

 [ل عبور کنند، بدون هیچ اقدام دیگرها قبل از اینکه از محصوو ]انتخاب: اصلاح و ارسال بسته

 IP 1بلوکه کردن آدرس  7

، آدرس مبدأ: آدرس انتخاب] IPهای از آدرس سفیدو لیست  سیاهسازی لیست باید از پیکربندی و پیاده محصول

 .نمایدمقصد[ پشتیبانی 
 

 نکته کاربردی:

 IP)مثل یک آدرس  IPهای ست به آدرسهایی که در این تابع هدف امنیتی تعریف شده است، محدود انوع آدرس

های ارزیابی هدفمحدود است.  IP ترافیک ، به بازرسیIPS( زیرا این بسته تکمیلی IPهای ای از آدرسواحد یا بازه

( متوقف/ مجاز MACسازی کارکردهایی که جریان ترافیک را بر اساس انواع دیگر آدرس )مثل از فعال IPS از نوع

خلاصه »ها و شود، مستندات دستورالعملاما زمانی که از این کارکرد استفاده می؛ نمایدجلوگیری نمیکنند، 

 IPغیر  سیاهو  سفیدهای باید شرح دهند که چه نوع پیکربندی باعث ایجاد لیست آدرس «مشخصات محصول

 اولویت یابد. IPهای مبتنی بر اند تا بر لیست آدرسشده

 IP 2بلوکه کردن آدرس  8
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 مشیخطاجازه دهد که عناصر  [های دیگر[: نقشالزام: هیچ نقش دیگر ]انتخاب]و  IPSباید به سرپرست  محصول

IPS  قوانین لیست  نمایدرا پیکربندی(های ، آدرسسفیدقوانین لیست  ،سیاهIP). 

 1تحلیل ترافیک شبکه  9

مورد تجزیه و تحلیل قرار  ریان دارد،سنسور محصول ج هایرا که به واسط IPباید ترافیک شبکه مبتنی بر  محصول

 .شناسایی نمایدتعریف شده را  سرپرست هایی که توسطمشینقض خطدهد و 

 

 نکته کاربردی:

اگرچه ممکن است در برخی محصولات، هر واسط محصول بتواند به عنوان واسط سنسور عمل نماید، ولی این موارد 

روی  IPSمشی برای هر واسط محصول که یک یا چند خط «سنسورواسط ». در این الزام اصطلاح نیستندمورد نظر 

ای از قوانین برای شده، به هر مجموعهسرپرستی تعریف IPSمشی شود. یک خطآن اعمال شده است، استفاده می

و/یا تشخیص ناهنجاری اعمال شده بر روی یک یا چند واسط  تحلیل ترافیک، مسدودسازی ترافیک، تشخیص امضاء

مشی امنیتی های خطت المانبتواند به سرپرست اجازه دهد که اولویمحصول ممکن است شود. فته میسنسور، گ

و قوانین مبتنی بر ناهنجاری( را پیکربندی نماید، ولی چنین  )لیست سیاه و سفید، قوانین مبتنی بر امضاء

 .نیستندهایی در این سند الزام پیکربندی

 2تحلیل ترافیک شبکه  10

 های ترافیک شبکه زیر را پردازش کند )بتواند بازرسی کند(:اید پروتکلب محصول

  پروتکل اینترنت(IPv4 ،)RFC 791 

  6پروتکل اینترنت نسخه (IPv6 ،)RFC 2460 

  4پروتکل پیام کنترل اینترنت نسخه (ICMPv4 ،)RFC 792 

  6پروتکل پیام کنترل اینترنت نسخه (ICMPv6 ،)RFC 2463 

 پروتکل کنترل انتق( الTCP ،)RFC 793 

 پروتکل داده( های کاربرUDP ،)RFC 768 

 

 نکته کاربردی:

ها در تمامی اوقات از باید تضمین کند تمامی بسته محصولبه منزله این نیست که  RFCهای تطابق با پروتکل

فیکی در هر تواند در هر جریان ترامی محصولکنند. همچنین به منزله این نیست که پیروی می RFCهای پروتکل

چارچوب مرجعی است برای فهم محتوای  RFCهای پیروی کند. تطابق با پروتکل RFCزمانی، به طور کامل از 

ها و غیره( که در این الزام کارکرد امنیتی و دیگر الزامات، شناسایی ها، فرمانها، فیلدها، وضعیتسرآیندها )بسته

از طریق الزامات کارکرد  RFCرا تا حدی بفهمد که پارامترهای  RFCسازی باید بتواند پیاده محصولیعنی ؛ اندشده

 امنیتی مشخص شود.
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 3تحلیل ترافیک شبکه  11

امضاهایی را تخصیص دهد  خطدرونو  1قاعدهبیهای های حسگر پیکربندی شده در حالتباید برای واسط محصول

های خارجی پشتیبانی کند حصول و موجودیتاز طراحی یک یا چند واسط به عنوان مدیریت ارتباطات بین مو 

 های حسگر باشند.واسط زمانهمکه به طور بدون این

 از انواع واسط فهرستیالزام: [قاعده )فقط شنود(: حالت بی[، 

 از انواع واسط فهرستیالزام: [های عبوری(: خط )دادهحالت درون[، 

  :از انواع واسط فهرستیالزام: [حالت مدیریت[، 

 ]انتخاب: 

o  از انواع واسط فهرستیالزام: [اندازی مجدد نشست: هایی با قابلیت راهواسط[، 

o  ] از انواع واسط فهرستیالزام: [ها الزام: انواع دیگر واسط[[، 

o و هیچ نوع دیگری از انواع واسط[ . 

 

 نکته کاربردی:

هایی هستند که ترافیک عده، واسطقاهای بیها ممکن است اترنت، گیگابیت اترنت و غیره باشد. واسطانواع واسط

؛ آورندو بالاتر فراهم نمی 2،3 یهاکنند، اما هیچ کارکردی در لایهشبکه را به منظور بازرسی شبکه شنود می

بر روی واسط فعال نیست، در  IPشوند و هیچ پشته پروتکل ها شنود نمیهای شبکه بر روی واسطبنابراین سرویس

هایی هستند که مسیری خط، جفت واسطهای درونشود. واسطسطی اختصاص داده نمیبه وا IPنتیجه هیچ آدرس 

که بتوان جریان شبکه را بلوکه و یا توسط محصول ویرایش کرد. طوریآورند بهرا برای ترافیک شبکه فراهم می

کن است کارکردهای لایه مم هاآنکنند، و بالاتر را پشتیبانی نمی 3خط کارکردهای لایه قاعده و درونهای بیواسط

های شبکه، ترافیک شبکه ها( تا اجازه دهند دستگاهبا آدرس فیزیکی نسبت داده شده به واسط) ندینمارا فراهم  2

 را به محصول ارسال و یا دریافت کنند.

 1 مبتنی بر امضاء IPS کارکرد 12

فیلدهای زیر را بازرسی سرآیند واند حداقل و بت نمایدها پشتیبانی بسته سرآیندباید از بازرسی محتوای  محصول

 نماید:
 IPv4 طول بسته، پرچم سرآیند: نسخه، طول ،IP ،ID 2تکه، آفست( زمان فعالیت ،TTL)،  ،سرآیندپروتکل 

 .] هیچ فیلد دیگری ،(ToS: نوع سرویس )بانتخا [و IPهای ، آدرس مقصد، گزینهمبدأسام، آدرس چک

 IPv6 و مسیریاب سرآیند، آدرس مقصد، مبدأبعدی، محدودیت گام، آدرس  دسرآین، محتوا: نسخه، طول] 

                                                 
1 Promiscuous 

2 Fragment 
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 .] ، هیچ فیلد دیگریبرچسب جریانانتخاب: کلاس ترافیک، 

 ICMPانتخاب: [و  سرآیندسام : نوع، کد، چکID ،اختصاص: سایر فیلدها در سرآیند [، شماره توالیICMP 
[[ 

 ICMPv6سرآیندسام و چک : نوع، کد 

 TCP های پورت مقصد، عدد توالی، عدد تصدیق، آفست، رزرو، پرچم ،مبدأ: پورتTCPسام، ، پنجره، چک

 TCPهای و گزینه نشانگر اضطراری

 UDP سام و چک ، پورت مقصد، طولمبدأ: پورتUDP 

 2 مبتنی بر امضاء IPSکارکرد  13

ل فیلدهای سرآیند زیر را های پشتیبانی کند و قادر باشد حداقسرآیند بسته محتوایمحصول باید از بازرسی 

 های داده را اجرا کند:بازرسی کند تا فرایند تطابق الگوهای مبتنی بر رشته

 های دادهICMPv4 بیت اول از سرآیند  4: کاراکترهایی بیشتر ازICMP 

 های دادهICMPv6 بیت اول از سرآیند  4: کاراکترهایی بیشتر ازICMP 

 های دادهTCP  کاراکترهایی بیشتر از(بیت سرآیند  20TCP:با پشتیبانی برای شناسایی ،) 

 ,help, noop, stat, syst, user, abort, acct, allo, appe, cdup, cwd, dele)انتقال فایل(:  FTPدستورات  -

list, mkd, mode, nlst, pass, pasv, port, pass, quit, rein, rest, retr, rmd, rnfr, rnto, site, smnt, stor, stou, 

stru, type. 

شده توسط های تعیینو رشته POSTو  GET)وب(: دستوراتی شامل  HTTPدستورات و محتوای  -

 و محتوای صفحه وب. ها URL/URIسرپرست مطابق با 

، وضعیت بدنه mail، وضعیت سرآیند SMTP)ایمیل(: شروع وضعیت، وضعیت دستورات  SMTPوضعیت  -

mail.وضعیت قطع فرایند ، 

 [TCP یمحتوا یبازرس انواع گریدصاص: : ]اختانتخاب] -

 داده UDP کاراکترهایی بیشتر از هشت بیت اول سرآیند :UDP 

 [هابسته یمحتوا یبازرس انواع گرید: اختصاص] 

مخرب محتوای از بازترکیب استریم پشتیبانی کند و قادر به شناسایی  باید محصولابع امنیتی وعلاوه بر این، ت

 ی مختلف تقسیم شده باشد.تهباشد، حتی اگر در چند بس

 3 مبتنی بر امضاء IPSکارکرد  14

باید قادر به کشف امضاهای مبتنی بر سرآیند )با استفاده از فیلدهای مشخص شده در  محصول

IPS_SBD_EXT.1.1های حسگر ( در واسطIPS .باشد 

 IPحملات  -

o هایپوشانی تکههم IP حمله(Teardrop حمله ،Bonk  و یا حملهBoink) 
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o  یکسان بودن آدرسIP با آدرس  مبدأIP مقصد 

 ICMPحملات  -

o ای ترافیک تکهICMP  برای مثال حمله(Nuke) 

o   ترافیک حجیمICMP  حمله(Ping of Death) 

 TCPحملات  -

o TCP NULL flags 
o TCP SYN+FIN flags 
o TCP FIN only flags 
o TCP SYN+RST flags 

 UDPحملات  -

o حمله UDP Bomb 

o حمله UDP Chargen DoS 

 4 مبتنی بر امضاء IPSکارکرد  15

توابع امنیتی محصول باید بتواند تمامی امضاهای کشف الگوی ترافیکی زیر را شناسایی کند و این امضاها را در 

 به کار گیرد: IPSواسط حسگر 

 حمله سیل( آسا به میزبانDoS) 

o آسا سیلICMP  حمله(Smurf ،آساسیل ping) 

o آسا سیلTCP  مثل(آساسیل SYN) 

 حمله سیل( آسا به شبکهDoS) 

 های اسکن پورت و پروتکل )حملات شناسایی که آدرسIP در حال  /فعال /های بازرا برای یافتن سرویس

 (کنند.شنیدن اسکن می

o  اسکن پروتکلIP 

o  اسکن پورتTCP 

o  اسکن پورتUDP 

o  اسکنICMP 

 نکته کاربردی:

و الگوهای ترافیک بدخواه بالقوه  های بسته بار، انواع امضاءد، رشتهاین الزام حداقل مجموعه از فیلدهای بسته سرآین

نماید. امضاهای معتبر ممکن است با یک، و پویش( که محصول باید تشخیص دهد را، تعریف می آساسیل)مانند: 

ممکن است مشخصه IPSو همچنین محصولات  های بیان شده در این الزام تطابق یابدبرخی و یا همه مشخصه

های بیشتری نسبت به آنچه لیست شده است را جهت بررسی، پشتیبانی نمایند ولی فقط موارد لیست شده در این 

 ؛ کههای، انواع امضاها، الگوهای ترافیک و غیرهقرار گیرند. مجموعه مشخصه آزمونها مورد الزام باید توسط ارزیاب
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. هدف از این الزام نیست DDoSای بدخواهانه یا حملات هدر الزام ذکر شده است، به منظور شناسایی کامل فعالیت

 گیرد.صورت می IPپوشش حملاتی است که از یک آدرس 

پویش پورت و پروتکل، به شناسایی حملاتی که با هدف قرار دادن چندین پورت/پروتکل بر روی یک یا چند آدرس 

IPدارد. کند، اشارههای باز/پاسخگو و ... پویش می، هدف را برای سرویس 

 5 مبتنی بر امضاء IPSکارکرد  16

 مبتنی بر امضا، ترکیب شوند: IPSهای مشیدهد تا با خطزیر اجازه می محصول به عملیات

  :انتخاب:در هر حالتی، برای هر واسط حسگر[ 

o ترافیک جریان به اجازه 

o یبازنشان ارسال TCP  متخلف یکتراف مبدأبه آدرس 

o یبازنشان ارسال TCP متخلف یکمقصد تراف به آدرس 

o یدسترس یرقابلغ یامپ ارسال ICMP مقصد، پورت یزبان،انتخاب: م 

o متخلف ترافیک الگوی کردن بلوکه برای غیر محصول ایشبکه ابزار یک گیریهدف] 

 حالت بر خط 

o اجازه به جریان ترافیک 

o بلوکه کردن/ قطع جریان ترافیک 

o  [دیگری اقدام هیچ بدون کنند، عبور محصول از اینکه از قبل هابسته ارسال و اصلاح]انتخاب: و 

 

 

 یکپیوست  4
تواند با توجه به محصول در این بخش الزامات اختیاری بیان شده است و نویسنده سند هدف امنیتی می

 از این الزامات را در سند هدف امنیتی بیان کند. ایزیرمجموعه

 ممیزی امنیت 4.1

 

الزام شماره  نام الزام 

 1های ممیزی داده زیساذخیرهمحل  17

 ذخیره شده را از حذف غیرمجاز محافظت نماید. IPSهای باید داده محصول

 2های ممیزی داده سازیذخیرهمحل  18
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الزام شماره  نام الزام 

 ، باشد.ذخیره شده IPSهای دادهتغییرات غیرمجاز در  از] جلوگیری [باید قادر به  محصول

 :کاربردی نکته

 گرفته شود، وجود ندارد. در نظر« تولید داده ممیزی»ه نیاز باشد در ای کاضافه IPSممیزی رویدادهای قابل

 7های ممیزی داده سازیذخیرهمحل  19

از  جلوگیری»، «را نادیده بگیرد IPSرویدادهای تولید شده توسط »انتخاب: [، باید IPSدر صورت پر شدن داده  محصول

 .]«نماید نویسیشده دوباره یرهذخ IPS هایداده ترینقدیمی روی بر» ،«IPSرویدادهای  یرهذخ

 

 الزامات مدیریت امنیت 4.2

 

الزام شماره  نام الزام 

 IPS 1مدیریت رفتار توابع امنیتی  20

[ محدود IPSسرپرست مجاز ]را به  ، آنالیز کردن، واکنش[IPS داده آوریجمعتوابع ] ]تغییر رفتار[محصول باید توانایی 

 نماید.

 IPS 1حصول های ممدیریت داده 21

: اختصاص[حذف، پاک کردن،  ش،یرایو وجو،پرس فرض،شیپ رییتغ: انتخاب [محصول باید قادر به محدود کردن 

های و دیگر نقش IPSگر ، تحلیلIPSسرپرست اختصاص:  [به  ] IPS یهاداده از فهرستی: اختصاص[و  ]]گرید اتیعمل

 باشد. ]«3نقش امنیتی »شده در الزام مشخص

 

 کاربردی: نکته

، IPSرا دارند، مشخص کند )سرپرست  IPSهای هایی که اجازه دسترسی به دادههدف امنیتی باید نقشنویسنده سند 

هدف امنیتی ممکن است تنها  نویسنده سند .(«3نقش امنیتی »های مشخص شده در الزام و دیگر نقش IPSگر تحلیل

 های مورد نیاز را معین کندتعدادی از نقش

 3قش امنیتی ن 22

 را نگهداری نمایند: های زیرنقش، باید محصول

  سرپرستIPS، 

 گر تحلیلIPS 

 ] :های نقش گرید انتخاب: ]اختصاصIPS [یهیچ نقش دیگر ،]مجاز 
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الزام شماره  نام الزام 

 4نقش امنیتی  23

 هایشان باشد.کاربران با نقش کردنباید قادر به مرتبط  محصول

 5نقش امنیتی  24

 شود.های متفاوت[ برآورده میکه ]اختصاص: شرایط برای نقشباید اطمینان دهد  محصول

 

 الزامات محافظت از هدف ارزیابی 4.3

 

الزام شماره  نام الزام 

 1حفظ وضعیت امن در زمان شکست  25

 دهد حفظ کند:وقتی که انواع شکست زیر روی می خطدرون هایمحصول قادر است وضعیت امن را برای واسط

 [واع شکست توابع محصولاختصاص: لیست از ان]

 1های امنیتی در داخل محصول انتقال داده 26

های مجزای محصول[ از بخش فهرستیبین ]اختصاص:  زمانی کهداده توابع خود  ]افشاء شدن یا تغییر[ باید از محصول

 محافظت نماید.[ IPSEC،SSH،TLS،HTTPSهای:با استفاده از ]انتخاب: با یک یا بیش از یکی از پروتکلگردد منتقل می

 :یکاربرد نکته

های صورت گرفته شده باید بر گیرد، الزامات مربوط به هر کدام از انتخاببر اساس انتخابی که در این الزام صورت می

 اساس تعریف آن الزام در پروفایل حفاظتی پایه، در سند هدف ارزیابی آورده شوند.

 

 الزامات تخصیص منابع 4.4

 

الزام شماره لزامنام ا   

 1تخصیص منابع  27

اختصاص: منابعی که از نظارت بر روی ترافیک شبکه ] محصول باید حداکثر سهمیه را برای منابع تخصیص دهد:

 استفاده کنند. زمانهمتوانند [ میفعال یهاتیموجودپشتیبانی کنند[ که ]
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الزام شماره لزامنام ا   

 :یکاربرد نکته

های وسعه داده نشده باشد که جریان داده روی واسطکه محصول طوری ت هدف این الزام حصول اطمینان از این است

تواند بررسی نماید، سرریز کند. اگر جریان )حجم/سرعت( داده که باید مورد بررسی سنسور از مقداری که محصول می

 تولید نماید. زیرقرار گیرد، از سهم تعیین شده سرریز کند، محصول باید یک اخطار در رابطه با این سر

 

 : جلوگیری از نفوذIPSالزامات  4.5

تواند به سند هدف می IPSشبکه در  هایبسته سازینرمالعملیات  سازیپیادهدر این بخش الزاماتی با توجه به 

 امنیتی اضافه شود.

 

الزام شماره  نام الزام 

 1ترافیک  سازینرمال 28

 ،GRE]انتخاب:های محصور شده از طریق محصول باید قادر به نظارت بر بسته

IP-in-IP،IPv4-in-IPv6،MPLS،PPTP،  :باشد.یگرروش د یچه ،[محصورسازی هایروش دیگر]اختصاص ] 

 2ترافیک  سازینرمال 29

 انتخاب:]شده برای نظارت و  تکهتکههای برای بازترکیب بسته سازینرمالقادر به  دبای محصول

 های برای داده جمع شده در واسطpromiscuousن بازترکیب را انجام داد، تولید یک پیام : در صورتی که نتوا

 هشدار.

 شده را هدایت نکرده و یک هشدار تولید کرده که  تکهتکههای : بستهخطدرونهای برای داده جمع شده در واسط

 [توان بسته موجود را بازترکیب کند.نمی

 3ترافیک  سازینرمال 30

 خطدروندر مد  محصولدر حالتی که  محصولفیک از طریق های ترارا برای جریان TCPسازی باید نرمال محصول

های خارج از های تغییر داده شده، بستههای تکراری، بستهانتخاب: بسته] مستقر شده داشته باشد و از هدایت

 جلوگیری کند. ]]، هیچ بسته دیگری]ای که نباید ارسال گرددانواع بسته گرید اختصاص: [انتخاب:[توالی،
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 تعاریف :دو پیوست 5

 تعریف حملات  5.1

 توضیحات نام

DoS  حملهDoS (Denial of Service) 

Flooding 
یا علیه یک آدرس  IPجاری ساختن سیل عظیمی از ترافیک روی یک زیرشبکه 

IP خاص 
IP Impossible Packet 

(Land) های بستهIP  هاآنو مقصد  مبدأکه آدرس ( یکسان استLand Attack) 

IP options 
Bad Option List 

شده آن ناقص یا دستکاری در سرآیند IPهای که لیست گزینه IPدیتاگرام 

 هستند.

IP options 
Record Packet Route 

 Recordشود )می 7آن شامل گزینه  IPهای که لیست گزینه IPدیتاگرام 

Packet Route) 

IP options 
Timestamp  دیتاگرامIP های که لیست گزینهIP می 4ل گزینه آن شام( شودTimestamp) 

IP options 
Security  دیتاگرامIP های که لیست گزینهIP  می 2آن شامل گزینه( شودSecurity) 

IP options 
Loose Source Route 

 Loose Sourceشود )می 3آن شامل گزینه  IPهای که لیست گزینه IPدیتاگرام 

Route) 

IP options 
Strict Source Route 

 Strict Sourceشود )می 2آن شامل گزینه  IPهای که لیست گزینه IPدیتاگرام 

Route) 

IP Overlapping 

Fragments (Teardrop, 

Bonk) 

هایی دال بر موقعیت واحد دارای آفست IPداده موجود در یک دیتاگرام  دو تکه

الف  که تکهتواند بدین معنی باشد ر میدر دیتاگرام هستند. این ام هاآنمشترک 

 ب بازنویسی شده است. به طور کامل یا ناقص توسط تکه

ICMP fragments (Ping 

of Death, Nuke) 

(، بیت تکه ICMPشود )تنظیم می 1روی  IPدیتاگرام  IPفیلد پروتکل سربرگ 

تر از ( باید بزرگIP( + )طول داده IP  *8گردد و )آفست تنظیم می 1آخر

موقعیت ابتدایی این تکه در بسته اولیه است و  دهندهارائه باشد. آفست  65535

تر از حداکثر اندازه یک بایتی قرار دارد( به علاوه بقیه بسته، بزرگ 8در واحدهای 

 است. IPبسته 

                                                 
1 Last Fragment bit 
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 توضیحات نام

ICMP flooding (Smurf, 

ping flood) 

زیرشبکه مقصد، به  1مقصد در بسته عبارت است از آدرس پخش IPآدرس 

 های روی این زیرشبکه به پخش پاسخ دهند.نای که تمام ماشیگونه

Scanning (IP protocols, 

TCP ports, UDP ports) 

های پروتکل تلاش برای تعیین این که آیا خدمات گوش دادن روی برخی شماره

IPهای ، پورتTCP های یا پورتUDP  خاص موجود هستند یا خیر. برای این

 شوند تا یک پاسخ مورد انتظار تولید گردد.ها ارسال میای از دادهکار، مجموعه

TCP FIN only flags 
، به یک پورت دارای دسترسی ویژه فرستاده 2هویتبی TCP FINهای بسته

 (1024تر از پایین یهاشماره پورتشوند )می

TCP flood (SYN flood) 
ونی شده به منظور فزتنظیم SYNبا پرچم  TCPارسال تعداد بسیار زیادی بسته 

 باز.نیمه TCPهای گرفتن از محدودیت تعداد نشست

TCP NULL flags 
آن تنظیم  RSTیا  SYN ،FIN ،ACKهای از پرچم یکهیچکه  TCPیک بسته 

 شود.نشده است به یک میزبان خاص فرستاده می

TCP SYN+FIN flags  بستهTCP های که پرچمSYN  وFIN .آن تنظیم شده است 

UDP Bomb attack 
شده است. این نوع بسته تعیین IPشده کمتر از طول تعیین UDPطول 

 شود.همراه می DoSیافته با یک حمله شکلتغییر
UDP Chargen DoS 

attack 
 است. 19و پورت مقصد  7 مبدأدارای پورت  UDPبسته 

 

 هاتعریف عبارات و مخفف  5.2

 توضیحات نام

ناهنجاری / ناهنجار )در مورد 

 (ترافیک شبکه

گنجد و بنابراین، شده نمیهای عادی تعریفترافیکی که در دسته ترافیک

و غیر نوعی است. ترافیک ناهنجار الزاماً خطرناک نیست و  غیرمنتظره

 کند.شده را تهدید نمیضرورتاً شبکه پایش

                                                 
1 Broadcast 

2 Orphaned TCP FIN packet 
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 توضیحات نام

)در مورد ترافیک  1ترافیک عادی

 شبکه(

رد انتظار یا شده، موهای شبکه پایشکند که کدام ترافیکتعریف می

های عادی )ترافیک مبنا( الزاماً امن نیستند و عادی هستند. تمام ترافیک

عادی بودن ترافیک به این معنی نیست که تهدیدی برای شبکه 

تواند با آید. به عنوان مثال، ترافیک عادی میشده به شمار نمیپایش

تهدیدات بد انطباق داشته باشد یا مطابق با امضای  IPهای لیست آدرس

 شده باشد.شناخته

 خطمدُ جریان درون

ای که ترافیک شبکه های آن( به گونه)یا مؤلفه محصولکارگیری به

امکان مسدود  محصولبگذرد و بدین ترتیب،  محصولشده الزاماً از پایش

 کردن آن را داشته باشد.

IPS 2سیستم پیشگیری از نفوذ 

مشی پیشگیری )خط IPSمشی خط

 از نفوذ(

تمام مجموعه قوانینی که برای تحلیل ترافیک، مسدود کردن ترافیک، 

شوند. بسیاری از تشخیص امضا و/یا تشخیص ناهنجاری استفاده می

ذخیره کرد؛ اما این  محصولتوان تعریف و روی را می IPSهای مشیخط

 IPSسازی( روی یک یا چند واسط سازی )فعالها بدون پیادهمشیخط

 داشت. اثری نخواهند

سازی )در مورد ترافیک نرمال

 شبکه(

های مفید ها یا تکهای که تنها بستهفیلتر کردن ترافیک شبکه به گونه

سازی تنها در صورتی توسط اجازه رسیدن به مقصد را داشته باشند. نرمال

در مد جریان درونی به کار گرفته  محصولقابل انجام است که  محصول

هایی های تکراری، تکهسازی ممکن است بستهمالشده باشد. در فرایند نر

های دارای خارج از های نامعتبر و بستهتوان سر هم کرد، بستهکه نمی

 توالی، کنار گذاشته و فیلتر شوند.

پروفایلینگ )در مورد ترافیک 

 شبکه(
 مانند تعریف ترافیک عادی.

                                                 
1 Baseline 

2 Intrusion Prevention System 



 حفاظتی سیستم جلوگیری از نفوذ لیپروفا 31  |31

 2.11نسخه  PP-IPS-V2.11 96تیرماه 

 
 

 توضیحات نام

 قاعدهمدُ بی

ه ترافیک شبکه گوش که در آن واسط مذکور ب IPحالتی از یک واسط 

کند(. ممکن است منظور از یک آوری و بازرسی میرا جمع هاآندهد )می

دهد و هرگز قاعده، واسطی باشد که فقط به ترافیک گوش میواسط بی

کند، یا واسطی که مثلاً در مد جریان درونی قرار دارد و آن را منتشر نمی

 .جریان ورودی و خروجی ترافیک در آن برقرار است

 سازی شده است.در آن پیاده IPSمشی که خط محصولهر واسط  واسط حسگر
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