
 

 

   

 

 به نام خدا

 

 سیستم تشخیص نفوذ پروفایل حفاظتی
 

 

 

 

 

 

 1.6نسخه 

 1393اردیبهشت 



2 
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 گفتارپیش

های تشخيص الزامات کارکرد امنيتي برای سيستم اين سند توسط مرکز مديريت راهبردی افتا و سازمان فناوری اطلاعات ايران تهيه و نهايي شده است که معرفي کننده

 ها بتوانند بر مبنای اين سند، کارکردهای امنيتي را در محصول خود لحاظ نموده و همچنين سند هدف امنيتي آن را ارائه نمايند.دکنندگان اين سيستمباشد تا توليمي1نفوذ

روبرو است و فرضياتي تهديدهايي که محصول با آنها « مسائل امنيتي»در بخش اول، سيستم تشخيص نفوذ به صورت کلي معرفي شده است. سپس در بخشي تحت عنوان 

 گردد.های آن عنوان ميمشيکه در رابطه با امنيت محصول در نظر گرفته شده است و همچنين خط

 گردد.ها و بکاربردن فرضيات مطرح ميمشيمواردی جهت مقابله با تهديدها، اجرای خط« اهداف امنيتي»سپس در بخش 

-است. براساس استاندارد ارزيابي معيار مشترک اين قسمت از چندين کلاس تشکيل شده است که هريک از اين کلاسآورده شده « الزامات کارکرد امنيتي»در بخش بعدی 

 هايي که برای سيستم تشخيص نفوذ در اين سند مطرح شده است عبارتند از:دهد. کلاسخاصي از امنيت را پوشش مي ها حوزه

 يتامن مميزی کلاس  

 هويت احراز و شناسايي کلاس  

 امنيت مديريت لاسک  

 ارزيابي هدف امنيتي توابع از حفاظت کلاس  

                                                 
1Intrusion Detection System (IDS) 
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 تشخيص نفوذ کلاس 

« اهداف امنيتي»در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميو هر مولفه مجموعه ای از مولفهو هر خانواده مجموعه ای از خانوادهعهمجموهر کلاس 

 گردد.مشترک بيان مي بر مبنای استاندارد معيار

قبلي برخوردار است مطرح گرديده است، اين بخش الزامات لازم جهت ارزيابي محصول را عنوان  که از ساختاری مشابه بخش« الزامات تضمين امنيتي»در بخش پاياني 

 نمايد.مي
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6.1نسخه   PP-IDS-930217-V1.6 39ماه  ارديبهشت 92 بهمن ماه   

 

 هدف از ارائه سند 1

کرد امنيتي هر محصول بيان شود. بيان اين الزامات برای توسعه لازم است تا الزامات کار «معيار مشترکاستاندارد ارزيابي »در راستای ارزيابي امنيتي محصولات مبتني بر 

اند را در محصول خود فراهم نمايند و به خريداران آن دهندگان محصولات اين مزيت را خواهد داشت تا راهکارهايي که در اين سند برای برآورده نمودن الزامات ارائه شده

 . محصول نيز در انتخاب محصول خود کمک خواهد نمود

 

 لاحاتطمعرفی اص 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزيابي گفته مي«استاندارد ارزيابي معيار مشترک»براساس  سيستم مورد ارزيابيبه 
 

 ( پروفایل حفاظتیPP
1) 

 دارد.الزامات امنيتي برای يک نوع از هدف ارزيابي، که الزامات امنيتي را به صورت کلي بيان مي ازای بيانيه

 

 نیتی )هدف امST
2) 

دارد. اين بيانيه معمولاً توسط سازنده هدف ارزيابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزيابيبيانيه

 شود.مي

 

                                                 
1 Protection Profile 

2 Security Target 



8 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

 

 ( غیر هدف ارزیابیTOE-Non
1) 

 نيز نياز دارد. هارا به آنکه هدف ارزيابي جهت اج ميان افزاریافزار و افزار، نرمسخت
 

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزيابي در آن عمل مي

 ( مسائل امنیتیSecurity Problem) 

نظر گرفته شده وجود دارد که به طور رسمي ماهيت و حوزه امنيت در « مشکل امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 نمايد.توسط هدف ارزيابي را تعريف مي

 اين بيانيه شامل موارد زير است:

 «گردد.اش مقابله ميکه توسط هدف ارزيابي و محيط عملياتي« هاييتهديد 

 «گردد.اش اجرا ميکه توسط هدف ارزيابي و محيط عملياتي« مشي امنيت سازمانيخط 

 «گردند.ارزيابي تائيد مي که برای محيط عملياتي هدف« فرضياتي 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی داراييهايي که ميموجوديت

 

 
 

                                                 
1 Non-Target Of Evaluation 
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 مشی امنیتی سازمانی )خطOSP
1) 

اين مجموعه قوانين به صورت يک  د؛نگرداجرا مي «توابع امنيتي هدف ارزيابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 

 ( اهداف امنیتیSecurity Objective) 

برآورده معرفي شده و/يا برای  هایکه برای مقابله با تهديدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 ، در نظر گرفته شده است.«مسائل امنيتي»در بخش  های امنيت سازمان و يا فرضيات معرفي شدهمشيخط مودنن
 

 ( الزام امنیتیSecurity Requirement) 

 گردند تا در حاصل شدن اهداف ارزيابي، برای هدف ارزيابي کمک نمايند.الزاماتي که به زبان استاندارد بيان مي

 

 الزام کارکرد امنیتی(SFR
2) 

الزام کارکرد »بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  باشد.مي در قالب کلاس کارکردهای امنيتي هدف ارزيابي بيان کننده

 وجود دارد.« امنيتي

 

 ( الزامات تضمین امنیتیSAR
3) 

                                                 
1 Organizational Security Policy 

2 Security Functional Requirement 

3 Security Assurance Requirement 
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« پروفايل حفاظتي»و « هدف امنيتي»در سندهای  د.نگردهدف ارزيابي برآورده ميدهند که الزامات کارکرد امنيتي توسط اين دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان 

 

 ( بستهPackage) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي يا تضمين امنيتي مينام مجموعه

 

 سطح تضمین ارزیابی (EAL
1) 

برگرفته شده است و نشان دهنده سطح امنيتي محصول « استاندارد ارزيابي معيار مشترک»گانه ز الزامات تضمين که از قسمت سوم از سندهای سهای امجموعه

 باشد.مي« بسته»نوع يک « سطح تضمين امنيتي»باشند، لازم به ذکر است که مي 7تا سطح  1سطوح تضمين از سطح  باشد.مي

 یابی )توابع امنیتی هدف ارزTSFs
2) 

توابع »شود. نام برده مي« توابع امنيتي هدف ارزيابي»بايد به آن تکيه نمود، به عنوان « الزامات کارکرد امنيتي»آن بخش از هدف ارزيابي که برای اجرای صحيح 

 يرمستقيم برای اجرا شدن امنيت بايد به آنها تکيه نمود.افزارهای هدف ارزيابي است که مستقيم و غافزار و ميانافزار، نرمشامل تمام سخت« امنيتي هدف ارزيابي

 

 داده توابع امنیتی هدف ارزیابی (TSF data) 

ها اطلاعات استفاده شده توسط توابع امنيتي اين داده باشد.آنها مي وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هايي برای عمليات هدف ارزيابيداده

  .دهدف ارزيابي هستن

                                                 
1 Evaluation Assurance Level 

2 TOE Security Functions 
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 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزيابي هستند که دهند. اين دادههای کاربری هستند که عملکرد توابع امنيتي هدف ارزيابي را تحت تاثير قرار نميداده

 باشد.الکترونيک، نوعي داده کاربری مي شود. محتويات يک پيامتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 

 ( کلاسClass) 

 که روی يک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزيابي استاندارد»های ای از خانوادهمجموعه

 

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی يک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 

 عن( صرComponent)1 

 ها باشد.های قابل انتخاب، که الزامات ممکن است براساس آنکوچکترين مجموعه از مولفه

 

 ( مولفهElement)2 

 .امنيتي که غير قابل تجزيه استبياني از نياز 

 

                                                 
 جمه شده است.مولفه تر tComponenمنتشر شده توسط سازمان استاندارد،  8ISO 1540در استاندارد  1
 عنصر ترجمه شده است. Elementمنتشر شده توسط سازمان استاندارد،  ISO 15408در استاندارد  2
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 ( اختصاصAssignment) 

 .باشدمي زاممشترک( يا ال )از استاندارد معيار مولفهمشخص نمودن پارامترهای معرفي شده در يک 

 

 ( انتخابSelection) 

 .دارد وجوديا الزام  مولفه در که يستيل در تميآ کي از شيب اي کي نمودن انتخاب

 

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزيابي بر عهده دارد و معمولا دارای بالاترين سطح مجوز است.مشيخطموجوديتي که مسئوليت مديريت و اعمال 

 

 موجود( یت فعالSubject) 

هايي همچون دهد. همانند نقشهای غيرفعال انجام ميفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي( است که عملياتي را بر روی موجوديت موجوديت

 .استعامل انجام عملي بر روی هدف ارزيابي موجوديت فعال  عبارت ديگره . بغيرهسرپرست، کاربر نهايي و 

 

 مو( جودیت غیرفعالObject) 

آن توسط  روینمايد و که شامل اطلاعات است و يا اطلاعات را دريافت مي باشدميغيرفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي(  موجوديت

. به عبارت ديگر موجوديتي است که توسط غيرهو  های رمز شده و کليدهاها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجوديت

، که در اين دو مثال رکوردها و توسط حمله کنندهها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فايلموجوديت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجوديتفايل
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 ( رازSecret) 

 اجرا گردد. « امنيتيکارکرد  مشيخط»کاربران مجاز و/يا توابع امنيتي هدف ارزيابي شناسانده شود، تا يک  اطلاعاتي که بايد تنها به

 

 مشخصه امنیتی (Security Attribute) 

دارای اطلاعات  ممکن است «الزامات کارکرد امنيتي»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجوديتکاربران، موجوديت

چون نام فايل که ممکن دهنده دارند همای از اين اطلاعات حالت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزيابي، مورد استفاده قرار گيرند. دسته

اجرا شدن الزامات کارکرد امنيتي وجود ی ديگر از اين اطلاعات ممکن است به طور خاص برای است برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 شوند.ناميده مي« مشخصه امنيتي»داشته باشند، همانند اطلاعات کنترل دسترسي، اين دسته از اطلاعات به طور کلي 
 

 مشی کارکرد امنیتیخط (SFP
1) 

خط »شوند، اين مجموعه قوانين بيان مي «زامات کارکرد امنيتيال»گردد تحت مجموعه قوانيني در اجرا مي «کارکرد امنيتي هدف ارزيابي»رفتار امنيتي که توسط 

مشي جهت معرفي قوانيني که هدف ارزيابي بايد اجرا نمايد، تعريف کند. ممکن است چندين خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

های غيرفعال، منابع يا اطلاعات و عملکردهايي که بکار برده است، مشخص های فعال، موجوديتاش را توسط موجوديتها بايد حوزه کنترليمشيهر کدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزيابي»ها توسط مشينمايد. تمام اين خط

 

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess Control SFP) 

خط مشي کنترل جريان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميه برای حفاظت از دادهمشي کارکرد امنيتي وجود دارد کخط چندين

های کاربران، منابع، موجوديت امنيتي هایمشخصهبر روی  ،هايشانمشيخط احکامکه براساس هايي هستند مکانيزم «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، ستهای غيرفعال، نشفعال، موجوديت

                                                 
1 Security Functionality Policy 
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های غيرفعال های فعال ممکن است بر روی موجوديتشوند که حاکم بر عملياتي است که موجوديتهای امنيتي در مجموعه قوانيني استفاده مياين مشخصه

 اجرا نمايند.
 

 خط( مشی کنترل جریان اطلاعاتInformation Flow Control SFP) 

در حوزه  های فعال و اطلاعاتموجوديت های امنيتيهايشان، بر روی مشخصهمشيهايي هستند که براساس احکام خطمکانيزم «کنترل جريان اطلاعاتمشي خط»

 شوند. سازی ميادهپيگيرد، و مجموعه قوانين حاکم بر عمليات که توسط موجوديت فعال بر روی اطلاعات صورت ميشان کنترلي
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 15408معرفی استاندارد  3

های امنيتي محصولات فناوری شود با هدف تعيين مبنايي جهت ارزيابي ويژگينيز شناخته مي1استاندارد ارزيابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

ر مشترک، نتايج ارزيابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حائز اهميت خواهد ها تدوين گرديده است. با ايجاد چنين مبنايي با معيااطلاعات و سيستم

 بود.

 است.هدف امنيتي سند کارکرد امنيتي موجود در پروفايل حفاظتي يا امنيتي بوده که مبنايي برای ارزيابي الزامات  های کارکردمولفهدر برگيرنده  ISO/IEC 15408استاندارد 

سند حفاظتي يا  يا محيط فناوری اطلاعات پرداخته و هدف آن برآورده نمودن اهداف امنيتي که در پروفايل2مورد نظر هدف ارزيابيالزامات به توضيح رفتارهای امنيتي  اين

 باشد.، ميهدف امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 ومي )اصطلاحات و واژگان(عم بخش اول: مقدمه و مدل

 3امنيتي  کارکرد الزاماتبخش دوم: 

 4تضمين امنيتي الزاماتبخش سوم: 

                                                 
1 Common Criteria (CC) 

2 Target Of Evaluation (TOE) 

3 Security Functional Requirement (SFR) 

4 Security Assurance Requirement (SAR) 
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 1معرفی محصول سیستم تشخیص نفوذ  4

گر ر و تحليلنمايد. سيستم از يک يا بيش از يک سنسور و/يا اسکنمشخص مي)سيستم تشخيص نفوذ( برای هدف ارزيابي را لزامات امنيتي ااين پروفايل حفاظتي، حداقل 

 تشکيل شده است.

نمايد و همچنين آوری شده را تحليل ميهای جمعهای سيستم اثر نامطلوب بگذارد، دادهکه ممکن است بر روی دارايي باشدمي ITهای يک سيستم فعاليت اين سيستم ناظر

 دهد.العمل مناسب انجام ميعکس

طور، عملکرد پاسخ ممکن است يک يا بيش آوری گردد. همينقرار گرفته است، جمع ITاز منابع که بر روی سيستم ای شده ممکن است از طيف گسترده آوریاطلاعات جمع

 را تحت تاثير قرار دهد. ITاز يک هدف بر روی سيستم 

 : سنسورها بايد قادر باشند تا

 سيستم تمام رويدادهايي که بر روی  در ارتباط باهايي دادهIT ی نمايند. اين رويدادها ممکن است شامل رويدادهای احراز هويت، رويداد آوررخ داده است، جمع

 د.نبندی، درخواست سرويس، ترافيک شبکه، معرفي داده، راه اندازی و متوقف نمودن عملکرد مميزی باشدسترسي پيکردسترسي به داده، رويدادهای 

                                                 
1 Intrusion Detection System 
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 ارسال نمايند. 1و داده کاهيگر مجاز برای تحليل آوری شده را به يک تحليلهای جمعتمام داده 

 : اسکنرها بايد قادر باشند تا

  يک سيستم  در رابطه بااطلاعات پيکربندی ايستاIT آوری نمايند. اطلاعات پيکربندی ممکن است شامل، شناسايي کد مخرب، پيکربندی کنترل دسترسي، را جمع

 های شناخته شده باشد.پذيریو تشخيص آسيب پاسخگوييمشي خطز هويت، پيکربندی پيکربندی سرويس، پيکربندی احرا

 گر مجاز برای تحليل و داده کاهي ارسال نمايد. آوری شده را به تحليلتمام اطلاعات پيکربندی جمع 

 : گرها بايد قادر باشند تاتحليل

 دريافت نمايد. ،داده را از اسکنرها و سنسورهای شناسايي شده 

 پذيری/نفوذ را تعيين نمايند.تا بتوانند آسيب های مشخص شده را پردازش نمايندداده 

 های گنالهای بصری، هشدارها/سيالعمل ممکن است شامل، توليد گزارش، هشدارها/سيگنالها/نفوذ شناسايي شده واکنش نشان دهند، اين عکسپذيریبه آسيب

 راه دور باشد. ازهشدار دادن و/يا  سمعي، تغييرات پيکربندی

                                                 
1 Data reduction 
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 : د تانشخيص نفوذ بايد قادر باشتمام عناصر سيستم ت

 کاری شدن، محافظت نمايد.هايش را از دستخود و داده 

 .توسط کاربر مجاز پيکربندی گردد 

 همچون، تغييرات پيکربندی، دستيابي به داده و عناصر( يک دنباله مميزی ايجاد نمايد(. 

هدف  ITخودش و سيستم  سيستم تشخيص نفوذاستفاده نمايد.  سيستم تشخيص نفوذدد، بايد از سايبری مطلع گر ها و حملاتپذيریکه نياز دارد از آسيب ITيک سيستم 

 به اندازه کافي محفاظت نمايد. سيستم تشخيص نفوذبايد از  ITنمايد، سيستم در يک محيط غير ميزبان عمل مي سيستم تشخيص نفوذنمايد. از آنجائيکه را نظارت مي

 2باشد. شکل مختلف از يک سيستم کامپيوتری تا يک شبکه کامپيوتری مي ITهای در سيستم سيستم تشخيص نفوذاز چگونه  استفاده شده ای شکل زير نشان دهنده نمونه

که بزرگ تواند در يک سيستم کامپيوتری وجود داشته باشد و نظارت نمايد، که اين سيستم کامپيوتری لزوماً بخشي از يک شبمي سيستم تشخيص نفوذدهد که نشان مي

ها در اين شکل معرف عملکرد نظارتي تواند در داخل يک شبکه کامپيوتری وجود داشته باشد و نظارت نمايد. فلشمي سيستم تشخيص نفوذدهد که نشان مي 1نيست. شکل 

 د.نباشسازی شبکه کامپيوتری ميدر قبال پياده سيستم تشخيص نفوذ
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 یوتریشبکه کامپ -1شکل 

 

 سیستم کامپیوتری -2شکل 
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، تحليل و IDشود که پروفايل حفاظتي به نظارت نمودن اصطلاح سيستم زماني استفاده ميقائل شده است.  تفاوت ،اين پروفايل حفاظتي بين هدف ارزيابي و سيستم

 است، اشاره دارد. مشخص شده ذسيستم تشخيص نفوگونه که توسط کلاس الزامات عملکرد امنيتي العمل همانسازوکارهای عکس

نمايد که تمام الزامات عملکرد امنيتي هدف ارزيابي که جهت کامل اشاره مي ITاين پروفايل حفاظتي به يک محصول شود که زماني از اصطلاح هدف ارزيابي استفاده مي

 نمايد.سازی ميپياده ست راالعمل لازم ا، تحليل و عکسIDهای نظارت تضمين نمودن پاسخگويي و حفاظت برای قابليت

 

 امنیتی مسائلتعریف  5

 فرضیات 5.1

A.TYPE توضیحات 

A.ACCESS های سيستم هدف ارزيابي به تمام دادهIT .که در اجرای عملکردش به آنها نياز دارد، دسترسي دارد 

A.DYNMIC 
هدف ارزيابي  که ITهدف ارزيابي به صورتي مديريت خواهد شد تا به صورت مناسبي تغييرات در سيستم 

 دهي نمايد.آدرس نمايد رامانيتور مي

A.ASCOPE  هدف ارزيابي به صورت مناسبي به سيستمIT است. 1نمايد، قابل تنظيم که هدف ارزيابي مانيتور مي 

A.PROTCT 
امنيتي حساس هستند از تغييرات فيزيکي های مشيخطافزار هدف ارزيابي که به اجرای افزار و نرمسخت

 گردند.جاز، محافظت ميغيرم

A.LOCATE ای داشته باشند، تا از گيرند که دسترسي کنترل شدهمنابع پردازشي هدف ارزيابي در جاهايي قرار مي

                                                 
1 scalable 
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A.TYPE توضیحات 

 دسترسي فيزيکي غيرمجاز جلوگيری گردد.

A.MANAGE 
به مديريت هدف ارزيابي و امنيت  صيک يا بيش از يک کامپوننت مجزا وجود خواهد داشت که اختصا

 اطلاعات آن دارد.

A.NOEVIL 
های ارائه شده در دقت، عمداً مسامحه کار يا متخاصم نيستند، و دستورالعملسرپرستان مجاز افراد بي

 نمايند.مستندات راهنما را دنبال مي

A.NOTRST تواند دستيابي گردد.هدف ارزيابي تنها توسط کاربران مجاز مي 

 

 هاتهدید 5.2

T.TYPE توضیحات 

T.COMINT 
آوری های جمعيک کاربر غير مجاز ممکن است سعي نمايد تا با دور زدن سازوکارهای امنيتي، صحت داده

 شده و توليد شده توسط هدف ارزيابي را به خطر اندازد.

T.COMDIS 
آوری شده و های جمعيک کاربر غير مجاز ممکن است سعي نمايد تا با دور زدن سازوکارهای امنيتي، داده

 ده توسط هدف ارزيابي را افشاء نمايد.توليد ش

T.LOSSOF 
آوری شده و توليد شده توسط هدف ارزيابي را های جمعيک کاربر غير مجاز ممکن است سعي نمايد تا داده

 از بين ببرد يا منتقل نمايد.

T.NOHALT 
آوری رار جمعيک کاربر غير مجاز ممکن است سعي نمايد تا با متوقف نمودن اجرای هدف ارزيابي، استم

 کننده سيستم و عملکرد تحليل را به خطر اندازد.

T.PRIVIL  يک کاربر غير مجاز ممکن است دستيابي به سيستم را به دست آورد و با استخراج نمودن مجوزهای سيستم
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T.TYPE توضیحات 

 به داده و عملکرد امنيتي هدف ارزيابي، دستيابي پيدا نمايد.

T.IMPCON 
تغيير دادن پيکربندی هدف ارزيابي سبب گردد نفوذهای بالقوه، تشخيص يک کاربر غيرمجاز ممکن است با 

 د.نداده نشو

T.INFLUX 
، سبب 1تواند به کار ببردهايي که هدف ارزيابي نمييک کاربر غيرمجاز ممکن است با نفوذ دادن داده

 سوءعمل هدف ارزيابي گردد.

T.FACCNT يابي يا عملکرد امنيتي، ممکن است تشخيص داده نشود.های غيرمجاز جهت دستيابي به داده هدف ارزتلاش 

T.SCNCFG 
نمايد، تنظيمات پيکربندی امنيتي نامناسبي که هدف ارزيابي آن را مانيتور مي ITممکن است در سيستم 

 وجود داشته باشد.

T.SCNMLC 
نمايد، سبب ميکه هدف ارزيابي مانيتور  ITتوانند با اجرای کدهای مخرب بر روی سيستم کاربران مي

 گردند.  ITيا تحليل عملکرد امنيتي سيستم  ITهای محافظت شده سيستم تغييرات داده

T.SCNVUL  ممکن است در سيستمIT هايي وجود داشته باشد.پذيریگردد، آسيبکه توسط هدف ارزيابي مانيتور مي 

T.FALACT 
های نامناسب، ممکن است با د ظن يا فعاليتهای شناسايي شده يا مورپذيریواکنش هدف ارزيابي به آسيب

 شکست مواجه گردد.

T.FALASC 
های های نامناسب براساس تمام دادهها يا فعاليتپذيریهدف ارزيابي ممکن است در شناسايي آسيب

 که از تمام منابع داده دريافت شده است، با شکست مواجه گردد.2سيستم تشخيص نفوذ 

T.MISUSE 
که توسط هدف ارزيابي  ITهای غيرمجاز ممکن است ناشي از بدبکار بردن سيستم عاليتها و فدستيابي

 گردد، باشد.مانيتور مي

                                                 
1 Handle 

2 Intrusion Detection System 
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T.TYPE توضیحات 

T.INADVE 
-که توسط هدف ارزيابي مانيتور مي ITهای غيرعمدی ممکن است بر روی سيستم ها و فعاليتدستيابي

 گردد، رخ دهد.

T.MISACT 
 ITها، ممکن است بر روی سيستم های تروجان و ويروساسب های مخربي، همچون منتشر نمودنفعاليت

 گردد، رخ دهد.که توسط هدف ارزيابي مانيتور مي

 هامشیخط 5.3

P.TYPE توضیحات 

P.DETECT 

اطلاعات پيکربندی ايستا که ممکن است نشان دهنده پتانسيلي برای نفوذ بعدی يا وقوع نفوذ قبلي 

های نامناسب است که منجر به بدبکاربردن، ن دهنده فعاليتباشد يا رويدادهايي که نشا ITسيستم 

 آوری گردند.شوند، بايد جمعمي ITهای سيستم های مخربي از داراييدستيابي و فعاليت

P.ANALYZ 
گردند که اين ها و اطلاعات تحليلي منجر به نتايجي در ارتباط با نفوذها )قبلي، حال، بعدی( ميپروسه

 اعمال گردد و اقدامات مناسبي در قبال آنها صورت گيرد. سيستم تشخيص نفوذه نتايج بايد به داد

P.MANAGE .هدف ارزيابي بايد به تنهايي توسط کاربران مجاز مديريت گردد 

P.ACCESS آوری شده و توليد شده توسط هدف ارزيابي بايد تنها برای اهداف مجاز استفاده گردند.های جمعتمام داده 

P.ACCACT .کاربران هدف ارزيابي بايد پاسخگوی اقداماتشان در داخل سيستم تشخيص نفوذ باشند 

P.INTGTY آوری شده و توليد شده توسط هدف ارزيابي بايد از تغييرات حفظ گردند.های جمعداده 

P. PROTCT افظت نمايدمحهای هدف ارزيابي و عملکردشان هدف ارزيابي بايد از دستيابي غيرمجاز و قطع شدن داده. 
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 اهداف امنیتی 6

 اهداف امنیتی هدف ارزیابی 6.1

O.TYPE توضیحات 

O.PROTCT اش حفظ نمايد.هدف ارزيابي بايد خود را از تغييرات غيرمجاز و دستيابي به عملکرد و داده 

O.IDSCAN 
وع نفوذ اسکنر بايد اطلاعات پيکربندی ايستا را که ممکن است حاکي از پتانسيلي برای نفوذ بعدی يا وق

 آوری و ذخيره نمايد.باشند را جمع ITقبلي از يک سيستم 

O.IDSENS 

آوری و سنسورها بايد اطلاعات مرتبط با تمام رويدادهايي که نشان دهنده فعاليت نامناسبي هستند را جمع

ر رابطه های مخربي دها ممکن است منجر به بد به کار بردن، دستيابي يا فعاليتذخيره نمايند اين فعاليت

 و سيستم تشخيص نفوذ گردند. ITهای سيستم با دارايي

O.IDANLZ 
تحليلگر بايد داده را از سنسورها و اسکنرهای سيستم تشخيص نفوذ دريافت نمايد و سپس با عمال 

 ها و اطلاعات تحليلي، نتايجي در ارتباط با نفوذها استنتاج نمايد.پردازش

O.RESPON ايج تحليلي پاسخ مناسبي بدهند.هدف ارزيابي بايد به نت 

O.EADMIN 
هايش را مديريت هدف ارزيابي بايد دارای عملکردهايي باشد که بتواند به صورت موثر عملکردها و داده

 نمايد.

O.ACCESS 
های مناسب هدف ارزيابي دسترسي هدف ارزيابي بايد اجازه بدهد که کاربران مجاز تنها به عملکردها و داده

 ند.داشته باش

O.IDAUTH 
های هدف ارزيابي را بدهد، بايد هدف ارزيابي پيش از آنکه به کاربران اجازه دستيابي به عملکردها و داده

 قادر به شناسايي و احرازهويت آنها باشد.

O.OFLOWS  را مديريت نمايدهدف ارزيابي بايد به صورت مناسبي سرريز ذخيره داده سيستمي و مميزی.  
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O.TYPE توضیحات 

O.AUDITS ارزيابي بايد رکوردهای مميزی را برای دستيابي داده و استفاده از عملکرد سيستم ثبت نمايد. هدف 

O.INTEGR های مميزی و سيستمي اطمينان حاصل نمايد.هدف ارزيابي بايد نسبت به صحت تمام داده 

O.EXPORT 
ت سيستم تشخيص اش در دسترس کامپوننکه هر کامپوننت سيستم تشخيص نفوذ سبب گردد دادهزماني

 نفوذ ديگری قرار گيرد، هدف ارزيابي اطمينان خواهد داد که داده سيسستمي محرمانه است.

 

 اهداف امنیتی محیط عملیاتی 6.2

OE.TYPE توضیحات 

OE.AUDIT_PROTECTION  محيطIT .قابليت محافظت از اطلاعات مميزی را فراهم خواهد نمود 

OE.AUDIT_SORT  محيطIT ازی اطلاعات مميزی را فراهم خواهد نمود.سقابليت مرتب 

OE.TIME  محيطIT .قابليت مهرهای زماني قابل اطميناني را به هدف ارزيابي ارائه خواهد نمود 

OE.INSTAL 
کساني که مسئول هدف ارزيابي هستند بايد اطمينان بدهند که هدف ارزيابي به صورتي دريافت، 

 سازگار باشد. ITايد که با امنيت نمچنين عمل مينصب، مديريت شده و هم

OE. PHYCAL 
هايي از هدف ارزيابي که به کساني که مسئول هدف ارزيابي هستند بايد اطمينان بدهند که بخش

 گردندامنيتي حساس هستند از هرگونه حمله فيزيکي محافظت ميمشي خط

OE.CREDEN 
های دستيابي ه تمام گواهينامهکساني که مسئول هدف ارزيابي هستند بايد اطمينان بدهند ک

 سازگار باشد. ITگردد که با امنيت توسط کاربران به صورتي محافظت مي

OE.PERSON 
نمايند بايد با دقت انتخاب شوند و از قبل آموزش افرادی که به عنوان سرپرستان مجاز فعاليت مي

 ببينند.
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OE.TYPE توضیحات 

OE.INTROP  هدف ارزيابي با سيستمIT است.1قابل تفسير  گردد،که مانيتور مي 

 

 سیستم تشخیص نفوذامنیتی  کارکردالزامات  7

 الزامات کارکرد امنيتي هدف ارزيابي -1جدول 

 توضیحات نام عنصر نام کلاس

کلاس ممیزی 

 (FAU) امنیت

FAU_GEN.1 توليد داده مميزی 1ل.ت–ام 

FAU_SAR.1 بازبيني مميزی امنيت 1ز.ب-ام 

FAU_SAR.2 بيني مميزی محدودباز 2ز. ب-ام 

FAU_SAR.3 بازبيني مميزی قابل انتخاب 3ز.ب-ام 

FAU_SEL.1 مميزی انتخابي 1خ.ا-ام 

FAU_STG.2 2ذخ.-ام 
های تضمين در دسترس بودن داده

 مميزی

FAU_STG.4 4ذخ.-ام 
-پيشگيری از اتلاف و از بين رفتن داده

 های مميزی

کلاس شناسایی و 
FIA_UAU.1 زمان بندی احراز هويت 1اه.-اش 

FIA_AFL.1 اداره نمودن شکست در احراز هويت 1ا.ش-اش 

                                                 
1 Interoperable 
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 توضیحات نام عنصر نام کلاس

 احرازهویت

(FIA) 

FIA_ATD.1 تعريف صفات کاربری 1ک.م-اش 

FIA_UID.1 شناسايي بندیزمان 1ک.ش-اش 

 کلاس مدیریت

 (FMT)امن 

FMT_MOF.1 مديريت رفتار توابع امنيتي 1ت.م-دم 

FMT_MTD.1 1د.م-دم 
مديريت داده های توابع امنيتي هدف 

 ارزيابي

FMT_SMR.1 های مديريت امنيتنقش 1م.ن-دم 

کلاس حفاظت از 

توابع امنیتی 

 هدف ارزیابی

(FPT) 

 

FPT_ITA.1 1د.م-تح 
های ارسال شده بين توابع محرمانگي داده

 امنيتي هدف ارزيابي

FPT_ITI.1 1د.ی-تح 
ال شده توابع های ارسيکپارچگي داده

 امنيتي هدف ارزيابي

FPT_STM.1 مهرهای زماني 1ز.م-تح 

کلاس سیستم 

 تشخیص نفوذ

(IDS) 

IDS_SDC.1 های سيستممجموعه داده 1س(.)ت-سد-نت 

IDS_ANL.1 گرتجزيه و تحليل تحليل 1س(.)ت-ات-نت 

IDS_RCT.1 گرواکنش تحليل 1س(.)ت-وا-نت 

IDS_RDR.1 های محدود شدهبازبيني داده 1س(.)ت- دب-نت 

IDS_STG.1 1س(.)ت-دت-نت 
های تضمين در دسترس بودن داده

 سيستم

DS_STG.2 2س(.)ت-دت-نت 
های تضمين در دسترس بودن داده

 سيستم 
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 ممیزی امنیت کلاس 7.1

 نام کلاس: ممیزی امنیت 

شناخت، الزاماتي پيرامون نحوه  نمايند. کلاس مميزی امنيت،يزی ميهايي برای ممگون اقدام به ايجاد گزارشبرای رخدادهای گونا تشخيص نفوذهای سامانه شرح کلاس:

گردند(. با بررسي هايي که توسط توابع امنيتي هدف ارزيابي کنترل مي)فعاليت تعريف نموده استهای امنيتي ثبت و ذخيره و آناليز اطلاعات مميزی مربوط به فعاليت

خانواده  ششکسي )چه کاربری( مسوول آن است. اين کلاس شامل کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چهکه توان تعيين کرد ای ثبت شده ميهمميزی

 است که عبارتند از: 

 

  1پاسخ خودکار ممیزی امنیتخانواده 

 ای باشد.امنيتي بالقوه نقضدهنده آنها نشان بودن روزهويدادهايي است که بهای سيستم نسبت به راين خانواده تعريف کننده الزامات برای واکنش

 

 2خانواده تولید داده ممیزی 

نمايد. اين خانواده سطح گيرند را تعريف مياين خانواده الزاماتي برای ثبت رخدادهای امنيتي مربوط به رويدادهايي که تحت کنترل توابع امنيتي هدف ارزيابي صورت مي

و يک مجموعه حداقلي از اطلاعات مرتبط با مميزی  نمايدميتوسط توابع امنيتي هدف ارزيابي قابل مميزی باشند را بيان  بايد، انواع رويدادهايي که نمايدميی را تعيين مميز

 های امنيتي ثبت شده، ارائه گردند.کند که بايد در داخل انواع مميزیرا تعيين مي

 

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 
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 1یتخانواده تحلیل ممیزی امن 

-کنند، تعريف ميامنيتي واقعي يا ممکن را جستجو مينقض که  های مميزینمايد و دادههای سيستم را تحليل مياين خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

 امنيتي بالقوه کار نمايد. نقضشخيص نفوذ، يا پاسخ خودکار به نمايد. اين تحليل ممکن است در پشتيباني از ت

 

 2خانواده بازبینی ممیزی امنیت 

 های مميزی کمک نمايد.د تا به بازبيني دادهناين خانواده تعريف کننده الزاماتي برای ابزارهای مميزی است که بايد در دسترس کاربران مجاز قرار بگير

 

 3ده انتخاب رویداد ممیزی امنیتخانوا 

 باشد.وعه رويدادهای مميزی شده در طول عملکرد هدف ارزيابي، از بين تمام رويدادهای قابل مميزی مياين خانواده تعريف کننده الزاماتي جهت انتخاب يک مجم

 

 4ممیزی امنیت سازی رویداداده ذخیرهخانو 

 .اين خانواده تعريف کننده الزاماتي برای توابع امنيتي هدف ارزيابي است تا قادر به ايجاد و نگهداری از سوابق مميزی بصورت امن باشد
 

 

                                                 
1 Security audit analysis (FAU_SAA) 

2 Security audit review (FAU_SAR) 

3 Security audit event selection (FAU_SEL) 

4 Security audit event storage (FAU_STG) 
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

توليد داده   1

 مميزی امنيت
(FAU_GEN) 

 

 1 تولید داده ممیزی امنیتنام عنصر: 

 (FAU_GEN.1.1 )1.1ل.ت–ام :شماره مولفه

 : مولفهشرح 

 :يک رکورد مميزی توليد نمايند رويدادهای قابل مميزی زيراز د نارزيابي بايد بتوان هدفتوابع امنيتي 

 عمليات مميزیو پايان آغاز -الف

  مميزیپايه سطح برای قابل مميزی  هایکليه رويداد-ب

 سيستم. هایدسترسي به سيستم و دسترسي به هدف ارزيابي و داده-پ

  :نکته کاربردی

 .اندآمده زير ه مميزی در جدولويدادهای قابل مميزی برای سطح پاير

 دادهای قابل مميزیروي -1جدول 

 جزئیات رویداد عنصر
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

 - آغاز و پايان عمليات مميزی 1ل.ت-ام

 - دسترسي به سيستم 1ل.ت-ام

 دسترسي به هدف ارزيابي و داده سيستم 1ل.ت-ام
موجوديت غيرفعال سيستم تشخيص 

 نفوذ، دسترسي درخواست شده

 - خواندن اطلاعات رکورد مميزی 1ز.ب-ام

 - تلاش ناموفق جهت خواندن اطلاعات رکوردهای مميزی 2ز.ب-ام

 1خ.ا-ام
دهد، هنگامي که عمليات تمام تغييرات به تنظيمات مميزی رخ مي

 گيردآوری مميزی صورت ميجمع
- 

 هويت کاربر، موقعيت تمام استفاده از سازوکار احراز هويت 1ه.ا-اش

 هويت کاربر، موقعيت ربرتمام استفاده از سازوکار شناسايي کا 1ک.ش-اش

 - های توابع امنيتي هدف ارزيابيتمام تغييرات در رفتار عمليات 1ت.م-دم
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

 - های توابع امنيتي هدف ارزيابيتمام تغييرات مقادير عمليات 1د.م-دم

 - ستند.تغييرات به گروهي از کاربران که بخشي از يک نقش ه 1م.ن-دم

 

  :نکته کاربردی

نتايج مربوط به پويش، سنجش و تجزيه و تحليل وظايف  ثبتبه  حفاظتيدر اين پروفايل  (2سد_ن)تو  (1ات_ننواده )تخاالزامات 

 د.نکناشاره مي سيستم تشخيص نفوذ

 1 عنصر: تولید داده ممیزی امنیتنام   2

  (FAU_GEN.1.2)2.1ل.ت –ا م :شماره مولفه

 : شرح مولفه

 د:نايد در هر رکورد مميزی، حداقل اطلاعات زير را ثبت نمايتوابع امنيتي هدف ارزيابي ب

                                                 
1
 IDS_ANL (Analyser analysis ) 

22 IDS_SDC (System Data Collection ) 
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

 و نتيجه )موفقيت يا شکست( رويداد  موجوديت فعال هويتتاريخ و زمان رويداد، نوع رويداد،  -الف 

، يتي/هدف امنحفاظتيعملياتي موجود در پروفايل  عناصرهای رويداد قابل مميزی تعريفبرای هر نوع رويداد مميزی، بر اساس  -ب

 مشخص شده است. 2جدول  اطلاعات تکميلي در ستون جزئيات

بازبيني مميزی   3

 امنيت
(FAU_SAR) 

 

 

 

 

 

 1 بازبینی ممیزی امنیت نام عنصر:

 (FAU_SAR.1.1) 1.1ز.ب-ا: مشماره مولفه

 : شرح مولفه

از  ]یاطلاعات ممیز ی ازفهرست: صاختصا [را با قابليت خواندن ]مجاز یکاربران: اختصاص[ بايد توابع امنيتي هدف ارزيابي

 نمايد. ايجادرکوردهای مميزی 

  :نکته کاربردی

د که کنتا تعريف آورد اين امکان را فراهم ميبرای نويسندگان هدف امنيتي  شود واعمال مي به کاربران مجاز هدف ارزيابياين الزام 

 توانند دسترسي داشته باشند.کاربران مجاز به چه داده مميزی مي
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

 1 : بازبینی ممیزی امنیتنام عنصر  4

 (FAU_SAR.1.2 )2.1ز.ب-ام: شماره مولفه

 : شرح مولفه

 د.نشکل مناسبي برای کاربر، جهت تفسير اطلاعات فراهم نمايرکوردهای مميزی را به بايد  توابع امنيتي هدف ارزيابي

 2بازبینی ممیزی محدود  نام عنصر:  5

 (FAU_SAR.2.1) 1.2ز.ب-ام: شماره مولفه 

  :شرح مولفه

به که  بجز کاربراني د،نممانعت نماياز قابليت دسترسي کليه کاربران جهت خواندن رکوردهای مميزی بايد  ارزيابيتوابع امنيتي هدف 

  داده شده باشد.خواندن با قابليت  دسترسيآنها مجوز 

 3 نام عنصر: بازبینی ممیزی قابل انتخاب  6

 (FAU_SAR.3.1) 1.3ز.ب-ام: شماره مولفه



36 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

  :شرح مولفه

، نوع رويداد و فعال جوديتوهويت م، تاريخ و زمان اساس بر های مميزیدادهسازی انجام مرتب بايد قابليت توابع امنيتي هدف ارزيابي

 د. نموفقيت يا شکست رويداد مربوطه را فراهم نماي

انتخاب رويداد   7

 مميزی امنيت
(FAU_SEL) 

 

 

 1نتخابی : ممیزی انام عنصر

 (FAU_SEL.1.1) 1.1خ.ا-ام: شماره مولفه

  :شرح مولفه

از مجموعه  های زيرويژگينبودن  دارا بودن/بر اساس  رويدادهای قابل مميزیبايد قابليت انتخاب  توابع امنيتي هدف ارزيابي

  :دنرا داشته باشميزی رويدادهای م

 نوع رويداد -الف

 .]باشدتکمیلی که انتخاب ممیزی بر اساس آن میهای فهرستی از ویژگی: اختصاص [ -ب

 2های ممیزی داده تضمین در دسترس بودن :نام عنصرذخيره سازی   8
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

رويدادهای 

 مميزی امنيت
(FAU_STG) 

 

 

 

 (FAU_STG.2.1) 1.2ذخ.-ا: مشماره مولفه

  :شرح مولفه

 د.ننماي ر مجاز محافظترا از حذف غيبايد رکوردهای مميزی ذخيره شده  توابع امنيتي هدف ارزيابي

  2 های ممیزیتضمین در دسترس بودن داده :نام عنصر  9

 (FAU_STG.2.2) 2.2ذخ.-ا: مشماره مولفه

  :شرح مولفه

 د.نباش تغييرات در رکوردهای مميزی بايد قادر به تشخيص توابع امنيتي هدف ارزيابي

  2های ممیزی تضمین در دسترس بودن داده :نام عنصر  10

 (FAU_STG.2.3) 3.2ذخ.-ا: ممولفه شماره

  :شرح مولفه

، دهدرخ مي ]ضعف در ذخيره نمودن مميزی، خرابي، حمله :انتخاب[که هنگامي دندهببايد اطمينان  توابع امنيتي هدف ارزيابي
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شمار

ه 

 الزام

 نام خانواده

 عنصر امنیتی

 .نگهداری خواهند شد رکوردهای مميزی ]برای ذخیره نمودن رکوردهای ممیزی معیار قابل سنجش: اختصاص[

 4 های ممیزیپیشگیری از اتلاف و از بین رفتن داده :عنصر نام  11

 (FAU_STG.4.1) 1.4ذخ.-ام: شماره مولفه

  :شرح مولفه

 آنهايي که توسط بجز، رويدادهای قابل مميزی ذخيره از»:انتخاب[بايد  ،در صورت پر شدن دنباله مميزی امنيتي هدف ارزيابيتوابع 

ذخيره شده دوباره نويسي قديمي ترين رکوردهای مميزی بر روی »، «جلوگيری نمايد هند،رخ مي داز و تحت حقوق خاص کاربر مج

 .دنيک هشدار ارسال نمايو  ]«نمايد

 شناسایی و احراز هویت کلاس 7.2

 ارائه شده است. شناسايي و احرازهويت کلاسهای امنيتي مورد نياز در ادامه المان

 

 نام کلاس: شناسایی و احراز هویت
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حراز هويت نمودن های اين کلاس بيان کننده الزامات مورد نياز برای توابعي است تا بتوانند هويت کاربر ادعا شده را تصديق و تائيد نمايند. شناسايي و اخانواده شرح کلاس:

 ها، سطوح يکپارچگي يا امنيت(ها، نقشباشند )به طور مثال، هويت، گروهباشد تا تضمين شود که کاربران همراه با صفات امنيتي مناسبي ميلازم و ضروری مي

های امنيتي در نظرگرفته شده در مشيهای فعال بسيار مهم و حساس است تا  خطشناسايي غير مبهم کاربران مجاز و اختصاص صحيح صفات امنيتي به کاربران و موجوديت

هويت کاربران تعيين و احراز هويت شوند، صلاحيت آنهايي را که با هدف ارزيابي در تعامل آورند تا های اين کلاس الزاماتي را فراهم ميعمل پياده سازی شوند. خانواده

های ديگر )به طور مثال، محافظت های امنيتي را به طور صحيح اختصاص داده شود. موثر اجرا شدن الزامات کلاسنمايند، و برای هر کاربر مجاز مشخصههستند را تعيين 

تي( به شناسايي و احراز هويت صحيح کاربران بستگي دارد. اين کلاس از شش خانواده تشکيل شده است که در ادامه به صورت مختصر شرح داده داده کاربری، مميزی امني

 اند. شده

 

 1ها در احراز هویتخانواده شکست 

چنين اقداماتي که توابع امنيتي هدف باشد، همه جهت احراز هويت ميهای ناموفق صورت گرفتاين خانواده حاوی الزاماتي است که تعريف کننده مقاديری برای تعداد تلاش

های احراز هويت منجر به شکست و آستانه چون تعداد تلاشنمايد. پارامترهايي همگردد را تعريف ميارزيابي در مواردی که تلاش جهت احراز هويت با شکست مواجه مي

 د.نگردزمان در الزامات اين خانواده تعيين مي

 2کاربر خانواده تعریف مشخصه 

های امنيتي، به غير از هويت کاربر که در اجرای الزامات عملکرد امنيتي استفاده شده است، باشند. اين خانواده تمام کاربران مجاز ممکن است دارای يک مجموعه از مشخصه

گيری های امنيتي پشتيباني د تا در صورت لزوم توابع امنيتي هدف ارزيابي را در تصميمنمايهای امنيتي کاربر به کاربران تعريف ميالزاماتي برای مرتبط نمودن مشخصه

 نمايد.

 

                                                 
1 Authentication failures(FIA_AFL) 

2 User attribute definition (FIA_ATD) 
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 1خانواده خصوصیات رازها 

ای از آن نمونه ،نمايند. الزامات بر روی ساختار کلمه عبوراين خانواده تعريف کننده الزاماتي برای سازوکارهايي است که معيارهای کيفي تعريف شده را، بر روی رازها اجرا مي

 است.

 

 2خانواده احراز هویت کاربر 

 گردد.احراز هويت کاربر و الزامات مرتبط با آن است که توسط توابع امنيتي هدف ارزيابي پشتيباني مي اين خانواده تعريف کننده انواع سازوکارهای

 

 3خانواده شناسایی کاربر 

 باشند.ربران ملزم به شناسايي خود قبل از انجام هر اقدام ديگری توسط توابع امنيتي هدف ارزيابي مياين خانواده تعريف کننده شرايطي است که تحت آن کا

 4کاربر -فعال خانواده اتصال موجودیت 

های امنيتي کاربر به اين خصهکند. مشيک کاربر احراز هويت شده، به منظور استفاده از توابع امنيتي هدف ارزيابي معمولاً به عنوان يک موجوديت فعال در سيستم عمل مي

نمايد تا ايجاد و نگهداری ارتباط بين کاربر و موجوديت فعال متناظر با آن گردد)به طور کامل يا بخشي از آن(. اين خانواده الزاماتي را تعريف ميموجوديت فعال نيز مرتبط مي

 را فراهم آورد.

 

                                                 
1 Specification of secrets (FIA_SOS) 

2 User authentication (FIA_UAU) 

3 User identification (FIA_UID) 

4 User – subject binding (FIA_USB) 
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شماره 

 الزام

 عنصر امنیتی نام خانواده

 اربراحراز هويت ک  12

(FIA_UAU) 
 1بندی احراز هویت نام عنصر: زمان

  (FIA_UAU.1.1) 1.1.اه-اش شماره مولفه:

 مولفه: شرح

 دهند.ببه کاربر  را پيش از احراز هويت ]لیستی از اقدامات میانیاختصاص: [ارزيابي، بايد اجازه انجام توابع امنيتي هدف 

 :کاربردی نکته

اقدام مياني که مجاز است پيش از احراز هويت کاربر انجام بگيرد را مشخص نمايد. اين اقدامات  نويسنده هدف ارزيابي بايد هرگونه 

قبل از احراز هويت کاربر استفاده از  ،اقدامات قابل قبول از بايد کاربر را به صورت محدودی در دستيابي به هدف ارزيابي کمک نمايد.

 امکانات راهنما است.

 1راز هویت بندی احنام عنصر: زمان  13

  (FIA_UAU.1.2)2.1اه -اششماره مولفه:

  مولفه: شرح

توابع امنيتي هدف ارزيابي، بايد هر کاربر را پيش از آنکه امکان انجام اقدامات مياني ديگری از سوی او وجود داشته باشد، با موفقيت 
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شماره 

 الزام

 عنصر امنیتی نام خانواده

 .دننماي احراز هويت

 اداره نمودن شکست  14

در احراز هويت 
(FIA_AFL) 

 1شکست در احراز هویت  ساماندهینام عنصر: 

  (FIA_AFL.1.1) 1.1.ش ا-اششماره مولفه: 

 شرح مولفه:

احراز هويت را نسبت به های ناموفق تلاش از ]قابل تنظیم و غیر صفر مثبت یک عدداختصاص: [ توابع امنيتي هدف ارزيابي، بايد

 .نمايند مشخص ،آخرين احراز هويت موفق

 نکته کاربردی:

های روشاس احراز هويت متفاوتي استفاده نمايد، و از قوانين مختلفي براس هایروشممکن است برای کاربران مختلف،  هدف ارزيابي

-ناموفق بهره بگيرد. رفتاری که در قبال احراز هويت ناموفق، برای سيستم هایاحراز هويت ساماندهيجهت  ،يا کاربراناحرازهويت/ 

باشد. حتي برای کاربران انساني ممکن است، متفاوت از هم مي به طور معمولگيرد، صورت ميهای از راه دور و کاربران انساني 

گيرد نسبت به احراز هويتي که العمل در برابر احراز هويت ناموفق برای احراز هويتي که از طريق نام کاربری/رمزعبور صورت ميعکس

 گيرد، متفاوت باشد.های ديجيتال انجام مياز طريق کارت هوشمند يا گواهينامه
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شماره 

 الزام

 عنصر امنیتی نام خانواده

 گردد. رويداد احراز هويت ناموفق با توجه به آخرين نشست موفق در ترمينال شمارش مي

د که، از حملات ندهبتواند توسط هدف ارزيابي، مشخص گردد. اما اين مجموعه اقدامات بايد اطمينان هرچند که ليستي از اقدامات مي

 د.ننمايميمبتني بر جستجو در فضاهای ممکن جلوگيری 

 1شکست در احراز هویت  ساماندهینام عنصر:   15

  (FIA_AFL.1.2) 2.1ش ا -شماره مولفه: اش

 :شرح مولفه

رسيد يا از آن بيشتر شد، توابع امنيتي هدف  رفته برای احراز هويت به حد تعيين شدههای ناموفق صورت گکه تعداد تلاشزماني

تواند پيچيده تر کردن عمل يکي از اين اقدامات مي ر در نظر گرفته شده است، انجام دهند.ارزيابي بايد اقداماتي را که بدين منظو

 احراز هويت مجدد کاربر باشد.

 نکته کاربردی:

شود، بدين برای سرپرستان محلي به کار برده نمياين الزام شود، از آنجا که نيازی به قفل نمودن حساب کاربری سرپرست ديده نمي

-مي جداسازی حساب کاربری سرپرست از کاربران، گرددهای کاربری مجزا ميربری سرپرست محلي از ساير حسابمنظور حساب کا
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شماره 

 الزام

 عنصر امنیتی نام خانواده

را از  های ورود محلي به سيستمتلاشتواند مياحراز هويت هدف ارزيابي،  سازوکارد مربوط به سرپرست بيان گردد يا تواند در سن

 ايد.های ورود از راه دور به سيستم متمايز نمتلاش

 کاربر مشخصهف تعري  16

(FIA_ATD) 
 1کاربر  مشخصهتعریف  نام عنصر:

 (FIA_ATD.1.1) 1.1.ک م-اششماره عنصر:

  مولفه:شرح 

 نگهداری نمايد: امنيتي زير را برای هر کاربر هایتوابع امنيتي هدف ارزيابي، بايد مشخصه

 شناسه کاربر -1

 داده های احراز هويت -2

 کاربر مجوزهای -3

 ]امنیتی دیگر مشخصهر هاختصاص: [ -4

  نکته کاربردی:

حداقل اطلاعات کاربری لازم برای شناسايي و احراز هويت بايد وجود داشته باشد. اين اطلاعات شامل نگهداری نمودن از هر 



45 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

شماره 

 الزام

 عنصر امنیتی نام خانواده

 مجوزی است که يک کاربر ممکن است دارا باشد.

 بندی شناساييزمان  17
 (FIA_UID) 

 1 شناسایی بندیزمان نام عنصر:

 (FIA_UID.1.1) 1.1.کش-عنصر:اششماره 

 مولفه:شرح 

 را پيش از شناسايي کاربر به وی بدهند.  ]لیستی از اقدامات میانیاختصاص: [اجازه انجام  توابع امنيتي هدف ارزيابي، بايد

 نکته کاربردی:

يرد را مشخص نمايد. اين انجام بگمجاز است  ،کاربر ني که پيش از شناسايينويسنده هدف ارزيابي بايد هرگونه اقدام ميا 

 .اقدامات بايد کاربر را به صورت محدودی در دستيابي به هدف ارزيابي کمک نمايد

 1 شناسایی بندیزمان نام عنصر:  18

 (FIA_UID.1.2) 2.1.کش-شماره عنصر:اش

 :مولفهشرح 

ي ديگری از سوی او وجود داشته باشد، با موفقيت توابع امنيتي هدف ارزيابي، بايد هر کاربر را پيش از آنکه امکان انجام اقدامات ميان
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شماره 

 الزام

 عنصر امنیتی نام خانواده

 شناسايي نمايد.

 

 مدیریت امنیت کلاس 7.3

 نام کلاس: مدیریت امنیت

های امنيتي، توابع و های مختلف توابع امنيتي هدف ارزيابي در نظر گرفته شده است. در اين کلاس مشخصهاين کلاس جهت مشخص نمودن مديريت ويژگيشرح کلاس: 

 توانند مشخص گردند.ها ، ميچون جداسازی قابليتهای مديريتي مختلف و تعاملاتشان، همابع امنيتي هدف ارزيابي، نقشهای توداده

 اين کلاس دارای چندين هدف است:

 1هامديريت داده توابع امنيتي هدف ارزيابي برای مثال علامت 

 هايست قابليتهای کنترل دسترسي و لهای امنيتي، برای مثال ليستمشخصه مديريت 

 دهند.ها يا شرايطي که رفتار توابع امنيتي هدف ارزيابي را تحت تاثير قرار ميکارکرد توابع امنيتي هدف ارزيابي برای مثال، انتخاب توابع، نقش مديريت 

 های امنيتيتعريف نقش 

 های آن در ادامه آمده است.خانواده

 

                                                 
1 Banner 
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 1بیخانواده مدیریت کارکرد توابع امنیتی هدف ارزیا 

دهد. مثالي از عملکردها در توابع امنيتي هدف ارزيابي شامل مميزی توابع و اين خانواده اجازه کنترل کاربران مجاز در حين مديريت کارکرد توابع امنيتي هدف ارزيابي را مي

 باشد.توابع احراز هويت چندگانه مي

 

 2های امنیتیمشخصه خانواده مدیریت 

 باشد.تواند شامل قابليتي برای مشاهده و تغيير مجوزهای امنيتي دهد. اين مديريت مياربران مجاز در حين مديريت مجوزهای امنيتي را مياين خانواده اجازه کنترل ک

 

 3های توابع امنیتی هدف ارزیابیخانواده مدیریت داده 

تواند شامل دهد. مثالي از داده توابع امنيتي هدف ارزيابي مييتي هدف ارزيابي را ميهای توابع امنها( مجاز در حين مديريت دادهاين خانواده اجازه کنترل کاربران )نقش

 بندی توابع امنيتي هدف ارزيابي باشد.مميزی اطلاعات، ساعت و ديگر پارامترهای پيکر

 

 4خانواده لغو 

 .کنددهي ميها در هدف ارزيابي را آدرسهای امنيتي انواع موجوديتاين خانواده لغو مشخصه

 

 1خانواده انقضای  مشخصه امنیتی 

                                                 
1 Management of functions in TSF (FMT_MOF) 

2 Management of security attributes (FMT_MSA) 

3 Management of TSF data (FMT_MTD) 

4 Revocation (FMT_REV) 
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 باشد.های امنيتي مياين خانواده قادر به اعمال محدوديت زماني برای اعتبار  مشخصه

 

 2های مدیریتخانواده مشخصات  کارکرد 

ده از ايجاد رابط توابع امنيتي هدف ارزيابي، به دهد تا مشخصات عملکردهای مديريتي توسط هدف ارزيابي ايجاد شوند. عملکردهای مديريتي با استفااين خانواده اجازه مي

د، مانند مجوزها و صفات حفاظت از داده، مجوزها و نهای مربوط به امنيت هدف ارزيابي تعريف نمايدهند تا پارامترهايي برای کنترل عملکرد ويژگيسرپرستان اجازه مي

 صفات شناسايي و احراز هويت.صفات حفاظت از هدف ارزيابي، مجوزها و صفات مميزی و مجوزها و 

گردد تا تداوم عملکرد هدف ارزيابي را تضمين نمايد، مانند عملکردهای چنين شامل آن دسته از عملکردهايي است که توسط کاربر اجرا ميعملکردهای مديريتي هم

 ر دارد.تاثي ها در کلاس مديريت امنيتپشتيباني و بازيابي. عملکرد اين خانواده بر روی ديگر مولفه

 

 3های مدیریت امنیتیخانواده نقش 

های اين ها با توجه به مديريت امنيتي است که در ديگر خانوادههای مختلف به کاربران در نظرگرفته شده است. توانايي اين نقشاين خانواده برای کنترل اختصاص نقش

 کلاس توصيف شده است.
 

 

شماره 

 الزام

 خانواده نام
 عنصر امنیتی

                                                                                                                                                                                                                                                   
1 Security attribute expiration (FMT_SAE) 

2 Specification of Management Functions (FMT_SMF) 

3 Security management roles (FMT_SMR) 
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شماره 

 الزام

 خانواده نام
 عنصر امنیتی

ت رفتار توابع مديري  19

 امنيتي

(FMT_MOF) 

 1 مدیریت رفتار توابع امنیتی نام عنصر:

 (FMT_MOF.1.1) 1.1. تم-دم شماره عنصر:

 :مولفهشرح 

به سرپرستان مجاز فقط العمل را های سيستم، آناليز و عکسآوری دادهجمع توابع امنيتي هدف ارزيابي بايد قابليت تغيير رفتار توابع

 د.نايسيستم محدود نم

 ی:نکته کاربرد

 بندی سيستم را نداشته باشند.های سرپرستي باشد که اجازه تغيير پيکرعامل دارای نقش هدف ارزيابي ممکن است بر روی سيستم

های مديريت داده  20

توابع امنيتي هدف 

 ارزيابي

(FMT_MTD) 

 1های توابع امنیتی هدف ارزیابی نام عنصر: مدیریت داده

 (FMT_MTD.1.1) 1.1د.م-دشماره عنصر:م

 :شرح مولفه

چنين قابليت پرس و جو و تغيير ديگر های سيستم و مميزی و همليت پرس و جو و اضافه نمودن دادهتوابع امنيتي هدف ارزيابي بايد قاب

 محدود نمايد. ]های شناسایی شده مجازنقشاختصاص:  [های هدف ارزيابي را به داده
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شماره 

 الزام

 خانواده نام
 عنصر امنیتی

 کاربردی:  نکته

های هدف ارزيابي هستند. های سيستم و ديگر دادهمجاز به دستيابي به داده هاييف امنيتي بايد تعريف نمايد که چه نقشسنده هدنوي

 هدف امنيتي ممکن است چندين نقش را برای برآورده کردن اين الزام تعريف نمايد.

 يهای امنيتنقش   21

(FMT_SMR) 

 1 یهای امنیتنام عنصر: نقش

 (FMT_SMR.1.1) 1.1م .ن-دشماره عنصر:م

 :شرح مولفه

 د:نهای زير را ايجاد و نگهداری نمايتوابع امنيتي هدف ارزيابي بايد نقش

 سرپرست مجاز 

  سرپرستان مجاز سيستم 

  های شناسایی شده مجازدیگر نقشاختصاص: [و[ 

 1 یهای امنیتنام عنصر: نقش  22

 (FMT_SMR.1.2) 2.1.م ن-دشماره عنصر:م
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شماره 

 الزام

 خانواده نام
 عنصر امنیتی

  :مولفهشرح 

 د.نهای مجاز تعريف شده باشتوابع امنيتي هدف ارزيابي، بايد قادر به مرتبط نمودن کاربران با نقش

 

 کلاس حفاظت از توابع امنیتی هدف ارزیابی 7.4

 ارائه شده است. حفاظت از توابع امنيتي هدف ارزيابي کلاسهای امنيتي مورد نياز در ادامه المان

 دف ارزیابینام کلاس: حفاظت از توابع امنیتی ه

 شرح کلاس:

شوند و برای گيرد که در ارتباط با صحت و مديريت ساز و کارهايي هستند که با توابع امنيتي هدف ارزيابي ترکيب ميهايي از الزامات عملياتي را در برمياين کلاس خانواده

های اين کلاس ممکن است به نظر بيايد که تکرار عناصر کلاس ، خانوادههاعضي جنبهگيرند. از بصحت و يکپارچگي داده توابع امنيتي هدف ارزيابي مورد استفاده قرار مي

سازی شده باشند. هرچند کلاس محافظت از داده کاربری بر روی محافظت ها با ساز و کاری مشابه پيادهمحافظت از داده کاربری است، حتي ممکن است هر دوی اين کلاس

های توابع امنيتي هدف ارزيابي متمرکز شده است. در حقيقت، ما کلاس محافظت از توابع امنيتي هدف ارزيابي بر روی محافظت از دادهاز داده کاربری متمرکز شده است ا

 1له قرار بگيرند يا دور زدههای توابع امنيتي هدف ارزيابي نتوانند مورد مداخمشيعناصر کلاس محافظت از توابع امنيتي هدف ارزيابي لازم است الزاماتي را ارائه نمايند که خط

 شوند.

                                                 
1 Bypass 
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 از ديدگاه اين کلاس، باتوجه به توابع امنيتي هدف ارزيابي سه مولفه مهم وجود دارد:

 نمايند.سازی ميسازی توابع امنيتي هدف ارزيابي، که ساز و کارهای اجرا کننده توابع امنيتي هدف ارزيابي را اجرا و پيادهپياده -

 باشند.اجرای الزامات کارکرد امنيتي مي های سرپرستي، راهنمايي کنندهدهدف ارزيابي، که پايگاه داداده توابع امنيتي ه -

 های خارجي که توابع امنيتي هدف ارزيابي، ممکن است جهت اجرای الزامات کارکرد امنيتي با آنها در تعامل باشند.موجوديت -

 1امنیت نقض خانواده 

دهد، کارکرد امنيتي لازم اجرا های مشخص در توابع امنيتي هدف ارزيابي روی ميای از شکستدهد که هدف ارزيابي در هنگامي که مجموعهيالزامات اين خانواده اطمينان م

 گردد.مي

 

 2های ارسال شده توابع امنیتی هدف ارزیابیخانواده در دسترس بودن داده 

-از نبود دسترسي به اين داده ITنمايد که در هنگام انتقال داده توابع امنيتي هدف ارزيابي بين توابع امنيتي هدف ارزيابي و ديگر محصولات اين خانواده قوانيني را تعريف مي

ن رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي چوهای حساس توابع امنيتي هدف ارزيابي همتواند، دادهنمايد. برای مثال اين داده ميها، جلوگيری مي

 د.نباشهدف ارزيابي 

 

 3های ارسال شده توابع امنیتی هدف ارزیابیخانواده محرمانگی داده 

                                                 
1 Fail secure ( FPT_FLS ) 

2 Availability of exported TSF data ( FPT_ITA ) 

3 Confidentiality of exported TSF data ( FPT_ITC ) 



53 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

 ITابع امنيتي هدف ارزيابي و ديگر محصولات امن قوانيني برای محافظت از افشای غيرمجاز داده توابع امنيتي هدف ارزيابي در طول انتقال بين تو اين خانواده تعريف کننده

 دهای اجرايي توابع امنيتي هدف ارزيابي باشد.چون رمز عبور، کليدها، داده مميزی، يا کُهای حساس توابع امنيتي هدف ارزيابي همتواند، دادهباشد. برای مثال اين داده ميمي

 

 1هدف ارزیابی های ارسال شده توابع امنیتیخانواده یکپارچگی داده 

 ITهای توابع امنيتي هدف ارزيابي است که بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن اين خانواده تعريف کننده قوانيني برای حفاظت از تغييرات غيرمجاز داده

ون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف چهای حساس توابع امنيتي هدف ارزيابي همتواند، دادهد. برای مثال اين داده مينگردمنتقل مي

 ارزيابي باشد.

 

 2های داخلی توابع امنیتی هدف ارزیابیخانواده انتقال داده 

ي هدف ارزيابي در سراسر کانال داخلي محافظت های مجزای توابع امنيتنمايد که از داده توابع امنيتي هدف ارزيابي در زمان انتقال بين بخشاين خانواده الزاماتي را ارائه مي

 نمايد.مي

 

 3خانواده محافظت فیزیکی از توابع امنیتی هدف ارزیابی 

ر، هايي بر روی دستيابي فيزيکي غيرمجاز به توابع امنيتي هدف ارزيابي، بازدارندگي از، مقاومت در برابهای حفاظت فيزيکي توابع امنيتي هدف ارزيابي به محدوديتمولفه

 د.ناصلاح فيزيکي غيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي اشاره دار

                                                 
1 Integrity of exported TSF data ( FPT_ITI ) 

2 Internal TOE TSF data transfer ( FPT_ITT) 

3 TSF physical protection (FPT_PHP ) 
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ها منجر به گردد. ارضاء شدن اين مولفهد که توابع امنيتي هدف ارزيابي از مداخله فيزيکي و تداخلات محافظت ميندهها در اين خانواده اين اطمينان را ميالزامات مولفه

د. بدون اين ند يا مجبور به مقاومت در برابر تداخلات فيزيکي گردنامنيتي هدف ارزيابي به صورتي گردد که مداخلات فيزيکي قابل تشخيص باش بندی و استفاده توابعبسته

چنين ند اين خانواده همدهتوان جلوگيری نمود، از دست ميهايي که از آسيب فيزيکي نميها، عملکرد حفاظتي از توابع امنيتي هدف ارزيابي اثرشان را در محيطمولفه

 واکنش نشان دهد. ،گيردهايي که در ارتباط با تداخل فيزيکي صورت ميور توابع امنيتي هدف ارزيابي بايد به تلاشلزاماتي را ارائه نموده است که چطا

 

 

 1خانواده بازیابی مطمئن 

اندازی نند تشخيص دهند که هدف ارزيابي بعد از قطع عمليات، بدون به خطر افتادن حفاظت راهتوادهند که توابع امنيتي هدف ارزيابي ميالزامات اين خانواده اطمينان مي

 باشد.های بعدی مياندازی توابع امنيتي هدف ارزيابي تعيين کننده حفاظت از وضعيتتواند بازيابي گردد. اين خانواده بسيار مهم است زيرا وضعيت راهچنين ميگردد و هممي

 2ایی مجددخانواده شناس 

نمايد تا به طور صحيح انجام های سرويس( و اقدامات بعدی را مجدداً شناسايي ميهای سرويس، پاسخها، درخواستها )به طور مثال، پيغاماين خانواده انواع مختلف موجوديت

 شود.گيری ميکه ممکن است مجدداً شناسايي شوند به طور موثر جلوشده باشند. با توجه به اين الزام از مواردی

 

 3خانواده پروتکل همگامی حالت 

 های مختلف هدف ارزيابي و تاخير در ارتباطات دارای پيچيدگيها بين بخشاختلاف حالت به هدف ارزيابي واحد، به واسطه هدف ارزيابي توزيع شده ممکن است نسبت

 افته مستلزم يک پروتکل تبادلي است و يک عمل ساده نيست.ها بين عملکردهای توزيع يبيشتر باشد. در اغلب موارد هماهنگ سازی حالت

                                                 
1 Trusted recovery (FPT_RCV) 

2 Replay detection (FPT_RPL) 

3 State synchrony protocol (FPT_SSP) 
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 تری نياز است.همگام سازی پيچيده در حالتي که عدم اعتماد به محيط توزيع وجود داشته باشد، به پروتکل

سازی اين پروتکل امن استفاده نمايند. پروتکل همگامکند تا از سازی، الزاماتي را برای عملکردهای بحراني مربوط به توابع امنيتي هدف ارزيابي ايجاد ميپروتکل همگام

 نمايند.هايشان را بعد از اقدامات مرتبط امنيتي همگام ميها( حالتدهد که دو بخش توزيعي هدف ارزيابي )به طور مثال، ميزباناطمينان مي

 

 ُ1هرهای زمانیخانواده م 

 اخل هدف ارزيابي، آدرس دهي نموده است.هر زماني معتبر در داين خانواده، الزاماتي را برای يک مُ

 

 2های بین توابع امنیتی هدف ارزیابیخانواده سازگاری داده 

نياز داشته باشد. اين خانواده الزاماتي برای به اشتراک  ITدر يک محيط توزيعي، هدف ارزيابي ممکن است به تبادل داده توابع امنيتي هدف ارزيابي با ديگر محصولات امن 

 نمايد.تعريف ميرا متفاوت  ITتفسير سازگار صفات و مجوزها، بين توابع امنيتي هدف ارزيابي مربوط به هدف ارزيابي و يک محصول امن گذاری و 

  3های خارجیموجودیت تستخانواده 

يک موجوديت خارجي انجام دهد. عناصر مطرح شده در اين  را بر روی يک با بيش ازهايي تستنمايد تا اين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف مي

 اند.خانواده برای اعمال به کاربران انساني در نظر گرفته نشده

ها، تفرمگردند)پلافزاری که تحت هدف ارزيابي اجرا ميافزار و نرمگردند، سختهايي باشد که بر روی هدف ارزيابي اجرا ميهای خارجي، ممکن است شامل برنامهموجوديت

 ، سرورهای ورود، سرورهای زماني و غيره( باشد.ديوارهای آتشهای تشخيص نفوذ، های متصل شده به هدف ارزيابي )سيستمها و باکسعامل و ...( يا برنامهسيستم

                                                 
1 Time stamps (FPT_STM) 

2 Inter-TSF TSF data consistency (FPT_TDC) 

3 Testing of external entities (FPT_TEE) 
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 1ها در توابع امنیتی هدف ارزیابی در داخل هدف ارزیابیخانواده سازگاری در تکرار داده 

گردد، اطمينان حاصل نمايد. که در داخل هدف ارزيابي تکرار ميباشد، تا از سازگاری داده توابع امنيتي هدف ارزيابي زمانياز آن جهت لازم و ضروری مي الزامات اين خانواده

های شود که کانال داخلي بين بخشزگار ميتوابع امنيتي هدف ارزيابي زماني ناسا ها و توابع مختلف است. دادهها در محلها، يکسان بودن دادهمنظور از سازگاری داده

-هاای، عدم سازگاری بين دادهدهند، در صورت غير فعال شدن ارتباطات شبکهبمختلف هدف ارزيابي نامعتبر گردد. اگر اجزای هدف ارزيابي از نظر داخلي تشکيل يک شبکه 

 ی تابع امنيتي مي تواند رخ دهد.

  2ارزیابیخانواده خودآزمایی توابع امنیتی هدف  

های بر روی بخشتست نمايد. اجبار هدف ارزيابي به انجام اين خانواده الزاماتي را برای خودآزمايي توابع امنيتي هدف ارزيابي با توجه به عملکرد صحيح مورد انتظار تعريف مي

تواند در هنگام راه اندازی، به طور متناوب بنا به درخواست ميها تستگونه د. اينباشهای رياضي مثالي از اين الزام ميحساس و مهم هدف ارزيابي با استفاده از نمونه عمليات

 گردد. ها تعريف ميکه شرايط خاصي ايجاد شود، انجام گيرد. عملي که بايد به عنوان نتيجه خودآزمايي توسط هدف ارزيابي انجام شود در ديگر خانوادهکاربر مجاز، يا در زماني

افزاری توابع امنيتي های سختد اجرايي يا مولفهتوابع امنيتي هدف ارزيابي يا خود توابع امنيتي هدف ارزيابي )کُ چنين برای تشخيص عدم صحت دادهده همالزامات اين خانوا

 کنند، مورد نياز است.ميرا متوقف ن اند(ها اداره شدههای مختلفي که لزوماً عملکرد هدف ارزيابي )که توسط ديگر خانوادههدف ارزيابي( توسط خرابي

د يا به دليل تغيير نافزار يا نرم افزار رخ دهافزار، ميانهای مرتبط در طراحي سختانگاریبيني نشده خرابي يا سهلهای پيشد يا به دليل حالتنتوانهايي ميچنين خرابي

 د.نگيرمخرب توابع امنيتي هدف ارزيابي بر اثر حفاظت منطقي و/يا فيزيکي ناکافي صورت 

 

 

                                                 
1 Internal TOE TSF data replication consistency (FPT_TRC) 

2 TSF self test (FPT_TST) 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های داده محرمانگي  23

ارسال شده بين توابع 

 امنيتي هدف ارزيابي

(FPT_ITA) 

 1های ارسال شده بین توابع امنیتی هدف ارزیابی صر: محرمانگی دادهنام عن

 (FPT_ITA.1.1) 1.1.دم-تحشماره مولفه: 

 شرح مولفه:

و  راه دور، در مقابل آشکارسازی ITيافته از خود به ديگر محصولات معتبرِ های انتقال ابي بايد از کليه دادهتوابع امنيتي هدف ارزي

 د.نيند انتقال، محافظت نمايآغيرمجاز، در طول فری افشا

های يکپارچگي داده   24

ارسال شده توابع 

 امنيتي هدف ارزيابي

(FPT_ITI) 

 1ده توابع امنیتی هدف ارزیابی های ارسال شیکپارچگی دادهصر: نام عن

 (FPT_ITI.1.1) 1.1.دی-تحشماره مولفه: 

 شرح مولفه:

ها بين خود و محصولات در هنگام نقل و انتقال داده، ]شده معیار تغییر تعریفاختصاص: [بايد بر اساس  توابع امنيتي هدف ارزيابي

  ها باشند.دادهتمام  ، قادر به شناسايي تغييرات درراه دور IT معتبر

 1های ارسال شده توابع امنیتی هدف ارزیابی یکپارچگی دادهصر: نام عن  25

 (FPT_ITI.1.2) 2.1.دی-تحشماره مولفه: 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 که در حال انتقال بين توابع خود وتوابع امنيتي هدف ارزيابي  هایارزيابي بايد توانايي بررسي يکپارچگي تمام دادهتوابع امنيتي هدف 

 دهند.برا انجام  ]اقدامات مشخصیاختصاص: [ فراهم نموده و در صورت تشخيص تغييرات، را باشندراه دور، مي ITمحصولات معتبر 

 هرهای زمانيمُ   26

(FPT_ITI) 

 1 هرهای زمانیمُصر: نام عن

 (FPT_STM.1.1) 1.1.زم-تحشماره مولفه: 

 شرح مولفه:

 باشند.هدف ارزیابی هرهای زماني قابل اطمينان برای استفاده به ايجاد مُ توابع امنيتي هدف ارزيابي، بايد قادر 
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 نفوذ تشخیصکلاس  7.5

 

 شماره

 الزام

 نام خانواده
 عنصر امنیتی

های مجموعه داده  27

 سيستم

(IDS_SDC.1.1) 

 1های سیستم مجموعه داده نام عنصر:

 (IDS_SDC.1.1) 1.1س(.)ت-سد-نت شماره مولفه:

 شرح مولفه:

 آوری کند:زير را از منابع سيستم فناوری اطلاعات مورد نظر، جمعاطلاعات  تم بايد قادر باشد کهسيس

ها، درخواست سرويس، اندازی و خاموش کردن سيستم، رويدادهای شناسايي و احراز هويت، دسترسي به دادهراهانتخاب: [ .1

 یکربنديپ س،يسرو یکربنديپ ،يت کنترل دسترسمايتنظ مخرب، کد ييشناسا ت،يامن یکربنديپ راتييتغترافيک شبکه، 

 و  ]شده شناخته یهایريپذبيآس ييشناسا ، قابل حسابرسي هایمشيخط یکربنديپ ت،يهو احراز

 .]شده خاصسایر رویدادهای شناساییاختصاص: [ .2

 نکته کاربردی:

، بايد انتخاب گردد («انتخاب»شده در قسمت موارد مطرح يکي از  دست کم) آوری اطلاعاتجمع بهبا توجه به نياز هدف ارزيابي 
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

به طور کلي اطلاعات مربوط به  حسگريا اسکنر باشد. يک  حسگرسيستم بايد حداقل دارای يک دهد که اين الزام نشان مي

 نمايد: آوری ميرا جمع زيرهای مطرح شده رويداد

ها، درخواست سرويس، ترافيک شبکه، دسترسي به داده خاموش کردن سيستم، رويدادهای شناسايي و احراز هويت، واندازی راه

 .تيامن یبندکريپ راتييتغ

 باشد:مي کند که شامل رويدادهای زير در قسمت اول الزام بالاآوری ميبندی ايستا را جمعاسکنر نيز به طور کلي، اطلاعات پيکر

قابل  هایمشيخط یکربنديپ ت،يهو احراز یکربنديپ س،يسرو یکربنديپ ،يمات کنترل دسترسيتنظ مخرب، کد ييشناسا

 .شده شناخته یهایريپذبيآس ييشناسا ،حسابرسي

 باشد.های تروجان ساده و غيره ميها، اسبکرمها، شامل ويروس کد مخرب 

 و غيره  دارای مجوز نوشتنهای ها و دايرکتوریشامل ليست کنترل دستيابي، جستجوی فايل کنترل دستیابی تنظیمات

 شد.بامي

 های ميزبان، نسخه های شبکه و/يا اختصاص پورت شبکه، سرويسشامل، شناسايي سرويس بندی سرویسپیکر

 . باشدمي ها و غيرههای تصديق شده توسط سرويسها، پروتکلسرويس
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 عبور و بندی )به عنوان مثال: حداقل طول رمزرمز عبور، تنظيمات پيکر1قفل شکنيشامل  بندی احراز هویتپیکر 

 مجوز حساب و غيره(، حساب ميزبان تعريف شده، NTLM ،kerberosي احراز هويت قابل قبول )همانند ي، تواناغيره(

 . باشدمي

 ه برای ذخيره سازی اطلاعات مميزیاندازه فضای در نظر گرفته شدشامل  قابل حسابرسیهای مشیخطی بندپیکر ،

 و غيره. در نظر گرفته شده چه عملي انجام شود در صورت فعال بودن مميزی، در زمان پر شدن فضای

 بررسي  های امنيتي،است و مي تواند به طور مثال شامل نصب وصلهباز آن مبحث که  های شناخته شدهپذیریآسیب

 .فرض و رايج باشدبندی پيشپيکربرای خطاهای 

 1 های سیستممجموعه داده :عنصرنام    28

 (IDS_SDC.1.2) 2.1س(.)ت-سد-نشماره مولفه: ت

 شرح مولفه:

 آوری و ثبت کند:سيستم حداقل بايد اطلاعات زير را جمع

                                                 
1 Cracking 
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 داديرو( شکست اي تيموفق) جينتا و شناسه موجوديت فعال، ،رويداد نوع داد،يرو زمان و خيتار 

 های سيستم مشخص شده است.اطلاعات بيشتر در ستون سوم )جزئيات( جدول رويداد 

 نام مولفه رویداد جزئیات

 1دس.-نت ندازی و خاموش کردناراه چهي

هويت کاربر، موقعيت، آدرس مبدا، 

 آدرس مقصد

رويداد شناسايي و احراز 

 هويت
 1دس.-نت

 ،سيستم تشخيص نفوذ 1موجوديت

دسترسي مورد تقاضا، آدرس مبدا، 

 آدرس مقصد

 1دس.-نت دستيابي داده

سرويس مشخص، آدرس مبدا، 

 آدرس مقصد
 1دس.-نت درخواست سرويس

                                                 
1 Object 
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 1دس.-نت ترافيک شبکه پروتکل، آدرس مبدا، آدرس مقصد

 1دس.-نت تغيير دادن تنظيمات امنيتي آدرس مبدا، آدرس مقصد

 هيچ
اندازی و خاموش نمودن راه

 عملکرد حسابرسي
 1دس.-نت

 1دس.-نت د مخربتشخيص کُ دموقعيت، شناسايي کُ

شناسايي سرويس)نام يا پورت(، 

 هاکلواسطه، پروت
 1دس.-نت تنظيمات سرويس

رمز  قفل شکنينام حساب برای 

-خطعبور، پارامترهای مربوط به 

 حساب1مشي

 1دس.-نت تنظيمات احراز هويت

 1دس.-نت حسابرسي مشيخطتنظيمات  مشيخطپارامترهای تنظيمات 

                                                 
1 Policy 
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 

 

 

 

 

 نکته کاربردی:

کند، برای رويدادهای شناسايي و احراز هويت، آدرس مبدا آوری مي، رويدادهای مبتني بر ميزبان را جمعحسگردر مواردی که 

. برای گرددو مقصد يک موجوديت سيستم تشخيص نفوذ تعريف فرض بر روی ماشين محلي تواند به صورت پيشمي

 تواند موقعيت هدف برای آن فايل باشد.تواند نام فايل و آدرس مقصد ميآدرس مبدا مي ،ادهرويدادهای دستيابي د

 حسابرسي

های پذيریشناسايي آسيب

 شناخته شده

های پذيریتشخيص آسيب

 شناخته شده
 1دس.-نت

تجزيه و تحليل    29

 گرتحليل

(IDS_ANL) 

 1گر تجزیه و تحلیل تحلیل :عنصرنام 

 (IDS_ANL.1.1) 1.1س(.)ت-ات-نشماره مولفه: ت

 شرح مولفه:
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 ، اجرا کند:سيستم تشخيص نفوذ شدهدريافتهای تمام دادهليل زير را بر روی تجزيه و تحتوابع بايد  سيستم

 ] :و ]بررسي صحتامضا يا تطابق با آماری يا  هایتحليلانتخاب 

 ] :توابع تحلیلی دیگراختصاص[ 

 نکته کاربردی:

های کانسفر است. برای مثال، اين تحليل ممکن است شامل طبيعيشناسايي انحرافات از الگوی عملکرد  های آماری، شاملتحليل

تحليل امضاء شامل، استفاده از الگوی متناظر با  باشد.مي غيرطبيعيهای جهت شناسايي استفاده گيری تغييراتمتوسط و اندازه

يک  با دنتوانفعاليت کاربر مي ياهای يک سيستم است. برای مثال، الگوهايي از تنظيمات سيستم حملات شناخته شده يا سوء استفاده

 ن بازما يکهای کاربر در تحليل صحت شامل مقايسه تنظيمات سيستم يا فعاليت د.نز حملات شناخته شده، مقايسه گردپايگاه داده ا

 .استها جهت تشخيص دادن تفاوت ،زماني ديگر

 1گر تجزیه و تحلیل تحلیل :عنصرنام   30

 (IDS_ANL.1.2) 2.1س(.)ت-ات-نشماره مولفه: ت

 شرح مولفه:
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 :اطلاعات زير را ثبت نمايد حداقل تحليلي نتايج از يک ره درون بايد سيستم

 های منبعزمان و تاريخ نتيجه، نوع نتيجه، شناسايي داده 

 ] :نتیجه درمورد مرتبط امنیتیسایر اطلاعات اختصاص[ 

 نکته کاربردی:

 است. رسيدهاطلاعاتي به اين نتايج  هبر اساس چتعيين نمايد  بر توصيف نتايج، علاوه، بايد گرتحليلتوسط  بدست آمدهنتايج تحليلي 

 گرتحليلواکنش   31

(IDS_RCT) 

 1گر واکنش تحلیل :عنصرنام 

 (IDS_RCT.1.1) 1.1س(.ت)-وا-نتشماره مولفه: 

 شرح مولفه:

را در زمان تشخيص يک نفوذ،  ]مناسب اقداماتاختصاص: [ و ارسال نمايد ]مقصد هشداراختصاص: [ يک هشدار به بايد سيستم

 م دهد.انجا

 نکته کاربردی:

توسط نويسنده سند  و هدفش )به عنوان مثال کنسول سرپرستي و گزارش مميزی( هشداری وجود داشته باشد که ماهيت آن بايد
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

ممکن است در زمان تشخيص نفوذ، اقدامات ديگری را به صورت اختياری انجام دهد؛ اين  گرتحليل .هدف امنيتي مشخص گردد

حال و در گذشته،  گرتحليلگيری نتيجه رویگردد. هرگونه نفوذ در اين الزام، به و مشخص هدف امنيتي تعريف  سنددر  بايداقدامات 

  گذارد.اثر مي ،نفوذهای آينده و نفوذهای بالقوه

های بازبيني داده  32

 محدود شده

(IDS_RDR) 

 

 1های محدود شده بازبینی داده :عنصرنام 

 (IDS_RDR.1.1) 1.1س(.ت)- دب-نتشماره مولفه: 

 شرح مولفه:

فراهم را  های سيستماز داده ]های سیستملیستی از دادهاختصاص: [با قابليت خواندن  ]کاربرانی مجازاختصاص: [بايد  سيستم

 نمايد.

 نکته کاربردی:

تا تعريف نمايد که چه  . الزام برای نويسنده هدف امنيتي باز گذاشته شده استگردداين الزام به کاربران مجاز سيستم اعمال مي

 های سيستم دستيابي داشته باشند.کاربران مجازی ممکن است به داده

 1های محدود شده بازبینی داده :عنصرنام   33
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 (IDS_RDR.1.2) 2.1س(.ت)- دب-نتشماره مولفه: 

 شرح مولفه:

 را تفسير کند. طلاعاتا بتواند کاربر فراهم نمايد تا مناسب ایشيوه به خود را هایداده بايد سيستم

 1های محدود شده بازبینی داده :عنصرنام   34

 (IDS_RDR.1.3) 3.1س(.ت)- دب-نتشماره مولفه: 

 شرح مولفه:

دسترسي خواندن به طور  که کاربراني از دسته آن جز به ،کاربران منع نمايد خود را برای تمام هایداده خواندن دسترسي بايد سيستم

 .است شده اعطا هاآنبه  روشن، و صريح

تضمين در دسترس   35

 بودن 

 های سيستمداده

(IDS_STG) 

 1های سیستم تضمین در دسترس بودن داده :عنصرنام 

 (IDS_STG.1.1) 1.1س(.ت)-دت-نتشماره مولفه: 

 شرح مولفه:

 شده خود در برابر حذف غير مجاز، محافظت نمايد.های ذخيره بايد از داده سيستم
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 1های سیستم تضمین در دسترس بودن داده :رعنصنام   36

 (IDS_STG.1.2) 2.1س(.ت)-دت-نتشماره مولفه: 

 شرح مولفه:

 شده خود در برابر دستکاری و تغييرات، محافظت نمايد. های ذخيرهبايد از دادهسيستم 

 نکته کاربردی:

شود. اين الزام به محتوای حقيقي داده سيستمي که از نمي حذف مجاز داده، در اين جا به عنوان تغيير در داده سيستم در نظر گرفته

 گردد.هرگونه تغيير بايد محافظت شود، اعمال مي

 1های سیستم تضمین در دسترس بودن داده :عنصرنام   37

 (IDS_STG.1.3) 3.1س(.ت)-دت-نتشماره مولفه: 

 شرح مولفه:

 انتخاب: [های خود در زمان، از داده]های سیستمسازی دادهی ذخیرهمعیارهااختصاص: [بر اساس بايد اطمينان يابد که سيستم 

 شود.نگهداری مي ]سازی داده سيستم، خرابي، حملهپر شدن فضای ذخيره
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 شماره

 الزام

 نام خانواده
 عنصر امنیتی

 نکته کاربردی:

 لازم است هدف ارزيابي، ميزان داده سيستمي که ممکن است تحت سناريوی معرفي شده، از بين رود را تعريف نمايد.

 2های سیستم تضمین در دسترس بودن داده :عنصرنام   38

 (IDS_STG.2.1) 1.2س(.ت)-دت-نتشماره مولفه: 

 شرح مولفه:

های سيستم نمايد، از اقدام به صرف نظر نمودن از داده انتخاب:[ ديرسبه حد پر شدن  سازیذخيره ظرفيت که صورتي در بايدسيستم 

، يا اقدام به بازنويسي بر روی جلوگيری نمايد کندتوسط کاربر مجاز تعيين مي ههايي کهای سيستم به جز دادهذخيره سازی داده

 ارسال نمايد.را و يک هشدار  ]های ذخيره شده نمايدترين دادهقديمي

 نکته کاربردی:

دهد. هرچيزی سازی به حد پر شدن رسيد، چه اقداماتي انجام ميکه ظرفيت ذخيرهسيستم در زماني ،ارزيابي بايد تعريف نمايدهدف 

 حل خوبي نيست.آوری استاتيک اطلاعات گردد، راهکه سبب متوقف شدن جمع
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 الزامات تضمین امنیتی 8

 الزامات تضمین امنیتی -2جدول 

 توضیحات نام کامپوننت نام کلاس

Development 

ADV_FSP.2 مشخصات کارکرد ابتدايي 

ADV_ARC.1 معماری امنيتي 

ADV_TDS.1 طراحي اوليه 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests 

ATE_IND.2  منطبق -مستقلتست 

ATE_FUN.1  کارکردیتست 

ATE_COV.1 پوشش 

Vulnerability Assessment AVA_VAN.2 پذيریآناليز آسيب 

Life cycle Support 

ALC_CMC.2 استفاده از سيستم پيکربندی 

ALC_CMS.2 پوشش پيکربندی هدف ارزيابي 

ALC_DEL.1 ها تحويلرويه 

ALC_FLR.2 دهي نقصهای گزارشرويه 
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 کلاس توسعه 8.1

سند هدف امنيتي لحاظ شده  « 1مشخصات امنيتي هدف ارزيابي»يا بخش  «مستندات راهنما»های ارزيابي منطبق بر اين پروفايل حفاظتي، در اطلاعات در رابطه با هدف

باشد، اما در صورت وجود بايد محتوای آن در سند هدف امنيتي نمي «مشخصات امنيتي هدف ارزيابي»گيرد. الزامي بر وجود بخش است و در اختيار کاربر نهايي قرار مي

  مرتبط با الزمات کارکردی و مورد تائيد توسعه دهندگان هدف ارزيابي باشد.

مشخصات امنيتي »آمده است بايد به نويسندگان سند هدف امنيتي اطلاعات کافي بدهند تا آنها بتوانند برای بخش  «الزامات تضمين»تضميني که در بخش  هایفعاليت

 محتوای مناسبي را در نظر بگيرند. «هدف ارزيابي

های گردند يا دادههای کاربری که در ميان شبکه منتقل ميبا محرمانگي و صحت داده است که هاييها به هدف ارزيابي، مهم در نظر گرفتن تهديددر زمينه درک و فهم واسط

. (VPN Gateway)از طريق اتصالات همتا به همتا هدف ارزيابي يا اتصال هدف ارزيابي به  نمايندمقابله مي د،نپيمايش کننده اتصال باشاحراز هويتي که ممکن است 

های شبکه لازم است نمايد. علاوه بر واسطپيشنهاد  را اش، ممکن است حفاظت از دسترسي غيرمجاز به شبکه پشت هدف ارزيابييکربندیهمچنين هدف ارزيابي با توجه به پ

 د.نشود( شرح داده شوهای سرپرستي )چگونه هدف ارزيابي پيکربندی ميکه واسط

 

 معماری امنیتی 8.1.1

 های اقدامات توسعه دهندهمولفه

شماره 

 الزام

 ادهنام خانو
 عنصر امنیتی

 1توصیف معماری امنیتی نام عنصر:  معماری امنيتي  1

                                                 
1 TOE Security Specification 
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 های اقدامات توسعه دهندهمولفه

شماره 

 الزام

 ادهنام خانو
 عنصر امنیتی

(ADV_ARC) :شماره مولفه (ADV_ARC.1.1D) 

 شرح مولفه:

های امنيتي توابع سازی و طراحي نمايد که نتوان ويژگيتوسعه دهنده بايد هدف ارزيابي را طوری پياده

 امنيتي هدف ارزيابي را دور زد.

 1کارکرد ابتدایی مشخصاتنام عنصر:   2

 (ADV_ARC.1.2D) شماره مولفه:

 شرح مولفه:

سازی نمايد تا بتواند از خود در توسعه دهنده بايد طوری توابع امنيتي هدف ارزيابي را طراحي و پياده

 های فعال ناامن، محافظت نمايد.برابر مداخله توسط موجوديت

 1مشخصات کارکرد ابتدایینام عنصر:   3

 (ADV_ARC.1.3D) شماره مولفه:
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 های اقدامات توسعه دهندهمولفه

شماره 

 الزام

 ادهنام خانو
 عنصر امنیتی

 شرح مولفه:

 ارائه نمايد.را توصيفي از معماری امنيتي توابع امنيتي هدف ارزيابي توسعه دهنده بايد 

 

 

 های محتواییمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 معماری امنيتي  4
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1C) شماره مولفه:

 مولفه:شرح 

سند معماری امنيتي بايد متناسب با توصيف واسط اجرا کننده کارکرد امنيتي باشد که در سطح جزئيات 

 سند طراحي هدف ارزيابي ذکر شده است.

 1مشخصات کارکرد ابتدایینام عنصر:   5
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 های محتواییمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_ARC.1.2C) شماره مولفه:

 شرح مولفه:

توسط توابع امنيتي هدف ارزيابي سازگار با الزامات سند معماری امنيتي بايد دامنه امنيتي نگهداری شده 

 کارکرد امنيتي را توصيف نمايد.

 1مشخصات کارکرد ابتدایینام عنصر:   6

 (ADV_ARC.1.3C) شماره مولفه:

 شرح مولفه:

 توصيف نمايد. را سند معماری امنيتي، بايد چگونگي مقداردهي اوليه توابع امنيتي هدف ارزيابي

 1صات کارکرد ابتداییمشخنام عنصر:   7

 (ADV_ARC.1.4C) شماره مولفه:

 شرح مولفه:
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 های محتواییمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

سند معماری امنيتي بايد نشان دهد که توابع امنيتي هدف ارزيابي از خود در برابر مداخله محافظت 

 د.ننمايمي

 1مشخصات کارکرد ابتدایینام عنصر:   8

 (ADV_ARC.1.5C) شماره مولفه:

 شرح مولفه:

د نشان دهد، توابع امنيتي هدف ارزيابي از دور زدن عملکرد واسط اجرا کننده سند معماری امنيتي باي

 د.ننمايکارکرد امنيتي جلوگيری مي

 

 های اقدامات ارزیابمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 معماری امنيتي  9
(ADV_ARC) 

 1توصیف معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1E) شماره مولفه:
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 های اقدامات ارزیابمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ح مولفه:شر

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده، تمام الزامات مولفه

 مشخصات کارکردی 8.1.2

ای اين خانواده بايد بر هباشد. فعاليتها نميد اما نيازی به شرح مفصل و کاملي از اين واسطننمايهای کارکرد امنيتي هدف ارزيابي را توصيف ميمشخصات کارکردی، واسط

 د. نبه الزامات کارکردی متمرکز گرد «مستندات راهنما»و  «مشخصات امنيتي هدف ارزيابي»های ارائه شده در دو بخش واسطپاسخ روی درک 

 
 

 های اقدامات توسعه دهندهمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  10
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یات کارکردمشخصنام عنصر: 

 (ADV_FSP.2.1D) شماره مولفه:
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 های اقدامات توسعه دهندهمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 توسعه دهنده بايد مشخصات کارکردی را ارائه نمايد.

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:    11

 (ADV_FSP.2.2D) شماره مولفه:

 شرح مولفه:

 ارائه نمايد.را مشخصات کارکردی به الزامات کارکرد امنيتي  توسعه دهنده بايد ارتباطي از

 

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  12
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر: 

 (ADV_FSP.2.1C) شماره مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 د.ند توابع امنيتي هدف ارزيابي را به طور کامل نمايش دهمشخصات کارکردی باي

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   13

 (ADV_FSP.2.1C) شماره مولفه:

 شرح مولفه:

های توابع امنيتي هدف مورد استفاده برای تمام واسطهای روشمشخصات کارکردی بايد اهداف و 

 .دنمايارزيابي را توصيف ن

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   14

 (ADV_FSP.2.3C) شماره مولفه:

 شرح مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

مشخصات کارکردی بايد تمام پارامترهای مربوط به هر واسط توابع امنيتي هدف ارزيابي را معرفي و 

 د.نتوصيف نماي

 2کرد امنیتی واسط اجرا کننده کار یمشخصات کارکردنام عنصر:   15

 (ADV_FSP.2.4C) شماره مولفه:

 شرح مولفه:

 .، مشخصات کارکردی بايد اقدامات آن واسط را توصيف نمايندواسط اجرا کننده کارکرد امنيتيبرای هر 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   16

 (ADV_FSP.2.5C) شماره مولفه:

 شرح مولفه:

، سند مشخصات کارکردی بايد پيغام خطاهايي را توصيف نمايد ا کننده کارکرد امنيتيبرای واسط اجر

 اند.که مستقيماً از پردازش اقدامات اجراکننده کارکرد امنيتي ناشي شده
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   17

 (ADV_FSP.2.6C) شماره مولفه:

 شرح مولفه:

ها در سند مشخصات کارکردی د نشان دهنده مرتبط شدن الزامات کارکرد امنيتي به واسطبايها رديابي

 باشند.

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  18
(ADV_FSP) 

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر: 

 (ADV_FSP.2.1E) شماره مولفه:

 شرح مولفه:
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 د.ننمايهای محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام الزامات مولفه

 2واسط اجرا کننده کارکرد امنیتی  یمشخصات کارکردنام عنصر:   19

 (ADV_FSP.2.2E) شماره مولفه:

 شرح مولفه:

ی نمونه کامل و دقيقي از الزامات کارکرد امنيتي ارزياب بايد مشخص نمايد که سند مشخصات کارکرد

 باشد.مي

 طراحی 8.1.3

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  20
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1D) شماره مولفه:
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 ارائه نمايد. توسعه دهنده بايد طراحي هدف ارزيابي را

 1 طراحی اولیهنام عنصر:   21

 (ADV_TDS.1.2D) شماره مولفه:

 شرح مولفه:

طراحي اجزای ترين سطح از های سند مشخصات کارکردی به پائينتوسعه دهنده بايد نگاشتي از واسط

 ارائه نمايد.را هدف ارزيابي 

 

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  22
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 

 (ADV_TDS.1.1C) شماره مولفه:

 شرح مولفه:

 ای توصيف نمايد.طراحي بايد ساختار هدف ارزيابي را به صورت زيرمجموعه

 1 طراحی اولیهنام عنصر:   23

 (ADV_TDS.1.2C) شماره مولفه:

 شرح مولفه:

 وابع امنيتي هدف ارزيابي را معرفي نمايد.های تطراحي بايد تمام زيرمجموعهسند 

 1 طراحی اولیهنام عنصر:   24

 (ADV_TDS.1.3C) شماره مولفه:

 شرح مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

الزام  و غير مداخله کننده الزام کارکرد امنيتي بايد رفتار هر زيرمجموعه پشتيبان کنندهطراحي سند 

زيرمجموعه اجراکننده کارکرد امنيتي  با جزئيات کافي شرح داده تا نشان دهد کهرا کارکرد امنيتي 

 باشد.نمي

 1 طراحی اولیهنام عنصر:   25

 (ADV_TDS.1.4C) شماره مولفه:

 شرح مولفه:

های اجراکننده کارکرد امنيتي اجرا کننده کارکرد امنيتي از زيرمجموعهبايد به طور خلاصه رفتار طراحي 

 را بيان نمايد.

 1 طراحی اولیهنام عنصر:   26

 (ADV_TDS.1.5C) ولفه:شماره م

 شرح مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

چنين بين اين و همهای اجرا کننده کارکرد امنيتي بايد شرحي از تعاملات بين زيرمجموعهطراحي 

 بيان دارد.را ها ها و ديگر زيرمجموعهزيرمجموعه

 1 طراحی اولیهنام عنصر:   27

 (ADV_TDS.1.6C) شماره مولفه:

 شرح مولفه:

های درخواست ام رفتاری که در سند طراحي توصيف شده است به واسطتم، نگاشت بايد نشان دهد

 اند.کننده آنها نگاشت شده

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  28
(ADV_TDS) 

 1 طراحی اولیهنام عنصر: 
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ADV_TDS.1.1E) شماره مولفه:

 شرح مولفه:

 .نمايدهای محتوايي را برآورده ميد نمايد که اطلاعات ارائه شده تمام مولفهارزياب بايد تائي

 

 کلاس راهنمای کاربر 8.2

ه بررسي محيط عملياتي توسط مستندات راهنما همراه با سند هدف امنيتي برای استفاده کاربران ارائه خواهند شد. در اين دسته از مستندات شرحي از مدل سرپرستي و نحو

 شود.تواند نقش خود را برای کارکرد امنيتي ايفا نمايد( ارائه ميمشخص گردد که آيا ميسرپرست )تا 

 برای هر محيط عملياتي که در سند هدف امنيتي ادعای پشتيباني از آن شده است بايد مستند راهنما ارائه گردد. اين راهنما شامل:

 دستورالعمل نصب موفقيت آميز هدف ارزيابي در محيط 

 ريت امنيت هدف ارزيابي به عنوان يک محصول يا به عنوان بخشي از يک محيط عملياتي بزرگتريل مددستورالعم 

 باشد.های هدف ارزيابي، محيط عملياتي يا هر دو ميهايي که ارائه دهنده قابليت سرپرستي محافظت شده از طريق استفاده از قابليتدستورالعمل 
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 راهنمای کاربردی 8.2.1

 عه دهندهاقدامات توسهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  29
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) شماره مولفه:

 شرح مولفه:

 ارائه نمايد.را دهنده بايد راهنمای کاربردی  توسعه

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ی کاربردیراهنما  30
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) شماره مولفه:

 شرح مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

سند راهنمای کاربردی بايد برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که بايد در يک 

 محيط پردازشي امن کنترل شوند را توصيف نمايد، همانند هشدارهای مناسب.

 1مای کاربردی راهننام عنصر:   31

 (AGD_OPE.1.2C) شماره مولفه:

 شرح مولفه:

های در دسترس سند راهنمای کاربردی بايد برای هر نقش کاربری، توصيف نمايد که چگونه از واسط

 گردد.ارائه شده توسط هدف ارزيابي به صورت امن استفاده مي

 1راهنمای کاربردی نام عنصر:   32

 (AGD_OPE.1.3C) شماره مولفه:

 رح مولفه:ش

های دردسترس، به خصوص تمام سند راهنمای کاربردی بايد برای هر نقش کاربری، کارکردها و واسط
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 امنيتي تحت کنترل کاربر را توصيف نموده و مقادير امن را به صورت مناسبي تعيين نمايد. پارامترهای

 1راهنمای کاربردی نام عنصر:   33

 (AGD_OPE.1.4C) شماره مولفه:

 فه:شرح مول

سند راهنمای کاربردی بايد برای هر نقش کاربری، هرنوع رويدادهای مربوط به امنيت را به کارکردهای 

در دسترس کاربر که نياز است انجام داده شوند، مرتبط نمايد، همانند تغيير مشخصات امنيتي 

 های تحت کنترل توابع امنيتي هدف ارزيابي.موجوديت

 1 راهنمای کاربردینام عنصر:   34

 (AGD_OPE.1.5C) شماره مولفه:

 شرح مولفه:

دهايي شامل شکست عمليات يا ودهای عملياتي هدف ارزيابي )موکاربردی بايد تمام م سند راهنمای
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ار آنها و مستلزم بودنشان برای حفظ عمليات در حالت امن را مشخص نمايند.ثخطای عمليات(، آ

 1راهنمای کاربردی نام عنصر:   35

 (AGD_OPE.1.6C) شماره مولفه:

 شرح مولفه:

شوند را کاربردی بايد برای هر نقش کاربری، معيارهای امنيتي که توسط کاربر تبعيت مي سند راهنمای

د تا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده، کاملاً اجرا نتوصيف نماي

 گردند.

 1راهنمای کاربردی نام عنصر:   36

 (AGD_OPE.1.7C) ه:شماره مولف

 شرح مولفه:

 کاربردی بايد واضح و قابل فهم باشد. سند راهنمای
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  37
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) شماره مولفه:

 شرح مولفه:

های محتوايي را يد که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مولفهارزياب بايد تائيد نما

 نمايد.برآورده مي

 سازیراهنمای آماده 8.2.2

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  38
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) شماره مولفه:
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 سازی ارائه نمايد.توسعه دهنده بايد هدف ارزيابي را همراه با سند آماده

 

 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  39
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) شماره مولفه:

 :شرح مولفه

توسط مشتری را مطابق با  سازی بايد تمام مراحل لازم برای پذيرش امن هدف ارزيابيمستندات آماده

 .دهندشرح  ،های تحويل توسعه دهندهرويه

 1سازی راهنمای آمادهنام عنصر:   40
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 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_PRE.1.2C) شماره مولفه:

 شرح مولفه:

سازی امن محيط هدف ارزيابي و آمادهسازی بايد تمام مراحل لازم برای نصب امن مستندات آماده

 .دهندعملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح 

 

 اقدامات ارزیابهای مولفه

 سازیراهنمای آماده  41
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميتائيد نمايد که اطلاعات ارائه شده تمام مولفه ارزياب بايد

 1سازی راهنمای آمادهنام عنصر:   42

 (AGD_PRE.1.2E) شماره مولفه:
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 اقدامات ارزیابهای مولفه

 شرح مولفه:

-سازی شرح داده شده در سند را بکار ببرد تا تائيد نمايد، هدف ارزيابي ميهای آمادهارزياب بايد رويه

 صورت امن برای عمل نمودن آماده شود.تواند به 

 

 کلاس تست 8.3

کارکردی سيستم از طريق خانواده  شود. تستبرند، در نظر گرفته ميسازی سود ميهايي که از ضعف طراحي و پيادهتست هدف ارزيابي برای بررسي کارکرد سيستم و جنبه

ATE_IND رند از طريق خانواده بسازی سود ميهايي که از ضعف طراحي و پيادهو تست جنبهAVA_VAN سطح صورت مي( گيرد. در اين سطح از ارزيابيEAL1 تست )

های اوليه گردد. يکي از خروجيگيرند، انجام ميهايي که بر اساس اطلاعات طراحي در اختيار قرار ميبراساس کارکردی که برای هدف ارزيابي در نظر گرفته شده و واسط

 باشد که در الزامات زير مشخص شده است. ارزيابي گزارش تست مي روال

 

 تست پوشش 8.3.1

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تست پوشش  43
(ATE_COV) 

 1تست پوشش نام عنصر: 

 (ATE_COV.1.1D) شماره مولفه:

 شرح مولفه:

 .مدارک تست پوشش را ارائه نمايدتوسعه دهنده بايد 

 

 محتوایی هایمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پوششتست   44
(ATE_COV) 

 1 پوششتست نام عنصر: 

 (ATE_COV.1.1C) شماره مولفه:

 شرح مولفه:

های توابع های سند تست و واسطتستدهنده ارتباط بين مدارک ارائه شده برای تست پوشش بايد نشان
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 محتوایی هایمولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .ی باشندامنيتي هدف ارزيابي در سند مشخصات کارکرد

 

 قدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پوششتست   45
(ATE_COV) 

 1 پوششتست نام عنصر: 

 (ATE_COV.1.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام مولفه

 

 تست کارکردی 8.3.2

 اقدامات توسعه دهندههای مولفه



98 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تست کارکردی  46
(ATE_FUN) 

 1تست کارکردی نام عنصر: 

 (ATE_FUN.1.1D) شماره مولفه:

 شرح مولفه:

 توسعه دهنده بايد توابع امنيتي هدف ارزيابي را تست نمايد و نتايج آن را مستند کند.

 1دی تست کارکرنام عنصر:   47

 (ATE_FUN.1.2D) شماره مولفه:

 شرح مولفه:

 عه دهنده بايد سند تست را ارائه نمايد.توس

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 1تست کارکردی نام عنصر:  تست کارکردی  48
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

(ATE_FUN) :شماره مولفه (ATE_FUN.1.1C) 

 شرح مولفه:

 نتايج مورد انتظار تست و نتايج واقعي تست باشد.سند تست بايد شامل طرح تست، 

 1تست کارکردی نام عنصر:   49

 (ATE_FUN.1.2C) شماره مولفه:

 شرح مولفه:

انجام هر تست را توصيف نمايد. اين سناريو همچنين  های صورت گرفته را معرفي وطرح تست بايد تست

 ها باشد.تست بايد شامل ترتيب وابستگي به نتايج ديگر

 1تست کارکردی نام عنصر:   50

 (ATE_FUN.1.3C) شماره مولفه:

 شرح مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 بايد نشان دهنده خروجي مورد انتظار از موفقيت آميز تست باشد.نتايج تست 

 1تست کارکردی نام عنصر:   51

 (ATE_FUN.1.4C) شماره مولفه:

 شرح مولفه:

 .دننتايج واقعي تست بايد با نتايج مورد انتظار تست سازگار باش

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تست کارکردی  52
(ATE_FUN) 

 1تست کارکردی نام عنصر: 

 (ATE_FUN.1.1E) شماره مولفه:

 شرح مولفه:
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .نمايدهای محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام الزامات مولفه

 

 مستقلتست  8.3.3

ها بر روی گيرند. تمرکز تستو مستندات سرپرستي ارائه شده است، صورت مي «مشخصات امنيتي هدف ارزيابي»ها برای تائيد عملکردی که در بخش اين دسته از تست

نمايد و ارزياب گزارشي ها را معرفي مين بخشهای مربوط به ايهای تضمين حداقل تستباشد. فعاليتمي هدف امنيتي برآورده شدن الزامات کارکردی مشخص شده در سند

 نمايد.از طرح تست و نتايج آن آماده مي

 

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تست مستقل  53
(ATE_IND) 

 2تست مستقل نام عنصر: 

 (ATE_IND.2.1D) شماره مولفه:

 شرح مولفه:
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ت نمودن، هدف ارزيابي را ارائه نمايد.توسعه دهنده بايد برای تس

 

 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تست مستقل  54
(ATE_IND) 

 2تست مستقل نام عنصر: 

 (ATE_IND.2.1C) شماره مولفه:

 شرح مولفه:

 تست نمودن باشد. هدف ارزيابي بايد مناسبِ

 2تست مستقل نام عنصر:   55

 (ATE_IND.2.2C) مولفه:شماره 

 شرح مولفه:
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 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 رایبرا اند توسعه دهنده بايد معادل مجموعه منابعي که در تست کارکردی توسعه دهنده استفاده شده

 ارزياب فراهم نمايد. 

 

 اقدامات ارزیابهای مولفه

 تست مستقل  56
(ATE_IND) 

 2تست مستقل نام عنصر: 

 (ATE_IND.2.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميرزياب بايد تائيد نمايد که اطلاعات ارائه شده، تمام الزامات مولفها

 2تست مستقل نام عنصر:   57

 (ATE_IND.2.2E) شماره مولفه:

 شرح مولفه:

اطمينان  ،ها در سند تست را اجرا نمايد تا از نتايج تست توسعه دهندهای از تستارزياب بايد نمونه
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 اقدامات ارزیابهای مولفه

 .کندصل حا

 2تست مستقل نام عنصر:   58

 (ATE_IND.2.3E) شماره مولفه:

 شرح مولفه:

که توابع کند ای از توابع امنيتي هدف ارزيابي را تست نمايد تا اطمينان حاصل ارزياب بايد زيرمجموعه

 نمايد.عمل مي ،امنيتي هدف ارزيابي به صورت مشخص شده

 

 پذیریکلاس آسیب 8.4

-هايي که در اين نوع محصولات يافت شدهپذيریهای ارزيابي با تحليل هدف ارزيابي آن دسته از آسيبرود آزمايشگاهيه اين پروفايل حفاظتي، انتظار ميبرای آماده نمودن اول

 مهاجمان دارد. های در آزمايشگاه( نياز به مهارت و تخصصپذيری)يافتن آسيب هاپذيریسوء استفاده از اين آسيب در اغلب مواقعد. نبيابرا اند 

تست ها هدف ارزيابي را مورد پذيریها برای اين دسته از آسيبرود که ارزيابشوند و در دسترس هستند، انتظار نميها توزيع ميکه ابزارهای نفوذ در تمام آزمايشگاهتا زماني

شود لحظ گردد. اينگونه ها در مستنداتي که توسط فروشنده به کاربران ارائه ميپذيریيبانتظار دارند توضيحاتي پيرامون احتمال کلي اين دسته از آس هاقرار دهند. آزمايشگاه

 های حفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفايلاطلاعات در توسعه ابزارهای تست نفوذ و همچنين نسخه
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 دهندهاقدامات توسعههای مولفه

شماره 

 الزام

 نام خانواده
 یعنصر امنیت

 پذيریآسيب  59
(AVA_VAN) 

 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.1D) شماره مولفه:

 شرح مولفه:

 ئه نمايد.اتوسعه دهنده بايد برای تست نمودن، هدف ارزيابي را ار

 

 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  60
(AVA_VAN) 

  2 پذیریآسیبنام عنصر: 

 (AVA_VAN.2.1C) شماره مولفه:

 شرح مولفه:

 تست نمودن باشد. هدف ارزيابي بايد مناسبِ
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  61
(AVA_VAN) 

 2پذیری آسیبنام عنصر: 

 (AVA_VAN.2.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميکه اطلاعات ارائه شده، تمام مولفهارزياب بايد تائيد نمايد 

 2پذیری آسیبنام عنصر:   62

 (AVA_VAN.2.2E) شماره مولفه:

 شرح مولفه:

های بالقوه در هدف ارزيابي، در منابع عمومي جستجويي را انجام پذيریارزياب بايد برای شناسايي آسيب

 دهد.

 2پذیری آسیبنام عنصر:   63
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AVA_VAN.2.3E) شماره مولفه:

 شرح مولفه:

پذيری هدف ارزيابي را با استفاده از مستندات راهنما، سند مشخصات کارکردی، ارزياب بايد آناليز آسيب

های بالقوه در هدف ارزيابي را پذيریطراحي هدف ارزيابي و توصيف معماری امنيتي انجام دهد تا آسيب

 معرفي نمايد.

 2پذیری یبآسنام عنصر:   64

 (AVA_VAN.2.4E) شماره مولفه:

 شرح مولفه:

های بالقوه شناسايي شده، تست نفوذ را انجام دهد تا مقاومت هدف پذيریارزياب بايد براساس آسيب

 مشخص نمايد. را گيرندارزيابي در برابر حملات با توان پايه که توسط مهاجمان صورت مي
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 کلاس پشتیبانی از چرخه حیات 8.5

گردد که توسط کاربر نهايي هايي از چرخه حيات محدود ميکلاس پشتيباني از چرخه حيات به ويژگي (EAL1اطميناني که اين پروفايل حفاظتي ارائه شده است ) در سطح

( تنها به اين EAL1اين سطح اطمينان)نقش کمرنگي در قابل اعتماد بودن محصول دارد، بلکه در  ،معني نيست که سبک و سياق توسعه دهندهبدان قابل مشاهده باشد. اين 

 .اطلاعات نياز است

 

 های پیکربندیقابلیت 8.5.1

برچسب گذاری از باشد )بدين معني که جدا ، مياست ای که توسط فروشنده ارائه شدهمعرفي هدف ارزيابي به صورت مجزا از ديگر محصولات يا نسخهبرای اين مولفه 

تواند يک محصول باشد به تنهايي، برچسب گذاری شود، نام هدف ارزيابي، نسخه آن و غيره(. بدين ترتيب کاربر نهايي مي محصول، هدف ارزيابي که ممکن است بخشي از

 هدف ارزيابي که توسط مرکز گواهي تائيد شده است را به آساني تشخيص دهد.

 

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2نام عنصر: استفاده از یک سیستم پیکربندیی هاقابليت  65
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پيکربندی
(ALC_CMC) 

 (ALC_CMC.2.1D) شماره مولفه:

 شرح مولفه:

 توسعه دهنده بايد هدف ارزيابي و مرجع هدف ارزيابي را ارائه نمايد.

 2نام عنصر: استفاده از یک سیستم پیکربندی  66

 (ALC_CMC.2.2D) شماره مولفه:

 شرح مولفه:

 ه بايد سند پيکربندی را ارائه نمايد.توسعه دهند

 2نام عنصر: استفاده از یک سیستم پیکربندی  67

 (ALC_CMC.2.3D) شماره مولفه:

 شرح مولفه:

 توسعه دهنده بايد از يک سيستم پيکربندی استفاده نمايد.
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 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  68

 یپيکربند
(ALC_CMC) 

 2نام عنصر: استفاده از یک سیستم پیکربندی

 (ALC_CMC.2.1C) شماره مولفه:

 شرح مولفه:

 هدف ارزيابي بايد با يک مرجع يکتا برچسب زده شود.

 2نام عنصر: استفاده از یک سیستم پیکربندی  69

 (ALC_CMC.2.2C) شماره مولفه:

 :شرح مولفه

 .اده برای معرفي يکتای موارد پيکربندی را معرفي نمايدمورد استف روشتندات پيکربندی بايد مس

 2نام عنصر: استفاده از یک سیستم پیکربندی  70

 (ALC_CMC.2.3C) شماره مولفه:

 :شرح مولفه
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 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سيستم پيکربندی بايد تمام موارد پيکربندی را به صورت يکتا معرفي نمايد.

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 نصر امنیتیع

های قابليت  71

 پيکربندی
(ALC_CMC) 

 2نام عنصر: استفاده از یک سیستم پیکربندی

 (ALC_CMC.2.1E) شماره مولفه:

 :شرح مولفه

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام مولفه

 حوزه پیکربندی 8.5.2

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی



112 

 

 93ماه  ارديبهشت PP-IDS-930217-V1.6 1.6نسخه 

 

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  72
 (ALC_CMS) 

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر: 

 (ALC_CMS.2.1D) شماره مولفه:

 شرح مولفه:

 ارزياب بايد ليست پيکربندی هدف ارزيابي را ارائه نمايد.

 

 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

وزه ح  73

پيکربندی
(ALC_CMS) 

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر: 

 (ALC_CMS.2.1C) شماره مولفه:

 شرح مولفه:

-ليست پيکربندی بايد شامل خود هدف ارزيابي، مدارک مورد نياز توسط الزامات تضمين امنيتي و بخش

 هايي که شامل هدف ارزيابي هستند، باشد.
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 اقدامات محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 هدف ارزیابیبخشی از پوشش پیکربندی عنصر: نام   74

 (ALC_CMS.2.2C) شماره مولفه:

 شرح مولفه:

 ليست پيکربندی بايد موارد پيکربندی را به صورت يکتا معرفي نمايد.

 2 هدف ارزیابیبخشی از پوشش پیکربندی نام عنصر:   75

 (ALC_CMS.2.3C) شماره مولفه:

 شرح مولفه:

بندی مربوط به توابع امنيتي هدف ارزيابي، ليست پيکربندی بايد توسعه هر يک از موارد پيکربرای 

 دهنده آن را نشان دهد.

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پيکربندی  حوزه  76
 (ALC_CMS) 

 1 هدف ارزیابی بخشی از پوشش پیکربندینام عنصر: 

 (ALC_CMS.2.1E) شماره مولفه:

 مولفه: شرح

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام مولفه

 
 

 تحویل 8.5.3

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تحويل  77
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1D) شماره مولفه:

 شرح مولفه:
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سعه دهنده بايد رويه تحويل هدف ارزيابي يا بخشي از آن را به مشتری، مستند نمايد.تو

 1 رویه تحویلنام عنصر:   78

 (ALC_DEL.1.2D) شماره مولفه:

 شرح مولفه:

 های تحويل استفاده نمايد.توسعه دهنده بايد از رويه

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 لتحوي  79
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1C) شماره مولفه:

 شرح مولفه:

لازم های هدف ارزيابي در زمان توزيع نسخه حفظ امنيتهايي که برای مستندات تحويل بايد تمام رويه
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 .و ضروری هستند را شرح دهد

 

 اقدامات ارزیابهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 تحويل  80
 (ALC_DEL) 

 1 رویه تحویلنام عنصر: 

 (ALC_DEL.1.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام مولفه

 

 اصلاح نقص 8.5.4

 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 ح نقصاصلا  81
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1D) شماره مولفه:

 شرح مولفه:

 شوند را مستند نمايد.های اصلاح نقص که به توسعه دهنده هدف ارزيابي داده ميتوسعه دهنده بايد رويه

 2 رویه گزارش نقصنام عنصر:   82

 (ALC_FLR.2.2D) شماره مولفه:

 شرح مولفه:

-برای پذيرش تمام گزارشات نقص امنيتي و اقدام نمودن بر روی آنها، هم ایده بايد رويهتوسعه دهن

 ايجاد نمايد. را چنين درخواست تصحيح نقص

 2 رویه گزارش نقصنام عنصر:   83

 (ALC_FLR.2.3D) شماره مولفه:
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 اقدامات توسعه دهندههای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

 نمايد.توسعه دهنده بايد راهنمای اصلاح نقص را به کاربران هدف ارزيابي ارائه 

 

 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  84
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1C) شماره مولفه:

 شرح مولفه:

هايي را توصيف نمايند که در هر هدف ارزيابي منتشر شده های اصلاح نقص بايد رويهمستندات رويه

 گيرند.مورد استفاده قرار مي ،های امنيتي گزارش شدهصبرای پيگيری نق

 2 رویه گزارش نقصنام عنصر:   85

 (ALC_FLR.2.2C) شماره مولفه:
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 شرح مولفه:

چنين وضعيت های اصلاح نقص بايد ملزم به توصيف ماهيت و اثر هر نقص امنيتي ارائه شده، همرويه

 .باشندنقص برای آن ، اصلاحيه يافته 

 2 رویه گزارش نقص: نام عنصر  86

 (ALC_FLR.2.3C) شماره مولفه:

 شرح مولفه:

 امنيتي باشند.نقص های اصلاح نقص بايد ملزم به معرفي اقدامات اصلاحي برای هر رويه

 2 رویه گزارش نقصنام عنصر:   87

 (ALC_FLR.2.4C) شماره مولفه:

 شرح مولفه:

نمايند که به کاربران هدف ارزيابي، اطلاعات را توصيف هايي روشهای اصلاح نقص بايد تندات رويهمس
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 دهند.ارائه ميرا ها و راهنمايي در رابطه با اقدامات اصلاحي نقص، اصلاحيه

 2 رویه گزارش نقص: نام عنصر  88

 (ALC_FLR.2.5C) شماره مولفه:

 شرح مولفه:

های شات و درخواستهای اصلاح نقص بايد امکاني را فراهم نمايند تا توسعه دهنده بتواند گزاررويه

 های امنيتي مشکوک در هدف ارزيابي را از کاربران آن دريافت نمايد.مربوط به نقص

 2 رویه گزارش نقصنام عنصر:   89

 (ALC_FLR.2.6C) شماره مولفه:

 شرح مولفه:

 گردد وپردازش نقص امنيتي گزارش شده، بايد اطمينان دهد که هر نقص گزارش شده اصلاح مي رويه

 شود.ين رويه اصلاح به کاربر هدف ارزيابي داده ميچنهم
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 محتواییهای مولفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 2 رویه گزارش نقصنام عنصر:   90

 (ALC_FLR.2.7C) شماره مولفه:

 شرح مولفه:

ويه پردازش نقص امنيتي گزارش شده، بايد هرگونه اصلاح نقص امنيتي را از مطرح نمودن نقص جديد رَ

 در هدف ارزيابي حفاظت نمايد.

 2 رش نقصرویه گزانام عنصر:   91

 (ALC_FLR.2.8C) شماره مولفه:

 شرح مولفه:

ای اصلاح نقص بايد امکاني را فراهم نمايد که کاربران هدف ارزيابي بتوانند هرگونه نقص امنيتي راهنم

 مشکوک در هدف ارزيابي را به توسعه دهنده گزارش دهند.

 

 اقدامات ارزیابهای مولفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 اصلاح نقص  92
 (ALC_FLR) 

 2 رویه گزارش نقصنام عنصر: 

 (ALC_FLR.2.1E) شماره مولفه:

 شرح مولفه:

 نمايد.های محتوايي را برآورده ميارزياب بايد تائيد نمايد که اطلاعات ارائه شده تمام مولفه
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