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 شگفتاريپ

 انیول بهر محص یتیمشترک لازم است تا الزامات کارکرد امن اریبر مع یمحصولات مبتن یتیامن یابیارز یدر راستا

ند س نیرا که در ا ییرا خواهد داشت تا راهکارها تیمز نیدهندگان محصولات اتوسعه یالزامات برا نیا انیشود. ب

در انتخاب محصول  زیآن محصول ن دارانیفراهم و به خر خوداند، در محصول شدهبرآورده نمودن الزامات ارائه یبرا

 یو سازمان فناور کیانفورمات عیصنا قاتیمرکز تحق یرافتا با همکا یراهبرد تیری. مرکز مدندیخود کمک نما

 یتیالزامات کارکرد امن یکننده یسند معرف نیکرده است. ا هیهدف ته نیا یسند را در راستا نیا رانیاطلاعات ا

 یند، کارکردهاس نیا یمحصول بتوانند بر مبنا نیا دکنندگانیاست تا تول داتیتهد کپارچهی تیریمد ستمیس یبرا

 .ندیآن را ارائه نما یتیسند هدف امن نیرا در محصول خود لحاظ کنند و همچن یتیامن

جهت مقابله با  یموارد« یتیاهداف امن»سپس در بخش است.  شدهپرداخته واره آتشید یدر بخش اول به معرف

 آورده« یتیالزامات کارکرد امن» یگردد. در بخش بعدیات مطرح میفرض بکار بردنو  هایمشخط یدات، اجرایتهد

ن یا ک ازیاست که هر شدهلیتشکن کلاس ین قسمت از چندیار مشترک ایمع یابیاستاندارد ارز بر اساسشده؛ 

است،  شدهمطرحن سند یدر ا روالیفا یکه برا ییهادهد. کلاسیت را پوشش میاز امن یخاص یها حوزهکلاس

 از: اندعبارت

 امنیت ممیزی کلاس 

 رمزنگاری از پشتیبانی کلاس 

 آتش وارهید کلاس (FFW) 

 کاربری هایداده از حفاظت کلاس 

 هویت احراز و شناسایی کلاس 

 امنیت مدیریت کلاس 

 ارزیابی هدف امنیتی توابع از حفاظت کلاس 

 ارزیابی هدف به دسترسی کلاس 

 اعتماد مورد مسیرهای/  هاکانال کلاس 
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عنصر و هر عنصر از مجموعه  یال و هر خانواده از مجموعهیها تشکاز خانواده یاها، از مجموعهن کلاسیک از ایهر

دارد استان یبر مبنا« یتیاهداف امن» درواقع« یتیالزامات کارکرد امن»است. با استفاده از  شدهل یتشک هامؤلفه

 گردد.یان میب مشترک اریمع

ه است، دیبرخوردار است مطرح گرد یمشابه بخش قبل یکه از ساختار« یتین امنیالزامات تضم» یانیدر بخش پا

 د.ینمایمحصول را عنوان م یابین بخش الزامات لازم جهت ارزیا
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 واره آتشيد شرح محصول 1
 یهایژگیف نموده است که ویزات شبکه تعریآن دسته از تجه یابیارز یرا برا یالزامات 1افتهین بسته توسعه یا

 زاتیاز تجه یاا مجموعهیزات ی، تجهین محصولاتیند. چنینمایم یسازادهیواره آتش را پیمربوط به د یتیامن

                                                 
1 Extended package(EP) 



 حفاظتي ديواره آتش ليپروفا 120  |8

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 یا حتی، روترها و یاختصاص یهاواره آتشیچون دند، همینمایحفاظت م یکل یهستند که از حدود و مرزها

 اند.شده یمتصل شده طراح یهان شبکهیان اطلاعات بیکنترل جر یکه برا ییهاچیسوئ

 ند، جهتینمایم یسازادهیواره آتش را پیمربوط به د یتیامن یهایژگیکه و یازات شبکهیموارد تجه یدر برخ

 ینان خارجیرقابل اطمیشبکه غ کیا محافظت شده از یک دو شبکه مجزا جهت محصور نمودن شبکه امن یتفک

ا هواره آتشید یواره آتش است. برایاستفاده از د یممکن برا یهااز حالت یکیرود که ینترنت به کار میچون اهم

 یهایگذارتاسیمات ممکن و سیاز تنظ یعیف وسی، طچندگانه یو منطق یکیزیمعمولاً با داشتن اتصالات شبکه ف

 ند.ینمایر میپذامکانان اطلاعات شبکه را یجر

 

 

 موارد کاربرد محصول 1.1

شبکه را  4و  3ه یک لایلتر نمودن حالتمند ترافیکه ف یازات شبکهیافته، به طور خاص تجهین بسته توسعه یا

زار افاست که از سخت یلتر نمودن حالتمند شبکه، ابزاریواره آتش فیک دیکند. یم یدهدهند را آدرسیانجام م

در  یرساختینقش ز یش از دو شبکه مجزا متصل شده است و دارایا بیل شده است که به دو یشکت یافزارو نرم

 شبکه است. یلات کلیتشک

که به  ییهاتواند بستهیکند و میم یت هر اتصال را بررسیروال وضعین که فایا یعنیک یتراف حالتمندنگ یلتریف

 Options IPلد یو ف هاTCP ،ACKال یل شماره سریاز قب یان معتبر تعلق ندارند را کنار بگذارد. اطلاعاتیک جری

ها و مانند شماره پورت یهایژگیر ویان شده سایب یژگیشوند. علاوه بر ویم یا نگهداریت پویز در جداول وضعین

 رد.یگ یقرار م یز مورد بررسیمبدأ و مقصد ن IP یهاآدرس
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 یولاتجاد شده است، محصیزات شبکه ایمربوط به تجه یحفاظتل یپروفا یافته بر روین بسته توسعه ین رو ایاز ا

زات یمربوط به تجه یل حفاظتیهستند متعهد هستند که عملکرد لازم در پروفا یل حفاظتین پروفایکه مطابق ا

 ند.ینما یسازادهیف شده است را پیافته تعرین بسته توسعه یکه در ا یاضاف یشبکه همراه با عملکردها

ن یب ها(ان اطلاعات )به طور مثال، بستهیهستند جر یل حفاظتین پروفایکه مطابق ا یمحصولاتبه طور خلاصه، 

 .شبکه را کنترل خواهد کرد 4و  3ه یک لایم شده با توجه به ترافین تنظیمتصل را بر اساس قوان یشبکه ها

نه یشتر و هزیبا سرعت ب یابیتا ارز ک حوزه محدود شده استیافته در ین بسته توسعه یمجموعه الزامات در ا

 ارائه دهد. ییرا به کاربر نها یتیانجام شود و سطح امن یکمتر

 يتيف مسائل امنيتعر 2
، ن نقشیا یفایمنظور ا ه. بشده است یرساخت شبکه طراحیک نقش در زی یفایا یبرا واره آتشیدمحصول هر 

که  یتیشبکه )موجود یهاتیر موجودیشبکه و سا یهاگر دستگاهیق شبکه با دیرا از طر یدستگاه مذکور ارتباطات

 یاموعهد مجیبا واره آتشیدمحصول ن حال، ید. در عینمایف نشده است( برقرار میک دستگاه شبکه تعریبه عنوان 

 یتیحداقل کارکرد امند. یرود را ارائه نمایشبکه انتظار م یهاکه از همه دستگاه 1مشترک یتیاز حداقل کارکرد امن

واره یدصول محک یکه  است یتیمسئله امنشبکه،  یهادستگاه یش رویدات مشترک پیمقابله با تهد یبرامشترک 

کارکرد  کیرند که یگیقرار م یداتیدات در مقابل تهدین تهدیا .د به آن بپردازدیل حاضر بایمطابق با پروفا آتش

د یبامشترک  یتیحداقل کارکرد امندهند. مجموعه یک نوع خاص از دستگاه شبکه را هدف قرار میخاص از 

 د:نرا داشته باش ریز یهاتیقابل

 از شبکهر مجیمجاز و غ یهاارتباط با دستگاه یبرقرار 

 معتبر و امن یهایروزرسانام بهانج ییتوانا 

 هادستگاه یهاتیفعال یزیمم ییاتوان 

 و دستگاه سرپرستعات محرمانه ها و اطلاو استفاده امن از داده یسازرهیذخ ییتوانا 

 دستگاه یاتیح یهااز کار افتادن مؤلفه یبرا ییانجام خودآزما ییتوانا. 

                                                 
1 Common security functionality 
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 داتيتهد  2.1

ن یهمچناند. شده یبندها دستهن دستگاهیشبکه بر اساس عملکرد ا یهادستگاه یش رویدات پیدر ادامه، تهد

بر  یو الزامات مبتن یاری، اختیپوشش دادن آن در الزامات اصل یاز چگونگ یف منطقیک توصید، یهر تهد یبرا

 انتخاب، ارائه شده است.

 شبکه يهاارتباط با دستگاه  2.1.1

ن ارتباط یکند. مقصد ایشبکه ارتباط برقرار م یهاتیشبکه و موجود یهار دستگاهیبا سا واره آتشیدمحصول ک ی

 یهاستمیارتباط ممکن است از سر ید و مسیبه شمار آ دورراهک دستگاه ی ییایا جغرافی یممکن است از لحاظ منطق

ا با ر یر مجازیمورد اعتماد نباشند و ارتباط غ یانیم یهاستمین احتمال وجود دارد که سیبگذرد. ا یگریمتعدد د

واره یدمحصول  یتیا ارتباطات مجاز را در معرض خطر قرار دهند. کارکرد امنیبرقرار کنند  واره آتشیدمحصول 

، تیاحرازهو کی، ترافیسرپرستک یک حساس شبکه )مانند ترافیشته باشد که از ترافت را داین قابلید ایبا آتش

توان یرا م واره آتشیدمحصول د. ارتباطات برقرارشده با ین دست( محافظت نمایاز ا یگریو موارد د یزیک ممیتراف

 ر مجاز.یکرد: ارتباطات مجاز و ارتباطات غ یبندمیبه دو دسته تقس

 افتن دارد. ارتباطاتیان ی، اجازه جرواره آتشیدمحصول  یمشاست که بر اساس خط یکیتراف ارتباطات مجاز شامل

و  شواره آتیدمحصول  یسرپرستک یتوان به ترافیشود که از آن جمله میک حساس شبکه را شامل میمجاز تراف

ال ک کانیزمند استفاده از این ارتباطات نیاشاره کرد. حفاظت از ا تیاحرازهوا ی یزیک سرور ممیارتباطات آن با 

جاز د تنها ارتباطات مینان حاصل نمایباشد که اطم یاد به گونهیبا واره آتشیدمحصول  یتیامن است. کارکرد امن

راهم آورد. ک حساس شبکه فیافتن ترافیان یجر یرا برا ید کانال امنیبا یتین کارکرد امنیتوانند برقرار شوند. ایم

 ند.یآیر مجاز به شمار میارتباطات غگر، یارتباطات د یتمام

ت یوجودک میشود، یبه آن پرداخته م یل حفاظتین پروفایکه در ا واره آتشیدمحصول ه ارتباطات یعل ید اصلیتهد

ا به هر یر دهد ییدا کند، آن را تغیپ یک حساس شبکه دسترسیکند به ترافیاست که تلاش م یر مجاز خارجیغ

 یهاا پروتکلیاستفاده شده باشد  ینامناسب یرمزنگار یهاتمیکه از الگور یر صورتد. دیآن را افشا نما یقیطر

تواند ید میک عامل تهدیبه کار گرفته شده باشند،  یفیضع یسرپرستر استاندارد و اطلاعات محرمانه یغ یزنتونل

 یتمیالگور نیاستفاده از چنا عدم یف یضع یدا کند. استفاده از رمزنگاریپ یر مجاز به دستگاه دسترسیبه صورت غ

ا کنترل یکند  یک را بخواند، دستکارین تلاش، ترافید بتواند با کمتریشود که عامل تهدیبه طور کل، باعث م
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کند، یدستگاه را محدود م 1یریپذکنشت همیر استاندارد نه تنها قابلیغ یزنتونل یهاد. استفاده از پروتکلینما

 رد.یگیز از دستگاه میرا ن یز استانداردسازبلکه ضمانت و اعتماد حاصل ا

 ر مجازيغ يسرپرست يدسترس 2.1.1.1

 یرپرستس یدسترس واره آتشیدمحصول بدخواهانه، به  ید تلاش کند تا با استفاده از ابزارهایممکن است عامل تهد

ه کند، به عنوان دستگاه بیم یبه دستگاه معرف سرپرستد خود را به عنوان یدا کند. به عنوان مثال، عامل تهدیپ

ا یخاص از آن(،  ییهاا بخشیکند )به طور کامل یرا بازپخش م یسرپرستد، نشست ینمایم یمعرف سرپرست

شبکه  یهان دستگاهیب یهاا نشستی یسرپرست یهادهد تا به نشستیب میرا ترت انیدر م یمرد حملات

را انجام دهد و کارکرد  یاخواهد بود تا اقدامات بدخواهانهد قادر یب، عامل تهدین ترتیدا کند. بدیپ یدسترس

 دستگاه و شبکه را به خطر اندازد. یتیامن

 (:SFR) یتیمنطق الزام کارکرد امن

  نقش سرپرست در الزامFMT_SMR.2 ز در الزامات یمربوطه ن یسرپرست یهاییف شده است و توانایتعر

FMT_SMF.1  وFMT_MTD.1/CoreData ز ین یاریاضافه اخت یهایین توانایو همچن اندشدهف یتعر

 ف شده است.یتعر FMT_MOF.1/Functionsو  FMT_MOF.1/Servicesدر الزامات 

 ت کردن سرپرست اجازه انجام گرفتن دارند در الزام یکه قبل از احرازهو یاقداماتFIA_UIA_EXT.1  در

 FTA_TAB.1باشد که در الزام یا توجه میت موافقغام هشدار یک پیش یشامل نماو  نظر گرفته شده است

 گردد.یمشخص م

 ت سرپرست در یند احرازهویفرآ یالزام براFIA_UAU_EXT.2 ف شده است.یتوص 

 له یسرپرست بوس یهاقفل نشستFTA_SSL_EXT.1 (، یمحل یهانشست ی)براFTA_SSL_EXT.3 

 شود.ین می( تضمیتعامل یهانشست یتمام ی)برا FTA_SSL_EXT.4و  دور(راه یهانشست ی)برا

 ق یدور از طرارتباطات سرپرست راه یکانال امن براFTP_TRP.1/Admin رد.یگیانجام م 

  یابیت ردیفعال»)اقدامات بدخواهانه که توسط نشست سرپرست انجام شده است به صورت جداگانه در 

 ارائه شده است.( «نشده

 ارائه شده است.( "گذرواژه هک شدن "ورت جداگانه در )حفاظت از اطلاعات محرمانه سرپرست به ص 

                                                 
1 Interoperability 
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 فيضع يرمزنگار 2.1.1.2

 1یرمزنگاردرآوردن  یاز پاا حملات یکند  یبرداربهره یتم رمزنگاریف بودن الگورید از ضعیممکن است عامل تهد

ه اجاز مهاجماندها به یا اندازه کلی، مدُها یتم رمزنگاریب دهد. انتخاب نادرست الگوریترتد یکل یفضاه یرا عل

رمجاز یغ یدسترس ،دیکل یه فضایعل 2ریفراگ یحملات جستجوبا ا یحمله کنند  یتم رمزنگاریدهد تا به الگوریم

 ک شوند.یا کنترل ترافی ین تلاش موفق به خواندن، دستکاریبا کمتربدست آورند و 

 :یتیمنطق الزام کارکرد امن

 د در یکل ید و نابودیالزامات تولFCS_CKM.1  وFCS_CKM.2 شوند.یارائه م 

 در  یرمزنگار یهااستفاده از طرح یالزامات براFCS_COP.1/DataEncryption ،

FCS_COP.1/SigGen ،FCS_COP.1/Hash  وFCS_COP.1/KeyedHash شوند.یف میتعر 

 امن در  یهاد و پروتکلید کلیاز تول یبانیپشت یبرا یت تصادفید بیالزامات تولFCS_RBG_EXT.1 

 شوند.یف میتعر

 در  یت توابع رمزنگاریریمدFMT_SMF.1 شود.یمشخص م 

 

 ر قابل اعتماديغ يارتباط يهاکانال 2.1.1.3

استاندارد  یزنتونل یهاشبکه را هدف قرار دهد که از پروتکل یهاد آن دسته از دستگاهیممکن است عامل تهد

با  ییهااز پروتکل یریگتوانند با بهرهیکنند. مهاجمان میک حساس شبکه خود استفاده نمیحفاظت از تراف یبرا

 یگریا حملات دی، حملات بازپخش انیم در یمردد، حملات یت کلیریف مدیضع یندهایا فراینامناسب  یطراح

ک حساس شبکه یتراف یکپارچگیو  یب دهند. حملات موفق باعث از دست رفتن محرمانگیرا ترت ن دستیاز ا

 را به خطر اندازند. واره آتشیدمحصول توانند یم یشوند و حتیم

 :یتیمنطق الزام کارکرد امن

 ف شده، به صورت سطح بالا در الزامات یتعر یارتباط یهاکانال یامن برا یهاپروتکل یاستفاده عموم

FTP_ITC.1  وFTP_TRP.1/Admin ع شده، الزامات ارتباطات یمحصولات توز یمشخص شده است؛ برا

 آورده شده است. FPT_ITT.1در  یان مؤلفهیب

 مجاز در  یهاپروتکل یتمام یارتباط امن برا یهاالزامات پروتکلFCS_DTLSC_EXT.1 ،

FCS_DTLSC_EXT.2 ،FCS_DTLSS_EXT.1 ،FCS_DTLSS_EXT.2 ،FCS_HTTPS_EXT.1 ،

                                                 
1 Cryptographic exhaust 
2 Brute force 
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FCS_IPSEC_EXT.1 ،FCS_SSHC_EXT.1 ،FCS_SSHS_EXT.1 ،FCS_TLSC_EXT.1 ،

FCS_TLSC_EXT.2 ،FCS_TLSS_EXT.1 ،FCS_TLSS_EXT.2 شوند.یف میتعر 

 ز ا یبانیجهت پشت ید عمومیکل یهانامهیاستفاده از گواه یبر انتخاب برا یو مبتن یاریالزامات اخت

ف یتعر FIA_X509_EXT.3و  FIA_X509_EXT.1 ،FIA_X509_EXT.2امن، در  یهاپروتکل

 اند.شده

 فيضع تياحرازهوبا  يانيقاط پان 2.1.1.4

 یهااز روش ییانتها یهادر دستگاه تیاحرازهو یحمله کند که برا یامن یهابه پروتکلد یممکن است عامل تهد

اند(. ا به صورت متن ساده ارسال شدهیکه قابل حدس هستند  یاشتراک یهاکنند )مثلاً گذرواژهیاستفاده م یفیضع

د خود توانیه باشد. مهاجم مف استفاده شدیضع یبا طراح یهااست که از پروتکل یند، مشابه وقتین فرایعواقب ا

 نایم در یمردان شبکه قرار دهد و حملات یجر ا خود را دریکند  یمعرف یگریبه دستگاه د سرپرست یرا به جا

 یکپارچگیو  یدا کند، محرمانگیپ یک حساس شبکه دسترسیجه، ممکن است مهاجم به ترافید. در نتینما یرا طراح

 را در معرض خطر قرار دهد. واره آتشیدمحصول  یآن را به خطر اندازد و حت

 :یتیمنطق الزام کارکرد امن

 الزامات  یلهی، بوسیانیپات کردن نقاطیاحرازهو یامن مناسب برا یهااستفاده از پروتکلFTP_ITC.1  و

FTP_TRP.1/Admin یت برایع شده، الزامات احرازهویمحصولات توز ین شده است؛ برایتضم 

 آورده شده است. FPT_ITT.1، در یان مؤلفهیدر ارتباطات ب یانیپانقاط

 شده، در عیمحصول توز یهانام مؤلفهت امن در طول ثبتیاحرازهو یموارد خاص اضافه احتمال

FCO_CPC_EXT.1  وFTP_TRP.1/Join ان شده است.یب 

 معتبر يهايروزرسانبه 2.1.2

افزار آن افزار و ثابت، لازم است که نرمآتش وارهیدمحصول  یتینان از صحت کارکرد امنیحصول اطم یبرا

ن یر اید کرد؛ در غییتأ یرمزنگار یهاد با استفاده از روشیها را بایروزرسانبه یشوند. منبع و محتوا یروزرسانبه

را دور  واره آتشیدمحصول  یتیرد و کارکرد امنیخود را به کار گ یروزرسانتواند بهیر معتبر میک منبع غیصورت، 

که ییمعمولا جا یرمزنگار یله ابزارهایافزار بوسا ثابتیافزار نرم یروزرسانبه ید منبع و محتواییتا یهاروشبزند. 

 رند.یگیتال را بکار میجیامضاء د یهاتال امضاء شده باشند، طرحیجیها به صورت دیروزرسانبه یهاهش

 یدیرا در معرض خطر عوامل تهد واره آتشیدمحصول توانند یزارها مافثابتا یها افزارروزنشده نرمبه یهانسخه

ا یدنشده ییتأ یهایروزرسانها هستند. بهشده آنشناخته یهایریپذبیسوءاستفاده از آس یقرار دهند که در پ

روزشده زار بهافا ثابتیافزار اند، نرمد شدهییر امن تأیا غیف یضع یرمزنگار یکه با استفاده از ابزارها ییهایروزرسانبه
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 دن بهیرس یافزار براا ثابتیافزار از نرم یریگدهند که به دنبال بهرهیقرار م یدیرا در معرض خطر عوامل تهد

 ش هستند.یمقاصد خو

 مخرب يهايروزرسانبه 2.1.2.1

واره یدمحصول افزار ا ثابتیافزار نرم یرا برا یاشدهیوب و دستکاریمع یروزرسانک بهید یممکن است عامل تهد

 ییهاینروزرساا بهیدنشده ییتأ یهایروزرساندستگاه را در معرض خطر قرار دهد. به یتیارائه کند و کارکرد امن آتش

روزشده را در معرض خطر افزار بها ثابتیافزار اند، نرمد شدهییر امن تأیا غیف یضع یکه با استفاده از رمزنگار

 دهد.یر مجاز قرار میغ یدستکار

 :یتیمنطق الزام کارکرد امن

 ها در یروزرسانحفاظت از به یالزامات براFPT_TUD_EXT.1 .ارائه شده است 

 تواند در یامضاها م ینامه برایبر گواه یاز حفاظت مبتن یاریاستفاده اختFPT_TUD_EXT.2  مشخص

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2در  X509 یند گواهیگردد، الزامات فرآ

FIA_X509_EXT.3 .مشخص شده است 

 ها در یروزرسانت بهیریمد یالزامات براFMT_SMF.1در  یدست یروزرسانبه ی، برا

FMT_MOF.1/ManualUpdate خودکار در  یروزرسانبه یبرا یاریو الزامات اخت

FMT_MOF.1/AutoUpdate گردد.یمشخص م 

 شدهيزيمم تيفعال  2.1.3

ن یند. ایش نمایپا یت دستگاه را به خوبی، وضعواره آتشیدمحصول  یهاتیلفعا یزیتوانند با ممیان مسرپرست

را  یتیل مشکل امنیدادها و تحلیرو ی، بازسازیتیامن یدر خصوص کارکردها یده، گزارشیند امکان بررسیفرا

ز به ا ییهانشانهشوند، یدستگاه انجام م یهاتیکه در پاسخ به فعال ییهاآورد. پردازشیفراهم م سرپرست یبرا

ارکرد انجام شده و بر ک ییهاتیکه فعال یکنند. در صورتیرا ارائه م یتیامن یا از کار افتادن کارکردهایخطر افتادن 

ن یش نشده باشد، ممکن است که اید و پایها تولدال بر انجام شدن آن یار گذاشته باشند اما نشانهیتأث یتیامن

نشده  ید و نگهداریکه سوابق تول ین، در صورتیصورت گرفته باشند. علاوه بر ا سرپرست یها بدون آگاهتیفعال

 یزیمم یهار قرار خواهد گرفت. دادهیوارده تحت تأث یهابیزان آسیشبکه و درک شدت و م یباشند، امکان بازساز

است در درون مذکور ممکن  یهاد به دقت محافظت شوند. دادهیر مجاز، بایر و حذف غییشده در خصوص تغثبت

 رند.یمورد حمله قرار گ یخارج یهاا در هنگام انتقال به حافظهی محصول

را  یزیمم یهاد دادهیبا واره آتشیدمحصول ، یمشارکت یل حفاظتین پروفاید که بر اساس ایتوجه داشته باش

 را داشته باشد. (syslog)مثال؛ سرور  ت شبکه مورد اعتمادیک موجودیها به ت ارسال آنید کند و قابلیتول
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 نشدهيابيت رديفعال 2.1.3.1

 یدسترس واره آتشیدمحصول  یتی، به کارکرد امنسرپرستد تلاش کند تا بدون اطلاع یممکن است عامل تهد

 محصولبه حمله  یبرا یراه مهاجمب، ممکن است ین ترتید. بدینما یا دستکاریر دهد و/ییدا کند، آن را تغیپ

ه ز آگاه نشود کین سرپرستو راد در محصول( ینامناسب، ا یهایکربندیق پی)مثال؛ از طردا کند یپ واره آتشید

 دستگاه در معرض خطر قرار گرفته است.

 :یتیمنطق الزام کارکرد امن

 ه در یپا یزیمم یهاییالزامات تواناFAU_GEN.1  وFAU_GEN.2 یزمان یمشخص شده است و مهرها 

 ارائه شده است. FPT_STM_EXT.1در 

 محصول، در  یشده رورهیذخ یزیمم یت از رکوردهاالزامات حفاظFAU_STG.1 ف شده است.یتعر 

 ت یبه موجود یمحل یزیمم یمخابره امن رکوردها یالزامات براIT ق کانال امن، در یاز طر یخارج

FAU_STG_EXT.1 ف شده است.یتعر 

 ره شده سروکار دارد، در یذخ یمحل یزیمم یهاکه با ازدست دادن داده یاریالزامات اضافه اخت

FAU_STG_EXT.2/LocSpace  وFAU_STG_EXT.3/LocSpace .مشخص شده است 

 ( توسط محصول فراهم شود، الزامات آن در یاری)اخت یزیمم یت عملکردیقابل یکربندیاگر پ

FMT_SMF.1 در  یتیامن یهات به سرپرستین قابلیو محدود کردن ا گرددیمشخص م

FMT_MOF.1/Functions .مشخص شده است 

 سرپرستها و اطلاعات محرمانه دستگاه و داده  2.1.4

شوند و امکان  یسازرهید به طور امن ذخیاست که با یاها و اطلاعات محرمانهدربردارنده داده واره آتشیدمحصول 

توان به اطلاعات محرمانه یمجاز وجود داشته باشد. به عنوان مثال، م یهاتیموجود یها تنها برابه آن یدسترس

دستگاه،  و سرپرست یدهایاشاره کرد. کل یسرپرستافزار و اطلاعات محرمانه افزار و ثابتنرم یکربندیو پ تیاحرازهو

ر مجاز محافظت نمود. علاوه یغ یو افشا ید در برابر دستکاریرا با تیاحرازهود و اطلاعات محرمانه یاطلاعات کل

عبور  یهاکلمه مانند؛را ) تیاحرازهوفرض شیپاطلاعات محرمانه ر ییتغد یستگاه باد یتین، کارکرد امنیبر ا

 .دیملزم نما (سرپرست

نکردن اطلاعات محرمانه  یرمزگذار ؛ها و اطلاعات محرمانه مانندت نامناسب دادهیریامن و مد یسازرهیعدم ذخ

واره ید محصولدهد تا به یبه مهاجم امکان م ،نشست کانال امن یدهایبه کل یا دسترسی یکربندیپ یهالیدرون فا

حملات  ب دادنیا ترتی یکربندیظاهراً مجاز پ یق دستکاریت شبکه را از طریامن یدا کند و حتیپ یدسترس آتش

دهند تا با استفاده از یر مجاز امکان میت غین حملات به موجودیانه در معرض خطر قرار دهد. ایدر م یکس
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به  نید و همچنیها را اجرا نمادا کند و آنیدست پ یسرپرست ی، به کارکردهایتیامن سرپرستاطلاعات محرمانه 

 یو بازساز یتیحملات امن ییب، شناساین ترتید. بدیافت نمایک را دریتراف یمجاز، تمام یانیک دستگاه پایعنوان 

 افت.یادامه خواهد  پرستسردستگاه و  یهار مجاز مهاجم به دادهیغ یدسترس یشبکه دشوار خواهد شد و حت

 يتيبه خطر افتادن کارکرد امن 2.1.4.1

از ر مجیغ یب، دسترسین ترتیدستگاه و اطلاعات محرمانه را به خطر اندازد و بد یهاد دادهیممکن است عامل تهد

 یدا کند. منظور از به خطر انداختن اطلاعات محرمانه، مواردیآن پ یهاو داده واره آتشیدمحصول به  یو مستمر

 یبا اطلاعات محرمانه مهاجم، دستکار یکاربر یهاحساب ین کردن اطلاعات محرمانه فعلیگریل است: جاین قبیاز ا

ا هو استفاده از آن سرپرستافتن به اطلاعات محرمانه دستگاه و یا دست ی یکاربر یهااطلاعات محرمانه حساب

 توسط مهاجم.

 :یتیمنطق الزام کارکرد امن

 شدن در  یدر مقابل مصالحه/تراض ی/خصوصیسر یدهایحفاظت از کلFPT_SKP_EXT.1  مشخص

 شده است.

 دها در یامن کل ینابودFCS_CKM.4 .مشخص شده است 

 ( توسط محصول فراهم شود، الزامات آن در یاریدها )اختیت کلیریاگر مدFMT_SMF.1  مشخص

مشخص  FMT_MTD.1/CryptoKeysدر  یتیامن یهات به سرپرستین قابلیو محدود کردن ا گرددیم

 شده است.

  مشخص شده است.( "گذرواژه هک شدن "به صورت جداگانه در  هاگذرواژه)حفاظت از 

 گذرواژههک شدن  2.1.4.2

ه ب یاژهیو یکند و از سطح دسترس یریگبهره یسرپرست یهاف بودن گذرواژهید از ضعیممکن است عامل تهد

دا یپ یز دسترسیک شبکه نیسازد تا به ترافیدستگاه، مهاجم را قادر مژه به یو یدستگاه برخوردار گردد. دسترس

 د.یشبکه سوءاستفاده نما یهار دستگاهیبر اعتماد دستگاه با سا یاز روابط مبتن یکند و حت

 :یتیمنطق الزام کارکرد امن

 موجود در آن، در  یگذرواژه و کارکترها یهاالزامات طولFIA_PMG_EXT.1 .مشخص شده است 

 ق بازخورد مبهم در یحفاظت از ورود گذرواژه از طرFIA_UAU.7 .مشخص شده است 

 گذرواژه در  یمتوال یهااقدامات بدست آوردن تعداد حدآستانه شکستFIA_AFL.1 .مشخص شده است 

 ها در امن گذرواژه یسازرهیالزامات ذخFPT_APW_EXT.1 .مشخص شده است 
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 هدستگا يتيامن ياز کار افتادن کارکردها 2.1.5

تر ادامه دهیچیار پیبس یشوند و تا سازوکارهایآغاز م 1معمولاً از مراجع اعتماد واره آتشیدمحصول  یسازوکارها

 آتش وارهیدمحصول شود. یدستگاه م یتین سازوکارها باعث به خطر افتادن کارکرد امنیابند. از کار افتادن اییم

ن یه و همچنیاول یاندازرا در هنگام راه ییهاییتواند خودآزمایخود م یتینان از صحت کارکرد امنیحصول اطم یبرا

 ات انجام دهد.ین عملیدر ح

 يتير افتادن کارکرد امناز کا 2.1.5.1

 فتد وایات از کار بین عملیا در حیه یاول یاندازدر هنگام راه واره آتشیدمحصول  یهااز مؤلفه یکیممکن است 

ب، دستگاه در معرض حملات مختلف قرار ین ترتیدستگاه شود. بد یتین امر سبب از کار افتادن کارکرد امنیا

 خواهد گرفت.

 :یتیمنطق الزام کارکرد امن

 ها( در خودآزمایی ) یاجرا یالزامات براFPT_TST_EXT.1 .مشخص شده است 

 ها( در خودآزمایی ) یبرا یهانامهیاز گواه یاریاستفاده اختFPT_TST_EXT.2  .مشخص شده است

و  FIA_X509_EXT.1 ،FIA_X509_EXT.2 یهانامهیاز گواه یبانین پشتی)همچن

FIA_X509_EXT.3 ز وجود دارد.(ین 

 

 اتيفرض  2.2

رود یار نمم. انتظیپردازیشبکه م یهادستگاه یتیدات و الزامات امنیتهد یین بخش به فروض مربوط به شناسایدر ا

کاهش خسارات  یبرا یجه، الزاماتیارائه کند و در نت ین موارد ضمانتیک از ایچ یدر ه واره آتشیدمحصول که 

 اند.ز در نظر گرفته نشدهیاز مخاطرات ن یناش

 يکيزيحفاظت ف 2.2.1

محافظت شده و در معرض  یکیزیخود به صورت ف یاتیط عملیدر مح واره آتشیدمحصول شود که ین فرض میچن

ت ین امنیتأم ین محافظت برایشود که ایم ن فرضیها قرار ندارد. چناز آن یناش یهاو خسارت یکیزیحملات ف

اظت نه حفیدر زم یچ الزامیشامل ه یمشارکت یل حفاظتین پروفایجه، ایاست. در نت یآن کاف یهادستگاه و داده

تظار ل از محصولات انین پروفایست. این یکیزیاز حملات ف یکاستن از خسارات ناش یلازم برا یو ابزارها یکیزیف

                                                 
1 Roots of trust 
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ند، استخراج کنها را دهد تا دادهیر مجاز امکان میغ یهاتیبه دستگاه )که به موجود یکیزیف یندارد که از دسترس

 به عمل آورند. یریکنند( جلوگ یدستگاه را دستکار یگریق دیا به هر طریها را دور بزنند ر کنترلیسا

 کارکرد محدود 2.2.2

 و هاسیسروکند و یخود ارائه م یشبکه را به عنوان کارکرد اصل یشود که دستگاه کارکردهاین فرض میچن

فرم د پلتید. به عنوان مثال، دستگاه نباینمایرند را ارائه نمیگیمنظوره قرار مانش همهیکه در دسته را ییکارکردها

 ر مرتبط با کارکرد شبکه( ارائه کند.یغ یمنظوره )کاربردهاهمه یکاربردها یرا برا یانشیرا

 کيعدم محافظت از تراف 2.2.3

گذرند یکه از آن م ییهادر خصوص حفاظت از داد یچ ضمانتیا استاندارد، هی یعموم واره آتشیدمحصول ک ی

اند. ا به آن ارسال شدهیحفاظت کند که از آن نشأت گرفته  ییهاد از دادهیبا واره آتشیدمحصول کند. یارائه نم

و  گذردیم واره آتشیدمحصول که صرفاً از  یکیرند. ترافیگیرا در بر م یسرپرستو  یزیمم یهاها، دادهن دادهیا

ود که شین فرض میپوشش داده نشده است. چن یل حفاظتین پروفایاست، در ا یگریمقصد آن دستگاه شبکه د

ش پوش یمشارکت یحفاظت یهالی(، در پروفاروالیفاشبکه )مانند  یهااز دستگاه یانواع خاص ین حفاظت برایا

 داده شود.

 مورد اعتماد سرپرست 2.2.4

 یتیمنافع امن یمورد اعتماد هستند و در راستا واره آتشیدمحصول  یتیان امنسرپرستشود که ین فرض میچن

ت یکنند و اسناد راهنما را رعایم یرویها پیمشاند، از خطدهیها آموزش مناسب دکنند. آنیت میسازمان فعال

درت با ق ییهاگذرواژهو  یاز اطلاعات محرمانه حساب کاربر یتیان امنسرپرستشود که ین فرض میند. چنینمایم

. از در سر ندارند یادستگاه، اهداف بدخواهانه یسرپرستکنند و در هنگام یمناسب استفاده م یو انتروپ یتیامن

، در مقابل یتیامن تسرپرسرود که در صورت انجام اقدامات بدخواهاه توسط یانتظار نم واره آتشیدمحصول 

 به عمل آورد. یاز خود محافظت یاقدامات و

 منظم يروزرسانبه 2.2.5

شده، شناخته یهایریپذبید در پاسخ به آسیجد یهایروزرسانشود که در صورت منتشر شدن بهین فرض میچن

 کند.یم یروزرسانرا به صورت منظم به واره آتشیدمحصول افزار افزار و ثابتنرم سرپرست
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 سرپرستت اطلاعات محرمانه يامن 2.2.6

وسط شوند، تیاستفاده م واره آتشیدمحصول به  یدسترس ی( که براید خصوصی)کل سرپرستاطلاعات محرمانه 

 گردند.یآن قرار دارند محافظت م یکه رو یفرمپلت

 شده(عيتوز يابياهداف ارز يدر حال اجرا )فقط برا يهامؤلفه 2.2.7

کاهش  ی، در راستایابیهدف ارز یهامؤلفه یهمه یریپذشود که دسترسیفرض مشده عیتوز یابیاهداف ارز یبرا

، به صورت مناسب یابیهدف ارز یمؤلفها چند یک ی یک شکست( رویا ینشده ) ینیبشیک حمله پیاحتمال 

ها، مؤلفه یدر حال اجرا بر رو یزی، عملکرد ممیریپذدسترس یشود در راستاین فرض میشده است. همچن یبررس

 شده است. یبررس یها به درستآن یتمام یبرا

 ماندهيباق اطلاعات 2.2.8

د، یلسازنده ک ی، اجزایرمزنگار یدهایمانده حساس )مانند: کلیاطلاعات باق یابد که براینان ید اطمیبا سرپرست

PINsود، شیم ا برداشتهیحذف  یاتیط عملیز از محیکه تجه ی، وقتواره آتشیدمحصول  یره.( روی، رمزعبورها و غ

 رمجاز وجود ندارد.یغ یامکان دسترس

 سازمان يتيامن يمشخط  2.3

 یازهایبرآورده ساختن ن یسازمان برا یهاهین، اقدامات و رویاست از قوان یاسازمان مجموعه یتیامن یمشخط

 ر ارائه شده است.یدر بخش ز یتیامن یمشک خطیآن.  یتیامن

 يبنر دسترس 2.3.1

و هرگونه اطلاعات  یقانون یهانامهکاربرد، موافقت یهاتیش دهد که محدودینماه را یک بنر اولید یبا محصول

 گذارد.یش میا به نمااند( رها موافقت کردهبا آن محصولبه  یگر )که کاربران با دسترسید یمقتض

 :یتیمنطق الزام کارکرد امن

 باشد و در الزام یم یا توجه الزامیغام هشدار موافقت یک پیش ینماFTA_TAB.1 .مشخص شده است 

 يتيامن اهداف 3

 ياتيط عمليمحمربوط به  يتياهداف امن 3.1

 کنند.یح میرا تشر یاتیط عملیمحمربوط به  یتیر، اهداف امنیز یهابخش
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 يکيزيت فيامن 3.1.1

 شود.یط ارائه میکه در آن قرار دارند، توسط مح ییهاو داده یابیمحصول مورد ارز ارزش با، متناسب یکیزیت فیامن

 يعدم کارکرد عموم 3.1.2

 جزهب( یکاربر یکاربرد یهاا برنامهیلرها ی)مانند کامپا یعموم یت محاسباتیچ قابلی، هیابیارز محصول مورددر 

 وجود ندارد. یابیمحصول مورد ارزاز  یبانیو پشتستم یت سیریمد، کارکرد یلازم برا هاسیسرو

 کيمحافظت از تراف 3.1.3

ن ین است که حفاظت از اید. فرض بر اینمایکند، محافظت نمیکه از آن عبور م یکیاز تراف یابیمحصول مورد ارز

 رد.یگیصورت م یاتیط عملیموجود در مح ینیو تضم یتیامن یر ابزارهایک توسط سایتراف

 مورد اعتماد سرپرست 3.1.4

 طوربههنما را ن است که تمام موارد ذکرشده در اسناد رایهستند و فرض بر اامن  یابیمحصول مورد ارزان سرپرست

 دهند.یح انجام میصح

 يروزرسانبه 3.1.5

 شوند تا بتوانندیروز مبه سرپرست محصولمنظم توسط  طوربه یابیمحصول مورد ارز یهاافزارانیمافزارها و نرم

 ند.یشده را برطرف نماشناخته یهایریپذبیمحصولات همگام سازند و آس یهایروزرسانخود را با به

 

 سرپرست يکاربرت حساب يامن 3.1.6

ر هر د دی، بامحصولبه  یدسترس یبرا مورداستفاده( ید خصوصی)کل سرپرست محصول یاطلاعات حساب کاربر

 باشند. شدهحفاظتکه قرار دارند  یپلتفرم

 شده(عيتوز يابياهداف ارز يدر حال اجرا )فقط برا يهامؤلفه 3.1.7

، یابیهدف ارز یمؤلفههر  یریپذابد که دسترسینان ید اطمیبا یتیامن سرپرستشده عیتوز یابیاهداف ارز یبرا

، به یابیهدف ارز یمؤلفها چند یک ی یک شکست( رویا ینشده ) ینیبشیک حمله پیکاهش احتمال  یدر راستا

جرا در حال ا یزیابد که عملکرد ممینان ید اطمیبا یتیامن سرپرستن یشده است. همچن یصورت مناسب بررس

 شده است. یبررس یدرستها به مؤلفه یبر رو
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 ماندهياطلاعات باق 3.1.8

سازنده  ی، اجزایرمزنگار یدهایمانده حساس )مانند: کلیاطلاعات باق یابد که براینان ید اطمیبا یتیامن سرپرست

ا برداشته یحذف  یاتیط عملیز از محیکه تجه ی، وقتواره آتشیدمحصول  یره.( روی، رمزعبورها و غPINsد، یکل

 رمجاز وجود ندارد.یغ یدسترسشود، امکان یم

 يتيامن کارکرد الزامات 4
 .اندشدهدادهک از الزامات شرح و بسط یادامه هر در هستند و 1-4جدول محصول مطابق با  یتیامن الزامات کارکرد

ن بخش یدر اح شده یتشر الزامات اند.آمده 1-4جدول ز در ادامه ین ن سندیوست ایمربوط به پ ن الزاماتیهمچن

ن الزامات صورت یکه در ا ییهابر اساس انتخابند. یت نمایها را رعاد آنیبا محصولات یهستند و تمام یالزام

ز ین یاریالزامات اخت یت شوند. برخیز رعاین دووست یدر پ مورداشارهالزامات  یرند، لازم خواهد بود که برخیگیم

کنند که یان می، بیابیارز یهاتیموارد ذکرشده در قالب فعالد. ده شونیبرگز کیوست یممکن است از پ

 ت کنند.یرا رعا ید چه مواردیبا یابیمحصول مورد ارزدهندگان توسعه

ها به آن یموارد ضرور عنوانبه یتیهدف امنکه در  دو وستیدر پ مورداشاره یتیالزامات کارکرد امن ،یطورکلبه

. شوندیم لیو تکم نییتع یتیالزامات کارکرد امن ریصورت گرفته در سا یهااست، در اثر انتخاب شدهاشاره

امن  یهاانواع کانال یرا برا ییهاپروتکل دیبا «ر امنیمس»و  «امنکانال » الزامات از کیدر هر  ،مثالعنوانبه

از الزامات  کیکدامکه  کندیم نییها تعپروتکل نیانتخاب کرد. انتخاب ا یتیدر الزامات کارکرد امن شده حیتشر

 در شده حیتشر یتیکارکرد امن الزامات کهیدرصورتلازم هستند.  زین یتیهدف امندر  ،مورداشاره یتیکارکرد امن

 نیاما ا ،گنجاند یتیهدف امنها را در آن توانیم باشند، شدهفراهم یابیمورد ارز محصولتوسط  کی وستیپ

 .ستندین یضرور باشد یحفاظت لیپروفا نیا با مطابق یابیمورد ارز محصول کهنیا یالزامات برا
 یتیالزامات کارکرد امن 1-4جدول 

 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FAU_GEN.1.1 1 يزيداده مم ديتول  1

 FAU_GEN.1.2 2 يزيداده مم ديتول  2

 FAU_GEN.2.1 3 يزيداده مم ديتول  3

 FAU_STG_EXT.1.1 1 يزيمم يهاداده يسازرهيذخمحل   4

 FAU_STG_EXT.1.2 2 يزيمم يهاداده يسازرهيذخمحل   5

 FAU_STG_EXT.1.3 3 يزيمم يهاداده يسازرهيذخمحل   6
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FCS_CKM.1.1 1 يرمزنگار ديکل تيريمد  7

 FCS_CKM.2.1 2 يرمزنگار ديکل تيريمد  8

 FCS_CKM.4.1 4 يرمزنگار ديکل تيريمد  9

 FCS_COP.1.1/DataEncryption (1) 1 يرمزنگار اتيعمل  10

 FCS_COP.1.1/SigGen (2) 1 يرمزنگار اتيعمل  11

 FCS_COP.1.1/Hash (3) 1 يرمزنگار اتيعمل  12

 FCS_COP.1.1/KeyedHash (4) 1 يرمزنگار اتيعمل  13

 FCS_RBG_EXT.1.1 1 يتصادف تيب ديتول  14

 FCS_RBG_EXT.1.2 2 يتصادف تيب ديتول  15

 FFW_RUL_EXT.1.1 1فيلترينگ حالتمند   16

 FFW_RUL_EXT.1.2 2فيلترينگ حالتمند   17

 FFW_RUL_EXT.1.3 3 فيلترينگ حالتمند  18

 FFW_RUL_EXT.1.4 4 فيلترينگ حالتمند  19

 FFW_RUL_EXT.1.5 5 فيلترينگ حالتمند  20

 FFW_RUL_EXT.1.6 6 فيلترينگ حالتمند  21

 FFW_RUL_EXT.1.7 7 فيلترينگ حالتمند  22

 FFW_RUL_EXT.1.8 8 فيلترينگ حالتمند  23

 FFW_RUL_EXT.1.9 9 فيلترينگ حالتمند  24

 FFW_RUL_EXT.1.10 10 فيلترينگ حالتمند  25

 FIA_AFL.1.1 1احرازهويت ناموفق  تيريمد  26

 FIA_AFL.1.2 2احرازهويت ناموفق  تيريمد  27

 FIA_PMG_EXT.1.1 1رمز عبور  تيريمد  28

 FIA_UIA_EXT.1.1 1و احرازهويت کاربر  ييشناسا  29

 FIA_UIA_EXT.1.2 2و احرازهويت کاربر  ييشناسا  30

 FIA_UAU_EXT.2.1 2سازوکار احرازهويت بر اساس رمز عبور   31

 FIA_UAU.7.1 10احرازهويت کاربر   32

 FMT_SMF.1.1/FFW / فايروال1محصول  يتيريکارکرد مد  33
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FMT_MTD.1.1/CoreData 1محصول  يهاداده تيريمد  34

 FMT_SMF.1.1 1محصول  يتيريکارکرد مد  35

 FMT_SMR.2.1 3 يتيامن يهانقش  36

 FMT_SMR.2.2 4 يتيامن يهانقش  37

 FMT_SMR.2.3 5 يتيامن يهانقش  38

39  
 يدهايمحصول )کل يهامحافظت از داده

 1متقارن( 
FPT_SKP_EXT.1.1 

 FPT_APW_EXT.1.1 1حفاظت از گذرواژه سرپرست محصول   40

 FPT_APW_EXT.1.2 2حفاظت از گذرواژه سرپرست محصول   41

 FPT_TST_EXT.1.1 1محصول  ييخودآزما  42

 FPT_TUD_EXT.1.1 1امن  يروزرسانبه  43

 FPT_TUD_EXT.1.2 2امن  يروزرسانبه  44

 FPT_TUD_EXT.1.3 3امن  يروزرسانبه  45

 FPT_STM_EXT.1.1 1 يزمان يمهرها  46

 FPT_STM_EXT.1.2 2 يزمان يمهرها  47

 FTA_SSL_EXT.1.1 7ها کردن و خاتمه دادن به نشستقفل  48

 FTA_SSL.3.1 5ها خاتمه دادن به نشستکردن و قفل  49

 FTA_SSL.4.1 6ها کردن و خاتمه دادن به نشستقفل  50

 FTA_TAB.1.1 1هشدار در رابطه با استفاده محصول يهاغاميپ  51

 FTP_ITC.1.1 1 امنکانال   52

 FTP_ITC.1.2 2 امنکانال   53

 FTP_ITC.1.3 3 امنکانال   54

 FTP_TRP.1.1/Admin 1مسير امن   55

 FTP_TRP.1.2/Admin 2مسير امن   56

 FTP_TRP.1.3/Admin 3مسير امن   57

 کيوست يالزامات مربوط به پ

 FAU_STG.1.1 1هاي مميزي محافظت شده سازي دادهذخيره  58
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FAU_STG.1.2 2هاي مميزي محافظت شده ذخيره سازي داده  59

60  
 يفضا /3 يزيمم يهاداده يسازرهيمحل ذخ

 يمحل يزيمم يسازرهيذخ
FAU_STG_EXT.2.1/LocSpace 

61  
 يفضا /6 يزيمم رويدادهاي يسازرهيذخ

 يمحل يزيمم يسازرهيذخ
FAU_STG.3.1/LocSpace 

62  
 تبادل دادهX509 (1 /)الزامات پروتکل

 داخل محصول يکاربرد
FIA_X509_EXT.1.1/ITT 

63  
 تبادل دادهX509 (2 /) الزامات پروتکل

 داخل محصول يکاربرد
FIA_X509_EXT.1.2/ITT 

64  
هاي اساسي حفاظت از انتقال داخلي داده

 محصول
FPT_ITT.1.1 

 FPT_TRP.1.1/Join / پيوند زدن1مسير امن   65

 FPT_TRP.1.2/Join / پيوند زدن 2مسير امن   66

 FPT_TRP.1.3/Join / پيوند زدن 3مسير امن   67

 FCO_CPC_EXT.1.1 1 مؤلفه نامثبت کانال فيتعر  68

 FCO_CPC_EXT.1.2 2 مؤلفه نامثبت کانال فيتعر  69

 FCO_CPC_EXT.1.3 3 مؤلفه نامثبت کانال فيتعر  70

 FFW_RUL_EXT.2.1 هاي پويافيلترينگ حالتمند پروتکل  71

 FAU_GEN_EXT.1.1 1توليد داده مميزي   72

73  
هاي مميزي حفاظت ي دادهسازرهيذخمحل 

 شده
FAU_STG_EXT.3.1 

 FAU_STG_EXT.4.1 4مميزي محل ذخيره سازي داده   74

 وست دويالزامات مربوط به پ

 DTLS Client (1) FCS_DTLSC_EXT.1.1الزامات پروتکل   75

 DTLS Client (2) FCS_DTLSC_EXT.1.2الزامات پروتکل   76

 DTLS Client (3) FCS_DTLSC_EXT.1.3الزامات پروتکل   77

 DTLS Client (4) FCS_DTLSC_EXT.1.4الزامات پروتکل   78



 حفاظتي ديواره آتش ليپروفا 120  |25

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 FCS_DTLSC_EXT.2.1 1/ احرازهويت DTLS Clientالزامات پروتکل   79

 FCS_DTLSC_EXT.2.2 2/ احرازهويت DTLS Clientالزامات پروتکل   80

 FCS_DTLSC_EXT.2.3 3/ احرازهويت DTLS Clientالزامات پروتکل   81

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   82

 DTLS Server (2) FCS_DTLSS_EXT.1.2الزامات پروتکل   83

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   84

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   85

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   86

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   87

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   88

89  
/ احرازهويت DTLS Serverالزامات پروتکل 

 1دوطرفه 
FCS_DTLSS_EXT.2.1 

90  
/ احرازهويت DTLS Serverالزامات پروتکل 

 2دوطرفه 
FCS_DTLSS_EXT.2.2 

91  
/ احرازهويت DTLS Serverالزامات پروتکل 

 3دوطرفه 
FCS_DTLSS_EXT.2.3 

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   92

 HTTPS (2) FCS_HTTPS_EXT.1.2الزامات پروتکل   93

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   94

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   95

 IPSEC (2) FCS_IPSEC_EXT.1.2الزامات پروتکل   96

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   97

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   98

 IPSEC (5) FCS_IPSEC_EXT.1.5الزامات پروتکل   99

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   100

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   101

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   102
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 IPSEC (9) FCS_IPSEC_EXT.1.9الزامات پروتکل   103

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   104

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   105

 IPSEC (12) FCS_IPSEC_EXT.1.12الزامات پروتکل   106

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   107

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   108

 NTP (1) FCS_NTP_EXT.1.1الزامات پروتکل   109

 NTP (2) FCS_NTP_EXT.1.2الزامات پروتکل   110

 

 NTP (3) FCS_NTP_EXT.1.3الزامات پروتکل   111

 NTP (4) FCS_NTP_EXT.1.4الزامات پروتکل   112

 SSH Client (1) FCS_SSHC_EXT.1.1الزامات پروتکل   113

 SSH Client (2) FCS_SSHC_EXT.1.2الزامات پروتکل   114

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   115

 SSH Client (4) FCS_SSHC_EXT.1.4الزامات پروتکل   116

 SSH Client (5) FCS_SSHC_EXT.1.5الزامات پروتکل   117

 SSH Client (6) FCS_SSHC_EXT.1.6الزامات پروتکل   118

 SSH Client (7) FCS_SSHC_EXT.1.7الزامات پروتکل   119

 SSH Client (8) FCS_SSHC_EXT.1.8الزامات پروتکل   120

 SSH Client (9) FCS_SSHC_EXT.1.9الزامات پروتکل   121

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  122

 SSH Server(2) FCS_SSHS_EXT.1.2 الزامات پروتکل  123

 SSH Server(3) FCS_SSHS_EXT.1.3 الزامات پروتکل  124

 SSH Server(4) FCS_SSHS_EXT.1.4 الزامات پروتکل  125

 SSH Server(5) FCS_SSHS_EXT.1.5 الزامات پروتکل  126

 SSH Server(6) FCS_SSHS_EXT.1.6 الزامات پروتکل  127

 SSH Server(7) FCS_SSHS_EXT.1.7 الزامات پروتکل  128

 SSH Server(8) FCS_SSHS_EXT.1.8 الزامات پروتکل  129
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

 TLS Client (1) FCS_TLSC_EXT.1.1الزامات پروتکل   130

 TLS Client (2) FCS_TLSC_EXT.1.2الزامات پروتکل   131

 TLS Client (3) FCS_TLSC_EXT.1.3الزامات پروتکل   132

 TLS Client (4) FCS_TLSC_EXT.1.4الزامات پروتکل   133

 FCS_TLSC_EXT.2.1 1/ احرازهويت TLS Clientالزامات پروتکل  134

 TLS Server (1) FCS_TLSS_EXT.1.1پروتکل  الزامات  135

 TLS Server (2) FCS_TLSS_EXT.1.2پروتکل  الزامات  136

 TLS Server (3) FCS_TLSS_EXT.1.3پروتکل  الزامات  137

 TLS Server (4) FCS_TLSS_EXT.1.4پروتکل  الزامات  138

139  
/ احرازهويت TLS Serverالزامات پروتکل

 1دوطرفه 
FCS_TLSS_EXT.2.1 

140  
/ احرازهويت دو TLS Serverالزامات پروتکل

 2طرفه 
FCS_TLSS_EXT.2.2 

141  
/ احرازهويت دو TLS Serverالزامات پروتکل

 3طرفه 
FCS_TLSS_EXT.2.3 

 FIA_X509_EXT.1.1/Rev (/ ابطال1) X509الزامات پروتکل  142

 FIA_X509_EXT.1.2/Rev (/ ابطال1) X509الزامات پروتکل  143

 X509 (3) FIA_X509_EXT.2.1الزامات پروتکل  144

 X509 (4) FIA_X509_EXT.2.2الزامات پروتکل  145

 X509 (5) FIA_X509_EXT.3.1الزامات پروتکل  146

 X509 (6) FIA_X509_EXT.3.2الزامات پروتکل  147

 FPT_TUD_EXT.2.1 4 امن يروزرسانبهالزامات   148

 FPT_TUD_EXT.2.2 5 امن يروزرسانبهالزامات   149

 FPT_TUD_EXT.2.3 6 امن يروزرسانبهالزامات   150

 FPT_TUD_EXT.2.4 7 امن يروزرسانبهالزامات   151

152  
 /1 يابيکارکرد در محصول مورد ارز تيريمد

 ي خودکارروزرسانبه
FMT_MOF.1.1/AutoUpdate 
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 شماره

 الزام
 عنصر متناظر با الزام الزام نام

153  
 /1 يابيکارکرد در محصول مورد ارز تيريمد

 توابع
FMT_MOF.1.1/Functions 

 FMT_MOF.1.1/Services 1توابع امنيتي/خدمات رفتار  تيريمد  154

155  
رفتار توابع امنيتي/کليدهاي  تيريمد

 1رمزنگاري 
FMT_MTD.1.1/CryptoKeys 

 

 تيامن يزيممکلاس  4.1

 یرعمدیو غ یعمدمشکلات  ییشناسا ی، اطلاعات لازم براسرپرست محصول کهنیانان از یاطم حصول یبرا

که  شته باشدت را داین قابلیا دیمحصول با، اردارندیاختستم را در یس کارکردا یو/ یکربندیپ نهیدرزمموجود 

ستم یت سیریمد یهاتیفعال یزید. ممید نمایرا تول ییهاتین فعالیص چنیتشخ یبرا ازیموردن یزیمم یهاداده

 یدامات اصلاحاق یطراح یتوان برایستم، میس یکربندیر پییاز به تغیشود که در صورت نیم ید اطلاعاتیسبب تول

 یابیمحصول مورد ارزمهم  ییهاا بخشیدهد که آیشده نشان منشیگز یدادهایرو یزیها استفاده کرد. مماز آن

 یهاتیفعال یین به شناسایو همچن اجرا نشود( یند رمزنگاریفرا کهنیا ر )مثلاًیا خی در معرض شکست قرار دارند

 ناموفق به تیاحرازهوا یها در زمان مشکوک، شکست مکرر نشست یک نشست کاربریجاد یرمعمول )مانند ایغ

دشده یتول یزیموارد، ممکن است حجم اطلاعات مم یکند. در برخیکمک ممورد مشکوک، ک یستم( یس

کند.  ین اطلاعات را دچار سردرگمیا ینیان مسئول بازبسرپرستا ی یابیمحصول مورد ارزاد شود که یز یااندازهبه

 ن اطلاعاتیاارسال کند.  یخارجاعتماد موردت یک موجودیرا به  یزید بتواند اطلاعات ممیبا یابیارزمحصول مورد 

 یهاشود که بتوان اطلاعات را پس از ارسال به دستگاهین امر سبب میا، باشند اعتمادقابل یزمان یمهرها ید دارایبا

 یمختلف یهاهرچند که راهساز شود. د مشکلتوانیم یزیمرتب کرد. از دست رفتن ارتباط با سرور مم یخارج

کند. مناسب بودن یرا الزام نم یچ اقدام خاصیه یل حفاظتین پروفاید وجود دارد، اما این تهدیکاهش ا یبرا

 یین اقدامات و توانایبا ا یزیزان حفاظت از اطلاعات ممیط خاص، متأثر از میک محیدر  یابیمحصول مورد ارز

 خود در اثر انجام اقدامات مذکور است. یانجام کارکردها یبرا یابیمحصول مورد ارز

ره کند. هرچند که لازم یرا ذخ یزیمم یهارود که تمام دادهیشبکه انتظار نم یهادستگاه یابیاز محصول مورد ارز

 یمقتض، اقدامات یسازرهیت ذخیره شوند و در صورت تجاوز از ظرفید ذخیدر زمان تول یمحل صورتبهها است داده

کند  جادیا یخارج یزیک سرور ممینک امن را با یک لید بتواند ین بایهمچن یابیرند، محصول مورد ارزیصورت گ

 ره کرد.یرا ذخ یخارج یزیمم یهاتا بتوان داده
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 نام الزام شماره الزام

 1 يزيداده مم ديتول  1

 ه کند:یر تهیز یزیقابل مم یدادهایرو یرا برا یزید بتواند سوابق ممیبا یابیمحصول مورد ارز

 ؛یزیالف( آغاز و اتمام توابع مم

 .یزیسطوح مم یبرا یزیقابل مم یدادهایرو یب( تمام

 ر:یشامل موارد ز یتیری( تمام اقدامات مدپ

 داشته باشند، نام حساب  یشخص یکاربر سابح بهاز ین ستمیس رانیمد کهیدرصورتستم )یبه س یتیریورود و خروج مد

 د ثبت شود(یز بایها نآن یکاربر

 رات، ییغجاد تیاز ا ی)علاوه بر اطلاعات حاک یکربندیپ راتییمرتبط با تغ یابیهدف ارز یتیامنتوابع  یهادر دادهرات ییتغ

 اند(ر کردهییتغ ین شود که چه مواردیید تعیبا

 ز ید نیک مرجع کلیا ی یاختصاصد یکلن کار، نام ی)علاوه بر ا یرمزنگار یدهایا پاک کردن کلی ،ریی، تغواردکردن/دیتول

 د ثبت شود(یبا

 د ثبت شود(یز بایمربوطه ن ی)نام حساب کاربر گذرواژهر ییتغ 

 ] :ژهیو یر کاربردهایست سایل[گر، اختصاص:یچ اقدام دی، ههاسیسروآغاز و توقف [انتخاب[[[ 

 داده است یمشابه که در واحد زمان مشخص رو یدادهاید( تعداد رو

 داده است. یاقدامات متقابل که در واحد زمان مشخص روه( تعداد 

 .]ریز ستیل یزیمم یدادهایگر رویانتخاب: د]ت( 

 

 ترموارد اضافي رويدادهاي قابل مميزي نام خانواده

FAU_GEN.1 هیچ 

FAU_GEN.2 هیچ 

FAU_STG_EXT.1 هیچ 

FCS_CKM.1 هیچ 

FCS_CKM_EXT.4 هیچ 

FCS_COP.1(1) هیچ 

FCS_COP.1(2) هیچ 

FCS_COP.1(3) هیچ 
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FCS_COP.1(4) هیچ 

FCS_RBG_EXT.1 هیچ 

FDP_RIP.2 هیچ 

FIA_PMG_EXT.1 هیچ 

FIA_UIA_EXT.1 
سازوکار شناسایی و  از که مواردی همه

 کنند.احراز هویت استفاده می

ارائه کردن شنننناسنننه کاربری، مبدا 

 (IP addressبه طور مثال تلاش )

FIA_UAU_EXT.2 
های احراز همه مواردی که از ساز و کار

 کنند.هویت استفاده می

مننبنندا تننلاش )بننه طننور مننثننال 

IPaddress) 

FIA_UAU.7 هیچ 

FIA_X509_EXT.1 
تلاش ناموفق برای اعتبار سننننجی یک 

 گواهینامه

 دلیل ناموفق بودن و شکست خوردن

FIA_X509_EXT.2 هیچ 

FIA_X509_EXT.3 هیچ 

FMT_MOF.1(1)/ 

TrustedUpdate 

برای شنننروع یننک  تلاش  گونننه  هر

 بروزرسانی دستی

 هیچ

FMT_MTD.1 هیچ 
FMT_SMF.1 هیچ 
FMT_SMR.2 هیچ 

FPT_SKP_EXT.1 هیچ 

FPT_APW_EXT.1 هیچ 

FPT_TST_EXT.1 هیچ 

FPT_TUD_EXT.1 
بروزرسننننانی؛ نتیجننه تلاش  شنننروع

 بروزرسانی )موفقیت یا شکست(

 اضافه دیگریهیچ اطلاعات 

FPT_STM.1 
مقادیر جدید و قدیم برای زمان مبدا  تغییرات زمانی

 (IP addressتلاش )به طور مثال 

FPT_TST_EXT.1 هیچ 

FTA_SSL_EXT.1 
کردن یک نشست  باز در تلاش هرگونه

 تعاملی

 بدون هیچ اطلاعات اضافه

FTA_SSL.3 
ست راه به دادن پایان ش سط ن  دور تو

 نمودن نشستسازوکارهای قفل 

 بدون هیچ اطلاعات اضافه

FTA_SSL.4 بدون هیچ اطلاعات اضافه پایان دادن یک نشست تعاملی 
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1 Subject 

FTA_TAB.1 هیچ 

FTP_ITC.1 

 امن کانال یک اندازی راه

 امن کانال پایان

 کانال امن عملکرد در شکست

انداز و مقصد تلاشی که شناسایی راه

در برقراری یک کانال امن، با شکست 

 مواجه شده است.

FTP_TRP.1 

 امن کانال یک اندازی راه

 امن کانال پایان

 شکست در عملکرد مسیر امن

 شناسایی، شناسه کاربری ادعا شده

FDP-RIP.2 چیه چیه 

FF_RUL_EXT.1 

ثبت "ات یشده با عمل یکربندین پیقوان

 "لاگ 
 آدرس مبدا و مقصد 

 پورت مبدا و مقصد 

 پروتکل لایه انتقال 

 های محصول اینترفیس 

FMT_SMF.1/FFW 

 یداده هننا یتیریتمننام اقنندامننات منند

شامل ا صول ) صلاح و حذف یمح جاد، ا

 روال(ین فایقوان

 چیه

 

 

 2 يزيداده مم ديتول  2

 د:یر را ثبت نمایاطلاعات ز کمدست، یزیک از سوابق ممید در هر یبا یابیمحصول مورد ارز

 ا شکست(؛ ویت یداد )موفقیجه رویو نت فعال 1تیموجود تیداد، هویداد، نوع رویخ و زمان رویالف( تار

شده در پروفایل های کارکردی ارائهدر مورد هر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی مولفه ب(

 شده است.مشخص FAU_GEN.1.1 حفاظتی یا هدف امنیتی، اطلاعات در ستون سوم از جدول الزام

 3 يزيداده مم ديتول  3

د بتواند هر یبا یابیشده هستند، محصول مورد ارزتیکه حاصل اقدامات کاربران احرازهو یزیمم یدادهایدر مورد آن دسته از رو

 داد شده است، مرتبط سازد.یکه مسبب آن رو یت کاربریرا با هو یزیداد قابل ممیرو

 :يکاربرد نکته

داد ید رویگردد، بایبرقرار م یگرید یمؤلفهتوسط  یزیداد قابل ممیک رویکه  ید، وقتینمایرا ثبت م یزیداد ممیکه رو یامؤلفه

 داد است، مرتبط سازد.یآن رو برقرار کنندهکه  یمؤلفهت یرا با هو
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 1 يزيمم يهاداده يسازرهيذخمحل   4

 FTP_ITC.1امن مطابق با الزام با استفاده از کانال  یخارج ITت یک موجودید شده به یتول یزیارسال داده مم باید قادر به محصول

 باشد.

 

ن ام يارتباط يهابه عنوان پروتکل HTTPS،TLS،DTLS،SSH،IPsec يهاک از پروتکليکه هر  يتذکر: در صورت

 ه گردد.اضاف يتيهدف امنل و به سند يالزامات مربوط به آن پروتکل تکم يتمام دو وستياز است از پياستفاده شود ن

 

 :ينکته کاربرد

 یزیسوابق مم ینیو بازب یسازرهی، ذخیخارج ITت یموجودک یدشده به یتول یزیمم یهاانتقال داده یبرا یابیمحصول مورد ارز

سرپرست و اجازه دادن به  یزین سوابق ممیا یسازرهیکند. ذخیاستفاده م یابیسرور محصول مورد ارز زجبه یزیک سرور ممیاز 

ول از محص یقسمت یخارج یزیکه سرور ممییاز آنجا رد.یگیصورت م یاتیط عملین سوابق، توسط محیا ینیجهت بازب محصول

روتکل قالب و پ ین برایشود. همچنیف نمیآن تعر یبرا ی، الزاماتیزیمم یهاانتقال داده یهاییباشد، به جزء تواناینم یابیمورد ارز

به  یزیه ممانتقال داد یکربندیپ یید توانایشود. محصول باین نمییتع ید، الزاماتابنید انتقال یکه با یزیمم یهاداده یرساختیز

لادرنگ د به صورت بیارسال باد. یتواند الزامات را برآورده نمای، نمیداشته باشد. انتقال دست سرپرسترا بدون مداخله  یسرور خارج

صورت گرفتن ارسال و بازه یاگر ارسال به صورت بلادرنگ انجام نشود، خلاصه مشخصات محصول چگونگ رد.یانجام گ یاا دورهی

تکرار قابل  ین بازهید. خلاصه مشخصات محصول همچنینمایف میرا توص کندیم یبانیارسال پشت یتکرار که محصول برا ی

 د.ینمایشنهاد میقبول را پ

حفاظت شده، به صورت  یک کانال خارجیق یرا از طر یزیمم یهاد قادر باشد که دادهیبا مؤلفهشده، هر عیمحصولات توز یبرا

 را داشته باشد. یخارج IT به سرور یزیمم یخارج کردن رکوردها یید توانایبا مؤلفهک ید. حداقل یخارج نما یمناسب

 2 يزيمم يهاداده يسازرهيذخمحل   5

 ره کند.یدشده را در خود ذخیتول یزیمم یهاد بتواند دادهیبا یابیمحصول مورد ارز

 انتخاب:[

 کند یم رهیذخ یرا بصورت محل یزیمم یجزء مستقل است که داده ها کی تنها شامل هدف ارزیابی. 

 روی اجزاء هدف ارزیابی زیر ذخیره می کند:  باید یک هدف ارزیابی توزیع شده باشد که داده های ممیزی را هدف ارزیابی

 اجزاء هدف ارزیابی اختصاص: شناسایی[
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 (FCS) يرمزنگار يبانيپشت 4.2

ن یشوند. ایف میتعر یابیمحصول مورد ارز یتیامن یهایژگیر ویمربوط به سا ین بخش، الزامات رمزنگاریدر ا

ات یو انواع مختلف عمل دیکل ی، نابود3دیاستقرار کل یها، روشیت تصادفید بید و تولید کلیالزامات شامل تول

 4شده یگذار دیکلساز د درهمیو تول سازد درهمید امضا، تولیی، تأAES ییو رمزگشا یرمزگذار یبرا یرمزنگار

 دووست یشده در پ ستیبر انتخاب و پروتکل ل یالزامات مبتن یسازادهی، از پیتین الزامات کارکرد امنیهستند. ا

 کنند.یم یبانیپشت

                                                 
1 Overwrite 
2 External log server 
3 Key establishment 
4 Keyed hash generation 

  هدف  یاجزا یبرا به صورت خارجیاست که  یزیمم یداده ها یرهشده با ذخ یعتوز هدف ارزیابی یک هدف ارزیابی

 یرهذخ یرا بصورت محل یزیمم یکه داده ها هدف ارزیابی یاز مؤلفه ها یستی: لاختصاص]. ارائه شده است یرز ارزیابی

 کنند[. یشده خود را به آنها منتقل م یدتول یزیمم یکه داده ها هدف ارزیابی یاجزا یرکنند و سا ینم

 3 يزيمم يهاداده يسازرهيذخمحل   6

 یابینداشته باشد، محصول مورد ارز یزیمم یهاداده یسازرهیذخ یبرا یتیباشد و ظرف پرشدهمحصول  یحافظه محل کهیدرصورت

کند: ]اختصاص:  1یسین بازنوین قوانیگذشته را بر اساس ا یزیسوابق مم، د را کنار بگذاردیجد یزیمم یهادادهد ]انتخاب: یبا

 گر[[.یگذشته[، ]اختصاص: اقدامات د یزیسوابق مم یسین بازنویقوان

 :ينکته کاربرد

 مورداستفادهن یگزیجا یسازرهیذخ یفضا عنوانبهتواند یم 2دادهایثبت رو یباشد، سرور خارج پرشده یحافظه محل کهیدرصورت

د به یجد یزیمم یهاارسال داده» ازجمله یتواند مواردیاست، م ذکرشده« اختصاص»که در بخش « گریاقدامات د»رد. یقرار گ

 را شامل شود.« یخارج ITت یک موجودی

 یبه طور کل ید ولیره نمایذخ یرا به صورت محل یزیمم یهاداده مؤلفهباشد که هر یاز نمیشده، نعیهر محصولات توز یبرا

 یزیره موقت اطلاعات ممیذخ یید توانایحداقل با مؤلفهرا داشته باشد. هر  یزیمم یهاداده یمحل یرهیذخ یید توانایمحصول با

رد، یحافظه ثابت صورت گ یس که بر رویاز نیره موقت نیذخ را داشته باشد. شودیکه ارتباط شبکه دچار مشکل م یموارد یبرا

ا اطلاعات ید ینمایره میذخ یکه اطاعات را به صورت محل مؤلفههر  یرد. برایحافظه فرار انجام گ یتواند رویم یره محلین ذخیا

 رد.یصورت گ ید مشخص شود هنگام پر شده حافظه، په اقدامیکند، بایره میرا به صورت موقت ذخ یزیمم
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 نام الزام الزام شماره

 1 يرمزنگار ديکل تيريمد  7

 خاب:د کند: ]انتینامتقارن را تول یرمزنگار یدهایکل، ید رمزنگارید کلیتول یهاتمیبر اساس الگورد یبا یابیمحصول مورد ارز

 یالگوها RSA ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSS،) وستیپ B.3؛ 

 یالگوها ECC  یهایمنحن»با استفاده از NIST » :انتخاب[P-256, P-384, P-521بر اساس ا ]ن الزامات: یFIPS 

PUB 186-4یجید ی، استاندارد امضا( تالDSS ،)وستیپ B.4. 

 یالگوها FFC ت کنند: ین الزامات را رعایکه ا تربزرگا یت یب 2048 یهابا اندازه یرمزنگار یدهایبا استفاده از کل

FIPS PUB 186-4یجید ی، استاندارد امضا( تالDSS ،)وستیپ B.1. 

 :ينکته کاربرد

کند. یها را انتخاب مدستگاه تیاحرازهود و یاستقرار کل یبرا مورداستفادهد ید کلیتول ی، تمام الگوهایتیسنده هدف امنینو

و  «2 یرمزنگار دیکل تیریمد»شده در ستیل یشود، الگوها استفادهد ید کلیتول ید از الگوهایاستقرار کل یبرا کهیدرصورت

ر ی، غدید کلیتول یاز الگوها دستگاه تیاحرازهو یبرا کهیدرصورتد مطابق با انتخاب باشند. یشده باانتخاب یرمزنگار یهاپروتکل

د یرود که کلیشود، انتظار م استفاده ecdsa-sha2-nistp521و  ssh-rsa ،ecdsa-sha2-nistp256 ،ecdsa-sha2-nistp384از 

 باشد. X.509v3 نامهیگواهک یمرتبط با  یعموم

مشترک  تیاز احرازهو یبانیپشت یو برا عمل کندد یاستقرار کل یهاکننده در الگوافتیک دری عنوانبه یابیاگر محصول مورد ارز

 .داردد نید کلیتول یسازادهیپبه  ازین محصول نشده باشد، یکربندیپ

 ازین ولمحصکند، عمل د یاستقرار کل یکننده در الگوافتیک دری عنوانبه محصول مؤلفهاگر شده، عیتوز یابیدر محصول مورد ارز

 .داردد نید کلیتول یسازادهیپبه 

 2 يرمزنگار ديکل تيريمد  8

 انجام دهد: ]انتخاب: ید رمزنگاریروش خاص استقرار کلک یرا بر اساس  یرمزنگار 1دید استقرار کلیبا یابیمحصول مورد ارز

 د یاستقرار کل یالگوهاRSA ژه یو انتشارت کنند: یالزامات را رعان یکه اNIST 800-56B یبرا ییهاهیتوص»، 1 ینیبازب 

 ؛2«حیعدد صح یریفاکتورگ ید با استفاده از رمزنگاریاستقرار جفت کل یالگوها

                                                 
1 Key establishment 
2 Integer factorization cryptography 
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 نام الزام الزام شماره

 56ژه یو انتشارت کنند: ین الزامات را رعایکه ا 1یضویب ید منحنیاستقرار کل یالگوهاA-NIST 800 2 ینیبازب ،

 ؛2«تم گسستهیلگار ید با استفاده از رمزنگاریاستقرار جفت کل یالگوها یبرا ییهاهیتوص»

 56ژه یو انتشارت کنند: ین الزامات را رعایکه ا 3یدانید میاستقرار کل یالگوهاA-NIST 800 ییهاهیتوص»، 2 ینیبازب 

 «.تم گسستهیلگار یرمزنگارد با استفاده از یاستقرار جفت کل یالگوها یبرا
 ت کنند: ین الزامات را رعایکه ا 14هلمن گروه -یفید با استفاده از دیاستقرار کل یالگوRFC 3526؛3، بخش 

 :ينکته کاربرد

د، یع کلیتوز یجابهکه  باشدیم ISO 15408در استاندارد  4«2یرمزنگار دیکل تیریمد»الزام شده نسخه اصلاح درواقعن عنصر یا

 پردازد.ید میبه استقرار کل

-یفید یراب کند.یمنتخب را انتخاب م یرمزنگار یهاپروتکل یبرا مورداستفادهد یاستقرار کل ی، تمام الگوهایتیهدف امنسنده ینو

ب ک انتخاب مناسی یتیامن ی، از الزام کارکردیدانید میانتخاب استقرار کل ید به جایبا یتیسنده هدف امنی، نو14هلمن گروه 

 انجام دهد.

ن بخش وابسته یاما ا؛ اندح شدهیتشر NIST SP 800-56B ، مربوط به1 ینی، بازب9در بخش  RSAبر  یمبتند یاستقرار کل یالگوها

 است. SP 800-56B مربوط به 1 ینیبازب یهار بخشیموارد مذکور در سا یسازادهیبه پ

 دیولت ینخواهد بود که محصول، الگو یازیعمل کند، ن رندهیگ عنوانبه دیاستقرار کل یدر الگو یابیمحصول مورد ارز اگر توجه:

 .دیرا اجرا نما RSA دیکل

 «1 یرمزنگار دیکل تیریمد»الزام  شده درمشخص یهاید، با منحنیاستقرار کل یدر الگوها مورداستفاده یضویب یهایمنحن

 ارتباط دارند.

 یزنگاررم دیکل تیریمد»در  مورداشارهد ید کلیتول ی، به الگوهایدانید میاستقرار کل یدر الگوها مورداستفادهدامنه  یپارامترها

 وابسته هستند. «1

 4 يرمزنگار ديکل تيريمد  9

 :اختصاصببرد: ] نیاز ب، یرمزنگار یدهایکل ینابود یخاص برا ک روشیرا بر اساس  یرمزنگار یدهاید کلیبا یابیمحصول مورد ارز

                                                 
1 Elliptic curve-based 
2 Discrete logarithm cryptography 

3 Finite filed-based 
4 FCS_CKM.2 
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 یالگوانتخاب: [شامل ساده  یسینوباز ]انتخاب: کی قیاز طر دیبا ی، نابود1فرار سازرهیذخدر آشکار -متن یدهایکل یبرا 

ا یک مقدار ثابت یاختصاص: [د، ید از کلیک مقدار جدیها، کی، ، صفرهایابیمحصول مورد ارز RBGبا استفاده از  یشبه تصادف

 .انجام شود ]همراه باشد یروبا درخواست زبالهب أمیمستق د کهیکلمرجع  ی، نابود]]نباشد CSPچ یا که شامل هیپو

 ا شده توسط محصول یک واسط مهی 2ق فراخوانید از طریبا ینابود ،فرارریغ سازرهیذخدر آشکار -متن یدهایکل یبرا

 انتخاب:[که  یابیمورد ارز

o اختصاص: تعداد عبورها[انتخاب: ساده، [ یسیک بازنویدهد و ید را آدرس میکل یسازرهیمکان ذخ یبصورت منطق[-

د از یک مقدار جدیها، کی، ، صفرهایابیمحصول مورد ارز RBGبا استفاده از  یشبه تصادف یالگوانتخاب: [شامل  ]عبور

 دهد.یرا انجام م ]]نباشد CSPچ یا که شامل هیا پویک مقدار ثابت یاختصاص: [د، یکل

o سازدید، میانتزاع معرف کل ینابود یمحصول را برا یتیتوابع امناز  یک بخشی[ 

 ].شود انجام

 :يکاربرد نکته

 یتیمناز توابع ا یک بخشی"له یبوس ینابود یدها برایکه کلیین اختصاص، جاینه دوم از اولیدر قسمت مربوط به انتخاب در گز

شاره واسط اد. یف نمایمربوطه و واسط مرتبط با آن را تعر "بخش "د یشوند، خلاصه مشخصات محصول بایم ییشناسا "محصول 

ک ی یرو یک برنامه کاربردین شکل آن ید مشهودتریداشته باشد. شا یتواند در محصولات مختلف، شکل متفاوتیشده در الزام م

 ستم عامل باشد.یس

ها و روش نیاشود، یب مختلف استفاده میتخر یهاتیا موقعیمختلف و/ یدهایکل یبرا یمختلف بیخرت یهاکه روش یوقت

خلاصه مشخصات محصول همه  شوند.یف میخلاصه مشخصات محصول توصمتفاوت بکار گرفته شده، در  یهاتیقعدها/مویکل

 دنره شیکه محل ذخ ین مواردیهمچند، ینمایف میرا توص یتیالزامات کارکرد امن یسازادهیمرتبط استفاده شده در پ یدهایکل

 شود.یمشامل  را است دها بصورت متن آشکاریکل

باشد که محصول از یم ین معنین جمله به ایاستفاده شده است. ا "نباشد  CSPچ یشامل ه "بالا، از  یهااز اختصاص یدر بعض

 موجود در الزام یت تصادفیب کنندهدید شده توسط تولیر تولیج کدام از مقادیکند که شامل هیداده خاص استفاده م یبرخ

FCS_RBG_EXT نین اختصاص این انتخاب از اولیست شده در اولیالزام، مثلا موارد لن یست شده در ایر مشخص لیا مقادی 

داده  یسین موضوع است که حتما بازنویمطمئن شدن از ا یبرا "نباشد  CSPچ یشامل ه "در واقع وجود عبارت  باشد.یالزام نم

 با دقت انتخاب شده است.

                                                 
1 Volatile Storage 
2 Invocation 
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 ؤلفهم ید برایب کلین تخریهمچن شود.یز مینشست ن یدهاین الزام، شامل کلیدر ا یرمزنگار یدهایلازم به ذکر است که کل

 شود.ید نامتقارن، اعمال نمیدر جفت کل یعموم

 (1) 1 يرمزنگار اتيعمل  10

که در  AESتم یاختصاص: الگور[ خاص یرمزنگار یهاتمیرا بر اساس الگور ییو رمزگشا ید رمزگذاریبا یابیمحصول مورد ارز

و با  ]شوندیاستفاده م[ یتیب 256، یتیب 192، یتیب 128د ]انتخاب: یکل یهاو در اندازه [CBC ،GCM ،CTRحالت ]انتخاب: 

است،  شدهفیتعر ISO 10116که در  CBCاست، ]انتخاب:  شدهفیتعر ISO 18033-3که در  AESاستاندارد اختصاص: [توجه به 

GCM  که درISO 19772 است شدهفیتعر ،CTR  که درISO 10116 انجام دهد. ]]استف شده یتعر 

 :ينکته کاربرد

ن یکند. در مورد دومیم انتخابرا  AES یکارکرد یهاا حالتیحالت  یتیسنده هدف امنینو، ن الزامیا انتخابن یدر مورد نخست

 یدهایها و اندازه کلکند. حالتیمن کارکرد را انتخاب یتوسط ا شده یبانیپشت یدهایاندازه کل یتیسنده هدف امنینوانتخاب، 

 هستند. کانال امندر الزامات  1ن مرحله، متناظر با انتخاب مجموعه رمزیشده در اانتخاب

 (2) 1 يرمزنگار اتيعمل  11

 خاب:ر ارائه کند: ]انتیز یرمزنگار یهاتمید( را بر اساس الگوریید و تأی)تول یرمزنگار یامضا هاسیسرود یبا یابیمحصول مورد ارز

 تال یجید یامضاتم یالگورRSA [تربزرگا ی یتیب 2048: ]اختصاص ها()ماژول یهابا اندازه یرمزنگار دیو کل 

 [تربزرگا ی یتیب 256: ]اختصاص یهابا اندازه ید رمزنگاریکلو  یضویل بتایجید یتم امضایالگور 

] 

 ر:یت موارد زیبا رعا 

 ]انتخاب:

 یدر مورد الگوها RSA :FIPS PUB 186-4 ،«تال یجید یاستاندارد امضا(DSS») یامضا ی، با استفاده از الگو5.5، بخش 

RSASSA-PSS  نسخهPKCS #1 v2.1 /ا یوRSASSA-PKCS1v1_5 ؛ISO/IEC 9796-2یا الگوی 2تال یجید یامضا ی، الگو 

 ،3تال یجید یامضا

 یدر مورد الگوها ECDSA :FIPS PUB 186-4 ،«یجید یاستاندارد امضا( تالDSS») وستیپ و 6، بخش D، یبا اجرا 

 6.4، بخش ISO/IEC 14888-3[؛ P-256، P-384، P-521 ]انتخاب: یهایمنحن

] 

 :ينکته کاربرد

                                                 
1 Cipher suite 
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شده، انتخاب یهاتمیالگور یکند. برایم یانتخاتال را یجید یامضا یاجرا یبرا استفاده مورد (ی)هاتمیالگور یتیسنده هدف امنینو

یمن ییها را به شکل مناسب تعتمیالگور یدهد و پارامترهایممناسب را انجام  یهاها و اختصاصانتخاب یتیسنده هدف امنینو

 یضرور یر پارامترهایمقاد ین الزام، از شامل شدن تمامیا یهاها و اختصاص، با استفاده از انتخابیتیسنده هدف امنینو د.ینما

ازگار ن سیهمچن یتیسنده هدف امنید. نوینمایدا میپنان ی، اطمیتیله الزامات سند هدف امنیمجموعه رمز انتخاب شده بوس یبرا

 یبانیشتپ یضویب یهایکه از منحن یکند، خصوصأ زمانیم یرا بررس یگر الزامات رمزنگاریانجام گرفته شده با د یهابودن انتخاب

 شود.

 (3) 1 يرمزنگار اتيعمل  12

-SHA-1 ،SHAمشخص ]انتخاب:  یتم رمزنگاریک الگوریرا بر اساس  یرمزنگار یسازدرهم هاسیسرود یبا یابیمحصول مورد ارز

256 ،SHA-384 ،SHA-512 [ ام یخلاصه پ یهاو اندازه] :اختصاص:[که  یتیب ]512، 384، 256، 160انتخاب ISO/IEC 10118-

 .دیارائه نمات کند، یرا رعا 3:2004]

 

 :يکاربرد نکته

ند، استفاده ینمایم یبانیپشت SHA-2که از خانواده  یاشده یروزرسانبه یهااز پروتکلشود که یه میتوص داًیاکدکنندگان یبه تول

-SP 800بر اساس  را SHA-1از  یبانیاجازه پشت یل حفاظتین پروفایشوند، ا یبانیپشت روز شدهبه یهاکه پروتکل یکنند. تا زمان

131A کندیفراهم م. 

 پسورد یساز درهم همچون تالیجید یامضا از ریغ یهااتیعمل یبرا تواندیمفقط  SHA-1 تمیالگور SP 800-131 A طبقتوجه: 

 محصولات خواهد بود. ینه الزام برایکم SHA-256، یل حفاظتین پروفایا یآت یهادر نسخه .شود استفاده...  و

 یرمزنگار اتیعمل»الزام و « (1)1 یرمزنگار اتیعمل»الزام  یبرا مورداستفادهتم یالگور ید بر اساس قدرت کلیساز باانتخاب درهم

 (.یتیب 128 یدهایکل یبرا SHA 256انجام شود )مثلأ  «(2)1

 (4) 1 يرمزنگار اتيعمل  13

 خاص یتم رمزنگاریرا بر اساس الگور 1شده یسازد درهمیکلبر  یمبتنام یپ تیاحرازهود یبا یابیمحصول مورد ارز

د یکل یها[ و با استفاده از اندازهHMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

ت ی[ ب512، 384، 256، 160ام ]انتخاب: یخلاصه پ یهات([ و اندازهی)بر حسب ب HMACدر  مورداستفادهد ی]اختصاص: اندازه کل

 انجام دهد. ]«MAC 2تم یالگور»با نام  ISO/IEC 9797-2:2011بخش هفتم اختصاص: [شده در و با توجه به موارد مطرح

 :ينکته کاربرد
                                                 

1 Keyed-hash message authentication 
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ف شده یتعر سازدرهممربوط به توابع  ISO/IEC 10118خواهد بود )که در  L2و  L1ن یب« اختصاص»عبارت  در kد یاندازه کل

 .L2<=k<=L1که  L1=512, L2=256م: یدار SHA-256است(. به عنوان مثال، در مورد 

 1 يتصادف تيب ديتول  14

و با استفاده از ]انتخاب:  ISO/IEC 18031:2011را بر اساس  یت تصادفید بیتول هاسیسرود یبا یابیمحصول مورد ارز

Hash_DRBG ،HMAC_DRBG ،CTR_DRBG (AES).ارائه دهد ] 

 2 يتصادف تيب ديتول  15

RBG ابع از ]انتخاب: ]اختصاص: تعداد من را یآنتروپد ین منبع بایه شود؛ و ایتغذ یآنتروپک منبع ید دست کم توسط یبا یقطع

افزار[ بر سخت یز مبتنی[ منبع نوبر سخت افزار یافزار، ]اختصاص: تعداد منابع مبتنر نرمب یز مبتنی[ منبع نوبر نرم افزار یمبتن

 یتیامنن قدرت یت[ و حداقل معادل بالاتریب 256ت، یب 192ت، یب 128د دست کم ]انتخاب: یبا یآنتروپن یکند. ا یگردآور

 باشد. ،ISO/IEC 18031:2011کند، مطابق باید میکه تول CSPsو دها یکل

 

 :ينکته کاربرد

. اگر محصول مورد کندیم را انتخابز یاز انواع منابع نو یکیحداقل  یتیهدف امن سندهینو ن الزام،یان عبارت یدر مورد نخست

منابع  ک از انواعیاز هر  یعبارت اختصاص را با تعداد مناسب یتیامنهدف سنده یک نوع باشد، نویز از یشامل چند منبع نو یابیارز

در  ازین مورد یهاافزار(. مستندات و آزمونبر سخت یز مبتنیک منبع نویافزار و بر نرم یز مبتنیکند )مثلأ دو منبع نویپر م

 ISO/IEC 18031:2011پوشش دهند. سند  را یتیهدف امندر  مشخص شدهتمام منابع د تکرار گردند تا یبا، یابیارز یهاتیفعال

 یهاهساز و مجموع)توابع درهم یند رمزنگاریه فرایها به عناصر اولک از آنیکه هر  است ید اعداد تصادفیشامل سه روش مختلف تول

ته شده الزام بکار گرفکه در را  یند رمزنگاریه فرایعناصر اولاستفاده شده و شامل ، تابع یتیهدف امنسنده یدارد. نو یرمز( بستگ

توان در یرا م( SHA-1 ،SHA-256 ،SHA-384 ،SHA-512) شدهنییساز تعتمام توابع درهم نکهیابا . انتخاب خواهد کرد ،است

Hash_DRBG ا یHMAC_DRBG یهایسازادهیدر پقرار داد،  مورداستفاده CTR_DRBG بر  یتنها موارد مبتنAES  اجازه

 د.ندار استفاده

از یباشد، ممکن است ن یکاربر یهاداده یرمزگذار یبرا مورداستفادهد یاندازه کل بامتفاوت  AES یسازادهیپ ید برایاندازه کلاگر 

مربوط  یپت آنترویتعداد ب قسمت انتخابد در آن لحاظ گردد. در یباشد تا تفاوت اندازه کل «یات رمزنگاریعمل»ا تکرار یر ییبه تغ

د بزرگتر ین مقدار بایکه ا کندیم انتخابرا  RBGشده به قیتزر یانتروپ یهاتیحداقل تعداد ب یتیهدف امنسنده ی، نون الزامیبه ا

 شود.ید میباشد که توسط محصول تول یتید امنیطول هر کل یا مساوی
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 (FFWواره آتش )يد کلاس 4.3

استفاده از خدمات، حملات ر مجاز به خدمات، سوءیغ یر مجاز اطلاعات، دسترسیغ یمقابله با مشکل افشا یبرا

DoS ک حالتمند ینگ ترافیلتریت فیقابل ید دارایبر شبکه، محصول منطبق با استانداردها با یمبتن ییو شناسا

 شود.یها مهر شبکیشده و ساحفاظت یهان شبکهیک شبکه بیان ترافیت منجر به محدود شدن جرین قابلیباشند. ا

ه اعمال مجموع یشود. محصول به جایق محصول میها از طران بستهیجر یها منجر به ارتقاد بستهحالتمن یبازرس

تعلق دارد  «دشدهییتأ»ک اتصال یا بسته مذکور به یکند که آین مییگذرد، تعیکه از آن م یان به هر بستهیقوان

شست ک نیاز  یک بسته بخشیا یکه آ ن شودییها باشند تا تعیژگیاز و ید دارنده حداقلیبا UDPو  TCPا نه. ی

را بسط دهد و در صورت  TCP یهانشست یهایژگیتواند ویم یتیسنده هدف امنیر. نویا خیبرقرارشده است 

 را اضافه کند. ICMPلزوم پروتکل 

 یابیزدف ارژه، هیکنند. به و یریگک شبکه را ثبت و گزارشیان ترافیتوانند از جریمحصول منطبق با استانداردها م

ق کنند که در صورت منطب یکربندیپ یاروال را به گونهین فایار راهبران قرار خواهد داد تا قوانیابزار لازم را در اخت

از  یشده سودمندیریگجه، اطلاعات گزارشیشود. در نت« یریگگزارش»ن، از آن یک شبکه با قوانیبودن تراف

 دادها در دستس خواهد بود.یرو

 

 الزام نام الزام شماره

 1نگ حالتمند يلتريف  16

 ک را انجام دهد.یتراف لترنمودنیشود، فیپردازش م محصول که توسط یاشبکه یهابسته ی، باید بررومحصول

 :ینکته کاربرد

محصول  پردازش شده توسط یهابسته یباشد که بر رویک شبکه میلتر نمودن حالتمند ترافیک عنصر به نام فی یروال دارایکلاس فا

حالتمند قادر  یروال هایشوند. فایده میحالتمند نام یهاروالیباشند اصطلاحاً فا ین عنصر میا یکه دارا یروال هایگردد. فایاعمال م

 باشند. یاز خود م یت اتصالات شبکه عبوریو دنبال کردن وضع یبه نگهدار

دهد مگر آنکه در مجموعه  یاجازه عبور نم یچ بسته ایروش کار کند، به ه نیاست که محصول که بر اساس ا یادآوریلازم به 

باشد که قبلا به آن اجازه عبور داده شده  یا آن بسته متعلق به ارتباطیوجود داشته باشد که اجازه عبور آن را بدهد  ین، قانونیقوان

 باشد.
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 2نگ حالتمند يلتريف  17

 د:یف نمایمجزا تعر یهاواسط ر ویپروتکل شبکه ز یلدهایبا استفاده از ف راک یلترنمودن ترافین فی، باید قوانمحصول

 ICMPv4 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv4 

o آدرس مبدا 

o آدرس مقصد 

o  ه انتقالیلاپروتکل 
 IPv6 

o آدرس مبدا 

o آدرس مقصد 

o  لابه انتقالپروتکل 

o :افته یند توسعه یسرا نوع ]انتخابIPv6 ند یکه در سرآ یلدهایست فی]اختصاص: لIPv6  چ یافته است، هیتوسعه

 [[ یگریلد دیف
 TCP 

o پورت مبدا 

o پورت مقصد 
 UDP 

o پورت مبدا 

o پورت مقصد 

 زیو واسطه متما 

 :ینکته کاربرد
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ن یمچند. هینما یف میرا تعر یریمختلف قابل بکارگ یهایژگیگردند، وین الزام اجرا میکه توسط ا ینیجاد قوانین مولفه در زمان ایا

ا به طور متناوب ارسال خواهد یافت و یرا در ییک شبکه اجرایاست که تراف یشده است پورت خروج یکه در بالا معرف «واسط»

 نمود.

 3نگ حالتمند يلتريف  18

 لتر نمودن حالتمند شبکه فراهم آورد:ین فیک از قوانیهر  یر را برایز ی، باید امکان انجام عملکردهامحصول

 اجازه داده (allow) ا ی( کنار گذاشتنdrop) یریگگزارشت یبه همراه قابل (log) 

 :ینکته کاربرد

ر است ک شبکه مرتبط گردد. قابل ذکیاستفاده شده مطابق با تراف ینیتواند با قوانید که مینمایف میرا تعر یین عنصر، عملکردهایا

 اند.شده یت معرفیامن یزیشده در الزام مم یریگگزارش یهاکه داده

 4نگ حالتمند يلتريف  19

 شبکه فراهم آورد. یک از واسط هایهر  یلتر نمودن حالتمند شبکه را بر روین فیک از قوانی، باید امکان اعمال هر محصول

 

 :ینکته کاربرد

 لتر نمودنین فیقوان د قادر باشد کهی، بایل حفاظتیوفان پریمطابق با امحصول  کیکند.  ین را مشخص مین عنصر محل اعمال قوانیا

برند، اعمال یرا به کار م 4و 3ه یک شبکه لایکه در دسترس هستند و قابل مشخص شدن باشند و تراف شبکه یهاک از واسطیرا به هر

ه از ک یو لزوماً به واسط است ییمنحصربه فرد و قابل شناسا محصول ها در داخلاست که واسط ین معنیبه ا یید. قابل شناساینما

 د(.اختصاص داده شده باش ینترنتیست که حتما به آن واسط آدرس ایباشد، اشاره ندارد )به طور مثال لازم ند شبکه قابل مشاهده ید

 یواسط ها ین مشترک برایک مجموعه قوانی ایهر واسط داشته باشد و  ین مجزا برایک مجموعه قوانیتوان یقابل ذکر است که م

 اعمال شود. یمشخص

 5نگ حالتمند يلتريف  20

 د:یمحصول با

طبق با د، چنانچه آن بسته منیک قبول نمایلترنمودن حالتمند ترافین مربوط به فیشبکه را بدون پردازش نمودن قوان یهاالف( بسته

 یشبکه ا یو بر اساس صفات پروتکلها ] یگریچ پروتکل دی، هICMP [و  TCP ،UDP یپروتکلها یبرا یشروع شده مجاز ینشست

 ر باشد:یز

- TCP ها، پرچم1یمبدا و مقصد، شماره توال یهامقصد، پورت: آدرس مبدا و 

                                                 
1 Sequence number 
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- UDPمبدا و مقصد یها: آدرس مبدا و مقصد، پورت 

چ پروتکل ی، ه"]قيتطب يهايژگياز و يستيلاختصاص: [انتخاب: نوع، کد، [ د،: آدرس مبدا و مقص ICMP"انتخاب:  [ -
 ]یگرید

ان یرفعال بودن نشست، اتمام جریمدت زمان غانتخاب:  [جاد شده براساس یک ایان ترافیک موجود را از مجموعه جریان ترافیب( جر
 د.ی، حذف نما]اطلاعات موردانتظار

 :ینکته کاربرد

 ک نشست که مجاز به شروع شدنیت یتواند وضع یم محصولاز پروتکلها،  یژگیا ویدارد که بر اساس چه صفت  ین عنصر الزام میا

شبکه  ین نشست شروع شده با بسته هاییتطابق و تع یکه برا ین الزام صفات عملین ایچنهم د.یت نمایرین و مدییرا تع بوده است

 د.ینما یرند را مشخص میگ یمورد استفاده قرار م

ده ک بسته به ارتباط شروع شین متعلق بودن ییتع یدا و آدرس مقصد برایبه عنوان پروتکل انتخاب گردد، آدرس م ICMPچه چنان

استفاده  یتطابق محکمتر یهاتیجهت ارائه قابل "کد "و  "نوع " یهارد. ممکن است از مشخصهیگ یمورد استفاده قرار م یقبل

 افت نشدنیمثال در صورت در یاست. برا یک ارتباط شروع شده قبلیمورد نظر متعلق به  ICMPا بسته یتا مشخص شود که آ گردد

ن امکان فراهم ین بخش ایارسال گردد. بخش اختصاص در ا echoاشت که بسته پاسخ د انتظار دی، نباechoچ بسته درخواست یه

 ند.ین بخش اضافه نمایبه ا IPv6نسخه  استفاده در یبرا یاده سازیپ یبرا یگریآورد تا صفات د یم

 ییهایسازادهیدر پ ICMP یهایژگیانتخاب و یبه نام اختصاص وجود دارد که برا ی، بخشICMP یهایژگیو "انتخاب "در قسمت 

 شود.یکمک گرفته م "اختصاص "ند، از بخش یاستفاده نما IPv6 یهایژگیکه ممکن است از و

ان یان اطلاعات برقرار شده از مجموعه جریتواند جریروال چگونه میدر قسمت دوم از عنصر بالا، لازم است که مشخص گردد که فا

ابد. یان، خاتمه یبرقرار شده توسط نقطه پا TCPد. به طور مثال نشست یداد حذف نمایک رویبرقرارشده بر اساس مشاهده  یاطلاعات

 باشد.یم TCPدر بسته  FIN Flagان، ین نقطه پایا

 یمعرف یتیها را در هدف امنن تفاوتیا یتیسند هدف امنیرود که نویبه کار روند، انتظار م یمختلف یهاها به صورتاگر پروتکل

 د.ینما

 6حالتمند  نگيلتريف  21

 د:یک شبکه اعمال نمایتمام تراف یفرض بر روشیر را به طور پیلترنمودن حالتمند شبکه زین فید قوانی، بامحصول

[ نمودن ثبت انتخاب: شمردن،]د و قادر به یشده اند را رد نما یکه به صورت نامعتبر قطعه بند یاطلاعات یهاد بستهیبا محصول -1

 آنها باشد.

انتخاب: ]د و قادر به یشوند رد نما یتوانند به طور کامل مجدداً گردآوریکه نمرا  یاشده یقطعه بند IP یهاد بستهیبا محصول -2

 ها باشد.آن کردن شمردن، ثبت[
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 یکه، روشب ید و قادر به ثبت باشد که آدرس مبدا بسته اطلاعاتیرا رد نما شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -3

 ف شده است.یتعر 1یصورت پخشبه  ک شبکهی

 2یشبکه چندپخش ید و قادر به ثبت باشد که آدرس مبدا بر رویرا رد نما شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -4

د و قادر به ثبت باشد که آدرس مبدا از بسته یرا رد نما شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول شده است، تعریف

 شده باشد. تعریف 3یک آدرس برگشتیشبکه به صورت  یتاطلاعا

ا آدرس مقصد آن یو د و قادر به ثبت باشد که آدرس مبدا یرا رد نما شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -5

)به عنوان نمونه  "آینده استفاده در  یرزرو شده برا"صورت آدرس ا به ی ( و0.0.0.0به عنوان نمونه باشد )نامشخص 

 ف شده باشد.یمشخص شده، تعر IPv4 یبرا RFC5735گونه که در همان (240.0.0.0/4

به  ید و قادر به ثبت باشد که آدرس مبدا و مقصد بسته اطلاعاتیرا رد نما شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -6

 یتک پخش ی)به عنوان نمونه آدرس ها "آینده استفاده در  و فیتعر یرزرو شده برا"که  یا آدرسی "نامشخص "صورت آدرس 

 ف شده باشد.یمشخص شده، تعر IPv6 یبرا RFC3513گونه که در همانست( ین 3/::2000که در بازه:

 د و قادر به ثبت باشد:یر را رد نمایز IP ینه هایبا گز شبکه یاطلاعات یهاد آن دسته از بستهیبامحصول  -7

 Loose source routing 
 strict source routing 
 record route specipied 

 ]گریچ قانون دی، بدون ه]گرددیاجرا م که توسط محصول یفرضشین پیگر قوانید: اختصاص[انتخاب: [ -8

 

 7نگ حالتمند يلتريف  22

 :ر باشدین زیقادر به حذف و ثبت مطابق با قواند ی، بامحصول

بکه را ش یاطلاعات یهاکه بسته یابا آدرس واسط شبکه آنکه آدرس مبدا  شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -1

 و قادر به ثبت باشد،. کنار بگذاردافت نموده برابر باشد را یدر

و  را کنار بگذارد است link-localک آدرس ی آنا مقصد یکه آدرس مبدا و  شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -2

 قادر به ثبت باشد.

که آن  یا مرتبط با واسط شبکه یهاکه آدرس مبدا آن متعلق به شبکه شبکه یاطلاعات یهاد آن دسته از بستهیبا محصول -3

 قادر به ثبت باشد. کنارد بگذارد وافت کرده است، نباشد را یها را دربسته

                                                 
1 Broadcast network 

2 Multicast network 
3 Loopback address 
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 8نگ حالتمند يلتريف  23

 .دیردازش نماپ ن شده توسط سرپرست محصول،ییب تعیک را به ترتیند ترافلترنمودن حالتمیف یین اجراید قادر باشد قوانیمحصول با

 9نگ حالتمند يلتريف  24

 آن مشخص نشده است. یبرا یچ قانونیشود که ه یان بسته هاید مانع از عبور جریمحصول با

 10نگ حالتمند يلتريف  25

 که مقدار یدادهایرو ید. برایستم محدود نمایف سرپرست سیررا مطابق با تع TCPمه باز ید قادر باشد تعداد اتصالات نیمحصول با

 شود. [ثبت د ]انتخاب: شمرده،یداد حذف شده باید حذف و روید بایرسد، اتصالات جد یم یکربندیپ آن به مقدار حد

 

 

 

 تياحرازهو و ييشناسا کلاس 4.4

ند دهد تا بتوانیان قرار مسرپرستار یدر اختامن  یابزاررا به عنوان  گذرواژهبر  یم ورود مبتنزیک مکانی، محصول

ه یا تهقدرتمند ر گذرواژهک ید یبا محصول سرپرستارتباط برقرار کنند.  یابیمحصول مورد ارزبا استفاده از آن با 

ها فرد مهاجم که در آن یاز حملات یریجلوگ یبرارد. یر منظم آن در نظر گییتغ یرا برا یمزیکند و مکان

د در هنگام ورود به حالت محو و ناخوانا درآورد. یرا با گذرواژهند، یبیرا م سرپرستله یبوس گذرواژهنوشتن/ورود 

 دهش استفاده یر مجاز به حساب کاربریاز ورود غ یریجلوگ یتوان برایز میرا نو خاتمه دادن نشست  کردنقفل

خواندن آن به شکل  یبرا یچ واسطیکه ه یاشوند، به گونه رهید به شکل محو و ناخوانا ذخیبا هاگذرواژهقرار داد. 

 متن ساده وجود نداشته باشد.
 

 نام الزام الزام شماره

 1ناموفق  تياحرازهو تيريمد  26

های تلاش از، ]قبولقابل ریمقاداختصاص: بازه [ در سرپرستم توسط یک عدد مثبت قابل تنظیکه  یوقت باید یابیمورد ارز محصول

 ص دهد.یرا تشخ افتدیدور اتفاق مت راهیاحرازهو یان براسرپرست یهامرتبط با تلاش تیاحرازهوناموفق 

 2ناموفق  تياحرازهو تيريمد  27

 توابع امنیتی هدف ارزیابی بایدرفت، ناموفق صورت گاحراز هویت های تلاشتعیین شده از زمانی که تعداد 

 [انتخاب: 

o  توسط سرپرست محلی انجام شود، محدود کند. ]اختصاص: اقدام[احراز هویت موفق سرپرست راه دور متخلف را تا 
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o .احراز هویت موفق سرپرست راه دور متخلف را تا اتمام زمان تعیین شده توسط مدیر، محدود کند 

[ 
 :يکاربرد نکته

را یزگردد، یاعمال نم یدر کنسول محل سرپرستک ی یشود و برایال مت ناموفق اعمیاحرازهو یدرپیک تعداد تلاش پی ین الزام رویا

ا یدور جداگانه و راه یمحل یسرپرست یهاازمند وجود حسابین ن مهمیل به اینباشد. ی، مد نظر نمیمحل سرپرستک یقفل کردن 

ارت . عبدینما یسازادهیپز یدور را بصورت متماو راه یمحل سرپرستورود  یهاند تلاشکه بتواباشد یم یتیزم احرازهویداشتن مکان

 یباشد که توسط راهنمایخاص م یسازادهیک پیواقع  گردد و دریاتخاذ م یمحل سرپرستک ین الزام، توسط یدر اختصاص ا "اقدام "

ن الزام را یادر انتخاب  یهانهیگزک از ی یتیسنده هدف امنینو (.3، بازنشاندن قفل2شود )مثل: بازنشاندن رمزعبوریف میتعر 1سرپرست

 .دینماینش میگزکننده در محصول، کنترل یسازادهیت، بسته به نوع پیاحرازهو یهاکنترل کردن شکست یبرا

 کیا دائم یکه مسدود شدن موقت  کندیجاد مینان را این اطمید که محصول چگونه ایف نماید توصیخلاصه مشخصات محصول با

ک ی ف کردنیگردد )مثال: با تعرینم سرپرست یریپذدم دسترسبوجود آمدن ع باعثت، یاحرازهو یهال شکستیدور بدلراه سرپرست

 یک دسترسیشه یکه چگونه هم سازدیمشخص م یاتیط عملیمح یشود(. راهنمایآن اعمال نم یبرا یکه مسدود ساز یورود محل

 ن الزام، مسدود گردد.یدور در اثر موارد مطرح شده در اراه سرپرستک یکه  یدر صورت یشود حتیم یدارنگه سرپرست

 1ت رمز عبور يريمد  28

 فراهم آورد: محصول ییااجرسرپرست  عبور یکلمه یر را برایز گذرواژهت یریمد یهاتید قابلیبا یابیمحصول مورد ارز

ساخت: ]انتخاب:  ن بخشیمطرح شده در ا ژهیو یکاراکترهاو  از حروف کوچک و بزرگ، اعداد یبید بتوان با هر ترکیرا با گذرواژهالف( 

 ر کارکترها[[؛ی، ]اختصاص: سا”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“

اختصاص: [و  ]توسط محصول یبانیقابل پشت ین تعداد کارکترهایاختصاص: کمتر[به  یکربندیقابل پد یبا گذرواژهب( حداقل طول 

 باشد. ]15با  یرگتر مساوبز یتعداد کارکترها

 :ينکته کاربرد

ر بند د تواند با استفاده از عبارت اختصاصیم یکند. ویم انتخابرا  گذرواژهژه قابل استفاده در یو یکاراکترها یتیسنده هدف امنینو

ران یمدهستند که توسط  ییاهگذرواژه، «ییسرپرست اجراعبور  یکلمه». منظور از اضافه کندست یرا به ل یگرید ی، کاراکترهاالف

ن ی. ارندیگیقرار م استفاده مورد ،HTTPSو  SSH، مانندکنند یم یبانیها پشتکه از آن ییهاپروتکل یرو یدر کنسول محل ستمیس

 مورد، نندکیم یبانیپشت در محصول یتیگر الزامات کارکرد امنیکه از د یکربندیپ یهاارائه آن دسته از داده یز براین یگاه هاگذرواژه

 .رندیگیقرار م استفاده

                                                 
1 Administrator guidance 

2 Password reset 
3 Lockout reset 
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، شود یکربندیتوسط سرپرست پنه طول رمزعبور یکم یتواند برایکه م ین مقدارید به بزرگتریاختصاص مطرح شده در بند ب، با

 م گردد.یتنظ

 1کاربر  تياحرازهوو  ييشناسا  29

ت را انجام دهد، ین و احراز هوییند تعیخارج از محصول بخواهد که فرا یهاتیگر موجودیش از آن که از دیپ یابیمورد ارز توابع امنیتی

 ر را بدهد:یز یهاتید اجازه انجام فعالیبا

  نمایش بنر هشدار مطابق باFTA_TAB.1 

 [شده توسط محصول ست خدمات، اقدامات انجامی]اختصاص: ل خودکار کلیدهای رمزنگاری تولید ،انتخاب: هیچ اقدامات دیگری

 [[غیر ازهدف ارزیابی  یهادر پاسخ به درخواست یابیارزمورد 

 2ت کاربر يو احرازهو ييشناسا  30

ه د که بیملزم نما ستم رایرسیمدهر د یرا فراهم آورد، با ستمیس یتیریمدامکان انجام اقدامات  یابیش از آن که محصول مورد ارزیپ

 .گرددت یاحرازهوو  ییصورت موفق شناسا

 :ينکته کاربرد

و تم سیران سیمدرند )چه یگیدر دسترس قرار م یابیم توسط محصول مورد ارزیکه به طور مستق یهاسیسرو کاربران یبرا الزامن یا

گردند، اعمال یفراهم م یابیق ارتباطات محصول مورد ارزیکه از طر یهاسیسروو در مورد  شودی( اعمال میخارج ITچه کارشناسان 

 ی( دسترسیچ خدمتیا هید به چند خدمت محدود )و یتنها با تیاحرازهون و ییش از تعیپ یخارج یهاتیشود. از آنجا که موجودینم

« رگیچ اقدام دیه»د یصورت، بان یر ایدر غ ،ذکر شوند ف شود و در آنیتعر د عبارت اختصاصیبا هاسیسرون یا یبراداشته باشند، 

 گردد.یعبارت اختصاص، انتخاب م یبرا

 یبانیپشت هاگذرواژهرد که از یصورت گ یق پروتکلیا از طریو  یق کنسول محلیباشد و از طر گذرواژهبر  یمبتن تواندیم تیاحرازهو

 (.TLSو  SSHانجام شود )مانند  نامهیگواهبر اساس  نکهیاا ی(، SSHکند )مانند یم

 FTP_ITC.1 یهاالزام د بر اساسین ارتباطات بایا (NTPسرور  ای یزیک سرور ممی)مانند  یخارج IT یهاتیدر مورد ارتباط با موجود

ل یاز قب یست ارتباطاتین یازیاست که ن ین معنین امر بدیکند. ایم یبانیپشت تیاحرازهوو  ییشناساکه پروتکل آن از  انجام شوند

 تیو احرازهو ییشناساند یآغاز فرا یجاد ارتباط به معنیرا ایت، در عبارت اختصاص ذکر شوند، زیبا سرور احرازهو IPsecجاد ارتباط یا

 است.

د یمحصول با یهامؤلفهاز  یکیشده، حداقل عیمحصولات توز ی، براFMT_SMR.2مطرح شده در الزام  یبا توجه به نکته کاربرد

ن یاد. ی، اجرا نماFIA_UAU_EXT.2و  FIA_UIA_EXT.1، مطابق با الزامات یتیامن یهاسرپرست یت را برایو احرازهو ییشناسا

کنند، خلاصه مشخصات ینم یبانین امر را پشتیا یهامؤلفهچ کدام از یکه ه یباشد. در مواردینم یها ضرورمؤلفه یتمام یامر برا

 دهد.یانجام م یتیامن یهاسرپرست یت را برایو احرازهو ییح دهد که چگونه شناساید توضیمحصول با
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 2ت بر اساس رمزعبور يسازوکار احرازهو  31

گواهینامه  بر یمبتن، SSHکلید عمومی بر  یمبتن ،گذرواژهبر  یمبتن ]انتخاب:ت یاحرازهو یمحل مزیک مکانید یبا یابیمورد ارز محصول

 فراهم آورد.ستم یر سیمد یکاربر محلت یاحرازهو ی[ را برایگرید مزیچ مکانیت[، هیاحرازهو یهامزیر مکانی]اختصاص: سا

 

 :ينکته کاربرد

. را نشان دهد ، اضافه بر موارد ذکر شدهشدهیبانیپشتت یاحرازهو یمحل یهامزیتمام مکانمشخص کردن  یبراد یعبارت اختصاص با

)و  دورراهاز  یتیریمد یهاشوند. نشستیانجام م یق کنسول محلیاز طرهستند که  ییهادر واقع آن یمحل تیاحرازهو یهامزیمکان

 اند.مشخص شده FTP_TRP.1/Admin الزام درها( ت مربوط به آنیاحرازهو یهامزیمکان

د یمحصول با یهامؤلفهاز  یکیشده، حداقل عیمحصولات توز ی، براFMT_SMR.2مطرح شده در الزام  یبا توجه به نکته کاربرد 

ن ی. ادی، اجرا نماFIA_UAU_EXT.2و  FIA_UIA_EXT.1، مطابق با الزامات یتیامن یهاسرپرست یت را برایو احرازهو ییشناسا

کنند، خلاصه مشخصات ینم یبانین امر را پشتیا یهامؤلفهچ کدام از یکه ه یباشد. در مواردینم یها ضرورمؤلفه یتمام یامر برا

 دهد.یانجام م یتیامن یهاسرپرست یت را برایو احرازهو ییح دهد که چگونه شناساید توضیمحصول با

 10کاربر  تياحرازهو  32

ار یرا در اخت 1د بازخورد مبهمیبا تنها یابیان است، محصول مورد ارزیجرحال در  یکنسول محل یبر رو تیاحرازهوند یکه فرا یهنگام

 قرار دهد. سرپرست محصول

 :ينکته کاربرد

وارد شده توسط کاربر را به صورت واضح  تیاحرازهو یهاداده یابیاست که در آن محصول مورد ارز یبازخورد یبه معن« بازخورد مبهم»

(. هر کاراکتر یک ستاره برایشرفت به شکل مبهم نشان داده شود )مانند یدهد؛ البته ممکن است روند پیو قابل خواندن نشان نم

دهنده را که ممکن است نشان یچ اطلاعاتیه تیاحرازهوان یدر جر یابیدهد که محصول مورد ارزین نشان میبازخورد مبهم همچن

 دهد.یش نمیباشد، نما تیاحرازهو یهاداده

 

 
 

 تيامن تيريمد کلاس 4.5

 یتیمناسرپرست از نقش  یبانیپشت یاز برایمورد ن یهاتین بخش، شامل قابلیاز در ایمورد ن یتیریتوابع مد

لزامات ا یکربندیقابل پ یهابخشت یریمد یاز برایت مورد نیامن یتیریاز توابع مد یان مجموعهیو همچن محصول
                                                 

1 Obscured feedback 
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( و FMT_MTD.1/CoreData) محصول یتیتوابع امن یهاداده یکل تیری(، مدFMT_SMF.1) یتیکارکرد امن

 ( هستند.FMT_MOF.1/ManualUpdate)محصول  یهایروزرسانفعال کردن به

ق یز طرا ایم یهر مؤلفه به صورت مستق ید برایمحصول با یهامؤلفه یتیت امنیریشده، مدعیمحصولات توز یبرا

 ید که کدام الزامات کارکردید مشخص نمایخلاصه مشخصات محصول با ده شود.یحقق بخشت یهاگر مؤلفهید

 شده(.عیگردد )فقط در محصولات توزیهر مؤلفه اعمال م یبرا یتیریو توابع مد یتیریمد یتیامن

ز در ین یالزامات انتخاب یو تعداد وست اولیپز در ین یاریالزامات اخت یبرخ، یاصل یتیرین الزامات مدیدر کنار ا 

 اند.ذکر شدهوست دوم یپ

 

الزام شماره  نام الزام 

 روالی/ فا1محصول  یتیریکارکرد مد  33

 ر باشد:یز یتیریقادر به انجام عملکرد مد دیبا یابیمحصول مورد ارز

 روالین فایقوان یکربندیپ 

 

 
 

الزام شماره الزامنام    

 1 محصول يهاداده تيريمد  34

 محدود کند. یتیامن یهاسرپرست را به محصول یتیتوابع امن یهاداده« تیریمد»د امکان یبا یابیمحصول مورد ارز

 :ينکته کاربرد

ر، ییفرض، تغشیر پیید، تغید، آغاز، بازدین دست باشد: تولیاز ا یگرین اقدامات و موارد دیک از ایتواند هر یم« تیریمد»منظور از 

 سرپرست محصولفرض توسط شیبه حالت پ یکاربرگذرواژهن شامل بازگرداندن یو اضافه نمودن. الزام حاضر همچن پاک کردن

با نام  یاریآن با الزام ذکر شده در قسمت الزامات اخت یجداساز ین الزام برایدر نام ا "CoreData"عبارت است.  یتیامن

FMT_MTD.1/CryptoKeys اشد.بیم 

 1 محصول يتيريمد کارکرد  35
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الزام شماره الزامنام    

 ر را داشته باشد:یز یتیریمد یکارکردهات انجام ید قابلیبا یابیمحصول مورد ارز

 اختصاص:[

 دورو راه یصورت محلمحصول به اداره کردن 

 یبنر دسترس یکربندیپ 

 ا خاتمه دادن آنی کردنقفلش از یرفعال بودن نشست پیزمان غ یکربندیپ 

 ش از یپ ]یسازدرهمسه ی، مقاتالیجید یامضاانتخاب: [ها با استفاده ازیروزرساند بهییو تأ یابیمحصول مورد ارز یروزرسانبه

 هایروزرسانن بهینصب شدن ا

 الزام  یت برایشکست احرازهو یپارامترها یکربندیپFIA_AFL.1 

 :انتخاب[ 

o یزیرفتار مم یکربندیپ 

o خصمشت، یک موجودی تیاحرازهوا ی ییش از شناسایپ یابیشده توسط محصول مورد ارزارائه هاسیسروست یل یکربندیپ 

 FIA_UIA_EXT.1 الزام درشده 

o یکارکرد رمزنگار یکربندیپ 

o د در پروتکل یجاد مجدد کلیا یآستانه براحد یکربندیپSSH 

o یطول عمر برا یکربندیپ IPSec SAs 

o محصول یهامؤلفهن یتعامل ب یکربندیپ 

o مجدد حساب سرپرست یسازفعال 

o یزمان یمهرها یم زمان برایتنظ 

o همتا یشناساننده مرجع برا یکربندیپ 

o یگریت دیچ قابلیه] 

 

 :ينکته کاربرد

کارکرد  یل حفاظتین پروفای. ادور فراهم آوردو راه یمحل یسرپرست یبرا را یت کارکردیقابل، یبه طور کلد یبا یابیمحصول مورد ارز

ن کار را ید اید، بلکه خلاصه مشخصات محصول باینمایدور، مشخص نما راهی یمحل یسرپرست واسط یرا برا یخاص یتیت امنیریمد

ر فعال بودن نشست یو زمان غ FTA_TAB.1 الزام یبرا یبنر دسترس یکربندین کارکردها شامل پیا د.ینما یهر واسط معرف یبرا

 .هستند FTA_SSL.3و  FTA_SSL_EXT.1 الزام یبرا
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الزام شماره الزامنام    

 نیا شدن نصب از شیپ تالیجید یامضا از استفاده با هایروزرسانبه دییتأ و یابیارز مورد محصول یروزرسانبه"تم یآ 

 FMT_MOF.1/AutoUpdate و FMT_MOF.1/ManualUpdate اتالزام در مربوطه یتیریمد توابع شامل ،"ها یروزرسانبه

و  FPT_TUD_EXT.1.2و  FIA_X509_EXT.2.2 اتالزام ( ویابیارز هدف سند)در صورت ذکر شدن در 

FPT_TUD_EXT.2.2 (یابیارز هدف سند در شدن ذکر صورت درو  توسط سرپرست باشد یکربندیپ)اگر شامل اقدام قابل 

 FMT_MOF.1/Services اتالزام در مربوطه یتیریمد عیتوا شامل ،"ممیزی  رفتار یکربندیپ" نهیگزطور مشابه، به .باشدیم

 .باشدی(، میابیهدف ارز سند در هادر صورت وجود آن) FMT_MOF.1/Functionsو 

 شدن به صورت  یمسدودساز امکان محصول اگرinline هدف  سندهیآنگاه نو باشد، داده قراردور راه سرپرست حساب یرا برا

داده  مجدد یسازامکان فعال یرا انتخاب کند تا به سرپرست محل "سرپرست  حسابمجدد  یساز فعال" نهیگز دیبا یابیارز

 شود.

 رستسرپ یموجود را برا هاسیسروو  یزیرفتار مم یکربندیامکان پ ،تیاحرازهوو  ییاز شناسا شیپ یابیمحصول مورد ارز اگر 

 ندهسینووجود داشته باشد،  یابیمحصول مورد ارز یرمزنگار یاز کارکردها کیهر  یکربندیامکان پ ایفراهم کند،  محصول

 تیقابل چیه» نهیصورت گز نیا ریو در غ ندیبرگز« انتخاب»عبارت  نیمناسب را در دوم یهانهیگز ای نهیگز دیبا یتیامن هدف

 را انتخاب کند. «یگرید

 استفاده شده در الزامات  یهازمیمکان یها براحدآستانه یکربندیپ ،محصول اگرFCS_SSHC_EXT.1.8  و

FCS_SSHS_EXT.1.8 وجود الزام  ازمندین ییهایکربندیپ نی)چنFMT_MOF.1/Functions یابیهدف ارز سند در 

 هدف سنددر " SSHدر پروتکل  دیمجدد کل جادیا یآستانه براحد یکربندیپ" نهیگز دیباکند، آنگاه  یبانی( را پشتباشدیم

 نیا د،ینمایها اعمال مآستانه یقابل قبول برا ریادرا در مق ییهاتیاگر محصول محدود نیهمچن .شود آورده یابیارز

 در خلاصه مشخصات محصول ذکر گردد. دیبا هاتیمحدود

 مینظت" نهیگز دیبا آنگاهبدهد،  را شودیاستفاده م یزمان یدر مهرها که م زمان دستگاهیاجازه تنظ سرپرستمحصول به  اگر 

و با  دهدیزمان را نم یدست میکه محصول اجازه تنظ ی. زمانشود آورده یابیارز هدف سند در "زمانی  یمهرها یبرا زمان

 .گردد انتخاب دینبا شده ذکر نهیگز دهد،یم انجام را یهماهنگ ،NTPمانند سرور  یخارج رورس کی

 پروتکل  لهیبوس امن ارتباطات از محصول اگرIPSec و الزامات  کندیم یبانیپشتFCS_IPSEC_EXT.1  در سند هدف

 ی. برادشو آورده یابیارز هدف سند در "همتا  یشناساننده مرجع برا یکربندیپ" نهیگز دیشده است، آنگاه با انیب یابیارز

شناساننده مرجع ممکن است  یکربندیپ کنند،یم یبانیپشت FQDNو  IPمانند آدرس  ییمحصولات که فقط از شناسانندها

 باشد. کسانیارتباط،  ینام همتا برا یکربندیبا پ
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الزام شماره الزامنام    

 خواهد بود  یکربندیمحصول قابل پ یهامؤلفهن یشده، تعامل بعیمحصولات توز یبرا( باتوجه به الزامFCO_CPC_EXT.1 .)

شده عیمحصولات توز یرا برا "محصول  یهامؤلفه نیتعامل ب یکربندیپ"نه ید گزیبا یابیسنده سند هدف ارزین، نویبنابرا

 یمؤلفهق یدور از طرراه یسرپرست "به  "دور راه یمأ توسط سرپرستیمستق"از  ،ت محصولیریمددر ر ییتغ د.یانتخاب نما

 باشد.تعاملات  یکربندیپ یک مثال برایتواند به عنوان یم "دیگر 

 3 يتيامن يهانقش  36

 .کند یر را نگهداریز یهانقشد یمحصول با

  یتیامنسرپرست 

 4 يتيامن يهانقش  37

 د.یها ارتباط برقرار نمان کاربران و نقشیبتواند بد یبا یابیمحصول مورد ارز

 5 يتيامن يهانقش  38

 نان حاصل کند:یر اطمیط زید از برقرار بودن شرایبا یابیمحصول مورد ارز

  کند اداره یمحلرا به صورت  یابید بتواند محصول مورد ارزیبا ،یتیامنسرپرست نقش. 

  کند ادارهدور را از راه یابیارزد بتواند محصول مورد یبا ،یتیامنسرپرست نقش. 

 :ينکته کاربرد

. کند ادارهدور م راهزیک مکانیو  یک کنسول محلیق یرا از طر یابید بتواند محصول مورد ارزیبا یتیامنسرپرست  ن الزامیابر اساس 

بدست آمدن  یاثبات چگونگ یبرارا  FTP_TRP.1/Adminا یو/ FTP_ITC.1 ،FPT_ITT.1د الزامات یبا یابیسنده سند هدف ارزینو

 د.یک ارتباط امن، انتخاب نمای

ت ید احرازهویبا مؤلفهک ی. حداقل کند یسازادهیپرا ن الزام یا یت خود برایریمد مؤلفهست که هر یاز نیشده، نعیمحصولات توز یبرا

اعمال شدن  یبرا د.ینما یبانیپشت FIA_UIA_EXT.2و  FIA_UIA_EXT.1را بر اساس الزامات  یتیسرپرستان امن ییو شناسا

 یامؤلفه( و FPT_ITT.1ا ی FTP_ITC.1ک کانال امن )مطابق با الزامات یق ید از طریبا یتیها، سرپرست امنمؤلفهگر یت در دیاحرازهو

ها اربران و نقشن کیکاربرها و ارتباط ب ییشناسا د.یگر ارتباط برقرار نماید یهالفهبا مؤ کند،یم یبانیرا پشت ییت و شناسایکه احرازهو

 یرپرستست که از سیاز نیها نلفهگر مؤید یرد. برایگیکند، انجام میم یبانیرا پشت ییت و شناسایکه احرازهو یالفهمؤق یز از طرین

 کنند. یبانی( پشتFMT_SMR.2.3لفه )ذکر شده در الزام مؤ یمحل
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 يابيارز مورد محصول از حفاظت کلاس 4.6

دها و یحساس مانند کل یتیامن یهاحفاظت از داده یبرا یابیمحصول مورد ارزالزامات مربوط به ن بخش، یدر ا

 کردکارص ین بردن نقای)شامل از ب یابیمحصول مورد ارزح یصح کارکردش یپا یها برایی، انجام خودآزماهاگذرواژه

رد محصول مو افزارانیمافزار و نرم یروزرسانهب یبراامن  یهاو ارائه روش افزار(نرم یکپارچگیا ضعف در ی افزارانیم

 یبانیپشت یرا برا یقابل اعتماد یزمان ید مهرهایبا یابیمحصول مورد ارزن، یعلاوه بر ام. یکنیرا مرور م یابیارز

 فراهم آورد. «یزیداده مم دیتول»ح خانواده یصح یزیاز مم
 

 الزام نام الزام شماره

 1متقارن(  يدهاي)کل محصول يهامحافظت از داده  39

 یخصوص یدهایو کل متقارن یدهایاند، کلگذاشته شده ش به اشتراکیکه از پ ییدهاید از خواندن تمام کلیبا یابیمحصول مورد ارز

 به عمل آورد. یریجلوگ

 

 :ينکته کاربرد

. شود تیاحرازهوو اطلاعات  دهایاطلاعات کلدها، یر مجاز به کلیغ ین است که دستگاه بتواند مانع از دسترسیهدف از الزام حاضر ا

گر یها در هر زمان دش آنیو نما یبه دسترس یازیباشند و ن یمربوطه، قابل دسترس یتیامن یکارکردها ید تنها برایها بان دادهیا

ن حال، یست. با این هاآنا معتبر بودن ی، هاآنن اطلاعات، در حال استفاده بودن یمشخص شدن وجود ا مانع از ن الزامینخواهد بود. ا

 کند.ین اطلاعات را محدود میالزام حاضر امکان خواندن ا

 1 سرپرست محصول گذرواژهحفاظت از   40

 ره کند.یرا به شکل متن ساده ذخ عبور یهاد کلمهینبا یابیمحصول مورد ارز

 2 سرپرست محصول گذرواژهحفاظت از   41

 کند. یری، جلوگهستند 1صورت متن سادهکه به ییهاگذرواژهد از خوانده شدن یبا یابیمحصول مورد ارز

 

 :ينکته کاربرد

چ کاربر و یره نشوند و هی، به شکل واضح ذخگذرواژهق یاز طر تیاحرازهوخام مربوط به  یهان است که دادهیهدف از الزام حاضر ا

شته ها را دایکه تمام دسترس سرپرست محصولبخواند. البته « یعاد»ق واسط یمتن ساده را از طر گذرواژهنتواند  سرپرست محصول

                                                 
1 Plaintext 
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د مطابق با یبا هاگذرواژه ن کار را نخواهد کرد.یا یگردد که ویشود و فرض میاعتماد م یرا بخواند؛ اما به و گذرواژهتواند یباشد م

 ، به صورت مبهم باشد.یهنگام ورود در کنسول محل FIA_UAU.7الزام 

 

 يابيمورد ارزمحصول تست  4.6.1

 ییهاییخودآزماکند،  ییخود را شناسا یتیامن یهازمیمکان یهاشکست یبرخ نکهیا ی، برایابیمحصول مورد ارز

دارد؛ اما هر چه  یدکننده محصول بستگیم تولیها به تصمییخودآزما نیزان و حجم ایمدهد. یرا انجام م

د خواهد آمد. یسازمان پد یاستقرار معمار یبرا یاعتمادترقابلفرم انجام شوند، پلت یترجامع یهاییخودآزما

 .اندارائه شده دووست یدر پ مؤلفهن یا یبر انتخاب برا یالزام مبتن یتعداد
 

 الزام نام الزام شماره

 1 محصول ييخودآزما  42

 یاه )روشن شدن دستگاه(، به طور دورهیاول یاندازراهها را ]انتخاب: در مرحله یین خودآزمایاز ا یاد مجموعهیبا یابیمحصول مورد ارز

ها را انجام ییها خودآزماد در آنیکه با یطیط ]اختصاص: شرایدستگاه، در صورت درخواست کاربر مجاز، در شرا کارکردن یدر ح

د توسط محصول یکه با ییهاییست خودآزمایانجام دهد: ]اختصاص: ل یابیح محصول مورد ارزیصح کارکردنشان دادن  یداد[[ برا

 انجام شوند[. یابیمورد ارز
 

محصول  ييمازخودآ» از است الزاميتال استفاده شود نيجيد يم امضازياز مکان هاييخودآزما يبرا که يتذکر: در صورت

 اضافه گردد. يتيهدف امنو به سند  ل کردهيدو را تکموست ياز پ «2

 

 :ينکته کاربرد

 در نظر گرفته یها در صورتنهیر گزیه )روشن شدن دستگاه( انجام شوند. سایاول یاندازها در مرحله راهییرود که خودآزمایانتظار م

د. انتظار شویه )روشن شدن دستگاه( انجام نمیاول یاندازدر مرحله راه ییه کند که چرا خودآزمایدکننده دستگاه توجیتولشوند که یم

ح توابع یصح کارکردافزار و انیافزار و منرم یکپارچگینان از صحت و یحصول اطم یالازم بر یهاییرود که دست کم خودآزمایم

ند حاضر چ یتیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیاول یاندازها در مرحله راهییانجام شوند. اگر خودآزما یرمزنگار

 شود.یمختلف اجرا م یهاانتخاببار و هر بار با 



 حفاظتي ديواره آتش ليپروفا 120  |55

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 الزام نام الزام شماره

ند. باش یتیالزامات کارکرد امن یاجرا یع شده در راستایشامل چند مؤلفه توز ینشده ممکن است به صورت داخلعیتوزمحصولات 

در  اگرچه ممکن است و اند را پوشش دهدع شدهیتوز یتیالزامات کارکرد امن یاجرا یکه برا ییهاد تمام مؤلفهیها باییخودآزما

د تمام یت شدن باید جامعیی/تایبررس یولده باشند، شع یها توزمؤلفه یرو ن الزاماتیا، یتیالزامات کارکرد امنشدن  ییاجرا یراستا

 افزار را پوشش دهد.نرم

 یکسانی ییها خودآزماوجود ندارد که همه مؤلفه یالزام یباشد. ولیم ییخودآزما یشده هر مؤلفه ملزم به اجراعیمحصولات توز یبرا

 د.ینمایف میهر مولفه توص یرا برا یینها یهاممکن و سپس اختصاص یهاانتخاب یتیامنسنده هدف ینوند. یرا اجرا نما

 :ينکته کاربرد

 الزامات»د از یها بانامهیگواه(، یکپارچگید صحت و یید امضا جهت تأییتأ یها استفاده شود )مثلأ برانامهیگواهها از ییاگر در خودآزما

د گردند. ییتأ «X509 (2)پروتکل  الزامات»و الزام  «X509 (1)پروتکل  الزامات»الزام انتخاب شوند و بر اساس  «X509 (3)پروتکل 

 .در نظر گرفته شوند یتیهدف امنسند  د دریبا «2یابیارز مورد محصول ییخودآزما»ن، یعلاوه بر ا

 امن يروزرسانبه 4.6.2

ار ستم را در معرض خطر قریستم، ممکن است کل سیس یهایروزرساند بهییدر تأ سرپرست محصولت یعدم موفق

را  یرمزنگار یهازمیمکانندها و یاز فرا یاتواند مجموعهیستم میها، سیروزرساناعتماد به منبع به یبرادهد. 

ز ارا ها یروزرسانبه یند، رمزنگاریبب تدارکه و یها را تهیروزرسانها، بهقرار دهد و با استفاده از آن مورداستفاده

 یبرا یهرچند که الزامد. یستم نصب نمایس یها را رویروزرسانو به کند یتال بررسیجید یامضا زمیمکانق یطر

نان از اعتبار یحصول اطم یبرا سرپرست محصولکرد یو رواسناد راهنما ند وجود ندارد، ین فرایانجام خودکار ا

 کار قرار داد. ید مبنایامضا را با

 اند.ارائه شده دووست یدر پن خانواده یا یبرابر انتخاب  یالزام مبتن یتعداد

 

 الزام نام الزام شماره

 1امن  يبه روز رسان  43

انتخاب: [افزار محصول و انیم/افزارنرم یبدهد که به نسخه فعل محصول یتیامن انسرپرستن امکان را به ید ایبا یابیمحصول مورد ارز

 داشته باشد. یدسترس ]محصولافزار انیم/افزارنرماز  یگریچ نسخه دیمحصول، هافزار انیم/افزارنرمشده ن نسخه نصبیدتریجد

 

 :ينکته کاربرد
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 الزام نام الزام شماره

باشد، در محصول یر میتاخ یآن دارا یسازفعال یعنیگردد یمورد اعتماد که همان لحظه فعال نم یروزرسانک بهیاگر امکان نصب 

آن(  رفعال بودنیاز غ یریمحصول: نسخه مورد استفاده و نسخه نصب شده )به صورت تصود هر دو نسخه یوجود داشته باشد، آنگاه با

خب د منتین الزام، بایدر انتخاب ا "محصول افزار انیم/افزارشده نرمن نسخه نصبیدتریجد "نه ین گونه موارد، گزیدر ا فراهم گردد.

 یاگر تمام گردد.یرفعال، فعال مینسخه غ یه و چه زماند مشخص گردد که چگونین در خلاصه مشخصات محصول بایگردد و همچن

سخه چ نیه "نه ید فراهم گردد و گزیبا محصول یدر حال اجرا ینسخه فعلگردند، آنگاه فقط یها همزمان با نصب فعال میروزرسانبه

 ده خواهد شد.ین الزام برگزیانتخاب ا یبرا "محصول افزار انیم/افزارنرماز  یگرید

ح داده یتوض یاتیعمل یهر مؤلفه در سند راهنما ینصب شده رو یهادر رابطه با نسخه یریگمیشده، نحوه تصمعیمحصولات توز یبرا

 شده است.

 2امن  يبه روز رسان  44

مورد  محصولافزار انیم/افزارنرم یروزرسانکه به فراهم کند محصول یتیان امنسرپرست یبرا ن امکان راید ایبا یابیمحصول مورد ارز

خودکار  یهایروزرسانبهکند، از  یبانیها پشتیروزرسانخودکار به یو ]انتخاب: از جستجو انجام دهد یرا به صورت دست یابیارز

 نکند[. یبانیپشت یگرید یروزرسانم بهزیمکانچ یکند، از ه یبانیپشت

 

زم د لايخودکار را انتخاب نما يبه روزرسان يهانهيگزن الزام يا يبرا يتيسند هدف امنسنده ينوکه  يدر صورت تذکر:

ل کرده و به سند يرا تکم دووست ياز پ «امن يروزرسان(/به2) 1 يابيت کارکرد در محصول مورد ارزيريمد»الزام  است

 .دينمااضافه  يتيهدف امن

 

 :ينکته کاربرد

ود. شیم قائلز یتما« خودکار یروزرسانبه»و « هایروزرسانخودکار به یجستجو»از  یبانین پشتیب ن الزام،یادر « انتخاب»عبارت 

وجود  یدیجد یروزرسانند بهیکند تا ببیاشاره دارد که جستجو م یابیک محصول مورد ارزیبه  "ها یروزرسانخودکار به یجستجو"

انجام  ازمندین یروزرساناما نصب به ،ک پرچم(یا یام یک پیق یدهد )مثلأ از طریاطلاع م سرپرست محصولن امر را به یو ا ریا خیدارد 

ها یروزرساناشاره دارد که به یابیک محصول مورد ارزیبه  "خودکار  یروزرسانبه"اما  ،خواهد بود سرپرست محصولتوسط  یاقدامات

 د.ینمایها را نصب مکند و در صورت وجود آنیرا جستجو م

ها یانروزرسخودکار به یاز جستجو" یهانهیگز محصول از یبانیپشت یراب یان کند که چه اقداماتید بیخلاصه مشخصات محصول با

 ل هستند.ین الزام، دخیا "انتخاب "قسمت در  "کند  یبانیخودکار پشت یهایروزرسانبهاز "ا ی "کند  یبانیپشت
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 الزام نام الزام شماره

ایل فد به صورت خودکار ینباشده منتشر شده است، محصول ر هشیمورداعتماد، مقاد یروزرسانزم بهیحفاظت از مکان یکه برا یوقت

ل باشد( دانلود کند و به صورت خودکار بدون یا به صورت جدا از فایل یبه همراه مقدار هش را )ممکن است همراه فا یروزرسانها( به)

بق منطر منتشر شده یر محاسبه شده هش با مقادیکه مقاد یموارد یبرا ینصب کند، حت یتیاز سرپرست امن 1گونه مجوز فعالچیه

 یروزرسانوجود به یخودکار برا یاستفاده گردد )بررس "کند  یبانیخودکار پشت یهایروزرسانبهاز "نه ید گزین مورد نبایباشد. در ا

 "تی دس یروزرسانبه"نه یوجود داشته باشد و گز یتیک مجوز فعال از سرپرست امنیشه ید همین گونه موارد بایندارد(. در ا یمانع

 ها( به طور خودکار دانلود شده باشند.فایل )گردد، اگرچه ممکن است د انتخاب یبا

 تال استفاده شده باشد، انتخاب گردد.یجیزم امضاء دیکه از مکان ید در حالتیکاملا خودکار فقط با یهایروزرسانبه

 3امن  يبه روز رسان  45

تال، یجید یامضا زمیمکان، با استفاده از ]انتخاب: یافزارانیو م یافزارنرم یهایروزرسانش از نصب بهید پیبا یابیارزمحصول مورد 

 قرار دهد. یابیار محصول مورد ارزیها در اختآن افزارانیم تیاحرازهو یرا برا یساز منتشرشده[، ابزاردرهم

 

الزامات »و  «4 يالزامات به روز رسان» يهااز است الزاميتال استفاده شود نيجيد يم امضازيکه از مکان يتذکر: در صورت

 اضافه کند. يتيهدف امنو به سند  ل کردهيدو را تکموست ياز پ «5 يبه روزرسان

 

 :ينکته کاربرد

 («2) 1 یرمزنگار اتیعمل»الزام است که در  ییهاتمیاز الگور یکیبه آن اشاره شده است،  ن الزامیاتال که در یجید ضاءام زمیمکان

 1 یرمزنگار اتیعمل» الزام درشده حیاز توابع تشر یکیز توسط ین ن الزامیادر مورد استفاده ساز درهمن یهمچنح شده است. یتشر

ز ین زمیمکانهر دو  ،دین نماییرا تع یابیاجرا شده توسط محصول مورد ارز زمیمکاند یبا یتیهدف امنسنده یشود. نوید میتول «(3)

 .ردیقرار گاستفاده  د موردتوانیم

ند یرآف یبرا "فعال مجوز "ک یشود، یمورداعتماد استفاده م یروزرسانزم بهیامن کردن مکان یهش منتشر شده برار یکه از مقاد یوقت

د کننده محصول به یدهنده/تولاز توسعه 2به علاوه، مخابره امن مقدار هش موثق از است.ین یتی، از طرف سرپرست امنیروزرسانبه

انجام  ید چگونگیمورداعتماد است و سند راهنما با یروزرسانزم بهیحفاظت از مکان یبرا یدیکل یاز فاکتورها یکی، یتیسرپرست امن

باشد. یر میپذن روش امکانی، چندیتیمقدار هش مورداعتماد توسط سرپرست امن 3قیتصد یبرا ح دهد.یتوض ن انتقال/مخابره رایا

                                                 
1 active authorization 

2 Authentic hash value 
3 Verification 
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 الزام نام الزام شماره

)ها( در درون محصول لیکه هش کردن فا یبدست آورد و در حال ینروزرسا)ها( بهلیتواند مقدار هش را مانند فایم یتیسرپرست امن

 ق هش را خارج از محصول انجام دهد.یدر حال انجام است، تصد

هد. را انجام د یروزرسان، بهیتیاز طرف سرپرست امن یگریچ گام اضافه دیتواند بدون هیق هش موفق باشد، محصول میتصد یوقت

 امن، درنظر یروزرسانبه یبرا "فعال مجوز "و فرستادن مقدار هش به محصول معادل با  یتیامنت شدن به عنوان سرپرست یاحرازهو

ش مد نظر باشد، سرپرست مقدار ه یروزرسانکه به یرود وقتیرا انتظار میت انجام شود(، زیق هش باموفقیتصد یشود )وقتیگرفته م

 کند. یمحصول بارگذار یرا رو

ق یتصد ،منتشرشده زم هشیمکان یرد. برایگیله خود محصول انجام میق امضاء بوسینتخاب گردد، تصدتال ایجیزم امضاء دیاگر مکان

 و هم محصول قابل انجام است. یتیله سرپرست امنیهم بوس

له هر یبوس دی، بایروزرسانا هش بهیق امضاء یتصد کنند. یبانیامن پشت یروزرساند از بهیها باع شده، همه مؤلفهیمحصولات توز یبرا

 رد.یق هش( انجام گیهر مؤلفه محصول )تصد یا برایق امضاء( یمؤلفه محصول )تصد

 :ينکته کاربرد

 ود.تال استفاده شیجید ءم امضازیک مکانی، از امن یهایروزرسانبه ی، لازم خواهد شد که برایل حفاظتین پروفایا یبعد یهادر نسخه

 :ينکته کاربرد

و بر  شدهانتخاب  «X509 (3)پروتکل  الزامات»د از یها بایگواهن یاها استفاده شود، نامهیگواهاز  یروزرسانبهد ییتأ زمیمکاناگر در 

در نظر  یتیهدف امنسند د در یبا «2یابیارز مورد محصول ییخودآزما»ن، ید گردند. علاوه بر اییتأ «X509پروتکل  الزامات» اساس

 شود. گرفته

 :ينکته کاربرد

ک ی با( non-volatileر فرار )یغ یافزارک مؤلفه نرمین کردن یگزیند جای، فرا«یروزرسانبه»، منظور از یتیالزام کارکرد امنن یدر ا

ر یشود. هر چند که تصویگفته م یروزرسانر بهیو به مؤلفه دوم، تصو NVر یا تصویر فرار یر غیتصوگر است. به مؤلفه اول، یمؤلفه د

ستم بخواهد یممکن است مالک س ینه وجود ندارد. در مواردین زمیدر ا یاست، اما الزام NV ریدتر از تصویجد معمولاً  یروزرسانبه

 یا هنگامیوب را منتشر کند، یمع یروزرسانک بهی یکه شرکت یندارد )مثلأ هنگام یرادین کار ایتر برگرداند و ایمیآن را به نسخه قد

ت مالک ن، ممکن اسید وجود ندارد(. همچنیجد یروزرسانکه در به باشد ،نشده یمستندساز یژگیک وی کارکردبر  یستم مبتنیکه س

 د.یب موجود را برطرف نمایانجام دهد تا معا NVر یرا با تصو یروزرسانستم بخواهد بهیس

دکننده، ید توسط تولیبا یابیمورد ارز( محصول 1افزارانیورها، هسته و می، درایکاربرد یهاافزار )مانند برنامهنرم یمجزا یهاتمام مؤلفه

 یهانندهدکیها توسط تولجا که ممکن است مؤلفهد گردند. از آنییتأ یروزرسانبه زمیمکانت توسط یتال شوند و در نهایجید یامضا
                                                 

1 Firmware 
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 الزام نام الزام شماره

دکننده واحد یک تولیدشده توسط یتول یروزرسانر بهیو هم تصو NVر یهم تصو یروزرسانند بهیمختلف امضا شوند، لازم است که فرا

ها در نامهیگواهد یید کند )مثلأ تأییمعتبر را تأ یامضا یدهایا امضاشده توسط کلی( یعموم یدهایسه کلیق مقاید از طریی)مثلأ تأ

 (.X.509 یهانامهیگواهصورت استفاده از 

 1 يزمان يمهرها  46

 داشته باشد.را  استفاده خودش یبرا 1نانیطماقابل یزمان یت ارائه مهرهاید قابلیبا یابیمحصول مورد ارز

 2 يزمان يمهرها  47

 ]هماهنگ کند NTPیک سرور م زمان بدهد، زمان را با یاجازه تنظ یتیر امنیانتخاب: به مد[د یبا یابیهدف ارز یتیتوابع امن

 :ينکته کاربرد

 یزیه ممد دادیتول یباشند؛ به عنوان مثال، برایمحصول، مورد نظر م یتیگر توابع امنینان جهت استفاده با دیاطمقابل یزمان یمهرها

ع رخ یکه وقا یکند و زمان واقع یع را بازنگریدادها، وقایب رویکردن ترت یکه بتواند با بررس یتیجهت اجازه دادن به سرپرست امن

اشد. بیدادها( به عهده سرپرست میق بودن زمان رویزان دقیم در مورد سطح دقت اطلاعات )از لحاظ مید. تصمین نماییداده است را تع

گردند  هیته یتیتوسط سرپرست امن یتواند به صورت دستین اطلاعات میخ وابسته است، ایزمان و تار یمحصول به اطلاعات خارج

الزام  نیا "انتخاب "نه مناسب در ین گزیبنابرا بدست آورده شوند. NTPمانند سرور  یا چند منبع خارجیک یله استفاده از یا به وسی

 (NTPر )مثلا؛ سرو یک منبع خارجیبا  خودکار یسازت همگامیبا قابل یک ساعت بلادرنگ محلیاستفاده از  ده شود.ید برگزید بایبا

 یباشد ولیم یاریاخت FTP_ITC.1، استفاده از الزام یک منبع خارجیارتباط با  ین برایهمچن باشد.یالزام نم یگردد، ولیه میتوص

 گردد.یم یافت و نگهداریله محصول دریخ بوسید مشخص سازد که چگونه اطلاعات زمان و تاریبا یتیهدف امنسنده سند ینو

اند( ارائه شده یخارج یهاتی)که توسط موجود یخیو تار یبه استفاده محدود از اطلاعات زمان« نانیاطمقابل یزمان یهامهر»عبارت 

ن ید( اشاره دارد. با استفاده از ایم و جدی)شامل اطلاعات مربوط به زمان قد یزمان ماتیشده در تنظثبت وستهیناپ راتییو تمام تغ

 را محاسبه کرد. یزیمم تمام داده یتوان زمان واقعیاطلاعات، م

 لهیر زمان بوسگردد. اگ یزید ممیند، بایا به صورت خودکار توسط فرآیله سرپرست یوسته زمان؛ بوسیرات ناپییتغ یتوجه شود که تمام

 رند.یگیوسته زمان، قرار نمیرات ناپییگر در حوزه تغیرات دیین تغیباشد، اینم یزیاز به ممیر کند، نییستم تغیا خود سیهسته 

 

                                                 
1 Reliable time stamps 



 حفاظتي ديواره آتش ليپروفا 120  |60

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 محصول به يدسترس 4.7

هم د. پردازیم یابیمحصول مورد ارز سرپرست محصول یهامربوط به نشست یتیح الزامات امنین بخش به تشریا

دن و قفل ش شوند ییر فعال بودن شناسایشوند تا در صورت غیش میپا دورراه یهاو هم نشست یمحل یهانشست

 یهاستد قادر باشند نشیان باسرپرست شود.یم یبررس یدن به آستانه زمانیز در صورت رسیها نافتن آنیا خاتمه ی

 ش داده شود.یها نماآن یبرا یاه مشاورهیک اطلاعید یهر نشست با یدر ابتداخود را خاتمه دهند.  یتعامل
 

 

 الزام نام الزام شماره

 7ها و خاتمه دادن به نشست کردنقفل  48

 سرپرست محصولر فعال بودن که توسط ید پس از اتمام زمان غیبا یابی، محصول مورد ارز1یمحل یتعامل یهادر مورد نشست

 ن شده است، ]انتخاب:ییتع

  یاهتیها، به جز فعالن دادهیش ایو نما یکاربر یهابه داده یمربوط به دسترس یهاتیتمام فعال –نشست را قفل کند 

 تیزهواحرانشست، مجددأ  ییگشاش از قفلیبخواهد که پ سرپرست محصولر فعال کند و از یرا غ نشست ییگشامربوط به قفل

 د؛ینما

 .]نشست را خاتمه دهد 

 5ها و خاتمه دادن به نشست کردنقفل  49

د یبا یابیرفعال باشد، محصول مورد ارزیغ ینیمدت مع یبرا یکه نشست تعامل یدرصورت ،2دورراه یتعامل یهانشستدر مورد 

 شود.ین مییتع سرپرست محصولعال بودن توسط رفیغ یمدت زمان مجاز براخاتمه دهد.  یتعامل نشست

 6ها و خاتمه دادن به نشست کردنقفل  50

 خود را خاتمه دهد. یاجازه دهد که نشست تعامل سرپرست محصولبه د یبا یابیمحصول مورد ارز

 1 محصول استفاده با رابطه در هشدار يهاغاميپ  51

های امنیتی مدیریتی و همچنین پیام هشدار قبل از ایجاد نشست برای کاربر سرپرست، توابع امنیتی مورد ارزیابی باید توصیه 

 مورد ارزیابی را به سرپرست محصول نشان دهد.نامه استفاده از محصول اطلاعیه و توافق

                                                 
1 Local interactive sessions 
2 Remote 
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 الزام نام الزام شماره

 :ينکته کاربرد

که  IT یهاتیشود. موجودیاعمال م یابیک محصول مورد ارزیو  یک کاربر انسانین یب یتعامل یهان الزام در مورد نشستیا

 نخواهند داشت.ن الزام یت ایبه رعا یازیکنند، نیق شبکه را برقرار میدور از طرراه یهامانند تماس یاتصالات

 

 مورداعتماد يرهايمس/هاکانال کلاس 4.8

محصول و از  یابیمحصول مورد ارزگر به ید ییحساس از جا یهاپرداختن به مسائل مربوط به انتقال داده یبرا

 یا رمزگذارر یانین خود و نقاط پایب یر ارتباطیمطابق با استانداردها مس یابیگر، اهداف ارزید ییبه جا یابیمورد ارز

 ,IPsec, TLSشوند: یجاد میپروتکل استاندارد ا پنجن یا چند مورد از ایک یها با استفاده از ن کانالیاکنند. یم

DTLS, HTTPS  وSSH .ها توسط ن پروتکلیاRFC را  یمختلف یسازادهیپ یهانهیشوند که گزین مییتع ییها

 مربوط یهانهیگز مخصوصاًز جود دارد )ین یها الزاماتنهین گزیاز ا یدهند. در مورد برخیار کاربران قرار میدر اخت

ابد. یش یافزا یو مقاومت در برابر حملات رمزنگار یت همکارین است که قابلی(. هدف ایه رمزنگاریر اولیبه مقاد

وطرفه د تیاحرازهوجادشده(، امکان یرات اییتغ ییاطلاعات )و شناسا یحفاظت در برابر افشاعلاوه بر ها ن پروتکلیا

 یرمزنگار یهان کار را به صورت امن و با استفاده از روشیآورند و ایفراهم م یانیک از نقاط پایهر  یز برایرا ن

ه حضور داشته باشد، هرگون یانین دو نقطه پایز در بیک مهاجم بدخواه نیاگر  یکه حت ین معنیدهند. بدیانجام م

 خواهد شد. ییکند، شناسا ین ارتباط معرفیاز طرف یکیخود را به عنوان  نکهیا یبرا یتلاش و
 

 نام الزام شماره الزام

 1 کانال امن  52

 گرید [ میان خود وIPsec, SSH, TLS, DTLS, HTTPSرا با استفاده از پروتکل ]انتخاب:  یر ارتباطی امنیمحصول، باید مس

که  [یگرید یهاتیچ قابلی، هها[تیگر قابلید] :اختصاص ت،ی، ]انتخاب: سرور احرازهویزیمعتبر همچون سرور مم IT یهاتیموجود

های تبادلی در برابر تغییر و افشاء ت کرده و از دادهیرا احرازهو هاآند تا یز است فراهم نمایگر متماید یهااز کانال یبه طور منطق

 ص دهد.یرات را تشخییمحافظت نموده و تغ

 

امن استفاده  يارتباط يهابه عنوان پروتکل HTTPS،TLS، DTLS،SSH،IPsec يهاک از پروتکليکه هر  يتذکر: در صورت

 اضافه گردد. يتيهدف امنل و به سند يالزامات مربوط به آن پروتکل تکم يتمام دووست ياز است از پيشود ن

 2 کانال امن  53
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 نام الزام شماره الزام

 آغاز کنند. کانال امنق یاجازه دهد که ارتباطات را از طر IT معتبر یهاتیا به موجودید اجازه داشته باشد یبا یابیمحصول مورد ارز

 3 کانال امن  54

 یبرا تواندیم یابیکه محصول مورد ارز یهاسیسروست ی]اختصاص: ل ی، براکانال امنق ید ارتباطات را از طریبا یابیمحصول مورد ارز

 د.ینما یاندازها ارتباطات را آغاز کند[ راهآن

 :ينکته کاربرد

 ی، از پروتکل رمزنگارITمعتبر  یهاتیبا موجود یجهت حفاظت ارتباطات خارجاست که  یفراهم کردن روشهدف از الزام حاضر 

ها خود با آن یانجام کارکردها یبرا یابیاست که محصول مورد ارز ییهاتیموجود ،ITمعتبر  یهاتی. منظوراز موجوداستفاده گردد

کند تا با یاستفاده م« 1کانال امن »ذکر شده در الزام  یهااز پروتکل یکیدست کم از  یابیمورد ارزکند. محصول یارتباط برقرار م

سنده هدف ی( برقرار شود، نوRADIUS ؛)مانند تیاحرازهوک سرور یارتباط برقرار کند. اگر ارتباط با  ،یزیاطلاعات مم یآورسرور جمع

از  یکید توسط ین اتصال بایکند. ا انتخاب« 1امن  کانال»الزام  "انتخاب "ن یمدورا در « تیاحرازهوسرور »د عبارت یبا یتیامن

 یهاد انتخابیبا یتیسنده هدف امنیرند، نویمورد حفاظت قرار گ ITمعتبر  یهاتیر موجودیحفاظت گردد. اگر ساذکر شده  یهاپروتکل

شده یبانیپشت یهازمیمکانا ی زمیمکان یتیسنده هدف امنیرا انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نو یمقتض

، در یوست دو متناظر با انتخاب ویپ در د که الزامات پروتکلینماینان حاصل میکند و اطمیرا انتخاب م یابیتوسط محصول مورد ارز

 اند.گنجانده شده یتیهدف امن

 یهاسیسرون الزام، یدر عبارت اختصاص ا یتیسنده هدف امنیدر مورد طرف آغازکننده ارتباط وجود ندارد، نو یچ الزامیهر چند که ه

 د.ینمایست میمعتبر آغاز کند را ل ITت یها ارتباط با موجودآن یتواند برایم یابیکه محصول مورد ارز

ک یمجدد ارتباط پس از  ین برقراریشوند، بلکه در حیه حفاظت میلاو یدارد که نه تنها ارتباطات در هنگام برقراریان مین الزام بیا

ر ارتباطات وجود داشته باشد. یحفاظت از سا یبرا ییهاکانال یم دستیاز به تنظیشود. ممکن است نیها محافظت مز از آنین یقطع

رد، یگ از سر یتلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسان یابی، محصول مورد ارزیک قطعیکه پس از یدرصورت

 ا ارتباط را در معرض خطر قرار دهند.یابند یدست  یق آن به اطلاعات مهمیباز شود که مهاجمان بتوانند از طر یاممکن است پنجره

 1 ر امنيمس  55

 یهاان خود و سرپرستیرا م یر ارتباطی امنیمس[ IPsec, SSH, TLS, DTLS, HTTPS]انتخاب: محصول، باید با استفاده از پروتکل 

 ییرا به صورت مطمئن شناسا یانینقاط پاو د یفراهم نماز است را یگر متماید یارتباط یهاریمساز  یکه به طور منطقدور مجاز راه

 ص دهد.یرا تشخدر داده کانال رات ییهای تبادلی در برابر تغییر و افشاء محافظت نموده و تغو از دادهکرده 

ن استفاده ام يارتباط يهابه عنوان پروتکل HTTPS،TLS،DTLS،SSH،IPsec يهاک از پروتکليکه هر  يتذکر: در صورت

 اضافه گردد. يتيهدف امنبه سند  ل ويتکم الزامات مربوط به آن پروتکل يتمام دو وستياز است از پيشود ن
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 نام الزام شماره الزام

 2 ر امنيمس  56

 امن آغاز کند. مسیرق یاجازه دهد که ارتباطات را از طردور راهسرپرست د به یبا یابیمورد ارز توابع امنیتی

 3 ر امنيمس  57

ی های راه دور سرپرستی الزامتوابع امنیتی مورد ارزیابی باید استفاده از مسیر امن را برای احراز هویت اولیه سرپرست و تمام فعالیت

 کند.

 :ينکته کاربرد

 ر امنیمسک یق ی، از طررا یابی، تمام ارتباطات با محصول مورد ارزدور مجازراه یهاسرپرستد که ینماینان حاصل میاطمن الزام یا

ن یق ایمنتقل شده از طر یهاند. دادهینمایاستفاده م ر امنیمس، همچنان از یابیارتباط با محصول مورد ارز یکنند و در طیآغاز م

 یهازمیکانما ی زمیمکان، یتیهدف امنسند سنده یشوند. نویم ی، رمزگذار"انتخاب "شده در عبارت انتخاب ر، با استفاده از پروتکلیمس

اظر با متن دووست ید که الزامات پروتکل پینماینان حاصل میکند و اطمیرا انتخاب م یابیشده توسط محصول مورد ارزیبانیپشت

 اند.گنجانده شده یتیهدف امن، در یانتخاب و

 

 تين امنيالزامات تضم 5

 شودیآورده م EAL1بخش الزامات  نیاست. در ا محصول یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریزجدول  الزامات آن در ستیکه ل

 

 حاتيتوض نام الزام نام کلاس
Development ADV_FSP.1 ییمشخصات کارکرد ابتدا 

Guidance Documents AGD_OPE.1 یکاربر یراهنما 
AGD_PRE.1 یسازآماده یراهنما 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 یریپذبیتحلیل آس 
Life cycle Support ALC_CMC.1 محصول یبرچسب گذار 

ALC_CMS.1 محصول یکربندیپوشش پ 
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 توسعه کلاس 5.1

 یتیاز سند هدف امن «محصول یتیمشخصات امن»و بخش « کاربر یمستندات راهنما»ق یطراطلاعات محصول، از 

 یتیدر سند هدف امن «محصول یتیمشخصات امن»بر وجود بخش  یرد. الزامیگیقرار م ییار کاربر نهایدر اخت

د توسعه دهندگان یمرتبط بوده و مورد تائ یمات کارکرداآن با الز ید محتوایباشد، اما در صورت وجود باینم

 باشد. محصول

 يمشخصات کارکرد 5.1.1

از  یبه شرح مفصل و کامل یازید اما نینمایف میرا توص محصول یتیکارکرد امن یها، واسطیمشخصات کارکرد

مشخصات »شده در بخش  یمعرف یهاشناخت واسط ید بر روین خانواده بایا یهاتیباشد. فعالیها نمن واسطیا

 متمرکز گردد.« مستندات راهنما»و  یتیهدف امن از سند« محصول یتیامن

 اقدامات توسعه دهنده يهامؤلفه

 عنصر امنيتي نام خانواده

مشخصات 

 یکارکرد
(ADV_FSP) 

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یرا ارائه نما ید مشخصات کارکردیتوسعه دهنده با

 1ييمشخصات کارکرد ابتدا نام عنصر:

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 .دیارائه نما یتیبه الزامات کارکرد امن یاز مشخصات کارکرد ید ارتباطیتوسعه دهنده با

 :ينکته کاربرد

( و AGD_OPE) یکاربرد یرنده اطلاعات مستندات راهنمایدربرگ یمشخصات کارکرد

« محصولخلاصه مشخصات »که در بخش  یو اطلاعات (AGD_PRE) یسازآماده یراهنما

ش د در مستندات و بخیکه با یلیباشند. با توجه به دلایارائه شده است، م یتیسند هدف امن

گردند. از آنجا ین میتضم یوجود داشته باشند، الزامات کارکرد« محصولخلاصه مشخصات »

رتباط ن ایاند، بنابرامرتبط شده یتیماً با الزامات کارکرد امنیمستق یکه مشخصات کارکرد

 باشد.یشتر نمیبه مستندات ب یازین الزام صورت گرفته است و نیمطرح شده در ا
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 ييمحتوا يهامؤلفه

 عنصر امنيتي نام خانواده

مشخصات 

 یکارکرد
(ADV_FSP) 

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

هر واسط اجرا کننده کارکرد  یمورد استفاده برا ید اهداف و متدهایبا یکارکردمشخصات 

 د.ینما توصیف 2یتیالزام کارکرد امن یبان کنندهیپشت و 1یتیامن

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

و  یتیمرتبط با هر واسط اجرا کننده کارکرد امن ید تمام پارامترهایبا یمشخصات کارکرد

 د.یرا مشخص نما یتیالزام کارکرد امن یبان کنندهیپشت

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

الزام  یر مداخله کنندهیغ یهاواسط یضمن یبنددسته ید برایبا یمشخصات کارکرد

 .دیرا ارائه نما یلیدلا یتیکارکرد امن

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

 یتیکارکرد امن یهابه واسط یتیدهنده مرتبط شدن الزامات کارکرد امند نشانیبا یابیرد

 باشد. یدر سند مشخصات کارکرد

 

                                                 
1-SFR-enforcing TSFI 
2-SFR-supporting TSFI 
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 ابياقدامات ارز يهامؤلفه

 امنيتيعنصر  نام خانواده

مشخصات 

 یکارکرد
(ADV_FSP) 

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

ده را برآور ییمحتوا یهامؤلفهد که اطلاعات ارائه شده تمام الزامات ید نماید تائیاب بایارز

 د.ینمایم

 1يينام عنصر: مشخصات کارکرد ابتدا

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 از الزامات کارکرد یقینمونه کامل و دق ید که مشخصات کارکردید مشخص نمایاب بایارز

 باشند.یم یتیامن

 یهاو اقدامات لازم در کلاس یالزامات کارکرد یابیاز ارز یبانیجهت پشت« یمشخصات کارکرد»مستندات 

 است.ارائه شده « یریپذبیآس»و « تست»، «راهنما»

 

 کاربر يراهنما کلاس 5.2

ن دسته از مستندات یاستفاده کاربران ارائه خواهند شد. در ا یبرا یتیمستندات راهنما همراه با سند هدف امن

د تواند نقش خویا می)تا مشخص گردد که آ ریمدتوسط  یاتیط عملیمح یو نحوه بررس یتیریمداز مدل  یشرح

 شود.یارائه مد( یفا نمایا یتیکارکرد امن یرا برا

ن ید مستند راهنما ارائه گردد. ایاز آن شده با یبانیپشت یادعا یتیکه در سند هدف امن یاتیط عملیهر مح یبرا

 راهنما شامل:

 طیدر مح محصولز یآمتیدستورالعمل نصب موفق

 رتبزرگ یاتیط عملیک محیاز  یک محصول و به عنوان بخشیبه عنوان  محصولت یت امنیریدستورالعمل مد

ط یح، ممحصول یهاتیق استفاده از قابلیمحافظت شده از طر یتیریمدت یکه ارائه دهنده قابل ییهادستورالعمل

 باشد.یا هر دو می یاتیعمل
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 يکاربرد يراهنما 5.2.1

 اقدامات توسعه دهنده يهامؤلفه

 عنصر امنيتي نام خانواده

 یکاربرد یراهنما
(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یارائه نما یکاربرد ید راهنمایدهنده باتوسعه

 

 ييمحتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 یراهنما

 یکاربرد
(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

را که  یدسترس ی، کارکردها و مجوزهایهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 مناسب. ید، همانند هشدارهایف نمایامن کنترل شوند توص یط پردازشیک محید در یبا

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

در  یهاچگونه از واسطد که یف نمای، توصیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 گردد.یبه صورت امن استفاده م محصولدسترس ارائه شده توسط 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

دردسترس، به  یها، کارکردها و واسطیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

ر امن را به یف نموده و مقادیتحت کنترل کاربر را توص یتیامن یخصوص تمام پارامترها

 د.ین نماییتع یصورت مناسب
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 ييمحتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ه ت را بیمربوط به امن یدادهای، هرنوع رویهر نقش کاربر ید برایبا یکاربرد یسند راهنما

ر یید، همانند تغیاز است انجام داده شوند، مرتبط نمایدر دسترس کاربر که ن یکارکردها

 .محصول یتیتحت کنترل توابع امن یهاتیموجود یتیمشخصات امن

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

ت ایشامل شکست عمل یی)مدها محصول یاتیعمل ید تمام مدهایبا یکاربرد یسند راهنما

ات در حالت امن را مشخص یحفظ عمل یات(، آثار آنها و مستلزم بودنشان برایعمل یخطاا ی

 ند.ینما

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

را که توسط کاربر  یتیامن یارهای، معیهر نقش کاربر ید برایبا یکاربرد یسند راهنما

 یتیکه در سند هدف امن یاتیط عملیمح یتید تا اهداف امنیف نمایشوند توصیت میتبع

 اند، کاملاً اجرا گردند.شرح داده شده

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 د واضح و قابل فهم باشد.یبا یکاربرد یسند راهنما
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 ابياقدامات ارز يهامؤلفه

 عنصر امنيتي نام خانواده

 یراهنما

 یکاربرد
(AGD_OPE) 

 1 يکاربرد ينام عنصر: راهنما

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 یهامؤلفهتمام  یکاربرد ید که اطلاعات ارائه شده در سند راهنماید نماید تائیاب بایارز

 د.ینمایرا برآورده م ییمحتوا
 

 يسازآماده يراهنما 5.2.2

 

 دهندهاقدامات توسعه  يهامؤلفه

 عنصر امنيتي نام خانواده

 یسازآماده یراهنما
(AGD_PRE) 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یارائه نما یسازرا همراه با سند آماده محصولد یتوسعه دهنده با

 

 يياقدامات محتوا يهامؤلفه

 عنصر امنيتي نام خانواده

-آماده یراهنما

 یساز
(AGD_PRE) 

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

ق را مطاب یتوسط مشتر محصولرش امن یپذ یدتمام مراحل لازم برایبا یسازمستندات آماده

 ل توسعه دهنده شرح دهند.یتحو یهاهیبا رو

 1 يسازآماده ينام عنصر: راهنما 

 (AGD_PRE.1.2C: )مؤلفهشماره 
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 يياقدامات محتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 :مؤلفهشرح 

ط یامن مح یسازو آماده محصولنصب امن  ید تمام مراحل لازم برایبا یسازمستندات آماده

 ، شرحیتیذکر شده در سند هدف امن یاتیط عملیمح یتیرا مطابق با اهداف امن یاتیعمل

 دهند.
 

 ابياقدامات ارز يهامؤلفه

-آماده یراهنما

 یساز
(AGD_PRE) 

 1 يسازآماده يعنصر: راهنمانام 

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 د.ینمایرا برآورده م ییمحتوا یهامؤلفهد که اطلاعات ارائه شده تمام ید نماید تائیاب بایارز

 1 يسازآماده ينام عنصر: راهنما

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ولمحصد، ید نمایشرح داده شده در سند را بکار ببرد تا تائ یسازآماده یهاهید رویاب بایارز

 عمل نمودن آماده شود. یتواند به صورت امن برایم

 

 تست کلاس 5.3

 یراآنها ب یسازادهیو پ یکه طراح ییهان بخشیستم و همچنیس یکارکرد یهابخش یبررس یتست محصول برا

خانواده  قیستم از طریس یکارکرد یهاشود. تست بخشیاست، در نظر گرفته م یتیامن یهابیآس یستم دارایس

ATE_IND ق خانواده یدارند از طر ییزابیآس یسازادهیو پ یکه طراح ییهاو تست بخشAVA_VAN  صورت

در نظر گرفته شده و  محصول یکه برا ی( تست براساس کارکردEAL1)سطح  یابین سطح از ارزیرد. در ایگیم

 لیج تست و تحلیگردد. نتایرد، انجام میگیاب قرار میار ارزیدر اخت یکه بر اساس اطلاعات طراح ییهاطواس

 ر در نظر گرفته شده است.ین مسئله در الزامات زید در گزارش تست لحاظ شوند ایبا یریپذبیآس
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 تست مستقل 5.3.1

و  یتیاز سند هدف امن« محصول یتیمشخصات امن»محصول که در بخش  کارکردد یتائ یبرا «تست مستقل»

نان از برآورده شدن الزامات یتست اطم یهدف اصلرند. یگیارائه شده، صورت م« ریمد یراهنما»مستندات 

ج ی، طرح تست و نتا«گزارش تست»د در سند یاب بایباشد. ارزیم یتیهدف امن مشخص شده در سند یکارکرد

 د.یآن را مستند نما

 دهندهاقدامات توسعه  يهامؤلفه

 عنصر امنيتي نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یرا ارائه نما محصولآزمودن،  ید برایتوسعه دهنده با

 

 يياقدامات محتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 آزمون مستقل
(ATE_IND) 

 1آزمون مستقل نام عنصر: 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 د مناسب آزمودن باشد.یبا محصول

 

 ابياقدامات ارز يهامؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 د.ینمایرا برآورده م ییمحتوا یهامؤلفهد که اطلاعات ارائه شده، ید نماید تائیاب بایارز

 1نام عنصر: تست مستقل 

 (ATE_IND.1.2E: )مؤلفهشماره 
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 ابياقدامات ارز يهامؤلفه

 :مؤلفهشرح 

 یتیع امند که توابید نماید تا تائیرا تست نما محصول یتیاز توابع امن یارمجموعهید زیاب بایارز

 ند.ینمایبه صورت مشخص شده عمل م محصول

 

 

 يريپذبيآس کلاس 5.4

 يريپذبيل آسيتحل 5.4.1

 

 دهندهاقدامات توسعه يهامؤلفه

 عنصر امنيتي نام خانواده

 یریپذبیآس
(AVA_VAN) 

 1 يريپذبينام عنصر: آس

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یئه نماارا ار محصولآزمودن،  ید برایتوسعه دهنده با

 

 يياقدامات محتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 یریپذبیآس
(AVA_VAN) 

 1 يريپذبينام عنصر: آس

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 د مناسب آزمودن باشد.یبا محصول

 

 ابياقدامات ارز يهامؤلفه

 عنصر امنيتي نام خانواده

 1 يريپذبينام عنصر: آس یریپذبیآس
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 ابياقدامات ارز يهامؤلفه

 عنصر امنيتي نام خانواده

(AVA_VAN)  مؤلفهشماره( :AVA_VAN.1.1E) 

 :مؤلفهشرح 

 د.ینمایرا برآورده م ییمحتوا یهامؤلفهد که اطلاعات ارائه شده، تمام ید نماید تائیاب بایارز

 1 يريپذبينام عنصر: آس

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ییجوجست ی، در منابع عموممحصولبالقوه در  یهایریپذبیآس ییشناسا ید برایاب بایارز

 را انجام دهد.

 1 يريپذبينام عنصر: آس

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

شده، آزمون نفوذ انجام دهد تا  ییبالقوه شناسا یهایریپذبید براساس آسیاب بایارز

رند، یگیه که توسط مهاجمان صورت میرا در برابر حملات با توان پا محصولمقاومت 

 د.یمشخص نما

 اتياز چرخه ح يبانيکلاس پشت 5.5

یژگیات به ویاز چرخه ح یبانیکلاس پشت (EAL1ارائه شده است ) یل حفاظتین پروفایکه ا ینانیدر سطح اطم

 ست که سبک وین ین به معنیقابل مشاهده باشد. ا ییگردد که توسط کاربر نهایات محدود میاز چرخه ح ییها

( تنها EAL1اطمینان )ن سطح یاعتماد بودن محصول دارد، بلکه در ادر قابل یاق توسعه دهنده نقش کمرنگیس

 .از استین اطلاعات نیبه ا

 يکربنديپ يهاتيقابل 5.5.1

که توسط فروشنده ارائه شده،  یاا نسخهیگر محصولات یبه صورت مجزا از د محصول یجهت معرف مؤلفهن یا

ک محصول باشد به یاز  یکه ممکن است بخش محصولمحصول،  یکه جدا ار برچسب گذار ین معنیباشد )بدیم

ه توسط ک محصولتواند یم ییب کاربر نهاین ترتیره(. بدی، نسخه آن و غمحصولشود، نام  یگذار، برچسب ییتنها

 ص دهد.یتشخ ید شده است را به آسانیتائ یمرکز گواه
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 اقدامات توسعه دهنده يهامؤلفه

 عنصر امنيتي نام خانواده

 یهاتیقابل

 یکربندیپ
(ALC_CMC) 

 1 محصول ينام عنصر: برچسب گذار

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یرا ارائه نما محصولو مرجع  محصولد یتوسعه دهنده با

 

 يياقدامات محتوا يهامؤلفه

 عنصر امنيتي نام خانواده

 یهاتیقابل

 یکربندیپ
 (ALC_CMC) 

 1 محصول ينام عنصر: برچسب گذار

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 کتا برچسب زده شود.یک مرجع ید با یبا محصول

 

 ابياقدامات ارز يهامؤلفه

 عنصر امنيتي نام خانواده

 یهاتیقابل

 یکربندیپ
 (ALC_CMC) 

 1 محصول ينام عنصر: برچسب گذار

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یمانیرا برآورده م ییمحتوا یهامؤلفهد که اطلاعات ارائه شده تمام ید نماید تائیاب بایارز

 يکربنديحوزه پ 5.5.2

 اقدامات توسعه دهنده يهامؤلفه

 عنصر امنيتي نام خانواده

 یکربندیحوزه پ
 (ALC_CMS) 

 1 محصول يکربندينام عنصر: پوشش پ
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 اقدامات توسعه دهنده يهامؤلفه

 عنصر امنيتي نام خانواده

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یرا ارائه نما محصول یکربندیست پید لیاب بایارز

 

 ييمحتوا اقدامات يهامؤلفه

 عنصر امنيتي نام خانواده

 یکربندیحوزه پ
 (ALC_CMS) 

 1 محصول يکربندينام عنصر: پوشش پ

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 یتیامن نیاز توسط الزامات تضمیو مدارک مورد ن محصولد شامل خود یبا یکربندیست پیل

 باشد.

 1 محصول يکربندينام عنصر: پوشش پ

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 د.ینما یکتا معرفیرا به صورت  یکربندید موارد پیبا یکربندیست پیل

 

 ابياقدامات ارز يهامؤلفه

 عنصر امنيتي نام خانواده

 یکربندیحوزه پ
 (ALC_CMS) 

 1 محصول يکربندينام عنصر: پوشش پ

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 د.یمانیرا برآورده م ییمحتوا یهامؤلفهد که اطلاعات ارائه شده تمام ید نمایتائ دیاب بایارز
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 يارياخت الزامات :کي وستيپ 6
 یابیرزمحصول مورد اد توسط یکه با یه )الزاماتیز گفته شد، الزامات اولین یل حفاظتین پروفایچنان که در مقدمه ا

 یهاستویز وجود دارند که در پیگر نین، دو نوع الزامات دیعلاوه بر ااند. ح شدهیتشرل یپروفان یت شوند( در ایرعا

ا ها رتوان آنیل شده است که میتشک یوست حاضر( از الزاماتینوع اول )پها پرداخته شده است. به آن دوو  کی

 یز الزامات( ادووست ینوع دوم )پستند. ین یضرور یل حفاظتین پروفایانطباق با ا یگنجاند، اما برا یتیهدف امندر 

ستند. اگر ه یل حفاظتین پروفایا یتیر الزامات کارکرد امنیانتخاب سا یهابر عبارت یل شده است که مبتنیتشک

لأ گنجانده شوند )مث یتیهدف امند در متن یز بایوست مربوطه نیانجام شده باشند، الزامات پ یخاص یهاانتخاب

 (.کانال امنام ک الزیشده در انتخاب یرمزنگار یهاپروتکل

 یعملکرد یهاتیقابلفروشنده محصول شده است که  هیتوصرا انجام دهد،  یاریاگر محصول هر کدام از الزمات اخت

نه ین گزیا"مطرح شده در ادامه، عبارت  ین در نکات کاربردیبنابرا د.یاضافه نما یتیبه سند هدف امن مرتبط را

 زامال ن موضوع است کهیا ید کردن رویتاک ین براین عبارت همچنیااما ؛ تکرار شده است "د انتخاب گردد...یبا

ه جهت باشد کیاز نمیمرتبط توسط محصول فراهم شده باشد و ن یعملکرد یهاتیگردد که قابلیانتخاب م یوقت

هدف  سندگان سندینو د.ینما یسازادهیرا پ یعملکرد یهاتی، محصول حتما قابلیل حفاظتین پروفایانطباق با ا

که  تین واقعیند. این بخش را انتخاب نمایالزامات مطرح شده در ا یا تمامی یچ، برخیآزاد هستند که؛ ه یتیامن

خش به ن بیالزامات ا یاضافه کردن تمام ید، به معنینمایم یبانیمشخص پشت یت عملکردیک قابلیمحصول از 

 باشد.ینم یتیسند هدف امن

 

 تيامن يزيمم کلاس 6.1

ل محصودر نظر گرفته شده باشد،  یزیمم یهاداده یبرا یحافظه محل یفضا یابیمحصول مورد ارزدر  کهیدرصورت

گفته شده است، از « یزیمم یدادهایرو یسازرهیذخ» واند ادعا کند که مطابق آن چه درتیم یابیمورد ارز

 یشبکه برا یهادستگاه یحافظه محل یفضاآورد. به عمل  یریجلوگ یزیمم یهار مجاز دادهیغ یدستکار

وجود  یزیمم یهان حافظه پر شود، امکان از دست رفتن دادهی، محدود است. اگر ایزیمم یهاداده یسازرهیذخ

رفته ازدست یزیمم یهابخواهد اطلاعات مربوط به تعداد داده سرپرست محصولک یممکن است خواهد داشت. 

 یزیمم یهاداده یسازرهیذخمحل »ن، یبنابرا؛ ه مشکلات سرور باشددهندتواند نشانین تعداد میارا داشته باشد. 

 «یمحل یزیمم یسازرهیذخ یفضا /3 یزیمم یهادادیرو یسازرهیذخ»و « یمحل یزیمم یسازرهیذخ یفضا /3

 ان کنند.یشبکه را ب یهادستگاه یاریاخت یهاتین قابلیاند تا اشده هیته
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هم  یقبل یهاباشد. همانطور که در بخش یم یاریاختالزامات  یزیمم یدادهایمربوط به رو رین جدول زیهمچن

 مراجعه کرد. یزیثبت اطلاعات مم ین جدول برایا د بهیاز بایصورت ن در مطرح شده بود،

 

 ليست سوابق مميزي اضافي رويدادهاي مميزي الزام رديف

1.  FAU_STG.1 چیه چیه 

2.  FAU_STG_EXT.2/LocSpace چیه چیه 

3.  FAU_STG.3/LocSpace 
سازی برای کمبود فضای ذخیره

 رویدادهای ممیزی
 هیچ

4.  FIA_X509_EXT.1/ITT دلیل شکست تلاش ناموفق برای تایید یک گواهینامه 

5.  FMT_MOF.1/Services چیه هاآغاز و پایان سرویس 

6.  FMT_MTD.1/CryptoKeys چیه مدیریت کلیدهای رمزنگاری 

7.  FPT_ITT.1 

 امن آغاز یک کانال

 خاتمه یک کانال امن

 شکست عملکرد کانال امن

شناسایی آغاز کننده و هدف 

تلاش ناموفق برای برقراری 

 های امنکانال

8.  FTP_TRP.1/Join 

 آغاز یک مسیر امن

 خاتمه یک مسیر امن

 شکست عملکرد مسیر امن

 چیه

9.  FCO_CPC_EXT.1 
 مولفهجفت  کی نیارتباط ب فعالسازی

 لفهموجفت  کی نیارتباط ب غیرفعالسازی

هویت جفت نقاط پایانی فعال 

 یا غیرفعال شده

 

 :يکاربرد نکته

که  دهدیرخ م یدر صورت« داخل محصول یکاربرد (/ تبادل داده2( و )1) X509الزامات پروتکل» یزیمم دادیرو

 کند: دییرا تأ هانامهیگواهو  دیحاصل نما نانیاطم رینتواند از موارد ز یابیمحصول مورد ارز

  وجود افزونهbasicConstraints پرچم  نکهیا دییو تأCA یهانامهیگواهتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا دییتأ CA اعتمادمورد یسلسله مراتب 

 به  یخواندن و دسترسCRL به سرور  یدسترس ایOCSP 
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بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 نمود.
 

 الزام نام الزام شماره

 1هاي مميزي محافظت شده سازي دادهذخيره  58

 د.ینما یریجلوگ یزیمم یهادادهمجاز رید از پاک شدن غیبا یابیورد ارزمحصول م

 2هاي مميزي محافظت شده ذخيره سازي داده  59

 د.ینما یریجلوگ یزیمم یهادادهمجاز ریغ ید از دستکاریبا یابیورد ارزمحصول م

 يمحل يزيمم يسازرهيذخ يفضا /3 يزيمم يهاداده يسازرهيمحل ذخ  60

 یسیبازنون رفته، ی]انتخاب: از ب یزیمم یها، اطلاعات مربوط به تعداد دادهید در صورت پر شدن حافظه محلیبا یابیمحصول مورد ارز

 یهاداده یسازرهیذخمحل »شده در نییاز اقدامات تع یکی یابیر اطلاعات[[ ارائه کند. محصول مورد ارزیسا، ]اختصاص: را شده

 دهد.یرا انجام م «3 یزیمم

 :يکاربرد نکته

 کند. یبانین کارکرد پشتیاز ا یابیمحصول مورد ارز که یدر صورت ،گرددد انتخاب ینه باین گزیا

 د بهیشده بامربوط به انتخاب انجام یهاشود، شمارنده یخال سرپرست محصولتوسط  یزیمم یهاداده یحافظه محل کهیدرصورت

 کردن ید که خالهشدار ده سرپرست محصولد به یراهنما با سندن مقدار در اکثر موارد صفر است(. یه خود برگردند )ایر اولیمقاد

 ها شود.حافظه ممکن است سبب از دست رفتن داده

سرپرست فراهم آورد  یرا برا یزمیمکاند یکند بایرا شمارش م یزیشده، هر مؤلفه که از دست رفتن داده ممعیمحصولات توز یبرا

 .داشته باشدت اطلاعات یریو مد به اطلاعات یدسترسامکان که 

مارش که در آن ش را یطید به صورت واضح هر شرایبا یتیسنده سند هدف امنیان گردد آنگاه نویب یتین الزام در سند هدف امنیاگر ا

 ح دهد.یتوضرد، یگیانجام نم یزیتن مماز دست رف

 يمحل يزيمم يسازرهيذخ يفضا /6 يزيمم يدادهايرو يسازرهيذخ  61

 دیبا یابیمحصول مورد ارزز کند، یفراتر رود/سرر یزیمم یهاداده یمحل یسازرهیت ذخیاز ظرف یزیمم یهاکه حجم داده یدر صورت

 .دیاگاه نماد اخطار، سرپرست را یبا تول

 :يکاربرد نکته
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نظر گرفته  در یحافظه محل یوقترا سرپرست  یبراام ید پیامکان تول یابیمحصول مورد ارز کهیدرصورتد انتخاب گردد، ینه باین گزیا

ره یذخ یتنها در حافظه محل یزیممقابل یدادهایمربوط به رو یهاداده کهیدرصورت .داشته باشد شود،یپر م یزیداده مم یشده برا

 داشته باشد. یادیار زیت بسیتواند اهمین هشدار میشده باشند، ا

از رساند.  سرپرستتوان به اطلاع یرا م «3 یزیمم یهاداده یسازرهیذخمحل »در  اشاره موردنان حاصل نمود که هشدار ید اطمیبا

ود داشته وج ییسرپرست اجرا یبرا ی، نشست فعالداد )پر شدن حافظه(یرون یادر هنگام رخ دادن  ن کرد کهیتوان تضمیکه نمییآنجا

 رد.یصورت گ یزیق سوابق ممید از طریارتباط با باشد،

با خطر از دست دادن داده مواجه  یل حافظه ناکافیا محصول به دلیپر شد  یزیداده مم یسازرهیذخ یبرا یکه حافظه محل یوقت

 د.یآگاه نماسرپرست را د یغام هشدار بایپشد، 

را  یژگین ویح داده شود که کدام مؤلفه اید توضیکنند، بایم یسازادهیغام هشدار را پیش پیشده که امکان نماعیمحصولات توز یبرا

 یبانیتمحصول آن را پش یهامؤلفه یس که تمامیاز نیگردد، نیک محصول انتخاب می یبرا یژگین ویکه ا ید )وقتینمایم یبانیپشت

ها گر مؤلفهیق دیا از طریله خودش یغام هشدار را بوسیک پید یکند، بایم یبانیرا پشت یژگین ویکه ا یات هر مؤلفهیدر نها ند(.ینما

 د.ید نمایتول

رقابل یکه تحت آن داده به صورت غرا  یطید شرایبا یتیسنده سند هدف امنیآورده شود، آنگاه نو یتین الزام در سند هدف امنیاگر ا

 د.یشود، ذکر نمایم مشاهده حذف

 

 

 تيو احرازهو ييکلاس شناسا 6.2

 

 الزام نام الزام شماره

 داخل محصول يکاربرد تبادل دادهX509 (1 /) الزامات پروتکل  62

 د کند:ییر تأین زیها را بر اساس قواننامهیگواهد یبا یابیمحصول مورد ارز

 نامهیگواهد ییتأ RFC 5280 کند.یم یبانینامه پشتیر دو گواهیحداقل طول مس نامه که ازیگواهر ید مسییو تأ 

 نامهیگواهک ید با یبا نامهیگواهر یمس CA ابدیان یامن پا. 

 د که افزونه ینان حاصل نمای، اطمنامهیگواهر یک مسید ییتأ ید برایبا یابیمحصول مورد ارزbasicConstraints  وجود دارد

 شده استمیتنظ« True»به حالت  CA یهانامهیگواهتمام  یبرا CAو پرچم 



 حفاظتي ديواره آتش ليپروفا 120  |80

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 یآنلا نامهیگواهت یرا با استفاده از ]انتخاب: پروتکل وضع نامهیگواهت فسخ ید وضعیبا یابیمحصول مورد ارز( نOCSP )

ست فسخ یل، 6.3بخش  RFC 5280در  مشخص شده( CRL) نامهیگواهست فسخ ی، لRFC 6960در  مشخص شده

 .د کندیی[ تأچ روش فسخی، ه5بخش  RFC 5759در  مشخص شده( CRL) نامهیگواه

 لد ید فیبا یابیمحصول مورد ارزextendedKeyUsage د کند:ییر تأین زیرا بر اساس قوان 

o یشده براسرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageلد یرا در ف

o یشده برانت ارائهیکلا یهانامهیگواه TLS د هدف یباClient Authentication”" (id-kp1  باOID 1.3.6.1.5.5.7.3.2 )

 .خود داشته باشند extendedKeyUsageلد یرا در ف

o یهانامهیگواه OCSP یهاپاسخ یاستفاده برا مورد OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 

 :ينکته کاربرد

از  FPT_ITT.1( انتخاب شده در الزام یهاپروتکل )شده باشد و عیکه محصول توز ید انتخاب گردد، در صورتین الزام بایا

 FCO_CPC_EXT.1در الزام  یاکه الزامات اضافهیین مورد، از آنجایاند. در یر استفاده نمایت نظیاحرازهو یبرا X.509 یهانامهیگواه

 ست فسخیل یکه بررس یباشد. در صورتیم یاریست فسخ اختیوجود دارد، استفاده از ل ITTکانال  یسازرفعالیدر رابطه با فعال و غ

، یبانید. به هر حال، درصورت پشتینمارا انتخاب  "فسخ چ روش یه"نه ید گزیبا یتیسنده سند هدف امنیشود، نوینم یبانیپشت

 گردد.یاستفاده م RCLا ی OCSPد که از ید مشخص نمایبا یتیسنده سند هدف امنینو

نامه یک سلسله مراتب گواهید از یکه محصول با ین معنیکند. بد یبانینامه پشتیدو گواه یر براید از حداقل طول مسیمحصول با

 د.ینما یبانیل شده باشد، پشتیت محصول تشکینامه هویو گواه 1امضاء-خودشه ینامه ریکه حداقل از گواه

از  یرود که وقتیرد. انتظار میگیت فسخ انجام میوضع یبررس ید که چه مواقعید مشخص نمایسند خلاصه مشخصات محصول با

 یکه رو یفقط وقت X509نامه یگواه کیت یوضع یگردد. بررس یز بررسیت فسخ نیگردد، وضعیت استفاده مینامه در احرازهویگواه

 باشد.ینم یشود، کافیم یدستگاه بارگذار

د در سند خلاصه یت باین وضعیکند، اینم یبانیپشت extendedKeyUsageن یچ کدام از موارد مطرح شده در قوانیاگر محصول از ه

 مشخصات محصول شرح داده شود.

 داخل محصول يدکاربر تبادل دادهX509 (2 /) الزامات پروتکل  63

                                                 
1 Self-signed root certificate 
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« TRUE»به حالت  CAباشد و پرچم  شدهمیتنظش یاز پ basicConstraintsکه افزونه مربوط به یدرصورتتنها  یابیمحصول مورد ارز

 رد.یپذیم CA نامهیگواهرا به عنوان  نامهیگواهک یشده باشد، میتنظ

 

 :ينکته کاربرد

ن ین الزام همچنیبکار رفته و پردازش شده باشند. ا یابیشود که توسط محصول مورد ارزیاعمال م ییهانامهیگواهن الزام در مورد یا

 کند.یرا محدود م CAمعتبر  یهانامهیگواهست یها به لنامهیگواهاضافه شدن 

 

 

 

 

 يابيارز مورد محصول از حفاظت کلاس 6.3

 الزام نام الزام شماره

 محصولهاي اساسي حفاظت از انتقال داخلي داده  64

لف مخت یهان قسمتیکه ب یوقترا /اصلاح در داده یمحصول حفاظت کند و دستکار یتیداده توابع امن ید از آشکارسازیبامحصول 

 ص دهد.یشود، تشخیمخابره م ] IPsec ،SSH ،TLS ،DTLS ،HTTPSانتخاب: [ق یمحصول از طر

 :يکاربرد نکته

از  محصول یهاان مؤلفهیکند که تمام ارتباطات میدا مینان پیو اطم باشدیاعمال مشده قابل عیمحصولات توز ین الزام فقط برایا

شود، یمورداعتماد عبور داده م ین کانال ارتباطیق ایکه از طر یاداده رد.یگیشده، حفاظت م یرمزگذار یک کانال ارتباطیق یطر

 یهاها و پروتکلد کانالیبا یتیسنده هدف امنینو گردد.یم ین الزام، رمزگذاریا "انتخاب "له پروتکل انتخاب شده در عبارت یبوس

 د.یک ارتباط را مشخص نمای یهامورد استفاده توسط هر کدام از مؤلفه

استفاده  (شده استداده ح یتوض ،FCO_CPC_EXT.1.2الزام در نام ند ثبتیفرآ )داخلنام ن کانال ممکن است به عنوان کانال ثبتیا

 گردد.

 زدن ونديپ/ 1 ر امنيمس  65
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ز است یگر متماید یارتباط یهاریمساز  یکه به طور منطق 1یوندیک مؤلفه پیان خود و یمر ارتباطی یباید مس یابیمحصول مورد ارز

را به  ](محصول یتیتوابع امن یانیپاو نقطه یوندیمؤلفه پو مورد )دمحصول، هر  یتیتوابع امن یانیپانقطه انتخاب:[ ود یفراهم نمارا 

 د.یمحافظت نما ]یگریچ مورد دی، هافشاءانتخاب: و [در برابر تغییر را های تبادلی کرده و داده ییصورت مطمئن شناسا

 زدن ونديپ/ 2 ر امنيمس  66

 د.نآغاز کنق کانال امن یاجازه دهد که ارتباطات را از طر ]یوندیمحصول، مؤلفه پ یتیانتخاب: توابع امن[د به یبا یابیمحصول مورد ارز

 زدن وندي/ پ3 ر امنيمس  67

 یف شده که در راهنمایتعر یاتیط عملیمح یدهایط/قیتحت شرا یتیها به توابع امنوند مؤلفهیپ یرابد یبا یابیمحصول مورد ارز

 کند. یرا الزاماستفاده از کانال امن مورد اشاره قرار گرفته است،  یاتیعمل

 :ينکته کاربرد

ان شده است، یب FCO_CPC_EXT.1.2در الزام  "انتخاب "ن یاز انواع کانال را که در اول یکی (،FTP_TRP.1/Join) ن الزامیا

کند یباشد که تلاش میم ITت یک موجودیدر واقع « وند زدنی/پ1 ر امنیمس»در الزام  "پیوندی مؤلفه "کند. عبارت یم یسازادهیپ

 وندد.یشده بپعینام، به محصول توزند ثبتیق فرآیاز طر

 فراهم گردد. یتیل توابع امنیوه امن در زمان تشکیک شیها امکان ارتباط با مؤلفه ین است که برایهدف از الزام ا

)حفاظت  یموارد، کانال ممکن است محرمانگ یکه در برخ کندیان میدر واقع ب« وند زدنی/پ1 ر امنیمس»در الزام  "انتخاب "ن یدوم

ا ید آن موریان کند که در اید در خلاصه مشخصات محصول بیبا یتیسنده هدف امنین، نویبنابرا داده( را فراهم نکند. یاز آشکارساز

اده نکه دیا ای( ن الزامیهمدر  "شده ف یتعر یاتیط عملیمح یدهایط/قیشرا"ق یکند )از طریط الزام میمح یرا رو یمحصول محرمانگ

 ندارد. یاز به محرمانگیادل شده نتب

 یک کانال عادیتواند به عنوان ین کانال نمینام استفاده شود، سپس اکانال ثبت یبرا FTP_TRP.1/Joinاز  یتوجه شود که وقت

 استفاده شود. FTP_ITC.1ا ی FPT_ITT.1د از یبا رد.یمورد استفاده قرار گ یاان مؤلفهیارتباطات م

 

 کلاس ارتباطات 6.4

 الزام نام الزام شماره

 1نام مؤلفه کانال ثبت فيتعر  68

 اط فعالک ارتبیها آن یان هر جفت مؤلفه از محصول، برایرا ملزم کند که قبل از اتفاق افتادن ارتباط م یتید سرپرست امنیمحصول با

 د.ینما

                                                 
1 Joining 
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 2نام مؤلفه کانال ثبت فيتعر  69

 ن کانالیکانال ارتباطات را منتشر و استفاده کنند که اک یها کند که در آن مؤلفه یسازادهینام را پند ثبتیک فرآید یمحصول با

 انتخاب:[ از محصول یتیداده توابع امن یحداقل برا

 انتخاب: [ک کانال که الزامات کانال امن را مطابق یFTP_ITC.1 ،FPT_ITT.1 [ ت کند.یرعا 

 نام امن را مطابق ک کانال که الزامات کانال ثبتیFTP_TRP.1/Join ت کند.یرعا 

 د.یاستفاده نما ]یچ کانالیه 

 3نام مؤلفه کانال ثبت فيتعر  70

 .دیرفعال نمایهر جفت مؤلفه از محصول را غ انیمد که بتواند کانال ارتباطات یرا فعال نما یتیک سرپرست امنید یمحصول با

 :يکاربرد نکته

ق یراز به ارتباط از طیمؤلفه داشته باشد که نجه چند یشده باشد و در نتعیکه محصول توز ی( فقط وقتFCO_CPC_EXT.1ن الزام )یا

 باشد.یداشته باشند، قابل اعمال م یکانال داخل

که معادل است با  یک کانال امن معمولینکه از ین ایک انتخاب است بیاساسأ  «2نام مؤلفه کانال ثبت فیتعر» انتخاب کانال در الزام

ا ب( یشود، ی( استفاده مFPT_ITT.1محصول ) یهاا مؤلفهی( FTP_ITC.1) یخارج یهاتیارتباط با موجود یکه برا یالف( کانال

قابل  یکربندیل امکان اقدامات پیکه محصول بدل یدر صورت (، استفاده شود.FTP_TRP.1/Joinرود )ینام بکار مثبت یکه برا یکانال

نام کانال ثبت فیتعر»انتخاب الزام  یبرا "کانالی چ یه"نه ینام نداشته باشد، آنگاه گزاز به کانال ثبتیانجام توسط سرپرست محصول، ن

 شود.یده میبرگز« 2مؤلفه 

از  یید تکرارهایند، آنگاه سند خلاصه مشخصات محصول بایرا برگز FPT_ITT.1/FTP_ITC.1، کانال یتیسنده سند هدف امنیاگر نو

انتخاب گردد، سند خلاصه  FTP_TRP.1/Joinکه  یدرصورت د.یح نمایمشخص کردن استفاده محصول لازم است، تشر یالزام را که برا

ح یشرکند تیرا که استفاده م ییهازمیات کانال و مکانیید جزی( بایاتیعمل یمشخصات محصول )در صورت امکان با کمک سند راهنما

 د.ینما

نام به عنوان د کانال ثبتیبا یتیامنند، آنگاه در سند هدف یرا برگز FPT_ITT.1/FTP_ITC.1، کانال یتیسنده سند هدف امنیاگر نو

به الزام  یدر قالب نکته کاربرد(، FPT_ITT.1/Joinک نام مشخص )مثال؛ یبا  FTP_ITC.1ا ی FPT_ITT.1الزام  یاز تکرارها یکی

 .اضافه و اجرا گردد« 1نام مؤلفه کانال ثبت فیتعر»
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 (FFWواره آتش )يد کلاس 6.5

 الزام نام شماره الزام

 ایپو یهانگ حالتمند پروتکلیلتریف  71

که  یهاانیجر یک شبکه را برایک نشست مجاز از ترافیا یف کرده و یرا تعر ینیا قوانید بتواند به صورت پویبا یابیمحصول مورد ارز

نند ک یم یروی[ پ یگریچ پروتکل دیشده[، ه یبانیپشت یهاگر پروتکلی:]اختصاص:دFTP،SIP،H.323شبکه ]انتخاب:  یهااز پروتکل

 جاد کند.یا

 

 :ینکته کاربرد

شبکه را  کیافتن ترافیان یآن پروتکلها اجازه جر یروال ملزم شود براید تا فاینمایده را مشخص میچیار پیبس یهان الزام پروتکلیا

قل ها را منتلیاک کاربر فیمثال، اگر  یک شبکه را ندهد. برایافتن ترافیان یح اجازه جرین موجود به طور صریاگر قوان یبدهد، حت

 از دارد.یو اتصال داده ن یبه هر دو اتصال کنترل FTPد، پروتکل ینمایم

سرور در  ی)پورت داده بر رو20(، پورت FTPسرور  یبر رو ی)پورت کنترل21وجود دارد: پورت  یاشناخته شده یهاکه پورتیدرحال

 گردند.یم نت استفادهیکه در سمت کلا 1023 >یتصادف یهاحالت فعال( و پورت

نت در ید. اتصال داده توسط کلایاستفاده نما 20پورت  یبه جا 1023>یممکن است از پورت تصادف FTPرفعال، سرور یدر حالت غ

 شود.یم یرفعال راه اندازیحالت غ

 یرید را جلوگیجد اتصال ی، برقرار1نیاگر که مجموعه قوان ید مجاز باشد، حتید بایاتصال جد یها، برقرارن نوع از پروتکلیا یبرا

دد و ممکن گریا سرور استفاده مینت یتوسط کلا ید که چه پورت تصادفینما ینیبشیتواند پیک قانون نمیند )به طور مثال، ینما

 باشد.( یتصادف یپورتها ینمودن از اتصال بر رو یریفرض، جلوگشید که قانون پیاست به نظر آ

 ینتظاراتتواند با توجه به ایا میک حاکم باشد، یان ترافید که بر جریجاد نمایا یکینامین دایقوانتواند ی، میابیهدف ارز یتیتوابع امن

 د را بدهد.یاتصال جد یاجازه برقرار یمشخص شده است، به صورت ضمن RFCپروتکل در  یسازادهیکه از پ

                                                 
1 rulset 
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گردند.  ی( بررسTCP/UDPه چهارم )یشبکه، اطلاعات بالاتر از لا یهر بسته اطلاعات ین انتظار وجود ندارد که برایقابل ذکر است که ا

روال اجازه یدر داخل فا یمشخص یپروتکها ید که برایرا مشخص نما یطیتا شرا دینمایرا ملزم م یابیسنده هدف ارزین عنصر، نویا

 رار گردد.ح برقیبه صورت صح UDP/TCPنشده  ینیبشیپ یهامورد انتظار با پورت ارتباطاتدهد که یم

 ید را معرفینمایکه رفتار پروتکل را مشخص م RFCد یسنده بایرد، نویرا در برگ یشتریب یها، پروتکلیتیسنده هدف امنیاگر نو

 ن مورد بالا.یدر دوم FTPد؛ همانند ینما

 

 

 انتخاب بر يمبتن الزامات: دو وستيپ 7
 یابیرزمحصول مورد اد توسط یکه با یه )الزاماتیاول ز گفته شد، الزاماتین یل حفاظتین پروفایچنان که در مقدمه ا

که در  ییهابر اساس انتخاباند. گنجانده شده یل حفاظتین پروفایت شوند( در متن ایمربوطه رعا یهافرما پلتی

ر به یز مطرح خواهند شد. الزامات زین یگریشوند، الزامات دیانجام م یل حفاظتین پروفایمختلف ا یهابخش

 اند.منظور ارائه شدهن یهم

 یهاباشد. همانطور که در بخشیبر انتخاب م یمربوط به الزامات مبتن یزیمم یدادهایرو رین جدول زیهمچن

 مراجعه کرد. یزیثبت اطلاعات مم ین جدول برایا د بهیاز بایصورت ن در هم مطرح شده بود، یقبل

 

 ليست سوابق مميزي اضافي يزيمم يدادهايرو الزام فيرد

1.  FCS_DTLSC_EXT.1  شکست در برقراری یک نشستDTLS دلیل شکست 

2.  FCS_DTLSC_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

3.  FCS_DTLSC_EXT.2 ص حملات یتشخreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

4.  FCS_DTLSS_EXT.1  شکست در برقراری یک نشستDTLS  شکستدلیل 

5.  FCS_DTLSS_EXT.1 ص حملات یتشخreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 

6.  FCS_DTLSS_EXT.2  شکست در برقراری یک نشستDTLS دلیل شکست 

7.  FCS_DTLSS_EXT.2 ص حملات یتشخreplay 
 IPهویت )به عنوان مثال، آدرس 

 replayمنبع( منبع حمله 
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 ليست سوابق مميزي اضافي يزيمم يدادهايرو الزام فيرد

8.  FCS_HTTPS_EXT.1  شکست در برقراری یک نشستHTTPS دلیل شکست 

9.  FCS_IPSEC_EXT.1  شکست در برقراری یکIPsec SA دلیل شکست 

10.  FCS_NTP_EXT.1 
 جدید time serverپیکربندی 

 پیکربندی شده time serverحذف 
 هویت سرور زمانی جدید/حذف شده

11.  FCS_SSHC_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

12.  FCS_SSHS_EXT.1  شکست در برقراری یک نشستSSH دلیل شکست 

13.  FCS_TLSC_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

14.  FCS_TLSC_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

15.  FCS_TLSS_EXT.1  شکست در برقراری یک نشستTLS دلیل شکست 

16.  FCS_TLSS_EXT.2  شکست در برقراری یک نشستTLS دلیل شکست 

17.  FIA_X509_EXT.1/Rev دلیل شکست تلاش ناموفق برای تایید یک گواهینامه 

18.  FIA_X509_EXT.2 چیه چیه 

19.  FIA_X509_EXT.3 چیه چیه 

20.  FPT_TST_EXT.2 شکست در خودآزمایی 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

21.  FPT_TUD_EXT.2  بروزرسانیشکست در 
دلیل شکست )شامل شناسه 

 گواهینامه نامعتبر(

22.  FMT_MOF.1/AutoUpdate 

فعالسازی یا غیرفعالسازی بررسی خودکار 

های ها یا بروزرسانیبرای بروزرسانی

 خودکار

 چیه

23.  FMT_MOF.1/Functions 

تغییر رفتار انتقال داده ممیزی به 

خارجی، مدیریت داده  ITموجودیت 

ممیزی، عملکرد ممیزی زمانی که فضای 

 سازی ممیزی محل پر شده باشد.ذخیره

 چیه

 :يکاربرد نکته
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نتواند  یابیکه محصول مورد ارز دهدیرخ م یدر صورت« ابطال(/ 2( و )1) X509الزامات پروتکل» یزیمم دادیرو

 کند: دییرا تأ هانامهیگواهو  دیحاصل نما نانیاطم ریاز موارد ز
  وجود افزونهbasicConstraints پرچم  نکهیا دییو تأCA یهانامهیگواهتمام  یبرا CA  به حالت

«TRUE »است شدهمیتنظ 

 تالیجید یامضا دییتأ CA اعتمادمورد یسلسله مراتب 

 به  یخواندن و دسترسCRL به سرور  یدسترس ایOCSP 

بت ث یزیشکست را در سوابق مم جهیبا نت یزیمم دادیرو کی دیموارد وجود نداشته باشند، با نیاز ا کیهر  اگر

 نمود.

 تيامن يزيمم يد داده هايولت 7.1

 الزام نام شماره الزام

 FAU_GEN_EXT.1.1 1 یزید داده ممیتول  72

ه توسط شد جادیا یاست. سوابق حسابرس هدف ارزیابیهر مؤلفه  یبرا یسوابق حسابرس دیقادر به تول توابع امنیت هدف ارزیابی

 یاست که م تیامن یزیمربوط به مم یدادهایمجموعه رو ریشامل ز محصول مورد ارزیابیاز هر مؤلفه  توابع امنیت هدف ارزیابی

 .فتندیاتفاق ب هدف ارزیابیمؤلفه  روی توانند

 FAU_STG_EXT.3.1 حفاظت شده يزيمم يهاداده يسازرهيذخمحل   73

 یافض یکند، وقت یم رهیذخ یرا بصورت محل یتیامن یزیمم یکه داده ها هدف ارزیابیاز هر مؤلفه  امنیتی هدف ارزیابیتوابع 

هر مؤلفه عملکرد آن  یو برامولفه ها : جدول اختصاصدهد: ] را انجام ریاقدامات زباید پر باشد،  یزیمم یداده ها یمحل رهیذخ

 ریرا طبق قانون ز یقبل ممیزی، سوابق دور بیندازدرا  دیجد ممیزی یتخاب: داده ها]ان :انتخاب شده است ریمطابق موارد ز

 اقدامات[[[. ری: سااختصاص[ ]یقبل ممیزیسوابق  یسیرونو ی: قانون برااختصاص: ]دکن یسیرونو

 FAU_STG_EXT.4.1 4محل ذخیره سازی داده ممیزی   74

را  یتیامن یزیمم یتواند داده ها یکند، م ینم رهیذخ یرا به صورت محل یتیامن یزیمم یکه داده ها هدف ارزیابیهر مؤلفه 

انتخاب:  [دهد، انتقال داده شود.  یانتقال م ای رهیکه آن را ذخ هدف ارزیابی گریمؤلفه د کیکه به  یبافر کند تا زمان یبصورت محل

FPT_ITT.1 ،FPT_ITC.1 [. 

 DTLS Clientالزامات پروتکل  7.2

 الزام نام الزام شماره
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 DTLS Client (1)پروتکل  الزامات  75

 :دینما یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت بارا [ DTLS 1.2 (RFC 6347)، DTLS 1.0 (RFC 4347)]انتخاب:  دیبا محصول

o :انتخاب[ 

o TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  ابقمطRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق RFC 5289 
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o .] 

 

 :يکاربرد نکته

 .اندشده محدودالزام  نیتست شوند، توسط ا شدهیابیارز یکربندیدر پ دیرمز که با یهامجموعه

 یربندکیدر پ تواندیمرمز که  یهامجموعه کردن شده را انتخاب کند. محدود یبانیرمز پشت یهاد مجموعهیبا یتیسنده سند هدف امنینو

 TLS_RSA_WITH_AES_128_CBC_SHAباشد. یم یضرور گردند،ط تست، استفاده یسرور در مح یبر رو یسرپرست شدهیابیارز

 است. یالزام، RFC 6347انطباق با  یدر صورت ادعا یباشد ولینم یاجبار یل حفاظتین پروفایدر ا

 گردد.یم یهمه محصولات الزام یبرا DTLS v1.2، یل حفاظتین پروفایا یآت یهادر نسخه

 DTLS Client (2)الزامات پروتکل   76

 .دینما دییتأ ،RFC 6125 از 6بخش  با توجه به را مرجع شناسه شده باارائه 1شناسه مطابقت دیبا محصول

 :ينکته کاربرد

 URL کی واردکردن)مثلاً  سرپرستتوسط  مرجع شناسه اند.شده داده حیتوض RFC 6125از  6در بخش  شناسه دییمربوط به تأ نیقوان

توسط  ای( تیاحرازهوسرور  ای لیمیسرور ا کینام  یکربندی)مثلاً پ یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب 

و نوع  دامنه منبع یبر مبنا نتیکلا. شودیم نییتع ،یبرنامه کاربردس یسرو( بر اساس API کیپارامتر از  کی)مثلاً  یبرنامه کاربرد کی

 رینظ؛ قبولقابلمرجع  یهاشناسههمه ، فردمرجع منحصربه شناسه کیمربوط به  (HTTP، SIP، LDAP ؛)مثلاً  یبرنامه کاربرد سیسرو

 سیسروو  DNS، URI )حساس به بزرگ و کوچک بودن حروف( نام و نامهیگواه از Name Subjectقسمت یبرا Common Name کی

 یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل نتیکلاسپس  د.ینمایرا منتشر م Subject Alternative Name قسمت یبرا

 .کندیم سهیمقا DTLSسرور  یشده در گواهارائه

د ییکند. تایها استفاده مسیا سروی، DNS ،URI یهاباشد که از نامیم Subject Alternative Nameد شناسه، ییتا یبرا یحیروش ترج

در  IP یهابه علاوه، استفاده از آدرس .است یالزام، 2نهیزمپس یازگارمانند س یاهداف یبرا Common Nameشناسه با استفاده از 

 یهاساختن شناسه ید براینت نباین کلایهمچن شود.یه نمیتوص یگردد ول یسازادهیتواند پیهرکدام از دو روش ذکر شده، اگرچه م

 د.یاستفاده نما wildcardsمرجع از 

 DTLS Client (3)الزامات پروتکل   77

، محصول دیرمعتبر به نظر رسیسرور غ نامهیگواه. اگر سازد برقرار سرور نامهیگواهمعتبر بودن  صورت در فقط را امن کانال دیبا محصول

 .]]گر اقداماتیاختصاص: د[بدهد، درخواست مجوز ارتباط  یبرقرار یانتخاب: ارتباط را برقرار نسازد، برا[د یبا

                                                 
1 Identifier 
2 Background 
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 :يکاربرد نکته

ابطال  تیو وضع انقضاء خیتار ،یگواه ریمس ،شناسه هیدییتأ لهیوسبه اعتبارانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITCدر الزام اگر 

 .شودیمآزموده  FIA_X509_EXT.1/Revالزام  بر اساس یاعتبار گواهن یهمچن. گرددیم نییتع RFC 5280مطابق با 

 .شودیمآزموده  FIA_X509_EXT.1/ITTالزام  بر اساس یاعتبار گواهانتخاب گردد، آنگاه  DTLSپروتکل  FTP_ITTدر الزام اگر 

 DTLS Client (4)الزامات پروتکل   78

همراه  بهرا  Supported Elliptic Curves Extensionارائه نکند،  را Supported Elliptic Curves Extension انتخاب:[ دیبا محصول

NIST curve انتخاب یها[: ffdhe2048, ffdhe3072, ffdhe4096, ffdhe6144, ffdhe8192،secp256r1, secp384r1, secp521r1 [ 

 ارائه دهد. ClientHello امیدر پ [یگرید یمنحن چیهو 

 

 :يکاربرد نکته

 ای کید ین الزام بایدر ا، گردند انتخاب یضویب یهایمنحن یدارارمز  یهامجموعه «DTLS Client (1)پروتکل  الزامات»الزام در  اگر

 یهایمنحن یدارا رمز یهااز مجموعه کدامچیه «DTLS Client (1)الزامات پروتکل »الزام در  اگر. انتخاب شود هایمنحنچند مورد از 

 رمز یهاوعهمجمالزام  نید. اانتخاب شو دیبا "نکند ارائه  را Supported Elliptic Curves Extension "عبارت ، نگردد انتخاب یضویب

و  FCS_CKM.1و  FCS_COP.1/SigGen یهااز الزامNIST یهایمنحنرا به  دیو توافق کل تیاحرازهو یمجاز برا یضویب

FCS_CKM.2 است یالزام کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه یهانتیکلا یافزونه برا نی. ادسازیمحدود م. 

 
 

 احراز هويت /DTLS Clientالزامات پروتکل  7.3

 FCS_DTLSC_EXT.2.1 (1/ احراز هویت ) DTLS Clientالزامات پروتکل   79

 ، پشتیبانی کند.3نسخه  X.509توابع امنیتی هدف ارزیابی باید احراز هویت متقابل را با استفاده از گواهینامه 

 FCS_DTLSC_EXT.2.2 (2)ت یاحراز هو/  DTLS Clientالزامات پروتکل   80

ورد را خاتمه دهد، رک DTLSانتخاب: نشست  [ invalid MACدر صورت دریافت پیامی حاوی  بایدتوابع امنیتی هدف ارزیابی 

 را بی سر و صدا دور بیاندازد.

 FCS_DTLSC_EXT.2.3 (3)ت یاحراز هو/  DTLS Clientالزامات پروتکل   81
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 بدون پاسخ دور بریزد: را برای موارد زیر شناسایی کرده و replayedهایتوابع امنیتی هدف ارزیابی باید پیام

  سوابقDTLS ًدریافت شده قبلا 

  سوابقDTLS قدر قدیمی باشند که متناسب پنجره لغزان نباشند. نآ 

 صدا از بین ببرد.شناسایی کرده و بی

 

 

 DTLS Serverالزامات پروتکل  7.4

 DTLS Server (1) FCS_DTLSS_EXT.1.1الزامات پروتکل   82

های را با پشتیبانی از مجموعه ] DTLS 1.2 (RFC 6347) ،DTLS 1.0 (RFC 4347)انتخاب: [توابع امنیتی هدف ارزیابی باید 

 سازی نماید:رمز زیر پیاده

 انتخاب:[

o TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 
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o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق RFC 5289 

 [ 

 :ينکته کاربرد

شوند. نویسنده هدف امنیتی باید مجموعه رمزهایی مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات ارزیابی شوند انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میکه پشتیبانی میرا 

برای انطباق با نسخه دوم  TLS_RSA_WITH_AES_128_CBC_SHAمدیریتی بر روی سرور استفاده شوند ضروری است. 

ND cPP  اجباری نیست؛ هرچند، اگر ادعای انطباق باRFC 6347  وRFC 5246 .وجود داشته باشد، الزامی است 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  DTLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. DTLS 1.2، نسخه cPPدر نسخه آینده این 

  DTLS Server (2)الزامات پروتکل   83

 دارند، رد نماید. ]هیچ[هایی که درخواست توابع امنیتی هدف ارزیابی باید اتصال کلاینت

 نکته کاربردي:

اهداف ارزیابی الزام به ، تمامی cPPکند. در نسخه آینده این نمی DTLS 1، هدف ارزیابی را الزام به رد نسخه cPPاین نسخه از 

 خواهند بود. DTLS 1رد نسخه 

 DTLS Server (3) FCS_DTLSS_EXT.1.3الزامات پروتکل   84

 اقدام به تلاش نماید. handshakeتایید نشود، توابع امنیتی هدف ارزیابی نباید برای اتصال  DTLSدر صورتی که اعتبار کلاینت 

 نکته کاربردي:
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شرح داده شده است.  RFC 4347 (DTLS 1.0)و  RFC 6347 (DTLS 1.2)از  4.2.1، در بخش DTLSفرآیند تایید کلاینت 

 Server( و قبل از اینکه توابع امنیتی هدف ارزیابی پیام Handshakingرا طی برقراری ارتباط ) DTLSهدف ارزیابی کلاینت 

Hello  ارسال نماید، تایید کند. پس از دریافتClientHello سرور ،DTLS1، به همراه کوکی HelloVerifyRequest  ارسال

استفاده  FCS_COP.1/KeyedHashسازی کلید شده مشخص شده در ای است که از توابع درهمکند. کوکی، پیام امضا شدهمی

با موفقیت کوکی  DTLSکند. اگر سرور دیگری به پیوست کوکی ارسال می ClientHelloیک  DTLSکند. سپس کلاینت می

 کند.جعلی استفاده نمی IPامضا شده را تایید کند، کلاینت از آدرس 

 DTLS Server (4) FCS_DTLSS_EXT.1.4الزامات پروتکل   85

، ]بیت 4096بیت،  3072بیت،  2048انتخاب: [را با اندازه  RSAانتخاب: کلید [ از TLSبرای  توابع امنیتی هدف ارزیابی باید

-Diffieهای گروه] بیت 8192، بیت 6144، بیت 4096، بیت 3072بیت،  2048انتخاب: [با اندازه Diffie-Hellman پارامترهای

Hellman ] :انتخابffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192هایمنحنی، ]، هیچ گروه دیکری ECDHE 

 استفاده کند. ]و هیچ منحنی دیگری ] secp256r1 ،secp384r1 ،secp521r1انتخاب: [

 DTLS Server (5) FCS_DTLSS_EXT.1.5الزامات پروتکل   86

سوابق را را خاتمه دهد،  DTLSانتخاب: نشست [نامعتبر، توابع امنیتی هدف ارزیابی باید  MACدر صورت دریافت پیامی شامل 

 . ]2زدیدور بربدون پاسخ 

 :ينکته کاربرد

Message Authentication Code (MAC) ساز کلیدشده مشخص شده در تابع درهمFCS_COP.1/KeyedHash باشد. می

MAC در مرحله ،handshake DTLS های دریافت شده از فرستنده در طول تبادل داده شود و برای حفظ صحت پیامتبادل می

DTLS شود. در صورتی که استفاده میMAC .تایید نشود، باید نشست خاتمه یابد یا باید سوابق بدون پاسخ رها شوند 

 DTLS Server (6) FCS_DTLSS_EXT.1.6الزامات پروتکل   87

 را برای موارد زیر شناسایی کرده و بدون پاسخ دور بریزد: replayedهای پیامتوابع امنیتی هدف ارزیابی باید 

o  سوابقDTLS قبلا دریافت شده 

o  سوابقDTLS .انقدر قدیمی باشند که متناسب پنجره لغزان نباشند 

 :يکاربرد نکته

                                                 
1 cookie 
2 Silently discard the record 
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شرح داده شده  DTLS 1.0 (RFC 4347)از  4.1.2.5و بخش  DTLS 1.2 (RFC 6347)از  4.1.2.6در بخش  Replayشناسایی 

 را تایید قرار دارد لغزان افتیکه در پنجره در ایشمارهاست. برای هر سوابق دریافت شده، دریافت کننده سوابق حاوی دنباله 

 کند.هر سوابق دریافت شده دیگر را در طول نشست تکرار نمی شمارهکند و دنباله می

"Silently Discard" ها را بدون پاسخ دور بریزد.به این معنی است که هدف ارزیابی بسته 

 DTLS Server (7) FCS_DTLSS_EXT.1.7الزامات پروتکل   88

 session IDهای جلسه، از سرگیری نشست بر مبنای  بلیتانتخاب: هیچ از سرگیری جلسه یا [از  توابع امنیتی هدف ارزیابی باید

 RFC 5077های نشست با توجه به  بلیت، از سرگیری نشست بر مبنای RFC5246(TLS1.2)یا  RFC 4346(TLS1.1)بر اساس 

 پشتیبانی کند. ]

 
 

 ت دوطرفهي/احرازهو DTLS Serverالزامات پروتکل  7.5

 FCS_DTLSS_EXT.2.1 (1متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   89

 ، پشتیبانی کند.3نسخه  X.509را با استفاده از گواهینامه  DTLS Clientتوابع امنیتی هدف ارزیابی باید احراز هویت متقابل 

 FCS_DTLSS_EXT.2.2 (2متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   90

شود، اگر گواهینامه کلاینت معتبر نباشد به صورت پیشفرض توابع امنیتی هدف ارزیابی زمانی که کانال مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب:[

 هیچ مکانیزم لغو سرپرستی را اجرا نکند. -

انتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، تایید تاریخ [در  توابع امنیتی هدف ارزیابی یتدر صورت عدم موفق -

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]انقضا، تعیین وضعیت ابطال

 FCS_DTLSS_EXT.2.3 (3متقابل )ت یاحراز هو/  DTLS Serverالزامات پروتکل   91

در یک گواهینامه با شناسه مورد انتظار برای همتا  (SAN) 2( یا نام مستعار موجودیت فعالDN) 1شدهکه نام مشخصدرصورتی

 مطابقت نداشته باشد، محصول نباید کانال امن را برای کلاینت برقرار سازد.

                                                 
1Distinguished name 
2Subject Alternative Name 
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 HTTPS پروتکل الزامات 7.6

 الزام نام شماره الزام

 HTTPS (1) FCS_HTTPS_EXT.1.1پروتکل  الزامات   92

 را اجرا کنند. RFC 2818مطابق با  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 :ينکته کاربرد

 ین پروتکل، مطابق استانداردهایا یسازادهیرا فراهم آورد و مشخص کند که پ ید اطلاعات کافیبا سند هدف امنیتیسنده ینو

 اضافه کرد. TSSجزئیات بیشتری را به  توانین کار میانجام ا یشده است. برافیتعر

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات  93

 اجرا کند. TLSرا با استفاده از  HTTPSد پروتکل یبا توابع امنیتی هدف ارزیابی

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات  94

اراده شده باشد، توابع امنیتی هدف ارزیابی باید ]انتخاب: نیاز به احراز هویت کلاینت نداشته باشد،  1نامه همتاکه گواهیدرصورتی

 [.]اختصاص: اقدام دیگر[اتصال را برقرار ننماید، برای برقراری اتصال درخواست احراز هویت نماید، 

 

 

 IPsec پروتکل الزامات 7.7

ا ممکن یاشند، داشته ب ییایا جغرافی یگر فاصله منطقیکدیشبکه ممکن است با  یهاارتباطات دستگاه یانینقاط پا

د یبا واره آتشیمحصول د یتیگر بگذرد. کارکرد امنیاعتماد در قابلیستم غیس یادیر ارتباط از تعداد زیاست مس

ت محصول، ک سرپرسید )مانند ترافیشده حفاظت نماحساس منتقل کیشد که از ترافت را داشته باین قابلیا

حصول من یب یجاد کانال ارتباطیا یهااز راه یکین دست(. یاز ا یگریو موارد د یزیمم کیت، ترافیک احرازهویتراف

کرد، استفاده  تیاحرازهون ارتباط را بتوان از هر دو طرف یکه ا یا، به گونهیخارج IT تیک موجودیو  واره آتشید

ود نت و سرور وجیک الزامات کلایبه تفک یازین نیهمتا است و بنابراک پروتکل همتا به ی IPsec است. IPsecاز 

 ندارد.

 نام الزام شماره الزام

 IPSEC (1) FCS_IPSEC_EXT.1.1پروتکل  الزامات  95

                                                 
1Peer certificate 
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 .سازی شودپیادهشده است،  مشخص RFC 4301را بر اساس آن چه در  IPsec معمارید یبا در توابع امنیتی هدف ارزیابی

 :ينکته کاربرد

( SPDمشی امنیتی )داده خطباید از یک پایگاه IPجهت محافظت از ترافیک  IPSECبرای پیاده سازی  RFC 4301بر اساس 

 ت شوند:یرید مدیچگونه با IP یهان کرد که بستهییتوان تعیم SPDبا استفاده از استفاده کرد. 

1- «PROTECT  »ها(ها )مثلأ رمزگذاری آنز بستها 

2-  «BYPASS » س یاز سروIPSEC ی()مثلاً عدم رمزگذار 

3-  «DISCARD  »ختن بسته(.یدور ر بسته )مثلأ 

به  یکنترل دسترس یهاستیتوان به لیکه از آن جمله م سازی کردپیاده یمختلف یهاتوان به روشیداده مذکور را مگاهیپا 

 ین دست اشاره کرد. صرف نظر از روشیاز ا یو موارد سنتی SPDگاه داده یک پایروال، استفاده از ین فایاب، مجموعه قوانیریمس

 د.ها انجام شوند بر اساس آنیکنند و اقدامات با یرویها پد از آنیها باوجود دارند که بسته ینیشود، قوانیکه به کار گرفته م

ن یا یندارد. قاعده کل نه وجودین زمیدر ا یو کل یعموم یکردین وجود داشته باشند، اما روین قوانیم ایتنظ یبرا یید ابزارهایبا

د. ممکن است چند یها اعمال نمان مربوطه را در مورد آنیز دهد و قوانیگر تمایکدیرا از  IP یهاد بتواند بستهیبا SPDاست که 

SPD ( اما الزام یگاه داده برایک پایوجود داشته باشند ،)نه وجود ندارد.ین زمیدر ا یهر واسط شبکه 

 IPSEC (2) FCS_IPSEC_EXT.1.2پروتکل  الزامات  96

ر یدر غ داشته باشد.ز مطابقت یبا هر چ SPDموجود در  یانیپا یمشخط داشته باشد یاسمد یبا توابع امنیتی هدف ارزیابی

 شود.یو دور انداخته م رمنطبق استیصورت غنیا

 IPSEC (3) FCS_IPSEC_EXT.1.3پروتکل  الزامات  97

 .سازی کندونل[ پیادهمد ت ،]انتخاب: مد انتقالد یبا توابع امنیتی هدف ارزیابی

 نکته کاربردي:

 را انتخاب نماید. IPsecهای پشتیبانی شده برای عملکرد نویسنده هدف امنیتی باید حالت

 IPSEC (4) FCS_IPSEC_EXT.1.4پروتکل  الزامات  98
گفته شده است، پروتکل  RFC 4303توابع امنيتي هدف ارزيابي بايد بر اساس آنچه در 

ESP  مربوط بهIPSEC انتخاب: [ هاي رمزنگاريرا با استفاده از الگوريتمAES-CBC-128 

(RFC 3602), AES-CBC-192 (RFC 3602), AES-CBC-256 (RFC 3602), AES-GCM-128 (RFC 4106), AES-GCM-192 (RFC 

4106), AES-GCM-256 (RFC 4106) [  سازي امن الگوريتم درهمبه همراهHMAC  مبتني برSHA ،

، هيچ الگوريتم HMAC-SHA-1 ،HMAC-SHA-256 ،HMAC-SHA-384 ،HMAC-SHA-512انتخاب: [

 سازي کند.پياده ]ديگري

 نکته کاربردي:
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نیز انتخاب شود. اکر فقط یک الگوریتم  SHAمبتنی بر  HMACانتخاب شود، باید حداقل یک  AES-CBCزمانی که یک الگوریتم 

AES-GCM  ،انتخاب شده باشدHMAC  مبتنی برSHA  تا زمانی کهAES-GCM  هر دو عملکرد محرمانگی و یکپارچگی را

ها، استفاده موجود در انتخاب SHAمبتنی بر  HMACاز یک نسخه کوتاه توابع Ipsec کند، الزامی نیست. ممکن استبرآورده می

 مشخص شود. TSSصورت استفاده از خروجی کوتاه، باید در کند. در 

 IPSEC (5) FCS_IPSEC_EXT.1.5پروتکل  الزامات  99

 : ]انتخاب:سازی کندپیادهها را ن پروتکلیاز ا یکید یبا توابع امنیتی هدف ارزیابی

 IKEv12407,2408,2409که در  در فاز اول، طبق آنچه 1تبادلات یبرا ی، با استفاده از مد اصل, RFC 4109RFCs  ،

گر ید RFCچ یهو ]انتخاب:  [افتهیبسط یاعداد متوال یبرا RFC4304 ،افتهیبسط یاعداد متوال یگر براید RFCچ یه]انتخاب: 

 [سازتوابع درهم یبرا RFC 4868، سازتوابع درهم یبرا

 IKEv2که در  ، مطابق با آنچهRFC 5996 2ش یمایاز پ یبانیپشتبدون و ]انتخاب:  ح شده استیتشرNAT ،یبانیبا پشت 

توابع  یگر براید RFCچ یهو ]انتخاب:  [ح شده استیتشر RFC 5996از  2.23چنان که در بخش  NATش یمایاز پ یاجبار

 [سازتوابع درهم یبرا RFC 4868، سازدرهم

.] 

 :ينکته کاربرد

سند هدف سنده یاستفاده کند، نو SHA-2ساز تم درهمیالگوراز  IKEv2یا  IKEv1اگر محصول مورد ارزیابی برای دو پروتکل 

 RFCهمانطور که در  ،SHAبر  یکوتاه شده مبتن یها HMACز اگر هدف ارزیابی ا د.یرا انتخاب نما RFC 4868د یبا امنیتی

 مشخص شود. TSS، باید در استفاده کنداست، شرح داده شده  4868

 IPSEC (6) FCS_IPSEC_EXT.1.6پروتکل  الزامات  100

[، از IKEv1،IKEv2]انتخاب:  پروتکل در 3آینداصل کند که برای رمزگذاری پینان حید اطمیبا توابع امنیتی هدف ارزیابی

 ،AES-CBC-128 ،AES-CBC-192، AES-CBC-256، AES-GCM-128 ،AES-GCM-192 انتخاب:[ی رمزنگار یهاتمیالگور

AES-GCM-256.استفاده شده است ] 

-AESن ی. همچناندح شدهیتشر RFC 3602 در AES-CBC-256و  AES-CBC-128 ،AES-CBC-192 یرمزنگار یهاتمیالگور

GCM-128 ،AES-GCM-192  وAES-GCM-256 درRFC5282 اند.(تشریح شده 

 :ينکته کاربرد

                                                 
1 exchanges 

2 NAT traversal 
3 Payload 
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AES-GCM-128 ،AES-GCM-192  وAES-GCM-256 شوند که یانتخاب م یتنها در صورتIKEv2 ز انتخاب شده باشد، ین

 ف کرده باشد.یتعر IKEv1 یرا برا AES-GCMوجود ندارد که  یا RFCچ یههمچنین 

 IPSEC (7) FCS_IPSEC_EXT.1.7پروتکل  الزامات  101

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA  فاز اولIKEv1  انتخاب:را بر اساس[ 

o ها،تیتعداد با 

o  [ ساعت قرار داد.24ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکر بندیپ

 تواند طول عمر یم سرپرست امنیتیIKEv2 SA :را بر اساس ]انتخاب 

o  ها،تیتعداد با 

o [ ساعت قرار داد.24ح شامل یصح توان در بازه ]اختصاص: اعدادیکه مقدار آن را م مدت زمان 

] 

 کند. یکر بندیپ

 :ينکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

 یبیترک)ا بر اساس زمان یر ین طول عمر را بر اساس مقادیهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به . کند یالزام را برآورده نم نیا Hardcoded یها تیمحدوداند(. ذکر شدهسند شرح محصول که در  ییهااساس دستورالعمل

 در سند شرح محصول در نظر گرفت.د یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها لدستورالعم، یطور کل

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   102

 نان حاصل کند که ]انتخاب:ید اطمیبا توابع امنیتی هدف ارزیابی

 تواند طول عمر یم سرپرست امنیتیSA فاز دومIKEv1 اساس ]انتخاب: را بر 

o  ها،تیباتعداد 

o  [ ساعت قرار داد.8ح شامل یتوان در بازه ]اختصاص: اعداد صحیکه مقدار آن را م مدت زمان 

] 

 کند. یکربندیپ
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 تواند طول عمر یم سرپرست امنیتیSA IKEv2 Child :را بر اساس ]انتخاب 

o ها،تیتعداد با 

o  [ ساعت قرار داد.8ح شامل ی]اختصاص: اعداد صحتوان در بازه یکه مقدار آن را م مدت زمان 

] 

 کند. یکربندیپ

 :ينکته کاربرد

 FCS_IPSEC_EXT.1.5که در  یا هر دو، بسته به انتخابی)و  IKEv2ا الزامات ی IKEv1الزامات  هدف امنیتی سنده سندینو

 یبیترک)ا بر اساس زمان یر یبر اساس مقادن طول عمر را یهمچن یتیهدف امن سنده سندیکند. نویصورت گرفته است( را انتخاب م

ر باشد )ب یکربندیقابل پ سرپرست محصولن الزام، لازم است که مدت زمان توسط یت ایرعا یکند. براین دو( انتخاب میاز ا

به . کند یالزام را برآورده نم نیا Hardcoded یها تیمحدوداند(. ذکر شده سند شرح محصولکه در  ییهااساس دستورالعمل

 سند شرح محصول در نظر گرفت.د در یرا با SA یهاشامل مدت زمانهای مربوط به تنظیم پارامترها ل، دستورالعمیطور کل

 IPSEC (9) FCS_IPSEC_EXT.1.9پروتکل  الزامات  103

رود، با استفاده از ( به کار میmod pxgدر  x) IKE DiffieHellmanرا که در تبادل کلید  xباید مقدار  توابع امنیتی هدف ارزیابی

های )یک کم طول آن ]اختصاص: تعداد بیتمشخص شده است و دستFCS_RBG_EXT.1تولیدکننده بیت تصادفی که در الزام 

 شده باشد[ تولید نماید.مذاکره Diffie-Hellmanیا بیش از یک( باشد که حداقل دو برابر قدرت امنیتی گروه 

 

 :ينکته کاربرد

مجاز باشند الزام  SAدر مذاکره برای استفاده در  Diffie-Hellmanهای مختلف سازی ممکن است گروهی که در پیادهاز آنجای

FCS_IPSEC_EXT.1.9 برای هر گروه  هدف امنیتی سندتواند مقادیر متعددی داشته باشند. نویسند میDH  مورد پشتیبانی، از

عداد ت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –هایی برای مدیریت کلید توصیه» NIST SP 800-57در دفترچه  2جدول 

فرد برای پر کردن قسمت اختصاص هر مورد راهنمایی بگیرد. سپس هر ارزش منحصربه DHمربوط به گروه «( های امنیتیبیت

با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14سازی گروه رود. برای مثال، اگر فرض کنیم در پیادهبه کار می

Curve P-384  درNIST20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2شود، با توجه به جدول ( پشتیبانی می ،

 است. 192

 IPSEC (10) FCS_IPSEC_EXT.1.10پروتکل  الزامات  104
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 [ با طول ]انتخاب:IKEv1 ،IKEv2در تبادلات ]انتخاب:  مورداستفادههای باید نانس توابع امنیتی هدف ارزیابی

  اختصاص: قدرت امنیتی مربوط به گروه[Diffie-Hellman ؛مذاکره]شده 

  تصادفی مذاکرهسازی نیمهبیت اندازه و حداقل نصف اندازه خروجی تابع درهم 128حداقل( شدهPRF)] د کند.یرا تول 

 :ينکته کاربرد

باید دومین  هدف امنیتی سنداجباری شده است(، نویسنده  RFC5996نیز انتخاب شده باشد )همان طور که در  IKEv2، اگر 

 انتخاب نماید. IKEv1ها را برای مجاز است هر یک از گزینه هدف امنیتی سندگزینه را برای طول نانس انتخاب کند. نویسنده 

-Diffieهای مختلف سازی ممکن است مذاکره کردن برای استفاده از گروهیادهدر اولین گزینه برای طول نانس، از آنجایی که در پ

Hellman های امنیتی مجاز باشد، اختصاص در ساخت تضمینFCS_IPSEC_EXT.1.10 تواند مقادیر متعددی داشته باشد.می 

هایی برای توصیه» NIST SP 800-57در دفترچه  2مورد پشتیبانی، از جدول  DHبرای هر گروه  هدف امنیتی سندنویسنده 

راهنمایی بگیرد.  DHمربوط به گروه «( های امنیتیتعداد بیت)»برای تعیین قدرت امنیتی « بخش اول: عمومی –مدیریت کلید 

ی سازرود. برای مثال، اگر فرض کنیم در پیادهفرد برای پر کردن قسمت اختصاص هر مورد به کار میسپس هر ارزش منحصربه

شود، با توجه به جدول ( پشتیبانی میNISTدر  Curve P-384با استفاده  ECDH) 20( و گروه 2048-bit MODP) DH 14گروه 

ینکه در اها ممکن است پیش از است. به این دلیل که نانس 192، 20و برای گروه  112، 14های امنیتی برای گروه ، تعداد بیت2

کاررفته به اندازه کافی بزرگ باشد که همه پیشنهادهای محصول شود نانس بهمیمذاکره شود، مبادله شوند، توصیه  DHمورد گروه 

 شده در تبادل را پشتیبانی نماید.انتخاب

 IPSEC (11) FCS_IPSEC_EXT.1.11پروتکل  الزامات  105

 ]انتخاب: DH هایگروه، IKE هایباید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

 ،15 (3072-bit MODP) ،16 (4096-bit MODP) ،17 (6144-bit MODP) (،bit MODP-2048) 14 انتخاب:[ -

18 (8192-bit MODP) [ با توجه به RFC 3526 

 20 (384-bit Random ECP) ،21 521-bit Random ECP)،) 24(، bit Random ECP-2048) 19انتخاب: [ -

(2048-bit MODP 256 به همراه-bit POS)[ با توجه به RFC 5114 

 کنند.[ را پشتيباني مي
 IPSEC (12) FCS_IPSEC_EXT.1.12پروتکل  الزامات  106
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های فرض بتواند اطمینان حاصل نماید که قدرت الگوریتم متقارن )از نظر تعداد بیتباید به صورت پیش توابع امنیتی هدف ارزیابی

[ مذاکره شده است، بیشتر یا مساوی قدرت الگوریتم IKEv1 ،IKEv2 IKE_SA 1کلید( که برای حفاظت از اتصال ]انتخاب: فاز 

[ مذاکره شده IKEv1 ،IKEv2 CHILD_SA 2های کلید( که برای حفاظت از اتصال ]انتخاب: فاز از نظر تعداد بیت)متقارنی 

 است، باشد.

 :ينکته کاربرد

شود، سازی میینکه کدام یک توسط محصول پیادهااساس  را بر IKEهای یکی یا هر دوی انتخاب هدف امنیتی سندنویسنده 

 کند.انتخاب می

 IPSEC (13) FCS_IPSEC_EXT.1.13پروتکل  الزامات  107

، RSAاحراز هویت همتا را با استفاده از ]انتخاب:  IKEهای باید اطمینان حاصل نماید که همه پروتکل توابع امنیتی هدف ارزیابی

ECDSAهای [ که از گواهیX.509v3  مطابق باRFC4945 اشتراکی، هیچ روش دیگری[ استفاده و ]انتخاب: کلیدهای پیش

 دهند.کند، انجام میمی

 نکته کاربردي:

د یا چند طرح کلیک یاز است؛ یمورد ن یل حفاظتین پروفایمطابق با ا یعموم دیبر کل یت همتا مبتنیک روش احرازهویحداقل 

 یتیسنده هدف امنیاست. نوشده یسازادهیپ یزیشود تا مشخص شود چه چیانتخاب م یتیسنده هدف امنیتوسط نو یعموم

ست کرده یها را لاز آن روش یبانیمورد استفاده به منظور پشت یهاتمیالگور FCSکند که الزمات ینان حاصل میاطم نیهمچن

 شدهها استفاده تمین الگوریک از ایشرح خواهد داد کدام  TSSاست(. قابل ذکر است د، اگر فراهم شدهید کلیتول یهاتی)قابل است

شرح داده  TSSشده ها در یبانیک از پشتی؛هر یعموم یهادیت با استفاده از کلیسه روش احرازهو RFC2409مثال،  ی)برا است

 خواهدشد(.

 IPSEC (14) FCS_IPSEC_EXT.1.14پروتکل  الزامات  108

کانال امن را فقط در صورتی که شناسه ارائه شده در گواهینامه دریافت شده با شناسه پیکربندی باید  توابع امنیتی هدف ارزیابی

: نام کامل واجد شرایط دامنه IP ،SAN: آدرس SANانتخاب: [و شناسه ارائه شده و مرجع یکی از انواع  شده مرجع تطابق داشته

(FQDN)1 ،SAN کاربر :FQDN، CN آدرس :IP ،CNنام کامل واجد : ( شرایط دامنهFQDN ) 2شدهمشخصنام (DN)[  و] :انتخاب

 باشد، برقرار سازد. ]]اختصاص: سایر انواع شناسه مرجع پشتیبانی شده[هیچ نوع شناسه مرجع دیگری، 

 :ينکته کاربرد

                                                 
1 Fully Qualified Domain Name 
2 Distinguished name 
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 ،DNهای ارائه شده به شکل شناسه و گواهینامهبرای احرازهویت همتا استفاده شود، ECDSA یا RSAهای زمانی که از گواهینامه

ای است که هدف ارزیابی انتظار دارد در طول احراز هویت ند. شناسه مرجع، شناسهباش یکاربر م FQDN ای IP ،FQDNآدرس 

IKE ای است که در گواهینامه همتا قرار دارد. نویسنده هدف امنیتی باید انواع از همتا دریافت شود. شناسه ارائه شده، شناسه

شناسه ارائه شده و مرجع پشتیبانی شده را انتخاب کند و ممکن است به صورت اختیاری انواع پشتیبانی شده بیشتری را نیز در 

 Subject Alternative، ممکن است هدف ارزیابی شناسه را در نام عمومی یا DNوع شناسه انتخاب دوم اختصاص دهد. به جز ن

Name (SAN.یا هردو، پشتیبانی کند ) 

Subject Alternative Name یهابا استفاده از نامDNSیها، نام URI یهاا نامی Service ،د یید است. تاییتا یبرا یحیروش ترج

 Subjectدر  IPن، ممکن است استفاده از آدرس یاز است. علاوه بر ایمورد ن 1یسازگارهدف پس یبرا یبا استفاده از نام عموم

Name ا یSubject Alternative Name ن روش، ممنوع است.یبهتر یبرا یشود ول یبانیپشت 

 هستند. FCS_IPSEC_EXT.1.13های گواهینامه همتای پشتیبانی شده همانند الگوریتم

 

 NTPالزامات پروتکل  7.8

 نام الزام شماره الزام

 NTP (1)الزامات پروتکل   109
FCS_NTP_EXT.1.1 

 NTP v3 (RFC 1305) ،)NTP v4 (RFCانتخاب:  [ر استفاده کند:یز NTP یهااز نسخه تنها دیبا یابیهدف ارز یتیامنتوابع 

5905 ) 

 NTP (2)الزامات پروتکل   110
FCS_NTP_EXT.1.2 

 انتخاب: [ستم را با استفاده ازیزمان سد یبا یابیهدف ارز یتیتوابع امن

 انتخاب: [ت با استفاده از یاحراز هو SHA1, SHA256, SHA384, SHA512، AES-CBC-128، AES-CBC-256 [  به عنوان

 امیپ Digest( یهاالگوریتم )

 ]  :انتخابIPsec, DTLS [ ین خودش و منبع زمانیفراهم کردن ارتباط امن ب یبرا NTP [ 

 کند. بروزرسانی

 NTP (3)الزامات پروتکل   111
 FCS_NTP_EXT.1.3 

 کند. یبروزرسان Multicastا یو/ Broadcast یهارا از آدرس NTP ید مهر زمانینبا یابیهدف ارز یتیتوابع امن 

                                                 
1 backwards compatibility 
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 NTP (4)الزامات پروتکل   112
 FCS_NTP_EXT.1.4 

 کند. یبانیپشت را NTP یحداقل سه منابع زمان یکربندید پیبا یابیهدف ارز یتیتوابع امن 

 :ينکته کاربرد 

 شهیمه، شده یکربندیپ یابیهدف ارزر ستین یکند، اگر چه الزام یبانیپشت یمنبع زمان 3حداقل  یکربندیاز پ دیبا یابیهدف ارز

 استفاده کند. یمنبع زمان 3حداقل ن یااز 

 

 SSH Client پروتکل الزامات 7.9

 نام الزام شماره الزام

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل  الزامات  113

، 6187، 5656، 5647 ،4254، 4253، 4252، 4251]انتخاب: ی ها RFCرا مطابق با  SSHد پروتکل یبا توابع امنیتی هدف ارزیابی

 د.ینما یسازادهی[ پ6668،8332

 ي:نکته کاربرد

د با ین موضوع باید که ای. توجه کنوجود دارد یها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمیر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریانتخاب سا

شوند،  یسازادهید پیها بامین الگورتیاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیالگور

ای که با عنوان های اجرا شدهاطمینان حاصل نمایید الگوریتم ها وجود داشته باشد.صرفاً امکان استفاده از آن ینکهانه 

"REQUIRED" اند، خارج از محدوده فعالیت ارزیابی برای این اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده

 الزام باشند.
RFC 5647 only applies to the RFC compliant implementation of GCM; a TOE that only implements 

the “@openssh.com” variant of GCM should not select 5647. aes*- gcm@openssh.com is specified 

in Section 1.6 of the OpenSSH Protocol Specification (https://cvsweb.openbsd.org/cgi-

bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31). 
 SSH Client (2) FCS_SSHC_EXT.1.2پروتکل  الزامات  114

ر مطابق با آنچه یت زیاحراز هو یها، روشSSHپروتکل  یسازادهید که در پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 یت مبتنیاحراز هوانتخاب: [، ید عمومیبر کل یت مبتنیشوند: احراز هویم یبانیاست، پشت شدهدادهح یتوض RFC4252که در 

 .]، هیچ روش دیگریبر کلمه عبور

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل  الزامات  115

https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
https://cvsweb.openbsd.org/cgi-bin/cvsweb/src/usr.bin/ssh/PROTOCOL?rev=1.31
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 یادار یهاد که بستهینان حاصل نماید اطمیبا است، توابع امنیتی هدف ارزیابی شدهدادهح یتوض RFC4253همان طور که در 

 کنار گذاشته شوند. SSHک ارتباطات انتقال یها[ در تیشتر از ]اختصاص: تعداد بایب یهاتیبا

 :ينکته کاربرد

RFC4253 ا یداشته باشند « یطول مناسب»د یها بان اخطار که بستهیکند، با ایرا فراهم م« بزرگ یهابسته»رش یامکان پذ

ن اندازه بسته یشتریبا درنظر گرفتن ب یتیسنده هدف امنین اختصاص توسط نویشود ایه میشوند. توصینکه کنار گذاشته میا

 ف شود.یمحصول تعر یبرا« طول مناسب»له ین وسیتا به ا رش است پر شودیکه قابل پذ

 SSH Client (4) FCS_SSHC_EXT.1.4پروتکل  الزامات  116

-aes128 های رمزنگاری]انتخاب:، از الگوریتمSSHسازی انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

cbc ،aes256-cbc،aes128-ctr ،aes256-ctr،AEAD_AES_128_GCM ،AEAD_AES_256_GCM ،aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردي:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MACشرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتم RFC 5647 همانطور که در

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 ده در اینجا هستند.های انتخاب شبرای الگوریتم FCS_COP های متناظرهستند. در سند هدف امنیتی، ورودی

 SSH Client (5) FCS_SSHC_EXT.1.5پروتکل  الزامات  117

-ssh [انتخاب ، ازSSHمبتنی بر کلید عمومی  احراز هویت یسازادهید که پینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256، x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521 x509v3-ecdsa-sha2-nistp256، x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521، x509v3-

rsa2048-sha256 [ شوند.یرد م ید عمومیکل یهاتمیر الگوریکند و سایخودش استفاده م ید عمومیکل یهاتمیعنوان الگور به 

 نکته کاربردي:

 x509v3-rsa2048-sha256 -یا  x509v3-ssh-rsa x509v3-ecdsa-sha2-nistp256،x509v3-ecdsa-sha2-nistp384 اگر

 هایSFRانتخاب شوند و  FCS_SSHC_EXT.1.9های معتبر مجاز ازباید لیستی از گواهینامهانتخاب شده باشند، 

FIA_X509_EXT  در پیوستB.کاربردی هستند ، 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH. 
 SSH Client (6) FCS_SSHC_EXT.1.6پروتکل  الزامات  118
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 ، از ]انتخاب:SSHسازی پروتکل انتقال توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512, AEAD_AES_128_GCM, 

AEAD_AES_256_GCM,های ، ضمنی[ به عنوان الگوریتمMAC های شود و سایر الگوریتمها استفاده میصحت دادهMAC 

 شوند.رد می

 نکته کاربردي:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

رمزنگاری استفاده شده  هایشرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 همانطور که در

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668های انتخاب شده در اینجا هستند. برای الگوریتم FCS_COP های متناظرهستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل  الزامات  119

-diffie-hellman-group14-sha1, diffie-hellmanتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب: 

group15-sha512, ecdh-sha2-nistp256] :و ]انتخاب iffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521, های مجاز تبادل کلید هستند که برای پروتکل هیچ روش دیگری[ تنها روشSSH روند.به کار می 

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل  الزامات  120

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و  SSH تاتصالا در د کهینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 شود. کلید انجام ها، تجدیدبیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردي:

دیگری  و توانند استفاده شوندکند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

اید کلید بتجدید توان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میبرای حداکثر مقدار داده

های ورودی و ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهروی هرکدام از آستانه

خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی اعمال 

 شود.می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبول است.آستانهبرای هدف ارزیابی، اجرای 

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

لزام باشند، یا هدف ارزیابی نباید مقادیر های مشخص شده در این اسند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه
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 SSH Server پروتکل الزامات 7.10

 

 SSH Client (9) FCS_SSHC_EXT.1.9پروتکل  الزامات  121

احراز  یداده محل گاهیپا کیرا با استفاده از  SSHسرور  ،SSHکاربر  که دیحاصل نما نانیاطم دیبا توابع امنیتی هدف ارزیابی

 روش چیه ،ی مطمئنگواه صدور مراجعاز  یفهرست]انتخاب:  ایمتناظر آن  یعموم دیرا با کل زبانیو نام هر م کندیم تیهو

 .دهدیشده است مطابقت م حیتشر 4.1بخش  RFC 4251که در  طورهمان[ یگرید

 ي:کاربرد نکته

، x509v3-ecdsa-sha2-nistp256را انتخاب کرد که  «ی مطمئنصدور گواه مراجع ستیل» نهیگز توانیم یدر صورت تنها

x509v3-ecdsa-sha2-nistp384  یاx509v3-ecdsa-sha2-nistp521 در FCS_SSHC_EXT.1.5 باشد. شدهانتخاب 

 الزام نام الزام شماره

 SSH Server(1) FCS_SSHS_EXT.1.1 پروتکل الزامات  122

، 4344، 4256، ]انتخاب: 4254، 4253، 4252، 4251های  RFCمطابق با  SSHتوابع امنیتی هدف ارزیابی باید پروتکل 

 سازی نماید.[ پیاده8332، 3.1بخش  8268،8308، 6668، 6187، 5656، 5647

 ي:کاربرد نکته

د با ین موضوع باید که ای. توجه کنوجود داردی ها RFC از کیکند که مطابقت با کدام یانتخاب م سند هدف امنیتی سندهینو

کند که یمشخص م RFC4253معتبر(.  یرمزنگار یهاتمیر الزامات مطرح شده، مطابقت داشته باشند )مثلاً، الگوریانتخاب سا

شوند،  یسازادهید پیها بامین الگورتیاز ا یبانیجه، پشتیهستند. در نت (ازیموردن) "REQUIRED"ی خاص یرمزنگار یهاتمیالگور

ای که با عنوان های اجرا شدهاطمینان حاصل نمایید الگوریتم ها وجود داشته باشد.صرفاً امکان استفاده از آن ینکهانه 

"REQUIRED" اند، خارج از محدوده فعالیت ارزیابی برای این اند ولی در عناصر بعد از این بخش لیست نشدهمشخص شده

 الزام باشند.

 SSH Server(2) FCS_SSHS_EXT.1.2 پروتکل الزامات  123

توضیح  RFC4252طور که در ، همانSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

 شوند: مبتنی بر کلید عمومی، مبتنی بر کلمه عبور.های احراز هویت زیر پشتیبانی میشده است، روشداده

 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکل الزامات  124

ز ا شتریب یهاتیبا یدارا یهاکه بسته دیحاصل نما نانیاطم دیبا محصولاست،  شدهداده حیتوض RFC4253که در  طورهمان

 کنار گذاشته شوند. SSHاتصال انتقال  کی[ در هاتی]اختصاص: تعداد با
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 :يکاربرد نکته 

RFC4253 ایداشته باشند  «یطول مناسب» دیها بااخطار که بسته نیبا ا کند،یرا فراهم م« بزرگ یهابسته» رشیامکان پذ 

ه که اندازه بست نیشتریب نظر گرفتنو با در  یتیهدف امن سندهیاختصاص توسط نو نیا شودیم هی. توصشوندیکنار گذاشته م

 شود. فیمحصول تعر یبرا« طول مناسب» لهیوس نیتا به ا است پر شود رشیپذقابل

 SSH Server(4) FCS_SSHS_EXT.1.4 پروتکل الزامات  125

های رمزنگاری ]انتخاب: ، از الگوریتمSSHسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده
aes128- cbc, aes256-cbc, aes128-ctr, aes256-ctr, AEAD_AES_128_GCM, AEAD_AES_256_GCM, aes128-

gcm@openssh.com, aes256-gcm@openssh.com] شوند.های رمزنگاری رد میشود و سایر الگوریتماستفاده می 

 نکته کاربردي:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

استفاده شده باشد،  MAC شرح داده شده است، زمانی که الگوریتم مشابهی به عنوان الگوریتمRFC 5647 همانطور که در

های رمزنگاری قابل انتخاب فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایالگوریتم

 های انتخاب شده در اینجا هستند.برای الگوریتم FCS_COPهای متناظر دف امنیتی، ورودیهستند. در سند ه

 SSH Server(5) FCS_SSHS_EXT.1.5 پروتکل الزامات  126

: از ]انتخاب، SSH سازی احراز هویت مبتنی بر کلید عمومیتوابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که پیاده

ssh-rsa, rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-

nistp521, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-

rsa2048-sha256]  های کلید عمومی رد کند و سایر الگوریتماده میهای کلید عمومی خودش استفعنوان الگوریتمبه

 شوند.می

 نکته کاربردي:

انتخاب شده باشند،  x509v3-ecdsa-sha2-nistp521 یا x509v3-ecdsa-sha2-nistp256،x509v3-ecdsa-sha2-nistp384اگر

SFRهای FIA_X509_EXT در پیوستB ،.کاربردی هستند 
It is recommended to configure the TOE to reject presented RSA keys with a key length below 

2048 bit. RFC 8332 specifies the use of rsa-sha2-256 or rsa-sha2-512 in SSH 
 SSH Server(6) FCS_SSHS_EXT.1.6 پروتکل الزامات  127

 ,ssh-rsa :انتخاب] از، SSH انتقالسازی پروتکل توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که در پیاده

rsa-sha2-256, rsa-sha2-512, ecdsa-sha2-nistp256, x509v3-ssh-rsa, ecdsa-sha2-nistp384, ecdsa-sha2-nistp521, 

x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp521, x509v3-rsa2048-
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sha256 ،هایعنوان الگوریتمبه [ ضمنی MAC هایشود و سایر الگوریتمها استفاده میصحت داده MAC ها رد صحت داده

 شوند.می

 نکته کاربردي:

RFC 5647 هایاستفاده از الگوریتم AEAD_AES_128_GCM و AEAD_AES_256_GCM  را درSSH کند.مشخص می 

های رمزنگاری استفاده شده وریتم مشابهی به عنوان الگوریتمشرح داده شده است، زمانی که الگRFC 5647 همانطور که در

قابل انتخاب  MAC فقط به عنوان الگوریتم AEAD_AES_256_GCM و AEAD_AES_128_GCM هایباشد، الگوریتم

 RFC 6668های انتخاب شده در اینجا هستند. برای الگوریتم FCS_COPهای متناظر هستند. در سند هدف امنیتی، ورودی

 کند.را مشخص می SSHدر  sha2های استفاده از الگوریتم

 SSH Server(7) FCS_SSHS_EXT.1.7 پروتکل الزامات  128

-diffie-hellman-group14-sha1, diffie-hellman :توابع امنیتی هدف ارزیابی باید اطمینان حاصل نماید که ]انتخاب

group15-sha512, ecdh-sha2-nistp256] و ]انتخاب: diffie-hellman-group14- sha256, diffie-hellman-group16-

sha512, diffie-hellman-group17-sha512, diffie-hellmangroup18-sha512, ecdh-sha2-nistp384, ecdh-sha2-

nistp521, های مجاز تبادل کلید هستند که برای پروتکل هیچ روش دیگری[ تنها روشSSH روند.به کار می 

 SSH Server(8) FCS_SSHS_EXT.1.8 پروتکل الزامات  129

کلیدهای یکسان برای آستانه بیشتر از یک ساعت و  SSH تد که اتصالاینان حاصل نماید اطمیبا توابع امنیتی هدف ارزیابی

 شود. کلید انجامها، تجدید بیشتر از یک گیگابایت تبادل داده، استفاده نشود. لازم است پس از رسیدن به هر یک از آستانه

 نکته کاربردي:

دیگری  و توانند استفاده شوندکند. یکی برای حداکثر فاصله زمانی که کلیدهای همان نشست میاین الزام، دو آستانه تعریف می

اید ب تجدید کلیدتوان با کلیدهای همان نشست انتقال داد. هر دو آستانه باید اجرا شوند و ای که میبرای حداکثر مقدار داده

های ورودی و ها که زودتر رسید، انجام شود. برای آستانه حداکثر داده منتقل شده، باید مجموع دادهروی هرکدام از آستانه

خروجی محاسبه شود. تجدید کلید بر روی تمامی کلیدها )رمزنگاری، حفظ صحت( برای ترافیک ورودی و خروجی اعمال 

 شود.می

 های کمتر از حداکثر مقادیر تعریف شده در الزام قابل قبول است.نهبرای هدف ارزیابی، اجرای آستا

برای هر آستانه قابل تنظیم مربوط به این الزام، باید سند راهنما نحوه تنظیم آستانه را مشخص کند. مقادیر مجاز باید هم در 

باشند، یا هدف ارزیابی نباید مقادیر  های مشخص شده در این الزامسند راهنما مشخص شوند و هم باید کمتر یا برابر آستانه

 های تعریف شده در این الزام را بپذیرد.خارج از آستانه
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 TLS Client پروتکل الزامات 7.11

 

 الزام نام الزام شماره

 TLS Client FCS_TLSC_EXT.1.1پروتکل الزامات  130

سازی کرده و تمامی را پیاده ] TLS 1.2 (RFC5246) ،TLS 1.1 (RFC 4346) انتخاب:[ دیبا توابع امنیتی هدف ارزیابی

 باشد: ریز رمز یهامجموعه از یبانیپشت باسازی توابع امنیتی هدف ارزیابی باید را رد نماید. پیاده SSLو  TLSهای نسخه

 :انتخاب[ 

o [ TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 
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o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق RFC 5289 

o  

 ي:کاربرد نکته

شوند. نویسنده هدف امنیتی باید مجموعه مجموعه رمزهای آزمایش شده در تنظیمات ارزیابی توسط این الزام محدود می

توانند در تنظیمات شوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی می

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAضروری است.  ارزیابی مدیریتی بر روی سرور استفاده شوند

 وجود داشته باشد، الزامی است. RFC 5246اجباری نیست؛ هرچند، اگر ادعای انطباق با  ND cPPنسخه دوم 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه

 برای تمامی اهداف ارزیابی الزامی خواهد بود. TLS 1.2، نسخه cPPدر نسخه آینده این 
 

 TLS Client FCS_TLSC_EXT.1.2الزامات پروتکل  131

، آدرس 6بخش  RFC 6125شناسه ارائه شده با شناسه مرجع طبق انتخاب: [توابع امنیتی هدف ارزیابی باید تایید کند که 

IPv4  درCN  یاSAN آدرس ،IPv6  درCN  یاSAN آدرس ،IPv4  درSAN آدرس ،IPv6  درSAN شناسه در ،RFC 

-id-at-commonName ،id-at-countryName ،id-at-dnQualifier ،idatانتخاب: [ Aپیوست  5280

generationQualifier ،id-at-givenName ،id-at-initials ،id-at-localityName ،id-at-name ،id-

atorganizationalUnitName ،id-at-organizationName ،id-at-pseudonym ،id-at-serialNumber ،

idat-stateOrProvinceName ،id-at-surname ،id-at-title [ مطابقت داشته باشد. ]و نه انواع خصوصیات دیگر 

 ي:نکته کاربرد

 کی واردکردن)مثلاً  مدیرتوسط  مرجع شناسه اند.شدهداده حیتوض RFC 6125از  6در بخش  شناسه دییمربوط به تأ نیقوان

URL  ور احراز سر ای لیمیسرور ا کینام  یکربندی)مثلاً پ یکربندی(، توسط پنکیل کی یکردن رو کیکل ایدر مرورگر وب

 ی. بر مبناشودیم نییتع ،یبرنامه کاربردسرویس ( بر اساس API کیپارامتر از  کی)مثلاً  یبرنامه کاربرد کیتوسط  ای( تیهو

 یهاشناسههمه  client(، HTTP، SIP، LDAP)مثلاً  یبرنامه کاربرد سرویسو نوع  فردمرجع منحصربه شناسه دامنه منبع از

)حساس  DNS نام کی ینامه وگواه از Name Subjectقسمت یبرا Common Namee کی رینظ را قبول هستندقابلکه  یمرجع

 .Subject Alternative Name قسمت یبرا سرویسو نام  URLنام  ،وف(به بزرگ و کوچک بودن حر
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1 backwards compatibility 

 .کندیم سهیمقا TLSسرور  یشده در گواهارائه یهاشناسهرا با  قبولقابلمرجع  یهاشناسه همه ستیل clientسپس 

سرویس استفاده کند. ، یا نام URL، نام DNSاز نام  Subject Alternative Nameروش مورد ترجیح برای تایید این است که 

در  IPتایید با استفاده از نام عمومی مورد نیاز است. علاوه بر این، ممکن است استفاده از آدرس  1سازگاریبرای هدف پس

Subject Name  یاSubject Alternative Name  پشتیبانی شود ولی برای بهترین روش، ممنوع است. در نهایت، کلاینت باید

باشند،  wildcardsهای ارائه شده حاوی اجتناب نماید. هرچند، اگر شناسه wildcardsمرجع با استفاده از  هایاز ایجاد شناسه

 آیند.ها در فعالیت ارزیابی بدست میکلاینت باید از بهترین روش منطبق پیروی کند؛ این بهترین شیوه

 TLS Client FCS_TLSC_EXT.1.3الزامات پروتکل  132

 ارزیابی باید فقط در صورتی که گواهینامه سرور معتبر باشد کانال امن را برقرار سازد.توابع امنیتی هدف 

 انتخاب:[ توابع امنیتی هدف ارزیابی بایدهمچنین 

 هیچ مکانیزم لغو سرپرستی پیاده سازی نشود. -

قت با شناسه مرجع، انتخاب: مطاب[به مجوز مدیریت برای ایجاد ارتباط به  ،توابع امنیتی هدف ارزیابیدر صورت شکست  -

 ]از گواهی سرور ارائه شده نیاز دارید. ]تأیید مسیر گواهی، تأیید تاریخ انقضا، تعیین وضعیت لغو

 ي:کاربرد نکته

 انتخاب شده باشد، اعتبار توسط تایید شناسه، مسیر گواهینامه، تاریخ انقضاءFTP_TRP.1/Admin یا FTP_ITCدر  TLSاگر 

 FIA_X509_EXT.1/Revاعتبار گواهینامه بر اساس آزمون اجرا شده برای  شود.، تعیین میRFC 5280و وضعیت لغو مطابق با 

اعتبار گواهینامه بر اساس آزمون اجرا شده برای انتخاب شده باشد،  FPT_ITTدر  TLSشود. اگر ارزیابی می

FIA_X509_EXT.1/ITT شود.ارزیابی می 

 TLS Client FCS_TLSC_EXT.1.4الزامات پروتکل  133
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 تياحرازهو/ TLS Client پروتکل الزامات 7.12

 

 TLS Serverالزامات پروتکل  7.13

 

را ارائه  Supported Elliptic Curves Extensionانتخاب: [، Client Helloتوابع امنیتی هدف ارزیابی باید در 

، secp256r1 ،secp384r1انتخاب: [های NIST curveبه همراه را  Supported Elliptic Curves Extensionندهد،

secp521r1 ،ffdhe2048 ،ffdhe3072 ،ffdhe4096 ،ffdhe6144 ،ffdhe8192 [ ارائه دهد و هیچ منحنی دیگری[ 

 ي:کاربرد نکته

است.  یالزام هایمنحنچند مورد از  ای کیباشند، انتخاب  شدهانتخاب یضویرمز ب یهامجموعهFCS_TLSC_EXT.1.1 در اگر

عدم نمایش افزونه پشتیبانی "سپس باشند،  نشدهانتخاب یضویرمز ب یهااز مجموعه کدامچیه FCS_TLSC_EXT.1.1 اگر در

 د انتخاب شود.یبا "بیضوی  منحنی های

 و FCS_COP.1/SigGen یها NIST curveرا به  دیو توافق کل تیاحراز هو یمجاز برا یضویب یرمزها مجموعهالزام  نیا

FCS_CKM.1 و FCS_CKM.2 کنند،یم یبانیپشت یضویرمز ب یهاکه از مجموعه یانکاربر یافزونه برا نی. اسازندیمحدود م 

 .است یالزام

 الزام نام الزام شماره

 FCS_TLSC_EXT.2.1 1 تيهو احراز/ TLS Clientپروتکل الزامات  134

 دوطرفه پشتیبانی نماید.، از احراز هویت X.509v3توابع امنیتی هدف ارزیابی باید با استفاده از گواهینامه 

 الزام نام الزام شماره

 TLS Server 1 FCS_TLSS_EXT.1.1پروتکل الزامات  135

و تمامی  دینما یسازادهیپ را[ TLS 1.2 (RFC5246)، TLS1.1 (RFC4346)]انتخاب:  دیبا توابع امنیتی هدف ارزیابی

 های رمز زیر پشتیبانی نماید:سازی توابع امنیتی هدف ارزیابی باید از مجموعهدیگر را رد نماید. پیاده SSLو  TLSهای نسخه
 

 ]انتخاب:

o TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268 

o TLS_RSA_WITH_AES_256_CBC_SHAبا مطابق RFC 3268 
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o TLS_DHE_RSA_WITH_AES_128_CBC_SHAبا مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 3268 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبا مطابق RFC 4492 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبا مطابق RFC 4492 

o TLS_RSA_WITH_AES_128_CBC_SHA256با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256با مطابق RFC 5246 

o TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256با مطابق RFC 5246 

o TLS_RSA_WITH_AES_128_GCM_SHA256 مطابق با RFC 5288 

o TLS_RSA_WITH_AES_256_GCM_SHA384 مطابق با RFC 5288 

o TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256با مطابق RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق با RFC 5289 

o TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 مطابق با RFC 5289 

.] 

 ي:کاربرد نکته

ه نویسنده هدف امنیتی باید مجموع .اندشده محدودالزام  نیتست شوند، توسط ا یابیارز یکربندیدر پ دیرمز که با یهامجموعه

 توانند در تنظیماتشوند را انتخاب نماید. در محیط آزمایش، محدود کردن مجموعه رمزهایی که میرمزهایی که پشتیبانی می

برای انطباق با  TLS_RSA_WITH_AES_128_CBC_SHAارزیابی مدیریتی بر روی سرور استفاده شوند ضروری است. 

 وجود داشته باشد، الزامی است. RFC 5246باری نیست؛ هرچند، اگر ادعای انطباق با اج ND cPPنسخه دوم 

 گیرند.اند، این الزامات مجددا مورد بررسی قرار میاستاندارد شده IETFتوسط  TLSهای جدید به علت اینکه نسخه
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 دو طرفه تياحرازهو/ TLS Server پروتکل الزامات  7.14

 

 د.برای تمامی اهداف ارزیابی الزامی خواهد بو TLS 1.2، نسخه cPPدر نسخه آینده این 

 TLS Server 2 FCS_TLSS_EXT.1.2پروتکل الزامات  136

، TLS1.1و ]انتخاب:  SSL2.0 ،SSL3.0 ،TLS1.0را که درخواست  یکاربران یهاد اتصالیبا توابع امنیتی هدف ارزیابی

TLS1.2 ،د.ی[ دارند، رد نماکدامچیه 

 نکته کاربردي:

 FCS_TLSS_EXT.1.1که در  TLSشود که هر نسخه یه میتوص. شوندیم ردTLS 1.0 نسخه و SSL یهانسخهتمام 

ه سند سندینو چ کدام توسطیکدام انتخاب شود، عبارت هچینه هیکه گز یدر صورت نجا انتخاب شود.یاست، در ا نشدهانتخاب

 قابل حذف است. یتیهدف امن

 TLS Server 3 FCS_TLSS_EXT.1.3پروتکل الزامات  137

سازی بیت[ پیاده 4096بیت،  3072بیت و  2048با اندازه کلید ]انتخاب:  RSAانتخاب: کلید [توابع امنیتی هدف ارزیابی باید 

، secp256r1، secp384r1]انتخاب:  NISTهایرا بر روی منحنی EC Diffie-Hellmanپارامترهای کند،

secp521r1و هیچ منحنی دیگری تولید کند، پارامترهای ] Diffie-Hellman  :2048بیت،  3072را با اندازه ] انتخاب 

 ]بیت [ ایجاد نماید.

 :ينکته کاربرد

هدف  ست شده باشند، سندیل ECDHEا ی DHEیمجموعه رمزها یتیسند هدف امن FCS_TLSS_EXT.1.1اگر در بخش 

تنظیمات پارامترهای FMT_SMF.1 شده در این الزام باشد. ستیل NISTیهایمنحنا ی Diffie-Hellman د شاملیبا امنیتی

 کند.، الزامی میTLSپذیرش کلید برای برقراری قدرت امنیتی ارتباط 

 TLS Server 4 FCS_TLSS_EXT.1.4پروتکل الزامات  138

های نشست، از سرگیری نشست براساس شناسه بلیتانتخاب: بدون از سرگیری نشست یا  [از  توابع امنیتی هدف ارزیابی باید

های با توجه به  بلیت، از سرگیری نشست مبتنی بر RFC 5246(TLS1.2)یا  RFC4346(TLS1.1)نشست با توجه به 

RFC 5077 [.پشتیبانی کنند 
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 تيو احرازهو ييالزامات شناسا 7.15

 

 نام الزام شماره الزام

 1دوطرفه  تيهو احراز/ TLS Serverپروتکل الزامات  139

استفاده  X509v3ها، از گواهینامه های کلاینت TLSبا احرازهویت دوطرفه  TLSدر ارتباط  باید توابع امنیتی هدف ارزیابی

 کند.

 FCS_TLSS_EXT.2.2 2دوطرفه  تيهو احراز/ TLS Serverپروتکل الزامات  140

شود، اگر گواهینامه کلاینت معتبر نباشد به صورت پیشفرض توابع امنیتی هدف ارزیابی زمانی که کانال مورد اعتماد ایجاد می

 باید: توابع امنیتی هدف ارزیابینباید یک کانال مورد اعتماد را ایجاد کند. همچنین 

 انتخاب:[

 هیچ مکانیزم لغو سرپرستی را اجرا نکند. -

انتخاب: تطابق با شناسه مرجع، تائید مسیر گواهینامه، تایید [در  توابع امنیتی هدف ارزیابی موفقیتدر صورت عدم  -

 ]گواهینامه مشتری ارائه شده، به مجوز سرپرست برای برقراری ارتباط نیاز دارد. ]تاریخ انقضا، تعیین وضعیت ابطال

 FCS_TLSS_EXT.2.3 3دوطرفه  تيهو احراز/ TLS Serverپروتکل الزامات  141

یک  بایدن توابع امنیتی هدف ارزیابیاگر شناسه مندرج در یک گواهینامه با شناسه مورد انتظار کلاینت مطابقت نداشته باشد، 

 RFCها را با توجه به باید شناسه توابع امنیتی هدف ارزیابیباشد آنگاه  FQDNکند. اگر شناسه یک کانال قابل اعتماد ایجاد 

کرده آن را با  parseبا هم انطباق دهد، در غیر این صورت توابع امنیتی هدف ارزیابی باید شناسه را از گواهینامه  6125

 شناسه مورد انتظار کلاینت که در شرح خلاصه محصول، توصیف شده است، انطباق دهد.

 نام الزام شماره الزام

 X509 (1) FIA_X509_EXT.1.1/Rev گواهينامهاعتبارسنجي   142

 د کند:ییر تأین زیها را بر اساس قواننامهید گواهیبا یابیمورد ارز توابع امنیتی

 نامهیگواهد ییتأ RFC 5280 نامهیگواهبا پشتیبانی از حداقل طول مسیر از سه  نامهیگواهر ید مسییتأ و 

 نامهیگواهک ید با یبا نامهیگواهر یمس CA ابدیان یامن پا. 

 د که افزونه ینان حاصل نمای، اطمنامهیگواهر یک مسید ییتأ ید برایبا یابیمورد ارز توابع امنیتیbasicConstraints 

 .است شدهیمتنظ« True»به حالت  CA یهانامهیگواهتمام  یبرا CAوجود دارد و پرچم 
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 ن یمه آنلانایت گواهیرا با استفاده از ]انتخاب: پروتکل وضعنامه یت فسخ گواهید وضعیبا یابیمورد ارز توابع امنیتی

(OCSP چنان که در )RFC 6960 یست فسخ گواهیف شده است، لیتعر( نامهCRLچنان که در )  از 5بخش RFC 5759 

 د کندییتأرا [ تعریف شده است RFC 5280از  6.3بخش  ( چنان که درCRLنامه )یست فسخ گواهیل ،ف شده استیتعر

 لد ید فیبا یابیمورد ارز توابع امنیتیextendedKeyUsage د کند:ییر تأین زیرا بر اساس قوان 

o د هدف ی، باییاجرا یصحت کدها یامن و اعتبارسنج یهایروزرسانبه یبرا استفاده مورد یهانامهیگواه«Code 

Signing » (id-kp 3  باOID 1.3.6.1.5.5.7.3.3را در ف )لد یextendedKeyUsage خود داشته باشند 

o یشده برا سرور ارائه یهانامهیگواه TLS د هدف یبا"Server Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1 )

 .خود داشته باشند extendedKeyUsageلد یرا در ف

o یشده برا ارائه های کلاینتنامهگواهی TLS د هدف یباClient Authentication”" (id-kp2  باOID 

 .خود داشته باشند extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.2

o یهانامهیگواه OCSP یهاپاسخ یاستفاده برا مورد OCSP د هدف یبا«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsageلد ی( را در ف1.3.6.1.5.5.7.3.9

 X509 (2) FIA_X509_EXT.1.2/Rev اعتبارسنجي گواهينامه  143

« TRUE»به حالت  CAو پرچم ارائه شده باشد  basicConstraintsافزونه مربوط به  کهیدرصورتتنها  یابیمورد ارز توابع امنیتی

 رد.یپذیم CAنامه ینامه را به عنوان گواهیک گواهیباشد،  شدهیمتنظ

 :ينکته کاربرد

ها را لیست کرده است. نویسنده سند هدف امنیتی وضعیت لغوی قوانین تایید گواهینامه FIA_X509_EXT.1.1/Rev الزام 

های کانال/مسیر امن استفاده از آن کند. ممکن است پروتکلرا اتخاب می شودها تایید میCRL یا OCSP که با استفاده از

تایید شده باشد. اگر هدف ارزیابی extendedKeyUsage ن است که قوانینها را الزام کند. این استفاده مستلزم آگواهینامه

کند، استفاده میFIA_X509_EXT.1.1 ازextendedKeyUsage عملکردی را که از هر نوع گواهینامه لیست شده در قوانین

رش را در نظر یمورد پذ یعمکردها یبه طور کل SFRو بخش مربوط به مشخص شده باشد  TSSپشیبانی نکند؛ باید در 

د یکند، بایها استفاده مهرچند، اگر هدف ارزیابی از عملکردهایی پشتیبانی کند که از هرکدام از انواع این گواهینامه رد.یگیم

 رعایت شوند. SFRن متناظر همانند یقوان

اوی باید از سلسله مراتبی ح هدف ارزیابی باید قادر به پشتیبانی از حداقل طول مسیر سه گواهینامه باشد. به این معنی که،

 فرعی و گواهینامه هویت هدف ارزیابی باشد، پشتیبانی کند. CA، گواهینامه self-signedحداقل یک گواهینامه اصلی 

 TSSاصلی امن؛ در ذخیره اصلی مدیریت شده توسط پلتفرم، به پایان برسد.  CAرود اعتبارسنجی در یک گواهینامه انتظار می

رود بررسی لغو، زمانی که گواهینامه در یک مرحله احراز هویت استفاده ی بررسی لغو را شرح دهد. انتظار میباید زمان اجرا
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فقط زمانی که  X.509 های امن )اگر انتخاب شده باشد(، انجام شود. تایید وضعیت گواهینامهشود و زمان انجام بروزرسانیمی

 شود کافی نیست.در دستگاه بارگذاری می

 هایها الزامی نیست. )اگر گزینه استفاده گواهینامهدر طول شروع به کار خودآزمایی X.509های ضعیت لغو گواهینامهتایید و

X.509 )برای خودآزمایی انتخاب شده باشد 

FIA_X509_EXT.1.2/Rev اند اعمال هایی که توسط توابع امنیتی هدف ارزیابی استفاده یا پردازش شدهبر روی گواهینامه

 کند.امن اضافه شوند را محدود می CAهای هایی که ممکن است به عنوان گواهینامهشود و گواهینامهمی

 ایFTP_ITC.1 در SSHقط که ف یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شاملیبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  ت محدود بهیاحراز هو ایو/انتخاب شده باشد ssh-

rsa،ecdsa-sha2-nistp256،ecdsa-sha2-nistp384 و/یا ecdsa-sha2-nistp521 ن، اگریباشد. علاوه بر ا FPT_TUD_EXT 

در سند هدف  FIA_X509_EXT.1/Rev دیانتخاب شده باشد، با X509 یهانامهیاستفاده از گواه یبرا FPT_TST_EXTا ی

 باشد. یتیامن

 X509 (1) FIA_X509_EXT.2.1احراز هويت گواهينامه   144

ن ی[ و همچنIPsec ،TLS ،HTTPS ،SSH ،DTLSت در ]انتخاب: یاز احراز هو یبانیپشت ید برایبا یابیمورد ارز توابع امنیتی

اربردها[، ر کی، ]اختصاص: سااعتبارسنجی دییتأ یکد برا یستم، امضایافزار سنرم یروزرسانبه یکد برا ی]انتخاب: امضا یبرا

 استفاده کند. RFC 5280شده در یفتعر X.509v3 یهانامهیگر[ از گواهیداضافی چ کاربرد یه

 X509 (2) FIA_X509_EXT.2.2احراز هويت گواهينامه   145

 ی هدف ارزیابیتوابع امنیت نامه را برقرار کند،یک گواهیاعتبار  تعیین یاز براینتواند اتصال مورد ن یابیمورد ارز توابع امنیتیاگر 

 رد[.ینامه را نپذیرد، گواهینامه را بپذیکند، گواه یریگمین مورد تصمیاجازه دهد که در ا سرپرست محصولد ]انتخاب: به یبا

 ي:نکته کاربرد

 ها درباشد؛ اگر این پروتکلمی IPsec ،TLS ،HTTPSشامل FIA_X509_EXT.2.1 نویسنده هدف امنیتی در بانتخا

FTP_ITC.1.1 یا FPT_ITT.1 باشند. اگر احراز هویتی غیر ازssh-rsa،ecdsa-sha2-nistp256،ecdsa-sha2-nistp384 و/یا 

ecdsasha2-nistp521 در FCS_SSHC_EXT.1.5 یا FCS_SSHS_EXT.1.5 انتخاب شده باشد، بایدST  حاویSSH  .باشد

( و برای تایید FPT_TUD_EXT.2افزار سیستم )های امن نرمها به صورت اختیاری برای بروزرسانیممکن است گواهینامه

 ( استفاده شوند.FPT_TST_EXT.2صحت )

 ارتباطی برقرار شود. OCSPیا جستجو با استفاده از  CRLمعمولا باید برای بررسی وضعیت لغو یک گواهینامه، دانلود یک 

برای شرح رفتار رویدادی در حالتی است که چنین ارتباطی برقرار نشده باشد )برای  FIA_X509_EXT.2.2در انتخاب موجود 

 FIA_X509_EXT.1 اگر هدف ارزیابی، گواهینامه معتبری مطابق تمام قوانین دیگر موجود در مثال، به علت خطای شبکه(.



 حفاظتي ديواره آتش ليپروفا 120  |118

 

 2.2نسخه  PP-FW-2.2 99 مهر ماه

 

 

 

                                                 
1 Public Key 
2 specific information-Device 

کند. هدف ارزیابی باید گواهینامه را در صورتی که هر قانون تعیین کرده باشد، رفتار مربوط به انتخاب، اعتبار را تعیین می

های تنظیمات مدیر توسط نویسنده هدف کند، نپذیرد. اگر گزینهنفی میFIA_X509_EXT.1 اعتبارسنجی دیگری را در

را نیز انتخاب کند. انتخاب باید شامل الزامات  FMT_SMF.1 عملکردهای متناظر درامنیتی انتخاب شده باشد، باید 

 باشد. FCS_TLSC_EXT.2.3و  FCS_IPSEC_EXT.1.14 ،FCS_TLSC_EXT.1.3 اعتبارسنجی

این انتخاب شده باشد، گواهینامه بررسی لغو اختیاری است.  FIA_X509_EXT.1/ITT اگر هدف ارزیابی توزیع شده باشد و

همانطور که در د ناشی از اقدامات احراز هویت اضافی برای فعالسازی و غیرفعالسازی کانال امن داخلی هدف ارزیابی است؛ مور

FCO_CPC_EXT.1 در این مورد، ارتباطی برای تایید اعتبار گوهینامه مورد نیاز نیست و این الزام به طور  شده است. فیتعر

 شود.قطعی رعایت می

 ایFTP_ITC.1 در SSHکه فقط  یدر همه موارد باشد، به جز زمانFIA_X509_EXT.2 د شاملیبا یتیسند هدف امن

FPT_ITT.1  وssh-rsa ،ecdsa-sha2-nistp256 یا ecdsa-sha2-nistp384  تیاحراز هو ای و/انتخاب شده باشد ecdsa-sha2-

nistp521  ن، اگریباشد. علاوه بر انیز انتخاب شده FPT_TUD_EXT ا یFPT_TST_EXT یهانامهیگواه X509  انتخاب را

 باشد. یتیدر سند هدف امنFIA_X509_EXT.2 دیباشد، باکرده 

 X509 (1) FIA_X509_EXT.3.1هاي گواهينامه درخواست  146

د یتول Certificate Request Messageک یح شده است، یتشر RFC 2986د مطابق با آنچه که در یبا یابیمورد ارز توابع امنیتی

 Common، 2و ]انتخاب: اطلاعات مخصوص به دستگاه 1ید عمومیکل این اطلاعات را در درخواست ارائه کند: کند و بتواند

Name ،Orgsnization ،Organization Unit، Country.] 

 :ينکته کاربرد

 FCS_CKM.1 است که بر اساس آن چه در یخصوص-یعموم یدهایاز جفت کل یعمومکلید در واقع بخش  ید عمومیکل

 شود.ید میتول یابیارز هدفاست، توسط  شدهدادهشرح 

 X509 (2) FIA_X509_EXT.3.2هاي گواهينامه درخواست  147

 دریافت شده اعتبارسنجی CAهای بر اساس پاسخ گواهینامه را CA Rootها از نامهیره گواهید زنجیبا یابیمورد ارز توابع امنیتی

 کند.
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 امن يروزرسانبه الزامات  7.16

 

 کلاس هاي مديريت امنيت 7.17

 FPT_TUD_EXT.2.1 4 امن يروزرسانبه الزامات  148

 د.ینما را نصب یروزرسانک بهید ینبا توابع امنیتی هدف ارزیابیاست،  شدهاعلام معتبر ریغکد آن  ینامه امضایگواه کهیدرصورت

 FPT_TUD_EXT.2.2 5 امن يروزرسانبه الزامات  149

موجود نباشد، گواهینامه معتبری نیست تا به عنوان مهار مطمئن تعیین شده  اگر اطلاعات لغو برای گواهی در زنجیره اعتماد

 اجازه بدهد که در این موارد سرپرست محصول در مورد را نصب نکند، update باید ]انتخاب: توابع امنیتی هدف ارزیابی باشد،

 ]تصمیم بگیرد. update پذیرش

 FPT_TUD_EXT.2.3 6 امن يروزرسانبه الزامات  150

ر باید ]انتخاب: اجازه بدهد که د شده است، توابع امنیتی هدف ارزیابیکه گواهینامه به علت انقضای آن، غیر معتبر اعلامهنگامی

 گیری نماید، گواهی را بپذیرد، گواهی را نپذیرد[.پذیرش گواهی تصمیم این موارد سرپرست محصول در مورد

 FPT_TUD_EXT.2.4 7 امن يروزرسانبه الزامات  151

نیتی توابع ام یا اطلاعات ابطال آن در دست نباشد شده است،غیر معتبر اعلام، انقضای آن ی غیر ازکه گواهینامه به علتهنگامی

 دهند. updateنباید اجازه  هدف ارزیابی

 FMT_MOF.1.1/AutoUpdate 1رفتار توابع امنيتي/بروزرساني خودکار  تيريمد  152

 یروزرسانبه یانتخاب: جستجو برا[ یکارکردها ]یساز غیرفعال ی،سازفعالانتخاب: [ت ید قابلیبا توابع امنیتی هدف ارزیابی

 فراهم آورد. سرپرست امنیتی یرا برا ]خودکار یروزرسانخودکار، به

 نکته کاربردي:

 ودکار راخ یروزرسانبه روزرسانی خودکار وی از بررسی بهبانیاست که محصول امکان پشت یسازادهیپقابل  ین الزام تنها زمانیا

 دکارخو یروزرسانبه بررسی تیقابل یرفعال سازیو غ یسازفعالت را بدهد. ین قابلیا یرفعال سازیفراهم کند و اجازه فعال و غ

فقط زمانی ممکن است انتخاب شود  " خودکاربروزرسانی "گزینه  .شودیممحدود  امنیتیسرپرست به  روزرسانی خودکارو/یا به

 که از امضاهای دیجیتال برای اعتبار بروزرسانی امن استفاده شده باشد.

 FMT_MOF.1.1/Functions 2رفتار توابع امنيتي/بروزرساني خودکار  تيريمد  153
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 مراجع 8
 collaborative Protection Profile for Network Devices V2.2e 23-March-2020 

 PP-Module for Stateful Traffic Filter Firewalls Version 1.4 + Errata 20200625 25-

June-2020 

های ممیزی به موجودیت انتخاب: انتقال داده[توابع  ]ر رفتارییتغ انتخاب: تعیین رفتار،[توانایی د یبا توابع امنیتی هدف ارزیابی

IT سرپرست را به  ]های ممیزی، عملکرد ممیزی زمانی که فضای حافظه محلی ممیزی پر شده باشدخارجی، مدیریت داده

 محدود کند. امنیتی

 ي:نکته کاربرد

 ناریوهای زیر اعمال شده باشد:یک یا چند مورد از س د انتخاب شود کهیبا یتنها در صورت این الزام

 های ممیزی به یک موجودیت اگر پروتکل انتقال برای انتقال دادهIT  خارجی، مطابق آنچه که درFAU_STG_EXT.1.1 

 باید انتخاب شود. " خارجی ITانتقال داده ممیزی به موجودیت "تعریف شده است قابل تنظیم باشد، گزینه 

 مدیریت داده "باید انتخاب شود. اصطلاح  " ممیزیمدیریت داده "های ممیزی قابل تنظیم باشد، اگر مدیریت داده

 و FAU_STG_EXT.1.2 ،FAU_STG_EXT.1.3های مختلف برای انتخاب و اختصاص در الزامات به گزینه " ممیزی

FAU_STG_EXT.2/LocSpace کند.اشاره می 

 عملکرد ممیزی"سازی ممیزی محلی قابل تنظیم باشد، گزینه مان پر شدن فضای ذخیرهاگر رفتار عملکرد ممیزی ز 

 باید انتخاب شود. " باشدسازی ممیزی محلی پر شده زمانی که فضای ذخیره

باید به صورت مناسب انتخاب شود. ممکن است بر اساس انتخاب دوم، لازم به  " رفتارتغییر "و  " رفتارتعیین "انتخاب اول برای 

 " تاررفتغییر "و  " رفتارتعیین "ممکن است  " ممیزیمدیریت داده "های مختلفی برای انتخاب اول باشد )برای مثال، انتخاب

. در آن (را الزام کند. " رفتارر ییتغ"ن است فقط ممک " ارزیابیهدف  یتیتوابع امن"را برای انتخاب اول الزام کند و از طرف دیگر 

 ،FMT_MOF.1/Functions1باید با افزایش شماره پیوست تکرار شود. )به عنوان مثال،  FMT_MOF.1/Functions صورت،

FMT_MOF.1/Functions2)غیره ،. 

 FMT_MOF.1.1/Services 1رفتار توابع امنيتي/خدمات  تيريمد  154

 را به سرپرست امنیتی محدود سازد. هاسرويس توابع شروع و متوقف کردنقابلیت  ارزیابی بایدتوابع امنیتی هدف 

 FMT_MTD.1.1/CryptoKeys 1رفتار توابع امنيتي/کليدهاي رمزنگاري  تيريمد  155

 توانایی مدیریت کلید های رمزنگاری را به سرپرست امنیتی محدود کند. توابع امنیتی هدف ارزیابی باید
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