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 مقدمه -1

 ییو نهاا یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتمشترک توسط مرکز مد یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

را  ییداشت تا راهکارها اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یشده است، برا

 ک خواهد کرد.در انتخاب محصول خود کم یزآن محصول ن خریداران وبه کنند خودفراهم محصول اند،دربرآورده کردن الزامات ارائه شده یسند برا ینکه در ا

ی ( بارگذاری شده بر روی تراشهMRTD) 1که یک سند مسافرتی قابل خواندن توسط ماشینالکترونیک  گذرنامهیحفاظت فایلوپر یتیسند الزامات امن ینا در

 شود.( همراه با ملزومات آن است تبیین میIC) 2مدار مجتمع

ه با مسائل امنیتی که با توجاه واسطدهد. در ارائه نمی محصولسازی در مورد مدل پیاده اطلاعاتیحفاظتی شامل حداقل الزامات امنیتی است و  پروفایلاین 

 را تعریف کند.اضافی ، اهداف امنیتی و الزامات امنیتی ده هدف امنیتی باید مسئله امنیتیاحتمال دارد رخ دهد، نویسن محصولسازی به مدل پیاده

و کااربران حفااظتی ترسایم کنناد  پروفایلبا انطباق با تمام مفاهیم تعریف شده در این  را توانند اهداف امنیتیان میمحصولات و یا بازاریاب گاندهندتوسعه

 .نمایندکارگیری و مدیریت محصول استفاده ها برای انتخاب، بهتوانند از آنمی

تواناد سااز و کاار امنیتای ی هدف امنیتی میاختیاری است. بنابراین، نویسنده (EAC) یافتهتوسعه یمشخصات کنترل دسترس( در AA) 3احراز هویت فعال

ی هدف امنیتی بایاد تعریاف مسائله اضافه کند. در صورت افزودن ساز و کار امنیتی نویسندهالکترونیک  گذرنامهمشی صدور احراز هویت فعال را با توجه به خط

 ز تعریف کند.امنیتی، اهدف امنیتی و الزامات امنیتی را نی

                                                 
1machine readable travel documents 

2integrated circuit 

3active authentication 



 

متفاوت باشند. بناابراین الکترونیک  گذرنامهمشی صدور سازی و غیره ممکن است با توجه به خط، ساز و کار احراز هویت عامل شخصیمحصولچرخه حیات 

 این جزئیات افزوده یا تغییر دهد.، تعریف مسئله امنیتی، اهداف و الزامات امنیتی را با در نظر گرفتن محصولی هدف امنیتی ممکن است مرور کلی نویسنده

 فرهنگ اصطلاحات  -2

 احراز هویت فعال 

( اصال آن را باه ISبازرسی ) ( با امضای عدد تصادفی انتقال یافته از سامانهMRTDی سند مسافرتی قابل خواندن توسط ماشین )ساز و کار امنیتی که تراشه

سنجی با استفاده از ( را با درستیMRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشه اصل بودن (ISبازرسی ) دهد و سامانه( نشان میISبازرسی ) سامانه

 کند.مقادیر امضا شده تأیید می

 کنترل دسترسی پایه (BAC) 

د مسافرتی قابل خواندن توسط ی سنی تراشهسازی پروتکل موجودیت مبتنی بر کلید متقارن مبتنی برای احراز هویت دو طرفهساز و کار امنیتی جهت پیاده

رساانی امان بارای پروتکل توزیع کلید مبتنی بر کلید متقارن برای تولید کلیادهای نشسات ضاروری در برقاراری پیام و(IS) یبازرس سامانه( و MRTDماشین )

 (IS) یبازرس سامانه( و MRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشه

  دسترسی پایه کنترلکلید احراز هویت (BAC) 

تولیاد شاده باا  (BAC) کنترل دسترسی پایاهاحراز هویت ( MAC) یامپ یتکد احراز هوو کلید  (BAC) کنترل دسترسی پایهکلید رمزگذاری احراز هویت 

ی شماره گذرنامه، تاریخ تولد، رقام حوالاهی ( )شماره گذرنامه، رقم حوالهMRZ( از ناحیه قابل خواندن توسط ماشین )KDMاستفاده از ساز و کار اشتقاق کلید )



 

 یبازرسا ساامانه( و MRTDی سند مسافرتی قابل خواندن توسط ماشین )ی تراشهی تاریخ اعتبار( برای احراز هویت دو طرفهتاریخ تولد، تاریخ اعتبار، رقم حواله

(IS) 

  کنترل دسترسی پایه یدو طرفهاحراز هویت (BAC) 

طبق پروتکل احراز هویت موجودیت مبتنای بار  (IS) یبازرس سامانه( و MRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشهی احراز هویت دو طرفه

 ISO 9798-2کلید متقارن استاندارد 

 کنترل دسترسی پایهرسانی امن پیام (BAC) 

 کنترل دسترسی پایهمنتقل شده با کلید رمزگذاری نشست  رمزگذاری دادهمنتقل شده توسط  کانال ارتباطی برای فراهم آوردن محرمانگی و یکپارچگی داده

(BAC)  یامپ یتکد احراز هوو تولید کردن، و در نتیجه انتقال بعد از تولید مقدار احراز هویت پیام با کلید (MAC ) کنترل دسترسی پایهنشست (BAC) 

 کلید نشست کنترل دسترسی پایه(BAC) 

تولیاد شاده بارای آن، باا  (BAC) کنترل دسترسی پایاهنشست ( MAC) یامپ یتکد احراز هوو کلید  (BAC) کنترل دسترسی پایهکلید رمزنگاری نشست 

کنتارل دسترسای ی ( از اعداد تصادفی برای تولید کلیدهای نشست به اشتراک گذاشته شده در احراز هویت دو طرفاهKDMاستفاده از ساز و کار اشتقاق کلید )

 (BAC) پایه

 الکترونیک گذرنامه سنجی دارندهزیست داده 



 

( در ساختار منطقی داده MRTDی سند مسافرتی قابل خواندن توسط ماشین )الکترونیک ذخیره شده در تراشه گذرنامه ی دارندهعنبیه اثر انگشت و یا داده

(LDS) 

 بازرسی کنترل دسترسی پایه سامانه(BAC) 

 (PAو ساز و کارهای امنیتی احراز هویت غیر فعال ) (BAC) کنترل دسترسی پایهسازی شده با پیاده (IS) یبازرس سامانه

 گواهی 

( باه منظاور CAسنجی امضای دیجیتال توسط مرجع صلاحیت دار صادور گاواهی )الکترونیکی ایجاد شده توسط امضای دیجیتال بر روی کلید درستی داده

 کلید تولید امضای دیجیتال تنها متعلق فردی است که کلید را دارد. بررسی و نشان دادن این موضوع که

 حمله تنها به متن رمز 

 آوری شدهحمله توسط عامل تهدید برای رمزگشایی متن رمز جمع

 ( مرجع صلاحیت دار امضا کننده گواهی کشورCSCA) 

را با تولید  (DVکننده سند ) ییدتأ( و گواهی CVCA)کشور یکننده گواه امضادار  یتمرجع صلاح( اصلی که گواهی CAمرجع صلاحیت دار صدور گواهی )

 کند.( تولید و صادر میPAبرای پشتیبانی از ساز و کارهای امنیتی کنترل احراز هویت غیر فعال ) PA-PKIامن کلید امضای دیجیتال در 

  گواهی( مرجع صلاحیت دار امضا کننده گواهی کشورCSCA) 



 

 PA-PKI( اصلی CAسنجی امضای دیجیتال برای کلید تولید امضای دیجیتال مرجع صلاحیت دار صدور گواهی )دن اعتبار کلید درستیگواهی برای نشان دا

 PA-PKI( اصلی CAسنجی امضای دیجیتال با کلید تولید امضای دیجیتال مرجع صلاحیت دار صدور گواهی )با امضا بر روی کلید درستی

  کشور یگواهکننده دار تأییدصلاحیتمرجع (CVCA) 

کننده دار تأییدصلاحیتمرجع (، گواهی پیوند CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع ( اصلی که گواهی CAمرجع صلاحیت دار صدور گواهی )

برای پشتیبانی از سااز و کارهاای امنیتای کنتارل  EAC-PKI را با تولید امن کلید امضای دیجیتال در (DVکننده سند ) ییدتأ( و گواهی CVCA)کشور یگواه

 کند.( را تولید و صادر میEACدسترسی توسعه یافته )

  کشور یگواهکننده دار تأییدصلاحیتمرجع گواهی (CVCA) 

با کلید تولید امضای دیجیتال مرجع صلاحیت دار صادور  EAC-PKI( اصلی CAاین گواهی شامل مقدار امضای دیجیتال مرجع صلاحیت دار صدور گواهی )

 یگاواهکنناده دار تأییدصلاحیتمرجع ی اعتبار گواهی پیوند سنجی امضای دیجیتال است که نشان دهندهبر روی کلید درستی EAC-PKI( اصلی CAگواهی )

 است. (DVکننده سند ) ییدتأ( و گواهی CVCA)کشور

  کشور یگواهکننده تأیید دارصلاحیتمرجع گواهی پیوند (CVCA) 

مرجاع با کلید تولید امضای دیجیتال است که با گاواهی  EAC-PKI( اصلی CAاین گواهی شامل مقدار امضای دیجیتال مرجع صلاحیت دار صدور گواهی )

( جدید قبل از انقضای تاریخ اعتبار CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع ( قبلی بعد از تولید گواهی CVCA)کشور یگواهکننده دار تأییدصلاحیت

 ( مطابقت دارد.CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع گواهی 



 

  گواهی( امضاء کننده سندDS) 

 ساامانهماورد اساتفاده توساط  PA-PKI( اصالی CAسازی امضا شده با کلید تولید امضای دیجیتال مرجع صلاحیت دار صدور گواهی )گواهی عامل شخصی

 (PA( ساز و کار امنیتی احراز هویت غیر فعال )SOD( جهت تأیید سند موجودیت غیر فعال امنیتی )ISبازرسی )

 (تایید کننده سندDV) 

 کند.( را تولید و صادر میISبازرسی ) ( که گواهی سامانهCAمرجع صلاحیت دار صدور گواهی )

  ییدتأگواهی ( کننده سندDV) 

کنناده  ییدتأبا کلید تولید امضای دیجیتال  (IS) یبازرس سامانهسنجی امضای دیجیتال ای است که شامل مقدار امضای دیجیتال بر روی کلید درستیگواهی

 است. (IS) یبازرس سامانهسنجی امضای دیجیتال به منظور نشان دادن اعتبار کلید درستی (DVسند )

 تراشه یتاحراز هو - یافتهتوسعه  یکنترل دسترس (EAC-CA) 

و...(، برای فعال کاردن احاراز هویات  DH( )PKCS#3 ،ANSI X.42هلمن ) –ایستای دیفی  -سازی پروتکل توزیع کلیدزودگذرساز و کار امنیتی برای پیاده

( از طریق بررسی کلید برای عمومی احراز EISته )بازرسی کنترل دسترسی توسعه یاف ( توسط سامانهMRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشه

( و کلید عماومی و خصوصای MRTDی سند مسافرتی قابل خواندن توسط ماشین )( و کلید خصوصی تراشهEACی کنترل دسترسی توسعه یافته )هویت تراشه

 (EISبازرسی کنترل دسترسی توسعه یافته ) موقت در سامانه



 

 یانهپا احرازهویت–یافتهتوسعه  یکنترل دسترس (EAC‐TA) 

( مقادیر امضای دیجیتال را با کلید تولید امضاای دیجتاال خاوده باه کلیاد EIS) یافتهتوسعه  یکنترل دسترس یبازرس ساز و کار امنیتی که در آن سامانه

ی ساند مساافرتی قابال خوانادن توساط و تراشاهدهد ( انتقال میEAC-CA) احراز هویت تراشه -عمومی موقت استفاده شده در کنترل دسترسی توسعه یافته 

کند. این ساز و کار امنیتی پروتکل احراز هویت پاسخ به چالش مبتنی بار امضای دیجیتال را تأیید می (IS) یبازرس سامانه( با استفاده از گواهی MRTDماشین )

( MRTDی سند مسافرتی قابل خواندن توسط ماشین )( توسط تراشهEISفته )بازرسی کنترل دسترسی توسعه یا سامانه احراز هویتامضای دیجیتال را از طریق 

 کند.سازی میپیاده

  کنترل دسترسی( توسعه یافتهEAC) 

 –( برای تراشه احراز هویت و کنترل دسترسی توسعه یافتاه EAC-CA) احراز هویت تراشه -ساز و کارهای امنیتی متشکل از کنترل دسترسی توسعه یافته 

الکترونیاک جهات کنتارل  گذرناماه سنجی دارندهزیست که تنها امکان خواندن داده است (IS) یبازرس سامانه( جهت احراز هویت EAC‐TAاحراز هویت پایانه )

( را برای کنترل دسترسای MRTDی سند مسافرتی قابل خواندن توسط ماشین )الکترونیک ذخیره شده در تراشه گذرنامه سنجی دارندهزیست دسترسی به داده

 آورد.بازرسی فراهم می ( پشتیبانی کننده از سامانهEACیافته )توسعه

 کلید عمومی و خصوصی احراز هویت تراشه( ی کنترل دسترسی توسعه یافتهEAC) 

خاوده  احاراز هویات( بارای MRTD) ی سند مسافرتی قابل خواندن توسط ماشین( مورد استفاده توسط تراشهDHهلمن )–ای از کلیدهای دیفی مجموعه

(، که حاوی EAC-CA) احراز هویت تراشه -در کنترل دسترسی توسعه یافته  (IS) یبازرس سامانهپشتیبانی کننده از   (EACکنترل دسترسی توسعه یافته )برای 

 .استسازی سازی در فاز شخصیثبت شده توسط عامل شخصی داده



 

 بازرسی کنترل دسترسی تو سامانه( سعه یافتهEIS) 

کنتارل دسترسای توساعه یافتاه ( و ساز و کارهاای امنیتای PA(، احراز هویت غیر فعال )BAC) سازی کنترل دسترسی پایهبرای پیاده (IS) یبازرس سامانه

(EAC) ( و احراز هویت فعالAAبه عنوان یک گزینه ) 

 کلید نشست ( کنترل دسترسی توسعه یافتهEAC) 

گذرنامه الکترونیک که شامل کلید رمزگاذاری  سنجی دارندهزیست ی دادهرسانی امن برای انتقال محافظت شدهشده برای برقراری پیامکلید نشست استفاده 

تاابع ( تولید شده باا اساتفاده از EACنشست کنترل دسترسی توسعه یافته )( MAC) یامپ یتکد احراز هو( و کلید EACنشست کنترل دسترسی توسعه یافته )

 –( از طریق پروتکل توزیع کلیاد دیفای EISبازرسی کنترل دسترسی توسعه یافته ) است که کلیدهای به اشتراک گذاشته شده با سامانه (KDF) ییدتقاق کلاش

 اند.استفاده شده( Seedی آغاز تصادفی )( به عنوان نقطهEAC-CAاحراز هویت تراشه ) –( ایستای زودگذر در کنترل دسترسی توسعه یافته DHهلمن )

 EF.COM 

 (LDS) ساختاردادهمنطقیشامل اطلاعات برچسب گروه داده و اطلاعات نسخه 

 EF.CVCA 

 یگاواهکنناده دار تأییدصالاحیتمرجاع سانجی امضاای دیجیتاال ( برای مشخص کردن حق خوانادن و فهرساتی از کلیاد درستیEFقالب فایل ابتدایی )

احراز هویت  –( در کنترل دسترسی توسعه یافته CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع جی اعتبار گواهی سن( مورد نیاز برای درستیCVCA)کشور

 (EAC‐TAپایانه )



 

 کلید رمزگذاری 

 رمزگذاری شده به منظور جلوگیری از افشای داده کلید استفاده شده در الگوریتم رمزگذاری متقارن برای داده

 الکترونیک گذرنامه 

المللای الکترونیاک مطاابق باا اساتانداردهای ساازمان بین گذرنامه های دارندههویتی و دیگر داده ( که دادهICی مدار مجتمع )گذرنامه تعبیه شده در تراشه

 ( ذخیره شده است.ISOالمللی استاندارد )( و سازمان بینICAOهواپیمایی غیر نظامی )

 کالکترونی احراز هویت گذرنامه داده 

برای پشتیبانی از ساز و کاار امنیتای  (LDSداده ) یساختار منطق( با قالب MRTDی سند مسافرتی قابل خواندن توسط ماشین )ذخیره شده در تراشه داده

 .استو غیره  (AA، کلید عمومی احراز هویت تراشه احراز هویت فعال )EACی ، کلید عمومی احراز هویت تراشهPA SODالکترونیک که شامل  گذرنامه

 هویتی گذرنامه الکترونیک داده 

 گذرنامه الکترونیک سنجی دارندهشخصی و زیست شامل داده

 زیرساخت کلید عمومی (PKI)گذرنامه الکترونیک 

 یادکل زیرسااخت سازی با کلید تولید امضای دیجیتال صادر شده در سامانهالکترونیک توسط عامل شخصی گذرنامهی بر روی منحصر به فرد امضا شده داده

 پردازه شده به صورت الکترونیکی به منظور صدور و بررسی گذرنامه( PKI) یعموم



 

 زیرساخت کلید عمومی سامانه (PKI) رونیکگذرنامه الکت 

 های لازم در امضای دیجیتال گذرنامه و مدیریت سوابق مرتبط با گواهی و غیرهمانند صدور گواهی ی اقدامات مرتبط با گواهیای برای ارائهسامانه

 ( حمله استاد بزرگ شطرنجGrandmaster Chess) 

( بارای تجماع اماوا  ICی مدار مجتمع )( استفاده کننده از تراشهMRTDی سند مسافرتی قابل خواندن توسط ماشین )حمله با تغییر ظاهر به عنوان تراشه

 (IS) یبازرس سامانه( و MRTDی سند مسافرتی قابل خواندن توسط ماشین )کانال ارتباطی بین تراشه 4رادیویی

 ICAO-PKD 

 ( که در صورتی که ساامانهICAOالمللی هواپیمایی غیر نظامی )به کار گرفته شده و مدیریت شده توسط سازمان بین (DVکننده سند ) ییدتأانباره گواهی 

 شود.( کشور مکاتبه کننده باشد، به صورت برخط عرضه میDSبازرسی داخلی یا خار  از کشورخواستار گواهی امضاء کننده سند )

 بازرسی 

( ارائه شده MRTDی سند مسافرتی قابل خواندن توسط ماشین )الکترونیک را با بازرسی تراشه گذرنامه رت هویت دارندهی مهاجروه اجرایی که در آن اداره

 دهد.( مورد بررسی قرار میMRTDی سند مسافرتی قابل خواندن توسط ماشین )الکترونیک، و سپس تأیید اصل بودن تراشه گذرنامه توسط دارنده

 سامانه ( بازرسیIS) 

                                                 
4hookup 



 

 ( دیاداری و سااز و کاار امنیتای )امنیتای کنتارل دسترسای پایاهMRZبه عنوان یک سیستم اطلاعاتی که تابع خواندن ناحیه قابل خواندن توسط ماشین )

(BAC( احراز هویت غیر فعال ،)PA( کنترل دسترسی توسعه یافته ،)EAC( احراز هویت فعال ،)AAرا پیاده )ب کند. ساامانهسازی می( و غیره( ازرسایIS بارای )

ی سند مسافرتی قابل خواندن توسط ماشاین ( را با تراشهRFای است که ارتباط فرکانس رادیویی )ی پایانهالکترونیک، در بر گیرنده پشتیبانی از بازرسی گذرنامه

(MRTDو سیستم انتقال دهنده )ی تراشه( ی سند مسافرتی قابل خواندن توسط ماشینMRTDاز طریق این پ ) ایانه را برقرار کرده و پاسخ دستورات را پردازه

 کند.می

  یبازرس سامانهگواهی (IS) 

 یبازرس سامانه( به منظور بررسی امضای دیجیتال انتقال یافته توسط MRTDی سند مسافرتی قابل خواندن توسط ماشین )گواهی مورد استفاده توسطتراشه

(IS)  در کنترل دسترسی توسعه یافته– ( احراز هویت پایانهEAC‐TA .)ییدتأ ( کننده سندDV)  امضای دیجیتالی را بر روی کلید احراز هویت امضای دیجیتاال

 دهد.( با کلید تولید امضای دیجیتال انجام میEISبازرسی کنترل دسترسی توسعه یافته ) سامانه

 ( تابع کلید اشتقاقKDF) 

ی آغااز تصاادفی سااز از نقطاهبا استفاده از الگوریتم باا اساتفاده از الگاوریتم چکیده( MAC) یامپ یتاحراز هو کدتابعی برای تولید کلید رمزگذاری و کلید 

(Seed) 

 ( ساز و کار کلید اشتقاقKDM) 

 (Seedتصادفی )ی آغاز ساز از نقطهبا استفاده از الگوریتم چکیده( MAC) یامپ یتکد احراز هوساز و کاری برای تولید کلید رمزگذاری و کلید 



 

 ( ساختار داده منطقیLDS) 

ی سند مسافرتی قابل کاربر در تراشه ( به منظور ذخیره کردن دادهICAOالمللی هواپیمایی غیر نظامی )تعریف شده در سند سازمان بین ساختار منطقی داده

 (MRTDخواندن توسط ماشین )

 یامپ یتکد احراز هوکلید (MAC یتاحراز هو( )کلیدی برای کد )پیام 

 برای تولید کد احراز هویت پیام به منظور جلوگیری از جعل و تخریب داده ISO9797کلید استفاده شده توسط الگوریتم رمزنگاری متقابل بر طبق 

 ( سند مسافرتی قابل خواندن توسط ماشینMRTD ) 

 مورد پذیره مقاصد سفرسند مسافرتی قابل خواندن توسط ماشین مانند گذرنامه، ویزا یا سند رسمی هویت 

 ی کاربردی برنامه( سند مسافرتی قابل خواندن توسط ماشینMRTD) 

المللی سند سازمان بین (LDSداده ) یساختار منطق( است که توسط MRTDی سند مسافرتی قابل خواندن توسط ماشین )ای برای بارگذاری در تراشهبرنامه

(، کنتارل دسترسای توساعه PA(، احراز هویت غیر فعال )BAC) های امنیتی کنترل دسترسی پایهده و ساز و کارنویسی ش( برنامهICAOهواپیمایی غیر نظامی )

 آورد.و غیره را فراهم می (EACیافته )

 ی کاربردی برنامه داده( سند مسافرتی قابل خواندن توسط ماشینMRTD) 

 ( است.MRTDدن توسط ماشین )( سند مسافرتی قابل خوانTSF) امنیتیکاربر، داده شامل داده



 

  تراشه( سند مسافرتی قابل خواندن توسط ماشینMRTD) 

ی ( و سیساتم عامال تراشاهMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )ی برنامه( بدون تماس که در برگیرندهICی مدار مجتمع )تراشه

هاای ارتبااطی باا اساتاندارد ( اسات کاه از پروتکلMRTDکاربردی سند مسافرتی قابل خواندن توسط ماشین )ی ( مورد نیاز در عملکرد برنامهICمدار مجتمع )

ISO/IEC 14443 کند.پشتیبانی می 

 غیر احراز هویت ( فعالPA) 

باا  (IS) یبازرس سامانهای که الکترونیک مورد جعل و تخریب قرار نگرفته است، به گونه گذرنامهثبت شده در  ساز و کار امنیتی برای نشان دادن این که داده

مشای ر مطاابق حاق خوانادن خطکاارب ی داده( و مقادیر چکیدهSOD(، امضای دیجیتال را در سند موجودیت غیر فعال امنیتی )DSگواهی امضاء کننده سند )

 کند.الکترونیک بررسی می گذرنامهکنترل دسترسی 

 الکترونیک گذرنامه شخصی دارنده داده 

ی سند مسافرتی قابل های هویتی ذخیره شده در تراشهالکترونیک و دیگر داده گذرنامهدیداری قابل شناسایی چاپ شده بر روی صفحه اطلاعات هویتی  داده

 (LDSداده ) یساختار منطق( در MRTDتوسط ماشین ) خواندن

 سازیعامل شخصی 



 

( را باا امضاای دیجیتاال داده تولیاد SODالکترونیک را از سازمان پذیرنده دریافت کرده و سند موجودیت غیر فعال امنیتی ) گذرنامه هویتی عاملی که داده

( را تولیاد کارده و آن را در TSFامنیتای ) ساازی داده( عامال شخصیMRTDواندن توسط ماشین )ی سند مسافرتی قابل خها در تراشهکند. پس از ثبت آنمی

 پردازد.می EAC-PKIو یا  PA-PKIکند. همچنین به اجرای ( ذخیره میMRTDی سند مسافرتی قابل خواندن توسط ماشین )ی امن تراشهحافظه

 کاوش 

 (ICی مدار مجتمع )راشهحمله به کاوه داده با قرار دادن پین جستجو در ت

 مهندسی معکوس 

 .استی محصول از طریق تحلیل مفصل محصول تکمیل شده های به کار گرفته شدهای و فناوریبرای شناسایی و تولید مجدد مفهوم طراحی پایه

 ( سند موجودیت غیر فعال امنیتیSOD) 5 

ساازی الکترونیاک ثبات شاده در فااز شخصی گذرنامهاحراز هویت  الکترونیک و داده گذرنامههویتی  ( اشاره به دادهSODسند موجودیت غیر فعال امنیتی )

( موجودیت SODسازی امضا شده است. سند موجودیت غیر فعال امنیتی )سازی دارد که با کلید تولید امضای دیجیتال توسط عامل شخصیتوسط عامل شخصی

 .است DERو از کد خار  شده با روه  "RFC 3369 ،2002.8نحو پیام رمزنگاری "ی ا شدهامض سازی شده با نوع دادهغیر فعال پیاده

  امنیتیداده (TSF data) 
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الکترونیاک  گذرنامه( برای پشتیبانی از ساز و کارهای امنیتی MRTDی سند مسافرتی قابل خواندن توسط ماشین )ی امن تراشهذخیره شده در حافظه داده

 هستند.

 کارب داده( ریUser data) 

 .هستندالکترونیک  گذرنامهاحراز هویت  الکترونیک و داده گذرنامههویتی  شامل داده

 شرح محصول -3

 محصولنوع  -3-1

ی کااربردی اساناد مساافرتی قابال خوانادن ( و برنامهIC( )COSی مدار مجتمع )حفاظتی، نوعی سیستم عامل تراشه فایلو پرتعریف شده در این  محصول

 .است( MRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشهی افزاری تراشه( به غیر از عناصر سختMRTDی کاربردی توسط ماشین )برنامه

المللای مساافرتی قابال خوانادن توساط ماشاین ساازمان بینسند  9303سند  2جلد  1نرم افزار سند مسافرتی قابل خواندن توسط ماشین، الزامات قسمت 

ساند مساافرتی قابال خوانادن BSIی ساز و کارهای امنیتی پیشرفته –V1.11یافته دسترسی توسعه ( و کنترلICAO[ )سند 1( ]ICAOهواپیمایی غیر نظامی )

 سازد.میرا برآورده (( EACیافته )کنترل دسترسی توسعه )مشخصات 2008.02توسط ماشین 

مطاابق الکترونیک  گذرنامهدارندههای ( بدون تماسی است که در آن هویت و دیگر دادهICی مدار مجتمع )تعبیه شده در تراشه گذرنامهگذرنامه الکترونیک، 

ی . تراشاهذخیاره شاده اسات 7(ISOاستاندارد)المللی ( و سازمان بینICAO6المللی هواپیمایی غیر نظامی المللی هواپیمایی غیر نظامی )سازمان بینسازمان بین
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شاود. ( نامیاده میMRTDی سند مسافرتی قابال خوانادن توساط ماشاین )به عنوان تراشهالکترونیک  گذرنامه( بدون تماس مورد استفاده در ICمدار مجتمع )

( و سیساتم MRTDند مسافرتی قابل خواندن توساط ماشاین )ی سی کاربردی تراشه( توسط برنامهMRTD) ی سند مسافرتی قابل خواندن توسط ماشینتراشه

ساازی، پاردازه و سااماندهی هاای امنیتای اطلاعاات بارای ذخیرهشود تا از فنااوری اطلاعاات و فناوری( بارگذاری میIC( )COSی مدار مجتمع )تراشه عامل

 الکترونیکی پشتیبانی کند. گذرنامههای هویتی الکترونیک داده

 امه الکترونیکگذرن سامانه -3-2

 است.گذرنامه الکترونیکی نشان داده شده سامانهکلی  پیکربندی، 1شکل در 



 

 
 گذرنامه الکترونیک سامانهپیکربندی کلی  -1شکل 

 

 



 

مشی صدور گذرنامه الکترونیک صادر شده مطابق با خطالکترونیک  گذرنامهو  دهددرخواست میالکترونیک  گذرنامهصدور  برایی الکترونیک هگذرنام ندهدار

در بخاش کنتارل مهااجرت بازرسای شاود. بارای الکترونیک  گذرنامهدهد تا را به مأمور مهاجرت نشان می گذرنامهالکترونیک،  گذرنامهدارندهکند. را دریافت می

هر کشور مورد تأیید الکترونیک  گذرنامهمشی کنترل مهاجرت خودکار طبق خطبازرسی  سامانهتوسط مأمور مهاجرت یا یک الکترونیک  گذرنامهکنترل مهاجرت، 

 گیرد.قرار می

های مربوطاه گذرنامه را با همکاری با سازمان دارندهآوری کرده و هویت ونیک را جمعگذرنامه الکتر دارندهسنجی سازمان پذیرنده، اطلاعات شخصی و زیست

 فرستد.سازی میبه عامل شخصیالکترونیک  گذرنامهآوری شده را برای صدور بررسی کرده و این اطلاعات جمع پلیسنهادملی مانند 

های احراز هویت( کاربر )هویت و داده داده( را با امضای دیجیتال بر روی SOC8اینجا  امنیت سند )از این به بعد در ،سازی موجودیت غیرفعالعامل شخصی

نماید. های هویتی گذرنامه ارسال شده از سازمان پذیرنده ثبت می( با دادهMRTDی سند مسافرتی قابل خواندن توسط ماشین )کند و آن را در تراشهایجاد می

ی سند مسافرتی سازی به تولید و صدور گذرنامه الکترونیک تعبیه شده در تراشهی امن، عامل شخصیدر یک حافظه TSF)) امنیتیدادههمچنین پس از ثبت 

  پردازد.( برای گذرنامه میMRTDقابل خواندن توسط ماشین )

سند مسافرتی قابل خواندن توسط ماشین  یی کاربر در تراشهذخیره شده دادهسازی، کلید امضای دیجیتال را برای بررسی جعل و تخریب عامل شخصی

(MRTDتولید می )9صدور گواهی   شیوهی کند. سپس، مطابق با بیانیه (CPS )سامانه ( زیرساخت کلید عمومیPKI )سازی الکترونیک، عامل شخصی گذرنامه

مشی صدور کند. مطابق با خطتولید، صادر و مدیریت میرا ( DS( و گواهی امضاء کننده سند )CSCAمرجع صلاحیت دار امضا کننده گواهی کشور )گواهی 

کنترل در صورت پشتیبانی ساز و کار امنیتالکترونیک  گذرنامهدارندهسنجی زیست دادهسازی برای بررسی حقوق دسترسی به الکترونیک، عامل شخصی گذرنامه

                                                 
8document security object 

9Certification Practice Statement 



 

(، CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سازی گواهی عامل شخصی کند. سپس،کلید امضای دیجیتال را تولید می (EAC)یافتهتوسعه یدسترس

سامانهکند. جزئیات مربوط به را تولید، صادر و مدیریت می( DVتأیید کننده سند )( و گواهی CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع گواهی پیوند 

ای های تولید کلید و اقدامات امنیتی رویهنامه، افزارهنامه، مانند سرور صدور گواهیصدور گواهی شیوهو الکترونیک  گذرنامه( PKIزیرساخت کلید عمومی )

 بستگی دارد.الکترونیک  گذرنامهمشی صدور و غیره، به خط 10فیزیکی

 11بازرسی سامانهبه تولید گواهی( DVننده سند )ک ییدتأ( و CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع های تأیید کننده سند، با استفاده از گواهی

(ISمی )دهد.بازرسی ارائه می سامانهها را به د، سپس این گواهیپرداز 

 ، نشان داده شده است.1جدول در الکترونیک  گذرنامهسامانههای مورد استفاده در انواع گواهی

 انواع گواهی -1جدول 

 کاربری
زیرساخت کلید عمومی  سامانه

(PKI )الکترونیکی گذرنامه 
 گواهی موضوع

برای بررسی جعل و 

 کاربر دادهتخریب 
PA‐PKI 

 مرجع صلاحیت دار

امضا کننده گواهی 

 (CSCAکشور )

 CSCAگواهی 

 DCگواهی  سازیعامل شخصی

برای بررسی حق 

 دادهدسترسی به 

دارندهسنجی زیست
EAC‐PKI 

دار صلاحیتمرجع 

 یگواهکننده تأیید

 (CVCAکشور )

 CVCAگواهی 

 CVCAگواهی پیوند 
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 الکترونیکی گذرنامه
 تأیید کننده سند

کننده  ییدتأگواهی 

 (DVسند )

توسعه یکنترل دسترس

 (EACیافته )

پشتیبانی کننده از 

 بازرسی  سامانه

بازرسی  سامانهگواهی 

(IS) 

تولید و صادر کرده و مطابق  (EAC)یافتهتوسعه یکنترل دسترس( وPA) 12هایی برای احراز هویت غیر فعالسازی گواهی: عامل شخصیی کاربردینکته

به الکترونیک  گذرنامهکند. در صورتی که حالت صادر کننده توزیع می 14و یا برون خط 13ها را به صورت برخطالکترونیک، گواهی گذرنامهمشی صدور خط

ICAO-PKD متصل شود، ممکن است گواهی( امضاء کننده سندDS)  سامانهثبت شده و به صورت برخط توزیع گردد. همچنین تأیید کننده سند، گواهی 

 کند.بازرسی توزیع می سامانهتولید کرده و به الکترونیک  گذرنامهمشی صدور مطابق با خط( را ISسی )بازر

 محصولی کاربرد دامنه -3-3

را تعریاف کارده و محایط الکترونیاک  گذرناماهسازی و اساتفاده عملیااتی از را از قبیل توسعه، ساخت، شخصی محصولحفاظتی چرخه حیات  پروفایلاین 

 کند:را به صورت زیر تعریف می محصولی فیزیکی یا منطقی دامنه و محصول

 محصولچرخه حیات و محیط  -3-3-1

 محصول و (MRTDیسند مسافرتی قابل خواندن توسط ماشین )تراشه حیات چرخه -3-3-1-1
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دهد. در این جدول فرایناد انتقاال حاذف شاده را نشان می محصول( و MRTDی سند مسافرتی قابل خواندن توسط ماشین )، چرخه حیات تراشه2جدول 

 محصول)ساخت( است، در حالی که محیط عملیاتی  2)توسعه( و فاز 1فاز مربوط به محصولی ، فرایند توسعه2است. در چرخه حیات نشان داده شده در جدول 

 .است)استفاده عملیاتی(  4سازی( و فاز )شخصی 3مربوط به فاز 

 محصول( و MRTD) ینقابل خواندن توسط ماش یسند مسافرت یتراشه یاتحچرخه  -2جدول 

 محصولچرخه حیات  (MRTD) یتراشه یاتحچرخه  فاز

 1فاز 

 )توسعه(

( برای طراحی ICی مدار مجتمع )ی تراشهتوسعه دهنده (1)

( ICی مدار مجتمع )( و توسعه تراشهICی مدار مجتمع )تراشه

S/Wیافته تخصیص 

 

 

ی ( برنامهCOS) یسیستم عامل تراشه) محصولبرای توسعه  S/Wدهنده توسعه (2)

ی ( با استفاده از تراشه(MRTDتوسط ماشین )کاربردی سند مسافرتی قابل خواندن 

 یافته تخصیصS/W( و ICمدار مجتمع )

 2فاز 

 )ساخت(

 محصول( برای پوشش ICی مدار مجتمع )ی تراشهسازنده (3)

ی (، برای ثبت شناسه تراشهROMی فقط خواندنی )در حافظه

 (ICی مدار مجتمع )( و برای تولید تراشهICمدار مجتمع )

 

 

کاربر مطابق با قالب  دادهی گذرنامه ی الکترونیک برای ایجاد فضای انباره سازنده (4)

( و ICAOالمللی هواپیمایی غیر نظامی )( یا سند سازمان بینLDSساختار منطقی داده )

نویسی به صورت ی فقط خواندنی قابل پاک کردن و قابل برنامهحافظهبرای ثبت آن در 

 (EEPROMالکترونیکی )

برای ثبت اطلاعات شناسایی و احراز هویت عامل الکترونیک  گذرنامهی سازنده (5)

نویسی به صورت ی فقط خواندنی قابل پاک کردن و قابل برنامهحافظهدر  سازیشخصی

 (EEPROMالکترونیکی )

 ی( در دفترچهICی مدار مجتمع )برای تعبیه تراشهالکترونیک  گذرنامهی سازنده (6)

 گذرنامه



 

 3فاز 

 )شخصی(
 

با یک  (SODسند موجودیت غیر فعال امنیتی )سازی برای ایجاد عامل شخصی (7)

 الکترونیک گذرنامهی هشناس دادهامضای دیجیتال بر روی 

احراز هویت )از  دادهالکترونیک،  گذرنامههویتی  دادهبرای ثبت  سازیعامل شخصی (8)

 محصولدر  امنیتیداده( و SODجمله 

 4فاز 

 )استفاده عملیاتی(
 

 گذرنامهدارندهو بررسی هویت الکترونیک  گذرنامهبازرسی برای تأیید  سامانه (9)

 محصولبوسیله برقراری ارتباط با الکترونیک 

 محصولمحیط عملیاتی  -3-3-1-2

و  محصاولالکترونیاک، از طریاق ارتبااط باا تواباع مهام امنیتای  گذرناماهسازی و استفاده عملیاتی را در فازهای شخصی محصول، محیط عملیاتی 2شکل 

 در تعامل هستند. محصولبا دهد که بازرسی ( نشان می سامانهسازی، های خارجی )عامل شخصیموجودیت



 

 

 
محصولمحیط عملیاتی  -2شکل 



 

 محصولی فیزیکی دامنه -3-3-2

 

 محصولی کاربرد دامنه3شکل 

 دهد.را نشان می محصولدامنه کاربرد ، 

 
 محصولی کاربرد دامنه3شکل 

جلد دفتر گذرنامه اشاره دارد. ( و آنتن تعبیه شده در MRTDی سند مسافرتی قابل خواندن توسط ماشین )به دفتر گذرنامه، تراشهالکترونیک  گذرنامه

ی کاربردی سند مسافرتی قابل خواندن (، برنامهICی مدار مجتمع )( شامل سیستم عامل تراشهMRTDی سند مسافرتی قابل خواندن توسط ماشین )تراشه



 

ی ( است. عناصر تراشهICی مدار مجتمع )شه( و عناصر تراMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه داده(، MRTDتوسط ماشین )

ی فقط (، حافظهRAMی دستیابی تصادفی )، پورت ورودی و خروجی، حافظه )حافظه15(، کمک پردازندهCPUی مرکزی )(، شامل پردازندهICمدار مجتمع )

 های بدون تماس و غیره است.واسط( و (EEPROM) ییکبه صورت الکترون یسینوقابل پاک کردن و قابل برنامه یفقط خواندن یحافظه(، ROMخواندنی )

( MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )(، برنامهIC( )COSی مدار مجتمع )با سیستم عامل تراشه محصولحافظتی،  پروفایلدر این 

حاذف شاده  محصاول(از دامنه ICی مدار مجتمع )است. عناصر تراشه( تعریف شده MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه دادهو 

 است.

( و مدیریت MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )(، کارکردهایی برای اجرای برنامهIC( )COSی مدار مجتمع )سیستم عامل تراشه

دهاد. کاه در اساتاندارد ها و غیره را ارائاه می( مانند پردازه دستورات، مدیریت فایلMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه داده

ISO/IEC 7816-4،8  حفاظتی هم سیستم عامل تراشه پروفایلتعریف شده است. در این  9و( ی مدار مجتمعIC.باز و هم بسته پذیرفته شده است ) 

( است که توابعی را برای ذخیره ICی مدار مجتمع )ی کاربردی تراشه(، برنامهMRTDتوسط ماشین )ی سند مسافرتی قابل خواندن ی کاربردی تراشهبرنامه

( و ICAOالمللی هواپیمایی غیر نظامی )( تعریف شده در سند سازمان بینLDS) 16مطابق با قالب ساختار منطقی دادهالکترونیک  گذرنامههویتی  دادهو پردازه 

هویتی  دادهدر الکترونیک  گذرنامهدارندهسنجی زیست دادهکند. همچنینبه دلیل گنجانده شدن سازی میمحافظت امن از توابع پیاده ساز و کارهای امنیتی برای

ی کاربردی سند به برنامه (EAC) یافتهتوسعه یمشخصات کنترل دسترسرا با (EAC) یافتهتوسعه یکنترل دسترسالکترونیک، ساز و کارهای امنیتی  گذرنامه

 ( افزوده است.MRTDمسافرتی قابل خواندن توسط ماشین )
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 امنیتیو غیره و داده الکترونیک  گذرنامههویتی  دادهکاربر مانند  داده( متشکل از MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه داده

 مورد نیاز در ساز و کار امنیتی است.

 پروفایلی آتش اضافی باشد. این افزار یا دیوارهافزار، نرم(، سختICی مدار مجتمع )برای انجام عملیات، نیازمند به عناصر تراشه محصولمکن است م

حفاظتی را  فایلپروی هدف امنیتی این سازی شده است. زمانی که یک نویسندهتوسعه یافته است که در اشکال مختلف پیاده محصولحفاظتی برای انعکاس 

مورد نیاز هستند را در هدف امنیتی توضیح  محصولنیستند اما برای انجام کارکردهای  محصولی آتشی که بخشی از شود باید تمام نرم افزار یا دیوارهمدعی می

 دهد.

 محصولی منطقی دامنه -3-3-3

ساز و کارهای امنیتی تعریف  محصولکند. بازرسی ارتباط برقرار می امانهسبا  ISO/IEC 14443-4مطابق با پروتکل انتقالی تعریف شده در استاندارد  محصول

کناد و کنتارل دسترسای و ساازی میرا پیاده (EAC) یافتهتوسعه یمشخصات کنترل دسترس( و ICAOالمللی هواپیمایی غیر نظامی )شدهدر سند سازمان بین

(، محفاظات از TSF) تواباع هادف امنیتای(، مانند خود آزمایی TSF) توابع هدف امنیتیتوابع حفاظت  محصولدهد. همچنین، توابع مدیریت امنیتی را ارائه می

 آورد.حالت امن و غیره را فراهم می

 محصولامنیتی  هایمشخصه -3-4

 امنیتی کارسازو  -3-4-1

 دادهکااربر از  داده(، TSF) امنیتایدادهاز  مانند محرمانگی، یکپارچگی، کنترل دسترسی و احراز هویت را به منظور محافظات های امنیتی، مشخصهمحصول

المللی از سند سازمان بین BACهای امنیتی با ساز و کار آورد. این مشخصهو غیره را فراهم میالکترونیک  گذرنامهاحراز هویت  دادهالکترونیکی و  گذرنامههویتی 

سند موجودیات ، محصولشوند. علاوه بر آن سازی میپیاده (EAC) یافتهتوسعه یدسترسمشخصات کنترل از  EAC( و ساز و کار ICAOهواپیمایی غیر نظامی )



 

بازرسای  سامانه( فراهم آورده و EISبازرسی کنترل دسترسی توسعه یافته ) سامانه( و BAC) کنترل دسترسی پایهبازرسی  سامانهبرای  (SODغیر فعال امنیتی )

 دهد.تشخیص می (SODسند موجودیت غیر فعال امنیتی )سنجی امضای دیجیتال رستیکاربر را از طریق د دادهجعل و تخریب 

 (BAC)کنترل دسترسی پایه -3-4-1-1

فردی  دادهرسانی امن در هنگام کنترل دسترسی به را با پیامالکترونیک  گذرنامهدارندهفردی  داده(، محرمانگی و یکپارچگی BAC) 17کنترل دسترسی پایه

( شامل احراز BAC) کنترل دسترسی پایهآورد، بازرسی با رعایت حق خواندن فراهم می سامانهو انتقال آن به  محصولذخیره شده در الکترونیک  گذرنامهدارنده

 ست.( اBAC) کنترل دسترسی پایهرسانی امن( و پیامBAC) کنترل دسترسی پایه(، توزیع کلید BAC) کنترل دسترسی پایهدو طرفه هویت 

کنتارل دسترسای یا با استفاده از کلید احراز هویت  MRZDG1داده( از BAC) کنترل دسترسی پایهمقادیر تصادفی را یا با تولید کلید احراز هویت  محصول

ناوری ( از خوانادن BAC) ایاهکنترل دسترسای پ( با استفاده از کلید احراز هویتBAC) کنترل دسترسی پایهبازرسی پشتیبان  سامانه( ذخیره شده و BAC) پایه

(Optically) ( ناحیه قابل خواندن توسط ماشینMRZتولید می ) ،بازرسی رمزگذاری اعداد تصادفی تولیاد شاده را انجاام داده و سامانهو محصولکند. پس از آن

( را با بررسی اعداد BAC) کنترل دسترسی پایهی ت دو طرفه( احراز هویBAC) کنترل دسترسی پایهبازرسی پشتیبان  سامانهو  محصولکنند. ها را مبادله میآن

 رسد.کنند. در صورتی که احراز هویت دو طرفه با شکست روبرو شود نشست به پایان میتصادفی مبادله شده اجرا می

الکترونیک  گذرنامهدارندهشخصی  دادهبازرسی برای  سامانهپس از بررسی حق خواندن  محصولالکترونیک،  گذرنامهدارندهشخصی  دادهبه منظور انتقال امن 

کنترل دسترسی ی کلید نشست ( را با رمزگذاری بوسیلهBAC) کنترل دسترسی پایهرسانی امن (، پیامBAC) کنترل دسترسی پایهاز طریق احراز هویت متقابل 

 کند.( ایجاد میMAC(و تولید کد احراز هویت پیام )BAC) ایهکنترل دسترسی پ( به اشتراک گذاشته شده از طریق توزیع کلید BAC) پایه

 (EACدسترسی توسعه یافته) کنترل -3-4-1-2

                                                 
17basic access control 



 

رسانی آورد. این کار از طریق پیامرا فراهم میالکترونیک  گذرنامهدارندهسنجی زیست داده(، محرمانگی و یکپارچگی EAC) 18کنترل دسترسی توسعه یافته

بازرسی دارای حق خواندن صورت  سامانهو انتقال آن به  محصولذخیره شده در الکترونیک  گذرنامهدارندهسنجی زیست دهداامن هنگام کنترل دسترسی به 

رسانی امن کنترل دسترسی توسعه پیام(، EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته (، شامل EACپذیرد. کنترل دسترسی توسعه یافته )می

 ( است.EAC‐TAاحراز هویت پایانه ) –( و کنترل دسترسی توسعه یافته EACیافته )

، برای توزیع کلید (DHهلمن)-دیفی سازی پروتکل توزیع کلید ایستای زودگذر(، برای پیادهEAC-CA) احراز هویت تراشه -در کنترل دسترسی توسعه یافته 

 سامانهدهد که ای انتقال می( را به گونهEACی کنترل دسترسی توسعه یافته )راز هویت تراشه، کلید عمومی احمحصولو احراز هویت تراشه است.  EACنشست 

کند. در صورت شکست در بازرسی اجرا می سامانهکرده و پروتکل توزیع کلید را با استفاده از کلید عمومی موقت دریافت شده از  احراز هویتبازرسی خود را 

 احراز هویت -رسد. در صورت موفقیت در کنترل دسترسی توسعه یافته (، نشست به پایان میEAC-CA) حراز هویت تراشها -کنترل دسترسی توسعه یافته 

( ایجاد EAC( را با استفاده از کلید نشست کنترل دسترسی توسعه یافته )EACرسان امن کنترل دسترسی توسعه یافته )پیام محصول، (EAC-CA) تراشه

 کند.می

پاسخ مبتنی بر امضای  -سازی پروتکل احراز هویت چالش جهت پیاده محصولبرای  (EAC-CA) احراز هویت تراشه -ترسی توسعه یافته کنترل دسدر 

ی کنندهبازرسی بررسی سامانه محصول. است( EACبازرسی پشتیبانی کننده از کنترل دسترسی توسعه یافته ) سامانه احراز هویتبه منظور TOEدیجیتالی 

با استفاده  (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته بازرسی در کلید عمومی موقت استفاده شده برای در  سامانهمقادیر امضای دیجیتال با 

 ییدتأ(، گواهی CVCA)کشور یگواهننده کدار تأییدصلاحیتمرجع هنگام دریافت گواهی پیوند  محصولکند. می احراز هویترا ( ISبازرسی ) سامانهاز گواهی 

دار صلاحیتمرجع (، گواهی پیوند EACپشتیبانی کننده از کنترل دسترسی توسعه یافته )بازرسی  سامانهبازرسی از  سامانهو گواهی  (DVکننده سند )

( در حافظه امن CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال ( را با استفاده از کلید درستیCVCA)کشور یگواهکننده تأیید
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سنجی امضای ، کلید درستی(CVCAکشور ) یگواهکننده دار تأییدصلاحیتمرجع ، با چک کردن تاریخ معتبر در گواهی پیوند محصولکند. سپس بررسی می

، (ISبازرسی ) سامانهکند. پس از بررسی گواهیلزوم به روزرسانی می( و تاریخ جاری را در صورت CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع دیجیتال 

را الکترونیک  گذرنامهدارندهسنجی زیست داده( را برای خواندن EACپشتیبانی کننده از کنترل دسترسی توسعه یافته )بازرسی  سامانهاجازه دسترسی  محصول

 دهد.( انتقال میEACدسترسی توسعه یافته ) رسان امن کنترلکند و داده را از طریق پیامصادر می

 را خلاصه کرده است.الکترونیک  گذرنامه، ساز و کار امنیتی 3جدول 

  



 

 

 الکترونیک گذرنامهساز و کار امنیتی  3جدول 

 یکگذرنامه الکترون یتساز و کار امن

 رمزنگاری های امنیتیمشخصه ساز و کار امنیتی
کلید یا گواهی نوع 

 رمزنگاری
 محصولیتی فناوری اطلاعات امن هایمشخصه

احراز هویت غیر 

 (PAفعال )
 N/A N/A کاربر دادهاحراز هویت 

 (SODسند موجودیت غیر فعال امنیتی )کنترل دسترسی برای 

 EISو  BISحق خواندن: 

 سازیحق نوشتن: عامل شخصی

کنترل دسترسی 

 (BAC) پایه

ی طرفهاحراز هویت دو 

 کنترل دسترسی پایه

(BAC) 

پروتکل احزار هویت 

موجودیت مبتنی بر کلید 

 متقارن
TDES-CBC 

SHA 
MAC 

کنترل کلید احراز هویت 

 (BAC) دسترسی پایه

)کلید رمزگذاری، کلید 

کد احراز هویت پیام 

(MAC)) 

بازرسی را با رمزگشایی و عملیات کد احراز  سامانهحق دسترسی  محصول

بازرسی بررسی می سامانه( برای مقادیر انتقال یافته از MACهویت پیام )

 کند.

( برای MACپس از رمزگشایی و عملیات کد احراز هویت پیام ) محصول

 دهد.بازرسی انتقال می سامانهاحراز هویت به 

کنترل توزیع کلید 

 (BAC) دسترسی پایه

پروتکل توزیع کلید مبتنی بر 

 کلید متقارن

TDES-CBC 
SHA 
MAC 

کنترل کلید نشست 

 (BAC) دسترسی پایه

)کلید رمزگذاری، کلید 

کد احراز هویت پیام 

(MAC)) 

با استفاده از تابع اشتقاق  (BAC) کنترل دسترسی پایهتولید کلید نشست 

تبادل یافته از ی ( از عدد تصادفی کلید به اشتراک گذاری شدهKDFکلید )

 (TDES) 19سه گانه دادهپروتکل توزیع کلید مبتنی بر استاندارد رمزگذاری 
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کنترل رسان امن پیام

 (BAC) دسترسی پایه
 رسان امنپیام

کنترل کلید نشست 

 (BAC) دسترسی پایه

)کلید رمزگذاری، کلید 

MAC) 

( بعد از رمزگذاری با کلید MACها با ایجاد کد احراز هویت پیام )انتقال پیام

 (BAC) کنترل دسترسی پایهنشست 

( با MACها با رمزگشایی آن پس از تایید کد احراز هویت پیام )دریافت پیام

 (BAC) کنترل دسترسی پایهکلید نشست 

EAC 

در کنترل دسترسی 

احراز  -توسعه یافته 

-EAC) هویت تراشه

CA) 

 DHپروتکل توزیع کلید 

 منحنیپروتکل توزیع کلید 

هلمن  –ییفبیضوی د

(ECDH) 

کلید عمومی احراز 

کنترل  یهویت تراشه

دسترسی توسعه یافته 

(EAC) 

کلید خصوصی احراز 

کنترل ی هویت تراشه

دسترسی توسعه یافته 

(EAC) 

را اجرا می( DH) هلمن–یفیدایستای زودگذر پروتکل توزیع کلید محصول

 کند.

کنترل رسانی امن پیام

دسترسی توسعه یافته 

(EAC) 

 رسان امنپیام

کلید نشست کنترل 

دسترسی توسعه یافته 

(EAC کلید( )

رمزنگاری، کلید کد 

احراز هویت پیام 

(MAC)) 

رسانی امن با استفاده از کلید نشست کنترل دسترسی توسعه یافته پیام

(EAC به اشتراک گذاری شده در در کنترل دسترسی توسعه یافته )-  احراز

 (EAC-CA) هویت تراشه



 

کنترل دسترسی توسعه 

احراز هویت  –یافته 

 (EAC‐TAپایانه )

RSAPSS 
ECDSA 

 CVCAگواهی 

 CVCAگواهی پیوند 

کننده سند  ییدتأگواهی 

(DV) 

 یبازرس سامانهگواهی 

(IS) 

( با استفاده از زنجیره گواهی و گواهی ISبازرسی ) سامانهبررسی گواهی 

 پیوند.

بازرسی کنترل  سامانههای انتقال یافته امضای دیجیتال برای پیام بررسی

بازرسی کنترل  سامانه( برای احراز هویت EISدسترسی توسعه یافته )

 (EISدسترسی توسعه یافته )

 محصولکنترل دسترسی و مدیریت امنیت  -3-4-2

های ( براساس مشخصهMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه دادهقوانین کنترل دسترسی و توابع مدیریتی برای  محصول

 دهد.سازی و استفاده عملیاتی ارائه میامنیتی کاربر در فازهای شخصی

 محصولآورد. همچنین مجاز فراهم می یسازسازی را برای عامل شخصی( در فاز شخصیTSF) امنیتیدادهکاربر و  دادهامکان نوشتن توابع بر روی  محصول

بازرسی داده شده از طریق اجرای ساز و کارهای امنیتی در فاز استفاده  سامانههای کاربر را بر اساس حق دسترسی دادهتابع کنترل دسترسی بر روی حق خواندن 

 دهد.عملیاتی ارائه می

سازی و استفاده ( را در فازهای شخصیTSF) امنیتیدادهکاربر و  دادههای امنیتی کاربر، ی مدیریت مشخصهسازی مجاز اجازهتنها به عامل شخصی محصول

( خود برخی از توابع مدیریت امنیت را مانند به روز رسانی TSF) توابع هدف امنیتیکند. علاوه بر آن عملیاتی داده و آن را به عنوان نقش امنیتی تعریف می

 کند.رسان امن و غیره را اجرا می(، تاریخ جاری و مقدار دهی اولیه شناسه پیامCVCA)کشور یگواهنده کندار تأییدصلاحیتمرجع گواهی 

 محصولهای حفاظتدیگر -3-4-3



 

 توابع هدف امنیتیی ذخیره شده دادهانتقال یافته و اجرای خود آزمایی برای بررسی یکپارچگی  دادهتوابعی را جهت شناسایی، اقدام به اصلاح  محصول

(TSF)  توابع هدف امنیتیو (TSFاجرا می )کند. همچنین، چنانچه اگر تشخیص از طریق خود آزمایی یا عملیات غیرطبیعی در تراشه( ی مدار مجتمعIC با )

 ( )سوء عمل( جلوگیری کند.TSF) توابع هدف امنیتیکند تا از انواع خرابی در از حالت امن محافظت می محصولشکست همراه باشد، 

ی فیزیکی عملیات رمزنگاری قابل دستیابی نیستند )تغییر جریان، برداری از پدیدهمرتبط با رمزنگاری از طریق بهره دادهکند که اطمینان حاصل می محصول

 ولتاژ و الکترومغناطیس و غیره(.

 مسائل امنیتی -4

 هادارایی -4-1

مانند محرمانگی، یکپارچگی، احراز هویت و کنترل  امنیتی توابع محصول، نمایش داده شده است 4جدول که در محصولهای به منظور حفاظت از دارایی

 دهد.دسترسی و غیره را ارائه می

 محصول هایدارایی -4جدول 

 انبارشفضای  توضیحات بندیرده

 کاربر داده

هویتی گذرنامه  داده

 الکترونیکی

 گذرنامهدارندهشخصی  داده

 الکترونیکی
و  EF.DG1 ،EF.DG2 ،EF.DG 15ذخیره شده در  داده

EF.DG5~EF.DG13 

 (EFفایل ابتدایی )
گذرنامه  دارندهسنجی زیست داده

 الکترونیکی 
 EF.DG4و  EF.DG3ذخیره شده در  داده

 الکترونیکی گذرنامهاحراز هویت  داده
، کلید عمومی احراز هویت (SODسند موجودیت غیر فعال امنیتی )

 و غیره EACیتراشه

EF.CVCA  در کنترل دسترسی توسعه یافته– ( احراز هویت پایانهEAC‐TA ،)



 

دار صلاحیتمرجع سنجی امضای دیجیتالی درستی یفهرست شناسه

بازرسی مورد  سامانه احراز هویتبرای  (CVCAکشور ) یگواهکننده تأیید

 گیردقرار می محصول استفاده

EF.COM 
 DGبرچسب  فهرست(، LDSی ساختار منطقی داده )اطلاعات نسخه

 استفاده شده و غیره

 (TSF) امنیتیداده

ی کنترل دسترسی کلید خصوصی احراز هویت تراشه

 (EACتوسعه یافته )

(، کلید EAC-CA) احراز هویت تراشه -دسترسی توسعه یافته در کنترل 

مورد  MRTDبرای نشان دادن عدم جعل در تراشه ی خصوصی تراشه

 گیرد.قرار می محصولاستفاده

 امن یحافظه

کشور  یگواهکننده دار تأییدصلاحیتمرجع گواهی 

(CVCA) 

-EAC( در CAی احراز هویت تراشه )ی، گواهی ریشهسازدر فاز شخصی

PKI شود.صادر می 

دار صلاحیتمرجع سنجی امضای دیجیتال کلید درستی

 (CVCAکشور ) یگواهکننده تأیید

دار صلاحیتمرجع سازی، کلید عمومی گواهی پس از فاز شخصی

با به روزرسانی گواهی از نو ایجاد می (CVCAکشور ) یگواهکننده تأیید

 شود.

 تاریخ جاری

الکترونیکی ثبت شده است. با  گذرنامهسازی تاریخ صدور در فاز شخصی

به صورت داخلی آن را به  محصولاین حال، در فاز استفاده عملیاتی، 

مرجع های صدور گواهی پیوند خرین تاریخ در میان تاریخعنوان آ

کننده سند  ییدتأ، گواهی (CVCAکشور ) یگواهکننده دار تأییدصلاحیت

(DV)  یبازرس سامانهگواهی و یا حالت صدور (IS) کندبه روز رسانی می 

 BACکلید احراز هویت 
( MAC، کلید کد احراز هویت پیام )BACکلید رمزنگاری احراز هویت 

 BACاحراز هویت 

( نشست MAC، کلید کد احراز هویت پیام )BACکلید رمزنگاری نشست  BACکلید نشست 
BAC 

( نشست MAC، کلید کد احراز هویت پیام )EACکلید رمزنگاری نشست  EACکلید نشست 
EAC 



 

شامل چهره، اثر انگشت و عنبیه است. اطلاعات چهره مطابق با سند سازمان الکترونیک  گذرنامهدارندهسنجی به دست آمده از زیست داده: ی کاربردینکته

به الکترونیک  گذرنامهمشی صدور شود. اطلاعات اثر انگشت و عنبیه با توجه به خطی گنجانده می( به صورت اجبارICAOالمللی هواپیمایی غیرنظامی )بین

است با این  (EAC) یافتهتوسعه یمشخصات کنترل دسترسی الزامات کارکرد امنیتی برای حفاظتی در برگیرنده پروفایلشود. این صورت اختیاری ذخیره می

 تعریف کند. (DG4) 4گروه داده  ی هدف امنیتی ممکن است علاوه بر این اطلاعات عنبیه را درگنجانده شود. نویسندهفرض که باید اطلاعات اثر انگشت 

ی سند مسافرتی قابل سازی تراشهسازی توسط روه پیادهدر حال حاضر در فاز شخصی( BAC) کنترل دسترسی پایه : کلید احراز هویتی کاربردینکته

خود کلید را  محصول( ثبت شده یا MRTDی سند مسافرتی قابل خواندن توسط ماشین )ی امن تراشه( تولید شده و در حافظهMRTDخواندن توسط ماشین )

 کند.عملیاتی تولید می استفادهفاز ( BAC) کنترل دسترسی پایهدر 

کنترل ی کلید عمومی و خصوصی احراز هویت تراشهسازی ، عامل شخصی(EAC) یافتهتوسعه یکنترل دسترس: به منظور حمایت از ی کاربردینکته

کشور  یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال کند. کلید درستیثبت می محصولها را در را تولید و آن(EAC) یافتهتوسعه یدسترس

(CVCA) یگواهکننده دار تأییدصلاحیتمرجع ، از طریق گواهی پیوند ( کشورCVCA) یافتهتوسعه یکنترل دسترس مطابق با مشخصات (EAC) به روز رسانی

دار صلاحیتمرجع ( برای تأیید گواهی پیوند CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال شود. با این حال، اولین کلید درستیمی

سازی ثبت شود. وقتی که ( در فاز شخصیMRTDسند مسافرتی قابل خواندن توسط ماشین ) یی امن تراشه( باید در حافظهCVCA)کشور یگواهکننده تأیید

 یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال سنجی امضای دیجیتال به روز رسانی شد، نا معتبر کردن یا  حذف کلید درستیکلید درستی

 بستگی دارد.نیک الکترو گذرنامههای صدور مشی( به خطCVCA)کشور

 22( و فایل ابتداییDF) 21یافته تخصیص(، فایل MF) 20های فایل اصلیکاربر در آن ذخیره شده است ساختار فایل داده( که LDSای )ساختار منطقی داده

(EFرا تعریف می ) .محتوایی از 55جدول کند ،EF.DG1~EF.DG16 دهد.کاربر ذخیره شده است را نشان می دادههایی از که در آن بخش 

                                                 
20Master File 



 

 شودکاربر در آن ذخیره می دادهمحتوای ساختار منطقی داده که  -5جدول 

 LSDساختار  امحتو DG دسته

جزییات ثبت 

شده در ناحیه 

قابل خواندن 

توسط ماشین 

(MRZ) 

DG1 

 نوع سند

 

 حالت صدور

 نام دارنده

 شماره سند

 شماره سند -رقم حواله 

 ملیت

 تاریخ تولد

 تاریخ تولد -رقم حواله 

 جنسیت

 تاریخ اعتبار یا انقضا

 تاریخ اعتبار یا انقضا -رقم حواله 

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
21Dedicated File 

22Elementary File 



 

 رقم حواله ترکیبی

های ویژگی

شناسایی کد 

 گذاری شده

DG2 چهره کدگذاری شده 

DG3 انگشت کدگذاری شده 

DG4 چشم کدگذاری شده 

 سایر

DG5 تصویر )عکس صورت( نمایش داده شده 

DG6 - 

DG7 امضا نمایش داده شده 

DG8 - 

DG9 - 

DG10 - 

DG11 جزئیات فردی اضافی 

DG12 جزئیات سند اضافی 

DG13 - 

DG14 یکلید عمومی احراز هویت تراشهEAC 

DG15 
سنجی امضای دیجیتال احراز کلید درستی

 ( )اختیاری(AAهویت فعال )

DG16 رسانی به فرد یا افراداطلاع 

 های امنیتیمشخصههای غیر فعال، عملیات و های فعال، موجودیتموجودیت -4-2



 

ای که های امنیتی به کار رفته شده در الزامات امنیتی را به گونههای غیر فعال، عملیات، مشخصههای فعال، موجودیتی موجودیتحفاظتی همه پروفایلاین 

های امنیتی نشست مرتبط با ا با مشخصه( رSSC) 23حفاظتی شمارنده دنباله ارسال پروفایلکند. همچنین، این نشان داده شده است تعریف می 6در جدول 

 کند.رسانی امن تعریف میبرقراری پیام

 های امنیتی مرتبط و عملیاتتعریف موجودیت فعال، موجودیت غیرفعال، مشخصه -6جدول 

 عملیات غیر فعالهای امنیتی موجودیت مشخصه موجودیت غیر فعال های امنیتی موجودیت فعالمشخصه موجودیت فعال

های موجودیت

 فعال

های امنیتی مشخصه

 موجودیت فعال

BIS  مجوزBAC 

EIS 
 ،BACمجوز 

 EACمجوز 

عامل شخصی

 سازی

سازی عامل شخصی

 صادر کننده مجوز

 

 

 

 های غیر فعالموجودیت

 های امنیتیمشخصه

مشخصه

های 

امنیتی 

عملیات 

موجودیت 

 غیر فعال

دسترسی موجودیت غیر های امنیتی حق مشخصه

 فعال

 الکترونیک گذرنامه شخصی دارنده داده

حق 

 خواندن

 ،BACمجوز 

 EACمجوز 

حق 

 نوشتن
 سازی صادر کننده مجوزعامل شخصی

 گذرنامه سنجی دارندهزیست داده

 الکترونیک

حق 

 خواندن
 EACمجوز 

حق 

 نوشتن
 سازی صادر کننده مجوزعامل شخصی

 خواندن -

 نوشتن -
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 الکترونیک احراز هویت گذرنامه داده

حق 

 خواندن

 ،BACمجوز 

 EACمجوز 

حق 

 نوشتن
 سازی صادر کننده مجوزعامل شخصی

EF.CVCA 

حق 

 خواندن

 ،BACمجوز 

 EACمجوز 

حق 

 نوشتن
 سازی صادر کننده مجوزعامل شخصی

EF.COM 

حق 

 خواندن

 ،BACمجوز 

 EACمجوز 

حق 

 نوشتن
 مجوزسازی صادر کننده عامل شخصی

 

 

 پروفایلهای بیرونی را که به صراحت در این های امنیتی، موجودیتی هدف امنیتی باید موجودیت فعال، موجودیت غیر فعال، عملیات، مشخصهنویسنده

 اند تعریف کند.حفاظتی توضیح داده نشده

 تهدیدات -4-3

این امکان وقوع هر دو تهدید فیزیکی ، بنابرقرار گیردفیزیکی مورد استفاده  های کنترل شدهبدون افزاره افراددر اختیار داشتن با  تواندی میالکترونیک گذرنامه

با  محصولهای حفاظت شده توسط و منطقی در این فرایند وجود خواهد داشت. عامل تهدید یک موجودیت خارجی است که برای دسترسی غیر قانونی به دارایی

 کند.تلاه می محصولهر دو روه فیزیکی و منطقی بیرون از 



 

آورد. بنابراین، فراهم می A.IC_Chipمطابق با  TOE(، کارکردهای حفاظت فیزیکی را به منظور محافظت ICی مدار مجتمع )حفاظتی تراشه پروفایلدر این 

  مد نظر نیست.( با عامل تهدید سطح بالاICی مدار مجتمع )خود تهدید فیزیکی تراشه

 در سطح متوسطی از تخصص، منابع و انگیزه برخوردار است. محصولبنابراین، عامل تهدید این 

  



 

 سازیدر فاز شخصی محصولات تهدید -4-3-1

 توضیحات تهدیدات

T.TSF_Data_Modification 

 تغییر و تبدیل داده امنیتی

ی توابع هدف های ذخیره شدهبازرسی، به داده سامانهعامل تهدید ممکن است با استفاده از واسط خارجی از طریق 

 .امنیتی دسترسی پیدا کند

 محصولدر فاز استفاده از  (BAC) کنترل دسترسی پایهتهدیدات مرتبط با  -4-3-2

 توضیحات تهدیدات

T.Eavesdropping 

 استراق سمع

ی مستعد الکترونیک، با استفاده از پایانه گذرنامهعامل تهدید ممکن است به منظور پیدا کردن اطلاعات شخصی دارنده

 های انتقال یافته را استراق سمع کند.( دادهRFارتباطات فرکانس رادیویی )

T.Forgery_Corruption_ Personal_ Data 
 شخصی جعل و تخریب داده

الکترونیک کاه  ذرنامهگشخصی دارنده کاربر به منظور جعل و تخریب داده عامل تهدید ممکن است برای خواندن داده

بازرسای غیار  ( ذخیره شده است، با اساتفاده از ساامانهMRTDی سند مسافرتی قابل خواندن توسط ماشین )در تراشه

 مجاز برای دسترسی تلاه کند.



 

T.BAC_Authentication_Key_Disclose 
 افشای کلید احراز هویت

الکترونیک، عامل تهدید ممکن است حق خواندن کلید احاراز هویات  گذرنامهشخصی دارنده به منظور پیدا کردن داده

 جاسازی شده در محصول را به دست آورده و اطلاعات مربوطه را افشا کند. (BAC) کنترل دسترسی پایه

سازی در فاز صیممکن است توسط عامل شخ (BAC) کنترل دسترسی پایهکلید احراز هویت  :1 کاربردی نکته

کنترل عملیاتی تولید شود. با توجه به روه تولید کلید احراز هویت  سازی و یا توسط محصول در فاز استفادهشخصی

ذخیره  (BAC) کنترل دسترسی پایه، نویسنده هدف امنیتی باید تهدید افشای کلید احراز هویت (BAC) دسترسی پایه

( را در مورد قبلی در نظر بگیرد. MRTDمسافرتی قابل خواندن توسط ماشین ) شده در حافظه امن و موقت تراشه سند

از اطلاعات  (BAC) کنترل دسترسی پایهدر مورد بعدی، نویسنده هدف امنیتی باید تهدید افشای کلید احراز هویت 

 .’((T.Residual_Infoیماندهاطلاعات باقتهدید ‘باقی مانده در حافظه موقت را نیز مد نظر قرار دهد. )مراجعه شود به 

T.BAC_ReplayAttack 
 حمله بازپخش

 را باا پاساخ پاس از متوقاف شادن داده (BAC) کنترل دسترسی پایهی عامل تهدید ممکن است احراز هویت دو طرفه

 دور بزند. (BAC) کنترل دسترسی پایهی بازرسی در فاز اولیه احراز هویت دو طرفه انتقال یافته توسط محصول و سامانه

بازرسی در  سامانه'get_Challenge'محصول عدد تصادفی از متن خام را مطابق با دستورالعمل  :2 کاربردی نکته

تواند با متوقف کردن عدد دهد. بنابراین عامل تهدید میبازرسی تحویل می به سامانه (BAC) کنترل دسترسی پایه

ی بازرسی به نشست بعدی احراز هویت دو طرفه سامانهبازرسی و انتقال مجدد مقادیر پاسخ  تصادفی و مقادیر سامانه

را دور بزند. همچنین عامل تهدید ممکن است داده انتقالی را به عنوان عامل تهدیدی  (BAC) کنترل دسترسی پایه

کنترل دسترسی را پس از کسب کلید احراز هویت  (BAC) کنترل دسترسی پایهتواند کلید نشست تعریف کند که می

 ( تولید کند.T.BAC_Authentication_Key_Disclose)یتاحراز هو یدکل یافشاتوسط (BAC) پایه

 



 

 (EACتهدید در فاز استفاده عملیاتی مربوط به کنترل دسترسی توسعه یافته ) -4-3-3

 توضیحات تهدیدات

T.Damage_to_Biometric_Data  
 یومتریکبه داده ب یبآس

سنجی زیست ( غیرمجاز و غیره،دادهRFی مستعد ارتباط فرکانس رادیویی )پایانهعامل تهدید ممکن است، با استفاده از 

 الکترونیک را افشا، جعل و یا تخریب کند. گذرنامهدارنده

 –( که به کنترل دسترسی توسعه یافته EISای )بازرسی کنترل دسترسی توسعه یافته تنها سامانه :3 کاربردی نکته

الکترونیک  گذرنامهسنجی از دارندهزیست تواند به حق خواندن داده( نائل آمده است میEAC‐TAاحراز هویت پایانه )

 سنجی با استفاده از سامانهزیست دسترسی داشته باشد، بنابراین عامل تهدید ممکن است برای بدست آوردن داده

 کند.و غیره تلاه  (BAC) بازرسی کنترل دسترسی پایه سامانهبازرسی غیر مجاز و 

T.EAC-CA_ByPass 

احراز  -دور زدن کنترل دسترسی توسعه یافته 

 هویت تراشه

 -کنترل دسترسی توسعه یافته ای دور بزند که در طول بازرسی را به گونه عامل تهدید ممکن است احراز هویت سامانه

احاراز هویات  -دسترسی توسعه یافتاه کنترل با استفاده از عامل تهدید کلید عمومی در ( EAC-CA) احراز هویت تراشه

 تولید شده برود. (EAC-CA) تراشه

T.IS_Certificate_Forgery 

 جعل گواهی سامانه بازرسی

الکترونیاک،  گذرناماهسانجی دارندهزیست عامل تهدید ممکن است، به منظور به دست آوردن حق دسترسای باه داده

 (DVکننده سند ) ییدتأ(، گواهی CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع تلاه کند تا با جعل گواهی پیوند 

احاراز  –ها برای محصول کنترل دسترسی توسعه یافته سنجی گواهی( و درخواست درستیISبازرسی ) و گواهی سامانه

 ( را دور بزند.EAC‐TAهویت پایانه )

 

  



 

 ( در فاز استفاده عملیاتیEACدسترسی توسعه یافته )( و کنترل BAC) کنترل دسترسی پایههدیدات مرتبط با ت -4-3-4

 توضیحات تهدیدات

T.SessionData_Reuse  
 استفاده مجدد از داده نشست

ی آوری شده با استفاده از پایانهعامل تهدید ممکن است کلید نشست را از تعدادی از متون ارتباطی رمزنگاری جمع

انتقال یافته از طریق  ( به منظور کشف دادهRFفرکانس رادیویی )ای از ارتباطات ی گستردهمستعد در محدوده

 رسانی امن استنتا  کند.پیام

به عنوان ( BAC) کنترل دسترسی پایهبازرسی از کلید احراز هویت  هنگامی که محصول و سامانه :4 کاربردی نکته

قرار گیرند که کند، ممکن است در معرض حمله متن رمزی استفاده می( BAC) کلید نشست کنترل دسترسی پایه

مورد استفاده قرار ( BAC) کند که در هر کنترل دسترسی پایهتنها به عنوان همان کلید نشستی مبادرت به حمله می

با همان عدد تصادفی مورد استفاده احراز هویت دو ( BAC) گرفته است. زمانی که کلید نشست کنترل دسترسی پایه

شود، اطلاعات مهم ضروری در استخرا  کلید نشست ممکن است به  تولید( BAC) ی کنترل دسترسی پایهطرفه

بازرسی کنترل  مهاجم به عنوان اولین عدد تصادفی محصول به عنوان یک متن رمز ارائه شود. در صورتی که سامانه

( EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته (، کلید عمومی موقت را به در EISدسترسی توسعه یافته )

( به همان شیوه به EAC‐TAاحراز هویت پایانه ) –دهد و عدد تصادفی را در کنترل دسترسی توسعه یافته انتقال می

دهد، ممکن است در معرض حمله متن رمزی ها را ادامه میدهد و محصول استفاده از آنهای دیگر انتقال مینشست

 کند.قرار گیرد که تنها حمله می



 

T.Skimming 

 یستکارد

ی ساند ( را با ارتباط برقرار کردن با تراشاهICی مدار مجتمع )عامل تهدید ممکن است، اطلاعات ذخیره شده در تراشه

( بخواناد بادون RFی ارتباطی غیر مجاز فرکانس رادیویی )( از طریق پایانهMRTDمسافرت قابل خواندن توسط ماشین )

 شود.الکترونیک متوجه  گذرنامهاینکه دارنده

 (ICی مدار مجتمع )تهدیدات مرتبط با پشتیبانی تراشه -4-3-5

 توضیحات تهدیدات

T.Malfunction 

 اختلال در عملکرد

عامل تهدید ممکن است موجب بد عمل کردن محصول در فشار محیطی خار  از شرایط عملیاتی عادی بصورت غیر 

( ذخیره شده در محصول TSFامنیتی )( و دادهTSFامنیتی )عادی شود تا توابع امنیتی را دور زده و یا به توابع هدف 

 آسیب برساند.

 عملیاتی استفادهسایر تهدیدات در فاز  -4-3-6

 توضیحات تهدیدات

T.Leakage_CryptographicKey_Info 
 یرمزنگار یداطلاعات کل نشت

هاای کلیدی استفاده شاده در روههای تحلیل مو ، اطلاعات عامل تهدید ممکن است با استفاده از توان برق و افزاره

الکترونیکی را با تحلیل اطلاعات توان برق و اموا  منتشر شده  رمزنگاری به کار رفته در ساز و کارهای امنیتی گذرنامه

 در جریان عملیات محصول بدست آورد.

T.ePassport_Reproduction 
 تکثیر گذرنامه الکترونیک

( که MRTDی کاربردی سند مسافرت قابل خواندن توسط ماشین )برنامه مجدد دادهعامل تهدید ممکن است، با تولید 

الکترونیک خود را به عنوان دارنده گذرنامه  گذرنامهی در محصول ذخیره شده است و جعل اطلاعات هویتی صفحه

 الکترونیک مبدل سازد.



 

T.Residual_Info 
 اطلاعات باقیمانده

( از قبیل TSFامنیتی )که دادهابی اطلاعات باقیمانده، اطلاعات مهم را افشا کند در حالیعامل تهدید ممکن است با بازی

کنترل (، کلید نشست BAC) (، کلید نشست کنترل دسترسی پایهBAC) کلید احراز هویت کنترل دسترسی پایه

( و غیره ثبت شده و در ISبازرسی ) و گواهی سامانه (DVکننده سند ) ییدتأ(، گواهی EAC) توسعه یافتهدسترسی 

 ی موقت استفاده شده است.حافظه

 نیت سازمانیهای اممشیخط -4-4

های که توسط سازمان بر های اجرایی، اقدامات و راهنمایی( زیر را به عنوان قوانین امنیتی، روهOSP) 24های امنیت سازمانیمشیباید خط محصول

 عملیاتش تحمیل شده است را برآورده کند.

 توضیحات های امنیتی سازمانمشیخط

P.International_Compatibility 
 یالملل ینب یسازگار

الکترونیک و ساز و کارهای امنیتی  گذرنامهسازی باید از سازگاری بین ساز و کارهای امنیتی صدور عامل شخصی

 بازرسی هنگام مهاجرت اطمینان حاصل کند. سامانه

( و ICAOالمللی هواپیمایی غیر نظامی )به سند سازمان بینالمللی باید با توجه سازگاری بین :5 کاربردی نکته

 تضمین شود. (EAC) یافتهتوسعه یمشخصات کنترل دسترس
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P.Security_Mechanism_Application_Procedures 

 های کاربرد مکانیسم امنیتیروه

های مشیای اطمینان یابد که خطگونهبازرسی به  های کاربرد سازوکار امنیتی با توجه به نوع سامانهمحصول باید از روه

 سازی به گذرنامه الکترونیک را نقض نکند.کنترل دسترسی عامل شخصی

بازرسی  های امنیتی پشتیبانی شده توسط سامانهجریان عملیات محصول با توجه به نوع سازوکار :6 کاربردی نکته

و روه  -1-1-2الکترونیک بخش  امهگذرنمتفاوت است. جریان عملیات اصلی وابسته به روه اجرایی استاندارد بازرسی 

 است. (EAC) یافتهتوسعه یمشخصات کنترل دسترس 2-1-2الکترونیک بخش  گذرنامهی اجرایی پیشرفته

P.Application_Program_Install 
 کاربردینصب برنامه 

سند مسافرتی قابل  ی( بارگذاری شده در تراشهAppی کاربردی)سازی بعد از اینکه بررسی کرد برنامهعامل شخصی

 را تأیید کند. (App) ی کاربردی( بر محصول امن اثر نگذاشته است، باید نصب برنامهMRTDخواندن توسط ماشین )

سازی همان مجوز به عنوان عامل شخصی تواند توسط سازمان دارندهمی (App)کاربردی  نصب برنامه :7 کاربردی نکته

 انجام شود.

P.Personalization_Agent 
 سازیشخصیعامل 

الکترونیک را به روه امنی صادر کند، تا تصدیق نمایاد کاه موجودیات فعاال در حاال  گذرنامهسازی باید عامل شخصی

ی ساند مساافرتی قابال خوانادن توساط درون تراشاه صدور تغییر نیافته است و باید بعد از بررسی این موضوع که داده

عملیااتی تحویال دهاد. عامال  کناد محصاول را باه فااز اساتفادهر می( پس از صدور به شکل نرمالی کاMRTDماشین )

 عملیاتی غیرفعال کند. سازی باید تابع نوشتن روی تراشه را قبل از تحویل محصول به فاز استفادهشخصی



 

P.ePassport_Access_Control 
 یکالکترون گذرنامهبه  یکنترل دسترس

 الکترونیک را باه منظاور حفاظات از داده گذرنامهکنترل دسترسی به  هایمشیسازی و محصول، باید خطعامل شخصی

( ایجاد کند. همچنین، محصول باید نقش کاربران را MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه

 تعریف و تنظیم نماید.

للی هواپیمایی غیر المهای کنترل دسترسی را با توجه به سند سازمان بینمشیمحصول باید خط :8 کاربردی نکته

 ایجاد کند. (EAC) یافتهتوسعه یمشخصات کنترل دسترس( و ICAOنظامی )

P.PKI 
 زیرساخت کلید عمومی

الکترونیک باید روه صدور گواهی را برای تولید و مدیریت کلیاد امضاای دیجیتاال و بارای  گذرنامهحالت صادر کننده 

مطاابق باا  EAC-PKIو  PA-PKIساازی با پیاده CPSها به صورت امن با توجه به تولید، صدور، به کار گرفتن، تخریب گواهی

 الکترونیک، اجرا کند. ( گذرنامهPKIزیرساخت کلید عمومی ) سامانه

هاا، هایی بارای مادیریت تااریخ معتبار گواهیمشایالکترونیک باید با توجه به خط گذرنامههمچنین حالت صادر کننده 

بازرسی تحویل دهاد. هنگاامی  ها را برای بررسی حالت و سامانهها را به روز رسانی کند، سپس به صورت امنی آنگواهی

و  (DVکنناده ساند ) ییادتأ، CVCAهاای پیوناد (، گواهیEAC‐TAاحراز هویت پایانه ) –یافته که کنترل دسترسی توسعه 

ذخیاره شاده در  EF.CVCAبازرسای، اطلاعاات  کند، بعد از آن کاه ساامانه( را برای محصول فراهم میISبازرسی ) سامانه

 عتبار گواهی به روز رسانی کند.ها را با بررسی امحصول را به دست آورد، محصول باید به صورت داخلی گواهی

P.Range_RF_Communication 
 محدوده ارتباط فرکانس رادیویی

بازرسای  ( و ساامانهMRTDی سند مسافرتی قابل خواندن توسط ماشاین )( بین تراشهRFارتباط فرکانس رادیویی ) فاصله

( باز نباشد، کانال ICی مدار مجتمع )شده با تراشهالکترونیک پیوست  گذرنامهسانتیمتر باشد و اگر صفحه  5باید کمتر از 

 ( نباید برقرار شود.RFارتباط فرکانس رادیویی )

 



 

 مشی کنترل دسترسی گذرنامه الکترونیکخط -7جدول 

موجودیت لیست 

 فعال

 اهداف لیست اهداف
 ی امنیتیمشخصه

 

 

 

 

 ی امنیتیمشخصه

دارندهشخصی  داده

 الکترونیک گذرنامه

دارندهسنجی زیست داده

 الکترونیک گذرنامه

 گذرنامهاحراز هویت  داده

 الکترونیک
EF.CVCA EF.COM 

 حق نوشتن حق خواندن حق نوشتن حق خواندن حق نوشتن حق خواندن حق نوشتن حق خواندن حق نوشتن حق خواندن

 فعال موجودیت

 سامانه

بازرسی 
BAC 

احراز هویت 
BAC 

 خیر بلی خیر بلی خیر بلی خیر خیر خیر بلی

 سامانه

بازرسی 
EAC 

احراز هویت 
BAC 

 خیر بلی خیر بلی خیر بلی خیر خیر خیر بلی

احراز هویت 
EAC 

 خیر بلی خیر بلی خیر بلی خیر بلی خیر بلی

شخصیعامل 

 سازی

احراز هویت 
 سازیشخصی

 بلی بلی بلی بلی بلی بلی بلی بلی بلی بلی

 اتضوفرم -4-5

ی دهد تا دامنهمورد استفاده قرار خواهد گرفت یا برای استفاده در نظر گرفته شده است را توضیح می محصولهای امنیت محیطی که در آن مفروضات جنبه

 ملاحظات امنیتی را محدود کند.

  



 

 

 توضیحات مفروضات

A.Certificate_Verification 
 تایید گواهی

، (EIS) یافتاهتوساعه  یکنترل دسترس یبازرس سامانه( و BAC) بازرسی کنترل دسترسی پایه سامانهبازرسی مانند  سامانه

را بررسی  (SODسند موجودیت غیر فعال امنیتی )(، PAی گواهی برای احراز هویت غیر فعال )بعد از بررسی اعتبار زنجیره

((. ایان کاار باه DSگواهی امضاء کنناده ساند )←(CSCAکند )گواهی مرجع صلاحیت دار امضا کننده گواهی کشور )می

شاود. بارای ایان، گاواهی الکترونیک ثبت شده در محصول انجاام می گذرنامههویتی  منظور بررسی جعل و تخریب داده

 ای بررسی شوند.باید به صورت دوره CRL( و DSامضاء کننده سند )

( ISبازرسای ) لید تولید امضای دیجیتال را که با گواهی ساامانه( باید کEISبازرسی کنترل دسترسی توسعه یافته ) سامانه

 یکنناده گاواهدار تأییدمرجاع صالاحیتمطابقت دارد به صورت امنی حفظ کند و بایاد بارای محصاول گاواهی پیوناد 

از احار –( در کنتارل دسترسای توساعه یافتاه ISبازرسی ) و گواهی سامانه (DVکننده سند ) ییدتأ(، گواهی CVCA)کشور

 ( را فراهم آورد.EAC‐TAهویت پایانه )

(، و جهت PAی گواهی برای احراز هویت غیرفعال )بازرسی به منظور بررسی زنجیره های سامانهروه :9 کاربردی نکته

الکترونیک  گذرنامهمشی صدور ( و کلید تولید امضای دیجیتال ممکن است به خطISبازرسی ) توزیع گواهی سامانه

الکترونیک  گذرنامهمشی صدور تواند محیط امنیتی را با توجه به خطی هدف امنیتی مییسندهوابسته باشد. بنابراین، نو

 تعریف کند.



 

A.Inspection_System 
 سامانه بازرسی

( و کنترل دسترسی BAC) (، کنترل دسترسی پایهPAبرای احراز هویت غیر فعال ) بازرسی باید سازوکارهای امنیتی سامانه

توساعه یمشخصات کنترل دسترسا( و ICAOالمللی هواپیمایی غیر نظامی )(، مطابق سند سازمان بینEACتوسعه یافته )

 سازی کند.الکترونیک پیاده گذرنامهالکترونیک برای دارنده  گذرنامهمشی تأیید بر اساس خط (EAC) یافته

بازرسای کنتارل دسترسای توساعه  و ساامانه (BAC) بازرسی کنترل دسترسی پایه سامانههمچنین، بعد از پایان نشست، 

( باید به صورت امنی تمامی اطلاعات ماورد اساتفاده در ارتباطاات و محصاول )مانناد کلیاد نشسات کنتارل EISیافته )

 (، اطلاعات نشست و غیره( را تخریب کنند.EAC(، کلید نشست کنترل دسترسی توسعه یافته )BAC) دسترسی پایه

بازرسی که احراز هویت دو طرفه کنترل  را توسط سامانه EF.SODبه  محصول درخواست دسترسی :10 کاربردی نکته

 کند.( را رد کرده است، انکار میBAC) دسترسی پایه

( و احاراز BAC) ، از ساز و کارهای امنیتی کنترل دسترسای پایاه(BAC) بازرسی کنترل دسترسی پایه سامانههمانطور که 

( با استفاده از BAC) ی کنترل دسترسی پایهر صورتی که احراز هویت دو طرفهکند، د( پشتیبانی میPAهویت غیر فعال )

 شخصی و احاراز هویات دارناده ( با موفقیت همراه باشد، حق خواندن دادهBAC) کلید احراز هویت کنترل دسترسی پایه

( باا کلیاد نشسات BAC) پایاهرسان امن کنترل دسترسی آورد. سپس، با برقراری پیامگذرنامه الکترونیک را به دست می

 ساامانهکناد. های انتقال یافتاه اطمیناان حاصال می(، از محرمانگی و یکپارچگی تمامی دادهBAC) کنترل دسترسی پایه

را  SOD(، BAC)( پس از کنتارل دسترسای پایاه PAبا اجرای احراز هویت غیر فعال ) (BAC) بازرسی کنترل دسترسی پایه

الکترونیاک،  گذرناماهشخصی و احراز هویت دارنده آن، با محاسبه و مقایسه مقدار چکیده پیام دادهکند. پس از تأیید می

 کند.الکترونیک را بررسی می گذرنامهشخصی و احراز هویت دارنده جعل و تخریب داده

( و BAC) دسترسای پایاه (، از ساز و کارهای امنیتی کنترلEISبازرسی کنترل دسترسی توسعه یافته ) هنگامی که سامانه

 سانجی دارنادهزیست شخصای، احاراز هویات و داده کناد، حاق خوانادن داده( پشتیبانی میPAاحراز هویت غیر فعال )

رسانی امان ( و پیامBAC) ی کنترل دسترسی پایهآورد. زمانی که احراز هویت دو طرفهگذرنامه الکترونیک را به دست می

( با اساتفاده از خوانادن کلیاد عماومی احاراز EISبازرسی کنترل دسترسی توسعه یافته ) مانهبا موفقیت انجام گرفت، سا

 -کنترل دسترسی توسعه یافتاه (، BAC) ( درون کنترل دسترسی پایهEACی کنترل دسترسی توسعه یافته )هویت تراشه

به منظور بررسی کلیاد عماومی احاراز  کند تا محصول اصل را تأیید کند. سپسرا اجرا می (EAC-CA) احراز هویت تراشه

کنتارل کند. زمانی که درون ( را اجرا میPA(، احراز هویت غیر فعال )EACی کنترل دسترسی توسعه یافته )هویت تراشه



 

A.IC_Chip 
 ی مدار مجتمعتراشه

ی زیرین محصول است، تولید اعداد تصادفی و عملیات رمزنگاری را برای پشتیبانی از ( که بسترهICی مدار مجتمع )تراشه

های محصول خار  از شرایط عملیاتی عادی را تشاخیص داده و عمل کردندهد. همچنین بد توابع هدف امنیتی ارائه می

توابع حفاظت فیزیکی برای محافظت از محصول از حملات فیزیکی با استفاده از اکتشاف و تحلیل مهندسای معکاوس را 

 دهد.ارائه می

از  ( باید یک محصول گواهی شدهICی مدار مجتمع )برای اطمینان از محیط امن محصول، تراشه :11 کاربردی نکته

CCRA EAL4+(SOF‐high) ی مدار مجتمع عملیات رمزنگاری پشتیبانی شده توسط تراشه باشد. ی از آنیا سطح بالاتر

(ICممکن است در کمک پردازنده )ی تراشه( ی مدار مجتمعICو یا کتابخانه )ی های رمزنگاری بارگذاری شده در تراشه

 (، ارائه شده باشد.ICمدار مجتمع )

A.MRZ_Entropy 
 آنتروپی ناحیه قابل خواندن توسط ماشین

(کلیاد احاراز هویات seedی آغااز تصاادفی )امن، نقطاه (BAC) کنترل دسترسی پایهبرای اطمینان از کلید احراز هویت 

 کند.( استفاده میMRZاز آنتروپی ناحیه قابل خواندن توسط ماشین ) (BAC) کنترل دسترسی پایه

عامل تهدید با سطح متوسط، آنتروپی برای شماره گذرنامه، تاریخ تولد، به منظور مقاومت در برابر  :12 کاربردی نکته

(کلید احراز seedی آغاز تصادفی )ی استفاده شده به عنوان نقطهتاریخ انقضا یا تاریخ اعتبار تا تاریخ مشخص و رقم حواله

سطح تکنولوژی فعلی باید  ( درMRZدر آنتروپی ناحیه قابل خواندن توسط ماشین ) (BAC) کنترل دسترسی پایههویت 

ی هدف امنیتی ممکن است با توجه به سطح عامل تهدید آنتروپی ناحیه قابل خواندن بیت باشد. نویسنده 56حداقل 

 ( را تغییر دهد.MRZتوسط ماشین )

 



 

 اهداف امنیتی -5

 کلیات -5-1

 محصولبه طور مستقیم توسط  محصولکند. اهداف امنیتی برای و محیط تعریف می محصولها برای بندی آنحفاظتی اهداف امنیتی را با دسته پروفایلاین 

ی محیط فناوری اطلاعات به منظور فراهم آوردن دقیق شود. اهداف امنیتی برای محیط توسط ابزارهای مرتبط با فرایند یا فنی پشتیبانی شدهبه کار گرفته می

 شوند.می به کار گرفته محصول کارکرد امنیتیهای قابلیت

 محصولاهداف امنیتی برای  -5-2

 بکار گرفته شده است. محصولهستند که به طور مستقیم توسط  امنیتیموارد زیر اهداف 

 توضیحات اهداف امنیتی

O.Management 

 مدیریت

 مرحلاه( در MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه محصول باید ابزاری برای مدیریت داده

 سازی مجاز فراهم آورد.سازی، برای عامل شخصیشخصی

ی کاربردی برنامه سازی باید تابع نوشتن را پس از ثبت دادهسازی، عامل شخصیشخصی در مرحله :13 کاربردی نکته

 ( غیرفعال کند.MRTDسند مسافرتی قابل خواندن توسط ماشین )



 

O.Security_Mechanism_Application_Procedures 
 کاربرد مکانیسم امنیتیهای روه

، از جریان دستورات اطمینان EACالکترونیک در مشخصاتی  گذرنامههای اجرایی بازرسی محصول باید با توجه به روه

 حاصل کند.

(، PAمحصول باید اطمینان حاصل کند که ترتیب کاربرد سازوکارهای امنیتی احراز هویت غیر فعال ) :14 کاربردی نکته

الکترونیک  گذرنامه( مطابق با روه اجرایی بازرسی EACکنترل دسترسی توسعه یافته )( و BAC) کنترل دسترسی پایه

 (EAC) یافتهتوسعه یمشخصات کنترل دسترساز  2.1.2الکترونیک پیشرفته  گذرنامهو روه اجرایی  2.1.1استاندارد 

و کارهای امنیتی نیست اجازه دهد. در  بازرسی که مطابق با ترتیب کاربرد ساز هایی از سامانهو نباید به درخواست است

ی هدف امنیتی ، نویسنده(EAC) یافتهتوسعه یمشخصات کنترل دسترسهای اجرایی سازی متفاوت با روهصورت پیاده

 ، اطمینان حاصل کند.است (EAC) یافتهتوسعه یمشخصات کنترل دسترسباید از پایایی و امن بودن که منطبق با 

O.Session_Termination 
 خاتمه نشست

(، شکست در کنترل دسترسی توسعه BAC) ی کنترل دسترسی پایهمحصول باید در صورت شکست احراز هویت دو طرفه

 ( انتقال یافته، نشست را خاتمه دهد.TSF( و یا شناسایی تغییر در داده امنیتی )EAC‐TAاحراز هویت پایانه ) –یافته 

O.Secure_Messaging 
 رسانی امنپیام

هاا اطمیناان انتقال یافته کاربر از محرماانگی و یکپاارچگی داده ( و دادهTSFامنیتی )محصول باید برای محافظت از داده

 حاصل کند

O.Certificate_Verification 
 تایید گواهی

دار حیتمرجاع صالامحصول باید به طور خودکار، گواهی و تاریخ فعلی را با بررسی تاریخ اعتبار بر اساس گواهی پیوناد 

 بازرسی، به روز رسانی کند. ( ارائه شده توسط سامانهCVCA) کشور یکننده گواهتأیید

O.Secure_State 
 حالت امن

 محافظت کند.اندازی راه ( و دادهTSFمحصول باید از حالت امن در تلاه برای تغییر در توابع هدف امنیتی )

O.Deleting_Residual_Info 
 ماندهباقیحذف اطلاعات 

در هنگام تخصیص منابع، محصول باید ابزارهایی ارائه دهد تا اطمینان یابد اطلاعات مرتبط با امنیت قبلی )مثلاً کلید 

 شود.( و غیره( را شامل نمیEAC(، کلید نشست کنترل دسترسی توسعه یافته )BAC) نشست کنترل دسترسی پایه



 

O.Replay_Prevention 
 پیشگیری از بازپخش

محصول باید از تولید و استفاده از اعداد تصادفی مختلف در هر نشست برای اطلاعات مارتبط باا رمزنگااری امان ماورد 

 استفاده در سازوکارهای امنیتی اطمینان یابد.

 ی کنترل دسترسی پایهبازرسی را در احراز هویت دو طرفه انتقال یافته به سامانه محصول باید داده :15 کاربردی نکته

(BAC را تولید کرده و کنترل دسترسی توسعه یافته )– ( احراز هویت پایانهEAC‐TA در هر نشست متفاوت بوده و )

( استفاده BAC) ( به عنوان کلید نشست کنترل دسترسی پایهBAC) نباید از کلید احراز هویت کنترل دسترسی پایه

د نشست را با تولید کلید نشست کنترل دسترسی کند. همچنین، محصول نباید اطلاعات مهم ضروری در استخرا  کلی

 ( ارائه دهد.BAC) ی کنترل دسترسی پایه( با همان اعداد تصادفی استفاده شده در احراز هویت دو طرفهBAC) پایه

O.Access_Control 
 کنترل دسترسی

ی کاربردی سند مسافرتی برنامه دادهی دسترسی به ای ارائه دهد که اجازهمحصول باید توابع کنترل دسترسی را به گونه

های مشیهای خارجی مطابق با خط(، تنها با اعطای حقوق دسترسی به موجودیتMRTDقابل خواندن توسط ماشین )

 سازی داده شود.الکترونیک عامل شخصی گذرنامهکنترل دسترسی 

ی کاربردی سند مسافرتی هبرنام تواند دادهسازی میشخصی سازی مجاز در مرحلهتنها عامل شخصی :16 کاربردی نکته

های کنترل دسترسی برای حق خواندن با توجه به مشی( را ثبت کند. همچنین، خطMRTDقابل خواندن توسط ماشین )

 شود.عملیاتی ایجاد می استفادهبازرسی در مرحله نوع سامانه



 

O.Handling_Info_Leakage 
 ساماندهی نشت اطلاعات

برداری از اطلاعات نشتی در طول عملیات رمزنگاری برای را به منظور جلوگیری از بهرهمحصول باید اقدامات احتیاطی 

 سازی کند.( پیادهTSFتوابع هدف امنیتی )

ی رمزنگاری بارگذاری شده در ( یا کتابخانهICی مدار مجتمع )در صورتی که کمک پردازنده تراشه :17 کاربردی نکته

ی هدف امنیتی باید برآوردن این اهداف امنیتی ارائه دهد، نویسنده(، اقدامات احتیاطی را برای ICی مدار مجتمع )تراشه

 آن را به عنوان اهداف امنیتی برای محیط مشخص کند.

O.BAC 
 کنترل دسترسی پایه

کار امنیتای کنتارل وساازی ساازبازرسای را باا پیاده ( سامانهBAC) محصول احراز هویت دو طرفه کنترل دسترسی پایه

 الکترونیک را تنهاا بارای ساامانهگذرنامه  شخصی دارنده کند تا حق خواندن داده( محصول اجرا میBAC) دسترسی پایه

رسانی امان ( مورد استفاده برای پیامBAC) بازرسی مجاز ارائه دهد. همچنین، محصول کلید نشست کنترل دسترسی پایه

 کند.( را تولید میBAC) کنترل دسترسی پایه

O.EAC 
 یافتهدسترسی توسعهکنترل 

 -کنترل دسترسی توسعه یافتاه (، )درون EACسازی سازوکارهای امنیتی کنترل دسترسی توسعه یافته )محصول با پیاده

بازرسای را  ( ساامانه(EAC-TA) احراز هویت پایاناه -کنترل دسترسی توسعه یافته و درون  (EAC-CA) احراز هویت تراشه

بازرسای مجااز ارائاه  الکترونیک را تنها برای ساامانه گذرنامه سنجی دارندهزیست دن دادهاحراز هویت کرده تا حق خوان

( مورد استفاده برای پیاام رساانی امان کنتارل EACدهد. همچنین محصول کلید نشست کنترل دسترسی توسعه یافته )

 کند.( را تولید میEACدسترسی توسعه یافته )

  



 

 عملیاتی اهداف امنیتی محیط -5-3

کارکرد های ی محیط فناوری اطلاعات به منظور فراهم آوردن دقیق قابلیتاهداف امنیتی زیر توسط ابزارهای مرتبط با روه اجرایی یا فنی پشتیبانی شده

 شوند.به کار گرفته می محصول امنیتی

 توضیحات محیط عملیاتی هدف امنیتی

OE.ePassport_Manufacturing_Security  
 گذرنامهامنیت تولید 

ی سند مسافرتی الکترونیک باید به منظور شناسایی تولید مجدد تراشه گذرنامهاقدامات امنیتی فیزیکی )چاپ امن و غیره( برای 

ناحیه قابل خواندن  ( و تلاه حمله استاد بزرگ شطرنج، جایگزینی تصویر چهره و اصلاح دادهMRTDقابل خواندن توسط ماشین )

 غیره آماده شود.( و MRZتوسط ماشین )

OE.Procedures_of_ePassport_holder_Check 
 دارنده گذرنامه یبررس رویه

ی الکترونیک بر اساس صفحه اطلاعات هویتی چاپ شده گذرنامه را برای بررسی هویت دارنده های اجراییمأمور مهاجرت روه

 الکترونیک آماده کند. گذرنامه

OE.Application_Program_Install 
 نصب برنامه کاربردی

ی سند مسافرتی قابل خواندن ( بارگذاری شده در تراشهAppهای کاربردی )سازی باید بعد از بررسی عدم تأثیر برنامهعامل شخصی

 ( را تأیید کند.Appکاربردی ) گذاری برنامهبار( بر امنیت محصول،MRTDتوسط ماشین )



 

OE.Certificate_Verification 
 تأیید گواهی

(، پس از EISبازرسی کنترل دسترسی توسعه یافته ) و سامانه (BAC) بازرسی کنترل دسترسی پایه سامانهبازرسی مانند  سامانه

 ←(CSCAمرجع صلاحیت دار امضا کننده گواهی کشور )( )گواهی PAی گواهی احراز هویت غیر فعال )بررسی اعتبار زنجیره

 گذرنامههویتی  کند تا جعل و تخریب دادهرا بررسی می (SODسند موجودیت غیر فعال امنیتی )(، (DSامضاء کننده سند )گواهی 

ای بررسی باید به صورت دوره CRLو  (DSامضاء کننده سند )الکترونیک ثبت شده در محصول را بررسی کند.  برای این،گواهی 

 شوند.

( ISبازرسی ) ( باید کلید تولید امضای دیجیتال را که منطبق بر گواهی سامانهEISترل دسترسی توسعه یافته )بازرسی کن سامانه

 ییدتأ(، گواهی CVCA)کشور یکننده گواهییددار تأیتمرجع صلاحاست، به صورت امنی حفظ کرده و برای محصول گواهی پیوند 

 ( فراهم آورد.EAC‐TAاحراز هویت پایانه ) –( را درون کنترل دسترسی توسعه یافته ISبازرسی ) و گواهی سامانه (DVکننده سند )

OE.Personalization_Agent 
 سازیعامل شخصی

ای که تصدیق نماید، موجودیت فعال در حال صدور امنی صادر کند به گونه الکترونیک را به شیوه گذرنامهسازی باید عامل شخصی

عملیاتی تحویل دهد.  استفادهالکترونیک محصول را به مرحله گذرنامهباید بعد از تأیید عملکرد عادی و سازگار تغییر نکرده است و 

 استفاده عملیاتی غیر فعال کند. سازی باید تابع نوشتن را قبل از تحویل محصول به مرحلهعامل شخصی

OE.Inspection_System 
 یبازرس یستمس

های کنترل مشیای که خطسازی کند به گونهبازرسی پیاده و کارهای امنیتی را با توجه به نوع سامانه بازرسی باید ساز سامانه

بازرسی باید پس  سازی را نقض نکند و از ترتیب کاربرد اطمینان یابد. همچنین، سامانهالکترونیک عامل شخصی گذرنامهدسترسی 

 ارتباط با محصول را به صورت امنی تخریب کند.از اتمام نشست تمامی اطلاعات استفاده شده در 

OE.IC_Chip 

 ی مدار مجتمعتراشه

، تولید اعداد تصادفی و عملیات رمزنگاری را جهت پشتیبانی از توابع است(، که بستره زیرین محصول ICی مدار مجتمع )تراشه

ملیاتی عادی را تشخیص داده و توابع حفاظت های محصول خار  از شرایط عدهد. همچنین بد عمل کردنهدف امنیتی ارائه می

 دهد.فیزیکی برای محافظت از محصول از حملات فیزیکی با استفاده از اکتشاف و تحلیل مهندسی معکوس ارائه می



 

OE.MRZ_Entropy 

 ی ناحیه قابل خواندن توسط ماشینآنتروپ

( اطمینان حاصل کند تا از کلید احراز هویت کنترل MRZسازی باید از آنتروپی ناحیه قابل خواندن توسط ماشین )عامل شخصی

 ( امن اطمینان حاصل کند.BAC) دسترسی پایه

OE.PKI 
 زیرساخت کلید عمومی

را برای تولید و مدیریت کلید امضای دیجیتال، و برای تولید،  الکترونیک باید روه صدور گواهی گذرنامهی حالت صادر کننده

زیرساخت  مطابق با سامانه EAC-PKIو  PA-PKIسازی با پیاده CPSها به صورت امن با توجه به صدور، به کار گرفتن، تخریب گواهی

 الکترونیک، اجرا کند. امه( گذرنPKIکلید عمومی )

ها را به ها، گواهیهایی برای مدیریت تاریخ معتبر گواهیمشیالکترونیک باید با توجه به خط گذرنامههمچنین، حالت صادر کننده 

 بازرسی تحویل دهد. ها را برای بررسی حالت و سامانهروز رسانی کند، سپس به صورت امنی آن

OE.Range_RF_Communication 

 محدوده ارتباط فرکانس رادیویی

بازرسی باید کمتر از  ( و سامانهMRTDی سند مسافرتی قابل خواندن توسط ماشین )( بین تراشهRFارتباط فرکانس رادیویی ) فاصله

ارتباط فرکانس ( باز نباشد، کانال ICی مدار مجتمع )الکترونیک پیوست شده با تراشه گذرنامهسانتیمتر باشد و اگر صفحه  5

 ( نباید برقرار شود.RFرادیویی )

 اهداف امنیتی منطق -5-4

دهد که اهداف امنیتی مشخص شده برای ردیابی مسائل امنیتی کافی و مناسب هستند و بیشتر ضروری هستند تا بیش از اهداف امنیتی نشان می منطق

 حد.

 دهد:اهداف امنیتی موارد زیر را نشان می منطق

 مشی امنیتی سازمان حداقل یک هدف امنیتی برای ردیابی دارد.تهدید یا خطهر مفروضات، 

 کند.مشی امنیتی سازمانی را ردیابی میهر هدف امنیتی حداقل یک مفروض، تهدید یا خط



 

 دهدی امنیتی و اهداف امنیتی را نشان مییف مسئله، نگاشت بین تعر88جدول 

 نگاشت بین تعریف مشکل امنیتی و اهداف امنیتی -8جدول 

 اهداف امنیتی  محصولاهداف امنیتی  برای محیطاهداف امنیتی 
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     ×        ×      ×  × 
T.TSF_DATA_MODIFIC

ATION 

    ×              ×    T.Eavesdropping 

    ×       ×  ×      ×   
T.Forgery_Corruption_Pe

rsonal Data 

        ×     ×  ×    ×  × 
T.BAC_Authentication_K

ey_Disclose 

              ×        T.BAC_ReplayAttack 

  ×  ×  ×    ×   ×    × × ×   
T.Damage_to_Biometric_

Data 

    ×  ×  ×            ×  T.EAC-CA_Bypass 

      ×           ×    × T.IS_Certificate_Forgery 



 

    ×          ×        T.SessionData_Reuse 

×    ×      × ×  ×         T.Skimming 

   ×             ×      T.Malfuction 

            ×          
T.T.Leakage_Cryptograp

hickey_Info 

        × ×             T.ePassport_Reproduction 

               ×       T.Residual_Info 

    ×                  
P.International_Compatibi

lity 

   ×                 ×  
P.Security_Mechanism_A

pplication_Procedures 

      ×                
P.Application_Program_I

nstall 

    ×                 × P.Personalization_Agent 

   × ×     × ×  ×         × 
P.ePassport_Access_Cont

rol 

 ×                ×     P.PKI 

×                      
P.Range_RF_Communica

tion 

 ×    × ×                A.Certificate_Verification 

    ×                  A.Inspection System 

   ×                   A.Ic_Chip 

  ×                    A.MRZ_Entropy 

  



 

 محصولبرای  اهداف امنیتی منطق -5-4-1

 توضیحات  هدف امنیتی

O.Management 

 مدیریت

( و EFی فایل ابتدایی )کاربر در دامنه محصول ابزارهایی برای نوشتن دادهکنند که این هدف امنیتی اطمینان حاصل می

سازی فراهم اورده شخصی سازی در مرحله( در حافظه امن را تنها برای عامل شخصیTSFامنیتی )ابزارهایی برای نوشتن داده

ی کاربردی سند برنامه بع نوشتن دادههای خارجی از طریق غیر فعال کردن تاو از دسترسی غیر مجاز با استفاده از واسط

کند. بنابراین، این هدف امنیتی برای عملیاتی جلوگیری می استفاده( در مرحلهMRTDمسافرتی قابل خواندن توسط ماشین )

 یتاحراز هو یدکل یافشاو (T.TSF_Data_Modification)امنیتی تغییر و تبدیل داده مقابله با تهدیدات 

(T.BAC_Authentication_Key_Disclose) یکنترل دسترسهای امنیت سازمانی مشیو برای به اجرا در آوردن خط 

 (P.Personalization_Agent) سازییعامل شخصو  (P.ePassport_Access_Control) یکالکترون گذرنامهبه 

 مورد نیاز است.

( در حافظه CVCA)کشور یکننده گواهدار تأییدمرجع صلاحیتهمچنین، این اهداف امنیتی ابزارهایی جهت ثبت گواهی 

سامانه  یجعل گواهدهند، بنابراین لازم است برای مقابله با تهدید سازی ارائه میسازی برای عامل شخصیامن در فاز شخصی

 مورد نیاز است. (T.IS_Certificate_Forgery) یبازرس



 

O.Security_Mechanism_Application_Procedures 
 های کاربرد مکانیسم امنیتیروه

 یتاایامن یساامکاااربرد مکان یهاروهمشاای امنیاات سااازمانی،ایاان هاادف امنیتاای باارای بااه باارای بااه اجاارا در آوردن خط

(P.Security_Mechanism_Application_Procedures) مورد نیاز است تا محصول اطمینان حاصل کند که ترتیب

(مطابق به EAC(، کنترل دسترسی پیشرفته )BAC) (، کنترل دسترسی پایهPAیر فعال )کاربرد ساز و کارهای احراز هویت غ

مشخصاات در  2.1.2الکترونیک پیشارفته  گذرنامهو روه اجرایی  2.1.1الکترونیک استاندارد  گذرنامهروه اجرایی بازرسی 

بازرسی که مطابق ترتیب کاربرد ساز و کاار امنیتای  هایی از سامانهاست و به درخواست (EAC) یافتهتوسعه یکنترل دسترس

 دهد.نیستند اجازه دسترسی نمی

ی محصاول اصال باه با حذف ماوارد نشاان دهنادهT.EAC-C همچنین، این هدف امنیتی مستلزم مقابله با تهدید دور زدن 

ای است کاه حاصل کند که ترتیب کاربرد ساز و کارهای امنیتی به گونه بازرسی غیر مجاز است به طوری که اطمینان سامانه

دهد که دارای حاق ای میبازرسی را تنها به سامانه (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته اجرای در 

 کنتارل دسترسای پایاه ( از طریاق اجارایEACی کنترل دسترسی توسعه یافته )دسترسی کلید عمومی احراز هویت تراشه

(BAC )است. 

O.Session_Termination 
 خاتمه نشست

های احراز هویت مداوم احراز هویت به منظو جعل یا تخریاب کند که محصول از تلاهاین هدف امنیتی اطمینان حاصل می

( انتقال TSFامنیتی )تغییر دادهالکترونیک جلوگیری کرده و در صورت شناسایی  گذرنامهسنجی دارندهشخصی یا زیست داده

دهااااد. بنااااابراین، ایاااان هاااادف امنیتاااای مسااااتلزم مقابلااااه بااااا تهدیاااادات یافتااااه بااااه نشساااات خاتمااااه می

T.Forgery_Corruption_Personal_Data ،T.Damage_to_Bometric_Data ،یااتاحااراز هو یاادکل یافشااا 

(T.BAC_Authentication_Key_Disclose)  یامنیتتغییر و تبدیل داده و (T.TSF_Data_Modification) است. 



 

O.Secure_Messaging 
 رسانی امنپیام

شخصی  کند تا انتقال دادهبرقرار می EACیا  BACرسانی امنی برای کند که محصول پیاماین هدف امنیتی اطمینان حاصل می

 بازرسی به صورت امن صورت گیرد، و محرمانگی و یکپارچگی داده الکترونیک به سامانه گذرنامهسنجی دارندهو زیست

ه ب یبآسکند. بنابراین، این هدف امنیتی برای مقابله با تهدیدالکترونیک را فراهم می گذرنامهسنجی دارندهشخصی و زیست

 ( مورد نیاز است.T.Damage_to_Biometric_Data) یومتریکداده ب

O.Certificate_Verification 
 تایید گواهی

نیاز دارد تا به محصول اطمینان دهد که تاریخ اعتبار بار  P.PKIهای امنیت سازمانی مشیاین هدف امنیتی برای اجرای خط

بازرسای بررسای شاده،  ( ارائه شاده توساط ساامانهCVCA)کشور یواهکننده گدار تأییدمرجع صلاحیتاساس گواهی پیوند 

 شود.بنابراین به صورت خودکار گواهی و تاریخ جاری به روز رسانی می

 یجعال گاواه( و T.Damage_to_Biometric_Dataیومتریک)به داده ب یبآساین هدف امنیتی برای مقابله با تهدیدات

دار مرجع صالاحیتنیاز است تا هنگامی که محصول اعتبار گاواهی پیوناد (T.IS_Certificate_Forgery) یسامانه بازرس

( را در کنتارل دسترسای ISبازرسای ) و گاواهی ساامانه (DVکننده ساند ) ییدتأ(، گواهی CVCA)کشور یکننده گواهتأیید

 کند وضعیت جعل را تعیین کند.(بررسی میEAC‐TAاحراز هویت پایانه ) –توسعه یافته 

O.Secure_State 
 حالت امن

نیاز است، هنگامی که محصول تغییار در تواباع  (T.Malfunctionاختلال در عملکرد )این هدف امنیتی برای مقابله با تهدید 

امان محافظات  دهد، و از خود محصول از طریق حفاظ داده( و داده را از طریق خود آزمایی تشخیص میTSFهدف امنیتی )

 ( اتفاق نیفتد.TSFتوابع هدف امنیتی )در که سوء عمل ای کند به گونهمی



 

O.Deleting_Residual_Info 
 ماندهحذف اطلاعات باقی

ی اطلاعات مرتبط با امنیت (که حذف کننده همهT.Residual_Info) یماندهاطلاعات باق یدتهداین هدف امنیتی برای مقابله با 

باشد، نیاز می و غیره(( EACنشست کنترل دسترسی توسعه یافته)، کلید (BAC) نشست کنترل دسترسی پایه)کلید قبلی 

شود و درنتیجه  است، بنابراین در صورت تخصیص یا عدم تخصیص منابع حافظه توسط محصول شامل اطلاعات نمی

 یابد که اطلاعات در دسترس نیستند.اطمینان می

ی ابزاری با ارائه (T.BAC_Authentication_Key_Disclose) یتهو احراز یدکل یافشااین هدف امنیتی برای مقابله با تهدید 

 ی موقت در دسترس نیستند مورد نیاز است.برای اطمینان از این موضوع که اطلاعات باقیمانده در حافظه

O.Replay_Prevention 
 پیشگیری از بازپخش

نیاز است تا اطمینان حاصل کند که محصول  (T.BAC_ReplayAttackحمله بازپخش )این هدف امنیتی برای مقابله با تهدید 

( BAC) ی کنترل دسترسی پایهبازرسی در احراز هویت دو طرفه کند که به سامانهمقادیر مختلفی را در هر نشست تولید می

 (T.SessionData_Reuseاستفاده مجدد از داده نشست )انتقال یافته است. همچنین،این هدف امنیتی برای مقابله با تهدید 

مورد نیاز است تا اطمینان حاصل کند که اعداد تصادفی مختلفی تولید شده و در هر نشست از سازوکار امنیتی مورد استفاده 

( به عنوان کلید نشست BAC) گیرند تا محصول اطمینان حاصل کند که کلید احراز هویت کنترل دسترسی پایهقرار می

( مورد استفاده قرار نگرفته است و کلید  BAC) ی کنترل دسترسی پایههویت دو طرفه( در احراز BAC) کنترل دسترسی پایه

 ی کنترل دسترسی پایه( با همان عدد تصادفی مورد استفاده در احراز هویت دو طرفهBAC) نشست کنترل دسترسی پایه

(BACتولید نشده است و وضعیت جواب عدد تصادفی انتقال یافته توسط سامانه ) باز( رسی کنترل دسترسی توسعه یافتهEIS) 

 کند.را بررسی می EACدر 



 

O.Access_Control 
 یکنترل دسترس

بااااه داده  یبآساااا، T. Forgery_Corruption_Personalایاااان هاااادف امنیتاااای باااارای مقابلااااه بااااا تهدیاااادات 

ی امنیات ساازمانهای مشای( ماورد نیااز اسات و خطT.Skimming)یدستکار( و T.Damage_to_Biometric_Data)یومتریکب

بازرسای  سازی قوانین اجازه یا رد ساامانهرا با پیاده (P.ePassport_Access_Control) یکالکترون گذرنامهبه  یکنترل دسترس

ساازی اعماال الکترونیاک توساط عامال شخصی گذرناماههای کنترل دسترسای مشیکاربر مطابق با خط برای خواندن داده

 کند.می

 یاتاحراز هو یدکل یشاافو (T.TSF_Data_Modification) امنیتیتغییر و تبدیل داده این هدف امنیتی برای مقابله با تهدیدات 

(T.BAC_Authentication_Key_Disclose) حاق نوشاتن داده سازی مجاز دارندهمورد نیاز است به طوری که به عامل شخصی 

دهد و در ی دسترسی میسازی اجازهشخصی ( در مرحلهMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه

 کند.سازی را انکار میدسترسی عامل شخصیعملیاتی  استفادهمرحله

O.Handling_Info_Leakage 
 نشت اطلاعات یسامانده

 (T.Leakage_CryptographicKey_Info) یرمزنگاار یادفاه شدن )نشات( اطلاعاات کلاین هدف امنیتی برای مقابله با تهدید 

طلاعات منتشر شده )توان برق و اموا  و غیره( را در ای که محصول ابزاری برای جلوگیری از تحلیل امورد نیاز است، به گونه

 آورد.طول عملیات رمزنگاری، و به دست آوردن اطلاعات کلید فراهم می



 

O.BAC 
 یهپا یکنترل دسترس

 یااکالکترون گذرنامااهبااه  یکنتاارل دسترسااهای امنیاات سااازمانی مشاایایاان هاادف امنیتاای، باارای بااه اجاارا در آوردن خط

(P.ePassport_Access_Control)ای که محصول سازوکارهای امنیت کنترل دسترسای پایاه، مورد نیاز است به گونه (BAC را )

حق خواندن اطلاعات شخصی کند، بنابراین، سازی میالکترونیک پیاده گذرنامه شخصی دارنده برای کنترل دسترسی به داده

( را BAC) ی کنترل دسترسی پایهدهد که احراز هویت دو طرفهبازرسی مجازی می به سامانه تنها الکترونیک را گذرنامهدارنده 

 .با موفقیت انجام داده باشد

مورد نیاز است.  ( T.Skimmingدستکاری )و  T.Forgery_Corruption_Personal Dataاین هدف امنیتی برای مقابله با تهدیدات 

 الکترونیک را با تولید کلیاد نشسات کنتارل دسترسای پایاه گذرنامهخصی دارنده ش به طوری که محصول حق خواندن داده

(BACدر طول احراز هویت دو طرفه )ی کنترل دسترسی پایه (BACتنها به سامانه ) بازرسای مجااز داده و دسترسای ساامانه 

 کند.را که حق خواندن ندارد، انکار می بازرسی



 

O.EAC 
 یافتهتوسعه یکنترل دسترس

ماورد نیااز اسات  P.ePassport_Access_Controlهای امنیات ساازمانی  مشایاین هدف امنیتی برای به اجارا در آوردن خط

احراز  –کنترل دسترسی توسعه یافته و  (EAC-CA) احراز هویت تراشه -هنگامی که محصول در کنترل دسترسی توسعه یافته 

کناد، حاق ساازی میالکترونیاک پیاده گذرناماهسنجی دارنده زیستدادهبه  دسترسیبرای کنترل ( را EAC‐TAهویت پایانه )

دهد که کنترل دسترسی توسعه بازرسی مجازی می الکترونیک را تنها به سامانه گذرنامهسنجی دارندهزیست دسترسی به داده

 با موفقیت انجام داده است.را ( EAC‐TAاحراز هویت پایانه ) –یافته 

 (T.Skimming) یدساتکارو  (T.Damage_to_Biometric_Data)یومتریکبه داده ب یبآسهدف امنیتی برای مقابله با تهدید این

کنترل دسترسی از طریق  الکترونیک را را گذرنامهسنجی دارندهزیستدادهحق خواندن  مورد نیاز است، به طوری که محصول

کنتارل در طاول ( EACنشسات کنتارل دسترسای توساعه یافتاه )با تولید کلید  (EAC‐TAاحراز هویت پایانه ) –توسعه یافته 

ای بازرسای دهد و دسترسی با ساامانهمی بارزسی مجاز سامانهبه ( تنها EAC-CA) احراز هویت تراشه -دسترسی توسعه یافته 

 کند.که حق خواندن ندارد را رد می

 اهداف امنیتی برای محیط عملیاتی منطق -5-4-2

 توضیحات  برای محیط عملیاتی امنیتیهدف 

OE.ePassport_Manufacturing_Security 

 گذرنامه یدتول یتامن

( مورد نیاز است ایان T.ePassport_Reproduction)تکثیر گذرنامه الکترونیکاین هدف امنیتی محیطی جهت مقابله با تهدید 

الکترونیک جهت تشخیص تولیاد  گذرنامه()چاپ امن و غیره کار از طریق حصول اطمینان از آمادگی اقدامات امنیتی فیزیکی

( و تلاه حمله استاد بزرگ شاطرنج، جاایگزینی تصاویر MRTDی سند مسافرتی قابل خواندن توسط ماشین )ی تراشهدوباره

 پذیرد.( و غیره صورت میMRZناحیه قابل خواندن توسط ماشین ) چهره و تغییر داده



 

OE.Procedures_of_ePassport_Holder_Check 

 دارنده گذرنامه یبررس یهرو

احراز  یدکل یافشا(، T.ePassport_Reproduction)الکترونیک تکثیر گذرنامهاین هدف امنیتی محیطی جهت مقابله با تهدیدات 

با اجرای اقدامات  سازیمورد نیاز است، این کار با پیاده T.EAC-CA_Bypassو  (T.BAC_Authentication_Key_Disclose) یتهو

 گذرناماهی هاویتی چااپ شادهبررسی صافحه اطلاعاات  های اجرایی برایمهاجرت، از جمله روه فراینددر  ایامنیتی رویه

 شودالکترونیک و غیره انجام می گذرنامهی عل دفترچهتعیین وضعیت ج الکترونیک و

OE.Application_Program_Install 

 ینصب برنامه کاربرد

 (P.Application_Program_Install) یکااربردنصب برناماه امنیت سازمانی  مشیخطاجرای  هدف امنیتی محیطی، جهتاین 

ی سند مساافرتی قابال خوانادن ( در تراشهAppی کاربردی )های برنامهمورد نیاز است تا اطمینان حاصل کند که تنها برنامه

 اند.سازی بارگذاری شدهخصیامنی توسط عامل ش ( به شیوهMRTDتوسط ماشین )

OE.Certificate_Verification 

 یگواه ییدتأ

 بازرسی، مانند سامانه ، برای سامانهCRL( و DSهای امضاء کننده سند )این هدف امنیتی محیطی، پس از بررسی منظم گواهی

سند موجودیت غیر فعاال امنیتای (، EISبازرسی کنترل دسترسی توسعه یافته ) ( و سامانهBAC) بازرسی کنترل دسترسی پایه

(SOD) الکترونیک ثبت شده در محصول را بررسای کناد.  گذرنامههویتی  دهد تا جعل و تخریب دادهرا مورد بررسی قرار می

( به صورت امنای EISبازرسی کنترل دسترسی توسعه یافته ) یابد که سامانههمچنین، این هدف امنیتی محیطی اطمینان می

مرجاع کند و بارای محصاول گاواهی پیوناد ( را نگهداری میISبازرسی ) امضای دیجیتالی که منطبق بر گواهی سامانهکلید 

( را در کنتارل ISبازرسای ) و گاواهی ساامانه (DVکنناده ساند ) ییدتأ(، گواهی CVCA)کشور یگواهکننده دار تأییدصلاحیت

دهد. بناابراین، ایان هادف امنیتای محیطای بارای مقابلاه باا ارائه می (EAC‐TAاحراز هویت پایانه ) –دسترسی توسعه یافته 

 یساامانه بازرسا یجعال گاواه، T. EAC-CA Bypass، (T.Damage_to_Biometric_Data) یومتریاکباه داده ب یبآستهدیدات 

(T.IS_Certificate_Forgery)  از  پشتیبانیوA.Certificate_Verification مورد نیاز است. 



 

OE.Personalization_Agent 

 سازییعامل شخص

 (P.International_Compatibility) یالملل ینب یسازگارهای امنیت سازمانی، مشیاین هدف امنیتی محیطی جهت اجرای خط

از اینکه محصول پس از صدور  حصول اطمینان مورد نیاز است. این هدف با(P.Personalization_Agent) سازییعامل شخصو 

سازی باا تأییاد عملکارد ای تحویل داده شده است که عامل شخصی، به گونهدر فاز استفاده عملیاتیرنامه الکترونیک من گذا

سازی و غیر فعال کردن تابع نوشتن بتواند بررسی کند که صدور موجودیت در فاز شخصیالکترونیک  گذرنامهعادی و سازگار 

 یکنترل دسترسسازمانی مشی امنیت خطی به اجرا در آوردن ی همچنین برای محیطاین هدف امنیتفعال تغییر نیافته است. 

کناد. تعریاف مایساازی را شخصیمورد نیاز اسات کاه نقاش عامال (P.ePassport_Access_Control) یکالکترون گذرنامهبه 

ورد نیاز اسات چارا کاه عامال م A.Certificate_Verificationاز مفروضات  شتیبانیامنیتی محیطی برای پ همچنین این هدف

پشتیبانی کنتارل دسترسای توساعه یافتاه  و( را ایجاد کرده PAهای ضروری در احراز هویت غیر فعال )سازی گواهیشخصی

(EACبرای سامانه ) .بازرسی در دسترس است 

مورد نیاز است چارا  (T.TSF_Data_Modification) امنیتیتغییر و تبدیل داده این هدف امنیتی محیطی برای مقابله با تهدید 

کناد، بناابر ایان، تاابع نوشاتن بارای تغییار استفاده عملیاتی غیر فعاال می سازی تابع نوشتن را در مرحلهکه عامل شخصی

 د.شو( غیر فعال میTSFامنیتی )داده



 

OE.Inspection_System 

 یبازرس یستمس

 یهااروه یساازمان یاتامن هاییمشاخط یو اجارا A.Inspectionاز مفروضات سامانه یبانیپشت یبرا یطیمح یتیهدف امن

  یتیامن یسمکاربرد مکان

(P.Security_Mechanism_Application_Proceduresو)ePassport_Access_Control کااه سااامانه یاساات هنگااام یااازمااورد ن 

 یبازرسا منطباق بار ناوع ساامانه یتایمنا یکاربرد سازوکارها یبو از ترت کندیم سازییادهرا پ یتیامن یسازوکارها یبازرس

را نقاض نکناد و  ساازییعامال شخص یاکالکترون گذرناماه یدسترسا ترلکن هاییمشکه خط یابه گونه یابدیم یناناطم

 .روندیم ینپس از اتمام نشست از ب یامن یوهکه اطلاعات استفاده شده در محصول به ش یابدیم یناناطم

 یکاه باا برقارار یااست به گوناه یاز( مورد نT.Eavesdroppingاستراق سمع ) یدمقابله با تهد یبرا یطیمح یتیهدف امن این

 یادکنترلکل یعتوز یق( از طرBAC) یهپا ینشستکنترل دسترس یدکل ید( بعد از تولBAC) یهپا یامن کنترل دسترس رسانییامپ

انتقاال  یهااداده یکپارچگیو  یاز محرمانگ کندیبرقرار م با محصول ارتباط یبازرس که سامانه ی( هنگامBAC) یهپا یدسترس

 .کندیحاصل م یناناطم یافته

 یومتریاکباه داده ب یب، آساT. Forgery_Corruption_Personal Data یادمقابلاه باا تهد یبارا یطایمح یتایهادف امن ایان

(T.Damage_to_Biometric_Dataدستکار ،)ی (T.Skimming و )T.EAC-CA_Bypass یبازرس که سامانه یاست هنگام یازمورد ن 

( PAفعاال ) یارغ یات( و احاراز هوEAC) یافتهتوسعه  ی( کنترل دسترسBAC) یهپا یکنترل دسترس یدو طرفه یتاز احراز هو

 .کندیم یبانیپشت

اسات باه  یاازرد ن( ماوT.SessionData_Reuseاستفاده مجدد از داده نشست ) یدمقابله با تهد یبرا یطیمح یتیهدف امن این

 یرا درهر نشست جهت انتقال به محصول دردرون کنترل دسترس یموقت مختلف یعموم یدهایکل ی،بازرس که سامانه یطور

 .کندیم ید( تولEAC-CA) تراشه یتاحراز هو - یافتهتوسعه 



 

OE.IC_Chip 

 مدار مجتمع یتراشه

 (IC)مادار مجتماع  یکه از تراشه یااست به گونه یازمورد ن A.IC_Chipاز مفروضات یبانیپشت یبرا یطیمح یتیهدف امن ینا

EAL4+(SOF-high) از تواباع هادف  یبانیرا باه منظاور پشات یرمزنگار یاتکرده و عمل یدتول یکه عدد تصادف کندیاستفاده م

 یبرا یطمح یتیهدف امن ینا ن،ی. همچنآوردیرا فراهم م یزیکیف یهاو حفاظت هاسوء عمل یارائه داده و آشکارساز یتیامن

هاا را ( باد عمال کردنICمادار مجتماع ) یاست چنانکه تراشه یاز( مورد نT.Malfunctionدر عملکرد ) یداختلالمقابله با تهد

 .دهدیم یصتشخ یاتعمل یعاد یطخار  از شرا

OE.MRZ_Entropy 

 ینقابل خواندن توسط ماش یهناح یآنتروپ

( باا ارائاه A.MRZ_Entropy)ینقابل خواندن توساط ماشا یهمفروض ناح یاز آنتروپ یبانیپشت یبرا یطی،مح یتیهدف امن ینا

 یکنتارل دسترسا یاتاحراز هو یداز کل ینانجهت اطم سازییشخص ی( براMRZ) ینقابل خواندن توسط ماش یهناح یآنتروپ

 است. یاز( امن مورد نBAC) یهپا

OE.PKI 

 یعموم یدکل یرساختز

-و باه ساازییادهاست و باا پ یازمورد ن P. PKI یسازمان یتامن هاییمشبه اجرا درآوردن خط یبرا یطیمح یتیهدف امن ینا

 یدکل یدمانند تول CPSرا مطابق با  یکه اقدامات صدور گواه یکالکترون ( گذرنامهPKI) یعموم یدکل یرساختز سامانه کارگیری

( و PAفعاال ) یارغ یاتاحاراز هو یتیامن یاز سازوکارها یبانیدر پشت یضرور یگواه توزیعصدور و  ید،و تول یجیتالد یامضا

. کنادیم یبانی( پشاتA.Certificate_Verification)یگواه ییداز مفروضات تأ کندی( اجرا مEAC) یافتهتوسعه  یکنترل دسترس

صادور و  ید،( با تولT.Damage_to_Biometric_Data)یومتریکبه داده ب یبآس یدمقابله با تهد یبرا یطیمح یتیهدف امن ینا

 است. یاز، مورد نEAC-PKI سازییادهپ یقاز طر EACدر  یضرور یگواه یعتوز



 

OE.Range_RF_Communication 

 یوییمحدوده ارتباط فرکانس راد

محادوده  یساازمان یاتامن هاییمشاخط ی( و اجراT.Skimming) یدستکار یدمقابله با تهد یبرا یطی،مح یتیهدف امن ینا

ارتبااط  باودن فاصاله یمترساانت 5از کمتار از  یناان( با حصاول اطمP.Range_RF_Communication)یوییارتباط فرکانس راد

کانال  یو عدم برقرار یبازرس ( و سامانهMRTD) ینخواندن توسط ماش لقاب یسند مسافرت یتراشه ین( بRF) یوییفرکانس راد

( ICمدار مجتمع ) یشده به تراشه یوستپ یکالکترون گذرنامه یصورت بسته بودن صفحه( در RF) یوییفرکانس راد یارتباط

 است. یازمورد ن

 الزامات کارکرد امنیتی -6

 حفاظتی را دارد برآورده شاود. پروفایلکه ادعای انطباق با این  محصولکند که باید توسط مات کارکردی و تضمین امنیتی را مشخص میاالزامات امنیتی الز

(، EISبازرسی کنترل دسترسی توسعه یافته ) سامانهسازی، های خارجی مشخص شده در الزامات امنیتی شامل عامل شخصیحفاظتی، موجودیت پروفایلدر این 

 .است( گذرنامه الکترونیک ICی مدار مجتمع )( و تراشهBAC) کنترل دسترسی پایهبازرسی  سامانه

. هر یک 28و انتخاب 27، پالایش26، تکرار25اختصاصدهد. این عملیات عبارتند از: الزامات کارکردی را می روی ی اجرای عملیات مختلف براجازه معیار مشترک

 حفاظتی مورد استفاده قرار گرفته است. پروفایلاز این عملیات در این 

 تکرار .1

                                                 
25Assignment 

26Iteration 
27Refinement 

28Selection 



 

ی شود. نتیجه تکرار، با شماره تکرار داخل پرانتز به دنبال شناسهتغییر عملیات تکرار می با 29گیرد که یک مؤلفهاین عملیات موقعی مورد استفاده قرار می

 ی تکرار(.شود. به عنوان مثال )شمارهمؤلفه مشخص می

 انتخاب .2

ی ارائه شده توسط معیار مشترک در بیان یک الزام انتخاب شده باشد. نتیجه فهرستگیرد که یک یا چند آیتم از این عملیات موقعی مورد استفاده قرار می

 شود.نشان داده می زیرخط دار و موربانتخاب با متن 

 پالایش .3

متن پر یش با ی پالاشود. نتیجهگیرد که جزئیاتی به یک الزام اضافه شده و در نتیجه بیشتر یک الزام محدودتر میاین عملیات موقعی مورد استفاده قرار می

 شود.نشان داده می رنگ

 اختصاص .4

در  اختصاصی داده شود. نتیجه اختصاص( عبورکلمهگیرد که مقادیر خاصی به پارامترهای نامشخصی )مانند طول این عملیات موقعی مورد استفاده قرار می

 .]اختصاصمقدار [شود. به عنوان مثال براکت نشان داده می

نکته اند. یک الزام ارائه شده "/ ردپذیره" سازی و یا برای تعریف معیارهایهای پیادههدف الزام، شناسایی انتخاببرای کمک به روشن شدن  :18 کاربردی نکته

 الزامات مرتبط را در هر جا که مناسب بود دنبال خواهند کرد. کاربردی

، و اسات 4رآوردن الزامات امنیتی شناسایی شده در فصل معیار مشترک جهت ب 2های بخش حفاظتی شامل مؤلفه پروفایلبرای این  الزامات کارکرد امنیتی

 ، به طور خلاصه بیان شده است.9جدول در 

 ید امنیتالزامات کارکر -9جدول 
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 تطابق الزام با استاندارد نام الزام الزام شماره

 FCS_CKM.1.1 1 تولید کلید رمزنگاری )ساز و کار استخراج کلید(  1

برای تولید کلید  (KDF) یدتابع اشتقاق کل( seedی آغاز تصادفی )توزیع کلید رمزنگاری )توزیع نقطه  2

 BAC) 1نشست 
FCS_CKM.2(1) 

برای تولید کلید  (KDF) یدتابع اشتقاق کل( seedی آغاز تصادفی )توزیع کلید رمزنگاری )توزیع نقطه  3

 EAC) 1نشست 
FCS_CKM.2(2) 

 FCS_CKM.4 1 رمزنگاریتخریب کلید   4

 FCS_COP.1(1) 1 عملیات رمزنگاری )عملیات رمزنگاری کلید متقارن(  5

 1 FCS_COP.1(2) ((MACعملیات رمزنگاری )کد احراز هویت پیام )  6

 FCS_COP.1(3)  ساز(عملیات رمزنگاری )تابع چکیده  7

 FCS_COP.1(4) 1 گواهی(سنجی سنجی امضای دیجیتال برای درستیعملیات رمزنگاری )درستی  8

 FDP_ACC.1.1 1 کنترل دسترسی زیر مجموعه  9

 FDP_ACF.1.1 1 امنیتی مبتنی بر کنترل دسترسی ویژگی  10

 FDP_ACF.1.2 2 امنیتی مبتنی بر کنترل دسترسی ویژگی  11

 FDP_ACF.1.3 3 امنیتی مبتنی بر کنترل دسترسی ویژگی  12

 FDP_ACF.1.4 4 امنیتی مبتنی بر کنترل دسترسی ویژگی  13

 FDP_RIP.1.1 1 ی زیر مجموعهحفاظت از اطلاعات باقیمانده  14

 FDP_UCT.1.1 1 محرمانگی تبادل داده اولیه  15

 FDP_UIT.1.1 1 یکپارچگی تبادل داده  16

 FDP_UIT.1.2 2 یکپارچگی تبادل داده  17

 FIA_AFL.1.1 1 ساماندهی شکست احراز هویت  18

 FIA_AFL.1.2 2 ساماندهی شکست احراز هویت  19

 1 FIA_UAU.1(1) (BACی بندی احراز هویت )احراز هوست دو طرفهزمان  20
(FIA_UAU.1.1) 



 

 2 FIA_UAU.1(1) (BACی بندی احراز هویت )احراز هوست دو طرفهزمان  21
(FIA_UAU.1.2) 

 1 FIA_UAU.1(2) ((EAC‐TAاحراز هویت پایانه ) –بندی احراز هویت )کنترل دسترسی توسعه یافته زمان  22
(FIA_UAU.1.1) 

 2 FIA_UAU.1(2) ((EAC‐TAاحراز هویت پایانه ) –بندی احراز هویت )کنترل دسترسی توسعه یافته زمان  23
(FIA_UAU.1.2) 

 FIA_UAU.4.1 1 ساز و کار احراز هویت تک کاربردی  24

 FIA_UAU.5.1 1 ساز و کار احراز هویت چند گانه  25

 FIA_UAU.5.2 2 گانهساز و کار احراز هویت چند   26

 FIA_UID.1.1 1 بندی شناساییزمان  27

 FIA_UID.1.2 2 بندی شناساییزمان  28

 FMT_MOF.1.1 مدیریت رفتار توابع امنیتی  29

 FMT_MSA.1.1 های امنیتیمدیریت مشخصه  30

 FMT_MSA.3.1 1 ی ایستامقدار دهی اولیه مشخصه  31

 FMT_MSA.3.2 2 ی ایستامقدار دهی اولیه مشخصه  32

 FMT_MTD.1(1) 1 سنجی گواهی( )اطلاعات درستیTSFامنیتی ) مدیریت داده  33
(FMT_MTD.1.1) 

 1 FMT_MTD.1(2) (SSC( )مقداردهی اولیه TSFامنیتی ) مدیریت داده  34
(FMT_MTD.1.1) 

 FMT_MTD.3.1 1 ( امنTSFامنیتی ) داده  35

 FMT_SMF.1.1 1ی مشخصات توابع مدیریت  36

 FMT_SMR.1.1 1 های امنیتینقش  37

 FMT_SMR.1.2 2 های امنیتینقش  38

 FPR_UNO.1 1 غیر قابل مشاهده بودن  39

 FPT_FLS.1.1 1 با حفظ حالت امن خرابی  40

 FPT_ITI.1.1 1 توابع هدف امنیتیآشکارسازی تغییر درون   41

 FPT_ITI.1.2 2 توابع هدف امنیتیآشکارسازی تغییر درون   42



 

 1 FPT_TST.1.1 (TSFتوابع هدف امنیتی ) آزمون  43

 2 FPT_TST.1.2 (TSFتوابع هدف امنیتی ) آزمون  44

 3 FPT_TST.1.3(TSFتوابع هدف امنیتی ) آزمون  45

 پشتیبانی رمزنگاری -6-1

 نام الزام شماره الزام

 1 (یدکل استخراج)ساز و کار  یرمزنگار یدکل یدتول  1

 .وراثت از هیچ مؤلفه دیگر ندارد

 تخریب کلید رمزنگاری FCS_CKM.4، ]عملیات رمزنگاری  FCS_COP.1توزیع کلید رمزنگاری یا  FCS_CKM.2[وابستگی: 

سازوکار  5.1را مطابق با الگوریتم تولید کلید رمزنگاری مشخص شده ]پیوست ( MAC) یامپ یتکد احراز هو( باید کلیدهای رمزگذاری و کلید TSFتوابع هدف امنیتی )

 ([.ICAOالمللی هواپیمایی غیر نظامی )سازد ]سند سازمان بینبیت[ تولید کند که مورد زیر را برآورده می 112کلید رمزنگاری مشخص شده ]های استخرا  کلید[ و اندازه

( و کلید نشست کنترل دسترسی توسعه یافته BAC) (، کلید نشست کنترل دسترسی پایهBAC) محصول، کلید احراز هویت کنترل دسترسی پایه :19 کاربردی نکته

(EAC را )سازی کلید احراز هویت کنترل دسترسی پایهکند. اگر عامل شخصیبا استفاده از سازوکار استخرا  کلید تولید می (BAC را تولید کند و آن را در فاز )

 ( را تولید کند.BAC) هتواند کلید احراز هویت کنترل دسترسی پایالکترونیک در محصول ثبت کند، محصول نمی گذرنامهمشی صدور سازی با توجه به خطشخصی

 1 ((BAC) نشست کنترل دسترسی پایه یدکل یدتول ی(براKDF) یدتابع اشتقاق کل ((seedی )آغاز تصادف ینقطه یع)توز یرمزنگار یدکل یعتوز  2

[، یرمزنگار یدکل یدتول FCS_CKM.1یا،یتیامن هایمشخصهکاربر با  دادهورود  FDP_ITC.2 یا ،یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1]وابستگی: 

FCS_CKM.4 یرمزنگار یدکل یبتخر 

 یدکل یعمطابق با روه توز (BAC) یهپا ینشست کنترل دسترس یدکل یدتول ی( را براKDF) ید( تابع اشتقاق کلseed) یآغاز تصادف ینقطه یدبا (TSFتوابع هدف امنیتی )



 

                                                 
30none’ 

انتخااب: ساازد: ]]کاه ماورد زیار را بارآورده مید[[ تولید کنیرمزنگار یدکل یعتوز هایروه یگر: داختصاص،]6 یدکل برقراریانتخاب: ساز و کار ]]مشخص شده  یرمزنگار

ISO/IEC 11770-2[ ،یگرد ی: استانداردهااختصاص]] 

 1 ((EAC) ی توسعه یافتهنشست کنترل دسترس یدکل یدتول ی(براKDF) یدتابع اشتقاق کل ((seedی )آغاز تصادف ینقطه یع)توز یرمزنگار یدکل یعتوز  3

، ی[رمزنگاار یادکل یدتول FCS_CKM.1 یتی،یاامن هایمشخصهکاربر با  ورود دادهFDP_ITC.2  یتی،یاامن هایمشخصهکاربر بدون  ، ورود دادهFDP_ITC.1ها : ]وابستگی

FCS_CKM.4 یرمزنگار یدکل یبتخر 

مطاابق باا روه  (EAC) یافتاهتوساعه  ینشست کنترل دسترس یدکل یدتول ی( را براKDF) ید( تابع اشتقاق کلseed) یآغاز تصادف ینقطهید با (TSFتوابع هدف امنیتی )

 یاعتوز هایروه یگر: دهلمن منحنی بیضوی، ]اختصاص-(، پروتکل توافق کلید دیفیDHهلمن )–پروتکل توافق کلید دیفیانتخاب: ]]مشخص شده  یرمزنگار یدکل یعتوز

 یگر[[د ی: استانداردها، ]اختصاصPKCS#3 ،ANSI X9.4 ،ISO/IEC 15946-3انتخاب: سازد: ]]که مورد زیر را برآورده می دی[[ تولید کنرمزنگار یدکل

 تخریب کلید رمزنگاری  4

 [یرمزنگار یدکل یدتول FCS_CKM.1 یا،یتیامن هایمشخصهکاربر با  دادهورود FDP_ITC.2 یا،یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1ها: ] وابستگی

 یدکل روشتخریب: اختصاص]مشخص شده  یرمزنگار یدکل تخریبمطابق با روه را (MAC) یامپ یتو کد احراز هو یرمزنگار یدهایکلیدبا (TSFتوابع هدف امنیتی )
 [[استانداردها فهرستی از :اختصاصسازد: ][[ از بین ببردکه مورد زیر را برآورده مییرمزنگار

ی هدف امنیتی باید روشی را برای تخریب امن کلیدهای تولید شده توسط ساز و کار استخرا  کلید مشخص کند. چنانچه فهرستی از نویسنده :20 کاربردی نکته

 را اختصاص داد. 30«هیچ»توان استانداردها برای ارجاع وجود نداشته باشد، می

 1 متقارن( یدکل یرمزنگار یات)عمل یرمزنگار یاتعمل  5

 ، [یرمزنگار یدکل یدتول FCS_CKM.1 یا،یتیامن هایمشخصهکاربر با  دادهورود  FDP_ITC.2 یا،یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1]ها: وابستگی

FCS_CKM.4 یرمزنگار یدکل یبتخر 



 

(، TDESسه گانه ) استاندارد رمزگذاری داده]انتخاب: ]مشخص شده  یرمزنگار الگوریتمبا [ را مطابق رمزگشاییرمزگذاری پیام، عملیات ] یدبا (TSFتوابع هدف امنیتی )

[ اجرا کند که مورد زیر را برآورده های کلید رمزنگاریدیگر اندازهبیت، ]اختصاص:  112های کلید رمزنگاری ]انتخاب: [[ و اندازهیرمزنگارهای دیگرالگوریتم :اختصاص]

 [[ی دیگر:استانداردهااختصاص، ]ISO/IEC 18033-3سازد: ]انتخاب: می

رسانی امن کنترل دسترسی انتقال یافته پیام ( برای حفاظت از محرمانگی دادهTDESسه گانه ) محصول از الگوریتم رمزنگاری استاندارد رمزگذاری داده :21 کاربردی نکته

( استفاده BAC) ( و برای توزیع کلیدکنترل دسترسی پایهBAC) ی کنترل دسترسی پایه(، جهت احراز هویت دو طرفهEACسترسی توسعه یافته )( یا کنترل دBAC) پایه

گیرد. در صورتی تعریف شده است مورد استفاده قرار می ISO/IEC 10116همانگونه که در  IV=0با  CBCکند. برای مد عملیاتی الگوریتم رمزنگاری مورد استفاده، مد می

های رمزنگاری ( گواهی شده یا کتابخانهICی مدار مجتمع )ی تراشهتواند در محیط محصول )کمک پردازندهسازی کند، این الزام میکه محصول نتواند این الزام را پیاده

 شتیبانی شود.( گواهی شده( پICی مدار مجتمع )بارگذاری شده در تراشه

 1 ((MAC) یامپ یت)کد احراز هو یرمزنگار یاتعمل  6

[، یرمزنگار یدکل یدتول FCS_CKM.1 یا،یتیامن هایمشخصهکاربر با  دادهورود FDP_ITC.2 یا، یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1]ها: وابستگی

FCS_CKM.4 یرمزنگار یدکل یبتخر 

جزئی، ( MAC) یامپ یتکد احراز هو]انتخاب: ]مشخص شده  یرمزنگار الگوریتمبا [ را مطابق (MAC) یامپ یتکد احراز هوعملیات ] یدبا (TSF)توابع هدف امنیتی 

[ اجرا کند که مورد زیر را برآورده های کلید رمزنگاریدیگر اندازهبیت، ]اختصاص:  112های کلید رمزنگاری ]انتخاب: [[ و اندازهیرمزنگارهای دیگرالگوریتم :اختصاص]

 [[ی دیگر:استانداردهااختصاص، ]ISO/IEC 9797-1سازد: ]انتخاب: می

رسانی امن کنترل انتقال یافته پیام جزئی برای حفاظت از یکپارچگی برای حفاظت از محرمانگی داده( MAC) یامپ یتکد احراز هومحصول از الگوریتم  :22 کاربردی نکته

( MAC) یامپ یتکد احراز هوکند. ( استفاده میBAC) ی کنترل دسترسی پایه( و برای احراز هویت دو طرفهEACکنترل دسترسی توسعه یافته )( یا BAC) دسترسی پایه

با کند. استفاده می ISO/IEC 9797-1تعریف شده در  2گذاری ی پیام دنباله و مد لایه( رمز قالبی، شمارندهDES، استاندارد رمزگذاری داده )MAC 3جزئی از الگوریتم 

( گواهی شده یا ICی مدار مجتمع )ی تراشهتواند در محیط محصول )کمک پردازندهسازی کند، این الزام میدر صورتی که محصول نتواند این الزام را پیادهاین حال، 



 

 ( گواهی شده( پشتیبانی شود.ICی مدار مجتمع )های رمزنگاری بارگذاری شده در تراشهکتابخانه

 1(سازتابع چکیده) یرمزنگار یاتعمل  7

 ، [یرمزنگار یدکل یدتول FCS_CKM.1 یا ،یتیامن هایمشخصهکاربر با  دادهورود  FDP_ITC.2 یا ،یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1]ها: وابستگی

FCS_CKM.4 یرمزنگار یدکل یبتخر 

[[ و یرمزنگارهای دیگرالگوریتم :اختصاص، ]SHA-1]انتخاب: ]مشخص شده  یرمزنگار الگوریتمبا [ را مطابق سازیچکیدهعملیات ] یدبا (TSFتوابع هدف امنیتی )

 [[ی دیگر:استانداردهااختصاص، ]ISO/IEC 10118-3سازد: ]انتخاب: های کلید رمزنگاری ]هیچ[ اجرا کند که مورد زیر را برآورده میاندازه

سازجهت تولید کلید نشست به عنوان یک تابع چکیده SHA-1(، ICAOالمللی هواپیمایی غیر نظامی )لید سند سازمان بیندر ساز و کار استخرا  ک  :23 کاربردی نکته

در صورتی که محصول نتواند این با این حال، ( استفاده شده است. EAC( یا کنترل دسترسی توسعه یافته )BAC) رسانی امن کنترل دسترسی پایهمورد استفاده در پیام

ی های رمزنگاری بارگذاری شده در تراشه( گواهی شده یا کتابخانهICی مدار مجتمع )ی تراشهتواند در محیط محصول )کمک پردازندهسازی کند، این الزام میزام را پیادهال

 ( گواهی شده( پشتیبانی شود.ICمدار مجتمع )

 1(هاگواهیسنجی سنجی امضای دیجیتال برای درستیدرستی) یرمزنگار یاتعمل  8

 یا،یتیامن هایمشخصهکاربر بدون  داده، ورود FDP_ITC.1]ها: وابستگی

FDP_ITC.2  یا،یتیامن هایمشخصهکاربر با  دادهورود 

FCS_CKM.1 یرمزنگار یدکل یدتول] 

FCS_CKM.4 یرمزنگار یدکل یبتخر 

، RSASSA_PKCS1_V1.5-SHA-256]انتخاب: ]مشخص شده  یرمزنگار الگوریتمبا [ را مطابق فهرستی از عملیات رمزنگاری]اختصاص:  یدبا (TSFتوابع هدف امنیتی )

RSASSA-PSS_SHA-256 ،ECDSA-SHA-224 ،ECDSA-SHA-256[ ،و اندازهیرمزنگارهای دیگرالگوریتم :اختصاص ]] :های اندازههای کلید رمزنگاری ]اختصاص
 [[PKCS#1 ،ISO/IEC 15946-2سازد: ]انتخاب: [ اجرا کند که مورد زیر را برآورده میکلید رمزنگاری

های کلید امضای دیجیتال به شکل زیر تعریف ساز و اندازه، الگوریتم امضای دیجیتال، الگوریتم چکیده(EAC) یافتهتوسعه یمشخصات کنترل دسترسی احراز هویت پایانه 3در پیوست  



 

 

 EACپروفایلجزئیات امضای دیجیتال در  -10جدول 

 امضای دیجیتال کلید هایاندازه سازچکیدهالگوریتم  الگوریتم امضای دیجیتال

RSASSA-PKCS1-V1.5 SHA-1, SHA-256 1024،1280،1536،2048،3072 بیت 

RSASSA-PSS SHA-1, SHA-256 1024،1280،1536،2048،3072 بیت 

ECDSA SHA-1, SHA-224/SHA-256 160 ،192،224 ،256 بیت 

 کاربر دادهحفاظت از  -6-2

 ی هدف امنیتی باید با مراجعه به اند. نویسندهامضای دیجیتال به شکل زیر تعریف شده

با را بدهد.  AVA_VAN.4ی متوسط پاسخ مورد نیاز ای مشخص کند به مهاجمان دارای پتانسیل حملهزنگاری را به گونههای کلید رم، اندازه10جدول  :24 کاربردی نکته

( گواهی شده یا ICی مدار مجتمع )ی تراشهتواند در محیط محصول )کمک پردازندهسازی کند، این الزام میدر صورتی که محصول نتواند این الزام را پیادهاین حال، 

 ( گواهی شده( پشتیبانی شود.ICی مدار مجتمع )های رمزنگاری بارگذاری شده در تراشهابخانهکت

 نام الزام شماره الزام

 1 مجموعه یرز یکنترل دسترس  9

 .وراثت از هیچ مؤلفه دیگر ندارد

 های امنیتی مبتنی بر کنترل دسترسیمشخصه FDP_AC.1وابستگی: 

FCS_CKM.4 یرمزنگار یدکل یبتخر 

 [ را روی موارد زیر اعمال کند: ]الکترونیک مشی کنترل دسترسی گذرنامهخط] یدبا (TSFتوابع هدف امنیتی )



 

 های فعالموجودیت .أ

 سازیعامل شخصی (1)

 (BAC) بازرسی کنترل دسترسی پایه سامانه (2)

 (EISبازرسی کنترل دسترسی توسعه یافته ) سامانه (3)

 های فعال دیگر[فهرستی از موجودیت]اختصاص:  (4)

 های غیر فعالموجودیت .ب

 الکترونیک گذرنامهشخصی دارنده داده (1)

 :EF.DG1 ،EF.DG2 ،EF.DG5~EF.DG13 ،EF.DG16 

 الکترونیک گذرنامهسنجی دارندهزیست داده (2)

 :EF.DG3 ،EF.DG4 

 الکترونیک حراز هویت گذرنامها داده (3)

 :EF.DG14 ،EF.DG15 ،EF.SOD 

(4) EF.CVCA 

(5) EF.COM 

 های غیر فعال دیگر[فهرستی از موجودیت]اختصاص:  (6)

 عملیات . 

 خواندن (1)



 

 ننوشت (2)

 های غیر فعال دیگر[فهرستی از موجودیت]اختصاص:  (3)

 1ی بر کنترل دسترس یمبتن یتیامن یژگیو  10

 زیر مجموعهکنترل دسترسی FDP_ACC.1وابستگی: 

FMT_MSA.3یستاا یهاول یمقدار ده 

[، 12[، ]جدول 11های غیر فعال بر اساس موارد زیر اعمال کند: ]]جدول [ را روی موجودیتالکترونیک مشی کنترل دسترسی گذرنامهخط] یدبا (TSFتوابع هدف امنیتی )

 [[.FDP_ACC.1های غیر فعال و عملیات در های فعال، موجودیتی موجودیتی اختصاص یافتههای امنیتی مرتبط با فهرست افزودهمشخصه]اختصاص: 

ی شود که هنگامی که احراز هویت دو طرفهبازرسی داده می ( حقی است که به کاربر شناسایی شده با سامانهBAC) مجوز کنترل دسترسی پایه  :25 کاربردی نکته

را پشتیبانی  FIA_UID.1( به وسیله MRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )شود، از برنامه( با موفقیت انجام میBAC) رسی پایهکنترل دست

 کند.می

کنترل ( در در BAC) پایهی کنترل دسترسی بازرسی با احراز هویت دو طرفه ( حق دسترسی است که هنگامی که سامانهEACمجوز کنترل دسترسی توسعه یافته )

شود و حق شود، داده می( با موفقیت روبرو میEAC‐TAاحراز هویت پایانه ) –و کنترل دسترسی توسعه یافته ( EAC-CA) احراز هویت تراشه -دسترسی توسعه یافته 

حفظ شده  (IS) یبازرس سامانهو  (DVکننده سند ) ییدتأ(، CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع های ی تمامی گواهیسنجی در همهزیست خواندن داده

احراز  –و کنترل دسترسی توسعه یافته  (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته بازرسی گنجانده شده است. حتی هنگامی که در  توسط سامانه

 ( را دارد.BAC) بازرسی تنها مجوز کنترل دسترسی پایه ها شامل حق خواندن نباشند، سامانهگواهیشود، چنانچه ( با موفقیت انجام میEAC‐TAهویت پایانه )

 سازی احراز هویت شده است.سازی با موفقیت در فاز شخصیای است که عامل شخصیی مجوز حق اعطا شدهسازی صادر کنندهعامل شخصی

 2ی بر کنترل دسترس یمبتن یتیامن یژگیو   11



 

فعال کنترل شده اجازه داده  یرغ هاییتفعال کنترل شده و موجود هاییتموجود یندر ب یاتعمل یک یاآ ینکها یینتع یرا برا یرز ینقوان ید( باTSF) یتیهدف امنتوابع 

 ] شده است اعمال کنند:

فعاال و  یارغ هااییتموجود یحاق دسترسا یتیامن یهاشخصهفعال موجود در م هاییتموجود یتیامن یهامجاز است که مشخصه یتنها زمان یات،عمل ینا یاجرا .أ

 فعال متناظر باشد. یرغ هاییتموجود یاتعمل یتیامن یهابا مشخصه یاتعمل

 هااییتموجود یکنترل شاده رو یاتفعال کنترل شده با استفاده از عمل یرغ هاییتفعال کنترل شده و موجود هاییتموجود یحاکم بر دسترس ین]اختصاص: قوان .ب

 فعال کنترل شده[.

.] 

 یاااکالکترون گذرناماااهباااه  یکنتااارل دسترسااا 6را باااا ارجااااع باااه جااادول  یکنتااارل دسترسااا ینقاااوان یااادبا یتااایهااادف امن ییساااندهنو  :26 کاربردی نکته

(P.ePassport_Access_Controlبه منظور اجرا )کند. سازییادهپ یکالکترون گذرنامه یکنترل دسترس هاییمشخط ی 

 3ی بر کنترل دسترس یمبتن یتیامن یژگیو  12

قوانین، بر ی زیر تفویض نماید: ]اختصاص: های غیر فعال را بر اساس قوانین افزودههای فعال به موجودیتی دسترسی موجودیتصریحاً اجازهیدبا (TSFتوابع هدف امنیتی )

 [.نمایندفعال را تفویض میهای غیر های فعال به موجودیتهای امنیتی، که صریحاً اجازه دسترسی موجودیتاساس مشخصه

 4ی بر کنترل دسترس یمبتن یتیامن یژگیو  13

 : یدانکار نما یرز یافزوده ینفعال را بر اساس قوان یرغ هاییتفعال به موجود هاییتموجود یدسترس یاجازه یدصریحاً( باTSF) یتیتوابع هدف امن

 یبتا از ترت یدفعال را انکار نما یرغ هاییتفعال به موجود هاییتموجود یدسترس یاجازه یحاًدرست نباشد صر یبازرس سامانه یهادستورالعمل یبچنانچه ترت .أ

 حاصل کند. ینان( اطمEAC) یافتهتوسعه یمشخصات کنترل دسترس 2.1بخش  یبازرس ییاجرا یهاطبق روه یتی،امن یکاربرد ساز و کارها

( را دارد حق خواندن EAC) یافتهتوسعه  ی( که مجوز کنترل دسترسEIS) یافتهتوسعه  یکنترل دسترس یبازرس ( سامانهIS) یبازرس سامانه یچنانچه در گواه .ب



 

 فعال را صراحتاً رد کند. هاییتتوسط موجود سنجییستز وجود ندارد خواندن داده سنجییستزداده

 فعال را صراحتاً رد کند. یرغ هاییته تمام موجودمجاز ب یرغ یبازرس ( سامانهیره)خواندن، نوشتن و غ یدسترس . 

 [.نمایندیفعال را انکار م یرغ هاییتفعال به موجود هاییتموجود یاجازه دسترس یحاً که صر یگر،د یتیامن یهابر اساس مشخصه ین،]اختصاص: قوان

 1 مجموعه یرز یماندهحفاظت از اطلاعات باق  14

[ ، عدم اختصاص منابع ازمنابع به اختصاصانتخاب: اطمینان حاصل کند که هر گونه محتوای اطلاعاتی قبلی از منابع بر اساس ] یدبا (TSFتوابع هدف امنیتی )

 های غیر فعال زیر غیر قابل دسترس شده است: ]موجودیت

 (BAC) کلید نشست کنترل دسترسی پایه .أ

 (EACکلید نشست کنترل دسترسی توسعه یافته ) .ب

 (BAC) کنترل دسترسی پایه کلید احراز هویت . 

 [های غیر فعال دیگرموجودیتفهرستی از: اختصاص ] .د

.] 

کنتارل دسترسای توساعه یافتاه ، کلیاد نشسات (BAC) کنترل دسترسی پایهباید کلید نشست ن(TSFپس از اتمام یک نشست، توابع هدف امنیتی )  :27 کاربردی نکته

(EACو ) کنترل دسترسی پایهلید نشست اعداد تصادفی و غیره را در حافظه موقت باقی بگذارند. ک (BAC) کلید نشست ،( کنترل دسترسی توساعه یافتاهEAC ) و کلیاد

ها اطمینان حاصل کارد. تخریب کرد تا از عدم دسترسی آن FCS_CKM.4توان با استفاده از روه تعریف شده در را می( و غیره BAC) کنترل دسترسی پایهاحراز هویت 

 را کامل کند. اختصاصا در نظر گرفتن اعداد تصادفی مورد استفاده عملیات ی هدف امنیتی باید بنویسنده

 1ی اساس تبادل داده یمحرمانگ  15

 (، یاTSFکانال قابل اعتماد درونی توابع هدف امنیتی ) FTP_ITC.1وابستگی: ]



 

FTP_TRO.1 ]مسیر قابل اعتماد 

[FDP_ACC کنترل دسترسی زیر مجموعه، یا 

FDP_IFC.1 ]کنترل جریان اطلاعات زیرمجموعه 

های غیر فعال به روشی محافظت شده از افشاای غیار موجودیت انتقال، دریافت[ را برای مشی کنترل دسترسی به گذرنامه الکترونیکخط] یدبا (TSFتوابع هدف امنیتی )

 مجاز اعمال کند.

( با استفاده از کلید TSFرا با موفقیت انجام داد، توابع هدف امنیتی )( BAC) پایهکنترل دسترسی ی بازرسی احراز هویت دو طرفه هنگامی که سامانه  :28 کاربردی نکته

باا ( EAC-CA) احاراز هویات تراشاه -کنترل دسترسی توسعه یافتاه کند. هنگامی که در از افشای اطلاعات محافظت می( BAC) کنترل دسترسی پایهرمزنگاری نشست 

 شود.اطلاعات  محافظت می( EACکنترل دسترسی توسعه یافته )انتقال یافته با استفاده از کلید رمزگذاری نشست  دهموفقیت اجرا شد، بعد از آن از افشای دا

 1 تبادل داده یکپارچگی  16

 کنترل دسترسی زیر مجموعه، یا FDP_ACC.1]ها: وابستگی

FDP_IFC.1 ]کنترل جریان اطلاعات زیر مجموعه 

[FTP_ITC.1 ( کانال قابل اعتماد درونی توابع هدف امنیتیTSFیا ،) 

FTP_TRO.1 ]مسیر قابل اعتماد 

تغییار، های ]انتخااب: کاربر به روشی محافظت شده از خطا داده انتقال، دریافتمشی کنترل دسترسی به گذرنامه الکترونیک[ را برای ]خط یدبا (TSFتوابع هدف امنیتی )

 کند.[ اعمال حذف، در ، انتشار

 2 تبادل داده یکپارچگی  17

 چه روی داده است.[ تغییر، حذف، در ، انتشارانتخاب: ]کاربر  مشخص کند در دریافت داده ید بتواندبا (TSFتوابع هدف امنیتی )



 

 های امنیتیهای فعال مرتبط با مشخصهموجودیت11جدول 

 های امنیتیمشخصه های فعالموجودیت

 BACمجوز  (BAC) کنترل دسترسی پایهبازرسی  سامانه

 EAC، مجوز BACمجوز  (EISبازرسی کنترل دسترسی توسعه یافته ) سامانه

 ی مجوزسازی صادر کنندهعامل شخصی سازیعامل شخصی

 های امنیتیهای غیر فعال مرتبط با مشخصهموجودیت -12جدول 

 های امنیتی عملیاتمشخصه غیر فعال یهاموجودیت

 غیر فعال یهاموجودیت

 های امنیتی حق دسترسیمشخصه

 غیر فعال یهاموجودیت

 EAC، مجوز BACمجوز  حق خواندن الکترونیک گذرنامهدارندهشخصی  داده

 ی مجوزسازی صادر کنندهعامل شخصی حق نوشتن

 EACمجوز  حق خواندن گذرنامه الکترونیک دارندهسنجی زیست داده

 ی مجوزسازی صادر کنندهعامل شخصی حق نوشتن

 EAC، مجوز BACمجوز  حق خواندن الکترونیک گذرنامهاحراز هویت  داده

 ی مجوزسازی صادر کنندهعامل شخصی حق نوشتن
EF.CVCA مجوز  حق خواندنBAC مجوز ،EAC 

 ی مجوزسازی صادر کنندهعامل شخصی حق نوشتن
EF.COM مجوز  حق خواندنBAC مجوز ،EAC 

 ی مجوزسازی صادر کنندهعامل شخصی حق نوشتن

کنتارل دسترسای و یا نشست ( BAC) کنترل دسترسی پایهبرای نشست ( MAC) یامپ یتکد احراز هو( با استفاده از کلید TSFتوابع هدف امنیتی )  :29 کاربردی نکته

ی هدف امنیتی آورد. نویسندهکاربر را فراهم می کند. این روه، محافظت در برابر تغییر، حذف و در  دادهانتقال یافته محافظت می از یکپارچگی داده( EACتوسعه یافته )

 سازی کند.پیادهای را در عملیات انتخاب، ساز و کار امنیتی افزوده« انتشار»باید درصورت انتخاب 



 

  شناسایی و احراز هویت -6-3

 نام الزام شماره الزام

 1یت شکست احراز هوساماندهی   18

 .وراثت: از هیچ مؤلفه دیگر ندارد

 یتاحراز هو بندیزمان FIA_UAU.1وابستگی: 

[، عدد صحیح مثبت قابل پیکربندی مدیرسیستم همراه با مثبت یحعدد صحاختصاص: انتخاب: ]های احراز هویت ]ید زمانی که تلاهبا (TSFتوابع هدف امنیتی )

 افتد را تشخیص دهد: ][ مرتبط با موارد زیر اتفاق میاز مقادیر قابل قبول[ای ]اختصاص: گستره

 (BAC) کنترل دسترسی پایهی احراز هویت دو طرفه .أ

 (EAC‐TAاحراز هویت پایانه ) –کنترل دسترسی توسعه یافته  .ب

 [[فهرستی از رویدادهای دیگر احراز هویت: اختصاص] . 

 2یت شکست احراز هوساماندهی   19

 باید ]پایان نشست کاربر[ را اعمال کند.(TSFتوابع هدف امنیتی ) ]انتخاب: برآورده شد یا فراتر رفت[ی تلاه احراز هویت نا موفق هنگامی که تعداد تعریف شده

(، توصایه EAC‐TAاحاراز هویات پایاناه ) –یا کنترل دسترسی توسعه یافته ( BAC) کنترل دسترسی پایهی در صورت شکست احراز هویت دو طرفه :30 کاربردی نکته

تواند آن را با ساز و کاار ی هدف امنیتی می( خاتمه یابد. با این حال، نویسندهEACتوسعه یافته ) یکنترل دسترسیا  (BAC) کنترل دسترسی پایهرسانی امن شود پیاممی

 دهد. اختصاصسازی ا توافق عامل شخصیهای احراز هویت ناموفق را بی هدف امنیتی باید تعداد تلاهمعادل دیگری جایگزین کند. نویسنده

 1 ((BAC) کنترل دسترسی پایهی دو طرفه یت)احراز هویتاحراز هو بندیزمان  20

 بندی شناساییزمان FIA_UAU.1وابستگی: 



 

 اجازه دهد ] یدبا (TSFتوابع هدف امنیتی )

 ( پشتیبانی کندBAC) کنترل دسترسی پایهای که از سازوکار نشانه .أ

 [(TSF) توابع هدف امنیتیدیگر اقدامات واسطه شده توسط  ازفهرستی : اختصاص] .ب

 .[ قبل از اینکه کاربر احراز هویت شود، در طرف کاربر انجام شود

 2 ((BAC) کنترل دسترسی پایهی دو طرفه یت)احراز هویتاحراز هو بندیزمان  21

در طرف هر کاربر داده شود، آن کاربر به  (TSF) توابع هدف امنیتیواسطه شده توسط ی هر اقدام مستلزم این باشد که قبل از اینکه اجازه یدبا (TSFتوابع هدف امنیتی )

 طور موفقیت آمیز احراز اصالت شود.

 1 ((EAC‐TA) یانهپا احرازهویت–یافتهتوسعه  یکنترل دسترس)یتاحراز هو بندیزمان  22

 ((BAC) کنترل دسترسی پایهیدو طرفه یت)احراز هو یتاحراز هو یبندزمانFIA_UAU.1(1)وابستگی: 

 ید اجازه دهد ]با (TSFتوابع هدف امنیتی )

 اجرا شود (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته  .أ

 الکترونیک خوانده شود گذرنامهسنجی دارندهزیست کاربر به جز داده داده .ب

 [(TSFتوابع هدف امنیتی )فهرستی از دیگر اقدامات واسطه شده توسط : اختصاص]  . 

 کاربر انجام شود.در طرف [ قبل از اینکه کاربر احراز هویت شود، 

 2 ((EAC‐TA) یانهپا احرازهویت–یافتهتوسعه  یکنترل دسترس)یتاحراز هو بندیزمان  23

در طرف هر کاربر داده شود، آن کاربر به  (TSFواسطه شده توسط توابع هدف امنیتی )ی هر اقدام ید مستلزم این باشد که قبل از اینکه اجازهبا (TSFتوابع هدف امنیتی )

 طور موفقیت آمیز احراز هویت شود.



 

 1 تک کاربره یتاحراز هو یساز و کارها  24

 ] احراز هویت مرتبط با موارد زیر جلوگیری کندمجدد از داده ید از استفادهبا (TSFتوابع هدف امنیتی )

 (BAC) کنترل دسترسی پایهی احراز هویت دو طرفه .أ

 (EAC‐TAاحراز هویت پایانه ) –کنترل دسترسی توسعه یافته  .ب

 [دیگر ساز و کارهای احراز هویت: اختصاص] . 

 1یت چندگانه احراز هو یساز و کارها  25

 ] یدبا (TSFتوابع هدف امنیتی )

 (BAC) کنترل دسترسی پایهی احراز هویت دو طرفه .أ

 (EAC‐TAاحراز هویت پایانه ) –کنترل دسترسی توسعه یافته  .ب

 [احراز هویت دیگر ساز و کارهای: اختصاص] . 

 [ را جهت پشتیبانی از احراز هویت کاربر ارائه دهد.

 2یت چندگانه احراز هو یساز و کارها  26

 هر هویت کاربر ادعا شده را مطابق با موارد زیر احراز هویت کند ] یدبا (TSFتوابع هدف امنیتی )

 کنتارل دسترسای پایاهی ( باید در احاراز هویات دو طرفاهEISبازرسی کنترل دسترسی توسعه یافته ) یا سامانه (BAC) بازرسی کنترل دسترسی پایه سامانه .أ

(BACبا موفقیت همراه باشد تا مجوز کنترل دسترسی پایه ) (BAC.را داشته باشد ) 

کنتارل ی ( بایاد در احاراز هویات دو طرفاهEACکنترل دسترسی توسعه یافتاه ) (، به منظور احراز هویتEISبازرسی کنترل دسترسی توسعه یافته ) سامانه .ب

( با EAC‐TAاحراز هویت پایانه )–و کنترل دسترسی توسعه یافته  (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته در  (،BAC) دسترسی پایه



 

 مدیریت امنیت -6-4

، (DVکننده سند ) ییدتأ، (CVCAکشور ) یگواهکننده دار تأییدصلاحیتمرجع های ی گواهیسنجی را در همهزیست موفقیت همراه بوده و حق خواندن داده

 را ارائه دهد. (EAC-CA) احراز هویت تراشه -توسعه یافته کنترل دسترسی (باید در TSFبگنجاند. بدین منظور، توابع هدف امنیتی ) (IS) یبازرس سامانه

 [احراز هویت دیگر ساز و کارهای: قوانین اختصاص] . 

 1زمانبندی شناسایی   27

 دهد ] ید اجازهبا (TSFتوابع هدف امنیتی )

 ISO/IEC 14443-4برقراری کانال ارتباطی بر اساس  .أ

 .انجام شود قبل از اینکه کاربر شناسایی شود، در طرف کاربر[ 

 2زمانبندی شناسایی   28

در طرف هر کاربر داده شود، آن کاربر به  (TSFواسطه شده توسط توابع هدف امنیتی )ی هر اقدام ید مستلزم این باشد که قبل از اینکه اجازهبا (TSFتوابع هدف امنیتی )

 طور موفقیت آمیز احراز هویت شود.

ی کاربردی سند مساافرتی قابال خوانادن توساط ماشاین برقرار کرده با محصول درخواست استفاده از برنامههای بیرونی ارتباط هنگامی که موجودیت :31 کاربردی نکته

(MRTDرا دارند، محصول آن را با سامانه ) کند.بازرسی شناسایی می 

 نام الزام شماره الزام

 1یتیرفتار توابع امن یریتمد  29

 .وراثت از هیچ مؤلفه دیگر ندارد



 

 یریتیتوابع مدمشخصات FMT_SMF.1،  یتیامن ینقوان FMT_SMR.1ها: وابستگی

 [ محدود کنند.سازیسازی در فاز شخصیعامل شخصیتوابع ]تابع نوشتن[ را برای ] غیر فعال کردنید توانایی با (TSFتوابع هدف امنیتی )

ی کاربردی سند مسافرتی قابل خواندن توسط ماشین برنامه الکترونیک را با غیر فعال کردن تابع نوشتن بعد از ثبت داده گذرنامهسازی، عامل شخصی  :32 کاربردی نکته

(MRTDدر فاز شخصی )دهد.عملیاتی تحویل می سازی به فاز استفاده 

 1 یتیامن یهامشخصه یریتمد  30

، FMT_SMF.1، یتیامن ین، قوانFMT_SMR.1، [مجموعه یراطلاعات ز یان، کنترل جرFDP_IFC.1 یا یرمجموعه،ز یدسترس ، کنترلFDP_ACC.1]ها: وابستگی

 یریتیتوابع مد مشخصات

های امنیتی های امنیتی ]مشخصهمشخصهمقدار دهی اولیه[الکترونیک[ را اعمال کند تا توانایی ] مشی کنترل دسترسی گذرنامهید ]خطبا (TSFتوابع هدف امنیتی )

 [ محدود کند.(TSFتوابع هدف امنیتی )[ را برای ]FDP_ACF.1های فعال تعریف شده در موجودیت

تشخیص داد، به عنوان یک اقدامی که باید اتخااذ  FPT_ITI.1( را در TSFانتقال یافته توابع هدف امنیتی ) ( تغییر دادهTSFاگر توابع هدف امنیتی ) :33 کاربردی نکته

 را مجدداً تنظیم کند. FDP_ACF.1های فعال تعریف شده در های امنیتی موجودیت( باید مشخصهTSFود، توابع هدف امنیتی )ش

 1ی ایستا ی مشخصهمقدار دهی اولیه  31

 یتیامن ین، قوانFMT_SMR.1، یریتیتوابع مد مشخصات، FMT_SMF.1ها: وابستگی

ارائه دهد که  های امنیتیبرای مشخصهمحدود کنندهالکترونیک[ را اعمال کند تا مقادیر پیش فرض  مشی کنترل دسترسی گذرنامهید ]خطبا (TSFتوابع هدف امنیتی )

 روند.( به کار میSFPمشی کارکرد امنیتی)برای اجرای خط

 2ی ایستا ی مشخصهقدار دهی اولیهم  32

یگزینی را مشاخص کناد جا یهاول یرمقادهای غیر فعال یا اطلاعات ایجاد شدند، دهد تا هنگامی که موجودیت اجازه سازی[یعامل شخص]به  یدبا(TSFتوابع هدف امنیتی )



 

 کند.فرض را باطل میکه مقادیر پیش

های امنیتای ساازی بایاد مشخصاهساازی عامال شخصی( در فاز شخصیEF.DG1~16 ،EF.SOD ،EF.COM ،EF.CVCAکاربر ) هنگام تولید داده :34 کاربردی نکته

 .را تعریف کند .FDP_ACF.1.1در  10های غیر فعال جدول های موجودیتهای غیر فعال و حق دسترسیعملیات موجودیت

 1 (سنجی گواهیدرستی( )اطلاعات TSF) امنیتییریت دادهمد  33

 یریتیتوابع مد مشخصات، FMT_SMF.1، یتیامن ین، قوانFMT_SMR.1ها: وابستگی

 این موارد را ]ی امن[]نوشتن در حافظهید توانایی با (TSFتوابع هدف امنیتی )

 (EACی کنترل دسترسی توسعه یافته )کلید خصوصی احراز هویت تراشه .أ

 تاریخ جاری اولیه .ب

 اولیه (CVCAکشور ) یکننده گواهدار تأییدمرجع صلاحیتگواهی  . 

 اولیه (CVCAکشور ) یکننده گواهدار تأییدمرجع صلاحیتامضای دیجیتال  سنجیکلید درستی .د

 [(TSFهای دیگر توابع هدف امنیتی )فهرستی از داده: اختصاص] .ه

 [ محدود کند.سازیسازی در فاز شخصیعامل شخصی[ برای ]

 1 (SSCیهاول ی( )مقدار دهTSF) امنیتییریت دادهمد  34

 یریتیتوابع مد مشخصات، FMT_SMF.1، یتیامن ین، قوانFMT_SMR.1ها: وابستگی

 [ محدود کند.(TSFتوابع هدف امنیتی )[ را برای ]ی ارسال(گر دنباله)شماره SSC]تغییرتوانایی  یدبا (TSFتوابع هدف امنیتی )

( بعاد از EACرسانی امن کنترل دسترسی توساعه یافتاه )قرار دهد تا قبل از برقراری پیام« صفر»را  SCC(باید مقدار اولیه TSFتوابع هدف امنیتی ) :35 کاربردی نکته

 ( را خاتمه دهد.BAC) رسانی امن کنترل دسترسی پایه( پیامEAC)تولید کلید نشست کنترل دسترسی توسعه یافته 



 

 1امن ( TSF) امنیتیداده  35

 (TSF)امنیتیدادهمدیریت ، FMT_MTD.1ها: وابستگی

 اند.[ پذیرفته شده(TSF) توابع هدف امنیتی هایدادهفهرستی از : اختصاصاطمینان حاصل کند که تنها مقادیر امن برای ] یدبا (TSFتوابع هدف امنیتی )

بایاد باا  (TSF) امنیتایدادهی متوسط بالقوه پاسخ دهاد. باید تنها از مقادیر امن به عنوان اعداد تصادفی استفاده کند تا به حمله (TSF) امنیتی داده :36 کاربردی نکته

ئاه شاده توساط ( اراISبازرسای ) و گواهی ساامانه (DVکننده سند ) ییدتأ، گواهی (CVCAکشور ) یگواهکننده دار تأییدصلاحیتمرجع معتبر گواهی پیوند  بررسی داده

مرجاع ( و باه روز رساانی داخلای گاواهی EAC‐TAاحراز هویت پایانه ) –( هنگام اجرای کنترل دسترسی توسعه یافته EISبازرسی کنترل دسترسی توسعه یافته ) سامانه

در  EF.CVCAجاری و  (، دادهCVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال ، کلید درستی(CVCAکشور ) یگواهکننده دار تأییدصلاحیت

 صورت لزوم از مقادیر امن محافظت کند.

 1مدیریتی  توابعمشخصات   36

 : نداردوابستگی

 قادر به انجام توابع مدیریت امنیت زیر باشد: ] یدبا (TSFتوابع هدف امنیتی )

 سازیشخصیدر فاز یدبا (TSFامنیتی )کاربر و داده تابع برای نوشتن داده .أ

دار صالاحیتمرجاع سنجی امضای دیجیتال (، کلید درستیCVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع تابع به منظور بررسی و به روز رسانی گواهی  .ب

 عملیاتی های جاری در فاز استفاده( و دادهCVCA)کشور یگواهکننده تأیید

 [دیگر توابع مدیریت امنیتی: اختصاص] . 

.] 

 1های امنیتی نقش  37



 

 حریم خصوصی -6-5

 ییشناسا بندیزمان FIA_UID.1 :وابستگی

 های امنیتی زیر را حفظ کنند ]نقش یدبا (TSFتوابع هدف امنیتی )

 سازییعامل شخص .أ

 [.های دیگرنقش: اختصاص]

 2های امنیتی نقش  38

 ها ارتباط برقرار کند.( باید بتواند بین کاربران و نقشTSFتوابع هدف امنیتی )

 سازی به عنوان نقشی برای اجرای: عامل شخصیکاربردینکته  :37 کاربردی نکته

 کنند.اجرا می FMT_MTD.1(2)( توابع مدیریا امنیت را برای TSF. و توابع هدف امنیتی )EMT_SMF.1توابع مدیریت امنیت  .أ

 FMT_SMF.1ب( 

 شود.تعریف نمی ( تا زمانی که یک کاربر نباشد، به عنوان نقشTSFشود، هر چند، توابع هدف امنیتی )تعریف می

 نام الزام شماره الزام

 1 قابل مشاهده بودن یرغ  39

 .وراثت از هیچ مؤلفه دیگر ندارد

 وابستگی: ندارد

 اطمینان حاصل کند که ]موجودیت خارجی[ قادر به مشاهده عملیات زیر نیستند ] یدبا (TSFتوابع هدف امنیتی )



 

                                                 
31Differential Power Analysis 

32simple power analysis 

 )عملیات رمزنگاری کلید متقارن(، عملیات رمزنگاری FCS_COP.1(1) .أ

 ((MAC) یامپ یتکد احراز هو، عملیات رمزنگاری )FCS_COP.1 .ب

 . FCS_COP.1(4)سنجی گواهی(سنجی امضای دیجیتالی برای درستی، عملیات رمزنگاری )درستی 

 [ی از عملیات دیگرفهرست: اختصاص] .د

 [ بر روی ]

 (BAC) کلید احراز هویت کنترل دسترسی پایه .أ

 (BAC) نشست کنترل دسترسی پایهکلید  .ب

 (EACکلید نشست کنترل دسترسی توسعه یافته ) . 

 (EACکلید احراز هویت خصوصی تراشه کنترل دسترسی توسعه یافته ) .د

 ([TSF[ توسط ]توابع هدف امنیتی )های غیر فعال دیگراز موجودیت فهرستی: اختصاص] .ه

های فیزیکی )تغییر جریان، ولتاژ، الکترومغناطیس و غیره(، هنگامی که توابع هادف از پدیده مرتبط با رمزنگاری را موجودیت بیرونی ممکن است داده :38 کاربردی نکته

آورد از جمله (، ابزارهایی برای رویارویی با حملات فراهم میTSFبرداری قرار دهد. توابع هدف امنیتی )دهد، یافته و مورد بهره( عملیات رمزنگاری را انجام میTSFامنیتی )

و  DPA) تحلیال تفاضالی نیاروو غیره. با این حال در مواردی که اقدامات برای رویارویی با حملاتای مانناد  (SPA) 32تحلیل نیروی ساده( و DPA) 31ی نیروتحلیل تفاضل

( گاواهی شاده یاا ICع )ی مادار مجتماتواند از محیط محصاول ارائاه شاود )تراشاهسازی نشود، میو غیره به طور کامل توسط محصول پیاده (SPAتحلیل نیروی ساده )

 ( گواهی شده(.ICی مدار مجتمع )های رمزنگاری بارگذاری شده در تراشهکتابخانه



 

  توابع هدف امنیتیاز حفاظت -6-6

 نام الزام شماره الزام

 1 در حفظ حالت امن خرابی  40

 .وراثت از هیچ مؤلفه دیگر ندارد

 وابستگی: ندارد

 های زیر حفظ نماید ]حالت امنی را هنگام وقوع انواع خرابی یدبا (TSFتوابع هدف امنیتی )

 FPT_TST.1یص داده شده در خود آزمایی توسط تشخ خرابیالف(  .أ

 (ICی مدار مجتمع )داده شده توسط تراشه یصتشخ (TSFی عملکرد توابع هدف امنیتی )عاد یرغ یطشرا .ب

 [(TSF) امنیتیتوابع هدف های دیگر در خرابیاز انواع  فهرستی:اختصاص] . 

.] 

 1 توابع هدف امنیتیآشکارسازی تغییر درون   41

 وابستگی: ندارد

فناوری محصول  یکو  (TSFتوابع هدف امنیتی ) بین انتقالطول رادر(TSFتوابع هدف امنیتی )ی هاداده یتمامتغییر  ییشناسا یتقابل یدبا (TSFتوابع هدف امنیتی )

 .جزئی[( MAC) یامپ یتکد احراز هواطلاعات قابل اعتماد از راه دور را در متریک زیر داشته باشد: ]استحکام 

 2 توابع هدف امنیتیآشکارسازی تغییر درون   42

فنااوری اطلاعاات محصاول  یکو  (TSFهدف امنیتی )توابع ه یافتل اتقان(TSFهای توابع هدف امنیتی )تمام دادهی یکپارچگی بررس یتقابل یدبا(TSFتوابع هدف امنیتی )

 و موارد زیر را اجرا کند ] داشته باشدقابل اعتماد از راه دور را 



 

 

  

 (EACکنترل دسترسی توسعه یافته )امن  رسانییامپ یاو ( BAC) کنترل دسترسی پایهامن  رسانییامپبه خاتمه دادن  .أ

 (EACکنترل دسترسی توسعه یافته )نشست  یدکل یاو ( BAC) کنترل دسترسی پایهنشست  یدحذف کل .ب

 FMT_MSA.1مشخص شده در  یریتیاقدام مد . 

 [اقدامات دیگری که باید اتخاذ شود: اختصاص] .د

 .داده شد [ چنانچه تغییراتی تشخیص

 .است FCS_COP.1(2)امن مشخص شده در  جزئی( MAC) یامپ یتکد احراز هواستحکام معادل  جزئی( MAC) یامپ یتکد احراز هواستحکام  :39 کاربردی نکته

 1 (TSFتوابع هدف امنیتی ) آزمون  43

 وابستگی: ندارد

بر ، به درخواست کاربر مجاز، ایدر حین عملیات عادی دوره، اندازی مقداردهی اولیهدر طی راهها را ]انتخاب: ای از خود آزمایی، مجموعهیدبا (TSFتوابع هدف امنیتی )

[، (TSF)امنیتی داده: قسمتی ازاختصاصبرای نشان دادن عملکرد درست عملیات ]انتخاب: ]تحت آن باید خود آزمایی رخ دهد[  : شرایطی کهاختصاص] اساس شرایطی

 اجرا کند.[ (TSF) امنیتیداده

 2 (TSFتوابع هدف امنیتی ) آزمون  44

 را فراهم آورد.[ (TSF)امنیتیداده[، (TSF) امنیتیداده: قسمتی ازاختصاصبرای کاربران مجاز قابلیت بررسی یکپارچگی ]انتخاب: ] ید( باTSF) توابع هدف امنیتی

 3 (TSFتوابع هدف امنیتی ) آزمون  45

 [ را فراهم آورد.(TSF) امنیتی([، دادهTSF) امنیتیاز داده ی]اختصاص: قسمت]انتخاب:  یکپارچگی یبررس یتکاربران مجاز قابل یبرا ید( باTSF) توابع هدف امنیتی



 

 هدف ارزیابیالزامات تضمین امنیت  -7

، به صورت خلاصه آورده شده است. 13که در جدول هستند معیار مشترک  3های زیر از قسمت حفاظتی شامل مؤلفه پروفایلالزامات تضمین امنیت در این 

 است. EAL4+(ADV_IMP.2, ATE_DPT.2, AVA_VAN.4)سطح اطمینان ارزیابی 

 اند:یر تکمیل شدههای تضمین طبق موارد زمؤلفه

 ADV_IMP.2توابع هدف امنیتیسازی ، نگاشت کامل بازنمایی پیاده (TSF)؛ 

  آزمونATE_DPT.2؛های اعمال کننده امنیت: واحد 

 AVA_VAN.4مندپذیری نظام، تحلیل آسیب. 

 تضمین الزامات امنیتی -13جدول 

 توضیحات نام الزام کلاسنام 

Security Target(ASE) 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 های توسعه یافتهتعریف مؤلفه 

ASE_INT.1 یهدف امنیت معرفی 

ASE_OBJ.2 یاهداف امنیت 

ASE_REQ.2 الزامات امنیتی مشتق شده 

ASE_SPD.1 تعریف مشکلات امنیتی 

ASE_TSS.1  مشخصات محصولخلاصه 

Development(ADV) ADV_FSP.1 مشخصات کارکرد ابتدایی 



 

ADV_ARC.1 توصیف معماری امنیتی 

ADV_FSP.4 مشخصات کارکرد کامل 

ADV_IMP.2  توابع هدف امنیتیسازی پیادهنگاشت کامل بازنمایی (TSF) 

Guidance Documents(AGD) 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests(ATE) 

ATE_COV.2 تحلیل پوشش 

ATE_DPT.2 آزمون: واحدهای اجرا کننده امنیت 

ATE_FUN.1 آزمون کارکردی 

ATE_IND.2  انطباق –آزمون مستقل 

Vulnerability 

Assessment(AVA) AVA_VAN.4 پذیری روشمندتحلیل آسیب 

Life cycle Support(ALC) 

ALC_CMC.4 اجرایی و خودکار سازیهای پشتیبانی تولید، پذیره روه 

ALC_CMS.4  پوششCM ردیابی مسئله 

ALC_DEL.1 روه اجرایی تحویل 

ALC_DVS.1 شناسایی اقدامات امنیتی 

ALC_LCD.1 دهندهمدل چرخه حیات تعریف شده توسط توسعه 

ALC_TAT.1 ابزار توسعه خوب تعریف شده 

 
 



 

 (ASE) هدف امنیتیکلاس ارزیابی  -7-1

 (ASE_CCL.1)ادعای انطباق -7-1-1

 وابستگی:

ASE_INT.1معرفی هدف امنیتی ، 

ASE_ECD.1های توسعه یافته، تعریف مؤلفه 

ASE_REQ.1الزامات امنیتی بیان شده ، 

 دهندهی اقدامات توسعههامؤلفه

 عنصر امنیتی نام خانواده

 ادعای انطباق

(ASE_CCL) 

 1ادعای انطباق نام عنصر: 

 (ASE_CCL.1.1D): مؤلفهشماره 

 :مؤلفهشرح 

 ارائه دهد. را دهنده باید ادعای انطباقتوسعه

 2: ادعای انطباق نام عنصر

 (ASE_CCL.1.2D) :مؤلفهشماره 



 

 دهندهی اقدامات توسعههامؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 دهنده باید منطقی برای ادعای انطباق ارائه دهد.توسعه



 

 محتواییهای مولفه

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 ادعای انطباق

(ASE_CCL) 

 1 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

ای از معیار مشترک را که هدف امنیتی و محصول ادعای ادعای انطباق شامل ادعای انطباق با معیار مشترک است که نسخه

 نماید.انطباق دارند مشخص می

 2 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

بر  33ای نشان دهد که یا منطبقادعای انطباق معیار مشترک باید انطباق هدف امنیتی با قسمت دوم معیار مشترک را به گونه

 است.34قسمت دوم معیار مشترک است یا قسمت دوم معیار مشترک را توسعه داده 

                                                 
33conformant 

34Extended 



 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 3 ادعای انطباقنام عنصر:   

 (ASE_CCL.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

ای نشان دهد که یا منطبق بر معیار مشترک به گونه ادعای انطباق معیار مشترک باید ادعای انطباق هدف امنیتی با قسمت سوم

 قسمت سوم معیار مشترک است یا قسمت سوم معیار مشترک را توسعه داده است.

 4 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 های توسعه یافته سازگار باشد.ادعای انطباق معیار مشترک باید با تعریف مؤلفه

 5 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 



 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 انطباق دارد را شناسایی کند.های الزامات امنیتی که هدف امنیتی ادعای های حفاظتی و بستهادعای انطباق باید تمامی نمایه

 6 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 است. 35ادعای انطباق باید هر گونه انطباق هدف امنیتی را با بسته توضیح دهد که منطبق بر بسته است یا بسته را تکمیل کرده

 7 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

ها شده است ای که ادعای انطباق با آنهای حفاظتیمنطق ادعای انطباق باید نشان دهد که نوع محصول با نوع محصول در نمایه

 سازگار است.

 8 ادعای انطباقنام عنصر: 

                                                 
35augmented 



 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 (ASE_CCL.1.8C) :مؤلفهشماره 

 :مؤلفهشرح 

ای که های حفاظتیی امنیتی در نمایهی مسئلهی امنیتی با بیانیهی تعریف مسئلهبیانیهمنطق ادعای انطباق باید نشان دهد که 

 ها شده است سازگار است.ادعای انطباق با آن

 9ادعای انطباق نام عنصر: 

 (ASE_CCL.1.9C) :مؤلفهشماره 

 :مؤلفهشرح 

ای که ادعای انطباق های حفاظتیی هدف امنیتی در نمایهبیانیهی هدف امنیتی با منطق ادعای انطباق باید نشان دهد که بیانیه

 ها شده است سازگار است.با آن

 10 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.10C) :مؤلفهشماره 

 :مؤلفهشرح 



 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

ای که ادعای فاظتیهای حی الزامات امنیتی در نمایهی الزامات امنیتی با بیانیهمنطق ادعای انطباق باید نشان دهد که بیانیه

 باشد.ها شده است سازگار میانطباق با آن

 

 اقدامات ارزیابی هامؤلفه

  نام خانواده

 ادعای انطباق

(ASE_CCL) 

 1 ادعای انطباقنام عنصر: 

 (ASE_CCL.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .سازدارائه شواهد را برآورده میکه اطلاعات ارائه شده همه الزامات برای محتوا و ارزیاب باید تایید کند 

 (ASE_ECD.1های توسعه یافته )مؤلفهتعریف  -7-1-2

 بدون وابستگیوابستگی: 

 

 



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

های مؤلفهتعریف 

 توسعه یافته

(ASE_ECD) 

 1های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ای از الزامات امنیتی ارائه دهد.دهنده باید بیانیهتوسعه

 2های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 های توسعه یافته ارائه دهد.دهنده باید تعریفی از مؤلفهتوسعه

 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی خانوادهنام 

 1های توسعه یافته تعریف مؤلفهنام عنصر: های مؤلفهتعریف 



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی خانوادهنام 

 توسعه یافته

(ASE_ECD) 

 (ASE_ECD.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 بیانیه الزامات امنیتی، باید تمامی الزامات امنیتی توسعه یافته را شناسایی کند.

 2های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 های توسعه یافته برای هر الزام امنیتی توسعه یافته ارائه دهد.های توسعه یافته باید تعریفی از مؤلفهتعریف مؤلفه

 3های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های موجود در معیار ها و کلاسها، خانوادهی توسعه یافته با مؤلفهیافته باید توضیح دهد که چگونه هر مؤلفههای توسعه تعریف مؤلفه

 شود.مشترک مرتبط می



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی خانوادهنام 

 4های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 عنوان مدل برای ارائه استفاده کند.های موجود در معیار مشترک بهها و روهها، کلاسخانوادهها، توسعه یافته باید از مؤلفه تعریف مؤلفه

 5های توسعه یافته تعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 انطباق این عناصر قابل نشان دادن باشد.ای باشد که انطباق یا عدم گیری و عینیهای توسعه یافته باید شامل عناصر قابل اندازهمؤلفه

 

 اقدامات ارزیابی هامؤلفه

های توسعه مؤلفهتعریف 

 یافته

 1 های توسعه یافتهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.1E) :مؤلفهشماره 



 

 اقدامات ارزیابی هامؤلفه

(ASE_ECD)  مؤلفهشرح: 

 سازد.محتوا و ارائه شواهد را برآورده میکه اطلاعات ارائه شده همه الزامات برای ارزیاب باید تأیید کند تایید کند 

 2 های توسعه یافتهتعریف مؤلفهنام عنصر: 

 (ASE_ECD.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 تواند به وضوح بیان شود.های موجود نمیای با استفاده از مؤلفهیافتهی توسعهارزیاب باید تأیید کند هیچ مؤلفه

 (ASE_INT.1معرفی هدف امنیتی )-7-1-3

 بدون وابستگی: وابستگی

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 معرفی هدف امنیتی

(ASE_INT) 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید معرفی از هدف امنیتی ارائه دهد.

 

 

 محتوایی و ارائهی هامؤلفه

 عنصر امنیتی خانواده نام

 معرفی هدف امنیتی

(ASE_INT) 
 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 معرفی هدف امنیتی باید شامل مرجع هدف امنیتی، مرجع محصول، مرور کلی محصول و شرح محصول باشد.



 

 محتوایی و ارائهی هامؤلفه

 عنصر امنیتی خانواده نام

 2معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف امنیتی به شکل منحصر به فردی هدف امنیتی را بشناساند.

 3معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.3) :مؤلفهشماره 

 :مؤلفهشرح 

 مرجع هدف امنیتی باید هدف امنیتی را شناسایی کند.

 4معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 های امنیتی مهم محصول را خلاصه کند.مرور کلی محصول کاربری و مشخصه



 

 محتوایی و ارائهی هامؤلفه

 عنصر امنیتی خانواده نام

 5معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 مرور کلی محصول باید نوع محصول را شناسایی کند.

 6معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 است شناسایی کند. آنکه مورد نیاز را محصول  از غیربه افزار افزار و میانافزار، نرممرور کلی محصول باید هرگونه سخت

 7معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.7.C) :مؤلفهشماره 

 :مؤلفهشرح 

 شرح محصول، باید دامنه فیزیکی محصول را توصیف کند



 

 محتوایی و ارائهی هامؤلفه

 عنصر امنیتی خانواده نام

 8معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.8C) :مؤلفهشماره 

 :مؤلفهشرح 

 شرح محصول ، باید دامنه منطقی محصول را توصیف کند.

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

 معرفی هدف امنیتی

(ASE_INT) 

 1معرفی هدف امنیتی نام عنصر: 

 (ASE_INT.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .سازدارزیاب باید تصدیق کند که اطلاعات فراهم شده همه الزامات برای محتوا و ارائه شواهد را برآورده می

 1معرفی هدف امنیتی نام عنصر:  

 (ASE_INT.1.2E) :مؤلفهشماره 



 

 محتوایی و ارائهی هامؤلفه

 عنصر امنیتی خانواده نام

 :مؤلفهشرح 

 .هستندارزیاب باید تصدیق کند که مرجع محصول، مرور کلی محصول و توصیف محصول با یکدیگر سازگار 

 (ASE_OBJ.2) اهداف امنیتی -7-1-4

 تعریف مسئله امنیتی ASE_SPD.1وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 (ASE_OBJ) اهداف امنیتی

 1 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ارائه دهد. ای از اهداف امنیتیدهنده باید بیانیهتوسعه

 2 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.2D) :مؤلفهشماره 



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 دهنده باید یک منطقی برای اهداف امنیتی ارائه دهد.توسعه

 

 اقدامات محتوایی و ارائهی هامؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_OBJ) 

 1 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 بیانیه اهداف امنیتی باید اهداف امنیتی محصول و اهداف امنیتی محیط عملیاتی را توضیح دهد.

 2 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 



 

 اقدامات محتوایی و ارائهی هامؤلفه

 عنصر امنیتی نام خانواده

های امنیت سازمانی مشیآن هدف امنیتی و خطمنطق اهداف امنیتی باید هر هدف امنیتی برای محصول را تا تهدیدات مقابله شده با 

(OSP.اعمال شده توسط این اهداف امنیتی ردیابی کند ) 

 3 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های امنیت مشیخط منطق اهداف امنیتی، باید هر هدف امنیتی برای محیط عملیاتی را تا تهدیدات مقابله شده با آن هدف امنیتی و

 ( اعمال شده توسط این اهداف امنیتی ردیابی کند.OSPسازمانی )

 4 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 کنند.منطق اهداف امنیتی باید نشان دهد که اهداف امنیتی با تمام تهدیدات مقابله می

 5 اهداف امنیتینام عنصر: 



 

 اقدامات محتوایی و ارائهی هامؤلفه

 عنصر امنیتی نام خانواده

 (ASE_OBJ.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 برند.( را به کار میOSPهای امنیت سازمانی )مشیی خطمنطق اهداف امنیتی باید نشان دهد که اهداف امنیتی همه

 6 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 دهد.ی مفروضات را مورد حمایت قرار میمحیط عملیاتی همهمنطق اهداف امنیتی باید نشان دهد که اهداف امنیتی برای 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

 اهداف امنیتی

(ASE_OBJ) 

 1 اهداف امنیتینام عنصر: 

 (ASE_OBJ.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.محتوا و ارائه شواهد را برآورده میکه اطلاعات ارائه شده همه الزامات برای ارزیاب باید تایید کند 

 (ASE_REQ.2الزامات امنیتی استنتاج شده ) -7-1-5

 وابستگی:

ASE_OBJ.2 اهداف امنیتی 

ASE_ECD.1 های توسعه یافتهتعریف مؤلفه 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

الزامات امنیتی 

 استنتا  شده

(ASE_REQ) 

 1الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ای از الزامات امنیتی ارائه دهد.دهنده باید بیانیهتوسعه

 2الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 آورد.دهنده باید منطقی برای الزامات امنیتی فراهم توسعه

 

 

 

 

 



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی نام خانواده

 

الزامات امنیتی 

 استنتا  شده

(ASE_REQ) 

 1الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 را توضیح دهند.ی الزامات امنیتی باید الزامات کارکرد امنیتی و الزامات تضمین امنیتی بیانیه

 2الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های بیرونی و اصطلاحات دیگری که در های امنیتی، موجودیتهای غیر فعال، عملیات، مشخصههای فعال، موجودیتتمامی موجودیت

 اند باید تعریف شود.استفاده شدهالزامات کارکرد امنیتی و الزامات تضمین امنیتی 

 3الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی نام خانواده

 ی الزامات امنیتی، باید تمامی عملیات بر روی الزامات امنیتی را مشخص کند.بیانیه

 4الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 تمامی عملیات باید به درستی انجام پذیرد.

 5الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.5C) :مؤلفهشماره 

 :مؤلفهشرح 

اند نشدههایی که برآورده هر وابستگی از الزامات امنیتی، یا باید برآورده شده باشد یا منطق الزامات امنیتی باید استدالالی برای وابستگی

 ارائه دهد.

 6الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.6C) :مؤلفهشماره 



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 منطق الزامات امنیتی باید هر الزام کارکرد امنیتی را تا اهداف امنیتی محصول ردیابی کند.

 7الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.ی اهداف امنیتی محصول را برآورده میمنطق الزامات امنیتی باید نشان دهد که الزامات کارکرد امنیتی همه

 8الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.8C) :مؤلفهشماره 

 :مؤلفهشرح 

 اند.امنیتی انتخاب شدهمنطق الزامات امنیتی باید توضیح دهد که چرا الزامات تضمین 

 9الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.9C) :مؤلفهشماره 



 

 اقدامات محتوایی ی هامؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 ی الزامات امنیتی باید سازگاری داخلی داشته باشند.بیانیه

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

الزامات امنیتی 

 استنتا  شده

(ASE_REQ) 

 2الزامات امنیتی استنتاج شده نام عنصر: 

 (ASE_REQ.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 

 

 (ASE_SPD.1) له امنیتیئتعریف مس -7-1-6

 بدون وابستگیوابستگی: 

 



 

 توسعه دهندهی اقدامات هامؤلفه

 عنصر امنیتی نام خانواده

 له امنیتیئتعریف مس

(ASE_SPD) 

 1 تعریف مسئله امنیتینام عنصر: 

 (ASe_SPD.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید یک تعریف برای مسئله امنیتی فراهم کند.توسعه

 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

له ئتعریف مس

 امنیتی

(ASE_SPD) 

 1 تعریف مسئله امنیتینام عنصر: 

 (ASE_SPD.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ی امنیتی، باید تهدیدات را توصیف کند.تعریف مسئله

 2 تعریف مسئله امنیتینام عنصر: 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 (ASE_SPD.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ای توصیف شوند.یک دارایی، و یک اقدام مقابلهتمامی تهدیدات باید از دیدگاه یک عامل تهدید، 

 3 تعریف مسئله امنیتینام عنصر: 

 (ASE_SPD.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( را توصیف کند.OSPهای امنیت سازمانی )مشیتعریف مسئله امنیتی، باید خط

 4 تعریف مسئله امنیتینام عنصر: 

 (ASE_SPD.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 ی محیط عملیاتی محصول بیان کند.تعریف مسئله امنیتی باید مفروضاتی را درباره

 



 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

له ئتعریف مس

 امنیتی

(ASE_SPD) 

 1 تعریف مسئله امنیتینام عنصر: 

 (ASE_SPD.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میکه ارزیاب باید تایید کند 

 

 (ASE_TSS.1) محصولخلاصه مشخصات  -7-1-7

 وابستگی:

ASE_INT.1معرفی هدف امنیتی ، 

ASE_REQ.1الزامات امنیتی بیان شده ، 

ADV_FSP.1مشخصات کارکردی اساسی ، 

 

 



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

خلاصه مشخصات 

 محصول

(ASE_TSS) 

 1 محصولخلاصه مشخصات نام عنصر: 

 (ASE_TSS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 ای از مشخصات محصول را ارائه دهد.دهنده باید خلاصهتوسعه

 

 ی اقدامات محتواییهامؤلفه

 عنصر امنیتی نام خانواده

خلاصه مشخصات 

 محصول

(ASE_TSS) 

 1 محصولخلاصه مشخصات نام عنصر: 

 (ASE_TSS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.خلاصه مشخصات محصول باید توضیح دهد که چگونه محصول هر الزام کارکرد امنیتی را براورده می

 

 



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

خلاصه مشخصات 

 محصول 

(ASE_TSS) 

 1 محصولخلاصه مشخصات نام عنصر: 

 (ASE_TSS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 

 2 محصولخلاصه مشخصات نام عنصر: 

 (ASE_TSS.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

که خلاصه مشخصات محصول با مرور کلی خلاصه مشخصات محصول و توضیحات خلاصه مشخصات محصول سازگار  دارزیاب باید تأیید کن

 است.

 (ADV) توسعهکلاس  -7-2

گیرد. الزامی کاربر نهایی قرار میاز سند هدف امنیتی در اختیار  «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

توسعه و مورد تائید  مرتبط بوده ، اما در صورت وجود باید محتوای آن با الزمات کارکردیاستدر سند هدف امنیتی ن «محصولمشخصات امنیتی »بخش  بر وجود

 باشد. محصولدهندگان 



 

 (ADV_ARC.1ی )معماری امنیت شرح -7-2-1

 وابستگی:

ADV_FSP.1ای، مشخصات کارکردی پایه 

ADV_TDS.1ای، طراحی پایه 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

معماری  شرح

 یامنیت

(ADV_ARC) 

 1شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 قابل دور زدن نباشد.( TSFهای امنیتی توابع هدف امنیتی )سازی کند که مشخصهای طراحی و پیادهدهنده باید محصول را به گونهتوسعه

 2شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

های فعال سازی کند که تا بتواند از خود در مقابل دستکاری توسط موجودیتای طراحی و پیادهدهندهباید محصول را به گونهتوسعه

 نامطمئن حفاظت کند.



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 3شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 ( ارائه دهد.TSFدهنده باید توصیفی از معماری امنیتی توابع هدف امنیتی )توسعه

 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

معماری  شرح

 یامنیت

(ADV_ARC) 

 1شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

های اعمال کننده الزامات کارکرد امنیتی توضیح داده شده در سند شرح معماری امنیتی باید در سطحی از جزئیات همراه با توصیف خلاصه

 طراحی محصول باشد.

 1شرح معماری امنیتی نام عنصر: 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 (ADV_ARC.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( سازگار با الزامات کارکرد امنیتی را توضیح دهد.TSFهای امنیتی حفظ شده توسط توابع هدف امنیتی )امنیتی، باید دامنهشرح معماری 

 1شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( امن است.TSFامنیتی ) شرح معماری امنیتی باید توضیح دهد که چگونه فرایند مقداردهی اولیه توابع هدف

 1شرح معماری امنیتی نام عنصر: 

 (ADV_ARC.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 کند.( از خوده در مقابل دستکاری محافظت میTSFشرح معماری امنیتی باید نشان دهد که توابع هدف امنیتی )

 1شرح معماری امنیتی نام عنصر: 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 (ADV_ARC.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکردی اعمال کننده الزامات کارکرد امنیتی ( از دور زدن قابلیتTSFشرح معماری امنیتی باید نشان دهد که توابع هدف امنیتی )

 کند.جلوگیری می

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

معماری  شرح

 یامنیت

(ADV_ARC) 

 1 شرح معماری امنیتینام عنصر: 

 (ADV_ARC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 

 

 



 

 ( ADV_FSP.4مشخصات کارکردی کامل ) -7-2-2

 ایطراحی پایه، ADV_TDS.1وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 امنیتی عنصر نام خانواده

مشخصات کارکردی 

 کامل

(ADV_FSP) 

 1مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید مشخصات کارکردی ارائه دهد.توسعه

 2مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 مشخصات کارکردی به الزامات کارکرد امنیتی ارائه دهد.دهنده باید یک ردیابی از توسعه

 

 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

مشخصات کارکردی 

 کامل

(ADV_FSP) 

 1مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 را نشان دهد.مشخصات کارکردی باید به طور کامل توابع هدف امنیتی 

 2مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ها توصیف کند.TSFIمشخصات کارکردی باید هدف و روه استفاده را برای تمامی 

 3مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 شناسایی و توصیف کند. TSFIمشخصات کارکردی باید تمامی پارامترهای مربوط به 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 4مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 را توصیف کند. TSFIمشخصات کارکردی باید تمامی اقدامات مربوط به هر 

 5مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 شود، را توصیف کند. TSFIهای خطای مستقیم که ممکن است منجر به فراخوانی هر مشخصات کارکردی باید تمام پیام

 6مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 شود.ها در مشخصات کارکردی ردگیری میTSFIردیابی باید نشان دهد که الزامات کارکرد امنیتی تا 



 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

مشخصات کارکردی 

 کامل

(ADV_FSP) 

 1مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.و ارائه شواهد را برآورده میکه اطلاعات ارائه شده همه الزامات برای محتوا ارزیاب باید تایید کند 

 2مشخصات کارکردی کامل نام عنصر: 

 (ADV_FSP.4.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 ی کامل و دقیقی از الزامات کارکرد امنیتی است.ارزیاب باید مشخص کند که مشخصات کارکردی نمونه

 (ADV_IMP.2) (TSF) هدف امنیتیتوابع سازی بازنمایی پیادهکامل نگاشت  -7-2-3

 وابستگی:

ADV_TDS.3ایای پایه، طراحی پیمانه 



 

ALC_TAT.1ابزار توسعه به خوبی تعریف شده ، 

ALC_CMC.5پشتیبانی پیشرفته ، 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

بازنمایی کامل نگاشت 

توابع سازی پیاده

 هدف امنیتی

(ADV_IMP) 

 1 هدف امنیتیتوابع سازی کامل بازنمایی پیادهنگاشت نام عنصر: 

 (ADV_IMP.2.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید مشخصات کارکردی ارائه دهد.توسعه

 2 هدف امنیتیتوابع سازی نگاشت کامل بازنمایی پیادهنام عنصر: 

 (ADV_IMP.2.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه دهد.ی بازنمایی پیادهتوصیف طراحی محصول و همهدهنده باید نگاشتی بین توسعه

 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

بازنمایی کامل نگاشت 

توابع سازی پیاده

 هدف امنیتی

(ADV_IMP) 

 1 هدف امنیتیتوابع سازی نگاشت کامل بازنمایی پیادهنام عنصر: 

 (ADV_IMP.2.1.C) :مؤلفهشماره 

 :مؤلفهشرح 

( بتواند بدون TSF( را با سطحی از جزئیات تعریف کنند تا توابع هدف امنیتی )TSFسازی باید توابع هدف امنیتی )بازنمایی پیاده

 تصمیمات طراحی بیشتر تولید شود.

 2 هدف امنیتیتوابع سازی نگاشت کامل بازنمایی پیادهنام عنصر: 

 (ADV_IMP.2.2.C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازی باید در قالب استفاده شده توسط پرسنل توسعه باشد.بازنمایی پیاده



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 3هدف امنیتیتوابع سازی نگاشت کامل بازنمایی پیادهنام عنصر:  

 (ADV_IMP.2.3.C) :مؤلفهشماره 

 :مؤلفهشرح 

 را بیان کند.ها سازی باید تناظر بین آننگاشت بین توضیحات طراحی محصول و کل بازنمایی پیاده

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

بازنمایی کامل نگاشت 

هدف توابع سازی پیاده

 امنیتی

(ADV_IMP) 

 1 هدف امنیتیتوابع سازی نگاشت کامل بازنمایی پیادهنام عنصر: 

 (ADV_IMP.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میکه اطلاعات یید کند أارزیاب باید ت



 

 (3SADV_TD.ای )پایه 36ایپیمانهطراحی  -7-2-4

 مشخصات کارکردی کامل، ADV_FSP.4وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

ای پیمانهطراحی 

 ایپایه

(ADV_TDS) 

 1ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید طراحی از محصول ارائه دهد.توسعه

 2ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 ی موجود در طراحی هدف ارزایابی ارائه دهد.ترین سطح تجزیهمشخصات کارکردی به به پایین TSFIدهنده باید نگاشتی از توسعه

 

 اقدامات محتواییی هامؤلفه

                                                 
36modular 



 

 عنصر امنیتی نام خانواده

ای پیمانهطراحی 

 ایپایه

(ADV_TDS) 

 1ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ها توصیف کند.باید ساختار محصول را از دیدگاه زیر سیستمطراحی 

 2ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ها توصیف کند.37( را از دیدگاه پیمانهTSFطراحی باید توابع هدف امنیتی )

 3ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( را شناسایی کند.TSFهای توابع هدف امنیتی )طراحی باید تمام زیرسیستم

                                                 
37module 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 4ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( ارائه دهد.TSFهای توابع هدف امنیتی )طراحی باید شرحی از هر یک از زیرسیستم

 5ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( ارائه دهد.TSFهای توابع هدف امنیتی )ی زیرسیستمطراحی باید توصیفی از تعاملات میان همه

 6ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 .( ارائه دهدTSFهای توابع هدف امنیتی )( به پیمانهTSFاز زیرسیستم توابع هدف امنیتی )طراحی باید نگاشتی 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 7ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 .دیگر توصیف کندهای ی اجرا کننده الزامات کارکرد امنیتی را از دیدگاه هدف و ارتباط با پیمانهطراحی باید هر پیمانه

 8ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.8C) :مؤلفهشماره 

 :مؤلفهشرح 

های مرتبط با الزامات کارکرد امنیتی، مقادیر بازگشتی از این ی اجرا کننده الزامات کارکرد امنیتی را از دیدگاه واسططراحی باید هر پیمانه

های مرتبط با الزامات کارکرد امنیتیی فراخوانی شده به دیگر پیمانه های اجرا کننده الزامات ها و واسطپیمانهها، تعاملات با دیگر واسط

 کارکرد امنیتی را توصیف کند.



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 9ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.9C) :مؤلفهشماره 

 :مؤلفهشرح 

ت کارکرد امنیتی یا الزامات کارکرد امنیتی غیر مداخله کننده را از دیدگاه هدف و تعامل ی پشتیبانی کننده از الزاماطراحی باید هر پیمانه

 ها توصیف کند.با دیگر پیمانه

 10ای ای پایهطراحی پیمانهام عنصر: ن

 (ADV_TDS.3.10C) :مؤلفهشماره 

 :مؤلفهشرح 

 کنند نشان دهد.ها فراخوانی میمحصول که آنها را به رفتار توصیف شده در طراحی TSFIهای نگاشت باید تمام ردیابی

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

ای پیمانهطراحی 

 ایپایه

(ADV_TDS) 

 1ای ای پایهطراحی پیمانهنام عنصر: 

 (ADV_TDS.3.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.الزامات برای محتوا و ارائه شواهد را برآورده میکه اطلاعات ارائه شده همه ارزیاب باید تایید کند 

 2ای ای پایهطراحی پیمانهنام عنصر:  

 (ADV_TDS.3.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 ی الزامات کارکرد امنیتی است.ای دقیق و کامل از همهارزیاب باید تعیین کند که طراحی نمونه

 (AGDمستندات راهنما ) -7-3

ی و نحوه بررسی محیط مدیریتشد. در این دسته از مستندات شرحی از مدل مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند 

 شود.تواند نقش خود را برای کارکرد امنیتی ایفا نماید( ارائه میتا مشخص گردد که آیا میمدیر سیستم )عملیاتی توسط 

 محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:برای هر 



 

 در محیط محصولاندازی موفقیت آمیز دستورالعمل نصب و راه 

  به عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی بزرگتر محصولدستورالعمل مدیریت امنیت 

 است، محیط عملیاتی یا هر دو محصولهای محافظت شده از طریق استفاده از قابلیت مدیریتیهایی که ارائه دهنده قابلیت لعملدستورا. 

 (AGD_OPE.1) یراهنمای کاربر-7-3-1

 ایمشخصات کارکردی پایه ADV_FSP.1وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربری

(AGD_OPE) 

 1 یراهنمای کاربرنام عنصر: 

 (ADV_TDS.3.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 را فراهم آورد. راهنمای کاربریدهنده باید توسعه

 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربری

(AGD_OPE) 

 1 یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

ای که باید در محیط پردازشی امن کنترل شود از باید برای هر نقش کاربری، توابع قابل دسترس کاربر و امتیازات ویژه راهنمای کاربری

 جمله هشدارهای مناسب را توصیف کند.

 2 یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های موجود فراهم شده توسط محصول به روه امنی استفاده باید برای هر نقش کاربری توضیح دهد که چگونه از واسط راهنمای کاربری

 کنند.



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 3 یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

تمام پارامترهای امنیتی تحت کنترل کاربر نشان  صبه خصورا  های در دسترسباید برای هر نقش کاربری توابع و واسط راهنمای کاربری

 توضیح دهد. ،ی مقادیر امن مناسبدهنده

 4یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

که لازم است  را باید برای هر نقش کاربر، به وضوح انواع رویدادهای مرتبط با امنیت مربوط به توابع قابل دسترس کاربر راهنمای کاربری

 .( تعریف کندTSFها تحت کنترل توابع هدف امنیتی )های امنیتی موجودیتانجام شود از جمله تغییر مشخصه



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 5 یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

باید تمامی مدهای ممکن از عملکرد محصول )از جمله عملیات دنبال کننده خرابی یا خطای عملیاتی(، عواقب و پیامدهای  راهنمای کاربری

 ها را جهت حفظ عملیات امن شناسایی کند.آن

 6 یراهنمای کاربرنام عنصر: 

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

باید برای هر نقش کاربر، اقدامات امنیتی را که باید برای برآوردن اهداف امنیتی برای محیط عملیاتی که در هدف امنیتی  راهنمای کاربری

 شده است دنبال شود توضیح دهد.توضیح داده



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 7 راهنمای کاربرینام عنصر:  

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 پذیر باشد.و منطق واضحباید  راهنمای کاربری

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربری

(AGD_OPE) 

 1 راهنمای کاربرینام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.برآورده میکه اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را ارزیاب باید تایید کند 

 (AGD_PRE.1) سازیراهنمای آماده -7-3-2



 

 بدون وابستگیوابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 سازیآماده

(AGD_PRE) 

 1 سازیراهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 اه فراهم آورد.سازیراهنمای  آمادهدهنده باید محصول را با توسعه

 ی اقدامات محتواییهامؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 سازیآماده

(AGD_PRE) 

 1 سازیراهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

دهنده را توسعههای اجرایی تحویل روهتحویل داده شده مطابق با  محصولهای لازم برای پذیره امن باید تمام گامسازی راهنمای آماده

 شرح دهد.



 

 عنصر امنیتی نام خانواده

 2 سازیراهنمای آمادهنام عنصر: 

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 یطمح یتیمطابق با اهداف امن یاتیعمل یطامن مح یسازو آماده محصولاندازی امن نصب و راه یتمام مراحل لازم برا یدبا یروندهای مقدمات

 را شرح دهد یتیتوصیف شده در هدف امن یاتیعمل

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

راهنمای 

 سازیآماده

(AGD_PRE) 

 1 سازیراهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 آورد.ارائه شده تمام الزامات محتوا و ارائه شواهد را فراهم میارزیاب باید تائید کند که اطلاعات 

 2 سازیراهنمای آمادهنام عنصر: 

 (AGD_PRE.1.2E) :مؤلفهشماره 



 

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 تواند به صورت امنی برای عملیات آماده شود.می محصولرا به کار برد تا تائید کند که سازی راهنمای  آمادهارزیاب باید 

 (ALCچرخه حیات )پشتیبانی  -7-4

گردد که هایی از چرخه حیات محدود می( کلاس پشتیبانی از چرخه حیات به ویژگیEAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است )

محصول دارد، بلکه در این سطح توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که سبک و سیاق توسعه دهنده نقش کمرنگی در قابل اعتماد بودن 

 .( تنها به این اطلاعات نیاز استEAL1اطمینان)

 (ALC_CMC.4خودکارسازی )پذیرش و  اجرایی هایاز تولید، روش پشتیبانی -7-4-1

 وابستگی:

ALC_CMS.1 پوشش ،CM محصول 

ALC_DVS.1شناسایی اقدامات امنیتی ، 

ALC_LCD.1دهنده، اهداف مدل چرخه حیات تعریف شده توسط توسعه 

  



 

 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

از تولید،  پشتیبانی

 اجرایی هایروه

پذیره و 

 خودکارسازی

(ALC_CMC) 

 1های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 و یک مرجع برای محصول ارائه دهد.دهنده باید محصول توسعه

 2های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 را فراهم آورد. CMدهنده باید اسناد و مدارک توسعه

 3های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.3D) :مؤلفهشماره 

 :مؤلفهشرح 

 استفاده کند. CMدهنده باید از یک سیستم توسعه



 

 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

از تولید،  پشتیبانی

 اجرایی هایروه

پذیره و 

 خودکارسازی

(ALC_CMC) 

 1های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 گذاری شود.محصول باید مرجع منحصربفرد خوده برچسب

 2های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ، باید روه استفاده شده برای شناسایی منحصر به فرد اقلام پیکربندی را توصیف کند.CMاسناد و مدارک 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 3های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 باید تمامی اقلام پیکربندی را به شکل منحصربفردی شناسایی کند. CMسیستم 

 4های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 باید اقدامات خودکاری را فراهم آورد تا تنها تغییرات مجاز در اقلام پیکربندی ایجاد شود. CMسیستم 

 5های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.5C) :مؤلفهشماره 

 :مؤلفهشرح 

 باید از تولید محصول با ابزار خودکار پشتیبانی کند. CMسیستم 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 6های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.6C) :مؤلفهشماره 

 :مؤلفهشرح 

 .نیز باشد. CMباید شامل طرح  CMاسناد 

 7های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 .شودبرای توسعه محصول به کار گرفته می CMتوضیح دهد که چگونه سیستم  CMطرح 

 8های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.8C) :مؤلفهشماره 

 :مؤلفهشرح 

 های اجرایی مورد استفاده برای پذیره تغییر یا اقلام پیکربندی جدید به عنوان قسمتی از محصول را توصیف کند.باید روه CMطرح 



 

 اقدامات محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 9های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.9C) :مؤلفهشماره 

 :مؤلفهشرح 

 شوند.نگهداری می CMی اقلام پیکربندی، تحت سیستم شواهد باید نشان دهد که همه

 10های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: 

 (ALC_CMC.4.10C) :مؤلفهشماره 

 :مؤلفهشرح 

 شود.به کار گرفته می CMمطابق طرح  CMشواهد باید نشان دهد که سیستم 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

 1های اجرایی پذیرش و خودکارسازی پشتیبانی از تولید، روشنام عنصر: از تولید،  پشتیبانی



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

 اجرایی هایروه

پذیره و 

 خودکارسازی

(ALC_CMC) 

 (ALC_CMC.4.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازدشده همه الزامات برای محتوا و ارائه شواهد را برآورده می که اطلاعات ارائهارزیاب باید تایید کند 

 (ALC_CMS.4) مسئله ردیابیCMپوشش  -7-4-2

 بدون وابستگیوابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 ردیابیCMپوشش 

 مسئله

(ALC_CMS) 

 1ردیابی مسئله CMپوشش نام عنصر: 

 (ALC_CMS.4.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید فهرست پیکربندی محصول را فراهم آورد.توسعه

 



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 ردیابیCMپوشش 

 مسئله

(ALC_CMS) 

 1ردیابی مسئله CMپوشش نام عنصر: 

 (ALC_CMS.4.1C) :مؤلفهشماره 

 :مؤلفهشرح 

هایی که محصول را زیر باشد: خود محصول، شواهد ارزیابی مورد نیاز الزامات تضمین امنیت، قسمتفهرست پیکربندی باید شامل موارد 

 سازی، گزاره نقص امنیتی و وضعیت رفع مشکل.دهند، بازنمایی پیادهتشکیل می

 2ردیابی مسئله CMپوشش نام عنصر: 

 (ALC_CMS.4.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 اقلام پیکربندی را به شکل منحصر بفردی شناسایی کند. فهرست پیکربندی باید برای



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 3ردیابی مسئله CMپوشش نام عنصر: 

 (ALC_CMS.4.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده آیتم را نشان دهد.برای هر اقلام پیکربندی مرتبط با توابع هدف امنیتی، فهرست پیکربندی باید توسعه

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی خانوادهنام 

 ردیابیCMپوشش 

 مسئله

(ALC_CMS) 

 1ردیابی مسئله CMپوشش نام عنصر: 

 (ALC_CMC.4.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 

 (ALC_DEL.1) تحویل ییهای اجراروش -7-4-3



 

 بدون وابستگیوابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 ییهای اجراروه

 تحویل

(ALC_DEL) 

 1یی تحویل های اجراروشنام عنصر: 

 (ALC_DEL.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 از آن را برای مصرف کننده مستند کرده و ارائه دهد.هایی های اجرایی برای تحویل محصول یا قسمتدهنده، باید روهتوسعه

 2یی تحویل های اجراروشنام عنصر:  

 (ALC_DEL.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 های اجرایی تحویل استفاده کند.دهنده باید از روهتوسعه

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

های روه

 تحویل ییاجرا

(ALC_DEL) 

 1یی تحویل های اجراروشنام عنصر: 

 (ALC_DEL.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 کننده ضروری است توضیح دهد.های اجرایی را که برای حفظ امنیت در هنگام توزیع نسخه محصول به مصرفمستندات تحویل باید تمام روه

 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

های روه

 تحویل ییاجرا

(ALC_DEL) 

 1یی تحویل های اجراروشنام عنصر: 

 (ALC_DEL.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 



 

 (ALC_DVS.1) شناسایی اقدامات امنیتی -7-4-4

 بدون وابستگیوابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

شناسایی اقدامات 

 امنیتی

(ALC_DVS) 

 1شناسایی اقدامات امنیتی نام عنصر: 

 (ALC_DVS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید مستندات توسعه امنیت را تولید کرده و ارائه دهد.توسعه

 

  



 

 محتواییی هامؤلفه

 عنصر امنیتی خانوادهنام 

شناسایی اقدامات 

 امنیتی

(ALC_DVS) 

 1شناسایی اقدامات امنیتی نام عنصر: 

 (ALC_DVS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

ای، پرسنلی و دیگر اقدامات امنیتی لازم را برای محافظت از محرمانگی و ی اقدامات فیزیکی، رویهمستندات توسعه امنیت باید همه

 ای آن توصیح دهد.سازی محصول در محیط توسعهطراحی و پیادهیکپارچگی 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

شناسایی اقدامات 

 امنیتی

(ALC_DVS) 

 1شناسایی اقدامات امنیتی نام عنصر: 

 (ALC_DVS.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.شده همه الزامات برای محتوا و ارائه شواهد را برآورده میکه اطلاعات ارائه ارزیاب باید تایید کند 

 1شناسایی اقدامات امنیتی نام عنصر:  



 

 محتواییی هامؤلفه

 عنصر امنیتی خانوادهنام 

 (ALC_DVS.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 .شوندارزیاب باید تأیید کند که اقدامات امنیتی به کار گرفته می

 (ALC_LCD.1) دهندهتوسعه شده توسطتعریف حیات  مدل چرخه

 بدون وابستگیوابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

حیات  مدل چرخه

 شده توسطتعریف 

 دهندهتوسعه

(ALC_LCD) 

 1دهنده توسعه مدل چرخه حیات تعریف شده توسطنام عنصر: 

 (ALC_LCD.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 چرخه حیات را ایجاد کند تا در توسعه و نگهداری از محصول مورد استفاده قرار گیرد.دهنده باید مدل توسعه



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 2دهنده توسعه مدل چرخه حیات تعریف شده توسطنام عنصر:  

 (ALC_LCD.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید مستندات تعریف چرخه حیات را ارائه دهد.توسعه

 

  



 

 

 محتواییی هامؤلفه

 عنصر امنیتی خانوادهنام 

حیات  مدل چرخه

 شده توسطتعریف 

 دهندهتوسعه

(ALC_LCD) 

 1دهنده توسعه مدل چرخه حیات تعریف شده توسطنام عنصر: 

 (ALC_LCD.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مستندات تعریف چرخه حیات باید مدل مورد استفاده برای توسعه و حفظ محصول را توصیف کند.

 2دهنده توسعه مدل چرخه حیات تعریف شده توسطنام عنصر: 

 (ALC_LCD.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 مدل چرخه حیات باید کنترل لازم بر روی توسعه و نگهداری از محصول را فراهم آورد.

 

  



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

مدل چرخه 

حیات تعریف 

 شده توسط

 دهندهتوسعه

(ALC_LCD) 

 1دهنده توسعه مدل چرخه حیات تعریف شده توسطنام عنصر: 

 (ALC_LCD.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند  

 (ALC_TAT.1شده ) تعریف خوبیابزار توسعه -7-4-5

 (TSF) توابع هدف امنیتیسازی بازنمایی پیاده ADV_IMP.1وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 خوبیابزار توسعه

 شده تعریف

(ALC_TAT) 

 1خوب تعریف شده یابزار توسعه: نام عنصر

 (ALC_TAT.1.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 شود را فراهم آورد.ی هر ابزار توسعه، که برای محصول استفاده میدهنده باید مستندات شناسایی کنندهتوسعه



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 

 2خوب تعریف شده یابزار توسعه: نام عنصر

 (ALC_TAT.1.2D) :لفهؤمشماره 

 :مؤلفهشرح 

 مستند کرده و ارائه دهد.ی هر ابزار توسعه را سازی انتخاب شدههای وابسته به پیادهدهنده باید گزینهتوسعه

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 خوبیابزار توسعه

 شده تعریف

(ALC_TAT) 

 1خوب تعریف شده یابزار توسعهنام عنصر: 

 (ALC_TAT.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازی، باید به خوبی تعریف شود.هر ابزار توسعه مورد استفاده در پیاده



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 2خوب تعریف شده یابزار توسعهنام عنصر: 

 (ALC_TAT.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سازی را بدون ابهام مستندات هر یک از ابزارهای توسعه، باید معنای تمام جملات و همچنین شرایط و دستورات مورد استفاده در پیاده

 تعریف کند.

 3خوب تعریف شده یابزار توسعهنام عنصر: 

 (ALC_TAT.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 سازی را بدون ابهام تعریف کند.های وابسته به پیادهباید معنای تمام گزینه مستندات هر یک از ابزارهای توسعه،

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

-یابزار توسعه

 شده تعریف خوب

(ALC_TAT) 

 1خوب تعریف شده یتوسعهابزار نام عنصر: 

 (ALC_TAT.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند  

 (ATE) آزمونکلاس  -7-5

های امنیتی است، در سازی آنها برای سیستم دارای آسیبهایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشآزمون محصول برای بررسی بخش

از طریق  زایی دارندسازی آسیبهایی که طراحی و پیاده؛ و آزمون بخشATE_INDهای کارکردی سیستم از طریق خانواده شود. آزمون بخشنظر گرفته می

هایی که بر در نظر گرفته شده و واسط محصول( آزمون براساس کارکردی که برای EAL1گیرد. در این سطح از ارزیابی )سطح صورت می AVA_VANخانواده 

ون لحاظ شوند این مسئله در پذیری باید در گزاره آزمگردد. نتایج آزمون و تحلیل آسیبگیرد، انجام میاساس اطلاعات طراحی در اختیار ارزیاب قرار می

 الزامات زیر در نظر گرفته شده است.

 (ATE_COV.2تحلیل پوشش ) -7-5-1

 وابستگی:

ADV_FSP.2 ی امنیتمشخصات کارکردی اعمال کننده 



 

ATE_FUN.1 آزمون کارکردی 

 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 تحلیل پوشش

(ATE_COV) 

 1تحلیل پوشش : نام عنصر

 (ATE_COV.2.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 دهنده باید تحلیلی از پوشش آزمون ارائه دهد.توسعه

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 تحلیل پوشش

(ATE_COV) 

 1تحلیل پوشش نام عنصر: 

 (ATE_COV.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 های مشخصات کارکردی را نشان دهد.TSFIها در مستندات آزمون و تحلیل پوشش آزمون، باید تناظر بین آزمون

 2تحلیل پوشش نام عنصر: 

 (ATE_COV.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 .اندها در مشخصات کارکردی مورد آزمون قرار گرفتهTSFIی تحلیل پوشش آزمون، باید نشان دهد که همه

 

 

 

 اقدامات ارزیابی هامؤلفه



 

 عنصر امنیتی نام خانواده

 تحلیل پوشش

(ATE_COV) 

 1تحلیل پوشش نام عنصر: 

 (ATE_COV.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند 

 (ATE_DPT.2های اعمال کننده امنیت )آزمون: پیمانه -7-5-2

 وابستگی:

ADV_ARC.1توصیف معماری امنیت ، 

ADV_TDSS.3ایای پایه، طراحی پیمانه 

ATE_FUN.1آزمون کارکردی ، 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

های آزمون: پیمانه

 اعمال کننده امنیت

(ATE_DPT) 

 1های اعمال کننده امنیت پیمانهآزمون: : نام عنصر

 (ATE_DPT.2.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 دهنده باید تحلیلی از عمق آزمون ارائه دهد.توسعه

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

های آزمون: پیمانه

اعمال کننده 

 امنیت

(ATE_DPT) 

 1های اعمال کننده امنیت آزمون: پیمانهنام عنصر: 

 (ATE_DPT.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

ی های اعمال کننده( و پیمانهTSFهای توابع هدف امنیتی )ها در مستندات آزمون و زیر سیستمتحلیل عمق آزمون باید تناظر بین آزمون

 الزامات کارکرد امنیت در طراحی محصول را نشان دهد.



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 2امنیت های اعمال کننده آزمون: پیمانهنام عنصر:  

 (ATE_DPT.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

 ( را در طراحی محصول نشان دهد.TSFهای توابع هدف امنیتی )تحلیل عمق آزمون باید تمام زیر سیستم

 3های اعمال کننده امنیت آزمون: پیمانهنام عنصر: 

 (ATE_DPT.2.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 اند.ی الزامات کارکرد امنیت در طراحی محصول مورد آزمون قرار گرفتههای اعمال کنندهکه پیمانه تحلیل عمق آزمون باید نشان دهد

 

 



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده

آزمون: پیمانه

های اعمال 

 کننده امنیت

(ATE_DPT) 

 1های اعمال کننده امنیت آزمون: پیمانهنام عنصر: 

 (ATE_DPT.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 سازد.که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده میارزیاب باید تایید کند  

 (ATE_FUN.1کارکردی )آزمون  -7-5-3

 شواهد پوشش ATE_COV.1وابستگی: 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 کارکردیآزمون 

(ATE_FUN) 

 1کارکردی  آزمون: نام عنصر

 (ATE_FUN.1.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 ( را مورد آزمون قرار دهد و نتایج را مستند کند.TSFدهنده باید توابع هدف امنیتی )توسعه



 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده

 2کارکردی  آزمون: نام عنصر 

 (ATE_FUN.1.2D) :لفهؤمشماره 

 :مؤلفهشرح 

 آزمون را ارائه دهد.دهنده باید مستندات توسعه

 

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 کارکردیآزمون 

(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 مستندات آزمون باید طرح آزمون، نتایج مورد انتظار آزمون و نتایج واقعی آزمون را در بر بگیرد.



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 2کارکردی  آزموننام عنصر:  

 (ATE_FUN.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

هایی را که اجرا شده است شناسایی کرده و سناریوهایی برای اجرای هر آزمون ارائه دهد. این سناریوها باید هر گونه طرح آزمون باید آزمون

 های دیگر را در بر گیرد.وابستگی ترتیبی در نتایج آزمون

 3کارکردی  آزموننام عنصر:  

 (ATE_FUN.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

 ها را نشان دهد.ی اجرای موفق آزمونبینی شدهنتایج مورد انتظار آزمون باید خروجی پیش



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده

 1کارکردی  آزموننام عنصر:  

 (ATE_FUN.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

 ها سازگار باشد.انتظار آزموننتایج آزمون واقعی باید با نتایج مورد 

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 کارکردیآزمون   1

(ATE_FUN) 

 1کارکردی  آزموننام عنصر: 

 (ATE_FUN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

که اطلاعات ارائه شده همه الزامات برای ارزیاب باید تایید کند 

 سازد.ارائه شواهد را برآورده میمحتوا و 

 

 (ATE_IND.2نمونه )-آزمون مستقل  -7-5-4



 

 وابستگی:

ADV_FSP.2ی امنیت، مشخصات کارکردی جرا کننده 

AGD_OPE.1 ،راهنمای کاربری 

AGD_PRE.1 ،سازیراهنمای  آماده 

ATE_COV.1شواهد پوشش ، 

ATE_FUN.1آزمون کارکردی ، 

 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 نمونه–آزمون مستقل   1

(ATE_IND) 

 2نمونه –آزمون مستقل : نام عنصر

 (ATE_IND.2.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 تعریف کند. محصولدهنده باید آزمونی برای توسعه

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 نمونه–آزمون مستقل   1

(ATE_IND) 

 2نمونه –آزمون مستقل نام عنصر: 

 (ATE_IND.2.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب برای آزمون باشد. محصول

 2نمونه –آزمون مستقل نام عنصر:    2

 (ATE_IND.2.2C) :مؤلفهشماره 

 :مؤلفهشرح 

کارکردی توابع هدف امنیتی ای معادل از منابع استفاده شده در آزمون دهنده باید مجموعهتوسعه

(TSF.توسعه دهنده را ارائه دهد ) 

 

 



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 نمونه–آزمون مستقل   1

(ATE_IND) 

 2نمونه –آزمون مستقل نام عنصر: 

 (ATE_IND.2.1E) :مؤلفهشماره 

 :مؤلفهشرح 

ارائه شده همه الزامات برای که اطلاعات ارزیاب باید تایید کند 

 سازد.محتوا و ارائه شواهد را برآورده می

 

 2نمونه –آزمون مستقل نام عنصر:    2

 (ATE_IND.2.2E) :مؤلفهشماره 

 :مؤلفهشرح 

ها را در مستندات آزمون اجرا ای از آزمونارزیاب باید نمونه

 کند تا نتایج آزمون توسعه دهنده را تأیید کند.

 2نمونه –آزمون مستقل نام عنصر:   3

 (ATE_IND.2.3E) :مؤلفهشماره 



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 :مؤلفهشرح 

( را مورد TSFای از توابع هدف امنیتی )ارزیاب باید زیرمجموعه

آزمون قرار دهد تا این موضوع را تایید کند که توابع هدف امنیتی 

(TSFبه نحوی کار می ).کند که مشخص شده است 

 

 (AVA) پذیریتحلیل آسیبکلاس  -7-6

 (AVA_VAN.4پذیری روشمند )تحلیل آسیب -7-6-1

 وابستگی:

ADV_ARC.1توصیف معماری امنیتی ، 

ADV_FSP.4مشخصات کارکردی کامل ، 

ADV_TDS.3ایای پایه، طراحی پیمانه 

ADV_IMP.1توابع هدف امنیتیسازی ، بازنمایی پیاده (TSF) 

AGD_OPE.1 ،راهنمای کاربری 



 

AGD_PRE.1 ،  سازیآمادهراهنمای 

ATE_DPT.1آزمون: طراحی پایه ، 

 ی اقدامات توسعه دهندههامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 پذیری روشمندتحلیل آسیب  1

(AVA_VAN) 

 4پذیری روشمند تحلیل آسیب: نام عنصر

 (AVA_VAN.4.1D) :لفهؤمشماره 

 :مؤلفهشرح 

 را برای آزمون ارائه دهد. محصولتوسعه دهنده باید 

 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام



 

 محتواییی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 پذیری روشمندتحلیل آسیب  1

(AVA_VAN) 

 4پذیری روشمند تحلیل آسیبنام عنصر: 

 (AVA_VAN.4.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باید برای آزمون مناسب باشد. محصول

 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 پذیری روشمندتحلیل آسیب  1

(AVA_VAN) 

 4پذیری روشمند تحلیل آسیبنام عنصر: 

 (AVA_VAN.4.1E) :مؤلفهشماره 

 :مؤلفهشرح 

که اطلاعات ارائه شده همه الزامات برای محتوا و ارائه شواهد را برآورده ارزیاب باید تایید کند  

 سازد.می

 



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 4پذیری روشمند تحلیل آسیبنام عنصر:    2

 (AVA_VAN.4.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 محصولپذیری بالقوه در ی عمومی برای شناسایی آسیبارزیاب باید جستجویی در منابع دامنه

 داشته باشد.

 4پذیری روشمند تحلیل آسیبنام عنصر:   3

 (AVA_VAN.4.3E) :مؤلفهشماره 

 :مؤلفهشرح 

با استفاده از مستندات راهنما،  محصولپذیری روشمند و مستقلی از ارزیاب باید تحلیل آسیب

سازی را جهت ، توصیف معماری امنیتی و بازنمایی پیادهمحصولمشخصات عملکردی، طراحی 

 انجام دهد. محصولهای بالقوه در پذیریشناسایی آسیب

 4پذیری روشمند تحلیل آسیبنام عنصر:   4



 

 اقدامات ارزیابی هامؤلفه

 عنصر امنیتی نام خانواده شماره الزام

 (AVA_VAN.4.4E) :مؤلفهه شمار

 :مؤلفهشرح 

پذیری بالقوه شناسایی شده اجرا کند تا تعیین کند که ارزیاب باید آزمون نفوذ را بر اساس آسیب

 نسبت به حملات انجام شده متوسط مهاجم با پتانسیل حمله متوسط، مقاوم است. محصول

 یتیالزامات امن منطق -8

دهد که الزامات امنیتی فناوری اطلاعات شرح داده شده برای برآوردن اهداف امنیتی مناسب هستند و در نتیجه، برای مورد الزامات امنیتی نشان می منطق

 .هستندتوجه قرار دادن مسائل امنیتی مناسب 

 امنیتی کارکردالزامات  منطق -8-1

 دهد:موارد زیر را نشان می محصول یتیالزامات کارکرد امن منطق

  شود.دارد که به آن ردگیری می محصولحداقل یک الزام تابع امنیتی  محصولهر هدف امنیتی 

  گردد.بر می محصولحداقل به یک هدف امنیتی  محصولهر الزام کارکرد امنیتیی 

 Error! Reference source not found. دهد.امنیتی ارائه میالزامات کارکرد ، نگاشتی بین اهداف امنیتی و 

 ای از نگاشت بین اهداف امنیتی و الزامات کارکرد امنیتخلاصه -14جدول 



 

 اهداف امنیتی

 

 

 

 
 

 

 الزامات کارکرد امنیت

 محصولاهداف امنیتی 
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FCS_CKM.1 × ×           

FCS_CKM.1  ×   ×        

FCS_CKM.2(2) ×            

FCS_CKM.4      ×       

FCS_COP.1(1)  ×       ×    

FCS_COP.1(2)  ×       ×    

FCS_COP.1(3) × ×           

FCS_COP.1(4) ×       ×     

FDP_ACC.1    ×         

FDP_ACF.1 × ×  ×       × × 

FDP_RIP.1     × ×       

FDP_UCT.1     ×    ×    

FDP_UIT.1     ×    ×    

FIA_AFL.1 × ×  ×      × ×  

FIA_UAU.1(1)  ×  ×      ×   

FIA_UAU.1(2) ×   ×      × ×  

FIA_UAU.4 × ×   ×        

FIA_UAU.5 × ×  ×       ×  

FIA_UID.1 × ×           

FMT_MOF.1    ×        × 

FMT_MSA.1    ×     ×    



 

FMT_MSA.3    ×        × 

FMT_MTD.1(1)    ×        × 

FMT_MTD.1(2)           ×  

FMT_MTD.3 ×    ×   ×     

FMT_SMF.1        ×    × 

FMT_SMR.1            × 

FPR_UNO.1             

FPT_FLS.1       ×      

FPT_ITI.1         × ×   

FPT_TST.1       ×      

 (FCS_CKM.1د رمزنگاری )ساز و کار اشتقاق کلید( )تولید کلی -8-1-1

( و کنترل دسترسی توسعه یافته BAC) (، کلیدهای نشست کنترل دسترسی پایهBAC) این مؤلفه نیاز به تولید کلید احراز هویت کنترل دسترسی پایه

(EAC )112 بیتی مطابق با الگوریتم تولید کلید رمزنگاری مشخص شده در سند سازمان بین( المللی هواپیمایی غیر نظامیICAO دارد. از این طریق، کلید )

رسی ( تولید شده و کلید نشست کنترل دستBAC) ی کنترل دسترسی پایه( جهت استفاده در احراز هویت دو طرفهBAC) احراز هویت کنترل دسترسی پایه

و  O.BACرسانی پیام امن تولید شده است. بنابر این، این مؤلفه اهداف امنیتی ( برای استفاده در پیامEAC( یا کنترل دسترسی توسعه یافته )BAC) پایه

O.EAC سازد.را برآورده می 

 ((BAC) کنترل دسترسی پایهبرای تولید کلید نشست  (KDF) یدتابع اشتقاق کل( seedی آغاز تصادفی )توزیع کلید رمزنگاری )توزیع نقطه -8-1-2

(FCS_CKM.2 (1)) 

برای  (BAC) کنترل دسترسی پایهکند که در تولید کلید نشست ساز و کار اشتقاق کلید تعریف می( seed) یآغاز تصادف ینقطهاین مؤلفه روشی برای توزیع 

 برقراری کلید(. ساز و کار ISO/IEC 1170-2 ،6بازرسی ضروری است ) سامانه



 

کند و سازد که این هدف امنیتی از اعداد تصادفی استفاده میرا برآورده می O.Replay_Preventionروه توزیع تعریف شده در این مؤلفه، هدف امنیتی 

آغاز  ینقطه لیدواز طریق ت FCS_CKM.1(BAC) کنترل دسترسی پایهسازد که این هدف امنیتی را قادر به تولید کلید نشست را برآورده می O.BACهمچنین 

 کند.می(KDF) یدتابع اشتقاق کل((seedیتصادف

 یافتهتوسعه  یکنترل دسترسبرای تولید کلید نشست (KDF) یدتابع اشتقاق کل( seedی آغاز تصادفی ))توزیع نقطهتوزیع کلید رمزنگاری  -8-1-3

(EAC))(FCS_CKM.2 (2)) 

 یافتهتوسعه  یکنترل دسترسکند که در تولید کلید نشست ساز و کار اشتقاق کلید تعریف می( seed) یآغاز تصادف ینقطهاین مؤلفه روشی برای توزیع 

(EAC) بازرسی ضروری است )پروتکل توزیع کلید دیفی  برای سامانه– ( هلمنDH یا )دیفی منحنی بیضوی– ( هلمنECDH در)PKCS#3 ، ANSI X9.42 ،

ISO/IEC 15946‐3.) 

توسعه یکنترل دسترسسازد که این هدف امنیتی را قادر به تولید کلید نشست را برآورده می O.EACع تعریف شده در این مؤلفه، هدف امنیتی روه توزی

 کند.می(KDF) یدتابع اشتقاق کل((seedیآغاز تصادف ینقطه لیدواز طریق ت FCS_CKM.1(EAC) یافته

 (FCS_CKM.4) کلید رمزنگاری تخریب -8-1-4

 FCS_CKM.1ی هدف امنیتی روشی را برای تخریب امن کلید تولید شده توسط ساز و کار اشتقاق کلید کند که نویسندهاین مؤلفه اطمینان حاصل می

 کند.تعریف می

 ابع هدف امنیتیتوکند که این هدف امنیتی روه تخریب کلید تولید شده توسط را برآورده می O.Deleting_Residua_Infoاین مؤلفه هدف امنیتی 

(TSFو باقیمانده در حافظه موقت را با استفاده از روه تعریف شده توسط نویسنده هدف امنیتی ارائه می ).دهد 

 (FCS_COP.1 (1)) تقارن(معملیات رمزنگاری )عملیات رمزنگاری کلید  -8-1-5



 

کند، که از کنترل بازرسی را تعریف می استفاده در احراز هویت سامانه( مورد TDESسه گانه ) این مؤلفه، عملیات رمزنگاری استاندارد رمزگذاری داده

 کند.کاربر انتقال یافته جلوگیری می کند یا از افشای داده( پشتیبانی میBAC) دسترسی پایه

کاربر انتقال  یتی از محرمانگی دادهسازد که این هدف امنرا برآورده می O.Secure_Messagingعملیات رمزنگاری تعریف شده در این مؤلفه هدف امنیتی 

 کند.بازرسی از طریق استفاده از الگوریتم رمزنگاری اطمینان حاصل می و سامانه محصولیافته ما بین 

کنترل ی سازی احراز هویت دو طرفهساز که این هدف امنیتی در پیادهرا برآورده می O.BACعملیات رمزنگاری تعریف شده در این مؤلفه هدف امنیتی 

 ( ضروری است.BAC) دسترسی پایه

 (FCS_COP.1 (2)) ((MAC) یامپ یتکد احراز هوعملیات رمزنگاری ) -8-1-6

( BAC) کند، که از کنترل دسترسی پایهبازرسی را تعریف می جزئی مورد استفاده برای احراز هویت سامانه( MAC) یامپ یتکد احراز هواین مؤلفه، 

 دهد.کاربر انتقال یافته را تشخیص می ر دادهکند یا تغییرات دپشتیبانی می

سازد که این هدف امنیتی از یکپارچگی را برآورده می O.Secure_Messagingتعریف شده در این مؤلفه هدف امنیتی ( MAC) یامپ یتکد احراز هوعملیات 

 کند.بازرسی اطمینان حاصل می نهو ساما محصولکاربر انتقال یافته ما بین  در روه ارائه شده برای تشخیص تغییر داده

سازی احراز هویت سازد که این هدف امنیتی در پیادهرا برآورده می O.BACتعریف شده در این مؤلفه هدف امنیتی ( MAC) یامپ یتکد احراز هوعملیات 

 ( ضروری است.BAC) ی کنترل دسترسی پایهدو طرفه

 (FCS_COP.1 (3)ساز( )چکیده عملیات رمزنگاری )تابع -8-1-7

 کند.را تعریف می FCS_CKM.1مطابق  (KDF) یدتابع اشتقاق کلسازی ضروری در پیاده SHA‐1ساز این مؤلفه، تابع چکیده



 

را قادر به  (KDF) یدتابع اشتقاق کلسازد که این اهدا امنیتی را برآورده می O.EACو  O.BACساز تعریف شده در این مؤلفه، هدف امنیتی تابع چکیده

 کند.( میEAC( و کنترل دسترسی توسعه یافته )BAC) لید نشست کنترل دسترسی پایهتولید ک

 (FCS_COP.1 (4)) (هاگواهی سنجیدرستیامضای دیجیتال برای  سنجیدرستیعملیات رمزنگاری ) -8-1-8

 کند.( را تعریف میEAC‐TAاحراز هویت پایانه ) –امضای دیجیتال ضروری در کنترل دسترسی توسعه یافته سنجی یدرستاین مؤلفه روه 

سازد که این هدف امنیتی گواهی را برآورده می O.Certificate_Verificationسنجی امضای دیجیتال تعریف شده در این مؤلفه هدف امنیتی روه درستی

دهد. همچنین، این ا مورد بررسی قرار میر محصولبازرسی به  ارائه شده توسط سامانه (IS) یبازرس سامانهو  (DVکننده سند ) ییدتأ، گواهی CVCSپیوند 

احراز هویت پایانه  –سنجی امضای دیجیتالی مورد نیاز در کنترل دسترسی توسعه یافته سازد که روه درستیرا برآورده می O.EACمؤلفه هدف امنیتی 

(EAC‐TAرا به منظور بررسی حق دسترسی به داده ) دهد.ائه میالکترونیک ار گذرنامهسنجی دارندهزیست 

 (FDP_ACC.1) کنترل دسترسی زیر مجموعه -8-1-9

های کنترل دسترسی مشیی کنترل برای خطگیری در مورد دامنههای فعال، غیر فعال و عملیات را به منظور تصمیماین مؤلفه فهرستی از موجودیت

 کند.الکترونیک تعریف می گذرنامه

سازد که این هدف امنیتی را برآورده می O.Access_Controlالکترونیک تعریف شده در این مؤلفه، هدف امنیتی  گذرنامههای کنترل دسترسی به مشیخط

 شخصی، داده ، داده(EISبازرسی کنترل دسترسی توسعه یافته ) و سامانه (BAC) بازرسی کنترل دسترسی پایه سامانههای فعال سازی، موجودیتعامل شخصی

ها را به عنوان های غیر فعال و روابط آنگذرنامه الکترونیک بکار و غیره را به عنوان موجودیت احراز هویت دارنده گذرنامه الکترونیک و داده سنجیدارندهزیست

 کند.عملیات تعریف می

 (FDP_ACF.1) های امنیتی مبتنی بر کنترل دسترسیمشخصه -8-1-10



 

غیر فعال تعریف هایهای فعال و موجودیتهای امنیتی موجودیتهای کنترل دسترسی به گذرنامه الکترونیک، این مؤلفه مشخصهمشیی خطبه منظور اجرا

 کند.کند و قواعد کنترل دسترسیگذرنامه الکترونیک را مشخص میرا تعریف می FDP_ACC.1شده در 

را برآورده  O.Acess_Controlو  O.Managementلکترونیک تعریف شده در این مؤلفه اهداف امنیتی ا گذرنامههای امنیتی و قواعد کنترل دسترسیمشخصه

 توانند توابع مدیریتی را اجرا کنند.سازی صادر کننده مجوز میسازی مجاز با عامل شخصیسازد که تنها عامل شخصیمی

الکترونیک و  گذرنامهشخصی  سازد چرا که حق خواندن دادهرا برآورده می O.Aceess_Controlو  O.BAC ،O.EACهمچنین، این مؤلفه اهداف امنیتی 

 شود و حق خواندن داده( داده میBAC) مجوز کنترل دسترسی پایه های فعال دارندهالکترونیک و غیره تنها به موجودیت گذرنامهاحراز هویت دارنده داده

 شود.( داده میEACیافته )مجوز کنترل دسترسی توسعه های فعال دارندهبه موجویت الکترونیک تنها گذرنامهسنجی دارندهزیست

سازد چرا را برآورده می O.Security_Machanism_Application_Proceduresتعریف شده در این مؤلفه هدف امنیتی  FDP_ACF.1.4قوانین رد صریح 

های روه 2.1های انتقالی مشخص شده در بخش ن شده است، که هنگام نقض ترتیب دستورالعملای تضمیکه ترتیب کاربرد ساز و کارهای امنیتی به گونه

 شود.بازرسی انکار می (، دسترسی توسط سامانهEACیافته )اجرایی بازرسی مشخصات کنترل دسترسی توسعه

 (FDP_RIP.1وعه )زیر مجم یحفاظت از اطلاعات باقیمانده -8-1-11

(، کلید BAC) ( منابع حافظه را برای کلید احراز هویت کنترل دسترسی پایهTSF) توابع هدف امنیتیکند که هنگامی که این مؤلفه اطمینان حاصل می

گنجانده ( و اعداد تصادفی تخصیص بدهد یا ندهد، اطلاعات قبلی EACیافته )(، کلید نشست کنترل دسترسی توسعهBAC) نشست کنترل دسترسی پایه

 شود.نمی

کند که هنگام تخریب کلیدهای احراز ای که این هدف اطمسنان حاصل میسازد به گونهرا برآورده می O.Deleting_Residua_Infoاین مؤلفه هدف امنیتی 

( طبق روه تعریف شده در EACیافته )(، کلید نشست کنترل دسترسی توسعهBAC) (، کلید نشست کنترل دسترسی پایهBAC) هویت کنترل دسترسی پایه

FCS_CKM.4رای ، اطلاعات قبلی این کلیدها در دسترس نیست. همچنین این مؤلفه با اطمینان از این موضوع که اطلاعات قبلی اعداد تصادفی مورد استفاده ب



 

( و تولید کلید نشست در دسترس EAC‐TAاحراز هویت پایانه ) –(، کنترل دسترسی توسعه یافته BAC) ی کنترل دسترسی پایهاحراز هویت دو طرفه

 سازد.را برآورده می O.Replay_Preventionنیستهدف امنیتی 

 (FDP_UCT.1ای )پایه دادهتبادل  گیمحرمان -8-1-12

های کنترل یمشی خطالکترونیک درون دامنه گذرنامهسنجی دارندهزیست شخصی و داده های غیر فعال مانند دادهاین مؤلفه، هنگام انتقال موجودیت

 کند.الکترونیک روشی برای محافظت از افشای اطلاعات تعریف می گذرنامهدسترسی 

شخصی  ( را با اجرای عملیات رمزنگاری برای دادهEACیافته )( یا کنترل دسترسی توسعهBAC) رسانی امن کنترل دسترسی پایهاین مؤلفه، پیام

سنجی زیست (، یا دادهBAC) بازرسی با کلید رمزگذاری نشست کنترل دسترسی پایه و سامانه محصولیافته بین  الکترونیک و غیره انتقال گذرنامهدارنده

کند. ( برقرار میEACیافته )بازرسی با کلید رمزگذاری نشست کنترل دسترسی توسعه و سامانه محصولالکترونیک و غیره انتقال یافته بین  گذرنامهدارنده

 کند.کاربر اطمینان حاصل می سازد که از محرمانگی دادهرا برآورده می O.Secure_Messagingمؤلفه هدف امنیتی بنابراین این 

 سازد که کلید رمزگذاری نشست کنترل دسترسی پایهرا با حصول اطمینان از این موضوع برآورده می O.Replay_Preventionاین مؤلفه هدف امنیتی 

(BACهنگام برقراری پیا )رسانی امن کنترل دسترسی پایهم (BACبه عنوان کلید احراز هویت کنترل دسترسی پایه ) (BAC.مورد استفاده قرار نگرفته است ) 

 (FDP_UIT.1) یکپارچگی تبادل داده -8-1-13

های کنترل مشیی خطدرون دامنهالکترونیک  گذرنامهسنجی دارندهزیست شخصی و داده های غیر فعال مانند دادهاین مؤلفه، هنگام انتقال موجودیت

 کند.مجدد اطلاعات تعریف می الکترونیک روشی برای محافظت در برابر تغییر، حذف، اصلاح و استفاده گذرنامهدسترسی 

شخصی  داده ( را با اجرای عملیات رمزنگاری برایEACیافته )( یا کنترل دسترسی توسعهBAC) رسانی امن کنترل دسترسی پایهاین مؤلفه، پیام

 (، یا دادهBAC) نشست کنترل دسترسی پایه( MAC) یامپ یتکد احراز هوبازرسی با کلید  و سامانه محصولالکترونیک و غیره انتقال یافته بین  گذرنامهدارنده



 

نشست کنترل دسترسی ( MAC) یامپ یتراز هوکد احبازرسی با کلید  و سامانه محصولالکترونیک و غیره انتقال یافته بین  گذرنامهسنجی دارندهزیست

کاربر اطمینان حاصل  سازد که از یکپارچگی دادهرا برآورده می O.Secure_Messagingکند. بنابراین این مؤلفه هدف امنیتی ( برقرار میEACیافته )توسعه

 کند.می

نشست کنترل ( MAC) یامپ یتکد احراز هوسازد که کلید ضوع برآورده میرا با حصول اطمینان از این مو O.Replay_Preventionاین مؤلفه هدف امنیتی 

( مورد استفاده قرار BAC) ( به عنوان کلید احراز هویت کنترل دسترسی پایهBAC) رسانی امن کنترل دسترسی پایه( هنگام برقراری پیامBAC) دسترسی پایه

 نگرفته است.

 (FIA_AFL.1) احراز هویت ساماندهی خرابی -8-1-14

ی هدف امنیتی فراتر رود، این مؤلفه آن را تشخیص داده و نیاز به خاتمه های احراز هویت از حد تعریف شده توسط نویسندهگر تعداد شکست تلاها

 .استبخشیدن به نشست کاربر 

ی های احراز هویت احراز هویت دو طرفهسازد به طوریکه چنانچه تعداد شکست تلاهرا برآورده می O.Session_Terminationاین مؤلفه هدف امنیتی 

یابد. علاوه بر آن، این مؤلفه هدف ( فراتر رفت، نشست خاتمه میEAC‐TAاحراز هویت پایانه ) –( و کنترل دسترسی توسعه یافته BAC) کنترل دسترسی پایه

های اجرایی های بیرونی غیر مجاز برای حرکت به فاز بعدی روه، را با ناتوان کردن موجودیتO.Security_Mechanism_Application_Proceduresامنیتی 

 بخشد.( با شکست روبرو شود، به نشست پایان میBAC) ی کنترل دسترسی پایهسازد به طوری که چنانچه احراز هویت دو طرفهبازرسی برآورده می

 ی کنترل دسترسی پایهسازد چرا که با شکست احراز هویت دو طرفهرا برآورده می O.Access_Controlو  O.EACلفه اهداف امنیتی علاوه بر این، این مؤ

(BAC یا کنترل دسترسی توسعه یافته )– ( احراز هویت پایانهEAC‐TAاینگونه در نظر گرفته می )کاربر وجود ندارد دسترسی  ای به دادهشود که حق دسترسی

 شود.کاربر با پایان بخشیدن به نشست، انکار می به داده



 

 (FIA_UAU.1 (1)) ((BAC) کنترل دسترسی پایهیدو طرفه یتاحراز هوبندی احرازهویت )زمان -8-1-15

ی کنترل هویت دو طرفه( اجرا شود، و احراز BAC) ی کنترل دسترسی پایهکند که باید قبل از احراز هویت دو طرفهاین مؤلفه تابعی برای کاربر تعریف می

 کند.( را برای کاربر اجرا میBAC) دسترسی پایه

، جهت اجرای تابع بازرسی جهت پشتیبانی از ساز و کار کنترل FIA_UID.1بازرسی شناسایی شده در  در این مؤلفه به منظور توانمند کردن سامانه

( اجرا شده است. این مؤلفه BAC) ی کنترل دسترسی پایهالکترونیک احراز هویت دو طرفه گذرنامهشخصی دارنده ( و برای خواندن دادهBAC) دسترسی پایه

احراز هویت با شکست مواجه شود شناسایی  سازد به طوری که چنانچهرا برآورده می O.Access_Controlو  O.Session Termination ،O.BACاهداف امنیتی 

 شود.الکترونیک داده می گذرنامهشخصی دارنده سازد و در صورتی که احراز هویت با موفقیت انجام شود، حق خواندن دادهرا ممکن می FIA_AFL.1توسط 

 (FIA_UAU.1 (2)) ((EAC‐TA) یانهپا احرازهویت–یافتهتوسعه  یکنترل دسترسبندی احراز هویت )زمان -8-1-16

( اجرا شود و کنترل دسترسی EAC‐TAاحراز هویت پایانه ) –د که باید قبل از کنترل دسترسی توسعه یافته کناین مؤلفه توابعی را برای کاربر تعریف می

 کند.( را برای کاربر اجرا میEAC‐TAاحراز هویت پایانه ) –توسعه یافته 

را با موفقیت پشت سر گذاشته است  FIA_UAU.1(1)( در BAC) ی کنترل دسترسی پایهای که احراز هویت دو طرفهبازرسی در این مؤلفه تنها سامانه

سنجی زیست دادهالکترونیک( را بخواند. برای خواندن  گذرنامهسنجی دارندهزیست دادهکاربر )به جز  را اجرا کرده و داده EAC_CAتواند می

، O.Session_Termination( باید اجرا شود. این مؤلفه اهداف امنیتی EAC‐TAاحراز هویت پایانه ) –الکترونیک، کنترل دسترسی توسعه یافته گذرنامهدارنده

O.Security_Mechanism_Application_Procedures ،O.EAC  وO.Access_Control سازد به طوری که در صورت شکست احراز هویت را برآورده می

الکترونیک داده  گذرنامهشخصی دارنده فقیت انجام شود، حق خواندن دادهسازد و در صورتی که احراز هویت با مورا ممکن می FIA_AFL.1شناسایی توسط 

 شود.می



 

 (FIA_UAU.4) ساز و کارهای احراز هویت تک کاربردی -8-1-17

به  (TSF) توابع هدف امنیتی( توسط BAC) ی کنترل دسترسی پایهاین مؤلفه مستلزم این است که اطلاعات مرتبط با احراز هویت در احراز هویت دو طرفه

 ( بدون مجدداً تکرار نشود.EAC‐TAاحراز هویت پایانه ) –بازرسی ارسال شود و کنترل دسترسی توسعه یافته  سامانه

ی ( احراز هویت دو طرفهTSF) توابع هدف امنیتیای که سازد به گونهرا برآورده می O.EACو  O.Replay_Prevention ،O.BACاین مؤلفه اهداف امنیتی 

کند. این کار با تولید اعداد تصادفی مختلف مورد ( را اجرا میEAC‐TAاحراز هویت پایانه ) –( و کنترل دسترسی توسعه یافته BAC) پایه کنترل دسترسی

ها ال آن( در هر نشست و انتقEAC‐TAاحراز هویت پایانه ) –( و کنترل دسترسی توسعه یافته BAC) ی کنترل دسترسی پایهاستفاده در احراز هویت دو طرفه

 شود.بازرسی انجام می به سامانه

 (FIA_UAU.5) ساز و کارهای احراز هویت چندگانه -8-1-18

بازرسی  کاربری که در دسترس سامانه این مرلفه ساز و کارهای احراز هویت چندگانه و قوانین استفاده ازساز و کارهای احراز هویت را با توجه به نوع داده

 کند.خواهد بود تعریف می

سازد چنانکه را برآورده می O.EACو  O.Security_Mechanism_Application_Procedures ،O.Access_Control ،O.BACاین مؤلفه اهداف امنیتی 

ل دسترسی ( و مجوز کنترBAC) ی کنترل دسترسی پایه( را با موفقیت در احراز هویت دو طرفهBAC) بازرسی، مجوز احراز هویت کنترل دسترسی پایه سامانه

احراز هویت پایانه  –، کنترل دسترسی توسعه یافته (EAC-CA) احراز هویت تراشه -کنترل دسترسی توسعه یافته ( را با موفقیت در در EACیافته )توسعه

(EAC‐TAو درستی )ی کنترل دسترسی پایهسنجی گواهی بعد از احراز هویت دو طرفه (BACطبق قوانین کاربرد ساز و کار ا )آورد.حراز هویت به دست می 

 (FIA_UID.1) بندی شناساییزمان -8-1-19



 

ای توابع برای ( است، به گونهISO/IEC 1443-4( بدون تماس )ICاین مؤلفه مستلزم برقراری کانال ارتباطی مبتنی بر پروتکل انتقال کارت مدار مجتمع )

 کاربر قبل از شناسایی و جهت شناسایی کاربر اجرا شوند.

ای که چنانچه یک موجودیت بیرونی برای برقراری کانال ارتباطی درخواست استفاده سازد به گونهرا برآورده می O.EACو  O.BACاین مؤلفه اهداف امنیتی 

 گیرد.ناسایی قرار میبازرسی مورد ش ( را داشته باشد، موجودیت بیرونی توسط سامانهMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )از برنامه

 (FMT_MOF.1) مدیریت رفتار توابع امنیتی -8-1-20

 شود.سازی داده میسازی در فاز شخصیکند که توانایی غیر فعال کردن تابع نوشتن تنها به عامل شخصیاین مؤلفه تعریف می

سازی برآورده سازی در فاز شخصی، را با غیرفعال کردن تابع نوشتن عامل شخصیO.Access_Controlو  O.Managementاین مؤلفه اهداف امنیتی 

 ای را ثبت کند.عملیاتی نتواند هیچ داده در فاز استفاده محصولای که سازد به گونهمی

 (FMT_MSA.1) های امنیتیمشخصهمدیریت  -8-1-21

( است که به عنوان اقدامی است که TSF) توابع هدف امنیتیتی کاربر تنها برای های امنیاین عنصر مستلزم محدود کردن توانایی مقدار دهی اولیه ویژگی

 را تشخیص دهد. FPT_IT.1( انتقال یافته در TSF) توابع هدف امنیتی ( تغییر دادهTSF) توابع هدف امنیتیباید هنگامی اتخاذ گردد که 

 ای که از یکپارچگی اطمینان یافته و دسترسی به دادهسازد به گونهرا برآوده می O.Access_Controlو  O.Secure_Messagingاین مؤلفه اهداف امنیتی 

ی قبلی عامل شده های امنیتی دادهشود، این کار باید با تنظیم مجدد مشخصه( مسدود میMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه

 توابع هدف امنیتی ( تغییری دردادهTSF) توابع هدف امنیتیکه به عنوان اقدامی است که باید زمانی اتخاذ شود کهشود بازرسی انجام می سازی یا سامانهشخصی

(TSF.انتقال یافته را تشخیص دهد ) 

 (FMT_MSA.3ی ایستا )مشخصهمقداردهی اولیه  -8-1-22



 

های امنیتی در هنگام ایجاد یک موجودیت غیر مشخصهفرض برای سازی جهت محدود کردن مقادیر پیشاین مؤلفه مستلزم این است که عامل شخصی

 فعال، مقادیر اولیه را تعیین کند.

کاربر را جهت اجرای  سازی مجاز دادهسازد به طوری که تنها عامل شخصیرا برآورده می O.Access_Controlو  O.Managementاین مؤلفه اهداف امنیتی 

 کند.های امنیتی داده تعیین میکند و مقادیر اولیه را جهت محدود کردن مشخصهتولید میسازی های کنترل دسترسی در فاز شخصیمشیخط

 (FMT_MTD.1 (1)) گواهی( سنجیدرستی)اطلاعات  (TSF) توابع هدف امنیتیدادهمدیریت  -8-1-23

ی امن را منحصر به ( در حافظهEAC‐TAاحراز هویت پایانه ) –سنجی گواهی ضروی برای کنترل دسترسی توسعه یافته این مؤلفه نوشتن اطلاعات درستی

 کند.سازی در فاز شخصی میعامل شخصی

سازی مجاز جهت داشتن سازد. این کار با توانمند ساختن تنها عامل شخصیرا برآورده می O.Access_Controlو  O.Managmentاین مؤلفه اهداف امنیتی 

مرجع (، تاریخ جاری، گواهی EACی کنترل دسترسی توسعه یافته )( مثل کلید خصوصی احراز هویت تراشهTSF) نیتیتوابع هدف ام توانایی نوشتن داده

( وغیره در حافظه امن CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال (، کلید درستیCVCA)کشور یگواهکننده دار تأییدصلاحیت

 پذیرد.فاز شخصی سازی صورت می

 (FMT_MTD.1 (2)) ((SSCارسال ) یدنباله یشمارنده)مقداردهی اولیه ( TSF) توابع هدف امنیتیدادهمدیریت  -8-1-24

 .است( EACرسانی امن کنترل دسترسی توسعه یافته )(، قبل از برقراری پیامBAC) رسانی امن کنترل دسترسی پایهاین مؤلفه مستلزم خاتمه بخشیدن پیام

( به منظور SSCی ارسال )ی دنبالهرا با مقداردهی اولیه صفر، برای شمارنده O.Security_Mechanism_Application_Proceduresاین مؤلفه هدف امنیتی 

رسانی امن کنترل ام( و ایجاد پیEAC( بعد از تولید کلید نشست کنترل دسترسی توسعه یافته )BAC) رسانی امن کنترل دسترسی پایهخاتمه بخشیدن به پیام

 رود.( بکار میEACدسترسی توسعه یافته )



 

 (FMT_MTD.3امن )( TSF) توابع هدف امنیتیداده -8-1-25

اجازه دهد تا از اعداد تصادفی امن اطمینان یابد و اطمینان حاصل ( TSF) توابع هدف امنیتیاین مؤلفه مستلزم این است که تنها به مقادیر امن به عنوان داده

 منقضی نشده است.( EAC‐TAاحراز هویت پایانه ) –کنترل دسترسی توسعه یافته های استفاده شده در یخ اعتبار گواهیکند که تار

کنند تنها اعداد کلید نشست تولید می( TSF) توابع هدف امنیتیسازد چرا که هنگامی که را برآوده می O.Replay_Preventionاین مؤلفه هدف امنیتی 

 ی تکرار مجدد جلوگیری شود.اند تا از حملهاستفاده قرار گرفتهتصادفی امن مورد 

مرجع بازرسی را با گواهی  ( ارائه شده توسط سامانهCVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع ، گواهی پیوند (TSF) توابع هدف امنیتیهمچنین، 

( استفاده شده ISبازرسی ) سنجی گواهی سامانهکند. این مقایسه برای درستیقایسه میم محصول( ذخیره شده در CVCA)کشور یگواهکننده دار تأییدصلاحیت

( نیاز به بروز رسانی CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع ( است. اگر گواهی EAC‐TAاحراز هویت پایانه ) –در کنترل دسترسی توسعه یافته 

سنجی امضای دیجیتال (، کلید درستیCVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع گواهی به صورت داخلی ( TSF) توابع هدف امنیتیداشته باشد، 

را به عنوان ( TSF) توابع هدف امنیتیکند، بنابراین دادهرا به روز رسانی می EF.CVCAهای فعلی و (، تاریخCVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع 

کننده سند  ییدتأسازند چرا که با بررسی گواهی را برآورده می O.EACو  O.Certificate_Verificationاین مؤلفه اهداف امنیتی کند. ری میمقادیر امن نگهدا

(DV) و گواهی سامانه ( بازرسیIS با گواهی ) کشور یگواهکننده دار تأییدصلاحیتمرجع(CVCA امن، کنترل دسترسی توسعه یافته )– پایانه  احراز هویت

(EAC‐TAمی ).تواند با موفقیت اجرا شود 

 (FMT_SMF.1مشخصات توابع مدیریتی ) -8-1-26

 آورد.سازی فراهم می( در فاز شخصیMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه این مؤلفه ابزاری برای مدیریت داده

سازی در فاز شخصیرا ( TSF) توابع هدف امنیتیکاربر و داده ای که تابع نوشتن دادهسازد به گونهرا برآوده می O.Managementاین مؤلفه هدف امنیتی 

 کند.تعریف می



 

وز جهت به ر( TSF) توابع هدف امنیتیسازد به طوری که این مؤلفه تابعی برایرا برآورده می O.Certificate_Verificationهمچنین این مؤلفه هدف امنیتی 

(، CVCA)کشور یگواهکننده دار تأییدصلاحیتمرجع سنجی امضای دیجیتال (، کلید درستیCVCA)کشوریگواهکننده دار تأییدصلاحیتمرجع رسانی گواهی 

 کند.های فعلی و غیره در فاز استفاده عملیاتی معرفی میتاریخ

 (FMT_SMR.1) های امنیتینقش -8-1-27

 کند.( تعریف میMRTDی کاربردی سند مسافرتی قابل خواندن توسط ماشین )برنامه جهت مدیریتدادهسازی را این مؤلفه نقش عامل شخصی

 توابع هدف امنیتیکاربر و داده ای که تابع نوشتن دادهسازیای که نقش عامل شخصیسازد به گونهرا برآورده می O.Managmentاین مؤلفه هدف امنیتی 

(TSF ) کند.کند، تعریف میاجرا میسازی در فاز شخصیرا 

 (FPR_UNO.1بودن ) غیر قابل رویت -8-1-28

(، BAC)مرتبط با رمزنگاری مثل کلید احراز هویت کنترل دسترسی پایه ی دادههای خارجی قادر به مشاهدهکند که موجودیتاین مؤلفه اطمینان حاصل می

ی کنترل دسترسی توسعه ( و کلید خصوصی احراز هویت تراشهEACوسعه یافته )(،کلید نشست کنترل دسترسی تBAC) کلید نشست کنترل دسترسی پایه

 نیستند. (TSF) توابع هدف امنیتی( هنگام اجرای عملیات رمزنگاری توسط EACیافته )

 توانند هیچ دادهجی نمیهای خاریابد که موجودیتای که اطمینان میسازد، به گونهرا برآورده می O.Handing_Info_Leakageاین مؤلفه هدف امنیتی 

 توابع هدف امنیتیدهد که های فیزیکی )تغییر جریان، ولتاژ، الکترومغناطیس و غیره( بیابند که هنگامی رخ میبرداری از پدیدهمرتبط با رمزنگاری را با بهره

(TSF) عملیات رمزنگاری استاندارد رمزگذاری داده ( سه گانهTDES ،)یامپ یتکد احراز هو (MAC ) کنند.سنجی امضای دیجیتال و غیره را اجرا میو درستی 

 (FPT_FLS.1) با حفظ حالت امن خرابی -8-1-29



 

ی مدار ها مانند خرابی شناسایی شده از خودآزمایی و شرایط غیر عادی در تراشهاین مؤلفه مستلزم حفظ یک حالت امن در زمانی است که انواع خرابی

 دهد.( و غیره رخ میICمجتمع )

 (TSF) توابع هدف امنیتیکند تا از بد عمل کردن ای که یک حالت امن را حفظ میسازد، به گونهرا برآورده می O.Self-protectionاین مؤلفه هدف امنیتی 

شرایط غیر عادی  یا تشخیص TPT_TST.1( از خود آزمایی TSF) توابع هدف امنیتی( یا TSF) توابع هدف امنیتییکپارچگی دادههنگام تشخیص تغییر در 

 ( جلوگیری کند.ICی مدار مجتمع )عملکرد توسط تراشه

 (FPT_ITI.1( به صورت درونی )TSF) توابع هدف امنیتیآشکارسازی تغییر توسط  -8-1-30

 .استذ شود ( و تعریف اقدامی که باید هنگام تشخیص تغییر اتخاTSF) توابع هدف امنیتیی انتقال یافته این مؤلفه مستلزم تشخیص تغییر در داده

( TSF) توابع هدف امنیتیسازد. این کار با تشخیص تغییر داده را برآورده می O.Session_Terminationو  O.Secure_Messagingاین مؤلفه اهداف امنیتی 

لید نشست مرتبط و مدیریت اقدامات مشخص های ارتباطی مربوطه، حذف کعملیاتی و با اجرای اقداماتی مانند پایان دادن به کانال انتقال یافته در فاز استفاده

 گیرد که هنگام تشخیص تغییر باید اتخاذ گردد.و غیره صورت می FMT_MSA.1شده در 

 (TSF( )FPT_TST.1) توابع هدف امنیتیآزمون  -8-1-31

های مختلف )مد خرابی غیر با خرابی (TSF) توابع هدف امنیتی( و دادهTSF) توابع هدف امنیتیاین مؤلفه مستلزم خود آزمایی برای تشخیص از دست دادن 

 .است( و غیره( TSF) توابع هدف امنیتی(، صدمه عمدی به ICی مدار مجتمع )منتظره، فقدان طراحی تراشه

نیتی، و در ی هدف امسازد. این کار با اجرای خود آزمایی تحت شرایط تعریف شده توسط نویسندهرا برآورده می O.Self-protectionاین مؤلفه هدف امنیتی 

را با بررسی یکپارچگی  O.Self-protectionشود. همچنین، این مؤلفه هدف امنیتی ( انجام میTSF) توابع هدف امنیتینتیجه نشان دادن عملکرد صحیح 



 

، و در نتیجه محصولر ( ذخیره شده دTSF) توابع هدف امنیتیی هدف امنیتی و ( تعریف شده توسط نویسندهTSF) توابع هدف امنیتیای های دادهقسمت

 سازد.( برآورده میTSF) توابع هدف امنیتیتشخیص از دست دادن داده

 الزامات تضمین امنیت منطق -8-2

 +EAL4و سطح تهدیدات و غیره  محصولهای محافظت شده توسط ( این پرفایل حفاظتی با در نظر گرفتن ارزه داراییEAL) 38سطح تضمینارزیابی

(ADV_IMP.2, ATE_DPT.2, AVA_VAN.4.انتخاب شده است ) 

EAL4دهد، که هر چند ی تجاری درست را میهای توسعهی بدست آوردن حداکثر اطمینان از مهندسی امنیت قطعی بر اساس شیوهدهنده اجازه، به توسعه

سازی یک خط ن از نظر اقتصادی برای مقاومبالاترین سطح عملی ممک EAL4ها و دیگر منابع قابل توجه متخصصان ندارد. دقیق است، نیازی به دانش، مهارت

 .استتولید موجود 

های ارزیابی کالاهای ی مستقل در هدفدهندگان یا کاربران خواستار سطح بالای امنیت تضمین شدهدر شرایطی عملی است که توسعه EAL4بنابراین 

 .هستندی مهندسی خاص امنیت های افزودهی تحمل هزینهمرسوم بوده و آماده

 های تضمین به شرح زیر است.تکمیلی با مؤلفه منطقباشند را انتخاب کرده است.  EAL4های تضمینی را که بالاتر از ای مؤلفهاین پرفایل حفاظتی تا اندازه

تحلیل آسیب AVA_VLA.4های اعمال کننده امنیت، پیمانهآزمون:  ATE_DPT.2،(TSF) توابع هدف امنیتیسازی بازنمایی پیادهکامل از  نگاشت -8-2-1

 (ADV_IMP.2روشمند )پذیری 

                                                 
38Evaluation Assurance Level 



 

 محصول. بنابراین است( MRTD)سند مسافرتی قابل خواندن توسط ماشین  یدر تراشهبه کار گرفته شده ( Appکاربردی ) ، سیستم عامل و برنامهمحصول

سند مسافرتی قابل  یسته است. برای اطمینان از امنیت تراشه( وابICی مدار مجتمع )از دیدگاه تابع عملیات رمزنگاری و امنیت فیزیکی تا حد زیادی به تراشه

 ( باید تأیید شده باشد.ICی مدار مجتمع )، بلکه حتی تراشهمحصولپذیری و عملیات امن نه تنها ( اطمینانMRTD)خواندن توسط ماشین 

 محصولسازی استاندارد در دسترس عموم توسعه یافته است. بنابراین، دستیابی به اطلاعات مرتبط با طراحی و عملکرد با استفاده از مشخصات پیاده محصول

. هر چند، از آنجا ، با محض اینکه در محیط بازی مورد استفاده قرار گیرد به آسانی قابل دستیابی است و ردیابی حمله دشوار استمحصولآسان است. همچنین، 

افزاری و تجهیزات تخصصی پیشرفته و غیره نیست. بنابراین، گنجانده نشده است، نیازی به فهم ساختار سخت محصولی ( در دامنهICی مدار مجتمع )که تراشه

است که در مقابل  AVA_VL.3شامل  EAL4. ی متوسط مقابله کندباید با مهاجمان دارای پتانسیل حمله محصولبا در نظر گرفتن منابع، انگیزه و مهارت، 

ی مند و مقاومت در برابر مهاجمان دارای پتانسیل حملهپذیری نظامبرای نیاز به اجرای تحلیل آسیب AVA_VLA.4ای و پیشرفته مقاوم است. حملات پایه

ی بالا وجود دارد و ( توسط عامل تهدید دارای پتانسیل حملهIC)ی مدار مجتمع متوسط افزوده شده است. با این حال، همچنان احتمال حمله مستقیم به تراشه

 ( اختصاص یابد.ICی مدار مجتمع )ی تراشهسنجی برای این تراشه ممکن است به سازندهارزیابی و درستی

وار است و ممکن است مورد ( رخ داده باشد، دشICی مدار مجتمع )اصلاح نقض حتی اگر نقض پس از صدور گذرنامه و بارگذاری شده بر روی تراشه

( به TSF) توابع هدف امنیتیبه منظور تحلیل کامل افزوده شده است تا بررسی کند که آیا  ADV_IMP.2برداری توسط عامل تهدید قرار گیرد. بنابراین بهره

 ی امنیت افزوده شده است.ی اعمال کنندهبرای آزمون پیمانه ATE_DPT.2سازی شده است و کد معیوبی وجود ندارند، و درستی پیاده

 وابستگی منطق -8-3

 محصولوابستگی الزامات کارکرد امنیت  -8-3-1

Error! Reference source not found.دهد.را نشان می محصولهای کارکردی ، وابستگی مؤلفه 



 

 محصولوابستگی عناصر عملیاتی  -15جدول 

 شماره مرجع وابستگی عناصر عملیاتی شماره

1 FCS_CKM.1 
[FCS_CKM.2 or FCS_COP.1] 

FCS.CKM.4 

 3و2

4 

2 FCS_CKM.2(1) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FMT_CKM.4 

1 

4 

3 FCS_CKM.2(2) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FMT_CKM.4 

1 

4 

4 FCS_CKM.4 
[FDP_ITC.1 or FDP_ITC.2 or 

FCS_CKM.1] 
1 

5 FCS_COP.1(1) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FCS_CKM.4 

1 

4 

6  FCS_COP.1(2) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FCS_CKM.4 

1 

4 

7 FCS_COP.1(3) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FCS_CKM.4 

1 

4 

8 FCS_COP.1(4) 
[FDP_ITC.1 or FDP_ITC.2 or CS_CKM.1] 

FCS_CKM.4 

1 

4 

9 FDP_ACC.1 FDP_ACF.1 10 

10  FDP_ACF.1 
FDP_ACC.1 
FMT_MSA.3 

9 

22 

11  FDP_RIP.1   

12  FDP_UCT.1 
[FPT_ITC.1 or FPT_TRP.1] 
[FDP_ACC.1 or FDP_IFC.1] 

 

9 

13  FDP_UIT.1 
[FDP_ACC.1 or FDP_IFC.1] 
[FTP_ITC.1 or FTP_TRP.1] 

9 

 



 

14  FIA_AFL.1 FIA_UAU.1 15-16 

15  FIA_UAU.1(1) FIA_UID.1 19 

16  FIA_UAU.1(2) FIA_UAU.1(1) 15 

17  FIA_UAU.4   

18  FIA_UAU.5   

19  FIA_UID.1   

20  FMT_MOF.1 
FMT_SMF.1 
FMT_SMR.1 

26 

27 

21  FMT_MSA.1 
[FDP_ACC.1 or FDP_IFC.1] 

FMT_SMF.1 
FMT_SMR.1 

9 

26 

27 

22  FMT_MSA.3 
FMT_MSA.1 
FMT_SMR.1 

21 

27 

23  FMT_MTD.1(1) 
FMT_SMF.1 
FMT_SMR.1 

26 

27 

24  FMT_MTD.1(2) 
FMT_SMF.1 
FMT_SMR.1 

26 

27 

25  FMT_MTD.3 FMT_MTD.1 23 

26  FMT_SMF.1   

27  FMT_SMR.1 FIA_UID.1 19 

28  FPR_UNO.1   

29  FPT_FLS.1   

30  FPT_ITI.1   



 

31  FPT_TST.1   

FDP_UCT.1 وFDP_UIT.1  باFTP_ITC.1  یاFTP_TRP.1  .وابستگی دارند، ولی این وابستگی در این پرفایل حفاظتی گنجانده نشده استFDP_UCT 

کانال منحصر به فردی است،  محصولبازرسی و  رسانی امن بین سامانهدارد. از آنجا که پیام محصولبازرسی و  امن بین سامانه رسانینیاز به پیام FDP_UIT.1و 

 تعریف نشده است. FTP_ITC.1زامات، های ارتباطی جدا شود. بنابراین، بنابراین در این پرفایل حفاظتی النیازی نیست به صورت منطقی از دیگر کانال

FIA_UAU.1 (2) ای با باید وابستگیFIA_UID.1  داشته باشد ولی وابستگی به دلیل عملیات پالایش بهFIA_UAU.1 (1)  تغییر کرده است. از آنجا که

 FIA_UAU.1(2)شود، ( اجرا میBAC) دسترسی پایهی کنترل ( بعد از احراز هویت دو طرفهEAC‐TAاحراز هویت پایانه ) –کنترل دسترسی توسعه یافته 

 . بنابراین،وابستگی به صورت غیر مستقیم برآورده شده است.FIA_UID.1به  FIA_UAU.1(1)است و  FIA_UAU.1(1)وابسته به 

 محصولوابستگی الزامات تضمین امنیت  -8-3-2

های الزامات تضمین امنیت ، وابستگی16حذف شده است. در جدول  منطقن در معیار مشترک در حال حاضر برآوده شده است. بنابراین، ای EAL4وابستگی 

 .استافزوده شده نشان داده شده 

ADV_IMP.2  باALC_CMC.5  وابستگی دارد، اماADV_IMP.2 سازی افزوده شده است تا بررسی برای ایجاد امکان تحلیل بر روی تمام بازنمایی پیاده

، به این پرفایل حفاظتی افزوده نشده است، ADV_IMP.2سازی شده است و هیچ کد معیوبی وجود ندارد. و ( با دقت پیادهTSF) توابع هدف امنیتیکند که آیا 

که اقدامات خودکاری برای تعیین این موضوع که آیا تغییرات در اقلام پیکربندی بر دیگر اقلام پیکربندی تأثیر دارد یا خیر  ALC_CMC.5در سطح  CMچرا که 

 ضرورتاً مورد نیاز تشخیص داده نشده است.

AVA_VLA.4  دارای وابستگی باADV_IMP.1  وATE_DPT.1  است. این وابستگی باADV_IMP.2  وATE_DPT.2 ای سلسله مراتبی با هدر ارتباط

ADV_IMP.1  وATE_DPT.1 .برآورده شده است 



 

 وابستگی عناصر تضمین -16جدول 

 شماره مرجع وابستگی ی تضمینمؤلفه شماره

1 ADV_IMP.2 
ADV_TDS.3 
ALC_TAT.1 
ALC_CMC.5 

EAL4 
EAL4 

 هیچ

2 ATE_DPT.2 
ADV_ARC.1 
ADV_TDS.3 
ATE_FUN.1 

EAL4 
EAL4 
EAL4 

3 AVA_VAN.4 
 

ADV_ARC.1 
ADV_FSP.4 
ADV_TDS.3 
ADV_IMP.1 
AGD_OPE.1 
AGD_PRE.1 
ATE_DPT.1 

EAL4 
EAL4 
EAL4 

1 
EAL4 
EAL4 
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 پشتیبانی دو طرفه و سازگاری داخلی منطق -8-4

 ای دارند.پشتیبانی دو طرفه و سازگاری داخلی محصولدهد که الزامات امنیتی نشان می منطقاین 

اند. در این دو معرفی شده محصولوابستگی الزامات تضمین امنیت  -2-3-3-6و در بخش  محصولوابستگی الزامات کارکرد امنیتی  -1-3-3-6در بخش 

دلیل ناکافی بودن  مورد تحلیل قرار گرفته است که این وابستگی به دیگر الزامات امنیتی به ه حمایتی در میان الزامات امنیتیواسطبخش وابستگی به عنوان یک 

 ای ارائه شده است.افزوده منطقیک الزام امنیتی به منظور دستیابی به یک هدف امنیتی ضروری است. در مواردی که وابستگی برآورده نشده باشد، 

( که در TSF) توابع هدف امنیتیت ه با عملیاواسطهمچنین، اگرچه هیچ وابستگی در میان الزامات کارکرد امنیتی وجود ندارد، الزامات کارکرد امنیتی در 

 ادامه تشریح خواهد شد، به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند.



 

( را MRTD( )FMT_MTD.1(1) ،FMT_MSA.3)سند مسافرتی قابل خواندن توسط ماشین ی کاربردی برنامه سازی دادهدر فاز شخصی، عامل شخصی

شود ( تحویل داده میFMT_MOF.1 ،FMT_SMF.1عملیاتی ) به فاز استفاده محصولای که هنگامی که کند به گونهر فعال میثبت کرده و تابع نوشتن را غی

( تعریف شده است، تحت کنترل FMT_SMR.1سازی که به عنوان نقش امنیتی )گیرد. نقش عامل شخصیهای بیرونی مورد تغییر قرار نمیتوسط موجودیت

 .است( FDP_ACC.1 ،FDP_ACF.1الکترونیک ) گذرنامهدسترسی های کنترل مشیخط

( و BAC( )FIA_UAU.1 (1)) ی کنترل دسترسی پایه(، احراز هویت دو طرفهFIA_UID.1بازرسی ) (، پس از شناسایی سامانهTSF) توابع هدف امنیتی

کند. ( اجرا میFIA_UAU.5ا طبق قوانین کاربرد ساز و کار احراز هویت )( رEAC‐TA( )FIA_UAU.1 (2)احراز هویت پایانه ) –کنترل دسترسی توسعه یافته 

ای مورد استفاده قرار گیرند که از (. اعداد تصادفی باید به گونهFIA_AFL.1یابد )بازرسی در احراز هویت با شکست مواجه شود، نشست خاتمه می چنانچه سامانه

(. به منظور حصول اطمینان از اعداد تصادفی امن و FIA_UAU.4رد استفاده در احراز هویت جلوگیری شود )مرتبط با احراز هویت مو استفاده مجدد از داده

ها باید مورد بررسی و به روزرسانی قرار گیرند (، گواهیEAC‐TAاحراز هویت پایانه ) –های امن استفاده شده در کنترل دسترسی توسعه یافته گواهی

(FMT_MTD.3بنابراین، این ا .).لزامات امنیتی به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند 

رسانی امن ( تا هنگامی که پیامFMT_MTD.1 (2)را با مقدار صفر مقداردهی اولیه کند ) (SSCارسال ) یدنباله یشمارنده( باید TSF) توابع هدف امنیتی

یابد پایان کانال را نشان دهد. کاربر انتقال یافته خاتمه می برقرار شده به منظور حفاظت از داده( FDP_UIT.1و  BAC( )FDP_UCT.1) کنترل دسترسی پایه

 بنابراین، این الزامات امنیتی به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند.

تاژ و اموا  الکترومغناطیسی و غیره که هنگام انجام عملیات های فیزیکی مانند جریان، ول( باید اطمینان حاصل کند که پدیدهTSF) توابع هدف امنیتی

مربوط به  گیرند. داده( قرار نمیFPR_UNO.1برداری عوامل )افتند مورد بهره( اتفاق میFCS_COP.1 (1) ،FCS_COP.1(2) ،FCS_COP.1(4)رمزنگاری، )

(. FCS_CKM.4 ،FDP_RIP.1مجدد جلوگیری شود ) ری تخریب شوند تا از استفادهاند، باید پس از عملیات رمزنگارمزنگاری که در حافظه موقت ایجاد شده

 بنابراین، این الزامات امنیتی به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند.



 

( و حق FPT_ITI.1شست را خاتمه دهد )( باید نTSF) توابع هدف امنیتی( شناسایی شد، TSF) توابع هدف امنیتیی انتقال یافته در صورتی که تغییر داده

 (. بنابراین، این الزامات امنیتی به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند.FMT_MSA.1بازرسی را مجدداً تنظیم نماید ) دسترسی سامانه

(. در صورت تشخیص FPT_TST.1ه هدف امنیتی اجرا کند )ای را تحت شرایط تصمیم گرفته شده توسط نویسند( باید خود آزماییTSF) توابع هدف امنیتی

 (. بنابراین، این الزامات امنیتی به صورت دو طرفه حمایت کننده و به صورت داخلی سازگارند.FPT_FLS.1باید حالت امن را حفظ کند ) محصولخرابی، 



 

 هانمادها و اختصارات آن 1پیوست 

 نماد معادل انگلیسی معادل فارسی

 Active Authentication AA احرازهویت فعال 
 Basic Access Control BAC کنترل دسترسی پایه

 BAC Inspection System BIS (BAC) بازرسی کنترل دسترسی پایه سامانه
 Chip Authentication CA احراز هویت تراشه

 Common Criteria CC معیار مشترک
 Common Criteria Maintenance Board CCMB نگهداشت معیار مشترکهئیت 

 Common Criteria Recognition ی به رسمیت شناختن معیار مشترکتوافقنامه

Arrangement 
CCRA 

 Card Operating System COS سیستم عامل کارت

 Country Signing Certification مرجع صلاحیت دار امضا کننده گواهی کشور

Authority CSCA 

 Country Verifying Certification کننده گواهی کشوردار تأییدمرجع صلاحیت

Authority CVCA 

 Data Encryption Standard DES استاندارد رمزگذاری داده

 Dedicated File DF فایل تخصیص یافته

 Data Group DG گروه داده

 Diffie Hellman DH هلمن -دیفی 

 Differential Power Analysis DPA تفاضلی نیروتحلیل 

 Document Signer DS ی سندامضا کننده
 Document Verifier DV تایید کننده سند

 Extended Access Control EAC کنترل دسترسی توسعه یافته
 EAC Chip Authentication EAC-CA احراز هویت تراشه -کنترل دسترسی توسعه یافته 



 

 EAC‐terminalAuthentication EAC-TA احراز هویت پایانه –کنترل دسترسی توسعه یافته 
 Evaluation Assurance Level EAL ارزیابی تضمینسطح 
 Elliptic Curve Diffie Hellman ECDH هلمن -بیضوی دیفی منحنی

ی فقااط خواناادنی قاباال پاااک کااردن و قاباال حافظااه

 الکترونیکینویسی به صورت برنامه

Electrically Erasable Programmable 

Read Only Memory EEPROM 

 Elementary File EF فایل ابتدایی

 EAC Inspection System EIS (EACبازرسی کنترل دسترسی توسعه یافته ) سامانه
 Integrated Circuit IC مدار مجتمع

 International Civil Aviation المللی هواپیمایی غیر نظامیسازمان بین

Organization ICAO 

 Inspection System IS بازرسی  سامانه
 International Organization for المللی استانداردسازمان بین

Standardization ISO 

 Information Technology IT فناوری اطلاعات
 Key Derivation Function KDF تابع اشتقاق کلید

 Key Derivation Mechanism KDM ساز و کار اشتقاق کلید
 Logical Data Structure LDS منطقی ساختار داده

 Message Authentication Code MAC کد احراز هویت پیام
 Master File MF فایل اصلی

 Machine Readable Travel Document MRTD سند مسافرتی قابل خواندن توسط ماشین

 Machine Readable Zone MRZ قابل خواندن توسط ماشین ناحیه

 Passive Authentication PA احراز هویت غیر فعال
 Public Key Infrastructure PKI زیرساخت کلید عمومی

 Protection Profile PP حفاظتی پرفایل
 Random Access Memory RAM ی دستیابی تصادفیحافظه



 

 Radio Frequency RF فرکانس رادیویی

 Read Only Memory ROM حفظه فقط خواندنی

 Security Function Policy SFP خط مشی کارکرد امنیتی
 Security Object of Document SOD سند موجودیت غیر فعال امنیتی

 simple power analysis SPA تحلیل نیروی ساده

 Security Target ST یهدف امنیت
 Terminal Authentication TA پایانهاحراز هویت 

 Triple-DES TDES سه گانه استاندارد رمزگذاری داده

 Target of Evaluation TOE محصول
 TOE Security Functions TSF توابع هدف امنیتی
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