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مقدمه1
دهندگانوسعهتنیتی هر محصول بیان شود. بیان این الزامات براي در راستاي ارزیابی امنیتی محصولات مبتنی بر معیار مشترك لازم است تا الزامات کارکرد ام

اند را در محصول خود فراهم نمایند و به خریداران شدهارائهمحصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند براي برآورده نمودن الزامات 
ارزیابی امنیتی و نظامبر اساس سند این سند راافتا با مشارکت سازمان فناوري اطلاعاتآن محصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز

هاي مدیریت سامانهامات الزبیان ، به پروفایل حفاظتیاین در راستاي این هدف تهیه نموده است. IRISI/ISO 15408 V3.1R4مطابق با استاندارد 
پردازد.میپرتال/يمحتو

اصطلاحات2
.شودمی، مستند گفته شوندهاي سازمانی استفاده میو فعالیتعملیاتبراي اجرا و پشتیبانی کهحاوي اطلاعاتهر سندبه : مستند
تمستندي است که مدرك انجام یک فعالی،به عبارت دیگر یک رکورد؛ کندها، رویدادها و نتایج حاصله را نگهداري میمستندي که اطلاعات فعالیت: رکورد

تواند شامل دو یا چند مستند باشد.ک رکورد مییمشخص است. 
،سازي ممیزيدر محل ذخیرهنیاز است و هاپرتال/يهاي مدیریت محتورکوردي که حاوي اطلاعات رویدادهایی است که براي ممیزي سامانه: رکورد ممیزي

شود.ره مییذخ
لبوم تصاویر، آخبر، تواند شامل ها میشوند. این دادهسط کاربر ایجاد و ذخیره میداده و اطلاعاتی هستند که توهاي فایل: شدهذخیرههاي کاربري داده

باشد.هاي فرم سازرکوردهاي فرم
، کاربر نهایی و غیره.مدیرهایی همچون دهد. همانند نقشهاي غیرفعال انجام میکه عملیاتی را بر روي موجودیتمحصولموجودیتی در :موجودیت فعال

بر روي آنهاي فعال، عملیاتیتوسط موجودیتنماید ومیاطلاعات است و یا اطلاعات را دریافت که حاوي،محصولموجودیتی در :الموجودیت غیرفع
).هاي غیرفعال هستندها موجودیترکوردها و فایلتوسط مهاجم. (ها ، حذف فایلمدیر سیستمکردن رکوردها توسط فهرستگیرد. همانند انجام می
باشد.تواند میکاربرIP، آدرس کلمه عبورنام کاربري، هاي هر موجودیت فعال از قبیل مشخصهموجودیت فعال:هايمشخصه
باشد.تواندمینوع، نام و اندازه مستند هاي هر موجودیت غیرفعال از قبیل مشخصهموجودیت غیرفعال:هايمشخصه
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پیشینه کاربر،واسط اتیجزئ، کاربرهاينقشکلمه عبور، ، شناسه کاربراز قبیل (دیت فعال هاي امنیتی موجوتواند شامل مشخصهمیهاي امنیتی:مشخصه
از قبیل نوع، نام و اندازه مستند) باشد.(غیرفعالهاي امنیتی ) و یا مشخصهاحراز هویت

ها باشد.و از این نوع دادههویتاحرازهاي هاي ممیزي، کلیدها، مقادیر تنظیمات محصول و دادهتواند شامل داده: میهاي محصولداده
آمده هتولیدکننداست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط عملیاتییکی از » انتخاب«انتخاب:

دعا در به عنوان اونمایدمیدر الزام را انتخاب ذکرشدهد به کارکرد امنیتی محصول یک یا چند مورد از مواربا توجهاست. در الزاماتی با این عملیات نویسنده 
.نمایدمیبخش الزامات کارکردي سند هدف امنیتی ذکر 

آمده نندهتولیدکاست که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین سند هدف امنیتی توسط عملیاتییکی از » اختصاص«اختصاص:
دهد.به کارکرد امنیتی محصول، مقدار یا پارامتر مشخصی را اختصاص میبا توجهاین عملیات نویسنده است. در الزاماتی با 

شرح محصول3
وري، آتوان به جمعمیها سامانهاز جمله وظایف .ودشیماستفاده براي مدیریت رکوردها و مستنداتاست کهشبکههاي مبتنی بر سامانه،ارزیابیمحصول مورد

هاي ارتباطات اداري بین افراد اشاره نمود.ها و فرمزیع مستندات، پیامذخیره و تو
کند:هاي زیر استفاده میبراي رکوردها و مستندات الکترونیکی از فعالیتهاپرتال/يمدیریت محتوکلی سامانه طوربه

ثبت رکوردهاي الکترونیکی
مدیریت گردش کار رکوردهاي الکترونیکی
دهاي آرشیوایجاد و مدیریت فرآین
 گزارش دهیجستجو وامورانجام
 انمدیریت کاربرقابلیت
سازي ارتباطاتسازوکارهاي امنازپشتیبانی
کنترل دسترسیاحراز هویت و هاي سازوکار
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دهد.انجام می1در شکل شدهدادههاي نشان مؤلفهفوق را با کمک اعمالمحصول

پرتال/ هاي مدیریت محتويسامانههايمؤلفه: 1شکل 

هاي سمت کلاینتلفهؤم هاي امنیتیلفهؤم هاي اصلیلفهؤم لفه یکپارچگیؤم
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هاي محیط عملیاتیمؤلفه3,1
ردد. گمحیط شبکه اجرا میدراجرایی عاملسیستمبر روي کهاستهاي شبکه در تعامل مؤلفهبا واستبرنامه اجرایی بر روي بستر شبکه ،یک سامانه

این ،در ادامههاي ممیزي به منظور نگهداري رکوردهاي ممیزي در تعامل است؛ لفهمؤو با سازي به منظور نگهداري رکوردها با واحد/واحدهاي ذخیرهمحصول
.شوندها با جزئیات شرح داده میمؤلفه

اند.هشددادهکه در این سند پوشش استهاي کارکردي و امنیتی اصلی افزاري و همچنین ویژگیو سختافزاريهاي نرممؤلفهشامل محصولمحیط عملیاتی 
هد:دبا محیط عملیاتی را نمایش میمحصولتعاملات این شکل چگونگی ، استدر تعامل هاآنبا محصولکه است افزارهایینرمافزار و سختنگر بیا2شکل 

و حالت تواند به صورت فیزیکی یا مجازي باشد، در هر دگردد. سرور میسروري محصول بر روي آن اجرا میمؤلفهافزاري است که سختمؤلفهسرور سرور: 
تواند با توجه به تعداد کاربران، تعداد اتصالات و غیره متفاوت باشد.هاي سرور میامنیت سرور به امنیت محصول بستگی دارد. پیکربندي و قابلیت

واند یک تتر بوده ولی میمعمولاً یک کامپیومؤلفهدهد. این ی است که به کاربران اجازه دسترسی به محصول را میعاملسیستمافزار و سختسیستم کاربر:
پایانی و رتبلت یا گوشی هوشمند نیز باشد، در این پروفایل حفاظتی فرض شده که کلاینت یک کامپیوتر است. دو نوع کلاینت وجود دارد. یکی براي کارب

ورت تواند به صهاي مرکزي محصول میمؤلفهها و نمایند. اتصالات بین کلاینتنوع دیگر براي کاربرانی که رکوردها و مستندات را به داخل محصول وارد می
باشد.VPNاینترانت یا اینترنت،

هاي شبکه و مؤلفهسازي، واحد رکوردهاي ممیزي، شود و ارتباطات بین محصول و واحد ذخیرهاجرا میعاملسیستممحصول بر روي یک :عاملسیستم
شود.ارائه میعاملسیستمسرور توسط 

ل به ها و سرور محصولازم است اتصالات شبکه بین کلاینت.استهاي شبکه در تعامل مؤلفهو سرور با عاملسیستمحصول به واسطه مهاي شبکه: مؤلفه
ها و سرور معمولاً به صورت یک شبکه مؤلفهصورت امن باشد. کلاینت محصول قادر به انجام اقداماتی همانند چاپ، اسکن و غیره است. اتصالات بین این 

.استمحلی
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محصول: محیط عملیاتی 2شکل 
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توانند در پایگاه داده یا به صورت هاي خود در تعامل نزدیک است. رکوردها و مستندات میبراي حفظ و نگهداري دادهمحصول با یک پایگاه دادهپایگاه داده: 
شود.اص، یک درخواست به پایگاه داده ارسال و نتایج آن گرفته میمجزا حفظ و نگهداري شوند. در زمان نیاز به یک مجموعه داده خ

گردد باقی مانده توانند به صورت مجزا در سمت سروري که محصول بر روي آن اجرا میرکوردها و مستندات می:مستندات و رکوردهاسازيواحد ذخیره
سازي قرار نگیرد.یرهپذیري امنیتی بالقوه در واحد ذخآسیبتأثیرتا محصول به آسانی تحت 

که محصول بر روي آن اجرا گیردسازي، واحد رکوردهاي ممیزي در سمت سروري قرار میهمانند واحدهاي ذخیرهواحد ذخیره رکوردهاي ممیزي: 
سازي باشد.مجزا و یا بخشی از واحد ذخیرهمؤلفهتواند به صورت گردد. این واحد میمی

نماید.کنند را اسکن می، رکوردها و مستنداتی که به شکل کاغذي دریافت میبراي اسکن نمودنزکاربران مجا: و درایور آناسکنر

دهند.را میمطابق با مجوز کاربر، اجازه چاپ هر رکورد یا مستندي محصولي است که به کاربران امؤلفهپرینتر: 

انواع کاربران3,2
وجود دارد:محصولدسته کاربر براي سهحداقل 

میکاربر عمو
کاربر عادي
سیستممدیر

دیگر لازم است در سند هدف هاي هاي دیگري نیز باشد. در صورت وجود نقشممکن است داراي نقشمحصولشده در بالا، فهرستهاي علاوه بر نقش
امنیتی ذکر گردد.

.دارندها نمجوزي براي درج و یا ویرایش دادهکهها پرتالصفحات وب و بازدیدکننده از: افرادکاربر عمومی
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کاربر عادي در صورت .استهاي تحت مالکیتش دادهقادر به مدیریت و نمایدبه صورت یک جعبه سیاه استفاده میمحصولکاربر عادي از کاربر عادي:
د جدیدي ایجاد نماید یا سند سند یا رکورتواند کاربر عادي میعلاوه بر آن و مشاهده نماید. فهرسترکوردها و مستندات را جستجو، تواند داشتن مجوز می

د.باشخودشدهبایگانیاسناد تواند مستندات را بایگانی نماید و باید قادر به دسترسی میاین نوع کاربرو رکوردي که مالک آن است را حذف نماید.

ختلفی ممدیرانمحصولهاي مختلف اي بخشتواند یک نفر باشد یا برمیسیستممدیر. استمحصولبراي مدیریت داراي مجوز خاص ،مدیرسیستم: مدیر
داراي سطح دسترسی کامل براي دسترسی به برنامه مدیرهمچنین .هبرنامه کاربردي و غیرمدیرشبکه، مدیرپایگاه داده، مدیر، همانند وجود داشته باشد

.استها کاربردي، پایگاه داده، فایل سیستم و دیگر موجودیت

محصولهاي امنیتیویژگی3,3
تائید نام کاربري و به طور کلی با بررسی و احراز هویتانجام شود. صورت اثرگذاريعملیات احراز هویت و مجوزدهی باید به : دهیمجوزواز هویتاحر

ه سطح بمحصولصورتی کهوجود داشته باشد. در هاي امنروالمورد استفاده باید هايعبورکلمهاي مدیریتگیرد. لازم به ذکر است برعبور صورت میکلمه
راز هویت هاي احسازوکاراز جمله .شوداستفاده میسازوکاریا ترکیبی از دو یا بیشتر از دو دیگراحراز هویتسازوکار، از یک بالایی از امنیت نیاز داشته باشد

افزاريتوکن سختدیجیتال، وارسی بیومتریک و یگواه، احراز هویت از طریق یک برنامه موبایل، SMS، وارسی توان به وارسی نام کاربري و کلمه عبورمی
اشاره نمود.

ارا را دمحصولدسترسی به داده و کارکردهاي امکانهاي مجاز،طوریکه تنها موجودیتب؛محدود کردن دسترسی را داردقابلیتمحصولکنترل دسترسی: 
اتصالات فعال IPهاي ممکن است آدرسمحصولهمچنین گیرد. حراز هویت انجام میکنترل دسترسی معمولاً با استفاده از داده ا. براي کاربران مجاز، هستند

اجازه اتصال دهد.حساس عملیاتدر یک بازه زمانی خاص براي شدهتعریفاز پیش IPهاي و تنها به آدرسرا کنترل نماید

ندي کنترل دسترسی و پیکربتغییرات ها، هاي کاربر بر روي داراییفعالیتو کنترل منظور ردیابیبه رکوردهاي ممیزي را ،به صورت خودکارمحصولممیزي: 
هیچ . نمودپیکربندي محصولرابط گرافیکیتوسط توانمینگهداري را فواصلهاي حفظ رکورد و روش،محتواي رکوردهاي ممیزينماید. آوري میجمع

یا حذف محتویات رکوردهاي ممیزي را ندارند.امکان تغییر،مدیرمجاز نموده همچون ،محصولفردي جز افرادي که 
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در طول یکگیري ها در تصمیمسرعت و دقت این واسط. نمایدهاي مدیریتی لازم را فراهم میواسطهابراي مدیریت کاربران و دسترسی،محصولمدیریت: 
.بسیار مهم استرخداد امنیتی 

. گرددمحدود باید آن 1فرادادهسند و/یا ، دسترسی و تغییر بنابراین؛ باشدمجاز نمیمحصولسط تورکوردحذف یا تغییر هر صحت رکوردها و بررسی منابع: 
گردد.میفراهمدیجیتال روشی مانند امضايتوسط ،شدهذخیرهي صحت رکوردها

و ولمحصتواند توسط خود می،نمایدمحافظت میهاآناز محصولبر روي داده، مستندات و رکوردهاي ممیزي که گیريعملیات پشتیبان: گیريپشتیبان
دهد.عدم از دست رفتن داده اطمینان میگردد، صورت گیرد. عملیات پشتیبان نسبت به یا یک ابزار خارجی که بدین منظور استفاده می

ا در رسازيذخیرهفضاي خالی ،لمحصوتواند به صورت پویا براي هر نوع سند تعریف شود. اندازه فایل میحداکثرکنترل گردش مستندات و اطلاعات:
صدور و ارسال هر رکورد یا سندي را تنها کاربران مجاز، مجوزهمچنیننماید. احتیاطی لازم را اتخاذ میسازي اقدامات نظر گرفته و در برابر سرریز ذخیره

دارند.

به صورت محصولحساس بر روي يداده. استمحرمانههاي هاي عبور یا رکوردکلمهحساسيمثالی از دادهحساس: ي/رمز نمودن دادهسازيدرهم
ارتباط بین کاربر و سرور همچنین باید رکوردهاي محرمانه به صورت رمز شده نگهداري شود.. شودحفاظت میهاآنو با سازوکاري از شوندنمیواضح ذخیره 

باید به اندازه کافی قوي باشد شدهانتخابو رمزنگاريسازيدرهمروشري گردد. باید با استفاده از رمزنگاري امن شود تا از افشاي محتوي رکوردها جلوگی
ي منطقی قابل شکسته شدن نباشد.هاي امروزي در یک بازهتوسط فناوريطوري که

1 MetaData
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مسائل امنیتی4
تهدیدات4,1

توضیحاتتهدیدات

دسترسی غیرمجاز

ی، تواند با استفاده هویت سرقتسی پیدا نماید. این دسترسی میدسترمحصولتواند با استفاده از هویت جعلی/سرقتی به مهاجم می
جعلی و غیره صورت گیرد.IPآدرس 

هاي امنیتی همچون تغییر ندادن کلمه عبور و نام کاربري، استفاده از کلمه عبور ساده، غیرفعال تواند با سود بردن از نقضمهاجم می
انده باقیميتواند از دادهدسترسی پیدا نماید. همچنین مهاجم میمحصولبه بر روي سیستم واقعی »آزمونحساب کاربري «ن کردن

کاربر قبلی/کاربر فعال یا داده باقیمانده که در طول ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود ببرد.
ها و تواند با دسترسی به دادهجم میباشند. مهامحصولیا خود محصولهاي حساس مرتبط با کاربران توانند دادههاي میاین داده

سبب آسیب شود.محصولخود 

تغییر غیرمجاز

رمدیتواند با گمراه نمودن مهاجم میتواند بدون مجوز تغییر یابند. می،محصولتوسط شدهحفاظتهاي رکوردهاي مستندات و داده
خود را مجازغیرقانونیتواند از طرق میهمچنینبه دست آورد. داده یا کاربر عادي، داده کاربر یا داده محصول راواردکنندهسیستم، 

دهد که صحت تغییر دهد. این تهدید زمانی رخ میرا محصولتوسط شدهحفاظتهاي نشان داده و مستندات و رکوردها یا دیگر داده
ود بدین ترتیب با س؛ ود منبع برآیدتغییر داده ممیزي یا کدرصددممکن است مهاجمباشد.نمیشدهتضمینرکوردها و مستندات 

پیدا نماید.محصولبردن از این تهدید دسترسی غیرمجازي به 

انکار

تاسمحصولاقدام مهاجم بر روي آخرینتواند رد گردد. این حمله غالباً میمحصولیک اقدام یا یک تراکنش صورت گرفته بر روي 
تواند از رکوردهاي ممیزي جلوگیري کند (به عنوان ان یابند. همچنین مهاجم میسیستم از حمله اطمینمدیرتا نسبت به آگاه نشدن 

تواند با اضافه نمودن تعداد رکوردهاي بالا یا رکوردهاي غلط به دنباله ممیزي، میهمچنینمثال با ایجاد سرریز در دنباله ممیزي) 
سیستم را گمراه نماید.مدیر
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توضیحاتتهدیدات

افشاي اطلاعات
تواند به یک تواند بدون مجوز افشاء گردد. براي مثال، کاربر عادي میشوند میمحافظت میمحصولوسط هاي محرمانه که تداده

یک کاربر عادي یا اپراتور تواند منجر به این حمله گردد.دسترسی غیرمجازي یابد. پارامترهاي کنترلی ناکافی میرکورد، سند یا داده
.گردداطلاعات محرمانه موجب افشاءدتواند عمداً یا غیر عمداده میواردکننده

انکار سرویس

-استفاده گردد. این امر معمولاً با ارسال درخواستبدونیا دسترسیغیرقابل،زمانیيدر یک بازهمحصولگردد تواند سبب مهاجم می

قادر به پاسخ نخواهد بود.محصولطوري کهگیرد در یک بازه زمانی کوتاه صورت میهاي بسیار 
شود. نوع دیگر شناخته میDoSکه به نام حمله استمشخص IPهاي بسیار از یک رنج اي از حمله شامل ارسال درخواستسادهنوع

ندارد.ورودي IPنماید و محدودیتی بر روي آدرس استفاده میBOTNETاز که استDDoSتر حمله پیشرفته

هاي ورودي داده
مخرب

تواند به داده کاربر مهاجم میوارد نماید. با استفاده از این تهدید، محصولا داده مضر را در داخل تواند یک رکورد، سند یمهاجم می
سترسی دمحصولدست گیرد یا به بخشی از کارکردها یا تمام کارکردهاي را بهحساب کاربري یک کاربر خاص دسترسی پیدا نماید، 

یابد.
سطح دسترسی 

بالاتر
یابد و سپس محصولدسترسی محدودي به ها،تغییر دادهو هاي مخربورود داده، دسترسی غیرمجازن ازبا سود بردتواندمهاجم می

.سعی در به دست آوردن سطح مجوز بالاتر نماید

شنود شبکه

و مقصد موردنظر را موردمحصولهاي حساس بین شود تا انتقال دادهدر حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می
است. به عنوان کاربر از راه دور و یا محلیو یک یا چند محصولشده بین تبادلهاي نظارت قرار دهد. این حمله شامل نظارت بر داده

جهت احراز هویت و ورود به برنامه، اطلاعات محرمانه خود را کند تا توان به موردي اشاره کرد که در آن یک کاربر تلاش میمثال می
وارد نماید.
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مشی امنیتیخط4,2
توضیحاتهامشیخط

ممیزي کامل
هستند و معمولاً به منظور تشخیص و جلوگیري شدهحفاظتباید ثبت گردد، رکوردها ممحصولتمام رخدادها بر روي محیط کاري 

د.شونمیبررسی از نقض امنیتی 

پیکربندي مناسب

ابطه مهاجم نتواند اطلاعاتی در رطوري کهکنترل محصول باید تغییر یابند. هاي تعاملی تحتمؤلفهفرض محصول و پیکربندي پیش
هایی که مورد استفاده نیستند، باید غیرفعال گردند. پارامترهاي پیکربندي با محصول و محیط عملیاتی آن به دست آورد. سرویس

فرض، فرض، نام کاربري پیشویت پیش، مقادیر احراز ه404فرض و صفحات فرض، خطاهاي پیشپیشrootهمچون دایرکتوري 
مشی سازمانی بسیار نمایند. این خطفرض که اطلاعات داخلی همچون شماره نسخه را آشکار میفرض، صفحات پیشهاي پیشپورت

نبنابراین با تضمین نمود؛ گیردتعاملی به طور گسترده مورد استفاده قرار میمؤلفهمحصول یا هر نی کهزمامهم است به خصوص 
ي مهاجم با اطلاعاتی که از محصول مشابه به دست آورده جلوگیري نمود.توان از حملهمنحصر به فرد بودن پارامترهاي پیکربندي می

امضاي دیجیتال مورد استفاده باید مطابق با استانداردهاي مورد تائید موجود باشد.امضاي دیجیتال

فرضیات4,3
توضیحاتفرضیات
کاربران 
دیدهآموزش

یند.نمااند و قوانین را دنبال میآموزش کافی دیدهمحصولفرض شده است که تمام کاربران مسئول نصب، پیکربندي و مدیریت 

دهندگانتوسعه
دیدهآموزش

، طراح، غیره) افراد مورد اعتمادي بوده و بدون هیچ نیت مخربی نویسبرنامه(همانند محصولوسعه فرض شده است که افراد مسئول ت
نمایند.وانین را دنبال میق

دهندگانتوسعه
مجرب

راهکارهاي لازم براي مقابله با تمام در زمینه امنیت تجربه کافی داشته و تمام محصولدهندهتوسعهفرض شده است تمام کارمندان 
نمایند.را اتخاذ میشدهشناختههاي پذیريآسیب
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توضیحاتفرضیات

محیط امن

است فرض شدهاست. شدهگرفتهدر نظر محصولطی و فیزیکی لازم براي محیط کاري هاي محیبینیپیشفرض شده است که تمام 
ت. اسشدهحفظو رکوردهاي دسترسی براي یک بازه زمانی منطقی محدودشدهبه طور مناسب محصولکه دسترسی به محیط کاري 

به دست آمده را تشخیص دهد. همچنین لمحصواز غیرقانونیرکوردها و مستندات که ي وجود دارد تا سازوکارفرض شده است که 
گیرد.اقدامات مناسبی صورت میDoSکه در قبال حملات فرض شده است 

پشتیبان گیري 
مناسب

افزاري داراي هاي سختمؤلفهسازي و دیگر ، واحد ذخیرهمحصولتوسط واردشدهفرض شده است که هرگونه داده ایجاد شده یا 
طع قبه علت شکست در سیستم، رود همچنیناي از دست نمیهیچ دادهوجود نسخه پشتیبان بنا برو پشتیبان مناسبی هستند

دهد.سرویسی رخ نمی

ارتباطات
ه کجهت ارتباط با نهادهاي خارجی»محصولوابع امنیتی ت«هاي ارتباطی مورد استفاده فرض شده است که تمام ارتباطات و کانال

شوند.و شنود شبکه و غیره حفاظت میDoSحملاتی چون در قبالور مناسبی نیستند؛ به طمحصولتحت حفاظت توابع 

تحویل امن
اجد وفرآیند تحویل توسط نهادهاي مطمئن و است. اتخاذشدهمحصولفرض شده است که تمام اقدامات امنیتی لازم در طول تحویل 

گیرد.شرایط صورت می
انکار سرویس 

شدهتوزیع
شود.اتخاذ میDDoSامنیتی لازم در قبال حملات فرض شده است که اقدامات 
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اهداف امنیتی5
محصولاهداف امنیتی براي 5,1

توضیحاتهدف امنیتی

ممیزي
باید از این رکوردها محصولباید هر رخدادي که در زمینه امنیتی داراي ارزش است را در حوزه مالکیتش رکورد نماید. محصول

رمدییع رکوردها را بدهد و باید به کاربران مجاز امکان بررسی آسان و سرمحصول. در قبال تغییرات و حذف محافظت نماید
از رخداد امنیتی بحرانی آگاه نماید.سیستم را به موقع 

احراز هویت

مجوزهایشان مجاز نماید.نقش وبه طور امن احراز هویت نماید و مطابق با راهاآنهر کاربري را تعریف نموده و باید محصول
د هاي عبور قدرتمنکاربران را ملزم به استفاده از کلمهطوري کهبراي احراز هویت کاربر، قوانینی تعریف نماید باید حصولم

مچنین هقوانینی را تعریف نماید. هاآنبندي بندي رکوردها و مستندات را دهد و با توجه به طبقهباید اجازه طبقهمحصولنماید. 
باید براي کاربران به صورت محصولنماید. را فراهم میخصی امکان تعریف مجوز دسترسی براي مستندات و رکوردهاي ش

کنترل دسترسی به مستندات و رکوردها فراهم نماید.سازوکارن انفرادي یا گروهی از کاربرا
د، از این تهدینهایت سود را ببرد. براي جلوگیري رسیدن به سطح دسترسی بالاتر مهاجم در تلاش است تا از تهدیدي چون 

توان به محدود ها میسازوکارنماید. از جمله احراز هویتتريقويهاي سازوکاربا استفاده از رامدیر سیستمبایدمحصول
ها چند فاکتوري و ترکیبی از این روشاحراز هویتتوکن، بر اساساحراز هویت، محدود نمودن بازه زمانی، IPنمودن رنج 
اشاره نمود.

ان دادهکنترل جری

هاي ورودي باید تحت فیلتر محتوایی قرار گیرند. تعداد غیرمجاز را کنترل و مدیریت نماید. دادهيهاباید گردش دادهمحصول
سیستم واسطی را مدیرباید براي محصولباشد. DoSتواند بیانگر حمله میشدهتعریفIPاز یک رنج ها بالایی از درخواست

رینگ هاي فیلتسازوکاردر صورت لزوم بتواند از ازه حفظ ترافیک شبکه تحت نظارتش را دهد همچنین فراهم نماید که به وي اج
استفاده نماید.
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توضیحاتهدف امنیتی

دادهصحت
ها اطمینان حاصل نماید ي رکورد با تشخیص هرگونه تغییر بر روي این دادهدادهباید نسبت به صحت داده ممیزي و محصول

دامات لازم را انجام دهد.و در صورت رخ دادن هرگونه تغییر اق

مدیریت

هاي ازوکارسباید محصول. فراهم نمایدسیستمکارآمدمدیریت امن و به منظورسیستم مدیربراي تمام کارکردها را باید محصول
هاي مدیریتی در نظر گیرد.مناسبی جهت حفاظت از واسطکنترل دسترسی 

بتواند براي یک کاربر خاص و/یا مدیررا فراهم آورد و هاي کاربران و نقشسیستم امکان تغییر مجوزهامدیربرايباید محصول
ها و مجوزهایی تنظیم نماید.نقشگروهی از کاربران 

مدیریت خطا

به باید محصولدر طول عملیات دادهرخخطاهاي . فراهم نمایدرا مدیریت خطا سازوکارکارآمدصورت امن و د بایمحصول
، دباید اطلاعات کلی مربوط به احراز هویت ناموفق را برگردانمحصولمعنادار نشان داده شود. براي مثال، کاربر به صورت امن و

اً سیستم باید سریعمدیراز سوي دیگر همچنین براي کاربر عادي نباید اطلاعات جزئی چون شماره خط خطا برگردانده شود. 
توردر صمحصولگردد. مدیربرگشتی باید منجر به اقدام مناسب مطلع گردد. جزئیات خطاي دادهرخاز شکست بحرانی که 

رخ دادن خطا باید وضعیت امنی را حفظ نماید.
هاي مدیریت داده

باقیمانده
ا براي یشدهبرداشتهمحصولدیگر به آن نیاز نیست از زمانی کهمحصولي باقیمانده از باید اطمینان دهد که هر دادهمحصول

گردد.سترس میکاربران غیرقابل د
بریارتباطات امن مبتن

TLS
.ندیاستفاده نماTLSیاز پروتکل ارتباطدیمحصول بایتیتحت کنترل توابع امنیارتباطهايتمام کانال
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اهداف امنیتی براي محیط عملیاتی5,2
اهداف امنیتی 

محیطی
توضیحات

محیط امن

اطمینان دهد. دسترسی غیرمجاز باید محدود گردیده محصولی باید نسبت به امنیت محیطی و فیزیکمحصولمحیط عملیاتی 
هاي حساس را داشته باشند. مؤلفهها در محیط عملیاتی باید امن گردد و تنها افراد مجاز باید اجازه دسترسی به مؤلفهو تمام 

است. از شدهمحافظتDDoSیا DoSبه طور مناسب در قبال هر حمله محصولباید اطمینان دهد محصولمحیط عملیاتی 
اشاره نمود.شدهاستفادهها و دیگر موارد ها، پورتغیرفعال نمودن سرویستوان به هاي حفاظتی میسازوکارجمله 

هاي ارتباطی امن فراهم گردد.ابزارها و/یا رسانهبامحصولارتباط براي باید محیط عملیاتی ارتباطات

دیدهآموزشکاربران 
آموزش کافی دیده و الزامات امنیتی را محصولاز کارکردهاي کنندهاستفادهمینان دهد تمام کاربران محیط عملیاتی باید اط

نمایند.برآورده می
دهندگانتوسعه

یدهدآموزش
آموزش کافی دیده و الزامات امنیتی را برآورده محصولدهندهتوسعهباید اطمینان دهد تمام کاربران محصولمحیط عملیاتی 

د.نماینمی

مجربدهندگانتوسعه
ات اقدامهاآندر زمینه امنیت تجربه داشته و محصولي دهندهتوسعهباید اطمینان دهد تمام کارمندان محصولمحیط عملیاتی 

گیرد.را در نظر میشدهشناختههاي امنیتی پذیرياي لازم براي تمام آسیبمقابله

ممیزي کامل
مورد ممیزي قرار نیز محصولهاي غیر از مؤلفهدهد که هر رخداد مرتبط امنیتی براي باید اطمینانمحصولمحیط عملیاتی 

در صورت محصول. رکوردهاي ممیزي استمحصولبراي محیط عملیاتی ممیزي گیرند. این هدف امنیتی مکمل هدفمی
اهند بود.ترکیب با باقی رکوردهاي ممیزي بسیار معنادار خو

تحویل امن
باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شود. علاوه بر این، کارکردها و/یا پارامترهاي صولمحتحویل و نصب 

دسترس گردند.غیرقابلباید پاك یا آزمونبه منظور شدهاستفاده
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اهداف امنیتی 
محیطی

توضیحات

گیري مناسبپشتیبان
حفظ رامحصولیمانده در محیط عملیاتی هاي باقنسخه پشتیبان باید ایجاد گردیده و براي یک بازه زمانی منطقی تمام داده

ر و دیگسازيذخیرهاستفاده گردد. همچنین باید از واحدهاي شدهتعریفهاي از پیش روالنماید. براي این منظور ممکن است از 
نسخه پشتیبان تهیه گردد.افزاري نیز هاي سختمؤلفه

الزامات کارکرد امنیتی6
اند.شدهداده. در ادامه هر یک از الزامات شرح و بسط هستندبا جدول زیر الزامات کارکرد امنیتی محصول مطابق

تطابق الزام با استانداردنام الزامشماره الزام
1FAU_GEN.1.1يزیداده ممدیتول1

2FAU_GEN.1.2تولید داده ممیزي 2

3FAU_GEN.2.1تولید داده ممیزي 3

1FAU_SAR.1.1بازبینی داده ممیزي 4

2FAU_SAR.1.2زبینی داده ممیزي با5

3FAU_SAR.2.1بازبینی داده ممیزي 6

4FAU_SAR.3.1بازبینی داده ممیزي 7

1FAU_STG.1.1رویدادهاي ممیزي سازيذخیره8

2FAU_STG.1.2رویدادهاي ممیزي سازيذخیره9

6FAU_STG.3.1رویدادهاي ممیزي سازيذخیره10
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تطابق الزام با استانداردنام الزامشماره الزام
7FAU_STG.4.1زي رویدادهاي ممیسازيذخیره11

1FAU_SEL.1.1انتخاب داده ممیزي 12

FCS_COP.1.1(1))1(1عملیات رمزنگاري 13

FCS_COP.1.1(2))2(1يرمزنگاراتیعمل14

1FCS_STO_EXT.1.1اسرار يسازرهیذخ15

1FIA_PMG_EXT.1.1مدیریت کلمه عبور16

2FIA_PMG_EXT.2.1کلمه عبور تیریمد17

3FIA_PMG_EXT.3.1ر کلمه عبوتیریمد18

4FIA_PMG_EXT.4.1کلمه عبور تیریمد19

5FIA_PMG_EXT.5.1کلمه عبور تیریمد20

1FIA_AFL.1.1ناموفق تیاحراز هوتیریمد21

2FIA_AFL.1.2ناموفق تیاحراز هوتیریمد22

1FIA_ATD.1.1تعریف مشخصات کاربر 23

7FIA_UAU.5.1کاربر احراز هویت24

8FIA_UAU.5.2کاربر احراز هویت25
10FIA_UAU.7.1کاربر تیاحراز هو26

3FIA.UAU.EXT.3,1رمز عبوربر اساس تیسازوکار احراز هو27
4FIA.UAU.EXT.4,1رمز عبوربر اساس تیسازوکار احراز هو28
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تطابق الزام با استانداردنام الزامشماره الزام
1FIA_USB.1.1فعال متناظر تیکاربر با موجودیتیامنهايمشخصهادیانق29

2FIA_USB.1.2فعال متناظر تیکاربر با موجودیتیامنهايمشخصهادیانق30

3FIA_USB.1.3فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق31

2FDP_RIP.2.1در منابعماندهیحفاظت از اطلاعات باق32

4FDP_ITC.2.1به محصول يکاربرهايدادهورود 33

5FDP_ITC.2.2به محصول يکاربرهايدادهورود 34

6FDP_ITC.2.3به محصول يکاربرهايدادهورود 35

7FDP_ITC.2.4به محصول يکاربرهايدادهورود 36

8FDP_ITC.2.5به محصول يکاربرهايدادهورود 37

2FDP_SDI.2.1شدهذخیرهيکاربرهايدادهصحت 38

3FDP_SDI.2.2شدهذخیرهيکاربرهايدادهصحت 39

1FDP_ACC.1.1یکنترل دسترسمشیخط40

1FDP_ACF.1.1یکنترل دسترساتیعمل41

2FDP_ACF.1.2یکنترل دسترساتیعمل42

3FDP_ACF.1.3عملیات کنترل دسترسی 43

4FDP_ACF.1.4عملیات کنترل دسترسی 44

1FDP_DEC_EXT.1.6ها حفاظت از منابع و داده45

1FDP_STR_EXT.1.1هایانتقال امن کوک46

1FDP_DAR_EXT.1.1يحساس برنامه کاربرديهاهداديرمزگذار47
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تطابق الزام با استانداردنام الزامشماره الزام
1FMT_MOF.1.1کارکرد در محصولتیریمد48

1FMT_MSA.1.1هاي امنیتی مدیریت مشخصه49

3FMT_MSA.3.1یتیامنهايمشخصهتیریمد50

4FMT_MSA.3.2یتیامنهايمشخصهتیریمد51

FMT_MTD.1.1(1)مدیر سیستم-1محصول هايدادهتیریمد52

FMT_MTD.1.1(2)دادهواردکننده، کاربر عادي-1محصول هايدادهمدیریت 53

1FMT_SMF.1.1کارکردهاي مدیریتی محصول 54

1FMT_SMR.1.1هاي امنیتی نقش55

2FMT_SMR.1.2هاي امنیتی نقش56

1FPT_FLS.1.1حفظ وضعیت امن در زمان شکست 57

1FPT_TDC.1.1امن تیمحصول و موجودنیبیتیامنهايدادهيسازگار58

2FPT_TDC.1.2امنتیمحصول و موجودنیبیتیامنهايدادهيسازگار59

1FPT_ITT.1.1در داخل محصول یتیانتقال داده امن60

1FPT_STM.1.1مهرهاي زمانی61

4FPT_AEX_EXT.1.4تیضد اکسپلويهاتیقابل62

1FPT_EXP_EXT.1.1محصول هايدادهتیریمد63

1FPT_KST_EXT.1.1موجود در محصول يدهایلکتیریمد64

1FTA_MCS.1.1زمانهممحدودیت بر روي چندین نشست 65

2FTA_MCS.1.2زمانهممحدودیت بر روي چندین نشست 66
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تطابق الزام با استانداردنام الزامشماره الزام
5FTA_SSL.3.1هانشستو خاتمه دادن به کردنقفل67

6FTA_SSL.4.1هانشستو خاتمه دادن به کردنقفل68

1FTA_TAH.1.1صول به محیسوابق دسترس69

2FTA_TAH.1.2به محصولیسوابق دسترس70

3FTA_TAH.1.3به محصولیسوابق دسترس71

1FTA_TSE.1.1برقراري نشست 72

1FTP_ITC.1.1کانال امن 73

2FTP_ITC.1.2کانال امن 74

3FTP_ITC.1.3کانال امن 75

1FTP_TRP.1.1مسیر امن 76

2FTP_TRP.1.2مسیر امن 77

3FTP_TRP.1.3ر امن مسی78

4FPR_ANO_EXT.1.1تیبدون افشاء هوسیسروکیاز استفاده کاربر79

الزامات پیوست یک
FCS_COP.1.1(3))2(1ییو رمزگشايرمزنگار-1يرمزنگاراتیعمل80

FCS_COP.1.1(4))4(1يرمزنگاراتیعمل81

1FCS_CKM.1.1يرمزنگاردیکلدیتول82

1FCS_CKM_EXT.4.1يرمزنگاردیکلتیریمد83

1FCS_TLSS_EXT.1.1/ احراز هویت TLS Serverالزامات پروتکل84
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تطابق الزام با استانداردنام الزامشماره الزام
2FCS_TLSS_EXT.1.2/ احراز هویت TLS Serverالزامات پروتکل85

3FCS_TLSS_EXT.1.3/ احراز هویت TLS Serverالزامات پروتکل86

الزامات پیوست دو
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کلاس ممیزي امنیت6,1
نام الزامالزامشماره 

1يزیداده ممدیتول1
رخدادهاي قابل ممیزي زیر، رکورد ممیزي تولید نماید:بر اساسمحصول باید

آغاز و اتمام توابع ممیزي؛
 که در جدول زیر آمده است،رویدادهاي قابل ممیزيتمامی

جزئیات رویداد قابل ممیزي مؤلفه
(پایه)رکوردهاي ممیزيهاي ناموفق براي خواندن اطلاعات از تلاش 3بازبینی داده ممیزي 

خواندن اطلاعات از رکوردهاي ممیزي (پایه) 1بازبینی داده ممیزي 
آمیز براي بررسی صحت داده کاربري، شامل نمایش نتایج هاي موفقیتتلاش

بررسی (حداقل)
ها براي بررسی صحت داده کاربري، شامل نمایش نتایج بررسی تمامی تلاش

یه)(پا

2شدهذخیرهيکاربرهايدادهصحت 

(حداقل)احراز هویتثبت کاربرد ناموفق از سازوکار 
(پایه)احراز هویت سازوکارتمام کاربردهايثبت  1احراز هویت کاربر 

(حداقل)احراز هویتثبت نتایج 
(پایه)نهائینتیجه فعال همراه بااحراز هویتسازوکارثبت هر  7ر کارباحراز هویت

شناسه کاربر شامل آدرس مبداء، شناسایی 
نقطه پایانی اتصال براي شناسایی کاربر (موفق و ناموفق)هاسازوکارکاربردهاي تمامی  1شناسایی کاربر 

براي مثال، رد و یا قبول کلمه عبور کاربر شده توسط محصول (حداقل)آزمونثبت رد هر کلمه عبور 
شده توسط محصول (پایه)آزمونه عبور هر کلمتلاش موفق و ناموفق ثبت  مدیریت کلمه عبور

یجاد امانند، هاي امنیتی کاربر به موجودیت فعال (ثبت شکست انقیاد مشخصه
) (حداقل)موجودیت فعال

کاربر با یتیامنهايمشخصهادیقان
فعال متناظرتیموجود
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هاي امنیتی کاربر به موجودیت فعال (مانند، شکست شکست و موفقیت انقیاد مشخصه
(پایه)و موفقیت ایجاد موجودیت فعال)

(پایه)هاي امنیتیتمامی تغییرات بر روي مقادیر مشخصه 1هاي امنیتیمدیریت مشخصه
تغییرات در مجوز دسترسی به رکوردها و 

اسناد باید ثبت شود. محصول (پایه)هاي امنیتیتمامی تغییرات بر روي مقادیر داده مدیر -1محصول يهادادهتیریمد
سیستم

تغییرات در مجوز دسترسی به رکوردها و 
اسناد باید ثبت شود. محصول (پایه)هاي امنیتیتمامی تغییرات بر روي مقادیر داده کاربر -1محصول هايدادهمدیریت 

دادهواردکننده، عادي
ثبت شکست در محصول (پایه) 1حفظ وضعیت امن در زمان شکست 

توسط محصول (حداقل)شدهشناساییست ثبت هر شک
تاسهاي در حال قطع شدن محصول که به دلیل شکست ثبت تمامی قابلیت

(پایه)
1تحمل خطا 

دلیل مکانیزم آغاز نشست (حداقل)ه ثبت منع آغاز نشست ب
(پایه)ها در آغاز نشست کاربرثبت تمامی تلاش 1برقراري نشست 

(آدرس ارتباط نقطه پایانی غیر محصول
IP ،(شکستعلت ثبت شکست در برقراري یک نشست/برقراري یا پایان یک نشست TLSپروتکل 

] آمده است)» دوپیوست «انتخاب: رویدادهاي قابل ممیزي در سطح پایه (این رویدادها در[،
]ی محصول تیریمدکارکردهاياختصاص: دیگر رویدادهاي ممیزي براي[

:1نکته کاربردي 
ن سند ای» پیوست دو«در ذکرشدهامنیتی محصول از برخی الزامات اختیاري و انتخابی کارکردبر اساسسند هدف امنیتی ممکن است يندهنویس

به سند هدف امنیتی محصول اضافه نماید. در این صورت لازم است رویدادهاي ممیزي دیگر با توجه به این الزامات نیز اضافه گردند.استفاده نموده و 

:ارزیابیمات اقدا
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2 TOE Summory Specification (TSS)

 2خلاصه مشخصات محصولبخش

نماید؛ بیان از سند هدف امنیتی »خلاصه مشخصات محصول«بخش سازي رکوردهاي ممیزي را در گر محصول باید قالب و نحوه ذخیرهتوسعه
توضیح داده شود.ین بخش در اها، استخراج رکوردهاي ممیزي توسط مدیر سیستم یا ارزیاب به منظور تحلیل دادههمچنین لازم است چگونگی

 ي محصولراهنماسند
سازي به شکل مناسب ی از رویدادهاي قابل ممیزي در محل ذخیرهفهرستنموده تا اطمینان حاصل نمایدارزیاب باید سند راهنماي محصول را بررسی 

است.و قابل درك فراهم کرده 
هاآزمون

رویدادها انجام دهد:هاي زیر را براي هر کدام از انواعارزیاب باید آزمون
براي درخواست تولید لاگ در سمت سرورارسال نماید. سپس باید سمت آندرخواستی را به وآزمون اول: ارزیاب باید یک نشست با سرور ایجاد 

نماید.بررسی را شدهارسال
یبررسراهاآنثبتعدمیاوثبثسپس. شودمیممیزيبلقاهايرویدادازکدامهرثبتبهمنجرکهدهدانجامراعملیاتیبایدارزیابآزمون دوم:

تولید لاگ در سمت سرور را بررسی نماید.رزیاب باید در سمت کلاینت اقداماتی مانند ایجاد فایل و یا تغییر نام انجام دهد و ، ابه عنوان مثال.نماید
باشد.تولیدشدهند که لاگی براي این عمل آزمون سوم: ارزیاب باید یک عمل غیرمجاز را انجام دهد و سپس بررسی ک

2ي تولید داده ممیز2
محصول باید براي هر رکورد ممیزي، حداقل اطلاعات زیر را ثبت نماید:

یا شکست) رویدادو نتیجه (موفقیت (در صورتی که کاربرد داشته باشد) موجودیت فعال تاریخ و زمان رویداد، نوع رویداد، هویت 
]نماید را اعلام نماید.محصول، اطلاعات دیگري را که براي هر نوع رکورد ممیزي ذخیره میکنندهتولید: اختصاص[

:2نکته کاربردي
را نیز ذخیره نمود.کاربرو اطلاعات خاص یک IPاطلاعات دیگري از قبیل آدرس توان میبه عنوان مثال 
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اقدامات ارزیابی:
 ي محصولراهنماسند

شده در شکل و فرمت مناسب را هاي ممیزي ذخیرهسند مذکور، نحوه نمایش لاگدر محصول را بررسی و تأیید نماید که ارزیاب باید سند راهنماي
.استشدهدادهشرح 

هاآزمون
زیر را براي هر کدام از انواع رویدادها انجام دهد:ارزیاب باید آزمون

وجود دارد یا خیر.در سرورشدهثبتبراي لاگ ن الزامدر ایذکرشدهکه اطلاعات آزمون اول: ارزیاب باید بررسی کند
3تولید داده ممیزي3

یی را شناسا، محصول باید بتواند هویت کاربري که باعث ایجاد آن رویداد شده استشدهشناساییبراي رویدادهاي ممیزي حاصل از اقدامات کاربران 
و ثبت نماید.

اقدامات ارزیابی:
 خلاصه مشخصات محصولبخش

هایی که باعث عدم انقیاد رویداد مرتبط با کاربري که آن را ایجاد کرده است، توضیح روش،باید در صورت امکاناز سند هدف امنیتیدر این بخش
داده شود.

1بازبینی داده ممیزي 4
فراهم ]کاربران مجازاختصاص: [براياز کل رکوردهاي ممیزي را]فهرستی از اطلاعات ممیزياختصاص: [باید امکان خواندن/مشاهده محصول

نماید.
:2نکته کاربردي

 با توجه به سازوکار کنترل دسترسی در محصول، نوع اطلاعات توان به جاي فهرستی از اطلاعات ممیزي،می» اختصاص«در این الزام در اولین
را دارد را اعلام نمایید.هاآنممیزي که کاربر مجاز قابلیت خواندن 
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به جاي کاربران مجاز، با توجه به سازوکار کنترل دسترسی در محصول، کاربران و یا گروه کاربرانی توان می» اختصاص«لزام در دومین در این ا
.نمودکه مجاز به قابلیت خواندن اطلاعات ممیزي هستند را اعلام 

اقدامات ارزیابی:
 خلاصه مشخصات محصولبخش

وضیح داده شود که چه مواقعی کاربر قادر به خواندن داده ممیزي است.باید تبخش از سند هدف امنیتیدر این
 ي محصولراهنماسند

براي کاربر و خواندن رکورد ممیزي داده پذیر بودنزمان امکاناطمینان حاصل نماید در خصوصارزیاب باید سند راهنماي محصول را بررسی کند و 
است.شدهارائهحاتی این امکان توضیيکنندهفراهمهايواسطهمچنین 

هاآزمون
ارزیاب باید اقدامات زیر را انجام دهد:

قادر به خواندن رکوردهاي ممیزي در فرمت مناسب و قابل درك است.ند که تنها کاربر با دسترسی مجازآزمون اول: ارزیاب باید بررسی ک
اطلاعات و رکوردهاي ممیزي مناسب و خاص قادر به خواندن ، شدهتعریفبا توجه به نوع دسترسی کاربران آزمون دوم: ارزیاب باید بررسی کند که 

خود هستند.
2ممیزي دادهبازبینی5

رکوردهاي ممیزي را به شکل خوانا و قابل درك براي کاربر نمایش دهد.محصول باید 
اقدامات ارزیابی:

است.» 1بازبینی ممیزي امنیت «:4ي شمارهوابسته به الزاماین الزامآزمون

3بازبینی داده ممیزي 6
شدهادهددن مجوز دسترسی خوانهاآنبجز کاربرانی که به نسبت به خواندن رکوردهاي ممیزي ممانعت نماید؛از دسترسی کلیه کاربرانمحصول باید 

).4باشد (الزام شماره 
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اقدامات ارزیابی:
 ي محصولراهنماسند

براي کاربر و خواندن رکورد ممیزي داده پذیر بودنزمان امکاناطمینان حاصل نماید در خصوصکند و ارزیاب باید سند راهنماي محصول را بررسی 
است.شدهارائهاین امکان توضیحاتی يکنندهفراهمهايواسطهمچنین 

هاآزمون
ارزیاب باید اقدامات زیر را انجام دهد:

به خواندن رکوردهاي ممیزي است یا خیر.آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر
4بازبینی داده ممیزي 7

ممیزي را به نحوي فراهم نماید که کاربر مجاز بتواند آن رکوردها را رکوردهاي ]سازيمرتبانتخاب و هايمتداختصاص: [انجام محصول باید امکان 
نماید.مرتب]]دیگر موارداختصاص: [ونوع رخداداریخ/زمان،اختصاص: حساب کاربري، ت[بر اساس

اقدامات ارزیابی:
راهنما

و همچنینهاي ممیزي سازي دادهمرتبتا اطمینان حاصل نماید توضیحاتی در خصوص چگونگیارزیاب باید سند راهنماي محصول را بررسی کند 
.استشدهبیاناین امکان يکنندهفراهمهاي واسط

هاآزمون
سازي نماید.هاي ممیزي مرتبکی از دادهارزیاب باید بتواند بر اساس ی

1رویدادهاي ممیزي سازيذخیره8
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مجاز حفاظت نماید.را از حذف غیرسازيذخیرهدر محل شدهذخیرهمحصول باید رکوردهاي ممیزي 
اقدامات ارزیابی:

 محصولخلاصه مشخصات
هاي ممیزي به سازي رکوردمقدار حجم ذخیرهسند هدف امنیتیاز » محصولخلاصه مشخصات «ارزیاب باید اطمینان حاصل نماید که در بخش 

است.شدهبیانصورت محلی 
سند راهنماي محصول

رابطه بین رکوردهاي ممیزي محلی و رکوردهاي خصوصدر بررسی نماید تا اطمینان حاصل نماید توضیحاتیارزیاب باید سند راهنماي محصول را
هم در سرور خارجی و هم در محل زمانهمطور باشد، بهتولیدشده. براي مثال، اگر رکورد ممیزي استشدهبیانممیزي ارسالی به لاگ سرور ممیزي 

اي به سرور ممیزي، ها به طور دورهسازي محلی به عنوان بافر مورد استفاده قرار گیرد و با ارسال دادهسازي محلی ذخیره شود، یا محل ذخیرهذخیره
زي محلی پاك گردد.ساها از محل ذخیرهداده

2رویدادهاي ممیزي سازيذخیره9
باشد.هاآنسازيذخیرهدر محل شدهذخیرهمحصول باید قادر به تشخیص تغییرات غیرمجاز در رکوردهاي ممیزي 

اقدامات ارزیابی:
سند راهنماي محصول

راي بحذف و یا تغییر رکورد ممیزي دادهپذیر بودنزمان امکاناطمینان حاصل نماید در خصوص ارزیاب باید سند راهنماي محصول را بررسی کند و 
است.شدهارائهاین امکان توضیحاتی يکنندهفراهمکاربر و همچنین واسط 

هاآزمون
ارزیاب باید اقدامات زیر را انجام دهد:
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میزي است یا خیر.آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به تغییر و یا حذف رکوردهاي م
ه آزمون دوم: ارزیاب باید بررسی کند که در صورت تلاش کاربر غیرمجاز براي حذف و یا اعمال تغییرات بر روي رکوردهاي ممیزي، در لاگ ذخیر

شود.

6رویدادهاي ممیزي سازيذخیره10

پیام کوتاه ، یک کانال ارتباطیاختصاص: [با استفاده ازباید]شدهتعریفپیش محدودیت ازاختصاص: یک [در صورت تجاوز دنباله ممیزي از محصول
مطلع نماید.]کاربران مربوطه راهاي محصولاز طریق واسطیا معادل آن، 

:3نکته کاربردي
اعمال کرد.هاپایگاه دادهتوان تنظیمات لازم را در میبراي اجرایی نمودن این الزام 

اقدامات ارزیابی:
 محصولخلاصه مشخصات

سازي مقدار حجم ذخیرهاز سند هدف امنیتی توضیحاتی در خصوص »خلاصه مشخصات محصول«ارزیاب باید اطمینان حاصل نماید که در بخش 
هاي درکورو چگونگی محافظت از دهدرخ میسازي در صورت پر شدن محل ذخیرهنوع رویدادي کههمچنینهاي ممیزي به صورت محلی،رکورد

است.شدهنبیاهاي غیرمجاز بر دسترسیممیزي در برا
گیرد و چه نوع اطلاعاتی ممکن است از بین برود. سازي ممیزي صورت میعملیاتی بعد از پر شدن محل ذخیرهدر این بخش باید ذکر گردد چه 

همچنین چه تنظیماتی را مدیر سیستم باید بر روي محصول پیکربندي کند تا عملیات مورد نظر فعال گردند.
ند راهنماي محصولس

براي پیشگیري از دست رفتن دادهرخرویدادخصوصتوضیحاتی در تا اطمینان حاصل نماید ارزیاب باید سند راهنماي محصول را بررسی کند 
است.شدهبیانسازي رکوردهاي ممیزي در صورت پر شدن محل ذخیره
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در مورد رابطه بین رکوردهاي ممیزي محلی و رکوردهاي ممیزي ارسالی صل نماید بررسی نماید تا اطمینان حاارزیاب باید سند راهنماي محصول را 
هم در سرور خارجی و هم در محل زمانهمطور باشد، بهتولیدشده. براي مثال، اگر رکورد ممیزي استشدهبیانبه لاگ سرور ممیزي توضیحاتی 

اي به سرور ممیزي، ها به طور دورهبافر مورد استفاده قرار گیرد و با ارسال دادهسازي محلی به عنوانسازي محلی ذخیره شود، یا محل ذخیرهذخیره
سازي محلی پاك گردد.ها از محل ذخیرهداده

هاآزمون
ط یکه در این شرانمایدسازي پر شود و بررسی اي انتخاب کند که محل ذخیرهگونهبه سازي رکورد ممیزي را ارزیاب باید مقدار حد آستانه ذخیره

گیرد.صورت میادعاشدهرویدادهاي 
7رویدادهاي ممیزي سازيذخیره11

هاییآناز ذخیره رویدادهاي قابل ممیزي، به جز «، »بگیردرویدادهاي ممیزي را نادیده«انتخاب: [بایددر صورت پر شدن دنباله ممیزي، محصول
و ]»نویسی نمایدشده دوبارهترین رکوردهاي ممیزي ذخیرهروي قدیمی«، »دهند، جلوگیري نمایدکه توسط کاربر مجاز و تحت حقوق خاص رخ می

ارسال نمایند.]سازياز پر شدن فضاي ذخیرههشداریا دیگر اقدامات براياختصاص: [
:4نکته کاربردي

اعمال کرد.هاپایگاه دادهتوان تنظیمات لازم را در میبراي اجرایی نمودن این الزام 
1میزي انتخاب داده م12

هاي زیر باشد:مشخصهبر اساساي از رخدادها جهت ممیزي شدن، از مجموعه تمام رخدادهاي قابل ممیزي محصول باید قادر به انتخاب مجموعه
]:هویت موجودیت فعال، نوع رخدادانتخاب[

]معیارهاي انتخاب دیگر بیان شونداختصاص :[

اقدامات ارزیابی:
سند راهنماي محصول

هاي قابل ممیزي که بتوان انتخاب کرد، ی از انواع رویدادها و خصیصهفهرستتا نسبت به وجوداید سند راهنماي محصول را بررسی کندارزیاب ب
اطمینان حاصل نماید.
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از رمزنگاريپشتیبانیکلاس 6,2
نام الزامشماره الزام

)1(1اريعملیات رمزنگ13
اختصاص: الگوریتم [بر اساس یک الگوریتم رمزنگاري مشخص ]هاي رکوردهاي ممیزي و دادهاختصاص: براي وارسی صحت داده[محصول باید 

اشد.ب]ی از استانداردهافهرستاختصاص: [اجرا شود که مطابق با ]هاي کلید رمزنگارياختصاص: اندازه[و اندازه کلید رمزنگاري ]رمزنگاري

:5نکته کاربردي
هاي مؤلفه. نویسنده در صورت استفاده از استنویسنده سند هدف امنیتی ي ممیزي بر عهده ي رکوردها و دادههاي اطمینان از صحت دادهروش

رشدهذکده نیاز به الزامات را در سند هدف امنیتی اضافه نماید. ممکن است با توجه به روش بررسی صحت داهاآنها باید اضافی به منظور صحت داده
شدهتکمیلباشد لذا لازم است نویسنده سند هدف امنیتی الزامات مرتبط را از پیوست انتخاب نموده و به صورت )86تا82هاي شمارهدر پیوست یک (

در سند هدف امنیتی ذکر نماید.
)2(1عملیات رمزنگاري 14

هاآزمون
ارزیاب باید اقدامات زیر را انجام دهد:

.استقابل انتخاب براي ممیزي شدن ،فهرستدر رشدهذکهاي و رویدادهاخصیصهبررسی نماید که هریک ازآزمون اول: ارزیاب باید 
رستی درا براي ممیزي انتخاب و بررسی کند که با اضافه شدن چندین نوع خصیصه و رویداد، عمل بهفهرستآزمون دوم: ارزیاب باید چندین آیتم از 

شود.اجرا می
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نام الزامشماره الزام

رمزنگاري اندازه کلیدو ]اختصاص: الگوریتم رمزنگاري[ر اساس یک الگوریتم رمزنگاري مشخصب]سازيدرهماختصاص: تولید داده [باید محصول 
باشد.]ی از استانداردهافهرستاختصاص: [اجرا شود که مطابق با ]کدامهیچاختصاص: [

:6نکته کاربردي 
صول کلید رمزنگاري در محوجود ندارد. در صورت استفاده از محدودیتی براي اختصاص لذا الگوریتم رمزنگاري نیازي به کلید ندارد، با توجه به آنکه

در سند بیان نماید.شدهتکمیلرا انتخاب نموده و به صورت » پیوست یک«نویسنده سند هدف امنیتی الزامات مرتبط از لازم است
1اسرار يسازرهیذخ15

بایدغیر فراّري محصول در فضاي حافظه
انتخاب:[

بري را ذخیره نکند،گونه اطلاعات کارهیچ
استفاده کند،]هااعتبارنامهفهرست: اختصاص[ي امنفرم براي ذخیرهشده در پلتاز عملکردهاي ارائه

]سازي کند.، پیاده]هااعتبارنامهفهرستاختصاص: [ي امن عملکردي را براي ذخیره

:7نکته کاربردي
ها) در هنگام ، گذرواژهPKIائمی حساب کاربري (کلیدهاي مخفی، کلیدهاي خصوصی کند که امنیت مشخصات دتضمین میدر سمت سرور این الزام، 

گردد.استفاده نشدن نیز حفظ می

احراز هویتکلاس شناسایی و 6,3
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شماره 
نام الزامالزام

1عبورکلمهمدیریت 16
:راهم نمایدی فمدیریتاند براي رمزهاي عبور ذکرشدهرا که در زیر رمز عبورمدیریت امکانحصول باید م
"!"،"^"،"٪"،"$"،"#"، "@"انتخاب:[اعداد و کاراکترهاي خاص: ، کوچک و بزرگاز حروفهر ترکیبیمزهاي عبور باید بتوانند ر.1
باشند.]]اختصاص: کاراکتر دیگر[")","("، "*"، "&"
باشد.یا بیشترکاراکتر15امنیت، قابل تنظیم بوده ومدیرباید توسط رمز عبورحداقل طول .2

:8نکته کاربردي
نماید. نویسنده این اختیار را دارد تا گردند انتخاب میپشتیبانی میمحصولي سند هدف امنیتی، کاراکترهاي خاصی را که توسط نویسنده

نماید.فهرست» اختصاص«کاراکترهاي خاص بیشتري را با استفاده از عبارت 
پشتیبانی» رمز عبور«هایی که از در کنسول محلی یا پروتکلهاآناز مدیرانکه اشاره داردرمز عبورهاییبه آن دسته از » مدیریتیرمز عبور«

SSHهمچون (ندینمامی ,HTTPSکنند.)، استفاده می

اقدامات ارزیابی:
سند راهنماي محصول

هاي قوي و همچنین تنظیمات رمز عبورورد ایجاد امنیتی در ممدیران براي سی کند تا اطمینان حاصل نماید کهارزیاب باید راهنماي محصول را برر
باشد.شدهارائههاییراهنماییرمز عبورطول 

هاآزمون
شود؟ پشتیبانی میرمز عبورالعمل محصول را بررسی کند که آیا از هر دو و عکسنمایدهاي ضعیف و هم قوي ایجاد رمز عبورارزیاب باید هم 

د.کنکه در راهنماي محصول آمده است را پشتیبانی میعبورکلمهکترها، قوانین و حداقل طول اتمام کارارزیاب باید اطمینان حاصل نماید که 
2کلمه عبور تیریمد17
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.باید، کلمه عبور قدیمی، کلمه عبور جدید و تائیدیه کلمه عبور جدید وجود داشته باشدمحصول تغییر کلمه عبورعملیاتدر

3کلمه عبورتیریمد18
باید هنگام بازیابی کلمه عبور نباید کلمه عبور جاري را افشاء نماید و کلمه عبور جدید را به صورت متن آشکار به کاربر ارسال نماید.محصول

4کلمه عبورتیریمد19
شود.ده میهاي آن فقط یکبار هنگام ایجاد کاربر استفامؤلفهفرض در محصول و یا از کلمه عبور پیشمحصول باید اطمینان دهد که 

:9نکته کاربردي
)admin/passwordکلمه عبور پیش فرض مانند (

5کلمه عبورتیریمد20
از راهویت کاربر]انتخاب: تعیین کلمه عبور جدید، ارسال کلمه عبور جاري به ایمیل کاربر[محصول باید براي بازیابی کلمه عبور با استفاده از 

وارسی نماید.]ت امنیتیایمیل ثانویه، سوالااختصاص: [طریق 
1ناموفق تیاحراز هوتیریمد21

اختصاص: بازه قابل قبولی از [، یک عدد مثبت قابل تنظیم توسط مدیر ]اختصاص: یک عدد مثبت [انتخاب: [محصول، باید بتواند با استفاده از 
دهد.را تشخیص ]حراز هویتای از رویدادهاي فهرستاختصاص:[هویت مرتبط با ناموفق احراز تلاش]]مقادیر

:9نکته کاربردي 
شدن اشاره نمود.احراز هویتتوان به وارد نمودن کلمه عبور توسط کاربر براي به عنوان مثال در سومین اختصاص می

اقدامات ارزیابی:
خلاصه مشخصات محصول
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هاي مورد روشدر خصوصان حاصل نماید توضیحاتی را بررسی کند تا اطمیناز سند هدف امنیتی »خلاصه مشخصات محصول«ارزیاب باید 
.استشدهارائههاي موفق و ناموفق احراز هویت تلاشهمچنین چگونگی تشخیص و براي عملیات مدیریتی از راه دورپشتیبانی

سند راهنماي محصول
فق هاي موفق و ناموات پیکربندي تعداد تلاشدستورتوضیحاتی در خصوص ارزیاب باید راهنماي محصول را بررسی کند تا اطمینان حاصل نماید 

.استشدهدادهشرح SSHاز راه دور مانند احراز هویتهاي مختلف روشو همچنین احراز هویت
هاآزمون

یتراز هواححد آستانه تلاش موفق و ناموفق در احراز هویت در راهنما، محصول را پیکربندي نماید و هنگامی که تعداد تلاش بر اساسارزیاب باید 
را بررسی کند که در این صورت نباید اجازه ورود دهد.احراز هویتمعتبر کلمه عبوربه مقدار حد آستانه رسید با نام کاربري و 

2ناموفقتیاحراز هوتیریمد22
[باید محصول، ]یشتر شدیا از آن بو رسید شدهتعیینبه حد انتخاب: [براي احراز هویت هاي ناموفق صورت گرفته زمانی که تعداد تلاش

.شودتر کردن عمل احراز هویت مجدد کاربر پیچیدهباعث را اجرا نماید که ]ايمقابلهاقداماتی از فهرستاختصاص: 
اقدامات ارزیابی:

راهنما
تعداد شرایطی کهدري مدیریت احراز هویت توضیحاتی در خصوص نحوهارزیاب باید راهنماي محصول را بررسی کند و اطمینان حاصل نماید، 

باشد.شدهبیانبه بیش از حد آستانه رسید احراز هویتهاي ناموفق تلاش
1تعریف مشخصات کاربر 23

هاي امنیتی زیر را براي هر کاربر نگهداري نماید:محصول باید مشخصه
:انتخاب[
شناسه کاربر
 مورد استفادهاحراز هویتمتد
احراز هویتهايداده
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نقش کاربر
و غیره)شدهبلوکهحساب کاربري (فعال، غیرفعال، وضعیت
] :هر مشخصه امنیتی دیگراختصاص[

[

:10نکته کاربردي
ک حداقل اطلاعات کاربري لازم براي شناسایی و احراز هویت باید وجود داشته باشد. این اطلاعات شامل نگهداري نمودن از هر مجوزي است که ی

کاربر ممکن است دارا باشد.
ات ارزیابیاقدام

خلاصه مشخصات محصول
را پیدا کند. البته ممکن است این خلاصه مشخصات محصولدر فصل شدهتعریفهاي امنیتی نگهداري شده براي هر کاربر ارزیاب باید مشخصه

"	شخصات محصولخلاصه م"آمده است، متفاوت باشد. در این صورت، باید در فصل 1تعریف مشخصات کاربر ی که در الزام فهرستبا فهرست
هاي امنیتی مهم کاربر را تحت پوشش قرار دهد.مشخصه

سند راهنماي محصول
یر ایجاد، مشاهده، تغیدر خصوص توضیحاتی از سند راهنماي محصول را بررسی نماید تا اطمینان حاصل نماید راهنماي مدیریتی بخشارزیاب باید 

.استشدهارائهتغییر کلمه عبور) هاي امنیتی کاربر (به عنوان مثال، و یا حذف مشخصه
هاآزمون

کند.آزمونکاربر را بررسی و امنیتیهاي هاي مرتبط با مشخصهارزیاب باید واسط
7احراز هویت کاربر 24

:فراهم آوردمدیر سیستم احراز هویتبراي محصول باید اقدامات زیر را 
:اختصاص[
نام کاربري و کلمه عبور
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]:جایگزین دیگر براي فراهم آوردن امنیت بهتراحراز هویتل، یا هر متد امضاي دیجیتاانتخاب[

[

:11نکته کاربردي
یجیتال دو گواهی، کلمه عبور نام کاربريباشد. به عنوان مثال ازکاررفتهبهدر محصول احراز هویتکاربر باید بیش از یک سازوکار احراز هویتبراي 
گردد.در محصول استفادهاحراز هویتبراي 

اقدامات ارزیابی:
خلاصه مشخصات محصول

اشد.بشدهمعرفیاحراز هویتسازوکارتا اطمینان حاصل نمایدبررسی کند از سند هدف امنیتی را »خلاصه مشخصات محصول«باید بخشارزیاب 
هاآزمون

لبقااحراز هویتهاي سازوکارتمامباشد. ارزیاب باید قرارگرفتهتائید به طور کامل مورد »1احراز هویت کاربر «این الزام، ابتدا باید الزام آزمونبراي 
را بررسی کند.احراز هویتهاي سازوکارپشتیبان همه هايواسطو نموده دسترس را پیکربندي 

8کاربر احراز هویت 25
باید علاوه بر بررسی مدیر سیستماختصاص: [را مطابقاحراز هویت]هااز مدیران گروهیتفهرساختصاص: مدیر سیستم، [براي محصول باید 

احراز سازوکاراختصاص: قوانینی که نحوه [، استفاده کندشدهتعریفکه در بالا چندگانهاحراز هویتنام کاربري و کلمه عبور از روش 
]دهدچندگانه را شرح میهویت نماید.احراز هویت]

10کاربر تیاحراز هو26
قرار دهد.ستمیسریمداریرا در اختبازخورد مبهمدیتنها بایابیاست، محصول مورد ارزانیدر حال جرتیاز هواحرندیفراکهیهنگام
:12يکاربردنکته
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خواندنصورت واضح و قابلواردشده توسط کاربر را بهتیاحراز هويهادادهیابیاست که در آن محصول مورد ارزيبازخوردیبه معن» مبهمبازخورد«
اننشنیهر کاراکتر). بازخورد مبهم همچنيستاره براکیبه شکل مبهم نشان داده شود (مانند شرفتیالبته ممکن است روند پدهد؛ینمنشان

.دهدینمشیباشد، نماتیاحراز هويهادهنده دادهرا که ممکن است نشانیاطلاعاتچیهتیاحراز هوانیدر جریابیکه محصول مورد ارزدهدیم
3عبوربر اساس رمزتیوکار احراز هوساز27

گیرد.در سمت سرور انجام میاحراز هویتمحصول باید تضمین کند که تمام عملیات 
4رمز عبوربر اساس تیسازوکار احراز هو28

ا احراز هویت نماید.ها خاتمه داده و کاربر را مجددبعد از تغییر یافتن کلمه عبور توسط کاربر به تمام نشستباید اطمینان دهد که محصول

1فعال متناظر تیکاربر با موجودیتیامنيهامشخصهادیانق29
هاي امنیتی زیر را براي کاربر فعال نگهداري نماید:محصول باید مشخصه

:انتخاب[
شناسه کاربر
هاي کاربرنقش
جزئیات واسط کلاینت
 فق)موفق و نامواحراز هویتتلاش آخرین(زمان احراز هویتپیشینه
] :هاي کاربريدیگر مشخصهفهرستاختصاص[

[

اقدامات ارزیابی
خلاصه مشخصات محصول

ل وجود دارد مطابقت دهد آمده است را با مشخصاتی که در واسط محصو»خلاصه مشخصات ارزیابی«هاي امنیتی کاربر که در ارزیاب باید مشخصه
کند.را پشتیبانی میل متناظر فعاتیکاربر با موجودیتیامنهايمشخصهادیانقکه الزام

سند راهنماي محصول
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ایجاد موجودیتچگونگیرا بررسی نماید تا نسبت به ارائه توضیحات در خصوصمحصولاز سند راهنمايراهنماي مدیریتیبخش ارزیاب باید 
نماید.اطمینان حاصلهاي امنیتی آن فعال و امکان تغییر مشخصه

هاآزمون
زیر را انجام دهد:ارزیاب باید اقدامات

هاي امنیتی را براي اجراي عملیات با توجه به راهنماي محصول مقداردهی و یا ویرایش نماید. سپس بررسی آزمون اول: ارزیاب باید بتواند مشخصه
هاي مدیریتی، محدودیترا همراه با کنترل دسترسیآزموناست. در برخی موارد باید این شدهاعمالآمیز کند که این تغییرات به طور موفقیت

امنیتی و یا در ممیزي انجام شود.
هاي امنیتی را با توجه به راهنماي مدیریتی محصول براي اجراي عملیات، با تمامی حداقل شرایط، مقداردهی آزمون دوم: ارزیاب باید بتواند مشخصه

ه شود. سپس ارزیاب با استفاده از واسط باید بررسی کند که تغییرات و یا ویرایش کند. در این صورت عملیات باید با یک پیغام خطا با شکست مواج
هاي مدیریتی امنیتی و یا در ممیزي همراه با کنترل دسترسی، محدودیتآزمونهاي امنیتی اعمال نشده است. در برخی موارد باید این مشخصه

بررسی شود.
2فعال متناظر تیکاربر با موجودیتیامنهايمشخصهادیانق30

د:اعمال نمایکند، کاربر با موجودیت فعالی که از طرف کاربر فعالیت میهاي امنیتیمشخصهمحصول باید قوانین زیر را بر روي اتصال اولیه 
:انتخاب[
هاي قبلی باید حذف گرددشود، اطلاعات موجود از نشستمییک نشست جدید برقرار زمانی که
رسانی گردداطلاعات پیشینه احراز هویت باید بروز
]هااختصاص: دیگر قوانین براي اتصال اولیه مشخصه[

[

اقدامات ارزیابی
سند راهنماي محصول

ي هاهاي فعال و اعمال تغییر در مشخصهایجاد موجودیتچگونگیرا بررسی و اطمینان حاصل نماید در خصوصراهنماي محصولسندارزیاب باید 
است.شدهارائههاي فعال توضیحاتی امنیتی مرتبط با موجودیت
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هاآزمون
در ذا ؛ لاز محصول خارج شود، ممکن است اطلاعات نشست به درستی منقضی نشده باشدسپسو ارزیاب ابتدا نشستی را با محصول آغاز نماید

ر.شود یا خیصورت ورود مجدد به سیستم ارزیاب باید بررسی کند که آیا از شناسه نشست قبلی استفاده می
3فعال متناظر تیکاربر با موجودیتیامنهايمشخصهادیانق31

هاي امنیتی کاربر فعال اعمال نماید:محصول باید قوانین زیر را که حاکم بر تغییرات است به مشخصه
]]هااختصاص: دیگر قوانین حاکم بر تغییرات مشخصه[، باشد: هیچ تغییري در طول نشست فعال مجاز نمیانتخاب[

:13ته کاربردينک
فعال تیکاربر با موجودیتیامنهايمشخصهادیانق«30شماره هاي امنیتی کاربر که در الزامتغییرات، به این معناست که هیچ مشخصهمنظور از
تغییر نکند.است در طول نشست،شدهتعریف» 1متناظر 

اقدامات ارزیابی
هاآزمون

ارزیاب باید اقدامات زیر را انجام دهد:
IPهاي امنیتی کاربر مانند آدرس ارزیاب ابتدا نشستی را با محصول با یک نام کاربري مشخص آغاز نماید، سپس یکی از مشخصهآزمون اول:

سیستم را تغییر دهد در این صورت باید نشست غیرفعال و خاتمه یابد.
نماید، سپس اطلاعات نشست را به سیستم دیگر انتقال داده و سعیآزمون دوم: ارزیاب ابتدا نشستی را با محصول با یک نام کاربري مشخص آغاز

نشست خاتمه آدرس فیزیکی سیستم کاربر، باید تغییربا محصول ادامه داشته باشد. در این صورت به دلیلکند با همان اطلاعات نشست اتصال
صورت گیرد.احراز هویتیابد و مجددا 

با محصول آغاز نماید، سپس با مرورگر دیگر همان اطلاعات نشست ینشستز یک نام کاربري و مرورگر مشخص، با استفاده اارزیاب ابتدا آزمون سوم:
احراز هویتبا همان اطلاعات نشست اتصال با محصول ادامه داشته باشد. در این صورت باید نشست خاتمه یابد و مجددا تلاش نمایدرا وارد و 

صورت گیرد.
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هاي کاربريکلاس حفاظت از داده6,4

نام الزامشماره الزام
2در منابع ماندهیحفاظت از اطلاعات باق32

هاي تمام موجودیت]انتخاب: تخصیص منابع به، آزادسازي منابع از[هنگاملاعات قبلی یک منبع را اطد هرگونه محتوي محصول باید تضمین کن
غیرقابل دسترس کند.،شدهاستفادهغیرفعال

اقدامات تضمینی
راهنما

منابع مدیریتپیکربندي که توضیحاتی در مورد نحوه رودمیانتظار در محصول مدیریت کارکردهاي منابع امکانات براي پیکربندي و در صورت وجود 
در راهنماي مدیریتی محصول آمده باشد.هاآنو نحوه استفاده مجدد 

هاآزمون
و بررسی نماید هنگام استفاده مجدد منابع، توسط موجودیت فعال دیگر (یک کاربر آزمونکنند، یهایی که از منابع استفاده مارزیاب باید تمام واسط

است یا خیر.دسترسیقابلر) اطلاعات قبلی دیگ
4به محصول يکاربرهايدادهورود 33

را اعمال نماید.]مشی کنترل دسترسیاختصاص: خط[داده کاربري، دریافتمحصول باید هنگام 
ارزیابیاقدامات 

سند راهنماي محصول
است.هشدارائهو ورود داده کاربري کنترلچگونگیدر خصوصتوضیحاتی سند راهنماي محصول را بررسی نموده تا اطمینان حاصل نمایدیدارزیاب با

هاآزمون
داده ورودوز ي با مجکاربربا استفاده از حساب یکبارکه در راهنماي مدیریتی محصول آمده است، ارزیاب باید با توجه به پیکربندي و کنترل دسترسی 

.بررسی و تائید نمایدبا حساب کاربري بدون مجوز، درستی انجام عملیات رابار دیگربه داخل سیستم و 
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نام الزامشماره الزام
5به محصول يکاربرهايدادهورود 34

اده نماید.هاي کاربري استفهاي امنیتی مرتبط با دادهاز مشخصههادر هنگام ورود دادهمحصول باید

:14نکته کاربردي
تواند شامل نوع داده، اندازه و غیره باشد.هاي کاربري میهاي امنیتی دادهمشخصه

اقدامات ارزیابی
هاآزمون

که نمایدداده به سیستم باید اطمینان حاصل ورودهنگام . ارزیاباست»4به محصول يکاربرهايدادهورود «:33شماره این آزمون وابسته به الزام
اتی این بررسی در عملیشود. در نظر گرفته میغیرهنام کاربري و یا امضاء دیجیتال و همچونراهنما در سند ذکرشدههاي امنیتی کاربر مشخصهتمامی 

شود.نیز باید در نظر گرفتهمانند ثبت رکورد ممیزي عملیات ورود با مشخصه امنیتی کاربر، ذخیره داده وارده با مشخصه امنیتی ه
6به محصول يکاربرهايدادهورود 35

فراهم ارهاي امنیتی و داده کاربري دریافت شده، ارتباط و همبستگی بین مشخصهبراي انتقالمحصول باید اطمینان دهد که پروتکل مورد استفاده
نماید.می

اقدامات ارزیابی
هاآزمون

گیرد و حین انتقال شنود در راهنما عملیات صورت میادعاشدهه داخل محصول، مطابق پروتکل ارزیاب باید اطمینان حاصل کند که هنگام ورود داده ب
داده وجود ندارد.شدنگمو 

7به محصوليکاربرهايدادهورود 36

.است،در نظر گرفتهکه فرستنده داده کاربريآنچه،شده همانندهاي کاربري دریافتهاي امنیتی دادهمشخصهباید اطمینان دهد که تفسیر محصول
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نام الزامشماره الزام
اقدامات ارزیابی

هاآزمون
ها به طور صحیح و کامل انتقال به محصول وارد نماید و بررسی نماید که تمام اطلاعات و دادهشدهگفتهکه در راهنما آنچهاي را مطابق ارزیاب باید داده

است.شدهداده
8به محصوليکاربرهايدادهورود 37

زیر را اعمال نماید:مشی امنیتیقوانین تحت کنترل خطاز محصول)، داده کاربري از بیرون (خارجد باید هنگام ورومحصول
].قوانین کنترلی اضافی هنگام ورود داده کاربري: صاختصا[

:15نکته کاربردي
هاي به عنوان مثال، براي کنترل داده.استداده ورودي و صحت کارکردهایی به منظور بررسی ارائه،به محصوليکاربرهايدادهورود هدف عناصر 

از ، یا ي (همچون امضاء دیجیتال) بررسی نمایدسازوکارصحت رکوردها را از طریق رکوردهاي الکترونیکی، محصولدر هنگام ورود توان ورودي می
ی، خواندنی و غیره محافظت نماید.نوشتنخصیصه مانند هاي امنیتی رکوردهاي الکترونیکی، مشخصه

امات ارزیابیاقد
است.5به محصول يکاربرهايدادهورود و 4به محصول يکاربرهايدادهورود بهاین الزام وابسته 

2شدهذخیرهيکاربرهايدادهصحت 38
یزي را بر هاي ممهاي رکورد و دادهداده]اختصاص: خطاهاي صحت داده[در مکان تحت کنترل خود را براي شدهذخیرهمحصول باید داده کاربري 

پایش نماید.]شدهذخیرههاي کاربري داده3اختصاص: درهم شده[هاي اساس مشخصه
اقدامات ارزیابی

خلاصه مشخصات محصول

3 Hash
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نام الزامشماره الزام
باشد.شدهبیانتشخیص خطاي صحت توضیحاتی سازي پیادهدر مورد در این بخش باید 

3شدهذخیرهيکاربرهايدادهصحت 39

را صورت دهد.]اختصاص: اقدام لازم[حصول باید هنگام تشخیص خطاي صحت داده، م
:16نکته کاربردي

اي هها باید مشخصهها، اندازه فایل و محتواي فایل باشد. محصول به منظور شناسایی خطاي صحت دادهتواند انواع فایلهاي داده کاربري میمشخصه
ECCو یا HMACهاي ها از روشتوان براي تشخیص صحت دادهار دهد. میهاي کاربري را مانیتور کند تا در صورت تغییر و یا حذف، هشدداده

Checksumاستفاده نمود.سازيدرهمهاي و دیگر روش

1یکنترل دسترسمشیخط40
را بر روي موارد زیر اعمال نماید:]هاي کنترل دسترسیمشیخطاختصاص: [محصول باید 

اختصاص:[
 :هاي فعالاختصاص: دیگر موجودیت[بر عادي،م، کارسیستمدیراختصاص: [موجودیت فعال[

:موجودیت غیرفعال
oرکوردها، مستندات
oهاي متعلق به کاربرداده
o احراز هویتداده
oدادههاياختصاص: معیار[: هاداده با این معیار[

o]باشندکه شامل خط مش کنترل دسترسی میهاي غیرفعالاختصاص: دیگر موجودیت[
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:عملیات
oیت غیرفعال جدیدایجاد موجود
oموجودیت غیرفعالحذف
oبه موجودیت غیرفعالهادسترسیتغییر
o وابسته به موجودیت غیرفعالهايفردادهعملیات بر روي
o] عملیاتاختصاص: دیگر[

[

اقدامات ارزیابی
خلاصه مشخصات محصول

کنترل دسترسی به طور خلاصه توضیح داده مشیخطدر هاي امنیتی مورد استفادهو مشخصهدر این بخش، باید سازوکار کنترل دسترسی محصول
شود.

سند راهنماي محصول
تارزیاب باید راهنماي محصول را بررسی کرده و تائید نماید که توضیحاتی در مورد خط مش کنترل دسترسی و قوانین کنترل دسترسی براي مدیری

اي هپیکربندي خط مش کنترل دسترسی شامل مقداردهی پیش فرض مشخصهباید در مورد نحوهارزیاب همچنینآمده باشد.هاي امنیتی مشخصه
بررسی نماید.براي عملیات مدیریتیموردنیازامنیتی و انتساب مجوزهاي 

هاآزمون
د:بررسی کنبراي این الزامموارد زیرارزیاب باید 

در سند هدف امنیتیذکرشدههاي کنترل دسترسی همه الگوریتم
شرایط منتهی شده به مانند (ه شوددیسنجباید کنترل دسترسی همه شرایط آمده در سند هدف امنیتی براي هر الگوریتم"yes" یا"no"(
هاي کنترل دسترسیهاي امنیتی مورد استفاده در الگوریتممجموعه ترکیباتی از تنظیمات مشخصه
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هاي امنیتی که در الگوریتم کنترل (مشخصههاي امنیتیریت مشخصههمچنین باید براي این الزام کارکردهاي مدیریتی مورد استفاده براي مدی

و بررسی شوند.آزمونباید شوند)دسترسی استفاده می

1یکنترل دسترساتیعمل41

هاي غیرفعال اعمال نماید:را با توجه به موارد زیر بر روي موجودیت]هاي کنترل دسترسیمشیخطاختصاص: [محصول باید 
اختصاص:[
کاربرهویت
ها و مجوزهاي کاربر مجازنقش
شونداطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده می
]هاي موجودیت فعالاختصاص: دیگر مشخصه[

[

اقدامات ارزیابی
وند.شلزام بررسی میاآن وابسته هستند و همراه با 1یکنترل دسترسمشیخطبه الزام یکنترل دسترساتیعملالزامات 

2یکنترل دسترساتیعمل42
را مجاز نمایند:شدهکنترلکنترل و موجودیت غیرفعال تحت محصول باید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال 

ناسه کاربري یا شباشد که به کاربر با شناسه وجود داشته رکوردي ،کنترل دسترسیفهرستدر عملیات تنها به شرطی مجاز است که : صاختصا[
]دهد.را بحق دسترسی به موجودیت غیرفعال شدهتعریفمربوطه یا نقش کاربري گروه

3یکنترل دسترساتیعمل43
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، دسترسی مجازي از موجودیت فعال به موجودیت غیرفعال داشته باشد:زیرقوانینبر اساسمحصول باید 
 توسط محصول دسترسی دارند.شدهارائهسیستم به هر رکورد و روش مدیرکاربران با مجوز
به اطلاعات قابل دسترس عموم، دسترسی دارند.،کاربران غیر مجاز بدون نیاز به فرآیند احراز هویت
]اختصاص: دیگر قوانین[

[

4یکنترل دسترساتیعمل44
نماید:يمحصول باید صراحتاً بر اساس قوانین زیر از دسترسی موجودیت فعال به موجودیت غیرفعال جلوگیر

اختصاص:[
 شدهتعریفاز پیش 4با نام کاربري مشابه از مقدار آستانهآغازشدهتجاوز چندین نشست،
]اختصاص: دیگر قوانین[

[

اقدامات ارزیابی
.استوابسته به الزام قبلی 

1ها حفاظت از منابع و داده45

/تعداد یزمانتیمحدودفهرست: اختصاص[ازاستفادهبا]هاکارکردها، منابع و دادهاز یاختصاص: فهرست[و مستمر به یعیتجمیاز دسترسدیمحصول با
.دیمحافظت نما]

4 Threshold
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:17يکاربردنکته

قادر دیکاربر نباکیایمحدود گردد و یداده در هر ساعت به تعداد مشخصشیرایمثال، ويقائل شد. برایتیمحدوددیاستفاده از منابع و داده بايبرا
.شودهادادهگاهیابه حذف کل پ

1هایانتقال امن کوک46
شوند.ارسال میHTTPS، از طریق 5در سرآیند تنظیم کوکی» امن«مشخصههاي داراي باید اطمینان حاصل نماید که کوکیمحصول

:18نکته کاربردي
.شده استتشریح » HTTPمکانیسم مدیریت وضعیت «تحت عنوان، RFC 6265کارکرد سرآیند تنظیم کوکی در 

اقدامات تضمینی:
شرح خلاصه هدف ارزیابی

، از RFC 6265را بررسی کند تا اطمینان حاصل نماید که هدف ارزیابی بر اساس از سند هدف امنیتی »شرح خلاصه هدف ارزیابی«فصل ارزیاب باید 
.اشاره نمودHTTPSل این مشخصه بر روي پروتکل ها شامهمچون الزام ارسال کوکیکند. سرآیند تنظیم کوکی پشتیبانی میاز» امن«مشخصه 

هاآزمون
هاي زیر را انجام دهد:ارزیاب باید آزمون

5 Set-cookie header
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کند. سپس را اجرا میHTTPSو پروتکل اندشدهفعالهاي آن سایت آزمون متصل کند که کوکیآزمون اول: ارزیاب باید هدف ارزیابی را به یک وب

کوکی امن را در اختیار هدف ارزیابی قرار دهد. ارزیاب باید حافظه نهان کوکی هدف ارزیابی را بررسی و تأیید سایت،ارزیاب باید کاري کند که وب
نماید که این حافظه شامل کوکی امن است.

.رسال نشده استسایت مذکور متصل شود و تأیید نماید که هیچ کوکی امنی اآزمون دوم: ارزیاب باید بار دیگر از طریق یک کانال غیر امن به وب
1يحساس برنامه کاربرديهادادهيرمزگذار47

دیبامحصول
:انتخاب[
 هاي حساس استفاده کند،فرم براي رمزگذاري دادهتوسط پلتشدهارائهاز عملکرد
سازي کند،هاي حساس پیادهعملکردي براي رمزگذاري داده
کند.نهاي حساسی را در حافظه غیرفرار ذخیره هیچ گونه داده
[

:19نکته کاربردي
کاربر از روي عمد مگر آنکهباشد) باید مورد حفاظت قرار گیرد. هاآنبه طور موقت شامل (هاي حساس باشد هر فایلی که ممکن است حاوي داده

.نمایدنشده منتقل هاي حساس را به یک فایل حفاظتداده

کلاس مدیریت امنیت6,5
شماره 

نام الزامالزام

1کارکرد در محصولتیریمد48
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نام الزامالزام

کردهاي مربوط به مدیریت کارتمام اختصاص: [کارکرد]تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتارانتخاب: [باید توانایی محصول
محدود نماید.]]هااختصاص: دیگر نقش[سیستم، مدیراختصاص: [به را ]محصول

:20نکته کاربردي
مثالی از این اختصاص:

مجاز سیستم محدود نمایند.مدیرانالعمل را تنها به هاي سیستم، آنالیز و عکسآوري دادهجمعکارکردباید قابلیت تغییر رفتار محصول

اقدامات ارزیابی
خلاصه مشخصات محصول

ید را بررسی و تائهستند)دسترسیقابلاز طریق واسط که (در راهنما شدهمعرفیهر کارکرد مدیریتی ،»خلاصه مشخصات محصول«در باید ارزیاب 
کند.

سند راهنماي محصول
نحوه پیکربندي و تنظیمات کارکردها باید در مورد و همچنین کارکردهاي محصول را در راهنماي مدیریتی بررسی و تائید کندفهرستارزیاب باید 

در محصول توضیحاتی داده شود.
هاآزمون

م سعی در تغییر پیکربندي کارکردهاي محصول مطابق راهنماي محصول کند و بار دیگر با یک کاربر غیرمجاز ارزیاب باید یکبار با مجوز مدیر سیست
در کارکردها را انجام دهد.شدهاعمالو یا تغییر تنظیمات نمودنتلاش به غیرفعال

1امنیتی هايمشخصهمدیریت 49
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شماره 
نام الزامالزام

]]عملیاتاختصاص: دیگر [فرض، پرس و جو، تغییر، حذف، انتخاب: تغییر پیش[نایی ، توا]مشی کنترل دسترسیاختصاص: خط[محصول باید با اعمال 

را ]1فعال متناظرتیکاربر با موجودیتیامنهايمشخصهادیانقدر الزام شدهتعریفهاي امنیتی ی از مشخصهفهرستاختصاص: [هاي امنیتی مشخصه
محدود نماید.]]هااختصاص: دیگر نقش[،سیستممدیر[به 

اقدامات ارزیابی
سند راهنماي محصول

عال را دارد اطمینان هاي غیرفهاي امنیتی موجودیتارزیاب باید راهنماي محصول را بررسی کند و شرایطی که یک کاربر اجازه مدیریت مشخصه
حاصل نماید.

هاآزمون
هاي غیرفعال با هاي امنیتی موجودیتو همه مشخصهرفعالهاي غیهاي امنیتی موجودیتهاي مرتبط با مدیریت مشخصهارزیاب باید تمامی واسط

نماید.آزمون) را شونددر الزام قبل بررسی میالگوریتم کنترل دسترسیآزمون(البته به عنوان بخشی از هاآنمقداردهی 
3یتیامنهايمشخصهتیریمد50

بگیرد.در نظراي محدودشدهباید مقادیر پیش فرض ،شوندده میاستفا]مشیخطاختصاص: [هاي امنیتی که براي اعمالمحصول براي مشخصه

اقدامات ارزیابی
وابسته است.1کارکرد در محصول تیریمدالزامبه

4یتیامنهايمشخصهتیریمد51
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شماره 
نام الزامالزام

، مقادیر غیرفعالجودیت اجازه دهد تا هنگام ایجاد اطلاعات یا مو]سیستممدیراختصاص: [به براي تعیین مقادیر اولیه پیشنهادي باید محصول 
.و تغییر دهدلغورافرضپیش

مدیر سیستم-1محصول هايدادهتیریمد52
هاي ی از دادهفهرستاختصاص: []]کردهاکاردیگر اختصاص: [جو، تغییر، حذف، پاك نمودن، وفرض، پرستغییر پیشانتخاب: [محصول باید توانایی 

محدود نماید.]]هادیگر نقشاختصاص: [،سیستممدیراختصاص: [به ]محصول

:21نکته کاربردي
ها باشد.و از این نوع دادهاحراز هویتهاي هاي ممیزي، کلیدها و دادهتواند شامل دادههاي محصول میداده

مثالی از این الزام:
امنیتی محدود نماید.مدیررا تنها به خودهاي دادهمدیریتباید توانایی محصول

تواند شامل موارد زیر باشد:ن الزام میدر ای» مدیریت«
ردنک، پاك کردن و اضافه حذف ،تغییر دادنفرض، ایجاد، مقداردهی، مشاهده، تغییر پیش

اقدامات ارزیابی
وابسته است.کارکرد در محصول تیریمدالزامبه

دادهواردکننده، کاربر عادي-1محصول هايدادهمدیریت 53
هاي تحت دادهاختصاص: []]کردهاکاردیگر اختصاص: [، ردنکجو، تغییر، حذف، پاك وفرض، پرستغییر پیشانتخاب: [باید تواناییمحصول

محدود نماید.]اختصاص: کاربر عادي[به ]مالکیت کاربر عادي
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شماره 
نام الزامالزام

اقدامات ارزیابی
نماید.آزمونرد محصول را با کاربر غیرمجاز این الزام را ارزیاب باید حداقل یک کارکهمچنین وابسته است.کارکرد در محصولتیریمدالزامبه

1کارکردهاي مدیریتی محصول 54
باشد:]کارکردهاي مدیریتی که در جدول زیر آمده استاختصاص: [محصول باید قادر به انجام 

عملیات مدیریتیمؤلفه
ربران با مجوز دسترسی براي خواندن اطلاعات رکوردهاي پشتیبانی از (حذف، ویرایش، اضافه) گروهی از کا1بازبینی داده ممیزي 

ممیزي
پشتیبانی از مجوزهاي مشاهده/ویرایش رویدادهاي ممیزي1انتخاب داده ممیزي 

سازي ممیزيپشتیبانی از عملیات (حذف، ویرایش، اضافه) در زمان خرابی ذخیرهرویدادهاي ممیزيسازيذخیره
هاي مورد استفاده براي ایجاد دسترسی و یا منعمشخصهمدیریت 1یکنترل دسترساتیعمل

ویرایش قوانین کنترلی بیشتر براي وارد کردن داده به داخل محصولبه محصوليکاربرهايدادهورود 
تواند قابل پیکربندي باشد.میکه عملیاتی براي تشخیص یک خطاي صحت داده 2شدهذخیرهيکاربرهايدادهصحت 

هاي ناموفقبراي تلاشحد آستانهمدیریت 1ناموفق تیهواحرازتیریمد
باید صورت گیرد.احراز هویتمدیریت عملیاتی که هنگام رویداد شکست 

هاي امنیتی بیشتر براي کاربران باشد.مدیر مجاز باید قادر به تعریف مشخصه1تعریف مشخصات کاربر 
مه عبورهامدیریت معیارها براي بررسی کل1مدیریت کلمه عبور

فعال تیکاربر با موجودیتیامنهايمشخصهادیانق
فرض را تعریف و یا تغییر دهدهاي فعال پیشهاي امنیتی موجودیتتواند مشخصهمدیر مجاز می1متناظر

هاي امنیتی در تعامل هستند.هایی که با مشخصهمدیریت گروهی از نقش1هاي امنیتی مدیریت مشخصه

کنند.هایی که مقادیر اولیه را مشخص میمدیریت گروهی از نقش3یتیامنهايمشخصهتیریمد
فرض براي کنترل دسترسی محصولمدیریت مقادیر پیش
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شماره 
نام الزامالزام

هاي محصولمدیریت گروهی از قوانینی مرتبط با دادهمدیر سیستم-1محصول هايادهدتیریمد
هاي محصولیت گروهی از قوانینی مرتبط با دادهمدیردادهواردکننده، کاربر عادي-1محصول هايدادهمدیریت 

مدیریت گروهی از کاربرانی که بخشی از یک نقش هستند.1هاي امنیتی نقش
توسط مدیرزمانهممدیریت حداکثر نشست مجاز کاربران به طور 1زمانهممحدودیت بر روي چندین نشست 

ازمدیریت شرایط آغاز نشست توسط مدیر مج1برقراري نشست 

تعیین زمان غیرفعال بودن کاربر که نشست آن کاربر خاتمه یابد.5هانشستو خاتمه دادن به کردنقفل
فرض غیرفعال بودن کاربر که نشست خاتمه یابد.تعیین زمان پیش

اقدامات ارزیابی
خلاصه مشخصات محصول

اده شود.تمام کارکردهاي امنیتی محصول به طور خلاصه باید در این بخش توضیح د
1امنیتی هاينقش55

:باشدشدهتعریفمحصول باید هاي زیر در نقش
سیستم،مدیراختصاص: [

کاربر عادي،
]]شدهمعرفیهاي مجاز نقشاختصاص: دیگر [

:22نکته کاربردي
تواند ازنده سند هدف امنیتی در این الزام میاشاره نمود، نویس» اپراتورها«، »تحلیلگر مجازمدیر«، »مجازمدیر«توان به هاي مجاز میاز جمله نقش

هاي مجاز دیگر نیز استفاده نماید.نقش
اقدامات ارزیابی



پرتالسامانه مدیریت محتوي/حفاظتیلیپروفا92|59

1,0نسخه 95PP-CMS/Portal-V1.0مهر

شماره 
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خلاصه مشخصات محصول
هایی با دسترسی پایین را در این بخش پیدا نماید.ارزیاب باید توضیحاتی در مورد نقش مدیریتی و نقش

سند راهنماي محصول
طور محلی و از راه دور هایی براي مدیریت محصول هم بهو اطمینان حاصل کند که دستورالعملمحصول را مطالعه ارزیاب باید راهنماي مدیریتی 

.استبراي مدیریت راه دور موردنیازهایی وجود دارد و شامل پیکربندي
هاآزمون

رزیاب را مدیریت نماید. اذکرشدهتی محصول که در هدف امنیتی تواند تمامی کارکردهاي امنیارزیاب باید اطمینان حاصل نماید که نقش مدیریتی می
نماید.آزمونباید نقش مدیریتی و یا کاربر با یک نقش محدود را به طور محلی و یا از راه دور بر روي محصول 

2هاي امنیتی نقش56
د.باششدهتعریفهاي مجاز کاربران با نقشردنک، باید قادر به مرتبط محصول

:23کاربردينکته 
ها تنها به یک کاربر محدود نشوند و چندین کاربر نقش مشابهی اما ممکن است نقش؛ لازم است هر حساب کاربري تنها به یک نقش مرتبط شده باشد

داشته باشند.
اقدامات ارزیابی

ین الزام وابسته به الزام قبلی است.ا
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شماره 
نصر امنیتیعالزام

1حفظ وضعیت امن در زمان شکست 57
را حفظ نمایند:هاي زیر، وضعیت امنداد انواع شکستمحصول باید در زمان رخ

]ي کاربريهاشکست، افزارينرمهاي اختصاص: شکست[

:24نکته کاربردي
نیاکه در استاختلال در کارکردهاي محصول و یا پایگاه دادهقطع شدن ارتباط محصول با از کار افتادن محصول، افزاري به معنی شکست نرم

کنترل دسترسی را حفظ نماید.یمشخطها و و صحت دادهقرارگرفتهمحصول باید در وضعیت امنی صورت
اقدامات ارزیابی

خلاصه مشخصات محصول
ه نماید. همچنین باید انواع مدهاي شکست شکست امن محصول را بررسی و مشاهدسازي، مستند پیادهخلاصه مشخصات محصولارزیاب باید در 

ها نیز باید آمده باشد.محصول باید در سند هدف امنیتی توضیح داده شود و وضعیت امن هرکدام از شکست
هاآزمون

.ها را ایجاد و با وضعیت امن مقایسه و بررسی کندارزیاب باید انواع شکست

1امن تیمحصول و موجودنیبیتیامنهايدادهيسازگار58
گذاري در زمان اشتراكرا ]هاي امنیتی محصولی از انواع دادهفهرستاختصاص: [تفسیر سازگار باید، ITدر صورت استفاده از محصولات امن محصول

.فراهم آورد، ITبین خود و دیگر محصولات امن امنیتی هايداده
:25نکته کاربردي
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ها است.هاي ممیزي و از این نوع داده، کلید، امضاي دیجیتال، دادهحراز هویتاهاي هاي امنیتی محصول، دادهمنظور از داده
اقدامات ارزیابی

سند راهنماي محصول
آمده باشد.ITهاي دریافتی از دیگر محصولات امن تی محصول و دادهامنیهاي در راهنماي مدیریتی محصول باید توضیحاتی درباره انواع داده

2امن تیمحصول و موجودنیبیتیامنهايدادهيسازگار59
استفاده ]روندبه کار میدر محصولی از قوانین تفسیر که فهرستاختصاص: [امن،ITاز دیگر محصولات هاي دریافتی هنگام تفسیر دادهباید محصول

نماید.

اقدامات ارزیابی
هاآزمون

که ادعاي محصول است، باشد.آنچهمشاهده نماید و باید مطابق با هاي دریافتی از دیگر محصولات را در داخل محصولارزیاب باید داده
1در داخل محصول یتیانتقال داده امن60

محافظت نماید.در برابر افشاء یا تغییر ،خودهاي مجزاي بین بخشها دادهانتقال هنگامباید محصول

:26نکته کاربردي
باشد، مانند وب سرور بر روي یک سیستم و قرارگرفتهاي محصول برروي دو سیستم مجزاهبخشهاي مجزا به این معنی است که منظور از بخش

و یا دو بخش مجزاي محصول یکی بر روي وب سرور و دیگري بر روي کلاینت باشد.در یک شبکه عمومی باشدبانک اطلاعاتی روي سیستم دیگر

اقدامات ارزیابی
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نصر امنیتیعالزام

خلاصه مشخصات محصول
شده محصول باشد.انتقال داده بین اجزاي توزیعهایی را برايو یا پروتکلبررسی کند که روشمشخصات محصولخلاصهارزیاب باید در 

سند راهنماي محصول
.پیدا کنددر مورد روش و یا پروتکل ارتباطی بین اجزاي محصول توضیحاتی ارزیاب باید در راهنماي محصول، 

هاآزمون
م دهد:اقدامات زیر را انجاارزیاب باید 
.کندآزمونا در راهنما رآمده ی ارزیاب باید از روش ارتباطآزمون اول: 
د.وآشکار نمایش داده نشصورتبهي محصولها بین اجزاارزیاب باید اطمینان حاصل نماید که دادهآزمون دوم:

خیص داده شود.انتقال توسط محصول تشحینها ارزیاب باید اطمینان حاصل نماید که ویرایش دادهآزمون سوم: 
1مهرهاي زمانی61

هاي زمانی قابل اطمینان باشند.همحصول، باید قادر به ایجاد مهر

اقدامات ارزیابی
خلاصه مشخصات محصول

.باشدشدهفهرستدکنهر کارکرد امنیتی که از زمان استفاده میکه خلاصه مشخصات محصولدر اطمینان حاصل نماید ارزیاب باید 
حصولسند راهنماي م

.پیدا کندتوضیحاتی هایی در مورد تنظیمات و پیکربندي زمان دستورالعملارزیاب باید در راهنماي محصول، 
هاآزمون

ارزیاب باید اقدامات زیر را اجرا کند:
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نصر امنیتیعالزام

ردن آن اطمینان حاصل ارزیاب باید مطابق راهنماي محصول زمان را پیکربندي نموده و سپس با توجه به واسط مربوطه از درست کار کآزمون اول: 
نماید.

تلاش در تغییر پیکربندي زمان نماید.مجاز با استفاده از واسط مربوطیرغارزیاب باید سعی کند توسط کاربر آزمون دوم: 
بررسی را بر روي محصول پیکربندي نماید و زمان سرور و کلاینت راNTPکند باید کلاینت پشتیبانی میNTPآزمون سوم: اگر محصول از سرور 

کند.
4تیضد اکسپلويهاتیقابل62

اند.هاي اجراییسد که حاوي فایلهایی بنویهایی که توسط کاربر قابل تغییر هستند را در دایرکتوريبرنامه کاربردي نباید فایل
:28نکته کاربردي

هایی مشابهی استفاده نمایند، اما ممکن است از دایرکتوري6الدهایی که توسط کاربر قابل تغییر هستند، نباید از دایرکتوري وهاي اجرایی و فایلفایل
بالاتر از دایرکتوري والد استفاده کنند.

1محصول هايدادهتیریمد63
داشته باشد.هاآنهاي حساس، روشی براي حذف محصول باید بعد از اتمام تاریخ انقضاء هر نوع داده

:29نکته کاربردي
کلمه عبور کاربران باید منقضی شود و کلمه عبور قبلی حذف گردد.روز30به عنوان مثال، بعد از 

1موجود در محصول يدهایکلتیریمد64
.شودهاي حساس از قبیل کلمه عبور و کلید و اطلاعات شناسایی شخصی در سمت کلاینت نگهداري نمیکه دادهباید اطمینان دهد محصول

6 Parent Directory
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محصولکلاس دسترسی به 6,7

شماره 
الزامنام الزام

1زمانهممحدودیت بر روي چندین نشست 65
متعلق به یک کاربر را محدود نماید.زمانهمهاي محصول باید حداکثر تعداد نشست

اقدامات ارزیابی
سند راهنماي محصول

ید.براي یک کاربر در راهنماي محصول پیدا نمازمانهمارزیاب باید توضیحاتی در مورد نحوه پیکربندي تعداد نشست 
هاآزمون

عی در سزمانهمباید با توجه به راهنماي محصول حداکثر نشست یک کاربر را پیکربندي کند و سپس با همان کاربر از چند سیستم به طور ارزیاب
باشد باید اجازه ایجاد نشست را ندهد.شدهمشخصایجاد نشست نماید. در این صورت اگر تعداد نشست بیش از مقدار 

2زمانهمر روي چندین نشست محدودیت ب66
براي هر کاربر در نظر بگیرد.]فرضپیشزمانهماختصاص: تعداد نشست[فرض، محصول باید به صورت پیش

اقدامات ارزیابی
وابسته به الزام قبلی است.

5هانشستو خاتمه دادن به کردنقفل67
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شماره 
الزامنام الزام

غیرفعال بودن، خاتمه ]شودمیمیتنظریمدبازه زمانی که توسط اص: اختص[ان را پس از مدت زم7راه دورتعاملیهايمحصول باید کلیه نشست
دهد.

اقدامات ارزیابی
سند راهنماي محصول

باشد.شدهبیاندر راهنماي محصول باید در مورد نحوه پیکربندي زمان غیرفعال بودن نشست را توضیحاتی 
هاآزمون

براي زمان غیرفعال بودن نشست تنظیم و پیکربندي کند که این مقادیر شامل حداقل و حداکثر ارزیاب باید مطابق راهنماي محصول، مقادیر مختلف
نشستی با از راه دور با محصول ایجاد و درستی زمان غیرفعال بودن شدهتنظیمزمان غیرفعال بودن طبق راهنما باشند. سپس ارزیاب براي هر زمان 

شود.شست مینشست را بررسی نماید که باعث خاتمه یافتن ن
6هانشستو خاتمه دادن به کردنقفل68

از سوي کاربري که خود آغازگر نشست بوده است را بدهد.،محصول باید اجازه خاتمه نشست
اقدامات ارزیابی

هاآزمون
اقدامات زیر را اجرا نماید:ارزیاب باید

از محصول خارج شود و "Log out"یا "Exit"با استفاده از موارد ق راهنما آزمون اول: ارزیاب باید نشست محلی با محصول ایجاد کند و سپس مطاب
بررسی کند که آیا نشست خاتمه یافته است.

از محصول خارج شود "Log out"یا "Exit"ارزیاب باید نشستی از راه دور با محصول ایجاد کند و سپس مطابق راهنما با استفاده از موارد آزمون دوم: 
که آیا نشست خاتمه یافته است.و بررسی کند 

7Remote
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شماره 
الزامنام الزام

1به محصول یسوابق دسترس69
انتخاب: روز، [بر اساسایجاد نشست براي (موفق/ناموفق) تلاش آخرین، محصول باید قادر به نمایشآمیزموفقیتبه طور در صورت برقراري نشست

باشد.]]هااختصاص: دیگر مشخصه[زمان، 

2به محصول یسوابق دسترس70
و تعداد تلاش ناموفق ]]ها: دیگر مشخصهاختصاص[: روز، زمان، انتخاب[بر اساستلاش ناموفق براي ایجاد نشست آخرینباید قادر به نمایش محصول

باشد.آمیز ایجاد نشست موفقیتآخرینتا 
اقدامات ارزیابی

سند راهنماي محصول
تلاش ناموفق توضیحاتی آمده باشد.آخرینباید در این راهنما در مورد نحوه پیکربندي نمایش تعداد و 

هاآزمون
با استفاده از یک نام کاربري با شرایطی غیرمجاز (مانند کلمه عبور نادرست) تلاش به برقراري نشست با محصول نماید و سپس یک ارزیاب چندین بار 

تلاش براي برقراري نشست در محصول آخرینربر و زمان هاي ناموفق کاآمیزي را برقرار نماید و سپس بررسی کند که تعداد تلاشنشست موفقیت
باشد.شدهثبت
3به محصول یسوابق دسترس71

باید اطلاعات سوابق دسترسی را بدون بازدید کاربر از واسط کاربري پاك نماید.نمحصول 
اقدامات ارزیابی

سند راهنماي محصول
توضیحاتی آمده باشد.ي مدیریتی محصول اهنمارصورت وجود پیکربندي اطلاعات سوابق دسترسی باید در در 
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شماره 
الزامنام الزام

1برقراري نشست 72
باشد.]]ها: دیگر مشخصهاختصاص[روز، زمان، مکان، شماره پورت، : انتخاب[بر اساسنشست ممانعت از ایجادباید قادر به محصول

اقدامات تضمینی
خلاصه مشخصات محصول

باشد.شدهتعریفآن منع شود، نشست ی که باید کلاینتهايهتمام مشخصکند که باید بررسی خلاصه مشخصات محصولارزیاب باید در 
راهنما

هایی مانند آدرس اي که در خلاصه مشخصات محصول آمده است (مشخصهدر راهنماي محصول، توضیحاتی درباره پیکربندي هر مشخصهارزیاب باید 
IP.زمان/تاریخ، آدرس فیزیکی و ...) پیدا کند ،
هاآزمون

زیر را انجام دهد:آزمونها ارزیاب باید براي هر یک از مشخصه
هاي کاربر را طوري پیکربندي کند که از آمیزي را ایجاد کند، سپس مطابق راهنما، مشخصهآزمون اول: ارزیاب باید با یک کاربر یک نشست موفقیت

و یا مکان کاربر) براي IPاي از آن (مانند آدرس نشستی باشد که مشخصهدسترسی آن کاربر به محصول ممانعت شود. ارزیاب باید تلاش در برقراري
دسترسی منع شده باشد و تلاش ناموفق دسترسی کاربر را مشاهده کند.

اعتمادمورديرهایمس/هاکانالکلاس6,8
است.شدهارائهیکتعدادي الزام مبتنی بر انتخاب در پیوست براي این کلاس، 
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الزامنامشماره الزام
1کانال امن 73

سرور ممیزي، سامانه کاربر،معتبر همچونIT] میان خود و موجودیت TLS, HTTPSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل [انتخاب:
کرده و ازاحراز هویترا هاآنهم نماید تا هاي دیگر متمایز است فراها]] که به طور منطقی از کانالاختصاص:[دیگر قابلیت،احراز هویت[انتخاب: سرور 

هاي تبادلی در برابر تغییر و افشاء محافظت نموده و تغییرات را تشخیص دهد.داده

2کانال امن 74
اجازه دهد که ارتباطات را از طریق کانال امن آغاز کنند.ITمعتبرهاي محصول مورد ارزیابی باید اجازه داشته باشد به موجودیت

3ال امن کان75
ارتباطات را هاآنتواند براي خدماتی که محصول مورد ارزیابی میفهرستمحصول مورد ارزیابی باید ارتباطات را از طریق کانال امن، براي [اختصاص: 

اندازي نماید.آغاز کند] راه

:30نکته کاربردي
کارکرد فراهم ITهاي معتبر نگاري جهت حفاظت از ارتباطات خارجی با موجودیتهدف از الزام حاضر این است که ابزاري را براي استفاده از پروتکل رمز

کند. محصول ارتباط برقرار میهاآنهایی است که محصول مورد ارزیابی براي انجام کارکردهاي خود با موجودیتITهاي معتبر موجودیتمنظور ازآورد. 
آوري اطلاعات ممیزي ارتباط برقرار کند.کند تا با سرور جمعاستفاده میشدهفهرستهاي مورد ارزیابی دست کم از یکی از پروتکل

هانآشوند، بلکه در حین برقراري مجدد ارتباط پس از یک قطعی نیز از دارد که نه تنها ارتباطات در هنگام برقراري اولیه حفاظت میاین الزام بیان می
هایی براي حفاظت از سایر ارتباطات وجود داشته باشد. در صورتی که پس از یک قطعی، لشود. ممکن است نیاز به تنظیم دستی کانامحافظت می

د اي باز شود که مهاجمان بتواننمحصول مورد ارزیابی تلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسانی از سر گیرد، ممکن است پنجره
ارتباط را در معرض خطر قرار دهند.از طریق آن به اطلاعات مهمی دست یابند یا

1مسیر امن 76



پرتالسامانه مدیریت محتوي/حفاظتیلیپروفا92|69

1,0نسخه 95PP-CMS/Portal-V1.0مهر

الزامنامشماره الزام
] براي ایجاد کانال ارتباطی امن بین خود و مدیر سیستم راه SSH, TLS, HTTPS[انتخاب:محصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل 

هاي تبادلی در برابر تغییر و افشاء محافظت کرده و از دادهاحراز هویتن را هاي دیگر متمایز است فراهم نماید تا آرا داشته که به طور منطقی از کانالدور
نموده و تغییرات را تشخیص دهد.

2مسیر امن 77
اجازه دهد که ارتباطات راه دور را از طریق کانال امن آغاز کنند.محصول مورد ارزیابی باید به مدیر سیستم معتبر 

3مسیر امن 78
الزامی کند.هاي راه دور مدیر سیستمو تمام فعالیتاید استفاده از کانال امن را براي احراز هویت اولیه مدیر سیستممحصول مورد ارزیابی ب

:31نکته کاربردي
نند کغاز میرا با محصول مورد ارزیابی، از طریق یک مسیر امن آنماید که مدیران سیستم معتبر ، تمام ارتباطات از راه دوراین الزام اطمینان حاصل می

از طریق این مسیر، با استفاده از پروتکل شدهمنتقلهاي نمایند. دادهو در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده می
شوند.شده در عبارت انتخاب، رمزگذاري میانتخاب

محرمانگیکلاس 6,9

نام الزامشماره الزام

4تیبدون افشاء هوسیسروکیکاربر ازاستفاده 79
.]انتقال ندهدمتن آشکار طوربهرا در شبکه )PII(اطلاعات شناسایی شخصیانتخاب: [باید محصول

:32نکته کاربردي
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نام الزامشماره الزام

بر شود که کاردرخواست شده است؛ و شامل مواقعی نمیمحصولکند که اختصاصاً توسط صدق میاطلاعات شناسایی شخصیاین الزام تنها در مورد 
کند. باز شدن یک جعبه مینامناسب) وارد (خود را در یک صفحه عمومی اطلاعات شناسایی شخصیمحصولصورت داوطلبانه و بدون درخواست به

دهد، اقدامی کافی براي تبعیت از این الزام است.به کاربر اطلاع میاطلاعات شناسایی شخصیرا از ارسال محصولکه قصد محصولحین آغاز 8گفتگو

الزامات تضمین امنیت7
بیان رسمی 6اند. الزامات کارکردي در بخش شدهگرفتهدر نظر 4در بخش شدهمعرفیجهت مقابله نمودن با تهدیدات 5در بخش شدهتعریفاهداف امنیتی 

الزامات ارزیابی، اینبر اساسباشند تا ار مشترك می. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیاست» اهداف امنیتی«و استانداردي از 
مستقل برروي محصول انجام دهد.آزمونمستندات را ارزیابی و 

:استمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر 
هاي یتسپس فعال؛ ونمایدآن را فراهم میآزموندهد و محیط ول رادر اختیار آزمایشگاه قرار میپس از تائید سند هدف امنیتی براي ارزیابی، تولیدکننده محص

ود.شها مستند و براي اعتباربخشی به مرکز گواهی ارائه میشود. نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحتضمین که در سند هدف امنیتی 

توضیحاتنام الزامنام کلاس
DevelopmentADV_FSP.1مشخصات کارکرد ابتدایی
Guidance DocumentsAGD_OPE.1راهنماي کاربري

8 Dialog Box
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AGD_PRE.1سازيراهنماي آماده
TestsATE_IND.1منطبق-آزمون مستقل
Vulnerability AssessmentAVA_VAN.1پذیريتحلیل آسیب
Life cycle SupportALC_CMC.1محصولگذاريبرچسب

ALC_CMS.1 محصولپوشش پیکربندي

توسعهکلاس7,1
امی گیرد. الزاز سند هدف امنیتی در اختیار کاربر نهایی قرار می»محصولمشخصات امنیتی «و بخش » مستندات راهنماي کاربر«اطلاعات محصول، از طریق 

کارکردي مرتبط بوده و مورد الزاماتوجود باید محتواي آن با باشد، اما در صورت در سند هدف امنیتی نمی»محصولمشخصات امنیتی «بر وجود بخش 
باشد.محصولدهندگانتوسعهتائید 

مشخصات کارکردي:
خانواده هاي اینباشد. فعالیتها نمینماید اما نیازي به شرح مفصل و کاملی از این واسطرا توصیف میمحصولهاي کارکرد امنیتی مشخصات کارکردي، واسط

متمرکز گردد.» مستندات راهنما«از سند هدف امنیتی و » محصولمشخصات امنیتی «در بخش شدهمعرفیهاي شناخت واسطباید بر روي
دهندهتوسعههاي اقدامات مؤلفه

عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
باید مشخصات کارکردي را ارائه نماید.دهندهتوسعه

1نام عنصر: مشخصات کارکرد ابتدایی
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دهندهتوسعههاي اقدامات مؤلفه
عنصر امنیتینام خانواده

)ADV_FSP.1.2D: (مؤلفهشماره 
:مؤلفهشرح 
باید ارتباطی از مشخصات کارکردي به الزامات کارکرد امنیتی ارائه نماید.دهندهتوسعه

نکته کاربردي:
سازي ) و راهنماي آمادهAGD_OPEندات راهنماي کاربردي (مشخصات کارکردي دربرگیرنده اطلاعات مست

(AGD_PRE) است، شدهارائهسند هدف امنیتی » محصولخلاصه مشخصات «و اطلاعاتی که در بخش
ند، وجود داشته باش» محصولخلاصه مشخصات «باشند. با توجه به دلایلی که باید در مستندات و بخش می

. از آنجا که مشخصات کارکردي مستقیماً با الزامات کارکرد امنیتی گردندالزامات کارکردي تضمین می
در این الزام صورت گرفته است و نیازي به مستندات بیشتر شدهمطرحاند، بنابراین ارتباط مرتبط شده

باشد.نمی

محتواییهاي مؤلفه
عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1رکرد ابتدایینام عنصر: مشخصات کا
)ADV_FSP.1.1C: (مؤلفهشماره 
:مؤلفهشرح 
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محتواییهاي مؤلفه
عنصر امنیتینام خانواده

و9کارکرد امنیتیاجراکنندهمشخصات کارکردي باید اهداف و متدهاي مورد استفاده براي هر واسط 
نماید.فیتوص10ي الزام کارکرد امنیتیپشتیبان کننده

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2C: (مؤلفهشماره 

:مؤلفهرح ش
ي هکارکرد امنیتی و پشتیبان کننداجراکنندهمشخصات کارکردي باید تمام پارامترهاي مرتبط با هر واسط 

را مشخص نماید.الزام کارکرد امنیتی
1نام عنصر: مشخصات کارکرد ابتدایی

)ADV_FSP.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

ي الزام کارکرد امنیتی هاي غیر مداخله کنندهاسطبندي ضمنی ومشخصات کارکردي باید براي دسته
.دلایلی را ارائه نماید

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

هاي کارکرد امنیتی در سند دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان
مشخصات کارکردي باشد.

9-SFR-enforcing TSFI
10-SFR-supporting TSFI
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اقدامات ارزیابهاي ؤلفهم
عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفهتمام الزامات شدهارائهارزیاب باید تائید نماید که اطلاعات 
1مشخصات کارکرد ابتدایینام عنصر: 

)ADV_FSP.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

اشند.بارزیاب باید مشخص نماید که مشخصات کارکردي نمونه کامل و دقیقی از الزامات کارکرد امنیتی می
شدهارائه» پذیريآسیب«و » آزمون«، »اراهنم«هاي جهت پشتیبانی از ارزیابی الزامات کارکردي و اقدامات لازم در کلاس» مشخصات کارکردي«مستندات 

است.

کاربريراهنماکلاس7,2
و نحوه بررسی محیطمدیریتیمستندات راهنما همراه با سند هدف امنیتی براي استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل 

شود.را براي کارکرد امنیتی ایفا نماید) ارائه میتواند نقش خود (تا مشخص گردد که آیا میمدیرعملیاتی توسط 
براي هر محیط عملیاتی که در سند هدف امنیتی ادعاي پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

در محیطمحصولآمیزموفقیتدستورالعمل نصب 
تربزرگعنوان بخشی از یک محیط عملیاتی به عنوان یک محصول و به محصولدستورالعمل مدیریت امنیت 

.است، محیط عملیاتی یا هر دو محصولهاي از طریق استفاده از قابلیتشدهمحافظتتییمدیرقابلیت دهندهارائههایی که دستورالعمل
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راهنماي کاربردي7,2,1
دهندهتوسعهاقدامات هاي مؤلفه

عنصر امنیتینام خانواده
راهنماي کاربردي

(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
دهنده باید راهنماي کاربردي ارائه نماید.توسعه

محتواییهاي مؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و مجوزهاي دسترسی را که باید در یک سند
محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهاي مناسب.

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 
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محتواییهاي مؤلفه
عنصر امنیتینام خانواده

هاي در دسترس اربري، توصیف نماید که چگونه از واسطسند راهنماي کاربردي باید براي هر نقش ک
گردد.به صورت امن استفاده میمحصولتوسط شدهارائه

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

، به خصوص تمام در دسترسهاي سند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و واسط
ارامترهاي امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.پ

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

رویدادهاي مربوط به امنیت را به کارکردهاي هر نوعسند راهنماي کاربردي باید براي هر نقش کاربري، 
- دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیتدر 

.محصولهاي تحت کنترل توابع امنیتی 
1نام عنصر: راهنماي کاربردي 

)AGD_OPE.1.5C: (مؤلفهشماره 
:مؤلفهشرح 

کست عملیات یا خطاي (مدهایی شامل شمحصولسند راهنماي کاربردي باید تمام مدهاي عملیاتی 
و مستلزم بودنشان براي حفظ عملیات در حالت امن را مشخص نمایند.هاآنعملیات)، آثار 

1نام عنصر: راهنماي کاربردي 
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محتواییهاي مؤلفه
عنصر امنیتینام خانواده

)AGD_OPE.1.6C: (مؤلفهشماره 
:مؤلفهشرح 

وند شسند راهنماي کاربردي باید براي هر نقش کاربري، معیارهاي امنیتی را که توسط کاربر تبعیت می
اند، کاملاً اجرا شدهدادهتوصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح 

گردند.
1نام عنصر: راهنماي کاربردي 

)AGD_OPE.1.7C: (مؤلفهشماره 
:مؤلفهشرح 

سند راهنماي کاربردي باید واضح و قابل فهم باشد.

اقدامات ارزیابهاي مؤلفه
عنصر امنیتیادهنام خانو

راهنماي کاربردي
(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

ه هاي محتوایی را برآوردمؤلفهدر سند راهنماي کاربردي تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
نماید.می
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سازيراهنماي آماده7,2,2

دهندهتوسعهدامات اقهاي مؤلفه
عنصر امنیتینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
سازي ارائه نماید.را همراه با سند آمادهمحصولباید دهندهتوسعه

اقدامات محتواییهاي مؤلفه
تیعنصر امنینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

اي هتوسط مشتري را مطابق با رویهمحصولتمام مراحل لازم براي پذیرش امن سازي بایدمستندات آماده
شرح دهند.دهندهتوسعهتحویل 

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

سازي امن محیط عملیاتی را و آمادهمحصولسازي باید تمام مراحل لازم براي نصب امن مستندات آماده
در سند هدف امنیتی، شرح دهند.ذکرشدهمطابق با اهداف امنیتی محیط عملیاتی 
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اقدامات ارزیابهاي مؤلفه
سازيراهنماي آماده

(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفهتمام شدهارائهارزیاب باید تائید نماید که اطلاعات 
1سازي نام عنصر: راهنماي آماده

)AGD_PRE.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

ه تواند بمیمحصولدر سند را بکار ببرد تا تائید نماید، شدهدادهسازي شرح مادههاي آارزیاب باید رویه
صورت امن براي عمل نمودن آماده شود.

آزمونکلاس7,3
هاي امنیتی است، براي سیستم داراي آسیبهاآنسازي هایی که طراحی و پیادههاي کارکردي سیستم و همچنین بخشمحصول براي بررسی بخشآزمون

زایی دارند از سازي آسیبهایی که طراحی و پیادهبخشآزمون؛ و ATE_INDهاي کارکردي سیستم از طریق خانواده بخشآزمونشود. نظر گرفته میدر
و شدهگرفتهدر نظر محصولکارکردي که براي بر اساسآزمون) EAL1گیرد. در این سطح از ارزیابی (سطح صورت میAVA_VANطریق خانواده 

وند لحاظ شآزمونپذیري باید در گزارش و تحلیل آسیبآزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط
است.شدهگرفتهاین مسئله در الزامات زیر در نظر 



پرتالسامانه مدیریت محتوي/حفاظتیلیپروفا92|80

1,0نسخه 95PP-CMS/Portal-V1.0مهر

مستقلآزمون7,3,1
رت ، صوشدهارائه» مدیرراهنماي «از سند هدف امنیتی و مستندات » محصولیتی مشخصات امن«محصول که در بخش کارکردبراي تائید »مستقلآزمون«

، طرح »آزمونگزارش «. ارزیاب باید در سند استهدف امنیتیدر سندشدهمشخصاطمینان از برآورده شدن الزامات کارکردي آزمونهدف اصلیگیرند. می
و نتایج آن را مستند نماید.آزمون

دهندهتوسعهاقدامات هاي مؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1نام عنصر: آزمون مستقل 
)ATE_IND.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
را ارائه نماید.محصولباید براي آزمودن، دهندهتوسعه

اقدامات محتواییهاي مؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1صر: آزمون مستقل نام عن
)ATE_IND.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

باید مناسب آزمودن باشد.محصول

اقدامات ارزیابهاي مؤلفه
آزمون مستقل
(ATE_IND)

1مستقل آزموننام عنصر: 
)ATE_IND.1.1E: (مؤلفهشماره 
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اقدامات ارزیابهاي مؤلفه
:مؤلفهشرح 

نماید.محتوایی را برآورده میهاي مؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 
1مستقل آزموننام عنصر: 

)ATE_IND.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

حصولمنماید تا تائید نماید که توابع امنیتی آزمونرا محصولاي از توابع امنیتی ارزیاب باید زیرمجموعه
نمایند.عمل میشدهمشخصبه صورت 

يریپذبیآسکلاس7,4

ذیريپتحلیل آسیب7,4,1

دهندهاقدامات توسعههاي مؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
نماید.ارائهرا محصولباید براي آزمودن، دهندهتوسعه
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اقدامات محتواییهاي مؤلفه
عنصر امنیتینام خانواده

ذیريپآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

باید مناسب آزمودن باشد.محصول

اقدامات ارزیابهاي مؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفه، تمام شدهارائهائید نماید که اطلاعات ارزیاب باید ت
1پذیري نام عنصر: آسیب

)AVA_VAN.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

، در منابع عمومی جستجویی را انجام دهد.محصولهاي بالقوه در پذیريارزیاب باید براي شناسایی آسیب
1ي پذیرنام عنصر: آسیب

)AVA_VAN.1.3E: (مؤلفهشماره 
:مؤلفهشرح 
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اقدامات ارزیابهاي مؤلفه
عنصر امنیتینام خانواده

را محصول، آزمون نفوذ انجام دهد تا مقاومت شدهشناساییهاي بالقوه پذیريآسیببر اساسارزیاب باید 
گیرند، مشخص نماید.در برابر حملات با توان پایه که توسط مهاجمان صورت می

کلاس پشتیبانی از چرخه حیات7,5
گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی)EAL1است (شدهارائهین پروفایل حفاظتی در سطح اطمینانی که ا

نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه در این سطح دهندهتوسعهتوسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که سبک و سیاق 
.) تنها به این اطلاعات نیاز استEAL1(نانیاطم

هاي پیکربنديقابلیت7,5,1
گذاريبرچسب(بدین معنی که جدا ازاست، شدهارائهاي که توسط فروشنده به صورت مجزا از دیگر محصولات یا نسخهمحصولجهت معرفی مؤلفهاین 

، نسخه آن و غیره). بدین ترتیب کاربر نهایی محصولشود، نام گذاريبرچسبکه ممکن است بخشی از یک محصول باشد به تنهایی، محصولمحصول، 
که توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهد.ی رامحصولتواند می

دهندهتوسعهاقدامات هاي مؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1D: (لفهمؤشماره 
:مؤلفهشرح 
را ارائه نماید.محصولو مرجع محصولباید دهندهتوسعه
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اقدامات محتواییهاي مؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

جع یکتا برچسب زده شود.باید با یک مرمحصول

اقدامات ارزیابهاي مؤلفه
عنصر امنیتینام خانواده

هاي قابلیت
پیکربندي

(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.یهاي محتوایی را برآورده ممؤلفهتمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

حوزه پیکربندي7,5,2
دهندهسعهتواقدامات هاي مؤلفه

عنصر امنیتینام خانواده
حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1D: (مؤلفهشماره 
:مؤلفهشرح 

را ارائه نماید.محصولپیکربندي فهرستارزیاب باید 
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اقدامات محتواییهاي مؤلفه
عنصر امنیتیخانوادهنام

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

توسط الزامات تضمین امنیتی باشد.موردنیازو مدارك محصولپیکربندي باید شامل خود فهرست
1محصولنام عنصر: پوشش پیکربندي 

)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

پیکربندي باید موارد پیکربندي را به صورت یکتا معرفی نماید.فهرست

اقدامات ارزیابهاي مؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.هاي محتوایی را برآورده میمؤلفهتمام شدهارائهه اطلاعات ارزیاب باید تائید نماید ک
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: الزامات مبتنی بر انتخابپیوست یک8

کلاس پشتیبانی از رمزنگاريالزامات 8,1

نام الزامشماره الزام

)2(1رمزنگاري و رمزگشایی -1عملیات رمزنگاري 80
م رمزنگاري متقارنرا مطابق با الگوریت]رمزنگاري و رمزگشایی[باید محصول

AES­  XTSمطابق مستندNIST SP 800- 38E,

AES-CBC مطابق سندNIST SP 800- 38A

AES-CCMP مطابق سندFIPS PUB 197 ،NIST SP 800- 38C وIEEE 802.11 2012

انتخاب:[و 

AES Key Wrap (KWمطابق سندNIST SP 800-38F,
AES Key Wrap with Paddi ng (KWP 38سندمطابقF-NIST SP 800،

AES­ GCM مطابق سندNIST SP 800-38D,
AES­ CCMمطابق سندNIST SP 800-38C,

AES-CCMP-256مطابق سندNIST SP800-38CوIEEE 802.11 ac-2013,
AES-GCMP-256مطابق سندNIST SP800-38D وIEEE 802.11 ac-2013

]کدامهیچو 

بیتی را انجام دهد.256و 128با اندازه کلید رمزنگاري 
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نام الزامشماره الزام

)4(1يرمزنگاراتیعمل81
هاي رمزنگاري زیر ارائه کند: [انتخاب:(تولید و تأیید) را بر اساس الگوریتمدیجیتالمحصول مورد ارزیابی باید خدمات امضاي 

 الگويRSA :و بر اساس تربزرگبیتی یا 2048: اندازه کلیدهاي [انتخاب [FIPS PUB 186-4 ،»د امضاي دیجیتال (استاندارDSS « 4بخش
 در مورد الگوي دیجیتال بیضويECDSA :هايمنحنی] با استفاده از تربزرگبیتی یا 256: اندازه کلیدهاي [انتخابNISTP-256 وP-384

]5، بخش )»DSSاستاندارد امضاي دیجیتال («، FIPS PUB 186-4، هیچ منحنی دیگر]؛ بر اساس P-521و [انتخاب: 

:33کاربردينکته 
امنیتی شده، نویسنده هدفهاي انتخابنویسنده هدف امنیتی باید الگوریتم مورد استفاده براي اجراي امضاي دیجیتال را تعیین کند. براي الگوریتم

ها را به شکل مناسب تعیین نماید.هاي مناسب را انجام دهد و پارامترهاي الگوریتمها و اختصاصباید انتخاب
1يرمزنگاردیلکدیتول82

هاي تولید کلید استاندارد زیر تولید کنند.محصول باید کلیدهاي رمزنگاري نامتقارن را مطابق با الگوریتم
انتخاب:[
 استفاده از طرحRSA 4کند: از این اسناد پیروي میبیت یا بیشتر که2048با اندازه کلید-FIPS PUB 186 ،“Digital Signature Standard

”(DSS) ،Appendix B.3.
 استفاده از طرحECC"NIST curves]	"256: انتخاب-P،384-P ،521-P 4:کندیمیرويپیرزاسناد] که از-FIPS PUB 186 ،“Digital

Signature Standard (DSS)” ،Appendix B.4.
:34نکته کاربردي

ولیدشدهتکند. وقتی کلید شود را انتخاب میکاربران استفاده میاحراز هویتو هاي تولید کلید که براي استقرارنویسنده سند هدف امنیتی تمام طرح
مرتبط گردد.X.509v3رود کلید عمومی با یک گواهی شود، انتظار میکاربران استفاده میاحراز هویتبراي 

باشد.نمیRSAسازي تولید کلید عمل نماید، نیاز به پیادهRSAمحصول به عنوان یک گیرنده در طرح استقرار کلید صورتی کهدر 
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نام الزامشماره الزام

1مدیریت کلید رمزنگاري 83
ی از فهرستاختصاص: [استاندارد بر اساسکه]متد تخریب کلید رمزنگارياختصاص: [متد تخریب کلید رمزنگاري بر اساسباید محصول

، کلیدهاي رمزنگاري را از بین ببرد.باشد]استانداردها
اقدامات تضمینی:

ولخلاصه مشخصات محص
باشد. همچنین در مورد روش رویه تخریب کلید در شدهبیانارزیاب باید این بخش را بررسی کند که در مورد همه کلیدهاي محرمانه توضیحاتی 

حافظه (به عنوان مثال، بازنویسی با صفر و غیره) توضیحاتی را بیان نماید.

/احراز هویتTLS Serverپروتکلالزامات8,2
خارجی ITهاي هاي محصول یا موجودیتتوان تهدیدات مرتبط با به خطر افتادن کانال ارتباطی بین مدیران و دیگر بخشمیهاي زیر تکلبا استفاده از پرو

) استفاده نمود.TLS ،TLS/HTTPSهاي ارتباطی امن (براي حفاظت از اتصال سرور ممیزي و مدیران راه دور باید از یکی از پروتکلرا کاهش داد.

الزامنامالزامارهشم
1تیهواحراز/ TLS Serverپروتکلالزامات84

:دینمايسازادهیپراریزرمزيهامجموعهازیبانیپشتبا] TLS 1.2 (RFC5246)[انتخاب: دیبامحصول
يرمز اجباريهامجموعه:
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]TLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268[
 :ياریتاخرمزيهامجموعه[انتخاب:
oLS_RSA_WITH_AES_256_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبامطابقRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

يگریدرمزمجموعه چیه[.[

:35يکاربردنکته
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.اندمحدودشدهالزام نیشوند، توسط امونآزیابیارزيکربندیدر پدیرمز که بايهامجموعه
از مطابقت با نانیاطممنظوربه. توجه شود که اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه

RFC 5246،TLS_RSA_WITH_AES_128_CBC_SHAاست.یالزام
2تیهواحراز/ TLS Serverپروتکلالزامات85

] دارند، رد نماید.کدامهیچ، TLS1.1و [انتخاب: SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0هاي کاربرانی را که درخواست محصول باید اتصال
:36نکته کاربردي

/ TLS Serverالزامات پروتکل«87شماره الزام که در TLSشود که هر نسخه توصیه می. شوندیمرد1.0TLSنسخهوSSLيهانسخهتمام 
است، در اینجا انتخاب شود.نشدهانتخاب» 1احراز هویت 

3تیهواحراز/ TLS Serverپروتکلالزامات86
بیت، یا هیچ اندازه دیگري] 4096بیت، 3072بیت و [انتخاب: 2048با اندازه کلید RSAساخت کلید را با استفاده از محصول باید پارامترهاي

]]، هیچ اندازه دیگريتیب3072انتخاب: [،]منحنی دیگريچیو ه] secp256r1, secp384r1انتخاب: [NISTيهایمنحنانتخاب: [و 
ایجاد نماید.

:37نکته کاربردي
شده فهرستECDHEیا DHEسند هدف امنیتی مجموعه رمزهاي» 1/ احراز هویت TLS Serverالزامات پروتکل«87الزام شماره اگر در 

شده در این الزام باشد.فهرستNISTيهایمنحنیا Diffie-Hellmanلباید شامSTباشند، سند

: الزامات کلاس ممیزي مبتنی بر انتخابدوپیوست 9
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صورت نیاز باید بهدربود،شدهمطرحهاي قبلی هم . همانطور که در بخشاستمربوط به رویدادهاي ممیزي مربوط به الزامات مبتنی بر انتخاب جدول زیر
دول براي ثبت اطلاعات ممیزي مراجعه کرد.این ج

جزئیات رویداد قابل ممیزي مؤلفه
ه کافتد در حالیثبت تمام تغییراتی که در پیکربندي ممیزي اتفاق می

توابع ممیزي در حال انجام عملیات باشند. (حداقل) 1انتخاب داده ممیزي 

حد آستانه به دلیل پر شدن حافظه ممیزي بیش ازشدهانجامعملیات 
(پایه) 6رویدادهاي ممیزي سازيذخیره

سازي ممیزي (پایه)به دلیل شکست ذخیرهشدهانجامعملیات  7رویدادهاي ممیزي سازيذخیره
شکست و موفقیت و هر نوع عملیات رمزنگاري (حداقل)

هاي فعال هاي موجودیتهر حالتی از عملیات رمزنگاري کاربردي، مشخصه
پایه)(غیرفعالو 

)1(1عملیات رمزنگاري 

شکست و موفقیت و هر نوع عملیات رمزنگاري (حداقل)
هاي فعال هاي موجودیتهر حالتی از عملیات رمزنگاري کاربردي، مشخصه

(پایه)غیرفعالو 
)2(1يرمزنگاراتیعمل

هاي موجودیت غیرفعالشناسایی داده

ر روي موجودیت آمیز براي اجراي عملیات بهاي موفقیتدرخواست
غیرفعال محصول (حداقل)

هاي (موفق و ناموفق) براي اجراي عملیات بر روي یک تمامی درخواست
موجودیت غیرفعال محصول (پایه)

1یکنترل دسترساتیعمل

هاي امنیتی (حداقل)، شامل هر گونه مشخصهآمیزموفقیتورود داده کاربري 
هاي کاربري، شامل هر گونه مشخصههايها براي وارد کردن دادهتمامی تلاش

(پایه)امنیتی
4به محصول يکاربريهاورود داده

تمامی تغییرات در رفتارهاي کارکردي محصول 1کارکرد در محصولتیریمد
ثبت استفاده از کارکردهاي مدیریتی (حداقل) 1کارکردهاي مدیریتی محصول 
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جزئیات رویداد قابل ممیزي مؤلفه
(حداقل)استز یک نقش هاي کاربري که بخشی اثبت تغییرات در گروه هاي امنیتینقش

هاي محصول (حداقل)ثبت استفاده موفق از مکانیزم سازگاري داده
هاي محصول (پایه)ثبت استفاده از مکانیزم سازگاري داده

نیبیتیامنيهادادهيسازگار
امنتیمحصول و موجود

(حداقل)زمانهمهاي ثبت رد یک نشست مبتنی بر محدودیت نشست محدودیت بر روي چندین نشست 
زمانهم

ثبت خاتمه دادن به یک نشست بیکار توسط مکانیزم قفل نشست (حداقل) و خاتمه دادن به کردنقفل
5هانشست

ثبت خاتمه به نشست بیکار توسط مدیر سیستم (حداقل) و خاتمه دادن به کردنقفل
6هانشست


