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پیشگفتار
دهندگانوسعهتراي در راستاي ارزیابی امنیتی محصولات مبتنی بر معیار مشترك لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

ود فراهم نمایند و به خریداران را در محصول خاندشدهارائهمحصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند براي برآورده نمودن الزامات 
سند را در راستاي این مدیریت راهبردي افتا با مشارکت سازمان فناوري اطلاعات ایران اینآن محصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز 

ر مبناي بتوانند بدیواره آتشتولیدکنندگان محصولات ؛ تااستدیواره آتشي الزامات کارکرد امنیتی براي اف تهیه نموده است. این سند معرفی کنندههدا
ی آن را ارائه نمایند.تیامنهدفاین سند، کارکردهاي امنیتی را در محصول خود لحاظ نموده و همچنین سند 

بکار بردنو هایمشخطمواردي جهت مقابله با تهدیدات، اجراي » اهداف امنیتی«سپس در بخش است. شدهپرداختهدیواره آتشدر بخش اول به معرفی 
استاندارد ارزیابی معیار مشترك این قسمت از چندین کلاس بر اساسآورده شده؛ » الزامات کارکرد امنیتی«گردد. در بخش بعدي فرضیات مطرح می

دانعبارتاست، شدهمطرحدر این سند فایروالهایی که براي دهد. کلاسخاصی از امنیت را پوشش میيها حوزهاست که هریک از این کلاسشدهلیتشک
از:

امنیتممیزيکلاس
رمزنگاريازپشتیبانیکلاس
کاربريهايدادهازحفاظتکلاس
هویتاحرازوشناساییکلاس
امنیتمدیریتکلاس
ارزیابیهدفامنیتیتوابعازحفاظتکلاس
ارزیابیهدفبهدسترسیکلاس
اعتمادموردمسیرهاي/ هاکانالکلاس
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کلاس دیواره آتش

تشکیل یافته است. با استفاده مؤلفهاي اي عنصر و هر عنصر از مجموعهها تشکیل یافته و هر خانواده از مجموعهاي از خانوادهها، از مجموعههریک از این کلاس
گردد.بیان میمشتركاریمعبر مبناي استاندارد » اهداف امنیتی«درواقع» تیالزامات کارکرد امنی«از 

که از ساختاري مشابه بخش قبلی برخوردار است مطرح گردیده است، این بخش الزامات لازم جهت ارزیابی محصول »	الزامات تضمین امنیتی«در بخش پایانی 
.دینمایمرا عنوان 
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دیواره آتششرح محصول1
ازي سهاي امنیتی مربوط به دیواره آتش را پیادهالزاماتی را براي ارزیابی آن دسته از تجهیزات شبکه تعریف نموده است که ویژگی1این بسته توسعه یافته

هاي اختصاصی، چون دیواره آتشهمنمایند،اي از تجهیزات هستند که از حدود و مرزهاي کلی حفاظت مینمایند. چنین محصولاتی، تجهیزات یا مجموعهمی

اند.هاي متصل شده طراحی شدههایی که براي کنترل جریان اطلاعات بین شبکهروترها و یا حتی سوئیچ

ننمایند، جهت تفکیک دو شبکه مجزا جهت محصور نمودسازي میهاي امنیتی مربوط به دیواره آتش را پیادهاي که ویژگیدر برخی موارد تجهیزات شبکه

هاي ممکن براي استفاده از دیواره آتش رود که یکی از حالتچون اینترنت به کار میشبکه امن یا محافظت شده از یک شبکه غیرقابل اطمینان خارجی هم

طلاعات هاي جریان اگذاري، طیف وسیعی از تنظیمات ممکن و سیاستها معمولاً با داشتن اتصالات شبکه فیزیکی و منطقی چندگانهاست. براي دیواره آتش

نمایند.پذیر میشبکه را امکان

1 Extended pavkage(EP)
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موارد کاربرد محصول1,1
کند. یک دیواره دهی میدهند را آدرسشبکه را انجام می4و 3حالتمند ترافیک لایه فیلترینگاي که این بسته توسعه یافته، به طور خاص تجهیزات شبکه

افزاري تشکیل شده است که به دو یا بیش از دو شبکه مجزا متصل شده است و داراي افزار و نرمحالتمند شبکه، ابزاري است که از سختفیلترینگآتش 

نقش زیرساختی در تشکیلات کلی شبکه است.

نار بگذارد. کهایی که به یک جریان معتبر تعلق ندارند راتواند بستهکند و میترافیک یعنی این که فایروال وضعیت هر اتصال را بررسی میحالتمندفیلترینگ 

هايشوند. علاوه بر ویژگی بیان شده سایر ویژگینیز در جداول وضعیت پویا نگهداري میOptionsIPو فیلد ها TCP ،ACKاطلاعاتی از قبیل شماره سریال 

.گیردمیو مقصد نیز مورد بررسی قرار مبدأIPهاي ها و آدرسمانند شماره پورت

د جاد شده است، محصولاتی که مطابق این پروفایل حفاظتی هستند متعهایشبکهفته بر روي پروفایل حفاظتی مربوط به تجهیزات از این رو این بسته توسعه یا

سازي را پیادهتهستند که عملکرد لازم در پروفایل حفاظتی مربوط به تجهیزات شبکه همراه با عملکردهاي اضافی که در این بسته توسعه یافته تعریف شده اس

یند.نما

ظیم متصل را بر اساس قوانین تنهايشبکهها) بین به طور خلاصه، محصولاتی که مطابق این پروفایل حفاظتی هستند جریان اطلاعات (به طور مثال، بسته

.شبکه را کنترل خواهد کرد4و 3شده با توجه به ترافیک لایه 

تا ارزیابی با سرعت بیشتر و هزینه کمتري انجام شود و سطح امنیتی را به کاربر ده استمجموعه الزامات در این بسته توسعه یافته در یک حوزه محدود ش
نهایی ارائه دهد.
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تعریف مسائل امنیتی2
تهدیدات1,2

اند.بندي شدهبر اساس کارکردهاي دستگاه دستهحالتمندروي فایروال فیلترینگ ترافیک هاي بعد، تهدیدات پیشدر بخش

ارتباطات با فایروال1,1,2
کنند. نقطه پایانی این ارتباطات ممکن است از لحاظ جغرافیایی هاي شبکه ارتباط برقرار میهاي شبکه و همچنین با سایر موجودیتها با سایر دستگاهفایروال

ات اعتماد باشند و در نتیجه، امکان برقراري ارتباطغیرقابلهاي میانی هاي مختلف دیگري نیز بگذرد. ممکن است سیستمیا منطقی راه دور باشد و از سیستم
یک مهم از ترافبا فایروال یا سوءاستفاده از ارتباطات مجاز توسط مهاجمان وجود داشته باشد. فایروال باید قدرت امنیتی لازم را داشته باشد و بتواند غیرمجاز

از و شوند: ارتباطات مجنماید. ارتباطات برقرارشده با فایروال به دو دسته تقسیم میشبکه مانند اطلاعات مدیریتی، احراز هویتی، ممیزي و غیره محافظت
.غیرمجازارتباطات 

از آن وجود دارد. به عنوان مثال، هاآنبه فایروال و دریافت هاآنها، اجازه ارسال مشیارتباطات مجاز شامل ترافیک معمول شبکه است که بر اساس خط
گیري ممیزي اشاره کرد که نیازمند یک کانال امن براي ساس شبکه از جمله ارتباطات فایروال با سرور احراز هویت یا سرور گزارشتوان به ترافیک حمی

اد جایبکهشمجاز هستند و همچنین بتواند کانال امنی را براي ترافیک حساس برقرارشدهحفاظت از ارتباطات است. فایروال باید تضمین کند که تمام ارتباطات 
آیند.به شمار میغیرمجازنماید. تمامی ارتباطات دیگر، 

کنند تا به ترافیک حساس شبکه دسترسی پیدا کنند، آن ي هستند که تلاش میغیرمجازهاي خارجی تهدید اصلی پیش روي ارتباطات فایروال، موجودیت
ه کار گرفته ها بهاي رمزنگاري نامناسب استفاده شده باشد یا اصولاً این الگوریتمتمرا تغییر دهند، یا به هر طریقی آن را افشا نمایند. در صورتی که از الگوری

نه ردغیراستاندازنی تونلهايپروتکلیا کنترل نماید. کاريدسترا هاآنهاي حساس را بخواند و تواند با کمترین تلاش دادهنشده باشند، عامل تهدید می
آورند.کنند، بلکه ضمانت و اعتماد کافی را نیز فراهم نمیود میتنها قابلیت همکاري فایروال را محد
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غیرمجازدسترسی راهبري 

اي تلاش کنند تا براي دسترسی راهبري به فایروال، خود را به عنوان راهبر به فایروال معرفی کنند، یک نشست راهبري را ممکن است عوامل تهدیدکننده
آن)، یا حملات مردي در میانه را ترتیب دهند. بدین ترتیب، عوامل تهدید قادر خواهند بود به نشست راهبري یا بازپخش کنند (به طور کامل یا بخشی از

اي ارانهدهد تا اقدامات خرابکامکان میهاآنآمیز عوامل تهدید، به هاي شبکه دسترسی پیدا کنند. دسترسی راهبري موفقیتهاي بین فایروال و دستگاهنشست
ند و کارکرد امنیتی فایروال و شبکه را به خطر اندازند.را انجام ده

رمزنگاري ضعیف

انجام دهند. در صورتی که 1اي را علیه فضاي کلیدهاي رمزنگاري ضعیف استفاده کنند یا حملات رمزنگاري گستردهممکن است عوامل تهدید از الگوریتم
اي را ها را به خطر اندازند یا حملات گستردهتوانند الگوریتمی انتخاب نشده باشند، مهاجمان میو اندازه کلیدها به درستهاهاي رمزگذاري، حالتالگوریتم

، یا کنترل کنندکاريدستها را بخوانند، ، با کمترین تلاش دادهغیرمجازعلیه فضاي کلید ترتیب دهند. بدین ترتیب، مهاجمان قادر خواهند بود با دسترسی 
نمایند.

اعتمادغیرقابلهاي ارتباطی کانال

ساس توانند از ترافیک حکنند و در نتیجه نمیزنی امن استاندارد استفاده نمیتونلهايپروتکلهایی را هدف قرار دهند که از ممکن است عوامل تهدید فایروال
کنند و حملات مردي در سوءاستفادههاي نادرست مدیریت کلید داراي طراحی نامناسب یا روشهايپروتکلتوانند از شبکه محافظت نمایند. مهاجمان می

وانند تشوند و میو سایر حملات خود را انجام دهند. حملات موفق منجر به از دست رفتن محرمانگی و یکپارچگی ترافیک حساس شبکه میمیانه، بازپخش
فایروال را نیز به خطر اندازند.

key space1
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یانی با احراز هویت ضعیفنقاط پا

هاي اشتراکی از گذرواژهمثلاًضعیف است (هاآنکنند که سازوکار احراز هویت نقاط پایانی در سوءاستفادهامنی هايپروتکلممکن است عوامل تهدید از 
که طراحی هایی استدرست مانند استفاده از پروتکلاند). استفاده از چنین سازوکارهایی، کنند که قابل حدس هستند یا به متن ساده تبدیل شدهاستفاده می

هاي دیگر معرفی کنند، خود را در جریان شبکه قرار دهند، یا حملات توانند خود را به جاي راهبر به دستگاهنامناسبی داشته باشند. بدین ترتیب، مهاجمان می
گیرد و ممکن است محرمانگی و یکپارچگی آن از بین برود. علاوه بر طر قرار میمردي در میانه را ترتیب دهند. در نتیجه، ترافیک حساس شبکه در معرض خ

این، ممکن است خود فایروال نیز در معرض خطر قرار گیرد.

هاي معتبرروزرسانیبه2,1,2
. روزرسانی شوندافزار آن بهر و ثابتافزاتواند کارکردهاي امنیتی خود را به درستی انجام دهد، لازم است که نرمبراي حصول اطمینان از این که فایروال می

و هاي خود را اعمال نمایدروزرسانیتواند بههاي رمزنگاري تأیید شوند. در غیر این صورت، یک منبع غیر معتبر میروزرسانی باید به روشمنبع و محتواي به
هاي از الگواندعبارتافزار با استفاده از ابزارهاي رمزنگاري افزار و نرمثابتهايروزرسانیهاي تأیید بهکارکرد امنیتی فایروال را در معرض خطر قرار دهد. روش

به صورت دیجیتالی امضا شده است.هاآنهاي روزرسانیامضاي رمزنگاري که هش به

هاي آن را دارند. پذیرياز آسیبتفادهسوءاسدهند که قصد افزار، فایروال را در معرض خطر عوامل تهدیدي قرار میافزار و نرمروزنشده ثابتهاي بهنسخه
افزارهاي ابتافزارها و ثکه نرمشودمیاند، باعث هاي غیر امن و ضعیف تأیید شدههایی که با استفاده از روشروزرسانیهاي تأییدنشده یا بهروزرسانیاستفاده از به

شوند.کاريدستو تغییرهاآنشده در معرض خطر عوامل تهدید قرار گیرند و توسط روزبه

هاي مخربروزرسانیبه
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افزارها ارائه کنند و بدین ترتیب، کارکرد امنیتی دستگاه را به خطر افزارها و ثابتهاي مخربی را براي نرمروزرسانیممکن است عوامل تهدید تلاش کنند تا به
افزارها و که نرمشودمیاند، باعث هاي غیر امن و ضعیف تأیید شدها استفاده از روشهایی که بروزرسانیهاي تأییدنشده یا بهروزرسانیاندازند. استفاده از به

شوند.کاريدستتغییر و هاآنشده در معرض خطر عوامل تهدید قرار گیرند و توسط روزافزارهاي بهثابت

شدهفعالیت ممیزي3,1,2
ها را پایش نمایند. این روش، ابزاري است براي پاسخگویی راهبران، وضعیت دستگاههاي فایروال، ابزار ارزشمندي براي راهبران است تا ممیزي فعالیت

رست توان موارد کارکرد امنیتی نادهاي دستگاه، میو تحلیل مشکلات. با تحلیل فعالیتهاي مربوط به کارکرد امنیتی، بازسازي رویدادهادهی فعالیتگزارش
شناسایی کرد. در صورتی که موارد کارکرد امنیتی نامناسب دستگاه ثبت و آزمون نشوند، ممکن است این موارد دستگاه یا به خطر افتادن کارکرد امنیتی را

. واهد گرفتباز هم بدون آگاهی راهبر رخ دهند. علاوه بر این، اگر سوابق ثبت و نگهداري نشوند، بازیابی شبکه یا درك ابعاد حملات به خوبی صورت نخ
. این اتفاق ممکن است درون هدف ارزیابی، یا هنگامی غیرمجازهاي شده درباره تغییرات یا حذفهاي ممیزي ثبتاز حفاظت از دادهاندعبارتهاي دیگر دغدغه

هاي ممیزي در حال انتقال به یک حافظه خارجی هستند رخ دهد.که داده

یک هاي ممیزي را بهدهد و این قابلیت را دارد که دادهي ممیزي را تغییر میهاتوجه داشته باشید که بر اساس این پروفایل حفاظتی مشارکتی، فایروال داده
) ارسال نماید.syslogموجودیت شبکه مورد اعتماد (مانند یک سرور 

نشدهفعالیت ردیابی

. در این کنندکاريدستیر دهند یا ممکن است عوامل تهدید تلاش کنند تا بدون اطلاع راهبر به کارکرد امنیتی فایروال دسترسی پیدا کنند و آن را تغی
تواند دستگاه را به خطر اندازد و راهبر نیز هیچ اطلاعی در این زمینه نخواهد داشت.صورت، مهاجم می
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ها و اطلاعات محرمانه فایروال و راهبرداده4,1,2
را داشته باشند. به هاآنهاي مجاز امکان دسترسی به ودیتاي است که باید به طور امن ذخیره شوند و تنها موجها و اطلاعات محرمانهفایروال داراي داده

و همچنین به اطلاعات محرمانه راهبر اشاره هاي امنافزار فایروال براي کانالافزار و ثابتتوان به اطلاعات محرمانه احراز هویت، پیکربندي، نرمعنوان مثال، می
محافظت شوند. علاوه بر این، کارکرد غیرمجازو افشاي کاريدستت محرمانه احراز هویت باید در برابر کرد. کلیدهاي راهبر و فایروال، اطلاعات کلید، اطلاعا

رض خود را فلازم باشد که راهبر گذرواژه پیشمثلاًفرض را تغییر دهند (اي باشد که از کاربران بخواهد تا اطلاعات محرمانه پیشامنیتی فایروال باید به گونه
عوض کند).

هاي پیکربندي یا در نشده درون فایلوجود اطلاعات محرمانه رمزگذاريمثلاً(هاآنها و اطلاعات محرمانه و مدیریت نادرست سازي امن دادهخیرهعدم ذ
یرات از طریق تغیسازد تادهد که به فایروال دسترسی پیدا کند، بلکه وي را قادر میدسترس بودن کلیدهاي نشست کانال امن)، نه تنها به مهاجم اجازه می

دهند تا با استفاده از اطلاعات امکان میغیرمجازبه ظاهر مجاز یا حملات مردي در میانه، امنیت شبکه را به خطر اندازد. این حملات به یک موجودیت 
واهد بود تا به عنوان یک نقطه پایانی مجاز، را اجرا نماید. موجودیت مذکور همچنین قادر خهاآنمحرمانه مجاز راهبر، به توابع راهبري دسترسی پیدا کند و 

اي هدادهغیرمجازکه شناسایی حملات و بازسازي شبکه دشوار گردد و احتمال ادامه یافتن دسترسی شودمیجریان ترافیک را مختل کند. این امر سبب 
راهبر و فایروال وجود داشته باشد.

به خطر افتادن کارکرد امنیتی

هاي حساس را هاي فایروال و دادههاي فایروال را به خطر اندازند و امکان ادامه یافتن دسترسی به دادهاطلاعات محرمانه و دادهممکن است عوامل تهدید
لاعات ییر دادن اطفراهم آورند. به خطر افتادن اطلاعات محرمانه شامل این موارد است: جایگزین کردن اطلاعات محرمانه فعلی با اطلاعات محرمانه مهاجم، تغ

محرمانه موجود، یا دسترسی به اطلاعات محرمانه فایروال یا راهبر براي استفاده توسط مهاجم.

هک شدن گذرواژه
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فراهم آید. این دسترسی ویژه مهاجم را هاآنممکن است عوامل تهدید از ضعیف بودن گذرواژه راهبري استفاده کنند و امکان دسترسی ویژه به فایروال براي 
نماید.سوءاستفادههاي شبکه ازد تا به ترافیک شبکه دست یابد و از روابط مبتنی بر اعتماد با سایر دستگاهسقادر می

از کار افتادن مؤلفه فایروال5,1,2
انجامد. از کار افتادن سازوکارهاي تر میو سپس به سازوکارهاي پیچیدهشودمیایجاد سازوکارهاي امنیتی فایروال معمولاً از سطح پایه و از مرجع اعتماد آغاز 

اندازي اولیه و در زمان اجرا، صحت کارکرد امنیتی آن را تضمین . خودآزمایی فایروال در جریان راهشودمیامنیتی باعث به خطر افتادن کارکرد امنیتی فایروال 
نماید.می

ر افتادن کارکرد امنیتیاز کا

اندازي اولیه یا در زمان اجرا از کار بیفتد. این امر باعث به خطر افتادن یا از کار افتادن کارکرد امنیتی در جریان راهفایروالهاي است یکی از مؤلفهممکن 
دهد.و آن را در معرض خطر حملات قرار میشودمیفایروال 

اطلاعاتغیرمجازافشاي 6,1,2
جازغیرمهاي خارج از شبکه قرار گیرند که در پی انجام اقدامات شده، در معرض خطرات ناشی از دستگاههاي حاضر در یک شبکه حفاظتممکن است دستگاه
در هاي حاضرگاهشده را داشته باشند یا دستهاي حاضر در شبکه حفاظتهاي بدخواه خارج از شبکه امکان برقراري ارتباط با دستگاههستند. اگر دستگاه

عات اطلاغیرمجازهاي داخلی در معرض خطر افشاي هاي خارجی مذکور برقرار کنند، این امکان وجود دارد که دستگاهشبکه بتوانند ارتباطاتی را با دستگاه
قرار گیرند.

کنند. این شبکه مقصد را محدود میهايپورتها و سهاي فیلترینگ ترافیک حالتمند تنها دسترسی به برخی از آدرانداز ورود اطلاعات، فایروالاز چشم
ت و همچنین دسترسی به اطلاعاشده دسترسی پیدا کندهاي محافظتها یا دستگاهکه اسکن پورت شبکه عمومی نتواند به ماشینشودمیمحدودیت باعث 
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ثلاً مشده شبکه قابل حصول هستند (هاي شناساییشده روي گرهديپیکربنهايپورتتواند محدود به اطلاعاتی شود که از طریق شده نیز میشبکه محافظت
خاص کرد، به شکلی که مبدأهاي ها و آدرستوان دسترسی را تنها محدود به برخی پورتصفحات وب یک سرور وب اختصاصی سازمان). علاوه بر این، می

یرمجازغشده منع نمود و بدین ترتیب، اطلاعات را بیش از پیش در برابر افشاي هاي خاص را از دسترسی به یک شبکه محافظتها یا گرهبتوان برخی شبکه
تحت محافظت قرار داد.

ر نتیجه ها و دشده با سایر شبکههاي فعال روي یک شبکه حفاظتهاي فیلترینگ ترافیک حالتمند چگونگی ارتباط گرهانداز خروج اطلاعات، فایروالاز چشم
هاي خارجی را به طور کلی مسدود کرد یا امکان خروج اطلاعات را تنها از طریق برخی توان برخی شبکهنماید. میمحدود میچگونگی انتشار اطلاعات را

اي مدیریت کرد که ارتباطات خروجی از طریق توان نقاط خروج اطلاعات از شبکه را به گونههاي خاص فراهم نمود. در روشی دیگر، میها و/یا آدرسپورت
اطلاعات کاهش خواهد یافت.غیرمجازگیرند. بدین ترتیب، امکان افشاي ها یا فیلترهاي مجاز صورت میپراکسی

افشاي شبکه

ها را به ماشینIPهاي روي شبکه را شناسایی کند، آدرس یک شبکه فرعی را استخراج کند تا بدین ترتیب ماشین» نقشه«ممکن است مهاجم تلاش کند تا 
ها ها را تعیین نماید. با استفاده از این اطلاعات، مهاجم قادر خواهد بود حملاتی را علیه ماشینشده توسط این ماشین) ارائههايورتپو خدمات (دست آورد
انجام دهد.

به خدماتغیرمجازدسترسی 7,1,2
ا از تنههاآنشده تلاش کنند تا به آن دسته از خدمات شبکه دست یابند که قرار بوده اجازه دسترسی به هاي خارج از شبکه حفاظتممکن است دستگاه

بکه از درون شاهآنشده خدماتی را ارائه کنند که دسترسی به هاي خارج از شبکه حفاظتدرون شبکه وجود داشته باشد. به طور مشابه، ممکن است دستگاه
مجاز یا مناسب نیست.
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اي پیکربندي کرد که تنها اجازه دسترسی به آن دسته از سرورهاي توان به گونههاي فیلترینگ ترافیک حالتمند را میانداز ورود اطلاعات، فایروالاز چشم
، خاص ممکن باشد. بدین ترتیبهايپورتها از طریق برخی و این دسترسی نیز تناندشبکه وجود داشته باشد که براي مصرف خارجی در نظر گرفته شده

شده چندان قادر نخواهند بود به آن دسته از خدمات یا سرورهاي شبکه دسترسی پیدا کنند که تنها براي دسترسی یا هاي خارج از شبکه حفاظتموجودیت
اند.مصرف از درون شبکه در نظر گرفته شده

ه برخی شده تنها بتوان بشبکه حفاظتدروناي پیکربندي کرد که از توان به گونههاي فیلترینگ ترافیک حالتمند را میروالانداز خروج اطلاعات، فایاز چشم
توان دسترسی به خدمات ایمیل خارجی را مسدود کرد تا امکان بر اساس پورت مقصد) دسترسی پیدا کرد. به عنوان مثال، میمثلاًخدمات خارجی خاص (

د محدود هاي فیلترینگ ترافیک حالتمننشده وجود نداشته باشد. توجه داشته باشید که در این صورت، اثربخشی فایروالرورهاي ایمیل کنترلدسترسی به س
سطح فایروال فیلترینگ برنامه کاربرديمثلاًدیگري ارائه کنند (در این صورت، هايپورتتوانند خدمات خود را روي ، زیرا سرورهاي خارجی میشودمی

حفاظت بالاتري را فراهم خواهد آورد).

دسترسی به شبکه

د.ترتیب دههاآناند، ممکن است تلاش کند تا حملاتی را علیه ها روي شبکه فرعی قرار گرفتهیک مهاجم با دانستن این که کدام خدمات توسط ماشین

از خدماتسوءاستفاده8,1,2
ها اما گاهی اوقات این دستگاه؛ شده درون شبکه دسترسی داشته باشندبه برخی خدمات عمومی ارائهتوانند می» شدهحفاظت«هاي خارج از شبکه دستگاه

ي را انجام دهند. همچنین، ممکن است دسترسی به برخی غیرمجازهاي غیر مقتضی و کنند تا در هنگام برقراري ارتباط با این خدمات مجاز، فعالیتتلاش می
کند که برايشده، منجر به پدید آمدن مخاطراتی گردد. لازم به ذکر است که فایروال تنها قوانینی را اعمال میمحافظتشده درون شبکهخدمات خاص ارائه

شده یا مورد اعتماد زمانی معنادار خواهد بود که مجموعه قوانین نیز به طور مناسب و در این راستا اند. اصطلاح شبکه حفاظتیک واسط شبکه تعیین شده
ه باشند.تنظیم شد
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شده براي یک هاي کاري تنظیممشیهاي خارجی محدود به خطهاي فعال روي شبکهکه موجودیتشودمیانداز ورود اطلاعات، معمولاً چنین فرض از چشم
بت خدمات عمومی را ثهاي مربوط بهمشیتوانند موارد نقض خطهاي فیلترینگ ترافیک حالتمند میشده خاص نیستند. با این حال، فایروالشبکه حفاظت

کنند.

اري هاي کمشیاي پیکربندي کرد که امکان اجرا و پایش خطتوان تنها به گونههاي فیلترینگ ترافیک حالتمند را میانداز خروج اطلاعات، فایروالاز چشم
تواند انتشار فایروال فیلترینگ ترافیک حالتمند میشده به نحو بهتري وجود داشته باشد. چنان که در مورد سایر تهدیدات شرح داده شد، یک شبکه حفاظت

هاي کاري شبکه مشیاي مربوط به خطو حتی متوقف کردن خدمات را محدود کند (که تمام این موارد به گونهاطلاعات، دسترسی به سرورهاي خارجی
اي توان تنها به گونههاي فیلترینگ ترافیک حالتمند را میفایروالگذارد). علاوه بر این، تأثیر میهاآنها بر مشیشده هستند و نحوه اجراي خطحفاظت

ها را مشخص نمایند.مشیشده و شبکه خارجی را ثبت کنند و در نتیجه، موارد بالقوه نقض خطداده بین شبکه حفاظتپیکربندي کرد که تعاملات رخ

از شبکهسوءاستفاده

ها استفاده نماید. به عنوان هاي امنیتی یک سایت، از خدمات صادرشده توسط ماشینمشیا اهداف و خطممکن است مهاجم تلاش کند تا به شکلی مغایر ب
در آورد.» ناشناس«مثال، ممکن است مهاجم با استفاده از یک سرویس، ماشینی را که براي حمله به کار گرفته است به شکل 

ترافیک مخرب9,1,2
ه کند. این فایروال وظیفه حفاظت در برابر حملاتی مانند حملهاي بدخواه یا مخرب حفاظت میا در برابر بستهیک فایروال فیلترینگ ترافیک حالتمند، شبکه ر

شده توسط آن، هاي حفاظتاطلاعات وضعیت اتصال و حمله بازپخش را بر عهده دارد. این حملات ممکن است باعث شوند که فایروال یا دستگاهکاريدست
را به دست آورند.DoSیا حتی انجام حملات غیرمجازامکان دسترسی 

ترافیک مخرب
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UDP/TCPهايپورتشده روي یا خدمات لیست1هاي مخربی را به یک ماشین ارسال نماید و بدین ترتیب، پشته شبکهممکن است مهاجم تلاش کند تا بسته

یک ماشین هدف را مختل کند.

فرضیات2,2
رود که فایروال هیچ یک از این موارد را تضمین کنیم. انتظار نمیها را مرور میتهدیدات و الزامات امنیتی فایروالدر این بخش، فرضیات مربوط به شناسایی 

اند.کند. در نتیجه، الزامات براي کاهش خسارت تهدیدات ارائه نشده

حفاظت فیزیکی1,2,2
و در معرض حملات فیزیکی که سبب به خطر افتادن امنیت و/یا شودمیفرض بر این است که فایروال در محیط عملیاتی خود به صورت فیزیکی محافظت 

ن هاي آکه این حفاظت فیزیکی براي امن ماندن فایروال و دادهشودمیشوند، قرار ندارد. علاوه بر این، فرض تداخل در ارتباطات فیزیکی و عملیات آن می
زاماتی براي حفاظت فیزیکی یا کاهش احتمال حملات فیزیکی نیست. پروفایل حفاظتی کافی است. در نتیجه، این پروفایل حفاظتی مشارکتی شامل ال

ها، ها، دور زدن سایر کنترل(به منظور استخراج دادهغیرمجازهاي مشارکتی حاضر از محصولات انتظار ندارد که در برابر دسترسی فیزیکی توسط موجودیت
عمل آورند.فایروال به هر ترتیبی) محافظت به کاريدستیا 

کارکرد محدود2,2,2
منظوره و خدمات و کارکردهایی که در دسته رایانش همهنمایدفرض بر این است که فایروال کارکرد شبکه و فیلترینگ را به عنوان کارکرد اصلی خود ارائه می

ا منظوره (غیر مرتبط به کارکرد شبکه یهاي کاربردي همهامهرایانشی را براي برنپلتفرمکند. به عنوان مثال، فایروال نباید یک گیرند را ارائه نمیقرار می
) ارائه نماید.فیلترینگ

network stack1



حفاظتی دیواره آتشلیپروفا130|21

2,0نسخه 95PP-Firewall-V2.0خرداد 

راهبر مورد اعتماد3,2,2
که شودمیدهند. در واقع فرض فرض بر این است که راهبران مجاز فایروال مورد اعتماد هستند و تمام تلاش خود را براي تأمین امنیت سازمان انجام می

و به اسناد راهنماي سازمان پایبند هستند. فرض بر این است که راهبران اقدامات کنندها تبعیت میمشیاند، از خطعلیم داده شدهراهبران مجاز به خوبی ت
ر هنگام که راهبران دشودمیلازم را دارند. همچنین فرض آنتروپیها و اطلاعات محرمانه، قدرت و دهند تا اطمینان حاصل کنند که گذرواژهلازم را انجام می

خواهد امنیت آن را به خطر اندازد، از خود رود که بتواند در برابر یک راهبر خرابکار که میراهبري فایروال، اهداف خرابکارانه ندارند. از فایروال انتظار نمی
محافظت نماید.

روزرسانی منظمبه4,2,2
تند.ها هسپذیريها براي از بین بردن آسیبروزرسانیشوند. این بهروز میراهبر بهافزار فایروال به طور منظم توسط افزار و ثابتفرض بر این است که نرم

امنیت اطلاعات محرمانه راهبر5,2,2
شوند.میزبان محافظت میپلتفرمشوند، توسط اطلاعات محرمانه راهبر (کلید خصوصی) که براي دسترسی به فایروال استفاده می

مشی امنیتی سازمانخط3,2
اند. یک ها است که توسط سازمان و به منظور پاسخگویی به نیازهاي امنیتی ارائه شدهها و رویهاي از قوانین، فعالیتسازمان مجموعهمشی امنیتی خط
مشی خاص در بخش بعد تشریح شده است.خط



حفاظتی دیواره آتشلیپروفا130|22

2,0نسخه 95PP-Firewall-V2.0خرداد 

بنر دسترسی1,3,2
و دیگر اطلاعات مقتضی را به کاربران نشان دهد. کاربران ي قانونیهانامههاي کاربرد، موافقتهدف ارزیابی باید یک بنر اولیه شامل اطلاعاتی درباره محدودیت

کنند.با دسترسی به هدف ارزیابی، رضایت خود را از این موارد اعلام می

اهداف امنیتی3
اهداف امنیتی براي محیط عملیاتی1,3

اند.اهداف امنیتی براي محیط عملیاتی شرح داده شدههاي زیر، در بخش

یت فیزیکیامن1,1,3
.شودمیهاي موجود در آن است، توسط محیط تأمین که متناسب با ارزش هدف ارزیابی و دادهی فیزیکیامنیت

منظورهم وجود قابلیت رایانش همهعد2,1,3
یبانی یت و پشتهاي کاربردي کاربران) ندارد، مگر خدماتی که براي عملکرد، مدیراي (مانند کامپایلرها یا برنامهمنظورههدف ارزیابی هیچ قابلیت رایانش همه

از هدف ارزیابی ضروري هستند.

راهبر مورد اعتماد3,1,3
نمایند.و فرض بر این است که راهبران مذکور از تمام اسناد راهنما به شکل مطلوبی تبعیت میشودمیبه راهبران هدف ارزیابی اعتماد 

روزرسانیبه4,1,3
ها هستند.پذیريها براي از بین بردن آسیبروزرسانیشوند. این بهمیروز افزار فایروال به طور منظم توسط راهبر بهافزار و ثابتنرم
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امنیت اطلاعات محرمانه راهبر5,1,3
شوند.میزبان محافظت میپلتفرمشوند، توسط اطلاعات محرمانه راهبر (کلید خصوصی) که براي دسترسی به هدف ارزیابی استفاده می

یتیامنکارکردالزامات4
همچنین الزامات مربوط به پیوست این سند.اندشدهدادهادامه هریک از الزامات شرح و بسط درهستند وامنیتی محصول مطابق با جدول زیر الزامات کارکرد

هایی که در این بر اساس انتخابرا رعایت نمایند. هاآنباید ی محصولاتدر این بخش الزامی هستند و تمامتشریح شده الزاماتاند.نیز در ادامه جدول آمده
کینیز رعایت شوند. برخی الزامات اختیاري نیز ممکن است از پیوست دودر پیوست مورداشارهگیرند، لازم خواهد بود که برخی الزامات الزامات صورت می

باید چه مواردي را رعایت کنند.محصول مورد ارزیابیدهندگان کنند که توسعههاي ارزیابی، بیان میموارد ذکرشده در قالب فعالیتد. برگزیده شون
صورت يهااست، در اثر انتخابشدهاشارههاآنبه يموارد ضرورعنوانبههدف امنیتیکه در دووستیدر پمورداشارهیتیالزامات کارکرد امن،یطورکلبه

يا برارییهاپروتکلدیبا»مسیر امن«و »امنکانال «الزاماتازکیدر هر ،مثالعنوانبه. شوندیملیو تکمنییتعیتیالزامات کارکرد امنریگرفته در سا
،مورداشارهیتیاز الزامات کارکرد امنکیکدامکه کندیمنییتعهاپروتکلنیانتخاب کرد. انتخاب ایتیدر الزامات کارکرد امنشدهحیتشرامن يهاانواع کانال

هاآنتوانیمباشند،شدهفراهمیابیمورد ارزمحصولتوسط یکوستیپدرشدهحیتشریتیکارکرد امنالزاماتکهیدرصورتلازم هستند. زینهدف امنیتیدر 
.ستندینيضرورباشدیحفاظتلیپروفانیابامطابقیابیمورد ارزمحصولکهنیايالزامات برانیاما ا؛ گنجاندهدف امنیتیرا در 

عنصر متناظر با الزامالزامنامالزامشماره
1FAU_GEN.1.1يزیداده ممدیتول1

2FAU_GEN.1.2يزیداده ممدیتول2

3FAU_GEN.2.1يزیداده ممدیتول3

1FAU_STG_EXT.1.1يزیمميهادادهيسازرهیذخمحل 4
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عنصر متناظر با الزامالزامنامالزامشماره
2FAU_STG_EXT.1.2يزیمميهادادهيسازرهیذخمحل 5

3FAU_STG_EXT.1.3يزیمميهادادهيسازرهیذخمحل 6

1FCS_CKM.1.1يرمزنگاردیکلتیریمد7

2FCS_CKM.2.1يرمزنگاردیکلتیریمد8

4FCS_CKM.4.1يرمزنگاردیکلتیریمد9

FCS_COP.1.1(1))1(1يرمزنگاراتیعمل10

FCS_COP.1.1(2))2(1يرمزنگاراتیعمل11

FCS_COP.1.1(3))3(1يرمزنگاراتیعمل12

FCS_COP.1.1(4))4(1يرمزنگاراتیعمل13

1FCS_RBG_EXT.1.1یتصادفتیبدیتول14

2FCS_RBG_EXT.1.2یتصادفتیبدیتول15

1FIA_PMG_EXT.1.1رمز عبور تیریمد16

1FIA_UIA_EXT.1.1کاربر تیو احراز هوییشناسا17

2FIA_UIA_EXT.1.2کاربر تیو احراز هوییشناسا18

2FIA_UAU_EXT.2.1رمز عبوربر اساس تیسازوکار احراز هو19

10FIA_UAU.7.1کاربر تیاحراز هو20

X509)1(FIA_X509_EXT.1.1پروتکل الزامات21

X509)2(FIA_X509_EXT.1.2پروتکل الزامات22

X509)3(FIA_X509_EXT.2.1پروتکل الزامات23
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عنصر متناظر با الزامالزامنامالزامشماره
X509)4(FIA_X509_EXT.2.2پروتکل الزامات24

X509)5(FIA_X509_EXT.3.1پروتکل الزامات25

X509)6(FIA_X509_EXT.3.2پروتکل الزامات26

1FIA_AFL.1.1ناموفق تیاحراز هوتیریمد27

2FIA_AFL.1.2ناموفق تیاحراز هوتیریمد28

FMT_MOF.1.1(1)/TrustedUpdateامنیروزرسانبه)/ 1(1کارکرد در محصول تیریمد29

1FMT_MTD.1.1محصول يهادادهتیریمد30

1FMT_SMF.1.1محصول یتیریکارکرد مد31

3FMT_SMR.2.1یتیامنيهانقش32

4FMT_SMR.2.2یتیامنيهانقش33

5FMT_SMR.2.3یتیامنيهانقش34

1FPT_SKP_EXT.1.1متقارن) يدهایکل(محصول يهادادهمحافظت از 35

1FPT_APW_EXT.1.1سرپرست محصولحفاظت از کلمه عبور 36

2FPT_APW_EXT.1.2سرپرست محصولحفاظت از کلمه عبور 37

1FPT_TST_EXT.1.1محصول ییخودآزما38

1FPT_TUD_EXT.1.1امن یروزرسانبه39

2FPT_TUD_EXT.1.2امن یروزرسانبه40

3FPT_TUD_EXT.1.3امن یروزرسانبه41

1FPT_STM.1.1یزمانيمهرها42
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عنصر متناظر با الزامالزامنامالزامشماره
7FTA_SSL_EXT.1.1هانشستو خاتمه دادن به کردنقفل43

5FTA_SSL.3.1هانشستو خاتمه دادن به کردنقفل44

6FTA_SSL.4.1هانشستو خاتمه دادن به کردنقفل45

1FTA_TAB.1.1هشدار در رابطه با استفاده محصول يهاغامیپ46

1FTP_ITC.1.1امنکانال 47

2FTP_ITC.1.2امنکانال 48

3FTP_ITC.1.3امنکانال 49

1FTP_TRP.1.1امنریمس50

2FTP_TRP.1.2امنریمس51

3FTP_TRP.1.3امنریمس52

1FFW_RUL_EXT.1.1فیلترینگ حالتمند 53

2FFW_RUL_EXT.1.2فیلترینگ حالتمند 54

3FFW_RUL_EXT.1.3فیلترینگ حالتمند 55

4FFW_RUL_EXT.1.4فیلترینگ حالتمند 56

5FFW_RUL_EXT.1.5فیلترینگ حالتمند 57

6FFW_RUL_EXT.1.6فیلترینگ حالتمند 58

7FFW_RUL_EXT.1.7فیلترینگ حالتمند 59

8FFW_RUL_EXT.1.8فیلترینگ حالتمند 60

9FFW_RUL_EXT.1.9فیلترینگ حالتمند 61
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عنصر متناظر با الزامالزامنامالزامشماره
10FFW_RUL_EXT.1.10فیلترینگ حالتمند 62

الزامات مربوط به پیوست یک
1FAU_STG.1.1يزیمميدادهایرويسازرهیذخ63

2FAU_STG.1.2يزیمميدادهایرويسازرهیذخ64

3FAU_STG_EXT.2.1يزیمميهادادهيسازرهیذخمحل 65

4FAU_STG_EXT.3.1يزیمميهادادهيسازرهیذخمحل 66

FMT_MOF.1.1(1)/Auditيزی)/ مم1(1کارکرد در محصول تیریمد67

FMT_MOF.1.1(2)/Auditيزی)/ مم2(1کارکرد در محصول تیریمد68

FMT_MOF.1.1(1)/AdminActیتیری)/ اقدامات مد1(1کارکرد در محصول تیریمد69

FMT_MOF.1.1(2)/AdminActیتیری)/ اقدامات مد2(1کارکرد در محصول تیریمد70

71
يزیمميسازرهیذخي)/ فضا1(1کارکرد در محصول تیریمد

FMT_MOF.1.1/LocSpaceیمحل

FMT_MTD.1.1/AdminActیتیری/ اقدامات مد1محصول يهادادهتیریمد72

73
يزیمميسازرهیذخي/ فضا1امن در زمان شکست تیحفظ وضع

FPT_FLS.1.1/LocSpaceیمحل

11FFW_RUL_EXT.2.1فیلترینگ حالتمند 74

الزامات مربوط به پیوست دو
HTTPS)1(FCS HTTPS_EXT.1.1الزامات پروتکل 75

HTTPS)2(FCS_HTTPS_EXT.1.2الزامات پروتکل 76
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عنصر متناظر با الزامالزامنامالزامشماره
HTTPS)3(FCS_HTTPS_EXT.1.3الزامات پروتکل 77

IPSEC)1(FCS_IPSEC_EXT.1.1الزامات پروتکل 78

IPSEC)2(FCS _IPSEC_EXT.1.2الزامات پروتکل 79

IPSEC)3(FCS_IPSEC_EXT.1.3الزامات پروتکل 80

IPSEC)4(FCS_IPSEC_EXT.1.4الزامات پروتکل 81

IPSEC)5(FCS_IPSEC_EXT.1.5الزامات پروتکل 82

IPSEC)6(FCS_IPSEC_EXT.1.6الزامات پروتکل 83

IPSEC)7(FCS_IPSEC_EXT.1.7الزامات پروتکل 84

IPSEC)8(FCS_IPSEC_EXT.1.8الزامات پروتکل 85

IPSEC)9(FCS_IPSEC_EXT.1.9الزامات پروتکل 86

IPSEC)10(FCS_IPSEC_EXT.1.10الزامات پروتکل 87

IPSEC)11(FCS_IPSEC_EXT.1.11الزامات پروتکل 88

IPSEC)12(FCS_IPSEC_EXT.1.12الزامات پروتکل 89

IPSEC)13(FCS_IPSEC_EXT.1.13الزامات پروتکل 90

IPSEC)14(FCS_IPSEC_EXT.1.14الزامات پروتکل 91

SSHپروتکل الزامات 92 Client)1(FCS_SSHC_EXT.1.1

SSH Client)2(FCS_SSHC_EXT.1.2پروتکل الزامات 93

SSH Client)3(FCS_SSHC_EXT.1.3پروتکل الزامات 94

SSH Client)4(FCS_SSHC_EXT.1.4پروتکل الزامات 95
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عنصر متناظر با الزامالزامنامالزامشماره
SSH Client)5(FCS_SSHC_EXT.1.5پروتکل الزامات 96
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SSH Client)7(FCS_SSHC_EXT.1.7پروتکل الزامات 98

SSH Client)8(FCS_SSHC_EXT.1.8پروتکل الزامات 99

SSH Client)9(FCS_SSHC_EXT.1.9پروتکل الزامات 100

SSH Server)1(FCS_SSHS_EXT.1.1الزامات پروتکل101

SSH Server)2(FCS_SSHS_EXT.1.2الزامات پروتکل102

SSH Server)3(FCS_SSHS_EXT.1.3الزامات پروتکل103

SSH Server)4(FCS_SSHS_EXT.1.4الزامات پروتکل104

SSH Server)5(FCS_SSHS_EXT.1.5الزامات پروتکل105

SSH Server)6(FCS_SSHS_EXT.1.6الزامات پروتکل106

SSH Server)7(FCS_SSHS_EXT.1.7الزامات پروتکل107

SSH Server)8(FCS_SSHS_EXT.1.8الزامات پروتکل108

1FCS_TLSC_EXT.1.1/ احراز هویت TLS Clientالزامات پروتکل109

2FCS_TLSC_EXT.1.2/ احراز هویت TLS Clientالزامات پروتکل110

3FCS_TLSC_EXT.1.3/ احراز هویت TLS Clientالزامات پروتکل111

4FCS_TLSC_EXT.1.4هویت / احرازTLS Clientالزامات پروتکل112

1FCS_TLSC_EXT.2.1/ احراز هویت دوطرفهTLS Clientالزامات پروتکل113

2FCS_TLSC_EXT.2.2/ احراز هویت دو طرفه TLS Clientالزامات پروتکل114
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عنصر متناظر با الزامالزامنامالزامشماره
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ممیزي امنیتکلاس 1,4
، اردارندیاختسیستم را در کارکردپیکربندي و/یا نهیزمدر، اطلاعات لازم براي شناسایی مشکلات موجود سرپرست محصولکهنیااطمینان از حصولبراي 

که شودیمسبب تولید اطلاعاتی مدیریت سیستم هاي را تولید نمایند. ممیزي فعالیتازیموردنهاي ممیزي که دادهشته باشداین قابلیت را دامحصول باید
که آیا دهدشده نشان میاستفاده کرد. ممیزي رویدادهاي گزینشهاآنتوان براي طراحی اقدامات اصلاحی از در صورت نیاز به تغییر پیکربندي سیستم، می

ي هاو همچنین به شناسایی فعالیتفرایند رمزنگاري اجرا نشود)کهنیامثلاًیا خیر (در معرض شکست قرار دارندمحصول مورد ارزیابی هایی مهم بخش
ن کند. در برخی موارد، ممکها یا احراز هویت ناموفق به سیستم) کمک مینشستغیرمعمول (مانند ایجاد یک نشست کاربري در زمان مشکوك، شکست مکرر 

ول محص. کندمییا راهبران مسئول بازبینی این اطلاعات را دچار سردرگمحصول مورد ارزیابی زیاد شود که يااندازهبهاست حجم اطلاعات ممیزي تولیدشده 
باشند. این امر سبب اعتمادقابلاین اطلاعات باید داراي مهرهاي زمانی خارجی ارسال کند. امن ک موجودیت باید بتواند اطلاعات ممیزي را به یمورد ارزیابی 

هرچند که ساز شود. تواند مشکلهاي خارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزي میکه بتوان اطلاعات را پس از ارسال به دستگاهشودمی
در یک محصول مورد ارزیابی کند. مناسب بودن این تهدید وجود دارد، اما این پروفایل حفاظتی هیچ اقدام خاصی را الزام نمیهاي مختلفی براي کاهشراه

براي انجام کارکردهاي خود در اثر انجام اقدامات محصول مورد ارزیابی محیط خاص، متأثر از میزان حفاظت از اطلاعات ممیزي با این اقدامات و توانایی 
ر است.مذکو

محلی در زمان تولید صورتبهها هاي ممیزي را ذخیره کند. هرچند که لازم است دادهرود که تمام دادههاي شبکه انتظار نمیاز محصول مورد ارزیابی دستگاه
تواند یک لینک امن را با یک سازي، اقدامات مقتضی صورت گیرند، محصول مورد ارزیابی همچنین باید بذخیره شوند و در صورت تجاوز از ظرفیت ذخیره

هاي ممیزي خارجی را ذخیره کرد.سرور ممیزي خارجی ایجاد کند تا بتوان داده

نام الزامشماره الزام
1يزیداده ممدیتول1

محصول مورد ارزیابی باید بتواند سوابق ممیزي را براي رویدادهاي قابل ممیزي زیر تهیه کند:
ممیزي؛الف) آغاز و اتمام توابع 
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ب) تمام اقدامات مدیریتی شامل موارد زیر:
) ز باید ثبت نیهاآنکاربري شخصی داشته باشند، نام حساب کاربري حساببهنیاز سیستممدیرانکهیدرصورتورود و خروج مدیریتی به سیستم

شود)
 اند)تعیین شود که چه مواردي تغییر کردهتغییرات امنیتی در پیکربندي (علاوه بر اطلاعات حاکی از ایجاد تغییرات، باید
 ،یا یک مرجع کلید نیز باید ثبت شود)اختصاصی، تغییر یا پاك کردن کلیدهاي رمزنگاري (علاوه بر این کار، نام کلید واردکردنتولید
(نام حساب کاربري مربوطه نیز باید ثبت شود)تغییر کلمه عبور
 هاسرویسآغاز و توقف
ام دیگر، اختصاص: [لیست سایر کاربردهاي ویژه]]؛انتخاب: [هیچ اقد

.]3ي ددر نکته کاربریستلدیگر رویدادهاي ممیزي [ت) انتخاب: 

:1نکته کاربردي 
» انتخاب«در که »اختصاص«ناقص است، نویسنده سند هدف امنیتی باید در قسمت» اقدامات مدیریتی«لیست کهیدرصورتبا توجه به کارکرد محصول 

کند.و اقدامات مدیریتی دیگري را به لیست اضافه استفاده کردهاست را قرارگرفته

:2نکته کاربردي 
هاي و نشستروزرسانی امنه، بدرخواست شدههاي ، خودآزماییمسیر امنو کانال امنگرفته از طریق به ارتباطات صورتاشاره دارد » سرویس«این الزامدر

).سیستممدیریتی
2يزیداده ممدیتول2

اطلاعات زیر را ثبت نماید:کمدستمحصول مورد ارزیابی باید در هر یک از سوابق ممیزي، 
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1subject

و نتیجه رویداد (موفقیت یا شکست)؛ و1الف) تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال
، اطلاعات هدف امنیتییل حفاظتی یا پروفاشده در ب) در مورد هر یک از انواع رویدادهاي ممیزي و بر اساس تعریف رویدادهاي قابل ممیزي ارائه

.3در نکته کاربري شدهمشخص

:3نکته کاربردي 
داده دیتول«الف الزام بربندید اطلاعات مناسب دیگر علاوه براي هر یک از الزامات زیر باشدهثبتنویسنده هدف امنیتی با توجه به رویدادهاي ممیزي 

براي ثبت رکورد ممیزي علاوه بر اطلاعات بند الف الزام » 2کاربر تیو احراز هوییشناسا«با توجه به الزامدهندهتوسعهبراي نمونه .فراهم کند»2يزیمم
این اطلاعات ین؛ بنابراثبت نمایدنمونه در قسمت توضیحات رکورد) عنوانبه(یزيممرا در رکورد یتاحراز هومنشأIPباید آدرس »2يزیداده ممدیتول«

.شودمیتوسط نویسنده سند هدف امنیتی در این قسمت قرار داده 
 این شودمیثبتتمام کاربردهاي مکانیسم تعیین هویت و احراز هویت ممیزي اطلاعات»رمز عبوربر اساس تیسازوکار احراز هو«براي الزام .

) باشد.IP(مانند آدرس صورت گرفتهباید شامل منشأ تلاش اطلاعات
 پروتکل الزامات«براي الزامX509«باید شامل اطلاعات. این شودمیثبتنامه تلاش ناموفق براي تأیید یک گواهیممیزي مربوط به اطلاعات

باشد.شکستدلیل 
ثبت روزرسانی دستیتلاش براي آغاز یک بههرگونهممیزي مربوط به اطلاعات »امنیروزرسانبه)/1(1کارکرد در محصول تیریمد«براي الزام

.شودمی
 شودمیثبت هاي محصولهاي مدیریتی دادهالیتتمام فعممیزي اطلاعات »محصوليهادادهتیریمد«براي الزام.
 شودمیثبت روزرسانی (موفقیت یا شکست)اي بههروزرسانی، نتیجه تلاشآغاز بهممیزي مربوط به اطلاعات »امنیروزرسانبه«براي الزام.
 هاي جدید و باید شامل زماناطلاعات . این شودمیثبت در زمانصورت گرفتهتغییرات ممیزي مربوط به اطلاعات »یزمانيمهرها«براي الزام

باشد.موفق یا ناموفقبراي تغییر زمان )IP(مانند آدرس منشأ تلاش،قدیم
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1 Drop

 بت ثبراي باز کردن قفل یک نشست تعاملی صورت گرفتههاي تمام تلاشممیزي اطلاعات »هانشستو خاتمه دادن به کردنقفل«براي الزام
.شودمی

 کردنقفلمربوط به خاتمه دادن یک نشست راه دور از طریق یک مکانیسم ممیزي اطلاعات »هانشستو خاتمه دادن به کردنقفل«براي الزام
.شودمیثبت نشست

 مربوط به خاتمه دادن یک نشست تعاملیممیزي اطلاعات »هاآنتوسط محصول و خاتمه دادن به شدهشروعيهانشستکردنقفل«براي الزام
.شودمیثبت 

 اطلاعات . اینشودمیثبت کانال امنشکست توابع /کانال امنخاتمه دادن /کانال امنآغاز کردن ممیزي مربوط به اطلاعات »امنکانال «براي الزام
باشد.کانال امنباید شامل شناسایی دلیل و هدف تلاش ناموفق براي ایجاد 

اطلاعات. این شودمیثبت مسیر امنشکست توابع /مسیر امنخاتمه دادن /مسیر امنآغاز کردن ممیزي مربوط به اطلاعات »مسیر امن«براي الزام
باشد.باید شامل شناسایی هویت ادعاشده توسط کاربر 

شده با عملیات اعمال قوانین پیکربندياطلاعات ممیزي براي »فایروال حالتمند«براي الزامlog هاي . این اطلاعات باید شامل آدرسشودمیثبت
.باشدهدف ارزیابی واسطپروتکل لایه انتقال،،و مقصدمبدأهايپورتو مقصد،مبدأ

ها به دلیل زیاد بودن ترافیک شبکه ثبت بسته1اي مبنی بر کنار گذاشته شدنوجود نشانهاطلاعات ممیزي براي »فایروال حالتمند«براي الزام
شوند ا میهشناسه قوانینی که موجب کنار گذاشته شدن بستهها را پردازش کند،تواند بسته. این اطلاعات باید شامل واسط هدف ارزیابی که نمیشودمی

باشد.

:4کاربردي نکته 
ن، بنابرای؛ شوندبه محصول مورد ارزیابی اضافه میدوو یکهاي شده از پیوستاساس الزامات اختیاري و انتخابی برگرفتهبرگریدرویدادهاي ممیزي 

باید رویدادهاي اضافی را اضافه نماید.هدف امنیتینویسنده 
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ها را تأیید نامهنتواند از موارد زیر اطمینان حاصل نماید و گواهیدهد که محصول مورد ارزیابی در صورتی رخ می»X509پروتکل الزامات«رویداد ممیزي 
کند:

 وجود افزونهbasicConstraints پرچم نکهیاو تأییدCAهاي نامهبراي تمام گواهیCA حالت به»TRUE «استشدهمیتنظ
 تأیید امضاي دیجیتالCAسلسله مراتبی مورد اعتماد
 خواندن و دسترسی بهCRL یا دسترسی به سرورOCSP

اگر هر یک از این موارد وجود نداشته باشند، باید یک رویداد ممیزي با نتیجه شکست را در سوابق ممیزي ثبت نمود.
3يزیداده ممدیتول3

شده هستند، محصول مورد ارزیابی باید بتواند هر رویداد قابل ممیزي را با در مورد آن دسته از رویدادهاي ممیزي که حاصل اقدامات کاربران احرازهویت
هویت کاربري که مسبب آن رویداد شده است، مرتبط سازد.

1هاي ممیزي دادهيسازرهیذخمحل 4
: انتخاب[شده با پروتکلسازياعتماد پیادهخارجی با استفاده از کانال مورد ITارسال داده ممیزي تولید شده به یک موجودیت باید قادر بهمحصول

IPsec،SSH،TLS،TLS/HTTPS[.باشد

ارتباطی امن استفاده شود نیاز است از پیوستهايپروتکلبه عنوان HTTPS،TLS،SSH،IPsecهايپروتکلتذکر: در صورتی که هر یک از 
اضافه گردد.STالزامات مربوط به آن پروتکل تکمیل و به سند تمامی 2

:5نکته کاربردي 
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1 Overwrite
2External log server

جزبهسازي و بازبینی سوابق ممیزي از یک سرور ممیزي خارجی، ذخیرهITموجودیت هاي ممیزي تولیدشده به یک محصول مورد ارزیابی براي انتقال داده
جهت بازبینی این سوابق، توسط محیط سرپرست محصولسازي این سوابق ممیزي و اجازه دادن به کند. ذخیرهسرور محصول مورد ارزیابی استفاده می

گیرد.عملیاتی صورت می
2هاي ممیزي دادهيسازرهیذخمحل 5

ذخیره کند.هاي ممیزي تولیدشده را در خودمحصول مورد ارزیابی باید بتواند داده
3هاي ممیزي دادهيسازرهیذخمحل 6

هاي هدادهاي ممیزي نداشته باشد، محصول مورد ارزیابی باید [انتخاب: سازي دادهباشد و ظرفیتی براي ذخیرهپرشدهمحصول حافظه محلیکهیدرصورت
سوابق ممیزي گذشته]، [اختصاص: کند: [اختصاص: قوانین بازنویسی1، سوابق ممیزي گذشته را بر اساس این قوانین بازنویسیجدید را کنار بگذاردممیزي

اقدامات دیگر]].

:6نکته کاربردي 
اقدامات «قرار گیرد. مورداستفادهسازي جایگزین فضاي ذخیرهعنوانبهتواند یم2باشد، سرور خارجی ثبت رویدادهاپرشدهحافظه محلی کهیدرصورت

را شامل شود.» خارجیITهاي ممیزي جدید به یک موجودیت ارسال داده«ازجملهتواند مواردي است، میذکرشده» اختصاص«که در بخش » دیگر
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)FCSپشتیبانی رمزنگاري (کلاس 2,4
ت تصادفی، تولید بیشوند. این الزامات شامل تولید کلید و تعریف میمحصول مورد ارزیابی هاي امنیتی در این بخش، الزامات رمزنگاري مربوط به سایر ویژگی

ساز و تولید درهمساز، تأیید امضا، تولید درهمAESو انواع مختلف عملیات رمزنگاري براي رمزگذاري و رمزگشایی ، نابودي کلید1هاي استقرار کلیدروش
کنند.پشتیبانی میدوشده در پیوست سازي الزامات مبتنی بر انتخاب و پروتکل لیستهستند. این الزامات کارکرد امنیتی، از پیاده2شدهيگذاردیکل

نام الزامالزامشماره
1يرمزنگاردیکلتیریمد7

نامتقارن را تولید کند: [انتخاب:کلیدهاي رمزنگاري هاي تولید کلید رمزنگاري، بر اساس الگوریتممحصول مورد ارزیابی باید 
 الگوهايRSAکه این الزامات را رعایت کنند: تربزرگبیت یا 2048هاي با استفاده از کلیدهاي رمزنگاري با اندازهFIPS PUB 186-4 ،

؛B.3)، پیوست DSSاستاندارد امضاي دیجیتال (
 الگوهايECC هاي منحنی«با استفاده ازNIST « :انتخاب]P-256, P-384, P-521 :بر اساس این الزامات [FIPS PUB 186-4 استاندارد ،

؛B.4)، پیوست DSSامضاي دیجیتال (
 الگوهايFFCکه این الزامات را رعایت کنند: تربزرگبیت یا 2048هاي با استفاده از کلیدهاي رمزنگاري با اندازهFIPS PUB 186-4 ،

.B.1پیوست )، DSSاستاندارد امضاي دیجیتال (

:7نکته کاربردي 
راي استقرار بکهیدرصورتکند. ها را انتخاب میبراي استقرار کلید و احراز هویت دستگاهمورداستفاده، تمام الگوهاي تولید کلید نویسنده هدف امنیتی

شده باید مطابق با رمزنگاري انتخابهايپروتکلو »2يرمزنگاردیکلتیریمد«شده در شود، الگوهاي لیستاستفادهکلید از الگوهاي تولید کلید 

1Key establishment
2Keyed hash generation
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نام الزامالزامشماره
ه نامرود که کلید عمومی مرتبط با یک گواهیشود، انتظار میاستفادهها از الگوهاي تولید کلید براي احراز هویت دستگاهکهیدرصورتانتخاب باشند. 

X.509v3.باشد
را RSAعمل کند، نیازي نیست که محصول، الگوي تولید کلید RSAکننده در الگوي استقرار کلید یک دریافتعنوانبهاگر محصول مورد ارزیابی 

.نمایدسازيیادهپ
2يرمزنگاردیکلتیریمد8

روش خاص استقرار کلید رمزنگاري انجام دهد: [انتخاب:را بر اساس یک يرمزنگار1محصول مورد ارزیابی باید استقرار کلید
 الگوهاي استقرار کلیدRSA که این الزامات را رعایت کنند: شماره ویژهNIST 800-56B ،»ي استقرار جفت کلید با الگوهاهایی براي توصیه

؛2»استفاده از رمزنگاري فاکتورگیري عدد صحیح
56این الزامات را رعایت کنند: شماره ویژه که3الگوهاي استقرار کلید منحنی بیضويA-NIST 800 ،»ي استقرار جفت الگوهاهایی براي توصیه

؛4»کلید با استفاده از رمزنگاري لگاریتم گسسته
56که این الزامات را رعایت کنند: شماره ویژه 5الگوهاي استقرار کلید میدانیA-NIST 800 ،»ي استقرار جفت کلید الگوهاهایی براي توصیه

».رمزنگاري لگاریتم گسستهبا استفاده از 

:8نکته کاربردي 
پردازد.توزیع کلید، به استقرار کلید میيجابهاست که » 2مدیریت کلید رمزنگاري «شده نسخه اصلاحدرواقعاین عنصر 

1 Key establishment
2 Integer factorization cryptography
3 Elliptic curve-based
4 Discrete logarithm cryptography
5 Finite filed-based
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نام الزامالزامشماره
کند.رمزنگاري منتخب را انتخاب میهايپروتکلبراي مورداستفاده، تمام الگوهاي استقرار کلید نویسنده هدف امنیتی

NIST SPاز 9در بخش RSAالگوهاي استقرار کلید مبتنی بر  800-56Bسازي موارد مذکور در سایر اما این بخش وابسته به پیاده؛ اندتشریح شده
گیرنده عمل کند، نیازي نخواهد بود که محصول، الگوي عنوانبهدر الگوي استقرار کلید است. اگر محصول مورد ارزیابی SP 800-56Bهاي بخش

را اجرا نماید.RSAتولید کلید 
ارتباط دارند.»1يرمزنگاردیکلتیریمد«شده در هاي مشخصدر الگوهاي استقرار کلید، با منحنیفادهمورداستهاي بیضوي منحنی

وابسته هستند.»1يرمزنگاردیکلتیریمد«در مورداشارهدر الگوهاي استقرار کلید میدانی، به الگوهاي تولید کلید مورداستفادهپارامترهاي دامنه 

4يرمزنگاردیکلتیریمد9
ببرد: [انتخاب:یناز بخاص براي نابودي کلیدهاي رمزنگاري، محصول مورد ارزیابی باید کلیدهاي رمزنگاري را بر اساس یک روش

 نویسی ساده و مستقیم [انتخاب: شامل الگوي شبه تصادفی با استفاده از ، نابودي باید از طریق یک باز1مورد حافظه فراردرRBG محصول
شود.یدتائل صفرها] انجام شود و سپس از طریق خواندن مورد ارزیابی، شام

oتکرار شود.مجدداًفرایند باید نشود،یدتائخواندن ازپس شدهیسیبازنوهاي دادهکهیدرصورت
 در موردEEPROM غیر فرار، نابودي باید از طریق یک بازنویسی ساده و مستقیم شامل الگوي شبه تصادفی با استفاده ازRBG محصول مورد

تشریح شده است) و سپس تأیید از طریق خواندن صورت گیرد.»یتصادفتیبدیتول«در آنچهارزیابی انجام شود (طبق 
oتکرار شود.مجدداًفرایند باید نشود،یدتائخواندن ازپس شدهیسیبازنوهاي دادهکهیدرصورت
 در مورد حافظه فلش غیر فرار، نابودي باید از طریق [انتخاب: یک بازنویسی ساده و مستقیم شامل صفرها، پاك کردن بلوك] انجام شود و پس

شود.یدتائاز خواندن 
oتکرار شود.مجدداًفرایند باید نشود،یدتائخواندن ازپس شدهیسیبازنوهاي دادهکهیدرصورت

1Volatile memory
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نام الزامالزامشماره
فلش و جزبههاي غیر فرار مورد حافظهدرEEPROM ،ن که ایياگونهبه، نابودي باید از طریق سه بار بازنویسی با الگوي تصادفی انجام شود

الگو پیش از هر بار بازنویسی عوض شود.]
)1(1يرمزنگاراتیعمل10

شوند و ] استفاده میCBC ،GCMهاي رمزنگاري خاص که در حالت [انتخاب: محصول مورد ارزیابی باید رمزگذاري و رمزگشایی را بر اساس الگوریتم
CBCاست، [انتخاب: شدهیفتعرISO 18033-3که در AESبیتی] و با توجه به استاندارد 256بیتی، 192بیتی، 128هاي کلید [انتخاب: در اندازه

انجام دهد.است]شدهیفتعرISO 19772که در GCMاست، شدهیفتعرISO 10116که در 

:9نکته کاربردي 
را تعیین کند. در مورد دومین AESي کارکردهاي باید حالت یا حالتنویسنده هدف امنیتی، )1(1يرمزنگاراتیعملانتخابدر مورد نخستین 

ده در این شها و اندازه کلیدهاي انتخابتوسط این کارکرد را انتخاب کند. حالتشدهیبانیپشتباید اندازه کلیدهاي نویسنده هدف امنیتیانتخاب، 
هستند.کانال امندر الزامات 1مرحله، متناظر با انتخاب مجموعه رمز

)2(1يرمزنگاراتیعمل11
هاي رمزنگاري زیر ارائه کند: [انتخاب:تأیید) را بر اساس الگوریتممحصول مورد ارزیابی باید خدمات امضاي رمزنگاري (تولید و 

 امضاي دیجیتال الگوریتمRSAتربزرگبیتی یا 2048: و اندازه کلیدهاي [اختصاص[
تربزرگبیتی یا 256: ل بیضوي و اندازه کلیدهاي [اختصاصالگوریتم امضاي دیجیتا[
[

با رعایت موارد زیر:

1cipher suite
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نام الزامالزامشماره
[انتخاب:

 در مورد الگوهايRSA :FIPS PUB 186-4 ،») استاندارد امضاي دیجیتالDSS«( با استفاده از الگوي امضاي 5,5، بخش ،RSASSA-PSS

،3یا الگوي امضاي دیجیتال 2، الگوي امضاي دیجیتال ISO/IEC 9796-2؛ RSASSAPKCS2v1_5و/یا PKCS #1 v2.1نسخه 
 در مورد الگوهايECDSA :FIPS PUB 186-4 ،») استاندارد امضاي دیجیتالDSS«( و پیوست 6، بخشDهاي ، با اجراي منحنیNISTP-

6,4، بخش ISO/IEC 14888-3، هیچ منحنی دیگر]؛ P-521و [انتخاب: P-384و 256
[

:10نکته کاربردي 
امنیتینویسنده هدفشده، هاي انتخاببراي اجراي امضاي دیجیتال را تعیین کند. براي الگوریتممورداستفادهباید الگوریتم نویسنده هدف امنیتی

ها را به شکل مناسب تعیین نماید.هاي مناسب را انجام دهد و پارامترهاي الگوریتمها و اختصاصباید انتخاب
)3(1يرمزنگاراتیعمل12

,SHA-1, SHA-256, SHA-384سازي رمزنگاري را بر اساس یک الگوریتم رمزنگاري مشخص [انتخاب: محصول مورد ارزیابی باید خدمات درهم

SHA-512 با رعایت استاندارد [ISO/IEC 10118-3:2004.ارائه نماید.

:11نکته کاربردي 
نمایند، استفاده کنند. تا زمانی که پشتیبانی میSHA-2که از خانواده ياشدهیروزرسانبههايپروتکلکه از شودمیتوصیه یداًاکبه تولیدکنندگان 

-SP 800طبق. کندفراهم میSP 800-131Aبر اساس راSHA-1پشتیبانی شوند، این پروفایل حفاظتی اجازه پشتیبانی از روز شدهبههايپروتکل

131 AیتمالگورSHA-1 شوداستفاده... وپسوردسازيدرهمهمچوندیجیتالامضايازغیرعملیاتيبراتواندیمفقط.
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نام الزامالزامشماره
SHAمثلاً انجام شود (»)2(1يرمزنگاراتیعمل«و » )1(1يرمزنگاراتیعمل«براي مورداستفادهساز باید بر اساس قدرت کلی الگوریتم انتخاب درهم

بیتی).128براي کلیدهاي 256
)4(1يرمزنگاراتیعمل13

HMAC-SHA-HMAC ,1-[انتخاب:را بر اساس الگوریتم رمزنگاري خاص1سازي شدهکلید درهممبتنی بر پیام محصول مورد ارزیابی باید احراز هویت 

SHA-256,HMAC-SHA-384, HMAC-SHA-512 در مورداستفاده] و با استفاده از اندازه کلید [اختصاص: اندازه کلیدHMAC [(بر حسب بیت)
2الگوریتم «با نام ISO/IEC 9797-2:2011شده در بخش هفتم ] بیت و با توجه به موارد مطرح512، 384، 256، 160لاصه پیام [انتخاب: و اندازه خ

MAC «.انجام دهد

:12نکته کاربردي 
عریف شده است). به عنوان مثال، تسازدرهممربوط به توابع ISO/IEC 10118خواهد بود (که در L2و L1بین » اختصاص«عبارت درkاندازه کلید 

.L2<=k<=L1که L1=512, L2=256داریم: SHA-256در مورد 
1یتصادفتیبدیتول14

، Hash_DRBG ،HMAC_DRBGو با استفاده از [انتخاب: ISO/IEC 18031:2011محصول مورد ارزیابی باید خدمات تولید بیت تصادفی را بر اساس 
CTR_DRBG (AES).ارائه دهد [

2یتصادفتیبدیتول15
RBG افزاررمناز [انتخاب: [اختصاص: تعداد منابع مبتنی بر راآنتروپیتغذیه شود؛ و این منبع باید آنتروپیقطعی باید دست کم توسط یک منبع [

باید دست کم آنتروپیافزار] گردآوري کند. این ] منبع نویز مبتنی بر سختافزارسختافزار، [اختصاص: تعداد منابع مبتنی بر ر نرممنبع نویز مبتنی ب

1 Keyed-hash message authentication
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نام الزامالزامشماره
C.1در بخش جدولمورداشارهیدشده تولي سازهاو درهمبیت] و حداقل معادل بالاترین قدرت امنیتی کلیدها 256بیت، 192بیت، 128[انتخاب: 

»Security Strength Table for Hash Functions«ISO/IEC باشد.18031:2011

:13نکته کاربردي 
. اگر محصول مورد ارزیابی کندحداقل به یکی از انواع منابع نویز اشاره باید هدف امنیتی، »2یتصادفتیبدیتول«در مورد نخستین عبارت انتخاب در 

و منبع دمثلاًکند (عبارت اختصاص را با تعداد مناسبی از هر یک از انواع منابع پر میهدف امنیتیشامل چند منبع نویز از یک نوع باشد، نویسنده 
هدف ر دمورداشارههاي ارزیابی، تمام منابع در فعالیتمورداشارههاي افزار). مستندات و آزمونافزار و یک منبع نویز مبتنی بر سختنویز مبتنی بر نرم

به عناصر اولیه فرایند هاآنکه هر یک از شامل سه روش مختلف تولید اعداد تصادفی استISO/IEC 18031:2011دهند. سند را پوشش میامنیتی
را انتخاب خواهد کرد و عناصر اولیه فرایند مورداستفاده، تابع هدف امنیتیهاي رمز) بستگی دارد. نویسنده ساز و مجموعهرمزنگاري (توابع درهم

-SHA-1,SHAشده (ساز تعیینتمام توابع درهمینکها. با رمزنگاري را تعیین خواهد نمود

224, SHA-256, SHA-384, SHA-512توان در ) را میHash_DRBG یاHMAC_DRBGقرار داد، تنها اجازه استفاده از موارد مبتنی مورداستفاده
وجود دارد.CTR_DRBGدر AESبر 

هاي کاربري باشد، ممکن است نیاز به تغییر یا تکرار براي رمزگذاري دادهمورداستفادهمتفاوت از اندازه کلید AESسازي اگر اندازه کلید براي پیاده
حداقل هدف امنیتی، نویسنده »2یتصادفتیبدیتول«باشد تا تفاوت اندازه کلید در آن لحاظ گردد. در مورد عبارت انتخاب »عملیات رمزنگاري«

کند.را تعیین میRBGشده به ریقتزآنتروپیهاي تعداد بیت

کلاس محافظت از داده کاربري3,4
نام الزامالزامشماره

1حفاظت از اطلاعات باقیمانده در منابع 16
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اي همنابع به، آزادسازي منابع از] تمام موجودیتصیتخصمحصول باید تضمین کند که هر گونه محتوي اطلاعات قبلی یک منبع را در زمان [انتخاب:
غیرفعال، غیرقابل دسترس کند.

:14نکته کاربردي 
هدف » به«هایی که از طریق سرپرست سیستم شوند (نه بستههاي شبکه است که از طریق هدف ارزیابی ارسال میبسته» منابع«در این الزام، منظور از 

هایی افر یا حافظه مورد استفاده توسط بسته هنوز شامل دادهشوند). نگرانی موجود این است که پس از ارسال یک بسته شبکه، بارزیابی فرستاده می
.ها به بسته جدیدي منتقل شونداستفاده شود، این دادهمجدداًدرباره آن باشد و در صورتی که بافر 

تیهواحرازوییشناساکلاس4,4
ی محصول مورد ارزیابدهد تا بتوانند با استفاده از آن با در اختیار راهبران قرار میامن به عنوان ابزاري عبور راکلمه ، یک مکانیسم ورود مبتنی بر محصول

ري از حملاتی براي جلوگیرا تهیه کند و مکانیسمی را براي تغییر منظم آن در نظر گیرد. عبور قدرتمندکلمه باید یک سرپرست محصولارتباط برقرار کنند. 
ا رو خاتمه دادن نشست کردنقفلباید در هنگام ورود به حالت محو و ناخوانا درآورد. عبور راکلمه بیند، میعبور راکلمه فرد مهاجم تایپ شدن هاآنکه در 
اي که باید به شکل محو و ناخوانا ذخیره شوند، به گونههاي عبور کلمهقرار داد. مورداستفادهبه حساب کاربري غیرمجازتوان براي جلوگیري از ورود نیز می

واسطی براي خواندن آن به شکل متن ساده وجود نداشته باشد.هیچ

نام الزامالزامشماره
1عبور کلمهمدیریت 17

فراهم آورد:سرپرست محصولکلمه عبورزیر را براي هاي مدیریت کلمه عبورمحصول مورد ارزیابی باید قابلیت
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,”@“ ,”!“ساخت: [انتخاب: مطرح شده در این بخشو کاراکترهاي ویژهبزرگ، اعدادرا باید بتوان با هر ترکیبی از حروف کوچک والف) کلمه عبور

، [اختصاص: سایر کاراکترها]]؛”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“
باشند.تربزرگکاراکتر یا 15باید بتوانند هاي عبورکلمهقابل تعیین باشد، سرپرست محصولباید توسط ب) حداقل طول کلمه عبور

:14نکته کاربردي 
تواند با استفاده از عبارت اختصاص، کاراکترهاي دیگري کند. وي میرا تعیین میکاراکترهاي ویژه قابل استفاده در کلمه عبورنویسنده هدف امنیتی

رار قمورداستفادهدر کنسول محلی ممدیران سیستي هستند که توسط هاي عبور، کلمه»هاي عبور جایگزینکلمه«را به لیست بیفزاید. منظور از 
نام برد. این HTTPSو SSHتوان از پشتیبانی کنند. به عنوان مثال، میهاآنشوند که از میاستفادههایی روي پروتکلهاي عبورکلمهگیرند. این می

شتیبانی پگیرند که از دیگر الزامات کارکرد امنیتی در محصولقرار میمورداستفادههاي پیکربندي گاهی نیز براي ارائه آن دسته از دادههاي عبورکلمه
کنند.می

1شناسایی و احراز هویت کاربر 18
، باید اجازه انجام محصول بخواهد که فرایند تعیین و احراز هویت را انجام دهدخارج ازهايموجودیتدیگر محصول مورد ارزیابی پیش از آن که از 

:را بدهدهاي زیر فعالیت
هاي خارجی]]شده توسط محصول مورد ارزیابی در پاسخ به درخواست، [اختصاص: لیست خدمات، اقدامات انجامانتخاب: هیچ اقدامی[

2شناسایی و احراز هویت کاربر 19
احراز هویت نماید.را فراهم آورد، باید مدیرسیستم راسیستممدیریتیپیش از آن که محصول مورد ارزیابی امکان انجام اقدامات 

:15نکته کاربردي 
ITو چه کارشناسانمدیران سیستم گیرند (چه خدماتی که به طور مستقیم توسط محصول مورد ارزیابی در دسترس قرار میبراي کاربرانالزاماین 

هاي شود. از آنجا که موجودیتگردند، اعمال نمیو در مورد خدماتی که از طریق ارتباطات محصول مورد ارزیابی فراهم میشودمیخارجی) اعمال 
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ص اخارجی پیش از تعیین و احراز هویت تنها باید به چند خدمت محدود (و یا هیچ خدمتی) دسترسی داشته باشند، این خدمات باید در عبارت اختص
را انتخاب کرد.» هیچ اقدام دیگر«صورت، باید ین ذکر شوند. در غیر ا

کند انی میپشتیبهاي عبورکلمهباشد و از طریق کنسول محلی و یا از طریق پروتکلی صورت گیرد که از کلمه عبوراحراز هویت ممکن است مبتنی بر 
خارجی (مانند یک سرور ممیزي یا ITهاي ارتباط با موجودیت). در مورد TLSو SSHنامه انجام شود (مانند بر اساس گواهینکهیا)، یا SSH(مانند 
معنی کند. این امر بدینکه پروتکل آن از تعیین و احراز هویت پشتیبانی میانجام شوند»امنکانال «الزامات) این ارتباطات باید بر اساسNTPسرور 

حراز هویت، در عبارت اختصاص ذکر شوند، زیرا ایجاد ارتباط به معنی آغاز فرایند با سرور اIPsecی از قبیل ایجاد ارتباط است که نیازي نیست ارتباطات
تعیین و احراز هویت است.

2رمز عبورسازوکار احراز هویت بر اساس 20
هاي احراز هویت]، هیچ مکانیسمی] را ، [انتخاب: [اختصاص: سایر مکانیسمکلمه عبورمحصول مورد ارزیابی باید یک مکانیسم احراز هویت مبتنی بر 

فراهم آورد.مدیران سیستم براي احراز هویت 

:16نکته کاربردي 
هاي احراز هویت محلی از طریق کنسول محلی انجام شده را نشان دهد. مکانیسمهاي احراز هویت پشتیبانیعبارت اختصاص باید تمام مکانیسم

اند.مشخص شده»مسیر امن«الزامات ) در هاآنهاي احراز هویت مربوط به از راه دور (و مکانیسممدیریتی هاي وند. نشستشمی

10احراز هویت کاربر 21

دهد.قرار سرپرست محصولرا در اختیار 1باید بازخورد مبهمتنهاجریان است، محصول مورد ارزیابیحال درهنگامی که فرایند احراز هویت 

:17نکته کاربردي 

1Obscured feedback
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هاي احراز هویت وارد شده توسط کاربر را به صورت واضح و قابل به معنی بازخوردي است که در آن محصول مورد ارزیابی داده» بازخورد مبهم«
. بازخورد مبهم همچنین دهد؛ البته ممکن است روند پیشرفت به شکل مبهم نشان داده شود (مانند یک ستاره براي هر کاراکتر)خواندن نشان نمی

دهد.هاي احراز هویت باشد، نمایش نمیدهنده دادهدهد که محصول مورد ارزیابی در جریان احراز هویت هیچ اطلاعاتی را که ممکن است نشاننشان می
)X509)1پروتکل الزامات22

:نمایدها را بر اساس قوانین زیر تأیید نامهمحصول مورد ارزیابی باید گواهی
نامهتأیید گواهیRFC 5280نامهتأیید مسیر گواهیو
 نامهگواهینامه با یک مسیر گواهیپایان یافتنCAامن
نامه، اطمینان حاصل نماید که افزونهمحصول مورد ارزیابی باید براي تأیید یک مسیر گواهیBasicConstraints وجود دارد و پرچمCA براي

استشدهیمتنظ» True«لت حابهCAهاي نامهتمام گواهی
نامه آنلاین (نامه را با استفاده از [انتخاب: پروتکل وضعیت گواهیمحصول مورد ارزیابی باید وضعیت فسخ گواهیOCSP چنان که در (RFC

.تعریف شده است] تأیید کندRFC 5759) چنان که در CRLنامه (تعریف شده است، لیست فسخ گواهی2560
 محصول مورد ارزیابی باید فیلدextendedKeyUsage:را بر اساس قوانین زیر تأیید کند

oهدف، بایداعتبارسنجی صحت کدهاي اجراییو امن هاي روزرسانیبراي تأیید بهمورداستفادههاي نامهگواهی»Code Signing«
)id-kp 3 باOID 1.3.6.1.5.5.7.3.3 را در فیلد (extendedKeyUsageخود داشته باشند
oشده براي هاي سرور ارائهنامهگواهیTLS باید هدف"Server Authentication")id-kp1 باOID 1.3.6.1.5.5.7.3.1 را در فیلد (

extendedKeyUsageخود داشته باشند.

oشده براي ارائههاي کلاینتنامهگواهیTLS باید هدفClient Authentication”")id-kp1 باOID ) را در فیلد 1.3.6.1.5.5.7.3.2
extendedKeyUsageخود داشته باشند.

oهاي نامهگواهیOCSPهاي استفاده براي پاسخموردOCSP باید هدف»OCSP Signing) «id-kp9 باOID 1.3.6.1.5.5.7.3.9 را (
.خود داشته باشندextendedKeyUsageدر فیلد 
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:18نکته کاربردي 
یا OCSPپروتکلتوسطرا وضعیت فسخ گواهی نویسنده هدف امنیتیاست. گردیدهها لیست نامهبراي تأیید گواهیمورداستفادهقوانین الزامنیادر 

CRLاز گواهی استفاده شود لذا فیلد » کانال امن«و » مسیر امن«استفاده شده در الزامات هايپروتکللازم است براي . کندمیتائید
extendedKeyUsage قوانین تائید گردند.بر اساسباید

)X509)2پروتکل الزامات23
نامه را به ، یک گواهی»TRUE«به حالت CAو پرچم BasicConstraintsافزونه مربوط بهاز پیش تنظیم شدندر صورتمحصول مورد ارزیابی تنها 

پذیرد.میCAعنوان گواهی 

:19نکته کاربردي 
که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. این الزام همچنین اضافه شدن شودمیهایی اعمال نامهاین الزام در مورد گواهی

کند.را محدود میCAهاي معتبر نامهها به لیست گواهینامهگواهی
)X509)3پروتکل الزامات24

] و همچنین براي [انتخاب: امضاي کد براي IPsec, TLS, HTTPS, SSHمحصول مورد ارزیابی باید براي پشتیبانی از احراز هویت در [انتخاب: 
X.509v3هاينامهافزار سیستم، امضاي کد براي تأیید صحت و یکپارچگی، [اختصاص: سایر کاربردها]، هیچ کاربرد دیگر] از گواهیروزرسانی نرمبه

.نمایداستفاده RFC 5280شده در یفتعر

:20نکته کاربردي 
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ها رانامهیگواهآن پروتکل را انتخاب نموده است.» 1کانال امن «48نماید که در الزام نویسنده سند هدف امنیتی در این الزام پروتکلی را انتخاب می
) 2یابیارزموردمحصولییخودآزما) و براي تأیید صحت و یکپارچگی (امنروزرسانیبهستم (افزار سینرمامنهاي روزرسانیبه صورت اختیاري براي به

قرار داد.مورداستفاده
)X509)4پروتکل الزامات25

د که در اجازه دهسرپرست محصولنامه را برقرار کند، باید [انتخاب: به اگر محصول مورد ارزیابی نتواند اتصال مورد نیاز براي تأیید اعتبار یک گواهی
نامه را نپذیرد].نامه را بپذیرد، گواهیگیري کند، گواهیاین مورد تصمیم

:21کاربردي نکته 

مورد استفاده قرار گیرد.OCSPو جستجوي CRLغالباً باید اتصالی برقرار گردد که براي دانلود کردن یک نامهگواهیبراي بررسی وضعیت فسخ یک 
ساسبر اگردد در صورت عدم برقراري این اتصال چه اقدامی باید صورت گیرد. در صورت معتبر بودن گواهی ن الزام تعیین میای» انتخاب«در قسمت 

یکی از قوانین نقض گردد، محصول چنانچهگیرد. حال ، گواهی توسط محصول مورد پذیرش قرار می»X509پروتکل الزامات«قوانین اشاره شده در 
مورد ارزیابی نباید آن گواهی را بپذیرد.

اجازه دهد که در این موردسرپرست محصولبه «ي گزینه» انتخاب«هاي مطرح شده در بخش نویسنده سند هدف امنیتی از بین گزینهصورتی کهدر 
کارکرد مربوطه را نیز انتخاب نماید.» محصولیتیریکارکرد مد«21ي را انتخاب نماید لازم است در الزام شماره» گیري کندتصمیم

)X509)5پروتکل الزامات26

این اطلاعات را تولید کند و بتواندCertificate Request Messageتشریح شده است، یک RFC 2986در آنچهید مطابق با بامحصول مورد ارزیابی 
:نمایدخواست فراهم در
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1کلید عمومی

2[انتخاب: اطلاعات مخصوص به دستگاه ،Common Name ،Orgsnization ،Organization Unit،Country.[

:22نکته کاربردي 
هشددادهشرح » يرمزنگاردیکلتیریمد«الزاماتدرآنچهخصوصی است که بر اساس -کلید عمومی در واقع بخش عمومی از جفت کلیدهاي عمومی

.شودمیتولید است، توسط محصول مورد ارزیابی 
)X509)6پروتکل الزامات27

کند.دریافت شده اعتبارسنجیCAهايگواهینامهبر اساس پاسخ راCARootها از نامهمحصول مورد ارزیابی باید زنجیره گواهی

1ناموفق تیاحراز هوتیریمد28
از] ]لقبوقابلعدد مثبت قابل تنظیم توسط سرپرست [اختصاص: از یک بازه عددي کیصحیح مثبت]،انتخاب: [اختصاص: یک عدد [، بایدمحصول

.نماینداحراز هویت را نسبت به آخرین احراز هویت موفق مشخصهاي ناموفق تلاش
2ناموفق تیاحراز هوتیریمد29

، توابع امنیتی هدف ارزیابی باید ]از آن بیشتر شدرسید،شدهنییتع[انتخاب: به حد رفته براي احراز هویتهاي ناموفق صورت گزمانی که تعداد تلاش
انجام دهند.اقداماتی را که بدین منظور در نظر گرفته شده است][اختصاص: 

1 Public Key
2 Device-specific information
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تیامنتیریمدکلاس5,4
امنیت اي از توابع مدیریتیو همچنین مجموعهمحصولسرپرستهاي مورد نیاز براي پشتیبانی از نقش توابع مدیریتی مورد نیاز در این بخش، شامل قابلیت

تیریمد(محصول مورد ارزیابی هاي )، مدیریت دادهمحصولیتیریکارکرد مدهاي قابل پیکربندي الزامات کارکرد امنیتی (مورد نیاز براي مدیریت بخش
در کنار این الزامات ) هستند. امنهاي روزرسانی/به)1(1کارکرد در محصول تیریمد(محصول مورد ارزیابی هاي روزرسانی) و فعال کردن بهمحصولهايداده

اند.ذکر شدهپیوست دوم و تعدادي الزامات انتخابی نیز در پیوست اولبرخی الزامات اختیاري نیز در مدیریتی اصلی، 

نام الزامالزامشماره
رسانی امنروزبه)/ 1(1مدیریت کارکرد در محصول 30

محدود نماید.سرپرست امنیتی محصولرا بهروزرسانی دستی بهمنظوربهفعال کردن توابع امکانارزیابی باید محصول مورد 
:23نکته کاربردي 

کند.محدود مییتیامنسرپرست محصولبه ی رادستروزرسانی امکان آغاز بهالزامنیا
1محصول هايدادهمدیریت 31

محدود کند.سرپرست محصولرا بههاي محصول داده» مدیریت«محصول مورد ارزیابی باید امکان 

:24نکته کاربردي 
ضافه و ا، تغییر، پاك کردنفرضپیشتواند هر یک از این اقدامات و موارد دیگري از این دست باشد: تولید، آغاز، بازدید، تغییر می» مدیریت«منظور از 

امنیتی است.سرپرست محصولفرض توسط به حالت پیشعبور کاربرينمودن. الزام حاضر همچنین شامل بازگرداندن کلمه 
1کارکرد مدیریتی محصول 32
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نام الزامالزامشماره
مدیریتی زیر را داشته باشد:کارکردهايمحصول مورد ارزیابی باید قابلیت انجام 

صورت محلی و از راه دورمدیریت محصول به
پیکربندي بنر دسترسی
 یا خاتمه دادن آنکردنقفلپیکربندي زمان غیرفعال بودن نشست پیش از
هاروزرسانیها با استفاده از امضاي دیجیتال پیش از نصب شدن این بهروزرسانیروزرسانی محصول مورد ارزیابی و تأیید بهبه
:انتخاب]

oپیکربندي رفتار ممیزي
oوییشناسا«مطابق با الزاماتشده توسط محصول مورد ارزیابی پیش از شناسایی یا احراز هویت یک موجودیت، پیکربندي لیست خدمات ارائه

»کاربرتیهواحراز
oپیکربندي کارکرد رمزنگاري
o[هیچ قابلیت دیگري

:25کاربردي نکته 
هايپیغام«47براي مثال با توجه به الزام شماره .فراهم آوردرا کارکردهاي لازم صورت محلی و از راه دور محصول مورد ارزیابی باید براي مدیریت سیستم به

غیرفعالزمان کارکرد»هانشستکردن و خاتمه دادن به قفل«46الی 44الزامات بر اساسو پیکربندي بنر کارکرد »هشدار در رابطه با استفاده محصول
صب ها با استفاده از امضاي دیجیتال پیش از نروزرسانیروزرسانی محصول مورد ارزیابی و تأیید بهبه«کارکرد همچنیننماید. را پشتیبانی میبودن نشست 
11ي الزام شمارهو»ی امنروزرسانبه)/ 1(1کارکرد در محصول تیریمد«29با توجه به کارکردهاي مدیریتی در الزام شماره » هاروزرسانیشدن این به

.است» 5امنروزرسانیبهالزامات «و)»4(X509الزامات پروتکل «24الزام شماره و»امنروزرسانیبه)/ 2(1کارکرد در محصول تیریمد«
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نام الزامالزامشماره
یا ،نمایدفراهم سرپرست محصولپیش از شناسایی و احراز هویت، امکان پیکربندي رفتار ممیزي و خدمات موجود را براي محصول مورد ارزیابی چنانچه

یا گزینه» انتخاب«عبارت هدف امنیتی باید در سند نویسنده ، محصول مورد ارزیابیامکان پیکربندي هر یک از کارکردهاي رمزنگاري در صورت وجود 
.نمایدرا انتخاب » هیچ قابلیت دیگري«يبرگزیند و در غیر این صورت گزینههاي مناسب راگزینه
3یتیامنيهانقش33

.زیر را نگهداري کندهاي نقشمحصول باید 
سرپرست محصول

4یتیامنيهانقش34

ها ارتباط برقرار نماید.محصول مورد ارزیابی باید بتواند بین کاربران و نقش

5یتیامنيهانقش35
محصول مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:

باید بتواند محصول مورد ارزیابی را به صورت دستی مدیریت کندسرپرست محصول.
باید بتواند محصول مورد ارزیابی را از راه دور مدیریت کندسرپرست محصول.

:26نکته کاربردي 
,IPsecیک مکانیسم راه دور مدیریت کند (و باید بتواند محصول مورد ارزیابی را از طریق یک کنسول محلی محصولسرپرست این محصول، بر اساس

SSH, TLS, HTTPS.(



حفاظتی دیواره آتشلیپروفا130|54

2,0نسخه 95PP-Firewall-V2.0خرداد 

یابیارزموردمحصولازحفاظتکلاس6,4
ها براي پایش ، انجام خودآزماییهاي عبورکلمههاي امنیتی حساس مانند کلیدها و براي حفاظت از دادهمحصول مورد ارزیابی الزامات مربوط به در این بخش، 

ی روزرسانبراي بهامن هاي و ارائه روشافزار)یا ضعف در یکپارچگی نرمافزارمیانکارکرد(شامل از بین بردن نقایص محصول مورد ارزیابی صحیح کارکرد
قابل اعتمادي را براي پشتیبانی از ممیزي باید مهرهاي زمانی محصول مورد ارزیابی علاوه بر این،. گرددمطرح میرا محصول مورد ارزیابی افزارمیانافزار و نرم

فراهم آورد.»يزیداده ممدیتول«صحیح خانواده 

الزامنامالزامشماره
1متقارن) يدهای(کلمحصوليهامحافظت از داده36

و کلیدهاي خصوصی جلوگیري به عمل آورد.اند، کلیدهاي متقارنگذاشته شدهاشتراكمحصول مورد ارزیابی باید از خواندن تمام کلیدهایی که از پیش به 

:27نکته کاربردي 
ها باید تنها براي و اطلاعات احراز هویت شود. این دادهبه کلیدها، اطلاعات کلیدهاغیرمجازالزام است که دستگاه بتواند مانع از دسترسی این هدف از 

ود شدن وجاز مشخصمانع در هر زمان دیگر نخواهد بود. این الزامهاآن، قابل دسترسی باشند و نیازي به دسترسی و نمایش کارکردهاي امنیتی مربوطه
کند.نیست. با این حال، الزام حاضر امکان خواندن این اطلاعات را محدود میهاآن، یا معتبر بودن هاآناین اطلاعات، در حال استفاده بودن 

1سرپرست محصولحفاظت از کلمه عبور 37
را به شکل متن ساده ذخیره کند.هاي عبورمحصول مورد ارزیابی نباید کلمه

2سرپرست محصولحفاظت از کلمه عبور 38
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، جلوگیري کند.هستند1صورت متن سادهعبوري که بههاي محصول مورد ارزیابی باید از خوانده شدن کلمه

:28نکته کاربردي 
سرپرست محصولهیچ کاربر و اي کهبه گونهاست، به شکل واضح کلمه عبورهاي خام مربوط به احراز هویت از طریق دادهالزام ذخیره نشدن اینهدف

مر با فرض ین اابخواند؛ اماعبور راتواند کلمه میبا دسترسی کاملی سرپرست محصولبخواند. البته » عادي«ساده را از طریق واسط عبور متننتواند کلمه 
.استاعتماد به سرپرست و عدم خواندن کلمه عبور توسط سرپرست 

محصول مورد ارزیابیآزمون1,6,4
میزان و حجم این دهد. هایی را انجام میخودآزماییهاي امنیتی خود را شناسایی کند، هاي مکانیسمبرخی شکستینکها، براي محصول مورد ارزیابی

براي استقرار معماري ياعتمادترقابلپلتفرمتري انجام شوند، هاي جامعها به تصمیم تولیدکننده محصول بستگی دارد؛ اما هر چه خودآزماییخودآزمایی
.)اندارائه شدهدو(تعدادي الزام مبتنی بر انتخاب براي این بخش در پیوست سازمان پدید خواهد آمد. 

الزامنامالزامشماره
1خودآزمایی محصول39

کارکرداي در حین اندازي اولیه (روشن شدن دستگاه)، به طور دورهها را [انتخاب: در مرحله راهاي از این خودآزماییمحصول مورد ارزیابی باید مجموعه
صحیح کارکردها را انجام داد]] براي نشان دادن خودآزماییهاآندستگاه، در صورت درخواست کاربر مجاز، در شرایط [اختصاص: شرایطی که باید در 

هایی که باید توسط محصول مورد ارزیابی انجام شوند].محصول مورد ارزیابی انجام دهد: [اختصاص: لیست خودآزمایی

1 Plaintext
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الزامنامالزامشماره
محصول موردماییزخودآ«127شماره از مکانیسم امضاي دیجیتال استفاده شود نیاز است الزامهاخودآزماییبراي تذکر: در صورتی که

اضافه گردد.هدف امنیتیو به سند دو را تکمیل کردهاز پیوست »2ارزیابی

:29نکته کاربردي 
دکننده یتولشوند که ها در صورتی در نظر گرفته میاندازي اولیه (روشن شدن دستگاه) انجام شوند. سایر گزینهها در مرحله راهرود که خودآزماییانتظار می

هاي لازم رود که دست کم خودآزماییشود. انتظار میاندازي اولیه (روشن شدن دستگاه) انجام نمیدستگاه توجیه کند که چرا خودآزمایی در مرحله راه
یه اندازي اولها در مرحله راهصحیح توابع رمزنگاري انجام شوند. اگر خودآزماییکارکردافزار و افزار و میانبراي حصول اطمینان از صحت و یکپارچگی نرم

.شودمیتلف اجرا ي مخهاانتخاب(روشن شدن دستگاه) انجام نشوند، الزام کارکرد امنیتی حاضر چند بار و هر بار با 

:30نکته کاربردي 
X509پروتکل الزامات«ها باید از نامهبراي تأیید امضا جهت تأیید صحت و یکپارچگی)، گواهیمثلاًها استفاده شود (نامهها از گواهیاگر در خودآزمایی

گنجانده هدف امنیتیباید در »2یابیارزموردمحصولییخودآزما«تأیید گردند. علاوه بر این، »X509پروتکل الزامات«انتخاب شوند و بر اساس »)3(
شود.

امنیروزرسانبه2,6,4
ها، نیروزرسابراي اعتماد به منبع بههاي سیستم، ممکن است کل سیستم را در معرض خطر قرار دهد. روزرسانیدر تأیید بهسرپرست محصولعدم موفقیت 

نگاري ببیند، رمزتداركها را تهیه و روزرسانی، بههاآنقرار دهد و با استفاده از مورداستفادههاي رمزنگاري را اي از فرایندها و مکانیسمتواند مجموعهسیستم می
هرچند که الزامی براي انجام خودکار این فرایند ها را روي سیستم نصب نماید. روزرسانیو بهاز طریق مکانیسم امضاي دیجیتال بررسی کندها را روزرسانیبه
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تعدادي الزام مبتنی ناي کار قرار داد. (براي این خانواده، براي حصول اطمینان از اعتبار امضا را باید مبسرپرست محصولو رویکرد اسناد راهنما وجود ندارد، 
).اندارائه شدهدوبر انتخاب در پیوست 

الزامنامالزامشماره
1امن روزرسانیبه40

افزار محصول مورد ارزیابی و هم به جدیدترین افزار و میانبدهد که هم به نسخه فعلی نرمسرپرست محصولمحصول مورد ارزیابی باید این امکان را به 
دسترسی داشته باشد.هاآنشده نسخه نصب

:31نکته کاربردي 
یش از شوند، اما پها نصب روزرسانیشده نباشد. به عنوان مثال، ممکن است تعدادي از به)، ممکن است جدیدترین نسخه نصبمورداستفادهنسخه فعلی (

شده دسترسی و هم به آخرین نسخه نصبمورداستفادهباید بتواند هم به نسخه 1هابنابراین، جستجو؛ اندازي مجدد سیستم باشدنیاز به راههاآناجراي 
داشته باشند.

2امن روزرسانیبه41
محصول مورد ارزیابی را به صورت افزارمیانافزار و روزرسانی نرمبهکند کهامنیتی فراهم سرپرست محصولبراي محصول مورد ارزیابی باید این امکان را

روزرسانی یسم بهمکانهاي خودکار پشتیبانی کند، از هیچ یروزرسانبهها پشتیبانی کند، از روزرسانیو [انتخاب: از جستجوي خودکار بهانجام دهددستی 
دیگري پشتیبانی نکند].

1 Query
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الزامنامالزامشماره
130شمارهالزام رسانی خودکار را انتخاب نماید لازم استروزبههايگزینهبراي این الزام سند هدف امنیتینویسنده در صورتی که تذکر:

اضافه کند.هدف امنیتیو به سند را تکمیل کردهدواز پیوست »ی امنروزرسانبه)/2(1یابیکارکرد در محصول مورد ارزتیریمد«

:32نکته کاربردي 
به محصولی» هارسانیروزبهخودکارجستجوي «تمایز وجود دارد. »روزرسانی خودکاربه«و » هاروزرسانیجستجوي خودکار به«هاي بین گزینهدر این الزام

در این حالت؛از طریق یک پیام یا یک پرچم)مثلاًدهد (رسانی جدید جستجو نموده و این امر را به سرپرست اطلاع میروزبهاشاره دارد که براي یافتن 
به محصولی اشاره دارد که به منظور یافتن »روزرسانی خودکاربه«ي . گزینهاسترسانی منوط به انجام برخی اقدامات توسط سرپرست روزبهنصب 

نماید.جدید جستجو نموده و در صورت وجود به طور خودکار آن را نصب میروزرسانیبه
3امن روزرسانیبه42

رشده]، ساز منتشافزاري، با استفاده از [انتخاب: مکانیسم امضاي دیجیتال، درهمافزاري و میانهاي نرمروزرسانیارزیابی باید پیش از نصب بهمحصول مورد 
در اختیار محصول مورد ارزیابی قرار دهد.هاآنافزار میانابزاري را براي احراز هویت 

129شماره و»4روزرسانیبهالزامات «128شماره هايالزامتذکر: در صورتی که از مکانیسم امضاي دیجیتال استفاده شود نیاز است 
اضافه کند.هدف امنیتیو به سند دو را تکمیل کردهاز پیوست »5رسانی روزبهالزامات «

:33نکته کاربردي 
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الزامنامالزامشماره
. است»)2(1يرمزنگاراتیعمل«11ي هاي ذکر شده در الزام شمارهم به آن اشاره شده است، یکی از الگوریتممکانیسم امضاي دیجیتالی که در این الزا

یک یا » انتخاب«توسط بایدهدف امنیتی. نویسنده شودمیتولید »)3(1يرمزنگاراتیعمل«12الزام توسط یکی از در این الزامساز منتشرشده درهم
را تعیین نماید.توسط محصول اجراشدهمکانیسم هر دو

:34نکته کاربردي 
، از یک مکانیسم امضاي دیجیتال استفاده شود.امنهاي روزرسانیاین پروفایل حفاظتی، لازم خواهد شد که براي بهبعدي هاي در نسخه

:35نکته کاربردي 
پروتکل الزامات«الزامات انتخاب شوند و بر اساس»)X509)3پروتکل الزامات«باید از این گواهی ، رسانیروزبهدر صورت استفاده از گواهی براي تائید 

X509« .شود.لحاظهدف امنیتیسندباید در»2یابیارزموردمحصولییخودآزما«128همچنین الزام شماره تأیید گردند

:36نکته کاربردي 
تصویر یک مؤلفه دیگر است. به مؤلفه اول، با) non-volatileافزاري غیر فرار (مؤلفه نرم، فرایند جایگزین کردن یک »روزرسانیبه«در این الزام منظور از 

است، اما الزامی در NVجدیدتر از تصویر معمولاًروزرسانی که تصویر بههرچند. شودمیروزرسانی گفته و به مؤلفه دوم، تصویر بهNVغیر فرار یا تصویر 
هنگامی که شرکتیمثلاًتر برگرداند و این کار ایرادي ندارد (ممکن است مالک سیستم بخواهد آن را به نسخه قدیمیاین زمینه وجود ندارد. در مواردي 

د وجود ندارد). روزرسانی جدیباشد که در بهمستندسازي نشدهیک ویژگی کارکردروزرسانی معیوب را منتشر کند، یا هنگامی که سیستم مبتنی بر یک به
انجام دهد تا معایب موجود را برطرف نماید.NVروزرسانی را با تصویر مالک سیستم بخواهد بههمچنین، ممکن است
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الزامنامالزامشماره
باید توسط تولیدکننده، امضاي دیجیتال ) محصول مورد ارزیابی 1افزارمیانهاي کاربردي، درایورها، هسته و افزار (مانند برنامههاي مجزاي نرمتمام مؤلفه

رایند هاي مختلف امضا شوند، لازم است که فها توسط تولیدکنندهکه ممکن است مؤلفهآنجاروزرسانی تأیید گردند. از شوند و در نهایت توسط مکانیسم به
تأیید از طریق مقایسه کلیدهاي عمومی) یا امضاشده مثلاًروزرسانی تولیدشده توسط یک تولیدکننده واحد (و هم تصویر بهNVروزرسانی هم تصویر به

).X.509هاي نامهها در صورت استفاده از گواهینامهتأیید گواهیمثلاًتوسط کلیدهاي امضاي معتبر را تأیید کند (
1یزمانيمهرها43

محصول مورد ارزیابی باید قابلیت ارائه مهرهاي زمانی معتبر را داشته باشد.

:37کاربردي نکته 
کند. این اطلاعات بستگی به اطلاعات محصول مورد ارزیابی به خودي خود اطلاعات معتبري را درباره زمان فعلی و مکان محصول مورد ارزیابی ارائه نمی

به » مهر زمانی معتبر«ت اند. عبارفراهم آمدهNTPو یا توسط سرور سرپرست محصولخارجی درباره زمان و تاریخ دارند که یا به صورت دستی توسط 
شده در تنظیمات زمانی (شامل اطلاعات اند) و تمام تغییرات ثبتهاي خارجی ارائه شدهاستفاده محدود از اطلاعات زمانی و تاریخی (که توسط موجودیت

ي ممیزي را محاسبه کرد.هاتوان زمان واقعی تمام دادهمربوط به زمان قدیم و جدید) اشاره دارد. با استفاده از این اطلاعات، می
کلاس محافظت از داده کاربري7,4

نام الزامشماره الزام
1حفاظت از اطلاعات باقیمانده در منابع 1

1 Firmware
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اي همنابع به، آزادسازي منابع از] تمام موجودیتصیتخصمحصول باید تضمین کند که هر گونه محتوي اطلاعات قبلی یک منبع را در زمان [انتخاب:
غیرقابل دسترس کند.غیرفعال، 

:14نکته کاربردي 
هدف » به«هایی که از طریق سرپرست سیستم شوند (نه بستههاي شبکه است که از طریق هدف ارزیابی ارسال میبسته» منابع«در این الزام، منظور از 

هایی ادهدشوند). نگرانی موجود این است که پس از ارسال یک بسته شبکه، بافر یا حافظه مورد استفاده توسط بسته هنوز شامل ارزیابی فرستاده می
.ها به بسته جدیدي منتقل شونداستفاده شود، این دادهمجدداًدرباره آن باشد و در صورتی که بافر 

محصولبهیدسترسکلاس 8,4
هاي راه دور پایشهاي محلی و هم نشستهم نشستپردازد. میمورد ارزیابی محصولسرپرست ي هااین بخش به تشریح الزامات امنیتی مربوط به نشست

ان باید راهبر.شودمینیز در صورت رسیدن به آستانه زمانی بررسی هاآنو قفل شدن یا خاتمه یافتن بودن شناسایی شوندغیرفعالشوند تا در صورت می
نمایش داده شود.هاآناي براي در ابتداي هر نشست باید یک اطلاعیه مشاورههاي تعاملی خود را خاتمه دهند. قادر باشند نشست

الزامنامالزامشماره
7هانشستو خاتمه دادن به کردنقفل2

تعیین شده است، [انتخاب:سرپرست محصولبودن که توسط غیرفعالباید پس از اتمام زمان ، محصول مورد ارزیابی 1محلیهاي تعاملیدر مورد نشست
 ایی گشهاي مربوط به قفلها، به جز فعالیتهاي کاربري و نمایش این دادههاي مربوط به دسترسی به دادهتمام فعالیت–نشست را قفل کند

احراز هویت نماید؛مجدداًگشایی نشست، بخواهد که پیش از قفلسرپرست محصولکند و از غیرفعالرا نشست

1 Local
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الزامنامالزامشماره
اتمه دهد].نشست را خ

5هانشستو خاتمه دادن به کردنقفل3

د. تعاملی خاتمه دهباید نشستغیرفعال باشد، محصول مورد ارزیابی که نشست تعاملی براي مدت معینییدرصورت،1تعاملی راه دوريهانشستدر مورد 
.شودمیتعیین سرپرست محصولعال بودن توسط مدت زمان مجاز براي غیرف

6هانشستو خاتمه دادن به کردنقفل4
اجازه دهد که نشست تعاملی خود را خاتمه دهد.سرپرست محصولبه محصول مورد ارزیابی باید 

1هشدار در رابطه با استفاده محصول هايپیغام5
یابی استفاده از محصول مورد ارزتأییدیههاي امنیتی مدیریتی و همچنین ، محصول مورد ارزیابی باید توصیهسرپرست محصولقبل از ایجاد نشست براي 

نشان دهد.سرپرست محصولبه را 

:38نکته کاربردي 
هاي که اتصالاتی مانند تماسITهاي . موجودیتشودمیهاي تعاملی بین یک کاربر انسانی و یک محصول مورد ارزیابی اعمال این الزام در مورد نشست

کنند، نیازي به رعایت این الزام نخواهند داشت.راه دور از طریق شبکه را برقرار می

1 Remote
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اعتمادمورديرهایمس/هاکانالکلاس9,4
به جایی دیگر، اهداف ارزیابی محصول مورد ارزیابی و از محصول مورد ارزیابی هاي حساس از جایی دیگر به براي پرداختن به مسائل مربوط به انتقال داده

ها با استفاده از یک یا چند مورد از این چهار پروتکل استاندارد این کانالکنند. مطابق با استانداردها مسیر ارتباطی بین خود و نقاط پایانی را رمزگذاري می
سازي مختلفی را در اختیار کاربران قرار هاي پیادهد که گزینهشونتعیین میییهاRFCتوسط هاپروتکلاین . SSHو IPsec, TLS, HTTPSشوند: ایجاد می

هاي مربوط به مقادیر اولیه رمزنگاري). هدف این است که قابلیت همکاري و گزینهمخصوصاًها الزاماتی نیز جود دارد (دهند. در مورد برخی از این گزینهمی
حفاظت در برابر افشاي اطلاعات (و شناسایی تغییرات ایجادشده)، امکان احراز هویت علاوه بر هاپروتکلاین مقاومت در برابر حملات رمزنگاري افزایش یابد. 

دهند. بدین معنی که حتی هاي رمزنگاري انجام میآورند و این کار را به صورت امن و با استفاده از روشدوطرفه را نیز براي هر یک از نقاط پایانی فراهم می
خود را به عنوان یکی از طرفین ارتباط معرفی کند، نکهیاز در بین دو نقطه پایانی حضور داشته باشد، هرگونه تلاش وي براي اگر یک مهاجم بدخواه نی

شناسایی خواهد شد.

نام الزامشماره الزام
1کانال امن6

معتبر همچونITهايموجودیتدیگرمیان خود و]IPsec, SSH, TLS, HTTPSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل [انتخاب: 
یت را احرازهوهاآنهاي دیگر متمایز است فراهم نماید تا که به طور منطقی از کانال]]هاقابلیتدیگر [:اختصاصسرور ممیزي، [انتخاب: سرور احرازهویت،

هاي تبادلی در برابر تغییر و افشاء محافظت نموده و تغییرات را تشخیص دهد.کرده و از داده

ارتباطی امن استفاده شود نیاز است از هايپروتکلبه عنوان HTTPS،TLS،SSH،IPsecهايپروتکلتذکر: در صورتی که هر یک از 
اضافه گردد.هدف امنیتیالزامات مربوط به آن پروتکل تکمیل و به سند تمامی دوپیوست 

2کانال امن7
آغاز کنند.کانال امناجازه دهد که ارتباطات را از طریق ITمعتبرهاي محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت
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نام الزامشماره الزام
3کانال امن8

غاز ارتباطات را آهاآنتواند براي ، براي [اختصاص: لیست خدماتی که محصول مورد ارزیابی میکانال امنمحصول مورد ارزیابی باید ارتباطات را از طریق 
اندازي نماید.کند] راه

:39نکته کاربردي 
فراهم کارکردITهاي معتبر هدف از الزام حاضر این است که ابزاري را براي استفاده از پروتکل رمزنگاري جهت حفاظت از ارتباطات خارجی با موجودیت

کند. محصول ار میارتباط برقرهاآنهاي خود با کارکردهایی است که محصول مورد ارزیابی براي انجام موجودیتITهاي معتبر موجودیتمنظور ازآورد. 
آوري اطلاعات ممیزي ارتباط برقرار کند. اگر ارتباط با یک سرور کند تا با سرور جمعشده استفاده میلیستهايپروتکلمورد ارزیابی دست کم از یکی از 

کند. این اتصال باید انتخاب» 1امنکانال«را در » سرور احراز هویت«باید عبارت هدف امنیتیبرقرار شود، نویسنده )RADIUSاحراز هویت (مانند 
هدف ) مورد حفاظت قرار گیرند، نویسنده NTP(مانند سرور ITمعتبرهايشده حفاظت گردد. اگر سایر موجودیتلیستهايپروتکلتوسط یکی از 

شده شتیبانیهاي پمکانیسم یا مکانیسمامنیتیهدف هاي مقتضی را انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نویسنده باید انتخابامنیتی
نجانده گهدف امنیتیمتناظر با انتخاب وي، در دونماید که الزامات پروتکل پیوست کند و اطمینان حاصل میتوسط محصول مورد ارزیابی را انتخاب می

TLSالزامات پروتکل«به جاي هدف امنیتیانتخاب شده باشد، نویسنده TLSاند. اگر شده Clientالزامات پروتکل«از »/ احراز هویتTLS Client احراز /
استفاده خواهد کرد.»هویت دستی

، خدماتی که »3امنکانال«در عبارت اختصاص بخش هدف امنیتیکه هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندارد، نویسنده هرچند
نماید.معتبر آغاز کند را لیست میITارتباط با موجودیت هاآنتواند براي میمحصول مورد ارزیابی 

هانآشوند، بلکه در حین برقراري مجدد ارتباط پس از یک قطعی نیز از دارد که نه تنها ارتباطات در هنگام برقراري اولیه حفاظت میاین الزام بیان می
حصول پس از یک قطعی، مکهیدرصورتاظت از سایر ارتباطات وجود داشته باشد. هایی براي حف. ممکن است نیاز به تنظیم دستی کانالشودمیمحافظت 

اي باز شود که مهاجمان بتوانند از طریق مورد ارزیابی تلاش کند تا ارتباطات را به صورت خودکار و با دخالت عامل انسانی از سر گیرد، ممکن است پنجره
عرض خطر قرار دهند.آن به اطلاعات مهمی دست یابند یا ارتباط را در م
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نام الزامشماره الزام
1مسیر امن9

] IPsec, SSH, TLS, HTTPS[انتخاب: را با استفاده از پروتکل هاي دیگر متمایز استکه به طور منطقی از کانالمحصول، باید مسیر ارتباطی امنی
و افشاء محافظت نموده و تغییرات را تشخیص دهد.هاي تبادلی در برابر تغییرو از دادهنقاط پایانی را به صورت مطمئن شناسایی کرده و فراهم نماید 

ن استفاده شود نیاز است از ارتباطی امهايپروتکلبه عنوان HTTPS،TLS،SSH،IPsecهايپروتکلتذکر: در صورتی که هر یک از 
اضافه گردد.هدف امنیتیبه سند تکمیل والزامات مربوط به آن پروتکلتمامی دوپیوست

2مسیر امن10
د.آغاز کنکانال امناجازه دهد که ارتباطات راه دور را از طریق سرپرست محصولمحصول مورد ارزیابی باید به 

3مسیر امن11
.کندمیالزاهاي راه دور سرپرستیم فعالیتو تماسرپرست محصولبراي احراز هویت اولیه را کانال امنمحصول مورد ارزیابی باید استفاده از 

:40کاربردي نکته 
نند کآغاز میمسیر امنمحصول مورد ارزیابی، از طریق یک را بانماید که مدیران سیستم معتبر، تمام ارتباطات از راه دوراین الزام اطمینان حاصل می

هاي منتقل شده از طریق این مسیر، با استفاده از پروتکل نمایند. دادهو در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده می
ا انتخاب حصول مورد ارزیابی رشده توسط مهاي پشتیبانی، مکانیسم یا مکانیسمهدف امنیتیشوند. نویسنده شده در عبارت انتخاب، رمزگذاري میانتخاب

اند.گنجانده شدههدف امنیتیمتناظر با انتخاب وي، در دونماید که الزامات پروتکل پیوست کند و اطمینان حاصل میمی
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)FFWدیواره آتش (کلاس10,4
و شناسایی مبتنی بر شبکه، محصول DoSاستفاده از خدمات، حملات به خدمات، سوءغیرمجازاطلاعات، دسترسی غیرمجازمقابله با مشکل افشاي براي

شده هاي حفاظتمنطبق با استانداردها باید داراي قابلیت فیلترینگ ترافیک حالتمند باشند. این قابلیت منجر به محدود شدن جریان ترافیک شبکه بین شبکه
.شودمیها و سایر شبکه

رد، گذاي که از آن می. محصول به جاي اعمال مجموعه قوانین به هر بستهشودمیها از طریق محصول ها منجر به ارتقاي جریان بستهبازرسی حالتمند بسته
ها باشند تا تعیین شود که آیا یک باید دارنده حداقلی از ویژگیUDPو TCPتعلق دارد یا نه. » تأییدشده«کند که آیا بسته مذکور به یک اتصال تعیین می

را بسط دهد و در صورت لزوم پروتکل TCPهاي هاي نشستتواند ویژگیبسته بخشی از یک نشست برقرارشده است یا خیر. نویسنده هدف امنیتی می
ICMP.را اضافه کند

گیري کنند. به ویژه، هدف ارزیابی ابزار لازم را در اختیار راهبران قرار خواهد فیک شبکه را ثبت و گزارشتوانند از جریان ترامحصول منطبق با استانداردها می
عات شود. در نتیجه، اطلا» گیريگزارش«اي پیکربندي کنند که در صورت منطبق بودن ترافیک شبکه با قوانین، از آن داد تا قوانین فایروال را به گونه

خواهد بود.دستدي از رویدادها در شده سودمنگیريگزارش

نام الزامالزامشماره
1فیلترینگ حالتمند 12

ترافیک را انجام دهد.ینگ، فیلترشودمیپردازش محصولاي که توسطهاي شبکهبستهبر روي، باید محصول
:41نکته کاربردي 
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هايفایروالد. گردهاي پردازش شده توسط محصول اعمال میکه بر روي بستهاستحالتمند ترافیک شبکه فیلترینگکلاس فایروال داراي یک عنصر به نام 
حالتمند قادر به نگهداري و دنبال کردن وضعیت اتصالات شبکه هايفایروالشوند. هاي حالتمند نامیده میاصطلاحاً فایروالباشندمیکه داراي این عنصر 

.باشندمیعبوري از خود 
مگر آنکه در مجموعه قوانین، قانونی وجود داشته دهدنمیاجازه عبور ايبستهلازم به یادآوري است که محصول که بر اساس این روش کار کند، به هیچ 

به آن اجازه عبور داده شده باشد.قبلاًباشد که اجازه عبور آن را بدهد یا آن بسته متعلق به ارتباطی باشد که 
2حالتمند فیلترینگ 13

هاي مجزا تعریف نماید:واسطبا استفاده از فیلدهاي پروتکل شبکه زیر وترافیک راینگ، باید قوانین فیلترمحصول
ICMPv4

oنوع

oکد
ICMPv6

oنوع

oکد
IPv4

o مبدأآدرس

oآدرس مقصد

o لایه انتقالپروتکل
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IPv6

o مبدأآدرس

oآدرس مقصد

o لابه انتقالپروتکل

o:سرایند توسعه یافته نوع[انتخابIPv6 اختصاص: لیست فیلدهاي که در سرآیند]IPv6[ توسعه یافته است، هیچ فیلد دیگري[
TCP

o مبدأپورت

oپورت مقصد
UDP

o مبدأپورت

oپورت مقصد

و واسطه متمایز

:42نکته کاربردي 
در بالا که»واسط«. همچنین نمایدمیرا تعریف کارگیريبههاي مختلف قابل گردند، ویژگیدر زمان ایجاد قوانینی که توسط این الزام اجرا میمؤلفهاین 

معرفی شده است پورت خروجی است که ترافیک شبکه اجرایی را دریافت و یا به طور متناوب ارسال خواهد نمود.
3فیلترینگ حالتمند 14



حفاظتی دیواره آتشلیپروفا130|69

2,0نسخه 95PP-Firewall-V2.0خرداد 

حالتمند شبکه فراهم آورد:فیلترینگ، باید امکان انجام عملکردهاي زیر را براي هر یک از قوانین محصول
اجازه داده)allow(

) کنار گذاشتنdrop(

گیريگزارش)log(

:43نکته کاربردي 
گیري اي گزارشهتواند با قوانینی استفاده شده مطابق با ترافیک شبکه مرتبط گردد. قابل ذکر است که دادهنماید که میاین عنصر، عملکردهایی را تعریف می

اند.الزام ممیزي امنیت معرفی شدهشده در 
4فیلترینگ حالتمند 15

شبکه فراهم آورد.هايواسطحالتمند شبکه را بر روي هر یک از فیلترینگ، باید امکان اعمال هر یک از قوانین محصول

:44نکته کاربردي 
هاي ز واسطرا به هریک افیلترینگقوانین حفاظتی، باید قادر باشد کهوفایل مطابق با این پرمحصول. یککندمیاین عنصر محل اعمال قوانین را مشخص 

برند، اعمال نماید. قابل شناسایی به این معنی است که را به کار می4و3که در دسترس هستند و قابل مشخص شدن باشند و ترافیک شبکه لایه شبکه
زوماً به واسطی که از دید شبکه قابل مشاهده باشد، اشاره ندارد (به طور مثال لازم نیست و لو قابل شناسایی استفردمنحصربهمحصولها در داخلواسط

به آن واسط آدرس اینترنتی اختصاص داده شده باشد).حتماًکه 
ی اعمال شود.مشخصهايواسطیک مجموعه قوانین مشترك براي توان یک مجموعه قوانین مجزا براي هر واسط داشته باشد و یاقابل ذکر است که می

5فیلترینگ حالتمند 16
محصول باید:
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ع شده آن بسته منطبق با نشستی شروچنانچهحالتمند ترافیک قبول نماید، ینگهاي شبکه را بدون پردازش نمودن قوانین مربوط به فیلترالف) بسته
زیر باشد:ايشبکههايپروتکلو بر اساس صفات ]، هیچ پروتکل دیگريICMP[و TCP ،UDPهايپروتکلمجازي براي 

-TCP ها، پرچم1و مقصد، شماره توالیمبدأهايپورتو مقصد، مبدأ: آدرس
-UDP و مقصدمبدأهايپورتو مقصد، مبدأ: آدرس
]، هیچ پروتکل دیگري"]هاي تطبیقاز ویژگیفهرستیاختصاص: [انتخاب: نوع، کد، [د،و مقصمبدأ: آدرس ICMP"انتخاب: [-

]مدت زمان غیرفعال بودن نشست، اتمام جریان اطلاعات موردانتظارانتخاب: [بر اساسب) جریان ترافیک موجود را از مجموعه جریان ترافیک ایجاد شده 

حذف نماید.
:45نکته کاربردي 

که مجاز به شروع شدن بوده است تعیین را وضعیت یک نشست تواندمیمحصول، هاپروتکلکه بر اساس چه صفت یا ویژگی از داردمیاین عنصر الزام 
ا مشخص رگیرندمیشبکه مورد استفاده قرار هايبستهچنین این الزام صفات عملی که براي تطابق و تعیین نشست شروع شده با و مدیریت نماید. هم

.نمایدمی
د براي تعیین متعلق بودن یک بسته به ارتباط شروع شده قبلی مورد استفاده و آدرس مقصأدببه عنوان پروتکل انتخاب گردد، آدرس مICMPچنانچه

ICMPتا مشخص شود که آیا بسته استفاده گرددتريمحکمهاي تطابق جهت ارائه قابلیت»کد«و »نوع«هاي . ممکن است از مشخصهگیردمیقرار 

، نباید انتظار داشت که بسته پاسخ echoصورت دریافت نشدن هیچ بسته درخواست مورد نظر متعلق به یک ارتباط شروع شده قبلی است. براي مثال در 
echo نسخه براي استفاده درسازيپیادهتا صفات دیگري براي آوردمیارسال گردد. بخش اختصاص در این بخش این امکان فراهمIPv6 به این بخش

اضافه نمایند.
هایی که ممکن است از سازيدر پیادهICMPهاي نام اختصاص وجود دارد که براي انتخاب ویژگی، بخشی به ICMPهاي ویژگی»انتخاب«در قسمت 

.شودمیکمک گرفته » اختصاص«استفاده نمایند، از بخش IPv6هاي ویژگی

1 Sequence number
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عه جریان اطلاعاتی برقرارشده تواند جریان اطلاعات برقرار شده از مجمودر قسمت دوم از عنصر بالا، لازم است که مشخص گردد که فایروال چگونه می
در بسته FIN Flagبرقرار شده توسط نقطه پایان، خاتمه یابد. این نقطه پایان، TCPبر اساس مشاهده یک رویداد حذف نماید. به طور مثال نشست 

TCPاست.
ها را در هدف امنیتی معرفی نماید.ترود که نویسند هدف امنیتی این تفاوهاي مختلفی به کار روند، انتظار میبه صورتهاپروتکلاگر 

6فیلترینگ حالتمند 17
فرض بر روي تمام ترافیک شبکه اعمال نماید:حالتمند شبکه زیر را به طور پیشینگ، باید قوانین فیلترمحصول

باشد.هاآن] ثبتشمردن،انتخاب: [رد نماید و قادر به اندشدهبنديقطعهکه به صورت نامعتبر را هاي اطلاعاتی باید بستهمحصول-1
انتخاب: شمردن، ثبت][گردآوري شوند را رد نماید و قادر به مجدداً توانند به طور کامل اي که نمیشدهبنديقطعهIPهاي باید بستهمحصول-2

باشد.هاآننمودن 
ه صورت ببسته اطلاعاتی شبکه، روي یک شبکهمبدأرا رد نماید و قادر به ثبت باشد که آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-3

تعریف شده است.1پخشی
شده است،فیتعر2بر روي شبکه چندپخشیمبدأرا رد نماید و قادر به ثبت باشد که آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-4

از بسته اطلاعاتی شبکه به صورت یک آدرس مبدأرا رد نماید و قادر به ثبت باشد که آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول
شده باشد.فیتعر3برگشتی

نوان به عباشد (و یا آدرس مقصد آن نامشخص مبدأرا رد نماید و قادر به ثبت باشد که آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-5
IPv4براي RFC5735گونه که در همان)240.0.0.0/4(به عنوان نمونه »رزرو شده براي استفاده در آینده«صورت آدرس به یا) و0.0.0.0نمونه 

مشخص شده، تعریف شده باشد.

1 Broadcast network
2 Multicast network
3 Loopback address
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درسو مقصد بسته اطلاعاتی به صورت آمبدأرا رد نماید و قادر به ثبت باشد که آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-6
گونه هماننیست) 2000:3که در بازه:پخشیتکهايآدرس(به عنوان نمونه »استفاده در آیندرزرو شده براي تعریف و«یا آدرسی که»نامشخص«

مشخص شده، تعریف شده باشد.IPv6براي RFC3513که در 
زیر را رد نماید و قادر به ثبت باشد:IPهايگزینهبا هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول -7

Loose source routing
strict source routing
record route specipied

]بدون هیچ قانون دیگر]گردداجرا میفرضی که توسط محصولدیگر قوانین پیش: اختصاص[انتخاب: [-8

7فیلترینگ حالتمند 18
:قوانین زیر باشدقادر به حذف و ثبت مطابق با ، باید محصول

هاي اطلاعاتی شبکه را دریافت نموده برابر اي که بستهبا آدرس واسط شبکهآنمبدأکه آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-1
،و قادر به ثبت باشدکنار بگذاردباشد را 

و قادر به ثبت باشد.را کنار بگذارداستlink-localیک آدرس آنو یا مقصد مبدأکه آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-2
ت کرده ها را دریافکه آن بستهايشبکههاي مرتبط با واسط آن متعلق به شبکهمبدأکه آدرس هاي اطلاعاتی شبکهباید آن دسته از بستهمحصول-3

قادر به ثبت باشد.بگذارد وکناراست، نباشد را 
8فیلترینگ حالتمند19

.پردازش نمایدند ترافیک را به ترتیب تعیین شده توسط سرپرست محصول،حالتمفیلترینگمحصول باید قادر باشد قوانین اجرایی 
9فیلترینگ حالتمند 20

شود که هیچ قانونی براي آن مشخص نشده است.هايبستهمحصول باید مانع از عبور جریان 
10فیلترینگ حالتمند 21
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آن به مقدار حدرویدادهاي که مقدارریف سرپرست سیستم محدود نماید. برايرا مطابق با تعTCPمحصول باید قادر باشد تعداد اتصالات نیمه باز 
شود.]ثبت، اتصالات جدید باید حذف و رویداد حذف شده باید [انتخاب: شمرده،رسدمیپیکربندي

الزامات تضمین امنیت5
ریزجدول الزامات آن درستیکه لشودمیآورده EAL1بخش الزامات نیاست. در ایابیهدف ارزیابیارزیکننده چگونگفیتوصنیتضمالزامات عملکرد

آمده است.

توضیحاتنام الزامنام کلاس
DevelopmentADV_FSP.1مشخصات کارکرد ابتدایی
Guidance DocumentsAGD_OPE.1راهنماي کاربري

AGD_PRE.1سازيراهنماي آماده
TestsATE_IND.1منطبق-آزمون مستقل
Vulnerability AssessmentAVA_VAN.1پذیريتحلیل آسیب
Life cycle SupportALC_CMC.1محصولگذاريبرچسب

ALC_CMS.1 محصولپوشش پیکربندي
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توسعهکلاس1,5
امی گیرد. الزاز سند هدف امنیتی در اختیار کاربر نهایی قرار می»محصولمشخصات امنیتی «و بخش » مستندات راهنماي کاربر«اطلاعات محصول، از طریق 

ید و مورد تائکارکردي مرتبط بوده الزامات، اما در صورت وجود باید محتواي آن با نیستدر سند هدف امنیتی »محصولمشخصات امنیتی «بر وجود بخش 
باشد.محصولدهندگانتوسعه

مشخصات کارکردي1,1,5
نواده هاي این خا. فعالیتنیستها نماید اما نیازي به شرح مفصل و کاملی از این واسطرا توصیف میمحصولهاي کارکرد امنیتی مشخصات کارکردي، واسط
متمرکز گردد.» مستندات راهنما«از سند هدف امنیتی و »محصولمشخصات امنیتی «هاي معرفی شده در بخش باید بر روي شناخت واسط

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

مشخصات 
کارکردي

(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
باید مشخصات کارکردي را ارائه نماید.دهندهتوسعه

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2D: (مؤلفهشماره 
:مؤلفهشرح 
باید ارتباطی از مشخصات کارکردي به الزامات کارکرد امنیتی ارائه نماید.دهندهتوسعه

نکته کاربردي:
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دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

و اطلاعاتی (AGD_PRE)سازي ) و راهنماي آمادهAGD_OPEمشخصات کارکردي دربرگیرنده اطلاعات مستندات راهنماي کاربردي (
باشند. با توجه به دلایلی که باید در مستندات و بخش سند هدف امنیتی ارائه شده است، می» محصولخلاصه مشخصات «که در بخش 

گردند. از آنجا که مشخصات کارکردي مستقیماً با الزامات وجود داشته باشند، الزامات کارکردي تضمین می» محصولخلاصه مشخصات «
.یستناند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نیازي به مستندات بیشتر کارکرد امنیتی مرتبط شده

محتواییهايمؤلفه
عنصر امنیتینام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

ي الزام پشتیبان کنندهو1مشخصات کارکردي باید اهداف و متدهاي مورد استفاده براي هر واسط اجرا کننده کارکرد امنیتی
نماید.فیتوص2کارکرد امنیتی

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2C: (مؤلفهشماره 
:مؤلفهشرح 

1-SFR-enforcing TSFI
2-SFR-supporting TSFI



حفاظتی دیواره آتشلیپروفا130|76

2,0نسخه 95PP-Firewall-V2.0خرداد 

محتواییهايمؤلفه
عنصر امنیتینام خانواده

کرد ي الزام کاربا هر واسط اجرا کننده کارکرد امنیتی و پشتیبان کنندهمشخصات کارکردي باید تمام پارامترهاي مرتبط 
را مشخص نماید.امنیتی

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

.ددلایلی را ارائه نمایي الزام کارکرد امنیتی هاي غیر مداخله کنندهبندي ضمنی واسطمشخصات کارکردي باید براي دسته
1نام عنصر: مشخصات کارکرد ابتدایی

)ADV_FSP.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

هاي کارکرد امنیتی در سند مشخصات کارکردي باشد.دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

اقدامات ارزیابهايمؤلفه
امنیتیعنصر نام خانواده

مشخصات کارکردي
(ADV_FSP)

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات 
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اقدامات ارزیابهايمؤلفه
امنیتیعنصر نام خانواده

1نام عنصر: مشخصات کارکرد ابتدایی
)ADV_FSP.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

باشند.ارزیاب باید مشخص نماید که مشخصات کارکردي نمونه کامل و دقیقی از الزامات کارکرد امنیتی می
ارائه شده » پذیريآسیب«و » آزمون«، »راهنما«هاي جهت پشتیبانی از ارزیابی الزامات کارکردي و اقدامات لازم در کلاس» مشخصات کارکردي«مستندات 

است.

کاربريراهنماکلاس2,5
و نحوه بررسی محیطمدیریتیمستندات راهنما همراه با سند هدف امنیتی براي استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل 

.شودمیتواند نقش خود را براي کارکرد امنیتی ایفا نماید) ارائه (تا مشخص گردد که آیا میمدیرعملیاتی توسط 
براي هر محیط عملیاتی که در سند هدف امنیتی ادعاي پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

در محیطمحصولآمیزموفقیتدستورالعمل نصب 
تربزرگیک محصول و به عنوان بخشی از یک محیط عملیاتی به عنوان محصولدستورالعمل مدیریت امنیت 

.است، محیط عملیاتی یا هر دو محصولهاي محافظت شده از طریق استفاده از قابلیتتییمدیرقابلیت دهندهارائههایی که دستورالعمل
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راهنماي کاربردي1,2,5
دهندهتوسعهاقدامات هايمؤلفه

عنصر امنیتینام خانواده
کاربرديراهنماي 

(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
دهنده باید راهنماي کاربردي ارائه نماید.توسعه

محتواییهايمؤلفه
عنصر امنیتینام خانواده

راهنماي 
کاربردي

(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

سند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها و مجوزهاي دسترسی را که باید در یک محیط پردازشی امن کنترل شوند 
توصیف نماید، همانند هشدارهاي مناسب.

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 
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محتواییهايمؤلفه
عنصر امنیتینام خانواده

ه صورت بمحصولهاي در دسترس ارائه شده توسط راهنماي کاربردي باید براي هر نقش کاربري، توصیف نماید که چگونه از واسطسند 
گردد.امن استفاده می

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.3C: (مؤلفهشماره 
:مؤلفهشرح 

، به خصوص تمام پارامترهاي امنیتی تحت کنترل در دسترسهاي و واسطسند راهنماي کاربردي باید براي هر نقش کاربري، کارکردها 
کاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.4C: (مؤلفهشماره 
:مؤلفهشرح 

رویدادهاي مربوط به امنیت را به کارکردهاي در دسترس کاربر که نیاز است هر نوعسند راهنماي کاربردي باید براي هر نقش کاربري، 
.محصولهاي تحت کنترل توابع امنیتی انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیت

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.5C: (مؤلفهشماره 
:مؤلفهشرح 

و مستلزم هاآن(مدهایی شامل شکست عملیات یا خطاي عملیات)، آثار محصولباید تمام مدهاي عملیاتی سند راهنماي کاربردي
بودنشان براي حفظ عملیات در حالت امن را مشخص نمایند.
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محتواییهايمؤلفه
عنصر امنیتینام خانواده

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.6C: (مؤلفهشماره 
:مؤلفهشرح 

تی شوند توصیف نماید تا اهداف امنیکاربري، معیارهاي امنیتی را که توسط کاربر تبعیت میسند راهنماي کاربردي باید براي هر نقش 
اند، کاملاً اجرا گردند.محیط عملیاتی که در سند هدف امنیتی شرح داده شده

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.7C: (مؤلفهشماره 
:مؤلفهشرح 

ابل فهم باشد.سند راهنماي کاربردي باید واضح و ق

اقدامات ارزیابهايمؤلفه
عنصر امنیتینام خانواده

راهنماي کاربردي
(AGD_OPE)

1نام عنصر: راهنماي کاربردي 
)AGD_OPE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنماي کاربردي تمام 
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سازيراهنماي آماده2,2,5

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

سازيراهنماي آماده
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
ارائه نماید.سازيرا همراه با سند آمادهمحصولباید دهندهتوسعه

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

-راهنماي آماده

سازي
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

رح شدهندهتوسعههاي تحویل توسط مشتري را مطابق با رویهمحصولتمام مراحل لازم براي پذیرش امن سازي بایدمستندات آماده
دهند.

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.2C: (مؤلفهشماره 
:مؤلفهشرح 
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اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

سازي امن محیط عملیاتی را مطابق با اهداف امنیتی و آمادهمحصولسازي باید تمام مراحل لازم براي نصب امن مستندات آماده
امنیتی، شرح دهند.محیط عملیاتی ذکر شده در سند هدف 

اقدامات ارزیابهايمؤلفه
-راهنماي آماده

سازي
(AGD_PRE)

1سازي نام عنصر: راهنماي آماده
)AGD_PRE.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 
1سازي آمادهنام عنصر: راهنماي 

)AGD_PRE.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

تواند به صورت امن براي عمل نمودن میمحصولسازي شرح داده شده در سند را بکار ببرد تا تائید نماید، هاي آمادهارزیاب باید رویه
آماده شود.

آزمونکلاس3,5
هاي امنیتی است، براي سیستم داراي آسیبهاآنسازي هایی که طراحی و پیادههاي کارکردي سیستم و همچنین بخشمحصول براي بررسی بخشآزمون

زایی دارند از سازي آسیبهایی که طراحی و پیادهبخشآزمون؛ و ATE_INDهاي کارکردي سیستم از طریق خانواده بخشآزمون. شودمیدر نظر گرفته 
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در نظر گرفته شده و محصولکارکردي که براي بر اساسآزمون) EAL1یابی (سطح گیرد. در این سطح از ارزصورت میAVA_VANطریق خانواده 
وند لحاظ شآزمونپذیري باید در گزارش و تحلیل آسیبآزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

ست.این مسئله در الزامات زیر در نظر گرفته شده ا

مستقلآزمون1,3,5
ارائه شده، صورت» مدیرراهنماي «از سند هدف امنیتی و مستندات » محصولمشخصات امنیتی «محصول که در بخش کارکردبراي تائید »مستقلآزمون«

، طرح»آزمونگزارش «. ارزیاب باید در سند استهدف امنیتیاطمینان از برآورده شدن الزامات کارکردي مشخص شده در سندآزمونهدف اصلیگیرند. می
و نتایج آن را مستند نماید.آزمون

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1نام عنصر: آزمون مستقل 
)ATE_IND.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
را ارائه نماید.محصولباید براي آزمودن، دهندهتوسعه

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

آزمون مستقل
(ATE_IND)

1نام عنصر: آزمون مستقل 
)ATE_IND.1.1C: (مؤلفهشماره 
:مؤلفهشرح 
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اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

باید مناسب آزمودن باشد.محصول

اقدامات ارزیابهايمؤلفه
آزمون مستقل
(ATE_IND)

1مستقل آزموننام عنصر: 
)ATE_IND.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، 
1مستقل آزموننام عنصر: 

)ATE_IND.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

به صورت مشخص شده عملمحصولنماید تا تائید نماید که توابع امنیتی آزمونرا محصولاي از توابع امنیتی ارزیاب باید زیرمجموعه
نمایند.می
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يریپذبیآسکلاس4,5

پذیريتحلیل آسیب1,4,5

دهندهاقدامات توسعههايمؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
نماید.ارائهرا محصولباید براي آزمودن، دهندهتوسعه

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

باید مناسب آزمودن باشد.محصول
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اقدامات ارزیابهايمؤلفه
عنصر امنیتیخانوادهنام 

پذیريآسیب
(AVA_VAN)

1پذیري نام عنصر: آسیب
)AVA_VAN.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام 
1پذیري نام عنصر: آسیب

)AVA_VAN.1.2E: (مؤلفهشماره 
:مؤلفهشرح 

، در منابع عمومی جستجویی را انجام دهد.محصولهاي بالقوه در پذیريارزیاب باید براي شناسایی آسیب
1پذیري نام عنصر: آسیب

)AVA_VAN.1.3E: (مؤلفهشماره 
:مؤلفهشرح 

را در برابر حملات با محصولهاي بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت پذیريآسیببر اساسارزیاب باید 
گیرند، مشخص نماید.توان پایه که توسط مهاجمان صورت می

کلاس پشتیبانی از چرخه حیات5,5
گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی)EAL1در سطح اطمینانی که این پروفایل حفاظتی ارائه شده است (

نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه در این سطح دهندهتوسعهشاهده باشد. این به معنی نیست که سبک و سیاق توسط کاربر نهایی قابل م
.) تنها به این اطلاعات نیاز استEAL1(نانیاطم
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هاي پیکربنديقابلیت1,5,5
گذاريبرچسباز(بدین معنی که جدا استاي که توسط فروشنده ارائه شده، به صورت مجزا از دیگر محصولات یا نسخهمحصولجهت معرفی مؤلفهاین 

، نسخه آن و غیره). بدین ترتیب کاربر نهایی محصولشود، نام گذاريبرچسبکه ممکن است بخشی از یک محصول باشد به تنهایی، محصولمحصول، 
یص دهد.که توسط مرکز گواهی تائید شده است را به آسانی تشخمحصولتواند می

دهندهتوسعهاقدامات هايمؤلفه
عنصر امنیتینام خانواده

هاي پیکربنديقابلیت
(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1D: (مؤلفهشماره 
:مؤلفهشرح 
را ارائه نماید.محصولو مرجع محصولباید دهندهتوسعه

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

هاي پیکربنديقابلیت
(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

باید با یک مرجع یکتا برچسب زده شود.محصول
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اقدامات ارزیابهايمؤلفه
عنصر امنیتینام خانواده

هاي پیکربنديقابلیت
(ALC_CMC)

1محصولگذاريبرچسبنام عنصر: 
)ALC_CMC.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

حوزه پیکربندي2,5,5
دهندهتوسعهاقدامات هايمؤلفه

عنصر امنیتینام خانواده
حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1D: (مؤلفهشماره 
:مؤلفهشرح 

را ارائه نماید.محصولارزیاب باید لیست پیکربندي 

اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1C: (مؤلفهشماره 
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اقدامات محتواییهايمؤلفه
عنصر امنیتینام خانواده

:مؤلفهشرح 
و مدارك مورد نیاز توسط الزامات تضمین امنیتی باشد.محصوللیست پیکربندي باید شامل خود 
1محصولنام عنصر: پوشش پیکربندي 

)ALC_CMS.1.1C: (مؤلفهشماره 
:مؤلفهشرح 

لیست پیکربندي باید موارد پیکربندي را به صورت یکتا معرفی نماید.

ارزیاباقدامات هايمؤلفه
عنصر امنیتینام خانواده

حوزه پیکربندي
(ALC_CMS)

1محصولنام عنصر: پوشش پیکربندي 
)ALC_CMS.1.1E: (مؤلفهشماره 
:مؤلفهشرح 

نماید.محتوایی را برآورده میهايمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

ياریاختالزامات:یکوستیپ6
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شریح تپروفایل رعایت شوند) در این محصول مورد ارزیابی چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه (الزاماتی که باید توسط 
نوع اول (پیوست حاضر) از الزاماتی تشکیل پرداخته شده است. هاآنبه دوو یکهاي علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در پیوستاند. شده

یل شده ) از الزاماتی تشکدونوع دوم (پیوست گنجاند، اما براي انطباق با این پروفایل حفاظتی ضروري نیستند. هدف امنیتیرا در هاآنتوان شده است که می
هاي خاصی انجام شده باشند، الزامات پیوست اظتی هستند. اگر انتخابهاي انتخاب سایر الزامات کارکرد امنیتی این پروفایل حفاست که مبتنی بر عبارت
).کانال امنشده در یک الزام رمزنگاري انتخابهايپروتکلمثلاًگنجانده شوند (هدف امنیتیمربوطه نیز باید در متن 

تیامنيزیممکلاس1,6
واند ادعا کند که مطابقتمیمحصول مورد ارزیابی هاي ممیزي در نظر گرفته شده باشد، فضاي حافظه محلی براي دادهمحصول مورد ارزیابی در کهیدرصورت

هاي فضاي حافظه محلی دستگاهآورد. هاي ممیزي جلوگیري به عمل دادهغیرمجازکاريدستگفته شده است، از » يزیمميدادهایروسازيذخیره«درآنچه
ممکن است یک هاي ممیزي وجود خواهد داشت. هاي ممیزي، محدود است. اگر این حافظه پر شود، امکان از دست رفتن دادهسازي دادهشبکه براي ذخیره
نابراین، ب؛ دهنده مشکلات سرور باشدتواند نشاناین تعداد میرفته را داشته باشد. هاي ممیزي ازدستبخواهد اطلاعات مربوط به تعداد دادهسرپرست محصول

هاي شبکه را بیان کنند.دستگاههاي اختیاري اند تا این قابلیتشدهتهیه»يزیممهايدادهسازيذخیرهمحل «و » يزیممهايدادهسازيذخیرهمحل «
صورت درقبلی هم مطرح شده بود،هايبخشکه در طورهمان. استبه رویدادهاي ممیزي مربوط به الزامات مبتنی بر انتخاب زیر مربوطهمچنین جدول 

جدول براي ثبت اطلاعات ممیزي مراجعه کرد.به ایننیاز باید 

اطلاعات ممیزي ثبت شدهرویدادهاي ممیزيالزامردیف
نگرانی درباره کمبود فضاي حافظه براي رویدادهاي يزیممهايدادهسازيذخیرهمحل 1

ممیزي
)/1(1کارکرد در محصول تیریمد2

يزیمم
ه ممیزي بهايدادهتغییر و تصحیح رفتار در انتقال 

یخارجITیک موجودیت 
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)/ 2(1کارکرد در محصول تیریمد3
يزیمم

ممیزيهايدادهتغییر و تصحیح رفتار در مدیریت 

)/ 1(1کارکرد در محصول تیریمد4
يزیمم

تغییر و تصحیح رفتار محصول

)/ 2(1کارکرد در محصول تیریمد5
یتیریاقدامات مد

شروع و پایان خدمت

ي/ فضا1کارکرد در محصول تیریمد6
یمحليزیمميسازرهیذخ

تغییر و تصحیح رفتار کارکرد ممیزي هنگامی که 
حافظه ممیزي کم است

/ اقدامات 1محصول هايدادهتیریمد7
یتیریمد

کلیدهاي تغییر و تصحیح، حذف، تولید/ ورود 
رمزنگاري شده
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نام الزامشماره الزام
1ممیزي هايدادهسازيذخیرهمحل 22

ي ممیزي جلوگیري نماید.هادادهغیرمجازمحصول مورد ارزیابی باید از پاك شدن 
2ممیزي هايدادهسازيذخیرهمحل 23

نماید.ي ممیزي جلوگیري هادادهغیرمجازکاريدستمحصول مورد ارزیابی باید از 
3ممیزي هايدادهسازيذخیرهمحل 24

اص: ، [اختصشدهیسیبازنوهاي ممیزي [انتخاب: از بین رفته، محصول مورد ارزیابی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده
دهد.را انجام می»3يزیممهايدادهسازيذخیرهمحل «شده در سایر اطلاعات]] را ارائه کند. محصول مورد ارزیابی یکی از اقدامات تعیین

:46نکته کاربردي
سرپرست هاي ممیزي توسطحافظه محلی دادهکهیدرصورتاین گزینه در صورتی باید انتخاب شود که محصول مورد ارزیابی از این کارکرد پشتیبانی کند. 

شده باید به مقادیر اولیه خود برگردند (این مقدار در اکثر موارد صفر است). اسناد راهنما باید هاي مربوط به انتخاب انجامخالی شود، شمارندهمحصول
ها شود.هشدار دهند که خالی کردن حافظه ممکن است سبب از دست رفتن دادهسرپرست محصولبه 

4ممیزي هايدادهسازيذخیرهمحل 25
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هاي ممیزي هاي ممیزي در حال اتمام است و/یا محصول، دادهسازي دادهمحصول مورد ارزیابی باید در هنگام نیاز به کاربر هشدار دهد که حافظه ذخیره
سازي از دست خواهد داد.را در اثر کم بودن حافظه ذخیره

:47نکته کاربردي 
هاي مربوط به رویدادهاي دادهکهیدرصورت. شودمیبوطه را داشته باشد این گزینه انتخاب محصول مورد ارزیابی امکان تولید پیام مرکهیدرصورت

تواند اهمیت بسیار زیادي داشته باشد.ممیزي تنها در حافظه محلی ذخیره شده باشند، این هشدار میقابل
توان به اطلاع کاربر رساند. ارتباط باید از طریق سوابق را می»3يزیممهايدادهسازيذخیرهمحل «در مورداشارهباید اطمینان حاصل نمود که هشدار 

این کار وجود نداشته باشد.ممیزي صورت گیرد، زیرا ممکن است در هنگام رخ دادن اتفاق، نشست فعالی براي مدیریت 

تیامنتیریمدکلاس2،4
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الزامنامشماره الزام
)/ ممیزي1(1مدیریت کارکرد در محصول 26

کند.محدودسرپرست محصولرا به خارجیITهاي ممیزي به یک موجودیت محصول مورد ارزیابی باید امکان تعیین یا تغییر رفتار در مورد انتقال داده

:48نکته کاربردي 
قابل پیکربندي باشد، باید همواره »1يزیممهايدادهسازيذخیرهمحل «بر طبقخارجی ITهاي ممیزي به یک موجودیت اگر پروتکل انتقال داده

FMT_MOF.1(1)/Audit.را انتخاب کرد
)/ ممیزي2(1مدیریت کارکرد در محصول 27

محدود کند.سرپرست محصولرا به هاي ممیزيمحصول مورد ارزیابی باید امکان تعیین یا تغییر رفتار در مورد مدیریت داده
:49نکته کاربردي

مختلف هايبه گزینه» هاي ممیزيمدیریت داده«هاي ممیزي، قابل پیکربندي باشند. عبارت صورتی باید انتخاب شود که مدیریت دادهتنها در این الزام 
»يزیممهايدادهسازيذخیرهمحل «و »3يزیممهايدادهسازيذخیرهمحل «و »2يزیممهايدادهسازيذخیرهمحل «در» اختصاص«و » انتخاب«

اشاره دارد.
)/ اقدامات مدیریتی1(1مدیریت کارکرد در محصول 28

محدود کند.سرپرست محصولرا به محصولمحصول مورد ارزیابی باید امکان تغییر رفتار در مورد ارائه خدمات امنیتی 

:50نکته کاربردي
ارائه خدمات امنیتی، قابل پیکربندي باشد.زمینهتنها در صورتی باید انتخاب شود که رفتار محصول دراین الزام
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)/ اقدامات مدیریتی2(1مدیریت کارکرد در محصول 29
محدود کند.سرپرست محصولرا به » ارائه خدمات«کردن توابع غیرفعالمحصول مورد ارزیابی باید امکان فعال و 

:51نکته کاربردي
امکان شروع و متوقف کردن خدمات را سرپرست محصولتنها در صورتی باید انتخاب شود که »یتیری)/ اقدامات مد2(1کارکرد در محصول تیریمد«

داشته باشد.
سازي ممیزي محلی)/ فضاي ذخیره1(1مدیریت کارکرد در محصول 30

لسرپرست محصوهاي ممیزي را به محصول مورد ارزیابی باید امکان تعیین و تغییر رفتار در مورد کارکرد ممیزي در هنگام پر شدن حافظه محلی داده
محدود کند.

:52نکته کاربردي
، قابل پیکربندي باشد.»هاي ممیزيممیزي در هنگام پر شدن حافظه محلی دادهکارکرد «تنها در صورتی باید انتخاب شود که رفتار الزامنیا

/ اقدامات مدیریتی1محصول هايدادهمدیریت 31
محدود کند.سرپرست محصولمحصول مورد ارزیابی باید امکان تغییر، پاك کردن، تولید کردن و وارد کردن کلیدهاي رمزنگاري را به

:53نکته کاربردي
اشند.بسرپرست محصولتغییر، پاك کردن، تولید کردن و وارد کردن توسط قابل کلیدهاي رمزنگاريتنها در صورتی باید انتخاب شود که الزامنیا
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یابیارزموردمحصولازحفاظتکلاس2,6
الزامنامشماره الزام

سازي ممیزي محلی/ فضاي ذخیره1حفظ وضعیت امن در زمان شکست 32
امن باقی بماند.کارکرد، در حالت »هاي ممیزيپر شدن حافظه محلی داده«دلیل هنگام شکست بهمحصول مورد ارزیابی باید به

:54نکته کاربردي
هاي ردکارکهاي ممیزي، تمام اي پیکربندي شده باشد که در صورت عدم وجود هیچ حافظه دیگري براي ذخیره کردن دادهاگر محصول مورد ارزیابی به گونه

هاي تواند دادهامن باقی بماند)، این الزام را باید به محصول مورد ارزیابی اضافه کرد. بدین ترتیب، مهاجم نمیکارکرددر حالت (امنیتی را متوقف کند 
ازيسذخیرهمحل «مربوط به الزام »). هاي دیگرگزینه«رود که این رفتار در بخش ممیزي دیگري را تولید کند و اقدامات خود را پنهان نماید. انتظار می

»).انتخاب«موجود در » اختصاص«در بخش(سازي شود مدل»3يزیممهايداده

)FFWدیواره آتش (کلاس3,6
الزامنامشماره الزام

پویاهايپروتکلفیلترینگ حالتمند 33
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شبکه هايلپروتکهاي که از جریانباید بتواند به صورت پویا قوانینی را تعریف کرده و یا یک نشست مجاز از ترافیک شبکه را براي محصول مورد ارزیابی 
ایجاد کند.کنندمی] پیروي پشتیبانی شده]، هیچ پروتکل دیگري هايپروتکلگریداختصاص:[:FTP،SIP،H.323[انتخاب: 

:55نکته کاربردي 
اجازه جریان یافتن ترافیک شبکه را بدهد، حتی اگر هاپروتکلنماید تا فایروال ملزم شود براي آن بسیار پیچیده را مشخص میهايپروتکلاین الزام 

به هر دو اتصال FTPنماید، پروتکل ها را منتقل میقوانین موجود به طور صریح اجازه جریان یافتن ترافیک شبکه را ندهد. براي مثال، اگر یک کاربر فایل
کنترلی و اتصال داده نیاز دارد.

(پورت داده بر روي سرور در حالت فعال) و 20)، پورت FTP(پورت کنترلی بر روي سرور 21د دارد: پورت اي وجوشناخته شدههايپورتکهدرحالی
گردند.که در سمت کلاینت استفاده می1023>تصادفیهايپورت

در حالت غیرفعال استفاده نماید. اتصال داده توسط کلاینت20به جاي پورت 1023>ممکن است از پورت تصادفیFTPدر حالت غیرفعال، سرور 
.شودمیاندازيراه

، برقراري اتصال جدید را جلوگیري نمایند (به طور مثال، 1، برقراري اتصال جدید باید مجاز باشد، حتی اگر که مجموعه قوانینهاپروتکلبراي این نوع از 
رض، فگردد و ممکن است به نظر آید که قانون پیشمیبینی نماید که چه پورت تصادفی توسط کلاینت یا سرور استفاده تواند پیشیک قانون نمی

تصادفی باشد.)هايپورتجلوگیري نمودن از اتصال بر روي 
ازي ستواند با توجه به انتظاراتی که از پیادهایجاد نماید که بر جریان ترافیک حاکم باشد، یا میدینامیکیتواند قوانین توابع امنیتی هدف ارزیابی، می

مشخص شده است، به صورت ضمنی اجازه برقراري اتصال جدید را بدهد.RFCپروتکل در 
گردند. این عنصر، نویسنده ) بررسی TCP/UDPقابل ذکر است که این انتظار وجود ندارد که براي هر بسته اطلاعاتی شبکه، اطلاعات بالاتر از لایه چهارم (

مورد انتظار با ارتباطاتدهد که در داخل فایروال اجازه میمشخصیهايپروتکلتا شرایطی را مشخص نماید که براي نمایدهدف ارزیابی را ملزم می
به صورت صحیح برقرار گردد.UDP/TCPبینی نشده پیشهايپورت

1 rulset



حفاظتی دیواره آتشلیپروفا130|98

2,0نسخه 95PP-Firewall-V2.0خرداد 

در FTPنماید را معرفی نماید؛ همانند شخص میکه رفتار پروتکل را مRFCبیشتري را در برگیرد، نویسنده باید هايپروتکلاگر نویسنده هدف امنیتی، 
دومین مورد بالا.

انتخاببریمبتنالزامات: دووستیپ7
د) در مربوطه رعایت شونهايپلتفرمیا محصول مورد ارزیابی چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه (الزاماتی که باید توسط 

شوند، الزامات دیگري نیز مطرحهاي مختلف این پروفایل حفاظتی انجام میهایی که در بخشبر اساس انتخاباند. متن این پروفایل حفاظتی گنجانده شده
اند.خواهند شد. الزامات زیر به همین منظور ارائه شده

صورت درقبلی هم مطرح شده بود،هايبخشکه در طورهمان. استوط به الزامات مبتنی بر انتخاب به رویدادهاي ممیزي مربزیر مربوطهمچنین جدول 
این جدول براي ثبت اطلاعات ممیزي مراجعه کرد.نیاز باید به

اطلاعات ممیزي ثبت شدهرویدادهاي ممیزيالزامردیف
شکستدلایل HTTPSیک نشست در ایجادشکست HTTPSالزامات پروتکل 1
دلایل شکستIPSECپروتکل مربوط بهSAشکست در ایجاد یک IPSECالزامات پروتکل 2
دلایل شکستSSHیک نشست در ایجادشکست SSH Clientپروتکل الزامات 3

)IPارتباط با نقاط پایانی غیر محصول (آدرس SSHموفقیت در کلید دهی مجدد 
دلایل شکستSSHیک نشست در ایجادشکست SSH Serverالزامات پروتکل4

)IPارتباط با نقاط پایانی غیر محصول (آدرس SSHموفقیت در کلید دهی مجدد 
/ احراز TLS Clientالزامات پروتکل5

هویت
دلایل شکستTLSشکست در ایجاد یک نشست 
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/ احراز TLS Clientالزامات پروتکل6
هویت دو طرفه

دلایل شکستTLSشکست در ایجاد یک نشست 

/ احراز TLS Serverالزامات پروتکل7
هویت

دلایل شکستTLSشکست در ایجاد یک نشست 

/ احراز TLS Serverالزامات پروتکل8
هویت دو طرفه

دلایل شکستTLSشکست در ایجاد یک نشست 

یر غهايگواهینامهشناساگر شامل شکست (دلایل شکست در خودآزمایی2یابیارزموردمحصولییخودآزما9
معتبر)

یر غهايشناساگر گواهینامهشامل شکست (دلایل روزرسانیبهشکست در امنروزرسانیبهالزامات 10
معتبر)

)/ 2(1کارکرد در محصول تیریمد11
امنروزرسانیبه

جستجوي خودکار سازيغیر فعالو سازيفعال
یا بروز رسانی خودکارروزرسانیبه
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HTTPSپروتکلالزامات1,7

الزامنامشماره الزام
)HTTPS)1الزامات پروتکل 34

را اجرا کنند.RFC 2818مطابق با HTTPSمحصول مورد ارزیابی باید پروتکل 

:56نکته کاربردي 
توان شده است. براي انجام این کار میسازي این پروتکل، مطابق استانداردهاي تعریفباید اطلاعات کافی را فراهم آورد و مشخص کند که پیادهSTنویسنده 

اضافه کرد.)STفصل آخر سند محصول (خلاصه مشخصات عناصري را به این مؤلفه افزود یا اطلاعاتی را به 
)HTTPS)2الزامات پروتکل 35

اجرا کند.TLSرا با استفاده از HTTPSمحصول مورد ارزیابی باید پروتکل 
)HTTPS)3الزامات پروتکل 36

باید [انتخاب: اتصال را برقرار ننماید، براي برقراري اتصال درخواست احراز هویت نماید، نامعتبر باشد، محصول مورد ارزیابی 1نامه همتاگواهیکهیدرصورت
انجام ندهد].هیچ اقدام دیگري 

:57نکته کاربردي
.شودمیتعیین RFC 5280بر اساس لغو و وضعیت نامه، تاریخ انقضااعتبار بر اساس مسیر گواهی

1 peer certificate



حفاظتی دیواره آتشلیپروفا130|101

2,0نسخه 95PP-Firewall-V2.0خرداد 

IPsecپروتکلالزامات2,7

هاي شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا ممکن است مسیر ارتباط از تعداد زیادي سیستم ارتباطات دستگاهنقاط پایانی 
ترافیک دشده حفاظت نماید (ماننحساس منتقلشد که از ترافیکاعتماد دیگر بگذرد. کارکرد امنیتی دستگاه شبکه باید این قابلیت را داشته باغیرقابل

هاي ایجاد کانال ارتباطی بین دستگاه شبکه و یک موجودیت یکی از راهممیزي و موارد دیگري از این دست). سرپرست محصول، ترافیک احراز هویت، ترافیک
ITاي که این ارتباط را بتوان از هر دو طرف احراز هویت کرد، استفاده از خارجی، به گونهIPsec.است

IPsecاز پروتکل محصول مورد ارزیابی اگر یک آید. هاي ضروري این پروفایل حفاظتی به شمار نمیجزء مؤلفهIPsecانتخاب مربوطه را در استفاده کند و
.اضافه گرددSTالزامات این پروتکل به سند استنیاز .انجام دهد»مسیر امن«و/یا »امنکانال «

IPsec نیازي به تفکیک الزامات کلاینت و سرور وجود ندارد.یک پروتکل همتا به همتا است و بنابراین
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نام الزامشماره الزام
)IPSEC)1الزامات پروتکل 37

.شودسازيپیادهشده است، مشخصRFC 4301در آنچهرا بر اساس IPsecمحصول مورد ارزیابی باید پروتکل در 
:52کاربردي نکته 

با استفاده از ) استفاده کرد. SPDامنیتی (مشیخطباید از یک پایگاه داده IPجهت محافظت از ترافیک IPSECسازيپیادهبراي RFC 4301بر اساس 
SPDهاي توان تعیین کرد که بستهمیIP:چگونه باید مدیریت شوند
1-»PROTECT«هاآنرمزگذاري مثلاًها (ز بستها(
2-»BBYPASS« از سرویسIPSEC) ًعدم رمزگذاريمثلا(
3-»DISCARD«) دور ریختن بسته).مثلاًبسته

کنترل دسترسی به مسیریاب، مجموعه قوانین هايفهرستتوان به که از آن جمله میکردسازيپیادههاي مختلفی توان به روشپایگاه داده مذکور را می
، قوانینی وجود دارند که شودمیاز روشی که به کار گرفته نظرصرفو مواردي از این دست اشاره کرد. سنتیSPDفایروال، استفاده از یک پایگاه داده 

انجام شوند.هاآنپیروي کنند و اقدامات باید بر اساس هاآنها باید از بسته
باید بتواند SPDباید ابزارهایی براي تنظیم این قوانین وجود داشته باشند، اما رویکردي عمومی و کلی در این زمینه وجود ندارد. قاعده کلی این است که 

وجود داشته باشند (یک پایگاه داده براي هر SPDاعمال نماید. ممکن است چند هاآنرا از یکدیگر تمایز دهد و قوانین مربوطه را در مورد IPهاي بسته
واسط شبکه)، اما الزامی در این زمینه وجود ندارد.

)IPSEC)2الزامات پروتکل 38
منطبق را دور بریزد.موارد غیرداشته باشد که تمام SPDدر پایگاه داده و مشیخط محصول مورد ارزیابی باید 

)IPSEC)3الزامات پروتکل 39
.کندسازيپیادهونل، هیچ مد دیگر] مورد ارزیابی باید مد انتقال و [انتخاب: مد تمحصول 
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)IPSEC)4الزامات پروتکل 40
RFCمحصول مورد ارزیابی باید بر اساس آنچه در  هاي رمزنگاريبا استفاده از الگوریتمراIPSECاز پروتکل ESPچارچوبگفته شده است 4303

AES-CBC-128, AES-CBC-256 :و [انتخابAES-GCM-128 ،AES-GCM-256) هیچ الگوریتم دیگر] و همچنین الگوریتم درهم سازي امن ،SHA (
.کندسازيپیاده، HMACمبتنی بر 
RFCدر AES-GCM-256و AES-GCM-128اند. همچنین تشریح شدهRFC 3602درAES-CBC-128, AES-CBC-256ي هاي رمزنگارالگوریتم

.)اندشدهتشریح 4106
)IPSEC)5الزامات پروتکل 41

را به کار گیرد: [انتخاب:هاپروتکلمحصول مورد ارزیابی باید یکی از این 
IKEv1 ،در آنچهطبق ، با استفاده از مد اصلی براي انتقال در فاز اولRFCs 2407,2408,2409, RFC 4109 :هیچ ، [انتخابRFC دیگر براي

براي توابع RFC 4868، سازدیگر براي توابع درهمRFCهیچ و [انتخاب: ]یافتهبراي اعداد متوالی بسطRFC4304،افتهیبسطمتوالی اعداد
]سازدرهم

IKEv2 ، در آنچهمطابق باRFC 59961بدون پشتیبانی از پیمایش و [انتخاب: تشریح شده استNAT ، با پشتیبانی اجباري از پیمایشNAT

]سازبراي توابع درهمRFC 4868، سازدیگر براي توابع درهمRFCهیچ و [انتخاب: ]تشریح شده استRFC 5996از 2,23چنان که در بخش 
.[

:53کاربردي نکته 
را RFC 4868باید هدف امنیتیسند استفاده کند، نویسنده SHA-2ساز از الگوریتم درهمIKEv2یا IKEv1اگر محصول مورد ارزیابی براي دو پروتکل 

انتخاب نماید.
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1 NAT traversal
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)IPSEC)6الزامات پروتکل 42
و CBC-AES-128هاي رمزنگاري ]، از الگوریتمIKEv1،IKEv2در [انتخاب: 1پی آینداصل کند که براي رمزگذاري محصول مورد ارزیابی باید اطمینان ح

AES-CBC-256) در آنچهطبقRFC 3602 :تشریح شده است) و [انتخابAES-GCM-128, AES-GCM-256درآنچهمطابقRFC

تشریح شده است، هیچ الگوریتم دیگر] استفاده شده است.5282
:54نکته کاربردي 

AES-GCM-128 وAES-GCM-256شوند که تنها در صورتی انتخاب میIKEv2 ،هیچ همچنین نیز انتخاب شده باشدRFCوجود ندارد که ياAES-

GCM را برايIKEv1.تعریف کرده باشد
)IPSEC)7الزامات پروتکل 43

1 Payload



حفاظتی دیواره آتشلیپروفا130|106

2,0نسخه 95PP-Firewall-V2.0خرداد 

محصول مورد ارزیابی باید اطمینان حاصل کند که [انتخاب:
تواند طول عمر میسرپرست محصولSA فاز اولIKEv1:را بر اساس [انتخاب

oها،تعداد بایت
oساعت قرار داد.24توان در بازه [اختصاص: اعداد صحیح شامل که مقدار آن را میمدت زمان [
[

کند.پیکربندي
تواند طول عمر میسرپرست محصولIKEv2 SA:را بر اساس [انتخاب

oها،تعداد بایت
oساعت قرار داد.24در بازه [اختصاص: اعداد صحیح شامل توانکه مقدار آن را میمدت زمان [
[

کند.پیکربندي

:55نکته کاربردي 
صورت گرفته است) را »)IPSEC)5الزامات پروتکل «(و یا هر دو، بسته به انتخابی که در IKEv2یا الزامات IKEv1الزامات هدف امنیتینویسنده سند

کند. براي رعایت اینترکیبی از این دو) انتخاب می(همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان امنیتیسند هدفکند. نویسنده انتخاب می
ه طور اند). بذکر شدهسند شرح محصولهایی که در قابل پیکربندي باشد (بر اساس دستورالعملسرپرست محصولالزام، لازم است که مدت زمان توسط 

گنجاند.سند شرح محصولرا باید در اسناد راهنماي تولیدشده براي SAهاي شامل مدت زمانمربوط به تنظیم پارامترها هايلکلی، دستورالعم
)IPSEC)8الزامات پروتکل 44
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محصول مورد ارزیابی باید اطمینان حاصل کند که [انتخاب:
تواند طول عمر میسرپرست محصولSAفاز دومIKEv1] انتخاب:را بر اساس

o ها،بایتتعداد
oساعت قرار داد.8توان در بازه [اختصاص: اعداد صحیح شامل میراکه مقدار آنمدت زمان [
[

.کندپیکربندي
تواند طول عمر میسرپرست محصولSAIKEv2 Child] انتخاب:را بر اساس

oها،تعداد بایت
oساعت قرار داد.8توان در بازه [اختصاص: اعداد صحیح شامل میراکه مقدار آنمدت زمان [
[

پیکربندي کند.

:56نکته کاربردي 
صورت گرفته است) را »)IPSEC)5الزامات پروتکل «(و یا هر دو، بسته به انتخابی که در IKEv2یا الزامات IKEv1الزامات هدف امنیتینویسنده سند

کند. براي رعایت اینترکیبی از این دو) انتخاب می(همچنین طول عمر را بر اساس مقادیر یا بر اساس زمان امنیتیهدفسند کند. نویسنده انتخاب می
ه طور اند). بذکر شدهسند شرح محصولهایی که در قابل پیکربندي باشد (بر اساس دستورالعملسرپرست محصولالزام، لازم است که مدت زمان توسط 

گنجاند.سند شرح محصولرا باید در اسناد راهنماي تولیدشده براي SAهاي شامل مدت زمانهاي مربوط به تنظیم پارامترها لکلی، دستورالعم
)IPSEC)9الزامات پروتکل 45



حفاظتی دیواره آتشلیپروفا130|108

2,0نسخه 95PP-Firewall-V2.0خرداد 

تصادفی که دررود، با استفاده از تولیدکننده بیت ) به کار میmod pxgدر IKE DiffieHellman)xرا که در تبادل کلید xمقدار بایدمحصول
FCS_RBG_EXT.1باشد که حداقل دو برابر قدرت امنیتی گروه (یک یا بیش از یک)هايبیتکم طول آن [اختصاص: تعداد ستمشخص شده است و د

Diffie-Hellmanتولید نماید.شده باشد]مذاکره
:57نکته کاربردي

IPSECالزامات پروتکل «الزام مجاز باشندSAمذاکره براي استفاده در درDiffie-Hellmanهاي مختلف سازي ممکن است گروهاز آنجایی که در پیاده

NIST SP 800-57در دفترچه 2مورد پشتیبانی، از جدول DHبراي هر گروه سند هدف امنیتینویسندهد.نمتعددي داشته باشتواند مقادیرمی»)9(

. سپس راهنمایی بگیردDHمربوط به گروه ») هاي امنیتیتعداد بیت(«براي تعیین قدرت امنیتی » بخش اول: عمومی–هایی براي مدیریت کلید توصیه«
) DH14)2048-bit MODPسازي گروه رود. براي مثال، اگر فرض کنیم در پیادهفرد براي پر کردن قسمت اختصاص هر مورد به کار میهر ارزش منحصربه

و براي گروه 112، 14هاي امنیتی براي گروه ، تعداد بیت2، با توجه به جدول شودمی) پشتیبانی NISTدر Curve P-384تفاده با اسECDH(20و گروه 
است.192، 20

)IPSEC)10الزامات پروتکل 46
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] با طول [انتخاب:IKEv1 ،IKEv2در تبادلات [انتخاب: مورداستفادههاي محصول باید نانس
 امنیتی مربوط به گروه[اختصاص: قدرتDiffie-Hellmanشده]؛مذاکره
 شده (تصادفی مذاکرهسازي نیمهو حداقل نصف اندازه خروجی تابع درهماندازه بیت 128حداقلPRF([

را تولید کند.
:58نکته کاربردي

باید دومین گزینه را براي طول نانس امنیتیسند هدفنویسندهاجباري شده است)، RFC5996نیز انتخاب شده باشد (همان طور که در IKEv2اگر 
انتخاب نماید.IKEv1ها را براي مجاز است هر یک از گزینهسند هدف امنیتی. نویسنده انتخاب کند

در ساخت Diffie-Hellmanهاي مختلف سازي ممکن است مذاکره کردن براي استفاده از گروهنانس، از آنجایی که در پیادهدر اولین گزینه براي طول
متعددي داشته باشد.تواند مقادیرمی» )IPSEC)10الزامات پروتکل «هاي امنیتی مجاز باشد، اختصاص تضمین

بخش اول: –هایی براي مدیریت کلید توصیه«NIST SP 800-57در دفترچه 2مورد پشتیبانی، از جدول DHبراي هر گروه سند هدف امنیتینویسنده 
فرد براي پر کردن قسمت راهنمایی بگیرد. سپس هر ارزش منحصربهDHمربوط به گروه ») هاي امنیتیتعداد بیت(«ت امنیتی براي تعیین قدر» عمومی

-Curve Pبا استفاده ECDH(20) و گروه DH14)2048-bit MODPسازي گروه رود. براي مثال، اگر فرض کنیم در پیادهاختصاص هر مورد به کار می

ها به این دلیل که نانساست. 192، 20و براي گروه 112، 14هاي امنیتی براي گروه ، تعداد بیت2، با توجه به جدول شودمی) پشتیبانی NISTدر 384
هايکاررفته به اندازه کافی بزرگ باشد که همه پیشنهادنانس بهشودمید، توصیه نمذاکره شود، مبادله شوDHینکه در مورد گروه اممکن است پیش از 

شده در تبادل را پشتیبانی نماید.محصول انتخاب
)IPSEC)11الزامات پروتکل 47

)، bit Random ECP-2048(19) و [انتخاب: گروه DH14)2048-bit MODPهاي ، گروهIKEهايپروتکلباید اطمینان حاصل نماید که همه محصول
bit-384(20)، گروه bit POS-256به همراهbit MODP-2048(24)، گروه bit MODP-1536(5گروه  Random ECPهاي )، [اختصاص: سایر گروهDH

کنند.دیگري] را پشتیبانی میDHشوند]، هیچ گروه سازي میکه توسط محصول پیاده
)IPSEC)12الزامات پروتکل 48
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تخاب: که براي حفاظت از اتصال [انکلید)هايتقارن (از نظر تعداد بیتفرض بتواند اطمینان حاصل نماید که قدرت الگوریتم مباید به صورت پیشمحصول
که براي حفاظت از اتصال کلید)هاي از نظر تعداد بیت(مذاکره شده است، بیشتر یا مساوي قدرت الگوریتم متقارنی ]1IKEv1 ،IKEv2 IKE_SAفاز 

مذاکره شده است، باشد.]2IKEv1 ،IKEv2 CHILD_SA[انتخاب: فاز 

:59نکته کاربردي
کند.، انتخاب میشودمیسازي توسط محصول پیادهیککدامینکهارا بر اساس IKEهاي یکی یا هر دوي انتخابسند هدف امنیتینویسنده

)IPSEC)13الزامات پروتکل 49
X.509v3هاي ] که از گواهیRSA ،ECDSAاحراز هویت همتا را با استفاده از [انتخاب: IKEهايپروتکلباید اطمینان حاصل نماید که همه محصول

دهند.کند، انجام میاشتراکی، هیچ روش دیگري] استفاده میو [انتخاب: کلیدهاي پیشRFC4945مطابق با 
)IPSEC)14الزامات پروتکل 50

باید کانال امن را فقط با همتاهاي داراي گواهی معتبر برقرار سازد.محصول

SSH Clientپروتکلالزامات3,7

نام الزامشماره الزام
)SSH Client)1پروتکل الزامات 51

دیگري] RFC، هیچ 6668، 6187، 5656، 5647يهاRFCو [انتخاب: 4254، 4253، 4252، 4251يهاRFCرا مطابق با SSHمحصول باید پروتکل 
سازي نماید.پیاده

:60نکته کاربردي
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. توجه کنید که این موضوع باید با انتخاب سایر الزامات مطرح شده، وجود دارديهاRFCازکند که مطابقت با کدام یکانتخاب میSTنویسنده
)موردنیاز("REQUIRED"هاي رمزنگاري خاصیکند که الگوریتممشخص میRFC4253هاي رمزنگاري معتبر). ، الگوریتممثلاًمطابقت داشته باشند (

وجود داشته باشد.هاآنصرفاً امکان استفاده از ینکهاسازي شوند، نه باید پیادههاالگوریتمهستند. در نتیجه، پشتیبانی از این 

)SSH Client)2پروتکل الزامات 52

است، شدهدادهتوضیح RFC4252در آنچههاي احراز هویت زیر مطابق با ، روشSSHسازي پروتکل محصول باید اطمینان حاصل نماید که در پیاده
شوند: احراز هویت مبتنی بر کلید عمومی، احراز هویت مبتنی بر کلمه عبور.پشتیبانی می

)SSH Client)3پروتکل الزامات 53
ها] هاي بیشتر از [اختصاص: تعداد بایتهاي داراي بایتمحصول باید اطمینان حاصل نماید که بستهاست، شدهدادهتوضیح RFC4253همان طور که در 

کنار گذاشته شوند.SSHدر یک ارتباطات انتقال 

:61کاربردينکته 
RFC4253 شوند. داشته باشند یا اینکه کنار گذاشته می» طول مناسبی«ها باید کند، با این اخطار که بستهرا فراهم می» هاي بزرگبسته«امکان پذیرش

ول ط«سیله تا به این واین اختصاص توسط نویسنده هدف امنیتی با درنظر گرفتن بیشترین اندازه بسته که قابل پذیرش است پر شودشودمیتوصیه 
براي محصول تعریف شود.» مناسب

)SSH Client)4پروتکل الزامات 54
,aes128-cbc,aes256-cbc:هاي رمزنگاري، از الگوریتمSSHسازي پروتکلمحصول باید اطمینان حاصل نماید که در پیاده

هاي رمزنگاري رد و سایر الگوریتمشودمیاستفاده هیچ الگوریتم رمزنگاري دیگري],AEAD_AES_128_GCM AEAD_AES_256_GCM[انتخاب
.شوندمی

)SSH Client)5پروتکل الزامات 55
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] و [انتخاب:ssh-rsa, ecdsa-sha2-nistp256انتخاب:[، از SSHسازي پروتکل انتقالمحصول باید اطمینان حاصل نماید که پیاده
ecdsa-sha2-nistp384, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384[به عنوان ، هیچ الگوریتم کلید عمومی دیگري

شوند.هاي کلید عمومی رد میکند و سایر الگوریتمهاي کلید عمومی خودش استفاده میالگوریتم
)SSH Client)6پروتکل الزامات 56

[انتخاب:، از SSHسازي پروتکل انتقالمحصول باید اطمینان حاصل نماید که در پیاده
hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512 [انتخاب:] وAEAD_AES_128_GCM, AEAD_AES_256_GCM هیچ ،

شوند.ها رد میصحت دادهMACهاي الگوریتمو سایرشودمیها استفاده صحت دادهMACهاي الگوریتمبه عنوان]دیگريMACالگوریتم
)SSH Client)7پروتکل الزامات 57

-ecdh-sha2-nistp384, ecdh] و [انتخاب:diffie-hellman-group14-sha1 ,ecdh-sha2-nistp256[انتخاب:محصول باید اطمینان حاصل نماید که 

sha2-nistp521,[تبادل کلید هستند که براي پروتکل مجازهايتنها روشهیچ روش دیگريSSHروند.به کار می
)SSH Client)8پروتکل الزامات 58

بسته با آن کلید، تجدید شود.2بعد از ارسال تعدادحتماSSHًمحصول باید اطمینان حاصل نماید که کلید اتصال 
)SSH Client)9پروتکل الزامات 59

یعمومدیرا با کلزبانیو نام هر مکندیمتیاحراز هویداده محلگاهیپاکیرا با استفاده از SSHسرور ،SSHکاربر کهدیحاصل نمانانیاطمدیبامحصول
مطابقت شده استحیتشر4,1بخش RFC 4251که در طورهمان]يگریدروشچیه،مطمئنیگواهصدورمراجعاز یفهرست[انتخاب: ایمتناظر آن 

.دهدیم
:62يکاربردنکته
-x509v3-ecdsa-sha2ایx509v3-ecdsa-sha2-nistp256را انتخاب کرد که »مطمئنیصدور گواهمراجعستیل«نهیگزتوانیمیدر صورتتنها

nistp384 پروتکل الزامات «درSSH Client)5( «باشد.شدهانتخاب
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SSH Serverپروتکلالزامات4,7

شماره
الزام

الزامنام

)SSH Server)1الزامات پروتکل60
] را یگريدRFCیچه،5647،5656،6187،6668يهاRFCو [انتخاب: 4251،4252،4253،4254يهاRFCمطابق با SSHپروتکل یدبامحصول

.یدنماسازيیادهپ

:63کاربردينکته
. توجه کنید که این موضوع باید با انتخاب سایر الزامات مطرح شده، مطابقت ي وجود داردهاRFCازکند که مطابقت با کدام یکانتخاب میSTنویسنده
هستند. در )موردنیاز("REQUIRED"هاي رمزنگاري خاصیکند که الگوریتممشخص میRFC4253هاي رمزنگاري معتبر). ، الگوریتممثلاًباشند (داشته 

وجود داشته باشد.هاآنصرفاً امکان استفاده از ینکهاسازي شوند، نه باید پیادههاالگوریتمنتیجه، پشتیبانی از این 
)SSH Server)2الزامات پروتکل61

یبانیپشتریزتیاحراز هويهااست، روششدهدادهحیتوضRFC4252که در طورهمان،SSHپروتکل يسازادهیکه در پدیحاصل نمانانیاطمدیبامحصول
بر کلمه عبور.یمبتنتیاحراز هو،یعمومدیبر کلیمبتنتی: احراز هوشوندیم

)SSH Server)3الزامات پروتکل62
] هاتیاز [اختصاص: تعداد باشتریبيهاتیبايدارايهاکه بستهدیحاصل نمانانیاطمدیبامحصولاست، شدهدادهحیتوضRFC4253که در طورهمان

کنار گذاشته شوند.SSHاتصال انتقال کیدر 
:64يکاربردنکته
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RFC4253هی. توصندشویکنار گذاشته مایداشته باشند »یطول مناسب«دیها بااخطار که بستهنیبا اکند،یرا فراهم م» بزرگيهابسته«رشیامکان پذ
» طول مناسب«لهیوسنیتا به ااست پر شودرشیپذقابلاندازه بسته که نیشتریبنظر گرفتنو با در یتیهدف امنسندهیاختصاص توسط نونیاشودمی
شود.فیمحصول تعريبرا

)SSH Server)4الزامات پروتکل63
,aes128-cbc,aes256-cbc:هاي رمزنگاري، از الگوریتمSSHسازي پروتکلمحصول باید اطمینان حاصل نماید که در پیاده

هاي رمزنگاري رد و سایر الگوریتمشودمیاستفاده هیچ الگوریتم رمزنگاري دیگري],AEAD_AES_128_GCM AEAD_AES_256_GCM[انتخاب
.شوندمی

)SSH Server)5الزامات پروتکل64
-ecdsa-sha2] و [انتخاب: ssh-rsa, ecdsa-sha2-nistp256انتخاب:[، از SSHسازي پروتکل انتقالمحصول باید اطمینان حاصل نماید که پیاده

nistp384, x509v3-ecdsa-sha2-nistp256, x509v3-ecdsa-sha2-nistp384[هاي کلید عمومی عنوان الگوریتمبه ، هیچ الگوریتم کلید عمومی دیگري
شوند.هاي کلید عمومی رد میکند و سایر الگوریتمخودش استفاده می

)SSH Server)6الزامات پروتکل65
[انتخاب:، از SSHسازي پروتکل انتقالمحصول باید اطمینان حاصل نماید که در پیاده

hmac-sha1, hmac-sha1-96, hmac-sha2-256, hmac-sha2-512 [انتخاب:] وAEAD_AES_128_GCM, AEAD_AES_256_GCM هیچ ،
شوند.ها رد میصحت دادهMACهاي الگوریتمو سایرشودمیها استفاده صحت دادهMACهاي الگوریتمبه عنوان]دیگريMACالگوریتم

)SSH Server)7الزامات پروتکل66

] و [انتخاب:diffie-hellman-group14-sha1 ,ecdh-sha2-nistp256[انتخاب:محصول باید اطمینان حاصل نماید که 
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تیهواحراز/ TLS Clientپروتکلالزامات5,7

ecdh-sha2-nistp384, ecdh-sha2-nistp521,[تبادل کلید هستند که براي پروتکل مجازهايتنها روشهیچ روش دیگريSSHروند.به کار می

)SSH Server)8الزامات پروتکل67
بسته با آن کلید، تجدید شود.2تا قبل از پایان ارسال تعدادحتماSSHًمحصول باید اطمینان حاصل نماید که کلید اتصال 

شماره
الزام

الزامنام

1/ احراز هویت TLS Clientالزامات پروتکل68

TLS 1.2[انتخاب: دیبامحصول (RFC5246)،TLS1.1 (RFC4346) [دینمايسازادهیپراریزرمزيهامجموعهازیبانیپشتبا:
يرمز اجباريهامجموعه:
]TLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268[
:ياریاخترمزيهامجموعه[انتخاب:

oLS_RSA_WITH_AES_256_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 3268
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oTLS_DHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبامطابقRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

يگریدرمزمجموعه چیه[.[
:65کاربردي نکته

.اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه
RFCاز مطابقت با نانیاطممنظوربه. توجه شود که اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه 5246،

TLS_RSA_WITH_AES_128_CBC_SHAاست.یالزام
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1 identifier

2/ احراز هویت TLS Clientالزامات پروتکل69

مرجع مطابقت داشته باشد.شناسهشده باارائه1شناسه،6125RFCکه با توجه به دینمادییتأدیبامحصول
:66کاربردينکته 

ایدر مرورگر وب URLکیواردکردنمثلاًتوسط کاربر (مرجعشناسه.اندشدهدادهحیتوضRFC6125از 6در بخش شناسهدییمربوط به تأنیقوان
پارامتر کیمثلاً (يبرنامه کاربردکیتوسط ای) تیسرور احراز هوایلیمیسرور اکینام يکربندیپمثلاً (يکربندیپ)، توسط نکیلکیيکردن روکیکل
مثلاً (يبرنامه کاربردسرویسو نوع فردمرجع منحصربهشناسهازدامنه منبعي. بر مبناشودمینییتع،يبرنامه کاربردسرویس ) بر اساس APIکیاز 

HTTP،SIP،LDAP ،(clientکیرینظراهستندقبولقابلکه یمرجعيهاشناسههمهCommon NameeقسمتيبراName Subjectنامه یگواهاز
.Subject Alternative Nameقسمتيبراسرویسو نام URLنام ،(حساس به بزرگ و کوچک بودن حروف)DNSنامکیو

.کندیمسهیمقاTLSسرور یشده در گواهارائهيهاشناسهرا باقبولقابلمرجع يهاشناسههمهستیلclientسپس 

3/ احراز هویت TLS Clientالزامات پروتکل70

.باشدمعتبرهمتایگواهکهسازدبرقراریصورتدرفقطراامنکانالدیبامحصول
:67يکاربردنکته

پروتکل الزامات«بر اساسی. اعتبار گواهگرددیمنییتعRFC5280ابطال مطابق با تیو وضعانقضاءخیتار،یگواهریمس،شناسهتأییدیهلهیوسبهاعتبار
X509« شودمیآزموده.

4/ احراز هویت TLS Clientالزامات پروتکل71
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دوطرفهتیهواحرازهمراه باTLS Clientپروتکلالزامات6,7

Supported Elliptic Curvesدیبامحصول Extensionهمراه بهراNIST curveانتخاب:[يهاsecp256r1, secp384r1, secp521r1,
ارائه دهد.ClientHelloامیدر پ]يگریدنهیگزچیهای

:68يکاربردنکته
است. اگر یالزامهایمنحنچند مورد از ایکیباشند، انتخاب شدهانتخابيضویرمز بيهامجموعه» 1/ احراز هویت TLS Clientالزامات پروتکل«در اگر
نیانتخاب شوند. ادینباهایمنحناز کدامچیهباشند، نشدهانتخابيضویرمز بيهامجموعهازکدامچیه»1احراز هویت / TLS Clientالزامات پروتکل«در 

و »1يرمزنگاردیکلتیریمد«و »يرمزنگاراتیعمل«يهاNIST curveرا به دیو توافق کلتیاحراز هويمجاز برايضویبيرمزهامجموعهالزام 
.استیالزامکنند،یمیبانیپشتيضویرمز بيهامجموعهکه ازیانکاربريافزونه برانی. اسازندیمحدود م»2يرمزنگاردیکلتیریمد«

شماره
الزام

الزامنام

1دوطرفه/ احراز هویتTLS Clientالزامات پروتکل72

:دینمايسازادهیپراریزرمزيهامجموعهازیبانیپشتبا] TLS 1.2 (RFC5246)،TLS1.1 (RFC4346)[انتخاب: دیبامحصول
يرمز اجباريهامجموعه:
]TLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268[
:ياریاخترمزيهامجموعه[انتخاب:

oLS_RSA_WITH_AES_256_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 3268
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oTLS_DHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبامطابقRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

يگریدرمزمجموعه چیه[.[
:69يکاربردنکته

.اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه
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1 identifier

RFCاز مطابقت با نانیاطممنظوربه. توجه شود که اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه 5246،
TLS_RSA_WITH_AES_128_CBC_SHAاست.یالزام

2دوطرفه/ احراز هویتTLS Clientالزامات پروتکل73

مرجع مطابقت داشته باشد.شناسهشده باارائه1شناسه،6125RFCکه با توجه به دینمادییتأدیبامحصول
:70نکته کاربردي

ایدر مرورگر وب URLکیواردکردنمثلاًتوسط کاربر (مرجعشناسه.اندشدهدادهحیتوضRFC6125از 6در بخش شناسهدییمربوط به تأنیقوان
پارامتر کیمثلاً (يبرنامه کاربردکیتوسط ای) تیسرور احراز هوایلیمیسرور اکینام يکربندیپمثلاً (يکربندی)، توسط پنکیلکیيکردن روکیکل
مثلاً (يبرنامه کاربردسرویسو نوع فردمرجع منحصربهشناسهدامنه منبع ازي. بر مبناشودمینییتع،يبرنامه کاربردسرویس ) بر اساس APIکیاز 

HTTP،SIP،LDAP ،(clientکیرینظراقبول هستندقابلکه یمرجعيهاشناسههمهCommon NameeقسمتيبراName Subjectنامه یگواهاز
.Subject Alternative Nameقسمتيبراسرویسو نام URLنام ،(حساس به بزرگ و کوچک بودن حروف)DNSنامکیو

.کندیمسهیمقاTLSسرور یه در گواهشدارائهيهاشناسهرا باقبولقابلمرجع يهاشناسههمهستیلclientسپس 

3دوطرفه/ احراز هویتTLS Clientالزامات پروتکل74

.باشدمعتبرهمتایگواهکهسازدبرقراریصورتدرفقطراامنکانالدیبامحصول
:71يکاربردنکته
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پروتکل الزامات«بر اساسی. اعتبار گواهگرددیمنییتعRFC5280ابطال مطابق با تیو وضعانقضاءخیتار،یگواهریمس،شناسهتأییدیهلهیوسبهاعتبار
X509« شودمیآزموده.

4دوطرفه/ احراز هویتTLS Clientالزامات پروتکل75

Supported Elliptic Curvesدیبامحصول Extensionهمراه بهراNIST curveانتخاب:يها ]secp256r1, secp384r1, secp521r1,
ارائه دهد.ClientHelloامیدر پ]يگریدنهیگزچیهای

:72يکاربردنکته
است. اگر یالزامهایمنحنچند مورد از ایکیباشند، انتخاب شدهانتخابيضویرمز بيهامجموعه» 1/ احراز هویت TLS Clientالزامات پروتکل«در اگر
نیانتخاب شوند. ادینباهایمنحناز کدامچیهباشند، نشدهانتخابيضویرمز بيهامجموعهازکدامچیه»1/ احراز هویت TLS Clientالزامات پروتکل«در 

و »1يرمزنگاردیکلتیریمد«و »يرمزنگاراتیعمل«يهاNIST curveرا به دیو توافق کلتیاحراز هويمجاز برايضویبيرمزهامجموعهالزام 
.استیالزامکنند،یمیبانیپشتيضویرمز بيهامجموعهکه ازیانکاربريافزونه برانی. اسازندیمحدود م»2يرمزنگاردیکلتیریمد«

5دوطرفه/ احراز هویتTLS Clientالزامات پروتکل76

.دینمایبانیپشتدوطرفهتیاز احراز هو،X.509v3گواهینامهبا استفاده ازدیبامحصول
:73يکاربردنکته

تیقابلحتماًالزام، کاربر نیبه ابا توجهاست. شدهدادهحیتوض»)X509)3پروتکل الزامات«محصول در يبراX.509نسخه سوم يهایاز گواهاستفاده
را داشته باشد.طرفهدو تیاحراز هومنظوربهTLSبه سرور یارائه گواه
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TLS Serverپروتکلالزامات7,7

شماره
الزام

الزامنام

1احراز هویت / TLS Serverالزامات پروتکل77

:دینمايسازادهیپراریزرمزيهامجموعهازیبانیپشتبا] TLS 1.2 (RFC5246)،TLS1.1 (RFC4346)[انتخاب: دیبامحصول
يرمز اجباريهامجموعه:
]TLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268[
:ياریاخترمزيهامجموعه[انتخاب:

oLS_RSA_WITH_AES_256_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبامطابقRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246



حفاظتی دیواره آتشلیپروفا130|123

2,0نسخه 95PP-Firewall-V2.0خرداد 

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

يگریدرمزمجموعه چیه[.[

:74يکاربردنکته
.اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه
RFCاز مطابقت با نانیاطممنظوربه. توجه شود که اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه 5246،

TLS_RSA_WITH_AES_128_CBC_SHAاست.یالزام

2/ احراز هویت TLS Serverالزامات پروتکل78

] دارند، رد نماید.کدامچیه، TLS1.1 ،TLS1.2و [انتخاب: SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0هاي کاربرانی را که درخواست محصول باید اتصال
:75کاربردينکته 
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دو طرفهتیهواحرازهمراه باTLS Serverپروتکلالزامات8,7

نشدهانتخاب» 1هویت / احرازTLS Serverالزامات پروتکل«که در TLSکه هر نسخه شودمیتوصیه . شوندیمرد1.0TLSنسخهوSSLيهانسخهتمام 
است، در اینجا انتخاب شود.

3/ احراز هویت TLS Serverالزامات پروتکل79

[بیت، یا هیچ اندازه دیگري] و 4096بیت، 3072بیت و [انتخاب: 2048با اندازه کلید RSAساخت کلید را با استفاده از محصول باید پارامترهاي
ایجاد نماید.]]، هیچ اندازه دیگريتیب3072انتخاب: []،منحنی دیگريچیو ه] secp256r1, secp384r1[انتخاب: NISTيهایمنحنانتخاب: 

:76کاربردينکته 
دیباSTلیست شده باشند، سندECDHEیا DHEسند هدف امنیتی مجموعه رمزهاي» 1/ احراز هویت TLS Serverالزامات پروتکل«اگر در بخش 

شده در این الزام باشد.ستیلNISTيهایمنحنیا Diffie-Hellmanشامل

شماره 
الزام

نام الزام

1دوطرفه/ احراز هویتTLS Serverالزامات پروتکل80
:دینمايسازادهیپراریزرمزيهامجموعهازیبانیپشتبا] TLS 1.2 (RFC5246)،TLS1.1 (RFC4346)[انتخاب: دیبامحصول

يرمز اجباريهامجموعه:
]TLS_RSA_WITH_AES_128_CBC_SHAمطابق باRFC 3268[
:ياریاخترمزيهامجموعه[انتخاب:
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oLS_RSA_WITH_AES_256_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 3268

oTLS_DHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 3268

oTLS_ECDHE_RSA_WITH_AES_128_CBC_SHAبامطابقRFC 4492

oTLS_ECDHE_RSA_WITH_AES_256_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHAبا مطابقRFC 4492

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHAبامطابقRFC 4492

oTLS_RSA_WITH_AES_128_CBC_SHA256بامطابقRFC 5246

oTLS_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_128_CBC_ SHA256بامطابقRFC 5246

oTLS_DHE_RSA_WITH_AES_256_CBC_ SHA256بامطابقRFC 5246

oTLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256باابقمطRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256بامطابقRFC 5289

oTLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384با مطابقRFC 5289

يگریدرمزمجموعه چیه[.[

:77يکاربردنکته
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.اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه
RFCاز مطابقت با نانیاطممنظوربه. توجه شود که اندمحدودشدهالزام نیشوند، توسط اآزمونیابیارزيکربندیدر پدیرمز که بايهامجموعه 5246،

TLS_RSA_WITH_AES_128_CBC_SHAاست.یالزام

2دوطرفه/ احراز هویتTLS Serverالزامات پروتکل81
دارند، رد نماید.] کدامچیه، TLS1.1 ،TLS1.2و [انتخاب: SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0هاي کاربرانی را که درخواست باید اتصالمحصول

:78يکاربردنکته
»4احراز هویت دستی TLS Serverالزامات پروتکل«که در TLSکه هر نسخه شودمیتوصیه . شوندیمرد 1,0TLSنسخه وSSLيهانسخهتمام 

است، در اینجا انتخاب شود.نشدهانتخاب

3دوطرفه/ احراز هویتTLS Serverالزامات پروتکل82
[بیت، یا هیچ اندازه دیگري] و 4096بیت، 3072بیت و [انتخاب: 2048با اندازه کلید RSAساخت کلید را با استفاده از پارامترهايمحصول باید 

ایجاد نماید.]]، هیچ اندازه دیگريتیب3072انتخاب: []،منحنی دیگريچیو ه] secp256r1, secp384r1[انتخاب: NISTيهایمنحنانتخاب: 

:79کاربردينکته 
دیباSTلیست شده باشند، سندECDHEیا DHEسند هدف امنیتی مجموعه رمزهاي» 1/ احراز هویت TLS Serverالزامات پروتکل«اگر در بخش 

شده در این الزام باشد.ستیلNISTيهایمنحنیا Diffie-Hellmanشامل

4دوطرفهحراز هویت/ اTLS Serverالزامات پروتکل83
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1 distinguished name
2 Subject Alternative Name

را پشتیبانی نماید.TLSدو طرفه کلاینتاحراز هویت X.509v3هايگواهینامهباید با استفاده ازمحصول
:80نکته کاربردي

است. در کنار این الزام، باید در این استفاده شدهدادهتوضیح »)X509)3پروتکل الزامات«در براي محصولX.509هاي نسخه سوم استفاده از گواهی
احراز هویت مشترك پشتیبانی شوند.ت نیز برايهاي کلاینگواهی

5دو طرفه/ احراز هویتTLS Serverالزامات پروتکل84
نباید کانال امن را برقرار سازد.گواهی همتا معتبر نباشد، محصولکهیدرصورت

:81يکاربردنکته
پروتکل الزامات«بر اساسی. اعتبار گواهگرددیمنییتعRFC5280ابطال مطابق با تیو وضعانقضاءخیتار،یگواهریمس،شناسهتأییدیهلهیوسبهاعتبار

X509« شودمیآزموده.
6دو طرفهراز هویت/ احTLS Serverالزامات پروتکل85

مورد انتظار براي همتا مطابقت نداشته باشد، شناسهبا نامه) در یک گواهیSAN(2) یا نام مستعار موجودیت فعالDN(1شدهمشخصنام کهیدرصورت
برقرار سازد.نباید کانال امن را محصول

:82کاربردينکته 
مورد انتظار ممکن است پیکربندي شود، با شناسهباشد. از گواهینامه Alternative Name ExtentionیاSubjectهمتا در قسمتشناسهممکن است 

Domain Name آدرس ،IPود. ي ارسال شرکتوریداسرورمقایسه به یک منظوربهشده توسط همتا مقایسه شود یا ي یا آدرس ایمیل استفاده، نام کاربر
.شودمیبراي این منظور مقایسه بیتی انجام 
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یابیارزموردمحصولییخودآزماالزامات9,7

امنیروزرسانبهالزامات10,7

نام الزامشماره الزام

2یابیارزموردمحصولییخودآزما86

خودآزمایی ناموفق آزمونباشد، محصول باید در شدهاعلاممعتبرریغنامهاستفاده شود و آن گواهینامهخودآزمایی از یک گواهیهاي آزموناگر براي 
باشد.
:83يکاربردنکته

ها نامهخودآزمایی از گواهیهاي آزمون). اگر براي 1محصولییخودآزما(هاي خودآزمایی استفاده کرد آزموناختیاري براي صورتبهتوان ها را مینامهگواهی
باشد، شدهانتخاب» امضاي کدها براي تأیید صحت«»)X509)3پروتکل الزامات«د. اگر دراشاستفاده شود، سند هدف امنیتی باید شامل این مورد ب

زاماتال«و وضعیت ابطال مطابق با انقضاء، تاریخ نامهمسیر گواهیلهیوسبهاعتبار باشد. »2یابیارزموردمحصولییخودآزما«سند هدف امنیتی باید شامل 
گردد.تعیین می»X509پروتکل 

شماره 
الزام

نام الزام
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4امنیروزرسانبهالزامات 87

روزرسانی را نصب نماید.محصول نباید یک بهاست،شدهاعلاممعتبرریغامضاي کد آن نامهگواهیکهیدرصورت

5امنیروزرسانبهالزامات 88

رشیپذمورددر سرپرست محصولاست، محصول باید [انتخاب: اجازه بدهد که در این موارد شدهاعلاممعتبرریغبه علت انقضاي آن، نامهگواهیکهیهنگام
گیري نماید، گواهی را بپذیرد، گواهی را نپذیرد].گواهی تصمیم

:84کاربردينکته 
). اگر براي3امن یروزرسانبهالزامات (استفاده کرد ستمیافزار سنرميهایروزرسانکدها در بهيامضايبرااختیاري صورتبهتوان را میهانامهیگواه

يامضا«»)X509)3پروتکل الزامات«استفاده شود، سند هدف امنیتی باید شامل این مورد بشود. اگر درهانامهیگواهاز هایروزرسانبهسنجیاعتبار
مسیر لهیوسبهاعتبار باشد. »امنیروزرسانبهالزامات «باشد، سند هدف امنیتی باید شاملشدهانتخاب»افزار سیستمهاي نرمروزرسانیبهيکدها برا

هاي منقضی، نویسنده هدف امنیتی انتخاب گواهینامهبراي گردد.تعیین می»X509پروتکل الزامات«و وضعیت ابطال مطابق با انقضاء، تاریخ گواهینامه
واگذار شود.سرپرست محصولبه گواهینامهگیري در خصوص پذیرش یا رد پذیرفته شود، رد شود یا تصمیمگواهینامهکند که می

امنیروزرسانبه)/2(1یابیکارکرد در محصول مورد ارزتیریمد89

سرپرست را براي ]روزرسانی خودکار روزرسانی خودکار، بهانتخاب: جستجو براي به[کارکردهاي سازيغیر فعالو يسازفعالمحصول باید قابلیت 
فراهم آورد.محصول

:85کاربردينکته 
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ابلیت این قسازيغیر فعالفراهم کند و اجازه فعال و خودکار رایروزرسانبهاست که محصول امکان پشتیبانی از يسازادهیپاین الزام تنها زمانی قابل 
.شودمیمحدود سرپرست محصولخودکار به یروزرسانبهقابلیت سازيغیر فعالو يسازفعالرا بدهد. 


