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پیشگفتار

تادر این راساي پیدا نموده است. اطلاعات، مسئله امنیت جایگاه ویژهبا رشد روز افزون تهدیدات در فضاي فناوري 
.که با تهدیدات موجود مقابله نمایدهستندتولید محصولاتی در صددتولیدکنندگان محصولات فناوري اطلاعات، 

و ، امري لازم جهت حصول اطمینان مشتریان از عملکرد امنیتی محصولاتوجود مرجع تائید کننده در نتیجه 
باشد.ضروري می

براي هاي موجود مشیها و خطاطلاعات به عنوان مرجع تائید کننده براساس روالمرکز افتا و سازمان فناوري 
» راهنمایی براي نگهداري و ارزیابی مجددتداوم گواهی:«. در سند نمایندگواهی امنیتی صادر می،محصولات

دهد.پس از صدور گواهی را شرح میآنهافی مابینها و تعاملات ها، نقشساختار، فرایندها، روال
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مقدمه
ایی تداوم گواهی: راهنم«در راستاي اجرایی سازي بند سوم از راهبرد دوم سند افتا در ارزیابی امنیتی محصولات فتا، 

محصولات فتا مبتنی بر استاندارد ارزیابی برايگواهی صادر شدهجهت ساماندهی » براي نگهداري و ارزیابی مجدد
گردیده است. هدف تهیهاز سوي مرکز افتا ،هاي ابلاغیو سایر استانداردها و دستورالعمل1امنیتی معیار مشترك

حفظ گواهی، ارزیابی مجدد الزامات لازم جهت ارائه ،»تداوم گواهی: راهنمایی براي نگهداري و ارزیابی مجدد«از 
ها را به حداقل ارزیابی امنیتی توسط آزمایشگاهباشد، تا میداراي گواهیهاي محصول پذیريبو تحلیل آسی

ابی طرح ارزی«این سند یکی از مجموعه اسناد تهیه شده توسط مرکز افتا براي شرح چگونگی عملکرد برساند. 
باشد:ل میفصل اصلی به شرح ذیپنجو شامل باشد جهت تداوم گواهی امنیت محصول می» امنیتی

تداوم گواهی: راهنمایی براي نگهداري و «فصل اول، به معرفی اصطلاحات و تعاریف پرداخته و اهداف 
دهد.شرح میرا »ارزیابی مجدد

پذیري محصول تائید شده را شرح هاي نگهداري، ارزیابی مجدد و تحلیل آسیبرویکرد و روالدومفصل
دهد.می

دهد.را شرح میتغییرات محصولبندي چگونگی دستهسومفصل 
دهد.را شرح میچگونگی تحلیل اثر تغییراتچهارمفصل 
دهد.را شرح میساختار گزارش تحلیل اثر تغییراتپنجمفصل 

کلیات1
اصطلاحات1,1

می باشد.» طرح ارزیابی امنیتی«مرجع اصطلاحات بکار رفته در این سند، سند 

1 ISO 15408 (Common Criteria)
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اهداف تداوم گواهی1,2
ه کباشدمیمحصولات ي نگهداري و ارزیابی مجدد در زمینهافتامرکز » طرح ارزیابی امنیتی«این سند تعریف 

.دهدروالهاي لازم بعد از دریافت گواهی را شرح میشود و نامبرده می»تداوم گواهی«تحت عنوان فرآیند 
به موقع و کارامد محصولات معتبر به جامعه ي هدف از فرآیند تداوم گواهی، قادر نمودن تولیدکنندگان در ارائه

باشد.بین المللی (مصرف کنندگان) می
اعطاي گواهی استاندارد ارزیابی معیار مشترك بر این موضوع دلالت دارد که تمام کارهاي ارزیابی لازم انجام و 

نسبت به برآورده نمودن اهداف افتاهدف ارزیابی تمام الزامات تضمین را برآورده نموده است، همچنین مرکز 
امنیتی در نظر گرفته شده براي محصول یا سامانه، توسط آن محصول اطمینان حاصل نموده است.

فرآیند تداوم گواهی رویکردي براي به حداقل رساندن ارزیابی امنیتی توسط آزمایشگاه است، براساس این رویکرد 
گیري و نیاز به ارزیابی مجدد محصول بررسی ئید شده تصمیمدر رابطه با تغییرات صورت گرفته در محصول تا

گردد. براي درخواست تداوم گواهی محصول، نباید بیش از مدت زمانی تعیین شده در گواهی گذشته باشد و می
همچنین تولید کننده موظف است تا هر انجام شود.فرآیندازاي هر هدف ارزیابی تغییر یافته یکبار باید این به 

قرار دهد. افتاگزارش تحلیل آسیب پذیري محصول خود را در اختیار مرکز ساله

فرآیند تداوم گواهیها در نقش1,3
»طرح ارزیابی امنیتی«طرحی را تحت عنوان افتابه منظور برقراري امنیت در محصولات فناوري اطلاعات، مرکز 

شرکاي اصلی این طرح را تعریف نموده است.ها و الزامات بخشی از روال» تداوم گواهی«که سند تدوین نموده 
عبارتند از:» طرح ارزیابی امنیتی«

تولید کننده
درخواست ارزیابی محصول یا سازمان فناوري اطلاعاتتولید کننده محصول یا پروفایل حفاظتی، از 

ت:زیر اسي هدف ارزیابی در فرآیند تداوم گواهی مسئول موارد تولید کنندهنماید.پروفایل حفاظتی می
تولید هدف ارزیابی بروز شده
آزمون رگرسیون هدف ارزیابی بروز شده
بروزرسانی تمام مدارك تحت تاثیر تغییرات هدف ارزیابی تائید شده
انجام تحلیل اثر تغییرات هدف ارزیابی تائید شده، مستند نمودن نتایج در گزارش تحلیل اثر
 و سازمان فناوري اطلاعات ایرانافتاتفویض کامل فرآیند تداوم گواهی به مرکز
پذیريگزارش تحلیل آسیب

آزمایشگاه
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ود تا شاعتباربخشی و تائید میافتاو توسط مرکز » اعتباربخشی آزمایشگاه«آزمایشگاه براساس سند 
براساس استاندارد ارزیابی امنیتی معیار مشترك و با استفاده از متدلوژي ارزیابی معیار مشترك، ارزیابی 

امنیتی انجام دهد.
مستقیماً در تعامل با تولید کننده است و آزمایشگاه نقش صریحی در افتادر فرآیند تداوم گواهی، مرکز 

این فرآیند ندارد. با این حال تولید کننده ممکن است درخواست خدماتی از آزمایشگاه یا مشاوره براي 
.فرآیند تداوم گواهی داشته باشد

 افتامرکز
ي ارزیابی هاآزمایشگاهنهاد دولتی بالاترین سطح در استاندارد ارزیابی معیار مشترك است که عنوان یکبه 

ند هاي مرکز به س. براي اطلاع بیشتر از مسئولیتنمایدسنجی و ارزیابی محصولات را نظارت میرا اعتبار
.مراجعه شود» طرح ارزیابی امنیتی«

:عبارتند ازداوم گواهیدر فرآیند تهاي مرکز افتا مسئولیت
 اطمینان یافتن از مستند شدن تغییرات هدف ارزیابی در گزارش تحلیل اثر تغییرات، همچنین

تحلیل نمودن اثر تغییرات رخ داده
تائید عمده بودن یا اندك بودن تغییرات
مستند نمودن هر آنچه که از بررسی و تحلیل فرآیند تداوم گواهی حاصل آمده
 تولید گزارش نگهداري و ضمیمه نگهداري سازگار با نتایج مستند ؛بودن تغییراتدر صورت اندك

شده در گزارش تحلیل اثر تغییرات
پذیريبررسی گزارش تحلیل آسیب

سازمان فناوري اطلاعات
نهاد دولتی همراه با مرکز افتا بالاترین سطح در استاندارد ارزیابی معیار مشترك است کهبه عنوان یک

صدور گواهی براي محصول تائید شده توسط مرکز و منتشر نمودن اسناد عمومی مربوطه در مسئول 
باشد.سایت سازمان می

هاي سازمان در فرآیند تدوام گواهی عبارتند از:مسئولیت
oطرح ارزیابی امنیتی«هاي مشیها و خطرسانی روالاطلاع «
oهاي موفقیت آمیزك براي ارزیابیانتشار گزارشات اعتبارسنجی و صدور گواهی معیار مشتر
oی هاي حفاظتانتشار و نگهداري لیست محصولات معتبر، ارائه جزئیات تمام محصولات و پروفایل

هاي صادر شدهارزیابی شده و گواهینامه



تداوم گواهی: راهنمایی براي نگهداري و ارزیابی مجدد30|8

1,0سخه ن93CB-AssuranceContinutyماهاسفند

ساختار سند1,4
و این سند تکمیل کننده آنهاست عبارتند از:توسط مرکز افتا تدوین شده مجموعه اسنادي که 

طرح ارزیابی امنیتی: 1سند 
: سند نظامنامه کیفیت2سند 
: راهنماي اعتبارسنج3سند 
ها: راهنماي آزمایشگاه4سند 
: راهنماي تولیدکننده5سند 
: راهنماي نوشتن پروفایل حفاظتی/سند هدف امنیتی7سند 
ها: راهنماي اعتباربخشی آزمایشگاه8سند 

مفاهیم1,5
عبارتند از:مفاهیم استفاده شده در این رویکرد 

اشاره دارد که ارزیابی شده و گواهی براي آن صادر شده محصولاي از ، به نسخهتائید شدهمحصول
است.

باشد.اشاره دارد که با نسخه تائید شده متفاوت میمحصولاي از به نسخه،تغییر یافتهمحصول
ه تائید شدمحصولتغییر یافته که تحت روال نگهداري است و گواهی محصول، نگهداري شدهمحصول

گردد.براي آن نیز اعمال می
اضافه در سایت سازمانبه گواهی محصول تائید شده اي دارد که ، اشاره به ضمیمهضمیمه نگهداري

.ندااست که در فاز نگهداري قرار گرفتهمحصولی ازهاینسخهي لیست کننده،. ضمیمه نگهداريگرددمی
ید شده را تائمحصول، اشاره به گزارشی دارد که نتایج تحلیل اثر تغییرات گزارش تحلیل اثر تغییرات

ولید شود. تنموده، تولید میحفظ گواهیاي که درخواست نماید. این گزارش توسط تولیدکنندهثبت می
.از آزمایشگاه یا خارج از آن استفاده نمایدمشاورانیازشتواند براي تولید این گزارکننده می

 ،به گزارش عمومی اشاره دارد که تمام تغییرات صورت گرفته در محصول که در روال گزارش نگهداري
فتاادهد. این گزارش توسط تولید کننده تهیه و سپس توسط مرکز اند را شرح مینگهداري پذیرفته شده
شود.منتشر میسازمانشود و بر روي سایته و نهایی میمورد بررسی قرار گرفت

 گزارشی است که هرساله پس از صدور گواهی توسط تولیدکننده براي گزارش تحلیل آسیب پذیري
هاي کشف شده پس از صدور گواهی پذیريشود. در این گزارش برطرف نمودن آسیبتولید میافتامرکز 

شود.تشریح می
اشاره به تمام اطلاعات و مستنداتی است که تولیدکننده جهت ارزیابی محصول ، مدارك تولیدکننده

.ارائه داده استخود تهیه و 
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 ،ه نیاز بمحصولدهد تغییرات صورت گرفته در اشاره به فرآیندي دارد که تشخیص میارزیابی مجدد
هاي قبلی خواهد داشت.ابیارزیابی مستقلی دارد. فرآیند ارزیابی مجدد حداکثر استفاده را از نتایج ارزی

 ،تائید شده اثر منفی بر رويمحصولتغییرات صورت گرفته در کندتعیین میفرآیندي که نگهداري
باشد.لزومی به ارزیابی مجدد نمیندارد و محصول تضمین 

فرضیات1,6
فرضیات این سند عبارتند از:

قابل نهادهاي فناوري اطلاعاتسازمانافتا و، مرکز ارزیابیاز نظر تولیدکننده و ارائه دهنده مدارك
.هستنداطمینانی

 نماید.استفاده میتداوم گواهیفرآیندبه عنوان مبنایی براي اجرایی نمودن این سنداز افتامرکز
تحلیل «گزارشبایدبراي هر هدف ارزیابی تغییر یافته، تولیدکنندهافتازیر نظر مرکز براي روال نگهداري

، ارسال نماید.سازمان فناوري اطلاعات ایرانه ب» اثر تغییرات
 تحلیل «، تولیدکننده براي هر هدف ارزیابی تایید شده باید گزارش افتابراي روال نگهداري زیر نظر مرکز

ارسال نماید.به سازمان فناوري اطلاعات ایران، را سالیانه » آسیب پذیري
 تغییرات عمده و جزئی تعییندر ها میان آزمایشگاهالگو و راهنمایی براي حصول اطمینان از سازگاري

وجود دارد.
گواهی، اعتبارمشی مرکز در بازه زمانی تعیین شده براي بر اساس خطبراي محصول بروز شدهتولیدکننده

دهد.تداوم گواهی میفرآینددرخواست 

تداوم گواهیفرآیندرویکرد 2
باشد. یکار ارزیابی قبلی نمنیازي به تکرار شدن گواهی حتی در صورت تغییر محصول یا محیط آن، تداومفرآینددر 

تعریف » پذیريتحلیل آسیب«و »ارزیابی مجدد«،»نگهداري«هایی را براي روال،تداوم گواهیاز اینرو رویکرد 
کار ارزیابی قبلی دارند.تکمیلسعی در روال هر سهنموده که 

عنوان بهمحصول گردد، ارتقاء نسخهتولیدکننده در محصول تغییراتی را ایجاد نماید که منجر به در صورتیکه
مین اثر تغییرات صورت گرفته بر روي تضدر این فرآیند. شودباید وارد فرآیند نگهداري »هدف ارزیابی تغییریافته«

اید مجدد مورد محصول بنامطلوبی باشندامنیتیتغییرات رخ داده داراي اثرچنانچه .گرددمحصول بررسی می
ضمیمه گزارش نگهداري آن در سایت سازمانارزیابی قرار گیرد، در غیر این صورت گواهی محصول حفظ و 

گردد.می
یرد گتنها اثر تغییرات رخ داده بر روي تضمین اولیه محصول را در نظر مینگهداريفرآیندلازم به ذکر است که 

ر دگواهی اولیه در ارزیابی واي که هاي حملههاي جدید یا روشپذیريمحصول به آسیببودنایمن به نسبت و
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-تحلیل آسیب«ملزم به برطرف نمودن آنها براساس روال تولید کننده اما ، دهدنمیاطمیناننشده، نظر گرفته

.باشدمی» پذیري
روال«نقطه شروع یر در محصول داراي گواهیرخ دادن تغینشان داده شده است،تداوم گواهیفرآیند1در شکل 
باشد.می»ارزیابی مجدد«و »نگهداري

تداوم گواهی براي هدف ارزیابی تغییر یافتهفرآیند: 1شکل 

محصول ارزیابی شدهرخ دادن تغییر در

 به روز رسانی مدارك هدف ارزیابی
 براي مرکز » تحلیل اثر تغییرات«ارسال گزارش

بررسی اثر امنیتی 
تغییرات

دهدآزمایشگاه تحلیل وارزیابی انجام می.
 گزارش فنی ارزیابی مجدد«آزمایشگاه«

نماید.تهیه می

 مرکز گواهی گزارش نگهداري
نماید.منتشر می

 به لیست محصولات معتبر
نماید.اضافه می

 اعتبارسنجی و گواهی جدید گزارش
شود.صادر می

 لیست جدیدي از محصولات تائید شده
گردد.اعلام می

جزئی عمده

1

2

3

4 5

6
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). 2ماره دهند (شتولید کننده و آزمایشگاه با توجه به اثر نتایج تغییر بر روي تضمین محصول، اقداماتی انجام می
نموده ستندم» تحلیل اثر تغییرات«اثر تغییرات صورت گرفته را در قالب گزارش تولیدکننده محصول تحلیلی از

با بهره گیري از این گزارش و فاکتورهاي مشخص، عمده یا جزئی بودن . مرکز افتا دهدو در اختیار مرکز قرار می
رات به جزئی تغییدر فصل پنجم فاکتورهایی که در تشخیص تغییرات عمده یانماید.اثر تغییرات را تعیین می

.)3(شماره نمایند شرح داده شده استمرکز کمک می
در صورتیکه مرکز به این نتیجه برسد که تغییرات اثر اندك و جزئی بر روي تضمین محصول دارند، براساس گزارش 

مه یو محصول و گزارش نگهداري آن به صورت ضمتدوین نمودهتحلیل اثر تغییرات براي محصول گزارش نگهداري 
.)4(شماره گردداضافه میدر سایت سازمان به لیست محصولات تائید شده 

که مرکز به این نتیجه برسد که تغییرات محصول، عمده بوده؛ محصول باید مجدداً مورد ارزیابی قرار در شرایطی
داکثر حر تغییرات گزارش تحلیل اثهمچنین قبلی و در ارزیابی ارزیابی مجدد از مدارك تولید شده روال گیرد. در 
صورت خواهد گرفت که منجر به محصول تائید شده جدید با گزارش اعتبارسنجی و گواهی جدیدي استفاده 

.)6و 5(شماره خواهد شد
پوشش داده محصولهاي جدیدي کشف گردند که توسط پذیري، ممکن است آسیبمحصولپس از صدور گواهی 

محصول ي جدید و بروزرسانیهاي کشف شدهپذیريبرطرف نمودن آسیببهملزم تولیدکننده بنابراین نشده باشند.
باشد.میخود 

توسط تولیدکننده براي مرکز ارسال » پذیريتحلیل آسیب«بدین منظور لازم است سالانه گزارشی تحت عنوان 
نشان پذیريآسیبتحلیل فرآیند2باشد. در شکل هاي برطرف شده در محصول میپذیريبیانگر آسیبکهشود، 

داده شده است.
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تحلیل آسیب پذیري هدف ارزیابی تایید شدهتداوم گواهی براي فرآیند: 2شکل 

 توسط تولید کننده» تحلیل آسیب پذیري«تهیه گزارش
 براي مرکز گواهی» تحلیل آسیب پذیري«ارسال گزارش

به روز بودن آسیب 
پذیریها و اقدامات 

لازم

 تعامل با تولید کننده براي تکمیل گزارش
و اعلام نظر در مورد نقصانهاي موجود

گواهیتمدید سالیانه

بله خیر

1

2

3

4

5

بله تولید کننده توجیه فنیخیر
اشکالات وارد شده

تمدید گواهی تعلیق گواهی

ارائه نسخه بروز

ورود به فرآیند تداوم گواهی هدف ارزیابی 
تغییر یافته

خیر

ابطال گواهی

بله
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- تحلیل آسیب«موظف به تهیه گزارش هر سالهپس از صدور گواهی »هدف ارزیابی تائید شده«ي تولیدکننده

ه ذکر گردد. لازم بپذیري آغاز میباشد. با تهیه این گزارش و ارسال آن براي مرکز فرآیند تحلیل آسیبمی» پذیري
ین گزارش از سوي تولیدکننده براي مرکز تا پیش از تاریخ تمدید گواهی، منجر به ابطال گواهی عدم ارسال ااست 

محصول خواهد شد.
رسی و در صورت لزوم از آزمایشگاهی که محصول سابقاً در آن ارزیابی شده بود، کمک مرکز گزارش ارسالی را بر

هاي جدید، گواهی محصول براي یکسال آینده پذیريگیرد. در صورت کامل بودن گزارش و برطرف شدن آسیبمی
د.نمای. در غیر این صورت مرکز با تولیدکننده جهت برطرف نمودن نقصانهاي موجود تعامل میخواهد شدتمدید 

چنانچه تولیدکننده مرکز را از نظر فنی نسبت به اشکالات وارده توجیه نماید، گواهی براي یکسال دیگر تمدید 
ا ، تگرددمحصول براي یک بازه زمانی مشخص شده توسط مرکز تعلیق میاین صورت گواهیخواهد شد. در غیر 

ها داده شود. در صورت ارائه نسخه جدید و برطرف نمودن پذیريبه تولید کننده فرصت برطرف نمودن آسیب
اما چنانچه در اینتا اثر تغییرات رخ داده بررسی گردد.شود ها محصول وارد فرآیند تداوم گواهی میپذیريآسیب

خواهد گردید.ابطالبازه نسخه جدیدي از محصول ارائه نشود، گواهی آن 

نگهداريروال 2,1
تغییراتدر نسخه جدید آن محصولاتی است که گواهیحفظاجازه ، تداوم گواهیفرآیندنگهداري در روال هدف از 

تضمین هات رخ داده در محصول را نسبت ببدین منظور تولیدکننده باید اثر امنیتی تغییر.باشدرخ دادهیاندک
نگهداري در ادامه شرح داده شده است:روالاولیه محصول بررسی و نتایج آن را در اختیار مرکز قرار دهد.

روالشرح 2,1,1
که منجر به ضمیمه نگهداري براي ی تعریف شدههایهاي لازم، اقدامات و خروجیبه صورت وروديروال نگهداري

. شودگواهی استاندارد معیار مشترك می
ننده باید موارد زیر توسط تولیدک، افتاتولیدکننده توسط مرکز گزارش بررسی به منظور شروع فرآیند نگهداري و 

:در اختیار مرکز افتا قرار گیرد
 شامل ضمیمه نگهداري(تایید شدهمحصولگواهی(
 تایید شدهمحصولاعتبارسنجیگزارش
 تائید شدهمحصولسند هدف امنیتی
 تغییرات)اعمالبروز شده (با محصولسند هدف امنیتی
گزارش تحلیل اثر تغییرات

و در صورت لزوم با مشورت گرفتن ازگزارش تحلیل اثر تغییرات و دیگر مدارك مربوطهمرکز افتا با بررسی
نماید.یتکمیل مگزارش تحلیل اثر را وتغییرات بر روي تضمین محصول را تعیین اثر ،تولیدکننده و آزمایشگاه
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:شودکه به تولیدکننده اطلاع داده میباشدنتیجه بررسی یک از دو حالت زیر می
 ود و شعمده اسـت و ضمیمه نگهداري تولید نمیماید که اثر تغییرات هدف ارزیابینتعیین میافتامرکز

گردد.تولیدکننده، محصول مجدداً ارزیابی میدر صورت درخواست
 تا ودشدك اسـت و ضمیمه نگهداري تولید میننماید که اثر تغییرات هدف ارزیابی اتعیین میافتامرکز

.شده استگواهی محصول تمدیدنشان دهد 

روزي براي آن محصول بر روي سایت ه گزارش نگهداري و ضمیمه نگهداري باثر تغییرات در صورت اندك بودن 
گزارش تحلیل اثر تغییرات تنها بین تولیدکننده و مرکز به اشتراك لازم به ذکر است شود. منتشر میسازمان 

شود.گذارده می

گزارش نگهداري2,1,2
ش رو به گزاباشدمیروال نگهداريتحت ت تمام تغییرات رخ داده در محصول جزئیادر برگیرنده گزارش نگهداري

هایی از گزارش تحلیل اثر تغییرات استفاده براي نگارش این گزارش از بخش.گردداعتبارسنجی محصول ضمیمه می
از:ندهایی که باید در گزارش نگهداري در نظر گرفته شوند عبارت، از جمله بخشگرددمی

معرفی
شرح تغییرات
مدارك موثر تولیدکننده

هايبا جزئیات شرح داده شده است. با اعمال تغییراتی در بخشهفتمهاي بالا در فصل محتواي هریک از بخش
از آنها در گزارش نگهداري استفاده نمود.توان مطرح شده از سند تحلیل اثر تغییرات می

ضمیمه نگهداري2,1,3
هاين ضمیمه هدفرود، در ایضمیمه نگهداري به عنوان ضمیمه گواهی براي هدف ارزیابی تائید شده به کار می

گردند.ارزیابی نگهداري شده لیست می

ارزیابی مجددروال 2,2
، لازم دباشتضمین محصول اي بر روي تاثیرات عمدهداراي تغییرات رخ داده در هدف ارزیابی تائید شده، هنگامیکه 

هاي بیشتري توسط ارزیاب انجام گیرد.تحلیل،است جهت تضمین محصول تغییر یافته
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ردد گمجدد مشابه ارزیابی اولیه بوده و از نتایج ارزیابی اولیه که هنوز قابل اعمال بوده مجدداً استفاده میارزیابی 
ا و ههاي قبلی جلوگیري شود. بدین ترتیب ارزیابی مجدد همانند ارزیابی اولیه باید از روالتا از تکرار فعالیت

هاي مرکز پیروي نماید.مشیخط
یه کمی با هدف ارزیابی اولاي که تشابه ارزیابی تا حد زیادي دستخوش تغییر گردیده به گونهدر مواقعی که هدف 

اً ارزیابی باشد و محصول باید مجددداشته باشد لزومی به تدوین گزارش تحلیل اثر تغییرات توسط تولیدکننده نمی
گردد.

ماید یافته را نسبت به محصول تائید شده تحلیل ندر صورتیکه تولید کننده اثر تغییرات رخ داده در محصول تغییر 
یج آن را در قالب گزارش تحلیل اثر تغییرات مستند و به آزمایشگاه ارائه دهد، گزارش تولید شده مبناي او نت

گیرد.هاي تغییر یافته نسبت به هدف ارزیابی تائید شده قبلی قرار میشناسایی بخش
وان از تباشد و میي هدف ارزیابی نمیهاي تغییر نیافتهومی به ارزیابی بخشطور که قبلاً نیز عنوان شده لزهمان

حداقل موارد لازم براي ارزیابی مجدد با توجه به ارزیابی قبلی انجام ها بهره برد. نتایج ارزیابی قبلی براي این بخش
عبارتند از:،شده

(ارائه شده از سوي تولیدکننده)مستندات پشتیبانی و محصول
(ارائه شده از سوي تولیدکننده)سند هدف امنیتی جدید
 قبلیسند هدف امنیتی
 قبلیگزارش فنی ارزیابی
 قبلیگزارش اعتبارسنجی/گواهی
 ارزیابی امنیتی صادر شده توسط سازمان فناوري اطلاعاتگواهی
هاي کاري ارزیابی اصلی (در صورت وجود)بسته

بررسییل وتحلرا قبلیهاي هدف امنیتی جدید و زم است تغییرات بین سندآزمایشگاه براي تعیین اثر تغییرات، لا
باشد.تحت تاثیر دیگر تغییرات تغییر یافته یا یالزامارزیابی مجدد انجام دهد کهتنها زمانیونماید

به . دنمایهاي کاري ارزیابی قبلی، باید حداکثر استفاده را از آنها و بستهدر صورت دسترسی ارزیاب به نتایج 
ارزیابی قبلی که سودمند بوده دهد، باید از هرگونه مدرك طورکلی آزمایشگاهی که ارزیابی فعلی را انجام می

.حاصل نمایداستفاده نماید تا هزینه ارزیابی را کاهش و نسبت به صحت فنی ارزیابی اطمینان 
همراه با گزارش اعتبارسنجی و گواهی راجدیدسند هدف امنیتیسازمان در تکمیل ارزیابی محصول تغییر یافته، 

در آینده خواهد بود.» تداوم گواهی«این محصول مبناي فعالیت ونمایدشر میتمنجدید 

تحلیل آسیب پذیري هدف ارزیابی تایید شدهروال 2,3
هاي کشف شده جدید پذیريبرطرف نمودن آسیبپس از صدور گواهی براي محصول، تولیدکننده موظف به 

ازمانسبراي » تحلیل آسیب پذیري«بدین منظور لازم است تولیدکننده هر ساله گزارشی تحت عنوان باشد. می
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سازمان گزارش . هاي برطرف شده محصول در یک سال گذشته را در آن شرح دهدارسال نماید تا آسیب پذیري
ها وپذیريگزارش بروز بودن آسیببراساس این دهد؛ مرکز میقرارافتامرکز مذکور را براي بررسی در اختیار 

، در صورت تائید گیردو در صورت لزوم از آزمایشگاه کمک مینمایدمیاقدامات انجام شده در قبال آنها را بررسی 
بارتی . به عگرددتمدید میتوسط مرکز ، گواهی براي یک سال دیگر ها و اقدامات انجام شدهپذیريبروز بودن آسیب

ي آن در مدت زمان تعیین شده توسط مرکز منوط به تمدید هر سالهشده براي محصول گواهی صادراعتبار 
باشد.می

علت سازمانها و اقدامات انجام شده در قبال آنها را تائید ننماید، پذیريبروز بودن آسیبمرکز گواهیدر صورتیکه 
اي هتولیدکننده جهت برطرف نمودن نقصان.نمایدمیارسالتولیدکنندهبرايعدم تائید را به صورت مکتوب 

-و در صورت برطرف نمودن آسیبنمایدتعامل میگواهیمرکزبا » پذیريتحلیل آسیب«موجود و تکمیل گزارش 

اده در (بنا بر تغییر رخ دتداوم گواهی براي هدف ارزیابی تغییر یافتهفرآیندوارد بنا به صلاحدید مرکز ها، پذیري
گردد.یا ارزیابی مجدد) می: نگهداري محصول

هاي محصول توسط تولید کننده بر طرف نشود و تولیدکننده مرکز را از نظر فنی توجیه پذیريدر صورتیکه آسیب
، گواهی صادر شده براي یک سال آینده تمدید دهدپذیري امنیت محصول را تحت شعاع قرار نمیکه آسیبنماید

خواهد شد.
، گواهی صادره براي مدت زمانی نده نتواند از منظر فنی مرکز گواهی را توجیه نمایدکه تولیدکناما در شرایطی

گردد تا تولیدکننده بتواند نواقص موجود گردد) تعلیق می(زمان توسط مرکز مشخص و به تولید کننده اعلام می
تداوم گواهی براي هدف ارزیابی فرآیندمحصول وارد گردد،نواقص برطرف در این بازه زمانیرا برطرف نماید اگر 

گردد، در غیر این صورت گواهی صادره: نگهداري یا ارزیابی مجدد) می(بنا بر تغییر رخ داده در محصولتغییر یافته
باطل خواهد شد.

گزارش تحلیل اثر تغییراتبررسی فرآیند2,4
وجود دارد:تداوم گواهیبررسی گزارش ارسال شده براي جهتسه مرحله اصلی 

 ا ربراي سازمان موارد ارسال شده توسط تولید کننده کامل بودن افتامرحله بررسی، در این مرحله مرکز
نماید.بررسی می

 نماید.ادعاي نگهداري تولیدکننده را تحلیل میافتامرحله تحلیل، در این بخش مرکز
 و دنماینگهداري تولید میگزارش نگهداري و ضمیمه افتامرحله نتیجه گیري، در طول این مرحله مرکز

.نمایدبه سازمان جهت انتشار بر روي سایت ارسال می

هریک از این سه مرحله با جزئیات بیشتر در ادامه شرح داده شده است:
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مرحله بررسی گزارش ارسال شده2,4,1
از:بررسی عبارتنددو نتیجه ممکن نماید،را بررسی میموارد ارسالی از سوي تولیدکننده کامل بودنافتا مرکز 
 افتاکز مرباشد و میدرخواستیدهد که بسته ارسالی شامل تمام موارد به تولید کننده اطلاع میافتامرکز

یرد.گو یک بازه زمانی تخمینی براي مرحله تحلیل در نظر میحله تحلیل موارد ارسالی خواهد شدوارد مر
ده و نواقص مستندات را به تولیدکنند ارسالی کامل نبوده دهد که موارمرکز گواهی به تولیدکننده اطلاع می

نماید.اعلام می

ي تحلیل گزارش ارسالیمرحله2,4,2
گزارش دراعلام شدهتغییرات مرکز افتا د، هر تغییر ارائه دهتاثیرشرط آنکه تولیدکننده دلایل کافی جهت به

ورت و نتایج تحلیل را به صتعیین را بر روي تضمین هدف ارزیابیآنهااثر ونمودهتحلیل اثر تغییرات را بررسی
از:ندعبارتاحتمالینماید. چهار نتیجه تولید کننده ارسال میمکتوب براي 

 زیابی هدف ارو شده ، تمام مدارك تولیدکننده تحت تاثیر این تغییرات بروز جزئی هستندتمام تغییرات
شود.داري میهوارد مرحله نگفرآیندر این مورد، شود. دنگهداري میتداوم گواهیبراي 

 تمام تغییرات جزئی هستند اما برخی از مدارك تولید کننده که تحت تاثیر تغییر هستند به طور کامل
لازم است تولیدکننده مدارك را بروز رسانی نماید. هنگامیکه تمام بروزرسانی نشده است. در این مورد، 

-مینگهداريتداوم گواهی، هدف ارزیابی براي تاثیر تغییرات) بروزرسانی شدمدارك تولیدکننده (تحت 

شود.گیري میوارد مرحله نتیجهفرآیندشود. این 
 ناکافی است. در این موارد، تولید کننده لازم »گزارش تحلیل اثر«یک یا بیش از یک بخش از جزئیات

هاي تحلیل اثر بیشتري از سوي تولیدکننده که ممکن است به فعالیتاست جزئیات بیشتري ارائه دهد، 
این امر ممکن است منجر به بازنویسی گزارش تحلیل اثر تغییرات و ارسال مجدد آن براي مرکز نیاز باشد. 

(تحت تاثیر تغییرات رخ داده در محصول) بروزرسانی شد، کنندهم مدارك تولیدگردد. هنگامیکه تماافتا
گردد.گیري میوارد مرحله نتیجهفرآیندشود و نگهداري میتداوم گواهیهدف ارزیابی براي 

باشد و ارزیابی مجدد نیاز است (حتی در صورت یک تغییر عمده).تغییرات رخ داده عمده می

گیري گزارش ارسالیمرحله نتیجه2,4,3
ستفاده نگهداري اگزارش نگهداري و ضمیمه اثر تغییرات به عنوان مبنایی براي تولید لاز گزارش تحلیافتامرکز 

براي محتواي گزارش نگهداري اختیار تام دارد.ونمایدمی

گزارش نگهداري
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و تغییرات رخ داده در هدف گرددمیگزارش نگهداري هدف ارزیابی تائید شده به گزارش اعتبارسنجی ضمیمه
نماید.اند را معرفی می، پذیرش شدهروال نگهداريارزیابی تائید شده که تحت 

ش نگهداري شامل اطلاعات زیر است که از گزارش تحلیل اثر تغییرات برگرفته شده است:گزار
معرفی
شرح تغییرات
 تغییر یافته محصولمدارك

ضمیمه نگهداري
رود. ضمیمه نگهداري شامل ي گواهی هدف ارزیابی تائید شده به کار میضمیمه نگهداري به عنوان ضمیمه

اطلاعات زیر است:
ي فعلی هدف ارزیابی نگهداري شدهبه فرد از نسخهشناسه منحصر
تاریخ پایان نگهداري
ي قبلیهاي نگهداري شدهشناسه منحصربه فرد از تمام هدف ارزیابی
ارجاع منحصر به فرد براي هدف ارزیابی تائید شده
گزارش نگهداري

تغییرات3
ف بر روي تضمین هدراتاثیر آنهاغییرات، ه در گزارش تحلیل اثر تتغییرات شرح داده شدبا بررسیافتامرکز

یازي نو بدین ترتیباثري نداردروي تضمین محصول اندك و جزئیتغییر نماید. مشخص میارزیابی تائید شده 
زمونآرود تولیدکننده تغییرات را به عنوان بخشی از (هرچند انتظار میباشدنمیارزیابی مستقل توسط ارزیاب به 

د و در ندهبه صورت قابل توجهی تضمین را تحت تاثیر قرار میات عمده تغییر، تست نماید). در مقابل، رگرسیون
هاي ارزیابی مجدداً تکرار شود. نتیجه لازم است فعالیت

رات ممکن است در محصول تغییتفاوت بین اثر تغییرات بر روي محصول تائید شده و تضمین آن است. نکته مهم
ته باشد اما این بدان معنا نیست که اثر زیادي بر روي تضمین امنیتی محصول داشته است، بلکه زیادي صورت گرف

ممکن است اثر آن اندك باشد. همچنین ممکن است در محصول تغییرات اندکی صورت گرفته باشد اما این بدان 
اشد.ثر آن گسترده بمعنا نیست که اثر اندکی بر روي تضمین امنیتی محصول داشته است، بلکه ممکن است ا

در ادامه راهنماي کلی در رابطه با تفاوت بین تغییرات عمده و اندك ارائه شده است.

جزئیانواع تغییرات 3,1
ه . مثالی از این دستتغییرات جزئی معمولاً شامل تغییراتی هستند که اثري بر روي ادعاهاي هدف ارزیابی ندارند

از:ندقرار گیرد، عبارتروال نگهداريتغییرات که مناسب است تحت 
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 تغییرات بر روي محیطIT.براي مثالکه اثري بر روي هدف ارزیابی تائید شده ندارند:
ي هدف ارزیابی افزاري محصول که خارج از حوزههاي نرمیا بخشافزارهاي زیرین تغییر در سخترخ دادن 

.شودجزئی در نظر گرفته میآنها2تغییر نکردن واسطهستند در صورت
ورت در ص، معمولاًهاي زیرین)(ارتقاء نسخه پلتفرمهاي زیرین هاي بالاتر براي پلتفرماستفاده از نسخه

.شودجزئی در نظر گرفته میهاتغییر ننمودن واسط به پلتفرم
لتفرم زیرین متفاوت (به طور مثال، از پلتفرم مبتنی بر ویندوز به سمت پلتفرم مبتنی بر انتقال به یک پ
شود، در این شرایطهاي زیرین، عمده در نظر گرفته میبه علت اثر بالقوه بر روي واسطلینوکس) غالباً 

نان م جدید اطمیها در پلتفرپذیريهاي لازم انجام گیرد تا نسبت به مطرح نشدن آسیبجدداً تستباید م
حاصل گردد.

 ر براي مثال، اگبر روي مدارك تضمینی ندارد.هدف ارزیابی تائید شده که تاثیري درتغییرات
دات بر روي مستنتاثیريسخت افزاري تغییر روي شماتیک تائید شده باشد، EAL1هدف ارزیابی در سطح 

دارد رگرسیون استانآزمونرا به عنوان بخشی از رخ دادهبا این حال، تولید کننده تغییراتتضمین ندارد. 
نماید.تست می

غیر کارکردتغییر یا اضافه نمودن هاي غیر امنیتی کارکرد هدف ارزیابی.تغییرات مربوط به حوزه
تغییرات یا اضافه نمودن کارکردهاي امنیتی ممکن است جزئی اما شود.امنیتی جزئی در نظر گرفته می

رفته شود.یا عمده در نظر گ

) ي دهد. براکه در هریک از مدارك تضمین رخ می)دستوري، تایپی و قالب بنديتغییرات نگارشی
شود.جزئی در نظر گرفته میدر شرح کارکرد محصول،نگارشی تغییرات مثال

ته جزئی در نظر گرفاین تغییرات معمولاً ) مثل توضیحاتهاي غیر اجرایی در کد اصلی (تغییرات متن
.شونداي در نظر گرفته میهاي کامپایلر معمولاً تغییرات عمدهشود. اما تغییرات در دستورالعملمی

انی بروزرسبراي مثال، که اثر قابل توجهی بر روي تضمین محصول ندارند.تغییرات در محیط توسعه
ر روي بروزرسانی بکهشود جزئی در نظر گرفته میبه عنوان تغییردر صورتیابزار مدیریت پیکربندي
ابزار مدیریت پیکربندي نتایج کاملاً جدیدي تولید نماید بنابرایناگر بروزرسانی هدف ارزیابی اثر نگذارد.

شود.و تغییرات عمده در نظر گرفته باید مجدداً ارزیابی هدف ارزیابی

2 Interface
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 ،زیابی هدف ارتغییر در معرفی سند هدف امنیتی یا شناسهتغییر در پیشگفتار سند هدف امنیتی
، هامشیخطهاي تهدیدات، شود. اگر هر یک از بخش(همانند تغییر نام محصول) جزئی در نظر گرفته می

فرضیات یا تغییر اهداف امنیتی بدون آنکه منجر به تغییر الزامات امنیتی گردد، به عنوان تغییر جزئی در 
گردد.تغییر عمده محسوب میدر صورت تغییر نمودن هریک از الزامات،شود. نظر گرفته می

 ،مده در عغالباً تغییر در ادعاي انطباق به پروفایل حفاظتی ادعاي انطباق به پروفایل حفاظتی جدید
این و ارزیابیشود، اما زمانیکه پروفایل حفاظتی همزمان با سند هدف امنیتی تولید شودنظر گرفته می

سند پیش از نهایی شدن پروفایل حفاظتی، تکمیل گردد، ادعاي انطباق به این پروفایل حفاظتی به تنهایی 
شود.تغییر جزئی در نظر گرفته می

0
انواع تغییرات عمده3,2

مده ات عمثالی از تغییرلاً شامل تغییراتی است که در رابطه با هدف ارزیابی ادعا شده است. تغییرات عمده معمو
که باید تحت روال ارزیابی مجدد قرار گیرد عبارتند از:

اضافه شدن یا حذف به دو صورتتغییر در الزامات . ادعا شدهامنیتی الزامات تضمین در اتتغییر
بالاتري در همان خانواده عنصراضافه شدن خانواده جدید یا شاملاضافه نمودن الزام ؛باشدآنها می

باشد.می

 ،م صحت و سقبایدوگرددسبب تغییر در حوزه هدف ارزیابی میتغییر در الزامات کارکردي ادعا شده
بررسی گردد.ارزیابی مجدد روالتحتتغییر رخ داده

هایی که در ارزیابی اولیه استفاده نمودن از روالهایی بررسی نشده در ارزیابی اولیه، استفاده از روال
ود.شتحویل به عنوان تغییر عمده در نظر گرفته میمتفاوت استفاده از روال اند، همانند استفاده نشده

 ،الزام کارکرد که یا سازوکار امنیتینمودن یک کارکرد و حذف اضافه تغییر در حوزه هدف ارزیابی
گردد.ي میالزام کارکرد امنیتی جدیدسبب اضافه شدنامنیتی ادعا شده را تغییر یا

گذارند.اي بر روي امنیت هدف ارزیابی میاي از تغییرات جزئی که در کنارهم اثر عمدهمجموعه
ممکن استهرچند تغییرات ممکن است به تنهایی اثر جزئی داشته باشند، اما مجموع تغییرات جزئی 

و بنابراین لازم است ارزیابی مجددي صورت گیرد.بودهاي داراي اثر امنیتی عمده
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 نگهداري در مجموع منجر به تفاوت زیاد هدف ارزیابی با نسخه اولیه فرآیندبار تکرار چندین
، در این شرایط نیاز به ارزیابی مجدد خواهد بود.گرددآن می

 ،د در جدیپروفایل حفاظتی به انطباق ادعاي در صورت اضافه نمودن ادعاي انطباق پروفایل حفاظتی
هاي مختلف این سند بالاخص الزامات آن تغییراتی در بخشرخ دادن سبباحتمالاً سند هدف امنیتی، 

. در این صورت محصول مجدداً باید ارزیابی گردد.گرددمی

 زمانی که ارزیابی یا نگهداري شده پس از مدت زمان سپري شده از تغییر در هدف ارزیابی
یا آخرین اقدامات رزیابی از زمان اه تغییري در هدف ارزیابی رخ دهد و بیش از دو سال در صورتیکاست. 

نیاز به ارزیابی مجدد محصول خواهد بود.نگهداري گذشته باشد، 

صورت یا بهبروزرسانی این استاندارد ، ي استاندارد ارزیابی امنیتی معیار مشتركتغییر در نسخه
که این تغییرات به عنوان تغییر جزئی در نظر )2,2به 2,1(تغییر نسخه از هاي تجدیدنظر استنسخه

) که در این صورت 3به 2(تغییر نسخه از شودنسخه جدیدي از استاندارد منتشر میشود یا گرفته می
ادعاي انطباق نماید نیاز به 3ادعاي انطباق داشته و حال بخواهد به نسخه 2محصولی که قبلاً به نسخه 
ارزیابی مجدد خواهد داشت.

عیار بروزرسانی استانداردم3,3
باق براي انطافتاتوسط مرکز رد ارزیابی معیار مشترك، یک جدول زمانی صورت اتخاذ نسخه جدیدي از استاندادر

استاندارد معیار مشترك را استفاده از نسخه قبلی پایانارائه خواهد شد که ضرب الاجلی براي با نسخه جدید 
هاي نگهداري را ي قدیمی براي فعالیتهمچنین پایان زمان استفاده از نسخهاین جدول زمانی نماید. تعیین می
الاجل پیروي نمایند.از این ضربافتاهاي تحت کنترل مرکز نماید. لازم است تمام ارزیابیتعیین می

تحلیل نمودن اثر تغییرات4
ورودي4,1

تحلیل اثر تغییرات آورده شده است:فرآیندهاي اصلی براي در زیر ورودي
مدارك تولید کننده مرتبط با هدف ارزیابی تائید شده
شوند)ي حیات تولید میهاي کیفی چرخهها و روالفرآیند(احتمالاً از شرح تغییرات



تداوم گواهی: راهنمایی براي نگهداري و ارزیابی مجدد30|22

1,0سخه ن93CB-AssuranceContinutyماهاسفند

مراحل انجام تحلیل اثر تغییرات4,2
ه بت به برآورده شدن محتواي تغییریافتنسدادنهاي تولیدکننده اطمیناننگهداري یکی از مسئولیتروالدر طول 
ین ااثر امنیتیپس از شناسایی اثر تغییرات بر روي مدارك،همچنین بایدباشد. میتوسط هدف ارزیابی مدارك

را تخمین بزند.تغییرات دسته از

شناسایی هدف ارزیابی تائید شده–مرحله اول 
ت در اند. تمام تغییراارائه شده،هدف ارزیابی تائید شدهتعیین مدارك تولیدکننده که به عنوان مبناي تضمین 

گردند.قبال این مبنا اعمال می

معرفی و شرح تغییرات–مرحله دوم 
محیط توسعه مربوط به هدف ارزیابی تائید ول و همچنین معرفی و شرح تغییراتشرح تغییرات محص

شده
 بتوان درکی از آنچه که رخ داده به دست آورد، اما لازم به شرح چگونگی انجام کهدر حدي شرح تغییرات

باشد.تغییرات نمی

تعیین مدارك تولیدکننده–مرحله سوم 
وجه به با تاز مدارك تولیدکننده کهآن دستهو، ي قبلیهدف این مرحله تعیین و در نظر گرفتن هر تغییر مرحله

نیاز به بروزرسانی دارند.تغییراتاین 
ثر اي تضمین هدف ارزیابی، هاي تضمین در بستهاز کامپوننتبنابراین هریکاین مرحله باید اصولی انجام شود، 

.ودشاند در نظر گرفته میو همچنین مدارکی که براي آن کامپوننت ارائه شدهتغییر بر روي کامپوننت تضمین 
. براي هریک از تغییراتی که در محصول رخ داده، در نظر گرفته شده استلیست زیر جهت تسهیل این رویکرد 

موارد زیر باید درنظر گرفته شود:

یا تاثیري بر روي سند هدف امنیتی دارد؟آ
نماید؟هاي قابل اجراي مرکز گواهی را برآورده میمشیآیا تمام خط
آیا بر روي لیست موارد پیکربندي هدف ارزیابی اثر گذار است؟
 همانند مشخصات کارکردي، نمایش آیا بر روي هر یک از سطوح انتزاعی توابع امنیتی هدف ارزیابی)

ارتباط بین آنها اثر گذار است؟سازي و غیره) یا پیاده
 دهد؟تحت تاثیر قرار میرا3افزار تیمینرمفرآیندآیا مدل

3 Team Software Process(TSP)
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آیا بر روي مستندات راهنما اثر گذار است؟
تحلیل تست پوشش، تحلیل عمق تست یا سند تست تاثیر گذار چون سند ، تستآیا بر روي مستندات

است؟
پذیري اثر گذار است؟آیا بر روي تحلیل کانال پنهانی، تحلیل مستندات راهنما و تحلیل آسیب

دهد، موارد زیر باید در نظر گرفته شود:براي هر تغییري که در محیط توسعه رخ می

 هدف امنیتی دارد؟آیا تاثیري بر روي سند
نماید؟هاي قابل اجراي مرکز گواهی را برآورده میمشیآیا تمام خط
آیا بر روي مستندات مدیریت پیکربندي اثر گذار است؟
هاي تحویل اثر گذار است؟آیا بر روي روال
اندازي هدف ارزیابی اثر گذار است؟ضروري براي نصب امن، تولید و راههاي آیا بر روي روال
 گذار است؟اثر آیا بر روي روال اصلاح نقص
 گذار است؟اثرآیا بر روي مدل چرخه حیات
 اثر گذار است؟آیا بر روي ابزارهاي توسعه

آنهاي ، تا اثرات بالقوهبر روي مدارك تولیدکننده در نظر گرفته شودآنهااثر تمام با توجه به شرح تغییرات باید 
بررسی گردد.

سند هدف امنیتی به احتمال زیاد دستخوش تغییر خواهد شد، حتی اگر این تغییرات بسیار ارد با توجه به این مو
در صورت تغییر هدف ارزیابی، سند هدف امنیتی باید بروزرسانی شده تا حداقل کم و به سند اولیه مشابه باشد.

ي هدف ارزیابی در آن بروزرسانی گردد.شماره نسخه
تواند به عنوان ورودي این مرحله مورد استفاده قرار گیرد. براي برخی اثر تغییرات میي قبلی گزارش تحلیل نسخه

ساده باشد (به طور مثال، واسط کاربري گرافیکی استممکناثر تغییراتتعیین نمودناز اقدامات تولیدکننده 
زیابی تحویل داده شده، ي مورد استفاده براي هدف اربه همان شیوهکه جدید براي هدف ارزیابی تغییر یافته، 

درحالیکه براي دیگر الزامات ممکن است خیلی سخت باشد (به طور مثال، )تاثیري بر روي الزامات تحویل ندارد
.)دهدهاي توابع امنیتی هدف ارزیابی را تغییر میجدید، لیست واسطGUIآیا معرفی 

قرار گرفته است.تغییرات ر تولیدکننده است که تحت تاثیلیست از اقدامات مرحلهخروجی این 

مدارك تولیدکنندهتغییر دادن –مرحله چهارم 
باشد که تحت تاثیر تغییرات رخ داده آن دسته از مدارك تولیدکننده میمحتوايهدف از این مرحله تغییر دادن

لازم باشد . ممکن است جهت بروزرسانی مدارك اند)ي قبل معرفی شدهاند (مدارکی که در مرحلهدر محصول بوده
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هایی که براي ارزیابی تحویل داده را انجام گیرد، تولید کننده ممکن است یک نمونه از تست» آزمون رگرسیون«
در صورت نوشته شدن تست جدید براي تغییر، این تست و هدف از آن باید در گزارش تحلیل اثر تکرار نماید.
آورده شود.
ع امنیتی توابدر دسترسمخفی بودن تغییرات توابع امنیتی هدف ارزیابی در پائین ترین سطح انتزاعیدر صورت 

ترین سطح از تجزیه توابع امنیتی هدف ارزیابی در مبناي تضمین بالاترین سطح مثال، پائینهدف ارزیابی (به طور
شوند اما با تغییر آنها نیازي به میتغییر دادهروال نگهداريکه در طول طراحی است همچنین برخی کدهایی 

و در دهدتغییرات را نشاناین دسته از، تولیدکننده باید چگونگی تست)باشدتغییر بالاترین سطح طراحی نمی
روز لیستی از مدارك بدر پایان این مرحله . داده شودکافی بودن این تست شرح بایدگزارش تحلیل اثر تغییرات 

د.نباششده می

گیرينتیجه–مرحله پنجم 
بودن زئیجرات معرفی شده بر روي تضمین هدف ارزیابی تائید شده و نتیجه گیري در مورد تعیین اثر کلی تغیی

یا عمده بودن تغییراتجزئیباشد. براي مشخص نمودن خروجی این مرحله مییا عمده بودن این دسته از تغییرات
مرتجعه شود.5به فصل 

گزارش–مرحله ششم 
این گزارش توسط ). 7در گزارش تحلیل اثر تغییرات آورده شده است (فصل ،هاي تحلیلتحلیل انجام شده و یافته

گردد.بررسی میمرکز گواهی 

خروجی4,3
گزارش تحلیل اثر تغییرات

بروزرسانی مدارك تولید کننده

گزارش تحلیل اثر5
هاي این گزارش بخش2در شکل در این فصل حداقل محتواي گزارش تحلیل اثر تغییرات شرح داده شده است. 

تفاده توان اسنشان داده شده است. از این شکل به عنوان راهنما در زمان فهرست نویسی سند گزارش تحلیل اثر می
باشد.میروال نگهدارينمود. این گزارش ورودي 



تداوم گواهی: راهنمایی براي نگهداري و ارزیابی مجدد30|25

1,0سخه ن93CB-AssuranceContinutyماهاسفند

معرفی5,1
تحلیل اثر تغییرات را گزارش نماید.هاي کنترل پیکربندي گزارش تولیدکننده باید شناسه

اریخ تباشد (به عنوان مثال نام، ي گزارش تحلیل اثر تغییرات میاین شناسه شامل اطلاعات معرفی کننده
)و شماره نسخه

کنترل پیکربندي هدف ارزیابی فعلی را گزارش نماید.هاي تولیدکننده باید شناسه
ابی ي تغییرات هدف ارزیهدف ارزیابی است که منعکس کنندهي فعلیي نسخهها معرفی کنندهاین شناسه

باشد.تائید شده می

هاي کنترل پیکربندي گزارش فنی ارزیابی، گزارش اعتبارسنجی و هدف ارزیابی تائید شده تولیدکننده باید شناسه
را گزارش نماید.

ها لازم است مبناي تضمین و مستندات مربوط به آن را معرفی نماید همچنین هر تغییر دیگري این شناسه
که ممکن است در این مبناي تضمین رخ دهد.

شده را مربوط به هدف ارزیابی تائیدهاي کنترل پیکربندي براي نسخه سند هدف امنیتیتولیدکننده باید شناسه
گزارش نماید.

گزارش تحلیل اثر تغییرات

معرفی

ي بروز شدهپیوست: مدارك تولیدکننده

گیرينتیجه

شرح تغییر مدارك

مدارك تولید کننده تحت تاثیر

رح تغییرش

محتواي گزارش تحلیل اثر2شکل 
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تولیدکننده را گزارش نماید.تولیدکننده باید هویت
-ي هدف ارزیابی لازم است تا بخش که مسئول تولید هدف ارزیابی، انجام تحلیل آسیبهویت تولیدکننده

نماید.پذیري و بروزرسانی مدارك است را مشخص
حقوقی و قانونی باشد، براي مثال مربوط هاي حاوي اطلاعاتی راجع به جنبهاستهویت تولیدکننده ممکن

به محرمانگی سند.

شرح تغییرات5,2
کننده باید تغییرات محصول را گزارش دهد.تولید

باشد.تغییرات معرفی شده مربوط به هدف ارزیابی تائید شده می

تولیدکننده باید تغییرات محیط توسعه را گزارش دهد.
باشد.تغییرات معرفی شده مربوط به محیط توسعه هدف ارزیابی تائید شده می

مدارك تولیدکننده تحت تاثیر5,3
ند را گزارش نماید.ابراي هر تغییر تولید کننده باید لیست مدارك تولید کننده که تحت تاثیر این تغییر قرار گرفته

محصول (هدف ارزیابی تائید شده) یا محیط توسعه آن، هر مورد از مدارك تولید کننده که براي هر تغییر 
باید در این قسمت معرفی گردد.،است تغییر یابدتحت تاثیر آن بوده و لازم 

شرح تغییرات مدارك تولید کننده5,4
مدارکی که تحت تاثیر تغییر هستند را شرح دهد.تولیدکننده باید به طور خلاصه تغییرات لازم 

تغییرات لازم به محتواي مدارك باید بهبراي هر مورد از مدارك تولیدکننده که تحت تاثیر تغییر بوده، 
طور خلاصه شرح داده شود.

گیرينتیجه5,5
گزارش دهد که تاثیر این تغییر بر روي تضمین محصول عمده یا اندك بوده است. براي هر تغییر تولید کننده باید 

تواند مورد استفاده قرار گیرد تا اطمینان دهد که تمام فضاهایی که ارزیابی که می(در پیوست الف لیستی ارائه شده 
.)گزارش تحلیل اثر تغییر در نظر گرفته شده استاند درشده

تولید کننده باید براي هر تغییر علت اثري که براي آن گزارش شده را ذکر نماید.

تولیدکننده باید اثر کلی تغییرات را به صورت عمده یا اندك گزارش نماید.
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تولیدکننده باید علت این تصمیم را ذکر نماید.

ننده بروز شدهپیوست: مدارك تولید ک5,6
مدارك بروز شده تولیدکننده اطلاعات زیر را گزارش نماید:تولیدکننده باید براي هر مورد از 

عنوان
 (به عنوان مثال تاریخ صدور و شماره نسخه)مرجع منحصر به فرد

اند لازم است لیست شوند.اي نمودهتنها مدارکی که تغییرات ویژه
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پیوست الف

امنیتی هدف ارزیابیهاي توابع واسط

هاي جدید توابع امنیتی هدف واسط[ ] 
ارزیابی

هاي توابع امنیتی هدف ارزیابی[ ] واسط
تغییریافته

هاي توابع امنیتی هدف ارزیابی[ ] واسط
تغییرنیافته

شرح:

افزار هدف ارزیابی)پلتفرم توابع امنیتی هدف ارزیابی (سخت

افزار پایدار[ ] سخت

هاي جدیدکامپوننت[ ] 

عامل جدیدسیستم[ ] 

افزاري تغییرنیافته هیچ سخت[ ] 

شرح:

الزامات کارکرد امنیتی

[ ] الزامات کارکرد امنیتی تغییریافته

الزامات کارکرد امنیتی تغییرنیافته[ ] 

شرح:

کارکرد امنیتی جدید

[ ] کارکرد امنیتی جدید

بدون کارکرد امنیتی جدید[ ] 

شرح:

فرضیات و اهداف
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[ ] تغییر فرضیات و اهداف

[ ] تغییر ننمودن فرضیات و اهداف

شرح:

مستندات تضمین

ACM[ ] تغییرات 

AGD, ADO[ ] تغییرات 

ATEتغییرات [ ] 

AVAتغییرات [ ] 

ALCتغییرات [ ] 

بدون هیچ مدرك تضمین جدید[ ] 

شرح:

ویژگی جدید

[ ] ویژگی غیرامنیتی جدید

بدون ویژگی غیرامنیتی جدید[ ] 

شرح:

رفع اشکال

هاي امنیتی[ ] رفع اشکال

هاي غیرامنیتی[ ] رفع اشکال

[ ] بدون اشکال

شرح:

محیط توابع امنیتی هدف ارزیابی

شرح::نتیجه گیري
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تنها لازم . اقدام نگهداري واضح[ ] 
است سند هدف امنیتی بروز گردد.

تست مجدد. اقدام نگهداري جزئی[ ] 
لازم است اما نه بیشتر.

استفاده مجدد . ارزیابی مجدد لازم[ ] 
مدارك امکان پذیر است.

- مدارك مجدداً نمی. ارزیابی مجدد[ ] 

تواند استفاده گردد.


