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مجوز استفاده از این نشریه
قانون کنترل هایی که تحت مسئولیتدر راستاي پیشبرد رااین نشریه 1سازمان ملی استاندارد و فناوري آمریکا

این سازمان مسئول تدوین استانداردها و .منتشر نموده است،به عهده گرفته2امنیت اطلاعات فدرال
ل حداقمشخص کردن توان به موارد میي این از جملهکهامنیت اطلاعات استي در حوزهی یهادستورالعمل

این سازماني هااستانداردها و دستورالعملالبته .هاي اطلاعاتی فدرال اشاره نمودبراي سیستمالزامات امنیتی 
قدرت و اختیار که یتأیید مقاماتبه کار گرفته شوند، مگر باهاي امنیتی ملی نباید بر روي سیستم

8b(3)بخش امنیتی الزامات با نشریهاین لازم به ذکر است که .دندارها براي این سیستمگذاريسیاست

پردازد، هاي اطلاعاتی میسازي سیستمکه به ایمن3ي آمریکاي مدیریت و بودجهادارهA-130يبخشنامه
سوم این بخشنامه آورده شده است.پیوستنیز در در این زمینه اطلاعات تکمیلی .همخوانی دارد

هاي سازمانایی که وزیر بازرگانی آمریکا براي هاستانداردها و دستورالعملبا هیچ یک از مطالب این نوشتار 
تغییر در اختیارات فعلی وزیر بازرگانی، مدیر ایجاد ند یا در صدد نکمخالفت نمیت، اسآور کرده الزامدولتی 
OMBچنین برداشتی از مطالب این نشریه کاملاً نادرست است. ، پسندیا هر مقام فدرال دیگري نیست
مورد استفاده و بدون پرداخت هزینه اختیاري کاملاً به طوررا این نشریه توانند نیز میدولتی هاي غیرسازمان

قرار دهند.

شده باشد تا یک مفهوم یا نام بردهخاصی ها یا تجهیزات ایدهنهادهاي تجاري، ازدر این نشریه ممکن است 
ي خاصی پیشنهاد یا توصیهيارائهNISTسازمان هدفبه هیچ وجه تجربی به طور کامل شرح داده شود. وشیر

تصور کنید که نباید سبب شود هاآننبوده است. حتی اشاره به اسامی ها یا تجهیزات این نهادها، ایدهدر مورد
.هستندموجود موارد بهترینها لزوماًآن

ها نگارش آندر حال NISTاکنون سازمان ممکن است در این نشریه به منابعی ارجاع داده شده باشد که هم
را پیش از هااعم از مفاهیم و روشاطلاعات این نشریه ،هاي فدرالدارد که سازمانوجود نیز ن این امکاباشد.

ها و ، الزامات، دستورالعملبعامنهر یک از تدوینگیرند، بنابراین تا زمان اتمام بکار به منابع نگارش تکمیل 
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NISTهاي جدید سازمان هتوانند روند نگارش نشریهاي فدرال می. سازمانقابل استفاده هستندهاي فعلیشرو

ي زمانی اختصاص داده شده به نظرسنجی در بازهکنیم که ها دعوت میاز سازمانما را از نزدیک دنبال کنند.
هاي بخش دهند. تمام نشریهبازخوردNISTنویس را بازبینی کنند و به سازمان هاي پیشعمومی، تمام نسخه

http://csrc.nist.gov/publicationsبه جز موارد ذکر شده در بالا در آدرس NISTامنیت کامپیوتر سازمان 

هستند.موجود و قابل دسترسی

هاي کامپیوتريهایی از فناوري سیستمگزارش
و زیرساخت استانداردهاهایی فنی براي ي توصیهبا ارائه4سازمان ملی استاندارد و فناوري آمریکاITآزمایشگاه 

ها، تتسيارائهبخشد. این آزمایشگاه با اقتصاد دولت را بهبود میهمچنینه عمومی ورفا،ملیسنجش
توسعه و روند به ،هاي فنیهاي شاهد مثال و تجزیه و تحلیلسازي، پیادههاي مرجعهاي تست، دادهروش

ي و هاي فنی، راهبردها و دستورالعملتدوین استاندار.بخشددر جامعه سرعت میITاز پربازدهياستفاده
جمله قرار دارند، از هاي اطلاعاتی فدرالسیستمی که دراطلاعاتحفظ امنیت و حریم خصوصیمدیریتی براي

، تحقیقاتهایی از گزارشنیز در واقع NISTسازمان 800. نشریات سري استITLهاي مسئولیت
آزمایشگاه ن هاي ایو همکاريهستند هاي اطلاعاتی ي امنیت سیستمدر زمینهITLهايها و تلاشدستورالعمل

کنند.دولتی و صنعتی را گزارش میهاي علمی،با سازمان

چکیده
و هارال و سازمانهاي اطلاعاتی فدهاي امنیتی و حریم خصوصی براي سیستماین نشریه فهرستی از کنترل

هاي ها و داراییعملیاتي امنیتی و حریم خصوصیهاکند. کنترلمیارائه ها آنفرایندي براي انتخاب همچنین
هاي حملات سایبري، بلایاي طبیعی، شکستمثلی ختلفتهدیدات مها و کشور را از سازمانی، افراد، سایر سازمان

به عنوان بخشی از فرایند قابل سفارشی کردن هستند و هاآند. ندارو خطاهاي انسانی مصون میساختاري 
اهاین کنترلشوند.سازي میدر سطح سازمان پیاده،کنترل امنیت اطلاعات و مخاطرات حریم خصوصی
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مقررات، احکام اجرایی، دستورات، ها، مشیخطقوانین، که برگرفته ازمتعددي یامنیتالزامات از همچنین 
دهد توضیح میعلاوه بر موارد فوق،800-53ي نشریهکنند.پیروي می،هستندوکار استانداردها و نیازهاي کسب

هاي ها و محیطکارکردها، فناوريی برايصخصتیی هاپوششیاهااي از کنترلمجموعهتوان میکه چطور
دهند که از نظر ها و سازکارهایی ارائه میقابلیتها در نهایت باید گفت که این کنترل.ایجاد کردخاص عملیاتی 
سبب همین امر .داشتاطمینان ها به عملکرد آتا حد بسیار بالایی توان میو هستند قوي العادهفوقامنیتی 

ساخته گیري از اصول مهندسی امنیت هرهو با بهاهاي اطلاعاتی که از آنو سیستمITمحصولات شود می
.باشندشوند تا حد قابل توجهی مورد اعتماد می

FIPS 200 وSP 800-53

هاي امنیت اطلاعاتسازي استانداردها و دستورالعملپیاده

هاي اطلاعاتی استانداردي فدرال است که حداقل الزامات امنیتی براي اطلاعات و سیستمFIPS 200استاندارد 
و در پاسخ به NISTها ملزم هستند این استاندارد که توسط سازمان ي سازمانکند. همهفدرال را مشخص می

5FIPS 199اندارد ها ابتدا بر اساس استرا رعایت کنند. بدین منظور، سازماناست ایجاد شده FISMAقانون 

، سطح تأثیر سیستم FIPS 200سپس طبق استاندارد ، کنندي امنیتی سیستم اطلاعاتی خود را تعیین میرده
هاي هاي امنیتی مبنا از میان کنترلاي متناسب از کنترلآورند و در نهایت، مجموعهاطلاعاتی را به دست می

آورده 800-53کنند. طبق راهنمایی که در نشریه میاعمال انتخاب و بر روي سیستم خود 800- 53نشریه 
سازي ها ملزم به پیادههاي امنیتی مبنا باز گذاشته شده است و آنها در اعمال کنترلشده است، دست سازمان

هایی را اعمال کنند که با محیط عملیات و نیازهاي توانند کنترلها میهاي خاصی نیستند، یعنی سازمانکنترل
تر است.ها مرتبطآنوکارکسب

هاي امنیتی شود که کنترل، اطمینان حاصل می800-53در کنار نشریه FIPS 200با استفاده از استاندارد 
با ارزیابی مخاطرات در سطح د.نشوهاي اطلاعاتی اعمال میي اطلاعات فدرال و سیستممناسبی بر روي همه

سازي نیتی را اعتبارسنجی کرد و فهمید که آیا نیاز به پیادههاي امتوان انتخاب اولیه کنترلسازمان نیز می
ها یا کشور هاي سازمان، افراد، سایر سازمانهاي سازمانی، داراییهاي بیشتري براي حفاظت از عملیاتکنترل

کند.هاي اطلاعاتی فدرال را تعیین میبندي امنیتی اطلاعات و سیستماستانداردهاي ردهFIPS 199نشریه ٥



سطح مناسبی از امنیت شوند،که پس از انجام این مراحل حاصل میهاي امنیتی مجموعه کنترلهست یا خیر.
د کرد.نراي سازمان ایجاد خواهرا ب

امنیت اطلاعاتهاي مشترك براي تأمینبنیانایجاد
همکاري میان نهادهاي بخش خصوصی و عمومی

با سایر ،FISMAشده در قانون هاي مشخصي استانداردها و دستورالعملبراي ایجاد و توسعهNISTسازمان 
امنیت اطلاعات بهبود شود تا کند. این کار سبب میهاي فدرال و بخش خصوصی رایزنی و مشورت میسازمان

نشریات این و غیرضروري جلوگیري شود و اطمینان حاصل شود که زینههپرهاي کاريپیدا کند، از دوباره
هاي اطلاعاتی حفاظت از سیستمهستند که جهتهاییاستانداردها و دستورالعملمکمل خوبی برايسازمان 

ملیرئیس دفتر اطلاعاتبا NISTهاي عمومی، سازمان علاوه بر انجام بررسی.شوندملی به کار گرفته می
کند تا همکاري می7(CNSS)هاي امنیتی ملیگذاري بر سیستمي سیاستکمیتهو (DoD)وزارت دفاع، 6آمریکا

هایی راهیک چارچوب مشترك براي امنیت اطلاعات، اندازي کند. یک چارچوب امنیتی واحد براي دولت راه
ها، و کشور، ها و عملیات سازمان، افراد، سایر سازمانرا براي مدیریت مخاطرات پیش روي سرمایهصرفه بهمقرون

دهد. این چارچوب یکپارچه، ی و امنیتی دولت و پیمانکاران آن قرار میدفاعغیرنظامی، هاي بخشدر اختیار 
تر ارائه گذاري اطلاعات به صورت سادهمبناي مستحکمی را براي اتخاذ تصمیمات دوطرفه و مشترك، و اشتراك

کند تا روابطی را بین همچنین با مؤسسات دولتی و خصوصی دیگري نیز همکاري میNISTکند. می
المللی المللی استانداردسازي و کمیسیون بینو سازمان بینNISTهاي هاي امنیتی و راهنماییاستاندارد

، برقرار نماید. (ISO/IEC)الکتروتکنیک 

الزامات امنیتی
ها با منافع متفاوتانواع تشکلاز دیدگاه

6 Director of National Intelligence (ODNI)
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گیرد، بنابراین ها مورد استفاده قرار میهاي مختلفی، توسط انواع جوامع و گروهبه شکل» الزام امنیتی«اصطلاح 
هاي متفاوت روشن شود. نیاز است توضیحات بیشتري ارائه شود تا منظور از این اصطلاح در موارد استفاده

دستورات، ، مثلاً در قوانین، احکام اجرایی، مطرح شوندتوانند در سطح بالایی از تجرید الزامات امنیتی می
الزامات FIPS 200و نشریه FISMAقانون مثلاً وکار.ها و فرایندهاي کسبها، استانداردها، مأموریتمشیخط

کنند.امنیتی را در چنین سطحی بیان می

اي هستند که حفاظت لازم را کنند. این الزامات به گونهالزامات امنیتی را به هدف پیمانکاري تهیه میکارکنان،
آورند. مهندسان امنیت، مهندسان سیستم، و وکار سازمان فراهم میها و فرایندهاي کسباز مأموریت

کنند، معماري امنیتی و یه میهاي اطلاعاتی تهکنندگان سیستم، الزامات طراحی امنیتی را براي سیستمترکیب
کنند. افزار اجرا میافزار و ثابتافزار، نرمکنند، و سپس توابع امنیتی لازم را در سختالزامات امنیتی را تعیین می

شوند. مهم است که براي هر مورد استفاده هاي امنیتی غیرفنی که نیز منعکس میالزامات امنیتی در انواع کنترل
روشنی با یکدیگر در خود را بهها بتوانند مقصودتعریف شود که آنم امنیتی براي جوامع مربوطه از اصطلاح الزا
لازم است تعیین شود که الزامات امنیتی قرار است در چه شرایطی مورد استفاده قرار گیرند، به میان بگذارند.

اي که افراد مربوطه بتوانند اهداف خود را به خوبی محقق سازند. گونه

وکار خود تعریف ها و فرایندهاي کسبهاي امنیتی لازم براي حفاظت از مأموریتها، قابلیتسازمانممکن است 
هاي امنیتی) هستند که از اي از ابزارهاي حفاظتی (یعنی کنترلهاي امنیتی معمولا مجموعهکنند. قابلیت

دهاي مورد نیاز را فراهم آورند.اند، تا کارکرهاي امنیتی برگرفته شدههاي اختصاصی کنترلمجموعه

و فناوريمشیخططرفی بی
هاي امنیتیهاي کنترلویژگی

یا مشیخططرفدار اند که اي طراحی شدههاي امنیتی موجود در فهرست با تعدادي استثنا، به گونهکنترل
هاي امنیتی و ارتقاهاي کنترل بر روي اقدامات حفاظتی و تدافعی پایه فناوري خاصی نباشند. یعنی تمرکز کنترل

اند، است. انتقال و زمانی که در حافظه ذخیره شدهمحافظت از اطلاعات در طول پردازش، مورد نیاز براي 
عملیاتی خاص یا براي یا محیطی بر روي یک فناوريهاي امنیتکارگیري کنترلارائه راهنمایی براي به،بنابراین



هاي خاص، خارج از محدوده مطالب این نشریه است.وکار و مأموریتهاي کسبیک قشر خاص و عملیات
و 3شده در فصل هاي خاص مربوط به هر برنامه کاربردي، به کمک فرایندهاي اختصاص تشریحاستفاده
هاي طرف بودن کنترلشایان ذکر است که بیپذیر خواهند بود. ، امکانهاي مورد اشاره در پیوست خپوشش

هاي مذکور ها و فناوريمشیخطها نسبت به ناآگاه بودن آنها، به معناي ها و فناوريمشیخطامنیتی نسبت به 
هاي مناسب و مرتبط اي ضروري براي تولید کنترلها، مسئلهها و فناوريمشیخطداشتن آگاهی کافی از نیست. 
است. 

هاي اند (مانند فناوريهاي امنیتی مورد اشاره قرار گرفتههاي خاصی در کنترلفناوريدر موارد معدودي که 
ها یت امنیتی کنترلقابلشود که اولویت بالاتري براي ها خاطرنشان میبه سازمان)، VOIPسیم و ، بیPKIهمراه، 

بسیاري از ابزارهاي امنیتی هاي خاص را در درجه دوم اهمیت قرار دهند. قائل شوند و مسائل مربوط به فناوري
ها و توسعه پوششآیند و براي هاي اولیه به دست میهاي امنیتی موجود در مجموعهمورد نیاز، از سایر کنترل

هاي امنیتی شوند. ممکن است کنترلي اختصاصی، به کار گرفته میهاي امنیتی با استفاده از فرایندهاطرح
هایی نیز با یکدیگر داشته باشند. هاي مختلف، همپوشانیموجود در خانواده

و گزارشات NISTهاي ویژه شمارهشده، سازيهاي امنیتی اختصاصی و شخصیها و طرحعلاوه بر توسعه پوشش
هاي خاص و کاربردهاي هاي امنیتی براي فناوريهایی را در خصوص کنترلاي، گاهی اوقات راهنماییادارهبین

هاي کنترل صنعتی، هاي برق هوشمند، بخش بهداشت و درمان، سیستمهاي مختلف (مانند شبکهمختص بخش
کنند. و کاربردهاي همراه) نیز ارائه می

منافع زیر را به دنبال دارد:،طرفهاي امنیتی بیکارگیري کنترلبه

هاي اطلاعاتی هاي اطلاعاتی مورد استفاده در سیستمکند تا صرف نظر از فناوريها را ترغیب میسازمان
ها و فرایندهاي خود، و همچنین بر هاي امنیتی مورد نیاز براي موفقیت در مأموریتسازمان، بر قابلیت

حفاظت از اطلاعات، تمرکز کنند. 
هاي خاص، هاي امنیتی در فناوريستفاده از هر یک از کنترلکند تا امکان اها را ترغیب میسازمان

هاي ذینفع را بررسی و تحلیل کنند.ها، و انجمنهاي عملیاتی، مأموریتمحیط
هاي هاي امنیتی را به عنوان بخشی از فرایند اصلاح کنترلمشیخطکند تا ها را ترغیب میسازمان

م نمایند.امنیتی با پارامترهاي متغیر، تعیین و تنظی



هاي امنیتی هاي اصلاحی، در کنار کنترلها و راهنماییهاي امنیتی با استفاده از پوششتعیین و تنظیم طرح
ها اي را جهت تأمین امنیت اطلاعات، در اختیار سازمانصرفه و مبتنی بر مخاطرهبههاي مقرونطرف، روشبی

بخش، و محیط عملیاتی، طراحی خواهند شد.شده، بر اساس فناوري،هاي ارائهدهند. روشقرار می

هاي امنیتیسازي کنترلسعی و اهتمام در طراحی و پیاده
کنندن را تهدید میاکنترل مخاطراتی که کارکردهاي مأموریتی و تجاري سازم

طوري طراحی شدند که پیروي از قوانین فدرال، احکام NISTسازمان 800- 53هاي امنیتی نشریه کنترل
منظور از پیروزي از موارد ها را آسان کنند.ها، مقررات، استانداردها و دستورالعملمشیخطاجرایی، دستورا، 

تهیه شوند. در عوض، FISMAلیست خاصی تبعیت شود یا گزارشات متعددي براي مذکور این نیست که از چک
براي ها باید سعی و اهتمام لازم را در تأمین امنیت اطلاعات و مدیریت مخاطرات از خود نشان دهند. سازمان

هاي ها باید تمام اطلاعات مورد نیاز را در برنامهداشتن سعی و اهتمام لازم در زمینه امنین اطلاعات، سازمان
هاي موجود در هاي اصلاحی و انعطافهند و به نحو مؤثري از راهنماییمدیریت مخاطرات مورد استفاده قرار د

ها هاي امنیتی سازمان، متناسب با مأموریتهاي امنیتی مورد اشاره در طرحاستفاده کنند تا کنترلNISTاسناد 
یریت مخاطرات، هاي مدها همچنین باید با استفاده از ابزارها و شیوهسازمانوکار سازمان باشند. و الزامات کسب

ها و سازي و نگهداري نمایند، تا بتوانند با تهدیدات پیش روي سرمایهابزارهاي حفاظتی مورد نیاز را تهیه، پیاده
هاي مؤثر و ها و فناوريبه کمک فرایندها، رویهها، و کشور مقابله کنند. عملیات سازمان، افراد، سایر سازمان

هاي هاي اطلاعاتی فدرال، قابلیتها و سیستمحاصل کرد که تمام سازمانتوان اطمینان مبتنی بر مخاطره، می
ها و کاربردهاي فدرال را دارا هستند. ها، زیرساختلازم براي پشتیبانی از مسئولیت

هاي حریم خصوصیکنترل
حفاظت از حریم خصوصی در اطلاعات فدرال



تازگی، با هدف رفع نیازهاي حریم است که بههاي حریم خصوصی، بخشی پیوست د، تحت عنوان فهرست کنترل
هاي فدرال، به این نشریه اضافه شده است. این پیوست:خصوصی سازمان

ا هبر اساس بهترین اقدامات در اختیار سازمان،هاي حریم خصوصیاي ساختاریافته از کنترلمجموعه
ها، مقررات، مشیخطاز قوانین فدرال، احکام اجرایی، دستورا، ها را در  تبعیت از آندهد وقرار می

.کندمییاري ها و اسناد سازمانی، ها، راهنماییاستانداردها، دستورالعمل
تا بتوان الزامات مربوط به کندهاي امنیتی و حریم خصوصی ایجاد میارتباط و پیوندي میان کنترل ،

ایت نمود. براي رعایت صحیح، باید توجه داشت که در امنیت و حریم خصوصی را به نحو مقتضی رع
کنند.هاي اطلاعاتی فدرال، گاهی این الزامات با یکدیگر همپوشانی پیدا میها و سیستمها، برنامهسازمان

 امکان استفاده از چارچوب مدیریت مخاطراتNISTسازي، ارزیابی، و را در فرایند انتخاب، پیاده
هاي اطلاعاتی فدرال نشان ها و سیستمها، برنامهیتی مورد استفاده در سازمانهاي امننگهداري کنترل

دهد.می
کند، تا تري را بین مسئولان حوزه امنیت و حریم خصوصی در دولت فدرال ایجا میهمکاري نزدیک

ها، مقررات، رهنمودها، استانداردها، و مشیخطبتوان اهداف مقامات ارشد را در زمینه قوانین، 
هاي مربوط به حریم خصوصی، جامه عمل پوشاند.اهنماییر

به هاي ج و چ وجود دارد. هاي امنیتی پیوستهاي امنیتی پیوست د و کنترلمشابهت زیادي بین ساختار کنترل
هاي خریم خواهد تا طرحها مین(برنامه حریم خصوصی و مدیریت) از سازماAR-1عنوان مثال، کنترل 

توان در ها را میاین طرحخصوصی را تهیه کنند که هم در سطح برنامه و هم در سطح سازمان قابل اجرا باشند. 
م خصوصی را هاي حریها موقعیت انتخاب مجموعه مناسب کنترلهاي امنیتی نیز اجرا کرد، تا سازمانکنار طرح

کارگیري همان مفاهیم مورد وکار به دست آورند. بهها و فرایندهاي کسببر اساس محیط عملیاتی، مأموریت
هاي حریم خصوصی را به کند تا کنترلها را یاري میاستفاده در مدیریت مخاطرات امنیت اطلاعات، سازمان

و در عین حال، از حریم خصوصی افراد حفاظت و از سازي نمایندمحور پیادهصرفه و مخاطرهبهاي مقرونگونه
رویکرد منظم و ساختارمندي را براي رعایت الزامات هاي استاندارد حریم خصوصی، کنترلالزامات پیروي کنند. 

آورند.فدرال فراهم می



نکته احتیاطی
53-800گرفته در شماره ویژه سازي تغییرات بر اساس اصلاحات صورتپیاده

هاي ج و اي به پیوستهاي پیشرفتههاي امنیتی و کنترل) کنترل1اند: (چهار تغییر عمده در این سند انجام شده
) 2اند؛ (ها حذف شدههاي اولیه با سطح تأثیر کم، متوسط و زیاد، اضافه شده یا از آنچ و/ي مجموعه

) 4اند؛ و (ها، اصلاح شدهاصلی یا پیوستهاي فصول) برخی از بخش3اند؛ (هاي تکمیلی، اصلاح شدهراهنمایی
روز شده است. ادبیات مورد استفاده در سند، رفع ابهام یا به

هاي امنیتی در سطح سوم سلسله مراتب مدیریت مخاطرات هاي اولیه اصلاحی کنترلدر هنگام تغییر مجموعه
امنیتی در تمام سطوح در سند هاي روزرسانی کنترلتشریح شده است) و به39-800(که در شماره ویژه 

شده و مبتنی بر مخاطرات استفاده کنند. مگر آن که ها باید از یک رویکرد سنجش، سازمان53-800شده اصلاح
هاي زیر را براي اعمال شود که فعالیتها توصیه میآمده باشد، به سازمانOMBمشی به صورتی دیگر در خط

انجام دهند:53-800تغییرات نسخه 

شده در این هاي اصلاحی ارائهها باید بررسی کنند که پس از اعمال راهنماییست این که سازماننخ
هاي ها را به سیستمهاي پیشرفته جدیدي وجود دارند که باید آنهاي امنیتی یا کنترلسند، آیا کنترل

ها اعمال کرد یا خیر؛هاي کاري آناطلاعاتی یا محیط
هاي موجود در فصول هاي تکمیلی، راهنماییشده در راهنماییتغییرات اعمالها باید سپس، سازمان

تغییراتی هستند که شده را بررسی کنند تا دریابند که آیا روزها، و ادبیات رفع ابهام و بهاصلی و پیوست
هاي اطلاعاتی اعمال کرد یا خیر؛ ها را در سیستمباید آن

 ،این تغییرات تا حد امکان در فرایند کلیات تغییرات را تعیین کردند، ها پس از این که سازماندر نهایت
روزشده براي مقابله با تهدیدات موجود، هاي امنیتی جدید و بهسازي کنترلشوند. پیادهاعمال میپایش 

ها یا تغییرات جزئی در ادبیات موردهمواره بلاترین اولویت را دارا است. تغییراتی مانند تغییر در قالب
هاي مرور و بازبینی اعمال اولویت را دارند، و بر اساس چرخهترین استفاده در سند، معمولا پایین

اند. شده



پیشگفتار
هاي امنیتی از زمان شروع آن از روزرسانی با فهرست کنترلاي که در حال مطالعه آن هستید، بیشترین بهنشریه
هاي امنیت ملی وزارت دفاع، سازمان اطلاعات، و کمیته سیستم، NISTتوسط را دارد. این نشریه 2005سال 

روزرسانی حاضر، براي مقابله با تهدیداتی است که بهتوسعه یافته است. (به عنوان بخشی از کارگروه مشترك)
تر از گذشته هستند (تناوب حملات بیشتر شده است و اند؛ تهدیداتی که هوشمندتر و سریعاخیرا مشاهده شده

هاي امنیتی و کنترلدهند). اند و حملات خود را به هدفمندي بیشتري انجام میتر شدهايمان حرفهمهاج
دهند: کاربردهاي همراه و رایانش هاي مختلفی را پوشش میشده در این سند، حوزههاي پیشرفته ارائهکنترل

هاي اطلاعاتی، تهدیدات داخلی، امنیت هاي کاربردي، قابلیت اعتماد، تضمین، انعطاف سیستمابري، امنیت برنامه
هاي حریم هشت خانواده جدید از کنترل800-53شماره ویژه علاوه بر این، زنجیره تأمین، و استمرار حملات. 

گیرد. خصوصی را نیز در بر می

هاي اطلاعاتی هاي امنیتی لازم براي قوي کردن سیستمبم کنترلوي زیربا ارائهNISTسازمان 800- 53نشریه 
تري براي امنیت اطلاعات و مدیریت مخاطرات در بهکنند، رویکرد ها در آن کار میهایی که سیستمو محیط

است که » پایش پیوسته«هاي امنیتی مختلفی براي این راهبرد، شامل کنترلدهد.ها قرار میاختیار سازمان
توانند با استفاده از این ها میکند. مقامات امنیتی ارشد سازمانها ارائه میت بلادرنگی را به سازماناطلاعا

ها تأثیر وکار آنها و فرایندهاي کسبمحور مناسبی را اتخاذ کنند که بر مأموریتتصمیمات مخاطرهاطلاعات، 
گذارد. می

پذیري ي انعطافي امنیتی و حریم خصوصی و همچنین ارائههاي کنترلیافتهگیري از مجموعه توسعهبراي بهره
ها رویکردي ساختاریافته در معرفی شد. پوششنسخهها در این ها، مفهوم پوششو چابکی بیشتر به سازمان

کنند که مبناهاي کنترل امنیتی را بسازند و ها کمک میدهند و از این طریق به آنها قرار میاختیار سازمان
این رویکرد نمایند.ایجاد هافناوريهاي عملیات ووکار، محیطهمختص عملکردهاي کسباي امنیتی هبرنامه

هاي پیشرفته افزایش یافته هاي امنیتی و کنترلتعداد کنترلاختصاصی از اهمیت بالایی برخوردار است، زیرا 
توانند بر اساس آن، راهبردهاي مناسبی را در زمینه مدیریت مخاطرات توسعه دهند و با ها میاست و سازمان

توجه به حیطه تحمل مخاطرات خود، نیازهاي حفاظتی خویش را برطرف نمایند. 

ها را تسهیل نماید. این ي آن براي سازماناضافه شده است تا استفادهچندین ویژگی جدید نیز به این نسخه 
ها عبارتند از:ویژگی



هاي امنیتی کنترلفروض مربوط به توسعه مجموعه اولیه
روزشده و یکپارچهیافته، بههاي تکمیلی توسعهراهنمایی
ریم خصوصیهاي حهاي امنیتی و کنترلهاي انتخاب و اختصاص جدید براي کنترلعبارت
هاي حریم خصوصی پیشرفتههاي امنیتی پیشرفته و کنترلهاي توصیفی براي کنترلنام
هاي پیشرفته بر اساس خانواده مربوطههاي امنیتی و کنترلجداول یکپارچه براي کنترل
توسعه، ارزیابی و ضمانت عملکردهاي امنیتی به منظور پشتیبانی از جداولی براي کنترل
المللی انطباق جداول با استاندارد امنیتی بینISO/IEC 15408(معیارهاي عمومی)

پذیري سبب انعطافاند و همین امرطرف طراحی شدهیم خصوصی این نشریه به صورت بیها امنیتی و حرکنترل
ها، تفاده از آناند که بتوان با اساي طراحی شدههاي مذکور به گونهکنترلسازي شده است. ها حین پیادهآن

(مانند معماري هاي مربوط به حریم خصوصی و امنیت اطلاعات را به خوبی در فرایندهاي سازمانی قابلیت
سازي یکپارچهتعبیه نمود. سازمان، مهندسی سیستم، چرخه عمر توسعه سیستم، و تأمین و تدارکات) 

هاي سبب تکامل برنامههاي حریم خصوصی در فرایندهاي سازمانی، هاي امنیتی و کنترلآمیز کنترلموفقیت
در هاي خودگذاريسازمان بتواند سرمایهشود که شود. این امر همچنین باعث میامنیت و حریم خصوصی می

وکار متمرکز نماید. ي اصلی کسبها و فرایندهازمینه امنیت و حریم خصوصی را، بر مأموریت

کارگروه مشترك



فصل اول
مقدمه

هاي اطلاعاتینیاز به حفاظت از اطلاعات و سیستم
ها، بسیار حائز اهمیت است. این و سازمان8هاي اطلاعاتیبراي سیستمهاي امنیتیکنترلسازي انتخاب و پیاده

توانند رفاه فردي و عمومی را نیز تحت تأثیر گذارند، بلکه میاثر می10هاو دارایی سازمان9امور نه تنها بر عملکرد
اند:هاي امنیتی اقداماتی حفاظتی و تدافعی هستند که با اهداف زیر طراحی شدهقرار دهند. کنترل

هاي اطلاعاتی ها و سیستمحفاظت از محرمانگی، یکپارچگی و آماده به کار بودن اطلاعاتی که سازمان
کنند.خیره و ردوبدل میپردازش، ذ

شدهمشخص و تعریف11اي از الزامات امنیتیرعایت مجموعه

هاي اطلاعاتی خود برآیند، باید به چند سوال ها در صدد تأمین امنیت اطلاعات در سیستمپیش از آن که سازمان
مهم پاسخ دهند:

حد کافی از مخاطرات امنیتی شوند و به ها الزامات امنیتی سازمان رعایت میبا اعمال کدام کنترل
هاي اطلاعاتی حین انجام شود؟ مخاطرات امنیتی به دلیل استفاده از اطلاعات و سیستمکاسته می

آیند.وکار پدید میهاي سازمانی و امور مربوط به کسبماموریت
مان موجود اي براي این کار در سازاند یا برنامهسازي شدههاي امنیتی پیادهآیا پیش از این، کنترل

است؟
؟12هاي امنیتی در چه سطحی استانتظار سازمان از کارایی و اثربخشی کنترل

یا جابجایی اطلاعات انتشارگذاري، اشتراكآوري، پردازش، نگهداري، استفاده، بهاطلاعاتی است که براي جمعمنابع اي از هر سیستم اطلاعاتی مجموعه٨
هاي سوئیچینگ تلفن نیز هستند.هاي کنترل صنعتی و سیستمهاي تخصصی از قبیل سیستمها شامل سیستماین سیستمایجاد شده است.

ها، کارکردها و حتی اعتبار سازمان است.در اینجا منظور از عملکرد، ماموریت٩
شود.ی اطلاق میي سازمان به هر نهادي با هر سطح پیچیدگی، وسعت یا جایگاه در ساختار سازمانکلمه١٠
شوند و هدف استانداردها استخراج میها ودستورات، سیاستوکار، قوانین، مقررات، احکام اجرایی، الزامات امنیتی الزاماتی هستند که از نیازهاي کسب١١
کنند.ازش، ذخیره و ردوبدل میهاي اطلاعاتی پردها و سیستمکه سازماناست ها حفظ محرمانگی، یکپارچگی و آماده به کار بودن اطلاعاتی آن
شده عمل کنند و خروجی مطلوبی ارائه دهند.سازي شوند، طبق اهداف از پیش تعیینهاي امنیتی زمانی اثربخش خواهند بود که به درستی پیادهکنترل12

اطلاعاتی صورت گیرند.هاي امنیتی موجود در محیط عملیاتی سیستمي این موارد باید ضمن رعایت الزامات و سیاستالبته همه



کند و در صورت لزوم هاي اطلاعاتی خود را شناسایی میسازمانی که مخاطرات ناشی از اطلاعات و سیستم
NIST Special. سند 13ها را بیابدتواند پاسخ این سوالدهد، با انجام فرایند مدیریت مخاطرات، میتخفیف می

Publication 800-39دهد: سطح سازمانی، سطح دستورالعملی را براي مدیریت مخاطرات در سه لایه ارائه می
ها باید فرایند مشخصی براي مدیریت وکار و سطح سیستم اطلاعاتی. سازمانها و فرایندهاي کسبماموریت

ر این سند را به عنوان بخشی از آن فرایند مورد استفاده هاي امنیتی ذکر شده دمخاطرت تعریف کنند و کنترل
.14قرار دهند

توانند تأثیر چشمگیري بر بسیار مهم است که مقامات مسئول از مخاطرات امنیتی باخبر باشند و عواملی که می
چنین باید . مسئولان هم15ها و کشور داشته باشند را بشناسندهاي سازمان، افراد، دیگر سازمانعملکرد و سرمایه

هاي امنیتی که هم اکنون اطلاعات و هاي امنیتی سازمان خود مطلع باشند و از کنترلاز وضعیت فعلی برنامه
دهد تا ها را یاري میکند آگاهی داشته باشند. داشتن این اطلاعات آنها را حفاظت میهاي اطلاعاتیِ آنسازمان

ات را تا حد قابل قبولی کاهش دهند. هدف نهایی ایجاد گذاري آگاهانه، مخاطربا قضاوتی درست و سرمایه
محیطی است که با وجود مخاطرات ناشی از دسترسی غیرمجاز، استفاده، افشا، اختلال، دستکاري یا تخریب 

ي سازمان فراهم کند.هاي روزمرهها و فعالیتاطلاعات، امنیت کافی براي انجام ماموریت

هدف و کاربرد- 1-1
هاي هاي امنیتی براي سیستمهایی در جهت انتخاب و تعیین کنترلهدف این نوشتار، ارائه دستورالعمل

هاي اجرایی دولت فدرال را در جهت رعایت الزامات ها سازمانهاست. این دستورالعملاطلاعاتی و سازمان
ستم اطلاعاتی که اطلاعات یک سی16هايدهند و به تمام مؤلفهیاري میFIPS Publiction 200ذکرشده در 

ها با انجام موارد زیر شوند. در حقیقت، این دستورالعملکند اعمال میفدرال را پردازش، ذخیره و منتقل می

مخاطرات امنیت اطلاعات، آن دستھ از مخاطرات ھستند کھ در اثر از دست رفتن محرمانگی، صحت و یکپارچگی، و در دسترس بودن ١٣
ھا و سایر سازمانھا و عملیات سازمان، افراد، توانند اثرات نامطلوبی بر سرمایھآیند. این مخاطرات، میھای اطلاعاتی پدید میاطلاعات یا سیستم

عموم مردم داشتھ باشند. 
ھا بر آن دستھ از ھای اطلاعاتی (پیوست ج) ھستند. تمرکز این کنترلھای امنیتی سیستمھای مدیریت برنامھ (پیوست چ)، مکمل کنترلکنترل١٤

ھای امنیت اطلاعات، نقشی کلیدی الزامات امنیت اطلاعات سازمان است کھ وابستھ بھ یک سیستم اطلاعاتی خاص نیستند و در مدیریت برنامھ
.دارند

ریاست جمھوری در زمینھ امنیت داخلی بھ ٧این عوامل، مخاطرات مربوط بھ منابع اصلی و منابع زیرساختی کھ در دستور اجرایی شماره ١٥
شود.ھا اشاره شده است را نیز شامل میآن
مانند پایگاه داده، ایمیل، احراز ھویت، ھای کاری، سرورھا (ھای اصلی، ایستگاهھای اطلاعاتی، مواردی از جملھ چارچوبھای سیستممؤلفھ١٦

ھا، ھای شبکھ (مانند فایروالھای کپی و چاپگرھا)، مؤلفھھای ورودی و خروجی (مانند اسکنرھا، دستگاهوب، پراکسی، فایل، و نام دامنھ)، دستگاه
ھای مجازی، ھا، ماشینعاملسگرھا)، سیستمگرھا، نقاط دسترسی از راه دور، و حھای صدا و داده، کنترلھا، سوئیچویھا، گیتمسیریاب

شوند. ھای کاربردی را شامل میافزارھا و برنامھمیان



تر درون دولت فدرال را ممکن تر و فرایند مدیریت مخاطرات اثربخشهاي اطلاعاتی ایمندستیابی به سیستم
سازند:می

هاهاي اطلاعاتی و سازمانهاي امنیتی براي سیستمتسهیل انتخاب و تعیین کنترل
هاي امنیتی. چنین فهرستی نه تنها پذیر از کنترلي یک فهرست ثابت و در عین حال انعطافارائه

کند، بلکه نیازهایی که در نیازهایی که در حال حاضر براي حفاظت اطلاعات وجود دارند را برآورده می
کند.الزامات و تهدیدات جدید پدید خواهند آمد را نیز رفع میها، آینده و بر اساس فناوري

هاي اطلاعاتی که طبق هاي امنیتی براي آن دسته از سیستمپیشنهادي در جهت اعمال کنترلFIPS

Publication 199بندي شدند. در دستهPublication 199FIPSبندي امنیتی استانداردهاي دسته
هاي اطلاعاتی آورده شده است.اطلاعات فدرال و سیستم

هاي امنیتی و روندهایی براي تعیین میزان کارایی هاي ارزیابی کنترلي روشایجاد اصولی براي توسعه
ها.آن

مدیریت مخاطراتها از طریق ایجاد یک زبان رایج براي تبادل نظر در خصوصبهبود روابط بین سازمان

هاي امنیتی ذکر شده در بالا، این نوشتار به موارد زیر نیز پرداخته است:علاوه بر کنترل

سازي هاي مدیریت برنامه امنیت اطلاعات که معمولاً در سطح سازمانی پیادهاي از کنترلي مجموعهارائه
شود.هاي اطلاعات سازمانی فردي کنترل نمیشود و در سیستممی

المللی و ها بر اساس استانداردهاي بینهاي حریم خصوصی. این کنترلاي از کنترلي مجموعهائهار
ها را در جهت رعایت الزامات برگرفته از قوانین فدرال، اند که سازمانبهترین اقداماتی تدوین شده

دهند.ها و استانداردها یاري میسیاست
تی و حریم خصوصی با هدف رعایت الزامات امنیتی و حریم هاي امنیایجاد پیوند و ارتباط بین کنترل

ها و هاي اطلاعات فدرال، برنامهسازي درون سیستمخصوصی که ممکن است در مفهوم و پیاده
پوشانی داشته باشند.ها همسازمان

خصوصی تر براي رعایت الزامات حریم تر و منظمي حریم خصوصی روشی ساختاریافتههاي استانداردشدهکنترل
گذارند. دخالت دادن همان مفاهیمی که در مدیریت دهند و پیروي از این الزامات را به نمایش میارائه می

هاي حریم خصوصی را کند تا کنترلها کمک میمخاطرات مربوط به امنیت اطلاعات استفاده شد نیز به سازمان
نند.سازي کتر و مبتنی بر مخاطرات پیادهصرفهبهبه شکلی مقرون



هاي اطلاعاتی فدرال قابل استفاده هاي آورده شده در این نگارش براي تمام سیستمها و راهنماییدستورالعمل
طراحی .U.S.C 44سند 3542هاي امنیتی ملی و طبق بخش هایی که به عنوان سیستممگر آن17هستند

هاي هاي مشابهی که براي سیستمتورالعملاند تا دسها از لحاظ فنی بسیار بسط داده شده. دستورالعمل18اندشده
ها هایی براي این سیستمشوند را تکمیل کنند. حتی ممکن است مقاماتی که سیاستامنیتی ملی استفاده می

هاي امنیت ملی نیز استفاده ها براي سیستمهاي این نوشتار را تأیید کنند و از آنکنند دستورالعملتدوین می
ها شود که از این دستورالعملمیهاي بخش خصوصی توصیهاي ایالتی، محلی و سازمانه. به تمام دولت19کنند

استفاده کنند.

مخاطبان این نگارش- 1-2
کنند. به هاي امنیتی کار میمخاطبان این نگارش مختصصانی هستند که در زمینه امنیت اطلاعات و سیستم

دهد:رد خطاب قرار میهاي مختلف زیر را موبیان دقیق تر این نوشتار گروه

هاي اطلاعاتی را بر عهده افرادي که مسئولیت مدیریت مخاطرات، نظارت و یا تأمین امنیت سیستم
هاي ، مدیران سیستم20دارند، مثل مقامات سازمان، مدیران اطلاعات، مدیران ارشد امنیت اطلاعات

اطلاعاتی و مدیران امنیت اطلاعات.
دهندگان هاي اطلاعاتی هستند؛ مثل مدیران برنامه، طراحان و توسعهافرادي که مسئول توسعه سیستم

دار هستند.را عهدهسازي سیستمسیستم، مهندسین امنیت اطلاعات و کسانی که مسئولیت یکپارچه
سازي امنیت اطلاعات را بر عهده دارند، مثل صاحبان هاي عملیاتی و پیادهکسانی که مسئولیت

هاي اطلاعاتی، صاحبان اطلاعات، مدیران سیستم.سیستموکارها، دارندگان کسب
هاي اطلاعاتی، افرادي که مسئول نظارت و ارزیابی امنیت اطلاعات هستند؛ از جمله: صاحبان سیستم

کنند.ها را ارزیابی میکسانی که سیستم

یک سیستم اطلاعات فدرال، سیستمی است کھ توسط یک اداره اجرایی، پیمانکار یک اداره اجرایی، یا یک سازمان دیگر از سوی یک اداره ١٧
شود. اجرایی بھ کار گرفتھ می

یت ملی، یک سیستم اطلاعاتی است کھ توسط یک اداره، پیمانکار یک اداره، یا یک سازمان دیگر از سوی یک اداره بھ کار گرفتھ سیستم امن١٨
ھای اطلاعاتی یا رمزنگاری مربوط بھ امنیت ملی، دستورات و کارگیری سیستم مذکور مربوط بھ فعالیتشود، بھ شکلی کھ عملکرد یا بھمی

ظامی، و ابزارآلات مربوط بھ تسلیحات، یا بخشی ضروری از فرایندھای اطلاعاتی یا نظامی باشد؛ یا ھمواره بر اساس ھای نیروھای نکنترل
فرایندھای اطلاعاتی مبتنی بر معیارھا و الزامات دستور اجرایی قانون کنگره، مورد حفاظت قرار گیرد.

ھای امنیت ملی ارائھ کرده است. زی سیستمساھایی را در خصوص پیادهراھنماییCNSS 1253دستورالعمل ١٩
ھا، این پست را مدیر ارشد شود. ھمچنین ممکن است سازماندر سطح اداره، این پست بھ عنوان مدیر ارشد امنیت اطلاعات اداره شناختھ می٢٠

امنیت اطلاعات یا مدیر مسئول امنیت اطلاعات بنامند. 



ها و محصولات شرکت هاي تجاري که سیستمITت اطلاعات هاي مرتبط با امنیکنند، فناوريتولید می
دهند.نمایند یا خدمات امنیت اطلاعات ارائه میاندازي میراه

ارتباط این نوشتار با سایر نوشتارهاي حوزه کنترل امنیت- 1-3
اي از طی نگارش این متن، منابع گوناگونی مورد بررسی قرار گرفتند. هدف از انجام این کار نیز ایجاد مجموعه

فنی و در عین حال به طور وسیعی قابل استفاده باشد. منابعی که مورد استفاده هاي امنیتی بوده است کهکنترل
ي مالی، دفاع، حسابرسی، سلامت و صنعت هاي حوزههاي امنیتی مختلفی بودند. از کنترلگرفتند شامل کنترل

لی را نیز شامل الملهاي ملی و بینهاي تعریف شده توسط سازمانها کنترلهاي اطلاعاتی. آنگرفته تا سازمان
هاي امنیتی است که بتواند الزامات امنیتی را تمام و اي از کنترلي مجموعهشدند. هدف این نوشتار ارائهمی

هاي اطلاعاتی و در راستاي سایر وکار و سیستمها، فرایندهاي کسب؛ الزاماتی که براي سازمان21کمال رعایت کند
.انداستانداردهاي امنیت اطلاعات وضع شده

هاي اطلاعاتی استفاده توان براي حفاظت از اطلاعات و سیستمهاي امنیتی این نوشتار میاز فهرست کنترل
هاي اطلاعاتی را هاي مختلف فنی، محیطی و عملیاتی اطلاعات و سیستمتواند در وضعیتنمود. این فهرست می

توانند به ها مید. به علاوه این کنترلدر برابر تهدیدات رایج و همچنین تهدیدات مداوم پیشرفته مصون دار
ها موظفند تا . سازمان22ي پیروي از انواع الزامات امنیتی دولتی، سازمانی یا نهادي مورد استفاده قرار بگیرندنشانه

ها در رعایت سازي نمایند و اثربخشی کنترلها را به درستی پیادههاي امنیتی مناسبی انتخاب کنند، آنکنترل
امنیتی را به نمایش بگذارند.الزامات 

هاي سازمانیمسئولیت-1-4
بندي هاي اطلاعاتی خود را طبقهکنند تا اطلاعات و سیستماستفاده میFIPS Publication 199ها از سازمان

و با مشارکت پرسنل ارشد سازمان از 23گیردبندي امنیتی فعالیتی است که کل سازمان را در بر میطبقهکنند.
هاي اطلاعاتی نفعان و صاحبان سیستم، مدیران ارشد امنیت اطلاعات، دارندگان طلاعات، ذيITمدیران قبیل 

ھا، یا ھا، مقررات، استانداردھا، راھنماییھا، دستورالعملمشیھا، خطز قوانین، دستورات، رھنمونالزامات امنیتی، الزاماتی ھستند کھ ا٢١
ای، پردازشی و ھا از محرمانگی، صحت و یکپارچگی، و در دسترس بودن اطلاعات ذخیرهشوند؛ تا با استفاده از آننیازھای سازمانی گرفتھ می

انتقالی، اطمینان حاصل شود. 
ھای امنیتی ارائھ کرده است. ھایی را در زمینھ بررسی اثربخشی این کنترل، راھنمایی53A-NIST 800ویژه شماره٢٢
مراجعھ کنید.FIPS 200سند ٧بھ پانویس شماره ٢٣



ها از سازمانFIPS Publication 200شوند. مطابق بندي میطبقه2و1. اطلاعات در لایه هاي 24شودانجام می
به 3ي هاي اطلاعاتی سازمانی را در لایهکنند تا سیستماستفاده می2و 1هاي بندي امنیتی لایهنتایج طبقه

هاي هاي اطلاعاتی با سطح تأثیر کم، متوسط و زیاد طراحی کنند. گرچه فرایند انتخاب کنترلعنوان سیستم
ي متمرکز است، اما این فرایند بر روي هر سه لایه3ي لایههاي اطلاعاتی امنیتی به طور کلی بر روي سیستم

فرایند مدیریت مخاطرات قابل اعمال است.

هاي اطلاعاتی را با اطلاعات و عملیات و استفاده از سیستمFIPS Publication 199بندي امنیتی سند طبقه
ها و کشور ها، افراد، سایر سازماناییهاي سازمانی و داربدترین اثرات نامطلوبی که ممکن است بر روي عملیات

هاي مخاطرات سازمان که اطلاعات مربوط به تهدیدات خاص و رایج، . ارزیابی25سازدداشته باشد، مربوط می
گیرد، در ها را دربرمیپذیريها و احتمال بروز اثرات نامطلوب به خاطر این آسیبپذیرياطلاعات مربوط به آسیب

هاي امنیتی که مبتنی . مجموعه نهایی و مورد توافق کنترل26اي امنیتی بسیار مفید استهانتخاب نهایی کنترل
وکار است، به همراه دلایل مربوطه، در طرح ها و فرایندهاي کسببر نیازهاي خاص سازمان در زمینه مأموریت

وشتار، امنیت هاي امنیتی این ن. استفاده از کنترل27هاي اطلاعاتی مستندسازي شده استامنیتی سیستم
پذیري و چابکی مورد نیاز هاي اطلاعاتی فدرال را به همراه دارد. ضمن این که انعطافبیشتري براي سیستم

کند.شود را نیز حفظ میتر میزور پیچیدهها براي مقابله با فضاي تهدیدات که روزبهسازمان

هاي اطلاعاتی در حد مطلوبی کار و سیستموها، فرایندهاي کسبدستیابی به امنیت اطلاعات که براي سازمان
باشد، مسئولیتی چندوجهی است که نیازمند موارد زیر است:

.الزامات و مشخصات امنیتی که صریحاً مشخص شده باشند
افزار طراحی و افزار و ثابتافزار، سختمحصولات فناوري که به خوبی بر اساس فرایندهاي تولید نرم

ساخته شده باشند.

کنند. از جملھ این میھای اطلاعاتی و ابزارھای امنیتی مربوطھ اعمال ھای مدیریتی، عملیاتی و مالی را روی سیستمھا معمولا کنترلسازمان٢٤
ھا و عملکرد سازمان، افراد، ھای امنیتی اشاره کرد کھ برای حفاظت از سرمایھتوان بھ قابلیت اجرا و الزام نمودن آن دستھ از کنترلابزارھا، می
آیند. ھا، و کشور ضروری بھ شمار مینسایر سازما

جمھوری در ھای ریاستو رھنمونUSA PATRIOTھا در سطح ملی، از قانون ازمانملاحظات مربوط بھ تأثیر بالقوه این عوامل بر سایر س٢٥
گرفتھ شده است. (HSPD)زمینھ امنیت داخلی 

ھایی را در ، راھنماییNIST 800-137توان بستھ بھ نیازھای سازمان، بھ طرق مختلفی انجام داد. شماره ویژه بررسی مخاطرات را می٢٦
کند. ھ عنوان بخشی از فرایند کلی مدیریت مخاطرات سازمان، ارائھ میخصوص ارزیابی مخاطرات ب

شده در سازمان ھای امنیتی انتخابکنند کھ از کنترلھای امنیتی نھایی، موافقت میھا، از طریق پذیرفتن طرحمقامات مربوطھ یا نمایندگان آن٢٧
ھای اطلاعاتی آن، استفاده شود. در سیستموکار آن) و ھمچنین ھا و فرایندھای کسب(از جملھ در مأموریت



ها، که براي ترکیب محصولات فناوري ها و اصول صحیح مهندسی امنیت و مهندسی سیستمفرایند
اند.هاي اطلاعاتی سازمان طراحی شدهاطلاعات با سیستم

هاي روزانه کارکنان اصول صحیح امنیتی که به خوبی مستندسازي شده و در الزامات آموزشی و فعالیت
اند.امنیتی در نظر گرفته شده

هاي امنیتی به کار هاي اطلاعاتی جهت تعیین اثربخشی کنترلها و سیستموم سازماننظارت مدا
دهند و پیروي از قوانین، هاي عملیات رخ میهاي اطلاعاتی و محیطشده، تغییراتی که در سیستمگرفته

28ها و استانداردهامقررات، سیاست

29ریزي امنیت اطلاعات و مدیریت چرخه عمر توسعه سیستمبرنامه

عملیاتی مورد نیاز براي یک سیستم هاياز دیدگاه مهندسی، تأمین امنیت اطلاعات تنها یکی از بیشمار قابلیت
ها حین توسعه ها را نیز باید سازماني این قابلیتوکار است. هزینهاطلاعاتی براي پشتیبانی از فرایندهاي کسب
ها یت دست یابند. بسیار حائز اهمیت است که سازمانوکار و مامورسیستم تأمین کنند تا به موفقیت در کسب

کنند را ها و کشور را تهدید میها، افراد، سایر سازمانهاي سازمانی، داراییگرایانه مخاطراتی که عملیاتواقع
هاي داخل سازمان است. علاوه بر پذیريارزیابی کنند. ارزیابی واقعی مخاطرات نیازمند شناخت تهدیدات و آسیب

دهند نیز هایی رخ میپذیريبرداري از چنین آسیبن، دانستن احتمال بروز اثرات نامطلوبی که به خاطر بهرهای
. در نهایت، الزامات امنیتی باید با داشتن دانش کامل و در نظر گرفتن راهبرد ارزیابی مخاطرات 30نیاز است

هاي اطلاعاتی رعایت کارگیري سیستمبهسازمان و با توجه به مشکلات مربوط به هزینه، برنامه و عملکرد 
.31شوند

آنچه در ادامه خواهید خواند- 1-5

پردازد. این مفاهیم هاي امنیتی می: این فصل به مفاهیم اصلی مربوط به انتخاب و تعیین کنترلفصل دو
هاي هاي امنیتی و نحوه سازماندهی آنها در خانوادهمدیریت چندلایه مخاطرات، ساختار کنترل:عبارتند از

هاي خارجی و هاي امنیتی، محیطبري از تواناییهاي امنیتی معمول و ارثمختلف، استفاده از کنترل
ا.هاي امنیتی و مبناهي کنترلکنندگان خدمات، تضمین و امانت و بازبینی و توسعهتأمین

کند. ھا ارائھ میھای اطلاعاتی سازمان و محیط عملیاتی آنھایی را در خصوص پایش پیوستھ سیستم، راھنماییNIST 800-137شماره ویژه ٢٨
کند. سعھ سیستم ارائھ میھایی را در خصوص ملاحظات امنیتی اطلاعات در چرخھ عمر تو، راھنماییNIST 800-64شماره ویژه ٢٩
کند. ھایی را در خصوص فرایند بررسی مخاطرات ارائھ می، راھنماییNIST 800-30شماره ویژه ٣٠
شوند را نیز مد نظر ھای فدرال گرفتھ میمشیھا باید الزامات حریم خصوصی کھ از قوانین و خطعلاوه بر الزامات امنیت اطلاعات، سازمان٣١

ھای امنیتی پیوست ج مورد استفاده قرار ھای حریم خصوصی مورد اشاره در پیوست د را بھ ھمراه کنترلتوانند کنترلھا میقرار دھند. سازمان
ھای امنیتی حریم خصوصی دست یابند. دھند و بدین ترتیب، بھ مجموعھ جامعی از کنترل



هاي اطلاعات سازمانی را توضیح هاي امنیتی براي سیستم: این فصل فرایند انتخاب و تعیین کنترلفصل سه
هاي امنیتی و هاي امنیتی مبنا، مستندسازي فرایند انتخاب کنترلدهد. این فرایند شامل انتخاب کنترلمی

جدید.هاي هاي بازمانده از قبل و سیستماعمال فرایند انتخاب به سیستم

هاي امنیتی آورده شده : در این بخش اطلاعاتی بسیار ضروري در رابطه با انتخاب و تشخیص کنترلهاپیوست
هاي هاي اولیه کنترلها، مجموعه، اصطلاحات و تعاریف، سرنام32است. این اطلاعات عبارتند از: مراجع کلی

یاد، دستورالعملی براي تضمین و امانت هاي اطلاعاتی با سطح تأثیر کم، متوسط و زامنیتی براي سیستم
هاي مدیریت برنامه امنیت اطلاعات، تطابق ، کاتالوگ کنترل33هاي امنیتیهاي اطلاعاتی، کاتالوگ کنترلسیستم

هاي علاقمند و ها توسط سازمان ها یا تشکلالمللی امنیت اطلاعات، راهنماي توسعه پوششبا استانداردهاي بین
حریم خصوصی.هايفهرستی از کنترل

در سند حاضر (یعنی استانداردھای فدرال NISTای دیگر ذکر شده باشد، منظور از تمام ارجاعات بھ اسناد مگر در صورتی کھ بھ گونھ٣٢
ت. ھا اسھای ویژه)، جدیدترین نسخھ آنپردازش اطلاعات و شماره

ھا را از این آدرس اینترنتی توان آن، بھ صورت آنلاین نیز موجود ھستند و میNIST 800-53ھای امنیتی مورد اشاره در شماره ویژه کنترل٣٣
hدانلود کرد:  p://web.nvd.nist.gov/view/800-53/home



فصل دوم
مفاهیم پایه

هاي امنیتیکنترل37و ضمانت36هاي پایه، مجموعه35، سازماندهی34ساختار
پردازیم. این مفاهیم هاي امنیتی میدر این فصل به بررسی مفاهیم پایه مربوط به انتخاب و تشریح کنترل

ها در هاي امنیتی و سازماندهی این کنترلکنترل) ساختار 2؛ (38اي) مدیریت مخاطره سه مرحله1عبارتند از: (
) 5هاي امنیتی معمول؛ () شناسایی کاربردهاي کنترل4هاي امنیتی؛ () اصول کنترل3کاتالوگ کنترل؛ (

هاي آینده ) بازنگري7هاي امنیتی؛ و (هاي کنترل) ضمانت6هاي خارج از سازمان؛ (هاي امنیتی در محیطکنترل
. 39هاي اولیهی، کاتالوگ کنترل و کنترلهاي امنیتدر کنترل

ايمدیریت مخاطره چند مرحله- 2-1
هاي امنیتی براي یک سیستم اطلاعاتی، بخشی از برنامه امنیت اطلاعات سازمان براي انتخاب و تشریح کنترل

هاي دیگر، ها و عملیات سازمان، افراد، سازمانمدیریت مخاطرات است. این مخاطرات، مواردي هستند که سرمایه
کنند. رویکردهاي مبتنی بر مخاطره، تهدید میگذارد را ها تأثیر میو مردمی که عملکرد سیستم عملیاتی بر آن

هاي موجود به موجب هاي امنیتی به سه عامل اثربخشی، کارایی و محدودیتبراي انتخاب و تشریح کنترل
کنند. به ها، رهنمودها، دستورات اجرایی و قوانین فدرال توجه میمشیها، استانداردها، مقررات، خطراهنمایی

هاي موجود در زمینه رایند مدیریت مخاطره در سراسر سازمان و برطرف کردن دغدغهسازي فمنظور یکپارچه
اي استفاده شده است که مخاطرات را در سه سطح مورد وکار و مأموریت سازمان، از یک رویکرد سه مرحلهکسب

طلاعاتی. ) سطح سیستم ا3وکار/مأموریت، و () سطح فرایند کسب2) سطح سازمان، (1دهد: (بررسی قرار می
شود و هدف نهایی آن، ارتقاي پیوسته اقدامات سازمان در فرایند مدیریت مخاطره در در این سه سطح انجام می

نفعانی است که سطحی میان تمامی ذيسطحی و بینزمینه کنترل مخاطرات و برقراري ارتباطات مؤثر درون

34 Structure
35 Organization
36 Baseline
37 Assurance
38 Three-tiered risk management
39 Baseline controls



، رویکرد مدیریت مخاطره 1گذارد. شکل تأثیر میها وکار و مأموریت خود بر آنموفقیت سازمان در انجام کسب
کشد. اي را به تصویر میسه مرحله

***********************************

اي: رویکرد مدیریت مخاطره سه مرحله1شکل 

***********************************

بندي به نوبه شوند. این اولویتیبندي موکار و مأموریت سازمان اولویتهاي مختلف کسبدر مرحله اول، بخش
دهد. بر این اساس، سازمان اقدام به استفاده از گذاري را جهت میخود تصمیمات مالی و راهبردهاي سرمایه

هاي عملکردي آن باشند. مرحله دوم کند که متناسب با اهداف و شاخصهاي اطلاعاتی کارآمدي میفناوري
هاي مورد نیاز براي پشتیبانی از عملکردهاي وکار و مأموریتندهاي کسب) تعریف فرای1شامل این موارد است: (

هاي اطلاعاتی مورد نیاز براي هاي امنیتی سیستم) تعیین دسته2وکار و مأموریت سازمان، (مربوط به کسب
ار و وک) ترکیب الزامات امنیت اطلاعات با فرایندهاي کسب3وکار و مأموریت سازمان، (اجراي فرایندهاي کسب

) طراحی معماري سازمان (شامل معماري امنیت اطلاعات) جهت تسهیل در اختصاص 4مأموریت سازمان، (
ها. چارچوب مدیریت هاي کاري این سیستمهاي اطلاعاتی سازمان و محیطهاي امنیتی به سیستمکنترل

مخاطرات در مرحله به تصویر کشیده شده است، ابزار اولیه برطرف کردن2، که در شکل RMF(40مخاطره (
پردازیم و در این راه به سه ، یعنی فرایند انتخاب کنترل امنیتی میRMF. در این سند به گام دوم 41سوم است

اي خواهیم داشت.مرحله سلسله مراتب مدیریت مخاطره سازمانی توجه ویژه

*****************************************

: چارچوب مدیریت مخاطره2شکل 

*****************************************

40 Risk Management Framework
ارائھ کرده است. لیست کامل اسنادی کھ بھ چارچوب مدیریت مخاطرهسازی ھایی را در زمینھ پیاده، راھنماییNIST 800-37شماره ویژه ٤١

اند، در پیوست الف ارائھ شده است. ر گرفتھمورد اشاره قرا٢پرداختھ و در شکل چارچوب مدیریت مخاطره



کارگیري و سازي، بهها در زمینه طراحی، توسعه، پیادههاي امنیتی سازمانچارچوب مدیریت مخاطره، به دغدغه
ها می پردازد. چارچوب مدیریت مخاطره از شش گام هاي کاري آنهاي اطلاعاتی و محیطکنار گذاشتن سیستم

شود:زیر تشکیل می

،42FIPS 199هاي اطلاعاتی بر اساس مبحث ارزیابی تأثیرات در سند بندي سیستم: دسته1گام 

بندي امنیتی و اعمال کردن هاي امنیتی مناسب بر اساس نتایج دستهاي از کنترل: انتخاب مجموعه پایه2گام 
هاي مربوطه،راهنمایی

سازي این مربوط به طراحی، توسعه و پیادههاي امنیتی و مستندسازي جزئیاتسازي کنترل: پیاده3گام 
ها،کنترل

ها و دستیابی به سازي و عملکرد صحیح آنهاي امنیتی به منظور تعیین میزان پیاده: دسترسی به کنترل4گام 
،43نتایج مطلوب در خصوص رعایت الزامات امنیتی سیستم

ها و خاطرات موجود در پیش روي سرمایههاي اطلاعاتی بر اساس میزان م: صدور مجوز فعالیت سیستم5گام 
کارگیري سیستم اطلاعاتی در صورتی که سطح مخاطره قابل قبول ها، و بهعملیات سازمان، افراد و دیگر سازمان

باشد،

هاي امنیتی در سیستم اطلاعاتی و محیط کاري آن به طور پیوسته، به منظور تعیین : پایش کنترل6گام 
ها، استانداردها، مقررات، ها، تغییرات پدید آمده در سیستم و محیط، و تبعیت از راهنماییاثربخشی کنترل

ها، رهنمودها، دستورات اجرایی و قوانین فدرال. مشیخط

نترل امنیتیساختار ک- 2-2
اي دارند. به منظور سهولت کار در شدههاي امنیتی مورد اشاره در این سند، ساختار و سازماندهی تعریفکنترل

. هر خانواده شامل 44شوندخانواده تقسیم می18ها به هاي امنیتی، این کنترلفرایندهاي انتخاب و تشریح کنترل

ھای امنیت ملی ارائھ کره است.بندی امنیتی سیستمھایی را در زمینھ دستھ، راھنماییCNSS 1253دستورالعمل ٤٢
ھای امنیتی ارائھ کرده است. ھایی را در زمینھ حصول اطمینان از اثربخشی کنترل، راھنمایی53A-NIST 800شماره ویژه ٤٣
اند. این ھا در کاتالوگ کنترل امنیتی در پیوست ج تشریح شدهمورد از آن١٧، NIST 800-53خانواده مورد اشاره در شماره ویژه ١٨از بین ٤٤
اده ھستند. خانوFIPS 200ھای اطلاعات فدرال مورد اشاره در سند ھای اطلاعاتی و سیستمالزام حداقل امنیت سیستم١٧خانواده متناسب با ١٧

FIPSآورد. این خانواده، ھرچند کھ در را فراھم میFISMAھای امنیت اطلاعات ھای لازم برای برنامھ)، کنترلPMدیگر، یعنی مدیریت برنامھ (
آورد. برای مشاھده اطلاعاتھای امنیتی سطح سازمان (و نھ سطح سیستم اطلاعاتی) را فراھم میاشاره خاصی بھ آن نشده است، کنترل200

، بھ پیوست چ مراجعھ کنید. PMھای ھای مربوط بھ کنترلسازی راھنماییبیشتر درباره پیاده



هاي امنیتی مربوط به موضوعات امنیت عمومی آن است. در هر خانواده از یک شناسه دو کاراکتري کنترل
کند. یا امنیت شخصی) را تعیین میPSشود که خانواده کنترل امنیتی (مانند منحصر به فرد استفاده می

ستی، اقدامات افراد، یا مشی، نظارت، فرایندهاي دهایی از خطهاي امنیتی ممکن است شامل جنبهکنترل
لیستی از 1هاي اطلاعاتی باشند. جدول ها و سیستمشده توسط دستگاهسازيهاي خودکار پیادهمکانیسم
.45کندها در کاتالوگ کنترل امنیتی را ارائه میهاي خانوادههاي کنترل امنیتی و شناسهخانواده

هاهاي کنترل امنیتی و نام خانواده. شناسه1جدول 

خانوادهشناسهخانوادهناسهش
ACکنترل دسترسیMPهاحفاظت از رسانه
ATرسانی و آموزشاطلاعPEحفاظت محیطی و فیزیکی
AUممیزي و پاسخگوییPLریزيبرنامه
CAصدور مجوز و ارزیابی امنیتیPSامنیت شخصی
CMمدیریت پیکربنديRAارزشیابی مخاطره
CPریزي احتمالیبرنامهSAمالکیت خدمات و سیستم
IAشناسایی و صدور مجوزSCحفاظت از ارتباطات و سیستم
IRپاسخ به رویدادهاSIیکپارچگی اطلاعات و سیستم

MAحفظ و نگهداريPMمدیریت برنامه

هاي راهنمایی) یک بخش 2) یک انتخاب کنترل، (1ها تشکیل شده است: (ساختار کنترل امنیتی از این مؤلفه
بندي و تخصیص ) یک بخش اولویت5) یک بخش مراجع، و (4، (46) یک بخش کنترل پیشرفته3تکمیلی، (

. مثال زیر که از خانواده ممیزي و پاسخگویی گرفته شده است، ساختار یک کنترل امنیتی نوعی را نشان 47اولیه
دهد. می

AU-3محتواي سوابق ممیزي :

ھا نیز از ھای امنیتی دارند. بھ عنوان مثال، در آنشده در پیوست د، سازماندھی و ساختاری مشابھ کنترلھای حریم خصوصی لیستکنترل٤٥
شود. ھای دو کاراکتری برای تشخیص ھشت خانواده حریم خصوصی استفاده میشناسھ

46 Control enhancements
47 Priority and baseline allocation



کنند کند. این اسناد شامل اطلاعاتی هستند که تعیین میسیستم اطلاعاتی، سوابق ممیزي را تولید میکنترل:
اند، رویدادهاي مذکور کجا اتفاق اند، این رویدادها چه هنگام رخ دادهچه نوع رویدادهایی به وقوع پیوسته

هایی در این اند، و چه افراد و گروهداشتهاند، منبع رویدادها چه بوده است، این رویدادها چه پیامدهاییافتاده
اند. میان ایفاي نقش کرده

هاي مبدأ و مقصد، هاي تکمیلی: محتواي سوابق ممیزي شامل مواردي از جمله مهرهاي زمانی، آدرسراهنمایی
یت، نام هاي دال بر موفقیت یا عدم موفقهاي کاربران و فرایندها، توضیحات مربوط به رویدادها، نشانهشناسه

شده هستند. پیامدهاي رویدادها، هاي مربوطه، و قوانین کنترل جریان و کنترل دسترسی فراخوانیفایل
ها (مانند وضعیت امنیتی سیستم اطلاعاتی پس از هاي مربوط به موفقیت یا شکست رویدادها و نتایج آنشاخص

,AU-2, AU-8هاي مربوطه: شوند. کنترلوقوع رویداد) را شامل می AU-12, SI-11.

کنترل پیشرفته: 

محتواي سوابق ممیزي / سایر اطلاعات ممیزي)1(
کند که شامل این اطلاعات اضافی هستند:سیستم اطلاعاتی، سوابق ممیزي را تولید می

شده توسط سازمان].[اختصاص: اطلاعات اضافی و دقیق تعیین
در سوابق ممیزي خود در نظر بگیرد، اطلاعات دقیقی که ممکن است سازمان هاي تکمیلی:راهنمایی

گیرند. هاي گروهی را در بر میمواردي از جمله متن کامل دستورات ویژه و هویت کاربران حساب
کنند که براي رعایت الزامات ممیزي ها این اطلاعات ممیزي اضافی را محدود به مواردي میسازمان

یا اطلاعاتی که مانع یافتن موارد مطلوب کنندهخاص، لازم هستند. بدین ترتیب، اطلاعات گمراه
شود. تر میگردند و استفاده از اطلاعات ممیزي آسانشوند، ثبت نمیمی

محتواي سوابق ممیزي / مدیریت متمرکز محتواي سوابق ممیزي)2(
شده در سوابق ممیزي را فراهم سیستم اطلاعاتی، امکان مدیریت متمرکز و پیکربندي محتواي گردآوري

شده توسط سازمان] تهیه هاي سیستم اطلاعاتی تعییند. این اسناد توسط [اختصاص: مؤلفهآورمی
شوند. می

شده در سوابق ممیزي از دارد که محتواي گردآورياین کنترل پیشرفته لازم میهاي تکمیلی:راهنمایی
روري خواهد بود. هاي اتوماسیون ضیک مکان متمرکز پیکربندي شوند. بدین ترتیب، استفاده از سیستم

کنند که از مدیریت متمرکز و اي هماهنگ میها فرایند انتخاب محتواي ممیزي را به گونهسازمان
.AU-6, AU-7هاي مربوطه: شده توسط سیستم اطلاعاتی پشتیبانی شود. کنترلقابلیت پیکربندي ارائه



وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-3اولویت پایینAU-3(1)اولویت متوسطAU-3(1)(2)اولویت بالا

هاي خاصی را در زمینه کند که سازمان یا سیستم اطلاعاتی، اقدامات و فعالیتاین بخش کنترل، پیشنهاد می
هاي اطلاعاتی ها از فناوريبه عملکردهایی اشاره دارد که در آن» سیستم اطلاعاتی«امنیت انجام دهند. عبارت 

هایی اشاره دارد به فعالیت» سازمان«در مقابل، عبارت افزار). افزار و ثابتافزار، نرمشود (مانند سختاستفاده می
ها هستند. به عبارت دیگر، کنترل امنیتی معمولأ از طریق انسان یا اقدامات که مبتنی بر فرایندها یا موجودیت

هاي امنیتی که از عبارت سازمان استفاده گیرد. آن دسته از کنترلهاي اجرایی صورت میمبتنی بر روش
مکن است کماکان به سطحی از خودکارسازي نیاز داشته باشند. به طور مشابه، آن دسته از کنند، ممی

کنند، عناصري از فرایند یا موجودیت را در خود هاي امنیتی که از عبارت سیستم اطلاعاتی استفاده میکنترل
ي امنیتی در هر یک از هاسازي کنترلدارند. استفاده از عبارت سازمان و/یا سیستم اطلاعاتی، مقدمه پیاده

کار و مأموریت، سطح سیستم وسطوح سلسله مراتب مدیریت مخاطره (یعنی سطح سازمانی، سطح فرایند کسب
اطلاعاتی) نیست. 

شود که برخی مقادیر و هاي امنیتی در کاتالوگ کنترل، به سازمان اجازه داده میدر مورد برخی از کنترل
آید. این پذیري فراهم میا تعیین کند، و بدین ترتیب سطحی از انعطافها رپارامترهاي مربوط به کنترل

هاي پیشرفته هاي امنیتی و کنترلدر کنترل» انتخاب«و » اختصاص«هاي پذیري با استفاده از عبارتانعطاف
هاي هاي امنیتی و کنترلدهند که کنترلها به سازمان امکان میها و اختصاصمشخص شده است. انتخاب

) الزامات امنیتی براي پشتیبانی از نیازهاي عملیاتی، 1شرفته را بر اساس این موارد به شکل مطلوب درآورد: (پی
) 3) فرایند ارزشیابی مخاطره و سطح تحمل مخاطره توسط سازمان، و (2وکار و مأموریت سازمان، (فرایند کسب

ها، رهنمودها، دستورات اجرایی و مشیرات، خطها، استانداردها، مقرشده در راهنماییالزامات امنیتی تعریف
. 48قوانین فدرال

ھای پیشرفتھ ھا اشاره شده است، در مورد کنترلھا بھ آنھا و انتخابشده توسط سازمان کھ در اختصاصبھ طور کلی، پارامترھای تعیین٤٨
مربوطھ نیز مصداق خواھند داشت. 



توانند اطلاعات اضافی مورد نیاز براي پشتیبانی از فرایند پردازش رویدادهاي ها میبه عنوان مثال، سازمان
را که در بالا ارائه شد، ملاحظه کنید (قسمت [اختصاص: اطلاعات AU-3(1)ممیزي را مشخص نمایند. مثال 

ها ممکن است شامل اقدامات خاص سیستم اطلاعاتی شده توسط سازمان]). این اختصاصفی و دقیق تعییناضا
هایی براي استفاده از هاي زمانی تهیه نسخه پشتیبان سیستم، محدودیتدر صورت شکست ممیزي، بازه

ها و که مقادیر انتخاب. پس از این 49هاي سازمان باشندمشیهاي اجرایی و خطگذرواژه، یا لیست توزیع روش
سازي کنترل با توجه شوند و پیاده، این مقادیر تبدیل به بخشی از کنترل امنیتی می50ها تعیین شدنداختصاص

اند که امکان انعطاف اي تعریف شدهها به گونهشود. اختصاصشده، بررسی و ارزیابی میبه عبارات کنترلی تکمیل
توانند مقادیر را به دلخواه خود تعیین کنند و لازم نیست که ها میورند. سازمانها فراهم آبالایی را براي سازمان

اي هستند که آزادي ها به گونهشده، انتخاب نمایند. در مقابل، انتخابپیش تعریفها را از بین چند مقدار ازآن
. 51شده انجام دهندار تعیینها باید انتخاب خود را از بین چند مقدآورند و سازمانعمل زیادي را فراهم نمی

ها کند. سازمانهاي امنیتی خاص ارائه میاي را براي کنترلهاي تکمیلی، اطلاعات اضافهبخش راهنمایی
هاي امنیتی به سازي کنترلهاي تکمیلی را در صورت لزوم در هنگام تعریف، توسعه و/یا پیادهتوانند راهنماییمی

هاي امنیتی و با توجه به محیط عملیاتی، سازي کنترلتوانند در فرایند پیادهمیهاي تکمیلیکار گیرند. راهنمایی
ها همچنین وکار و مأموریت، یا ارزشیابی مخاطره بسیار سودمند باشند. این راهنماییالزامات مربوط به کسب

بوط به تمامی کنند. هنگامی که یک راهنمایی مرها ارائه میتوضیحات مفیدي درباره هدف و معناي کنترل
کنترل نباشد و و تنها در مورد بخش خاصی از کنترل پیشرفته صدق کند، کنترل پیشرفته مذکور نیز شامل 

هاي کنترل«هاي تکمیلی، شامل لیستی از هاي تکمیلی خواهد بود. ممکن است بخش راهنماییراهنمایی
ازي یک کنترل امنیتی یا کنترل پیشرفته س) به طور مستقیم بر پیاده1هاي مربوطه: (باشد. کنترل» مربوطه

) در بخش 3کنند، یا (را تکمیل می» قابلیت امنیتی«) یک 2کنند، (گذارند یا از آن پشتیبانی میتأثیر می
هاي امنیتی پیشرفته، بنا به تعریف، با کنترل اصلی ارتباط شود. کنترلها ارجاع میهاي تکمیلی به آنراهنمایی

اند، در بخش هاي تکمیلی کنترل اولیه لیست شدههاي مربوطه که در راهنماییکنترلدارند. آن دسته از

وکار و مأموریت)، سطح ند کسبھا در مرحلھ اول (سطح سازمان)، مرحلھ دوم (سطک فرایھا و اختصاصکنند کھ انتخابھا تعیین میسازمان٤٩
سوم (سطح سیستم اطلاعاتی)، یا ترکیبی از این سطوح درج شوند. 

ھا در کنترل و بھ عنوان بخشی از طرح امنیتی، مقادیر خاص پارامترھای کنترل ھا و اختصاصھا، بھ جای تکمیل انتخابممکن است سازمان٥٠
ای کھ در مورد بیش از یک سیستم اطلاعاتی صدق نمایند) و در ھا تعریف کنند (بھ گونھھنماییھای اجرایی یا رھا، روشمشیامنیتی را در خط

طرح امنیتی بھ اسناد مبدأ ارجاع دھند.
سازی باشند، و بنابراین دربردارنده الزامات خاصی اند کھ مستقل از فناوری و روش پیادهھای امنیتی بھ طور کلی بھ شکلی تعریف شدهکنترل٥١
گنجانند. ھا الزامات مورد نیاز را طرح امنیتی سیستم اطلاعاتی میاین زمینھ نیستند. سازماندر



هاي مربوطه، بدون این که شوند. اما ممکن است برخی کنترلهاي تکمیلی کنترل پیشرفته تکرار نمیراهنمایی
در کنترل اولیه ذکر شده باشند، در بخش کنترل پیشرفته بیایند. 

نمایند: هاي امنیتی است که اهداف روبرو را دنبال میهایی در زمینه قابلیتل عبارتبخش کنترل پیشرفته شام
هاي ) افزایش قدرت یک کنترل. در هر دو حالت، کنترل2هاي یک کنترل، و/یا (ها و ویژگی) ارتقاي قابلیت1(

گیرند که نیازمند سطح هاي کاري مورد استفاده قرار میهاي اطلاعاتی و محیطپیشرفته در آن دسته از سیستم
اي اند، به گونهشده در هر کنترل لیست شدهگذاريهاي پیشرفته به شکل شمارهحفاظت بالاتري هستند. کنترل

توان به راحتی مشاهده کرد چه پیشرفتی نسبت به کنترل اولیه حاصل شده است. هر کنترل پیشرفته که می
، اگر AU-3کند. در مثال شده توسط آن را مشخص میی ارائهداراي یک زیرعنوان کوتاه است که قابلیت امنیت

خواهد بود. البته تنها در AU-3(1)کننده کنترل به شکل نخستین کنترل پیشرفته انتخاب شود، عبارت تعیین
شود که نیاز به تعیین یک کنترل پیشرفته در یک کنترل خاص باشد. این ها استفاده میصورتی از این عبارت

ها در یک سلسله مراتب نیستند. هاي پیشرفته یا جایگاه آندهنده قدرت کنترلبه هیچ عنوان نشانهاعبارت
توان به صورت مستقل انتخاب کرد. در واقع در صورتی که یک کنترل پیشرفته هاي پیشرفته را نمیکنترل

هاي ت و ج تشریح شده یوستانتخاب شده باشد، حتمأ کنترل امنیتی اولیه نیز انتخاب شده است. این امر در پ
است. 

ها، رهنمودها، دستورات اجرایی و قوانین مشیها، استانداردها، مقررات، خطبخش مراجع، آن دسته از راهنمایی
. این مراجع، شامل قوانین و 52کنندشود که در خصوص یک کنترل امنیتی خاص صدق میفدرال را شامل می

هاي پیشرفته هستند. بخش مراجع هاي امنیتی و کنترلسازي کنترلپیادهمقررات فدرال و اطلاعات لازم براي 
سازي و ها اطلاعات بیشتري را در مورد پیادهتوانند در آنها میهایی است که سازمانسایتهمچنین شامل وب

هاي امنیتی مشاهده کنند. بررسی کنترل

بندي مورد استفاده ) کدهاي اولویت1، شامل این موارد است: (هاي پایهاولویت و تخصیص به مجموعهبخش 
هاي امنیتی و ) تخصیص اولیه کنترل2هاي امنیتی؛ و (سازي کنترلسازي تصمیمات در جریان پیادهبراي مرتب

ی، بندي هر کنترل امنیتتوانند با استفاده از کد اولویتها میهاي پایه. سازمانهاي پیشرفته به مجموعهکنترل
در هنگام P1یا 1بندي سازي باید به چه ترتیبی انجام شود. به عبارت دیگر، کد اولویتدریابند که پیاده

سازي در هنگام پیادهP2یا 2بندي دارد، کد اولویتP2یا 2بندي سازي اولویت بالاتري از کد اولویتپیاده

ھا موارد ذکرشده در بخش مراجع، آخرین نسخھ منتشرشده از قوانین مذکور ھستند. این مراجع، جامع و کامل ھستند و برای کمک بھ سازمان٥٢
اند.شدهھای امنیتی ارائھ سازی کنترلدر راه پیاده



هاي پایه در هیچ یک از مجموعهP0یا 0بندي لویتدارد، و کد اوP3یا 3بندي اولویت بالاتري از کد اولویت
هاي امنیتی اصلی را پیاده توانند ابتدا کنترلها میبندي، سازمانانتخاب نشده است. با استفاده از این اولویت

ها هاي اصلی هستند. بدین ترتیب، سازمانهایی بروند که وابسته به کنترلکنند و سپس به سراغ کنترل
سازي بندي بهتري به کار گیرند. پیادهها را بر اساس منابع موجود، به شکل ساختارمند و با زماننترلتوانند کمی

شده نیست، مگر این بندي به معناي کاهش مخاطرات تا حد تعیینهاي امنیتی بر اساس کدهاي اولویتکنترل
بندي تنها براي مشخص کدهاي اولویتسازي شوند.هاي امنیتی مورد اشاره در طرح امنیتی پیادهکه تمام کنترل

گیري در خصوص انتخاب ها براي تصمیمروند و نباید از آنهاي امنیتی به کار میسازي کنترلکردن ترتیب پیاده
هاي امنیتی استفاده کرد.کنترل

هاي امنیتیهاي پایه کنترلمجموعه-2-3
ها و هاي اطلاعاتی در اجراي مأموریتسیستمها باید مخاطرات مربوط به استفاده از اطلاعات وسازمان

ها، تعیین ترین چالش پیش روي سازمانوکار را به نحو مقتضی کاهش دهند. مهمعملکردهاي کسب
توانند ضمن هاي امنیتی است که در صورت اجرا شدن، میترین مجموعه کنترلترین و مناسبصرفهبهمقرون

ها، رهنمودها، مشیها، استانداردها، مقررات، خطشده در راهنماییبرآورده ساختن الزامات امنیتی تعریف
هاي امنیتی وجود اي از کنترلدستورات اجرایی و قوانین فدرال، مخاطرات را نیز کاهش دهند. هیچ مجموعه

منظور هاي امنیتی به را پاسخ گوید. انتخاب بهترین مجموعه از کنترلهاي امنیتی سازمانندارد که تمام دغدغه
هاي سازمان، کاهش مخاطرات به نحو مقتضی، وظیفه مهمی است که براي انجام آن به درك صحیح اولویت

شده توسط سیستم اطلاعاتی، و محیط کاري این سیستم نیاز وکار پشتیبانیها و عملکردهاي کسبمأموریت
ارچگی و در دسترس بودن اطلاعات توانند از محرمانگی، یکپها میاست. با داشتن این درك و آگاهی، سازمان

وکار و مأموریت را هاي اطلاعاتی اطمینان حاصل نمایند و نیازهاي خود در زمینه کسبسازمانی و سیستم
هاي امنیتی به منظور حفاظت از سازي و حفظ و نگهداري مجموعه مناسب کنترلهبرآورده سازند. انتخاب، پیاد

سط سازمان، نیازمند همکاري تنگاتنگ با مالکان سیستم است. بدین ترتیب، شده توکارگرفتهسیستم اطلاعاتی به
ها وکار، مأموریت، محیط کاري و نحوه استفاده از سیستمداده در عملکردهاي کسبتواند تغییرات رخمیسازمان

را درك کند. 



هاي امنیتی مناسبی را براي لها را یاري کند تا کنتربراي این تعریف شده است که سازمان53مفهوم کنترل اولیه
هاي امنیتی هستند. هاي اولیه نقطه آغاز فرایند انتخاب کنترلهاي اطلاعاتی انتخاب کنند. کنترلسیستم
و FIPS 199هاي اطلاعاتی و بر اساس بندي امنیتی و میزان تأثیر سیستمهاي امنیتی با توجه به دستهکنترل

FIPS 200هاي امنیتی اولیه ارائه شده است. سه مجموعه ت ت، لیستی از کنترل. در پیوس54شوندانتخاب می
57و زیاد56، متوسط55هاي اطلاعاتی با تأثیر کماند که متناسب با سیستمکنترل امنیتی اولیه شناسایی شده

این سند براي 3,1تعریف شده و در بخش FIPS 200شود که در هستند. در این فرایند از علامتی استفاده می
. 58هاي امنیتی با سطوح تأثیر مختلف به کار گرفته شده استاي از کنترلتهیه مجموعه پایه

کند که بر هاي اطلاعاتی ارائه میها و سیستمهاي امنیتی را براي سازمانپیوست ج لیست جامعی از کنترل
هاي بنديل سوم شامل اطلاعاتی در زمینه نحوه استفاده از دستهاند. فصها مرتب شدهاساس خانواده کنترل

و کاهش مخاطرات تا 59هاي اختصاصیکارگیري رهنماییبراي بهFIPS 200و سطوح تأثیر FIPS 199امنیتی 
ها را یاري ها اشاره شده است، سازمانبه آن3,2هاي اختصاصی، که در بخش حد مطلوب است. راهنمایی

هاي امنیتی را به نحو مناسب تغییر هاي پایه کنترلا استفاده از نتایج بررسی مخاطرات، مجموعهکنند تا بمی
) در 2هاي معمول، () شناسایی و تخصیص کنترل1دهند و تنظیم کنند. اقدامات اختصاصی اولیه عبارتند از: (

) تخصیص 4هاي جبرانی، (نترل) انتخاب ک3ها، (نظر گرفتن ملاحظات مربوط به دامنه شمول و اعمال کردن آن
هاي پایه با تعداد دیگري از ) تکمیل کردن مجموعه5هاي امنیتی، (مقادیر خاص به پارامترهاي کنترل

ها. سازي کنترل) ارائه اطلاعات تکمیلی براي پیاده6هاي پیشرفته، و (هاي امنیتی یا کنترلکنترل

سازي بهتر:نکاتی براي پیاده

هاي امنیتی (پیوست ج) وجود دارند که تنها هاي پیشرفته در کاتالوگ کنترلهاي امنیتی و کنترلبرخی کنترل
هاي پایه نیستند. شوند و یا این که در هیچ یک از مجموعههاي پایه با تأثیر بالاتر مشاهده میدر مجموعه

53 Baseline controls
کند. ھای امنیت ملی ارائھ میھای امنیتی اولیھ برای سیستمھایی را در خصوص کنترل، راھنماییCNSS 1253سند ٥٤

55 Low-impact
56 Moderate-impact
57 High-impact

ھای ھا بر اساس راھنماییند. این امر بدین دلیل است کھ سازمانھای مطلقی نیستشده در پیوست ت، الزامأ مجموعھھای امنیتی اولیھ لیستکنترل٥٨
٣شده در بخش ارائھ ھای شده در طرحسازیشده توسط مقامات مسئول و مستندھا را با توجھ بھ شرایط و ضوابط تعیینتوانند مجموعھ کنترل، می٢

امنیتی خود، تغییر دھند.
59 Tailoring guidance



هاي اطلاعاتی، هاي پیشرفته مربوط به سیستمنترلهاي امنیتی و کتوانند با استفاده از این کنترلها میسازمان
اي تنظیم و اصلاح کنند که به سطح حفاظتی مطلوب خود دست هاي امنیتی را به گونههاي پایه کنترلمجموعه

ها هاي امنیتی موجود در طرح امنیتی باید براي کاهش مخاطرات موجود بر سر راه سرمایهیابند. مجموعه کنترل
ها، و رساندن آن به سطح مطلوب کفایت کند. ان، افراد و سایر سازمانو عملیات سازم

هاي امنیتیتخصیص کنترل- 2-4
هاي امنیتی در نظر گرفته شده است. این سه نوع تخصیص، موارد در پیوست ج، سه نوع تخصیص براي کنترل

) مسئولیت توسعه، 3ها، و (ترل) ماهیت اشتراکی کن2ها، () دامنه شمول کنترل1کنند: (روبرو را تعیین می
هاي ، کنترل60هاي معمولها شامل کنترلها. این تخصیصسازي، بررسی و صدور مجوز مربوط به کنترلپیاده

هستند. 62هاي هیبریدي، و کنترل61سیستمی

هاي قابلیتها منجر به پدید آمدن سازي آنهاي امنیتی هستند که پیادههاي معمول، آن دسته از کنترلکنترل
هاي امنیتی در شود که قابل انتقال به یک یا چند سیستم اطلاعاتی در سازمان هستند. کنترلکنترلی می

ها یا هاي اطلاعاتی هستند که سیستمهاي سیستمهاي اطلاعاتی یا مؤلفهصورتی قابل انتقال به سایر سیستم
هایی غیر از ها توسط موجودیتشند، اما این کنترلشده باسازيهاي پیادههاي مذکور تحت حفاظت کنترلمؤلفه

سازي و بررسی شوند، مجوز دریافت کنند، و پایش شوند. این هاي مسئول، توسعه داده شوند، پیادهموجودیت
هاي معمول شده توسط کنترلهاي امنیتی ارائهها ممکن است داخل یا خارج سازمان باشند. قابلیتموجودیت

ها و فرایندهاي ها، مأموریتتوان به سازمانته از منابع مختلف باشد. از جمله این منابع میتواند نشأت گرفمی
هاي اطلاعاتی اشاره کرد. هاي کاري، یا سایر سیستمهاي مختلف، محیطها، بخشها، سایتوکار سازمانکسب

رسانی در انند آموزش و اطلاعهاي اطلاعاتی سازمان (مهاي مورد نیاز براي حفاظت از سیستمبسیاري از کنترل
توان هاي واکنش به رویدادها، دسترسی فیزیکی به تأسیسات، و قوانین رفتاري) را میزمینه مسائل امنیتی، طرح

هاي فناورانه نیز در این دسته ها، برخی دیگر از کنترلهاي معمول به شمار آورد. علاوه بر ایناز جمله کنترل
ها، ]، پیکربندي استاندارد امن براي سرورها و کلاینتPKIساخت کلید عمومی [گیرند (مانند زیرقرار می
اي). با مدیریت و مستندسازي متمرکز هاي بین دامنههاي کنترل دسترسی، حفاظت مرزي، و روشسیستم

60 Common controls
61 System-specific controls
62 Hybrid controls



ر هاي امنیی را دتوان هزینههاي معمول، میسازي، بررسی، صدور مجوز و پایش کنترلفرایند توسعه، پیاده
هاي اطلاعاتی مختلف کاهش داد. سیستم

سازي، بررسی، کند و فرایند توسعه، پیادههاي عمومی را به مسئولین مربوطه محول میسازمان، مسئولیت کنترل
هاي معمول را باید در سراسر . شناسایی کنترل63نمایدها را هماهنگ و مدیریت میصدور مجوز و پایش کنترل

م است که مدیر ارشد اطلاعات، مدیر ارشد امنیت اطلاعات، مسئول ارشد مدیریت سازمان انجام داد. لاز
هاي اطلاعاتی و مدیر امنیت مخاطرات، مقامات صدور مجوز، مالکان اطلاعات و وکلاي مربوطه، مالکان سیستم

هاي امنیتی بنديهاي اطلاعاتی نقش فعالی در این فرایند داشته باشند. در این فرایند سازمانی، دستهسیستم
ها در نظر گرفته هاي امنیتی لازم براي کاهش مخاطرات ناشی از این سیستمهاي اطلاعاتی و کنترلسیستم

هاي معمول . شناسایی کنترل64مراجعه کنید)2,3در بخش » ها امنیتیهاي پایه کنترلمجموعه«شوند (به می
نفعان شود. ذيگذارند نیز به روش مشابهی انجام میهاي اطلاعاتی سازمان تأثیر میکه تنها بر بخشی از سیستم

وکار، هاي معمول در مأموریت و فرایند کسبهاي مناسب استفاده از کنترلاصلی با همکاري یکدیگر، موقعیت
کنند. هاي مختلف را شناسایی میسایت یا بخش

تأثیر مختلف مورد استفاده قرار هاي معمول براي حفاظت از چند سیستم اطلاعاتی با سطوح هنگامی که کنترل
هاي معمول در بالاترین سطح شود. اگر کنترلها بر اساس بالاترین سطح تأثیر انجام میسازي آنگیرند، پیادمی

هاي اطلاعاتی به کار گرفته نشده باشند، مالکان سیستم باید این عامل را نیز در تحلیل مخاطرات تأثیر سیستم
هاي پیشرفته اضافه کنند، مقادیر تخصیص د (مثلأ تعدادي کنترل امنیتی را به کنترلخود مورد توجه قرار دهن

هاي جبرانی استفاده کنند، یا برخی وجود هاي امنیتی را تغییر دهند، از کنترلداده شده به پارامترهاي کنترل
هاي معمول که مؤثر ترلسازي آن دسته از کنوکار سازمان را تغییر دهند). پیادهخاص مأموریت و فرایند کسب

تواند آورند، میهاي اطلاعاتی با سطح تأثیر بالاتر فراهم نمیهاي امنیتی کافی را براي سیستمنیستند یا قابلیت
وکار سازمان داشته باشد. تأثیر منفی قابل توجهی بر مأموریت و فرایند کسب

شوند، مگر این که به عنوان ستندسازي میم65هاي معمول به طور کلی در طرح برنامه امنیت اطلاعاتکنترل
هاي مربوطه در طرح امنیتی سازي شده باشند. در این حالت، کنترلبخشی از یک سیستم اطلاعاتی خاص پیاده

سازی، بررسی، صدور مجوز و پایش توسعھ، پیادهمدیر ارشد اطلاعات، مدیر ارشد امنیت اطلاعات یا سایر مقامات مربوطھ، وظیفھ ٦٣
کنند. ھای مختلف داخل و خارج سازمان را بھ افراد مناسب واگذار میی معمول در موجودیتھاکنترل

ھای ھا در سیستمگیرند تا مشخص شود کھ امکان استفاده از آنشده توسط سازمان، مورد بررسی قرار میھای معمول شناساییتمامی کنترل٦٤
شود. ھای اطلاعاتی و مسئولین صدور مجوز انجام میاطلاعاتی وجود دارد یا خیر. این کار معمولأ توسط مالکان سیستم

65 Information security program plan



هاي معمول را در یک سند یا ها این آزادي عمل را دارند که کنترل. سازمان66شوندآن سیستم مستندسازي می
ند. در صورتی که این کار در چند سند مختلف انجام شود، اسناد مذکور در واقع در چند سند مختلف تشریح کن

پیوست طرح برنامه امنیت اطلاعات خواهند بود. اگر طرح برنامه امنیت اطلاعات دربردارنده چند سند مختلف 
صدور مجوز سازي، بررسی، کند که چه افرادي مسئول فرایند توسعه، پیادهباشد، سازمان در هر سند مشخص می

اند. به عنوان مثال، ممکن است سازمان چنین تصمیم بگیرد که وقتی هاي معمول بودهو پایش کنترل
مربوط به یک سیستم اطلاعاتی خاص نبوده و چند سیستم PEهاي حفاظت محیطی و فیزیکی خانواده کنترل

سازي، بررسی، صدور مجوز ه، پیادهکنند، دفتر مدیریت تأسیسات مسئولیت فرایند توسعمختلف را پشتیبانی می
هاي معمول در یک طرح امنیتی مجزاي مربوط ها را بر عهده داشته باشد. هنگامی که کنترلو پایش منظم آن

شده به عنوان بخشی از یک کارگرفتههاي امنیتی بهبه یک سیستم اطلاعاتی قرار گرفته باشند (مثلأ کنترل
هاي اطلاعاتی سازمان را امکان حفاظت مرزي قابل انتقال به سایر سیستمسیستم شناسایی ورود غیرمجاز، که

هاي معمول را تشریح کند که کدام طرح امنیتی، کنترلآورد)، طرح برنامه امنیت اطلاعات بیان میفراهم می
کند. می
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ان و به کمک مدیران ارشد (یعنی مالکان هاي معمول، در تمامی سطح سازمبهتر است که انتخاب کنترل
وکار، مسئولین صدور مجوز، مدیران ارشد اطلاعات، مدیران ارشد امنیت اطلاعات، مالکان مأموریت و کسب

هاي اطلاعاتی، مالکان اطلاعات و وکلاي مربوطه، و مسئولین بررسی مخاطرات) انجام شود. این افراد سیستم
هاي اطلاعاتی ها و عملیات سازمان، و اهمیت سیستمي سازمان، اهمیت سرمایههادانش کافی براي درك اولویت

هاي پایه هاي معمول براي مجموعهرا دارند. رهبران ارشد سازمان همچنین بهترین افراد براي انتخاب کنترل
به افراد ها سازي، بررسی، صدور مجوز و پایش این کنترلهاي امنیتی، و تخصیص وظایف توسعه، پیادهکنترل

هستند. 

شده توسط ھای امنیتی ارائھھا باید اطمینان حاصل کنند کھ تمام قابلیتاند. سازمانھای برنامھ امنیت اطلاعات در پیوست چ تشریح شدهطرح٦٦
ھای مربوطھ بھ ودیتاند و موجھای سازمانی) با جزئیات کامل تشریح شدهشده بھ سایر موجودیتھای امنیتی منتقلھای معمول (یعنی قابلیتکنترل

اند. ھا رسیدهسازی این کنترلدرک صحیحی از پیاده



سازي شوند، هاي کاري پیادههاي اطلاعاتی سازمان و چه در محیطهاي معمول، چه در سیستممجوز کنترل
ها در مدیریت مخاطرات دست کم به اندازه اختیارات شود که سطح اختیارات آنتوسط مسئولینی صادر می

کنند. نتیجه فرایند صدور مجوز دریافت میهاي مذکور را هاي اطلاعاتی است که کنترلمسئولین سیستم
رسد. یک طرح عملیاتی به هاي اطلاعاتی و مسئولین صدور مجوز میهاي معمول، به اطلاع مالکان سیستمکنترل

شود. این کار بر اساس هاي معمول در نظر گرفته میهمراه تعدادي هدف و مراحل مختلف نیز براي کنترل
هاي معمول هاي اطلاعاتی که کنترلود، تا نتیجه اثربخش باشد. مالکان سیستمشهاي مستقل انجام میبررسی

هاي مذکور را به کار کنند که آیا کنترلگیري میها چندان اثربخش نیست، در این خصوص تصمیممربوط به آن
ام دهند. این ها انجگیرند و مخاطرات این امر را بپذیرند، یا این که تغییرات و اصلاحاتی را در این کنترل

شده در سازمان، و میزان کارگرفتههاي اعتماد بهتصمیمات مبتنی بر مخاطره، با توجه به منابع موجود، مدل
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هاي اطلاعاتی سازمان به کار هاي خاصی است که در سیستمهاي معمول نیز مانند کنترلبررسی و پایش کنترل
دهند، در مورد این هاي معمول بیش از یک سیستم را تحت تأثیر قرار میشوند. از آنجا که کنترلرفته میگ

ها به سطح اعتماد بالاتري نیاز است.کنترل

هاي هاي سیستمی یا کنترلها معمول نیستند، در دسته کنترلهاي امنیتی که جزو کنترلآن دسته از کنترل
هاي اطلاعاتی و هاي سیستمی، مسئولیت اولیه مالکان سیستمسازي کنترلپیادهگیرند. هیبریدي قرار می

ها معمول و ها هستند که بخشی از آنهاي هیبریدي آن دسته از کنترلمسئولین صدور مجوز است. کنترل
ها سیستمی است. به عنوان مثال، ممکن است یک سازمان تصمیم بگیرد که کنترل امنیتیبخشی دیگر از آن

سازي نماید. ) را به عنوان یک کنترل هیبریدي پیادهIR-1» (مشی واکنش به رویدادهاهاي اجرایی و خطروش«
مشی است به عنوان بخش معمول و بخشی از آن که مربوط به در این حالت، بخشی از کنترل که مربوط به خط

هاي هیبریدي همچنین ممکن ترلشود. کنهاي اجرایی است، به عنوان بخش سیستمی در نظر گرفته میروش
است به عنوان قالبی براي تغییرات و اصلاحات آینده در نظر گرفته شوند. مثلأ ممکن است سازمان، کنترل 

ریزي اضطراري کلی اي براي برنامهشده) را به عنوان قالب از پیش تعیینCP-2» (ریزي اضطراريبرنامه«امنیتی 
هاي اطلاعاتی اقدام به اصلاح و تغییر آن ر صورتی که نیاز باشد، مالکان سیستمسازي کند و در ادامه دخود پیاده

هاي خود خواهند کرد. براي سیستم

ھای اعتماد معتبر، تاریخی، میانجی کند. در این شماره، بھ مدلھای اعتماد ارائھ میھایی را در خصوص مدلراھنماییNIST 800-39شماره ٦٧
و اجباری پرداختھ شده است. 



هاي سازمان هاي معمول و هیبریدي و سیستمی، سبب کاهش هزینههاي امنیتی به کنترلبندي کنترلتقسیم
هاي امنیتی در سراسر تر و بهتر کنترلمسازي و همچنین منجر به استفاده منسجدر زمینه بررسی و پیاده

هاي معمول و هیبریدي و سیستمی، یک هاي امنیتی به کنترلبندي کنترلشود. هر چند که تقسیمسازمان می
ریزي زیادي دارد. در سطح مفهوم ساده و شهودي است، اما انجام این کار در عمل نیاز به هماهنگی و برنامه

هاي معمول و هیبریدي و سیستمی نیازمند انجام اقدامات اولیه خاصی کنترلهاي اطلاعاتی، تعیینسیستم
هاي امنیتی سازي، اجرا و حفظ و نگهداري کنترلاست. پیش از آن که سازمان در زمینه چگونگی پیاده

هاي امنیتی نیاز است. گیري کند، ابتدا باید مشخص کند که به چه ظرفیتتصمیم

هاي امنیتی مورد نیاز کنند که کدام یک از کنترلهاي اطلاعاتی مشخص میسیستمهاي امنیتی مربوط بهطرح
هاي سیستمی یا هیبریدي گیرند و کدام یک به عنوان کنترلهاي معمول قرار میها در دسته کنترلاین سیستم

هاي معمول در رلسازي کنتهاي اطلاعاتی مسئولیت تعیین جزئیات پیادهشوند. مالکان سیستمدر نظر گرفته می
هاي اطلاعاتی تعیین و سازي، در طرح امنیتی سیستمکاربردهاي سیستمی را بر عهده دارند. این جزئیات پیاده

هاي معمول (مانند مدیران دهندگان کنترلها، با همکاري ارائهشوند. مدیران ارشد اطلاعاتی سازمانتشریح می
هاي تعیین ورود غیرمجاز)، اقدامات لازم را انجام و مالکان سیستمها و تأسیسات، مدیران منابع انسانی،سایت

ها بررسی اند و اثربخشی آنسازي شدههاي مورد نیاز تهیه و پیادهدهند تا اطمینان حاصل شود که کنترلمی
هاي برنامه امنیت اطلاعات سازمان، تمامیهاي اطلاعاتی به همراه طرحهاي امنیتی سیستمشده است. طرح

دهند.هاي امنیتی مورد استفاده در سازمان را پوشش میکنترل

هاي معمول، هیبریدي و سیستمی، به شرایط و زمینه کاربرد هاي امنیتی به عنوان کنترلبندي کنترلدسته
توان معمول، سیستمی یا هیبریدي بودن آن را تعیین کرد. به ها بستگی دارد. تنها با بررسی زبان کنترل نمیآن
نوان مثال، ممکن است یک کنترل براي یک سیستم اطلاعاتی خاص سیستمی باشد، اما براي یک سیستم ع

هاي تعیین این که یک کند) معمول به شمار آید. یکی از راهدیگر (که کنترل را از سیستم اول دریافت می
خیر این است که بررسی هاي اطلاعاتی دیگر باشد یاتواند یک کنترل معمول براي سیستمکنترل سیستمی می

گیرند. اگر بخشی از سیستم اطلاعاتی کنیم چه افراد یا فرایندهاي دیگري تحت تأثیر اجراي آن کنترل قرار می
تواند معمول به شمار که خارج از مرزهاي سیستم قرار دارد به کنترل بستگی داشته باشد، کنترل مورد نظر می

آید. 



سازي بهتر:نکاتی براي پیاده

گیرند. پس از این که هاي معمول را در نظر میحاصل استفاده از کنترل68ها، مخاطرات انتقالیسازمان-
هاي امنیتی، گزارشات بررسی امنیت و ها بازنگري و تأیید شدند، طرحاطلاعات توسط مقامات مسئول کنترل

اي از این اطلاعات) در اختیار خلاصههاي معمول (یاها و اقدامات و اهداف در نظر گرفته شده براي کنترلطرح
گیرند. اند) قرار میها انتقال یافتهها به آنهایی که کنترلهاي اطلاعاتی (در مورد سیستممالکان سیستم

روز نگه هاي معمول، اطلاعات کنترلی را بهدهندگان کنترلنمایند که ارائهها اطمینان حاصل میسازمان-
هاي امنیتی، شوند. طرحها معمولأ در چند سیستم اطلاعاتی سازمان به کار گرفته میترلدارند، زیرا این کنمی

هاي معمول، توسط ها و اقدامات و اهداف در نظر گرفته شده براي کنترلگزارشات بررسی امنیت و طرح
مخاطرات انتقالی شوند. بنابراین،هاي مبتنی بر مخاطره به کار گرفته میگیريمسئولین صدور گواهی در تصمیم

هاي معمول، عامل مهمی در اتخاذ تصمیمات مبتنی بر مخاطره است. از کنترل

گرفته در توانند تغییرات صورتهاي معمول، میدهندگان کنترلکنند که ارائهها اطمینان حاصل میسازمان-
سانی نمایند. هنگامی که مشکلی رها دارند، به سرعت اطلاعهاي معمول را که تأثیر منفی بر عملکرد آنکنترل

هاي معمول انتقالی رخ دهد (مثلأ هنگامی که بررسی اولیه یا بررسی مجدد یک کنترل معمول نشان در کنترل
دهد که نقایصی در آن وجود دارد، یا هنگامی که تعدید جدیدي بروز یابد که کنترل معمول توان حفاظت در 

دهند. هاي معمول مراتب را به مالکان سیستم اطلاع میگان کنترلدهندبرابر آن را نداشته باشد)، ارائه

هاي شده در هر یک از سیستمکارگرفتههاي معمول بهشوند که براي حفظ سوابق کنترلها تشویق میسازمان-
ول هاي معمدهندگان کنترلهاي مدیریت خودکار استفاده کنند. بدین ترتیب، ارائهاطلاعاتی سازمان، از سیستم

تر و بهتري با مالکان سیستم در ارتباط باشند.توانند به طور سریعمی

دهندگان خدمات خارجی و/یا هاي خارجی (مانند ارائههاي معمول توسط موجودیتدر صورتی که کنترل-
عات دهد تا اطلاها انجام میهاي لازم را با این موجودیتاشتراکی) به سازمان ارائه شوند، سازمان هماهنگی

هاي خارجی در شده از این موجودیتمربوط به اثربخشی کنترل مورد استفاده را دریافت کند. اطلاعات دریافت
هاي صدور گواهی در نظر گرفته خواهد شد. گیريها، در تصمیمزمینه اثربخشی کنترل
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دهندگان خدمات خارجی ارائه- 2-5
هاي اطلاعاتی وکار خود به خدمات سیستمهاي کسبلیتها هر روز بیش از گذشته براي انجام فعاسازمان

هاي اطلاعاتی خارجی عبارتند از شوند. خدمات سیستمدهندگان خارج از سازمان وابسته میشده توسط ارائهارائه
شوند که سازمان براي هاي اطلاعاتی و پردازشی که خارج از مرزهاي امنیتی سنتی به کار گرفته میفناوري
هاي اطلاعاتی خود تعیین نموده است. این مرزهاي سنتی، که با حوزه فیزیکی و کنترل سرمایههايسیستم

سازمان ارتباط دارند، در اثر افزایش استفاده از خدمات خارجی، در حال گسترش هستند (چه از لحاظ فیزیکی و 
هاي اخل سازمان که جودیت) مو1شوند: (ها ارائه میچه از لحاظ منطقی). خدمات خارجی توسط این موجودیت

هاي خارج از ) موجودیت2هاي اطلاعاتی سازمان قرار دارند، (شده براي سیستمخارج از مرزهاي امنیتی تعیین
) 3دهندگان خدمات تجاري)، و (سازمان در بخش عمومی (مانند مؤسسات فدرال) یا بخش خصوصی (مانند ارائه

هاي اطلاعاتی خارجی شامل مواردي از جمله استفاده از تمترکیبی از بخش عمومی و خصوصی. خدمات سیس
افزارها)، یا مراکز داده ها و نرمفرمها، پلت)، خدمات مبتنی بر کلاد (زیرساختSOAمحور (هاي خدمتمعماري

هاي اطلاعاتی سازمان به کار گرفته هاي اطلاعاتی خارجی ممکن است توسط سیستمهستند. خدمات سیستم
هاي آیند. ممکن است در برخی شرایط، خدمات سیستمها به شمار نمیمعمولأ بخشی از این سیستمشوند، اما 

ها را به شدت هاي اطلاعاتی داخل سازمان شوند یا عملکرد آناطلاعاتی خارجی به طور کامل جایگزین سیستم
افزایش دهند. 

سازي و خارجی براي پردازش، ذخیرهکننده از خدمات، ادارات فدرال استفادهOMBو FISMAهاي مشیخط
دارند تا اطمینان حاصل نمایند که استفاده از این خدمات بر اساس الزامات انتقال اطلاعات فدرال را ملزم می

هاي امنیتی دهندگان خدمات خارجی، از جمله کنترلامنیتی فدرال است. الزمات امنیتی مربوط به ارائه
ها مسئول . سازمان69اندهاي رسمی تشریح شدهنامهقراردادها یا سایر موافقتهاي اطلاعاتی خارجی، در سیستم

هاي دیگر هستند. شده توسط سازمانهاي اطلاعاتی ارائهکارگیري خدمات سیستممخاطرات امنیتی حاصل از به
ریت مخاطره دهندگان خارجی، در چارچوب مدیاین مخاطرات به عنوان بخشی از شرایط و ضوابط قرارداد با ارائه

)RMFشده در دهندگان خارجی بخواهند تا تمام مراحل تشریحتوانند از ارائهها میاند. سازمان) تشریح شده
RMFهاي فدرال است و با به جز مرحله صدور مجوز امنیتی را انجام دهند. انجام این مرحله از مسئولیت

) FedRAMPکنند، با برنامھ مدیریت صدور مجوز و مخاطرات فدرال (دھندگان خارجی تھیھ میھا خدمات کلاد را از ارائھھنگامی کھ سازمان٦٩
کند. برای کسب اطلاعات بیشتر، بھ ھای مستقل برای خدمات کلاد مختلف را ارائھ میھای امنیتی و بررسی، کنترلFedRAMPنمایند. مشورت می

مراجعھ کنید. http://www.fedramp.govاینترنتی آدرس



. 70هاي اطلاعاتی خارجی ارتباط داردسیستممدیریت مخاطرات امنیت اطلاعات در اثر استفاده از خدمات
دهندگان خارجی بخواهند تا مدارك دال بر رعایت الزامات فدرال را ارائه توانند از ارائهها همچنین میسازمان

نمایند. اما در هر حال، مسئولیت نهایی تأیید امنیت این خدمات بر عهده ادارات فدرال است. در واقع این ادارت 
دهند.دهنده این خدمات، مجوز فعالیت میهاي اطلاعاتی ارائهه سیستمهستند که ب

گیرد. به عنوان مثال، این کار ممکن است از دهندگان خدمات خارجی به طرق مختلفی صورت میرابطه با ارائه
ادارات، هاي بین نامهسپاري (به واسطه قراردادها، موافقتگذاري مشترك، مشارکت تجاري، برونطریق سرمایه

هاي خدماتی)، اعطاي مجوز و/یا مبادلات در زنجیره تأمین انجام شود. نامههاي تجاري، و موافقتهمکاري
دهندگان، ها و این ارائهگیري بین سازماندهندگان خدمات خارجی و روابط در حال شکلاستفاده فزاینده از ارائه

ها عبارتند از:ه امنیت اطلاعات، پدید آورده است. این چالشها، به ویژه در زمینهاي مهمی را براي سازمانچالش

هاشده به سازمانهاي اطلاعاتی خارجی ارائهتعریف انواع خدمات سیستم
هاتشریح چگونگی حفاظت از این خدمات خارجی بر اساس الزامات امنیت اطلاعات سازمان
ها و فرایندهاي رجی براي سرمایهقبول بودن میزان مخاطرات حاصل از این خدمات خاضمانت قابل

هاسازمانی، افراد و سایر سازمان

دهندگان خدمات خارجی بستگی میزان اعتماد به قابل قبول بودن سطح مخاطرات، به اعتماد سازمان به ارائه
ه دهندگان خدمات خارجی در زمیندارد. در برخی موارد، این اعتماد وابسته به میزان کنترل سازمان بر ارائه

شده در خصوص اثربخشی این هاي امنیتی و همچنین وابسته به شواهد و مدارك ارائهکارگیري کنترلبه
دهندگان خارجی معمولأ تابع شرایط و ضوابط مندرج در قراردادها . میزان کنترل سازمان بر ارائه71ها استکنترل

ها و قراردادهایی که الزامات نامه(مانند موافقتتواند بسیار زیاد هاي امضاشده است. این کنترل مینامهو موافقت
هایی نامهها گنجانده شده است) یا بسیار کم (مانند قراردادها یا موافقتدهندگان در آنامنیتی دقیقی براي ارائه

. در سایر موارد، میزان اعتماد مبتنی بر 72براي دریافت خدمات عمومی مانند خدمات تجاري مخابراتی) باشد

دھندگان خارجی کھ بخشی از خدمات و ھای اطلاعاتی ارائھھا بھ آن دستھ از سیستمبھ منظور مدیریت مؤثر مخاطرات امنیت اطلاعات، سازمان٧٠
دھند. الزامات صدور مجوز شده بھ دولت فدرال ھستند، اجازه فعالیت میافزارھا) ارائھھا و نرمفرمتھا، پلھای اطلاعاتی (مانند زیرساختفناوری

اند. ھا تشریح شدهدھندگان خارجی این خدمات و فناوریامنیتی، در بخش شرایط و ضوابط قرارداد با ارائھ
دھندگان کاملأ مورد اعتماد ھستند (مانند یار متفاوت باشد. برخی از این ارائھتواند بسدھندگان خدمات خارجی میمیزان اعتماد سازمان بھ ارائھ٧١

کنند)، در حالی کھ برخی دیگر کمتر وکار و اھداف یکسان با سازمان تبعیت میگذاری مشترک کھ از مدل کسبشرکای تجاری در یک سرمایھ
ھای سازمان، کھ در بخش دیگری ارند (مانند شرکای تجاری در یکی از فعالیتمورد اعتماد ھستند و مخاطرات بیشتری را برای سازمان بھ دنبال د

تواند در ھنگام برقراری کند کھ سازمان میھای اعتماد مختلفی را ارائھ می، مدلNIST 800-39آیند). شماره از بازار جزو رقبا بھ شمار می
ھا تبعیت نماید.دھندگان خارجی از آنروابط با ارائھ

وکار خود را مبتنی بر مفھوم استفاده از ابزارھا و منابع مشترک برای ھای کسبدھندگان تجاری خدمات عمومی معمولأ خدمات و مدلئھارا٧٢
ھای اطلاعاتی مبتنی بر ھای امنیتی جبرانی برای حفاظت مناسب از سیستمھا باید از کنترلکنند. از این رو، سازمانمشتریان مختلف طراحی می



ها خواهد بود. به عنوان مثال، شده و شواهد دال بر سطح اثربخشی این کنترلکارگرفتههاي امنیتی بهکنترل
توانند در حیطه پذیرش شده به سازمان در روابط تجاري مستحکم، میهاي اطلاعاتی ارائهخدمات سیستم

مخاطرات مسئولین سازمان، تا حد زیادي مورد اعتماد این مسئولین واقع شوند.

دهندگان خارجی ممکن است باعث شود که برخی خدمات بدون امضاي هیچگونه ارائه خدمات توسط ارائه
نامه وجود اي بین دو سازمان مورد استفاده قرار گیرند. در صورتی که امکان تهیه و امضاي موافقتنامهموافقت

کنند و ها میها اقدام به امضاي آنمانهاي خدماتی)، سازنامهداشته باشد (مثلأ از طریق قراردادها یا موافقت
کنند. در شده در پیوست ج سند حاضر را به عنوان شرطی ضروري قید میهاي امنیتی لیستسازي کنترلپیاده

دهندگان خارجی را نداشته باشد (مثلأ در صورتی که نامه با ارائهصورتی که سازمان موقعیت امضاي موافقت
شده، خدمات عمومی باشند)، فروض امنیتی خاصی را در شده باشند یا خدمات ارائهها تحمیل خدمات به سازمان
هاي اطلاعاتی را از کند. در صورتی که سازمان، خدمات سیستمشده تهیه و مستندسازي میمورد خدمات ارائه

تر باشد صرفهبهها) فراهم کند، شاید بهتر و مقرونهاي متمرکز (مانند قراردادهاي دولتی با سازمانطریق روش
دهنده خدمات خارجی ایجاد شود (مثلأ نامه، سطحی از اعتماد بین سازمان و ارائهکه پیش از امضاي موافقت

هاي امنیتی مورد نیاز تعیین شوند و مشخص شود که چه ضمانتی براي ارائه خدمات وجود دارد). کنترل
توانند از آورند، میقراردادهاي متمرکز به دست میهاي اطلاعاتی را از طریق هایی که خدمات سیستمسازمان

طریق مذاکره به سطحی از اعتماد دست یابند. بدین ترتیب، نیازي به صرف هزینه و اعتمادسازي در مراحل بعد 
هاي متمرکز دریافت خدمات (مانند قراردادها) ممکن است نیازمند همکاري فعالانه . روش73نخواهد بود

ها، لازم باشد که نامه. مثلأ ممکن است بر اساس شرایط و ضوابط قراردادها و موافقتها نیز باشندسازمان
دهندگان خدمات خارجی شده توسط ارائهافزارهاي رمزگذاري کلید عمومی توصیهها اقدام به نصب نرمسازمان
نمایند. 

خارجی، در نهایت بر عهده هاي اطلاعاتی نشده استفاده از خدمات سیستمبینیمسئولیت کاهش مخاطرات پیش
ها مسئولین صدور مجوز خواهد بود. در صورت بروز مشکلات امنیتی در اثر استفاده از خدمات خارجی، سازمان

شده، نمایند. بر اساس سطح اعتماد تعییندهندگان این خدمات برقرار مییک زنجیره اعتماد را با ارائه
نمایند. بسته به تعداد شده به سازمان تأمین میوص خدمات ارائهدهندگان خدمات، حفاظت کافی را در خصارائه

ھا دریافت کرده باشند. این تصمیمات باید بر اساس ای را از آندھندگان استفاده کنند، مگر این کھ ھمواره خدمات کاملأ متعھدانھاین ارائھخدمات
شده برای کاھش این مخاطرات اتخاذ شوند. ھای انجامبررسی مخاطرات سازمانی و فعالیت

کننده خدمات خارجی بھ ھای اطلاعاتی ارائھر اساس شرایط و ضوابط قراردادھا، برای سیستمتوانند ببھ عنوان مثال، مسئولین تدارکات می٧٣
کننده این خدمات نیز پس از دریافت، برای این دولت فدرال صدور مجوز نمایند. بدین ترتیب، نیازی نخواھد بود کھ ادارات فدرال دریافت

اتی را درخواست کرده باشد کھ خارج از دامنھ شمول قرارداد اولیھ باشند).ھای اطلاعاتی مجوز صادر کنند (مگر این کھ خدمسیستم



تواند کننده و همچنین نوع روابط بین طرفین، زنجیره اعتماد میتأمین- هاي موجود در زنجیره مشتريسازمان
دهندگان خدمات خارجی، برخی از خدمات خود را به اي به خود بگیرد. حتی ممکن است ارائهشکل پیچیده

سپاري کنند و بدین ترتیب مدیریت زنجیره اعتماد دشوارتر از قبل شود. بسته به ماهیت هاي دیگر برونسازمان
دهندگان خدمات خارجی ها متوجه شوند که اعتماد کردن کامل به ارائهاین خدمات، ممکن است سازمان

ت نیست، بلکه به دلیل مخاطرات دهندگان خدماپذیر نیست. این امر به دلیل غیر قابل اعتماد بودن ارائهامکان
. 74طبیعی ناشی از برخی خدمات است

) 1توانند: (ها میها به حد کافی مورد اعتماد نباشند، سازماندهندگان آندر صورتی که خدمات خارجی و/یا ارائه
) 3مایند، (شده تحمل ن) مخاطرات را تا حد تعیین2هاي جبرانی کاهش دهند، (مخاطرات را با استفاده از کنترل

دهندگان خاص خدمات ) از برخی ارائه4با بیمه کردن برخی ضررهاي احتمالی، مخاطرات را منتقل نمایند، یا (
ها و دریافت نکنند و بدین ترتیب از مخاطرات دوري کنند (این کار باعث تضعیف عملکرد سازمان در مأموریت

. به عنوان مثال، در مورد خدمات 75شود)طور کلی میوکار خود، و یا از دست رفتن عملکرد بهفرایندهاي کسب
ها ممکن است به عنوان یک کنترل جبرانی درخواست کنند هاي اطلاعاتی مبتنی بر کلاد، سازمانو/یا سیستم

ها تنها بخواهند بخشی شده در کلاد رمزگذاري شود. از سوي دیگر، ممکن است سازمانکه تمام اطلاعات ذخیره
شده در کلاد را رمزگذاري کنند (بسته به حساسیت اطلاعات). در این صورت سازمان رهاز اطلاعات ذخی

پذیرد، اما از سوي دیگر مخاطره ذخیره نکردن تمام اطلاعات به صورت غیر مخاطرات بیشتري را می
دهد. شده را کاهش میرمزگذاري

ضمانت و قابلیت اعتماد- 2-6
هاي اطلاعاتی، تبدیل به هاي سیستم و خدمات سیستملاعاتی، مؤلفههاي اطضمانت و قابلیت اعتماد سیستم

هاي اطلاعاتی چه براي پشتیبانی ها شده است. سیستمهاي مهم راهبرد مدیریت مخاطرات سازمانیکی از بخش
اي یا خدمات هاي هستهاز سیستم کنترل ترافیک هوایی کشور و چه براي حمایت از مؤسسات مالی، نیروگاه

شوند تر میبه کار گرفته شده باشند، باید قابل اعتماد باشند و بتوانند با تهدیداتی که هر روز پیشرفتهنظامی
هاي کنند و ضمانتهاي قابل اعتماد را انتخاب میها چگونه سیستممقابله نمایند. براي درك این که سازمان

را تعریف کنیم. به طور » اعتماد«ا باید عبارت ها دارند، ابتدها چه نقشی در افزایش قابلیت اعتماد آنسیستم

گام توقف برخی عملکردھا بھ دلیل مسائل امنیتی نیز ممکن است مخاطراتی بھ ھمراه داشتھ باشد. امنیت تنھا یکی از مسائلی است کھ باید در ھن٧٤
تعیین مخاطرات در نظر گرفت. 

ھای بالاتری دھندگان قیمتھا بیشتر باشد. البتھ معمولأ این ارائھیگری وجود داشتھ باشند کھ سطح اعتماد خدمات آندھندگان دممکن است ارائھ٧٥
کنند.را نیز طلب می



بینی خواهد داشت و عملکردهاي کلی، اعتماد عبارت است از باور به این که یک موجودیت رفتاري قابل پیش
تواند یک شخص، هاي مختلف و شرایط مختلف به خوبی انجام خواهد داد. این موجودیت میخود را در محیط

ها یا هر ترکیبی از این موارد باشد. اي از سیستممؤلفه سیستم، مجموعهفرایند، سیستم اطلاعاتی، 

انداز امنیت اطلاعات، اعتماد عبارت است از باور به این که یک موجودیت مرتبط با امنیت، رفتاري قابل از چشم
ها، خطاهاي وقفهبینی در زمینه برآورده ساختن الزامات امنیتی در شرایط مختلف و در هنگام برخورد با پیش

هاي ها، و حملات مهاجمان خواهد داشت. اعتماد معمولأ پیوندي نزدیک با قابلیتانسانی، نقص عملکرد مؤلفه
هاي سیستم یا با در نظر گرفتن کلیت سیستم ارزیابی توان آن را با توجه به هر یک از مؤلفهو می76امنیتی دارد

هاي قابل اعتماد به دست اي از مؤلفهاز طریق تشکیل مجموعهنمود. اما در سطح سیستم اطلاعاتی، اعتماد
هاي فنی، ها (یعنی مؤلفهآید. اعتماد در این سطح در واقع برخاسته از تعاملات پیچیده بین موجودیتنمی

هاي فیزیکی و افراد) است. در این فرایند باید به عوامل تأثیرگذار بر مدیریت، توسعه، عملکرد و ثبات مؤلفه
یستم توجه داشت. در واقع براي اعتماد به یک قابلیت امنیتی، باید مبناي مناسبی براي اعتماد به س

توانند هاي مذکور میهاي مربوطه وجود داشته باشد تا بتوان اطمینان حاصل نمود که موجودیتموجودیت
هاي مورد نظر را فراهم آورند. قابلیت

توانند محرمانگی، ها تا چه حد میأثر از این است که این سیستمهاي اطلاعاتی، متقابلیت اعتماد سیستم
هاي شده را ضمانت کنند. سیستمشده و منتقلشده، ذخیرهیکپارچگی و در دسترس بودن اطلاعات پردازش

هاي اطلاعاتی هستند که با وجود اختلالات محیطی، خطاهاي انسانی، اطلاعاتی قابل اعتماد، آن دسته از سیستم
هاي خود را در محدوده مخاطرات سازمان به توانند فعالیتهاي ساختاري، و حملات هدفمند مهاجمان، مینقص

وکار و هایی که قابلیت اعتماد لازم براي انجام فرایندهاي کسبیعنی سیستم–آمیز انجام دهند صورت موفقیت
. 77هاي محوله در شرایط تنش و عدم اطمینان را دارا هستندمأموریت

قابلیت امنیتی

ابزارھای ھای مقابلھ با حملات) اجرا شده با استفاده از ھای امنیتی متقابل (اقدامات حفاظتی و فعالیتیک قابلیت امنیتی، ترکیبی است از کنترل٧٦
ای ھای فیزیک)، و/یا ابزارھای رویھافزار)، ابزارھای فیزیکی (ابزارھای حفاظتی و دستگاهافزار و ثابتافزار، نرمفنی (عملکردھای سخت

ھای بھ کار گرفتھ شده توسط افراد).(رویھ
ھای مھم سازمان مصداق دارد. علاوه بر این، حفاظت از ترین مسئلھ است، مفھوم قابلیت اعتماد در مورد تمام سرمایھھرچند کھ اطلاعات مھم٧٧

ھا، و ابزارھای نظارتی)، و عناصر انسانی (یعنی افزار)، عناصر فیزیکی (یعنی درھا، قفلافزار و ثابتافزار، نرمطریق فناوری (یعنی سخت
شود. ھا) انجام میافراد، فرایندھا و رویھ



هاي امنیتی را تعریف نمایند. مفهوم اي از قابلیتهاي امنیتی، مجموعهتوانند پیش از انتخاب کنترلها میسازمان
هاي شده توسط سیستمشده یا منتقلشده، ذخیرهدارد که حفاظت از اطلاعات پردازشقابلیت امنیتی بیان می

شود. در بسیاري از موارد، این امنیتی) انجام میاطلاعاتی، به ندرت تنها توسط ابزار حفاظتی (یعنی کنترل 
ها گیرد. به عنوان مثال، ممکن است سازمانهاي امنیتی مختلف صورت میحفاظت توسط ترکیبی از کنترل

اي از بخواهند یک قابلیت امنیتی را براي احراز هویت امن از راه دور تعیین کنند. با انتخاب و ترکیب مجموعه
توان از توان به این قابلیت امنیتی دست یافت (مثلأ میمورد اشاره در پیوست ج میهاي امنیتیکنترل
هاي امنیتی استفاده کرد). علاوه بر این، قابلیتSC-8[1]و IA-2[1] ،IA-2[2] ،IA-2[8] ،IA-2[9]هاي کنترل

ابزارهاي فیزیکی، توان از ابزارهاي فنی،هاي مختلفی را پوشش دهند. به عنوان مثال میممکن است حوزه
ها بخواهند علاوه بر قابلیت دسترسی امن از ها استفاده کرد. ممکن است سازماناي و ترکیبی از آنابزارهاي رویه

هاي دیگر که مبتنی بر ابزارهاي فیزیکی هستند نیز برخوردار باشند.راه دور، از برخی قابلیت

تر، وست ج در واکنش به ظهور تهدیدات جدیدتر و پیشرفتهشده در پیهاي امنیتی لیستبا افزایش شمار کنترل
وکار خود را بشناسند و هاي امنیتی لازم براي حفاظت از مأموریت و فرایند کسبها باید قابلیتسازمان

هاي امنیتی ها شناسایی و تأمین کنند. این کنترلهاي امنیتی را براي تحقق این قابلیتاي از کنترلمجموعه
هاي مورد نظر دست یابد. آنچه حو مناسبی طراحی، توسعه و اجرا شوند تا سازمان بتواند به قابلیتباید به ن

ها باید چه دیدگاهی نسبت به مسائل امنیتی و حفاظتی خود داشته باشند. دهد که سازمانتشریح شد نشان می
هاي امنیتی لازم و استفاده کنترلوردن هاي امنیتی، روش مناسبی است براي گردآدر واقع فراهم آوردن قابلیت

هاي امنیتی، از اهمیت ها براي تحقق یک هدف مشترك. این امر، مثلأ در هنگام ارزیابی اثربخشی کنترلاز آن
بالایی برخوردار است. 

ها با موفقیت شد که هر یک از آنشدند و بررسی میها به طور مجزا در نظر گرفته میدر گذشته تک تک کنترل
اند. اما در واقع ممکن است شکست یک بخش) همراه بودهبخش) یا با شکست (کنترل غیر رضایترل رضیت(کنت

ها، تأثیري بر قابلیت امنیتی کلی مد نظر سازمان نگذارد. علاوه بر این، اي از کنترلکنترل و یا حتی مجموعه
شده در هاي مشاهدهپذیريآسیبدهد تا شدت تر به سازمان اجازه میساختن یک قابلیت امنیتی گسترده

هاي اطلاعاتی خود را بررسی کند و تعیین نماید که شکست یک کنترل خاص یا عدم استفاده از آن چه سیستم
گذارد. بدین وکار خود میها و فرایندهاي کسبتأثیري بر قابلیت کلی مد نظر سازمان براي حفاظت از مأموریت

ل کرد و پی برد که آیا شکست یک کنترل خاص سبب شکست سایر توان عوامل اصلی را تحلیترتیب می
شود یا خیر. در نهایت، تصمیمات صدور مجوز (یعنی تصمیمات پذیرش مخاطره) هاي مرتبط با آن نیز میکنترل



شوند. تصمیمات مبتنی بر هاي امنیتی و میزان رعایت الزامات امنیتی اتخاذ میبر اساس میزان تحقق قابلیت
ارتباط مستقیمی با سطح تحمل مخاطره سازمان دارند. این سطح تحمل بخشی از راهبرد مدیریت مخاطره،

مخاطره سازمان است. 

. 79و ضمانت امنیتی78هاي اطلاعاتی عبارتند از عملکرد امنیتیدو مؤلفه اصلی تأثیرگذار بر قابلیت اعتماد سیستم
هاي اجرایی، و ها، خدمات، روشملکردها، مکانیسمهاي امنیتی، ععملکرد امنیتی معمولأ بر اساس ویژگی

شود. ضمانت هاي کاري تعریف میهاي اطلاعاتی سازمان یا محیطشده در سیستمکارگرفتههاي بهمعماري
سازي شده، بر اساس اهداف دهد عملکرد امنیتی تا چه حد به خوبی پیادهامنیتی، شاخصی است که نشان می

الزامات امنیتی را رعایت کرده، به نتایج مطلوب انجامیده است، و بدین ترتیب شده اجرا گردیده، تعیین
اند که هم عملکرد امنیتی و اي تعیین شدههاي امنیتی به گونههاي امنیتی را اجرا کرده است. کنترلمشیخط

نیتی است (مانند ها بر عملکرد امها در نظر گرفته شده است. تمرکز عمده برخی کنترلهم ضمانت امنیتی در آن
PE-3 ،یا کنترل دسترسی فیزیکیIA-2 ،یا شناسایی و احراز هویتSC-13 ،یا حفاظت رمزنگاريAC-2 یا

یا برسی CA-2ها نیز بر ضمانت امنیتی است (مانند ها). تمرکز عمده برخی دیگر از کنترلمدیریت حساب
یا کنترل تغییرات پیکربندي). برخی از CM-3یا طراحی و معماري امنیتی تولیدکنندگان، SA-17امنیتی، 

یا شناسایی RA-5توانند هم ضمانت امنیتی و هم عملکرد امنیتی را پشتیبانی کنند (مانند ها نیز میکنترل
هاي امنیتی با یکدیگر یا ایش ارجاعات). کنترلAC-25یا تفکیک عملکردهاي امنیتی، SC-3ها، پذیريآسیب

هاي ضمانتی مورد استفاده قرار دهند. در ادامه، کنترلابلیت امنیتی را شکل میشوند و یک قترکیب می
گیرند تا درجه اطمینان مطلوبی را در چاچوب تحمل مخاطرات سازمان فراهم آورند. می

اي و عملیاتیهاي توسعهشواهد ضمانتی مربوط به فعالیت

مجریان، اپراتورها، پرسنل تعمیر و نگهداري، و دهندگان،ضمانت امنیتی مبتنی بر اقداماتی است که توسعه
هاي مختلف در جریان شده توسط افراد و گروهدهند. اقدامات انجامهاي اطلاعاتی انجام میارزیابان سیستم

دهند. بر اساس این شواهد، سطحی از هاي اطلاعاتی، شواهد ضمانتی را تشکیل میسازي سیستمتوسعه و پیاده
هاي امنیتی مورد توانند قابلیتشود که عملکردهاي امنیتی تا چه حد میرد و مشخص میگیاعتماد شکل می

78 Security functionality
79 Security assurance



نظر سازمان را فراهم آورند. عمق و دامنه شمول این اقدامات (چنان که در پیوست ث تشریح شده است)، 
دهندگان، آمده توسط توسعهکننده میزان اعتماد است. شواهد فراهمدهنده اثربخشی شواهد و تعییننشان

مجریان، اپراتورها، ارزیابان و پرسنل تعمیر و نگهداري در چرخه توسعه سیستم (شامل مراحی مانند طراحی و 
شود. هاي امنیتی مورد استفاده سازمان میتوسعه، ارزیابی، ضمانت و صدور گواهی)، سبب درك صحیح کنترل

رد نیاز و رعایت الزامات امنیتی سازمان دارد. نقش مهمی در حصول قابلیت امنیتی مو80قدرت عملکرد امنیتی
افزار افزار و ثابتافزار و سختتوانند این موارد را در فرایند توسعه نرمهاي اطلاعاتی میدهندگان سیستمتوسعه

) 2هاي امنیتی مناسب، (مشیها و خط) مدل1در نظر گیرند و بدین ترتیب عملکرد امنیتی را ارتقا دهند: (
) اصول مهندسی امنیت و مهندسی سیستم مقتضی. 3طراحی و توسعه دقیق و ساختارمند، و (هاي روش

هاي سطح بالا و هاي عملکردي، طراحیاي (مانند ویژگیهاي توسعهشده توسط این فعالیتمحصولات ساخته
هاي ایج آزمونافزار]، نتهاي سختسازي [کدهاي مبدأ و طراحیسطح پایین، اطلاعات مربوط به چگونگی پیاده

هاي اطلاعاتی و دینامیک/استاتیک و تحلیل کدها) شواهدي هستند که قابلیت اعتماد و اطمینان سیستم
هایی باشند که توانند حاصل آزمودهند. شواهد امنیتی همچنین میها را نشان میدهنده آنهاي تشکیلمؤلفه

، 81هاي آزمون داراي معیار مشتركکتابخانهدهند (مانند هاي مستقل و مورد اعتماد انجام میسازمان
هاي بخش شده توسط دولت و سازمانهاي انجام، و سایر فعالیت82هاي آزمون امنیتی و رمزنگاريکتابخانه

.83خصوصی)

هاي عملیاتی مربوط به ضمانت توانند در محیطها میاي، سازمانهاي توسعهعلاوه بر شواهد تولیدشده در محیط
هاي امنیتی نیز اقدام به تهیه این شواهد نمایند. شواهد عملیاتی شامل مواردي از جمله یتعملکرد و قابل

هاي سازمانی هستند. این شواهد گزارشات نقایص، اسناد اقدامات جبرانی، نتایج گزارشات حوادث، و نتایج پایش
هاي کاري، و لاعاتی و محیطهاي اطهاي امنیتی، تغییرات سیستمکنند تا اثربخشی کنترلسازمان را یاري می

ها، مقررات، رهنمودها، و قوانین فدرال را بررسی کند. شواهد امنیتی، چه از مشیتبعیت از استانداردها، خط
کنند تا به درك ها را کمک میاي به دست آمده باشند، سازمانهاي توسعههاي عملیاتی و چه از فعالیتفعالیت

افزار) وابستھ بھ این است کھ عملکرد امنیتی مؤلفھ مذکور تا چھ افزار یا ثابتافزار، نرمقدرت امنیتی یک مؤلفھ سیستم اطلاعاتی (یعنی سخت٨٠
اطلاعات از خود تواند در برابر حملات مستقیم (قدرت مکانیسم) و نیز در برابر دور زدن و دستکاری حد صحیح و کامل است و تا چھ میزان می

مقاومت نشان دھد. 
81 Common Criteria Testing Laboratories
82 Cryptographic/Security Testing Laboratories

دھندگان این خدمات را بر اساس برنامھ مدیریت احراز ھویت و مخاطرات فدرال ھای ارزیاب، خدمات کلاد و ارائھبھ عنوان مثال، سازمان٨٣
)FedRAMPھای آزمون دارای معیار مشترک، محصولات کنند. کتابخانھ) ارزیابی میIT را بر اساس استانداردISO/IEC 15408 آزمون

آزمون می نمایند.FIPS 140-2ھای رمزنگاری را با استفاده از استاندارد ھای آزمون امنیتی و رمزنگاری، ماژولکنند. کتابخانھمی



دهندگان، مجریان، شده توسط توسعهد استفاده خود دست یابند. اقداماتی انجامهاي امنیتی موربهتري از کنترل
ها را اند، سازماناپراتورها، پرسنل تعمیر و نگهداري و ارزیابی، به عنوان شواهدي که از این اقدامات به دست آمده

حد به طور مناسب اجرا هاي اطلاعاتی تا چه سازند تا تعیین کنند که عملکردهاي امنیتی در سیستمقادر می
هاي امنیتی را اجرا مشیاند، و خطاند، الزامات امنیتی را رعایت کردهاند، به اهداف مورد نظر دست یافتهشده
یابد. هاي امنیتی سازمان افزایش میاند. بدین ترتیب، اعتماد به قابلیتکرده

مباحثی در خصوص ضمانت امنیتی

شده براي گردآوري هاي انجامها، فعالیتکنند و با استفاده از آنرا تعیین میهاي ضمانتی ها، کنترلسازمان
هاي نمایند و این شواهد را به مؤلفههاي اطلاعاتی را مشخص میشواهد درباره رفتار و عملکرد سیستم

شود که یدهند. بر اساس شواهد مذکور، تا حدي اطمینان حاصل مدهنده آن رفتار یا عملکرد ارتباط میارائه
وکار خود با توجه به تهدیدات سازمان قادر به رعایت الزامات امنیتی و پشتیبانی از مأموریت و فرایند کسب

موجود در محیط است. 

هاي عمق و دامنه کننده اجراي عملکردها باشد. ویژگیتواند ضمانتعمق و دامنه شمول شواهد امنیتی می
توان براي بررسی هاي ارزیابی را میهاي ارزیابی و تولید شواهد امنیتی هستند. روششمول، مربوط به روش

اي، عمق با مسائلی همچون دقت، هاي توسعهاي و عملیاتی به کار گرفت. در مورد ضمانتهاي توسعهضمانت
افزاري و افزاري، نرمهاي سختمیزان جزئیات، و رسمیت محصولات تولیدشده در جریان طراحی و توسعه مؤلفه

هاي عملکردي، طراحی سطح بالا، طراحی سطح پایین، کد هاي اطلاعاتی (از جمله ویژگیافزاري سیستمثابت
هاي هاي عملیاتی، عمق به مسائلی همچون تعداد و نوع کنترلمورد ضمانتها) ارتباط دارد. درمبدأ این مؤلفه

شده در کارگرفتههاي ارزیابی بهپردازد. در مقابل، دامنه شمول با روشامنیتی ضمانتی انتخاب و اجراشده می
ا در نظر گرفته هاي از مسائل در بررسیدهد که چه حیطهاي و عملیاتی ارتباط دارد و نشان میفرایندهاي توسعه

شده، تعداد افزاري بررسیهاي نرمشده روي کد مبدأ، تعداد ماژولهاي انجامشوند (مانند تعداد و نوع آزمونمی



ها ها بررسی شده است، تعداد افرادي که با آنهاي آنپذیريهاي همراهی که آسیبهاي شبکه و دستگاهگره
. 84هایشان مشخص شود)ولیتها از مسئمصاحبه شده است تا درك اولیه آن

هاي اطلاعاتی و کند تا سیستمها را یاري میهاي امنیتی در جریان توسعه سیستم، سازمانبررسی کنترل
توان اطمینان حاصل نمود که ها میاعتمادتري در اختیار داشته باشند. با استفاده از این کنترلهاي قابلمؤلفه

اند، یک معماري امن را مناسبی را در زمینه امنیت سیستم به کار گرفتههاي مشیدهندگان، اصول و خطتوسعه
هاي امنیتی را به افزارها و سیستماند، و تغییرات نرماند، فرایند پیکربندي را به خوبی مدیریت نمودهطراحی کرده

هاي ضمانتی لهاي اطلاعاتی اجرا شدند، با استفاده از کنتردرستی تحت نظر دارند. پس از این که سیستم
توان صحت و یکپارچگی ها میها اطمینان حاصل نمود. با استفاده از این کنترلتوان از قابلیت اعتماد آنمی

هاي هاي سیستمپذیريهایی را براي تعیین آسیبافزارها را بررسی کرد، آزمونافزارها و ثابتهاي نرممؤلفه
هایی را در خصوص پشتیبانی از ها و رویهمشییش کرد، و خطاطلاعاتی انجام داد، تنظیمات پیکربندي را پا

ها توسعه داد. عملیات و استفاده از سیستم

هاي امنیتی، عملکرد امنیتی، و ضمانت هاي امنیتی، کنترلشده (شامل الزامات امنیتی، قابلیتمفاهیم تشریح
هاي هاي اطلاعاتی و مؤلفهاعتماد سیستماند. این مدل، قابلیت امنیتی)، در قالب یک مدل با هم ترکیب شده

دهد. ها را نشان میهاي اصلی این مدل و رابطه بین آنمؤلفه3کند. شکل ها را بررسی میآن

**************************************

: مدل قابلیت اعتماد3شکل 

*************************************

براي دستیابی به ضمانت بالااي و عملیاتیهاي توسعهفعالیت

ها دشوار و پرهزینه باشد، اما گاهی اوقات این امر براي تواند براي سازماندستیابی به سطح بالایی از ضمانت می
وکار و عملیات اصلی سازمان ضرورت دارد. تعیین ها، فرایندهاي کسبحصول اطمینان از انجام صحیح مأموریت

سازمان به ضمانت بالاتري نیاز است، بخشی از مرحله اول و مرحله دوم ITساخت هاي زیراین که در کدام بخش
ها هنگامی فصل دوم را ملاحظه کنید). این فعالیت1آید (شکل فرایند مدیریت مخاطرات سازمان به شمار می

ت، عملکردها، دهند که سازمان، الزامات امنیتی مورد نیاز براي حفاظت از عملیات سازمان (یعنی مأموریرخ می

کند. ھای امنیتی در حین توسعھ سیستم ارائھ میھایی را در خصوص تولید شواھد امنیتی در ارزیابیماییراھن35A-NIST 800شماره ٨٤



ها، و مردم را تعیین هاي سازمان، افراد سازمان، سایر سازمانتصویر سازمان، و شهرت و اعتبار سازمان)، سرمایه
هاي امنیتی مربوطه، بخشی از فرایند مدیریت مخاطرات سازمان است نماید. تعیین الزامات امنیتی و قابلیتمی

است. این امر به طور خاص در توسعه راهبرد واکنش به تشریح شده NIST 800-39که در شماره ویژه 
ها، شود (هنگامی که سازمان اقدام به تعیین اولویتمخاطرات اهمیت دارد که پس از بررسی مخاطرات انجام می

ها، مأموریت و فرایندهاي پذیريها و سطح تحمل مخاطرات، بررسی تهدیدات، آسیبفروض، محدودیت
هاي امنیتی در مراحل اول کند). پس از این که الزامات امنیتی و قابلیتوع مخاطرات میوکار، و احتمال وقکسب

هاي مطلوب)، هاي اعتماد به قابلیتو دوم مشخص شدند (شامل الزامات ضمانتی براي فراهم آوردن شاخص
هاي و سیستموکار،ها و فرایندهاي کسبهاي مذکور در طراحی معماري سازمان، مأموریتالزامات و قابلیت

توانند با استفاده از ها میشوند. سازماناطلاعاتی مورد نیاز براي پشتیبانی از این فرایندها به کار گرفته می
تشریح شده است، اطمینان حاصل نمایند NIST 800-37) که در شمار ویژه RMFچاچوب مدیریت مخاطرات (

وکار و توانند فرایندهاي کسبها میهاي آنتی و مؤلفههاي اطلاعاکه سطح ضمانت مناسبی وجود دارد و سیستم
هاي سازمان را به خوبی انجام دهند. این فرایند معمولأ بخشی از مرحله سوم است، اما مثلأ براي مأموریت

هایی با مراحل اول و دوم نیز داشته باشد. تواند همپوشانیهاي معمول، میانتخاب کنترل

هاي اطلاعاتی قابل اعتماد کار دشواري است. با این حال، افزار، ساختن سیستمو نرمهااز دیدگاه توسعه سیستم
توان قابلیت اعتماد را افزایش داد. ها میاصولی در زمینه طراحی، معماري و اجرا وجود دارند که با استفاده از آن

ها، حداقل بودن اختیارات، هبندي، تفکیک دامن، لایه86بندياصلی عبارتند از سادگی، ماژول85اصول امنیتی
هاي رود که محصولات و سیستم، تفکیک منابع و موارد دیگري از این دست. انتظار می87حداقل بودن عملکرد

ITشده را دارند)، هایی که ضمانت امنیتی و عملکرد امنیتی خواستهقابل اعتماد (یعنی محصولات و سیستم
ابلیت بالاتري براي مقاومت در برابر تهدیدات مختلف داشته باشند. مشکلات طراحی و ایرادات اجرایی کمتر و ق

توان به مواردي از جمله حملات سایبري پیشرفته، بلایاي طبیعی، تصادفات، و از جمله این تهدیدات می
هاي وکار سازمان و سیستمهاي مأموریت و فرایند کسبپذیري. آسیب88خطاهاي ارادي و غیرارادي اشاره کرد

85 Security principles
86 Modularity
87 Least functionality

E-3تا E-1ھای ضمانتی و در جداول ھای امنیتی دارند. این امر در بخش کنترلھا از دیدگاه عملیاتی نیز اتکای زیادی بھ ضمانتسازمان٨٨
ان توھا میای ھستند. از جملھ این فعالیتھای مربوط بھ ضمانت توسعھھای لازم برای ضمانت عملیاتی، متفاوت از فعالیتتشریح شده است. فعالیت

ھای مستمر ھای امنیتی، و اجری پایشھا، بررسی کنترلمشیھا و خط، تھیھ رویھITبھ تعیین و اعمال تنظیمات پیکربندی امنیتی روی محصولات 
د تا آورنتری را فراھم میھای عملیاتی گستردهھا فناوری اطلاعات ضعیفی را در اختیار دارند، ضمانتاشاره کرد. در برخی موارد کھ سازمان

را جبران کنند. ITضعف خود در زمینھ مسائل 



ها، و حداکثر سطح قابل قبول مخاطرات امنیتی، اتی مربوطه در برابر تهدیدات، محیط کاري این سیستماطلاع
کننده قابلیت اعتماد مورد نیاز هستند. تعیین

کند و بر نقش هاي اطلاعاتی فدرال را تشریح میها و سیستمپیوست ث، حداقل الزامات ضمانتی براي سازمان
.89نمایدشاره در پیوست ت براي حصول اطمینان از رعایت این الزامات تأکید میهاي ضمانتی مورد اکنترل

چرا ضمانت امنیتی مهم است؟

توان کلید را توان با استفاده از مثال کلید برق روي دیوار هال خانه توضیح داد. میاهمیت ضمانت امنیتی را می
کند. این هاي عملکردي خود کار میبر اساس ویژگیدر حالت روشن و خاموش قرار داد و مشاهده کرد که کلید، 

هاي آن به عنوان یک جعبه سیاه است. با این فرایند، مشابه آزمایش کردن عملکرد سیستم اطلاعاتی و مؤلفه
شوند:تري نیز مطرح میحال، سؤالات مهم

دهد؟آیا کلید برق کاري به جز آن چه برایش در نظر گرفته شده است را نیز انجام می-

رسد؟کلید برق از پشت دیوار چگونه به نظر می-

هایی استفاده شده است و کلید چگونه سر هم شده است؟در تولید کلید برق از چه مؤلفه-

آیا تولید کننده کلید برق در ساخت این کلید از بهترین تجربیات صنعتی موجود در این زمینه بهره برده -
است؟

اي است که به کیفیت عملکرد امنیتی سیستم اطلاعاتی و هاي توسعهاین مثال مشابه بسیاري از فعالیت
هاي کدگذاري، تحلیل کد، آزمون و توان از اصول طراحی، روشپردازند. به عنوان مثال، میهاي آن میمؤلفه

ارزیابی نام برد. 

ر پیوست ث، مثال کلید برق را از نماي جلو دیوار بررسی هاي ضمانتی مربوطه دالزامات ضمانت امنیتی و کنترل
شده را از نماي پشت دیوار هاي انجامتوان بررسیکنند. البته بسته به میزان اعتماد مورد نیاز براي مؤلفه، میمی

ح وکار که اهمیت کمتري دارند (یعنی سطها و فرایندهاي کسبنیز در نظر گرفت. در مورد آن دسته از مأموریت

ھای ضمانتی مربوط بھ شمارد. بنابراین، کنترلھای امنیت ملی را برمیھای امنیتی برای سیستم، مجموعھ پایھ کنترلCNSS 1253دستورالعمل ٨٩
ت باشند. ھای دیگر متفاوھای امنیتی مربوط بھ سیستمتوانند با کنترلھای امنیت ملی میسیستم



ها و تري از ضمانت نیز کافی باشد. اما با افزایش اهمیت مأموریتتأثیر پایینی دارند)، ممکن است سطح پایین
وکار (یعنی سطح تأثیر متوسط یا زیاد)، و همچنین با افزایش مخاطرات موجود در برابر فرایندهاي کسب

نیاز خواهد بود. علاوه بر این، با افزایش هاي اطلاعاتی، به سطح بالاتري از ضمانت نیز ها و سیستمسازمان
دهندگان این خدمات، مقوله ضمانت نیز هاي اطلاعاتی و ارائهها به خدمات خارجی سیستموابستگی سازمان

ها بهتر بتوانند شود که سازمانگیرد. در این موارد، ضمانت بیشتر سبب میاهمیت بالاتري به خود می
دهندگان این خدمات را بررسی و تأیید کنند. شده به دولت فدرال و ارائهههاي امنیتی خدمات ارائقابلیت

ها، و مردم زیاد و ها و عملیات سازمان، افراد، دیگر سازمانبنابراین، هنگامی که تهدیدات موجود در برابر سرمایه
رداخت. پ» از پشت دیوار«هاي دیگر به بررسی مسائل امنیتی توجه باشد، باید بیش از حالتقابل

بازبینی و توسعه- 2-7
ها و شده در این سند، رهنودهایی عملی را براي مقابله با مخاطرات به سازمانهاي امنیتی لیستکنترل

اي و به دقت بررسی و بازبینی به طور دوره90هاي امنیتیکنند. این کنترلهاي اطلاعاتی فدرال ارائه میسیستم
ها اطمینان حاصل شود:شوند تا از پوشش داده شدن موارد زیر در آنمی

هاکارگیري این کنترلشده از بهتجربیات آموخته
ها، مقررات، رهنمودها، دستورات اجرایی، و قوانین جدید فدرالمشیخط
الزامات امنیتی جدید
ها و تهدیدات نوظهورپذیريهاي حمله، آسیبروش
هاي نوینموجود بودن فناوري

هاي امنیتی به مرور زمان تغییر کنند، زیرا هاي امنیتی مورد اشاره در کاتالوگ کنترلرود که کنترلانتظار می
شده در هاي امنیتی تعریفگردند. کنترلشوند و یا اضافه میشوند، بازبینی میها باطل میبرخی کنترل

هایی که شوند، زیرا سطح امنیت و تلاشهاي پایه سطح کم، متوسط و زیاد نیز به مرور زمان عوض میهمجموع
ها باید مسئله کنند. علاوه بر نیاز به تغییر، سازمانها باید براي مقابله با مخاطرات انجام دهد نیز تغییر میسازمان

هاي امنیتی باید توسط بخش گرفته در کنترلیرات صورتنیاز به ثبات را نیز مدنظر قرار دهند. بدین منظور، تغی
خصوصی و بخش دولتی بازبینی و بررسی شوند تا اجماع و توافقی در زمینه این تغییرات صورت گیرد. با انجام 

شوند.روزرسانی میشده در پیوست د نیز بر اساس معیارھای مشابھ، بھ صورت منظم بھھای حریم خصوصی لیستکنترل٩٠



ها به مرور زمان به یک کاتالوگ امنیتی دست خواهند یافت که این کار، دولت فدرال و پیمانکاران و سایر سازمان
هاي امنیتی است.مجموعه باثبات، منعطف و مناسبی از کنترلشامل 



فصل سوم
فرایند

هاي امنیتیهاي کنترلانتخاب و تعیین ویژگی
هاي اطلاعاتی هاي پیشرفته سیستمهاي امنیتی و کنترلهاي کنترلدر این فصل، فرایند انتخاب و تعیین ویژگی

هاي هاي پایه مناسبی از کنترل) انتخاب مجموعه1پردازیم: (میکنیم و به این موارد ها را بررسی میسازمان
) 4هاي امنیتی؛ و () مستندسازي فرایند انتخاب کنترل3هاي پایه؛ () اصلاح و ارتقاي مجموعه2امنیتی؛ (

هاي بازمانده از قبل.هاي جدید و سیستمسازي فرایند انتخاب کنترل در سیستمپیاده

هاي امنیتیپایه مناسبی از کنترلهاي انتخاب مجموعه- 1- 3
ها، و همچنین به هاي اطلاعاتی و محیط کاري آنهاي امنیتی مناسب براي سیستمبه منظور انتخاب کنترل

ها ابتدا اهمیت و حساسیت اطلاعاتی که باید توسط این ها، سازمانهاي این کنترلمنظور تعیین ویژگی
بندي امنیتی نام دارد، در کنند. این فرایند که دستهرا بررسی میها پردازش، ذخیره یا منتقل شوند سیستم

FIPS 199شده است. بندي امنیتی، مبتنی بر یک مفهوم ساده و شناخته. استاندارد دسته91تشریح شده است
هاي اطلاعاتی سازمان. بر اساس نتایج این مفهوم عبارت است از تعیین اثرات منفی بالقوه روي سیستم

اي نههاي امنیتی (یعنی ابزارهاي حفاظت و مقابله با تهدیدات) را به گوتوان کنترلبندي امنیتی، میدسته
شده براي هاي امنیتی انتخابهاي اطلاعاتی به عمل آید. کنترلانتخاب کرد که حفاظت مناسبی از سیستم

هاي اطلاعاتی، متناسب با تهدادتی هستند که در صورت از دست رفتن محرمانگی و یکپارچگی اطلاعات سیستم
کنند. ها و مردم را تهدید میسایر سازمانها و عملیات سازمان، افراد،ها، سرمایهیا از دسترس خارج شدن آن

هاي اطلاعاتی را با توجه به اهداف امنیتی محرمانگی، کند تا سیستمها را ملزم می، سازمانFIPS 199سند 
بندي کنند (گام اول هاي با تأثیر کم، متوسط یا زیاد دستهیکپارچگی و در دسترس بودن، به عنوان سیستم

یافته به اهداف امنیتی، بالاترین مقادیري هستند که در . این تأثیرات بالقوه تخصیصچارچوب مدیریت مخاطره)
هاي شده توسط سیستمشده، و منتقلشده، ذحیرههاي امنیتی براي هر یک از انواع اطلاعات پردازشدسته

کند. ھای امنیت ملی ارائھ میبندی امنیتی سیستمھایی را در خصوص دستھ، راھنماییCNSS 1253دستورالعمل ٩١



م اطلاعاتی به شرح ) یک سیستSCیافته براي بیان دسته امنیتی (. قالب تعمیم92انداطلاعاتی در نظر گرفته شده
زیر است:

دسته امنیتی سیستم اطلاعاتی = {(محرمانگی، تأثیر)، (یکپارچگی، تأثیر)، (در دسترس بودن، تأثیر)}

تواند کم، متوسط یا زیاد باشدمی» تأثیر«یافته به عبارت که مقدار تخصیص

همواره براي یک سیستم اطلاعاتی از آنجا که تأثیر عوامل محرمانگی، یکپارچگی و در دسترس بودن ممکن است 
هاي امنیتی از میان سه براي انتخاب مجموعه پایه مناسبی از کنترلFIPS 200خاص یکسان نباشد، در 

معرفی شده) استفاده شده FIPS 199(که در 93شده در پیوست ت، از مفهوم واترمارك قويمجموعه ارائه
شود که تمام اهداف کم به عنوان سیستمی تعریف می. بدین ترتیب، یک سیستم اطلاعاتی با تأثیر94است

امنیتی آن سطح پایین هستند. یک سیستم با تأثیر متوسط، سیستمی است که دست کم یکی از اهداف امنیتی 
آن سطح متوسط است و هیچ یک از اهداف امنیتی آن نیز سطح بالا نیستند. در نهایت، یک سیستم با تأثیر زیاد 

کم یکی از اهداف امنیتی آن سطح بالا است. سیستمی است که دست

سازي بهتر:نکاتی براي پیاده

براي تعیین سطح تأثیر یک سیستم اطلاعاتی:

ابتدا انواع مختلف اطلاعاتی که باید توسط سیستم پردازش، ذخیره یا منتقل شوند را تعیین کنید. شماره ویژه -
NIST 800-60 کرده است. ، اطلاعاتی را در این خصوص ارائه

در مرحله دوم، محرمانگی، یکپارچگی و در دسترس بودن هر یک از انواع اطلاعات را بر اساس سطوح تأثیر به -
بندي کنید. دستهNIST 800-60شده در شماره ویژه هاي ارائهو توصیهFIPS 199دست آمده از 

، »ھای امنیتیھای اطلاعاتی بھ دستھھایی برای اختصاص دادن انواع مختف اطلاعات و سیستمنماییراھ«با نام NIST 800-600شماره ویژه ٩٢
کند. ھای اطلاعاتی ارائھ میھای امنیتی بھ سیستماطلاعاتی را در مورد اختصاص دستھ

93 high water mark
زیادی بین اھداف امنیتی محرمانگی، یکپارچگی و در دسترس بودن ھایشود کھ وابستگیمفھوم واترمارک قوی بھ این دلیل بھ کار گرفتھ می٩٤

ھای امنیتی گذارد. در نتیجھ، کنترلوجود دارد. در بسیاری از موارد، توجھ کمتر بھ یکی از این اھداف امنیتی، بر سایر اھداف امنیتی نیز تأثیر می
ھای مختلف شوند تا بتوانند از دستھمنیتی بھ یک سری مجموعھ پایھ تقسیم میھای اشوند. در عوض، کنترلبندی نمیبر اساس اھداف امنیتی دستھ

ھا محافظت بھ عمل آورند. ھای اطلاعاتی بر اساس میزان تأثیر آنسیستم



اي موجود تعیین کنید. بدین منظور باید هدر مرحله سوم، دسته امنیتی سیستم اطلاعاتی را از میان دسته-
بالاترین میزان تأثیر اهداف امنیتی (محرمانگی، یکپارچگی و در دسترس بودن) را مشخص نمایید. 

در مرحله چهارم، میزان تأثیر کلی سیستم اطلاعاتی را با توجه به سطوح تأثیر اهداف امنیتی تعیین کنید. -

کنند.استفاده میCNSSI 1253هاي امنیت ملی از بندي سیستمها براي دستهتوجه: سازمان

هاي امنیتی را آغاز ها فرایند انتخاب کنترلپس از این که سطح تأثیر سیستم اطلاعاتی مشخص شد، سازمان
هاي امنیتی ترلهاي کنکنند (گام دوم چارچوب مدیریت مخاطره). مرحله اول انتخاب و تعیین ویژگیمی

. انتخاب مجموعه پایه 95هاي امنیتی استهاي اطلاعاتی، انتخاب مجموعه پایه مناسبی از کنترلسیستم
بندي امنیتی فوق و همچنین فرایند دستهFIPS 200هاي امنیتی، بر اساس سطوح تأثیر مورد اشاره در کنترل

هاي امنیتی مورد اشاره در پیوست ت را انتخاب ها یکی از سه مجموعه پایه کنترلشود. سازمانانجام می
. توجه داشته باشید که تمام 96هاي اطلاعاتی با تأثیر کم، متوسط و زیاد هستندکنند که متناظر با سیستممی

با عبارت 2-شوند. این امر در جدول تهاي پایه تخصیص داده نمیعههاي امنیتی به مجموکنترل
نشان داده 19- تا ت3-هاي تنشان داده شده است. به طور مشابه، همان طور که در جدول» نشدهانتخاب«

هاي شوند. آن دسته از کنترلهاي پایه تخصیص داده نمیهاي پیشرفته نیز به مجموعهشده است، همه کنترل
هاي تأثیر کم و متوسط و زیاد در ستونXاند، با علامت هاي پایه اختصاص داده شدهته که به مجموعهپیشرف

هاي امنیتی و به صورت عامدانه انتخاب شده است. کنترل» مجموعه پایه«قابل شناسایی هستند. عبارت 
هایی که در اساس راهنماییهاي پایه، در واقع نقطه آغاز هستند و برهاي پیشرفته موجود در مجموعهکنترل
ها افزود، یا این که هاي دیگري به آنها را حذف کرد، کنترلتوان برخی از آنارائه شده است، می3,2بخش 

ها را تغییر داد. آن

اي از هاي امنیتی مورد اشاره در پیوست ت، براي تأمین نیازهاي امنیتی دسته گستردههاي پایه کنترلمجموعه
هاي پایه در نظر گرفته اند. برخی فروضی که در پیوست ت در مورد مجموعهها در نظر گرفته شدهزمانافراد و سا

شده توسط ) ماهیت عملیات انجام2هاي اطلاعاتی سازمان؛ (هاي کاري سیستم) محیط1اند عبارتند از: (شده
ها ها، مأموریتواع تهدیداتی که سازمان) ان4هاي اطلاعاتی؛ (شده در سیستمکارگرفته) عملکردهاي به3سازمان؛ (

٣شده در بخش ھای ارائھتوان بر اساس راھنماییھای امنیتی را میفرایند کلی انتخاب کنترل٩٥ مچنین بر اساس ، و ھ»ھاایجاد پوشش«با نام ٣
، ارتقا داد.»ھاقالب«شده در پوست د با نام موارد مطرح

کند.ھای امنیت ملی را تشریح میھای امنیتی مربوط بھ سیستمھای پایھ کنترل، مجموعھCNSS 1253دستورالعمل ٩٦



شده شده، ذخیره) انواع اطلاعات پردازش5اند؛ و (ها مواجههاي اطلاعاتی با آنوکار، و سیستمو فرایندهاي کسب
تعیین چارچوب «هاي اصلی در هاي اطلاعاتی. تبیین این فروض، یکی از گامشده توسط سیستمیا منتقل
به آن پرداخته شده است. برخی از فروض مربوط به NIST 800-39ره ویژه است که در شما» مخاطرات
هاي پایه مورد اشاره در پیوست ت عبارتند از:مجموعه

اند؛هاي اطلاعاتی در تأسیسات فیزیکی تعبیه شدهسیستم
؛97هاي اطلاعاتی تقریبأ پایدار هستندهاي کاربري در سیستماطلاعات و داده
سرهم یا دهند (به صورت پشتانجام می98عملیات خود را به صورت چندکاربريهاي اطلاعاتی،سیستم

زمان)؛به صورت هم
توان با کاربران مجاز دیگري که هاي اطلاعاتی را نمیها و اطلاعات کاربري موجود در سیستمبرخی داده

ها دسترسی دارند، به اشتراك گذاشت؛به این سیستم
کنند؛اي کار میهاي شبکههاي اطلاعاتی در محیطسیستم
هاي اطلاعاتی اهداف عمومی مختلفی دارند؛سیستم
99ها هستندسازي کنترلهاي لازم براي پیادهها داراي ساختارها، منابع و زیرساختسازمان.

هاي امنیتی در صورتی که یک یا چند مورد از این فروض رعایت نشده باشند، ممکن است برخی کنترل
ها را با توان کنترلهاي پایه در پیوست ت نیز عملی نباشند. براي حل این مشکل میه مجموعهیافته باختصاص

و نتایج بررسی مخاطرات سازمانی، اصلاح کرد. برخی شرایط نیز وجود 3,2شده در بخش توجه به موارد گفته
عبارتند از:ها پرداخته نشده باشد. این شرایطهاي پایه به آندارند که ممکن است در مجموعه

وجود تهدیدات داخلی در درون سازمان؛
هاي اطلاعاتی؛هاي محرمانه توسط سیستمپردازش، ذخیره یا منتقل شدن اطلاعات و داده
) وجود تهدیدات جدي و دائمیAPT(100در درون سازمان؛
وانین فدرال؛ها، مقررات، رهنمودها و قمشیها به موجب خطلزوم حفاظت ویژه از برخی اطلاعات و داده
هاي امنیتی مختلف.هاي فعال در حوزههاي اطلاعاتی با سایر سیستملزوم برقراري ارتباط بین سیستم

مانند. ھا) باقی میھا و اطلاعاتی ھستند کھ برای مدت طولانی (مثلأ روزھا یا ھفتھھای پایدار، آن دستھ از دادهاطلاعات و داده٩٧
98 multi-user

ا و ھھای غیر فدرال مانند شھرداریکنند. رعایت این موارد برای سازمانبھ طور کلی، ادارات و دفاتر فدرال این فروض را رعایت می٩٩
ھای امنیتی را در اختیار ھا ممکن است اندازه کوچکی داشتھ یا منابع کافی برای تحقق این قابلیتپیمانکاران کوچک دشوارتر است. این سازمان

کنند. ھای خود در زمینھ مخاطرات لحاظ میگیریھا، این موارد را در تصمیمنداشتھ باشند. سازمان
100 advanced persistent threats



هاي امنیتی دیگر باشد که سازي برخی کنترلدر صورت وجود هر یک از شرایط فوق، ممکن است نیاز به پیاده
شده در هاي امنیتی را با توجه به موارد گفتهرلتوان کنتاند. در این صورت همچنین میدر پیوست ج لیست شده

هاي امنیتی).هاي کنترلو نتایج بررسی مخاطرات سازمانی اصلاح کرد (به ویژه در مورد مکمل3,2بخش 

هاي امنیتی اولیهتغییر و اصلاح کنترل-2- 3
کنند تغییر و اصلاح را شروع میها فرایند هاي امنیتی از پیوست ت، سازمانپس از انتخاب مجموعه پایه کنترل

هاي امنیتی انطباق بیشتري با شرایط خاص سازمان داشته باشند (منظور از این شرایط، مأموریت و تا کنترل
ها است). فرایند تغییر و اصلاح شامل هاي کاري آنهاي اطلاعاتی و محیطوکار سازمان، سیستمفرایند کسب

مراحل زیر است:

هاي امنیتی؛هاي پایه کنترلهاي معمول در مجموعهترلتعیین و اختصاص کن
هاي اولیه؛هاي بعدي کنترلدر نظر گرفتن ملاحظات مربوط به دامنه شمول در خصوص مجموعه
هاي امنیتی جبرانی، در صورت لزوم؛انتخاب کنترل
هاي ق عبارتشده توسط سازمان از طریهاي امنیتی تعییناختصاص مقادیر خاص به پارامترهاي کنترل

انتخاب و اختصاص؛
هاي پیشرفته، در هاي امنیتی و کنترلهاي پایه با استفاده از تعدادي دیگر از کنترلتکمیل مجموعه

صورت لزوم؛
هاي امنیتی، در صورت لزوم.سازي کنترلارائه اطلاعات اضافی در مورد پیاده

هاي امنیتی) در واقع بخشی از هاي کنترلتعیین ویژگیفرایند تغییر و اصلاح (به عنوان یکی از مراحل انتخاب و 
فرایند جامع مدیریت مخاطرات سازمان است. مراحل فرایند مدیریت مخاطرات سازمان عبارتند از تعیین 

هاي ها از راهنماییچارچوب، بررسی، واکنش به مخاطرات امنیت اطلاعات و پایش این مخاطرات. سازمان
کنند و بر این اساس تعیین گیري بهتر در خصوص این مخاطرات استفاده میتصمیممدیریت مخاطرات به منظور

ها هاي پایه تا چه حد قابل اجرا هستند. در نهایت، سازمانهاي امنیتی موجود در مجموعهنمایند که کنترلمی
تنی بر مخاطرات دست مشی امنیتی مقرون به صرفه مبتوانند با استفاده از فرایند تغییر و اصلاح، به یک خطمی

هاي امنیتی، سازي کنترلها پشتیبانی نماید. پیش از پیادهوکار آنیابند که به خوبی از مأموریت و فرایند کسب
مسئولین صدور مجوز با همکاري برخی مقامات سازمانی (یعنی مدیر ارشد مخاطرات، مدیر ارشد اطلاعات، مدیر 

هاي معمول) اقدام به تأیید تغییرات دهندگان کنترلاطلاعاتی، و ارائههايارشد امنیت اطلاعات، مالکان سیستم



هاي اطلاعاتی را در سطح توانند تغییرات و اصلاحات مربوط به تمامی سیستمها میکنند. سازمانو اصلاحات می
عاتی، یا هاي اطلاوکار خاص، در سطح هر یک از سیستمسازمانی، در پشتیبانی از یک مأموریت یا فرایند کسب

. 101بر اساس ترکیبی از هر یک از این موارد اجرا کنند

هاي امنیتی نمایند. تغییرات و اصلاحات باید بر توانند براي سهولت عملیات، اقدام به حذف کنترلها نمیسازمان
وکار و همچنین با توجه به مخاطرات موجود در پیش روي سازمان، ها و فرایندهاي کسباساس مأموریت

. تصمیمات مربوط به تغغیر و اصلاح، و همچنین منطق نهفته در پس این تصمیمات، 102پذیر و عملی باشندجامان
هاي امنیتی شوند. هر یک از کنترلهاي اطلاعاتی سازمان ثبت و مستندسازي میهاي امنیتی سیستمدر طرح

ل) یا مالک سیستم اطلاعاتی تشریح دهنده کنترل معموهاي پایه، توسط سازمان (یعنی ارائهموجود در مجموعه
شود (یا شود. اگر یک کنترل امنیتی کنار گذاشته شود، منطق این امر در طرح امنیتی مستندسازي میمی

شود) و به عنوان بخشی از فرایند تأیید طرح امنیتی، به تأیید مسئولین ارجاعاتی به اسناد مربوطه داده می
.103رسدربط میسازمانی ذي

هاي امنیتی است. ي تصمیمات مهم مدیریت مخاطرات، یکی از موارد ضروري در فرایند انتخاب کنترلمستندساز
اي در توانند تصمیمات آگاهانهآورند و میبدین ترتیب، مسئولین صدور مجوز اطلاعات کافی را به دست می

هاي اطلاعاتی، یستمهاي اطلاعاتی اتخاذ کنند. از آنجا که ممکن است سخصوص صدور مجوز براي سیستم
هاي کاري و کارکنان فعال در حیطه توسعه سیستم تغییر کنند، مستندسازي و فراهم آوردن اطلاعات محیط

هاي اطلاعاتی و شود که وضعیت آینده امنیت سیستمها و دلایل تصمیمات باعث میمربوط به فروض، محدودیت
که تصمیمات مربوط به مخاطرات بازبینی شده باشند، به ها را بهتر بتوان درك کرد و در صورتیمحیط کاري آن

سادگی تغییرات را شناسایی نمود. 

هاي معمولتعیین و تخصیص کنترل

هاي امنیتی هستند که ممکن است به یک یا چند سیستم اطلاعاتی دیگر هاي معمول، آن دسته از کنترلکنترل
اتی منتقل شود، نیازي نیست که سیستم مذکور کنترل منتقل شود. اگر یک کنترل معمول به یک سیستم اطلاع

شود). بنابراین سازي کند (یعنی این که قابلیت امنیتی توسط یک موجودیت دیگر تأمین میرا به وضوح پیاده
٣برای کسب اطلاعات بیشتر، بھ بخش ١٠١ مراجعھ کنید. » ھاھای تولید پوششقالب«و ھمچنین بھ پیوست خ یعنی » ھاتولید پوشش«با نام ٣
ھای امنیتی منتخب در شرایط خاص باشند. بھ پذیری کنترلبندی و امکانتوانند مبتنی بر زمانتصمیمات مربوط بھ تغییرات و اصلاحات می١٠٢
شده برای پارامترھا در عبارات اختصاص، ھای امنیتی در تمام شرایط قابل اعمال نباشند، یا این کھ مقادیر تعیینت دیگر، ممکن است کنترلعبار

بندی مورد استفاده قرار گیرند. توانند برای تعیین این شرایط و ملاحظات زمانھا میدر شرایط متفاوت تغییر کنند. پوشش
شود و ھا تعیین میھای امنیتی، بھ صلاحدید سازمانمورد نیاز برای مستندسازی این تصمیمات در فرایند انتخاب کنترلمیزان جزئیات ١٠٣

ھا است. ھای اطلاعاتی اجراکننده این کنترلدھنده سطح تأثیر سیستمنشان



خواهند که یک عملکرد امنیتی هاي امنیتی مورد اشاره در پیوست ج از سیستم اطلاعاتی میهنگامی که کنترل
هاي بزرگتر و هاي اطلاعاتی که بخشی از سیستمهد، این امر بدین معنی نیست که همه سیستمخاص را انجام د

هاي یک سیستم اطلاعاتی، باید عملکرد مذکور را انجام دهند. تصمیمات تر هستند، یا تمام مؤلفهپیچیده
هاي مالکان سیستمهايتوجهی بر مسئولیتتوانند تأثیر قابلهاي معمول، میکننده کنترلسازمانی تعیین

هاي هاي موجود در یک مجموعه پایه خاص داشته باشند. انتخاب کنترلاطلاعاتی در زمینه اجراي کنترل
شده بیشتر سازيهاي پیادههاي سازمان نیز تأثیر بگذارد (هر چه تعداد کنترلتواند بر هزینهمعمول همچنین می
شتر خواهد بود).اي نیز بیهاي هزینهجوییباشد، احتمالأ صرفه

در نظر گرفتن ملاحظات مربوط به دامنه شمول

سازند ها را قادر میهاي مربوط به مدیریت مخاطرات، سازمانملاحظات مربوط به دامنه شمول، در کنار راهنمایی
. در نظر گرفتن ملاحظات مربوط به دامنه شمول 104تري در زمینه مخاطرات اتخاذ کنندتا تصمیمات آگاهانه

ها را یاري کند تا تنها آن هاي پایه شود و سازمانهاي امنیتی غیر ضروري از مجموعهتواند باعث حذف کنترلمی
هاي اطلاعاتی هاي امنیتی را انتخاب کنند که براي فراهم آوردن سطح حفاظت مناسب از سیستمدسته از کنترل

هاي شده توسط سیستموکار پشتیبانیها و فرایندهاي کسبلازم هستند (یعنی حفاظت بر اساس مأموریت
توانند با رعایت ملاحظات مربوط به دامنه شمول زیر، ها میها). سازمانهاي کاري آناطلاعاتی و محیط

هاي امنیتی اتخاذ کنند. این تصمیمات هاي کنترلتصمیمات بهتري را در زمینه انتخاب و تعیین ویژگی
اي امنیتی اولیه نیز تأثیر بگذارند.هسازي کنترلتوانند بر نحوه پیادهمی

هاي امنیتیملاحظات مربوط به تخصیص و استقرار کنترل
سیستم «ها اشاره داشته باشد، از اي از سیستمتواند به دسته گستردهعبارت سیستم اطلاعاتی می

ی سبب هاي اطلاعاتکاربري. پیچیدگی فزاینده بسیاري از سیستمهاي تکگرفته تا سیستم» هاسیستم
هاي امنیتی وجود داشته هاي دقیق در زمینه تخصیص و استقرار کنترلشود که نیاز به انجام تحلیلمی

ها باید در هر سه مرحله سلسله مراتب مدیریت مخاطرات (یعنی سطح سازمانی، سطح باشد. این تحلیل
دون این که هیچ هاي اطلاعاتی) انجام شوند، بوکار، و سطح سیستممأموریت و فرایندهاي کسب

هاي پایه، ممکن است در هاي امنیتی موجود در مجموعه. کنترل105معماري یا روش خاصی تحمیل شود

ھا نتوانند تصمیمات خود را بر اساس سایر ست کھ سازماناند و ھدف این نیملاحظات مورد اشاره در این بخش، تنھا بھ عنوان مثال ارائھ شده١٠٤
ملاحظات و با داشتن یک منطق مناسب اتخاذ کنند. 

ھای خاصی برای انجام یک عملکرد خاص استفاده ھا از سرویسکند کھ در آنمحور صدق میھای خدمتاین امر بھ ویژه در مورد معماری١٠٥
شود. می



هاي هاي امنیتی تنها در آن دسته از مؤلفهسازي نباشند. کنترلهاي سیستم قابل پیادهدر تمامی مؤلفه
ها را پشتیبانی شده توسط آنسازي هستند که قابلیت امنیتی ارائههاي اطلاعاتی قابل پیادهسیستم

هاي هاي سیستمهاي امنیتی خاص را در کدام بخشها باید تصمیم بگیرند که کنترل. سازمان106کنند
. مثالی 107اطلاعاتی به کار گیرند تا قابلیت امنیتی مورد نیاز حاصل شود و الزامات امنیتی رعایت شوند

سیم به (یعنی محافظت از دسترسی بیAC-18(1)از این نوع تخصیص، اعمال الزامات مورد اشاره در 
هاي هاي احراز هویت و رمزگذاري) در مورد تمام دسترسیهاي اطلاعاتی با استفاده از روشسیستم

هاي سیستم متصل نیستند. هاي فرعی است که به سایر مؤلفهسیم به شبکهسیم، به جز دسترسی بیبی
ملاحظات محیطی و عملیاتی

هاي پایه، مبتنی بر فرض وجود برخی عوامل محیطی و هاي امنیتی موجود در مجموعهکنترلبرخی از 
عملیاتی خاص هستند. در صورتی که این عوامل وجود نداشته باشند یا تفاوت زیادي با فرضیات داشته 

ی مرسوم هاي پایه را تغییر داد و اصلاح نمود. برخی از عوامل محیطی و عملیاتتوان مجموعهباشند، می
عبارتند از:

قابلیت حمل-
هاي شده براي سیستمهاي امنیتی انتخابتواند کنترلهاي میزبانی فیزیکی، میقابلیت حمل محیط

هاي اطلاعاتی سازمان را تحت تأثیر قرار دهد. چنان که پیشتر هم گفته شد، در تخصیص کنترل
هاي فرض شده است که سیستمهاي پایه مورد اشاره در پیوست ت، چنانامنیتی به مجموعه

هاي هاي اطلاعاتی در محیطکنند. اگر سیستمهاي ثابت کار میاطلاعاتی در تأسیسات و مکان
اي تغییر داده و اصلاح هاي امنیتی نیز باید به گونههاي پایه کنترلمتحرك کار کنند، مجموعه

رفته شود. به عنوان مثال، بسیاري ها در نظر گها در آنشوند که مسئله تغییر مکان فیزیکی سیستم
) که در هر سه مجموعه پایه انتخاب PEهاي امنیتی خانواده حفاظت فیزیکی و محیطی (از کنترل

هایی قرار دارند هاي اطلاعاتی در تأسیسات و مکاناند، مبتنی بر این فرض هستند که سیستمشده

کنند (مانند سازی ھستند کھ قابلیت ممیزی را ارائھ میھا قابل پیادهممیزی بھ طور معمول در آن دستھ از مؤلفھھایبھ عنوان مثال، کنترل١٠٦
ھا باید بھ دقت سازی نیستند. سازمانھای کاربری درون سازمان قابل پیادهھا، الزامأ در تمامی ایستگاهسرورھا و مواردی از این دست). این کنترل

سازی ھستند. ھا قابل پیادهھای امنیتی در کدام مؤلفھھای اطلاعاتی خود را بررسی کنند و تعیین نمایند کھ کدام کنترلدھنده سیستمھای تشکیلمؤلفھ
ھای ھمراه ھا، و سایر دستگاهھای ھوشمند، تبلتای را در گوشیتوان عملکردھای مختلف و پیچیدهبا پیشرفت فناوری اطلاعات، اکنون می١٠٧

ھای اصلاحی گفتھ شده باشد کھ نباید یک کنترل امنیتی خاص را بھ یک دستگاه یا فناوری خاص ده کرد. ھر چند کھ ممکن است در راھنماییمشاھ
ھا و عملیات سازمانی، تخصیص داد، اما مخاطرات حاصلھ را باید در بررسی مخاطرات مورد بررسی قرار داد تا بھترین شکل حمایت از سرمایھ

ھا و مردم بھ عمل آید. ایر سازمانافراد، س



هاي خاصی ها احتمالأ داراي ویژگیکنترلها به عمل آید. اینکه باید حفاظت فیزیکی مناسب از آن
. 108هاي فضایی نیستندهاي متحرکی مانند کشتی، هواپیما، اتومبیل، یا سیستمبراي محیط

کاربريهاي تکعملیات و سیستم-
اند کاربري طراحی شدههاي تکهاي اطلاعاتی که به عنوان سیستمدر مورد آن دسته از سیستم

هاي امنیتی مربوط به ممکن است نیازي به برخی کنترلهاي هوشمند)،(مانند گوشی
کاربري، دستگاه یا سیستمی است که تنها ها نباشد. یک دستگاه یا سیستم تکگذاري دادهاشتراك

ها یا براي استفاده یک شخص در نظر گرفته شده است (یعنی یک کاربر انحصاري دارد). دستگاه
هاي ها و سیستمشوند، جزء دستگاهاك گذاشته میهایی که بین چند کاربر به اشترسیستم

هاي کاربري، احتمالأ نیازي به کنترلهاي تکآیند. در عملیات و سیستمکاربري به شمار نمیتک
شده، و گذاريیا اطلاعات در منابع اشتراكSC-4یا کنترل نشست همزمان، AC-10امنیتی مانند 

3-ACهاي مذکور را به تواند کنترلاین موارد، سازمان مینخواهد بود. در109یا ارتقاي دسترسی
صلاحدید خود حذف نماید. 

اتصال و پهناي باند-
ها نیز وجود اند، اما برخی سیستمهاي اطلاعاتی به یکدیگر پیوستههر چند که بسیاري از سیستم

ها از یستمشدن ندارند. در واقع، این سدارند که به دلایل عملیاتی یا امنیتی، قابلیت شبکه
هاي تون از برخی کنترلنشده، نمیهاي شبکهاند. در مورد سیستمهاي غیرامن جدا شدهشبکه

یا SC-7یا یکپارچگی و محرمانگی انتقال، و SC-8یا دسترسی راه دور، AC-17امنیتی مانند 
لاحدید خود هاي مذکور را به صتواند کنترلحفاظت مرزي استفاده کرد. در این موارد، سازمان می

ها هایی نیز وجود دارند که پهناي باند آننشده، سیستمهاي شبکهحذف نماید. علاوه بر سیستم
هاي اجراي قانون هایی که از عملیات نظامی یا مأموریتنامنظم یا بسیار محدود است (مانند سیستم

هاي امنیتی بسیار ترلسازي کنها، باید در هنگام پیادهکنند). در مورد این سیستمپشتیبانی می
ها یا سازي کنترلتواند بر پیادهها میهوشیار بود، زیرا پهناي باند نامنظم یا بسیار محدود آن

حملات سایبري دشمنان تأثیر داشته باشد. 
هاي با عملکرد محدودها یا مؤلفهسیستم-

در PEھای توان از کنترلھای قابل حمل ممکن است برای مدتی در یک تأسیسات یا مکان ثابت مستقر باشند. در این مدت زمان، میدستگاه١٠٨
ھا استفاده کرد. مورد آن

افراد کاربر بھ امتیازات سطح راھبری دسترسی دارند یا خیر.کنند کھ آیااز مجموعھ پایھ، بررسی میAC-3ھا پیش از حذف کنترل سازمان١٠٩



ها اي از دستگاههاي اطلاعاتی حیطه گسترده، سیستم2002سال E-Governmentبر اساس قانون 
ها، هاي هوشمند، تبلتهاي فکس، پرینترها، اسکنرها، پیجرها، گوشیگیرند. دستگاهرا در بر می

ها) هاي این سیستمهاي اطلاعاتی (یا مؤلفههاي دیجیتال، همگی از جمله سیستمریدرها و دوربین
ردازشی کلی در نظر گرفته شده هاي پها ممکن است قابلیتها و مؤلفهآیند. این سیستمبه شمار می
توانند کنترل ها میهاي پایه را دارا نباشند. بدین ترتیب، دامنه تهدیداتی که این کنترلدر مجموعه

سازي ها قابل پیادههاي امنیتی در مورد آنشود، و ممکن است همه کنترلنمایند محدود می
هاي بر کدهاي مخرب (که در تمام مجموعهیا حفاظت در براSI-3نباشند. بنابراین، کنترلی مانند 

هایی که قابلیت اجراي کدها را ندارند (مانند ها و مؤلفهپایه وجود دارد)، ممکن است براي سیستم
هاي پیجرهاي متنی) کاربردي نباشد. اما از آنجا که معمولأ هیچ تمایز واضحی بین این انواع سیستم

هاي تلفن، دوربین و هاي هوشمند ترکیبی از قابلیتگوشیها وجود ندارد (مثلأ اطلاعاتی و مؤلفه
هاي امنیتی به مواردي از جمله کاربرد سازي کنترلکامپیوتر را دارند) باید در هنگام پیاده

ها، و مخاطرات موجود توجه نمود. هاي سیستمها، قابلیتسیستم
ها و اطلاعاتدائمی نبودن سیستم-

هاي لاعات کاربري براي مدت زمان بسیار طولانی در سیستمشود که اطمعمولأ چنین فرض می
هاي کاري (مانند هاي کاربردي و محیطمانند. اما در مورد برخی از برنامهاطلاعاتی سازمان باقی می

هاي کنترل صنعتی)، این اطلاعات معمولأ براي مدت زمان اندکی هاي نظامی و سیستمسیستم
هاي اطلاعاتی که این اطلاعات غیر دائمی را سته از سیستمشوند. در مورد آن دنگهداري می

ریزي هاي امنیتی خانواده برنامهکنند، ممکن است برخی کنترلپردازش، ذخیره یا منتقل می
یا مکان پردازش جایگزین، و CP-7سازي جایگزین، یا مکان ذخیرهCP-6) مانند CPاضطراري (

CP-9 تواند قابل استفاده نباشند. در این موارد، سازمان مییا نسخه پشتیبان سیستم اطلاعاتی
یا MP-6هایی مانند هاي مذکور را به صلاحدید خود حذف نماید. به دلایل مشابه، کنترلکنترل

هاي یا حفاظت از اطلاعاتی که در حال استفاده شدن نیستند، گزینهSC-28و 110هاپاکسازي رسانه
. علاوه بر اطلاعات، خدمات و 111آیندیه به شمار میهاي پامناسبی براي حذف از مجموعه

توان سازي میهاي مجازيتوانند غیر دائمی باشند. با استفاده از روشهاي اطلاعاتی نیز میسیستم

110 Media Sanitization
کنند. اطلاعات غیر دائمی ممکن است پس از حذف شدن ھا برقرار میھا، تعادلی بین میزان ماندگار بودن اطلاعات و حساسیت آنسازمان١١١

گیرند. ممکن است برخی اطلاعات ھا طول مدت حساس بودن اطلاعات را نیز در نظر مینیازمند پاکسازی نیز باشند. علاوه بر این، سازمان
رای مدت زمان محدودی حساس باشند. دائمی، فقط ب



هاي عملیاتی را نصب کرد. بسته به طول هاي کاربردي و سیستمهاي غیر دائمی از برنامهنسخه
هاي اولیه ممکن است کاربردي ها، برخی کنترلسیستمهاي کاربردي و مدت نصب این برنامه

نباشند. 
دسترسی عمومی-

هاي امنیتی را باید هاي اطلاعات سازمان مجاز باشد، کنترلهنگامی که دسترسی عمومی به سیستم
اند هاي پایه خاص گرفته شدهها که از مجموعهبا احتیاط مورد استفاده قرار داد، زیرا برخی از آن

هاي امنیتی شخصی، شناسایی و احراز هویت)، ممکن است براي دسترسی عمومی کنترل(مانند 
ها هاي دولتی که امکان دسترسی عمومی به آنقابل استفاده نباشند. بنابراین در مورد وبسایت

ها فراهم آمده سازي اضطراري در آنها و اطلاعات آمادهوجود دارد (مثلأ امکان دانلود کردن فرم
-IAیا دسترسی راه دور، AC-17هاي ورود ناموفق، یا تلاشAC-7هاي امنیتی مانند نترلاست)، ک

یا مدیریت احراز هویت، چندان IA-5ها، و یا مدیریت شناسهIA-4یا شناسایی و احراز هویت، 2
ها را باید براي شناسایی براي احراز هویت یا تأیید امتیازات ویژه راهگشا نخواهند بود. اما این کنترل

و احراز هویت کارکنان سازمان به کار گرفت، تا این کارکنان بتوانند وظیفه خود در نگهداري و 
ها را انجام دهند. به طور مشابه، ممکن است بسیاري هاي اطلاعاتی این وبسایتپشتیبانی از سیستم

هاي هاي اطلاعاتی غیر عمومی به واسطهاي امنیتی براي کاربرانی که از طریق سیستماز این کنترل
کنند، لازم باشند. عمومی دسترسی پیدا می

ملاحظات مربوط به اهداف امنیتی
یا دو مورد از اهداف امنیتی محرمانگی، هاي امنیتی که تنها از یک وظایف آن دسته از کنترل

توان در صورت وجود شرایطی که در ادامه کنند را مییکپارچگی، یا در دسترس بودن پشتیبانی می
تر تر منتقل کرد (یا در صورتی که در مجموعه پایه پایینهاي یک مجموعه پایه پایینآیند، به کنترلمی

تر باید ) فرایند انتقال به مجموعه پایین1غییر داد یا حذف کرد): (ها را تتوان آنتعریف نشده باشند، می
(یعنی واترمارك قوي) FIPS 200پیش از ارتقا به سطح تأثیر FIPS 199بندي امنیتی بر اساس دسته

) این فرایند نباید تأثیر 3) این فرایند باید مبتنی بر بررسی مخاطرات سازمانی باشد؛ و (2؛ (112باشد

٣در ھنگام اعمال واترمارک قوی در بخش ١١٢ FIPS، ممکن است برخی از اھداف امنیتی اصلی محرمانگی، یکپارچگی، یا در دسترس بودن ١
امنیتی انحصاری محرمانگی، ھایھای امنیتی ارتقا یافتھ باشند. در این فرایند ممکن است برخی کنترل، بھ یک مجموعھ پایھ بالاتر کنترل199

ھا امکان انتقال شود کھ سازمانیکپارچگی و در دسترس بودن، بھ طور غیر ضروری بھ سطح بالاتر ارتقا پیدا کرده باشند. در نتیجھ، توصیھ می
ھ و مبتنی بر مخاطره استفاده شود. صرفبھھای امنیتی از یک فرایند مقرونسازی کنترلتر را فراھم آورند تا در نھایت برای پیادهبھ سطح پایین



. به عنوان 113هاي اطلاعاتی سازمانی داشته باشدح حفاظت اطلاعات امنیتی در سیستممنفی بر سط
مثال، اگر محرمانگی و/یا یکپارچگی یک سیستم اطلاعاتی در سطح متوسط اما در دسترس بودن آن در 

بندي شود، برخی سطح کم باشد و در نتیجه سیستم مذکور به عنوان سیستمی با سطح تأثیر کم دسته
ها را به توان آنکنند و میها وجود دارند که تنها از هدف امنیتی در دسترس بودن پشتیبانی میکنترل

-CPهاي پایه سطح پایین منتقل کرد. به عبارت دیگر، ممکن است بهتر باشد که از کنترل مجموعه

در مجموعه کند واستفاده نشود، زیرا این کنترل پیشرفته تنها از در دسترس بودن پشتیبانی می(1)2
هاي امنیتی پایه سطح متوسط انتخاب شده اما در مجموعه پایه سطح پایین انتخاب نشده است. کنترل

:114توان به سطح پایین منتقل کردهاي پیشرفته زیر را احتمالأ میو کنترل
,AC-21, MA-3(3), MP-3, MP-4, MP-5, MP-5(4), MP-6(1), MP-6(2), PE-4محرمانگی: -

PE-5, SC-4, SC-8, SC-8(1)

CM-5, CM-5(1), CM-5(3), SC-8, SC-8(1), SI-7, SI-7(1), SI-7(5), SI-10یکپارچگی: -

-CP-2(1), CP-2(2), CP-2(3), CP-2(4), CP-2(5), CP-2(8), CP-3(1), CPدر دسترس بودن: -

4(1), CP-4(2), CP-6, CP-6(1), CP-6(2), CP-6(3), CP-7, CP-7(1), CP-7(2), CP-7(3),
CP-7(4), CP-8, CP-8(1), CP-8(2), CP-8(3), CP-8(4), CP-9(1), CP-9(2), CP-9(3), CP-
9(5), CP-10(2), CP-10(4), MA-6, PE-9, PE-10, PE-11, PE-11(1), PE-13(1), PE-13(2),

PE-13(3), PE-15(1)

ملاحظات مربوط به فناوري
سیم، رمزنگاري، هاي بیص (مانند فناوريهاي خاهاي امنیتی که به فناوريآن دسته از کنترل

هاي مذکور در هاي کلید عمومی) اشاره دارند، تنها در صورتی عملی هستند که فناوريزیرساخت
هاي اطلاعاتی وجود هاي اطلاعاتی سازمان به کار گرفته شده باشند یا چنین الزامی در سیستمسیستم

ان به طور آشکار یا به طور ضمنی با استفاده از توهاي امنیتی را میداشته باشد. برخی کنترل
ها در محصولات تجاري یا دولتی وجود هاي خودکار پشتیبانی کرد. در صورتی که این مکانیسممکانیسم

ها، براي ها نخواهد بود. در صورتی وجود نداشتن این مکانیسمنداشته باشند، نیازي به توسعه آن

ھای شبکھ، اطلاعات مدیریت کلیدھای رمزنگاری) با ھای گذرواژه، جداول مسیریاباطلاعات امنیتی سطح سیستم اطلاعاتی (مانند فایل١١٣
ف امنیتی محرمانگی و یکپارچگی ھای امنیتی برای پشتیبانی از اھدااطلاعات سطح کاربر در ھمان سیستم اطلاعاتی تفاوت دارند. برخی از کنترل

تر باید دقت لازم را بھ عمل آورد و اطمینان حاصل نمود کھ این ھا بھ سطح پاییناند. در ھنگام انتقال این کنترلدر ھر دو سطح در نظر گرفتھ شده
رمارک قوی حفاظت شوند، تا از تمام شود. اطلاعات امنیتی باید در واتکار موجب حفاظت نامناسب اطلاعات امنیتی در سیستم اطلاعاتی نمی

اھداف امنیتی مربوط بھ اطلاعات سطح کاربر، حفاظت یکسانی بھ عمل آید. 
ھای امنیتی کھ منحصر بھ ھای پایھ سطح متوسط و زیاد قابل انجام نیست. آن دستھ از کنترلتر، در مورد مجموعھانتقال دادن بھ سطح پایین١١٤

) و در AC-16, AU-10, IA-7, PE-12, PE-14, SC-5, SC-13, SC-16ارچگی یا در دسترس بودن ھستند (مانند اھداف امنیتی محرمانگی، یکپ
ھای پایھ در نظر گرفتھ شوند، زیرا یا برای استفاده در تمام مجموعھگردند، از ملاحظات گنار گذاشتھ میتر منتقل میحالت عادی بھ سطح پایین

ھا باید در ھنگام اند. سازمانای انتخاب نشدهقابل انتقالی ندارند، یا اختیاری ھستند و برای استفاده در ھیچ مجموعھ پایھاند و ھیچ کنترل پیشرفتھشده
٣ھایی کھ در لیست بخش انتقال کنترل تر، سبب بھ خطر ھا بھ سطح پاییناند، بسیار محتاط باشند و اطمینان حاصل نمایند کھ انتقال آنلیست نشده٢

شود.ادن اھداف امنیتی نمیافت



هاي امنیتی جبرانی هاي پیشرفته، از کنترلهاي امنیتی یا کنترللهاي مطلوب کنتردستیابی به ویژگی
هاي غیر خودکار ها و مکانیسمشود که با استفاده از روشمقرون به صرفه و عملی استفاده می

هاي جبرانی را مطالعه کنید).سازي کنترلتوانید شرایط و ضوابط پیادهشوند (در اداه میسازي میپیاده
وط به الزامات مأموریتیملاحظات مرب

ها و هاي امنیتی منجر به ایجاد اخلال و وقفه در مأموریتسازي برخی کنترلدر صورتی که پیاده
ها عملی (یا مناسب) نخواهد بود. به عنوان مثال، اگر وکار سازمان شود، استفاده از آنفرایندهاي کسب

نسول اپراتور (مانند کنسول کنترل ترافیک براي انجام مأموریت سازمان نیاز به این باشد که در ک
یا AC-11هاي سازي کنترلهوایی) اطلاعات حساسی به طور پیوسته نمایش داده شوند، احتمالأ پیاده

یا قطع کردن شبکه کار درستی نخواهد بود. SC-10قفل کردن نشست و 

هاي امنیتی جبرانیانتخاب کنترل

هاي امنیتی جبرانی استفاده نمایند. این نتیجه برسند که باید از کنترلها گاهی اوقات به ممکن است سازمان
هاي پایه با سطح تأثیر کم، متوسط و هاي امنیتی در مجموعههاي جبرانی، گاهی به جاي برخی کنترلکنترل

ده، شهاي اطلاعاتی سازمان و اطلاعات پردازشهاي جبرانی، سیستمشوند. این کنترلزیاد به کار گرفته می
. 115نمایندهاي امنیتی اصلی حفاظت میها را تقریبأ معادل کنترلشده توسط این سیستمشده یا منتقلذخیره

هاي پایه را به هاي امنیتی موجود در مجموعهتوانند کنترلها نمیدهد که سازماناین امر مثلأ هنگامی رخ می
ها، هاي اطلاعاتی یا محیط کاري آنص سیستمسازي کنند، یا هنگامی که به دلیل ماهیت خاادرستی پیاده

هاي جبرانی معمولأ بعد از در نظر گرفتن هاي امنیتی مذکور مقرون به صرفه نیستند. کنترلکنترل
ها مورد استفاده قرار ها با شرایط زیر توسط سازمانشوند. این کنترلهاي اختصاصی انتخاب میراهنمایی

گیرند:می

هاي جبرانی مناسبی وجود کنند؛ اگر کنترلجبرانی را از پیوست ج انتخاب میهاي ها کنترلسازمان
؛116گیرندهاي جبرانی مناسب را از منابع دیگر به کار میها کنترلنداشته باشند، سازمان

ھای امنیتی گفتھ شده است، ممکن است نیاز باشد کھ از برای فراھم آوردن سطح حفاظتی معادل آن چھ در پیوست ج در مورد برخی کنترل١١٥
توانند برای ھا میین سازمانھا با کمبود شدید نیروی انسانی مواجھ ھستند. ابیش از یک کنترل جبرانی استفاده شود. بھ عنوان مثال، برخی سازمان

ھای امنیتی ممیزی، پاسخگویی و پرسنل استفاده کنند. جبران کنترل امنیتی تفکیک وظایف، از کنترل
شده در پیوست ج انتخاب نمایند. ھای امنیتی ارائھھای جبرانی را از کاتالوگ کنترلھا باید تمام تلاش خود را بھ کار گیرند تا کنترلسازمان١١٦

ھای امنیتی شامل ھیچ کنترل شوند کھ سازمان بھ این نتیجھ برسد کھ کاتالوگ کنترلھای جبرانی دیگر تنھا در صورتی بھ کار گرفتھ میترلکن
جبرانی مناسبی نیست. 



توانند سطح حفاظتی معادل شده میهاي جبرانی انتخابکنند که چرا کنترلها تشریح میسازمان
هاي امنیتی اولیه استفاده کرد؛ وتوان از کنترلاولیه ارائه کنند، و این که چرا نمیهاي امنیتی کنترل

هاي اطلاعاتی سازمان را هاي جبرانی در سیستمسازي کنترلها مخاطرات مربوط به پیادهسازمان
پذیرند.کنند و این مخاطرات را میبررسی می

هاي امنیتیتخصیص مقادیر به پارامترهاي کنترل

هاي جبرانی که داراي پارامترهایی هستند (یعنی داراي عبارات انتخاب و هاي امنیتی و کنترلدسته از کنترلآن
دهند که برخی از الزامات سازمانی را با استفاده از بخش ها این انعطاف را میاختصاص هستند)، به سازمان

پس از در نظر گرفتن ملاحظات اولیه و انتخاب هاي پیشرفته برآورده کنند.هاي امنیتی و کنترلخاصی از کنترل
پردازند تا عبارات انتخاب و هاي پیشرفته میهاي امنیتی و کنترلها به بررسی کنترلهاي جبرانی، سازمانکنترل

ها مقادیري را براي پارامترهاي مورد اشاره در این عبارات ها را تعیین کنند. در این فرایند، سازماناختصاص آن
ها، دستورات اجرایی، مقررات، استانداردها، مشیکنند. مقادیر این پارامترها ممکن است در خطن میتعیی

هاي امنیتی و ها مقادیر پارامترهاي کنترلرهنمودها و قوانین فدرال تعیین شده باشند. پس از این که سازمان
هاي امنیتی و به بخشی از کنترلهاي پیشرفته را تعیین کردند، عبارات انتخاب و اختصاص تبدیل کنترل
ها تصمیم بگیرند که این مقادیر را پیش از انتخاب . ممکن است سازمان117شوندهاي پیشرفته میکنترل
ها است و هاي جبرانی تعیین کنند، زیرا تعیین مقادیر پارامترها در واقع بخشی از فرایند تعریف کنترلکنترل

هاي جبرانی تأثیر داشته باشد. همکاري در تعیین مقادیر پارامترها نترلممکن است در ادامه بر روند انتخاب ک
کنند، هایی که به طور منظم با یکدیگر همکاري میها داشته باشد. سازمانتواند مزایاي زیادي براي سازمانمی
توانند در میهااي از مقادیر را با همفکري و مشوري هم تعیین کنند. بدین ترتیب، سازمانتوانند مجموعهمی

هاي اطلاعاتی یا خدمات یکدیگر، همکاري بهتر و کارایی بالاتري داشته باشند. هنگام استفاده از سیستم

هاي امنیتیهاي پایه کنترلتکمیل مجموعه

هاي اطلاعاتی و محیط کاري هاي امنیتی براي تأمین امنیت سیستمتعیین نهایی مجموعه مناسبی از کنترل
ها و عملیات سازمانی، ه بررسی مخاطرات و اقدامات لازم براي کاهش مخاطرات مربوط به سرمایهها، منوط بآن

پذیریهاي . در بسیاري از موارد، مقابله با تهدیدات و پوشش دادن آسیب118ها و مردم استافراد، سایر سازمان

مترھا ھمچنین ممکن کند. مقادیر پاراھای امنیتی ملی تعیین می، حداقل مقادیر مربوط بھ متغیرھا را برای سیستمCNSS 1253دستورالعمل ١١٧
٣شده در بخش ھای تشریحاست در پوشش تعیین شده باشد. ۴

و رھنمودھای USA PATRIOTھا، در قانون ھای اطلاعاتی سازمان روی مردم و سایر سازمانبندی سیستمملاحظات مربوط بھ تأثیر دستھ١١٨
جمھوری در زمینھ امنیت داخلی آمده است. ریاست



تی، و همچنین رعایت الزامات هاي اطلاعاوکار، و سیستمها و فرایندهاي کسبها، مأموریتموجود در سازمان
ها، دستورات اجرایی، مقررات، استانداردها، رهنمودها و قوانین فدرال، نیازمند استفاده از مشیمورد اشاره در خط

هاي پایه در هاي پیشرفته است (علاوه بر آن چه در قالب مجموعههاي امنیتی و کنترلتعدادي دیگر از کنترل
هاي امنیتی، اطلاعات مهمی را در بررسی مخاطرات در فرایند انتخاب کنترل.119پیوست ت تعیین شده است)

هاي پیشرفته لازم و کافی را تعیین هاي امنیتی و کنترلدهد تا بر آن اساس، کنترلها قرار میاختیار سازمان
ساس موارد شود که بیشترین استفاده را از پیوست ج داشته باشند و بر اها توصیه مینمایند. به سازمان

هاي پیشرفته مناسب تکمیل هاي امنیتی و کنترلهاي پایه را با استفاده از کنترلشده در آن، مجموعهمطرح
. 120نمایند

هاي پایه وجود داردها احتمالأ نیاز به تکمیل مجموعهشرایطی که در آن

در شرایطی قرار گیرند که براي ها ممکن است به دلایل محیطی یا عملیاتی، یا به دلیل تهدیدات موجود،سازمان
ها، نیاز به استفاده از هاي اطلاعاتی پشتیبان آنوکار و سیستمها و فرایندهاي کسبمحافظت شایسته از مأموریت

اند.اي داشته باشند. در ادامه برخی از این شرایط تشریح شدههاي اضافهکنترل

تهدید مستمر پیشرفته
اند و نیتی مبتنی بر این فرض نیستند که دشمنان به اهداف خود رسیدههاي امهاي پایه کنترلمجموعه

کنند. به عبارت دیگر، هاي اطلاعاتی آن ایجاد نمیتهدیدات بیشتري را بر علیه سازمان و سیستم
هاي ) مواجه هستند. دشمنان باز هم به سیستمAPTها با شرایط تهدید مستمر پیشرفته (سازمان

سازمان حمله خواهند کرد و برخی از حملات خود را نیز با موفقیت انجام ITهاي اطلاعاتی و زیرساخت
توانند مفاهیمی همچون ها میدهند. براي پاسخ دادن بهتر به شرایط تهدید مستمر پیشرفته، سازمانمی

)، عدم SC-30و SC-26)، فریب (SC-29)، عدم تجانس (CM-5(4)حفاظت در برابر تهدیدات داخلی (
) را در نظر بگیرند. SC-7(13)بندي ()، بخشSC-34و SC-25ار (استمر

ايدامنهخدمات بین
هاي اطلاعاتی باید در چند هاي امنیتی مبتنی بر این فرض نیستند که سیستمهاي پایه کنترلمجموعه

هاي امنیتی، دیدگاه تخت و غیرمنعطفی هاي پایه کنترلدامنه امنیتی مختلف فعالیت کنند. مجموعه

ھای پایھ و ھای امنیتی از مجموعھھا تنھا حذف کنترل، منظور از تغییر و اصلاح راھنماییNIST 800-53لی شماره ویژه ھای قبدر نسخھ١١٩
ھای پایھ بود. اما در این سند، منظور از تغییر و اصلاح ھم حذف و ھم اضافھ کردن ھا بھ مجموعھمنظور از تکمیل تنھا اضافھ کردن کنترل

ھای امنیتی است.کنترل
ھای اطلاعاتی انتخاب ھای سیستمھای پایھ، بھ ھمان شکلی برای مؤلفھشده برای تکمیل مجموعھھای پیشرفتھ انتخابھای امنیتی و کنترلکنترل١٢٠
شوند. ھای پایھ برگزیده میھای اولیھ برای مجموعھشوند کھ کنترلمی



هاي مشی، خطهادرباره جریان اطلاعات دارند (یعنی این که در هنگام عبور اطلاعات از مرز حوزه
ها و خدمات کنند). براي پرداختن به تراکنشامنیتی واحد در چند دامنه مختلف مصداق پیدا می

را مورد استفاده قرار داد تا از امنیت AC-4هاي پیشرفته اي از کنترلتوان زیرمجموعهاي، میدامنهبین
امنیتی مختلف اطمینان حاصل هاي مشیهاي اطلاعاتی داراي خطشده بین سیستماطلاعات منتقل

شود. 
قابلیت جابجایی

هاي پیشرفته هاي امنیتی و کنترلهاي همراه، ممکن است نیاز به کنترلبراي استفاده از دستگاه
که به AC-7(2)هاي پایه وجود ندارند. به عنوان مثال، کنترل امنیتی اي باشد که در مجموعهاضافه

-MPشوند، یا کنترل امنیتی خصی تلاش ورود ناموفق پاك میموجب آن اطلاعات پس از تعداد مش

توانند براي مقابله با تهدید سرقت یا توان اطلاعات را از راه دور پاك کرد، میکه به موجب آن می(8)6
هاي همراه به کار گرفته شوند. از دست رفتن دستگاه

اطلاعات محرمانه
هاي امنیت ملی وجود داشته در سیستم121و حساسیها، ممکن است اطلاعات محرمانهدر برخی محیط

هاي امنیتی ها را نداشته باشند. در این شرایط به کنترلباشند که همه کاربران اجازه دسترسی به آن
دیگري هم نیاز است تا اطمینان حاصل شود که اطلاعات مذکور در دسترس افراد غیرمجاز قرار 

بدین منظور AC-16یا AC-3(3)هاي امنیتی دقیق کنترلتوان ازگیرند. به عنوان مثال، مینمی
هایی پردازش و ذخیره و منتقل شوند که استفاده کرد. در صورتی که اطلاعات محرمانه توسط سیستم

هاي نظامی)، باید از ها در اختیار چند موجودیت مختلف است (مانند طرفین ائتلافمالکیت مشترك آن
اشاره نمود. MA-5(4)توان به استفاده کرد که از آن جمله میتري هاي امنیتی دقیقکنترل

هاي امنیتی مورد نیازفرایند شناسایی سایر کنترل

هاي هاي پیشرفته مورد نیاز براي تکمیل مجموعههاي امنیتی و کنترلتوانند براي انتخاب کنترلها میسازمان
استفاده کنند. در رویکرد تعریف الزامات، » مبودهاتحلیل ک«یا رویکرد » تعریف الزامات«پایه، از رویکرد 

کنند (یا به فروضی هاي دشمنان دریافت میها اطلاعات خاص و معتبري را درباره تهدیدات و فعالیتسازمان
هایی براي ها و قابلیتنمایند که دشمنان چه تواناییرسند) و بر آن اساس تعیین میمنطقی در این زمینه می

کند. ھای امنیت ملی ارائھ میھای امنیتی مورد نیاز برای سیستمکنترلای را درباره ھای ویژهراھنماییCNSS 1253دستورالعمل ١٢١



. براي این که 122ها و منابعی براي انجام حملات در اختیار دارند)ها، مهارتمثلأ چه تخصصحمله دارند (
ها بتوانند به خوبی با حملات سایبري دشمنان مقابله کنند، باید از سطح خاصی از قابلیت دفاعی و سازمان

هاي ها، کنترلا و آمادگیهتوانند براي رسیدن به این قابلیتها میآمادگی سایبري برخوردار باشند. سازمان
ها کار را هاي پیشرفته دیگري را از پیوست ج انتخاب کنند. اما در روش تحلیل کمبودها، سازمانامنیتی و کنترل

ها تعیین کنند. پس از این بررسی اولیه، سازمانبا بررسی قابلیت دفاعی و آمادگی سایبري خود آغاز می
م نوع حملات را دارند. در صورتی که سطح فعلی قابلیت دفاعی و آمادگی نمایند که قابلیت مقابله با کدامی

هاي دیگري نیاز است. در ادامه ها و آمادگیسایبري سازمان کافی نباشد، باید تعیین کرد که به چه قابلیت
ج هاي پیشرفته مورد نیاز براي رسیدن به سطح مطلوب را از پیوست هاي امنیتی و کنترلها کنترلسازمان

هنگامی در مورد تهدیدات هستند. بنابراین، لازم است کنند. هر دو ویکرد، نیازمند اطلاعات دقیق و بهانتخاب می
ها این اطلاعات را کسب کنند تا بتوانند اقدامات مقتضی را انجام دهند. که سازمان

کنند تا دریابند هاي امنیتی خود میبندي کنترلها اقدام به بازبینی کد اولویتدر فرایند تغییر و اصلاح، سازمان
ها ها به صلاح سازمان هست یا خیر. این امر به ویژه زمانی حائز اهمیت است که سازمانکه آیا تغییر این اولیویت

P0بندي ها کد اولویتهاي پایه خود بیفزایند، زیرا این کنترلهاي امنیتی را به مجموعهبخواهند برخی کنترل

تواند بر اساس بررسی مخاطرات سازمان یا تصمیمات طراحی و توسعه بندي میکدهاي اولویتدارند. بازبینی
هاي اطلاعاتی و فرایندهاي مهندسی امنیت انجام شود که ممکن است نیازمند مربوط به معماري امنیتی سیستم

هاي امنیتی باشند.سازي کنترلترتیب خاصی در پیاده

شدههاي انتخابییر دادن کنترلارتقاي امنیت اطلاعات بدون تغ

هاي اطلاعاتی خود به هاي امنیتی کافی را در سیستمها نتوانند کنترلممکن است شرایطی پیش آید که سازمان
هاي کار گیرند و به گونه مقتضی مخاطرات را کاهش دهند (مثلأ در هنگام استفاده از انواع خاصی از فناوري

هاي پردازشی خاص). در این شرایط، باید از راهبردهاي دیگري براي وشسازي برخی راطلاعاتی یا پیاده
وکار سازمانی استفاده کرد. در این ها و فرایندهاي کسبجلوگیري از تضعیف و به خطر افتادن مأموریت

تواند چه مخاطراتی هاي اطلاعاتی میکنند که استفاده بیش از حد از فناوريها بررسی میراهبردها، سازمان
هاي امنیتی تکمیلی، و یا به توان در کنار کنترلوکار سازمانی ایجاد کند. میها و فرایندهاي کسببراي مأموریت

کارگیري ها یا چگونگی بههایی را در مورد استفاده از انواع خاصی از فناوريها، محدودیتنجاي استفاده از آ

ھای محیطی و شده در مورد اخلالھای اطلاعاتی در برابر حملات ھدفمند است، اما مطالب گفتھاین مثال تنھا در مورد حفاظت از سیستم١٢٢
کند. خطاھای انسانی نیز صدق می



ها براي انجام ها، تنها راه سازمانوضع این محدویتهاي اطلاعاتی سازمانی در نظر گرفت. ممکن استسیستم
وکار خود و مقابله با تهدیدات دشمنان باشد. به عنوان مثالی از این ها و فرایندهاي کسبصحیح مأموریت

توان به موارد زیر اشاره کرد:ها، میمحدودیت

یا منتقل کنند، یا محدود توانند ذخیره، پردازش هاي اطلاعاتی میمحدود کردن اطلاعاتی که سیستم
وکار سازمانی؛ها و فرایندهاي کسبکردن روش خودکارسازي مأموریت

هاي اطلاعاتی از هاي سیستممنع دسترسی خارجی به اطلاعات سازمانی، از طریق حذف برخی مؤلفه
شبکه؛ و

طلاعاتی سازمانی هاي اممنوع کردن قرار دادن اطلاعات با تأثیر متوسط یا زیاد در آن دسته از سیستم
ها وجود دارد، مگر این که بر اساس بررسی مخاطرات، این دسترسی مجاز که دسترسی عمومی به آن

باشد.

هاسازي کنترلفراهم آوردن سایر اطلاعات مورد نیاز براي پیاده

طلاعات کافی کنند، ممکن است اهاي امنیتی اشاره میهاي امنیتی به طور مختصر به قابلیتاز آن جا که کنترل
ها وجود نداشته باشد. بنابراین، ممکن است به اطلاعات بیشتري نیاز باشد تا سازي مناسب در آنبراي پیاده

اند. به هاي امنیتی پی برد و اطمینان حاصا نمود که الزامات امنیتی مربوطه رعایت شدهبتوان به اهداف کنترل
ها و تعیین الزامات فراهم آیند. این اطلاعات سازي کنترلدهعنوان مثال، ممکن است اطلاعاتی در فرایند پیا

سازي متفاوت یک کنترل امنیتی در سازي، اصلاح دامنه شمول، یا پیادهممکن است شامل اصلاح جزئیات پیاده
ها انتخاب و اختصاص) براي تعیین دقیق هاي مختلف باشد. در صورتی که اطلاعات موجود (مانند عبارتحوزه

ها این آزادي عمل را ها باید اطلاعات لازم را فراهم آورند. سازمانهاي امنیتی کافی نباشند، سازمانکنترلاهداف 
هاي تکمیلی، یا در یک هاي کنترل، راهنماییدارند که تعیین کنند اطلاعات اضافی مورد نیاز در قالب عبارت

ها باید توجه داشته باشند که هدف کنترل امنیتی نپیوست مجزا ارائه شوند. در هنگام ارائه این اطلاعات، سازما
هاي امنیتی یا توانند در قالب طرحیا زبان مورد استفاده در کنترل را تغییر ندهند. این اطلاعات اضافی می

اي از اطلاعات اضافی مورد نیاز هاي مهندسی امنیت یا مهندسی سیستم ثبت و مستندسازي شوند. نمونهطرح
ارائه شده است:SI-7(6)هاي امنیتی، در ادامه و در قالب مثال سازي کنترلق چگونگی پیادهبراي تعیین دقی

SI-7افزارافزار و سخت: یکپارچگی اطلاعات، ثابت

افزار / حفاظت رمزنگاريافزار و سخت) یکپارچگی اطلاعات، ثابت6(



افزار و اطلاعات افزار، سختهاي رمزنگاري براي شناسایی تغییرات غیرمجاز نرمسیستم اطلاعاتی، از مکانیسم
کند. استفاده می

هاي رمزنگاري مورد استفاده براي حفاظت از یکپارچگی، به عنوان مثالی از مکانیسمهاي تکمیلی:راهنمایی
هاي امضا شده با استفاده از سازيتال و محاسبه و اعمال درهمتوان به این موارد اشاره کرد: امضاي دیجیمی

ساز، و استفاده از کلید عمومی رمزنگاري نامتقارن، حفاظت از محرمانگی کلید مورد استفاده براي تولید درهم
.SC-13سازي. کنترل مربوطه: براي تأیید اطلاعات درهم

:SI-7(6)سازي اطلاعات اضافی مورد نیاز براي پیاده

کند، باید از امضاهاي دیجیتال استفاده کرد. ها صدق میدر مورد تمام ترافیکی که اصل عدم انکار در مورد آن
معتبري انجام شود که دست کم قدرتی NISTیا هر الگوریتم SHA-256امضاي دیجیتال از طریق الگوریتم 

داشته باشد. SHA-256برابر با قدرت مکانیسم 

هاتولید پوشش-3- 3
هاي امنیتی را تغییر هاي پایه کنترلتوانند مجموعهها چگونه میهاي قبل بررسی کردیم که سازماندر بخش

هاي امنیتی مورد نظر خود دست یابند. در برخی شرایط خاص، ممکن است دهند و اصلاح کنند تا به قابلیت
هاي امنیتی اي از کنترلانجام دهند که مجموعهاي ها بهتر باشد که فرایند اصلاح و تغییر را به گونهبراي سازمان

هاي خاصی را مد نظر قرار ها یا مأموریتها، محیطها فراهم شود، یا این که الزامات، فناوريبراي تمامی سازمان
هاي امنیتی و اي از کنترل. به عنوان مثال، ممکن است دولت فدرال تصمیم بگیرد که مجموعه123دهند

هاي مربوط به ) سیستم1ها تعیین کند: (ها در سطح ملی در این زمینهسازي آناي پیادههاي را برراهنمایی
ها را به طور یکنواخت براي تمام اي که بتوان این راهنمایی، به گونهPKI(124هاي عمومی اصلی (زیرساخت

اي که بتوان به گونههاي اطلاعاتی مبتنی بر کلاد،) سیستم2در ادارات فدرال به کار گرفت؛ (PKIهاي سیستم
کننده از خدمات کلاد مورد استفاده قرار داد؛ ها را به طور یکنواخت براي تمام ادارات فدرال استفادهاین راهنمایی

هاي کننده سیستمدر تأسیسات فدرال تولیدکننده برق یا کنترلICS(125هاي کنترل صنعتی () سیستم3یا (
لی دیگر، ممکن است وزارت دفاع بخواهد الزاماتی را براي برخی محیطی در این تأسیسات. به عنوان مثا

ھا انجام شود. در سطح فدرال یا توسط ھر یک از سازماناین نوع تغییر و اصلاح ممکن است١٢٣
124 public key infrastructure
125 industrial control systems



هاي امنیت هاي امنیتی استاندارد سیستمهاي پایه کنترلهاي خاص تهیه کند و بدین منظور، مجموعهبخش
سازي هاي پیادههاي امنیتی و راهنماییاي از کنترلملی را تغییر دهد و اصلاح کند و بدین ترتیب به مجموعه

توان براي هر یک از شده را میهاي پایه اصلاحها، مجموعهصاصی دست یابد. در هر یک از این مثالاخت
هاي هاي خاص منطبق ساخت و به سازمانها را با شرایط و محیطهاي فناوري اطلاعات تهیه کرد یا آنحوزه

هاي یکسانی را براي دست یافت، روشهاي امنیتی مورد نظر توان به قابلیتمختلفی ارائه نمود. بدین ترتیب، می
صرفه تأمین نمود. بههاي امنیتی عرضه کرد، و امنیت را به صورت مقرونسازي کنترلپیاده

هاي مختلف، هاي اطلاعاتی سازمانهاي امنیتی قابل استفاده در سیستمهاي ویژه کنترلبراي ارائه مجموعه
هاي امنیتی، اي کاملأ اختصاصی از کنترلواقع مجموعهکنیم. یک پوشش دررا تعریف می126»پوشش«مفهوم 
هاي اختصاصی مورد اشاره در سازي راهنماییهاي تکمیلی است که حاصل پیادههاي پیشرفته و راهنماییکنترل

ها، . پوشش127هاي امنیتی مورد اشاره در پیوست ت هستندهاي پایه کنترلروي مجموعه3,2بخش 
) فراهم آوردن موقعیتی براي اضافه 1نمایند: (ها تکمیل میاي امنیتی را از این راهههاي پایه کنترلمجموعه

هاي ها در فناوريهاي امنیتی و تفسیر کاربرد آن) قابل اجرا کردن کنترل2ها؛ (کردن یا حذف کردن کنترل
ها، ملیات و مأموریتهاي اطلاعاتی، انواع عهاي کاري، انواع سیستمهاي پردازشی، محیطاطلاعات، پارادایم

) تعیین مقادیر پارامترها در عبارات 3هاي صنعتی، و الزامات قانونی و مقرراتی؛ (هاي عملیاتی، بخشحالت
ها قابل استفاده اي که براي تمام سازمانهاي پیشرفته، به گونههاي امنیتی و کنترلانتخاب و اختصاص کنترل

ها در صورتی هاي امنیتی، در صورت لزوم. معمولأ سازمانبراي کنترلهاي تکمیلی) توسعه راهنمایی4باشد؛ و (
هاي کنند که مشاهده کنند فروض اولیه مورد استفاده براي تولید مجموعهاقدام به استفاده از مفهوم پوشش می

ملاحظه را3,1اند و انحرافاتی در این زمینه وجود دارد (بخش هاي امنیتی به درستی اعمال نشدهپایه کنترل
ها انحرافی از فروض مذکور نداشته باشند، احتمالأ هیچ نیازي به تهیه پوشش نیز نخواهد بود. کنید). اگر سازمان

همچنین ممکن است برخی فروض اولیه در نظر گرفته نشده باشند و بدین ترتیب تهیه یک پوشش با فروض 
جدید توجیه گردد. 

توانند تغییرات و اصلاحات مختلفی را به کار گیرند و بدین ها میمانشده، سازبراي پشتیبانی از موارد گفته
هاي توان اجماعی را بین سازمانها میترتیب رویکرد منظم و ساختارمندي را تهیه نمایند. با استفاده از پوشش

126 overlay
کند. ھای امنیت ملی ارائھ میھای امنیتی را برای سیستمھای پایھ کنترلھای اختصاصی و مجموعھراھنماییCNSS 1253دستورالعمل ١٢٧



هاي موقعیتها تهیه کرد که مبتنی بر شرایط و هاي امنیتی را براي آناي از طرحمختلف پدید آورد و مجموعه
توان به موارد زیر اشاره کرد:ها، میها مختلف پوششخاص طراحی شده باشند. به عنوان مثالی از دسته

ها و ائتلافات سازمانی (مانند بهش هاي صنعتی یا همکاريهاي داراي منافع یکسان، بخشسازمان
ونقل، هاي حملی، شرکتبهداشت و درمان، نهادهاي مجري قانون، نهادهاي اطلاعاتی، مؤسسات مال

هاي سازمانی)؛تولیدکنندگان انرژي، و ائتلافات و همکاري
هاي همراه، هاي اطلاعاتی (مانند کلاد، دستگاههاي پردازشی و فناوريپارادایمPKIهاي ، شبکه

دهند)؛هاي مختلف را پوشش میهایی که حوزههوشمند، و روش
ا نظامی)؛هاي فضایی یهاي کاري (مانند محیطمحیط
هاي کنترل هاي کنترل فرایند و سیستمهاي عملیاتی (مانند سیستمهاي اطلاعاتی یا حالتانواع سیستم

هاي مستقل)؛کاربري، سیستمهاي تکهاي تسلیحاتی، سیستمصنعتی، سیستم
رزیابی)؛ وها (مانند مبارزه با تروریسم، واکنش سریع، تحقیق، توسعه، آزمون و اانواع عملیات و مأموریت
قانون پاسخگویی و قابلیت انتقال 128الزامات قانونی و مقرراتی (مانند قانون نظارت بر اطلاعات خارجی ،

).130، قانون حریم خصوصی129بیمه درمانی

آمده NIST 800-39ها، از مفاهیم مدیریت مخاطره که در شماره ویژه توانند در هنگام تهیه پوششها میسازمان
) کارشناسان 1ها نیازمند ایفاي نقش این کارشناسان است: (آمیز پوشش. توسعه موفقیتاست استفاده کنند

ها که ) کارشناسان حوزه تخصصی پوشش2ها آشنا هستند؛ و (امنیت اطلاعات که با موضوع اصلی پوشش
سند. قالب و شناهاي پایه مورد اشاره در پیوست ت را میهاي امنیتی مورد اشاره در پیوست ج و مجموعهکنترل

ها در پیوست خ تشریح شده است. ساختار پوشش

هاي پایه هاي امنیتی استفاده کرد. مجموعهتوان از چند پوشش براي یک مجموعه پایه واحد از کنترلمی
هاي امنیتی هاي پایه کنترلتر از مجموعهتوانند کمابیش دقیقها، میشده در جریان فرایند تهیه پوششاصلاح

توانند بر اساس آن تعیین کنند یابند که میها در فرایند بررسی مخاطرات به اطلاعاتی دست میسازمانباشند. 
شده، در محدوده تحمل مخاطرات سازمان قرار هاي پایه اصلاحسازي مجموعهآیا مخاطرات ناشی از پیاده

ها پدید ارضی بین این کنترلگیرد یا خیر. اگر از چند پوشش مختلف استفاده شود، ممکن است تضاد و تعمی
هاي امنیتی قرار گیرد، سازي یا حذف کنترلآید. اگر این امر باعث شود که سازمان بر سر دو راهی پیاده

128 Foreign Intelligence Surveillance Act
129 Health Insurance Portability and Accountability Act
130 Privacy Act



هاي ها) با همفکري مالکان مأموریت/کسب و کار یا مالکان سیستممسئولین صدور مجوز (یا افراد منصوب آن
اي از ها مجموعهدهند. به طور کلی، پوششتعارض را انجام میهاي لازم براي حلگیرياطلاعاتی، تصمیم

کنند، به هاي معمول سازمان انتخاب میهاي پیشرفته را بر اساس شرایط و موقعیتهاي امنیتی و کنترلکنترل
ها مانع از اینهاي پایه کمتر شود. اما استفاده از پوششاي که نیاز به تغییر و اصلاح موقتی مجموعهگونه
هاي خود را برآورده ها تغییرات و اصلاحات بیشتري را انجام دهند تا نیازها و محدودیتشود که سازماننمی

شود و ممکن است نیازمند تأیید هاي موجود انجام میها بر اساس محدودیتسازند. تغییر و اصلاح پوشش
ی که براي یک سیستم کنترل صنعتی مسئولین صدور مجوز یا سایر افراد مسئول باشد. به عنوان مثال، پوشش

)ICSها و ) تهیه شده است، ممکن است نیازمند تغییر و اصلاح باشد تا بتوان آن را در نوع خاصی از این سیستم
ها، سبب کاهش دفعات و رود که استفاده از پوششها مورد استفاده قرار داد. اما انتظار میهاي کاري آنمحیط

حجم تغییرات و اصلاحات سازمانی شود. 

هاانتخاب کنترلمستندسازي فرایند - 4- 3
کنند و بدین ترتیب، هاي امنیتی را مستندسازي میها، تصمیمات اتخاذشده در جریان انتخاب کنترلسازمان

نمایند. این مستندسازي براي بررسی ملاحظات امنیتی منطق نهفته در پس این تصمیمات را ثبت می
هاي امنیتی مان ضرورت دارد. مجموعه کنترلوکار سازهاي اطلاعاتی و همچنین مأموریت و فرایند کسبسیستم
شوند. مستندسازي تصمیمات مهم هاي امنیتی مستندسازي میها در قالب طرحشده و منطق انتخاب آنانتخاب

ها، اطلاعات لازم توانند با توجه به آنمدیریت مخاطرات بدین دلیل ضرورت دارد که مسئولین صدور مجوز می
. بدون در اختیار داشتن این 131هاي اطلاعاتی سازمان را به دست آورندسیستمگیري در خصوصبراي تصمیم

هاي اطلاعاتی یا بازبینی تصمیمات اولیه، به دانش، اطلاعات، مسئولین مذکور در صورت تغییر محیز سیستم
4ها و منطق پشتیبان تصمیمات مدیریت مخاطرات نیز دسترسی نخواهند داشت. شکل فروض، محدودیت

هاي پایه و دهد. در این شکل به فرایند انتخاب مجموعههاي امنیتی را به اختصار شرح میند انتخاب کنترلفرای
نیز پرداخته شده است. 3,2شده در بخش هاي ارائهها با استفاده از راهنماییتغییر و اصلاح آن

********************************************

هاي امنیتیکنترل: فرایند انتخاب 4شکل 

ھا سازی این کنترلھای معمول و مسئولین صدور مجوز کھ در خصوص پیادهدھندگان کنترلھای امنیتی، در مورد ارائھفرایند انتخاب کنترل١٣١
شود. کنند نیز انجام میگیری میدر سازمان تصمیم



********************************************

هاي امنیتیماهیت تکرارشونده و پویاي فرایند تغییر و اصلاح کنترل

اي از هاي امنیتی که در بالا به آن اشاره شد، هرچند که در ابتدا به صورت سلسلهفرایند تغییر و اصلاح کنترل
توانند مراحل مختلف این فرایند را به ها مینیتی تکرارشونده نیز دارد. سازمارسد، اما ماهمراحل به نظر می

شده در مرحله بررسی ترتیب دلخواه انجام دهند. این ترتیب بر اساس نیازهاي سازمان و اطلاعات گردآوري
هاي نتخاب کنترلها ممکن است مقادیر پارامترها را پیش از امخاطرات خواهد بود. به عنوان مثال، برخی سازمان

هاي تکمیلی را انجام دهند و سپس هاي دیگر ممکن است ابتدا فعالیتجبرانی تعیین نمایند. اما برخی سازمان
هاي کاري مورد هاي امنیتی براي محیطبه سراغ تعیین مقادیر بروند. ممکن است پس از تعیین کامل کنترل

ه (تکمیلی) را فراهم آورد. در پایان نیز باید گفت که فرایند هاي اضافنظر، مشکلاتی پیش آید که نیاز به کنترل
ها هر گاه لازم باشد اقدام به هاي امنیتی، فرایندي ایستا نیست. به عبارت دیگر، سازمانتغییر و اصلاح کنترل

مخاطرات شود که از فرایند بررسیکنند. این نیاز بر اساس اطلاعاتی تعیین میبازبینی فرایند تغییر و اصلاح می
سازمانی به دست آمده است.

هاي امنیتی، ممکن است حذف یا اضافه کردن علاوه بر ماهیت تکرارشونده و پویاي فرایند تغییر و اصلاح کنترل
هاي امنیتی هاي پایه، اثرات جانبی را براي سازمان به دنبال داشته باشد. کنترلهاي امنیتی به مجموعهکنترل

هایی را از لحاظ عملکردي با ها وابسته باشند یا همپوشانیج ممکن است به سایر کنترلمورد اشاره در پیوست 
شوند تا در هاي امنیتی به همراه یکدیگر به کار گرفته میها، کنترلها داشته باشند. در بسیاري از حالتآن

پایه ممکن است اثراتی بر ها از مجموعه مجموع یک قابلیت امنیتی به دست آید. بنابراین، حذف یکی از کنترل
ها داشته باشد. همچنین، اضافه کردن یک کنترل امنیتی به مجموعه پایه ممکن است نیاز به برخی سایر کنترل

هاي خاص را کاهش دهد یا به طور کلی برطرف سازد، زیرا شاید کنترل جدید قابلیت امنیتی بهتري را کنترل
را با استفاده از SC-30(2)ها کنترل امنیتی نوان مثال، اگر سازمانها فراهم آورد. به عنسبت به سایر کنترل

هاي مختلفی را به طور منظم و هاي کاربردي و سیستمسازي پیاده نمایند تا بدین ترتیب برنامههاي مجازيروش
کاهش دهد. راCM-2(2)هاي امنیتی در روزرسانی پیکربنديتواند نیاز به بهتصادفی به کار گیرند، این امر می

هاي اطلاعاتی آن هاي امنیتی با توجه به نیازهاي سازمان و سیستمبنابراین، اضافه کردن و حذف کردن کنترل
شده در این میان تأثیرگذار هاي حذف یا اضافهشود، و تنها خود کنترلدر زمینه امنیت اطلاعات انجام می

نیستند. 



سازي بهترنکاتی براي پیاده

هاي امنیتی و ها به برخی پیوندهاي بسیار مهم بین کنترلهاي امنیتی، سازمانتغییر و اصلاح کنترلدر فرایند 
هاي هاي امنیتی و کنترلکنند. این پیوندها در فرایند انتخاب کنترلهاي پیشرفته مختلف توجه میکنترل

اي برخوردارند (این امر در بخش ویژهها از اهمیتگیرند، اما در مرحله تهیه پوششپیشرفته نیز مد نظر قرار می
اي هستند که اضافه کردن یک کنترل و پیوست خ تشریح شده است). در برخی موارد، این پیوندها به گونه3,3

امنیتی یا کنترل پیشرفته، بدون اضافه کردن یک کنترل امنیتی یا کنترل پیشرفته دیگر بی معنی خواهد بود. 
هاي پیشرفته به همراه یکدیگر هستند که یک قابلیت امنیتی را ایجاد کنترلهاي امنیتی و تمامی کنترل

توان به پیوند بین کنترل پیشرفته کنند. برخی پیوندها واضح و آشکار هستند، که به عنوان مثال میمی
) اشاره کرد. اما برخی پیوندها ممکن است چندانAC-16هاي امنیتی () و ویژگیAC-3(3)دسترسی اجباري (

هاي مربوط به هاي مربوط به عملکرد امنیتی و کنترلآشکار نباشند. این امر به ویژه در مورد پیوند بین کنترل
-ACسازي کنترل امنیتی ضمانت امنیتی مصداق دارد، که در پیوست ث تشریح شده است. به عنوان مثال، پیاده

اي به ها توجه ویژههد بود. بهتر است سازمان) چندان معنادار نخواAC-25سازي پایش مرجع (بدون پیاده(3)3
داشته باشند تا بتوانند این پیوندها را شناسایی » هاي تکمیلیراهنمایی«در قسمت » هاي مربوطهکنترل«بخش 
کنند. 

سایر ملاحظات

کاملأ شوند. این تصمیماتهاي امنیتی، در خلأ اتخاذ نمیها در زمینه تغییر و اصلاح کنترلتصمیمات سازمان
ها باید توجه داشته باشند که تصمیمات مذکور مبتنی بر ملاحظات مربوط به امنیت اطلاعات هستند. اما سازمان

بندي و عملکرد، در به سایر عوامل مخاطره معمول سازمانی نیز بستگی دارند. عوامل مخاطره مانند هزینه، زمان
هاي کاري در نظر هاي اطلاعاتی و محیطتی در سیستمهاي امنیسازي کنترلتمامی تصمیمات مربوط به پیاده

ها پاي زندگی افراد در هاي نظامی که در آنهاي کنترلی و محیطشوند. به عنوان مثال، در سیستمگرفته می
هاي کنترل شود. در مورد سیستمهاي امنیتی بر اساس الزامات عملیاتی انجام میسازي کنترلمیان است، پیاده

ها نسبت به نیاز امنیتی هاي مورد استفاده براي این کار، نیاز به بررسی بلادرنگ کنسولایی و کنسولترافیک هو



هاي هاي امنیتی (شامل فعالیتاهمیت بیشتري دارد. به اختصار، فرایند انتخاب کنترلAC-11قفل نشست یا 
ه همراه فرایند مدیریت مخاطرات تشریح شده است) باید ب3,2هاي امنیتی که در بخش تغییر و اصلاح کنترل

تشریح شده است. NIST 800-39انجام شود که در شماره ویژه 

گیرند. به عبارت دیگر، هاي امنیتی در نظر میپذیري را در فرایند انتخاب کنترلها عامل مقیاسدر پایان، سازمان
پذیري بر اساس اسناد شود. مقیاسمیها تعیین سازي آنها بر اساس میزان و حیطه پیادهپذیري کنترلمقیاس

FIPS 199 وFIPS 200هاي اطلاعاتی هاي اضطراري مربوط به سیستمشود. به عنوان مثال، طرحمشخص می
سازي بوده و بنابراین بیش از حد با سطح تأثیر زیاد، ممکن است شامل جزئیات زیادي در زمینه چگونگی پیاده

هاي اطلاعاتی با سطح تأثیر کم شامل هاي اضطراري مربوط به سیستمطرحطویل باشند. در مقابل، ممکن است
هاي امنیتی سازي کنترلها در هنگام پیادهجزئیات چندانی نباشند و بیش از حد کوتاه به حساب آیند. سازمان

ري در پذیآورند و ملاحظات مربوط به مقیاسهاي اطلاعاتی سازمانی، احتیاط لازم را به عمل میدر سیستم
شود که هاي امنیتی بر اساس سطح تأثیر سبب میگیرند. تعیین کنترلهاي عملیاتی خاص را در نظر میمحیط

هاي امنیتی به کار گرفته شود. سازي کنترلرویکردي مقرون به صرفه و مبتنی بر مخاطرات سازمانی براي پیاده
لوب به چه منابعی نیاز است، و در ادامه شود که براي کاهش مخاطرات تا سطح مطبدین ترتیب، مشخص می

جویی لازم به عمل آید. شوند تا صرفهتنها همان منابع به کار گرفته می

سازي بهترنکاتی براي پیاده

تواند در قالب چند سند یا ها، میهاي امنیتی و وضعیت این کنترلثبت سوابق مربوط به فرایند انتخاب کنترل
توانند به منابع اصلی ارجاع دهند و از کپی ها میطرح امنیتی انجام شود. اگر از چند سند استفاده شود، سازمان

سناد مذکور به زمان و منابع کمتري نیاز خواهد داشت. کردن دوباره اطلاعات پرهیز نمایند. بدین ترتیب، تهیه ا
شوند. این امر سبب هاي اطلاعاتی بهتر درك میهاي سیستمرود و قابلیتعلاوه بر این، آگاهی امنیتی بالاتر می

اي بهتر و کارامدتر انجام شود. هاي اطلاعاتی سازمان به گونهشود که استفاده از اطلاعات امنیتی در سیستممی

هاي بازمانده از قبلهاي جدید و سیستمسیستم- 5- 3



انداز مختلف در توان از دو چشمهاي امنیتی که در این بخش تشریح شده است را میفرایند انتخاب کنترل
هاي بازمانده از قبل. در مورد ) سیستم2هاي جدید؛ و () سیستم1هاي اطلاعاتی سازمان اجرا کرد: (سیستم
شود، زیرا سیستم انجام می» تعریف الزامات«انداز هاي امنیتی از چشم، فرایند انتخاب کنترلهاي جدیدسیستم

هاي امنیتی مورد اشاره در بندي امنیتی اولیه را انجام دهد. کنترلاز قبل وجود نداشته است و سازمان باید دسته
رود که در مراحل توسعه و انتظار میشوند وهاي امنیتی در نظر گرفته میهاي امنیتی، به عنوان ویژگیطرح
هاي بازمانده از قبل، و در هنگامی هاي اطلاعاتی به کار گرفته شوند. اما در مورد سیستمسازي، در سیستمپیاده

ها، تغییرات، یا روزرسانیها داشته باشند (مثلأ در صورت بهها انتظار تغییرات زیادي را در سیستمکه سازمان
هاي اطلاعاتی شود.از آنجا که این سیستماستفاده می» تحلیل کمبودها«انداز گسترده)، از چشمهايسپاريبرون

هاي امنیتی را بندي امنیتی و انتخاب کنترلها پیشتر مراحل فرایند دستهدر سازمان موجود هستند، سازمان
هاي هاي امنیتی در سیستمکنترلسازي اند و در زمینه پیادههاي امنیتی را تهیه کردهاند، طرحانجام داده

توان تحلیل کمبودها را بدین ترتیب انجام داد:اند. بنابراین، میگیري نمودهاطلاعاتی تصمیم

هاي اطلاعاتی را بر اساس انواع اطلاعاتی که در حال بندي امنیتی و سطح تأثیر سیستمنخست دسته
ز کنید.روپردازش، ذخیره شدن یا انتقال هستند، تأیید یا به

هاي امنیتی را بازبینی کنید. در این فرایند باید تغییرات در مرحله دوم، طرح امنیتی فعلی و کنترل
ها، و همچنین تغییرات هاي اطلاعاتی و سطح تأثیر آنبندي امنیتی سیستمگرفته در دستهصورت

رار دهید. وکار، سیستم، یا محیط کاري را مد نظر قداده در سازمان، مأموریت و فرایند کسبرخ
هایی که ممکن است مخاطرات را مجددأ بررسی کنید و طرح امنیتی را بازبینی نمایید. تمامی کنترل

لازم باشند را ثبت و مستندسازي کنید تا اطمینان حاصل نمایید که مخاطرات پیش روي عملیات 
ولی قرار خواهند داشت. قبها و مردم، در سطح قابلهاي سازمانی، افراد، سایر سازمانسازمانی، سرمایه

هایی را شده در طرح امنیتی جدید را پیاده کنید، کنترلهاي امنیتی مستندسازيدر مرحله سوم، کنترل
اند در طرح عملیاتی مستند کنید، و بقیه مراحل چارچوب مدیریت مخاطره را به سازي نشدهکه پیاده

طور معمول انجام دهید.

دگان خدمات خارجیکننتحلیل کمبودها براي تأمین

گفته 2,5شود. چنان که در بخش کنندگان خدمات خارجی نیز به کار گرفته میتحلیل کمبودها در مورد تأمین
کنندگان خارجی هاي اطلاعاتی خود به تأمینها هر روز بیشتر از قبل براي تأمین خدمات سیستمشد، سازمان
ه از مراحلی که پیشتر در مورد تحلیل کمبودها گفته شد، توانند با استفادها میشوند. سازمانوابسته می



هاي امنیتی را بر اساس بندي امنیتی و انتخاب کنترلکنندگان خدمات خارجی را ملزم کنند که دستهتأمین
ها را یاري کند تا تعیین کنند تواند سازمانمراحل چارچوب مدیریت مخاطره انجام دهند. اطلاعات حاصله می

ها را باید تهیه کنند. در هاي امنیتی را در اختیار دارند و کدام کنترلگان خدمات خارجی کدام کنترلکنندتأمین
هاي امنیتی وجود داشته باشد، مسئولیت مخاطرات غیر قابل قبول ناشی از صورتی که نقصی در زمینه کنترل

توانند با انجام مراحل ها می، سازمانها بر عهده مسئولین صدور مجوز خواهد بود. در این شرایطسازي آنپیاده
زیر، مخاطرات را تا سطح قابل قبول کاهش دهند:

کنندگان خدمات خارجی را ملزم کنند که الزامات استفاده از بندهاي موجود در قراردادها تا تأمین
امنیتی دیگري که سازمان در نظر گرفته است را نیز رعایت کنند؛

هاي امنیتی مورد نیاز، در صورتی که ذکور براي فراهم آوردن کنترلکنندگان مدرخواست از تأمین
بندهاي لازم در قراردادها وجود نداشته باشد؛

هاي جبرانی؛ یاکنندگان مذکور براي استفاده از کنترلاجازه دادن به تأمین
صورتی ، در 132هاي اطلاعاتی سازمانی براي کاهش مخاطراتبه کار گرفتن اقدامات دیگري در سیستم

که قراردادي وجود نداشته باشد یا این که بندهاي لازم براي تأمین سطح مورد نیاز امنیت در قراردادها 
وجود نداشته باشد.

سازي بهترنکاتی براي پیاده

سیستمی "ها کنند، که معمولأ به آناي استفاده میهاي اطلاعاتی پیچیدهها از سیستمبسیاري از سازمان
هاي اطلاعاتی، معماري سازمان نقش مهمی در شود. در مورد این نوع از سیستمگفته می» هامتشکل از سیستم

هاي پیچیده، کارگیري سیستمز بهکند. براي غلبه بر مشکلات ناشی اهاي امنیتی ایفا میانتخاب کنترل
بندي تر تفکیک کنند و دستهاي از چند سیستم سادههاي مذکور را به مجموعهتوانند سیستمها میسازمان
ها به کار گیرند. در نظر گرفتن سطوح تأثیر را در مورد هر یک از آنFIPS 200و سطح تأثیر FIPS 199امنیتی 

دهد، بلکه به هر هاي ساده، سطح تأثیر کلی سیستم اطلاعاتی را تغییر نمیممختلف براي هر یک از این سیست
ها هاي امنیتی متناسب با سطح تأثیر خود را به کار گیرند و همگی آندهد که کنترلها اجازه مییک از سیستم

انند هر یک از توها نمیهاي امنیتی با سطح تأثیر زیاد نباشند. البته سازمانسازي کنترلمجبور به پیاده

شده در جریان ھای شناساییانی را برای کاھش ریسکھای جبرھای اجرایی و/یا کنترلھا، روشمشیتوانند خطھا میبھ عنوان مثال، سازمان١٣٢
تحلیل کمبودھا تھیھ کنند و بھ کار گیرند. 



ها داراي پیوند و رابطه ها را به عنوان یک موجودیت کاملأ مجزا و مستقل در نظر بگیرند، زیرا این سیستمسیستم
درونی هستند. 

ها هاي امنیتی به هر یک از سیستمهاي امنیتی، اقدام به تخصیص کنترلها با استفاده از معماريسازمان
هایی را نمایند و کنترلات را در مرزهاي اصلی درون سیستم کنترل و پایش میکنند و بدین ترتیب، ارتباطمی

هاي فرعی ها همچنین به این نکته نیز توجه دارند که سیستمگیرند. سازماننیز براي کل سیستم در نظر می
ببیند. شود سازمان از یک نقطه ضعف واحد بارها خسارت هاي یکسانی دارند که سبب میپذیريیکسان، آسیب

تواند کنند تا این تکرارها را کاهش دهند، زیرا خسارت ناشی از یک سیستم فرعی میها تلاش میسازمان
هاي فرعی دیگر را نیز به صورت همزمان تحت تأثیر قرار دهد.بسیاري از سیستم



)401تا 151ها (صفحات پیوست
پیوست ث

ضمانت و قابلیت اعتماد

هاي اطلاعاتیسیستمهاي اعتماد به شاخص
هاي آیند. ضمانتهاي اطلاعاتی به شمار میهاي امنیتی از مسائل مهم در تعیین قابلیت اعتماد سیستمضمانت

ها، ها، رویهمشیها، اقدامات، خطتوان اعتماد داشت که کارکردها، ویژگیدهند که تا چه حد میامنیتی نشان می
. هدف از این 133گذارندشده را به اجرا میهاي امنیتی تعیینمشیخطسازوکارها و معماري امنیتی سازمان، 

پیوست به شرح زیر است:

هاي هاي اطلاعاتی، مؤلفهها براي رعایت الزامات ضمانتی در تأمین و تدارکات سیستمترغیب سازمان
ها و خدمات؛سیستم

اي که منجر به افزار براي استفاده از فرایندهاي توسعهافزار و ثابتافزار، نرمترغیب تولیدکنندگان سخت
شوند؛میITها و محصولات افزایش قابلیت اعتماد سیستم

ها براي شناسایی، انتخاب و استفاده از محصولات ترغیب سازمانIT با سطح ضمانتی مناسب و استفاده
هاي مهندسی امن در فرایند چرخه عمر توسعه سیستم؛یمن و شیوههاي ااز سیستم

 کاهش ریسک امنیت اطلاعات با استفاده از محصولاتITهاي اطلاعاتی اصلی یا تر در سیستممطمئن
ها؛ وهاي آنمؤلفه

دهنده قابلیت آوري مستمر شواهد ضمانتی که نشانها براي جمعدهندگان و سازمانترغیب توسعه
هاي اطلاعاتی باشند.د سیستماعتما

اند. تشریح شدهFIPS 200هاي اطلاعاتی فدرال، در سند حداقل الزامات امنیتی مربوط به اطلاعات و سیستم
هاي پایه هاي امنیتی با سطح تأثیر کم، متوسط و زیاد را از مجموعهبراي رعایت این الزامات باید کنترل

کند کھ این دو مفھوم چھ ارتباطی با یکدیگر دارند. یک مدل قابلیت دھد و بیان میمفھوم ضمانت امنیتی و قابلیت اعتماد را شرح می۶-٢بخش ١٣٣
نشان داده شده است. ٣اعتماد در شکل 



هاي هاي پایه همچنین شامل کنترل. این مجموعه134سازي کردو پیادهشده در پیوست ت انتخاب، اصلاح لیست
. با این حال، از آنجا که 135هاي اطلاعاتی فدرال هستندضمانتی براي حداقل الزامات مربوط به اطلاعات و سیستم
و ها هاي بیشتري را در پیش روي دارایی) چالشAPTفضاي تهدیدات تغییر کرده و تهدیدات مستمر پیشرفته (

ها تصمیم بگیرند از برخی اند، ممکن است سازمانها و ملت قرار دادهعملیات سازمان، افراد، سایر سازمان
توان بر اساس هاي اضافی را میشده در پیوست ج نیز استفاده کنند. این کنترلهاي ضمانتی لیستکنترل

هایی با سطح توانند پوششهمچنین میهاانتخاب کرد. سازمان2-3شده در بخش هاي اصلاحی تشریحراهنمایی
هاي اطلاعاتی هاي عملیاتی خاص و/یا فناوريوکار، محیطها و کارکردهاي کسبضمانت بالا را براي مأموریت

ها هاي ضمانتی، سازماناز پیوست خ را ملاحظه کنید). در صورت رعایت الزامات کنترل3- 3تهیه کنند (بخش 
هاي امنیتی واقعی را پیشنهاد دهند یا میزان مخاطره بالاتري را در زمینه قابلیتهاي جبرانیتوانند کنترلمی

خود بپذیرند. 

هاي امنیتینگاهی جدید به ضمانت

ها بیشتر اند، اما تمرکز آنبه حداقل الزامات ضمانتی پرداخته800-53هاي قبلی نشریه ویژه هرچند که نسخه
هاي پایه با سطح تأثیر کم، متوسط و زیاد بوده است. در این نسخه مجموعهتربر الزامات سطح بالاتر و انتزاعی

اند که هاي ضمانت امنیتی خاصی در پیوست ج ارائه شدهرویکرد کاملاً متفاوتی به کار گرفته شده و کنترل
د. بدین ترتیب، ها استفاده نماینهاي اطلاعاتی خود از آنبندي امنیتی سیستمتوانند بر اساس دستهها میسازمان

هایی را براي افزایش سطح ضمانت بر اساس نیازهاي خواهند بود و موقعیتترعملیالازمات ضمانتی مذکور 
فرد و کاربرد هاي عملیاتی منحصربهوکار و مأموریت سازمان، تهدیدات فعلی و تهدیدات مورد انتظار، محیطکسب

و 2-، ث1-شده در این بخش (جداول ثد. جداول ساده ارائهدهنهاي جدید، در اختیار سازمان قرار میفناوري
هاي لازم براي هاي ضمانتی مناسب را به راحتی پیدا کنند و کنترلکنند تا کنترل) به سازمان کمک می3-ث

هاي قابل استفاده ، ویژگی4-هاي ضمانتی اختیاري در جدول ثرعایت حداقل الزامات را تعریف نمایند. کنترل
هاي ها و خدمات سیستمهاي این سیستمهاي اطلاعاتی، مؤلفهدهندگان سیستمدهاي تملیک با توسعهدر فراین

پردازند و اصول مهندسی ها میها و معماريها، طراحیها، شیوهها به روشدهند. این کنترلاطلاعاتی را شرح می

ھای ضمانتی در دھد. بنابراین، کنترلھای امنیتی ملی شرح میھای امنیتی را برای سیستمھای پایھ کنترلمجموعھCNSS 1253دستورالعمل ١٣٤
تفاوت داشتھ باشند. ٣-و ث١-شده در جدول ثھای تعیینھای امنیت ملی ممکن است با کنترلھای پایھ مربوط بھ سیستممجموعھ

ھا، کاربران، ھای امنیتی از پیوست ت، ضمانت مورد نیاز برای تمام فناوریھ سادگی تعیین کرد کھ یک مجموعھ پایھ کنترلتوان بنمی١٣٥
ای ھای رسمی ممکن است در یک محصول بین دامنھکند یا خیر. بھ عنوان مثال، ھرچند کھ استفاده از روشھا را تأمین میھا و سازمانفرمپلت

ھای ضمانتی متفاوتی در یک سیستم کنترل ترافیک ھوایی پیچیده یا یک سرور وب متعلق بھ وزارت امنیت داخلی، باید از شیوهمناسب باشد، اما 
ھا فرمھا، کاربران، پلتھای مورد انتظار تمام فناوریاند کھ حداقل ضمانتھای پایھ موجود بھ شکلی طراحی شدهاستفاده نمود. با این حال، مجموعھ

ھا را دارا ھستند. نو سازما



هاي اطلاعاتی سازمان و استفاده در سیستمافزار موردافزار و ثابتافزار، سختامنیتی براي ارتقاي کیفیت نرم
ها دهنده سطح اهمیت بالاتر آنهاي ضمانتی نشاندهند. تخصیص کنترلهاي اصلی را شرح میزیرساخت

کارگیري ترکیب صحیحی از هاي اطلاعاتی، نیازمند بهنیست. دستیابی به سطح امنیت مناسب در سیستم
ها تنها با درك اهمیت مفهوم ضمانت و تعیین ضمانتی یا ت. سازمانهاي امنیتی ضمانتی و عملکردي اسکنترل

ها و عملیات ها را براي حفاظت از داراییتوانند بهترین ترکیب کنترلها است که میعملکردي بودن کنترل
ها و ملت انتخاب نمایند. سازمان، افراد، سایر سازمان

هاي امنیتی پیوست ت هاي پایه کنترلک از مجموعههاي ضمانتی موجود در هر یهاي بعد، کنترلدر بخش
هاي ضمانتی توان گفت که کنترل مذکور از دسته کنترلهاي کلی هر کنترل میاند. بر اساس ویژگیتشریح شده

ها یا ها، شیوه) فرایندها، رویه1هایی هستند که: (هاي ضمانتی کنترلاست یا عملکردي. به طور کلی، کنترل
افزارها و افزارها، نرمها (یعنی سختهاي آنهاي اطلاعاتی و مؤلفهبراي طراحی و توسعه سیستمهایی را روش
توان به کنند که از آن جمله می) فرایندهاي عملیاتی پشتیبانی را ارائه می2کنند؛ (افزارها) تعریف میثابت

هاي عملیاتی و منیتی را براي فعالیت) شواهد ا3ها اشاره کرد؛ (ها و سیستمارتقاي کیفیت فرایندها، مؤلفه
) دانش، تخصص و 5کنند؛ یا (هاي امنیتی را تعیین می) مخاطره یا اثربخشی کنترل4کنند؛ (اي تهیه میتوسعه
هند. هاي کارکنان را ارتقا میمهارت

یش یا پاSI-4هاي عملکردي داشته باشند (مانند هاي امنیتی برخی ویژگیحتی در صورتی که کنترل
هاي هاي اطلاعاتی)، ممکن است به عنوان کنترل ضمانتی در نظر گرفته شوند. در هنگام تشریح کنترلسیستم

هاي پایه، تمایز بین ضمانت و عملکرد داراي اهمیت چندانی نخواهد بود. این امر تا حدي ضمانتی در مجموعه
ال فرایندهاي اصلاحی تبدیل به بخشی از هاي پایه پس از اعمهاي امنیتی مجموعهبدین دلیل است که کنترل

خواهند ها می. با این حال، هنگامی که سازمان136شوندها میهاي اطلاعاتی و سازمانطرح امنیتی سیستم
هاي اي را انتخاب کنند و سطح ضمانت یا اعتماد بالاتري را در عملکرد امنیتی و قابلیتهاي امنیتی اضافهکنترل

شود. د، بر اهمیت این تمایز افزوده میامنیتی خود فراهم آورن

هاي با سطح تأثیر کمسیستم–حداقل الزامات ضمانتی 

ھا) بھ دقت ھای پایھ را در فرایند اصلاح (از جملھ در جریان توسعھ پوششھای ضمانتی مجموعھشود کھ کنترلھا توصیھ میبھ سازمان١٣٦
آمدن قابلیت اعتماد تواند منجر بھ پایین اند، زیرا این امر میھا بھ صورت ناخواستھ حذف نشدهبررسی کنند، تا اطمینان حاصل شود کھ کنترل

وکار سازمان شود. عملکردھای امنیتی مورد نیاز برای حفاظت از مأموریت و کسب



هاي امنیتی مورد نیاز خود، تا هاي امنیتی و قابلیتمشیسازمان بر اساس الزامات امنیتی، خطالزامات ضمانتی:
حد اندکی انتظار دارد که عملکرد امنیتی کامل، سازگار و صحیحی داشته باشد. 

هاي امنیتی هاي با سطح تأثیر کم، از کنترلبراي تأمین ضمانت و عملکرد امنیتی سیستمهاي تکمیلی:راهنمایی
شود. الزامات ها اشاره شده است، استفاده میهاي اصلاحی با سطح تأثیر کم که در پیوست ت به آنمجموعه

ولات تجاري موجود در توان با استفاده از خدمات و محصها را میهاي آنها و مؤلفهضمانتی براي این سیستم
هاي با سطح تأثیر کم، ) برآورده نمود. به دلیل محدود بودن قدرت عملکرد مورد انتظار سیستمCOTSبازار (

شده توسط رود که فراتر از عمق و پوشش ارائهو انتظار نمی137شواهد امنیتی کمترین عمق و پوشش را دارند
اري موجود در بازار باشند. در کنار عمق و پوشش، از نتایج فروشندگان و تولیدکنندگان خدمات و محصولات تج

ها نیز استفاده هاي عملیاتی آنهاي اطلاعاتی سازمان و محیطهاي امنیتی و پایش مستمر سیستمبررسی کنترل
شود. در مورد عملکردهایی به جز عملکردهاي فناورانه، تأکید بر اعتماد محدود به کامل بودن، صحت و می

ها، امنیتی فیزیکی و امنیت ها، رویهمشیاي است (مانند خطعمکردهاي امنیتی عملیاتی و/یا رویهسازگاري
هاي با سطح اي سیستمهاي ضمانتی عملیاتی و توسعهشده در قالب کنترلکارکنان). الزامات ضمانتی تعیین

دهاي اصلاحی (شامل ارزشیابی توانند از طریق فراینها میاند. سازمانلیست شده1-تأثیر کم، در جدول ث
هاي پیشرفته دیگري را نیز به این مجموعه اضافه کنند. هاي ضمانتی یا کنترلمخاطرات سازمانی)، کنترل

138هاي با سطح تأثیر کمهاي ضمانتی براي سیستم: کنترل1- جدول ث

هاکنترلشناسههاکنترلشناسه
ACAC-1MPMP-1
ATAT-1, AT-2, AT-3, AT-4PEPE-1, PE-6, PE-8
AUAU-1, AU-6PLPL-1, PL-2, PL-4
CACA-1, CA-2, CA-3, CA-5, CA-6,

CA-7, CA-9
PSPS-1, PS-6, PS-7

CMCM-1, CM-2, CM-4, CM-8RARA-1, RA-3, RA-5
CPCP-1, CP-3, CP-4SASA-1, SA-2, SA-3, SA-4, SA-4(10),

SA-5, SA-9
IAIA-1SCSC-1, SC-39
IRIR-1, IR-2, IR-5SISI-1, SI-4, SI-5

ھای امنیتی ارائھ اطلاعات بیشتری را درباره عمق و پوشش در فرایند ارزشیابی کنترلNISTالف سازمان ٨٠٠-۵٣نشریھ ویژه شماره ١٣٧
نماید. می

ھای امنیتی برای ھای پایھ کنترلشده در مجموعھھای امنیتی تشریحای از کنترلزیرمجموعھ١-ھای ضمانتی مورد اشاره در جدول ثکنترل١٣٨
(از جملھ شواھد امنیتی مربوط بھ ١-ھای ضمانتی مورد اشاره در جدول ثسازی کنترلھای با سطح تأثیر کم در پیوست ت ھستند. پیادهسیستم

ھا اشاره شده است)، تضمین خواھد نمود کھ حداقل الزامات ضمانتی بھ آنNISTالف سازمان ٨٠٠-۵٣پوشش کھ در نشریھ ویژه شماره عمق و
اند. رعایت شدهFIPS 200ھای با سطح تأثیر کم مورد اشاره در سند برای سیستم



MAMA-1

هاي با سطح تأثیر متوسطسیستم–حداقل الزامات ضمانتی 

هاي امنیتی مورد نیاز خود، تا هاي امنیتی و قابلیتمشیسازمان بر اساس الزامات امنیتی، خطالزامات ضمانتی:
حد متوسطی انتظار دارد که عملکرد امنیتی کامل، سازگار و صحیحی داشته باشد. 

ي هاهاي با سطح تأثیر متوسط، از کنترلبراي تأمین ضمانت و عملکرد امنیتی سیستمهاي تکمیلی:راهنمایی
شود. ها اشاره شده است، استفاده میهاي اصلاحی با سطح تأثیر متوسط که در پیوست ت به آنامنیتی مجموعه

) 1توان با استفاده از این موارد برآورده نمود: (ها را میهاي آنها و مؤلفهالزامات ضمانتی براي این سیستم
هاي با هاي بیشتر از سیستمتر و قابلیتارهاي قوي) با سازوکCOTSخدمات و محصولات تجاري موجود در بازار (

) انجام 4تر؛ و () استفاده از تنظیمات پیکربندي امن3هاي خاص؛ () برخی اصلاحات و توسعه2سطح تأثیر کم؛ (
شده. به دلیل متعادل بودن قدرت عملکرد مورد انتظار سازيهاي پیادهارزشیابی بیشتر در زمینه قابلیت

هاي با سطح تأثیر کم عمق و پوشش سطح تأثیر متوسط، شواهد امنیتی نسبت به سیستمهاي با سیستم
شده توسط فروشندگان و رود که فراتر از عمق و پوشش ارائه، اما کماکان انتظار نمی139بیشتري دارند

ی تولیدکنندگان خدمات و محصولات تجاري موجود در بازار باشند. در کنار عمق و پوشش، از نتایج بررس
ها نیز استفاده هاي عملیاتی آنهاي اطلاعاتی سازمان و محیطهاي امنیتی و پایش مستمر سیستمکنترل

شود. در مورد عملکردهایی به جز عملکردهاي فناورانه، تأکید بر اعتماد متوسط به کامل بودن، صحت و می
ها، امنیتی فیزیکی و امنیت رویهها،مشیاي است (مانند خطسازگاري عمکردهاي امنیتی عملیاتی و/یا رویه

هاي با سطح اي سیستمهاي ضمانتی عملیاتی و توسعهشده در قالب کنترلکارکنان). الزامات ضمانتی تعیین
توانند از طریق فرایندهاي اصلاحی (شامل ارزشیابی ها میاند. سازمانلیست شده2-تأثیر متوسط، در جدول ث
هاي پیشرفته دیگري را نیز به این مجموعه اضافه کنند. مانتی یا کنترلهاي ضمخاطرات سازمانی)، کنترل

140هاي با سطح تأثیر متوسطهاي ضمانتی براي سیستم: کنترل2- جدول ث

ھای امنیتی ارائھ ه عمق و پوشش در فرایند ارزشیابی کنترلاطلاعات بیشتری را دربارNISTالف سازمان ٨٠٠-۵٣نشریھ ویژه شماره ١٣٩
نماید. می

ھای امنیتی برای ھای پایھ کنترلشده در مجموعھھای امنیتی تشریحای از کنترلزیرمجموعھ٢-ھای ضمانتی مورد اشاره در جدول ثکنترل١٤٠
(از جملھ شواھد امنیتی مربوط بھ ٢- ھای ضمانتی مورد اشاره در جدول ثسازی کنترلھای با سطح تأثیر متوسط در پیوست ت ھستند. پیادهسیستم

ھا اشاره شده است)، تضمین خواھد نمود کھ حداقل الزامات ضمانتی بھ آنNISTالف سازمان ٨٠٠-۵٣عمق و پوشش کھ در نشریھ ویژه شماره 
دھنده آن دستھ اند، نشاناند. مواردی کھ با فونت بولد مشخص شدهدهرعایت شFIPS 200ھای با سطح تأثیر متوسط مورد اشاره در سند برای سیستم



هاکنترلشناسههاکنترلشناسه
ACAC-1MPMP-1
ATAT-1, AT-2, AT-2(2), AT-3, AT-4PEPE-1, PE-6, PE-6(1), PE-8
AUAU-1, AU-6, AU-6(1), AU-6(3),

AU-7, AU-7(1(
PLPL-1, PL-2, PL-2(3), PL-4, PL-4(1),

PL-8

CACA-1, CA-2, CA-2(1), CA-3, CA-5,
CA-6, CA-7, CA-7(1), CA-9

PSPS-1, PS-6, PS-7

CMCM-1, CM-2, CM-2(1), CM-2(3),
CM-2(7), CM-3, CM-3(2), CM-4,

CM-8, CM-8(1), CM-8(3), CM-8(5(

RARA-1, RA-3, RA-5, RA-5(1), RA-5(2),

RA-5(5(

CPCP-1, CP-3, CP-4, CP-4(1(SASA-1, SA-2, SA-3, SA-4, SA-4(1), SA-
4(2), SA-4(9), SA-4(10), SA-5, SA-8,

SA-9, SA-9(2), SA-10, SA-11
IAIA-1SCSC-1, SC-2, SC-39
IRIR-1, IR-2, IR-5SISI-1, SI-4, SI-4(2), SI-4(4), SI-4(5), SI-

5, SI-7, SI-7(1), SI-7(7), SI-10, SI-16 MAMA-1

هاي با سطح تأثیر زیادسیستم–حداقل الزامات ضمانتی 

هاي امنیتی مورد نیاز خود، تا هاي امنیتی و قابلیتمشیسازمان بر اساس الزامات امنیتی، خطالزامات ضمانتی:
حد زیادي انتظار دارد که عملکرد امنیتی کامل، سازگار و صحیحی داشته باشد. 

هاي هاي با سطح تأثیر زیاد، از کنترلبراي تأمین ضمانت و عملکرد امنیتی سیستمهاي تکمیلی:راهنمایی
شود. ها اشاره شده است، استفاده میهاي اصلاحی با سطح تأثیر زیاد که در پیوست ت به آنامنیتی مجموعه

) 1توان با استفاده از این موارد برآورده نمود: (ها را میهاي آنها و مؤلفهالزامات ضمانتی براي این سیستم
COTSهاي خاص؛ و ) برخی اصلاحات و توسعه2شتر؛ (هاي بیتر و قابلیتتر با سازوکارهاي قويهاي پیشرفته

شده. به دلیل بالا بودن قدرت عملکرد مورد انتظار سازيهاي پیاده) انجام ارزشیابی بیشتر در زمینه قابلیت3(
هاي با سطح تأثیر متوسط عمق و پوشش هاي با سطح تأثیر زیاد، شواهد امنیتی نسبت به سیستمسیستم

شده توسط فروشندگان و رود که این شواهد فراتر از عمق و پوشش ارائه. هرچند انتظار نمی141بیشتري دارند
تولیدکنندگان خدمات و محصولات تجاري موجود در بازار باشند، اما ممکن است نیاز به ارزشیابی بیشتر براي 

ھای پایھ با سطح تأثیر اند تا ضمانت بیشتری را در مجموعھھای پایھ با سطح تأثیر کم اضافھ شدهھای ضمانتی ھستند کھ بھ مجموعھاز کنترل
متوسط فراھم آورند. 

ھای امنیتی ارائھ طلاعات بیشتری را درباره عمق و پوشش در فرایند ارزشیابی کنترلاNISTالف سازمان ٨٠٠-۵٣نشریھ ویژه شماره ١٤١
نماید. می



به کامل بودن، صحت و تأمین ضمانت باشد. در مورد عملکردهایی به جز عملکردهاي فناورانه، اعتماد زیادي
ها، امنیتی فیزیکی و امنیت کارکنان) ها، رویهمشیاي (مانند خطسازگاري عمکردهاي امنیتی عملیاتی و/یا رویه

هاي با سطح اي سیستمهاي ضمانتی عملیاتی و توسعهشده در قالب کنترلوجود دارد. الزامات ضمانتی تعیین
توانند از طریق فرایندهاي اصلاحی (شامل ارزشیابی ها مید. سازمانانلیست شده3- تأثیر زیاد، در جدول ث

هاي پیشرفته دیگري را نیز به این مجموعه اضافه کنند. هاي ضمانتی یا کنترلمخاطرات سازمانی)، کنترل

142هاي با سطح تأثیر زیادهاي ضمانتی براي سیستم: کنترل3- جدول ث

هاکنترلشناسههاکنترلشناسه
ACAC-1MPMP-1
ATAT-1, AT-2, AT-2(2), AT-3, AT-4PEPE-1, PE-6, PE-6(1), PE-6(4), PE-8
AUAU-1, AU-6, AU-6(1), AU-6(3),

AU-6(5), AU-6(6), AU-7, AU-7(1(,

AU-10

PLPL-1, PL-2, PL-2(3), PL-4, PL-4(1),
PL-8

CACA-1, CA-2, CA-2(1), CA-2(2),
CA-3, CA-5, CA-6, CA-7, CA-7(1),

CA-8, CA-9

PSPS-1, PS-6, PS-7

CMCM-1, CM-2, CM-2(1), CM-2(2),
CM-2(3), CM-3(1), CM-2(7), CM-
3, CM-3(2), CM-4, CM-4(1), CM-
8, CM-8(1), CM-8(2), CM-8(3),

CM-8(4), CM-8(5(

RARA-1, RA-3, RA-5, RA-5(1), RA-5(2),
RA-5(4), RA-5(5(

CPCP-1, CP-3, CP-3(1), CP-4, CP-
4(1(, CP-4(2)

SASA-1, SA-2, SA-3, SA-4, SA-4(1), SA-
4(2), SA-4(9), SA-4(10), SA-5, SA-8,
SA-9, SA-9(2), SA-10, SA-11, SA-12,

SA-15, SA-16, SA-17
IAIA-1SCSC-1, SC-2, SC-3, SC-7(18), SC-7(21),

SC-24, SC-39
IRIR-1, IR-2, IR-2(1), IR-2(2), IR-5,

IR-5(1)
SISI-1, SI-4, SI-4(2), SI-4(4), SI-4(5), SI-

5, SI-7, SI-7(1), SI-7(2), SI-7(5), SI-
7(7), SI-7(14), SI-10, SI-16 MAMA-1

ھای امنیتی برای ھای پایھ کنترلشده در مجموعھھای امنیتی تشریحای از کنترلزیرمجموعھ٣-ھای ضمانتی مورد اشاره در جدول ثکنترل١٤٢
(از جملھ شواھد امنیتی مربوط بھ ٣-ھای ضمانتی مورد اشاره در جدول ثسازی کنترلتند. پیادهھای با سطح تأثیر زیاد در پیوست ت ھسسیستم

ھا اشاره شده است)، تضمین خواھد نمود کھ حداقل الزامات ضمانتی بھ آنNISTالف سازمان ٨٠٠-۵٣عمق و پوشش کھ در نشریھ ویژه شماره 
دھنده آن دستھ از اند، نشاناند. مواردی کھ با فونت بولد مشخص شدهرعایت شدهFIPS 200سند ھای با سطح تأثیر زیاد مورد اشاره در برای سیستم

ھای پایھ با سطح تأثیر زیاد اند تا ضمانت بیشتری را در مجموعھھای پایھ با سطح تأثیر متوسط اضافھ شدهھای ضمانتی ھستند کھ بھ مجموعھکنترل
فراھم آورند. 



هاي امنیتی براي دستیابی به ضمانت بیشترکنترل

هاي قبل، هاي پایه با سطح تأثیر کم، متوسط و زیاد در بخشیافته به مجموعههاي ضمانتی اختصاصکنترل
هاي ها تصمیم بگیرند که سطح ضمانت را در سیستمگر حداقل الزامات ضمانتی هستند. ممکن است سازمانبیان

اي خود نیز بیفزایند. بدین منظور، برخی هاطلاعاتی خود افزایش دهند و به این ترتیب به قابلیت اعتماد سیستم
شوند تا هم قدرت عملکرد امنیتی و هم قابلیت هاي پایه افزوده میهاي مجموعههاي ضمانتی به کنترلکنترل

شدن مقاوم خواهند اطمینان عملکردها افزایش یابد. در این صورت، عملکردها در مقابل نفوذ، سرقت و دورزده
هاي اطلاعاتی و کار بودن سیستمبهتوانند محرمانگی، یکپارچگی و آمادهن نمیشد. بدین ترتیب، مهاجما

هاي مربوطه را به سادگی به خطر اندازند. مؤلفه

ها دشوارتر باشد، برخی تر باشند و تأمین آنبا سطح ضمانت بالا پرهزینهITاز آنجا که ممکن است محصولات 
هاي حساس را جدا کنند تا مؤلفهبندي میهایی بخشهاي اطلاعاتی خود را به زیرسیستمها سیستمسازمان

د تواننهایی که نمینمایند و سطح ضمانت مجموعه محدودتري از منابع اطلاعاتی را ارتقا دهند. سازمان
اي بیشتري را به کار گیرند تا از با سطح ضمانت بالا را تأمین کنند، باید حفاظت عملیاتی و رویهITمحصولات 

ها و فرایندهاي ها باید مأموریتوکار خود اطمینان حاصل نمایند. به عنوان مثال، آنموفقیت مأموریت و کسب
4-ها در برابر تهدیدات پیشرفته بکاهند. جدول ثپذیري آنوکار را مهندسی مجدد کنند و از آسیباصلی کسب

نماید. لیست ها پیشنهاد میاي بیشتري را براي ارتقاي سطح ضمانت به سازمانهاي عملیاتی و توسعهفعالیت
ها در جریان فرایند اصلاحی خود، هاي ضمانتی، لیست جامع و کاملی نیست. ممکن است سازمانکنترل
بیفزایند. 4-هاي ضمانتی تعیین کنند و به جدول ثرا نیز به عنوان کنترلهاي امنیتی دیگري کنترل

143هاي امنیتی براي ارتقاي سطح ضمانت: کنترل4- جدول ث

هاکنترلشناسههاکنترلشناسه
ACAC-25MPکنترل دیگري وجود ندارد
ATAT-2(1), AT-3 (all enhancements(PEPE-6(2), PE-6(3(
AUAU-6(4), AU-6(7), AU-6(8), AU-PLPL-8 (all enhancements), PL-9

ھا ھای امنیتی دیگری ھستند کھ برای دستیابی بھ سطح ضمانت بیشتر بھ آندھنده کنترلنشان۴-ورد اشاره در جدول ثھای ضمانتی مکنترل١٤٣
- ، ث١-شده در جداول ثھای ضمانتی لیستشده توسط کنترلھای مورد نیاز برای فراتر رفتن از سطح حداقل ضمانت تأمیننیاز است (یعنی کنترل

لیست شده ٣-و ث٢-، ث١-ک کنترل ضمانتی بھ یک مجموعھ پایھ تخصیص داده شده باشد (یعنی در جداول ث). در صورتی کھ ی٣- و ث٢
بھ آن اشاره شده است. اگر یک کنترل all enhancementsلیست شده باشند، با عبارت ۴-باشد) اما تمامی کنترل ھای پیشرفتھ آن در جدول ث

بھ آن اشاره شده plus enhancementsھای پایھ تخصیص داده نشده باشند، با عبارت آن بھ مجموعھھای پیشرفتھضمانتی بھ ھمراه تمامی کنترل
ھای پیشرفتھ ھای پایھ تخصیص داده شده باشند، کنترلھای ضمانتی پیشرفتھ از یک کنترل خاص بھ یکی از مجموعھاست. در صورتی کھ کنترل

اند. شدهلیست۴-نشده بھ صورت تفکیکی در جدول ثانتخاب



6(9), AU-6(10), AU-10 (all
enhancements), AU-11(1), AU-13
(plus enhancements), AU-14 (plus

enhancements(
CACA-2(3), CA-5(1), CA-7(3), CA-8

(all enhancements), CA-9(1(
PSPS-6(2), PS-6(3(

CMCM-2(6), CM-4(2), CM-8(6), CM-
8(7), CM-8(8), CM-8(9(

RARA-5(3), RA-5(6), RA-5(8), RA-5(10),
RA-6

CPCP-3(2), CP-4(3), CP-4(4), CP-12SASA-4(3), SA-4(5), SA-4(6), SA-4(7),
SA-4(8), SA-9(1), SA-9(3), SA-9(4),
SA-9(5), SA-10 (all enhancements),
SA-11 (all enhancements), SA-12 (all
enhancements), SA-13, SA-14, SA-15
(all enhancements), SA-17 (all
enhancements), SA-18 (plus
enhancements), SA-19 (plus
enhancements), SA-20, SA-21 (plus
enhancement), SA-22 (plus

enhancement(
IAکنترل دیگري وجود نداردSCSC-2(1), SC-3 (all enhancements), SC-

6, SC-7(22), SC-11 (plus
enhancement), SC-29 (plus
enhancement), SC-30 (plus
enhancements), SC-31 (plus
enhancements), SC-32, SC-34 (plus
enhancements), SC-36 (plus
enhancement), SC-37 (plus
enhancement), SC-38, SC-39 (all

enhancements(
IRIR-3(1(SISI-4(1), SI-4(3), SI-4(7), SI-4(9), SI-

4(10), SI-4(11), SI-4(12), SI-4(13), SI-
4(14), SI-4(15), SI-4(16), SI-4(17), SI-
4(18), SI-4(19), SI-4(20), SI-4(21), SI-
4(22), SI-4(23), SI-4(24), SI-7(3), SI-
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پیوست ج

هاي امنیتیکاتالوگ کنترل

هاي تکمیلیراهنماییهاي پیشرفته، و هاي امنیتی، کنترلکنترل
هاي اي از ابزارهاي امنیتی و روششده در پیوست حاضر، حیطه گستردههاي امنیتی تشریحکاتالوگ کنترل

اي طراحی هاي امنیتی به گونه. کنترل144کندهاي اطلاعاتی ارائه میها و سیستممقابله با تهدیدات را به سازمان
ها و قوانین فدرال ها، استانداردها، رهنمونمشیرهنمودها، مقررات، خطاند که مطابق با دستورات اجرایی، شده

هاي امنیتی، و مفهوم تخصیص دادن هاي امنیتی، ساختار کنترل. سازماندهی کاتالوگ کنترل145باشند
شده در پیوست ت، در فصل دوم توضیح هاي اولیه تشریحهاي پیشرفته به مجموعههاي امنیتی و کنترلکنترل
اي طراحی ها، به گونههاي امنیتی مورد اشاره در کاتالوگ، به استثناي چند مورد از آناند. کنترلشدهداده 
هاي هاي امنیتی و کنترلمشی و فناوري باشند. این امر بدین معنی است که کنترلاند که مستقل از خطشده

سازي و انتقال، تمرکز دارند. ازش، ذخیرهپیشرفته، بر ابزارهاي اصلی لازم براي حفاظت از اطلاعات در حین پرد
وکار خاص، ها و فرایندهاي کسبهاي عملیاتی، مأموریتهاي ذینفع، محیطها، گروبنابراین، اشاره به فناوري

اند. گیرد. این موارد، در فصل سوم و پیوست خ پوشش داده شدهخارج از دامنه شمول این سند قرار می

، PKIهاي همراه، اند (مانند دستگاههاي امنیتی مورد اشاره قرار گرفتهها در کنترلدر مواردي که برخی فناوري
ها توصیه شده است که اهداف امنیتی مقتضی را (به جز الزامات ذکرشده) )، به سازمانVOIPسیم و فناوري بی

امنیتی مورد اشاره در هاي تعیین نمایند. بسیاري از ابزارهاي حفاظتی و امنیتی مورد نیاز، از سایر کنترل
هاي اولیه اختصاص داده هاي امنیتی، به مجموعهو طرح146هاکاتالوگ (که در ابتداي فرایند توسعه پوشش

و گزارشات مربوطه نیز NISTهاي امنیتی، اسناد ها و طرحشوند. علاوه بر توسعه پوششاند) گرفته میشده
ها و هاي امنیتی مناسب براي فناوريهایی را در زمینه کنترلهایی را ارائه کنند و توصیهممکن است راهنمایی

home-h/53.توانید در این آدرس اینترنتی مشاھده کنید: ھای امنیتی را مینسخھ آنلاین کاتالوگ کنترل١٤٤ p://web.nvd.nist.gov/view/800
ھا باید حداکثر تلاش خود را برای تأمین امنیت اطلاعات و مدیریت مخاطرات انجام مطابقت با این استانداردھا بھ این معنی است کھ سازمان١٤٥

گیرند؛ بھ کار NISTشده در اسناد ھای ارائھھا باید تمام اطلاعات مربوط بھ مدیریت مخاطرات را با توجھ بھ راھنماییدھند. بدین منظور، سازمان
ھا و الزامات سازمانی باشند. برای توسعھ دادن، ھای امنیت سازمان، متناسب با مأموریتشده در طرحھای امنیتی انتخابای کھ کنترلبھ گونھ

ناسب استفاده ھای مھا باید از ابزارھای امنیتی و روشاجرایی کردن و حفظ و نگھداری ابزارھای امنیتی و ابزارھای مقابلھ با تھدیدات، سازمان
ھا و ملت را از پیش رو بردارند. با ھا و فرایندھای سازمانی، افراد، سایر سازماننمایند، تا در نھایت بتوانند تھدیدات موجود در مقابل سرمایھ

ھای اطلاعاتی فدرال، قدرت یستمھا و ستوان اطمینان حاصل نمود کھ سازمانھا و فرایندھای مؤثر مقابلھ با تھدیدات، میھا، رویھاستفاده از فناوری
ھای مھم، و استمرار حکومت را دارا ھستند. ھای فدرال، زیرسختکافی برای پشتیبانی از مسئولیت

146 overlays



هاي کنترل صنعتی، و هاي برق هوشمند، حوزه بهداشت و درمان، سیستمکاربردهاي خاص (مانند شبکه
هاي همراه) مطرح نمایند. دستگاه

همراه دارد:مشی، مزایاي زیر را بهاستفاده از یک کاتالوگ کنترل امنیتی مستتقل از فناوري و خط

هاي اطلاعاتی هاي اطلاعاتی مورد استفاده در سیستمکند تا صرف نظر از فناوريها را ترغیب میسازمان
وکار و همچنین بر ها و فرایندهاي کسبهاي امنیتی مورد نیاز براي موفقیت مأموریتسازمان، بر قابلیت

حفاظت از اطلاعات تمرکز نمایند؛
هاي امنیتی را بررسی کنند و تعیین نمایند که کدام یک متناسب کند تا کنترلها را ترغیب میسازمان

هاي ذینفع هستند؛ ووکار، و گروهها و فرایندهاي کسبهاي عملیاتی، مأموریتها، محیطبا فناوري
سازي هاي امنیتی را به عنوان بخشی از فرایند اصلاح و شخصیمشیکند تا خطها را ترغیب میسازمان

ها توسعه دهند.هاي امنیتی و پارامترهاي آنترلکن

کنند، هاي همراه استفاده میها یا سایر دستگاههاي هوشمند، تبلتهایی که از گوشیبه عنوان مثال، سازمان
هاي پیشرفته مورد هاي امنیتی و کنترلنمایند که تمام کنترلفرایند اصلاح و تعدیل خود را با این فرض آغاز می

در مجموعه اولیه مربوطه (با تأثیر کم، متوسط یا زیاد) مورد نیاز هستند. ممکن است در این فرایند، برخی اشاره 
هاي امنیتی به دلایل مختلف حذف شوند. به عنوان مثال، ممکن است فناوري مورد استفاده، قابلیت از کنترل

تی بدون درك اثرات منفی این کار بر هاي امنیها را نداشته باشد. اما حذف کردن کنترلپشتیبانی از آن
تواند مخاطرات امنیتی سیستم را تا حد زیادي افزایش دهد. به همین وکار، میها و فرایندهاي کسبمأموریت

ها براي اتخاذ هاي امنیتی صورت گیرند. این تحلیلهاي کافی پیش از حذف کنترلدلیل، لازم است که تحلیل
ها و هاي جبرانی مناسب در هنگام استفاده از فناوريرات (مانند انتخاب کنترلتصمیمات مناسب در زمینه مخاط

ها و هاي امنیتی با استفاده از پوششهاي همراه نوظهور)، ضروري هستند. تعیین و تبیین دقیق طرحدستگاه
وري و هاي امنیتی مستقل از فناهاي اصلاحی، و همچنین استفاده از مجموعه جامعی از کنترلراهنمایی

ها شود. این طرحمحور در زمینه امنیت اطلاعات میهاي مقرون به صرفه و مخاطرهمشی، سبب توسعه طرحخط
توان در هر بخش، براي هر فناوري، و در هر محیط عملیاتی توسعه داد.را می

گذاشته شدن، بازبینی و هاي امنیتی مورد اشاره در این کاتالوگ، به مرور زمان یا با کناررود که کنترلانتظار می
هاي امنیتی و ابزارهاي خودکارسازي ها، تغییر کنند. به منظور حفظ ثبات و پایداري طرحاضافه شدن کنترل

ها، هاي امنیتی پس از کنار گذاشته شدن یک یا چند مورد از کنترل، کنترلNIST 800-53شده در تشریح
هاي کنند. حتی شماره و مشخصات کنترلین خود را حفظ میهاي پیششوند و شمارهگذاري نمیمجددا شماره



هاي امنیتی ممکن است به دلایل مختلف کنار شوند. کنترلشده نیز به منظور حفظ سوابق، نگهداري میحذف
گذاشته شوند. به عنوان مثال، قابلیت امنیتی یک کنترل ممکن است در قالب یک کنترل امنیتی دیگر ارائه 

نیتی یک کنترل ممکن است دیگر مورد نیاز نباشد، یا این که ممکن است دیگر نیازي به استفاده شود، قابلیت ام
از یک کنترل امنیتی نباشد. 

هاي پیشرفته این هاي امنیتی یا کنترلدر برخی موارد ممکن است تکرارهایی در الزامات مربوط به کنترل
انداز چند کنترل امنیتی یا کید بر الزامات امنیتی از چشمکاتالوگ وجود داشته باشد. این تکرارها به منظور تأ

هاي قدرتمند براي شناسایی و احراز هویت کنترل پیشرفته مختلف است. به عنوان مثال، الزام استفاده از روش
هاي سازمانی در حیطه خاص تعمیر و نگهداري سیستمMAهاي از راه دور، در خانوده در هنگام انجام فعالیت

اند. هر چند ممکن است این الزامات نیز مطرح شدهIAتر شده است. اما این الزامات در خانواده عمومیتشریح
ها هم نیازي به انجام کنند و سازمانتکراري و غیر ضروري به نظر برسند، اما در واقع یکدیگر را تأیید می

ها ندارند. هاي جدید براي رعایت آنفعالیت

زي بهترسانکاتی براي پیاده

هاي پیشرفته جدید، به صورت پیوسته و با استفاده از اطلاعات کاربردي به دست هاي امنیتی و کنترلکنترل
هاي ها و رویهها و تهدیدات ملی، و همچین بر اساس اطلاعات مربوط به تدابیر، شیوهپذیريآمده در زمینه آسیب

هاي هاي امنیتی و مجموعهبازبینی، تغییرات پیشنهادي در کنترلشوند. در فرایندهاي مهاجمان، توسعه داده می
هاي حمله، هاي اطلاعاتی، روشهاي امنیتی و با توجه به فناورياولیه، با هدف افزایش ثبات کاتالوگ کنترل

شوند. هدف کلی این فرایند، افزایش سطح امنیت ها و تهدیدات جدید، به دقت سنجیده میپذیريآسیب
هاي امنیتی به مرور زمان است. در صورتی که به یک قابلیت امنیتی خاص نیاز باشد که در کنترلاطلاعات 

هاي امنیتی جدیدي را توسعه توانند کنترلها میهاي ج و چ پوشش داده نشده است، سازمانموجود در پیوست
دهند.

هاي مختلفهاي امنیتی به دستهاختصاص کنترل



ی، و فنیترجیحات مدیریتی، عملیات

هاي امنیتی پیوست ج، شامل ترکیبات هاي امنیتی مورد اشاره در خانواده کنترلاز آن جا که بسیاري از کنترل
هاي امنیتی به دسته خاصی اختصاص داده هاي مدیریتی، عملیاتی و فنی هستند، این کنترلمختلفی از ویژگی

هاي خاصی هاي پیشرفته را به دستهامنیتی یا کنترلهايتوانند کنترلها میاند. با این حال، سازماننشده
بندي کنند یا به هاي امنیتی را بهتر گروهها را یاري کند تا کنترلاختصاص دهند. ممکن است این کار، سازمان

هاي امنیتی و ها را کمک کند تا کنترلتواند سازمانها ارجاع دهند. این کار همچنین میطور مؤثرتري به آن
هاي اطلاعاتی یا طرفین ) سیستم1هاي روبرو اختصاص دهند: (ها و نقشهاي پیشرفته را به سیستمکنترل

) برخی 3هاي خاص؛ و/یا () نقش2هاي هیبریدي)؛ (هاي معمول یا کنترلمسئول (مثلا به عنوان کنترل
هاي ئولیت کنترلها تصمیم بگیرند که مسهاي خاص یک سیستم. به عنوان مثال، ممکن است سازمانمؤلفه

هایی که در دسته اند با مالک سیستم اطلاعاتی است، مسئولیت کنترلهسیستمی که در دسته مدیریتی قرار داد
هایی که در دسته فنی است، و مسئولیت کنترل(ISSO)اند با مدیر امنیت سیستم اطلاعاتی عملیاتی قرار داده

. این مثال صرفا براي نشان دادن مزایاي بالقوه اختصاص دادن اند با یک یا چند راهبر سیستم استقرار داده
ها هاي خاص است، و به معنی پیشنهاد دادن چیزي به سازمانهاي پیشرفته به دستههاي امنیتی و کنترلکنترل

ها به انجام کاري نیست. یا الزام آن

نکته احتیاطی

ها و خدماتها، مؤلفهتوسعه سیستم

هاي اطلاعاتی امن و ارتقاي امنیت در زنجیره تأمین، لازم است که کارگیري سیستمبا افزایش تأکید بر لزوم به
هاي اطلاعاتی خود را با وضوح و دقت تشریح کنند تا بتوانند ارتباط مناسب را با صنعت ها الزمات سیستمسازمان

ها و آمیز مأموریتخدمات مورد نیاز براي انجام موفقیتها وها، مؤلفهفناوري اطلاعات برقرار نمایند و سیستم
NISTها، سند وکار خود را فراهم آورند. براي حصول اطمینان از وجود این قابلیت در سازمانفرایندهاي کسب

) SAها (یعنی خانواده هاي امنیتی را در قالب خانواده اکتساب خدمات و سیستماي از کنترلمجموعه800-53
هاي اطلاعاتی، محصولات فناوري اطلاعات، و ي کرده است. این خانواده، الزامات مربوط به توسعه سیستمگردآور

در SAهاي مورد اشاره در خانواده دهد. بنابراین، بسیاري از کنترلهاي اطلاعاتی را شرح میخدمات سیستم



ها باید توجه داشته باشند که اند. سازمانها و خدمات ارائه شدهها، مؤلفهدهندگان این سیستمواقع براي توسعه
ها و خدمات، و تمامی ها، مؤلفهشامل توسعه تمام سیستمSAهاي امنیتی خانواده دامنه شمول کنترل

دهندگان جزو کارکنان سازمان یا افرادي خارج از سازمان باشند. دهندگان مربوطه است، خواه این توسعهتوسعه
.SA-21و SA-8, SA-10, SA-11, SA-15, SA-16, SA-17, SA-20از هاي مربوطه عبارتندکنترل

کلیات این کاتالوگ

مشی و هاي ج و چ، به طور کلی مستقل از خطهاي پیشرفته مورد اشاره در پیوستهاي امنیتی و کنترلکنترل
هاي پیشرفته ارائه و کنترلهاي امنیتی توانند اطلاعاتی را درباره کنترلها به دو شکل میفناوري هستند. سازمان

نمایند:

فرم مورد استفاده) در طرح هاي امنیتی (مثلا مسائل مربوط به پلتسازي کنترلتشریح دقیق نحوه پیاده
امنیتی سیستم اطلاعاتی یا طرح برنامه امنیتی سازمان؛ و

اختصاص.هاي انتخاب و هاي امنیتی در عبارتتعیین مقادیر براي متغیرهاي مختلف کنترل

هاي پیشرفته را هاي امنیتی و کنترلدهند تا کنترلهاي انتخاب و اختصاص، این امکان را به سازمان میعبارت
ها، مشیگرفته از دستورات اجرایی، رهنمودها، مقررات، خطبر اساس الزامات امنیتی خود یا الزامات نشأت

سازي کند. مقادیري که توسط سازمان براي پارامترهاي یها و قوانین فدرال، تعدیل و شخصاستانداردها، رهنمون
هاي پیشرفته مربوط به کنترل شوند، در تمام کنترلهاي انتخاب و اختصاص در نظر گرفته میمختلف در عبارت

هاي امنیتی کنترل اصلی را تقویت هاي پیشرفته، قابلیتامنیتی مورد نظر نیز اعمال خواهند شد. کنترل
هاي امنیتی و هاي اختصاص کنترلهاي اختصاص و انتخاب شوند. عبارتتوانند جایگزین عبارتنمیکنند، اما می

هاي آمادگی براي هاي پیشرفته، شامل مقادیر حداقل و حداکثر نیستند (مثلا آزمون کردن طرحکنترل
اجرایی، رهنمودها، ها باید چنین اطلاعاتی را از دستورات). سازمانحداقل سالی یک باررویدادهاي آینده، 

ها و قوانین فدرال به دست آورند. وجود نداشتن مقادیر حداقل و ها، استانداردها، رهنمونمشیمقررات، خط
شده در اسناد هاي پیشرفته، به معنی عدم نیاز به رعایت الزامات تشریحهاي امنیتی  و کنترلحداکثر در کنترل

کنترلی اصلی نیست. 



مشخص شده است)، در بر دارنده الزامات 1ی هر خانواده (یعنی کنترلی که با شماره نخستین کنترل امنیت
هاي امنیتی آن خانواده سازي مؤثر سایر کنترلهاي خاصی است که براي پیادهمشیها و خطمربوط به رویه

ها و رویههاي پیشرفته به اینهاي امنیتی و کنترلضروري هستند. بنابراین، نیازي نیست که همه کنترل
هاي پیشرفته، در بر دارنده هاي امنیتی و کنترلهاي تکمیلی کنترلها اشاره نمایند. بخش راهنماییمشیخط

هر » مراجع«، در بخش NISTدهند. اما اسناد نیز ارجاع نمیNISTو FIPSهیچ الزامی نیستند و به اسناد 
اند.امنیتی آمدهکنترل

هاي اطلاعات و به منظور توسعه یک چارچوب یکپارچه براي سیستم147روه مشتركبراي پشتیبانی از پروژه کارگ
اند. هاي اطلاعاتی ملی نیز در این پیوست آمدههاي پیشرفته سیستمهاي امنیتی و کنترلدولت فدرال، کنترل

هاي هایی که از سیستمهاي پیشرفته، الزامی را براي سازمانهاي امنیتی و کنترلگنجانده شدن این کنترل
توانند در صورت تأیید مقامات فدرال، به صورت ها مینماید. سازمانکنند، ایجاد نمیطلاعاتی ملی استفاده میا

ها و بنديهاي پیشرفته استفاده کنند. علاوه بر این، اولویتهاي امنیتی و کنترلداوطلبانه از این کنترل
هاي امنیتی و پیوست ج، در مورد تمام سیستمشده در پیوست ت هاي امنیتی تشریحهاي اولیه کنترلمجموعه

گیري کرده باشند. اي دیگر تصمیمصلاح به گونهشوند، مگر این که مقامات فدرال ذيغیر ملی نیز اعمال می

استفاده از کاتالوگ

FIPSها را بر اساس هاي عملیاتی آنهاي اطلاعاتی فدرال و محیطو سیستم148هاي امنیتیها، کنترلسازمان

199 ،FIPS 200 ،NIST 800-37 وNIST 800-39گیرند. بر اساس به کار میFIPS 199بندي امنیتی ، دسته
ها . در ادامه، سازمان149آیدبه شمار میRMFهاي اطلاعاتی فدرال، نخستین گام فرایند اطلاعات و سیستم

کنند. پیوست انتخاب میFIPS 200شده در هاي امنیتی خود را بر اساس الزامات تشریحمجموعه اولیه کنترل
هاي اطلاعاتی مربوطه را، چنان که در فرایند هاي امنیتی و سطح تأثیر سیستمت، سه مجموعه اولیه کنترل

هاي امنیتی، . پس از انتخاب مجموعه اولیه کنترل150کندبندي امنیتی گفته شده است، تشریح میدسته

147 joint task force
مختلف، از این آدرس ھایھا را در فرمتتوان آنبھ صورت آنلاین نیز موجود ھستند و میNIST 800-53مورد اشاره در ھای امنیتیکنترل١٤٨

hاینترنتی دانلود نمود:  p://web.nvd.nist.gov/view/800-53/home
کند. ھای امنیت ملی ارائھ میسیستم» بندی امنیتیدستھ«ھایی را در زمینھ ، راھنماییCNSS 1253سند ١٤٩
ھای امنیت ملی، و الزامات مربوط بھ این سیستم» منیتیھای اھای اولیھ کنترلمجموعھ«ھایی را در زمینھ ، راھنماییCNSS 1253سند ١٥٠

کند.ھا را ارائھ میسیستم



هاي معمول؛ ) شناسایی و تخصیص کنترل1نمایند: (ها میو اصلاح آنها به ترتیب روبرو اقدام به تعدیل سازمان
) تعیین مقادیر 4هاي جبرانی در صورت نیاز؛ () انتخاب کنترل3) اعمال ملاحظات در نظر گرفته شده؛ (2(

هاي امنیتی با استفاده از هاي اولیه کنترل) تکمیل مجموعه5پارامترها در عبارات انتخاب و اختصاص؛ (
) ارائه اطلاعات 6هاي امنیتی؛ و (هاي پیشرفته مورد اشاره در کاتالوگ کنترلهاي امنیتی و کنترللکنتر

توانند از فرایندهاي اصلاحی اولیه و مفهوم پوشش ها همچنین میها. سازمانسازي کنترلتکمیلی براي پیاده
ها است. بدین ترتیب، سازمانتشریح شده800-30و پیوست خ شماره ویژه 3,2استفاده کنند که در بخش 

. 151هاي امنیتی را به نحو بهتري اجرا کنندتوانند فرایند انتخاب کنترلمی

نکته احتیاطی

استفاده از رمزنگاري

هاي امنیتی در پیوست ج، تشخیص داده شود که براي حفاظت از در صورتی که بر اساس انتخاب کنترل
هاي اطلاعاتی سازمان انجام شود، سازوکارهاي ها را رمزگذاري نمود، و این کار توسط سیستماطلاعات باید آن

ها، استانداردها، مشیت، خطرمزنگاري مورد استفاده باید متناسب با دستورات اجرایی، رهنمودها، مقررا
براي NSAهاي رمزنگاري مورد تأیید هاي مورد استفاده شامل روشها و قوانین فدرال باشند. روشرهنمون

براي حفاظت از اطلاعات غیر محرمانه، و FIPSهاي رمزنگاري مورد تأیید حفاظت از اطلاعات محرمانه، روش
، اطلاعات SC-13و SC-12هاي امنیتی است. کنترلFIPSو NSAید هاي مدیریتی مورد تأیفرایندها و فناوري

نمایند. کنند و قدرت این سازوکارها را بیان میاي را در مورد سازوکارهاي رمزنگاري مناسب ارائه میویژه

ھای اند. این کنترلھای اولیھ مورد استفاده قرار نگرفتھھای پیشرفتھ دیگری نیز در کاتالوگ ھستند کھ در مجموعھھای امنیتی و کنترلکنترل١٥١
ھا در فرایندھای اصلاحی، بھ سطح حفاظتی مورد نیاز بر توان با استفاده از آنا قرار دارند و میھھای پیشرفتھ در اختیار سازمانامنیتی و کنترل

اساس بررسی مخاطرات سازمانی دست یافت. 



کنترل دسترسیخانواده:

AC-1هاي کنترل دسترسیمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشتهیه و مستندسازي میالف. موارد زیر را 
دهد:سازمان] قرار می

ها، تعهد مدیریتی، ها، مسئولیتمشی شناسایی و احراز هویت شامل هدف، حیطه شمول، نقشخط.1
ها و تبعیت از استانداردها؛ وهماهنگی بین سازمان

هاي مربوطه؛ ومشی شناسایی و احراز هویت و کنترلخطسازي هاي تسهیل پیادهرویه.2

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

مشی شناسایی و احراز هویت؛ وخط.1
هاي شناسایی و احراز هویت. رویه.2

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطیح میاین کنترل توضهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطIAهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

هستند. ها و قوانین فدرال ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی نست که بازتابهاي مختلف دامشیاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9هاي مربوطه: لها است. کنترو رویه

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-100هاي ویژه شمارهمراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AC-1اولویت پایینAC-1اولویت متوسطAC-1اولویت بالا

AC-2مدیریت حساب کاربري :

سازمان:کنترل:

وکار هاي اطلاعاتی را به منظور پشتیبانی از فرایندهاي کسبکاربري سیستمهاي الف. انواع مختلف حساب
شده توسط هاي اطلاعاتی تعیینهاي کاربري سیستمکند: [اختصاص: انواع حسابسازمان، شناسایی و انتخاب می

سازمان]؛

نماید؛ب میهاي اطلاعاتی منصوهاي کاربري سیستمهاي کاربري را براي مدیریت حسابب. مدیران حساب

کند؛ها را تعیین میها و نقشپ. شرایط مربوط به عضویت در گروه

ت. کاربران مجاز سیستم اطلاعاتی، عضویت در گروه و نقش، مجوز دسترسی (یعنی امتیازات ویژه) و سایر 
کند؛هاي کاربري مشخص میها را (در صورت نیاز) براي هر یک از حسابویژگی

خواهد که ها میهاي اطلاعاتی، از آنفراد براي ایجاد یک حساب کاربري در سیستمث. در صورت درخواست ا
شده توسط سازمان] را ارائه کنند؛هاي تعیینمجوز [اختصاص: کارکنان و نقش

شده توسط سازمان] ایجاد، هاي تعیینهاي اطلاعاتی را بر اساس [شرایط و رویههاي کاربري سیستمج. حساب
کند؛یر فعال، و حذف میفعال، اصلاح، غ

کند؛هاي اطلاعاتی را پایش میهاي کاربري سیستمچ. نحوه استفاده از حساب

دهد:هاي کاربري اطلاع میح. موارد زیر را به مدیران حساب

ها نیازي نباشد. هنگامی که دیگر به حساب1

. هنگامی که مجوز کاربران به پایان رسیده یا منتقل شده باشد2

هاي اطلاعاتی تغییر کنندمی که کاربرد یا اطلاعات مربوط به سیستم. هنگا3



نماید:هاي اطلاعاتی را بر اساس موارد زیر صادر میخ. مجوز دسترسی به سیستم

. مجوز دسترسی معتبر1

. استفاده صحیح و هدفمند از سیستم 2

وکارفرایندهاي کسبها وشده توسط سازمان یا مبتنی بر مأموریتهاي دیگر تعیین. ویژگی3

کند تا اطمینان حاصل نماید که مطابق الزامات مدیریتی [اختصاص: در بازه هاي کاربري را بازبینی مید. حساب
شده توسط سازمان] هستند؛زمانی تعیین

هاي کاربري مشتركذ. هنگامی که برخی افراد از گروه کنار بروند، فرایندي را براي صدور مجدد اطلاعات حساب
نماید.ایجاد می

هاي اطلاعاتی، انواع مختلفی از جمله شخصی، مشترك، هاي کاربري سیستمحسابهاي تکمیلی:راهنمایی
کننده / فروشنده، موقتی، و خدماتی را دهنده / تولیدگروهی، سیستمی، مهمان / ناشناس، اضطراري، توسعه

هاي اند، توسط سیستمي که در بالا لیست شدههاي کاربرشوند. برخی از الزامات مدیریتی حسابشامل می
هاي اطلاعاتی و تعیین امتیازات ویژه سازي هستند. شناسایی کاربران مجاز سیستماطلاعاتی سازمان قابل پیاده

هاي موجود در طرح امنیتی صورت دسترسی، بر اساس الزامات مورد اشاره در این کنترل امنیتی و سایر کنترل
هاي اطلاعاتی نیاز دارند، ابزارهاي هاي کاربري سیستمی که به امتیازات ویژه راهبري در حسابگیرد. کاربراتمی

وکار، یا مدیر ارشد اي را نیز از کارکنان مربوطه (مانند مالک سیستم، مالک مأموریت و کسبحفاظتی اضافه
ها را بر اساس حساب و سایر ویژگیتوانند امتیازات ویژ دسترسیها میکنند. سازمانامنیت اطلاعات) دریافت می

هاي مورد نیاز براي دسترسی، مواردي کاربري، نوع حساب، یا ترکیبی از هر دو مورد تعیین نمایند. سایر ویژگی
ها، شوند. براي تعیین این ویژگیاز جمله محدودیت ساعت در روز، روز در هفته، و نقطه مبدأ را شامل می

هاي روزرسانیبندي تعمیر و نگهداري، و بهه الزامات سیستم (مانند برنامه زمانها به مواردي از جملسازمان
هاي زمانی، الزامات مشتري، و وکار (مانند تفاوتها و فرایندهاي کسبسیستم)، و الزامات مربوط به مأموریت
سترس خارج شدن تواند سبب از دکنند. عدم توجه به این موارد، میالزامات دسترسی از راه دور) توجه می

مدت در هایی هستند که براي استفاده کوتاههاي موقتی و اضطراري، حسابهاي اطلاعاتی گردد. حسابسیستم
هاي ها از حسابسازي آنی باشد، سازمانمدت بدون فعالهاي کوتاهاند. هنگامی که نیاز به حسابنظر گرفته شده

هاي اضطراري نیز در مواقع بحران کنند. حسابور استفاده میمدت مذکهاي کوتاهسازي حسابموقتی براي فعال



هاي اضطراري سازي حسابگیرند. بنابراین، فعالسازي سریع مورد استفاده قرار میو در صورت نیاز به فعال
هاي موقتی و اضطراري را نباید با هاي معمولی باشد. حسابممکن است مقدم بر صدور مجوز حساب

هاي ورود محلی مورد استفاده براي شوند (مانند حسابصورت محدود به کار گرفته میهایی که به حساب
اند)، شده توسط سازمان، یا مورد استفاده در شرایطی که منابع شبکه از دسترس خارج شدهوظایف خاص تعیین

ریخ استفاده مانند و شامل غیر فعال شدن خودکار یا انقضاي تاها فعال باقی میاشتباه گرفت. این حساب
گردند: (الف) در صورتی که دیگر ها، مواردي از این دست را شامل میشوند. شرایط غیر فعال شدن حسابنمی

هاي مشترك، گروهی، اضطراري یا موقتی نباشد؛ (ب) هنگامی که برخی افراد کنار رفته یا نیازي به حساب
هاي اطلاعاتی، نیاز به آموزش اي کاربري سیستمهمنتقل شده باشند. ممکن است براي استفاده از برخی حساب

,AC-3, AC-4, AC-5, AC-6, AC-10, AC-17, AC-19, AC-20هاي مربوطه: وجود داشته باشد. کنترل

AU-9, IA-2, IA-4, IA-5, IA-8, CM-5, CM-6, CM-11, MA-3, MA-4, MA-5, PL-4, SC-13.

هاي پیشرفته:کنترل

هاي سیستمت خودکار حسابمدیریت حساب کاربري / مدیری)1(
هاي سیستم اطلاعاتی، مورد استفاده سازمان، سازوکارهاي خودکار را براي پشتیبانی از مدیریت حساب

دهد.قرار می
گیرد: استفاده استفاده از سازوکارهاي خودکار، مواردي از این دست را در بر میهاي تکمیلی:راهنمایی

ها در هنگامی که برخی افراد رسانی خودکار به مدیران حساباز ایمیل یا پیام کوتاه متنی براي اطلاع
و کنار رفته یا منتقل شده باشند؛ استفاده از سیستم اطلاعاتی براي پایش نحوه استفاده از حساب؛

ها. رسانی تلفنی براي گزارش دادن موارد غیر معمول استفاده از حسباستفاده از اطلاع
هاي اضطراريمدیریت حساب کاربري / حساب)2(

شده هاي اضطراري و موقتی را به طور خودکار پس از [اختصاص: زمان تعیینسیستم اطلاعاتی، حساب
کند].کند، حذف مییتوسط سازمان براي هر حساب]، [انتخاب: غیر فعال م

دارد که پس از اتمام یک مدت زمان از پیش این کنترل پیشرفته، لازم میهاي تکمیلی:راهنمایی
هاي اضطراري و موقتی به طور خودکار حذف تعریف شده (و نه به صلاحدید راهبر سیستم)، حساب

شوند. 
هاي بلااستفادهمدیریت حساب کاربري / غیر فعال کردن حساب)3(



شده توسط هاي بلااستفاده را به طور خودکار پس از [اختصاص: زمان تعیینتم اطلاعاتی، حسابسیس
کند.سازمان براي هر حساب] غیر فعال می

مدیریت حساب کاربري / اقدامات ممیزي خودکار)4(
، و سازيسازي، غیرفعالسیستم اطلاعاتی، فرایند ممیزي را به طور خودکار در مورد ایجاد، تغییر، فعال

شده توسط ها و کارکنان تعییندهد و مراتب را به [اختصاص: نقشهاي کاربري انجام میحذف حساب
کند. رسانی میسازمان] اطلاع

.AU-AU ,2-12هاي مربوطه: کنترلهاي تکمیلی:راهنمایی
مدیریت حساب کاربري / خارج شدن در صورت عدم فعالیت)5(

ورت [اختصاص: سپري شدن مدت زمان عدم فعالیت یا برقرار خواهد تا در صسازمان از کاربران می
شده توسط سازمان]، از سیستم خارج شوند. بودن شرایط خروج تعیین

.SC-23هاي مربوطه: کنترلهاي تکمیلی:راهنمایی
مدیریت حساب کاربري / مدیریت پویاي امتیازات ویژه)6(

آورد: [اختصاص: لیست زات ویژه را به اجرا در میهاي مدیریت پویاي امتیاسیستم اطلاعاتی، این قابلیت
شده توسط سازمان].هاي مدیریت پویاي امتیازات ویژه تعیینقابلیت

هاي استاتیک سیستم بر خلاف رویکرد دسترسی مرسوم که در آن از حسابهاي تکمیلی:راهنمایی
شود، رویکردهاي کنترل تفاده میاي از امتیازات ویژه کاربري اساطلاعاتی و مجموعه از پیش تعیین شده

محور) مبتنی بر کنترل دسترسی زمان اجرا و مدیریت پویاي هاي خدمتدسترسی پویا (مانند معماري
امتیازات هستند. در حالی که هویت کاربران ممکن است براي مدتی نسبتا طولانی ثابت بمانند، 

وکار، و مات مأموریت و فرایندهاي کسبتري را بر اساس الزاامتیازات ویژه کاربري تغییرات سریع
کنند. مدیریت پویاي امتیازات ویژه، مواردي از جمله فسخ آنی نیازهاي عملیاتی سازمان تجربه می

شود تا نشست شود (در مقابل رویکردي که در آن از کاربر خواسته میامتیازات ویژه کاربران را شامل می
کند تا تغییرات در امتیازات ویژه اعمال شوند). مدیریت پویاي خود را به اتمام برساند و مجددا آغاز 

تواند به سازوکارهایی گفته شود که امتیازات ویژه کاربران را بر اساس قوانین امتیازات ویژه همچنین می
ها، این امتیازات بر اساس ویرایش پروفایل کاربران دهند (در مقابل رویکردهایی که در آنپویا تغییر می

شوند). این نوع از مدیریت امتیازات ویژه، مواردي از جمله تغییر خودکار امتیازات ویژه در ر داده میتغیی
هاي اطلاعاتی تحت صورت فعالیت کاربران در خارج از ساعات کاري عادي خود، و یا کار کردن سیستم

ته همچنین اثرات شود. این کنترل پیشرففشار یا در شرایط تعمیر و نگهداري اضطراري را شامل می



توان به تغییرات بالقوه در کلیدهاي شود. به عنوان مثال، میفرعی تغییر امتیازات ویژه را شامل می
تواند از رمزنگاري مورد استفاده براي برقراري ارتباطات اشاره کرد. مدیریت پویاي امتیازات ویژه می

.AC-16نی نماید. کنترل مربوطه: هاي اطلاعاتی نیز پشتیباالزامات مربوط به انعطاف سیستم
مدیریت حساب کاربري / الگوهاي مبتنی بر نقش)7(

سازمان:
محوري ایجاد و هاي کاربري داراي امتیازات ویژه را بر اساس الگوهاي دسترسی نقش(الف) حساب

کنند؛هاي اطلاعاتی را سازماندهی میکند که امتیازات ویژه و دسترسی مجاز به سیستمراهبري می
کند؛ وهاي داراي امتیازات ویژه را پایش می(ب) فرایند اختصاص نقش
شده هاي داراي امتیازات ویژه دیگر صحیح نباشند، [اختصاص: اقدامات تعیین(پ) هنگامی که این نقش

دهد. توسط سازمان] را انجام می
افراد اختصاص داده هایی هستند که بههاي داراي امتیازات ویژه، نقشنقشهاي تکمیلی:راهنمایی

دهند تا اقدامات امنیتی خاصی را انجام دهند (اقداماتی که توسط افراد ها اجازه میاند و به آنشده
هاي داراي امتیازات ویژه، مواردي از جمله مدیریت کلید، مدیریت عادي قابل انجام نیستند). این نقش

گیرند.ده، و راهبري وب را در بر میحساب کاربري، راهبري سیستم و شبکه، راهبري پایگاه دا
هاي کاربري به صورت پویامدیریت حساب کاربري / ایجاد حساب)8(

شده توسط سازمان] را به هاي اطلاعاتی تعیینهاي کاربري سیستمسیستم اطلاعاتی، [اختصاص: حساب
کند. صورت پویا ایجاد می

هاي اطلاعاتی (مانند هاي کاربري سیستمسابدر رویکردهاي پویا براي ایجاد حهاي تکمیلی:راهنمایی
ها) در زمان اجرا براي هاي کاربري (هویتشود)، حسابمحور مشاهده میهاي خدمتآن چه در معماري

هاي هاي کاربري سیستمها براي ایجاد حسابشوند. سازمانهاي پیشتر ناشناخته، ایجاد میموجودیت
کنند تا مجوزها و ر اعتمادي را با مقامات مربوطه برقرار میاطلاعاتی، سازوکارها و روابط مبتنی ب

.AC-16امتیازات ویژه را تأیید نمایند. کنترل مربوطه: 
هاي مشترك و گروهیهاي استفاده از حسابمدیریت حساب کاربري / محدودیت)9(

که مطابق با نماید هاي گروهی و مشترك را صادر میسازمان تنها اجازه استفاده از آن دسته از حساب
هاي مشترك و گروهی] باشند. شده توسط سازمان براي ایجاد حساب[اختصاص: شرایط تعیین

هاي مشترك و گروهیمدیریت حساب کاربري / ابطال اطلاعات حساب)10(



هنگامی که برخی از افراد گروه را ترك کنند، سیستم اطلاعاتی اقدام به ابطال اطلاعات کاربري 
نماید. هاي مشترك و گروهی میحساب

مدیریت حساب کاربري / شرایط استفاده)11(
شده توسط سازمان] را براي [اختصاص: سیستم اطلاعاتی، [اختصاص: شرایط و/یا نحوه استفاده تعیین

آورد.شده توسط سازمان] به اجرا در میهاي اطلاعاتی تعیینستمهاي سیحساب
هاي هاي سیستمتوانند شرایط خاصی را براي استفاده از حسابها میسازمانهاي تکمیلی:راهنمایی

توان به محدودیت استفاده در روزهاي خاصی از هفته، اطلاعاتی تعیین کنند. به عنوان مثال، می
هاي زمانی خاص اشاره کرد. ز، یا محدودههاي خاصی از روزمان

هاي غیر معمولهاي کاربري و استفادهمدیریت حساب کاربري / پایش حساب)12(
سازمان:

هاي غیر معمول کند تا موارد [اختصاص: استفادههاي اطلاعاتی را پایش میهاي سیستم(الف) حساب
شده توسط سازمان] را مشخص نماید؛تعیین

هاي هاي اطلاعاتی را به [اختصاص: کارکنان و نقشهاي سیستمغیر معمول از حسابهاي (ب) استفاده
دهد.شده توسط سازمان] گزارش میتعیین

هاي توان به دسترسی به سیستمهاي غیر معمول، میبه عنوان مثالی از استفادههاي تکمیلی:راهنمایی
گوي استفاده معمول افراد متناسب نیست. کنترل هایی اشاره کرد که با الاطلاعاتی در ساعات یا از مکان

.CA-7مربوطه: 
ها براي افرادي با سطح مخاطره بالامدیریت حساب کاربري / غیر فعال کردن حساب)13(

شوند را، در بازه زمانی [اختصاص: هاي کاربرانی که سطح بالایی از مخاطره را موجب میسازمان، حساب
نماید. پس از شناسایی مخاطره، غیر فعال میشده توسط سازمان] مدت زمان تعیین

شوند، شامل افرادي افرادي که سطح بالایی از مخاطره را براي سازمان موجب میهاي تکمیلی:راهنمایی
دهد قصد ایجاد خسارت ها وجود دارد که نشان مینهستند که اطلاعات یا شواهد معتبري بر علیه آ

هایی را موجب شوند. ها، خسارتتوانند از طریق آنکه متخاصمان میاند یا این براي سازمان را داشته
ها، و کشور هاي و عملیات سازمان، افراد، سایر سازمانمنظور از خسارت، اثرات نامطلوب بالقوه بر سرمایه

هاي اطلاعاتی، و مدیران منابع انسانی، براي است. همکاري نزدیک بین مقامات مسئول، راهبران سیستم
.PS-4هنگام این کنترل پیشرفته لازم است. کنترل مربوطه: ي بهاجرا

وجود ندارد. مراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AC-2اولویت پایینAC-2(1)(2)(3)(4) اولویت
متوسط

AC-2(1)(2)(3)(4)(5)(11)(12)(13)
اولویت بالا

AC-3تحقق دسترسی :

هاي کنترلی مشیسیستم اطلاعاتی، مجوز دسترسی منطقی به منابع سیستم و اطلاعات را بر اساس خطکنترل:
کند. مربوطه، تأیید می

هاي مبتنی بر مشیمحور، خطهاي هویتمشیهاي کنترل دسترسی (مانند خطمشیخطهاي تکمیلی:راهنمایی
هاي فعال (یعنی کاربران یا لین یا موجودیتهاي کنترل، و رمزنگاري)، دسترسی بین عامنقش، ماتریس

ها، ها، فایلهاي غیر فعال (یعنی دستگاهکنند) و موضوعات یا موجودیتها عمل میفرایندهایی که از سوي آن
کنند. علاوه بر تحقق دسترسی مجاز در سطح سیستم ها) در سیستم اطلاعاتی را کنترل میسوابق، دامنه

هاي کاربردي متعدد در پشتیبانی از هاي اطلاعاتی براي میزبانی خدمات و برنامهماطلاعاتی و توانایی سیست
توان در سطح خدمت یا برنامه وکار سازمان، سازوکارهاي تحقق دسترسی را میها و فرایندهاي کسبمأموریت

,AC-2, AC-4, AC-5هاي مربوطه: کاربردي نیز براي ارتقاي امنیت اطلاعات، مورد استفاده قرار داد. کنترل

AC-6, AC-16, AC-17, AC-18, AC-19, AC-20, AC-21, AC-22, AU-9, CM-5, CM-6, CM-11,

MA-3, MA-4, MA-5, PE-3.

هاي پیشرفته:کنترل

تحقق دسترسی / دسترسی محدود به توابع داراي امتیازات ویژه)1(
منتقل شد].AC-6[حذف شد: به بخش 

تحقق دسترسی / مجوز دوگانه)2(
شده توسط سازمان سیستم اطلاعاتی، از سیستم مججوز دوگانه براي [اختصاص: دستورات ویژه تعیین

کند. شده توسط سازمان] استفاده مییا سایر اقدامات تعیین
در سازوکارهاي مبتنی بر مجوز دوگانه، لازم است که دو فرد مجاز، دستوري را هاي تکمیلی:راهنمایی

ها از ذکور به اجرا در آید. در صورتی که نیاز به واکنش سریع و آنی باشد، سازمانتأیید کنند تا دستور م



کنند. مجوز دوگانه گاهی به نام کنترل دونفره نیز سازوکارهاي مبتنی بر مجوز دوگانه استفاده نمی
.CP-9, MP-6هاي مربوطه: شود. کنترلشناخته می

تحقق دسترسی / کنترل دسترسی اجباري)3(
مشی کنترل دسترسی اجباري شرایط زیر برقرار باشند، سیستم اطلاعاتی [اختصاص: خطهنگامی که

دهد:شده توسط سازمان] را بر همه عاملین و موضوعات ارجحیت میتعیین
152(الف) خط مشی مورد نظر در محدوده مرزهاي سیستم اطلاعاتی، به طور یکنواخت بین تمام عاملین

الاجرا باشد؛توزیع شده و لازم153و موضوعات
مشی مورد نظر، بیان دارد که عاملی با دسترسی عمومی به اطلاعات، از انجام موارد زیر منع (ب) خط

شده است:
. انتقال اطلاعات به عاملین یا موضوعات غیرمجاز؛1
. اعطاي امتیازات ویژه خود به سایر عاملین؛2
هاي سیستم تم اطلاعاتی، یا مؤلفه. تغییر یک یا چند ویژگی امنیتی عاملین، موضوعات، سیس3

اطلاعاتی؛
هاي امنیتی و مقادیر مربوطه بر اساس تغییراتی که اخیرا در موضوعات صورت گرفته . انتخاب ویژگی4

است؛ و
. تغییر قوانین حاکم بر کنترل دسترسی.5

(بدین معنی شده توسط سازمانمشی مورد نظر، بیان دارد که [اختصاص: امتیازات ویژه تعیین(پ) خط
شده توسط سازمان] که عاملین مورد نظر، عاملین مورد اعتمادي هستند)] به [اختصاص: عاملین تعیین

ها اعمال نشود. هاي فوق در مورد آناعطا شود و محدودیت
کنترل دسترسی اجباري در این کنترل پیشرفته، معادل کنترل دسترسی غیر هاي تکمیلی:راهنمایی

-Bellسازي با استفاده از مدل شود (مثلا پیادهتنها محدود به برخی کاربران خاص نمیاحتیاطی است و 

LaPadulaتوانند با هاي کنترل دسترسی اجباري، اقداماتی را که عاملین میمشی). دسته فوق از خط
املین و ها را از انتقال اطلاعات به عکند و بنابراین، آناستفاده از اطلاعات انجام دهند، محدود می

ها همچنین اقداماتی که عاملین در زمینه امتیازات ویژه کند. این کنترلموضوعات غیر مجاز منع می
تواند این کنند؛ بدین معنی که عاملی با امتیازات ویژه، نمیتوانند انجام دهند را نیز محدود میمی

152 subjects
153 objects



ر مورد تمام عاملین و موضوعاتی مشی به طور یکسان دامتیازات را به عاملین دیگر منتقل کند. این خط
مشی کنترل امنیتی شود. در غیر این صورت، خطها کنترل دارد، اجرا میکه سیستم اطلاعاتی روي آن

قابل دور زدن خواهد بود. این فرایند اجرا معمولا مبتنی بر یک سازوکار سازگار با مفهوم پیش مرجع 
شود دوده مرزهاي سیستم اطلاعاتی اجرا میمشی در محرا ملاحظه کنید). این خطAC-25است (

(یعنی به محض این که اطلاعات از مرزهاي سیستم خارج شوند، باید ابزارهاي دیگري را به کار گرفت تا 
هاي مذکور اطمینان حاصل شود). به عاملین مورد اعتماد فوق، امتیازاتی بر اساس از تحقق محدودیت

را ملاحظه کنید). تنها امتیازاتی در اختیار عاملین AC-6د (شواصل حداقل بودن اختیارات اعطا می
هاي سازمان وکار و مأموریتها را در برآورده ساختن نیازهاي کسبگیرد که آنمورد اعتماد قرار می

یاري کند. این کنترل به ویژه هنگامی قابل اجرا است که قوانین خاصی (مانند دستورات اجرایی، 
هایی را در خصوص دسترسی به اطلاعات مشیقررات) وجود داشته باشند که خطرهنمودها، قوانین و م

حساس و محرمانه شکل دهند و برخی از کاربران سیستم اطلاعاتی، اجازه دسترسی به تمام اطلاعات 
مورد استفاده قرار داد. AC-3(4)توان در کنار موجود در آن سیستم را نداشته باشند. این کنترل را می

تر هاي آزادانهتواند تحت محدودیتهاي این کنترل در موردش برقرار است، میکه محدودیتعاملی 
اولویت دارد. به عنوان مثال، هر AC-3(4)نیز فعالیت کند، اما کنترل حاضر بر کنترل AC-3(4)کنترل 

ختلفی چند که کنترل حاضر یک عامل را از انتقال اطلاعات به عامل دیگري که با برچسب حساسیت م
دهد تا اطلاعات را به هر عامل به یک عامل اجازه میAC-3(4)نماید، اما کنترل کند منع میکار می

.AC-25, SC-11هاي مربوطه: کند، منتقل نماید. کنترلدیگري که با همان برچسب حساسیت کار می
تحقق دسترسی / کنترل دسترسی احتیاطی)4(

تواند د که یک عامل داراي مجوز دسترسی به اطلاعات، میمشی مورد نظر بیان داردر صورتی که خط
مشی کنترل دسترسی یک یا چند مورد از اقدامات زیر را انجام دهد، سیستم اطلاعاتی [اختصاص: خط

آورد:شده توسط سازمان] را به اجرا در میاحتیاطی تعیین
(الف) انتقال اطلاعات به عاملین یا موضوعات دیگر؛

ازات ویژه خود به سایر عاملین؛(ب) اعطاي امتی
هاي سیستم اطلاعاتی؛هاي امنیتی عاملین، موضوعات، سیستم اطلاعاتی، یا مؤلفه(پ) تغییر ویژگی

(ت) تغییر قوانین حاکم بر کنترل دسترسی.
هاي کنترل دسترسی احتیاطی، عاملین محدودیتی مشیدر صورت اجراي خطهاي تکمیلی:راهنمایی

در زمینه کار با اطلاعاتی که مجوز دسترسی به آن را دارند، نخواهند داشت. بنابراین، عاملینی که مجوز 



توانند اطلاعات را سایر عاملین و موضوعات منتقل کنند. این کنترل را دسترسی به اطلاعات را دارند، می
هاي این کنترل در موردش برقرار مورد استفاده قرار داد. عاملی که محدودیتAC-3(3)توان در کنار می

نیز فعالیت کند. بنابراین، در حالی که AC-3(3)تر کنترل هاي آزادانهتواند تحت محدودیتاست، می
ساسیت مختلفی کار یک عامل را از انتقال اطلاعات به عامل دیگري که با برچسب حAC-3(3)کنترل 

دهد تا اطلاعات را به هر عامل دیگري به یک عامل اجازه میAC-3(4)نماید، اما کنترل کند منع میمی
مشی در محدوده مرزهاي سیستم کند، منتقل نماید. این خطکه با همان برچسب حساسیت کار می

تم خارج شوند، باید ابزارهاي شود؛ یعنی به محض این که اطلاعات از مرزهاي سیساطلاعاتی اجرا می
هاي مذکور اطمینان حاصل شود. در حالی که در دیگري را به کار گرفت تا از تحقق محدودیت

تر کنترل دسترسی احتیاطی، مبتنی بر تأیید هویت به منظور دسترسی هستند، فرایندهاي قدیمی
کند. محدودیت مذکور در مورد کنترل حاضر صدق نمی

طلاعات امنیتیتحقق دسترسی / ا)5(
سیستم اطلاعاتی، مگر در حالت امن و غیر اجرایی بودن سیستم، از دسترسی به [اختصاص: اطلاعات 

آورد. شده توسط سازمان] جلوگیري به عمل میامنیتی تعیین
هاي اطلاعاتی است که منظور از اطلاعات امنیتی، هر گونه اطلاعاتی در سیستمهاي تکمیلی:راهنمایی

هاي امنیتی مشیبر عملکرد خدمات و توابع امنیتی تأثیر بگذارد و سبب عدم اجراي خطتواندمی
هایی از اطلاعات امنیتی، ها را با اخلال مواجه سازد. به عنوان نمونهسیستم شود یا تفکیک کدها و داده

ي، پارامترهاي ها، اطلاعات مدیریت کلید رمزنگارها و فایروالتوان به قوانین فیلترینگ مسیریابمی
هاي کنترل دسترسی اشاره کرد. وضعیت امن اما غیر عملیاتی پیکربندي خدمات امنیتی، و لیست
ها و هاي اطلاعاتی، عملکردهاي خود در زمینه انجام مأموریتسیستم هنگامی است که سیستم

ي، رفع عیب، یا دهند (مثلا هنگامی که به منظور تعمیر و نگهداروکار را انجام نمیفرایندهاي کسب
.CM-3اندازي مجدد، خاموش شده است). کنترل مربوطه: راه

تحقق دسترسی / حفاظت از اطلاعات سیستم و اطلاعات کاربري)6(
منتقل شد].SC-28و MP-4هاي [حذف شد: به بخش

تحقق دسترسی / کنترل دسترسی مبتنی بر نقش)7(
مشی کنترل دسترسی مبتنی بر نقش را براي موضوعات و عاملین مختلف سیستم اطلاعاتی، یک خط

ها در ها و کاربرانی که سازمان براي انجام آن نقشکند، و دسترسی را بر اساس [اختصاص: نقشاجرا می
نماید. نظر گرفته است] کنترل می



مشی کنترل دسترسی ، نوعی خط(RBAC)کنترل دسترسی مبتنی بر نقش هاي تکمیلی:راهنمایی
توانند بر اساس ها میکند. سازماناست که دسترسی به سیستم اطلاعاتی را محدود به کاربران مجاز می

هایی را هاي اطلاعاتی سازمانی، نقشامتیازات و وظایف شغلی، و به منظور انجام عملیات لازم در سیستم
هاي سازمانی به کاربران تخصیص داده کنند. هنگامی که نقشبر اساس وظایف و اختیارات شغلی تعیین

ها تفویض خواهد شد. کنترل دسترسی ها نیز به آنشوند، اختیارات و امتیازات مربوط به آن نقش
RBACکند؛ زیرا امتیازات و اختیارات به تر می، مدیریت این امتیازات و اختیارات را براي سازمان ساده

اند. ها تفویض شدههاي سازمانی به آناند، بلکه از طریق نقشر اختصاص داده نشدهمستقیماً به هر کاب
RBACسازي نمود. در مورد توان به عنوان یک کنترل دسترسی اجباري یا اختیاري پیادهرا می
کنند، موضوعات و سازي میهاي دسترسی اجباري پیادهرا به همراه کنترلRBACهایی که سازمان

اند. تشریح شدهAC-3(3)وطه در الزامات مسائل مرب
تحقق دسترسی / ابطال مجوز دسترسی)8(

هاي غیر فعال منجر به ابطال مجوزهاي هاي امنیتی عوامل یا موجودیتدر صورتی که تغییر ویژگی
شده توسط دسترسی شود، سیستم اطلاعاتی این موارد ابطال را بر اساس [اختصاص: قوانین تعیین

آورد. بندي ابطال مجوزهاي دسترسی] به اجرا در میزمانسازمان درباره
شده بستگی دارند. به عنوان قوانین ابطال مجوز دسترسی به نوع دسترسی ابطالهاي تکمیلی:راهنمایی

مثال، اگر یک عامل (یعنی یک کاربر یا فرایند) از گروهی حذف شود، ممکن است دسترسی در همان 
فاق زمانی رخ دهد که موجویت غیر فعال (مانند فایل) باز شود یا عامل بار لحظه ابطال نشود و این ات

هاي امنیتی دیگر تلاش کند که به موجودیت مذکور دسترسی پیدا نماید. ابطال بر اساس تغییر برچسب
ممکن است به صورت آنی اعمال شود. در صورتی که اعمال سریع ابطال لازم باشد و سیستم اطلاعاتی 

توانند رویکردهاي دیگري را به کار گیرند. ها مییتی نداشته باشد، سازمانچنین قابل
شده اطلاعاتتحقق دسترسی / انتشار کنترل)9(

کند مگر این که:سیستم اطلاعاتی، اطلاعات را در خارج از مرزهاي سیستم منتشر نمی
کننده اطلاعات، شده توسط سازمان] دریافت(الف) [اختصاص: سیستم اطلاعاتی یا مؤلفه تعیین

شده توسط سازمان] را فراهم آورد؛ و[اختصاص: ابزارهاي امنیتی تعیین
توان شده توسط سازمان]، تأیید شود که می(ب) با استفاده از [اختصاص: ابزارهاي امنیتی تعیین

اطلاعات را منتشر نمود.



توانند اطلاعات سازمانی را در محدوده مرزهاي هاي اطلاعاتی تنها میسیستمهاي تکمیلی:راهنمایی
ها از شده سیستم حفاظت کنند. براي حصول اطمینان از امن بودن اطلاعات پس از عبور آنتعیین

مرزهاي سیستم، باید از ابزارهاي ایمنی دیگري استفاده کرد. به عنوان مثالی از خروج اطلاعات از 
هاي اطلاعاتی خارجی یا چاپ کردن اطلاعات با توان به انقال اطلاعات به سیستمستم، میمرزهاي سی

استفاده از یکی از چاپگرهاي سیستم اشاره کرد. در صورتی که سیستم اطلاعاتی نتواند از کافی بودن 
کند که آیا هاي خارج از خود اطمینان حاصل کند، سازمان بررسی میقدرت حفاظتی موجودیت

هاي امنیتی کافی هستند یا خیر. ابزارهاي مورد استفاده هاي اطلاعاتی خارجی داراي قابلیتتمسیس
ها و هاي اطلاعاتی خارجی عبارتند از انجام بازرسیبراي تعیین کافی بودن قدرت امنیتی سیستم

این دست. نامه بین سازمان و همتایان آن و فرایندهاي دیگري از اي، امضاي موافقتهاي دورهآزمون
هاي خارجی براي حفاظت از اطلاعات دریافتی از همان ابزارهایی استفاده لازم نیست که موجودیت

گیرد، اما باید سطح حفاظت کافی را از اطلاعات به عمل آورند. این ها را به کار میکنند که سازمان آن
اي و فنی، ه از ابزارهاي رویهکند که از با استفادهاي اطلاعاتی را ملزم میکنترل پیشرفته، سیستم

هاي اطلاعاتی دیگر تأیید کنند. به عنوان مثال، اگر ها به سیستماطلاعات را پیش از ارسال آن
اي از اطلاعات توسط یک سیستم اطلاعاتی به سیستم اطلاعاتی دیگري فرستاده شوند که مجموعه

هاي امنیتی شود که ویژگیبررسی میتحت کنترل سازمان دیگري است، با استفاده از ابزارهاي فنی 
کننده باشد. اگر اطلاعات توسط سیستم اطلاعاتی به یک شده متناسب با سیستم دریافتاطلاعات ارسال

اي اطمینان حاصل کرد توان با استفاده از ابزارهاي رویهچاپگر تحت کنترل سازمان فرستاده شوند، می
دارند. این کنترل پیشرفته به ویژه در شرایطی قابل اعمال که تنها افراد مجاز به این چاپگر دسترسی 

اي ها حیطهمشیهایی در زمینه دسترسی به اطلاعات وجود داشته باشند و این خطمشیاست که خط
فراتر از یک سیستم اطلاعاتی یا سازمان خاص را در بر گیرند. 

شده سازوکارهاي کنترل دسترسیتحقق دسترسی / باطل کردن ممیزي)10(

شده شده سازوکارهاي کنترل دسترسی خودکار را [اختصاص: با شرایط تعیینسازمان، فرایند باطل کردن ممیزي
نماید. سازي میتوسط سازمان] پیاده

.AU-AU ,2-6هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

وجود ندارد. مراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AC-3اییناولویت پAC-3اولویت متوسطAC-3اولویت بالا

AC-4برقراري جریان اطلاعات :

هاي سیستم اطلاعاتی، مجوزهاي لازم براي کنترل جریان اطلاعات درون سیستم و بین سیستمکنترل:
شده توسط سازمان در زمینه کنترل جریان اطلاعات] هاي تعیینمشیپیوسته را بر اساس [اختصاص: خطهمبه

نماید. صادر می

عات در کدام مسیرها درون یک سیستم کند که اطلاکنترل جریان اطلاعات، تعیین میهاي تکمیلی:راهنمایی
تواند جریان داشته باشد. این الزام به افرادي که مجوز دسترسی به پیوسته میهمهاي بهاطلاعاتی و بین سیستم

هاي کنترل جریان هاي بعدي به اطلاعات توجهی ندارد. محدودیتاطلاعات را دارند و همچنین به دسترسی
کند از درون سازمان گیرند: مسدود کردن ترافیک خارجی که ادعا میرا در بر میاطلاعات، مواردي از این دست 

هاي وب که از سرور پراکسی وب داخلی نیستند، و محدود کردن نشأت گرفته است، محدود کردن درخواست
عاتی هاي اطلاها. انتقال اطلاعات بین سیستمها بر اساس محتوا و ساختار دادهانتقال اطلاعات بین سازمان

هاي مشیهاي امنیتی متفاوت دارند، ممکن است منجر به نقض خطمشیهاي امنیتی و خطمختلفی که دامنه
هایی را در نقاط اجرایی بین یک یا چند دامنه شود. در چنین شرایطی، مباشران و مالکان اطلاعات، راهنمایی

هاي امنیتی خاصی مشیناچار به اجراي خطها کنند. هنگامی که سازمانپیوسته ارائه میهمهاي بهسیستم
) جلوگیري از 1هاي مورد استفاده عبارتند از: (گیرند. برخی روشاي را به کار میهاي معماري ویژههستند، روش

کارگیري ) به2پیوسته (صرفاً صدور مجوز دسترسی)، (همهاي اطلاعاتی بهانتقال اطلاعات بین سیستم
کارگیري سازوکارهاي بازبینی مورد ) به3طرفه اطلاعات، و (راي برقراري جریان یکافزاري بسازوکارهاي سخت

هاي امنیتی.ها و برچسباعتماد براي اختصاص مجدد ویژگی

ها) ها، افراد و دستگاهشده (مانند شبکهها معمولاً براي کنترل جریان اطلاعات بین مبادي و مقاصد تعیینسازمان
هاي کنترل جریان اطلاعات و مشیپیوسته، از خطهمهاي بهتی و بین سیستمهاي اطلاعادرون سیستم

هاي اطلاعات و/یا مسیر اطلاعاتی انجام کنند. کنترل جریان بر اساس ویژگیسازوکارهاي اجرایی استفاده می
هاي ها، تونلظها، حفاها، مسیریابويهاي حفاظت مرزي (مانند گیتشود. اجراي این فرایند مثلاً در دستگاهمی

گیرند که خدمات هایی را به کار میافتد که مجموعه قوانین یا پیکربنديها) اتفاق میرمزگذاري یا فایروال



نمایند، یا کنند، قابلیت فیلترینگ بسته را بر اساس اطلاعات سربرگ ارائه میسیستم اطلاعاتی را محدود می
ها یا سازي قابلیت جستجوي کلیدواژهکنند (مثلاً پیادهم ارائه میقابلیت فیلترینگ بسته را بر اساس محتواي پیا

هاي ها همچنین قابلیت اعتماد سازوکارهاي فیلترینگ/بازرسی (مانند مؤلفههاي اسناد). سازماناستفاده از ویژگی
ا نیز در نظر سازي جریان اطلاعات دارند رافزاري) که اهمیتی حیاتی در پیادهافزاري و نرمافزاري، ثابتسخت

ها بر یک یا چند شیوه فیلترینگ پردازند که تمرکز آنهایی میبه روش22تا 3هاي پیشرفته گیرند.  کنترلمی
اي به کار دامنهپیشرفته، تحلیل ژرف، و سازوکارهاي قدرتمندتر جریان اطلاعات است که در محصولات بین

موجود در بازار ITها معمولاً در محصولات ). این قابلیتهاي با سطح تضمین بالاشوند (مانند حفاظگرفته می
,AC-3, AC-17, AC-19, AC-21, CM-6, CM-7, SA-8, SC-2, SC-5هاي مربوطه: شوند. کنترلدیده نمی

SC-7, SC-18.

هاي پیشرفته:کنترل

هاي امنیتی اشیابرقراري جریان اطلاعات / ویژگی)1(
شده توسط سازمان در زمینه کنترل هاي تعیینمشیختصاص: خطسازي [اسیستم اطلاعاتی براي پیاده

شده هاي امنیتی تعیینجریان اطلاعات] به عنوان مبناي تصمیمات کنترل جریان، از [اختصاص: ویژگی
شده توسط سازمان] استفده توسط سازمان] مربوط به [اختصاص: اشیاي مبدأ، مقصد و اطلاعات تعیین

کند. می
هاي امنیتی اطلاعات (محتواي سازوکارهاي برقراري جریان اطلاعات، ویژگیکمیلی:هاي تراهنمایی

کنند و در صورتی که سازوکارها با یک ها) و اشیاي مبدأ و مقصد را مقایسه میها و ساختار دادهداده
هاي جریان اطلاعات صادر نشده است، مشیها توسط خطجریان اطلاعاتی مواجه شوند که به مجوز آن

پاسخ مقتضی را ارائه نمایند (مثلاً مسدود کردن، قرنطینه کردن یا نمایش هشدار براي راهبر). به عنوان 
تواند به یک شی مقصد با برچسب بر آن خورده است، می» مخفی«مثال، یک شی اطلاعاتی که برچسب 

یک شی مقصد تواند بهنمی» فوق مخفی«جریان پیدا کند، اما یک شی اطلاعاتی با برچسب » مخفی«
هاي مبدأ و مقصد مورد استفاده در توانند شامل آدرسهاي امنیتی میبرود. ویژگی» مخفی«با برچسب 

هاي امنیتی هاي فیلترینگ ترافیک نیز باشند. از طریق برقراري جریان با استفاده از ویژگیفایروال
.AC-16ل مربوطه: توان افشاي انواع خاصی از اطلاعات را کنترل کرد. کنترآشکار، می

هاي پردازشیبرقراري جریان اطلاعات / دامنه)2(



هاي مشیسازي [اختصاص: خطشده براي پیادههاي پردازشی محافظتسیستم اطلاعاتی از دامنه
شده توسط سازمان در زمینه کنترل جریان اطلاعات] و به عنوان مبنایی براي اتخاذ تصمیمات تعیین

کند. اده میمربوط به کنترل جریان استف
شده به فضاهاي هاي پردازشی محافظتهاي اطلاعاتی، دامنهدرون سیستمهاي تکمیلی:راهنمایی

شده دارند و در نتیجه، امکان کنترل شود که با سایر فضاهاي پردازشی تعامل کنترلپردازشی اطلاق می
آورند. ده/اطلاعات را فراهم میجریان اطلاعات بین این فضاها و انتقال جریان اطلاعات به/از اشیاي دا

شود. سازي قوانین مربوط به نوع و دامنه ایجاد میشده مثلاً از طریق پیادهیک دامنه پردازشی محافظت
ها هاي اطلاعاتی به دامنهسازي قوانین مربوط به نوع و دامنه، فرایندهاي سیستمدر فرایند پیاده

هاي اطلاعاتی بر اساس شوند؛ و جریانشناسایی میشوند؛ اطلاعات بر اساس نوع تخصیص داده می
ها هاي مجاز به سایر دامنهها، و انتقالهاي مجاز بین دامنهدهیهاي مجاز به اطلاعات، سیگنالدسترسی

گردند.  کنترل می
برقراري جریان اطلاعات / کنترل پویاي جریان اطلاعات)3(

شده توسط هاي تعیینمشیبر اساس [اختصاص: خطسیستم اطلاعاتی، کنترل پویاي جریان اطلاعات را 
دهد. سازمان] انجام می

هاي سازمان در زمینه کنترل پویاي جریان اطلاعات مواردي از جمله مشیخطهاي تکمیلی:راهنمایی
اجازه دادن یا اجازه ندادن به جریان اطلاعات بر اساس شرایط در حال تغییر یا ملاحظات 

توان به تغییر در هایی از شرایط در حال تغییر، میگیرد. به عنوان مثالدر بر میعملیاتی/مأموریتی را 
وکار و مأموریت، تغییر در محیط سطح تحمل مخاطرات سازمان به دلیل تغییر در اضطرار نیازهاي کسب

.SI-4آور هستند اشاره کرد. کنترل مربوطه: تهدیدات، و حذف رخدادهایی که به طور بالقوه زیان
شدهبرقراري جریان اطلاعات / بررسی محتوایی اطلاعات رمزگذاري)4(

سیستم اطلاعاتی از طریق [انتخاب (یک یا چند مورد): رمزگشایی اطلاعات، مسدود کردن جریان 
شده هستند، هاي ارتباطی که به دنبال انتقال اطلاعات رمزگذاريشده، اتمام نشستاطلاعات رمزگذاري

ي بررسی شده توسط سازمان]] مانع از دور زده شدن سازکارهاهاي تعیینها یا رویه[اختصاص: روش
شود. شده میمحتوا توسط اطلاعات رمزگذاري

.SI-4کنترل مربوطه: هاي تکمیلی:راهنمایی
شدهبرقراري جریان اطلاعات / انواع داده تعبیه)5(



شده شده توسط سازمان] را روي انواع داده تعبیههاي تعیینسیستم اطلاعاتی [اختصاص: محدودیت
کند. اعمال می
تواند سبب کاهش ها میشده در بین سایر انواع دادهوجود انواع داده تعبیه:هاي تکمیلیراهنمایی

هاي اجرایی به هاي تعبیه کردن نوع داده عبارتند از گنجاندن فایلاثربخشی کنترل جریان شود. روش
اي، یا هاي رسانههاي پردازشگر کلمه، گنجاندن مراجع یا اطلاعات توصیفی در فایلعنوان شی در فایل

شده باشند. شده که ممکن است شامل چند نوع داده تعبیهشده یا بایگانیهاي فشردهانواع داده
شوند و مانع سطوحی از تعبیه ها با توجه به سطح تعبیه تعیین میهاي تعبیه کردن دادهمحدودیت

هاي ابزارهاي بازرسی هستند. شوند که وراي قابلیتمی
هبرقراري جریان اطلاعات / فراداد)6(

شده توسط سازمان] سیستم اطلاعاتی، کنترل جریان اطلاعاتی را بر اساس [اختصاص: فراداده تعیین
دهد. انجام می
شود. ها به کار گرفته میهاي دادهفراداده اطلاعاتی است که براي تشریح ویژگیهاي تکمیلی:راهنمایی

کند (مانند قالب، ها را توصیف میدادهتواند شامل فراداده ساختاري باشد که ساختارهاي فراداده می
ها را توصیف ها)، یا به شکل فراداده توصیفی باشد که محتواي دادهسینتاکس یا معناشناسی داده

هاي مجاز اطلاعات بر اساس فراداده، امکان نماید (مانند سن، مکان و شماره تلفن). برقراري جریانمی
ها قابلیت اعتماد فراداده را با آورد. سازمانعاتی را فراهم میهاي اطلاتر و مؤثرتر جریانکنترل ساده

ها، درست هستند)، ها (یعنی دانستن این که مقادیر فراداده، با توجه به دادهتوجه به دقت داده
هاي فراداده)، و پایبندي فراداده به بار ها (یعنی جلوگیري از تغییرات غیر مجاز در تگیکپارچگی داده

نمایند. هاي پایبندي قدرتمند با سطح تضمین مناسب) تعیین میعنی حصول اطمینان از روشها (یداده
.AC-16, SI-7هاي مربوطه: کنترل

طرفهبرقراري جریان اطلاعات / سازوکارهاي جریان یک)7(
شده توسط سازمان] را با استفاده از طرفه تعیینهاي اطلاعاتی یکسیستم اطلاعاتی، [اختصاص: جریان

سازد.افزاري برقرار میوکارهاي سختساز
مشی امنیتیبرقراري جریان اطلاعات / فیلترهاي خط)8(

مشی امنیتی سیستم اطلاعاتی، کنترل جریان اطلاعاتی را با استفاده از [اختصاص: فیلترهاي خط
هاي اطلاعاتی شده توسط سازمان] به عنوان مبنایی براي تصمیمات کنترل [اختصاص: جریانتعیین

دهد. شده توسط سازمان] انجام مییینتع



تواند بر اساس شده توسط سازمان میمشی امنیتی تعیینعملکرد فیلترهاي خطهاي تکمیلی:راهنمایی
ها مشی امنیتی مبتنی بر ساختارهاي دادهها باشد. به عنوان مثال، فیلترهاي خطمحتوا و ساختار داده

ها را مبناي کار خود قرار دهند ها و دادهدازه فیلد، و نوع فایلتوانند حداکثر طول فایل، حداکثر انمی
ها نیز مشی امنیتی مبتنی بر محتواي دادههاي ساختارمند و غیر ساختارمند). فیلترهاي خط(براي داده

ها، و ممکن است کلمات خاص (مانند فیلترهاي کلمات کثیف/تمیز)، شماره یا محدوده مقادیر داده
هاي ساختارمند، امکان تفسیر محتواي داده توسط برنامه کاربردي را جستجو کنند. دادهمحتواي پنهان 

شود که ساختار هاي غیر ساختارمند معمولاً به اطلاعات دیجیتالی اطلاق میآورند. دادهرا فراهم می
ها ویژه آناي است که امکان توسعه قوانینی براي تعیین حساسیت ها به گونهخاصی ندارند یا ساختار آن

مپ که به طور ذاتی ) اشیاي بیت1هاي غیر ساختارمند شامل این موارد هستند: (کند. دادهرا فراهم نمی
) اشیاي بافتی که مبتنی بر 2هاي صوتی)؛ و (مبتنی بر زبان نیستند (یعنی تصاویر، ویدئوها یا فایل

مه موجود در بازار، صفحات گسترده یا شده هستند (مانند اسناد پردازش کلشده یا چاپهاي نوشتهزبان
توانند براي دستیابی به اهداف کنترل جریان اطلاعات، از بیش از یک فیلتر ها میها). سازمانایمیل

مشی امنیتی استفاده کنند (مثلاً استفاده از لیست کلمات تمیز در کنار لیست کلمات کثیف خط
تواند احتمال تأیید نادرست را کاهش دهد).می

برقراري جریان اطلاعات / بازبینی انسانی)9(
شده توسط سازمان] را در این هاي اطلاعاتی تعیینسیستم اطلاعاتی، بازبینی انسانی [اختصاص: جریان

شده توسط سازمان].دهد: [اختصاص: شرایط تعیینشرایط در دستور کار قرار می
خودکار تصمیمات کنترل جریان اطلاعات ها در تمام شرایطی که اتخاذسازمانهاي تکمیلی:راهنمایی

کنند. در صورتی که اتخاذ خودکار این مشی امنیتی را تعریف میپذیر باشد، فیلترهاي خطامکان
مشی امنیتی خودکار، پذیر نباشد، ممکن است از بازبینی انسانی به جاي فیلترینگ خطتصمیمات امکان

انسانی ممکن است در شرایط دیگر نیز در صورت یا به عنوان مکمل آن، استفاده شود. بازبینی 
صلاحدید سازمان به کار گرفته شود. 

مشی امنیتیبرقراري جریان اطلاعات / فعال کردن و غیر فعال کردن فیلترهاي خط)10(
شده مشی امنیتی تعیینسیستم اطلاعاتی قابلیت فعال و غیر فعال کردن [اختصاص: فیلترهاي خط

آورد: [اختصاص: شرایط یط روبرو براي راهبران داراي اختیارات ویژه فراهم میتوسط سازمان] را در شرا
شده توسط سازمان].تعیین



تواند به راهبران اجازه دهد که فیلترهاي به عنوان مثال، سیستم اطلاعاتی میهاي تکمیلی:راهنمایی
ها فعال کنند. مشی امنیتی را براي پذیرفتن انواع مجاز دادهخط

مشی امنیتیي جریان اطلاعات / پیکربندي فیلترهاي خطبرقرار)11(
شده توسط سازمان] را مشی امنیتی تعیینسیستم اطلاعاتی قابلیت پیکربندي [اختصاص: فیلترهاي خط

آورد.هاي امنیتی مختلف براي راهبران داراي اختیارات ویژه فراهم میمشیجهت پشتیبانی از خط
هاي مشیتوانند براي بازتاب دادن تغییرات در خطمثال، راهبران میبه عنوانهاي تکمیلی:راهنمایی

شده مشی امنیتی بر اساس تعاریف ارائهکه توسط سازوکارهاي خط» کلمات کثیف«امنیتی، لیست 
شوند را تغییر دهند. توسط سازمان بررسی می

هاي نوع دادهبرقراري جریان اطلاعات / شناسه)12(
هاي هاي امنیتی مختلف، سیستم اطلاعاتی به منظور تأیید دادهبین دامنهدر هنگام انتقال اطلاعات

شده هاي نوع داده تعیینضروري براي اتخاذ تصمیمات مربوط به جریان اطلاعات، از [اختصاص: شناسه
کند. توسط سازمان] استفاده می

توان به نام فایل، نوع فایل، ها میهاي نوع دادههایی از شناسهبه عنوان مثالهاي تکمیلی:راهنمایی
توکن یا امضاي فایل، و چند توکن و امضاي درونی همزمان براي فایل اشاره کرد. ممکن است 

شده در هاي مشخصها را بدهند که با فرمتهاي اطلاعاتی تنها در صورتی اجازه انتقال دادهسیستم
زمینه نوع داده سازگاري داشته باشند.

هامشیهاي فرعی مبتنی بر خطاطلاعات / تجزیه به مؤلفهبرقراري جریان )13(
هاي امنیتی مختلف، سیستم اطلاعاتی به منظور ارائه اطلاعات به در هنگام انتقال اطلاعات بین دامنه

شده محور تعیینمشیهاي فرعی خطها را به [اختصاص: مؤلفهها، آنمشیسازوکارهاي اجراي خط
ند. کتوسط سازمان] تجزیه می

ها به منظور تسهیل جریان اطلاعات پیش از انتقال مشیسازوکارهاي اجراي خطهاي تکمیلی:راهنمایی
سازي سازي قوانین فیلترینگ، بازرسی، و/یا پاكهاي امنیتی مختلف، اقدام به پیادهاین اطلاعات به دامنه

وص گیري در خصهاي انتقالی، تصمیمکنند. تجزیه فایلها میمشیهاي فرعی مبتنی بر خطروي مؤلفه
کند. ها و سایر وجه تمایزهاي امنیتی را تسهیل میبندي، پیوستها، دستهمبدأ، مقصد، گواهی

مشی امنیتیهاي فیلتر خطبرقراري جریان اطلاعات / محدودیت)14(



هاي امنیتی مختلف، سیستم اطلاعاتی [اختصاص: فیلترهاي در هنگام انتقال اطلاعات بین دامنه
هاي کاملاً عددي کند که نیازمند فرمتسازي میوسط سازمان] را پیادهشده تمشی امنیتی تعیینخط

ها را محدود کند. هستند که محتوا و ساختار داده
شود که محتواي به طور بالقوه ها باعث میمحدودیت محتوا و ساختار دادههاي تکمیلی:راهنمایی

هایی مانند شی امنیتی از طریق روشمها کاهش یابد. فیلترهاي خطهاي بین دامنهمخرب در تراکنش
مشی نمایند. فیلترهاي خطها را محدود میمحدود کردن اندازه فایل و طول فیلد، ساختارهاي داده

هاي مربوط به ) رمزگذاري فرمت1شوند: (هایی از این دست را شامل میها نیز روشمحتواي داده
) 3عددي، (-اي کاراکتري به کاراکترهاي الفباییه) محدود کردن فیلدهاي داده2مجموعه کاراکترها، (

) تأیید ساختار الگوها.4ممنوع کردن استفاده از کاراکترهاي ویژه، و (
برقراري جریان اطلاعات / ردیابی اطلاعات تأییدنشده)15(

هاي امنیتی مختلف، سیستم اطلاعاتی اقدام به بررسی اطلاعات در هنگام انتقال اطلاعات بین دامنه
شده توسط سازمان] را ردیابی کند و بر اساس تا وجود [اختصاص: اطلاعات تأییدنشده تعیینکند می

ها جلوگیري به عمل آورد. شده توسط سازمان]، از انتقال آنهاي امنیتی تعیینمشی[اختصاص: خط
به عنوان شود. هاي مختلفی استفاده میبراي ردیابی اطلاعات تأییدنشده از روشهاي تکمیلی:راهنمایی

گردند تا کدهاي مخرب و کلمات کثیف مثال، تمام اطلاعاتی که قرار است منتقل شوند، بررسی می
.SI-3ها یافته شوند. کنترل مربوطه: احتمالی موجود در آن

پیوسته همهاي بهبرقراري جریان اطلاعات / انتقال اطلاعات در سیستم)16(
منتقل شد].AC-4[حذف شد: به بخش 

جریان اطلاعات / احراز هویت دامنهبرقراري )17(
فرد بر اساس [انتخاب سیستم اطلاعاتی براي انتقال اطلاعات، نقاط مبدأ و مقصد را به طور منحصربه

کند. (یک یا چند مورد): سازمان، سیستم، برنامه کاربردي، شخص] شناسایی و احراز هویت می
لی مفهوم امنیت عملیات است. توانایی شناسایی هاي اصاسِناد، یکی از مؤلفههاي تکمیلی:راهنمایی

شناسانه رویدادها در هاي اطلاعاتی، امکان بازسازي جرمنقاط مبدأ و مقصد جریان اطلاعات در سیستم
هاي خاص، همگان را ها به افراد و سازمانمشیآورد و با استناد موارد نقش خطصورت نیاز را فراهم می

ها و افراد ها، سازمانآمیز دامنه، باید سیستمد. براي احراز هویت موفقیتکنبه رعایت قانون ترغیب می
هاي سیستم سازي، ارسال، دریافت یا توزیع اطلاعات را با استفاده از برچسبدخیل در فرایند آماده

اطلاعاتی از یکدیگر متمایز نمود. 



هاي امنیتیبرقراري جریان اطلاعات / پیونددهی ویژگی)18(
هاي امنیتی را با استفاده از هاي جریان اطلاعات، ویژگیمشیاتی براي تسهیل اجراي خطسیستم اطلاع

دهد. شده توسط سازمان] به اطلاعات پیوند میهاي پیونددهی تعیین[اختصاص: شیوه
هاي اطلاعاتی، بر قدرت پیونددهی هاي پیونددهی مورد استفاده سیستمشیوههاي تکمیلی:راهنمایی

هاي پیونددهی، نقش هاي مربوط به شیوهگذارند. قدرت پیونددهی و ضمانتامنیتی تأثیر میهاي ویژگی
هاي پیونددهی بر تعداد و ها به فرایند برقراري جریان اطلاعات دارند. شیوهمهمی در اعتماد سازمان

.AC-16, SC-16هاي مربوطه: گذارند. کنترلهاي مورد نیاز توسط سازمان نیز تأثیر میشدت بازبینی
برقراري جریان اطلاعات / تأیید فراداده)19(

ها نیز از همان هاي امنیتی مختلف، سیستم اطلاعاتی براي فرادادهدر هنگام انتقال اطلاعات بین دامنه
هاي انتقالی به کار گرفته است. کند که براي دادهمشی امنیتی استفاده میهاي فیلترینگ خطروش

شود ها اعمال میهایی که فراداده به آنن کنترل پیشرفته، تأیید فراداده و دادهایهاي تکمیلی:راهنمایی
ها هایی که فراداده به آنهاي انتقالی (یعنی دادهها بین فراداده و دادهدارد. برخی سازمانرا لازم می

شوند و نمیهاي دیگر نیز چنین تمایزي قایلشوند. برخی سازمانپیوند داده شده است) تمایز قایل می
آورند. هاي انتقالی به شمار میشود را بخشی از دادهها اعمال میهایی که فراداده به آنفراداده و داده

شود) ها اعمال میهایی که فراداده به آنفیلترینگ و بازرسی روي تمامی اطلاعات (شامل فراداده و داده
گردد. اعمال می

أییدشدههاي تبرقراري جریان اطلاعات / روش)20(
هاي امنیتی، از شده توسط سازمان] در دامنهسازمان براي کنترل جریان [اختصاص: اطلاعات تعیین

کند. شده] استفاده میهاي تأییدشده توسط سازمان در پیکربنديهاي تعیین[اختصاص: روش
هاي بین مشیو خطهاشده در راهنماییهاي تأییدها و روشها پیکربنديسازمانهاي تکمیلی:راهنمایی

کنند. دفتر مدیریت بندي، تعریف میهاي اطلاعاتی بین مرزهاي دستهاي را بر اساس انواع جریاندامنه
نماید. اي را ارائه میهاي تأییدشده بین دامنه) لیست مرجع روشUCDMOاي (یکپارچه بین دامنه

اطلاعاتیهاي برقراري جریان اطلاعات / تفکیک فیزیکی و منطقی جریان)21(
هاي اطلاعاتی را با سیستم اطلاعاتی براي [اختصاص: تفکیک ضروري بر اساس نوع اطلاعات]، جریان

نماید. شده توسط سازمان] تفکیک میها و سازوکارهاي تعییناستفاده از [اختصاص: شیوه
هاي اطلاعاتی بر اساس نوع اطمینان حاصل تواند با تفکیک جریانسازمان میهاي تکمیلی:راهنمایی

تواند براي شوند. سازمان همچنین مینماید که اطلاعات در حال انتقال داده شدن با هم مخلوط نمی



پذیر نبوده است. بدین ها پیشتر امکانکنترل جریان از مسیرهاي انتقالی استفاده کند که استفاده از آن
تواند به شکل بهتري از اطلاعات محافظت نماید. انواع قابل تفکیک اطلاعات مواردي ترتیب، سازمان می

هاي هاي خدمات، و اطلاعات دستهها و پاسخاز جمله ترافیک ارتباطی ورودي و خروجی، درخواست
گیرند. امنیتی مختلف را در بر می

برقراري جریان اطلاعات / دسترسی صِرف)22(
هاي کاربردي یا هاي پردازشی، برنامهفرملاعاتی امکان دسترسی از یک دستگاه به پلتسیستم اط

آورد و در عین حال، از برقراري جریان هاي موجود روي چند دامنه امنیتی مختلف فراهم میداده
نماید. هاي امنیتی مختلف جلوگیري میاطلاعات بین دامنه

دهد تا به عنوان مثال، سیستم اطلاعاتی دسکتاپی را در اختیار کاربران قرار میهاي تکمیلی:راهنمایی
هاي امنیتی مختلف، امکان دسترسی به هر بدون ارائه سازوکارهایی جهت انتقال اطلاعات بین دامنه

ها فراهم آورد. دامنه امنیتی متصل را براي آن

وجود ندارد. مراجع:

: ي پایههااولویت و تخصیص به مجموعه

P1انتخاب نشده، اولویت پایینAC-4اولویت متوسطAC-4اولویت بالا

AC-5تفکیک وظایف :

سازمان:کنترل:

کند؛شده توسط سازمان] را تفکیک میالف. [اختصاص: وظایف فردي تعیین

کند؛ وب. تفکیک وظایف افراد را مستندسازي می

کند.براي پشتیبانی از تفکیک وظایف را مستندسازي میپ. مجوزهاي دسترسی به سیستم اطلاعاتی 

هدف از تفکیک وظایف، جلوگیري از سوء استفاده احتمالی از اختیارات مجاز و کاهش هاي تکمیلی:راهنمایی
) تقسیم 1گیرد: (هاي بدخواهانه بدون تبانی است. تفکیک وظایف، مواردي از این دست را در بر میخطر فعالیت
) اجراي کارکردهاي 2ها و/یا افراد مختلف؛ (مأموریت و پشتیبانی سیستم اطلاعاتی بین نقشکارکردهاي 



ریزي، مدیریت پیکربندي، آزمون پشتیبانی سیستم اطلاعاتی توسط افراد مختلف (مانند مدیریت سیستم، برنامه
سئول راهبري کارکردهاي ) حصول اطمینان از این که کارکنان امنیتی م3و تضمین کیفیت، و امنیت شبکه)؛ و (

,AC-3, AC-6, PE-3, PE-4هاي مربوطه: کنند. کنترلکنترل دسترسی، کارکردهاي ممیزي را راهبري نمی

PS-2.

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1انتخاب نشده، اولویت پایینAC-5اولویت متوسطAC-5اولویت بالا

AC-6حداقل بودن اختیارات :

هایی را به دهد و تنها امکان دسترسیسازمان اصل حداقل بودن اختیارات را در دستور کار قرار میکنترل:
ها بر دهد که براي انجام وظایف آندهند) میها انجام میهایی را از طرف آنکاربران (یا فرایندهایی که فعالیت

وکار سازمان ضروري باشد. اساس مأموریت و کارکردهاي کسب

هاي اطلاعاتی و وظایف ها از اصل حداقل بودن اختیارات براي برخی از سیستمسازمانهاي تکمیلی:ییراهنما
کنند. اصل حداقل بودن اختیارات همچنین در مورد فرایندهاي سیستم اطلاعاتی نیز خاص استفاده می

ها براي انجام ننیاز آشود تا اطمینان حاصل گردد که سطح اختیارات این فرانیدها، بیش ازسازي میپیاده
هاي سیتسم ها در صورت لزوم اقدام به ایجاد حسابوکار سازمان نیست. سازمانها و فرایندهاي کسبمأموریت

سازي نمایند. کنند، تا بتوانند اصل حداقل بودن اختیارات را پیادههاي اضافی میاطلاعاتی، فرایندها و نقش
هاي اطلاعاتی سازي و فعالیت سیستمختیارات را در مورد توسعه، پیادهها همچنین اصل حداقل بودن اسازمان

.AC-2, AC-3, AC-5, CM-6, CM-7, PL-2هاي مربوطه: گیرند. کنترلنیز به کار می

هاي پیشرفته:کنترل

حداقل بودن اختیارات / صدور مجوز دسترسی به توابع امنیتی)1(



شده در سازيشده توسط سازمان (پیادهسازمان مجوز دسترسی به [اختصاص: توابع امنیتی تعیین
نماید. شده توسط سازمان] را صادر میافزارها) و اطلاعات امنیتی تعیینافزارها و ثابتافزارها، نرمسخت

هاي سیستم، جاد حسابتوان به ایهایی از توابع امنیتی، میبه عنوان مثالهاي تکمیلی:راهنمایی
پیکربندي مجوزهاي دسترسی (یعنی مجوزها و اختیارات)، تنظیم رویدادهایی که باید ممیزي شوند، و 
تنظیم پارامترهاي تشخیص ورود غیر مجاز اشاره کرد. اطلاعات امنیتی نیز مواردي از جمله قوانین 

رمزنگاري، پارامترهاي پیکربندي ها، اطلاعات مدیریت کلیدها و فایروالفیلترینگ براي مسیریاب
ها مجوز داده آنگیرند. کارکنانی که به هاي کنترل دسترسی را در بر میخدمات امنیتی و لیست

شود، افرادي مانند راهبران امنیتی، راهبران شبکه و سیستم، مسئولان امنیت سیستم، کارکنان می
کاربران داراي اختیارات ویژه هستند. نویسان سیستم و سایرتعمیر و نگهداري سیستم، برنامه

.AC-17, AC-18, AC-19هاي مربوطه: کنترل
حداقل بودن اختیارات / دسترسی به توابع غیر امنیتی بدون نیاز به اختیار ویژه)2(

هاي سیستم اطلاعاتی با دسترسی به [اختصاص: توابع امنیتی یا ها یا حسابسازمان از کاربران نقش
خواهد که در هنگام دسترسی به توابع غیر امنیتی، از شده توسط سازمان] میییناطلاعات امنیتی تع

هاي بدون نیاز به اختیار ویژه استفاده کنند. ها یا حسابنقش
این کنترل پیشرفته میزان دسترسی به اطلاعات در هنگام انجام عملیاتی از هاي تکمیلی:راهنمایی

ها اشاره شده است کند. به این دلیل به نقشر ویژه را محدود میهاي داراي اختیاها یا حسابدرون نقش
کنند یا این که هاي کنترل دسترسی مبتنی بر نقش استفاده میمشیها از خطنکه گاهی اوقات سازما

.PL-4شود. کنترل مربوطه: تغییر نقش سبب تغییر در مجوز دسترسی می
ات ویژهحداقل بودن اختیارات / دسترسی شبکه به دستور)3(

شده توسط سازمان] را تنها براي سازمان مجوز دسترسی شبکه به [اختصاص: دستورات ویژه تعیین
کند و منطق این دسترسی را در طرح شده توسط سازمان] صادر می[اختصاص: نیازهاي عملیاتی تعیین

نماید. امنیتی سیستم اطلاعاتی مستندسازي می
دسترسی شبکه به هر نوع دسترسی از طریق اتصال شبکه به جاي اتصال محلی هاي تکمیلی:راهنمایی

.AC-17شود. کنترل مربوطه: (یعنی حضور فیزیکی کاربر در دستگاه) گفته می
هاي پردازشی مجزاحداقل بودن اختیارات / دامنه)4(

ت کاربري را فراهم تر اختیاراهاي پردازشی مجزا، امکان تخصیص دقیقسیستم اطلاعاتی با ارائه دامنه
آورد. می



تر اختیارات هاي پردازشی مجزا جهت تخصیص دقیقبه منظور ارائه دامنههاي تکمیلی:راهنمایی
سازي براي ارائه اختیارات هاي مجازي) استفاده از شیوه1توان چنین اقداماتی را انجام داد: (کاربري، می

هاي مجازي یا ود کردن اختیارات به سایر ماشینبیشتر درون یک ماشین مجازي و در عین حال، محد
) 3افزاري؛ و (افزاري و/یا نرم) استفاده از سازوکارهاي تفکیک دامنه سخت2هاي واقعی مربوطه؛ (ماشین

.AC-4, SC-3, SC-30, SC-32هاي مربوطه: هاي فیزیکی مجزا. کنترلاستفاده از دامنه
هاي ویژهحداقل بودن اختیارات / حساب)5(

هاي ویژه روي سیستم اطلاعاتی را تنها براي [اختصاص: کارکنان یا زمان امکان دسترسی به حسابسا
آورد. شده توسط سازمان] فراهم میهاي تعییننقش

هاي راهبري هاي موجود در بازار، معمولاً حسابعاملهاي ویژه در سیستمحسابهاي تکمیلی:راهنمایی
ها و کارکنان خاص هاي ویژه به نقشردن امکان دسترسی به حسابشوند. محدود کسیستم نامیده می

شود که کاربران عادي نتوانند به توابع و اطلاعات ویژه دسترسی داشته باشند. ممکن است باعث می
هاي دامنه تمایز هاي محلی و حسابها در اجراي این کنترل پیشرفته، بین اختیارات حسابسازمان

هاي اطلاعاتی این که توانایی کنترل پیکربندي پارامترهاي امنیتی اصلی سیستمقایل شوند، مشروط بر 
.CM-6یا کاهش مخاطرات به هر روش دیگر را داشته باشند. کنترل مربوطه: 

حداقل بودن اختیارات / دسترسی ویژه توسط کاربران غیر سازمانی)6(
یر سازمانی جلوگیري به عمل هاي اطلاعاتی توسط کاربران غسازمان از دسترسی ویژه به سیستم

آورد.می
.IA-8کنترل مربوطه: هاي تکمیلی:راهنمایی

حداقل بودن اختیارات / بازبینی اختیارات ویژه کاربري)7(
سازمان: 

شده به دادهشده توسط سازمان]، اختیارات تخصیصهاي زمانی تعیین(الف) [اختصاص: در بازه
کند تا نیاز به وجود شده توسط سازمان] را بازبینی میتعیینهايهاي کاربران یا نقش[اختصاص: دسته

ها را تأیید نماید؛ وآن
اي که کند، به گونهها را حذف میدهد یا آن(ب) در صورت لزوم، اختیارات ویژه را مجدداً تخصیص می

وکار و مأموریت سازمان باشند.دهنده نیازهاي کسببه درستی بازتاب
نیاز به برخی اختیارات ویژه کاربري ممکن است به مرور زمان و بسته به تغییرات ی:هاي تکمیلراهنمایی

ها و تهدیدات، تغییر نماید. بنابراین، باید وکار و مأموریت سازمان، محیط عملیاتی، فناوريتوابع کسب



هست یا ها نیازاي بازبینی کرد تا مشخص شود که آیا کماکان به آناین اختیارات را به صورت دوره
خیر. اگر نتوان این نیاز را تأیید کرد، سازمان اقدامات اصلاحی مقتضی را در دستور کار قرار خواهد داد. 

.CA-7کنترل مربوطه: 
حداقل بودن اختیارات / سطوح اختیارات ویژه براي اجراي کد)8(

شده توسط ینافزار تعیدر صورتی که کاربر سطح اختیار ویژه لازم براي اجراي یک [اختصاص: نرم
کند.افزار مذکور جلوگیري میسازمان] را نداشته باشد، سیستم اطلاعاتی از اجراي نرم

هاي کاربردي که نیازمند افزارها یا برنامهدر برخی شرایط خاص، لازم است نرمهاي تکمیلی:راهنمایی
در آیند. اگر کاربران از سطوح بالاتر اختیارات ویژه هستند، اجرا شوند تا برخی توابع ضروري به اجرا

هاي کاربردي برخوردار نباشند، به طور غیر افزارها یا برنامهسطح اختیار لازم براي اجراي این نرم
شود.ها تخصیص داده میمستقیم سطح اختیار بالاتري به آن

حداقل بودن اختیارات / استفاده ممیزي از توابع ویژه)9(
نماید. سیستم اطلاعاتی، اجراي توایع ویژه را ممیزي می

سوء استفاده عامدانه یا غیر عامدانه از توابع ویژه توسط کاربران مجاز یا هاي تکمیلی:راهنمایی
اند، یکی هاي سیستم اطلاعاتی را در معرض خطر قرار دادههاي غیر مجاز خارجی که حسابموجودیت

ها داشته باشد. تواند اثرات نامطلوب زیادي بر آنها است و میسازمانهاي جدي و مستمر از دغده
هاي ردیابی این موارد سوء استفاده است. بدین ترتیب، خطر ممیزي استفاده از توابع ویژه، یکی از راه

.AU-2یابد. کنترل مربوطه: ) کاهش میAPTتهدیدات داخلی و تهدیدات مستمر پیشرفته (
ت / جلوگیري از اجرا شدن توابع ویژه توسط کاربران غیر ویژه حداقل بودن اختیارا)10(

سیستم اطلاعاتی از اجرا شدن توابع ویژه (مانند غیر فعال کردن، دور زدن یا تغییر دادن ابزارهاي 
نماید. شده) توسط کاربران غیر ویژه جلوگیري میسازيامنیتی پیاده

هاي سیستم اطلاعاتی، بررسی توابع ویژه مواردي از جمله ایجاد حسابهاي تکمیلی:راهنمایی
گیرند. کاربران غیر هاي مدیریت کلید رمزنگاري را در بر مییکپارچگی سیستم، یا راهبري کردن فعالیت

شود که اختیارات لازم را ندارند. دور زدن سازوکارهاي تشخیص یا جلوگیري از ویژه به افرادي گفته می
هایی از توابع ویژه هستند که کاربران غیر غیر مجاز یا سازوکارهاي مقابله با کدهاي مخرب، مثالورود

ها را ندارند. ویژه حق اجراي آن

وجود ندارد. مراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1 انتخاب نشده، اولویت
پایین

AC-6(1)(2)(5)(9)(10) اولویت
متوسط

AC-6(1)(2)(3)(5)(9)(10) اولویت
بالا

AC-7هاي ورود ناموفق: تلاش

سیستم اطلاعاتی:کنترل:

شده توسط سازمان] تلاش ورود ناموفق متوالی توسط کاربر را الف. محدودیت [اختصاص: تعداد تعیین
کند؛ وشده توسط سازمان] تعیین و اجرا می[اختصاص: مدت زمان تعیین

هاي ناموفق، به صورت خودکار [انتخاب: گره/حساب را براي [اختصاص: مدت تلاشب. پس از اتمام محدودیت 
کند تا زمانی که راهبر آن را باز کند؛ تلاش کند؛ گره/حساب را قفل میشده توسط سازمان] قفل میزمان تعیین

تأخیر شده توسط سازمان] بهبعدي براي ورود به سیستم را بر اساس [اختصاص: الگوریتم تأخیر تعیین
اندازد].می

صرف نظر از این که تلاش ورود از طریق یک اتصال محلی یا شبکه انجام شده باشد، هاي تکمیلی:راهنمایی
، قفل شدن خودکار توسط سیستم اطلاعاتی DoSکنترل تکمیلی حاضر برقرار خواهد بود. به دلیل احتمال 
توسط سازمان تعیین شده است، سیستم از حالت معمولاً حالت موقتی دارد و پس از گذشت زمانی که ز پیش

هاي هاي مؤلفهشود. اگر از یک الگوریتم تأخیر استفاده شود، ممکن است سازمان بر اساس قابلیتقفل خارج می
هاي ورود ناموفق ها استفاده کند. واکنش به تلاشهاي متفاوتی براي آنمختلف سیستم اطلاعاتی، از الگوریتم

,AC-2هاي مربوطه: سازي شود. کنترلعامل یا در سطح برنامه کاربردي پیادهح سیستمممکن است در سط

AC-9, AC-14, IA-5.

هاي پیشرفته:کنترل

هاي ورود ناموفق / قفل شدن خودکار حسابتلاش)1(
منتقل شد].AC-7[حذف شد: به بخش 

هاي ورود ناموفق / پاك کردن دستگاه همراهتلاش)2(



شده توسط سازمان] تلاش ورود ناموفق، اطلاعات را بر [اختصاص: تعداد تعیینسیستم اطلاعاتی پس از
هاي شده توسط سازمان] از [اختصاص: دستگاهها و الزامات پاکسازي تعییناساس [اختصاص: شیوه

کند. شده توسط سازمان] پاك میهمراه تعیین
ها اي همراهی است که کاربر باید به آنهاین کنترل پیشرفته تنها براي دستگاههاي تکمیلی:راهنمایی

ها). ورود به دستگاه همراه هاي هوشمند و تبلتوارد شود (مانند دستیارهاي دیجیتال شخصی، گوشی
هاي گیرد، نه به یک حساب موجود روي آن. بنابراین، هر بار ورود موفق به هر یک از حسابصورت می

شود. سازمان در هنگام رودهاي ناموفق به صفر میروي دستگاه همراه، سبب ریست شدن شمارنده و
آورد، زیرا در غیر این صورت ممکن است تعیین اطلاعاتی که باید پاك شوند، دقت زیادي به عمل می

اطلاعات بیش از حد پاك شوند و دستگاه کارایی خود را از دست بدهد. اگر اطلاعات موجود روي 
اري قدرتمند محافظت شده باشند و سطح این حفاظت کافی دستگاه با استفاده از سازوکارهاي رمزگذ

,AC-19, MP-5, MP-6هاي مربوطه: باشد، ممکن است نیازي به پاك کردن اطلاعات نباشد. کنترل

SC-13.

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-7اولویت پایینAC-7اولویت متوسطAC-7اولویت بالا

AC-8نوتیفیکیشن استفاده از سیستم :

سیستم اطلاعاتی:کنترل:

الف. پیش از اعطاي مجوز دسترسی به سیستم، [اختصاص: بنر یا پیام نوتیفیکیشن استفاده از سیستم، 
هاي امنیتی و حریم خصوصی دهد. این بنر یا پیام، اطلاعیهشده توسط سازمان] را براي کاربران نمایش میتعیین
ها و قوانین فدرال در اختیار ها، استانداردها، رهنمونمشیساس دستورات اجرایی، رهنمودها، مقررات، خطرا بر ا

کند که:دهد و بیان میکاربران قرار می

اند؛کاربران به سیستم اطلاعاتی دولت آمریکا دسترسی پیدا کرده.1
استفاده از سیستم اطلاعاتی ممکن است پایش، ثبت و ممیزي شود؛.2



فاده غیر مجاز از سیستم اطلاعاتی ممنوع است و با جرایم مدنی و کیفري مواجه خواهد شد؛ واست.3
استفاده از سیستم اطلاعاتی بدین معنی است که کاربر رضایت خود را در خصوص پایش و ثبت اعلام .4

کرده است؛

شرایط استفاده را تأیید کند و دارد، تا زمانی که کاربر ب. بنر یا پیام نوتیفیکیشن را روي صفحه نمایش نگه می
اقدامی را براي ورود به سیستم اطلاعاتی یا دسترسی به آن انجام دهد؛ و

هاي با دسترسی عمومی:پ. در مورد سیستم

شده پیش از اعطاي مجوز دسترسی بیشتر، اطلاعات استفاده از سیستم را با [اختصاص: شرایط تعیین.1
دهد؛توسط سازمان] نمیش می

وجود، موارد ارجاع به قوانین پایش، ثبت یا ممیزي که سازگار با مسائل حریم خصوصی در صورت .2
دهد؛ و سیستم هستند را نشان می

دهد.هاي مجاز از سیستم را شرح میاستفاده.3

ها یا بنرهایی پیش از توان با استفاده از پیامهاي استفاده از سیستم را مینوتیفیکیشنهاي تکمیلی:راهنمایی
هاي ورود با ها تنها براي دسترسی از طریق واسطورود افراد به سیستم اطلاعاتی نمایش داد. این نوتیفیکیشن

ضروري نخواهند بود. بسته به هاي انسانی، شوند و در صورت وجود نداشتن این واسطکاربر انسانی استفاده می
هاي نوتیفیکیشن شناختی کاربران سیستم اطلاعاتی، ممکن است بنرها و پیامنیازهاي سازمان و توزیع جمعیت

ها به منظور بازبینی قانونی و تأیید محتواي بنرهاي هشدار، با هاي مختلفی نمایش داده شوند. سازمانبه زبان
کنند. دفتر مشاور کل مشورت می

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-8اولویت پایینAC-8اولویت متوسطAC-8اولویت بالا

AC-9نوتیفیکیشن ورود (دسترسی) در گذشته :



سیستم اطلاعاتی پس از ورود (دسترسی) موفق کاربر به سیستم، زمان و تاریخ ورود (دسترسی) قبلی را کنترل:
دهد. به وي اطلاع می

هاي کاربر انسانی و آن هاي اطلاعاتی از طریق واسطاین کنترل مربوط به ورود به سیستمهاي تکمیلی:راهنمایی
دهند. محور) رخ میاع دیگر معماري (مانند معماري خدمتدسته از موارد ورود به سیستم است که در انو

.AC-7, PL-4هاي مربوطه: کنترل

هاي پیشرفته:کنترل

نوتیفیکیشن ورود در گذشته / ورودهاي ناموفق)1(
دهد که پس از آخرین سیستم اطلاعاتی پس از ورود/دسترسی موفق کاربر به سیستم، به وي اطلاع می

ش ناموفق براي ورود/دسترسی به سیستم صورت گرفته است. ورود/دسترسی موفق، چند تلا
نوتیفیکیشن ورود در گذشته / ورود موفق / ناموفق)2(

شده توسط سازمان] چند دهد که [اختصاص: در بازه زمانی تعیینسیستم اطلاعاتی به کاربر اطلاع می
صورت گرفته است. [انتخاب: ورود/دسترسی موفق؛ تلاش ناموفق براي ورود/دسترسی؛ هر دو مورد]

نوتیفیکیشن ورود در گذشته / نوتیفیکیشن تغییرات حساب)3(
شده توسط سازمان] چه دهد که [اختصاص: در بازه زمانی تعیینسیستم اطلاعاتی به کاربر اطلاع می

هاي امنیتی حساب کاربر، بر اساس تعریف سازمان] صورت تغییراتی در [اختصاص: پارامترها/ویژگی
گرفته است. 

نوتیفیکیشن ورود در گذشته / سایر اطلاعات ورود)4(
دهد: سیستم اطلاعاتی پس از ورود/دسترسی موفق کاربر به سیستم، این اطلاعات را به وي اطلاع می

شده توسط سازمان که باید علاوه بر زمان و تاریخ آخرین ورود (دسترسی)، [اختصاص: اطلاعات تعیین
براي کاربر نمایش داده شوند].

دهد تا اطلاعات دیگري که باید براي ها اجازه میاین کنترل پیشرفته به سازمانهاي تکمیلی:هنماییرا
توان به مکان ورود قبلی کاربر نمایش داده شوند را تعیین نمایند. به عنوان مثالی از این اطلاعات، می

تواند به آن دست یابد. تی میشود که سیستم اطلاعااشاره کرد. مکان کاربر بر اساس اطلاعاتی ارائه می
که ورود از طریق آن صورت گرفته است، شناسه دستگاه، یا IPتوان از آدرس به عنوان مثال، می

نوتیفیکیشن ورود محلی نام برد. 



وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین

AC-10هاي همزمان: کنترل نشست

شده هاي همزمان براي هر [اختصاص: حساب و/یا نوع حساب تعیینسیستم اطلاعاتی تعداد نشستکنترل:
کند.شده توسط سازمان] محدود میتوسط سازمان] را به [اختصاص: تعداد تعیین

هاي سیستم هاي همزمان براي حسابها حداکثر تعداد نشستممکن است سازمانهاي تکمیلی:راهنمایی
اطلاعاتی را به صورت جهانی بر اساس نوع حساب (مانند کاربر ویژه، کاربر غیر ویژه، دامنه، برنامه کاربردي 

اي همزمان هخاص)، حساب، یا ترکیبی از این دو تعیین کنند. به عنوان مثال، ممکن است سازمان تعداد نشست
هاي کاربردي داراي مأموریت هاي داراي حساسیت خاص یا برنامهبراي راهبران سیستم یا افرادي که در دامنه

هاي سیستم اطلاعاتی هاي همزمان براي حسابکنند را محدود کند. این کنترل به نشستحساس کار می
ریق چند حساب سیستم مصداق ندارد. هاي همزمان توسط یک کاربر واحد از طپردازد و در خصوص نشستمی

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3انتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایینAC-10اولویت بالا

AC-11قفل کردن نشست :

سیستم اطلاعاتی:کنترل:

شده توسط سازمان] عدم فعالیت یا در صورت نشست پس از [اختصاص: بازه زمانی تعیینالف. با قفل کردن 
کند؛ ودریافت درخواست از کاربر، از دسترسی بیشتر به سیستم جلوگیري می



هاي احراز شده و رویهدارد، تا زمانی که کاربر با استفاده از هویت شناختهب. نشست را در حالت قفل نگه می
وارد سیستم شود و به آن دسترسی پیدا نماید.هویت، مجدداً

قفل کردن نشست یک اقدام موقتی است که در صورت غیر فعال بودن کاربر و دور شدن هاي تکمیلی:راهنمایی
شود شود. قفل کردن نشست در صورتی انجام میموقتی از سیستم اطلاعاتی بدون خارج شدن از آن انجام می

گیرد، اما عامل صورت میبتوان شناسایی کرد. این امر معمولاً در سطح سیستمهاي سیستم را که فعالیت
تواند در سطح برنامه کاربردي نیز رخ دهد. قفل کردن نشست جایگزین مناسبی براي خارج شدن از سیستم می

. کنترل اطلاعاتی نیست (مثلاً اگر سازمان از کاربران بخواهد که در پایان روز کاري از سیستم خارج شوند)
.AC-7مربوطه: 

هاي پیشرفته:کنترل

قفل کردن نشست / نمایش تصاویر براي مخفی کردن الگوها)1(
سیستم اطلاعاتی با قفل کردن نشست از طریق نمایش تصاویر قابل مشاهده توسط عموم، اطلاعاتی را 

کند. اند مخفی میکه قبلاً قابل مشاهده بوده
توانند تصاویر استاتیک یا دینامیک باشند. تصاویر قابل مشاهده توسط عموم میهاي تکمیلی:راهنمایی

توان به الگوهاي مورد استفاده به عنوان اسکرین سیور، تصاویر عکاسی، صفحات به عنوان مثال، می
رنگ، ساعت، نشانگر عمر باتري، یا یک صفحه سفید اشاره کرد. هیچ یک از تصاویر مورد استفاده تک

اطلاعات مهم و حساس نیستند. حاوي 

.OMB 06-16نامه تفهیممراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3انتخاب نشده، اولویت پایینAC-11(1)اولویت متوسطAC-11(1)اولویت بالا

AC-12اتمام نشست :

سیستم اطلاعاتی پس از [اختصاص: شرایط و رویدادهایی که بنا به تعیین سازمان، باعث قطع شدن کنترل:
رساند. شوند]، نشست کاربري را به طور خودکار به اتمام مینشست می



هاي ارتباطی که به اتمام اتصالات شبکه مربوط به نشستSC-10در مقابل بخش هاي تکمیلی:راهنمایی
کند. یک نشست منطقی هاي منطقی آغازشده توسط کاربر را بررسی میپردازد، این کنترل اتمام نشستمی

شود که یک کاربر (یا فرایندي (براي دسترسی از راه دور، دسترسی شبکه و دسترسی محلی) هنگامی آغاز می
کند)، به یک سیستم اطلاعاتی سازمان دسترسی پیدا کند. این نشست کاربري را میکه از سوي وي عمل 

توان دسترسی کاربر را نیز اتمام داد). اتمام توان بدون اتمام نشست شبکه به اتمام رساند (و بنابراین میمی
که کاربر (یعنی شود، به جز فرایندهایی نشست باعث اتمام همه فرایندهاي مربوط به نشست منطقی کاربر می

اي ایجاد کرده است که پس از اتمام نشست نیز ادامه یابند. شرایط و ها را به طور خاص به گونهمالک نشست) آن
شده شوند عبارتند از غیر فعال بودن کاربر براي مدت زمان تعیینرویدادهایی که سبب اتمام خودکار نشست می

هایی از صی از حوادث، محدویت کاربرد سیستم اطلاعاتی در زمانهاي هدفمند به انواع خاتوسط سازمان، پاسخ
.SC-10, SC-23هاي مربوطه: روز و موار دیگري از این دست. کنترل

هاي پیشرفته:کنترل

اتمام نشست / خروج کاربر از سیستم و نمایش پیام)1(
سیستم اطلاعاتی:

شده توسط منابع اطلاعاتی تعیین(الف) هنگامی که از احراز هویت براي دسترسی به [اختصاص: 
آورد؛ وهاي ارتباطی آغازشده توسط کاربر را فراهم میسازمان] استفاده شود، امکان خروج از نشست

شده است.هاي ارتباطی احرازهویتدهد که دال بر اتمام نشستهاي خروج را به کاربر نشان می(ب) پیام
کنند ها دسترسی پیدا میربران از طریق احراز هویت به آنمنابع اطلاعاتی که کاهاي تکمیلی:راهنمایی

هاي داده و شده توسط گذرواژه، پایگاهها و خدمات وب حفاظتسایتعبارتند از مواردي همچون وب
توان مثلاً پس از هاي خروج مربوط به دسترسی به صفحات وي را میهاي کاري محلی. پیامایستگاه

هاي تعاملی از جمله ده نمایش داد. اما در مورد برخی انواع نشستشهاي احرازهویتاتمام نشست
هاي اطلاعاتی معمولاً پیام خروج را به عنوان آخرین )، سیستمFTPهاي پروتکل انتقال فایل (نشست

دهند. ها نمایش میپیام پیش از اتمام نشست

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P2ب نشده، اولویت پایینانتخاAC-12اولویت متوسطAC-12اولویت بالا



AC-13 کنترل دسترسی–: نظارت و بازبینی

منتقل شد].AU-6و AC-2هاي [حذف شد: به بخش

AC-14اقدامات مجاز بدون نیاز به شناسایی یا احراز هویت :

سازمان:کنترل:

تواند کند که کاربر میشده توسط سازمان] را مشخص میتعیینالف. آن دسته از [اختصاص: اقدامات کاربري 
ها را انجام دهد؛ ووکار سازمان، آنبدون نیاز به شناسایی و احراز هویت بر اساس مأموریت و فرایندهاي کسب

کند و دلایل این امر را در طرح ب. اقدامات مجاز بدون نیاز به شناسایی یا احراز هویت را مستندسازي می
نماید.نیتی سیستم اطلاعاتی ذکر میام

ها سازمان مجوز اقداماتی را بدون نیاز به کند که در آناین کنترل شرایطی را بررسی میهاي تکمیلی:راهنمایی
کنند که از آن جمله ها در موارد معدودي این مجوز را صادر میکند. سازمانشناسایی یا احراز هویت صادر می

هاي اطلاعاتی فدرال دسترسی هاي عمومی یا سایر سیستمسایتشاره کرد که افراد به وبتوان به هنگامی امی
هاي تلفن خود براي دریافت ها آزاد است، هنگامی که افراد از گوشینکنند که دسترسی همگانی به آپیدا می

هایی را تعیین ن فعالیتها همچنیشوند. سازمانهایی دریافت میکنند، یا هنگامی که رونوشتتماس استفاده می
کنند که در شرایط عادي نیازمند شناسایی یا احراز هویت هستند، اما ممکن است در شرایط خاصی این الزام می

افزار انجام کنار گذاشته شود. دور زدن این الزامات مثلاً از طریق یک سوئیچ فیزیکی قابل خواندن توسط نرم
نشده محافظت دهد و از آن در برابر استفاده تصادفی یا کنترلورود میشود که دستور به دور زدن فرایند می
اند، نه شرایطی که شود. این کنترل مربوط به شرایطی است که شناسایی و احراز هویت هنوز انجام نشدهمی

اند. ممکن است سازمان به این نتیجه برسد که هیچ اقدامی بدونشناسایی و احراز هویت پیشتر صورت گرفته
شناسایی و احراز هویت از سوي کاربر قابل انجام نخواهد بود. در این صورت، در عبارت اختصاص به این امر 

,CP-2هاي مربوطه: اشاره خواهد شد که هیچ اقدامی بدون شناسایی و احراز هویت قابل انجام نیست. کنترل

IA-2.



وجود ندارد. هاي پیشرفته:کنترل

ه شناسایی یا احراز هویت / کاربردهاي ضرورياقدامات مجاز بدون نیاز ب)1(
منتقل شد].AC-14[حذف شد: به بخش 

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3AC-14اولویت پایینAC-14اولویت متوسطAC-14اولویت بالا

AC-15گذاري خودکار: علامت

منتقل شد].MP-3[حذف شد: به بخش 

AC-16:هاي امنیتیویژگی

سازمان:کنترل:

شده توسط سازمان] که داراي هاي امنیتی تعیینالف. ابزارهاي برقراري پیوند بین [اختصاص: انواع ویژگی
شده توسط سازمان] هستند را با اطلاعات موجود در حافظه، هاي امنیتی تعیین[اختصاص: ارزش ویژگی

آورد؛اطلاعات انتقالی فراهم میاطلاعات مورد استفاده در فرایندها و/یا

هاي امنیتی و اطلاعات برقرار و حفظ شده است؛نماید که پیوند بین ویژگیب. اطمینان حاصل می

هاي اطلاعاتی شده توسط سازمان] مجاز را براي [اختصاص: سیستمهاي امنیتی تعیینپ. [اختصاص: ویژگی
نماید؛ وشده توسط سازمان] برقرار میتعیین

هاي امنیتی شده توسط سازمان] مجاز را براي هر یک از ویژگیهاي تعیینها یا ارزش[اختصاص: محدودهت.
نماید.برقرارشده تعیین می



شوند. هاي اطلاعاتی نشان داده میاطلاعات به وسیله ساختارهاي داده در سیستمهاي تکمیلی:راهنمایی
هاي هاي فعال و غیر فعال را نمایندگی کنند. موجودیتموجودیتتوانند انواع مختلفساختارهاي داده درونی می

ها یا فرایندهایی هستند که از شود، معمولاً مرتبط با افراد، دستگاهنیز گفته می» subject«ها فعال که به آن
رتبط با شود، معمولاً منیز گفته می» object«ها هاي غیر فعال که به آنکنند. موجودیتها عمل میسوي آن

هاي امنیتی که نوعی هاي ارتباطی هستند. ویژگیها و پورتساختارهاي داده مانند سوابق، بافرها، جداول، فایل
هاي فعال و غیر فعال در زمینه تأمین هاي اصلی موجودیتفراداده هستند، ساختارهایی هستند که شاخصه

هاي فعالی باشند که قابلیت است مرتبط با موجودیتها ممکن کنند. این ویژگیامنیت اطلاعات را نمایندگی می
هاي غیر فعال مختلف یا تغییر وضعیت ارسال و دریافت اطلاعات، برقراري جریان اطلاعات بین موجودیت

هاي غیر فعالی باشند که هاي مذکور همچنین ممکن است مرتبط با موجودیتسیستم اطلاعاتی را دارند. ویژگی
هاي هاي امنیتی با موجودیتکنند. به ارتباط بین ویژگیستند یا اطلاعات را دریافت میدربردارنده اطلاعات ه

ها است. هنگامی شود. این ارتباط معمولاً شامل تعیین مقدار و نوع ویژگیگفته می» پیوستگی«فعال و غیر فعال 
هاي امنیت اطلاعات براي کنترل مشییابند، امکان اجراي خطهاي امنیتی با دادها و اطلاعات پیون میکه ویژگی

دسترسی و کنترل جریان اطلاعات را از طریق فرایندهاي سازمان یا سازوکارها و توابع سیستم اطلاعاتی فراهم 
تواند به طور مستقیم بر توانایی افراد در هاي امنیتی مییافته به ویژگیآورند. محتوا یا مقادیر اختصاصمی

تأثیر بگذارد. دسترسی به اطلاعات سازمان 

هاي اطلاعاتی منتخب براي پشتیبانی از مأموریت هاي امنیتی مورد نیاز سیستمتوانند انواع ویژگیها میسازمان
هاي امنیتی اي از مقادیر را به ویژگیتوان محدوده گستردهوکار را تعیین کنند. به صورت بالقوه میو توابع کسب

NOFRONتواند، به عنوان مثال، فقط براي آمریکا، براي ناتو، یا براي گذاري انتشار میتخصیص داد. علامت

ها و مقادیر مجاز ها با تعیین محدودههاي دیگر مجاز نیست). سازمانباشد (انتشار اطلاعات براي ملیت
. ها و مقادیر مورد استفاده معنادار و مربوط هستندنمایند که محدودههاي امنیت، اطمینان حاصل میویژگی

هاي فعال و غیر فعال هاي امنیتی با موجودیت، پیوند دادن ویژگی»گذاري امنیتیبرچسب«منظور از عبارت 
هاي اطلاعاتی سازمان است، به طوري که امکان اجراي شده توسط ساختارهاي داده درون سیستمنمایندگی

هاي امنیتی راهم آورد. برچسبهاي اطلاعاتی فهاي امنیت اطلاعات را بر اساس فرایندهاي سیستممشیخط
بندي ها، ملیت، اطلاعات پیمانکار و دستهمواردي از جمله صدور مجوز دسترسی، حفاظت از چرخه عمر داده

، پیوند دادن »گذاري امنیتیعلامت«گیرند. منظور از عبارت اطلاعات بر اساس الزامات قانونی را در بر می
فعال در یک فرمت قابل خواندن توسط انسان است، به طوري که امکان هاي غیرهاي امنیتی با موجودیتویژگی



هاي هاي امنیت اطلاعات را بر اساس فرایندهاي سازمانی فراهم آورد. مجموعه پایه کنترلمشیاجراي خط
هاي گذاري). کنترلکند (علامتها بر اساس مقتضیات کاربر را ارائه می، الزامات پیوند ویژگیAC-16امنیتی 

هاي اطلاعاتی ارائه هاي مبتنی بر سیستمنیز الزامات دیگري را در خصوص پیوند ویژگیAC-16پیشرفته 
بندي (محرمانگی) توان به سطوح دستههاي امنیتی میهایی از ویژگیگذاري). به عنوان مثالنمایند (برچسبمی

هاي فعال اشاره سی) براي موجودیتهاي امنیتی (مجوز دسترهاي غیر فعال و سطوح تأییدیهبراي موجودیت
,AC-3هاي مربوطه: نام برد. کنترل» فوق سري«توان از کرد. به عنوان مثالی از ارزش هر دو نوع ویژگی، می

AC-4, AC-6, AC-21, AU-2, AU-10, SC-16, MP-3.

هاي پیشرفته:کنترل

هاگذاري خودکار / پیوند پویاي ویژگیعلامت)1(
هاي امنیتی را به صورت پویا و بر اساس پس از تولید و ترکیب اطلاعات، سیستم اطلاعاتی ویژگی

هاي فعال و غیر شده توسط سازمان] با [اختصاص: موجودیتهاي امنیتی تعیینمشی[اختصاص: خط
دهد. شده توسط سازمان] پیوند میفعال تعیین

هاي امنیتی آید که مشخصهي امنیتی در مواردي به کار میهاپیوند پویاي ویژگیهاي تکمیلی:راهنمایی
اطلاعات در طول زمان تغییر کنند. دلایلی از جمله مسائل ناشی از تجمیع اطلاعات (یعنی این که 

هاي امنیتی عناصر ترکیبی باشند)، هاي امنیتی هر یک از عناصر اطلاعاتی متفاوت از مشخصهمشخصه
توانند بندي امنیتی اطلاعات می(یعنی اختیارات ویژه) و تغییر دستهتغییر مجوزهاي دسترسی افراد

.AC-4هاي امنیتی شوند. کنترل مربوطه: منجر به تغییر ویژگی
ها توسط افراد مجازگذاري خودکار / تغییر ارزش ویژگیعلامت)2(

دهد تا ارزش کنند) امکان میها عمل میسیستم اطلاعاتی به افراد مجاز (یا فرایندهایی که از سوي آن
شده را تغییر دهند. هاي امنیتی پیونددادهویژگی

تواند به طور هاي امنیتی میشده به ویژگیدادههاي تخصیصمحتواي ارزشهاي تکمیلی:راهنمایی
هاي اطلاعات سازمانی توسط افراد تأثیر بگذارد. از این رو، سیستممستقیم بر قابلیت دسترسی به 

هاي امنیتی را صرفاً به افراد مجاز محدود نمایند. اطلاعاتی باید بتوانند امکان ایجاد یا تغییر ویژگی
.AC-6, AU-2هاي مربوطه: کنترل

طلاعاتیها توسط سیستم اگذاري خودکار / تعمیر و نگهداري پیوندهاي ویژگیعلامت)3(



شده توسط سازمان] با هاي امنیتی تعیینسیستم اطلاعاتی پیوند و یکپارچگی [اختصاص: ویژگی
کند. شده توسط سازمان] را حفظ میهاي فعال و غیر فعال تعیین[اختصاص: موجودیت

هاي فعال و غیر هاي امنیتی با موجودیتحفظ پیوستگی و یکپارچگی ویژگیهاي تکمیلی:راهنمایی
ها استفاده مشیسازي خودکار خطها به عنوان مبناي پیادهشود که بتوان از پیوند ویژگیعال باعث میف

ها، اتخاذ تصمیم در زمینه کنترل دسترس، کنترل جریان مشیسازي خودکار خطکرد. منظور از پیاده
اطلاعات و موارد دیگري از این دست است.

ي امنیتی با افراد مجازهاگذاري خودکار / پیوند ویژگیعلامت)4(
شده توسط سازمان] با [اختصاص: هاي امنیتی تعیینسیستم اطلاعاتی، از پیوند [اختصاص: ویژگی

شده توسط سازمان] توسط افراد مجاز (یا فرایندهایی که از سوي هاي فعال و غیر فعال تعیینموجودیت
نماید. کنند) پشتیبانی میها عمل میآن

) درخواست از 1تواند این موارد را در بر گیرد: (پشتیبانی سیستم اطلاعاتی مییلی:هاي تکمراهنمایی
هاي غیر فعال اطلاعاتی خاص هاي امنیتی خاصی که قرار است با موجودیتکاربران براي انتخاب ویژگی

ناسب هاي مبندي اطلاعات با ویژگیسازي سازوکارهاي خودکار براي دسته) پیاده2پیوند داده شوند؛ (
هاي امنیتی ) حصول اطمینان از این که ترکیب ویژگی3شده؛ یا (هاي تعیینمشیبر اساس خط

ها در هنگام تعریف رویدادهاي قابل ممیزي، اقدام به تولید، شده، ترکیبی معتبر است. سازمانانتخاب
کنند. هاي امنیتی میپاك کردن و تغییر ویژگی

هاي خروجیها روي دستگاهیگذاري خودکار / نمایش ویژگعلامت)5(
هاي امنیتی را به شکل قابل خواندن توسط انسان روي هر یک از سیستم اطلاعاتی ویژگی

دهد تا [اختصاص: هاي خروجی نمایش مییافته به دستگاههاي غیر فعال انتقالموجودیت
اطلاعات] را با شده توسط سازمان در زمینه انتشار، مدیریت و توزیعهاي ویژه تعییندستورالعمل

گذاري استاندارد و قابل خواندن توسط انسان که به وسیله سازمان استفاده از [اختصاص: قراردادهاي نام
اند] تعیین نماید. تعیین شده

هاي سیستم اطلاعاتی شامل مواردي از جمله کاغذ، صفحه نمایش یا خروجیهاي تکمیلی:راهنمایی
هاي خروجی سیستم اطلاعاتی نیز مواردي از جمله چاپگرها دستگاهموارد دیگري از این دست هستند. 

ها و دستیارهاي دیجیتال شخصی را در بر اي، لپتاپهاي رایانهو نمایشگرهاي ویدئویی در ایستگاه
گیرند. می

ها توسط سازمانگذاري خودکار / حفظ و نگهداري پیوند ویژگیعلامت)6(



شده توسط هاي امنیتی تعیینمشیتا بر اساس [اختصاص: خطدهدسازمان به کارکنان خود اجازه می
هاي شده توسط سازمان] و [اختصاص: موجودیتهاي امنیتی تعیینسازمان]، بین [اختصاص: ویژگی

شده توسط سازمان] پیوند برقرار کنند و این پیوند را حفظ نمایند. فعال و غیر فعال تعیین
خواهد که پیوند بین یشرفته از کارکنان (نه از سیستم اطلاعاتی) میاین کنترل پهاي تکمیلی:راهنمایی

هاي فعال و غیر فعال را حفظ نمایند.هاي امنیتی و موجودیتویژگی
هاگذاري خودکار / تفسیر سازگار ویژگیعلامت)7(

ی شده سیستم اطلاعاتهاي توزیعشده بین مؤلفههاي امنیتی منتقلسازمان تفسیر سازگاري از ویژگی
کند. ارائه می

هاي هاي مختلف سیستمهاي امنیتی در مؤلفهمشیبه منظور اجراي خطهاي تکمیلی:راهنمایی
هاي مبتنی بر کلاد و شده مدیریت پایگاه داده، سیستمهاي توزیعشده (مانند سیستماطلاعاتی توزیع

کند که در تصمیمات یتی میهاي امنگرا)، سازمان اقدام به تفسیر سازگار ویژگیهاي خدمتمعماري
ها و فرایندها، نامهها از طریق موافقتاند. سازمانمربوط به تحقق جریان و دسترسی به کار گرفته شده

هاي امنیتی را با شده سیستم اطلاعاتی، ویژگیهاي توزیعکنند که تمام مؤلفهاطمینان حاصل می
کنند. ستفاده میهاي تحقق دسترسی/جریان اتفاسیري سازگار در سیستم

هاي برقراري پیوندها و شیوهگذاري خودکار / فناوريعلامت)8(
هاي ها و شیوههاي امنیتی با اطلاعات، از [اختصاص: فاوريسیستم اطلاعاتی براي پیوند دادن ویژگی

کند. شده توسط سازمان] استفاه میشده توسط سازمان] با [اختصاص: سطوح تضمین تعیینتعیین
هاي امنیتی و اطلاعات درون سیستم اطلاعاتی از جهت تحقق پیوند بین ویژگیهاي تکمیلی:راهنمایی

ها توان از شیوهجریان و تحقق دسترسی از اهمیت بالایی برخوردار است. در کنار برقراري این پیوند، می
هاي توانند ویژگیاتی میهاي اطلاعهاي تضمینی مختلفی استفاده کرد. به عنوان مثال، سیستمو فناوري

امنیتی را به شیوه رمزنگاري و با استفاده از امضاي دیجیتال به اطلاعات پیوند دهند و از کلیدهاي 
افزاري نیز استفاده کنند (که مرجع اعتماد هاي سختشده توسط دستگاهرمزنگاري پشتیبان حفاظت

شود).افزاري نامیده میسخت
هاي امنیتیمجدد ویژگیگذاري خودکار / تخصیصعلامت)9(

هاي امنیتی پیوندیافته با اطلاعات، تنها از نماید که تخصیص مجدد ویژگیسازمان اطمینان حاصل می
شده توسط هاي تعیینها یا رویهطریق سازوکارهاي اعطاي مجدد و با استفاده از [اختصاص: شیوه

گیرد. سازمان] صورت می



کند تا سطح تضمین مورد نیاز ازوکارهاي اعطاي مجدد استفاده میسازمان از سهاي تکمیلی:راهنمایی
هاي تخصیص مجدد را تأمین نماید. براي تسهیل فرایند تأیید نیز سازمان اطمینان حاصل فعالیت

منظوره و داراي عملکرد محدود هستند. از آنجا که تخصیص نماید که سازوکارهاي اعطاي مجدد، تکمی
هاي امنیتی (مانند فرایندهاي تحقق دسترسی و مشیتواند بر اجراي خطمیهاي امنیتیمجدد ویژگی

تحقق جریان) تأثیر بگذارد، باید از سازوکارهاي اعطاي مجدد قابل اعتماد استفاده کرد تا از صحت 
ها اطمینان حاصل شود.عملکرد آن

ها توسط افراد مجازگذاري خودکار / پیکربندي ویژگیعلامت)10(
هاي امنیتی موجود براي دهد که نوع و ارزش ویژگیسیستم اطلاعاتی به افراد مجاز این امکان را می

هاي فعال و غیر فعال را تعریف کنند و تغییر دهند. برقراري پیوند با موجودیت
تواند مستقیماً بر هاي امنیتی مییافته به ویژگیهاي تخصیصمحتواي ارزشهاي تکمیلی:راهنمایی

هاي اطلاعاتی باید تنها وانایی افراد براي دسترسی به اطلاعات سازمانی تأثیر بگذارد. بنابراین، سیستمت
هاي امنیتی را ایجاد کنند و تغییر دهند. به افراد مجاز امکان دهند که ویژگی

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالانتخاب نشده، اولویت متوسطاانتخاب نشده، اولویت پایین

AC-17دسترسی از راه دور :

سازمان:کنترل:

سازي هر یک از انواع دسترسی از هاي کاربرد، الزامات اتصال و پیکربندي و نکات مربوط به پیادهالف. محدودیت
کند؛ وراه دور را تعیین و مستندسازي می

کند.چنین اتصالاتی، مجوز دسترسی از راه دور به سیستم اطلاعاتی را صادر میب. پیش از صدور مجوز 

هاي اطلاعاتی سازمان توسط آن دسته از دسترسی از راه دور یعنی دسترسی به سیستمهاي تکمیلی:راهنمایی
ترنت) ارتباط هاي خارجی (مانند اینکنند) که از طریق شبکهها عمل میکاربران (یا فرایندهایی که از سوي آن

، باند پهن و dial-upتوان به اتصالات هاي دسترسی از راه دور میهایی از روشاند. به عنوان مثالبرقرار کرده



هاي ها معمولاً براي ارتقاي محرمانگی و یکپارچگی در اتصالات راه دور، از شبکهسیم اشاره کرد. سازمانبی
شود شده باعث نمیهاي رمزگذاريVPNکنند. استفاده از میشده استفاده ) رمزگذاريVPNخصوصی مجازي (

هاي امنیتی مناسب به کار ها در کنار کنترلکه دسترسی از حالت راه دور خارج شود؛ اما هنگامی که این شبکه
هاي داخلی رفتار تواند با این اتصالات به عنوان شبکهدهند که میگرفته شوند، این تضمین را به سازمان می

شده، آماده به کار رمزگذاريVPNگذرند و هاي خارج از سازمان میاز شبکهVPN. با این حال، اتصالات کند
توانند بر توانایی شده میهاي رمزگذاريهاي با تونلVPNدهد. علاوه بر این، بودن اتصالات راه دور را ارتقا نمی

هاي دسترسی از راه ب تأثیر بگذارند. کنترلسازمان در پایش مناسب ترافیک ارتباطی جهت یافتن کدهاي مخر
شده براي دسترسی عمومی، هاي طراحیهاي اطلاعاتی به جز سرورهاي عمومی وب یا سیستمدور در سیستم

پردازد و دهی براي دسترسی از راه دور میشوند. این کنترل به مقوله صدور مجوز پیش از اجازهسازي میپیاده
هاي امنیتی اتصالات بین سازمانی به نامهها از موافقتنماید. ممکن است سازماننمیاي به نوع مجوزهااشاره

هاي مذکور در این کنترل لازم نیستند. نامهعنوان مبناي صدور مجوزهاي دسترسی استفاده کنند؛ اما موافقت
,AC-2, AC-3: هاي مربوطهاند. کنترلتشریح شدهAC-3هاي دسترسی اتصالات راه دور در بخش محدودیت

AC-18, AC-19, AC-20, CA-3, CA-7, CM-8, IA-2, IA-3, IA-8, MA-4, PE-17, PL-4, SC-10, SI-4.

هاي پیشرفته:کنترل

دسترسی از راه دور / کنترل و پایش خودکار)1(
کند.هاي دسترسی از راه دور را کنترل و پایش میسیستم اطلاعاتی روش

هاي دسترسی از راه دور، به سازمان امکان کنترل و پایش خودکار نشستهاي تکمیلی:راهنمایی
هاي کاربران راه دور دهد که حملات سایبري را شناسایی کند. سازمان همچنین با ممیزي فعالیتمی

هاي هوشمند و ها، گوشیها، لپتاپهاي اطلاعاتی مانند سرورها، ایستگاههاي مختلف سیستمروي مؤلفه
هاي اند. کنترلهاي دسترسی از راه دور رعایت شدهمشینماید که خطاطمینان حاصل میها، تبلت

.AU-2, AU-12مربوطه: 
دسترسی از راه دور / حفاظت از محرمانگی و یکپارچگی با استفاده از رمزگذاري)2(

هاي دسترسی سیستم اطلاعاتی با استفاده از سازوکارهاي رمزنگاري، از محرمانگی و یکپارچگی نشست
کند. از راه دور محافظت می

بندي امنیتی اطلاعات قدرت امنیتی سازوکارهاي مورد استفاده، بر اساس دستههاي تکمیلی:راهنمایی
.SC-8, SC-12, SC-13هاي مربوطه: شود. کنترلتعیین می



شدهدسترسی از راه دور / نقاط کنترل دسترسی مدیریت)3(
شده توسط سازمان] هاي از راه دور را از طریق [اختصاص: تعداد تعیینسیستم اطلاعاتی تمام دسترسی

نماید. شده هدایت مینقطه کنترل دسترسی مدیریت
احتمال حمله به سازمان را محدود کردن تعداد نقاط کنترل دسترسی از راه دور،هاي تکمیلی:راهنمایی

) را براي اتصالات TICها الزامات مربوط به اتصالات اینترنتی مورد اعتماد (دهد. سازمانکاهش می
.SC-7دهند. کنترل مربوطه: ها مد نظر قرار میخارجی شبکه

دسترسی از راه دور / دسترسی و دستورات ویژه)4(
سازمان:

ترسی از راه دور به اطلاعات امنیتی را تنها در موارد [اختصاص: (الف) مجوز اجراي دستورات ویژه و دس
کند؛ وشده توسط سازمان] صادر مینیازهاي تعیین

کند.(ب) دلیل این دسترسی را در طرح امنیتی سیستم اطلاعاتی مستندسازي می
.AC-6کنترل مربوطه: هاي تکمیلی:راهنمایی

ازدسترسی از راه دور / پایش اتصالات غیر مج)5(
منتقل شد].SI-4[حذف شد: به بخش 

دسترسی از راه دور / حفاظت از اطلاعات)6(
نماید که کاربران از اطلاعات مربوط به سازوکارهاي دسترسی از راه دور سازمان اطمینان حاصل می

آورند. ها جلوگیري به عمل میکنند و از کاربرد و افشاي غیر مجاز آنمحافظت می
.PS-2, AT-AT ,3-6کنترل مربوطه: :هاي تکمیلیراهنمایی

دسترسی از راه دور / حفاظت بیشتر از دسترسی به توابع امنیتی)7(
منتقل شد].AC-3(10)[حذف شد: به بخش 

هاي غیر امن شبکهدسترسی از راه دور / غیر فعال کردن پروتکل)8(
منتقل شد].CM-7[حذف شد: به بخش 

ل کردن دسترسیدسترسی از راه دور / قطع کردن و غیر فعا)9(
سازمان قابلیت قطع کردن یا غیر فعال کردن دسترسی از راه دور به سیستم اطلاعاتی را [اختصاص: در 

آورد. شده توسط سازمان] فراهم میبازه زمانی تعیین
کند تا قابلیت قطع کردن سریع ها را ملزم میاین کنترل پیشرفته سازمانهاي تکمیلی:راهنمایی

دسترسی از راه دور توسط کاربران و/یا غیر فعال کردن این دسترسی را داشته باشند. سرعت قطع کردن 



وکار و نیاز به غیر فعال کردن امکان ها و توابع کسبیا غیر فعال کردن، به درجه اهمیت مأموریت
از راه دور در حال حاضر یا در آینده بستگی دارد. دسترسی 

.NISTسازمان 800-121و 800-114، 800-113، 800- 77، 800-46هاي ویژه شماره نشریهمراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-17اولویت پایینAC-17(1)(2)(3)(4)اولویت متوسطAC-17(1)(2)(3)(4)اولویت بالا

AC-18سیم: دسترسی بی

سازمان:کنترل:

سازي هر یک از انواع دسترسی هاي کاربرد، الزامات اتصال و پیکربندي و نکات مربوط به پیادهالف. محدودیت
کند؛ وسیم را تعیین و مستندسازي میبی

کند.میسیم به سیستم اطلاعاتی را صادر ب. پیش از صدور مجوز چنین اتصالاتی، مجوز دسترسی بی

اي توان به مایکروویو، رادیو بستهسیم، میهاي دسترسی بیهایی از فناوريبه عنوان مثالهاي تکمیلی:راهنمایی
)UHF/VHF ،(802.11xکنند. هاي احراز هویت استفاده میسیم از پروتکلهاي بیو بلوتوث اشاره کرد. شبکه

هاي مربوطه: آورند. کنترلاحراز هویت متقابل را فراهم میها امکان حفاظت از اطلاعات محرمانه واین پروتکل
AC-2, AC-3, AC-17, AC-19, CA-3, CA-7, CM-8, IA-2, IA-3, IA-8, PL-4, SI-4.

هاي پیشرفته:کنترل

سیم / احراز هویت و رمزگذاريدسترسی بی)1(
ها، کاربران] و سیستم اطلاعاتی با استفاده از احراز هویت [انتخاب (یک یا چند مورد): دستگاه

کند. سیم محافظت میرمزگذاري، از دسترسی بی
.SC-SC ,8-13هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

سیم / پایش اتصالات غیر مجازدسترسی بی)2(
منتقل شد].SI-4[حذف شد: به بخش 

سیمسیم / غیر فعال کردن امکان شبکه شدن بیرسی بیدست)3(



هاي سیستم اطلاعاتی نیازي نباشد، سازمان این سیم مؤلفهدر صورتی که به قابلیت شبکه شدن بی
نماید.قابلیت را پیش از برقراري و اجرا، غیر فعال می

.AC-19کنترل مربوطه: هاي تکمیلی:راهنمایی
امکان پیکربندي توسط کاربرانسیم / محدود کردندسترسی بی)4(

سیم را به طور مستقل پیکربندي کنند، شناسایی و توانند قابلیت شبکه شدن بیسازمان کاربرانی که می
نماید.ها به صورت آشکار صدور مجوز میبراي آن

مجوزهاي سازمان در خصوص پیکربندي قابلیت شبکه، تا حدي توسط هاي تکمیلی:راهنمایی
هاي شوند. کنترلهاي اطلاعاتی سازمان اجرا میتحقق دسترسی مورد استفاده در سیستمسازوکارهاي 

.AC-3, SC-15مربوطه: 
ها و سطوح قدرت انتقالسیم / آنتندسترسی بی)5(

کند که اي تنظیم میکند و سطوح قدرت انتقال را به گونههاي رادیویی را انتخاب میسازمان آنتن
شده توسط سازمان کاهش یابد. هایی به خارج از مرزهاي کنترلامکان ارسال سیگنال

طات تواند اقداماتی را براي محدود کردن استفاده غیر مجاز از ارتباسازمان میهاي تکمیلی:راهنمایی
توان به این موارد شده توسط سازمان انجام دهد که از آن جمله میسیم در خارج از مرزهاي کنترلبی

هاي قابل استفاده توسط اي که امکان ارسال سیگنالسیم به گونه) کاهش قدرت ارسال بی1اشاره کرد: (
هایی از جمله اخص) استفاده از ش2متخاصمان خارج از مرزهاي فیزیکی سازمان را کاهش دهد؛ (

TEMPESTاي که امکان ایجاد هاي جهتی/اشعه) استفاده از آنتن3سیم؛ و (هاي بیبراي کنترل ارسال
ها دهد. پیش از انجام این اقدامات، سازمانهاي متفرقه را کاهش میها توسط گیرندهتداخل در سیگنال

هاي اطلاعاتی سازمان و یی سیستماي، وضعیت فرکانس رادیوتوانند با انجام تحقیقات دورهمی
.PE-19هاي دیگر فعال در ناحیه مورد نظر را بررسی کنند. کنترل مربوطه: سیستم

.NISTسازمان 800-94و 800-48هاي ویژه شماره نشریهمراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-18اولویت پایینAC-18(1)اولویت متوسطAC-18(1)(4)(5)اولویت بالا

AC-19هاي همراه: کنترل دسترسی دستگاه



سازمان:کنترل:

هاي همراه سازي دستگاههاي کاربرد، الزامات اتصال و پیکربندي و نکات مربوط به پیادهالف. محدودیت
کند؛ وشده توسط سازمان را تعیین میکنترل

نماید.سازمان را صادر میهاي اطلاعاتی هاي همراه به سیستمب. اجازه اتصال دستگاه

) اندازه کوچکی دارد و به 1منظور از دستگاه همراه، یک دستگاه محاسباتی است که: (هاي تکمیلی:راهنمایی
اي طراحی شده است که بدون اتصال فیزیکی کار کند ) به گونه2راحتی توسط یک فرد قابل حمل است؛ (

) داراي حافظه محلی قابل جداسازي یا غیر قابل 3رسال کند)؛ (سیم دریافت یا ا(یعنی اطلاعات را به صورت بی
هاي همراه ممکن است داراي قابلیت ارتباط ) داراي یک منبع توان داخلی است. دستگاه4جداسازي است؛ و (

هاي محلی با سازي دادهاي براي همزمانشدههاي تعبیهآوري اطلاعات، و/یا ویژگیصوتی، حسگرهایی براي جمع
ها و هاي هوشمند، تبلتتوان به گوشیهاي همراه میهایی از دستگاههاي دوردست باشند. به عنوان مثالمکان

هاي همراه معمولاً متعلق به یک فرد هستند و در مجاورت وي قرار مواردي از این دست اشاره کرد. دستگاه
سازي و ت خواهد بود. قابلیت پردازش، ذخیرهدارند؛ اما میزان این مجاورت بسته به نوع دستگاه و اندازه آن متفاو

هاي دسکتاپ است؛ که البته میزان دقیق آن به ماهیت و هدف هاي همراه قابل مقایسه با سیستمانتقال دستگاه
هاي سازمانی ها، محدودیتهاي متفاوت آنهاي همراه و ویژگیدستگاه بستگی دارد. به دلیل تنوع دستگاه

هاي هاي کاربرد و راهنماییهم تفاوت خواهند داشت. به عنوان مثالی از محدودیتها نیز بامربوط به آن
توان به مدیریت پیکربندي، شناسایی و احراز هویت دستگاه، استفاده از هاي همراه میسازي دستگاهپیاده

ها کردن دستگاهافزارهاي شناسایی کدهاي مخرب)، اسکنها و نرمافزارهاي حفاظتی اجباري (مانند فایروالنرم
روزرسانی مهم، آزمون هاي بهها، جستجوي بستهویروسروزرسانی آنتیبراي شناسایی کدهاي مخرب، به

افزارهاي غیر ضروري (مانند شده) و غیر فعال کردن سختافزارهاي نصبیکپارچگی سیستم عامل (یا سایر نرم
شود که ممکن است ها یادآوري میاره کرد. به سازمانسیم و مادون قرمز) اشافزارهاي مربوط به قابلیت بیسخت

هاي همراه به نحو مقتضی، نیاز به ابزارهاي امنیتی دیگري به جز آنچه در این کنترل براي تأمین امنیت دستگاه
هاي هاي همراه در سایر کنترلذکر شده است نیز داشته باشند. بسیاري از ابزارهاي تضمینی و امنیتی دستگاه

هایی نیز بین اند. ممکن است همپوشانیهاي کنترل پایه ذکر شدهکاتالوگ به عنوان بخشی از مجموعهامنیتی
به آن دسته از AC-20هاي مختلف وجود داشته باشد. کنترل هاي امنیتی مورد اشاره در خانوادهکنترل

,AC-3, AC-7, AC-18طه: هاي مربوشوند. کنترلپردازد که توسط سازمان کنترل نمیهاي همراه میدستگاه

AC-20, CA-9, CM-2, IA-2, IA-3, MP-2, MP-4, MP-5, PL-4, SC-7, SC-43, SI-3, SI-4.



هاي پیشرفته:کنترل

هاي قابل حمل و قابل نوشتنهاي همراه / استفاده از حافظهکنترل دسترسی دستگاه)1(
منتقل شد].MP-7[حذف شد: به بخش 

هاي قابل حمل شخصیاه / استفاده از حافظههاي همرکنترل دسترسی دستگاه)2(
منتقل شد].MP-7[حذف شد: به بخش 

ها معلوم نیستهاي قابل حملی که مالک آنهاي همراه / استفاده از حافظهکنترل دسترسی دستگاه)3(
منتقل شد].MP-7[حذف شد: به بخش 

مانههاي مربوط به اطلاعات محرهاي همراه / محدودیتکنترل دسترسی دستگاه)4(
سازمان:

ها مشغول هاي اطلاعاتی آنهاي همراه غیر محرمانه در تأسیساتی که سیستم(الف) استفاده از دستگاه
کند، مگر این که اجازه این کار به سازي یا انتقال اطلاعات محرمانه هستند را ممنوع میپردازش، ذخیره

طور ویژه توسط مقامات داده شده باشد؛ و
هايسیستمکهتأسیساتیدرمحرمانهغیرهمراههايدستگاهمجاز به استفاده از(ب) در خصوص افراد

هاي زیر را هستند، محدودیتمحرمانهاطلاعاتانتقالیاسازيذخیرهپردازش،مشغولهاآناطلاعاتی
نمایند:اعمال می

ع است؛ هاي اطلاعاتی محرمانه ممنومحرمانه به سیستمغیرهمراههاي) اتصال دستگاه1(
هاي اطلاعاتی غیر محرمانه نیازمند تأیید مقامات محرمانه به سیستمغیرهمراههاي) اتصال دستگاه2(

مربوطه است؛
محرمانه غیرهمراههايهاي داخلی یا خارجی در دستگاهسیم یا مودمهاي بی) استفاده از واسط3(

ممنوع است؛ و
ها به طور تصادفی توسط [اختصاص: شده روي آنعات ذخیرهمحرمانه و اطلاغیرهمراههاي) دستگاه4(

اي شوند و اگر اطلاعات محرمانهشده توسط سازمان] بازبینی و بازرسی میمقامات امنیتی تعیین
گردد.مشی مدیریت حوادث رجوع میمشاهده شود، به خط
بر اساس [اختصاص: هاي اطلاعاتی محرمانه را محرمانه به سیستمهمراههاي(پ) اتصال دستگاه

کند. شده توسط سازمان] محدود میمشی امنیتی تعیینخط
.IR-CA ,6-4هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

هاي همراه / رمزگذاري کل دستگاه یا رمزگذاري مبتنی بر حافظهکنترل دسترسی دستگاه)5(



سازمان با استفاده از [انتخاب: رمزگذاري کل دستگاه، رمزگذاري حافظه]، از محرمانگی و یکپارچگی 
کند. شده توسط سازمان] محافظت میهاي همراه تعییناطلاعات روي [اختصاص: دستگاه

عات ها و اطلارمزگذاري مبتنی بر حافظه رویکرد بهتري را براي رمزگذاري دادههاي تکمیلی:راهنمایی
توان ساختارهاي داده خاصی دهد. به عنوان مثال، میهاي همراه در اختیار سازمان قرار میروي دستگاه

.MP-5, SC-13, SC-28هاي مربوطه: ها، سوابق یا فیلدها را رمزگذاري کرد. کنترلمانند فایل

.NISTسازمان 800-164و 800- 124، 800-114هاي ویژه شماره ؛ نشریهOMB 06-16نامه تفهیممراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-19اولویت پایینAC-19(5)اولویت متوسطAC-19(5)اولویت بالا

AC-20هاي اطلاعاتی خارج از سازمان: استفاده از سیستم

هاي اطلاعاتی خارجی را دارا هایی که سیستمسازمان در راستاي روابط اعتمادآمیز خود با سازمانکنترل:
کند که به برخی افراد نمایند، شرایط و ضوابطی را تعیین میکنند و/یا تعمیر و نگهداري میهستند، اجرا می

اجازه دهد تا:

یستم اطلاعاتی دسترسی پیدا کنند؛ وهاي اطلاعاتی خارج از سازمان، به سالف. از طریق سیستم

هاي اطلاعاتی خارج از سازمان، پردازش، ذخیره یا شده توسط سازمان را با استفاده از سیستمب. اطلاعات کنترل
منتقل کنند. 

هاي هاي اطلاعاتی و مؤلفههاي اطلاعاتی خارج از سازمان آن دسته از سیستمسیستمهاي تکمیلی:راهنمایی
د که خارج از مرزهاي اختیار سازمان قرار دارند و سازمان هیچ نظارت مستقیمی بر اجراي ها هستنآن

هاي اطلاعاتی ها را بررسی کند. سیستمهاي آنتواند اثربخشی کنترلها ندارد و نمیهاي امنیتی در آنکنترل
هاي اطلاعاتی با مالکیت ها و سیستم) دستگاه1گیرند: (خارج از سازمان مواردي از این دست را در بر می

هاي ) دستگاه2ها و دستیارهاي دیجیتالی شخصی)؛ (هاي هوشمند، تبلتها، گوشیشخصی (مانند لپتاپ
هاي راه آهن، ها، ایستگاهارتباطی و محاسباتی با مالکیت خصوصی که در تأسیسات عمومی یا تجاري مانند هتل

هاي دولتی غیر هاي اطلاعاتی تحت مالکیت یا کنترل سازمانیستم) س3شوند؛ (ها استفاده میبازارها یا فرودگاه



هاي اطلاعاتی فدرال که تحت مالکیت، عملکرد، اختیار یا نظارت مستقیم سازمان نیستند. ) سیستم4فدرال؛ و (
سازي و انتقال هاي اطلاعاتی خارج از سازمان براي پردازش، ذخیرهاین کنترل همچنین به استفاده از سیستم

پردازد. اطلاعات سازمان نیز می

هاي هاي اطلاعاتی که توسط سایر آژانسهاي اطلاعاتی خارج از سازمان (مانند سیستمدر مورد برخی از سیستم
اي شوند)، ممکن است روابط اعتماد آمیز بین دو طرف به گونهسازي میها پیادههاي تابعه آنفدرال و سازمان

هاي ها جزء سیستمهاي اطلاعاتی این سازمانی در نظر گرفته نشده باشد. سیستمباشد که هیچ شرایط و ضوابط
گذاري یا هاي اشتراكنامهآیند. به عنوان مثال، ممکن است موافقتاطلاعاتی خارج از سازمان به شمار نمی

ها بر اساس امهنها تنظیم شده باشد یا این که این موافقتاعتماد از پیش به طور آشکار یا ضمنی بین آژانس
توانند شامل کارکنان سازمان، ها به امضا رسیده باشند. افراد مجاز میمشیرهنمودها و خطقوانین، دستورات،

تواند هاي اطلاعاتی سازمان را دارند و سازمان میپیمانکارها یا سایر افرادي باشند که حق دسترسی به سیستم
ها تنظیم نماید. ها را مدیریت کند و قوانینی براي آنتمها در زمینه دسترسی به این سیسرفتار آن

توانند ها میگیرد الزاماً یکسان نیستند و این محدودیتهایی که سازمان براي این افراد در نظر میمحدودیت
را هاي امنیتی مختلفیها محدودیتها باشند. بنابراین، ممکن است سازمانمتأثر از روابط اعتمادآمیز بین سازمان

ها و مقامات کشوري در نظر گیرند. ها، شهرداريبراي پیمانکاران، فرمانداري

هاي عمومی جهت هاي اطلاعاتی خارج از سازمان براي دسترسی به واسطاین کنترل، در مورد استفاده از سیستم
به www.usa.govکند (مثلاً افرادي که از طریق هاي اطلاعاتی سازمان صدق نمیدست یافتن به سیستم

هاي امنیتی خود، مشیها و خطها با توجه به رویهکنند). در این موارد، سازماناطلاعات فدرال دست پیدا می
گیرند: انواع نمایند. این شرایط و ضوابط، دست کم موارد روبرو را در بر میشرایط و ضوابطی را تعیین می

هاي اطلاعاتی توان از طریق سیستمهاي اطلاعاتی خارج از سازمان که میربردي روي سیستمهاي کابرنامه
هاي اطلاعاتی خارج از توان روي سیستمها دست یافت؛ و بالاترین دسته امنیتی اطلاعات که میسازمان به آن

هاي ر را با مالکان سیستمها نتوانند شرایط و ضوابط مذکوسازمان پردازش، ذخیره یا منتقل کرد. اگر سازمان
هایی را براي آن دسته از کارکنان خود در نظر اطلاعاتی خارج از سازمان تنظیم نمایند، ممکن است محدودیت

,AC-3, AC-17, AC-19, CA-3هاي مربوطه: کنند. کنترلهاي خارجی استفاده میبگیرند که از این سیستم

PL-4, SA-9.

هاي پیشرفته:کنترل



هاي استفاده مجازهاي اطلاعاتی خارج از سازمان / محدودیتاز سیستماستفاده )1(
هاي اطلاعاتی خارج از سازمان براي دهد تا از سیستمسازمان تنها در صورتی به افراد مجاز امکان می
سازي یا انتقال اطلاعات تحت کنترل سازمان استفاده دسترسی به سیستم اطلاعاتی یا پردازش، ذخیره

هاي زیر را انجام داده باشد:عالیتکنند که ف
هاي اطلاعاتی خارج از سازمان بر اساس هاي امنیتی ضروري روي سیستمسازي کنترل(الف) تأیید پیاده

مشی امنیت اطلاعات سازمان؛ یاطرح امنیتی و خط
هاي تشده پردازش یا اتصال سیستم اطلاعاتی با آن دسته از موجودیهاي تأییدنامه(ب) حفظ موافقت
کنند. هاي اطلاعاتی خارج از سازمان را میزبانی میسازمان که سیستم

هاي این کنترل پیشرفته توجه دارد که در برخی شرایط، افرادي که از سیستمهاي تکمیلی:راهنمایی
کنند (مانند پیمانکاران یا شرکاي ائتلاف)، نیز دارند که به اطلاعاتی خارج از سازمان استفاده می

ها باید اطمینان حاصل هاي اطلاعاتی سازمان دسترسی داشته باشند. در این شرایط، سازمانتمسیس
کنند و خطر یا هاي امنیتی لازم استفاده میهاي اطلاعاتی خارج از سازمان از کنترلنمایند که سیستم

منیتی توسط هاي اسازي این کنترلهاي اطلاعاتی سازمان نیست. تأیید پیادهخسارتی متوجه سیستم
شود. این امر به سطح اعتماد شخص ثالث، بازرسان مستقل، شاهدان یا ازطریق ابزارهاي دیگر انجام می

.CA-2شده توسط سازمان بستگی دارد. کنترل مربوطه: تعیین
هاي قابل حملهاي اطلاعاتی خارج از سازمان / حافظهاستفاده از سیستم)2(

هاي حمل تحت کنترل سازمان توسط افراد مجاز در سیستمهاي قابل سازمان استفاده از حافظه
کند].کند، ممنوع میاطلاعاتی خارج از سازمان را [انتخاب: محدود می

هاي اعمالی، ممکن است استفاده از این هایی از محدودیتبه عنوان نمونههاي تکمیلی:راهنمایی
ها تعیین هایی در زمینه چگونگی و شرایط استفاده از آنها به طور کلی ممنوع شود یا محدودیتدستگاه
گردد. 

مالکیت هایی که تحت ها و سیستمها، مؤلفههاي اطلاعاتی خارج از سازمان / دستگاهاستفاده از سیستم)3(
سازمان نیستند

سازي هاي با مالکیت غیر سازمانی براي پردازش، ذخیرهها و سیستمها، مؤلفهسازمان استفاده از دستگاه
کند]. کند، ممنوع مییا انتقال اطلاعات سازمان را [انتخاب: محدود می

ایی است که تحت ههاي با مالکیت غیر سازمانی، دستگاهمنظور از دستگاههاي تکمیلی:راهنمایی
هاي فدرال) یا تحت مالکیت اشخاص هستند. ها (از جمله پیمانکاران و آژانسمالکیت سایر سازمان



اي ها مخاطراتی را به همراه خواهد داشت. در برخی موارد، این مخاطرات به اندازهاستفاده از این دستگاه
کند. در برخی موارد دیگر نیز ع میها را به طور کلی ممنوهستند که سازمان استفاده از دستگاه

شود. به عنوان ها در نظر گرفته میهایی براي استفاده از این دستگاهمخاطرات کمتر هستند و محدودیت
هاي سازي کنترل) الزام به پیاده1توان به موارد روبرو اشاره کرد: (ها میهایی از این محدودیتمثال

) محدود کردن دسترسی به انواع 2دور مجوز برقراري اتصال؛ (امنیتی مورد تأیید سازمان پیش از ص
سازي براي این که هاي مجازي) استفاده از شیوه3هاي کاربردي؛ (خاصی از اطلاعات، خدمات یا برنامه

) 4سازي را انجام دهند؛ و (ةاي مورد تأیید سازمان بتوانند پردازش و ذخیرهتنها سرورها و سایر مؤلفه
ها با دفتر مشاوره هاي با مالکیت شخصی، سازمانایط و ضوابط استفاده. در مورد دستگاهموافقت با شر

کنند؛ به هاي عملیاتی همفکري میها در محیطعمومی در خصوص موارد قانونی استفاده از این دستگاه
کنند.شناسی در جریان بررسی حوادث امنیتی را مرور میهاي جرمعنوان مثال، الزامات تحلیل

هاي قابل دسترس از طریق شبکههاي اطلاعاتی خارج از سازمان / حافظهاستفاده از سیستم)4(
هاي قابل دسترس از طریق شبکه که توسط سازمان تعیین سازمان استفاده از [اختصاص: حافظه

کند. هاي اطلاعاتی خارج از سازمان را ممنوع میاند] در سیستمشده
توان به هاي قابل دسترس از طریق شبکه، میهایی از حافظهان مثالبه عنوهاي تکمیلی:راهنمایی

هاي عمومی، هیبریدي یا انجمنی مبتنی بر کلاد اشاره کرد. سازي آنلاین در سیستمهاي ذخیرهدستگاه

.FIPS 199نشریه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AC-20اولویت پایینAC-20(1)اولویت متوسطAC-20(1)(2)اولویت بالا

AC-21گذاري اطلاعات: اشتراك

سازمان:کنترل:

هاي گذارنده اطلاعات با محدودیتكسازد تا تطبیق مجوز دسترسی طرف اشتراالف. کاربران مجاز را قادر می
ها نیاز به گذاري اطلاعات که در آنشده توسط سازمان در زمینه اشتراكدسترسی در [اختصاص: شرایط تعیین

ات را تسهیل نمایند. گذاري اطلاعنظر کاربر است] را تأیید کنند و بدین ترتیب، اشتراك



گذاري اطلاعات، از [اختصاص: ب. براي کمک به کاربران در اتخاذ تصمیمات مربوط به همکاري و اشتراك
کند. شده توسط سازمان] استفاده میفرایندهاي دستی و سازوکارهاي خودکار تعیین

ساس مقررات اداري و رسمی، محدود این کنترل درباره اطلاعاتی است که به دلایلی بر اهاي تکمیلی:راهنمایی
توان به اطلاعات درمانی ویژه، اطلاعات حساس قرارداد، اطلاعات اختصاصی، اند. از جمله این اطلاعات میشده

هاي دسترسی خاص اشاره کرد. بسته به شرایط اطلاعات شناسایی شخصی و اطلاعات محرمانه مربوط به برنامه
طرفین در سطح فردي، گروهی یا سازمانی تعریف شوند. اطلاعات نیز گذاري اطلاعات، ممکن استاشتراك

بندي شوند. کنترل مربوطه: هاي دسترسی خاص تقسیمتوانند بر اساس محتوا، نوع، دسته امنیتی یا برنامهمی
AC-3.

هاي پیشرفته:کنترل

گذاري اطلاعات / پشتیبانی خودکار از تصمیماتاشتراك)1(
گذاري اطلاعات توسط کاربران مجاز را بر اساس سیستم اطلاعاتی تصمیمات مربوط به اشتراك

نماید. هاي دسترسی به اطلاعات مورد نظر، اجرا میمجوزهاي دسترسی طرفین و محدودیت
گذاري اطلاعات / جستجو و بازیابی اطلاعاتاشتراك)2(

نماید که مبناي اجراي سازي میپیادهسیستم اطلاعاتی خدمات جستجو و بازیابی اطلاعات را 
گذاري اطلاعات] هستند. شده توسط سازمان در زمینه اشتراكهاي تعیین[اختصاص: محدودیت

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P2انتخاب نشده، اولویت پایینAC-21اولویت متوسطAC-21اولویت بالا

AC-22 قابل دسترسی توسط عموم: محتواي

سازمان:کنترل:

هاي اطلاعاتی قابل دسترسی توسط عموم قرار دهند، تعیین توانند اطلاعات را در سیستمالف. افرادي که می
نماید؛ می



دهد تا اطمینان حاصل نماید که اطلاعات قابل دسترسی توسط عموم شامل ب. افراد مجاز را آموزش می
تند؛اطلاعات غیر عمومی نیس

هاي اطلاعاتی قابل دسترسی توسط عموم بازبینی پ. محتواي پیشنهادي را پیش از قرار گرفتن در سیستم
کند تا اطمینان حاصل نماید که شامل اطلاعات غیر عمومی نیستند؛ ومی

ط شده توسهاي زمانی تعیینهاي اطلاعاتی قابل دسترسی توسط عموم را [اختصاص: در بازهت. محتواي سیستم
کند. کند و در صورت یافتن اطلاعات غیر عمومی، این اطلاعات را پاك میسازمان] بازبینی می

ها، رهنمودها، دستورات اجرایی و مشیها، استانداردها، مقررات، خطبر اساس راهنماییهاي تکمیلی:راهنمایی
شته باشند. این کنترل براي آن دسته قوانین فدرال، عموم مردم اجازه ندارند به اطلاعات غیر عمومی دسترسی دا

هاي اطلاعاتی است که تحت کنترل سازمان قرار دارند و قابل دسترسی توسط عموم هستند (معمولاً از سیستم
هاي اطلاعاتی غیر سازمانی، بر اساس بدون نیاز به شناسایی و احراز هویت). قرار دادن اطلاعات در سیستم

.AC-3, AC-4, AT-2, AT-3, AU-13هاي مربوطه: وند. کنترلشهاي سازمان مدیریت میمشیخط

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3AC-22اولویت پایینAC-22اولویت متوسطAC-22اولویت بالا

AC-23کاوي: جلوگیري از داده

شده توسط سازمان براي شناسایی و جلوگیري از هاي تعیینسازمان با استفاده از [اختصاص: شیوهکنترل:
کاوي را شناسایی شده توسط سازمان]، موارد دادهسازي تعیینهاي ذخیرهکاوي] براي [اختصاص: موجودیتداده
آورد. ها جلوگیري به عمل میکند و از آنمی

هاي داده، سوابق توان به پایگاهسازي میهاي ذخیرههایی از موجودیتوان مثالبه عنهاي تکمیلی:راهنمایی
کاوي نیز مواردي از هاي شناسایی و جلوگیري از دادههاي داده اشاره کرد. شیوههاي داده و فیلدهاي پایگاهپایگاه

) محدود 2هاي پایگاه داده؛ (شده به کوئريهاي ارائه) محدود کردن انواع پاسخ1گیرند: (این دست را در بر می



مورد نیاز براي تعیین محتواي این 154هاي پایگاه داده براي افزایش عامل کارکردن تعداد و فراوانی کوئري
هاي غیر معمول ها یا کوئريرسانی به کارکنان سازمان در مواقع رخ دادن دسترسی) اطلاع3هاي داده؛ و (پایگاه

شده در مخازن داده سازمان در برابر ل به دنبال حفاظت از اطلاعات سازمانی ذخیرههاي داده. این کنتردر پایگاه
پردازد که ممکن است به پایش آن دسته از اطلاعات سازمانی میAU-13کاوي است. در مقابل، کنترل داده

ع آزاد اطلاعات کاوش شده یا به روش دیگري از مخازن داده سازمان به دست آمده باشند، و اکنون به عنوان مناب
هاي اجتماعی قرار گرفته باشند. هاي خارجی از جمله شبکهسایتدر وب

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین

AC-24 :تصمیمات کنترل دسترسی

کند که پیش از تحقق دسترسی، [اختصاص: هاي مناسب اطمینان حاصل میسازمان با استفاده از رویهکنترل:
اند. هاي دسترسی اعمال شدهشده توسط سازمان] در تمامی موارد درخواستتصمیمات کنترل دسترسی تعیین

شود) ها تصمیمات صدور مجوز نیز گفته میبه آنتصمیمات کنترل دسترسی (که هاي تکمیلی:راهنمایی
شوند. در مقابل، دهند که اطلاعات مربوط به صدور مجوز به موارد دسترسی خاص اعمال میهنگامی رخ می

سازي هاي اطلاعاتی تصمیمات کنترل دسترسی را پیادهافتد که سیستمتحقق دسترسی هنگامی اتفاق می
ت که تصمیمات کنترل دسترسی و تحقق دسترسی توسط یک موجودیت کنند. هرچند بسیار مرسوم اسمی

آید. در برخی سازي شوند، این امر ضروري نیست و در تمامی شرایط نیز بهترین گزینه به شمار نمیواحد پیاده
هاي مختلف تصمیمات کنترل دسترسی شده، ممکن است موجودیتهاي اطلاعاتی توزیعها و سیستماز معماري

سازي نمایند. هاي مختلف پیادهدسترسی را به روشو تحقق 

هاي پیشرفته:کنترل

154 work factor



تصمیمات کنترل دسترسی / ارسال اطلاعات مجوز دسترسی )1(
شده توسط سازمان] را با استفاده از سیستم اطلاعاتی [اختصاص: اطلاعات مجوز دسترسی تعیین

شده هاي اطلاعاتی تعیینشده توسط سازمان] به [اختصاص: سیستم[اختصاص: ابزارهاي امنیتی تعیین
نماید. کنند، ارسال میتوسط سازمان] که تصمیمات کنترل دسترسی را اجرا می

شده، ممکن است فرایندهاي صدور مجوز و هاي اطلاعاتی توزیعدر سیستمتکمیلی:هايراهنمایی
ها رخ دهند. در این شرایط، اطلاعات هاي مختلفی از این سیستمتصمیمات کنترل دسترسی در بخش

هنگام و شوند تا بتوان تصمیمات کنترل دسترسی را به شکل بهصدور مجوز به صورت امن به منتقل می
ن مناسب اجرا نمود. براي پشتیبانی از تصمیمات کنترل دسترسی، ممکن است لازم باشد که در مکا
هاي امنیتی نیز به همراه اطلاعات مجوز دسترسی ارسال شوند. این امر بدین دلیل است که در ویژگی

شده، تصمیمات کنترل دسترسی مختلفی را باید اتخاذ نمود و هاي اطلاعاتی توزیعسیستم
کنند، هر یک هاي مختلفی (از جمله خدمات) که این تصمیمات را به صورت متوالی اتخاذ میموجودیت

هاي امنیتی براي اتخاذ تصمیم خود دارند. با حفاظت از اطلاعات مجوز دسترسی نیاز به برخی ویژگی
کنند،توان اطمینان حاصل نمود که این اطلاعات تغییر نمی(یعنی تصمیمات کنترل دسترسی) می

گیرند. شوند یا به هر طریق دیگري در معرض خطر قرار نمیسرقت نمی
تصمیمات کنترل دسترسی / آشکار نشدن هویت کاربران یا فرایندها)2(

شده هاي امنیتی تعیینسیستم اطلاعاتی تصمیمات کنترل دسترسی را بر اساس [اختصاص: ویژگی
کند، آشکار فرایندي که از سوي وي عمل میکند، به نحوي که هویت کاربر یاتوسط سازمان] اجرا می

نگردد. 
در برخی شرایط خاص، لازم است که تصمیمات کنترل دسترسی بدون مشخص هاي تکمیلی:راهنمایی

ها هایی هستند که در آندهنده اتخاذ شوند. این موارد معمولاً حالتشدن هویت کاربران درخواست
برخوردار است. در برخی موارد نیز براي اتخاذ تصمیمات حفظ حریم خصوصی افراد از اهمیت بالایی

شده، هاي اطلاعاتی توزیعکنترل دسترسی به اطلاعات هویتی نیاز نیست و به ویژه در مورد سیستم
شده این اطلاعات بسیار پرهزینه یا دشوار باشد. ممکن است ارسال امن و تضمین

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین



AC-25پایش مرجع :

شده توسط سازمان] را هاي کنترل دسترسی تعیینمشیسیستم اطلاعاتی پایش مرجع [اختصاص: خطکنترل:
اي کوچک باشد که بتوان آن را تحلیل و به اندازه155شدهدهد که ضد سرقت، همواره فراخوانیبه شکلی انجام می

و آزمون کرد و از تکمیل آن اطمینان حاصل نمود. 

شوند. هاي اطلاعاتی نشان داده میاطلاعات به وسیله ساختارهاي داده در سیستمهاي تکمیلی:راهنمایی
هاي هاي فعال و غیر فعال را نمایندگی کنند. موجودیتتوانند انواع مختلف موجودیتساختارهاي داده درونی می

فرایندهایی هستند که از ها یاشود، معمولاً مرتبط با افراد، دستگاهنیز گفته می» subject«ها فعال که به آن
شود، معمولاً مرتبط با نیز گفته می» object«ها هاي غیر فعال که به آنکنند. موجودیتها عمل میسوي آن

هاي ارتباطی هستند. پایش مرجع معمولاً ها و پورتساختارهاي داده مانند سوابق، بافرها، جداول، فایل
هاي غیر کند. این نوع کنترل دسترسی، دسترسی به موجودیتا میهاي اجباري کنترل دسترسی را اجرمشیخط

هاي نماید. این کنترلهایی که به آن تعلق دارند، محدود میهاي فعال یا گروهفعال را بر اساس هویت موجودیت
هاي فعال داراي برخی امتیازات ویژه خاص (یعنی مجوز دسترسی به این دلیل اجباري هستند که موجودیت

هاي فعال دیگر منتقل کنند؛ توانند امتیازات خود را به طور مستقیم یا غیر مستقیم به موجودیتسی) نمیدستر
مشی کنترل دسترسی را بر اساس مجموعه قوانین برگرفته از این بدین معنی که سیستم اطلاعاتی خط

شود که مهاجمان نتوانند پایش مرجع سبب می» ضد سرقت بودن«نماید. ویژگی مشی به طور دقیق اجرا میخط
شود که مهاجمان، سازوکار نیز مانع از این می» شدههمواره فراخوانی«عملکرد سازوکار را به خطر اندازند. ویژگی 

کند که تحلیل و آزمون نیز کمک می» کوچک بودن«مشی امنیتی را نقض نمایند. ویژگی را دور بزنند و خط
کنند، مشی امنیتی جلوگیري میایب و نقاط ضعفی که از اجراي خطسازوکار به طور کامل انجام شود و مع

.AC-3, AC-16, SC-3, SC-39هاي مربوطه: شناسایی گردند. کنترل

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

155 always invoked



P0انتخاب نشده، اولویت بالامتوسطانتخاب نشده، اولویت انتخاب نشده، اولویت پایین



رسانیآموزش و آگاهیخانواده:

AT-1رسانیآموزش و آگاهیهاي مشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، ها، مسئولیترسانی شامل هدف، حیطه شمول، نقشآگاهیمشی آموزش و خط.3
ها و تبعیت از استانداردها؛ وهماهنگی بین سازمان

هاي مربوطه؛ ورسانی و کنترلمشی آموزش و آگاهیسازي خطهاي تسهیل پیادهرویه.4

روز شده توسط سازمان] مرور و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

رسانی امنیتی؛ ومشی آموزش و آگاهیخط.3
رسانی امنیتی.هاي آموزش و آگاهیرویه.4

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطهاي تکمیلی: این کنترل توضیح میراهنمایی
مشی و را ارتقا داد. خطATکنترل هاي خانواده توانشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال ها، استانداردها، رهنمونمشیها بازگو کننده دستورات اجرایی، رهنمودها، مقررات، خطرویه
نیاز هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطهستند. رویه

مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. توان به عنوان بخشی از خطمشی را میین خطکنند. ا
دهنده ماهیت هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمشی مذکور را همچنین میخط

سازمان، و یا در توان به طور کلی براي برنامه امنیتیها را میهاي خاص هستند. رویهپیچیده برخی سازمان
هاي اطلاعاتی خاص ایجاد نمود. استراتژي مدیریت مخاطرات سازمانی، عاملی اصلی در صورت لزوم براي سیستم

.PM-9هاي مربوطه: ها است. کنترلمشی و رویهایجاد این خط

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-800 ,16-800 ,50-100هاي ویژه شمارهمراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AT-1اولویت پایینAT-1اولویت متوسطAT-1اولویت بالا

AT-2 :رسانی امنیتیآموزش آگاهی

هاي امنیتی را به کاربران سیستم اطلاعاتی از جمله مدیران، مدیران اجرایی سازمان بدین ترتیب آموزشکنترل:
کند:ارشد و پیمانکاران ارائه می

الف. به عنوان بخشی از آموزش اولیه کاربران جدید؛

ها در اثر تغییر سیستم اطلاعاتی لازم شوند؛ وب. هنگامی که این آموزش

شده توسط سازمان].اص: بازه زمانی تعیینپ. پس از [اختص

هاي اطلاعاتی که ها بر اساس الزامات خاص خود و همچنین با توجه به سیستمهاي تکمیلی: سازمانراهنمایی
نمایند. این محتوا شامل رسانی امنیتی را تعیین میهاي آگاهیها دسترسی دارند، محتواي روشکارکنان به آن

نین اقداماتی است که کاربران باید براي حفظ اي از نیازهاي سازمان در زمینه امنیت اطلاعات و همچدرك اولیه
اي باشد که آگاهی لازم را امنیت و مواجهه با رخدادهاي مشکوك انجام دهند. این محتوا همچنین باید به گونه

توان به نمایش پوستر، رسانی امنیتی میهاي آگاهیدر زمینه نیاز به امنیت در سازمان ایجاد کند. از جمله روش
هایی از سوي مدیران ارشد سازمان، ها گنجانده شده است، ارسال ایمیلی که نکات امنیتی در آنارائه اقلام

رسانی در هایی روي صفحه نمایشگر کارکنان در هنگام ورود به سیستم، و انجام اقداماتی براي آگاهینمایش پیام
.AT-3, AT-4, PL-4هاي مربوطه: زمینه امنیت اطلاعات اشاره کرد. کنترل

کنترل پیشرفته: 

هاي عملیرسانی امنیتی / تمرینآگاهی)1(
گیرد هاي عملی را براي کارکنان در نظر میرسانی امنیتی خود برخی تمرینهاي آگاهین در روشسازما

کند. سازي میها، حملات سایبري واقعی را شبیهو در این تمرین
هاي مهندسی سازي روشجمله شبیههاي عملی شامل مواردي از هاي تکمیلی: تمرینراهنمایی

هاي مخرب آوري اطلاعات، دسترسی غیرمجاز، و تأثیرات منفی باز کردن پیوستاجتماعی براي جمع



هاي مربوطه: هاي مخرب ایمیلی از طریق حملات فیشینگ است. کنترلها یا فراخوانی لینکایمیل
CA-2, CA-7, CP-4, IR-3.

اخلیرسانی امنیتی / تهدیدات دآگاهی)2(
هاي بالقوه دهند تا کارکنان بتوانند نشانهرسانی امنیتی ترتیب میهایی را براي آگاهیها آموزشسازمان

تهدیدات داخلی را شناسایی کنند و گزارش دهند. 
توان به رفتارهایی از جمله هاي بالقوه تهدیدات داخلی میاز جمله نشانههاي تکمیلی:راهنمایی

مدت، تلاش براي دسترسی به اطلاعاتی که براي انجام وظایف ز حد و طولانینارضایتی شغلی بیش ا
شغلی لازم نیستند، دسترسی به منابع مالی بدون ارائه توضیح مناسب، ارعاب یا آزار جنسی همکاران، 

ها، رهنمودها و قوانین ها، رویهمشیخشونت در محیط کار، و سایر موارد نقش جدي فرایندها، خط
هاي شود که چگونه دغدغههاي مربوطه، به کارکنان و مدیران گفته میشاره کرد. در آموزشسازمانی ا

ها و هاي سازمانی مقتضی و بر اساس رویهخود در زمینه تهدیدات داخلی را از طریق کانال
.PL-4, PM-12, PS-3, PS-6هاي مربوطه: هاي سازمانی، به افراد مسئول انتقال دهند. کنترلمشیخط

-NIST 800؛ شماره ویژه 13587)؛ دستور اجرایی C)5 C.F.R. 930.301، قسمت C.F.Rراجع: بخش پنجم م

50.

: هاي پایهاولویت و تخصیص به مجموعه

P1AT-2اولویت پایینAT-2(2)اولویت متوسطAT-2(2)اولویت بالا

AT-3هاي امنیتی مبتنی بر شغل: آموزش

ها گیرد و نقشها در نظر میهاي امنیتی را بر اساس شغل کارکنان براي آنآموزشکنترل: سازمان به ترتیب زیر 
دهد:ها اختصاص میهایی را در این زمینه به آنو مسئولیت

یافته؛الف. پیش از دسترسی مجاز به سیستم اطلاعاتی یا انجام وظایف تخصیص

عاتی لازم شوند؛ وهاي مذکور در اثر تغییرات سیستم اطلاب. در صورتی که آموزش

شده توسط سازمان].پ. پس از [اختصاص: بازه زمانی تعیین



یافته به افراد، الزامات امنیتی خاص هاي تخصیصها و مسئولیتها بر اساس نقشهاي تکمیلی: سازمانراهنمایی
رسانی هیهاي آگاها دسترسی دارند، محتواي روشهاي اطلاعاتی که کارکنان به آنخود و همچنین سیستم

هاي فنی و امنیتی خاصی را با توجه به وظایف خاص ها آموزشنمایند. علاوه بر این، سازمانامنیتی را تعیین می
افزار، مسئولیت تدارکات، مدیران دهندگان نرمهاي اطلاعاتی، توسعهدهندگان سیستممعماران، توسعه

کربندي و ممیزي، مسئولین تأیید عملیات، هاي اطلاعاتی، راهبران سیستم و شبکه، مسئولین پیسیستم
ها ارائه افزارهاي سطح سیستم دسترسی دارند، به آنمسئولین کنترل امنیت، و سایر کارکنانی که به نرم

شود که هاي مدیریتی، عملیاتی و فنی پرداخته میها و مسئولیتهاي جامع، به نقشکنند. در این آموزشمی
هاي مذکور شامل مواردي از جمله دهند. آموزشپرسنلی و فنی را پوشش میها و ابزارهاي فیزیکی،شاخص

ها شده در سازمان هستند. سازمانهاي امنیتی تعیینهاي مربوط به نقشها، ابزارها و روشها، رویهمشیخط
زمینه امنیت هاي خود در کنند تا این افراد بتوانند مسئولیتهاي لازم را به کارکنان ارائه میهمچنین آموزش

هاي زنجیره تأمین و عملیات را چارچوب برنامه امنیت اطلاعات سازمان به نحو شایسته انجام دهند. آموزش
,AT-2, AT-4هاي مربوطه: شود. کنترلکننده خدمات فدرال نیز ارائه میمبتنی بر شغل، به پیمانکاران ارائه

PL-4, PS-7, SA-3, SA-12, SA-16 .

کنترل پیشرفته:

هاي محیطیآموزش امنیتی مبتنی بر شغل / کنترل)1(
هاي هاي محیطی را [اختصاص: در بازهکارگیري و اجراي کنترلهاي لازم در زمینه بهسازمان آموزش

شده توسط سازمان] ارائه ها و کارکنان تعیینشده توسط سازمان] به [اختصاص: نقشزمانی تعیین
کند. می

ها و ابزارهاي شناسایی و جلوگیري هاي محیطی مواردي از جمله سیستمکنترلهاي تکمیلی:راهنمایی
هاي تشخیص نشانی، سیستمهاي آتشنشانی، شلنگهاي آتشپاش، کپسولهاي آباز تهدیدات، سیستم

هاي تأمین توان در هاي تهویه و گرمایش، و سیستمهاي تعیین حرارت و رطوبت، سیستمدود، سیستم
گیرند. میساختمان را در بر 

هاي امنیتی فیزیکیآموزش امنیتی مبتنی بر شغل / کنترل)2(
هاي امنیتی فیزیکی را [اختصاص: در کارگیري و اجراي کنترلهاي لازم در زمینه بهسازمان آموزش

شده توسط سازمان] ها و کارکنان تعیینشده توسط سازمان] به [اختصاص: نقشهاي زمانی تعیینبازه
کند.ارائه می



هاي امنیتی فیزیکی مواردي از جمله ابزارهاي کنترل دسترسی فیزیکی، کنترلهاي تکمیلی:راهنمایی
گیرند. هاي امنیتی را در بر میهشدارهاي ورود فیزیکی غیرمجاز، ابزارهاي نظارت و پایش، و محافظ

فیزیکی را بر دارند هاي مربوط به امنیتها و مسئولیتکنند که کدام کارکنان نقشها تعیین میسازمان
.PE-2, PE-3, PE-4, PE-5هاي مربوطه: و باید در این زمینه آموزش داده شوند. کنترل

هاي عملیآموزش امنیتی مبتنی بر شغل / تمرین)3(
گیرد، تا بتواند به اهداف آموزشی خود هایی عملی را براي آموزش امنیت در نظر میسازمان تمرین

دست یابد. 
افزار دهندگان نرمهاي عملی مواردي از جمله آموزش امنیت براي توسعهتمرینکمیلی:هاي تراهنمایی

افزاري هاي نرمشوند که ضعفسازي میها، برخی حملات سایبري شبیهگیرد. در این آموزشرا در بر می
هبران و شوند که به رسازي میدهند. گاهی نیز حملات فیشینگ شبیهمانند سرریز بافر را هدف قرار می

کنند تا درك بهتري از دهندگان را یاري میهاي عملی، توسعهکنند. این تمرینمدیران ارشد حمله می
افزاري داشته باشند و دریابند که باید از استانداردها و فرایندهاي کدگذاري هاي نرمتأثیرات ضعف

امنیتی استفاده کنند. 
و رفتارهاي غیر معمول سیستمآموزش امنیتی مبتنی بر شغل / ارتباطات مشکوك)4(

شده توسط سازمان] به هایی را در زمینه [اختصاص: شاخص کدهاي مخرب تعیینسازمان آموزش
هاي اطلاعات کند تا ارتباطات مشکوك و رفتارهاي غیر معمول را در سیستمکارکنان خود ارائه می

سازمان تشخیص دهند. 
دیده در واقع بخشی از استراتژي دفاعی سازمان هستند که آن را کارکنان آموزشهاي تکمیلی:راهنمایی

کنند. کارکنان هاي کاربردي وب محافظت میها یا برنامهدر برابر کدهاي مخرب واردشده از طریق ایمیل
سایی هاي مخرب را شناهاي حاکی از دریافت ایمیلشوند تا بتوانند نشانهبه نحو مناسب آموزش داده می

هایی با هاي ناخواسته، دریافت ایمیلتوان به مواردي از جمله دریافت ایمیلکنند (به عنوان مثال می
بندي نادرست یا ضعیف، یا دریافت ایمیل از یک فرستنده ناشناس که خود را به عنوان یک حامی جمله

بینند که چگونه در آموزش میشده جا زده است، اشاره کرد). کارکنان همچنین مالی یا پیمانکار شناخته
ها را باز هاي مشکوك واکنش نشان دهند (مثلأ این که پیوستبرابر این ارتباطات اینترنتی یا ایمیل

هاي دریافتی را چک کنند). براي این که شده کلیک نکنند، و آدرس ایمیلهاي ارسالنکنند، روي لینک
شوند تا ها آموزش داده میمام کارکنان سازمانفرایند آموزشی مذکور به شکل مؤثري انجام شود، ت

ارتباطات مشکوك را شناسایی کنند. آموزش کارکنان براي شناسایی رفتارهاي غیر معمول در 



هاي اولیه دال بر وجود کدهاي مخرب شناسایی شود که نشانههاي اطلاعات سازمانی، سبب میسیستم
هاي ها و روشکنان سازمان، مکمل سیستمشوند. تشخیص این رفتارهاي غیر معمول توسط کار

ها به کار گرفته خودکاري است که در سازمان براي ردیابی کدهاي مخرب و حفاظت در برابر آن
شوند.می

.NIST 800-800 ,16-50هاي ویژه )؛ شمارهC)5 C.F.R. 930.301، قسمت C.F.Rبخش پنجم مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AT-3اولویت پایینAT-3اولویت متوسطAT-3اولویت بالا

AT-4هاي امنیتی: ثبت اطلاعات آموزش

سازمان:کنترل:

کند. در این هاي اطلاعاتی صورت گرفته است، ثبت میهایی را که در زمینه آموزش امنیت سیستمالف. فعالیت
هاي خاص در زمینه امنیت اولیه و آموزشرسانی امنیتی هاي آگاهیفرایند، اطلاعات مربوط به آموزش

شوند؛هاي اطلاعاتی ثبت میسیستم

شده توسط سازمان] نگهداري ها را به مدت [اختصاص: بازه زمانی تعیینب. اطلاعات مربوط به این آموزش
کند. می

هاي ممکن است سازمان تصمیم بگیرد که اطلاعات و مستندات مربوط به آموزشهاي تکمیلی:راهنمایی
.AT-2, AT-3, PM-14هاي مربوطه: تخصصی، توسط ناطران نگهداري شوند. کنترل

وجود ندارد. کنترل پیشرفته:

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3AT-4اولویت پایینAT-4اولویت متوسطAT-4اولویت بالا



AT-5هاي امنیتی ها و گروه: ارتباط با انجمن

گنجانده شد].PM-15[حذف شد: در بخش 



ممیزي و پاسخگوییخانواده:

AU-1هاي ممیزي و پاسخگوییمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، ها، مسئولیتمشی ممیزي و پاسخگویی شامل هدف، حیطه شمول، نقشخط.1
ها و تبعیت از استانداردها؛ وهماهنگی بین سازمان

هاي مربوطه؛ ومشی ممیزي و پاسخگویی و کنترلسازي خطهاي تسهیل پیادهرویه.2

روز شده توسط سازمان] مرور و بههاي زمانی تعیینختصاص: در بازههاي موجود از موارد زیر را [اب. نسخه
کند:می

مشی ممیزي و پاسخگویی؛ وخط.3
هاي ممیزي و پاسخگویی.رویه.4

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطهاي تکمیلی: این کنترل توضیح میراهنمایی
مشی و را ارتقا داد. خطAUتوان کنترل هاي خانواده شوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال نداردها، رهنمونها، استامشیها بازگو کننده دستورات اجرایی، رهنمودها، مقررات، خطرویه
نیاز کنند. هاي سیستمی بیمشیها و خطتوانند سازمان را از رویهمشی برنامه امنیتی میها و خطهستند. رویه

مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میاین خط
دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطموعهتوان مجمذکور را همچنین می

توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
د این هاي اطلاعاتی خاص ایجاد نمود. استراتژي مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاسیستم

.PM-9هاي مربوطه: ها است. کنترلمشی و رویهخط

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-100هاي ویژه شمارهمراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AU-1اولویت پایینAU-1اولویت متوسطAU-1اولویت بالا

AU-2رویدادهاي ممیزي :

سازمان:کنترل:

تواند رویدادهاي زیر را ممیزي کند:کند که سیستم اطلاعاتی میالف. تعیین می

شده توسط سازمان]؛[اختصاص: رویدادهاي قابل ممیزي تعیین

کند تا هاي سازمان که به اطلاعات ممیزي نیاز دارند، هماهنگ میب. بخش ممیزي امنیت را با سایر بخش
رویدادهاي قابل ممیزي به شکل بهتري صورت گیرد؛پشتیبانی متقابل ارتقا یابد و انتخاب

هاي پس از رخدادهاي امنیتی کند که چرا رویدادهاي قابل ممیزي براي پشتیبانی از بررسیپ. تشریح می
کنند؛ وکفایت می

کند که رویدادهاي زیر باید در سیستم امنیتی سازمان ممیزي شوند:ت. تعیین می

شده اي از رویدادهاي قابل ممیزي تعریفشده توسط سازمان (زیرمجموعه[اختصاص: رویدادهاي امنیتی تعیین
شده (یا شرایط لازم براي این امر)].الف) به همراه فراوانی ممیزي براي هر یک از رویدادهاي تعیینAU-2در 

اي است که در سیستم اطلاعاتی سازمان رخ دهمنظور از یک رویداد، هر اتفاق قابل مشاههاي تکمیلی:راهنمایی
شوند که مهم و مربوط به امنیت ها به عنوان رویدادهاي ممیزي تعیین میدهد. رویدادهایی از سوي سازمانمی

ها باشند. رویدادهاي ممیزي مواردي از جمله تغییر گذرواژه، هاي اطلاعاتی یا محیط عملیاتی این سیستمسیستم
هاي اطلاعاتی، استفاده از امتیازات ویژه راهبري، استفاده از سیستم، دسترسی ناموفق به سیستمناموفق بهورود

شوند. براي ، و یا استفاده از اطلاعات حساب کاربري شخص ثالث را شامل میPIVاطلاعات حساب کاربري 
هاي امنیتی باید از کنترلکنند که براي هر یک ازها تعیین میتعیین مجموعه رویدادهاي قابل ممیزي، سازمان

هاي اطلاعاتی، کدام روش ممیزي استفاده کرد. به منظور انطباق دادن الزامات ممیزي با سایر نیازهاي سیستم
به عنوان مثال، ممکن است ». اندممیزي شده«پیشتر » قابل ممیزي«باید تعیین کرد که کدام رویدادهاي 

هاي موفق و ناموفق دسترسی به لاعاتی باید قابلیت ثبت تمام تلاشهاي اطها تصمیم بگیرند که سیستمسازمان



ها را داشته باشند، اما این قابلیت را تنها در شرایط خاصی فعال کنند. دلیل این امر آن است که فعالل فایل
ادهاي تواند فشار کاري زیادي به سیستم وارد کند. الزامات حسابداري، شامل نیاز به رویدکردن این گزینه می

ها هاي پیشرفته مورد اشاره قرار گیرند. سازمانهاي امنیتی و کنترلقابل ممیزي، ممکن است در سایر کنترل
ها، استانداردها، مشیشده در دستورات اجرایی، رهنمودها، مقررات، خطهمچنین رویدادهاي قابل ممیزي تعیین

سازي عات ممیزي ممکن است به اشکال مختلف خلاصهگیرند. اطلاها و قوانین فدرال را نیز در نظر میرهنمون
هاي مهم سازي، یکی از جنبههایی در شبکه منتقل شوند. انتخاب سطح مناسب خلاصهشوند، مثلأ در قالب بسته

هاي مشکلات یاري کند. در تعریف رویدادهاي قابل تواند سازمان را در شناسایی ریشهفرایند ممیزي است که می
توان رویدادهاي مربوطه را پوشش هایی میکنند که با استفاده از چه روشها به این امر توجه مینممیزي، سازما

شده و مبتنی بر تراکنش (مانند فرایندهایی که توان به مراحل مختلف فرایندهاي توزیعداد. به عنوان مثال، می
هاي مبتنی بر خدمت اشاره کرد. ريشده در معمااند) و اقدامات انجامهاي مختلف توزیع شدهبین سازمان

.AC-6, AC-17, AU-3, AU-12, MA-4, MP-2, MP-4, SI-4هاي مربوطه: کنترل

کنترل پیشرفته:

رویدادهاي ممیزي / گردآوري اطلاعات ممیزي از منابع مختلف)1(
گنجانده شد]. AU-12[حذف شد: در بخش 

مؤلفهرویدادهاي ممیزي / انتخاب رویدادهاي امنیتی توسط )2(
گنجانده شد].AU-12[حذف شد: در بخش 

روزرسانیرویدادهاي ممیزي / بررسی و به)3(
روز شده توسط سازمان] بررسی و بههاي زمانی تعیینسازمان رویدادهاي ممیزي را [انتخاب: در بازه

کند. می
مرور زمان ممکن است رویدادهایی که از نظر سازمان باید ممیزي شوند، بههاي تکمیلی:راهنمایی

شود شده سبب حصول اطمینان از این امر میاي رویدادهاي ممیزيروزرسانی دورهتغییر کنند. مرور و به
که مجموعه موجود هنوز لازم و کافی است. 

هاي داراي امتیاز ویژهرویدادهاي ممیزي / بخش)4(
گنجانده شد]. AC-6 (9)[حذف شد: در بخش 

.http://idmanagement.gov؛ آدرس اینترنتی NIST 800-92شماره ویژه مراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1AU-2اولویت پایینAU-2(3)اولویت متوسطAU-2(3)اولویت بالا

AU-3محتواي سوابق ممیزي :

کنند کند. این اسناد شامل اطلاعاتی هستند که تعیین میسیستم اطلاعاتی، سوابق ممیزي را تولید میکنترل:
اند، رویدادهاي مذکور کجا اتفاق اند، این رویدادها چه هنگام رخ دادهچه نوع رویدادهایی به وقوع پیوسته

هایی در این اند، و چه افراد و گروهداشتهاند، منبع رویدادها چه بوده است، این رویدادها چه پیامدهاییافتاده
اند. میان ایفاي نقش کرده

هاي مبدأ و مقصد، هاي تکمیلی: محتواي سوابق ممیزي شامل مواردي از جمله مهرهاي زمانی، آدرسراهنمایی
یت، نام هاي دال بر موفقیت یا عدم موفقهاي کاربران و فرایندها، توضیحات مربوط به رویدادها، نشانهشناسه

شده هستند. پیامدهاي رویدادها، هاي مربوطه، و قوانین کنترل جریان و کنترل دسترسی فراخوانیفایل
ها (مانند وضعیت امنیتی سیستم اطلاعاتی پس از هاي مربوط به موفقیت یا شکست رویدادها و نتایج آنشاخص

,AU-2, AU-8هاي مربوطه: شوند. کنترلوقوع رویداد) را شامل می AU-12, SI-11.

کنترل پیشرفته: 

محتواي سوابق ممیزي / سایر اطلاعات ممیزي)3(
کند که شامل این اطلاعات اضافی هستند:سیستم اطلاعاتی، سوابق ممیزي را تولید می

شده توسط سازمان].[اختصاص: اطلاعات اضافی و دقیق تعیین
در سوابق ممیزي خود در نظر بگیرد، اطلاعات دقیقی که ممکن است سازمان هاي تکمیلی:راهنمایی

گیرند. هاي گروهی را در بر میمواردي از جمله متن کامل دستورات ویژه و هویت کاربران حساب
کنند که براي رعایت الزامات ممیزي ها این اطلاعات ممیزي اضافی را محدود به مواردي میسازمان

یا اطلاعاتی که مانع یافتن موارد مطلوب کنندهخاص، لازم هستند. بدین ترتیب، اطلاعات گمراه
شود. تر میگردند و استفاده از اطلاعات ممیزي آسانشوند، ثبت نمیمی

محتواي سوابق ممیزي / مدیریت متمرکز محتواي سوابق ممیزي)4(



شده در سوابق ممیزي را فراهم سیستم اطلاعاتی، امکان مدیریت متمرکز و پیکربندي محتواي گردآوري
شده توسط سازمان] تهیه هاي سیستم اطلاعاتی تعیینآورد. این اسناد توسط [اختصاص: مؤلفهمی
شوند. می

شده در سوابق ممیزي از دارد که محتواي گردآورياین کنترل پیشرفته لازم میهاي تکمیلی:راهنمایی
هاي اتوماسیون ضروري خواهد بود. یک مکان متمرکز پیکربندي شوند. بدین ترتیب، استفاده از سیستم

کنند که از مدیریت متمرکز و اي هماهنگ میها فرایند انتخاب محتواي ممیزي را به گونهسازمان
.AU-6, AU-7هاي مربوطه: ود. کنترلشده توسط سیستم اطلاعاتی پشتیبانی شقابلیت پیکربندي ارائه

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-3اولویت پایینAU-3(1)اولویت متوسطAU-3(1)(2)اولویت بالا

AU-4سازي اطلاعات ممیزي: ظرفیت ذخیره

شده توسط سازمان سازي اطلاعات ممیزي را با توجه به [اختصاص: الزامات تعیینسازمان ظرفیت ذخیرهکنترل:
کند.سازي اطلاعات ممیزي] تعیین میدر زمینه ذخیره

کنند که از سازي اطلاعات ممیزي، تعیین میها در هنگام تعیین ظرفیت ذخیرهسازمانهاي تکمیلی:راهنمایی
استفاده شود و چه الزاماتی باید در این زمینه رعایت شوند. اختصاص دادن ظرفیت چه روش ممیزي باید

,AU-2هاي مربوطه: شود که سازمان در آینده با کمبود ظرفیت مواجه نشود. کنترلسازي زیاد، سبب میذخیره

AU-5, AU-6, AU-7, AU-11, SI-4.

کنترل پیشرفته: 

قال به یک حافظه دیگرسازي اطلاعات ممیزي / انتظرفیت ذخیره)1(
شده توسط سازمان] از هاي زمانی تعیینسیستم اطلاعاتی، اطلاعات سوابق ممیزي را [اختصاص: در بازه

کند. سیستم در حال ممیزي، به یک سیستم یا رسانه دیگر منتقل می
رمانگی و شود که محهاي تکمیلی: انتقال اطلاعات به یک سیستم دیگر بدین منظور انجام میراهنمایی

سازي هاي اطلاعاتی که ظرفیت ذخیرهیکپارچگی اطلاعات ممیزي حفظ شود. این روش، در سیستم



سازي اطلاعات ممیزي به صورت موقتی و زیادي ندارند بسیار شایع است. در این روش، از حافظه ذخیره
د. شود که حافظه دیگري براي انتقال اطلاعات مهیا شوتنها تا هنگامی استفاده می

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-4اولویت پایینAU-4اولویت متوسطAU-4اولویت بالا

AU-5پاسخ به عدم موفقیت در پردازش اطلاعات ممیزي :

سیستم اطلاعاتی:کنترل:

شده ها و کارکنان تعیین[اختصاص: نقشالف. در صورت عدم موفقیت در پردازش اطلاعات ممیزي، مراتب را به 
دهد؛ وتوسط سازمان] اطلاع می

شده توسط سازمان (مانند از کار انداختن سیستم دهد: [اختصاص: اقدامات تعیینب. این اقدامات را نیز انجام می
ترین اطلاعات ممیزي، توقف تولید اسناد و اطلاعات ممیزي)].اطلاعاتی، بازنویسی روي قدیمی

افزاري و عدم موفقیت در پردازش اطلاعات ممیزي، مواردي از جمله خطاهاي سختهاي تکمیلی:نماییراه
سازي اطلاعات آوري اطلاعات ممیزي، و تجاوز از ظرفیت ذخیرههاي جمعافزاري، عملکرد نادرست مکانیسمنرم

ر هر یک از این موارد انجام دهند گیرد. ممکن است سازمان تصمیم بگیرند که اقداماتی را دممیزي را در بر می
هایی را صورت دهند). این کنترل در مورد هر یک از (مثلأ بر اساس نوع، مکان یا شدت عوامل مذکور، فعالیت

هاي مجزاي سیستم اطلاعاتی که اطلاعات ممیزي در سازي اطلاعات ممیزي (یعنی مؤلفههاي ذخیرهحافظه
هاي سازي اطلاعات ممیزي در سازمان (یعنی مجموع تمام حافظههشود)، کل ظرفیت ذخیرها ذخیره میآن

.AU-4, SI-12هاي مربوطه: کند. کنترلسازي اطلاعات ممیزي)، یا هر دو این موارد صدق میذخیره

کنترل پیشرفته: 

سازي اطلاعات ممیزيپاسخ به عدم موفقیت در پردازش اطلاعات ممیزي / ظرفیت ذخیره)1(



شده توسط سازمان] در هنگام رسیدن به [اختصاص: سیستم اطلاعاتی [اختصاص: در بازه زمانی تعیین
سازي اطلاعات ممیزي، هشده براي ذخیرشده توسط سازمان] محدودیت ظرفیت تعییندرصد تعیین

کند. شده توسط سازمان] ارسال میهاي تعیینها و/یا مکانهشداري را به [اختصاص: کارکنان، نقش
هاي متفاوت، براي هاي مختلفی یا ظرفیتها حافظهممکن است سازمانهاي تکمیلی:راهنمایی

هاي مختلف سیستم اطلاعاتی داشته باشند.سازي اطلاعات ممیزي در بخشذخیره
پاسخ به عدم موفقیت در پردازش اطلاعات ممیزي / هشدارهاي بلادرنگ)2(

دهند، سیستم اطلاعاتی هشدارهایی را [اختصاص: در میهنگامی که رویدادهاي ممیزي روبرو رخ 
هاي ها و/یا مکانشده توسط سازمان] به [اختصاص: کارکنان، نقشهاي زمانی بلادرنگ تعیینبازه

شده توسط سازمان که کند: [اختصاص: رویدادهاي ممیزي تعیینشده توسط سازمان] ارسال میتعیین
نیازمند هشدار بلادرنگ هستند].

ها هستند. سرعت ارسال این هاي فوري براي سازمانهشدارها در واقع پیامهاي تکمیلی:هنماییرا
هاي مورد استفاده سازمان بستگی دارد. این کار معمولأ طی یک ثانیه یا هشدارهاي بلادرنگ، به فناوري

شود. کمتر انجام می
فیک قابل پیکربنديپاسخ به عدم موفقیت در پردازش اطلاعات ممیزي / آستانه ترا)3(

گیرد که محدودیتی را سیستم اطلاعاتی یک آستانه قابل پیکربندي را براي ترافیک شبکه در نظر می
نماید، شده را [اختصاص: متوقف میکند و ترافیک بالاتر از آستانه تعیینبراي ظرفیت ممیزي تعیین می

اندازد].به تأخیر می
سازي ها این توانایی را دارند که در صورت تجاوز از ظرفیت ذخیرهسازمانهاي تکمیلی:راهنمایی

سیستم اطلاعاتی، پردازش ترافیک شبکه را متوقف کنند یا به تأخیر اندازند. این توقف یا تأخیر به 
سازي اطلاعات توان آن را بسته به تغییرات ظرفیت ذخیرهشده بستگی دارد، که میآستانه تعیین

یر داد. ممیزي تغی
پاسخ به عدم موفقیت در پردازش اطلاعات ممیزي / خاموش کردن سیستم در صورت عملکرد ناموفق)4(

شده توسط سازمان]، سیستم اطلاعاتی [انتخاب: در صورت رخ دادن [اختصاص: شکست ممیزي تعیین
هایی یتکند، محدودهاي سیستم را خاموش میکند، برخی از بخشسیستم را به طور کامل خاموش می
گیرد]، مگر این که یک ظرفیت ممیزي ثانویه وجود داشته باشد. را براي عملکرد سیستم در نظر می

کنند که کدام انواع شکست ممیزي منجر به خاموش شدن ها تعیین میسازمانهاي تکمیلی:راهنمایی
ها ها و مأموریته فعالیتگردند. از آنجا که ادامخودکار سیستم اطلاعاتی یا محدود شدن عملکرد آن می



هاي نه ها تصمیم بگیرند که در صورت بروز شکستاهمیت بسیار زیادي دارد، ممکن است سازمان
چندان جدي، نیازي به خاموش کردن کامل سیستم اطلاعاتی نیست. در این شرایط، ممکن است 

هاي گردد. کنترلبخشی از سیستم اطلاعاتی خاموش شود، یا این که عملکرد این سیستم محدود 
.AU-15مربوطه: 

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-5اولویت پایینAU-5اولویت متوسطAU-5(1)(2)اولویت بالا

AU-6دهی ممیزي: مرور، تحلیل و گزارش

سازمان:کنترل:

شده توسط سازمان] مرور و تحلیل هاي زمانی تعیینبازهالف. سوابق ممیزي سیستم اطلاعاتی را [اختصاص: در 
شده توسط سازمان] را بیابد؛ وهاي نامناسب یا غیر معمول تعیینهاي [اختصاص: فعالیتکند، تا نشانهمی

کند.شده توسط سازمان] گزارش میهاي تعیینهاي خود را به [اختصاص: کارکنان و نقشب. یافته

دهی ممیزي، فرایند ممیزي اطلاعات امنیتی توسط سازمان را در مرور، تحلیل و گزارشهاي تکمیلی:راهنمایی
هاي کاربري، دسترسی توان به فرایند ممیزي نتایج حاصل از پایش کاربرد حسابگیرد. به عنوان مثال، میبر می

هاي سیستم، کاربرد هاي همراه، تنظیمات پیکربندي، موجودي مؤلفهسیم، اتصال دستگاهدور، اتصال بیراه
ابزارهاي تعمیر و نگهداري داخل و خارج سازمان، دسترسی فیزیکی، درجه حرارت و رطوبت، جابجایی و تحویل 

اشاره کرد. VoIPتجهیزات، ارتباطات در مرزهاي سیستم اطلاعاتی، استفاده از کدهاي موبایل، و استفاده از 
واکنش به رویدادها، تیم کمکی و گروه یا دپارتمان امنیت هاي سازمانی از جمله تیم ها به موجودیتیافته

ها ها ممنوع باشد یا این که سازمانشوند. اگر مرور و تحلیل اطلاعات ممیزي براي سازماناطلاعات گزارش می
ها یا کاربردهاي مربوط به امنیت ملی)، ممکن است ها نباشند (مثلأ در برخی سیستمقادر به انجام این فعالیت

,AC-2, AC-3, AC-6, AC-17, AT-3هاي مربوطه: هاي دیگري سپرده شود. کنترلن وظیفه به سازمانای

AU-7, AU-16, CA-7, CM-5, CM-10, CM-11, IA-3, IA-5, IR-5, IR-6, MA-4, MP-4, PE-3, PE-6,

PE-14, PE-16, RA-5, SC-7, SC-18, SC-19, SI-3, SI-4, SI-7.



کنترل پیشرفته:

سازي فرایندهادهی ممیزي / یکپارچهلیل و گزارشمرور، تح)1(
دهی ممیزي به سازي فرایندهاي مرور، تحلیل و گزارشهاي خودکاري را براي یکپارچهسازمان، مکانیسم

ها واکنش مناسب نشان دهد. هاي مشکوك را بررسی کند و به آنگیرد تا بتواند فعالیتکار می
دهی ممیزي ازمانی که از سیستم یکپارچه مرور، تحلیل و گزارشفرایندهاي سهاي تکمیلی:راهنمایی
ریزي در شرایط برند، شامل مواردي از جمله واکنش به رویدادها، پایش پیوسته، برنامهسود می

.AU-12, PM-7هاي مربوطه: گرفته توسط بازرس کل هستند. کنترلهاي صورتاضطراري، و ممیزي
/ هشدارهاي امنیتی خودکاردهی ممیزيمرور، تحلیل و گزارش)2(

گنجانده شد].SI-4[حذف شد: در بخش 
پیوستههمهاي ممیزي بهدهی ممیزي / حافظهمرور، تحلیل و گزارش)3(

کند تا به درك جامعی از هاي مختلف را تحلیل و ترکیب میسازمان، سوابق ممیزي موجود در حافظه
شرایط در سراسر سازمان درست یابد. 

درك جامع شرایط در سراسر سازمان، شامل هر سه جنبه مدیریت مخاطرات تکمیلی:هاي راهنمایی
وکار و مخاطرات سیستم اطلاعاتی) است که (یعنی مدیریت مخاطرات سازمانی، مخاطرات فرایند کسب

.AU-12, IR-4هاي مربوطه: شود. کنترلسازمانی نیز منجر میبه ایجاد درکی از شرایط بین
دهی ممیزي / مرور و تحلیل مرکزيگزارشمرور، تحلیل و )4(

هاي مختلف موجود در سیستم اطلاعاتی، امکان مرور و تحلیل مرکزي سوابق ممیزي را از طریق مؤلفه
آورد.سیستم فراهم می

هاي خودکار مرور و تحلیل مرکزي شامل مواردي از جمله ابزارهاي مکانیسمهاي تکمیلی:راهنمایی
.AU-2, AU-12هاي مربوطه: مدیریت اطلاعات امنیتی هستند. کنترل

هاسازي، بررسی و پایش قابلیتدهی ممیزي / یکپارچهمرور، تحلیل و گزارش)5(
(یک یا چند مورد): اطلاعات مربوط سازمان، قابلیت تحلیل سوابق ممیزي را با قابلیت تحلیل [انتخاب

هاي عملکردي؛ اطلاعات مربوط به پایش سیستم اطلاعاتی؛ [اختصاص: به بررسی نقاط ضعف؛ داده
کند تا بهتر اند]] ترکیب میشده از سایر منابع که توسط سازمان تعیین شدهها و اطلاعات گردآوريداده

مول را شناسایی کرد.هاي نامناسب یا غیر معاز گذشته بتوان فعالیت
هاي عملکردي، در این کنترل پیشرفته، نیازي به بررسی نقاط ضعف، تولید دادههاي تکمیلی:راهنمایی

یا پایش سیستم اطلاعاتی نیست. در عوض، به موجب این کنترل پیشرفته باید اطلاعات تولیدشده در 



م مدیریت اطلاعات و رویدادهاي هاي مذکور را به همراه اطلاعات ممیزي تحیل نمود. سیستحوزه
هاي مختلف سیستم سازي اطلاعات ممیزي موجود در مؤلفهتواند فرایند ترکیب و یکپارچهامنیتی می

هاي استاندارد اطلاعاتی و همچنین تحلیل و ترکیب سوابق ممیزي را تسهیل کند. استفاده از اسکریپت
یمات و تغییرات محلی، در صورت لزوم)، رویکرد شده توسط سازمان (با تنظتحلیل سوابق ممیزي ارائه

دهد. ترکیب ها قرار میشده در اختیار سازمانتري را براي تحلیل اطلاعات ممیزي گردآوريصرفهبه
کند تا صحت ها را یاري میاطلاعات سوابق ممیزي با اطلاعات مربوط به بررسی نقاط ضعف، سازمان

ها تطبیق شده را با نتایج حاصل از این بررسیو حملات شناساییشده را تأیید کنند هاي انجامبررسی
یا DOSسازد تا حملات ها را قادر میهاي عملکردي، سازماندهند. ترکیب اطلاعات ممیزي با داده

حملات منجر به استفاده غیر مجاز از منابع را شناسایی کنند. ترکیب اطلاعات ممیزي با اطلاعات 
کند تا حملات را شناسایی نمایند و اطلاعات ممیزي ها را کمک مییز سازمانحاصل از پایش سیستم ن

.AU-12, IR-4, RA-5هاي مربوطه: را به صورت بهتري با شرایط عملیاتی ارتباط دهند. کنترل
دهی ممیزي / ترکیب اطلاعات ممیزي با اطلاعات مربوط به پایش فیزیکیمرور، تحلیل و گزارش)6(

کند، تا بهتر بتواند یزي را با اطلاعات مربوط به پایش فیزیکی ترکیب میسازمان، اطلاعات مم
هاي مشکوك، نامناسب، غیر معمول یا مخرب را شناسایی نماید.فعالیت

ها ترکیب اطلاعات پایش فیزیکی با اطلاعات ممیزي سیستم اطلاعاتی، سازمانهاي تکمیلی:راهنمایی
شواهد دال بر این رفتارها را شناسایی کنند. به عنوان مثال، کند تا رفتارهاي مشکوك یارا یاري می

توان اطلاعات هویتی افراد براي ورود به یک سیستم اطلاعاتی را در کنار اطلاعات حاکی از حضور می
فیزیکی فرد در هنگام دسترسی به سیستم قرار داد و تحقیقات را به شکل بهتري انجام داد. 

ممیزي / اقدامات مجازدهی مرور، تحلیل و گزارش)7(
دهی اطلاعات ممیزي را براي هر یک از [انتخاب سازمان، اقدامات مجاز در زمینه مرور، تحلیل و گزارش

کند. (یک یا چند مورد): فرایند سیستم اطلاعاتی؛ نقش؛ کاربر] تعیین می
ي، اقدامات مجاز در هاي کاربرهاي مدیریت حسابها با استفاده از روشسازمانهاي تکمیلی:راهنمایی

دهی اطلاعات ممیزي را براي هر یک از فرایندهاي سیستم اطلاعاتی، زمینه مرور، تحلیل و گزارش
هاي کنند. تعیین اقدامات مجاز در زمینه اطلاعات ممیزي، یکی از راهها و کاربران تعیین مینقش
واردي از جمله خواندن، نوشتن، است. اقدامات مجاز شامل م156سازي اصل حداقل بودن اختیاراتپیاده

اجرا کردن، پیوست کردن و پاك کردن هستند. 

156 Principle of least privilege



دهی ممیزي / تحلیل متن کامل دستورات ویژه مرور، تحلیل و گزارش)8(
هایی از سیستم اطلاعاتی هاي مجزا یا زیرمجموعهسازمان، تحلیل متن کامل دستورات ویژه را در مؤلفه

دهد. ي که به این تحلیل اختصاص داده شده است، انجام میاصلی خود، یا سیستم اطلاعاتی دیگر
به موجب این کنترل پیشرفته، لازم است یک محیط مجزا براي تحلیل اطلاعات هاي تکمیلی:راهنمایی

ممیزي مربوط به کاربران داراي امتیاز ویژه ایجاد شود، بدون این که اطلاعات مذکور در سیستم 
توان به توانایی اجراي دستورات ویژه اشاره جمله امتیازات ویژه مذکور میاطلاعاتی به خطر افتند (از 

کرد). تحلیل متن کامل یعنی تحلیل که در آن متن کامل دستورات ویژه (یعنی دستورات به همراه 
گیرد که در آن تنها نام شود. این تحلیل، در مقابل تحلیلی قرار میها) تحلیل میتمامی پارامترهاي آن

هاي اکتشافی هایی مانند انطباق الگو و روششود. در تحلیل متن کامل از روشبررسی میدستور
.AU-3, AU-9, AU-11, AU-12هاي مربوطه: شود. کنترلاستفاده می

آمده از منابع دهی ممیزي / ترکیب کردن اطلاعات ممیزي با اطلاعات به دستمرور، تحلیل و گزارش)9(
غیر فنی

کند تا درك جامعی آمده از منابع غیر فنی را با اطلاعات ممیزي ترکیب میه دستسازمان، اطلاعات ب
از شرایط خود به دست آورد.

منابع غیر فنی شامل منابعی از جمله اسناد منابع انسانی است که موارد نقض هاي تکمیلی:راهنمایی
هاي اطلاعاتی مناسب از سرمایهاند (مانند آزار جنسی و استفاده ناهاي سازمانی را ثبت کردهمشیخط

هاي هاي بهتري را صورت دهند و فعالیتکنند تا تحلیلها را یاري میسازمان). این اطلاعات، سازمان
آور داخلی را شناسایی کنند. به دلیل ماهیت حساس اطلاعات به دست آمده از منابع غیر فنی، زیان

کنند تا احتمال افشاي اطلاعات مربوط به حریم میها سطح دسترسی به این اطلاعات را محدود سازمان
آمده از منابع غیر فنی با اطلاعات خصوصی افراد به حداقل برسد. بنابراین، ترکیب اطلاعات به دست

دهد که افرادي مظنون به دست داشتن در رویدادهاي امنیتی ممیزي عمومأ تنها در شرایطی رخ می
هاي قانونی لازم را دریافت ین اقدامی را انجام دهند، مشاورهها پیش از آن که چنباشند. سازمان

.AT-2هاي مربوطه: کنند. کنترلمی
دهی ممیزي / تنظیم سطح ممیزيمرور، تحلیل و گزارش)10(

هنگامی که اطلاعات به دست آمده از نهادهاي مجري قانون، نهادهاي امنیتی یا سایر منابع موثق، 
ن مخاطرات سازمان باشد، سازمان اقدام به تغییر سطح مرور، تحلیل و حاکی از بروز تغییراتی در میزا

کند. دهی ممیزي در سیستم اطلاعاتی میگزارش



دهی ممیزي ممکن است فراوانی، حیطه و/یا عمق فرایند مرور، تحلیل و گزارشهاي تکمیلی:راهنمایی
اي تغییر یابد که نیازهاي سازمانی حاصل از اطلاعات جدید را برآورده کند. به گونه

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-6اولویت پایینAU-6(1)(3)اولویت متوسطAU-6(1)(3)(5)(6)اولویت بالا

AU-7سازي اطلاعات ممیزي: تهیه گزارشات و خلاصه

کند. این قابلیت:سازي اطلاعات ممیزي را فراهم میسیستم اطلاعاتی، قابلیت تهیه گزارشات و خلاصهکنترل: 

پس از رویدادهاي دهی ممیزي بر حسب تقاضا و همچنین از تحقیقات الف. از الزامات مرور، تحلیل و گزارش
کند؛ وامنیتی پشتیبانی می

دهد.بندي گزارشات ممیزي را تغییر نمیب. محتواي اصلی یا زمان

شده را سازي اطلاعات ممیزي، فرایندي است که اطلاعات ممیزي گردآوريخلاصههاي تکمیلی:راهنمایی
تر خواهد شد. اطلاعات ممیزي آسانکند. بدین ترتیب، تحلیل اي سازماندهی میدستکاري و در قالب خلاصه

سازي اطلاعات ممیزي، همواره توسط یک سیستم اطلاعاتی یا بخش هاي تهیه گزارشات و خلاصهقابلیت
سازي اطلاعات ممیزي شامل شوند. قابلیت خلاصهدهد، فراهم نمیسازمانی که وظیفه ممیزي را انجام می

که از فیلترهاي پیشرفته داده براي شناسایی رفتارهاي غیر کاوي است هاي نوین دادهمواردي از جمله روش
شود، برند. قابلیت تهیه گزارشات، که توسط سیستم اطلاعاتی ارائه میهاي ممیزي بهره میمعمول در فعالیت

در سوابق 158مهر زمانی157بنديسازي هستند. اگر ویژگی دانهشود که قابل شخصیمنجر به تهیه گزارشاتی می
.AU-6هاي مربوطه: اي جدي خواهد بود. کنترلبندي سوابق ممیزي مسئلهنباشد، زمانممیزي مهم

کنترل پیشرفته:

سازي اطلاعات ممیزي / پردازش خودکارتهیه گزارشات و خلاصه)1(

157 granularity
158 timestamp



سیستم اطلاعاتی، قابلیت پردازش سوابق ممیزي مربوط به رویدادهاي مورد توجه را بر اساس 
آورد. اند] فراهم میق ممیزي که توسط سازمان تعیین شدههایی از سواب[اختصاص: بخش

توان با توجه به محتواي سوابق ممیزي خاص، رویدادهاي مورد توجه را میهاي تکمیلی:راهنمایی
تواند شامل مواردي از جمله هویت افراد، نوع رویداد، مکان رویداد، زمان تعیین نمود. این محتوا می

دخیل در فرایند، یا اطلاعات IPهاي رویداد، تاریخ رویداد، منابع سیستمی دخیل در فرایند، آدرس
بندي مورد نیاز، تعیین نمایند. هاي ممیزي را تا سطح دانهتوانند ملاكها میشده باشد. سازمانيگردآور

به عنوان مثال، ممکن است مکان رویداد توسط مکان عمومی شبکه (مثلأ توسط شبکه یا یک زیرشبکه) 
.AU-2, AU-12هاي مربوطه: هاي خاص سیستم اطلاعاتی، تعیین گردد. کنترلیا توسط یکی از مؤلفه

سازي و جستجوي خودکارسازي اطلاعات ممیزي / مرتبتهیه گزارشات و خلاصه)2(
سازي و جستجوي سوابق ممیزي براي یافتن رویدادهاي مورد توجه را سیستم اطلاعاتی، قابلیت مرتب

آورد. اند] فراهم میهایی از سوابق ممیزي که توسط سازمان تعیین شدهبر اساس [اختصاص: بخش
هاي مختلف این سازي و جستجوي سوابق ممیزي بر اساس محتواي بخشمرتبهاي تکمیلی:اهنماییر

) تاریخ و زمان رویدادها، 1توان به موارد روبرو اشاره کرد: (ها میشود. از جمله این بخشاسناد انجام می
) موفقیت یا 5یا () نوع رویداد،4دخیل در رویداد، (IP) آدرس 3هاي هویتی کاربران، () شناسه2(

شکست رویداد. 

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P2انتخاب نشده، اولویت پایینAU-7(1)اولویت متوسطAU-7(1)اولویت بالا

AU-8مهرهاي زمانی :

سیستم اطلاعاتی:کنترل: 

کند؛ وسوابق ممیزي استفاده میالف. از ساعت داخلی سیستم جهت تولید مهرهاي زمانی براي 



) و UTCها را به ساعت هماهنگ جهانی (توان آنکند که میب. مهرهاي زمانی را براي سوابق ممیزي ثبت می
شده توسط سازمان براي سنجش زمان] را بندي تعیین) تبدیل کرد و [اختصاص: دانهGMTساعت گرینویچ (

رعایت نمود. 

اي زمانی تولیدشده توسط سیستم اطلاعاتی داراي زمان و تاریخ هستند. زمان مهرههاي تکمیلی:راهنمایی
تر ساعت گرینویچ است، یا این که از شود که نسخه مدرنمعمولأ بر اساس ساعت هماهنگ جهانی بیان می

بندي سنجش زمان، میزان شود. منظور از دانهتطابق ساعت محلی با ساعت هماهنگ جهانی استفاده می
ها با دقت چند صد هاي مرجع است. به عنوان مثال، ساعتهاي سیستم اطلاعاتی و ساعتی بین ساعتهماهنگ

هاي هاي زمانی مختلفی را براي مؤلفهبنديها دانهشوند. ممکن است سازمانیا چند ده میلی ثانیه تنظیم می
امنیتی از جمله کنترل دسترسی، هاي تواند بر سایر قابلیتمختلف سیستم در نظر گیرند. تنظیمات زمانی می

هاي مورد استفاده براي پشتیبانی از این شناسایی و احراز هویت نیز تأثیرگذار باشد. این امر به ماهیت مکانیسم
.AU-3, AU-12هاي مربوطه: ها بستگی دارد. کنترلقابلیت

کنترل پیشرفته:

مهرهاي زمانی / هماهنگی با مرجع زمانی معتبر)1(
تی:سیستم اطلاعا

شده توسط سازمان] با هاي زمانی تعیینهاي داخلی سیستم اطلاعاتی را [اختصاص: در بازه(الف) ساعت
کند؛ وشده توسط سازمان] مقایسه می[اختصاص: مرجع زمانی معتبر تعیین

شده توسط سازمان] باشد، (ب) هنگامی که تفاوت زمانی بزرگتر از [اختصاص: بازه زمانی تعیین
کند.داخلی سیستم را با مرجع زمانی معتبر هماهنگ میهاي ساعت

هاي اطلاعاتی داراي چند ساعت این کنترل پیشرفته، مهرهاي زمانی سیستمهاي تکمیلی:راهنمایی
کند. هاي متصل به هم از طریق شبکه را یکپارچه میداخلی و همچنین مهرهاي زمانی سیستم

همهرهاي زمانی / مرجع زمانی معتبر ثانوی)2(
کند که مکان جغرافیایی آن با مرجع سیستم اطلاعاتی، یک مرجع زمانی معتبر ثانویه را تعیین می

معتبر اول تفاوت دارد. 

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P1AU-8اولویت پایینAU-8(1)اولویت متوسطAU-8(1)اولویت بالا

AU-9 ممیزي: حفاظت از اطلاعات

سیستم اطلاعاتی، از اطلاعات و ابزارهاي ممیزي در برابر پاك شدن، تغییر و دسترسی غیر مجاز کنترل:
کند.محافظت می

هاي سیستم اطلاعات ممیزي شامل تمامی اطلاعات مورد نیاز براي ممیزي موفق فعالیتهاي تکمیلی:راهنمایی
وابق ممیزي، تنظیمات ممیزي، و گزارشات ممیزي هستند. اطلاعاتی است. این اطلاعات شامل مواردي مانند س

هاي تمرکز این کنترل بر حفاظت فنی از اطلاعات ممیزي است. حفاظت فیزیکی از اطلاعات ممیزي، در کنترل
,AC-3هاي مربوطه: ها، حفاظت فیزیکی و حفاظت محیطی مطرح شده است. کنترلمربوط به حفاظت از رسانه

AC-6, MP-2, MP-4, PE-2, PE-3, PE-6.

کنترل پیشرفته:

159بارنویسیافزاري با قابلیت یکهاي سختحفاظت از اطلاعات ممیزي / رسانه)1(

افزاري با قابلیت هاي سختروي رسانه160سیستم اطلاعاتی، اقدام به نوشتن روندهاي ممیزي
کند. بارنویسی مییک

این کنترل پیشرفته، در مورد تولید روندهاي ممیزي (یعنی گردآوري سوابق هاي تکمیلی:راهنمایی
دهی را در بر ممیزي که اطلاعات ممیزي مورد استفاده در فرایندهاي شناسایی، تحلیل و گزارش

نماید. کند و به عنوان یک نسخه پشتیبان براي این روندهاي ممیزي عمل میگیرند) صدق میمی
، در مورد تولید سوابق ممیزي پیش از نوشته شدن در یک روند ممیزي صدق کنترل پیشرفته حاضر

شامل مواردي از جمله لوح WORM(161بارنویسی و چندبارخوانی (هاي با قابلیت یککند. رسانهنمی
هاي ) هستند. در مقابل، رسانهDVD-R) و لوح ویدئویی دیجیتال قابل ضبط (CD-Rفشرده قابل ضبط (
هاي بارنویسی را ندارند. کنترلدرایوها، قابلیت یکUSBمانند نوارهاي ضبط یا غیر قابل نوشتن 

.AU-4, AU-5مربوطه: 

159 Hardware write-once media
160 Audit trail
161 Write-once read-many media



هاي فیزیکی ها و سیستمحفاظت از اطلاعات ممیزي / تهیه نسخه پشتیبان اطلاعات ممیزي روي مؤلفه)2(
مجزا

شده هاي زمانی تعیینهاي پشتیبانی از سوابق ممیزي را [اختصاص: در بازهسیستم اطلاعاتی، نسخه
هاي در حال ممیزي ها و مؤلفههاي دیگري، به جز سیستمها یا مؤلفهتوسط سازمان] روي سیستم

کند. شدن، تهیه می
شود که به خطر افتادن سیستم اطلاعاتی مورد این کنترل پیشرفته، سبب میهاي تکمیلی:راهنمایی

,AU-4, AU-5هاي مربوطه: ممیزي نشود. کنترلممیزي، منجر به از دست رفتن اسناد و اطلاعات

AU-11.
حفاظت از اطلاعات ممیزي / حفاظت رمزنگاري)3(

هاي رمزنگاري را براي حفاظت از صحت و یکپارچگی ابزارها و اطلاعات سیستم اطلاعاتی، مکانیسم
گیرد.ممیزي به کار می

اي حفاظت از صحت و یکپارچگی هاي رمزنگاري مورد استفاده برمکانیسمهاي تکمیلی:راهنمایی
هاي رمزنگاري شده با استفاده از روشسازي امضااطلاعات ممیزي، شامل مواردي از جمله توابع درهم

سازي را تأیید نمود، و توان کلید عمومی را توزیع کرد و اطلاعات درهمنامتقارن است. بدین ترتیب، می
هاي ساز را نیز حفظ کرد. کنترلبراي تولید درهمدر عین حال محرمانگی کلید رمزي مورد استفاده 

.AU-10, SC-12, SC-13مربوطه: 
اي از کاربران داراي امتیازات ویژهحفاظت از اطلاعات ممیزي / دسترسی توسط زیرمجموعه)4(

اي از کاربران داراي امتیازات سازمان اجازه مدیریت کارکرد ممیزي را تنها به [اختصاص: زیرمجموعه
دهد. ها را تعیین کرده است] میسازمان آنویژه که 
افراد داراي امتیازات ویژه دسترسی به یک سیستم اطلاعاتی که خود توسط هاي تکمیلی:راهنمایی

هاي ممیزي جلوگیري به عمل آورند یا سوابق ممیزي شوند، ممکن است از فعالیتسیستم ممیزي می
را دستکاري کنند و بدین ترتیب اعتبار اطلاعات ممیزي را زیر سؤال ببرند. این کنترل پیشرفته لازم 

هاي ممیزي و سایر امتیازات ویژه به شکل بهتري تعریف امتیازات ویژه مربوط به فعالیتدارد که می
هاي هایی براي کاربران داراي امتیازات ممیزي ویژه در نظر گرفته شود. کنترلشوند و محدودیت

.AC-5مربوطه: 
هاي نیازمند تأیید دوگانهحفاظت از اطلاعات ممیزي / فعالیت)5(



نیازمند تأیید دوگانه جهت [انتخاب (یک یا چند مورد): جابجایی، حذف] هايسازمان، فعالیت
نماید. شده توسط سازمان] را مشخص می[اختصاص: اطلاعات ممیزي تعیین

هاي دیگري را براي انواع مختلف اطلاعات ممیزي ها انتخابممکن است سازمانهاي تکمیلی:راهنمایی
ور مجوز دوگانه، نیازمند تأیید دو فرد داراي اختیار است. صدور هاي صددر نظر گیرند. اجراي مکانیسم

-ACهاي مربوطه: نیز معرفی شود. کنترل» کنترل توسط دو شخص«مجوز دوگانه ممکن است با عنوان 

3, MP-2.
حفاظت از اطلاعات ممیزي / دسترسی تنها با مجوز خواندن)6(

اي از ز خواندن را براي [اختصاص: زیرمجموعهسازمان، امکان دسترسی به اطلاعات ممیزي تنها با مجو
کند. اند] فراهم میکاربران داراي امتیاز ویژه که توسط سازمان تعیین شده

محدود کردن سطح دسترسی کاربران داراي امتیاز ویژه و صرفأ صدور مجوز هاي تکمیلی:راهنمایی
دهد (در غیر این ها، امکان وارد آمدن خسارت از سوي این کاربران را کاهش میخواندن براي آن

هاي خرابکارانه خود را مخفی کنند).توانند اطلاعات ممیزي را پاك کنند تا فعالیتصورت، این افراد می

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1AU-9اولویت پایینAU-9(4)اولویت متوسطAU-9(2)(3)(4)اولویت بالا

10-AU162: عدم انکار

دهد که انجام کنند) اجازه نمیها فعالیت میسیستم اطلاعاتی به افراد (یا فرایندهایی که از سوي آنکنترل:
شوند] را به دروغ انکار کنند.[اختصاص: اقدامات مربوط به این بخش که از سوي سازمان تعیین می

دي از جمله تولید اطلاعات، ارسال گیرند شامل موارهایی که در این دسته قرار میفعالیتهاي تکمیلی:راهنمایی
و دریافت پیام، و تأیید اطلاعات (مانند تأیید وقوع یک رویداد یا امضا کردن یک قرارداد) هستند. خدمات عدم 

) 2) ادعاي نویسندگان مبنی بر عدم نوشتن اسناد خاص، (1کنند: (انکار، افراد را در برابر این ادعاها محافظت می
ها، یا کنندگان مبنی بر عدم دریافت پیام) ادعاي دریافت3ها، (ن مبنی بر عدم ارسال پیامکنندگاادعاي ارسال

توان با استفاده از این خدمات مشخص کرد که آیا ) ادعاي امضاکنندگان مبنی بر عدم امضاي اسناد. می4(
162 Non-repudiation



(اقداماتی مانند ارسال یک گیرند، یا این که وي اقدامات خاصی را انجام دادهاطلاعات از یک فرد خاص نشأت می
ها در ایمیل، امضاي یک قرارداد، یا تأیید یک درخواست خاص) یا اطلاعات خاصی را دریافت کرده است. سازمان

هایی مانند امضاي دیجیتال یا کنند (روشهاي مختلفی استفاده میها و مکانیسمارائه خدمات عدم انکار، از روش
.SC-12, SC-8, SC-13, SC-16, SC-17, SC-23هاي مربوطه: لارائه رسیدهاي دیجیتال). کنتر

کنترل پیشرفته:

عدم انکار / تعیین هویت تولیدکننده اطلاعات)1(
سیستم اطلاعاتی:

شده توسط سازمان] با اطلاعات پیوند (الف) هویت تولیدکننده اطلاعات را [اختصاص: تا حد تعیین
دهد؛ ومی

دهد.تولیدکننده اطلاعات در اختیار افراد مجاز قرار می(ب) ابزاري را براي تعیین هویت 
کند که این کنترل پیشرفته، از آن دسته از الزامات ممیزي پشتیبانی میهاي تکمیلی:راهنمایی

بندي امنیتی ها بر اساس دستهسازند. سازمانکارکنان را قادر به تعیین هویت تولیدکننده اطلاعات می
ها را ت مربوطه، سطح پیوند بین اطلاعات تولیدشده و هویت تولیدکننده آناطلاعات و عوامل مخاطرا

.AC-4, AC-16هاي مربوطه: کنند. کنترلتعیین می
عدم انکار / تأیید پیوند اطلاعات با تولیدکننده آن)2(

سیستم اطلاعاتی:
توسط سازمان] تأیید شدههاي زمانی تعیینکننده آن را [اختصاص: در بازه(الف) پیوند اطلاعات با تولید

کند؛ ومی
شده توسط سازمان] را، در صورت تأیید نشدن پیوند اطلاعات با (ب) [اختصاص: اقدامات تعیین

دهد.تولیدکننده آن، انجام می
این کنترل پیشرفته، از تغییر و دستکاري اطلاعات در بازه زمانی بین تولید و هاي تکمیلی:راهنمایی

توان به عنوان مثال از کننده آن مینماید. براي تأیید پیوند اطلاعات با تولیدمرور آن جلوگیري می
کاربر کنند که آیا فرایند تأیید به درخواست ها تعیین میهاي رمزنگاري استفاده کرد. سازمانلیستچک

.AC-3, AC-4, AC-16هاي مربوطه: گیرد یا باید به شکل خودکار انجام شود. کنترلصورت می
عدم انکار / زنجیره تغییرات)3(



اند، هویت و اطلاعات مربوط به فرد سیستم اطلاعاتی، براي تمامی اطلاعاتی که بازنگري و منتشر شده
کند.داري میکننده یا منتشرکننده اطلاعات را ثبت و نگهبازنگري

زنجیره تغییرات، فرایندي است که در آن روند جابجایی مدارك در جریان هاي تکمیلی:راهنمایی
شود که چه افرادي مدارك را شود. براي این کار، ثبت میها ثبت میگردآوري، حفاظت، و تحلیل آن

اند، و هدف از یا منتقل شدهاند، مدارك در چه زمان و تاریخی گردآورياند یا تغییر دادهمدیریت کرده
این انتقال چه بوده است. اگر بازنگري توسط یک فرد انجام شده باشد یا این که توسط یک بخش 

کننده خودکار اما مجزا از بخش انتشار/انتقال صورت گرفته باشد، سیستم اطلاعاتی هویت فرد بازنگري
ورتی که بازنگري توسط یک فرد صورت گرفته دهد. در صاطلاعات را با اطلاعات و برچسب آن پیوند می

باشد، این کنترل پیشرفته ابزاري براي مسئولین سازمان خواهد بود تا دریابند چه فردي اطلاعات را 
بازبینی و منتشر کرده است. در صورتی که بازنگري اطلاعات به صورت خودکار انجام شده باشد، این 

هاي مجاز و معتبر براي این کار استفاده ه تنها از سیستمنماید ککنترل پیشرفته اطمینان حاصل می
.AC-4, AC-16هاي مربوطه: شده است. کنترل

کننده اطلاعاتعدم انکار / تأیید هویت بازنگري)4(
سیستم اطلاعاتی:

شده توسط سازمان]، هاي امنیتی تعیین(الف) پیش از انتشار یا انتقال اطلاعات بین [اختصاص: بخش
کند؛ وکننده اطلاعات تأیید میات را با هویت بازنگريپیوند اطلاع

شده توسط سازمان] را، در صورت تأیید نشدن پیوند اطلاعات با (ب) [اختصاص: اقدامات تعیین
دهد.کننده آن، انجام میبازنگري

لید و این کنترل پیشرفته، از تغییر و دستکاري اطلاعات در بازه زمانی بین توهاي تکمیلی:راهنمایی
توان به عنوان مثال از کننده آن مینماید. براي تأیید پیوند اطلاعات با تولیدمرور آن جلوگیري می

کنند که آیا فرایند تأیید به درخواست کاربر ها تعیین میهاي رمزنگاري استفاده کرد. سازمانلیستچک
.AC-4, AC-16ه:هاي مربوطگیرد یا باید به شکل خودکار انجام شود. کنترلصورت می

عدم انکار / امضاهاي دیجیتال)5(
گنجانده شد].SI-7[حذف شد: در بخش 

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P2انتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایینAU-10اولویت بالا

AU-11نگهداري سوابق ممیزي :

کند تا در شده توسط سازمان] نگهداري میسازمان، سوابق ممیزي را براي [اختصاص: بازه زمانی تعیینکنترل:
بررسی رویدادهاي امنیتی در آینده مورد استفاده قرار گیرند الزامات مقرراتی و اطلاعاتی سازمان رعایت شوند. 

کنند که مشخص شود دیگر براي اهداف ري میها سوابق ممیزي را تا زمانی نگهداسازمانهاي تکمیلی:راهنمایی
توان به ها نیاز نیست. به عنوان مثالی از این سوابق میراهبري، قانونی، ممیزي یا سایر اهداف عملیاتی به آن

ها و اسناد مربوط به اقدامات قانونی اشاره کرد. )، احضاریهFOIAهاي مربوط به قانون آزادي اطلاعات (درخواست
کنند. شده تهیه میهاي استانداردي از سوابق ممیزي را براي انواع مختلف اقدامات انجامبنديدستهها، سازمان

هاي فدرال را در زمینه مشی)، خطNARAبرنامه زمانی اسناد عمومی دفتر ملی بایگانی و مدارك آمریکا  (
.AU-4, AU-5, AU-9, MP-6هاي مربوطه: نگهداري سوابق ارائه کرده است. کنترل

کنترل پیشرفته:

نگهداري سوابق ممیزي / قابلیت بازیابی طولانی مدت سوابق)1(
نماید که شده توسط سازمان]، اطمینان حاصل میهاي تعیینسازمان با استفاده از [اختصاص: شاخص

شده توسط سیستم اطلاعاتی وجود دارد.امکان بازیابی سوابق ممیزي طولانی مدت تهیه
هاي به کار گرفته شده توسط سازمان براي تسهیل بازیابی سوابق ممیزي شاخصتکمیلی:هاي راهنمایی

شامل مواردي همچون قرار دادن سوابق در فرمت جدیدتر، حفظ تجهیزاتی که قادر به خواندن سوابق 
کنند تا سوابق را تفسیر نمایند.هستند، و نگهداري اسنادي است که کارکنان را یاري می

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3AU-11اولویت پایینAU-11اولویت متوسطAU-11اولویت بالا

AU-12تولید سوابق ممیزي :



سیستم اطلاعاتی:کنترل:

تعریف شده است، در AU-2الف. قابلیت تولید سوابق ممیزي براي رویدادهاي قابل ممیزي را، چنان که در 
آورد؛شده توسط سازمان] فراهم میهاي سیستم اطلاعاتی تعیین[اختصاص: مؤلفه

دهد تا تعیین کنند کدام رویدادهاي شده توسط سازمان] اجازه میها و کارکنان تعیینب. به [اختصاص: نقش
شوند؛ وهاي خاصی از سیستم اطلاعاتی، ممیزي میقابل ممیزي توسط مؤلفه

تولید AU-3شده در با محتواي تعریفAU-2شده در بخش ت . سوابق ممیزي را براي رویدادهاي تعریفپ
کند.می

هاي مختلف سیستم اطلاعاتی تولید شوند. لیست سوابق ممیزي ممکن است در مؤلفههاي تکمیلی:راهنمایی
رش ممیزي تهیه کرد. این رویدادها به ها گزاشده شامل رویدادهایی است که باید براي آنرویدادهاي ممیزي

هاي ممیزي را اي از تمام رویدادهایی هستند که سیستم اطلاعاتی قابلیت تهیه گزارشطور معمول زیرمجموعه
.AC-3, AU-2, AU-3, AU-6, AU-7هاي مربوطه: ها دارد. کنترلبراي آن

کنترل پیشرفته:

سراسري سیستم با همبستگی زمانی163تولید سوابق ممیزي / مسیر ممیزي)1(
شده توسط هاي سیستم اطلاعاتی تعیینسیستم اطلاعاتی، سوابق ممیزي را از [اختصاص: مؤلفه

کند که در سازمان] در قالب یک مسیر ممیزي سراسري سیستم (منطقی یا فیزیکی) با هم ترکیب می
ینه رابطه بین مهرهاي زمانی شده توسط سازمان در زمتعیین164محدوده [اختصاص: سطح رواداري

گزارشات موجود در مسیر ممیزي] داراي همبستگی زمانی است. 
در صورتی که بتوان مهرهاي زمانی گزارشات ممیزي را به مهرهاي زمانی سایر هاي تکمیلی:راهنمایی

د، ها را در حیطه رواداري سازمان تعیین نموهاي ممیزي ارتباط داد و مسیر زمانی گزارشگزارش
.AU-8, AU-12هاي مربوطه: مسیرهاي ممیزي داراي همبستگی زمانی خواهند بود. کنترل

هاي استانداردتولید سوابق ممیزي / فرمت)2(
آورد که از سیستم اطلاعاتی، یک مسیر ممیزي (منطقی یا فیزیکی) سراسري سیستم را فراهم می

سوابق ممیزي با فرمت استاندارد تشکیل شده است. 

163 Audit trail
164 Tolerance



اطلاعات ممیزي استاندارد، قابلیت همکاري و امکان جابجایی اطلاعات بین هاي تکمیلی:راهنمایی
توان اطلاعات آورد. بدین ترتیب، بهتر میهاي غیر مشابه را فراهم میهاي اطلاعاتی و دستگاهسیستم

هاي استاندارد، فرمتاي از مربوط به رویدادها را در یک قالب قابل تحلیل تهیه نمود. به عنوان نمونه
هستند. اگر CEE(165توان به سوابق ممیزي اشاره کرد که مطابق با استاندارد بیان مرسوم رویدادها (می

ها هاي استاندارد نباشند، سیستمهاي اطلاعاتی مطابق با فرمتهاي ثبت سوابق در سیستممکانیسم
ا به فرمت استاندارد درآورند. توانند در هنگام تهیه مسیرهاي ممیزي، گزارشات ممیزي رمی

گرفته توسط افراد مجازتولید سوابق ممیزي /تغییرات صورت)3(
سازد تا فرایند شده توسط سازمان] را قادر میها و کارکنان تعیینسیستم اطلاعاتی، [اختصاص: نقش

: شده توسط سازمان] را بر اساس [اختصاصهاي سیستم اطلاعاتی تعیینممیزي [اختصاص: مؤلفه
هاي زمانی شده توسط سازمان] و در محدوده [اختصاص: آستانهمعیارهاي قابل انتخاب تعیین

شده توسط سازمان] تغییر دهند. تعیین
سازد تا فرایند ممیزي را در صورت ها را قادر میاین کنترل پیشرفته، سازمانهاي تکمیلی:راهنمایی

ن، توسعه دهند یا محدود کنند. فرایند ممیزي که لزوم و به منظور برآورده ساختن الزامات سازما
اي توسعه داده شود که برخی محدود به حفظ منابع سیستم اطلاعاتی است، ممکن است به گونه

تهدیدات را نیز شامل گردد. علاوه بر این، ممکن است فرایند ممیزي محدود به مجموعه خاصی از 
هاي زمانی را توانند آستانهها مییل گردد. سازماندهی ممیزي تسهرویدادها شود تا تحلیل و گزارش

براي تغییر اقدامات ممیزي در نظر گیرند. به عنوان مثال، ممکن است آستانه زمانی بلادرنگ، ظرف 
.AU-7هاي مربوطه: چند دقیقه، یا ظررف چند ساعت براي این امر در نظر گرفته شود. کنترل

وجود ندارد. مراجع:

: هاي پایهبه مجموعهاولویت و تخصیص 

P3AU-12اولویت پایینAU-12اولویت متوسطAU-12(1)(3)اولویت بالا

AU-13پایش افشاي اطلاعات :

165 Common Event Expressions



شده توسط سازمان] را [اختصاص: هاي اطلاعاتی و/یا اطلاعات منبع باز تعیینسازمان [اختصاص: سایتکنترل:
کند تا موارد افشاي غیر مجاز اطلاعات سازمانی مشخص شده توسط سازمان] پایش میهاي زمانی تعییندر بازه
گردد.

هاي هاي شبکه اجتماعی هستند. کنترلاطلاعات منبع باز شامل مواردي همچون سایتهاي تکمیلی:راهنمایی
.PE-3, SC-7مربوطه: 

کنترل پیشرفته:

پایش افشاي اطلاعات / استفاده از ابزارهاي خودکار)1(
کند که آیا اطلاعات سازمانی به طور غیر مجاز افشا هاي خودکار تعیین میسازمان با استفاده از مکانیسم

اند یا خیر.شده
هاي خودکار مورد توان از اسکریپتهاي خودکار مینوان مثالی از مکانیسمبه عهاي تکمیلی:راهنمایی

ها هاي اجتماعی و خدمات تجاري نام برد که نوتیفیکیشنهاي جدید در شبکهاستفاده براي پایش پست
کنند.ها ارسال میو هشدارهایی را به سازمان

شدههاي پایشپایش افشاي اطلاعات / بازنگري سایت)2(
هاي زمانی هاي اطلاعات منبع باز که در حال پایش شدن هستند را [اختصاص: در بازهسایتسازمان، 

کند. شده توسط سازمان] بازنگري میتعیین

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت انتخاب نشده، اولویت پایین
متوسط

بالاانتخاب نشده، اولویت 

AU-14ممیزي نشست :

آورد که یک نشست کاربري را براي ثبت و سیستم اطلاعاتی، این امکان را براي کاربران مجاز فراهم میکنترل:
ضبط یا براي مشاهده و شنیدن انتخاب کنند.



د، شده روي صفحه کلیهاي نشست شامل مواردي از جمله پایش کلیدهاي فشردهممیزيهاي تکمیلی:راهنمایی
هاي ممیزي نشست بر ها هستند. فعالیتهاي بازدیدشده، و ثبت اطلاعات و/یا انتقال فایلسایتردگیري وب

ها و قوانین فدرال تعیین و اجرا ها، استانداردها، رهنمونمشیاساس دستورات اجرایی، رهنمودها، مقررات، خط
.AC-3, AU-4, AU-5, AU-9, AU-11هاي مربوطه: شوند. کنترلمی

کنترل پیشرفته:

اندازي سیستمممیزي نشست / راه)1(
کند. اندازي سیستم آغاز میهاي نشست را در هنگام راهسیستم اطلاعاتی، ممیزي

ممیزي نشست/ ثبت اطلاعات)2(
آورد که محتواي مربوط به یک نشست سیستم اطلاعاتی، این امکان را براي کاربران مجاز فراهم می

کنند.کاربري را ثبت و ضبط 
ممیزي نشست/ مشاهده و شنیدن از راه دور)3(

آورد که تمامی محتواي مربوط به یک سیستم اطلاعاتی، این امکان را براي کاربران مجاز فراهم می
نشست کاربري را به صورت بلادرنگ و از راه دور ثبت و ضبط کنند.

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت انتخاب نشده، اولویت پایین
متوسط

انتخاب نشده، اولویت بالا

AU-15قابلیت ممیزي جایگزین :

آورد تا در صورت از کار افتادن قابلیت ممیزي اولیه، سازمان، یک قابلیت ممیزي جایگزین را فراهم میکنترل:
شده توسط سازمان] را انجام دهد. [اختصاص: کارکردهاي ممیزي جایگزین تعیین

هنگامی که مدت و تا هاي ممیزي جایگزین به عنوان یک حفاظت کوتاهاز آنجا که قابلیتهاي تکمیلی:راهنمایی
گیرند، ممکن است سازمان تصمیم بگیرد که سیستم اولیه به فعالیت خود ادامه دهد مورد استفاده قرار می



اند را ارائه کند. اي از کارکردهاي ممیزي اولیه که دچار اخلال شدهقابلیت ممیزي جایگزین، تنها زیرمجموعه
.AU-5هاي مربوطه: کنترل

وجود ندارد.کنترل پیشرفته:

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت انتخاب نشده، اولویت پایین
متوسط

انتخاب نشده، اولویت بالا

AU-16سازمانی: ممیزي بین

ها گیرد و با استفاده از آنشده توسط سازمان] را به کار میهاي تعیینسازمان، [اختصاص: روشکنترل:
ها تنظیم و شده توسط سازمان] را در هنگام جابجایی بین مرزهاي سازمان[اختصاص: اطلاعات ممیزي تعیین

کند.مدیریت می

هاي دیگر استفاده هاي اطلاعاتی سازمانستمها از خدمات و/یا سیهنگامی که سازمانهاي تکمیلی:راهنمایی
ها روش هماهنگی را به کار گیرند. به هاي ممیزي لازم است که تمام سازمانکنند، براي استفاده از قابلیتمی

عنوان مثال، شناسایی هویت افرادي که درخواست استفاده از خدمات خاصی را در بین مرزهاي سازمانی دارند 
هاي زیادي دارد. بنابراین، در فرایندهاي ممیزي ها و هماهنگیاست و نیاز به انجام فعالیتمعمولأ بسیار دشوار

شود)، معمولأ هویت افرادي محور ارائه میهاي سرویسسازمانی (مانند نوعی از قابلیت ممیزي که در معماريبین
کنند هاي بعدي نیز تأیید میستمشود و سیاند ثبت میکه موردي را از سیستم اطلاعاتی اولیه درخواست کرده

.AU-6هاي مربوطه: که درخواست از سوي یک فرد مجاز مطرح شده است. کنترل

کنترل پیشرفته:

سازمانی / ثبت و نگهداري هویت ممیزي بین)1(
سازمانی ثبت و نگهداري شود.دارد که هویت افراد در مسیر ممیزي بینسازمان الزام می



شود که نیاز باشد اقدامات ین کنترل پیشرفته هنگامی به کار گرفته میاهاي تکمیلی:راهنمایی
شده در بین مرزهاي سازمانی، با هویت یک فرد خاص ارتباط داده شود.انجام

گذاري اطلاعات ممیزيسازمانی / اشتراكممیزي بین)2(
گذاري راكشده توسط سازمان در زمینه اشتهاي تعییننامهسازمان، بر اساس [اختصاص: موافقت

شده هاي تعیینسازمانی را در اختیار [اختصاص: سازمانها]، اطلاعات سازمانی بیناطلاعات بین سازمان
دهد. توسط سازمان] قرار می

گذاري اطلاعات ممیزي شده اطلاعات ممیزي، اشتراكبه دلیل ماهیت توزیعهاي تکمیلی:راهنمایی
آید. به عنوان مثال، سوابق بخش فرایند ممیزي به شمار میسازمانی امري ضروري براي تحلیل اثربین

ممیزي یک سازمان ممکن است اطلاعات کافی را براي تعیین کاربرد مناسب یا نامناسب منابع اطلاعاتی 
هاي دیگر ارائه نکند. در برخی موارد، تنها سازمان اصلی این افراد سازمانی توسط افرادي در سازمان

ها به گیري کند. بنابراین، لازم است که اطلاعات ممیزي بین سازمانوص تصمیمتواند در این خصمی
اشتراك گذاشته شوند. 

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت انتخاب نشده، اولویت پایین
متوسط

انتخاب نشده، اولویت بالا



صدور مجوز و بررسی امنیتیخانواده:

CA-1هاي اجرایی صدور مجوز و بررسی امنیتیمشی و روش: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، ها، مسئولیتحیطه شمول، نقشمشی صدور مجوز و بررسی امنیتی شامل هدف، خط.5
ها و تبعیت از استانداردها؛ وهماهنگی بین سازمان

هاي مربوطه؛ ومشی صدور مجوز و بررسی امنیتی و کنترلسازي خطهاي تسهیل پیادهرویه.6

روز مرور و بهشده توسط سازمان]هاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

مشی صدور مجوز و بررسی امنیتی ؛ وخط.5
هاي صدور مجوز و بررسی امنیتی.رویه.6

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
مشی و را ارتقا داد. خطCAتوان کنترل هاي خانواده شوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال ها، استانداردها، رهنمونمشیها بازگو کننده دستورات اجرایی، رهنمودها، مقررات، خطرویه
نیاز هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطهستند. رویه

مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. به عنوان بخشی از خطتوانمشی را میکنند. این خط
دهنده ماهیت هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمشی مذکور را همچنین میخط

توان به طور کلی براي برنامه امنیتی سازمان، و یا در ها را میهاي خاص هستند. رویهپیچیده برخی سازمان
هاي اطلاعاتی خاص ایجاد نمود. استراتژي مدیریت مخاطرات سازمانی، عاملی اصلی در ت لزوم براي سیستمصور

.PM-9هاي مربوطه: ها است. کنترلمشی و رویهایجاد این خط

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-800 ,37-800 ,53-100هاي ویژه شمارهمراجع:



: هاي پایهجموعهاولویت و تخصیص به م

P1CA-1اولویت پایینCA-1اولویت متوسطCA-1اولویت بالا

CA-2هاي امنیتی: بررسی

سازمان:کنترل: 

کند:کند که دامنه شمول بررسی و موارد زیر را تشریح میالف. یک طرح بررسی امنیتی را تهیه می

هاي پیشرفته مورد بررسی؛هاي امنیتی و کنترلکنترل.1
هاي امنیتی؛ وهاي برسی مورد بررسی براي تعیین اثربخشی کنترلرویه.2
هاي بررسی؛ها و نقشمحیط بررسی، تیم بررسی، و مسئولیت.3

هاي زمانی هاي اطلاعاتی و محیط کاري مربوطه را [اختصاص: در بازههاي امنیتی موجود در سیستمب. کنترل
سازي هاي مذکور تا چه حد به درستی پیادهین شود که کنترلکند تا تعیشده توسط سازمان] بررسی میتعیین

اند؛اند و مبتنی بر الزامات امنیتی بودهاند، به نتایج مطلوب ختم شدهاند، مطابق با اهداف عمل کردهشده

اند؛ وکند که نتایج بررسی در آن مستندسازي شدهپ. یک گزارش بررسی امنیتی را تهیه می

شده توسط سازمان] قرار ها یا افراد تعیینهاي امنیتی را در اختیار [اختصاص: نقشرلت. نتایج بررسی کنت
دهد.می

هاي اطلاعاتی و محیط کاري مربوطه را هاي امنیتی موجود در سیستمها، کنترلسازمانهاي تکمیلی:راهنمایی
هاي سالانه ) بررسی2تمر؛ () صدور مجوز اولیه و مس1کنند: (به عنوان بخشی از این فرایندها بررسی می

FISMA) 1هاي امنیتی: (هاي مربوط به چرخه عمر توسعه سیستم. بررسی) فعالیت4) پایش مستمر؛ و (3؛ (
هاي اطلاعاتی سازمان به طور خاص مورد توجه قرار کنند که امنیت اطلاعات در سیستماطمینان حاصل می

) اطلاعات لازم براي 3کنند؛ (حل اول توسعه شناسایی میها و نقاط ضعف را در مرا) کاستی2گرفته است؛ (
) 4آورند؛ و (اتخاذ تصمیمات مبتنی بر مخاطره را به عنوان بخشی از فرایندهاي صدور مجوز امنیتی فراهم می

ها تبعیت شده است. این اند و از آنها مورد توجه قرار گرفتههاي کاهش کاستیکنند که رویهاطمینان حاصل می
هاي برنامه امنیت اطلاعات گفته شده است، در هاي امنیت سیستم و طرحها، بر اساس آنچه در طرحسیبرر

هاي مدیریت برنامه) هاي امنیتی مورد اشاره در پیوست ج (کاتالوگ اصلی) و کنترل چ (کنترلخصوص کنترل



ها و نظارت بر سیستم نیز براي استیها مانند پایش کتوانند از انواع دیگر بررسیها میگیرند. سازمانصورت می
ها استفاده کنند. هاي اطلاعاتی در سرتاسر چرخه عمر آنحصول اطمینان از عملکرد امنیتی مطلوب سیستم

تواند بر اساس این نتایج، کنند. سازمان میهاي بررسی امنیتی، نتایج را با جزئیات کافی مستندسازي میگزارش
هاي امنیتی تا چه حد به درستی ا تعیین کند و مشخص نماید که کنترلدقیق و کامل بودن گزارشات ر

اند و مبتنی بر الزامات امنیتی اند، به نتایج مطلوب ختم شدهاند، مطابق با اهداف عمل کردهسازي شدهپیاده
بررسی هاي امنیتی باید دست کم یک بار در سال در الزامات خود بیان کرده است که کنترلFISMAاند. بوده

هاي دیگر، علاوه بر آنچه در فرایندهاي صدور مجوز امنیتی سازمان شوند. در این الزامات، به لزوم انجام بررسی
گیرند. ها و افراد مسئول قرار میهاي امنیتی در اختیار نقشاي نشده است. نتایج بررسیگیرد، اشارهصورت می

انی از تصمیمات صدور مجوز امنیتی، در اختیار مسئولین صدور شده براي پشتیبهاي انجامبه عنوان مثال، بررسی
شوند. ها قرار داده میمجوز یا نمایندگان آن

هاي به دست آمده از این منابع توانند از نتایج بررسیها میهاي سالانه، سازمانبراي رعایت الزام انجام بررسی
هاي ) فعالیت3) پایش پیوسته؛ یا (2ي اطلاعاتی؛ (ها) صدور مجوز اولیه یا مستمر سیستم1استفاده کنند: (

روز و هاي امنیتی، بهها باید اطمینان حاصل کنند که نتاج بررسیمربوط به چرخه عمر توسعه سیستم. سازمان
ها از استقلال کافی برخوردار بوده کننده آنهاي امنیتی هستند و فرد یا نهاد تهیهکننده اثربخشی کنترلتعیین

ها را با انجام ها استفاده کرد یا آنتوان باز هم از آنهاي هنوز معتبر باشند، میر صورتی که نتایج بررسیاست. د
هاي ، پایشOMBمشی ها پس از صدور مجوز اولیه و بر اساس خطهاي بیشتر تکمیل نمود. سازمانبررسی
ها بر اساس راهبردهاي ررسی نمایند. سازمانهاي امنیتی را به طور منظم بدهند تا کنترلاي را انجام میپیوسته

هاي زمانی انجام شود. هشدارهاي هاي امنیتی در چه بازهکنند که بررسی کنترلپایش پیوسته خود تعیین می
هاي خارجی (مانند ها هستند. ممیزيهاي کاهش کاستی، مثال مناسبی از رویه166پذیري ضمانت اطلاعاتآسیب

ط مؤسسات خارجی مانند ادارات قانونی) خارج از دامنه شمول این کنترل هستند. شده توسهاي انجامممیزي
.CA-5, CA-6, CA-7, PM-9, RA-5, SA-11, SA-12, SI-4هاي مربوطه: کنترل

هاي پیشرفته:کنترل

کنندگان مستقلهاي امنیتی / بررسیبررسی)1(
شده توسط سازمان] به هاي بررسی را با [اختصاص: سطح استقلال تعیینکنندگان و تیمسازمان، بررسی

هاي امنیتی را انجام دهند. گیرد تا وظیفه بررسی کنترلکار می
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هایی هستند که هاي بررسی مستقل، افراد یا گروهکنندگان یا تیمبررسیهاي تکمیلی:راهنمایی
طرفی این است که کنند. منظور از بیطرفانه بررسی میسازمان را به صورت بیهاي اطلاعاتیسیستم
هاي اطلاعاتی کنندگان، هیچ زیان یا منفعتی در زمینه توسعه، اجرایی کردن و مدیریت سیستمبررسی

کنندگان باید براي دستیابی هاي امنیتی ندارند. بررسیسازمانی مورد بررسی، یا تعیین اثربخشی کنترل
هاي مورد بررسی؛ ) ایجاد منافع مشترك یا متضاد با سازمان1طرفی، از موارد روبرو پرهیز کنند: (به بی

) نمایندگی کردن 4هاي مورد بررسی؛ و () کار به عنوان مدیر یا کارمند سازمان3) بررسی کار خود؛ (2(
هایی از وانند توسط بخشتهاي مستقل میکنند. بررسیها را دریافت میهایی که خدمات آنسازمان

هاي بخش خصوصی یا ها را به سازمانتوانند این فعالیتها میسازمان ارائه شوند، یا این که سازمان
هاي دولتی برون سپاري کنند. مسئولین صدور مجوز، سطح استقلال مورد نیاز را بر اساس قابلیت

هاي سازمانی و افراد، تعیین عملیات، سرمایههاي اطلاعاتی و/یا مخاطرات موجود در برابر امنیتی سیستم
کنندگان کافی است و کنند که ایا میزان استقلال بررسینمایند. مسئولین مذکور همچنین تعیین میمی

کنند که آیا ها مشخص میتوان تصمیمات معتبري اتخاذ کرد یا خیر. آنبر اساس گزارشات آنان می
کنند که آیا برخوردار هستند یا خیر؛ به عنوان مثال تعیین میخدمات بررسی امنیتی از استقلال کافی

اند یا خیر. در برخی شرایط خاص، ها ایفا کردههاي اطلاعاتی نقش مستقیمی در بررسیمالکان سیتم
ها توسط هاي اطلاعاتی، کوچک باشند یا لازم باشد بررسیهاي مالک سیستممثلأ هنگامی که سازمان

توان هاي اطلاعاتی نقش دارند، میه خود در فرایند توسعه، اجرا، یا مدیریت سیستمافرادي انجام شود ک
طرف را به کار گرفت تا ها، گروهی از متخصصان مستقل و بیبراي حصول اطمینان از استقلال بررسی

هاي گروهشده توسط افراد و هاي انجاماند که بررسیها دریافتهها نظارت نمایند. سازمانبر نتایج بررسی
ها را کاهش خواهند داد. مستقل، درجه اعتبار بالاتري دارند و نیاز به تکرار بررسی

هاي تخصصیهاي امنیتی / بررسیبررسی)2(
هاي [انتخاب: با اعلام قبلی، شده توسط سازمان]، فعالیتهاي زمانی تعیینسازمان [اختصاص: در بازه

ها، آزمایش پذیري): پایش جامع و دقیق، بررسی آسیببدون اعلام قبلی] [انتخاب (یک یا چند مورد
هاي مخرب کاربران، بررسی تهدیدات داخلی، آزمایش عملکرد و بار، [اختصاص: انواع دیگر فعالیت
کند. هاي امنیتی خود وارد میشده توسط سازمان]] را در بررسیهاي تعیینبررسی

هاي هایی همچون نظارت بر سیستمستفاده از فعالیتتوانند با اها میسازمانهاي تکمیلی: راهنمایی
ها (از جمله هاي مخرب کاربران یا سایر انواع بررسیاطلاعاتی، بررسی تهدیدات داخلی، آزمایش فعالیت

هاي سازمانی و سطح عملکرد موجود را مشخص کنند و تعیین نمایند که تأیید و اعتبارسنجی)، قابلیت



هاي امنیتی خود را بر اساس دستورات اجرایی، ها، بررسیکرد. سازمانبراي ارتقاي امنیت چه باید
دهند. مسئولین صدور ها و قوانین فدرال انجام میها، استانداردها، رهنمونمشیرهنمودها، مقررات، خط

ها کنند. سازمانهاي بررسی را با توجه به نتیجه تحلیل مخاطرات سازمان تأیید میگواهی روش
ها مورد پذیريها را در فرایند جبران آسیبشده در جریان بررسیهاي مشاهدهپذیريآسیبتوانند می

.PE-3, SI-2هاي مربوطه: توجه قرار دهند. کنترل
هاي خارجیهاي امنیتی / سازمانبررسی)3(

شده شده توسط سازمان] انجامهاي اطلاعاتی تعیینسازمان، هنگامی نتایج بررسی [اختصاص: سیستم
ها مطابق با پذیرد که بررسیشده توسط سازمان] را میهاي خارجی تعیین[اختصاص: سازمانتوسط

شده توسط سازمان] باشند. [اختصاص: الزامات تعیین
هاي دیگر در شده توسط سازمانهاي انجامها در اکثر مواقع نتایج بررسیسازمانهاي تکمیلی: راهنمایی

ها (یعنی استفاده دهند. استفاده از این بررسیمورد استفاده قرار میهاي اطلاعاتی خاص رامورد سیستم
هاي مستقل ها نیاز کمتري به انجام بررسیشود که سازمانمجدد از نتایج بررسی موجود) سبب می

گیرد. جویی قابل توجهی در زمان و منابع مورد استفاده صورت میداشته باشند و بدین ترتیب صرفه
کننده امکان استفاده مجدد از ننایج موجود هستند. به عنوان مثالی از این عوامل عیینعوامل مختلفی ت

توان به تجربیات گذشته بررسی یک سازمان توسط سازمانی دیگر، شهرت و اعتبار سازمان در زمینه می
نین، ها در قواشده از سازمانشده در اسناد بررسی، یا موارد خواستهبررسی، میزان اطلاعات ارائه

ها و رهنمودهاي فدرال اشاره کرد. مشیخط

NIST 800-800 ,37-800 ,39-800 ,53-,115هاي ویژه ، شمارهFIPS 199، 13587دستور اجرایی مراجع:

800-137.

: هاي پایهاولویت و تخصیص به مجموعه

P2CA-2اولویت پایینCA-2(1)اولویت متوسطCA-2(1)(2)اولویت بالا

CA-3 :هاارتباطات درونی سیستم

سازمان:کنترل:



نامه امنیتی ارتباطات هاي اطلاعاتی از طریق موافقتالف. اجازه اتصال سیستم اطلاعاتی به سایر سیستم
آورد؛را فراهم می167درونی

شده را براي هر یک از ارتباطات هاي واسط و الزامات امنیتی، و همچنین ماهیت اطلاعات ردوبدلب. ویژگی
کند؛ ورونی مستندسازي مید

شده توسط سازمان] بازبینی و هاي زمانی تعیینهاي امنیتی ارتباطات درونی را [اختصاص: در بازهنامهپ. موافقت
کند. روزرسانی میبه

هاي اطلاعاتی است (یعنی ارتباطات درونی این کنترل مربوط به ارتباطات بین سیستمهاي تکمیلی: راهنمایی
ها و مرورهاي اینترنتی، صدق شده توسط کاربر، مانند ایمیلو در مورد ارتباطات موقتی و کنترلها)سیستم

هاي دیگري با الزامات هاي اطلاعاتی به سیستمها به دقت مخاطرات مربوط به اتصال سیستمکند. سازماننمی
طلاعاتی در درون سازمان و چه هاي اکنند؛ چه این سیستمهاي امنیتی متفاوت را بررسی میامنیتی و کنترل

هاي اطلاعاتی را خارج از سازمان قرار داشته باشند. مسئولین صدور مجوز، مخاطرات مربوط به اتصال سیستم
هاي امنیتی باید در این خصوص استفاده کرد. اگر نمایند که از چه کنترلکنند و مشخص میتعیین می

هاي امنیتی نامهوز واحدي باشند، نیازي به امضاي موافقتشده داراي مسئولین صدور مجهاي متصلسیستم
هاي امنیتی خود به توانند در طرحها میها نخواهد بود. در این شرایط، سازمانارتباطات درونی بین سازمان

هاي متصل به هم، مسئولین صدور ها بپردازند. اگر سیستمهاي مورد استفاده بین این سیستمتشریح واسطه
هاي امنیتی ارتباطات نامهتوانند موافقتها میتلفی در درون یک سازمان واحد داشته باشند، سازمانمجوز مخ

ها را در طرح امنیتی مربوط به هر هاي مورد استفاده بین این سیستمهاي واسطهدرونی را تهیه کنند یا ویژگی
امنیتی ارتباطات درونی را در قرادادهاي هاينامهتوانند موافقتها همچنین میسیستم تشریح نمایند. سازمان

هاي هاي فدرال و غیر فدرال (یعنی سازماناصلی بگنجانند. این امر به ویژه در مورد روابط کاري بین سازمان
کنند، باید هاي یکسانی استفاده میهاي اطلاعاتی که از شبکهکند. در مورد سیستمبخش خصوصی) صدق می
هاي فضایی، هاي خاص (مانند فناوريت را نیز در نظر گرفت. در مورد برخی فناوريملاحظات مربوط به مخاطرا

هاي پزشکی و درمانی)، ممکن است در جریان آزمایشات اولیه، هاي فضایی بدون سرنشین، و دستگاهسفینه
اي امنیتی هنامهها وجود داشته باشد. ممکن است این ارتباطات سبب نیاز به موافقتارتباطات خاصی بین آن
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,AC-3, AC-4, AC-20هاي مربوطه: هاي امنیتی اضافی شوند. کنترلاي از کنترلارتباطات درونی یا مجموعه

AU-2, AU-12, AU-16, CA-7, IA-3, SA-9, SC-7, SI-4.

هاي پیشرفته:کنترل

هاي امنیت ملی غیر محرمانهها / ارتباطات بین سیستمارتباطات درونی سیستم)1(
شده توسط سازمان] و سازمان از ارتباط مستقیم یک [اختصاص: سیستم امنیت ملی غیر محرمانه تعیین
شده توسط سازمان]، یک شبکه خارجی، بدون استفاده از [اختصاص: دستگاه حفاظت مرزي تعیین

کند. جلوگیري می
د اینترنت) ندارند. هاي خارجی (ماننها معمولأ کنترلی بر شبکهسازمانهاي تکمیلی: راهنمایی

ها) به عنوان واسط ارتباطی بین ها و فایروالهاي مورد تأیید حفاظت مرزي (مانند مسیریابدستگاه
کنند. این کنترل پیشرفته براي هاي خارجی عمل میهاي امنیت ملی غیر محرمانه و شبکهسیستم
کنند، ضروري ذخیره یا منتقل می) را پردازش،CUIشده (هایی که اطلاعات غیر محرمانه کنترلسازمان
است. 

هاي امنیت ملی محرمانهها / ارتباطات بین سیستمارتباطات درونی سیستم)2(
سازمان از ارتباط مستقیم یک سیستم امنیت ملی محرمانه و یک شبکه خارجی، بدون استفاده از 

کند. شده توسط سازمان]، جلوگیري می[اختصاص: دستگاه حفاظت مرزي تعیین
هاي خارجی (مانند اینترنت) ندارند. ها معمولأ کنترلی بر شبکهسازمانهاي تکمیلی: راهنمایی

ها) به عنوان واسط ارتباطی بین ها و فایروالهاي مورد تأیید حفاظت مرزي (مانند مسیریابدستگاه
هاي مورد کنند. علاوه بر این، دستگاههاي خارجی عمل میهاي امنیت ملی محرمانه و شبکهسیستم

شده) امکان جریان هاي مدیریتاي با واسطدامنههاي بینتأیید حفاظت مرزي (معمولأ شامل سیستم
آورند. هاي خارجی را فراهم میهاي اطلاعاتی و شبکهاطلاعات بین سیستم

هاي امنیت غیر ملی غیر محرمانهها / ارتباطات بین سیستمارتباطات درونی سیستم)3(
شده توسط اط مستقیم یک [اختصاص: سیستم امنیت غیر ملی غیر محرمانه تعیینسازمان از ارتب

شده توسط سازمان] و یک شبکه خارجی، بدون استفاده از [اختصاص: دستگاه حفاظت مرزي تعیین
کند. سازمان]، جلوگیري می

ندارند. هاي خارجی (مانند اینترنت)ها معمولأ کنترلی بر شبکهسازمانهاي تکمیلی: راهنمایی
ها) به عنوان واسط ارتباطی بین ها و فایروالهاي مورد تأیید حفاظت مرزي (مانند مسیریابدستگاه



کنند. این کنترل پیشرفته براي هاي خارجی عمل میهاي امنیت غیر ملی غیر محرمانه و شبکهسیستم
کنند، ضروري یا منتقل می) را پردازش، ذخیرهCUIشده (هایی که اطلاعات غیر محرمانه کنترلسازمان

است.
هاي عمومیها / ارتباط با شبکهارتباطات درونی سیستم)4(

شده توسط سازمان] و یک شبکه سازمان از ارتباط مستقیم یک [اختصاص: سیستم اطلاعاتی تعیین
کند. عمومی جلوگیري می

ردم امکان دسترسی به شود که عموم ماي گفته میعمومی به هر شبکهشبکههاي تکمیلی:راهنمایی
هاي سازمانی اشاره کرد که در توان به اینترنت یا اکسترانتآن را داشته باشند. به عنوان مثال، می

دسترس همگان قرار دارند. 
هاي خارجیهاي موجود در زمینه ارتباط با سیستمها / محدودیتارتباطات درونی سیستم)5(

ز براي همه، عدم صدور مجوز با استثنا؛ عدم صدور مشی [انتخاب: صدور مجوسازمان بر اساس خط
شده توسط سازمان] هاي اطلاعاتی تعیینمجوز براي همه، صدور مجوز با استثنا]، به [اختصاص: سیستم

هاي اطلاعاتی خارجی متصل شوند.دهد تا به سیستماجازه می
هاي خارجی اطلاعاتی با دامنههاي توانند قابلیت اتصال سیستمها میسازمانهاي تکمیلی: راهنمایی

صدور مجوز «مشی ) خط1مشی، محدود نمایند: (ها) را با استفاده از یکی از این دو خط(مانند وبسایت
مشی گویند (این خطهم می» تهیه لیست سیاه«، که به آن »براي همه، عدم صدور مجوز با استثنا

عدم صدور مجوز براي همه، صدور مجوز با «مشی ) خط2تر است)؛ یا (نسبت به خط مشی دیگر ضعیف
ها مشی، سازمانگویند. در مورد هر یک از این دو خطهم می» تهیه لیست سفید«که به آن » استثنا

.CM-7باید موارد استثنا را در صورت لزوم مشخص نمایند. کنترل مربوطه: 

.NIST 800-47ویژه ، شمارهFIPS 199مراجع:

: هاي پایهوعهاولویت و تخصیص به مجم

P1CA-3اولویت پایینCA-3(5)اولویت متوسطCA-3(5)اولویت بالا

CA-4صدور گواهی امنیتی :

گنجانده شد].CA-2[حذف شد: در بخش 



CA-5طرح عملیاتی و مراحل اصلی :

سازمان:کنترل:

اساس آن، اقدامات جبرانی کند تا بر الف. طرح عملیاتی و مراحل اصلی را براي سیستم اطلاعاتی تعیین می
اند، اصلاح شوند و ها مشخص شدههایی که در بررسیپذیريریزي شوند و نقاط ضعف و آسیبطرح

هاي سیستم برطرف شوند؛ وپذیريآسیب

شده توسط هاي زمانی تعییناند را [اختصاص: در بازهب. طرح عملیاتی و مراحل اصلی که قبلأ تهیه شده
روزرسانی هاي مستمر، بههاي امنیتی، تحلیل اثرات امنیتی و نظارتایج بررسی کنترلسازمان] بر اساس نت

کند. می

هاي عملیاتی و مراحل اصلی، از جمله اسناد مهم موجود در بسته صدور مجوز طرحهاي تکمیلی:راهنمایی
,CA-2, CA-7ربوطه: هاي مکند. کنترلها صدق میدهی فدرال در مورد آنامنیتی هستند و الزامات گزارش

CM-4, PM-4.

هاي پیشرفته:کنترل

روزرسانیهاي خودکارسازي براي ارتقاي دقت و بهطرح عملیاتی و مراحل اصلی / استفاده از روش)1(
نماید که طرح عملیاتی و مراحل مهم هاي خودکار اطمینان حاصل میسازمان با استفاده از مکانیسم

روز و در دسترس هستند. لیاتی، دقیق و بههاي عمشده در مورد سیستمتعیین

.NIST 800-37ویژه ، شمارهOMB 02-01نامه تفاهممراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P3CA-5اولویت پایینCA-5اولویت متوسطCA-5اولویت بالا

CA-6صدور مجوز امنیتی :

سازمان:کنترل:



کند؛هاي اطلاعاتی منصوب میعنوان مسئول صدور مجوز سیستمالف. یک مدیر اجرایی ارشد را به

کند که مسئول صدور مجوز، پیش از آغاز عملیات اقدام به بررسی و صدور مجوز سیستم ب. اطمینان حاصل می
نماید؛ واطلاعاتی می

ند. کروزرسانی میشده توسط سازمان] بههاي زمانی تعیینپ. مجوز امنیتی را [اختصاص: در بازه

مجوزهاي امنیتی در واقع نوعی تصمیم مدیریتی هستند که در اسناد مربوطه و توسط هاي تکمیلی:راهنمایی
هاي شوند تا اجازه فعالیت سیستممدیران یا مقامات ارشد سازمان (یعنی مسئولین صدور مجوز) ثبت می

ها و عملیات ت موجود در برابر سرمایهاطلاعاتی سازمانی را صادر کنند. سازمان بر اساس این مجوزها، مخاطرا
پذیرد. مسئولین صدور هاي امنیتی مناسب میکارگیري کنترلها و مردم را با بهسازمانی، افراد، سایر سازمان

ها کنند و همچنین مسئولیت انجام مأموریتهاي اطلاعاتی را تعیین میمجوز سازمانی، بودجه لازم براي سیستم
نمایند. فرایند صدور مجوز امنیتی، یک مسئولیت فدرال است و ر سازمان را مشخص میوکاو فرایندهاي کسب

بنابراین لازم است که مسئولین صدور مجوز، از کارکنان فدرال باشند. مسئولین صدور محوز، در قبال مخاطرات 
ئولین نیز متناسب با هاي اطلاعاتی سازمانی پاسخگو خواهند بود. اختیارات این مسمربوط به استفاده از سیستم

هاي نظارت مستمري را به ها باید برنامه، سازمانOMBمشی این مخاطرات امنیتی خواهد بود. به موجب خط
هاي اطلاعاتی را به طور منظم و مستمر تمدید نمایند. با کار گیرند و بدین ترتیب مجوز فعالیت سیستم

هاي اطلاعاتی را تمدید کرد، سال مجوز فعالیت سیستمتوان تا سههاي نظارت مستمر میسازي برنامهپیاده
هاي نظارت مستمر جامع، اطلاعات مهم سازي برنامهبدون این که نیاز به صدور مجوز مجدد باشد. از طریق پیاده

هاي عملیاتی و هاي امنیتی، گزارشات بررسی امنیتی، و برنامههاي صدور مجوز (یعنی طرحموجود در بسته
هاي شوند. بدین ترتیب، مسئولین صدور مجوز و مالکان سیستمروزرسانی میبه طور منظم بهمراحل مهم)

ها آگاه خواهند شد. به منظور کاهش هاي اطلاعاتی و محیط کاري آناطلاعاتی، از وضعیت امنیتی فعلی سیستم
تایج فرایندهاي بررسی هاي راهبردي صدور مجوز امنیتی مجدد، مسئولین صدور مجوز تا حد امکان از نهزینه

.CA-2, CA-7, PM-9, PM-10هاي مربوطه: کنند. کنترلپیوسته استفاده می

وجود ندارد. هاي پیشرفته:کنترل

.NIST 800-800 ,37-137ویژه هاي، شمارهOMB 11-33نامه ، تفاهمOMB A-130بخشنامه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P2CA-6اولویت پایینCA-6اولویت متوسطCA-6اولویت بالا

CA-7نظارت پیوسته :

نماید سازي میاي را پیادهگیرد و برنامه نظارت پیوستهسازمان، یک راهبرد نظارت پیوسته را به کار میکنترل:
که شامل مراحل زیر است:

ها نظارت نمود؛بر آنشده توسط سازمان] که بایدالف. تعیین [اختصاص: معیارهاي تعیین

هاي زمانی شده توسط سازمان] براي نظارت، و [اختصاص: بازههاي زمانی تعیینب. تعیین [اختصاص: بازه
ها؛هاي متعاقب این نظارتشده توسط سازمان] براي انجام بررسیتعیین

هاي امنیتی پیوسته بر اساس راهبرد نظارت پیوسته سازمان؛پ. بررسی

شده توسط سازمان بر اساس راهبرد نظارت پیوسته سته بر وضعیت امنیتی معیارهاي تعیینت. نظارت پیو
سازمان؛

ث. تحلیل و اصلاح اطلاعات امنیتی تولیدشده در فرایندهاي بررسی و نظارت؛

ج. انجام اقدامات مقتضی بر اساس نتایج تحلیل اطلاعات امنیتی؛ و

شده توسط ها و کارکنان تعییناطلاعاتی به [اختصاص: نقشدهی وضعیت امنیت سازمان و سیستمچ. گزارش
شده توسط سازمان].هاي زمانی تعیینسازمان] [اختصاص: در بازه

شوند که سازمان به طور مستمر از وضعیت تهدیدات، هاي نظارت پیوسته سبب میبرنامههاي تکمیلی:راهنمایی
اند تصمیمات مبتنی بر مخاطرات را بر آن اساس اتخاذ نماید. ها و امنیت اطلاعات آگاه باشد و بتوپذیريآسیب
هاي امنیتی و مخاطرات مربوط به دهند که بررسی و تحلیل کنترلنشان می» مستمر«و » پیوسته«هاي عبارت

گیرد تا سازمان بتواند تصمیمات مبتنی بر مخاطرات را امنیت اطلاعات در فواصل زمانی نسبتأ کوتاه صورت می
هاي مناسبی به شوند که سازمان بتواند واکنشهاي نظارت پیوسته سبب میی اتخاذ نماید. نتایج برنامهبه خوب

هاي پویا و در شرایط تغییر کنند تا در محیطها را یاري میهاي همچنین سازمانمخاطرات نشان دهد. این برنامه
هاي ها، در خصوص تمدید مجوز سیستماوريها و فنپذیريوکار، تهدیدات، آسیبهاي و الزامات کسبمأموریت

هاي توانند با دسترسی به نتایج این برنامهگیري کنند. مقامات سازمان میهاي معمول تصمیماطلاعاتی و کنترل



تري در خصوص مخاطرات اتخاذ کنند؛ به عنوان مثال، در مورد مندتر و آگاهانهنظارت پیوسته، تصمیمات زمان
توان مجوزهاي امنیتی، هاي خودکارسازي میی تصمیم بگیرند. با استفاده از روشصدور مجوزهاي امنیت

روزرسانی هاي اطلاعاتی را به نحو مناسبی بهافزارهاي موجود، و سایر سیستمافزارها و ثابتافزارها و سختنرم
مندي را ربوط و زمانتوان اطلاعات خاص، قابل سنجش، قابل اجرا، مکرد. براي دستیابی به اثربخشی بیشتر می

هاي بنديهاي نظارت پیوسته بر اساس دستههاي نظارت پیوسته تولید کرد. مقیاس فعالیتبر اساس نتایج برنامه
-CA-2, CA-5, CA-6, CM-3, CM-4, PMهاي مربوطه: شود. کنترلهاي اطلاعاتی تعیین میامنیتی سیستم

6, PM-9, RA-5, SA-11, SA-12, SI-2, SI-4.

هاي پیشرفته:رلکنت

نظارت پیوسته / بررسی مستقل)1(
شده توسط سازمان] هاي بررسی داراي [اختصاص: سطح استقلال تعیینکنندگان و تیمسازمان، بررسی

گیرد. هاي امنیتی موجود در سیستم اطلاعاتی به کار میرا براي نظارت پیوسته بر کنترل
هاي بررسی داراي سطح کنندگان و تیمکارگیري بررسیتوانند با بهها میسازمانهاي تکمیلی:راهنمایی

کنندگان سبب هاي امنیتی را به شکل بهتري بررسی کنند. استقلال بررسیاستقلال مناسب، کنترل
کنندگان باید براي دستیابی به اي انجام شود. بررسیطرفانهشود که فرایند نظارت به شکل بیمی
) 2هاي مورد بررسی؛ () ایجاد منافع مشترك یا متضاد با سازمان1ی، از موارد روبرو پرهیز کنند: (طرفبی

) نمایندگی کردن 4هاي مورد بررسی؛ و () کار به عنوان مدیر یا کارمند سازمان3بررسی کار خود؛ (
کنند.ها را دریافت میهایی که خدمات آنسازمان

هانظارت پیوسته / انواع بررسی)2(
گنجانده شد].CA-2[حذف شد: در بخش 

نظارت پیوسته / تحلیل روند)3(
هاي سازي کنترلکند که آیا نیاز به ایجاد تغییر در پیادهسازمان با استفاده از تحلیل روند تعیین می

هاي مورد استفاده در فرایند نظارت هاي نظارت پیوسته، و/یا انواع فعالیتامنیتی، فواصل زمانی فعالیت
سته وجود دارد یا خیر. پیو

هایی از این دست باشد: بررسی انواع تهدیدات تواند شامل فعالیتتحلیل روند میهاي تکمیلی:راهنمایی
هاي پذیريگرفته در سازمان یا دولت فدرال، نرخ موفقیت برخی از انواع حملات سایبري، آسیبصورت



هاي هاي کنترلسی اجتماعی، نتایج بررسیهاي جدید مهندهاي اطلاعاتی، روشنوظهور در فناوري
ها و مشاهدات ممیزان و بازرسان کل. ها، و یافتهامنیتی، اثربخشی تنظیمات پیکربندي

؛ 53A, 800-39, 800-37, 800-NIST 800-800 ,115-137ویژه هاي، شمارهOMB 11-33نامه تفاهممراجع:
.DoDپذیري ضمانت اطلاعات ي آسیب؛ هشدارهاUS-CERTهشدارهاي امنیتی سایبري و فنی 

: هاي پایهاولویت و تخصیص به مجموعه

P2CA-7اولویت پایینCA-7(1)اولویت متوسطCA-7(1)اولویت بالا

CA-8آزمون نفوذ :

شده توسط سازمان] روي [اختصاص: هاي زمانی تعیینسازمان، آزمون نفوذ را [اختصاص: در بازهکنترل:
دهد. شده توسط سازمان] انجام میهاي تعیینهاي اطلاعاتی یا مؤلفهسیستم

هاي هاي اطلاعاتی یا مؤلفهآزمون نفوذ نوع خاصی از بررسی است که در خصوص سیستمهاي تکمیلی:راهنمایی
توان ها میها مشخص گردد. با استفاده از این آزمونهاي آنپذیريشود تا آسیبها انجام میسیستماین

هاي اطلاعاتی در برابر تهدیدات را با توجه به منابع موجود (مانند زمان، ها یا میزان مقاومت سیستمپذیريآسیب
شود و تحلیل دقیقی از سازي میجمان شبیهها) مشخص نمود. در آزمون نفوذ، اقدامات مهامنابع و/یا مهارت

گرفته، براي هاي صورتتوانند از نتایج تحلیلها همچنین میگیرد. سازمانهاي امنیتی سازمان صورت میضعف
هاي افزار و ثابت افزار ومؤلفهافزار، سختتوان روي نرمهاي نفوذ بهره گیرند. آزمون نفوذ را میانجام بهتر آزمون

هاي امنیتی هاي امنیتی فنی و هم از کنترلتوان هم از کنترلاطلاعاتی انجام داد. بدین منظور میهايسیستم
) آزمون اولیه بر اساس دانش 1تواند چنین مراحلی را شامل شود: (فیزیکی استفاده نمود. فرایند آزمون نفوذ می

) انجام آزمونی 3اساس آزمون اولیه؛ و (هاي بالقوه برپذیري) شناسایی اولیه آسیب2کاملی از سیستم هدف؛ (
هاي موجود. پیش از آغاز آزمون نفوذ، تمامی طرفین باید پذیريبراي تعیین امکان استفاده متخاصمان از آسیب

ها و ابزارهاي مورد استفاده ها در انجام این آزمون، روشتوافق نمایند. سازمان168در خصوص قوانین مشارکت
بر اساس بررسی دهنده این آزمون،هاي انجامدهند. سطح استقلال افراد یا گروهرار میمتخاصمان را مد نظر ق

.SA-12شود. کنترل مربوطه: مخاطرات سازمان تعیین می
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هاي پیشرفته:کنترل

آزمون نفوذ / مأمور یا تیم مستقل آزمون نفوذ)1(
هاي هاي اطلاعاتی یا مؤلفههاي مستقل را براي انجام آزمون نفوذ روي سیستمسازمان، مأموران یا تیم

گیرد. ها به کار میآن
هایی هستند که هاي مستقل آزمون نفوذ، افراد یا گروهمأموران یا تیمهاي تکمیلی:راهنمایی

طرفی به این معنی است که کنند. بیمیطرفانه آزمون هاي اطلاعاتی سازمان را به صورت بیسیستم
هاي اطلاعاتی ها هیچ گونه تضاد منافعی در خصوص توسعه، اجرا یا مدیریت سیستماین مأموران یا تیم

هاي ، اطلاعات بیشتري را در خصوص بررسیCA-2(1)هاي تکمیلی مورد بررسی ندارند. راهنمایی
کنند. کنترل مربوطه: هاي نفوذ مستقل نیز صدق مینکند. این اطلاعات در مورد آزمومستقل ارائه می

CA-2.
169آزمون نفوذ / استفاده از تیم سرخ)2(

هاي شده توسط سازمان]، فعالیتهاي تیم سرخ تعیینسازمان با استفاده از [اختصاص: فعالیت
شده هاي اطلاعاتی خود را بر اساس [اختصاص: قوانین مشارکت تعیینمتخاصمان براي حمله به سیستم

کند.سازي میتوسط سازمان] شبیه
هاي خود در زمینه هاي سرخ، دامنه فعالیتتوانند با استفاده از تیمها میسازمانهاي تکمیلی:راهنمایی

آزمون نفوذ را گسترش دهند و وضعیت امنیتی و توانایی خود براي مقابله با حملات سایبري را بررسی 
نمایند کنند و تعیین میهاي متخاصمان میسازي فعالیتام به شبیههاي سرخ اقدنمایند. در واقع، تیم

ها دارند. حملات هاي براي مقابله با آنهاي امنیتی و تواناییکه سازمان و سیستم اطلاعاتی چه قابلیت
هاي سرخ شامل حملات فناورانه (مانند حملات مبتنی بر تعامل با شده توسط تیمسازيشبیه

وکار سازمان) و حملات مبتنی ها و فرایندهاي کسبافزارها، و/یا مأموریتافزارها و ثابتافزارها، نرمسخت
بر مهندسی اجتماعی (مانند برقراري تعامل از طریق ایمیل، تلفن، یا گفتگوهاي شخصی) هستند. به 

کنند ه میهاي سرخ استفادها از تیمطور معمول، آزمون نفوذ بیشتر شکل آزمایشگاهی دارد، اما سازمان
گیرد انجام دهند. با استفاده از تري را بر اساس آنچه در جهان واقع صورت میگرایانههاي واقعتا بررسی

هاي امنیتی را ترتیب داد، و میزان توان آگاهی امنیتی سازمان را ارتقا داد، آموزشهاي سرخ میتیم
هاي امنیتی را بررسی کرد. اثربخشی کنترل
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رد.وجود ندامراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P2انتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایینCA-8اولویت بالا

CA-9ها: ارتباط درونی سیستم

سازمان:کنترل:

شده هاي تعیینهایی از مؤلفههاي اطلاعاتی یا دستههاي سیستمالف. مجوز ارتباط درونی [اختصاص: مؤلفه
کند؛ وتوسط سازمان] با سیستم اطلاعاتی را صادر می

شده را هاي واسط، الزامات امنیتی و ماهیت ارتباطات منتقلب. در مورد هر یک از ارتباطات درونی، ویژگی
کند.مستندسازي می

هاي مجزاي این کنترل در مورد ارتباطات بین سیستم اطلاعاتی سازمان و مؤلفههاي تکمیلی:راهنمایی
توان به ارتباطات کند. به عنوان مثال، میدهنده سیستم (یعنی ارتباطات درون سیستم) صدق میتشکیل

هاي چاپ، هاي کپی، دستگاهها و کامپیوترهاي دسکتاپ، پرینترها، دستگاههاي همراه، لپتاپسیستم با دستگاه
صدور مجوز براي هر یک از ارتباطات توانند به جاي ها میاسکنرها، حسگرها، و سرورها اشاره کرد. سازمان

توانند هاي مشابه صادر نمایند. به عنوان مثال، میهاي داراي ویژگیاي از مؤلفهدرونی، این مجوز را براي دسته
سازي و هاي پردازش، ذخیرههاي کپی، اسکنرها و پرینترهاي دیجیتال داراي قابلیتاین کار را براي تمام دستگاه

هاي مربوطه: هاي هوشمند داراي پیکربندي اولیه خاص انجام دهند. کنترلبراي تمام گوشیانتقال خاص، یا 
AC-3, AC-4, AC-18, AC-19, AU-2, AU-12, CA-7, CM-2, IA-3, SC-7, SI-4.

هاي پیشرفته:کنترل

ها / بررسی انطباق با استانداردهاي امنیتیارتباط درونی سیستم)1(
هاي سیستم با ه ارتباطات درونی را برقرار کند، انطباق مؤلفهسیستم اطلاعاتی، پیش از آن ک
کند.استانداردهاي امنیتی را بررسی می



تواند شامل مواردي از جمله تأیید بررسی انطباق با استانداردهاي امنیتی میهاي تکمیلی:راهنمایی
.CM-6هاي مربوطه: هاي اولیه باشد. کنترلپیکربندي

وجود ندارد.مراجع:

: هاي پایهولویت و تخصیص به مجموعها

P2CA-9اولویت پایینCA-9اولویت متوسطCA-9اولویت بالا



170مدیریت پیکربنديخانواده:

CM-1هاي مدیریت پیکربنديمشی و رویه: خط

سازمان:کنترل:

شده توسط تعیینها یا کارکنانکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، هماهنگی ها، مسئولیتمشی مدیریت پیکربندي شامل هدف، حیطه شمول، نقشخط.7
ها و تبعیت از استانداردها؛ وبین سازمان

هاي مربوطه؛ ومشی مدیریت پیکربندي و کنترلسازي خطهاي تسهیل پیادهرویه.8

روز شده توسط سازمان] مرور و بههاي زمانی تعیینوارد زیر را [اختصاص: در بازههاي موجود از مب. نسخه
کند:می

ومشی مدیریت پیکربندي؛خط.7
هاي مدیریت پیکربنديرویه.8

هاي سازي مؤثر کنترلهاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میتکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطCMتوان کنترل هاي خانواده شوند و چگونه میامنیتی چگونه تهیه می

قوانین فدرال هستند. ها و ها، استانداردها، رهنمونمشیبازگوکننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9ها است. کنترل مربوطه: و رویه

وجود ندارد.هاي پیشرفته:کنترل
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NISTسازمان 800-12و 800-100هاي ویژهشمارهمراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-1اولویت پایینCM-1اولویت متوسطCM-1اولویت بالا

CM-2پیکربندي اولیه :

سازمان، بر اساس کنترل پیکربندي، پیکربندي اولیه سیستم اطلاعاتی را تهیه، مستندسازي و حفظ و کنترل:
کند.نگهداري می

ها از قبیل هاي آنهاي اطلاعاتی و مؤلفههاي اولیه براي سیستم: این کنترل پیکربنديتکمیلیراهنمایی
شده هاي اولیه مستند و رسماً بازبینیکند. پیکربنديپذیري ایجاد میهاي مربوط به اتصالارتباطات و جنبه

موارد پیکربندي درون هاي اطلاعاتی یاهاي سیستمهایی از ویژگیها، بر اساس مجموعههستند و بر سر آن
هاي اطلاعاتی مورد هاي اولیه به عنوان بنیانی براي تغییرات بعدي در سیستمها، توافق شده است. پیکربنديآن

هاي اطلاعاتی (مثل )، هاي سیستمهاي اولیه شامل اطلاعاتی در باب مؤلفهگیرند. پیکربندياستفاده قرار می
هاي اطلاعاتی ها در معماري سیستم هستند. از آنجا که سیستمؤلفهتوپولوژي شبکه، و مکان منطقی این م

هاي اولیه جدیدي هاي اولیه مستلزم این است که مجموعهکنند، حفظ پیکربنديسازمان به مرور زمان تغییر می
هاي دهنده معماري کنونی سازمان است. کنترلهاي اطلاعاتی، نشانایجاد شوند. پیکربندي اولیه سیستم

.CM-3, CM-6, CM-8, CM-9, SA-10, PM-5, PM-7وطه: مرب

هاي پیشرفته:کنترل

روزرسانیپیکربندي اولیه / بازبینی و به)1(
کند:روزرسانی میسازمان، پیکربندي اولیه سیستم اطلاعاتی را در موارد و شرایط زیر، بازبینی و به

شده توسط سازمان]؛هاي زمانی تعیینالف. [اختصاص: در بازه
شده توسط سازمان] ایجاب کند؛ وب. هنگامی که [اختصاص: شرایط تعیین

هاي سیستم اطلاعاتی.پ. به عنوان بخشی از فرایند نصب و ارتقاي مؤلفه
.CM-5: کنترل مربوطه: تکمیلیراهنمایی

روزبودنپیکربندي اولیه / پشتیبانی خودکار از دقت و به)2(



دارد، کامل روز نگه میکار، پیکربندي اولیه سیستم اطلاعاتی را بهسازمان با استفاده از سازوکارهاي خود
دهد. کند، و در دسترس قرار میو دقیق می

توان به ابزارهاي مدیریت هایی از این سازوکارهاي خودکار، می: به عنوان مثالتکمیلیراهنمایی
هاي مدیریت شبکه اشاره کرد. این افزار، ابزارهاي مدیریت پیکربندي، و ابزارافزار و نرمموجودي سخت

عامل، یا در هاي معمول در سطح سیستم اطلاعاتی، در سطح سیستمتوان به عنوان کنترلابزارها را می
هاي کاري، سرورها، کامپیوترهاي نوت بوك، ها مورد استفاده قرار داد (مثلا در ایستگاهسطح مؤلفه

هاي کاربردي توان نسخه برنامهفاده از این ابزارها میهاي شبکه، یا ابزارهاي همراه). با استمؤلفه
هاي تعمیري مورد استفاده را پیگیري کرد. شده، و بستهافزارهاي نصبعامل، نوع نرمسیستم
هاي مربوط به پیکربندي اولیه و فرایندهاي مدیریت موجودي خواهند فعالیتهایی که میسازمان

را CM-8(2)توانند براي تحقق این کنترل پیشرفته، د، میهاي سیستم را با هم ترکیب کننمؤلفه
.CM-7, RA-5هاي مربوطه: سازي نمایند. کنترلپیاده

هاي پیشینپیکربندي اولیه / حفظ پیکربندي)3(
ها را تعیین کرده است] هاي قبلی پیکربندي سیستم اطلاعاتی که سازمان آنسازمان، [اختصاص: نسخه

آینده، امکان بازگشت به حالت قبل را داشته باشد. کند تا در را نگهداري می
هاي توان به سوابق پیکربندي، فایلهاي قبلی، میهایی از این نسخه: به عنوان مثالتکمیلیراهنمایی

افزار اشاره کرد. افزار، و سختافزار، نرمپیکربندي، ثابت
افزارهاي غیر مجازپیکربندي اولیه / نرم)4(

منتقل شد].CM-7[حذف شد: به بخش 
افزارهاي مجازپیکربندي اولیه / نرم)5(

منتقل شد].CM-7[حذف شد: به بخش 
پیکربندي اولیه / محیط آزمون و توسعه)6(

ها، به صورت مجزا از کند. این پیکربنديهاي توسعه و آزمون را حفظ میسازمان، پیکربندي اولیه محیط
شوند.پیکربندي اولیه عملیاتی، مدیریت می

هاي توسعه، آزمون و عملیات، هاي اولیه مجزایی براي محیط: ایجاد پیکربنديتکمیلینماییراه
هاي توسعه نشده و غیر منتظره مربوط به فعالیتریزيهاي اطلاعاتی را در برابر رویدادهاي برنامهسیستم

تا از بهترین روش دهندها اجازه میهاي اولیه مجزا به سازماننماید. پیکربديو آزمون، محافظت می
هاي عملیاتی به طور معمول در راستاي پیکربندي استفاده کنند. به عنوان مثال، مدیریت پیکربندي



هاي توسعه و آزمون، نیازمند انعطاف بیشتري شود، در حالی که مدیریت پیکربنديحفظ ثبات انجام می
هاي محیط دهنده پیکربنديبازتابهاي مورد استفاده در محیط آزمون، تا حد امکان است. پیکربندي

هاي گرفته در سیستمتوان نماینده تغییرات صورتها را میاي که نتایج آزمونعملیاتی هستند، به گونه
هاي فیزیکی هاي مجزا است، اما الزاما به محیطعملیاتی دانست. این کنترل پیشرفته نیازمند پیکربندي

.CM-4, SC-3, SC-7هاي مربوطه: مجزا نیاز ندارد. کنترل
ها در نواحی با مخاطره بالاها و دستگاهها، مؤلفهپیکربندي اولیه / پیکربندي سیستم)7(

سازمان:
شده توسط سازمان] به هاي تعیینهاي سیستم، یا دستگاههاي اطلاعاتی، مولفهالف. [اختصاص: سیستم

دهد که به ختیار افرادي قرار میشده توسط سازمان] را در اهاي تعیینهمراه [اختصاص: پیکربندي
کنند؛ ونواحی با مخاطره بالا مسافرت می

ها شده توسط سازمان] در دستگاهب. پس از بازگشت افراد، از [اختصاص: ابزارهاي امنیتی تعیین
کند. استفاده می

ها و هاي سیستمهاي اطلاعاتی، مؤلفه: در صورتی که سازمان بداند که سیستمتکمیلیراهنمایی
هاي همراه) در نواحی با مخاطره بالا قرار خواهند ها (مانند کامپیوترهاي نوت بوك یا دستگاهدستگاه

اي را به کار گیرد و نسبت به نواحی تحت کنترل خود، از هاي امنیتی اضافهگرفت، ممکن است کنترل
هاي سازمان در مورد مشیخطها و ابزارهاي کنترل فیزیکی بیشتري استفاده کند. به عنوان مثال، رویه

گردند، میروند یا از مسافرت براستفاده از کامپیوترهاي نوت بوك توسط افرادي که به مسافرت می
ها، حصول هاي مورد نیاز این دستگاهمواردي از جمله تعیین نواحی مستعد خطر، تعیین پیکربندي

ستفاده از ابزارهاي حفاظتی خاص پس از ها پیش از مسافرت، و ااطمینان از پیکربندي صحیح دستگاه
شوند. به عنوان شود. برخی کامپیوترهاي نوت بوك به شکل خاصی پیکربندي میمسافرت را شامل می

ها نصب هاي کاربردي محدودي روي آنشود، برنامهها استفاده میمثال، از هارد درایوهاي خاصی در آن
هاي همراه از سفر شود. هنگامی که دستگاهه میها افزایش دادشود، و مقاومت فیزیکی آنمی

شود که آیا دستکاري گیرد. مثلا بررسی میها صورت میگردند نیز اقدامات خاصی در مورد آنبرمی
ها تصویر گرفته شده است یا خیر. حفاظت از اطلاعات موجود روي اند و از هارد درایو آنفیزیکی شده

ها بررسی شده است. اظت از رسانههاي همراه، در خانواده حفدستگاه

NISTسازمان 800-128هاي ویژه شمارهمراجع:



:هاي پایهاولویت و تخصیص به مجموعه

P1CM-2اولویت پایینCM-2(1)(3)(7)اولویت متوسطCM-2(1)(2)(3)(7)اولویت بالا

CM-3کنترل تغییر پیکربندي :

سازمان:کنترل:

کند.شوند، شناسایی میپیکربندي در سیستم اطلاعاتی اعمال مینوع تغییراتی را که از طریق.1
ها را تجزیه و تحلیل نمود، اعمال کند و پس از آن که تأثیرات امنیتی آنتغییرات مذکور را مرور می.2

کند. تغییرات را تأیید یا رد می
کند.تصمیماتی که در خصوص تغییر پیکربندي سیستم اطلاعاتی اتخاذ نمود را مستند می.3
کند.تغییرات تأییدشده را در سیستم اطلاعاتی اعمال می.4
کند.شده توسط سازمان] حفظ میسوابق تغییرات را براي [اختصاص: بازه زمانی تعیین.5
کند.هاي مربوط به اعمال تغییرات در پیکربندي سیستم اطلاعاتی را بازبینی و ممیزي میفعالیت.6
شده توسط سازمان براي کنترل تغییر پیکربندي (مانند کمیته یا از طریق [اختصاص: عنصر تعیین.7

شده توسط هیئت مسئول)] و با توجه به [اختصاص: بازه زمانی و شرایط تغییر پیکربندي تعیین
کند. گرفته در زمینه کنترل تغییر پیکربندي نظارت میهاي صورتسازمان]، بر فعالیت

هاي اطلاعاتی سازمان، چند فرایند مختلف هاي تغییر پیکربندي در سیستم: براي اعمال کنترلتکمیلییراهنمای
سازي، آزمون، بازبینی، و اعمال تغییرات در باید انجام شوند. این فرایندها عبارتند از ارائه پیشنهاد، توجیه، پیاده

ها و مواردي از جمله تغییر پیکربندي اولیه مؤلفهسیستم (از جمله تعدیل و ارتقا). کنترل تغییر پیکربندي،
هاي اطلاعاتی، تغییر تنظیمات پیکربندي محصولات فناوري اطلاعات، تغییرات هاي پیکربندي سیستمآیتم
شود. فرایند ها را شامل میپذیرينشده و غیر مجاز، و اعمال تغییراتی براي برطرف کردن آسیببنديزمان

هاي اطلاعاتی، از طریق نهادهایی از جمله هیئت کنترل پیکربندي ات پیکربندي سیستممعمول مدیریت تغییر
هاي اطلاعاتی که به کند). در مورد سیستمگیرد (که تغییرات پیشنهادي در سیستم را تأیید میصورت می

د از نمایندگان کنند، سازمان بایهایی که تا حد زیادي ارتقا پیدا میاند، یا سیستمتازگی توسعه داده شده
هایی است که هاي ذینفع نیز در هیئت کنترل پیکربندي استفاده کند. ممیزي تغییرات، شامل فعالیتسازمان

هاي ممیزي که باید اند، و همچنین فعالیتقبل و بعد از اعمال تغییر در سیستم اطلاعاتی سازمان صورت گرفته



-CA-7, CM-2, CM-4, CM-5, CM-6, CM-9, SAوطه: هاي مربدر خصوص این تغییرات انجام شوند. کنترل

10, SI-2, SI-12.

هاي پیشرفته:کنترل

رسانی یا ممنوعیت خودکار تغییراتکنترل تغییر پیکربندي / مستندسازي، اطلاع)1(
سازمان، با استفاده از سازوکارهاي خودکار:

کند؛الف. تغییرات پیشنهادي در سیستم اطلاعاتی را مستندسازي می
شده توسط سازمان] تغییرات پیشنهادي در سیستم اطلاعاتی را به [اختصاص: مسئولین تعیینب.

نماید؛دهد و درخواست تأیید میاطلاع می
شده توسط پ. تغییرات پیشنهادي در سیستم اطلاعاتی که پس از [اختصاص: بازه زمانی تعیین

نماید؛اند را مشخص میسازمان] تأیید یا رد نشده
آورد؛ها ممانعت به عمل میاعمال تغییرات پیش از تأیید شدن آنت. از 

کند؛ وث. تمام تغییرات صورت گرفته در سیستم اطلاعاتی را مستندسازي می
شده توسط ج. پس از اتمام تغییرات در سیستم اطلاعاتی، مراتب را به [اختصاص: کارکنان تعیین

دهد. سازمان] اطلاع می
پیکربندي / آزمون، تأیید و مستندسازي تغییراتکنترل تغییر )2(

سازمان، تغییرات سیستم اطلاعاتی را، پیش از اعمال در سیستم عملیاتی، آزمون، تأیید و مستندسازي 
کند.می

افزار، و افزار و ثابتافزار، نرم: تغییرات سیستم اطلاعاتی شامل اعمال تغییرات در سختتکمیلیراهنمایی
دهند و اطمینان ها اقدامات لازم را انجام میاست. سازمانCM-6شده در ندي تعریفتغییرات پیکرب

هایی کنند. افراد و گروهها، اخلالی در عملکرد سیستم اطلاعاتی ایجاد نمینمایند که آزمونحاصل می
هاي امنیتی مشیها و خطهاي امنیتی سازمان، رویهمشیها و خطدهند، از رویهها را انجام میکه آزمون

سیستم اطلاعاتی، مخاطرات و مسائل مربوط به فرایندها و تأسیسات خاص آگاهی دارند. ممکن است 
هاي جایگزین تهیه هاي عملیاتی خاموش شوند یا سیستملازم باشد که پیش از انجام آزمون، سیستم

ها د داشته باشد، آزمونها وجوهاي اطلاعاتی براي انجام آزمونشوند. اگر نیاز به خاموش شدن سیستم
شده براي خاموشی سیستم انجام شوند. اگر هاي تعیینشوند که در زمانریزي میاي برنامهبه گونه



هاي جبرانی ها از کنترلهاي عملیاتی وجود نداشته باشد، سازمانامکان انجام آزمون روي سیستم
شوند). جام میهاي جایگزین انها روي سیستمکنند (مثلا آزموناستفاده می

سازي خودکار تغییراتکنترل تغییر پیکربندي / پیاده)3(
کند و سازمان با استفاده از سازوکارهاي خودکار، تغییرات را در سیستم اطلاعاتی فعلی اعمال می

گیرد.روزشده را به کار میهاي اولیه بهمجموعه
کنترل تغییر پیکربندي / نماینده امنیتی )4(

ارد که فردي به عنوان نماینده امنیت اطلاعات، عضو [اختصاص: عنصر کنترل دسازمان، الزام می
شده توسط سازمان] باشد. تغییرات پیکربندي تعیین

توانند به عنوان نماینده امنیت اطلاعات منصوب شوند: مدیر : افردي از این دست میتکمیلیراهنمایی
مدیر امنیت سیستم اطلاعاتی. لازم است که ارشد امنیت اطلاعات، مدیر ارشد سیستم اطلاعاتی، یا

نمایندگان از تخصص بالایی در زمینه امنیت اطلاعات برخوردار باشند، زیرا اعمال تغییر در پیکربندي 
ها جنبه امنیتی تواند اثرات جانبی مختلفی را به همراه داشته باشد که برخی از آنسیستم اطلاعاتی می

تواند از پدید آمدن اثرات نامطلوب بر وضعیت امنیتی سیستم اثرات، میدارند. شناسایی زودهنگام این 
اطلاعاتی سازمان جلوگیري به عمل آورد. عنصر کنترل تغییر پیکربندي در این کنترل پیشرفته، مشابه 

اند. تعریف شدهCM-3عناصر کنترل تغییر پیکربندي است که توسط سازمان در 
نیتی خودکارکنترل تغییر پیکربندي / پاسخ ام)5(

هاي اولیه به شکل غیر مجاز تغییر داده شده باشند، سیستم اطلاعاتی به طور در صورتی که پیکربندي
کند. شده توسط سازمان] را اعمال میخودکار [اختصاص: پاسخ امنیتی تعیین

هاي امنیتی، مواردي از جمله متوقف کردن فرایندهاي سیستم اطلاعاتی، : پاشختکمیلیراهنمایی
رسانی به کارکنان سازمان در صورت متوقف کردن برخی عملکردهاي سیستم اطلاعاتی، یا اطلاع

شوند. مشاهده تغییر غیر مجاز را شامل می
کنترل تغییر پیکربندي / مدیریت رمزنگاري)6(

سازي [اختصاص: کند که سازوکارهاي رمزنگاري مورد استفاده براي پیادهسازمان اطمینان حاصل می
شده توسط سازمان]، مبتنی بر سازوکار مدیریت پیکربندي هستند. ابزارهاي امنیتی تعیین

نظر از ابزارهاي رمزنگاري مورد استفاده (مانند کلید عمومی، کلید خصوصی یا : صرفتکمیلیراهنمایی
هایی براي مدیریت مؤثر این نماید که فرایندها و رویهازمان اطمینان حاصل میاسرار اشتراکی)، س

ها به عنوان مبناي شناسایی و احراز نامهها از گواهیابزارها وجود دارند. به عنوان مثال، اگر دستگاه



مذکور را هاي نامههویت استفاده کنند، باید فرایندهایی نیز وجود داشته باشد که شرایط انقضاي گواهی
.SC-13مشخص نماید. کنترل مربوطه: 

NISTسازمان 800-128هاي ویژه شمارهمراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCM-3(2)اولویت متوسطCM-3(1)(2)اولویت بالا

CM-4 اطلاعاتی: تجزیه و تحلیل اثرات امنیتی ناشی از اعمال تغییر در سیستم

کند تا : سازمان پیش از آن که تحولاتی در سیستم اطلاعاتی ایجاد نماید، تغییرات را تجزیه و تحلیل میکنترل
ها را شناسایی کند.اثرات امنیتی بالقوه ناشی از آن

شود که وظایف : تجزیه و تحلیل اثرات امنیتی، توسط آن دسته از کارکنان سازمان انجام میتکمیلیراهنمایی
امنیتی را بر عهده دارند (مثلا راهبران سیستم اطلاعاتی، مسئولان امنیت سیستم اطلاعاتی، مدیران امنیت 

ات امنیتی را انجام سیستم اطلاعاتی، و مهندسان امنیت سیستم اطلاعاتی). افرادي که تجزیه و تحلیل اثر
شده در سیستم اطلاعاتی و نتایج بالقوه آن هاي لازم براي تجزیه و تحلیل تغییرات اعمالدهند، باید از مهارتمی

هاي امنیتی براي درك الزامات برخوردار باشند. تجزیه و تحلیل اثرات امنیتی، مواردي از جمله بازبینی طرح
ها و تأثیر تغییرات بر این سازي کنترلحی سیستم براي درك چگونگی پیادهکنترل امنیتی، و بازبینی اسناد طرا

شود. تجزیه و تحلیل اثرات امنیتی همچنین ممکن است مواردي از جمله بررسی مخاطرات ها را شامل میکنترل
هاي امنیتی لبه منظور درك بهتر اثر تغییرات را نیز در بر گیرد، تا بدین ترتیب مشخص شود که آیا نیاز به کنتر

هاي اطلاعاتی بندي امنیتی سیستماي نیز وجود دارد یا خیر. تجزیه و تحلیل اثرات امنیتی بر اساس دستهاضافه
.CA-2, CA-7, CM-3, CM-9, SA-4, SA-5, SA-10, SI-2هاي مربوطه: شود. کنترلانجام می

هاي پیشرفته:کنترل

براي آزمونهاي مجزاتجزیه و تحلیل اثرات امنیتی/ محیط)1(
سازمان، تغییرات سیستم اطلاعاتی را پیش از اعمال در محیط عملیاتی، در یک محیط آزمون مجزا 

ها مشخص شوند. ها، و خرابکاريها، ناسازگاريها، ضعفنماید، تا اثرات عیبتجزیه و تحلیل می



کی یا منطقی، مجزا از : منظور از محیط آزمون مجزا، محیطی است که به صورت فیزیتکمیلیراهنمایی
گرفته هاي صورتمحیط عملیاي است. هدف از تفکیک مذکور این است که اطمینان حاصل شود فعالیت

گذارند، و اطلاعات موجود در محیط عملیاتی به طور در محیط آزمون، تأثیري بر محیط عملیاتی نمی
ی به جاي تفکیک فیزیکی، شوند. در صورت استفاده از تفکیک منطقسهوي وارد محیط آزمون نمی

هاي مجازي). سازمان میزان این تفکیک را مشخص خواهد کرد (مثلا تفکیک از طریق ماشین
.SA-11, SC-3, SC-7هاي مربوطه: کنترل

تجزیه و تحلیل اثرات امنیتی / تأیید توابع امنیتی)2(
کند تا تأیید نماید که این توابع پس از تغییر سیستم اطلاعاتی، سازمان اقدام به بررسی توابع امنیتی می

اند، عملکرد مطلوب دارند، نتایج مطلوب را به دنبال دارند، و مطابق با سازي شدهبه شکل مطلوب پیاده
الزامات امنیتی سیستم هستند. 

ازي، نصب کدهاي تغییریافته در سیستم اطلاعاتی عملیاتی است. س: منظور از پیادهتکمیلیراهنمایی
.SA-11کنترل مربوطه: 

NISTسازمان 800-128هاي ویژه شمارهمراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P2CM-4اولویت پایینCM-4اولویت متوسطCM-4(1)اولویت بالا

CM-5تغییر در سیستم اطلاعاتیهاي دسترسی براي اعمال : محدودیت

هاي دسترسی فیزیکی و منطقی براي اعمال تغییر در سیستم اطلاعاتی تعریف، : سازمان محدودیتکنترل
کند.مستندسازي، تأیید و اجرا می

توجهی بر امنیت کلی تواند اثرات قابلافزار، میافزار و ثابتافزار، نرم: هر گونه تغییر در سختتکمیلیراهنمایی
دهد تا به سیستم اطلاعاتی دسترسی داشته سیستم داشته باشد. بنابراین، سازمان تنها به افراد مجاز امکان می

ها را نیز نگه ها سوابق این دسترسیروزرسانی و تعدیل را انجام دهند. سازمانباشند و تغییراتی از جمله به
اند، و بتوانند در صورت پیکربندي کنترل شدهگرفته دردارند تا اطمینان حاصل کنند که تغییرات صورتمی

افزاري نیز هاي نرممشاهده تغییرات غیر مجاز، اقدامات لازم را انجام دهند. محدودیت دسترسی، شامل کتابخانه
را PE-3و AC-3هاي دسترسی منطقی و فیزیکی (شود. محدودیت دسترسی، مواردي از جمله کنترلمی



(مانند تغییراتی که نه 171هاي انتزاعیهاي رسانه، لایهجریان کار، کتابخانهملاحظه کنید)، خودکارسازي
هاي تغییر (مانند شوند)، و پنجرههاي شخص ثالث اعمال میمستقیما در سیستم اطلاعاتی، بلکه در واسط

) را شامل شوند، تا شناسایی تغییرات غیر مجاز آسان شودشده اعمال میهاي تعیینتغییراتی که تنها در زمان
.AC-3, AC-6, PE-3هاي مربوطه: شود. کنترلمی

هاي پیشرفته:کنترل

سازي دسترسی خودکارهاي دسترسی براي اعمال تغییر / ممیزي و پیادهمحدودیت)1(
کند و از ممیزي اقامات مربوطه، پشتیبانی سازي میهاي دسترسی را پیادهسیستم اطلاعاتی، محدودیت

نماید. می
.CM-6, CM-12, AU-2, AU-AU ,3-6هاي مربوطه: : کنترلتکمیلیراهنمایی

هاي دسترسی براي اعمال تغییر / بازبینی تغییرات سیستممحدودیت)2(
شده هاي زمانی تعیینهاي اطلاعاتی را در [اختصاص: بازهگرفته در سیستمسازمان، تغییرات صورت

کند تا مشخص شود که آیا ن] بازبینی میشده توسط سازماتوسط سازمان] و [اختصاص: شرایط تعیین
تغییر غیر مجازي صورت گرفته است یا خیر. 

شوند هایی تعیین میها باید بازبینی را انجام داد، بر اساس فعالیت: شرایطی که در آنتکمیلیراهنمایی
,AU-6, AU-7هاي مربوطه: که سازمان در فرایند تغییر پیکربندي انجام داده است. کنترل CM-3,

CM-5, PE-6, PE-8.
هاي امضاشدههاي دسترسی براي اعمال تغییر / مؤلفهمحدودیت)3(

شده توسط سازمان] با استفاده از افزاري تعیینافزاري و ثابتدر صورتی که [اختصاص: مؤلفه نرم
نامه مورد تأیید سازمان امضاي دیجیتال نشده باشد، سیستم اطلاعاتی از نصب شدن آن گواهی
آورد.یري به عمل میجلوگ

افزاري و هاي نرمروزرسانیافزاري مذکور، مواردي از جمله بهافزاري و ثابت: : مؤلفه نرمتکمیلیراهنمایی
هاي هاي سیستمرسانیروزهاي خدماتی، درایورهاي دستگاه، و بههاي تعمیري، بستهافزاري، بستهثابت

افزاري افزاري و ثابتهاي نرمتوانند مؤلفهها میشوند. سازمانرا شامل می(BIOS)ورودي و خروجی 
قابل استفاده را با توجه به نوع، آیتم، یا ترکیبی از هر دو شناسایی نمایند. امضاي سازمان و تأیید این 

.CM-7, SC-13, SI-7هاي مربوطه: امضاها توسط سازمان، روشی است براي احراز هویت کدها. کنترل
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هاي دسترسی براي اعمال تغییر / صدور مجوز توسط دو فرد مجازمحدودیت)4(
شده هاي سیستم اطلاعاتی تعیینسازمان براي اعمال تغییر در [اختصاص: اطلاعات سیستمی و مؤلفه
کند. توسط سازمان]، از فرایند صدور مجوز توسط دو فرد مجاز استفاده می

: : سازمان با استفاده از فرایند صدور مجوز توسط دو فرد مجاز، اطمینان حاصل تکمیلیراهنمایی
هاي اطلاعاتی صورت داد، مگر شده سیستمهاي تعیینتوان در مؤلفهنماید که هیچ تغییري را نمیمی

این که دو فرد مجاز آن را تأیید کرده باشند. این دو نفر از تخصص لازم براي تشخیص مناسب بودن 
یر مورد نظر برخوردار هستند. صدور مجوز توسط دو فرد مجاز، با نام کنترل دونفري نیز شناخته تغی
.AC-5, CM-3هاي مربوطه: شود. کنترلمی

هاي دسترسی براي اعمال تغییر / محدود کردن اختیارات عملیاتی و تولیديمحدودیت)5(
سازمان:

عات سیستمی در محیط عملیاتی یا تولیدي را هاي سیستم اطلاعاتی و اطلاالف. اختیار تغییر مؤلفه
کند؛ و محدود می

شده توسط سازمان] مجددا بازبینی و ارزیابی ب. این اختیارات را در [اختصاص: بازه زمانی تعیین
کند. می

هاي اطلاعاتی از چند عملکرد مختلف در زمینه ها، سیستم: در بسیاري از سازمانتکمیلیراهنمایی
هاي سیستم کنند. محدود کردن اختیار تغییر مؤلفهوکار سازمان پشتیبانی میکسبمأموریت و 

ها ها ممکن است اثرات قابل توجهی بر مأموریتاطلاعاتی از این جهت حائز اهمیت است که تغییر مؤلفه
دهندگان از رابطه پیچیده و تنگاتنگ بین وکار داشته باشد. گاهی اوقات، توسعهو فرایندهاي کسب

.AC-2وکار آگاهی ندارند. کنترل مربوطه: ها و فرایندهاي کسبها و مأموریتسیستم
افزارهاي نرمهاي دسترسی براي اعمال تغییر / محدود کردن اختیارات مربوط به کتابخانهمحدودیت)6(

کند. افزار را محدود میافزارهاي موجود در کتابخانه نرمسازمان، اختیار تغییر نرم
هایی با اختیارات ویژه هستند. کنترل مربوطه: افزار، شامل برنامههاي نرم: کتابخانهتکمیلیراهنمایی

AC-2.
سازي خودکار ابزارهاي امنیتیهاي دسترسی براي اعمال تغییر / پیادهمحدودیت)7(

منتقل شد].SI-7[حذف شد: به بخش 

وجود ندارد.مراجع:



:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCM-5اولویت متوسطCM-5(1)(2)(3)اولویت بالا

CM-6تنظیمات پیکربندي :

: سازمان:کنترل

به کار گرفته شده در سیستم اطلاعاتی را با استفاده از [اختصاص: ITالف. تنظیمات پیکربندي محصولات 
کند. این تنظیمات مطابق شده توسط سازمان] ایجاد و مستندسازي میلیست پیکربندي امنیتی تعیینچک

محدودترین الزامات عملیاتی هستند؛

کند؛سازي میب. تنظیمات پیکربندي را پیاده

شده توسط هاي سیستم اطلاعاتی تعیینپیکربندي مربوط به [اختصاص: مؤلفهپ. هرگونه انحراف از تنظیمات 
شده توسط سازمان] شناسایی، مستندسازي و تأیید سازمان] را بر اساس [اختصاص: الزامات عملیاتی تعیین

کند؛ ومی

هاي سازمان یمشها و خطکند تا مطابق رویهت. اعمال تغییرات در تنظیمات پیکربندي را کنترل و نظارت می
صورت گیرند.

هاي ها را در مؤلفهتوان آناي از پارامترها هستند که می: تنظیمات پیکربندي شامل مجموعهتکمیلیراهنمایی
افزاري سیستم اطلاعاتی تغییر داد. این امر نیز به نوبه خود بر وضعیت و عملکرد افزاري و ثابتافزاري، نرمسخت

ها توان تنظیمات پیکربندي امنیتی را براي آنکه میITارد. آن دسته از محصولات گذامنیتی سیستم تأثیر می
تعریف کرد، مواردي از جمله کامپیوترها، سرورها (مانند سرور پایگاه داده، ایمیل، احراز هویت، وب، پراکسی، 

هاي کپی و دستگاههاي ورودي و خروجی (مانند اسکنرها،هاي کاري، دستگاهفایل، یا نام دامنه)، ایستگاه
هاي صوت و داده، نقاط دسترسی ها، سوئیچويها، گیتها، مسیریابهاي شبکه (مانند فایروالپرینترها)، مؤلفه

گیرند. هاي کاربردي را در بر میافزارها، و برنامهها، میانعاملهاي شبکه و حسگرها)، سیستمسیم، دستگاهبی
گذارند (مانند ستند که بر وضعیت امنیتی سیستم اطلاعاتی تأثیر میپارامترهاي امنیتی، پارامترهایی ه

هاي امنیتی). به عنوان مثالی از پارامترهاي مورد نیاز براي حصول اطمینان از رعایت سایر الزامات کنترل
ه ) تنظیمات مجوز دسترسی ب2) تنظمیات رجیستري؛ (1توان به این موارد اشاره کرد: (پارامترهاي امنیتی می



ها، خدمات و اتصلات ها، پروتکل) تنظیمات مربوط به توابع، پورت3ها؛ و (ها و دایرکتوريحساب کاربري، فایل
کنند و سپس تنظیمات خاصی را ها از تنظیمات پیکربندي کلی در سطح سازمان استفاده میراه دور. سازمان

ها ل به بخشی از پیکربندي اولیه سیستمگیرند. این تنظیمات تبدیهاي اطلاعاتی در نظر میبراي سیستم
شوند. می

هاي پیکربندي امنیتی، راهنماي ارتقاي امنیت سیستم، لیستها چکهاي امن معمول (که به آنپیکربندي
هاي استاندارد و شود)، شاخصسازي فنی امنیتی نیز گفته میراهنماي مرجع امنیت، و راهنماي پیاده

و ITها و محصولات فرمدهند که تنظیمات پیکربندي امن پلتها قرار میر سازماناي را در اختیاشدهشناخته
توانند توسط هاي امن معمول میشوند. پیکربنديها را شامل میهایی در زمینه پیکربندي این مؤلفهدستورالعمل

، توسعه ITمحصولات توان به تولیدکنندگانهاي مختلفی ارائه شوند که از آن میان میها و موجودیتسازمان
هاي فعال در ها، نهادهاي آکادمیک، صنعت، ادارات فدرال، و سایر سازماندهندگان، فروشندگان، کنسرسیوم

را (USGCB)هاي امن معمول، پیکربندي اولیه دولت امریکا هاي عمومی و خصوصی اشاره کرد. پیکربنديبخش
گذارد. تأثیر میCM-7و AC-19هاي دیگري مانند و کنترلCM-6سازي شوند که بر پیادهنیز شامل می

شده در این پروتکل، ابزارهاي مناسبی و استانداردهاي تعریف(SCAP)پروتکل خودکارسازي محتواي امنیتی 
اي از مجموعهOMBآیند. براي شناسایی، پیگیري و کنترل یکنواخت تنظیمات پیکربندي به شمار می

هاي اطلاعاتی فدرال تهیه و ارائه کرده است. ه الزامات پیکربندي براي سیستمهاي فدرال را در زمینمشیخط
.AC-19, CM-2, CM-3, CM-7, SI-4هاي مربوطه: کنترل

هاي پیشرفته:کنترل

تنظیمات پیکربندي / تأیید، کاربرد و مدیریت مرکزي خودکار)1(
هاي سیستم اطلاعاتی صاص: مؤلفهسازمان با استفاده از سازوکارهاي خودکار، تنظیمات پیکربندي [اخت

کند. شده توسط سازمان] را به طور خودکار تأیید، استفاده و مدیریت میتعیین
.CM-CA ,7-4هاي مربوطه: : کنترلتکمیلیراهنمایی

تنظیمات پیکربندي / پاسخ به تغییرات غیر مجاز)2(
سازمان] به تغییرات غیر مجاز در شده توسط سازمان با استفاده از [اختصاص: ابزارهاي امنیتی تعیین

دهد. شده توسط سازمان] پاسخ می[اختصاص: تنظیمات پیکربندي تعیین



: پاسخ به تغییرات غیر مجاز در تنظیمات پیکربندي، مواردي از جمله هشدار به تکمیلیراهنمایی
سیستم اطلاعاتی هايکارکنان سازمان، بازگشت به تنظیمات پیکربندي اولیه، یا متوقف کردن فعالیت

.IR-4, SI-7هاي مربوطه: شود. کنترل(در حالت بحرانی) را شامل می
تنظیمات پیکربندي / شناسایی تغییرات غیر مجاز)3(

منقل شد].SI-7[حذف شد: به بخش 
تنظیمات پیکربندي / نشان دادن انطباق با الزامات)4(

منقل شد].CM-4[حذف شد: به بخش 

هاي ؛ آدرسNIST 800-800 ,70-128هاي ویژه ؛ شماره07OMB-07 ,11-08 ,18-22نامه تفاهممراجع:
,http://nvd.nist.govاینترنتی:  http://checklists.nist.gov, http://www.nsa.gov

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-6اولویت پایینCM-6اولویت متوسطCM-6(1)(2)اولویت بالا

CM-7 هاقابلیت: حداقل

: سازمان:کنترل

هاي ضروري و واجب را داشته باشد.کند تا تنها قابلیتاي سیستم اطلاعاتی را پیکربندي میالف. به گونه

اند] را ها و خدماتی که توسط سازمان ممنوع یا محدود شدهها، پروتکلب. استفاده از [اختصاص: کارکردها، پورت
کند.ممنوع یا محدود می

اي از عملکردها و خدمات را ارائه کند. برخی از تواند مجموعه گسترده: سیستم اطلاعاتی میتکمیلیراهنمایی
شوند، براي پشتیبانی از عملیات اصلی سازمان این عملکردها و خدمات، که به صورت پیش فرض ارائه می

تلف از طریق یک مؤلفه واحد ارائه شوند، تر است که خدمات مخضرورتی ندارند. علاوه بر این، گاهی اوقات راحت
ها براي هر دستگاه تنها یک کند. در صورت امکان، سازماناما این کار میزان خدمات قابل ارائه را محدود می

ها، کنند، نه از هر دو). سازمانگیرند (مثلا از سرورهاي ایمیل یا سرورهاي وب استفاده میعملکرد را در نظر می
کنند تا ها را بازبینی میهاي این سیستمهاي اطلاعاتی یا مؤلفهشده توسط سیستممات ارائهعملکردها و خد

دهی توان حذف کرد (مثلا پروتکل صوت روي اینترنت، پیاممشخص شود که کدام عملکردها و خدمات را می



ی یا فیزیکی بلا استفاده را هاي منطقها یا پروتکلها، پورتگذاري فایل). سازمانآنی، اجراي خودکار، و اشتراك
ها، انتقال غیر مجاز اطلاعات، یا برقراري ارتباطات غیر مجاز از کنند تا خطر اتصال غیر مجاز دستگاهغیر فعال می

ها و خدمات غیر مجاز، ها، پروتکلکارگیري عملکردها، پورتبین برود. به منظور شناسایی و جلوگیري از به
هاي شناسایی و جلوگیري از ورود غیر مجاز، و حفاظت نقطه پایانی کن شبکه، سیستمها از ابزارهاي اسسازمان

.AC-6, CM-2, RA-5, SA-5, SC-7هاي مربوطه: استفاده کنند. کنترل

هاي پیشرفته:کنترل

ايها / بازبینی دورهحداقل قابلیت)1(
سازمان:

کند تا ه توسط سازمان] بازبینی میشدهاي زمانی تعیینالف. سیستم اطلاعاتی را در [اختصاص: بازه
ها، و خدمات غیر امن یا غیر ضروري را شناسایی نماید؛ وها، پروتکلعملکردها، پورت

شده توسط سازمان] را غیر ها، و خدمات غیر امن یا غیر ضروري تعیینها، پروتکلب. [عملکردها، پورت
کند. فعال می
ها، و خدمات را تعیین ها، پروتکلیت نسبی عملکردهاي، پورتتواند امن: سازمان میتکمیلیراهنمایی

و FTPها اتخاذ نماید. بلوتوث، کند یا این که تصمیمم خود را بر اساس ارزیابی سایر نهادها و سازمان
,AC-18, CM-7هاي مربوطه: هاي غیر امن هستند. کنترلهایی از پروتکلشبکه همتا به همتا، نمونه

IA-2.
هاها / جلوگیري از اجراي برنامهقابلیتحداقل )2(

شده توسط سازمان در هاي تعیینمشیسیستم اطلاعاتی بر اساس [انتخاب (یک یا چند مورد): [خط
افزاري]؛ قوانین مربوط به شرایط و ضوابط استفاده از هاي نرمهاي برنامهکارگیري و محدودیتزمینه به

آورد. ها جلوگیري به عمل مینامهافزاري]، از اجراي برهاي نرمبرنامه
.PM-CM ,8-5هاي مربوطه: : کنترلتکمیلیراهنمایی

ها / انطباق با قوانین ثبت نامحداقل قابلیت)3(
شده توسط سازمان در زمینه نماید که [اختصاص: الزامات تعیینسیستم اطلاعاتی اطمینان حاصل می

اند. ت] رعایت شدهها، و خدماها، پروتکلثبت نام عملکردها، پورت
ها، هاي اطلاعاتی و عملکردها، پورتها با استفاده از فرایند ثبت نام، سیستم: سازمانتکمیلیراهنمایی

کند. ها، و خدمات را مدیریت و پیگیري میپروتکل



افزارهاي غیر مجازها / تهیه لیست سیاه نرمحداقل قابلیت)4(
سازمان:

ها در سیستم شده توسط سازمان که اجازه اجراي آنافزاري تعیینهاي نرمالف. [اختصاص: برنامه
کند؛ اطلاعاتی وجود ندارد] را شناسایی می

هاي گیرد تا از اجراي برنامهرا به کار می172»اجازه دادن به همه، به جز موارد استثنا«مشی ب. خط
افزاري غیر مجاز در سیستم اطلاعاتی جلوگیري به عمل آورد؛ و نرم
شده توسط سازمان] هاي زمانی تعیینافزاري غیر مجاز را در [اختصاص: بازههاي نرملیست برنامهپ.

کند. بازبینی می
تهیه «افزاري غیر مجاز، به عنوان هاي نرم: فرایند مورد استفاده براي شناسایی برنامهتکمیلیراهنمایی

مشی قدرتمندتر است) فید (که از این خطمشی تهیه لیست سشود. اگر از خطشناخته می» لیست سیاه
هاي استفاده کند. کنترلCM-7(5)تواند به جاي این کنترل پیشرفته از استفاده شود، سازمان می

.CM-6, CM-8, PM-5مربوطه: 
افزارهاي مجازها / تهیه لیست سفید نرمحداقل قابلیت)5(

سازمان:
ها در سیستم توسط سازمان که اجازه اجراي آنشده افزاري تعیینهاي نرمالف. [اختصاص: برنامه

کند؛ اطلاعاتی وجود دارد] را شناسایی می
افزاري هاي نرمگیرد تا اجازه اجراي برنامهرا به کار می173»منع همه، به جز موارد استثنا«مشی ب. خط

مجاز در سیستم اطلاعاتی را صادر کند؛ و 
شده توسط سازمان] بازبینی هاي زمانی تعیینافزاري مجاز را در [اختصاص: بازههاي نرمپ. لیست برنامه

کند. می
تهیه «افزاري مجاز، به عنوان هاي نرم: فرایند مورد استفاده براي شناسایی برنامهتکمیلیراهنمایی

ها اقدام به تأیید صحت و یکپارچگی شود. علاوه بر تهیه لیست سفید، سازمانشناخته می» لیست سیاه
هایی مانند رمزنگاري، امضاي نمایند. بدین منظور، از روشافزارهاي موجود در لیست نیز مینرم

تواند هم شود. تأیید نرم افزارهاي موجود در لیست سفید میساز استفاده میدیجیتال، یا توابع درهم

172 allow-all, deny-by-exception policy
173 deny-all, permit-by-exception policy



,CM-2, CM-6, CM-8هاي مربوطه: انجام شود. کنترلاندازي سیستمقبل از اجرا و هم در زمان راه

PM-5, SA-10, SC-34, SI-7.

DoD 8551.01دستورالعمل مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-7اولویت پایینCM-7(1)(2)(4)اولویت متوسطCM-7(1)(2)(5)اولویت بالا

CM-8هاي موجود سیستم اطلاعاتی: لیست مؤلفه

: سازمان:کنترل

اي که:کند، به گونههاي موجود سیستم اطلاعاتی تهیه و مستند میالف. لیستی از مؤلفه

وضعیت کنونی سیستم اطلاعاتی را به خوبی نشان دهد؛.1
هاي موجود در محدوده سیستم اطلاعاتی را شامل شود؛تمام مؤلفه.2
باشد؛ ودهی را شامل جزئیات مورد نیاز براي پیگیري و گزارش.3
شده توسط سازمان که براي دسترسی به اطلاعات لازم جهت پاسخگویی [اختصاص: اطلاعات تعیین.4

ها، ضروري هستند] را شامل باشد؛ ومؤلفه

شده توسط سازمان] مرور و هاي زمانی تعیینهاي موجود سیستم اطلاعاتی را [اختصاص: در بازهب. لیست مؤلفه
کند.روز میبه

هاي سیستم اطلاعاتی هاي متمرکز براي مؤلفهها از سیستم موجودي: ممکن است سازمانمیلیتکراهنمایی
هاي اطلاعاتی سازمان باشد. در این شرایط، سازمان اطمینان هاي تمام سیستماستفاده کنند، که شامل مؤلفه

ها است و نمودن مؤلفهنماید که موجودي حاصله، شامل تمام اطلاعات سیستمی مورد نیاز براي پاسخگحاصل می
هاي مرتبط با سیستم اطلاعاتی، و مالک سیستم اطلاعاتی). اطلاعات مورد نیاز براي پاسخگو (مانند انجمن
افزار، اطلاعات مربوط به مجوز هاي موجودي سختهاي سیستم اطلاعاتی، مواردي از جمله ویژگینمودن مؤلفه

هاي ها یا مؤلفهها، و نام دستگاه یا آدرس شبکه مربوط به دستگاهمؤلفهافزار، مالکان افزارها، شماره نسخه نرمنرم
هاي موجودي، مواردي از جمله تولیدکننده، نوع، مدل، شماره سریال، و مکان شود. ویژگیشبکه را شامل می

.CM-2, CM-6, PM-5هاي مربوطه: گیرد. کنترلفیزیکی دستگاه را در بر می



هاي پیشرفته:کنترل

روزرسانی در جریان نصب و حذفهاي موجود سیستم اطلاعاتی / بهمؤلفهلیست)1(
ها و هاي سیستم اطلاعاتی را به عنوان بخشی از فرایند نصب و حذف مؤلفهسازمان، موجودي مؤلفه

کند. روز میروزرسانی سیستم اطلاعاتی، بهبه
هاي موجود سیستم اطلاعاتی / حفظ و نگهداري خودکارلیست مؤلفه)2(

روز و تکمیل هاي سیستم اطلاعاتی را بهسازمان با استفاده از سازوکارهاي خودکار، موجودي مؤلفه
دهد.کند و در دسترس قرار میمی

کنند و هاي موجود سیستم اطلاعاتی را تا حد امکان حفظ میها، لیست مؤلفه: سازمانتکمیلیراهنمایی
ها اي نیست، زیرا این ماشینهاي مجازي کار سادهیننمایند. به عنوان مثال، پایش ماشروز میبه

هاي موجود ها لیست مؤلفههنگامی که در حال کار نباشند، قابل مشاهده نیستند. در این موارد، سازمان
هایی که کنند. سازمانروزترین شکل ممکن تهیه و نگهداري میترین و بهسیستم اطلاعاتی را به دقیق

توانند به هاي موجود سیستم اطلاعاتی را با پیکربندي اولیه ترکیب کنند، میخواهند لیست مؤلفهمی
.SI-7استفاده نمایند. کنترل مربوطه: CM-2(2)جاي این کنترل پیشرفته از 

هاي غیر مجازهاي موجود سیستم اطلاعاتی / شناسایی خودکار مؤلفهلیست مؤلفه)3(
سازمان:

گیرد شده توسط سازمان] به کار میهاي زمانی تعییندر بازهالف. سازوکارهاي خودکاري را [اختصاص: 
افزاري غیر مجاز در سیستم افزاري و ثابتافزاري، نرمهاي سختها، وجود مؤلفهتا با استفاده از آن

اطلاعاتی را شناسایی نماید؛ و 
ب (یک یا چند دهد: [انتخاهاي غیر مجاز، اقدامات روبرو را انجام میب. در صورت شناسایی مؤلفه

رسانی ها؛ جدا کردن مؤلفه از سیستم؛ اطلاعمورد): غیر فعال سازي دسترسی به شبکه براي این مؤلفه
شده توسط سازمان]].هاي تعیینبه [اختصاص: کارکنان و نقش

هاي همراه غیر مجاز به: این کنترل پیشرفته، در کنار پایش اتصالات راه دور و دستگاهتکمیلیراهنمایی
اي صورت هاي غیر مجاز سیستم ممکن است به صورت منظم یا دورهشود. پایش مؤلفهکار گرفته می

هاي مجزا مورد استفاده قرار توان در سیستم اطلاعاتی یا در دستگاهگیرد. سازوکارهاي خودکار را می
اي قرار رعی جداگانهتوان آن را در دامنه یا شبکه فداد. براي جدا کردن مؤلفه غیر مجاز از سیستم، می



هاي شود. کنترلگفته می174ها، روش جعبه شنیداد یا آن را قرنطینه نمود. به این نوع جداسازي مؤلفه
.AC-17, AC-18, AC-19, CA-7, SI-3, SI-4, SI-7, RA-5مربوطه: 

مسئولهاي موجود سیستم اطلاعاتی / اطلاعات مورد نیاز براي پاسخگو نمودن افراد لیست مؤلفه)4(
کند که اطلاعات مورد نیاز اي تهیه میهاي موجود سیستم اطلاعاتی را به گونهسازمان، لیست مؤلفه

هاي مذکور بر اساس [انتخاب (یک یا چند مورد): نام، پست، نقش] براي شناسایی افراد مسئول مؤلفه
در آن وجود داشته باشد. 

ها، اطمینان حاصل خواهند که پاسخگو یا مسئول مؤلفهها با شناسایی افراد : سازمانتکمیلیراهنمایی
اند و خواهند توانست اقدامات لازم را انجام دهند. ها به درستی راهبري شدهمؤلفه

هاي مختلفها در لیستهاي موجود سیستم اطلاعاتی / جلوگیري از تکرار مؤلفهلیست مؤلفه)5(
هاي موجود در محدوده سیستم اطلاعاتی، در سایر کند که هیچ یک از مؤلفهسازمان تأیید می

اند. هاي موجودي تکرار نشدهلیست
ها با استفاده از این کنترل پیشرفته، اطمینان حاصل خواهند کرد که : سازمانتکمیلیراهنمایی

اند. هاي مختلف تکرار نشدهدر لیستپیوسته، همهاي اطلاعاتی پیچیده و بههاي سیستممؤلفه
شده و انحرافات تأییدشدههاي بررسیهاي موجود سیستم اطلاعاتی / پیکربنديلیست مؤلفه)6(

هاي موجود سیستم ها و موارد انحراف را در لیست مؤلفهسازمان، اطلاعات مربوط به بررسی پیکربندي
کند.اطلاعاتی وارد می

هاي سیستم ها و مؤلفهپیشرفته، درباره تنظیمات پیکربندي سازمان: این کنترلتکمیلیراهنمایی
اند و آیا انحرافی در نماید که آیا الزامات پیکربندي به درستی رعایت شدهاطلاعاتی است و مشخص می

.CM-2, CM-6هاي مربوطه: این زمینه وجود دارد یا خیر. کنترل
مرکزيهاي موجود سیستم اطلاعاتی / مخزن لیست مؤلفه)7(

گیرد. هاي موجود سیستم اطلاعاتی در نظر میسازمان، یک مخزن مرکزي را براي مؤلفه
هاي ها تصمیم بگیرند که یک موجودي متمرکز را براي مؤلفه: ممکن است سازمانتکمیلیراهنمایی

زي، هاي اطلاعاتی سازمان مورد استفاده قرار دهند. با استفاده از چنین مخزن متمرکتمام سیستم
افزار را به شکل بهتر و مؤثرتري مدیریت کرد. این مخازن افزار و ثابتافزار، نرمتوان موجودي سختمی

ها را به سرعت کنند تا هویت و مکان افراد مسئول راهبري مؤلفهها را یاري میهمچنین سازمان
داشته باشند که اطلاعات توانند اطمینان ها میشناسایی نمایند. با استفاده از این مخازن، سازمان

174 sandboxing



سیستمی لازم براي پاسخگو نمودن افراد مسئول (مانند انجمن سیستم اطلاعاتی یا مالک سیستم 
اطلاعاتی) را در اختیار دارند. 

هاي موجود سیستم اطلاعاتی / پیگیري خودکار مکانلیست مؤلفه)8(
هاي سیستم اطلاعاتی ایی مؤلفهسازمان با استفاده از سازوکارهاي خودکار، از پیگیري مکان جغرافی

نماید.پشتیبانی می
هاي سیستم : استفاده از سازوکارهاي پیگیري خودکار مکان جغرافیایی مؤلفهتکمیلیراهنمایی

ها را یاري دهد. این قابلیت همچنین سازمانها را افزایش میاطلاعاتی، دقت سیستم موجودي مؤلفه
اند را شناسایی هایی که در معرض خطر یا مورد حمله قرار گرفتههکند تا مکان و افراد مسئول مؤلفمی

نمایند. 
هاها به سیستمهاي موجود سیستم اطلاعاتی / تخصیص مؤلفهلیست مؤلفه)9(

سازمان:
شده توسط سازمان] را به یک سیستم اطلاعاتی هاي سیستم اطلاعاتی تعیینالف. [اختصاص: مؤلفه

دهد؛ وتخصیص می
کند. مربوطه را از مالک سیستم اطلاعاتی دریافت میب. تأییدیه 

ها، هاي سیستم اطلاعاتی (مانند ریزپردازندهها، معیارها یا انواع مؤلفه: سازمانتکمیلیراهنمایی
هاي شبکه) مربوط به این هریزي، یا دستگاگرهاي منطقی قابل برنامهافزارها، کنترلمادربوردها، نرم

.SA-4کنند. کنترل مربوطه: عیین میکنترل پیشرفته را ت

.NIST 800-128شماره ویژه مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-8اولویت پایینCM-8(1)(3)(5) اولویت
متوسط

CM-8(1)(2)(3)(4)(5) اولویت
بالا

CM-9طرح مدیریت پیکربندي :

کند که سازي میاطلاعاتی تهیه، مستند و پیاده: سازمان یک طرح مدیریت پیکربندي براي سیستمکنترل
هاي زیر را دارا باشد:ویژگی



هاي مربوط به مدیریت پیکربندي را توضیح دهد؛ها و فرایندها و رویهها، مسئولیتالف. نقش

هاي پیکربندي در سرتاسر چرخه توسعه سیستم ایجاد کند که قابلیت مدیریت ب. فرایندي جهت شناسایی آیتم
ها را نیز داشته باشد؛پیکربندي آیتم

ها را تعریف کند؛ وهاي پیکربندي سیستم اطلاعاتی و مکان این آیتمپ. آیتم

هاي غیر مجاز مصون دارد.ت. برنامه مدیریت پیکربندي را از فاش شدن و دستکاري

ندي است که البته براي مشی مدیریت پیکرب: طرح مدیریت پیکربندي، مبتنی بر الزامات خطتکمیلیراهنمایی
ها، فرایند و رویه مربوط به استفاده از مدیریت پیکربندي اند. این طرحهر سیستم اطلاعاتی اندکی تعدیل شده

هاي مدیریت پیکربندي معمولا در مرحله کنند. طرحبراي پشتیبانی از توسعه سیستم اطلاعاتی را تشریح می
کنند که چگونه باید ها تشریح میشوند. این طرح، تهیه و تدوین میتوسعه یا اکتساب از زنجیره توسعه سیستم

روز نمود، چگونه تغییرات را با توج به فرایندهاي مدیریت تغییر اعمال کرد، چگونه باید تنظیمات پیکربندي را به
نتشر نمود و هاي توسعه، آزمون و عملیات را کنترل کرد، و چگونه باید اسناد مهم را توسعه داد، مباید محیط

هاي مدیریت هنگام طرحسازي صحیح و بهتوانند براي حصول اطمینان از توسعه و پیادهها میروز کرد. سازمانبه
توانند یک طرح مرجع مدیریت پیکربندي را در ها میهاي آماده استفاده کنند. این قالبپیکربندي، از قالب

گام در مورد هر سیستم اطلاعاتی قابل استفاده است. براي تأیید اختیار سازمان قرار دهند، که به صورت گام به 
هاي مدیریت پیکربندي، افراد اصلی مسئول بازبینی و تأیید تغییرات پیشنهادي و افراد مسئول تجزیه و طرح

هاي پیکربندي، آن گردند. منظور از آیتمها مشخص میتحلیل اثرات امنیتی، پیش از اعمال تغییرات در سیستم
افزار و مستندات) است که قرار است از لحاظ افزار، ثابتافزار، نرمهاي سیستم اطلاعاتی (سختسته از آیتمد

هاي پیکربندي جدیدي پیکربندي مدیریت شوند. با پیشروي در چرخه توسعه سیستم، ممکن است آیتم
,CM-2, CM-3هاي مربوطه: رلهاي پیکربندي پیشین، کنار گذاشته شوند. کنتشناسایی شوند یا برخی از آیتم

CM-4, CM-5, CM-8, SA-10.

هاي پیشرفته:کنترل

هاطرح مدیریت پیکربندي / تخصیص مسئولیت)1(
کند که مستقیما در فرایند سازمان، مسئولیت تهیه فرایند مدیریت پیکربندي را به کارکنانی واگذار می

توسعه سیستم اطلاعاتی نقش ندارند. 



در صورتی که گروه مدیریت پیکربندي خاصی توسط سازمان تعیین نشده باشد، : تکمیلیراهنمایی
ها نیز از کارکنانی استفاده کنند که دهندگان سیستم واگذار شود و آنممکن است این وظیفه به توسعه

شود که سطح مستقیما در فرایند توسعه سیستم اطلاعاتی نقش ندارند. این تفکیک وظایف، سبب می
استقلال بین فرایند توسعه سیستم اطلاعاتی و فرایند مدیریت پیکربندي وجود داشته باشد، مناسبی از 

کنترل کیفیت تهیل شود، و نظارت مؤثرتري صورت گیرد. 

.NIST 800-128شماره ویژه مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCM-9اولویت متوسطCM-9اولویت بالا

CM-10افزارهاي استفاده از نرم: محدودیت

: سازمان:کنترل

کند؛رایت استفاده میافزارها و مستندات مربوطه مطابق توافقات قرارداد و حقوق کپیالف. از نرم

پیگیري ها دارند را افزارها و مستندات مربوطه که تنها افراد محدودي مجوز دسترسی به آنب. استفاده از نرم
ها را کنترل کند؛ وکند تا کپی و انتشار آنمی

کند تا مطمئن شود از این فناوري در همتا را کنترل و ثبت میگذاري فایل همتابهپ. استفاده از فناوري اشتراك
شود.رایت دارند، استفاده نمیجهت انتشار غیرمجاز، نمایش، اجرا یا تولید دوباره کارهایی که حق کپی

هاي دستی (مثلاً تواند با توجه به نیازهاي سازمان، با روشافزارها میپیگیري مجوز نرم:یی تکمیلیراهنما
هاي افزارهاي پیگیري تخصصی) انجام شود. کنترلهاي خودکار (مثل نرمصفحات گسترده ساده) یا با روش

.SC-7و AC-17 ،CM-8مربوطه: 

هاي پیشرفته:کنترل

افزارهاي کدبازنرم|افزار نرمهاي استفاده ازمحدودیت)1(

کند:افزارهاي کدباز ایجاد میهاي زیر را براي استفاده از نرمسازمان محدودیت



کدهاي اصلی آن در دسترس است. برخی شود کهافزاري گفته میافزار کدباز به نرمنرم:راهنمایی تکمیلی
ها و نامهرایت است، معمولا از طریق موافقتافزارها که معمولاً در اختیار دارندگان حق کپیامتیازات نرم

افزارها ها نیز بتوانند اقدام به بررسی، تغییر و ارتقاي نرمگیرند، تا آنمجوزها در اختیار سایر افراد قرار می
ها را قادر به بررسی کدهاي افزارهاي کدباز این است که سازماننداز امنیتی، مزیت اصلی نرمانمایند. از چشم

افزارها نیز وجود دارد، که از نماید. با این حال، الزاماتی براي دریافت مجوز استفاده از این نرمها میاصلی آن
اشاره کرد. ها هایی در زمینه استفاده فرعی از آنتوان به محدودیتآن میان می

ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-10اولویت پایینCM-10اولویت متوسطCM-10اولویت بالا

CM-11شده توسط کاربرافزارهاي نصب: نرم

: سازمان:کنترل

کند.افزار توسط کاربران، تدوین میهایی جهت نظارت بر نصب نرمالف. سیاست

کند.ها را اجرا میشده توسط سازمان] این سیاستهاي تعیینطریق [اختصاص: روشب. از 

افزار را نظارت هاي نصب نرمشده توسط سازمان] پیروي از سیاستهاي زمانی تعیینپ. [اختصاص: در بازه
کند.می

هاي وانند در سیستمتها می: تنها در صورتی که امتیازات لازم به کاربران داده شود، آنراهنمایی تکمیلی
ها یک سري شوند نیز، سازمانافزارهایی که نصب میافزار نصب کنند. براي داشتن کنترل بر نوع نرماطلاعاتی نرم

روزرسانی و نصب تواند بهکنند. یک اقدام مجاز میافزار تعیین میاقدامات مجاز و غیزمجاز در زمینه نصب نرم
هاي مورد تأیید » app store«افزار از اي موجود باشد. نمونه دیگر دانلود نرمافزارههاي تعمیري براي نرمبسته

افزار از منابع ناشناخته یا مشکوك تواند نصب نرمافزار نیز میسازمان است. اقدامات ممنوع در زمینه نصب نرم
تواند اقدامی غیرمجاز میشوند نیز ها به طور بالقوه مخرب تلقی میافزارهایی که از نظر سازمانباشد. نصب نرم

کنند، شده توسط کاربران انتخاب میافزارهاي نصبها براي نظارت و کنترل بر نرمهایی که سازمانباشد. سیاست



هاي اجراي سیاست نیز هاي خارجی تدوین شده باشند. روشممکن است توسط خود سازمان یا برخی سازمان
هاي خودکار (مثل تنظیمات پیکربندي که حساب کاربران)، روشاياي (مثل بررسی دورههاي رویهشامل روش
، AC-3 ،CM-2 ،CM-3هاي مربوطه: هاست. کنترلشوند) یا جفت آنسازي میهاي اطلاعاتی پیادهدر سیستم

CM-5 ،CM-6 ،CM-7 وPL-4.

هاي پیشرفته:کنترل

غیرمجازهاي هشدارهایی براي نصب| شده توسط کاربران افزارهاي نصبنرم)1(

شده ها یا کارکنان تعیینافزار شناسایی شود، سیستم اطلاعاتی به [اختصاص: نقشوقتی نصب غیرمجاز نرم
دهد.توسط سازمان] هشدار می

.SI-4و CA-7هاي مربوطه: : کنترلراهنمایی تکمیلی

نصب غیرمجاز بدون داشتن اختیار این کار| شده توسط کاربران افزارهاي نصبنرم)2(
کند.افزار توسط کاربرانی که اختیار این کار ندارند را ممنوع میم اطلاعاتی نصب نرمسیست

تواند اکتسابی باشد، مثلاً از طریق راهبر سیستم. کنترل افزار میاختیار نصب نرم:راهنمایی تکمیلی
.AC-6مربوطه: 

ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1CM-11اولویت پایینCM-11اولویت متوسطCM-11اولویت بالا



ریزي براي رویدادهاي آیندهبرنامهخانواده:

CP-1ریزي براي رویدادهاي آیندههاي برنامهمشی و رویه: خط

سازمان:کنترل:

شده توسط تعیینها یا کارکنان کند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد ها، مسئولیتریزي براي رویدادهاي آینده شامل هدف، حیطه شمول، نقشمشی برنامهخط.9
ها و تبعیت از استانداردها؛ ومدیریتی، هماهنگی بین سازمان

مربوطه؛ وهايریزي براي رویدادهاي آینده و کنترلمشی برنامهسازي خطهاي تسهیل پیادهرویه.10

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

ریزي براي رویدادهاي آینده؛ ومشی برنامهخط.9
ریزي براي رویدادهاي آینده.هاي برنامهرویه.10

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطCPهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیخطها ورویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

نده ماهیت پیچیده برخی دههاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:



NIST 800-,12هاي ویژه ریزي براي رویدادهاي آینده؛ شمارهفدرال در مورد برنامه1رهنمود شماره مراجع:

800-34, 800-100.

: هاي پایهاولویت و تخصیص به مجموعه

P1CP-1اولویت پایینCP-1اولویت متوسطCP-1اولویت بالا

CP-2 ریزي براي رویدادهاي آیندهبرنامه: طرح

سازمان:کنترل:

کند که کارکردهاي زیر را ریزي براي رویدادهاي آینده را براي سیستم اطلاعاتی تهیه میالف. یک طرح برنامه
داشته باشد:

ریزي براي رویدادهاي وکار و الزامات موجود در زمینه برنامهها و فرایندهاي کسبشناسایی مأموریت.1
ه؛آیند

هاي ترمیمی، و اهداف بازیابی؛ارائه معیارها، اولویت.2
ریزي براي رویدادهاي آینده؛هاي برنامهها و مسئولیتتعیین افراد، نقش.3
وکار در شرایطی که کارکرد ها و فرایندهاي ضروري کسبهایی براي ادامه دادن مأموریتارائه طرح.4

سیستم اطلاعاتی مختل شده باشد؛
هاي امنیتی که از ابتدا در نظر ستم اطلاعاتی، بدون از دست رفتن ابزارها و ضمانتبازیابی کامل سی.5

اند؛ وگرفته شده
شده توسط سازمان].ها یا کارکنان تعیینبازبینی و تأیید توسط [اختصاص: نقش.6

ریزي نامهریزي براي رویدادهاي آینده را بین [اختصاص: کارکنان اصلی مسئول برهایی از طرح برنامهب. نسخه
شده توسط سازمان] ها) و عناصر سازمانی تعیینشده بر اساس نام یا نقش آنبراي رویدادهاي آینده (تعیین

کند؛توزیع می

هاي مربوط به مدیریت رخدادها ریزي براي رویدادهاي آینده را با فعالیتهاي مربوط به برنامهپ. فعالیت
کند؛هماهنگ می



هاي زمانی رویدادهاي آینده مربوط به سیستم اطلاعاتی را [اختصاص: در بازهریزي برايت. طرح برنامه
کند؛شده توسط سازمان] بازبینی میتعیین

ریزي براي رویدادهاي آینده را بر اساس تغییرات صورت گرفته در سازمان، سیستم اطلاعاتی و ث. طرح برنامه
سازي، اجرا یا آزمایش طرح، مرحله پیادهشده درمحیط کاري، و همچنین بر اساس مشکلات مشاهده

کند؛روزرسانی میبه

ریزي براي رویدادهاي آینده را به [اختصاص: کارکنان اصلی مسئول ج. تغییرات صورت گرفته در طرح برنامه
شده توسط ها) و عناصر سازمانی تعیینشده بر اساس نام یا نقش آنریزي براي رویدادهاي آینده (تعیینبرنامه

دهد؛ وسازمان] اطلاع می

کند.ریزي براي رویدادهاي آینده را در برابر افشا یا تغییرات غیرمجاز محافظت میچ. طرح برنامه

هاي اطلاعاتی، بخشی از برنامه کلی سازمان ریزي براي رویدادهاي آینده سیستمبرنامههاي تکمیلی:راهنمایی
شود که ریزي براي رویدادهاي آینده تعیین میوکار است. در برنامهها و فرایندهاي کسببراي استمرار مأموریت

ها و بازیابی نمود یا مأموریتها راهاي اطلاعاتی، چگونه باید این سیستمهاي سیستمدر صورت اخلال در فعالیت
ریزي براي رویدادهاي آینده، سازي کرد. براي افزایش اثربخشی برنامهوکار جایگزینی را پیادهفرایندهاي کسب

ریزي براي رویدادهاي هاي مذکور را در تمام چرخه عمر توسعه سیستم در نظر داشت. برنامهریزيباید برنامه
تواند راه مناسبی براي ایجاد انعطاف مطلوب در افزارها میافزارها و ثابتفزارها، سختاآینده در هنگام توسعه نرم

شود که سیستم اطلاعاتی سازمان ریزي براي رویدادهاي آینده تعیین میهاي اطلاعاتی باشد. در برنامهسیستم
هاي لاعاتی بتواند به فعالیتباید چه سطحی از قابلیت انعطاف و بازیابی را داشته باشد. براي این که سیستم اط

شده در زمینه بازیابی ها به طور کامل بازیابی شوند. اهداف تعیینخود ادامه دهد، لازم نیست که تمام مؤلفه
ها و ها، استانداردها، رهنمونمشیهاي اطلاعاتی، مبتنی بر دستورات اجرایی، رهنمودها، مقررات، خطسیستم

ریزي براي رویدادهاي هاي اطلاعاتی، در برنامهمسئله در دسترس بودن سیستمقوانین فدرال هستند. علاوه بر
شوند نیز پرداخته وکار سازمان میها و فرایندهاي کسبآینده به موارد امنیتی دیگري که سبب وقفه در مأموریت

هاي یستمتوان به حملات مخربی اشاره کرد که محرمانگی و یکپارچگی سشود. از جمله این موارد میمی
ریزي براي رویدادهاي آینده به مواردي همچون توقف دهند. در برنامهاطلاعاتی را در معرض خطر قرار می

هاي اطلاعات، و فعالیت سیستم هاي اطلاعاتی، بازگشت به حالت عملیات دستی، تغییر جریانعملیات سیستم
توانند با ایجاد هماهنگی بین ها میزماندهد اشاره کرد. سادر حالتی مشابه آنچه در شرایط حمله رخ می



شده براي مدیریت رخدادها، اطمینان حاصل کنند ریزيهاي برنامهریزي براي رویدادهاي آینده و فعالیتبرنامه
هاي ها را دارند. کنترلهاي لازم براي ادامه فعالیتکه در صورت اتفاق افتادن موارد امنیتی، ابزارها و قابلیت

.AC-14, CP-6, CP-7, CP-8, CP-9, CP-10, IR-4, IR-8, MP-2, MP-4, MP-5, PM-8, PM-11مربوطه: 

هاي پیشرفته:کنترل

هاي مربوطهریزي براي رویدادهاي آینده / ایجاد هماهنگی با سایر طرحطرح برنامه)1(
سازمانی فعال ریزي براي رویدادهاي آینده، هماهنگی لازم را با عناصر سازمان، در زمینه توسعه برنامه

دهد.هاي مربوطه انجام میدر زمینه طرح
هاي رویدادهاي آینده در زمینه هاي مربوطه شامل مواردي از جمله طرحطرحهاي تکمیلی:راهنمایی

هاي ارتباط در هاي استمرار عملیات، طرحهاي بازیابی سیستم پس از فاجعه، طرحوکار، طرحکسب
سازي هاي پاسخ به رخدادهاي سایبري، طرح پیادههاي اصلی، طرحهاي زیرساختشرایط بحران، طرح

هاي شرایط اضطراري هستند. تهدیدات داخلی، و طرح
هاریزي ظرفیتریزي براي رویدادهاي آینده / برنامهطرح برنامه)2(

هاي پردازشی، دهد تا اطمینان حاصل کند که ظرفیتها را انجام میریزي ظرفیتسازمان، برنامه
راتی و محیطی لازم در صورت اتفاق افتادن رویدادهاي آینده وجود دارند. مخاب

ها به این دلیل لازم است که تهدیدات مختلف (از جمله ریزي ظرفیتبرنامههاي تکمیلی:راهنمایی
هاي پردازشی، مخابراتی و محیطی توانند سبب کاهش ظرفیتبلایاي طبیعی و حملات سایبري) می

ها باید وکار سازمان را در شرایط بحران به خطر اندازند. سازمانها و فرایندهاي کسبشوند و مأموریت
هاي خود را از دست بدهند. انتظار داشته باشند که در چنین شرایطی، برخی ظرفیت

وکارها و عملکردهاي اصلی کسبریزي براي رویدادهاي آینده / استمرار مأموریتطرح برنامه)3(
ها و عملکردهاي اصلی کند تا در صورت رخ دادن اتفاقاتی در آینده، مأموریتاده میسازمان، خود را آم

شده توسط سازمان] ادامه دهد.وکار را براي [اختصاص: مدت زمان تعیینکسب
ریزي براي رویدادهاي آینده را به ها تصمیم بگیرند که برنامهممکن است سازمانهاي تکمیلی:راهنمایی

ریزي براي رویدادهاي ریزي استمرار عملیات انجام دهند. به عنوان مثال، برنامهرنامهعنوان بخشی از ب
شده براي بازیابی و استمرار وکار باشد. مدت زمان تعیینتواند بخشی از تحلیل تأثیرات کسبآینده می
جادشده هاي ایوکار سازمان، به عواملی همچون شدت و مدت زمان وقفهها و فرایندهاي کسبمأموریت

.PE-12هاي آن بستگی دارد. کنترل مربوطه: در سیستم اطلاعاتی و زیرساخت



وکارها و عملکردهاي کسبریزي براي رویدادهاي آینده / استمرار تمام مأموریتطرح برنامه)4(
ها و عملکردهاي کند تا در صورت رخ دادن اتفاقاتی در آینده، تمام مأموریتسازمان، خود را آماده می

شده توسط سازمان] ادامه دهد.وکار را براي [اختصاص: مدت زمان تعیینکسب
ریزي براي رویدادهاي آینده را به ها تصمیم بگیرند که برنامهممکن است سازمانهاي تکمیلی:راهنمایی

ریزي براي رویدادهاي ریزي استمرار عملیات انجام دهند. به عنوان مثال، برنامهعنوان بخشی از برنامه
شده براي بازیابی و استمرار وکار باشد. مدت زمان تعیینتواند بخشی از تحلیل تأثیرات کسبآینده می
هاي ایجادشده وکار سازمان، به عواملی همچون شدت و مدت زمان وقفهها و فرایندهاي کسبمأموریت

.PE-12هاي آن بستگی دارد. کنترل مربوطه: در سیستم اطلاعاتی و زیرساخت
وکارها و عملکردهاي اصلی کسبریزي براي رویدادهاي آینده / ادامه یافتن مأموریترنامهطرح ب)5(

ها و عملکردهاي اصلی کند تا در صورت رخ دادن اتفاقاتی در آینده، مأموریتسازمان، خود را آماده می
تی در سایت وکار را بدون وقفه ادامه دهد و این شرایط را حفظ کند تا زمانی که سیستم اطلاعاکسب

سازي اولیه بازیابی شود. پردازش و/یا ذخیره
ریزي براي رویدادهاي آینده را به ها تصمیم بگیرند که برنامهممکن است سازمانهاي تکمیلی:راهنمایی

ریزي براي رویدادهاي ریزي استمرار عملیات انجام دهند. به عنوان مثال، برنامهعنوان بخشی از برنامه
سازي اولیه هاي پردازش و/یا ذخیرهوکار باشد. سایتند بخشی از تحلیل تأثیرات کسبتواآینده می

هاي پشتیبان تبدیل به ممکن است در اثر رویدادهاي آینده تغییر کنند (مثلأ ممکن است سایت
.PE-12هاي اولیه شوند). کنترل مربوطه: سایت

سازي جایگزینازش و/یا ذخیرههاي پردریزي براي رویدادهاي آینده / سایتطرح برنامه)6(
ها و عملکردهاي اصلی کند تا در صورت رخ دادن اتفاقاتی در آینده، مأموریتسازمان، خود را آماده می

سازي جایگزین انتقال دهد و هاي پردازش و/یا ذخیرهوکار را بدون ایجاد وقفه در عملیات به سایتکسب
سازي اولیه بازیابی طلاعاتی در سایت پردازش و/یا ذخیرهاین شرایط را حفظ کند تا زمانی که سیستم ا

شود. 
ریزي براي رویدادهاي آینده را به ها تصمیم بگیرند که برنامهممکن است سازمانهاي تکمیلی:راهنمایی

ریزي براي رویدادهاي ریزي استمرار عملیات انجام دهند. به عنوان مثال، برنامهعنوان بخشی از برنامه
سازي اولیه هاي پردازش و/یا ذخیرهوکار باشد. سایتتواند بخشی از تحلیل تأثیرات کسبیآینده م

هاي پشتیبان تبدیل به ممکن است در اثر رویدادهاي آینده تغییر کنند (مثلأ ممکن است سایت
.PE-12هاي اولیه شوند). کنترل مربوطه: سایت



کنندگان خدمات خارجیماهنگی با تأمینریزي براي رویدادهاي آینده / ایجاد هطرح برنامه)7(
کنندگان خدمات هاي متناظر تأمینریزي براي رویدادهاي آینده را بر اساس برنامهسازمان، برنامه

اند. دهد تا اطمینان حاصل نماید که الزامات مربوطه رعایت شدهخارجی انجام می
ها و فرایندهاي آمیز مأموریتجام موفقیتهنگامی که قابلیت یک سازمان براي انهاي تکمیلی:راهنمایی

ریزي براي کنندکان خدمات خارجی باشد، تهیه یک طرح برنامهوکار خود وابسته به تأمینکسب
ریزي برانگیز خواهد شد. در این شرایط، سازمان برنامهرویدادهاي آینده تبدیل به امري دشوار و چالش

دهد تا کنندگان خدمات خارجی انجام میهاي متناظر تأمینبراي رویدادهاي آینده را بر اساس برنامه
.SA-9دهنده نیازهاي سازمان است. کنترل مربوطه: شده بازتاباطمینان حاصل نماید که طرح تهیه

هاي اصلیریزي براي رویدادهاي آینده / شناسایی سرمایهطرح برنامه)8(
ها و عملکردهاي اصلی پشتیبانی از مأموریتهاي اطلاعاتی براي هاي اصلی سیستمسازمان، سرمایه

کند.وکار را شناسایی میکسب
ریزي براي رویدادهاي آینده را به ها تصمیم بگیرند که برنامهممکن است سازمانهاي تکمیلی:راهنمایی

ها وظیفه شناسایی ریزي استمرار عملیات انجام دهند. در این شرایط، سازمانعنوان بخشی از برنامه
دهند که بتوان ابزارهاي دیگري به جز اي انجام میهاي اطلاعاتی را به گونههاي اصلی سیستممایهسر

وکار را ادامه ها و عملکردهاي کسبابزارهاي معمول را نیز به کار گرفت و در شرایط بحران، مأموریت
تر بتوانند ها راحتشود که سازمانهاي اطلاعاتی اصلی سبب میداد. علاوه بر این، شناسایی سرمایه

هاي عملیاتی و هاي اطلاعاتی، شامل سرمایههاي اصلی سیستمبندي کنند. سرمایهمنابع خود را اولویت
هاي هاي سیستم، مؤلفهITتوان به خدمات هاي فنی میفنی هستند. به عنوان مثالی از سرمایه

ها لیاتی نیز مواردي از جمله رویههاي عم، و سازوکارها اشاره کرد. سرمایهITاطلاعاتی، محصولات 
گیرند یا شوند) و کارکنان (افرادي که ابزارهاي فنی را به کار می(عملیاتی که به صورت دستی انجام می

توانند هاي سازمانی، میهاي حفاظت از برنامهگیرد. طرحدهند) را در بر میهاي دستی را انجام میرویه
.SA-14, SA-15هاي مربوطه: هاي اصلی یاري کنند. کنترلمایهها را در امر شناسایی سرسازمان

.NIST 800-34فدرال در مورد ادامه یافتن عملیات سازمانی؛ شماره ویژه 1رهنمود شماره مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1CP-2اولویت پایینCP-2(1)(3)(8)اولویت متوسطCP-2(1)(2)(3)(4)(5)(8)یت بالااولو



CP-3آموزش براي مواجهه با رویدادهاي آینده :

هاي ها را با توجه به موارد زیر به کاربران سیستمها و مسئولیتهاي متناسب با نقشسازمان، آموزشکنترل:
کند:اطلاعاتی ارائه می

مذکور همچنان رود کاربران شده توسط سازمان] که انتظار میالف. در [اختصاص: بازه زمانی تعیین
ریزي براي رویدادهاي آینده داشته باشند؛هاي خود را در زمینه برنامهمسئولیت

ها ضروري شوند؛ وهاي اطلاعاتی، این آموزشب. در صورتی که به موجب تغییر سیستم

شده توسط سازمان].هاي زمانی تعیینپ. [اختصاص: در بازه

هاي کارکنان ها و مسئولیتآموزش براي مواجهه با رویدادهاي آینده، بر اساس نقشهاي تکمیلی:راهنمایی
ها قرار گرفته شود تا اطمینان حاصل شود که محتوا و اطلاعات مناسبی در اختیار آنها ارائه میسازمان به آن

ی رویدادها نیاز داشته دهاست. به عنوان مثال، ممکن است کاربران معمولی تنها به آموزش زمان و مکان گزارش
باشند، یا این که آموزش داده شوند که در گزارشات خود قید کنند که رویداد بر کاربران معمولی نیز تأثیر 

ها باید بدانند که چه هنگام از هاي بیشتري نیاز دارند. آنگذاشته است یا خیر. اما راهبران سیستم به آموزش
تر خواهد ین استفاده کنند. آموزش مدیران ارشد حتی از این هم دقیقسازي جایگزهاي پردازش و ذخیرهسایت

هاي خارج از سازمان انجام دهند و چگونه ها باید بدانند که چگونه عملیات اصلی سازمان را در مکانبود. آن
هاي هاي لازم در زمینه رویدادهاي آینده را با سایر مؤسسات دولتی صورت دهند. آموزشارتباطات و هماهنگی

سازي براي رویدادهاي هاي آمادهدهنده الزامات مورد اشاره در طرحها، بازتابها و مسئولیتمتناسب با نقش
.AT-2, AT-3, CP-2, IR-2هاي مربوطه: آینده هستند. کنترل

هاي پیشرفته:کنترل

شدهسازيآموزش براي مواجهه با رویدادهاي آینده / رویدادهاي شبیه)1(
کند تا سازي رویدادها استفاده میور آموزش براي مواجهه با رویدادهاي آینده از شبیهسازمان، به منظ

هاي بهتري از خود نشان دهند. کارکنان بتوانند در شرایط بحران، واکنش
هاي آموزشی خودکارآموزش براي مواجهه با رویدادهاي آینده / محیط)2(

تري را براي گرایانهتر و واقعهاي آموزشی کاملمحیطکند تا هاي خودکار استفاده میسازمان از سازوکار
کارکنان فراهم آورد. 



NIST 800-,16هاي ویژه ریزي براي رویدادهاي آینده؛ شمارهفدرال در مورد برنامه1رهنمود شماره مراجع:

800-50.

: هاي پایهاولویت و تخصیص به مجموعه

P2CP-3اولویت پایینCP-3اولویت متوسطCP-3(1)اولویت بالا

CP-4ریزي براي رویدادهاي آیندههاي برنامه: آزمون کردن طرح

سازمان:کنترل:

هاي زمانی ریزي براي رویدادهاي آینده مربوط به سیستم اطلاعاتی را [اختصاص: در بازههاي برنامهالف. طرح
کند تا شده توسط سازمان] آزمون میتعیینهاي شده توسط سازمان] با استفاده از [اختصاص: آزمونتعیین

ها مشخص شود؛ها و آمادگی سازمان براي اجراي آناثربخشی این طرح

کند؛ وگرفته را بازبینی میهاي صورتب. نتایج آزمون

کند. پ. در صورت لزوم، اقدامات اصلاحی را آغاز می

توان به آزمون گام به هاي مذکور میانجام آزمونهاي مورد استفاده براي از جمله روشهاي تکمیلی:راهنمایی
سازي اختلال سازي موازي، شبیهسازي (شبیههاي شبیهها، روشلیست، استفاده از چکtabletop، آزمون 175گام

شده در زمینه استمرار هاي خود را بر اساس الزامات تعیینها، آزمونهاي جامع اشاره کرد. سازمانکامل) و آزمون
ها دهند. سازمانافراد انجام میها وعملکرد و همچنین بر اساس اثرات به جاي مانده بر عملیات سازمانی، سرمایه

هاي مربوطه: هاي اصلاحی، داراي آزادي عمل هستند. کنترلبندي فعالیتدر زمینه گستردگی، عمق و زمان
CP-2, CP-3, IR-3.

هاي پیشرفته:کنترل

هاي مرتبطریزي براي رویدادهاي آینده / ایجاد هماهنگی با طرحهاي برنامهآزمون کردن طرح)1(
ریزي براي رویدادهاي آینده و آن دسته از عناصر هاي برنامههاي مربوط به طرحبین آزمونسازمان، 

کند. هاي لازم را ایجاد میها هستند، هماهنگینسازمانی که مسئول این آزمو

175 walk-through exercise



ریزي براي رویدادهاي آینده شامل مواردي از جمله هاي مربوط به برنامهطرحهاي تکمیلی:راهنمایی
هاي هاي بازیابی سیستم پس از فاجعه، طرحوکار، طرحویدادهاي آینده در زمینه کسبهاي رطرح

هاي پاسخ به هاي اصلی، طرحهاي زیرساختهاي ارتباط در شرایط بحران، طرحاستمرار عملیات، طرح
هاي شرایط اضطراري هستند. این کنترل سازي تهدیدات داخلی، و طرحرخدادهاي سایبري، طرح پیاده

ها به عناصر ها یا اختصاص طرحها را ملزم به ایجاد عناصر سازمانی براي مدیریت طرحشرفته، سازمانپی
هاي کند. با این حال، در صورتی که تعدادي عناصر سازمانی وجود دارند که مسئول طرحخاص نمی

-IRهاي مربوطه: رلهاي لازم را با آن عناصر به عمل آورند. کنتها باید هماهنگیمذکور هستند، سازمان

8, PM-8.
ریزي براي رویدادهاي آینده / سایت پردازش جایگزینهاي برنامهآزمون کردن طرح)2(

کند تا ریزي براي رویدادهاي آینده را در سایت پردازش جایگزین آزمون میهاي برنامهسازمان، طرح
اهداف زیر را محقق سازد: 

ها با تأسیسات و منابع موجود؛ وح(الف) آشنا کردن کارکنان مربوط به این طر
ریزي هاي برنامه(ب) ارزیابی قابلیت سایت پردازش جایگزین براي پشتیبانی از عملیات مربوط به طرح

براي رویدادهاي آینده.
.CP-7کنترل مربوطه: هاي تکمیلی:راهنمایی

ریزي براي رویدادهاي آینده / آزمون خودکارهاي برنامهآزمون کردن طرح)3(
ریزي براي رویدادهاي آینده را به هاي برنامهگیرد تا طرحهاي خودکار را به کار میازمان، سازوکارس

تر و مؤثرتر آزمون کند.اي جامعگونه
توان با آورند و میهاي خودکار، امکاناتی از قبیل موارد روبرو را فراهم میسازوکارهاي تکمیلی:راهنمایی

تر و مؤثرتر آزمون کرد: اي جامعریزي براي رویدادهاي آینده را به گونهبرنامههايها، طرحاستفاده از آن
ها و ) انتخاب محیط2ریزي براي رویدادهاي آینده؛ () پوشش دادن بهتر مسائل مربوط به برنامه1(

هاي آن.اطلاعاتی و مأموریت) تأکید بر سیستم3ها؛ و (تر براي آزمونگرایانهسناریوهاي واقع
ریزي براي رویدادهاي آینده / بازسازي و بازیابی کاملهاي برنامهزمون کردن طرحآ)4(

ریزي براي رویدادهاي آینده، سیستم اطلاعاتی را به هاي برنامهسازمان، به عنوان بخشی از آزمون طرح
نماید. شده بازسازي میکند یا تا حد تعیینطور کامل بازیابی می

.SC-CP ,10-24هاي مربوطه: رلکنتهاي تکمیلی:راهنمایی



NISTهاي ویژه ؛ شمارهFIPS 199ریزي براي رویدادهاي آینده؛ فدرال در مورد برنامه1رهنمود شماره مراجع:

800-34, 800-85.

: هاي پایهاولویت و تخصیص به مجموعه

P2CP-4اولویت پایینCP-4(1)اولویت متوسطCP-4(1)(2)اولویت بالا

CP-5 :ریزي براي رویدادهاي آیندههاي برنامهروزرسانی طرحبه

منتقل شد].CP-2[حذف شد: به بخش 

CP-6سازي جایگزین: سایت ذخیره

سازمان:کنترل:

سازي و بازیابی نسخه هاي لازم را براي ذخیرهکند و هماهنگیسازي جایگزین را ایجاد میالف. یک سایت ذخیره
دهد؛ و پشتیبان اطلاعات مربوط به سیستم اطلاعاتی انجام می

نماید که امنیت اطلاعات در این سایت نیز درست مانند سایت اولیه تضمین شده است. ب. اطمینان حاصل می

سازي جایگزین، از لحاظ جغرافیایی در موقعیتی مجزا از سایت هاي ذخیرهسایتهاي تکمیلی:هنماییرا
سازي جایگزین نگهداري ها و اطلاعات در سایت ذخیرهسازي اولیه قرار دارند. نسخه پشتیبان دادهذخیره

هاي نامهمواردي که در موافقتها استفاده شود.شوند تا در صورتی که سایت اولیه در دسترس نباشد، از آنمی
هاي جایگزین، قوانین دسترسی، شود شامل شرایط محیطی سایتها اشاره میسازي جایگزین به آنسایت ذخیره

هاي پشتیبان هستند. الزامات الزامات حفاظت محیطی و فیزیکی، و هماهنگی در زمینه تحویل و بازیابی رسانه
ها شوند، تا سازمانسازي جایگزین رعایت میهاي ذخیرهاي آینده، در سایتریزي براي رویدادههاي برنامهطرح

وکار را ها و فرایندهاي کسبهاي اطلاعات خود، مأموریتبتوانند در صورت بروز اخلال یا از کار افتادن سیستم
.CP-2, CP-7, CP-9, CP-10, MP-4هاي مربوطه: ادامه دهند. کنترل

هاي پیشرفته:کنترل



سازي جایگزین / مجزا بودن از سایت اولیهذخیرهسایت)1(
گیرد که مجزا از سایت اولیه باشد، سازي جایگزین در نظر میسازمان، مکانی را به عنوان سایت ذخیره

اي که یک تهدید واحد هر دو سایت را هدف قرار ندهد. به گونه
سازي جایگزین را تحت تأثیر قرار دهند، تهدیداتی که ممکن است سایت ذخیرههاي تکمیلی:راهنمایی

توان به هایی از این تهدیدات میشوند. به عنوان مثالهاي مخاطرات سازمانی تعیین میدر بررسی
گرفته در هاي ساختاري، حملات سایبري خصمانه، و خطاهاي صورتبلایاي طبیعی، شکست

کنند که ها تعیین میگماري کارکنان اشاره کرد. بر اساس نوع تهدیدات، سازمانکارکنارگذاشتن یا به
اي باید بین سایت اولیه و سایت جایگزین وجود داشته باشد. در مورد یکی از انواع تهدیداتی چه فاصله

ها اهمیت چندانی ندارد. کنترلکه به آن اشاره شد (یعنی حملات سایبري خصمانه)، فاصله بین سایت
.RA-3مربوطه: 

سازي جایگزین / اهداف و زمان بازیابیسایت ذخیره)2(
کند که عملیات بازیابی با توجه به اي پیکربندي میسازي جایگزین را به گونهسازمان، سایت ذخیره

تري انجام شود. اهداف و زمان، به شکل ساده
سازي جایگزین / دسترسیسایت ذخیره)3(

گیرد و با شناسایی مشکلات بالقوه در زمینه سازمان، احتمال اخلال و بلایاي گسترده را در نظر می
کند. ها تعیین میسازي جایگزین، اقداماتی را براي کاهش خسارتدسترسی به سایت ذخیره

رده منظور از اخلال گسترده، اخلالی است که در یک محدوده جغرافیایی گستهاي تکمیلی:راهنمایی
هاي مخاطرات سازمانی رخ دهد (مانند طوفان، قطع برق گسترده). این انواع اخلال، بر اساس بررسی

) 1توان به این موارد اشاره کرد: (هایی از اقدامات کاهش خسارات، میشوند. به عنوان مثالتعیین می
زي جایگزین، در صورتی که ساهاي ذخیرهاي دیگر از سایتهایی از اطلاعات در مجموعهقرار دادن نسخه

ریزي براي ) برنامه2سازي جایگزین وجود داشته باشد؛ یا (هاي اولیه ذخیرهمشکل دسترسی به سایت
هاي دسترسی فیزیکی، به منظور بازیابی اطلاعات پشتیبان، در صورتی که دسترسی الکترونیک به سایت

.RA-3هاي مربوطه: جایگزین دچار وقفه شده باشد. کنترل

.NIST 800-34شماره ویژه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCP-6(1)(3)اولویت متوسطCP-6(1)(2)(3)اولویت بالا



CP-7سایت پردازش جایگزین :

سازمان:کنترل:

دهد تا در صورت از را انجام میهاي لازم کند و هماهنگیسازي جایگزین را ایجاد میالف. یک سایت ذخیره
اند] هاي پردازشی اولیه، [اختصاص: عملیات سیستم اطلاعاتی که توسط سازمان تعیین شدهدست رفتن قابلیت
شده توسط سازمان، متناسب وکار [اختصاص: در بازه زمانی تعیینها و فرایندهاي اصلی کسبمربوط به مأموریت

یابند؛با زمان و اهداف بازیابی] ادامه 

ها، در سایت پردازش نماید که تجهیزات و وسایل مورد نیاز براي انتقال و ادامه فعالیتب. اطمینان حاصل می
جایگزین وجود دارند، و یا این که در قراردادها شرایط و ضوابطی در نظر گرفته شده است که این تجهیزات و 

د؛ وشده توسط سازمان فراهم شونوسایل در بازه زمانی تعیین

نماید که امنیت اطلاعات در این سایت نیز درست مانند سایت اولیه تضمین شده است. پ. اطمینان حاصل می

هاي پردازش جایگزین، از لحاظ جغرافیایی در موقعیتی مجزا از سایت پردازش سایتهاي تکمیلی:راهنمایی
از سایت پردازش اولیه وجود نداشته باشد، از این اولیه قرار دارند. در صورتی که اتفاقی رخ دهد و امکان استفاده 

هاي پردازش جایگزین، به مواردي هاي مربوط به سایتنامهشود. در موافقتهاي جایگزین استفاده میسایت
ها، قوانین دسترسی، الزامات حفاظت فیزیکی و محیطی، و هماهنگی براي همچون شرایط محیطی در این سایت

شوند اي در نظر گرفته میها به گونهشود. الزامات مربوط به این سایتنان پرداخته میانتخاب و اختصاص کارک
هاي اطلاعاتی اولیه، امکان که در صورت رخ دادن اتفاقاتی در آینده و از دسترسی خارج شدن سایت و سیستم

.CP-2, CP-6, CP-8, CP-9, CP-10, MA-6هاي مربوطه: ها وجود داشته باشد. کنترلادامه فعالیت

هاي پیشرفته:کنترل

سایت پردازش جایگزین / مجزا بودن از سایت اولیه)1(
کند که از لحاظ جغرافیایی مجزا از سایت اي انتخاب میسازمان، سایت پردازش جایگزین را به گونه

اند، بر آن تأثیري نداشته باشند. اولیه باشد و تهدیداتی که سایت اولیه را تحت تأثیر قرار داده
سازي جایگزین را تحت تأثیر قرار دهند، تهدیداتی که ممکن است سایت ذخیرههاي تکمیلی:راهنمایی

توان به هایی از این تهدیدات میشوند. به عنوان مثالهاي مخاطرات سازمانی تعیین میدر بررسی



گرفته در هاي ساختاري، حملات سایبري خصمانه، و خطاهاي صورتبلایاي طبیعی، شکست
کنند که ها تعیین میگماري کارکنان اشاره کرد. بر اساس نوع تهدیدات، سازمانکارکنارگذاشتن یا به

اي باید بین سایت اولیه و سایت جایگزین وجود داشته باشد. در مورد یکی از انواع تهدیداتی چه فاصله
ت چندانی ندارد. کنترل ها اهمیکه به آن اشاره شد (یعنی حملات سایبري خصمانه)، فاصله بین سایت

.RA-3مربوطه: 
سایت پردازش جایگزین / دسترسی)2(

گیرد و با شناسایی مشکلات بالقوه در زمینه سازمان، احتمال اخلال و بلایاي گسترده را در نظر می
کند. ها تعیین میدسترسی به سایت پردازش جایگزین، اقداماتی را براي کاهش خسارت

ظور از اخلال گسترده، اخلالی است که در یک محدوده جغرافیایی گسترده منهاي تکمیلی:راهنمایی
هاي مخاطرات سازمانی رخ دهد (مانند طوفان، قطع برق گسترده). این انواع اخلال، بر اساس بررسی

.RA-3هاي مربوطه: شوند. کنترلتعیین می
سایت پردازش جایگزین / اولویت خدمات)3(

کند که شامل مفادي در در زمینه سایت پردازش جایگزین تهیه میهایی را نامهسازمان، موافقت
خصوص اولویت خدمات با توجه به الزامات سازمانی دسترسی (شامل اهداف مربوط به زمان بازیابی) 

هستند.
هایی هستند که با نامههاي مربوط به اولویت خدمات، موافقتنامهموافقتهاي تکمیلی:راهنمایی

شوند و منابع شوند تا اطمینان حاصل شود که الزامات رعایت میکنندگان خدمات امضا میتأمین
گیرند. اطلاعاتی در سایت پردازش جایگزین در اختیار سازمان قرار می

ي استفادهسازي براسایت پردازش جایگزین / آماده)4(
کند تا بتوان براي پشتیبانی از فرایندهاي سازمان، سایت پردازش جایگزین را آماده عملیات می

هاي اصلی سازمان از آن استفاده کرد. وکار و مأموریتکسب
سازي سایت باید اقداماتی از این قبیل را انجام داد: پیکربندي براي آمادههاي تکمیلی:راهنمایی

تم اطلاعاتی در سایت پردازش جایگزین بر اساس الزامات پیکربندي سایت اولیه، و هاي سیسمؤلفه
هاي اند. کنترلحصول اطمینان از این که منابع لازم و سایر ملاحظات تدارکاتی در نظر گرفته شده

.CM-2, CM-6مربوطه: 
سایت پردازش جایگزین / تأمین امنیت اطلاعات)5(

. منتقل شد]CP-7[حذف شد: به بخش 



سایت پردازش جایگزین / عدم امکان بازگشت به سایت اولیه)6(
کند. سازمان، خود را براي شرایطی که امکان بازگشت به سایت اولیه وجود نداشته باشد مهیا می

.NIST 800-34شماره ویژه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCP-7(1)(2)(3)اولویت متوسطCP-7(1)(2)(3)(4)اولویت بالا

CP-8خدمات مخابراتی :

کند تا در هاي لازم را تهیه مینامهبیند و موافقتسازمان، خدمات مخابراتی جایگزین را تدارك میکنترل:
سازي و پردازش اولیه یا جایگزین، هاي ذخیرهصورت از دسترس خارج شدن خدمات مخابراتی اولیه در سایت

ها و فرایندهاي و مأموریتشده توسط سازمان]هاي اطلاعاتی تعیینامکان ادامه [اختصاص: عملیات سیستم
شده توسط سازمان] وجود داشته باشد. وکار در [اختصاص: بازه زمانی تعیینکسب

هاي این کنترل پیشرفته، در مورد خدمات مخابراتی (صوت و داده) براي سایتهاي تکمیلی:راهنمایی
ریزي زین با توجه به برنامهسازي و پردازش اولیه و جایگزین مصداق دارد. خدمات مخابراتی جایگذخیره

آیند که در صورت اخلال در شوند. این خدمات بدیمن منظور فراهم میرویدادهاي آینده تدارك دیده می
وکار استفاده ها و فرایندهاي اصلی کسبها براي ادامه دادن مأموریتعملکرد خدمات مخابراتی اولیه، بتوان از آن

هاي اولیه و جایگزین تعیین کنند. خدمات ي زمانی مختلفی را براي سایتهاها بازهکرد. ممکن است سازمان
گیرند. اي را در بر میمخابراتی جایگزین مواردي از جمله خطوط مخابراتی زمینی جایگزین یا ارتباطات ماهواره

ودن، کیفیت هاي مربوط به خدمات مخابراتی جایگزین، مواردي از جمله در دسترس بنامهدر هنگام تهیه موافقت
.CP-2, CP-6, CP-7هاي مربوطه: شوند. کنترلخدمات و دسترسی در نظر گرفته می

هاي پیشرفته:کنترل

خدمات مخابراتی / مفاد مربوط به اولویت خدمات)1(
سازمان:



کند که شامل مفادي در هایی را در زمینه خدمات مخابراتی جایگزین تهیه مینامه(الف) موافقت
خدمات با توجه به الزامات سازمانی دسترسی (شامل اهداف مربوط به زمان بازیابی) خصوص اولویت 

هستند؛ و
کننده مشترك فراهم آمده (ب) در صورتی که خدمات مخابراتی اولیه و/یا جایگزین توسط یک تأمین

مسائل بندي تمام خدمات مخابراتی مورد استفاده در موارد اضطراري مربوط بهباشند، درخواست اولویت
نماید.امنیت ملی را می

کنندگان خدمات مخابراتی سازمان، خدماتی را به در صورتی که تأمینهاي تکمیلی:راهنمایی
کنند که این امر چه ها بررسی میکنند، سازمانهاي دیگر با مفاد اولویت یکسان نیز ارائه میسازمان

واهد داشت. ها خوکار آنها و فرایندهاي کسبتأثیري بر مأموریت
176خدمات مخابراتی / نقطه شکست)2(

گیرند تا احتمال وجود نقطه شکست مشترك با ها خدمات مخابراتی جایگزین را در نظر میسازمان
خدمات مخابراتی اولیه را کاهش دهند.

کنندگان خدمات مخابراتی اولیه و جایگزینخدمات مخابراتی / مجزا بودن تأمین)3(
کنندگان خدمات مخابراتی کنندگانی مجزا از تأمینها خدمات مخابراتی جایگزین را از تأمینسازمان

کنند، تا احتمال وجود یک تهدید مشترك بر علیه این دو نوع خدمات کاهش یابد. اولیه دریافت می
یر قرار دهند، سازي جایگزین را تحت تأثتهدیداتی که ممکن است سایت ذخیرههاي تکمیلی:راهنمایی

توان به هایی از این تهدیدات میشوند. به عنوان مثالهاي مخاطرات سازمانی تعیین میدر بررسی
گرفته در هاي ساختاري، حملات سایبري خصمانه، و خطاهاي صورتبلایاي طبیعی، شکست

ها، پذیريآسیبها براي کاهش نقاط ضعف و گماري کارکنان اشاره کرد. سازمانکارکنارگذاشتن یا به
کنندگان خدمات مخابراتی هاي مشترك بین تأمیندهند. به عنوان مثال، زیرساختاقداماتی را انجام می

گیرند. در صورتی که یک ها در نظر میدهند و فاصله جغرافیایی مناسبی را بین آنرا کاهش می
شده در بررسی مخاطرات تعیینکننده واحد بتواند خدمات اولیه و جایگزین را با سطح تفکیک تأمین

کننده واحد براي فراهم آوردن خدمات مذکور استفاده ها از یک تأمینارائه نماید، ممکن است سازمان
کنند. 

خدمات مخابراتی / تهیه طرح آمادگی براي رویدادهاي آینده توسط تأمین کنندگان)4(
سازمان:

176 single point of failure



خواهد تا طرح آمادگی براي رویدادهاي گزین میکنندگان خدمات مخابراتی اولیه و جای(الف) از تأمین
آینده را تهیه کنند؛

کند تا اطمینان حاصل شود که مطابق با الزامات سازمان در زمینه هاي مذکور را بازبینی می(ب) طرح
آمادگی براي رویدادهاي آینده هستند؛ و

ط به آموزش و آزمایش شده توسط سازمان] مدارك مربوهاي زمانی تعیین(پ) [اختصاص: در بازه
کند.کنندگان دریافت میهاي آمادگی براي رویدادهاي آینده را از تأمینطرح

هاي آمادگی براي رویدادهاي آینده، به این امر توجه در فرایند بازبینی طرحهاي تکمیلی:راهنمایی
دریافت هاي مذکور ماهیت مناسبی داشته باشند. در برخی شرایط، ممکن استشود که طرحمی

کنندگان خدمات کنندگان نیز براي سازمان کفایت کند. ممکن است تأمینهاي تأمیناي از طرحخلاصه
هاي مستمر بازیابی از بحران را نیز با همکاري سازمان امنیت داخلی، دولت و مخابراتی، برنامه

کنندگان هاي تأمینیید طرحتوانند مدرکی براي تأهاي دولتی تدارك ببینند. این اقدامات نیز میسازمان
به شمار آیند. 

خدمات مخابراتی / آزمایش خدمات مخابراتی جایگزین)5(
شده توسط سازمان] آزمایش هاي زمانی تعیینسازمان، خدمات مخابراتی جایگزین را [اختصاص: در بازه

کند. می

درس اینترنتی: ؛ آ10- 3هاي ارتباطات ملی ؛ رهنمود سیستمNIST 800-34شماره ویژه مراجع:
tsp-priority-service-http://www.dhs.gov/telecommunications

: هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابCP-8(1)(2)اولویت متوسطCP-8(1)(2)(3)(4)اولویت بالا

CP-9نسخه پشتیبان سیستم اطلاعاتی :

سازمان:کنترل:

هاي زمانی هاي اطلاعاتی [اختصاص: در بازههاي پشتیبانی را از اطلاعات کاربري موجود در سیستمالف. نسخه
کند؛شده توسط سازمان و با توجه به زمان بازیابی و نقطه بازیابی] تهیه میتعیین



هاي زمانی هاي اطلاعاتی [اختصاص: در بازهبانی را از اطلاعات سیستمی موجود در سیستمهاي پشتیب. نسخه
کند؛شده توسط سازمان و با توجه به زمان بازیابی و نقطه بازیابی] تهیه میتعیین

ی هاي زمانهاي اطلاعاتی از جمله اسناد امنیتی [اختصاص: در بازههاي پشتیبانی را از اسناد سیستمپ. نسخه
کند؛ وشده توسط سازمان و با توجه به زمان بازیابی و نقطه بازیابی] تهیه میتعیین

کند.سازي تضمین میهاي ذخیرهت. محرمانگی، یکپارچگی، و موجود بودن اطلاعات پشتیبان را در مکان

اطلاعات سیستمی شامل مواردي از جمله اطلاعات مربوط به وضعیت سیستم، هاي تکمیلی:راهنمایی
افزارهاي کاربردي، و مجوزها هستند. اطلاعات کاربري، تمامی انواع دیگر اطلاعات هاي عامل و نرمسیستم

پارچگی ها براي حفاظت از یکگیرند. سازوکارهاي مورد استفاده سازمانمتفاوت از اطلاعات سیستمی را در بر می
هاي سازهاي رمزنگاري هستند. حفاظت از نسخههاي پشتیبان اطلاعات، شامل امضاهاي دیجیتال و درهمنسخه

هاي پشتیبان از اطلاعات پشتیبان اطلاعات در حال انتقال، در حیطه شمول این کنترل نیست. براي تهیه نسخه
هاي آمادگی براي رویدادهاي آینده و سایر حهاي اطلاعاتی، باید به الزامات مذکور در طرموجود در سیستم

,CP-2, CP-6هاي مربوطه: هاي پشتیبان اطلاعات توجه نمود. کنترلالزامات سازمانی مربوط به تهیه نسخه

MP-4, MP-5, SC-13.

هاي پیشرفته:کنترل

نسخه پشتیبان سیستم اطلاعاتی / آزمون یکپارچگی و قابلیت اعتماد)1(
شده توسط سازمان] آزمون هاي زمانی تعیینیبان اطلاعات را [اختصاص: در بازههاي پشتسازمان، نسخه

ها را تأیید نماید. کند تا یکپارچگی اطلاعات و قابلیت اعتماد رسانهمی
.CP-4کنترل مربوطه: هاي تکمیلی:راهنمایی

گیرينسخه پشتیبان سیستم اطلاعاتی / بازیابی آزمون با استفاده از نمونه)2(
اي از نسخه سازمان، به عنوان بخشی از فرایند آزمون طرح آمادگی براي رویدادهاي آینده، از نمونه

کند.پشتیبان اطلاعات در فرایند بازیابی اطلاعات منتخب استفاده می
.CP-4کنترل مربوطه: هاي تکمیلی:راهنمایی

نسخه پشتیبان سیستم اطلاعاتی / حافظه مجزا براي اطلاعات مهم)3(



افزارهاي مهم سیستم اطلاعاتی و سایر اطلاعات امنیتی هاي پشتیبانی از [ختصاص: نرمزمان، نسخهسا
کند که در مکانی جدا اي ذخیره میشده توسط سازمان] را در یک تأسیسات مجزا و یا در حافظهتعیین

از سیستم اطلاعاتی قرار دارد.
هاي توان به سیستمرهاي مهم سیستم اطلاعاتی، میافزابه عنوان مثالی از نرمهاي تکمیلی:راهنمایی

هاي شناسایی ورود غیرمجاز و جلوگیري از این هاي مدیریت کلید رمزنگاري، و سیستمعامل، سیستم
افزارها و افزارها، نرمورودها اشاره کرد. اطلاعات امنیتی نیز مواردي از جمله موجودي سخت

سازي جایگزین معمولأ به عنوان حافظه مجزا هاي ذخیرهند. سایتگیرافزارهاي سازمان را در بر میثابت
.CM-2, CM-8هاي مربوطه: شوند. کنترلتوسط سازمان به کار گرفته می

نسخه پشتیبان سیستم اطلاعاتی / حفاظت در برابر تغییرات غیرمجاز )4(
منتقل شد].CP-9[حذف شد: به بخش 

سازي جایگزینسایت ذخیرهنسخه پشتیبان سیستم اطلاعاتی / انتقال به)5(
شده توسط هاي زمانی تعیینسازمان، نسخه پشتیبان اطلاعات سیستم اطلاعاتی را [اختصاص: در بازه

کند. سازي جایگزین منتقل میسازمان و با توجه به زمان بازیابی و نقطه بازیابی] به سایت ذخیره
توان به صورت الکترونیکی یا از عاتی را مینسخه پشتیبان اطلاعات سیستم اطلاهاي تکمیلی:راهنمایی

سازي جایگزین منتقل کرد. سازي، به سایت ذخیرهطریق انتقال فیزیکی رسانه ذخیره
نسخه پشتیبان سیستم اطلاعاتی / سیستم ثانویه جایگزین)6(

به منظور تهیه نسخه پشتیبان از سیستم اطلاعاتی، سازمان یک سیستم ثانویه را در جایی مجزا از
تواند بدون از دست رفتن اطلاعات یا توقف در عملیات سازمان فعال کند که میسیستم اولیه ایجاد می

شود. 
.CP-CP ,7-10هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

نسخه پشتیبان سیستم اطلاعاتی / نیاز به تأیید مجدد)7(
شده توسط سازمان]، سازمان نیاز به ینبه منظور پاك کردن یا نابودي [اختصاص: اطلاعات پشتیبان تعی

دارد.تأیید مجدد از سوي کاربران را لازم می
شود که بدون تأیید دو نفر از کارکنان مجاز، با تأیید مجدد، اطمینان حاصل میهاي تکمیلی:راهنمایی

هاي هاي پشتیبان اطلاعات وجود نخواهد داشت. افرادي که نسخهامکان پاك کردن یا نابودي نسخه
توانند تشخیص و تخصص لازم هستند و میکنند، داراي مهارتپشتیبان اطلاعات را پاك یا نابود می



هاي سازمان هست یا خیر. نیاز به تأیید مجدد گاهی به مشیها و خطکه آیا این کار مطابق با رویهدهند 
.AC-3, MP-2هاي مربوطه: شود. کنترلعنوان کنترل دونفري نیز شناخته می

. NIST 800-34شماره ویژه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1CP-9اولویت پایینCP-9(1)اولویت متوسطCP-9(1)(2)(3)(5)اولویت بالا

10-CPسیستم اطلاعاتی178و بازیابی177: بازسازي

سازمان، اقدامات لازم براي بازسازي و بازیابی سیستم اطلاعاتی به حالت عادي پس از اخلال یا شکست کنترل:
دهد. در سیستم را انجام می

هاي مورد اشاره در طرح آمادگی براي رویدادهاي آینده با بازیابی یعنی انجام فعالیتهاي تکمیلی:راهنمایی
افتد و شامل وکار سازمان. بازسازي پس از بازیابی اتفاق میها و فرایندهاي کسبهدف ادامه یافتن مأموریت

گیرد. بازسازي و بازیابی یهایی است که براي بازگرداندن سیستم اطلاعاتی به حالت عملکرد کامل انجام مفعالیت
وکار سازمان، زمان و نقطه بازیابی و اهداف بازسازي، معیارهاي سازمان و هاي کسببر اساس مأموریت و اولویت

هاي شوند. در بازسازي، تمامی قابلیتالزامات مورد اشاره در طرح آمادگی براي رویدادهاي آینده انجام می
هاي شوند. در این حالت همچنین قابلیتبی مورد نیاز هستند، غیر فعال میسیستم اطلاعاتی که در حالت بازیا

شوند، موارد هاي پایش پیوسته از سر گرفته میشوند، فعالیتحالت عملکرد کامل سیستم اطلاعاتی بررسی می
هاي تها و شکسگیرند تا سیستم اطلاعاتی براي اخلالهایی صورت میشوند، و فعالیتلازم مجددأ تأیید می

هاي آینده آماده شود. بازیابی و بازسازي ممکن است به صورت خودکار یا به صورت دستی انجام شوند. کنترل
.CA-2, CA-6, CA-7, CP-2, CP-6, CP-7, CP-9, SC-24مربوطه: 

هاي پیشرفته:کنترل

آیندههاي آمادگی براي رویدادهاي بازسازي و بازیابی سیستم اطلاعاتی / آزمایش کردن طرح)1(
منتقل شد].CP-4[حذف شد: به بخش 

177 reconstitution
178 recovery



بازسازي و بازیابی سیستم اطلاعاتی / بازیابی تراکنش)2(
دهد. هاي مبتنی بر تراکنش انجام میسیستم اطلاعاتی، فرایند بازیابی تراکنش را در مورد سیستم

هاي پایگاههاي مدیریت هاي اطلاعاتی مبتنی بر تراکنش شامل سیستمسیستمهاي تکمیلی:راهنمایی
هاي پشتیبانی از هاي پردازش تراکنش و موارد دیگري از این دست هستند. سازوکارداده، سیستم

هاي بازگشت به حالت اولیه را هاي ثبت تراکنش و سازوکاربازیابی تراکنش نیز مواردي از جمله سازوکار
گیرند. در بر می

نیتی جبرانی هاي امبازسازي و بازیابی سیستم اطلاعاتی / کنترل)3(
هاي اختصاصی تشریح شده است].[حذف شد: این مورد در بخش مربوط به رویه

بازسازي و بازیابی سیستم اطلاعاتی / بازیابی در بازه زمانی مشخص)4(
شده توسط ةاي سیستم اطلاعاتی را [اختصاص: در بازه زمانی تعیینسازمان، امکان بازیابی مؤلفه

هاي مذکور به حالت آورد تا پیکربندي و یکپارچگی اطلاعات حفظ شوند و مؤلفهسازمان] فراهم می
شده خود بازگردند. عملکرد عادي و شناخته

ها را به یستم اطلاعاتی شامل تعیین اقداماتی است که مؤلفههاي سبازیابی مؤلفههاي تکمیلی:راهنمایی
.CM-2گردانند. کنترل مربوطه: شده خود بازمیحالت عملکرد عادي و شناخته

بازسازي و بازیابی سیستم اطلاعاتی / قابلیت انتقال به سیستم جایگزین)5(
منتقل شد]. SI-13[حذف شد: به بخش 

هااطلاعاتی / حفاظت از مؤلفهبازسازي و بازیابی سیستم )6(
نماید.افزارهاي بازیابی و پشتیبان محافظت میافزارها و ثابتافزارها، سختسازمان، از نرم

تواند از افزارهاي بازیابی و پشتیبان میافزارها و ثابتافزارها، سختحفاظت از نرمهاي تکمیلی:راهنمایی
افزارهاي بازیابی و پشتیبان شامل جداول مسیریابی، رمهاي فنی یا فیزیکی صورت گیرد. نطریق روش

.AC-3, AC-6, PE-3هاي مربوطه: افزارهاي امنیتی سیستم هستند. کنترلکامپایلرها، و سایر نرم

. NIST 800-34رهنمود شماره اول استمرار عملیات فدرال؛ شماره ویژه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1CP-10ولویت پاییناCP-10(2)اولویت متوسطCP-10(2)(4)اولویت بالا

CP-11هاي ارتباطی جایگزین: پروتکل



شده توسط سازمان] هاي ارتباطی جایگزین تعیینسیستم اطلاعاتی، امکان استفاده از [اختصاص: پروتکلکنترل:
آورد. را براي پشتیبانی از استمرار عملیات فراهم می

ها، در هاي مربوط به آنها و آموزشهاي آمادگی براي رویدادهاي آینده و آزمایشطرحتکمیلی:هايراهنمایی
دهند که قابلیت انعطاف سیستم اطلاعات سازمان را افزایش مجموع یک پروتکل ارتباطی جایگزین را تشکیل می

به نسخه TCP/IPهارم پروتکل هاي ارتباطی جایگزین شامل مواردي از جمله انتقال از نسخه چدهد. پروتکلمی
هاي کاربردي تواند بر برنامهششم این پروتکل هستند. انتقال از یک پروتکل ارتباطی به یک پروتکل دیگر می

هاي ارتباطی جایگرین هایی در زمینه این پروتکلتأثیر بگذارد. در نتیجه، پیش از انجام این کار معمولأ تحلیل
گیرند. صورت می

وجود ندارد. یشرفته:هاي پکنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخاباولویت متوسطنشده،انتخابنشده، اولویت پایینانتخاب

CP-12حالت امن :

شده توسط سازمان]، سیستم اطلاعاتی حالت امن عملیات در صورت رخ دادن [اختصاص: شرایط تعیینکنترل:
کند. شده توسط سازمان در زمینه حالت امن عملیات] را فعال میهاي تعیینرا با [اختصاص: محدودیت

وکار فرایندهاي اصلی کسبها وهاي اطلاعاتی که از مأموریتدر مورد آن دسته از سیستمهاي تکمیلی:راهنمایی
اي، و عملیات کنترل ترافیک هوایی هاي هستههاي تسلیحاتی، عملیات نیروگاهمانند عملیات نظامی و سیستم

ها شرایطی را در نظر گیرند که کنند، ممکن است سازمانهاي عملیاتی بلادرنگ) پشتیبانی می(به ویژه محیط
توان شده بازگردد. حالت امن عملیات، که میالت امن از پیش تعریفها، سیستم به یک حدر صورت رخ دادن آن

هاي اطلاعاتی در شرایط هاي قابل انجام توسط سیستمآن را به صورت خودکار یا دستی فعال کرد، نوع فعالیت
کند. به عنوان مثال، تنها مجموعه محدودي از عملیات در شرایط توان مصرفی کم و شده را محدود میمشخص

هناي باند پایین قابل انجام هستند. پ



وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخاباولویت متوسطنشده،انتخابنشده، اولویت پایینانتخاب

CP-13هاي امنیتی جایگزین: سازوکار

در صورتی که ابزارهاي امنیتی اولیه در دسترس نباشند یا در معرض خطر قرار گرفته باشند، سازمان کنترل:
گیرد تا [اختصاص: شده توسط سازمان] را به کار میهاي امنیتی تکمیلی یا جایگزین تعیین[اختصاص: سازوکار

شده توسط سازمان] را انجام دهند. عملکردهاي امنیتی تعیین

ریزي بهتر جهت آمادگی براي این کنترل سبب افزایش قابلیت انعطاف و همچنین برنامهاي تکمیلی:هراهنمایی
توانند براي حصول اطمینان از استمرار ها میشود. سازمانرویدادهاي آینده و استمرار عملیات سازمان می

یگزین استفاده کنند. ممکن است هاي امنیتی تکمیلی یا جاوکار خود، از سازوکارها و فرایندهاي کسبمأموریت
ها دشوارتر باشد، هاي اولیه اثربخشی کمتري داشته باشند (مثلأ استفاده از آنها نسبت به سازوکاراین سازوکار

تواند ها میپذر نباشند، یا امنیت کمتري داشته باشند). با این حال، قابلیت به کار گیري این سازوکارمقیاس
وکار شود. با توجه به ها و فرایندهاي کسبوقفه در عملیات سازمان و استمرار مأموریتسبب جلوگیري از ایجاد 

هاي تکمیلی و جایگزین، این کنترل تنها در مورد هزینه و منابع مورد نیاز براي فراهم آوردن این قابلیت
، یا خدمات این هاهاي این سیستمهاي اطلاعاتی، مؤلفهشده توسط سیستمهاي امنیتی مهم ارائهقابلیت

.CP-2شود. کنترل مربوطه: ها به کار گرفته میسیستم

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخاباولویت متوسطنشده،انتخابنشده، اولویت پایینانتخاب





شناسایی و احراز هویتخانواده:

IA-1هاي شناسایی و احراز هویتمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، مسئولیتها، مشی شناسایی و احراز هویت شامل هدف، حیطه شمول، نقشخط.11
ها و تبعیت از استانداردها؛ وهماهنگی بین سازمان

هاي مربوطه؛ ومشی شناسایی و احراز هویت و کنترلسازي خطهاي تسهیل پیادهرویه.12

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
د:کنمی

مشی شناسایی و احراز هویت؛ وخط.11
هاي شناسایی و احراز هویت. رویه.12

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها همشی و رویرا ارتقا داد. خطIAهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی می امنیت اطلاعات سازمان در نظر گرفت. خطمشی عموتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف باشد که بازتابمشیاي از خطتواند مجموعهمذکور همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی خاص تهیه نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در تدوین این خطهاي اطلاعاتی سیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-800-800 ,63-800 ,73-800 ,76-800 ,78-100هاي ویژه ؛ شمارهFIPS 201مراجع:



: هاي پایهمجموعهاولویت و تخصیص به 

P1IA-1اولویت پایینIA-1اولویت متوسطIA-1اولویت بالا

IA-2(کاربران سازمانی) شناسایی و احراز هویت :

شوند) را به صورت منحصر ها اجرا میسیستم اطلاعاتی، کاربران سازمانی (یا فرایندهایی که از سوي آنکنترل:
.کندبه فرد شناسایی و احراز هویت می

کاربران سازمانی شامل کارکنان و سایر افرادي هستند که از دید سازمان، موقعیتی مشابه هاي تکمیلی:راهنمایی
ها به جز موارد روبرو کارکنان دارند (مانند پیمانکاران و پژوهشگران مهمان). این کنترل در مورد تمام دسترسی

اند؛ و (ب) ازي شدهتعیین و مستندسAC-14هایی که به طور آشکار در شود: (الف) دسترسیاعمال می
هایی که از طریق استفاده مجاز از ابزارهاي احراز هویت گروهی و بدون استفاده از احراز هویت فردي دسترسی

هاي گروهی بخواهند که هر یک به صورت مجزا احراز ها ممکن است از کاربران حسابشوند. سازمانحاصل می
ها هاي خود باشد. سازمانهر یک از افراد در قبال فعالیتهویت شوند. این الزام ممکن است براي پاسخگویی

کنند. در برخی موارد نیز از هاي بیومتریک استفاده می، یا داده179ها، ژتونبراي احراز هویت کاربران از گذرواژه
هاي اطلاعاتی سازمانی، شود. دسترسی به سیستمچند روش مختلف احراز هویت به صورت ترکیبی استفاده می

گیرد. دسترسی محلی عبات است از هر گونه دسترسی صورت دسترسی محلی یا دسترسی شبکه صورت میبه
شوند)، از طریق اتصال ها اجرا میهاي اطلاعاتی سازمانی توسط کاربران (یا فرایندهایی که از سوي آنبه سیستم

هاي اطلاعاتی سازمانی یستممستقیم و بدون استفاده از شبکه. دسترسی شبکه عبارت است از دسترسی به س
شوند)، از طریق اتصال شبکه (یعنی دسترسی غیر ها اجرا میتوسط کاربران (یا فرایندهایی که از سوي آن

هاي خارجی (مانند محلی). دسترسی از راه دور نوعی از دسترسی شبکه است که ارتباطات آن از طریق شبکه
هاي گسترده تقسیم هاي محلی و شبکهبه دو دسته شبکههاي اینترنتی گیرد. شبکهاینترنت) صورت می

شده براي برقراري اتصال شبکه ) رمزگذاريVPNهاي خصوصی مجازي (شوند. علاوه بر این، استفاده از شبکهمی
تواند نوعی شبکه داخلی به وجود آورد که از بین نقاط پایانی تحت کنترل سازمان و سایر نقاط پایانی، می

کند. شده در شبکه محافظت میکپارچگی اطلاعات منتقلمحرمانگی و ی

179 token



توانند براي حصول اطمینان از رعایت الزامات مربوط به شناسایی و احراز هویت، از الزاماتی که در ها میسازمان
هاي اجرایی ریاست جمهوري در زمینه امنیت داخلی تبعیت کنند. این الزامات، مطابق با طرح12رهنمود شماره 

نیازمند استفاده از چند عامل مختلف براي احراز هویت است. این 180مانی هستند. احراز هویت چندعاملیساز
))؛ (ب) چیزي که PINدانید (مانند گذرواژه یا شماره شناسایی شخصی (عوامل عبارتند از: (لف) چیزي که می

ي که هستید، یا به عبارت دیگر، چیزي در اختیار دارید (مانند دستگاه شناسایی رمزنگاري یا ژتون)؛ یا (پ) چیز
هاي چندعاملی که نیازمند دهنده هویت شما است (مانند اطلاعات بیومتریک). به عنوان مثالی از روشکه نشان
افزاري که ابزارهاي احراز هویت را هاي سختتوان به این موارد اشاره کرد: ژتونهاي جداگانه هستند، میدستگاه

معمولی. DoDهاي هاي هوشمندي مانند کارت تأیید هویت فردي دولت امریکا و کارتکارتکنند، یا ارائه می
ها علاوه بر شناسایی و احراز هویت کاربران در سطح سیستم اطلاعاتی (مثلا در هنگام ورود به سیستم)، سازمان

کنند، تا ویت استفاده میدر صورت لزوم در سطح برنامه کاربردي نیز از سازوکارهایی براي شناسایی و احراز ه
هاي به جز کاربران سازمانی، در امنیت اطلاعات را افزایش دهند. الزامات شناسایی و احراز هویت براي موجودیت

IA-8هاي مربوطه: اند. کنترلتشریح شدهAC-2, AC-3, AC-14, AC-17, AC-18, IA-4, IA-5, IA-8.

هاي پیشرفته:کنترل

هاي داراي امتیاز ویژهدسترسی شبکه به حسابشناسایی و احراز هویت /)1(
هاي داراي امتیاز ویژه سیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی شبکه به حساب

کند. استفاده می
.AC-6کنترل مربوطه: هاي تکمیلی:راهنمایی

هایی که امتیاز ویژه ندارندشناسایی و احراز هویت / دسترسی شبکه به حساب)2(
هایی که امتیاز ویژه ندارند سیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی شبکه به حساب

کند.استفاده می
هاي داراي امتیاز ویژهشناسایی و احراز هویت / دسترسی محلی به حساب)3(

ژه هاي داراي امتیاز ویسیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی محلی به حساب
کند. استفاده می

.AC-6کنترل مربوطه: هاي تکمیلی:راهنمایی
هایی که امتیاز ویژه ندارندشناسایی و احراز هویت / دسترسی شبکه به حساب)4(

180 multifactor authentication



هایی که امتیاز ویژه ندارند سیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی محلی به حساب
کند.استفاده می

هویت / احراز هویت گروهیشناسایی و احراز )5(
شود، سیستم اطلاعاتی از تک تک کاربران هنگامی که یک ابزار احراز هویت گروهی به کار گرفته می

خواهد که با استفاده از ابزارهاي احراز هویت فردي خود احراز هویت نمایند. می
یت فردي به عنوان سطح دوم ملزم کردن افراد به استفاده از ابزارهاي احراز هوهاي تکمیلی:راهنمایی

سازد تا مخاطره استفاده از ابزارهاي احراز هویت گروهی را کاهش دهد. را قادر میاحراز هویت، سازمان
هاي مجزادستگاه–هاي داراي امتیاز ویژه شناسایی و احراز هویت / دسترسی شبکه به حساب)6(

هاي داراي امتیاز ویژه شبکه به حسابسیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی 
شود و این اي که یکی از عوامل توسط یک دستگاه مجزا از سیستم ارائه میکند، به گونهاستفاده می

کند. شده توسط سازمان] پیروي میدستگاه از [اختصاص: الزامات سازوکار تعیین
. AC-6کنترل مربوطه: هاي تکمیلی:راهنمایی

هاي مجزادستگاه–هایی که امتیاز ویژه ندارند هویت / دسترسی شبکه به حسابشناسایی و احراز)7(
هایی که امتیاز ویژه ندارند سیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی شبکه به حساب

شود و این اي که یکی از عوامل توسط یک دستگاه مجزا از سیستم ارائه میکند، به گونهاستفاده می
کند.شده توسط سازمان] پیروي میستگاه از [اختصاص: الزامات سازوکار تعییند

مقاومت در برابر حملات –هاي داراي امتیاز ویژه شناسایی و احراز هویت / دسترسی شبکه به حساب)8(
181بازپخش

سیستم اطلاعاتی، از سازوکار احراز هویت مقاوم در برابر حملات بازپخش براي دسترسی شبکه به 
کند. هاي داراي امتیاز ویژه استفاده میابحس

اي طراحی فرایندهاي احراز هویت مقاوم در برابر حملات بازپخش به گونههاي تکمیلی:راهنمایی
هاي احراز هویت جلوگیري به عمل اند که از احراز هویت موفق با استفاده از روش بازپخش پیامشده
هایی که از ت بازپخش شامل چنین مواردي هستند: پروتکلهاي مقاومت در برابر حملاآورند. روشمی

)، و همچنین ابزارهاي احراز TLSکنند، مانند امنیت لایه انتقال (ها استفاده مییا چالش182هانانس
محور داراي تقارن زمانی. هویت یک بار مصرف یا چالش
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مقاومت در برابر –ندارند هایی که امتیاز ویژهشناسایی و احراز هویت / دسترسی شبکه به حساب)9(
حملات بازپخش

سیستم اطلاعاتی، از سازوکار احراز هویت مقاوم در برابر حملات بازپخش براي دسترسی شبکه به 
کند.هایی که امتیاز ویژه ندارند استفاده میحساب

احی اي طرفرایندهاي احراز هویت مقاوم در برابر حملات بازپخش به گونههاي تکمیلی:راهنمایی
هاي احراز هویت جلوگیري به عمل اند که از احراز هویت موفق با استفاده از روش بازپخش پیامشده
هایی که از هاي مقاومت در برابر حملات بازپخش شامل چنین مواردي هستند: پروتکلآورند. روشمی

همچنین ابزارهاي احراز )، و TLSکنند، مانند امنیت لایه انتقال (ها استفاده مییا چالش183هانانس
محور داراي تقارن زمانی.هویت یک بار مصرف یا چالش

184بار ورودشناسایی و احراز هویت / یک)10(

هاي سیستم اطلاعاتی بار ورود را براي [اختصاص: خدمات و حسابسیستم اطلاعاتی، قابلیت یک
آورد. شده توسط سازمان] فراهم میتعیین

سازد تا یک بار وارد سیستم شوند و به بار ورود، کاربران را قادر مییکامکانهاي تکمیلی:راهنمایی
ها در کنار بهره بردن از کارایی این روش، چند منبع سیستم اطلاعاتی دسترسی پیدا کنند. البته سازمان

این ها به همراه دارد. با استفاده ازنبه این نکته نیز توجه دارند که روش مذکور مخاطراتی را براي آ
تواند به طور همزمان به چند روش، در صورتی که یک ابزار احراز هویت به سرقت برود، فرد مهاجم می

منبع دسترسی پیدا نماید. 
هاي مجزادستگاه–شناسایی و احراز هویت / دسترسی از راه دور )11(

داراي امتیاز ویژه و هاي سیستم اطلاعاتی، از احراز هویت چندعاملی براي دسترسی از راه دور به حساب
اي که یکی از عوامل توسط یک دستگاه مجزا کند، به گونههایی که امتیاز ویژه ندارند استفاده میحساب

شده توسط سازمان] پیروي شود و این دستگاه از [اختصاص: الزامات سازوکار تعییناز سیستم ارائه می
کند.می

حراز هویت توسط دستگاه مجزا به منظور دسترسی از راه ارائه یکی از عوامل اهاي تکمیلی:راهنمایی
هایی که امتیاز ویژه ندارند، براي کاهش احتمال به خطر هاي داراي امتیاز ویژه و حسابدور به حساب

شده روي سیستم است. در غیر این صورت، مهاجمانی که از کدهاي افتادن اطلاعات احراز هویت ذخیره

183 nonce
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توانند به اطلاعات احراز هویت سیستم دست کنند، میازمان استفاده میمخرب در سیستم اطلاعاتی س
.AC-6یابند و خود را به جاي کاربران مجاز جا بزنند. کنترل مربوطه: 

)PIVشناسایی و احراز هویت / پذیرفتن اطلاعات تأیید هویت فردي ()12(
هاي شود که از سیستممیهایی اعمال این کنترل پیشرفته در مورد سازمانهاي تکمیلی:راهنمایی

کنند. ) استفاده میPACSهاي کنترل دسترسی فیزیکی () و سیستمLACSکنترل دسترسی منطقی (
و اسناد راهنماي FIPS 201شوند که )، توسط ادارات فدرالی صادر میPIVاطلاعات تأیید هویت فردي (

شده کند که الزامات تعیینا ملزم میادارات فدرال رOMB 11-11نامه کنند. تفاهممربوطه را تأیید می
هاي مربوطه: را به کار گیرند و از اطلاعات تأیید هویت فردي استفاده نمایند. کنترلHSPD-12در 

AU-2, PE-3, SA-4.
185شناسایی و احراز هویت / احراز هویت دومسیري)13(

حراز هویت دومسیري شده توسط سازمان] از [اختصاص: اسیستم اطلاعاتی در [اختصاص: شرایط تعیین
کند. شده توسط سازمان] استفاده میتعیین

) یعنی استفاده از دو مسیر ارتباطی مجزا براي OOBAاحراز هویت دومسیري (هاي تکمیلی:راهنمایی
) براي 186شناسایی و احراز هویت کاربران در یک سیستم اطلاعاتی. مسیر اول (یعنی مسیر داخلی

رود و معمولا اطلاعات از طریق آن جریان ها به کار میکاربران و دستگاهشناسایی و احراز هویت 
شده ) براي تأیید مستقل هویت و/یا انجام اقدامات درخواست187یابند. مسیر دوم (یعنی مسیر خارجیمی

بوك خود در یک سرور راه گیرد. به عنوان مثال، یک کاربر از طریق کامپیوتر نوتمورد استفاده قرار می
نماید. کند، و درخواست انجام اقداماتی را توسط سرور و از طریق مسیر ارتباطی میر احراز هویت میدو

کند تا تأیید شود که درخواست از طرف در ادامه، سرور از طریق گوشی کاربر با وي ارتباط برقرار می
ها رائه نماید. سازمانتواند اقدام را تأیید کند یا کد احراز هویت را اوي صادر شده است. کاربر می

توانند با استفاده از این روش احراز هویت، خطر حملات کسی در میانه را کاهش دهند. شرایطی نیز می
هاي مشکوك، توان به فعالیتشود که به عنوان نمونه میسازي این سازوکار در نظر گرفته میبراي فعال

بندي اطلاعات در ا سطح تأثیر یا سطح دستهمشاهده شاخص جدید تهدید یا بالا رفتن سطح تهدید، ی
.IA-10, IA-11, SC-37هاي مربوطه: تراکنش درخواستی اشاره کرد. کنترل
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NIST 800-,63هاي ویژه ؛ شمارهFIPS 201؛ OMB 04-06 ,04-11 ,16-11نامه ؛ تفاهمHSPD-12مراجع:

آدرس اینترنتی ؛FICAMسازي ؛ نقشه راه و راهنماي پیاده800-800 ,800-73 ,78-76
http://idmanagement.gov

: هاي پایهاولویت و تخصیص به مجموعه

P1IA-2(1)(12) اولویت
پایین

IA-2(1)(2)(3)(8)(11)(12)
اولویت متوسط

IA-2(1)(2)(3)(4)(8)(9)(11)(12)
اولویت بالا

IA-3 دستگاه: شناسایی و احراز هویت

شده توسط سازمان] را پیش از ایجاد هاي تعیینها و/یا انواع دستگاهسیستم اطلاعاتی، [اختصاص: ویژگیکنترل:
یک اتصال [انتخاب (یک یا چند مورد): محلی، راه دور، شبکه]، به صورت منحصر به فرد شناسایی و احراز هویت 

نماید. می

ن که باید شناسایی و احراز هویت شوند، بر اساس نوع، دستگاه، یا هاي سازمادستگاههاي تکمیلی:راهنمایی
شده گذاريهاي اطلاعاتی معمولا از اطلاعات معلوم اشتراكشوند. سیستمبندي میترکیبی از نوع و دستگاه دسته

ها) براي شناسایی و احراز هویت دستگاهTCP/IPهاي ) یا آدرسMACها ((مانند کنترل دسترسی به رسانه
پذیر و پروتکل احراز هویت بسطIEEE 802.1xهاي احراز هویت سازمانی (مانند کنند یا روشاستفاده می

)EAP و احراز هویت سرور (Radius) با امنیت لایه انتقالTLSها در )) را براي شناسایی و احراز هویت دستگاه
ها، قدرت مورد نیاز سازوکاهاي احراز هویت را بر دهند. سازمانهاي محلی یا گسترده مورد استفاده قرار میشبکه

کارگیري گسترده این هاي بهکنند. به دلیل چالشهاي اطلاعاتی تعیین میبندي امنیتی سیستماساس دسته
هایی اعمال کنند شود که کنترل حاضر را تنها در مورد دستگاهها درخواست میاد وسیع، از سازمانکنترل در ابع

-AC-17, AC-18, AC-19, CA-3, IA-4, IAهاي مربوطه: که واقعا نیازمند داشتن این قابلیت هستند. کنترل

5.

هاي پیشرفته:کنترل

بتنی بر رمزنگاريشناسایی و احراز هویت دستگاه / احراز هویت دوسویه م)1(



شده توسط سازمان] را پیش از هاي تعیینها و/یا انواع دستگاهسیستم اطلاعاتی، [اختصاص: ویژگی
ایجاد یک اتصال [انتخاب (یک یا چند مورد): محلی، راه دور، شبکه]، با استفاده از روش دوسویه مبتنی 

نماید.بر رمزنگاري، احراز هویت می
شود. تصال محلی، اتصالی است که بدون استفاده از شبکه با دستگاه برقرار میاهاي تکمیلی:راهنمایی

شود (مانند شبکه محلی، شبکه اتصال شبکه، اتصالی است که  از طریق شبکه با دستگاه برقرار می
گسترده، یا اینترنت). اتصال از راه دور، اتصالی است که  از طریق یک شبکه خارجی با دستگاه برقرار 

هاي امنیتی قدرتمندتري را براي شناسایی د (مانند اینترنت). احراز هویت دوسویه، شاخصشومی
هاي آورد. کنترلها در اتصالات داراي مخاطره بیشتر (مانند اتصالات از راه دور) فراهم میدستگاه

.SC-8, SC-12, SC-13مربوطه: 
تنی بر رمزنگاريشناسایی و احراز هویت دستگاه / احراز هویت دوسویه شبکه مب)2(

منتقل شد].IA-3(1)[حذف شد: به بخش 
188شناسایی و احراز هویت دستگاه / تخصیص آدرس پویا)3(

سازمان:
(الف) اطلاعات اجازه و مدت زمان اجاره مربوط به تخصیص آدرس پویا را بر اساس [اختصاص: اطلاعات 

کند؛ وشده توسط سازمان]، استانداردسازي میاجازه و زمان اجاره تعیین
کند.(ب) اطلاعات اجاره اختصاص داده شده به دستگاه را ممیزي می

هایی با توان به کلاینتاي از فرایند تخصیص آدرس پویا، میبه عنوان نمونههاي تکمیلی:راهنمایی
DHCP فعال اشاره کرد که آدرسIP خود را از سرورهايDHCPهاي مربوطه: کنند. کنترلاجاره می

AU-2, AU-3, AU-6, AU-12.
شناسایی و احراز هویت دستگاه / تصدیق دستگاه)4(

شده از نماید که شناسایی و احراز هویت دستگاه بر اساس تصدیق دریافتسازمان اطمینان حاصل می
شود. شده توسط سازمان] انجام می[اختصاص: فرایند مدیریت پیکربندي تعیین

تصدیق دستگاه یعنی شناسایی و احراز هویت دستگاه بر اساس پیکربندي و هاي تکمیلی:راهنمایی
سازهاي رمزنگاري دستگاه انجام توان از طرق برخی درهموضعیت عملیاتی آن. تصدیق دستگاه را می

روزرسانی دستگاه داد. اگر تصدیق دستگاه ابزاري براي شناسایی و احراز هویت دستگاه باشد، تعمیر و به
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روزرسانی به صورت طریق فرایند مدیریت پیکربندي مقتضی انجام شود، به نحوي که تعمیر و بهباید از
ها پدید نیاورد. امن انجام گیرد و اخلالی در شناسایی و احراز هویت سایر دستگاه

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابIA-3اولویت متوسطIA-3اولویت بالا

4-IA189: مدیریت شناسه

کند:هاي سیستم اطلاعاتی میهاي زیر اقدام به مدیریت شناسهسازمان، به روشکنترل:

شده توسط سازمان] براي تخصیص یک ها یا کارکنان تعیینالف. دریافت فرم احراز هویت از [اختصاص: نقش
فرد؛شناسه به دستگاه، نقش، گروه یا 

اي که یک فرد، گروه، نقش یا دستگاه را شناسایی کند؛ب. انتخاب شناسه

پ. تخصیص شناسه به دستگاه، نقش، گروه یا فرد؛

شده توسط سازمان]؛ وها در [اختصاص: مدت زمان تعیینت. جلوگیري از استفاده مجدد از شناسه

شده توسط سازمان].یت تعیینث. غیر فعال کردن شناسه پس از [اختصاص: مدت زمان عدم فعال

توان به کنترل دسترسی به رسانه هاي معمول دستگاه، میهایی از شناسهبه عنوان نمونههاي تکمیلی:راهنمایی
(MAC) آدرس پروتکل اینترنتی ،(IP)هاي مدیریت هاي ژتون منحصر به فرد دستگاه اشاره کرد. روش، یا شناسه

هاي مهمان یا شده سیستم اطلاعاتی (مانند حسابگذاريهاي اشتراكي حسابتوان براهاي فردي را نمیشناسه
هاي اطلاعاتی هستند هاي سیستمهاي افراد، معمولا نام کاربري حسابناشناس) مورد استفاده قرار داد. شناسه

بري هاي کاراز نامAC-2هاي اند. در چنین مواردي، براي مدیریت حسابها تخصیص داده شدهکه به آن
هاي فردي که الزاما مربوط به شود. کنترل حاضر در مورد آن دسته از شناسهاستفاده میIA-4شده توسط ارائه

هاي داده هاي مورد استفاده در پایگاهشود (مانند شناسههاي سیستم اطلاعاتی نیستند نیز اعمال میحساب
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هاي اطلاعاتی مورد سترسی به سیستمبراي د190خوانهاي علامتکنترل امنیت فیزیکی که توسط سیستم
هاي پیشر استفاده توان شناسهها بدین معنی است که نمیگیرند). منع استفاده مجدد از شناسهاستفاده قرار می
هاي دیگر مورد استفاده قرار داد. ها یا دستگاهها، نقشها را براي افراد، گروهها یا دستگاهها، نقششده افراد، گروه

.AC-2, IA-2, IA-3, IA-5, IA-8, SC-37ي مربوطه: هاکنترل

هاي پیشرفته:کنترل

هاي عمومیها به عنوان شناسههاي حسابمدیریت شناسه / منع استفاده از شناسه)1(
هاي هاي عمومی ایمیلهاي سیستم اطلاعاتی که مشابه شناسههاي حسابسازمان، استفاده از شناسه
کند. افراد هستند را ممنوع می

هاي عمومی (مانند ها به عنوان شناسههاي حسابمنع استفاده از شناسههاي تکمیلی:راهنمایی
ها براي مهاجمان دشوارتر شود. شود که حدس زدن شناسههاي افراد)، سبب میهاي ایمیلشناسه

.AT-2کنترل مربوطه: 
مدیریت شناسه / صدور مجوز نظارت)2(

ردي شامل مجوز نظارت، در فرایند ثبت دریافت شود. دارد که یک شناسه فسازمان ملزم می
نامهمدیریت شناسه / استفاده از چند نوع گواهی)3(

نامه براي شناسایی افراد، به مسئول ثبت ارائه شود. دارد که چند نوع گواهیسازمان ملزم می
نامه هویتی (مانند مدارك مختلف یا ترکیبی از اسناد و ارائه چند نوع گواهیهاي تکمیلی:راهنمایی

هاي هویتی جعلی از سوي مهاجمان شود که احتمال استفاده از شناسهاطلاعات بیومتریک)، سبب می
ها کمتر شود یا این که مهاجمان حداقل نیاز به سعی و تلاش بیشتري براي دستیابی به این شناسه

ند. داشته باش
هاي وضعیت کاربرمدیریت شناسه / شناسه)4(

شده هاي فردي تعیینسازمان، هر یک از افراد را به صورت منحصر به فرد و بر اساس [اختصاص: ویژگی
نماید. هاي فردي را مدیریت میکند و بدین ترتیب، شناسهتوسط سازمان] شناسایی می

هایی هستند که یا شهروند یک کشور دیگر، ویژگیبه عنوان مثال، پیمانکار هاي تکمیلی:راهنمایی
هاي تعیین وضعیت افراد، اطلاعات بیشتري را درباره دهند. استفاده از شناسهوضعیت افراد را نشان می

کند. به عنوان مثال، یک کارمند دولتی ها در ارتباط هستند، ارائه میافرادي که کارکنان سازمان با آن
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از افرادي که از طریق ایمیل با وي در ارتباط بوده، یک پیمانکار است. کنترل متوجه خواهد شد که یکی 
.AT-2مربوطه: 

مدیریت شناسه / مدیریت پویا)5(
کند. ها را به صورت پویا مدیریت میسیستم اطلاعاتی، شناسه

ک یا ها استاتیهاي کاربران در آنهاي مرسوم شناسایی که حساببر خلاف روشهاي تکمیلی:راهنمایی
هاي شده (مانند معماريهاي اطلاعاتی توزیعشوند، بسیاري از سیستمایستا در نظر گرفته می

هایی را تولید اند، در زمان اجرا شناسهشده نبودههایی که پیشتر شناختهمحور)، براي موجودیتخدمت
نمایند. میک آماده میها به صورت دیناها خود را براي ایجاد شناسهکنند. در این شرایط، سازمانمی

براي استفاده از چنین فرایندي، لازم است که سازوکارها و روابط مورد اعتمادي با مسئولین مربوطه 
.AC-16ها را تأیید کرد. کنترل مربوطه: ها و اطلاعات آنبرقرار شود تا بتوان شناسه

هاسازمانی شناسهمدیریت شناسه / مدیریت بین)6(
هاي خارجی ها را با [اختصاص: سازمانسازمانی شناسهزم براي مدیریت بینهاي لاسازمان، هماهنگی

دهد. شده توسط سازمان] انجام میتعیین
دهد تا ها قرار میها این قابلیت را در اختیار سازمانسازمانی شناسهمدیریت بینهاي تکمیلی:راهنمایی

سازي و انتقال سازمانی مانند پردازش، ذخیرهبینهايها را در فعالیتها و سازمانها، نقشافراد، گروه
اطلاعات، به خوبی شناسایی نمایند. 

مدیریت شناسه / ثبت نام حضوري)7(
دارد که به صورت حضوري به مسئول ثبت نام مراجعه کنند و پس از انجام سازمان، افراد را ملزم می

ثبت نام، شناسه فردي خود را دریافت نمایند.
دهد، زیرا در هاي متقلبانه را کاهش میثبت نام حضوري، امکان صدور شناسهکمیلی:هاي تراهنمایی

این فرایند لازم است که افراد به صورت حضوري به مسئول ثبت نام مراجعه کنند و پس از انجام ثبت 
نام، شناسه فردي خود را دریافت نمایند. 

.NIST 800-800 ,73-80076 ,-78هاي ویژه ؛ شمارهFIPS 201مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1IA-4اولویت پایینIA-4اولویت متوسطIA-4اولویت بالا



IA-5مدیریت ابزارهاي احراز هویت :

کند:هاي زیر مدیریت میسازمان، ابزارهاي احراز هویت را با استفاده از روشکنترل:

کننده ابزار احراز هویت، به عنوان بخشی از فرایند اولیه دریافتالف. تأیید هویت فرد، گروه، نقش یا دستگاه
توزیع ابزارهاي احراز هویت؛

شده توسط سازمان؛ب. ایجاد محتواي احراز هویت اولیه براي ابزارهاي احراز هویت تعیین

ارند؛پ. حصول اطمینان از این که ابزارهاي احراز هویت قدرت کافی براي انجام درست وظیفه خود را د

ت. ایجاد و اجراي یک فرایند راهبري براي توزیع اولیه ابزارهاي احراز هویت، مدیریت ابزارهاي احراز هویتاز 
دست رفته یا به خطر افتاده، و بازیابی ابزارهاي احراز هویت؛

ث. تغییر محتواي پیش فرض ابزارهاي احراز هویت پیش از نصب سیستم اطلاعاتی؛

ی در زمینه حداقل و حداکثر طول عمر و استفاده مجدد از شرایط براي ابزارهاي احراز هایج. تعیین محدودیت
هویت؛

شده توسط سازمان بر هاي زمانی تعیینابزارهاي احراز هویت در [اختصاص: بازه191چ. تغییر یا بارگذاري مجدد
اساس نوع ابزارهاي احراز هویت]؛

محتواي ابزارهاي احراز هویت؛ح. جلوگیري از تغییر و افشاي غیر مجاز 

ها به استفاده از ابزارهاي امنیتی براي حفاظت از ابزارهاي احراز هویت؛خ. ملزم کردن افراد و دستگاه

ها گروهی، در صورتی که اعضاي گروه تغییر کنند.د. تغییر ابزارهاي احراز هویت مربوط به حساب

توان به گذرواژه، ژتون، اطلاعات ابزارهاي احراز هویت، میهایی از به عنوان نمونههاي تکمیلی:راهنمایی
ها اشاره کرد. محتواي اولیه ابزارهاي احراز هویت، عبارت است از ، و کارتPKIهاي نامهبیومتریک، گواهی

شود. محتواي اصلی (مانند گذرواژه اولیه) که با توجه به الزامات مربوطه (مانند حداقل طول گذرواژه) تعیین می
هاي اطلاعاتی با محتواي پیش فرض خود براي مشتري فرستاده هاي سیستمدر بسیاري از موارد، مؤلفه

تواند پیکربندي مورد نظر خود را در زمان نصب انجام دهد. محتواي پیش فرض معمولا شوند، و مشتري میمی
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مخاطره امنیتی زیادي قرار توان آن را حدس زد، و در نتیجه در معرض محتوایی ساده است که به راحتی می
، و الزامات مربوط به PS-6و PL-4هاي دارد. الزامات مربوط به حفاظت از ابزارهاي احراز هویت فردي در کنترل

هاي اند (مانند گذرواژههاي اطلاعات سازمانی ذخیره شدهآن دسته از ابزارهاي احراز هویت که در سیستم
شده یا سازيهاي درهمهایی که گذرواژهشده، یا فایلده یا رمزگذاريشسازيهاي درهمشده در قالبذخیره

-ACو AC-3هاي ها دسترسی داشته باشد)، در کنترلتواند به این گذرواژهشده دارند و تنها راهبر میرمزگذاري

ات سازمانی ها و تنظیمهاي اطلاعاتی براي مدیریت ابزارهاي احراز هویت از محدودیتاند. سیستمتشریح شده6
توان به حداقل طول گذرواژه، ترکیب ها و تنظیمات، میهایی از این محدودیتکنند. به عنوان مثالاستفاده می

هاي ورود ناموفق در هنگام استفاده از هاي متقارن زمانی، و تعداد تلاشگذرواژه، پنجره زمان اعتبار براي ژتون
ها و ابزارهاي مختلفی توان از روشز ابزارهاي احراز هویت میاطلاعات بیومتریک اشاره کرد. براي حفاظت ا

اي انجام داد که مالکیت ابزارهاي فردي تنها در اختیار توان تنظیمات را به گونهاستفاد کرد. به عنوان مثال، می
از دست کاربر مورد نظر باشد، ابزارهاي احراز هویت فردي را با سایر کاربران به اشتراك نگذاشت، و در صورت

رسانی نمود. فرایند مدیریت ابزارهاي رفتن یا به خطر افتادن ابزارهاي احراز هویت، مراتب را در اسرع وقت اطلاع
احراز هویت شامل این موارد است: صدور ابزارهاي احراز هویت، فسخ این ابزارها در صورتی که دیگر نیازي به 

ی براي مواردي از جمله تعمیر و نگهداري از راه دور. ابزارهاي ها نباشد، و صدور ابزارهاي احراز هویت موقتآن
,AC-2هاي مربوطه: ها هستند. کنترلهها و گذرواژنامهها شامل مواردي از جمله گواهیاحراز هویت دستگاه

AC-3, AC-6, CM-6, IA-2, IA-4, IA-8, PL-4, PS-5, PS-6, SC-12, SC-13, SC-17, SC-28.

ته:هاي پیشرفکنترل

مدیریت ابزارهاي احراز هویت / احراز هویت مبتنی بر گذرواژه)1(
دهد:سیستم اطلاعاتی، اقدامات زیر را براي تحقق احراز هویت مبتنی بر گذرواژه صورت می

شده توسط سازمان در زمینه (الف) رعایت حداقل پیچیدگی گذرواژه بر اساس [اختصاص: الزامات تعیین
بودن حروف، تعداد کاراکترها، ترکیب حروف بزرگ و کوچک، حروف حساسیت به کوچک و بزرگ 

کوچک، اعداد، کاراکترهاي ویژه، شامل حداقل الزامات در خصوص هر یک از این موارد]؛
شده در صورت تغییر گذرواژه: [اختصاص: تعداد (ب) تعیین حداقل این تعداد از کاراکترهاي عوض

شده توسط سازمان]؛تعیین
ها حفاظت شده هاي رمزنگاري از آنها که با روشازي و انتقال صرفا آن دسته از گذرواژهس(پ) ذخیره

است؛



هایی در زمینه حداقل و حداکثر طول عمر، بر اساس: [اختصاص: حداقل طول (ت) تعیین محدودیت
شده توسط سازمان]؛شده توسط سازمان، حداکثر طول عمر تعیینعمر تعیین

شده توسط سازمان] بار؛ و اده مجدد از گذرواژه براي [اختصاص: عدد تعیین(ث) جلوگیري از استف
(ج) امکان استفاده از گذرواژه موقتی براي ورود به سیستم با تغییر سریع گذرواژه اصلی.

خواهند با استفاده از شود که افراد میاین کنترل پیشرفته در مواردي اعمال میهاي تکمیلی:راهنمایی
ها حراز هویت فردي یا گروهی، احراز هویت تک عاملی را انجام دهند، یا هنگامی که گذرواژهابزارهاي ا

ها براي باز بخشی از ابزارهاي احراز هویت چند عاملی هستند. کنترل حاضر در مواردي که گذرواژه
ده قرار هاي احراز هویت شخصی) مورد استفاافزاري (مانند کارتکردن قفل ابزارهاي احراز هویت سخت

شود. استفاده از چنین سازوکارهایی، ممکن است مبتنی بر تمامی الزامات این گیرند، اعمال نمیمی
هاي توان به نسخههاي مبتنی بر رمزنگاري، میهایی از گذرواژهکنترل پیشرفته نباشد. به عنوان مثال

کرد. تعداد کاراکترهاي تغییریافته، ها اشاره سویه گذرواژهسازهاي یکها و درهمهشده گذرواژرمزگذاري
هاي هاي موجود در گذرواژه فعلی. محدودیتیعنی تعداد تغییرهاي مورد نیاز با توجه به تعداد کل مکان

شوند. براي کاهش مخاطره حملات هاي موقتی اعمال نمیمربوط به طول عمر گذرواژه، در مورد گذرواژه
نیز استفاده saltingهاي رمزنگاري دیگري مانند روشها ممکن است از، سازمان192جستجوي فراگیر

.IA-6کنند. کنترل مربوطه: 
PKIمدیریت ابزارهاي احراز هویت / احراز هویت مبتنی بر )2(

دهند:انجام میPKIهاي اطلاعاتی، اقدامات زیر را براي احراز هویت مبتنی بر سیستم
شده، شامل پذیرفته193نامه به مرجع اعتمادمسیر گواهیها با ایجاد و تأیید یک نامه(الف) تأیید گواهی

نامه؛بررسی اطلاعات مربوط به وضعیت گواهی
(ب) فراهم آوردن امکان دسترسی مجاز به کلید عمومی مربوطه؛

(پ) برقراري ارتباط بین یک هویت احرازشده و حساب کاربردي فرد یا گروه؛ و 
هاي مربوط به فسخ، به منظور تأیید و سازي دادهي ذخیرهمحلی برا194(ت) استفاده از یک حافظه نهان

ها از طریق شبکه.شناسایی مسیر در صورت ناتوانی در دسترسی به این داده
نامه، شامل مواردي از جمله لیست فسخ اطلاعات مربوط به وضعیت مسیر گواهیهاي تکمیلی:راهنمایی

ها نامه، تأیید گواهیPIVهاي ها است. در مورد کارتنامهنامه یا پاسخ پروتکل به وضعیت گواهیگواهی

192 brute-force attack
193 trust anchor
194 cache



است. کنترل Common Policy Rootنامه به مرجع اعتماد شامل ایجاد و تأیید یک مسیر گواهی
. IA-6مربوطه: 

مدیریت ابزارهاي احراز هویت / ثبت نام حضوري یا ثبت نام از طریق شخص ثالث مورد اعتماد)3(
کند که فرایند ثبت نام براي دریافت [اختصاص: انواع ابزارهاي احراز ین میسازمان، این الزام را تعی

شده توسط سازمان] باید به صورت [انتخاب: حضوري، هویت و/یا یک ابزار احراز هویت خاص تعیین
شده توسط سازمان] و با مجوز توسط شخص ثالث مورد اعتماد] نزد [اختصاص: مسئول ثبت نام تعیین

شده توسط سازمان] انجام شود. ها یا کارکنان تعیین[اختصاص: نقش
مدیریت ابزارهاي احراز هویت / پشتیبانی خودکار از تعیین قدرت گذرواژه)4(

گیرد تا مشخص کند که آیا ابزارهاي احراز هویت مبتنی بر سازمان، ابزارهاي خودکار را به کار می
شده توسط سازمان] را برآورده کنند امات تعییناي قدرتمند هستند که [اختصاص: الزگذرواژه به اندازه

یا خیر. 
هاي این این کنترل پیشرفته، درباره ایجاد یک گذرواژه قدرتمند و ویژگیهاي تکمیلی:راهنمایی
هاي اطلاعات شده در مورد سیستمها (مانند پیچیدگی) پیش از استفاده، و اجراي موارد مطرحگذرواژه

.CA-2, CA-7, RA-5هاي مربوطه: کنترلاست.IA-5(1)سازمانی در 
مدیریت ابزارهاي احراز هویت / تغییر ابزارهاي احراز هویت پیش از تحویل )5(

کند تا پیش از تحویل هاي سیستم اطلاعاتی را ملزم میکنندگان مؤلفهدهندگان و نصبسازمان، توسعه
ارائه کنند یا ابزارهاي احراز هویت پیش ها، ابزارهاي احراز هویت منحصر به فردي را یا نصب این مؤلفه

فرض را تغییر دهند.
این کنترل پیشرفته، الزامات سازمان در خصوص تغییر ابزارهاي احراز هویت هاي تکمیلی:راهنمایی

دهد. بر اساس کنترل پیشرفته پیش فرض در زمان نصب سیستم اطلاعاتی را بسط و گسترش می
هاي سیستم اطلاعاتی باید پیش از تحویل یا نصب این گان مؤلفهکننددهندگان و نصبحاضر، توسعه

ها، ابزارهاي احراز هویت منحصر به فردي را ارائه کنند یا ابزارهاي احراز هویت پیش فرض را مؤلفه
تجاري موجود در بازار صدق ITدهندگان محصولات تغییر دهند. اما این الزام معمولد درباره توسعه

هاي اطلاعاتی یا ت در اسناد سازمانی ذکر شود که در هنگام تهیه و تدارك سیستمکند. ممکن اسنمی
ها، لازم است که ابزارهاي احراز هویت منحصر به فردي ارائه شوند.هاي این سیستممؤلفه

مدیریت ابزارهاي احراز هویت / حفاظت از ابزارهاي احراز هویت)6(



ها نیاز به ابزارهاي احراز هویت است، براي دسترسی به آنسازمان بر اساس دسته امنیتی اطلاعاتی که 
نماید.از این ابزارها حفاظت می

هاي امنیتی متفاوتی از هاي اطلاعاتی که دستهدر مورد آن دسته از سیستمهاي تکمیلی:راهنمایی
دارد، ها وجود شوند و تمایز فیزیکی یا منطقی قابل اعتمادي بین این دستهاطلاعات را شامل می

ها نیاز به ابزارهاي احراز هویت مربوطه، بر اساس دسته امنیتی اطلاعاتی که براي دسترسی به آن
گیرند. ابزارهاي مذکور است، مورد محافظت قرار می

نشده در سیستممدیریت ابزارهاي احراز هویت / تعبیه نشدن ابزارهاي احراز هویت استاتیک رمزگذاري)7(
هاي نشده، در برنامهنماید که ابزارهاي احراز هویت استاتیک رمزگذاريمیسازمان اطمینان حاصل 

اند. ذخیره نشده195هاي دسترسی تعبیه نشده یا در کلیدهاي تابعیکاربردي یا اسکریپت
شده، شده یا ذخیرهها براي تعیین این که آیا ابزارهاي احراز هویت تعبیهسازمانهاي تکمیلی:راهنمایی

آورند. اگر ابزارهاي احراز هویت به همان صورتی اند یا خیر، احتیاط لازم را به عمل میهرمزگذاري شد
نشده در نظر اند مورد استفاده قرار گیرند، به عنوان ابزارهاي احراز هویت رمزگذاريکه ذخیره شده

د شد، حتی اگر نشده در نظر گرفته خواهنشوند. این ابزارهاي احراز هویت به عنوان رمزگذاريگرفته می
شده یک گذرواژه باشند).شده چیز دیگري باشند (مثلا حالت رمزگذاريحالت رمزگذاري

هاي اطلاعاتیهاي چندگانه در سیستممدیریت ابزارهاي احراز هویت / حساب)8(
هاي افرادي شده توسط سازمان] را براي محافظت از حسابسازمان، [اختصاص: ابزارهاي امنیتی تعیین

گیرد. هاي اطلاعاتی مختلف دارند، به کار میحساب کاربري در سیستمکه چند 
هاي اطلاعاتی مختلف داشته باشند در صورتی که افراد چند حساب را در سیستمهاي تکمیلی:راهنمایی

ها از ابزارهاي احراز هویت یکسان استفاده کرده باشند، به خطر افتادن یکی از این و در همه آن
توان یکی از ها را نیز در معرض خطر قرار دهد. براي مقابله با این خطر، میواند بقیه آنتها میحساب

) 2هاي متفاوت، () استفاده از ابزارهاي احراز هویت مختلف در سیستم1این اقدامات را انجام داد: (
ها.ام سیستمهاي یک بار مصرف در تم) استفاده از گذرواژه3، یا (196استفاده از سازوکار یک بار ورود

هاي کاربريسازمانی اطلاعات حسابمدیریت ابزارهاي احراز هویت / مدیریت بین)9(
سازمانی اطلاعات حساب کاربري را با [اختصاص: هاي لازم براي مدیریت بینسازمان، هماهنگی

دهد. شده توسط سازمان] انجام میهاي خارجی تعیینسازمان

195 function keys
196 single sign-on



ها هاي کاربري، این امکان را به سازمانسازمانی اطلاعات حسابمدیریت بینهاي تکمیلی:راهنمایی
ها و سازي و انتقال اطلاعات، افراد و گروهسازمانی از جمله پردازش، ذخیرهدهد که در فرایندهاي بینمی

ها را به خوبی احراز هویت کنند. ها و سازماننقش
هاي کاربري اطلاعات حسابمدیریت ابزارهاي احراز هویت / ایجاد ارتباط پویا بین )10(

آورد. هاي پویایی را فراهم میها و هویتسیستم اطلاعاتی، شناسه
براي احراز هویت، لازم است که نوع رابطه بین هویت و ابزارهاي احراز هویت هاي تکمیلی:راهنمایی

م ابزارهاي هاي قدیمی، هم هویت و همورد استفاده براي تأیید آن هویت وجود داشته باشد. در روش
شوند. به عنوان مثال، یک نام کاربري (یعنی هویت) احراز هویت از قبل به سیستم اطلاعاتی فرستاده می

هاي شوند. روشو یک گذرواژه (یعنی ابزار احراز هویت) در کنار هم براي سیستم اطلاعاتی ارسال می
ت و ابزارهاي احراز هویت در خارج از آورند که رابطه بین هویاحراز هویت جدید این امکان را فراهم می

هاي هوشمند، ارتباط بین هویت و ابزار احراز هویت در سیستم اطلاعاتی شکل گیرد. مثلا در کارت
هایی را هاي جدید، هویتتوانند با استفاده از این روشهاي اطلاعاتی میشود. سیستمکارت برقرار می

ایند و  هویت را به صورت پویا پس از احراز ارائه نمایند. در اند، احراز هویت نمکه از پیش ارسال نشده
ها، لازم است ها باید انتظار ارائه پویاي هویت را داشته باشند. براي تحقق این روشاین شرایط، سازمان

ها و که سازوکارها و روابط مبتنی بر اعتماد با مسئولان مربوطه شکل گرفته باشد تا بتوان هویت
هاي کاربري را تأیید نمود.اطلاعات حساب

افزاري مبتنی بر ژتونمدیریت ابزارهاي احراز هویت / احراز هویت سخت)11(
کند که افزاري مبتنی بر ژتون از سازوکارهایی استفاده میسیستم اطلاعاتی، براي احراز هویت سخت

یند. شده توسط سازمان در زمینه کیفیت ژتون] را برآورده نما[اختصاص: الزامات تعیین
هاي مبتنی افزاري مبتنی بر ژتون، استفاده از ژتونمنظور از احراز هویت سختهاي تکمیلی:راهنمایی

ها الزاماتی را نیز در مور این است. سازمان(PIV)از جمله کارت تأیید هویت فردي دولت امریکا PKIبر 
خاص را داشته باشد. PKIر با یک کنند؛ مثلا این که ژتون مورد استفاده امکان کاها تعریف میژتون

مدیریت ابزارهاي احراز هویت / احراز هویت مبتنی بر استفاده از اطلاعات بیومتریک)12(
سیستم اطلاعاتی، براي احراز هویت مبتنی بر استفاده از اطلاعات بیومتریک، از سازوکارهایی استفاده 

ینه کیفیت اطلاعات بیومتریک] را شده توسط سازمان در زمکند که [اختصاص: الزامات تعیینمی
برآورده نمایند.



بر خلاف روش احراز هویت مبتنی بر گذرواژه که در آن گذرواژه واردشده توسط هاي تکمیلی:راهنمایی
شود، در احراز هویت مبتنی بر استفاده از اطلاعات بیومتریک شده مقایسه میکاربر با گذرواژه ذخیره

دقیقی وجود داشته باشد. بسته به نوع اطلاعات بیومتریک و روش مورد نیازي نیست که چنین تطبیق 
استفاده براي گردآوري این اطلاعات، ممکن است مقدار خاصی اختلاف بین اطلاعات واردشده و 

شده ایرادي نداشته باشد و در صورت بیشتر بودن اختلاف از حد مورد نظر، احراز هویت اطلاعات ذخیره
اي، امکان احراز هویت موفق در صورت نادرست بودن اطلاعات ود. در چنین مقایسهبا موفقیت انجام نش

و همچنین امکان احراز هویت ناموفق در صورت درست بودن اطلاعات وجود دارد. نرخ برابر بودن این 
شود. به عنوان مثالی از الزامات مربوط به کیفیت شناخته می197گذريدو احتمال، به عنوان نرخ هم

دهنده دقت اطلاعات گذري اشاره کرد، زیرا این نرخ همواره نشانتوان به نرخ همات بیومتریک، میاطلاع
بیومتریک است. 

شده در حافظه نهانمدیریت ابزارهاي احراز هویت / منقضی شدن ابزارهاي احراز هویت ذخیره)13(
ان را پس از [اختصاص: بازه شده در حافظه نهسیستم اطلاعاتی، استفاده از ابزارهاي احراز هویت ذخیره

کند. شده توسط سازمان] ممنوع میزمانی تعیین
مورد اعتمادPKIهاي مدیریت ابزارهاي احراز هویت / مدیریت محتواي فروشگاه)14(

هاي سازمانی مقتضی براي مدیریت محتواي ، از روشPKIسازمان، براي احراز هویت مبتنی بر 
ها، عاملها، سیستمهاي مختلف (از جمله شبکهفرمشده روي پلتمورد اعتماد نصبPKIهاي فروشگاه

کند.هاي کاربردي) استفاده میمرورگرها و برنامه
FICAMمدیریت ابزارهاي احراز هویت / خدمات و ابزارهاي حفاظتی تأییدشده توسط )15(

کند که توسط سازمان، تنها از آن دسته از خدمات و محصولات شناسایی و تأیید مسیر استفاده می
FICAMاند. تأیید شده
منظور از خدمات و محصولات شناسایی و تأیید مسیر تأییدشده توسط مدیریت هاي تکمیلی:راهنمایی

خدماتی هستند که با ، محصولات و(FICAM)هویت، اطلاعات حساب کاربري و دسترسی فدرال 
انطباق داشته باشند. FICAMهاي برنامه

NIST 800-800 ,73-800 ,63-800 ,76-هاي ویژه ؛ شمارهFIPS 201؛ OMB 04-11 ,04-11نامه تفاهممراجع:

management.govhttp://id؛ آدرس اینترنتی FICAMسازي ؛ نقشه راه و راهنماي پیاده78
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: هاي پایهاولویت و تخصیص به مجموعه

P1IA-5(1)(11)اولویت پایینIA-5(1)(2)(3)(11) اولویت
متوسط

IA-5(1)(2)(3)(11)اولویت بالا

IA-6بازخوردهاي مربوط به ابزارهاي احراز هویت :

سیستم اطلاعاتی، بازخورد اطلاعات احراز هویت در جریان فرایند احراز هویت را به صورت مبهم و کنترل:
ها استفاده نمایند. دهد، تا افراد غیر مجاز نتوانند به این اطلاعات دست یابند و از آنناخوانا نشان می

کند که افراد غیر مجاز نتوانند سازوکار اي ارائه میسیستم اطلاعاتی، بازخورد را به گونههاي تکمیلی:راهنمایی
هاي اطلاعاتی یا احراز هویت را به خطر اندازند. این تهدید ممکن است در مورد برخی از انواع خاص سیستم

هاي ها و کامپیوترهاي رومیزي) بسیار زیاد باشد. در مورد برخی دیگر از سیستمبوكها (مانند نوتمؤلفه
اینچی)، این تهدید چندان زیاد نیست. در 4تا 2هاي همراه با صفحه نمایش نند دستگاهها (مااطلاعاتی و مؤلفه

چنین مواردي، باید تعادل لازم را بین مبهم و ناخوانا بودن بازخورد و افزایش احتمال خطاي در ورود اطلاعات 
اده براي ناخوانا کردن بازخورد ها، ابزار مورد استف(به دلیل کوچک بودن صفحه نمایش) برقرار نمود. در این حالت

هاي مختلفی استفاده کرد. به عنوان توان از روششود. برا ناخوانا کردن بازخورد میبه گونه مقتضی انتخاب می
مثال، ممکن است در هنگام تایپ کردن ابزار احراز هویت، به جاي کاراکترها ستاره نمایش داده شود یا این که 

.PE-18زمان بسیار کوتاهی نشان داده شوند و به سرعت محو گردند. کنترل مربوطه: کاراکترها تنها براي مدت 

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P2IA-6اولویت پایینIA-6اولویت متوسطIA-6اولویت بالا

IA-7احراز هویت در ماژول رمزنگاري :



کند که مبتنی بر سیستم اطلاعاتی، از سازوکارهایی براي احراز هویت در ماژول رمزنگاري استفاده میکنترل:
ها و قوانین فدرال ها، استانداردها، رهنمونمشیالزامات مورد اشاره در دستورات اجرایی، رهنمودها، مقررات، خط

مربوطه باشند. 

اژول رمزنگاري، نیاز به استفاده از سازوکارهاي احراز هویت وجود ممکن است در یک مهاي تکمیلی:راهنمایی
داشته باشد تا اپراتور احراز هویت نماید و بتوان اطمینان حاصل نمود که اپراتور مذکور اجازه دسترسی به 

.SC-12, SC-13هاي مربوطه: اطلاعات را دارد. کنترل

وجود ندارد.هاي پیشرفته:کنترل

http://csrc.nist.gov/groups/STM/cmvp/index.htmlآدرس اینترنتی ؛ FIPS 140مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1IA-7اولویت پایینIA-7اولویت متوسطIA-7اولویت بالا

IA-8 (براي کاربران غیر سازمانی) شناسایی و احراز هویت :

شوند) را به صورت ها اجرا میسیستم اطلاعاتی، کاربران غیر سازمانی (یا فرایندهایی که از سوي آنکنترل:
کند.منحصر به فرد شناسایی و احراز هویت می

هاي توان به کاربران غیر سازمانی سیستمهایی از کاربران غیر سازمانی میبه عنوان نمونههاي تکمیلی:راهنمایی
آمده است). این افراد، براي IA-2اطلاعاتی اشاره کرد (الزامات مربوط به کارکنان سازمانی در بخش 

و احراز هویت ذکر شده است، به صورت منحصر به فرد شناسایی AC-14هایی به جز آن چه در بخش دسترسی
شوند. بر اساس پروژه احراز هویت الکترونیک در دولت الکترونیک، لازم است که کاربران غیر سازمانی براي می

هاي اطلاعاتی فدرال، احراز هویت شوند تا از اطلاعات خصوصی یا محرمانه فدرال محافظت دسترسی به سیستم
هاي ها با استفاده از روشنظر گرفته شده است). سازمانهاي امنیت ملی در شود (استثنائاتی در مورد سیستم

پذیري، ها براي انجام این کار، مقیاسکنند. سازمانبررسی مخاطره، نیازها و الزامات احراز هویت را تعیین می
,AC-2, AC-14, AC-17, AC-18, IA-2هاي مربوطه: دهند. کنترلپذیري و امنیت را مورد توجه قرار میامکان

IA-4, IA-5, MA-4, RA-3, SA-12, SC-8.



هاي پیشرفته:کنترل

هاي کاربري از سایر اداراتحسابPIVشناسایی و احراز هویت / پذیرفتن اطلاعات )1(
ها را به هاي کاربري را از سایر ادارات فدرال می پذیرد و آنحسابPIVسیستم اطلاعاتی، اطلاعات 
نماید.صورت الکترونیکی تأیید می

هاي شود که از سیستمهایی اعمال میاین کنترل پیشرفته در مورد سازمانهاي تکمیلی:راهنمایی
کنند. ) استفاده میPACSهاي کنترل دسترسی فیزیکی () و سیستمLACSکنترل دسترسی منطقی (

نماي و اسناد راهFIPS 201شوند که )، توسط ادارات فدرالی صادر میPIVاطلاعات تأیید هویت فردي (
شده کند که الزامات تعیینادارات فدرال را ملزم میOMB 11-11نامه کنند. تفاهممربوطه را تأیید می

هاي مربوطه: را به کار گیرند و از اطلاعات تأیید هویت فردي استفاده نمایند. کنترلHSPD-12در 
AU-2, PE-3, SA-4.

کاربري اشخاص ثالثهايشناسایی و احراز هویت / پذیرفتن اطلاعات حساب)2(
هاي کاربري اشخاص ثالث را می پذیرد که مورد سیستم اطلاعاتی، تنها آن دسته از اطلاعات حساب

باشند.FICAMتأیید 
هاي اطلاعاتی سازمانی اعمال این کنترل پیشرفته در مورد آن دسته از سیستمهاي تکمیلی:راهنمایی

ها دسترسی دارند). هایی که همه به آنسایت(مانند وبشود که در دسترس عموم مردم قرار دارند می
هاي کاربري است که هاي کاربري اشخاص ثالث، آن دسته از اطلاعات حسابمنظور از اطلاعات حساب

اند. این اطلاعات باید مطابق با الزامات فراهم آمدهFICAMهاي غیر فدرال مورد تأیید توسط سازمان
هاي وابسته به دولت فدرال تی و فنی فدرال باشند. بدین ترتیب، سازمانسازمانی، حریم خصوصی، امنی

.AU-2هاي کاربري اطمینان حاصل نمایند. کنترل مربوطه: توانند از صحت و اعتبار اطلاعات حسابمی
FICAMشناسایی و احراز هویت / استفاده از محصولات تأییدشده توسط )3(

هاي تأییدشده شده توسط سازمان] تنها از مؤلفهی تعیینهاي اطلاعاتسازمان، در [اختصاص: سیستم
کند. هاي کاربري اشخاص ثالث استفاده میبراي پذیرفتن اطلاعات حسابFICAMتوسط 

هاي اطلاعاتی سازمانی اعمال این کنترل پیشرفته در مورد آن دسته از سیستمهاي تکمیلی:راهنمایی
ها دسترسی دارند). هایی که همه به آنسایتند (مانند وبشود که در دسترس عموم مردم قرار دارمی

افزاري هاي نرمو کتابخانهITشامل مواردي از جمله محصولات FICAMهاي تأییدشده توسط مؤلفه
.SA-4اند. کنترل مربوطه: رسیدهFICAMاست که به تأیید 

FICAMهاي صادرشده توسط شناسایی و احراز هویت / استفاده از پروفایل)4(



کند. پیروي میFICAMهاي صادرشده توسط سیستم اطلاعاتی، از پروفایل
پردازد. براي می198این کنترل پیشرفته، به استانداردهاي مدیریت هویت بازهاي تکمیلی:راهنمایی

ها، دولت نحصول اطمینان از کاربردي، قابل اعتماد و پایدار بودن این استانداردها و قابلیت همکاري آ
ها و الزامات خود مورد بررسی قرار مشیها را با توجه به قوانین، مقررات، رهنمودها، خطامریکا آن

هاي مورد تأیید را است که پروتکلFICAMهاي صادرشده توسطدهد. نتیجه این فرایند، پروفایلمی
.SA-4دهند. کنترل مربوطه: نشان می

هاي کاربري حسابPIV-Iشناسایی و احراز هویت / پذیرفتن اطلاعات )5(
ها را به صورت الکترونیکی هاي کاربري را می پذیرد و آنحسابPIV-Iسیستم اطلاعاتی، اطلاعات 

نماید.تأیید می
هاي کنترلی با دسترسی فیزیکی و ) در مورد سیستم1این کنترل پیشرفته: (لی:هاي تکمیراهنمایی

هاي شناسایی کارت(NFI)) به مسائل مربوط به صادرکنندگان غیر فدرال 2شود، و (منطقی اعمال می
هاي دولت امریکا همکاري داشته باشند و سازمانPIVهاي اطلاعاتی خواهند با سیستمپردازد که میمی
، FBCAبراي X.509نامه مشی گواهیها اعتماد نمایند. خطتوانند به آنسته به دولت فدرال میواب

OMB 04-04نامه (که در تفاهم4براي سطح تضمینی PIV-Iدهد. کارت را پوشش میPIV-Iالزامات 

تشریح شده NIST 800-116تشریح شده است) و احراز هویت چند عاملی (که در NIST 800-63و 
هاي هاي کاربري، آن دسته از اطلاعات حسابحسابPIV-Iاست) مناسب است. منظور از اطلاعات 

مشی آن مبتنی بر خطPIV-Iمشی اند که خطصادر شدهPIV-Iکننده کاربري است که توسط تأمین
شود (به تأیید میFBCAدر صورتی توسط PIV-Iکننده فدرال است. یک تأمینPIV-Iنامه گواهی

باشد. FBCAمشی شده در خطدیگر) که مطابق با الزامات تعریفPKIرت مستقیم یا از طریق یک صو
.AU-2کنترل مربوطه: 

؛ NIST 800-800 ,63-116هاي ویژه ؛ شمارهFIPS 201؛ OMB 04-11 ,04-10 ,11-06-2011نامه تفاهممراجع:
هاي قابل اعتماد در فضاي مجازي؛ آدرس اینترنتی ؛ راهبرد ملی هویتFICAMسازي نقشه راه و راهنماي پیاده

http://idmanagement.gov

: هاي پایهاولویت و تخصیص به مجموعه

P1IA-8(1)(2)(3)(4) اولویتIA-8(1)(2)(3)(4) اولویتIA-8(1)(2)(3)(4)اولویت بالا
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متوسطپایین

IA-9شناسایی و احراز هویت خدمات :

شده توسط سازمان] را با استفاده از [اختصاص: هاي اطلاعاتی تعیینسازمان، [اختصاص: خدمات سیستمکنترل:
نماید. شده توسط سازمان] شناسایی و احراز هویت میابزارهاي امنیتی تعیین

کند شده پشتیبانی میهاي توزیعمحور و سایر معماريهاي سیستماین کنترل، از معماريهاي تکمیلی:راهنمایی
ها، خدمات خارجی معمولا به هاي اطلاعاتی هستند. در این معماريکه نیازمند شناسایی و احراز هویت سیستم

یا تعیین کنند که آیا هاي اطلاعاتی باید بتوانند به صورت پوشوند. بنابراین، سیستمصورت پویا ارائه می
ها معتبر هستند یا خیر. ابزارهاي امنیتی مورد استفاده شده توسط آنکنندگان خارجی و خدمات ارائهتأمین

ها، شامل مواردي از جمله کنندگان و خدمات آنهاي اطلاعاتی سازمانی براي تأیید اعتبار این تأمینسیستم
لت، و/یا امضاي دیجیتال تأیید کننده منشأ خدمات هستند. امضاي کد و اطلاعات، نمودارهاي تأیید اصا

هاي پیشرفته:کنترل

شناسایی و احراز هویت خدمات / تبادل اطلاعات)1(
کنندگان خدمات، اطلاعات مربوط به شناسایی و احراز نماید که تأمینسازمان اطمینان حاصل می

ند. دهنمایند و انتقال میکنند، تأیید میهویت را دریافت می
شناسایی و احراز هویت خدمات / انتقال تصمیمات)2(

نماید که تصمیمات مربوط به شناسایی و احراز هویت، بین [اختصاص: سازمان اطمینان حاصل می
کنند. هاي سازمانی انتقال پیدا میمشیشده توسط سازمان] سازگار با خطخدمات تعیین

محور)، تصمیمات هاي خدمتشده (مانند معماريیعهاي توزدر مورد معماريهاي تکمیلی:راهنمایی
کنند مربوط به شناسایی و احراز هویت ممکن است توسط خدماتی که از سوي این تصمیمات عمل می

اتخاذ نشوند، بلکه از سوي خدمات دیگر اتخاذ گردند. در این شرایط، لازم است که تصمیمات مربوط به 
کنند، انتقال داده شوند. کنترل از سوي این تصمیمات عمل میشناسایی و احراز هویت به خدماتی که 

.SC-8مربوطه: 

وجود ندارد. مراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین

IA-10شناسایی و احراز هویت تطبیقی :

نماید تا [اختصاص: سازوکارها و سازمان، افرادي که به سیستم اطلاعاتی دسترسی دارند را ملزم میکنترل:
هاي شده توسط سازمان] را بر اساس [اختصاص: شرایط و موقعیتهاي تکمیلی احراز هویت تعیینروش

شده توسط سازمان] به کار گیرند. تعیین

ن، سازوکارهاي احراز هویت افراد را مورد هدف قرار دهند و سپس ممکن است که مهاجماهاي تکمیلی:راهنمایی
تواند در مورد تمام سازوکارهاي مورد تلاش کنند تا خود را به جاي کاربران مجاز، جا بزنند. این اتفاق می

راي هاي خاصی را بتوانند سازوکارها و روشها میاستفاده سازمان رخ دهد. براي مقابله با این تهدید، سازمان
هایی از هایی را در این زمینه تهیه کنند. به عنوان نمونهبررسی رفتارهاي مشکوك به کار گیرند یا پروتکل

ها و توان به این موارد اشاره کرد: دسترسی افراد به اطلاعاتی که ارتباطی با نقشرفتارهاي مشکوك، می
عات که معمولا در شرایط عادي به این حجم ها ندارد، دسترسی افراد به حجم زیادي از اطلاهاي آنمسئولیت

ها هاي اینترنتی مشکوك. در این شرایط، سازماندسترسی ندارند، یا تلاش براي دسترسی به اطلاعات از آدرس
توانند از چنین افرادي بخواهند که اطلاعات احراز هویت بیشتري را ارائه نمایند. یکی دیگر از کاربردهاي می

ویت تطبیقی، افزایش قدرت سازوکارها بر اساس تعداد و/یا نوع سوابق مورد دسترسی است. شناسایی و احراز ه
.AU-6, SI-4هاي مربوطه: کنترل

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین

IA-11احراز هویت مجدد :



شده توسط سازمان، لزوم احراز هویت مجدد را هاي تعییندر هنگامی که [اختصاص: شرایط و موقعیتکنترل:
خواهد که مجددا احراز هویت نمایند. ها مینشان دهند]، سازمان از کاربران و دستگاه

علاوه بر مواردي که در اثر قفل شدن نشست، نیاز به احراز هویت مجدد وجود دارد، در هاي تکمیلی:راهنمایی
ها بخواهد که مجددا احراز هویت نمایند. به عنوان موارد دیگر نیز ممکن است سازمان از کاربران و دستگاه

) 2کنند؛ (حراز هویت تغییر می) وقتی که ابزارهاي ا1توان به موارد روبرو اشاره کرد: (اي از این شرایط، مینمونه
) وقتی 4کنند؛ (هاي اطلاعاتی تغییر میهاي امنیتی سیستم) وقتی که دسته3کنند؛ (ها تغییر میوقتی که نقش

.AC-11اي. کنترل مربوطه: ) به طور دوره6شده؛ یا () پس از مدت زمان تعیین5شوند؛ (توابه ویژه اجرا می

رد. وجود نداهاي پیشرفته:کنترل

وجود ندارد. مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P0انتخاب نشده، اولویت بالاانتخاب نشده، اولویت متوسطانتخاب نشده، اولویت پایین



واکنش به حوادثخانواده:

IR-1واکنش به حوادثهاي مشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشمستندسازي میالف. موارد زیر را تهیه و 
دهد:سازمان] قرار می

ها، تعهد مدیریتی، هماهنگی ها، مسئولیتشامل هدف، حیطه شمول، نقشواکنش به حوادثمشیخط.13
ها و تبعیت از استانداردها؛ وبین سازمان

هاي مربوطه؛ وو کنترلبه حوادث واکنش مشی سازي خطهاي تسهیل پیادهرویه.14
روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه

کند:می

؛ وواکنش به حوادثمشی خط.13
.واکنش به حوادثهاي رویه.14

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطIRهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

قوانین فدرال هستند. ها وها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابیمشاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم

.PM-9هاي مربوطه: ها است. کنترلهو روی

وجود ندارد.کنترل پیشرفته:

NIST800-100و NIST 800 ،61-NIST 800 ،83-NIST800-12هاي ویژه نشریهمراجع:

:هاي پایهاولویت و تخصیص به مجموعه



P1IR-1اولویت پایینIR-1اولویت متوسطIR-1اولویت بالا

IR-2حوادثهاي واکنش به : آموزش

ها و با توجه به موارد زیر به ها و مسئولیتهاي واکنش به حوادث را متناسب با نقشسازمان، آموزشکنترل:
کند:هاي اطلاعاتی ارائه میکاربران سیستم

رود کاربران مذکور همچنان شده توسط سازمان] که انتظار میالف. در [اختصاص: بازه زمانی تعیین
ریزي براي رویدادهاي آینده داشته باشند؛زمینه برنامههاي خود را درمسئولیت

ها ضروري شوند؛ وهاي اطلاعاتی، این آموزشب. در صورتی که به موجب تغییر سیستم

شده توسط سازمان].هاي زمانی تعیینپ. [اختصاص: در بازه

هاي کارکنان سازمان به ها و مسئولیتهاي واکنش به حوادث، بر اساس نقشآموزشهاي تکمیلی:راهنمایی
ها قرار گرفته است. به شود تا اطمینان حاصل شود که محتوا و اطلاعات مناسبی در اختیار آنها ارائه میآن

رند یا چگونه یک عنوان مثال، ممکن است براي کاربران ثابت تنها نیاز باشد که بدانند با چه کسی تماس بگی
هاي بیشتري در ها ممکن است به آموزشهاي اطلاعاتی را تشخیص دهد. راهبران سیستمحادثه در سیستم

خصوص نحوه مهار حوادث و جبران و اصلاح حوادث نیاز داشته باشند. افراد مسئول واکنش به حوادث نیز 
گزارش دادن و بازیابی و بازگردانی سیستم هاي ویژه بیشتري در ارتباط با ممیزي قانونی،ممکن است آموزش

هاي هاي واکنش به حوادث شامل آموزش کاربران براي شناسایی و گزارش کردن فعالیتدریافت نمایند. آموزش
و AT-3 ،CP-3هاي مربوطه: شود. کنترلمشکوك هم از جانب منابع داخلی و هم از جانب منابع خارجی می

IR-8.

:هاي پیشرفتهکنترل

شدهسازيهاي واکنش به حوادث / رویدادهاي شبیهوزشآم)1(

کند تا واکنش مؤثر شده استفاده میسازيهاي واکنش به حوادث، از رویدادهاي شبیهسازمان در آموزش
از جانب کارکنان در شرایط بحرانی را تسهیل نماید.

هاي آموزشی خودکارهاي واکنش به حوادث / محیطآموزش)2(



هاي تر براي آموزشتر و جامعرهاي خودکار براي فراهم کردم یک محیط واقعیسازمان از سازوکا
کند.واکنش به حوادث استفاده می

NIST 800-50و NIST 800-16هاي ویژه : نشریهمراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2IR-2اولویت پایینIR-2اولویت متوسطIR-2 (1)(2)اولویت بالا

IR-3 :هاي واکنش به حوادثتست

شده هاي زمانی تعیینهاي اطلاعاتی [اختصاص: در بازه: سازمان سامانه واکنش به حوادث را براي سیستمکنترل
آزماید تا میزان اثربخشی شده توسط سازمان] میهاي تعیینتوسط سازمان] با استفاده از [اختصاص: تست

نماید.ستند میواکنش به حوادث را مشخص کند و نتایج را م

ها را آزمایند تا اثربخشی کلی این سامانههاي واکنش به حوادث را میها سامانهسازمانراهنمایی تکمیلی:
ها، بازبینی فیزیکی و لیستهاي احتمالی را شناسایی کنند. چکها و ناکارامديمشخص نمایند و ضعف

هاي واکنش هایی از تستو اقدامات جامع نمونه199لهاي موازي و توقف کامسازيسازي، شبیهمیزگردهاي شبیه
تواند شامل بررسی تأثیرات ناشی از واکنش به حوادث روي هاي واکنش به حوادث میبه حوادث هستند. تست

هاي هاي سازمانی و افراد نیز بشود. کنترلهاي مأموریتی)، داراییهاي سازمانی (نظیر کاهش تواناییعملیات
.IR-8و CP-4مربوطه: 

هاي پیشرفته:کنترل

هاي خودکارهاي واکنش به حوادث / تستتست)1(

هاي سامانه واکنش به حوادث استفاده تر تستسازمان از سازوکارهاي خودکار براي انجام مؤثرتر و جامع
کند.می

به هاي مربوط تر تستها از سازوکارهاي خودکار براي انجام مؤثرتر و جامع: سازمانراهنمایی تکمیلی
) ارائه پوشش 1هایی از این سازوکارها عبارتند از: (کند. نمونههاي واکنش به حوادث استفاده میسامانه
) انجام 3تر (هاي تست واقعیها و محیط) انتخاب برنامه2تر از مسائل مرتبط با واکنش به حوادث (کامل
.AT-2ها. کنترل مربوطه: هاي شدید روي توانایی و امکانات واکنشتست

199 Full Interrupt



هاي مربوطهریزيهاي واکنش به حوادث / هماهنگی با برنامهتست)2(

هاي مربوطه ریزيهاي واکنش به حوادث را عناصر و عوامل سازمانی مسئول برنامهسازمان تست
نماید.هماهنگ می

، 201ریزي براي رویدادهاي آینده، برنامه200وکارهاي تداوم کسبریزي: برنامهراهنمایی تکمیلی
هاي مربوط به ریزي، برنامه203هاهاي تداوم عملیات، برنامه202هاي بازیابی پس از وقوع حادثهریزيبرنامه

و 205هاي اساسی و حیاتیهاي مربوط به زیرساختریزي، برنامه204هاارتباطات هنگام بحران
از هایی ، نمونه206ها در شرایط اضطراريهاي مربوط به ساکنان و حاضرین در ساختمانریزيبرنامه
هاي واکنش به حوادث هستند.هاي سازمانی مربوط به تستریزيبرنامه

NIST 800-115و NIST 800-84هاي ویژه نشریهمراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P2اولویت پاییننشده،انتخابIR-3 (2)اولویت متوسطIR-3 (2)اولویت بالا

IR-4مهار حوادث :

: سازمان:کنترل

سازي، شناسایی و تجزیه و کند که شامل آمادهسازي میالف. یک سیستم مهار حوادث براي حوادث امنیتی پیاده
شود.کنی و بازیابی میتحلیل، محصور کردن، ریشه

کند.ریزي براي رویدادهاي آینده هماهنگ میهاي برنامههاي مهار حوادث را با فعالیتب. فعالیت

هاي واکنش ها و تستها، آموزشهاي در حال انجام مهار حوادث را در رویهاز فعالیتشدهگرفتهپ. نکات درس
کند.سازي میوجودآمده را به تناسب پیادهکند و تغییرات بهبه حوادث تلفیق می

200 Business Continuity Plans
201 Contingency Plans
202 Disaster Recovery Plans
203 Continuity of Operations Plans
204 Crisis Communications Plans
205 Critical Infrastructure Plans
206 Occupant Emergency Plans



هاي اطلاعاتی سازمانیهاي سیستمدانند که سامانه واکنش به حوادث، به قابلیتها می: سازمانراهنمایی تکمیلی
ها واکنش به ها بستگی دارد. بنابراین، سازمانوکاري مورد پشتیبانی این سیستمو فرایندهاي مأموریتی و کسب

هاي وکاري و سیسیتمحوادث را به عنوان بخشی از تعریف، طراحی و توسعه فرایندهاي مأموریتی و کسب
ز منابع مختلفی به دست آورد؛ نظیر پایش توان اآورند.  اطلاعات مربوط به حوادث را میاطلاعاتی به حساب می

شده از هاي کاربران و راهبران و رویدادهاي گزارشها، پایش شبکه، پایش دسترسی فیزیکی، گزارشممیزي
شود؛ هاي سازمانی میزنجیره تدارکات. سامانه مهار مؤثر حوادث شامل هماهنگی میان بسیاري از موجودیت

هاي منابع هاي اطلاعاتی، مقامات صدور مجوز، ادارهوکار، صاحبان سیستمها و کسبنظیر صاحبان مأموریت
هاي تهیه و هاي حقوقی، کارکنان عملیاتی، ادارههاي امنیت فیزیکی و امنیت کارکنان، دپارتمانانسانی، اداره

-AU-6 ،CM-6 ،CP-2 ،CP-4 ،IR-2،IRهاي مربوطه: تدارکات و بخش مدیریت (عملکردي) مخاطرات. کنترل

3 ،IR-8 ،PE-6 ،SC-5 ،SC-7 ،SI-3 ،SI-4 وSI-7.

:هاي پیشرفتهکنترل

مهار حوادث / فرایندهاي خودکار مهار حوادث)1(

کند.سازمان از سازوکارهاي خودکار براي پشتیبانی فرایند مهار حوادث استفاده می

خودکاري هستند که از اي از سازوکارهاي هاي آنلاین مدیریت حوادث، نمونه: سیستمراهنمایی تکمیلی
کنند.فرایندهاي مهار حوادث پشتیانی می

مهار حوادث / پیکربندي دوباره و پویا)2(

شده توسط سازمان] هاي اطلاعاتی تعییني سیستمسازمان پیکربندي دوباره و پویاي [اختصاص: مؤلفه
کند.را به عنوان بخشی از سامانه مهار حوادث تعبیه می

هاي کنترل دسترسی، تغییرات پارامترهاي ها، لیستیرات قوانین مسیریاب: تغیراهنمایی تکمیلی
ها ويها و گیتهاي شناسایی و پیشگیري از نفوذ و تغییرات قوانین فیلترینگ براي فایروالسیستم

ها را براي اهداف مختلفی، پیکربندي دوباره و پویا هایی از پیکربندي دوباره و پویا هستند. سازماننمونه
دهند؛ از جمله متوقف ساختن حملات، گمراه نمودن مهاجمان و هاي اطلاعاتی انجام میا در سیستمر

ها هاي ناشی از رخنهها و به این ترتیب، محدود ساختن شدت آسیبهاي سیستمجدا نگهداشتن مؤلفه
ات پیشرفته یا حملات. با توجه به نیاز احتمالی براي واکنش سریع به منظور رسیدگی مؤثر به تهدید

هاي اطلاعاتی را در تعریف هاي زمانی براي پیکربندي دوباره سیستمها چارچوبسایبري، سازمان
.CM-4و AC-2 ،AC-4 ،AC-16 ،CM-2 ،CM-3هاي مربوطه: کنند. کنترلپیکربندي دوباره لحاظ می



هامهار حوادث / تداوم عملیات)3(

شوند] و [اختصاص: اقدامات ازمان تعیین میهاي حوادث را که توسط سسازمان [اختصاص: دسته
هاي مختلف حوادث انجام داد]، مشخص شده توسط سازمان را که باید در واکنش به دستهتعیین

یابند.وکار تداوم میهاي سازمانی و عملکردهاي کسبنماید تا اطمینان حاصل کند که مأموریتمی

سازي، حملات مخرب و کوتاهی در طراحی و پیاده: عملکرد ناقص به دلیل خطا یا راهنمایی تکمیلی
هاي هاي حوادث هستند. تنزلهایی از دستهگیري نمونههدفمند و حملات مخرب و بدون هدف

هاي جایگزین که در هاي اطلاعاتی، بازگشت به حالت دستی یا فناوريمحترمانه، خاموشی سیستم
هاي فرعی گیري تمهیدات فریبنده، جریانکارکند، بهها، سیستم به صورتی متفاوت عمل میآن

ها تحت اطلاعات یا عمل کردن در حالتی که فقط براي مواقعی در نظر گرفته شده است که سیستم
هایی از اقدامات مناسب براي واکنش به حوادث هستند.حمله هستند، نمونه

مهار حوادث / برقراري ارتباط میان اطلاعات)4(

سازد تا نمایی کامل از گرفته مرتبط میهاي صورتهر یک از واکنشسازمان اطلاعات حوادث را به
سرتاسر سازمان در خصوص آگاهی از حوادث و واکنش به حوادث به دست بیاورد.

: گاهی، ماهیت یک رویداد تهدیدآمیز، براي مثال یک حمله سایبري خصمانه، به راهنمایی تکمیلی
هاي هم قرار دادن اطلاعات از منابع مختلف، از جمله گزارشآوري و کنار اي است که تنها با جمعگونه

توان آن را تشخیص داد.ها، میشده توسط سازمانهاي گزارشی وضعمتنوع و رویه

هاي اطلاعاتیسازي خودکار سیستممهار حوادث / غیرفعال)5(

عاتی در صورت هاي اطلاسازي خودکار سیستمسازمان یک ویژگی قابل پیکربندي را به منظور غیرفعال
نماید.سازي میشده توسط سازمان] پیادهشناسایی [اختصاص: تخلفات امنیتی تعیین

هاي مشخصمهار حوادث / تهدیدات خودي؛ سامانه)6(

نماید.سازي میسازمان، سامانه مهار حوادث را براي تهدیدات خودي پیاده

ربوط به تهدیدات خودي در قالب بخشی ها به حوادث م: با این که بسیاري از سازمانراهنمایی تکمیلی
کنند، این کنترل پیشرفته تأکید بیشتري از برنامه سازمانی خود براي واکنش به حوادث رسیدگی می

هاي مشخص و خاص مهار حوادث (همان طوري که روي این نوع تهدید و نیز ضرورت وجود سامانه
موقع دارد.ناسب و بههاي مشود) براي انجام واکنشها تعیین میداخل سازمان



سازمانیمهار حوادث / تهدیدات خودي؛ هماهنگی درون)7(

ها یا عناصري از سازمان سامانه مهار حوادث مربوط به تهدیدات خودي را در سراسر [اختصاص: مؤلفه
کند.شوند] هماهنگ میسازمان که توسط خود سازمان تعیین می

سازي، شناسایی و به تهدیدات خودي (شامل آماده: اقدامات مهار حوادث مربوطراهنمایی تکمیلی
کنی و بازیابی) براي مؤثر بودن، نیازمند هماهنگی نزدیک و دقیق تجزیه و تحلیل، محصور کردن، ریشه

هاي وکار، صاحبان سیستمها و کسبها و عناصر سازمانی مختلفی است. صاحبان مأموریتمیان مؤلفه
هاي امنیت فیزیکی و امنیت کارکنان، هاي منابع انسانی، ادارهارهاطلاعاتی، مقامات صدور مجوز، اد

هاي تهیه و تدارکات و بخش مدیریت (عملکردي) هاي حقوقی، کارکنان عملیاتی، ادارهدپارتمان
ها نیازمند حمایت ها و عناصر هستند. به علاوه، ممکن است سازمانهایی از این مؤلفهمخاطرات نمونه

هاي محلی اعمال قانون باشند.هاي دولتی و آژانسهاي فدرال، آژانسانسخارجی از جانب آژ

هاي خارجیمهار حوادث / ارتباط با سازمان)8(

شده توسط سازمان] به منظور برقراري هاي خارجی تعیینسازمان خودش را با [اختصاص: سازمان
ها گذاري آندث] و اشتراكشده توسط سازمان و مربوط به حواارتباط میان [اختصاص: اطلاعات تعیین

هاي متخلف در خصوص آگاهی از حوادث و نماید تا نمایی کامل و سراسري از سازمانهماهنگ می
هاي مؤثرتر به حوادث به دست بیاورد.واکنش

هاي خارجی، نظیر شرکاي مأموریتی و : هماهنگی اطلاعات حوادث با سازمانراهنمایی تکمیلی
تواند مزایایی اي، میدهندگان چندرتبهائتلافی، مشتریان و توسعهوکاري، شرکاي نظامی وکسب

هاي مختلف با در نظر گرفتن سامانه مهار حوادث، چشمگیري داشته باشد. هماهنگی میان سازمان
دهد ها اجازه میتواند به عنوان یک سامانه مهم مدیریت مخاطرات عمل نماید. این سامانه به سازمانمی

آمده از منابع مختلف، به منظور واکنش مؤثر به آن دسته از حوادث دستحیاتی و مهم بهتا از اطلاعات
گذارند، بهره ها و افراد سازمان تأثیر میها، داراییمربوط به امنیت اطلاعات که احتمالاً روي عملیات

بگیرند.

مهار حوادث / سامانه واکنش پویا)9(

شوند] براي واکنش مؤثر به ا که توسط سازمان تعیین میهاي واکنش پویسازمان از [اختصاص: سامانه
کند.حوادث امنیتی استفاده می



هاي هاي جدید در زمانهاي جایگزین یا سامانه: این کنترل پیشرفته به استقرار سامانهراهنمایی تکمیلی
نه) درست و در واکنش به حوادث امنیتی (نظیر اقدامات مهاجمان در هنگام حملات سایبري خصما

وکار شود که در سطح فرایندهاي مأموریت و کسبهایی میشود. این کنترل شامل سامانهمربوط می
سازي وکار جایگزین) و در سطح سیستم اطلاعاتی پیادهسازي فرایندهاي مأموریت و کسب(نظیر فعال

.CP-10شوند. کنترل مربوطه: می

مهار حوادث / هماهنگ زنجیره تدارکات)10(

شوند، با سایر هاي مهار حوادث را که به رویدادهاي زنجیره تدارکات مرتبط میدسته فعالیتسازمان آن 
کند.هاي درگیر در زنجیره تدارکات هماهنگ میسازمان

ها، سازندگان، کنندهها و محصولات، یکپارچه: تولیدکنندگان سیستمراهنمایی تکمیلی
هایی از ها، فروشندگان بزرگ و فروشندگان کوچک نمونههکنندها، توزیعها، گردآورندهکنندهبنديبسته

هاي هایی که مؤلفههاي زنجیره تدارکات هستند. حملات یا رخنههاي درگیر در فعالیتسازمان
هاي اطلاعاتی، محصولات فناوري اطلاعات، فرایندها یا کارکنان تهیه و توسعه و فرایندهاي سیستم

هایی از حوادث زنجیره تدارکات هستند.کنند، نمونهدرگیر میتوزیع یا تأسیسات انبارداري را 

NIST 800-61و نشریه ویژه 13587دستور اجرایی مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1IR-4اولویت پایینIR-4 (1)اولویت متوسطIR-4 (1)(4)اولویت بالا

IR-5پایش حوادث :

نماید.هاي اطلاعاتی را ردگیري و مستند میدر سیستم: سازمان حوادث امنیتی کنترل

: حفظ و نگهداري سوابق مربوط به هر حادثه، وضعیت آن حادثه و سایر اطلاعات مرتبط و راهنمایی تکمیلی
ضروري براي ممیزي قانونی، ارزشیابی جزئیات حادثه، تحولات و مهار آن حادثه از جمله موارد مستندسازي 

بع مختلفی به دست توان از مناهاي اطلاعاتی هستند. اطلاعات مربوط به حادثه را میحوادث امنیتی در سیستم
ها، پایش شبکه، پایش هاي واکنش به حوادث، پایش ممیزيهاي مربوط به حادثه، تیمآورد؛ نظیر گزارش

-AU-6 ،IR-8 ،PE-6 ،SC-5 ،SC-7 ،SIهاي مربوطه: هاي کاربران و راهبران. کنترلدسترسی فیزیکی، گزارش

3 ،SI-4 وSI-7.



:هاي پیشرفتهکنترل

آوري اطلاعات و تجزیه و تحلیل به صورت خودکارري، جمعپایش حوادث / ردگی)1(

آوري و تجزیه و تحلیل سازمان از سازوکارهاي خودکار براي کمک به ردگیري حوادث امنیتی و جمع
کند.اطلاعات مربوط به حوادث استفاده می

اي رایانه: دستگاه پایش شبکه اینشتین و پایش مراکز آنلاین واکنش به حوادث راهنمایی تکمیلی
)CIRC(207هاي داده الکترونیکی مربوط به حوادث از جمله سازوکارهاي خودکار براي یا سایر پایگاه

هاي آوري و تجزیه و تحلیل اطلاعات مربوط به حوادث هستند. کنترلردگیري حوادث امنیتی و جمع
.IR-4و AU-7مربوطه: 

NIST 800-61: نشریه ویژه مراجع

:هاي پایهجموعهاولویت و تخصیص به م

P1IR-5اولویت پایینIR-5اولویت متوسطIR-5 (1)اولویت بالا

IR-6گزارش کردن حوادث :

: سازمان:کنترل

شده توسط سازمان] به بازه زمانی تعیینسازد تا حوادث امنیتی مشکوك را [اختصاص:الف. کارکنان را ملزم می
دهند.سامانه سازمانی واکنش به حوادث گزارش 

دهد.شده توسط سازمان] گزارش میب. اطلاعات مربوط به حوادث امنیتی را [اختصاص: مقامات تعیین

: هدف از این کنترل، لحاظ کردن الزامات مشخص براي گزارش کردن حوادث در هر سازمان و راهنمایی تکمیلی
ها است. دریافت هاي زیرمجموعه آنهاي فدرال و سازماننیز الزامات رسمی براي گزارش کردن حوادث در آژانس

اي از حوادث امنیتی مشکوك است. انواع هاي مشکوك که احتمالاً حاوي کدهاي مخرب هستند، نمونهایمیل
ها، شده براي گزارشها و مقامات منصوبحوادثی امنیتی که باید گزارش شوند، محتوا و تقویم زمانی گزارش

هاي فدرال مربوطه ها، استانداردها و راهنماییمشی، رهنمودها، مقررات، خطبازگوکننده قوانین، دستورات اجرایی
هایی که به طور مشخص این الزامات معاف شده هاي فدرال (مگر آنمشی فعلی فدرال، همه آژانسهستند. خط

207 Computer Incident Response Centers



اي رایانههاي نماید که حوادث امنیتی را در مدت زمانی مشخص به تیم آمادگی براي وضعیتباشند) را ملزم می
CERT-USگزارش دهند؛ این مدت زمانی مشخص در راهنماي عملیاتی CERT-US(208اضطراري آمریکا (

.IR-8و IR ،5-IR-4هاي مربوطه: شود. کنترلتعیین می209هاي فدرالبراي مهار حوادث افتا در آژانس

:هاي پیشرفتهکنترل

گزارش کردن حوادث / گزارش خودکار)1(

کند.ي خودکار براي کمک به گزارش کردن حوادث امنیتی استفاده میسازمان از سازوکارها

.IR-7کنترل مربوطه: راهنمایی تکمیلی:

هاي مرتبط با حوادثپذیريگزارش کردن حوادث / آسیب)2(

شده مرتبط هاي اطلاعاتی را که با حوادث امنیتی گزارشهاي سیستمپذیريسازمان آن دسته از آسیب
کند.شده توسط سازمان] گزارش میها یا کارکنان تعییننقشهستند، به [اختصاص: 

گزارش کردن حوادث / هماهنگی با زنجیره تدارکات)3(

هاي درگیر در زنجیره تدارکات آن سازمان اطلاعات مربوط به حوادث امنیتی را در اختیار سایر سازمان
ه با آن حوادث مرتبط هستند، هاي اطلاعاتی را کهاي سیستمهاي اطلاعاتی یا مؤلفهدسته از سیستم

ها، کنندهبنديها، سازندگان، بستهکنندهها و محصولات، یکپارچهدهد. تولیدکنندگان سیستمقرار می
هاي درگیر هایی از سازمانها، فروشندگان بزرگ و فروشندگان کوچک نمونهکنندهها، توزیعگردآورنده
هاي اطلاعاتی، هاي سیستمهایی که مؤلفهیا رخنههاي زنجیره تدارکات هستند. حملات در فعالیت

محصولات فناوري اطلاعات، فرایندها یا کارکنان تهیه و توسعه و فرایندهاي توزیع یا تأسیسات انبارداري 
کنند که چه ها تعیین میهایی از حوادث زنجیره تدارکات هستند. سازمانکنند، نمونهرا درگیر می

ها از پشتیبانی ري مناسب هستند. این امر با توجه به ارزشی که این سازمانگذااطلاعاتی براي اشتراك
هاي احتمالی ناشی از انتشار آورند و نیز با در نظر گرفتن آسیبهاي خارجی به دست میسازمان

شده نیست، تعیین ها چندان ثابتهاي غیرخودي که اعتمادپذیري آناطلاعات حساس به سازمان
شود.می

cert.gov-http://www.usو آدرس وب: NIST 800-61شریه ویژه : نمراجع

208 United States Computer Emergency Readiness Team
209 US-CERT Concept of Operations for Federal Cyber Security Incident Handling



:هاي پایهاولویت و تخصیص به مجموعه

P1IR-6اولویت پایینIR-6 (1)اولویت متوسطIR-6 (1)اولویت بالا

IR-7رسانی در واکنش به حوادث: کمک

کند. این منبع بخشی از سامانه سازمانی پشتیبانی براي واکنش به حوادث مشخص می: سازمان یک منبع کنترل
هاي اطلاعاتی در خصوص مهار و گزارش حوادث امنیتی توصیه و واکنش به حوادث است که به کاربران سیستم

نماید.کمک می

رسانی و دسترسی به خدمات ممیزي قانونی در هنگام نیاز، هاي کمک: بخش پشتیبانی، گروهراهنمایی تکمیلی
هاي شوند. کنترلهایی از منابع پشتیبانی براي واکنش به حوادث هستند که توسط سازمان مشخص مینمونه

.SA-9و AT-2 ،IR-4 ،IR-6 ،IR-8مربوطه: 

:هاي پیشرفتهکنترل

ي کار بودن اطلاعات و منابع پشتیبانیوادث / پشتیبانی خودکار براي آمادهرسانی در واکنش به حکمک)1(

ي کار بودن اطلاعات و پشتیبانی مرتبط با واکنش به سازمان از سازوکارهاي خودکار براي افزایش آماده
کند.حوادث استفاده می

براي کاربران 210تتوانند یک سامانه درخواست و دریاف: سازوکارهاي خودکار میراهنمایی تکمیلی
هاي واکنش به حوادث برخوردار شوند. براي مثال، افراد ممکن ها بتوانند از کمکفراهم کنند که آن

رسانی کوئري انجام دهد در سامانه کمکها اجازه میسایتی دسترسی داشته باشند که به آناست به وب
رخوردار باشد که به صورت رسانی از این قابلیت بدهند؛ یا برعکس، ممکن است سامانه کمک

هاي واکنشی کنشگرانه اطلاعات را در قالب عملی براي افزایش درك کاربران از پشتیبانی و سامانهپیش
فعلی، به کاربران ارسال نماید (توزیع عمومی یا هدفمند).

هاي خارجیرسانی در واکنش به حوادث / هماهنگی با سازمانکمک)2(

سازمان:

210 Push and Pull



کنندگان خارجی قیم و همکارانه میان سامانه واکنش به حوادث خودش و تأمین(الف). یک رابطه مست
نماید.هاي اطلاعاتی برقرار میسامانه حفاظت از سیستم

کند.کنندگان خارجی معرفی می(ب). اعضاي تیم سازمانی واکنش به حوادث را به تأمین

کنندگان اي از تأمینارت دفاع آمریکا نمونهدر وز211ايهاي رایانه: برنامه دفاع از شبکهراهنمایی تکمیلی
کنندگان خارجی به حفاظت، پایش، تجزیه هاي اطلاعاتی است. تأمینخارجی سامانه حفاظت از سیستم

هاي سازمانی هاي اطلاعاتی و شبکههاي غیرمجاز در سیستمو تحلیل، شناسایی و واکنش به فعالیت
نمایند.کمک می

: وجود ندارد.مراجع

:هاي پایهیت و تخصیص به مجموعهاولو

P2IR-7اولویت پایینIR-7 (1)اولویت متوسطIR-7 (1)اولویت بالا

IR-8طرح و نقشه واکنش به حوادث :

: سازمان:کنترل

هاي زیر برخوردار است:کند که از ویژگیالف. یک نقشه براي واکنش به حوادث تهیه می

کند.سامانه واکنش به حوادث براي سازمان تعیین میسازي یک برنامه اجرایی براي پیاده.1

کند.ساختار و سازماندهی سامانه واکنش به حوادث را توصیف می.2

اي در خصوص جایگاه سامانه واکنش به حوادث در ساختار کلی سازمان و نحوه تعامل یک رویکرد حرفه.3
کند.آن ارائه می

شوند، رعایت اندازه، ساختار و عملکردها مربوط میفرد سازمان را که به مأموریت،الزامات منحصربه.4
کند.می

کنند.حوادثی را که باید گزارش شوند، تعیین می.5

کند.معیارهایی براي سنجش سامانه واکنش به حوادث در سازمان تعیین می.6
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منابع و پیشتیبانی مدیریتی لازم براي تعمیر و نگهداري مؤثر و تکمیل و بهبود سامانه واکنش به .7
کند.حوادث را تعیین می

شود.شده توسط سازمان] بازبینی و تأیید میها و کارکنان تعیینتوسط [اختصاص: نقش.8

شده توسط سازمان براي واکنش هایی از نقشه واکنش به حوادث را در اختیار [اختصاص: کارکنان تعیینب. کپی
دهد.ر سازمانی] قرار میشوند) و عناصبه حوادث (که به واسطه نام یا نقش فرد مشخص می

کند.شده توسط سازمان] بازبینی میهاي زمانی تعیینپ. طرح و نقشه واکنش به حوادث را [اختصاص: در بازه

سازي، اجرا یا تست طرح و نقشه واکنش به حوادث ت. به منظور مطابقت با تغییرات یا مشکلاتی در حین پیاده
اید.نمروزرسانی میکند، آن را بهبروز می

شده توسط سازمان براي واکنش به ث. تغییرات طرح و نقشه واکنش به حوادث را به [اختصاص: کارکنان تعیین
دهد.شوند) و عناصر سازمانی] اطلاع میحوادث (که به واسطه نام یا نقش فرد مشخص می

کند.ج. از طرح و نقشه واکنش به حوادث در مقابل افشاشدن و تغییرات غیرمجاز حفاظت می

شده را براي واکنش به حوادث ها رویکردي هماهنگ و مدیریت: بسیار مهم است که سازمانراهنمایی تکمیلی
وکار، راهبردها، مقاصد و اهداف سازمانی براي واکنش ها، عملکردهاي کسبسازي نمایند. مأموریتتهیه و پیاده

نمایند. در قالب بخشی از یک سامانه جامع میهاي واکنش به حوادث کمک به حوادث به تعیین ساختار سامانه
گذارند؛ نظیر کنند و به اشتراك میهاي خارجی هماهنگ میها اطلاعات را با سازمانواکنش به حوادث، سازمان

هاي اطلاعاتی سازمانی. هاي درگیر در زنجیره تدارکات براي سیستمدهندگان خارجی و سازمانسرویس
.MP-5و MP-2 ،MP-4هاي مربوطه: کنترل

وجود ندارد.هاي پیشرفته:کنترل

NIST 800-61: نشریه ویژه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1IR-8اولویت پایینIR-8اولویت متوسطIR-8اولویت بالا

IR-9واکنش به انتشار اطلاعات :



دهد:میهاي زیر نسبت به انتشار اطلاعات واکنش : سازمان به شکلکنترل

اند.الف. شناسایی دقیق اطلاعاتی که در جریان آلودگی سیستم اطلاعاتی به این اطلاعات، انتشار یافته

شده توسط سازمان] در خصوص انتشار اطلاعات از ها یا کارکنان تعیینب. هشدار دادن به [اختصاص: نقش
اي که به این انتشار ارتباطی نداشته باشد.طریق شیوه

شده به اطلاعات.هاي سیستمی آلودههاي اطلاعاتی یا مؤلفهي سیستمپ. جداساز

شده به اطلاعات.هاي آلودههاي اطلاعاتی یا مؤلفهت. حذف و پاك کردن اطلاعات از سیستم

ها به اطلاعات وجود هاي سیستمی که امکان آلودگی بعدي آنهاي اطلاعاتی یا مؤلفهث. شناسایی سایر سیستم
دارد.

شده توسط سازمان].ام سایر [اختصاص: اقدامات تعیینج. انج

شود که اطلاعات محرمانه یا حساس به صورت : انتشار اطلاعات به مواردي اطلاق میراهنمایی تکمیلی
شوند که مجوز پردازش چنین اطلاعاتی را هاي اطلاعاتی منتقل میغیرعمدي یا اتفاقی به برخی از سیستم

اي از اطلاعات به یک سیستم دهد که مجموعهانتشار اطلاعات اغلب زمانی رخ میندارند. چنین مواردي از 
شود که حساسیت پایینی دارند، اما بعداً مشخص شود؛ اطلاعاتی که در ابتدا تصور میاطلاعاتی منتقل می

ش شود که حساسیت بیشتري دارند. در این موقعیت، انجام اقدامات اصلاحی الزامی است. مآهیت واکنمی
بندي امنیتی یا سطح محرمانگی)، سازمانی به طور عمومی به درجه حساسیت اطلاعات انتشاریافته (نظیر طبقه

شده به اطلاعات و مجوزهاي سازي آلودههاي امنیتی سیستم اطلاعاتی، ماهیت خاص رسانه ذخیرهقابلیت
شده به اطلاعات را دارند، لودههاي امنیتی) افرادي که مجوز دسترسی به سیستم آدسترسی (نظیر تأییدیه

هایی که به صورت داده شامل روشکاررفته براي مخابره اطلاعات درباره انتشار رخهاي بهبستگی دارد. روش
گردد تا به این ترتیب از مخاطرات انتشار بیشتر آلودگی اطلاعاتی شوند، نمیمستقیم به این اتفاق مربوط می

به حداقل برسد.سازي آنپیش از جداسازي و پاك

:هاي پیشرفتهکنترل

واکنش به انتشار اطلاعات / کارکنان مسئول)1(

هاي مرتبط با واکنش شده توسط سازمان] را به مسئولیتها یا کارکنان تعیینسازمان [اختصاص: نقش
کند.به انتشار اطلاعات منصوب می

واکنش به انتشار اطلاعات / آموزش)2(



شده هاي زمانی تعییناکنش به انتشار اطلاعات را [اختصاص: در بازههاي مرتبط با وسازمان آموزش
دهد.توسط سازمان] ارائه می

هاي پس از انتشار اطلاعاتواکنش به انتشار اطلاعات / عملیات)3(

کند سازي میشوند]، به این منظور پیادههایی را که توسط سازمان تعیین میسازمان [اختصاص: رویه
توانند ها تحت تأثیر انتشاراطلاعات قرار گرفته است، میشود کارکنانی که فعالیت آنکه اطمینان حاصل 

یافته خود ادامه دهند.شده به اطلاعات به وظایف اختصاصهاي آلودهدر طول زمان اصلاح شدن سیستم

اطلاعات شده در اثر انتشار هاي اطلاعاتی آلوده: انجام اقدامات اصلاحی روي سیستمراهنمایی تکمیلی
شده هاي آلودهها، ممکن است کارکنان به سیستمگیر باشند. در طول این زمانممکن است بسیار وقت

ها براي انجام به اطلاعات دسترسی نداشته باشند و این امر ممکن است به صورت جدي روي توانایی آن
وکار سازمانی خود تأثیر بگذارد.کسب

دن اطلاعات براي کارکنان غیرمجازواکنش به انتشار اطلاعات / افشا ش)4(

گیرد که شده توسط سازمان] را براي کارکنانی به کار میهاي امنیتی تعیینسازمان [اختصاص: ضامن
ها برایشان افشا شده است.یافته به آناطلاعاتی خارج از مجوزهاي دسترسی اختصاص

ختن کارکنانی که اطلاعات انتشاریافته هاي امنیتی، مطلع ساهاي ضامن: یکی از نمونهراهنمایی تکمیلی
ها و یا مقررات فدرال مربوط به آن مشیها، خطنامهاند، نسبت به قوانین، بخشها افشا شدهبراي آن

ها است.هاي ناشی از افشا شدن آن اطلاعات براي آناطلاعات و محدودیت

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P0ولویت بالانشده، اانتخاباولویت متوسطنشده، انتخاباولویت پاییننشده، خابانت

IR-10تیم یکپارچه تجزیه و تحلیل امنیت اطلاعات :

دهندگان ابزارها و کارکنان : سازمان تیمی یکپارچه از تحلیلگران ممیزي قانونی و کدهاي مخرب، توسعهکنترل
دهد.هاي بلادرنگ تشکیل میعملیات



کند. گذاري اطلاعات را تسهیل می: داشتن تیمی یکپارچه براي واکنش به حوادث، اشتراكراهنمایی تکمیلی
دهد ها، اجازه میسازي و متصديدهندگان، افراد مسئول پیادهچنین تیمی به کارکنان سازمانی، از جمله توسعه
ها ت دفاعی بهره بگیرند. این تمهیدات به سازمانسازي تمهیداتا از دانش این تیم درباره تهدیدات به منظور پیاده

کنند تا به صورت مؤثر از نفوذها جلوگیري نمایند. به علاوه، این تیم در شناسایی سریع نفوذها، طراحی کمک می
ها و استقرار تمهیدات دفاعی مؤثر نقش مثبت دارد. براي مثال، هنگامی که روندهاي مناسب براي کاهش آسیب

کند تا متصدیان سایی شود، تیم یکپارچه تحلیل امنیتی به سرعت یک واکنش مناسب تدوین مییک نفوذ شنا
دهند و رشد و توسعه سازي نمایند، حادثه جدید را با اطلاعات مربوط به نفوذهاي گذشته ارتباط میپیاده

هاي TTPدهد تا جازه میکنند. این امر به تیم تحلیلی اشده را تقویت میهاي پردازشپیوسته هوشمندي و داده
اند، وکار خاصی پیوند خوردههایی خاص و عملکردهاي کسبمهاجمی را که با سرعت عملیات یا مأموریت

وکار هاي کسبها و عملیاتشناسایی نمایند و نیز اقدامات واکنشی را به نحوي تعیین کنند که در مأموریت
شوند ها پخش و توزیع میلیل امنیت اطلاعات درون سازمانهاي تحاختلالی ایجاد نشود. در بهترین حالت، تیم

ها بهبود یابد.پذیري و مقاومت آنتا انعطاف

وجود ندارد.هاي پیشرفته:کنترل

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P0بالاولویت نشده، اانتخاباولویت متوسطنشده، انتخاباولویت پاییننشده، انتخاب



هاحفاظت از رسانهخانواده:

CP-1هاهاي حفاظت از رسانهمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، هماهنگی ها، مسئولیتنقشها شامل هدف، حیطه شمول، مشی حفاظت از رسانهخط.15
ها و تبعیت از استانداردها؛ وبین سازمان

هاي مربوطه؛ وها و کنترلمشی حفاظت از رسانهسازي خطهاي تسهیل پیادهرویه.16

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

ها؛ ومشی حفاظت از رسانهخط.15

ها.هاي حفاظت از رسانهرویه.16

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
مشی و را ارتقا داد. خطMPهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال ها، استانداردها، رهنمونمشیها بازگو کننده دستورات اجرایی، رهنمودها، مقررات، خطرویه
نیاز هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطهستند. رویه

امنیت اطلاعات سازمان در نظر گرفت. مشی عمومیتوان به عنوان بخشی از خطمشی را میکنند. این خط
دهنده ماهیت هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمشی مذکور را همچنین میخط

توان به طور کلی براي برنامه امنیتی سازمان، و یا در ها را میهاي خاص هستند. رویهپیچیده برخی سازمان
خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در هاي اطلاعاتیصورت لزوم براي سیستم

.PM-9هاي مربوطه: ها است. کنترلمشی و رویهایجاد این خط

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-100هاي ویژه شمارهمراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P1MP-1اولویت پایینMP-1ت متوسطاولویMP-1اولویت بالا

MP-2ها: دسترسی به رسانه

ها که توسط سازمان تعریف : سازمان دسترسی به [اختصاص: انواع دیجیتالی و یا غیردیجیتالی از رسانهکنترل
سازد.شده توسط سازمان] محدود میهاي تعیینشود] را براي [اختصاص: کارکنان و نقشمی

هاي هاي دیجیتالی و رسانههاي اطلاعاتی شامل رسانههاي متعلق به سیستمرسانهراهنمایی تکمیلی:
ها، نوارهاي مغناطیسی، هارد توان به دیسکتهاي دیجیتالی میشوند. از جمله رسانهغیردیجیتالی می

از هاي ویدیوي دیجیتالی اشاره کرد. هاي فشرده، دیسکهاي خارجی و جداشدنی، فلش درایو، دیسکدیسک
امکان دسترسی به توان به کاغذ و میکروفیلم اشاره کرد. به عنوان مثال، عدمهاي غیردیجیتالی میجمله رسانه

سوابق پزشکی بیماران در یک بیمارستان اجتماعی، مگر این که فردي که درخواست دسترسی دارد یکی از 
هاي غیردیجیتالی کردن دسترسی به رسانهاي از محدودکارکنان بهداشتی و درمانی و داراي مجوز باشد، نمونه

هاي فشرده در کتابخانه ها که در دیسکاست. به عنوان مثال، محدود کردن دسترسی به جزئیات طراحی
اي از محدود کردن دسترسی به اند، فقط براي مدیر پروژه و افراد تیم توسعه، نمونهها ذخیره شدهرسانه
PL-2و AC-3 ،IA-2 ،MP-4 ،PE-2 ،PE-3ي مربوطه: هاهاي دیجیتالی است. کنترلرسانه

:هاي پیشرفتهکنترل

ها / دسترسی محدودشده خودکاردسترسی به رسانه)1(

منتقل شد.]MP-4 (2)[حذف شد: به بخش 

ها / حفاظت از طریق رمزنگاريدسترسی به رسانه)2(

منتقل شد.]SC-28[حذف شد: به بخش 

NIST 800-111ه ، نشریه ویژFIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2MP-2اولویت پایینMP-2اولویت متوسطMP-2اولویت بالا



MP-3 :هارسانهگذاريعلامت

سازمان:کنترل:

هاي توزیع، برخورد با هشدارها و هاي اطلاعاتی را براي نشان دادن محدودیتهاي متعلق به سیستمالف. رسانه
کند: وگذاري میهاي امنیتی مربوط به اطلاعات علامتصورت وجود،) نشانه(در 

شوند]، از هاي اطلاعاتی را که توسط سازمان تعریف میهاي متعلق به سیستمب. [اختصاص: انواعی از رسانه
مان شده که توسط سازها داخل [اختصاص: مناطق کنترلکند، تا زمانی که این رسانهگذاري معاف میعلامت

شوند]، باقی بمانند.تعریف می

هاي امنیتی قابل خواندن توسط انسان به استفاده ازمشخصه» گذاري امنیتیعلامت«عبارت راهنمایی تکمیلی:
هاي امنیتی با در نظر گرفت ساختارهاي داده به استفاده از مشخصه» گذاري امنیتیبرچسب«اشاره دارد. عبارت 
هاي هاي متعلق به سیستم). رسانهرجوع شودAC-16اشاره دارد (به بخش هاي اطلاعاتیداخلی در سیستم

توان هاي دیجیتالی میشوند. از جمله رسانههاي غیردیجیتالی میهاي دیجیتالی و رسانهاطلاعاتی شامل رسانه
هاي فشرده، هاي خارجی و جداشدنی، فلش درایو، دیسکها، نوارهاي مغناطیسی، هارد دیسکبه دیسکت

توان به کاغذ و میکروفیلم اشاره هاي غیردیجیتالی میهاي ویدیوي دیجیتالی اشاره کرد. از جمله رسانهدیسک
هاي حاوي اطلاعات که سازمان براي استفاده در گذاري امنیتی براي آن دسته از رسانهکرد. عموماً علامت

نیست. اما با این حال، ممکن است هاي عمومی یا انتشار به صورت عمومی مشخص کرده است، الزامی بخش
گذاري اطلاعات عمومی براي نشان دادن امکان انتشار عمومی آن اطلاعات را الزامی ها علامتبرخی از سازمان
هاي اطلاعاتی بازگو کننده دستورات اجرایی، رهنمودها، هاي متعلق به سیستمگذاري رسانهنمایند. علامت
و AC-16 ،PL-2هاي مربوطه: ها و قوانین فدرال هستند. کنترل، راهنماییها، استانداردهامشیمقررات، خط

RA-3.

: وجود ندارد.هاي پیشرفتهکنترل

.FIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2نشده، اولویت پایینانتخابMP-3اولویت متوسطMP-3اولویت بالا

MP-4هاسازي رسانه: ذخیره



: سازمان:کنترل

ها که توسط سازمان تعریف انواع دیجیتالی و یا غیردیجیتالی از رسانهالف. به صورت فیزیکی [اختصاص: 
شوند] به شده که توسط سازمان تعریف میها را در [اختصاص: مناطق کنترلکند و آنشود] را کنترل میمی

کند.صورت امن و مطمئن ذخیره می

ها با استفاده از تجهیزات، کند تا زمانی که این رسانههاي اطلاعاتی حفاظت میق به سیستمهاي متعلب. از رسانه
هاي مورد تأیید پاکسازي شوند.شگردها و رویه

هاي هاي دیجیتالی و رسانههاي اطلاعاتی شامل رسانههاي متعلق به سیستمرسانهراهنمایی تکمیلی:
ها، نوارهاي مغناطیسی، هارد توان به دیسکتي دیجیتالی میهاشوند. از جمله رسانهغیردیجیتالی می

هاي ویدیوي دیجیتالی اشاره کرد. از هاي فشرده، دیسکهاي خارجی و جداشدنی، فلش درایو، دیسکدیسک
توان به کاغذ و میکروفیلم اشاره کرد. مدیریت انبار، حصول اطمینان از برقراري هاي غیردیجیتالی میجمله رسانه

ها توسط افراد و حفظ ها به کتابخانه رسانههایی براي فراهم کردن امکان خارج کردن و بازگرداندن رسانهرویه
هاي هاي متعلق به سیستمهایی از کنترل فیزیکی  رسانهشده نمونههاي ذخیرهپاسخگویی براي همه رسانه

سازي امن هایی از ذخیرهشده نمونهشده و کتابخانه رسانه کنترلاطلاعاتی هستند. کشو، میز و کمدهاي قفل
ها مطابق بندي اطلاعات موجود در آن رسانهبندي امنیتی و یا دستهها با طبقهسازي رسانههستند. نوع ذخیره

شده براي حفاظت از ها به منظور مطابق با الزامات تعیینمناطقی هستند که سازمانشده،است. مناطق کنترل
ها استفاده ها در حد کافی براي آنهاي فیزیکی و مبتنی بر رویهلاعاتی، از ضامنهاي اطاطلاعات و سیستم

هاي حاوي اطلاعات که سازمان مشخص کرده است براي بخش عمومی قابل کند. براي آن دسته از رسانهمی
ها، باید به آناستفاده هستند یا امکان انتشار عمومی دارند یا در صورت دست یافتن افرادي غیر از کارکنان مجاز

هاي کمتري نیاز باشد. ها روي سازمان یا افراد در حد صفر یا کم باشد، ممکن است ضامنتأثیرات نامطلوب آن
هاي نمایند. کنترلهاي دسترسی فیزیکی تمهیدات حفاظتی را در حد کفایت تأمین میدر این شرایط، کنترل

.PE-3وCP-6 ،CP-9 ،MP-2 ،MP-7مربوطه: 

:هاي پیشرفتهکنترل

ها / حفاظت از طریق رمزنگاريدسترسی به رسانه)1(

منتقل شد.] SC-28 (1)[حذف شد: به بخش 

ها / دسترسی محدودشده خودکاردسترسی به رسانه)2(



ها و نیز سازي رسانهسازمان از سازوکارهاي خودکار به منظور محدود کردن دسترسی به مناطق ذخیره
کند.شده استفاده میهاي دادهموارد تلاش براي دسترسی و دسترسیبه منظور کنترل ممیزي

:راهنمایی تکمیلی

هاي مناطق کلید در وروديتوان به قرار دادن صفحهاي از سازوکارهاي خودکار میبه عنوان نمونه
.AU-12و AU-2 ،AU-9 ،AU-6هاي مربوطه: ها اشاره کرد. کنترلسازي رسانهذخیره

NIST 800-56, NIST 800-NIST 800 ,57-111هاي ویژه ، نشریهFIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابMP-4اولویت متوسطMP-4اولویت بالا

MP-5ها: جابجایی رسانه

: سازمان:کنترل

شوند] در هاي اطلاعاتی را که توسط سازمان تعریف میسیستمهاي متعلق به الف. از [اختصاص: انواعی از رسانه
هاي امنیتی که توسط سازمان شده، با استفاده از [اختصاص: ضامنطول جابجایی در خارج از مناطق کنترل

کند.شوند] حفاظت میتعریف می

شده مناطق کنترلهاي اطلاعاتی را در طول جابجایی در خارج ازهاي متعلق به سیستمب. پاسخگویی رسانه
کند.حفظ می

نماید.هاي اطلاعاتی را مستند میهاي متعلق به سیستمهاي مرتبط با جابجایی رسانهپ. فعالیت

هاي اطلاعاتی را به کارکنان مجاز محدود هاي متعلق به سیستمهاي مرتبط با جابجایی رسانهت. فعالیت
سازد.می

هاي هاي دیجیتالی و رسانههاي اطلاعاتی شامل رسانهسیستمهاي متعلق به : رسانهراهنمایی تکمیلی
ها، نوارهاي مغناطیسی، هارد توان به دیسکتهاي دیجیتالی میشوند. از جمله رسانهغیردیجیتالی می

هاي ویدیوي دیجیتالی اشاره کرد. از هاي فشرده، دیسکهاي خارجی و جداشدنی، فلش درایو، دیسکدیسک
هاي همراه با توان به کاغذ و میکروفیلم اشاره کرد. این کنترل به دستگاهردیجیتالی میهاي غیجمله رسانه

هاي الکترونیکی) که به خارج از ها و کتابخوانهاي هوشمند، تبلتسازي اطلاعات (نظیر گوشیقابلیت ذخیره



ها به منظور ند که سازمانمناطقی هستشده،شود. مناطق کنترلشوند، نیز اطلاق میشده برده میمناطق کنترل
هاي فیزیکی و یا هاي اطلاعاتی، از ضامنشده براي حفاظت از اطلاعات و یا سیستممطابق با الزامات تعیین

کند.ها استفاده میها در حد کافی براي آنهاي مبتنی بر رویهضامن

ها مطابق ات موجود در آن رسانهبندي اطلاعبندي امنیتی یا دستهها با طبقههاي فیزیکی و فنی رسانهضامن
ها در طول جابجایی کاررفته براي رسانههاي بههایی از ضامنشده و رمزنگاري نمونههاي قفلاست. محفظه

توانند تمهیداتی براي حفاظت از محرمانگی و کاررفته، سازوکارهاي رمزنگاري میهستند. بسته به سازوکارهاي به
هایی نظیر هاي مرتبط با جابجایی عبارتند از خود عمل جابجایی و نیز فعالیتیتیکپارچگی فراهم نمایند. فعال

ها به فرایندهاي جابجایی صحیح. در مورد خود عمل ها براي جابجایی و اطمینان از ورود رسانهتحویل رسانه
ن اداره پست یا جابجایی، کارکنان مجاز براي جابجایی و حمل ممکن است افرادي خارج از سازمان (نظیر کارکنا

هاي جابجایی به کارکنان مجاز و ردگیري یک شرکت بازرگانی یا شرکت تحویل) باشند. محدود ساختن فعالیت
ها در سیستم جابجایی به منظور پیشگیري هاي جابجایی در هنگام انتقال رسانهو یا کسب سوابق صریح فعالیت

ها در طول هایی از حفظ پاسخگویی رسانهرد، نمونهاز مفقود شدن، تخریب یا دستکاري و شناسایی این موا
هاي هاي گوناگون ثبت سوابق براي شکلپذیري در تعریف روشجابجایی هستند. به منظور برخورداري از انعطاف

ها ها، سازمانها، به عنوان بخشی از یک سیستم کلی براي سوابق مربوط به جابجاییمختلف جابجایی رسانه
هاي اطلاعاتی تعیین هاي متعلق به سیستمهاي مرتبط با جابجایی رسانهستندسازي فعالیتالزاماتی براي م

-AC-19 ،CP-9 ،MP-3 ،MPهاي مربوطه: هاي سازمانی از مخاطرات تطابق دارند. کنترلکنند که با ارزیابیمی

4 ،RA-3 ،SC-8 ،SC-13 وSC-28.

:هاي پیشرفتهکنترل

شدهخارج از مناطق کنترلها / حفاظت در جابجایی رسانه)1(

منتقل شد.]MP-5[حذف شد: به بخش 

هاها / مستندسازي فعالیتجابجایی رسانه)2(

منتقل شد.]MP-5[حذف شد: به بخش 

هاها / سرپرستجابجایی رسانه)3(

هاي اطلاعاتی در خارج هاي متعلق به سیستمسازمان از یک سرپرست مشخص در طول جابجایی رسانه
کند.شده استفاده میاز مناطق کنترل



هاي مشخص، سازمان را از موارد مشخص تماس در طول فرایند جابجایی : سرپرستراهنمایی تکمیلی
کنند. تا زمانی که هویت سرپرست در همه نمایند و پاسخگویی فردي را تسهیل میها آگاه میرسانه
تی از یک فرد به فرد دیگر وجود هاي سرپرسها مشخص و بدون ابهام است، امکان انتقال مسئولیتزمان
دارد.

ها / حفاظت از طریق رمزنگاريجابجایی رسانه)4(

هاي شده در رسانهسیستم اطلاعاتی به منظور حفاظت از محرمانگی و یکپارچگی اطلاعات ذخیره
سازي سازوکارهاي رمزنگاري بهره شده، از پیادهدیجیتالی در طول جابجایی در خارج از مناطق کنترل

گیرد.می

هاي سازي قابل حمل (نظیر حافظههاي ذخیره: این کنترل پیشرفته هم به دستگاهراهنمایی تکمیلی
USBهاي خارجی و جداشدنی) و هم هاي ویدیوي دیجیتالی، هارد دیسکهاي فشرده، دیسک، دیسک

هاي ابخوانها و کتهاي هوشمند، تبلتسازي (نظیر گوشیهاي همراه با قابلیت ذخیرهبه دستگاه
MP-2هاي مربوطه: شود. کنترلالکترونیکی) اطلاق می

NIST 800-60، نشریه ویژه FIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابMP-5 (4)اولویت متوسطMP-5 (4)اولویت بالا

MP-6ها: پاکسازي رسانه

: سازمان:کنترل

شوند] را پیش از دفع، هاي اطلاعاتی که توسط سازمان تعیین میهاي متعلق به سیستمالف. [اختصاص: رسانه
ها و شگردهاي خارج کردن از کنترل سازمان یا تخصیص براي استفاده مجدد، با استفاده از [اختصاص: رویه

هاي سازمانی و فدرال مربوطه مشیشوند] مطابق با استانداردها و خطپاکسازي که توسط سازمان تعریف می
کند. پاکسازي می

بندي اطلاعات استفاده بندي امنیتی یا دستهب. از سازوکارهاي پاکسازي با قدرت و یکپارچگی مطابق با طبقه
کند.می



هاي اطلاعاتی، هم دیجیتال و هم هاي متعلق به سیستماین کنترل به همه رسانهراهنمایی تکمیلی:
ها جداشدنی هستند اند، فارغ از این که این رسانهکه براي دفع یا استفاده مجدد در نظر گرفته شدهغیردیجیتال، 

اي، هاي رایانهایستگاهها،هاي کپی، پرینتر، لپتاپهایی که در اسکنرها، دستگاهشود. رسانهیا خیر، اطلاق می
ستند. فرایند پاکسازي اطلاعات را به نحوي از هایی از این مطلب ههاي همراه نمونههاي شبکه و دستگاهمؤلفه
کند که این اطلاعات قابل دریافت یا بازسازي نباشند. شگردهاي پاکسازي، از جمله حذف، ها حذف میرسانه
سازي، حذف از طریق رمزنگاري و تخریب، از افشا شدن اطلاعات به افراد غیرمجاز در صورت استفاده خالص

کنند؛ اما در برخی هاي ناسب پاکسازي را تعیین میها روشکند. سازمانشگیري میها پیمجدد یا دفع رسانه
ها ها ضروري است. سازمانها مناسب نیستند، تخریب رسانههاي دیگر براي پاکسازي رسانهموارد، که روش

اکسازي آن دسته هاي تأییدشده براي پاکسازي را به اختیار خود به منظور پتوانند هر یک از شگردها و رویهمی
اند، قابلیت هاي حاوي اطلاعات انتخاب نمایند که براي استفاده در بخش عمومی در نظر گرفته شدهاز رسانه

ها، هیچ گونه تأثیر نامطلوبی براي سازمان یا افراد انتشار عمومی دارند یا در صورت استفاده مجدد یا دفع آن
ها ه به خودي خود غیرمحرمانه هستند یا نگارش مجدد قسمتهاي محرمانه از اسنادي کندارند. حذف ضمیمه

ها یا هاي انتخابی از یک سند به صورتی که غیرقابل درك باشند و نتیجه آن همانند حذف آن قسمتیا واژه
، NSAهاي مشیهاي غیردیجیتال هستند. استانداردها و خطهایی از پاکسازي رسانهها از سند باشد، نمونهواژه

، MA-2 ،MA-4هاي مربوطه: کنند. کنترلهاي حاوي اطلاعات محرمانه را کنترل میفرایند پاکسازي رسانه
RA-3 وSC-4.

هاي پیشرفته:کنترل

ها / بازبینی، موافقت، ردگیري، مستندسازي، تأیید نهاییپاکسازي رسانه)1(

نماید.ردگیري، مستند و تأیید میها را بازبینی، انتخاب، هاي پاکسازي و دفع رسانهسازمان فعالیت

کند تا از هایی را که قرار است پاکسازي شوند، بازبینی و تأیید میها رسانهسازمانراهنمایی تکمیلی:
هاي هاي نگهداري سوابق اطمینان حاصل نمایند. ثبت کارکنانی که فعالیتمشیمطابقت با خط

هایی اند، ثبت فایلهایی که پاکسازي شدهت انواع رسانهاند، ثبپاکسازي و دفع را بازبینی و تأیید کرده
هاي کاررفته، ثبت تاریخ و زمان فعالیتهاي پاکسازي بهاند، ثبت روشها ذخیره شدهکه در آن رسانه

هاي مربوط به وظیفه اند، ثبت فعالیتگرفته، ثبت کارکنانی فعالیت پاکسازي را انجام دادهپاکسازي انجام
شده از جمله هاي دفعی انجاماند و ثبت فعالیتارکنانی که وظیفه تأیید را انجام دادهتأیید، ثبت ک

ها، تأیید نمایند که ها باید پیش از دفع رسانههاي ردگیري و مستندسازي هستند. سازمانفعالیت
.SI-12هاي مربوطه: شده مؤثر بوده است. کنترلپاکسازي انجام



تجهیزاتها / تست کردن پاکسازي رسانه)2(

سازمان] توسطشدهتعیینزمانیهايبازهها و تجهیزات پاکسازي را در [اختصاص: درسازمان رویه
رود.کنند تا بتوانند تأیید نمایند که فرایند پاکسازي همانند انتظار پیش میتست می

ارجی هاي خها و تجهیزات پاکسازي ممکن است توسط موجودیتتست کردن رویهراهنمایی تکمیلی:
دهندگان خارجی) انجام شود.داراي صلاحیت و مجاز (نظیر سایر مؤسسات فدرال یا سرویس

ها / شگردهاي غیرتخریبیپاکسازي رسانه)3(

سازي قابل حمل هاي ذخیرهسازمان در شرایط زیر، از شگردهاي پاکسازي غیرتخریبی براي دستگاه
کنند:استفاده میهاي اطلاعاتی ها به سیستمپیش از اتصال این دستگاه

سازي قابل حمل هاي ذخیرهشوند و پاکسازي دستگاه[اختصاص: شرایطی که توسط سازمان تعیین می
نمایند.]را الزامی می

هاي دیجیتال حاوي اطلاعات محرمانه و اطلاعات این کنترل پیشرفته به رسانهراهنمایی تکمیلی:
توانند سازي قابل حمل میهاي ذخیرهشود. دستگاهنیز اطلاق میCUI(212شده (غیرمحرمانه ولی کنترل

هاي اطلاعاتی سازمانی باشند. بسیاري از این منبعی براي وارد کردن کدهاي مخرب به سیستم
آیند و ممکن است حاوي کدهاي ها از منابع ناشناخته و احتمالاً غیرقابل اعتماد به دست میدستگاه

هاي هاي ورودي به سیستمیا سایر پورتUSBهاي ز طریق پورتتوانند به آسانی امخربی باشند که می
شود، سازي همواره توصیه میهاي ذخیرهاطلاعاتی منتقل شوند. با این که اسکن این چنین دستگاه

ها عاري از کدهاي مخرب حاوي دستوراتی شود که این دستگاهپاکسازي سبب اطمینان بیشتر می
سازي قابل هاي ذخیرهها در مواردي که دستگاهزصفر را دارند. سازمانهستند که قابلیت آغاز حملات رو

دهندگان خریداري شده باشند، پیش از استفاده اولیه یا حمل به صورت دست اول از سازندگان یا ارائه
شگردهاي پاکسازي غیرتخریبی را دهند،ها را از دست میهنگامی که زنجیره مثبت مالکیت این دستگاه

.SI-3هاي مربوطه: برند. کنترلمیبه کار 

شدهها / اطلاعات غیرمحرمانه ولی کنترلپاکسازي رسانه)4(

منتقل شد.]MP-6[حذف شد: به بخش 

ها / اطلاعات محرمانهپاکسازي رسانه)5(
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منتقل شد.]MP-6[حذف شد: به بخش 

هاها / تخریب رسانهپاکسازي رسانه)6(

منتقل شد.]MP-6[حذف شد: به بخش 

ها / صدور مجوز دوجانبهپاکسازي رسانه)7(

هاي هاي متعلق به سیستمسازمان از فرایند صدور مجوز دوجانبه براي پاکسازي [اختصاص: رسانه
کند.شوند] استفاده میاطلاعاتی که توسط سازمان تعیین می

ند که مطمئن شوند برها فرایند صدور مجوز دوجانبه را به این علت به کار میسازمانراهنمایی تکمیلی:
شود که این عمل توسط هاي اطلاعاتی فقط در صورتی انجام میهاي متعلق به سیستمپاکسازي رسانه

هاي شود. افرادي که مسئولیت پاکسازي رسانهدو نفر که از نفر فنی داراي صلاحیت هستند، انجام می
برخوردار هستند که بتوانند تشخیص از مهارت و تخصص کافی هاي اطلاعاتی را دارند،متعلق به سیستم

هاي سازمانی یا فدرال ها و رویهمشیدهند آیا فرایند پاکسازي مورد نظر بازگوکننده استانداردها، خط
کند که مطمئن شد فرایند پاکسازي مربوطه است یا خیر. به علاوه، صدور مجوز دوجانبه کمک می

روز خطا و هم از گزارش دروغی مبنی بر انجام پاکسازي رود؛ یعنی هم در برابر بهمانند انتظار پیش می
آورد. صدور مجوز دوجانبه ممکن است با نام کنترل دونفره نیز شناخته شود. حفاظت به عمل می

.MP-3و AC-3هاي مربوطه: کنترل

سازي از راه دورها / خالصپاکسازي رسانه)8(

ها هاي سیستمهاي اطلاعاتی، مؤلفهص: سیستمکند که اطلاعات [اختصاسازمان این امکان را فراهم می
سازي شده توسط سازمان] را به صورت از راه دور یا در شرایط زیر پاك یا خالصهاي تعیینو دستگاه

شوند]نمود: [اختصاص: شرایطی که توسط سازمان تعریف می

هاي اطلاعاتی، هاي موجود در سیستماین کنترل پیشرفته از اطلاعات و دادهراهنمایی تکمیلی:
ها،هاي همراه)، در صورتی که این سیستمهاي سازمانی (نظیر دستگاهها و دستگاههاي سیستممؤلفه
کند. به منظور کاهش خطر ها توسط افراد غیرمجاز تهیه شده باشند، حفاظت میها و دستگاهمؤلفه

ز، تعبیه یک فرایند احراز هویت ها توسط افراد غیرمجاها و دستگاهسازي سیستم، مؤلفهحذف و خالص
توان به سازي را میسازي الزامی است. اعمال حذف و خالصقدرتمند براي اعمال حذف و خالص

ها یا تخریب کلید لازم هاي مختلفی انجام داد؛ براي مثال، بازنویسی چندین باره اطلاعات و دادهشیوه
شده.هاي رمزگذاريبراي رمزگشایی داده



، آدرس وب: NIST 800 ،60-NIST 800-88هاي ویژه ، نشریهFIPS 199ه نشریمراجع:
http://www.nsa.gov/ia/mitigation_guidance/media_destruction_guidance/index.shtml

:هاي پایهه مجموعهاولویت و تخصیص ب

P1MP-6اولویت پایینMP-6اولویت متوسطMP-6 (1)(2)(3)اولویت بالا

MP-7ها: کاربرد رسانه

کارگیري [اختصاص: شده توسط سازمان]، بههاي امنیتی تعیین: سازمان با استفاده از [اختصاص: ضامنکنترل
کند، ممنوع توسط سازمان] را [انتخاب: محدود میشده هاي سیستمی تعیینهاي اطلاعاتی یا مؤلفهسیستم

کند].می

هاي هاي دیجیتالی و رسانههاي اطلاعاتی شامل رسانههاي متعلق به سیستمرسانهراهنمایی تکمیلی:
ها، نوارهاي مغناطیسی، هارد توان به دیسکتهاي دیجیتالی میشوند. از جمله رسانهغیردیجیتالی می

هاي ویدیوي دیجیتالی اشاره کرد. از هاي فشرده، دیسکاشدنی، فلش درایو، دیسکهاي خارجی و جددیسک
هاي همراه با توان به کاغذ و میکروفیلم اشاره کرد. این کنترل به دستگاههاي غیردیجیتالی میجمله رسانه

شود. در مقایسه هاي الکترونیکی) اطلاق میها و کتابخوانهاي هوشمند، تبلتسازي (نظیر گوشیقابلیت ذخیره
ها براي کند، این کنترل کاربرد انواع خاصی از رسانهها را محدود میکه دسترسی کاربران به رسانهMP-2با 

سازد؛ براي مثال، محدود کردن یا ممنوع استفاده از فلش درایو یا هارد هاي اطلاعاتی را محدود میسیستم
ها و قوانین رفتاري) ها، رویهمشیهاي فنی و غیرفنی (نظیر خطتوانند از ضامنها میهاي خارجی. سازماندیسک

ها هاي اطلاعاتی استفاده نمایند. ممکن است سازمانهاي متعلق به سیستمبراي محدود کردن کاربرد رسانه
هاي فیزیکی کارگیري قفسهسازي قابل حمل را محدود سازند؛ به عنوان نمونه، با بههاي ذخیرهکاربرد دستگاه

هاي خارجی مشخص یا غیرفعال کردن یا اي براي ممانعت از دسترسی به برخی از پورتهاي رایانهروي ایستگاه
ها هایی. همچنین ممکن است سازمانحذف کردن امکان وارد کردن، خواندن یا نوشتن روي چنین دستگاه

محدود نمایند؛ براي نمونه، هاي تأییدشده سازي قابل حمل را فقط به دستگاههاي ذخیرهکاربرد دستگاه
شوند هاي تأییدشده ارائه میهایی که توسط سایر سازمانشوند یا دستگاههاي که توسط سازمان ارائه میدستگاه

هاي ها کاربرد دستگاههایی که متعلق به اشخاص حقوقی نیست. در نهایت، ممکن است سازمانو دستگاه
هاي ها محدود نمایند؛ براي مثال، ممانعت از کاربرد دستگاهسازي قابل حمل را بر اساس نوع آنذخیره
سازي این محدودیت از طریق غیرفعال کردن یا حذف قابلیت سازي قابل حمل با قابلیت نوشتن و پیادهذخیره

.PL-4و AC-19هاي مربوطه: ها. کنترلنوشتن روي این دستگاه



:هاي پیشرفتهکنترل

هاي بدون مالککاربرد رسانهها / ممانعت ازکاربرد رسانه)1(

سازي قابل حمل قابل شناسایی نیست، سازمان کاربرد این هاي ذخیرهدر صورت مالک دستگاه
نماید.هاي اطلاعاتی سازمانی را ممنوع میها در سیستمدستگاه

ر سازي قابل حمل (نظیهاي ذخیرهالزامی بودن امکان شناسایی مالک براي دستگاهراهنمایی تکمیلی:
دهد؛ به این شکل که به ها کاهش میکارگیري این فناوريها)، مخاطرات بهها یا پروژهافراد، سازمان

ها (نظیر ورود شده در این دستگاههاي شناختهپذیريدهد براي رسیدگی به آسیبها اجازه میسازمان
.PL-4هاي مربوطه: کدهاي مخرب)، مسئولیت و پاسخگویی مشخص نمایند. کنترل

هاي مقاوم در برابر پاکسازيها / ممانعت از کاربرد رسانهکاربرد رسانه)2(

نماید.هاي اطلاعاتی سازمانی ممانعت میهاي مقاوم در برابر پاکسازي در سیستمسازمان از کاربرد رسانه

. انواع گرددها از اطالعات بر میسازي رسانهمقاومت در برابر پاکسازي به امکان خالصراهنمایی تکمیلی:
هاي مربوطه کنند یا در صورت پشتیبانی، واسطهاي پاکسازي پشتیبانی نمیها از فرمانخاصی از رسانه

شده در هاي تعبیههاي فشرده، فلششوند. فلشها پشتیبانی نمیبه شکل استاندارد براي این دستگاه
هاي مقاوم در هایی از رسانهجداشدنی نمونهUSBهاي ها، درایوهاي جامد و رسانهمدارها یا دستگاه

.MP-6هاي مربوطه: برابر پاکسازي هستند. کنترل

NIST 800-111، نشریه ویژه FIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1MP-7اولویت پایینMP-7 (1)اولویت متوسطMP-7 (1)اولویت بالا

MP-8ها: تقلیل رسانه

کنترل: سازمان:

نماید که شامل شوند] ایجاد میها که توسط سازمان تعریف میالف. [اختصاص: فرایندهایی براي تقلیل رسانه
شود.شده توسط سازمان] میکارگیري سازوکارهاي تقلیل با [اختصاص: میزان قدرت و یکپارچگی تعیینبه



بندي امنیتی یا هاي اطلاعاتی با طبقههاي متعلق به سیستمکند که فرایند تقلیل رسانهب. اطمینان حاصل می
هاي احتمالی کنندهبندي اطلاعاتی که قرار است حذف شوند و نیز با مجوزهاي دسترسی دریافتسطح دسته

یافته مطابقت داشته باشد.اطلاعات تقلیل

شوند] را یهاي اطلاعاتی و نیازمند تقلیل که توسط سازمان تعیین مهاي متعلق به سیستمپ. [اختصاص: رسانه
کند.شناسایی می

دهد.شده را از طریق فرایندهاي ایجادشده تقلیل میهاي اطلاعاتی شناساییهاي متعلق به سیستمت. رسانه

هاي اطلاعاتی، هم دیجیتال و هم هاي متعلق به سیستم: این کنترل به همه رسانهراهنمایی تکمیلی
ها جداشدنی اند، فارغ از این که این رسانهن در نظر گرفته شدهغیردیجیتال، که براي انتشار در خارج از سازما

شود، اطلاعات را به هاي سیستم اجرا میشود. هنگامی که فرایند تقلیل روي رسانههستند یا خیر، اطلاق می
کند، به نحوي که ها حذف میها از آن رسانهبندي آنبندي امنیتی یا سطح دستهصورت عمومی بر اساس طبقه

شود تا امکان انتشار و توزیع ها شامل نگارش مجدد اطلاعات میابل دریافت یا بازسازي نباشند. تقلیل رسانهق
ها سبب اطمینان از عدم وجود اطلاعات روي فضاهاي خالی موجود تر فراهم شود. به علاوه، تقلیل رسانهگسترده

ود.شها) میها (نظیر فضاهاي بدون استفاده درون فایلدر رسانه

:هاي پیشرفتهکنترل

ها / مستندسازي فرایندتقلیل رسانه)1(

نماید.هاي اطلاعاتی را مستند میهاي متعلق به سیستمهاي تقلیل رسانهسازمان فعالیت

ها را از طریق ارائه اطلاعاتی نظیر شگرد توانند فرایند تقلیل رسانهها می: سازمانراهنمایی تکمیلی
یافته و هویت فردي که عمل تقلیل را انجام داده شماره شناسایی رسانه تقلیلکاررفته براي تقلیل، به

است یا اجازه انجام آن را داده است، مستند نمایند.

ها / تست کردن تجهیزاتتقلیل رسانه)2(

هاي زمانیشوند] را [اختصاص: در بازههایی که توسط سازمان تعریف میسازمان [اختصاص: تست
ها را تأیید کند تا عملکرد صحیح آنهاي تقلیل اجرا میسازمان] روي تجهیزات و رویهتوسطشدهتعیین
نماید.

شدهها / اطلاعات غیرمحرمانه ولی کنترلتقلیل رسانه)3(



هاي اطلاعاتی و حاوي [اختصاص: اطلاعات غیرمحرمانه ولی هاي متعلق به سیستمسازمان رسانه
شوند] را پیش از انتشار عمومی، مطابق با استانداردها و می) که توسط سازمان تعریفCUIشده (کنترل

دهد.هاي سازمانی و فدرال مربوطه تقلیل میمشیخط

ها / اطلاعات محرمانهتقلیل رسانه)4(

هاي اطلاعاتی و حاوي اطلاعات محرمانه را پیش از تحویل به هاي متعلق به سیستمسازمان رسانه
تقلیل NSAهاي مشیلزامی هستند، مطابق با استانداردها و خطافرادي که فاقد مجوزهاي دسترسی ا

دهد.می

: در فرایند تقلیل اطلاعات محرمانه براي انتقال اطلاعاتی که دستور غیرمحرمانه بودن راهنمایی تکمیلی
هاي غیرمحرمانه، از ابزارها، شگردها و هاي اطلاعاتی محرمانه به رسانهها صادر شده است، از سیستمآن

شود.هاي پاکسازي تأییدشده استفاده میرویه

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P0اولویت بالانشده،انتخاباولویت متوسطنشده، انتخاباولویت پاییننشده، انتخاب



حفاظت فیزیکی و محیطیخانواده:

PE-1هاي حفاظت فیزیکی و محیطیمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، ها، مسئولیتمشی حفاظت فیزیکی و محیطی شامل هدف، حیطه شمول، نقشخط.17
دها؛ وها و تبعیت از استاندارهماهنگی بین سازمان

هاي مربوطه؛ ومشی حفاظت فیزیکی و محیطی و کنترلسازي خطهاي تسهیل پیادهرویه.18

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

مشی حفاظت فیزیکی و محیطی؛ وخط.17
هاي حفاظت فیزیکی و محیطی.رویه.18

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:هنماییرا
ها مشی و رویهرا ارتقا داد. خطPEهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطبه عنوان بخشی از خطتوان مشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
لزوم براي توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورتها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

NIST 800-NIST 800 ,12-100نشریه ویژه مراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P1PE-1اولویت پایینPE-1اولویت متوسطPE-1اولویت بالا

PE-2مجوزهاي دسترسی فیزیکی :

: سازمان:کنترل

هاي اطلاعاتی برخوردار هستند، تهیه، الف. لیستی از افرادي که از مجوز دسترسی به تأسیسات حاوي سیستم
کند.تأیید و نگهداري می

نماید.تأسیسات را صادر میب. اطلاعات محرمانه مجوز دسترسی به 

شده توسط سازمان] بازبینی هاي تعیینپ. لیست افراد مجاز براي دسترسی به تأسیسات را [اختصاص: در بازه
کند.می

ها را از لیست دسترسی به تأسیسات رود، آنت. هنگامی که ضرورت دسترسی افراد به تأسیسات از بین می
کند.حذف می

شود. افرادي که از اطلاعات هاي سازمانی اطلاق میکنندهکنترل به کارکنان و ملاقات: اینراهنمایی تکمیلی
کننده به محرمانه دائمی براي مجوز دسترسی فیزیکی برخوردار هستند (نظیر کارکنان و پیمانکاران)، ملاقات

انه مجوز هستند. هایی از اطلاعات محرمهاي هوشمند نمونهآیند. نشان، کارت شناسایی و کارتحساب نمی
هاي هاي غیرقابل جعل، کارتها قدرت مورد نیاز براي اطلاعات محرمانه مجوز (از جمله سطح نشانسازمان

هاي فدرال مطابقت دارند تعیین ها و رویهمشیهاي شناسایی) را که با استانداردها، خطهوشمند یا کارت
هاي شود که قابل دسترسی براي عموم نیستند. کنترلکنند. این کنترل فقط مناطقی در تأسیسات اطلاق میمی

.PS3و PE-3 ،PE4مربوطه: 

:هاي پیشرفتهکنترل

مجوزهاي دسترسی فیزیکی / دسترسی بر اساس مقام یا نقش)1(

هاي اطلاعاتی را بر اساس مقام یا نقش سازمان مجوزهاي دسترسی فیزیکی به تأسیسات حاوي سیستم
کند.افراد صادر می

.AC-6و AC ،3-AC-2هاي مربوطه: کنترلی تکمیلی:راهنمای

مجوزهاي دسترسی فیزیکی / دو روش شناسایی)2(



هاي قابل قبول براي شناسایی که توسط سازمان دو روش شناسایی را از میان [اختصاص: لیست روش
هاي خواهند به تأسیسات حاوي سیستمهایی که میکنندهشوند] براي ملاقاتسازمان تعیین می

نماید.اطلاعاتی دسترسی داشته باشند، الزامی می

هایی از هاي رانندگی نمونه) و گواهینامهPIVهاي تأیید هویت افراد (: گذرنامه، کارتراهنمایی تکمیلی
قبول شناسایی تصویري دولتی هستند. در مواردي که براي دسترسی یافتن به تأسیسات هاي قابلروش

هاي کلیدي، پین و ، کارتPIVهاي ها ممکن است از کارتروند، سازمانیسازوکارهاي خودکار به کار م
هاي بیومتریک استفاده نمایند.مؤلفه

مجوزهاي دسترسی فیزیکی / محدودیت دسترسی بدون همراه)3(

هاي اطلاعاتی را به کارکنانی که از [انتخاب سازمان دسترسی بدون همراه به تأسیسات حاوي سیستم
ها، مجوزهاي رسمی دسترسی به تأییدیه امنیتی براي همه اطلاعات موجود در سیستم(یکی یا بیشتر): 

هاي اطلاعاتی، ها، نیاز به دسترسی به همه اطلاعات موجود در سیستمهمه اطلاعات موجود در سیستم
کند.شده توسط سازمان]] برخوردار هستند، محدود می[اختصاص: اطلاعات محرمانه تعیین

: به علت ماهیت بسیار حساس اطلاعات محرمانه که در برخی تأسیسات خاص ذخیره لیراهنمایی تکمی
هاي هاي امنیتی کافی، تأییدیهشوند، بسیار مهم است که افرادي که از سطح کافی از تأییدیهمی

دسترسی یا نیاز به دانستن برخودار نیستند، توسط افرادي که داراي اطلاعات محرمانه مناسب هستند، 
شود یا در معرض خطر قرار هی شوند تا اطمینان حاصل شود که چنین اطلاعاتی افشا نمیهمرا
PS-6و PS-2هاي مربوطه: گیرد. کنترلنمی

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1PE-2اولویت پایینPE-2اولویت متوسطPE-2اولویت بالا

PE-3کنترل دسترسی فیزیکی :

: سازمان:کنترل

هاي الف. صدور مجوز دسترسی فیزیکی را در [اختصاص: نقاط ورود و خروج به تأسیسات حاوي سیستم
کند:هاي زیر اعمال میشوند] به واسطه روشاطلاعاتی که توسط سازمان تعیین می



تأیید صحت مجوزهاي دسترسی هر فرد پیش از دادن اجازه دسترسی به تأسیسات.1

ها یا خروج به تأسیسات به وسیله [انتخاب (یکی یا بیشتر): [اختصاص: سیستمکنترل ورود و.2
شوند]، نگهبان]هاي کنترل دسترسی فیزیکی که توسط سازمان تعیین میدستگاه

شده توسط سازمان] را هاي ممیزي کنترل فیزیکی مربوط به [اختصاص: نقاط ورود و خروج تعیینب. گزارش
کند.حفظ و نگهداري می

شده توسط سازمان] براي کنترل دسترسی به مناطقی از تأسیسات که هاي امنیتی تعیینپ. از [اختصاص: ضامن
کند.رسماً به عنوان قابل دسترسی براي عموم تعریف شده است، استفاده می

ش ها را در [اختصاص: شرایطی که همراهی و پایهاي آنکند و فعالیتها را همراهی میکنندهت. ملاقات
نماید.شوند] پایش میها الزامی است و توسط سازمان تعریف میکنندهملاقات

کند.هاي دسترسی فیزیکی را تأمین میو سایر دستگاه213هاث. امنیت کلیدها، ترکیب

هاي زمانی شوند] [اختصاص: در بازههاي دسترسی فیزیکی که توسط سازمان تعیین میج. از [اختصاص: دستگاه
کند.توسط سازمان] لیست و گزارش تهیه میشده تعیین

شده توسط سازمان] و یا هنگامی کلیدها گم هاي زمانی تعیینها و کلیدها را [اختصاص: در بازهچ. ترکیب
دهد.شوند، تغییر میگیرند یا افراد جابجا یا حذف میها در معرض افشا قرار میشوند، ترکیبمی

:راهنمایی تکمیلی

شود. افرادي که از اطلاعات محرمانه دائمی براي ها یا کارکنان سازمانی اطلاق میکنندهملاقاتاین کنترل به 
آیند. کننده به حساب نمیمجوز دسترسی فیزیکی برخوردار هستند (نظیر کارکنان و پیمانکاران)، ملاقات

له کارکنان مخصوص امنیت کنند؛ از جمهاي مورد نیاز براي تأسیسات را تعیین میها انواع نگهبانسازمان
ها و ها، ترکیبهاي اطلاعاتی. کلیدها، قفلفیزیکی یا سایر کارکنان نظیر کارکنان مدیریتی یا کاربران سیستم

ها و ها، عملیات پایش توسط نگهبانهاي دسترسی فیزیکی هستند. دوربینهایی از دستگاهها نمونهخوانکارت
هایی هستند هایی از ضامنها در مناطق امن نمونههاي سیستمتی و یا مؤلفههاي اطلاعانگهداري جداگانه سیستم

هاي کنترل دسترسی فیزیکی از قوانین، روند. سیستمکه در مناطق قابل دسترسی براي عموم به کار می
روي هاي فدرال مربوطه پیها، مقررات، استانداردها و راهنماییمشیدستورات اجرایی، رهنمودها، مقررات، خط

سازي هایی براي پیاده، راهنمایی214کنند. برنامه فدرال مدیریت هویت، اطلاعات محرمانه و دسترسیمی

213 combination
214 Federal Identity, Credential, and Access Management Program



دهد. هاي کنترل دسترسی فیزیکی ارائه میهاي مدیریت هویت، اطلاعات محرمانه و دسترسی در سیستمقابلیت
توانند هاي ممیزي میر هستند. گزارشپذیبرند، انعطافهاي ممیزي که به کار میها در انواع گزارشسازمان

اي (نظیر یک گزارش کتبی از افرادي که به تأسیسات دسترسی دارند و زمانی که این دسترسی صورت رویه
) یا ترکیبی از هر دو باشند. نقاط PIVشده توسط که یک کارت ارائهIDگرفته است)، خودکار (نظیر ثبت 

هاي اطلاعاتی و ترسی به تأسیسات، نقاط دسترسی داخلی به سیستمتواند شامل نقاط دسدسترسی فیزیکی می
هاي اطلاعاتی هاي سیستمهاي دسترسی تکمیلی نیاز دارند یا هر دو شود. مؤلفههایی که به کنترلیا مؤلفه

سی ها) ممکن است در مناطقی قرار داشته باشند که به عنوان قابل دستراي و ترمینالهاي رایانه(نظیر ایستگاه
هایی تعبیه کرده باشند. هایی براي دسترسی به چنین دستگاهها، ضامناند و سازمانبراي عموم تعریف شده

.RA-3و AU-2 ،AU-6 ،MP-2 ،MP-4 ،PE-2 ،PE-4 ،PE-5 ،PS-3هاي مربوطه: کنترل

:هاي پیشرفتهکنترل

هاي اطلاعاتیکنترل دسترسی فیزیکی / دسترسی به سیستم)1(

هاي هاي دسترسی فیزیکی، صدور مجوز دسترسی فیزیکی را براي سیستمبر کنترلسازمان، علاوه
هاي هاي سیستماطلاعاتی تأسیسات در [اختصاص: فضاهاي فیزیکی حاوي یک یا تعداد بیشتر از مؤلفه

کند.شوند] اعمال میاطلاعاتی که توسط سازمان تعریف می

ها تجمعی از شتري براي مناطقی از تأسیسات که در آن: این کنترل، امنیت فیزیکی بیراهنمایی تکمیلی
ها و مراکز داده و سازي رسانههاي سرور، مناطق ذخیرههاي اطلاعاتی (نظیر اتاقهاي سیستممؤلفه

.PS-2کند. کنترل مربوطه: ارتباطات) وجود دارد، فراهم می

هاي اطلاعاتیکنترل دسترسی فیزیکی / مرزهاي سیستم)2(

شده توسط سازمان] در مرزهاي فیزیکی تأسیسات یا هاي زمانی تعیینص: در بازهسازمان [اختصا
هاي اطلاعاتی، هاي سیستمهاي اطلاعاتی در ارتباط با استخراج غیرمجاز اطلاعات یا حذف مؤلفهسیستم

دهد.بررسی امنیتی انجام می

کنند تا نیتی را تعیین میهاي امها شدت، دفعات و تصادفی بودن بررسی: سازمانراهنمایی تکمیلی
.SC-7و AC-4هاي مربوطه: مخاطرات ناشی از استخراج را به میزان کافی کاهش دهند. کنترل

کنترل دسترسی فیزیکی / نگهبانی، زنگ هشدار و پایش پیوسته)3(



هاي هشدار براي پایش دائمی همه نقاط دسترسی فیزیکی به تأسیسات ها و یا زنگسازمان از نگهبان
کند.هاي اطلاعاتی در تمام لحظات، استفاده میسیستمحاوي

.CP-7و CP-6هاي مربوطه: : کنترلراهنمایی تکمیلی

هاي داراي قفلکنترل دسترسی فیزیکی / جعبه)4(

هاي اطلاعاتی هاي سیستمهاي فیزیکی داراي قفل براي حفاظت از [اختصاص: مؤلفهسازمان از جعبه
کند.ابر دسترسی فیزیکی و غیرمجاز استفاده میشده توسط سازمان] در برتعیین

کنترل دسترسی فیزیکی / حفاظت در مقابل دستکاري)5(

شده توسط سازمان] براي [انتخاب (یکی یا بیشتر): هاي امنیتی تعیینسازمان از [اختصاص: ضامن
ختصاص: هاي اطلاعاتی در [اشناسایی، پیشگیري از] ایجاد تغییر یا دستکاري فیزیکی درون سیستم

کند.شده توسط سازمان]، استفاده میافزاري تعیینهاي سختمؤلفه

هاي شناسایی و پیشگیري از دستکاري را در برخی ها ممکن است روش: سازمانراهنمایی تکمیلی
هاي هاي شناسایی را برخی از مؤلفهسازي نمایند یا روششده پیادهافزاري انتخابهاي سختمؤلفه
هاي شناسایی و سازي نمایند. در فعالیتها پیادههاي پیشگیري را در سایر مؤلفهافزاري و روشسخت
هاي شناسایی هاي ضددستکاري، از جمله قفلتوان چندین نوع از فناوريري از دستکاري، میپیشگی

هاي ضددستکاري به شناسایی تغییرات هاي ضددستکاري، را به کار گرفت. برنامهدستکاري و پوشش
کنند. کنترل افزاري از طریق تهیه بدل و سایر مخاطرات مربوط به زنجیره تأمین کمک میسخت

.SA-12طه: مربو

کنترل دسترسی فیزیکی / تست نفوذ به تأسیسات)6(

شده توسط هاي زمانی تعیینکند که [اختصاص: در بازهسازمان از یک فرایند تست نفوذ استفاده می
هاي امنیتی مربوط نشده براي دور زدن یا عبور از کنترلهاي اعلامشود و شامل تلاشسازمان] انجام می
شود.فیزیکی به تأسیسات میبه نقاط دسترسی 

.CA-7و CA-2هاي مربوطه: : کنترلراهنمایی تکمیلی

، NIST 800 ،76-NIST 800 ،78-NIST 800 ،116-NIST 800-73هاي ویژه ، نشریهFIPS 201: نشریه مراجع
ICD 704 ،ICD 705 دستور ،DoD 5200.39) تأیید هویت افراد ،PIVهاي کنترل دسترسی ) در سیستم

).E-PACSی سازمانی (فیزیک



http://idmanagement.gov ،http://fips201ep.cio.govهاي وب: آدرس

:هاي پایهاولویت و تخصیص به مجموعه

P1PE-3اولویت پایینPE-3اولویت متوسطPE-3 (1)لااولویت با

PE-4هاي انتقال پیام: کنترل دسترسی براي واسطه

شده هاي اطلاعاتی تعیینسازمان دسترسی فیزیکی به [اختصاص: خطوط توزیع و انتقال پیام سیستمکنترل:
شده توسط هاي امنیتی تعیینتوسط سازمان] را درون تأسیسات سازمانی با استفاده از [اختصاص: ضامن

کند.سازمان] کنترل می

هاي اطلاعاتی خطوط توزیع و انتقال پیام سیستمکاررفته برايهاي امنیتی فیزیکی به: ضامنراهنمایی تکمیلی
هاي امنیتی کنند. به علاوه، ضامنهاي اتفاقی، اختلال و دستکاري فیزیکی کمک میبه پیشگیري از آسیب

نشده مؤثر باشند. هاي رمزگذاريممکن است براي پیشگیري از شنود یا ایجاد تغییرات در حین انتقال پیام
کاررفته براي کنترل دسترسی فیزیکی به خطوط انتقال پیام و توزیع سیستم ي امنیتی بههاهایی از ضامننمونه

) حفاظت از 3شده و (یا قطعشده هاي اضافی قفل) جک2شده، (کشی قفلهاي سیم) جعبه1عبارتند از (
MP-2 ،MP-4 ،PE-2،PE-3 ،PE-5،SC-7هاي مربوطه: هاي سیم یا رسانا. کنترلکشی با استفاده از محفظهسیم

.SC-8و 

: وجود ندارد.هاي پیشرفتهکنترل

7003شماره NSTISSI: مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابPE-4اولویت متوسطPE-4اولویت بالا

PE-5هاي خروجیدسترسی براي دستگاه: کنترل

هاي اطلاعاتی را به منظور پیشگیري از هاي خروجی سیستمدستگاه: سازمان دسترسی فیزیکی به کنترل
کند.ها کنترل میدستیابی افراد غیرمجاز به این خروجی



شده و ارائه اجازه شده یا سایر مناطق امنهاي قفلهاي خروجی در اتاق: قرار دادن دستگاهراهنمایی تکمیلی
ها توسط هایی که امکان پایش آناي خروجی در مکانهدسترسی فقط به افراد مجاز و قرار دادن دستگاه

هاي هاي خروجی هستند. صفحههایی از کنترل دسترسی فیزیکی به دستگاهکارکنان سازمانی وجود دارد، نمونه
هاي هایی از دستگاههاي صوتی نمونههاي فکس و دستگاههاي کپی، اسکنرها، دستگاهنمایش، پرینترها، دستگاه

.PE18و PE-2 ،PE-3 ،PE4هاي مربوطه: هاي اطلاعاتی هستند. کنترلخروجی سیستم

:هاي پیشرفتهکنترل

هاهاي خروجی / دسترسی افراد مجاز به خروجیکنترل دسترسی براي دستگاه)1(

سازمان:

کند.شده توسط سازمان] را کنترل میهاي خروجی تعیینالف. دسترسی فیزیکی به [اختصاص: دستگاه

هاي خروجی را دریافت نمایند.کند که فقط افراد مجاز دستگاهاصل میب. اطمینان ح

شده و هاي فکس در مناطق کنترلهاي کپی و دستگاه: قرار دادن پرینترها، دستگاهراهنمایی تکمیلی
کلید یا محدود کردن دسترسی فقط به افراد خاصی که داراي کنترل دسترسی با استفاده از صفحه

هاي خروجی هایی از کنترل دسترسی فیزیکی به دستگاهنشان هستند، نمونهداراي نوع خاصی از
شده است.انتخاب

هاهاي خروجی / دسترسی فردي به خروجیکنترل دسترسی براي دستگاه)2(

سیستم اطلاعاتی:

شده توسط هاي خروجی تعیینها از طریق [اختصاص: دستگاهالف. دسترسی فیزیکی به خروجی
کند.میسازمان] را کنترل

کند.کننده خروجی از دستگاه ثبت میب. هویت فرد را به عنوان دریافت

هاي فکس هاي کپی و دستگاههاي امنیتی در پرینترها، دستگاه: نصب قابلیتراهنمایی تکمیلی
سازي احراز هویت هاي خروجی است که امکان پیادههایی از کنترل دسترسی فیزیکی به دستگاهنمونه

هاي خروجی پیش از دادن خروجی افزاري) در دستگاهمثال، با استفاده از پین یا توکن سخت(به عنوان
کند.به افراد را فراهم می

هاي خروجیگذاري دستگاههاي خروجی / نشانهکنترل دسترسی براي دستگاه)3(



شده توسط سازمان] را هاي اطلاعاتی تعیینهاي خروجی سیستمسازمان [اختصاص: دستگاه
کننده نشانه امنیتی مناسب براي اطلاعاتی است که اجازه دارند از آن کند که مشخصگذاري مینهنشا

دستگاه خارج و ارائه شوند.

هاي هاي کپی و دستگاههاي فکس، اسکنرها، دستگاهپرینتر، صفحه نمایش، دستگاه: راهنمایی تکمیلی
ی امکان اعمال این کنترل پیشرفته هاي خروجی هستند. به طور کلهایی از دستگاهصوتی نمونه

هاي همراه وجود دارد.هاي خروجی غیر از دستگاهدستگاه

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2نشده، اولویت پایینانتخابPE-5اولویت متوسطPE-5اولویت بالا

PE-6پایش دسترسی فیزیکی :

: سازمان:کنترل

هاي اطلاعاتی را به منظور شناسایی حوادث امنیت فیزیکی و فیزیکی تأسیسات حاوي سیستمالف. دسترسی 
کند.ها پایش میواکنش به آن

شده توسط سازمان] و در هنگام هاي زمانی تعیینهاي دسترسی فیزیکی را [اختصاص: در بازهگیريب. گزارش
کند.شده توسط سازمان] بازبینی میي تعیینهاي احتمالی رویدادهابروز [اختصاص: رویدادها یا نشانه

نماید.هاي سازمانی واکنش به حوادث هماهنگ و مطابق میها و تحقیقات را قابلیتپ. نتایج بازبینی

هاي سازمانی واکنش به حوادث شامل تحقیقات مربوط حوادث امنیت فیزیکی : قابلیتراهنمایی تکمیلی
هاي دسترسی فیزیکی مشکوك د. تخلفات امنیتی آشکار یا فعالیتشوها میشده و واکنش به آنشناسایی

) 1هاي دسترسی فیزیکی مشکوك عبارتند از: (هایی از فعالیتهایی از حوادث امنیتی هستند. مثالنمونه
ها معمولاً هاي چندباره به مناطقی که دسترسی به آن) دسترسی2هاي کاري معمول، (دسترسی خارج از ساعت

هاي هاي خارج از نوبت. کنترل) دسترسی4) دسترسی به مدت زمان غیرمعمول و (3پذیرد، (صورت نمی
.IR-8و CA-7 ،IR-4مربوطه: 

هاي پیشرفته:کنترل



پایش دسترسی فیزیکی / هشدارهاي نفوذ و تجهیزات نظارتی)1(

کند.سازمان تجهیزات نظارتی و هشدارهاي نفوذ فیزیکی را پایش می

فیزیکی / تشخیص و واکنش خودکار به نفوذپایش دسترسی )2(

هاي نفوذ که توسط سازمان سازمان از سازوکارهاي خودکار براي تشخیص [اختصاص: انواع و دسته
کند.شده توسط سازمان] استفاده میسازي [اختصاص: تمهیدات واکنشی تعیینشوند] و فعالتعیین می

.SI-4: کنترل مربوطه: راهنمایی تکمیلی

سترسی فیزیکی / نظارت تصویريپایش د)3(

گیرد و شده توسط سازمان] به کار میسازمان نظارت تصویري را براي [اختصاص: مناطق عملیاتی تعیین
دارد.شده توسط سازمان] نگه میشده را براي [اختصاص: مدت زمان تعیینتصاویر ویدیویی ضبط

وهاي نظارت تصویري به هدف : این کنترل پیشرفته روي ضبط کردن ویدیراهنمایی تکمیلی
هاي آمده ایجاب نماید (نظیر ورود غیرقانونی که به روشهاي بعدي، در صورتی شرایط پیشبازبینی

ها کند. الزامی به پایش ویدیوهاي نظارتی نیست، اگرچه سازماندیگر شناسایی شده است)، تمرکز می
ممکن است برخی ملاحظات قانونی در ممکن است بخواهند این کار را انجام دهند. توجه شود که 

ارتباط با اعمال و حفظ نظارت تصویري وجود داشته باشد، به خصوص اگر این نظارت در مکانی عمومی 
انجام شود.

هاي اطلاعاتیپایش دسترسی فیزیکی / پایش دسترسی فیزیکی به سیستم)4(

: فضاهاي فیزیکی حاوي یک سازمان علاوه بر پایش دسترسی فیزیکی در تأسیسات به عنوان [اختصاص
شوند]، دسترسی هاي اطلاعاتی که توسط سازمان تعیین میهاي سیستمیا تعداد بیشتري از مؤلفه

کند.هاي اطلاعاتی را پایش میفیزیکی به سیستم

: این کنترل پیشرفته امکان پایش بیشتر براي مناطقی در تأسیسات را که در آن راهنمایی تکمیلی
ها و سازي رسانههاي سرور، مناطق ذخیرههاي اطلاعاتی وجود دارد (نظیر اتاقسیستمهايتجمع مؤلفه

آورد.مراکز ارتباطات)، به وجود می

وجود ندارد.مراجع: 

:هاي پایهاولویت و تخصیص به مجموعه



P1PE-6اولویت پایینPE-6 (1)اولویت متوسطPE-6 (1)(4)اولویت بالا

PE-7 هاکنندهملاقات: کنترل

منتقل شد.]PE-3و PE-2هاي [حذف شد: به بخش

PE-8هاکننده: سوابق دسترسی ملاقات

: سازمان:کنترل

هاي اطلاعاتی را براي [اختصاص: مدت زمان ها به تأسیسات حاوي سیستمکنندهالف. سوابق دسترسی ملاقات
کند.شده توسط سازمان] حفظ و نگهداري میتعیین

کند.شده توسط سازمان] بازبینی میهاي زمانی تعیینها را [اختصاص: در بازهکنندهسوابق دسترسی ملاقاتب. 

هاي هاي شناسایی هویت، تاریخکننده، روشکننده، امضاي ملاقات: نام و سازمان ملاقاتراهنمایی تکمیلی
هایی از سوابق دسترسی شده نمونهد ملاقاتهاي ورود و خروج، اهداف ملاقات و نام و سازمان افرادسترسی، زمان

ها براي مناطق قابل دسترسی براي عموم الزامی کنندهها هستند. ثبت سوابق دسترسی ملاقتکنندهملاقات
نیست.

هاي پیشرفته:کنترل

ها / حفظ و نگهداري و بازبینی خودکار سوابقکنندهسوابق دسترسی ملاقت)1(

به منظور تسهیل حفظ و نگهداري و بازبینی سوابق دسترسی سازمان از سازوکارهاي خودکار 
نماید.ها استفاده میکنندهملاقات

ها / سوابق دسترسی فیزیکیکنندهسوابق دسترسی ملاقات)2(

منتقل شد.]PE-2[حذف شد: به بخش 

وجود ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه



P3PE-8اولویت پایینPE-8 متوسطاولویتPE-8 (1)اولویت بالا

PE-9کشی و تجهیزات تولید انرژي: سیم

ها و هاي اطلاعاتی در براي آسیبکشی انتقال انرژي براي سیستم: سازمان از تجهیزات تولید انرژي و سیمکنترل
کند.تخریب حفاظت می

کشی و تجهیزات تولید انرژي سیمکنند که چه انواعی از حفاظت براي ها تعیین می: سازمانراهنمایی تکمیلی
هاي عملیاتی ضروري است. هاي مختلف در داخل و خارج تأسیسات سازمانی و محیطکاررفته در مکانبه

قطعی کشی داخلی و منابع انرژي بدونها، سیمهاي انتقال انرژي در خارج از ساختمانکشیژنراتورها و سیم
)UPSها هاي خودکفا نظیر خودرها و ماهوارهمنابع انرژي براي موجودیتها یا مراکز داده و) در داخل اداره

.PE-4کشی و تجهیزات تولید انرژي است. کنترل مربوطه: هایی از سیمنمونه

:کنترل پیشرفته

کشی اضافیانرژي / سیمتولیدتجهیزاتوکشیسیم.1

کند که از نظر فیزیکی به صورت میکشی اضافی براي انتقال انرژي استفاده سیسازمان از مسیرهاي سیم
گیرند.شده توسط سازمان] قرار میجدا از هم [اختصاص: در فاصله تعیین

شوند که در هاي اضافی و از نظر فیزیکی مجزا، سبب اطمینان بیشتر میکشی: سیمراهنمایی تکمیلی
همچنان جریان ها به هر شکل دیگري، انرژيها یا آسیب دیدن سیمصورت قطع شدن یکی از سیم

یابد.می

هاي خودکار ولتاژانرژي / کنترلتولیدتجهیزاتوکشیسیم.2

هاي اطلاعاتی که توسط سازمان هاي حیاتی سیستمهاي خودکار ولتاژ براي [مؤلفهسازمان از کنترل
کند.شوند] استفاده میتعیین می

وجود ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P4نشده، اولویت پاییننتخاباPE-9اولویت متوسطPE-9اولویت بالا



PE-10خاموشی اضطراري :

: سازمان:کنترل

ها به صورت تکی در شرایط هاي سیستمهاي اطلاعاتی یا هر یک از مؤلفهالف. امکان قطع کردن انرژي سیستم
کند.اضطراري را برقرار می

شده توسط سازمان در نزدیکی هاي تعییناضطراري را در [اختصاص: مکانهاي خاموشی ها یا سوییچب. دستگاه
دهد تا دسترسی آسان و ایمن را براي کارکنان تسهیل ها] قرار میهاي سیستمهاي اطلاعاتی یا مؤلفهسیستم

نماید.

کند.سازي غیرمجاز حفاظت میپ. از سیستم قطع اضطراري انرژي در برابر فعال

شود که حاوي تجمعات منابع سیستم این کنترل به طور عمده براي تأسیساتی اطلاق می:راهنمایی تکمیلی
.PE-15هاي رایانه مرکزي، هستند. کنترل مربوطه: هاي سرور و اتاقاطلاعاتی، نظیر مراکز داده، اتاق

:کنترل پیشرفته

سازي اتفاقی یا غیرمجازخاموشی اضطراري / فعال.1

قل شد.]منتPE-10[حذف شد: به بخش 

وجود ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابPE-10اولویت متوسطPE-10اولویت بالا

PE-11انرژي اضطراري :

مدت را به منظور تسهیل [انتخاب (یکی یا بیشتر): ) کوتاهUPSقطعی (: سازمان یک منبع انرژي بدونکنترل
هاي اطلاعاتی به منبع انرژي جایگزین و هاي اطلاعاتی، گذار سیستمکردن منظم و مناسب سیستمخاموش 

کند.بلندمدت] تأمین می

.CP-7و AT ،2-CP-3کنترل مربوطه: راهنمایی تکمیلی:



:هاي پیشرفتهکنترل

انرژي اضطراري / منبع انرژي جایگزین و بلندمدت، قابلیت عملیاتی حداقلی)1(

کند که در صورت هاي اطلاعاتی فراهم میمنبع انرژي جایگزین و بلندمدت را سیستمسازمان یک 
هاي عملیاتی را در حداقل سطح الزامی حفظ نماید.تواند قابلیتقطعی طولانی منبع انرژي اصلی، می

یا دومکارگیري منبع انرژي تجاري دستتوان مثلاً با به: این کنترل پیشرفته را میراهنمایی تکمیلی
هاي مدت براي سیستمتوان منابع انرژي جایگزین و طولانیسایر منابع انرژي خارجی رعایت نمود. می

اطلاعاتی را به صورت دستی یا خودکار فعال نمود.

انرژي اضطراري / منبع انرژي جایگزین و بلندمدت، خودکفایی)2(

کند که:طلاعاتی فراهم میهاي اسازمان سازمان یک منبع انرژي جایگزین و بلندمدت را سیستم

الف. خودکفا است.

ب. به منبع خارجی تولید انرژي متکی نیست.

هاي عملیاتی را در حداقل تواند [انتخاب: قابلیتپ. در صورت قطعی طولانی منبع انرژي اصلی، می
هاي عملیاتی را سطح کامل] حفظ نماید.سطح الزامی، قابلیت

کارگیري یک یا چند ژنراتور با ظرفیت کافی توان مثلاً با بهرفته را میاین کنترل پیشراهنمایی تکمیلی:
مدت براي توان منابع انرژي جایگزین و طولانیبراي مطابقت با نیازهاي سازمان رعایت نمود. می

هاي اطلاعاتی را به صورت دستی یا خودکار فعال نمود.سیستم

وجود ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت پایینانتخابPE-11اولویت متوسطPE-11 (1)اولویت بالا

PE-12نورپردازي اضطراري :



نماید که برد و حفظ میهاي اطلاعاتی به کار می: سازمان نورپردازي اضطراري و خودکار را براي سیستمکنترل
هاي اضطراري و مسیرهاي تخلیه و خروج در خروجیشود و در صورت قطعی انرژي یا تداخل، فعال می

دهد.تأسیسات را پوشش می

شود که حاوي تجمعات منابع سیستم : این کنترل به طور عمده براي تأسیساتی اطلاق میراهنمایی تکمیلی
.CP-7و CP-2هاي مربوطه: هاي رایانه مرکزي، هستند. کنترلهاي سرور و اتاقاطلاعاتی، نظیر مراکز داده، اتاق

:کنترل پیشرفته

وکارهاي اساسی و ضروري و عملکردهاي کسبنورپردازي اضطراري / مأموریت.1

هاي اساسی و سازمان نورپردازي اضطراري را براي همه مناطق درون تأسیسات که شامل مأموریت
کند.شوند، فراهم میوکار میضروري و عملکردهاي کسب

وجود ندارد.مراجع:

:هاي پایهیص به مجموعهاولویت و تخص

P1PE-12اولویت پایینPE-12اولویت متوسطPE-12اولویت بالا

PE-13سوزي: حفاظت در برابر آتش

هاي سوزي را براي آن دسته از سیستمهاي شناسایی و اطفاي آتشها و سیستم: سازمان، دستگاهکنترل
کند.گیرد و نگهداري میشوند، به کار میمیاطلاعاتی که توسط یک منبع انرژي مستقل پشتیبانی 

شود که حاوي تجمعات منابع سیستم : این کنترل به طور عمده براي تأسیساتی اطلاق میراهنمایی تکمیلی
هاي پاش، کپسولهاي آبهاي رایانه مرکزي، هستند. سیستمهاي سرور و اتاقاطلاعاتی، نظیر مراکز داده، اتاق

هاي شناسایی و اطفاي ها و سیستمهایی از دستگاهبت و حسگرهاي دود نمونهدستی، استخرهاي آب ثا
سوزي هستند.آتش

هاي پیشرفته:کنترل

هاي شناساییها و سیستمسوزي / دستگاهحفاظت در برابر آتش)1(



کند که هاي اطلاعاتی استفاده میسوزي براي سیستمهاي شناسایی آتشها و سیستمسازمان از دستگاه
شدهتعیینکارکنانیاهاسوزي، [اختصاص: نقششوند و در صورت بروز آتشرت خودکار فعال میبه صو
سازند.شده توسط سازمان] را مطلع میهاي اضطراري تعییندهندهسازمان] و [اختصاص: پاسختوسط

یا رسانی باید مجوزهاي دسترسی و: در صورتی که افراد ذکرشده در لیست اطلاعراهنمایی تکمیلی
هاي ها عملیاتهاي مخصوصی داشته باشند، مثلاً براي دسترسی یافتن به تأسیساتی که در آنتأییدیه

توانند ها میهاي اطلاعاتی حاوي اطلاعات محرمانه قرار دارد، سازمانشود یا سیستممحرمانه انجام می
ند.هاي مشخصی را براي این کار در نظر بگیردهندهها و پاسخکارکنان، نقش

سوزيهاي اطفاي آتشها و سیستمسوزي / دستگاهحفاظت در برابر آتش)2(

کند که از هاي اطلاعاتی استفاده میهاي اطفاي حریق براي سیستمهاو سیستمسازمان از دستگاه
شده توسط سازمان] و [اختصاص: ها یا کارکنان تعیینرسانی خودکار به [اختصاص: نقشقابلیت اطلاع

سازي را دارند.شده توسط سازمان] پس از هر فعالاي اضطراري تعیینهدهندهپاسخ

رسانی باید مجوزهاي دسترسی و یا : در صورتی که افراد ذکرشده در لیست اطلاعراهنمایی تکمیلی
هاي ها عملیاتهاي مخصوصی داشته باشند، مثلاً براي دسترسی یافتن به تأسیساتی که در آنتأییدیه

توانند ها میهاي اطلاعاتی حاوي اطلاعات محرمانه قرار دارد، سازمانشود یا سیستمیمحرمانه انجام م
هاي مشخصی را براي این کار در نظر بگیرند.دهندهها و پاسخکارکنان، نقش

سوزيسوزي / اطفاي خودکار آتشحفاظت در برابر آتش)3(

دارند، سازمان از سیستم خودکار هنگامی که کارکنان به صورت به صورت پیوسته در تأسیسات حضور ن
کند.هاي اطلاعاتی استفاده میسوزي براي سیستماطفاي آتش

هاسوزي / بررسیحفاظت در برابر آتش)4(

شده توسط سازمان] هاي زمانی تعیینکند که تأسیسات [اختصاص: در بازهسازمان اطمینان حاصل می
شده را [اختصاص: هاي شناساییبگیرد و نقصتوسط بازرسان مجاز و داراي صلاحیت مورد بررسی قرار

شده توسط سازمان] بر طرف نماید.در مدت زمان تعیین

: وجود ندارد.مراجع

:اولویت و تخصیص اولیت



P1PE-13اولویت پایینPE-13 (3)اولویت متوسطPE-13 (1)(2)(3)اولویت بالا

PE-14هاي دما و رطوبت: کنترل

: سازمان:کنترل

هاي اطلاعاتی را در [اختصاص: سطوح قابل قبول که توسط سطح دما و رطوبت در تأسیسات حاوي سیستمالف. 
کند.شوند] حفظ میسازمان تعیین می

کند.شده توسط سازمان] پایش میهاي زمانی تعیینب. سطح دما و رطوبت را [اختصاص: در بازه

شود که حاوي تجمعات منابع سیستم : این کنترل به طور عمده براي تأسیساتی اطلاق میراهنمایی تکمیلی
.AT-3هاي رایانه مرکزي، هستند. کنترل مربوطه: هاي سرور و اتاقاطلاعاتی، نظیر مراکز داده، اتاق

:هاي پیشرفتهکنترل

هاي خودکارهاي دما و رطوبت / کنترلکنترل)1(

زا هاي اطلاعاتی آسیبز نوسانات دمایی و رطوبتی که احتمالاً براي سیستمسازمان به منظور پیشگیري ا
کند.هاي خودکار دما و رطوبت در تأسیسات استفاده میهستند، از کنترل

رسانیهاي دما و رطوبت / پایش به همراه هشدار و اطلاعکنترل)2(

رسانی در صورت دار و اطلاعکند که از قابلیت هشسازمان از سیستم پایش دما و رطوبت استفاده می
زا هستند، برخوردار است.بروز تغییراتی که احتمالاً براي کارکنان و تجهیزات آسیب

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1PE-14اولویت پایینPE-14اولویت متوسطPE-14اولویت بالا

PE-15هاي آب: حفاظت در برابر آسیب



یا 215هاي ناشی از نشت آب به وسیله یک دریچه اصلیهاي اطلاعاتی در براي آسیب: سازمان از سیستمکنترل
ها آشنا هستند، کنند و کارکنان اصلی با آنهاي جداسازي که قابل دسترسی هستند، به درستی کار میدریچه

کند.حفاظت می

شود که حاوي تجمعات منابع سیستم تی اطلاق می: این کنترل به طور عمده براي تأسیساراهنمایی تکمیلی
هاي جداسازي را در توان دریچههاي رایانه مرکزي، هستند. میهاي سرور و اتاقاطلاعاتی، نظیر مراکز داده، اتاق

کنار یا به جاي دریچه اصلی به کار برد تا جریان آب را در مناطق خاص و حساس بدون تأثیرگذاري بر تمام 
.AT-3مود. کنترل مربوطه: سازمان قطع ن

هاي پیشرفته:کنترل

هاي آب / پشتیبانی خودکارحفاظت در برابر آسیب)1(

هاي اطلاعاتی و هشدار به سازمان از سازوکارهاي خودکار براي تشخیص وجود آب در محدود سیستم
کند.شده توسط سازمان] استفاده میها یا کارکنان تعیین[اختصاص: نقش

هایی از رسانی نمونههاي اطلاع: حسگرهاي تشخیص آب، هشدار و سیستمراهنمایی تکمیلی
سازوکارهاي خودکار هستند.

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1PE-15اولویت پایینPE-15اولویت متوسطPE-15 (1)اولویت بالا

PE-16تحویل و حذف :

شده توسط سازمان] به تأسیسات و خروج از هاي اطلاعاتی تعیینهاي سیستم[مؤلفه: سازمان براي ورود کنترل
کند.کند و سوابق این موارد را حفظ میکند و این فعالیت را پایش و کنترل میآن مجوز صادر می

زمند هاي اطلاعاتی نیاهاي سیستم: ممکن است اعمال مؤثر مجوزها براي ورود و خروج مؤلفهراهنمایی تکمیلی
هاي اطلاعاتی و کتابخانه ها از سیستمهاي تحویل و حتی جداسازي این بخشمحدودسازي دسترسی به بخش

.SA-12و CM-3 ،MA-2 ،MA-3 ،MP-5هاي مربوطه: ها باشد. کنترلرسانه

215 Master Shutoff



: وجود ندارد.هاي پیشرفتهکنترل

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2PE-16اولویت پایینPE-16اولویت متوسطPE-16اولویت بالا

PE-17محل کار جایگزین :

: سازمان:کنترل

برد.هاي کار جایگزین به کار میشده توسط سازمان] را در محلهاي امنیتی تعیینالف. [اختصاص: کنترل

کند.پذیر بودن ارزیابی میامکانهاي کار جایگزین را از نظر هاي امنیتی در محلب. میزان اثربخی کنترل

پ. راهی براي ارتباط کارمندان با کارکنان امنیت اطلاعات، در صورت بروز مشکلات یا حوادث امنیتی، در نظر 
گیرند.می

هاي کار جایگزین هستند. با هایی از محل: تأسیسات دولتی یا مسکن خصوصی کارکنان نمونهراهنمایی تکمیلی
هاي کار هاي پردازش جایگزین متفاوت هستند، محلهاي کار جایگزین با محلاول محلاین که به صورت متد

هاي مربوط به رویدادهاي آینده ارائه هاي جایگزینی را به عنوان بخشی از عملیاتجایگزین ممکن است مکان
امنیتی هاي هاي مختلفی از کنترلها ممکن است مجموعهدهند که به آسانی در دسترس هستند. سازمان

هاي کاري که در ها، بسته به نوع فعالیتهاي کار جایگزین مشخص یا انواع خاصی از محلمختلف را براي محل
ریزي براي رویدادهاي آینده هاي مربوط به برنامهشود، تعیین نمایند. این کنترل از فعالیتها انجام میآن محل

.CP-7و AC-17هاي مربوطه: کند. کنترلانی میها و لایحه فدرال کار از راه دور پشتیبدر سازمان

: وجود ندارد.هاي پیشرفتهکنترل

NIST 800-46: نشریه ویژه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P2نشده، اولویت پایینانتخابPE-17اولویت متوسطPE-17اولویت بالا



PE-18هاي اطلاعاتیهاي سیستم: مکان مؤلفه

هاي احتمالی ناشی از دهد تا آسیبهاي اطلاعاتی را درون تأسیسات قرار میهاي سیستمسازمان مؤلفه: کنترل
شده توسط سازمان] و نیز فرصت دسترسی غیرمجاز را به حداقل [اختصاص: خطرات فیزیکی و محیطی تعیین

برساند.

وریستی، خرابکاري، پالس سوزي، طوفان، زلزله، آتشفشان، اقدامات تر: سیل، آتشراهنمایی تکمیلی
هایی از خطرات هاي الکترومغناطیسی نمونههاي تابش)، تداخل الکتریکی و سایر شکلEMPالکترومغناطیس (

گیرند؛ چرا که ممکن است افراد ها را هم در نظر میها نقاط وروديفیزیکی و محیطی هستند. به علاوه، سازمان
هاي اطلاعاتی باشند و بنابراین در فاصله نزدیکی از سیستمغیرمجاز، حتی بدون دریافت مجوز دسترسی،

سیم یا احتمال دسترسی غیرمجاز به ارتباطات سازمانی را افزایش دهد (براي مثال با استفاده از حسگرهاي بی
.RA-3و CP-2 ،PE-19هاي مربوطه: میکروفون). کنترل

:هاي پیشرفتهکنترل

/ محل تأسیساتهاي اطلاعاتیهاي سیستممکان مؤلفه)1(

هاي اطلاعاتی را با در نظر گرفتن خطرات فیزیکی و سازمان، مکان یا محل تأسیسات حاوي سیستم
کند و براي تأسیسات موجود نیز، خطرات فیزیکی و محیطی را به ریزي میریزي نقشهمحیطی برنامه

گیرد.عنوان بخشی از راهبرد کاهش مخاطرات در نظر می

.PM-8کنترل مربوطه: : راهنمایی تکمیلی

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P3نشده، اولویت متوسطانتخابنشده، اولویت پایینانتخابPE-18اولویت بالا

PE-19نشت اطلاعات :

الکترومغناطیسی هاي اطلاعاتی در برابر نشت اطلاعات به واسطه پخش شدن امواج : سازمان از سیستمکنترل
کند.حفاظت می



: نشت اطلاعات عبارت است از انتشار عمدي یا غیرعمدي اطلاعات به یک محیط غیرقابل راهنمایی تکمیلی
هاي هاي سیستمبنديهاي امنیتی یا دستهبندياعتماد به واسطه پخش شدن امواج الکترومغناطیس. طبقه

هاي امنیتی هاي امنیتی سازمانی، در عمل انتخاب کنترلشیماطلاعاتی (با در نظر گرفتن محرمانگی) و خط
ها در برابر نشت اطلاعات به واسطه پخش شدن امواج الکترومغناطیسی کاررفته براي حفاظت از سیستمبه

کند.راهنمایی می

:هاي پیشرفتهکنترل

TEMPESTهاي ها و رویهمشیهاي ملی و خطنشت اطلاعات / برنامه)1(

ها بر اي وابسته و شبکههاي اطلاعاتی، ارتباطات دادههاي سیستمکند مؤلفهسازمان اطمینان حاصل می
هاي ها و رویهمشیهاي ملی و خطبندي اطلاعات و مطابق با برنامهبندي امنیتی یا دستهاساس طبقه
TEMPESTشوند.حفاظت می

FIPS 199: نشریه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخابنشده، اولویت متوسطانتخابنشده، اولویت پایینانتخاب

PE-20ها: پایش و ردگیري دارایی

سازمان:کنترل:

شوند] براي ردگیري و ها که توسط سازمان تعیین میهاي تشخیص مکان داراییالف. از [اختصاص: فناوري
شده که شده توسط سازمان] در [اختصاص: مناطق کنترلهاي تعیینداراییپایش مکان و حرکت [اختصاص:

کند.شوند] استفاده میتوسط سازمان تعیین می

ها مطابق با قوانین، دستورات اجرایی، هاي تشخیص مکان داراییکند که فناوريب. اطمینان حاصل می
شوند.هاي فدرال مربوطه به کار گرفته میاییها، مقررات، استانداردها و راهنممشیرهنمودها، مقررات، خط

ها در اطمینان حاصل کردن از توانند به سازمانها میهاي تشخیص مکان دارایی:  فناوريراهنمایی تکمیلی
ها مجاز هاي اطلاعاتی، در مکانهاي اساسی سیستمهاي اساسی و حیاتی، نظیر خودروها یا مؤلفهماندن دارایی



SAOP(217و مسئول ارشد آژانس در مسائل حریم خصوصی (216ها با اداره شوراي عمومیسازمانکمک نمایند. 

هاي تشخیص مکان کارگیري فناوريدر ارتباط با استقرار و بهCPO(218یا مدیر بخش مسائل حریم خصوصی (
کنند.براي رسیدگی به مسائل جدي حریم خصوصی مشورت می

: وجود ندارد.هاي پیشرفتهکنترل

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخابنشده، اولویت متوسطانتخابنشده، اولویت پایینانتخاب

216 Office of the General Counsel
217 Senior Agency Official for Privacy
218 Chief Privacy Officer



ریزيبرنامهخانواده:

PL-1ریزيهاي برنامهمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعییناختیار [اختصاص: نقشکند و درالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، هماهنگی بین ها، مسئولیتریزي شامل هدف، حیطه شمول، نقشمشی برنامهخط.19
ها و تبعیت از استانداردها؛ وسازمان

مربوطه؛ وهاي ریزي و کنترلمشی برنامهسازي خطهاي تسهیل پیادهرویه.20

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

ریزي؛ ومشی برنامهخط.19
ریزي.هاي برنامهرویه.20

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطPLهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میترلکن

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطرا از رویهتوانند سازمان هاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میرویههاي خاص هستند.سازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

.NIST 800-100و NIST 800 ،18-NIST 800-12هاي ویژه نشریهمراجع:



: هاي پایهاولویت و تخصیص به مجموعه

P1PL-1اولویت پایینPL-1اولویت متوسطPL-1اولویت بالا

PL-2ریزي براي امنیت سیستم: برنامه

: سازمان:کنترل

هاي زیر باشد:کند که داراي ویژگیمیهاي اطلاعاتی تدوین ریزي امنیتی براي سیستمالف. یک برنامه

محور سازمان هماهنگ و منسجم باشد.ITبا معماري .1

مرزهاي صدور مجوز براي سیستم را به طور صریح تعیین کند..2

وکار شرح دهد.ها و فرایندهاي کسبهاي اطلاعاتی را از نظر مأموریتاوضاع و شرایط عملیاتی سیستم.3

لاعاتی، از جمله عوامل اولیه آن، را مشخص کند.هاي اطبندي امنیتی سیستمطبقه.4

هاي اطلاعاتی را شرح ها با دیگر سیستمهاي اطلاعاتی و رابطه یا اتصالات آنمحیط عملیات سیستم.5
دهد.

نمایی کلی از الزامات امنیتی سیستم ارائه دهد..6

کند.هر گونه پوشش خارجی مرتبط را در صورت قابل استفاده بودن مشخص می.7

شده، از جمله دلیل شده براي مطابقت با الزامات تعیینریزيشده یا برنامههاي امنیتی تعبیهلکنتر.8
تصمیمات اصلاحی، را شرح دهد.

شده بازبینی و تأیید شود.هاي تعیینها، توسط مقامات مجاز یا نمایندهریزيسازي برنامهپیش از پیاده.9

کند و شده توسط سازمان] توزیع میها یا کارکنان تعیینتصاص: نقشها را میان [اخریزيهایی از برنامهب. نسخه
دهد.ها اطلاع میتغییرات بعدي را نیز به آن

شده توسط هاي زمانی تعیینهاي اطلاعاتی را [اختصاص: در بازههاي امنیتی مربوط به سیستمریزيپ. برنامه
کند.سازمان] بازبینی می

به منظور تأثیر دادن تغییرات سیستم اطلاعاتی و محیط عملیات یا مشکلات شده را ریزي انجامت. برنامه
نماید.روزرسانی میهاي کنترل امنیتی، بهریزي یا ارزیابیسازي برنامهشده در طول پیادهشناسایی



کند.ریزي امنیتی در برابر افشا شدن و ایجاد تغییرات غیرمجاز حفاظت میث. از برنامه

هاي هاي امنیتی و کنترلاي از کنترلهاي امنیتی، الزامات امنیتی را به مجموعهریزي: برنامهراهنمایی تکمیلی
هاي دهند که چگونه کنترلهاي امنیتی در سطحی بالا توضیح میریزيکند. همچنین برنامهپیشرفته تبدیل می

یحات فنی، جزئی و دقیقی براي یابند؛ اما توضهاي پیشرفته با الزامات امنیتی مطابقت میامنیتی و کنترل
هاي امنیتی ریزيدهد. برنامههاي پیشرفته ارائه نمیهاي امنیتی و کنترلسازي کنترلطراحی خاص یا پیاده

ها، به صورت صریح یا با ذکر ها و انتخابحاوي اطلاعات کافی (از جمله تعیین مقادیر پارامترها براي اختصاص
ها ریزيسازي برنامهسازي را به شکلی فراهم کنند که در صورت پیادهپیادهمرجع) هستند تا امکان طراحی و

ها و نیز موارد بعدي بررسی و تعیین مخاطرات موجود براي ریزيشده، آشکارا با اهداف برنامهمطابق اهداف تعیین
ها همچنین د. سازمانها و کل کشور مطابقت داشته باشنهاي سازمانی، افراد، سایر سازمانها و داراییعملیات

به CNSSاز 1253هاي امنیتی پایه در ضمیمه ت و حکم شماره هاي اصلاحی را براي کنترلتوانند راهنماییمی
هایی براي استفاده سراسري همگان یا براي لحاظ کردن الزامات، دهد که پوششکار ببرند. این حکم دستور می

هاي تاکتیکی وزارت دفاع آمریکا، ی عملیات (نظیر عملیاتهاي تخصصها و محیطها یا مأموریتفناوري
هاي زیرساخت کلید عمومی فدرال یا هویت، اطلاعات محرمانه و مدیریت دسترسی در بخش فدرال و عملیات

دهد.ها ارائه میهایی براي تدوین و طراحی پوششفضایی) تدوین و طراحی شوند. ضمیمه خ راهنمایی

اي ها را در مجموعهریزيتوان برنامههاي امنیتی در یک سند واحد گردآوري شوند. میيریزنیازي نیست برنامه
هاي امنیتی مؤثر به ریزياند، گردآوري نمود. برنامهاز اسناد مختلف، از جمله اسنادي که از پیش وجود داشته

سازي) را به عنوان ی و پیادهها و اسناد دیگر (نظیر مشخصه هاي طراحها، رویهمشیصورت گسترده و فراوان خط
تري به دست آورد. این امر الزامات مستندسازي مربوط ها اطلاعات دقیقتوان از آنکنند که میمرجع معرفی می

شده مدیریتی و هاي تثبیتدهد و اطلاعات مرتبط با امنیت در سایر حوزههاي امنیتی را کاهش میبه برنامه
ها و تملیک را حفظ و نگهداري ان، چرخه عمر توسعه سیستم، مهدسی سیستمعملیاتی وابسته به معماري سازم

ریزي براي رویدادهاي آینده یا اطلاعات هاي امنیتی شامل جزئیات برنامهریزيکند. براي مثال، برنامهمی
یین شوند؛ در عوض، به صورت صرحی یا با ارائه مرجع، اطلاعات کافی براي تعهاي واکنش به حوادث نمیطرح

-AC-2 ،AC-6 ،ACهاي مربوطه:دهد. کنترلها حصول شوند، ارائه میریزياهدافی که باید به واسطه این برنامه

14 ،AC-17 ،AC-20 ،CA-2 ،CA-3 ،CA-7 ،CM-9 ،CP-2 ،IR-8 ،MA-4 ،MA-5 ،MP-2 ،MP-4 ،MP-5 ،
PL-7 ،PM-1 ،PM-7 ،PM-8 ،PM-9 ،PM-11 ،SA-5 وSA-17.

:هاي پیشرفتهکنترل

ریزي براي امنیت سیستم / راهنماي عملیاتیبرنامه)1(



منتقل شد.]PL-7[حذف شد: به بخش 

ریزي براي امنیت سیستم / معماري عملکرديبرنامه)2(

منتقل شد.]PL-8[حذف شد: به بخش 

هاي سازمانیسازي با سایر موجودیتریزي و هماهنگریزي براي امنیت سیستم / برنامهبرنامه)3(

هاي مرتبط با هاي سازمانی، سازمان آن دسته از فعالیتکاهش تأثیر بر روي سایر موجودیتبه منظور 
کند و با ریزي میها، برنامهگذارند، پیش از اجراي آنهاي اطلاعاتی تأثیر میامنیت را که روي سیستم

نماید.شده توسط سازمان] هماهنگ میهاي تعیین[اختصاص: افراد یا گروه

افزار، مدیریت افزار و نرمها، تعمیر و نگهداري سختهاي امنیتی، ممیزي: ارزیابیمیلیراهنمایی تک
هاي مرتبط با امنیت هایی از فعالیتریزي براي رویدادهاي آینده، نمونههاي برنامهها و تستروزرسانیبه

ضطراري (به هاي اضطراري و غیراسازي پیش از اجرا شامل  وضعیتریزي و هماهنگهستند. برنامه
توان شود. مینشده و غیرفوري) میریزيهاي برنامهشده یا وضعیتریزيهاي برنامهعبارت دیگر، وضعیت

هاي مرتبط با امنیت را در سازي فعالیتریزي و هماهنگشده توسط سازمان براي برنامهفرایند تعیین
عاتی یا سایر اسناد ذکر کرد. هاي اطلاهاي امنیتی براي سیستمریزيصورت مناسبت، در برنامه

.IR-4و CP-4هاي مربوطه: کنترل

NIST 800-18: نشریه ویژه مراجع

: هاي پایهاولویت و تخصیص به مجموعه

P1PL-2اولویت پایینPL-2 (3)اولویت متوسطPL-2 (3)اولویت بالا

PL-3ریزي براي امنیت سیستمروزرسانی برنامه: به

منتقل شد.]PL-2[حذف شد: به بخش 

PL-4قوانین رفتاري :

: سازمان:کنترل



ها و هاي آنهاي اطلاعاتی هستند، قوانینی را که مسئولیتالف. براي افرادي که نیازمند دسترسی به سیستم
کند و امکان دهد، برقرار میهاي اطلاعاتی را شرح میها در رابطه با اطلاعات و سیستمرفتار مورد انتظار از آن

نماید.ها آسان میدسترسی به این قوانین را براي آن

هاي اطلاعاتی، یک گواهینامه امضاشده از افرادي که در ب. پیش از صدور مجوز دسترسی به اطلاعات و سیستم
اند، آن را درك ها قوانین رفتاري را مطالعه کردهدهد آنکند که نشان میمورد قبل ذکر شد، دریافت می

پذیرند که مطابق با آن عمل کنند.کنند و میمی

نماید.روزرسانی میشده توسط سازمان] بازبینی و بههاي زمانی تعیینپ. قوانین رفتاري را [اختصاص: در بازه

شده و نماید که نسخه بازبینیاند، ملزم میت. افرادي را که گواهی نسخه قبلی قوانین رفتاري را امضا کرده
ي بخوانند و دوباره گواهی آن را امضا نمایند.روزشده قوانین رفتاربه

ها و ها قوانین رفتاري را بر مبناي نقششود. سازمان: این کنترل به کاربران سازمانی اطلاق میراهنمایی تکمیلی
گیرد و براي مثال میان قوانینی که به کاربران ممتاز و قوانینی که به هاي انفرادي افراد در نظر میمسئولیت

ري براي انواعی از کاربران غیرسازمانی، کند. وضع قوانین رفتاشوند، تمایز ایجاد میکاربران عمومی اطلاق می
کنند، غیرممکن است. هاي اطلاعاتی فدرال دریافت میها یا اطلاعات را از سیستمنظیر افرادي که صرفاً داده

ها است. قوانین رفتاري ها با سیستمعلت این امر، شمار فراوان این چنین کاربران و ماهیت محدود تعاملات آن
، اعلانیه کاربرد سیستم، AC-8توان به عنوان بخشی از سازمانی و کاربران غیرسازمانی را میمربوط به کاربران 

(بخش مربوط به امضاي گواهینامه از همین کنترل) را به واسطه PL-4توان قسمت ب برقرار نمود. می
بر نقش به انجام هاي آموزشی مربوط به امنیت مبتنی هاي آموزشی مربوط به آگاهی امنیتی و برنامهبرنامه

توانند از امضاهاي ها میهاي آموزشی شامل قوانین رفتاري نیز باشند. سازمانرساند؛ البته اگر این برنامه
، AC-2 ،AC-6 ،AC-8هاي مربوطه: هاي قوانین رفتاري استفاده نمایند. کنترلالکترونیکی نیز براي گواهینامه

AC-9 ،AC-17 ،AC-18 ،AC-19 ،AC-20 ،AT-2 ،AT-3 ،CM-11 ،IA-2 ،IA-4  ،IA-5 ،MP-7 ،PS-6 ،PS-

.SA-5و 8

:هاي پیشرفتهکنترل

ها اجتماعیها و شبکههاي رسانهقوانین رفتاري / محدودیت)1(

هاي اجتماعی ها و شبکههایی صریح در خصوص استفاده از رسانهسازمان در قوانین رفتاري، محدودیت
کند.هاي عمومی تعیین مییبساو پخش کردن اطلاعات سازمانی در وب



هاي ها و شبکه:این کنترل پیشرفته به قوانین رفتاري مربوط به استفاده از رسانهراهنمایی تکمیلی
هایی براي وظایف ) هنگامی که کارکنان سازمانی از چنین سایت1کند: (اجتماعی در موارد مقابل  می

) هنگامی که اطلاعات سازمانی در 2یند؛ (وکار رسمی استفاده نمارسمی یا در روند انجام کسب
هاي ) هنگامی که کارکنان از سیستم3هاي اجتماعی دخیل باشد و (ها و شبکههاي رسانهتراکنش

ها هاي اجتماعی استفاده نمایند. سازمانها و شبکهاطلاعاتی سازمانی به منظور دسترسی به رسانه
ستیابی یا اسنتباط اطلاعات سازمانی غیرعمومی کنند که از دهمچنین قوانین مشخصی را وضع می

هاي غیرمجاز از (نظیر اطلاعات حساب کاربري سیستم و اطلاعات شناسایی افراد) توسط موجودیت
کند.هاي اجتماعی پیشگیري میها و شبکهطریق رسانه

NIST 800-18: نشریه ویژه مراجع

: هاي پایهاولویت و تخصیص به مجموعه

P2PL-4اولویت پایینPL-4 (1)اولویت متوسطPL-4 (1)اولویت بالا

PL-5ارزیابی تأثیرات حریم خصوصی :

منتقل شد.]AR-2[حذف شد: به ضمیمه د 

PL-6هاي مرتبط با امنیتریزي براي فعالیت: برنامه

منتقل شد.]PL-2[حذف شد: به بخش 

PL-7راهنماي عملیاتیِ امنیتی :

: سازمان:کنترل

ترین سطح هاي اطلاعاتی با پایین) از جنبه امنیتی براي سیستمCONOPSالف. یک راهنمایی عملیاتی (
ها دهد از دید امنیت اطلاعات، سازمان میل دارد به چه شکل با سیستمکند که توضیح میمحتویات تدوین می

کار کند.

نماید.روزرسانی میان] بازبینی و بهشده توسط سازمهاي زمانی تعیینرا [اختصاص: در بازهCONOPSب. 



امنیتی به تناسب، به عنوان بخشی از طرح و نقشه امنیتی براي CONOPS: ممکن است راهنماي تکمیلی
ها تدوین شود. تغییراتی که در هاي اطلاعاتی یا سایر اسناد مربوط به چرخه عمر توسعه سیستمسیستم

CONOPSدر حال اعمال در طرح و نقشه امنیتی، معماري امنیت اطلاعات و هايروزرسانیشوند در بهایجاد می
ها، اسناد چرخه عمر توسعه هاي امنیتی براي تهیه و تدارکات یا تملیکسایر اسناد سازمانی مرتبط (نظیر تبصره

.PL-2یابند. کنترل مربوطه: ها و اسناد مهندسی سیستم و امنیت) نمود میسیستم

ود ندارد.پیشرفته: وجهاي کنترل

: وجود ندارد.مراجع

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخابنشده، اولویت متوسطانتخابنشده، اولویت پایینانتخاب

PL-8معماري امنیت اطلاعات :

: سازمان:کنترل

هاي زیر کند که از ویژگیطراحی میاي هاي اطلاعاتی به گونهالف. معماري امنیت اطلاعات را براي سیستم
برخوردار باشد:

ي کار بودن اطلاعات فلسفه، الزامات و رویکرد کلی را براي حفاظت از محرمانگی، یکپارچگی و آماده.1
سازمانی شرح دهد.

شود و از آن پشتیبانی توضیح دهد که معماري امنیت اطلاعات چگونه در معماري سازمان تلفیق می.2
کند.می

دهد.ها را شرح مینه نگرش امنیت اطلاعات به خدمات خارجی و نیز وابستگی به آنهر گو.3

روزرسانی شده توسط سازمان] بازبینی و بههاي زمانی تعیینب. معماري امنیت اطلاعات را [اختصاص: در بازه
شده در معماري سازمان را اعمال کرده باشد.هاي انجامروزرسانینماید تا بهمی

شده براي معماري امنیت اطلاعات در طرح و نقشه امنیتی، ریزيکند که تغییرات برنامهنان حاصل میپ. اطمی
یابند.هاي سازمانی نمود می) و فرایندهاي تهیه و تدارکات و تملیکCONOPSراهنماي عملیاتیِ امنیتی (



هاي اطلاعاتی مربوط می یستمها در جهت طراحی و توسعه س: این کنترل به اقدامات سازمانراهنمایی تکمیلی
شود. اگر معماري امنیت اطلاعات را فقط در سطح امنیت اطلاعات در نظر بگیریم، با آن شکل از معماري امنیت 

کند. رود، هماهنگ و منسجم است و آن را تکمیل میکار میتر است و در سراسر سازمان بهاطلاعات که جهانی
توضیح داده شده است و بخشی اساسی از PM-7یت اطلاعات در بخش تر و سراسري معماري امنشکل جهانی

گردد. معماري امنیت اطلاعات شامل توضیحات مرتبط با معماري سازمان است که در همین قالب نیز تدوین می
هاي امنیتی)، اطلاعات مربوط به امنیت معماري، جایگذاري یا تخصیص کارکردهاي امنیتی (از جمله کنترل

ها و سازوکارهاي حفاظتی مربوط به هر یک از هاي خارجی، اطلاعات در حال تبادل در سطح واسططبراي واس
تواند شامل سایر اطلاعات مهم مربوط به امنیت نیز بشود؛ نظیر شود. به علاوه، معماري امنیتی میها میواسط
فرد، انواع اطلاعات نیتی منحصربهیافته به هر نقش، الزامات امهاي کاربران و امتیازات دسترسی اختصاصنقش

هاي بازگردانی اطلاعات و خدمات هاي اطلاعاتی، اولویتشده توسط سیستمشده و ارسالشده، ذخیرهپردازش
هاي اطلاعاتی و هر گونه نیازهاي خاص حفاظتی دیگر.سیستم

کنترل نمایند. در آینده، ها همه منابع اطلاعات را شود که سازماندر معماري نوین امروزي، کمتر دیده می
دهندگان خارجی دیده خواهد شد. دهندگان خارجی خدمات اطلاعاتی و سرویسهایی کلیدي به ارائهوابستگی

هایی در معماري امنیت اطلاعات، اقدامی مهم جهت تدوین یک راهبرد جامع حفاظت از تشریح چنین وابستگی
هاي اطلاعاتی ندسازي یک پیکربندي پایه براي سیستموکار است. برقراري، توسعه و مستمأموریت و کسب

سازي و تعمیر و نگهداري یک معماري امنیت سازمانی و نگه داشتن آن تحت کنترل پیکربندي، به منظور پیاده
درآژانسارشداطلاعات مؤثر بسیار مهم و اساسی است. تدوین و توسعه معماري امنیت اطلاعات با مسئول

شود تا هماهنگ میCPO(220(خصوصیحریممسائلبخشمدیریا219)SAOP(خصوصیحریممسائل
هاي امنیتی مورد نیاز جهت پشتیبانی از الزامات حریم خصوصی مشخص و به اطمینان حاصل شود که کنترل

ها است (به عبارت دیگر، تمرکز به طور عمده در ارتباط با سازمانPL-8سازي خواهند شد. بخش نحو مؤثر پیاده
هاي اطلاعاتی تدوین ن داخلی است) تا مطمئن بود که سازمان یک معماري امنیت اطلاعات براي سیستمآ

ها با معماري خواهند کرد و آن که این معماري امنیتی به واسطه معماري امنیت اطلاعات سراسري سازمان
دهندگان و ده متوجه توسعهبه طور عمSA-17سازمانی تلفیق شود یا عمیقاً با آن پیوند بخورد. در مقابل، 

را به صورت داخلی و براي SA-17توان است (اگرچه میITهاي هاي خارجی محصولات و سیستمکنندهیکپارچه
شود که است، هنگامی انتخاب میPL-8کننده که تکمیلSA-17ها نیز به کار گرفت). توسعه داخلی سیستم

هاي خارجی هاي اطلاعاتی را به موجودیتهاي سیستمفههاي اطلاعاتی یا مؤلها توسعه سیستمسازمان

219 Senior Agency Official for Privacy
220 Chief Privacy Officer



هاي اطلاعاتی سازمان ها و معماري سازمانی و معماري سیستمکند و نیاز است که میان آنسپاري میبرون
و ضمیمه CM-2 ،CM-6 ،PL-2 ،PM-7 ،SA-5 ،SA-17هاي مربوطه: هماهنگی و انسجام به وجود آید. کنترل

د.

:پیشرفتههاي کنترل

معماري امنیت اطلاعات / دفاع در عمق)1(

اي که:کند به گونهسازمان معماري امنیتی خودش با رویکرد دفاع در عمق طراحی می

هاي ها و لایهشده توسط سازمان] را به [اختصاص: مکانهاي امنیتی تعیینالف. [اختصاص: ضامن
شده توسط سازمان] تخصیص دهد.معماري تعیین

کننده یکدیگر یافته به شکل هماهنگ و تقویتهاي امنیت تخصیصان حاصل نماید که ضامنب. اطمین
کنند.عمل می

اي، فنی یا هر دو) را به صورت راهبردي در هاي امنیتی (رویهها ضامن: سازمانراهنمایی تکمیلی
دهند تا به این ترتیب متخلفان مجبور باشند چندین ضامن مختلف را معماري امنیتی تخصیص می

پشت سر بگذارند تا به اهداف خود دست یابند. ملزم ساختن متخلفان به گذر از چندین سازوکار 
سازد (به عبارت در حمله به منابع اطلاعاتی اساسی و حیاتی را بسیار دشوارتر میمختلف، موفقیت

نماید. دهد) و احتمال شناسایی را نیز بیشتر میدیگر، میزان کار و زحمت متخلفان را افزایش می
اي که فقط یک ضامن را درگیر کند حملهیافته اطمینان حاصل میهاي تخصیصهماهنگی ضامن

اي) را به واسطه دخالت اي (نظیر قفل شدن و هشدارهاي زنجیرهامدهاي نامطلوب و ناخواستهکند، پیمی
هاي امنیتی، یک اقدام کلیدي هاي دیگر ایجاد نخواهد کرد. قرار دادن و تبعیه کردن ضامندر ضامن

اي اضافی هها یا ارزش اطلاعات موجب به نیاز به لایهشود. حساسیت و اهمیت بیشتر داراییمحسوب می
هاي مرزي سازمان، ویروس را در لایهافزار آنتیتواند انتخاب کند که نرمشود. بنابراین، سازمان میمی

هایی را که اي قرار دهد تا تعداد ضامنهاي رایانهبوك و ایستگاههاي نوتسرورهاي ایمیل و وب، رایانه
هاي اطلاعاتی دسترسی بیابند، به و سیستمها عبور کنند تا بتوانند به اطلاعاتمتخلفان باید از آن

.SC-36و SC-29هاي مربوطه: حداکثر برساند. کنترل

کنندگانمعماري امنیت اطلاعات / تنوع تأمین)2(

یافته به شده توسط سازمان] و تخصیصهاي امنیتی تعیینداند که [اختصاص: ضامنسازمان الزامی می
کنندگان مختلفی تهیه شود.شده توسط سازمان] از تأمینعیینهاي معماري تها و لایه[اختصاص: مکان



اي از گوناگون، نقاط قوت و ضعف متفاوتی دارند. تهیه طیف گستردهIT: محصولات راهنمایی تکمیلی
ها است. براي مثال، سازندگانی که محصولاتی هاي انفرادي هر یک از آنمحصولات سبب تکمیل ویژگی

روزرسانی هاي متفاوتی بهدهند، محصولات خود را در زمانهاي مخرب ارائه میبراي حفاظت در برابر کد
ها و شده را بر اساس اولویتهاي شناختهها و کرمها، تروجانکنند و اغلب راهکارهاي مقابله با ویروسمی

ا، هاي مختلف (نظیر سرورهدهند. با قرار دادن محصولات مختلف در مکانهاي خود توسعه میبرنامه
یابد. ها کد مخرب را شناسایی کند، افزایش میکم یکی از اینمرزها و دسکتاپ)، احتمال این که دست

.SA-12کنترل مربوطه: 

: وجود ندارد.مراجع

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت پایینانتخابPL-8اولویت متوسطPL-8اولویت بالا

PL-9مدیریت مرکزي :

شده توسط سازمان و فرایندهاي هاي امنیتی تعیین: سازمان به صورت مرکزي [اختصاص: کنترلکنترل مرکزي
کند.مربوطه] را مدیریت می

شده و هاي امنیتی انتخابسازي کنترل: مدیریت مرکزي به مدیریت سراسري سازمان و پیادهراهنمایی تکمیلی
سازي، ارزیابی، صدور مجوز و پایش ریزي، پیادهکزي شامل برنامهشود. مدیریت مرفرایندهاي مربوطه گفته می

گردد. از شوند، میشوند و به صورت مرکزي مدیریت میها و فرایندهایی که توسط سازمان تعیین میکنترل
هاي متداول ارتباط دارد، چنین مدیریتی وظیفه هاي امنیتی معمولاً با کنترلآنجایی که مدیریت مرکزي کنترل

جا از منابع هاي امنیتی و استفاده مناسب و بهسازي و مدیریت کنترلرویج و تسهیل استانداردسازي پیادهت
ها و فرایندهاي امنیتی با مدیریت مرکزي با الزامات سازمانی را بر عهده دارد. همچنین ممکن است کنترل

ز مجوزهاي اولیه و جاري براي فعالیت به عنوان هایی که اها نیز مطابقت داشته باشند؛ ارزیابیاستقلال در ارزیابی
هاي ها به عنوان بخشی از فرایند انتخاب کنترلکنند. سازمانبخشی از پایش مستمر سازمانی پشتیبانی می

هایی ممکن است براي مدیریت کنند که چه کنترلهاي سازمانی مشخص میامنیتی، بر اساس منابع و قابلیت
گیرند که ممکن است همیشه امکان آن وجود نداشته ها این نکته را در نظر میمانمرکزي مناسب باشند. ساز

هاي یک کنترل امنیتی را به صورت مرکزي مدیریت کرد. در چنین مواردي، آن کنترل باشد که همه جنبه
و شود و به صورت مرکزي یا در سطح سیستم اطلاعاتی مدیریت امنیتی به صورت یک کنترل ترکیبی تلقی می



هاي مناسبی براي هاي پیشرفته که گزینهها و کنترلهایی از آن دسته از کنترلشود. نمونهسازي میپیاده
AC-2(1) (2) (3) (4) ،AC-17 (1) (2)آیند، عبارتند از: مدیریت مرکزي به صورت کامل یا جزئی به حساب می

(3) (9) ،AC-18 (1) (3) (4) (5) ،AC-19 (4) ،AC-22 ،AC-23 ،AT-2 (1) (2) ،AT-3 (1) (2) (3) ،AT-4 ،
AU-6 (1) (3) (5) (6) (9) ،AU-7 (1) (2) ،AU-11 ،AU-13 ،AU-16 ،CA-2 (1) (2) (3) ،CA-3 (1) (2)

(3) ،CA-7 (1) ،CA-9 ،CM-2 (1) (2) ،CM-3 (1) (4) ،CM-4 ،CM-6 (1) ،CM-7 (4) (5) ،CM-8 همه)
، SC-43 ،SI-2 ،SI-3ها)، (همه کنترلCP-8ها)، (همه کنترلCM-9 (1) ،CM-10 ،CM-11 ،CP-7ها)، کنترل

SI-7 وSI-8.

: وجود ندارد.هاي پیشرفتهکنترل

NIST 800-37: نشریه ویژه مراجع

: هاي پایهاولویت و تخصیص به مجموعه

P0نشده، اولویت بالاانتخابنشده، اولویت متوسطانتخابنشده، اولویت پایینانتخاب



امنیت کارکنانخانواده:

PS-1هاي امنیت کارکنانمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

تعهد مدیریتی، هماهنگی ها، ها، مسئولیتمشی امنیت کارکنان شامل هدف، حیطه شمول، نقشخط.21
ها و تبعیت از استانداردها؛ وبین سازمان

هاي مربوطه؛ ومشی امنیت کارکنان و کنترلسازي خطهاي تسهیل پیادهرویه.22
روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه

کند:می

کنان؛ ومشی امنیت کارخط.21
هاي امنیت کارکنان.رویه.22

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطPSهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیهنمودها، مقررات، خطبازگو کننده دستورات اجرایی، ر
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی ت. خطمشی عمومی امنیت اطلاعات سازمان در نظر گرفتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی خاطرات سازمانی، عاملی اصلی در ایجاد این خطهاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مسیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

.NIST 800-800 ,12-800 ,34-100هاي ویژه فدرال در مورد امنیت کارکنان؛ شماره1رهنمود شماره مراجع:

: هاي پایهاولویت و تخصیص به مجموعه



P1PS-1اولویت پایینPS-1اولویت متوسطPS-1اولویت بالا

PS-2ها: تبیین درجه مخاطره مقام

: سازمان:کنترل

دهد.هاي سازمانی یک درجه مخاطره نسبت میالف. به همه جایگاه

کنند.ها را داشته باشند، تعیین میب. معیارهاي غربال افرادي را که قرار است که آن جایگاه

نماید.روز میشده توسط سازمان] بازبینی و بههاي زمانی تعیینها را [اختصاص: در بازهمخاطره مقامپ. درجه 

است. 221مشی و راهنمایی اداره مدیریت کارکنانها، نمود خط: تبیین درجه مخاطره مقامراهنمایی تکمیلی
هاي دسترسی به اطلاعات و سیستمتوانند در خصوص انواع مجوزهایی که افراد در هنگام هاي مخاطره میدرجه

سازي نمایند. معیارهاي غربالگري جایگاه شامل الزامات کنند، راهنمایی و آگاهاطلاعاتی سازمانی دریافت می
، AT-3هاي مربوطه: شود. کنترلهاي امنیت اطلاعات (نظیر آموزش و تأییدیه امنیتی) میصریح انتصاب نقش

PL-2 وPS-3.

وجود ندارد.:هاي پیشرفتهکنترل

C.F.R. 731.106 5: مراجع

:اولویت و تخصیص پایه

P1PS-2اولویت پایینPS-2اولویت متوسطPS-2اولویت بالا

PS-3غربالگري کارکنان :

: سازمان:کنترل

کند.ها را غربال میهاي اطلاعاتی براي افراد، آنالف. پیش از صدور مجوز دسترسی به سیستم

نمایند و در شده توسط سازمان که بازغربالگري را الزامی میمطابق با [اختصاص: شرایط تعیینب. افراد را 
کنند.کنند] بازغربالگري میهاي زمانی آن را تعیین میمواردي که باید بازغربالگري انجام شود، بازه
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تورات اجرایی، رهنمودها، هاي غربالگري و بازغربالگري کارکنان، نمود قوانین، دس: فعالیتراهنمایی تکمیلی
هاي مخاطره شده براي درجهها و معیارهاي مشخص و تعیینها، استانداردها، راهنماییمشیمقررات، خط

هاي زمانی مختلفی را بر اساس انواع اطلاعات ها شرایط و بازههاي انتصابی هستند. ممکن است سازمانجایگاه
هاي اطلاعاتی ها، براي غربالگري کارکنانی که به سیستمسیله سیستمشده به وشده یا ارسالشده، ذخیرهپردازش

.PS-2و AC-2 ،IA-4 ،PE-2هاي مربوطه: دسترسی دارند، تعیین نمایند. کنترل

:هاي پیشرفتهکنترل

غربالگري کارکنان / اطلاعات محرمانه)1(

سازي یا ازش، ذخیرهکند افرادي که به یک سیستم اطلاعاتی در حال پردسازمان اطمینان حاصل می
ارسال اطلاعات محرمانه دسترسی دارند، تأییدیه داشته باشند و براي دسترسی به بالاترین سطح 

ها در آن سیستم آموزش دیده باشند.بندي اطلاعات قابل دسترسی براي آندسته

AC-4و AC-3هاي مربوطه: : کنترلراهنمایی تکمیلی

غربالگري کارکنان / آموزش رسمی)2(

سازي یا کند افرادي که به یک سیستم اطلاعاتی در حال پردازش، ذخیرهمان اطمینان حاصل میساز
هاي رسمی، دسترسی دارند، براي ارسال انواع خاصی از اطلاعات محرمانه و ملزوم به دریافت آموزش

باشند.ها دسترسی دارند، آموزش دیدهدسترسی به همه انواع اطلاعات مربوطه که در آن سیستم به آن

غربالگري کارکنان / اطلاعات مشمول تمهیدات حفاظتی خاص)3(

سازي یا کند افرادي که به یک سیستم اطلاعاتی در حال پردازش، ذخیرهسازمان اطمینان حاصل می
ارسال اطلاعات مشمول حفاظت خاص دسترسی دارند، :

شده دولت بروز تفویضالف.  داراي مجوزهاي دسترسی معتبر باشند که در قالب وظایف رسمی و 
یابد.می

شده توسط سازمان براي غربالگري کارکنان] مطابقت داشته ب. با [اختصاص: معیارهاي جانبی تعیین
باشند.



SAMI(222ها () و اطلاعات منابع و روشCUIشده (: اطلاعات غیرمحرمانه ولی کنترلراهنمایی تکمیلی

دات حفاظتی خاص هستند. الزامات غربالگري مربوطه به هایی از اطلاعات سازمانی ملزوم به تمهینمونه
هایی از معیارهاي امنیت کارکنان هستند.سابقه حساسیت جایگاه افراد نمونه

NIST 800 ،73-NIST 800 ،-NIST800-60هاي ویژه ، نشریهFIPS 199، نشریه C.F.R. 731.106 5: مراجع

76 ،NIST 800-78 وICD 704

:هاي پایهمجموعهاولویت و تخصیص به 

P1PS-3اولویت پایینPS-3اولویت متوسطPS-3اولویت بالا

PS-4خاتمه دوره کارکنان :

در هنگام خاتمه دوره کار افراد، سازمان:کنترل:

شده توسط سازمان] غیرفعال هاي اطلاعاتی را در [اختصاص: مدت زمان تعیینالف. امکان دسترسی به سیستم
نماید.می

برد.نماید و از بین میگونه اطلاعات محرمانه یا وسیله احراز هویت مربوط به فرد را ابطال میب. هر

ها شامل بحث درباره [اختصاص: موضوعات دهد. این مصاحبههاي هنگام خروج فرد انجام میپ. مصاحبه
شود.شده توسط سازمان در ارتباط با امنیت اطلاعات] میتعیین

گیرد.هاي اطلاعاتی سازمانی مربوط به امنیت را بازپس میسیستمت. همه متعلقات 

هاي اطلاعاتی سازمانی را که پیش از این در کنترل آن فرد ث. دسترسی به آن دسته از اطلاعات و سیستم
کند.اند، حفظ میبوده

شده توسط ینشده توسط سازمان] را در [اختصاص: مدت زمان تعیها یا کارکنان تعیینج. [اختصاص: نقش
نماید.سازمان] مطلع می

هاي راهنماي فنی مدیریت سیستم، کلیدها، افزاري احراز هویت، دفترچههاي سخت: توکنراهنمایی تکمیلی
هاي اطلاعاتی هستند. انجام هایی از متعلقات سیستمهاي عبور و مرور نمونههاي شناسایی و حکمکارت

ها پایان یافته است، قید و بندهاي کند که افرادي که دوره کار آنهاي هنگام خروج فرد تضمین میمصاحبه

222 Sources and Methods Information



کنند و نیز از دستیابی به سطح مطلوبی از پاسخگویی براي متعلقات امنیتی ناشی از سابقه اشتغال را درك می
براي هاي احتمالی افشا و محدودیتهاي عدمنامهکند. یادآوري توافقهاي اطلاعاتی اطمینان حاصل میسیستم

ها پایان یافته است، از جمله موضوعات امنیتی مورد توجه در هاي آتی به افرادي که دوره کار آنشغل
هاي هنگام خروج براي برخی از افرادي که دوره هاي هنگام خروج فرد است. ممکن است انجام مصاحبهمصاحبه
عدم حضور مسئولان ارشد مربوطه. انجام ها پایان یافته است؛ براي مثال به علت ترك شغل، بیماري یاکار آن

موقع اقدامات مربوط هاي امنیتی بسیار مهم است. اجراي بههاي هنگام خروج براي افراد داراي تأییدیهمصاحبه
ها به دلایل خاصی پایان یافته است، اساسی و مهم به خاتمه دوره کار براي برخی از افرادي که دوره کار آن

ها در هاي کاربري آنها، حسابرایط خاصی، پیش از آگاه کردن افراد از خاتمه دوره کار آنها در شاست. سازمان
.PS-6و AC-2 ،IA-4 ،PE-2 ،PS-5هاي مربوطه: بندند. کنترلهاي اطلاعاتی را میسیستم

:هاي پیشرفتهکنترل

خاتمه دوره کار کارکنان)1(

سازمان:

فته است، نسبت به الزامات قانونی مربوطه و جاري در دوره ها خاتمه یاالف. افرادي را که دوره کار آن
نمایند.پس از اشتغال براي حفاظت از اطلاعات سازمانی مطلع می

نماید که یک تعهدنامه شامل الزامات دوره ها خاتمه یافته است، ملزم میب. افرادي را که دوره کار آن
ره کار سازمانی امضا نمایند.پس از اشتغال را به عنوان بخشی از فرایند خاتمه دو

ها با اداره شوراي عمومی درباره مسائل مربوط به الزامات دوره پس از اشتغال : سازمانراهنمایی تکمیلی
کنند.ها خاتمه یافته است، مشورت میافرادي که دوره کار آن

رسانی خودکارخاتمه دوره کار کارکنان / اطلاع)2(

شده توسط ها یا کارکنان تعییناي اطلاع دادن به [اختصاص: نقشسازمان از سازوکارهایی خودکار بر
کند.سازمان] در هنگام خاتمه دوره کار یک فرد استفاده می

هاي بزرگ با شمار کارکنان بسیار زیاد، همه کارکنانی که باید درباره : در سازمانراهنمایی تکمیلی
شوند و در مواردي که رسانی نمیاقدامات مربوط به خاتمه دوره کار آگاه باشند، به شیوه مناسب اطلاع

ام توان در هنگموقع و در زمان درست انجام نشود. میپذیرد، ممکن است بهرسانی صورت میاطلاع
ها یا ها یا هشدارهاي خودکار به نقشخاتمه دوره کار افراد، از سازوکارهاي خودکار براي ارسال اطلاعیه



کارکنان سازمانی مشخص (نظیر کارکنان مدیریت، مسئولان ارشد، مأموران امنیت کارکنان، مأموران 
ا یا هشدارهاي خودکار را ه) استفاده نمود. اطلاعیهITها یا مدیران امنیت اطلاعات، مدیران سیستم

هاي مختلفی ارسال نمود؛ براي مثال با استفاده از تماس تلفنی، ایمیل، پیام متنی یا توان به شکلمی
سایت.وب

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1PS-4اولویت پایینPS-4اولویت متوسطPS-4 (2)اولویت بالا

PS-5 کارکنان: انتقال

: سازمان:کنترل

هاي دیگر در سازمان، نیازهاي عملیاتی جاري در خصوص الف. در هنگام انتصاب مجدد یا انتقال افراد به جایگاه
کند.هاي اطلاعاتی و تأسیسات را بازبینی و تأیید میمجوزهاي دسترسی فیزیکی و منطقی به سیستم

ربوط به انتصاب مجدد یا انتقال افراد] را در [اختصاص: مدت شده توسط سازمان مب. [اختصاص: اقدامات تعیین
دهد.شده توسط سازمان پس از انتقال رسمی] را در دستور کار قرار میزمان تعیین

دهد تا با هر گونه تغییرات در نیازهاي عملیاتی به علت انتصاب پ. مجوزهاي دسترسی را بر حسب نیاز تغییر می
بقت داشته باشند.مجدد یا انتقال افراد مطا

شده توسط شده توسط سازمان] را در [اختصاص: مدت زمان تعیینها یا کارکنان تعیینت. [اختصاص: نقش
نماید.سازمان] مطلع می

اي شود که انتصاب مجدد یا انتقال افراد دائمی یا به اندازه: این کنترل هنگامی اطلاق میراهنمایی تکمیلی
هاي مجدد یا ها اقدامات مناسب براي انواع انتصاباقدامات را ضروري نماید. سازمانطولانی باشد که انجام این

نمایند. از جمله اقداماتی که ممکن است براي انتصاب مجدد مدت، را تعیین میها، چه دائمی چه طولانیانتقال
ازگرداندن کلیدهاي قدیمی و صادر ) ب1ها در سازمان الزامی باشند عبارتند از: (یا انتقال کارکنان به سایر جایگاه

هاي هاي کاربري در سیستم) بستن حساب2هاي شناسایی و مجوزهاي عبور و مرور جدید (کردن کلیدها، کارت
هاي اطلاعاتی (نظیر ) تغییر مجوزهاي دسترسی به سیستم3هاي جدید (هاي حساباطلاعاتی و ساخت

آن دسته از سوابق رسمی که افراد در مکان کاري قبلی و در ) فراهم کردن امکان دسترسی به 4امتیازات) و (



، AC-2 ،IA-4هاي مربوطه: ها دسترسی داشتند. کنترلهاي اطلاعاتی به آنهاي کاربري قبلی در سیستمحساب
PE-2 وPS-4.

: وجود ندارد.هاي پیشرفتهکنترل

: وجود ندارد.مراجع

:هاي اولیهاولویت و تخصیص

P2PS-5اولویت پایینPS-5اولویت متوسطPS-5اولویت بالا

PS-6هاي دسترسینامه: توافق

: سازمان:کنترل

نماید.هاي اطلاعاتی سازمانی را تهیه و مستندسازي میهاي دسترسی براي سیستمنامهالف. توافق

روزرسانی مان] بازبینی و بهشده توسط سازهاي زمانی تعیینهاي دسترسی را [اختصاص: در بازهنامهب. توافق
نماید.می

هاي اطلاعاتی سازمانی کند که افرادي که نیازمند دسترسی به اطلاعات و سیستمپ. اطمینان حاصل می
هستند:

هاي دسترسی مربوطه را امضا نمایند.پیش از دریافت اجازه دسترسی، توافق.1

شده توسط سازمان] زمانی تعیینهاي هاي دسترسی [اختصاص: در بازهنامههنگامی که توافق.2
هاي اطلاعاتی هاي دسترسی را به منظور حفظ دسترسی به سیستمنامهشوند، توافقروزرسانی میبه

سازمانی دوباره امضا نمایند.

هاي نامههاي کاربرد قابل قبول، قوانین رفتاري و توافقنامهافشا، توافقهاي عدمنامه: توافقراهنمایی تکمیلی
هاي دسترسی امضاشده شامل یک نامههاي دسترسی هستند. توافقنامههایی از توافقنمونه223منافعتعارض

فهمند و می پذیرند که از قید و بندهاي مربوط به خوانند، آن را میتعهدنامه هستند که افراد آن را می
توانند از امضاهاي میها ها مجاز است، تبعیت کنند. سازمانهاي اطلاعاتی سازمانی که دسترسی به آنسیستم

223 Conflict Of Interest



هاي دسترسی استفاده نمایند؛ مگر آن که این کار به طور مشخص به وسیله نامهالکترونیکی براي تثبیت توافق
.PS8و PL-4 ،PS-2 ،PS-3 ،PS-4هاي مربوطه: مشی سازمانی ممنوع شده باشد. کنترلخط

:هاي پیشرفتهکنترل

د تمهیدات حفاظتی خاصهاي دسترسی / اطلاعات نیازمننامهتوافق)1(

منتقل شد.]PS-3[حذف شد: به بخش 

هاي دسترسی / اطلاعات محرمانه و نیازمند تمهیدات حفاظتی خاصنامهتوافق)2(

کند که اجازه دسترسی به اطلاعات محرمانه و مشمول تمهیدات حفاظتی سازمان اطمینان حاصل می
خاص فقط به افرادي داده شود که:

شده دولت بروز مجوز دسترسی معتبر باشند که در قالب وظایف رسمی و تفویضالف.  داراي یک 
یابد.می

ب. با معیارهاي مربوطه امنیت کارکنان مطابقت داشته باشند.

افشا را خوانده باشند، فهمیده باشند و امضا کرده باشند.نامه عدمپ. توافق

شده و حساس و اطلاعات بخشSAP(224: اطلاعات جانبی، برنامه دسترسی خاص (راهنمایی تکمیلی
)SCI(225هایی از اطلاعات محرمانه نیازمند تهمیدات حفاظتی خاص هستند. معیارهاي امنیت نمونه

ها، استانداردها و مشیکارکنان بازگوکننده قوانین، دستورات اجرایی، رهنمودها، مقررات، خط
هاي فدرال مربوطه هستند.راهنمایی

ی / الزامات دوره پس از اشتغالهاي دسترسنامهتوافق)3(

سازمان:

ها خاتمه یافته است، نسبت به الزامات قانونی مربوطه و جاري در دوره الف. افرادي را که دوره کار آن
نمایند.پس از اشتغال براي حفاظت از اطلاعات سازمانی مطلع می

نماید که یک تعهدنامه ملزم میها خاتمه یافته است،ب. در صورت مشمولیت، افرادي را که دوره کار آن
یافته امضا نمایند.شامل این الزامات را به عنوان بخشی از ارائه دسترسی اولیه به اطلاعات پوشش

224 Special Access Program
225 Sensitive Compartmented Information



ها با اداره شوراي عمومی درباره مسائل مربوط به الزامات دوره پس ها سازمان: سازمانراهنمایی تکمیلی
کنند.ه یافته است، مشورت میها خاتماز اشتغال افرادي که دوره کار آن

وجود ندارد.مراجع:

:هاي پایهاولویت و تخصیص به مجموعه

P3PS-6اولویت پایینPS-6اولویت متوسطPS-6اولویت بالا

PS-7امنیت کارکنان شخص ثالث :

سازمان:کنترل:

کنندگان شخص ثالث را وضع تأمینهاي امنیتی ها و مسئولیتالف. الزامات مربوط به امنیت کارکنان شامل نقش
کند.می

شده پیروي هاي شخص ثالث وضعها و رویهمشینماید که از خطکنندگان شخص ثالث را ملزم میب. تأمین
کنند.

نماید.پ. الزامات امنیت کارکنان را مستند می

شده توسط سازمان] را یینها یا کارکنان تعنماید که [اختصاص: نقشکنندگان شخص ثالث را ملزم میت. تأمین
شده توسط سازمان] از هر گونه انتقال یا خاتمه دوره کار کارکنان شخص ثالثی در [اختصاص: مدت زمانی تعیین

هاي اطلاعاتی برخوردار هستند، مطلع نمایند.که اطلاعات محرمانه سازمانی یا نشان دارند یا از امتیازات سیستم

نماید.روي از قوانین پایش میکنندگان را از نظر پیث. تأمین

یافته، هاي اطلاعاتی توسعهکننده سیستمهاي فراهم: دفاتر خدمات، پیمانکارها و سایر سازمانراهنمایی تکمیلی
هایی از شده و مدیریت شبکه و امنیت نمونهسپاريهاي کاربردي برونخدمات فناوري اطلاعات، برنامه

ها به صورت صریح الزامات امنیت کارکنان را در اسناد مربوط به زمانکنندگان شخص ثالث هستند. ساتأمین
کنندگان شخص ثالث با دارا بودن اطلاعات کنند. ممکن است کارکنانی از جانب تأمینها ذکر میتملیک

اند، در تأسیسات سازمانی کار هاي اطلاعاتی که توسط سازمان صادر شدهها یا امتیازات سیستممحرمانه، نشان
کند که امتیازات و اطلاعات محرمانه رسانی در خصوص تغییر در کارکنان شخص ثالث تضمین میکنند. اطلاع

ها، موارد انتقال و خاتمه دوره کار را که بر اساس در اختیار فرد به صورت صحیح و مناسب منقضی شوند. سازمان
ها و ها عبارتند از: عملکردها، نقشاین ویژگینمایند. هاي مرتبط با امنیت باید گزارش شوند، تعیین میویژگی



ها خاتمه یافته است. اند یا دوره کار آنماهیت اطلاعات محرمانه و امتیازات مرتبط لا افرادي که منتقل شده
.SA-21و PS-2 ،PS-3 ،PS-4 ،PS-5 ،PS-6 ،SA-9هاي مربوطه: کنترل

وجود ندارد.هاي پیشرفته:کنترل

NIST 800-35: نشریه ویژه مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P1PS-7اولویت پایینPS-7اولویت متوسطPS-7اولویت بالا

PS-8هاي کارکنان: محرومیت

: سازمان:کنترل

شده پیروي نکنند، یک فرایند رسمی هاي امنیت اطلاعات وضعها و رویهمشیالف. براي افرادي که از خط
برد.میمحرومیت به کار 

ها یا کارکنان ب. هنگامی که فرایند رسمی محرومیت کارکنان در دستور کار قرار گیرد، [اختصاص: نقش
نماید تا فرد شده توسط سازمان] مطلع میشده توسط سازمان] را در [اختصاص: مدت زمانی تعیینتعیین
شده و علت محرومیت وي شناسایی شود.محروم

اي محرومیت سازمانی بازگوکننده قوانین، دستورات اجرایی، رهنمودها، مقررات، : فرایندهراهنمایی تکمیلی
هاي دسترسی نامههاي فدرال مربوطه هستند. فرایندهاي محرومیت در توافقها، استانداردها و راهنماییمشیخط

کارکنان در هاي عمومی ها و رویهمشیتوانند به عنوان بخشی از خطشوند و میآورده و توضیح داده می
هاي کارکنان ها با اداره  شوراي عمومی در خصوص مسائل مربوط به محرومیتها مطرح شوند. سازمانسازمان

.PS-6و PL-4هاي مربوطه: کنند. کنترلمشورت می

: وجود ندارد.هاي پیشرفتهکنترل

: وجود ندارد.مراجع

:هاي پایهاولویت و تخصیص به مجموعه

P3PS-8یناولویت پایPS-8اولویت متوسطPS-8اولویت بالا





ارزیابی مخاطراتخانواده:

RA-1هاي ارزیابی مخاطراتمشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد مدیریتی، هماهنگی ها، مسئولیتمخاطرات شامل هدف، حیطه شمول، نقشمشی ارزیابی خط.23
ها و تبعیت از استانداردها؛ وبین سازمان

هاي مربوطه؛ ومشی ارزیابی مخاطرات و کنترلسازي خطهاي تسهیل پیادهرویه.24
روز ط سازمان] بازبینی و بهشده توسهاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه

کند:می

مشی ارزیابی مخاطرات؛ وخط.23
هاي ارزیابی مخاطرات.رویه.24

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهتقا داد. خطرا ارRAهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونمشیبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطان بخشی از خطتوان به عنومشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهمذکور را همچنین می
براي توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم ها را میهاي خاص هستند. رویهسازمان
مشی هاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خطسیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

NIST 800-100و NIST 800 ،30-NIST 800-12نشریه ویژه مراجع:

: ایههاي پاولویت و تخصیص به مجموعه



P1RA-1اولویت پایینRA-1اولویت متوسطRA-1اولویت بالا

RA-2بندي امنیتی: طبقه

: سازمان:کنترل

ها، مقررات، مشیهاي اطلاعاتی را مطابق با قوانین، دستورات اجرایی، رهنمودها، خطالف. اطلاعات و سیستم
کند.میبندي هاي فدرال مربوطه طبقهاستانداردها و راهنمایی

هاي اطلاعاتی بندي امنیتی (و از جمله دلایل منطقی آن) را در طرح و نقشه امنیتی براي سیستمب. نتایج طبقه
نماید.مستند می

کند که مسئول صدور مجوز یا مسئول صدور مجوزي که به عنوان نماینده منصوب پ. اطمینان حاصل می
کند.ا بازبینی و تأیید میبندي امنیتی رشود، تصمیمات مربوط به طبقهمی

نیازي براي مؤثر واقع شدن تصمیمات : تعیین دقیق و واضح مرزهاي صدور مجوز، پیشراهنمایی تکمیلی
دهند که در صورتی که اطلاعات و هاي امنیتی توضیح میبنديآید. طبقهبندي امنیتی به حساب میطبقه

ي کار بودن، در معرض خطر محرمانگی، یکپارچگی و آمادههاي اطلاعاتی سازمانی به واسطه از بین رفتنسیستم
ها شود. سازمانهاي سازمانی و افراد وارد میها و داراییقرار بگیرند، احتمالاً چه پیامدهاي نامطلوبی به عملیات

مات بندي امنیتی را به صورت یک فعالیت سازمانی سراسري و با همکاري مدیران ارشد اطلاعات، مقافرایند طبقه
وکار و صاحبان یا مأموران هاي اطلاعاتی، صاحبان مأموریت و کسبارشد امنیت اطلاعات، صاحبان سیستم

ها و نیز، بر ها همچنین پیامدهاي نامطلوب و احتمالی تهدیدکننده سایر سازماندهند. سازماناطلاعات انجام می
جمهوري به وزارت امنیت داخلی استو رهنمودهاي ری2001در سال 226پرستی آمریکااساس لایحه میهن

شده بندي امنیتی انجامگیرند. فرایندهاي طبقهآمریکا، پیامدهاي نامطلوب احتمالی در سطح ملی را در نظر می
هاي خاصی هاي مؤلفهکشی، نقشهCM-8هاي اطلاعاتی و همراه با توسط سازمان، تهیه و توسعه انبارهاي دارایی

هاي نماید. کنترلشوند، تسهیل میا در جایی که اطلاعات پردازش، ذخیره یا ارسال میهاي اطلاعاتی راز سیستم
.SC-7و CM-8 ،MP-4 ،RA-3مربوطه: 

: وجود ندارد.هاي مربوطهکنترل

.NIST 800-60و NIST 80 ،39-NIST 800-30، نشریه ویژه FIPS 199: نشریه مراجع

226 USA PATRIOT Act



: هاي پایهاولویت و تخصیص به مجموعه

P1RA-2اولویت پایینRA-2اولویت متوسطRA-2اولویت بالا

RA-3ارزیابی مخاطرات :

: سازمان:کنترل

الف. مخاطرات و نیز احتمال و شدت آسیب ناشی از دسترسی غیرمجاز، کاربرد، افشا، اختلال، تغییر یا تخریب 
کند.نمایند، ارزیابی میارسال میها پردازش، ذخیره یا هاي اطلاعاتی و اطلاعاتی را که این سیستمسیستم

ب. نتایج ارزیابی مخاطرات را در [اختصاص: اسناد مربوط به [انتخاب: طرح و نقشه امنیتی، گرازش ارزیابی 
نماید.کند]، مستند میمخاطرات] که سازمان تعیین می

کند.] بازبینی میشده توسط سازمانهاي زمانی تعیینپ. نتایج ارزیابی مخاطرات را [اختصاص: در بازه

دهد.شده توسط سازمان] قرار میها یا کارکنان تعیینت. نتایج ارزیابی مخاطرات را در [اختصاص: نقش

شده توسط سازمان] یا در هر زمان که تغییرات قابل هاي زمانی تعیینث. ارزیابی مخاطرات را [اختصاص: در بازه
هاي جدید) پذیريها (از جمله شناسایی تهدیدات و آسیبهاي اطلاعاتی یا محیط عملیاتتوجهی در سیستم

شوند یا در هر شرایط دیگري که ممکن است روي وضعیت امنیتی سیستم تأثیر بگذارد، بازبینی ایجاد می
کند.می

هاي نیازي براي مؤثر واقع شدن ارزیابی: تعیین دقیق و واضح مرزهاي صدور مجوز، پیشراهنمایی تکمیلی
هاي ها و داراییگیر عملیاتها، احتمال و تأثیرات دامنپذیريآید. تهدیدات، آسیبحساب میمخاطرات به

هاي هاي اطلاعاتی در ارزیابیها و کشور، بر اساس عملیات و کاربرد سیستمسازمانی، افراد، سایر سازمان
دهندگان خدمات، پیمانکارانی هاي خارجی (نظیر ارائهشوند. مخاطرات ناشی از گروهمخاطرات در نظر گرفته می

هاي اطلاعاتی کنند، افرادي که به سیستمهاي اطلاعاتی را به نمایندگی از طرف سازمان اداره میکه سیستم
هاي مخاطرات در نظر گرفته ها) نیز در ارزیابیسپاريهاي دخیل در برونسازمانی دسترسی دارند و موجودیت

و طرح احراز هویت الکترونیکی مربوطه، ممکن است نیاز باشد به منظور OMBمشی شوند. مطابق با خطمی
حفاظت از اطلاعات غیرعمومی و اطلاعات مربوط به حریم خصوصی، آن دسته از کاربران عمومی که به 

هاي سازمانی از یابند، نیز احراز هویت شوند. بر این اساس، ارزیابیهاي اطلاعاتی فدرال دسترسی میسیستم
کنند.هاي اطلاعاتی فدرال را لحاظ میهاي عمومی به سیستمرات به دسترسیمخاط



توان در هر سه سطح از سلسله مدیریت مخاطرات (به هاي مخاطرات (چه رسمی و چه غیررسمی) را میارزیابی
اي لههاي اطلاعاتی) و در هر مرحوکار یا سطح سیستمعبارت دیگر، سطح سازمان، سطح فرایند مأموریت و کسب
هاي متعدد در هاي مخاطرات را در گامتوان ارزیابیاز چرخه عمر توسعه سیستم انجام داد. همچنین می

سازي کنترل امنیتی، ارزیابی بندي، انتخاب کنترل امنیتی، پیادهچارچوب مدیریت مخاطرات، از جمله طبقه
امنیتی، انجام داد. قابل توجه است که هاي اطلاعاتی و پایش کنترل کنترل امنیتی، صدور مجوز براي سیستم

سازي نمود تا دو گام اول چارچوب مدیریت ها تا درجه پیادهسازي سایر کنترلرا قبل از پیادهRA-3باید 
توانند نقشی مهم در فرایندهاي انتخاب کنترل امنیتی، به هاي مخاطرات میمخاطرات را تکمیل نمود. ارزیابی

هاي شود، داشته باشند. کنترلهاي امنیتی مکمل مییی اصلاحی که شامل کنترلخصوص در طول اعمال راهنما
.PM-9و RA-2مربوطه: 

: وجود ندارد.هاي مربوطهکنترل

و آدرس وب: NIST 80 ،39-NIST 800-30، نشریه ویژه OMB 04-04نامه : تفهیممراجع
.govhttp://idmanagement.

: هاي پایهاولویت و تخصیص به مجموعه

P1RA-3اولویت پایینRA-3اولویت متوسطRA-3اولویت بالا

RA-4روزرسانی ارزیابی مخاطرات: به

منتقل شد.]RA-3[حذف شد: به بخش 

RA-5هاپذیري: پویش آسیب

: سازمان:کنترل

ها را [اختصاص: در هاي کاربردي روي آنبرنامههاي اطلاعاتی وهاي موجود در سیستمپذیريالف. آسیب
شده توسط سازمان] شده توسط سازمان و یا به صورت تصادفی مطابق با فرایندهاي تعیینهاي زمانی تعیینبازه

هاي کاربردي ها یا برنامههاي جدیدي که احتمالاً روي سیستمپذیريو نیز در هنگام شناسایی و گزارش آسیب
کند.ند، پویش میگذارتأثیر می



میان ابزارها و قطعات خودکار در فرایند 227پذیريکنشپذیري که همب. از ابزارها و شگردهاي پویش آسیب
کند:کنند، استفاده میپذیري، را به واسطه استانداردهاي زیر تسهیل میمدیریت آسیب

هاي نادرستافزاري و پیکربنديها، نقایص نرمفرممشخص کردن پلت.1

هاي تستها و رویهلیستبندي چکقالب.2

هاپذیريسنجش تأثیر آسیب.3

کند.هاي کنترل امنیتی را تجزیه و تحلیل میپذیري حاصل از ارزیابیها و نتایج پویش آسیبپ. گزارش

شده توسط سازمان براي واکنش نشان شده را [اختصاص: در طول زمان تعیینهاي شناختهپذیريت. آسیب
کند.با ارزیابی سازمانی از مخاطرات اصلاح میدادن] و مطابق 

ها یا هاي کنترل امنیتی را با [اختصاص: نقشپذیري و ارزیابیآمده از فرایند پویش آسیبدستث. اطلاعات به
هاي مشابه در سایر پذیريگذارد تا به حذف آسیبشده توسط سازمان] به اشتراك میکارکنان تعیین

هاي سیستمی) کمک نماید.ها یا ناکارامديعبارت دیگر ضعفهاي اطلاعاتی (بهسیستم

هایی در خصوص دفعات و جامعیت هاي اطلاعاتی راهنماییبندي امنیتی سیستم: طبقهراهنمایی تکمیلی
هاي هاي سیستمپذیري را براي همه مؤلفهها پویش آسیبدهد. سازمانپذیري ارائه میهاي آسیبپویش

پذیري نظیر پرینترها، اسکنرها و کنند تا اطمینان حاصل شود که از منابع احتمالی آسیباطلاعاتی الزامی می
پذیري براي هاي آسیبهاي کپیِ متصل به شبکه غفلت نخواهد شد. ممکن است تجزیه و تحلیلدستگاه

یه و تحلیل پویا، هاي مضاعفی، نظیر تجزیه و تحلیل ایستا، تجزافزاري و سفارشی به روشهاي کاربردي نرمبرنامه
هاي تجزیه و توانند این روشها میتجزیه و تحلیل دوتایی یا ترکیبی از این سه روش، نیاز داشته باشند. سازمان

هاي کاربردي، ابزارهاي تجزیه تحلیل را در قالب انواع مختلفی از ابزارها (نظیر پویشگرهاي تحت وب براي برنامه
هایی از کدها به کار بگیرند. نمونههاي سورسو تحلیل دوتایی) و در بازبینیهاي تجزیهو تحلیل ایستا و سیستم

ها و ها، پروتکل) پویش عملکردها، پورت2روزرسانی، () پویش سطوح به1پذیري عبارتند از: (پویش آسیب
جریان ) پویش سازوکارهاي کنترل 3ها قابل دسترسی باشند و (خدماتی که نباید براي کاربران یا دستگاه

ها را به شیوه پذیريکارگیري ابزارهایی را که آسیبها گزینه بهاطلاعات با پیکربندي یا عملکرد نادرست. سازمان
پذیري کنند و از زبان باز ارزیابی آسیبگزارش می228ها و افشاهاي متداولپذیريیا آسیبCVEگذاري رایج نام

)OVAL(229گیرند. فهرست کنند، در نظر میذیري استفاده میپبراي براي تشخیص یا تست وجود آسیب

227 Interoperability
228 Common Vulnerabilities and Exposures
229 Open Vulnerability Assessment Language



هایی از منابع پیشنهادي براي نمونهNVD(231پذیري (و پایگاه داده ملی آسیب230)CWEهاي متداول (ضعف
هاي قرمز نیز منابع دیگري هاي کنترل امنیتی نظیر مانور تیمپذیري هستند. به علاوه، ارزیابیاطلاعات آسیب

کارگیري ابزارهایی را که تأثیرات ها گزینه بههاي احتمالی هستند. همچنین سازمانريپذیبراي پویش آسیب
دهند، در نظر گزارش میCVSS(232ها (پذیريها را به واسطه سیستم متداول امتیازبندي آسیبپذیريآسیب

.SI-2و CA-2 ،CA-7 ،CM-4 ،CM-6 ،RA-2 ،RA-3 ،SA-11هاي مربوطه: گیرند. کنترلمی

:هاي پیشرفتهکنترل

روزرسانی ابزارپذیري / قابلیت بهپویش آسیب)1(

توان مجموعه مرجع آن براي کند که میپذیري استفاده میاي از ابزارهاي پویش آسیبسازمان از دسته
روزرسانی نمود.هاي اطلاعاتی را به راحتی بههاي سیستمپذیريآسیب

هاي پویش نیز شوند و شیوههاي جدید کشف و اعلام میپذیري: همچنان که آسیبراهنمایی تکمیلی
روزرسانی شود. این فرایند هایی که باید پویش شوند، نیز باید بهپذیريیابند، مجموعه آسیبتوسعه می

هاي هاي احتمالی در سیستمپذیرينماید بتوان اطمینان حاصل نمود که آسیبروزرسانی کمک میبه
و SI-3هاي مربوطه: شوند. کنترلترین زمان ممکن بر طرف میو در سریعشونداطلاعاتی شناسایی می

SI-7.

هاي زمانی مشخص، پیش از پویش جدید، هنگام شناساییروزرسانی در بازهپذیري / بهپویش آسیب)2(

هاي اطلاعاتی پویش شوند، [انتخاب (یکی یا هایی را که باید در سیستمپذیريسازمان مجموعه آسیب
شده توسط سازمان، پیش از پویش جدید، هنگامی که هاي زمانی تعیین[اختصاص: در بازهبیشتر):
کند.روزرسانی میشوند]، بههاي جدید شناسایی و گزارش میپذیريآسیب

.SI-5و SI-3هاي مربوطه: : کنترلراهنمایی تکمیلی

پذیري / گستره و عمق پوششپویش آسیب)3(

توانند گستره و عمق پوشش را برد که میپذیري به کار میسیبهایی براي پویش آسازمان رویه
ها را بررسی پذیريهاي اطلاعاتی را پویش و آسیبهاي سیستمشناسایی کنند (به عبارت دیگر مؤلفه

کنند).

230 Common Weakness Enumeration
231 National Vulnerability Database
232 Common Vulnerability Scoring System



پذیري / اطلاعات قابل کشفپویش آسیب)4(

هاجمان قابل کشف است هاي اطلاعاتی براي مدهد که چه اطلاعاتی درباره سیستمسازمان تشخیص می
دهد.شده توسط سازمان] را انجام میو به تبع آن [اختصاص: اقدامات اصلاحی تعیین

توانند بدون حمله یا نفوذ : اطلاعات قابل کشف شامل اطلاعاتی است که مهاجمان میراهنمایی تکمیلی
آوري اطلاعاتی که سیستم هاي اطلاعاتی به دست آورند؛ براي مثال، از طریق جمعمستقیم به سیستم

دهد یا انجام جستجوهاي گسترده و وسیع در وب. اطلاع دادن به کارکنان در معرض دسترسی قرار می
شده یا تغییر سیستم اطلاعاتی به منظور کاهش جذابیت یا مانی مربوطه، حذف اطلاعات مشخصساز

هایی از اقدامات اصلاحی هستند. کنترل مربوطه: شده براي مهاجمان نمونهارزش اطلاعات مشخص
AU-13.

پذیري / دسترسی ممتازپویش آسیب)5(

شده توسط پذیري و تعیینیش آسیبهاي مربوط به پوسیستم اطلاعاتی براي [اختصاص: فعالیت
شده توسط دادههاي اطلاعاتی تشخیصهاي سیستمسازمان]، مجوز دسترسی ممتاز به [اختصاص: مؤلفه

کند.سازمان] صادر می

تر تر و نفوذگرانهپذیري ممکن است تهاجمی: در شرایط خاصی، ماهیت پویش آسیبراهنمایی تکمیلی
اطلاعاتی که مورد پویش قرار دارد، ممکن است حاوي اطلاعاتی بسیار اي از سیستمباشد یا آن مؤلفه

تر هاي انتخابی از سیستم، امکان پویش کاملحساس باشد. صدور مجوز دسترسی ممتاز به مؤلفه
نماید.کند و نیز از ماهیت حساس چنین پویشی حفاظت میها را تسهیل میپذیريآسیب

خودکار تحولاتپذیري / تجزیه و تحلیل پویش آسیب)6(

پذیري در گذر زمان استفاده هاي آسیبسازمان از سازوکارهاي خودکار براي مقایسه نتایج پویش
هاي اطلاعاتی را تشخیص دهد.هاي سیستمپذیريکند تا تحولات ایجادشده در آسیبمی

.SI-4و IR ،5-IR-4هاي مربوطه: : کنترلراهنمایی تکمیلی

هاي غیرمجازرسانی در خصوص مؤلفهخودکار و اطلاعپذیري / شناساییپویش آسیب)7(

منتقل شد.]CM-8[حذف شد: به بخش 

هاي ممیزيپذیري / بازبینی سوابق گزارشپویش آسیب)8(



شده در پذیري شناساییکند تا دریابد که آسیبهاي ممیزي را بازبینی میسازمان سوابق گزارش
واقع شده است یا خیر.سیستم اطلاعاتی، پیش از این مورد سوءاستفاده

.AU-6: کنترل مربوطه: راهنمایی تکمیلی

پذیريپذیري / تست و تجزیه و تحلیل آسیبپویش آسیب)9(

منتقل شد.]CA-8[حذف شد: به بخش 

هاپذیري / ارتباط برقرار کردن میان اطلاعات پویشپویش آسیب)10(

کند تا وجود بردارهاي حمله با چند یپذیري ارتباط برقرار مسازمان میان خروجی ابزارهاي پویش آسیب
را تشخیص دهد.233پذیري یا چند مسیرهآسیب

http://cwe.mitre.orgهاي وب: و آدرسNIST 800 ،70-NIST 800 ،115-NIST 800-40: نشریه ویژه مراجع

.t.govhttp://nvd.nisو 

: هاي پایهاولویت و تخصیص به مجموعه

P1RA-5اولویت پایینRA-5 (1)(2)(5)اولویت متوسطRA-5 (1)(2)(4)(5)اولویت بالا

6-RA234هاي فنی: بررسی اقدامات دفاعی در برابر جاسوسی

سازمان]، [اختصاص: شده توسط هاي زمانی تعیین: سازمان [انتخاب (یکی یا بیشتر): [اختصاص: در بازهکنترل
شده توسط سازمان بروز هاي تعییندهند یا نشانهشده توسط سازمان رخ میهنگامی که رویدادهاي تعیین

شده توسط سازمان] هاي تعیینهاي فنی را [اختصاص: در مکانکنند]]، اقدامات دفاعی در برابر جاسوسیمی
کند.بررسی می

فنی، توسط کارکنان داراي صلاحیت انجام هايجاسوسیبرابردریدفاع: بررسی اقداماتراهنمایی تکمیلی
هاي ها را شناسایی نمود و نیز ضعفها یا عوامل احتمالی جاسوسی فنی، آنشود تا در صورت وجود دستگاهمی

توانند در نفوذهاي فنی در تأسیسات مورد بررسی به کار آیند، مشخص شوند. فنی و امنیتی موجودي که می
کنند و معمولاً شامل هایی، موقعیت و وضعیت فنی و امنیتی سازمان و تأسیسات را ارزشیابی میبررسیچنین 
ها، منابع شوند. همچنین این بررسیهاي بصري، الکترونیکی و فیزیکی درون و در اطراف تأسیسات میبازرسی

233 multi-vulnerability/multi-hop attack vectors
234 Technical Surveillance countermeasures



معرض دسترسی مهاجمان احتمالی هاي مخاطرات و نیز قرار گرفتن سازمان دراطلاعاتی مناسبی براي ارزیابی
کنند.فراهم می

وجود ندارد.کنترل پیشرفته:

وجود ندارد.مراجع:

: هاي پایهاولویت و تخصیص به مجموعه

P1نشده، اولویت بالاانتخابنشده، اولویت متوسطانتخابنشده، اولویت پایینانتخاب



حفاظت از ارتباطات و سیستمخانواده:

SC-1هاي حفاظت از ارتباطات و سیستمو رویهمشی: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشالف. موارد زیر را تهیه و مستندسازي می
دهد:سازمان] قرار می

ها، تعهد ها، مسئولیتریزي براي رویدادهاي آیندهشامل هدف، حیطه شمول، نقشمشی برنامهخط.25
ها و تبعیت از استانداردها؛ ومدیریتی، هماهنگی بین سازمان

هاي مربوطه؛ وریزي براي رویدادهاي آینده و کنترلمشیبرنامهسازیخطهاي تسهیل پیادهرویه.26

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

ریزي براي رویدادهاي آینده؛ وشی برنامهمخط.25
ریزي براي رویدادهاي آینده.هاي برنامهرویه.26

هاي سازي مؤثر کنترلهاي لازم براي پیادهمشی و رویهدهد که خطاینکنترل توضیح میهاي تکمیلی:راهنمایی
ها بازگو کننده مشی و رویهخطرا ارتقا داد.SCهاي خانوادهتوان کنترلشوند و چگونه میامنیتی چگونه تهیه می

ها و ها و قوانین فدرال هستند. رویهها، استانداردها، رهنمونمشیدستورات اجرایی، رهنمودها، مقررات، خط
مشی نیاز کنند. این خطهاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیخط

مشی مذکور را مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطاز خطتوان به عنوان بخشی را می
هاي دهنده ماهیت پیچیده برخی سازمانهاي مختلف دانست که بازتابمشیاي از خطتوان مجموعههمچنین می

هاي تمتوان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي سیسها را میخاص هستند. رویه
ها مشی و رویهاطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی اصلی در ایجاد این خط

.PM-9هاي مربوطه: است. کنترل

وجود ندارد.کنترل پیشرفته:

.NISTسازمان 800-100و 800-12هاي ویژه شماره نشریهمراجع:



هاي پایه: اولویت و تخصیص به مجموعه

P1SC-1سطح تأثیرکمSC-1سطح تأثیر متوسطSC-1سطح تأثیر زیاد

SC-2بندي کاربردها: بخش

ها را از کارکردهاي مدیریت سیستم سیستم اطلاعاتی کارکردهاي کاربران و خدمات واسط کاربري آنکنترل:
کند. اطلاعاتی تفکیک می

گیرند: کارکردهاي کارکردهاي مدیریت سیستم اطلاعاتی مواردي از این دست را در بر میهاي تکمیلی:راهنمایی
هاي کاري یا سرورها. این کارکردها معمولاً هاي شبکه، ایستگاههاي داده، مؤلفهمورد نیاز براي راهبري پایگاه

هاي مدیریت سیستم اطلاعاتی نیازمند اختیارات ویژه توسط کاربر هستند. تفکیک کارکردهاي کاربران از کارکرد
هاي مختلف، واحدهاي پردازش مرکزي ها بدین منظور از رایانهافتد. سازمانبه شکل فیزیکی یا منطقی اتفاق می

ها یا سازي، یا ترکیبی از این روشهاي مجازيهاي شبکه مختلف، شیوههاي مختلف، آدرسعاملمختلف، سیستم
هاي راهبري وب است که ین نوع تفکیک به عنوان مثال شامل واسطکنند. اهاي دیگر استفاده میروش
گیرند. تفکیک کارکردهاي هاي احراز هویت مجزا براي هر یک از دیگر منابع سیستم اطلاعاتی را به کار میروش

هاي مختلف و استفادههاي راهبري روي دامنهتواند شامل ایزوله کردن واسطسیستم از کارکردهاي کارکنان می
.SA-4, SA-8, SC-3هاي مربوطه: هاي دسترسی اضافی باشد. کنترلاز کنترل

هاي پیشرفته:کنترل

هاي کاربران بدون اختیار ویژهبندي کاربردها / واسطبخش)1(
دهد که کارکردهاي مدیریت سیستم اطلاعاتی در واسط کاربران غیر ویژه سیستم اطلاعاتی اجازه نمی

قرار گیرند. 
هاي توان اطمینان حاصل نمود که گزینهبا استفاه از این کنترل پیشرفته میتکمیلی:هايراهنمایی

گیرند. به عنوان مثال، راهبري (مانند اختیارات ویژه راهبري) در اختیار کاربران عادي قرار نمی
ت ویژه هایی با اختیاراشوند تا زمانی که کاربران اقدام به ایجاد نشستهاي راهبري ارائه نمیگزینه

.AC-3راهبري نمایند. کنترل مربوطه: 

وجود ندارد.مراجع:



هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده،سطح تأثیرکمSC-2سطح تأثیر متوسطSC-2سطح تأثیر زیاد

SC-3تفکیک کارکردهاي امنیتی :

کند.امنیتی جدا میسیستم اطلاعاتی کارکردهاي امنیتی را از کارکردهاي غیر کنترل:

بندي یا با استفاده از سیستم اطلاعاتی با استفاده از یک مرز تفکیکی که به روش بخشهاي تکمیلی:راهنمایی
هاي تفکیکی، به کند.این کنترلشود، کارکردهاي امنیتی را از کارکردهاي غیر امنیتی جدا میها محقق میدامنه
کنند و از ارهاي اجراکننده این کارکردهاي امنیتی دسترسی پیدا میافزافزارها و ثابتافزارها، نرمسخت

هاي اطلاعاتی، تفکیک کدها (یعنی تفکیک کارکردهاي امنیتی از نمایند. سیستمها محافظت مییکپارچگی آن
هاي توان به ارائه کرنلدهند که از آن جمله میهاي مختلفی انجام میکارکردهاي غیر امنیتی) را به روش

هاي پردازشگر یا مدهاي پردازشگر اشاره کرد. در مورد کدهاي غیر کرنل، تفکیک منیتی از طریق حلقها
شود که وظیفه حفاظت از کدها روي کارکردهاي امنیتی معمولاً از طریق ابزارهایحفاظتی سیستم فایل انجام می

تی را با استفاده از سازوکارهاي هاي اطلاعاتی دسترسی به کارکردهاي امنیدیسک را بر عهده دارند. سیستم
آل این است که کدهاي کنند. ایدهسازي قابلیت حداقل بودن اختیارات، محدود میکنترل دسترسی و با پیاده

موجود در مرز تفکیکی کارکردهاي امنیتی تنها شامل کدهاي امنیتی باشند، اما گاهی نیز لازم است که 
-AC-3, AC-6, SA-4, SAهاي مربوطه: ارد مرز تفکیکی شوند. کنترلکارکردهاي غیر امنیتی به طور استثنا و

5, SA-8, SA-13, SC-2, SC-7, SC-39.

هاي پیشرفته:کنترل

افزارتفکیک کارکردهاي امنیتی / تفکیک سخت)1(
نماید.افزار، کارکردهاي امنیتی را تفکیک میسیستم اطلاعاتی با استفاده از سازوکارهاي تفکیک سخت

شوند: معماري افزار مواردي از این دست را شامل میسازوکارهاي تفکیک سختهاي تکمیلی:راهنمایی
بندي آدرس مبتنی بر شود و بخشها استفاده میافزار که معمولاً در ریزپردازندهحلقوي سخت

ی قابل هاي مجزا (یعنهاي مجزا از لحاظ منطقی با ویژگیافزار که براي پشتیبانی از حافظهسخت
شود. خواندن و قابل نوشتن بودن) به کار گرفته می



تفکیک کارکردهاي امنیتی / کارکردهاي کنترل جریان و کنترل دسترسی)2(
هاي جریان اطلاعات و کنترل دسترسی را از سیستم اطلاعاتی، کارکردهاي امنیتی اجراکننده کنترل
کند. یتی تفکیک میکارکردهاي غیر امنیتی و همچنین از سایر کارکردهاي امن

سازي است؛ این کارکردها را کماکان تفکیک کارکردهاي امنیتی نتیجه پیادههاي تکمیلی:راهنمایی
توان اسکن و پایش کرد. کارکردهاي امنیتی که از کارکردهاي اجراي کنترل جریان و کنترل می

د ممیزي، کارکرد تشخیص گیرند: کارکرشوند، مواردي از این دست را در بر میدسترسی تفکیک می
ویروس.ورود غیر مجاز و کارکرد آنتی

تفکیک کارکردهاي امنیتی / حداقل کردن کارکردهاي غیر امنیتی)3(
رساند. سازمان تعداد کارکردهاي غیر امنیتی موجود در مرز تفکیکی را به حداقل می

کامل از کارکردهاي غیر در صورتی که نتوان کارکردهاي امنیتی را به طورهاي تکمیلی:راهنمایی
امنیتی تفکیک کرد، باید اقداماتی را براي به حداقل رساندن تعداد کارکردهاي غیر امنیتی در مرز 
تفکیکی به عمل آورد. کارکردهاي غیر امنیتی موجود در مرز تفکیک، کارکرد مربوط به امنیت به شمار 

هاي تواند بر کارکرد امنیتی سیستمفزارها میاهاي نهفته در این نرمآیند، زیرا خطاها و بدخواهیمی
هاي اطلاعاتی هاي خاصی از سیستماطلاعاتی سازمان اثر سوء داشته باشد. هدف این است که بخش

کننده امنیت اطلاعات، داراي حداقل اندازه و پیچیدگی باشند. حداقل کردن تعداد کارکردهاي تأمین
دهد تا تنها بر کارکردهایی تمرکز داشته باشند که براي کان میسازان امغیر امنیتی به طراحان و پیاده

هاي امنیتی مطلوب ضروري هستند. با حداقل کردن تعداد کارکردهاي غیر امنیتی در مرز تأمین قابلیت
یابد و ها اعتماد کرد کاهش میهاي امنیتی باید به آنمشیتفکیکی، میزان کدهایی که براي اجراي خط

شود. تر میدركم قابلدر نتیجه سیست
هاماژول236شدگیو جفت235تفکیک کارکردهاي امنیتی / انسجام)4(

کند، به طوري که انسجام سازي میهاي مستقل پیادهسازمان کارکردهاي امنیتی را به عنوان ماژول
ها حداقل شود. شدگی بین آنها حداکثر و جفتدرونی بین ماژول

ها باعث محدود شدن کارکردهاي امنیتی و سهولت کاهش تعامل بین ماژولهاي تکمیلی:راهنمایی
شدگی افزار، مفاهیم انسجام و جفتبندي در طراحی نرمشود. در حیطه ماژولها میمدیریت پیچیدگی

هایی است که دو ماژول به یکدیگر شدگی، وابستگیاز اهمیت بالایی برخوردار هستند. منظور از جفت

235 cohesiveness
236coupling



هاي خوب مهندسی م نیز به رابطه بین توابع مختلف در یک ماژول خاص اشاره دارد. روشدارند. انسجا
ها هستند تا بتوان پیچیدگی را کاهش داد و بندي و حداقل کردن ماژولافزار، مبتنی بر تجزیه، لایهنرم

نسجام بیشتر و افزاري در اختیار خواهیم داشت که اهاي نرمآن را بهتر مدیریت کرد. بدین ترتیب، ماژول
شدگی کمتري دارند. جفت

ايتفکیک کارکردهاي امنیتی / ساختارهاي لایه)5(
هاي مختلف کند تا تعامل بین لایهسازي میاي پیادهسازمان کارکردهاي امنیتی را با ساختار لایه

بالاتر پرهیز هايتر به توابع یا انسجام لایههاي پایینطراحی را حداقل کند و از هر گونه وابستگی لایه
کند. 

هاي اي با حداقل تعامل بین کارکردهاي امنیتی و لایهسازي ساختار لایهپیادههاي تکمیلی:راهنمایی
هاي بالاتر وابستگی نداشته باشند)، امکان تر به توابع لایههاي پایینغیر حلقوي (یعنی این که توابع لایه

آورد. ها را فراهم میتر پیچیدگیتفکیک بهتر کارکردهاي امنیتی و مدیریت مؤثر

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده،سطح تأثیر متوسطانتخاب نشده،سطح تأثیرکمSC-3سطح تأثیر زیاد

SC-4اطلاعات موجود در منابع اشتراکی :

سیستم اطلاعاتی از انتقال غیر مجاز و ناخواسته اطلاعات از طریق منابع اشتراکی سیستم جلوگیري به کنترل:
آورد. عمل می

شده اطلاعات هاي رمزگذاريشود که اطلاعات و ارائهکنترل حاضر مانع از این میهاي تکمیلی:راهنمایی
کنند)، در ها عمل میهایی که به نمایندگی از آنها و کارکنان سابق (یا فرایندتولیدشده در اثر اقدامات نقش

ها و کارکنان فعلی (یا فرایندهاي فعلی) قرار گیرند که به منابع اشتراکی سیستم (مانند اختیار آن دسته از نقش
هاي سخت) دسترسی دارند (پس از این که منابع مذکور مجدداً در اختیار رجیسترها، حافظه اصلی و دیسک

عاتی قرار گرفتند). به فرایند کنترل اطلاعات موجود در منابع اشتراکی معمولاً استفاده مجدد از هاي اطلاسیستم
پردازد: شود. کنترل حاضر به موارد روبرو نمیشده گفته میهاي غیر فعال و حفاظت از اطلاعات بایگانیموجودیت



هاي هاي مخفی (شامل کانال) کانال2؛ (اند، یعنی نمایش اطلاعاتی که پاك یا حذف شده237) پسماند اطلاعات1(
هاي جریان اطلاعات را شوند تا محدودیتها دستکاري میبندي) که منابع اشتراکی در آنسازي و/یا زمانذخیره

ها وجود هاي اطلاعاتی که تنها یک نقش یا کاربر براي آنهاي سیستم) آن دسته از مؤلفه3نقض نمایند؛ یا (
.AC-3, AC-4, MP-6وطه: هاي مربدارد. کنترل

اطلاعات موجود در منابع اشتراکی / سطوح امنیتی)1(
منتقل شد].SC-4[حذف شد: به بخش 

238شدهبندياطلاعات موجود در منابع اشتراکی / پردازش سطح)2(

هاي امنیتی مختلف سوئیچ بنديگر بین سطوح مختلف اطلاعات یا دستههنگامی که سیستم پردازش
شده توسط سازمان] از انتقال غیر مجاز هاي تعیینعاتی بر اساس [اختصاص: رویهکند، سیستم اطلامی

آورد.اطلاعات از طریق منابع اشتراکی جلوگیري به عمل می
شود که در جریان عملیات سیستم این کنترل پیشرفته در مواردي اعمال میهاي تکمیلی:راهنمایی

شده اطلاعات در سطوح یا بنديپردازش سطحاطلاعاتی، مثلاً در جریان پردازش چندسطحی و 
هاي هاي امنیتی مختلف، تغییرات آشکاري در سطح پردازش اطلاعات مشاهده شود. رویهبنديدسته
شده به صورت الکترونیکی را شده توسط سازمان مواردي از جمله فرایند پاکسازي اطلاعات ذخیرهتعیین

گیرند. در بر می

وجود ندارد.مراجع:

هاي پایه: ویت و تخصیص به مجموعهاول

P1انتخاب نشده،سطح تأثیرکمSC-4سطح تأثیر متوسطSC-4سطح تأثیر زیاد

SC-5 حفاظت در برابر حملات :DoS

شده توسط سازمان]، با حملات روبرو سیستم اطلاعاتی با استفاده از [اختصاص: ابزارهاي امنیتی تعیینکنترل:
شده توسط سازمان یا ارجاع به منابع تعیینDoSدهد: [انواع حملات ها را کاهش میکند یا اثرات آنمقابله می

این اطلاعات].

237information remanence
238 periods processing



اند. به عنوان ارائه شدهDoSهش یا حتی حذف اثر حملات هاي مختلفی براي کافناوريهاي تکمیلی:راهنمایی
ها را فیلتر کنند و در نتیجه مانع از تأثیر مستقیم توانند برخی از انواع بستههاي حفاظت مرزي میمثال، دستگاه

سازمانی شوند. با افزایش ظرفیت و پهناي هاي سیستم اطلاعاتی موجود در شبکه درونروي مؤلفهDoSحملات 
را کاهش داد. DoSپذیري سیستم در برابر حملات توان آسیبند در کنار استفاده از خدمات جایگزین نیز میبا

.SC-6, SC-7هاي مربوطه: کنترل

هاي پیشرفته:کنترل

/ محدود کردن کاربران داخلیDoSحفاظت در برابر حملات )1(
شده توسط سازمان] توسط افراد بر علیه تعیینDoSسیستم اطلاعاتی امکان انجام [اختصاص: حملات 

کند. هاي اطلاعاتی دیگر را محدود میسیستم
توسط افراد، باید سازوکارهاي DoSبراي محدود کردن امکان انجام حملات هاي تکمیلی:راهنمایی

داخلی یا مورد استفاده در این حملات را از دسترس خارج کرد. منظور از افراد مورد اشاره، متخاصمان 
فرمی براي حمل به اند و از آن به عنوان پلتخارجی است که با موفقیت به سیستم اطلاعاتی نفوذ کرده

هاي انتقال اطلاعات توانند امکان اتصال افراد به رسانهها میکنند. سازماناشخاص ثالث استفاده می
ها همچنین را محدود کنند. سازمانهاسیم) و ارسال اطلاعات از طریق آن(مانند شبکه و ابزارهاي بی

توانند امکان استفاده از تعداد زیادي از منابع سیستم اطلاعاتی توسط افراد را محدود نمایند. مقابله می
هاي شبکه انجام هاي اطلاعاتی خاص یا در دستگاهممکن است در برخی سیستمDoSبا این حملات 

شود. 
وردن ظرفیت و پهناي باند اضافی/ فراهم آDoSحفاظت در برابر حملات )2(

که با روانه کردن سیلی از اطلاعات DoSسیستم اطلاعاتی براي محدود کردن اثر آن دسته از حملات 
نماید. ، اقدام به فراهم آوردن ظرفیت و پهناي باند اضافی می239شوندانجام می
حاصل نمود که ظرفیت کافی توان اطمینان با فراهم آوردن ظرفیت اضافی میهاي تکمیلی:راهنمایی

توان اقداماتی از قبیل وجود دارد. براي نیل به این هدف، میDoSبراي مقابله با این نوع از حملات 
بندي را انجام داد. بندي و بخشبندي کاربردها، سهمیهاولویت

/ ردیابی/پایشDoSحفاظت در برابر حملات )3(
سازمان:

239 information flooding denial of service attacks



بر علیه سیستم اطلاعاتی، از [اختصاص: ابزارهاي پایش DoSهاي حملات (الف) براي ردیابی نشانه
کند؛ و شده توسط سازمان] استفاده میتعیین

کند تا تعیین کند که شده توسط سازمان] را پایش می(ب) [اختصاص: منابع سیستم اطلاعاتی تعیین
وجود دارد یا خیر. DoSثر آیا منابع کافی براي مقابله با حملات مؤ

، به قابلیت کاربرد و DoSها در هنگام مدیریت مخاطرات ناشی از حملات سازمانهاي تکمیلی:راهنمایی
توانند از داخل یا خارج از سازمان میDoSنمایند. حملات ظرفیت منابع سیستم اطلاعاتی توجه می

توان حساس هستند که از آن جمله میDoSنشأت گیرند. برخی از منابع سیستم اطلاعاتی به حملات 
اقدام به DoSها براي مقابله با حملات اشاره کرد. سازمانCPUهاي هاي فیزیکی و حلقهبه حافظه

کنند که در هنگام پر شدن اي پیکربندي میبه گونهکنند، سیستم اطلاعاتی رابندي دیسک میسهمیه
سازي را براي استفاده بهینه از فضاي حافظه به هاي فشردهیک حافظه به راهبران هشدار دهد، فناوري

دهند. هاي سیستم اختصاص میهاي کاربري و دادههاي مجزایی را به دادهگیرند، و بخشکار می
.CA-7, SI-4هاي مربوطه: کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-5سطح تأثیرکمSC-5سطح تأثیر متوسطSC-5سطح تأثیر زیاد

SC-6آماده کار بودن منابع :

شده توسط سازمان] با [انتخاب (یک یا چند سیستم اطلاعاتی با تخصیص دادن [اختصاص: منابع تعیینکنترل:
شده توسط سازمان]]، آماده کار بودن منابع را تضمین مورد): اولویت، سهمیه، [اختصاص: ابزارهاي امنیتی تعیین

نمایند. می

تر سبب ایجاد وقفه یا اخلال در دهاي با اولویت پایینشود که فراینبندي باعث میاولویتهاي تکمیلی:راهنمایی
شود که کاربران یا فرایندها تنها به حجمی از منابع بندي نیز باعث میفرایندهاي با اولویت بالاتر نشوند. سهمیه
هاي سیستم اطلاعاتی که تنها ها تعیین شده است. آن دسته از مؤلفهدسترسی پیدا کنند که از پیش براي آن

شوند. ها وجود دارد، شامل این الزام نمینقش یا کاربر براي آنیک



وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخاب نشده،سطح تأثیر متوسطانتخاب نشده،سطح تأثیرکم

SC-7حفاظت مرزي :

سیستم اطلاعاتی:کنترل:

کند؛الف. ارتباطات را در مرز خارجی سیستم و در مرزهاي داخلی اصلی در سیستم، پایش و کنترل می

هاي سیستم که در دسترس عموم قرار دارند و به صورت [انتخاب: هایی فرعی را براي آن دسته از مؤلفهب. شبکه
نماید؛ وسازي میاند، پیادهشدههاي درونی سازمان مجزا فیزیکی، منطقی] از شبکه

کند که هاي اطلاعاتی خارجی ارتباط برقرار میها یا سیستماي با شبکهشدههاي مدیریتپ. تنها از طریق واسط
هاي حفاظت مرزي باشند. همسو با معماري امنیتی سازمان، مجهز به دستگاه

ها، ها، مسیریابويتوان به گیتشده، میریتهاي مدیهایی از واسطبه عنوان مثالهاي تکمیلی:راهنمایی
شده هاي رمزگذاريسازي کدهاي مخرب مبتنی بر شبکه، یا تونلهاي تحلیل و مجازيها، گاردها، سیستمفایروال

هاي برنامه کاربردي ويها یا گیتهایی که از فایروالشوند (مانند مسیریابسازي میکه در معماري امنیتی پیاده
هاي فرعی که به صورت منطقی یا فیزیکی از کنند) اشاره کرد. به شبکههاي فرعی حفاظت میي شبکهمستقر رو

شود. براي محدود کردن یا جلوگیري از گفته میDMZیا 240اند، منطقه غیر نظامیهاي داخلی مجزا شدهشبکه
توان نجام داد که از آن جمله میتوان اقدامات مختلفی را اهاي اطلاعاتی سازمان میها در سیستمفعالیت واسط

هاي شده در واسطبه این موارد اشاره نمود: محدود کردن ترافیک وب خارجی به سرورهاي وب تعیین
هاي داخلی را جعل کرده رسد آدرسشده و جلوگیري از جریان یافتن ترافیک خارجی که به نظر میمدیریت

امنیتی مربوط به کاربرد این خدمات، به ماهیت اشتراکی هايسازي کنترلها در هنگام پیادهاست. سازمان
هاي شبکه و کنند. خدمات مخاربراتی تجاري معمولاً مبتنی بر مؤلفهخدمات مخاربراتی تجاري توجه می

240demilitarized zone



اند و ممکن است اي هستند که بین تمام مشتریان تجاري به اشتراك گذاشته شدههاي مدیریت یکپارچهسیستم
شده توسط شخص ثالث و سایر عناصر خدماتی نیز باشند. حتی با وجود مفاد تأمینشامل خطوط دسترسی

شوند، استفاده از این خدمات ممکن است مخاطراتی را براي سازمان در پی امنیتی که در قراردادها گنجانده می
.AC-4, AC-17, CA-3, CM-7, CP-8, IR-4, RA-3, SC-5, SC-13هاي مربوطه: داشته باشد. کنترل

هاي پیشرفته:کنترل

هاي فرعی با تفکیک فیزیکیحفاظت مرزي / شبکه)1(
منتقل شد].SC-7[حذف شد: به بخش 

حفاظت مرزي / دسترسی عمومی)2(
منتقل شد].SC-7[حذف شد: به بخش 

حفاظت مرزي / نقاط دسترسی)3(
نماید.سازمان تعداد اتصالات شبکه خارجی به سیستم اطلاعاتی را محدود می

توان ترافیک ارتباطی ورودي و با محدود کردن تعداد اتصالات شبکه خارجی، میهاي تکمیلی:راهنمایی
توان به پروژه تري پایش کرد. به عنوان مثالی از این نوع محدودسازي، میخروجی را به صورت جامع
) اشاره کرد. TIC(241اتصال اینترنتی مورد اعتماد

خارجیحفاظت مرزي / خدمات مخابراتی )4(
سازمان:

کند؛سازي میشده را براي هر خدمت مخابراتی خارجی پیاده(الف) یک واسط مدیریت
سازد؛مشی جریان ترافیک را براي هر خدمت مخابراتی خارجی برقرار می(ب) یک خط

نماید؛(پ) از محرمانگی و یکپارچگی اطلاعات انتقالی از هر واسط محافظت می
وکار/مأموریت و طول مدت مشی جریان ترافیک را به همراه نیاز کسباستثناي خط(ت) هر یک از موارد 

کند؛ وآن نیاز مستندسازي می
شده توسط سازمان] هاي زمانی تعیینمشی جریان ترافیک را [اختصاص: در بازه(ث) موارد استثناي خط

شوند را یت پشتیبانی نمیوکار/مأمورکند و مواردي که دیگر توسط یک نیاز آشکار کسببازبینی می
نماید.حذف می
.SC-8کنترل مربوطه: هاي تکمیلی:راهنمایی
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فرض / اجازه دادن با استثناحفاظت مرزي / انکار به صورت پیش)5(
فرض انکار شده، ترافیک ارتباطی شبکه را به صورت پیشهاي مدیریتسیستم اطلاعاتی در واسط

دهد. بور میها اجازه عکند و با استثنا به آنمی
این کنترل پیشرفته هم در مورد ترافیک شبکه ورودي و هم در مورد ترافیک هاي تکمیلی:راهنمایی

توان اطمینان حاصل نمود که تنها اجازه مشی میشود. با استفاده از این خطشبکه خروجی اعمال می
شود. شده داده میارتباطات مجاز و تأیید

شدههاي شناساییتحفاظت مرزي / واکنش به شکس)6(
منتقل شد].SC-7(18)[حذف شد: به بخش 

هاي راه دورزنی مجزا براي دستگاهحفاظت مرزي / جلوگیري از تونل)7(
دهد که به طور همزمان یک اتصال غیر راه دور را با سیستم اطلاعاتیبه دستگاه راه دور اجازه نمی

هاي خارجی ارتباط برقرار ابع موجود در شبکهسیستم برقرار کند و از طریق یک اتصال دیگر نیز با من
نماید.

ها)، این کنترل پیشرفته از طریق تنظیمات هاي راه دور (مانند لپتاپدر دستگاههاي تکمیلی:راهنمایی
ها جلوگیري نماید. بدین ترتیب، این زنی مجزا در این دستگاهشود تا از تونلسازي میپیکربندي پیاده

ان قابل پیکربندي نخواهند بود. در سیستم اطلاعاتی، این کنترل پیشرفته از تنظیمات توسط کاربر
زنی مجزا را زنی مجزا (یا شناسایی آن دسته از تنظیمات پیکربندي که امکان تونلطریق شناسایی تونل

شود. بدین ترتیب، اگر دستگاه راه دور از سازي میهاي راه دور پیادهآورند) در دستگاهفراهم می
زنی مجزا براي زنی مجزا استفاده کرده باشد، امکان برقراري اتصال نخواهد داشت. گاهی تونلنلتو

کاربران راه دور مطلوب است (مثلاً براي برقراري ارتباط با منابع محلی سیستم اطلاعاتی مانند چاپگرها 
غیر مجاز خارجی را فراهم زنی مجزا در واقع امکان برقراري اتصالاتتونلو سرورهاي فایل). با این حال،

ها VPNدهد. در صورتی که آورد و سیستم را در معرض خطر حملات و سرقت اطلاعات قرار میمی
ها براي برقراري اتصالات راه دور استفاده تواند از آنهاي امنیتی کافی باشند، سازمان میمجهز به کنترل

شود. بنابراین، با و محرمانگی اطلاعات حفظ میکند و تا حد خوبی اطمینان داشته باشد که یکپارچگی 
هاي راه دور برقرار نمود. با این توان مسیرهاي ارتباطی غیر راه دور را از دستگاهها میVPNاستفاده از 

زنی مجزا را نادیده توان منع تونلشده بدین معنی نیست که میحفاظتVPNحال، استفاده از یک 
گرفت. 

شدهی ترافیک به سمت سرورهاي پراکسی احرازهویتحفاظت مرزي / مسیرده)8(



شده توسط سازمان] را از طریقسرورهاي سیستم اطلاعاتی [اختصاص: ترافیک ارتباطات داخلی تعیین
شده توسط هاي خارجی تعیینشده، به [اختصاص: شبکههاي مدیریتشده در واسطپراکسی احرازهویت

کند. سازمان] مسیردهی می
هایی است که تحت کنترل سازمان نیستند. هاي خارجی، شبکهمنظور از شبکهتکمیلی:هايراهنمایی

منظور از سرور پراکسی، یک سرور (یعنی برنامه کاربردي یا سیستم اطلاعاتی) است که به عنوان 
ها، اتصالات، صفحات وب یا کند که منابع سیستم اطلاعاتی (مانند فایلمیانجی کلاینتی عمل می

هاي کلاینت که از طریق یک ا از سایر سرورهاي سازمان درخواست کرده است. درخواستخدمات) ر
ها را مدیریت گیرند تا بتوان پیچیدگیاند، مورد ارزیابی قرار میاتصال اولیه به سرور پراکسی برقرار شده

یلترینگ هاي فکرد و با محدود کردن امکان اتصال مستقیم، حفاظت بیشتري را فراهم آورد. دستگاه
ترین سرورهاي پراکسی هستند که امکان دسترسی به اینترنت را فراهم محتواي وب از جمله متداول

) و مسدود کردن TCPهاي پروتکل کنترل انتقال (گیري نشستکنند. سرورهاي پراکسی از گزارشمی
URLهاي هاي دامنه و آدرسها، نامIPتوان بر اساس یهاي وب را مکنند. پراکسیخاص پشتیبانی می

هاي مربوطه: شده توسط سازمان، پیکربندي نمود. کنترلهاي مجاز و غیر مجاز تعیینسایتلیست وب
AC-3, AU-2.

حفاظت مرزي / محدود کردن ترافیک ارتباطی خروجی خطرناك)9(
سیستم اطلاعاتی:

ی خارجی باشند را هاي اطلاعاتتوانند تهدیدي بر علیه سیستم(الف) ترافیک ارتباطی خروجی که می
کند؛ وشناسایی و انکار می

کند.(ب) هویت کاربران داخلی مرتبط با ارتباطات انکارشده را ممیزي می
توانند تهدیدي شناسایی ترافیک ارتباطی خروجی از روي اقدامات داخلی که میهاي تکمیلی:راهنمایی

شود. نامیده می242»ایی اکستروژنشناس«هاي اطلاعاتی خارجی باشند، گاهی اوقات بر علیه سیستم
شده، شامل هاي مدیریتشناسایی اکستروژن در مرزهاي سیستم اطلاعاتی به عنوان بخشی از واسط

هاي تهدیدات داخلی بر علیه امنیت تحلیل ترافیک ارتباطی ورودي و خروجی وجستجوي نشانه
و ترافیک DoSدهنده حملات هاي خارجی است. این تهدیدات مواردي از جمله ترافیک نشانسیستم

,AU-2, AU-6, SC-38, SC-44, SI-3هاي مربوطه: گیرند. کنترلمحتوي کدهاي بدخواه را در بر می

SI-4.

242extrusion detection



حفاظت مرزي / جلوگیري از خروج غیر مجاز اطلاعات)10(
کند. شده جلوگیري میهاي مدیریتسازمان از خروج غیر مجاز اطلاعات از واسط

یتی مورد استفاده سازمان براي جلوگیري از خروج غیر مجاز ابزارهاي امنهاي تکمیلی:راهنمایی
) پیروي کامل از فرمت 1گیرند: (هاي اطلاعاتی، مواردي از این دست را در بر میاطلاعات از سیستم

) پایش و جلوگیري از 3هاي اطلاعاتی؛ () پایش و جلوگیري از فریب خوردن سیستم2ها؛ (پروتکل
ها نیاز مبرم باشد؛ هاي شبکه خارجی به جز در مواردي که به آنن واسط) قطع کرد4؛ (243نگاريپنهان

) تحلیل پروفایل ترافیک براي شناسایی 6ها؛ و () جدا کردن و سر هم کردن مجدد سربرگ بسته5(
هاي برقرارشده با مراکز کنترل. موارد انحراف از حجم و نوع ترافیک مورد انتظار در سازمان یا تماس

، قوانین دقیقی در XMLهاي ويها و گیتهاي بازرسی ژرف بستهها از جمله فایروالبرخی دستگاه
ها پیروي از فرمت پروتکل را در لایه برنامه کاربردي زمینه پیروي از فرمت پروتکل دارند. این دستگاه

قال قابل هاي فعال در لایه شبکه یا لایه انتهایی که توسط دستگاهپذیريکنند و آسیبخود تأیید می
اي و هاي بین دامنهنمایند. این کنترل پیشرفته ارتباط تنگاتنگی با روشردیابی نیستند را شناسایی می

.SI-3نمایند. کنترل مربوطه: سازي میهاي سیستمی دارد که الزامات جریان اطلاعات را پیادهمحافظ
حفاظت مرزي / محدود کردن ترافیک ارتباطی ورودي)11(

شده توسط سازمان] به تنها اجازه ورود ارتباطات از [اختصاص: منابع مجاز تعیینسیستم اطلاعاتی
دهد. شده توسط سازمان] را میمقصد [اختصاص: مقاصد مجاز تعیین

نماید. تعیین این این کنترل پیشرفته مبادي و مقصد ارتباطات مجاز را تعیین میهاي تکمیلی:راهنمایی
توان به وجود جفت گیرد که از آن جمله میمختلفی صورت میهاي مجاز بر اساس عواملآدرس
هاي مبدأ/مقصد در لیست هاي مبدأ/مقصد در لیست ارتباطات مجاز، عدم وجود جفت آدرسآدرس

هاي مبدأ/مقصد مجاز اشاره کرد. تر در زمینه جفت آدرسارتباطات غیر مجاز، یا انطباق با قوانین کلی
.AC-3کنترل مربوطه: 

اظت مرزي / حفاظت مبتنی بر میزبانحف)12(
شده توسط سازمان] در سازمان از [اختصاص: سازوکارهاي حفاظت مرزي مبتنی بر میزبان تعیین

کند. شده توسط سازمان] استفاده میهاي سیستم اطلاعاتی تعیین[اختصاص: مؤلفه
توان به بر میزبان میبه عنوان مثالی از سازوکارهاي حفاظت مرزي مبتنی هاي تکمیلی:راهنمایی

هاي سیستم اطلاعاتی که از حفاظت مرزي مبتنی بر هاي مبتنی بر میزان اشاره کرد. مؤلفهفایروال

243 steganography



هاي همراه را در بر هاي کاري و دستگاهکنند نیز مواردي از جمله سرورها، ایستگاهمیزبان استفاده می
گیرند. می

هاي پشتیبان، سازوکارها و مؤلفهحفاظت مرزي / ایزوله کردن ابزارهاي امنیتی)13(
شده توسط سازمان] را با هاي پشتیبان تعیینسازمان [اختصاص: ابزارهاي امنیتی، سازوکارها و مؤلفه

هاي سیستم اطلاعاتی شده، از سایر مؤلفههاي مدیریتهاي مجزاي فیزیکی با واسطسازي زیرشبکهپیاده
کند. ایزوله می
توان شده، میهاي مدیریتهاي مجزاي فیزیکی با واسطاستفاده از زیرشبکهبا هاي تکمیلی:راهنمایی

هاي پردازشگر حساس جدا کرد تا عوامل متخاصم اي را از شبکههاي رایانههاي دفاعی شبکهسیستم
,SA-8, SC-2هاي مربوطه: شناسی سازمان آگاهی پیدا کنند. کنترلهاي تحلیل و جرمنتوانند از روش

SC-3.
ظت مرزي / جلوگیري از اتصالات فیزیکی غیر مجازحفا)14(

شده توسط شده تعیینهاي مدیریتسازمان از برقراري اتصالات غیر مجاز از طریق [اختصاص: واسط
آورد. سازمان] جلوگیري به عمل می

بندي مختلف کار هاي امنیتی یا سطوح دستههاي اطلاعاتی که در دستهسیستمهاي تکمیلی:راهنمایی
هاي محیطی یا فیزیکی مشترکی داشته باشند. دلیل این است که ممکن کنند، ممکن است کنترلیم

هاي مذکور در فضاي مشترکی در تأسیسات سازمان مستقر شده باشند. در واقع، ممکن است سیستم
کشی هاي کابلکشی و مسیرهاي سیمهاي تجهیزات، جعبههاي مجزا از اتاقاست که این سیستم

هاي کابل، اتصالات و توان از جعبهي بهره گیرند. براي جلوگیري از اتصالات فیزیکی غیر مجاز میواحد
هایی استفاده کرد که کاملاً مشخص و به صورت فیزیکی از هم تفکیک شده باشند. به منظور پانل

تفاده نمود. هاي دسترسی فیزیکی استوان از کنترلها نیز میمحدود کردن دسترسی مجاز به این مؤلفه
.PE-4, PE-19هاي مربوطه: کنترل

حفاظت مرزي / مسیریابی سطوح دسترسی ویژه به شبکه)15(
شده سیستم اطلاعاتی تمام سطوح دسترسی ویژه به شبکه را از طریق یک واسط اختصاصی و مدیریت

ها را کنترل و ممیزي نماید. کند تا بتواند دسترسیمسیریابی می
.SI-3, AU-2, AC-AC ,2-4هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

هاها و دستگاهحفاظت مرزي / جلوگیري از شناسایی مؤلفه)16(



سازند جلوگیري به شده را میهاي خاصی که یک واسط مدیریتسیستم اطلاعاتی از شناسایی مؤلفه
آورد. عمل می
هاي شبکه شود که آن دسته از آدرساین کنترل پیشرفته از مانع از آن میهاي تکمیلی:راهنمایی

ها و شده هستند، با استفاده از شیوههاي مدیریتهاي سیستم اطلاعاتی که بخشی از واسطمؤلفه
هاي هاي شبکه قابل شناسایی نیستند (به عنوان مثال، آدرسابزراهاي معمول شناسایی شوند. آدرس

ها نیاز به گردند) و براي دسترسی به آنهاي نام دامنه وارد نمیشوند یا در سیستمشبکه منتشر نمی
هاي شبکه به کار توان براي جلوگیري از شناسایی آدرسهایی که میدانش قبلی است. یکی از شیوه

هاي زمانی مشخص است. ها در بازهگرفت، تغییر این آدرس
لحفاظت مرزي / اجراي خودکار فرمت پروتک)17(

نماید. مشی پایبندي به فرمت پروتکل را اجرا میسیستم اطلاعاتی، خط
ها و هاي بازرسی ژرف بستههاي سیستم اطلاعاتی از جمله فایروالبرخی مؤلفههاي تکمیلی:راهنمایی

ها پیروي از فرمت ، قوانین دقیقی در زمینه پیروي از فرمت پروتکل دارند. این مؤلفهXMLهاي ويگیت
هایی که توسط پذیريکنند و آسیب) را در لایه برنامه کاربردي خود تأیید میIEEEکل (مانند پروت

نمایند. کنترل هاي فعال در لایه شبکه یا لایه انتقال قابل ردیابی نیستند را شناسایی میدستگاه
.SC-4مربوطه:

حفاظت مرزي / از کار افتادن امن)18(
افتد. ظت مرزي، سیستم اطلاعاتی به صورت امن از کار میدر صورت از کار افتادن یک دستگاه حفا

هاي حفاظت مرزي شود که در صورت از کار افتادن دستگاهاین ویژگی باعث میهاي تکمیلی:راهنمایی
هاي برنامه کاربردي که ويها و گیتها، محافظها، فایروالشده (مانند مسیریابهاي مدیریتدر واسط

شده موسوم به منطقه غیر نظامی مستقر هستند)، سیستم اطلاعاتی وارد تهاي حفاظروي زیرشبکه
هاي دهد. از کار افتادن دستگاههاي امنیتی خود را از دست نمیشود و ویژگیحالت غیر امن نمی

ها شوند یا اطلاعات به صورت غیر مجاز شود که اطلاعات خارجی وارد دستگاهحفاظت مرزي باعث نمی
.CP-2, SC-24هاي مربوطه: نترلمنتشر گردند. ک

ها را هایی که سازمان آنگرفته از میزبانحفاظت مرزي / مسدود کردن ارتباطات نشأت)19(
پیکربندي نکرده است



شده توسط هاي ارتباطی تعیینسیستم اطلاعاتی، ترافیک ورودي و خروجی بین [اختصاص: کلاینت
اند کنندگان خدمات خارجی پیکربندي شدهتأمینسازمان] که به صورت مستقل توسط کاربران نهایی و

کند. را مسدود می
کنندگان هاي ارتباطی که به صورت مستقل توسط کاربران نهایی و تأمینکلاینتهاي تکمیلی:راهنمایی

گیرند. هاي آنی را در بر میهاي ارسال پیاماند، مواردي از جمله کلاینتخدمات خارجی پیکربندي شده
اند تا شود که توسط سازمان پیکربندي شدههایی نمین ترافیک شامل آن دسته از کلاینتمسدود کرد

کارکردهاي مجاز را انجام دهند. 
حفاظت مرزي / جداسازي و ایزوله کردن پویا)20(

هاي سیستم اطلاعاتی آورد که بتوان [اختصاص: مؤلفهسیستم اطلاعاتی این قابلیت را فراهم می
هاي سیستم جدا/ایزوله کرد. ان] را به صورت پویا از سایر مؤلفهشده توسط سازمتعیین

هاي خاص سیستم اطلاعاتی قابلیت جداسازي و ایزوله کردن پویاي برخی مؤلفههاي تکمیلی:راهنمایی
هاي قابل اعتماد هایی با منشأ مشکوك را از مؤلفهسازمان زمانی سودمند است که بخواهیم مؤلفه

دهد. ایزوله هاي اطلاعاتی سازمان را کاهش میها خطر حمله به سیستمسازي مؤلفهتفکیک نماییم. جدا
شود که در صورت رخ دادن حملات هاي سیستم اطلاعاتی همچنین باعث میکردن برخی مؤلفه

سایبري، دامنه خسارات محدود شود. 
هاي سیستم اطلاعاتیحفاظت مرزي / ایزوله کردن مؤلفه)21(

شده هاي سیستم اطلاعاتی تعیینز سازوکارهاي حفاظت مرزي، [اختصاص: مؤلفهسازمان با استفاده ا
شده توسط سازمان] را وکار تعیینتوسط سازمان] پشتیبان [اختصاص: مأموریت و/یا کارکردهاي کسب

کند. ها تفکیک میاز بقیه مؤلفه
هاي سیستم اطلاعاتی هستند که ها قادر به ایزوله کردنآن دسته از مؤلفهسازمانهاي تکمیلی:راهنمایی

سازي، جریان غیر مجاز دهند. این ایزولهوکار را انجام میمأموریت و/یا کارکردهاي مختلف کسب
هاي خاص را کند و امکان حفاظت بیشتر از برخی مؤلفههاي سیستم را محدود میاطلاعات بین مؤلفه

استفاده از سازوکارهاي حفاظت مرزي امکان هاي سیستم اطلاعاتی با آورد. جدا کردن مؤلفهپدید می
هاي سازد تا جریان اطلاعات بین مؤلفهآورد و سازمان را قادر میها را فراهم میمحافظت بیشتر از مؤلفه

مختلف را به شکل بهتري کنترل کند. این نوع حفاظت پیشرفته، مخاطرات ناشی از خطاها و حملات 
تواند متفاوت باشد که این امر به سازوکار مورد ها میازي مؤلفهدهد. میزان جداسسایبري را کاهش می

ها، گیرند: مسیریاباستفاده بستگی دارد. سازوکارهاي حفاظت مرزي مواردي از این دست را در بر می



هاي فیزیکی مجزایی ها و زیرشبکههاي سیستم را در قالب شبکههایی که مؤلفهها و فایروالويگیت
هاي نمایند، روشها را از یکدیگر تفکیک میاي که زیرشبکههاي بین دامنه، دستگاهکنندتفکیک می

هاي سیستم هاي اطلاعاتی که با استفاده از کلیدهاي رمزگذاري بین مؤلفهسازي، و جریانمجازي
.CA-9, SC-3هاي مربوطه: اند. کنترلرمزگذاري شده

هاي امنیتی مختلفدامنهها براي اتصال بهحفاظت مرزي / تفکیک زیرشبکه)22(
ها در هاي مختلف) براي اتصال به سیستمهاي مختلف شبکه (یعنی زیرشبکهسیستم اطلاعاتی از آدرس

کند. هاي امنیتی مختلف استفاده میدامنه
سازد تا سطح ها سازمان را قادر میهاي اطلاعاتی به زیرشبکهتفکیک سیستمهاي تکمیلی:راهنمایی

هاي امنیتی، هاي امنیتی مختلف فراهم آورد. این دامنهحفاظت مناسب را از اتصالات شبکه در دامنه
هاي امنیتی مختلف و سطوح محرمانگی متفاوت هستند. بنديدربردارنده اطلاعاتی با دسته

ر فعال کردن ارسال بازخورد براي فرستنده در صورت از کار افتادن تأیید حفاظت مرزي / غی)23(
پروتکل

سیستم اطلاعاتی قابلیت ارسال بازخورد به فرستنده را در صورت از کار افتادن قابلیت تأیید فرمت 
کند. پروتکل، غیر فعال می

ورت از کار افتادن قابلیت غیر فعال کردن ارسال بازخورد براي فرستنده در صهاي تکمیلی:راهنمایی
شود که عوامل متخاصم نتوانند به اطلاعاتی که قرار نیست در دسترس تأیید فرمت پروتکلباعث می

ها قرار گیرد، دست یابند. آن

.NISTسازمان 800- 41و 800-77هاي ویژه شماره ؛ نشریهFIPS 199نشریه مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-7سطح تأثیرکمSC-7(3)(4)(5)(7) سطح تأثیر
متوسط

SC-7(3)(4)(5)(7)(8)(18)(21) سطح تأثیر
زیاد

SC-8محرمانگی و یکپارچگی انتقال :

شده محافظت سیستم اطلاعاتی از [انتخاب (یک یا دو مورد): محرمانگی؛ یکپارچگی] اطلاعات منتقلکنترل:
کند. می



هاي داخلی و خارجی و همچنین براي همه انواع مختلف این کنترل در مورد شبکههاي تکمیلی:راهنمایی
هاي همراه، ها منتقل شود (مانند سرورها، دستگاهتواند از آنهاي اطلاعاتی که اطلاعات میهاي سیستممؤلفه

ي ارتباطی خارج از گردد. مسیرهاهاي فکس) اعمال میهاي کپی، اسکنرها و دستگاهها، چاپگرها، دستگاهتاپلپ
محدوده تحت حفاظت فیزیکی در معرض خطر سرقت و دستکاري اطلاعات قرار دارند. حفاظت از محرمانگی و/یا 

هاي توزیع توان با استفاده از ابزارهاي فیزیکی (مثلاً با استفاده از سیستمیکپارچگی اطلاعات سازمان را می
هایی که از خدمات هاي رمزگذاري) انجام داد. سازمانه از روششده) یا ابزارهاي منطقی (مثلاً استفادحفاظت

شده را به کار کنند و خدمات کاملاً سفارشیهاي دیگر استفاده میشده توسط سازمانانتقال اطلاعات ارائه
هاي امنیتی لازم براي تضمین محرمانگی و/یا یکپارچگی اطلاعات سازي کنترلگیرند، براي تأمین و پیادهنمی

کنند که خدمات انتقال ها بررسی میهاي بیشتري روبرو خواهند بود. در این شرایط، سازمانود با دشواريخ
هایی براي تأمین محرمانگی و/یا یکپارچگی اطلاعات هستند. هاي دیگر داراي چه ویژگیشده توسط سازمانارائه

هاي ها استفاده از کنترلت یافت، سازمانهاي لازم را براي این خدماهاي امنیتی و ضمانتاگر نتوان کنترل
-ACهاي مربوطه: امنیتی جبرانی را در دستور کار خود قرار خواهند داد یا مخاطرات را خواهند پذیرفت. کنترل

17, PE-4.

هاي پیشرفته:کنترل

محرمانگی و یکپارچگی انتقال / رمزنگاري یا حفاظت فیزیکی)1(
اري براي [انتخاب (یک یا چند مورد): جلوگیري از افشاي غیز سیستم اطلاعاتی از سازوکارهاي رمزنگ

کند، گرفته در اطلاعات] در جریان انتقال اطلاعات استفاده میمجاز اطلاعات؛ شناسایی تغییرات صورت
شده توسط سازمان] مگر این که اطلاعات با استفاده از [اختصاص: ابزارهاي حفاظت فیزیکی تعیین

محافظت شده باشند. 
رمزگذاري اطلاعات، از دستکاري یا افشاي غیر مجاز اطلاعات جلوگیري هاي تکمیلی:اهنماییر

روند، نماید. از جمله سازوکارهاي رمزنگاري که براي حفاظت از یکپارچگی اطلاعات به کار میمی
فاظت ها و کدهاي احراز هویت پیام اشاره کرد. ابزارهاي حسامتوان به توابع هش رمزنگاري، چکمی

.SC-13گیرند. کنترل مربوطه: شده را در بر میهاي توزیع حفاظتفیزیکی نیز مواردي از جمله سیستم
محرمانگی و یکپارچگی انتقال / فرانیدهاي قبل و بعد از انتقال)2(

سازي براي انتقال و همچنین در حین دریافت، [انتخاب (یک یا چند سیستم اطلاعاتی در حین آماده
نماید. مورد): محرمانگی؛ یکپارچگی] اطلاعات را تأمین می



سازي براي انتقال و همچنین در حین اطلاعات ممکن است در حین آمادههاي تکمیلی:راهنمایی
ه طور خرابکارانه افشا شوند. این موارد دستکاري و افشاي غیر مجاز، دریافت، به طور غیر ارادي یا ب

.AU-10اندازند. کنترل مربوطه: محرمانگی و یکپارچگی اطلاعات را به خطر می
محرمانگی و یکپارچگی انتقال / حفاظت رمزنگاري براي اجزاي پیام)3(

کند، مگر این که با م استفاده میسیستم اطلاعاتی از سازوکارهاي رمزنگاري براي حفاظت از اجزاي پیا
شده توسط سازمان] محافظت شده باشند. استفاده از [اختصاص: ابزارهاي حفاظت فیزیکی تعیین

پردازد. منظور این کنترل پیشرفته به جلوگیري از افشاي غیر مجاز اطلاعات میهاي تکمیلی:راهنمایی
ها است. این کنترل پیشرفته از به مسیر و سربرگاز اجزاي پیام، مواردي از جمله اطلاعات مربوط به 

هایی که هاي داخلی و خارجی یا لینککند و در مورد شبکهخطر افتادن اجزاي پیام جلوگیري می
گردد. اطلاعات مربوط به مسیر و ممکن است توسط افراد غیر مجاز قابل مشاهده باشند، اعمال می

شود که این شوند، زیرا چنین پنداشته میشده منتقل مینها گاهی اوقات به صورت رمزگذاريسربرگ
شود که رمزگذاري این اطلاعات موجب پایین آمدن اطلاعات ارزش چندانی ندارند یا چنین تصور می

هاي گردد. ابزارهاي حفاظت فیزیکی نیز مواردي از جمله سیستمها میعملکرد شبکه یا بالا رفتن هزینه
.SC-12, SC-13هاي مربوطه: گیرند. کنترلمیشده را در برتوزیع حفاظت

سازي ارتباطاتمحرمانگی و یکپارچگی انتقال / مخفی کردن یا تصادفی)4(
سازي الگوهاي ارتباطات سیستم اطلاعاتی از سازوکارهاي رمزنگاري براي مخفی کردن یا تصادفی

شده توسط فیزیکی تعیینکند، مگر این که با استفاده از [اختصاص: ابزارهاي حفاظت استفاده می
سازمان] محافظت شده باشند. 

پردازد. منظور این کنترل پیشرفته به جلوگیري از افشاي غیر مجاز اطلاعات میهاي تکمیلی:راهنمایی
بینی است. تغییر الگوهاي ها، مقدار یا قابلیت پیشاز الگوهاي ارتباطات، مواردي از جمله فرکانس، دوره

منجر به افشاي اطلاعات ارزشمند شود. این نکته به ویژه در مورد اطلاعاتی حائز تواندارتباطات می
هاي اطلاعاتی سازمان باشند. این وکار سیستماهمیت است که مربوط به مأموریت و کارکردهاي کسب

دام شود که عوامل متخاصم بتوانند با استفاده از الگوهاي ارتباطات، اقکنترل پیشرفته از مانع از آن می
هاي داخلی و خارجی یا به استخراج اطلاعات ارزشمند نمایند. این کنترل پیشرفته در مورد شبکه

گردد. با رمزگذاري هایی که ممکن است توسط افراد غیر مجاز قابل مشاهده باشند، اعمال میلینک
تخراج اطلاعات از توان مانع از اسها و انتقال اطلاعات در الگوهاي مستمر، ثابت یا تصادفی، میلینک



هاي توزیع الگوهاي ارتباطات سیستم شد. ابزارهاي حفاظت فیزیکی نیز مواردي از جمله سیستم
.SC-12, SC-13هاي مربوطه: گیرند. کنترلشده را در بر میحفاظت

سازمان 800- 113و 800-81و 800-77و 800-52هاي ویژه شماره ؛ نشریهFIPS 140-197 ,2نشریه مراجع:
NISTمشی ؛ خطCNSS 15 ؛NIST ISSI 7003.

هاي پایه: اولویت و تخصیص به مجموعه

P1نشده، سطح تأثیرکمانتخابSC-8(1)سطح تأثیر متوسطSC-8(1)سطح تأثیر زیاد

SC-9محرمانگی انتقال :

انتقال داده شد].SC-8[حذف شد: به بخش 

SC-10قطع کردن اتصال شبکه :

شده توسط سیستم اطلاعاتی در پایان نشست یا پس از [اختصاص: مدت زمان غییر فعال بودن تعیینکنترل:
کند. سازمان]، اتصال شبکه را قطع می

هاي خارجی اعمال هاي داخلی و هم در مورد شبکهاین کنترل هم در مورد شبکههاي تکمیلی:راهنمایی
هاي ارتباطی، اقداماتی از قبیل اتمام تخصیص جفت نشستشود. براي قطع کردن اتصال شبکه مربوط به می

عامل یا اتمام تخصیص وظایف شبکه در سطح برنامه کاربردي (اگر چند در سطح سیستمTCP/IPپورت/آدرس 
شود. مدت کنند) انجام میعامل استفاده مینشست برنامه کاربردي از یک اتصال شبکه واحد در سطح سیستم

تواند به نوعغ دسترسی به شبکه یا موارد خاص شود و میتوسط سازمان مشخص میزمان غیر فعال بودن
دسترسی به شبکه بستگی داشته باشد. 

وجود ندارد. هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه



P2نشده، سطح تأثیرکمانتخابSC-10سطح تأثیر متوسطSC-10ر زیادسطح تأثی

SC-11مسیر مورد اعتماد :

: سیستم اطلاعاتی یک مسیر ارتباطی مورد اعتماد را بین کاربر و این کارکردهاي امنیتی سیستم برقرار کنترل
شده توسط سازمان، دست کم شامل احراز هویت سیستم سازد: [اختصاص: کارکردهاي امنیتی تعیینمی

اطلاعاتی و احراز هویت مجدد].

هاي مسیرهاي مورد اعتماد در واقع سازوکارهایی هستند که کاربران (از طریق دستگاههاي تکمیلی:راهنمایی
ها به طور مستقیم با کارکردهاي امنیتی سیستم اطلاعاتی که داراي ابزارهاي توانند با استفاده از آنورودي) می

ارتباط برقرار نمایند. این سازوکارها تنها توسط هاي امنیت اطلاعات هستند، مشیلازم براي پشتیبانی از خط
هایی که کاربران از هاي اطلاعاتی سازمان قابل دسترسی خواهند بود. پاسخکاربران یا کارکردهاي امنیتی سیستم
هاي کاربردي غیر قابل اعتماد دهند، در برابر دستکاري یا افشا توسط برنامهطریق این مسیرهاي مورد اعتماد می

ها از مسیرهاي مورد اعتماد براي برقراري اتصالات امن بین کارکردهاي امنیتی شوند. سازمانت میمحافظ
کنند. در هنگام استفاده از هاي اطلاعاتی و کاربران (مثلاً در جریان ورود به سیستم) استفاده میسیستم

.AC-16, AC-25بوطه: هاي مرشود. کنترلمسیرهاي ارتباطی مورد اعتماد، به قوانین پایش توجه می

هاي پیشرفته:کنترل

مسیر مورد اعتماد / ایزوله کردن منطقی)1(
آورد که به طور منطقی از سایر مسیرها سیستم اطلاعاتی یک مسیر ارتباطی مورد اعتماد را فراهم می

ایزوله شده و قابل تشخیص است. 

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخاب نشده،سطح تأثیر متوسطنتخاب نشده،سطح تأثیرکما

SC-12تبادل و مدیریت کلید رمزنگاري :



هاي رمزنگاري لازم در سیستم اطلاعاتی و بر سازمان کلیدهاي رمزنگاري را براي دستیابی به قابلیتکنترل:
سازي، دسترسی و توزیع شده توسط سازمان در زمینه تولید، توزیع، ذخیرهاساس [اختصاص: الزامات تعیین

کند. کلید] مبادله و مدیریت می

هاي رمزي یا سازوکارهاي تواند از طریق رویهد رمزنگاري میتبادل و مدیریت کلیهاي تکمیلی:راهنمایی
ها الزامات ها وجود دارد. سازمانهاي دستی نیز براي پشتیبانی از آناي از رویهخودکاري انجام شود که مجموعه

هاي ییها، استانداردها و راهنمامشیمدیریت کلید را بر اساس قوانین، دستورات اجرایی، رهنمودها، مقررات، خط
کنند که اطمینان حاصل نمایند تنها اي مدیریت میرا به گونه244هاي اعتمادها حافظهکنند. آنفدرال تعیین می

هاي قابل مشاهده توسط ها وجود دارند. این امر شامل گواهیهاي اعتماد تأییدشده در این حافظهزنجیره
هاي شود. کنترلبه عملیات داخلی سیستم نیز میهاي مربوط هاي اطلاعاتی خارج از سازمان و گواهیسیستم

.SC-13, SC-17مربوطه: 

هاي پیشرفته:کنترل

تبادل و مدیریت کلید رمزنگاري / آماده کار بودن)1(
دارد. در صورتی که کاربران کلیدهاي رمزنگاري را از دست بدهند، سازمان اطلاعات را آماده کار نگه می

هاي تأمین آماده کار بودن در صورت از دست رفتن کلیده (مثلاً به یکی از راههاي تکمیلی:راهنمایی
ها)، سپردن کلیدهاي رمزنگاري به مراجع مورد اعتماد است. دلیل فراموش کردن گذرواژه

تبادل و مدیریت کلید رمزنگاري / کلیدهاي متقارن)2(
هاي مدیریت کلید [انتخاب: فناوريسازمان کلیدهاي رمزنگاري متقارن را با استفاده از فرایندها و

کند. ] تولید، کنترل و توزیع میNSA؛ مورد تأییدNIST FIPSمنطبق با 
تبادل و مدیریت کلید رمزنگاري / کلیدهاي نامتقارن)3(

هاي مدیریت کلید مورد سازمان کلیدهاي رمزنگاري متقارن را با استفاده از [انتخاب: فرایندها و فناوري
PKIهاي تأییدشده؛ گواهیPKI Class 3هاي شده یا گواهیتعیینعات کلید ازپیش؛ اطلاNSAتأیید 

Class 3 یاClass 4افزار که از کلید خصوصی کاربر حفاظت هاي امنیت سختتأییدشده و توکن
کند.کنند] تولید، کنترل و توزیع میمی

PKIهاي تبادل و مدیریت کلید رمزنگاري / گواهی)4(

منتقل شد].SC-12ش [حذف شد: به بخ
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PKIهاي گواهی|افزارهاي سختتبادل و مدیریت کلید رمزنگاري / توکن)5(

منتقل شد].SC-12[حذف شد: به بخش 

.NISTسازمان 800-57و 800-56هاي ویژه شماره نشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-12سطح تأثیرکمSC-12سطح تأثیر متوسطSC-12(1)سطح تأثیر زیاد

SC-13حفاظت رمزنگاري :

هاي رمزنگاري شده توسط سازمان و انواع روشسیستم اطلاعاتی [اختصاص: کاربردهاي رمزنگاري تعیینکنترل:
ها، مشیمورد نیاز براي هر یک از این کاربردها] را بر اساس قوانین، دستورات اجرایی، رهنمودها، مقررات، خط

کند. سازي میهاي فدرال پیادهاستانداردها و راهنمایی

هاي امنیتی به کار گرفت که از آن توان براي پشتیبانی از بسیاري از روشرمزنگاري را میاي تکمیلی:هراهنمایی
شده، تأمین امضاهاي دیجیتال، و توان به حفاظت از اطلاعات محرمانه و اطلاعات غیر محرمانه کنترلجمله می

طلاعات باشند اما تأییدیه دسترسی تفکیک اطلاعات در شرایطی که افراد مجاز داراي تأییدیه دسترسی به ا
توانند براي پشتیبانی از تولید هاي رمزنگاري همچنین میرسمی به اطلاعات نداشته باشند، اشاره نمود. روش

اعداد تصادفی و تولید هش به کار گرفته شوند. استانداردهاي رمزنگاري به طور کلی عبارتند از رمزنگاري 
ها را موظف به استفاده از رمزنگاري . این کنترل سازمانNSAمورد تأیید و رمزنگاريFIPSتأییدشده توسط 

هاي امنیتی انجام شده است نیاز به هایی که در سایر کنترلکند. با این حال، اگر اگر بر اساس انتخابنمی
مثال براي حفاظت ها باید نوع رمزنگاري مورد نیاز را تعیین نمایند. به عنواناستفاده از رمزنگاري باشد، سازمان

و براي تأمین امضاي دیجیتال باید از رمزنگاري تأییدشده NSAاز اطلاعات محرمانه باید از رمزنگاري مورد تأیید 
,AC-2, AC-3, AC-7, AC-17, AC-18, AU-9, AU-10هاي مربوطه: استفاده نمود. کنترلFIPSتوسط 

CM-11, CP-9, IA-3, IA-7, MA-4, MP-2, MP-4, MP-5, SA-4, SC-8, SC-12, SC-28, SI-7.

وجود ندارد. هاي پیشرفته:کنترل

FIPSحفاظت رمزنگاري / رمزنگاري تأییدشده توسط )1(

منتقل شد].SC-13[حذف شد: به بخش 



NSAحفاظت رمزنگاري / رمزنگاري مورد تأیید )2(

منتقل شد].SC-13[حذف شد: به بخش 
دسترسی به اطلاعات ندارندحفاظت رمزنگاري / افرادي که تأییدیه رسمی)3(

منتقل شد].SC-13[حذف شد: به بخش 
حفاظت رمزنگاري / امضاي دیجیتال)4(

منتقل شد].SC-13[حذف شد: به بخش 

http://www.cnss.gov,http://csrc.nist.gov/cryptvalهاي اینترنتی: ؛ آدرسFIPS 140نشریه مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-13سطح تأثیرکمSC-13سطح تأثیر متوسطSC-13سطح تأثیر زیاد

SC-14حفاظت از دسترسی عمومی :

ارائه شده است].AC-2, AC-3, AC-5, AC-6, SI-3, SI-4, SI-5, SI-7, SI-10[حذف شد: این قابلیت توسط 

SC-15هاي محاسباتی مشارکتی: دستگاه

سیستم اطلاعاتی:کنترل:

کند: [اختصاص: هاي محاسباتی مشارکتی از راه دور را به جز در موارد روبرو ممنوع میکردن دستگاهالف. فعال
هاي محاسباتی مشارکتی از راه شده توسط سازمان در خصوص موارد مجاز فعال کردن دستگاهاستثنائات تعیین

دور]؛ و

نماید.نار دستگاه حضور دارند ارائه میهاي آشکار استفاده را به کاربرانی که به طور فیزیکی کب. نشانه

بوردهاي ها و وایتها، دوربینهاي محاسباتی مشارکتی مواردي از جمله میکروفوندستگاههاي تکمیلی:راهنمایی
هایی اشاره کرد توان به سیگنالهاي آشکار استفاده نیز میگیرند. به عنوان مثالی از نشانهشده را در بر میشبکه

اند. هاي محاسباتی مشارکتی فعال شدهدهند که دستگاهشوند و نشان میاربران ارسال میکه براي ک



هاي پیشرفته:کنترل

هاي محاسباتی مشارکتی / قطع اتصال فیزیکیدستگاه)1(
آورد. هاي محاسباتی مشارکتی را فراهم میسیستم اطلاعاتی قابلیت قطع آسان اتصال فیزیکی دستگاه

تواند باعث به هایمحاسباتی مشارکتی میشکست در قطع اتصال فیزیکی دستگاههاي تکمیلی: راهنمایی
هاي خطر افتادن اطلاعات سازمان شود. فراهم آوردن امکان قطع آسان اتصال فیزیکی دستگاه

کند تا محاسباتی مشارکتی پس از پایان یافتن یک نشست محاسباتی مشارکتی به سازمان کمک می
توانند این قطع اتصال را به سادگی و بدون نیاز به اندرکاران میاطمینان حاصل نماید کاربران و دست

استفاده از فرایندهاي پیچیده انجام دهند. 
هاي محاسباتی مشارکتی / مسدود کردن ترافیک ارتباطی ورودي یا خروجیدستگاه)2(

منتقل شد].SC-7[حذف شد: به بخش 
ی مشارکتی / غیر فعال کردن و جدا کردن کردن در نواحی کاري امنهاي محاسباتدستگاه)3(

شده توسط سازمان] هاي محاسباتی مشارکتی را در [اختصاص: نواحی کاري امن تعیینسازمان دستگاه
کند یا غیر فعال شده توسط سازمان] جدا میهاي تعیینهاي اطلاعاتی یا مؤلفهاز [اختصاص: سیستم

نماید. می
تواند هایمحاسباتی مشارکتی میشکست در غیر فعال کردن یا جدا کردن دستگاههاي تکمیلی: یراهنمای

توان به شنود مکالمات باعث به خطر افتادن اطلاعات سازمان شود. به عنوان مثالی از این خطرات، می
اشاره کرد. 

کنندگان فعلیهاي محاسباتی مشارکتی / تعیین آشکار شرکتدستگاه)4(
کند که کدام کاربران در حال حاضر در [اختصاص: لاعاتی به طور آشکار بیان میسیستم اط

شده توسط سازمان] حضور دارند. هاي آنلاین تعیینهاي راه دور یا نشستکنفرانس
شود که افراد غیر مجاز نتوانند بدون اطلاع سایر این کنترل پیشرفته باعث میهاي تکمیلی: راهنمایی

هاي محاسباتی مشارکتی حضور یابند. نشستکنندگان، درشرکت

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-15سطح تأثیرکمSC-15سطح تأثیر متوسطSC-15سطح تأثیر زیاد



SC-16هاي امنیتی : انتقال ویژگی

شده بین شده توسط سازمان] را با اطلاعات مبادلههاي امنیتی تعیینسیستم اطلاعاتی [اختصاص: ویژگیکنترل:
دهد. ها پیوند میهاي این سیستمهاي اطلاعاتی و بین مؤلفهسیستم

هايتوان به طور آشکار یا ضمنی با اطلاعات موجود در سیستمهاي امنیتی را میویژگیهاي تکمیلی:راهنمایی
.AC-3, AC-4, AC-16هاي مربوطه: ها پیوند داد. کنترلهاي این سیستماطلاعاتی یا مؤلفه

هاي پیشرفته:کنترل

هاي امنیتی / تأیید یکپارچگیانتقال ویژگی)1(
کند. شده را تأیید میهاي امنیتی منتقلسیستم اطلاعاتی یکپارچگی ویژگی

هاي امنیتی حصول اطمینان از تأیید یکپارچگی ویژگیاین کنترل پیشرفته باعثهاي تکمیلی:راهنمایی
.AU-10, SC-8هاي مربوطه: شود. کنترلشده میمنتقل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخاب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-17زیرساخت کلید عمومیهاي: گواهی

شده توسط سازمان در هاي تعیینمشیهاي کلید عمومی را بر اساس [اختصاص: خطسازمان گواهیکنترل:
کند. کننده خدمات مورد تأیید دریافت میها را از یک تأمینکند یا این گواهیها] صادر میزمینه گواهی

اي هاي اعتماد سیستم اطلاعاتی را به گونهمان حافظهها، سازدر مورد تمام گواهیهاي تکمیلی:راهنمایی
ها وجود داشته باشند. این کند که اطمینان حاصل نماید تنها مراجع اعتماد تأییدشده در این حافظهمدیریت می

هاي هاي اطلاعاتی سازمان و هم در مورد گواهیهاي قابل مشاهده از خارج سیستمکنترل هم در مورد گواهی
.SC-12شود. کنترل مربوطه: ها اعمال میعملیات درونی سیستممربوط به 



وجود ندارد.هاي پیشرفته:کنترل

.NISTسازمان 800-63و 800- 32هاي ویژه شماره ؛ نشریهOMB 05-24نامه تفهیممراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیرکمSC-17سطح تأثیر متوسطSC-17سطح تأثیر زیاد

SC-18کد موبایل :

سازمان:کنترل:

کند؛هاي کد موبایل قابل قبول و غیر قابل قبول را تعریف میالف. کدهاي موبایل و فناوري

هاي کد موبایل سازي کدهاي موبایل و فناوريهایی را براي پیادههایی را براي کاربرد و راهنماییب. محدودیت
نماید؛ ومیقابل قبول تعیین

کند و موارد استفاده را پایش و کنترل پ. اجازه استفاده از کدهاي موبایل را درون سیستم اطلاعاتی صادر می
نماید.می

گیري در خصوص استفاده از کدهاي موبایل درون سیستم اطلاعاتی به این بستگی تصمیمهاي تکمیلی:راهنمایی
هاي کد موبایا کور، چه خطراتی متوجه سیستم خواهد بود. فناوريدارد که در صورت استفاده مخرب از کد مذ

هاي ، فیلمActiveX ،Postscript ،PDFشوند: جاوا، جاوااسکریپت، مواردي از این دست را شامل می
Shockwaveهاي ، انیمیشنFlash وVBScriptسازي هم در مورد هاي پیادههاي کاربرد و راهنمایی. محدودیت
ها و شده روي سرورها و هم در مورد کدهاي موبایل دانلودشده و اجراشده روي دستگاهل نصبکدهاي موبای

شوند که از اي تنظیم میهاي کدهاي موبایل به گونهمشیهاي و خطشوند. رویههاي کاري اعمال میایستگاه
سازمان جلوگیري به عمل هاي اطلاعاتیتوسعه، اکتساب و استفاده از کدهاي موبایل غیر قابل قبول در سیستم

.AU-2, AU-12, CM-2, CM-6, SI-3هاي مربوطه: آید. کنترل

هاي پیشرفته:کنترل

کد موبایل / شناسایی کدهاي غیر قابل قبول و انجام اقدامات اصلاحی)1(



شده توسط سازمان] را شناسایی سیستم اطلاعاتی [اختصاص: کدهاي موبایل غیر قابل قبول تعیین
دهد. شده توسط سازمان] را انجام میکند و [اختصاص: اقدامات اصلاحی تعیینمی

اقدامات اصلاحی در صورت غیر قابل قبول بودن کدهاي موبایل، مواردي از جمله هاي تکمیلی: راهنمایی
گیرند. مسدود کردن مثلاً هنگامی کردن، قرنطینه کردن یا اطلاع دادن به راهبران را در بر میمسدود

اي باشند که شدهشگر کلمه داراي ماکروهاي تعبیهافزارهاي پردازهاي نرمشود که فایلبه کار گرفته می
ها جلوگیري تقال این فایلاند. در این صورت، از انبه عنوان کدهاي موبایل غیر قابل قبول شناسایی شده

آید. به عمل می
کد موبایل / اکتساب، توسعه و استفاده )2(

نماید که توسعه، اکتساب و استفاده از کدهاي موبایل در سیستم اطلاعاتی، سازمان اطمینان حاصل می
گیرد. شده توسط سازمان در خصوص کدهاي موبایل] صورت میبا رعایت [اختصاص: الزامات تعیین

موبایل / جلوگیري از دانلود و اجراکد)3(
شده توسط سیستم اطلاعاتی از دانلود و اجرا کردن [اختصاص: کدهاي موبایل غیر قابل قبول تعیین

کند. سازمان] جلوگیري می
کد موبایل / جلوگیري از اجراي خودکار)4(

شده توسط افزاري تعیینهاي نرمسیستم اطلاعاتی از اجراي خودکار کدهاي موبایل در [اختصاص: برنامه
شده توسط سازمان] را کند و پیش از اجراي این کدها، [اختصاص: اقداماتتعیینسازمان] جلوگیري می

دهد. انجام می
شود که اطلاعاتی را ربران خواسته میبه عنوان مثال، پیش از اجراي کدها از کاهاي تکمیلی:راهنمایی

هاي ایمیل خود را باز نمایند. براي جلوگیري از اجراي خودکار کدهاي وارد کنند و سپس پیوست
هاي اجراي خودکار گیرد: غیر فعال کردن ویژگیموبایل نیز به عنوان مثال چنین اقدامی صورت می

سازي قابل حمل از جمله هاي ذخیرهاز دستگاههاي اطلاعاتی که هاي سیستمروي آن دسته از مؤلفه
CD ،DVDهاي و دستگاهUSBکنند. استفاده می

شدهکد موبایل / صدور مجوز اجرا تنها در محیط محدود و کنترل)5(
شده ماشین مجازي صادر هاي محدود و کنترلسازمان مجوز اجراي کدهاي موبایل را تنها در محیط

نماید. می

.DoD 8552.01؛ دستورالعمل NISTسازمان 800-28ه شماره نشریه ویژمراجع:



هاي پایه: اولویت و تخصیص به مجموعه

P2انتخاب نشده، سطح تأثیرکمSC-18سطح تأثیر متوسطSC-18سطح تأثیر زیاد

SC-19 پروتکل :VoIP

سازمان:کنترل:

هایی را براي کاربرد و الف. بر اساس خسارات بالقوه به سیستم اطلاعاتی در صورت استفاده خرابکارانه، محدودیت
نماید؛ وتعیین میVoIPهاي سازي فناوريهایی را براي پیادهراهنمایی

پایش و کنترل کند و موارد استفاده را را درون سیستم اطلاعاتی صادر میVoIPب. اجازه استفاده از پروتکل 
نماید.می

.SC-6, SC-CM ,7-15هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

وجود ندارد.هاي پیشرفته:کنترل

.NISTسازمان 800-58نشریه ویژه شماره مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیرکمSC-19سطح تأثیر متوسطSC-19سطح تأثیر زیاد

SC-20(منبع راهبري) سرویس تعیین آدرس / نام امن :

سیستم اطلاعاتی:کنترل:

هاي الف. اطلاعاتی را درباره ابزارهاي تأیید یکپارچگی، احراز هویت مبدأ و تعیین نام راهبري در پاسخ به کوئري
کند؛ وخارجی تعیین آدرس/نام ارائه می

کند و در صورتی که این منطقه از خدمات تعیین ارائه میchildضعیت امنیتی منطقه ب. ابزاري را براي تعیین و
آورد.فراهم میparentو childهاي امن پشتیبانی کند، امکان تأیید یک زنجیره اعتماد را بین منطقه



دهد تا هاي اینترنتی راه دور امکان میهاي خارجی از جمله کلاینتاین کنترل به کلاینتهاي تکمیلی:راهنمایی
دهنده خدمات هاي اطلاعاتی ارائهمبدأ را احراز هویت و یکپارچگی را تأیید کنند. به عنوان مثالی از سیستم

اده عبارتند از کلیدهاي اشاره کرد. برخی ابزارهاي مورد استفDNSتوان به خدمات تعیین آدرس و نام، می
آیند. هاي راهبري به شمار میاز جمله دادهDNS. سوابق منبع DNSرمزنگاري و امضاهاي دیجیتال امنیت 

روند نیز مواردي از جمله سوابق منبع به کار میchildهاي ابزارهایی که براي تعیین وضعیت امنیتی منطقه
هستند. OMB 08-23نامه مبتنی بر تفهیمDNSاي امنیتی هشوند. کنترلرا شامل میDNSامضاکننده در 

هاي هاي سرویس/میزبان و آدرسبراي نگاشت بین نامDNSهایی به جز هاي اطلاعاتی که از فناوريسیستم
گیرند. ها به کار میکنند،ابزارهاي دیگري را براي تأیید یکپارچگی و احراز هویت دادهشبکه استفاده می

.AU-10, SC-8, SC-12, SC-13, SC-21, SC-22طه: هاي مربوکنترل

هاي پیشرفته:کنترل

زیرفضاهاي |سرویس تعیین آدرس / نام امن (منبع راهبري) / سرویس تعیین آدرس (منبع راهبري) )1(
child

منتقل شد].SC-20[حذف شد: به بخش 
یکپارچگی و |سرویس تعیین آدرس / نام امن (منبع راهبري) / سرویس تعیین آدرس (منبع راهبري) )2(

هامبدأ داده
کند تا در صورت کوئري داخلی براي تعیین آدرس/نام، بتوان سیستم اطلاعاتی ابزارهایی را ارائه می

ها را تأیید کرد.یکپارچگی و مبدأ داده

.NISTسازمان 800- 81؛ نشریه ویژه شماره OMB 08-23نامه بر تفهیممراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-20سطح تأثیرکم ،SC-20سطح تأثیر متوسطSC-20سطح تأثیر زیاد

SC-21) سرویس تعیین آدرس / نام امن :RECURSIVE OR CACHING RESOLVER(

هاي تعیین ها را روي پاسخها و احراز هویت مبدأ دادهسیستم اطلاعاتی فرایندهاي تأیید یکپارچگی دادهکنترل:
نماید. شده از منابع راهبري، درخواست و اجرا میآدرس/نام دریافت



دهند و هاي تعیین خدمات نام یا این اقدامات تأییدي را خود انجام میهر یک از کلاینتهاي تکمیلی:راهنمایی
هاي کنند. برخی سیستمکنندگان این خدمات استفاده میاي براي اتصال به تأمینشدههاي احرازهویتیا از کانال

DNSنند عبارتند از سرورهاي کهاي محلی استفاده میاطلاعاتی که از خدمات تعیین آدرس و نام براي کلاینت

کنند و یا را خود تأیید میDNSSECیا امضاهاي DNSهاي کلاینت recursive .Resolverیا cachingاز نوع 
DNSهایی به جز هاي اطلاعاتی که از فناورينمایند. سیستمها استفاده میrecursive resolverبراي این کار از 

کنند، ابزارهاي دیگري را براي تأیید هاي شبکه استفاده مییزبان و آدرسهاي سرویس/مبراي نگاشت بین نام
.SC-20, SC-22هاي مربوطه: گیرند. کنترلها به کار میها توسط کلاینتیکپارچگی و احراز هویت داده

وجود ندارد.هاي پیشرفته:کنترل

هامبدأ داده) / یکپارچگی و RECURSIVE OR CACHING RESOLVERسرویس تعیین آدرس ()1(
منتقل شد].SC-21[حذف شد: به بخش 

.NISTسازمان 800-81نشریه ویژه شماره مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-21سطح تأثیرکم ،SC-21سطح تأثیر متوسطSC-21سطح تأثیر زیاد

SC-22معماري و تأمین خدمات تعیین نام/آدرس :

دهند، در مقابل خطا هاي اطلاعاتی که خدمات تعیین نام/آدرس را براي یک سازمان انجام میسیستمکنترل:
دهند. مقاوم هستند و تفکیک وظایف داخلی/خارجی را انجام می

دهند، هاي اطلاعاتی که خدمات تعیین نام/آدرس را براي یک سازمان انجام میسیستمهاي تکمیلی:راهنمایی
شوند. براي این که بروز یک خطا باعث از کار افتادن کل سیستم را شامل میDNSمواردي از جمله سرورهاي 

سرور دیگري به نشود و همچنین براي این که قابلیت جایگزینی ارتقا یابد، یک سرور به عنوان سرور اولیه و
دهند ها معمولاً سرورها را در دو زیرشبکه قرار میشوند. علاوه بر این، سازمانعنوان سرور ثانویه پیکربندي می

شوند). به منظور که مکان جغرافیایی متفاوتی دارند (یعنی سرورها در یک تأسیسات فیزیکی واحد مستقر نمی
پرازند هاي تعیین آدرس و نام مینها به آن دسته از درخواستبا نقش داخلی تDNSتفکیک وظایف، سرورهاي 

با نقش DNSاند). سرورهاي هاي داخلی مطرح گشتهاند (یعنی از جانب کلاینتکه از درون سازمان مطرح شده



هاي خارج از پرازند که توسط کلاینتهاي تعیین آدرس و نام میخارجی نیز تنها به آن دسته از درخواست
کنند که کدام ها تعیین میاند. سازمانهاي خارجی مانند اینترنت) مطرح شده(یعنی روي شبکهسازمان 
هاي خاص دسترسی داشته باشند. براي تعیین این در نقشDNSتوانند به سرورهاي راهبري ها میکلاینت
کنند. ن دست استفاده میهاي دیگري از ایهاي آشکار یا روشهاي آدرس، لیستها از محدودهها، سازمانکلاینت
.SC-2, SC-20, SC-21, SC-24هاي مربوطه: کنترل

وجود ندارد.هاي پیشرفته:کنترل

.NISTسازمان 800-81نشریه ویژه شماره مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-22سطح تأثیرکم ،SC-22سطح تأثیر متوسطSC-22سطح تأثیر زیاد

23-SC :245اعتبار نشست

کند.هاي ارتباطی محافظت میسیستم اطلاعاتی از اعتبار نشستکنترل:

پردازد که در مقابل حفاظت از ارتباطات این کنترل به حفاظت از ارتباطات در نشست میهاي تکمیلی:راهنمایی
نمایند) قرار میگرا که خدمات مبتنی بر وب را ارائههاي سرویسهاي معماري(مثلاً نشست246در سطح بسته

شده را تأیید سازد تا هویت یکدیگر و اعتبار ارتباطات منتقلگیرد. این کنترل دو طرف ارتباط را قادر میمی
گیرد: جلوگیري از حملات کسی در میانه، نمایند. حفاظت از اعتبار نشست مواردي از این دست را در بر می

-SC-8, SC-10, SCهاي مربوطه: لاعات به نشست. کنترلجلوگیري از سرقت نشست و جلوگیري از تزریق اط

11.

هاي پیشرفته:کنترل

هاي نشست پس از خروج کاربر از نشستاعتبار نشست / از اعتبار ساقط کردن شناسه)1(
هاي کاربر را از اعتبار سیستم اطلاعاتی پس از خروج کاربر از نشست یا به اتمام رسیدن نشست، شناسه

کند. ساقط می
245 session authenticity
246packet level



شود که عوامل متخاصم پس از پایان نشست این کنترل پیشرفته مانع از آن میهاي تکمیلی:راهنمایی
هاي کاربر استفاده کنند.از شناسه

اعتبار نشست / خروج کاربر از نشست و نمایش پیام)2(
منتقل شد].AC-12(1)[حذف شد: به بخش 

سازي فرد نشست با تصادفیهاي منحصربهاعتبار نشست / شناسه)3(
شده توسط سازمان در خصوص تصادفی بودن]، سیستم اطلاعاتی با رعایت [اختصاص: الزامات تعیین

هاي تولیدشده توسط سیستم را به رسمیت کند و تنها شناسهفرد را تولید مییک شناسه منحصربه
شناسد. می

خاصم پس از پایان نشست شود که عوامل متاین کنترل پیشرفته مانع از آن میهاي تکمیلی:راهنمایی
سازي مفهوم تصادفی بودن در تولید اند استفاده کنند. پیادههایی که پیشتر معتبر بودهاز شناسه

شده شود که سازمان بتواند با حملات جستجوي فراگیر انجامفرد نشست باعث میهاي منحصربهشناسه
.SC-13طه: هاي بعدي نشست مقابله کند. کنترل مربوبراي شناسایی شناسه

سازيفرد نشست با تصادفیهاي منحصربهاعتبار نشست / شناسه)4(
منتقل شد].SC-23(3)[حذف شد: به بخش 

اعتبار نشست / مقامات مجاز صدور گواهی)5(
دهد که شده توسط سازمان] اجازه میسیستم اطلاعاتی تنها به [اختصاص: مقامات صدور گواهی تعیین

را تأیید کنند. شده هاي حفاظتبرقراري نشست
ها، پس شود. این گواهیاستفاده میTLSو SSLهاي به عنوان مثال، از گواهیهاي تکمیلی:راهنمایی

هاي وب و سرورهاي شده بین کلاینتهاي حفاظتاز تأیید از جانب مقام صادرکننده، برقراري نشست
.SC-13کنند. کنترل مربوطه: وب را تسهیل می

.NISTسازمان 800-95و 800-77و 800-52یژه شماره هاي ونشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیرکمSC-23سطح تأثیر متوسطSC-23سطح تأثیر زیاد



24-SCدر صورت از کار افتادن247: رفتن به حالت معلوم

شده توسط سازمان] به [اختصاص: سیستم اطلاعاتی در هنگام [اختصاص: انواع از کار افتادن تعیینکنترل:
شده توسط شود تا از [اختصاص: اطلاعات وضعیت سیستم تعیینشده توسط سازمان] وارد میحالت معلوم تعیین

سازمان] محافظت به عمل آید. 

هاي امنیتی صورت از کار افتادن باعث از بین رفتن دغدغهرفتن به حالت معلوم در هاي تکمیلی:راهنمایی
وکار خود دارد. بدین ترتیب، در صورتی که سیستم شود که سازمان در زمینه نیازهاي مأموریت و کسبمی

هاي این سیستم از کار بیفتند، محرمانگی، یکپارچگی و آماده کار بودن اطلاعات به اطلاعاتی سازمان یا مؤلفه
شود که سیستم وارد حالتی نشود که فتد. رفتن به حالت معلوم در صورت از کار افتادن باعث میاخطر نمی

اندازي مجدد سیستم و بازگشت هاي سازمان در پی داشته باشد. بدین ترتیب، راهخساراتی را براي افراد و سرمایه
,CP-2هاي مربوطه: تر خواهد بود. کنترلبه حالت عملیاتی عادي نیز ساده CP-10, CP-12, SC-7, SC-22.

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکمSC-24سطح تأثیر زیاد

25-SC248هاي لاغر: گره

شده توسط سازمان] را با حداقل کارکرد و ذخیره هاي سیستم اطلاعاتی تعیینسازمان [اختصاص: مؤلفهکنترل:
گیرد. اطلاعاتی به کار می

هاي سیستم اطلاعاتی با حداقل کارکرد یا کارکرد محدود (مانند به کار گرفتن مؤلفههاي تکمیلی:راهنمایی
دهد و از هاي کلاینت لاغر)، نیاز به تأمین امنیت تمام نقاط انتهایی را کاهش میهاي بدون دیسک و فناوريگره

247known state
248thin nodes



کاهد. کنترل مربوطه: هاي اطلاعاتی و خدمات در معرض حملات سایبري نیز میقرار گرفتن اطلاعات، سیستم
SC-30.

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-26هاپات: هانی

اند، به عنوان هدف حملات هایی را که به طور خاص به این منظور طراحی شدهسیستم اطلاعاتی مؤلفهکنترل:
دهد تا بتواند این حملات را شناسایی، منحرف و تحلیل کند. بدخواهانه قرار می

ها را شود تا حملات آناي است که براي مهاجمان در نظر گرفته میپات در واقع تلههانیهاي تکمیلی:راهنمایی
وکار سازمان منحرف کند. بسته به این که از چه نوع ها و فرایندهاي کسبهاي پشتیبان مأموریتعاملاز سیستم

هاي مربوطه: شته باشد. کنترلشود، ممکن است نیاز به مشورت با دفتر مشاور کل وجود داپاتی استفاده میهانی
SC-30, SC-44, SI-3, SI-4.

وجود ندارد.هاي پیشرفته:کنترل

ها / شناسایی کدهاي مخربپاتهانی)1(
منتقل شد].SC-35[حذف شد: به بخش 

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادمتوسطانتخب نشده، سطح تأثیر انتخاب نشده، سطح تأثیرکم



SC-27فرمهاي کاربردي مستقل از پلت: برنامه

شده فرم تعیینهاي کاربردي مستقل از پلتسیستم اطلاعاتی شامل این موارد است: [اختصاص: برنامهکنترل:
توسط سازمان].

هاي افزارهاي مورد استفاده براي اجراي برنامهافزارها و نرمها ترکیبی از سختفرمپلتهاي تکمیلی:راهنمایی
) 3اي مربوطه؛ یا () معماري رایانه2ها؛ (عامل) سیستم1ها شامل این موارد هستند: (فرمکاربردي هستند. پلت

هاي کاربردي است که روي برنامهفرم، آن دسته از هاي کاربردي مستقل از پلتهر دو مورد. منظور از برنامه
هاي مختلف فرمهاي کاربردي قابلیت جابجایی و بازسازي روي پلتشوند. این برنامههاي مختلف اجرا میفرمپلت

هاي دهند و سبب ارتقاي آماده کار بودن کارکردهاي اصلی سازمان در صورت حمله به سیستمرا بهبود می
.SC-29شوند. کنترل مربوطه: اص میهاي خعاملاطلاعاتی داراي سیستم

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

28-SC249شده: حفاظت از اطلاعات بایگانی

سیستم اطلاعاتی از [انتخاب (یک یا چند مورد): محرمانگی؛ یکپارچگی] [اختصاص: اطلاعات کنترل:
کند. شده توسط سازمان] محافظت میشده تعیینبایگانی

پردازد و اطلاعات کاربري شده میاین کنترل به محرمانگی و یکپارچگی اطلاعات بایگانیهاي تکمیلی:راهنمایی
هاي شده، اطلاعاتی است که روي دستگاهدهد. منظور از اطلاعات بایگانیش میو اطلاعات سیستم را پوش

ها محافظت اند. اطلاعات سیستمی که باید از آنهاي سیستم اطلاعاتی ذخیره شدهسازي از جمله مؤلفهذخیره
اي تشخیص ورود هها، سیستمويها، گیتشده براي فایروالها یا قوانین تعیینشود، مواردي از جمله پیکربندي

هاي فیلترینگ و محتواي مورد استفاده براي احراز هاي جلوگیري از ورود غیر مجاز، مسیریابغیر مجاز، سیستم

249information at rest



ها ممکن است از سازوکارهاي مختلفی براي محافظت از محرمانگی و یکپارچگی هویت اشاره کرد. سازمان
گذاري فایل اشاره کرد. ارهاي رمزنگاري و اسکن اشتراكتوان به سازوکاطلاعات استفاده کنند که از آن جمله می

ها ممکن است از استفاده کرد. سازمانWORM250هاي توان مثلاً از فناوريبراي حفاظت از یکپارچگی می
سازي آفلاین امن به جاي توان به ذخیرهها میهاي امنیتی دیگر نیز استفاده کنند که از میان آنکنترل
هاي دیگر از اطلاعات محافظت به عمل آورد) و/یا پایش مستمر (در صورتی که نتوان به روشسازي آنلاینذخیره

-AC-3, AC-6, CA-7, CM-3, CMهاي مربوطه: شده اشاره کرد. کنترلبراي شناسایی کدهاي مخرب بایگانی

5, CM-6, PE-3, SC-8, SC-13, SI-3, SI-7.

هاي پیشرفته:کنترل

شده / حفاظت رمزنگارينیحفاظت از اطلاعات بایگا)1(
سیستم اطلاعاتی از سازوکارهاي رمزنگاري براي جلوگیري از دستکاري و افشاي غیر مجاز [اختصاص: 

شده توسط هاي سیستم اطلاعاتی تعیینشده توسط سازمان] در [اختصاص: مؤلفهاطلاعات تعیین
کند. سازمان] استفاده می

اي رمزنگاري بر اساس نیاز به حفاظت از یکپارچگی و انتخاب سازوکارههاي تکمیلی:راهنمایی
بندي امنیتی و/یا شود. قدرت این سازوکارها متناسب با دستهمحرمانگی اطلاعات سازمان انجام می

هاي دیجیتال در میزان محرمانگی اطلاعات است. این کنترل پیشرفته در خصوص حجم زیاد رسانه
اند. کنترل حاضر ها در نظر گرفته شدهسازي رسانهبراي ذخیرهشود که هایی از سازمان اعمال میبخش

هاي شود. این شرایطمعمولاً در مورد مؤلفهها اعمال نیز میهاي اندك رسانههمچنین در مورد کمیت
هاي سازي قابل حمل و دستگاههاي ذخیرههاي عملیاتی (مانند دستگاهسیستم اطلاعاتی در محیط

هاي ها این حق انتخاب را دارند که تمام اطلاعات موجود روي دستگاهسازمانشود.همراه) مشاهده می
ها، سوابق یا ها (مانند فایلسازي را رمزگذاري کنند یا این که تنها برخی ساختارهاي خاص دادهذخیره

هایی که از سازوکارهاي رمزنگاري براي حفاظت از اطلاعات فیلدها) را رمزگذاري نمایند. سازمان
هاي دهند. کنترلهاي مدیریت کلید رمزنگاري را نیز مد نظر قرار میکنند، روششده استفاده مییگانیبا

.AC-19, SC-12مربوطه: 
سازي آفلاینشده / ذخیرهحفاظت از اطلاعات بایگانی)2(
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ا ها رکند و آنهاي آنلاین خارج میشده توسط سازمان] را از حافظهسازمان [اختصاص: اطلاعات تعیین
دهد. هاي آفلاین قرار میدر مکانی امن در حافظه

هاي ها در حافظههاي آنلاین و قرار دادن آنخارج کردن اطلاعات از حافظههاي تکمیلی:راهنمایی
شود. بنابراین، ممکن آفلاین باعث کاهش خطر دسترسی غیر مجاز به این اطلاعات از طریق شبکه می

هاي آفلاین منتقل نمایند. اطلاعات را به حافظهها تصمیم بگیرند کهاست سازمان

.NISTسازمان 800- 111و 800-57و 800-55هاي ویژه شماره نشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیرکمSC-28سطح تأثیر متوسطSC-28سطح تأثیر زیاد

SC-29عدم تجانس :

هاي هاي اطلاعاتی مختلفی در [اختصاص: مؤلفهسازي سیستم اطلاعاتی، از فناوريسازمان براي پیادهکنترل:
کند. شده توسط سازمان] استفاده میسیستم اطلاعاتی تعیین

گیري هاي اطلاعاتی سازمان، احتمال بهرههاي اطلاعاتی در سیستمافزایش تنوع فناوريهاي تکمیلی:راهنمایی
هاي خاص از دهد و از برخی حالتهاي خاص از سوي مهاجمان را کاهش میهاي برخی فناوريذیريپاز آسیب

ها همچنین نماید. تنوع این فناوريکار افتادن، از جمله از کار افتادن در اثر حمله به زنجیره تأمین جلوگیري می
ها سیستم را براي نفوذ به سایر مؤلفهشود که مهاجمان به سادگی نتوانند ابزارهاي حمله به یک مؤلفهباعث می

ها ممکن است باعث افزایش پیچیدگی و دشواري فرایندهاي نیز به کار گیرند. البته افزایش تنوع فناوري
,SA-12هاي مربوطه: هاي غیر مجاز گردد. کنترلمدیریتی شود و در نتیجه، منجر به بروز خطا و پیکربندي

SA-14, SC-27.

ته:هاي پیشرفکنترل

سازيهاي مجازيعدم تجانس / شیوه)1(
هاي مختلف که در [اختصاص: عاملهاي کاربردي و سیستمسازي برنامهسازمان براي پشتیبانی از پیاده

کند. سازي استفاده میهاي مجازيکنند، از شیوهشده توسط سازمان] تغییر میهاي زمانی تعیینبازه



ها سبب عاملهاي کاربردي و سیستمرات مکرر در برنامهبا این که تغییهاي تکمیلی:راهنمایی
کند و باعث شود، اما کار را براي مهاجمان نیز بسیار دشوار میهایی براي مدیریت پیکربندي میچالش

هاي کاربردي یا ها نیازمند تلاش بیشتري باشد. تغییر برنامهشود که انجام حملات موفق از سوي آنمی
هاي واقعی، سبب تغییرات عاملهاي کاربردي یا سیستمزي، در مقابل تغییر برنامههاي مجاعاملسیستم

کنند و همچنین مدیریت پیکربندي را شود که موفقیت مهاجمان را با مشکل مواجه میمجازي می
افزارهاي قابل کنند تا نرمها را یاري میسازي سازمانهاي مجازينماید. علاوه بر این، شیوهتسهیل می

هاي اجرایی محدودي قرار دهد. ها را در محیطافزارهاي مشکوك جدا کند و آناعتماد را از نرم

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

30-SC252سازيو گمراه251: اختفا

شده توسط هاي اطلاعاتی تعیینسازي مهاجمان، در [اختصاص: سیستمسازمان براي اختفا و گمراهکنترل:
شده توسط هاي تعیینشده توسط سازمان] از [اختصاص: شیوههاي زمانی تعیینسازمان] و در [اختصاص: بازه

کند. سازي] استفاده میسازمان در زمینه اختفا و گمراه

توانند توانایی مهاجمان براي آغاز و تکمیل حملات سازي میهاي اختفا و گمراهشیوهتکمیلی:هاي راهنمایی
هاي سازند تا سیستمها را قادر میهاي مذکور سازمانسایبري را تا حد زیادي کاهش دهند. به عنوان مثال، شیوه

نیاز به صرف هزینه براي داشتن چند ها بدون اطلاعاتی را از دید مهاجمان مخفی نمایند. بدین ترتیب، سازمان
سازي باعث هاي اختفا و گمراهتوانند خطر حملات موفق را کاهش دهند. استفاده از شیوهفرم مختلف، میپلت

ها همچنین زمان کافی شود. این شیوهها میکاهش احتمال موفقیت مهاجمان و افزایش احتمال به دام افتان آن
دهند. به دلیل این که ها قرار میوکار را در اختیار سازمانایندهاي اصلی کسبها و فربراي انجام مأموریت

رود که هاي زیادي از سوي سازمان هستند، انتظار میسازي نیازمند صرف زمان و تلاشهاي اختفا و گمراهشیوه
.SC-26, SC-29, SI-14هاي مربوطه: ها استفاده نمایند. کنترلهاي محدودي از این شیوهسازمان
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هاي پیشرفته:کنترل

سازيهاي مجازيسازي / شیوهاختفا و گمراه)1(
منتقل شد].SC-29(1)[حذف شد: به بخش 

سازيسازي / تصادفیاختفا و گمراه)2(
شده توسط سازمان] هایتعیینها و عملیات خود از [اختصاص: شیوهسازمان براي تصادفی کردن دارایی

کند. استفاده می
شود، به سازي سبب افزایش عدم قطعیت براي عوامل متخاصم میتصادفیتکمیلی:هاي راهنمایی

اي که به خوبی متوجه اقدامات سازمان براي دفاع در برابر حملات سایبري نخواهند شد. این گونه
ها و فرایندهاي شوند که مهاجمان به راحتی نتوانند منابع اطلاعاتی پشتیبان مأموریتاقدامات سبب می

شود که مهاجمان پیش از آغاز یا وکار را هدف قرار دهند. عدم قطعیت همچنین سبب میکسباصلی
سازي به کار هایی که براي تصادفیادامه دادن حملات خود، مکث و تعلل به خرج دهند. برخی روش

از روز، استفادههاي مختلف شبانهشوند عبارتند از: انجام برخی اقدامات معمول در ساعتگرفته می
هاي اطلاعاتی متفاوت (مانند مرورگرها، موتورهاي جستجو و موارد دیگري از این دست)، فناوري

هاي کارکنان سازمان. کنندگان مختلف و چرخش وظایف و مسئولیتاستفاده از تأمین
سازيسازي / تغییر مکان پردازش یا ذخیرهاختفا و گمراه)3(

شده توسط سازمان] را در [انتخاب: ردازش تعیینسازي و/یا پسازمان مکان [اختصاص: ذخیره
دهد.هاي زمانی تصادفی] تغییر میشده توسط سازمان]؛ بازههاي زمانی تعیین[اختصاص: بازه

وکار و منابع اطلاعاتی پشتیبان ها و کارکردهاي اصلی کسبمهاجمان مأموریتهاي تکمیلی:راهنمایی
هاي خود را تا حد کنند تا موجودیت و فعالیتال تلاش میدهند و در عین حها را هدف قرار میآن

شود که حمله هاي اطلاعاتی سازمان باعث میامکان مخفی کنند. ایستا، متجانس و قطعی بودن سیستم
هاي کمتري باشد. سازمان با تغییر مکان تر و نیازمند زمان و تلاشها توسط مهاجمان سادهبه آن

شده و سازي، پردازش توزیعهایی مانند مجازيکند تا با روشعات، تلاش میسازي اطلاپردازش یا ذخیره
هاي جایگزین، با تهدیدات مداوم پیشرفته مقابله نماید. در این روش، سازمان مکان استفاده از سیستم

وکار هستند را ها و کارکردهاي اصلی کسبسازي که پشتیبان مأموریتهاي پردازش یا ذخیرهسیستم
دهد. بدین ترتیب، مهاجمان با عدم قطعیت در انتخاب اهداف خود مواجه خواهند شد. بدین میتغییر 

بسیار بیشتري به خرج دهند و این احتمال نیز ترتیب، مهاجمان باید زمان بیشتري صرف کنند و تلاش



و به دام ها آشکار شود وجود خواهد داشت که در حین تلاش براي یافتن منابع اصلی سازمان، مکان آن
افتند.

کنندهسازي / اطلاعات گمراهاختفا و گمراه)4(
شده توسط سازمان] از اطلاعات واقعی اما هاي سیستم اطلاعاتی تعیینسازمان در [اختصاص: مؤلفه

کند. کننده درباره وضعیت امنیتی خود استفاده میگمراه
ضعیت امنیتی و ابزارهاي امنیتی مورد این کنترل پیشرفته مهاجمان را درباره وهاي تکمیلی:راهنمایی

هاي نامناسب و ناکارامدي اندازد. در نتیجه، ممکن است مهاجمان از روشاستفاده سازمان به اشتباه می
هاي انجام این کار این است که سازمان اهداف بالقوه مهاجمان براي حمله استفاده نمایند. یکی از روش

ها ارائه شده در آنکارگرفتههاي امنیتی بهاي را درباره کنترلندهکنرا شناسایی کند و اطلاعات گمراه
هاي واقعی اي استفاده کرد که جنبهکنندههاي گمراهتوان از شبکهکند. در روشی دیگر، میمی

افزاري قدیمی هاي نرمها از پیکربنديکنند اما در آنسازي میهاي اطلاعاتی سازمان را شبیهسیستم
شود. استفاده می

هاي سیستمسازي / اختفاي مؤلفهاختفا و گمراه)5(

شده توسط سازمان] را با استفاده از [اختصاص: هاي سیستم اطلاعاتی تعیینسازمان [اختصاص: مؤلفه
کند. شده توسط سازمان] مخفی میهاي تعیینشیوه

تواند لاعاتی، سازمان میهاي اطهاي مهم سیستمبا استتار یا مخفی کردن مؤلفههاي تکمیلی:راهنمایی
ها براي ها را کاهش دهد. برخی ابزارهایی که سازمانها و به خطر افتادن آناحتمال حمله به این مؤلفه

ها یا گیرند عبارتند از: پیکربندي مسیریابهاي اطلاعاتی به کار میهاي سیستممخفی کردن مؤلفه
سازي.هاي مجازيها یا شیوهپاتاستفاده از هانی

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-31هاي مخفی: تحلیل کانال



سازمان:کنترل:

توانند محل هایی از ارتباطات در سیستم اطلاعاتی که میدهد تا بخشهاي مخفی را انجام میالف. تحلیل کانال
بندي] باشند را شناسایی کند؛ و سازي؛ زمانهاي مخفی [انتخاب (یک یا چند مورد): ذخیرهکانال

زند.ها را تخمین میب. حداکثر پهناي باند این کانال

هاي مخفی سیستم را شناسایی توانند کانالدهندگان بهتر از هر گروه دیگري میتوسعهمیلی:هاي تکراهنمایی
هاي شود که احتمال جریان غیر مجاز اطلاعات در دامنههاي مخفی هنگامی انجام مینمایند. تحلیل کانال

عاتی باشد که نباید از هاي اطلاعاتی شامل اطلاامنیتی وجود داشته باشد. به عنوان مثال، در صورتی که سیستم
هایی که تحت کنترل سازمان نیستند). هاي خارجی نیز ارتباط دارند (شبکهسیستم خارج شوند و با شبکه

اي نیز دامنههاي بینو سیستمMSLهاي ، سیستمMLSهاي اطلاعاتی هاي مخفی در مورد سیستمتحلیل کانال
,AC-3, AC-4هاي مربوطه: شود. کنترلانجام می PL-2.

هاي پیشرفته:کنترل

هاي مخفیهاي مخفی / آزمون کردن امکان سوء استفاده از کانالتحلیل کانال)1(
کند تا تعیین نماید که کدام شده را آزمون میهاي مخفی شناساییاي از کانالسازمان زیرمجموعه

ها قابل سوء استفاده هستند.کانال
باندهاي مخفی / حداکثر پهناي تحلیل کانال)2(

بندي] سازي؛ زمانهاي مخفی [انتخاب (یک یا چند مورد): ذخیرهسازمان حداکثر پهناي باند کانال
دهد. شده توسط سازمان] کاهش میشده را به [اختصاص: مقدار تعیینشناسایی
توانند حداکثر هاي اطلاعاتی بهتر از هر گروه دیگري میدهندگان سیستمتوسعههاي تکمیلی:راهنمایی

سازي را کاهش دهند. بندي و ذخیرههاي مخفی زمانپهناي باند کانال
هاي مخفی / سنجش پهناي باند در محیط عملیاتیتحلیل کانال)3(

شده توسط سازمان] را در محیط هاي مخفی تعیینسازمان پهناي باند [اختصاص: زیرمجموعه کانال
کند. گیري میعملیاتی سیستم اطلاعاتی اندازه

هاي عملیاتی در هاي مخفی در محیطاین کنترل پیشرفته به پهناي باند کانالهاي تکمیلی:یراهنمای
هاي عملیاتی هاي مخفی در محیطگیري پهناي باند کانالپردازد. اندازهاي میهاي توسعهمقابل محیط

وکار، چه کسبها و کارکردهايکند تا دریابد پیش از بروز تأثیر منفی در مأموریتسازمان را یاري می



هاي مستقل از هاي مخفی در محیطتواند به طور مخفی نشت کند. پهناي باند کانالمقدار اطلاعات می
اي) ممکن است بسیار متفاوت باشد. هاي توسعهها و محیطهاي خاص عملیاتی (مانند آزمایشگاهمحیط

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-32هاي اطلاعاتیبندي سیستم: بخش

شده توسط سازمان] هاي سیستم اطلاعاتی تعیینهاي اطلاعاتی را به [اختصاص: مؤلفهسازمان سیستمکنترل:
بندي فیزیکی هاي فیزیکی مجزا بر اساس [اختصاص: شرایطی که سازمان براي بخشها یا دامنهمستقر در محیط

کند. بندي میها تعیین کرده است] بخشمؤلفه

ها میزان هاي اطلاعاتی بخشی از راهبرد دفاع در عمق است. سازمانندي سیستمببخشهاي تکمیلی:راهنمایی
هاي جداگانه یک اتاق ها در بخشکنند. گاه ممکن است مؤلفههاي سیستم را تعیین میجدایی فیزیکی مؤلفه

بندي ستهبندي بر اساس دهاي مختلف جغرافیایی قرار گیرند. این بخشقرار داشته باشند و گاه نیز در مکان
هاي شده، دسترسی به شبکه و جریان اطلاعات بین مؤلفههاي مدیریتشود. واسطها انجام میامنیتی مؤلفه

.AC-4, SA-8, SC-2, SC-3, SC-7هاي مربوطه: کنند. کنترلشده را محدود یا ممنوع میبنديبخش

وجود ندارد.هاي پیشرفته:کنترل

.FIPS 199مراجع:

هاي پایه: به مجموعهاولویت و تخصیص 

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-33سازي انتقال: یکپارچگی آماده

منتقل شد].SC-8[حذف شد: به بخش 



SC-34هاي اجرایی غیر قابل تغییر: برنامه

شده توسط سازمان]:هاي سیستم اطلاعاتی تعیینسیستم اطلاعاتی در [اختصاص: مؤلفهکنترل:

کند؛ و افزار بارگذاري و اجرا میهاي صرفاً خواندنی مبتنی بر سختالف. محیط عملیاتی را از رسانه

افزار بتنی بر سختهاي صرفاً خواندنی مشده توسط سازمان] را از رسانههاي کاربردي تعیینب. [اختصاص: برنامه
کند.بارگذاري و اجرا می

هاي کاربردي از جمله اي است که میزبانی برنامهمنظور از محیط عملیاتی، کد ویژههاي تکمیلی:راهنمایی
هاي پایشگر (مانند پایشگر ماشین مجازي) را بر عهده دارد. محیط هاي اجرایی یا برنامهها، برنامهعاملسیستم

افزاري هاي سختفرمهاي کاربردي خاصی باشد که مستقیماً روي پلتتواند شامل برنامهمیعملیاتی همچنین 
هاي صرفاً و حافظهCD ،DVDافزار، مواردي از جمله هاي صرفاً خواندنی و مبتنی بر سختشوند. رسانهاجرا می

توان از یکپارچگی ل تغییر، میهاي غیر قابشوند. با استفاده از حافظهریزي را شامل میخواندنی قابل برنامه
توان به عنوان ریزي مجدد نیز میهاي صرفاً خواندنی قابل برنامهافزارها اطمینان حاصل نمود. از حافظهنرم

) از زمان نوشته شدن اولیه اطلاعات روي حافظه تا 1هاي صرفاً خواندنی استفاده کرد، مشروط بر این که: (رسانه
) ابزارهاي 2تم اطلاعاتی، بتوان به خوبی از یکپارچگی آن محافظت نمود؛ و (زمان متصل شدن آن به سیس

ریزي مجدد حافظه در حالی که روي سیستم اطلاعاتی حفاظت فیزیکی لازم وجود داشته باشد که از برنامه
.AC-3, SI-7هاي مربوطه: سازمان نصب است، جلوگیري نماید. کنترل

هاي پیشرفته:کنترل

هاي قابل نوشتنرایی غیر قابل تغییر / عدم استفاده از حافظههاي اجبرنامه)1(
هاي قابل شده توسط سازمان] بدون حافظههاي سیستم اطلاعاتی تعیینسازمان از [اختصاص: مؤلفه

اندازي مجدد یا روشن و خاموش شدن نیز این ویژگی خود را کند که در هنگام راهنوشتن استفاده می
کنند.حفظ می
هاي ) امکان انتقال یافتن کدهاي مخرب به مؤلفه1این کنترل پیشرفته: (هاي تکمیلی:راهنمایی

هاي ثابت ) هم در مورد حافظه2برد؛ و (هاي قابل نوشتن را از بین میسیستم اطلاعاتی از طریق حافظه



طور مستقیم یا از هاي قابل حمل به شود. الزامات حافظههاي قابل حمل اعمل میو هم در مورد حافظه
.AC-19, MP-7هاي مربوطه: شوند. کنترلهاي همراه بیان میهاي دسترسی براي دستگاهطریق کنترل

هاي صرفاً خواندنیهاي اجرایی غیر قابل تغییر / حفاظت از یکپارچکی و رسانهبرنامه)2(
کند ها حفاظت میی آنهاي صرفاً خواندنی از یکپارچگسازي اطلاعات روي رسانهسازمان پیش از ذخیره

نماید. هاي مذکور را کنترل میسازي نیز رسانهو پس از ذخیره
هاي اطلاعاتی یا ها در سیستمابزارهاي حفاظتی مانع از جایگزینی رسانههاي تکمیلی:راهنمایی

ي هایی از ابزارهاشوند. به عنوان مثالها پیش از نصب در سیستم میریزي مجدد این رسانهبرنامه
,AC-5هاي مربوطه: توان به ترکیب فرایندهاي جلوگیري، ردیابی و اقدام اشاره کرد. کنترلامنیتی می

CM-3, CM-5, CM-9, MP-2, MP-4, MP-5, SA-12, SC-28, SI-3.
افزارهاي اجرایی غیر قابل تغییر / حفاظت مبتنی بر سختبرنامه)3(

سازمان:
هاي راي جلوگیري از نوشتن اطلاعات روي [اختصاص: مؤلفهافزار بالف. از ابزارهاي مبتنی بر سخت

کند؛ وشده توسط سازمان] استفاده میافزار سیستم اطلاعاتی تعیینثابت
گیرد تا بتوانند شده توسط سازمان] در نظر میهاي خاصی را براي [اختصاص: افراد مجاز تعیینب. رویه

کنند و پیش از بازگشت به حالت عملیاتی مجدداً ابزارهاي حفاظتی فوق را به طور دستی غیر فعال
فعال نمایند. 

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-35هاکلاینت: هانی
هاي مخرب و/یا سایتدستانه، وبکند که به صورت پیشهایی استفاده میسیستم اطلاعاتی از مؤلفهکنترل:

کنند. کدهاي مخرب مبتنی بر وب را شناسایی می
ها به صورت فعال کلاینتها در این است که هانیپاتها با هانیکلاینتتفاوت هانیهاي تکمیلی:راهنمایی

هاي خارج از سازمان سایتاي) موجود در وبهاي رایانهد تا کدهاي مخرب (مانند کرمکنناینترنت را جستجو می



هاي سازي پشتیبان (مانند روشها نیازمند ابزارهاي ایزولهپاتها نیز مانند هانیکلاینترا بیابند. با این حال، هانی
هاي فرایند جستجو بر سیستمشده درسازي) هستند تا اطمینان حاصل شود که کدهاي مخرب شناساییمجازي

.SC-26, SC-44, SI-3, SI-4هاي مربوطه: گذارند. کنترلاطلاعاتی سازمان تأثیر منفی نمی

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0اب نشده، سطح تأثیر زیادانتخانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-36شدهسازي توزیع: پردازش و ذخیره
هاي فیزیکی شده توسط سازمان] را در مکانسازي تعیینسازمان فرایندهاي [اختصاص: پردازش و ذخیرهکنترل:

کند. مختلف توزیع می
هاي فیزیکی مختلف، قابلیت جایگزینی سازي در مکانتوزیع فرایندهاي پردازش و ذخیرههاي تکمیلی:راهنمایی

و همپوشانی را براي سازمان به دنبال خواهد داشت. بدین ترتیب، مهاجمان باید براي به خطر انداختن عملیات، 
سازي را به عنوان ا ذخیرهها و افراد سازمان، تلاش بیشتري به خرج دهند. این کنترل یک مکان پردازش یدارایی

نماید. سازي موازي پشتیبانی میهاي پردازش و ذخیرهگیرد و در نتیجه، از سیستممکان مرکزي در نظر نمی
.CP-6, CP-7هاي مربوطه: کنترل
هاي پیشرفته:کنترل
هاي نظرسنجیشده / شیوهسازي توزیعپردازش و ذخیره)1(

هاي پردازش و خطرات بالقوه علیه [اختصاص: مؤلفهسازمان براي شناسایی معایب، خطاها یا 
کند. هاي نظرسنجی استفاده میشده توسط سازمان]، از شیوهشده تعیینسازي توزیعذخیره

شوند شده به این دلیل به کار گرفته میسازي توزیعفرایندهاي پردازش و ذخیرههاي تکمیلی:راهنمایی
داختن محرمانگی، یکپارچگی یا آماده کار بودن اطلاعات و هاي مهاجمان براي به خطر انکه فرصت

شده، سازي توزیعهاي پردازش و ذخیرههاي اطلاعاتی کاهش یابد. با این حال، استفاده از روشسیستم
هاي برد. در شیوهشده را به طور کلی از بین نمیامکان به خطر افتادن یک (یا چند) مؤلفه توزیع

شده مختلف با هم هاي توزیعسازي مربوط به مؤلفهو/یا محتواي ذخیرهنظرسنجی، نتایج پردازش



شوند. بدین ترتیب، معایب، خطاها یا خطرات ها به رأي گذاشته میگردند و در ادامه خروجیمقایسه می
شوند. شده شناسایی میسازي توزیعهاي پردازش و ذخیرهبالقوه علیه مؤلفه

وجود ندارد.مراجع:

هاي پایه: تخصیص به مجموعهاولویت و 

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-37هاي خارج از باند: کانال
هاي سیستم اطلاعاتی یا سازمان براي تحویل فیزیکی یا انتقال الکترونیک [اختصاص: اطلاعات، مؤلفهکنترل:
شده توسط سازمان] از هاي اطلاعاتی یا افراد تعیینشده توسط سازمان] به [اختصاص: سیستمهاي تعییندستگاه

کند. یشده توسط سازمان] استفاده مهاي خارج از باند تعیین[اختصاص: کانال
هاي محلی (غیر شبکه) گیرند: دسترسیهاي خارج از باند چنین مواردي را در بر میکانالهاي تکمیلی:راهنمایی

هاي اطلاعاتی، مسیرهاي شبکه که به صورت فیزیکی از مسیرهاي شبکه مورد استفاده براي ترافیک به سیستم
. این رویکرد در مقابل رویکردي قرار USسرویس پستی اند، یا مسیرهاي غیر الکترونیک مانندعملیاتی جدا شده

هاي داخل باند) که ترافیک عملیاتی معمول را شود (کانالهاي واحدي استفاده میگیرد که در آن از کانالمی
هاي واحدي داشته پذیريهاي داخل باند نیستند که آسیبهاي خارج از باند مانند کانالدهند. کانالانتقال می

کنند، هاي داخل باند را تهدید می، و در نتیجه عواملی که محرمانگی، یکپارچگی و آماده کار بودن کانالباشند
هاي هاي خارج از باند براي تحویل و انتقال آیتمها از کانالآیند. سازمانها به شمار نمیتهدیدي بر علیه آن
ها، عوامل احراز هویت، تغییرات مدیریت پیکربندي سهتوان به شناها میکنند که از میان آنفراوانی استفاده می

هاي امنیتی، روزرسانیافزارها، اطلاعات مدیریت کلید رمزنگاري، بهافزارها و نرمافزارها، ثابتبراي سخت
هاي مورد استفاده براي مقابله با روزرسانیها، اطلاعات تعمیر و نگهداري، و بههاي پشتیبان سیستم و دادهنسخه

,AC-2, CM-3, CM-5, CM-7, IA-4, IA-5, MA-4, SC-12هاي مربوطه: هاي مخرب اشاره کرد. کنترلکد

SI-3, SI-4, SI-7.
هاي پیشرفته:کنترل
هاي خارج از باند / تضمین صحت تحویل یا انتقالکانال)1(



نماید میشده توسط سازمان] اطمینان حاصلسازمان با استفاده از [اختصاص: ابزارهاي امنیتی تعیین
شده توسط سازمان] تنها هاي تعیینهاي اطلاعاتی یا دستگاههاي سیستمکه [اختصاص: اطلاعات، مؤلفه

شود. شده توسط سازمان] دریافت میهاي اطلاعاتی یا افراد تعیینتوسط [اختصاص: سیستم
گیرد امر در نظر میهایی که سازمان براي حصول اطمینان از این یکی از شیوههاي تکمیلی:راهنمایی

خواهد که نوعی کند اما از گیرندگان میاین است که عوامل احراز هویت را از طریق پیک ارسال می
مدرك شناسایی دولتی را عرضه کنند. 

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-38امنیت عملیات :
سازمان براي حفاظت از اطلاعات سازمانی مهم در سراسر چرخه عمر توسعه سیستم، از [اختصاص: کنترل:

کند. شده توسط سازمان] استفاده میابزارهاي امنیت عملیات تعیین
) یک فرایند سیستماتیک است که به واسطه آن اطلاعات غیر OPSECامنیت عملیات (هاي تکمیلی:راهنمایی

شوند و هاي حساس سازمان شناسایی، کنترل و محافظت میریزي و اجراي فعالیتمحرمانه مربوط به برنامه
ها و اهداف سازمان دست یابند. فرایند امنیت توانند به اطلاعاتی درباره قابلیتبدین ترتیب، مهاجمان بالقوه نمی

) تحلیل 2بندي امنیتی)؛ () شناسایی اطلاعات حساس (مانند فرایند دسته1یات شامل پنج مرحله است: (عمل
) استفاده از ابزارهاي امنیتی مناسب. 5) ارزشیابی مخاطرات؛ و (4ها؛ (پذیري) تحلیل آسیب3تهدیدات؛ (

هاي عملیاتی این ورد محیطهاي اطلاعاتی سازمان و هم در مهم در مورد سیستمOPSECابزارهاي امنیتی 
توان از محرمانگی اطلاعات مهم حفاظت کرد. به شوند. با استفاده از این ابزارها میها به کار گرفته میسیستم

هاي کنندگان بالفعل یا بالقوه مؤلفهها با استفاده از این ابزارها اطلاعات کمتري را با تأمینعنوان مثال، سازمان
هاي غیر سازمانی به اشتراك ، و همچنین با افراد و موجودیتITخدمات و محصولات هاي اطلاعاتی،سیستم

توان به هویت کاربران، موارد استفاده، ها حفاظت نمود، میگذارند. از جمله اطلاعات مهم که باید از آنمی
احی سیستم، کنندگان و زنجیره تأمین، الزامات مالی و امنیتی، جزئیات طرفرایندهاي مربوط به تأمین



,RA-2هاي مربوطه: هاي امنیتی اشاره کرد. کنترلسازي کنترلهاي آزمون، و اطلاعات مربوط به پیادهپروتکل

RA-5, SA-12.

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادثیر متوسطانتخب نشده، سطح تأانتخاب نشده، سطح تأثیرکم

SC-39ایزوله کردن فرایندها :
گیرد.سیستم اطلاعاتی یک دامنه اجرایی مجزا را براي هر یک از فرایندهاي اجرایی در نظر میکنترل:

توانند یک فضاي آدرس مجزا را به هر فرایند اختصاص دهند و هاي اطلاعاتی میسیستمهاي تکمیلی:راهنمایی
بدین ترتیب، یک دامنه اجرایی مجزا را براي هر یک از فرایندهاي اجرایی در نظر گیرند. هر یک از فرایندهاي 

ا در سراسر اي که ارتباطات بین فرایندهسیستم اطلاعاتی داراي یک فضاي آدرس مجزا است، به گونه
تواند کد اجرایی فرایندهاي دیگر را شود و یک فرایند نمیشده برقرار میکارکردهاي امنیتی به شکلی کنترل

توان فضاهاي هاي اجرایی مجزا براي هر یک از فرایندهاي اجرایی، میتغییر دهد. به منظور دستیابی به دامنه
هاي هاي تجاري که از فناوري پردازندهعاملر سیستمها در نظر گرفت. اکثاي را براي آنآدرس جداگانه

-AC-3, AC-4, AC-6, SA-4, SAهاي مربوطه: کنند، داراي این قابلیت هستند. کنترلچندحالته استفاده می

5, SA-8, SC-2, SC-3.
هاي پیشرفته:کنترل
افزاريایزوله کردن فرایندها / تفکیک سخت)1(

نماید. افزاري استفاده میفرایندها، از سازوکارهاي تفکیک سختسیستم اطلاعاتی براي تسهیل تفکیک 
افزار فرایندهاي سیستم اطلاعاتی به طور کلی نسبت به تفکیک مبتنی بر سختهاي تکمیلی:راهنمایی

تر است و در معرض خطرات کمتري قرار دارد. به عنوان مثالی از افزار امنتفکیک مبتنی بر نرم
افزاري اشاره کرد. توان به مدیریت حافظه سختافزاري میتسازوکارهاي تفکیک سخ

253هاایزوله کردن فرایندها / ایزوله کردن رشته)2(

253 threads



شده اي تعیینهاي موجود در [اختصاص: پردازش چندرشتهسیستم اطلاعاتی براي هر یک از رشته
گیرد. توسط سازمان]، یک دامنه اجرایی مجزا در نظر می

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SC-39سطح تأثیرکمSC-39سطح تأثیر متوسطSC-39سطح تأثیر زیاد

SC-40سیم: حفاظت از لینک بی

شده توسط سازمان] داخلی و خارجی در برابر سیم تعیینهاي بیسیستم اطلاعاتی از [اختصاص: لینک
شده توسط سازمان یا ارجاع به منابع این حملات] [اختصاص: انواع حملات به پارامترهاي سیگنال تعیین

کند. محافظت می

شود که ممکن سیم داخلی و خارجی اعمال میهاي ارتباطی بیاین کنترل در مورد لینکهاي تکمیلی:راهنمایی
سیم به هاي بیاست توسط افرادي که کاربر مجاز سیستم اطلاعاتی نیستند، قابل مشاهده باشند. اگر لینک

هاي زیادي ها حمله کنند. راهتوانند به پارامترهاي سیگنال این لینکخوبی محافظت نشده باشند، مهاجمان می
هاي اطلاعاتی سیم به منظور سرقت اطلاعات از کاربران سیستمهاي بیاي سیگنال لینکبراي حمله به پارامتره

ها کاهد. اگر سازمانسیم هستند، میهاي بیسازمان وجود دارد. این کنترل از تأثیر حملاتی که مختص سیستم
ده کنند، ممکن است به جاي استفاده از خدمات کاملاً اختصاصی از خدمات تجاري براي انتقال اطلاعات استفا

.AC-18, SC-5هاي مربوطه: پذیر نباشد. کنترلسازي این کنترل امکانپیاده

هاي پیشرفته:کنترل

سیم / تداخل الکترومغناطیسیحفاظت از لینک بی)1(
شده توسط سازمان] در برابر تأثیر سیستم اطلاعاتی براي دستیابی به [اختصاص: سطح حفاظت تعیین

کند. تداخلات الکترومغناطیسی عمدي، از سازوکارهاي رمزنگاري استفاده می
این کنترل پیشرفته براي دفاع در برابر تداخلات الکترومغناطیسی عمدي است هاي تکمیلی:راهنمایی
هاي موجنماید که شکلال اخلال در ارتباطات هستند. این کنترل پیشرفته اطمینان حاصل میکه به دنب
بینی نیستند. سیم مورد استفاده براي مقابله با این تداخلات، توسط افراد غیر مجاز قابل پیشطیف بی



را نیز هاي مجاز این کنترل پیشرفته ممکن است تأثیر منفی تداخلات غیر عمدي از سوي فرستنده
شده، مفهوم عملیات و قوانین، مقررات، بینیکاهش دهد. الزامات مأموریت سازمان، تهدیدات پیش

سیم هاي بیکننده سطح آماده کار بودن لینکها، تعیینها، استانداردها و راهنماییمشیرهنمودها، خط
.SC-12, SC-13هاي مربوطه: و عملکرد و رمزنگاري مورد نیاز هستند. کنترل

سیم / کاهش امکان شناساییحفاظت از لینک بی)2(
شده سیم تا [اختصاص: سطح کاهش تعیینهاي بیسیستم اطلاعاتی براي کاهش امکان شناسایی لینک

کند. توسط سازمان]، از سازوکارهاي رمزنگاري استفاده می
ري از شناسایی مکان این کنترل پیشرفته امکان داشتن ارتباطات مخفی و جلوگیهاي تکمیلی:راهنمایی

نماید که آورد. این کنترل پیشرفته اطمینان حاصل میسیم را فراهم میهاي بیجغرافیایی فرستنده
سیم، توسط افراد هاي بیسیم مورد استفاده براي کاهش امکان شناسایی لینکهاي طیف بیموجشکل

شده، مفهوم عملیات و بینیدات پیشبینی نیستند. الزامات مأموریت سازمان، تهدیغیر مجاز قابل پیش
کننده سطح آماده کار بودن ها، تعیینها، استانداردها و راهنماییمشیقوانین، مقررات، رهنمودها، خط

.SC-12, SC-13هاي مربوطه: سیم و عملکرد و رمزنگاري مورد نیاز هستند. کنترلهاي بیلینک
دگرانه یا متقلبانهسیم تقلیسیم / ارتباطات بیحفاظت از لینک بی)3(

سیم هاي عمدي براي برقراري ارتباطات بیسیستم اطلاعاتی براي شناسایی و جلوگیري از تلاش
کند. تقلیدگرانه یا متقلبانه بر اساس پارامترهاي سیگنال، از سازوکارهاي رمزنگاري استفاده می

پارامترهاي سیگنال ارتباطات نماید کهاین کنترل پیشرفته اطمینان حاصل میهاي تکمیلی:راهنمایی
بینی بودن احتمال برقراري بینی نیستند. این غیر قابل پیشسیم، توسط افراد غیر مجاز قابل پیشبی

هاي دهد. کنترلسیم تقلیدگرانه یا متقلبانه بر اساس پارامترهاي سیگنال را کاهش میارتباطات بی
.SC-12, SC-13مربوطه: 

شناسایی پارامتر سیگنالسیم / حفاظت از لینک بی)4(
شده توسط سیم تعیینهاي بیسیستم اطلاعاتی براي جلوگیري از شناسایی [اختصاص: فرستنده

کند. سازمان] با استفاده از پارامترهاي سیگنال فرستنده، از سازوکارهاي رمزنگاري استفاده می
فرد سیگنال این ، پارامترهاي منحصربه254هاي شناسایی یکتاي رادیوییشیوههاي تکمیلی:راهنمایی
ها را ردیابی کرد. این کنترل پیشرفته اطمینان حاصل کنند تا بتوان آنها را شناسایی میفرستنده

ها، توسط نماید که تغییرات ایجادشده در پارامترهاي سیگنال به منظور جلوگیري از شناسایی آنمی

254 radio fingerprinting techniques



سازي این کنترل گامی که ناشناس بودن ضروري باشد، پیادهبینی نیستند. هنافراد غیر مجاز قابل پیش
.SC-12, SC-13هاي مربوطه: تواند موفقیت مأموریت را تضمین کند. کنترلپیشرفته می

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0سطح تأثیر زیادانتخاب نشده، انتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-41هاهاي ورودي/خروجی و پورت: دسترسی به دستگاه

شده توسط سازمان] روي [اختصاص: هاي اتصال تعیینهاي ورودي/خروجی یا پورتسازمان [اختصاص: دستگاه
یا شده توسط سازمان] را به طور فیزیکی قطع هاي اطلاعاتی تعیینهاي سیستمهاي اطلاعاتی یا مؤلفهسیستم

کند. غیر فعال می

اشاره IEEE 1394و USBهاي توان به پورتهاي اتصال میهایی از پورتبه عنوان مثالهاي تکمیلی:راهنمایی
شوند. قطع یا غیر را شامل میDVDو CDهاي ورودي/خروجی نیز مواردي از جمله درایوهاي کرد. دستگاه

هاي اطلاعاتی و ورود کدهاي مخرب انع خروج اطلاعات از سیستمها مها و دستگاهفعال کردن فیزیکی این پورت
شود. ها میبه آن

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

SC-42 :ها و حسگرهاداده

سیستم اطلاعاتی:کنترل:



آورد: [اختصاص: سازي راه دور قابلیت حسگر محیطی جلوگیري به عمل میالف. به اشتثناي موارد روبرو، از فعال
سازي راه دور حسگرها]؛ وشده توسط سازمان در زمینه مجاز بودن فعالموارد استثنا تعیین

شده توسط سازمان] ارائه هاي کاربران تعیینگر را به [اختصاص: دستههاي آشکار استفاده از حسب. نشانه
نماید.می

هاي سیستم اعمال هاي اطلاعاتی و مؤلفهاین کنترل معمولاً در مورد آن دسته از سیستمهاي تکمیلی:راهنمایی
ها و مند، تبلتهاي هوشتوان به گوشیشوند. به عنوان مثال، میهاي همراه نامیده میشود که دستگاهمی

ها را از ها معمولاً داراي حسگرهایی هستند که دادههاي خواندن متون الکترونیک اشاره کرد. این سیستمدستگاه
شوند عبارتند از: هاي همراه تعبیه میکنند. برخی از حسگرهایی که در دستگاهآوري و ثبت میمحیط جمع

ها. هرچند که این حسگرها کارکرد بسیار مهم و مفیدي سنجابو شتGPSها، سازوکارهاي ها، میکروفوندوربین
ها در توانند اطلاعات ارزشمندي را درباره افراد و سازماندارند، اما اگر به صورت مخفیانه به کار گرفته شوند، می

قادر یک دستگاه همراه، مهاجم را GPSسازي از راه دور اختیار مهاجمان قرار دهند. به عنوان مثال، فعال
هاي فرد را ردیابی کند و از مکان وي اطلاع حاصل نماید. سازد تا حرکتمی

هاي پیشرفته:کنترل

دهی به کارکنان یا افراد مجازها و حسگرها / گزارشداده)1(
ها و اي پیکربندي شده است که دادهنماید که سیستم اطلاعاتی به گونهسازمان اطمینان حاصل می

شده توسط سازمان]، تنها به کارکنان و افراد شده توسط [اختصاص: حسگرهاي تعییناطلاعات گردآوري
شوند. مجاز گزارش داده می

جاز (مانند کاربران نهایی) فعال شده باشند، در صورتی که حسگرها توسط افراد مهاي تکمیلی:راهنمایی
هاي غیر مجاز گزارش شده به موجودیتها و اطلاعات گردآوريکماکان این احتمال وجود دارد که داده

داده شوند. 
ها و حسگرها / کاربرد مجازداده)2(

شده توسط گردآوريها و اطلاعات کند که دادهاي از ابزارهاي روبرو استفاده میسازمان به گونه
شده توسط سازمان] تنها براي مقاصد مجاز استفاده شوند: [اختصاص: [اختصاص: حسگرهاي تعیین

شده توسط سازمان].ابزارهاي تعیین



شده توسط حسگرها براي یک مقصود خاص، ممکن است براي اطلاعات گردآوريهاي تکمیلی:راهنمایی
که براي پشتیبنی از GPSگیرد. به عنوان مثال، حسگرهاي مقاصد غیر مجاز مورد سوء استفاده قرار

ها براي ردیابی شوند، ممکن است مورد سوء استفاده قرار گیرند و از آنناوبري ترافیک به کار گرفته می
هایی از این دست انجام داد: توان فعالیتحرکات افراد استفاده شود. براي مقابله با این اقدامات می

هاي مجاز از اختیارات خود سوء استفاده راي حصول اطمینان از این که افراد و گروهآموزش بیشتر ب
هاي خارج از سازمان نگهداري ها و اطلاعات حسگرها توسط گروهکنند، یا (در صورتی که دادهنمی
ها. هایی در قراردادها در خصوص استفاده از اطلاعات و دادهشوند) در نظر گرفتن محدودیتمی

هاها و حسگرها / منع استفاده از دستگاهداده)3(
شده توسط هاي حسگر محیطی تعیینهاي پردازشگر [اختصاص: قابلیتسازمان استفاده از دستگاه

کند. شده توسط سازمان] را منع میهاي تعیینسازمان] در [اختصاص: تأسیسات، نواحی و سیستم
هاي همراه یا ازمان به افراد اجازه ندهند که گوشیبه عنوان مثال، ممکن است سهاي تکمیلی:راهنمایی

ها نگهداري ها یا تأسیساتی کنند که اطلاعات حساس در آنهاي دیجیتال خود را وارد محیطدوربین
گیرد. ها صورت میشود یا گفتگوهاي مهمی در آنمی

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0 ،انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطسطح تأثیرکمانتخاب نشده

SC-43هاي کاربرد: محدودیت

سازمان:کنترل:

الف. بر اساس امکان وارد کردن خسارت به سیستم اطلاعاتی در صورت استفاده خرابکارانه، سازمان 
هاي اطلاعاتی هاي سیستمسازي [اختصاص: مؤلفهپیادههایی را براي هایی را براي کاربرد و راهنماییمحدودیت

گیرد؛ وشده توسط سازمان] در نظر میتعیین

کند.ها را پایش و کنترل میها در سیستم اطلاعاتی را صادر و نحوه کاربرد آنب. مجوز استفاده از این مؤلفه



افزار، هاي سختگیرند: مؤلفهدر بر میهاي اطلاعاتی، این موارد را هاي سیستممؤلفههاي تکمیلی:راهنمایی
هاي هاي کپی دیجیتال، چاپگرها، اسکنرها، دستگاه، کد موبایل، دستگاهVoIPافزار (مانند پروتکل افزار و ثابتنرم

.CM-6, SC-7هاي مربوطه: هاي همراه). کنترلسیم و دستگاههاي بینوري، فناوري

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم

44-SC255هاي انفجار: اتاق

هاي اطلاعاتی، یا هاي سیستمهاي اطلاعاتی، مؤلفهسازمان از قابلیت اتاق انفجار در [اختصاص: سیستمکنترل:
کند. شده توسط سازمان] استفاده میهاي تعیینمکان

شود، به سازمان اجازه هاي اجراي پویا نیز گفته میها محیطهاي انفجار، که به آناتاقهاي تکمیلی:راهنمایی
هاي کاربردي مشکوك یا غیر ها را باز کند، برنامههاي ایمیلشده امن، پیوستا در یک محیط ایزولهدهند تمی

شده هاي اجرایی ایزولهرا به اجرا در آورد. سازمان در این محیطURLهاي قابل اعتماد را اجرا نماید و درخواست
ردي مذکور دربردارنده کدهاي مخرب هستند یا هاي کاربها و برنامهکند که آیا پیوستشده تعیین میو محافظت

هاي فریبکار است، براي این طراحی نشده است که محیط مذکور به خیر. این کنترل که مربوط به مفهوم شبکه
ها رصد شود. بلکه، کنترل حاضر با مدت حفظ شود تا مهاجمان در آن فعالیت کنند و اقدامات آنشکل طولانی

هاي ها در محیطکه کدهاي مخرب به سرعت شناسایی شوند و از منتشر شدن آناین هدف طراحی شده است 
هاي مربوطه: عملیاتی کاربري جلوگیري به عمل آید (یا این که از این انتشار به طور کلی ممانعت شود). کنترل

SC-7, SC-25, SC-26, SC-30.

وجود ندارد.هاي پیشرفته:کنترل

وجود ندارد.مراجع:

255 detonation chambers



هاي پایه: اولویت و تخصیص به مجموعه

P0انتخاب نشده، سطح تأثیر زیادانتخب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکم



یکپارچگی اطلاعات و سیستمخانواده:

SI-1هاي یکپارچگی اطلاعات و سیستممشی و رویه: خط

سازمان:کنترل:

شده توسط ها یا کارکنان تعیینکند و در اختیار [اختصاص: نقشمیالف. موارد زیر را تهیه و مستندسازي
دهد:سازمان] قرار می

ها، تعهد ها، مسئولیتریزي براي رویدادهاي آیندهشامل هدف، حیطه شمول، نقشمشی برنامهخط.27
ها و تبعیت از استانداردها؛ ومدیریتی، هماهنگی بین سازمان

هاي مربوطه؛ وریزي براي رویدادهاي آینده و کنترلمشیبرنامهسازیخطپیادههاي تسهیل رویه.28

روز شده توسط سازمان] بازبینی و بههاي زمانی تعیینهاي موجود از موارد زیر را [اختصاص: در بازهب. نسخه
کند:می

ریزي براي رویدادهاي آینده؛ ومشی برنامهخط.27
اي آینده.ریزي براي رویدادههاي برنامهرویه.28

سازي مؤثر هاي لازم براي پیادهمشی و رویهدهد که خطاین کنترل توضیح میهاي تکمیلی:راهنمایی
ها مشی و رویهرا ارتقا داد. خطSIهاي خانواده توان کنترلشوند و چگونه میهاي امنیتی چگونه تهیه میکنترل

ها و قوانین فدرال هستند. ها، استانداردها، رهنمونیمشبازگو کننده دستورات اجرایی، رهنمودها، مقررات، خط
نیاز کنند. این هاي سیستمی بیمشیها و خطتوانند سازمان را از رویههاي برنامه امنیتی میمشیها و خطرویه
مشی مشی عمومی امنیت اطلاعات سازمان در نظر گرفت. خطتوان به عنوان بخشی از خطمشی را میخط

دهنده ماهیت پیچیده برخی هاي مختلف دانست که بازتابمشیاي از خطتوان مجموعهنین میمذکور را همچ
توان به طور کلی براي برنامه امنیتی سازمان، و یا در صورت لزوم براي ها را میهاي خاص هستند. رویهسازمان
مشی اصلی در ایجاد این خطهاي اطلاعاتی خاص ایجاد نمود. راهبرد مدیریت مخاطرات سازمانی، عاملی سیستم
.PM-9هاي مربوطه: ها است. کنترلو رویه

وجود ندارد.کنترل پیشرفته:

.NISTسازمان 800- 100و 800-12هاي ویژه شماره نشریهمراجع:



هاي پایه: اولویت و تخصیص به مجموعه

P1SI-1سطح تأثیرکمSI-1سطح تأثیر متوسطSI-1سطح تأثیر زیاد

SI-2 :برطرف کردن معایب

سازمان:کنترل:

کند؛دهی و اصلاح میالف. معایب سیستم اطلاعاتی را شناسایی، گزارش

کند تا اثربخشی و اثرات افزارها براي برطرف کردن معایب را آزمون میافزارها و ثابتهاي نرمروزرسانیب. به
ها را پیش از نصب بسنجد؛جانبی بالقوه آن

شده توسط سازمان] پس از افزارها را در [اختصاص: بازه زمانی تعیینافزارها و ثابتهاي نرمروزرسانیبهپ. 
کند؛ وانتشار، نصب می

گنجاند. ت. راهکارهاي برطرف کردن معایب را در فرایند مدریت پیکربندي سازمان می

شده قرار افزاري اعلامه تحت تأثیر معایب نرمهاي اطلاعاتی کسازمان آن دسته از سیستمهاي تکمیلی:راهنمایی
هاي امنیتی را بر عهده دارند، گزارش کند و مراتب را به کارکنان مربوطه که مسئولیتاند را شناسایی میگرفته

روزرسانی، هاي بهتوان به این موارد اشاره کرد: بستههاي امنیتی میروزرسانیهایی از بهدهد. به عنوان مثالمی
کند تا معایب ویروس. سازمان همچنین تلاش میهاي تعمیري و امضاهاي آنتیهاي خدماتی، بستهتهبس

هاي پاسخ به حوادث امنیتی و فرایندهاي هاي امنیتی، پایش مستمر، فعالیتشده در جریان ارزشیابیشناسایی
و CVEهاي داده از جمله پایگاهمدیریت خطاهاي سیستم را برطرف نماید. بدین منظور، سازمان از منابع موجود 

CWEهاي برطرف کردن معایب در فرایندهاي جاري مدیریت پیکربندي، کند. با استفاده از روشاستفاده می
توان هایی که میشده براي این هدف را ردیابی و تأیید کرد. یکی از فعالیتبینیهاي لازم یا پیشتوان فعالیتمی

پذیري ضمانت و هشدارهاي آسیبCERT-USهاي که آیا سازمان از راهنماییردیابی و تأیید کرد این است
افزارها و روزرسانی ثابتشده توسط سازمان براي بهکند یا خیر. بازه زمانی تعیینتبعیت می256اطلاعات

طلاعاتی توان به دسته امنیتی سیستم اها میافزارهاي امنیتی به عوامل مختلفی بستگی دارد که از میان آننرم
هاي شده) اشاره کرد. برخی از روشپذیري مربوط به عیب شناساییروزرسانی (شدت آسیبیا میزان اهمیت به

256 Information Assurance Vulnerability Alerts



هاي بیشتري نیاز داشته هاي دیگر به آزمونمورد استفاده براي برطرف کردن معایب ممکن است نسبت به روش
ها دن معایب به چه میزان و چه انواعی از آزمونکند که روش مورد نظر براي برطرف کرباشند. سازمان تعیین می

کند که پیکربندي کدام انواع تغییرات باید مدیریت شود. در برخی شرایط، نیاز دارد و همچنین مشخص می
افزارها ضروري یا افزارها و/یا سختهاي نرمروزرسانیممکن است سازمان تعیین کند که آزمون کردن به

ویروس ساده استفاده هاي امضاي آنتیروزرسانیدهد که از بهفاق مثلاً هنگامی رخ میپذیر نیست. این اتامکان
افزارها از افزارها و ثابتهاي امنیتی نرمرزورسانیشود. سازمان همچنین ممکن است به این امر توجه کند که به

,CA-2, CA-7, CM-3طه: هاي مربومنابع مجاز تهیه شده و امضاهاي دیجیتال معتبري دارند یا خیر. کنترل

CM-5, CM-8, MA-2, IR-4, RA-5, SA-10, SA-11, SI-11.

هاي پیشرفته:کنترل

برطرف کردن معایب / مدیریت مرکزي)1(
کند.سازمان فرایند برطرف کردن معایب را به صورت مرکزي مدیریت می

برطرف کردن معایب در سازي فرایندهاي مدیریت مرکزي یعنی مدیریت و پیادههاي تکمیلی:راهنمایی
سازي، بررسی، صدور ریزي، پیادهتمام سطح سازمان. مدیریت مرکزي شامل این مراحل است: برنامه

هاي امنیتی مربوط به برطرف کردن معایب که توسط سازمان تعیین شده و به گواهی و پایش کنترل
اند. صورت مرکزي مدیریت شده

رف کردن معایببرطرف کردن معایب / وضعیت خودکار برط)2(
هاي سیستم اطلاعاتی، از سازوکارهاي سازمان براي تعیین وضعیت برطرف ساختن معایب در مؤلفه

کند. شده توسط سازمان] استفاده میهاي زمانی تعیینخودکار در [اختصاص: بازه
.SI-CM ,6-4هاي مربوطه: کنترلهاي تکمیلی:راهنمایی

دن معایب و معیارهایی براي انجام اقدامات اصلاحیبرطرف کردن معایب / زمان برطرف کر)3(
سازمان:

کند؛ وگیري میالف. زمان بین شناسایی و برطرف کردن معایب را اندازه
گیرد.شده توسط سازمان] را براي انجام اقدامات اصلاحی در نظر میب. [اختصاص: معیارهاي تعیین

خواهد تا تعیین کنند به طور میانگین چه ها میاین کنترل پیشرفته از سازمانهاي تکمیلی:راهنمایی
دارد تا ها را ملزم میمقدار زمان بین شناسایی و برطرف کردن معایب لازم است، و همچنین آن



هاي زمانی) را براي انجام اقدامات اصلاحی در نظر گیرند. این معیارها را معیارهایی (یعنی چاچوب
ها تعیین کرد. پذیري حاصل از آنن بر اساس نوع معایب و/یا شدت آسیبتوامی

روزرسانی برطرف کردن معایب / ابزارهاي خودکار مدیریت به)4(
منتقل شد].SI-2[حذف شد: به بخش 

افزارهاافزارها و ثابتروزرسانی خودکار نرمبرطرف کردن معایب / به)5(
شده توسط سازمان] را به افزارهاي تعیینافزارها و ثابتهاي امنیتی نرمروزرسانیسازمان [اختصاص: به

شده توسط سازمان] نصب هاي اطلاعاتی تعیینهاي سیستمصورت خودکار روي [اختصاص: مؤلفه
کند. می

هاي ار بودن سیستمهاي موجود درباره یکپارچگی و آماده کبه دلیل دغدغههاي تکمیلی:راهنمایی
ها روزرسانی خودکار دارند. سازمانهاي مورد استفاده براي بهها دقت زیادي به روشاطلاعاتی، سازمان

ها روي روزرسانیها، مدیریت پیکربندي، و تأثیرات بهروزرسانیتر بهباید بین نیاز به نصب هرچه سریع
عملکرد سیستم تعادلی را برقرار نمایند. 

افزارهاافزارها و ثابتهاي قبلی نرمدن معایب / حذف کردن نسخهبرطرف کر)6(
شده توسط افزار تعیینافزار و نرمهاي ثابتروز، [اختصاص: مؤلفههاي بهسازمان پس از نصب نسخه

کند. سازمان] را حذف می
ها هنوز از زرسانیروافزارها که پس از نصب بهافزارها و نرمهاي قبلی ثابتنسخههاي تکمیلی:راهنمایی

به ITاند، در معرض خطر حمله مهاجمان قرار دارند. برخی محصولات سیستم اطلاعاتی حذف نشده
کنند. هاي قدیمی را از سیستم حذف میطور خودکار این نسخه

.NISTسازمان 800- 128و 800-40هاي ویژه شماره نشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SI-2سطح تأثیرکمSI-2(2)سطح تأثیر متوسطSI-2(1)(2)سطح تأثیر زیاد

SI-3حفاظت در برابر کدهاي مخرب :

سازمان:کنترل:



هاي اطلاعاتی از الف. براي شناسایی و از بین بردن کدهاي مخرب، در نقاط ورودي و خروجی سیستم
کند؛میسازوکارهاي محافظت در برابر کدهاي مخرب استفاده 

هاي جدید سازوکارهاي محافظت در برابر کدهاي مخرب، این سازوکارها را بر ب. در صورت منتشر شدن نسخه
کند؛روزرسانی میهاي مدیریت پیکربندي سازمان بهمشی و رویهاساس خط

کند:روزرسانی میپ. سازوکارهاي محافظت در برابر کدهاي مخرب را براي اهداف زیر به

شده توسط سازمان] و اسکن هاي زمانی تعییناي سیستم اطلاعاتی [اختصاص: در بازهاسکن دوره. انجام 1
هاي منابع خارجی در [انتخاب (یک یا چند مورد): نقطه انتهایی؛ نقاط ورودي/خروجی شبکه] در بلادرنگ فایل

تی سازمان؛ وهاي امنیمشیها بر اساس خطهنگام دانلود شدن، باز شدن یا اجرا شدن این فایل

. [انتخاب (یک یا چند مورد): مسدود کردن کدهاي مخرب؛ قرنطینه کردن کدهاي مخرب؛ ارسال هشدار به 2
شده توسط سازمان]] در پاسخ به شناسایی کدهاي مخرب؛ وراهبر؛ [اختصاص: اقدامات تعیین

ند و تأثیر این موارد بر آماده کار کاند را مدیریت میت. مواردي که به اشتباه به عنوان کد مخرب شناسایی شده
نماید.بودن سیستم اطلاعاتی را بررسی می

شوند: نقاط ورودي و خروجی سیستم اطلاعاتی مواردي از این دست را شامل میهاي تکمیلی:راهنمایی
کاري، هايها، سرورهاي ایمیل، سرورهاي وب، سرورهاي پراکسی، سرورهاي دسترسی از راه دور، ایستگاهفایروال
ها و اي، تروجانهاي رایانهها، کرمهاي همراه. کدهاي مخرب نیز مواردي از جمله ویروسها و دستگاهلپتاپ

هاي مختلفی رمزگذاري شوند، درون گیرند. کدهاي مخرب ممکن است در فرمتافزارها را در بر میجاسوس
ها مخفی شوند. کدهاي در فایل257نگارياي پنهانههاي مخفی یا فشرده قرار گیرند، یا با استفاده از روشفایل

ها، توان به دسترسی وب، ایمیلتوانند با استفاده از ابزارهاي مختلفی منتقل شوند که از آن جمله میمخرب می
هاي سیستم پذیريسازي قابل حمل اشاره کرد. مهاجمان با نفوذ به آسیبهاي ذخیرهها و دستگاهپیوست ایمیل

نمایند. برخی ابزارهایی که براي محافظت در برابر کدهاي مخرب به دهاي مخرب را وارد سیستم میاطلاعاتی، ک
ها . دسته متنوعی از روش258هاي مبتنی بر اعتبارویروس و فناوريشوند عبارتند از: امضاهاي آنتیکار گرفته می

هاي جامع یکپارچگی اند. کنترلشدهها براي محدود کردن یا از بین بردن اثرات کدهاي مخرب ارائه و فناوري
توانند ابزارهاي مناسبی براي جلوگیري از اجراي کدهاي غیر مجاز هاي مدیریت پیکربندي میافزار و کنترلنرم

257 steganography
258 reputation-based technologies



افزارهاي سفارشی نیز افزارهاي تجاري موجود در بازار، کدهاي مخرب ممکن است در نرمباشند. علاوه بر نرم
هاي مخفی و هاي منطقی، دریچهتواند منجر به انجام حمله از طریق بمبر میوجود داشته باشند. این ام

هاي قدیمی وکار سازمان را تحت تأثیر قرار دهد. روشها و کارکردهاي کسبهاي دیگر شود و مأموریتروش
ا از هتوانند همواره در شناسایی این کدها مؤثر باشند. در این شرایط، سازمانشناسایی کدهاي مخرب نمی

هاي مبتنی بر کدهاي مرجع، کنترل و مدیریت پیکربندي، فرایندهاي تأمین و ابزارهاي دیگري از جمله فعالیت
افزارها تنها کارکردهایی کنند تا اطمینان حاصل نمایند که نرمها استفاده میتدارك مورد اعتماد و پایش فعالیت

ها ممکن است در صورت شناسایی کدهاي است. سازمانها در نظر گرفته شده دهند که براي آنرا انجام می
مخرب، اقدامات مختلفی را مد نظر قرار دهند. به عنوان مثال، ممکن است شناسایی کدهاي مخرب در جریان 

ها، اقدامات مختلفی را از جانب سازمان در پی داشته اي، دانلودهاي مخرب و باز کردن پیوستهاي دورهاسکن
-CM-3, MP-2, SA-4, SA-8, SA-12, SA-13, SC-7, SC-26, SC-44, SI-2, SIربوطه: هاي مباشد. کنترل

4, SI-7.

هاي پیشرفته:کنترل

حفاظت در برابر کدهاي مخرب / مدیریت مرکزي)1(
کند.سازمان سازوکارهاي حفاظت در برابر کدهاي مخرب را به صورت مرکزي مدیریت می

سازي سازوکارهاي حفاظت در برابر مدیریت مرکزي یعنی مدیریت و پیادههاي تکمیلی:راهنمایی
سازي، ریزي، پیادهکدهاي مخرب در تمام سطح سازمان. مدیریت مرکزي شامل این مراحل است: برنامه

هاي امنیتی مربوط به حفاظت در برابر کدهاي مخرب که توسط بررسی، صدور گواهی و پایش کنترل
.AU-2, SI-8هاي مربوطه: اند. کنترلو به صورت مرکزي مدیریت شدهسازمان تعیین شده 

روزرسانی خودکارحفاظت در برابر کدهاي مخرب / به)2(
کند.روزرسانی میسیستم اطلاعاتی سازوکارهاي حفاظت در برابر کدهاي مخرب را به صورت خودکار به

توان به به عنوان مثالی از سازوکارهاي حفاظت در برابر کدهاي مخرب، میهاي تکمیلی:راهنمایی
هاي موجود درباره یکپارچگی و آماده کار بودن فرایندهاي تعیین امضا اشاره کرد. به دلیل دغدغه

روزرسانی خودکار دارند. هاي مورد استفاده براي بهها دقت زیادي به روشهاي اطلاعاتی، سازمانسیستم
.SI-8ل مربوطه: کنتر

حفاظت در برابر کدهاي مخرب / کاربران بدون سطح دسترسی ویژه)3(
منتقل شد].AC-6(10)[حذف شد: به بخش 



روزرسانی صرفاً توسط کاربران داراي سطح دسترسی ویژهحفاظت در برابر کدهاي مخرب / به)4(
کند که روزرسانی میرا بهسیستم اطلاعاتی تنها در صورتی سازوکارهاي حفاظت در برابر کدهاي مخرب 

دستور این کار توسط کاربري با سطح دسترسی ویژه صادر شده باشد.
این کنترل پیشرفته براي شرایطی مناسب است که به دلایل امنیتی یا به منظور هاي تکمیلی:راهنمایی

نان خاصی روزرسانی تنها هنگامی صورت گیرد که دستور مربوطه توسط کارکادامه یافتن عملیات، به
.AC-6, CM-5هاي مربوطه: صادر شده باشد. کنترل

سازي قابل حمل هاي ذخیرهحفاظت در برابر کدهاي مخرب / دستگاه)5(
منتقل شد].MP-7[حذف شد: به بخش 

حفاظت در برابر کدهاي مخرب / آزمون و تأیید)6(
سازمان:

به سیستم اطلاعاتی، سازوکارهاي خطر و غیر قابل انتشار الف. با وارد کردن یک نمونه آزمایشی بی
شده توسط سازمان] آزمون هاي زمانی تعیینحفاظت در برابر کدهاي مخرب را [اختصاص: در بازه

کند؛ ومی
اند.دهی شدهکند که نمونه آزمایشی شناسایی شده و حوادث امنیتی مربوطه نیز گزارشب. تأیید می

.RA-2, CA-CA ,7-5هاي مربوطه: کنترلهاي تکمیلی:راهنمایی
حفاظت در برابر کدهاي مخرب / شناسایی غیر مبتنی بر امضا)7(

کند.سیستم اطلاعاتی از سازوکارهاي شناسایی کدهاي مخرب غیر مبتنی بر امضا استفاده می
برخی سازوکارهاي شناسایی کدهاي مخرب غیر مبتنی بر امضا عبارتند از: هاي تکمیلی:راهنمایی

ها یا رفتارهاي کدهاي مخرب و اکتشافی براي شناسایی، تحلیل و توصیف ویژگیهاياستفاده از روش
ها ارائه نشده است ارائه ابزارهاي امنیتی براي محافظت در برابر کدهاي مخرب که هنوز امضایی براي آن

شود ها مؤثر نیستند. این امر شامل کدهاي مخرب چندشکلی نیز میشده براي آنیا امضاهاي ارائه
شود). این کنترل پیشرفته استفاده از ها در هنگام انتشار عوض میعنی کدهایی که امضاي آن(ی

کند.سازوکارهاي شناسایی مبتنی بر امضا را منع نمی
حفاظت در برابر کدهاي مخرب / شناسایی دستورات غیر مجاز)8(

مان] را از طریق شده توسط سازعامل تعیینسیستم اطلاعاتی [اختصاص: دستورات غیر مجاز سیستم
شده افزار سیستم اطلاعاتی تعیینهاي سختریزي برنامه کاربردي کرنل در [اختصاص: مؤلفهوایط برنامه



کند؛ اجراي دستور کند و [انتخاب (یک یا چند مورد): هشداري را صادر میتوسط سازمان] شناسایی می
. آورد]کند؛ از اجراي دستور جلوگیري به عمل میرا ممیزي می

هاي هاي مهم دیگري به جز واسطتوان در مورد واسطاین کنترل پیشرفته را میهاي تکمیلی:راهنمایی
هاي هاي با ماشین مجازي و برنامهتوان به واسطمبتنی بر کرنل نیز به کار گرفت. به عنوان مثال، می
گیرند: ین دست را در بر میعامل نیز مواردي از اکاربردي ویژه اشاره کرد. دستورات غیر مجاز سیستم

دستورات مربوط به توابع کرنل از سوي فرایندهاي سیستم اطلاعاتی که مجوز چنین کاري را ندارند یا 
مورد اعتماد نیستند، یا دستورات مربوط به توابع کرنل که حتی با وجود مجاز بودن باز هم مشکوك 

هاي خاصی به نوع دستور، دسته دستور یا نمونهتوانند دستورات مخرب را با توجهها میهستند. سازمان
افزاري را بر اساس هاي سختتوانند مؤلفهها همچنین میاز دستورات شناسایی نمایند. سازمان

ها در شبکه یا ترکیبی از این عوامل شناسایی کنند. ممکن است ها، مکان آنهاي خاص، نوع مؤلفهمؤلفه
هاي خاص دستورات مخرب انجام دهند. ها یا نمونهانواع، دستهها اقدامات مختلفی را برايسازمان

.AU-6کنترل مربوطه: 
حفاظت در برابر کدهاي مخرب / احراز هویت دستورات راه دور)9(

شده توسط سازمان] از سیستم اطلاعاتی براي احراز هویت [اختصاص: دستورات راه دور تعیین
کند. ازمان] استفاده میشده توسط س[اختصاص: ابزارهاي امنیتی تعیین

این کنترل پیشرفته از سیستم در برابر دستورات غیر مجاز و بازپخش دستورات هاي تکمیلی:راهنمایی
هاي اطلاعاتی راه دور حائز اهمیت کند. این قابلیت به ویژه براي آن دسته از سیستممجاز محافظت می

ان ها عواقب جدي و/یا بلادرنگی براي سازماست که از کار افتادن، عملکرد نادرست یا به خطر افتادن آن
هاي سازمان، از دست رفتن دارد (مثلاً منجر به جراحت یا فوت افراد، وارد آمدن خسارت به سرمایه

وکار ها و کارکردهاي اصلی کسبهاي ارزشمند یا اطلاعات حساس، یا از کار افتادن مأموریتدارایی
سازد که مطمئن میشود). ابزارهاي مورد استفاده براي احراز هویت دستورات راه دور، سازمان رامی

کنند، تنها دستورات مجاز را پذیرند و اجرا میهاي اطلاعاتی دستورات را به شکل صحیح میسیستم
توان از گذارند. براي احراز هویت دستورات راه دور میپذیرند و دستورات غیر مجاز را کنار میمی

.SC-12, SC-13, SC-23مربوطه: هاي هایی مانند سازوکارهاي رمزنگاري استفاده کرد. کنترلروش
حفاظت در برابر کدهاي مخرب / تحلیل کدهاي مخرب)10(

سازمان:



ها و رفتار کدهاي شده توسط سازمان] را براي تحلیل ویژگیها و ابزارهاي تعیینالف. [اختصاص: شیوه
گیرد؛ و مخرب به کار می

امنیتی و برطرف کردن معایب مد نظر ب. نتایج تحلیل کدهاي مخرب را در فرایندهاي پاسخ به حوادث 
دهد.قرار می

هاي مناسب تحلیل کدهاي مخرب، سازمان را به درك استفاده از ابزارها و شیوههاي تکمیلی:راهنمایی
سازد. هاي مورد استفاده عوامل متخاصم و کارکرد و هدف کدهاي مخرب رهنمون میتري از روشعمیق

هاي مؤثرتري نسبت سازد تا واکنشه نوبه خود سازمان را قادر میهاي کدهاي مخرب نیز بدرك ویژگی
توانند براي تحلیل کدهاي مخرب از ها میبه تهدیدات فعلی و بالقوه از خود نشان دهد. سازمان

هاي مهندسی معکوس یا از پایش رفتار کدهاي در حال اجرا استفاده کنند. شیوه

.NISTسازمان800-83نشریه ویژه شماره مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SI-3سطح تأثیرکمSI-3(1)(2)سطح تأثیر متوسطSI-3(1)(2)سطح تأثیر زیاد

SI-4پایش سیستم اطلاعاتی :

سازمان:کنترل:

کند تا موارد زیر را شناسایی نماید:الف. سیستم اطلاعاتی را پایش می

شده توسط سازمان]؛ وبالقوه بر اساس [اختصاص: اهداف پایش تعیینهاي حمملات . حملات و نشانه1

. اتصالات محلی، شبکه و از راه دور غیر مجاز؛2

شده توسط هاي تعیینها و روشب. موارد کاربرد غیر مجاز سیستم اطلاعاتی را با استفاده از [اختصاص: شیوه
کند؛سازمان] شناسایی می

گیرد:کال زیر به کار میهاي پایش را به اشپ. دستگاه

شده توسط سازمان؛ وآوري اطلاعات ضروري تعیین. به صورت راهبردي در سیستم اطلاعاتی و به منظور جمع1



ها با سازمان؛هاي موقتی در سیستم و به منظور ردیابی انواع خاصی از تراکنش. در مکان2

مجاز درباره دسترسی، دستکاري و حذف غیر مجاز، آمده از ابزارهاي پایش ورود غیر دستت. از اطلاعات به
کند؛محافظت می

ث. در صورتی که اطلاعات اجرایی، اطلاعات امنیتی و سایر منابع اطلاعاتی معتبر نشان دهند که خطري متوجه 
دهد؛هاي پایش سیستم اطلاعاتی را ارتقا میها یا ملت است، سطح فعالیتها، افراد، سایر سازماندارایی

هاي ها و مقررات، نظر قانون را درباره فعالیتمشیبا توجه به قوانین فدرال، دستورات اجرایی، رهنودها، خطج.
نماید؛ وپایش سیستم اطلاعاتی کسب می

هاي اطلاعاتی] را [انتخاب (یک یا چند شده توسط سازمان در زمینه پایش سیستمچ. [اختصاص: اطلاعات تعیین
ها یا شده توسط سازمان]] در اختیار [اختصاص: نقشهاي زمانی تعیین[اختصاص: در بازهمورد): در صورت نیاز؛

دهد.شده توسط سازمان] قرار میکارکنان تعیین

هاي اطلاعاتی شامل پایش داخلی و خارجی است. پایش خارجی یعنی پایش سیستمهاي تکمیلی:راهنمایی
دهند. اتی (یعنی بخشی از دفاع محیطی و حفاظت مرزي) رخ مینظارت بر رویدادهایی که در مرز سیستم اطلاع

ها پیوندند. سازمانپایش داخلی نیز شامل نظارت بر رویدادهایی است که درون سیستم اطلاعاتی به وقوع می
هاي ممیزي را به صورت بلادرنگ نظارت کنند یا بر سایر توانند فعالیتهاي اطلاعاتی میبراي پایش سیستم

هاي دسترسی و سایر اقدامات نظارت نمایند. اهداف پایش ي سیستم از جمله الگوهاي دسترسی، ویژگیهاجنبه
هاي اطلاعاتی با استفاده کننده رویدادهایی هستند که باید تحت نظارت قرار گیرند. قابلیت پایش سیستمتعیین

هاي تشخیص ورود غیر مجاز، یستمتوان به سشود که از آن جمله میهاي مختلفی محقق میاز ابزارها و روش
افزارهاي حفاظت در برابر کدهاي مخرب، ابزارهاي اسکن، هاي جلوگیري از ورود غیر مجاز، نرمسیستم

هاي راهبردي براي پایش افزارهاي پایش شبکه اشاره کرد. برخی مکانافزارهاي پایش سوابق ممیزي و نرمنرم
هاي کاربردي هاي نزدیک به سرور که از برنامهروي محیط شبکه و مکانهاي منتخب ها عبارتند از: مکاندستگاه

AC-17و SC-7هاي شده مربوط به کنترلهاي مدیریتها معمولاً در واسطکنند. این دستگاهاصلی پشتیبانی می

ن در زمره توامتعلق به وزارت امنیت داخلی را نیز میEinsteinهاي پایش شبکه شوند. دستگاهبه کار گرفته می
شده، مبتنی بر اهداف پایش سازمان و بندي پایش اطلاعات گردآوريهاي پایش در نظر گرفت. دانهدستگاه

HTTPهاي مورد نظر، ترافیک هاي اطلاعاتی براي پشتیبانی از این اهداف است. یکی از تراکنشقابلیت سیستم

هاي پاسخ به حوادث طلاعاتی بخشی از برنامههاي ازند. پایش سیستمرا دور میHTTPهاي است که پراکسی



هاي هاي اطلاعاتی، در واقع ورودي برنامهامنیتی و پایش مستمر سازمان است. خروجی فرایند پایش سیستم
پاسخ به حوادث امنیتی و پایش مستمر سازمان است. منظور از اتصال شبکه، هر نوع اتصال با دستگاهی است که 

دهد. منظور از اتصال راه دور، هر نوع یا اینترنت) انجام میLANق یک شبکه (مانند ارتباطات خود را از طری
دهد. اتصالات اتصال با دستگاهی است که ارتباطات خود را از طریق یک شبکه خارجی (مانند اینترنت) انجام می

,AC-3هاي مربوطه: سیم باشند. کنترلتوانند سیمی یا بیمحلی، شبکه یا راه دور می AC-4, AC-8, AC-17,

AU-2, AU-6, AU-7, AU-9, AU-12, CA-7, IR-4, PE-3, RA-5, SC-7, SC-26, SC-35, SI-3, SI-7.

هاي پیشرفته:کنترل

پایش سیستم اطلاعاتی / سیستم تشخیص ورود غیر مجاز در سطح سیستم اطلاعاتی)1(
یکپارچه در سطح سیستم سازمان تمام ابزارهاي تشخیص ورود غیر مجاز را در قالب یک سیستم 

کند.اطلاعاتی ترکیب و پیکربندي می
پایش سیستم اطلاعاتی / ابزارهاي خودکار براي تحلیل بلادرنگ)2(

کند.سازمان از ابزارهاي خودکار براي پشتیبانی از تحلیل تقریباً بلادرنگ رویدادها استفاده می
برخی ابزارهاي خودکار عبارتند از: ابزارهاي پایش رویداد مبتنی بر میزبان، هاي تکمیلی:راهنمایی

هاي مدیریت رویدادها و اطلاعات سازي، یا فناوريمبتنی بر شبکه، مبتنی بر انتقال یا مبتنی بر ذخیره
هاي اطلاعاتی سازمان هاي تولیدشده توسط سیستمکه هشدارها و/یا نوتیفیکیشنSIEM (259امنیتی (

کنند. به صورت بلادرنگ تحلیل میرا
سازي ابزارهاي خودکارپایش سیستم اطلاعاتی / یکپارچه)3(

سازمان با استفاده از ابزارهاي خودکار، ابزارهاي تشخیص ورود غیر مجاز را با سازوکارهاي کنترل جریان 
عت پیکربندي کند تا در صورت رخ دادن حملات، این سازوکارها را به سرو کنترل دسترسی ترکیب می

سازي و از بین بردن حملات را به مرحله اجرا در آورد.مجدد نماید و فرایندهاي ایزوله
پایش سیستم اطلاعاتی / ترافیک ارتباطی ورودي و خروجی)4(

شده توسط هاي زمانی تعیینسیستم اطلاعاتی ترافیک ارتباطی ورودي و خروجی را [اختصاص: در بازه
کند.هاي غیر مجاز یا غیر معمول پایش میط یا فعالیتسازمان] براي یافتن شرای

هاي غیر مجاز یا غیر معمول مربوط به به عنوان مثالی از شرایط یا فعالیتهاي تکمیلی:راهنمایی
دهنده توان به این موارد اشاره کرد: ترافیک داخلی که نشانترافیک ارتباطی ورودي و خروجی، می
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هاي سیستم هاي اطلاعاتی سازمان یا انتشار این کدها بین مؤلفهوجود کدهاي مخرب درون سیستم
هاي اطلاعاتی خارجی. شواهد دهی به سیستماست، وارد شدن غیر مجاز اطلاعات به سیستم، یا سیگنال

هاي سیستم به کار هاي اطلاعاتی یا مؤلفهوجود کدهاي مخرب براي شناسایی آن دسته از سیستم
اند. لاً به خطر افتادهشود که احتماگرفته می

پایش سیستم اطلاعاتی / هشدارهاي تولیدشده توسط سیستم)5(
هاي روبرو دال بر به خطر افتادن سیستم یا احتمال این امر وجود داشته باشند، هنگامی که نشانه

دهد: شده توسط سازمان] هشدار میهاي تعیینسیستم اطلاعاتی به [اختصاص: کارکنان یا نقش
شده توسط سازمان].هاي به خطر افتادن تعییننشانه[اختصاص: 

توان هشدارها ممکن است توسط منابع مختلفی تولید شوند که از آن جمله میهاي تکمیلی:راهنمایی
ها یا سوابق ممیزي مربوط به سازوکارهاي حفاظت در برابر کدهاي به این موارد اشاره کرد: ورودي

هاي حفاظت مرزي مانند یري از ورود غیر مجاز، یا دستگاهمخرب، سازوکارهاي تشخیص یا جلوگ
توانند به وسیله تلفن، ایمیل، یا پیام متنی ارسال ها. هشدارها میها یا مسیریابويها، گیتفایروال

توان ها میشوند که از میان آنهاي مختلفی از کارکنان سازمان فرستاده میشوند. هشدارهاي براي گروه
وکار، مالکان سیستم یا مأموران امنیت سیستم اطلاعاتی یستم، مالکان مأموریت و کسببه راهبران س

.AU-5, PE-6هاي مربوطه: اشاره کرد. کنترل
پایش سیستم اطلاعاتی / محدود کردن کاربران بدون سطح دسترسی ویژه)6(

منتقل شد].AC-6(10)[حذف شد: به بخش 
یدادهاي مشکوكپایش سیستم اطلاعاتی / پاسخ خودکار به رو)7(

شده توسط سازمان شده را به [اختصاص: کارکنان تعیینسیستم اطلاعاتی رویدادهاي مشکوك شناسایی
شود)] اطلاع و [اختصاص: ها اشاره میدر زمینه پاسخ به رویدادهاي امنیتی (که با نام و/یا با نقش به آن

ویدادهاي مشکوك را ها، رشده توسط سازمان که با ایجاد کمترین اخلال در فعالیتاقدامات تعیین
دهد. متوقف کنند] را انجام می

ها ایجاد کنند مثلاً این است منظور از اقداماتی که کمترین اخلال را در فعالیتهاي تکمیلی:راهنمایی
که درخواستی براي ارائه پاسخ از سوي یک کاربر انسانی صورت گیرد.

پایش سیستم اطلاعاتی / حفاظت از اطلاهات پایش)8(
انتقال داده شد].SI-4د: به بخش [حذف ش

پایش سیستم اطلاعاتی / آزمون کردن ابزارهاي پایش)9(



شده توسط سازمان] هاي زمانی تعیینسازمان ابزارهاي پایش ورود غیر مجاز را [اختصاص: در بازه
کند. آزمون می
حاصل کرد که این توان اطمینان با آزمون ابزارهاي پایش ورود غیر مجاز میهاي تکمیلی:راهنمایی

سازند. ابزارها عملکرد صحیحی دارند و اهداف سازمان در زمینه پایش ورود غیر مجاز را برآورده می
.CP-9ها دارد. کنترل مربوطه: کارگیري آنها بستگی به نوع ابزارها و نحوه بهتناوب این آزمون

شدهرمزگذاريپایش سیستم اطلاعاتی / قابل مشاهده بودن ارتباطات )10(
شده توسط شده تعیینآورد تا [اختصاص: ترافیک ارتباطی رمزگذاريسازمان شرایط لازم را فراهم می

هاي اطلاعاتی] قابل شده توسط سازمان براي پایش سیستمسازمان] توسط [اختصاص: ابزارهاي تعیین
مشاهده باشند. 

ي ترافیک ارتباطی و درك این ترافیک از ها بین نیاز به رمزگذارسازمانهاي تکمیلی:راهنمایی
ها، نیاز به حفظ محرمانگی کنند. براي برخی از سازمانانداز پایش اطلاعات، تعادل برقرار میچشم

تري به ترافیک ارتباطی در اولویت قرار دارد و براي برخی دیگر نیز تضمین مأموریت سازمان دغدغه مهم
ه کدام انواع ترافیک باید قابل مشاهده باشند: ترافیک کند کآید. سازمان تعیین میشمار می
اي از این انواع شده براي مقاصد خارجی، یا زیرمجموعهشده داخلی، ترافیک رمزگذاريرمزگذاري
ترافیک. 

پایش سیستم اطلاعاتی / تحلیل موارد غیر معمول در ترافیک ارتباطی)11(
ستم اطلاعاتی و [اختصاص: نقاط داخلی درون سازمان ترافیک ارتباطی خروجی را در مرز بیرونی سی

کند تا ها)] منتخب تحلیل میها یا زیرسیستماند (مانند زیرشبکهسیستم که توسط سازمان تعیین شده
موارد غیر معمول را شناسایی نماید. 

قال هاي اطلاعاتی سازمان عبارتند از: انتبرخی از موارد غیر معمول در سیستمهاي تکمیلی:راهنمایی
هاي غیر ها و پروتکلمدت، استفاده شدن پورتها به صورت طولانیهاي بزرگ، برقراري اتصالفایل

هاي مشکوك خارجی.مرسوم، و تلاش براي برقراري ارتباط با آدرس
پایش سیستم اطلاعاتی / هشدارهاي خودکار)12(

مناسب روبرو که تأثیرات امنیتی هاي غیر معمول یا ناسازمان با استفاده از سازوکارهاي خودکار، فعالیت
شده توسط سازمان که منجر به هاي تعییندهد: [اختصاص: فعالیتدارند را به کارکنان امنیتی اطلاع می

شوند].ارسال هشدار می



این کنترل پیشرفته بر آن دسته از هشدارهایی تمرکز دارد که توسط سازمان هاي تکمیلی:راهنمایی
گردند. بر خلاف هشدارهاي تولیدشده توسط تفاده از ابزارهاي خودکار ارسال میشوند و با استولید می

ها بر منابع اطلاعاتی داخلی ها اشاره شد (و تمرکز آنبه آنSI-4(5)هاي اطلاعاتی که در بخش سیستم
ها توانند از سایر موجودیتسیستم از جمله سوابق ممیزي بود)، منابع اطلاعات این کنترل پیشرفته می

هاي مشکوك و گزارشات مربوط به تهدیدات داخلی بالقوه). نیز نشأت گیرند (مانند گزارش فعالیت
.AC-18, IA-3هاي مربوطه: کنترل

پایش سیستم اطلاعاتی / تحلیل الگوهاي رویدادها و ترافیک)13(
سازمان:

کند؛الف. الگوهاي رویدادها و ترافیک ارتباطی سیستم اطلاعاتی را تحلیل می
دهنده الگوهاي معمول ترافیک و/یا رویدادها هستند؛ وکند که نشانهایی را تهیه میپروفایلب.

کند تا تعداد هاي پایش سیستم استفاده میهاي ترافیک و رویدادها براي تنظیم دستگاهپ. از پروفایل
موارد تشخیص نادرست را کاهش دهد. 

سیمیپایش سیستم اطلاعاتی / تشخیص ورود غیر مجاز ب)14(
سیم بدخواه که در هاي بیسیم، دستگاهسازمان با استفاده از یک سیستم تشخیص ورود غیر مجاز بی

کند.پی حمله به سیستم اطلاعاتی یا به خطر انداختن آن هستند را شناسایی می
شده سیم ممکن است در خارج از محدوده تأسیسات کنترلهاي بیسیگنالهاي تکمیلی:راهنمایی

سیم غیر مجاز را به دقت بررسی ها تمام نقاط دسترسی بیسازمان نیز منتشر شوند. سازمانتوسط 
شوند ها تنها در مناطقی انجام نمیسیم غیر مجاز را شناسایی نمایند. این بررسیکنند تا اتصالات بیمی

ز این مناطق را نیز اند؛ بلکه در صورت نیاز نواحی خارج اها قرار گرفتههاي اطلاعاتی در آنکه سیستم
سیم غیر مجازي برقرار نشده است. شوند. هدف سازمان این است که تأیید کند اتصال بیشامل می

.AC-18, IA-3هاي مربوطه: کنترل
هاي سیمیسیم به شبکههاي بیپایش سیستم اطلاعاتی / ارتباطات شبکه)15(

هاي سیمی، توسط سیم به شبکههاي بیسیم را در هنگام انتقال از شبکهسازمان ترافیک ارتباطی بی
کند. یک سیستم تشخیص ورود غیر مجاز پایش می

.AC-18هاي مربوطه: کنترلهاي تکمیلی:راهنمایی
پایش سیستم اطلاعاتی / ترکیب کردن اطلاعات پایش)16(



بزارهاي پایش که در نقاط مختلف سیستم اطلاعاتی به کار گرفته آمده از ادستسازمان اطلاعات به
نماید. اند را با یکدیگر ترکیب میشده

انداز تواند چشمآمده از ابزارهاي پایش مختلف میدستترکیب کردن اطلاعات بههاي تکمیلی:راهنمایی
اندازي از سراسر سازمان در هاي سیستم اطلاعاتی ارائه نماید. بدین ترتیب، چشمتري از فعالیتجامع

شوند را مشهود سازد. اي که در غیر این صورت دیده نمیتواند الگوهاي حملهدست خواهد بود که می
هاي ابزارهاي پایش مختلف و چگونگی استفاده بهینه از اطلاعات ها و محدودیتدرك قابلیت

هاي پایش مؤثري را تهیه، اجرا و برنامهکند تاها را یاري میشده توسط این ابزارها، سازمانگردآوري
.AU-6حفظ کنند. کنترل مربوطه: 

پایش سیستم اطلاعاتی / آگاهی یکپارچه از شرایط)17(
دهد تا هاي فیزیکی، سایبري و زنجیره تأمین را کنار هم قرار میآمده از فعالیتدستسازمان اطلاعات به

یابد. به یک آگاهی یکپارچه از شرایط سراسر سازمان دست
آمده از منابع اطلاعاتی مختلف را با دستاین کنترل پیشرفته اطلاعات پایش بههاي تکمیلی:راهنمایی

کند تا به یک آگاهی یکپارچه از شرایط سراسر سازمان دست یابد. این آگاهی از شرایط، هم ترکیب می
هاي ها و شیوهسازد تا حملات سایبري پیشرفته را به سرعت شناسایی کند و روشسازمان را قادر می

که اطلاعات پلیش مختلف را با SI-4(16)نجام این حملات را بررسی نماید. بر خلاف کنترل امنیتی ا
هاي سایبري را نیز هایی فراتر از دامنهکند، این کنترل پیشرفته اطلاعات مربوط به دامنههم ترکیب می

سایی کند که بردارهاي دهد. بدین ترتیب، سازمان قادر خواهد بود حملاتی را شنادر کنار هم قرار می
.SA-12شوند. کنترل مربوطه: حمله مختلف را شامل می

پایش سیستم اطلاعاتی / تحلیل ترافیک و خروج مخفیانه اطلاعات از سیستم)18(
سازمان ترافیک ارتباطی خروجی را در مرز خارجی سیستم اطلاعاتی (یعنی محیط سیستم) و همچنین 

ها)] ها و زیرشبکهازمان در داخل سیستم (مانند زیرسیستمشده توسط سدر [اختصاص: نقاط تعیین
کند تا خروج مخفیانه اطلاعات را شناسایی نماید. تحلیل می
توانند منجر به خروج غیر منظور از خروج مخفیانه اطلاعات، مواردي است که میهاي تکمیلی:راهنمایی

نگاري اشاره کرد.ه پنهانتوان بمجاز اطلاعات از سازمان شوند. به عنوان مثال، می
پایش سیستم اطلاعاتی / افرادي که مخاطرات بالاتري را براي سازمان دارند)19(



شده توسط هاي [اختصاص: منابع تعیینهاي آن دسته از افرادي که بر اساس یافتهسازمان فعالیت
شده توسط تعیینسازمان]، مخاطرات بالاتري دارند را با استفاده از [اختصاص: اقدامات اضافه پایش

کند. سازمان] بررسی می
توان از منابع هاي وجود مخاطرات بیشتر از سوي برخی افراد خاص را مینشانههاي تکمیلی:راهنمایی

هاي توان به سوابق منابع انسانی، نهادهاي امنیتی، سازمانمختلفی به دست آورد که از آن جمله می
هاي افراد به دقت با مقامات شاره کرد. فرایندهاي پایش فعالیتمجري قانون و/یا سایر منابع معتبر ا

شود و مطابق با قوانین فدرال، دستورات اجرایی، مدیریتی، قانونی، امنیتی و منابع انسانی هماهنگ می
گیرد.ها، رهنمودها، مقررات و استانداردها صورت میمشیخط

ویژهپایش سیستم اطلاعاتی / کاربران داراي سطح دسترسی )20(
هاي کاربران داراي سطح دسترسی ویژه را با استفاده از [اختصاص: اقدامات اضافه پایش سازمان فعالیت

کند.شده توسط سازمان] بررسی میتعیین
پایش سیستم اطلاعاتی / دوره آزمایشی)21(

از شده توسط سازمان] با استفاده هاي افراد را در [اختصاص: دوره آزمایشی تعیینسازمان فعالیت
کند.شده توسط سازمان] بررسی می[اختصاص: اقدامات اضافه پایش تعیین

پایش سیستم اطلاعاتی / خدمات غیر مجاز شبکه )22(
سیستم اطلاعاتی آن دسته از خدمات شبکه که توسط [اختصاص: فرایندهاي تأیید یا صدور مجوز 

خاب (یک یا چند مورد): اقدامات کند و [انتاند را شناسایی میشده توسط سازمان] تأیید نشدهتعیین
شده توسط سازمان] ها یا کارکنان تعییندهد؛ مراتب را به [اختصاص: نقشممیزي مربوطه را انجام می

دهد].اطلاع می
هاي شده در معماريهاي غیر مجاز شبکه مواردي از جمله خدمات ارائهفعالیتهاي تکمیلی:راهنمایی

ه داراي تأییدیه سازمانی نیستند و در نتیجه، قابل اعتماد نیستند و گیرند کگرا را در بر میخدمت
.AC-6, CM-7, SA-5, SA-9هاي مربوطه: توانند به خدمات معتبر نیز آسیب برسانند. کنترلمی

هاي مبتنی بر میزبانپایش سیستم اطلاعاتی / دستگاه)23(
توسط سازمان] را در [اختصاص: شده سازمان [اختصاص: سازوکارهاي پایش مبتنی بر میزبان تعیین

کند. سازي میشده توسط سازمان] پیادههاي سیستم اطلاعاتی تعیینمؤلفه



توان سازوکارهاي پایش مبتنی بر هاي سیستم اطلاعاتی که میاز جمله مؤلفههاي تکمیلی:راهنمایی
هاي همراه. و دستگاههاي کاريسازي کرد عبارتند از: سرورها، ایستگاهها پیادهمیزبان را در آن

کنند.مختلف تهیه میITکنندگان ها این سازوکارها را از تأمینسازمان
هاي به خطر افتادن سیستمپایش سیستم اطلاعاتی / نشانه)24(

کند.هاي به خطر افتادن سیستم را شناسایی، گردآوري، توزیع و استفاده میسیستم اطلاعاتی نشانه
شناسی دال بر ورود به ) در واقع عوامل جرمIOCهاي به خطر افتادن (نشانههاي تکمیلی:راهنمایی

هاي اطلاعاتی سازمان (در سطح میزبان یا در سطح شبکه) شناسایی سیستم هستند که در سیستم
کنند که کدام دهند و بیان میها اطلاعات ارزشمندي را در اختیار سازمان قرار میشوند. این نشانهمی

اند. به عنوان مثالی از یک هاي اطلاعاتی در معرض خطر قرار گرفتههاي غیر فعال یا سیستمموجودیت
IOCتوان به تولید مقادیر کلید شود، میخطرافتاده به کار گرفته میهاي بهکه براي شناسایی میزبان

جود یا عناصر پروتکلی هستند که وURLهاي مربوط به ترافیک شبکه نیز IOCثبت اشاره کرد. 
تواند امنیت ها میIOCکارگیري سریع دهند. توزیع و بهدستورات بدافزار یا سرورهاي کنترل را نشان می

هاي اطلاعاتی یا سازمان در معرض هاي اطلاعاتی را ارتقا دهد، زیرا زمان قرار داشتن سیستمسیستم
کند. یک اکسپلویت یا حمله را کم می

.NISTسازمان 800-137و 800-94، 800-92، 800- 83، 800-61هاي ویژه شماره نشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1SI-4سطح تأثیرکمSI-4(2)(4)(5)سطح تأثیر متوسطSI-4(2)(4)(5)سطح تأثیر زیاد

SI-5ها و رهنمودهاي امنیتی: هشدارها، مشاوره

سازمان:کنترل:

ها و رهنمودهاي امنیتی مربوط به سیستم اطلاعاتی را به طور منظم از [اختصاص: الف. هشدارها، مشاوره
کند؛ شده توسط سازمان] دریافت میهاي خارجی تعیینسازمان

کند؛ها و رهنمودهاي امنیتی داخلی را تولید میب. در صورت لزوم، هشدارها، مشاوره



دهد: [انتخاب (یک یا چند ودهاي امنیتی را در اختیار این افراد و نهادها قرار میها و رهنمپ. هشدارها، مشاوره
شده سازمانی تعیینشده توسط سازمان]؛ [اختصاص: عناصر درونها یا کارکنان تعیینمورد): [اختصاص: نقش

شده توسط سازمان]]؛ وهاي خارجی تعیینتوسط سازمان]؛ [اختصاص: سازمان

کند یا سازمان صادرکننده این رهنمودها را در شده اجرا مییتی را بر اساس چارچوب تعیینت. رهنمودهاي امن
دهد. جریان میزان عدم انطباق با این چارچوب قرار می

نماید تا آگاهی از شرایط در سراسر ها و هشدارهاي امنیتی را ارائه میمشاورهCERT-USهاي تکمیلی:راهنمایی
شوند. به دلیل هاي مجاز صادر مییا سایر سازمانOMBدولت فدرال را تأمین کند. رهنمودهاي امنیتی توسط 

ها و یر سازمانها و عملیات سازمان، افراد، ساهاي وارده به داراییماهیت حساس رهنمودهاي امنیتی و خسارت
هاي ها، تبعیت از این رهنمودها کاملاً ضروري است. برخی سازمانهنگام آنسازي بهملت در صورت عدم پیاده

کنندگان خدمات خارجی و سایر خارجی عبارتند از شرکاي تجاري خارجی، شرکاي زنجیره تأمین، تأمین
.SI-2هاي همتا یا پشتیبان. کنترل مربوطه: سازمان

هاي پیشرفته:کنترل

ها و هشدارهاي خودکارها و رهنمودهاي امنیتی / مشاورههشدارها، مشاوره)1(
ها و هشدارهاي امنیتی را در سراسر سازمان تأمین و سازمان با استفاده از سازوکارهاي خودکار، مشاوره

نماید. ارائه می
ها هاي عملیاتی آنتی سازمان و محیطهاي اطلاعاتغییرات زیادي که در سیستمهاي تکمیلی:راهنمایی

ها و نفع در مأموریتهاي سازمانی مختلف و ذيدهند، توزیع اطلاعات امنیتی بین موجودیترخ می
ها و شده توسط مشاورهسازد. بر اساس اطلاعات ارائهوکار سازمان را ضروري میکارکردهاي کسب

ی در یک یا چند مورد از سه مرحله مدیریت هشدارهاي امنیتی، ممکن است لازم باشد که تغییرات
مخاطرات امنیت اطلاعات صورت گیرد. این سه مرحله عبارتند از: سطح مدیریت و وضع قوانین؛ سطح 

وکار و مأموریت؛ و سطح سیستم اطلاعاتی. معماري سازمان، فرایند کسب

.NISTسازمان 800-40نشریه ویژه شماره مراجع:

هاي پایه: وعهاولویت و تخصیص به مجم

P1SI-5سطح تأثیرکمSI-5سطح تأثیر متوسطSI-5(1)سطح تأثیر زیاد



SI-6تأیید کارکرد امنیتی :

سیستم اطلاعاتی:کنترل:

کند؛شده توسط سازمان] را تأیید میالف. عملکرد صحیح [اختصاص: کارکردهاي امنیتی تعیین

شده توسط سازمان]؛ در هاي انتقالی تعیین[اختصاص: در حالتب. این تأیید را [انتخاب (یک یا چند مورد): 
شده توسط هاي زمانی تعیینصورت دستور توسط کاربر داراي سطح دسترسی مناسب؛ [اختصاص: در بازه

کند؛سازمان]] اجرا می

شده عیینها یا کارکنان تهاي تأیید امنیت، مراتب را به [اختصاص: نقشپ. در صورت منفی بودن نتیجه آزمون
دهد؛توسط سازمان] اطلاع می

کند؛ ت. در صورت مشاهده موارد غیر معمول، [انتخاب (یک یا چند مورد): سیستم اطلاعاتی را خاموش می
شده توسط سازمان]].کند؛ [اختصاص: اقدامات دیگر تعییناندازي مجدد میسیستم اطلاعاتی را راه

اندازي سیستم، هاي اطلاعاتی عبارتند از: راهقالی براي سیستمهاي انتبرخی حالتهاي تکمیلی:راهنمایی
شده هاي ارائهاندازي مجدد سیستم، خاموش کردن سیستم و توقف عملیات سیستم. برخی نوتیفیکیشنراه

اي هاي رایانهتوسط سیستم اطلاعاتی عبارتند از: هشدارهاي الکترونیک به راهبران سیستم، پیام به کنسول
.CA-7, CM-6هاي مربوطه: افزاري مانند چراغ. کنترلهاي سختا نشانهمحلی، و/ی

هاي پیشرفته:کنترل

تأیید کارکرد امنیتی / نوتیفیکیشن نتیجه منفی آزمون امنیتی)1(
منتقل شد].SI-6[حذف شد: به بخش 

شدههاي توزیعتأیید کارکرد امنیتی / پشتیبانی خودکار از آزمون)2(
شده به کار هاي امنیتی توزیعهاي خودکار را براي پشتیبانی از مدیریت آزمونسیستم اطلاعاتی سازوکار

گیرد. می
.SI-2کنترل مربوطه: هاي تکمیلی:راهنمایی

دهی نتایج تأییدتأیید کارکرد امنیتی / گزارش)3(



ن] شده توسط سازماها یا کارکنان تعیینسازمان نتایج تأیید کارکردهاي امنیتی را به [اختصاص: نقش
دهد. گزارش می

برخی کارکنان سازمان که ممکن است نتایج تأیید کارکردهاي امنیتی را دریافت هاي تکمیلی:راهنمایی
هاي اطلاعاتی و مسئولان کنند عبارتند از: مسئولان ارشد امنیت اطلاعات، مدیران امنیت سیستم

,SA-12, SI-4هاي مربوطه: هاي اطلاعاتی. کنترلامنیتی سیستم SI-5.

وجود ندارد.مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیر متوسطانتخاب نشده، سطح تأثیرکمSI-6سطح تأثیر زیاد

SI-7افزارها و اطلاعاتافزارها، ثابت: یکپارچگی نرم

افزارها و افزارها، ثابتسازمان با استفاده از ابزارهاي تأیید یکپارچگی، تغییرات غیر مجاز در [اختصاص: نرمکنترل:
کند. شده توسط سازمان] را شناسایی میاطلاعات تعیین

افزارها و اطلاعات به دلیل خطاها یا اقداماتافزارها، ثابتتغییرات غیر مجاز در نرمهاي تکمیلی:راهنمایی
هاي کلیدي از جمله ها (با مؤلفهعاملافزارها، مواردي از جمله سیستمدهند. منظور از نرمبدخواهانه روي می

را در بر BIOSافزارها نیز مواردي از جمله هاي کاربردي است. ثابتافزارها و برنامهها و درایورها)، میانکرنل
هاي امنیتی هایی از قبیل ویژگیا است که به نوبه خود دادههگیرند. اطلاعات شامل مواردي از جمله ابردادهمی

هاي توانند یکپارچگی سیستمشود. سازوکارهاي بررسی یکپارچگی و ابزارهاي مربوطه میاطلاعات را شامل می
-SA-12, SCهاي مربوطه: شده را به صورت خودکار پایش کنند. کنترلهاي کاربردي میزبانیاطلاعاتی و برنامه

8, SC-13, SI-3.

هاي پیشرفته:کنترل

افزارها و اطلاعات / بررسی یکپارچگیافزارها، ثابتیکپارچگی نرم)1(
شده توسط سازمان] را افزارها و اطلاعات تعیینافزارها، ثابتسیستم اطلاعاتی یکپارچگی [اختصاص: نرم

هاي انتقالی یا رویدادهاي اندازي سیستم؛ در [اختصاص: حالت[انتخاب (یک یا چند مورد): در هنگام راه



ه توسط سازمان]] بررسی شدهاي زمانی تعیینشده توسط سازمان]؛ [اختصاص: در بازهامنیتی تعیین
کند. می

هاي اطلاعاتی منظور از رویداد امنیتی، شناسایی تهدید جدیدي که سیستمهاي تکمیلی:راهنمایی
افزارهاي جدید افزارها یا نرمافزارها، ثابتسازمان در معرض خطر آن قرار دارند، و سپس نصب سخت

اندازي مجدد اندازي سیستم، راهاتی عبارتند از: راههاي اطلاعهاي انتقالی براي سیستماست. برخی حالت
سیستم، خاموش کردن سیستم و توقف عملیات سیستم.

افزارها و اطلاعات / نوتیفیکیشن خودکار در صورت نقض یکپارچگیافزارها، ثابتیکپارچگی نرم)2(
بزارهاي خودکار به هایی را با استفاده از اسازمان در صورت مشاهده موارد نقض یکپارچگی، نوتیفیکشن

نماید. شده توسط سازمان] ارائه میها یا کارکنان تعیین[اختصاص: نقش
هنگام موارد نقض یکپارچگی به استفاده از ابزارهاي خودکار براي گزارش دادن بههاي تکمیلی:راهنمایی

می آید. برخی از کارکنان سازمان، یکی از اجزاي اصلی یک برنامه مؤثر پاسخگویی به مخاطرات به شمار
وکار، مالکان شود عبارتند از: مالکان مأموریت و کسبها گزارش میکارکنانی که چنین مواردي به آن

سازان سیستم و مسئولان امنیت افزار، یکپارچهدهندگان نرمسیستم اطلاعاتی، راهبران سیستم، توسعه
اطلاعات.

سازي با مدیریت مرکزيابزارهاي یکپارچهافزارها و اطلاعات /افزارها، ثابتیکپارچگی نرم)3(
کند.سازمان از ابزارهاي تأیید یکپارچگی با مدیریت مرکزي استفاده می

.SI-3, SI-AU ,2-8هاي مربوطه: کنترلهاي تکمیلی:راهنمایی
بندي جلوگیري از دستکاريافزارها و اطلاعات / بستهافزارها، ثابتیکپارچگی نرم)4(

منتقل شد].SA-12[حذف شد: به بخش 
افزارها و اطلاعات / پاسخ خودکار به موارد نقض یکپارچگیافزارها، ثابتیکپارچگی نرم)5(

در صورت مشاهده موارد نقض یکپارچگی، سیستم اطلاعاتی به صورت خودکار [انتخاب (یک یا چند 
کند؛ [اختصاص: میاندازي مجدد کند؛ سیستم اطلاعاتی را راهمورد): سیستم اطلاعاتی را خاموش می

کند].سازي میشده توسط سازمان] را پیادهابزارهاي امنیتی تعیین
ها ممکن است انواع مختلفی از بررسی یکپارچگی و پاسخ به موارد غیر سازمانهاي تکمیلی:راهنمایی

) بر 2افزار)؛ (افزار یا ثابتهاي کاربر، نرم) بر اساس نوع اطلاعات (مثلاً داده1معمول را انجام دهند: (
) ترکیبی 3ها)؛ یا (افزار بوت براي انواع خاصی از ماشینافزار بوت یا نرماساس اطلاعات خاص (مثلاً ثابت

سازي خودکار برخی ابزارهاي امنیتی درون سیستم اطلاعاتی سازمان نیز مواردي از این دو مورد. پیاده



متوقف کردن عملیات سیستم اطلاعاتی، یا گیرد: برعکس کردن تغییرات،از این دست را در بر می
هاي امنیتی حساس صورت هاي غیر مجازي در فایلارسال هشدارهاي ممیزي در صورتی که دستکاري

گرفته باشد. 
افزارها و اطلاعات / حفاظت رمزنگاريافزارها، ثابتیکپارچگی نرم)6(

افزارها یا اطلاعات، از ، ثابتافزارهاسیستم اطلاعاتی براي شناسایی تغییرات غیر مجاز در نرم
کند. سازوکارهاي رمزنگاري استفاده می

برخی سازوکارهاي رمزنگاري براي حفاظت از یکپارچگی عبارتند از: امضاهاي هاي تکمیلی:راهنمایی
هاي امضاشده با استفاده از رمزنگاري نامتقارن، حفاظت از محرمانگی دیجیتال و محاسبه و اجراي هش

استفاده براي تولید هش، و استفاده از کلید عمومی براي تأیید اطلاعات هش. کنترل مربوطه: کلید مورد
SC-13.

افزارها و اطلاعات / یکپارچگی شناسایی و پاسخافزارها، ثابتیکپارچگی نرم)7(
سازمان قابلیت شناسایی [اختصاص: تغییرات امنیتی در سیستم اطلاعاتی بنا به تعریف سازمان] غیر 

کند. را با قابلیت پاسخ به حوادث امنیتی ترکیب میمجاز
کند تا اطمینان حاصل نماید که این کنترل پیشرفته سازمان را یاري میهاي تکمیلی:راهنمایی

ها براي اند و امکان ثبت آنشده به شکل صحیح ردیابی، پایش و اصلاح شدهرویدادهاي شناسایی
سازد تا اقدامات عوامل متخاصم در اریخی سازمان را قادر میمصارف آینده وجود دارد. حفظ سوابق ت

یک بازه زمانی را شناسایی کند و در صورت لزوم اقدامات قانونی مقتضی را صورت دهد. برخی تغییرات 
امنیتی عبارتند از: تغییر غیر مجاز تنظیمات پیکربندي یا حذف غیر مجاز سطوح دسترسی ویژه به 

.IR-4, IR-5, SI-4هاي مربوطه: سیستم اطلاعاتی. کنترل
افزارها و اطلاعات / قابلیت ممیزي براي رویدادهاي مهمافزارها، ثابتیکپارچگی نرم)8(

آورد در صورت مشاهده مواد نقض یکپارچگی، سیستم اطلاعاتی قابلیت ممیزي این رویداد را فراهم می
کند؛ به کاربر سوابق ممیزي را تولید میکند: [انتخاب (یک یا چند مورد):و اقدامات روبرو را شروع می

دهد؛ شده توسط سازمان] هشدار میها یا کارکنان تعییندهد؛ به [اختصاص: نقشفعلی هشدار می
شده توسط سازمان]].[اختصاص: سایر اقدامات تعیین

ا اطلاعاتی افزار خاص یافزار، نرمسازمان نوع اقدام پاسخ را بر اساس نوع نرمهاي تکمیلی:راهنمایی
,AU-2, AU-6هاي مربوطه: اند. کنترلها رخ دادهکند که موارد نقض یکپارچگی در مورد آنتعیین می

AU-12.



افزارها و اطلاعات / تأیید فرایند بوتافزارها، ثابتیکپارچگی نرم)9(
أیید شده توسط سازمان] را تهاي تعیینسیستم اطلاعاتی یکپارچگی فرایند بوت [اختصاص: دستگاه

کند. می
حصول اطمینان از یکپارچگی فرایند بوت، براي آغاز به کار دستگاه در یک حالت هاي تکمیلی:راهنمایی

معلوم یا قابل اعتماد اهمیت زیادي دارد. سازوکارهاي تأیید یکپارچگی به کارکنان سازمان تضمین 
اند. شدهدهند که در جریان فرایند بوت، تنها کدهاي مورد اعتماد اجرا می

افزار بوتافزارها و اطلاعات / حفاظت از ثابتافزارها، ثابتیکپارچگی نرم)10(
کند تا از سازي میشده توسط سازمان] را پیادهسیستم اطلاعاتی [اختصاص: ابزارهاي امنیتی تعیین

اید. شده توسط سازمان] اطمینان حاصل نمهاي تعیینافزار بوت در [اختصاص: دستگاهیکپارچگی ثابت
توانند آغازگر حملات سایبري پیشرفته و افزار بوت میتغییرات غیر مجاز در ثابتهاي تکمیلی:راهنمایی

توانند سبب شوند که خدمات به صورت مستمر از دسترس هدفمند باشند. این نوع حملات سایبري می
ه صورت پیوسته در سیستم وجود افزار از کار افتاده باشد) یا کدهاي مخرب بخارج گردند (مثلاً اگر ثابت

هاي توانند به روشها میافزار تعبیه شده باشد). دستگاهداشته باشند (مثلاً اگر کد مخرب درون ثابت
) تأیید یکپارچگی 1هاي اطلاعاتی سازمان حفاظت کنند: (افزار بوت در سیستمروبرو از یکپارچگی ثابت

) جلوگیري از 2بوت پیش از اعمال تغییرات در دستگاه بوت؛ و (افزارهاي ثابتروزرسانیو اعتبار تمام به
افزار بوت توسط فرایندهاي غیر مجاز.دستکاري ثابت

هاي محدود با سطح دسترسی محدودافزارها و اطلاعات / محیطافزارها، ثابتیکپارچگی نرم)11(
ه توسط کاربر نصب شده توسط سازمان کافزارهاي تعییندارد که [اختصاص: نرمسازمان لازم می

اند] در یک محیط فیزیکی یا یک محیط ماشین مجازي محدود با سطح دسترسی محدود اجرا شده
شوند. 

افزارها بیشتر از بقیه در معرض کدهاي کنند که کدام نرمها تعیین میسازمانهاي تکمیلی:راهنمایی
افزارها، ست. در مورد این دسته از نرمها بیشتر امخرب قرار دارند یا احتمال وجود کدهاي مخرب در آن

هاي احتمالی گیرد تا خسارتها توسط کاربر در یک محیط عملیاتی محدود صورت میروزرسانینصب به
ناشی از اجراي کدهاي مخرب به کمترین حد برسد. 

افزارها و اطلاعات / تأیید یکپارچگیافزارها، ثابتیکپارچگی نرم)12(
شده توسط سازمان] پیش از اجرا، افزارهاي تعیینیکپارچگی [اختصاص: نرمدارد که سازمان لازم می

تأیید شود. 



شده توسط کاربر را پیش از اجرا تأیید افزارهاي نصبها یکپارچگی نرمسازمانهاي تکمیلی:راهنمایی
را هاي غیر مجازکنند تا احتمال اجراي کدهاي مخرب یا کدهاي شامل خطاهاي ناشی از دستکاريمی

هاي کنند. به عنوان مثال، آیتمهاي مختلفی استفاده میها براي این کار از روشکاهش دهند. سازمان
کنند تا تأیید نمایند که آیا این محصولات افزارها را بررسی میدهندگان نرممحصولات سازندگان یا ارائه
قابل اعتماد هستند یا خیر. 

شدههاي حفاظتو اطلاعات / اجراي کد در محیطافزارهاافزارها، ثابتیکپارچگی نرم)13(
سازمان اجازه اجراي کدهاي باینري یا قابل اجرا توسط ماشین که از منابع نه چندان مورد اعتماد به 

هاي ماشین مجازي محدود و با تأیید آشکار هاي فیزیکی یا محیطاند را تنها در محیطدست آمده
نماید. شده توسط سازمان] صادر میها یا کارکنان تعیین[اختصاص: نقش

این کنترل پیشرفته در مورد تمام منابع کدهاي باینري یا قابل اجرا توسط ي تکمیلی:هاراهنمایی
شود. افزارهاي کدباز اعمال میافزارهاي تجاري و نرمافزارها و نرمماشین از جمله ثابت

افزارها و اطلاعات / کدهاي باینري یا قابل اجرا توسط ماشینافزارها، ثابتیکپارچگی نرم)14(
سازمان:

ف. استفاده از کدهاي باینري یا قابل اجرا توسط ماشین که چندان قابل اعتماد نیستند و کدهاي ال
کند؛ وها ارائه نشده است را منع میمرجع آن

وکار و آن هم با تأیید مقام مربوطه، استثنائاتی را براي ب. تنها در مورد الزامات مهم عملیات یا کسب
.گیردالزامات کد مرجع در نظر می

این کنترل پیشرفته در مورد تمام منابع کدهاي باینري یا قابل اجرا توسط هاي تکمیلی:راهنمایی
شود. سازمان محصولات افزارهاي کدباز اعمال میافزارهاي تجاري و نرمافزارها و نرمماشین از جمله ثابت

کند تا اند را بررسی میافزاري بدون کد مرجع که از منابع نه چندان مورد اعتماد تأمین شدهنرم
شود که بازبینی، ها در نظر گرفته میاطمینان حاصل نماید که تأثیر امنیتی منفی ندارند. در این بررسی

ها در اکثر موارد به تواند بسیار دشوار باشد، زیرا سازمانافزاري میتعمیر یا توسعه این نوع محصولات نرم
کی نیز وجود نداشته باشد که تعمیرات مذکور را از سوي کد مرجع دسترسی ندارند و ممکن است مال

.SA-5سازمان انجام دهد. کنترل مربوطه: 
افزارها و اطلاعات / احراز هویت کدافزارها، ثابتیکپارچگی نرم)15(

هاي گیرد تا پیش از نصب [اختصاص: مؤلفهسیستم اطلاعاتی سازوکارهاي رمزنگاري را به کار می
ها را احراز هویت کند. شده توسط سازمان]، آنسیستم اطلاعاتی تعیین



افزار و هاي ثابتتواند تأیید کند که مؤلفهبراي احراز هویت رمزنگاري، سازمان میهاي تکمیلی:راهنمایی
هاي مؤثر اند. امضاي کد یکی از روشهاي مورد تأیید سازمان امضا شدهافزار با استفاده از گواهینرم

بر کدهاي مخرب است. براي حفاظت در برا
افزارها و اطلاعات / محدودیت زمانی براي اجراي بدون نظارت افزارها، ثابتیکپارچگی نرم)16(

فرایندها
زمانی بیشتر از [اختصاص: دهد که فرایندهاي به صورت بدون مجوز براي مدتسازمان اجازه نمی

شده توسط سازمان] اجرا شوند. زمان تعیینمدت
ها را پردازد که مدت زمان عادي اجراي آناین کنترل پیشرفته به فرایندهایی میمیلی:هاي تکراهنمایی

شده ها از این مدت مان تعییندهد که سازمانتوان تعیین کرد و همچنین شرایطی را پوشش میمی
توان به استفاده از تایمر شود که از آن جمله میفراتر روند. نظارت به اشکال مختلف انجام می

هاي خودکار یا نظارت و پاسخ دستی در صورت رخ دادن موارد غیر عادي در عامل، پاسخسیستم
فرایندهاي سیستم اطلاعاتی اشاره کرد. 

.NISTسازمان 800-155و 800-147هاي ویژه شماره نشریهمراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P1انتخاب نشده، سطح تأثیرکمSI-7(1)(7)ر متوسطسطح تأثیSI-7(1)(2)(5)(7)(14) سطح
تأثیر زیاد

8-SI260ها: حفاظت در برابر هرزنامه

سازمان:کنترل:

کند تا ها استفاده میالف. در نقاط ورودي و خروجی سیستم اطلاعاتی از سازوکارهاي حفاظت در برابر هرزنامه
ها انجام دهد؛ وآنهاي ناخواسته را شناسایی کند و اقدامات لازم را در خصوص پیام

ها، این سازوکارها را هاي جدیدي از سازوکارهاي حفاظت در برابر هرزنامهروزرسانیب. در صورت ارائه شدن به
نماید.روز میمشی مدیریت پیکربندي سازمان بهها و خطبر اساس رویه
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سرورهاي ایمیل، سرورهاي ها،نقاط ورودي و خروجی سیستم اطلاعاتی شامل فایروالهاي تکمیلی:راهنمایی
ها و مواردي هاي همراه، لپتاپهاي کاري، دستگاهوب، سرورهاي پراکسی، سرورهاي دسترسی از راه دور، ایستگاه

هاي ها، پیوستتوان به ایمیلشوند که از آن جمله میها به طرق مختلف منتشر میاز این دست هستند. هرزنامه
ها شامل مواردي از جمله تعیین کرد. سازوکارهاي حفاظت در برابر هرزنامههاي وب اشارهها و دسترسیایمیل

.AT-2, AT-3, SC-5, SC-7, SI-3هاي مربوطه: امضا هستند. کنترل

هاي پیشرفته:کنترل

ها / مدیریت مرکزيحفاظت در برابر هرزنامه)1(
کند.میها را به صورت مرکزي مدیریتسازمان سازوکارهاي حفاظت در برابر هرزنامه

سازي سازوکارهاي حفاظت در برابر مدیریت مرکزي یعنی مدیریت و پیادههاي تکمیلی:راهنمایی
سازي، بررسی، صدور مجوز و ریزي، پیادهها در سطح سازمان. مدیریت مرکزي شامل برنامههرزنامه

به صورت مرکزي ها است که توسط سازمان تعیین وهاي امنیتی حفاظت در برابر هرزنامهپایش کنترل
.AU-3, SI-2, SI-7هاي مربوطه: شوند. کنترلمدیریت می

هاي خودکارروزرسانیها / بهحفاظت در برابر هرزنامه)2(
کند. روزرسانی میها را به صورت خودکار بهسیستم اطلاعاتی سازوکارهاي حفاظت در برابر هرزنامه

رها / قابلیت یادگیري مستمحفاظت در برابر هرزنامه)3(
کند تا سازي میها را با قابلیت یادگیري پیادهسیستم اطلاعاتی سازوکارهاي حفاظت در برابر هرزنامه

بتوانند ترافیک ارتباطی مجاز را به خوبی شناسایی نمایند. 
هاي کاربر که ورودي261مثالی از سازوکارهاي یادگیري، فیلترهاي بیزي هستندهاي تکمیلی:راهنمایی

دهند. پارامترهاي هاي خود قرار میترافیک قانونی و هرزنامه را مبناي پاسخدر خصوص تفکیک 
تري از هم جدا کنند. شود تا ترافیک را به شکل دقیقروز میالگوریتم این فیلترها به

.NISTسازمان 800-45نشریه ویژه شماره مراجع:

هاي پایه: اولویت و تخصیص به مجموعه

P2 تأثیرکمانتخاب نشده، سطحSI-8(1)(2)سطح تأثیر متوسطSI-8(1)(2)سطح تأثیر زیاد
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SI-9هاي ورودي اطلاعات: محدودیت

منتقل شد].AC-6و AC-2 ،AC-3 ،AC-5هاي [حذف شد: به بخش

SI-10تأیید ورودي اطلاعاتی :

کند.بررسی میشده توسط سازمان] را زمان تعیینسیستم اطلاعاتی اعتبار [اختصاص: مدتکنترل:

هاي سیستم اطلاعاتی (مانند مجموعه کاراکترها، طول، سازمان با بررسی ساختار وروديهاي تکمیلی:راهنمایی
شده هستند. ها منطبق با فرمت و محتواي تعیینکند که وروديمحدوده عددي و مقادیر قابل قبول)، تأیید می

هاي ساختارمندي کنند که از پیاماي تبعیت میشدههاي تعریفکلافزاري معمولاً از پروتهاي کاربردي نرمبرنامه
هاي سیستم استفاده افزاري یا مؤلفههاي نرمها) براي برقراري ارتباط بین ماژول(یعنی دستورات و کوئري

ه با یافته یا خامی باشند که همراهاي غیر ساختارتوانند دربردارنده دادههاي ساختارمند مینمایند. پیاممی
شده توسط هاي تأمینافزاري از وروديهاي کاربردي نرمشوند. اگر برنامهها یا اطلاعات کنترل منتشر میابرداده

ها را به درستی رمزگشایی ننمایند، مهاجم هاي ساختارمند استفاده کنند و این پیاممهاجمین براي ساختن پیام
ها به عنوان اطلاعات ا در پیام تعبیه نمایند که سبب شود دادهاي رتواند دستورات مخرب یا کاراکترهاي ویژهمی

کند، شده را دریافت میاي که خروجی دستکاريها تفسیر شوند. در نتیجه، ماژول یا مؤلفهکنترل یا ابرداده
رسال ها پیش از انماید. غربال وروديست تفسیر میرها را به شکل ناددهد یا دادهعملیات اشتباهی را انجام می

ها شود که محتوا به اشتباه به عنوان دستور تفسیر گردد. تأیید وروديها براي اینترپرترها مانع از آن میآن
اند. بدین هاي صحیح و دقیقی به سیستم ارائه شدهکند تا اطمینان حاصل نماید که وروديسازمان را یاري می

مختلف جلوگیري به عمل خواهد آمد. ترتیب، از شمار زیادي از حملات از جمله حملات تزریقی

هاي پیشرفته:کنترل

تأیید ورودي اطلاعاتی / قابلیت بازنویسی دستی)1(
سیستم اطلاعاتی:

شده توسط سازمان] هاي تعیینالف. قابلیت بازنویسی دستی را براي تأیید ورودي [اختصاص: ورودي
فراهم می آورد؛



شده توسط سازمان] را تنها براي [اختصاص: افراد تعیینب. امکان استفاده از قابلیت بازنویسی دستی
آورد؛ وفراهم می

نماید.پ. استفاده از قابلیت بازنویسی دستی را ممیزي می


