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پیشگفتار
دین است. بردهکاي پیدا ، مسئله امنیت جایگاه ویژهتولید و تبادل اطلاعاتبا رشد روز افزون تهدیدات در فضاي

، سعی در تولید محصولاتی دارند که با تهدیدات فضاي تولید و تبادل اطلاعاتجهت تولیدکنندگان محصولات 
نماید که محصول داراي کارکرد امنیتی است. بنابراین باید میدر این راستا تولیدکننده ادعا.موجود مقابله نماید

براي محصول گواهی صادر نماید.سی و را بررمرجعی ادعاي تولید کننده 
لاتش با و تعامهاي تولیدکنندهروال ارزیابی و مسئولیت،در این سند که براي تولیدکنندگان محصول تهیه شده

شرح داده شده است.آزمایشگاه، سازمان فناوري اطلاعات و مرکز افتا 
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مقدمه
درخواست ارزیابی سازمان فناوري اطلاعاتاست که از اي تولید کنندهردن بهکهدف از این سند راهنمایی و کمک 

گی آمادوپیدا کافیشناختمسئولیتش پیش از، در طول و پس از ارزیابیتا نسبت بهرده استکرا خودمحصول
سند در اینسازمان فناوري اطلاعات و مرکز افتاآزمایشگاه،باتولیدکننده روابطاین علاوه بر. ایجاد نمایدلازم را
.شده استبیان 

» طرح ارزیابی امنیتی«عملکرد چگونگیبراي شرحاین سند یکی از مجموعه اسناد تهیه شده توسط مرکز افتا 
باشد:اصلی به شرح ذیل میفصلسه و شامل باشد محصولات حوزه فتا میبراي تولیدکنندگان 

معرفی اصطلاحات و تعاریف:فصل اول
: ارائه دیدکلی از فرآیند ارزیابی استاندارد ارزیابی معیار مشتركدومفصل 
: ارائه راهنماي تولیدکنندهسومفصل 

کلیات1
اصطلاحات

باشد.می» طرح ارزیابی امنیتی«مرجع اصطلاحات بکار رفته در این سند، سند 

ها در ارزیابی امنیتی محصولاتنقش
»طرح ارزیابی امنیتی«تحت عنوان سنديافتابه منظور برقراري امنیت در محصولات فناوري اطلاعات، مرکز 

هاي حفاظتی را بر استاندارد ارزیابی معیار مشترك تدوین نموده تا انطباق محصولات فناوري اطلاعات و پروفایل
بررسی نماید.

عبارتند از:» طرح ارزیابی امنیتی«دراصلیکنندگانتشرک
تولید کننده

معرفی شدهو سپس آزمایشگاهمان فناوري اطلاعاتسازتولید کننده محصول یا پروفایل حفاظتی، از 
نماید.درخواست ارزیابی محصول یا پروفایل حفاظتی میتوسط مرکز افتا

آزمایشگاه
ود تا شاعتباربخشی و تائید میافتاو توسط مرکز » اعتباربخشی آزمایشگاه«آزمایشگاه براساس سند 

با استفاده از متدلوژي ارزیابی معیار مشترك، ارزیابی براساس استاندارد ارزیابی امنیتی معیار مشترك و
امنیتی انجام دهد.
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 افتامرکز
ده هاي انجام شنماید و ارزیابیعمل می» طرح ارزیابی امنیتی«یک نهاد دولتی است که براساس افتامرکز 

ارت و مرکز افتا نظوظیفه اصلی در ارزیابی محصولات نماید.توسط آزمایشگاه را نظارت و اعتباربخشی می
:عبارتند ازخدمات مرکز افتاگیرد. هایی است که توسط آزمایشگاه انجام میاعتبارسنجی ارزیابی

o و استاندارد»طرح ارزیابی امنیتی«سند تائید منطبق بودن ارزیابی و تست محصول با مفاد
ارزیابی معیار مشترك

oکه توسط آزمایشگاه انجام شدهحصول اطمینان از معتبر بودن نتایج ارزیابی امنیتی
oجلسات فنیبرگزاري
oبا مشارکت سازمان فناوري اطلاعاتتعیین آزمایشگاه براي ارزیابی محصول
oنظارت فرآیند ارزیابی محصول در آزمایشگاه
o تدوین پروفایل حفاظتی
oپاسخ به سوالات مشتریان
oبررسی و پاسخگویی به شکایات

سازمان فناوري اطلاعات
هایی است که خواستار اعتباربخشی شدن هستند. -تولیدکنندگان و آزمایشگاه،رابط بین مرکر افتاسازمان 

د.باشعمومی مربوط به محصول بر روي سایت سازمان میسازمان فناوري اطلاعات منتشر کننده اطلاعات 
:عبارتند ازخدمات سازمان فناوري اطلاعات

oارائه منابع آموزشی
oهاي طرح ارزیابی امنیتیطلاعات در رابطه با فرآیندها و روالاطلاع رسانی آخرین ا
oهاي مورد تائید مرکز افتا و هرگونه تغییر در آزمایشگاهاطلاع رسانی آزمایشگاه
oاطلاع رسانی محصولات تائید شده همراه گواهی و مستندات مربوطه
oاطلاع رسانی لغو گواهی
oهاي حفاظتی تدوین شدهاطلاع رسانی پروفایل
oرائه راهنما در رابطه با نوع مدارك مورد نیاز براي ارزیابیا
oانتشار گواهی صادر شده محصولات همراه مستندات مرتبط
oهاي حفاظتی انتشار و نگهداري لیست محصولات معتبر، ارائه جزئیات تمام محصولات و پروفایل

هاي صادر شدهارزیابی شده و گواهی
oانتشار لیست محصولات تحت ارزیابی
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ي آورلازم به ذکر است مرکز و سازمان نقشی در ارائه خدمات جهت آماده نمودن تولیدکننده براي ارزیابی یا جمع
و آماده نمودن مدارك مورد نیاز ندارند.

ساختار سند
شده و این سند تکمیل کننده آنهاست عبارتند از:تهیهافتامجموعه اسنادي که در مرکز 

امنیتی: طرح ارزیابی 1سند 
: سند نظامنامه کیفیت2سند 
: راهنماي اعتبارسنج3سند 
: راهنماي آزمایشگاه5سند 
: تداوم گواهی: راهنمایی براي نگهداري و ارزیابی مجدد6سند 
نوشتن پروفایل حفاظتی/سند هدف امنیتی: راهنماي 7سند 
ها: راهنماي اعتباربخشی آزمایشگاه8سند 

ن منظور ، بدیتولید کننده ممکن است سوالاتی راجع به طرح ارزیابی امنیتی داشته باشدپیش از شروع ارزیابی، 
در سایت سازمان مراجعه سوالات رایجرا مطالعه یا به بخش (اشاره شده در بالا)باید مستندات راهنماي مرکز افتا

نماید.

دیدکلی ارزیابی استاندارد معیارمشترك2
ا رمحصولات است کهقابل اطمینان وجود مرجعی محصولات فناوري اطلاعاتمصرف کنندگان یکی از نیازهاي 
بدین ترتیبواعتماد نمایندمحصولات هاي امنیتیبه قابلیتبتوانندنتایج ارزیابیبا استناد به ارزیابی نماید، تا

هاي آنها را درك نمایند. ها و محدودیتقابلیترا با یکدیگر مقایسه ومحصولات مختلف
مستقل، ارزیابی بی طرفی از محصول را براي نهادیک ی امنیتی استاندارد معیار مشترك به واسطهطرح ارزیاب

جهت منطبق بودن با محصول راارزیابی فرد یا افرادي به عنوان ارزیابچنین در دهد. مصرف کنندگان ارائه می
طرف یک نهاد دولتی است که براساس این طرح، مرجع مستقل و بید.ننمایت میتحلیل و تسالزمات امنیتی 

ي آن هستند.مرکز افتا و سازمان فناوري اطلاعات ایفا کننده
ار مفهوم در استاندارد ارزیابی معیار مشترك شرح داده شده است:این بخش چهادامه در 

پروفایل حفاظتی
هدف امنیتی
سند هدف امنیتی
مشتركمتدلوژي ارزیابی معیار
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پروفایل حفاظتی
پروفایل حفاظتی را به صورت مجموعه مستقلی از الزامات ،استاندارد ارزیابی معیار مشتركمرکز افتا بر اساس 

اید. نممشتري را برآورده میامنیتییف نموده، که نیازهايتعرامنیتی براي نوعی از محصولات فناوري اطلاعات 
و سپسامنیتی محصول را تعریف سیستم است که در ابتدا الزاماتسند طراحی پروفایل حفاظتی در واقع

مشخص نموده است.اي کلی براي برآورده نمودن این دسته از الزاماتهراهکار

:شودموارد زیر معرفی مییک پروفایل حفاظتیدر 
هاي امنیتی ارائه شده در آن نوع از محصولات قابلیت
 نوع (ت به پروفایل حفاظتی داشته باشدتواند نسبی که یک سند هدف امنیتی مینوع انطباقمشخص نمودن

انطباق به پروفایل حفاظتی)ادعاي
تعریف هدف ارزیابی(این مجموعه الزامات هستنداز محصول که موضوعیمشخص نمودن بخش(.
(محیط عملیاتی)اندمحیطی که موضوعات امنیتی در آن مطرح شده.
 دخواهد شن، قابلیت امنیتی معرفی شده برآوردهاهداف امنیتی که در صورت برآورده شدمشخص نمودن

.(اهداف امنیتی)
کارکردي، تضمین)الزامات (مشخص نمودن الزامات امنیتی
اشند.بقابلیت امنیتی تعریف شده میالزامات مشخص شده برآورده کنندهدهد ارائه دلیلی که نشان می

(محصول)هدف ارزیابی
بر اساسافزار و سخت افزار و همچنین مستندات مربوط به آن است که افزار، میاناي از نرمهدف ارزیابی مجموعه

ه است کمحصول یا بخشی از محصول،هدف ارزیابی.گیردمورد ارزیابی قرار میاستاندارد ارزیابی معیار مشترك 
باشد.فاظتی یا سند هدف امنیتی میموضوع مجموعه الزامات مشخص شده توسط پروفایل ح

سند هدف امنیتی
شود اما سند هدف امنیتی پروفایل حفاظتی سندي است که به طور مستقل براي نوعی از محصولات تولید می

دارد.بیان میبراي ارزیابی تحت استاندارد ارزیابی معیار مشترك را مشخصمحصولالزامات امنیتی یک 
اشد:بمیدر برگیرنده موارد زیر مانند پروفایل حفاظتی بوده وسند هدف امنیتی هالبی از غبه طورکلی بخش 

در محصول مورد نظرهاي امنیتی ارائه شدهقابلیت
(ادعاي انطباق)مشخص نمودن پروفایل حفاظتی که محصول ادعاي انطباق با آن را دارد.
(محیط عملیاتی)ها در آن ارائه شدهمحیطی که این قابلیت
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 ،اهداف خواهد نمودقابلیت امنیتی معرفی شده را برآوردهاهداف امنیتی که در صورت برآورده شده)
.امنیتی)

) کارکردي، تضمین)الزامات الزامات امنیتی
مشخصات امنیتی هدف ارزیابی

براي اطلاع از جزئیات.استسند هدف امنیتی برگرفته از پروفایل حفاظتی است که به آن ادعاي انطباق نموده 
مراجعه شود.» نوشتن پروفایل حفاظتی/سند هدف امنیتیراهنماي «به بیشتر 

متدلوژي ارزیابی معیار مشترك
، نیاز به یک متدلوژي ارزیابی معیار مشترك هاي مختلفی انجام شوداز آنجا که ممکن است ارزیابی در آزمایشگاه

هاي مختلف با هم تفاوتی نداشته باشد. بدین منظور متدلوژي آزمایشگاهل در باشد تا نتایج ارزیابی یک محصومی
یک مجموعه از واحدهاي کاري را مشخص نموده که ،براي هر عنصر تضمینارزیابی معیار مشترکی ارائه شده که 

، براي اطلاع بیشتر به سند شرح داده شده استر واحد کاري ماهیت کار انجام شده باید انجام گیرد. همراه ه
CEMارزیابی معیار مشترك مراجعه شوداز مجموعه اسناد منتشر شده توسط استاندارد.

راهنماي تولیدکننده3
و در آن وظایف تولید کننده و نیز روابط او با مرکز باشداین بخش راهنماي تولیدکننده در طول فرآیند ارزیابی می

یک محصول بر اساسارزیابی گردد.و آزمایشگاه ارزیابی امنیتی محصول بیان میافتا، سازمان فناوري اطلاعات 
باشد که عبارتند از:میاصلیفازپنجطرح ارزیابی امنیتی داراي 

سازيآماده:فاز اول
شود.انجام می»شروع ارزیابینهایی سازي سند هدف امنیتی و «هر فعالیتی که پیش از جلسه 

هدف امنیتیاسنادفاز دوم: ارزیابی 
گیرد.انجام میاسناد مورد نیاز دیگر و امنیتیارزیابی سند هدف در راستايهایی که فعالیت

فاز سوم: ارزیابی فنی
هاي عملکردي محصول و ارزیابی کلیه اسناد و آشنایی با محصول به منظور انجام تستاین فاز پس از 

آزمایشگاه و تولیدکننده جهت رفع اشکالات محصول باید با یکدیگر ، پذیري انجام خواهد شدارزیابی آسیب
.در تعامل باشند
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فاز چهارم: پایان ارزیابی آزمایشگاه
از نتایج در این فباشد. می» نهاییبررسی اعتبارسنجی «برگزاري جلسه شروع این فاز با پایان فاز قبلی و

شود.محصول گواهی صادر میرزیابی بررسی و در صورت تائید براي حاصل از ا

فاز پنجم: نگهداري و ارزیابی مجدد
هاي مربوط به تداوم گواهی و نظارت آن را پیگیري شود و فعالیتفاز پنجم پس از صدور گواهی آغاز می

نماید.می

سازيفاز اول: آماده
راساسبزیابی و اعتبارسنجیبراي فرآیند ارنمودن بستر مقدماتیوظیفه اصلی تولیدکننده در فاز اول، آماده 

ر دباشد. تولیدکننده موظف است مستندات و اطلاعات لازم جهت ارزیابی را میمعیار مشترك استاندارد ارزیابی 
. تولیدکننده جهتدهداي از این اسناد را در اختیار مرکز افتا قرار می، آزمایشگاه نسخهاختیار آزمایشگاه قرار دهد

ها یا مراکز خدمات مشاوره کمک تواند از آزمایشگاهآوري نماید میکه باید جمعينیازموردآگاهی از اطلاعات 
.گیرد

اقدامات صورت گرفته در این فاز عبارتند از:
درخواست ارزیابی محصول از سازمان توسط تولید کننده

مراه هدرخواستیاي که در نظر دارد براي محصول خود گواهی امنیتی اخذ نماید باید در ابتدا تولیدکننده
در سایت سازمان ارزیابیفرمت درخواست .مشخصات محصول براي سازمان فناوري اطلاعات ارسال نماید

فناوري اطلاعات در دسترس قرار گرفته است.

توسط مرکز افتاو تعیین آزمایشگاهتعیین مناسب بودن هدف ارزیابی
ه بآن را به منظور بررسی و تعیین آزمایشگاهاز تولیدکننده، درخواست ارزیابیپس از دریافت سازمان 

محصول جهتپس از بررسی درخواست در رابطه با دارا بودن شرایط لازممرکزدهد. مرکز افتا ارجاع می
هبدارا بودن شرایط یک آزمایشگاه در حوزه آن محصول تعیین و، در صورت نمایدارزیابی جمع بندي می

، سازمان نیز براساس گزارش مرکز به تولیدکننده معرفی نامه نمایدسازمان اعلام میصورت مکتوب به
دهد.براي آزمایشگاه می

هاي اولیه بین آزمایشگاه و تولید کنندهتوافقات و هماهنگی
د:کنو مراحل زیر را با آزمایشگاه طی میمراجعه نمودهتعیین شده تولید کننده سپس به آزمایشگاه
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oو آزمایشگاهتولید کنندهاز سويتعیین افراد رابط توافق بر روي روالهاي ارتباطی و
oتوافق بر روي کلیت طرح کاري ارزیابی توسط آزمایشگاه و تولید کننده
o آزمایشگاهتوجیه تولیدکننده در رابطه با روال ارزیابی توسط

منعقد نمودن قرارداد بین آزمایشگاه و تولید کننده
شود. الزامات براي انجام امور، قراردادي بین آزمایشگاه و تولید کننده جهت ارزیابی محصول منعقد می

راهنماي قرارداد ارزیابی امنیتی «مرکز افتا که در قرارداد ارزیابی محصول باید رعایت شوند در ابلاغیه 
جهت اطمینان از تحویل مستندات و موارد لازم جهت ارزیابی محصول همچنین .آمده است»محصول

ان الزاماتی براي تولید کننده و آزمایشگاه بیبین آزمایشگاه و تولیدکننده در قرارداد توسط تولیدکننده، 
هاي فتا و ضرورت اطلاعات مربوط به محصولات و سامانهجه به حساس بودن و اختصاصی بودن وبا تشود.
ا لازم است در قرارداد منعقد شده، قرارداد منع افشاء اختیار قرار دادن آنها به آزمایشگاه و مرکز افتدر 

اطلاعات نیز لحاظ گردد.

ارائه موارد لازم جهت ارزیابی توسط تولید کننده
oــند هدف امنیتی شــامل شــرح عملکرد محصــول و اطلاعات حوزه فیزیکی و منطقی تهیه س

و توافق بر روي آنمحصول توسط تولید کننده
oافزارافزار و میانافزار، نرماعم از سختهدف ارزیابی
oپروفایل حفاظتی
o مستندات فنی تولید شده در طول توسعه محصول
oمستندات امنیتی محصول

ارزیابی اولیه سند هدف امنیتی
قراردادي وتعیین شد، افتامناسب براي ارزیابی محصول تولیدکننده توسط مرکز پس از آنکه آزمایشگاه 

جهت ارزیابی محصول منعقد گردید، تولیدکننده باید سند هدف امنیتی را تولیدکننده و آزمایشگاه بین 
یآزمایشگاه قرار دهد تا نسبت به محکم و منسجم بودن آن به عنوان مبناي ارزیابجهت بررسی در اختیار 

محصول اطمینان حاصل گردد.
سند هدف امنیتی پیش از شروع پیرامونرفع و رجوع مسائل و موضوعات برآمده تولیدکننده موظف به 

آزمایشگاه براساس منابع و اطلاعاتی که در این فاز از تولیدکننده دریافت نموده، امکان باشد.ارزیابی می
ا موفقیت تواند بسنجد، در صورتیکه استنباط شود که ارزیابی میموفق بودن یا ناموفق بودن ارزیابی را می
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نماید. ارزیابی میASEانجام شود، فرآیند ارزیابی را زمانبندي نموده و سند هدف امنیتی را براساس کلاس 
.شودمیي شروع ارزیابی محصول پس از اتمام موفق ارزیابی سند، آزمایشگاه آماده

وظایف تولیدکننده1,1,3
:پیش از شروع ارزیابیوظایف تولیدکننده 

تعیین نماینده
منعقد نمودن قرارداد با آزمایشگاه جهت ارزیابی محصول
 زمانبندي ارزیابی«و » طرح کار ارزیابی«هماهنگی با آزمایشگاه جهت تولید و توافق بر روي«
تعریف شده براي تولیدکنندهآزمایشگاه جهت ایفاي نقش همتعهد شدن ب
 و اطلاعات حوزه فیزیکی و منطقیهاي شرح محصول نسخه اولیه سند هدف امنیتی شامل بخشتهیه
محصولفظ تمام حقوق قانونی ح
در صورت لزومافتا شرکت در جلسات آزمایشگاه و مرکز

ارزیابی سند هدف امنیتیفاز دوم: 
اقدامات صورت گرفته در این فاز عبارتند از:

 نماینده تولیدکنندهآموزش تیم ارزیابی توسط
استفاده از محصول را به تیم اي با فراهم نمودن شرایط تست، نماینده تولیدکننده باید در طی جلسه

ارزیابی آموزش دهد.

ارائه اسناد مربوطه جهت ارزیابی توسط تولیدکننده
د سني،ل هدف امنیتی، سند راهنماي کاربر، سند مشخصات کارکردسند کامتولیدکنندهدر این فاز

ه و در تهیراتیم ارزیابیمورد درخواستمدیریت پیکربندي و دیگر اسناد تعیین نسخه محصول و سند 
دهد.اختیار تیم ارزیابی قرار می

ارزیابی نهایی سند هدف امنیتی و دیگر مستندات
ات خصمشتیم ارزیابی نتایج ارزیابی سـند هدف امنیتی و دیگر مسـتندات (ســند راهنماي کاربر، ســند 

سازي بررسی و نهایی«را در قالب بسته )سند تعیین نسخه محصول، سند مدیریت پیکربندي، کارکردي
نماینده مرکز افتا مستندات دریافتی را بررسی و در نماید. مرکز افتا ارسال میبراي » سند هدف امنیتی

آزمایشگاه و نمایندهنماید که در آن جلسه صورت لزوم اقدام به برگزاري جلسه اي براي رفع ابهامات می
نماینده تولید کننده حضور خواهند داشت.



راهنماي تولیدکننده17|13

1,1سخه ن93CBS-DeveloperGuideاسفند ماه

بازدید از محل
آورد.تیم ارزیابی در صورت لزوم از محل تولیدکننده بازدید به عمل می

سازي سند هدف امنیتی و شروع ارزیابیبرگزاري جلسه نهایی
گردد:مرکز افتا، آزمایشگاه و تولیدکننده برگزار میاین جلسه با اهداف زیر با حضور نمایندگان 

oسازي سند هدف امنیتیبررسی و نهایی
oتعیین نقش و وظایف هر سه بخش و انتظارات آنها
oتوافق بر روي زمانبندي و طرح کار ارزیابی

تولیدکنندهوظایف 1,2,3
هاي تولیدکننده عبارتند از:، مسئولیتدر طول فاز دوم

 آزمایشگاه که ممکن است ارزیابی امنیتی را تحت بهاطلاع رسانی هرگونه تغییر رخ داده در هدف ارزیابی
تاثیر قرار دهد.

 ناشی از تحلیل سند هدف امنیتی یا دیگر موارد قابل تحویل ارزیابیپاسخ به هرگونه سوالات آزمایشگاه
 ارزیابی به آزمایشگاهارائه جزئیات لازم براي حل مشکلات برآمده در طول
زمانبندي براي تحویل تمام مدارك لازم جهت انجام ارزیابی به آزمایشگاه
 کارمندان ارزیابی و اعتباربخشی، از جمله آموزش همچنین در دسترس بودن کارمندان تولید پشتیبانی

کننده محصول براي پاسخ به مباحث فنی 

آزمایشگاه وتولیدکننده ات ارتباط2,2,3
:آزمایشگاه

تولیدکننده باالزامات قرارداد بامطابقنمودنارزیابی
 تولیدکننده جهت تصحیح کمبودهاي مطرح در سند هدف امنیتی و هدف ارزیابیو تعامل بافرصت دادن
 ها) در طول ارزیابی(اعتبارسنجافتاهمکاري با مرکز
ارسال گزارش مشاهدات در صورت لزوم
دیگر مستنداتلید گزارش فنی ارزیابی و تو
 افتابین تولیدکننده و مرکز تسهیل جریان اطلاعات
هايمشیها و خطتاندارد ارزیابی معیار مشترك و روالسهاي تضمین و اآگاهی کامل از تفاسیر فعالیت

تاثیرگذار بر روي ارزیابی
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اعتبارسنج وتولیدکننده ارتباطات3,2,3
(اعتبارسنج):افتامرکز نماینده

 آزمایشگاهبا همکاري
تولید شده توسط آزمایشگاهارسال تصمیمات به موقع در رابطه با گزارش مشاهدات
و تکنولوژي که مورد افتاهاي استاندارد ارزیابی معیار مشترك و مرکز مشیها و خطآگاهی کامل از روال

ارزیابی قرار گرفته

ارزیابی فنیفاز سوم: 
و و شامل دگرددآغاز می» شروع ارزیابی و بررسی و نهایی سازي سند هدف امنیتی«فاز سوم پس از پایان جلسه 

آزمایشگاه و تولیدکننده در حین این فاز باشد.می» پذیريروش تحلیل آسیب«و » روش تست محصول«بخش 
افتا ارسال زو رونوشتی از تبادلات توسط آزمایشگاه براي مرکباید جهت رفع اشکالات با یکدیگر در تعامل باشند

مراجعه شود.» راهنماي آزمایشگاه«براي اطلاع ازجزئیات این فاز به سند . گردد

پایان ارزیابی آزمایشگاهفاز چهارم: 
پس از بررسی این مستنداتدهدتحویل مینماینده مرکز افتادر این فاز آزمایشگاه تمام مستندات ارزیابی را به 

بررسی نتایج تست و با حضور نمایندگان مرکز افتا، آزمایشگاه و اي با هدف توسط نماینده مرکز افتا جلسه
شود در این جلسه ممکن است ازسوي مرکز افتا کارشناسان خبره در حوزه محصول نیز تولیدکننده برگزار می

ور گزارش صد«پیشنویس هنسخآزمایشگاه در پایان،در صورت موفقیت آمیز بودن این جلسهشرکت نمایند. 
یري گتصمیمافتاسرپرست مرکزاین گزارشنماید، پس از بررسی را تهیه و براي مرکز افتا ارسال می» گواهی

نماید که:می
ارزیابی با موفقیت انجام شده است

رساند و سازمان گواهی موفقیت آمیز بودن ارزیابی را به اطلاع سازمان فناوري اطلاعات میمرکز افتا 
در سایت سازمان لیست محصولات تائید شده درمحصول را مشخصات نام وونماید محصول را صادر می

.دهدقرار می
ارزیابی ناموفق بوده است

ت مکتوب به صورگیريآزمایشگاه و تولیدکننده را از تکمیل ناموفق ارزیابی و علت این تصمیممرکز افتا، 
.نمایدمیمطلع 
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اعتبار گواهی1,4,3
اعتبار دارد. شرایطی که سبب لغو گواهی دو سالبه مدت ل از تاریخ صدور گواهی گواهی صادر شده براي محصو

خواهند شد، عبارتند از:
کند.مرکز گواهی تشخیص دهد که محصول معیارهاي براي معتبر بودنش را رعایت نمی
کند.تولیدکننده محصول داراي گواهی، شرایط استفاده از آن را نقض می
 توسط تولیدکننده»پذیريتحلیل آسیب«گزارش عدم ارسال سالیانه

مدیریت رکوردهاي ارزیابی2,4,3
طرح ارزیابی امنیتی براي مدت براساسو هرآنچه که در ارتباط با هر ارزیابی آماده شده،تمام رکوردهاي ارزیابی

اصی غیر اختص، تمام رکوردهاي پس از منقضی شدن دوره آرشیوشود. پنج سال پس از تکمیل ارزیابی نگهداري می
شوند.حذف می

و ارزیابی مجدد: نگهداريپنجمفاز 
.یدنمامیپیگیري را هاي مربوط به تداوم گواهی و نظارت آن فعالیتشود وآغاز میپس از صدور گواهی پنجمفاز 

ا هزینه زمانی بدهد تا نتایج ارزیابی قبلی را ارتقاء دهد و هر ي محصول این فرصت را میمرکز افتا به تولیدکننده
ن: تداوم تضمی«هاي نگهداري از گواهی در سند معقول امکان شرکت در ارزیابی و اعتبارسنجی را داشته باشد. روال

آمده است.» راهنماي نگهداري و ارزیابی مجدد

درخواست تداوم گواهی1,5,3
داوم ید کننده خواهان تتولودر صورتیکه محصول ارزیابی شده پس از صدور گواهینامه دستخوش تغییراتی گردد 

به »گزارش تحلیل اثر تغییرات«اعتبار گواهی خود باشد، باید درخواستی براي تداوم اطمینان محصول همراه با 
مرکز افتا ارسال نماید.

. ودشیا تضمین محصول حفظ گرددگیرد که محصول مجدداً ارزیابی با بررسی این گزارش تصمیم میمرکز افتا
صول محتداوم گواهیدر صورتیکه اثر تغییرات که در این گزارش آمده بر روي امنیت محصول اندك باشد، پروسه 

اي بر روي امنیت محصول داشته باشند، محصول باید گزارش شده اثر عمدهاجرا خواهد شد. در صورتیکه تغییرات 
مجدداً ارزیابی شود.

پذیريگزارش سالانه تحلیل آسیب2,5,3
ننده هر ساله باید گزارش تحلیل آسیب پذیري براي محصول خود را به مرکز افتا ارسال نماید. مرکز افتا تولید ک

نماید. در صورت در صورت لزوم این گزارش را براي دریافت نظر به آزمایشگاه ارزیابی کننده محصول ارسال می
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ی شود. در صورتصول یکسال دیگر تمدید میکامل بودن گزارش و عدم نیاز به ارزیابی مجدد، اعتبار گواهی آن مح
نماید، پس از تعاملکه مرکز تشخیص دهد گزارش ناقص است و یا آسیب پذیري جدیدي آن محصول را تهدید می
با تولید کننده تصمیم به انجام ارزیابی مجدد، تمدید گواهی و یا تعلیق گواهی خواهد گرفت.

پیوست الف شرح داده شده است.مشی استفاده از لوگوي گواهی در خط

تولیدکننده وظایف3,5,3
رود:از تولیدکننده انتظار میپنجمدر طول فاز 

گردد، آگاه نماید.مرکز افتا را از هرگونه عامل احتمالی که سبب نامعتبر شدن گواهی می
 محصول براساس گواهی استاندارد ارزیابی معیار مشترك معتبرو فروش تبلیغ
 با کنترل نمودن تغییرات صورت گرفته در سند هدف امنیتی، گزارش فنی اطمینان از نگهداري گواهی

دهد.ارزیابی یا گزارش اعتبارسنجی براي تغییراتی که در هدف ارزیابی رخ می
اي هحفظ و نگهداري تمام اطلاعات تغییریافته و مدارك تست مربوطه براي استفاده بالقوه در ارزیابی

آینده
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پیوست الف
ر محصول منطبق ب«لوگوي گواهی استاندارد ارزیابی معیار مشترك توسط فروشندگان جهت فروش و تبلیغات 

زیابی که ارگردداطلاق میمحصولاتیبه شود. اصطلاح محصول منطبق بر استاندارد تنها استفاده می» استاندارد
رسیده و توسط مرکز افتا و سازمان فناوري اطلاعات براي آن هاي مرکز افتا با موفقیت به پایان روالآنها مطابق 

گواهی صادر شده و در لیست محصول معتبر در سایت سازمان قرار گرفته است.

هاي بالقوه از لوگوي گواهیاستفاده
محصولات و بسته بندي آن

بندي آن استفاده گردد.از لوگوي گواهی ممکن است بر روي محصول و بسته
بروشور/سایت

در گردد. ها استفاده میلوگوي گواهی توسط فروشندگان در بازاریابی/بروشورهاي فروش و وب سایت
صول تصاویر در آن صفحه تنها باید به محصورتیکه از لوگو در بالا یا پائین صفحه استفاده شود، تمام متن و 

منطبق بر استاندارد اشاره داشته باشد.
، تمام متن و تصاویر در آن پاراگراف تنها در کنار یک پاراگراف خاص استفاده شوددر صورتیکه از لوگو 

باید به محصول منطبق بر استاندارد اشاره داشته باشد.
نیز عنوان گردد.باید به شماره نسخه محصول در هر حاللازم به ذکر است که

علائم تجاري
یا تصویر) ممکن است در کنار لوگوي گواهی تنها محصول منطبق بر استاندارد (محصول واقعی، ماکت

نمایش داده شود.


