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 معرفی سند هدف امنیتی 1

 مرجع سند هدف امنیتی و مرجع هدف ارزیابی 1.1

  سامانه اداری فرضی یتیسند هدف امن عنوان سند هدف امنیتی

  1.0  نسخه

 59فروردین  تاریخ

  Xگروه توسعه شرکت  نویسندگان

 

 X شرکت  نام تولید کننده )شرکت(

  یستمس نام هدف ارزیابی

 برنامه کاربردی تحت وب نوع هدف ارزیابی

 1.1 نسخه 

  

 

  یابیارز هدف ریغ افزارانی/مافزار/سختافزارنرم

 اند:افزار، نرم افزار و میان افزارهای لازم برای اجرای و کارکرد هدف ارزیابی لیست شدهدر جدول زیر سخت

 الزاماتحداقل  هاکامپوننت

 ,Intel Dual Xeon Processor X5690(3.46 GHz, 6-core, 12Mb Cache پردازنده

130W, DDR3 –1333) 
فضای آزاد 

 دیسک

300 GB 

 GB or Higher 8 حافظه

 Windows 2008 Enterprise R2 or higher (2012 recommended) سیستم عامل

DBMS SQL Server 2008 R2 Enterprise or higher (2014 recommended) 
 MS SQL SSRS - .Net Framework 4.0 سایر نرم افزارها
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 شرح محصول 1.2

 یکیزیف حوزه

 باشد.()حوزه فیزیکی مشخص شده فرضی می

 
 

 یمنطقحوزه 

 

 توصیف کارکردها

احراز هویت با استفاده از     
Active Deirectory       

 و شناسایی هویت فرد   Active Directoryارتباط نرم افزار با سرور 

 مشاهده تمامی فعالیت های انجام شده توسط کاربران رویداد نگاری

Login   به نرم افزار با

 Web serviceاستفاده از 
 و شناسایی هویت فرد  Web Serviceارتباط نرم افزار با 

 ترسیکنترل دس

به طوریکه تنها موجودیت  هدف ارزیابی دارای امکان دسترسی محدود میباشد،

های مجاز خاص دارای دسترسی به داده و کارکردهای هدف ارزیابی هستند.برای 

کاربران مجاز کنترل دستتترستتی معمولا با استتتفاده از داده احراز هویت انجام   

 میگیرد.

 
 

 ادعای انطباق  2

 ارزیابی امنیتی معیار مشتركنطباق با استاندارد ا 2.1

انطباق با استاندارد ارزیابی امنیتی 

 معیار مشترك

ISO/IEC 15408, version 3.1, revision 4, 

september 2012 

 1.0نسخه  سامانه اداری کلاینت سروری حفاظت یلپروفا نام پروفایل حفاظتی

 EAL 1 سطح تضمین امنیتی

  

مرز 

 سیستم
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 مسائل امنیتی 4

 تهدیدات 4.1

 توضیحات تهدیدات

دسترسی 

 غیرمجاز

 دسترسی پیدا نماید. این دسترسی محصولتواند با استفاده از هویت جعلی/سرقتی به مهاجم می

 جعلی و غیره صورت گیرد. IPتواند با استفاده هویت سرقتی، آدرس می

ری، کاربهای امنیتی همچون تغییر ندادن کلمه عبور و نام تواند با سود بردن از نقضمهاجم می

ن حساب کاربری تست بر روی سیستم واقعی به کرداستفاده از کلمه عبور ساده، غیرفعال ن

تواند از داده باقیمانده کاربر قبلی/کاربر فعال دسترسی پیدا نماید. همچنین مهاجم می محصول

 یا داده باقیمانده که در طول ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود ببرد.

باشند. مهاجم  محصولیا خود  محصولهای حساس مرتبط با کاربران توانند دادههای میین دادها

 سبب آسیب شود. محصولها و خود تواند با دسترسی به دادهمی

تغییر 

 غیرمجاز

تواند بدون مجوز تغییر یابند. می محصولهای حفاظت شده توسط رکوردهای، مستندات و داده

سیستم، وارد کننده داده یا کاربر عادی، داده کاربر یا داده  مدیرتواند با گمراه نمودن مهاجم می

تواند از طرق غیر قانونی خود را مجاز نشان داده و مستندات محصول را به دست آورد. مهاجم می

را تغییر دهد. این تهدید زمانی رخ  محصولهای حفاظت شده توسط و رکوردها یا دیگر داده

مهاجم ممکن است در صدد  باشد.د که صحت رکوردها و مستندات تضمین شده نمیدهمی

. و بدین ترتیب با سود بردن از این تهدید دسترسی تغییر داده ممیزی یا کد منبع برآید

  پیدا نماید. محصولغیرمجازی به 

 انکار

تواند رد گردد. این حمله غالباً آخرین می محصولیک اقدام یا یک تراکنش صورت گرفته بر روی 

سیستم از حمله اطمینان  مدیرباشد تا نسبت به آگاه نشدن می محصولاقدام مهاجم بر روی 

تواند از رکوردهای ممیزی جلوگیری کند )به عنوان مثال با ایجاد یابند. همچنین مهاجم می

تعداد رکوردهای بالا یا رکوردهای  تواند با اضافه نمودنسرریز در دنباله ممیزی( یا مهاجم می

 سیستم را گمراه نماید. مدیرغلط به دنباله ممیزی، 

افشای 

 اطلاعات

تواند بدون مجوز افشاء گردد. برای شوند میمحافظت می محصولهای محرمانه که توسط داده

 ترهایدسترسی غیرمجازی یابد. پارام تواند به یک رکورد، سند یا دادهمثال، کاربر عادی می

یک کاربر عادی یا اپراتور وارد کننده داده  تواند منجر به این حمله گردد.کنترلی ناکافی می

 . گردداطلاعات محرمانه  موجب افشاء تواند عمداً یا غیر عمدمی

انکار 

 سرویس

در یک بازه زمانی غیر قابل دسترسی یا بلا استفاده گردد.  محصولگردد تواند سبب مهاجم می

گیرد طوریکه در یک بازه زمانی کوتاه صورت میهای بسیار این امر معمولاً با ارسال درخواست

 قادر به پاسخ نخواهد بود. محصول

که به  باشدمشخص می IPهای بسیار از یک رنج ای از حمله شامل ارسال درخواستنوع ساده

 BOTNETاز باشد که می DDoSتر حمله شود. نوع دیگر پیشرفتهشناخته می DoSحمله  نام

 ندارد.ورودی  IPنماید و محدودیتی بر روی آدرس استفاده می

های داده

ورودی 

 مخرب

وارد نماید. با استفاده از این  محصولتواند یک رکورد، سند یا داده مضر را در داخل مهاجم می

حساب کاربری یک کاربر رابه تواند به داده کاربر خاص دسترسی پیدا نماید، مهاجم میتهدید، 

 دسترسی یابد.  محصولدست گیرد یا به بخشی از کارکردها یا تمام کارکردهای 

سطح 

دسترسی 

 بالاتر

 ها،تغییر دادهو  های مخربورود داده، دسترسی غیرمجاز با سود بردن از تواندمهاجم می

 .یابد و سپس سعی در به دست آوردن سطح مجوز بالاتر نماید محصوله دسترسی محدودی ب
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 مشی امنیتیخط 4.2

 توضیحات خط مشی ها

 ممیزی کامل
باید ثبت گردد، رکوردها محفاظت شده هستند و  محصولتمام رخدادها بر روی محیط کاری 

 گیرند. معمولاً به منظور تشخیص و جلوگیری از نقض امنیتی مورد بررسی قرار می

ارتباطات امن 

مبتنی بر 
TLS 

 TLSباید از پروتکل ارتباطی  محصولهای ارتباطی تحت کنترل توابع امنیتی تمام کانال

 استفاده نمایند.

پیکربندی 

 مناسب

ند. باید تغییر یاب محصولتحت کنترل  تعاملیهای مولفهو  محصول فرضپیشپیکربندی 

و محیط عملیاتی آن به دست آورد.  محصولطه با طوریکه مهاجم نتواند اطلاعاتی در راب

هایی که مورد استفاده نیستند، باید غیرفعال گردند. پارامترهای پیکربندی همچون سرویس

، مقادیر احراز هویت 404و صفحات  فرضپیش، خطاهای فرضپیش rootدایرکتوری 

که اطلاعات  فرضپیش، صفحات فرضپیشهای پورت، فرضپیشنام کاربری  ،فرضپیش

مشی سازمانی بسیار مهم است به نمایند. این خطداخلی همچون شماره نسخه را آشکار می

 گیرد.به طور گسترده مورد استفاده قرار می تعاملی مولفهیا هر  محصولخصوص زمانیکه 

مهاجم  یتوان از حملهفرد بودن پارامترهای پیکربندی میمنحصر به بنابراین با تضمین نمودن 

 با اطلاعاتی که از محصول مشابه به دست آورده جلوگیری نمود.

امضای 

 دیجیتال
 دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد. امضای

 فرضیات 4.4

 توضیحات فرضیات

کاربران 

 آموزش دیده

ی آموزش کاف محصولفرض شده است که تمام کاربران مسئول نصب، پیکربندی و مدیریت 

 نمایند.اند و قوانین را دنبال میدیده

توسعه 

دهندگان 

 آموزش دیده

)همانند برنامه نویس، طراح، غیره( افراد مورد  محصولوسعه فرض شده است که افراد مسئول ت

 نمایند.وانین را دنبال میاعتمادی بوده و بدون هیچ نیت مخربی ق

توسعه 

دهندگان 

 مجرب

در زمینه امنیت تجربه کافی داشته و  محصولفرض شده است تمام کارمندان توسعه دهنده 

 نمایند.های شناخته شده را اتخاذ میپذیریراهکارهای لازم برای مقابله با تمام آسیبتمام 

 محیط امن

در  لمحصوهای محیطی و فیزیکی لازم برای محیط کاری بینیپیشفرض شده است که تمام 

 به طور مناسب محصولفرض شده است که دسترسی به محیط کاری نظر گرفته شده است. 

فرض شده محدود شده و رکوردهای دسترسی برای یک بازه زمانی منطقی حفظ شده است. 

به دست آمده  محصولرکوردها و مستندات که غیر قانونی از ی وجود دارد تا سازوکاراست که 

اقدامات مناسبی صورت  DoSکه در قبال حملات را تشخیص دهد. همچنین فرض شده است 

 گیرد.می

پشتیبان 

 گیری مناسب

سازی و ، واحد ذخیرهمحصولوارد شده توسط فرض شده است که هرگونه داده ایجاد شده یا 

یچ هو بنابر وجود نسخه پشتیبان ، زاری دارای پشتیبان مناسبی هستندافهای سختمولفهدیگر 

  دهد.قطع سرویسی رخ نمیبه علت شکست در سیستم،  رود همچنینای از دست نمیداده

 ارتباطات

 ولمحصهای ارتباطی مورد استفاده توابع امنیتی فرض شده است که تمام ارتباطات و کانال

نیستند؛ به طور مناسبی  محصولکه تحت حفاظت توابع  جهت ارتباط با نهادهای خارجی

 شوند. و شنود شبکه و غیره حفاظت می DoSدرقبال حملاتی چون 
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 توضیحات فرضیات

 تحویل امن
ند فرآیاتخاذ شده است.  محصولفرض شده است که تمام اقدامات امنیتی لازم در طول تحویل 

 گیرد.شرایط صورت می واجدتحویل توسط نهادهای مطمئن و 

انکار سرویس 

 توزیع شده
 شود.اتخاذ می DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات 

 اهداف امنیتی 3

 محصولاهداف امنیتی برای  3.1

هدف 

 امنیتی
 توضیحات

 ممیزی

باید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حوزه مالکیتش رکورد  محصول

 باید به محصولباید از این رکوردها در قبال تغییرات و حذف محافظت نماید.  محصولنماید. 

از رخداد سیستم را به موقع  مدیریع رکوردها را بدهد و کاربران مجاز امکان بررسی آسان و سر

 امنیتی بحرانی آگاه نماید. 

 احراز هویت

ش نقبه طور امن احراز هویت نماید و مطابق با  را هر کاربری را تعریف نموده و آنهاباید  محصول

 مجوزهایشان مجاز نماید.  و

برای احراز هویت کاربر، قوانینی تعریف نماید طوریکه کاربران را ملزم به استفاده باید  محصول

باید اجازه طبقه بندی رکوردها و مستندات را دهد  محصولاز کلمه های عبور قدرتمند نماید. 

همچنین برای مستندات و رکوردهای و با توجه به طبقه بندی آنها قوانینی را تعریف نماید. 

باید برای کاربران به صورت  محصولنماید. را فراهم میعریف مجوز دسترسی شخصی امکان ت

 کنترل دسترسی به مستندات و رکوردها فراهم نماید. سازوکارن انفرادی یا گروهی از کاربرا

نهایت سود را ببرد. رسیدن به سطح دسترسی بالاتر مهاجم در تلاش است تا از تهدیدی چون 

م را سیست مدیرقویتری های سازوکارباید با استفاده از  محصولبرای جلوگیری از این تهدید، 

، محدود نمودن بازه IPتوان به محدود نمودن رنج ها میسازوکاراحرازهویت نماید. از جمله 

 ها اشاره نمود.روشزمانی، احرازهویت براساس توکن، احرازهویت چند فاکتوری و ترکیبی از این 

کنترل 

 جریان داده

های ورودی باید تحت غیرمجاز را کنترل و مدیریت نماید. داده یهاباید گردش داده محصول

تواند بیانگر تعریف شده می IPاز یک رنج ها فیلتر محتوایی قرار گیرند. تعداد بالایی از درخواست

سیستم واسطی را فراهم نماید که به وی اجازه حفظ  مدیرباید برای  محصولباشد.  DoSحمله 

گ های فیلترینسازوکاردر صورت لزوم بتواند از ترافیک شبکه تحت نظارتش را دهد همچنین 

 استفاده نماید.

 داده صحت
ی رکورد با تشخیص هرگونه تغییر بر روی این دادهباید نسبت به صحت داده ممیزی و  محصول

 نماید و در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد.ها اطمینان حاصل داده

 مدیریت

 فراهم جهت مدیریت امن و کارامد سیستم سیستم تمام کارکردها را مدیرباید برای  محصول

ی های مدیریتمناسبی جهت حفاظت از واسطهای کنترل دسترسی سازوکارباید  محصول. نماید

 در نظر گیرد. 

 رمدیرا فراهم آورد و های کاربران سیستم امکان تغییر مجوزها و نقش مدیر برایباید  محصول

 ها و مجوزهایی تنظیم نماید.نقشبتواند برای یک کاربر خاص و/یا گروهی از کاربران 
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هدف 

 امنیتی
 توضیحات

مدیریت 

 خطا

خطاهای رخ داده در طول . فراهم نمایدمدیریت خطا  سازوکارصورت امن و کارامد د بای محصول

اید ب محصولبه کاربر به صورت امن و معنادار نشان داده شود. برای مثال، باید  محصولعملیات 

د، همچنین برای کاربر عادی نباید اطلاعات اطلاعات کلی مربوط به احراز هویت ناموفق را برگردان

باید سریعاً از شکست  سیستم مدیراز سوی دیگر جزئی چون شماره خط خطا برگردانده شود. 

ردد. گ مدیره مطلع گردد. جزئیات خطای برگشتی باید منجر به اقدام مناسب بحرانی که رخ داد

 در صور رخ دادن خطا باید وضعیت امنی را حفظ نماید. محصول

مدیریت 

های داده

 باقیمانده

زمانیکه دیگر به آن نیاز نیست از  محصولی باقیمانده از باید اطمینان دهد که هر داده محصول

 گردد.برداشته شده یا برای کاربران غیرقابل دسترس می محصول

 

 اهداف امنیتی برای محیط عملیاتی 3.2

اهداف 

امنیتی 

 محیطی

 توضیحات

 محیط امن

اطمینان دهد.  محصولباید نسبت به امنیت محیطی و فیزیکی  محصولمحیط عملیاتی 

ها در محیط عملیاتی باید امن گردد و تنها مولفهدسترسی غیرمجاز باید محدود گردیده و تمام 

 ولمحصمحیط عملیاتی های حساس را داشته باشند. مولفهافراد مجاز باید اجازه دسترسی به 

 محافظت شده DDoSیا  DoSبه طور مناسب در قبال هر حمله  محصولباید اطمینان دهد 

ها و دیگر ها، پورتغیرفعال نمودن سرویستوان به های حفاظتی میسازوکاراست. از جمله 

 موارد استفاده شده اشاره نمود.

 ارتباطات
هم فراباید های ارتباطی امن ابزارها و/یا رسانه با  محصولارتباط برای باید محیط عملیاتی 

 گردد.

کاربران 

 آموزش دیده

زش آمو محصولمحیط عملیاتی باید اطمینان دهد تمام کاربران استفاده کننده از کارکردهای 

 نمایند.کافی دیده و الزامات امنیتی را برآورده می

توسعه 

دهندگان 

 آموزش دیده

آموزش کافی  محصولباید اطمینان دهد تمام کاربران توسعه دهنده  محصولمحیط عملیاتی 

 نمایند.را برآورده می دیده و الزامات امنیتی

توسعه 

دهندگان 

 مجرب

در زمینه  محصولی باید اطمینان دهد تمام کارمندان توسعه دهنده محصولمحیط عملیاتی 

ه های امنیتی شناختپذیریای لازم برای تمام آسیبامنیت تجربه داشته و آنها اقدامات مقابله

 گیرد.شده را در نظر می

 ممیزی کامل

از  های غیرمولفهباید اطمینان دهد که هر رخداد مرتبط امنیتی برای  محصولمحیط عملیاتی 

برای محیط ممیزی  گیرند. این هدف امنیتی مکمل هدفمورد ممیزی قرار مینیز  محصول

در صورت ترکیب با باقی رکوردهای  محصولباشد. رکوردهای ممیزی می محصولعملیاتی 

 اهند بود.ممیزی بسیار معنادار خو

 تحویل امن

باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شود. علاوه  محصولتحویل و نصب 

بر این، کارکردها و/یا پارامترهای استفاده شده به منظور تست باید پاك یا غیر قابل دسترس 

 گردند.
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اهداف 

امنیتی 

 محیطی

 توضیحات

-پشتیبان

 گیری مناسب

ر های باقیمانده دبازه زمانی منطقی تمام دادهنسخه پشتیبان باید ایجاد گردیده و برای یک 

های از پیش تعریف روالرا حفظ نماید. برای این منظور ممکن است از  محصولمحیط عملیاتی 

افزاری نیز های سختمولفهشده استفاده گردد. همچنین باید از واحدهای ذخیره سازی و دیگر 

 نسخه پشتیبان تهیه گردد.

 

 امنیتیالزامات کارکرد  5
 .اند. در ادامه هر یک از الزامات شرح و بسط داده شدههستندالزامات کارکرد امنیتی محصول مطابق با جدول زیر 

 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2تولید داده ممیزی   1

 FAU_GEN.2.1 4تولید داده ممیزی   3

 FAU_SAR.1.1 1بازبینی داده ممیزی   4

 FAU_SAR.1.2 2بازبینی داده ممیزی   9

 FAU_SAR.2.1 4بازبینی داده ممیزی   6

 FAU_SAR.3.1 3بازبینی داده ممیزی   7

 FAU_STG.1.1 1ذخیره سازی رویدادهای ممیزی   8

 FAU_STG.1.2 2ذخیره سازی رویدادهای ممیزی   5

 FAU_STG.4.1 7ذخیره سازی رویدادهای ممیزی   10

 FAU_SEL.1.1 1انتخاب داده ممیزی   11

 FCS_CKM.1.1 1 یرمزنگار دیکل مدیریت  11

 FCS_COP.1.1(1) (1)1رمزنگاری و رمزگشایی -1عملیات رمزنگاری   13

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  14

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور  19

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_ATD.1.1 1تعریف مشخصات کاربر   18

 FIA_UID.1.1 1شناسایی کاربر   15

 FIA_UAU.1.1 1احراز هویت کاربر   10

 FIA_UAU.1.2 2احراز هویت کاربر   11

 FIA_UAU.5.1  7احرازهویت کاربر   11

 FIA_USB.1.1 1فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  13

 FIA_USB.1.2 2فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  14
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

19  
فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق

4 
FIA_USB.1.3 

 FDP_ITC.2.1 3به محصول  یکاربر یورود داده ها  16

 FDP_ITC.2.2 5به محصول  یکاربر یورود داده ها  17

 FDP_ITC.2.3 6به محصول  یکاربر یورود داده ها  18

 FDP_ETC.2.1 4از محصول  یکاربر یخروج داده ها  15

 FDP_SDI.2.1 2شده  رهیذخ یکاربر یصحت داده ها  30

 FDP_SDI.2.2 4شده  رهیذخ یکاربر یصحت داده ها  31

 FDP_ACC.1.1 1 یکنترل دسترس یخط مش  31

 FDP_ACF.1.1 1 یکنترل دسترس اتیعمل  33

 FDP_ACF.1.2 2 یکنترل دسترس اتیعمل  34

 FDP_ACF.1.3 4عملیات کنترل دسترسی   39

 FMT_MOF.1.1 1کارکرد در محصول   تیریمد  36

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  37

 FMT_MSA.3.1 4 یتیامن یمشخصه ها تیریمد  38

 FMT_MSA.3.2 3 یتیامن یمشخصه ها تیریمد  35

 FMT_MTD.1.1(1) مدیر سیستم -1محصول  یداده ها تیریمد  40

 FMT_MTD.1.1(2) کاربرعادی، وارد کننده داده -1مدیریت داده های محصول   41

 FMT_SMF.1.1  1کارکردهای مدیریتی محصول   41

 FMT_SMR.1.1 1های امنیتی نقش  43

 FMT_SMR.1.2 2های امنیتی نقش  44

 FMT_REV.1.1 1 یتیامن یلغو مشخصه ها  49

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست   46

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار  47

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  48

 FPT_STM.1.1 1 مهرهای زمانی  45

 FTA_MCS.1.1 1 محدودیت بر روی چندین نشست همزمان  90

 FTA_MCS.1.2 2 محدودیت بر روی چندین نشست همزمان  91

 FTA_SSL.3.1 5قفل کردن و خاتمه دادن به نشست ها   91

 FTA_SSL.4.1 6قفل کردن و خاتمه دادن به نشست ها   93

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  94

 FTP_ITC.1.1 1کانال امن   99

 FTP_ITC.1.2 2کانال امن   96

 FTP_ITC.1.3 4کانال امن   97

 FTP_TRP.1.1 1مسیر امن   98

 FTP_TRP.1.2 2مسیر امن   95



 هدف امنیتی سامانه اداری فرضی سند 43  |14

 Xشرکت 

 1.0 نسخه           ST-OfficeSystem-1.0                59 نیفرورد

   
 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FTP_TRP.1.3 4مسیر امن   60

 FPT_TUD_EXT.1.2 2امن  یبه روز رسان  61

 FPT_TUD_EXT.1.3 4امن  یبه روز رسان  61

 الزامات پیوست یک 

 HTTPS (1) FCS HTTPS_EXT.1.1الزامات پروتکل   63

 HTTPS (1) FCS_HTTPS_EXT.1.2الزامات پروتکل   64

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   69

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   66

 IPSEC (1) FCS _IPSEC_EXT.1.2الزامات پروتکل   67

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   68

 IPSEC (4) FCS_IPSEC_EXT.1.4الزامات پروتکل   65

 IPSEC (9) FCS_IPSEC_EXT.1.5الزامات پروتکل   70

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   71

 IPSEC (7) FCS_IPSEC_EXT.1.7الزامات پروتکل   71

 IPSEC (8) FCS_IPSEC_EXT.1.8الزامات پروتکل   73

 IPSEC (5) FCS_IPSEC_EXT.1.9الزامات پروتکل   74

 IPSEC (10) FCS_IPSEC_EXT.1.10الزامات پروتکل   79

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   76

 IPSEC (11) FCS_IPSEC_EXT.1.12الزامات پروتکل   77

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   78

 IPSEC (14) FCS_IPSEC_EXT.1.14الزامات پروتکل   75

 SSH Client (1) FCS_SSHC_EXT.1.1پروتکل الزامات   80

 SSH Client (1) FCS_SSHC_EXT.1.2پروتکل الزامات   81

 SSH Client (3) FCS_SSHC_EXT.1.3پروتکل الزامات   81

  SSH Client (4) FCS_SSHC_EXT.1.4پروتکل الزامات   83

   SSH Client (9) FCS_SSHC_EXT.1.5پروتکل الزامات   84

     SSH Client (6) FCS_SSHC_EXT.1.6پروتکل الزامات   89

 SSH Client (7) FCS_SSHC_EXT.1.7پروتکل الزامات   86

 SSH Client (8) FCS_SSHC_EXT.1.8پروتکل الزامات   87

 SSH Client (5) FCS_SSHC_EXT.1.9پروتکل الزامات   88

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  85

 SSH Server(1) FCS_SSHS_EXT.1.2 الزامات پروتکل  50

 SSH Server(3) FCS_SSHS_EXT.1.3 پروتکلالزامات   51

    SSH Server(4) FCS_SSHS_EXT.1.4 الزامات پروتکل  51

   SSH Server(9) FCS_SSHS_EXT.1.5 الزامات پروتکل  53

    SSH Server(6) FCS_SSHS_EXT.1.6 الزامات پروتکل  54

   SSH Server(7) FCS_SSHS_EXT.1.7 الزامات پروتکل  59

 SSH Server(8) FCS_SSHS_EXT.1.8 الزامات پروتکل  56
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

    FCS_TLSC_EXT.1.1 1/ احراز هویت TLS Clientالزامات پروتکل  57

 FCS_TLSC_EXT.1.2 1/ احراز هویت TLS Clientالزامات پروتکل  58

      FCS_TLSC_EXT.1.3 3/ احراز هویت TLS Clientالزامات پروتکل  55

    FCS_TLSC_EXT.1.4 4/ احراز هویت TLS Clientالزامات پروتکل  100

    FCS_TLSC_EXT.2.1 1/ احراز هویت دوطرفه  TLS Clientالزامات پروتکل  101

   FCS_TLSC_EXT.2.2 1/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  101

   FCS_TLSC_EXT.2.3 3/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  103

 FCS_TLSC_EXT.2.4 4احراز هویت دو طرفه / TLS Clientالزامات پروتکل  104

 FCS_TLSC_EXT.2.5 9 دو طرفه / احراز هویتTLS Clientالزامات پروتکل  109

   FCS_TLSS_EXT.1.1 1/ احراز هویت TLS Serverالزامات پروتکل  106

 FCS_TLSS_EXT.1.2 1/ احراز هویت TLS Serverالزامات پروتکل  107

   FCS_TLSS_EXT.1.3 3هویت / احراز TLS Serverالزامات پروتکل  108

 FCS_TLSS_EXT.2.1 1دوطرفه  هویت/ احرازTLS Serverالزامات پروتکل  105

 FCS_TLSS_EXT.2.2 1 هویت دو طرفه/ احرازTLS Serverالزامات پروتکل  110

 FCS_TLSS_EXT.2.3 3 هویت دو طرفه/ احرازTLS Serverالزامات پروتکل  111

 FCS_TLSS_EXT.2.4 4 هویت دو طرفه/ احرازTLS Serverالزامات پروتکل  111

 FCS_TLSS_EXT.2.5 9 هویت دو طرفه/ احرازTLS Serverالزامات پروتکل  113

 FCS_TLSS_EXT.2.6 6 هویت دو طرفه/ احرازTLS Serverالزامات پروتکل  114

 X509 (1) FIA_X509_EXT.1.1پروتکل  الزامات  119

 X509 (1) FIA_X509_EXT.1.2پروتکل  الزامات  116

 X509 (3) FIA_X509_EXT.2.1پروتکل  الزامات  117

 X509 (4) FIA_X509_EXT.2.2پروتکل  الزامات  118

 X509 (9) FIA_X509_EXT.3.1پروتکل  الزامات  115

 X509 (6) FIA_X509_EXT.3.2پروتکل  الزامات  110

 

 

 کلاس ممیزی امنیت 5.1

 

 نام الزام شماره الزام

 1 یزیداده مم دیتول  1

 براساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید:می تواند  محصول 

  به/ از سیستم کاربر و خروجورود 

  ،)رویدادهای قابل ممیزی )این رویدادها در جدول زیر آمده است 

 مولفه رویداد قابل ممیزی جزئیات

 1بازبینی داده ممیزی  خواندن اطلاعات از رکوردهای ممیزی 

 خواندن یناموفق برا هایتلاش 

 یزیمم یاطلاعات از رکوردها

 3بازبینی داده ممیزی 
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به دلیل ذخیره سازی داده های ممیزی در پایگاه 

داده بروز چنین مشکلی امکان پذیر نمی باشد. 

یعنی اگر احتمال بروز چنین آسیب پذیری وجود 

داشت یعنی تنظیمات پایگاه داده درست ست 

افزار اجرا  نشده که در این صورت به طور کلی نرم

 نخواهد شد.

شکست عملیات انجام شده به دلیل 

 سازی ممیزیذخیره

ذخیره سازی رویدادهای 

 7ممیزی 

 برای ناموفق هایدرخواست تمامی 

 موجودیت یک روی بر عملیات اجرای

 محصول غیرفعال

 1 یکنترل دسترس اتیعمل

تمامی درخواست های ورود اعم از موفق یا نا موفق 

 ثبت می گردد.در سیستم 

 مدیریت کلمه عبور  تلاش موفق و ناموفق ورود کاربر

تمامی فعالیت ها در داده های ممیزی ثبت می 

 گردد.

 مقادیر روی بر تغییرات تمامی

 امنیتی هایمشخصه

های مدیریت مشخصه

  1 امنیتی

 

 

 هایداده مقادیر روی بر تغییرات تمامی

 امنیتی

محصول  یداده ها تیریمد

 سیستم مدیر-1

تمامی فعالیت ها در داده های ممیزی ثبت می 

 گردد.

 هایداده مقادیر روی بر تغییرات تمامی

 امنیتی

مدیریت داده های محصول 

کاربرعادی، وارد کننده -1

 داده

افزودن، ویرایش، حذف موجودیت های  

 غیر فعال

تغییرات روی موجودیت 

 های غیر فعال

های افزودن، ویرایش، حذف موجودیت  

 فعال

تغییرات روی موجودیت 

 های فعال

بار  4جلوگیری از ورود کاربر پس از  

 تلاش ورود ناموفق

 تعلیق ورود موجودیت فعال

 

  

 2ی تولید داده ممیز  2

 برای هر رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید: تواند یممحصول 

  فعال و نتیجه )موفقیت یا شکست( رویدادتاریخ و زمان رویداد، نوع رویداد، هویت موجودیت 

  ،نوع کاربریIP کاربر، محل خدمت کاربر 

 4تولید داده ممیزی    4

هویت کاربری که باعث  می تواند برای رویدادهای ممیزی حاصل از اقدامات کاربران شناسایی شده، محصول 

 ایجاد آن رویداد شده است، را شناسایی و ثبت نماید.

 1بازبینی داده ممیزی   3

 تمیآ جادیو ا ش،حذفیرایورود، و قیورود موفق، ورود ناموفق، تعل امکان خواندن/مشاهده می تواند محصول

 از کل رکوردهای ممیزی را برای مدیر سیستم اطلاعات حیفرم و تصح لیتکم نامه،یمجوز و گواه د،صدوریجد

 فراهم نماید. 

 2ممیزی  داده بازبینی  5

 رکوردهای ممیزی را به شکل خوانا و قابل درك برای کاربر نمایش دهد. می تواند محصول

 4بازبینی داده ممیزی   6

جز کاربرانی که به آنها مجوز دسترسی خواندن داده شده باشد ه از دسترسی کلیه کاربران ب تواند میمحصول 

 جهت خواندن رکوردهای ممیزی ممانعت نماید. (4)الزام شماره 
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 از رمزنگاری پشتیبانیکلاس  5.2

 نام الزام شماره الزام

 1 یرمزنگار دیکل دیتول  12

 د.های تولید کلید استاندارد زیر تولید کننکلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم می تواند محصول

، FIPS PUB 186-4کند: د پیروی میاسنااز این   بیت یا بیشتر که 2048با اندازه کلید  RSAاستفاده از طرح 

(DSS)”“Digital Signature Standard  ،Appendix B.3. 

 (1)1رمزنگاری و رمزگشایی -1عملیات رمزنگاری   14

 متقارن را مطابق با الگوریتم رمزنگاری رمزنگاری و رمزگشایی می تواند محصول

h Paddi ng (KWPAES Key Wrap wit  38مطابق سندF-NIST SP 800 ، 

  بیتی را انجام دهد. 196و  118 اندازه کلید رمزنگاری با

 3بازبینی داده ممیزی   7

جاز بتواند آن امکان انجام مرتب سازی رکوردهای ممیزی را به نحوی فراهم نماید که کاربر م می تواند محصول

 د.نمای مرتب اریخ، موضوع و نوع رخداد)عملیات(مرکز برگزار کننده، کاربر، نوع کاربری، ت رکوردها را براساس

 1ذخیره سازی رویدادهای ممیزی   8

 مجاز حفاظت نماید.در محل ذخیره سازی را از حذف غیررکوردهای ممیزی ذخیره شده  می تواند محصول

غیر مجاز داده ممیزی وجود ندارد. کاربر تنها در صورتی امکان حذف داده طریق خود نرم افزار امکان حذف  از

از آنجا عملیات حذف را انجام دهد  ممیزی را دارد که به صورت غیر مجاز به پایگاه داده دسترسی داشته باشد و

 که در آن حالت عملیات پیش گفته در پایگاه داده به طور خودکار ممیزی می شود.

 2ذخیره سازی رویدادهای ممیزی   9

 می قادر به تشخیص تغییرات غیرمجاز در رکوردهای ممیزی ذخیره شده در محل ذخیره سازی آنها محصول 

 باشد.

 7رویدادهای ممیزی ذخیره سازی   11

از ذخیره رویدادهای قابل ممیزی، بجز آنهایی »سازی رکورد ممیزی در صورت پر شدن محل ذخیره محصول

مدیر  ،پیام کوتاهتعیین می گردد، جلوگیری نماید و هشدار لازم را با استفاده از  مدیر سیستمکه توسط 

 .«سیستم را مطلع نماید 

 

 1انتخاب داده ممیزی   11

ای از رخدادها جهت ممیزی شدن، از مجموعه تمام رخدادهای قابل قادر به انتخاب مجموعه می تواندمحصول 

 های زیر باشد:ممیزی براساس مشخصه

 عملیات( هویت موجودیت فعال، نوع رخداد( 

 گروه کاربری 

 محدوده زمانی 

  ،موضوع، فرمIP 
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 نام الزام شماره الزام

 (2) 1 یرمزنگار اتیعمل  13

ر رمزنگاری زی و تأیید( را بر اساس الگوریتمخدمات امضای رمزنگاری )تولید  می تواندمحصول مورد ارزیابی 

 ارائه کند:

استاندارد امضای دیجیتال »، FIPS PUB 186-4و بر اساس بیتی  1048اندازه کلیدهای : RSAی الگو

(DSS » 4بخش 

 

 احرازهویتکلاس شناسایی و  5.4

 نام الزام شماره الزام

 عبور کلمهمدیریت   15

ی فراهم مدیریتاند برای رمزهای عبور های مدیریت رمزعبور را که در زیر ذکر شدهقابلیت می تواند حصولم

 :نماید

 ،"@" ،"!"اعداد و کاراکترهای خاص، مزهای عبور باید بتوانند هرترکیبی ازحروف کوچک و بزرگر .1

 باشند. "." ،"?" ،";" ،":" ،"}" ،"{"، "&" ،"^" ، "+" ،"_" ،"("،  ")" ،"*" ،"%" ،"$" ،"#"

 امنیت، قابل تنظیم باشد. مدیرحداقل طول رمزعبور باید توسط  .1

 1ناموفق  تیاحراز هو تیریمد  16

تعداد تلاش های احراز  قابل تنظیم از طرف مدیر سیستمعدد مثبت  کبا استفاده از ی می تواند محصول

 ناموفق را مدیریت نماید. هویت

 2 ناموفق تیاحراز هو تیریمد  17

ر یا از آن بیشتو های ناموفق صورت گرفته برای احراز هویت به حد تعیین شده رسید زمانی که تعداد تلاش

اعث باجرا نماید که  "تعیین شده توسط مدیرجلوگیری از ورود کاربر به مدت "می تواند عملیات  محصولشد، 

  .شودتر کردن عمل احراز هویت مجدد کاربر پیچیده

 1تعریف مشخصات کاربر   18

 های امنیتی زیر را برای هر کاربر نگهداری نماید:محصول باید مشخصه

 تیهو احراز یها دادهکاربر  شناسه 

 کاربر نقش 

 (رهیغ و شده بلوکه رفعال،یغ)فعال،  یکاربر حساب تیوضع 

 IP رکارب 

 کاربر عبور رمز 

 1کاربر شناسایی   19

 :فراهم آورداجازه اقدامات زیر را  شناسایی کاربرباید پیش از  محصول

  ،مشاوره راهنمای نحوه ورود به سیستم 

 

 1احراز هویت کاربر   21

 اجازه اقدامات زیر را به کاربر دهد: ،پیش از احراز هویت کاربر واندیم محصول

 عبور رمز یابیباز 

 2 کاربر احراز هویت  21
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 های کاربریکلاس حفاظت از داده 5.3

 نام الزام شماره الزام

 3به محصول  یکاربر یورود داده ها  26

 ( jpg,docx.ها )ههای مجاز داد، فرمتمشی کنترل دسترسیخطمحصول هنگام دریافت داده کاربری، 

 نماید.میرا اعمال 

 

 5به محصول  یکاربر یورود داده ها   27

 استفاده نماید. هاداده ورودرا هنگام های کاربری های امنیتی مرتبط با دادهاز مشخصه تواند یممحصول 

 6به محصول  یکاربر یورود داده ها  28

هر کاربر را پیش از آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته باشد،  تواند یممحصول 

 د.احراز هویت نمای

 7احراز هویت کاربر   22

 :فراهم آوردکاربر  احرازهویتبرای محصول باید اقدامات زیر را 

  کلمه عبورنام کاربری و 

  احراز هویت از طریقActive Directory  

 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  24

 های امنیتی زیر را برای کاربر فعال نگهداری نماید:مشخصه می تواندمحصول 

 شناسه کاربر 

 کاربر یهانقش 

 مرورگر ، واسط ک یاتجزئ( لاینتIP) 

 دقیقه گذشته 30( تا موفق و ناموفق یتش احرازهولات ینزمان آخر) یتاحرازهو یشینهپ 

 (ممیزییر)به سند/رکورد اخ یدسترس یشینهپ 

 2فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  23

 : دیکاربر فعال اعمال نما هیاتصال اول یرا بر رو ریز نیقوان می تواند محصول

 گردد حذف دیبا یقبل یهانشست از موجود اطلاعات شود،یمبرقرار  دینشست جد کی کهیزمان. 

 گردد یبروزرسان دیبا تیهو احراز نهیشیپ اطلاعات. 

 دیدر نشست جد کاربر/ناموفق موفق ورود یبرا یزیمم رکورد ثبت 

 4فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  25

 های امنیتی کاربر فعال اعمال نماید:محصول قوانین زیر را که حاکم بر تغییرات است به مشخصه

 باشد.تغییری در طول نشست فعال مجاز نمیهیچ 
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 نام الزام شماره الزام

ای ه، ارتباط و همبستگی بین مشخصهبرای انتقال اطمینان دهد که پروتکل مورد استفاده تواند یممحصول 

 نماید.فراهم می را داده کاربری دریافت شدهامنیتی و 

 4از محصول  یکاربر یخروج داده ها  29

نمایش  (pdf,word, Excelدر سه فرمت )داده ها را   هنگام خروج داده کاربری به بیرون تواند یممحصول 

 کند.داده و از خروج داده های حساس مانند نام کاربری و کلمه عبور و ایمیل کاربر جلوگیری 

 2شده  رهیذخ یکاربر یصحت داده ها  41

 رمزنگاری یهامشخصه براساسشده در مکان تحت کنترل خود را  رهیذخ حساس یکاربر داده تواند یم محصول

 .دینما شیپا ،یزیمم داده و رکورد داده صحت یخطا ییشناسامنظور  به امن نگهداری کرده و

 4شده  رهیذخ یکاربر یصحت داده ها  41

 را صورت دهد. ثبت ممیزی می تواند هنگام تشخیص خطای صحت داده، محصول 

 1 یکنترل دسترس یخط مش  42

ر را بر روی موارد زی دسترسی بر اساس نوع کاربری که هنگام ورود کاربر شناسایی می شودمی تواند محصول 

 اعمال نماید:

 ستمیس یها ماژول کیتفک به فعال یها تیموجود 

 مدیریت اموزشنرم افزار 

o مدیر سیستم 

o  مدیر استانی 

 نرم افزار سامانه فراگیر

o فراگیر 

o مدرس 

 نرم افزار یادگیری الکترونیکی

o مدیر سیستم 

o فراگیر 

o مدرس 

 رفعالیغ تیموجود : 

o رکوردها، مستندات 

o های متعلق به کاربرداده 

o داده احرازهویت 

o یکاربر با فرمت ها عکس: هااریمع نیا با داده BMP, PNG, JPG,GIF  

o یآموزش یها کلاس 

o یآموزش یها دوره 

 اتیعمل : 

o ایجاد موجودیت غیرفعال جدید 

o انتقال موجودیت غیرفعال 

o ویرایش و حذف موجودیت غیر فعال 

o ایجاد موجودیت فعال جدید 

o انتقال موجودیت فعال 
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o ویرایش و حذف موجودیت فعال 

o به موجودیت غیرفعال هادسترسی تغییر 

o  وابسته به موجودیت غیرفعال هایدادهافرعملیات بر روی 

 1 یکنترل دسترس اتیعمل  44

 های غیرفعال اعمال نماید:را با توجه به موارد زیر بر روی موجودیتسطح دسترسی  تواند یممحصول 

 هویت کاربر 

 ها و مجوزهای کاربر مجازنقش 

  شوندفرستاده میاطلاعات نشست کاربر و پارامترهایی که با درخواست 

 

 2 یکنترل دسترس اتیعمل  43

کنترل و موجودیت غیرفعال تحت قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال می تواند محصول 

 کنترل شده را مجاز نمایند:

ا باشد که به کاربر بوجود داشته رکوردی  ،لیست کنترل دسترسیدر عملیات تنها به شرطی مجاز است که 

 هد.درا بمربوطه یا نقش کاربری تعریف شده حق دسترسی به موجودیت غیرفعال  شناسه کاربری یا شناسه گروه

 4 یکنترل دسترس اتیعمل  45

 ، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال داشته باشد:زیر براساس قوانینمی تواند محصول 

  سیستم به هر رکورد و روش ارائه شده توسط محصول دسترسی دارند. مدیرکاربران با مجوز 

 به اطلاعات قابل دسترس عموم، دسترسی دارند. ،کاربران غیر مجاز بدون نیاز به فرآیند احراز هویت 

 

 کلاس مدیریت امنیت 5.5

شماره 

 الزام
 نام الزام

 1کارکرد در محصول   تیریمد  46

ی ملکردهاتمام ع رفتار عملکرد ییرنمودن، تغ یرفعالرفتار، فعال نمودن، غ یینتعایی توان تواند یم محصول

 .یدمحدود نما مدیر سیستمبه را  مدیریت امنیت سیستم

 1های امنیتی  مدیریت مشخصه  47

و جو،  فرض، پرس، توانایی تغییر پیشتعیین سطح دسترسی بر اساس نقش با اعمال می تواند محصول 

  سیستم محدود نماید. مدیر را به نام کاربری و کلمه عبورهای امنیتی مشخصهایجاد تغییر، حذف، 

 4 یتیامن یمشخصه ها تیریمد  48

مقادیر پیش می تواند  ،شوندهای امنیتی که برای اعمال خط مشی استفاده میمحصول برای مشخصه

 درنظر بگیرد.ای فرض محدود شده

 3 یتیامن یمشخصه ها تیریمد  49
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شماره 

 الزام
 نام الزام

 طلاعاتا جادیا هنگام تا دهد اجازه ستمیس ریمد به تواند یم یشنهادیپ هیاول ریمقاد نییتع یبرا محصول

 .دهد رییو تغ لغو را فرضشیپ ریمقاد فعال، ریغ تیموجود ای

 مدیر سیستم-1محصول  یداده ها تیریمد  31

ه کاربر جدید، داد ایجادجو، تغییر، حذف، پاك نمودن، وفرض، پرستغییر پیش تواناییمی تواند محصول 

 سیستم محدود نماید. مدیربه  را های ممیزی و داده های احراز هویت

 ، وارد کننده دادهکاربرعادی-1مدیریت داده های محصول   31

  .دیمحدود نما  یبه  کاربر عاد پسورد رییتغ جو،وپرس فرض،شیپ رییتغ ییتوانا تواند یم محصول

 1کارکردهای مدیریتی محصول   32

 باشد:   زیر یتیریمد یکارکردهابه انجام   قادرتواند   یم محصول

 

 عملیات مدیریتی مولفه

پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران با مجوز دسترسی برای خواندن  1بازبینی داده ممیزی 

 اطلاعات رکوردهای ممیزی

 رویدادهای ممیزی  مشاهده/ویرایش پشتیبانی از مجوزهای 1انتخاب داده ممیزی 

ذخیره سازی رویدادهای ممیزی 

7 

 ممیزی سازیذخیره خرابی پشتیبانی از عملیات )حذف، ویرایش، اضافه( در زمان

 های مورد استفاده برای ایجاد دسترسی و یا منع مدیریت مشخصه 1 یکنترل دسترس اتیعمل

به  یکاربر یورود داده ها

 4محصول 

 محصول داخل به داده کردن وارد برای بیشتر کنترلی قوانین ویرایش

 رهیذخ یکاربر یصحت داده ها

 1شده 

 .باشد یکربندیقابل پ تواندمی کهصحت داده  یخطا یک یصتشخ یبرا عملیاتی

 های ناموفق مدیریت حدآستانه برای تلاش 1ناموفق  تیاحراز هو تیریمد

  احرازهویت باید صورت گیرد. مدیریت عملیاتی که هنگام رویداد شکست

 های امنیتی بیشتر برای کاربران باشد.مدیر مجاز باید قادر به تعریف مشخصه 1تعریف مشخصات کاربر 

 مدیریت معیارها برای بررسی کلمه عبورها مدیریت کلمه عبور

ر کارب یتیامن یمشخصه ها ادیانق

 1فعال متناظر تیبا موجود

 یفرا تعر فرضپیش فعال هایموجودیت امنیتی هایمشخصه مقادیر تواندمی مجاز مدیر

 .دهد ییرتغ یاو 
 های امنیتی در تعامل هستند.هایی که با مشخصهمدیریت گروهی از نقش 1های امنیتی مدیریت مشخصه

 .کنندمی مشخص را اولیه مقادیر که هایینقش از گروهی مدیریت  3 یتیامن یمشخصه ها تیریمد

 داراست را اولیه مقادیر نمودن مشخص توانایی سیستم مدیر نقش. 

 محصول دسترسی کنترل برای فرضپیش مقادیر مدیریت 

-1محصول  یداده ها تیریمد

 مدیر سیستم

 محصول هایمرتبط با داده قوانین از گروهی مدیریت

-1مدیریت داده های محصول 

 کاربرعادی، وارد کننده داده

 محصول هایداده با مرتبط قوانین از گروهی مدیریت

ون کند. چ یریتمحصول را مد یمرتبط با داده ها ینقوان تواند نمی عادی کاربر :توضیح

  امکان را داشته باشد. ینا یدنبا یآموزش کاربرعاد ینددر فرآ
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شماره 

 الزام
 نام الزام

 مدیریت گروهی از کاربرانی که بخشی از یک نقش هستند.  1های امنیتی نقش

چندین محدودیت بر روی 

 1 نشست همزمان

 مدیر توسط همزمان طور به کاربران مجاز نشست حداکثر مدیریت

کاربر  یکهمزمان  ینشست ها ینکهبا توجه به ا یکیالکترون یادگیریدر ماژول  :توضیح

فعال کاربر  محدود به  یدر آن واحد ممکن است موجب سوء استفاده گردد، نشست ها

 یسممکان ینماژول ها ا یرکسب و کار سا یتباشد اما با توجه به ماه ینشست م یک

 باشد. ینم یزبرانگ یتحساس

قفل کردن و خاتمه دادن به 

 9نشست ها 

 تعیین زمان غیرفعال بودن کاربر که نشست آن کاربر خاتمه یابد.

 فرض غیرفعال بودن کاربر که نشست خاتمه یابد.تعیین زمان پیش
 

 1امنیتی های  نقش  34

 :تعریف شده باشدمحصول باید زیر در  هاینقش

 ستمیس یها ماژول کیتفک به یکاربر یها نقش

 نرم افزار مدیریت اموزش 

o مدیر سیستم 

o  مدیر استانی 

 نرم افزار سامانه فراگیر 

o فراگیر 

o مدرس 

 نرم افزار یادگیری الکترونیکی 

o مدیر سیستم 

o فراگیر 

 مدرس

 

 2های امنیتی نقش  33

 د.های مجاز تعریف شده می باشن با نقشقادر به مرتبط نمودن کاربرا، محصول

 1 یتیامن یلغو مشخصه ها  35

 تیوجودم کی یتیلغو مشخصه امنو  فعال یهاتیموجودمربوط به  یکاربر ناملغو  ییتواناتواند  یم محصول

 .دیمحدود نما ستمیس ریمدکنترل خود را به  تحتفعال  ریغ

 

 محصولحفاظت از توابع امنیتی  کلاس 5.6

 عنصر امنیتی شماره الزام

 1حفظ وضعیت امن در زمان شکست   36

 :ندیرا حفظ نما امن تیوضع ر،یز یهاشکست انواع دادرخ زمان درتواند  یم محصول
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 عنصر امنیتی شماره الزام

 یا شبکه و یافزار سخت ،یافزارنرم یهاشکست

 اتیجزئ سرور یاز رو ریو مد ندیب یرا م یکل یخطا یعاد کاربر یصورت رخ دادن هرگونه شکست در :حیتوض

 اند.خواهد م یامن باق تیهمواره در وضع ستمیدر صورت شکست س نی. بنابرادینما یرا مشاهده م غامیپمنشأ  و

 1امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار  37

 را عبور رمز و یکاربر شناسه ،یزیممسازگار  ریتفس تواند یم ،ITصورت استفاده از محصولات امن  در محصول

 .آورد فراهم ،ITمحصولات امن  گریخود و د نیب یتیامن یهاداده یگذاراشتراك زمان در

از طریق مکانیسم احراز هویت  ITمحصولات امن  گریدو  محصولهای امنیتی بین گذاری دادهتوضیح: اشتراك

در سازمان مشتری  CASاحراز هویت مرکزی   و Active Directoryبا استفاده از روش هایی نظیر  مرکزی

  انجام می گیرد.

 1در داخل محصول  یتیانتقال داده امن  38

 محافظت نماید.در برابر افشاء یا تغییر  ،خودهای مجزای بین بخشها دادهانتقال  هنگاممی تواند  محصول

 1 مهرهای زمانی  39

 .باشند اطمینان قابل زمانی هایهمهر جادیقادر به ا تواند یم محصول،

 

 محصولکلاس دسترسی به  5.7

شماره 

 الزام
 عنصر امنیتی نام خانواده

 1 محدودیت بر روی چندین نشست همزمان  51

 .دینما محدود را کاربر کی به متعلق همزمان یهاحداکثر تعداد نشست تواند یم محصول

 

 2 محدودیت بر روی چندین نشست همزمان  51

 .ردیهر کاربر در نظر بگ یبرایک نشست  فرض،شیبه صورت پ تواند یم محصول

 

 5قفل کردن و خاتمه دادن به نشست ها   52

بودن،  رفعالیغ ریمدتوسط  میرا پس از مدت زمان قابل تنظ 1دور راه تعاملی یهانشست هیکل تواند یم محصول

 خاتمه دهد.

 6قفل کردن و خاتمه دادن به نشست ها   54

 از سوی کاربری که خود آغازگر نشست بوده است را بدهد. ،اجازه خاتمه نشستمی تواند محصول 

 1به محصول  یسوابق دسترس  53

 جادیا یبرا( ناموفق)موفق/تلاش  نیآخر شینما به قادرمحصول  ،زیآمتیموفقطور  به نشست یبرقرار صورت در

 .باشد یم زمان روز، براساسنشست 

 

 اعتماد مورد یرهایمس/هاکانال کلاس 5.8

 است.  الف ارائه شده یوستبر انتخاب در پ یالزام مبتن تعدادیکلاس،  نیا یبرا

 
                                                 

1Remote 
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شماره 

 الزام
 نام الزام

 1کانال امن   55

معتبر  IT تیخود و موجود میان TLS, HTTPSرا با استفاده از پروتکل  یارتباطی امن ریمسمی تواند  محصول،

 فراهم است زیمتما گرید یهاکانال از یمنطق طور به که تیاحرازهو سرورو  یزیمم سرور سامانه کاربر،  همچون

 را راتییتغ و نموده محافظت افشاء و تغییر برابر در تبادلی هایداده از و کرده تیاحرازهو را آنها تا دینما

  .دهد صیتشخ

 2کانال امن   56

اجازه دهد که ارتباطات را از طریق  IT معتبرهای محصول مورد ارزیابی باید اجازه داشته باشد به موجودیت

 کانال امن آغاز کنند.

 4کانال امن   57

 . دیانم یاندازراه دهی به کاربرانسرویس یکانال امن، برا قیرا از طر ارتباطاتمی تواند  یابیمورد ارز محصول

 1مسیر امن   58

برای ایجاد کانال ارتباطی امن   TLS, HTTPSمسیر ارتباطی امنی را با استفاده از پروتکل می تواند محصول، 

های دیگر متمایز است فراهم نماید تا آن را داشته که به طور منطقی از کانال بین خود و مدیر سیستم راه دور

 های تبادلی در برابر تغییر و افشاء محافظت نموده و تغییرات را تشخیص دهد.را احرازهویت کرده و از داده

 2مسیر امن   59

اجازه دهد که ارتباطات راه دور را از طریق کانال امن به مدیر سیستم معتبر می تواند محصول مورد ارزیابی 

 آغاز کنند.

 4مسیر امن   61

های استفاده از کانال امن را برای احراز هویت اولیه مدیر سیستم  و تمام فعالیتمی تواند محصول مورد ارزیابی 

 کند.راه دور مدیر سیستم  الزامی 

 

 امن یروزرسانبه 5.9

 الزام نام الزام شماره

 2امن  یبه روز رسان  61

فزار و اروزرسانی نرماین امکان را برای مدیر سیستم  امنیتی فراهم کندکه بهمی تواند محصول مورد ارزیابی 

بانی دیگری پشتیروزرسانی یسم بهمکانافزار محصول مورد ارزیابی را به صورت دستی آغاز نماید و از هیچ میان

 .نکند

 4امن  یبه روز رسان  62

های یروزرسانپیش از نصب بهدر صورت استفاده از به روز رسانی به روش خودکار، تواند میمحصول مورد ارزیابی 

ها در افزارآنابزاری را برای احراز هویت میان ساز منتشرشده،درهمافزاری، با استفاده از افزاری و میاننرم

 اختیار محصول مورد ارزیابی قرار دهد.

 

 

 الزامات تضمین امنیت 6
 توضیحات نام الزام نام کلاس
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Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1  محصولبرچسب گذاری 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 

 توسعه کلاس 6.1

  

 های اقدامات توسعه دهندهمولفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Dشماره مولفه: )

 شرح مولفه:

 الزامات کارکرد امنیتی ارائه نماید.توسعه دهنده باید ارتباطی از مشخصات کارکردی به 

 نکته کاربردی:

سازی ( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

(AGD_PRE)  سند هدف امنیتی ارائه شده است، « محصولخلاصه مشخصات »و اطلاعاتی که در بخش

ند، وجود داشته باش« محصولخلاصه مشخصات »باشند. با توجه به دلایلی که باید در مستندات و بخش می

گردند. از آنجا که مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی الزامات کارکردی تضمین می

تر به مستندات بیش اند، بنابراین ارتباط مطرح شده در این الزام صورت گرفته است و نیازیمرتبط شده

 باشد.نمی

 

 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Cشماره مولفه: )

 شرح مولفه:

و 1مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد امنیتی 

 توصیف نماید.3ی الزام کارکرد امنیتیپشتیبان کننده

 1نام عنصر: مشخصات کارکرد ابتدایی

                                                 
1-SFR-enforcing TSFI 

3-SFR-supporting TSFI 
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 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 (ADV_FSP.1.2Cشماره مولفه: )

 شرح مولفه:

ی هر واسط اجرا کننده کارکرد امنیتی و پشتیبان کننده مشخصات کارکردی باید تمام پارامترهای مرتبط با

 را مشخص نماید. الزام کارکرد امنیتی

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3Cشماره مولفه: )

 شرح مولفه:

ی الزام کارکرد امنیتی های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .را ارائه نمایددلایلی 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4Cشماره مولفه: )

 شرح مولفه:

های کارکرد امنیتی در سند دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات مولفه

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Eشماره مولفه: )

 شرح مولفه:

 اشند.بارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « تست»، «راهنما»

 

 کاربر یراهنما کلاس 6.2

 راهنمای کاربردی 6.2.1

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Dشماره مولفه: )

 شرح مولفه:

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه
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 محتواییهای مولفه

 عنصر امنیتی خانوادهنام 

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید در یک 

 هشدارهای مناسب.محیط پردازشی امن کنترل شوند توصیف نماید، همانند 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2Cشماره مولفه: )

 شرح مولفه:

ه های در دسترس ارائسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گردد.به صورت امن استفاده می محصولشده توسط 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3Cشماره مولفه: )

 شرح مولفه:

های دردسترس، به خصوص تمام سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 پارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4Cمولفه: )شماره 

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را به کارکردهای 

-در دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیت

 .محصولهای تحت کنترل توابع امنیتی 

 1عنصر: راهنمای کاربردی  نام

 (AGD_OPE.1.5Cشماره مولفه: )

 شرح مولفه:

)مدهایی شامل شکست عملیات یا خطای  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

 عملیات(، آثار آنها و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص نمایند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6Cشماره مولفه: )

 شرح مولفه:

وند شسند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر تبعیت می

اند، کاملاً اجرا توصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح داده شده

 گردند.

 1دی نام عنصر: راهنمای کاربر

 (AGD_OPE.1.7Cشماره مولفه: )

 شرح مولفه:

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1Eشماره مولفه: )

 شرح مولفه:

ده های محتوایی را برآورنماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مولفهارزیاب باید تائید 

 نماید.می
 

 سازیراهنمای آماده 6.2.2

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Dشماره مولفه: )

 شرح مولفه:

 سازی ارائه نماید.را همراه با سند آماده محصولتوسعه دهنده باید 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Cشماره مولفه: )

 شرح مولفه:

ای هتوسط مشتری را مطابق با رویه محصولسازی بایدتمام مراحل لازم برای پذیرش امن مستندات آماده

 تحویل توسعه دهنده شرح دهند.

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2Cشماره مولفه: )

 شرح مولفه:

محیط عملیاتی را سازی امن و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مستندات آماده

 مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح دهند.
 

 اقدامات ارزیابهای مولفه

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میشده تمام مولفهارزیاب باید تائید نماید که اطلاعات ارائه 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2Eشماره مولفه: )

 شرح مولفه:
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 اقدامات ارزیابهای مولفه

ه تواند بمی محصولسازی شرح داده شده در سند را بکار ببرد تا تائید نماید، های آمادهارزیاب باید رویه

 صورت امن برای عمل نمودن آماده شود.

 

 تست کلاس 6.4

 تست مستقل 6.4.1

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولتوسعه دهنده باید برای آزمودن، 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1Cشماره مولفه: )

 شرح مولفه:

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مولفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میتائید نماید که اطلاعات ارائه شده، مولفهارزیاب باید 

 1نام عنصر: تست مستقل 

 (ATE_IND.1.2Eشماره مولفه: )

 شرح مولفه:

 حصولمرا تست نماید تا تائید نماید که توابع امنیتی  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.به صورت مشخص شده عمل می

 

 

 یریپذبیآس کلاس 6.3

 پذیریتحلیل آسیب 6.3.1
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 دهندهاقدامات توسعههای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1Dشماره مولفه: )

 شرح مولفه:

 را ارئه نماید. محصولتوسعه دهنده باید برای آزمودن، 

 

 محتواییاقدامات های مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1Cشماره مولفه: )

 شرح مولفه:

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E) شماره مولفه:

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام مولفه

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2Eشماره مولفه: )

 شرح مولفه:

 جستجویی را انجام دهد.، در منابع عمومی محصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3Eشماره مولفه: )

 شرح مولفه:

را  محصولهای بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت پذیریارزیاب باید براساس آسیب

 گیرند، مشخص نماید.در برابر حملات با توان پایه که توسط مهاجمان صورت می
 

 کلاس پشتیبانی از چرخه حیات 6.5

 های پیکربندیقابلیت 6.5.1

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولو مرجع  محصولتوسعه دهنده باید 

 



 هدف امنیتی سامانه اداری فرضی سند 43  |41

 Xشرکت 

 1.0 نسخه           ST-OfficeSystem-1.0                59 نیفرورد

   
 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1Cشماره مولفه: )

 شرح مولفه:

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 حوزه پیکربندی 6.5.2

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1Dشماره مولفه: )

 شرح مولفه:

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

 و مدارك مورد نیاز توسط الزامات تضمین امنیتی باشد. محصوللیست پیکربندی باید شامل خود 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1Cشماره مولفه: )

 شرح مولفه:

 نماید.لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی 

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1Eشماره مولفه: )

 شرح مولفه:

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه
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 :محصول خلاصه شرح 7
تدوین شده است و رعایت الزامات کارکرد امنیتی  Xتوسعه  یتهکمتوسط ...  یستمس یتیسند هدف امن 1.1نسخه 

 زیر در آن ادعا شده است. 
 

 ل دسترسی، مشخصه های و خروج کاربر به/ از سیستم، کنتر ادهای وروددمحصول می تواند برای تمام روی

 تهر رکورد ممیزی، حداقل اطلاعا یبرا ممیزی رکورد ممیزی تولید نماید و امنیتی و دیگر رویدادهای قابل

 IP ،یکاربر نوع، فعال و نتیجه )موفقیت یا شکست( رویداد تیموجود تیو زمان رویداد، نوع رویداد، هو تاریخ

 ند. ک شناسایی و ثبت را کاربر عامل هر یک از رویدادهای سیستم و کاربر، محل خدمت کاربر زیر را ثبت نماید

  تمیآ جادیو ا حذف ش،یرایورود، و قیخواندن/مشاهده ورود موفق، ورود ناموفق، تعل دارای قابلیتمحصول 

 تمسیس ریمد یاطلاعات  از کل رکوردهای ممیزی را برا حیفرم و تصح لیتکم نامه،یمجوز و گواه صدور د،یجد

از  تواندمیو  باشدمی رکوردهای ممیزی را به شکل خوانا و قابل درك برای کاربر شینما و دارای قابلیت

 یرکوردها یامکان انجام مرتب سازجلوگیری کرده و  خواندن رکوردهای ممیزی توسط کاربران غیر مجاز

که کاربر مجاز بتواند آن رکوردها را براساس  مرکز برگزار کننده، کاربر، نوع  دیفراهم نما یرا به نحو یزیمم

 .دی(  مرتب نمااتیموضوع و نوع رخداد)عمل خ،یتار ،یکاربر

 امکان حذف داده  یوجود ندارد. کاربر تنها در صورت یزیمجاز داده مم ریخود نرم افزار امکان حذف غ قیاز طر

حذف را انجام  اتیداشته باشد و از آنجا عمل یداده دسترس گاهیمجاز به پا ریرا دارد که به صورت غ یزیمم

در صورت تجاوز  شود. یم یزیمم اردکداده به طور خو گاهیگفته در پا شیپ اتیدهد که در آن حالت عمل

که از  یتواند حجم مورد نظر را به صورت خودکار و مقداریم هیشده اول فیاز مقدار حجم تعر یزیدنباله مم

 گاهیپا یبرا MailServerتوان  یدهد. در صورت درخواست سازمان طرف قرار داد م شیشده افزا نییتع شیپ

 یلیمیبود ا ماندهی( باقیگریحجم مشخص د ای) تیمگابا 100کمتر از  ویکرد که اگر حجم درا فیداده تعر

 ارسال شود. ستمیس ریبه مد یزیداده مم یساز رهیذخ یبرا یبر عدم وجود حجم کاف یمبن

  می توان بر اساس مشخصه های  شعبه، گروه کاربری، محدوده زمانی، موضوع، فرم وIP  مجموعه از رویدادها

 را جهت ممیزی نمودن انتخاب نمود.

 فاده از است "های تولید کلید استاندارد محصول می تواند کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم

 FIPS PUB 186-4 ،“Digital Signatureبیت یا بیشتر که  از اسناد  1048با اندازه کلید  RSAطرح 

Standard (DSS)” ،Appendix B.3." را مطابق با  ییو رمزگشا یرمزنگارو  تولید کنند کندپیروی می

 با ،NIST SP 800-38Fمطابق سند   AES Key Wrap with Paddi ng (KWP الگوریتم رمزنگاری متقارن

 را انجام دهد. یتیب 196و  118 یرمزنگار دیاندازه کل

  اموفق ن تیاحراز هو یتعداد تلاش ها ستمیس ریاز طرف مد میعدد مثبت قابل تنظ کیبا استفاده از  توان یم

 نموده و حداکثر تعداد ورود ناموفق نام کاربری و گذرواژه را در سیستم تعریف کرد. تیریرا مد

 یحساب کاربر تیوضع ،کاربر نقش، تیاحراز هو یکاربر داده ها شناسههای امنیتی محصول باید مشخصه 

 .هر کاربر نگهداری نماید یرا برا کاربر لیمیاو  عبور کاربر رمز، کاربر IP، (رهیبلوکه شده و غ رفعال،ی)فعال، غ

  هر کاربر را پیشمی توان قبل از وارد کردن نام کاربری و گذرواژه از امکان بازیابی رمز عبور استفاده کرده و 

دریافت اقدامات نمود و   تیاشد، احراز هواز آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته ب

 .کاربر فراهم آورد تیاحرازهو یرا برا Active Directory قیاز طر تیاحراز هوو   و کلمه عبور یکاربر نام

 مرورگر ،  نتیواسط کلا اتیجزئ ،کاربر یها نقش، کاربر شناسه یتیامن های تواند مشخصه یمحصول م(IP)، 

 یدسترس نهیشیپ ،گذشته قهیدق 30موفق و ناموفق( تا  تیتلاش احرازهو نی)زمان آخر تیاحرازهو نهیشیپ

  .دینما یکاربر فعال نگهدار یرا براو ایمیل کاربر  کاربر یمل کد، (یزی)ممریبه سند/رکورد اخ

o اطلاعات گردد.میحذف  یقبل های اطلاعات موجود از نشست شود، یبرقرار م دینشست جد کی یکهزمان 

 دیورود موفق/ناموفق کاربر در نشست جد یبرا یزیرکورد مم د.شومی یبروزرسان تیاحراز هو نهیشیپ

 گردد.می ثبت
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 حیصح یرقم 10 یمجازکد مل یفرمت هاحداکثر حجم تصویر،  یداده کاربر افتیتواند هنگام در یمحصول م 

  .دنمای استفاده ها را هنگام ورود داده یکاربر های مرتبط با داده یتیامن های از مشخصهکرده و را اعمال 

 رونیبه ب یتواند هنگام خروج داده کاربریمحصول م ( داده ها را در سه فرمتpdf,word, Excelنما )داده  شی

ده دا امکان نگهداری کند. یریکاربر جلوگ لیمیو کلمه عبور و ا یحساس مانند نام کاربر یو از خروج داده ها

ا آنهکرده و  یامن نگهدار یرمزنگار های براساس مشخصه شده در مکان تحت کنترل رهیحساس ذخ یکاربر

 پایش کند. یزیصحت داده رکورد و داده مم یخطا ییبه منظور شناسارا 

  نماید.ثبت  مربوطه را یزیمم صحت داده یخطا صیهنگام تشخسیستم می تواند 

 یشود را بر رو یممشخص  نقش های کاربربر اساس که  یبر اساس نوع کاربر یتواند دسترس یمحصول م 

 .دیاعمال نما عملیات های مانند ایجاد، تغییر، ویرایش و حذف موجودیت های فعال و غیرفعال

 ت نشس اطلاعاتو  کاربر مجاز یو مجوزها ها نقش، کاربر تیهورا با توجه به  یتواند سطح دسترس یمحصول م

    .دیاعمال نما رفعالیغ های تیموجود یبر رو،  شوند یکه با درخواست فرستاده م ییکاربر و پارامترها

  ملکرد رفتار ع ریینمودن، تغ رفعالیرفتار، فعال نمودن، غ نییتع ییتوانا قابلیت محدودسازیسیستم دارای

 می باشد. یررا به مد ستمیس تیامن تیریمد یتمام عملکردها

  حذف،  ر،ییپرس و جو، تغ فرض،شیپ رییتغ ییبر اساس نقش ، توانا یسطح دسترس نییاعمال تعمی توان با

مود و امکان در نظرگرفتن محدود ن ستمیس ریو کلمه عبور را به مد ینام کاربر یتیامن های مشخصه جادیا

 یاستفاده م یاعمال خط مش یکه برا یتیامن های مشخصه یفرض محدود شده محصول برا شیپ ریمقاد

 ریغ تیموجود ایاطلاعات  جادیتواند هنگام ا یم Config لیفا قیاز طر ستمیس ریمد، وجود داشته و شوند

 دهد. رییرا لغو و تغ فرضشیپ ریفعال، مقاد

 اده د د،یکاربر جد جادیحذف، پاك نمودن، ا ر،تغیی جو، و پرس فرض،شیپ رییتغ ییتواند توانا یمحصول م

ورد پس رتغیی جو، و پرس فرض،شیپ رییتغ ییتوانا و ستمیس ریرا به مد تیاحراز هو یو داده ها یزیمم یها

 .دیمحدود نما  یبه  کاربر عاد

 و می توان در هر یک از ماژول های سیستم نقش های مورد  باشدمی  یتواند  به انجام  کارکردها یمحصول م

 نیاز را تعریف نمود.

 به  مربوط یلغو نام کاربرمرتبط نماید و امکان های مجاز تعریف شده با نقشرا کاربران  سیستم می تواند

 ستمیس ریفعال تحت کنترل خود را به مد ریغ تیموجود کی یتیفعال و لغو مشخصه امن های تیموجود

 محدود کند.

 أ منشو  اتیسرور جزئ یاز رو ریو مد ندیب یرا م یکل یخطا یکاربر عاد یدر صورت رخ دادن هرگونه شکست

 خواهد ماند. یامن باق تیهمواره در وضع ستمیدر صورت شکست س نی. بنابرادینما یرا مشاهده م غامیپ

 محصولات امن  گریو د محصول نیب یتیامن های داده گذاری اشتراكIT تیاحراز هو سمیمکان قیاز طر 

 یدر سازمان مشتر CAS یمرکز تیو  احراز هو Active Directory رینظ ییبا استفاده از روش ها یمرکز

 .ردیگ یانجام م

 محافظت  رییتغ ایدر برابر افشاء از آنها خود،  یمجزا هایبخش نبی ها تواند هنگام انتقال داده یمحصول م

 .دینما

 باشد. یمهرهای زمانی قابل اطمینان م جادیمحصول، قادر به ا 

 الرفعیغ ریتوسط مد میتعاملی راه دور  را پس از مدت زمان قابل تنظ های نشست هیتواند کل یمحصول م 

 که خود آغازگر نشست بوده است را بدهد. یکاربر یاجازه خاتمه نشست، از سوو  بودن، خاتمه دهد

 یتلاش )موفق/ناموفق( برا نیآخر شیمحصول قادر به نما ز،آمی تینشست به طور موفق یدر صورت برقرار 

 باشد. ینشست براساس روز، زمان م جادیا

 را با استفاده از پروتکل  یارتباطی امن ریتواند مس یمحصول، مTLS, HTTPS تیمیان خود و موجود IT 

 زیمتما گرید های از کانال یکه به طور منطق تیو سرور احرازهو یزیمعتبر همچون سامانه کاربر،  سرور مم

تغییر و افشاء محافظت نموده و  برهای تبادلی در براکرده و از داده تیتا آنها را احرازهو دیاست فراهم نما
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 Xشرکت 
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اجازه  ITمعتبر  یهاتیتواند اجازه داشته باشد به موجود یمحصول مهمچنین  دهد. صیرا تشخ راتییتغ

 یکامل با پروتکل ها یسازگار .ستمیس یبخش ها یتمامو  کانال امن آغاز کنند قیدهد که ارتباطات را از طر

 را دارند.  رهیو غ SSL امن


