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 خدا به نام

 ندارد ايرانسازمان ملی استا با آشنايی

 و‌تحقیقات استاندارد مؤسسۀ مقررات و قوانین اصلاح قانون 3مادۀ یک بند موجب‌به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

استانداردهای‌ملی‌)رسمی(‌ نشر و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1331 ماه‌بهمن مصوب ایران، صنعتی

 ‌.دارد عهده به را ایران

به‌‌92/6/29و‌پنجاه‌و‌دومین‌جلسه‌شورای‌عالی‌اداری‌مورخ‌‌صد‌یک‌موجب‌بهنام‌موسسه‌استاندارد‌و‌تحقیقات‌صنعتی‌ایران‌

 جهت‌‌اجرا‌ابلاغ‌شده‌است‌.‌‌92/3/29مورخ‌‌33333/996سازمان‌ملی‌استاندارد‌ایران‌تغییر‌و‌طی‌نامه‌شماره‌
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‌.شود‌یم منتشر و ایران‌چاپ ملی‌)رسمی( استاندارد عنوان‌به تصویب صورت در و طرح رشته آن با مرتبط ملی ۀکمیت

در‌‌کنند‌یم تهیه شده‌یینتع ضوابط رعایت با نیز صلاح‌یذ و مند‌علاقه های سازمان و مؤسسات که استانداردهایی نویس‌یشپ

 بدین‌ترتیب،‌استانداردهایی .شود‌یم منتشر و چاپ ایران ملی استاندارد نعنوا‌به تصویب، در‌صورت و بررسی و طرح ملی یتهکم

 مربوط‌که ملی‌استاندارد کمیتۀ در و تدوین 3 شمارۀ ایران ملی استاندارد در شده‌نوشته مفاد اساس بر که شوند‌یم تلقی ملی

‌.باشد رسیده تصویب به دهدمی سازمان‌ملی‌استاندارد‌ایران‌تشکیل

(ISO)استاندارد‌ المللی‌ینب سازمان اصلی اعضای از ایران تانداردسازمان‌ملی‌اس
9الکتروتکنیک‌‌المللی‌ینب کمیسیون،‌1

(IEC)و‌ 

‌3قانونی یشناس‌اندازه المللی‌ینب سازمان
(OIML)2رابط تنها عنوان‌به و است‌

 کدکس‌غذایی‌ کمیسیون 
3
(CAC)کشور در‌ 

پیشرفت‌ آخرین از کشور‌، خاص های نیازمندی و کلی شرایط به توجه ضمن نایرا ملی استانداردهای تدوین در‌.کند‌یم فعالیت

‌ .شودمی گیریبهره المللی‌بین استانداردهای و جهان صنعتی و فنی علمی، های

 و سلامت ،‌حفظکنندگان‌مصرف از حمایت برای قانون، در شده‌بینی‌یشپ موازین رعایت با تواند‌یمسازمان‌ملی‌استاندارد‌ایران‌

 استانداردهای از اجرای‌بعضی اقتصادی، و محیطی‌یستز ملاحظات و محصولات کیفیت از اطمینان حصول عمومی، و فردی نیایم

‌اجباری عالی شورای تصویب با وارداتی، اقلام یاو‌ کشور داخل تولیدی محصولات برای را ایران ملی ‌نماید استاندارد،  سازمان .

 اجباری را آن بندیو‌درجه صادراتی کالاهای استاندارد اجرای کشور، محصولات برای المللی‌ینب بازارهای حفظ منظور‌به تواند‌یم

‌  آموزش، مشاوره، در‌زمینۀ فعال مؤسسات و ها‌سازمان خدمات از کنندگان‌استفاده به بخشیدن اطمینان برای همچنین نماید.

‌گواه و ممیزی بازرسی، ‌مراکز هاآزمایشگاه محیطی،ستزی مدیریت و کیفیت مدیریت هایسیستم یصدور کالیبراسیون‌ و

 تأیید‌صلاحیت نظام ضوابط اساس بر را مؤسسات و ها‌سازمان گونه‌ینا سازمان‌ملی‌استاندارد‌ایران سنجش، وسایل )واسنجی(

‌.کند‌یمنظارت‌ اه‌آن عملکرد بر و اعطا ها‌آن به صلاحیت تأیید گواهینامۀ لازم، شرایط احراز صورت در و کند‌یم ارزیابی ایران

 برای تحقیقات‌کاربردی انجام و گرانبها فلزات عیار تعیین سنجش، وسایل کالیبراسیون‌)واسنجی( یکاها، المللی‌ینب دستگاه ترویج

‌.است سازمان این وظایف دیگر از ایران ملی استانداردهای سطح ارتقای

                                                 
1-  International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 گفتار شیپ

‌یدها،تهد‌-بندی‌مرجع‌‌های‌شبکه‌فرانامه :3قسمت‌-شبکه‌یتامن‌-یتین‌امنفنو‌-اطلاعات‌یفناور»استاندارد‌

اطلاعات‌‌یمربوط‌توسط‌سازمان‌فناور‌یها‌یسیونآن‌در‌کم‌یسنو‌یشکه‌پ‌«یو‌مسائل‌کنترل‌یفنون‌طراح

‌‌استاندارد‌رایانه‌و‌فرآوری‌داده‌یمل‌یتهشده‌است‌و‌در‌سیصد‌و‌چهل‌و‌پنجمین‌اجلاس‌کم‌ینو‌تدو‌یهته‌یرانا

‌ ‌تصو‌93/93/1323مورخ ‌ا‌یبمورد ‌است‌، ‌گرفته ‌‌ینکقرار ‌بند ‌استناد ‌‌یکبه ‌قوان‌3ماده و‌‌ینقانون‌اصلاح

‌و‌تحق ‌‌‌،‌یرانا‌یصنعت‌یقاتمقررات‌موسسه‌استاندارد ‌به‌عنوان‌استاندارد‌مل1331مصوب‌بهمن‌ماه ‌یرانا‌ی،

‌شود‌.‌یمنتشر‌م

‌پیشرفت ‌تحولات‌و ‌هماهنگی‌با ‌خدمات،‌‌های‌برای‌حفظ‌همگامی‌و ‌و ‌علوم ‌زمینه‌صنایع‌، ‌جهانی‌در ملی‌و

‌ ‌لزوم ‌مواقع ‌تکمیل‌این‌‌یدنظرتجداستانداردهای‌ملی‌ایران‌در ‌برای‌اصلاح‌و ‌پیشنهادی‌که ‌هر ‌و خواهد‌شد

‌ ‌هنگام ،‌ ‌شود ‌ارائه ‌بنابراین،‌‌یدنظرتجداستانداردها ‌گرفت‌. ‌خواهد ‌قرار ‌توجه ‌کمیسیون‌فنی‌مربوط‌مورد ‌در

‌استانداردهای‌ملی‌استفاده‌کرد‌.‌یدنظرتجدن‌باید‌همواره‌از‌آخری

‌

 خذی‌که‌برای‌تهیه‌این‌استاندارد‌مورد‌استفاده‌قرار‌گرفته‌به‌شرح‌زیر‌است‌:أمنبع‌و‌م

ISO/IEC 27033-3:2010, Information technology ― Security techniques ― Network security ― 

Part 3: Reference networking scenarios — Threats, design techniques and control issues. 
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بندی مرجع  های شبکه فرانامه: 3قسمت -شبکه یتامن -یتیفنون امن -اطلاعات یفناور

 یو مسائل کنترل یفنون طراح يدها،تهد -

 هدف و دامنه کاربرد 1

مارتبط‌باا‌‌‌‌ون‌طراحای‌و‌مساائل‌کنترلای‌‌‌نا‌توضایح‌تهدیادها،‌ف‌‌تعیاین‌و‌‌،‌ملای‌‌اساتاندارد‌‌هدف‌از‌تدوین‌این

فناون‌‌‌و‌د‌تهدیادهای‌امنیتای‌‌ی‌با‌جزئیات‌در‌مورراهنمای‌ها‌فرانامه.‌برای‌تمام‌مرجع‌است‌یشبکه‌1های‌فرانامه

باه‌اساتانداردهای‌‌‌‌،مناساب‌‌یجاا‌درمخااطرات‌مارتبط‌اسات.‌‌‌‌کااهش‌‌های‌امنیتی‌لازم‌بارای‌‌کنترلطراحی‌و‌

ISO/IEC 27033-4 تا‌‌ ISO/IEC 27033-6پرهیز‌شود.مستندات‌مطالب‌آن‌‌تکرارا‌از‌ارجاع‌داده‌شده‌است‌ت‌

‌فنای‌‌هاای‌اطلاعات‌موجود‌در‌این‌قسمت‌از‌این‌سری‌استاندارد‌ملی‌برای‌اساتفاده‌در‌هنگاام‌باازنگری‌گزیناه‌‌‌‌

،‌با‌توجه‌باه‌اساتاندارد‌‌‌ارجحمعماری/طراحی‌امنیت‌فنی‌انتخاب‌و‌مستندسازی‌‌معماری/طراحی‌امنیت‌و‌هنگام

ISO/IEC 27033-2از‌اساتانداردهای‌‌برگزیاده‌‌)باه‌هماراه‌اطلاعاات‌‌‌‌برگزیده‌یات‌ویژهاست.‌اطلاع‌ISO/IEC 

،‌بارای‌مااال‌‌‌باود‌‌وابسته‌خواهناد‌‌شبکه‌تحت‌بازنگری‌محیط‌مشخصات‌(،‌بهISO/IEC 27033-6تا‌‌ 27033-4

‌د‌نظر‌است.ورویژه‌م«‌فناوری(‌»های)ها(ی‌شبکه‌و‌موضوع)‌فرانامه

ساازی‌امنیات‌بارای‌‌‌‌‌و‌پیادهجامع‌تعریف‌در‌‌یا‌ملاحظه‌قابللی‌کمک‌به‌طور‌کلی‌این‌قسمت‌از‌این‌استاندارد‌م

 هر‌سازمانی‌خواهد‌بود.‌‌یمحیط‌شبکه

 الزامی مراجع 3

‌ارجااع‌داده‌شاده‌اسات.‌‌‌‌‌هاا‌‌آنمدارک‌الزامی‌زیر‌حاوی‌مقرراتی‌است‌که‌در‌متن‌این‌استاندارد‌ملی‌ایاران‌باه‌‌‌

‌.شود‌یمران‌محسوب‌بدین‌ترتیب‌آن‌مقررات‌جزئی‌از‌این‌استاندارد‌ملی‌ای

‌بعادی‌آن‌‌‌یادنظرهای‌تجدو‌‌هاا‌‌یهاصالاح‌به‌مدرکی‌با‌ذکار‌تااریا‌انتشاار‌ارجااع‌داده‌شاده‌باشد،‌‌‌‌‌‌که‌یدرصورت

ارجااع‌داده‌شاده‌‌‌‌ها‌آناستاندارد‌ملی‌ایران‌نیست.‌در‌مورد‌مدارکی‌که‌بدون‌ذکر‌تاریا‌انتشار‌به‌‌مورد‌نظر‌این

‌مورد‌نظر‌است.‌ها‌آنبعدی‌‌های‌و‌اصلاحیه‌یدنظرتجداست،‌همواره‌آخرین‌

‌استفاده‌از‌مراجع‌زیر‌برای‌این‌استاندارد‌الزامی‌است:
2-1 ISO/IEC 27000, Information technology — Security techniques — Information security 

management systems — Overview and vocabulary
2
 

2-2 ISO/IEC 27033-1, Information technology — Security techniques — Network security — 

Part 1: Overview and concepts
3 

                                                 
1- Scenarios 

سامانه‌های‌مدیریت‌-فنون‌امنیتی‌-فناوری‌اطلاعات‌،1321:‌سال‌93999معادل‌این‌استاندارد‌به‌فارسی:‌استاندارد‌ملی‌ایران‌شماره‌‌‌-9

‌مرور‌کلی‌و‌واژگان‌-‌امنیت‌اطلاعات

قسمت‌-امنیت‌شبکه‌-فنون‌امنیتی‌-فناوری‌اطلاعات‌،1321ل‌:‌سا12366-1معادل‌این‌استاندارد‌به‌فارسی:‌استاندارد‌ملی‌ایران‌شماره‌‌‌-3

‌مرور‌کلی‌و‌مفاهیم‌-1
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 اصطلاحات و تعاريف 3

اساتاندارد‌‌و‌‌12366-1ی‌ملی‌ایران‌به‌شاماره‌در‌استاندارد‌ذکرشده‌استاندارد‌ملی‌اصطلاحات‌و‌تعاریف‌‌در‌این

‌.رودمی‌کار‌بهکه‌در‌زیر‌آمده‌است‌‌مواردیو‌‌93999ی‌ملی‌ایران‌به‌شماره

3-1   

1دافزارب
 

9افزار‌مخربنرم
 

هاایی‌‌هاا‌و‌قابلیات‌‌اند‌و‌شامل‌ویژگای‌طراحی‌شدهخرابکارانه‌شود‌که‌با‌نیتی‌افزارها‌گفته‌میاز‌نرم‌3ایبه‌رسته

ای‌کااربر‌‌رایاناه‌‌یبه‌کاربر‌و/یاا‌ساامانه‌‌‌یرمستقیمغبالقوه‌باعث‌آسیب‌مستقیم‌یا‌‌صورت‌بهتوانند‌میهستند‌که‌

‌.شوند
‌مراجعه‌شود.‌ISO/IEC 27032اندارد‌به‌است‌‌‌‌-يادآوری

3-3   

4ناشفافی
 

‌هاای‌‌ینشاان‌اساتخراج‌‌.‌مانناد‌‌دسات‌آیاد‌‌باه‌های‌شبکه‌حفاظت‌از‌اطلاعاتی‌که‌ممکن‌است‌از‌مشاهده‌فعالیت

6)صدا‌روی‌پروتکل‌اینترنت‌‌تماسدر‌‌3پایانگاهی
(VoIP‌

‌هم‌حفاظت‌شود.‌‌3هاکنشاظت‌از‌اطلاعات‌از‌بر‌حف‌به‌این‌موضوع‌اشاره‌دارد‌که‌نیاز‌است‌علاوه‌ناشفّافی‌‌‌‌‌-يادآوری

3-3   

 8سپاریبرون

-بهرهوکار‌از‌کارکردهای‌کسبپشتیبانی‌هایی‌که‌برای‌اجرای‌فعالیت‌منظور‌به‌19داربربهرهخدمات‌توسط‌‌2کسب

‌مورد‌نیاز‌است.‌‌داربر

3-4   

 11مهندسی اجتماعی

‌رمانه‌است.ها‌یا‌افشای‌اطلاعات‌محکنشاجرای‌‌منظور‌بهعمل‌اداره‌کردن‌افراد‌

                                                 
1- Malware 
2- Malicious 

3- Category 

4- Opacity 

5- End-point 

6- Voice-over-Internet-Protocol 

7- Actions 

8- Outsourcing 

9- Acquisition 

10- Acquirer 

11- Social Engineering 
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 هانوشتکوته 4

‌.دنرومی‌کار‌به‌زیر‌هاینوشتاین‌استاندارد‌ملی‌کوته‌در

 ‌Authentication, Authorization and Accounting‌AAAپاسخگویی و وزسنجیمج ت،یهو ازحرا

 ‌Dynamic Host Configuration Protocol‌DHCPایپو زبانیم‌بندیپیکر لتکورپ

 ‌Domain Name Service DNSمنهاد نام خدمت

‌‌DNS Security Extensions‌DNSSECمنهاد نام خدمتامنیت‌‌هایگسترش

 ‌Denial of Service DoSخدمت انکار

 ‌File Transfer Protocol‌FTPپروتکل‌انتقال‌پرونده

 ‌Intrusion Detection System‌IDSنفوذ صخیتش هامانس

 ‌Internet Protocol‌IPپروتکل‌اینترنت

 ‌IP Security Protocol‌IPSecاینترنت‌پروتکلامنیت‌پروتکل‌

،‌نگهاااداری‌و‌سرپرساااتیعملیاااات،‌

‌تدارکات
Operations, Administration, Maintenance & 

Provisioning‌OAM&P 

 ‌Open Systems Interconnection‌OSIبازهای‌اتصال‌متقابل‌سامانه

 ‌Personal Data Assistant‌PDAشخصی‌دادهدستیار‌

 ‌Public Switched Telephone Network‌PSTNتلفنعمومی‌‌سودهی‌کهشب

 ‌Quality of Service‌QoSتکیفیت‌خدم

 ‌Session Initiation Protocol‌SIPاندازی‌نشستپروتکل‌راه

 ‌Simple Mail Transfer Protocol‌SMTPپروتکل‌انتقال‌نامه‌ساده

 ‌Simple Network Management Protocol‌SNMPپروتکل‌مدیریت‌شبکه‌ساده

)پروتکل‌احراز‌هویات‌و‌‌منا چهیرد یهلا

‌رمزگذاری(
Secure Socket Layer (Encryption and 

authentication protocol) 
SSL 

 ‌Voice over Internet Protocol‌VoIPپروتکل‌اینترنت‌مبتنی‌برصدا‌

 ‌Virtual Private Network‌VPNمجازیخصوصی‌شبکه‌

 ساختار سند 5

‌شامل‌موارد‌زیر‌است:‌93933استانداردهای‌‌از‌سری‌تار‌این‌استاندارد‌ملیساخ

از‌سری‌اساتانداردهای‌‌قسمت‌این‌‌در‌مرجع‌که‌‌فرانامهمرور‌کلی‌رویکرد‌برای‌اشاره‌به‌امنیت‌در‌مورد‌هر‌‌-الف

‌(؛6)بند‌فهرست‌شده‌است‌‌93933ملی‌

 :کندتوصیف‌میرد‌زیر‌را‌موا(‌که‌13الی‌‌3)بندهای‌‌مرجع‌‌فرانامهبندی‌برای‌هر‌‌-ب

 مرجع،‌‌فرانامهتهدیدها‌برای‌هر‌‌ 
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 6های‌امنیتی‌و‌فنون‌بر‌اساس‌رویکرد‌بند‌ی‌کنترلارائه. 

هاای‌‌‌فراناماه‌ارزشایابی‌‌‌اناد.‌هادف‌‌‌شاده‌موجود‌در‌این‌استاندارد‌ملی‌بر‌اساس‌چارچوب‌زیر‌مرتاب‌‌‌یها‌فرانامه

‌:موارد‌زیر‌است‌کارکردی‌از‌عنوان‌بهمفروض‌

سازمان‌به‌منابع‌باشد‌که‌از‌بیرون‌‌یا‌یکی‌از‌کارکنانکه‌کاربر‌درون‌سازمان‌باشد‌یاین ،کاربر‌دسترسی‌نوع‌-الف

 باشد‌و‌‌‌وکارکننده،‌فروشنده‌یا‌شریک‌کسبکند‌یا‌اینکه‌مصرفسازمان‌دسترسی‌پیدا‌می

 د.نشده‌باش‌سپاری‌یا‌برون‌1محدودشدهد‌منابع‌باز،‌نتوانکه‌می‌دسترسدر‌‌یمنابع‌اطلاعات‌نوع‌-ب

قابل‌مدیریت‌‌های‌جدید‌را‌فرانامه‌شدنو‌اضافه‌‌کندکمک‌می‌9سازگارساختاری‌‌یبنابراین‌این‌چارچوب‌به‌ارائه

که‌در‌این‌استاندارد‌ملای‌از‌ساری‌اساتانداردهای‌‌‌‌‌را‌های‌مختلفی‌فرانامهکند.‌همچنین‌این‌چارچوب‌نیاز‌به‌می

‌کند.توجیه‌می‌،ارائه‌شده‌است‌93933

شبکه یها فرانامه یسازچارچوب مرتب -1جدول   

 کاربران 

 بیرون کارکنان از بیرون درون

منابع اطلاعاتی 

 هشد دسترسی

خاادمات‌دسترساای‌بااه‌‌- باز

 ارکناناینترنت‌برای‌ک

‌باه‌‌‌خدمات‌کسب‌- وکاار

‌وکارکسب

وکاار‌باه‌‌‌خدمات‌کساب‌‌- 

 مشتری

‌همکاااااری‌خاااادمات‌- محدودشده

 ءیافتهارتقا

‌باه‌‌وکاار‌کسب‌خدمات‌-

 وکارکسب

 شبکه‌بندیقطعه‌-

‌یبناد‌شابکه‌‌پشتیبانی‌-

‌دفااااتر‌و‌مناااازل‌بااارای

‌کوچک‌وکارکسب

 ارتباطات‌سیار‌-

ای‌پشااتیبانی‌شاابکه‌-

برای‌کااربران‌در‌حاال‌‌‌

 جابجایی

خاااادمات‌همکاااااری‌‌‌-

 ارتقاءیافته

وکاار‌باه‌‌‌خدمات‌کساب‌‌-

 وکارکسب

وکاار‌باه‌‌‌خدمات‌کساب‌‌-

‌مشتری

سااپاری‌خاادمات‌باارون‌- سپاری شدهونبر

‌شده

سااپاری‌خاادمات‌باارون‌-‌

‌شده

‌به‌شرح‌زیر‌است:‌اند،آمده‌93933استاندارد‌ملی‌از‌سری‌‌قسمت‌هایی‌که‌در‌این‌فرانامهبنابراین‌ترتیب‌

 (؛3خدمات‌دسترسی‌به‌اینترنت‌برای‌کارکنان)بند‌ 

 ؛(3)بند‌وکاروکار‌به‌کسبخدمات‌کسب 

 ؛(2)بندشتریوکار‌به‌مخدمات‌کسب 

 ؛(19)بند‌ارتقاءیافتهخدمات‌همکاری‌ 

                                                 
1- Restricted 

2- Consistent 
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 ؛(11)بند‌بندی‌شبکهبخش 

 ؛(19)بند‌وکار‌کوچکی‌برای‌منازل‌و‌دفاتر‌کسببندپشتیبانی‌شبکه 

 ؛(13)بند‌ارتباطات‌سیار 

 (؛12جایی)بند‌ی‌برای‌کاربران‌در‌حال‌جابهبند‌پشتیبانی‌شبکه 

 (.13سپاری‌شده)بند‌خدمات‌برون 

 یکل مرور 6

‌ارائاه‌شاده‌‌‌93933شده‌در‌این‌اساتاندارد‌ملای‌از‌ساری‌‌‌‌مرجع‌شناسایی‌یشبکه‌‌فرانامهیی‌که‌برای‌هر‌راهنما

‌رویکرد‌زیر‌بنا‌شده‌است.‌یبر‌پایه‌،است

 فرانامهو‌دامنه‌کاربرد‌زمینه‌پسمرور‌اطلاعات‌‌. 

 فرانامهتشریح‌تهدیدهای‌مربوط‌به‌‌. 

 ده.شهای‌کشفپذیریتحلیل‌مخاطره‌برای‌آسیب‌مجانا 

 ها.پذیریآسیب‌دهینشانی‌تجاریر‌یثتأتحلیل‌ 

 سازی‌شبکه.سازی‌برای‌امنتعیین‌پیشنهادهای‌پیاده 

فاراهم‌‌‌9و‌ارزشایابی‌سرتاساری‌‌‌اشاد‌ب‌1مند‌نظامبرای‌رسیدن‌به‌امنیت‌در‌هر‌شبکه،‌رویکردی‌مطلوب‌است‌که‌

باا‌‌‌هرحاال‌‌باه‌.‌اسات‌‌ر‌دامنه‌کااربرد‌موجود‌د‌یشبکه‌یتابعی‌از‌ماهیت‌و‌اندازه‌،پیچیدگی‌چنین‌تحلیلی‌کند.

‌.سازگار‌برای‌مدیریت‌امنیت‌مهم‌است‌3روشگانیتوجه‌به‌ماهیت‌رو‌به‌پیشرفت‌فناوری،‌

دارناد.‌‌‌پشتیبانیهایی‌است‌که‌نیاز‌به‌‌تعیین‌داراییگیرد،‌د‌نظر‌قرار‌ورم‌که‌باید‌در‌ارزیابی‌امنیتموردی‌اولین‌

‌حاال‌‌ینبااا‌قارار‌داد.‌‌‌2های‌کاربردیهای‌زیرساخت،‌خدمات‌و‌برنامهردهعمده‌در‌‌طوربهتوان‌ها‌را‌میاین‌دارایی

بسیار‌مهم‌است‌چرا‌که‌‌هااین‌رده‌تفکیکهای‌مخصوص‌به‌خود‌را‌تعریف‌کند‌اما‌تواند‌ردهمینیز‌سازمان‌خود‌

‌ال‌اگار‌.‌بارای‌ماا‌‌اسات‌‌فارد‌‌منحصاربه‌ها‌هر‌رده‌یا‌نوع‌دارایی‌در‌مقابل‌تهدیدها‌و‌حمله‌3در‌معرض‌قرارگرفتن

‌یحمله‌گاهد‌آننبندی‌شده‌باشخدمت‌به‌کاربر‌نهایی‌رده‌عنوان‌به‌VoIPدارایی‌زیرساخت‌و‌‌عنوان‌بهمسیریابی‌

DoSمحافظات‌در‌مقابال‌سایلی‌از‌‌‌‌‌باه‌‌به‌ملاحظات‌متفاوتی‌در‌هر‌مورد‌نیاز‌دارد.‌به‌طور‌مشخص‌مسایریاب‌‌

تواند‌مانع‌انتقال‌ترافیک‌قانونی‌شاود‌‌گیرد‌و‌میمیدارد‌که‌بر‌روی‌درگاه‌فیزیکی‌قرار‌نیاز‌‌6ساختگیهای‌بسته

در‌مقابال‌‌‌3به‌محافظت‌از‌اطلاعات‌حساب/خدمت‌مشترک‌VoIPیا‌آن‌را‌به‌تأخیر‌اندازد.‌به‌طور‌مشابه‌خدمت‌

‌دارد.نشود،‌نیاز‌‌ی‌که‌مشترک‌قانونی‌از‌دسترسی‌به‌خدمت‌بازداشتهصورت‌بهحذف‌یا‌خرابی‌

                                                 
1- Systematic 

2- End-to-End 

3- Methodology 

4- Application 

5- Exposure 

6- Bogus 

7- Subscriber 
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شاود.‌مانناد‌‌‌حمایات‌مای‌‌‌هاا‌‌آنهایی‌اسات‌کاه‌در‌شابکه‌از‌‌‌‌ظت‌از‌فعالیتهمچنین‌مستلزم‌حفا‌امنیت‌شبکه

‌(.‌برای‌ماال9جاییجابهکاربر‌نهایی)ثابت‌و‌در‌حال‌‌یو‌داده‌1دهیعلامتهای‌کنترل/های‌مدیریتی،‌پیام‌فعالیت

سه‌و‌)شنا‌دسترسی‌غیرمجاز‌است‌یدر‌خطر‌افشا‌قرار‌بگیرد‌که‌نتیجه‌3(GUIواسط‌کاربری‌گرافیکی)‌مدیریت

در‌اثر‌دساتورات‌‌‌خرابینیز‌در‌خطر‌خود‌‌،که‌به‌آسانی‌قابل‌حدس‌است(.‌ترافیک‌مدیریتسرپرست‌‌یگذرواژه

OA&Mهای‌نشانی‌2جعل‌ییلهوس‌بهکه‌‌ساختگی‌است‌IPشود.‌خطرهای‌دیگر‌افشاساازی‌در‌‌سامانه‌انجام‌می‌

‌پیام‌است.‌یگونهسیل‌یدر‌اثر‌حمله‌6و‌یا‌خطر‌وقفه‌3دیدبانیاثر‌

های‌‌فرانامه.‌تمام‌کندتهدیدات‌را‌فعال‌می‌مند‌نظامو‌‌3پودمانیملاحظات‌‌،هافعالیت‌ها‌ورویکرد‌شناسایی‌دارایی

پذیر‌اربردچه‌تهدیدی‌کشود‌معلوم‌‌اند‌تا‌شدهشده‌امتحان‌ای‌از‌تهدیدهای‌شناختهشبکه‌مرجع‌در‌برابر‌مجموعه

کاه‌ایان‌‌‌‌نشودتصور‌بهتر‌است‌البته‌‌کند.را‌ارائه‌می‌شده‌شناختهاست.‌پیوست‌ب‌فهرستی‌از‌تهدیدات‌صنعتی‌

‌3یهنگاامی‌کاه‌نمایاه‌‌‌‌باشاد.‌‌هاا‌‌تواند‌نقطه‌شروعی‌برای‌تمام‌تحلیل‌فهرست‌جامع‌است‌بلکه‌این‌فهرست‌می

گیرند‌تا‌تعیین‌شود‌که‌چگونه‌ممکن‌است‌تهدیدها‌در‌ها‌مورد‌تحلیل‌قرار‌میپذیریآسیب‌،تهدید‌استخراج‌شد

‌اقدامات‌کاهشیچه‌‌شود‌نیعیتکند‌تا‌چنین‌تحلیلی‌کمک‌می‌د.نی‌مشخص‌مورد‌نظر‌تحقق‌یابدارای‌2یزمینه

یاک‌اقادام‌‌‌‌.دسات‌آیناد‌‌بهشوند‌تا‌اهداف‌حفاظتی‌‌گرفته‌کار‌بهقدامات‌متقابلی‌نیاز‌است‌و‌چه‌ا‌اندشدهفراموش

تحلیال‌‌‌ییلهوسا‌‌باه‌خااطره‌‌کاهاد.‌تحلیال‌م‌‌دهد‌و/یا‌از‌اثر‌آن‌مای‌تهدید‌را‌کاهش‌می‌متقابل‌احتمال‌موفقیت

شاامل‌تصامیمات‌‌‌‌وکاار‌تحلیل‌اثر‌کسب‌.اند‌شدههای‌یافت‌پذیریپذیرد‌که‌ناشی‌از‌آسیبمخاطراتی‌صورت‌می

پاذیرش‌‌،‌19اصالاح‌پاذیرد:‌‌پذیری‌صورت‌میچگونگی‌اشاره‌به‌هر‌آسیب‌وکار‌پیش‌رو‌است‌که‌با‌توجه‌بهکسب

‌مخاطره.‌انتقالیا‌مخاطره‌

ها‌در‌مقابل‌تهدیدها‌بخشی‌از‌تماام‌‌پذیریها‌برای‌حفاظت‌از‌آسیبسازی‌کنترلهل‌و‌پیادطراحی‌اقدامات‌متقاب

ساازی‌‌انتخااب‌و‌پیااده‌‌‌،93999مطابق‌باا‌اساتانداردهای‌ملای‌ایاران‌ساری‌‌‌‌‌‌‌های‌ارزیابی‌امنیتی‌است.روشگان

محرماانگی،‌‌‌11فاظ‌ح.‌اساتاندارد‌ملتازم‌باه‌‌‌‌ها/اطلاعات‌حیااتی‌اسات‌‌برای‌حفاظت‌از‌دارایی‌،های‌مربوط‌کنترل

دیگاری‌نیاز‌مانناد‌‌‌‌‌مشخصاتکند‌که‌یکپارچگی‌و‌قابلیت‌دسترسی‌اطلاعات‌است‌و‌به‌طور‌مشخص‌عنوان‌می

‌تواند‌مطرح‌شود.پذیری‌هم‌میو‌اطمینان‌انکارناپذیری،‌19سندیت

                                                 
1- Signaling 

2- Resident and In-Transit 

3- Graphical user interface 

4- Spoof 

5- Sniffing 

6- Interruption 

7- Modular 

8- Profile 

9- Context 

10- Remediate 

11- Preservation 
12- Authenticity 
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د‌ای‌هدفمنا‌‌شایوه‌سری‌استاندارد‌ملی‌با‌این‌در‌این‌قسمت‌از‌‌است‌آمده‌امنیتی‌که‌در‌زیر‌مشخصاتمجموعه‌

گیرد.‌تعریف‌منطقی‌مورد‌نیاز‌بارای‌هار‌‌‌و‌اقدامات‌متقابل‌مورد‌استفاده‌قرار‌میاقدامات‌کاهشی‌‌یبرای‌توسعه

‌امنیتی‌)علاوه‌بر‌محرمانگی،‌یکپارچگی‌و‌قابلیت‌دسترسی(‌در‌زیر‌آمده‌است:‌یمشخصه

 در‌مورد‌حفاظت‌داده‌از‌افشاسازی‌غیرمجاز‌است.محرمانگی‌ 

 حااذف،‌ایجاااد‌و‌،‌1و‌حفاظاات‌از‌آن‌در‌مقاباال‌تغییاار‌ری‌صااحت‌و‌دقاات‌دادهیکپااارچگی‌در‌مااورد‌نگهاادا

 است.‌یرمجازغ‌9همتاسازی

 گونه‌مانعی‌برای‌دسترسی‌مجاز‌به‌عناصار‌شابکه،‌اطلاعاات‌‌‌‌قابلیت‌دسترسی‌در‌مورد‌اطمینان‌از‌نبود‌هیچ

 .استهای‌کاربردی‌های‌اطلاعات،‌خدمات‌و‌برنامهشده،‌جریانذخیره

 و‌خدماتها‌کنترلی‌برای‌ایجاد‌دسترسی‌به‌افزاره‌،ینجسوزاستفاده‌از‌احراز‌هویت‌و‌مجکنترل‌دسترسی‌با‌‌

دسترسای‌باه‌عناصار‌شابکه،‌‌‌‌‌‌یهای‌کاربردی‌مجاز‌اجازهفقط‌افراد‌و‌برنامه‌.کندو‌تضمین‌می‌تأمینشبکه‌

‌یتوساعه‌ل‌در‌بارای‌مااا‌‌.‌دارندهای‌کاربردی‌را‌های‌اطلاعات،‌خدمات‌و‌برنامهشده،‌جریاناطلاعات‌ذخیره

IPTVتاپی‌ستافزارهبر‌روی‌‌3زداییاشکالواسط‌از‌کار‌انداختن‌‌،شده‌شناختههای‌امنیتی‌یکی‌از‌توصیه‌-

‌باازنگری‌‌.آیاد‌مای‌‌دسات‌‌باه‌کنتارل‌دسترسای‌‌‌‌یمشخصاه‌مشترک‌است.‌این‌توصیه‌از‌ملاحظاات‌‌‌2باکس

 شود.نمیمنجر‌ز‌این‌ای‌غیر‌امحرمانگی،‌یکپارچگی‌و‌قابلیت‌دسترسی‌نیز‌به‌توصیه‌مشخصات

 که‌توساط‌‌‌برای‌زمانی‌استهای‌ارتباطی‌ادعایی‌کاربر‌یا‌طرف‌یاحراز‌هویت‌در‌مورد‌تأیید‌و‌اثبات‌شناسه

‌3که‌یاک‌هساتار‌‌‌دهدمیچنین‌اطمینان‌گیرد.‌هممورد‌استفاده‌قرار‌می‌مجوزسنجیکنترل‌دسترسی‌برای‌

‌‌امانهسممکن‌است‌به‌‌فردیلی‌نکرده‌باشد.‌برای‌ماال‌غیرمجاز‌ارتباط‌قب‌3و‌یا‌بازپخش‌6اقدام‌به‌دگرنمایی

روزرسانی‌سوابق‌خدماتی‌مشترک‌نیاز‌است‌احراز‌هویت‌شاود.‌‌پیدا‌کند‌اما‌برای‌بهی‌سدستر‌شبکهمدیریت‌

محرمانگی،‌یکپارچگی،‌قابلیت‌دسترسی‌‌از‌های‌مدیریتی‌شبکه‌تنها‌با‌استفادهبنابراین‌توانایی‌اجرای‌فعالیت

 سی‌قابل‌تضمین‌نیست.و‌کنترل‌دستر

کنترل‌شاود.‌جاایگزین‌مای‌‌‌است،‌کاربری‌که‌نقش‌به‌وی‌واگذار‌شده‌به‌کمکاحراز‌هویت‌‌،در‌کنترل‌دسترسی‌مبتنی‌بر‌نقش‌‌‌‌‌-يادآوری

فهرساتی‌از‌‌‌،کند.‌به‌طاور‌مشاابه‌کنتارل‌دسترسای‌‌‌‌سنجی‌میکاربری‌را‌که‌نقش‌مقدم‌برای‌واگذاری‌اجازه‌دسترسی‌دارد‌درستی‌،دسترسی

سازد.‌پس‌اگر‌شما‌الزامات‌خطمشی‌تطابق‌داشته‌باشید‌مجاز‌به‌دسترسی‌می‌است،‌دسترسی‌به‌هر‌آنچه‌مطابق‌با‌خطمشی‌یاگذاری‌اجازهو

‌خواهید‌بود.‌در‌این‌مورد‌توابع‌احراز‌هویت‌و‌مجازشناسی‌تهی‌خواهند‌بود.

 ن‌نقااط‌انتهاایی‌مجااز‌در‌جریاان‌‌‌‌‌در‌مورد‌اطمینان‌از‌این‌است‌که‌اطلاعات‌فقط‌بی‌انتقالامنیت‌ارتباط‌یا‌

 شود.‌‌2شنودپیدا‌کند‌یا‌‌3بدون‌اینکه‌تغییر‌مسیرباشد‌

                                                 
1- Modification 

2- Replication 

3- Debugging 

4- Set top boxes 

5- Entity 

6- Masquerade 

7- Replay 

8- Divert 

9- Intercept 
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 شود‌منشأ‌داده‌یا‌دلیل‌یک‌رویداد‌یاا‌‌است‌که‌باعث‌می‌1ممیزی‌یدنبالهدر‌مورد‌نگهداری‌از‌‌انکارناپذیری

‌شاده‌‌محافظتبر‌روی‌یک‌داده‌‌یرمجازغ‌کنششناسایی‌یک‌شخص‌مجاز‌که‌یک‌‌باشد.‌انکار‌یرقابلغ‌کنش

 دهد‌هیچ‌ربطی‌به‌محرمانگی،‌یکپارچگی‌و‌قابلیت‌دسترسی‌داده‌ندارد.انجام‌می

 عدم‌‌های‌شبکه‌نتیجه‌شود.فعالیت‌یکه‌ممکن‌است‌از‌مشاهده‌استحفاظت‌از‌اطلاعاتی‌در‌مورد‌‌ناشفافی

‌یوسایله‌باه‌.‌حفاظات‌از‌اطلاعاات‌‌‌دهاد‌تشخیص‌می‌اطلاعاترا‌علاوه‌بر‌‌هاکنشوضوح‌نیاز‌به‌حفاظت‌از‌

هاا‌‌آنی‌مکالماه‌تلفنی‌بین‌شخص‌الاف‌و‌ب‌از‌محرماانگی‌‌‌‌یشود.‌حفاظت‌از‌مکالمهمی‌تأمینمحرمانگی‌

را‌‌ناشافافی‌اناد‌‌‌تماس‌تلفنی‌با‌هم‌داشاته‌الف‌و‌ب‌شخص‌‌اصلاًکند.‌حفاظت‌از‌این‌موضوع‌که‌حفاظت‌می

 کند.‌تضمین‌می

بخشی‌‌عنوان‌بهاند‌توضیح‌داده‌شده‌93933رد‌ملی‌ایران‌سری‌استاندا‌هایی‌که‌در‌این‌قسمت‌از‌‌فرانامهدر‌همه‌

در‌زیار‌‌‌9جادول‌‌اناد.‌‌امنیت‌مورد‌بازنگری‌قارار‌گرفتاه‌‌‌مشخصاتاز‌مرحله‌فنون‌طراحی‌و‌کنترل‌امنیت‌تمام‌

اقادامات‌‌‌رایبا‌‌و‌امنیتای‌هساتند‌‌‌شخصاتمبرای‌‌سازیقابل‌پیاده‌کهرا‌‌هایی‌از‌سازوکارهای‌امنیت‌شبکهماال

‌.دهد،‌نشان‌میاندمخاطرات‌بالقوه‌انتخاب‌شدهکاهشی‌

 شبکه تیامن فنوننمونه -3جدول 

 سازوکارها/فنون امنیتی امنیتی ملاحظات

‌جداسازی‌وظایف،‌3(ACLهای‌کنترل‌دسترسی)فیزیکی،‌فهرست‌9ی‌نشانه‌ی‌سامانه‌کنترل‌دسترسی

‌TLSv1.2، SSO، CHAPهای‌رقمی،‌امضای‌رقمی،‌ورود/گذرواژه‌ساده،‌گواهیثبت‌‌احراز‌هویت

وکار،‌،‌تداوم‌کسب(DoSجلوگیری‌از‌‌)برایIDS/IPSهای‌آتش،‌‌دیواره ،‌3گیری‌و‌پشتیبان‌2افزونگی‌قابلیت‌دسترسی

‌ها‌SLAشبکه‌و‌خدمات‌مدیریت‌شده‌با‌

‌های‌جدا‌از‌همخصوصی،‌شبکهخطوط‌‌،‌IPSec / L2TPامنیت‌ارتباطات

‌پرونده‌به‌دسترسی6های‌کنترل‌دسترسی،‌اجازهفهرست‌،(3DES, AES)رمزنگاری‌محرمانگی

‌ضدویروسی‌‌برنامهای،‌وارسی‌افزونگی‌چرخه‌(،SHA-256ماال)برای‌ ‌IPSec HMACsیکپارچگی

‌،‌کنترل‌دسترسی‌مبتنی‌بر‌نقش،‌امضاهای‌رقمی‌‌3هارویدادنگار‌انکارناپذیری

‌(IPv4)برای NAT(،IPSecبا‌حالت‌تونل‌VPN)برای‌ماال‌‌رمزنگاری‌سرآیندها‌ناشفافی

ی‌‌فرانامهسازی‌بحث‌شده‌در‌متن‌هر‌بالا‌در‌ذات‌طراحی‌و‌پیاده‌ملاحظات‌،از‌این‌استاندارد‌ملی‌در‌این‌قسمت

هاای‌مرباوط‌را‌از‌‌‌وکاار‌خاود‌کنتارل‌‌‌اند.‌به‌طور‌معمول‌سازمان‌برای‌نیال‌باه‌اهاداف‌کساب‌‌‌‌شبکه‌مرجع‌آمده

در‌نظار‌‌های‌این‌قسامت‌از‌ایان‌اساتاندارد‌ملای‌‌‌‌‌کند‌و‌رهنمونمیانتخاب‌‌93999استاندارد‌ملی‌ایران‌شماره‌

‌.دننمای‌‌تأمینبرگزیده‌های‌سازی‌کنترلبرای‌پیاده‌راسطح‌شبکه‌لازم‌تا‌ملاحظات‌‌اند‌گرفته‌شده

                                                 
1- Audit trail 

2- Badge 

3- Access Control Lists‌ 
4- Redundancy 

5- Back-up 

6- Permission 

7- Log 
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 خدمات دسترسی به اينترنت برای کارکنان 3

 زمینهپس 3-1

کنناد،‌ایان‌‌‌‌تاأمین‌یی‌که‌نیاز‌دارند‌برای‌کارکنانشان‌خدمات‌دسترسای‌باه‌اینترنات‌‌‌‌هاسازمانشود‌میتوصیه‌‌

‌اند‌شده‌ییشناساواضح‌‌به‌طوری‌که‌فقط‌برای‌مقاصددسترسی‌را‌مورد‌نظر‌داشته‌باشند‌تا‌مطمئن‌شوند‌‌‌فرانامه

بارای‌‌باه‌مادیریت‌دسترسای‌‌‌‌ها‌‌انسازمنیاز‌است‌که‌در‌‌.شود‌نه‌دسترسی‌باز‌عمومیمی‌تأمین‌هستند‌و‌مجاز

دسترسای‌‌کاه‌‌بری‌ارکا‌‌در‌مواجهاه‌باا‌‌‌1قاانونی‌‌از‌نظار‌مسائولیت‌‌دهای‌‌جلوگیری‌از‌اتلاف‌پهنای‌باند‌و‌پاساا‌

‌.،‌اهمیت‌داده‌شوددارد‌ای‌به‌خدمات‌اینترنتنشده‌لکنتر

‌حال‌رشدی‌اسات.‌‌با‌توجه‌به‌گسترش‌قوانین‌در‌مورد‌اینترنت،‌کنترل‌دسترسی‌کارکنان‌به‌اینترنت‌نگرانی‌در

کار‌،‌پایش‌و‌اجرایی‌کنند.‌این‌ایجادبرای‌استفاده‌از‌اینترنت‌را‌مشی‌شفافی‌وظیفه‌دارند‌خط‌هاسازمان‌رو‌ینازا

‌است:‌یدسترس‌قابل‌مشیخطبه‌مربوط‌‌9دعاویهای‌زیر‌و‌فراهم‌کردن‌‌فرانامهاز‌طریق‌ارزشیابی‌

 ؛باشد‌روکاکسب‌مربوط‌به‌دسترسی‌به‌اینترنت‌به‌دلایلاجازه‌ 

 داده‌استفاده‌از‌چه‌خادماتی‌‌‌ی‌اجازه‌است،‌برای‌مقاصد‌شخصی‌در‌قالبی)محدود(‌اگر‌دسترسی‌به‌اینترنت

 .شده‌است

 اجازه‌داده‌شده‌باشد.‌ارتقاءیافتهاگر‌خدمات‌همکاری‌ 

 و‌غیره‌شرکت‌کنند.‌2هاو‌نظرآزمایی‌3های‌گپکانالاگر‌کارکنان‌اجازه‌یافته‌باشند‌در‌ 

‌اینترنت‌قبول‌یرقابلغ‌کاربریبرابر‌در‌ای‌را‌نقش‌بازدارندگی‌عمدهای‌‌شده‌نوشتهمشی‌خط‌،اغلب‌با‌وجود‌این‌که

کند‌اما‌سازمان‌هنوز‌هم‌مورد‌هدف‌مخاطرات‌امنیت‌اطلاعات‌اساسای‌اسات.‌در‌بناد‌زیار‌تهدیادهای‌‌‌‌‌‌بازی‌می

صایف‌شاده‌‌‌ت‌ذکرشاده‌تو‌مخاطراکاهش‌های‌امنیت‌برای‌در‌مورد‌فنون‌طراحی‌و‌کنترلهایی‌‌توصیهامنیتی‌و‌

 خارجی‌کاربرد‌دارد.‌یعلاوه‌بهاست.‌این‌توصیف‌هم‌برای‌کاربر‌داخلی‌و‌هم‌کاربر‌داخلی‌

 یتهديدهای امنیت 3-3

‌از:‌اند‌عبارتتهدیدهای‌امنیتی‌مرتبط‌با‌خدمات‌دسترسی‌به‌اینترنت‌برای‌کارکنان‌

 :بدافزار‌معرفی‌و‌ویروسی‌حملات‌-الف

هدفی‌ساده‌برای‌بدافزارها‌هستند‌که‌ممکن‌است‌منجر‌به‌خرابی‌یا‌‌کنندفاده‌میکارکنانی‌که‌از‌اینترنت‌است‌-

بسیار‌بزرگی‌برای‌امنیات‌‌‌ی‌و‌مخاطره‌فناوری‌اطلاعاتاز‌دست‌رفتن‌کنترل‌زیرساخت‌از‌دست‌رفتن‌اطلاعات،‌

 شبکه‌سازمان‌شود.

حضاور‌همیشاگی‌‌‌‌با‌توجه‌به‌شد.باحاوی‌کد‌مخرب‌است‌ممکن‌کاربر‌‌ی‌بارگیری‌شدههای‌یا‌برنامه‌هاپرونده‌-

‌،‌کارکناانی‌کاه‌‌IPنظیر‌به‌نظیر‌و‌تلفان‌‌‌ی‌ندهگذاری‌پروبه‌اشتراک،‌3فوریرسان‌ای‌کاربردی‌مانند‌پیامهبرنامه

                                                 
1- Legal 

2- Claim 

3- Chat 

4- Forum 

5- Instant messaging 
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توانناد‌مواناع‌‌‌ها‌مای‌این‌برنامهو‌ردی‌مخربی‌را‌بارگیری‌و‌نصب‌کنند‌های‌کاربسهوی‌برنامه‌صورت‌بهتوانند‌می

.‌بزنناد‌دور‌‌بااز(‌و‌رمزنگااری‌‌‌هاای‌‌میان‌درگاهپرش‌)‌1یدرگاهی‌از‌فنونی‌مانند‌چابک‌دفاعی‌شبکه‌را‌با‌استفاده

،‌9هاای‌باات‌‌های‌پنهان‌برای‌شابکه‌کانال‌عنوان‌بهد‌که‌از‌آنها‌نهای‌نظیر‌به‌نظیر‌این‌قابلیت‌را‌داربرنامه‌علاوه‌به

 جویی‌شود.بهره

‌یلهوسا‌‌باه‌ممکان‌اسات‌‌‌‌،ای‌کااربردی‌تحات‌وب‌‌ههای‌موجود‌در‌مرورگرهای‌وب‌یا‌دیگر‌برنامهپذیریآسیب‌-

د.‌هنگامی‌که‌آلودگی‌نهای‌تروا‌شویا‌نصب‌اسب‌3و‌منجر‌به‌ویروسی‌شدنگیرند‌جویی‌قرار‌بدافزارها‌مورد‌بهره

های‌انتشار‌ویروس‌که‌به‌هدف‌سارریز‌شابکه‌صاورت‌‌‌‌ممکن‌است‌قابلیت‌دسترسی‌بر‌اثر‌فعالیتصورت‌گرفت‌

د‌که‌نکن‌تأمینرا‌‌یرمجازیغبیرونی‌های‌قابلیت‌را‌دارند‌که‌دسترسیاین‌تراوا‌‌هایآسیب‌ببیند.‌اسب‌،گیردمی

 شود.از‌محرمانگی‌می‌منجر‌به‌تخلف

 :اطلاعات‌نشت‌-ب‌

کنناد‌ممکان‌‌‌مای‌‌تاأمین‌را‌‌بارگذاری‌اطلاعات‌روی‌کارسازهای‌مبتنی‌بر‌وب‌یکه‌اجازه‌کاربردی‌هایبرنامه‌-

‌شاده‌‌یرمزنگاار‌هاای‌‌ند.‌اگر‌از‌نشسات‌اده‌از‌درون‌سازمان‌به‌اینترنت‌شود‌ینشدهاست‌منجر‌به‌انتقال‌کنترل

مخااطرات‌امنیتای‌مشاابهی‌نیاز‌باه‌‌‌‌‌‌رویدادنگاری‌چنین‌فعالیتی‌ممکن‌نباشاد.‌‌شاید‌(‌TLSاستفاده‌شود)مانند‌

 د.نآیهای‌درون‌سازمان‌پیش‌مینشده‌بر‌روی‌سامانه‌یتاحراز‌هوپذیر‌هنگام‌اجرای‌کد‌انتقال

‌:غیرمجاز‌دسترسی‌و‌استفاده‌-پ‌

‌وخادمت‌‌‌انکاار‌‌‌،2تقلاب‌‌باه‌‌منجار‌‌تواندمی‌کاربردی‌هایبرنامه‌و‌هاسامانه‌،زیرساخت‌کنترل‌رفتن‌دست‌از‌-

 شود.‌‌امکاناتنادرست‌از‌‌ی‌استفاده

 :‌3مقررات‌انطباق‌عدم‌سبب‌به مسئولیت‌-ت‌

 ،یراتمقر‌3و‌الزامات‌6یگذار‌قانونمسئولیت‌حقوقی‌به‌سبب‌عدم‌انطباق‌با‌‌-

 .شودمقررات‌با‌تواند‌منجر‌به‌عدم‌انطباق‌میی‌سازمان‌مورد‌استفادهمشی‌خط‌با3عدم‌تطابق‌-

 :پایداری‌مشکلات‌یا‌ناکافی‌پهنایبه‌سبب‌‌یدسترس‌یتقابل‌کاهش‌-ث‌

باه‌‌‌نظیار‌‌ی‌گذاری‌پروندهیا‌اشتراک‌2سازی‌یجار‌بیش‌از‌حد‌از‌خدمات‌پهنای‌باند‌بالا‌مانند‌رسانه‌یاستفاده‌-

‌نظیر‌ممکن‌است‌باعث‌سرریز‌شبکه‌شود.

                                                 
1- Port agility 

2- Botnets 

3- Virus Infection 

4‌- Fraud 

5- Liability due to regulatory non-compliance 

6- Legislation 

7- Obligation 

8- Non Conformance 

9- Streaming 
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 های طراحی امنیتفنون و کنترل 3-3

-بحث‌شاده‌‌3جدول‌خدمات‌دسترسی‌به‌اینترنت‌برای‌کارکنان‌در‌‌با‌های‌مرتبطفنون‌طراحی‌امنیت‌و‌کنترل

‌اند.

سپس‌‌و‌بازنگری‌ی‌در‌کاهش‌مخاطرهپذیری‌کاربردبرای‌امنیتی‌‌ی‌مشخصههر‌امنیت‌مورد‌نظر،‌‌ی‌برای‌مخاطره

سازی‌فنی‌مربوط‌ارائه‌شده‌است.‌برای‌نمونه‌یکپارچگی،‌کنترل‌دسترسی‌و‌احراز‌در‌ستون‌دوم‌یک‌نمونه‌پیاده

 ند.هست‌هویت‌برای‌حفاظت‌در‌مقابل‌کدهای‌مخرب‌کاربردپذیر

 دسترسی به اينترنت برای کارکنان  رانامهفهای امنیتی برای کنترل -3جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازی پیاده هایو فناوریطراحی 

 حملات ويروسی و معرفی بدافزار

 یکپارچگی 

 کنترل‌دسترسی 

 احراز‌هویت‌

 خادمات‌مجااز‌‌‌ی‌‌ائهاراز‌فهرست‌سیاه‌برای‌‌.‌شود‌تأمین‌کارمند‌تبط‌به‌فقط‌خدمات‌اینترنتی‌مر‌

بنادی‌نظیار‌‌‌های‌شبکهتکلونامه‌یا‌پرهای‌گپ‌یا‌خدمات‌وبلبه‌کانا‌ترتیب‌ینا‌بهاستفاده‌کنید‌تا‌

 نشود.به‌نظیر‌اجازه‌داده

 سامت‌‌ترافیاک‌از‌‌‌ی‌هماه‌پاویش‌‌‌واینترنات‌‌‌رایهاا‌با‌‌ضدویروس‌روی‌دروازه‌ی‌یرنامهاستفاده‌از‌

های‌شابکه‌مجااز‌باه‌اساتفاده‌باشاد.‌‌‌‌‌‌تمام‌پروتکلشامل‌پویش‌.‌بهتر‌است‌مت‌آنو‌به‌ساینترنت‌

شاود‌یاا‌هنگاام‌در‌دساترس‌‌‌‌‌ها‌نصب‌میروزرسانی‌ضدویروسکه‌به‌طور‌خودکار‌به‌اطمینان‌یابید

 داده‌شود.‌هشدارها‌به‌کاربر‌روزرسانیبودن‌به

 توساط‌‌هاایی‌کاه‌‌‌‌آن‌خصاوص‌‌به،‌1های‌کارخواهضدویروس‌بر‌روی‌تمام‌سامانهی‌‌برنامهاستفاده‌از‌‌

 رود.می‌کار‌بهکارکنان‌برای‌اتصال‌به‌اینترنت‌

 بدافزارهاسایر‌برای‌یافتن‌ویروس،‌اسب‌تروا‌و‌‌شده‌یرهذخها‌و‌اطلاعات‌پویش‌تمام‌پرونده. 

 9هاا‌آزماسااز/جمع‌هایی‌مانناد‌چکیاده‌‌/پرونده‌با‌استفاده‌از‌الگوریتمسنجی‌یکپارچگی‌دادهدرستی‌،

 ها.گواهی

 بلیغات‌وب.و‌ت‌2بالاپرها‌3مسدود‌کردن 

 هاای‌‌مسیردهی‌ترافیک‌مورد‌استفاده‌برای‌خدمات‌دسترسی‌به‌اینترنت‌به‌تعداد‌انادکی‌از‌دروازه‌

 .شده‌کنترلامنیتی‌

 محتوای‌فعال.‌یتاحراز‌هو‌

 نشت اطلاعات

 امنیت‌ارتباطات‌

 یکپارچگی‌

 کنترل‌دسترسی‌

 نت.های‌متصل‌به‌اینترسیار‌بر‌روی‌دروازه‌ها‌برای‌کدسازی‌پالایهپیاده 

 سفید‌غیرحساس.‌فهرست‌یها‌گاه‌وباز‌فقط‌پذیرش‌کدهای‌سیار‌‌ 

 مراجاع‌صادور‌گاواهی‌ماورد‌تأییاد‌یاا‌از‌‌‌‌‌‌‌‌توساط‌‌شاده‌‌یرقما‌کادهای‌سایار‌امضاای‌‌‌‌‌پذیرشفقط‌

                                                 
1- Client  

2- Hash/Checksum 

3- Blocking 

4- Pop-up‌ 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازی پیاده هایو فناوریطراحی 

؛‌بارای‌‌شاود‌‌تاأمین‌های‌پیکربندی‌مربوطه‌در‌سمت‌کارخواه‌فروشندگان‌مورد‌تأیید،‌امکان‌گزینه

مراجاع‌‌‌یلهوسا‌‌باه‌داده‌شده‌که‌اجازه‌سفیدی‌از‌کدهای‌سازی‌فعال‌فهرستنمونه‌مدیریت‌و‌پیاده

‌.‌‌اند‌شدهصدور‌گواهی‌امضا‌

 و دسترسی غیرمجازاستفاده 

 کنترل‌دسترسی‌

 انکارناپذیری‌

 استفاده‌از‌فهرست‌سایاه‌‌.کارمندوکار‌با‌توجه‌به‌نیاز‌کسب‌به‌خدمات‌اینترنتی‌فقط‌مربوط‌تأمین‌

هاا‌بارای‌‌‌ساازی‌پالایاه‌‌نامه.‌پیااده‌ای‌گپ‌یا‌خدمات‌وبهبرای‌نمونه‌کانال‌از،ی‌خدمات‌غیرمجراب

 بندی.های‌نظیر‌به‌نظیر‌شبکهمانند‌پروتکل‌یرمجازغهای‌پروتکل

 محدود‌ساختن‌استفاده‌از‌خدماتی‌که‌به‌سادگی‌قابلیت‌انتقال‌حجم‌بالایی‌از‌داده‌را‌فراهم‌مای‌-

 کنند.

 هاتی‌اعمال‌شود‌که‌احتمال‌انتقال‌داداطمینان‌از‌اینکه‌رویدادنگاری‌و‌پایش‌مناسبی‌بر‌روی‌خدم‌

 دارد.‌داز‌آنها‌به‌اینترنت‌وجو

 ارائاه‌‌مشای‌اختصاصای‌‌‌‌ر‌خاط‌اینترنت‌‌دبه‌کاربری‌مجاز‌و‌غیرمجاز‌دسترسی‌تعریف‌واضحی‌از‌-

 .(به‌الگوی‌نمونه‌در‌پیوست‌الف‌مراجعه‌شود)شود.

 کافی.‌9و‌آموزش‌1تحصیلوسیله‌اطمینان‌از‌آگاهی‌کاربر‌به‌

 مقررات انطباق عدم سبب به مسئولیت

 3هرهای‌زمانی،‌مُکارکردرویدادنگارهای‌‌انکارناپذیری. 

‌کاربر.‌آموزشو‌آگاهی‌

 کاهش قابلیت دسترسی به سبب پهنای ناکافی يا مشکلات پايداری

 یکپارچگی‌

 قابلیت‌دسترسی‌

 بار‌اسااس‌‌‌2هاای‌زماانی‌‌هاا‌درون‌قااب‌‌پاذیری‌زنای‌آسایب‌‌‌هپذیری‌مناسب‌و‌وصلمدیریت‌آسیب‌

 .پذیری‌یبآسبودن‌‌بحرانی

 ترافیاک‌‌‌یکنناده‌‌یافات‌درهاای‌‌ها‌بر‌روی‌تمام‌سامانهپذیریشود‌تمرکز‌مدیریت‌آسیبتوصیه‌می

هاای‌‌که‌شاامل‌تماام‌ساامانه‌‌‌‌کاربردیاینترنت‌باشد.‌هم‌بر‌روی‌لایه‌انتقال‌هم‌بر‌روی‌لایه‌برنامه

کاه‌‌‌اسات‌‌های‌کااربر‌نهاایی‌‌سامانه‌های‌اینترنت‌و‌همچنین‌تمامدروازهی‌‌زمینهمورد‌استفاده‌در‌

‌ینهاایی‌کاه‌از‌ساامانه‌‌‌آخصوص‌بهگیرند‌برای‌خدمات‌دسترسی‌به‌اینترنت‌مورد‌استفاده‌قرار‌می

 کنند.عامل‌ویندوز‌استفاده‌می

 شاده‌‌‌دهوکاار‌اجاازه‌دا‌‌خطمشی‌کساب‌در‌‌)تنها‌اگر‌‌سازی‌جریانی‌‌رسانهتنظیم‌پهنای‌باند‌برای‌

 (.باشد

 بهتر‌است‌شبکه‌و‌من‌(ابع‌سامانه‌مورد‌پایش‌قرار‌بگیرندIDSتاا‌‌‌،‌رویدادنگارها،‌ممیزی‌)ها‌و‌غیاره

‌رویدادهای‌سامانه،‌امنیت‌و‌عملیاتی‌آشکار‌شوند.‌

                                                 
1- Education 
2- Training 

3- Time stamps 

4- Timeframes 
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 «وکاروکار به کسبکسب»خدمات  8

 زمینهپس 8-1

-خارده‌فروشاان‌و‌‌تولیدکنندگان،‌عمدهمانند‌ها‌هایی‌را‌با‌دیگر‌سازمانکه‌تراکنش‌هایینسازما‌شود‌یمتوصیه‌

‌را‌در‌نظر‌بگیرند.‌‌فرانامهاین‌‌دهند‌انجام‌می،‌فروشان

شابکه‌‌‌بنادی‌‌قطعاه‌ای‌اختصاصای‌یاا‌‌‌خطوط‌اجاره‌یوسیلهبه‌«وکاروکار‌به‌کسبکسب»ه‌طور‌سنتی‌خدمات‌ب

کنند‌اما‌مخاطرات‌می‌تأمینهای‌بیشتری‌گزینهیقین‌به‌طور‌های‌مرتبط‌شود.‌اینترنت‌و‌فناوریسازی‌میپیاده

‌ی‌رشد‌یافته‌ی‌نمونههای‌چنین‌خدماتی‌است.‌سازیند‌که‌در‌ارتباط‌با‌پیادهنکی‌جدیدی‌را‌نیز‌معرفی‌میامنیت

انجاام‌‌وکار‌را‌بر‌روی‌اینترنت‌دهد‌که‌کسبها‌اجازه‌میبه‌سازمان‌«وکاروکار‌به‌کسبکسب»تجارت‌الکترونیک‌

وکار‌کسب«‌‌فرانامهبرخلاف‌د‌تا‌نیا‌هر‌دو‌تمرکز‌کننت‌بروناستفاده‌از‌اینترنت،‌های‌کاربردی‌روی‌مهو‌برنادهند‌

تماام‌‌‌هساتند‌و‌‌شناخته‌شدهیکدیگر‌برای‌که‌هستارها‌‌یطور‌بهدهند‌‌ءوکار‌را‌ارتقاکت‌کسبرشام«‌به‌مشتری

‌.اندشدهکاربران‌ثبت

ه‌‌های‌مخصوص‌باه‌خودشاان‌را‌دارناد.‌بارای‌نمونا‌‌‌‌‌نیازمندی‌«وکاروکار‌به‌کسبکسب»به‌طور‌معمول‌خدمات‌

مساتقیم‌‌به‌طور‌ها‌اغلب‌سازمانکه‌های‌بسیار‌مهمی‌هستند‌چنانمندیپذیری‌نیازقابلیت‌دسترسی‌و‌اطمینان

‌هستند.‌«وکاروکار‌به‌کسبخدمات‌کسب»به‌‌وابسته

اساتفاده‌‌‌«وکاروکار‌به‌کسبخدمات‌کسب»سازی‌اتصال‌شبکه‌برای‌پیادهی‌‌پایه‌عنوان‌بههنگامی‌که‌از‌اینترنت‌

د.‌نشاو‌دهی‌‌ساماناز‌قبل‌‌ای‌متفاوتگونه‌به‌پذیری‌یناناطممانند‌قابلیت‌دسترسی‌و‌الزاماتی‌ یاز‌استن‌شودمی

دیگار‌قابال‌‌‌‌ایخطاوط‌اجااره‌‌‌بارای‌‌هستند‌که‌در‌مورد‌کیفیت‌خدمات‌فرضیاتیمانند‌‌یا‌شده‌اثباتهای‌سنجه

های‌مناساب‌‌نون‌طراحی‌و‌کنترلف‌یلهوس‌بهنیستند.‌مخاطرات‌امنیتی‌جدیدی‌هستند‌که‌نیاز‌است‌‌یریکارگ‌به

جادا‌‌از‌دسترسای‌باه‌داده‌غیرمجااز‌و‌‌‌‌‌پیشاگیری‌‌ابا‌ها‌مرتفع‌گردند.‌تمرکز‌بر‌روی‌تقویت‌اعتماد‌بین‌سازمان

‌است.‌از‌یکدیگر‌وکارهای‌کسبسامانه‌داشتن‌نگه

مخااطرات‌‌تاا‌‌‌های‌طراحی‌امنیتی‌اسات‌هایی‌در‌مورد‌فنون‌و‌کنترلزیرین‌تهدیدهای‌امنیتی‌و‌توصیه‌هایبند

 مرتفع‌کند.‌اند،‌شریح‌شدهکه‌ترا‌‌یو‌خارجمرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

 تهديدهای امنیتی 8-3

‌به‌شرح‌زیر‌است:‌«وکاروکار‌به‌کسبخدمات‌کسب»امنیتی‌مرتبط‌با‌‌هایتهدید

 وس‌و‌معرفی‌بدافزار:حمله‌ویر‌-الف

‌یدسترس‌یادر‌اطلاعات‌حساس‌‌لاختلا‌باعث‌ایجادخود‌‌ینشده‌که‌ا‌هاسامانه‌به‌نفوذرفتار‌بدافزارها‌منجر‌به‌‌-

 .شودیبه‌آنها‌م‌یرمجازغ

‌بدافزار‌باه‌کارگرفتاه‌‌‌یلهوس‌ممکن‌است‌به‌وب‌تحت‌کاربردی‌هایبرنامه‌یا‌وب‌ورگرهایدر‌مر‌ها‌پذیری‌یبآس‌-

 .است‌‌تروا‌هایاسب‌نصب‌یا‌شدن‌ویروسیآن‌‌یجهنت‌که‌شوند

 .نتبرون‌یا‌وکارکسب‌به‌وکارکسب‌هایدرگاه‌به‌شدهیعخدمت‌توز‌نکاراخدمت‌و‌‌انکار‌هایحمله‌-ب

 وکار‌مجاز.‌شرکای‌کسب‌وسیلههای‌خودی‌بهحمله‌-پ
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‌‌‌‌(.دنشو‌می‌‌یکار‌دستدر‌حین‌انتقال‌‌د‌یا‌دادهنرسها‌به‌گیرنده‌مورد‌نظر‌نمی)پیام‌محتوای‌تراکنش‌1جعل‌-ت

 های طراحی امنیتفنون و کنترل 8-3

با‌موارد‌زیار‌در‌ارتبااط‌‌‌‌«وکاروکار‌به‌کسبکسب»مرتبط‌با‌خدمات‌طراحی‌امنیت‌اطلاعات‌‌یهاکنترلفنون‌و‌

‌هستند:

 «وکاروکار به کسبخدمات کسب»  فرانامه یبرا یتیامن های کنترل -4جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیادهای هطراحی و فناوری

 حمله ويروس و معرفی بدافزار

 یکپارچگی‌

 کنترل‌دسترسی‌

 احراز‌هویت‌

 برای‌پویش‌تمام‌ترافیاک‌‌‌ های‌متصل‌به‌اینترنتافزار‌وارسی‌ویروس‌بر‌روی‌دروازهاستفاده‌از‌نرم

بارای‌‌‌شابکه‌مجااز‌‌های‌شامل‌تمام‌پروتکلپویش‌‌شود‌توصیه‌می.‌سمت‌آنو‌به‌سمت‌اینترنت‌از‌

شود‌یا‌ها‌نصب‌میروزرسانی‌ضدویروسکه‌به‌طور‌خودکار‌بهحاصل‌شود‌اطمینان‌‌و‌ه‌باشداستفاد

 شود.‌میداده‌‌هشدارها‌به‌کاربر‌روزرسانیهنگام‌در‌دسترس‌بودن‌به

 بدافزارها.سایر‌شده‌برای‌یافتن‌ویروس،‌اسب‌تروا‌و‌‌ها‌و‌اطلاعات‌ذخیرهپویش‌تمام‌پرونده 

 هاا،‌‌آزماسااز/جمع‌هاایی‌مانناد‌چکیاده‌‌‌ونده‌با‌استفاده‌از‌الگوریتم/پرسنجی‌یکپارچگی‌دادهدرستی

 ها.گواهی

 .مسدود‌کردن‌بالاپرها‌و‌تبلیغات‌وب 

 های‌تعداد‌اندکی‌از‌دروازهبرای‌ترافیک‌مورد‌استفاده‌برای‌خدمات‌دسترسی‌به‌اینترنت‌مسیریابی‌

 .شده‌کنترلامنیتی‌

 محتوای‌فعال.‌یتاحراز‌هو 

 خدمت انکارهای حمله

 قابلیت‌دسترسی‌

 ناشفافی‌

 یرمجازغ‌9های‌پروتکل‌و‌خدمات‌برای‌جلوگیری‌از‌پاسا‌آنها‌به‌پویش/کاوشکردن‌درگاه‌یرفعالغ‌

 .حمله‌انکار‌خدمت‌‌را‌داردسیل‌ترافیک‌‌ی‌امکان‌بالقوهکه‌

 اطلاعاات‌‌‌تاأمین‌جلوگیری‌از‌‌منظور‌بهاز‌انتشار‌اطلاعات‌تشریحی‌بر‌روی‌علائم‌هشدار‌‌جلوگیری

‌کنندگان.یری‌برای‌حملهگهدف

 های خودیحمله

 کنترل‌دسترسی‌‌

 انکارناپذیری‌

 وکار(ت‌دسترسی)برای‌مدیریت‌رابطه‌کسبیبرای‌مدیر‌3امنیت‌خوش‌تعریف‌مشیخط. 

 شده‌ییشناسا‌کاملاًهای‌ها‌و‌مسئولیتنقش. 

 سازی‌شده.علائم‌هشدار‌سفارشی‌‌‌ 

 2اختیارات‌ویژهمحدودیت‌بر‌روی‌. 

 های‌حیاتی/غیرحیاتی‌کاربرانکنشرویدادنگاری‌ترا.‌

                                                 
1- Forgery 

2- Probe 
3- Well defined 

4- Privileges 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیادهای هطراحی و فناوری

 جعل محتوای تراکنش

 انکارناپذیری‌ ها.رویدادنگاری‌با‌جزئیات‌از‌تراکنش 

 .استفاده‌از‌امضاهای‌رقمی‌

 وکار به مشتریخدمات کسب 9

 زمینهپس 9-1

‌رند.را‌در‌نظر‌بگی‌‌فرانامهاین‌‌،دهند‌انجام‌میمشتریان‌‌باهایی‌را‌هایی‌که‌تراکنشسازمانشود‌‌توصیه‌می

‌به‌مشتریکسب»خدمات‌ ‌خدمات‌کسب‌«وکار ‌آنها ‌به ‌الکترونیک‌نیزکه گردد‌شامل‌خدماتی‌می‌اطلاق‌وکار

‌بانک1یمانند‌تجارت‌الکترونیک ‌در‌خدمات‌‌یو‌دولت‌الکترونیک‌یداری‌الکترونیک، ‌«وکار‌به‌مشتریکسب»است.

3ارزش‌نمانام‌حفظتراکنش‌و‌‌9امنیت‌باید‌میان‌توانمندسازی
‌تعادل‌برقرار‌کند.‌کاروو‌کسب 

‌های‌امنیت‌اطلاعات‌مرتبط‌با‌مفاهیم‌زیر‌است:نیازمندی

 ،ونیک(ردر‌مورد‌بانکداری‌الکت‌خصوص‌به)‌محرمانگی‌-الف

 ،احراز‌هویت‌-ب

 ،یکپارچگی‌-پ

‌‌-ت ‌تأمینپشتیبانی‌برای‌امنیت‌ارتباطات‌داده ‌و ‌تراکنش‌میان‌کاربر ‌نهایی‌‌کنندهمسیر ‌کاربر ‌جایی‌که در

‌2فردی‌در‌میان‌ت.‌مقاومت‌در‌برابر‌حملات‌پیچیده‌)برای‌ماال‌حملاوکار‌فراهم‌باشدر‌دارد‌خدمت‌کسبانتظا

 (،3یا‌فردی‌در‌مرورگر

 وکار‌الکترونیک‌است.کسب‌ی‌کنندهتأمینبعد‌بسیار‌مهمی‌برای‌‌قابلیت‌دسترسی‌-ث

‌است:شامل‌موارد‌زیرامنیت‌اطلاعات‌های‌‌مشخصه

 استاست‌که‌به‌طور‌معمول‌تحت‌کنترل‌یک‌سازمان‌«‌شدهضمانت»هایی‌ن‌6سکویامنیت‌فقط‌بر‌روی‌‌.

‌ ‌پیادهدر ‌برای ‌مناسبی ‌محیط ‌که ‌کنترلجایی ‌سازی ‌امنیت ‌از ‌مناسبی ‌سطح ‌از ‌نگهداری ‌و ‌ها فراهم‌سکو

 .سازد‌یم

 ‌ ‌روی ‌بر ‌امنیت ‌سکوی ‌است. ‌ضعیف ‌معمول ‌طور ‌به ‌است ‌شخصی ‌رایانه ‌اغلب ‌که بنابراین‌مشتری

‌بسکوهایی‌چنین‌ واست‌تر‌سخت در‌چنین‌محیطی‌شده‌سازیهپیادهای‌‌کنترل این‌‌رایمخاطرات‌بسیاری‌را

                                                 
1- E-Commerce 

2- Enabling 
3- Brand 

4- Man in the middle 

5- Man in the browser 

6- Platform  
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اتصال‌امن‌در‌قرارداد‌که‌تحمیل‌آن‌در‌چنین‌محیطی‌‌الزاماتمجموعه‌قید‌شرایطی‌برای‌)بدون‌‌دارند‌‌فرانامه

 (.استدشوار‌

‌توصیه ‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و ‌کنترلدر ‌فنون‌و ‌مورد برطرف‌‌برایای‌طراحی‌امنیتی‌ههایی‌در

 .اندتشریح‌شده‌یو‌خارجبری‌داخلی‌و‌کاربری‌داخلی‌مخاطرات‌مرتبط‌با‌کار‌کردن

 تهديدهای امنیتی 9-3

‌به‌شرح‌زیر‌است:‌«وکار‌به‌مشتریکسب»امنیتی‌مرتبط‌با‌خدمات‌‌هایتهدید

 و‌معرفی‌بدافزار:‌یویروس‌یحمله‌-الف

اختلال‌در‌اطلاعات‌حساس‌‌یا‌دسترسی‌‌سبب‌بروزها‌شده‌که‌این‌خود‌انهرفتار‌بدافزارها‌منجر‌به‌نفوذ‌به‌سام‌-

 شود.به‌آنها‌می‌یرمجازغ

استفاده‌شوند‌بدافزار‌‌یلهوس‌بههای‌کاربردی‌تحت‌وب‌ممکن‌است‌رگرهای‌وب‌یا‌برنامهودر‌مر‌ها‌پذیری‌یبآس‌-

 های‌تروا‌‌است.ویروسی‌شدن‌یا‌نصب‌اسبآن‌‌ی‌نتیجه‌که

 از:دسترسی‌غیرمج‌-ب

 ؛(9سایت‌قلابی‌1های‌نبشته،‌حملهSQLهای‌تزریق‌)برای‌ماال‌حمله‌انتهایی‌دادگاندسترسی‌غیرمجاز‌به‌‌-

است‌بسته‌به‌اینکه‌برنامه‌کاربردی‌‌حساب‌معتبراز‌اطلاعات‌استخراج‌حساب‌که‌در‌واقع‌توانایی‌از‌برداشت‌‌-

خودکار‌برای‌برداشت‌‌هایاغلب‌از‌نبشته‌دهد.شده‌چگونه‌پاسا‌مییت‌احراز‌هوتحت‌وب‌به‌اقدامات‌یک‌کاربر‌

 شود.می‌استفاده‌های‌حساب‌معتبرهای‌کاربری‌و‌نامشناسه

‌برخط‌‌- ‌دزدی‌شناسه ‌از ‌طریق‌استفاده ‌حملات‌مهندسی‌اجتماعی‌موفق)از ‌از ‌استفاده (،‌کاری‌یبفرفنون‌با

‌به‌یک‌کارس‌DNSو‌حملات‌مبتنی‌بر‌‌3های‌صیادیحملهمانند‌ ‌قانونیبردار‌که‌به‌نظر‌‌از‌وب‌کلاهکه‌کاربر‌را

 سازد؛در‌واقع‌چنین‌نیست،‌متصل‌میرسد‌اما‌می

 یا‌تخریب‌داده؛‌3یکار‌دست‌،2رونوشت‌منظور‌بهها‌با‌نیت‌مخرب‌ها‌و‌شبکهدسترسی‌غیرمجاز‌به‌سامانه‌-

 شود.محتوا‌که‌منجر‌به‌تخلفات‌حق‌نشر‌و‌دزدی‌محتوا‌می‌یرقانونیغرمزگشایی‌‌-

 .خدمت‌نکاراحملات‌‌-پ

‌(.شود‌می‌یکار‌دستدر‌حین‌انتقال‌‌رسد‌یا‌دادهها‌به‌گیرنده‌مورد‌نظر‌نمی)پیاممحتوای‌تراکنش‌جعل‌-ت

  های طراحی امنیتفنون و کنترل 9-3

‌اند.بحث‌شده‌3جدول‌به‌مشتری‌در‌‌وکار‌کسبخدمات‌‌طراحی‌امنیت‌مرتبط‌باهای‌و‌کنترلفنون‌

‌

‌

                                                 
1- Script 

2- Cross-Site Scripting 

3- Phishing attacks 

4- Copy 
5- Modify 
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 وکار به مشتریخدمات کسب  فرانامه یبرا یتیامن یها کنترل -5جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیادههای طراحی و فناوری

 و معرفی بدافزار یويروس یحمله

 یکپارچگی‌

 کنترل‌دسترسی‌

 احراز‌هویت‌

 برای‌پویش‌تمام‌ترافیک‌از‌‌ به‌اینترنتهای‌متصل‌افزار‌وارسی‌ویروس‌روی‌دروازهاستفاده‌از‌نرم

های‌شبکه‌مجاز‌برای‌پروتکل‌میپویش‌شامل‌تما‌شود‌توصیه‌می.‌سمت‌آنو‌به‌سمت‌اینترنت‌

 ‌استفاده‌باشد.
 بدافزارها.سایر‌برای‌یافتن‌ویروس،‌اسب‌تروا‌و‌‌شده‌یرهذخها‌و‌اطلاعات‌پویش‌تمام‌پرونده 

 ها،‌آزماساز/جمعهایی‌مانند‌چکیدهفاده‌از‌الگوریتم/پرونده‌با‌استسنجی‌یکپارچگی‌دادهدرستی

 ها.گواهی

 .مسدود‌کردن‌بالاپرها‌و‌تبلیغات‌وب 

 های‌ترافیک‌مورد‌استفاده‌برای‌خدمات‌دسترسی‌به‌اینترنت‌به‌تعداد‌اندکی‌از‌دروازهمسیریابی‌

 .شده‌کنترلامنیتی‌

 محتوای‌فعال.‌یتاحراز‌هو 

 دسترسی غیرمجاز

 کنترل‌دسترسی‌

 از‌هویتاحر‌

 محرمانگی‌

 امنیت‌ارتباطات‌

 یکپارچگی‌

 ناشفافی‌

 های‌انتهایی.های‌کاربردی‌تحت‌وب‌به‌هنگام‌دسترسی‌به‌دادگانمحدود‌کردن‌اجازه‌برنامه 

 1های‌امنیتی‌موجود‌در‌مناطق‌غیرنظامیردیفبندی‌شبکه‌و‌قطعه(DMZ‌)برای‌جلوگیری‌از‌

 ی.اهای‌دادهیکی‌شدن‌مسیرهای‌اتصال‌جهت‌با‌دارایی

 3دسترسی‌فقط‌در‌اختیار‌افراد‌موثق‌9هایاطمینان‌از‌اینکه‌اعتبارنامه‌منظور‌به‌ثبت‌کاربر‌امن‌

 یند.آقرار‌بگیرد.‌مانند‌استفاده‌از‌مرجع‌ثبت‌مستقل‌در‌فر

 های‌هوشمند.سنجی‌یا‌کارتها،‌زیستهای‌رقمی،‌گذرواژهاحراز‌هویت‌با‌استفاده‌از‌گواهی 

 یرمجازغای‌کنترل‌دسترسی‌برای‌جلوگیری‌از‌دسترسی‌کاربران‌هآتش‌و‌فهرستهای‌هدیوار. 

 کنترل‌دسترسی‌مبتنی‌بر‌نقش‌برای‌محدود‌ساختن‌کارکردهای‌کاربر‌به‌آنهایی‌که‌مجاز‌به‌

 اجرای‌آن‌هستند.

 شده.سطوح‌مناسبی‌از‌رمزنگاری‌اطلاعات‌ذخیره 

 هایی‌مانند‌از‌فناوریاطمینان‌از‌امنیت‌میان‌مرورگرهای‌وب‌و‌کارسازهای‌وب‌با‌استفاده‌
SSLv3/TLS. 

 های‌سازی‌ارتباطات‌خدمات‌وب‌اولیه‌به‌طور‌ماال‌با‌استفاده‌از‌پیامامنSOAP
2. 

 ها،‌آزماساز/جمعهایی‌مانند‌چکیده/پرونده‌با‌استفاده‌از‌الگوریتمسنجی‌یکپارچگی‌دادهدرستی

 ها.گواهی

                                                 
1- Demilitarized Zone 

2- Credential 

3- Authentic 

4- Simple Object Access Protocol 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیادههای طراحی و فناوری

 های‌کاربردی‌تحت‌وب‌سطح‌داده‌برنامه برای‌یکپارچگیURL‌،شکل‌یا‌عناصری‌به‌‌1هاکوکیها

 پنهان:

 حتی‌اگر‌از‌رمزنگاری‌تمام‌داده(هاSSLv3؛استفاده‌می‌)شود 

 .استفاده‌از‌برچسب‌زمانی‌همراه‌متغیرها 

 های‌حساس.ساز‌کلیددار‌برای‌دادهامضای‌رقمی‌یا‌استفاده‌از‌چکیده 

 بیرونی.‌استفاده‌از‌پیشکار‌معکوس‌بین‌کارساز‌وب‌و‌شبکه‌

 خدمت انکار حملات

 قابلیت‌دسترسی‌

 ناشفافی‌

 یرمجازغهای‌پروتکل‌و‌خدمات‌برای‌جلوگیری‌از‌پاسا‌آنها‌به‌پویش/کاوش‌کردن‌درگاه‌یرفعالغ‌

 .رادارد‌خدمت‌انکار‌یحمله‌ی‌سیل‌ترافیکیامکان‌بالقوهکه‌

 لاعات‌اط‌تأمینجلوگیری‌از‌‌منظور‌بهاز‌انتشار‌اطلاعات‌تشریحی‌بر‌روی‌علائم‌هشدار‌‌جلوگیری

‌کنندگان.برای‌حملهگذاری‌هدف

 محتوای تراکنش جعل

 انکارناپذیری‌ ها.از‌تراکنشبا‌جزییات‌‌هایرویدادنگاری 

 .استفاده‌از‌امضاهای‌رقمی‌

 ارتقاءيافتهخدمات همکاری  10

 زمینهپس 10-1

زیار‌را‌در‌‌‌‌اماه‌فران‌شود،می‌کارمندچندین‌شامل‌گیرند‌که‌می‌کار‌بههایی‌که‌خدماتی‌را‌سازمانشود‌‌توصیه‌می

‌از:‌اند‌عبارتهایی‌از‌چنین‌خدماتی‌نظر‌بگیرند.‌ماال

 افزارگروه 

 کارسازهای‌پرونده 

 نگاریفهرست‌نامه 

 خدمات‌مبتنی‌بر‌وب 

بسایار‌‌‌یکناد،‌جنباه‌‌گذاری‌اسناد‌مختلفی‌را‌یکپارچاه‌مای‌‌یافته‌که‌ارتباطات‌و‌اشتراکءخدمات‌همکاری‌ارتقا

‌‌ت.وکار‌اسهای‌کسبمهمی‌برای‌محیط

هاای‌‌گاپ،‌ساامانه‌‌‌هاای‌کانال‌یوسیله‌تلفن‌تصویری،‌ارتباطات‌صوتی‌بهچنین‌خدمات‌همکاری‌به‌طور‌معمول‌

‌کند.‌برخط‌را‌یکپارچه‌می‌9کاریهمهای‌و‌محیطمستندات‌‌یگذار‌اشتراکچنین‌به‌رایانامه،‌هم

‌

                                                 
1- Cookies 

2- Co-Working‌ 
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‌برای‌سازمان‌دو‌راه‌اساسی‌استفاده‌از‌چنین‌خدماتی‌وجود‌دارد:

توانناد‌از‌‌که‌شرکای‌خارجی‌دیگار‌نمای‌‌‌اشکالخدمات‌داخلی‌استفاده‌شود‌اما‌با‌این‌‌عنوان‌بها‌فقط‌از‌آنه‌-الف

 این‌خدمات‌استفاده‌کنند‌و‌غیره.

اساتفاده‌از‌طرفای‌موجاب‌‌‌‌‌یخدمات‌خارج‌از‌سازمان.‌ایان‌نحاوه‌‌‌وخدمات‌داخلی‌‌عنوان‌بهاستفاده‌از‌آنها‌‌-ب

 تری‌دارد.مخاطرات‌بیش‌،داخلی‌یدر‌مقایسه‌با‌استفادهرف‌دیگر‌اما‌از‌طشود‌می‌ازمانتر‌برای‌سمنافع‌بیش

‌سازی‌خدمات‌ممکن‌است:پیاده

 باشد‌یا‌یسازمان‌درون 

 انجام‌شودطرف‌سوم‌‌یلهوس‌به‌. 

داخلی‌و‌خارجی‌مورد‌استفاده‌قرار‌گیرند،‌خرید‌چنین‌خادماتی‌از‌طارف‌ساوم‌‌‌‌‌صورت‌بهاگر‌قرار‌است‌خدمات‌

 رسد.تر‌به‌نظر‌میمناسب

کااهش‌‌هاای‌امنیتای‌بارای‌‌‌‌فنون‌طراحی‌و‌کنترل‌هایی‌در‌موردر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌‌و‌توصیهد

هاای‌‌.‌کنتارل‌ه‌اسات‌داخلی‌و‌خاارجی‌توضایح‌داده‌شاد‌‌‌‌یمخاطرات‌مرتبط‌در‌موارد‌کاربری‌داخلی‌و‌استفاده

 .شوندمیدهی‌و‌ترافیک‌کاربر‌اعمال‌امنیتی‌در‌مورد‌مدیریت،‌علامت

 تهديدهای امنیتی 10-3

‌:ندهست‌یرزیافته‌به‌شرح‌‌کاری‌ارتقاتهدیدهای‌امنیتی‌مربوط‌به‌خدمات‌هم

 شود:به‌افشای‌اطلاعات‌حساس‌میکه‌منجر‌‌یرمجازغدسترسی‌‌-الف

های‌محرمانه‌،‌حصول‌داده1ردانشرواد‌حقگذاری‌غیرقانونی‌مابزارهای‌همکاری‌برای‌به‌اشتراکسوءاستفاده‌از‌‌-

 قراردادن.ناخواسته‌‌9تبلیغات‌دروغین‌در‌معرض‌محتوا‌یا‌و‌کاربران‌را

 ای.و‌حملات‌شناسه‌3هرزنویسیالگوهای‌کاربری،‌پایش‌‌ییلهوس‌به‌ناشفافیتخلف‌از‌اصل‌‌-

 ویروسی‌و‌معرفی‌بدافزار:‌یهحمل‌-ب

 گیری‌از‌منابع‌مشترک.توزیع‌و‌اجرای‌بدافزار‌با‌بهره‌-

 شبکه:به‌کاهش‌قابلیت‌دسترسی‌‌-پ

 ترافیک‌قانونی؛ایجاد‌‌ییلهوس‌بهزدیاد‌بار‌شبکه‌ا‌-

 در‌خدمات‌همکاری.‌شده‌استفادههای‌های‌پروتکلیپذیرگیری‌از‌آسیبهبهر‌-

 های طراحی امنیتفنون و کنترل 10-3

‌با‌موارد‌زیر‌در‌ارتباط‌هستند:‌،یافتهءهمکاری‌ارتقاطراحی‌امنیت‌اطلاعات‌مرتبط‌با‌خدمات‌های‌و‌کنترلفنون‌‌

‌

‌

                                                 
1- Copyrighted material 

2- Propaganda 
3- Spamming 
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‌

 ارتقاءيافتهخدمات همکاری  یبرا یتیامن یها کنترل -6 جدول

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیادهی هاطراحی و فناوری

 شوداطلاعات حساس میافشای که منجر به  یرمجازغدسترسی 

 کنترل‌دسترسی‌

 احراز‌هویت‌

 محرمانگی‌

 تامنیت‌ارتباطا‌

 انکارناپذیری‌

 1سازی‌ذخیرهها‌و‌های‌کاربردی،‌شبکهبه‌برنامه‌بر‌نقشمبتنی‌دسترسی‌‌ 

 های‌متفاوت‌به‌‌نقش‌تخصیص‌کاربران‌باVLANمتفاوتمجوزهای‌متفاوت‌با‌‌های 

 های‌کاربردیو‌دسترسی‌به‌منابع،‌مانند‌برنامهاستفاده‌مبتنی‌بر‌نقش‌برای‌حقوق‌‌یهایمشطخ‌

 ند‌اجرا‌کندتواکه‌کاربر‌می

 کنترل‌دسترسی‌های‌فهرست 

 قویی‌وزسنجهویت‌و‌مجاحراز‌ 

 VLANشبکه‌سازی‌یمجازبرای‌‌ 

 IDSمبتنی‌بر‌میزبان‌ 

 داده‌یرمزنگار‌

 حملات ويروسی و معرفی بدافزار

 یکپارچگی‌ سازی‌ورود‌داده‌وبرای‌کمینه‌3ایمانند‌کارسازهای‌پایانه‌9یشنما‌صفحه‌انتقال‌افزار‌نرماستفاده‌از‌‌

‌بد‌افزار‌احتمالی‌به‌محیط‌همکاری

 کاهش قابلیت دسترسی شبکه

 قابلیت‌دسترسی‌ ها‌در‌‌منظور‌بهبود‌قابلیت‌دسترسی‌و‌امنیت‌دادهمجازی‌به‌سازی‌ذخیرههای‌استفاده‌از‌شبکه

 ،‌حالت‌بدون‌استفاده

 2/بچسبانترونوشافزاری‌برای‌جلوگیری‌ازجلوگیری‌از‌حذف‌اطلاعات‌با‌استفاده‌از‌ابزارهای‌نرم
 

 یا‌چاپ،‌متحرک‌ی‌ها‌برای‌نوشتن‌روی‌رسانهبازداری‌از‌تلاشاطلاعات،‌

 های‌مشی‌مانند‌تخلفات‌دسترسی‌برنامهسازی‌تخلفات‌از‌خطمنظور‌آشکارافزار‌پایش‌بهنرم

‌کاربردی‌و‌منابع‌دیگر‌شبکه

 

 شبکهبندی قطعه 11

 زمینهپس 11-1

را‌باه‌‌‌،‌آنشابکه‌داخلای‌خاود‌‌‌باا‌‌‌ساختار‌سازمانی‌ییراستا‌همبرای‌هایی‌که‌قصد‌دارند‌سازمانشود‌‌توصیه‌می

‌را‌در‌نظر‌بگیرند.‌‌فرانامهچندین‌دامنه‌تقسیم‌کنند‌‌این‌

                                                 
1- Storage 

2- Screen 

3- Terminal servers 

4- Copy/Paste 
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کااربردی‌ماورد‌‌‌‌یهای‌دسترسی‌سامانه‌و‌برنامهتواند‌برای‌افزایش‌کنترلی‌است‌که‌میفنّ‌،هاشبکهبندی‌قطعه

ها‌بندی‌انواع‌معینی‌از‌فعالیت،‌برنامه‌کاربردی‌یا‌سامانهروهتواند‌برای‌گشبکه‌میبندی‌قطعهاستفاده‌قرار‌گیرد.‌

.‌ممکان‌باشاد‌‌‌،شبکه‌دسترسی‌دارناد‌از‌به‌آن‌بخش‌استفاده‌شود‌به‌طریقی‌که‌دسترسی‌فقط‌برای‌افرادی‌که‌

‌ندهند‌و‌سطحی‌افازو‌های‌دسترسی‌نقطه‌نهایی‌را‌افزایش‌میکنترلسایر‌‌،های‌دسترسی‌شبکهکنترل‌رو‌ینازا

‌موارد‌زیر‌استفاده‌شود:‌عنوان‌بهتواند‌شبکه‌میبندی‌قطعهکنند.‌برای‌ماال‌در‌عمق‌را‌فراهم‌می‌از‌دفاع

 کار؛وهای‌کاربردی‌کسبدسترسی‌کاربر‌به‌برنامه‌از‌روالهای‌اداری‌و‌نگهداری‌تفکیک‌توانمندی 

 های‌کاربردی؛های‌کاربردی‌حیاتی‌از‌دیگر‌برنامهتفکیک‌برنامه 

 از‌اغلب‌کاربران.ها‌تفکیک‌دادگان 

هاای‌امنیات‌اطلاعاات‌‌‌‌بر‌نیازمنادی‌چشمگیری‌‌یرتأثگذاری‌خاص‌هر‌کشور‌قانون‌یتی،چندملهای‌برای‌سازمان

-وکار‌انجام‌میهایی‌که‌سازمان‌در‌آنها‌کسبامنیت‌اطلاعات‌در‌کشور‌متفاوتهای‌دارد.‌برای‌پوشش‌نیازمندی

د.‌نکه‌مرزهای‌شبکه‌درون‌مرزهای‌کشور‌قرار‌گیر‌یطور‌بهتواند‌رویکرد‌مؤثری‌باشد‌شبکه‌میبندی‌قطعهدهد‌

مشتری/کارخواه‌حفاظت‌خاصی‌لازم‌باشاد‌‌‌یممکن‌است‌برای‌داده‌خاصگذاری‌یک‌کشور‌قانوندر‌‌ماالبرای‌

امنیت‌اطلاعات‌‌های‌کنترلبه‌ای‌را‌به‌کشور‌دیگری‌ندهد.‌این‌موضوع‌به‌طور‌معمول،‌و‌اجازه‌انتقال‌چنین‌داده

‌گذاری‌را‌ضمانت‌کند.‌نتا‌انطباق‌با‌چنین‌قانو‌داردنیاز‌

های‌طراحی‌امنیتی‌است‌تا‌مخاطرات‌هایی‌در‌مورد‌فنون‌و‌کنترلدر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و‌توصیه

‌مرتفع‌کند.‌،اندکه‌تشریح‌شدهرا‌‌یو‌خارجمرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

 تهديدهای امنیتی 11-3

در‌های‌انطبااق‌‌برای‌برآوردن‌نیازمندی‌المللیهای‌بیندر‌سازمانشبکه‌بندی‌قطعهتبط‌با‌های‌امنیتی‌مرتهدید

‌از:‌اند‌عبارتکشوری‌مشخص‌

 ؛مقررات‌انطباق‌عدم‌سبب‌به مسئولیت‌-الف

 نشت‌داده:‌-ب

 پاذیر‌اسات‌کاه‌‌‌‌هایی‌دسترسیرخنه‌در‌محرمانگی،‌برای‌ماال‌هنگامی‌که‌داده‌مشتری/کارخواه‌از‌کشور

 ،‌باشداز‌آنها‌دسترسی‌وجود‌نداشته‌شود‌یتوصیه‌م

 خاصدر‌یک‌کشور‌‌خصوصیهای‌حریم‌رخنه‌در‌نیازمندی، 

 با‌توجه‌به‌محرماانگی‌‌را‌مشتری/کارخواه‌انتظارات‌سازی‌انکار‌مخاطرات‌مرتبط‌که‌دلالت‌بر‌عدم‌برآورده

‌‌‌.دارد‌،ناشفافییا‌

 های طراحی امنیتفنون و کنترل 11-3

بارای‌بارآوردن‌‌‌‌المللیهای‌بیندر‌سازمانشبکه‌بندی‌قطعهمنیت‌اطلاعات‌مرتبط‌با‌طراحی‌ا‌یهاکنترلفنون‌و‌

‌با‌موارد‌زیر‌در‌ارتباط‌هستند:خاص‌های‌انطباق‌در‌کشوری‌نیازمندی

‌
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 شبکهبندی قطعه یبرا یتیامن یها کنترل -3جدول 

امنیتی  مشخصات

کاربردپذير برای 

 دهشتهديدهای شناسايی

 سازی پیاده هایو فناوریطراحی 

 مقررات انطباق عدم سبب به مسئولیت

 محرمانگی‌ناشفافی‌ :خط‌مشی‌و‌آگاهی‌کاربر 

 قوانین‌حریم‌خصوصی‌ 

 1مجاز‌فنون‌رمزنگاری
 

 و‌انتقال‌دادهسازی‌‌ذخیرهقوانین‌ 

 قانونی‌شنودقوانین‌‌

 نشت داده

 کنترل‌دسترسی‌

 یتاحراز‌هو‌

 یکپارچگی‌

 نیتیهای‌امدروازه 

 های‌سطح‌برنامه‌کاربردیپیشکار 

 رمزنگاری‌داده‌

 

 وکار کوچکو کسب دفاتر خانگیی برای بندپشتیبانی شبکه 13

 زمینهپس 13-1

و‌‌دفااتر‌خاانگی‌‌هایی‌که‌نیاز‌دارند‌دسترسی‌به‌مناابع‌داخلای‌را‌بارای‌کارکنانشاان‌در‌‌‌‌‌سازمان‌شود‌یمتوصیه‌

‌زیر‌را‌در‌نظر‌بگیرند.‌‌فرانامهکوچک‌فراهم‌کنند‌

ایان‌دفااتر‌‌‌اساتقرار‌‌تاا‌مکاان‌‌‌اغلب‌لازم‌است‌که‌شبکه‌داخلی‌ساازمان‌‌‌وکار‌کوچککسب‌خانگی‌و‌دفاتر‌برای

هاای‌‌‌برگشات‌ای‌حیااتی‌اسات.‌چارا‌کاه‌‌‌‌‌این‌دفاتر‌مسئلهاستقرار‌این‌گسترش‌تا‌مکان‌‌ی‌گسترش‌یابد.‌هزینه

روی‌‌ای‌هاای‌هزیناه‌‌ت‌که‌محدودیت.‌این‌بدین‌معنی‌اسارنددنسازی‌زیادی‌های‌پیادههزینهمعمولاً‌سود/هزینه‌

از‌و‌باه‌طاور‌معماول‌‌‌‌‌دنا‌گیر‌مای‌قرار‌مورد‌استفاده‌ای‌گسترش‌چنین‌شبکهسازی‌‌برای‌امنهای‌امنیتی‌کنترل

،‌نِت‌درون‌تر‌بزرگهای‌برای‌اتصال‌بخش‌ی‌مورد‌استفاده‌ایجاد‌شده‌یا‌شبکه‌درونهای‌امنیتی‌کنترل‌یاستفاده

‌.دکنن‌میجلوگیری‌

شخصای‌و‌هام‌‌‌‌یتواند‌هم‌اساتفاده‌موجود‌می‌یرساختز‌،وکار‌کوچک‌کسبهای‌خانگی‌و‌‌فرانامهاز‌در‌بسیاری‌

‌.منجر‌شودمخاطرات‌امنیت‌اطلاعات‌دیگری‌به‌باشد‌که‌این‌خود‌ممکن‌است‌داشتهی‌تجاری‌استفاده

اسات‌تاا‌‌‌آماده‌‌های‌طراحای‌امنیتای‌‌‌هایی‌در‌مورد‌فنون‌و‌کنترلدر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و‌توصیه

‌اند‌مرتفع‌کند.که‌تشریح‌شدهرا‌‌یو‌خارجمخاطرات‌مرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

                                                 
1- Allowable 
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 تهديدهای امنیتی 13-3

 :‌یرمجازغدسترسی‌‌-الف

 دفتر‌خانگی‌و‌دفتر‌‌هایپیکربندی‌ضعیف‌تنظیمات‌در‌تجهیزات‌دسترسی‌به‌شبکه،‌برای‌ماال‌در‌مسیریاب

1کوچک‌)
(SOHO، 

 9زنی‌مجزااستفاده‌از‌تونل، 

 های‌امنیت‌فیزیکی،نبود‌یا‌کمبود‌کنترل 

 اتصال‌شبکه،«‌همیشه‌برخط»بیشتر‌با‌توجه‌به‌ماهیت‌‌فرصت‌ 

 فرضپیشهای‌میهمان‌و‌تنظیمات‌استفاده‌از‌حساب. 

 حملات‌ویروسی‌و‌معرفی‌بدافزار:‌-ب

 هاای‌‌ه‌باا‌کنتارل‌‌های‌دفاتر‌خاانگی‌‌و‌کوچاک‌کا‌‌‌در‌شبکه‌شده‌استفادههای‌شخصی‌رایانه‌تجهیزات‌شامل

 حفاظت‌در‌مقابل‌بدافزار‌و‌غیره،‌ضعفامنیتی‌نامناسب‌در‌حال‌کار‌هستند،‌برای‌ماال‌نبود‌یا‌

 خصوصی‌از‌پروتکلی‌‌استفادهوکار،‌برای‌ماال‌های‌حریم‌خصوصی‌و‌کسبتداخل‌محیط‌مشکلات‌ناشی‌از-

 ،نظیربه‌نظیر‌گذاری‌های‌به‌اشتراکمانند‌پروتکلزیاد‌های‌با‌مخاطرات‌

 3زنی‌در‌وصلهشکست‌، 

 های‌انتشار‌ویروس‌که‌منجر‌به‌ازدیاد‌ویروسی‌شدن‌به‌سبب‌فعالیت‌بار‌‌یکبا‌تنها‌تواند‌پذیری‌می‌دسترس

 قرار‌بگیرد.‌یرتأثتحت‌‌شدت‌بهشود‌بار‌شبکه‌می

 مجاز‌اطلاعات‌حساس:غیرافشای‌‌-پ

 وکار‌کوچک‌کسببکه‌خانگی‌و‌ها‌و‌در‌حین‌انتقال‌در‌شروی‌سامانه‌شده‌ذخیرهنبود‌رمزنگاری‌داده‌، 

 امکانات‌دسترسی‌مانند‌دسترسی‌به‌از‌‌سوءاستفادهWANوکار‌کوچک‌کسبدر‌شبکه‌خانگی‌و‌‌، 

 امنیتی‌برای‌کاربران‌نهایی،‌هایروش‌آموزش‌در‌زمینه‌عدم‌آگاهی‌و‌نبود‌ 

 هاای‌‌که‌در‌محایط‌های‌شاب‌دروازه‌با‌توجه‌به‌این‌که،‌ها‌نِت‌دروننامعتبر‌بودن‌فرضیات‌راجع‌به‌حفاظت‌از‌

هاای‌‌‌ای‌شاعبه‌‌درون‌شابکه‌های‌مورد‌استفاده‌در‌اتصال‌سطح‌حفاظت‌دروازههمان‌خانگی‌یا‌دفاتر‌کوچک‌

‌کند.نمی‌را‌ارائهدفاتر‌

 های طراحی امنیتفنون و کنترل 13-3

وکاار‌‌و‌‌کساب‌‌دفااتر‌خاانگی‌‌ی‌بارای‌‌‌بند‌پشتیبانی‌شبکهطراحی‌امنیت‌اطلاعات‌مرتبط‌با‌‌یهاکنترلفنون‌و‌

‌هستند:‌مربوطموارد‌زیر‌‌هبک‌کوچ

‌

‌

                                                 
1- Small Office and Home Office 

2- Split-tunneling 

3- Patching 
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 وکار کوچکی برای منازل و دفاتر کسببندپشتیبانی شبکه  فرانامه یبرا یتیامن یها کنترل -8جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازی پیادههای و فناوریطراحی 

 مجازغیردسترسی 

 کنترل‌دسترسی‌

 یتاحراز‌هو‌

 امنیت‌ارتباطات‌

 گیرندکه‌مورد‌استفاده‌قرار‌نمی‌یو‌خدماتهای‌شبکه‌واسطاز‌کار‌انداختن‌ 

 های‌ورودی‌از‌بیرونآتش‌میزبان،‌دور‌انداختن‌یا‌رد‌کردن‌تمام‌اتصال‌ی‌هنصب‌دیوار 

 زنی‌مجزاهای‌فناوری‌و‌طراحی‌برای‌تونلحفاظت 

 استفاده‌نکنند‌فرضپیشالی،‌تهی‌یا‌های‌خها‌از‌گذرواژهشود‌سامانهتوصیه‌می. 

 شود‌توصیه‌می‌.شود‌ی‌کاربران‌می‌برای‌همههای‌قوی‌استفاده‌از‌گذرواژه‌به‌اجبار‌از‌توصیه

 /میهمان‌جایز‌نباشد.نام‌یبدسترسی‌

 مناسب‌تمام‌تجهیزات‌حساس‌‌و‌برپایی‌اطمینان‌از‌پیکربندی‌منظور‌به های‌انطباق‌فنیوارسی

 ‌WLANیریاب‌یا‌نقاط‌دسترسی‌امنیتی،‌برای‌ماال‌مس

 های‌های‌دسترسی‌به‌شبکه‌مانند‌مسیریابهای‌شبکه‌خصوصی‌مجازی‌امن‌در‌مؤلفهفناوری

‌دسترسی‌به‌شبکه

 حملات ويروسی و معرفی بدافزار

 یکپارچگی‌

 قابلیت‌دسترسی‌

 هاافزار‌و‌سطوح‌وصلهنرمفعلی‌های‌نگهداری‌از‌نسخه 

 هنگام‌در‌دسترس‌هشدار‌به‌کاربر‌ها‌یا‌زرسانی‌ضدویروسروخودکار‌بهاز‌نصب‌اطمینان‌حصول‌

 ها‌روزرسانیبودن‌به

 تشخیص‌نفوذ‌مبتنی‌بر‌میزبان‌فاده‌از‌سامانهاست (HIDS)1یکپارچگی‌نرم‌،کمینه‌صورت‌بهکه‌‌-

 کند‌)اگر‌کاربردپذیر‌باشد(افزار/دادگان‌را‌آشکار‌می

 بدافزارهاسایر‌ن‌ویروس،‌اسب‌تروا‌و‌برای‌یافت‌شده‌یرهذخها‌و‌اطلاعات‌پویش‌تمام‌پرونده 

 رخداد‌و‌بازیابی‌‌هب‌پاسا‌منظور‌بهها‌و‌پرونده‌های‌پیکربندیداده‌گیری‌ازبانیپشت‌

 افشای غیرمجاز اطلاعات حساس

 محرمانگی‌

 ناشفافی‌

 امنیتی‌هایوشین‌ررتهب‌کاربران‌با‌‌آموزشآگاهی‌و‌ 

 شدهنتقلو‌م‌شده‌های‌ذخیرهرمزنگاری‌داده‌

 

 اطات سیارارتب 13

 زمینهپس  13-1

را‌در‌نظار‌‌‌‌فراناماه‌این‌‌هستند،های‌سیار‌برای‌کارکنان‌هاز‌افزاراستفاده‌‌مجاز‌بههایی‌که‌شود‌سازمانتوصیه‌می

‌بگیرند.

                                                 
1- Host based Intrusion Detection System 



93 

 

کار‌های‌کاربردی‌سیار‌را‌بهها‌و‌برنامهکند‌که‌افزارههایی‌تمرکز‌میامنیتی‌سازمان‌ملاحظات‌بر‌روی‌‌فرانامهاین‌

داده‌شخصای‌‌‌هایهاای‌هوشامند‌یاا‌دساتیار‌‌‌‌های‌سیار‌مانند‌تلفان‌ک‌اصلی‌توسعه‌سریع‌افزارهمحر‌گیرند.می

(PDAs)1د.نشاو‌وکاار‌اساتفاده‌مای‌‌‌های‌کسبها‌در‌محیطهمچنین‌این‌افزاره‌کننده‌است.بازار‌مصرفناشی‌از‌‌‌

خصوصای‌ماورد‌‌‌‌وکار‌و‌هم‌بارای‌اهاداف‌‌شخصی‌دارند‌و‌هم‌برای‌اهداف‌کسب‌یتهایی‌مالکاغلب‌چنین‌افزاره

و‌برای‌اهداف‌شخصی‌استفاده‌‌تأمینها‌توسط‌مؤسسه‌ممکن‌است‌افزارهد.‌در‌برخی‌موارد‌نگیراستفاده‌قرار‌می

کنناده‌نیاز‌‌‌هایی‌را‌به‌باازار‌مصارف‌‌شوند‌ویژگیوکار‌میهایی‌که‌روانه‌بازار‌کسبافزارهنیاز‌است‌د.‌بنابراین‌نشو

بیشاتری‌‌وکاار‌‌کساب‌‌‌ساهم‌‌،رقاابتی‌در‌باازار‌‌‌در‌حاد‌امکاان‌‌ا‌قصد‌دارناد‌تا‌‌معرفی‌کنند‌چرا‌که‌فروشندگان‌

‌‌.آورند‌دست‌به

و‌دسترسی‌باه‌‌‌شوندزمان‌هم‌شخصی‌یها‌دادگانبا‌دهند‌که‌کاربران‌راه‌دور‌های‌ارتباطات‌سیار‌اجازه‌میافزاره

از‌کاه‌شخصای‌‌‌.‌هنگاامی‌‌ندنکفراهم‌‌سیم،‌مرور‌وب‌و‌دسترسی‌به‌اینترنتبی‌ی‌مانند‌رایانامه‌را‌خدمات‌شبکه

وجود‌دارد‌کاه‌‌این‌تمایل‌وکار‌استفاده‌کند‌همواره‌یک‌افزاره‌هم‌برای‌اهداف‌خصوصی‌و‌هم‌برای‌اهداف‌کسب

-گونه‌سازمان‌را‌با‌مخاطرات‌امنیت‌اطلاعات‌فراوانای‌روبارو‌‌‌یا‌آنها‌را‌نادیده‌بگیرد‌و‌اینبزند‌ها‌را‌دور‌مشی‌خط

‌کند.‌

اسات‌تاا‌‌‌‌آماده‌‌های‌طراحای‌امنیتای‌‌هایی‌در‌مورد‌فنون‌و‌کنترلتوصیهدر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و‌

‌اند‌مرتفع‌کند.که‌تشریح‌شدهرا‌‌یو‌خارجمخاطرات‌مرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

 تهديدهای امنیتی 13-3

 :دلیلبه‌های‌سیار‌روی‌افزاره‌شدهذخیره‌دسترسی‌غیرمجاز‌به‌اطلاعات‌‌-الف

 از‌اطلاعات‌حساس‌،مناسب‌نادسترسی‌یا‌حفاظت‌‌کنترل 

 های‌نامناسب،گذرواژهاستفاده‌از‌عدم‌آگاهی‌و‌ 

 ضعیف،‌یکربندیپ 

 تقلبیهای‌افزاره‌یلهوس‌به‌دزدیحملات‌، 

 اطلاعات‌خصوصی‌و‌کسب‌یختندرهم‌آمحفاظت‌امنیت‌اطلاعات‌مانند‌الزامات‌نبود‌آگاهی‌کاربر‌نهایی‌از‌-

 وکار.

 عات‌مکانی:های‌حساس‌و‌اطلاداده‌غیرمجازافشای‌‌-ب

 منجار‌‌های‌سوم‌غیرمجاز‌افشا‌کند‌که‌تواند‌اطلاعات‌موقعیت‌کاربر‌را‌برای‌طرفخدمات‌مبتنی‌بر‌مکان‌می

 ،شود‌می‌خصوصیهایی‌در‌مورد‌حریم‌نگرانیبه‌

 9غیرمجاز‌شنود، 

 های‌ارتباطی،های‌سوم‌با‌حفاظت‌نامناسب‌در‌جریانطرفدخالت‌ 

 با‌حفاظت‌نامناسب،‌ی‌انتقالهامتن‌رمز‌نشده‌یا‌پروتکلاستفاده‌از‌ 

                                                 
1- Personal Data Assistant 
2- Eavesdrop 
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 نامناسب‌1روش‌امحای. 

 :دلیلافزار(‌به‌)شامل‌نرم‌شدهذخیره‌‌کاری/حذف‌غیرمجاز‌اطلاعاتدست‌-پ

 افزار‌از‌منابع‌غیرمجاز،نصب‌نرم‌ی‌یلهوس‌بهمعرفی‌بدافزار‌ 

 9در‌سامانه‌عامل‌زیرین‌هاپذیریاز‌آسیبجویی‌‌بهره. 

 :شود‌موارد‌زیر‌می‌هرزنامه‌که‌منجر‌به‌-ت

 های‌خدمات،افزایش‌هزینه 

 ،توانمندسازی‌حملات‌صیادی 

 انکار‌خدمتحملات‌. 

 شوند:میبه‌موارد‌زیر‌دزدی‌یا‌از‌دست‌رفتن‌اتفاقی‌که‌هر‌دو‌منجر‌‌-ث

 بر‌روی‌افازاره‌در‌جاای‌دیگاری‌‌‌‌‌شدهذخیره‌های‌های‌حساس‌هنگامی‌که‌دادهاز‌دست‌رفتن‌اطلاعات‌داده

 ست،گیری‌نشده‌اآینه‌یا‌پشتیبان

 حفاظت‌مناسبی‌ندارند،‌،شدهذخیره‌مسائل‌محرمانگی‌هنگامی‌که‌اطلاعات‌حساس‌ 

 امن.‌ی‌پشتیبان‌داده‌‌

 های طراحی امنیتفنون و کنترل 13-3

‌با‌موارد‌زیر‌در‌ارتباط‌هستند:‌های‌ارتباط‌سیارطراحی‌امنیت‌اطلاعات‌مرتبط‌با‌افزارههای‌و‌کنترلفنون‌‌

 ارتباطات سیار  فرانامه یبرا یتیامن یها نترلک -9جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازی پیاده هایو فناوریطراحی 

 های سیاربر روی افزاره‌شده ذخیرهدسترسی غیرمجاز به اطلاعات 

 کنترل‌دسترسی‌

 احراز‌هویت‌‌

 انکارناپذیری‌

 آگاهی‌کاربر‌از‌کنترل‌فیزیکی 

 فرضپیش هایری‌از‌پیکربندیدو 

 قویاحراز‌هویت‌ 

 های‌رویدادنگاریسازی‌گزینهفعال 

 نکردن‌فعالیتن‌قفل‌زما 

 آتش‌ی‌هدیوار 

 محدود‌کردن‌استفاده‌شخصی‌از‌‌ی‌تجاری‌استفادهها‌و‌سازمان‌برای‌گذرواژه‌یمشی‌امنیتخط(

‌های‌متعلق‌به‌سازمان(افزاره

 ات مکانیهای حساس و اطلاعافشای غیرمجاز داده

 محرمانگی‌ سیم(و‌در‌حین‌انتقال‌)بی‌شده‌ذخیرههای‌رمزنگاری‌داده 

                                                 
1- Disposal 

2- Underlying 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازی پیاده هایو فناوریطراحی 

 احراز‌هویت‌

 امنیت‌ارتباطات‌

 ناشفافی‌

 گذرواژهحفاظت‌از‌ 

 دوری‌از‌خدمات‌طرف‌سوم‌که‌دسترسی‌به‌متن‌رمز‌نشده‌را‌برای‌انتقال‌داده‌نیاز‌دارند‌یا‌اگر‌

 ضروری‌است‌شده‌پردازش‌هایمحرمانگی‌دادهتضمین‌نبود‌درخواست‌‌پذیرامکان

 سازی‌امن،زمان‌های‌هماطمینان‌از‌رویه 

 VPNهای‌دسترسی‌راه‌دور،امن‌برای‌اتصال‌ 

 حساس‌های‌پاک‌کردن‌دادهبرای‌جا‌بههای‌انجام‌کار‌رویه 

 رضایت‌کاربر‌برای‌استفاده‌از‌اطلاعات‌مکانی‌

 شده  ذخیرهکاری/حذف غیرمجاز اطلاعات دست

 محرمانگی‌

 سیقابلیت‌دستر‌

 یکپارچگی‌

 سیم،کاربردی‌بی‌های‌،‌خدمات‌و‌برنامهها‌واسطسازی‌غیرفعال 

 روز‌سامانه‌عامل،زنی‌بهوصله 

 های‌انجام‌کار‌بجا‌برای‌پاک‌کردن‌داده‌حساسرویه، 

 ها‌یا‌هشدار‌به‌کاربر‌هنگام‌در‌دسترس‌روزرسانی‌ضدویروسحصول‌اطمینان‌از‌نصب‌خودکار‌به

‌ها‌روزرسانیبودن‌به

 افزارهای‌افزار‌سازمان‌)دوری‌جستن‌از‌نصب‌نرمتوزیع‌نرم‌یفقط‌از‌سامانه‌هاافزارنرم‌یبارگیر

 بدون‌پروانه(

 منابع‌بارگیری‌سنجیامضاهای‌رقمی‌برای‌درستی‌

 هرزنامه

 پالایش‌محتوا‌کنترل‌دسترسی 

‌افزایش‌آگاهی‌کاربر

 دزدی يا از دست رفتن اتفاقی

 محرمانگی‌

 قابلیت‌دسترسی‌

 (افزاره‌سازی/‌قفلدارایی‌)غیرفعالاه‌دور‌رمدیریت‌

 ایگیری‌امن‌دورهپشتیبان

‌مشیمدیریت‌متمرکز‌برای‌ردگیری‌دارایی‌و‌انطباق‌خط

 

 جايیی برای کاربران در حال جابهبند پشتیبانی شبکه 14

 زمینهپس 14-1

ازمان‌دسترسی‌داشاته‌‌دهند‌به‌منابع‌سجایی‌اجازه‌میهایی‌که‌به‌کارکنان‌در‌حال‌جابهسازمان‌شود‌توصیه‌می

‌را‌در‌نظر‌بگیرند.‌‌فرانامهباشند‌این‌

کننده‌را‌بازار‌مصرف‌هعمد‌به‌طور‌کارکردی‌تمرکز‌دارند‌و‌یاین‌حوزه‌اغلب‌روی‌جنبه‌های‌یشنهادپها‌و‌حلراه

مانناد‌‌را‌‌مخااطرات‌جدیادی‌‌‌یشنهادشدهپسطوح‌کارکردی‌امنیت‌اطلاعات‌‌یدگاهددهند.‌از‌مورد‌هدف‌قرار‌می

اگر‌دسترسی‌کااربر‌در‌‌ونه‌.‌برای‌نمدنکنمی‌معرفی‌فرضیات‌در‌مورد‌امنیت‌اطلاعات‌نامعتبر‌کردنگذاری‌یا‌اثر
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کاه‌نگهاداری‌‌‌فارض‌‌ممکن‌است‌ایان‌‌‌،سازی‌نشده‌باشدهای‌مناسب‌پیاده‌با‌کنترلنِت‌درونبه‌‌ییجا‌جابهحال‌

‌گیرد.‌‌ورد‌تردید‌قرار‌م‌است،‌شده‌خوبی‌کنترل‌و‌)نسبت‌به‌محیط‌بیرونی(‌حفاظتبهنِت‌درون

های‌طراحی‌امنیت‌است‌تا‌مخااطرات‌‌هایی‌در‌مورد‌فنون‌و‌کنترلدر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و‌توصیه

‌مرتفع‌کند.‌،اندکه‌تشریح‌شدهرا‌‌یو‌خارجمرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

 تهديدهای امنیتی 14-3

‌از:‌اند‌عبارتجایی‌جابهکاربران‌در‌حال‌‌بندی‌تهدیدهای‌امنیتی‌مرتبط‌با‌پشتیبانی‌شبکه

 غیرمجاز:دسترسی‌‌-الف

 دسات‌آوردن‌دسترسای‌غیرمجااز‌باه‌‌‌‌‌برای‌باه‌جایی‌در‌حال‌جابه‌ری‌کارببنداز‌پشتیبانی‌شبکه‌سوءاستفاده

 سازمان،نِت‌‌درون

 نِت‌دروندر‌مرز‌شبکه‌‌شده‌استفادههای‌امنیتی‌دروازه1لو‌رفتن، 

 جایی.جابه‌لهای‌کاربر‌در‌حاافزاره‌یرو‌شده‌ذخیرهی‌هادسترسی‌غیرمجاز‌به‌داده 

 کاهش‌قابلیت‌دسترسی‌شبکه:‌-ب

 کاربر‌راجع‌به‌پشتیبانی‌شبکه‌قابل‌انتظارات‌که‌‌آیند‌یم‌به‌وجودمشکلات‌قابلیت‌دسترسی‌به‌شبکه‌زمانی‌

‌ت‌اینترنت‌است.آورندگان‌خدمراهماین‌مسئله‌وابسته‌به‌قابلیت‌دسترسی‌فسازی‌نیست،‌برای‌ماال‌برآورده

 های طراحی امنیتفنون و کنترل 14-3

به‌‌جاییی‌برای‌کاربران‌در‌حال‌جابهبندپشتیبانی‌شبکهطراحی‌امنیت‌اطلاعات‌مرتبط‌با‌‌یهاکنترلفنون‌و‌

‌هستند:‌مربوطموارد‌زیر‌

 جايیل جابهبرای کاربران در حا بندیپشتیبانی شبکه یبرا یتیامن یها کنترل -10جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیاده هایو فناوریطراحی 

 دسترسی غیرمجاز

 کنترل‌دسترسی‌

 احراز‌هویت‌

 امنیت‌ارتباطات‌

 محرمانگی‌

 (یا‌پاسا‌به‌چالش‌یدوعاملاحراز‌هویت‌فنون‌احراز‌هویت‌)احراز‌هویت‌مبتنی‌بر‌گواهی،‌‌یارتقا 

 وسیله‌به‌شده‌حفاظتوب‌های‌‌واسطجایی‌مبتنی‌بر‌اصی‌برای‌کاربران‌در‌حال‌جابهخدمات‌اختص
TLS/SSLv3 

 امنیتی‌مناسب‌روی‌سامانه‌های‌شبکه‌خصوصی‌مجازی‌امن‌که‌با‌دروازه‌های‌استفاده‌از‌فناوری-

 :های‌آتش‌شخصی(هاند‌)دیوارهای‌کارخواه‌ادغام‌شده

 برای‌ماال‌3یا‌9ی‌‌لایههای‌سازیپیاده‌IPSec، 

 VPNبرای‌ماال‌مبتنی‌بر‌‌های‌سطح‌برنامه‌کاربردیTLS. 

 کاربر‌ی‌‌شده‌ذخیرههای‌رمزنگاری‌داده 

                                                 
1- Compromise 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

 سازیپیاده هایو فناوریطراحی 

 کاهش قابلیت دسترسی شبکه

 قابلیت‌دسترسی‌ تاسطح‌خدمی‌‌نامه‌قابل‌توجه،‌با‌استفاده‌از‌موافقتت‌اخدم‌کنندگانتأمین(SLA)برای‌‌جهانی‌

‌کارآییپذیری‌و‌اطمینان

 شده یارسپ برونخدمات  15

 زمینهپس 15-1

‌را‌در‌نظر‌بگیرند.‌‌فرانامه‌یناکنند‌شده‌استفاده‌میسپارینهایی‌که‌از‌خدمات‌بروسازمان‌شود‌یمتوصیه‌

اماا‌‌‌وکار‌قابل‌دوامای‌اسات‌‌کنند‌راهبرد‌کسبشده‌استفاده‌میسپاریها‌از‌خدمات‌برونسازمانکه‌به‌این‌دلیل‌

هاای‌ساازمانی‌و‌‌‌پیچیادگی‌شاده،‌‌‌یسپار‌برونفیت‌و‌امنیت‌خدمات‌برای‌اطمینان‌از‌کی‌خصوص‌بهاین‌استفاده‌

‌‌.کندمی‌ایجادعملیاتی‌نیز‌

برای‌‌.برندبه‌ارث‌می‌کنندگان‌خدمتتأمینبه‌ای‌به‌دلیل‌وابستگی‌مخاطرات‌افزوده‌،یافته‌گسترش‌های‌سازمان

سازمان‌برای‌پشتیبانی‌و/یاا‌‌‌های‌دروندسترسی‌مستقیم‌به‌دارایی‌،یا‌فروشندگان‌تاخدم‌کنندگان‌ینتأمنمونه‌

‌.دهناد‌‌یما‌مهام‌را‌در‌معارض‌مخااطرات‌امنیتای‌قارار‌‌‌‌‌‌‌هاای‌‌رو‌دارایای‌رخداد‌لازم‌دارند‌از‌این‌مسائل‌مدیریت

دسترسی‌دائمی‌لازم‌دارند‌دیگران‌ی‌‌اجازه،‌یرساختزبسیاری‌از‌خدمات‌پشتیبانی‌برای‌پشتیبانی‌از‌‌که‌یدرحال

باه‌حقاوق‌‌‌‌خود‌انجام‌وظایف‌منظور‌به‌ه‌باشند.‌اغلب‌خدمات‌پشتیبانیممکن‌است‌به‌دسترسی‌موقت‌نیاز‌داشت

‌نیاز‌دارند.‌اختیارات‌ویژهدسترسی‌با‌

.‌وجود‌دارد‌1قراردادتنظیم‌تمام‌در‌‌اشتباهات‌سهویامنیتی‌و‌سپاری،‌ملاحظات‌های‌برون‌فرانامهبا‌توجه‌به‌نوع‌

ساازی‌‌امنتر‌در‌مورد‌ه‌است.‌برای‌اطلاعات‌عمیقدر‌این‌سند‌ارائه‌شد‌ملاحظات‌ی‌عمومی‌از‌تهدیدها‌وگاهدید

‌مراجعه‌شود.‌ISO/IEC 27036سپاری‌شده‌به‌استاندارد‌خدمات‌برون

های‌طراحی‌امنیتی‌است‌تا‌مخاطرات‌هایی‌در‌مورد‌فنون‌و‌کنترلدر‌بندهای‌زیرین‌تهدیدهای‌امنیتی‌و‌توصیه

‌مرتفع‌کند.،‌اندریح‌شدهکه‌تش‌را‌یو‌خارجمرتبط‌با‌کاربری‌داخلی‌و‌کاربری‌داخلی‌

 تهديدهای امنیتی 15-3

‌از:‌اند‌عبارتسپاری‌شده‌تهدیدهای‌امنیتی‌مرتبط‌با‌خدمات‌برون

هاای‌داخلای‌بارای‌‌‌‌باه‌ساامانه‌‌‌9کنناده‌تاأمین‌های‌داخلی‌)هنگامی‌کاه‌‌دسترسی‌غیرمجاز‌به‌دیگر‌سامانه‌-الف

 کند(:پشتیبانی‌و‌نگهداری‌راه‌دور‌دسترسی‌پیدا‌می

 های‌نگهداری‌راه‌دور،یز‌درگاهسوءاستفاده‌ا‌-

 .یسرپرستسوءاستفاده‌از‌حقوق‌‌-

                                                 
1- Contractual Arrangements 

2- Supplier 
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 ت:اخدم‌ی‌کنندهتأمین‌ی‌یلهوس‌بههای‌حساس‌افشای‌غیرمجاز‌داده‌-ب

 به‌حقوق‌مالکیت‌معنوی،نگذاشتن‌احترام‌‌-‌

 های‌چند‌مشتری،محیطنکردن‌‌جدا‌-

داشته‌‌یعمومی‌‌جنبهگذرواژه‌ممکن‌است‌‌یگذار‌اشتراک‌لاعات‌)برای‌نمونهامنیت‌اط‌هایروشترین‌بهنبود‌‌-

 باشد(،

 ،سازی‌ی‌ذخیره‌رسانه‌درستنا‌ی‌اداره‌-

 ناامن.‌اتهای‌ارتباطاستفاده‌از‌روش‌-

 افزار(:مهای‌توسعه‌نرمعرفی‌بدافزار‌)در‌محیط‌-پ

 های‌انتشار‌آن،افزار‌و‌رویهنرم‌ی‌امنیت‌نامناسب‌در‌توسعه‌-

 ناامن،‌رتصو‌بهها‌و‌داده‌انتقال‌پرونده‌-

 .های‌برخط‌ناامنهمکاری‌گیریکاربه‌-

 :مقررات‌انطباق‌عدم‌سبب‌به مسئولیت‌-ت

خدمت‌در‌کشاور‌دیگاری‌قارار‌گرفتاه‌‌‌‌‌‌ی‌کنندهتأمیناگر‌‌یو‌قوانین‌مسئولیتخاص‌کشور‌‌عدم‌درک‌مقررات‌-

 باشد،

؛‌این‌ده‌در‌آن‌واقع‌شده‌استکننتأمینحفاظتی‌کاربردپذیر‌ناکافی‌در‌کشوری‌که‌حریم‌داده‌قانونی‌و‌الزامات‌‌-

‌.داشته‌باشد‌داربربهرهبر‌حریم‌داده‌قانونی‌و‌الزامات‌حفاظتی‌کاربردپذیر‌‌اساسینفی‌م‌تأثیرتواند‌موضوع‌می

  های طراحی امنیتفنون و کنترل 15-3

‌مرباوط‌زیار‌‌‌ماوارد‌‌هسپاری‌شده‌ببرون‌خارجی‌یا‌طراحی‌امنیت‌اطلاعات‌مرتبط‌با‌خدمات‌یهاکنترلفنون‌و‌

 ستند:ه

 سپاری شدهی خدمات برونبرا یتیامن یها کنترل -11جدول 

امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

کننده‌یا‌سپاری‌برون‌سازمان‌ی‌یلهوس‌بهتواند‌می‌سازی‌یادهپ) سازیپیادههای و فناوریطراحی 

 شود(‌فرضبسته‌به‌مفاد‌کار‌‌شده،‌سپاریبرون

 های داخلیدسترسی غیرمجاز به ديگر سامانه

 کنترل‌دسترسی‌

 احراز‌هویت‌‌

 انکارناپذیری‌

 کاربر‌منفرد‌هایاکید‌شناسهاختصاص‌ 

 1سرپرست/ریشه‌ثبت‌ورود(‌برای‌ی)برای‌نمونه‌احراز‌هویت‌دو‌عاملقوی‌احراز‌هویت‌‌ 

 شود‌کاربر‌و‌گذرواژه‌حفاظت‌می‌ی‌شناسه‌ی‌وسیلهکه‌به‌پایگاه‌دردستی‌یا‌درگاه‌‌9درگاه‌پیشانه

 (در‌پایگاه‌لازم‌داردکننده‌خدمت‌دسترسی‌فیزیکی‌در‌مواردی‌که‌تأمین)

 های‌رویدادنگارو‌بازنگری‌های‌دسترسیلیتارویدادنگاری‌تشریحی‌از‌فع‌‌‌

 تاکننده خدمتأمین یلهوس بههای حساس افشای غیرمجاز داده

                                                 
1- Admin 

2- Console 
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امنیتی  مشخصات

کاربردپذير برای 

 شدهتهديدهای شناسايی

کننده‌یا‌سپاری‌برون‌سازمان‌ی‌یلهوس‌بهتواند‌می‌سازی‌یادهپ) سازیپیادههای و فناوریطراحی 

 شود(‌فرضبسته‌به‌مفاد‌کار‌‌شده،‌سپاریبرون

 محرمانگی‌ رمزنگاری‌از‌طریقکارخواه‌‌یهادادهحفاظت‌‌یها‌روش‌ترینبه 

 امنیتی‌آموزشآگاهی‌و‌ 

 هاممیزی‌تسهیلات‌و‌رویه‌پایش‌و 

 هارویه‌1هایگرقراردادی‌و‌هدایت‌مشی‌امنیتخط‌

 معرفی بدافزار

 یکپارچگی‌ امن‌9آیین‌کار 

 یندهای‌مدیریت‌تغییرآفر 

 هنگام‌در‌دسترس‌‌ها‌یا‌هشدار‌به‌کاربرروزرسانی‌ضدویروسحصول‌اطمینان‌از‌نصب‌خودکار‌به

‌هاروزرسانیبودن‌به

 مقررات انطباق عدم سبب به مسئولیت

 محرمانگی‌

 ناشفافی‌

 آگاهی‌از‌مقررات‌محلی 

 سازگار‌افزارهای‌رمزنگاریاستفاده‌از‌نرم 

 ناشفافی‌سازوکارهای‌(IPSec VPNs)‌

 

                                                 
1- Directive 

2- Coding Practices 
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 پیوست الف

 (اطلاعاتی)

 مشی استفاده از اينترنتاز خطمثالی 

 

 یکل مرور 1-الف

‌9،‌اعتماد1بازبودنفرهنگ‌‌با‌های‌مغایراعمال‌محدودیت‌،قبول‌قابل‌یمشی‌استفاده‌از‌انتشار‌خط‌InfoSecاهداف‌

،‌<نام‌مؤسسه>‌ انکارکنمتعهد‌به‌حفاظت‌از‌‌‌InfoSecدیدگاه‌.نیست <نام‌مؤسسه>در‌‌ایجادشده‌و‌یکپارچگی

‌افراد‌است.‌‌توسطی‌عمدی‌یا‌سهو‌آورزیانغیرقانونی‌یا‌‌هایکنشو‌شرکت‌در‌مقابل‌‌ءشرکا

-های‌عامل،‌رسانهسامانهافزارها،‌،‌نرمای‌رایانهتجهیزات‌‌شاملکه‌‌نِتبرون/نِتدرون/های‌مرتبط‌با‌اینترنتسامانه

اما‌تنها‌محدود‌به‌‌،شوندمی‌FTPو‌WWW مرورگر،‌رایانامهی‌‌دهنده‌ی‌ارائه‌های‌شبکهحسابسازی،‌های‌ذخیره

موارد‌مطلاوب‌‌‌ی‌مقاصد‌تجاری‌جهت‌ارائهها،‌برای‌هستند.‌این‌سامانه‌<مؤسسه‌نام>این‌موارد‌نیستند،‌دارایی‌

هاای‌مناابع‌‌‌مشی‌خطشوند.‌برای‌مشاهده‌جزییات‌بیشتر،‌شرکت‌و‌مشتریان‌در‌حین‌عملیات‌عادی‌استفاده‌می

 انسانی‌را‌مشاهده‌کنید.

‌<نام‌مؤسساه‌>ن‌و‌وابستگان‌اکارکنامنیت‌اثربخش‌کاری‌تیمی‌است‌که‌شامل‌مشارکت‌و‌پشتیبانی‌هر‌یک‌از‌

را‌‌هاا‌هر‌کاربر‌رایانه‌است‌که‌ایان‌راهنما‌‌یهستند.‌وظیفههای‌اطلاعاتی‌سامانهبوده‌که‌در‌ارتباط‌با‌اطلاعات‌یا‌

‌.مدیریت‌کند‌مطابق‌آنهایش‌را‌و‌فعالیتبشناسد‌

 هدف 2-الف

‌نایا‌‌ است.‌<نام‌مؤسسه>در‌‌ای‌رایانهاز‌تجهیزات‌‌درست‌ینمایی‌کلی‌از‌استفاده‌یارائه‌مشی‌خطهدف‌از‌این‌

را‌در‌معارض‌‌‌<ناام‌مؤسساه‌‌>‌،نامناساب‌‌یهستند.‌استفاده‌<نام‌مؤسسه>ان‌و‌کارکنقوانین‌برای‌محافظت‌از‌

هاا‌و‌مساائل‌حقاوقی‌‌‌‌ای‌و‌خادمت‌های‌شبکهرفتن‌سامانه‌لوشامل‌حملات‌ویروسی،‌دهد‌که‌قرار‌میمخاطراتی‌

‌شود.می

 کاربرد دامنه 3-الف

،‌شاامل‌‌<ناام‌مؤسساه‌‌>ان،‌پیمانکاران،‌مشاوران،‌کارگران‌موقت‌و‌ساایر‌کاارگران‌‌‌کنکاردر‌مورد‌‌مشی‌خطاین‌

ناام‌‌>ای‌تمام‌تجهیازات‌مایملاک‌یاا‌اجااره‌‌‌‌‌برای‌مشی‌خطشود.‌این‌اعمال‌می‌طرف‌سوممرتبط‌با‌‌داافر‌یهمه

‌شود.‌اعمال‌می‌<مؤسسه

‌

‌

‌

                                                 
1-‌Culture of openness 

2- Trust 
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 مشی خط 4-الف

 عمومی و مالکیت  ی استفاده 1-4-الف

‌توصایه‌‌کناد،‌‌ارائاه‌‌را ناشفافیاز‌‌یدارد‌که‌سطح‌متعارف‌یلتما‌<مؤسسه‌نام>‌یشبکه‌سرپرست‌که‌یدرحال -1

‌<مؤسساه‌‌نام>‌ییدارا‌کنند،می‌تولید‌اشتراکی‌هایسامانه‌روی‌هاآن‌که‌ایداده‌که‌باشند‌آگاه‌کاربران‌شود‌یم

ات‌اطلاعا‌‌یمحرماانگ‌‌تواناد‌نمای‌‌مادیریت‌‌،<مؤسساه‌‌ناام‌>‌یباه‌محافظات‌از‌شابکه‌‌‌‌یازن‌یلدل‌بهخواهد‌بود.‌

 کند.‌ینشبکه،‌متعلق‌به‌شرکت‌تضم‌یافزارههر‌‌رویرا‌‌شده‌یرهذخ

‌ادارههار‌‌‌شخصی،‌قضااوت‌خاوبی‌داشاته‌باشاند.‌‌‌‌‌یدر‌مورد‌معقول‌بودن‌استفاده‌دهستن‌مسئولان‌کارکن‌ -9

توصایه‌‌‌.اسات‌ناِت‌‌برون/نِتدرونهای‌اینترنت/شخصی‌از‌سامانه‌یاستفادهخصوص‌یی‌در‌هاراهنما‌ایجاد‌مسئول

هاای‌شخصای‌‌‌در‌مورد‌استفادهاداری‌های‌مشی‌خط‌یوسیله‌ههایی،‌بمشی‌خطدر‌غیاب‌چنین‌کارکنان‌‌شود‌می

 مشورت‌کنند.‌مدیر‌خودیا‌‌1با‌ناظر‌ان‌کارکنوجود‌داشته‌باشد،‌‌ابهامیاگر‌‌شود‌توصیه‌میراهنمایی‌شوند‌و‌

3- ‌‌ ‌پاذیر‌آسایب‌‌یاا‌‌حسااس‌‌کنندیم‌احساس‌کاربران‌که‌اطلاعاتی‌هرگونه‌کندمی‌پیشنهاد‌InfoSecراهنمای

اطلاعاات‌‌‌یتحساسا‌‌مشای‌‌خاط‌‌،3اطلاعاات‌‌بندیطبقه‌یدرباره‌هاراهنما‌یمشاهده‌برایشود.‌‌یاست،‌رمزنگار

InfoSecیاولیه‌هایرسانیآگاهی‌به‌،مستنداتو‌‌رایانامه‌یدر‌مورد‌رمزنگار‌هاراهنما‌یمشاهده‌ی.‌براینیدرا‌بب‌‌

InfoSecکنید‌مراجعه‌‌. 

‌ممیازی‌‌مشای‌‌خاط‌‌طباق‌شابکه‌را‌‌‌یکو‌تراف‌هاسامانه‌تجهیزات،‌اجازه‌دارند‌<مؤسسه‌نام>ز‌در‌مجا‌افراد‌ -4

InfoSec،یندنما‌پایششبکه‌‌یو‌نگهدار‌یتجهت‌امن‌. 

باا‌‌‌تطبیاق‌از‌‌یناان‌جهت‌اطم‌ایصورت‌دوره‌را‌به‌هاو‌سامانه‌هاشبکهکه‌‌است‌حق‌این‌دارای‌<مؤسسه‌نام> -5

 کند.‌‌ممیزی‌مشی‌خط‌ینا

طلاعات اختصاصیاامنیت و  3-4-الف
3
 

‌یرمحرمانهغ‌یاصورت‌محرمانه‌‌به‌نِت/‌بروننِتدرون/ینترنتمرتبط‌با‌ا‌هایسامانه‌برای‌کاربر‌واسط‌شود‌یم‌توصیه

آن‌را‌در‌‌یاتکه‌جزئ‌شود‌بندیطبقه‌است،‌شده‌تعریف‌اشتراکی‌محرمانگی‌راهنمای‌خطوط‌در‌که‌طورهمان‌

نه‌محدود‌به‌‌امازیر‌‌مواردشامل‌‌محرمانهاز‌اطلاعات‌‌هاییماال‌.کرد‌پیدا‌توانمی‌انسانی‌منابع‌هایمشی‌خط

‌است‌هاآن ‌‌حریم: ‌رازها‌رقبای‌شرکت،‌هایراهبرد‌،4شرکتخصوصی ‌فهرست‌ها،ویژگی‌تجاری،‌یحساس،

‌یتحقیقات‌هایداده‌و‌مشتریان .‌ ‌به‌هایگام‌یتمام‌کارکنان‌شود‌یمتوصیه ‌جلوگ‌لازم ‌دسترس‌یریمنظور ‌یاز

 .اجراکننداطلاعات‌را‌‌ینابه‌‌یرمجازغ

-حساب‌و‌هاگذرواژه‌امنیت‌مسئول‌مجاز‌کاربران.‌نگذارید‌اشتراک‌به‌را‌هاو‌حساب‌یددار‌را‌امن‌نگه‌هاگذرواژه

‌توص‌خود‌های ‌‌هر‌سامانه‌سطح‌هایگذرواژه‌شود‌یم‌یههستند. ‌گذرواژه‌بار‌یکسه‌ماه ‌هر‌‌هایو سطح‌کاربر

 داده‌شوند.‌ییرتغ‌بار‌یکشش‌ماه‌

                                                 
1-‌Supervisor 

2-‌Information Classification 

3- Proprietary 

4- Company Private 
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‌‌ ‌محافظ‌یکار‌هایایستگاه‌و‌های‌کیفیرایانه‌ی،شخص‌هاییانهرا‌یهمه‌شود‌یمتوصیه ‌از ‌استفاده ‌صفحه‌با

با‌خروج‌از‌‌یاشده‌است‌‌یمکمتر‌تنظ‌یا‌یقهدق‌‌19رایب‌که‌خودکار‌سازیفعال‌یژگیبا‌و‌گذرواژه‌دارای‌نمایش

‌زمان‌Win2kربرانکا‌یبرا‌Ctrl-Alt-Deleteکلیدهای‌‌زمانهم‌گرفتن)‌1سامانه ‌‌ی( بدون‌‌یزبانمی‌‌سامانهکه

 .شوند‌امن‌است،‌متصدی

 .یداستفاده کن InfoSec قبولقابل یرمزنگار مشی خطاطلاعات را مطابق با  رمزنگاری  -1

مورد‌‌ینا‌در‌شود‌یم‌توصیه‌است،‌پذیرآسیب‌اییژهحمل‌به‌طور‌و‌قابل‌هایرایانه‌در‌موجود‌اطلاعات‌که‌آنجا‌از‌

 .یدمحافظت‌کن‌هاآن‌یتیرا‌مطابق‌با‌نکات‌امن‌های‌کیفیرایانه.‌شود‌انجام‌یادیز‌دقت

‌می‌ ‌نامه‌توصیه ‌شود ‌نشان‌یارسالهای ‌از ‌گروه‌<مؤسسه‌نام>‌رایانامه‌یکاربران -سلب‌حاوی‌یخبر‌هایبه

‌مگر‌یست،ن‌<مؤسسه‌نام>نظرات‌‌طور‌الزامیبهاست‌و‌‌یشخص‌شده‌یانب‌ظراتن‌اظهار‌کندباشد‌که‌‌9مسئولیتی

 .باشد‌ایحرفه‌وظایف‌با‌ارتباط‌در‌ارسال‌آنکه

‌دروناینترنت‌به‌متصل‌کارکنان‌ییلهوس‌که‌به‌هاییمیزبان‌همه‌ ‌اند،استفاده‌شده‌<مؤسسه‌نام>‌نِت/بروننِت/

با‌دادگان‌‌ای‌ییدشدهتأ‌یابی‌یروسو‌افزارنرم‌یوستهبه‌طور‌پ‌یدبا‌،<مؤسسه‌نام>باشند‌چه‌‌کارکنان‌یملکچه‌ما

 .3دنباش‌گرفته‌قرار‌اداری‌یا‌گروهی‌هایمشی‌خطاجرا‌کنند،‌مگر‌آنکه‌تحت‌‌روزهب‌یروسو

‌ممکن‌که‌سناشنا‌هایهفرستند‌از‌شده‌دریافت‌های‌رایانامه‌هایپیوست‌بازکردن‌در‌کارکنان‌شود‌یم‌توصیه

‌.باشند‌داشته‌زیادی‌دقت‌ند،باش‌ترواکد‌اسب‌‌یا‌ایرایانامه‌هایبمب‌،ویروس‌حاوی‌است

 قبول رقابلیغ يتفادهاس 3-4-الف

هاای‌‌هاا‌در‌زماان‌مسائولیت‌‌‌اند.‌کاربران‌ممکن‌است‌از‌این‌محدودیتهای‌زیر‌به‌طور‌کلی،‌ممنوع‌شدهفعالیت

‌کاه‌‌یدرصاورت‌،‌هاا‌ساامانه‌‌سرپرسات‌ان‌کارکنا‌نیاز‌باشاد‌‌ممکن‌است‌‌لاماطور‌بهشغلی‌قانونی‌مستانی‌شوند‌)

‌.آن‌میزبان‌را‌غیرفعال‌کنند(‌یکهشببه‌خدمات‌تولید‌را‌مختل‌کند،‌دسترسی‌‌یمیزبان

مجاز‌به‌انجام‌فعالیتی‌برد،‌تحت‌هیچ‌شرایطی‌بهره‌می‌<نام‌مؤسسه>از‌منابع‌‌که‌یدرحال‌<نام‌مؤسسه>‌کارمند

‌المللی‌نیست.محلی،‌ایالتی،‌فدرال‌یا‌بین‌قوانینطبق‌‌غیرقانونی

‌یهاایی‌ارائاه‌نمایاد‌کاه‌در‌دساته‌‌‌‌‌یات‌جامع‌نیست،‌اما‌سعی‌دارد‌چارچوبی‌بارای‌فعال‌‌وجه‌یچه‌بهزیر‌‌فهرست

‌گیرند.جای‌می‌قبول‌یرقابلغ‌یاستفاده

 های شبکه و سامانهفعالیت 1-3-4-الف

‌اند:بدون‌هیچ‌استانایی‌منع‌شدهبا‌تأکید‌بسیار‌و‌های‌زیر‌فعالیت

گر‌یا‌دی‌2انحصاری‌اختراعمالکیت‌حق‌،‌رمز‌تجاری،‌نشرحق‌‌ییلهوس‌بهنقض‌حقوق‌هر‌شخص‌یا‌شرکت‌که‌ -1

افزارهاای‌‌شاامل‌نصاب‌یاا‌توزیاع‌نارم‌‌‌‌‌‌و‌اسات‌‌ها‌محافظت‌شدهنامههای‌معنوی،‌یا‌حقوق‌مشابه‌یا‌نظاممالکیت

                                                 
1-‌Logging Off 

2-‌Disclaimer 

3-‌Overridden By Departmental Or Group Policy 

4-‌Patent 
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ناام‌‌>اساتفاده‌بارای‌‌‌‌مناساب‌‌مجاوز‌‌فاقاد‌افازاری‌کاه‌‌‌یا‌سایر‌محصولات‌نرم‌1ناشر‌یبدون‌اجازهشده‌‌رونوشت

 شود‌اما‌تنها‌محدود‌به‌این‌موارد‌نیست.می‌هستند،‌<مؤسسه

و‌‌9ساازی‌رقمای‌‌سات:‌هاا‌ا‌آنو‌نه‌محدود‌به‌این‌موارد‌‌که‌شامل‌نشرغیرمجاز‌کالاهای‌دارای‌حق‌‌رونوشت‌ -9

افزارهاای‌دارای‌‌نصب‌نارم‌‌،نشردارای‌حق‌‌یقیموس،‌نشرها‌یا‌سایر‌منابع‌با‌حق‌های‌مجلات،‌کتابتوزیع‌عکس

 شده‌است.‌ممنوع‌یداًاک،‌را‌ندارد‌یا‌کاربر‌نهایی‌مجوز‌فعال‌آن‌<نام‌مؤسسه>که‌‌نشرحق‌

المللای،‌‌رمزنگاری‌مغایر‌با‌قوانین‌صادراتی‌محلی‌یاا‌باین‌‌‌فناوریافزار‌یا‌افزار،‌اطلاعات‌فنی،‌نرمصادرات‌نرم‌ -3

 مشورت‌کرد.‌مرتبطبا‌مدیریت‌انگیز‌بربحثقبل‌از‌صادرات‌هرگونه‌کالای‌شود‌‌توصیه‌میغیرقانونی‌است.‌

هاای‌‌،‌بماب‌تاروا‌هاای‌‌هاا،‌اساب‌‌ها،‌کارم‌ماال‌ویروس‌نوانع‌به)‌کارسازمخرب‌به‌شبکه‌یا‌های‌تزریق‌برنامه‌ -2

 و‌...(‌ایرایانامه

این‌برای‌دیگران‌یا‌اجازه‌دادن‌به‌دیگران‌جهت‌استفاده‌از‌حساب‌شما.‌‌خود‌گذرواژه‌حساب‌آشکار‌ساختن‌ -3

 شود.گیرد،‌میشامل‌خانواده‌و‌سایر‌اعضای‌خانه،‌هنگامی‌که‌کار‌در‌خانه‌انجام‌می

یا‌انتقال‌کالاهایی‌کاه‌نااقض‌‌‌‌تأمینمداخله‌فعالانه‌در‌‌منظور‌به‌<نام‌مؤسسه>محاسباتی‌‌اییاستفاده‌از‌دار‌ -6

 ‌کاربر‌هستند.‌آور(‌)مشاغل‌سخت‌و‌زیان‌3آورزیان‌کارمحلی‌در‌مورد‌آزار‌جنسی‌یا‌محل‌حوزه‌قضاییقوانین‌

 باشد.‌‌<نام‌مؤسسه>‌هایحساب‌ها‌آن‌منشأکه‌‌یمحصولات،‌موارد‌یا‌خدماتی‌دهندهفریبپیشنهاد‌ -3

 به‌طور‌صریح‌یا‌ضمنی،‌مگر‌آنکه‌بخشی‌از‌وظایف‌شغلی‌معمول‌باشد.‌ارائه‌اظهاراتی‌در‌مورد‌ضمانت، -3

اما‌تنها‌محدود‌‌هستندامنیتی‌شامل‌موارد‌زیر‌‌هاینقضای.‌یا‌اختلال‌در‌ارتباطات‌شبکه‌مؤثر‌امنیتینقض‌‌ -2

‌کارسازورود‌به‌ثبت‌ها‌نیست،‌یا‌آن‌موردنظر‌یگیرنده‌ارمندکهایی‌که‌ترسی‌به‌داده:‌دسدنشوبه‌این‌موارد‌نمی

وظاایف‌مقارر‌باشاد.‌‌‌‌‌ی،‌مگر‌اینکه‌این‌وظایف‌در‌حیطهنیستبرای‌دسترسی‌به‌آن‌مجاز‌‌کارمندیا‌حسابی‌که‌

شابکه،‌‌باانی‌‌دیاده‌نیسات:‌‌‌این‌موارداما‌تنها‌محدود‌به‌‌استشامل‌موارد‌زیر‌«‌اختلال»برای‌اهداف‌این‌بخش،‌

 برای‌اهداف‌مخرب.‌ساختگیخدمت‌و‌اطلاعات‌مسیریابی‌‌انکار،‌جعل‌بسته،‌2شدهپینگ‌سیلاب

اعالام‌شاده‌‌‌‌InfoSecقبال‌باه‌‌‌از‌مگر‌آنکه‌‌،صریح‌منع‌شده‌استبه‌طور‌که‌پویش‌درگاه‌یا‌پویش‌امنیتی‌ -19

 باشد.

نیست،‌مگر‌‌3دکارمنی‌میزبان‌سامانهشود‌که‌مرتبط‌با‌‌ایانجام‌هر‌گونه‌پایش‌شبکه‌که‌موجب‌شنود‌داده -11

 باشد.‌کارمندعادی‌‌یبخشی‌از‌شغل/وظیفه آنکه‌این‌کار

 .میزبان،‌شبکه‌یا‌حسابی‌سامانهکاربر‌یا‌امنیت‌هر‌‌یتاحراز‌هو‌6دور‌زدن -19

مااال‌‌‌عناوان‌‌باه‌)کارمناد‌میزبان‌ی‌کاربر‌سامانهدمت‌به‌هر‌کاربر‌غیر‌از‌خ‌یدر‌ارائه‌‌مانعیا‌‌ایجاد‌مزاحمت -13

 .خدمت(‌انکار‌یحمله

                                                 
1-‌Pirated 

2-‌Digitization 

3-‌Hostile Workplace 

4-‌Pinged Flood 

5-‌Employee Host 

6-‌Circumventing 
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-،‌با‌هدف‌ایجاد‌مزاحمات‌یاا‌غیرفعاال‌‌‌هایی‌از‌هر‌نوع/دستور‌یا‌ارسال‌پیامنوشت‌وبفاده‌از‌یک‌برنامه/است -12

 .نِتنتِ/بروندرونبه‌هر‌وسیله،‌به‌طور‌محلی‌یا‌از‌طریق‌اینترنت/ کاربر‌ینشست‌پایانه‌سازی

‌<نام‌مؤسسه>از‌هایی‌خارج‌به‌طرف‌<نام‌مؤسسه>انِ‌کارکنهایی‌درباره‌فهرستاطلاعات‌یا‌‌یارائه -13

 و رايانامه یهای ارتباطاتفعالیت  3-3-4-الف

یا‌سایر‌موارد‌تبلیغاتی‌به‌افرادی‌«‌1درخواست‌نشدهی‌نامه»ناخواسته،‌شامل‌ارسال‌‌یرایانامههای‌ارسال‌پیام -1

 اند.مشخص‌درخواست‌نکردهبه‌طور‌که‌این‌موارد‌را‌

 یا‌اندازه‌پیام.‌بسامداز‌طریق‌زبان،‌‌9فراخوانی،‌تلفن‌یا‌رایانامهگونه‌آزار‌از‌طریق‌‌ هر -9

 .رایانامهیند‌آیا‌جعل‌اطلاعات‌سر‌یرمجازغ‌یاستفاده -3

 ها.آوری‌پاساکننده،‌با‌هدف‌آزار‌یا‌جمع،‌غیر‌از‌حساب‌ارسالرایانامه‌ینشانبرای‌هر‌‌رایانامهدرخواست‌ -2

 .از‌هر‌نوع«‌3یهرم»‌یهاطرح یا‌سایر«‌2پونزی»]طرح[،‌«3ایهای‌زنجیرهنامه»ارسال‌ ساخت‌یا‌باز -3

6- ‌ ‌از ‌شبکه‌از‌گرفته‌نشأت‌یناخواسته‌یرایانامهاستفاده ‌درون ‌مؤسسه>های ‌ از‌<نام کنندگان‌تأمیندیگر

‌طرف‌آننِت‌نتِ/بروندرونمت‌اینترنت/خد ‌از ‌شبکه‌هاکه ‌در ‌خدمتی‌که ‌برای‌تبلیغ‌هر ‌مؤسسه>‌ییا ‌<نام

 ست.‌امتصل‌‌<نام‌مؤسسه>شود‌یا‌به‌شبکه‌میزبانی‌می

‌پیام -3 ‌ارسال ‌مرتبط ‌غیر ‌مشابه، ‌یا ‌یکسان ‌گروه‌تجاریهای ‌از ‌زیادی ‌گروهتعداد ‌)هرزنامه های‌های‌خبری

‌.خبری(

 نویسیوب 4-4-الف

ای‌هاای‌رایاناه‌‌ساامانه‌‌یوسایله‌‌ه،‌چاه‌با‌‌<نام‌مؤسساه‌>های‌ها‌و‌داراییوسیله‌سامانه‌هان‌بکارکننویسیِ‌وب -1

محدود‌و‌پراکنده‌از‌‌یاند.‌استفادهبیان‌شده‌مشی‌خطین‌که‌در‌ا‌است‌ها‌و‌شرایطیشخصی،‌مشمول‌محدودیت

‌پذیراناه‌مسائولیت‌ای‌و‌حرفاه‌‌صورت‌بهکه‌‌یشرط‌بهاست،‌‌قبول‌قابلنویسی‌‌برای‌وب‌<نام‌مؤسسه>های‌سامانه

آور‌نباشد‌و‌در‌وظایف‌زیان‌<نام‌مؤسسه>‌را‌نقض‌نکند،‌برای‌مصالح‌<نام‌مؤسسه>های‌مشی‌خط‌صورت‌گیرد،

 .مشمول‌پایش‌است‌<نام‌مؤسسه>های‌نویسی‌با‌استفاده‌از‌سامانهوب‌ اختلال‌ایجاد‌نکند.‌کاری‌کاربر

ان‌از‌افشای‌کارکن‌شود.‌بنابرایننویسی‌اعمال‌مینیز‌در‌مورد‌وب‌<نام‌مؤسسه>اطلاعات‌محرمانه‌‌مشی‌خط -9

اطلاعاات‌‌‌مشای‌‌خاط‌وسایله‌‌ه،‌رمزهای‌تجاری‌یا‌هر‌ماوردی‌کاه‌با‌‌‌«مؤسسه»‌یاطلاعات‌اختصاصی‌یا‌محرمانه

 اند.نویسی‌منع‌شدهوبهنگام‌،‌در‌شود‌یممحرمانه‌شرکت‌پوشش‌داده‌

به‌آن‌یا‌کند‌دار‌لکهرا‌‌<نام‌مؤسسه>و‌یا‌حسن‌نیت‌‌،‌اعتبار6نویسی‌که‌تصویروب‌گونه‌یچهان‌نباید‌به‌کارکن -3

یاا‌‌‌یاز‌افتراآمآمیز،‌هانتآمیز،‌انظرات‌تبعیضنباید‌‌نویسیدر‌حین‌وبان‌کارکن‌چنینهم‌.انجام‌دهندآسیب‌زند،‌

                                                 
1- Junk Mail‌ 
2- Paging‌ 
3-‌Chain Letters 

4-‌Ponzi وکار‌شیادانه()نوعی‌طرح‌کسب  
5-‌Pyramid 

6-‌Image 
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‌<نام‌مؤسسه>تبعیض‌وعدم‌‌ضدآزار‌مشی‌خطهای‌ممنوع‌شده‌در‌مبادرت‌به‌فعالیتیا‌‌باشند‌آزاردهنده‌داشته

 .کنند

نسبت‌‌<نام‌مؤسسه>نویسی‌به‌ها،‌نظرات‌یا‌عقاید‌شخصی‌را‌در‌وبان‌همچنین‌مجاز‌نیستند‌که‌گفتهکارکن -2

مجاز‌نیست‌که‌به‌طور‌صریح‌یا‌ضمنی‌خاود‌‌ اظهار‌کند،‌نوشت‌وبرا‌در‌عقاید‌و‌یا‌نظراتش‌کارمندی‌دهند.‌اگر‌

‌در‌نظار‌تمام‌مخاطرات‌مارتبط‌باا‌وب‌نویسای‌را‌بایاد‌‌‌‌‌ان‌کارکننشان‌دهد.‌‌<نام‌مؤسسه>یا‌نماینده‌‌کارمندرا‌

 و‌تقبل‌کنند.بگیرند‌

-هام‌‌،شاده‌‌کنترلدرات‌یا‌صا‌نشرو‌افشای‌کالاهایی‌با‌حق‌دهی‌سامانتمامی‌قوانین‌مرتبط‌با‌‌جدا‌از‌پیروی -3

های‌معنوی‌در‌هار‌گوناه‌فعالیات‌‌‌‌و‌سایر‌دارایی‌واره‌نشان،‌<نام‌مؤسسه>های‌تجاریِ‌علامتمجاز‌نیست‌‌چنین

‌نویسی‌استفاده‌شوند.مرتبط‌با‌وب

 اجرا 5-الف

‌یاواخراج‌‌حداکار‌تا‌هی،یتنباقدامات‌که‌مشمول‌‌ممکن‌استشناخته‌شود،‌‌مشی‌خطناقض‌این‌‌هک‌کارمندهر‌

‌اج‌از‌کار‌گردد.شامل‌اخر

 تعاریف 6-الف

 تعريف اصطلاح

شخصای‌برخطای‌اسات‌کاه‌باه‌طاور‌متنااوب‌‌‌‌‌‌‌‌‌نوشتهنوشت،‌وب.‌نوشتوب‌نوشتن‌یک‌نویسیوب

‌م‌است.موع‌یجهت‌استفادهو‌شود‌‌میروزرسانی‌‌هب

‌.ناخواسته‌یا‌غیرمجاز‌هایرایانامه انبوه‌هرزنامه

‌

 تاریخچه بازبینی 7-الف
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 پیوست ب

 )اطلاعاتی(

 ديدهاته 1کالانمای

 3حقوق و قانونی رجعم بدجلوه دادن 1-ب

 درست‌بوده‌است.‌گوییکه‌‌یصورت‌به‌ساختن‌گمراه‌هدف‌بامجوز‌اشتباه‌‌یک‌یارائه 

 (.سامانه‌سرپرستطور‌ماال‌‌به)‌یگریفرد‌د‌یگواه‌یا‌یدگذرواژه،‌کل‌یارائه 

 طاور‌مااال‌‌‌‌بهان)مارتبط‌باا‌خادمت‌مشاترک‌‌‌‌‌یات‌از‌اطلاعات‌احراز‌هو‌یرمجازغ‌یاستفاده‌و‌آوردن‌دستبه

 .ینشست(‌محدود‌به‌مشترکان‌شخص‌یدهایکاربر/گذرواژه،‌کل‌یشناسه

 کاربر/گذرواژه(‌یشناسهطور‌ماال‌‌به)سرپرست‌یتو‌استفاده‌از‌اطلاعات‌احراز‌هو‌غیرمجازدست‌آوردن‌به 

 است.‌3دهیعلامتکه‌شامل‌‌تکراری‌حملات 

 خدمت یدزد 3-ب

 قانونی‌از‌درآمدکردن‌آن‌محروم‌‌منظور‌بهمورد‌نظر‌‌2تی‌خدم‌کننده‌تأمینگرفتن‌غیرقانونی‌منافع‌ 

 خدمتی‌‌کننده‌تأمینفریب‌دادن‌ 

 حساب‌صورتغیرمجاز‌اطلاعات‌‌ییرتغپاک‌کردن‌یا‌ 

 هاافزاره‌3سازی‌همسانه. 

 های‌دسترسی‌مشروطسامانه‌فریب‌دادن(CAS)6. 

 سازند.هایی‌که‌دزدی‌خدمت‌را‌میسر‌میتکرار/‌انتشار‌انبوه‌داده‌

 غیرقانونی م خصوصی مشترک و شنودبه حري 3تعرض 3-ب

 استفاده،‌حضور‌و‌3وابستگیهویت،‌کشف‌‌منظور‌بهردیابی‌الگوهای‌تماس‌. 

 ها.‌شامل‌ها،‌ضبط‌رویدادنگاری‌و‌پویش‌بستهترافیک:‌ضبط‌غیرمجاز‌ترافیک،‌شامل‌ضبط‌بسته‌2گیراندازی

 .ترافیک‌دهی‌و‌مدیریتعلامت

 رکاندسترسی‌غیرمجاز‌به‌جریان‌رسانه‌مشت 

                                                 
1- Catalogue 

2- Misrepresenting Authority & Rights 

3-‌Signaling 

4- Service Provider‌ 
5-‌Cloning 

6- conditional access systems  

7- Invasion 

8-‌Affiliation 

9- Capture 
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 ‌،مدیریت‌و‌تدارکاتسرپرستیدسترسی‌غیرمجاز‌به‌عملیات‌،(OAM&Pترافیک‌) 

 دهیدسترسی‌غیرمجاز‌به‌ترافیک‌علامت 

 ارتباطات‌غیرمجااز‌و‌دزدی‌اطلاعاات‌را‌‌‌به‌دنبال‌آن‌هویت‌که‌گیراندازی‌روش‌غیرمجاز‌‌-برداشت‌اطلاعات

 د.نها‌و‌...‌باشURLها،‌رشتهها،‌که‌ممکن‌است‌اعداد،‌آوری‌شناسهسازد.‌شامل‌جمعمیسر‌می

 تفسیر،‌ترجمه‌و‌یا‌استخراج‌ویژگی‌هر‌9سیشنابازپایش‌غیرمجاز،‌ضبط،‌ذخیره،‌بازسازی،‌ رسانه:‌1بازسازی‌،

 بخش‌از‌ارتباطات‌تصویری‌شامل‌هویت،‌حضور‌یا‌وضعیت.

 ن.یهای‌خدمات‌مشترکافشای‌غیرمجاز‌قابلیت 

 محتاوای‌‌‌ی‌تاریخچاه‌‌ی‌مشااهده‌‌لمااا‌به‌طور‌)‌مشتریان‌علیفقبلی‌یا‌‌کاربریها‌و‌افشای‌غیرمجاز‌فعالیت

 ن(.یبرخط‌مشترک‌بازیهای‌‌فعالیت،‌یا‌3(VoDویدئو‌براساس‌تقاضا‌)یا‌پخش‌

 برای‌منافع‌بدخواهانه،‌یا‌تعرض‌‌3شدهضبط‌ی‌‌رسانه‌بازپخش)‌را‌دربر‌می‌گیرد‌که‌رسانه‌2بازپخشیحملات‌

‌شخصی(‌ی‌تفادهاسیک‌رسانه‌برای‌‌بازپخشبه‌حریم‌خصوصی‌با‌

 6یکار دستو  دشنو 4-ب

 یاا‌ساایر‌‌‌‌2یاا‌جاایگزینی‌‌‌،‌تعاویض‌3یسااز‌‌پااک‌،‌حاذف،‌اضاافه،‌‌‌3تزریاق‌‌–‌جعل‌هویت‌و‌رباودن‌مکالماه‌‌

که‌هر‌بخش‌از‌آن‌و/یا‌هویت،‌حضور‌یا‌وضعیت‌هر‌کدام‌‌یهر‌بخشی‌از‌ارتباطات‌با‌اطلاعات‌های‌یکار‌دست

 .ترافیک‌یتدهی‌و‌مدیردهد.‌شامل‌علامتاز‌طرفین‌را‌تغییر‌می

 تغییر‌و‌یا‌حذف‌اطلاعات‌رقمییرمجازغدسترسی‌‌،. 

 ‌.تغییر‌و‌حذف‌جریان‌داده‌به‌روشی‌غیرمجاز19درجربودن‌جریان‌داده‌،. 

 هر‌شکلی‌از‌هرزنامه. 

 دلایل‌سیاسی‌یا‌سایر‌دلایل(‌هانتقال‌غیرمجاز‌مواد‌)‌ب.‌

 سازی ترافیک/بستهسیلاب 5-ب

 خادمات‌‌وقفاه‌در‌های‌معتبر‌که‌موجب‌سال‌تعداد‌زیادی‌از‌بستهی‌کاربر‌با‌ارگاهخدمت‌به‌پایان‌انکارحمله‌‌

کااربردی‌باه‌دلیال‌‌‌‌ی‌‌قرار‌دهند.‌برناماه‌‌تأثیرها‌ممکن‌است‌عناصر‌شبکه‌را‌نیز‌تحت‌شود،‌بعضی‌از‌آنمی

 .شدتوقف‌خواهد‌م‌11سرریز

                                                 
1-‌Reconstruction 

2-‌Recognition 

3- Video on Demand 

4- Replay 

5-‌Captured Media 

6- Interception & Modification 

7-‌Injection 

8-‌Removal 

9-‌Replacement 

10-‌Insertion 

11-‌Overload 
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 اندازی‌مجادد‌‌،‌راه1دهازکارافتا‌کارسازشوند‌عنصر‌شبکه‌یا‌باعث‌می‌یگاهپایان‌سازی‌بستهسیلابهای‌‌فرانامه

 ،‌یا‌تمامی‌منابع‌را‌مصرف‌کند.9شده

 های‌‌به‌گارو‌‌المابه‌طور‌مصرف‌پهنای‌باند‌یا‌مصرف‌منبع.‌حجم‌زیادی‌از‌ترافیک‌)‌‌-خدمت‌انکار‌ی‌حمله

 چندپخشی(.

 لماابه‌طور‌هزاران‌مشترک‌)تأثیر‌روی‌‌احتمال‌DSLAMانی‌که‌از‌هزاران‌مشاترک‌پشاتیبانی‌‌‌کارساز،‌3ها

‌(.کنندمی

 4های ناهنجارها و پیامبسته 6-ب

 (‌باا‌‌کارسااز‌به‌طور‌ماال‌)‌پایانگاهخدمت‌به‌‌انکار‌ی‌حمله‌-سازدهای‌نامعتبر‌غیرفعال‌میرا‌با‌پیام‌ها‌گاهپایان

یاا‌تماامی‌مناابع‌را‌مصارف‌‌‌‌‌‌وداندازی‌مجدد‌ش،‌راهبیافتد‌ازکار‌گاهتعدادی‌بسته‌که‌موجب‌شود‌پایانارسال‌

 کند.

 باه‌‌(‌3هایی‌با‌سرریز‌یاا‌پااریز‌‌پیامبه‌طور‌ماال‌)ناهنجار‌های‌پروتکل‌ارسال‌پیام‌–هنجار‌نا‌های‌پروتکلپیام

 آورد.‌های‌عادی‌نباشد،‌پایین‌میتا‌حدی‌که‌قادر‌به‌پردازش‌پیام‌آن‌راکه‌کارایی‌ی‌ا‌افزاره

 شوند.می‌6های‌ناهنجار‌که‌باعث‌سرریز‌میانگیرپیام 

 کنند(.انی‌که‌از‌هزاران‌مشترک‌پشتیبانی‌میکارسازور‌ماال‌به‌ط)‌مشترک‌تأثیر‌روی‌هزاران‌احتمال 

 ساختگیهای پیام 3-ب

 شود.می‌خدماتنشست‌باعث‌اختلال‌‌گهانیخدمت‌که‌با‌اتمام‌نا‌انکار‌ی‌حمله 

 ها‌کارسااز‌به‌ارتباطات‌که‌باعث‌کارکرد‌نامناسب‌‌شده‌یقتزر‌–های‌کنترل.‌ترافیک‌کنترل‌مخرب‌جعل‌پیام

هاای‌کنتارل‌‌‌باه‌مقصاد‌فرساتاده‌شاده‌اسات.‌پیاام‌‌‌‌‌‌اشتباهی‌شود‌یا‌ترافیکی‌که‌می‌های‌کاربردییا‌برنامه

د.‌نشوها،‌استفاده‌میها‌در‌آنبر‌توزیع‌داده‌تأثیرکه‌برای‌تغییر‌ساختار‌درخت‌توزیع‌چندپخشی‌و‌‌ساختگی

اناال‌‌نرخ‌اتلاف‌یاا‌ازدحاام‌زیاادی‌روی‌ک‌‌‌کنند‌که‌ادعا‌می‌ساختگیهای‌پخش‌پیام‌-‌خدمت‌انکار‌ی‌حمله

 .را‌کاهش‌خواهد‌دادتأثیرگذار‌روی‌سایر‌مشترکین‌وجود‌دارد.‌منبع‌نرخ‌انتقال‌

 کارسازی‌کاربردی‌یا‌‌برنامههای‌پاساو‌‌ساختگینهایی‌‌ی‌ههای‌استفادپیام 

 ینشانتغییر‌‌IPیا‌‌MACهای‌ینشانبرای‌جعل‌‌‌MACیا‌‌IPهاای‌‌جریاان‌‌گیراندازی‌منظور‌بهسایر‌کاربران‌‌

 داده.

‌

‌

                                                 
1- Crash 

2-‌Reboot 

3- Digital Subscriber Line Access Multiplexers 

4- Malformed 

5- Underflow 

6- Buffer 
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 زيرين سکویخدمت  انکار ی حمله 8-ب

 شود.روی‌آن‌اجرا‌می‌خدمتکاربردی‌یا‌زیرین‌که‌برنامه‌1افزارسفتعامل‌یا‌‌سامانههای‌پذیریآسیب 

 اینترنات‌در‌‌‌بارای‌باارگیری،‌در‌‌‌باه‌طاور‌رایگاان‌‌‌که‌«‌و‌شلیک‌گیری‌نشانه»‌ی‌قابل‌سوءاستفادهمحصولات‌

 دسترس‌هستند.‌

 دهند.ا‌کاهش‌میر‌افزارهخدمت‌که‌کارایی‌‌انکارحملات‌ 

هاای‌‌افازاره‌باه‌طاور‌مااال‌‌‌‌را‌دارد)‌افازاره‌انتشار‌باه‌هازاران‌‌‌‌ی‌احتمال‌بالقوهها‌پذیریاستفاده‌از‌این‌آسیبسوء

 خواهد‌شد.‌افزارهیا‌نگهداری‌هزاران‌‌9مجدداستقرار‌بهمنجر‌‌لاحتمامشتریان(.‌

 انهمرتبط با خدمت يا پیکربندی سام یشده، دادهافزار نصبنرم لو رفتن 9-ب

 ‌،3کن‌دگمیا‌ر‌افزار‌جاسوسجاسازی‌بدافزار
 

 پیکربندیهای‌پروندهیا‌‌یافزارنرممحصول‌تکایر،‌نصب،‌تغییر‌یا‌حذف‌غیرمجاز‌. 

 های‌مرتبط‌با‌خدمت‌)بارای‌مااال‌رویادادنگارهای‌ساامانه،‌‌‌‌‌تکایر،‌افشا،‌ایجاد،‌تغییر‌یا‌حذف‌غیرمجاز‌داده

 های‌رمزگشایی‌و‌...(.سازی‌کلیدزن‌ذخیرههای‌رمزگشایی،‌مخاحساب،‌کلیداطلاعات‌صورت

 برای‌از‌کار‌انداختن‌خدمت‌2در‌معرض‌خطر‌هایافزارهبا‌استفاده‌از‌‌شده‌یعتوزخدمت‌‌انکار‌ی‌حمله. 

 هاای‌‌،‌کلیاد‌یتاحراز‌هواطلاعات‌به‌طور‌ماال‌ن‌)یایجاد‌یا‌تغییر‌غیرمجاز‌اطلاعات‌مرتبط‌با‌خدمت‌مشترک

 نشست(.

 های‌منطقی)پروتکل(.ی‌غیرمجاز‌یا‌غیرضروری‌درگاهسازسازی/غیرفعالفعال‌

 اتلاف منابع 10-ب

 هاا(‌در‌یاک‌ساامانه‌‌‌‌میانگیربه‌طور‌ماال‌افزار‌که‌باعث‌اتلاف‌منبع‌حافظه‌)افزار‌یا‌سختدر‌نرم‌3هایینقص

 شوند.می

 د.نکنرا‌در‌سامانه‌مصرف‌میپردازشگر‌افزار‌که‌بیشتر‌منبع‌افزار‌یا‌سختهایی‌در‌نرمنقص 

 کنند.می‌محدودارتباطی‌را‌‌پیوندافزاری‌که‌پهنای‌باند‌در‌دسترس‌یک‌افزاری‌یا‌نرمای‌سختخطاه 

 که‌منابع‌پهناای‌باناد‌را‌کااهش‌‌‌‌‌کنند‌میهای‌غیرضروری‌تولید‌افزار‌که‌پیامافزار‌یا‌سختهایی‌در‌نرمنقص

 د.ندهمی

 های‌مسیریابیافزاری،‌حلقههای‌نامتناهی‌نرمحلقهبه‌طور‌ماال‌. 

‌

‌

                                                 
1-‌Firmware 

2-‌Redeployment 

3- Rootkit‌ 
4-‌Compromised Devices 

5-‌Deficiencies 
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 غیر مجاز شبکه 1هایها و کاوشپويش 11-ب

 دسترس‌بارای‌عماوم‌را‌روی‌میزباانی‌کاه‌باه‌‌‌‌‌‌قابل‌پویش‌‌افزارمتواند‌نرمی‌کننده‌حمله.‌درگاه‌/پینگپویش

‌،کنناد‌مای‌‌پاایش‌را‌‌های‌که‌درگاههای‌هافزار‌ات‌میزبانی‌موجود‌درخدمپاسا‌را‌شبکه‌متصل‌است‌اجرا‌کند.‌

 کنند.کننده‌فراهم‌میاطلاعاتی‌برای‌حمله‌بالقوه‌از‌این‌طریق‌به‌طور‌و‌خواهند‌داد

 پذیریپویش‌آسیب‌(به‌طور‌ماال‌nessus(نگاشت‌شبکه‌‌،)به‌طور‌ماال‌NMAPحملاه‌‌.)تواناد‌‌کنناده‌مای‌‌

‌افزارهدسترس‌برای‌عموم‌را‌روی‌میزبانی‌که‌به‌شبکه‌متصل‌است‌اجرا‌کند‌که‌پیکربندی‌قابل‌افزارهای‌نرم

 کند.س‌و‌جو‌میتوپولوژی‌شبکه‌را‌پرو‌

 کان‌‌‌ردگام‌اساتفاده‌از‌یاک‌‌‌به‌طور‌ماال‌هستند‌)‌افزارهافزار‌یا‌کارکردهایی‌که‌روی‌دور‌به‌نرمدسترسی‌راه

‌.(9ایجاد‌یک‌درِ‌پشتی‌منظور‌به

 برنامه کاربردی مشترک ی داده لو رفتن 13-ب

 ‌،در‌دساترس‌اربردی‌هاای‌کا‌‌برناماه‌‌ی‌یلهوسا‌‌باه‌هایی‌که‌یا‌حذف‌دادهتکایر‌افشای‌غیرمجاز،‌ایجاد،‌تغییر‌

 ن‌ایجاد‌یا‌استفاده‌شده‌است.یمشترک

 به‌طور‌مااال‌‌)‌ن‌ذخیره‌شده‌استیمشترکاز‌طرف‌،‌خدمات‌کننده‌ینتأمشامل‌اطلاعاتی‌است‌که‌در‌شبکه‌

‌nDVRیلهوس‌به‌شده‌یرهذخ‌ویدیویمحتوای‌
3.)‌

 دزدی محتوا 13-ب

 حتای‌/‌باازتوزیع‌جریاان‌باه‌دیگار‌‌‌‌‌‌و‌یاا‌‌‌محتاوا‌دسات‌آوردن‌‌‌به‌منظور‌بههای‌رقمی‌نامهگواهی‌2گیراندازی

 .نیمشترک

 بسته‌روی‌شبکه‌خانگی‌و‌زیرشبکه‌گیراندازی‌IP. 

 کننده‌خارجیضبط‌ی‌افزارهبه‌‌3قیاسیخروجی‌از‌درگاه‌خروجی‌. 

 کننده‌خارجیضبط‌ی‌افزارهخروجی‌از‌درگاه‌رقمی‌به‌. 

 پخش‌بیشتر‌از‌تعداد‌دفعات‌مجاز‌پخش. 

 (شده‌یدهدزدمحتوای‌ر‌ماال‌به‌طودسترسی‌به‌محتوای‌غیرقانونی‌.) 

 مشروط.های‌دسترسی‌سامانهدور‌زدن‌ 

 کاربر‌نهایی‌ی‌افزارهیا‌‌کارسازروی‌‌6ساز‌ذخیرهمحتوا‌از‌دیسک‌‌رونوشت.‌

 دسترسی به محتوای نامناسب 14-ب

                                                 
1- Scans And Probes 

2- Backdoor 

3- network Digital Video Recorder 

4-‌Capturing 

5- Analog  

6-‌Disk Storage 
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 1دسترسی‌سهوی
 

 9دسترسی‌عمدی‌

 لو رفتن اطلاعات مشترک 15-ب

 نیکسب‌اطلاعات‌مشترک‌منظور‌بهمهندسی‌اجتماعی‌ 

 شاماره‌تلفان،‌‌‌ینشاان‌باه‌طاور‌مااال‌‌‌‌)‌نی،‌تغییر،‌تکرار‌یاا‌حاذف‌غیرمجااز‌اطلاعاات‌مشاترک‌‌‌‌‌افشا،‌ایجاد‌،

3های‌،‌اطلاعات‌کارت‌اعتباری،‌مدخلحساب‌شماره
DNS/ENUM‌.)...و‌ 

 منفردن‌یمحدود‌به‌مشترک.‌

 ربايی و دگرنمايی خدمتنشست 16-ب

 تغییار‌جریاان‌و‌‌‌‌منظاور‌‌باه‌ارگزار‌های‌رقمی‌از‌کا‌نامهگواهی‌گیراندازیقانونی.‌‌خدماتجعل‌هویت‌کارگزار‌

 که‌بخواهند.‌یهر‌اطلاعاتگذاری‌‌‌جای

 ‌2کارسازبازی،‌‌کارساز،‌ویدیو‌کارسازشبکه‌قانونی،‌‌افزارهجعل‌هویت‌DRM 

 فردی‌در‌میان‌ی‌حمله. 

 غیرمجاز‌ی‌افزارهبه‌‌ویدیوهدایت‌جریان‌‌

 رمجازیغمديريت  13-ب

 باه‌طاور‌مااال‌‌‌‌یا‌اجارای‌دساتورات‌مادیریت.‌‌‌‌‌3دازشمدیریت‌پرهای‌کاربردی‌غیرمجاز‌از‌برنامه‌ی‌استفاده

 ی‌مشخص.خدمتانسداد‌‌منظور‌به‌مپیکربندی‌مود‌یکار‌دست

 مسادود‌‌‌منظاور‌‌باه‌پیکربندی‌مودم‌‌یکار‌دستبه‌طور‌ماال‌.‌شده‌دادههای‌پروتکل‌مدیریت‌جعل/تغییر‌پیام

 (.SNMPبه‌طور‌ماال‌کردن‌یا‌مجاز‌ساختن‌یک‌پروتکل‌خاص‌)

 6به‌طور‌ماال‌دیریتِ‌از‌راه‌دور‌)های‌متغییر‌پیام
MITM.) 

 بازپیکربندی‌به‌طور‌ماال‌ن.‌یی‌غیرقانونی‌مشترکتأمینهای‌خودکنشSTBهاای‌‌حذف‌محدودیت‌منظور‌به‌

 ند‌برای‌دیگر‌مشترکان‌یا‌افزایش‌پهنای‌باند‌خود.ایجاد‌اتصالات‌کُ‌منظور‌بهپهنای‌باند‌

 دهد.م‌میهای‌غیرمجاز‌انجامدیریت‌مجاز‌که‌فعالیت‌3عامل 

 ‌،تاریخی‌که‌محتاوا‌‌‌3چکانهبارگذاری‌یا‌حذف‌محتوا‌یا‌تغییر‌تاریا‌به‌طور‌ماال‌مدیریت‌محتوای‌غیرمجاز(

 گیرد(.عموم‌در‌دسترس‌قرار‌میی‌‌برای‌مشاهده

                                                 
1-‌Accidental Access 

2-‌Deliberated Access 

‌کندکار‌می‌DNSهای‌منحصر‌به‌فرد‌است‌که‌بر‌اساس‌پروتکل‌های‌تلفن‌به‌شناسهنوعی‌پروتکل‌نگاشت‌شماره‌‌-3
4- Digital Rights Management 

5-‌On-board 

6- Man In The Middle 

7-‌Agent 

8-‌Trigger Date 
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اختیارات‌/تنزل‌ارتقاءهای‌تدارکاتی‌غیرمجاز‌مشترکین‌شامل‌فعالیتبه‌طور‌ماال‌‌.غیرمجازمشترک‌مدیریت‌‌‌‌-

‌.مشترکین‌1ی‌مشاهده‌ی‌ویژه

                                                 
1-‌Viewing Privileges 


