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  تِ ًام خذا

 ساصهاى هلي استاًذاسد ايشاى تا آضٌايي

ٍ  تٌؽ هَخة تِ اٗفاى ٌِؿتٖ تطًً٘ات ٍ اوتاًؽاـؼ هؤوىٔ ٔ  هًکفـات  ٍ يکَاً٘ي  اِکحش  يکاًَى  3هکاؼٓ  ٗک ٍ  اوکتاًؽاـؼ  هؤوىک

اوکتاًؽاـؼّإ   ًٍکف  ٍ تؽٍٗي تؿ٘٘ي، ٍغ٘هِ َِ اوت ٍََـ ـووٖ هفخؽ تٌْا 1371 هاُ تْوي هَّب اٗفاى، ٌِؿتٖ تطًً٘ات

  .ؼاـؼ ؾْؽُ تِ ـا هلٖ )ـووٖ( اٗفاى

تکِ   29/6/90ًام هَوىِ اوتاًؽاـؼ ٍ تطًً٘ات ٌِؿتٖ اٗفاى تِ هَخة ُّٗؽ ٍ پٌداُ ٍ ؼٍه٘ي خلىِ ٌَـإ ؾالٖ اؼاـٕ هکَـظ  

 خْت  اخفا اتحـ ٌؽُ اوت .  24/7/90هَـظ  35838/206واقهاى هلٖ اوتاًؽاـؼ اٗفاى تك٘٘ف ٍ طٖ ًاهِ ٌواـُ 

هؤوىکات   ٍ هفاَك ًػفاى ِاضة َاـٌٌاواى واقهاى ، اق هفَة نٌٖ ّإ َو٘ىَ٘ى ؼـ هػتلم ّإ ضَقُ ؼـ اوتاًؽاـؼ تؽٍٗي

تَل٘کؽٕ،   تِ ٌفاٗط تَخِ تا ٍ هلٖ هّالص تا ّوگام ٌٍٍََٖ ٌَؼ هٖ اًدام هفتثط ٍ آگاُ ايتّاؼٕ ٍ تَل٘ؽٕ پمٍٍّٖ، ؾلوٖ،

ِ  اوکت  تداـٕ ٍ نٌاٍـٕ ِ  هٍکاـَت  اق َک ٔ  ٍ آگاّاًک ٌٌَکؽگاى،  هّکفل  تَل٘ؽٌٌَکؽگاى،  ٌکاه   ًهکؽ،  ٍ ضکى  ِکاضثاى  هٌّکهاً

ًکَٗه   پً٘ .ٌَؼ هٖ ضاِ  ؼٍلتٖ ق٘ف ٍ ؼٍلتٖ ّإ واقهاى ًْاؼّا، تػّّٖ، ٍ ؾلوٖ هفاَك ٌٌَؽگاى، ٍاـؼ ٍ ِاؼـٌٌَؽگاى

ٖ  ّإ َو٘ىَ٘ى اؾضإ ٍ ًهؽ ؾٕ هفاخؽ تِ ًػفغَاّٖ تفإ اٗفاى هلٖ اوتاًؽاـؼّإ ٖ  اـوکا   هفتکَ   نٌک اق  پکه  ٍ ٌکَؼ هک

اٗکفاى   هلٖ )ـووٖ( اوتاًؽاـؼ ؾٌَاى تِ تَّٗة َِـت ؼـ ٍ طفش ـٌتِ آى تا هفتثط هلٖ َو٘تٔ ؼـ پٌٍْ٘اؼّا ٍ ًػفّا ؼـٗانت

 .ٌَؼ هٖ هٌتٍف ٍ زاج

ٌٌَکؽ   هٖ تِْ٘ ٌؽُ تؿ٘٘ي ضَاتط ـؾاٗت تا ً٘ك ِحش ؾٕ ٍ هٌؽ ؾحيِ ّإ واقهاى ٍ هؤوىات َِ اوتاًؽاـؼّاٖٗ ًَٗه پً٘

ٖ  اوکتاًؽاـؼ  ؾٌکَاى  تِ تَّٗة، ؼـَِـت ٍ تفـوٖ ٍ طفش هلٖ ؼـَو٘تٔ ٖ  هٌتٍکف  ٍ زکاج  اٗکفاى  هلک تکؽٗي تفت٘کة،    .ٌکَؼ  هک

ٓ  اٗکفاى  هلٖ اوتاًؽاـؼ ؼـ ٌؽُ ًٌَتِ ههاؼ اوان تف َِ ًٌَؽ هٖ تلًٖ هلٖ اوتاًؽاـؼّاٖٗ ٔ  ؼـ ٍ تکؽٍٗي  5 ٌکواـ هلکٖ   َو٘تک

 .تاٌؽ ـو٘ؽُ تَّٗة تِ ؼّؽهٖ تٍُ٘ واقهاى هلٖ اوتاًؽاـؼ اٗفاى  هفتَ  َِ اوتاًؽاـؼ

ٖ  تک٘ي  واقهاى اِلٖ اؾضإ اق اٗفاى واقهاى هلٖ اوتاًؽاـؼ (ISO)اوکتاًؽاـؼ   الوللک
الوللکٖ الُتفٍتٌُ٘کٍ    تک٘ي  ،َو٘ىکَ٘ى  1

2
(IEC) ٍ 3 ياًًَٖ ٌٌاوٖ اًؽاقُ الوللٖ ت٘ي واقهاى

(OIML)  4ـاتکط  تٌْکا  تکِ ؾٌکَاى   ٍ اوکت
 َکؽَه قکؿاٖٗ    َو٘ىکَ٘ى  

5
(CAC) َلٖ ٌفاٗط تِ تَخِ ضوي اٗفاى هلٖ اوتاًؽاـؼّإ تؽٍٗي ؼـ .ٌَؽ هٖ نؿال٘ت ٍََـ ؼـ ٍ  ٕ ٕ  ً٘اقهٌکؽ َ  ّکا  غکا

  .ٌَؼهٖ گ٘فٕتْفُ الوللٖ ت٘ي اوتاًؽاـؼّإ ٍ خْاى ٌِؿتٖ ٍ نٌٖ ؾلوٖ، پٍ٘فنت ّإ آغفٗي اق ٍََـ ،

ٕ  يکاًَى،  ؼـ ٌؽُ تٌٖ٘ پً٘ هَاقٗي ـؾاٗت تا تَاًؽ واقهاى هلٖ اوتاًؽاـؼ اٗفاى هٖ  ٌٌَکؽگاى، ضهکع   هّکفل  اق ضواٗکت  تکفا

 اق اخفإ تؿضٖ ايتّاؼٕ، ٍ هط٘طٖ قٗىت هحضػات ٍ هطَّلات َ٘ه٘ت اق اطوٌ٘اى ضَّ  ؾوَهٖ، ٍ نفؼٕ اٗوٌٖ ٍ وحهت

ٕ   ؾالٖ ٌَـإ تَّٗة تا ٍاـؼاتٖ، ايحم ٗا/ٍ ٍََـ ؼاغ  تَل٘ؽٕ هطَّلات تفإ ـا اٗفاى هلٖ اوتاًؽاـؼّإ  اوکتاًؽاـؼ، اخثکاـ

ٕ  ٍَکَـ،  هطّکَلات  تفإ الوللٖ ت٘ي تاقاـّإ ضهع هٌػَـ تِ تَاًؽ هٖ واقهاى ًواٗؽ.  ٕ  اوکتاًؽاـؼ  اخکفا ٖ  َالاّکا ٍ  ِکاؼـات

 نؿا  هؤوىات ٍ واقهاى ّا غؽهات اق ٌٌَؽگاى اوتهاؼُ تِ تػٍ٘ؽى اطوٌ٘اى تفإ ّوسٌ٘ي ًواٗؽ.  اخثاـٕ ـا آى تٌؽٕؼـخِ

ُ  هط٘طٖ،قٗىت هؽٗفٗت ٍ َ٘ه٘ت هؽٗفٗت ّإ و٘ىتن ِؽٍـگَاّٖ ٍ هو٘كٕ تاقـوٖ، آهَقي، هٍاٍـُ، ؼـ قهٌ٘ٔ  آقهاٍٗکگا

 اوکان  تکف  ـا هؤوىات ٍ ّا واقهاى گًَِ اٗي واقهاى هلٖ اوتاًؽاـؼ اٗفاى وٌدً، ٍواٗ  َال٘ثفاوَ٘ى )ٍاوٌدٖ( ٍ هفاَك ّا

 تف ٍ اؾطا ّا آى تِ ِحض٘ت تأٗ٘ؽ گَاٌّ٘اهٔ لاقم، ٌفاٗط اضفاق َِـت ؼـ ٍ ٌَؽ هٖ اـقٗاتٖ اٗفاى تأٗ٘ؽ ِحض٘ت ًػام ضَاتط

 ـ تؿ٘ک٘ي  وٌدً، ٍواٗ  َال٘ثفاوَ٘ى )ٍاوٌدٖ( ُٗاّا، الوللٖ ت٘ي ؼوتگاُ تفٍٗح .ٌَؽ ًػاـت هٖ آى ّا ؾولُفؼ  نلکكات  ؾ٘کا

 .اوت واقهاى اٗي ٍغاٗم ؼٗگف اق اٗفاى هلٖ اوتاًؽاـؼّإ وطص اـتًإ تفإ تطًً٘ات َاـتفؼٕ اًدام ٍ گفاًثْا

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کویسیَى فٌي تذٍيي استاًذاسد

: ساٌّواّايي 3کٌٌذُ قسوت  تأهیياهٌیت اعلاعات تشای سٍاتظ  -یتيفٌَى اهٌ -اعلاعات یفٌاٍس »

 «تشای اهٌیت صًجیشُ تأهیي فٌاٍسی اعلاعات ٍ استثاعات

 سوت ٍ/ يا ًوايٌذگي سئیس :

 اٗكؼپٌاُ، وطفالىاؼات

 )نَو ل٘ىاًه هٌْؽوٖ نٌاٍـٕ اطحؾات(

 َاـٌٌان هىؤٍ  واقهاى نٌاٍـٕ اطحؾات اٗفاى

  دتیش:

 ه٘ف اوٌُؽـٕ، و٘ؽ هطوؽـضا

 ـ َاهپَ٘تف ًکفم )ل٘ىاًه هٌْؽوٖ  نکَو ل٘ىکاًه   ، انکكا

 (هؽٗفٗت اخفاٖٗ

 اٗفاىواقهاى نٌاٍـٕ اطحؾات  هؽٗفَ 

  ) اواهٖ تِ تفت٘ة ضفٍل الهثا(: اعضاء 

 تػٍاًٗ، وؿ٘ؽ

 )نَو ل٘ىاًه هٌْؽوٖ َاهپَ٘تف(

 هؽٗفؾاه  ٌفَت نٌاٍـاى تَوؿِ اهي ًاخٖ

 

 آـٗا، تٌْاق

 هٌْؽوٖ َاهپَ٘تف( ؼَتفٕ)

 ٍَُْاى ًَـيائن هًام هؤوىِ 

 ؾل٘فضا ،وداؼِٗ

 هٌْؽوٖ َاهپَ٘تف( )نَو ل٘ىاًه

 هؽٗفؾاه  ٌفَت پفؼاقٌگفاى

 طٖ ً٘ا، ـضا

 )نَو ل٘ىاًه هؽٗفٗت نٌاٍـٕ اطحؾات(

 هؽٗف ؾاه  ٌفَت َاـتفؼ و٘ىتن

 و٘و٘ي ،يىوتٖ

 )نَو ل٘ىاًه نٌاٍـٕ اطحؾات(

 َاـٌٌان تؽٍٗي اوتاًؽاـؼ واقهاى نٌاٍـٕ اطحؾات

 ًاِف ،پٌاُ خو٘ 

 (َاهپَ٘تف)نَو ل٘ىاًه 

 َاـٌٌان اـٌؽ ضَقُ هػاتفات

 هكاًٖ، هْؽٕ

 )نَو ل٘ىاًه ـٗاضٖ َاـتفؼٕ(

 

 َاـٌٌان تؽٍٗي اوتاًؽاـؼ واقهاى نٌاٍـٕ اطحؾات

 ًاغوٖ، اوحم

 (انكاـ ًفم َاهپَ٘تفهٌْؽوٖ ٕ ا)ؼَتف

 اوتاؼٗاـ ؼاًٍگاُ ٌْ٘ؽ تٍْتٖ
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 ًّ٘فٕ آواًٗ، ضو٘ؽ ـضا

 (واقهاًٖ هؿواـٕ نٌاٍـٕ اطحؾات)نَو ل٘ىاًه 

 گف ؼاًٍگاُ ٌْ٘ؽ تٍْتٖ پمًٍّ

 الؽٗي َوا ، ٗؿًَتٖ ـن٘ؽ

 (هؿواـٕ واقهاًٖ )نَو ل٘ىاًه نٌاٍـٕ اطحؾات

 گف ؼاًٍگاُ ٌْ٘ؽ تٍْتٖ پمًٍّ
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 هٌذسجات  فْشست

 

 

 .Error! Bookmark not defined فاىٗا اوتاًؽاـؼ ٖهل واقهاى تا ٖٗآٌٌا

 ب  اوتاًؽاـؼ يٗتؽٍ ٖنٌ َى٘ىَ٘و

 ق  گهتاـً ٘پ

 1 َاـتفؼ ؼاهٌِ ٍ ّؽل        1

 1 ٖالكاه هفاخؽ          2

 2 مٗتؿاـ ٍ اِطحضات         3

 3 اوتاًؽاـؼ يٗا واغتاـ         4

 3 ٕؽَ٘ل ن٘ههاّ          5

 ICT 4 ي٘تأه فُ٘قًد ت٘اهٌ ٕتفا ٍَٕاـ َىة هَـؼ          5-1

 4 آى تا هفتثط ّٕا ؽٗتْؽ ٍ ICT ي٘تأه فُ٘قًد هػاطفات     5-2

 5 ٌٌَؽُ ي٘تأه ٍ َاـنفها ـٍاتط اًَاؼ     5-3

 5 ٖواقهاً ت٘ياتل     5-4

 6 واهاًِ ات٘ض زفغِ ٌٕؽّاٗنفا     5-5

 7 واهاًِ ات٘ض زفغِ ٌٕؽّاٗنفا تا اـتثا  ؼـ ISMS ٌٕؽّاٗنفا     5-6

 ICT 8 ي٘تأه فُ٘قًد ت٘اهٌ تا ـاتطِ ؼـ ISMS اطحؾات ت٘اهٌ ّٕا ٌَتف           5-7

 ICT 8 ي٘تأه فُ٘قًد ٕتفا لاقم ٖت٘اهٌ ٖٗاخفا ّٕا ـٍي     5-8

 9 ات٘ض زفغِ ٌٕؽّاٗنفا ؼـ ICT ي٘تأه فُ٘قًد ت٘اهٌ         6

 9 تَانى ٌٕؽّاٗنفا          6-1

 10 اَتىاب ٌٕؽّاٗنفا     6-1-1

 12 تَانى ٌؽٗنفا 6-1-2

 13 ٖواقهاً پفٍلُ تَاًوٌؽواق ٌٕؽّاٗنفا     6-2

 14 ات٘ض زفغِ هؽ  تٗفٗهؽ ٌؽٗنفا 6-2-1

 14 فواغتٗق تٗفٗهؽ ٌؽٗنفا 6-2-2

 15 پفٍلُ وثؽ تٗفٗهؽ ٌؽٗنفا 6-2-3

 15 ٖاًىاً هٌاتؽ تٗفٗهؽ ٌؽٗنفا 6-2-4

 16 ت٘هَ٘ تٗفٗهؽ ٌؽٗنفا     6-2-5

 17 پفٍلُ ٌٕؽّاٗنفا     6-3

 17 پفٍلُ ٕكٗـ طفش ٌؽٗنفا 6-3-1

 17 پفٍلُ ٌَتف  ٍ ٖاتٗاـق ٌؽٗنفا 6-3-2

 صفحِ                   عٌَاى   
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 18 ن٘تّو تٗفٗهؽ ٌؽٗنفا 6-3-3

 18 هػاطفات تٗفٗهؽ ٌؽٗنفا 6-3-4

 19 ُٕفتٌؽ٘پ تٗفٗهؽ ٌؽٗنفا 6-3-5

 20 اطحؾات تٗفٗهؽ ٌؽٗنفا     6-3-6

 20 وٌدً ٌؽٗنفا 6-3-7

 20 ٖنٌ ٌٕؽّاٗنفا    6-4

 21 ٌهؽٗؾ الكاهات مٗتؿف ٌؽٗنفا 6-4-1

 21 الكاهات  ٘تطل ٌؽٗنفا 6-4-2

 22 هؿواـاًِ ٖطفاض ٌؽٗنفا 6-4-3

 23 ٕواق اؼُ٘پ ٌؽٗنفا 6-4-4

 25 ٕواق ُپاـزِٗ ٌؽٗنفا 6-4-5

 25 ٖوٌدٖ ؼـوت ٌؽٗنفا    6-4-6

 26 اًتًا  ٌؽٗنفا 6-4-7

 28 ٖاؾتثاـوٌد ٌؽٗنفا 6-4-8

 29 ات٘ؾول ٌؽٗنفا 6-4-9

 29 ًگْؽاٌت ٌؽٗفان 6-4-10

 30 اهطا ٌؽٗنفا 6-4-11

 ISO/IEC 15288  ٍISO/IEC 12207  32غحِِ نفاٌٗؽّإ تأه٘ي ٍ اَتىاب اق )اطحؾاتٖ(  الم َوت٘پ

 ISO/IEC 27002 50اوتاًؽاـؼ   تِ 6 تٌؽ ًگاٌت )اطحؾاتٖ(  ب َوت٘پ
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                                   گفتاس پیص

: ـاٌّواّکاٖٗ  3 يىوت ٌٌَؽُ اطحؾات تفإ ـٍاتط تأه٘ي اهٌ٘ت -٘تٖنٌَى اهٌ -اطحؾات ٕنٌاٍـ» اوتاًؽاـؼ 

 هفتکَ  تَوکط  ّإ  آى ؼـ َو٘ىَ٘ى ًَٗه ً٘پَِ « تفإ اهٌ٘ت قًد٘فُ تأه٘ي نٌاٍـٕ اطحؾات ٍ اـتثاطات

اخکحن َو٘تکِ هلکٖ     وّ٘ؽ ٍ ٌّت ٍ ؼٍه٘يتِْ٘ ٍ تؽٍٗي ٌؽُ اوت ٍ ؼـ واقهاى نٌاٍـٕ اطحؾات اٗفاى 

هَـؼ تَّٗة يفاـ گفنتِ اوت ، اٌٍٗ تِ اوتٌاؼ تٌؽ ٍٗ هاؼُ  29/11/1393هَـظ  نٌاٍـٕ اطحؾاتاوتاًؽاـؼ 

، 1371هّکَب تْوکي هکاُ      ياًَى اِحش يَاً٘ي ٍ هًفـات هَوىِ اوتاًؽاـؼ ٍ تطًً٘کات ِکٌؿتٖ اٗکفاى ،    3

 . ٌَؼ هٖاوتاًؽاـؼ هلٖ اٗفاى هٌتٍف  ؾٌَاى تِ

هلٖ ٍ خْاًٖ ؼـ قهٌِ٘ ٌِاٗؽ ، ؾلَم ٍ غکؽهات ،  ّإ  تفإ ضهع ّوگاهٖ ٍ ّواٌّگٖ تا تطَلات ٍ پٍ٘فنت

اوتاًؽاـؼّإ هلٖ اٗفاى ؼـ هَايؽ لكٍم تدؽٗؽ ًػف غَاّؽ ٌؽ ٍ ّف پٌٍْ٘اؼٕ َِ تفإ اِحش ٍ تُو٘  اٗکي  

 اوتاًؽاـؼّا اـائِ ٌَؼ ، ٌّگام تدؽٗؽ ًػف ؼـ َو٘ىَ٘ى نٌٖ هفتَ  هَـؼ تَخِ يفاـ غَاّؽ گفنت . تٌاتفاٗي ، 

 آغفٗي تدؽٗؽ ًػف اوتاًؽاـؼّإ هلٖ اوتهاؼُ َفؼ .تاٗؽ ّوَاـُ اق 

 غؿٕ َِ تفإ تِْ٘ اٗي اوتاًؽاـؼ هَـؼ اوتهاؼُ يفاـ گفنتِ تِ ٌفش قٗف اوت :آهٌثؽ ٍ ه

ISO/IEC 27036-3: 2014, Information Technology — Security Techniques — Information 

Security for Supplier Relationships— Part 3: Guidelines for information and communication 

technology supplychain security
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 کٌٌذُ اعلاعات تشای سٍاتظ تأهیي اهٌیت -یتيفٌَى اهٌ -اعلاعات یفٌاٍس

 ساٌّواّايي تشای اهٌیت صًجیشُ تأهیي فٌاٍسی اعلاعات ٍ استثاعات: 3قسوت 

 ّذف ٍ داهٌِ کاستشد 1

ٌٌَؽگاى قًد٘کفُ تکأه٘ي اطحؾکات     ٍ تأه٘ي َاـنفهاٗاىـاٌّواّاٖٗ تفإ ّؽل اق تؽٍٗي اٗي اوتاًؽاـؼ، تؿ٘٘ي 

 :اوتؼـ ـاتطِ تا هَاـؼ قٗف   1(ICTنٌاٍـٕ اطحؾات ٍ اـتثاطات)

ّإ تأه٘ي اطحؾات  اهٌ٘ت اطحؾاتٖ َِ تِ ؼل٘  قًد٘فُ هػاطفاتپؿٗفٕ ٍ هؽٗفٗت  الم( ؼوت٘اتٖ تِ هٍاّؽُ

ICT ُاًؽ. زٌؽلاِٗ َِ تِ َِـت ن٘كُٖٗ پفاٌَؽُ ّىتٌؽ اٗداؼ ٌؽ 

ٖ   ICTخْاًٖ ؼـ هطَّلات ٍ غؽهات  ICTًاٌٖ اق قًد٘فُ تأه٘ي  هػاطفاتپاوػگَٖٗ تِ ب(  تَاًکؽ   َکِ هک

ٖ  هػکاطفات اٗي هطَّلات ٍ غؽهات تف ـٍٕ اهٌ٘ت اطحؾات واقهاى تأث٘فگؿاـ تاٌؽ. اٗي  ٘لٍِو تِ تَاًٌکؽ   هک

ّإ واقهاًٖ ً٘ك هفتَ  تاٌٌؽ)هاًٌؽ ؼـج َؽ هػکفب ٗکا ٍخکَؼ هطّکَلات      ّإ نٌٖ تِ خٌثِ ؾحٍُ تف خٌثِ

 (؛2(ITٖ نٌاٍـٕ اطحؾات )ثتًل

ِ       ّإ اخفاٖٗ ـٍينفاٌٗؽّا ٍ واقٕ  ُٗپاـزِ( ج ّکا ٍ   اهٌ٘کت اطحؾکات ؼـ نفاٌٗکؽّإ زفغکِ ض٘کات وکاهاً

اًکؽ ّوكهکاى تکا پٍکت٘ثاًٖ اق      تَضک٘ص ؼاؼُ ٌکؽُ   ISO/IEC 15288  ٍISO/IEC 12207انكاـّاٖٗ َِ ؼـ  ًفم

 . اًؽ ٌفش ؼاؼُ ٌؽُ ISO/IEC 27002اوتاًؽاـؼ  ّإ اهٌ٘ت اطحؾاتٖ َِ ؼـ  ٌَتف 

ٕ  تاقگٍکت هىائ  هفتَ  تکِ هؽٗفٗت/  INSO-ISO/IEC 27036 اٗي يىوت اق اوتاًؽاـؼ هلٖ اوکتوفاـ   3پکؿٗف

هىکائ    27031ٌَؼ. اوکتاًؽاـؼ هلکٖ ٌکواـُ     َؼ ؼاـًؽ ـا ٌاه  ًوٍٖخ ICTَِ ؼـ قًد٘فُ تأه٘ي  ٍَاـ َىة

 گ٘فؼ. ـا ؼـ تف هٖ ٍَاـ َىةاوتوفاـ 

 هشاجع الضاهي 2

ّا اـخکاؼ ؼاؼُ ٌکؽُ اوکت.    هؽاـٌ الكاهٖ قٗف ضإٍ هًفـاتٖ اوت َِ ؼـ هتي اٗي اوتاًؽاـؼ هلٖ اٗفاى تِ آى

تاـٗع اًتٍاـ  ت٘اىتِ هؽـَٖ تا  َِ ؼـَِـتٖ .ًٌَؽ هٖخكئٖ اق اٗي اوتاًؽاـؼ هطىَب  آى هًفـات  تؽٗي تفت٘ة

اٗي اوتاًؽاـؼ هلکٖ اٗکفاى ً٘ىکت. ؼـ     هَـؼًػفّا ٍ تدؽٗؽ ًػفّإ تؿؽٕ آى اـخاؼ ؼاؼُ ٌؽُ تاٌؽ، اِحضِ٘

ّکا اـخکاؼ ؼاؼُ ٌکؽُ اوکت، ّوکَاـُ آغکفٗي تدؽٗکؽ ًػکف ٍ         تاـٗع اًتٍاـ تِ آى ت٘اىهَـؼ هؽاـَٖ َِ تؽٍى 

 اوت. هَـؼًػفّا ىّإ تؿؽٕ آاِحضِ٘

 

 

                                                 
1- Information and Communication Technology  
2- Information Technology 

3- resiliency
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 تفإ اٗي اوتاًؽاـؼ الكاهٖ اوت: 1خؽ قٗفااوتهاؼُ اق هف

2-1   ISO/IEC 27000, Information technology — Security techniques — Information security 

management systems — Overview and vocabulary 
2-2 ISO/IEC 27036-1, Information technology — Security techniques — Information security for 

supplier relationships — Part 1: Overview and concepts 

2-3 ISO/IEC 27036-2, Information technology — Security techniques — Information security for 

supplier relationships — Part 2: Requirements 

 

 سيفتعا ٍاصغلاحات  3

ٍ اوتاًؽاـؼ  ISO/IEC 27000اوتاًؽاـؼ  ٌؽُ ؼـ ؼـ اٗي اوتاًؽاـؼ، ؾحٍُ تف اِطحضات ٍ تؿاـٗم تؿ٘٘ي

ISO/IEC 27036‑1  ـٍؼ: هٖ تِ َاـاِطحضات ٍ تؿاـٗم قٗف ً٘ك 

3-1  

 2یشيپز ٌاىیاعو
زٍوگ٘ف  4ٗا تٌك  3، تؽٍى ٌُىتهَـؼ ًػفّإ آى تفإ اًدام ؼي٘ى هأهَـٗت  ٍٗمگٖ ٍٗ واهاًِ ٍ يىوت. 

 اوت.

3-2  

 5ساهاًِ عٌصش
 ؼٌّؽ. َِ واهاًِ ـا تٍُ٘  هٖ اوت ؾضَٕ اق هدوَؾِ ؾٌاِفٕ

اوکتهاؼُ ٌکَؼ. ؾٌّکف     ٌکؽُ  الكاهات هٍػُ تطًىتَاًؽ تفإ  اق واهاًِ اوت َِ هٖ هدكاٖٗيىوت  ، ؾٌّف واهاًِ  -يادآٍسی

انكاـ، ؼاؼُ، ً٘فٍٕ اًىاًٖ، نفاٌٗؽّا )هاًٌؽ نفاٌٗؽّاٖٗ َِ َاـَفؼّإ لاقم تفإ َاـتفاى ـا نکفاّن   انكاـ، ًفم تَاًؽ وػت واهاًِ هٖ

ٖ      ىْ٘حت، هَاؼ ٍ هَخَؼٗتّإ ؾولگف( ت ؼوتَـالؿو  )هاًٌؽ 6 ّا ـٍِٗ(، ٌٌَؽ هٖ  ّإ طث٘ؿکٖ )هاًٌکؽ آب، اؾضکا  ٍ هکَاؼ هؿکؽً

 ّا تاٌؽ. اق آى ٘ثّٖف تفَ ٗاتاٌؽ( 

3-3  

 7تیضفاف

 َِ ت٘اًگف تاق تَؼى ٍ پاوػگَٖٗ اوت. اوت غَِّ٘تٖ اق واهاًِ ٗا نفاٌٗؽ

                                                 
 هٌتٍف ٌؽُ اوت. 27000تا ٌواـُ هلٖ  1391ؼـ وا   ISO/IEC 27000الوللٖ ت٘ياوتاًؽاـؼ   - 1

2- Reliability 

3- Failure 

4 - 
Degradation

 

5- System 

6 - Procedures
 

7- Transparency
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3-4  

 1ياتيسد تیقاتل

 ٌَؽ. نؿال٘ت ٍٗ ٌٌاوِ، نفاٌٗؽ، ٗا ؾٌّف ـا ؼـ قًد٘فُ تأه٘ي نفاّن هَِٖ اخاقُ ـؼگ٘فٕ اوت غَِّ٘تٖ 

3-5  

 2ياعتثاسسٌج

هفتَ  تِ ٍٗ ّؽل ٗا  ٌَؽ الكاهات ، َِ هٍػُ هٖاوت هؽاـٌ هفتَ  تِ ّؽل َفؼىتأٗ٘ؽ اق طفٗى نفاّن 

 .اًؽ ٌؽُ نفاّنتفًاهِ َاـتفؼٕ غاَ 

 ٖ،ؾٌ٘ ٌَاّؽ آٍـؼى نفاّن طفٗى اق ًػف، هَـؼ غاَ َاـتفؼ ٗا اوتهاؼُ ٍٗ تفإ الكاهات ٌؽى تفآٍـؼُ تأٗ٘ؽ  -يادآٍسی

 .  ٌَؼٖ ه ًاه٘ؽُ ٕگؿاـ ِطِ

 ]37-4، تؿفٗم 1391: وا   16304هلٖ اٗفاى ٌواـُ  اوتاًؽاـؼ[

3-6  

 3يسٌج يدسست

ُ   ، َِ هٍػُ هٖاوت هؽاـٌ هفتَ  تِ ّؽل َفؼىتأٗ٘ؽ اق طفٗى نفاّن  ٌکؽُ نکفاّن    ٌَؽ الكاهکات هٍکػ

 .ٗا غ٘ف اًؽ ٌؽُ

 .ؼاـؼ ًام تّؽٗى ؾٌٖ٘، ٌَاّؽ آٍـؼى نفاّن طفٗى اق ،ٌؽُ ٘٘يتؿ الكاهات ٌؽى تفآٍـؼُ تأٗ٘ؽ  -يادآٍسی

 ]38-4، تؿفٗم 1391: وا   16304هلٖ اٗفاى ٌواـُ  اوتاًؽاـؼ[

 استاًذاسد ايي ساختاس  4

 6ّواٌّگ تاٌؽ. تٌؽ  ISO/IEC 15288  ٍISO/IEC 12207إ اوت َِ تا  گًَِ اٗي اوتاًؽاـؼ تِواغتاـ 

تا  ٘ياوتاًؽاـؼ، ّوسٌ ٗيا .ٌَؽٖ ه هٌؿُه ـا اوتاًؽاـؼ ؼٍ اٗي ؼـ ٌؽُ نفاّن ٘اتزفغِ ض ٌٗؽّإنفا

 ٘تاهٌ ّٕا ب، تِ ٌَتف  َ٘وتٌؽُ ؼـ پ ّواٌّگ تَؼُ ٍ تا ًگاٌت نفاّن ISO/IEC 27002اوتاًؽاـؼ  

  .ؼّؽٖ اـخاؼ ه ٘اتزفغِ ض ٌٗؽّإاطحؾات هفتثط ؼـ نفا

ؽاگاًِ هىتٌؽات خ ٗا ٗصتِ تٍف ٘اقتَؼُ ٍ ً ٖؾوَه ٌَؼٖ ّا ًام تفؼُ ه اوتاًؽاـؼ اق آى ٗيَِ ؼـ ا هىتٌؽاتٖ

 اوتهاؼُ ٌٌَؽ. ICT ٘يتأه ٘فُقًد ٘تاهٌ َفؼى ُٗپاـزِ ٕاق هىتٌؽات هَخَؼ تفا ٗؽّا تا ًؽاـًؽ واقهاى

 کلیذی هفاّین 5

                                                 
1- Traceability 

2- Validation 

3- Verification 
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 ICT يیتأه شُیصًج تیاهٌ یتشا یٍکاس کسة هَسد 5-1

ّا ً٘ك هوُي اوت  ٌٌَؽ َِ آى هػتلهٖ اَتىاب هٖ ٌٌَؽگاى تأه٘ياق ـا  ICTّا هطَّلات ٍ غؽهات  واقهاى

 ٗکي اطحؾکات هفتکَ  تکِ ا    اهٌ٘کت  هػاطفات. ٌٌَؽٌٌَؽگاى اَتىاب  ّاٖٗ ـا اق ؼٗگف تأه٘ي  غَؼ هؤلهِ ًَتِ تِ

 هػاطفات ٗفٗتهؽ ّإ اخفاٖٗ ـٍي َٕاـتفؼّا ٘لٍِو تِ تَاًؽٖ ه ِٗپفاٌَؽُ ٍ زٌؽلا ICT ٘يتأه ّإ ٘فُقًد

 ICT، ـؼٗاتٖ ٍ ٌهان٘ت ؼـ قًد٘فُ تأه٘ي پؿٗفٕ هٍاّؽُ ٘لٍِو ٗيٍ تِ ا ٌؽُ هؽٗفٗت ٌ٘اىٍ ـٍاتط هَـؼ اطو

 انكاًٗ ٗاتؽ.

اطحؾکات ٍ   ٘کت اهٌ ٕتکفا  ٖالكاهات َکان  ٗمتؿف ٗىاق طف ICT ٘يتأه ٘فُؼـ قًد ٗفٕپؿ هٍاّؽُ ،هثا  ؾٌَاى تِ

 ٌٌَکؽُ  ٘يٌؽى ـاتطِ تأه ٘اتّٖا په اق ؾول ٍ هطَّلات ٍ غؽهات آى ٌٌَؽگاى ه٘يهىتوف تأ ًٍٗ پا ٘ه٘تَ

ٖ ؾٌاِکف   ٘کت ٍ اهٌ ٘ه٘کت َ ٕانفاؼ هىکوَ  تکفا   ٘فٍٕ ـؼگ ٌٌٖٗاوا. آٗؽٖ ه  تِ ؼوت ٖ ـؼ ٘کت ياتل ض٘کات  ٗکات

ٖ   ـٍيٍ  ٌٗکؽّا نفا تاقًگفٕؼـ ٌَاـ  ٕالكاهات ٍ اًتػاـات يفاـؼاؼ ٗداؼ. اٌَؽٖ ـا نفاّن ه ٍ٘تفٕت  ّکإ اخفاٗک

  .آٍـؼٖ ـا نفاّن ه ٍ٘تفٕت ٘تٌهان

 ـ َىکة ّا تف  آى ٘فٍ تأث ICT ٘يتأه ٘فُقًد هػاطفاتؼـتاـُ  ٖؼـَ ٗؽتا ،َاـنفهاٗاى غکَؼ ـا ؼـ وکاقهاى    ٍَکا

ٖ  ـٍيآگاُ تاٌؽ َِ  ٗؽتا َاـنفهاواقهاى  ٗفٗتهؽ هٍػّاً. ٌٌَؽ ٗداؼا ؼـ وفاوکف   ٌٌَکؽُ  ٘يتکأه  ّإ اخفاٗک

ِ  َِ  اٗيؼـ  تَاًؽٖ ه ٘يتأه ٘فُقًد َ   هطَّلات ٍ غؽهات اـائک هطانػکت اق   ٕتکفا  ٌٌَکؽُ  ٘يتکأه  ٌٕکؽُ اق وک

 تاٌٌؽ. ٘فگؿاـّىتٌؽ تأث ٌ٘اىيات  اطو َاـنفها ٖاطحؾات ّٕا اطحؾات ٍ واهاًِ ،ٍَاـ َىة

 آى تا هشتثظ یّا ذيتْذ ٍ ICT يیتأه شُیصًج هخاعشات 5-2

ٌٌَؽُ( تکفإ ًگْؽاٌکت    ٗا تأه٘ي َاـنفها) ؼـ ٍٗ قًد٘فُ تأه٘ي، هؽٗفٗت اهٌ٘ت اطحؾات ٍٗ واقهاى هٌهفؼ

هٌکاتؽ   ٗفٗت. هکؽ ٘ىکت ً ٖاطحؾکات َکان   ٘يتأه ٘فُؼـ وفاوف قًد ICTاطحؾات هطَّلات ٍ غؽهات  اهٌ٘ت

  اوت. ٕاطحؾات ضفٍـ ٘تاهٌ ٕتفا َاـنفهاهطَّلات ٍ غؽهات تَوط  ٌٌَؽگاى، ٘يتأه

 ٕاطحؾکات تکفا   ٘کت اهٌ هػکاطفات  ٗفٗتـا ؼـ يالة هکؽ  ٖغاِ هػاطفات ICTهطَّلات ٍ غؽهات  اَتىاب

ً ٍ پ ٘كُٗکٖ، تکِ ِکَـت ن   ICT ٘يتأه ّإ قًد٘فُتف ٌؽى  پفاٌَؽُ تا. ٌَؽٖ هطفش ه َاـنفها  ٕهفقّکا  ٘وکاٗ

)هطّکَلات،   ICTَِ ؼـ ؾٌاِکف هٌهکفؼ    ٖغاِ ٘اتٍ ؾول ٘ؽتَل ّإ اخفاٖٗ ـٍي ٗاتٖـؼ ٖ،ٍ واقهاً ٖخْاً

ٖ ٌاه   ٗاتٖـؼ ٗي. اٌَؼٖ تف ه هٍُ  ٘اـتى ًٌَؽٖ ّا( تِ َاـ گفنتِ ه آى ّٕا غؽهات ٍ هؤلهِ  انکفاؼ  ٌٌاوکاٗ

ٖ َوثَؼ ـؼ ٕ،ؼٌَاـ ٗياوت. ا ٌؽُ ت٘اىؾٌاِف  ٘تٍ اهٌ ت٘هَ٘ تفإ هىوَ  ـا  ICT ٘يتکأه  ٘کفُ ؼـ قًد ٗکات

 :ٌَؼٖ ه ٗفتالاتف ق هػاطفاتهَخة  ٗيٍ ا َفؼُ ٗداؼا

 ٕؾوکؽ  ٗؽٍيکا  ٗىطف اق َاـنفها ٍَاـ َىة ٘اتؾول ٘دِاطحؾات ٍ ؼـ ًت ٘تاهٌ اًؽاغتي هػاطفات تِ -

 ICT ٘يتأه ٘فُؼـ قًد ٖهاًٌؽ ؼـج َؽ هػفب ٍ اـائِ هطَّلات تًلث

 انكاـ ًفم تَوؿِ ًاهٌػن ّإ اخفاٖٗ ـٍيهاًٌؽ  ٘فؾوؽٕق ٍياٗؽ -

ٌکاه  وکفيت    َاـنفها ٘اتّا ٍ ؾول ؼاؼُ انتاؼى هػاطفاتتِ  تَاًٌؽٖ ه ٘فؾوؽٍٕ ق ٕؾوؽ ٗؽٍيا وتِؼ ؼٍ ّف
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ـا تِ ّوفاُ ؼاٌتِ تاٌٌؽ.  ٍَاـ َىة ٕؼـ اًدام َاـَفؼّا َاـنفها ٖٗ، ٍ َاًّ تَاًا1ًٍت ؼاؼُ ،ؼاـاٖٗ هؿٌَٕ

 ٕتؿکؽ  ٘فاتقؼُ ٍ تکأث  ٘ةتِ ٌْفت وکاقهاى آوک   تَاًؽٖ ؼـ َِـت ٍيَؼ ه ٌؽُ ٖٗهَاـؼ ٌٌاوا ٗياق ا ٍٗ ّف

 ـا تِ ّوفاُ ؼاٌتِ تاٌؽ. ٍَاـ َىةؼاؼى  اق ؼوتهاًٌؽ 

 کٌٌذُ تأهیي ٍ کاسفشها سٍاتظ اًَاع 5-3

ّکإ هػتلهکٖ ـا ؼـ ـٍاتکط     هَخَؼٗکت  ICTٌٌَؽگاى هطّکَلات ٍ غکؽهات    ٍ تأه٘ي َاـنفهاٗاىهوُي اوت 

. اٗي ـٍاتط ٌاه  هکَاـؼ قٗکف تکَؼُ اهکا تکِ اٗکي هکَاـؼ هطکؽٍؼ         ٌٌَؽهػتلم هثتٌٖ تف قًد٘فُ تأه٘ي ؼـگ٘ف 

 ٌَؼ: ًوٖ

 .ٌٌَؽُ ٘يآى تا تأه ٗفٗتتَؼُ ٍ هؽ َاـنفهاواهاًِ تا  ٘تَِ هالُ ٖٗؼـ خا ICTواهاًِ  ٗفٗتهؽ ٘ثاًٖ( پٍتالم

 اوت. ٌٌَؽُ ٘يهٌاتؽ تا تأه ٗاواهاًِ  ٗفٗتٍ هؽ ٘تهالُ ٖٗؼـ خا ICTغؽهات  ٗاّا  ٌٌَؽگاى واهاًِ ( نفاّنب

اق غکؽهت   ّٖٗکا  يىکوت  ٗکا توکام   ٌٌَؽُ ٘يَِ تأه ٍٖٗ واغت هطَّ  ؼـ خا ٖهٌْؽو ٖ،( تَوؿِ، طفاضج

 .ٌَؽٖ ـا نفاّن ه ICTهطَّلات  ٗداؼهفتَ  تِ ا

 تداـٕ اؼُآههطَّلات  ٌٌَؽگاى ٘ي( تأهت

 تاق هتي هطَّلات ٌٌَؽگاى تَقٗؽ ٍ ٌٌَؽگاى تأه٘يث( 

تکِ   ٍ٘کتف ت ٖؼوتفوک  ٕتکا اؾطکا   ٌٌَکؽُ  ٘يؼـ ـٍاتکط تکأه   َاـنفهکا  ٕتِ اؾتواؼ اق وَ ٘اقٍ ً هػاطفات وطص

تکِ   َاـنفهکا  ٍ٘کتف ت ٍٖ ٍاتىکتگ  َاـنفهکا  ٖاطحؾات ّٕا تِ اطحؾات ٍ واهاًِ ٖؼوتفو ٌِ٘ؼـ قه ٌٌَؽُ ٘يتأه

ِ  ٗفٗتهکؽ  ٘ثاًٖپٍکت  َتىکاب ا هثا ، تفإ. ٗاتؽٖ ه ًٗانكا ٌٌَؽُ ٘يهطَّلات ٍ غؽهات تأه ؼـ  ICT وکاهاً

گًَکِ  ّکف   ٌٌَؽُ، ٘يتأه ٗؽگاُتاق ؼاـؼ. اق ؼ هتي ٗا ٕاق هطَّلات آهاؼُ تداـ ٕتالاتف هػاطفاتاق هَايؽ  ٖتفغ

ٖ ٍ اؾتوکاؼ   ٌٌَکؽُ  ٘يتکِ ٌکْفت تکأه    تَاًکؽ ٖ هک  َاـنفهااطحؾات  انٍإ ق٘فهداق َکِ اطحؾکات ٍ    َاـنفهکاٗ

  .ٌَؽ ٗداؼتِ غطف انتاؼُ اوت ا ٍٕ ٖاطحؾات ّٕا واهاًِ

 َاـنفهاٗکاى َِ  ٌَؼٖ ه ِ٘تَِ ٌٌَؽُ، ٘يهفتَ  تِ ـٍاتط تأه هػاطفاتٍ  ٘تؾؽم يطؿ ٗفٗتَوٍ تِ هؽ تفإ

 ّٕا اطحؾات ٍ واهاًِؼـ هَـؼ ؼـٌ اًتػاـت هتًات  ؼـتاـُ هطانػت اق  ًٖ٘گهتواى ٍ تطً ٌٌَؽگاى ٘يٍ تأه

 ٌٌَؽ. ٗداؼا ُٗؽٗگف ٖاطحؾات

 يساصهاً تیقاتل 5-4

ؼـ وفاوکف زفغکِ ض٘کات     ICTهفتَ  تکِ قًد٘کفُ تکأه٘ي     هػاطفاتَوٍ تِ هؽٗفٗت تفإ   ٌَؼ تَِِ٘ هٖ

اطحؾکات   ٘تاهٌ ٗإقٍا ٗفٗتهؽ ٕتفا ٖواقهاً ٘تياتل ٍٗ ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىهطَّلات ٍ غؽهات، 

 َاـنفهاواقهاى  تفإ ICT ٘يتأه ٘فُقًد ٘تٖاّؽال اهٌ ٘تياتل ٗيٌٌَؽ. تْتف اوت ا ٗداؼا ٌٌَؽُ ٘يـٍاتط تأه

 ٌٌَؽ. ًّٗىتٌؽ ـا پا ٗفاّؽال َِ ضؽاي  ٌاه  هَاـؼ ق ٗيا ٍٕ ؼوتاٍـؼّا ٌَؽ ًٍٗ پا ٗداؼـا ا

ٕ  ٘کاؼُ اًتػکاب ٍ پ  ٗکم، ( تؿفالم  ٘لِِ ٍوک تک  ٗداؼٌکؽُ اطحؾکات ا  ٘کت اهٌ هػکاطفات  ٗفٗتـاّثکفؼ هکؽ   وکاق

 :ICT ٘يتأه ٘فُقًد ّإ پؿٗفٕ  ٘ةآو

                                                 
1- Data leakage, 
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َککِ  اق آى ً٘پکک ICT ٘يتککأه ٘ککفُتککالًَُ هفتککَ  تککِ قًد ّککإ پککؿٗفٕ ٘ةآوکک ٌٌٖٗاوککا ٕتککفا ٕا ( تفًاهکک1ِ

ِ ؾکحٍُ تکف آى،    ؛ٌکَؼ  ٗداؼا ٘فًؽيفاـ گ وَ اوتهاؼُهَـؼ  ٌؽُ ت٘اى ّإ پؿٗفٕ ٘ةآو َکاًّ   ٕتکفا  إ تفًاهک

 ٍخَؼ ؼاٌتِ تاٌؽ. هٌهٖ تأث٘فات

 ٌکَؼ  ٍٕ هىتٌؽواق ٌٌٖٗاوا ICT ٘يتأه ٘فٍُ ؾَاية قًد ّا پؿٗفٕ ٘ةآو ٗؽات،هفتَ  تِ تْؽ هػاطفات( 2

 (هفاخؿِ ٌَؼ 4-3-6 تٌؽ تِ )

 ٌٌَکؽُ  تکأه٘ي ً٘اق ٗکٍ ـاتطکِ تَاًوٌکؽ     پً٘ ؾٌَاى تِّإ پاِٗ اهٌ٘ت اطحؾات  ٌَتف اٗداؼ ٍ ٍناؼاـٕ تِ  ب(

 (   ٌَؼ هفاخؿِب  پَ٘وت ،27002تِ اوتاًؽاـؼ  6 تٌؽ ًگاٌت هحضػِ )تفإ

ٖ  ـٍيانكاـ ٍ  ًفم ٘اتزفغِ ض ٌٗؽّإٍ نفا ِٗپا ّإ واهاًِاٗداؼ ٍ ٍناؼاـٕ تِ  (ج ـٍاتکط   ٗدکاؼ ا ّإ اخفاٗک

 6تٌکؽ  تکِ  ). ICT ٘يتأه ٘فُاطحؾات قًد ٘تاهٌ هػاطفات ٗفٗتتا تَخِ تِ هحضػات هؽ ٌٌَؽُ ٘يتَاًوٌؽ تأه

 (.ٌَؼ هفاخؿِ

 ٍ تاٌکٌؽ ِکاؼو   ٌٌَکؽُ  ٘يتوام ـٍاتکط تکأه   َِٕ تفا ِٗاطحؾات پا ٘تاق الكاهات اهٌ إ هدوَؾِؼاـا تَؼى ( ت

 . ٘اقؼـ ٌّگام ً، غاَ ٌٌَؽُ ٘يتأه ٍٗ ٕتفاّا  آى َفؼى  وهاـٌٖ

 ٌٌَکؽُ  ٘ياطحؾات هفتَ  تِ ـٍاتط تکأه  ٘تاهٌ الكاهات اٗداؼ ٕتفا ٗفپؿ ٍ آقهَى ٗفتُفاـپؿ ٌٗؽنفا ٍٗاٗداؼ (ج

تکا الكاهکات    ٌٌَکؽگاى  ٘ياًطثاو تکأه  ٍٖ اؾتثاـوٌد وٌدٖ ؼـوتٖهَخَؼ،  ٌٌَؽُ ٘يـٍاتط تأه ٗفٗتهؽ ،ٗؽخؽ

 .ٌٌَؽُ ٘يٍ اتوام ـٍاتط تأه َاـنفهااطحؾات  ٘تاهٌ

اطحؾات  ٘تاهٌ َِٕ هوُي اوت تف ـٍ ٘٘فاتَِٖ تك ٗياق ا ٌ٘اىاطو ٕتفا  ٘٘فتك ٗفٗتهؽ نفاٌٗؽّإاٗداؼ  (ذ

 اًؽ. ٍ تِ َاـ تىتِ ٌؽُ ٗ٘ؽهٌاوة تأ قهاى هؽتتگؿاـًؽ ؼـ  ٘فتأث

 ٗکي َِ تَوکط ا  ٗؿٍٖيا ٗا ICT ٘يتأه ٘فُهفتثط تا قًد ٗؽٍيا ٗفٗتٍ هؽ ٌٌٖٗاوا ٕتفا ّٖٗا ـٍيتؿفٗم  (ظ

 .ٌٌَؽُ ٘يٍ تأه َاـنفهاهفتَ  تِ  ٗؽاٌتفاٌ اطحؾات ؼـتاـُ ٍيا ٕتفا ّٖٗا اًؽ ٍ ـٍي ٌؽُ ٗداؼا ٘فُقًد

 ساهاًِ اتیح چشخِ یٌذّايفشا 5-5

ؼيکت ٍ   هٌػکَ ـ تِ ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىتٌػ٘ن اًتػاـات ه٘اى تَاًٌؽ تفإ  فغِ ض٘ات هٖزنفاٌٗؽّإ 

ِ ؼيکت آً  ًٗانکكا  هٌػکَ ـ تِ تَاًٌؽ  ٖ ه َاـنفهاٗاىاطحؾات َوٍ ٌٌَؽ.  اهٌ٘ت ٌِ٘قه ؼـ ٖٗپاوػگَ تکا آى   سک

ِ  ٘اتزفغِ ض ٌٗؽّإنفا  ،ٌٌَؽٖ ه ٗفٗتٍ هؽ ٗداؼـا ا ٌٌَؽُ ٘يـٍاتط تأه ٕ  ٘کاؼُ پ ِٖکَـت ؼاغلک   ـا تک  وکاق

ؼـ  ٌٌَؽگاى ٘يَِ تأه ٖؼيت ًٗتِ ًوا َوٍ ٕتفا ـا ٘اتزفغِ ض ٌٗؽّإنفا تَاًٌؽٖ ه ٌٌَؽگاى تأه٘ي. ٌٌَؽ

ٕ  ٘اؼُپ ٌٌَؽ،ٖ اؾوا  ه ٌٌَؽُ ٘يانكاـ ٍ واهاًِ تا تَخِ تِ ـاتطِ تأه ًفم ٌٗؽّإنفا َکِ   ٖضکال  ؼـ. ٌٌَکؽ  وکاق

 ٌٌَکؽگاى  ٘يٍ تکأه  َاـنفهاٗکاى تَوکط ّکف ؼٍ گکفٍُ     هػاطفاتتِ  ٘ؽگٖـو ٕؼـ اتتؽا تفا ٌٗؽّانفا ٗيٍخَؼ ا

 ٌٗکؽّا نفا ٗيتا ا ICT ٘يتأه ٘فُؼـ ـاتطِ تا قًد ٘لٖتُو ٘تٖاهٌ ّإ ٘تنؿال ٌَؼٖ ه ِ٘تٌٌََِؽُ اوت،  َوٍ

 ٌَؼ.  ُٗپاـزِ

ٍ . اوکتهاؼُ اق  ٌکًَؽ ٖ انكاـّا هفتَ  ه ّا ٍ ًفم تِ واهاًِ ICT ٘يتأه ٘فُقًد هػاطفاتاق  تى٘اـٕ  ُٗکفؼ ـٍ ٗک

 هػاطفات ٗفٗتهؽ ٕپاتفخا تفا ـاُّاـ ٍٗ ISO/IEC 15288  ٍISO/IEC 12207ؼـ  ٌؽُ نفاّن ٘اتزفغِ ض

اق  ٖؼـ هکتي غاِک   ُٗىاى ٌٗؽّإاق نفا ٕا هدوَؾِ ٘فَٕاـگ ؼٍ اوتاًؽاـؼ ًطَُ تِ ّف. ؼّؽٖ اـائِ ه ٌؽُ ت٘اى

ِ  ٖغاِک  ضالکت  ISO/IEC 12207 اوکتاًؽاـؼ . ٌٌَکؽ ٖ انكاـ ـا نفاّن ه ًفم ٗاواهاًِ  اوکتاًؽاـؼ   ٘فَٕکاـگ  اق تک
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ISO/IEC 15288 ـا نکفاّن   ٘کات هکؽ  زفغکِ ض   ٗا ٘اتاوت. ّف ؼٍ اوتاًؽاـؼ اخاقُ اوتهاؼُ اق ّف زفغِ ض

ِ  اق ناقٕ ٗا ض٘ات زفغِ ّف ؼـ تَاًٌؽٖ َِ ه ٌٗؽّاافاق ن ٕا َفؼُ ٍ هدوَؾِ  هٌاوکة  قهکاى  ؼـ ض٘کات  زفغک

ِ  تَوؿِ هؽت ؼـ ّن تَاًؽ هٖ ُ٘فتٌؽٕپ ٗفٗتهؽ ٌٗؽهثا ، نفا تفإ. ٌٌَؽٖ ه اـائِ ـا ًٌَؽ اوتهاؼُ  ٗکا  وکاهاً

ٕ  اوکتاًؽاـؼ  اٗي. ٌَؼ اوتهاؼُ ض٘ات زفغِ ًگْؽاٌت ٍ ؾول٘ات ناقّإ ؼـ ّن ٍ انكاـ ًفم  ؼٍ هاًٌکؽ  ـٍُٗکفؼ

ٖ   ـٍي تِ نفاٌٗؽ ّف تدكِٗ ٍ ّؽل ت٘اًِ٘ ٍو٘لِ تِ غحِِ وطص ؼـ ـا ٌؽُ ت٘اى اوتاًؽاـؼ  هکَـؼ   ّکإ اخفاٗک

 .اوت ُيفاـؼاؼ پؿٗفي

ًگاٌکتٖ اق   6ٌَکؽ. تٌکؽ    ـا اـائِ هٖ ICTاهٌ٘تٖ غاَ قًد٘فُ تأه٘ي  ّإ اخفاٖٗ ـٍيإ اق  غحِِ 8-5  تٌؽ

تْتکف   ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى. ٌَؽٖ اـائِ ه ٘اتزفغِ ض ٌٗؽنفا ٕتفا ICTّإ قًد٘فُ تأه٘ي  اٗي نؿال٘ت

واقهاى غکَؼ هفتکَ  اوکت ـا ؾکحٍُ تکف       ٌٌَؽُ ٘يتأهـاتطِ  ّإ ٘تَِ تِ ياتل ّاٖٗ ٘تآى ؼوتِ اق نؿال اوت

َکِ ؼـ   َاـنفهاٗکاى  ٗا ٌٌَؽگاى ٘يتأه ٘لِتِ ٍو ٗداؼٌؽُا هػاطفاتوطص  ٕهٌهفؼ تف هثٌا ٌٌَؽُ ٘يـٍاتط تأه

 ٌَؽ. تَض٘ص ؼاؼُ ٌؽُ اوت نفاّن هٖ 1-5 تٌؽ 

 ساهاًِ اتیح چشخِ یٌذّايفشا تا استثاط دس ISMS یٌذّايفشا 5-6

ISO/IEC 27001  واقٕ واهاًِ هؽٗفٗت اهٌ٘ت اطحؾکات  تفإ پ٘اؼُ هػاطفاتٍٗ نفاٌٗؽ هثتٌٖ تف (ISMS )

تکِ   ٌٌَؽُ ٘يٍ تأه َاـنفهاؼـ ؼاغ  ّف ؼٍ واقهاى  ISMSٌَؽ. ٍخَؼ  ٌؽُ نفاّن هٖ ٍؼُ تؿفٗمؼـ ؼاغ  هطؽ

 ّا ٌَتف  تفإ ً٘اق ٍ ؼـٌ ICT ٘يتأه ٘فُقًد هػاطفاتتِ  ٘ؽگٌٖفٍؼ ـو ٕتفا ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى

 ، َوٍ غَاّؽ َفؼ. هػاطفات ٗيتِ ا ٘ؽگٖـو ٕلاقم تفا ٗمُاطحؾات ٍ اهٌ٘ت ٌٕٗؽّاٍ نفا

اق وکاقهاى َکِ ـٍاتکط     إ ٗکمُ ٍ ّٕکا  ٌکاه  يىکوت   ISMSٌؽُ اوت َکِ هطکؽٍؼُ    ٘اىنفْ ت ٗيهطلة تا ا اٗي  -يادآٍسی

 .ٌَؼٖ ه ٌٌَؽ،ٖ ٍ ًگْؽاٌت ه ٗداؼـا ا ٌٌَؽُ تأه٘ي

  هػاطفات ٗيَاًّ ا ٕتفا إ ٗمٍُ ّٕا ٌَتف  ،ٌَؽ ٗمـا تؿف ICT ٘يتأه ٘فُقًد ٖؾات هػاطفات ٖواقهاً اگف

 ٗيواقهاى توام ا َِ  اٗياق  ٌ٘اىاطو ٕتفا ٘كً ٖاضان ّٕا ٍ ؼـ َِـت اهُاى ٌَتف  ًٌَؽ  اًتػاب ٗؽتا

اطحؾات ـا  ٘تاهٌ ّٕا ٌَتف  ٗياوتهاؼُ اق ا 5-5 تٌؽ اًدام ًٌَؽ.  ٗؽـا پًٌَ ؼاؼُ اوت، تا هػاطفات

 6هٌهفؼ ؼـ تٌؽ  ٘اتزفغِ ض ٌٗؽّإاطحؾات غاَ ـا تِ نفا ٘تاهٌ ّٕا ب ٌَتف  پَ٘وت. ؼّؽٖ پًٌَ ه

 .ٌَؽٖ ًگاٌت ه

 َاـنفهکا اق ؼيکت ـا تکِ    ٖوکطص غاِک   ٗتـؾا ISO/IEC 27001اًطثاو تا  ًٗتا ًوا تَاًٌؽٖ ه ٌٌَؽگاى تأه٘ي

 ًٍاى ؼٌّؽ.

تْتکف اوکت    ٌٌَکؽ، ٖ هک  ٗداؼا  ISO/IEC 27001ـا تا تَخِ تِ  ISMS ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىَِ  قهاًٖ

اوکتهاؼُ ٌکَؼ.    ٌٌَکؽُ  ٘يٍ تأه َاـنفها ٘اىاطحؾات ه ٘تاهٌ ٗفٗتهؽ ٘تتثاؼ  ٍضؿ ٕتفا ٗداؼٌؽُاطحؾات ا

 اوت: ٗفحؾات ٌاه  هَاـؼ قاط ٗيا

 ISMS( هطؽٍؼُ الم

 پؿٗفٕ َاـتىت ت٘اًِ٘( ب

 هو٘كٕ تفًاهِ( ج

  ٕواق آگاُ ّٕا ( تفًاهِت
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 ٍياٗؽ هؽٗفٗت( ث

 وٌدً  ّٕا ( تفًاهِج

 اطحؾات تٌؽٕ ـؼُ طفش( ذ

 اتتك٘٘ف هؽٗفٗت( ش

 هفتثط ٌؽُ اؾوا  غاَ ّإ ٌَتف  ؼٗگف( ظ

 ICT يیتأه شُیصًج تیاهٌ تا ساتغِ دس ISMS اعلاعات تیاهٌ یّا کٌتشل 5-7

 ٌکاه   ٖغاـخ 1اٌػاَ هٍػّاً ّا آى ّؽل َِ ّاوت ٌَتف  اق ٕتؿؽاؼ ٌاه  ISO/IEC 27002اوتاًؽاـؼ  

 ٌٌَکؽُ  ي٘تکأه  ـٍاتکط  ٕتکفا  ـا ٕا مٍُٗ ٕـاٌّوا  ISO/IEC 27002اوتاًؽاـؼ   15 تٌؽ. ّىتٌؽ ٌٌَؽگاى ي٘تأه

ٖ  ـٍي ٖاؾتثاـوٌد تِ َوٍ ٕتفا تَاًٌؽٖ ه ٖل٘تُو انتِٗ گىتفي ّٕا ٌَتف  يٗا. ٌَؽٖ ه نفاّن  ّإ اخفاٗک

ِ  ٌٕؽّاٗنفا ٌِ٘قه ؼـ َاـنفها ٖاطحؾات ّٕا واهاًِ ٍ اطحؾات ت٘اهٌ ي٘تضو ٕتفا ٌٌَؽُ ي٘تأه  ات٘ک ض زفغک

 . ًٌَؽ گفنتِ َاـ تِ َاـنفها تَوط

 .ٌَؽٖ ه ًگاٌت هٌهفؼ ات٘ض زفغِ ٌٕؽّاٗنفا ٕتفا ـا ISO/IEC 27002اوتاًؽاـؼ   غاَ ّٕا ٌَتف  ب َوت٘پ

 ICT يیتأه شُیصًج یتشا لاصم يتیاهٌ ّای اجشايي سٍش 5-8

 ISO/IECَاـگ٘فٕ اوتاًؽاـؼّاٖٗ َِ نفاٌٗؽّإ زفغِ ض٘کات )  تا تِ ICTقًد٘فُ تأه٘ي  هػاطفاتتفغٖ اق 

15288  ٍISO/IEC 12207 ٕالكاهککات ٍ وککاغتاـّا ،)ISMS(ISO/IEC 27001  ٌَتککف ٍ ) ٘ککتاهٌ ّٕککا 

 تکف ٖ خكئک  ّإ اخفاٖٗ ـٍي. ًٌَؽٖ پًٌَ ؼاؼُ ه ٌٌَؽ،ٖ ( ـا نفاّن هISO/IEC 27002اوتاًؽاـؼ  اطحؾات )

 اوت. هَـؼً٘اق هػاطفات ٗيپًٌَ َاه  ا ٕتفا ٗفهاًٌؽ هَاـؼ ق

 ٘کات ؼـ طکَ  زفغکِ ض   ٍٖ تثکاؼل  ٘٘کف ؼاـًؽ َِ ّف تك ٌ٘اىاطو ٌٌَؽُ ٘يٍ تأه َاـنفها: ضهاغت قًد٘فُ( الم

 اوت. وٌدٖ ؼـوتٖؾٌّف هداق، ٌهال ٍ يات  

تِ اطحؾکات   تَاًٌؽٖ اًدام هٍاق  غَؼ ه ٕلاقم تفا ٘اـتٌْا ؼـ وطص اغت َاـٌَاى: ٖضؽايل ٍٗمُ ؼوتفوٖ( ب

 ؼاٌتِ تاٌٌؽ. ٖؼوتفو ض٘اتٖ ٖاطحؾات ّٕا ٍ واهاًِ

ضکؿل   ٗکا  ٘کات، تَوکؿِ، ؾول  ٌٗؽّإنفا ٗاّا  ضؿل ؼاؼُ ٗا ٘٘ف،تك ٗداؼ،ا ٌٗؽنفا ٌَتف : ٍغاٗم خؽاواقٕ( ج

 .ٌَؽ ٘ ـا تُو ٘هٍِ ٍغٗ تَاًؽٖ ًو ٖٗتٌْا تِ ًًٍٖ ٗانفؼ  ٘رّ َِ  اٗياق  ٌ٘اىانكاـ تا اطو انكاـ ٍ ًفم وػت

 ًؽٌَ هٖ اًدام ؼوتُاـٕ َِٕ ؼـ ـاوتا ّاٖٗ تحي ّا: ٌَاّؽ آى ٕآٍـ ٍ خوؽ ؼوتُاـٕ( هًاٍهت ؼـ تفاتف ت

 ٍ يات  تاقگٍت تاٌٌؽ.  آٌُاـ ٌؽُ ت٘اى ّإ ؼوتُاـٕ تاٗؽ ؼوتُاـٕ. ؼـ َِـت ـظ ؼاؼى ًٌَؽهىؽٍؼ  ٗؽتا

ٖ َکِ   ٘فًکؽ هَـؼ هطانػکت يکفاـ گ   ٖتِ َِـت ٗؽتا ض٘اتٍٖ اطحؾات  ّا ؼاؼُ: ٗؽاـٕ( هطانػت اق پاث ؼـ  ضتک

 تواًٌؽ. ٖغَؼ، ّوسٌاى َاـا تاي ِ٘اٍل ٘٘فتك ٗا ٗداؼاق هط  ا هَـؼًػف ّٕا ؼاؼُ ٗااًتًا  اطحؾات  َِـت

 .ٌَؼ تأٗ٘ؽ هىتً  ٍ هىتوف َِـت تِ تَاًؽ هٖ تَانًٌاهِ هطؽٍؼُ ؼـ هطانػت هَنً٘ت اًطثاو: ٗفٗت(هؽج

                                                 
1- Parties 
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ٌ  َؽّإ ٍ ٌؽُ گفنتِ َاـ تِ َؽ تاقـوٖ تفإ ّاٖٗ ـٍي :َؽ وٌدٖ ؼـوتٖ ٍ اـقٗاتٖ( ذ ٖ  هٍکَُ  ٌٌاوکاٗ

 .ًٌَؽ هٖ

ّکإ   ـٍيهفتثط ؼـ هَـؼ  َاـٌَاى َاـآهؽواقهاى ؼـ آهَقي  تَاًاٖٗ :ICT ٘يتأه ٘فُقًد ٘تاهٌ آهَقي( ش

 ُ٘تَوؿِ اهي، تٍکػ  ّإ اخفاٖٗ ـٍيٌاه   ّإ اخفاٖٗ ـٍي ٗيا ٌَؼٖ ه  ِ٘تَِ اطحؾات. ٘تاهٌ اخفاٖٗ

 .تاٌٌؽؼـ قهاى هٌاوة  ٘فُتؽاغ  ٍ ق اٗداؼ

ِ  ٗياؼـتاـُ  َاـنفها ٕاق وَ ٖؼـٌ ـوو :پؿٗفٕ آو٘ة هَـؼ ؼـ پاوػگَٖٗ ٍ اـقٗاتٖ( ظ  ٘کك تدْ ٘تٍضکؿ  َک

ٕ  ٘ةآو ؼـتاـُ ّاٖٕٗ ٍـٍؼ ٕآٍـ خوؽ ٘تتا ياتل ٌٌَؽگاى ٘يتأه هٌکاتؽ ٍ   ٗکا  ٗاىهٍکتف  ٘ي،اق هطًًک  ّکا  پکؿٗف

زِ اًؽاقُ هٌاوة اوت، اًدام  تا هٌاوة ؼـ قهاى ََتاُ ّٕا ض  ٍ ـاُ ؼاـٖ هؿٌ ٘فتأث ٘ تطل ٍٗ ٗداؼا هٌػَـ تِ

ٕ نفا ٕتف ـٍ ٌٌَؽُ ٘يٍ تأه َاـنفهاٌاه  تَانى  ؽٗتا ٗاتٖاـق ٗي. اپؿٗفؼ هٖ َ  ٗفتُفاـپکؿ  ٌٗکؽّا تکِ   ٖٗپاوکػگ

 تاٌؽ. ّا پؿٗفٕ ٘ةآو

ً ًٌَؽ پ ٗت/تَوؿِ ـؾاٖطفاض ٘طؾٌاِف ٍ هط ٘لِتِ ٍو ٗؽَِ تا الكاهاتٖ: ٌؽُ ٗم( اًتػاـات تؿفؼ ؼـ  ٍ٘کاپ٘

 ٘کت آقهکَى اهٌ  ٘ياًتػاـات ٌکاه  تؿْکؽ تکِ تکأه     ٗيا ٌَؼٖ ه ِ٘. تًٌََِؽٖ ه ٘اىتَانًٌاهِ تا قتاى ٌهال ت

ٕ  ُٗپاـزِ، ِ تا تَوؿِؼـ ـاتط ّاٖٗ ٘ياطحؾات، ـنؽ هٍُحت َؽ ٍ تضو ٕ نفاٍ  وکاق اوکتهاؼُ   ٗک  تطَ ٌٗکؽّا

 ٌؽُ تاٌٌؽ.

َ  ؼٗگف هىوَل٘ت ٍ ٌٌَؽُ تأه٘يٍ  َاـنفهاتَوط  هؿٌَٕضًَو  هالُ٘ت :ّا هىوَل٘ت ٍ هالُ٘ت( ؾ  ؼـ اٌکػا

 .ًٌَؽ هٖ ٌٌاواٖٗ تَانًٌاهِ ؼـ هؿٌَٕ ضًَو اق هطانػت هَـؼ

ٖ   َّٗت هؤلهِ وٌدٖ ؼـوتٖ: تِ ٍو٘لِ الكام 1غاَىتفٕ تاقاـ ّإ هؤلهِ اق اختٌاب( ـ تکَاى اق   ّإ وکاهاًِ هک

 اختٌاب ًوَؼ. ICTقًد٘فُ تأه٘ي  هػاطفاتتى٘اـٕ اق 

؛ قهاًٖ َکِ َّٗکت   ٌَؼًام اوتهاؼُ  پؿٗف تاٌؽ، اق اَتىاب تٖ هٌاوة ٍ اهُاى َِٖ ٌّگاه: 2( اَتىاب ًاٌٌانق

 .ٌَؼهىؽٍؼ  َاـنفهااطحؾات ٍ  ٕنٌاٍـ ٘يتأه ٘فُضىان اوت، اـتثا  قًد َاـنفها

ٍ  ٌکًَؽ ّإ غَؼَاـ هاًا( يؽٗوٖ  هؽت)ٌَتف  ّإ طَلاًٖ ّإ واهاًِ هؤلهِهوُي اوت : 3خا ٍٗ اَتىاب( ل

ّإ پفاٌَؽُ ؼـ ٍٗ يالة قهاًٖ هٍکػُ   ـا انكاًٗ ؼٌّؽ، اَتىاب توام تػً ICTٌ٘ت قًد٘فُ اه اتهػاطف

 ؼّؽ. ـا َاًّ هٖ هػاطفاتاٗي 

 ٘کفُ الكاهکات قًد  ٌٌَؽگاى ٘يَِ تأه ٌٌَؽ تؿ٘٘ي تَاًٌؽٖ : يفاـؼاؼّا هٌٌَؽُ ٘يتأه ٕتفا ٖتاقگٍت الكاهات( ن

 .اًؽ فؼَُ ٍٖ اؾتثاـوٌد تالاؼوت غَؼ هًفـ ٌٌَؽگاى ٘يتأه ٕـا تفا ICT ٘يتأه

 حیات چشخِ فشايٌذّای دس ICT تأهیي صًجیشُ اهٌیت 6

 تَافق یٌذّايفشا 6-1

تَاًٌؽ تِ  ّا هٖ ٌَؼ. واقهاى تِ ٍو٘لِ تَانًات ضاِ  هٖ ٌٌَؽگاى تأه٘يٍ  َاـنفهاٗاىٌٌَؽُ ت٘ي  ـٍاتط تأه٘ي

 ًًًٕ ٌٌَؽ. تفا ٗهإا ICTهطَّلات ٍ غؽهات  ٌٌَؽُ ٘يٍ تأه َاـنفها ؾٌَاى تِإ  ولىلِ ٗا َِـت ّوكهاى

                                                 
1- Gray-market 

2- Anonymous acquisition 

3- All-at-once acquisition 
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َِ ّوسٌاى اق  ٌَؼٖ ه ِ٘واقهاى ٍاضؽ ّىتٌؽ، تَِ ٍٗؾضَ  ٌٌَؽُ ٘يٍ تأه َاـنفهاَِ  ٖهَاـؼ غاِ

 ٌٗؽتَانى ٌاه  نفا ٌٗؽّإتاٌؽ. نفا َٕوتف ٘تـوو ٕؼاـا ٌٗؽنفا ٗياها ا ٌَؼتَانى اوتهاؼُ  ٌٗؽّإنفا

 اوت.  ٘يتأه ٌٗؽاَتىاب ٍ نفا

 ٌٗؽّإؼـ طَ  نفا ٘واتـا ؼـتاـُ اًتػاـات اق تٌػ ٖهٍػّ ٘لٖتُو ٕـاٌّوا ISO/IEC 27002  اوتاًؽاـؼ

 ISO/IEC  اوتاًؽاـؼّإ   تِ ٌَتف   ISO/IEC 27036‑3اوتاًؽاـؼ  6. ًگاٌت تٌؽ ٌَؽٖ تَانى نفاّن ه

 ؼـ پَ٘وت ب آٍـؼُ ٌؽُ اوت. 27002

 اکتساب یٌذّايفشا 6-1-1

اوتاًؽاـؼ  1اوت. َاـنفهاغؽهت هطاتى تا الكاهات  اًدام تِْ٘  هطَّ  ٗاّؽل ٍٗ نفاٌٗؽ اَتىاب، 

ISO/IEC 15288 تْتف اوت  َاـنفهاٗاى. ٌَؽٖ اَتىاب نفاّن ه ٌٗؽنفا ٍٗ واقٕ ٘اؼُؼـتاـُ پ ٖٗـاٌّوا

 ٘فُقًد هػاطفاتّا  آى َِ ٗياق ا ٌ٘اىاطو هٌػَـ تِاَتىاب  ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفق ّإ ٘تنؿال

 اًدام ؼٌّؽ: ٌٌَؽٖ ه ٗفٗتـا تِ َِـت هٌاوة هؽ ICT ٘يتأه

 آهاؼگٖ تفإ اَتىاب.( الم

 .ٌَؼ اٗداؼ اَتىاب اًدام زگًَگٖ تفإ ـاّثفؼٕ( 1

 ICT ٘يتأه ٘فُقًد هػاطفاتاطحؾات ؼـ هَـؼ  ٘تاهٌ هػاطفاتتطو   ٕهٌثؽ تف هثٌا ٘يتأه ٕـاّثفؼّا -

 .ٌَؼ ٗداؼا

 ِاؼو ٌٌَؽُ تأه٘ي تا ـٍاتط توام هَـؼ ؼـ َِ پاِٗ اطحؾات اهٌ٘ت الكاهات اق إ هدوَؾِهٍػُ َفؼى  -

 .ّىتٌؽ

 ٖٗتًاضا ٕواق آهاؼُ هٌػَـ تِ ٌٌَؽگاى ٘يـٍاتط غاَ تا تأه ٕاطحؾات تفا ٘تاهٌ  ِٗالكاهات پا هدوَؾِ( 2

 .ٌَؼ واقٕ هتٌاوة گ٘فؼٖ اق الكاهات ؼـ تف ه ٗفق ٗمَِ تؿف ٖغؽهت ٗاهطَّ   ٘يتأه ٕتفا

هػاتفات ٍ  ٗؿٌٖ) ICTهفتَ  تِ  2هًفـاتٌٖاه  الكاهات  ٌٌَؽگاى ٘يتأه ٕاطحؾات تفا ٘تاهٌ الكاهات اٗداؼ -

 ٗؽاٌتفاٌ اطحؾات ؼـتاـُ ٍيا ٗفٕ،پؿ ٍ هٍاّؽُ ٘تضهاغت، ٌهان ٘فُقًد ٖ،(، الكاهات نٌاطحؾات ٕنٌاٍـ

 هاًٌؽ ؾٌاِفٕ ًگْؽاـٕ ٗا َفؼى غاـج ـؼُ اق ٕتفا 3ٕؾؽيَا ٘ي،تأه ٘فُاطحؾات ؼـ وفاوف قًد ٘تاهٌ

 .هفتثط هاتالكا ؼٗگف ٍ ؼاـاٖٗ هؿٌَٕ ٗا ؼاؼُ ّا، هؤلهِ

 ؼـ هَايؽ هٌاوة. ICT  ٘يتأه ٘فُؼـ قًد ٌٌَؽگاى ٘يتأه ٗفٗتهؽ ٕتفا ٖالكاهات ٗداؼا -

اطحؾات  ٘تتفآٍـؼُ َفؼى الكاهات اهٌ ًًٗوا هٌػَـ تِ ٌَٕاّؽ هؿتثف نفاّن َفؼى ٕتفا ٖالكاهات ٗمتؿف -

 .ICT ٘يتأه ٘فُقًد ٌٌَؽگاى ٘يتأه تَوط

اِحش  ٕتفا ٘تٖياتل ًَِٗ ًوا ICT ٘يتأه ٘فُؼـ قًد ض٘اتٖؾٌاِف  ٌٌَؽگاى ٘يتأه ٕتفا الكاهاتٖ تؿفٗم -

 ٖٗپاوػگَ ٕهٌاتؽ تفا ٗگفٍ ؼ َاـنفهااق  ٌؽُ آٍـٕ اطحؾات خوؽ ٕـا تف هثٌا ٗؽاـًٌَؽُپؽ ّإ پؿٗفٕ ٘ةآو

 اًؽ ـا الكام ٌٌَؽ. غتن ٌؽُ هَـؼًػفَِ تِ ٍايؿِ  ّاٖٗ پؿٗفٕ ٘ةٍ اِحش آو ٗؽتِ ٍيا

                                                 
1- ISO/IEC 15288, Systems and software engineering — System life cycle processes 

2- Regulatory requirements 

3- Rules  
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 ٕؾٌاِف ٕتفا ٌٌَؽُ ٘يٍ تأه َاـنفها ّإ ٘تٍ هىوَل ٕنُف ّإ ٖٗؼاـا ٘تهالُ ٕتفا ٖالكاهات ٌٌٖٗاوا -

 .ٖاغتّاِ ٌٗؽّإٍ نفا ٖطفاض واقٕ، ُٗپاـزِ/ تَوؿِ/٘ؽتَل ٘طانكاـ، ؼاؼُ ٍ اطحؾات، هط هاًٌؽ َؽ ًفم

 ٕتفا َاـنفهاتا تِ  ٌٌَؽُ ٘يهَـؼ اًتػاـ ؾٌاِف تَوط تأه ٘اتؼٍـُ ض ٌٌٖٗاوا ٕتفا الكاهاتٖ تؿفٗم

 ٕؼـ ـاوتا ٘اتاق واهاًِ هىتوف ٍ ؾول ٘ثاًٖپٍت َِٕ هوُي اوت تفا ٖؼـ هَـؼ ّف ًَؼ هْاخفت ٗكٕـ تفًاهِ

 .ٌَؽلاقم اوت، َوٍ  ٗتهأهَـ

 .وتا َاـتفؼ يات َِ  ٖٗؼـ خا ٌٌَؽُ ٘ياطحؾات تأه ّٕاِ واهاً ٘كٕهو ٕتفا الكاهاتٖ تؿفٗم

 .وتَاـتفؼ يات َِ  ٖٗؼـ خا ٍٕ هطَّلات َاـ ٌٌَؽگاى ٘يتأه َٕاـ ٌٗؽّإنفا ًٗپا ٕتفا الكاهاتٖ تؿفٗم

 ٍ ّا  اـتثا  تا آى ٕالكاهات تفا ٗماطحؾات، تؿف ٘يتأه ٘فُقًد وفاوفؼـ  َاـنفهااٌتفاٌ گؿاٌتي الكاهات  تِ

 .تالاؼوت ٌٌَؽگاى تأه٘ي تفإ ّا آى َفؼى الكام

 .ٌٌَؽُ تأه٘ي اًتػاب ٍ اَتىاب تثل٘ف( ب

 ٌؽُ ٌٌاغتِ ٌٌَؽگاى ٘يتأه ٕـا تفا هَـؼًػفغؽهت  ٗاهطَّ   ٘ي( اـوا   ؼـغَاوت تأه1

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 ٌٌَؽُ تأه٘ي زٌؽ ٗا ٍٗ اًتػاب( 2

الكاهات هٍػُ ٌاه  الكاهات  َفؼىّا ؼـ تفآٍـؼُ  آى ٖٗتَاًا ٗاتٖاـق ٕتف هثٌا ٌٌَؽگاى ٘يتأه اًتػاب -

 ICT ٘يتأه ٘فُهَخَؼ ؼـ قًد

ّا  آى ٌٌَؽگاى ٘يتأه ٗا ICT ّٕا هطَّلات، غؽهات، هؤلهِ ٕپاتفخا تفا ٗاتٖاـق ٗحّا ٍ ًتا اق ـٍي اوتهاؼُ -

 تفإ( ISMSٗا گَاّٖ واهاًِ هؽٗفٗت اهٌ٘ت اطحؾات )ّا  تفإ هؤلهِ ISO/IEC 15408)هاًٌؽ هػاقى 

 .ٌؽُ هٍػُ الكاهات تا اًطثاو اـقٗاتٖ تفإ هؿ٘اـّاٖٗ ؾٌَاى تِ( ٌٌَؽگاى تأه٘ي

 َاـٌَاى، 1ّٕا هٍٖ غط هَـؼ ؼـ ٌٌَؽگاى تأه٘ي گؿٌتِ َاـّإ وَاتى تِ هفتَ  هحضػات َاـگ٘فٕ تِ -

 هٌثؽ اًتػاب الكاهات ٍ نفاٌٗؽّا اق يىوتٖ ؾٌَاى تِ اطحؾات اهٌ٘ت ّإ ـٍا  ٍ ،ّإ اخفاٖٗ ـٍي

 تَانى آقاق( ج

 .ٌٌَؽُ ٘يتَانى تا تأه ؼـتاـُ هؿاَفُ( 1

ؼـ  يات  َاـتفؼٌؽُ  الكاهات تَانى ٗصتّفهٌتػة ٍ  ٌٌَؽگاى ٘يتأه ٗا ٌٌَؽُ ٘يؼـتاـُ تَانى تا تأه هؿاَفُ

 ؼـ تَانًٌاهِ. ICT ٘يتأه ٘فُقًد

 .ٌٌَؽُ تأه٘ي تا تَانى آقاق( 2

ٍ  هَخَؼ ٕانكاـ ٍ وػت ٕانكاـ ًفمهطَّلات  ُٗپاـزگٖاق  ٌ٘اىاطو ٕتفا ٕا ٍ ًگْؽاٌت تفًاهِ ٗداؼا -

 .ICT ٘يتأه ٘فُقًد ٗىاق طف ٌؽُ نفاّن ّٕا هؤلهِ

 .تَانى پاًٗ( ت

 .تَانًٌاهِ اخفإ ٍ اـقٗاتٖ( 1

 .ٌؽُ تطَٗ  غؽهات ٍ هطَّلات وٌدٖ ؼـوتٖ هؿ٘اـّإ ٍ  ـٍِٗ ًگْؽاٌت ٍ اٗداؼ -

 .َاـتفؼ يات ؼـ هَاـؼ  ٌٌَؽگاى ٘يتأه ٖاطحؾات ّٕا واهاًِ ٘كٕهو -
                                                 
1- Policy 



 

12 
 

 ٕ( ٍ هطَّلات َاـ٘فٍُ ق ٗ تطَ ّإ اخفاٖٗ ـٍي ٖ،)هاًٌؽ طفاض ٌٌَؽُ ٘يتأه ٌٗؽّإنفا ٗاتٍٖ اـق ًٗپا -

 .َاـتفؼ يات ؼـ هَاـؼ 

 .هؿًَ  اىقه ؼـ هىائ  ض  ٍ ٌٌَؽُ تأه٘ي تَوط لاقم ّإ ؼاؼُ تأه٘ي( 2

 ٌؽُ نفاّن ICTَِ ؼـ اوتهاؼُ اق هطَّلات ٍ غؽهات  ٖاطحؾات ٘تاهٌ ّإ پؿٗفٕ ٘ةّا ٍ آو گكاـي ضؿم -

 اًؽ. ٌؽُ ٌٌٖٗاوا  ٘يتأه ٘فُقًد ٗىاق طف

 ICT ٘يتأه ٘فٌُؽُ قًد َفؼى الكاهات هٍػُ ّا ؼـ تفآٍـؼُ آى ٖٗتَاًا ٕتفا ٌٌَؽگاى ٘يتأه اـقٗاتٖ( 3

 غؽهت ٗا هطَّ  پؿٗفي( ث

 .ؼاـؼ هطاتًت گفنتِ َِـت تَانى ٗا ٌؽُ تطَٗ  غؽهت ٗا هطَّ  َِ  اٗي تأٗ٘ؽ( 1

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 غؽهات ٍ هطَّلات تفإ ٌٌَؽُ ه٘يتأ تفإ ؼٗگف ٌؽُ تَانى هَاـؼ َفؼى نفاّن ٗا پفؼاغت اًدام( 2

 .اوت لاقم تَانى تىتي تفإ َِ ٌؽُ تطَٗ 

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 تَافق ٌذيفشا 6-1-2

 ِ٘. ت1َِاوت َاـنفهاهطَّلات ٍ غؽهات هٌطثى تف الكاهات تَانًٌاهِ تفإ  َفؼىنفاّن ّؽل نفاٌٗؽ تَانى، 

 هٌػَـ تِ ٘يتأه ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفق ّإ ٘تنؿال ICT ٘يتأه ٘فُقًد ٌٌَؽگاى ٘يتأه ٌَؼٖ ه

 .٘فًؽتگؼـ ًػف  ٌٌَؽٖ ه ٗفٗتـا تِ ٌُ  هٌاوة هؽ ICT ٘يتأه ٘فُقًد هػاطفات َِ  اٗي ًٍٗ ًوا ٘يتضو

 ّا نفِت ٌٌاواٖٗ( الم

 ٘اجاضت ٖغؽهت ٗااوت َِ تِ هطَّ   ّٖٗا واقهاى ٗاواقهاى  ٌٗؽَُِ ًوا َاـنفهاٖٗ ٗتٍخَؼ ٍ َّ يتؿ٘٘( 1

 ؼاـًؽ.

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 هٌايِّ تِ پاوع( ب

 .هٌايِّ تِ پاوع زگًَگٖ ٍ پؿٗفٕ اهُاى تؿ٘٘ي هٌػَـ تِ غؽهت ٗا هطَّ  تأه٘ي تفإ تًاضا اـقٗاتٖ( 1

 ِاؼو ٌٌَؽگاى ٘يتوام ـٍاتط تا تأه َِٕ تفا ِٗاطحؾات پا ٘تاق الكاهات اهٌ ٕا هدوَؾِ َفؼى هٍػُ -

 .هَـؼً٘اقؼـ هَايؽ  واقٕ هتٌاوةاوت تِ ّوفاُ 

 ـا تفآٍـؼُ ٌَؽ. هَـؼًػف ؼـغَاوتَِ  ٖآهاؼُ َفؼى پاوػ (2

ٌاه   َاـنفهااطحؾات  ٘تَِ تِ الكاهات اهٌ ٖهطَّلات ٍ غؽهات ٗ تطَ تَاًاٖٗ ًًٗوا ٕتفا ٖـاّ اٗداؼ -

 ضهاغت، ٘فُقًد ٖ،نٌ الكاهاتاطحؾات(،  ٕهػاتفات ٍ نٌاٍـ ٗؿٌٖ) ICTتِ  هفتَ  2گؿاـٕ ياًَى الكاهات

 يَاؾؽٕ تأه٘ي، قًد٘فُ وفاوف ؼـ اطحؾات اهٌ٘ت ٍياٗؽ هَـؼ ؼـ اطحؾات اٌتفاٌ پؿٗفٕ، هٍاّؽُ ٍ ٌهان٘ت

 .هفتثط الكاهات ؼٗگف ٍ ؼاـاٖٗ هؿٌَٕ ٗا ؼاؼُ، ّا، هؤلهِ هاًٌؽ ؾٌاِفٕ ضهع ٗا َفؼى غاـج ـؼُ اق تفإ

                                                 
1- ISO/IEC 15288 
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ؼـ  ٌٌَؽُ ٘يغاَ تا تأه ٌٌَؽُ ٘يـٍاتط تأه ٕاطحؾات تفا ٘تاهٌ ِٗاق الكاهات پا ٕا هدوَؾِ واقٕ هتٌاوة -

 .٘اقهَايؽ ً

 .َاـنفهاالكاهات  ٗتٌَاّؽ هؿتثف ؼـ هَـؼ ـؾا َفؼىنفاّن  ٕتفا ٖالكاهات َفؼىهٍػُ  -

 .تَانى ٍٗ آقاق( ج

 .َاـنفها( هؿاَفُ ؼـ هَـؼ تَانى تا 1

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ي٘تأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ - 

 .َاـنفها( آقاق تَانى  تا 2

 انكاـٕ وػت ٍ انكاـٕ مًف ّإ هؤلهِ ٍ هطَّلات ُٗپاـزگٖ تضو٘ي تفإ إ تفًاهِ ًگْؽاٌت ٍ اٗداؼ -

 .ٌؽُ ٗ تطَ

َِ  ّا اق آىهاًٌؽ آى ؼوت  هالُ٘ت هؿٌَٕضهاغت اق ضًَو  ٘يتضو ٕتفا ٕا ٍ ًگْؽاٌت تفًاهِ ٗداؼا -

 ّىتٌؽ. ٘فٍُ ق ٘طهط ٌٗؽّا،نفا ٖ،هفتَ  تِ ؼاؼُ ٍ اطحؾات، طفاض

 تَانًٌاهِ ٕ(اخفات

 ؼـ ـاتطِ تا تَانى. ٌٌَؽُ ٘يتَوط تأه ٗداؼٌؽُپفٍلُ ا ٗفٗتهؽ ّٕا تَخِ تِ تفًاهِ تا ٌاهِتَانً اخفإ( 1

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 تَانًٌاهِ اخفإ اـقٗاتٖ( 2

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 .غؽهت ٗا هطَّ  پٍت٘ثاًٖ ٍ تطَٗ ( ث

 .تَانًٌاهِ هؿ٘اـّإ تِ تَخِ تا غؽهت ٗا هطَّ  تطَٗ ( 1

 .٘ىتً هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 تَخِ تا ٌؽُ تطَٗ  غؽهت ٗا  واهاًِ اق پٍت٘ثاًٖ ـاوتإ ؼـ ٌٌَؽُ تأه٘ي تِ لاقم ّإ َوٍ َفؼى نفاّن( 2

 .تَانًٌاهِ هؿ٘اـّإ تِ

 ً٘ىت. هَـؼً٘اق تاٌؽ ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

 .تَانًٌاهِ تىتي( ج

 .ٗگفؼ ٌؽُتَانىهَاـؼ  ٗاپفؼاغت  ٗ٘ؽٍ تأ ٗفي( پؿ1

 ً٘ىت. هَـؼً٘اقتاٌؽ  ICT ٘يتأه ٘فَُِ هػتُ قًد ٘تٖنؿال ٘رّ -

َِ ؼـ تَانًٌاهِ  ٕتىتي تَانى تِ ًطَ ٕتفا ٗگفؼ ٌػُ ٗا َاـنفهاغؽهت تِ  ٗاهطَّ   ٘ت( اًتًا  هىوَل2

 هٍػُ ٌؽُ اوت

 .ٌاهِتَانً پاٗاى هؽت ؼـ ٌؽُ تَانى اهٌ٘تٖ ّإ وٌدِ ًگْؽاـٕ اخفا تضو٘ي( 3

 يساصهاً پشٍطُ تَاًوٌذساص یٌذّايفشا  6-2

پفٍلُ ؼـ  َفؼىتفإ تَاًوٌؽ  هَـؼً٘اقَِ هٌاتؽ  تَاًوٌؽواق پفٍلُ واقهاًٖ ؼـ اـتثا  تا تضو٘ي اٗينفاٌٗؽّإ 

 .اوتاًؽ،  ؾٌٗهؽ واقهاى نفاّن ٌؽُ اٌػاََفؼى ً٘اقّا ٍ اًتػاـات  ـاوتإ تفآٍـؼُ
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ٖ ًٌَؽ ـا  ّا اًدام هٖ ّا ؼـ آى نفاٌٗؽّإ تَاًوٌؽواق پفٍلُ واقهاًٖ هط٘طٖ ـا َِ پفٍلُ اٗکي  . 1ؽٌَک  اٗداؼ هک

ٌٌَکؽُ ياتک     ٍ تکأه٘ي  َاـنفهانفاٌٗؽّا هگف ؼـ قهاًٖ َِ ِفٗطاً غحل آى ت٘اى ٌؽُ تاٌؽ، تفإ ّف ؼٍ طفل 

 َاـگ٘فٕ ّىتٌؽ. تِ

ٕ اًتػکاـات ؼـ طکَ  نفا   ٘نـا ؼـ ـاتطِ تٌػ ٘لٖهٍػُ تُو ٕـاٌّواّا ISO/IEC 27002اوتاًؽاـؼ    ٌٗکؽّا

 ّٕا تِ ٌَتف  ISO/IEC 27036اوتاًؽاـؼ  3يىوت  6. ًگاٌت تٌؽ ٌٌَؽٖ هنفاّن  ٖواقهاً پفٍلُتَاًوٌؽواق 

 ب نفاّن ٌؽُ اوت. َ٘وتؼـ پ ISO/IEC 27002اوتاًؽاـؼ  

 اتیح چشخِ هذل تيشيهذ ٌذيفشا 6-2-1

، نفاٌٗؽّإ ّا هٍٖ غطپؿٗفٕ  تؿفٗم، ًگْؽاٌت، ٍ تضو٘ي ؼوتفن ّؽل نفاٌٗؽ هؽٗفٗت هؽ  زفغِ ض٘ات

ٖ   .2تفإ اوتهاؼُ تَوط واقهاى اوتٖ زفغِ ض٘ات ّاٗ ٍ ـٍِٗ ّا زفغِ ض٘ات، هؽ  اهٌ٘کت   ٌکَؼ  تَِکِ٘ هک

ٕ  يفاـ گ٘فؼ، اهکا ّک٘ر ـاٌّوکإ هٍػّکٖ ؾکحٍُ تکف       هؽًػفؼـ اٗي نفاٌٗؽ  ICTقًد٘فُ تأه٘ي   اوکتاًؽاـؼّا

ISO/IEC 15288 ٍ ISO/IEC 27036‑2 ًؽاـؼ ٍخَؼ قهٌِ٘ اٗي ؼـ. 

 شساختيص تيشيهذ ٌذيفشا 6-2-2

ؼـ ـاوتإ پٍت٘ثاًٖ  ICTقٗفواغت تَاًوٌؽ واق قًد٘فُ تأه٘ي  َفؼىّؽل نفاٌٗؽ هؽٗفٗت قٗفواغت نفاّن 

  اوت. ٘فُؼـ وفاوف قًد ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى

 ٌَؽ: هٖ ٗمتؿف ٗفق َِـت تِّؽل نفاٌٗؽ هؽٗفٗت قٗفواغت ـا  ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی

 ٍ ّکا  وکاقهاى  ٘ثاًٖپٍکت  ّٕا ؼـ ـاوتا پفٍلُ ٍٕ غؽهات تَاًوٌؽ واق تفا ٗفواغتق َفؼىنفاّن  ٗفواغتق ٗفٗتهؽ ٌٗؽنفا ّؽل

 اوت.  ٘فُؼـ وفاوف قًد پفٍلُ اّؽال

 ٘ؽگٖـو ّٕىتٌؽ ؼـ ـاوتا َاـتفؼ يات َِ  ٖٗـا ؼـ خا ٗفهَاـؼ ق ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى ٌَؼٖ ه  تَِِ٘

ؼـ ًػف  ٗفواغتق ٗفٗتهؽ ٌٗؽاق نفا ٖيىوت ؾٌَاى تِ ICT ٘يهتأ ٘فُاطحؾات ؼـ قًد ٘تاهٌ هػاطفاتتِ 

 :٘فًؽگ

 ؾول٘اتٖ ٗا تَل٘ؽ تفإ ؼٗگف هفتثط ّإ ؼاـاٖٗ ٍ هط٘ط نفاٌٗؽّا، پؿٗفٕ هٍاّؽُ ًگْؽاٌت ٍ اٗداؼ( الم

 .غؽهات ٗا هطَّلات َفؼى

 هَخَؼٕ ؼاٌتي ٌاه  تَل٘ؽ ٍ واقٕ ُٗپاـزِ تَوؿِ، ّإ هط٘ط پؿٗفٕ هٍاّؽُ ًگْؽاٌت ٍ اٗداؼ( ب

 .هط٘ط ؼـ ّا ؼاـاٖٗ

 ؼـ ًگْؽاٌت ٍ ضؿل ٌاه  ّا ـواًِ ٍ اهٌ٘تٖ ّإ هؤلهِ تفإ ٘كُٖٗن ٘تاهٌ ّإ ٘تٍ ياتل ٌٗؽّانفا ٗداؼ( اج

 .تطَٗ  قهاى

 ٖاهي تا ؼوتفو هٌثؽهفتَ  تِ َؽ ؼـ هػاقى َؽ  ّإ ٖٗتوام ؼاـا ٘كتاًٖهػكى َؽ ٌاه  ه ٘تاهٌ ٗداؼ( ات

 ٌؽُ.  ٍ ٌَتف  ٌؽُ ٘كٕهو

 ٕتالا ٗاتٍٖ ـؼ َنواغت غَؼَاـ تا هالُاى  ّإ ٘ط/ تَوؿِ ٌاه  هطٖطفاض ٘طهط ٘تاهٌ اٗداؼ( ج
                                                 
1-  ISO/IEC 15288 

2-  ISO/IEC 15288 
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اق  ُٗىاىهطانػت  ٘يَؽ ؼـ قهاى واغت ٍ ّوسٌ ّإ پفًٍؽُتِ  ٖؼوتفو 1ٍّا ًثٍتِ ؾولُفؼّا ؼـ واغت

 ّا تِ هػكى َؽ(. َؽ )ٌاه  ٍـٍؼ آى ّإ ٖٗؼاـا ٗگفتا ؼ ُٗىاىتِ اًؽاقُ  ّا ًثٍتِواغت  ٕتفا

 ٖوطط تاتَوؿِ، ضؽاي   ٘طهط ٘يتطت تَوؿِ ٍ ّوسٌ َٕؽّا ٕتفا تؽانكاـّا اوُيتفًاهِ  ٍٗ ٗداؼ( اذ

 ؼاؼُ ٌؽُ اوت. ٘صتَض ISO/IEC 27002اوتاًؽاـؼ  َِ ؼـ 

 ٗد٘تا ،ؼ ٕاهضا ٕؼاـا ّٕا ـا تِ َوٍ تىتِ تاِال ٍ ُٗپاـزگَِٖ  ٕتثاؼ  َؽ ٌٗؽّإنفا واقٕ ٘اؼُ( پش

 .ٌَؽواق تضو٘ي  تاتؽ زُ٘ؽٍُ  2آقها خوؽ

 .٘كُٖٗايحم ن ٗ تطَ ّٕا تفا  آى ٕتٌؽ ٍ تىتِ ّإ َاـ ؼوت هٍَْؼواقٕ ّٕا ـٍي واقٕ ٘اؼُپ (ظ
 ـ َىکة  َِٕ تکفا  ٖاطحؾات ٕنٌاٍـ ّإ ٖٗاتكاـّا، اـتثاطات ٍ ؼاـا ٘حت،تىْ نفاٌٗؽ اٗي  -يادآٍسی وکاقهاى تکا تَخکِ تکِ      ٍَکا

 .ٌَؽٖ ه ٕنفاّن ٍ ًگْؽاـ ٗم،لاقم اوت ـا تؿف ٖاوتاًؽاـؼ هل ٗيهطؽٍؼُ ا

[ISO/IEC 15288] 

 پشٍطُ 3سثذ تيشيهذ ٌذيفشا 6-2-3

ّإ لاقم، َانٖ ٍ هٌاوکة تکفإ پکفٍلُ ؼـ ـاوکتإ      پفٍلُ آقاق ٍ ًگْؽاـٕ پفٍلُ وثؽّؽل اق نفاٌٗؽ هؽٗفٗت 

ٌٌَؽگاى نفاٌٗؽّإ قًد٘کفُ   ٍ تأه٘ي َاـنفهاٗاى ٌَؼ هٖ  تَِِ٘ .4اّؽال ـاّثفؼٕ واقهاى اوت َفؼى تفآٍـؼُ

    ISO/IEC 15288  ٍISO/IECيفاـ ؼٌّکؽ اهکا ّک٘ر ـاٌّوکإ هٍػّکٖ ؾکحٍُ تکف         هؽًػفـا  ICTتأه٘ي 

 ٍخَؼ ًؽاـؼ. ٌِ٘قه ٗيؼـ ا 27036-2

 ياًساً هٌاتع تيشيهذ ٌذيفشا 6-2-4

اٗي اوت َِ هٌاتؽ اًىاًٖ لاقم تفإ واقهاى نفاّن ٌؽُ ٍ ّؽل اق نفاٌٗؽ هؽٗفٗت هٌاتؽ اًىاًٖ تضو٘ي 

واقٕ نفاٌٗؽ هؽٗفٗت  ؾحٍُ تف آى، تفإ پ٘اؼُ .5ٌَؼ هٖ ؼاٌتِ ًگِّا هطاتى تا ً٘اقّإ واقهاى  ِحض٘ت آى

، ISO/IEC 27002اوتاًؽاـؼ   ّإ اهٌ٘تٖ هٌاتؽ اًىاًٖ ؼـ ٍ ٌَتف  ISO/IEC 15288هٌاتؽ اًىاًٖ ؼـ 

 ٍٖ زگًَگ ICT ٘يتأه ٘فُقًد ٗمُـا ؼـتاـُ هىائ  ٍ ٘فٍّاًٖٗ ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىٌَؼ  تَِِ٘ هٖ

ـا تا ؼـ  ٗفق َٕاـّا ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى ٌَؼٖ ه ِّ٘ا آهَقي ؼٌّؽ. هٍػّاً، تَِ تِ آى ٘ؽگٖـو

ٌؽ تِ اٌتفاٌ گؿاٌتِ غَاٌّؽ  ICT ٘يتأه ٘فُؼـ قًد ٌٌَؽُ ٘يٍ تأه َاـنفها ٘اىَِ ه ًٖػف گفنتي الكاهات

 ؼٌّؽ. اًدام

 ٗفٗتهؽ ٌٍِ٘ آهَقي ؼـ قه ٕواق آگاُ هٌػَـ تِـا  ٖؾوَه ٕيفاـؼاؼٍ الكاهات  ٖواقهاً و٘اوت اٗداؼ( الم

 .ICT ٘يتأه ٘فُقًد هػاطفات

هطؽٍؼ َفؼى  هٌػَـ تِؾٌّف/واهاًِ  ٘اتزفغِ ض ICT ٘يتأه ٘فُـا ؼـ وفاوف قًد ّا ًًًٍ الكام  تؿفٗم( ب

 .ٌَؼ ًاهطلَب ؾَاية هَخة تَاًؽ هٖ ٍّا تَؼُ  ًًً ٗيؼٌّؽُ ا انفاؼ اًدام ٘اـَِ ؼـ اغت ّٕا ٍ اتكاـ نفِت

 ٘فُقًد ٘تاهٌ ّإ اخفاٖٗ ـٍيٍ  ّا هٍٖ غطٍ آهَقي َِ  ٕواق آگاُ ٕتفًاهِ خاهؽ تفا ٍٗ تَوؿِ( ج

                                                 
1- Scripts 

2- Checksum 

3- Portfolio 

4- ISO/IEC 15288
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 .ٌَؽ ٗحواقهاى ـا تفٍ ICT  ٘يتأه

ٍ  ٗؽاتتْؽ ٗاتٖاـق ّٕا اطحؾات ؼـ هَـؼ ـٌٍگاى ٘تٍ اهٌ ٘ه٘تَ ٘يَاـٌَاى تضو آهَقي( ت

 .ICT ٘يتأه ٘فُقًد ّإ پؿٗفٕ ٘ةآو

( ؼـتاـُ )يلن( آٗتن هؽٗفاى ٍ تدْ٘كات هتػّّ٘ي نٌٖ، َاـٌَاى)هاًٌؽ  ٌٌَؽُ ؼـٗانت َاـٌَاى آهَقي( ث

هفتَ   ٌؽُ ٌٌاغتِّإ پفاٌَؽُ(، ٌاه  ّف ًاٌّداـٕ  نفاٌٗؽ ِط٘ص ؼـٗانت ؾٌاِف/ غؽهات )ٌاه  يىوت

 ّا ) َِ هوُي اوت ت٘اًگف خؿ ، غفاتُاـٕ ٍ هٍُحت َ٘هٖ تاٌؽ( تِ يىوت

ـنؽ  ٕآى تفا ٘تاهي ٍ اّو ٗىَٖؽًَ ّإ اخفاٖٗ ـٍي هَـؼ ؼـ انكاـ ًفم ؼٌّؽگاى تَوؿِ آهَقي( ج

ؼـ َؽ  ّا پؿٗفٕ ٘ةٍ َاًّ تؿؽاؼ آو ICT ٘يتأه ٘فُقًد هػاطفاتاطحؾات هفتَ  تِ  ٘تاهٌ هػاطفات

 .ٌؽُ ٗ تطَ

ٌاه   ٗؽتا ّا ٗاتٍٖ اـق ّا تاقًگفٕ ٗيَاـٌَاى. ا ٘تاهٌ تاقًگفٍٕ  ٗاتٖالكاهات هفتَ  تِ اـق اخفإٍ  اٗداؼ( ذ

 ٗا ٖؼاًً نٌ ٘فَٕاـگ َِ نفِت تِ ٍَٕاـ َىة ّإ ٘تنؿال ٗاؾٌاِف،  ٌٗؽّإٌَؼ َِ تِ ؾٌاِف، نفا ٕانفاؼ

 تَاًٌؽٖ َِ ه ٌٗؽّاٖٗنفا ٗاتِ ؾٌاِف  ٘فهداقق  ٖتِ ؼوت آٍـؼى  ؼوتفو ٕـا تفا ٍَاـ َىة ٌٗؽّإؼـٌ نفا

 ؼاـًؽ. ٖنًؽاى غتن ًٌَؽ، ؼوتفو ٗا تىػ٘ف تِ

 ّٕا اوتػفاج ؼـن ،ICT ٘يتأه ٘فُؼـتاـُ قًد ٖاطحؾات ؾوَه ٕآٍـ خوؽ ٕتفا ٌٗؽّاٖٗنفا تؿفٗم( ش

َِ ؼـ هطؽٍؼُ يفاـؼاؼ  ٕتِ ًطَ ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىَاـٌَاى   ٘اىّا  ه ٌؽُ، ٍ اٌتفاٌ آى آهَغتِ

 هٍػُ ٌؽُ اوت.

اهُاى ٍَم ٍ  َفؼىنفاّن  هٌػَـ تِ ٌٗؽنفا ًٍٗ پا ٖ،ؼوتفو ّٕا ٌَتف  ٗت،َّ ٗفٗتهؽ واقٕ پ٘اؼُ( ظ

 ٖهٌطً ٗا ٘كُٖٗن ٖتِ ؾَاية ًاهطلَب ؼـ هَـؼ ؼوتفو تَاًؽٖ ه ٌَِداـ َاـٌَاى ًاّ ٗاـنتاـّا  تٌؽٕ ثًِط

 غتن ٌَؼ. ICT ٘يتأه ٘فُؼـ قًد

ِ هٌطّف تِ نفؼ تِ انفاؼ )هاًٌؽ ضىاب ٍـٍؼ تکِ   ّٕا الكاهات اًتىاب ٌٌاوِ ٍٕ اخفا اٗداؼ( ؼ ٌٌاوکِ   ،وکاهاً

 اغکفاج )هاًٌؽ  ًواٌٗؽ هٖ هٍػُ ـا ايحهٖ زٌ٘ي اق هدؽؼ اوتهاؼُ ٌفاٗط َِ الكاهاتٖ ٌاه ( ٘فٍُ ق َٕاـتف

 (ق٘فُ ٍ ًام تك٘٘ف َاـٌَاى،

 تیفیک تيشيهذ ٌذيفشا 6-2-5

ّإ  واقٕ اق نفاٌٗؽ هؽٗفٗت َ٘ه٘ت اطوٌ٘اى اق اٗي هَضَؼ اوت َِ هطَّلات، غؽهات ٍ پ٘اؼُّؽل 

ٍ ـضاٗت  َفؼُاّؽال هؽٗفٗت َ٘ه٘ت واقهاى ـا تفآٍـؼُ  ICTنفاٌٗؽّإ زفغِ ض٘ات ٍٗ قًد٘فُ تأه٘ي 

 ًواٌٗؽ. ـا تأه٘ي هٖ هٍتفٕ
     

 ٌَؽ. ّؽل نفاٌٗؽ هؽٗفٗت َ٘ه٘ت ـا تِ ٌُ  قٗف ت٘اى هٖ ISO/IEC 15288 اوتاًؽاـؼ  -1 يادآٍسی

واقٕ زفغِ ض٘ات نفاٌٗؽّا اّؽال  ّؽل اق نفاٌٗؽ هؽٗفٗت َ٘ه٘ت، اطوٌ٘اى اق اٗي هَضَؼ اوت َِ هطَّلات، غؽهات ٍ پ٘اؼُ

 .ٌَؽ ٍ ـضاٗت هٍتفٕ ـا تأه٘ي هٖ َفؼَُ٘ه٘تٖ واقهاى ـا تفآٍـؼُ 

يىوتٖ اق نفاٌٗؽ هؽٗفٗت َ٘ه٘ت غَؼ تفإ ـنؽ  ؾٌَاى تٌٌَِؽگاى تاٗؽ هَاـؼ قٗف ـا  ٍ تأه٘ي َاـنفهاٗاى
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 اهٌ٘تٖ اطحؾات ؼـ قًد٘فُ تأه٘ي تگٌداًٌؽ. هػاطفات

 ISO/IECاوتاًؽاـؼ   ؼـ آًسِ تا هًاٗىِ ؼـ وطص تفٗي پاٗ٘ي ؼـ پؿٗفٕ آو٘ة نؿا  هؽٗفٗت تفًاهِ( الم

 .اوت ٌؽُ ؼاؼُ ٌفش 27002
 اًؽ.   پًٌَ ؼاؼُ ٌؽ4ُ-3-6 تٌؽ  هػاطفات ٗفٗتهؽ ٌٗؽتطت نفا پؿٗفٕ ٘ةآو ٗفٗتهؽ ٖؾوَه ّإ نؿال٘ت -2 يادآٍسی

ٗى ّإ هؽٗفٗت َ٘ه٘ت اق طف ّا تا نؿال٘ت پؿٗفٕ ّا ٍ آو٘ة مّإ هفتَ  تِ ضؿ واقٕ آقهَى پاـزِب( ُٗ

َِ  ّٖٗا هىتٌؽ ٍ اًَاؼ آقهَى ّإ تاقًگفٕطفاضٖ ٍ هؿواـٕ،   تاقًگفٕزفغِ ض٘ات تَوؿِ واهاًِ ٌاه  

 . گؿاـًؽٖ پٍت وف ه ٖـٍقـواً ٍ ًّة ٍ ؼـ ٌّگام تِ ٗ اق تطَ ً٘انكاـ پ انكاـ ٍ وػت ًفم
تْتف اوت تِ ٌُ  هٌاوة  ٘ه٘تَ ٗفٗتهؽ ّإ ٘تٍ هًاٍهت تا نؿال پؿٗفٕ ٌ٘اىاطو ّٕا آقهَى واقٕ ُٗپاـزِ -3 يادآٍسی

 . ٘فًؽهؽًػف يفاـ گ

 پشٍطُ یٌذّايفشا 6-3

ّکإ هٌْؽوکٖ وکاهاًِ ٍ     هؽٗفٗت پفٍلُ ؼي٘ى ٍ پٍکت٘ثاًٖ پکفٍلُ تکفإ پکفٍلُ    نفاٌٗؽّإ پفٍلُ ؼـ ـاتطِ تا 

. اٗي نفاٌٗؽّا ّن اوتًٌَؽ،  ٌُىتِ هٖ ICTّإ تأه٘ي  انكاـ، ٌاه  نفاٌٗؽّاٖٗ َِ ؼـ قًد٘فُ ٗا قًد٘فُ ًفم

 ٌَؼ. ٘اىهٍػّاً غحل آى ت َِ ؼـَِـتٌٌَٖؽگاى ِاؼو ّىتٌؽ، هگف  ٍ ّن تفإ تأه٘ي َاـنفهاٗاىتفإ 

 پشٍطُ سيضی عشح ٌذيفشا 6-3-1

ُ 1ّإ پفٍلُ اوت تفًاهِ َاـآهؽـٗكٕ پفٍلُ تَل٘ؽ ٍ اـتثا  هؤثف ٍ  ّؽل اق نفاٌٗؽ تفًاهِ ّکاٖٗ َکِ    . تفإ پکفٍل

ّإ تکأه٘ي پفاٌَکؽُ اق ًػکف خكفان٘کاٖٗ َکِ تَوکط        ٌؽُ ؼـ قًد٘فُ ٌؽُ ٍ تطَٗ هطَّلات ٍ غؽهات اٗداؼ

ـٗکكٕ پکفٍلُ    ٌَؼ َِ ؼـ طَ  نفاٌٗؽ تفًاهِ ًٌَؽ تَِِ٘ هٖ ٌٌَؽُ ٌَتف  هٖ ٍ تأه٘ي َاـنفها، ّىتاـزٌؽٗي 

 هَاـؼ قٗف ـا ؼـ ًػف گفنتِ ٍ ُٗپاـزِ ٌٌَؽ:

 ّإ پفٍلُ. تٌؽٕ ّا قهاى ٌٌَؽُ تف ـٍٕ تفًاهِ ٍ تأه٘ي َاـنفهااطحؾات  واقٕ ٗوياالم( زگًَگٖ تأث٘ف ً٘اق تِ 

 ّکا،  ٘تّا، هىکوَل  ؼـ ًًً ٗؽَِ تا ICT ٘يتأه ٘فُاطحؾات قًد ٘تاهٌ هػاطفات ٗفٗتاق هؽ ٕا ّف خٌثِ ( ب

 پفٍلُ لطاظ ٌَؼ. ٘اـاتٍ اغت ّا ٖٗپاوػگَ

 .ICTفُ تأه٘ي ا قًد٘زٌؽگاًِ هفتثط ت 3يضاٖٗ ّإ ضَقُ هػتلم 2ياًًَٖ الكاهات( ج

  ٘فًٍ ٘يتأه ٌٌَؽُ ٌاه  الكاهات ٍ تأه٘ي َاـنفهاهٌاتؿٖ َِ تفإ تضو٘ي ضهاغت اق اطحؾات  (ت

 .ّىتٌؽ لاقم  ICT ٘يتأه ٕ)ّا(٘فُؼـ طَ  قًد 

 پشٍطُ کٌتشل ٍ ياتياسص ٌذيفشا 6-3-2

ّؽل اق نفاٌٗؽ اـقٗاتٖ ٍ ٌَتف  پفٍلُ، تؿ٘٘ي ٍضؿ٘ت پفٍلُ ٍ اخفإ هىکتً٘ن تفًاهکِ پکفٍلُ تکفإ تضکو٘ي      

اّکؽال نٌکٖ    َکفؼى  ٍؼُ تَؼخِ هًفـ ٍ ؼـ خْت تفآٍـؼُتٌؽٕ، ؼـ هطؽ پفٍلُ ؼـ ـاوتإ تفًاهِ ٍ قهاى َِ ٗيا
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 ISO/IEC 15288  ٍISO/IECواقٕ نفاٌٗؽ اـقٗاتٖ ٍ ٌَتکف  پکفٍلُ ؼـ    ٌَؽ اوت. ؾحٍُ تف پ٘اؼُ ضفَت هٖ

 :ٌٌَؽ واقٕ ٘اؼُـا پ ٗفهَاـؼ ق َاـنفهاٗاى ٌَؼ،ٖ ه ِ٘تَِ 27036-2

 ٌٌَکؽگاى  ٘يتکأه  َِ ٗيا ٘٘يتؿ هٌػَـ تِ ٌٌَؽُ ٘يغؽهات تأه ٗاهطَّلات  ٕا ؼٍـُ اًطثاو ٘كٕ( اًدام هوالم

اًطثکاو. تْتکف    گكاـيؼـ  ّا ٘كٕهو ٗيا ٗحًتا ٕ. هىتٌؽواق٘فغ ٗاّىتٌؽ  ٗثٌؽپا َاـنفهاّوسٌاى تِ الكاهات 

َ  هػکاطفات ٍ تطوک    ICT ٘يتأه ٘فُقًد ٘تٖاهٌ هػاطفات ٕاًطثاو تف هثٌا ّإ ٘كٕاوت تٌاٍب هو  ٕاق وک

 ًٌَؽ. ٘٘يتؿ َاـنفها
   

 نیتصو تيشيهذ ٌذيفشا 6-3-3

هؽٗفٗت تّو٘ن، اًتػاب هه٘ؽتفٗي ؾول٘ات پفٍلُ ؼـ قهاًٖ اوت َِ ؾول٘ات خاٗگكٗي ٍخکَؼ  ّؽل اق نفاٌٗؽ 

ؼـ اٗي نفاٌٗؽ ـا ؼـ ًػف تگ٘فًؽ، اهکا   ICTٌٌَؽگاى اهٌ٘ت قًد٘فُ تأه٘ي  ٍ تأه٘ي َاـنفهاٗاى. تْتف اوت 1ؼاـؼ

 ؼ ًؽاـؼ.ٍخَ ٌِ٘قه ٗيؼـ ا ISO/IEC 15288  ٍISO/IEC 27036-2ّ٘ر ـاٌّوإ هٍػّٖ ؾحٍُ تف 

 هخاعشات تيشيهذ ٌذيفشا 6-3-4

ؾحٍُ تف  2هىتوف اوت. َِـت تِ هػاطفات، هؽاٍا ٍ پاًٗ ، ٌٌاواٖٗ، تطل٘ هػاطفاتّؽل اق نفاٌٗؽ هؽٗفٗت 

ٍ ـٍُٗکفؼ هکؽٗفٗت     ISO/IEC 15288 ٍ ISO/IEC 27036‑2ؼـ  هػکاطفات وکاقٕ نفاٌٗکؽ هکؽٗفٗت     پ٘کاؼُ 

 ٗؽتا ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاىؼاؼُ ٌؽُ اوت،  ٘صتَض ISO/IEC 27005اهٌ٘ت اطحؾاتٖ َِ ؼـ  هػاطفات

 اًدام ؼٌّؽ: ICT ٘يتأه ٘فُاطحؾات ؼـ قًد ت٘اهٌ هػاطفاتپًٌَ  هٌػَـ تِـا  ٗفق ّإ ٘تنؿال

 . ICTٍ ؾَاية هفتَ  تِ هطَّلات ٍ غؽهات  ّا پؿٗفٕ ٘ةآو ٗؽات،تْؽ ٌٌاواٖٗ( الم

 ّککإ پککؿٗفٕ ٘ةٍ آوکک ٗککؽاتهککفتثط تککا تْؽ ICT ٘يتککأه ٘ککفُقًد هػککاطفات ٍٕ هىتٌؽوککاق ٖٗ( ٌٌاوککاب

 .ٌؽُ ٌٌاواٖٗ

 ICT ٘يتأه ٘فُهػتلم هفتثط تا قًد ّٕا ضَقُ 3ٖالكاهات ياًًَ ٌٌاواٖٗ( ج

ّککا ٍ  ضککؿم ٘کک ؼاؼُ تککِ ؼل ـظ ICT ٘يتککأه ٘ککفُقًد هػککاطفات ٗفٗتٍ اًتػککاب ـاّثککفؼ هککؽ  ٗککم( تؿفت

 .ٍٕ ؾوؽ ٘فؾوؽٕق ّإ پؿٗفٕ ٘ةآو

 .ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى ٘اىؼـ ه ICT ٘يتأه ٘فُقًد هػاطفاتَاًّ  ّإ ٘تهىوَلهطؽٍؼُ  ٘٘ي( تؿث

 .ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى ٘اىؼـ ه هػاطفاتاـتثا   ٌٗؽّإنفا ٗداؼ( اج

ِ گؿٌکتِ   ٖاِکحض  ٘اتؾول ٖاثفتػٍ ٌٌاواٖٗ( ذ ؼـ  ٘يتکأه  ٘کفُ ؼـ وفاوکف قًد  ٌٌَکؽگاى  ٘يتکأه  ٘لٍِوک  تک

 ّىتٌؽ. َاـتفؼ يات  ٌٗؽُآ ّإ ٘تَِ ؼـ نؿال ٗگفغؽهات ؼ ٗاهطَّلات 

 ٌٌاواٖٗ َفؼى ؾول٘اتٖ ٍ تطَٗ  تَوؿِ، قهاى ؼـ َِ ّاٖٗ پؿٗفٕ آو٘ة ٍ ّا ضؿم إ ـٍِٗ ؼلاٗ  تؿ٘٘ي( ش

 .ًٌَؽ واقٕ پ٘اؼُ هٌاوة، هَايؽ ؼـ ّا َاًّ ٍ هتًات  ايؽاهات. ًٌَؽ هٖ
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ٖ  تکالًَُ،  هىکائ   ٗکانتي  ٕـا تکفا  ICT ٘يتکأه  قًد٘فُ( ظ  ٍ  اطحؾکات  اهٌ٘کت  هػکاطفات  تطل٘ک   ٍ ٌٌاوکاٗ

 .ًواٗ٘ؽ پاًٗ هػاطفات هؽاٍإ ٍ اـقٗاتٖ ـاّثفؼّإ ـٍقـواًٖ تِ

 یکشتٌذیپ تيشيهذ ٌذيفشا 6-3-5

پفٍلُ ٗا  ٌؽُ ٍٗ ّإ ٌٌاغتِ َلِ٘ غفٍخٖ ُٗپاـزگٖ ًگْؽاـّٕؽل اق نفاٌٗؽ هؽٗفٗت پُ٘فتٌؽٕ، اٗداؼ ٍ 

تك٘٘فات تفإ ؼـٌ  ُ٘فتٌؽٕپ. هؽٗفٗت 1ؼـگ٘ف اوت اٌػاَّا تفإ تواهٖ  آى َفؼىپؿٗف  نفاٌٗؽ ٍ ؼوتفن

ّا، ؾٌاِف هطَّ  ٍ واهاًِ، هىتٌؽات هفتثط، ٍ غَؼ قًد٘فُ تأه٘ي ٌاه   ؼـ هطَّلات، واهاًِ ٌؽُ اًدام

تِ َِـت  ٘يتأه فَُِ هىائ  قًد٘ تضو٘ي آى هٌػَـ تِض٘اتٖ اوت. ؼٌّؽ،  ٘٘فات ـا اًدام هٖتك َِ انفاؼٕ

 ؾٌَاى تِـا  ٗفؼـ هَايؽ هٌاوة، هَاـؼ ق ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى ٌَؼٖ ه ِ٘تَِ ،اًؽ ٌؽُ هؽٗفٗتهٌاوة 

 ٘يتأه ٘فُاطحؾات ؼـ قًد ٘تغاَ اهٌ هػاطفاتتا  ٘فًؽغَؼ ؼـ ًػف گ ُ٘فتٌؽٕپ ٗفٗتهؽ ٌٗؽاق نفا ٖيىوت

ICT ًٌَؽ: ٗفٗتهؽ 

 ٌاه  ض٘ات زفغِ وفاوف ؼـ انكاـٕ وػت ؾٌاِف ٍ انكاـّا وػت توام ؼـ تك٘٘فات ٍ ؼوتفوٖ ٌَتف ( الم

 .ٌؽى غاـج ـؼُ اق ٍ ًگْؽاـٕ ؾول٘ات، آقهَى، تَل٘ؽ، طفاضٖ،

 ICTؼـ هىتٌؽات هفتَ  تِ هطَّلات ٍ غؽهات  ٘٘فاتٍ تك ٖ( ٌَتف  ؼوتفوب

 .ن٘كُٖٗ ٍ هٌطًٖ َِـت ؼٍ تِ تطَٗ ، ّإ ـٍي ؼـ تك٘٘فات هؽٗفٗت ٍ تأٗ٘ؽ( ج

 .ؼاؼُ پاٗگاُ هًاؼٗف ٍ واغتاـّا هٌثؽ، َؽ ٌاه  انكاـّا ًفم ٍ ّا واهاًِ ؼـ تك٘٘فات هؽٗفٗت ٍ تأٗ٘ؽ( ت

 ٘تتِ اهٌ ٍ٘تفتَخِ ت ٕتَاًوٌؽواق هٌػَـ تَِؽ هٌثؽ  هػاقى ؼـ هفتثط ّإ ؼاـاٖٗ تواهٖ گٌداًؽى( ث

 .ٖاطحؾات ٍ ٌَتف  ؼوتفو

ّا  آى ُ٘فتٌؽٕؼاـًؽ ؼـ هط  اهي، پ تف ؾْؽُهػاقى َؽ هٌثؽ ـا  ٘كتاًَِٖ ه 2َٖٗاـواقّا تواهٖى يفاـؼاؼ( ج

 َفؼى ٘فنؿا ٍ ق ٗمٍُ ٖؼوتفو ٗيَوتف ٕهثا  تا اؾطا ؾٌَاى تِاهي تاٌٌؽ ) نفْ ً٘پ َِـت تَِِ  ٖتِ ٌُل

 ٘تَاـواقّا ؼـ هًات  ضىاو ٗي(، ٍ هطانػت هٌاوة اق ا٘ىتٌؽً هَـؼً٘اقگىتفؼُ  َِـت تَِِ  ٖغؽهات

 .ٌَؼٖ ّا اخفا ه آى َِٕ تف ـٍ َٕؽ

َِ ؼـ  ٗؽٕتا ٌَتف  ٌؽ ٌٖفَت ٗتَّ ّٕا اوتهاؼُ اق واهاًِ ٗىتِ هػاقى َؽ اق طف ٖ( ٌَتف  ؼوتفوذ 

 هحضػِ هَـؼ تاٗؽ ٍغاٗم تهٍُ٘ اِ  ٌَؼ؛ٖ واهاًِ اؾوا  ه َٕاـتف ّٕا تِ ّف َؽام اق ضىاب ٖؼوتفو

 .ٌَؼ ؼاؼُ اخاقُ لاقم هَايؽ ؼـ تٌْا تالا وطص ؼوتفوٖ ٍ گفنتِ يفاـ

 ٍ َؽ؛ ّإ هدوَؾِ ٗا َاـٕ ّإ ضَقُ ٌؿة، تِ ؼوتفوٖ ٌاه  هػاقى، تِ ؼوتفوٖ ّإ اخاقُ هؽٗفٗت( ش

 .اوت لاقم ّا آى ؼاًىتي َِ اطحؾاتٖ ه٘كاى ٍ اخاقُ َوتفٗي تف هثتٌٖ ؼوتفوٖ اخاقُ اؾطإ

 .آتٖ تطل٘  تفإ ـا تأٗ٘ؽ ٍ تاقًگفٕ ٌاه  َؽ هػاقى تك٘٘فات اق هطانػت( ظ

 َِ غطٖ ٍ ،3ٍـٍؼ ٖهْف قهاً ٌَؽ،ٖ ه َِٖ پفًٍؽُ ـا تفـو ٕنفؼ ّٕا، ًام ضىاب َاـتف پفًٍؽُ ثثت اواهٖ( ؼ

 .اوت َفؼُ تك٘٘ف ،4تك٘٘ف ـغؽاؼًگاـ ؼـ
                                                 
1- ISO/IEC 15288

  

2- Servers
 

3- Check-in Timestamp 

4 Change log 



 

20 
 

ٍ  ٖهطَّ  ٌاه  هطَّلات ؼاغل ٗداؼَِ ؼـ ا َٕؽ ّإ ٖٗؼاـا ٖاق تواه إ ت٘اًِ٘ ٗفٗتٍ هؽ ًگْؽاـٕ( ؾ

 ًًً ؼاـًؽ. ٌٌَؽُ ٘يٌؽُ تَوط تأه ؼاؼُ هطَّلات تَوؿِ

 . ٗگفٍ نٌَى هٌاوة ؼ َٖؽ، هْف قهاً ٕاهضا ٗىهطانػت اق ّف ؾٌّف اق طف ٘فٍُ ضهاغت اق قًد ٗداؼ( اـ

 ُ٘فتٌؽٕپ ٗفٗتهؽ ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نػتٌ ؼـتاـُ تُو٘لٖ ٍٗمُ ـاٌّواISO/IEC 27002ٕاوتاًؽاـؼ  

ؼـ  ISO/IEC 27002اوتاًؽاـؼ   ّٕا تِ ٌَتف  ISO/IEC 27036-3اوتاًؽاـؼ  6. ًگاٌت تٌؽ ٌَؽٖ ه نفاّن

 اوت. آهؽُب  َ٘وتپ

 اعلاعات تيشيهذ ٌذيفشا 6-3-6

ِ اطحؾات هفتثط،  َفؼىؾات، نفاّن ّؽل اق نفاٌٗؽ هؽٗفٗت اطح ؼـ ِکَـت لکكٍم   ، َاهک ، هؿتثکف ٍ   هَيکؽ  تک

ؼـ هَايؽ هٌاوة په  ٍٖ ضت ICTؼـ طَ  زفغِ ض٘ات قًد٘فُ تأه٘ي  ٌؽُ ٌٌٖٗاوا اٌػاَهطفهاًِ تفإ 

 اوت. ICT ٘يتأه ٘فُقًد ٘اتاق اتوام زفغِ ض
 ٌَؽ. ـا تِ ٌُ  قٗف ت٘اى هٖ اطحؾاتنفاٌٗؽ هؽٗفٗت اق ّؽل  ISO/IEC 15288 اوتاًؽاـؼ  - يادآٍسی

َ ، َاه ، هؿتثف ٍ ؼـ َِـت لکكٍم هطفهاًکِ تکفإ    هَيؽ تِاطحؾات هفتثط،  َفؼىنفاّن ّؽل اق نفاٌٗؽ هؽٗفٗت َ٘ه٘ت،   اٌکػا

 واهاًِ اوت. ٘اتؼـ هَايؽ هٌاوة په اق اتوام زفغِ ض ٍٖ ضت ICT ٘يتأه ٘فُقًد ٘اتؼـ طَ  زفغِ ض ٌؽُ ٌٌاواٖٗ

ٕ  ٌَتف  اق تؿؽاؼٕ ISO/IEC 15288اطحؾات  ٗفٗتهؽ ٌٗؽنفا واقٕ ٘اؼُتف پ ؾحٍُ  ISO/IEC  اوکتاًؽاـؼ  ّکا

ِ  ISO/IEC 27036-3اوکتاًؽاـؼ    6ًگاٌکت تٌکؽ   . ٌٌَکؽ  هٖ نفاّن قهٌِ٘ اٗي ؼـ تُو٘لٖ ـاٌّوإ 27002  تک

 .اوت آهؽُ ب پَ٘وت ؼـ ISO/IEC 27002  اوتاًؽاـؼ ّإ ٌَتف 

 سٌجص ٌذيفشا 6-3-7

ٗانتککِ ٍ نفاٌٗککؽّإ  ّککإ هککفتثط تککا هطّککَلات تَوککؿِ ّککؽل اق نفاٌٗککؽ وککٌدً، تطل٘کک  ٍ گککكاـي ؼاؼُ

َ٘ه٘ت هطّکَلات   ؼاـ ّؽلًواًٗ پٍت٘ثاًٖ اق هؽٗفٗت هؤثف نفاٌٗؽّا ٍ  هٌػَـ تٌِؽُ ؼـ واقهاى  واقٕ پ٘اؼُ

اوکتاًؽاـؼ   ؽاـؼ.ؼـ اٗکي نفاٌٗکؽ وکٌدً ٍخکَؼ ًک      ICTّإ هفتَ  تِ قًد٘فُ تکأه٘ي   اق خٌثِ ٍٗ ٘رّاوت. 

ISO/IEC 27004 ُاهٌ٘کت  وٌدً ـٍُٗفؼ ؼـتاـ  ٖ ٕ  ٘کاؼُ ؼـ هکَـؼ تَوکؿِ ٍ پ   تَاًکؽ ٖ هک َکِ   اطحؾکات  وکاق

 ٖٗتِ َاـ گفنتِ ٌکَؼ ـاٌّوکا   ICT ٘يتأه ٘فُاطحؾات ؼـ قًد ٘تاهٌ هػاطفاتپًٌَ  ٕتفا ٗمٍُ ّٕا وٌدِ

 .ٌَؽٖ اـائِ ه

 يفٌ یٌذّايفشا 6-4

، الكاهات ـا تِ هطَّلات ٍ غؽهات تثکؽٗ  َکفؼُ ٍ ضهکع اوکتهاؼُ اق     َفؼُنفاٌٗؽّإ نٌٖ الكاهات ـا تؿفٗم 

ِ  ؼـَِـتٖؼٌّؽ. اٗي نفاٌٗؽّا هگف  ّا ـا پًٌَ هٖ آىاهطإ هطَّلات ٍ غؽهات تا  ٌکؽُ   ت٘کاى ِکفاضتاً   َک

 ٌٌَؽُ َاـتفؼپؿٗف ّىتٌؽ. ٍ تأه٘ي َاـنفهاتاٌؽ، تفإ ّف ؼٍ طفل 
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 1ٌفعير الضاهات فيتعش ٌذيفشا 6-4-1

ّؽل اق نفاٌٗؽ تؿفٗم الكاهات ؾٌٗهؽ ؼـ قهٌِ٘ قًد٘فُ تأه٘ي اطحؾات تؿفٗکم الكاهکات تکفإ هطّکَلات ٗکا      

اهٌ٘کت اطحؾکات هفتکَ  تکِ قًد٘کفُ       هػاطفاتتَاًٌؽ ّوكهاى تا هؽٗفٗت هٌاوة  اوت َِ هٖ ICTغؽهات 

تَِکِ٘  . 2نکفاّن ٌٌَکؽ  ٌکؽُ   ، غؽهات لاقم تفإ َاـتفاى ٍ ؼٗگف ؾٌٗهؿاى ـا ؼـ ٍٗ هط٘ط تؿفٗمICTتأه٘ي 

يىکوتٖ اق نفاٌٗکؽ تؿفٗکم الكاهکات ؾٌٗهکؽ تکفإ        ؾٌکَاى  تِهَاـؼ قٗف ـا  ٌٌَؽگاى ٘يتأهٍ  َاـنفهاٗاىٌَؼ  هٖ

 :٘فًؽؼـ ًػف تگ ICTغاَ هفتَ  تِ قًد٘فُ تأه٘ي  هػاطفاتپًٌَ 

 ٍ اطحؾکات  ٍ تَانکى،  الكاهات ،َاـنفها ٘اقّإً ٕالكاهات ضهاغت اطحؾات تف هثٌا ٍٕ هىتٌؽواق تؿفٗم( الم

 .ؼوتفن ؼـ واقٕ هػاطفُ تفطفل ٍ اـقٗاتٖ هىتٌؽات

ً  اٗي َاـگ٘فٕ تِ ٍ ٌؽُ هأهَـٗت هتَخَِِ  ٗؽاتٍٖ تْؽ هػاطفات واقٕ ٌهال( ب  الكاهکات  تؿفٗکم  ؼـ ؼاًک

 .ٌٌَؽُ تأه٘ي اهٌ٘ت تِ هفتَ 

 .َؽ ُٗپاـزگٖ ٌاه  ٌٌَؽُ تأه٘ي تفإ اطحؾات ٍ ؼاؼُ ُٗپاـزگٖ الكاهات هىتٌؽواقٕ ٍ تؿفٗم( ج

هطَّلات ٍ غؽهات  ٌٌَؽگاى ٘يتأه ٕاطحؾات ٍ واهاًِ تفا ٗفٕپؿ الكاهات ؼوتفن ٍٕ هىتٌؽواق تؿفٗم( ت

ICT. 

 .ICTهطَّلات ٍ غؽهات  ٌٌَؽگاى ٘يتأه ٕاطحؾات تفا ٖالكاهات هطفهاًگ ٍٕ هىتٌؽواق تؿفٗم ( ث

 .ICTهطَّلات ٍ غؽهات  ٗ اطحؾات اق الكاهات تطَ ٘تاهٌ ّإ خٌثِ ٍٕ هىتٌؽواق ٗم( تؿفج

 .ICTهطَّلات ٍ غؽهات  ٗ اطحؾات ؼـ تطَ ٘تاق الكاهات اهٌ ٖؾَاية تػط ٍٕ هىتٌؽواق تؿفٗم( ذ

 الكاهات تؿفٗم ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نؼـتاـُ تٌػ ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002  اوتاًؽاـؼ

 ISO/IEC اوتاًؽاـؼ ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ . ٌَؽٖ نفاّن ه ؾٌٗهؽ

 .اوت آهؽُ ب پَ٘وت ؼـ 27002

 الضاهات لیتحل ٌذيفشا 6-4-2

غؽهات ـا َِ ؼـ ًكؼ اًتًا  ؼٗؽ هثتٌٖ تف الكاهات  ICTّؽل اق نفاٌٗؽ تطل٘  الكاهات ؼـ قهٌِ٘ قًد٘فُ تأه٘ي 

اهٌ٘ت  هػاطفاتتَاًؽ ّوكهاى تا هؽٗفٗت هٌاوة  اوت. اًتًا  هٖ هَـؼً٘اقؾٌٗهؽ اوت، تِ ؼٗؽ نٌٖ هطَّ  

 ٌکَؼ ٖ هک  ٌِ٘کَؼ. تَِک   هکَـؼًػف غکؽهات   ٗک  تطَ هَخکة  ،َاـنفهکا  ICTاطحؾات هفتثط تا قًد٘فُ تأه٘ي 

 هػکاطفات پٌَکً   ٕالكاهکات تکفا   ٘ تطل ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفهَاـؼ ق ٌٌَؽگاى ٘يٍ تأه َاـنفهاٗاى

 .٘فًؽگ َاـتِ  ICT ٘يتأه ٘فُاطحؾات ؼـ قًد ٘تاهٌ ٗمٍُ

 .ؾٌّف ّف اق اوتهاؼُ ٍ اّو٘ت تِ تَخِ تا ؾٌاِف تِ اّو٘ت هتك٘ف ؼـخات اًتىاباق  ٌ٘اىاطو (الم

ٍ  ٘اتٖؾول ٗفٗتٖ،الكاهات هؽ ٖؼـ تواه ICT ٘يتأه ٘فُقًد هػاطفات ّإ ٗاتٖهحضػات ٍ اـق ٘فَٕاـگ ( تِب

ؼـ تفاتف تِ  ٍَاـ َىة ّإ اخفاٖٗ ـٍيالكاهات، ٍ  ٌٗؽّا،هٌػَـ هطانػت اق نفا تِ ٍَاـ َىة ٌٗؽّإٍ نفا ٖنٌ

 .ٗفٕپؿ ٍ ؼوتفن ُٗپاـزگٖ ٖ،هطفهاًگ غطف انتاؼى
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ٕ  طفاضٖ ّإ گكٌِٗ هَخة َِ نٌٖ الكاهات تواهٖ ؼـ ؼناؾٖ طفاضٖ هؿ٘اـّإ َاـگ٘فٕ تِ( ج  ؾٌاِکف،  تکفا

ٖ  هطفهکاًگٖ،  ٗا واهاًِ َاـاٖٗ هأهَـٗت، ّإ ياتل٘ت َِ نفاٌٗؽّاٖٗ ٍ ّا واهاًِ ٕ  ؼوکتفن  ٍ ُٗپکاـزگ  پکؿٗف

 .ًٌَؽ هٖ ٌٌَؽ هٖ ضهع ـا ؾٌّف

هَخکة اق ؼوکت    تَاًکؽ ٖ َِ هک  ٖؼوتفو ٗاّا ؼـ تفاتف انٍا  ٍ هىتٌؽات هفتَ  تِ آى الكاهاتاق  هطانػت( ت

  ٘يتکأه  ٘فُهفتَ  تِ قًد هػاطفات ٗىّا اق طف ؾٌاِف ٍ واهاًِ ٗفٕپؿ ؼوتفن ٗا ُٗپاـزگٖ ٖ،ـنتي هطفهاًگ

ICT .ٌَؼ 

ٍ  ٗ٘ؽٌکؽُ تأ ٘٘فتك ٗفٗتهؽ ّإ اخفاٖٗ ـٍي ٘نؼـ ضا  تُاه  ٍ تٌػ ٖهدؽؼ الكاهات نٌ ٗاتٍٖ اـق پاًٗ( ث

 ؾٌّف. ٘اتؼـ وفاوف زفغِ ض ض٘اتٖ ٌٗؽّإالكاهات ضهاغت اق ؾٌاِف ٍ نفا

 .وَ اوتهاؼُّا ؼـ هَاـؼ اوتهاؼُ ًاؼـوت ٍ  هفتثط تا آى ّإ نفاًاهٍِ  ٘اتٖؾول ٘نههاّ ٌٌاواٖٗ( ج

. ٌَؽٖ نفاّن ه الكاهات تطل٘  ٌٗؽنفا ٖاوتهاؼُ ؼـ ط ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّواISO/IEC 27002 اوتاًؽاـؼ 

 آهؽُ ب پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ 

 .اوت

 هعواساًِ يعشاح ٌذيفشا 6-4-3

اوت َِ ّوكهاى تا هؽٗفٗت  ٖضل ـاُ 1ّواٌّگٖ ICTّؽل اق نفاٌٗؽ طفاضٖ هؿواـاًِ ؼـ قهٌِ٘ قًد٘فُ تأه٘ي 

. 2ٌَکؽ الكاهکات وکاهاًِ ـا تکفآٍـؼُ      ،َاـنفهکا  ICTاهٌ٘ت اطحؾات هفتثط تا قًد٘فُ تأه٘ي  هػاطفاتهٌاوة 

 ٕهؿواـاًکِ تکفا   ٖطفاضک  ٌٗکؽ اق نفا ٖيىوت ؾٌَاى تِـا  ٗفهَاـؼ ق ٌٌَؽگاى تأه٘يٍ  َاـنفهاٗاى ٌَؼٖ ه تَِِ٘

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُغاَ هفتَ  تِ قًد هػاطفاتپًٌَ 

غؽهت  ٗااق هطَّ   تَاىٖ هَِ  ٖهوٌُ ّٕا ـاُ ٌٍِ٘٘ت تٌٖ٘ ً٘پ ٕتفا ٖؼناؾ ٖفاض( اوتهاؼُ اق نٌَى طالم

 ٌ٘کاى ّکا. اطو  ًَؼ اوکتهاؼُ  ٗيواهاًِ ؼـ تفاتف ا ٗاًوَؼ ٍ هطانػت اق هطَّ   وَ اوتهاؼُ ٗااوتهاؼُ ًاؼـوت 

 ٕتکف هثٌکا   ّکا ٖ . طفاضک ؼٌّؽٖ ـا پًٌَ ه ٘فؾوؽٍٕ ق ٕؾوؽ ّإ نفاًاهِ ٖطفاضٍ  َِٕ هؿواـ ٌَؼضاِ  

ِ  َِ ٖهػاطفات پؿٗفي ٍ ٌَؼ اًتػاب َاـنفهاتَوط  ٌؽُ ٘اىت ٕتطو  غطا ٘كاىه  ٌَتکف   َاهک   ِکَـت  تک

 .ٌَؼ هىتٌؽ زُ٘ؽُ َِـت تِ هؽٗفٗت تفإ اًؽ ًٍؽُ

 .ٌَؼهطؽٍؼ  ض٘اتٖ ّإ لهِؤهتِ  ٖ( تؿؽاؼ، اًؽاقُ ٍ اخاقُ ؼوتفوب

ٕ ق ٖاثفات هٌه ٘س٘ؽگٖپ. ٘ؽـا َاًّ ؼّ ٖطفاض واقٕ ٘اؼٍُ پ ٘ؽتَل ٌٗؽّإنفا ٖ،طفاض ٘س٘ؽگٖ( پج  ٗکاؼ

 ٖ،هَخکة هىکائ  هطفهکاًگ    تَاًکؽ ٖ غکَؼ هک   ٗيَاـ تَؼُ ٍ ا ٘فٍٕاضتوا  خؿب ً ٗاَاـ  ٘فٌٍٕاه  خؿب ً

 هَاًؽ اٗداؼ ٘يؾٌاِف ٍ ّوسٌ ٕاتّا  تالا ٘ ّا تِ ؼل ٌُىت ٗؽٌَؼ. اًتًا  وف ٗفٕپؿ ٍ ؼوتفن ُٗپاـزگٖ

 .ًٌَؽ هٖ اٗداؼ پ٘س٘ؽگٖ اثف ؼـ َِ ّىتٌؽ ؼٗگفٕ هٍُحت اق ٍياٗؽ ٍ ّا ٌُىت ـٍِٗ تطل٘  ـاوتإ ؼـ
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ٕ  ٘ةاق آوک  وَ اوکتهاؼُ  ّٕکا  َاًّ نفِکت  ٕتفا ٘تٖاهٌ ّٕا ٌَتف  ٍ اواقٍَاـّ اق اوتهاؼُ( ت ٕ  پکؿٗف  ّکا

ٕ هکَـؼ ٌکاه     ٗکي ا ّٕکا  . هثکا  ICT ٘يتأه ٘فُقًد ٌٌاوکِ، ٍَکم    ٗفٗتهکؽ  ٖ،ٌَتکف  ؼوتفوک   ،َؽگکؿاـ

 .َٕاـ ؼوت ٗا تؽانكاـهفتَ  تِ ٍَم  ّٕا هاًٌؽ وٌدِ ّٖٗا وٌدِ

ٍ  4ٌکي  ّإ خؿثِ ،3خ٘لك ،2ّا يفًطٌِ٘ ،1هداقٕ ّإ هاٌ٘ي هاًٌؽ نًٌَٖ اق اوتهاؼُ)تا ؾٌاِف َفؼى هدكا( ث

 .ٌَؽ ٍاـؼ ؾٌاِف واٗف تِ تَاًؽ هٖ ؾٌّف ٍٗ َِ غىاـتٖ َاًّ هٌػَـ تِ ـا( طفنِ ٍٗ 5 ّٕا ؼـٍاقُ

ٕ  ٘ةٍ آوک  ّا ضؿمتالًَُ اق  ّإ وَ اوتهاؼُؼـ هًات   ّٖٗا هتًات  ٍ َاًّ ايؽاهات طفاضٖ( ج ؼـ  ّکا  پکؿٗف

ICT .ٌَِؼ ٖطفاض ٘فٍُ ق ّا ُ٘فتٌؽٍٕ پ ٗىًَٖ نٌَى تفًاهِ تفگفنتي ؼـ ٕتفا ّٖٗا هؤله. 

ٕ  ٘کت َکاـ ياتل  ٗکي اگکف ا  ٖؾٌاِف واهاًِ، ضت ٗاواهاًِ  ٗانتِ ًٗانكا ٕاًكٍا ُ٘فتٌؽٕپ ٖٗتَاًا گٌداًؽى( ذ  ّکا

 ؼـ ؼوتفن يفاـ گ٘فؼ(  6ٍِلِ ٍَِٗ  ّٖا تا قهاً ـا َاًّ ؼّؽ )هاًٌؽ ضؽ ضولِ واهاًِ

ّإ غاـج اق هطؽٍؼُ)هاًٌؽ ٍلتکال اضکانٖ، اؾکؽاؼ غکاـج اق      ؼـ تفاتف ٍـٍؼٕ ( طفاضٖ ؾٌاِفٕ تفإ هًاٍهتش

 هطؽٍؼُ ٍ هَاـؼٕ اق اٗي ؼوت(.

اطحؼ هاًٌکؽ   ّٕا ـٍي ٌؽى  ؼـ َِـت ق٘فنؿا  ّا هٍُ  تاٌؽ ٍ آى َفؼى( طفاضٖ ؾٌاِفٕ َِ ق٘فنؿا  ظ

 .ٌٌَؽ اًؽاقٕ ـاُ ـا ٘فٍُ ق َٕاـ ؼوتٍّؽاـ  ٗاٌَاّؽ  ،٘كٕهو ّٕا ولىلِ

ِ  ٗکا  ؾٌّف تطَٗ  نفاٌٗؽّإ انٍإ ٗا ؼوتفوٖ اق اختٌاب هٌػَـ تِ تطَٗ  واقٍَاـّإ طفاضٖ( ؼ  ٍ وکاهاً

 .تطَٗ  نفاٌٗؽ طٖ ؾٌّف اق اوتهاؼُ

ِ    / انكًٍِ ٗا واها7ًِقهاى ٌُىت ّٕا واهاًِ گٌداًؽى( ؾ ؼـ خکإ هٌاوکة ٍ    خکاٗگكٗي  ّا ٗکا ؾٌاِکف وکاهاً

 انتٌؽ. َِ واقٍَاـّإ قهاى ٌُىت ٗا انكًٍِ ّوكهاى تا واهاًِ ٗا ؾٌاِف اِلٖ اق َاـ ًوٖ تضو٘ي اٗي

 َفؼىنفاّن  هٌػَـ تِّإ نٌٖ هثتٌٖ تف اوتاًؽاـؼ ٍ الكاهات نفاٌٗؽ  ٍاوط ق( تؿفٗم ٍ/ٗا اوتهاؼُ اـ

 .انتٌؽ هٖ اتهاو ّا آى ؼـ ّاتىػ٘ففٕ َِ ّاٖٗ تفإ تك٘٘ف نفاٌٗؽّا ٗا تك٘٘ف/خاٗگكٌٖٗ ؾٌاِ گكٌِٗ

 .ؾول٘ات ٍ واقٕ پ٘اؼُ طٖ ؼـ اوتهاؼُ هٌػَـ تِ هفتثط اؾتثاـوٌدٖ ّإ ٌَتف  طفاضٖ( ق

 یساص ادُیپ ٌذيفشا 6-4-4

هَاـؼ قٗکف ـا   ٌٌَؽگاى تأه٘يٌَؼ  . تَِِ٘ ه8ٖواقٕ ؼـٌ ٍٗ ؾٌّف ٍٗمُ اق واهاًِ اوت ّؽل اق نفاٌٗؽ پ٘اؼُ

ؼـ ًػف  ICTغاَ هفتَ  تِ قًد٘فُ تأه٘ي  هػاطفاتيىوتٖ اق نفاٌٗؽ طفاضٖ هؿواـاًِ تفإ پًٌَ  ؾٌَاى تِ

 تگ٘فًؽ:

                                                 
1- Virtual Machines 

2- quarantines, 
3- Jails 

4- SandBoxes 

5- Gateways 

6- Patch 

7- Fail-Over 
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 ؼـ ـا غکؽهات  ٍ هطَّلات تفإ ICT تأه٘ي قًد٘فُ تا هفتثط الكاهات َِ طفاضٖ ٍ هؿواـٕ واقٕ پ٘اؼُالم( 

 .ؼّؽ پًٌَ

ٖ ( ب ٕ  پ٘ککاؼُ ٍ اطحؾککات تکأه٘ي  قًد٘ککفُ تککِ هفتکَ   الكاهککات اق اًطفانککات ٌٌاوکاٗ  ٍ هٌاوککة َککاًّ وکاق

 .اطحؾات اٗي هىتٌؽواقٕ

ٖ  تِ ـا انكاـ ًفم ٍ انكاـ وػت طفاضٖ ًَٗىٖ تفًاهِ ّإ قتاى اق اوتهاؼُ تا هٌاوة، ٍ هوُي خإ ؼـ( ج  ِکَـت

ٕ  ٍ ّا َاًّ اضتوا  ضؿم هٌػَـ تِ َِ ًواٗ٘ؽ واقٕ پ٘اؼُ ِ  هفتکَ   غطفّکا اق  اطحؾکات  تکأه٘ي  قًد٘کفُ  تک

 .ٌَؼ اختٌاب ّىتٌؽ اهي ٘فق ؾاتٖ َِـت تِ َِ َؽگؿاـٕ ٕواغتاـّا

ِ  هًاٍهکت  تکفٍٗح  هٌػَـ تِ تاٌؽ ؾولٖ َِ خا ّف ؼـ ٍاوط اوتاًؽاـؼّإ واقٕ پ٘اؼُ ٍ ٌٌاواٖٗ( ت  ٍ وکاهاً

 .ؾٌّف هدؽؼ اوتهاؼُ ياتل٘ت ٍ ؾٌّف

ٕ  ٘کاؼُ پ ٖ( اؾتثاـوٌدث  ٖاؾتثاـوکٌد  ّٕکا  تکا اوکتهاؼُ اق آقهکَى    ٌکؽُ  ٗکم ٍ تؿفؼـ هفاضک  هٌاوکة    وکاق

 هاًٌؽ: ٌؽُٖ طفاض

ٌٌاوکاٖٗ ٍ   هٌػَـ تِ، ٍ آقهَى پَٗا 2، آقهَى تطل٘  اٗىتا1ناق آقهَى ٌاه  آقهَى هتٌَؼ نٌَى( اوتهاؼُ اق ج

 ّا. پؿٗفٕ ّا ٍ آو٘ة ـنؽ ضؿم

َِ واهاًِ ٗا هؤلهِ هٌطثى تا الكاهکات   اٗي وٌدٖ ؼـوتٖهثثت ٍ هٌهٖ هٌاوة تفإ ّإ  ( اوتهاؼُ اق آقهَىذ

 ٌَؽ. ٍ تؽٍى َاـَفؼ اضانٖ ؾو  هٖ

 ٘فهٌتػفُ تکا ق توان هثا  ؾٌَاى تِ)  ًاهطلَب ؼـ قهاى آقهَى، هاًٌؽ ـنتاـ ٌثُِ ٗا ٘فهٌتػفُقپاًٗ ـنتاـ  (ش

 ٗکا ّکا   پفًٍکؽُ  ًٌَکت اطحؾکات ؼ ـ  ٗکا (، ـنتاـ واهاًِ پفًٍکؽُ )هاًٌکؽ غَاًکؽى    ٌثُِتاق ٌؽى ؼـگاُ  ٗا ،غاًِ

  .4ّا تىت ، ٌفاٗط ـياتتٖ ٍ تي(3ـاٌّوا ّإ نْفوت

( هطانػت اق ؼوتفوٖ تِ هَاـؼ ٍ ًتاٗح آقهَى. ؾغ٘فُ هَاـؼ آقهَى ٍ ًتاٗح ؼـ ٍٗ واهاًِ ٌَتکف  هٌثکؽ ٍ   ظ

 .5ّإ واغت ًثٍتِهطانػت هٍاتِ اق ًطَُ هطانػت اق َؽ هٌثؽ ٍ 

ؼـ ٌّگام ـٍٗؽاؼ تىػ٘ف واهاًِ/ؾٌّف اق طفٗى  ّا آى هىتوفپؿٗفٕ ؾٌاِف لاقم ٍ تأه٘ي  ( تضو٘ي ؼوتفنؼ

 ٕواقٍَاـّا ٕ َاـ ؼوت ٗا ٘فتىػ ٗؽاؼّإؼـ ـٍ ٗاهفتَ  تِ َالا  َٕاـَفؼّا ؼـ هَـؼ ٗمٍُ تِتأه٘ي) تٌَؼ

 (ٗ تطَ

 َِٕ تفا ٕآهاؼُ تداـ ّإ واقٕ ٘اؼَُِ ؼـ پ ٘فضفٍـٕق َٕاـَفؼّا َفؼى ٘فنؿا ق ٗا لؿض تضو٘ي( ؾ 

نؿا  ـّا  َِـت تَِاـَفؼّا  ٗيا َِ ؼـَِـتٖاوت.  ٗؽٌا ًٌَؽٖ ه ّٖؽل طفاض ٗاَاـتفؼ  ٗيپًٌَ زٌؽ

ـا  ّا ٌِٗگك ٗگفؼ ٗفٕپؿ َِ ؼوتفن إ ٌِٗاًدام گك ٗاتِ واهاًِ  ق٘فهداق ٖاهُاى ؼوتفو تَاًٌؽٖ ًٌَؽ، ه

 .ٌَؽ نفاّن ـا ؼّؽٖ َاًّ ه

 .ٗ٘ؽًوا ٕـا تا تَخِ تِ تَانًٌاهِ هىتٌؽواق واقٕ ٘اؼُپ ٗمُؾٌاِف ٍ ٗا/ٍ هطَّلات( ـ
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نفاّن  واقٕ ٘اؼُپ ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002اوتاًؽاـؼ  

 پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3 اوتاًؽاـؼ 6. ًگاٌت تٌؽ ٌَؽٖ ه

 .اوت آهؽُ ب

 یساص کپاسچِي ٌذيفشا 6-4-5

تفإ تطَٗ  تکِ ِکَـتٖ اوکت َکِ هٌطثکى تکا       ت هطَّ  ٗا غؽه 1گؿاـٕ ّنواقٕ،  ّؽل اق نفاٌٗؽ ُٗپاـزِ

 .2طفاضٖ هؿواـاًِ تاٌؽ
 ٌَؽ. ـا تِ ٌُ  قٗف ت٘اى هٖواقٕ  نفاٌٗؽ ُٗپاـزِّؽل اق  ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی 

 ٍٗ هطَّ  ٗا غؽهت تِ َِـتٖ اوت َِ هٌطثى تا طفاضٖ هؿواـاًِ تاٌؽ. تٌؽٕ وفّنواقٕ،  ّؽل اق نفاٌٗؽ ُٗپاـزِ

 

ٕ  ُٗپاـزِ ٌٗؽاق نفا ٗفق ّٕا خٌثِ ٌٌَؽگاى تأه٘يٍ  َاـنفهاٗاى ٌَؼٖ ه تَِِ٘  هػکاطفات پٌَکً   ٕتکفا  وکاق

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُغاَ هفتَ  تِ قًد

ٕ  ٘کت ٌکاه  نؿال  ٗکؽ هَخکَؼ تا  ّٕا تا واهاًِ واقٕ ُٗپاـزِ( الم ٖ     4-4-6 تٌکؽ   ّکا ّکإ   تکا تَخکِ تکِ ٍٗمگک

 ؛  واقٕ ًٌَؽ ُٗپاـزِ

ِ ٌؽُ ٍ  َاـ گفنتِواقٕ تِ  َِ طٖ ُٗپاـزِ 4-4-6 ّإ تٌؽ  نؿال٘تٌَؼ ؼـ هَـؼ  ب( تَِِ٘ هٖ ٕ  وکاهاً  ّکا

 اًؽ، هىتٌؽواقٕ َِـت گ٘فؼ. ٌؽُ واقٕ اوتهاؼُ هٖ هَخَؼٕ َِ يث  اق پ٘اؼُ

 سٌجي دسستي ٌذيفشا 6-4-6

هطّکَ  ٗکا غکؽهت     ٘لٍِو تٌِؽُ  ت طفاضٖ هٍػٌُؽى الكاها تأٗ٘ؽ تفآٍـؼُ وٌدٖ ؼـوتّٖؽل اق نفاٌٗؽ 

 . 3اوت هَـؼًػف
 ٌَؽ. ـا تِ ٌُ  قٗف ت٘اى هٖ وٌدٖ ؼـوتّٖؽل اق نفاٌٗؽ  ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی 

 اوت. هَـؼًػفواهاًِ  ٘لٍِو تٌِؽُ  ٌؽى الكاهات طفاضٖ هٍػُ تأٗ٘ؽ تفآٍـؼُ وٌدٖ ؼـوتّٖؽل اق نفاٌٗؽ 

ٌاه  وٌدً ِطت اطحؾکات يثک  اق اَتىکاب َکِ ه٘کاى َاـنفهکا ٍ        وٌدٖ ؼـوتٌَٖؼ نفاٌٗؽ  هٖ  تَِِ٘

-6 ٍ  3-6 ، 2-6  ٕتٌؽّا ٕتف هثٌا وٌدٖ ؼـوتٖتِ اٌتفاٌ گؿاٌتِ ٌؽُ اوت ٍ تَوؿِ الكاهات  ٌٌَؽُ تأه٘ي

 تاٌؽ. 4

 هػکاطفات تفإ پٌَکً   وٌدٖٖ ؼـوتيىوتٖ اق نفاٌٗؽ  ؾٌَاى تِهَاـؼ قٗف ـا  ٌٌَؽگاى تأه٘يٌَؼ  تَِِ٘ هٖ

 ؼـ ًػف تگ٘فًؽ: ICTغاَ هفتَ  تِ قًد٘فُ تأه٘ي 

 اًؽ. الكاهات اهٌ٘ت قًد٘فُ تأه٘ي اطحؾات ـؾاٗت ٌؽُ َِ  اٗيٍ اؾتثاـوٌدٖ  وٌدٖ ؼـوتٖالم( 

 َاـنفهکا  هطّکَ   ٍ اطحؾکات  اهٌ٘کت  اّؽال تا ٌٌَؽُ تأه٘ي ٘ثاًٖپٍت ّإ ٘تنؿال َِ  اٗي وٌدٖ ؼـوتٖ( ب

 .ّىتٌؽ ـاوتا ّن
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 ٍٕ َاـٌَاى تفا ٌؽُ اخفا ٌٌَؽُ، تأه٘ي وَٕ اق ٌؽُ الكام اهٌ٘تٖ ّإ اخفاٖٗ ـٍي َِ  اٗي وٌدٖ ؼـوتٖ( ج

 .اًؽ ٗؽُّا آهَقي ؼ آى واقٕ ٘اؼُپ

هطَّ   ّإ ٗمگٍٖ ٘اىه ًَ٘ؽپ ٌٌَؽُ، ٘يتأه ٘تاهٌ ّإ ٗمگٖهىتٌؽ َاـَفؼّا ٍ ٍ َِ  اٗي وٌدٖ ؼـوتٖ( ت

 .ًواٌٗؽ هٖ تفيفاـآقهَى ـا  ٗحّا ٍ ًتا الكاهات، َؽ، آقهَى ٖ،طفاض ٕ،هؿواـ ٗحًتا

اؾوکا    تضکو٘ي  هٌػَـ تِ ـا اؾتثاـوٌدٖ ٍ وٌدٖ ؼـوتٖ ّإ نؿال٘ت ٌٌَؽُ تأه٘ي َِ  اٗي وٌدٖ ؼـوتٖ( ث

 .ٌَؽ هٖ ـؾاٗت ـا َاـنفها الكاهات ٍ َفؼُ َاـ هطلَب َِـت تِ ّا نؿال٘ت اٗي ٍ َفؼُ اخفا ّا ٌَتف 

 .ٌَؼ هٖ ًگْؽاـٕ ّا واقهاى ه٘اى ضهاغت قًد٘فُ َِ  اٗي وٌدٖ ؼـوتٖ( ج

ٕ  تاقًگفٕ هاًٌؽ هػتلم نٌَى ٍ اتكاـ اق اوتهاؼُ تا َؽ اؾتثاـوٌدٖ ٍ اـقٗاتٖ اًدام( ذ  ٖـوک  تکاق ، 1هتٌکاغف  ّکا

 َؽ ؼٍؼٍٖٗ، ٍ اتكاـ پًٌَ. ؼوتٖ َؽ، تطل٘  َؽ اٗىتا، تطل٘  َؽ پَٗا، تطل٘ 

 ٍب َاـتفؼٕ تفًاهِ ٍ ٌثُِ پؿٗفٕ آو٘ة پًَٗش( اًدام 

 تؽانكاـ پًَٗ اًدام( ظ

 اًطثاو ٖاؾتثاـوٌد ٕاتكاـّا ٕ( اخفاؼ

 2نٍاـ آقهَى اًدام( ؾ

 :ٌٌَؽگاى تأه٘ي تَوط ٌؽُ نفاّن هدَقّإ ٗا ّا گَاّٖ اهتطاى( ـ

 هطَّ  ُٗپاـزگٖ ،ٍَاـ َىة ٗا ٘تٖاهٌ ّإ اخفاٖٗ ـٍيؼـتاـُ اًطثاو تا  ٌٌَؽُ ٘يتأه ٕهَـؼ اؼؾاّا ؼـ( 1

 ضهاغت؛ قًد٘فُ ٗا

تٌاوکة هطّکَ  تکا ّکؽل      ٗاَاـنفها،  هػاطفاتاؼؾاّا ؼـ هَـؼ  ٘فتأث ٗاتٖاـق تفإ تِ هطَّ   اؾطاٌؽُ( 2

 َاـنفها. هَـؼًػفهٍػُ هفتثط تا َاـتفؼ 

نفاّن  وٌدٖ ؼـوتٖ ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّواISO/IEC 27002 اوتاًؽاـؼ  

 پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ  6. ًگاٌت تٌؽ ٌَؽٖ ه

 .اوت آهؽُ ب

 اًتقال ٌذيفشا 6-4-7

ٌؽُ تَوکط الكاهکات    ّؽل اق نفاٌٗؽ اًتًا  اٗداؼ ياتل٘تٖ تفإ تأه٘ي ٗا ؼـٗانت هطَّلات ٍ غؽهات هٍػُ

 .3ؾٌٗهؽ ؼـ هط٘ط ؾول٘اتٖ اوت

 ٌَؽ. ّؽل اق نفاٌٗؽ اًتًا  ـا تِ ٌُ  قٗف ت٘اى هٖ ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی 

 ٌؽُ تَوط الكاهات ؾٌٗهؽ ؼـ هط٘ط ؾول٘اتٖ اوت. ّؽل اق نفاٌٗؽ اًتًا  اٗداؼ ياتل٘تٖ تفإ تأه٘ي غؽهات هٍػُ

غاَ هفتَ   هػاطفاتيىوتٖ اق نفاٌٗؽ اًتًا  تفإ پًٌَ  ؾٌَاى تِهَاـؼ قٗف ـا  ٗاىٌَؼ َاـنفها تَِِ٘ هٖ

 :٘فًؽؼـ ًػف تگ ICTتِ قًد٘فُ تأه٘ي 
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  ٘فُؾغ ّٕا تِ ٌُ  هٌاوة )ٌاه  هُاى ٕتِ هَخَؼ َفؼى اضانِ ٗگكٌٖٗ،ًطَُ ؼـغَاوت خا گٌداًؽى( الم

تفٍؼ، زِ  ؽٗتا ٖتِ ووت زِ َى ٕهَخَؼ َِ  اٗي)ؼاًىتي ٗانتؼـ ّٕا هٍٖ غط(، ٘فٍُ هطانػت اق ؾغ

تا آًسِ  ٌؽُ ٗانتؼـ ٕهَخَؼ ٗاآ َِ اٗيهُاى آى َداوت ٍ  ،ٌَؽٖ آى ـا اؼاـُ ه ٖزِ َى ـوؽ،ٖ ه ٖقهاً

 .ٕهَخَؼ ٌٕواـي/ضىاتؽاـ ّٕا هٍٖ غط( ٍ ٘فغ ٗا ؼاـؼ هطاتًتؼاؼُ ٌؽُ اوت،   وهاـي

 واقهاى. ٕهَخَؼ ٗفٗتهؽ واهاًِ( ثثت َفؼى هطَّلات ٍ ؾٌاِف ؼـ ب

 طٖ غؽهات ٍ هطَّلات واهاًِ تِ ق٘فهداق ؼوتفوٖ هػاطفات َاًّ تفإ واقٍَاـّاٖٗ طفاضٖ( ج

 .تطَٗ  نفاٌٗؽ

 .هداق انفاؼ تَوط ؾٌاِف ؼـٗانت ٍ ن٘كُٖٗ ٍ هٌطًٖ ؾوؽٕ اًتًا  تفإ تطَٗ  نفاٌٗؽّإ واقٕ پ٘اؼُ( ت

 ٗ تطَ ٌٗؽؼـ وفاوف نفا ٘فهداقٕق ٖؼوتفو َِ  اٗي ٘٘يتؿ ٕتفا ٖٗواقٍَاـّا ٗا هػفب ٘فقنٌَى  اٗداؼ( ث

 .٘فغ ٗاٍخَؼ ؼاـؼ 

َِ لاقم  ٍٖ غؽهات تهطَّلا ٖهٌطً ٗ تطَ ًٗپا ٕاطحؾات تفا ٘ه٘تٍ َ ٘تاهٌ يثَ  يات  وطص ٗص( تّفج

 ّٕا ٍِلِ انكاـ، ؾٌاِف)ًفم َؽگؿاـًٌَٕؽ. الكام  ٘فٕتاـگ ٌؽُٖ وٌد ٍ ِطت ٗ٘ؽٌؽُتأ ّإ ٗگاُاوت اق پا

 .٘فٗؽؼـ ًػف تگ ٗ تطَ ّٕا تػً ٗفؼـ اًتًا  ٍ وا  ( ٘فٍُ ق ٕانكاـ ًفم

 اق تؽانكاـّا. ٕانكاـ اق هطَّلات ًفم ضهاغت ٕتفا ٘تٍٖ ياتل ٌٗؽنفا ٗداؼ( اذ

َّلَگفام  ّٕا تفزىة ٍ اهضإ ؼٗد٘تا  هاًٌؽ ّاٖٗ ًٍاًِ وٌدٖ ؼـوتٖ تفإ ياتل٘ت ٍ نفاٌٗؽ ٍٗ اٗداؼ( ش

 .ض٘اتٖؾٌاِف  ٕتفا

غاَ  هػاطفاتپًٌَ  ٕاًتًا  تفا ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفهَاـؼ ق ٌٌَؽگاى ٘يتأه ٌَؼٖ ه تَِِ٘

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُهفتَ  تِ قًد

 اق تؽانكاـّا. ٕانكاـ اق هطَّلات ًفم ضهاغت ٕتفا ٘تٍٖ ياتل ٌٗؽنفا ٗداؼ( االم

ٕ  تػً واٗف ٍ اًتًا  ؼـ(   ق٘فُ ٍ انكاـٕ ًفم ّإ ٍِلِانكاـ،  )ًفمؾٌاِف َؽگؿاـٕ الكام گفنتي ًػف ؼـ( ب  ّکا

 .تطَٗ 

 ّاٖٗ ًٍاًِ هاًٌؽ نًٌَٖ اق اوتهاؼُ َاـنفها، تَوط وٌح ِطت اخاقُ َفؼى نفاّن ٍ خؿ  هػاطفات َاًّ( ج

گکؿاـٕ   ، ًٍاًِض٘اتّٖإ َّلَگفام( تفإ ؾٌاِف  ٍ تفزىة اهضإ ؼٗد٘تا ) 1ًٌَؽ هٖ نفاهَي وػتٖ تِ َِ

وکاقّإ   زُ٘ؽُ هطفهاًِ ٍ اوتهاؼُ اقانكاـٕ تا ياتل٘ت اهضإ  ّإ ًفم ٌٌَؽُ، هؤلهِ ـيوٖ ٌاه  ٌٌاوِ ؾفضِ

 ـيوٖ.

 ٖغاِ ٌٌَؽُ ٘ياق تأه هطَّ  َِ  اٗي( اوتًفاـ نفاٌٗؽّإ تطَٗ  ٍٗمُ تِ ٌُلٖ َِ َاـنفها ياتل٘ت تأٗ٘ؽ ت

 ـا ؼاٌتِ تاٌؽ. آٗؽٖ ه

 ـ ؼوت تفاتف ؼـ هًاٍم تٌؽٕ تىتٍِ ٍَم ٌاه   ٘فٕخلَگ تفإ َٕاـ ؼوت ضؽ واقٍَاـّإ اٗداؼ( ث  ٍ َٕکا

ٖ  ٗکا  ضؿل(. َٕاـ ؼوت هْف ٗا ًَاـ)هاًٌؽ  َٕاـ ؼوت هٍَْؼٌٌَؽُ  خکا تف تکؽٍى  ًثاٗکؽ  هکَاـؼ  اٗکي  خکاٗگكٌٗ

 .تاٌؽ واؼُ ٌَاّؽ گؿاٌتي
  

                                                 
1-

 
difficult-to-forge marks
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اًتًا  نفاّن  ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002اوتاًؽاـؼ  

 پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ . ٌَؽٖ ه

 .اوت آهؽُ ب

 ياعتثاسسٌج ٌذيفشا 6-4-8

هثٌٖ تف آى اوت َِ  ؼاـ ّؽلهؽاـَٖ  َفؼىنفاّن  ICTّؽل اق نفاٌٗؽ اؾتثاـوٌدٖ ؼـ قهٌِ٘ قًد٘فُ تأه٘ي 

 هَـؼًػفغَؼ ؼـ هط٘ط ؾول٘اتٖ  هَـؼًػفهطَّلات ٍ غؽهات تا الكاهات ؾٌٗهؽ هطاتًت ؼاٌتِ ٍ تِ اوتهاؼُ 

 1.ٗاتٌؽٖ ؼوت ه
 ٌَؽ. ّؽل اق نفاٌٗؽ اًتًا  ـا تِ ٌُ  قٗف ت٘اى هٖ ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی 

 ٌؽُ تَوط الكاهات ؾٌٗهؽ ؼـ هط٘ط ؾول٘اتٖ اوت. ّؽل اق نفاٌٗؽ اًتًا  اٗداؼ ياتل٘تٖ تفإ تأه٘ي غؽهات هٍػُ

تف آى اوت َِ  ٖهثٌ ؼاـ ّؽل ٖهؽاـَ َفؼىنفاّن  ICT ٘يتأه ٘فُقًد ٌِ٘ؼـ قه ٖاؾتثاـوٌد ٌٗؽاق نفا ّؽل

 هَـؼًػفهطاتًت ؼاٌتِ ٍ تِ اوتهاؼُ  ٌٗهؽواهاًِ ؼـ قهاى اوتهاؼُ تا الكاهات ؾ ٍٗتَوط  ٌؽُ ٘يغؽهات تأه

 .ٗاتٌؽٖ ؼوت ه هَـؼًػف ٘اتٖؾول ٘طغَؼ ؼـ هط

َاـنفهکا ٍ   ٘کاى ٍ يکفاـؼاؼ ه  ٌٌَکؽُ  ٘يالكاهکات هطّکَ  تکأه    ٗکا ٌکفش   ٕتکف هثٌکا   ٌٗؽنفا ٗيا ٌَؼ هٖ  تَِِ٘

هطّکَ  ؼـ   ٘٘کف اق ؾؽم تك ٌ٘اًٖتا اطو اوت ٘٘فاِ  ٍ تؽى تك ٌَؽ َِ هطَّ  ؼـٗانتٖ ٘٘يتؿ ٌٌَؽُ ٘يتأه

اوکتهاؼُ   ٗکى َِ اق طف ّٖٗا تْتف اوت ٌاه  تَوؿِ آقهَى ٌؽُ ت٘اى ٌٗؽنفا ٘ي،ٌَؼ. ّوسٌ ٗداؼًكؼ َاـنفها ا

 ؾٌکَاى  تِـا  ٗفهَاـؼ ق ٗاىَاـنفها ٌَؼٖ ه ِ٘تَِ ٗمُ،تاٌؽ. تِ ٍ ٌٌَؽٖ ه ٖاؾتثاـوٌدنفها هطَّ  تَوط َاـ

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُغاَ هفتَ  تِ قًد هػاطفاتپًٌَ  ٕتفا ٖاؾتثاـوٌد ٌٗؽاق نفا ٖيىوت

 اًؽ؛ ٌؽُ ٗتـؾا ICT ٘يتأه ٘فُاطحؾات قًد ٘تٖالكاهات اهٌ َِ  اٗي ٍٖ اؾتثاـوٌد وٌدٖ ؼـوتٖ( الم

ِ اوکتهاؼُ ـٍ  ٕتکفا  فاٌٗؽّاٖٗن تَوؿِ( ب ٖ  ٗک ِ  ٕتکفا  ّکاٗ هطّکَلات ٍ   ٖاؾتثاـوکٌد  ٕاتكاـّکا  ٘فَٕکاـگ  تک

ؼـ خکإ هٌاوکة َکِ ياتل٘کت      2(OEM)اِک   تدْ٘كات تَل٘ؽٌٌَؽُ وىِهؤ ٍٗاق  ٘فتْاخوٖق ٕانكاـّا ًفم

 ٍَم خؿ  ٗا ًهَؾ ؼـ هطَّلات ـا ؼاٌتِ تاٌؽ. 

 ًهکَؾ  ٗکا  خؿ  ٍَم ؼـ وؿٖ. َاـنفها واهاًِؼـٗانت، تَوؿِ ٍ ؾول٘ات  ّإ هفضلِؼـ قهاى   ( اًدام آقهَىج

 :قٗف هَاـؼ ٌاه  هطَّ  ؼـ

 ٌؽُ نفاّن ٕاق ـاٌّوا ٍ اتكاـّا اوتهاؼُاِ  تا  ّٕا هؤلهِ ٕتفا ٕانكاـ ٍ ًفم ٕانكاـ وػت ّإٖ ( اًدام تاقـو1

 (َؽ ؼوتٖ ّإ تاقـوٖ)هاًٌؽ  َاـنفها ٗا وَم، ٌػُ ،ٌٌَؽُ ٘يتأهتَوط 

 .تؽانكاـ ضؽ ّإ تاقـوٖ اًدام( 2

 .پؿٗفٕ آو٘ة ّإ پًَٗ اًدام( 3

 .ض٘اتٖ ّٕا ٍ آقهَى هؤلهِ ٌٌٖٗاوا َٕاـنفها تفا ّٕا هطَّ  ٍ تفًاهِ ٕاوتهاؼُ اق هىتٌؽواق ت(

                                                 
1- ISO/IEC15288 

2 - Original Equipment Manufacturer 
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َؽ  ٘ تطل ٗىتا،ا ؽَ ٘ هػتلم هاًٌؽ تطل ٍ نٌَى َٕؽ تا اوتهاؼُ اق اتكاـّا وٌدٖ ؼـوتٍٖ  ٗاتٖ( اًدام اـقث

 پًٌَ َؽ. ٍٕ اتكاـّا َٖٗؽ ؼٍؼٍ ٘ تطل ٗا،پَ

 .نٍاـ آقهَى اًدام( ج

 .ؼٍـ ـاُ اق ًگْؽاـٕ ّإ نؿال٘ت اق ًاٌٖ تك٘٘فات هؽاـٌ آٍـٕ خوؽ تفإ اتكاـّاٖٗ اخفإ( ذ

 اتیعول ٌذيفشا  6-4-9

 اوت. تَانى ٌؽٍُ غؽهات ؼـ اًطثاو تا الكاهات  تّؽل اق نفاٌٗؽ ؾول٘ات، تطَٗ  هطَّلا
 ٌَؽ. ّؽل اق نفاٌٗؽ ؾول٘ات ـا تِ ٌُ  قٗف ت٘اى هٖ ISO/IEC 15288 اوتاًؽاـؼ  -يادآٍسی 

 ّؽل اق نفاٌٗؽ ؾول٘ات، اوتهاؼُ اق واهاًِ ؼـ خْت تطَٗ  غؽهات آى اوت. 

تکفإ پٌَکً    ؾول٘کات يىکوتٖ اق نفاٌٗکؽ    ؾٌَاى تٌٌَِؽگاى هَاـؼ قٗف ـا  ٌَؼ َاـنفهاٗاى ٍ تأه٘ي تَِِ٘ هٖ

 :٘فًؽؼـ ًػف تگ ICTغاَ هفتَ  تِ قًد٘فُ تأه٘ي  هػاطفات

الكاهکات   َٕکِ تکفا   ٘تاق اهٌ ٖؼـ وطط نفْ ً٘اهي ؼـ ضالت پ َِـت تِؾٌاِف ـا  ٗؽتا ٌٌَؽگاى ٘يتأه( الم

 َاـنفها هٌاوة تاٌؽ اـائِ ؼٌّؽ.

ِ  َکؽ  گىکتفي  ٍ واهاًِ واقٕ اـزِپُٗ َاـتفؼ يات  ّإ نؿال٘ت گٌداًؽى( ب ٖ  ِکَـت  تک ِ  وهاـٌک  ؾٌکَاى  تک

 .واهاًِ تٖؾول٘ا الكاهات ؼـ ًگْؽاـٕ ٍ قـواًٖـٍ تِ َاـّإ

ؼـ  ٗفاطحؾکات َاـتفؼپکؿ   ٘کت الكاهات اهٌ واقٕ ٘اؼٍُ پ َاـتفؼ يات اطحؾات  ٘تاهٌ ّإ ٘تتوام نؿال اًدام( ج

 .٘اتؾول

نفاّن  ٘اتؾول ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002اوتاًؽاـؼ 

 پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ . ٌَؽٖ ه

 .اوت آهؽُ ب

 ًگْذاضت ٌذيفشا 6-4-10

 َفؼىّإ آى تفإ نفاّن  ضهع ياتل٘ت واهاًِ ٍ هؤلهِ ICTّؽل اق نفاٌٗؽ ًگْؽاٌت ؼـ قهٌِ٘ قًد٘فُ تأه٘ي 

 . وتا َاـنفها ICTاهٌ٘ت اطحؾات قًد٘فُ تأه٘ي  هػاطفاتّوكهاى تا هؽٗفٗت هٌاوة  ٖغؽهت

پٌَکً   ًٕگْؽاٌکت تکفا   ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفهَاـؼ ق ٌٌَؽگاى ٘يٍ تأه ٗاىَاـنفها ٌَؼٖ ه تَِِ٘

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُغاَ هفتَ  تِ قًد هػاطفات

غکؽهت ٍ   ٖؼـ تَانکى ـوکو   ICT ٘يتکأه  ٘کفُ قًد هػکاطفات َکاًّ   ٕتکفا  تِ ِ٘تْ ٕاق تٌؽّا اوتهاؼُ( الم

 .ٌٌَؽُ ٘يتأهًگْؽاٌت تا 

( ٌکاه  ؾٌاِکف تدؽٗکؽ ٌکؽُ، ؼـ ِکَـت      OEM) اِ  تدْ٘كات تَل٘ؽٌٌَؽگاى ؾٌاِف اَتىاب قهاى ؼـ( ب

ِ   پٍکت٘ثاًٖ اهتطکاى  تا تَل٘ؽٌٌَؽُ اِلٖ ٗا هثتُفٕ َِ  ٕيفاـؼاؼاهُاى ٍٗ ـاتطِ  إ نکفاّن   ٌکؽُ ٍ ٌاٗىکت

 .ٌَؼٌَؽ اٗداؼ  هٖ

ٖ ( ؼـ ًػف گفنتي غفٗؽاـٕ ٍ ؾغ٘فُ يطؿات ج ِ ٖ ٌّگکاه  ٗکؽَ ِ  َک گىکتفؼُ ؼـ ؼوکتفن ٍ ياتک      ِکَـت  تک

 ٍ ِاضة ؼاًً هداق غؽهات ًّة ًٌَؽ.  ٗؽُؼ تَوط َاـٌَاى آهَقي تَاًٌؽٖ تَؼُ ٍ ه وٌدٖ ؼـوتٖ
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 ٗکمُ ٍ تِ غؽهات هداق ؼاًً ِاضة ٍ ؼٗؽُ آهَقي َاـٌَاى اوت هوُي َِ هػاطفات اٗي گفنتي ًػف ؼـ( ت

 .ًثاٌٌؽ ؼوتفن ؼـ ؾٌّفطَ  ؾوف  پاٗاى ؼـ

ِ  َتىکاب ؼـ ٌّگام ا ICT ٘يتأه ٘فُقًد هػاطفات( ؼـ ًػف گفنتي ث ٕ  هؤلهک ِ  تکا  خکاٗگكٗي  ّکا / َکفؼى  اضکان

ِ  اَتىکاب  وٌتٖ نفاٌٗؽّإ ّا هؤلهِ اٗي فگا ٗمٍُ تِ ٘لؽ،ن ٖـٍقـواً /تِتك٘٘ف  ـا تکأه٘ي  قًد٘کفُ  هػکاطفات  َک

 .تاٌٌؽ ًُفؼُ طٖ ٌٌَؽ هٖ تفـوٖ

 ، اوککتهاؼُ اقهثککا  ؾٌککَاى تککِؼـ ِککَـت اهُککاى.  ٖغؽهت/ًگْؽاٌککت ـوککو ّٕککا ًاهککِ هَانًککت تککفخ٘ص( ج

ِ ٌؽُ،  وٌدٖ ٘ه٘تَ ٗا ٗمٍُ ٗؽَٖ يطؿات ٌٌَؽگاى ٘يتأه  ٌٖکؽُ ؼـ طک   اًدکام  ٘٘کفات وکَاتى َاهک  تك   اـائک

 .ًگْؽاٌت ٖط ٌؽُ اًدام ٘٘فاتتك تاقًگفٕ( ٍ ٘٘فـغؽاؼ ًگاـ تك ٗا ٘كٕهو ّٕا ًگْؽاٌت )هاًٌؽ ولىلِ

 الکكام . ٌکؽُ  ٗاتٖتاق ٗا/ٍ تدؽٗؽٌؽُ ؾٌاِف ٌاه  هٌاوة ٍ غَب پٍت٘ثاًٖ تفإ تَانى واقٕ پ٘اؼُ ٍ اٗداؼ( ذ

 .ٌَؼگفنتِ  ًػف ؼـ هٌاوة هَايؽ ؼـ ـا واقٕ ٌهال تِ اِلٖ تَل٘ؽٌٌَؽُ َفؼى

 ٍٕ هداق تکِ اًدکام َاـّکا    ٌؽُٖ وٌد َاـٌَاى غؽهات اِالت َِ  اٗي ٖتفـو ٕتفا ّٖٗا ـٍي ٌٌاواٖٗ (  ش

 غؽهات ؼـ ضا  ضاضف ّىتٌؽ.

ٖ پکه اق ؾول  ICT ٘يتکأه  ٘کفُ قًد ّإٕ اؼاـُ ٍ پفؼاقي ًاٌّداـ ٕتفا ُٗفؼٕـٍ واقٕ ٘اؼُ( تَوؿِ ٍ پظ  ٘کات

 ٌؽى آى.

َ   ٗکا اؼقکام   ٕتکفا  ًاهكؼّٕا  آى ٗاآ َِ  اٗيک ٌاه    ٌٌَؽُ ٘يتأه ٍَاـ َىةوحهت  ًٗ( پاؼ  ٕاَتىکاب اق وک

 هَاخِ ّىتٌؽ. ٖتا هٍُحت هال ٗاآ َِ  اٗيٍ  ٘فغ ٗاّىتٌؽ  ٗگفؼ ّٕا واقهاى

 .ٌَؼٖ ًو ٘ثاًٖپٍت ٌٌَؽُ ٘يتأه ٕاق وَ ٗگفَِ ؼ ٖـواً ضا  غؽهت ؼـ ؾٌّف ّف تفإ هىتٌؽات اٗداؼ( ؾ

 .انكاـ ًفم ّإ ٍِلِ ٍ ّا ـٍقـواًٖ تِ هؽٗفٗت ؼـتاـُ ّٖٗا هٍٖ غط اخفإ ٍ واقٕ پ٘اؼُ( ـ

ٕ  يطؿات ًگْؽاٌت ٍ ٌ٘اىهَـؼ اطو ٗؽَٖاق يطؿات  َٖان ٘فُؾغ ٗداؼ(اق  ض٘کات  ؼٍـُ اق تؿکؽ  ّکا  هکؽت  تکفا

 .ؾٌّف

 .ٌَؼ ًوٖ پٍت٘ثاًٖ ٌٌَؽُ تأه٘ي وَٕ اق ؼٗگف َِ ـواًٖ غؽهت ضا  ؼـ ؾٌّف ّف تفإ هىتٌؽات اٗداؼ( ل

ًگْؽاٌت نفاّن  ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002اوتاًؽاـؼ  

 پَ٘وت ؼـ ISO/IEC 27002اوتاًؽاـؼ   ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ . ٌَؽٖ ه

 .اوت آهؽُ ب

 1اهحا ٌذيفشا 6-4-11

  2اوت. ICTغاتوِ ؼاؼى تِ ٍخَؼ ؾٌاِف قًد٘فُ تأه٘ي  ICTؼـ قًد٘فُ تأه٘ي  اهطاّؽل اق نفاٌٗؽ 
 ٌَؽ. ّؽل اق نفاٌٗؽ ـا تِ ٌُ  قٗف ت٘اى هٖ ISO/IEC 15288اوتاًؽاـؼ   -يادآٍسی 

 .ّىتاـ واهاًِ اوتٍٗ ؼاؼى تِ ٍخَؼ  پاٗاى اهطاّؽل اق نفاٌٗؽ 

                                                 
1- Disposal 

2- ISO/IEC 15288 
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ِ    ٗکا وکاهاًِ   ٘اتضاق زفغِ  ٕا ؼـ ّف ًًطِ تَاًؽٖ ه اهطا ٖ الُتفًٍ ّٕکا  ؾٌّکف ـظ ؼاؼُ ٍ ٌکاه  ـوکاً ٍ  ُ٘ک

 اهطا ٌٗؽاق نفا ٖيىوت ؾٌَاى تِـا  ٗفهَاـؼ ق ٌٌَؽگاى ٘يٍ تأه ٗاىَاـنفها ٌَؼٖ ه ٌَِ٘ؼ.  تَِ تفًٍُُٖ٘٘فالق

 :٘فًؽؼـ ًػف تگ ICT ٘يتأه ٘فُغاَ هفتَ  تِ قًد هػاطفاتپًٌَ  ٕتفا

 ٘فتىکػ  هػکاطفات َکاًّ   هٌػکَ ـ تًٌَِؽ، اهطا َِ يفاـ اوت  ٕؾٌاِف ٕضهاغت تفا ٘فُقًد ًگْؽاـٕ( الم

 .هالُ٘ت هؿٌَٕٗا  1ٌٖػّ ٌٌٖٗاوا يات  ّٕا هاًٌؽ ؼاؼُ

 هاًٌؽٌؽُ انٍا ًًٍَؽ.  ًٌَؽ َِ اطحؾات ضهاغت اهطا ٖتَاًٌؽ تِ َِـت ب( تٍَٗى تِ اًتػاب ؾٌاِفٕ َِ هٖ

َکِ   ٕؾٌاِکف  ٗکا  ٌٌَکؽ ٖ نکفاّن هک   اهطااق  ً٘ـا پ تاـگؿاـّٕا اق ضالت  ؼاؼُ َفؼىغاـج  اهُاىؾٌاِفٕ َِ 

 واؼُ اوت.  اهطااق  ًّ٘ا پ آى ٕپاَىاق

َ  ِٗ َاـنفها ضىان ؾٌاِف ٗا ّا ؼاؼُ تَقٗؽ ٗا اًتًا  َفؼى هٌؽ( ج ُ  ٗکا  ق٘فهدکاق  اٌکػا ٖ  ؼـ ًاهٍکػ  طک

 اهطا. ّإ نؿال٘ت

ٍ تکِ   اهطکا  ٍَٕم خؿ ، ؾٌاِف تفا ٕتفا ٗا 2ٖياًًَ ٖتاقـو ٕتفا لكٍم( ؼـ َِـت ت  ٖهػکكى اغتّاِک   ٗک

 .ٌَؼ ٕضهاغت ًگْؽاـ ٘فٍُ قًد ًٌَؽ اًتًا  ؼاؼُ

 .ٌَؼ واقٕ پ٘اؼُ ؾٌاِف ؼائوٖ اهطإ تفإ ّاٖٗ ـٍِٗ( ث

ٕ  اًتػکاـات  تٌػک٘ن  ٍ ؼٗؽُ آهَقي ٍ هَـؼاؾتواؼ غؽهتَاـٌَاى  َفؼىهتؿْؽ( ج ٖ   ـٍي تکفا ِ  ّکإ اخفاٗک  تک

 .اًؽ ٌؽُ ـؾاٗت ّإ اخفاٖٗ ـٍي َِ ٌَؼ تفـوٖ ّا اـقٗاتٖ طفٗى اق. تاٌؽ هٌطثىاهطا  و٘اوت تا ََِِـتٖ

. ٌَؽٖ نفاّن هاهطا  ٌٗؽنفا ٖاًتػاـات ؼـ ط ٘نتٌػ ٕتفا ٘لٖتُو ٗمٍُ ٕـاٌّوا ISO/IEC 27002اوتاًؽاـؼ 

 آهؽُ ب پَ٘وت ؼـ ISO/IEC 27002 اوتاًؽاـؼ ّإ ٌَتف  تِ ISO/IEC 27036-3اوتاًؽاـؼ   6ًگاٌت تٌؽ 

 .اوت

                                                 
1- personally identifiable data 

2- Forensic investigation 
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 پیَست الف

 )اعلاعاتي(

 ISO/IEC 15288  ٍISO/IEC 12207خلاصِ فشايٌذّای تأهیي ٍ اکتساب اص 

ّىتٌؽ.  ُٗؽٗگفهُو   ISO/IEC 15288  ٍISO/IEC 12207 ٕاوتاًؽاـؼّا ٘ياَتىاب ٍ تأه نفاٌٗؽّإ

 .اوت غَؼ هؿاؼ  تأه٘ي نؿال٘ت ؼاـإ اَتىاب، ّإ نؿال٘ت اق ٍٗ ّف ،ٗگفؼ ؾثاـت تِ

تهاٍت ّىتٌؽ ًٌَتِ  ٖاًؽَ َِٕ ؼاـا ّٖٗا ؼـ يالة ISO/IEC15288  ٍISO/IEC 12207ٌَؼ َِ  تَخِ

 اق ISO/IEC121207َِ  ٖؼـ ضال ،ٌَؽٖ تَؼـتَ اوتهاؼُ ه ّٕا نْفوتاق  ISO/IEC15288اًؽ.  ٌؽُ

 .ٌَؽ هٖ اوتهاؼُ قٗفتٌؽّا قٗاؼ گؿاـٕ ٌواـُ

ؼـ يالة ٌَاـ ّن اـائِ  ٌٌَؽُ ٘يَاـنفها ٍ تأه ٘اىـٍاتط هُو  ه ًًٗوا هٌػَـ تِـا  ٌٗؽّانفا ٗفق خؽٍ 

 .ٌَؽٖ ـا اـائِ ه ISO/IEC 15288اق  إ ٗمًُىػِ ٍ ISO/IEC 12207. ؾحٍُ تف آى، ؼّؽٖ ه

 اکتساب خذهات یاعلاعات تشا یتًوًَِ اهٌ هخاعشاتـ 1ـ جذٍل الف

 ّا ساهاًِ اکتساب فشايٌذ

(15288) 

 ّا ساهاًِ تأهیي فشايٌذ

(15288) 

 افضاس ًشم اکتساب فشايٌذ

(12207) 

 افضاس ًشم تأهیي فشايٌذ

(12207) 

 اَتىاب نفاٌٗؽ 1ک1ک6

 يّؽ 6-1-1-1

 اَتىاب، نفآٌٗؽ اق يّؽ

 تف غؽهتٖ ٗا هطَّ  َىة

 َاـنفها ّإ ً٘اقهٌؽٕ اوان

 .اوت

 ٘يتأه ٌٗؽنفا 2ک1ک6

 يّؽ 6-1-2-1

 تأه٘ي، نفآٌٗؽ اق يّؽ

 ٗا هطَّ  ٍٗ تأه٘ي

 تف َاـنفها تفإ غؽهت

 تَانى ّإ ً٘اقهٌؽٕ اوان

 .اوت ٌؽُ

 اَتىاب نفاٌٗؽ 1ک1ک6

 يّؽ 6-1-1-1

 ِ٘اَتىاب تْ ٌٗؽاق نفا يّؽ

غؽهت هطاتى  ٗاهطَّ  ٍ/

 ٘اقّإاوت َِ ً ٕتِ ًطَ

تَوط َاـنفها ـا  ٌؽُ ٘اىت

تا  ٌٗؽنفا ٗي. اٌَؽتفآٍـؼُ 

 ٕهٍتف ٘اقّإً ٌٌٖٗاوا

 ٗفيآقاق ٌؽُ ٍ تا پؿ

 هَـؼً٘اقغؽهت  ٗاٍ/ هطَّ 

 .ٗاتؽٖ ه ٗاىَاـنفها پا

 

 تأه٘ي نفاٌٗؽ 1ک1ک6

 يّؽ 6-1-2-1

 نفاّن تأه٘ي، نفاٌٗؽ اق يّؽ

 غؽهت ٗا هطَّ  َفؼى

 ٌؽُ تَانى الكاهات تا هطاتى

 .َاـنفهاوت تفإ

 ؼوتاٍـؼّا 2ک1ک1ک6

 هَنى اخفإ ٕ ًت٘دِ ؼـ

 :اَتىاب نفآٌٗؽ

 اَتىاب تفإ ـاّثفؼٕ( الم

 .ٌَؼ هٖ تؽٍٗي

 ٌٌَؽُ تأه٘ي زٌؽ ٗا ٍٗ( ب

 .ًٌَؽ هٖ اًتػاب

 ٌٌَؽُ تأه٘ي تا اـتثا ( ج

 .ٌَؼ هٖ ضهع ٍ تفيفاـ

 ؼوتاٍـؼّا 2ک2ک1ک6

 هَنى اخفإ ٕ ًت٘دِ ؼـ

 :تأه٘ي نفآٌٗؽ

 ٗا هطَّ  َاـنفهإ( الم

 .ٌَؼ هٖ ٌٌاواٖٗ غؽهت

 پاوع َاـنفها تًاضإ تِ( ب

 .ٌَؼ هٖ ؼاؼُ

 تفإ إ ًاهِ تَانى ج( 

 تف غؽهت ٗا هطَّ  تأه٘ي

 ؼوتاٍـؼّا 2ک1ک1ک6

 واقٕ پ٘اؼُ ًت٘دِ ؾٌَاى تِ

 :اَتىاب نفاٌٗؽ هَنى

 ٘اـّإاّؽال، هؿ ً٘اقّا،( الم

غؽهت  ٗاهطَّ  ٍ/ ٗفيپؿ

 تؿفٗماَتىاب  ّٕاـاّثفؼٍ 

 .ٌَؼ هٖ

 َِ ٌَؼ هٖ تَوؿِ تَانًٖ (ب

 اًتػاـات، ٌهال َِـت تِ

 ؼوتاٍـؼّا 2ک2ک1ک6

 واقٕ پ٘اؼُ ًت٘دِ ؾٌَاى تِ

 :تأه٘ي نفاٌٗؽ هَنى

 هطَّ  تفإ َاـنفهاٖٗ( الم

 .اوت ٌؽُ ٌٌاواٖٗ غؽهت ٗا

تِ ؼـغَاوت  ٖپاوػ (ب

 .ٌَؼ هَٖاـنفها ؼاؼُ 

 ٍ َاـنفها ه٘اى تَانًٖ( ج

 تَوؿِ، تفإ ٌٌَؽُ تأه٘ي
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 ّا ساهاًِ اکتساب فشايٌذ

(15288) 

 ّا ساهاًِ تأهیي فشايٌذ

(15288) 

 افضاس ًشم اکتساب فشايٌذ

(12207) 

 افضاس ًشم تأهیي فشايٌذ

(12207) 

 هٌػَـ تِ إ ًاهِ تَانى( ت

 غؽهتٖ ٗا هطَّ  اَتىاب

 پؿٗفي هؿ٘اـّإ تا هطاتى

 .ٌَؼ هٖ هٌؿًؽ ، ٌؽُ تؿفٗم

 غؽهتِ ٗا هطَّ  (ث

 پؿٗفنتِ ًاهِ تَانى تا هٌطثى

 .ٌَؼ هٖ

 واٗف ٗا پفؼاغت( ج

 .گ٘فؼ هٖ اًدام هحضػات

 پؿٗفي هؿ٘اـّإ اوان

 .ٌَؼ هٖ هٌؿًؽ ٌؽُ تؿفٗم

 تفيفاـ َاـنفها تا اـتثا  ت( 

 .ٌَؼ هٖ ضهع ٍ

 غؽهت ٗا هطَّ  ث( 

 اوان تف ًاهِ تَانى تا هٌطثى

 تطَٗ ِ ٌفاٗط ٍ ّا ـٍِٗ

 .ٌَؼ هٖ تأه٘ي ٌؽُ، تَانى

 ٗا هطَّ  هىؤٍل٘ت ج( 

 ،ٌؽُ َىة غؽهت

 ًاهِ تَانى ؼـ َِ گًَِ ّواى

 َاـنفها تِ اوت، ٌؽُ تّفٗص

 اًتًا 

 .ٗاتؽ هٖ

 واٗف ٗا ّا پفؼاغت( ذ

 ٌؽُ تَانى هحضػات

  .ٌَؼ هٖ ؼـٗانت

 تؿْؽات ٍ ّا هىوَل٘ت

 ـا ٌٌَؽُ تأه٘ي ٍ َاـنفها

 .ٌَؽ هٖ ت٘اى ٌهال َِـت تِ

 ٌٌَؽُ ه٘يتأ زٌؽ ٗا ٍٗ( ج

 .ؽًٌَ هٖ اًتػاب

 َِ غؽهتٖ ٗا/ٍ( هطَّ  ت

 وَٕ اق ٌؽُ ت٘اى ً٘اقّإ

 تِْ٘ ،ٌَؽ تفآٍـؼُ ـا َاـنفها

  .ٌَؼ هٖ

 ًٗپا ٖتِ ًَؾ اَتىاب( ث

 ّإ ٗتَِ هطؽٍؼ ٌَؼ هٖ

 ٌِٗ،ٌؽُ هاًٌؽ ّك هٍػُ

 ـؾاٗت َ٘ه٘ت ٍ قهاًٖ تفًاهِ

 .ٌَؼ هٖ

 تَوط تطَٗلٖ ايحم( ج

 يفاـ هَـؼپؿٗفي ٌٌَؽُ  تأه٘ي

 ٍ ؛گ٘فؼ هٖ

  ًت٘دِ تاق ّإ آٗتن تواهٖ( ذ

 تَانى هطاتى تػٍٖ ـضاٗت

 ٍ َاـنفها ه٘اى هٌؿًؽٌؽُ

 .ؼاـًؽ ٌٌَؽُ تأه٘ي

 ،َفؼى ؾول٘اتٖ ًگْؽاٌت،

 ًّة ٍ تطَٗ  تٌؽٕ، تىتِ

غؽهت هٌؿًؽ  ٗا/ٍ هطَّ 

 .ٌَؼ هٖ

 َِ غؽهتٖ ٗا هطَّ ( ت

 تفآٍـؼُ ـا ٌؽُ تَانى الكاهات

 تَوؿِ ٌٌَؽُ تأه٘ي تَوط ٌَؽ

 .ٌَؼ هٖ ؼاؼُ

غؽهت  ٗا/ٍ هطَّ ( ث

ٌؽُ تِ  هٌطثى تا الكاهات تَانى

 ٍ .ٌَؼ هٖ ٗ َاـنفها تطَ

( هطَّ  هطاتى تا الكاهات ج

 .ٌَؼ هٖ ًّة ٌؽُ تَانى

 

 

 َاـّاٍ  ّا ٘تنؿال 3ک1ک1ک6

 ٍ ّا نؿال٘ت تاٗؽ َاـنفها

 تا اًطثاو ؼـ ـا قٗف َاـّإ

 ّإ ـٍِٗ ٍ ّا هٍٖ غط

 تف واقهاًٖ، پؿٗف َاـتىت

 اًدام اَتىاب نفآٌٗؽ اوان

 .ؼّؽ

 َاـّا ٍ ّا نؿال٘ت  ٗاؼآٍـٕ

 تفإ تَاًٌؽ هٖ نفآٌٗؽ اٗي ؼـ

 تِ ٌٌَؽُ تأه٘ي زٌؽ ٗا ٍٗ

 .ـًٍؽ َاـ

 .اَتىاب تفإ آهاؼگٖ( الم

 َاـّإ ٌاه  نؿال٘ت اٗي

 :ٌَؼ هٖ قٗف

 تفإ ـاّثفؼٕ تؽٍٗي (1

 َاـّا ٍ ّا نؿال٘ت 3ک2ک1ک6

 ٍ ّا نؿال٘ت تاٗؽ ٌٌَؽُ تأه٘ي

 تا اًطثاو ؼـ ـا قٗف َاـّإ

 ّإ ـٍِٗ ٍ ّا هٍٖ غط

 تف ٍ واقهاًٖ پؿٗف َاـتىت

 اًدام تأه٘ي نفآٌٗؽ اوان

 .ؼّؽ

 اٗي .ّا نفِت ٌٌاواٖٗ( الم

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 ٍ تَؼى هَخَؼ ٌٌاواٖٗ( 1

 غَؼ ٗا َِ َاـنفهاٖٗ َّٗت

 ٗا هطَّ  ٍٗ تِ ً٘اقٕ

 ٕ ًواٌٗؽُ ٗا ٍ ؼاـؼ غؽهت

 اوت ّاٖٗ واقهاى ٗا واقهاى

 ٗمٍ ٍغا ّا ٘تنؿال 3ک1ک1ک6

 ٗفق ّإ ٘تنؿال ٗؽتا َاـنفها

ٍ  ّا هٍٖ غطـا هطاتى تا 

 َاـتفؼ يات  ّإ اخفاٖٗ ـٍي

 نفاٌٗؽ تِ تَخِ تا واقهاًٖ

 .ٌَؽ واقٕ پ٘اؼُ اَتىاب

 ٍغاٗم ٍ ّا نؿال٘ت: ٗاؼآٍـٕ

 هَـؼ ؼـ تَاًٌؽ هٖ نفاٌٗؽ اٗي

 اخفا ٌٌَؽُ تأه٘ي زٌؽ ٗا ٍٗ

 .ًٌَؽ

 تفإ ٌؽى آهاؼُ 1ک3ک1ک1ک6

 ٌاه  نؿال٘ت اٗي. اَتىاب

 :اوت قٗف ٍغاٗم

 نفاٌٗؽ َاـنفها 1ک1ک3ک1ک1ک6

 ههَْم ٍٗ ٌفش تا اَتىاب

 ٍغاٗم ٍ ّا نؿال٘ت 3ک2ک1ک6

ٍ  ّا ٘تنؿال ٗؽتا ٌٌَؽُ تأه٘ي

ـا هطاتى تا  ٗفق ٗمٍغا

 ّإ اخفاٖٗ ـٍيٍ  ّا هٍٖ غط

 تِ تَخِ تا واقهاًٖ َاـتفؼ يات 

 .ٌَؽ واقٕ پ٘اؼُ تأه٘ي نفاٌٗؽ

نفِت.  ٌٌٖٗاوا 1ک3ک2ک1ک6

 ٗفق ٘هٌِاه  ٍغ ٘ت،نؿال ٗيا

 اوت. 

 ٌَؼٖ ه ِ٘تَِ 1ک1ک3ک2ک1ک6

 َاـنفها ٍٗ ٍخَؼ ٌٌَؽُ ٘يتأه

زٌؽ  ٗا ٍٗاق  ٌٗؽگٖـا تِ ًوا

هطَّ   ٍٗتِ  ٘اقواقهاى َِ ً

ٍ  َفؼُ ٘٘يتؿ غؽهت ؼاـؼ ٗا

 ٖٗـا ٌٌاوا ٌؽُ ت٘اى َٕاـنفها
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 ّا ساهاًِ اکتساب فشايٌذ

(15288) 

 ّا ساهاًِ تأهیي فشايٌذ

(15288) 

 افضاس ًشم اکتساب فشايٌذ

(12207) 

 افضاس ًشم تأهیي فشايٌذ

(12207) 

 .اَتىاب اخفإ زگًَگٖ

 اوتفاتمٕ اٗي  ٗاؼآٍـٕ

 هؽ  تِ اـخاؼ ٕ ؼـتفؼاـًؽُ

 تٌؽٕ قهاى ض٘ات، زفغِ

 هؿ٘اـّإ ٍ ؾطم ًًا 

 ؼـ اًتػاب،

 ،ٌٌَؽُ تأه٘ي َِ َِـتٖ

 َاـنفها واقهاى اق ت٘فٍى

 .اوت تاٌؽ،

 ؼـغَاوت واقٕ آهاؼُ( 2

 ٗا هطَّ  تأه٘ي تفإ

 ٕ ؼـتفؼاـًؽُ َِ غؽهت

 .اوت ّا ً٘اقهٌؽٕ تؿفٗم

 ّا ً٘اقهٌؽٕ تؿفٗم  ٗاؼآٍـٕ

 ٌٌَؽُ تأه٘ي زٌؽ ٗا ٍٗ تفإ

 ٌٌَؽُ تأه٘ي اگف .ٌَؼ نفاّن

 تاٌؽ، ت٘فًٍٖ ؾاهلٖ

 ّإُ ٌَ٘ تَاًؽ هٖ ؼـغَاوت

 ـٍؼ هٖ اًتػاـ َِ ٍَاـ َىة

 هٌطثى ّا آى تا ٌٌَؽُ تأه٘ي

 اًتػاب هؿ٘اـّإ ً٘ك ٍ تاٌؽ

 ؼـتفؼاٌتِ ـا ٌٌَؽُ تأه٘ي

 .تاٌؽ

 

 ٗا هطَّ  ٍٗ تِ ّا آى َِ

 .ؼاـًؽ ً٘اق غؽهت

 ٗا هطَّ  هَـؼ ؼـ  ٗاؼآٍـٕ

 تفإ َِ غؽهتٖ

 ،ٌَؼ هٖ اٗداؼ ٌٌَؽُ هّفل

1ؾاهلٖ
 تػً هاًٌؽ  

 واقهاى ؼـ تاقاـٗاتٖ

 ؼـ تَاًؽ هٖ ،ٌٌَؽُ تأه٘ي

 .ٌَؼ غاّف َاـنفها ًًً

 

 تَوؿِ اَتىاب، تفإ ً٘اق ٗا

 هطَّ  واهاًِ، ٍٗ اـتًا  ٗا

 غؽهت ٗا انكاـٕ ًفم

 .ٌَؽ هٖ آقاق انكاـٕ ًفم

 ٗؽَاـنفها تا 2ک1ک3ک1ک1ک6

ٍ  ٗمالكاهات واهاًِ ـا تؿف

 ٌَؼ هٖ  ِ٘. تٌََِؽ ٘ تطل

الكاهات واهاًِ ٌاه  الكاهات 

ٍَاـ، واقهاى  هفتَ  تِ َىة

هاًٌؽ  ٍٕ َاـتف ٍ هَاـؼ

 ٘اتٖالكاهات ض ٗگفٍ ؼ ٘تاهٌ

تِ ّوفاُ اوتاًؽاـؼّا ٍ 

هفتَ  تِ  ّإ اخفاٖٗ ـٍي

 اًطثاوآقهَى ٍ  ٖ،طفاض

 .تاٌٌؽ

  3ک1ک3ک1ک1ک6

 ٍ تؿفٗم َاـنفها اوت هوُي

 ـا انكاـٕ ًفم الكاهات تطل٘ 

 ٍٗ تِ ٗا ٍ ؼاؼُ اًدام غَؼ

 .تىپاـؼ ٌٌَؽُ تأه٘ي

 َِ ؼـَِـتٖ 4ک1ک3ک1ک1ک6

الكاهات واهاًِ  ٘ َاـنفها تطل

انكاـ ـا تِ  ًفم ٗا

 ٗؽتىپاـؼ تا إ ٌٌَؽُ ٘يتأه

الكاهات  ٗ٘ؽتأ ٘اـاغت

 تا َاـنفها تاٌؽ. ٌؽُ ٘ تطل

 نٌٖ ٌٗؽنفا 5ک1ک3ک1ک1ک6

 اًدام تفإ تاٗؽ( 4ک6 قٗفتٌؽ)

 قٗفتٌؽّإ ٍغاٗم

 ٍ 2ک1ک3ک1ک1ک6

. ٌَؼ اوتهاؼُ 4ک1ک3ک1ک1ک6

 نفاٌٗؽ اق َاـنفها اوت هوُي

 تفإ ؾٌٗهؿاى الكاهات تؿفٗم

 اوتهاؼُ هٍتفٕ الكاهات اٗداؼ

 .ٌَؽ

 ٗاهطَّ   ٕک تفا ٗاؼآٍـٕ

 َِٕ تفا ٖغؽهت

ٌٌَؽگاى تَوؿِ ؼاؼُ  هّفل

 ٌٖؽُ اوت، هوُي اوت ؾاهل

ؼـ ؼاغ   ٗاتٖهاًٌؽ ٍاضؽ تاقاـ

 ٌٗؽًُوا ٌٌَؽُ ٘يواقهاى تأه

 َاـنفها تاٌؽ. 

 

                                                 
1- Agent 
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 .ٌَؽ

 تاٗؽ َاـنفها 6ک1ک3ک1ک1ک6

تَخِ تِ  تا ـا ّٖٗا گكٌِٗ

، هػاطفاتٌاه   ٘اـّاٖٗهؿ

اَتىاب  تفإ ٗؽٍُ نا ٌِّٗك

 ّا ٌِٗگك ٗي. ا٘فؼؼـ ًػف گ

 اًؽ اق: ؾثاـت

 هطَّ  ٍٗ غفٗؽ( الم

 ـا الكاهات َِ آهاؼُ انكاـٕ ًفم

 .ٌَؽ هٖ تفآٍـؼُ

 انكاـٕ ًفم هطَّ  تَوؿِ( ب

 انكاـٕ ًفم غؽهت تِْ٘ ٗا

 .ؼاغلٖ َِـت تِ

 انكاـٕ ًفم هطَّ  تَوؿِ( ج

 اق انكاـٕ ًفم غؽهت تِْ٘ ٗا

 .يفاـؼاؼ طفٗى

 الم، تٌؽّإ اق تفَ٘ثٖ( ت

 .تالا ج ب،

 ٗا هطَّ  ٍٗ اـتًا ( ث

 .هَخَؼ انكاـٕ ًفم غؽهت

 َِ ٌّگاهٖ 7ک1ک3ک1ک1ک6

انكاـ  ًفم ٍٗيّؽ اَتىاب 

آهاؼُ ٍخَؼ ؼاٌتِ تاٌؽ، 

 ٌفاٗط اـضإ اق ٗؽَاـنفها تا

 :ٌَؽ ضاِ  اطوٌ٘اى قٗف

 هطَّ  الكاهات( الم

 .اًؽ ٌؽُ تفآٍـؼُ انكاـٕ ًفم

ؼـ  هَـؼً٘اق هىتٌؽات( ب

 ؼوتفن ّىتٌؽ.

 ٘ت،ضًَو اوتهاؼُ، هالُ (ج

 ٖاغتّاِ ٖضواًت ٍ گَاّ

 ٌؽُ اوت.  ٗتـؾا

 آٌٗؽُ پٍت٘ثاًٖ تفإ( ت

 انكاـٕ ًفم هطَّ 

 .اوت ٌؽُ ـٗكٕ تفًاهِ

 ٌَؼ هٖ تَِِ٘ 8ک1ک3ک1ک6
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 ـا اَتىاب تفًاهِ ٍٗ َاـنفها

 اخفا ٍ هىتٌؽ واقٕ، آهاؼُ

 تاٗؽ ٌؽُ ت٘اى تفًاهِ. ٌَؽ

 :تاٌؽ قٗف هَاـؼ ٌاه 

 .واهاًِ تفإ الكاهاتٖ( الم

ٌؽُ  ـٗكٕ طفش َاـگ٘فٕ تِ(ب

 .واهاًِ

 يفاـ َِ يفاـؼاؼٕ ًَؼ( ج

 .ٌَؼ تىتِ َاـ تِ اوت

 ّإ واقهاى ّإ هىوَل٘ت(ت

 .ؼـگ٘ف

 تفإ پٍت٘ثاًٖ ههَْم( ث

 .آٌٗؽُ ؼـ اوتهاؼُ

 ٌؽُ ؼـًػفگفنتِ هػاطفات(ج

 تفإ ّاٖٗ ـٍي تف ؾحٍُ

 .هػاطفات هؽٗفٗت

 ٗؽَاـنفها تا 9ک1ک3ک1ک1ک6

 پؿٗفي ٗطـاّثفؼّا ٍ ٌفا

ٍ  ٗم( ـا تؿفهؿ٘اـّا)

 .ٌَؽ هىتٌؽواقٕ

 تَِِ٘ 10ک1ک3ک1ک1ک6

 الكاهات َاـنفها ٌَؼ هٖ 

 ٌَؽ هىتٌؽواقٕ ـا اَتىاب

 تفإ ؼـغَاوت)هاًٌؽ 

 هطتَإ(. 1(RFP) پٌٍْ٘اؼ

 ّإ گكٌِٗ تِ هىتٌؽات اٗي

 تٌؽ قٗف ؼـ ٌؽُ اًتػاب

. ؼاـؼ تىتگٖ 6ک1ک3ک1ک1ک6

 هَايؽ ؼـ اَتىاب هىتٌؽات

 ٌاه  اوت تْتف هٌاوة

 :تاٌٌؽ قٗف هَاـؼ

 .واهاًِ الكاهات( الم

 .هطؽٍؼُ ت٘اًِ٘( ب

 ّإ ؼوتَـالؿو (ج

                                                 
1- Request For Proposal 
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 .هٌايِّ ٌٌَؽگاى ٌفَت

 هطَّلات نْفوت( ت

 .انكاـٕ ًفم

 .ٌفاٗط ٍ يَاؾؽ( ث

 .قٗفيفاـؼاؼّا ٌَتف ( ج

 هط٘ط)هاًٌؽ  نٌٖ يَ٘ؼ( ذ

 (هًّؽ

  تَِِ٘ 11ک1ک3ک1ک1ک6

 ٌَؽ تؿ٘٘ي َاـنفها ٌَؼ هٖ

 اٗي نفاٌٗؽّإ اق ٍٗ َؽام َِ

 اَتىاب تفإ هلٖ اوتاًؽاـؼ

ٍ الكاهات  ّىتٌؽ هٌاوة

 واقٕ هتٌاوة َٕاـنفها تفا

ـا  ٌؽُ ت٘اى ٌٗؽّإنفا

 ٌَؼ هٖ تَِِ٘. ٌَؽ ػٍُه

 ٗاَِ آ ٌَؽهٍػُ  َاـنفها

يفاـ  ٌٗؽّانفا ٗياق ا ٍٗ ٘رّ

اق  ٘فق ٌػّٖاوت تَوط 

 ٗااًدام ًٌَؽ  ٌٌَؽُ ٘يتأه

َِـت هوُي  ٗيا ؼـ. غ٘ف

ؼـ  ٌٌَؽگاى ٘ياوت تأه

 ـٍُٗفؼغَؼ  ٌٍْ٘اؼّإپ

اق  ٘ثاًٖغَؼ ؼـ ـاتطِ تا پٍت

ـا اـائِ  ٗگفؼ اٌػاََاـ 

 هطؽٍؼُ تاٗؽ َاـنفها. ٌٌَؽ

 تِ اـخاؼ تا ـا ٍغاٗم اٗي

 .ٌَؽ هٍػُ يفاـؼاؼ

هىتٌؽ  12ک1ک3ک1ک1ک6

 ًًا  ؾطم ٗؽاَتىاب تا

ّا  ؼـ آى ٗؽيفاـؼاؼ َِ تا

 ٌٌَؽُ ٘يتأه ٍ٘فنتپ ٘كاىه

ٌَؼ ـا  ٘كٍٕ هو تاقًگفٕ

 ًٗاق پا ٖيىوت ؾٌَاى تِ

 ٌَؽ ٗماَتىاب تؿف

 7ک2ک7 ٍ 6ک2ک7 قٗفتٌؽّإ)

 (ًواٗ٘ؽ هٍاّؽُ ـا
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 تَِِ٘ 13ک1ک3ک1ک1ک6

 تفإ اَتىاب الكاهات ٌَؼ هٖ

 تِ اَتىاب ّإ نؿال٘ت اًدام

 ُؼاؼ ٌؽُ اًتػاب واقهاى

 .ٌَؼ

 ٍ اَتىاب َفؼى آگْٖ ب(

 اٗي .ٌٌَؽُ تأه٘ي اًتػاب

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 تفإ ـواًٖ اطحؼ( 1

 ٗا هطَّ  تأه٘ي ؼـغَاوت

 ٌٌَؽگاى تأه٘ي تِ غؽهت

 .ٌؽُ ٌٌاواٖٗ

 تَاًؽ هٖ ايؽام اٗي  -ٗاؼآٍـٕ

 ٕ قًد٘فُ هؽٗفٗت ٌفَإ

 تِ ـو٘ؽى تفإ َِ ـا تأه٘ي

 ّواٌّگ اٗ  خوؿٖ ـٍُٗفؼٕ

 هَضَؾات ٕ قهٌِ٘ ؼـ

 تا تاقـگاًٖ ٍ نٌٖ هٍتفٌ

 ٌٌَؽگاى تأه٘ي ٍ َاـنفهاٗاى

 اطحؾات تثاؼ  تِ ٍاتىتِ

 .تگ٘فؼ تف ؼـ ً٘ك ـا پفؼاقًؽ هٖ

 

 .هٌايِّ ٍٗ تِ پاوعب( 

 َاـّإ ٌاه  نؿال٘ت اٗي

 :ٌَؼ هٖ قٗف

 خْت ؼـغَاوت اـقٗاتٖ( 1

 ٗا هطَّ  ٍٗ تأه٘ي

 اهُاى هٌػَـ تِ غؽهت

 زگًَگٖ تؿ٘٘ي ٍ وٌدٖ

 .آى تِ ؼّٖ پاوع

 پاوػٖ واقٕ آهاؼُ( 2

 .ؼـغَاوت تا هتٌاوة

 تفإ تثل٘ف 2ک3ک1ک1ک6

 ٌاه  نؿال٘ت اٗي. اَتىاب

 :اوت قٗف ٍغاٗم

 ٗؽتا َاـنفها 1ک2ک3ک1ک1ک6

 ٘يتأه هٌػَـ تِؼـغَاوت ـا 

 هَـؼًػفغؽهت  ٗاهطَّ  

 ٌٌَؽگاى ٘يتِ تأه

 . ٌَؽاـوا   ٌؽُ ٌٌٖٗاوا

 هوُي َاـ اٗي ک ٗاؼآٍـٕ

 ؼـ ٌفاَت ٌاه  اوت

 تاٌؽ تأه٘ي قًد٘فُ هؽٗفٗت

ٍ  ٌٌَؽگاى ٘يتأه تا َِ

 ٕهفتثط تفا ٗاىَاـنفها

ّواٌّگ  ُٗفؼتِ ـٍ ٘اتٖؼوت

  ٗؼـ هَـؼ هىا ٖخوؿ ٗا

هٍتفٌ تثاؼ   ٕتداـ ٗا نٌٖ

 اطحؾات ٌَؽ.  

 هٌايِّ 2ک3ک2ک1ک6

 ٌاه  نؿال٘ت اٗي. ٌٌَؽُ تأه٘ي

 :اوت قٗف ٍغاٗم

  1ک2ک3ک2ک1ک6

 ٌٌَؽُ تأه٘ي ٌَؼ هٖ تَِِ٘

 ؼـ هَخَؼ الكاهات تاقًگفٕ

ـا  پٌٍْ٘اؼ تفإ ؼـغَاوت

 ؼـآى ٍ ؼاؼُ اًدام

 ؼٗگف ٍ واقهاًٖ ّٕا هٍٖ غط

 .ؼّؽ يفاـ هؽًػف ـا هًفـات

 ٌٌَؽُ تأه٘ي 2ک2ک3ک2ک1ک6

 ٗا ي٘وت اؾحم هَـؼ ؼـ تاٗؽ

 گ٘فٕ تّو٘ن يفاـؼاؼ پؿٗفي

 .ٌَؽ

 3ک2ک3کک2ک1ک6

ؼـ  ٌٍْ٘اؼٕپ ٗؽتا ٌٌَؽُ ي٘تأه

 ٕپاوع تِ ؼـغَاوت تفا

 . ٌَؽآهاؼُ  ٌٍْ٘اؼپ

 زٌؽ ٗا ٍٗ اًتػاب (2

 .ٌٌَؽُ يتأه٘

 تِ ـو٘ؽى هٌػَـ تِ  ٗاؼآٍـٕ

 ـياتتٖ، َاـ اـخاؼ

 وَٕ اق َِ پٌٍْ٘اؼّاٖٗ

 اـوا  ٌٌَؽگاى يتأه٘

 يفاـ اـقٗاتٖ هَـؼ ،ٌَؼ هٖ

 اًتػاب هؿ٘اـّإ تا ٍ گفنتِ

 ّفگاُ .ٌَؼ هٖ هًاٗىِ

 ٕ ؼـتفؼاـًؽُ پٌٍْ٘اؼّا،

 ؼـ َِ تاٌٌؽ هَاـؼٕ

 ًٍؽُ ؼٗؽُ اًتػاب هؿ٘اـّإ

 تا پٌٍْ٘اؼّا آًگاُ اوت،

 اًتػاب 3ک3ک1ک1ک6 

 نؿال٘ت اٗي. ٌٌَؽُ  تأه٘ي

 :اوت قٗف ٍغاٗم ٌاه 

  تَِِ٘ 1ک3ک3ک1ک1ک6

 تفإ إ ـٍِٗ َاـنفها ٌَؼ هٖ

 ٌاه  ٌٌَؽُ تأه٘ي اًتػاب

 ٍ پٌٍْ٘اؼ اـقٗاتٖ هؿ٘اـّإ

 تا اًطثاو ه٘كاى تِ ؼّٖ ٍقى

 .ٌَؽ اٗداؼ الكاهات

 ٗؽَاـنفها تا 2ک3ک3ک1ک1ک6

 ٕـا تف هثٌا إ ٌٌَؽُ ٘يتأه

 ّا ياتل٘ت ٍ پٌٍْ٘اؼّا اـقٗاتٖ

 ٍ ـاّثفؼّا تا اًطثاو ؼـ ٍ
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 يفاـ هًاٗىِ هَـؼ ُٗؽٗگف

 هٌاوة ؼـخِ تا گ٘فًؽ هٖ

 آى تثؽ تِ ٍ تؿ٘٘ي ّا آى تَؼى

 تؿ٘٘ي تفخ٘طٖ ٌٌَؽُ تأه٘ي

 تٌؽٕ ـؼُ تَخِ٘. ٌَؼ

 ٍ ٌَؼ هٖ اؾحم پٌٍْ٘اؼّا

 اق تَاًٌؽ هٖ ٌٌَؽگاى تأه٘ي

 ٗا اًؽ ٌؽُ اًتػاب زفا َِ اٗي

 .ًٌَؽ هطلؽ اًؽ ًٍؽُ

 

 َاـنفها پؿٗفي ٌفاٗط

 .ٌَؽ اًتػاب

 اٗي .ًاهِ تَانى اًؿًاؼ( ج

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 ٌٌَؽُ تأه٘ي تا هؿاَفُ (1

 .ًاهِ تَانى( اًؿًاؼ) تفإ

 اق ًاهِ تَانى اٗي  ٗاؼآٍـٕ

 اق اوت هوُي ـوو٘ت ًػف

 ٍٗ تا هُتَب يفاـؼاؼ ٍٗ

 .تاٌؽ هتك٘ف ٌهاّٖ تهاّن

 ـوو٘ت، وطص تا هتٌاوة

 ،ّا ً٘اقهٌؽٕ ًاهِ تَانى

 ٍ تَوؿِ ؾطم ًًا 

 تّؽٗى، ٌفاٗط تطَٗ ،

 پؿٗفي، ٍ گؿاـٕ ِطِ

 اؼاـُ ّإ ـٍِٗ

 ّإ ـٍِٗ اوتثٌاٖٗ، هَاـؼ

 تٌؽٕ قهاى ٍ تك٘٘ف ٌَتف 

 ،ٌَؽ هٖ تؿ٘٘ي ـا ّا پفؼاغت

 طفل ؼٍ ّف َِ إ گًَِ تِ

 ًاهِ تَانى

 ـا ًاهِ تَانى اخفإ هثٌإ

 ٍ ضًَو .ٌٌَؽ ؼـٌ

 تا هفتثط ّإ هطؽٍؼٗت

 اٗي .ًاهِ تَانى اًؿًاؼ( ج

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 تفإ َاـنفها تا هؿاَفُ( 1

 .ًاهِ تَانى( اًؿًاؼ)

 اق ًاهِ تَانى اٗي  ٗاؼآٍـٕ

 اق اوت هوُي ـوو٘ت ًػف

 ٍٗ تا هُتَب يفاـؼاؼ ٍٗ

 .تاٌؽ هتك٘ف ٌهاّٖ تهاّن

 ّإ تهاٍت

 ٗا اَتىاب ؼـغَاوت ه٘اى

 ٍ َاـ ؼّٖ واقهاى ٕ ت٘اًِ٘

 ؼـ ٌؽُ ت٘اى ّإ ياتل٘ت

 اوت، لاقم َِ ّفَدا پاوع،

 .گ٘فؼ هٖ يفاـ هؿاَفُ هَـؼ

 ٌَؽ هٖ تأٗ٘ؽ ٌٌَؽُ تأه٘ي

 ؾطم ًًا  ،ّا ً٘اقهٌؽٕ َِ

 پؿٗفي ٌفاٗط ٍ تطَٗ  

 ، ّىتٌؽ ٗانتٌٖ ؼوت

 َِ ٌَؽ هٖ تأٗ٘ؽ ّوسٌ٘ي

 تك٘٘ف، ٌَتف  ّإ ـٍِٗ

 هَاـؼ اؼاـُ ّإ ـٍِٗ

 ّوسٌ٘ي ٍ اوتثٌاٖٗ

. تَانى يفاـؼاؼ 4ک3ک1ک1ک6

 قٗف ٍغاٗم ٌاه  نؿال٘ت اٗي

 :اوت

هوُي اوت  1_4ک3ک1ک1ک6

ٌاه   ٗگفؼ اٌػاََاـنفها 

ّف  ٗاتالًَُ  ٌٌَؽگاى ٘يتأه

)هاًٌؽ  ٗگفوَم لاقم ؼ ٌػُ

اق  ً٘( ـا پ1گؿاـاى ياًَى

الكاهات  ٘٘ييفاـؼاؼ خْت تؿ

 واقٕ هتٌاوة َٕاـنفها تفا

پفٍلُ  ٕتفا ٖاوتاًؽاـؼ هل ٗيا

 ٘٘يتؿ هٌػَـ تِ. ٌَؽ ٘فـا ؼـگ

 ٘فتأث ٗؽتا َاـنفهاالكاهات  ٗيا

الكاهات تف  واقٕ هتٌاوة

 ٌؽُ ٗفنتِپؿ نفاٌٗؽّإ

ـا  ٌٌَؽُ ٘يتأه ٖواقهاً

 ٗؽهؽًػف يفاـ ؼّؽ. َاـنفها تا

ـا ؼـ  واقٕ هتٌاوةالكاهات 

ّا  تِ آى ٗاداًؽُ ٍ گٌ يفاـؼاؼ

 اـخاؼ ؼّؽ.

 َاـنفها 2_4_3_1_1_6

 تا ـا يفاـؼاؼٕ تاٗؽ

 ٍ َفؼُ آهاؼُ ٌٌَؽُ تأه٘ي

. تَانى يفاـؼاؼ 3_3_2_1_6

 قٗف ٍغاٗم ٌاه  نؿال٘ت اٗي

 :اوت

 ٌٌَؽُ تأه٘ي 1_3_3_2_1_6

 ٗا هطَّ  تأه٘ي تفإ تاٗؽ

 اًدام تا انكاـٕ ًفم غؽهت

 تا يفاـؼاؼ ٍٗ ٍاـؼ هؿاَفُ،

 .ٌَؼ َاـنفها

 اوت هوُي 2_3_3_2_1_6

 اق تػٍٖ ؾٌَاى تِ ٌٌَؽُ تأه٘ي

 تًاضإ تك٘٘ف، ٌَتف  واقٍَاـ

 .ٌَؽ ـا يفاـؼاؼ ؼـ تك٘٘فاتٖ

                                                 
1-Requlators
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 هالُ٘ت ٍ نٌٖ ّإ ؼاؼُ

 ؾَف ًاهِ تَانى ؼـ هؿٌَٕ

 َاـنفها َِ ٌّگاهٖ .ٌَؼ هٖ

 پٌٍْ٘اؼٕ ٌفاٗط

 ًاهِ تَانى ؼـ َِ ٌٌَؽُ تأه٘ي

 ، تپؿٗفؼ ـا ٌَؼ هٖ ؼـج

 .ٗاتؽ هٖ غاتوِ هؿاَفات

 تا ًاهِ تَانى هثاؼلِ ( 2

 ٌٌَؽُ تأه٘ي

 پفؼاغت ّإ تٌؽٕ قهاى

 ّوسٌ٘ي .اًؽ پؿٗفي هَـؼ

 طفن٘ي َِ ٌَؽ هٖ تأٗ٘ؽ

 اخفإ تفإ هثٌاٖٗ

 َِ َِـتٖ تِ ًاهِ تَانى

 هػاطفات اق ؾاـٕ

 ـٗكٕ پٖ تاٌؽ، ق٘فضفٍـٕ

 ٗا ًاهِ تَانى ؼـ. ٌٌَؽ هٖ

 ٌٌَؽُ تأه٘ي پفٍلُ، ّإ طفش

 ض٘ات زفغِ هؽ  تاٗؽ

 ٍ اًؽاقُ ،ؼاهٌِ تا هتٌاوة

 ٗا تؿفٗم ـا پفٍلُ پ٘س٘ؽگٖ

 آى آ  اٗؽُ ٌَؽ. اًتػاب

 اوتهاؼُ تا ايؽام اٗي َِ اوت

 ؼـ َِ ض٘اتٖ زفغِ هؽ  اق

 ٌؽُ، تؿفٗم واقهاى وطص

 .ٌَؼ اًدام

 تا ًاهِ تَانى هثاؼلِ (2

 .َاـنفها

. 

 اٗي. ؼّؽ يفاـ هؿاَفُ هَـؼ

 اَتىاب الكاهات تاٗؽ يفاـؼاؼ

 تٌؽٕ قهاى ٍ ّكٌِٗ ٌاه 

 ؽهتغ ٗا هطَّ  تطَٗ 

. ؼّؽ پًٌَ ـا انكاـٕ ًفم

 اغتّاِٖ ضًَو تاٗؽ ؼاؼيفاـ

 ٍ ضواًت هالُ٘ت، اوتهاؼُ،

 هطَّلات تا هفتثط گَاّٖ

 اوتهاؼُ يات  آهاؼُ انكاـٕ ًفم

 .تگ٘فؼ ًػف ؼـ ـا هدؽؼ

 َِ ٌّگاهٖ 3_4_3_1_1_6

 اوت، خفٗاى ؼـ يفاـؼاؼ

 تك٘٘فات تاٗؽ َاـنفها

 طفٗى اق نفاٌٗؽ ؼـ ٌؽُ اؾوا 

 اق تػٍٖ ؾٌَاى تِ ـا هؿاَفُ

 ٌَتف  تك٘٘ف، ٌَتف  واقٍَاـ

 .ٌَؽ

 ٘٘يَاـنفها تؿ _ 1 ٗاؼآٍـٕ

اق  ٍٗ َؽامَِ  ٌَؽٖ ه

 ٗا «يفاـؼاؼ»اِطحضات 

ؼـ ٌّگام  «تَانًٌاهِ»

 ٖاوتاًؽاـؼ هل ٗيا ٘فَٕاـگ تِ

 اوتهاؼُ ًٌَؽ. 

 ٌَؼ هٖ  ِ٘تَِ _2 ٗاؼآٍـٕ

َاـنفها ٍ  ٘اىتَانى ه

ٌهال  َِـت تِ ٌٌَؽُ ٘يتأه

ٍ  ّا ٘تاًتػاـات، هىوَل

 .ٌَؽ ت٘اى ـا طفن٘ي تؿْؽات

ٌَتف   واقٍَاـ _3 ٗاؼآٍـٕ

 ٗؽيفاـؼاؼ تا تك٘٘فات

 ٘٘ف،تك ٗفٗتهؽ ّٕا ًًً

 ّٕا ؼـغَاوت ٘توطص ـوو

ٍ هؿاَفات  ٘٘فتك ٌٍْ٘اؼپ

 ٌٗهؿاًٖهدؽؼ ٍ اـتثاطات تا ؾ

يفاـ  ٘٘فاتتك ٘فَِ تطت تأث

اًؽ ـا پًٌَ ؼّؽ.  گفنتِ
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 ٌاه  ٍ تٖاطحؾا پَ٘وت

 ٍٗ تك٘٘ف هؽٗفٗت نفاٌٗؽ

ؼـ  تَاًؽٖ َِ ه ًوًَِ يفاـؼاؼ

تٌؽ اوتهاؼُ  ٗياق ا ٘فَٕاـگ تِ

 ٌَؼ.

 اٗي .ًاهِ تَانى پاًٗ ت( 

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 .ًاهِ تَانى اخفإ اـقٗاتٖ  (1

 ٌاه  اـقٗاتٖ اٗي  ٗاؼآٍـٕ

 ،اٌػاَ ٕ ّوِ َِ اٗي تأٗ٘ؽ

 هطاتى ـا غَؼ ّإ هىؤٍل٘ت

 ،تفواًٌؽ اًدام تِ تَانًٌاهِ تا

 ّإ ّكٌِٗ .اوت

 هػاطفات ٍ ٌؽُ تٌٖ٘ پً٘

 پاًٗ تٌؽٕ قهاى ٍ ؾولُفؼ

 ؼوتاٍـؼّإ تأث٘فٍ  ًٌَؽ هٖ

 ـٍٕ تف ًاهطلَب

 هفتة طَـ تِ واقهاى،

 ّفگًَِ .ٌَؼ هٖ اـقٌ٘اتٖ

 ، ًاهِ تَانى ٌفاٗط اق اًطفال

 هَـؼ ، ضفٍـت تفضىة

 .گ٘فؼ هٖ يفاـ هؿاَفُ

 ّإ ؼاؼُ آٍـؼى نفاّن (2

 ض  ٍ ٌٌَؽُ تأه٘ي هَـؼً٘اق

 .هَضَؾات هَيؽ تِ َفؼى

 اٗي .ًاهِ تَانى اخفإ( ت

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 هطاتى ًاهِ تَانى اخفإ (1

 پً٘ اق ّإ طفش تا

 ٍ ٌٌَؽُ تأه٘ي ٕ ٌؽُ تؿ٘٘ي

 .ًاهِ تَانى تا اًطثاو ؼـ

 ٌٌَؽُ تأه٘ي  -1ٗاؼآٍـٕ 

 نفآٌٗؽّإ اوت هوُي

 تا ٗا َفؼُ يثَ  ـا َاـنفها

 هَانًت ّا آى اق اوتهاؼُ

 .ٌَؽ

 تا اـتثا    -2ٗاؼآٍـٕ 

 اخفإ طَ  ؼـ َاـنفها

 .ٌَؼ هٖ ضهع ًاهِ تَانى

 اخفإ اـقٗاتٖ ( 2

 .ًاهِ تَانى

 پً٘ اق هػاطفات  ٗاؼآٍـٕ

 تا هفتثط ٕ ٌؽُ تؿ٘٘ي

 تٌؽٕ قهاى ٍ ؾولُفؼ ّكٌِٗ،

 َِـت ؼـ ٍ ًٌَؽ هٖ پاًٗ

 تِ ً٘اق

 ـواًؽُ َاـنفها اطحؼ

 ؼوتاٍـؼّإ اثف. ٌَؼ هٖ

 هَـؼ واقهاى تف ًاهطلَب

 .گ٘فؼٖ ه  يفاـ اـقٗاتٖ

 .تَانى پاًٗ 5_3_1_1_6

 قٗف ٍغاٗم ٌاه  نؿال٘ت اٗي

 :اوت

 َاـنفها 1_5_3_1_1_6

 ٌٌَؽُ تأه٘ي ّإ نؿال٘ت تاٗؽ

 نفاٌٗؽ ٍٗ تا اًطثاو ؼـ ـا

 ٗفتٌؽ)ق انكاـ ًفم تاقًگفٕ

 ٘كٕهو ٌٗؽ( ٍ نفا6_2_7

 پاًٗ( 7_2_7) انكاـ ًفم

 ؼـ ٌَؼ هٖ تَِِ٘. ٌَؽ

 ـا پاًٗ َاـنفها ً٘اق َِـت

 وٌدٖ ؼـوتٖ نفاٌٗؽّإ تا

 ٍ( 4_2_7 قٗفتٌؽ)

 ٗفتٌؽ)ق اؾتثاـوٌدٖ

 .ٌَؽ ٘ ( تُو5_2_7

 َاـنفها 2_5_3_1_1_6

 هَـؼ ؼـ ٌٌَؽُ تأه٘ي تا تاٗؽ

 اطحؾات توام َفؼى نفاّن

 قهاى هؽت ؼـ ضفٍـٕ

 ضا  ؼـ هَاـؼ ض  ٍ هٌاوة

 .ٌَؽ ّوُاـٕ اًتػاـ

. يفاـؼاؼ اخفإ 5_3_1_1_6

 قٗف ٍغاٗم ٌاه  نؿال٘ت اٗي

 :اوت

 ٌٌَؽُ تأه٘ي 1_4_3_2_1_6

 هٌػَـ تِ ـا َاـنفها الكاهات تاٗؽ

 هؽٗفٗت تفإ زاـزَتٖ تؿفٗم

 تضو٘ي ٍ پفٍلُ تضو٘ي ٍ

 غؽهات ٍ هطَّلات َ٘ه٘ت

 هَـؼ ٌؽًٖ تطَٗ  انكاـٕ ًفم

 .ؼّؽ يفاـ تاقًگفٕ

 َِ ؼـَِـتٖ 2_4_3_2_1_6

ًٍؽُ تاٌؽ،  ٗصؼـ يفاـؼاؼ تّف

هؽ   ٍٗ ٗؽتا ٌٌَؽُ ٘يتأه

ـا ؼـ تٌاوة تا  ٘اتزفغِ ض

 ٘س٘ؽگٖهطؽٍؼُ، اًؽاقُ ٍ پ

. ٌَؽاًتػاب  ٗا ٗمپفٍلُ تؿف

 ٌؽُ ت٘اى ٘اتهؽ  زفغِ ض

ٌاه  هفاض  ٍ ّؽل ٍ  ٗؽتا

ّف هفضلِ تاٌؽ.  ٖغفٍخ

 ٗمٍ ٍغا ّا ٘تنؿال ٌٗؽّا،نفا

اًتػاب  ٗؽتا ًٖؽاـؼ هلاوتا ٗيا

 ٘اتٌؽُ ٍ تِ هؽ  زفغِ ض

 ًگاٌت ًٌَؽ. 

 اٗي آ ، اٗؽُ ضالت ؼـ ٗاؼآٍـٕ

 هؽ  ٍٗ اق اوتهاؼُ تا َاـ

 ؼـ ٌؽُ تؿفٗم ٘اتض زفغِ

 .ٌَؼ هٖ اًدام واقهاى وطص

 ٌٌَؽُ تأه٘ي 3_4_3_2_1_6

 ّإ تفًاهِ تفإ الكاهاتٖ تاٗؽ

 ٕتفا ٍ پفٍلُ تضو٘ي ٍ هؽٗفٗت

 ٗلٖايحم تطَ ٘ه٘تَ ٘يتضو
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 ٕانكاـ غؽهت ًفم ٗاهطَّ  

ّا  . الكاهات تفًاهٌَِؽ ٗداؼا

 هٌثؽ ً٘اقّإٌاه   اوت تْتف

 .تاٌؽ َاـنفها هٍاـَت ٍ

 ٗداؼپه اق ا 4_4_3_2_1_6

 ٌٌَؽُ تأه٘ي ـٗكٕ تفًاهِ الكاهات

 هطَّ  تَوؿِ ّإ كٌِٗگ تاٗؽ

 غؽهت اـائِ ٗا انكاـٕ ًفم

 َاـگ٘فٕ تِ تا ـا انكاـٕ ًفم

 ّف تِ هفتَ  هػاطفات تطل٘ 

 ّا گكٌِٗ. تگ٘فؼ ًػف ؼـ گكٌِٗ

 :ّىتٌؽ قٗف هَاـؼ ٌاه 

 انكاـٕ ًفم هطَّ  تَوؿِ( الم

 تا انكاـٕ ًفم غؽهت اـائِ ٗا

 .ؼاغلٖ هٌاتؽ اوتهاؼُ

 انكاـٕ ًفم هطَّ  تَوؿِ( ب

 اق انكاـٕ ًفم هتغؽ اـائِ ٗا

 نفؾٖ يفاـؼاؼ طفٗى

 انكاـٕ ًفم هطَّلات تِْ٘( ج

 ٗا ؼاغلٖ هٌاتؽ اق آهاؼُ

 .غاـخٖ

 ب الم، تٌؽّإ اق تفَ٘ثٖ( ت

 .تالا ج ٍ

 ٌٌَؽُ تأه٘ي 5ک4ک3ک2ک1ک6

 پفٍلُ هؽٗفٗت( ٕ)ّا تفًاهِ تاٗؽ

 ٗكٕـ الكاهات تفًاهِ ٕهثٌا تف ـا

ٌؽُ ؼـ تٌؽ  اًتػاب ّإ ٌٍِٗ گك

 تَوؿِ ؼّؽ. 4ک4ک3ک2ک1ک6

ؼـ  ٗؽَِ تا ٕک هَاـؼ ٗاؼآٍـٕ

ًٌَؽ  لطاظ ٌؽُ ت٘اىتفًاهِ 

 اٗي تِ اها تَؼُ قٗف هَاـؼٌاه  

 :ٌَؼ ًوٖ هطؽٍؼ هَاـؼ

 ٍ پفٍلُ واقهاًٖ واغتاـ( الم

 اق ٍٗ ّف هىوَل٘ت ٍ اغت٘اـ

 ٌاه  واقهاًٖ ٍاضؽّإ

 .غاـخٖ ّإ واقهاى
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 تفإ) هٌْؽوٖ هط٘ط( ب

 ًگْؽاٌت تا ؾول٘ات، تَوؿِ،

 ٌاه  (ٗفَٕاـتفؼپؿ َِـت ؼـ

 َتاتػاًِ، آقهَىُ هط٘ط

 تىْ٘حت، تدْ٘كات،

 ّإ اخفاٖٗ ـٍي اوتاًؽاـؼّا،

 .اتكاـ ٍ

 َاـ ٌُىت واغتاـ( ج

 زفغِ ّإ نؿال٘ت نفاٌٗؽّا

 هطَّلات ٌاه  ض٘ات،

 انكاـٕ ًفم غؽهات انكاـٕ، ًفم

 تِ اًدام تفإ تطَٗلٖ هَاـؼ

 هٌاتؽ َاـ، ً٘فٍٕ تَؼخِ، ّوفاُ

 ٍ انكاـ ًفم اًؽاقُ ن٘كُٖٗ،

 تِ هفتَ  تٌؽٕ قهاى ّإ تفًاهِ

 .ٍغاٗم

 ّإ ٍٗمگٖ ٘ه٘تَ هؽٗفٗت (ت

. انكاـٕ ًفم غؽهت ٗا هطَّ 

 ّإ تفًاهِ اوت هوُي

 تَوؿِ َ٘ه٘ت تفإ إ خؽاگاًِ

 .ًٌَؽ ؼاؼُ

 ؼٗگف ٍ تاهٌ٘ هؽٗفٗت( ث

 ٗا هطَّلات ض٘اتٖ الكاهات

 اوت هوُي. انكاـٕ ًفم غؽهات

 تفإ إ خؽاگاًِ ّإ تفًاهِ

 .ًٌَؽ ؼاؼُ تَوؿِ اهٌ٘ت

 نفؾٖ پ٘واًُاـاى هؽٗفٗت( ج

 ٍ نفؾٖ پ٘واًُاـ اًتػاب ٌاه 

 ٍ نفؾٖ پ٘واًُاـ ه٘اى هٍاـَت

 زٌ٘ي ٍخَؼ َِـت ؼـ َاـنفها

 .هٍاـَتٖ

 ٗفتٌؽ)ق َ٘ه٘ت تضو٘ي( ذ

 (ٗ٘ؽـا هٍاّؽُ ًوا 3_2_7

 قٗفتٌؽ) وٌدٖ ؼـوتٖ( ش

( ٍ ٗ٘ؽـا هٍاّؽُ ًوا 4_2_7

 5_2_7 ٗفتٌؽ)ق ٖاؾتثاـوٌد
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( ٌاه  ٗ٘ؽـا هٍاّؽُ ًوا

تا ؾاه   گفٕ ٍاوطِ ُٗفؼـٍ

 ٍٖ اؾتثاـوٌد وٌدٖ ؼـوتٖ

هٍػُ ٌؽُ  َِ ؼـَِـتٖ

 تاٌؽ.

 اق َِ َاـنفها؛ تا هٍاـَت( ظ

هاًٌؽ  ّاٖٗ ـٍي ٗىطف

 ـا 6_2_7 قٗفتٌؽ) ّا تاقًگفٕ

 ّا هو٘كٕ( ًواٗ٘ؽ هٍاّؽُ

ـا هٍاّؽُ  6_2_7 ٗفتٌؽ)ق

 ق٘فـووٖ، هحيات(، ٗ٘ؽًوا

 تك٘٘فات، گكاـٌگفٕ،

 ٍ پؿٗفي تأٗ٘ؽ، واقٕ، پ٘اؼُ

 َِـت تىْ٘حت ِت ؼوتفوٖ

 .گ٘فؼ هٖ

( هٍاـَت تا َاـنفها؛ َِ اق ؼ

هاًٌؽ  ّاٖٗ ـٍي طفٗى

الكاهات،  ٘نتٌػ ّإ ٘تنؿال

ّا  ًوًَِ ٗاتٍٖ اـق ًًٗوا

 .گ٘فؼٖ َِـت ه

 َِ ؛هػاطفات هؽٗفٗت (ؾ

 پفٍلُ اق ّاٖٗ هطؽٍؼُ هؽٗفٗت

 تالًَُ هػاطفات ٌاه  َِ اوت

 .اوت تٌؽٕ قهاى ٗا ّكٌِٗ نٌٖ،

 َِ ؛1اهٌ٘ت و٘اوت( ـ

 يؼاًىت تفإ يَاؾؽٕ تٗهؽٗف

 تِ ؼوتفوٖ ٍ ً٘اق ضؽ ؼـ

 وطَش اق ٍٗ ّف ؼـ اطحؾات

 .اوت پفٍلُ واقهاًٖ

طفٗى اق  هَـؼً٘اق ٗ٘ؽ( تأق

هاًٌؽ هًفـات،  اتكاـّاٖٗ

 ضًَو لاقم، ّإ گَاّٖ

 هالُ٘ت، اوتهاؼُ، اغتّاِٖ

 .هدَقؼّٖ ٍ ضواًت

                                                 
1- Security policy 
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 تٌؽٕ، قهاى ٕتفا اتكاـّاٖٗ( ن

 .گكاـٌگفٕ ٍ ـؼگ٘فٕ

 ٗفتٌؽ)ق َاـٌَاى آهَقي( ي

 .(ٗ٘ؽـا هٍاّؽُ ًوا 4_2_6

 ٌٌَؽُ تأه٘ي 6_4_3_2_1_6

 پفٍلُ هؽٗفٗت( ٕ)ّا تفًاهِ تاٗؽ

 تٌؽ تطت ٌؽُ ؼاؼُ تَوؿِ

 ـا 5_4_3_2_1_6

 .ٌَؽ اخفا ٍ واقٕ پ٘اؼُ

 ٌٌَؽُ ٘يتأه 7_4_3_2_1_6

 : ٗؽتا

 ؼـ ـا انكاـٕ ًفم هطَّ ( الم

 نٌٖ نفاٌٗؽّإ تا اًطثاو

 (4_6 ٗفتٌؽ)ق ؼّؽ تَوؿِ

 ؼـ ـا انكاـٕ ًفم هطَّ ( ب

 ؾول٘ات نفاٌٗؽ تا اًطثاو

 ٗفتٌؽ)ق ٌَؽ ؾول٘اتٖ انكاـ ًفم

6_4_9) 

 ؼـ ـا انكاـٕ ًفم هطَّ ( ج

 ًگْؽاٌت نفاٌٗؽ تا اًطثاو

 ٗفتٌؽ)ق ٌَؽ ًگْؽاـٕ انكاـ ًفم

6_4_10)  

 ٌٌَؽُ تأه٘ي 8_4_3_2_1_6

 َ٘ه٘ت ٍ پٍ٘فنت تاٗؽ

 انكاـٕ ًفم غؽهات ٍ هطَّلات

 زفغِ وفاوف ؼـ ـا پفٍلُ

. ٌَؽ پاًٗ يفاـؼاؼٌؽُ ض٘ات

 ٍغ٘هِ ٍٗ تاٗؽ َاـ اٗي

 تفإ َِ تاٌؽ تُفاـٕ ؼاـ اؼاهِ

 :ٌَؼ اـائِ قٗف هَاـؼ

 َاـاٖٗ پٍ٘فنت پاًٗ( الم

 تٌؽٕ قهاىٍ تفًاهِ  ّكٌِٗ نٌٖ،

 پفٍلُ. ٘تٍضؿ ٍٕ گكاـٌگف

 ٍ تطل٘  ضثط، ٌٌاواٖٗ،( ب

 .هٍُ  ض 

 ٌٌَؽُ ٘يتأه 9_4_3_2_1_6
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ـا هٌطثى  ٖنفؾ پ٘واًُاـاى ٗؽتا

ٍ  ٗفٗتاَتىاب هؽ ٌٗؽتا نفا

(. 1_1_6 قٗفتٌؽ) ٌَؽٌَتف  

توام الكاهات  ٗؽتا ٌٌَؽُ ٘يتأه

 َِ  اٗي ٘يتضو ٕـا تفا ٕضفٍـ

غؽهت  ٗاتوام هطَّ  

تِ  ٌؽُ ٗ تطَ ٕانكاـ ًفم

َاـنفها هٌطثى تا الكاهات 

 ٗا تَوؿِ ٖاِل ٘واًُاـپ

 تِ اوت، ٌؽُ اًدام

 .ٌَؽ هٌتً  ّا ؼوتٖ پاٗ٘ي

6_1_2_3_4_11 

 ٍ يفاـؼاؼ تا هطاتى ٌٌَؽُ تأه٘ي

 ؼٗگف تا پفٍلُ ّإ تفًاهِ

 اـتثا  پفٍلُ ؼـ ضاضف اٌػاَ

 .ٌَؽ تفيفاـ

6_1_2_3_4_12 

 ّا، نؿال٘ت تاٗؽ ٌٌَؽُ تأه٘ي

 تاقًگفٕ اـتثاطات ٍ ـٍاتط

 ّواٌّگ َاـنفها تا ـا يفاـؼاؼ

 .ٌَؽ

6_1_2_3_4_13 

 خلىات تاٗؽ ٌٌَؽُ تأه٘ي

 پؿٗفي، تاقًگفٕ ق٘فـووٖ،

 ّإ تاقًگفٕ پؿٗفي، آقهَى

 هطاتى ـا ّا هو٘كٕ ٍ هٍتفٌ

 تا پفٍلُ ّإ تفًاهِ ٗا يفاـؼاؼ تا

 .ؼّؽ اًدام َاـنفها

 تَِِ٘ 14_4_3_2_1_6

 ٌٌَؽُ ٘يتأه ٌَؼٖ ه

ـا  ٍٖ اؾتثاـوٌد وٌدٖ ؼـوتٖ

 ٗفتٌؽّإؼـ اًطثاو تا ق

 هٌػَـ تِ 5_2_7ٍ  4_2_7

هطَّلات ٍ  َِ  اٗي ًًٗوا

 ٌٗؽّاٍ نفا ٕانكاـ غؽهات ًفم

 هَـؼًػفَاه  الكاهات  َِـت تِ
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اًدام ؼّؽ. ٌٌَؽ،ٖ ـا تفآٍـؼُ ه  

6_1_2_3_4_15 

 ّٕا گكاـي ٗؽتا ٌٌَؽُ تأه٘ي

 ّا، ٘كٕهو ّا، تاقًگفٕ ٗاتٖ،اـق

 ـا هٍُحت ض  ٍ آقهَى

 يفاـؼاؼ ؼـ َِ گًَِ اىّو

 اغت٘اـ ؼـ اوت، ٌؽُ هٍػُ

 .ؼّؽ يفاـ َاـنفها

6_1_2_3_4_16 

 تِ ؼوتفوٖ تاٗؽ ٌٌَؽُ تأه٘ي

 ٍ ٌٌَؽُ تأه٘ي تىْ٘حت

 تاقًگفٕ تفإ ـا پ٘واًُاـ

 انكاـٕ ًفم غؽهات ٗا هطَّلات

 ٍ يفاـؼاؼ ؼـ َِ گًَِ ّواى

 ٌؽُ هٍػُ پفٍلُ ّإ تفًاهِ

 .ٌَؽ نفاّن َاـنفها تفإ اوت،

 ٌٌَؽُ ٘يتأه17_4_3_2_1_6

 ٘يتضو ّإ ٘تنؿال ٗؽتا

 ٗفتٌؽـا هطاتى ـا ق ٘ه٘تَ

 اًدام ؼّؽ. 3_2_7

 

 ٗا هطَّ  پؿٗفي( ث

 ٌاه  نؿال٘ت اٗي .غؽهت

 :ٌَؼ هٖ قٗف َاـّإ

 ٗا هطَّ  َِ اٗي تأٗ٘ؽ (1

 ٌؽُ ؼاؼُ تطَٗ  غؽهت

 .اوت ًاهِ تَانى تا هٌطثى

 ؼـ َِ اوتثٌائاتٖ  ٗاؼآٍـٕ

 ٗا ًاهِ تَانى اخفإ طَ 

 ٗا هطَّ  تطَٗ  ضوي

 ًٌَؽ هٖ ضاؼث غؽهت

 ّإ ـٍِٗ هطاتى

 تَانًٌاهِ ؼـ ٌؽُ توْ٘ؽ

 .ًٌَؽ هٖ ٍنّ  ض 

 

 ٗا هطَّ  تطَٗ ث( 

 . آى اق پٍت٘ثاًٖ ٍ غؽهت

 َاـّإ ٌاه  نؿال٘ت اٗي

 :ٌَؼ هٖ قٗف

 ٗا هطَّ  تطَٗ  ( 1

 هؿ٘اـّإ تا هطاتى غؽهت

 .ًاهِ تَانى

 َاـنفها تِ َوٍ ٕ اـائِ ( 2

 اق پٍت٘ثاًٖ ـاوتإ ؼـ

 تطَٗ  غؽهت ٗا واهاًِ

 تفاوان ٍ ٌؽُ ؼاؼُ

 .ًاهِ تَانى هؿ٘اـّإ

 پؿٗفي 6_3_1_1_6

 ٌاه  نؿال٘ت اٗي. َاـنفها

 :اوت قٗف ٍغاٗم

 ِ٘تَِ 1_6_3_1_1_6

َاـنفها هطاتى تا  ٌَؼٖ ه

 ٌؽُ ٗمتؿف ٘اـّإـاّثف ٍ هؿ

آهاؼُ  ٗفيپؿ ٕتفا ٗفي،پؿ

 واقٕ آهاؼُ اوت تْتفٌَؼ. 

 ّإ ؼاؼُ آقهَى، هَاـؼ

 ّإ اخفاٖٗ ـٍي آقهاٍٖٗ،

 آقهَى هط٘ط ٍ آقهَى

 ه٘كاى. ًٌَؽ گٌداًؽُ

 تاٗؽ ٌٌَؽُ تأه٘ي هٍاـَت

 .ٌَؼ تؿفٗم

َاـنفها  2_6_3_1_1_6

 هطَّ  تطَٗ  5_3_2_1_6

 ٌاه  نؿال٘ت اٗي/غؽهت. 

 :اوت قٗف ٍغاٗم

 ٌٌَؽُ تأه٘ي 1_5_3_2_1_6

 غؽهت ٗا هطَّ  تاٗؽ

 ؼـ َِ گًَِ ّواى ـا انكاـٕ ًفم

 اوت ٌؽُ  هٍػُ يفاـؼاؼ

 .ؼّؽ تطَٗ 

 ؼـ َِ ٌّگاهٖ _ٗاؼآٍـٕ

 تْتف تاٌؽ، ٌؽُ الكام تَانًٌاهِ

 ـا هطَّ  ٌٌَؽُ تأه٘ي اوت

 اٗداؼٌؽُ الكاهات تا هطاتى

 .ٌَؽ ًّة

 ٌٌَؽُ تأه٘ي 2_5_3_2_1_6

 ّإ َوٍ يفاـؼاؼ تا هطاتى تاٗؽ



 

48 
 

 ّا ساهاًِ اکتساب فشايٌذ

(15288) 

 ّا ساهاًِ تأهیي فشايٌذ

(15288) 

 افضاس ًشم اکتساب فشايٌذ

(12207) 

 افضاس ًشم تأهیي فشايٌذ

(12207) 

 آقهَىٍ  ٗفيپؿ تاقًگفٕ ٗؽتا

 تهفتَ  تِ هطَّلا ٗفيپؿ

 ٕانكاـ ٍ غؽهات ًفم

اًدام ؼاؼُ ٍ  ٌؽًٖ تطَٗ 

اق  ٖهَاـؼ ـا قهاً ٗيا ٗؽتا

يثَ  ٌَؽ َِ  ٌٌَؽُ ٘يتأه

 تفآٍـؼُ پؿٗفي ٌفاٗط تواهٖ

 .تاٌؽ ٌؽُ

 تاتْتف اوت  ٗفيپؿ ـٍِٗ

 تٌؽ هًفـات

 هطاتًت 9_1_3_1_1_6

 .تاٌؽ ؼاٌتِ

په اق  3_6_3_1_1_6

 ٌَؼٖ ه ِ٘تَِ ٗفي،پؿ

 ٗفٗتهؽ ٘تَاـنفها هىوَل

 ٕانكاـ هطَّ  ًفم ُ٘فتٌؽٕپ

 ٌَؼؼاـ  ـا ؾْؽُ ٌؽُ ٗ تطَ

 هٍاّؽُ ـا 2_2_7 قٗفتٌؽ)

 (.ًواٗ٘ؽ

هوُي اوت  _ٗاؼآٍـٕ

َاـنفها هطاتى تا 

 ٌؽُ ٗمتؿف ّٕا ؼوتَـالؿو 

هطَّ   ٌٌَؽُ، ٘يتَوط تأه

 ٗاٍ  َفؼُـا ًّة  ٕانكاـ ًفم

 .ٌَؽـا اخفا  ٕانكاـ غؽهت ًفم

 

 پٍت٘ثاًٖ هَـؼ ؼـ لاقم

 انكاـٕ م ًف غؽهت ٗا هطَّ 

 .ؼّؽ اـائِ ـا ٌؽُ تطَٗ 

 

 اًدام ٗا ّا پفؼاغت اًدام (2

 تا ٌؽُ تَانى هحضػات واٗف

 ٗا هطَّ  ٌٌَؽُ تأه٘ي

 تفإ َِ غؽهت

 ضفٍـٕ ًاهِ تَانى ٕ غاتوِ

 .اوت

 اٗي . ًاهِ تَانى ٕ غاتوِ -ج

 قٗف َاـّإ ٌاه  نؿال٘ت

 :ٌَؼ هٖ

 تأٗ٘ؽ ٍ پؿٗفي( 1

 هحضػات واٗف ٗا ّا پفؼاغت

 .ٌؽُ تَانى

 هطَّ  هىؤٍل٘ت اًتًا  (2

 ٗا َاـنفها تِ غؽهت ٗا

 هثٌإ تف ، ؼٗگف ٌػُ

 تّفٗص ًاهِ تَانى ؼـ آًسِ

 اٗي. تىتي 7_3_1_1_6

 قٗف ٍغاٗم ٌاه  نؿال٘ت

 :اوت

َاـنفها  1_7_3_1_1_6

 ؼٗگف ٗا پَ  پفؼاغت ٗؽتا

 خْت ـا ٌٌَؽُ تأه٘ي تِ هَاـؼ

 ٌؽُ اـائِ غؽهت ٗا هطَّ 

 .ؼّؽ اًدام

 َِ ٌّگاهٖ _ 1 آٍـٕٗاؼ

 ٌؽُ ٘يغؽهت تأه ٗاهطَّ  

 اٗي. تىتي 6_3_2_1_6

 :اوت قٗف ٍغاٗم ٌاه  نؿال٘ت

 ٌٌَؽُ تأه٘ي 1_6_3_2_1_6

 هَاـؼ ؼٗگف ٗا پَ  پفؼاغت تاٗؽ

 .ٌَؽ تأٗ٘ؽ ـا ٌؽُ تَانى

 ٌٌَؽُ ٘يتأه 2_6_3_2_1_6

 ٗاهطَّ   ٘تهىوَل ٗؽتا

 ٌػُ ٗاغؽهت ـا تِ َاـنفها 

 ؼـ َِ َِـتٖ تِ ٗگفٕؼ

 تَانى تىتي تفإ تَانًٌاهِ
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 هٌػَـ تِ اوت، ٌؽُ

 .آى ٕ غاتوِ
تَانًٌاهِ ـا تفآٍـؼُ  ٗطٌفا

ٍ هَاـؼ تاق  َفؼُ

 َِـت تِ ٌؽُ ٌٌٖٗاوا

 اًؽ ٌؽُتىتِ  تػً ٗتـضا

تَانًٌاهِ ـا تا اـائِ  َاـنفها

 ٗگفَاـؼ ؼه ٗاپفؼاغت 

 ٗاىٌؽُ ٍ اؾحم پا تَانى

 .ؼّؽ هٖ پاٗاى تَانى،

 ٍٗ اوت هوُي _2 ٗاؼآٍـٕ

 َِـت تِ غؽهت ٗا هطَّ 

 پفؼاغت ٍ ٌؽُ تأه٘ي انكاٍٖٗ

 ٌؽُ تَانى هَاـؼ ؼٗگف ٗا

 ّا انكاًٗ ؼـ اوت هوُي

 .ًٌَؽ نفاّن

 

 اًتًا  اوت، ٌؽُ ـاٌّواٖٗ

 .ؼّؽ

 ٌفاٗط تاٗؽ تَانًٌاهِ _ٗاؼآٍـٕ

 ٌفٍؼ تفإ لاقم اغت٘اـات ٍ

 .ؼّؽ پًٌَ ـا پفٍلُ تىتي
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 ب پیَست

 (ي)اعلاعات

 ISO/IEC 27002استاًذاسد   تِ 6 تٌذ ًگاضت

 اکتساب خذهات یاعلاعات تشا یتًوًَِ اهٌ هخاعشاتـ 1ـ بجذٍل 

 ISO/IEC 27002 صيشتٌذ يا تٌذ ISO/IEC 27036‑3 صيشتٌذ يا تٌذ

 هٍاّؽُ ـا غاَ ّإ ًگاٌت تفإ هٌهفؼ نفاٌٗؽّإ ٘اتزفغِ ض ٌٗؽّإؼـ نفا ICT ٘يتأه ٘فُقًد ٘تاهٌ .6

 ًواٗ٘ؽ

 هٍٖ اهٌ٘تٖ غط. 5 تَانى ٌٕؽّاٗنفا6-1 

 واقهاى اهٌ٘ت اطحؾات. 6

 ٌٌَؽُ ـٍاتط تأه٘ي. 15

 اًطثاو. 18

 ٘ؽٌَ هفاخؿِ 1_6 ًگاٌتتِ  اَتىاب ٌٕؽّاٗنفا6-1-1 

 ٌَ٘ؽ هفاخؿِ 1_6 ًگاٌتتِ  تَانى ٌؽٗنفا6-1-2 

 هٍاّؽُ ـا غاَ ّإ ًگاٌت تفإ هٌهفؼ ٌؽّإنفاٗ  ٖواقهاً پفٍلُ تَاًوٌؽواق ٌٕؽّاٗنفا 6-2 

 ًواٗ٘ؽ

 َؽام ّ٘ر ات٘ض زفغِ هؽ  تٗفٗهؽ ٌؽٗنفا 6-2-1 

 ؼاـاٖٗ هؽٗفٗت. 8 فواغتٗق تٗفٗهؽ ٌؽٗنفا 6-2-2 

 ؼوتفوٖ ٌَتف . 9

 هطفهاًگٖ. 10

 هط٘طٖ ٍ ن٘كُٖٗ اهٌ٘ت. 11

 ؾول٘ات اهٌ٘ت. 12

 اـتثاطات اهٌ٘ت. 13

 اطحؾات اهٌ٘ت ٍياٗؽ هؽٗفٗت. 16

اوتوفاـ  ٗفٗتاطحؾات هؽ ٘تاهٌ ّٕا . خٌث17ِ

 ٍَاـ َىة

 َؽام ّ٘ر پفٍلُ وثؽ تٗفٗهؽ ٌؽٗنفا 6-2-3 

 اًىاًٖ هٌاتؽ اهٌ٘ت. 7 ٖاًىاً هٌاتؽ تٗفٗهؽ ٌؽٗنفا 6-2-4 

  ٘ثاًٖتَوؿِ ٍ پٍت ّإٌٗؽنفا ٘تاهٌ 2_14 ت٘هَ٘ تٗفٗهؽ ٌؽٗنفا 6-2-5 

 آقهاٍٖٗ ؼاؼُ 3_14

 هٍاّؽُ ـا غاَ ّإ ًگاٌت تفإ هٌهفؼ نفاٌٗؽّإ پفٍلُ ٌٕؽّاٗنفا 6-3 

 .ًواٗ٘ؽ

 َؽام ّ٘ر پفٍلُ ـٗكٕ طفش ٌؽٗنفا 6-3-1 

 َؽام ّ٘ر پفٍلُ ٌَتف  ٍ ٖاتٗاـق ٌؽٗنفا 6-3-2 

 َؽام ّ٘ر ن٘تّو تٗفٗهؽ ٌؽٗنفا 6-3-3 

 27005 هلٖ اوتاًؽاـؼ هػاطفات تٗفٗهؽ ٌؽٗنفا 6-3-4 

 تك٘٘ف هؽٗفٗت 2_1_12 ُٕفتٌؽ٘پ تٗفٗهؽ ٌؽٗنفا 6-3-5 
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 ISO/IEC 27002 صيشتٌذ يا تٌذ ISO/IEC 27036‑3 صيشتٌذ يا تٌذ

 واهاًِ تك٘٘ف ٌَتف  ّإ اخفاٖٗ ـٍي 2_2_14

 اطحؾات تٌؽٕ ـؼُ 2_8 اطحؾات تٗفٗهؽ ٌؽٗنفا 6-3-6 

 ٍَاـ َىةالكاهات  ٌَٖتف  ؼوتفو 1_9

 هطفهاًگٖ 10

 پٍت٘ثاى ًىػِ 3_12

 اًتًا  ّٕا هٍٖ غط ٍ ّإ اخفاٖٗ ـٍي 1_2_13

 اطحؾات

 ISO/IEC 27004 وٌدً ٌؽٗنفا 6-3-7 

 هٍاّؽُ ـا غاَ ّإ ًگاٌت تفإ هٌهفؼ نفاٌٗؽّإ ٖنٌ ٌٕؽّاٗنفا 6-4 

 .ًواٗ٘ؽ

 اطحؾاتٖ ّإ واهاًِ تفإ اهٌ٘تٖ الكاهات 1_14 ٌهؽٗؾ الكاهات مٗتؿف ٌؽٗنفا 6-4-1 

 اطحؾاتٖ ّإ واهاًِ تفإ اهٌ٘تٖ الكاهات 1_14 الكاهات  ٘تطل ٌؽٗنفا 6-4-2 

 َؽام ّ٘ر هؿواـاًِ ٖطفاض ٌؽٗنفا 6-4-3 

  ٘ثاًٖتَوؿِ ٍ پٍت ٌٗؽّإنفا ٘تاهٌ 2_14 ٕواق اؼُ٘پ ٌؽٗنفا 6-4-4 

  ٘ثاًٖتَوؿِ ٍ پٍت ٌٗؽّإنفا ٘تاهٌ 2_14 ٕواق ُپاـزِٗ ٌؽٗنفا 6-4-5 

  ٘ثاًٖتَوؿِ ٍ پٍت ٌٗؽّإنفا ٘تاهٌ 2_14 وٌدٖ ؼـوتٖ ٌؽٗنفا 6-4-6

 آقهاٍٖٗ ؼاؼُ 3_14

 واهاًِ اهٌ٘ت آقهَى 8_2_14 اًتًا  ٌؽٗنفا 6-4-66-4-7 

  ٘ثاًٖتَوؿِ ٍ پٍت ٌٗؽّإنفا ٘تاهٌ 2_14 ٖاؾتثاـوٌد ٌؽٗنفا 6-4-76-4-8 

 آقهاٍٖٗ ؼاؼُ 3_14

 ؼاـاٖٗ هؽٗفٗت. 8 ات٘ؾول ٌؽٗنفا 6-4-86-4-9 

 ؼوتفوٖ ف ٌَت. 9

 هطفهاًگٖ. 10

 ؾول٘ات اهٌ٘ت. 12

 اـتثاطات اهٌ٘ت. 13

 اطحؾات اهٌ٘ت ـغؽاؼ هؽٗفٗت. 16

اوتوفاـ  ٗفٗتاطحؾات هؽ ٘تاهٌ ّٕا . خٌث17ِ

 ٍَاـ َىة

 اًطثاو. 18

 ـواًِ اؼاـُ 3_8 ًگْؽاٌت ٌؽٗنفا 6-4-96-4-10 

 اـتثاطات اهٌ٘ت. 13

اوتوفاـ  ٗفٗتاطحؾات هؽ ٘تاهٌ ّٕا . خٌث17ِ

 ٍَاـ َىة

 ؼاـاٖٗ هؽٗفٗت. 8 اهطا ٌؽٗنفا 6-4-11 6-4-11 

 اطحؾات اًتًا  2_13
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 ًاهِ کتاب

 ـ ًفمهٌْؽوٖ واهاًِ ٍ ، 1392: وا  15026اوتاًؽاـؼ هلٖ اٗفاى ٌواـُ  [1] ِ  ٘يتضکو  -انکكا ٍ  ّکا  وکاهاً

 ٘يهَـؼ تضو -2يىوت  انكاـ ًفم

ٖ نٌکَى اهٌ  –اطحؾات  ٕ، نٌاٍـ1387: وا  27001ٌواـُ  ٗفاىا ٖهل اوتاًؽاـؼ [2] ِ  – ٘تک ٕ   وکاهاً  ّکا

 الكاهات –اطحؾات  ٘تاهٌ ٗفٗتهؽ

ٖ نٌکَى اهٌ  –اطحؾات  ٕ، نٌاٍـ1387: وا  27002ٌواـُ  ٗفاىا ٖهل اوتاًؽاـؼ [3] ِ  – ٘تک ٕ   وکاهاً  ّکا

 اطحؾات ٘تاهٌ ٗفٗتَاـ هؽ ٗ٘يآ –اطحؾات  ٘تاهٌ ٗفٗتهؽ

ٖ نٌکَى اهٌ  –اطحؾکات   ٕ، نٌکاٍ ـ1392: وکا   27005ٌکواـُ   ٗفاىا ٖهل اوتاًؽاـؼ [4]  ٗفٗتهکؽ  – ٘تک

 اطحؾات ٘تهػاطفات اهٌ

ٖ نٌکَى اهٌ  –اطحؾات  ٕ، نٌاٍـ1391: وا  27007ٌواـُ  ٗفاىا ٖهل اوتاًؽاـؼ [5]  ٖٗـاٌّواّکا  – ٘تک

 اطحؾات ٘تاهٌ ٗفٗتهؽ ّٕا واهاًِ ٘كٕهو ٕتفا

نفاٌٗؽ ّإ زفغِ  -هٌْؽوٖ واهاًِ ّا ٍ ًفم انكاـ، 1391: وا  16034ٌواـُ  ٗفاىا ٖهل اوتاًؽاـؼ [6]
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