
 
 
 
 

 استاًذارد هلي ايزاى

1-91919 

 

 جوَْري اسلاهي ايزاى
Islamic Republic of Iran 

 

 

 

INSO 

21949-1 

1st.Edition 

2017 

Identical with 

ISO/IEC 25185-1:2016 

  ساسهاى هلي استاًذارد ايزاى اٍل چاپ

1991 Iranian National Standards Organization  

 

 -ضٌاسايي ّاي کارت

 سٌجي ّاي اصالت(قزارداد )پزٍتکل 

   -يکپارچِکارت هذار 

سٌجيِ سبُک  اصالت پزٍتکل   :1قسوت 

    بزاي ضٌاسِ
 
 

Identification cards — Integrated 
circuit card authentication protocols 

— Part 1:  Protocol for Lightweight 
Authentication of Identity 

 

 

 
ICS: 35.240.15 

 

 



 1991: سال    91919-1   استاًذارد هلي ايزاى ضوارُ

 ة 
 

 زاىياستاًذارد ا هليساسهاى 

 2592ؽ٥بثبٖ ٤٥ِٚٔل، پلان  ،غلث٣ ٥ٔـاٖ ٚ٘ه ٢ّٗ رٙٛة ،تٟلاٖ

 ا٤لاٖ -تٟلاٖ 14155-6139: ٣پٌت ٓٙـٚق

 88879461-5 تّفٗ:

 88887103 ٚ 88887080ؿٚكٍ٘بك: 

 ، ٥ٔـاٖ اًتب٘ـاكؿ ٣ُٟل ٤ٙٓت  ،لد و

 ا٤لاٖ -ولد  31585-163 :٣ٓٙـٚق پٌت

 (026) 32806031 -8تّفٗ: 

 (026) 32808114ؿٚكٍ٘بك: 

 standard@isiri.org.ir: كا٤ب٘بٔٝ

 http://www.isiri.gov.irٚثٍبٜ: 

 

 

 

 
Iranian National Standardization Organization (INSO)   

No.1294 Valiasr Ave., South western corner of Vanak Sq., Tehran, Iran 

P. O. Box: 14155-6139, Tehran, Iran 

Tel: + 98 (21) 88879461-5 

Fax: + 98 (21) 88887080, 88887103 

 

Standard Square, Karaj, Iran 

P.O. Box: 31585-163, Karaj, Iran 

Tel:  + 98 (26) 32806031-8 

Fax: + 98 (26) 32808114 

 

Email: standard@isiri.org.ir 

Website: http://www.isiri .gov.ir 

 
  

mailto:standard@isiri.org.irs


 1991: سال    91919-1   استاًذارد هلي ايزاى ضوارُ

 د 
 

 بِ ًام خذا

 استاًذارد ايزاى هليآضٌايي با ساسهاى 

 ا٤لاٖ، ٤ٙٓت٣ ٚ تغم٥مبت اًتب٘ـاكؿ ٔؤ١ًٌ كاتٔمل ٚ لٛا٥٘ٗ آلاط لبٖ٘ٛ 3ٔبؿ٠  ٤ه ثٙـ ٔٛرت ثٝ ا٤لاٖ اًتب٘ـاكؿ ٣ًّٔبمٔبٖ 

 ثٝ كا )ك٣ًٕ( ا٤لاٖ ٣ّٔاًتب٘ـاكؿٞب٢  ِ٘ل ٚ تـ٤ٚٗ ت٥٥٤ٗ، وٝ ٥ٟٚف١ اًت وِٛك ك٣ًٕ ٔلر٢ تٟٙب 1371 ٔبٜ ثٟٕٗ ٔٔٛة

  .ؿاكؿ ٣ٟـٜ

ن ٚ ٔؤًٌبت و٠٘لاٖ ٔلآبعت ،بكُٙبًبٖ ًبمٔبٖوت ام ؤل ٣فٙ ٢ٞب ٥ٌ٥ٖٕٛوٞب٢ ٔؾتّف ؿك ٗ اًتب٘ـاكؿ ؿك عٛم٤ٜتـٚ

، ٢ـ٥ٚ ت٤ِٛٚ ثب تٛرٝ ثٝ ُلا ٣ُّٔٛؿ ٚ و٣ُِٛ ٍٕٞبْ ثب ٔٔبِظ آٌبٜ ٚ ٔلتجٚ ا٘زبْ ٣ٔ ٢ٚ التٔبؿ ٢ـ٥، ت٣ِٛ، پو٣٣ِّٕٞٚ

ٙٙـٌبٖ، وٙٙـٌبٖ، ٔٔلفوـ٥ٓبعجبٖ عك ٚ ٘ف٢، ُبُٔ تِٛ ١ت آٌبٞب٘ٝ ٚ ٔٙٔفب٘وٚ تزبك٢ اًت وٝ ام ِٔبك ٢فٙبٚك

ي ٤َ٘ٛ ٥ُٛؿ. پؿِٚت٣ عبُٓ ٣ٔٚ غ٥ل ٣ؿِٚت ٢ٞب، ٟ٘بؿٞب، ًبمٔب٣ٖٚ تؾٔٔ ٣ن ٣ّٕووٙٙـٌبٖ، ٔلآبؿكوٙٙـٌبٖ ٚ ٚاكؿ

بفت ٤ُٛؿ ٚ پي ام ؿك ٣ٔلثٛٙ اكًبَ ٔ ٢ٞب ٥ٌ٥ٖٕٛو ٢ٚ ا٣٘ب٘ف٢ ٢ثٝ ٔلار٢ ف ٣ا٤لاٖ ثلا٢ ٠٘لؽٛاٞ ٣ّٔ ٢اًتب٘ـاكؿٞب

( ا٤لاٖ صبح ٚ ٣)كًٕ ٣ّٔثٝ ٣ٙٛاٖ اًتب٘ـاكؿ  ،ت٤ٔلتجٚ ثب آٖ كُتٝ ٛلط ٚ ؿك ٓٛكت تٔٛ ٣ّٔ ١ت٥ٕوِٟٙبؿٞب ؿك ٠٘٥لٞب ٚ پ

 ُٛؿ.٣ٔٙتِل ٔ

وٙٙـ  ٣ٝ ٥ٔٗ ُـٜ ت٥٥ٟت ٗٛاثٚ ت٥٘٤٤ن ثب ك٣ب ٓلاطف٢ٔٙـ ٚ  ٣لالٝ ٢ٞب ٝ ٔؤًٌبت ٚ ًبمٔبٖو ٣٤ي اًتب٘ـاكؿٞب٤َ٘ٛ ٥پ

ت، ٥ٗ تلت٤ُٛؿ. ثـ صبح ٚ ٔٙتِل ٣ٔ ا٤لاٖ ٣ّٔ ت، ثٝ ٣ٙٛاٖ اًتب٘ـاكؿ٤ٚ ؿكٓٛكت تٔٛ ٣ثلكً ،ٛلط ٣ّٔؿكو٥ٕتٝ 

اًتب٘ـاكؿ ٔلثٛٙ  ٣ّٔ ١ٗ ٚ ؿك و٥ٕت٤تـٚ 5 ك٠ا٤لاٖ ُٕب ٣ّٔاًتب٘ـاكؿ  كات ٔملٝ ثل اًبى وُٛؿ ٣ٔ ٣تّم ٣ّٔ ٣٤اًتب٘ـاكؿٞب

 ـٜ ثبُـ.٥ت ك٤ًثٝ تٔٛ ُٛؿ ٣ُ ٔى٥تِا٤لاٖ اًتب٘ـاكؿ  ٣ّٔؿك ًبمٔبٖ ٝ و

(ISO) اًتب٘ـاكؿ ٣إِّّٗ ٥ًبمٔبٖ ث ٣آّ ٢لاٖ ام ا٣٘ب٤اؿ اًتب٘ـاك ٣ًّٔبمٔبٖ 
 2(IEC) ا٣ِّّٕ اِىتلٚتى٥ٙه و٥ٌ٥ٕٖٛ ث٥ٗ ،1

(OIML) لب٣ُ٘ٛ٘ٙب٣ً  ا٣ِّّٕ ا٘ـامٜ ٚ ًبمٔبٖ ث٥ٗ
(CAC) و٥ٌ٥ٕٖٛ وـوي غقا٣٤ 4اًت ٚ ثٝ ٣ٙٛاٖ تٟٙب كاثٚ 3

ؿك وِٛك  5

ٗ ٤ِٛك، ام آؽلوؽبّ  ٢ٞب ٢بمٔٙـ٥ٚ ٘ ٣ّوٚ ٤ا٤لاٖ ٕٗٗ تـٛرٝ ثٝ ُلا ٣ّٔ ٢ٗ اًتب٘ـاكؿٞب٤وٙـ. ؿك تـٚ ف٤ب٥ِت ٣ٔ

 ُٛؿ. ٥ٌل٢ ٣ٔ ثٟلٜ ٣إِّّٗ ٥ث ٢رٟبٖ ٚ اًتب٘ـاكؿٞب ٣ٚ ٤ٙٓت ٣، ف٣٣ّٕٙ ٢ٞب ِلفت٥پ

وٙٙـٌبٖ، عفٞ ًلأت  ت ام ٔٔلف٤ُـٜ ؿك لبٖ٘ٛ، ثلا٢ عٕب ٥ٙ٣ثَ ٥ٗ پ٤ت ٔٛام٤ك٣بتٛا٘ـ ثب  ٣لاٖ ٤ٔاًتب٘ـاكؿ ا ٣ًّٔبمٔبٖ 

ام  ٣ث٤٘ ٢، ارلا٢ٚ التٔبؿ ٥ٜ٣ٔغ ٌت٤ت ٔغٔٛلات ٚ ٔلاع٠بت م٥فو٥ٙبٖ ام ٥، عَٔٛ ا٣ٕٛٚ ٣ٕٛٔ ٢فلؿ ٤ٕٙ٣ٚ ا

 ٢ا٤لاٖ كا ثلا٢ ٔغٔٛلات ت٥ِٛـ٢ ؿاؽُ وِٛك ٚ/٤ب اللاْ ٚاكؿات٣، ثب ت٤ٛٔت ُٛكا٢ ٣ب٣ِ اًتب٘ـاكؿ، ارجبك ٣ّٔاًتب٘ـاكؿٞب٢ 

ٚ  ٣ٓبؿكات ٢بلاٞبواًتب٘ـاكؿ  ٢ِٛك، ارلاؤغٔٛلات  ٢ثلا ٣إِّّٗ ٥ث ٢تٛا٘ـ ثٝ ٠ٙٔٛك عفٞ ثبماكٞب٣. ًبمٔبٖ ٔوٙـ

ٞب ٚ ٔؤًٌبت ف٤بَ ؿك  ٙٙـٌبٖ ام ؽـٔبت ًبمٔبٖو ثٝ اًتفبؿٜ ٥ـٖثؾِٙبٖ ٥ٗ ثلا٢ ا٥ٕٛ. ٕٞضٙوٙـ ٢آٖ كا ارجبك ٢ثٙـ ؿكرٝ

ٞب ٚ  ٍِب٤ٜ، آمٔب٥ٜ٣ٔغ ٌت٤ت م٤ل٤ت ٚ ٔـ٥فو٥ت ٤ل٤ٔـ ٞب٥ً٢ٌتٓ ٣ٚ ٓـٚكٌٛاٞ ٢ن٥، ٣ِٕٔٔبٚكٜ، آٔٛمٍ، ثبمكً ٥ٙ١مٔ

ثل اًبى ٗٛاثٚ ٠٘بْ ٞب ٚ ٔؤًٌبت كا  ٌٛ٘ٝ ًبمٔبٖٗ ٤اًتب٘ـاكؿ ا ٣ًّٔبمٔبٖ ًٚب٤ُ ًٙزَ،  (ب٥ِجلا٥ًٖٛ)ؤلاون ٚاًٙز٣ 

ٞب لؿ آٖىٞب ا٣ٜب ٚ ثل ٣ّٕت ثٝ آ٥ٖـ ٓلاع٥٤ٙب١ٔ تأ٥ٚ لامْ، ٌٛا٤ٞاعلام ُلا ٓٛكتوٙـ ٚ ؿك  ٣ٔ ٣بث٤لاٖ اكم٤ت ا٥ـ ٓلاع٥٤تأ

 ٢بكثلؿومبت ٥بك فّنات ٌلا٘جٟب ٚ ا٘زبْ تغم٥ٗ ٥٥٣ُ ًٙزَ، ت٤٤بٞب، ٚاًٙز٣ ًٚب٤ى ٣إِّّ ٥ٗذ ؿًتٍبٜ ث٤وٙـ. تلٚ ٠٘٣بكت ٔ

 .اًت ًبمٔبٖٗ ٤ف ا٤ا٤لاٖ ام ؿ٤ٍل ٟٚب ٣ّٔ ٢ًٜظ اًتب٘ـاكؿٞب ٢اكتمب ٢ثلا
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3- International Organization for Legal Metrology (Organisation Internationale de Metrologie Legals) 

4- Contact point 

5- Codex Alimentarius Commission  
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 کویسیَى فٌي تذٍيي استاًذارد

 :1قسوت   -يکپارچِسٌجي کارت هذار  اصالت (ّايللاكؿاؿ)پزٍتکل   -ّاي ضٌاسايي کارت»

 «سٌجيِ سبُک بزاي ضٌاسِ اصالت پزٍتکل

 :سوت ٍ/ يا هحل اضتغال رئیس:

  

 ا٤نؿپٙبٜ، ًغلاٌِبؿات

ٞب٢ ٥ًٌتٓ -)فٛق ٥ٌِب٘ي ٟٔٙـ٣ً فٙبٚك٢ اٛلا٣بت

 (اٛلا٣بت٣

 كئ٥ي اؿاكٜ تــ٤ٚٗ اًـتب٘ـاكؿٞب٢ عـٛمٜ فٙـبٚك٢ اٛلا٣ـبت     

 ًبمٔبٖ فٙبٚك٢ اٛلا٣بت ا٤لاٖ

  

  دبیز:

 و٥بٟٔل، ث٥تب

 )فٛق ٥ٌِب٘ي ٔـ٤ل٤ت تىِٙٛٛه٢(

٤ٔبٖٚ ٔـ٤ل وـُ ٠٘ـبْ ٔــ٤ل٤ت ا٥ٙٔـت اٛلا٣ـبت ًـبمٔبٖ       

 فٙبٚك٢ اٛلا٣بت ا٤لاٖ

  

  (اِفجباًب٣ٔ ثٝ تلت٥ت علٚف ): اػضاء
  

 ٔغٕـ، تٟلا٣٘

 )وبكُٙب٣ً اكُـ فٙبٚك٢ اٛلا٣بت(

 ثب٘ه لٛا٥ٔٗ –ٔـ٤ل وبكت ٚ ؽـٔبت ٤ٛ٘ٗ

 رٛاؿماؿٜ، غناِٝ

 (افناك٘لْ -)وبكُٙب٣ً اكُـ ٟٔٙـ٣ً وبٔپ٥ٛتل
 پوٍِٚٞبٜ اكتجبٛبت ٚ فٙبٚك٢ اٛلا٣بت -ٌلپوَٚٞ

 (ٔلون تغم٥مبت ٔؾبثلات ا٤لاٖ)   

 كاؿٟٔل، ٚع٥ـ

 (افناك٘لْ -ٟٔٙـ٣ً وبٔپ٥ٛتل)وبكُٙب٣ً 
 پوٍِٚٞبٜ اكتجبٛبت ٚ فٙبٚك٢ اٛلا٣بت -ٌلپوَٚٞ

 (ٔلون تغم٥مبت ٔؾبثلات ا٤لاٖ)   

 ٔمٔٛؿ، ٣جبًپٛك

 (٤ٕٔبك٢ -)ؿوتل٢ ٟٔٙـ٣ً وبٔپ٥ٛتل

 ؿاٍِ٘بٜ ٥ُٟـ ثِٟت٤ٔ٣بٖٚ ٔلون فٙبٚك٢  –ؿا٥ِ٘بك

 ٣ٛ ٥٘ب، كٗب 

 )وبكُٙب٣ً اكُـ فٙبٚك٢ اٛلا٣بت(

 ُلوت ٟٔٙـ٣ً وبكثلؿ ٥ًٌتٓ ) وب٥ًي( –ٔـ٤ل ٣بُٔ

 ّٜٔك، وبٔج٥ن

 )وبكُٙب٣ً اكُـ فٙبٚك٢ اٛلا٣بت(

 ثب٘ه لٛا٥ٔٗ –٤ٔبٖٚ فٙبٚك٢ اٛلا٣بت

 ٔغب٣٘، ٟٔـ٢

 ك٤ب٣ٗ وبكثلؿ٢(وبكُٙب٣ً اكُـ )
  -وبكُٙبى تــ٤ٚٗ اًـتب٘ـاكؿٞب٢ عـٛمٜ فٙـبٚك٢ اٛلا٣ـبت     

 ًبمٔبٖ فٙبٚك٢ اٛلا٣بت ا٤لاٖ

 ٘ب٣ٕٟ، اًلاْ

 ٟٔٙـ٣ً وبٔپ٥ٛتل()ؿوتل٢ 

 ؿاٍِ٘بٜ ٥ُٟـ ثِٟت٣ -ؿا٥ِ٘بك
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 سوت ٍ/ يا هحل اضتغال: ) اًب٣ٔ ثٝ تلت٥ت علٚف اِفجب( اػضاء :

 ٥ٔ٘ل٢ آًب٤َ، ع٥ٕـكٗب

 ٤ٕٔبك٢ ًبمٔب٣٘( -)وبكُٙب٣ً اكُـ فٙبٚك٢ اٛلا٣بت

 ؿاٍِ٘بٜ ٥ُٟـ ثِٟت٣ -ٌل پوَٚٞ

 ٤٤مٛث٣ كف٢٥، وٕبَ اِـ٤ٗ

 ٤ٕٔبك٢ ًبمٔب٣٘( -اٛلا٣بت)وبكُٙب٣ً اكُـ فٙبٚك٢ 

 ؿاٍِ٘بٜ ٥ُٟـ ثِٟت٣ -ٌل پوَٚٞ

  

 سوت ٍ/ يا هحل اضتغال: ٍيزاستار:

 ٥ًٙب، ٤ٔلٚف

 (افناكوبٔپ٥ٛتل، ًؾتٟٔٙـ٣ً  ٥ٌِب٘ي )

  -وبكُٙبى تــ٤ٚٗ اًـتب٘ـاكؿٞب٢ عـٛمٜ فٙـبٚك٢ اٛلا٣ـبت     

 ًبمٔبٖ فٙبٚك٢ اٛلا٣بت ا٤لاٖ
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 هٌذرجات  فْزست

                

 م  ٌفتبكَ ٥پ

 1 وبكثلؿ ؿأٙٝ ٚ ٞـف 1

 1 ٣اِنأ ٔلار٢ 2

 2 ف٤ت٤بك ٚ آٜلاعبت 3

 3 ٞبُ٘ٛتوٛتٝ ٚ ٕ٘بؿٞب 4

 5 ٞبؿاؿٜ ِغبت فلًٞٙ 5

 8 ٣ًٙز آبِت للاكؿاؿ ف٥تٛٓ 6

 9 ٥ٝاِٚ ٣ًٙز آبِت فلٔبٖ - 1 ٔلعّٝ 6-1

 10 ٥ٝاِٚ ٣ًٙز آبِت فلٔبٖ ٣بث٥اكمُ - 2 ٔلعّٝ 6-2

 10 ٥ٝاِٚ ٣ًٙز آبِت پبًؼ - 3 ٔلعّٝ 6-3

 11 ٥ٝاِٚ ٣ًٙز آبِت پبًؼ ٣بث٤اكم - 4 ٔلعّٝ 6-4

 11 ٣٤ٟ٘ب ٣ًٙز آبِت فلٔبٖ - 5 ٔلعّٝ 6-5

 12 ٣٤ٟ٘ب ٣ًٙز آبِت فلٔبٖ ٣بث٤اكم - 6 ٔلعّٝ 6-6

 12 ٣٤ٟ٘ب ٣ًٙز آبِت پبًؼ - 7 ٔلعّٝ 6-7

 13 ٣٤ٟ٘ب ٣ًٙز آبِت پبًؼ ٣بث٥اكمُ - 8 ٔلعّٝ 6-8

 13 ٢وبكثلؿثل٘بٔٝ ٣٤ُٙبًب 7

 14 ٞبفلٔبٖ ٔز٣ٕٛٝ     8

 14 ؽٜب ٣ًبٔب٘ـٞ ٚ ت٤ٗٚ٥ ٢ٞبت٤ثب     9

 14 ـ٥وّ ثؾ٣ِ ت١ٛٙ 10

 15 رٌّٝ ـ٥وّ زبؿ٤ا 11

 15 فلَٕ ٥پ عبِت 12

 16 آمٖٔٛ ٢ثلؿاكٞب (٣اِنأ) اِف ًٛت٥پ

 17 ـ٥وّ ت٤ل٤ٔـ ٣ِٔ ؽٚ (ؿٞٙـ٣ٜآٌبٞ) ة ًٛت٥پ

 19 ـ٥وّ ٔز٣ٕٛٝ ت٤ل٤ٔـ (ؿٞٙـ٣ٜآٌبٞ) ح ًٛت٥پ

 20 ٔلر٢ ٢ًبمبؿ٥ٜپ (ؿٞٙـ٣ٜآٌبٞ) ت ًٛت٥پ

 21 ُٙبًٝ ُـٖ فبٍ ٔلاع٠بت (ؿٞٙـ٣ٜآٌبٞ) ث ًٛت٥پ

 23 ٣بت٣٥ّٕ عبِت ت٤ل٤ٔـ (ؿٞٙـ٣ٜآٌبٞ) د ًٛت٥پ

 PLAID 24 ٣ت٥أٙ ٢ٞب٣و٤ٌٚ (ؿٞٙـ٣ٜآٌبٞ) س ًٛت٥پ

 28 ٘بٔٝ وتبة

 

 صفحِ                   ػٌَاى   
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                                   گفتار پیص

ُ  :1لٌٕت  -٤ىپبكصٝوبكت ٔـاك  ًٙز٣ آبِت ٞب٢(للاكؿاؿ)پلٚتىُ  -ُٙبًب٣٤ ٞب٢ وبكت»اًتب٘ـاكؿ   پلٚتىـ

ٝ    آبِت ٖ    « ًٙز٣ِ ًـجکه ثـلا٢ ُٙبًـ ثـل ٔجٙـب٢ پـق٤لٍ    ٞـب٢ ٔلثـٛٙ    وـٝ پـ٥َ ٘ـ٤ٛي آٖ ؿك و٥ٌٕـ٥ٛ

، اًتب٘ـاكؿ ٣ّٔ ٣7ٙٛاٖ اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ثٝ كٍٚ اُبكٜ ُـٜ ؿك ٔٛكؿ اِف، ثٙـ ا٣ِّّٕ ثٝاًتب٘ـاكؿٞب٢ ث٥ٗ

 فٙـبٚك٢ اٛلا٣ـبت  ٘ـاكؿ ّٔـ٣ اًـتب   ٥ٝ و٥ٕت١ارلاً صٟبكٓـ ٚ ٘ٛؿ ٚ ٥ًٔٛٗؿك  ت٥ٟٝ ٚ تـ٤ٚٗ ُـٜ، 5ُٕبك٠ 

لبٖ٘ٛ آلاط لٛا٥٘ٗ ٚ ٔملكات  3 ٠ثٝ اًتٙبؿ ثٙـ ٤ه ٔبؿ ا٤ٗ اًتب٘ـاكؿ ا٤ٙه ت٤ٛٔت ُـ. 11/02/1396ٔٛكػ 

اًتب٘ـاكؿ ّٔـ٣ ا٤ـلاٖ ٔٙتِـل     ٣ٙٛاٖ ثٝ، 1371ٔٔٛة ثٟٕٗ ٔبٜ   ،اًتب٘ـاكؿ ٚ تغم٥مبت ٤ٙٓت٣ ا٤لأًٌٖٛٝ 

 ُٛؿ. ٣ٔ

ًبؽتبك ٚ ٠ٛ٥ُ  -)اًتب٘ـاكؿٞب٢ ٣ّٔ ا٤لاٖ 5اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبك٠ اًتب٘ـاكؿٞب٢ ٣ّٔ ا٤لاٖ ثل اًبى 

 ١ٞب٢ ٣ّٔ ٚ رٟب٣٘ ؿك م٥ٔٙ تغٛلات ٚ پ٥ِلفت ثبعفٞ ٍٕٞب٣ٔ ٚ ٕٞب٣ٍٙٞ  ثلا٢ ُٛ٘ـ.ٍ٘بكٍ( تـ٤ٚٗ ٣ٔ

ـ ُـ ٚ ٞل پ٥ِٟٙبؿ٢ وٝ ِٙنْٚ تزـ٤ـ٠٘ل ؽٛاٞ ٓٛكتا٤لاٖ ؿك  ٣ّٔٞب٢ ٓٙب٢٤، ٣ّْٛ ٚ ؽـٔبت، اًتب٘ـاكؿ

للاك  تٛرٝ ٔلثٛٙ ٔٛكؿ ٞب٢ا٤ٗ اًتب٘ـاكؿٞب اكائٝ ُٛؿ، ٍٞٙبْ تزـ٤ـ٠٘ل ؿك و٥ٌ٥ٕٖٛ تى٢ُ٥ٕ آلاط ٚ ثلا

 .ثٙبثلا٤ٗ، ثب٤ـ ٕٞٛاكٜ ام آؽل٤ٗ تزـ٤ـ٠٘ل اًتب٘ـاكؿٞب٢ ٣ّٔ ا٤لاٖ اًتفبؿٜ ولؿ ؽٛاٞـ ٌلفت.

ٚ ت٥ٟٝ ٚ تـ٤ٚٗ ُـٜ « ىٌب٤ٖٔبؿَ ٤»ثٝ كٍٚ ا٣ِّّٕ م٤ل  ا٤ٗ اًتب٘ـاكؿ ٣ّٔ ثل ٔجٙب٢ پق٤لٍ اًتب٘ـاكؿ ث٥ٗ

ا٣ِّّٕ ٔنثٛك ٗ ثبُـ ٚ ٤ٔبؿَ ٤ىٌبٖ اًتب٘ـاكؿ ث٥ُبُٔ تلرٕٝ تؾ٣ٔٔ وبُٔ ٔتٗ آٖ ثٝ مثبٖ فبك٣ً ٣ٔ

 :اًت

ISO/IEC 25185-1: 2016, Identification cards — Integrated circuit card authentication 

protocols: — Part 1: Protocol for Lightweight Authentication of Identity 
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  -يکپارچِکارت هذار  سٌجي اصالت ّاي(قزارداد)پزٍتکل   -ضٌاسايي ّاي کارت

  سٌجيِ سبُک بزاي ضٌاسِ اصالت پزٍتکل :1قسوت 

 داهٌِ کاربزدّذف ٍ  1

 ٚاپب٤َ ٞب٢ًبٔب٘ٝ ؿك اًتفبؿٜ ثلا٢ ٔٙبًت ًٙز٣ للاكؿاؿ آبِت ت٥٥٤ٗاًتب٘ـاكؿ،  ٤ٗا ٤ٗٞـف ام تـٚ

 اًت وٝ ٞبثب آٖ ٔلتجٚ ٞب٢ًبٔب٘ٝ ٚ 1(ICCsٞب٢ ٔـاك ٤ىپبكصٝ )وبكت اًبى ثل ٜٔٙم٣ ٚ ف٥ن٤ى٣ ؿًتل٣ً

 پِت٥جب٣٘ SHA-256 ًبمصى٥ـٜ اٍِٛك٤تٓ ٚ AES-128 ٚ RSA-2048 كٔنٞب٢  ٔجت٣ٙ ثل اًتب٘ـاكؿٞب٢ ام

 . ـٙو٣ٔٙ

وبف٣  رنئ٥بت ثبكا  آٖ ًبم٢پ٥بؿٜ ٚ (PLAID) ُٙبًٝ ًجکه ثلا٢ ًٙز٣ للاكؿاؿ آبِت اًتب٘ـاكؿ،ا٤ٗ 

 . ًبم٢، لبث٥ّت ٕٞىبك٢ ؿاُتٝ ثبُٙـپ٥بؿٜ صٙـ ٤ب ؿٚ تب ا٤ٗ أىبٖ كا فلاٞٓ ًبمؿ وٝ ،وٙـِٔؾْ ٣ٔ

 ٞب٢ ٚاپب٤ًَٛاثك ا٣تجبك٢ ًبٔب٘ٝ ،2ُت٣كٔنٍ٘ب و٥ّـٞب٢ ٌقاك٢ِثٝ اُتلان ص٣ٍٍِ٘ٛثٝ  اًتب٘ـاكؿ، ا٤ٗ

 4ًٙز٣ِ ٤ٌتم اٍِٛٞب٢ ٤ب ٚ PIN، PINHash ٔب٘ٙـ 3ثبكپب٤ٝ ٞب٢ٌٞتبك ٔـ٤ل٤ت ٤ب (اثٜبَ امرّٕٝ) ؿًتل٣ً

 پلؿامؿ.ٞب ٣ًٕ٘بم٢ؿك پ٥بؿٜ ثبك،پب٤ٝا٥ُبء  ؿ٤ٍل ٤ب

 هزاجغ الشاهي 9

اكرب١ ؿاؿٜ ُـٜ اًت.  ٞب آٖٔـاكن اِنا٣ٔ م٤ل عب٢ٚ ٔملكات٣ اًت وٝ ؿك ٔتٗ ا٤ٗ اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ثٝ 

 .ُٛ٘ـ ٣ٔرنئ٣ ام ا٤ٗ اًتب٘ـاكؿ ٔغٌٛة  آٖ ٔملكات  ثـ٤ٗ تلت٥ت

ٞب ٚ تزـ٤ـ ٠٘لٞب٢ ث٤ـ٢ آٖ ؿك ٓٛكت٣ وٝ ثٝ ٔـكو٣ ثب فول تبك٤ؼ ا٘تِبك اكرب١ ؿاؿٜ ُـٜ ثبُـ، آلاع٥ٝ

اكرب١ ؿاؿٜ  ٞب آ٠ٖ٘ل ا٤ٗ اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ٥ٌ٘ت. ؿك ٔٛكؿ ٔـاكو٣ وٝ ثـٖٚ فول تبك٤ؼ ا٘تِبك ثٝ  ٔٛكؿ

 ٔٛكؿ ٠٘ل اًت. ٞب آٖٞب٢ ث٤ـ٢ ُـٜ اًت، ٕٞٛاكٜ آؽل٤ٗ تزـ٤ـ ٠٘ل ٚ آلاع٥ٝ

 اًتفبؿٜ ام ٔلار٢ م٤ل ثلا٢ ا٤ٗ اًتب٘ـاكؿ اِنا٣ٔ اًت:

3-1 ISO/IEC 7816-4, Identification cards — Integrated circuit cards — Part 4: Organization, 

security and commands for interchange 

3-2 ISO/IEC 7816-5, Identification cards — Integrated circuit cards — Part 5: Registration of 

application providers 

                                                 
1  - Integrated Circuit Card 

2  - Cryptographic keys 

3- Payload 

4- Biometric 
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حجـت  : 5 لٌـٕت  –ٞب٢ ٔـاك ٔزتٕـ٢ وبكت -ٞب٢ ُٙبًب٣٤بكتو ،1387: ًبَ 8232-5اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري

 .تـ٤ٚٗ ُـٜ اًت ISO/IEC 7816-5:2004 ، ثب اًتفبؿٜ ام اًتب٘ـاكؿوبكثلؿ٢فلاٞٓ وٙٙـٌبٖ ثل٘بٔٝ

3-3 ISO/IEC 8824-1, Information technology — Abstract Syntax Notation One (ASN.1) — 

Part 1: Specification of basic notation 

ٝ  -فٙبٚك٢ اٛلا٣بت ،1390: ًبَ 8824-1اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري  ٢ ٘غـ٢ٛ ا٘تنا٣ـ٣ ٤ـه   ٌـقاك٢ لب٣ــٜ  ِ٘ـب٘

(ASN.1) –  ثب اًتفبؿٜ ام اًتب٘ـاكؿٌقاك٢ پب٤ٚٝ٤و٣ٌ ِ٘ب٘ٝ: 1لٌٕت ، ISO/IEC 8824-1:2008 تـ٤ٚٗ ُـٜ اًت. 

3-4 ISO/IEC 9797-1, Information technology — Security techniques — Message 

Authentication Codes (MACs) — Part 1: Mechanisms using a block cipher 

وــٞب٢ اعـلام ٤ٛٞـت پ٥ـبْ       -فٙـٖٛ ا٥ٙٔتـ٣   -فٙبٚك٢ اٛلا٣ـبت  ،1390: ًبَ 9797-1اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري

(MACs )– ثب اًتفبؿٜ ام اًـتب٘ـاكؿ ٣ثٌتى: ًبمٚوبكٞب٢ اًتفبؿٜ ام كٔنٌقاك٢ 1 لٌٕت ، ISO/IEC 9797-1:2011   ٗتــ٤ٚ

 .ُـٜ اًت

3-5 ISO/IEC 10116, Information technology — Security techniques — Modes of operation 

for an n-bit block cipher 

ٞـب٢ ٥ّٕ٣ـبت٣ ٤ـه    عبِـت  -ٞـب٢ ا٥ٙٔتـ٣  كٍٚ -ٚك٢ اٛلا٣ـبت بفٙ ،1386: ًبَ 9600اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري

 .تـ٤ٚٗ ُـٜ اًت ISO/IEC 10116:2006 ، ثب اًتفبؿٜ ام اًتب٘ـاكؿث٥ت٣ n ا٢ٍ٘بك٢ ل٤ٜٝاٍِٛك٤تٓ كٔن

3-6 ISO/IEC 10118-3, Information technology — Security techniques — Hash-functions — 

Part 3: Dedicated hash-functions 

 :3لٌـٕت  -تٛاثـ٢ ؿكٞـٓ ًـبم     -فٖٙٛ ا٥ٙٔت٣ -فٙبٚك٢ اٛلا٣بت ،1391: ًبَ 9598-3اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري

 .تـ٤ٚٗ ُـٜ اًت ISO/IEC 10118-3:2004 ، ثب اًتفبؿٜ ام اًتب٘ـاكؿتٛاث٢ ؿكٞٓ ًبم اؽتٔب٣ٓ

3-7 ISO/IEC 18033-2, Information technology — Security techniques — Encryption 

algorithms — Part 2: Asymmetric ciphers 

3-8 ISO/IEC 18033-3, Information technology — Security techniques — Encryption 

algorithms — Part 3: Block ciphers 

ٓ  -فٖٙٛ ا٥ٙٔتـ٣  -فٙبٚك٢ اٛلا٣بت ،1387: ًبَ 10824-3اًتب٘ـاكؿ ٣ّٔ ا٤لاٖ ُٕبكٜ  -يادآٍري -ٞـب٢ كٔـن ٍ٘ـبك٢   اٍِـٛك٤ت

 .تـ٤ٚٗ ُـٜ اًت ISO/IEC 18033-3:2005 ، ثب اًتفبؿٜ ام اًتب٘ـاكؿ٣ثٌتىكٔنٞب٢ : 3لٌٕت 

3-9 IETF RFC 3447, Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography 

Specifications Version 2.1 

 ٍتؼاريفاصطلاحات  9

  ،ISO/IEC 7816-4ٞب٢ اًتب٘ـاكؿ ؿك ا٤ٗ اًتب٘ـاكؿ، ٣لاٜٚ ثل آٜلاعبت ٚ ت٤بك٤ف ت٥٥٤ٗ ُـٜ ؿك

ISO/IEC 7816-5 ،ISO/IEC 8824-1 ،ISO/IEC 10116 ،ISO/IEC 10118-3 ،ISO/IEC 18033-2 ،
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ISO/IEC 18033-3 ٚ IETF RFC 3447 كٚؿ. وبك ٣ٔ ٚ ت٤بك٤ف م٤ل ٥٘ن ثٝ آٜلاعبت 

 

 ّاًَضتٍ کَتِ ًوادّا 1

 || Logical concatenation of bit strings ٞب٢ ث٥ت٣اِغبق ٜٔٙم٣ كُتٝ

 Access Control System ACS ًبٔب٘ٝ ٚاپب٤َ ؿًتل٣ً

اًــتب٘ـاكؿ كٔنٌــقاك٢ پ٥ِــلفتٝ )ٜٔــبثك 

 ( ISO / IEC 18033-3 ت٤ل٤ف اًتب٘ـاكؿ

Advanced Encryption Standard (as 

defined in ISO/IEC 18033-3) 
AES 

 ْ ثـب اًـتفبؿٜ ام     AESكٔنٌِـب٣٤   ا٘زـب

 و٥ّـ

Perform AES Decryption using Key AES Decrypt
Key

 

Perform AES Encryption using Key AES Encrypt و٥ّـثب اًتفبؿٜ ام  AES  كٔنٌقاك٢ا٘زبْ 
Key

 

 )ٜٔبثك ت٤ل٤ف اًتب٘ـاكؿ افناك ٘لْٝ بُ٘ٙبً

ISO / IEC 7816-4 ) 

Application IDentifier (as defined in 

ISO/IEC 7816-4) 
AID 

)ٜٔــبثك ت٤ل٤ــف  ًــٙز٣ لــلاكؿاؿ آــبِت

 (ISO/IEC 24727-3اًتب٘ـاكؿ 

Authentication Protocol (as defined in 

ISO/IEC 24727-3) 
AP 

)ٜٔـبثك   وـبكثلؿ  لـلاكؿاؿ ٞـب٢  ٚاعـ ؿاؿٜ

 ( ISO / IEC 7816-4 ت٤ل٤ف اًتب٘ـاكؿ

Application Protocol Data Unit (as 

defined is ISO/IEC 7816-4) 
APDU 

 Abstract Syntax Notation Number 1 1ا٘تنا٣٣، ُٕبكٜ  ٢ٌقاك٢ ٘غِٛ٘ب٘ٝ

(as defined in ISO/IEC 8824-1) 
ASN.1 

)ٜٔـبثك  ASN.1 ٣ٕـ٣ٔٛ  وـثٙـ٢ لٛا٣ـ

ــتب٘ـاكؿ   ــف اًـ ــبثك ت٤ل٤ـ ــف ا ٜٔـ ت٤ل٤ـ

ISO/IEC 8825-1) 

Basic Encoding Rules of ASN.1 (as 

defined in ISO/IEC 8825-1) 
BER 

)ٜٔـبثك   ٞب٢ كٔنثٌته ا٢ِم٘ز٥لٜجه ًَ

 (ISO/IEC 10116ت٤ل٤ف اًتب٘ـاكؿ 

Cipher Block Chaining (as defined in 

ISO/IEC 10116) 
CBC 

ــت كؿٜ ــتب٘ـاكؿ    ثب٤ ــف اً ــبثك ت٤ل٤ ٜٔ(

ISO/IEC 7816-4) 

Class Byte (as defined in ISO/IEC 

7816-4) 
CLA 

 Chinese Remainder Theorem CRT ل٥٘ٝ ثبل٥ٕب٘ـٜ ص٣ٙ٥

ٞـب٢ ٔـٛكؿ   ـــ ؿاؿٜ  ثؾ٣ِ ت١ٛٙٞب٢ ؿاؿٜ

 ت كٔنٍ٘بُت٣اًتفبؿٜ ؿك ٥ّٕ٣ب

Diversification Data — Seed data used 

in cryptographic operations 
DivData 

ٞـب )ؿك ا٤ـٗ   ُــٜ ؿاؿٜ ٌ٘ؾٝ كٔنٌـقاك٢ 

 (STRٔٛكؿ 

Encrypted version of data object (STR 

in this case) 
eSTR 

 Final Authenticate FA ًٙز٣ ٟ٘ب٣٤ آبِت
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 Initial Authenticate IA ًٙز٣ ا٥ِٚٝ آبِت

، ؿك ا٤ٗ اًـتب٘ـاكؿ ام  ٤ىپبكصٝوبكت ٔـاك 

 PICC ِغبٝ ٜٔٙم٣، ٤ٔبؿَ ثب

Integrated Circuit Card, logically 

equivalent in this International 

Standard to PICC 

ICC 

 InterFace Device IFD ٚاًٚ افناكٜ

)ٜٔـــبثك ت٤ل٤ـــف  ؿًـــتٛكا٤ُِٕ ثب٤ـــت

 (ISO/IEC 7816-4اًتب٘ـاكؿ 

Instruction Byte (as defined in 

ISO/IEC 7816-4) 
INS 

 Initialisation Vector IV ثلؿاك ا٥ِٚٝ

 Diversified version of key Key(DIV) و٥ّـٌ٘ؾٝ ٔت١ٛٙ 

وٙٙــٜ ا٤ٙىـٝ   ثب٤ت٣ ِٔؾْ ٤2ه ٔمـاك 

 ـوـاْ ٔز٣ٕٛٝ  اًـتفبؿٜ   لـلاكؿاؿ كا  و٥ّـ

 ؽٛاٞـ ولؿ

A 2 byte value specifying which 

keyset the protocol will negotiate or 

use 

KeySetID 

 Logical Access Control System LACS ًبٔب٘ٝ ٚاپب٤َ ؿًتل٣ً ٜٔٙم٣

وٙٙــٜ ا٤ٙىـٝ   ثب٤ت٣ ِٔؾْ ٤2ه ٔمـاك 

اًـتفبؿٜ   لـلاكؿاؿ وـاْ عبِت ٥ّٕ٣بت٣ كا 

 .ؽٛاٞـ ولؿ

A 2 byte value specifying which 

operational mode the protocol will use 
OpModeID 

 Physical Access Control System PACS ًبٔب٘ٝ ٚاپب٤َ ؿًتل٣ً ف٥ن٤ى٣

ٝ ٔزبٚكت وبكت ٔـاك  ، ثـٝ ِغـبٝ   ٤ىپبكصـ

 ؿك ا٤ٗ اًتب٘ـاكؿ  ICC ٤ٔبؿَ ثب ٜٔٙم٣

Proximity Integrated Circuit Card, 

logically equivalent to ICC in this 

International Standard 

PICC 

 Personal Identification Number PIN ُٕبكٜ ُٙبًب٣٤ ُؾ٣ٔ

 Public-Key Infrastructure PKI ٣ٕٔٛ٣ و٥ّـم٤لًبؽت 

ــف  Padding RSA كٍٚ ــبثك ت٤ل٤ ٜٔ(

IETF RFC 3447) 

RSA padding method (as defined in 

IETF RFC 3447) 
PKCS1.5 

 Protocol for Lightweight ُٙبًٝ ثلا٢ًجکه  ًٙز٣ للاكؿاؿ آبِت

Authentication of IDentity 
PLAID 

 Random Number Generator RNG ِٔٛـ ٣ـؿ تٔبؿف٣

ــف     ــبثك ت٤ل٤ ــبكٖ )ٜٔ ــبك٢ ٘بٔتم كٔنٍ٘

 (ISO/IEC 18033-2اًتب٘ـاكؿ 

Asymmetric cryptographic cipher (as 

defined in ISO/IEC 18033-2) 
RSA 

Perform RSA Decryption using Key RSA Decrypt و٥ّـثب اًتفبؿٜ ام   RSAكٔنٌِب٣٤ ا٘زبْ
Key

 

Perform RSA Encryption using Key RSA Encrypt و٥ّـثب اًتفبؿٜ ام  RSA ا٘زبْ كٔنٌقاك٢
Key

 

ًبم أٗ )ٜٔبثك ت٤ل٤ـف  صى٥ـٜ اٍِٛك٤تٓ

 (ISO/IEC 10118-3اًتب٘ـاكؿ 

Secure Hash Algorithm (as defined in 

ISO/IEC 10118-3) 
SHA 

ــت ــب٢ ثب٤ ــف    ٞ ــبثك ت٤ل٤ ــ٥٤ت )ٜٔ ٗٚ

 (ISO/IEC 7816-4اًتب٘ـاكؿ 

Status Bytes (as defined in ISO/IEC 

7816-4) 
SW1-SW2 
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 Tag, Length, Value TLV ثلصٌت، َٛٛ، ٔمـاك

 Unique IDentifier UID فلؿ ٔٙغٔلثٝٝ بُ٘ٙبً

 ٜ ــٕبك ــبٔب٘ٝ ُ ــبم  ً ــٝ ث ــقاك٢ ا٣تجبك٘بٔ ٌ

 (IETF RFC 4122)ٜٔبثك ت٤ل٤ف 

Open credential numbering system (as 

defined in IETF RFC 4122) 
UUID 

  PACSٌـقاك٢ ا٣تجبك٘بٔـٝ   ًبٔب٘ٝ ُٕبكٜ

ام  Wiegandٞب٢ احل ؽٛاٖوبكت ثل اًبى

 1980ًبَ 

PACS credential numbering system 

based on Wiegand effect card readers 

from the 1980s 

Wiegand 

 ّادادُ لغات فزٌّگ 5

 .وٙـ٣ٔ كا ت٤ل٤ف PLAIDٞب٢ ؿاؿٜ ا٥ُبء رنئ٥بت ٚ ا٘ـامٜ ،1 رـَٚ

 ّا دادُفزٌّگ لغات  -1جذٍل 

 يًام ض ّذف اًذاسُ ًَع دادُ یحاتتَض

ٞل  ٢ثلا ٣ؿًتلً ٤ًَبٔب٘ٝ ٚاپب ًبثمٝ

ُـٜ  ٥جب٣٘پِت ٥بت٣ُٙبًب٘ٝ عبِت ٣ّٕ

 ٢ٞب ٠ٙٔٛك اربمٜ ٚ اثٜبَ تًٛٚ ًبٔب٘ٝ ثٝ

 ٤ب  PACS ٣ؿًتلً ٤َٚاپب ًتبؿ٢

LACS. .تًٛٚ  ًبثمٝ ٤ٗاOpModeID  ٝث

ؽبّ وٝ للاكؿاؿ ًتبؿ٢  ٌقاك٢ًبٔب٘ٝ ُٕبكٜ

 ًبثمٝ ٤ٗ. اُٛؿ ٣ٔ ٍ٘بُت وٙـ، ٣ٔ ٥جب٣٘پِت

 ٣٤ٟ٘ب ٣ًٙز فلٔبٖ آبِت ًؼتًٛٚ پب

 .ُٛؿ ٣ثبمٌِت ؿاؿٜ ٔ

 ثبم

 ٥لٔتغ

 ٥ٝتٛٓ -٤بؿآٚك٢

  ُٛؿ ٣ٔ
ACSRecord  

ام  ثبكپب٤ٝ ثٝ ٣لاٜٚ

تزبٚم  ٥تث 64

 ٤ٙىٝ٘ىٙـ ٍٔل ا

 ٢ؽٜب ثبمث٣ٙ٥

 ٔب٘ٙـ ٤ٝا٘تمبَ حب٘ٛ

CMAC 

 ُٛؿ ًبم٢ پ٥بؿٜ

ًبٔب٘ٝ ًبثمٝ 

 ٤َٚاپب

 ٣ؿًتلً

ACSRecord 

وٝ ؿك َٛٛ  ٥ٝٔمـاك اِٚ ٤ه

اًتفبؿٜ ؿك  ٢ثلا   PLAIDتٛإ٘ٙـًبم٢

عَٔٛ  ٢ثلا و٥ّـ ثؾ٣ِ ت١ٛٙ ٤تٓاٍِٛك

 ٔتمبكٖ  و٥ّـٌ٘جت ثٝ ام ؿًت ؿاؿٖ  ٥ٙبٖإٛ

ICC  ّا٣ّٓ ٞب٢و٥ّـثٝ ٘مٖ  تٛا٘ـ ٣ٕ٘ؽب 

تًٛٚ ٔبِه  ٥ٝاِٚ ٔمـاك ٤ًٗبٔب٘ٝ ٔٙزل ُٛؿ. ا

 ٤ٗا ُٛؿ ٣ٔ ٥ٝٚ تٛٓ ُٛؿ ٣ٔ ٥٥ٗت٤ و٥ّـ

ٚ  PLAID ICC ؿك ٞل ٥غبتلر ٥ٝاِٚ ٔمـاك

 ٥تث 128 ؿٚؿ٣٤ٚ

 ٞب٢ ؿاؿٜ

 ثؾ٣ِ ت١ٛٙ

 ٔتمبكٖ و٥ّـ

DivData 
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 يًام ض ّذف اًذاسُ ًَع دادُ یحاتتَض

 .ثبُـ فلؿ ٔٙغٔلثٝ ٤ب ٣تٔبؿف ،ؿك ٞل ًبٔب٘ٝ

 ٥تث 128 ؿٚؿ٣٤ٚ ٔت١ٛٙ ٥لغ AES ٣آّ و٥ّـ

 و٥ّـ

 ٣ًٙز آبِت

 ٥لغ ٣٤ٟ٘ب

 ٔت١ٛٙ

FAKey 

 ٤ٙـتًٛٚ فلا FAKey ام ُـِٜٔتك و٥ّـ

  ثؾ٣ِ ت١ٛٙ ِٔؾْ
 ٥تث 128 ؿٚؿ٣٤ٚ

 و٥ّـ

 ٣ًٙز آبِت

 ٔت١ٛٙ ٣٤ٟ٘ب

(AES-

128) 

FAKey
(DIV)

 

 (0)ٓفل ثٝ ث٥ت ٤ـثب  IVثلؿاك ٞب٢ ث٥تتٕبْ 

 .ُٛؿ ٥ٓت٠ٙ
 ٤تثب 16 ؿٚؿ٣٤ٚ

ثلؿاك 

ٔمـاكؿ٣ٞ 

 ا٥ِٚٝ

IV 

 RSA ٣ًٙز آبِت و٥ّـرفت  ام ا٢ٕ٘ٛ٘ٝ

 .٥ٝاِٚ
 ٥تث 2048  ؿٚؿ٣٤ٚ

 و٥ّـ

 ٣ًٙز آبِت

 ٥ٝاِٚ

(RSA-

2048) 

IAKey 

فلًتبؿٜ ُـٜ  ٣اٗبف ٤تٝ ثبب٘ؿٚ ُٙبً ٤ب ٤ه

 ٣ًٙز آبِت ٔبٖفلؿك  ICC ثٝ فٟلًت ؿك

 ٔقاولٜ ٤بٚ /  ٥٥ٗت٤ ٢وٝ ثلا ٢ٛٛك ٥ٝاِٚ

keyset  ُٛؿ ٣ٔاًتفبؿٜ  ٣ًٙز آبِت ٢ثلا. 

 ٤تثب 2 ؿٚؿ٣٤ٚ

ثٝ ٓٛكت 

 فلؿ ٔٙغٔلثٝ

 ٣٤ُٙبًب

 وٙـ ٣ٔ

keyset  ٝو

ُبُٔ 

 ُٛؿ ٣ٔ

FAKey(d

iv) رفت ٚ 

IAKey 

KeySetID 

ؿك فلٔبٖ  ICC ُٙبًب٘ٝ فلًتبؿٜ ُـٜ ثٝ

وـاْ  وٙـ ٣ٔ ٥٥ٗوٝ ت٤ ٣٤ٟ٘ب ٣ًٙز آبِت

ACSRecord ؿك پبًؼ  ثبك٤ٝٚ پب

ٝ بُ٘ٙبً ٤تثب 2 ؿٚؿ٣٤ٚ

عبِت 
OpModeID 
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 يًام ض ّذف اًذاسُ ًَع دادُ یحاتتَض

-٣جٛك ؿاؿٜ ٣ٔ ICC ام ٣٤ٟ٘ب ٣ًٙز آبِت

 .ُٛؿ

 ٥بت٣٣ّٕ

 ثبك پب٤ٝ .٥بك٢اؽت ٞب٢ ؿاؿٜعُٕ  ٢ثلا ٣ٟلف

ٔلتجٚ   OpModeID ثٝ ٔمـاك ٥ِٕٝٞ

 .اًت

 ثبم

 ٥لٔتغ

 ٥ٝتٛٓ -يادآٍري

ؿك ٕ٘ٛ٘ٝ  ُٛؿ ٣ٔ

 ٣٤پبًؼ ٟ٘ب

 ٣،ًٙز آبِت

 ًبثمٝ

ACSRecord  
ام  ثبك پب٤ٝ ثٝ ٣لاٜٚ

تزبٚم  ٥تث 64

 ٤ٙىٝ٘ىٙـ ٍٔل ا

 ثبمث٣ٙ٥ا٘تمبَ 

 ٔب٘ٙـ ٣٤ؽٜبٞب

CMAC 

ُـٜ  ًبم٢ پ٥بؿٜ

 .ثبُـ

ا٘تمبَ 

 ٞب٢ ؿاؿٜ

 پق٤ل ت٤ًٛٝ

ٔلثٛٙ ثٝ 

 وبكثل

Payload 

ثب  ICC ُـٜ تًٛٚ ٥ـتِٛ ٣٣ـؿ تٔبؿف

 RNG اًتفبؿٜ ام
 ٤تثب 16 ؿٚؿ٣٤ٚ

 ٣٣ـؿ تٔبؿف

1 
RND1 

 ًبٔب٘ٝ ٤ب IFDُـٜ تًٛٚ ٥ـتِٛ ٣٣ـؿ تٔبؿف

back office ثب اًتفبؿٜ ام RNG 
 ٤تثب 16 ؿٚؿ٣٤ٚ

 ٣٣ـؿ تٔبؿف

2 
RND2 

 ٤تثب  50 ؿٚؿ٣٤ٚ ICC ٢فمٚ ثلا ٣ؿكٚ٘

 ٣ُ ٥ٗاِٚ

 ثـ٘ٝ

APDU 

STR1 

RSA ُٛؿ ٣ٔ ٢ٔٙتمُ ُـٜ، كٔنٍ٘بك. 

RSA-

2048 

 ٢كٔنٍ٘بك

 ُـٜ

 ؿٚؿ٣٤ٚ

 ٤تثب 256

 ٌ٘ؾٝ

RSA-

2048 

ُـ ٢كٔنٍ٘بك

 ٥ٗاِٚ ٜ

 كُتٝ

APDU 

e
STR1 
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 يًام ض ّذف اًذاسُ ًَع دادُ یحاتتَض

 ٥لٔتغ ؿٚؿ٣٤ٚ ICC/IFD ٢فمٚ ثلا ٣ؿكٚ٘

ٚ  ٥ٗؿٚٔ

ًٔٛٗ٣ُ ٥ 
APDU 

STR(2,3) 

AES   ُٛؿ ٣ٔٔٙتمُ ُـٜ، كٔنٍ٘بك٢. 

AES  
 كٔنٍ٘بك٢

 ُـٜ

 ؿٚؿ٣٤ٚ

 ٔتغ٥ل

 AESٌ٘ؾٝ 

ُـ كٔنٍ٘بك٢

ؿ٥ٔٚٗ ٚ  ٜ

 ٥ًٔٛٗ ٣ُ
APDU 

e
STR(2,3) 

 ٛٛك ثٝ IFD ٚ ICC كُتٝ ت٥ِٛـ ُـٜ تًٛٚ

-SHAوٙـ رـاٌب٘ٝ ٔغبًجٝ ٣ٔ

256[RND1|RND2]ٞب٢ ؽلٚر٣ . ث٥ت

اٗبف٣ ا٘تٟب٣٤ ثب٤ـ ثٝ َٛٛ ٔٛكؿ ٥٘بم وٛتبٜ 

 ُٛؿ.

 KeysHash و٥ّـ  صى٥ـٜ ث٥ت 128 ؿٚؿ٣٤ٚ

وٝ ثٝ  IFD  ٚICCا٤زبؿ ُـٜ تًٛٚ  و٥ّـ

-٣ٔٔغبًجٝ كا  KeysHashرـاٌب٘ٝ ٓٛكت 

 وٙـ.

 SessionKey رٌّٝ و٥ّـ ث٥ت 128 ؿٚؿ٣٤ٚ

  ICC تٔبؿف٣ تًٛٚ ٛٛك ثٝ Shill و٥ّـ

 ُٙبؽتٝ ICC ا٤زبؿ ُـٜ ٚ تٟٙب ثلا٢ ثل٘بٔٝ

ٞٓ ثلا٢  ُٛؿ ٣ٔا٤زبؿ  shill و٥ّـ. اًت ُـٜ

ٚ ٞٓ   (RSA) ًٙز٣ ا٥ِٚٝ آبِت ٞب٢فلٔبٖ

 (AES) ًٙز٣ ٟ٘ب٣٤ آبِت ٞب٢فلٔبٖثلا٢ 

ؿك   ICC تًٛٚ Shill و٥ّـ. ُٛؿ ٣ٔت٥ِٛـ 

 مٔب٣٘ وٝ ُٛؿ ٣ٔٚال٣٤ اًتفبؿٜ  و٥ّـٔغُ 

ؽٜب ؿك پبًؼ ُٙبًب٣٤ ُـٜ ثبُـ، ؿك ٘ت٥زٝ 

ؽٜب  ٟٔبرٓ ثبِمٜٛ وٝ ِ٘ب٘ٝ ثلا٢ ٞلٌٛ٘ٝ

 .ثلؿام ث٥ٗ ٣ٔ كا ُـٜ اًت تِؾ٥ْ ؿاؿٜ

 ؿٚؿ٣٤ٚ

، RSA ثٝ تلت٥ت

ث٥ت ٚ  2048

AES ،128 ث٥ت) 

Shill key 

(RSA/ 

AES) 
ShillKey 

  اًت. big-endianا٢ تٕبْ ا٥ُب٢ ؿاؿٜ ؿكثب٤ت  رل٤بٖ تلت٥ت -يادآٍري

 سٌجي تَصیف قزارداد اصالت 1
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 ٤ب ف٥ن٤ى٣ ؿًتل٣ً ٚاپب٤َ اًتفبؿٜ ٔٛاكؿ ُبُٔ PLAIDًٙز٣ ؿٚرب٘جٝ  آبِت ٔلاعُ ٔلثٛٙ ثٝ ثٙـ، ا٤ٗ

 .ؿٞـ٣ٔ كا ِ٘بٖ فلا٤ٙـ ا٤ٗ 1 ُىُ. ؿٞـللاك ٣ٔ ٜٔٙم٣ كا ٔٛكؿ ثغج

 

 PLAIDسٌجي  هزٍر کلي قزارداد اصالت -1ضکل 

 :ثبُـ م٤ل ُلط ثب٤ـ ثٝ PLAID ام اًتفبؿٜ ثب ؿٚرب٘جًٝٙز٣  آبِت ا٘زبْ ثلا٢ لامْ ٔلاعُ

 اٍلیِ سٌجي اصالت فزهاى - 1 هزحلِ 1-1

، كا (DivData) ثؾ٣ِ ت١ٛٙٞب٢ عَٔٛ ؿاؿٜ رٟت ،APDU ًٙز٣ آبِت ا٥ِٚٝ ؿكؽٛاًت ،IFD افناك٠ (اِف

 .فلًتـ٣ٔ ICC ثٝ

 تًٛٚ وٝ( BER-TLV  ٓٛكت ثٝ وـثٙـ٢) KeySetID ٔزبم ٔمبؿ٤ل وبُٔ فٟلًت ُبُٔ APDU ثـ٘ٝ( ة

IFD ُٝٛؿ ٣ٔا٘ـ ُـٜ ُٙبؽت. 

تلر٥ظ  KeySetIDًپي تًٛٚ ٔمبؿ٤ل  ٚ ُـٜث٥ِتل تلر٥ظ ؿاؿٜ KeySet تًٛٚ اثتـا ثب٤ـ فٟلًت ا٤ٗ( ح

 .، ٔلتت ُـٜ ثبُـُـٜؿاؿٜ

 PLAIDوبكؽٛاٜ 

 IFDوبكثلؿ٢ ثل٘بٔٝ
PLAID 

 ICC اپّت

 1ٔلعّٝ 
 ًٙز٣آبِت فلٔبٖ

 ا٥ِٚٝ

 2ٔلعّٝ 
 اكم٤بث٣ فلٔبٖ

 ا٥ِٚٝ ًٙز٣آبِت

 3ٔلعّٝ 
 پبًؼ

 ا٥ِٚٝ ًٙز٣آبِت 

 3ٔلعّٝ 
 اكم٤بث٣ پبًؼ

 ا٥ِٚٝ ًٙز٣آبِت 

 5ٔلعّٝ 
 ًٙز٣آبِت فلٔبٖ

 ٟ٘ب٣٤

 6ٔلعّٝ 
-آبِت اكم٤بث٣ فلٔبٖ

 ٟ٘ب٣٤ ًٙز٣

 7ٔلعّٝ 
 ًٙز٣آبِت پبًؼ

 ٟ٘ب٣٤

 8ٔلعّٝ 
-آبِت اكم٤بث٣ پبًؼ

 ٟ٘ب٣٤ ًٙز٣
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 :ثٝ ٓٛكت م٤ل اًت APDU ا٥ِٚٝ ًٙز٣ آبِت ثـ٘ٝ ام ASN.1 ك٣ًٕ ٕ٘ب٤َ( ت

PLAID {iso(1) standard(1) iccap(25185) part1(1) plaid(1)} 

DEFINITIONS IMPLICIT TAGS ::= 

BEGIN 

KeySetID ::= OCTET STRING (SIZE (2)) 

KeySetIDSequence ::= SEQUENCE OF 

KeySetID 

END 

 .ُٛؿ ٣ٔ اًتفبؿٜ ًٙز٣ ا٥ِٚٝ آبِت فلٔبٖ ٔٛكؿ ؿك تٟٙب BER-TLV وـثٙـ٢ -1 يادآٍري

  ِ٘ٛؿ. ٌلفتٝ ٠٘ل أٗ ؿك ُٛؿ ٣ٔت٥ٓٛٝ  ٚ ت٤ٛٔت ُـٜ IFS تًٛٚ ٚٗٛط ثٝ KeySetIDٔمبؿ٤ل  -9يادآٍري 

 سٌجي اٍلیِ اصالت فزهاى ارسضیابي - 9 هزحلِ 1-9

 كا وٝ ُـٜ ٤بفت IAKey ا٥ِٚٗ ولؿٜ ٚ 1رـاكا  KeySetIDٔمبؿ٤ل ام  BER-TLV فٟلًت ICCوبكت ( اِف

 .وٙـثبم٤بث٣ ٣ُٔٛؿ، ٣ٔ پِت٥جب٣٘ ICC تًٛٚاًت ٚ  KeySetID ٜٔٙجك ثل

٤بفت  keyset وٝ تٜبثك ثب ٍٞٙب٣ٔ ام ٠٘ل كا ٓلف KeySetIDٔمبؿ٤ل  وبُٔ فٟلًت ثب٤ـ ICC وبكت (ة

 .ُٛؿ ٣ٔثٙـ٢ ثبِمٜٛ مٔبٖ عٕلات ام ر٥ٌّٛل٢ ا٤ٗ أل ٔٙزل ثٝ. ، ثلك٣ً وٙـُٛؿ ٣ٔ

 ٜٔٙجك ِ٘ٛ٘ـ، آٍ٘بٜ ICC تًٛٚ ُـٜ فؽ٥لٜ و٥ّـ ُـٜ ثب ِٔؾْ KeySetIDٔمبؿ٤ل  ام ٤ه ٥ٞش اٌل( ح

ICC، ّٝثب تٔبؿف٣ ثب٤ت كُتٝ ام اًتفبؿٜ ثب ،3 ِٔبثٝ ٔلع ShillKey ،ٜؿٞـ، ؿكپبًؼ ٣ٔ كٔنٌقاك٢ ُـ 

 .وٙـثبُـ، ر٥ٌّٛل٢ ٣ٔ ؽٜب وٝ ثٝ ٤ٔٙب٢ ثلٚم ا٢ِ٘ب٘ٝ ٞلٌٛ٘ٝ ام ٘ت٥زٝ

 اٍلیِ سٌجي اصالت پاسخ - 9 هزحلِ 1-9

 ا٘ـامٜ ثب RND1 ا٘ـامٜ. وٙـت٥ِٛـ ٣ٔؽٛؿٍ  RNG ام اًتفبؿٜ ثب( RND1) تٔبؿف٣ ٔمـاك ،ICCوبكت ( اِف

 .٤ىٌبٖ اًت (ثب٤ت 16)ُـٜ  ا٘تؾبة AES-128 كٔن و٥ّـِ

 .وٙـكا ثبم٤بث٣ ٣ٔ فلؿ ٔٙغٔلثٝ( DivDataٔت١ٛٙ ) ٞب٢ؿاؿٜ ،ICCوبكت ( ة

 .وٙـكا ا٤زبؿ ٣ٔ STR1 :KeySetID || DivData || RND1 || RND1 كُتٝ ث٥ت٣ ،ICCوبكت ( ح

                                                 
1- Parse 
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e ث٥ت٣ كُتٝ ،ICCوبكت ( ت
STR1 ٝآٖ  ؿك وe

STR1 = RSAEncrypt
IAKey

 (STR1) ا٤ٗ. وٙـكا ٔغبًجٝ ٣ٔ 

 ؿك ثب٤ـ PKCS1.5وـٞب٢ ًبؽت٣ٍ . وٙـاًتفبؿٜ ٣ٔ IAKey ٣ٕٔٛ٣ ٕ٘ب٢ ٚ پ٥ٕب٘ٝام  تٟٙب كٔنٌقاك٢

 .ُٛ٘ـ ٌٙزب٘ـٜ كٔنٌقاك٢

e كُتٝ ،ICCوبكت ( ث
STR1 ٝكا ث IFD ؿٞـا٘تمبَ ٣ٔ. 

 سٌجي اٍلیِ اصالت پاسخ ارسيابي - 1 هزحلِ 1-1

e كُتٝ ،IFD افناك٠( اِف
STR1 ٚ ٜكا ؿك٤بفت ولؿ STR1 ٝآٖ ؿك و STR1 = RSADecrypt

IAKey
 (

e
STR1)   كا

 .وٙـ، ٔغبًجٝ ٣ٔفٟلًت ؿك ِٔؾْ ُـٜ KeySetID ٔمبؿ٤ل ام اًتفبؿٜ ثب

ثٛؿٜ  ٔٛفك كٔنٌِب٣٤ وٝ ُٛؿ تب٥٤ـ وٙـ تبٔمب٤ٌٝ ٣ٔ ٔمـاك تٕبْ كا ثلا٢ RND1 ٌ٘ؾٝ ؿٚ IFD افناك٠( ة

 .اًت

 ا٘زبْ ٔٛفك كٔنٌِب٣٤ ا٥ِٚٗ وٝ مٔب٣٘ ام ٠٘ل كا، ٓلف KeySetID وبُٔ فٟلًت ،IFD ُٛؿ ٣ٔت٥ٓٛٝ  (ح

-عٕلات ثبِمٜٛ مٔبٖ ام ر٥ٌّٛل٢ ٠ٙٔٛك ثٝا٤ٗ  كا فؽ٥لٜ وٙـ. ٔٛفك KeySetID ٔمبؿ٤ل ٚ ُـٜ، ثلك٣ً ولؿٜ

 .كٚؿوبك ٣ٔثٙـ٢ ثٝ 

. ًٙز٣ ُىٌت ؽٛكؿٜ اًت ا٘زبْ ِ٘ٛؿ، آبِت كٔنٌِب٣٤ ٚ ُـٜ اًتفبؿٜ KeySetID ٔمبؿ٤ل تٕبْ اٌل( ت

 ٞب٢ ًبم٢ پ٥بؿٜ ثلا٢ و٥ّـ صٙـ ٔز٣ٕٛٝ ؿك ٘بٔتمبكٖ ٞب٢و٥ّـ ٕٞبٖ اًت ٕٔىٗ وٝ ثب٥ُـ ؿاُتٝ تٛرٝ

 .ُٛ٘ـ اًتفبؿٜ ثنكي

ٔٛفك  STR1 كٔنٌِب٣٤ ا٥ِٚٗ كا ام KeySetIDٔمـاك  ٚ DivData ثؾ٣ِ ت١ٛٙ ٞب٢ؿاؿٜ IFD، ICC افناك٠( ث

 .وٙـاًتؾلاد ٣ٔ

 سٌجي ًْايي اصالت فزهاى - 5هزحلِ  1-5

 و٥ّـثب ا٘ـامٜ  RND2وٙـ. ا٘ـامٜ ت٥ِٛـ ٣ٔ RNG( ثب اًتفبؿٜ ام RND2ٔمـاك٢ تٔبؿف٣ ) IFD افناك٠اِف( 

 ثب٤ت( ٤ىٌبٖ اًت. 16ا٘تؾبة ُـٜ ) AES-128كٔن 

ِٔؾْ  KeysHash ٣ٙٛاٖ ثٝكا ٔغبًجٝ ولؿٜ ٚ ٘ت٥زٝ  IFD ،SHA-256 [RND1||RND2] افناك٠ة( 

 .ُٛؿ ٣ٔ

ًٙز٣ ٟ٘ب٣٤ ٔت١ٛٙ كا وٝ ؿك  آبِت و٥ّـ( كا اًتفبؿٜ ولؿٜ ٚ DivData) ثؾ٣ِ ت١ٛٙٞب٢ ؿاؿٜ IFD افناك٠( ح

FAKeyآٖ 
(Div)

 = AESEncrypt
FAKey

 (DivData) وٙـ. ٔغبًجٝ ٣ٔFAKey  ًٚٛٔٛكؿ اًتفبؿٜ، تKeySetID 

 .ُٛؿ ٣ٔاُبكٜ  IAٔٛفم٥ت ؿك اكم٤بث٣ ا٥ِٚٝ پبًؼ  ٣ٙٛاٖ ثُٝٙبًب٣٤ ُـٜ 

 OpModeID || RND2 || <Payload> || KeysHashوٙـ: كا ا٤زبؿ STR2٣ٔ ، كُتٝ ث٥تIFD٣ افناك٠( ت



 1991: سال    91919-1   استاًذارد هلي ايزاى ضوارُ

12 
 

ب ت 0، ؿك ٓٛكت ِنْٚ ثٝ ؿ٘جبَ ٔز٣ٕٛٝ 0x80ثب٤ـ ُبُٔ ٔز٣ٕٛٝ ثب٤ت ارجبك٢  padding( ؿك ٓٛكت ٥٘بم، ث

K-1  0ثب٤ت تبx00 ٝ٢ ٔلثٛٛٝ، ٜٔبثك ثب اًتب٘ـاكؿ ٞب ؿاؿٜ ثٌته، ثبُـ تب مٔب٣٘ وISO/IEC 9797-1 ٍٚك 

padding 2  تب ،k .ثب٤ت پل ُٛؿ 

IFD ،e افناك٠د( 
STR2  ٖكا وٝ ؿك آeSTR2 = AESEncrypt

FAKey(Div)
 (STR2)  ٝعبِت وٙـ ٣ٔٔغبًج .

 اًت. CBCكٔنٍ٘بك٢ ثلا٢ ا٤ٗ ٥ّٕ٣بت 

eًٙز٣  كُتٝ ٟ٘ب٣٤ آبِت IFD افناك٠( س
STR2  ٝكا ثICC ؿٞـ.ا٘تمبَ ٣ٔ 

 سٌجي ًْايي اصالت فزهاىارسيابي  - 1هزحلِ  1-1

STR2 = AESDecryptوٝ ؿك آٖ:  ICC ،STR2وبكت اِف( 
FAKey(Div) 

(
e
STR2) وٙـ. اًت، ٔغبًجٝ ٣ٔ

FAKey(Div)  ًٚٛٔٛكؿ اًتفبؿٜ تKeySetID  ؿك پبًؼIA  ُٜٛؿ ٣ٔا٥ِٚٝ اُبك. 

ا٤زبؿ ُـٜ ؿك  RND1ثب اًتفبؿٜ ام  SHA-256 [RND1 || RND2]كا ثٝ ٓٛكت  ICC ،KeysHashوبكت ة( 

 وٙـ.ٔغبًجٝ ٣ٔ STR2اًتؾلاد ُـٜ ام  IA  ٚRND2لج٣ّ  فلٔبٖٔلعّٝ 

وٙـ. اٌل ٣ـْ تٜبثك ٔمب٤ٌٝ ٣ٔ STR2اًتؾلاد ُـٜ ام  KeysHashكا ثب  ICC ،KeysHashوبكت ( ح

پبًؼ ؿاؿٜ ٚ ؿك ٘ت٥زٝ ام  ShilKeyكُتٝ ثب٤ت تٔبؿف٣ كٔن ُـٜ ثب  ، ثب اًتفبؿٜ امICCِٔبٞـٜ ُٛؿ آٍ٘بٜ 

 وٙـ.ا٢ وٝ ث٥بٖ وٙٙـٜ ؽٜب ثبُـ، ر٥ٌّٛل٢ ٣ِٔ٘ب٘ٝ ٞلٌٛ٘ٝ

ًبم٢، ٥بؿٜٚ ؿك ٓٛكت ٥٘بم ثل اًبى ٔملكات پ ُـٜ ٣٤كٔنٌِباؽت٥بك٢ اكًبَ ُٛؿ، آٍ٘بٜ  ثبكپب٤ٝ( اٌل ت

 .ُٛؿپلؿامٍ ٣ٔ

 سٌجي ًْايي پاسخ اصالت - 7هزحلِ  1-7

وٙـ. ا٤ٗ ثبم٤بث٣ ٣ٔ STR2اًتؾلاد ُـٜ ام  OpModeIDٔٙبًت كا ثل اًبى  ٞب٢ م٥ٔٙٝ، ICCوبكت اِف( 

 ؽٛاٞـ ثٛؿ. UUIDٚ ٤ب  IDٞب٢ ٔٙبًت، ُٕبكٜ ٤ٔWiegandَٕٛ  ٛٛك ثٝأل 

 ACSRecord || <Payload>|| DivDataوٙـ: كا ا٤زبؿ STR3٣ٔ ، كُتٝ ث٥تICC٣وبكت ة( 

تب  0ٚ ؿك ٓٛكت ِنْٚ، ًپي ٔز٣ٕٛٝ  0x80ثب٤ـ ُبُٔ ٔز٣ٕٛٝ ثب٤ت ارجبك٢  padding( ؿك ٓٛكت ٥٘بم، ح

K-1  0ثب٤ت تبx00  ٝٞب٢ ٔلثٛٛٝ، ٜٔبثك ثب اًتب٘ـاكؿ ؿاؿٜ ثٌتهثبُـ، تب مٔب٣٘ وISO/IEC 9797-1  ٍٚك

padding  2 تب ،k .ثب٤ت پل ُٛؿ 

ICC ،eوبكت ( ت
STR3  :ٖكا وٝ ؿك آe

STR3 = AESEncrypt
KeysHash

 (STR3) وٙـ. عبِت اًت، ٔغبًجٝ ٣ٔ

 ثبُـ. CBCكٔنٍ٘بك٢ ثلا٢ ا٤ٗ ٥ّٕ٣بت ثب٤ـ 

eًٙز٣  ، كُتٝ ٟ٘ب٣٤ آبِتICCوبكت ( ث
STR3  ٝكا ثIFD ؿٞـ.ا٘تمبَ ٣ٔ 
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 سٌجي ًْايي ارسضیابي پاسخ اصالت - 8هزحلِ  1-8

STR3 = AESDecryptكا وٝ ؿك آٖ:  IFD ،STR3 افناك٠اِف( 
KeysHash

 (
e
STR3)  ،وٙـٔغبًجٝ ٣ٔاًت. 

 ٞب آٖ. اٌل وٙـ ٣ٔٔمب٤ٌٝ  IAؿك٤بفت ُـٜ ؿك پبًؼ  IFDٔٙتمُ ُـٜ كا ثب ٌ٘ؾٝ  IFD ،DivData افناك٠ة( 

 ؽٛكؿ.ًٙز٣ ُىٌت ٣ٔ ثب ٞٓ ٜٔبثمت ٘ـاُتٝ ثبُٙـ، آبِت

تٛا٘ٙـ تب٥٤ـ ُـٜ ؿك ٠٘ل ٌلفتٝ اًتؾلاد ُـٜ ٚ اوٖٙٛ ٣ٔ STR3ام  ACSRecord  ٚPayloadاوٖٙٛ ( ح

 ُٛ٘ـ.

 ًبم٢ پلؿامٍ ُٛؿ.اؽت٥بك٢ ٕٔىٗ اًت ؿك ٓٛكت ٥٘بم ثل اًبى ٔملكات پ٥بؿٜ  Payload( اوٖٙٛت

ثبمٌِت  ثبمث٣ٙ٥ٔٙبًت ثبُـ ثلا٢  back officeٕٔىٗ اًت ثٝ ٞل وزب وٝ ًبٔب٘ٝ  ACSRecordاوٖٙٛ ( ث

فلاتل ام ا٤ٗ  ًبثم٤ٝب ثؾ٣ِ ام فلا٤ٙـ ث٥ِتل، ٔٙتمُ ُٛؿ. ٣ٙ٤ٔ ؿل٥ك تب٥ٔٗ ا٥ٙٔت  ٚ ًپي ثبم ولؿٖ ؿكة ٚ

 ٘مٜٝ، ؽبكد ام ٔغـٚؿٜ ا٤ٗ اًتب٘ـاكؿ اًت.

ت٥ِٛـ ُـٜ كا ثٝ  KeysHashًٙز٣ ٚ ٤ب للاكؿاؿٞب٢ ؿًتل٣ً وبكت ث٥ِتل ٕٔىٗ اًت  د( للاكؿاؿٞب٢ آبِت

كٔنٍ٘بك٢ ؿك رٌّبت ث٤ـ٢، اًتفبؿٜ وٙٙـ. عبِت  و٥ّـ كًب٣٘ أٗ، رٌّٝ ٤بپ٥بْ ٣ٙٛاٖ ثٝٓٛكت اؽت٥بك٢ 

 ثبُـ. CBCكٔنٍ٘بك٢ ثلا٢ ا٤ٗ ٥ّٕ٣بت ثب٤ـ 

 کاربزديضٌاسايي بزًاهِ 7

 ثب٤ـ تًٛٚ ٔٛاكؿ م٤ل ا٘تؾبة ُٛؿ: PLAIDثل٘بٔٝ 

 ، ٚ ٤ب"E0 28 81 C4 61 01"ٌٔتم٥ٓ ؿك  ٛٛك ثٝ فلٕ پ٥َ ٣ٕٔٛ٣AID  PLAIDاِف( فلاؽٛا٣٘ 

 ، ٤بفلٕ پ٥َثل٘بٔٝ  ٣ٙٛاٖ ثٝ PLAIDة( ت٥٠ٙٓ 

ثب اًتفبؿٜ ام  ISO/IEC 7816-5ٛلط ؽبّ ثب تٛرٝ ثٝ اًتب٘ـاكؿ  ؽبّ ثلا٢ AID ( حجت ٔـ٤ل٤ت ٛلطح

 فول ُـٜ ؿك: ISO / IECاًتب٘ـاكؿ حجت ٓلاع٥ت 

 http://www.iso.org/iso/ce_agencies.htm.standards_development/maintenan  

ٔٙبًت ثٝ ٓلاعت  AIDتٛا٘ـ ٚرٛؿ ؿاُتٝ ثبُـ، تب مٔب٣٘ وٝ ٣ٔ ICCؿك  فلٕ پ٥َ افناك ٘لْتٟٙب ٤ه  اٌلصٝ

 پِت٥جب٣٘ ُٛؿ. ؽٛاٖوبكتًبم٢ ؿك ٞل وبكت ٤ب پ٥بؿٜ ُٛؿ، ٕٔىٗ اًت ث٥َ ام فلاؽٛا٣٘

 

 

http://www.iso.org/iso/
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 ّافزهاىهجوَػِ  8

ٌٞتٙـ، ٔٛكؿ ٥٘بم  ا٤ٗ اًتب٘ـاكؿ، وٝ ٜٔبثك ثب ISO / IEC 7816-4ؽبّ اًتب٘ـاكؿ  ٞب٢فلٔبٖؿك م٤ل، 

، IA  ٚFA ٞب٢فلٔبٖ وٙٙـ.ًٙز٣ كا ؿك ؿٚ عبِت اًتفبؿٜ ٣ٔ ٣ٕٔٛ٣ آبِت فلٔبٖ، ٞب٢فلٔبٌٖٞتٙـ. ا٤ٗ 

ٔٛرٛؿ ؿك ٥ّٕ٣بت ٣ٕٔٛ٣  RSA  ٚAESٔلثٛٛٝ كا وٝ ثٝ تلت٥ت ِ٘بٖ ؿٞٙـٜ كٔنٞب٢  INSٔمبؿ٤ل 

 وٙٙـ.ٌٞتٙـ، ِٔؾْ ٣ٔ ISO / IEC 7816-4ًٙز٣  آبِت

 ISO/IEC 7816-4 استاًذارد هجوَػِ فزهاى -9جذٍل 

 LC SLهقذار  P2هقذار  P1هقذار  CLA INS ػولیات

 0x00 0x87 0x00 0x00 0x00 BER-TLV ًٙز٣ ا٥ِٚٝ آبِت

 كٔنٌقاك٢ ؿٚؿ٢٣٤ٚ ٞب ؿاؿٜ ٔتغ٥ل 0x00 0x86 0x00 0x00 ًٙز٣ ٟ٘ب٣٤ آبِت

 ISO / IECثب َٛٛ وٛتبٜ، تغت اًتب٘ـاكؿ  LC ثلا٢ 0x00ٔمـاك ثب٤ت، تًٛٚ  256اًتب٘ـاكؿ  APDUَٛٛ پبًؼ  -يادآٍري

 وٙـ.اٗبف٣ كا عقف ٣ٔ ٥٘APDUبم ثٝ  ،كا ٔلاع٠ٝ ٕ٘ب٥٤ـ. ا٤ٗ أل 1ٞب٢ رـَٚ . ٤بؿآٚك٢ُٛؿ ٣ٔپِت٥جب٣٘  7816-4

 خطا دّيساهاىّاي ٍضؼیت ٍ بايت 9

ٚ ثٝ  ٤ٛٞتعفبٟت ام فبٍ ُـٖ  ٠ٙٔٛك ثٝثبُٙـ.  ISO / IEC 7816-4وـٞب٢ ؽٜب ثب٤ـ ٜٔبثك ثب اًتب٘ـاكؿ 

 / ISO، ثل اًبى اًتب٘ـاكؿ PLAIDٟٔبرٓ، ؿك رل٤بٖ ٥ّٕ٣بت  كًب٘ـٖ اٛلا٣بت ٔف٥ـ ٔٛرٛؿ ثلا٢ و٥ٕٙٝ

IEC 7816-4ؿٞٙـ وٝٞب٢ ٥٤ٗٚت٣ ِ٘بٖ ٣ٔ، ٘جب٤ـ وـٞب٢ ؽٜب٢ ٥٤ٗٚت ثب٤ت ا٤زبؿ ُٛ٘ـ. ص٥ٙٗ ثب٤ت 

ثب٤ت ٥٤ٗٚت  ثب٤ـ ثلا٢ تى٥ُٕ ٥ّٕ٣بت ٚ ثبمٌِت ICCكػ ؿاؿٜ اًت. ؿك ٣ٕٛ،  تٙبلٖ ٤ب تلاٍ ٘بٔٛفك

SW_OK ، ام و٥ّـShillKey .اًتفبؿٜ وٙـ 

 ٍضؼیت ّاي بايت -9جذٍل 

 تَضیحات SW1-SW2هقذار  ًام کذ خطا

SW_OK 0x9000  ثٝ اًتب٘ـاكؿISO/IEC 7816-4 .ٔلار٤ٝ ُٛؿ 

 کلیذ بخطي تٌَع 11

 AESٞب٢ ٔتمبكٖ و٥ّـثؾ٣ِ  ت١ٛٙثلا٢ ا٥ٕٛٙبٖ ام ا٤ٙىٝ ًبٔب٘ٝ أٗ ثبل٣ ؽٛاٞـ ٔب٘ـ، ام  PLAIDللاكؿاؿ 

ٞب٢ ٔؾف٣ آٖ ت٥٥٤ٗ و٥ّـِٔؾْ ؿك ؽٜل وِف كٔن للاك ٌلفتٝ ٚ  ICC ُٛؿ ٥ٌ٣ٔلؿ، ت٥ٓٛٝ ثٟلٜ ٣ٔ
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 ثٝ ُلط م٤ل اًت: FAKeyـٖ ثٝ ثؾ٥ِ ت١ُٛٙٛ٘ـ. اٍِٛك٤تٓ ٔٛكؿ اًتفبؿٜ ثلا٢ 

FAKey 
(DIV)

 = AESEncrypt
FAKey

 (DivData) 

 جلسِ  کلیذايجاد  11

وٝ ٕٔىٗ اًت ثٝ ٓٛكت اؽت٥بك٢ ثلا٢ اكتجبٛبت  ُٛؿ ٣ٔ AESٌِ٘ت  و٥ّـٔٙزل ثٝ ا٤زبؿ  PLAIDللاكؿاؿ 

. ُٛؿ ٣ٔا٘تؾبة ُـٜ، ت٥٥٤ٗ  AESكٔن  و٥ّـٌِ٘ت تًٛٚ ا٘ـامٜ  و٥ّـاًتفبؿٜ ُٛؿ. ا٘ـامٜ ا٤ٗ  ICCث٤ـ٢ ثب 

ثب٤ت٣( ٚرٛؿ ؿاك٘ـ.  ٤32ب  16 ،24) AESٔزبم پِت٥جب٣٘ ُـٜ تًٛٚ  و٥ّـؿك عبَ عبٗل تٟٙب ًٝ ا٘ـامٜ 

 paddingوٙـ، ثب٤ت٣( ثلا٢ كٔنٌقاك٢ / كٔنٌِب٣٤ اًتفبؿٜ ٣ٔ 16ث٥ت٣ ) 128ٞب٢ ثٌتهام  AESوٝ  امآ٘زب

 رٌّٝ ثٝ ُلط م٤ل اًت: و٥ّـث٤ـ٢ لامْ ثبُـ. كٚ٘ـ ٔٛكؿ اًتفبؿٜ ثلا٢ ا٤زبؿ  ثٌتهٕٔىٗ اًت ؿك 

SessionKey (KeysHash) = SHA-256 [RND1 || RND2] 

ًبم ٔٛكؿ اًتفبؿٜ ثٝ ت٥ِٛـ پ٥ب٣ٔ وٝ صى٥ـٜ اًت. اٍِٛك٤تٓ SHA-256، فلٕ پ٥ًَبم صى٥ـٜ اٍِٛك٤تٓ

 ٘جبُـ، اٍِٛك٤تٓ ٤لپق أىبٖا٘تؾبة ُـٜ ثبُـ، ٥٘بم ؿاكؿ. رب٣٤ وٝ ا٤ٗ أل  AESكٔن  و٥ّـٜٔٙجك ثل ا٘ـامٜ 

 ا٘ـامٜ ثٝٞب٢ ؽلٚر٣ اٗبف٣ وٛتبٜ ُـٜ ، ثب ثب٤تAES و٥ّـام ا٘ـامٜ  تل ثنكيًبم ت٥ِٛـوٙٙـٜ پ٥ب٣ٔ صى٥ـٜ

 .ُٛؿ ٣َٔٛٛ ٔٛكؿ ٥٘بم، اًتفبؿٜ 

 فزض پیصحالت  19

 ٞب٢ٞب٢ كٔنٞب ٤ب اٍِٛك٤تٓٞب٢ ٔلثٛٙ ثٝ تفبٚت كٔنٞب ٚ عبِتثب ت٤ـاؿ٢ ام ٌن٤ٙٝ PLAIDٕٔىٗ اًت 

 ًبم٢ ُٛؿ.ًبم پ٥بؿٜصى٥ـٜ

 AID ‘E0ًبم٢ ثب اًتفبؿٜ ام تًٛٚ پ٥بؿٜ ُٛؿ ٥ّٕ٣٣ٔبت ٚ كٔنٞب٣٤ وٝ ت٥ٓٛٝ  فلٕ پ٥َعبِت  4رـَٚ 

28 81 C4 61 01’  َؿٞـ.ٚ ا٤زبؿ لبث٥ّت ٕٞىبك٢، اًتفبؿٜ ُٛؿ، ِ٘بٖ ٣ٔ فلٕ پ٥ 

 فزض پیصحالت  -1جذٍل 

رهشگذاري 

 هتقارى

طَل 

کلیذ 

 )بیت(

AES 

Padding 
حالت 
AES 

رهشگذاري 

 هتقارى

طَل 

کلیذ 

 )بیت(

RSA 

padding 
گشيٌِ 
RSA 

 الگَريتن

-چکیذُ

 ساس

AES 128 

ISO/IEC 

9797-1 

padding 

method 

2 

CBC ( ٝث

٤بؿآٚك٢ 

ٔلار٤ٝ 

 (ُٛؿ

RSA 2048 PKCS 

1.5 CRT SHA-

256 

  وٙـ ٚ ؿك ٘ت٥زٝ ٥ٞش عبِت٣ لامْ ٥ٌ٘ت.ؿاؿٜ اًتفبؿٜ ٣ٔ ثٌته ام AESتغت  DivData و٥ّـ ثؾ٣ِ ت١ٛٙ -يادآٍري
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 الفپیَست 

 )الشاهي(

 آسهَىبزدارّاي 

ُـٜ  ٌقاك٢ ُٕبكٜ، ٚ ثل اًبى ٔلاعُ 12ثغج ُـٜ ؿك ثٙـ  فلٕ پ٥َ ٞب٢ عبِتا٤ٗ پ٥ًٛت، ثب اًتفبؿٜ ام 

 وٙـ.كا ت٤ل٤ف ٣ٔ  PLAIDثلا٢  آمٖٔٛ، ثلؿاكٞب٢ 1ؿك ُىُ 

، ٚ اعتٕبَ اُتجبٞبت RSA-2048 ،AES-128  ٚSHA-256 آمٖٔٛ ٣ؿٚؿ٤ٚثب تٛرٝ ثٝ عزٓ م٤بؿ ثلؿاكٞب٢ 

رـاٌب٘ٝ ؿك  rtf. پلٚ٘ـٜ ٞب٢ ث٤ـ٢، ٔغتٛا٢ ا٤ٗ پ٥ًٛت ؿكثلا٢ اًتفبؿٜ ٞب آٖربثزب٣٤ ؿك ا٘تِبك ٚ ربثزب٣٤ 

 .//http://standards.iso.org/iso/25185-1آؿكى م٤ل اكائٝ ُـٜ اًت: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

http://standards.iso.org/iso/25185/-1/
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 بپیَست 

 (دٌّذُآگاّي)

 کلیذهذيزيت  هطي خط

 ًبم٢ پ٥بؿٜاًت، ٞل  ا٤ٗ اًتب٘ـاكؿ، ؽبكد ام ؿأٙٝ وبكثلؿ و٥ّـٞب٢ ؽبّ ثلا٢ ٔـ٤ل٤ت كٍٚ وٝ ؿكعب٣ِ

 تٛا٘ـ ثٝ ؽٜل ث٥بفتـ. وبف٣ ٣ٔ و٥ّـٔـ٤ل٤ت  ٣ِٔ ؽٚثـٖٚ 

تلو٥ج٣ ام كٔنٍ٘بك٢ ٔتمبكٖ ٚ ٘بٔتمبكٖ ثٛؿٜ ٚ  م٤لا، تفبٚت ؿاكؿ ٞب٢ ؿ٤ٍلAP اغّت ثب، PLAIDللاكؿاؿ 

 )ام ٘مٜٝ ٠٘ل وبكت(.  «ؽبكر٣»ًٙز٣  آبِت ؿٞـ ٘ٝ فمًٚٙز٣ كا ثٝ ٓٛكت ٔتمبثُ ا٘زبْ ٣ٔ آبِت

ا٢ ٣جٛك ٘ىلؿٜ ٚ تٟٙب ، ٥ٞش ؿاؿIFD APDUٜٔغبف٠ت ام عٕلات ٌٔتم٥ٓ ٚ پٟٙبٖ، پي ام ا٥ِٚٗ  ٠ٙٔٛك ثٝ

 ٞب ًبم٢ پ٥بؿٜٞب٣٤ وٝ ثلا٢ ث٥ٌبك٢ ام )ؿاؿٜ KeySetIDٞب٢ ٔمبؿ٤ل IFD فٟلًتؿاؿٜ لبثُ عَٔٛ آماؿا٘ٝ، 

 ؿك ٞل ٔٛكؿ( اًت.  readerآُىبك ام ٔغُ  ُٛؿ ٣ٔ

ICC (DivData ٚ )وٙٙـ. ا٤ٗ أل ت١ٛٙ كٔن ٘بٔتمبكٖ ٚ ٤ب ٤ه ٛلفٝ اًتفبؿٜ ٣ٔ ًٙز٣ ام ٔلاعُ ا٥ِٚٝ آبِت

ًٙز٣ ٟ٘ب٣٤،  وٙـ. آبِتٖ ُـٖ، عفبٟت ٣ٔ( كا ام للاك ٌلفتٗ ٕ٘ب٤بRND1ا٥ِٚٗ ٣ـؿ تٔبؿف٣ )

 ًٙز٣ ثـٖٚ تٕبى كا٤ذ اًت. ٔتمبكٖ ُج٥ٝ ثٝ ؿ٤ٍل للاكؿاؿٞب٢ آبِت و٥ّـًٙز٣  آبِت

تل، ث٥ٌبك ٔتفبٚت اًت عت٣ اٌل ٞل ٤َٕٔٛ PKIًٙز٣  ًٙز٣ تلو٥ج٣، ام آبِت ام ا٤ٗ كٚ ا٤ٗ للاكؿاؿ آبِت

 PKIٔتفبٚت ام  ٣ٕٔٛ٣PLAID ٚ ؽ٣ٓٛٔ ؿك  RSAٞب٢ ٥ـوّؿٚ ام كٔنٞب٢ ٘بٔتمبكٖ اًتفبؿٜ وٙٙـ. ٘مَ 

 اًت. 

، تٟٙب اٛلا٣بت ICCوٙـ وٝ )ثلا٢ ا٥ِٚٗ ثبك(، حبثت ٣ٔ PLAIDًٙز٣ ا٥ِٚٝ ثلا٢  آبِت ثٝ ا٤ٗ ؿ٥ُِ وٝ

ًٙز٣ ٟ٘ب٣٤(  . ؿك ثبك ؿْٚ )آبِتICCُٙبًـ تب اٛلا٣بت ُٙبؽتٝ ُـٜ تًٛٚ كا ٣ٔ IFDُٙبؽتٝ ُـٜ ثلا٢ 

 . ُٛؿ ٣ٔا٤ٗ ِٔبٞـٜ ٤ٔىٛى 

 on-card applet، ثٝ أٗ ثٛؿٖ تًٛٚ ٞٓ AESٞب٢ و٥ّـ، ثٝ ا٘ـامٜ RSAٞب٢ ٣ٕٔٛ٣ ٚ ؽ٣ٓٛٔ و٥ّـؿك احل 

 ٓٞ ٚreader  ٝٔتمبكٖ ِٔتلن ٌٞتٙـ،  و٥ّـوٝ  ٛٛك ٕٞبٖٞب و٥ّـا٤ٗ  ُٛؿ ٥٘٣ٔبم اًت. ثٙبثلا٤ٗ ت٥ٓٛ

 ٔـ٤ل٤ت ُٛ٘ـ. 

، أٗ ٞب٢ كٔنٍ٘بُت٣تٕب٣ٔ و٥ّـٞب ؿك پ٥ٕب٘ٝ ًبم٢ِام فؽ٥لٜ ،٥ـوّ ٤ل٤تٔـ ٣ِٔ ؽٚ ُٛؿ ٣ٔثٙبثلا٤ٗ ت٥ٓٛٝ 

افناك ًؾت ا٥ٕٛٙبٖ  ا٥ٙٔت ٞب٢ پ٥ٕب٘ٝٚاپب٤َ ا٥ٙٔت، ٤ب ٔتؾْٔ  ٞب٢ پ٥ٕب٘ٝ ،ٞب٢ تب٥٤ـ ُـٜ ICCام لج٥ُ 

لـكتٕٙـ ٔـ٤ل٤ت و٥ّـ وٝ تلر٥غب ؿاكا٢ پِت٥جب٣٘ كٔنٍ٘بُت٣  ٞب٢ ًبٔب٘ٝؿك لٌٕت ًتبؿ، ثب  ص٥ٙٗ ٞٓٚ 

   عبُٓ ٕ٘ب٤ـ. ،افناك٢ ٌٞتٙـًؾت
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-تل ُـٜ ٚ تلاُٝٞن٤ٙٝ ث٥ٌبك ًبؿٜوٓ ICCثب  ٣تبمٌ ثٝ افناك٢ ًؾتٞب٢ پ٥ٕب٘ٝؿًت٥بث٣ ثٝ ا٤ٗ ًٜظ ام ا٥ٙٔت ؿك  -يادآٍري

 و٥ّـٚ ٔـ٤ل٤ت  PLAIDتٛا٘ٙـ اًت ٞل ؿٚ ثٝ ٓٛكت ٔغ٣ّ ٣ٔ ٥ٌل٘ـ وٝ تب٥٤ـ ُـٜؿك ؿًتلى للاك ٣ٔ SAM  ٚIFDٞب٢ 

ُٛ٘ـ )ثٝ  ثبك٥ٌل٢ PLAIDًبم٢ ٔلر٢ تٛا٘ٙـ ام پ٥بؿٜٞب٣٤ ام وـ ٔٛكؿ ٥٘بم ثلا٢ ا٤ٗ اثناكٞب ٣ٔآٖ كا عٕب٤ت وٙٙـ. ٕ٘ٛ٘ٝ

 (.ُٛؿ ٔلار٤ٝپ٥ًٛت ت 
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 پ پیَست

 (دٌّذُآگاّي)

 کلیذهذيزيت هجوَػِ 

ؿٞـ. كا ٣ٔ KeySetID ثب٤ت٣ 2 ًبثمٝت٥٥٤ٗ ُـٜ تًٛٚ  و٥ّـٔز٣ٕٛٝ  65535اربمٜ ث٥َ ام  ا٤ٗ اًتب٘ـاكؿ

ٚ ؿك ٓٛكت ٣ّٕ٣ ثٛؿٖ ت٤ـاؿ ث٥ِتل٢  ؿٚ ت٤ـاؿ و٥ٕٙٝ ،ICC، ٕٔىٗ اًت ICCثب تٛرٝ ثٝ عبف٠ٝ  ،ؿك ٘ت٥زٝ

وٙـ، وٝ ؿك ٣٘ ٣ٔپِت٥جب ٞبو٥ّـٔز٣ٕٛٝ ٕٞض٥ٙٗ ام ٔقاولات  ا٤ٗ اًتب٘ـاكؿپِت٥جب٣٘ وٙـ.  و٥ّـٔز٣ٕٛٝ  ام

ؿاؿٜ ُـٜ ٚ  ICCثٝ  ٞبو٥ّـٔز٣ٕٛٝ  فٟلًتًٙز٣ ا٥ِٚٝ، ؿك تلت٥ت تلر٥غ٣،  آبِت فلٔبٖ، ؿك IFDآٖ 

ICC ،٤ٗتل اكرظ Keyset ٝا٤ٗ أل ثلؿ ٣ٔٞب٣٤ وٝ ثبكٌقاك٢ ولؿٜ اًت، ثٝ وبك كا ام ٔز٣ٕٛٝ ٤ب ٔز٣ٕٛ .

ًبم٢، ثٝ ؿًت پ٥بؿٜ ٚوبك وٌتؿٞـ وٝ ًٜٛط ٔؾتّف ا٣تٕبؿ ٚ لبث٥ّت ٕٞىبك٢، ثٌتٝ ثٝ ٥٘بمٞب٢ أىبٖ ٣ٔ

-ٚ ٤ب تلو٥ج٣ ام ا٤ٗ ٞبو٥ّـٔز٣ٕٛٝ ، ًبؽتبك ٔجت٣ٙ ثل ٘مَ ٤ب وبكولؿ ًٚبم ًبؽتآ٤ٙـ. ا٤ٗ أل ٕٔىٗ اًت 

 م٤ل كا اًتفبؿٜ وٙـ: ٢ٞبو٥ّـٔز٣ٕٛٝ ًبم٢ ٕٔىٗ اًت ٔخبَ، پ٥بؿٜ ٣ٙٛاٖ ثٝٞب ٚ ٤ب ًب٤ل ٣ٛأُ ثبُـ. 

 هجوَػِ کلیذّاهذيزيت  -5جذٍل 

 PLAID وبكثلؿ٢ِ ثل٘بٔٝ كاٞجل٢ِفمٚ ثلا٢  Keyset = 0 راّبزي

 Keyset = 1 هطتزک
ٞب وٝ ا٢ ام ًبؽتٕبًٖٙز٣ ٘ٛاع٣ ٣ٕٔٛ٣ ِٔتلن ٔغـٚؿٜ ثلا٢ آبِت

 ُٛ٘ـ. ثٝ ٔغ٥ٚ ث٥ل٣٘ٚ ٚاكؿ تٛا٘ٙـ ٣ٔفمٚ افلاؿ ٔٛكؿ ا٣تٕبؿ 

 ؿك ٔغ٥ٚ ث٥ل٣٘ٚ PACS ٞب٢ًٙز٣ ًبٔب٘ٝ ثلا٢ آبِت Keyset = 2 فیشيکيدستزسي 

 Keyset = 3 راياًِاتاق 
ٚ ٔٙبٛك ث٥ٌبك أٗ ثب  كا٤بً٘ٝٙز٣ ثلا٢ ؿًتل٣ً ثٝ اتبق  ثلا٢ آبِت

 رـاٌب٘ٝ PACS ًبٔب٘ٝ

 ًٙز٣ ثلا٢ ؿًتل٣ً ثٝ صبپٍل، ٚ غ٥لٜ ثلا٢ آبِت Keyset = 4 ّاسايز دستزسي
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 ت پیَست

 (دٌّذُآگاّي)

 ساسي هزجغپیادُ

ًبم٢ ا٤ٗ ، ثلا٢ وٕه ثٝ ؿكن رب٢ٔ ص٣ٍٍ٘ٛ پ٥بؿPLAID  ٚPLAID SAMٜثلا٢ ٔلر٢ ًبم٢ ٤ه پ٥بؿٜ

 اًتب٘ـاكؿ، ٔٛرٛؿ اًت.

م٤ل  ِ٘ب٣ٕ٘ٔىٗ اًت ام  ؿٞٙـٌبٖثلا٢ ت٤ًٛٝ ٚ ؿ٤ٍل اثناكٞب٢ ٔف٥ـ آمًٖٔٛبم٢ ٔلر٢، ثلؿاكٞب٢ پ٥بؿٜ

 ؿك٤بفت ُٛ٘ـ:

https://www.plaid.gov.au 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

https://www.plaid.gov.au/
https://www.plaid.gov.au/
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 ث پیَست

 (دٌّذُآگاّي)

 َّيتهلاحظات فاش ضذى 

 ػوَهي     1-ث

اًت وٝ  ؿك ٔٛال٣٤ IDٕٔىٗ اًت ثٝ اُىبَ ٔٙف٤ُ ٤ب ف٤بَ كػ ؿٞـ. فبٍ ُـٖ ٔٙف٤ُ  IDفبٍ ُـٖ 

ؿك  IFD  ٚICCثٝ ًبؿ٣ٌ تًٛٚ حجت ولؿٖ رٌّبت ث٥ٗ  ٚاكٜٞل وبكت ٤ب ٞل ٛلط فلؿٔٙغٔلثٝ ٞب٢ؿاؿٜ

كا ثلا٢ ُٙبًب٣٤ ٔف٥ـ ٚ  ICCٞب٢ ؽبّ، اًت وٝ اثناكٞب ٤ب ٤ٚلٚىٔٛال٣٤ ؿًتلى ثبُٙـ. فبٍ ُـٖ ف٤بَ، 

  وٙٙـ.٣ٔ پ٤َٛٞب٢ پلوبكثلؿتل ؿك وبكت، ٤ب اٛلا٣بت ؽ٣ٓٛٔ ؿك آؿكى

ٌ٘جتب  ICCا٥ِٚٝ ٔٙبًت  ٔمـاكؿ٣ٞٚ  PLAIDعٕلات ٔٙف٤ُ ثب اًتفبؿٜ ام كٍٚ اًتفبؿٜ ُـٜ عقف تًٛٚ 

 وٝ ؿك م٤ل ُلط ؿاؿٜ ُـٜ اًت. ٛٛك ٕٞبٌٖٞتٙـ،  تل كاعت

وٝ ث٥ِتل اًتب٘ـاكؿٞب٢ ٔٛرٛؿ ثٝ  امآ٘زبثبُـ،  غ٥ل٣ّٕ٣ام ث٥ٗ ثلؿٖ وبُٔ عٕلات ف٤بَ ٕٔىٗ اًت 

ٔٛرٛؿ ثبُـ ٚ عُ ا٤ٗ أل،  ث٣ٙ٥ پ٥َلبثُ  ICCٞب٢ اٛلا٣بت آماؿا٘ٝ ؿك ؿًتلى ٥٘بم ؿاك٘ـ وٝ ؿك آؿكى

 و٥ٕٙٝثٝ  ٠ٙٔٛك ثٝٞب٢ ؿك ٠٘ل ٌلفتٝ فلاتل ام ؿأٙٝ وبكثلؿ ا٤ٗ اًتب٘ـاكؿ اًت. ثغج م٤ل ثلؽ٣ ام ٌن٤ٙٝ

 وٙـ.٣ٔ كا فلاٞٓ IDكًب٘ـٖ تبح٥ل فبٍ ُـٖ 

   ID فاش ضذى هٌفؼل     9-ث

ٞب٢ اٗبف٣ ثبمث٣ٙ٥ ُٛؿ ٣ٔ، ت٥ٓٛٝ PLAIDًبم٢ ٍٞٙبْ پ٥بؿٜ IDعقف فبٍ ُـٖ ٔٙف٤ُ اعتٕب٣ِ  ٠ٙٔٛك ثٝ

 ؿك ٠٘ل ٌلفتٝ ُٛؿ. PLAID ICC ُؾ٣ٔ ُـٜ ا٘ـام٢ كاٜثؾ٣ِ ام  ٣ٙٛاٖ ثٝم٤ل 

 1تٔبؿْثلا٢ كٍٚ ارلا٣٤ِ ٗـ PICCت٥ِٛـ ُـٜ تًٛٚ  UIDغ٥ل تٕب٣ً،  PICCؿك ٔٛكؿ  ُٛؿ ٣ٔت٥ٓٛٝ  -

 ISO / IEC 14443-3ثل اًبى اًتب٘ـاكؿ  «تٔبؿف٣»، ثلا٢ اًتفبؿٜ ٌن٤ٙٝ ISO / IEC 14443-3ؿك اًتب٘ـاكؿ 

ًبم٢ وبكت ٚ ٤ب ؿك ثلؽ٣ ٔٛاكؿ ؿك ت٥ِٛـ، و٣ّ ٥٘بم ؿاكؿ وٝ  لجُ ام ُؾ٣ٔ ٛٛك ثِٝٔؾْ ُٛؿ. ا٤ٗ أل 

 ت٥٠ٙٓ ُٛؿ.

تٛا٘ـ تغُٕ ُٛؿ، ٕٔىٗ اًت ثلا٢ ام ٞل ٣٣ٛ٘ ٣ٕ٘ IDفبٍ ُـٖ  ٞب آٖوٝ ؿك  ٞب٣٤ ًبم٢ پ٥بؿٜؿك  -

ؿك ٞل وبكت ٤ب ٞل ٛلط ِ٘ٛؿ،  فلؿ ٔٙغٔلث٢ٝ ُٙبًب٣٤ ٞب ؿاؿُٜبُٔ  ATR / ATQا٥ٕٛٙبٖ ام ا٤ٗ وٝ پبًؼ 

 ISO / IEC 7816 -3  ٚISO / IECٞب٢ تبك٤ؾ٣ ٤بفت ُـٜ ؿك اًتب٘ـاكؿ ؿك ثب٤ت ٤وٜٚ ثٝ ،٥٘بم ثٝ ٔلالجت ثبُـ

ت٥٠ٙٓ  NULLٞب٣٤ وٝ ثب٤ـ ت٥٠ٙٓ ُٛ٘ـ، ٕٔىٗ اًت ثٝ ٓٛكت ثٟتل٤ٗ ٔمـاك . تٕبْ ص٥ٙٗ ؿاؿ7816-4ٜ

 ًبم٢ وبكت ٚ ٤ب ؿك ثلؽ٣ ٔٛاكؿ، ت٥ِٛـ ؿاكؿ.و٣ّ ا٤ٗ أل ٥٘بم ثٝ ت٥٠ٙٓ لجُ ُؾ٣ٔ ٛٛك ثُٝٛ٘ـ. 

                                                 
1  - Anti-collision 
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 فلٕ پ٥َثل٘بٔٝ  ٣ٙٛاٖ ثٝوٝ  ٞب آٖ ٤وٜٚ ثٝ، ICCٞب٢ وبكثلؿ٢ ؿ٤ٍل ؿك ٕٔىٗ ثب ثل٘بٔٝ ٢ٌٚٛ ٌفتٞل رٌّٝ  -

 ُٛ٘ـ. ثبمث٣ٙ٥ثب٤ـ  ا٘ـ ُـٜت٥٠ٙٓ 

 IDفاش ضذى فؼال      9-ث

ٞب٢ وبكثلؿ٢ ٣ٕٔٛ٣ ثل٘بٔٝ ؽّٔٛ ثٝٞب٢ وبكثلؿ٢ ثل ك٢ٚ وبكت، تٕبْ ثل٘بٔٝ ٢ٌٛٚ ٌفت٥٤ٗٚت ٚ رٌّٝ  -

ك٣ًٕ ٌٔتٙـ  ٛٛك ثٝٔؾف٣ ُـٜ ثبُٙـ ٚ ٕٔىٗ اًت  ٤ROMب تِؾ٣ٔ٥ ت٥ِٛـوٙٙـٜ وٝ ٕٔىٗ اًت ؿك 

 و٥ٙـ. ثبمث٣ٙ٥فبٍ ُـٜ ثبُٙـ كا  ٥ـوٙٙـٜت٤َِٕٔٛٛ تًٛٚ  ٛٛك ثُٝـٜ ٤ب 

ُٛ٘ـ. ث٥ٌبك٢ تٕبى ا٘زبْ ٣ٔ reader ٔب٘ٙـ ٔـ٤ل٤ت وبكت ثب اًتفبؿٜ ام ًبم٢ پ٥بؿٜٞب٢ و٣ّ ف٤ب٥ِت ٛٛك ثٝ -

تٛا٘ٙـ ام لبئُ ُٛ٘ـ ٚ ٣ٔٞب٢ تٕب٣ً ٚ غ٥لتٕب٣ً، تٕب٤ن ا٢ ث٥ٗ كاثٚتٛا٘ٙـ ثٝ ٓٛكت ثل٘بٔٝٞب ICC٣ٔام 

ٞب٢ ٞب٢ وبكثلؿ٢ كاثٚ تٕب٣ً ر٥ٌّٛل٢ وٙٙـ. ؿًتل٣ً ؿك عبِت ؽبٍٔٛ ثٝ ثل٘بٔٝؿًتل٣ً ثٝ ثل٘بٔٝ

ٔب٘ٙـ  فلؿ ٔٙغٔلثٝوٝ اٛلا٣بت وبكت ُٙبًب٣٤  ٞب٣٤ آٖ ؽّٔٛ ثٝٞب٢ غ٥لتٕب٣ً، كاثٚ ًبم٢ پ٥بؿٜوبكثلؿ٢ 

 وٙٙـ، كا ؿك ٠٘ل ث٥ٍل٤ـ.كا فؽ٥لٜ 1٣ٔ (CPLC) صلؽٝ ٣ٕل ت٥ِٛـ وبكت ثٌتلِ رٟب٣٘ ٞب٢ؿاؿٜ

 

 

 

 

 

 

 

 

 

  

                                                 
1 - GlobalPlatform Card Production Life Cycle 
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 ج پیَست

 (دٌّذُآگاّي)

 هذيزيت حالت ػولیاتي

فلًتبؿٜ ُـٜ ثٝ  ACSثب٤ت٣  2 ًبثم١عبِت ٥ّٕ٣بت٣ ت٥٥٤ٗ ُـٜ تًٛٚ  65535أىبٖ ث٥َ ام  ا٤ٗ اًتب٘ـاكؿ

ICC  وٙـ. ًپي ٔمبؿ٤ل ٔؾتّف ًٙز٣ كا فلاٞٓ ٣ٔ ٟ٘ب٣٤ آبِت فلٔبٖؿكACSRecord  ًٚٛتب٥٤ـ ُـٜ ٚ ت

، ACSٔؾتّف ٚ ٔتٕب٤ن  ًبثم١ؿٞـ وٝ ُٛ٘ـ. ا٤ٗ أىبٖ، اربمٜ ٣ًٔٙز٣، ثبمٌِت ؿاؿٜ ٣ٔ پبًؼ ٟ٘ب٣٤ آبِت

٣جٛك وٙـ.  back-endٞب٢ ٚ ًبٔب٘ٝ IFDًبم٢، ثتٛا٘ـ ثٝ ًٙز٣ ثلا٢ پ٥بؿٜ ثٌتٝ ثٝ ٥٘بمٞب٢ وبك٢ آبِت

 عبِت ٥ّٕ٣بت٣ م٤ل اًتفبؿٜ وٙـ: ًبم٢ ٕٔىٗ اًت امپ٥بؿٜ ٔخبَ، ٣ٙٛاٖ ثٝ

 هذيزيت حالت ػولیاتي -1جذٍل 

 = ACSRecord جذيذ ّاي ساختواى

1 
ثلا٢  UUID ٔجت٣ٙ ثل كُتٝ،RFC 4122 ٔخبَ ٣ٙٛاٖ ثٝ

 ٌلؿؿ.ٞب٢ ًبؽتٕب٣٘ رـ٤ـ ثل٣ًٔٙز٣ ؿك ًبٔب٘ٝ آبِت

 = ACSRecord قذيوي ّاي ساختواى

2 
ًٙز٣ ؿك  ثلا٢ آبِت Wiegand ث٥ت٣  26ٔخبَ كُتٝ  ٣ٙٛاٖ ثٝ

 .ٌلؿؿتل، ثل٣ٔٞب٢ ًبؽتٕب٣٘ لـ٣ٕ٤ًبٔب٘ٝ

 = ACSRecord دستزسي هٌطقي

3 

 CHUID / FASC N كُتٝ ثل اًبىFIPS 201 ٔخبَ ٣ٙٛاٖ ثٝ

-ًٙز٣ ٚكٚؿ ثٝ ًبٔب٘ٝ، ؿًتل٣ً ثٝ صبپٍل، ٚ غ٥لٜ ثل٣ٔ ثلا٢ آبِت

 ٌلؿؿ.

 = ACSRecord راياًِاتاق 

4 
ثلا٢ اربمٜ  UUID ٔجت٣ٙ ثل كُتٝ RFC 4122 .ٔخبَ ٣ٙٛاٖ ثٝ

 .ٌلؿؿٚ ٘ٛاع٣ ثب ا٥ٙٔت ثبلا، ثل٣ٔ كا٤ب٘ٝؿًتل٣ً ثٝ اتبق 

ًبم٢، ٚرٛؿ ؿاُتٝ ٤ب ٘ـاُتٝ ثبُـ. ؿك ٞل پ٥بؿٜ OpModeID  ٚKeySetIDث٥ٗ  ٤ه ثٝ ٤هٕٔىٗ اًت تٙبٟل  -يادآٍري

ٞب٢ رـ٤ـ ٔٛكؿ اًتفبؿٜ فمٚ ثلا٢ ؿًتل٣ً ًبؽتٕبٖ ثبُـ، ًبؽتٕبٖ KeySetIDٔخبَ ٕٔىٗ اًت ؿك َٛٛ ا٘تمبَ،  ٣ٙٛاٖ ثٝ

ا٘تمبَ  ٠ٙٔٛك ثٝتل، لـ٣ٕ٤ ٞب٢ ًبؽتٕبٖؿ٤ٍل٢ تًٛٚ  OpModeID وٝ ؿكعب٣ِاًتفبؿٜ وٙٙـ  OpModeIDٕٔىٗ اًت ٤ه 

 ، اًتفبؿٜ ُٛؿ.Wiegandتل ثل اًبى ٌقاك٢ لـ٣ٕ٤ام ُٕبكٜ ٞب آٖاًتفبؿٜ 
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 چ پیَست

 (دٌّذُآگاّي)

 PLAIDّاي اهٌیتي ٍيژگي

. ؿك ا٤ٗ للاكؿاؿ، ثٝ ؿٞـ ٣ٔ، ٜٔٙك ٚ ٞـف ٞل ٔلعّٝ ام للاكؿاؿ كا ت٤ل٤ف ولؿٜ ٚ ٔٛكؿ ثغج للاك پ٥ًٛتا٤ٗ 

ثٝ ٔلاع٠بت ُلط ؿاؿٜ  ُٛؿ ٣ٔ، وٝ ت٥ٓٛٝ ُٛؿ ٣ٔت٥ٗٛظ ؿاؿٜ  1تلت٥ت ٚ ًبؽتبك ِ٘بٖ ؿاؿٜ ُـٜ ؿك ُىُ 

 ُـٜ ؿك م٤ل، اُبكٜ ُٛؿ.

 ػوَهي -اٍلیِ سٌجي  اصالت   1-چ

( اًت وٝ ثلا٢ DivData) ثؾ٣ِ ت١ٛٙ، ٔغبف٠ت ام عل٤ٓ ؽ٣ٓٛٔ ٚ ٔمبؿ٤ل ؿاؿٜ IAٞـف ا٣ّٓ فلٔبٖ  -

 ٞب آٖٔٛكؿ ٥٘بم ٌٞتٙـ تب ا٥ٕٛٙبٖ عبُٓ ُٛؿ وٝ  FAٞب٢ ؿك٥ٌل ؿك ٥ّٕ٣بت ث٤ـ٢ و٥ّــٖ ثٝ ثؾ٥ِ  ت١ٛٙ

 ؿك ٤ٔلٕ افِب ٥ٌ٘تٙـ.

كا ثٝ ٓٛكت  ثؾ٣ِ ت١ٛٙٞب٢ ا٘ـ وٝ ٔمبؿ٤ل ا٤ٗ ؿاؿًٜٙز٣ ؿ٤ٍل٢ ُٙبؽتٝ ُـٜ آبِت للاكؿاؿٞب٢ -

ؿٞٙـ وٝ ثٝ ٓٛكت ثبِمٜٛ ثلا٢ ٔٙزل ثٝ عٕلات ، ؿك ٤ٔلٕ افِب للاك UID٣ٔوبكت ٚ ٤ب  ٤بًَل ُٕبكٜ

ثٝ غ٥ل  فلؿ ٔٙغٔلثٝ ٤ٛٞت٣ؿٞـ تب و٥ّٝ اٛلا٣بت اربمٜ ٣ٔ PLAID، AP. ثب اًتفبؿٜ ام ا٤ٗ ٔلعّٝ ُٛؿ ٣ٔ

 ا٤ٕٗ ثبُٙـ. و٥ّـ، ٌٔـٚؿ ُـٜ ٚ ٤ب تًٛٚ ICCاٛلا٣بت ؿك ؿًتلى 

ثلا٢ رٌّٝ ؽبّ ت٥ِٛـ  ICC)وٝ تًٛٚ  RND1ٞـف حب٤ٛ٘ٝ ا٤ٗ ٔلعّٝ، ر٥ٌّٛل٢ ام افِب٢ ٔمبؿ٤ل  -

 ( اًت.ُٛؿ ٣ٔ

ٚال٣٤،  ٘م٥ٌٖ٘تٙـ، م٤لا تٟٙب  ّٟٔه FAثلا٢ ٔلعّٝ ث٤ـ٢  ،IA ٢ٔلعّٝ ٞب٢ُـٖ ٘مٖام  وـاْ ٥شٞ -

 اًت. RND1  ٚDivDataثلا٢  ٔمـاك 

 .وٙـ ٣ٔ( اًتفبؿٜ RSAكٔنٌقاك٢ ٘بٔتمبكٖ ) ا٤ٗ ٔلعّٝ ام -

وبكا٣٤ ؿك  ث٥ِ٥ٙٝوٙـ، ٛٛك٢ وٝ كٔنٌقاك٢ ٣ٔ RSA و٥ّـ پ٥ٕب٘ٝثب اًتفبؿٜ ام ٕ٘ب٢ ٣ٕٔٛ٣ ٚ  ICCوبكت  -

 ثٝ ؿًت آ٤ـ. on-cardكٔنٌقاك٢ 

 ٌٞتٙـ. ICCؽ٣ٓٛٔ لبؿك ثٝ كٔنٌِب٣٤ پبًؼ  RSA و٥ّـٞب ثب ؿًتل٣ً ثٝ ٔٛاؿ  IFDفمٚ  -

 .ُٛ٘ـ ٣ٔٞب٢ ٔتمبكٖ ِٔتلن، ٔـ٤ل٤ت و٥ّـِٔبثٝ  ٞب آٖ؛ ُٛ٘ـ ٣ٔٔغبف٠ت  و٥ّـثب ا٤ٗ عبَ ٞل ؿٚ  -

ٞب  ٥٘ICCبم ثٝ ؿك ٠٘ل ٌلفتٗ لبث٥ّت  و٥ّـا٤ٗ ٔلعّٝ ثب٤ـ ث٥ٌبك ًل٢٤ ثبُـ. ا٘تؾبة كٔن ٘بٔتمبكٖ ٚ َٛٛ  -

 ٚIFD ٘مٖ ا٤ٗ ٔلعّٝ تٟٙب ثل ٚال٥٤ت وٝ ٚ ٕٞض٥ٙٗ ا٤ٗ ؿاكؿ ٞب٢ ٥ّٕ٣بت٣ ثلا٢ ك٥ًـٖ ثٝ ا٤ٗ ًل٣ت
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 ٌقاكؿ.٣ٕ٘احل  APوُ ٤ٔبّٔٝ  ٚ ثل ٌقاكؿاحل ٣ٔ ،DivData  ٚRND1 ا٥ٙٔت 

 سٌجي اٍلیِ اصالت فزهاى - 1هزحلِ     1-1-چ

 وٙـ.آغبم ٣ٔ APللاكؿاؿ  -

 ٚاٗظ ٌٞتٙـ. ٞب ؿاؿٜٕٞٝ ، ؿك ُلا٤ٚ ٣ـْ ع٘ٛك ٥ٞش ٟٔبر٣ٕ -

 ٥ٌل٘ـ.ؿك ا٤ِٛٚت ٣جٛك للاك ٣ٔ ICCثٝ  IFDٞب٢ پِت٥جب٣٘ ُـٜ ام  ٣Keyset ام فٟلًت -

٥ٌ٘ت، ٚ فٟلًت  و٥ّـ، م٤لا ُبُٔ ٥ٞش ٔمـاك ُٛؿ ٣ٟٔٔبرٓ اًتفبؿٜ  تًٛٚ ٘ـكت ثٝ Keyset فٟلًت -

 ٚال٣٤ ؿك ٞل ٔٛكؿ ثل اًبى ٔغُ ٚ ٤ب ٔٛكؿ اًتفبؿٜ، ٤ٕٔٛلا آُىبك اًت.

 .ُٛؿ ٣ٔاًتفبؿٜ  پق٤ل٢ ت٤ًٛٝ ث٥ِ٥ٙٝثلا٢  BER-TLVكٍٚ وـثٙـ٢  -

 ث٥ٌبك وٛصه ثٛؿٜ ٚ ثٙبثلا٤ٗ ًل٣ت م٤بؿ اًت. ٞب ؿاؿٜ -

 سٌجي اٍلیِ اصالت فزهاىارسيابي  - 9هزحلِ     9-1-چ

 .ُٛؿ ٣ٔا٘تؾبة  APثلا٢ ثبل٣ ٔب٘ـٜ رٌّٝ  Keysetٞب تزن٤ٝ ُـٜ ٚ  Keyset فٟلًت -

 سٌجي اٍلیِ پاسخ اصالت - 9هزحلِ     9-1-چ

٣ـؿ تٔبؿف٣، أب  ٣ٙٛاٖ ثٝتلر٥غب  ICCثٛؿٜ ٚ ؿك ٕ٘ٛ٘ٝ  فلؿ ٔٙغٔلثٝ ICCؿك ٞل  DivDataٞب٢ ؿاؿٜ -

 FAٔٛكؿ اًتفبؿٜ ؿك ٔلاعُ  AES و٥ّــٖ ثٝ ثؾ٥ِ  ت١ٛٙثلا٢  DivData ؿاؿٜ .ُٛؿ ٣ٔت٥ِٛـ  فلؿ ٔٙغٔلثٝ

 .ُٛؿ ٣ٔاًتفبؿٜ 

ت٥ِٛـ  ICC RNGب اًتفبؿٜ ام ث RND1ام عبف٠ٝ ٔغبف٠ت ُـٜ، ثبم٤بث٣ ُـٜ ٚ  DivDataٞب٢ ؿاؿٜ -

 ٟٔٓ اًت ؿك غ٥ل ا٤ٗ ٓٛكت، ٕٔىٗ اًت عّٕٝ كػ ؿٞـ. RNG. تٛرٝ ؿاُتٝ ثب٥ُـ وٝ لـكت ُٛؿ ٣ٔ

ٚ ثب اًتفبؿٜ ام كٔن ٘بٔتمبكٖ ا٘تؾبة ُـٜ،  ُٛؿ ٣ٔ، ت٥ِٛـ ’KeySetID||DivData||RND1||RND1‘كُتٝ  -

 .ُٛؿ ٣ٔثبمٌِت ؿاؿٜ  IFDكٔنٌقاك٢ ُـٜ ٚ ثٝ 

 .ُٛؿ ٣ٔا٢ اًتفبؿٜ ٔز١ٕٛ ٔمبثّٝ ٣ٙٛاٖ ثٝ RND1تىلاك  -

ؿك ؽٜل فبٍ ُـٖ، ؿُٕٗ لبؿك ثٝ  ICCكٔن ٘بٔتمبكٖ ثلا٢ عَٔٛ ا٥ٕٛٙبٖ ام ا٤ٗ وٝ ؿك ك٤ٚـاؿ  -

 .ُٛؿ ٣ٔ٘ؾٛاٞـ ثٛؿ، اًتفبؿٜ  ICCكٔنٌِب٣٤ تلاف٥ه ٞٛا٣٤ ام ٥ٞش 

 ٞب٢ پبًؼتٛا٘ـ كا ثٝ ؽٜل ا٘ـاؽتٝ، عت٣ ٣ٕ٘ ICCوبُٔ  ٛٛك ثٝثب اًتفبؿٜ ام كٔن ٘بٔتمبكٖ، ٟٔبر٣ٕ وٝ  -

ICC IA  ؽ٣ٓٛٔ ٔلثٛٙ كا ؿاك٘ـ وٝ ثلا٢  و٥ّـ٣ٕٔٛ٣ ٚ ٔٛاؿ  و٥ّـتٟٙب  ٞب آٖكا كٔنٌِب٣٤ وٙـ م٤لا
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 ٚرٛؿ ؿاكؿ، لامْ اًت. SAMؿك ٤ب  back officeكٔنٌِب٣٤ ٞل وبكت٣ وٝ ؿك اثناكٞب٢

 یِسٌجي اٍل ارسيابي پاسخ اصالت - 1هزحلِ     1-1-چ

تىلاك ُـٜ  RND1 تبوٙـ ٣ٔ ثبمث٣ٙ٥كٔنٌِب٣٤ ولؿٜ ٚ  IAKeyكُتٝ پبًؼ كا ثب اًتفبؿٜ ام  IFD افناك٠ -

 ثبُـ.

تب٥٤ـ  IA و٥ّـٔمـاك  ICCآٍ٘بٜ   كا ٤ٔتجل ًبمؿ، IAثب ٔٛفم٥ت ثتٛا٘ـ كٔنٌِب٣٤ ولؿٜ ٚ فلٔبٖ  IFDاٌل  -

اًتفبؿٜ  FA فلٔبٖٞب ثلا٢ ا٣تجبك ؿاؿٖ ثٝ ؿاؿٜ ثؾ٣ِ ت١ٛٙ ؿٞٙـٜ ِ٘بٖ ICCُـٜ كا حبثت ؽٛاٞـ ولؿ. 

 .ُٛؿ ٣ٔ

 ػوَهي -سٌجي ًْايي اصالت    9-چ

 ؿٞـ.٣جٛك ٣ٔ IFDتلو٥ج٣ كا ثٝ  IFD  ٚKeysHashت٥ِٛـ ُـٜ تًٛٚ  FA ،RND2فلٔبٖ  -

ؿًتٍبٜ ٘تٛا٘ـ ؽٛؿ  وٙـ وٝپ٥ٛ٘ـ ٔلاعُ ٔٛكؿ ٥٘بم ثٛؿٜ ٚ ؿك ٘ت٥زٝ ت٥ٕ٘ٗ ٣ٔ ٠ٙٔٛك ثٝ KeysHash ٚرٛؿ -

 للاك ؿٞـ. IA  ٚFAكا ؿك ًٚٚ اكتجبٛبت ث٥ٗ ٔلاعُ 

ثٝ ؿًت آٚكؿٖ ٣ّٕىلؿ٢ ثب َٛٛ  ٠ٙٔٛك ثٝوٙـ. ا٤ٗ وبك اًتفبؿٜ ٣ٔ AES-128ام كٔن ٔتمبكٖ  FAفلٔبٖ  -

 اًت. ٤بفت٣ٙ ؿًت، AES-128وبف٣ اًت. ا٤ٗ أل ثب  و٥ّـ

كا ت٥٥٤ٗ ولؿٜ  IFD، ثتٛا٘ـ ١ٛ٘ ًبٔب٘ٝ ICCـ وٝ ؿٞكا ٛٛك٢ ٣جٛك ٣ٔ FA ،OpModeIDٕٞض٥ٙٗ فلٔبٖ  -

 كا ثلا٢ آٖ اكًبَ وٙـ. ثبك پب٤ٝٚ ًٛاثك ٚاپب٤َ ؿًتل٣ً ؿكًت ٚ ٤ب 

 سٌجي ًْايي اصالت فزهاى - 5هزحلِ     1-9-چ

. ثٙبثلا٤ٗ ُٛؿ ٣ٔ، ٔغبًجٝ ICCُـٜ تًٛٚ  ت٥ِٛـ RND1ثل اًبى  KeysHashت٥ِٛـ ُـٜ ٚ  RND2 ٣ـؿ  -

KeysHash ًٚٛتلو٥ج٣ ام ا٣ـاؿ تٔبؿف٣ ت٥ِٛـ ُـٜ ت ،IFD  ٚICC  اًت ٚ ثٝ ا٘ـامٜ ثلتل٢RNG ٟٓٔ ،

 ؽٛاٞـ ثٛؿ.

ٞب٢ ا٣تجبك٢ ٔٛكؿ ٥٘بم ثلا٢ تٟٙب ثٝ ؿاؿٜ ICCٛٛك٢ وٝ  ُٛؿ ٣ٔت٤ٛٔت  ICCؿك  OpModeID ُٙبًٝ -

ُـٜ ؿك كاثٚ ُـٜ  ت٤ٛٔت غ٥لٗلٚك٢ٞب٢ . ا٤ٗ ٌٔئّٝ ٔٛرت وبَٞ ؿاؿٜؿٞـ ٣ٔٔٛاكؿ اًتفبؿٜ ؽبّ پبًؼ 

 ICCم٤لا  ُٛؿ ٣ٔتل ؿٞـ. ٕٞض٥ٙٗ ثب٣ج ا٘تمبَ آًبٖٚ أىبٖ فبٍ ُـٖ اٛلا٣بت ؽ٣ٓٛٔ كا وبَٞ ٣ٔ

 كا پِت٥جب٣٘ وٙـ. PACS ًبثمٝتٛا٘ـ ث٥ٌبك٢ ام ا٘ٛا١ ٔؾتّف ٣ٔ

ثٝ ؿًت آٔـٜ ؿك  DivDataثل اًبى  ICCٔغبًجٝ ُـٜ ثلا٢  و٥ّـثب اًتفبؿٜ ام  AES-128اكتجبٛبت  -

 ُٛ٘ـ.عّٝ لجُ، كٔنٌقاك٢ ٣ٔٔل
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 سٌجي ًْايي اصالت فزهاىارسضیابي  - 1هزحلِ     9-9-چ

كا ؿك  IFDًٙز٣  آبِت ICCكا ٤ٔتجل ًبمؿ، آٍ٘بٜ  FA فلٔبٖثتٛا٘ـ ثب ٔٛفم٥ت كٔنٌِب٣٤ ولؿٜ ٚ  ICCاٌل  -

 .ُٛؿ ٣ٔم٤ل ت٥٥٤ٗ  ٞب٢ ٤ٚو٠٘٣ٌل ؽٛاٞـ ٌلفت. كٔنٌِب٣٤ ٔٛفك ثب 

ؿٞـ . ٜٔبثمت ؿاكؿ. ا٤ٗ ِ٘بٖ KeysHash٣ٔثلا٢  IFDثب ٔغبًجٝ  KeysHashثلا٢  ICCٔغبًجٝ  -

ثؾ٣ِ ُـٜ ٚ ثلا٢ ثبم٤بث٣ ٔمـاك ؿاؿٜ ت١ٛٙ IA فلٔبٖثب ٔٛفم٥ت ام  IFDوٝ ؿك ٔلعّٝ لجُ،  ICCثٝ 

RND1.كٔنٌِب٣٤ ولؿٜ اًت ، 

 ؿٞـ ٣ِٔ٘بٖ  ICC( ٤ٔتجل اًت. ا٤ٗ ثٝ KeysHash ٞب٢ ٔمب٤ٌٝ)ثب  FA فلٔبٖام  ICCكٔنٌِب٣٤  -

 اًتفبؿٜ ولؿٜ اًت. ICCكا ؿك ٞل  فلؿ ٔٙغٔلثٝؿكًت ٚ  AES و٥ّـ، IFDوٝ 

 سٌجي ًْايي پاسخ اصالت - 7هزحلِ     9-9-چ

 (.< ACSRecord, < Payloadوٙـ )كا كٔنٌقاك٢ ٣ٔ ثبك پب٤ٝ ٘بٔٝ ٌٛا٣ٞ، اٛلا٣بت AESاٍِٛك٤تٓ  -

ثٝ  FAٚ پبًؼ  IAتب٥٤ـ اكتجبٙ ث٥ٗ پبًؼ  ٣ٙٛاٖ ثٝوٙـ وٝ كا كٔنٌقاك٢ ٣ٔ AES ،DivDataٕٞض٥ٙٗ  -

 .ُٛؿ ٣ٔ، ت٤ٛٔت 1رٌّٝ كثٛؿٖثلا٢ ر٥ٌّٛل٢ ام  KeysHashٓٛكت كٍٚ پِت٥جبٖ 

وٙـ. ا٤ٗ أل، تـاْٚ كُتٝ اًتفبؿٜ ٣ٔ AESثلا٢ كٔنٌقاك٢  و٥ّـ ٣ٙٛاٖ ثٝ KeysHashپبًؼ، ام تلو٥ت  -

 .وٙـ ٣ٔاَٚ كا ت٥ٕ٘ٗ  IAًٙز٣ پبًؼ  آبِت

 سٌجي ًْايي ارسيابي پاسخ اصالت - 8هزحلِ     1-9-چ

٢ اكائٝ ٞب ؿاؿًٜٙز٣ ُـٜ ٚ  آبِت ICC ،ICC آٍ٘بٜكا آُىبك وٙـ،  FA فلٔبٖثتٛا٘ـ ثب ٔٛفم٥ت  IFDاٌل  -

ٔٛرٛؿ ؿك  ثؾ٣ِ ت١ٛٙٞب٢ ُـٜ ٚ تٔـ٤ك ُـٜ كا ؿك ٠٘ل ؽٛاٞـ ٌلفت. كٔنٌِب٣٤ ٔٛفك ثب تب٥٤ـ ا٤ٗ وٝ ؿاؿٜ

. اٜ٘جبق ٔٛاكؿ م٤ل ُٛؿ ٣ٔلج٣ّ اٜ٘جبق ؿاكؿ، ت٥٥٤ٗ  IA فلٔبٖاكائٝ ُـٜ ؿك  ثؾ٣ِ ت٢١ٛٙ ٞبثب ؿاؿٜ FA فلٔبٖ

 وٙـ:كا تب٥٤ـ ٣ٔ

 كٔنٌِب٣٤ ٔٛفك ثٛؿٜ اًت. -

 ِ٘ـٜ اًت. كثٛؿٜرٌّٝ  -

  

                                                 
1  - Session Hijacking 
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