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 تٍ وام خدا

 استاودارد ایرانآضىایی تا سازمان ملی 

ٔ  همدشساذ  ٍ لدَاً٘ي  اكدلا   لداًَى  3 ٓهداد  ٗده  تٌدذ  هَخة تِ اٗشاى كٌؼسٖ زحم٘ماذ ٍ اػساًذاسد هؤػؼٔ ٍ  اػدساًذاسد  هؤػؼد

اػدساًذاسدّإ   ًـدش  ٍ زدذٍٗي  زؼ٘٘ي، ٍظ٘فِ وِ اػر وـَس سػوٖ هشخغ زٌْا 1371 هاُ تْوي هلَب اٗشاى، كٌؼسٖ زحم٘ماذ

 .داسد ػْذُ تِ سا هلٖ )سػوٖ( اٗشاى

تدِ   29/6/90خٌداُ ٍ دٍه٘ي خلؼِ ؿَسإ ػالٖ اداسٕ هدَس   هَػؼِ اػساًذاسد ٍ زحم٘ماذ كٌؼسٖ اٗشاى تِ هَخة ٗىلذ ٍ  ًام

 اخشا اتلاؽ ؿذُ اػر.خْر  24/7/90هَس   35838/206اسُ ػاصهاى هلٖ اػساًذاسد اٗشاى زغ٘٘ش ٍ ًٖ ًاهِ ؿو

هؤػؼداذ   ٍ هشاودض  ًظدشاى  كداحة  واسؿٌاػاى ػداصهاى،  اص هشوة فٌٖ ّإوو٘ؼَ٘ى دس هخسلف ّإ حَصُ دس اػساًذاسد زذٍٗي

ِ  تا ٍ هلٖ هلالح تا ّوگام ٍوَؿـٖ ؿَد هٖ اًدام هشزثي ٍ آگاُ السلادٕ ٍ زَل٘ذٕ خظٍّـٖ، ٖ،ػلو زَل٘دذٕ،   تدِ ؿدشاٗي   زَخد

ٕ  ٍ فٌاٍسٕ ِ  اػدر  زدداس ِ  هـداسور  اص ود ٔ  ٍ آگاّاًد وٌٌدذگاى،  هلدش   زَل٘ذوٌٌدذگاى،  ؿداه   ًفدغ،  ٍ حدك  كداحثاى  هٌلدفاً

ٖ  غ٘ش ٍ دٍلسٖ ّإ ػاصهاى ْا،هَخَدٗس زخللٖ، ٍ ػلوٖ هشاوض وٌٌذگاى، ٍاسد ٍ كادسوٌٌذگاى ٖ  حاكد   دٍلسد  خد٘ؾ  .ؿدَد  هد

اص  خدغ  ٍ ؿدَد هٖ اسػال هشتَى فٌٖ ّإ وو٘ؼَ٘ى اػوإ ٍ ًفغ رٕ هشاخغ تِ ًظشخَاّٖ تشإ اٗشاى هلٖ ًَٗغ اػساًذاسدّإ

اٗدشاى   هلدٖ )سػدوٖ(   اػساًذاسد ػٌَاى تِ زلَٗة كَسذ دس ٍ ًش  سؿسِ آى تا هشزثي هلٖ وو٘سٔ دس ّاٌْادخ٘ـ ٍ ًظشّا دسٗافر

 .ؿَد هٖ هٌسـش ٍ چاج

ِ  ؿدذُ  زؼ٘د٘ي  هَاتي سػاٗر تا ً٘ض كلا  رٕ ٍ هٌذ ػلالِ ّإ ػاصهاى ٍ هؤػؼاذ وِ اػساًذاسدّاٖٗ ًَٗغ خ٘ؾ ٖ  زْ٘د  وٌٌدذ  هد

ِ  زلدَٗة،  دسكدَسذ  ٍ تشسػٖ ٍ ًش  هلٖ دسوو٘سٔ ٖ  اػدساًذاسد  ػٌدَاى  تد ٖ  هٌسـدش  ٍ چداج  اٗدشاى  هلد تدذٗي زشز٘دة،    .ؿدَد  هد

ٖ  اػدساًذاسد  دس ؿذُ ًَؿسِ هفاد اػاع تش وِ ؿًَذ هٖ زلمٖ هلٖ اػساًذاسدّاٖٗ ٓ  اٗدشاى  هلد ٔ  دس ٍ زدذٍٗي  5 ؿدواس هلدٖ   وو٘سد

 .تاؿذ سػ٘ذُ زلَٗة تِ دّذ هٖ ػاصهاى هلٖ اػساًذاسد اٗشاى زـى٘  هشتَى وِ اػساًذاسد

 (IEC) 2الوللٖ الىسشٍزىٌ٘ه ت٘ي ٘ؼَ٘ىوو ،1(ISO)اػساًذاسد  الوللٖ ت٘ي ػاصهاى اكلٖ اػوإ اص اٗشاى ػاصهاى هلٖ اػساًذاسد

3لاًًَٖ ؿٌاػٖ اًذاصُ الوللٖ ت٘ي ػاصهاى ٍ
 (OIML) 5وذوغ غزاٖٗ وو٘ؼَ٘ى 4ساتي زٌْا ػٌَاى تِ ٍ اػر (CAC) وـدَس  دس 

ِ  هوي اٗشاى هلٖ اػساًذاسدّإ زذٍٗي دس .وٌذ هٖ فؼال٘ر ِ  زَخد ٖ  ؿدشاٗي  تد ٕ  ٍ ولد  آخدشٗي  اص وـدَس،  خداف ّدإ   ً٘اصهٌدذ

 .ؿَدهٖ گ٘شٕتْشُ الوللٖ ت٘ي اػساًذاسدّإ ٍ خْاى كٌؼسٖ ٍ فٌٖ ػلوٖ، ّإ خ٘ـشفر

 ػلاهر وٌٌذگاى، حفظ هلش  اص حواٗر تشإ لاًَى، دس ؿذُ تٌٖ٘ خ٘ؾ هَاصٗي سػاٗر تا زَاًذ هٖػاصهاى هلٖ اػساًذاسد اٗشاى 

ٕ  اص اخشإ تؼوٖ السلادٕ، ٍ هحٌٖ٘ هلاحظاذ ٍ هحلَلاذ و٘ف٘ر اص اًوٌ٘اى حلَل ػوَهٖ، ٍ فشدٕ اٗوٌٖ ٍ  اػدساًذاسدّا

 ًواٗدذ. ػداصهاى   اػساًذاسد، اخثاسٕ ػالٖ ؿَسإ زلَٗة ات ٍاسدازٖ، اللام ٗا /ٍ وـَس داخ  زَل٘ذٕ هحلَلاذ تشإ سا اٗشاى هلٖ

ٕ  وـَس، هحلَلاذ تشإ الوللٖ ت٘ي تاصاسّإ حفظ هٌظَس تِ زَاًذ هٖ ٕ  اػدساًذاسد  اخدشا ٖ  والاّدا ِ  كدادساز ٕ ٍ دسخد  سا آى تٌدذ

ٔ  فؼال هؤػؼاذ ٍ ّا ػاصهاى خذهاذ اص وٌٌذگاى اػسفادُ تِ تخـ٘ذى اًوٌ٘اى تشإ ّوچٌ٘ي ًواٗذ. اخثاسٕ  هـداٍسُ،  دس صهٌ٘د

ُ  هحٌ٘دٖ،  هذٗشٗر ٍ و٘ف٘ر هذٗشٗر ّإ ػاهاًِ كذٍس گَاّٖ ٍ هو٘ضٕ تاصسػٖ، آهَصؽ، وال٘ثشاػدَ٘ى   ٍ هشاودض  ّدا  آصهاٗـدگا

 كلاح٘ر زائ٘ذ ًظام هَاتي اػاع تش سا هؤػؼاذ ٍ ّا ػاصهاى گًَِ اٗي ػاصهاى هلٖ اػساًذاسد اٗشاى ػٌدؾ، ٍػاٗ  ٍاػٌدٖ()

ٖ ًظاسذ  ّا آى ػولىشد تش ٍ اػٌا ّا آى تِ كلاح٘ر زائ٘ذ گَاٌّ٘اهٔ لاصم، ؿشاٗي احشاص كَسذ دس ٍ وٌذ هٖ اسصٗاتٖ اٗشاى  .وٌدذ  هد

 تشإ زحم٘ماذ واستشدٕ اًدام ٍ گشاًثْا فلضاذ ػ٘اس زؼ٘٘ي ػٌدؾ، ٍػاٗ  (ٍاػٌدٖ)وال٘ثشاػَ٘ى  ٗىاّا، الوللٖ ت٘ي افضاسُ زشٍٗح

 .اػر ػاصهاى اٗي ٍظاٗف دٗگش اص اٗشاى هلٖ اػساًذاسدّإ ػٌح اسزمإ

                                                 
1 - International Organization for Standardization 

2 - International Electrotechnical Commission 

3 - International Organization of Legal Metrology (Organisation Internationale de Metrologie Legale) 

4 - Contact point 

5 - Codex Alimentarius Commission 
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 کمیسیًن فىی تديیه استاودارد

 «: چارچًب1قسمت  -سىجطیزیست ارائٍ حملٍآضکارسازي  –فىايري اعلاػات»

 سمت ي/ یا محل اضتغال: رئیس :
 اٗضدخٌاُ، ػحشالؼاداذ

ّإ ػ٘ؼسن -فٌاٍسٕ اًلاػاذ هٌْذػٖ واسؿٌاػٖ اسؿذ)

 (اًلاػازٖ

  -سئ٘غ اداسُ زذٍٗي اػساًذاسدّإ حَصُ فٌاٍسٕ اًلاػاذ

 ػاصهاى فٌاٍسٕ اًلاػاذ اٗشاى

  دتیر:

 ت٘سا، و٘اهْش

 (زىٌَلَطٕهذٗشٗر واسؿٌاػٖ اسؿذ )
ػاصهاى فٌاٍسٕ  -هذٗشو  ًظام هذٗشٗر اهٌ٘ر اًلاػاذ

 اًلاػاذ اٗشاى

  ) اػاهٖ تِ زشز٘ة حشٍ  الفثا( اػضاء :

 اتَالماػوٖ، خ٘واى

 (افضاسًشم -)واسؿٌاػٖ اسؿذ هٌْذػٖ واهدَ٘زش

 خظٍّـگاُ اسزثاًاذ ٍ فٌاٍسٕ اًلاػاذ -گشخظٍّؾ

 (هشوض زحم٘ماذ هخاتشاذ اٗشاى) 

 هْذٕ اسخوٌذ،

 (افضاسًشم -)واسؿٌاػٖ اسؿذ هٌْذػٖ واهدَ٘زش

 خظٍّـگاُ اسزثاًاذ ٍ فٌاٍسٕ اًلاػاذ -گشخظٍّؾ

 (هشوض زحم٘ماذ هخاتشاذ اٗشاى) 

 خَادصادُ، غضالِ

 (افضاسًشم -)واسؿٌاػٖ اسؿذ هٌْذػٖ واهدَ٘زش

 خظٍّـگاُ اسزثاًاذ ٍ فٌاٍسٕ اًلاػاذ -گشخظٍّؾ

 (اٗشاىهشوض زحم٘ماذ هخاتشاذ ) 

 سادهْش، ٍح٘ذ

 (افضاسًشم -)واسؿٌاػٖ هٌْذػٖ واهدَ٘زش

 خظٍّـگاُ اسزثاًاذ ٍ فٌاٍسٕ اًلاػاذ -گشخظٍّؾ

 (هشوض زحم٘ماذ هخاتشاذ اٗشاى) 

 هملَد، ػثاػدَس

 (هؼواسٕ -)دوسشٕ هٌْذػٖ واهدَ٘زش

 داًـگاُ ؿْ٘ذ تْـسٖهؼاٍى هشوض فٌاٍسٕ  –داًـ٘اس

 هغاًٖ، هْذٕ

 سٗاهٖ واستشدٕ(واسؿٌاػٖ اسؿذ )
  -واسؿٌاع زذٍٗي اػساًذاسدّإ حَصُ فٌاٍسٕ اًلاػاذ

 ػاصهاى فٌاٍسٕ اًلاػاذ اٗشاى

 ًاظوٖ، اػلام

 )دوسشٕ هٌْذػٖ واهدَ٘زش(

 داًـگاُ ؿْ٘ذ تْـسٖ -داًـ٘اس

 ًل٘شٕ آػاٗؾ، حو٘ذسها

 )واسؿٌاػٖ اسؿذ فٌاٍسٕ اًلاػاذ هؼواسٕ ػاصهاًٖ(

 داًـگاُ ؿْ٘ذ تْـسٖ -گش خظٍّؾ

 ٗؼمَتٖ سف٘غ، ووال الذٗي

 )واسؿٌاػٖ اسؿذ فٌاٍسٕ اًلاػاذ هؼواسٕ ػاصهاًٖ(

 داًـگاُ ؿْ٘ذ تْـسٖ -گش خظٍّؾ
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 سمت ي/ یا محل اضتغال: يیراستار:

 ػٌ٘ا، هؼشٍ 

 (افضاسػخر -واسؿٌاػٖ هٌْذػٖ واهدَ٘زش)

 واسؿٌاع زذٍٗي اػساًذاسدّإ حَصُ فٌاٍسٕ اًلاػاذ

 اٗشاىػاصهاى فٌاٍسٕ اًلاػاذ 
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 مىدرجات فُرست

 ص  گفساس ؾ٘خ

    همذهِ

 1 واستشد داهٌِ ٍ ّذ  1

 1 ٖالضاه هشاخغ 2

 1 فٗزؼاس ٍ اكٌلاحاذ 3

 4 ّا ًَؿر وَزِ 4

 4 اسائِ ذحولا ِٕهـخلزَك٘ف  5

 4 ٖػوَه 5-1

 5 اسائِ حولِ ٕاتضاسّا 5-2

 7 اسائِ حولِ ٕآؿىاسػاص ّٕا سٍؽ ٕتشا چاسچَب 6

 7 اسائِ حولِ ٕآؿىاسػاص اًَاع 6-1

 8 خاػخ-چالؾ ًمؾ 6-2

 9 تَدىصًذُ تِ هشتَى خاػخ-چالؾ 6-2-1

 9 خاػخ-چالؾ تِ يزثًاهش تَدىصًذُ 6-2-2

 10 ٖػٌدـؼرٗص تِ ثيزًاهش خاػخ-چالؾ 6-2-3

 10 اسائِ حولِ ٕآؿىاسػاص فشاٌٗذ 6-3

 11 ٖػٌدـؼرٗص ػاهاًِ هؼواسٕ دس اسائِ حولِ ٕآؿىاسػاص 6-4

 11 ٖػٌدـؼرٗص ٖول چاسچَب اكٌلاحاذ ٖهشٍسول 6-4-1

 12 ٖػٌدـؼرٗص ّٕا شػاهاًِٗص گشٗد تا هسٌاػة PAD خشداصؽ هلاحظاذ 6-4-2

 13 دادُ زثادل تِ زَخِ تا PAD ٖهىاً خ٘اهذّإ 6-4-3

 15 ٖػٌدـؼرٗص ػاهاًِ دس تذخَاُ ٖػٌدـؼرٗص اسائِ حولاذ هَاًغ 7

 16 ًاهِ وساب

 

 

 صفحٍ  ػىًان
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 گفتار پیص

 ًدَٗغ  خد٘ؾ  وِ« : چاسچَب1لؼور  -ػٌدـٖصٗؼر اسائِ حولِآؿىاسػاصٕ  –فٌاٍسٕ اًلاػاذ»اػساًذاسد 

ػٌَاى اػساًذاسد هلٖ اٗشاى تِ سٍؽ الوللٖ تِهشتدَى تش هثٌإ خزٗشؽ اػساًذاسدّإ ت٘ي  ّإ دس وو٘ؼَ٘ى آى

ٍ ٗىود٘ي   كذ ٍ ّـدساد چْاس، دس زِْ٘ ٍ زذٍٗي ؿذُ 5، اػساًذاسد هلٖ ؿواسُ 7اؿاسُ ؿذُ دس هَسد الف، تٌذ 

زلَٗة ؿدذ. اٌٗده اٗدي اػدساًذاسد تدِ       22/12/1395هَس  اًلاػاذ  ٕفٌاٍساخلاػِ٘ وو٘سِ هلٖ اػساًذاسد 

لاًَى اكلا  لَاً٘ي ٍ همشساذ هَػؼِ اػساًذاسد ٍ زحم٘مداذ كدٌؼسٖ اٗدشاى، هلدَب      3اػسٌاد تٌذ ٗه هادُ 

 ؿَد.ػٌَاى اػساًذاسد هلٖ اٗشاى هٌسـش هٖ، ت1371ِتْوي هاُ 

ػداخساس ٍ ؿدَ٘ٓ    -)اػساًذاسدّإ هلٖ اٗدشاى  5اػساًذاسدّإ هلٖ اٗشاى تش اػاع اػساًذاسد هلٖ اٗشاى ؿواسٓ 

ّإ هلٖ ٍ خْداًٖ دس صهٌ٘دِ    ؿًَذ. تشإ حفظ ّوگاهٖ ٍ ّواٌّگٖ تا زحَلاذ ٍ خ٘ـشفر ًگاسؽ( زذٍٗي هٖ

ذًظش خَاٌّذ ؿذ ٍ ّش خ٘ـدٌْادٕ ودِ   كٌاٗغ، ػلَم ٍ خذهاذ، اػساًذاسدّإ هلٖ اٗشاى دس كَسذ لضٍم زدذٗ

تشإ اكلا  ٗا زىو٘  اٗي اػساًذاسدّا اسائِ ؿَد، دس ٌّگام زدذٗذًظش دس وو٘ؼَ٘ى فٌٖ هشتَى، هَسد زَخدِ  

 .لشاس خَاّذ گشفر. تٌاتشاٗي، تاٗذ ّوَاسُ اص آخشٗي زدذٗذًظش اػساًذاسدّإ هلٖ اٗشاى اػسفادُ وشد

ٍ زِْ٘ ٍ زذٍٗي ؿدذُ  « هؼادل ٗىؼاى»تِ سٍؽ الوللٖ صٗش  اٗي اػساًذاسد هلٖ تش هثٌإ خزٗشؽ اػساًذاسد ت٘ي

الوللدٖ هضتدَس    يتاؿذ ٍ هؼادل ٗىؼاى اػدساًذاسد تد٘  ؿاه  زشخوِ زخللٖ واه  هسي آى تِ صتاى فاسػٖ هٖ

 :اػر
ISO/IEC 30107-1: 2016, Information technology — Biometric presentation attack detection— 

Part 1: Framework 
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 مقدمٍ

ٖ  ّإِافشاد تش هثٌإ هـخل زـخ٘ق هٌظَس تِ ػٌدـٖصٗؼر ّإفٌاٍسٕ ٕ  صٗؼدس اػدسفادُ   آًداى  ٍ سفسداس

 ػٌدـٖصٗؼر. فٌاٍسٕ ؿًَذ هٖاهٌ٘سٖ اػسفادُ  ّإ ػاهاًِدس  ٕا هؤلفِ كَسذ تِاغلة  ؿًَذ ٍ دس ًس٘دِ هٖ

دٍػدر ٗدا    ػٌدَاى  تِواس سٍد وِ ِافشادٕ ت زـخ٘ق هٌظَس تِهوىي اػر  وٌذووه هٖ اهٌ٘سٖ  وِ تِ ػاهاًِ

 .تشإ ػاهاًِ ًاؿٌاع ّؼسٌذٗا  اًذ ؿذُ ؿٌاخسِدؿوي 

ؿدذُ اػدر،    ارػاىگؼسشدُ  كَسذ تِ ،هؼ٘ي زَػي دؿوٌاىِ زـخ٘ق خشاتىاسِٕ، اهىاى ّا فٌاٍسٕاص آغاص اٗي 

حودلاذ   ٗدا  زـخ٘ق ٕاًِخشاتىاس ّإ زلاؽً٘اصهٌذ الذاهاذ هسمات  تشإ آؿىاسػاصٕ ٍ ؿىؼر  وِٕ ًَس تِ

ِ دس ّش  زَاًذ هٖ ػٌدـٖصٗؼرفٌاٍسٕ  هَسدًظشاػر. زخشٗة واسوشد  اسائِ ِ دسٍى  إ ًمٌد اهٌ٘سدٖ ٍ   ػداهاً

سد اػدساًذا هدوَػدِ  ٖ س  دّذ؛ چِ دؿدوي دسًٍدٖ ػداهاًِ ٍ چدِ دؿدوي خداسخٖ. اٗدي        هَهَػزَػي ّش 

(ISO/IEC 30107) آؿىاسػداصٕ خَدوداس    َىفٌ، زوشوض تش حال تااٗي ،داسدواستشد  ٕ داهٌِدس  ّاٖٗ هحذٍدٗر

-ّإ صٗؼرِهـخل آٍسٕ خوغٍ  اسائِٕ  دس ًمٌِ ػٌدـٖصٗؼر 1گ٘شاًذاصٕ ذاهَهَػزَػي  ،حولاذ اسائِ

 .خَاً٘ن هٖ 2 (PAD) «اسائِ حولِآؿىاسػاصٕ » ّإ سٍؽخَدواس سا  فٌَى. اٗي ؿَداًدام هٖ ػٌدـٖ هشزثي

ٖ صٗؼدر  ٕ ّاػاهاًِدس  خشاتىاسٕ لاتل٘ر ِ  هؼد٘ي دادُ زَػدي افدشاد    آٍسٕ خودغ دس هحد    ػٌدـد  كدَسذ  تد

وداستشدٕ ودِ زَػدي ػاهد      ّدإ  تشًاهِسا دس  ٖػٌدصٗؼر، اػسفادُ اص ػٌدـٖصٗؼر گ٘شاًذاصٕ ذاهَهَػ

هحذٍد وشدُ اػر، تِ ّود٘ي   ،غ٘شلات  اًوٌ٘اى ّإ ؿثىِدس اص دٍس  آٍسٕ خوغ، هاًٌذ اًذًـذُ ًظاسذػاهاًِ 

-اكدالر ػاهد    كدَسذ  تِّا سا ػٌدِصٗؼرالىسشًٍ٘ىٖ اػسفادُ اص  ػٌدٖاكالرساٌّواّإ هثال ًَس  تِدل٘  

تداص،   ّإ ؿثىِاص دٍس دس  ػٌدٖاكالرهاًٌذ  3غ٘شحوَسٕ ٕواستشد ّإ تشًاهِ. دس دٌّذ ًوٖخ٘ـٌْاد  ػٌدٖ

حولدِ، وداستشدٕ تاؿدذ.     هخداًشاذ تشإ واّؾ  زَاًذ هٖخَدواس  كَسذ تِ اسائِ حولِصٕ آؿىاسػا ّإ سٍؽ

ٖ وِ اص ّاٗ ػاهاًِ ّؤ سا دس اهٌ٘ر زَاًٌذ هٖ ،هؼسم  ٕؿذُ ٘اتٖاسصؿ ٍ فٌَى 4هٌلَب ّإسٍالاػساًذاسدّا، 

دادُ  ًـذُ ًظاسذ ٗا ؿذُ ًظاسذ گ٘شاًذاصٕاص  ّاآى ػاهاًِ ، خَاُوٌٌذ، تْثَد تخـٌذاػسفادُ هٖ ٖػٌدصٗؼر

ٕ زدشاوٌؾ اهي ودشدى   هٌظَس تِ ػٌدـٖصٗؼر زـخ٘قوِ اص ؿَد ّاٖٗ هٖآىؿاه   اٗياػسفادُ وٌٌذ.   ّدا

 .وٌٌذ هٖاػسفادُ  تشخي

 ّؼدسٌذ: ّدن هثثدر    ّدا دس هؼدشم خٌا ّن  PAD، فٌَى ّؼر ػٌدـٖصٗؼر زـخ٘قچِ وِ دس آىهاًٌذ 

-سدُ حودلاذ  ػٌَاى تِسا  ػادٕ ّإسٍال ًادسػر كَسذ تِ وارب هثثر دس حالر: 6وارب هٌفٖ ٍ ّن 5وارب

ٖ  ٍاسد آػد٘ة ػاهاًِ  ٖٗواساتِ  تٌاتشاٗيٍ  وٌذتٌذٕ هٖ ٖ دس حالدر  ٍ  ذوٌد  هد ِ   ،ودارب  هٌفد سا  حودلاذ اسائد

، زلدو٘ن  تٌداتشاٗي ؛ زداٍص اهٌ٘سدٖ ً٘ؼدر   ٕ تاصداسًذُوِ  وٌذهٖ تٌذٕ ًثمِ سٍال ػٌَاى تِ، ًادسػر كَسذ تِ

                                                 
1 - Capture 

2  - Presentation Attack Detection 

3 - Unattended 

4 - Best practices 

5 - False positive 

6 - False negative 
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ِ   دسًظش گشفسي هلدالح واستشدٕ ٍ  ّإ تشًاهِتِ الضاهاذ  PAD ػاصِٕ خافخ٘ادُاػسفادُ اص  تشإ تدِ   تدا زَخد

 تؼسگٖ خَاّذ داؿر. واساٖٗاهٌ٘ر ٍ 

ًْدادى چداسچَتٖ اػدر ودِ دس آى     تٌاٍ  اكدٌلاحاذ  ٗدف زؼش تدا  PADتدشإ   اسائِ اكَلٖ اػساًذاسدّذ  اٗي 

آؿىاسػدداصٕ ؿددًَذ وددِ تسَاًٌددذ تددشإ  إ گًَددِ تددِهـددخق ؿددًَذ ٍ  زَاًٌددذ هددٖ اسائددِ حولددِسٍٗددذادّإ 

زَك٘ف ٍ  اذخضئ٘ ات ؿًَذ، تٌذٕ ًثمِاسصٗاتٖ  ّإ فؼال٘ر ػولىشدٍ  ػٌدـٖصٗؼر ػاهاًِ ّإ گ٘شٕ زلو٘ن

هف٘ذ آى  ISO/IEC  ّإ ّا ٍ صٗشواسگشٍُواسگشٍُدس  ّا خشٍطُ ػاٗشتشإ اػساًذاسدّإ  اكَلهخاتشُ ؿًَذ. اٗي 

 .وٌذ ًوٖاػساًذاسد هؼشفٖ  PADاتضاس  كَسذ تِ في هـخلٖ سا هلٖ اٗي اػساًذاسد اػر.

ٕ  لالدة  2ٍخدَد داسد. لؼدور    ISO/IEC 30107 اػساًذاسد اصدٍ لؼور دٗگش  ًدَع   اًسمدال دادُ سا تدشإ   ّدا

ٕ  سٍؽًساٗح  اًسمالٍ  ػٌدـٖصٗؼر اسائِ حولِدس آؿىاسػاصٕ  ؿذُ اػسفادُ سٍٗىشد ِ آؿىاسػداصٕ   ّدا  حولد

آؿىاسػاصٕ  ّا ٗا ػاصٍواسّإ الگَسٗسن ػولىشدٖ تشإ اسصٗاتٖ ّاٗ سٍؽاكَل ٍ  3. لؼور وٌذ هٖزؼشٗف  اسائِ

 .وٌذٖ هتٌا اسائِ  حولِ
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 چارچًب :1قسمت  -سىجطیزیست ارائٍ حملٍآضکارسازي  –فىايري اعلاػات

 َدف ي دامىٍ کارترد 1

٘اتٖ ؿٍ اسص ، ؿٌاخراكٌلاحاذ ٍ زؼاسٗفٖ اػر وِ دس هـخلاذ ٍ اسائِ زؼ٘٘ياػساًذاسد،  ٗيا ٗيّذ  اص زذٍ

 هف٘ذ ّؼسٌذ.اسائِ  حولِآؿىاسػاصٕ  ّإ سٍؽ

 :دًذاس واستشد هَاسد صٗشاٗي اػساًذاسد تشإ 

 ٕآؿىاسػاصٕ  ّإسٍؽ اػساًذاسدػاصPAD ؛هـخق 

   ّا ٍحؼگشٗا  ّا الگَسٗسن(، تشداسٕ ولاُفٌَى هذ هث  )اًلاػاذ خضئٖ دس هَسد الذاهاذ هسمات 

 ٖخزٗشٕ آػ٘ةاسصٗاتٖ  ٗاػاهاًِ ػٌح  دس اهٌ٘ر ول 

ٖ  آىدس ًظش گشفسِ ؿًَذ  ISO/IEC 30107 اػساًذاسد حولازٖ وِ تاٗذ دس ِ ّؼدسٌذ ودِ دس هدذذ     ّداٗ ٍ  اسائد

 .دٌّذ هٖس   حؼگشدس  ػٌدـٖصٗؼر ّإهـخلِ آٍسٕ خوغ

 .ؿَد هٖدس ًظش گشفسِ  ISO/IEC 30107 اػساًذاسد واستشد ٕ داهٌِخاسج اص  ٕدٗگش حولِّش 

 مراجغ السامی 5

 اػدر.  ؿدذُ دادُاسخداع   ّا آىكَسذ الضاهٖ تِ  دس هشاخغ صٗش هَاتٌٖ ٍخَد داسد وِ دس هسي اٗي اػساًذاسد تِ

 ؿًَذ. ، آى هَاتي خضئٖ اص اٗي اػساًذاسد هحؼَب هٖتذٗي زشز٘ة

ّا ٍ زدذٗذًظشّإ تؼذٕ آى تشإ تاؿذ، اكلاحِ٘ ؿذُ دادًُسـاس اسخاع وِ تِ هشخؼٖ تا روش زاسٗخ ا دسكَسزٖ

اػدر،   ؿدذُ  دادُ اسخداع  ّدا  آىدس هَسد هشاخؼٖ وِ تذٍى روش زاسٗخ اًسـاس تدِ   .آٍس ً٘ؼراٗي اػساًذاسد الضام

 آٍس اػر.ّإ تؼذٕ تشإ اٗي اػساًذاسد الضامّوَاسُ آخشٗي زدذٗذًظش ٍ اكلاحِ٘

 صٗش تشإ واستشد اٗي اػساًذاسد الضاهٖ اػر:اػسفادُ اص هشاخغ 

2-1 ISO/IEC 2382‑ 37:2012, Information technology — Vocabulary — Part 37: Biometrics. 

 

‑ISO/IEC 2382ٕ الىسشًٍ٘ىددٖ اػددساًذاسد  ًؼددخِ -ادآيريی                      ساٗگدداى اص ٍتگدداُ  كددَسذ تددِ زَاًددذ هددٖ 37:2012

ISO/IEC Information Technology Task Force (ITTF) :تاسگ٘شٕ ؿَد 
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html 

 ي تؼاریفاصغلاحات  1

، ISO/IEC 2382-37:2012 اػدساًذاسد  دس ؿدذُ  زؼ٘د٘ي  زؼداسٗف دس اٗدي اػدساًذاسد، ػدلاٍُ تدش اكدٌلاحاذ ٍ      

 سٍد: هٖ تِ واساكٌلاحاذ ٍ زؼاسٗف صٗش ً٘ض 

http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
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1-1  

 محصًل مصىًػی

artefact 

ٕ  ػٌدٖصٗؼر ّإ هـخلِسًٍَؿسٖ اص  وِ هلٌَػٖ تاصًواِٖٗٗا  ءٖ ؿ ٖ صٗؼدر  ٗا الگَّدا ػداخسگٖ   ػٌدـد

 .وٌذاسائِ هٖ

1-5  

 تًدن زودٌ

liveness 

ِ  ودِ تدا   تدَدى  صًدذُ و٘ف٘ر ٗا حالدر   ٕ هـخلد ٕ ٍاودٌؾ والثدذٕ،   ّدا ٕ  ّدا ٕ غ٘دشاسادٕ ٗدا    ّدا  واسوشدّدا

 .ؿَد هٖآؿىاس  هَسد ًظش هَهَعاسادٕ ٗا سفساسّإ  ّإ ّإٍاوٌؾٗا  )ف٘ضَٗلَطٗىٖ( 1ؿٌاخسٖ واساًذام

 والثذٕ ّؼسٌذ. ّإهـخلِزَػي خَػر ٗا خَى  2ًَسخزب  :1مثال 

ً٘ض  ؿٌاخسٖ  واسوشدّإ واساًذامّؼسٌذ ) غ٘شاسادٕ ّإ ّإٍاوٌؾللة،  )هشتاى( ػٌثِ٘ تِ ًَس ٍ فؼال٘ر ّإٍاوٌؾ :5مثال 

 (.ؿًَذ هٖخَاًذُ 

ل اسادٕ ّؼسٌذ اػو، ادس خاػخ تِ ػخٌٖ ساٌّواٖٗ وٌٌذُ ػٌدـٖصٗؼر اسائِدػر ٍ ٕ ّا اًگـردى دا سافـ دٍ ػو ِ :1مثال 

 .(ؿًَذ هًٖ٘ض خَاًذُ  هَهَع)وِ سفساسّإ 

1-1  

 تًدن زودٌآضکارسازي 

liveness detection 

ٕ  ّإٍاوٌؾوالثذٕ ٗا  ّإ هـخلِػٌدؾ ٍ زحل٘   ٕ اسادٕ ٍ  ّدا ِ اٌٗىدِ   تدشإ زؼ٘د٘ي   غ٘دشاساد  ٕ ًوًَد

 اػر. ؿذُگشفسِ  ٗه هَسد صًذُاص  هَلغ گشفسي،دس  ػٌدـٖصٗؼر

 .ّؼسٌذ اسائِ حولِآؿىاسػاصٕ  ّإ سٍؽاص  ٕ اصٗشهدوَػِ، تَدى صًذُآؿىاسػاصٕ  ّإ سٍؽ -1 یادآيري

                                                 
1 - Non-conformant 

2 - Illumination 



 1192: سال 51912-1استاودارد ملی ایران ضمارٌ 

3 
 

1-4  

 ػادي ارائٍ

normal presentation 

 هدَسدًظشِ  وِ ٕا ؿَُ٘تِ  ػٌدـٖصٗؼر دادُ گ٘شاًذاصٕ ػاهاًِصٗشٍ  ػٌدـٖصٗؼر گ٘شاًذاصٕ هَهَع زؼاه 

 اػر. ػٌدـٖصٗؼر  ػاهاًِ هـٖ خي

ِ   «اهش ػادٕ»هـاتِ  «ٌّداس»، اكٌلا  وٌ٘ن هٖاػسٌاد  «ٌّداس اسائِ»تِ  وِ ٖصهاً -1یادآيري  ودِ حولدِ    اػر. ّش ًدَع اسائد

 .ؿَد هٖدس ًظش گشفسِ  «ٌّداس اسائِ» كَسذ تِ ً٘ؼر

1-2  

 ارائٍ حملٍ

presentation attack 

 .اػر ػٌدـٖصٗؼر ػاهاًِػول٘اذ  دس هذاخلِتا ّذ   ػٌدـٖصٗؼر دادُ گ٘شاًذاصٕ اهاًِصٗشػ تِ اسائِ

هثدال، هحلدَل هلدٌَػٖ، لٌدغ ػودَ،       ػٌدَاى  تِ هخسلفٖ اًدام ؿَد، ّإ سٍؽتا اػسفادُ اص  زَاًذ هٖ اسائِ حولِ -1یادآيري 

 غ٘شُ.تاصخخؾ ٍ 

 .زـخ٘ق دادُ ًـذىهثال خؼ  َّٗر ٗا  ًَس تِهوىي اػر داسإ چٌذ ّذ  تاؿذ  حولاذ اسائِ -5یادآيري 

تدا ّدذ  هضاحودر تدشإ      ػٌدـٖصٗؼر اسائِحولاذ هوىي اػر لادس تِ زواٗض ت٘ي  ػٌدـٖصٗؼر ّإ ػاهاًِ -1یادآيري 

 .ًثاؿذ 1غ٘ش اًٌثالٖ ّإ اسائِػول٘ازٖ ٍ  ّإ ػاهاًِ

1-6  

 ارائٍ حملٍآضکارسازي 

presentation attack detection (PAD) 

 اػر. اسائِ حولِزؼ٘٘ي خَدواس 

 فشاٌٗدذ  دسزفداٍذ   اٗدي اص  حم٘مر هوىدي اػدر ًس٘ددِ گدشفسي    . دس وٌذ اػسٌثاىسا  ً٘ر هَهَعزَاًذ ًوٖ PAD -1یادآيري 

 تاؿذ. غ٘شهوىي، آهذُتِ دػر ٕ ًوًَِا ٗ  دادُ گ٘شاًذاصٕ

                                                 
1 - Non-conformant 
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1-7  

 ارائٍ حملٍاتسار 

presentation attack instrument (PAI) 

 اػر. اسائِ حولِتشإ  ؿذُ اػسفادُ ء ؿٖ ٗا ػٌدـٖصٗؼر هـخلِ

-صٗؼر تذٍى خاى ّإهـخلِ، ّوچٌ٘ي هوىي اػر ؿاه  ؿَد هٖؿاه  هحلَلاذ هلٌَػٖ  PAI ٕ هدوَػِ -1یادآيري 

( ؿدذُ  دادُهثال اثش اًگـدساى زغ٘٘دش    ػٌَاى تِ) ؿذُ دادُ زغ٘٘ش ػٌدـٖصٗؼر ّإهـخلِهشدگاى( ٗا  خٌاصًُاؿٖ اص ) ػٌدـٖ

 .ؿًَذ هٖتاؿذ وِ دس حولِ اػسفادُ 

 َا وًضت کًتٍ 4

 Presentation Attack Detection PAD اسائِ حولِآؿىاسػاصٕ 

 Presentation Attack Instrument PAI اسائِ حولِاتضاس 

 ارائٍ تحملا ضىاخت 2

 ػمًمی 2-1

 اًددام ؿدًَذ،   1وٌـگشٕس  دٌّذ ٍ زَػي ّش  ّش خادس  زَاًٌذ هٖ ػٌدـٖصٗؼر ػاهاًِحولاذ دس  ٌٗىِا تا

ٕ   ISO/IEC 30107 اػساًذاسد ٖ صٗؼدر  تش حولاذ تدا هثٌدا زَػدي   صٗشػداهاًِ گ٘شاًدذاصٕ دادُ   سٍٕ ػٌدـد

ِ  زوشوض داسد وِ وٌٌذُ حولِ ػٌدـٖصٗؼر گ٘شاًذاصٕ هَهَػاذ  هدَسدًظش ػول٘داذ   خشاتىداسٕ دس  هٌظدَس  تد

 دس [2]هاًٌذ  لثلٖ هؼسٌذاذدس  ،دٗگش ٍ دس ًماى دٗگش ػاهاًِ وٌـگشاى. حولاذ زَػي ؿَد هٖػاهاًِ اًدام 

 خدَد  )ؿداه   ّدا  صٗشػاهاًِ گ٘شاًذاصٕ دادُاص ر هحافظتِ  ISO/IEC 30107 اػساًذاسد تَدًذ. ؿذُ گشفسًِظش 

ٍ  صٗشػداهاًِ گ٘شاًدذاصٕ دادُ  هحافظدر ودشدى اسزثاًداذ تد٘ي      ٗا تِ ، خاٗگضٌٖٗ ٗا حز  ٍاكلا ( اص حؼگش

  .خشداصدًوٖدٗگش  ّإ صٗشػاهاًِ

زٌْدا   ISO/IEC 30107 اػساًذاسد .دّذ هًٖـاى  ػٌدٖ ٗؼرص ػاهاًِػوَهٖ سا دس همات   حولِچٌذ  1ؿى  

ِ زوشوض داسد وِ دس آى  «1» 2خ٘ىاًِزَػي  ؿذُ هـخقتش حولاذ  تدِ   PAIٗدا   ٖـد ػٌدصٗؼدر  ٕهـخلد

  وٌذ. ػو  هٖ ػٌدـٖصٗؼر ػاهاًِهٌاػة دسٍى  كَسذ تِ وِ اؿاسُ داسدٕ حؼگش

                                                 
1 - Actor 

2 - Arrow 
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- Override Signal Processor a 

- Override Comparator b 

- Override Decision c 

 ([1از ] اقتثاسسىجی )زیست ساماوٍاز وقاط حملٍ در  َایی ومًوٍ -1 ضکل

-صٗؼر 1تذخَاُاًدام ؿَد:  ػٌدـٖصٗؼر گ٘شاًذاصٕٕ خشاتىاسَهَع هزَػي دٍ ًَع  زَاًذ هٖ حولاذ اسائِ

زـخ٘ق دادُ فشدٕ دٗگش  كَسذ تِزواٗ  داسد  ػٌدٖ ٗؼرص ٘شاًذاصٕگخشاتىاسٕ  هَهَعوِ دس آى  ػٌدـٖ

زواٗد  داسد زدا اص    ػٌدـٖصٗؼر ٘شاًذاصٕگ خشاتىاسٕ هَهَع دس آى وِ ػٌدـٖصٗؼر وٌٌذُخٌْاىٗا  ؿَد

 تشإ ػاهاًِ فشاس وٌذ. ؿذُ ؿٌاخسِفشد  كَسذ تِ دادُ ؿذى زـخ٘ق

 دادُ هَهدَع هخسلف اًددام دٌّدذ. دس ًدَع اٍل،     ًشٗكهوىي اػر حولِ سا تِ دٍ  ػٌدـٖصٗؼر اىتذخَاّ

 هَهَعفشدٕ هـخق وِ تشإ ػاهاًِ هؼلَم اػر، ؿٌاخسِ ؿَد. دس ًَع دٍم،  كَسذ تِزواٗ  داسد  خشاتىاسٕ

ِ ّش فشد  كَسذ تِزواٗ  داسد  خشاتىاسٕ دادُ ِ آىؿدَد تدذٍى   دادُ  زـدخ٘ق تدشإ ػداهاًِ    ؿدذُ  ؿدٌاخس  ود

 فشدٕ هـخق تاؿذ. َسذك تِ

زدا   خَد داسًذ ػٌدـٖصٗؼر ّإِزواٗ  تِ خٌْاى ًوَدى هـخل ػٌدـٖصٗؼر خٌْاى وٌٌذگاىهمات ، دس 

هثال، تا اػسفادُ اص ػوَ هلدٌَػٖ ٗدا اص ًشٗدك     ًَس تِؿًَذ،  ؿذُؿٌاخسِافشاد  ّإهـخلِ ػاصٕ هذلهاًغ 

 .ًث٘ؼٖ ػٌدٖصٗؼر ّإِزغ٘٘ش چْشُ ٗا زغ٘٘ش هـخل

 ارائٍ حملٍاتسارَاي  2-5

-هٖاػسفادُ  حؼگشّا دس  PAIوِ اص  ٖحولاز ػوَهاًاػر.  PAI، اسائِ حولِدس  ؿذُ اػسفادُ ٗا هـخلِ ٖءؿ

                                                 
1 - Imposter 

 خاٗگاُ دادُ اكلا ٗا  تاً  ػاخسي

 ٖـػٌدصٗؼرهشخغ  اكلا 

 ػاصٕرخ٘شُ

 دادُ
 اػساًذاسد داهٌِ واستشد

ISO/IEC 30107 

دادُ  گ٘شاًذاصٕ

 ّا

 خشداصؽ

 ًـاًه
 زلو٘ن هماٗؼِ

 ٕ اسائِحولِ

 حؼگشدس 

ٕ ًوًَِ اكلا 

 خشداصؿگش تاً  ٖـػٌدصٗؼر

 aًـاًهٕ وٌٌذُ

 واٍؿگش

 bگشاتٌال هماٗؼِ اكلا 

 اكلا 

اتٌال  اهس٘اص

 cزلو٘ن
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ٗادآٍسٕ هثسٌٖ تش اًؼاى.  ّإهـخلِهلٌَػٖ ٗا  ّإهـخلِ: گ٘شًذ هٖدس ٗىٖ اص اٗي دٍ گشٍُ خإ  وٌٌذ

ّإ تش هثٌإ ح٘دَاى ٍ تدش هثٌدإ گ٘اّداى      PAIػَهٖ ً٘ض اص هَاسد ًث٘ؼٖ دٗگش هاًٌذ  ٕ دػسِوِ  ؿَدهٖ

 ٍخَد داسد.

اٗدي   ، اهااًذ ؿذُ  اػسفادُ 1دس خذٍل  تِ خلَفدس اٗي تٌذ ٍ ٌٌثك هغ٘شك ٍ ثٌٌػلاٍُ تش اٗي، اكٌلاحاذ ه

ػٌدؾ  ٍ ي اػرزثهش هَهَع-حؼگش زؼاه تا  ّا آىهؼٌإ  چشاوًِذاسد،  ٘شزأث PAD وذتٌذِٕتش  اكٌلاحاذ

 لدشاس دادى ٌٌثدك  ه زؼاهد   ؿَد. هثالٖ تشإ اٗي وذتٌذٕ زَاًذ ًوٖ تٌاتشاٗيدؿَاس اػر ٍ  ػٌٖ٘ كَسذ تِآى 

 .اػرافضاسُ  سٍٕالگَٕ اثش اًگـر  ٕخا تِاًگـر  ٕ گَؿِ

  اػسفادُٗا لاتل٘ر  خزٗشٕ دػسشعهوىي اػر تِ دل٘  هَهَػاذ  ؿذُ ٕآؿىاسػاص حولِؿَد وِ هٖ ٗادآٍسٕ

 تاؿذ ٍ تِ دل٘  زلاؽ تشإ حولِ تِ ػاهاًِ ًثاؿذ. هَهَعاص 

 

 حملات ارائٍاوًاع  – 5ضکل 

ٍٗدظُ دس سدٗدف اًسْداٖٗ     PAIهثالٖ اص ّش ًَع  1. خذٍل دّذًـاى هٖ ػَم سا دس سدٗف ّا دػسِاٗي  2ؿى  

 خ٘شٍ ٍ هـخق تا اػسفادُ اص كفر ػسَى دٍم PAIتشإ زَك٘ف  زَاًذ هٖ. اٗي ؿى  دّذ هٖسا ًـاى  2ؿى  

ٖ هثال، لؼوسٖ اص تذى خؼدذ اًؼداى    ػٌَاى تِ .ؿَد اػسفادُ ،ػسَى اٍل  ولوِ اص ًشٗك آى هثدالٖ اص   زَاًدذ  هد

«PAI  ًٖتاؿذ. «خاىٖ تاًؼا 

 

 

 

 

 

 

 ٕ اسائِاتضاس حولِ

 هَاسد ًث٘ؼٖ دٗگش اًؼاًٖ هلٌَػٖ

 خضئٖ ولٖ

 هٌٌثك اخثاسٕ ٌثكٌغ٘شه ٗافسِزغ٘٘ش خاىتٖ
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 حملات ارائٍاز اتسارَاي مصىًػی ي اوساوی  َایی مثال -1جديل 

 هلٌَػٖ

 

 كَسذ زلَٗش، aاناًگـر چؼثٌ واه 

 زواػٖ هلٌَػٖ/ ًوًَِ ّإ ػذػٖچؼة تش اًگـر، ػٌ٘ه آفساتٖ،  خضئٖ

 خذاؿذُلؼوسٖ اص خؼذ اًؼاى، اًگـر/دػر  خاى تٖ اًؼاى

 ٍ اًگـر خا تا خشاحٖ ّا دػرت٘ي  اًگـرؿىؼسي اػوا، زؼَٗن اثش  زغ٘٘شٗافسِ

 اًگـر ٕ گَؿِػ٘وإ كَسذ، ًَن ٗا  ٌثكٌه٘شغ

 ، زحر اخثاسَّؽ تٖ bاخثاسٕ

 تذخَاُ cزلاؽ كفشزلاؽِ  ٌثكٌه
a
 Gummy finger 

b زٌؾ  ٘ هاًٌذ زحل ٕ،اخثاس ؿاخقهوىي اػر لادس تِ ػٌدؾ  ّاسٍؽاص  ٕؿذُ تاؿذ. زؼذاد ٕآؿىاسػاص ٕاخثاس ّإاسائِ ٖزواه سٍد هٖ اًسظاس

 حالر چْشُ )زشع( تاؿٌذ. ٘ زحل ٗاخالغ  ت٘ـًٌِ٘ش   ٖ،كَز
c  Zero Effort 

 ارائٍ حملٍآضکارسازي  َاي ريشچارچًب تراي  6

 ارائٍ حملٍاوًاع آضکارسازي  6-1

هثٌدإ   وِ تش ّاٖٗ آى: ؿًَذ هٖزمؼ٘ن  سدُتِ دٍ  PAD ّإ سٍؽ، ؿذُ دادُ ًـاى 2وِ دس خذٍل  ًَس ّواى

ٖ  ّإ ػٌدؾوِ تش هثٌإ  ّاٖٗ آىّؼسٌذ ٍ  صٗشػاهاًِ گ٘شاًذاصٕ دادُزَػي  ؿذُگشفسِ  دادُ ػدٌح   اهٌ٘سد

ِ تا  ٗه تِ ٗه ٕ ساتٌِخَاػساس  PAD ّإ سٍؽوِ  ؿَدٗادآٍسٕ هٖػاهاًِ ّؼسٌذ.  ً٘ؼدسٌذ   PAIٕ ّدا  دػدس

 .(2)ؿى  
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 حملات ارائٍآضکارسازي  َاي ريشاز  َایی مثال -5جديل 

صٗشػاهاًِ اص ًشٗك 

 گ٘شاًذاصٕ دادُ

آؿىاسػاصٕ 

 هلٌَػٖهحلَل 

 -1: ّدا  هثدال هلٌَػٖ ّؼسٌذ.  هحلَل ٕ دٌّذُ ًـاىآؿىاسػاصٕ خلَك٘ازٖ وِ 

-2ًدَػٖ اػدر.    ٕ تاصُٕ وِ خاسج حؼگشتش  «ًگـرا» هماٍهر ظاّشٕ الىسشٗىٖ

 هسفاٍذ ّؼسٌذ گ٘شٕ چـن ًَس تِ اثشاًگـرػٌحٖ ٍ صٗشخَػسٖ  ّإ ًؼخِ

آؿىاسػاصٕ 

 تَدى صًذُ

ِ  . تشإ هثدال هشاخؼِ ؿَد 3-3 صٗشتٌذ تشإ اٗي زؼشٗف تِ      ٍ 1-2-6 صٗشتٌدذ  ّدا، تد

 .هشاخؼِ ؿَد 6-2-2

 آؿىاسػاصٕ زغ٘٘ش
 .ػٌدٖصٗؼرخلَك٘اذ  دادى ٘٘شزغزلاؽ تشإ اص ٖ ّٗاهـخلِآؿىاسػاصٕ 

 اثشاًگـرهثال: خإ صخن تش 

آؿىاسػاصٕ 

 ًاهٌٌثك

ِ دس  ؿَد وّٖاٖٗ وِ زَكِ٘ ًٕآؿىاسػاصٕ ًاتٌْداس هٌاػدة س  دّدذ، هثدال:     اسائد

 ػادٕ ػاصگاس ً٘ؼر. ٕ اػسفادُ تا حالر ًَس آؿىاسػاصٕ وِ ػٌح 

 هثال: زحل٘  زٌؾ اص حالر كذا ٗا كَسذ آؿىاسػاصٕ اخثاس

آؿىاسػاصٕ 

 زاسٗىٖ

هؼدذٍد   حؼدگش  «دٗدذ »اص  واهد  خضئٖ ٗا  كَسذ تِ ٖآؿىاسػاصٕ اٌٗىِ خلَك٘از

لؼوسٖ اص كَسذ هاًٌذ سٍػشٕ ٗدا   ٕ خَؿاًٌذُ. هثال: آؿىاسػاصٕ هسؼلماذ اًذ ؿذُ

 ولاُ.

دس اص ًشٗك خاٗؾ 

 ػٌح ػاهاًِ

 ٕ ؿواسًذُ

آؿىاسػاصٕ زلاؽ 

 خَسدُ ؿىؼر

هـاتِ ٍخَد  ٕ خَسدُ ؿىؼر ّإ زلاؽ إ اصدًثالِاگش  ، اسائِهـىَن  حولِهثال: 

 .داؿسِ تاؿذ

هـىَن اگش هىاى ٗا صهداى اػدسفادُ تدشإ     اسائِ حولِزشو٘ة خغشاف٘ا/صهاى. هثال:  ٖٗخغشاف٘ا

 اػر. ٗا غ٘ش اػسفادُ غ٘شهوىيّوسا  زـخ٘ق
 صهاًٖ

 (زلَٗشزحل٘   ػاهاًِ)اًؼاًٖ  aواسٍس هثال: لواٍذ زَػي زلَٗشتشسػٖ 
a 

Operator
 

ِ  واّؾ ػٌدـٖصٗؼر ّإهـخلِٖ ؿاه  اتضاس هَهَػ اسائِزاسٗىٖ ؿاه   -یادآيري تؼودٖ خضئ٘داذ    ًثدَد تدِ دل٘د     ٗافسد

اػدر. دس تؼودٖ هدَاسد،     ؿدذُ  خٌْداى خضئدٖ زَػدي ودلاُ ٗدا سٍػدشٕ       كدَسذ  تِوِ  إ چْشُ ،هثال ػٌَاى تِاػر،  ّاهـخلِ

 تاؿذ. ؿذُ گشفسِهلٌَػٖ دس ًظش هحلَل آؿىاسػاصٕ زاسٗىٖ هوىي اػر دس آؿىاسػاصٕ 

 1پاسخ-چالصوقص  6-5

ٖ اػدسفادُ   ػٌدٖاكالر ّإ ًش گؼسشدُ دس  كَسذ تِ خاػخ-چالؾهفَْم  ؿداه    ّدا  آى، تؼودٖ اص  ؿدَد  هد

. اٗي تٌذ، ػاخساسٕ تشإ ًذاسًذ ٖـػٌدصٗؼرّ٘چ هـاسور ّا هاتمٖ آىٍ  ّؼسٌذ ٖـػٌدصٗؼر ّإخٌثِ

ٖ صٗؼر ٍ دس تؼوٖ اص خضئ٘اذ تش واستشد وٌذ هٖ اسائِ خاػخ-چالؾزؼ٘٘ي هفَْم ولٖ  تدا اػدسفادُ اص    ػٌدـد

 زوشوض خَاّذ داؿر. خاػخ-چالؾٍ  تَدىصًذُت٘ي  ٕ ساتٌِ، خاػخ-چالؾ

                                                 
1 - Challenge-Response 
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 .داسدؿشاٗي ّذ   ٍخَددس صهاى  اًسظاس لات اػر وِ خاػخٖ  داس ّذ دس اٗي هحسَا، چالؾ، فؼال٘سٖ 

 تًدنزودٌ مرتًط تٍ پاسخ-چالص 6-5-1

-تِدس سا  تَدىصًذُواس سٍد وِ خلَك٘اذ ٖ تِهَهَػ ائِاساتضاسٕ تشإ زؼ٘٘ي  ػٌَاى تِ زَاًذ هٖ خاػخ-چالؾ

ٖ صٗؼر ّٕا صٗشػاهاًِ گ٘شاًذاصٕ دادُ دػر آٍسدى ِ  .داسد ػٌدـد ٖ هثدال، اًسظداس    ػٌدَاى  تد  ٕ اًدذاصُ  سٍد هد

 ٕ دٌّدذُ  ًـداى چـن اًؼاى صًذُ دس همات  زغ٘٘ش سٍؿٌاٖٗ ًَس هشئٖ زغ٘٘ش وٌذ )چالؾ( وِ  ٕ ػٌثِ٘هشدهه 

 ٍٕ اػر. تَدى صًذُ

اػدر.   ؿدذُ  دادُ ًـاى 3دس خذٍل  تَدىصًذُهسٌاػة تا  خاػخ-چالؾ ّإ خٌثِزواهٖ  تٌذٕ دػسِچاسچَب 

ِ  تدَدى صًذُٗا تشإ زؼ٘٘ي ثثر  هَهَعتشإ تشخَسد اٍلِ٘ تا  زَاًذ ًوٖوِ ػسَى آخش  ؿَدٗادآٍسٕ هٖ  وداس  تد

 .ؿًَذ اػسفادُ زَاًٌذ هٖدٗگش  ّإ ػسَى وِٖ دسحال سٍد،

 یک اتسار ػىًان تٍ پاسخ-چالصتا استفادٌ از  تًدنزودٌآضکارسازي  -1 جديل

 ارادي. پاسخ 5 غیرارادي. پاسخ 1 
. ترکیة چیسي کٍ ضما َستید 1

 داوید یمي 

 چالؾ
ودِ تدش ؿدٌاخسي     داس ّذ هحشن 

زوشودض  ػٌدـٖ صٗؼر خلَك٘اذ

 داسد

اؿددداساذ )ؿدددٌ٘ذاسٕ، دٗدددذاسٕ(  

ساٌّوددإ ػولددٖ هخلددَف وددِ   

 ػٌدـددٖصٗؼددر ػدداهاًِزَػددي 

 تاؿذ ؿذُ  گشفسِ

ِ  ٕ وٌٌدذُ  هـخقسٌّوَدّإ   اسائد

تا اػسفادُ اص اًلاػداذ   ػٌدٖصٗؼر

   ؿذُاػسفادُ اص خ٘ؾ

ًث٘ؼددٖ، غ٘ددشاسادٕ ٍ  كددَسذ تددِ  خاػخ

 هَهَعغ٘شلات  ٍاخاٗؾ زَػي 

 الذامهثٌإ ادسان اًؼاى صًذُ ٍ  تش

 اسادٕ ٕ ؿذُ ٗؾٍاخا

هثٌددإ ادسان اًؼدداى صًددذُ ٍ    تددش

 ؿخق ػٌدـٖصٗؼر گ٘شاًذاصٕ

 ٕ اًددذاصُ ٘٘ددشزغ: ًددَس زغ٘٘ددشاذ  ّا هثال

 هشدهه

ػش دس  ٕ صاٍِٗاؿاسُ تا ػلاهر ػش: 

 .وٌذ هٖساػساٖٗ كح٘ح زغ٘٘ش 

: تؼدسِ  چدح  چـدن اؿاسُ تا تؼدسي  

 ؿذى ػٌثِ٘ چح

ِ   زشز٘ددة  اًگـددر )زَػددي ػدداهاً

ٖ زلدادفٖ زغ٘٘دش    كَسذ تِ (: وٌدذ  هد

ٕ ّددا اًگـدر  ٍ هماٗؼددِ ًـداى دادى 

 كح٘ح 

ؿواسُ  ٍ هماٗؼِ: اػلام ؿواسُ زشز٘ة

 كح٘ح

 پاسخ-چالص ات تثظوامر تًدنزودٌ 6-5-5

ٖ صٗؼدر  اص ًظش تَدىصًذُآؿىاسػاصٕ  سٍٗىشدّإگشٍّٖ اص   خاػدخ -چدالؾ ٍخدَد داسد ودِ زَػدي     ػٌدـد

ٖ    «تدَدى صًذُ ٕ ـذًُ ػاصٕ ؿثِ٘هـاّذاذ » آؿىاسػاصٕ ػٌَاى ٍ تِ اًذزَاًوٌذ ًـذُ ؿدَد  تدِ آى اؿداسُ هد

اص  خداف  كَسذ تِ تَدىصًذُ(. تِ آى اؿاسُ وشد تَدىصًذُ «غ٘شفؼال»آؿىاسػاصٕ  ػٌَاىتِ زَاى هٖ )ّوچٌ٘ي

اػر ٍ دس آى ّد٘چ   ؿذُ هـخق، ؿَد هٖصهاًٖ هٌاػة دسٗافر  ّإ دٍسُدس تشخٖ اص  حؼگشوِ زَػي  آًچِ

 اص: اًذ ػثاسذاٗي دػسِ  ّإ هثالٍخَد ًذاسد.  تَدىصًذُ ات هشزثي ٕداس ّذ  ػاصٕ ؿثِ٘
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 ( هشٍس تِػشق وشدى اًگـر )صهاى 

 )ُحشور / تؼاهذ ػٌثِ٘ )دس صهاًٖ وَزا 

 ( هشٍس تِخالغ )صهاى ٍ 

  ًَس خَى/تافر(تؼاهذ خزب ) ٘فًٖچٌذ  ًَس 

 یسىجزیست اثظ تتوامر پاسخ-چالص 6-5-1

 خاػدخ -چدالؾ ً٘ؼدسٌذ اص هفداّ٘ن   ؿذًٖ اًدام  ػٌدـٖصٗؼر كَسذ تِ وِ ػٌدٖاكالر ّإ ًش تؼوٖ اص 

ٖ صٗؼدر  ػاه  ٕاػسثٌا تِ) ٖچٌذػاهل ػٌدٖاكالر اص ػوَهاً ؿاىٖ ػٌد اكالر زحى٘ن زوو٘يتشإ   (ػٌدـد

 ّإ ًاهِگَاّٖافشاصُ/واسذ تا اػسفادُ اص  ػٌدٖاكالر كَسذ تِ زَاًذ هٖ. چالؾ دس اٗي هَسد وٌٌذ هٖاػسفادُ 

 ( ؿى  تگ٘شد.1ساصاهٌ٘سٖ ) ػؤالاذسلوٖ ٗا دسخَاػر خاػخ تِ 

 (PAD) ارائٍ حملٍآضکارسازي  فرایىد 6-1

ٖ صٗؼر زـخ٘قّإ فشاٌٗذصٗش اًدام ؿَد وِ هـاتِ  ّإ گام تا هوىي اػر اسائِ حولِآؿىاسػاصٕ   ػٌدـد

 ّؼسٌذ.

 ؿَد.گشفسِ ، ػٌدـٖصٗؼر دادُ گ٘شاًذاصٕ ػاهاًِتا اػسفادُ اص صٗش ٖهَهَػاص  PADدادُ خام تشإ  -1گام 

ٕ تدشإ   ؿدذُ  اػدسفادُ  ّإحؼدگش هوىدي اػدر اص    هَسداػدسفادُ ّإ حؼدگش ؿَد وِ ٗادآٍسٕ هٖ  گ٘شاًدذاص

ٖ صٗؼدر  ّٕدا  دادُ گ٘شاًذاصٍٕ  ػٌدـٖصٗؼر ّإهـخلِ  اػدر  هوىدي  PADٍ  ذٌتاؿد هسفداٍذ   ػٌدـد

ٕ صهاى ػدٌدؾ تد٘ي   دس  2ٍاگشاٖٗ وِتاٍخَد اٗيثاؿذ، ً صهاى ّن كَسذ تِ ٖ صٗؼدر  گ٘شاًدذاص  دادٍُ  ػٌدـد

PAD ٖؿَد. خزٗشٕ آػ٘ةهٌدش تِ  زَاًذ ه 

 .PADٕ ّا دادُاص  ّا ٍٗظگٖاػسخشاج  -2گام 

 تا هؼ٘اسّا. PADٕ ّا ٍٗظگٖ ٕ هماٗؼِ -3گام 

زٌْدا ٗدا    كَسذ تِ، ػذم آؿىاسػاصٕ، اهس٘اص ٍ ....( خشٍخٖ هماٗؼِ اػر. اٗي دادُ آؿىاسػاصًٕس٘دِ ) -4گام 

-اػلام هٖخزٗشؽ ٗا سد ًوَدى ًوًَِ  اصًظشسا  ػٌدـٖصٗؼر ػاهاًِدٗگش، زلو٘ن ًْاٖٗ  ّإ دادُتا  ٖث٘شوز

 وٌذ.

دس صهداى ٗدا هىداى اًددام      خَ٘ػسِ كَسذ تِ اًدام ؿًَذ، اها هوىي اػر زشز٘ة ٗيا تِتاٗذ  گام ػِاٗي  ٌٗىِتاا 

 ًـًَذ.

 هَهدَع هـسشن ٗدا تدشإ ّدش     هَهَػاذهوىي اػر تشإ زواهٖ  3دس گام  ؿذُ اػسفادُ گ٘شٕ ٘نزلوهؼ٘اس 

                                                 
1 - Secret 

2 - Divergence 
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-ٍاوٌؾٗا  ؿٌاخسٖ  واسوشدّإ واساًذامغ٘شاسادٕ ٗا  ّإ ّإٍاوٌؾ وِٖ ٌّگاههثال،  ًَس تِهـخق تاؿذ. 

ذ اهَهدَػ ، اگش زواهٖ ؿًَذ هٖاػسفادُ  ٍاسدؿذُتشإ آؿىاسػاصٕ حولاذ  هَهَعاسادٕ ٗا حشور  ّإ ّإ

 دلر تِ ّا آىاگش  وِٖ دسحالتاؿذ؛  هـسشن ّا آىتشإ  اسائِ حولِػٌد٘ذُ ؿًَذ، هوىي اػر هؼ٘اس  ًَٖسول تِ

 هـخق تاؿذ. هَهَعػٌد٘ذُ ؿًَذ، هوىي اػر هؼ٘اس تشإ ّش 

 هؼ٘اس هشٍسٕ اػر. ًامثثر فشاٌٗذهـخق اػر،  هَهَعدس هَاسدٕ وِ هؼ٘اسّا تشإ ّش  تٌاتشاٗي

 سىجطیزیست ساماوٍ مؼماريدر  ارائٍ حملٍآضکارسازي  6-4

 سىجطیزیست اصغلاحات چارچًب کلی یکل مرير 6-4-1

ٕ اػدر ودِ دس هحد      هدَسدًظش زٌْا حولازٖ  ISO/IEC 30107 اػساًذاسد دس ٌٗىِتاا -صٗؼدر دادُ  گ٘شاًدذاص

 س  دّذ. ػٌدٖ ٗؼرص ػاهاًِ هوىي اػر دس ّش هىاى ٗا صهاًٖ دس PAD، ػولىشد ذٌدّ هٖس   ػٌدـٖ

ِ اهدا صٗش  دّذ هٖسا ًـاى  ػٌدـٖصٗؼر دس چاسچَب ولٖ ؿذُ دسج PAD ػاهاًِصٗش 3ؿى   )ٍ  PAD ػداهاً

وِ  إ صٗشػاهاًِهخسلف دسٍى ّش چاسچَب ولٖ لشاس گ٘شد.  ّإ ؿَُ٘تِ  زَاًذ هٖآى(  فشد هٌحلشتِّإ فشاٌٗذ

ِ وٌذ هوىي اػر دس  سا آؿىاسػاصٕ هٖ اسائِ حولاذ دسٍى آى( ٍ ٗدا  ٗدا  ) صٗشػداهاًِ گ٘شاًدذاصٕ دادُ   ٕ دًثالد

اػر( لشاس تگ٘شد. ػلاٍُ تش  ؿذُ دادُ ًـاى 3دس ؿى   چ٘ي خي سذكَ تِ) 1ًـاًهخشداصؽ  ػاهاًِصٗش ٕ دًثالِ

ا زلو٘ن )ًـاى دادُ ًـذُ اػر( ٗدا دس ًمداى هخسلدف دس    ٗ  هماٗؼِ ّإ ػاهاًِتؼذ اص صٗش زَاًذ هٖ PADاٗي، 

 فشاٌٗذٍ  َّٗردادُ تشإ اػسفادُ دس زؼ٘٘ي  آٍسٕ خوغ فشاٌٗذػاهاًِ ً٘ض س  دّذ. ّوچٌ٘ي، هوىي اػر ت٘ي 

دس هدَسد   ت٘ـسش تحث، ّودَؿاًٖ ف٘ضٗىٖ، صهاًٖ ٗا واسوشدٕ ٍخَد داؿسِ تاؿذ. تشإ اسائِ حولِآؿىاسػاصٕ 

-6ٍ  2-4-6 تٌذّإصٗشتِ  هوىي اػر س  دّذ، PAD ّإفشاٌٗذ تا زَخِ تِ هىاى ٍ صهاًٖ وِ اٗي زغ٘٘شاذ

 .هشاخؼِ ؿَد 4-3

تدشإ  اػدر  هوىدي   PAD ّإ ػاهاًِّذ. تؼوٖ صٗشدهٖسا اسائِ  PAD ّإ ػاهاًِخضئ٘اذ اهافٖ صٗش 4ؿى  

ِ دس اٗدي   PAD ٕ ؿدذُ  رخ٘دشُ ٍ هؼ٘اس  PAD گش هماٗؼِثاؿذ. ً ٘اصهَسدً PADاػسخشاج ٍٗظگٖ   ّدا  صٗشػداهاً

 هـخق اػر. هَهَعاػر ٗا تشإ ّش  هـسشن هَهَػاذتشإ زواهٖ  PADهشٍسٕ ّؼسٌذ. هؼ٘اس 

  

                                                 
1 - Signal 
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 دیگر ویس ممکه است( َاي پیکرتىدي) ارائٍ حملٍتا آضکارسازي  سىجطیزیست چارچًب کلی -1ضکل 

 

 ارائٍ حملٍکلی آضکارسازي  ساماوٍزیر يَا مؤلفٍ -4ضکل 

 سىجطیزیست َاي ساماوٍمتىاسة تا دیگر زیر PADملاحظات پردازش  6-4-5

 ّدن دس صهداى ٍ ّدن دس هىداى     ػٌدـٖصٗؼر ٕ ًوًَِ دادٍُ  PAD دادٍُ خشداصؽ  آٍسٕ خوغدسًظشگشفسي 

هؼسم  آهَصًذُ اػر. دٍ ؿى  دادُ هوىي اػر هَخَد تاؿذ ٗا هوىي اػر ٗىٖ دس غ٘اب دٗگدشٕ   كَسذ تِ

ٖ صٗؼر ػاهاًِزَػي  زَاًذ هٖ PADهَخَد تاؿذ. خشداصؽ  ِ  ػٌدـد ، لثد  ٗدا تؼدذ ّدش     صهداى  ّدن  كدَسذ  تد

تا تد٘ؾ اص   صهاى ّنٍ/ٗا خذاگاًِ  كَسذ تِ هوىي اػر حسٖ PAD ػاهاًِصٗش ّٕا هؤلفِصٗشػاهاًِ اًدام ؿَد. 

 صٗشػاهاًِ گ٘شاًذاصٕ دادُ

 ػادٕ ٕاسائِ

 ٕ اسائِحولِ

 گ٘شاًذاصٕ حؼگش
 ػٌدـٖصٗؼر

ؿىاسػاصٕ إٓ صٗشػاهاًِ
 ٕ اسائِحولِ

 آؿىاسػاصٕ ٕخ٘واًِ

ٕ خشداصؽ صٗشػاهاًِ
 ًـاًه

 و٘ف٘ر ٍاسػٖ

اػسخشاج ٍٗظگٖ لٌؼِ 
 تٌذٕ

 اٗداد هشخغ

 هشخغ

 هماٗؼِٕ صٗش ػاهاًِ

 هماٗؼِ

 اهس٘اص هماٗؼِ

 ؟آٗا زٌاتك داسًذ

 گ٘شٕزلو٘نصٗشػاهاًِ ٕ 

 (ؽسد/ خزٗش)گ٘شٕ زلو٘ن

 دادُ ػاصٕرخ٘شُٕ صٗشػاهاًِ

 دادگاىثثر 

 زحم٘ك

 ػٌدـٖادػإ صٗؼر

 هشخغ

 ٕ اسائِٕ آؿىاسػاصٕ حولِصٗشػاهاًِ

 گشفسِدادُ 
 ؿذُ

اػسخشاج وٌٌذُ 
 PADٍٗظگٖ 

هؼ٘اس رخ٘شُ 
 PADؿذُ ٕ 

هماٗؼِ گش 
PAD 

 (PAD)هماٗؼِ تا هؼ٘اس 

 ًس٘دِ

 هَهَػاذتشإ زواهٖ  هـسشن)
 (هخسق ّش هَهَع –
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ٖ صٗؼرهوىي اػر تِ چٌذٗي ًوًَِ  PADٗه صٗشػاهاًِ س  دّذ. خشٍخٖ  ٕ  ػدٌد تؼدسگٖ   ؿدذُ  گ٘شاًدذاص

 دٍدٍٖٗ ػادُ ً٘ؼر. ؿاخق الضاهاًاؿذ ٍ داؿسِ ت

ٕ تشإ ّش سٍٗذاد  PAD دادٍُ  ػٌدـٖصٗؼر دادُ ًوًَِ زَل٘ذدادُ هوىي اػر تشإ  گ٘شاًذاصٕافضاسُ  :1مثال   ،دادُ گ٘شاًدذاص

سا تذٍى زَخدِ   ػٌدـٖصٗؼر ٕ ًوًَِ دادُدادُ هوىي اػر  گ٘شاًذاصٕ ٕ افضاسُتاؿذ. تؼسِ تِ ًشاحٖ ػاهاًِ، اٗي  ؿذُٖ ًشاح

. ّوچٌ٘ي هوىي اػدر  زَل٘ذ وٌذ ،وٌذ ًوٖآؿىاسػاصٕ  سا إ حولِّ٘چ  PAD، ٗا زٌْا دس هَسدٕ وِ PADواسوشد  ٕ ًس٘دِتِ 

ِ   ػدادُ دٍدٍٗدٖ   ؿداخق  PADاٗداد ؿَد. دس اٗي هثال، خشٍخٖ  ػٌدٖصٗؼر ٕ ًوًَِتذٍى اػسفادُ اص  PAD دادُوِ   حولد

 آؿىاسػاصٕ ؿذُ اػر.

ِ  ٌٗىِا اص تؼذ ًـاًه ٕ خشداصًذُدس ًَل واسوشد  ؿذُ گ٘شاًذاصٕ PAD دادُهوىي اػر  :5مثال  ٖ  ٗؼدر ص ٕ ًوًَد ِ  ػٌدـد -تد

ِ ٗدا هدذل حاكد  اص صٗش    ػٌدـٖصٗؼر ّٕا ٍٗظگٖٗا  ػٌدـٖصٗؼر ٕ ًوًَِاؿذ. دس اٗي هَسد، ت ؿذُ ٘ زحل، دػر آهذ  ػداهاً

 .ؿَدّوشاُ  ًـاًهدس ٌّگام خشداصؽ  ؿذُ زؼ٘٘ي PADهازشٗغ  تاهوىي اػر  ًـاًهخشداصؽ 

 ًـداًه زحل٘  ًـذُ تاؿذ. دس اٗدي هثدال،    ،تاؿذ اها زا صهاى صٗادٕ دس خشداصؽ ؿذُٕ آٍس خوغهوىي اػر  PAD دادُ :1مثال 

 .اػر ؿذُ ٘شُرخ ػٌدٖصٗؼرتا ًوًَِ، ٍٗظگٖ ٗا هذل  PADتشإ خشداصؽ  ٘اصهَسدً

ٖ  ّا هثيٍ دٗگش  ٗذئٍَٖٗو٘ـِ اص خاٗؾ تلادسًگ اػسفادُ وٌذ، ًظاسذ هوىي ً٘ؼر ّ إ ػاهاًِ وِٖ دسحال -یادآيري  زَاًدذ  هد

ٕ ٍ  ػٌدـٖصٗؼر ّإ اسائِ هثيتشإ آؿىاسػاصٕ خغ اص سٍٗذاد ٍ زحل٘  تشإ  هؤثشػاصٍواسٕ  خ٘شاهدَى آى تاؿدذ،    سٍٗدذادّا

ِ وداسذ   دادُهحشهاًدِ اص   ٕ اػدسفادُ دس ٌّگدام   ،خَدواس گَٗدا  ّإ هاؿ٘يوِ اوٌَى تشإ  ًَس ّواىدسػر  دصدٗدذى   هٌظدَس  تد

 هَهدَع ا اخثداس ودشدى   ٗد   ؿدذُ  اػسفادُ . اٗي اهش ػثة افضاٗؾ آؿىاسػاصٕ سٍؽ )هَفك ٗا غ٘ش هَفك(ؿَد هٖاػسفادُ  ّا حؼاب

 اػسفادُ دس زحل٘  خغ اص سٍٗذادّا آٍسد وِ اٗي ًوًَِسا تِ ٍخَد هٖ ػٌدـٖصٗؼر ّإ ًوًَِدٗگش  گ٘شاًذاصٕ اهىاىٍ  ؿَد هٖ

 (ATMخدَدخشداص )  تِ ٍخَُ ٖوِ دػسشػٖ اكل ٖدسصهاًچْشُ اًلاػاذ  آٍسٕ خوغتشإ  ٗذئٍَٖٗهثال ًظاسذ  ًَس تِ) ؿًَذهٖ

ٕ  حد   ساُ ّدا  اٗيافضاٗؾ دّذ.  ّا ػاهاًِػاه  تاصداسًذُ سا تشإ حولاذ تِ اٗي  زَاًذ هٖوِ  تَد(اثشاًگـر تا  1 دً٘دإ ٍالؼدٖ    ّدا

ِ ٍ هوىي اػدر تْسدشٗي سٍؽ تدشإ     ؿذُ اػسفادُ ّا ػاهاًِػَء سفساس ٍ آؿىاسػاصٕ  خ٘ـگ٘شٕ هٌظَس تِّؼسٌذ وِ  ٕ  ػداهاً  ّدا

 تاؿٌذ. ػٌدـٖصٗؼر

 تا تًجٍ تٍ تثادل دادٌ PADمکاوی  پیامدَاي 6-4-1

 4اًسْإ خلَٖٗ، 3واسػاص تشاتشدس  2واسخَاُ)هخسلفٖ تاؿٌذ  ّإ هىاىدس  زَاًٌذ هٖ PAD ػاهاًِصٗش ّٕا هؤلفِ

 PADواستشدٕ/ اتشٕ(. هحلَلازٖ وِ  ٕ تشًاهِ افضاس ًشم تشاتشزلفي ّوشاُ دس  ٕ افضاسُ( ٗا 5ٖـسخُاًسْإ  تشاتش دس

 هسفاٍذ تاؿٌذ. ّإ هَلؼ٘رٍ  ّا ؿى تِ  زَاًٌذ هٖ وٌذ هٖخـس٘ثاًٖ 

ي زثهش PAD ّإ لالةوِ تؼوٖ اص  ؿَدٗادآٍسٕ هٖ. آٍسدُ ؿذُ اػردس اداهِ  سٍٗىشدسئَع هٌالة چٌذٗي 

 ٍاتؼسِ( تِ زثادل دادُ ً٘ؼسٌذ.)

  ٕگ حؼگش هح اًدام ؿَد وِ  إ افضاسُّواى  سٍٕهوىي اػر  اسائِ حولِآؿىاسػاص ٕ دادُ  ٘شاًدذاص

                                                 
1 - Automated Teller Machine 

2 - Client 
3 - Server 

4 - Front end 

5 - Back end 
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دس ّدش   PAD، تِ ًساٗح سا داسد PADوِ زَاًاٖٗ هحاػثِ اًدام  إخ٘چ٘ذُ  افضاسُا تػر اهوىي . اػر

ِ ٗدا   واسػاص، اًسْاٖٗ- خـرفشػسادى تِ هاؿ٘ي  هٌظَس تِهثال،  ًَس تِثاؿذ )ًزثادل دادُ ً٘اص   ٕ تشًاهد

( هوىي اػر تشإ ّا اٗيّشٗه اص  ًثَد)ٗا حمَق دػسشػٖ  ػٌدٖصٗؼر ٕ ًوًَِواستشدٕ(. خشٍخٖ 

 ًساٗح وافٖ تاؿذ. اسائِ

  ٖػاهاًِصٗش ّٕا هؤلفِاص ًش  دٗگش حسٖ اگش زواه PAD  گ ٕ افدضاسُ دس ٕ دادُ اخدشا ؿدًَذ،    ٘شاًدذاص

اًلاػاذ ت٘ـسش خ٘شاهَى اثشاذ هسمات   تشإ وؼةتالازش هوىي اػر  ٕ هخاًشُواستشدٕ تا  ّإ تشًاهِ

ٍ ّدن چگدًَگٖ اسصؿدوٌذٕ     خدَسدُ  ؿىؼدر  ّإ زلاؽّن دس هَسد  ،دادُ آٍسٕ خوغٍ  ّا آى حؼگش

 ذ.ٌزواٗ  داؿسِ تاؿ ،دس دػسشع PAD دادُتش هثٌإ  ػٌدـٖصٗؼر ًوًَِ

 ُداد PAD  افدضاس  ًدشم وداستشدٕ )  ٕ تشًاهِٗا  واسػاصؿَد ٍ تِ  گشفسِ ٌ٘اىاًو لات  إ افضاسُ دسهوىي اػر 

ٖ  سا ٍ حمَق دػسشػٖ َّٗر ادػاؿذُ( اسػال ؿَد زا دٗگشزَػي لؼوسٖ  ٗافسِ زَػؼِاخشاٖٗ   زؼ٘٘ي ًْداٗ

هوىي اػر دادُ خدام   ،ًـؼرتشإ  ٖزثادل دادُدس هَخَد  PAD دادُواستشدٕ،  ّإ تشًاهِوٌذ. تؼسِ تِ 

شاج ٍٗظگدٖ اًددام   هحلٖ اػدسخ  ٕ افضاسُهوىي اػر فشػسادُ ؿَد ٗا  ؿذُ، گشفسِ ّواى لالة وِ دس تاؿذ

 سا اسػال وٌذ. ؿذُ اػسخشاجٕ ّا دادُٗا دٗگش  دّذ ٍ اهس٘اص
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 سىجطیزیست ساماوٍدر  تدخًاٌ سىجطیزیست ارائٍحملات مًاوغ  7

 :تاٗذ الذاهاذ صٗش كَسذ گ٘شد تذخَاُ ػٌدـٖصٗؼر اسائِ حولِتَدى  آه٘ض ٘رهَفمتشإ 

i- ًَِحاك  ؿَد صٗشػاهاًِ گ٘شاًذاصٕ دادُتاٗذ زَػي  اسائِ حولِ ٕ ًو، 

ii- ًَِخشداصؽ ؿَد.، 1واًٍذزَل٘ذ هشخغ ٗا  هٌظَس تِهَفك  كَسذ تِ تاٗذ اسائِ حولِ ٕ ًو 

iii- ِّذ  هٌٌثك تاؿذ. ػٌدٖ ٗؼرصهشخغ  اتاٗذ ت اسائِ حولِهثٌإ  هشخغ تش-واًٍذ ٕ هماٗؼ 

iv-  اخشاٖٗ اهٌ٘ر ػٌح ػاهاًِ  ّإ سٍؽ زحردس هح   حولِاٗي اهىاى ٍخَد داؿسِ تاؿذ وِ تاٗذ

 .اًدام ؿَد

v-  ِ٘ػاهاًِدس كَسذ ٍخَد، صٗش ؿَد هٖزَك PAD ًًَِو ٕ  ِ ِ  سا ؿدذُ  دادُ اسائد حولدِ   كدَسذ  تد

 ًىٌذ. تٌذٕ ًثمِ

اص اٗي  ّشوذامدس  اسائِ حولِ، هوىي اػر اص هَفم٘ر اسائِ حولٍِ هْاسذ  ػٌدـٖصٗؼر ػاهاًِتؼسِ تِ ًَع 

 تالا(: ّإ گامهثال )هسٌاظش تا زشز٘ة  ًَس تِ خلَگ٘شٕ ؿَد. ّا گام

i-  ّا ٍٗظگٍٖ  ػٌدـٖصٗؼر گ٘شاًذاصٕ حؼگشتِ دل٘  ًشاحٖ  اػرهحلَل هلٌَػٖ هوىي ٖٗ

ـَد، ّواًٌذ اثشاًگـر ػ٘ل٘ىًَٖ خؼلٖ ً وؼة ،اػسفادُ وشدُ ّا ًوًَِ تِ دػر آٍسدىوِ تشإ 

 اثشاًگـر خاصًٖ. ٕ افضاسُتش 

ii- ًَِفدشم  ًـداًه هحلَل هلٌَػٖ هوىي اػر ًاؿٖ اص و٘ف٘ر ًاوافٖ دس صهاى خشداصؽ  ٕ ًو 

 ؿَد.

iii- هوىي اػدر ػدثة    دسػر، ػٌدـٖصٗؼر سًٍَؿر زلَٗشچاج تِ دل٘   ساػسٖ اص دػر دادى

 .ٍالغ ؿَد ـخ٘قز ٕاص همذاس آػساًِخاسج ، ؿَد اهس٘اص هماٗؼِ

iv-  صٗداد زَػدي ٗده     احسودال  تِػش هاًىي  ًث٘ؼٖ ٕ اًذاصُخؼ  َّٗر زلَٗش چْشُ تا اػسفادُ اص

 اػر. ؿذُ هـاّذُ واسٍس

 

 

  

                                                 
1 - Probe 
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