
نامه کیفیتنظام

اعتباربخشیالزامات مدیریتی براي -1
دهیسازمانساختار و 

هـاي امنیتـی محصـولات فتـا را آزمایشگاه و تمامیت ارزیابیطرفیبیبراي ایفاي هاییمشیخطآزمایشگاه باید 
ایجاد نماید. 

» الزامات مدیریتی«خفف کلمهقرار گرفته که م>>م<<تذکر: در ادامه این بخش در ابتداي هر الزام مدیریتی حرف 

است.

باشد.از آن است، باید یک نهاد حقوقییبخشآزمایشگاهکهیسازمانایوشگاهیآزما. 1,1م

،هـاسازمانایو،مقامات،يمشتريازهاینبا توجه بهومنطبق با الزامات این سند آزمون،انجامتیمسئول. 2,1م
بر عهده آزمایشگاه است.

ها را فراهم آورد.اجراي فعالیتامکاندیباآزمایشگاهتیرید. م3,1م

پرسـنلمسـئولیت ،دهـدآزمـون انجـام میازیی غیرهاتیفعالکه ی باشدسازمانازیبخششگاهیآزمااگر. 4,1م
منظـوربـهدیـبا، یرگذارندتأثهاآندخیل هستند یا بر هاي مربوط به آزمونانجام فعالیتدرکهسازمانيدیکل

منافع متضاد و بالقوه، تعریف شوند.ییشناسا

هاي بخشکهباشد ايگونهبهدیبایسازمانآرایش،استتربزرگسازمانکیازیبخششگاهیآزما: جایی که 1نکته
نیاالزاماتشگاه بایآزماانطباقتأثیرتحتی،مالیايتجاری،ابیبازارد،یتولمانند،دارندمتضادمنافعمختلفی که
.گیرندسند، قرار ن

مدیریتی و فنی متناسب با مسـئولیت خـود، باشـد کـه بـدون در نظـر با توان. آزمایشگاه باید داراي افراد 5,1م
سازي، نگهـداري و هایشان، از منابع و اختیارات لازم براي انجام وظایف خود از جمله پیادهگرفتن دیگر مسئولیت

هـايروشان شناسایی انحرافات سیستم مدیریت و یا ي سیستم مدیریتی برخوردار باشند و همچنین امکتوسعه
را داشـته شـدهشناساییرا داشته و اقدامات اولیه براي جلوگیري و یا به حداقل رساندن انحرافـات اجراي آزمون

باشند.



امنیت اطلاعات و اطمینـان یـافتن از محافظـت اطلاعـات تأمینهاي لازم براي . آزمایشگاه باید داراي رویه6,1م
سازي الکترونیکی و انتقال حفاظت از ذخیرههايروشرمانه و حقوق اختصاصی مشتریان خود باشد، همچون مح

نتایج.

هایی که سبب کاهش اعتمـاد بـه هاي لازم براي جلوگیري از شرکت در فعالیت. آزمایشگاه باید داراي رویه7,1م
گردد، باشد.و صحت عملیات میطرفییبصلاحیت، قضاوت و 

و سازمانی، وضعیت در سازمان مادر و ارتباط بین مدیریت کیفی، عملیات یریتیساختار مدآزمایشگاه باید .8,1م
هاي پشتیبانی را تعریف کند.فنی و سرویس

کارهـایی انجـام «ها و ارتباطات تمام کارمندانی را مشخص نمایند کـه . آزمایشگاه باید اختیارات، مسئولیت9,1م
است. اثرگذارکه بر روي کیفیت آزمون »کنندند یا تائید میکندهند، مدیریت میمی

. آزمایشگاه باید بر کارکنان آزمون نظارت کافی داشته باشد. این نظارت باید توسط افراد متخصص در این 10,1م
امر و بر روي مواردي نظیر آموزش افراد، هدف هر آزمون و با بررسی نتایج آزمون صورت پذیرد.

منابع لازم تأمینهاي فنی و همچنین اي باشد که مسئول تمامی فعالیتیشگاه باید داراي مدیر فنی. آزما11,1م
هاي آزمایشگاهی است، برخوردار باشد.براي فعالیتموردنیازبه منظور اطمینان از کیفیت 

ها و وظـایف سـئولیتاز منظرصرف. آزمایشگاه باید یکی از کارمندان را به عنوان مدیر کیفی برگزیند که 12,1م
دیگر او، مسئول تضمین اجرا و پیگیري مداوم سیستم مدیریت کیفیت را داشته باشد. مدیریت کیفیت بایـد بـه 

شـود، دسترسـی گیـري مـیبالاترین سطح مدیریتی که در آن، در مورد سیاست یا منابع آزمایشـگاهی تصـمیم
مستقیم داشته باشد.

را در دسـتیابی بـه هـاآنه کارکنان از ارتباط و اهمیت اقدامات خـود کـه .آزمایشگاه باید تضمین کند ک13,1م
باشند.کند، آگاه میاهداف سیستم مدیریتی کمک می

. مدیر ارشد باید از مناسب بودن فرایندهاي ارتباطی در داخل آزمایشگاه اطمینان حاصل نماید.14,1م

آزمایشگاه باید مـوارد زیـر را تضـمین هايمشیخط"طرح ارزیابی امنیتی". براي ارزیابی تحت نظر سند 15,1م
کند:

یک پروفایل حفاظتی، هدف امنیتی و یا محصولی را توسعه زمانهمتوانند الف: کارمندان آزمایشگاه نمی
و ارزیابی کنند.



، یحفـاظتاي و ارزیابی در مورد یک پروفایل خدمات مشاورهزمانهمتوانند ب: کارمندان آزمایشگاه نمی
منیتی و یا محصولی را انجام دهند.هدف ا

-اي از رویهصریح و روشن و مجموعهمشیخطهاي فیزیکی و الکترونیکی را با یک . آزمایشگاه باید کنترل16,1م
-هاي آزمایشگاه با مشاوران آزمایشـگاه، توسـعهها افزایش دهد تا هر دو بخش فیزیکی و الکترونیکی بین ارزیاب

شود.داشتهنگهفرادي که سودي در آن دارند جدا ي ادهندگان محصول و بقیه

هـاي حسـاس باشـد. ایـن بـراي تضـمین حفاظـت از دادههاییمشـیخط. سیستم مدیریتی باید حـاوي 17,1م
باشـند و هاي حساس در مقابل افـرادي کـه خـارج آزمایشـگاه میباید بیان کند که چگونه این دادههامشیخط

شود.ندارند، محافظت میهاآنبا ايهمچنین کارمندانی که رابطه

سیستم مدیریتی1,1
هـاي لازم بـراي تضـمین کیفیـت ها و گامآزمایشگاه باید سیستم مدیریتی را بکار گیرد که به صورت کامل رویه

ارزیابی در آن تدوین شده باشد.

.کندينگهدارويسازادهیپجاد،یاخودتیفعالی با توجه به حوزهمناسبیتیریمدستمیسدیباشگاهیآزما.1,2م

تیـفیکنیتضـميبـرارالازميهـادستورالعملوهاروشها،برنامهها،ستمیسها،استیسدیباشگاهیآزما.2,2م
باشند.دسترسیقابلو فهمقابل، استفادهقابلکه ايگونهبهآزمون، مستند نماید، جینتا

دردیـبا،»تیـفیکمشـیخطهیـانیب«ازجملهاه،شگیآزماتیریمدستمیستِیفیکبهمربوطيهامشیخط.3,2م
در حـین بـازنگري مـدیریتی، ومشـخص شـونددیبای آزمایشگاهکلاهداف. شوندفینظامنامه کیفیت تعرسند 

بازنگري شوند.

:شامل موارد زیر باشدحداقلشود و صادرارشدتیریمدتوسطدیبا»تیفیکمشیخطهیانیب.«4,2م

جهـتدرمـونآزبـودنتیـفیکبـا وي،احرفـهو خـوببـه عملکـردشـگاهیاآزمتیریمـدتعهـد)الف
انیمشتربهیدهسیسرو

شگاهیآزماهاي سرویساستانداردبراي تیریمدهیانیب)ب

تیفیکتیریمدیستماز سهدف)ج



ي سازادهیپوتیفیکمستنداتبامرتبط هستند، باید آزموني هاتیفعالباکه شگاهیآزماپرسنلتمام)د
، آشنا باشند.کار خودهايروشو هااستیس

طوربـه، تیریمـدسـتمیسکارایی بهبودوسند کیفیت از الزاماتبه پیروي شگاهیآزماتیریمدتعهد)ه
.مستمر

ها باید همـواره مطـابق بـا الزامـات الزاماتی باشد که آزمونو شامل،باید مختصر بوده» مشی کیفیتبیانیه خط«
شود، ممکـن انجام میتربزرگنجام شوند. زمانی که آزمون در بخشی از یک سازمان معین اهايروشمشتري و 

در دیگر اسناد سازمان موجود باشد.» مشی کیفیتخطبیانیه «است برخی از عناصر 

سازي سیستم مدیریت و بهبود کـارایی مسـتمر آن را ارائـه . مدیر ارشد باید مدارك تعهد به توسعه و پیاده5,2م
دهد.

مشتري و نیز الزامات نظارتی و قانونی ارتبـاط برقـرار مقتضیاهم الزامات دهیسازماندیر ارشد باید بین .م6,2م
نماید.

ارجاع دهد. هاآنهاي فنی باشد یا به ها از جمله روشباید شامل پشتیبانی از روال» سند نظامنامه کیفیت.«7,2م
نماید.ریزيطرحمدیریتی را در سیستم مورداستفادهاین سند باید ساختار مستندات 

هاآنهایی که در این سند براي هاي مدیریت فنی و مدیر کیفیت به انضمام مسئولیتها و مسئولیت. نقش8,2م
مشخص شود.» سند نظامنامه کیفیت«است، باید در شدهمشخص

تغییـرات سیسـتم ریزي و اجـراي.مدیریت ارشد باید نگهـداري از یکپـارچگی سیسـتم را در زمـان برنامـه9,2م
مدیریتی، تضمین نماید.

شوند تـا از صـحت و یکپـارچگی هاي آزمایشگاهی طراحی می.الزامات سیستم مدیریتی براي ترویج روش10,2م
هاي امنیت مناسب هستند، اطمینان هاي تضمین کیفیت که براي آزمونفنی ارزیابی امنیتی و پایبندي به شیوه

هاي امنیت فناوري اطلاعات، از مسـتندات براي حصول اطمینان از کیفیت ارزیابیحاصل نمایند. آزمایشگاه باید 
، اقدامات و مراحل خاصی که از کیفیت ارزیابی امنیـت اطمینـان حاصـل هامشیخطسیستم مدیریتی که شامل 

کند، محافظت نماید. می



، بایـد بـراي اسـتفاده کـاربران استشدهاشارههاآنکه در بخش مراجع به . اسناد، استانداردها و نشریات11,2م
آزمایشگاه که در حال توسعه و نگهداري سیستم مدیریت و انجام ارزیابی هستند، در دسـترس باشـد، همچنـین 

باید تمام اقدامات سیستم مدیریت ثبت گردد.

ها را تدوین و اجرا نماید.. هر آزمایشگاه متقاضی و معتبر باید بر اساس پیوست ت، روال12,2م

. مدیر آزمایشگاه باید نسبت به فراهم آوردن امکانات لازم جهـت آمـوزش و ارتقـاء تـوان فنـی تخصصـی 13,2م
کارکنان آزمایشگاه متعهد باشد.

کنترل اسناد2,1

کلیات1,2,1
هایی را براي کنترل تمـام اسـنادي کـه بخشـی از سیسـتم مـدیریت نظیـر مقـررات، . آزمایشگاه باید روال1,3م

ها و افزارهـا، مشخصـات، دسـتورالعمل، نرمهااسـناد اصـولی دیگـر، آزمـون و نیـز نقشـهاستانداردها، مـدارك و

هاي راهنما هستند، تهیه و نگهداري نماید.کتابچه

پوسـتر،،مرجعهايکتابنمودارها،مشخصات،ها،روالها،سیاستازشرحیملشاد توانمی"سند"متن: 1نکته 

بـهمختلـفهايرسانهدراستممکنموضوعاین. باشدغیرهوهاطرحها،نقشه،افزارنرمها،یادداشتها،اعلامیه

.باشدنوشتهیاعکسصورتبهیاآنالوگدیجیتالی،یاوالکترونیکییاچاپیينتیجهصورت

تصویب و انتشار سند2,2,1
استفاده کارکنـان، باید پیش از انتشار جهتاستمنتشرشده. تمام اسنادي که براي کارکنان آزمایشگاه 1,2,3م

یـک روال کنتـرل سـند توسط مدیریت، بازنگري و تصویب شوند. در سیستم مدیریت، باید یک لیست اصلی یـا 

اسناد در سیستم مدیریت بایـد توزیـع گـردد و نموده، همچنین مشخصوضعیت بازبینی نسخه فعلی را معادل، 

یا اسناد منسوخ شود.تا مانع استفاده از اسناد نامعتبر و آماده دسترسی باشند

باید تضمین نمایند که:شدهپذیرفتههاي . روال2,2,3م



آزمایشگاه، در دسترس است.موردنیازهاي ي مکاني مجاز اسناد مربوطه در کلیهالف) نسخه

شوند و در صورت لزوم بـراي تضـمین تـداوم تناسـب و انطبـاق بـا اي بازنگري میصورت دورهب) اسناد به

گیرند.قرار میتجدیدنظر، مورد اجراقابلالزامات 

ي اسـتفادهقابـلمشـوند و یـا درج) اسناد نامعتبر یا منسوخ، فوراً از تمام نقاط صدور یا استفاده حذف می

مانند.غیرعمدي محفوظ می

شوند به نحو مناسبی مشخص شوند.که براي مقاصد قانونی نگهداري میغیرمتداولید) اسناد 

بوده و شامل موارد زیر باشند:فردمنحصربهدیبا،شگاهیزماتوسط آتولیدشدهمدیریتیاسناد. 3,2,3م

ییشناسادرتجدیدنظرایصدورخیتار)الف

صفحهشماره)ب

سندانیپاکردنمشخصيبرایعلامتایصفحاتکلتعداد)ج

سندصادرکنندهمقام)د

اسنادتغییرات3,2,1
آن بازنگري اولیه صورت گرفته است، بازنگري و تصـویب بر اساسقالبی که تغییرات اسناد باید همانند. 1,3,3م

بدین منظور باید به اطلاعات زمینـه شدهتعیینباشد. افراد شدهتعیینخاص قالب دیگري طوربهگردد مگر آنکه 
آن باید بازبینی و تصویب صورت گیرند، دسترسی داشته باشند.بر اساسکه 

یابد، باید در اسناد یا فایل پیوست مربوطه مشـخص نی جدید است یا متنی تغییر می. در مواردي که مت2,3,3م

شود.

. اگر سیستم کنترل اسناد آزمایشگاه تا زمان چاپ مجدد اسناد، اجازه تصحیح اسـناد موجـود را بدهنـد، 3,3,3م

ها و مجوز انجام این اصلاحات، تعریف شود.باید روال

طور شده باید بـهتجدیدنظرگذاري شوند. سند بندي و تاریخ، مشخص، پاراگراف. اصلاحات باید به وضوح4,3,3م

رسمی و در اسرع وقت چاپ مجدد شود.



هاي کـامپیوتري نگهـداري هاي توصیف چگونگی اجرا و کنترل تغییرات در اسنادي که در سیستم. روال5,3,3م

شوند، باید تهیه شود.می

قراردادهامناقصات و ،هابازنگري درخواست3,1

پیشـنهادها و عقـد قراردادهـا در نظـر بگیـرد. ها،هایی بـراي بـازنگري درخواسـتها باید رویـه. آزمایشگاه1,4م

شود، باید اطمینان بدهند هایی منجر به عقد قرارداد انجام آزمون اتخاذ میها که براي بازنگريو رویههامشیخط

که:

شده مناسب تعریف و مستندسازي طوربه، بایدگیرندبرمیرا در شدهادهاستفهاي الف) الزاماتی که روش

باشند.فهمقابلهمچنین 

باشد.ها و منابع کافی براي اجراي الزامات ب) آزمایشگاه باید داراي قابلیت

شوند و قادر به برآورده ساختن نیازهاي مشتریان هستند.هاي مناسب آزمون انتخاب میج) شیوه

مورد بازنگري قرار گیرد تا آزمایشگاه از نظر الزامات فیزیکـی، پرسـنل و منـابع هاي آزمایشگاهناییتذکر: باید توا

لازم بـراي آزمـون باشـند. همچنـین هـا و تجربـهاطلاعاتی واجد شرایط باشد و پرسنل آزمایشگاه داراي مهارت

مهـارت آزمـون «یـا » زمایشـگاهیآ-هاي قبلی در مقایسه بـیننتایج مشارکت«دربرگیرندهبازنگري ممکن است 

هاي مقـادیر مشـخص بـه منظـور تعریـف نمونه«یا » هاهاي آزمون با استفاده از نمونهاجراي برنامه«و/یا » کردن

و غیره باشد. » هاي اطمینانمحدودیت«، »هاي تشخیصمحدودیت«، »گیريتردیدهاي اندازه

دیگري، باید نگهداري شـوند. همچنـین توجهقابلونه تغییر ها، به همراه هرگاز بازنگريآمدهدستبه. نتایج 2,4م

رکوردهاي مرتبط با مشتري و یا نتایج حاصل از کار در طول زمان اجراي قرارداد باید نگهداري شوند.

هاي عادي و کارهاي ساده دیگر، تاریخ و شناسه شخصـی کـه در آزمایشـگاه نکته: به منظور بررسی مناسب رویه

شوند، بـه شـرطی کـه هاي عادي که همواره تکرار میشود. در رویهر آن قرارداد است، ثبت میمسئول انجام امو

هاي اولیه، یا در هنگام تنظیم قرارداد و با یک توافق کلی با وجونیازهاي مشتري تغییر نکند، تنها در مرحله پرس



ده، رکوردهاي بیشتري باید نگهداري آزمون پیشرفته یا پیچی،شود. براي کارهاي جدیدمشتري، بازنگري انجام می

شوند.

را نیز، پوشش دهد.1. بازنگري باید زیرقرارداد3,4م

. مشتري باید از هرگونه انحراف از قرارداد مطلع شود.4,4م

. اگر یک قرارداد بعد از انجام کار، احتیاج به اصلاح داشت، باید فرایند مشابهی براي بررسی قـرارداد تکـرار 5,4م

انتقال یابد.مربوطهونه اصلاحات باید به تمام پرسنل شود و هرگ

بایـد بـراي حصـول اطمینـان از اینکـه شـدهگرفتهمنظور تنظیم مجدد قراردادها در نظر هایی که به. رویه6,4م

هایی داشته باشد.روش،آزمایشگاه، پرسنل و منابع، با برنامه ارزیابی مطابقت کامل دارد

خرید خدمات و ملزومات4,1

هـاآنها و تدارکات داشته باشد، و از سرویستأمینو رویه(هایی) براي انتخاب و مشیخط. آزمایشگاه باید 1,5م

ثبت و ذخیره تجهیزات و مواد مصـرفی خرید،کند. به منظوردر جهت کیفیت بخشیدن به انجام آزمون استفاده 

هایی وجود داشته باشد.آزمایشگاه براي آزمون باید رویه

و مواد مصرفی آزمایشگاهی که بر کیفیت آزمون شدهخریداري. آزمایشگاه باید تضمین نماید که تجهیزات 2,5م

هـاي اجـراي آزمـون در روششـدهتعریفتا زمانی که بازرسی نشوند و با مشخصات استاندارد هستند،تأثیرگذار

باید از الزامات مشخصی پیـروي مورداستفادهها و تدارکات اند، استفاده نخواهند شد. سرویسمطابقت داده نشده

کنند.

. مستندات مربوط به بررسی میزان تطابق، باید نگهداري شوند.3,5م

گذارنـد میتأثیرمواد مصرفی حیاتی، لوازم و خدماتی که بر کیفیت آزمون کنندگانتأمین. آزمایشگاه باید 4,5م

را ارزیابی نماید. 

1subcontract



هستند، نگهداري شود.تائیدست کسانی که مورد . باید سوابق ارزیابی و لی5,5م

ارائه خدمت به مشتري5,1

ي مشخص، براي حل و فصل شـکایات رسـیده از مشـتریان یـا و رویهمشیخط. آزمایشگاه باید داراي یک 1,6م

ها باشد.دیگر قسمت

اه را نگهداري نمایند.توسط آزمایشگگرفتهنجاماتمام شکایات و تحقیقات و اقدامات اصلاحی . رکوردها باید 2,6م

آزمون2کنترل عدم انطباق6,1

هاي آزمایشـگاه یـا الزامـات . آزمایشگاه باید در مواقعی که بخشی از آزمون، یا نتایج کـار، بـا دسـتورالعمل1,7م

هایی که بدین منظور در نظر گرفته را تحت نظارت و رویهمشیخطبا مشتري، مطابقت نداشته باشد، موردتوافق

ها باید اطمینان بدهند که:و رویهمشیخطا اجرا نماید. این مرکز افت

، انطباق که از سوي مرکز افتا ابلاغ شده استها و اختیارات مدیریت براي موارد بروز عدم الف) مسئولیت

و اقداماتی (از جملـه متوقـف کـردن کـار و خـودداري از گـزارش آزمـون) بـراي آن شدهگرفتهدر نظر 

شود.زمان مواجه با این شرایط، اجرا ، که درشدهتعریف

هاب)انجام ارزیابی از عدم انطباق

هاي آزمـون در تواند در رابطه با سیستم مدیریت یا با فعالیتنکته: شناسایی عدم انطباق رخ داده یا مشکلات می

کالیبراسیون ابزاري،توان به شکایات مشتري، کنترل کیفیت، هاي مختلفی اتفاق بیافتد. به عنوان نمونه میمکان

هاي داخلی و بررسی گزارش آزمون، بررسی مدیریت و ممیزيمشاهدات یا نظارت کارکنان،بررسی مواد مصرفی،

خارجی اشاره کرد.

2nonconforming



بهبود7,1

مشـی کیفیـت، اهـداف مداوم، کارایی سیستم مدیریت را از طریـق اسـتفاده از خططوربه. آزمایشگاه باید 1,8م

و بررسـی مجـدد » اقـدامات پیشـگیرانه«و » اقـدامات اصـلاحی«ها، ي، تجزیه و تحلیل دادهکیفیت، نتایج ممیز

مدیریت بهبود ببخشد.

اقدامات اصلاحی8,1

کلیات1,8,1

مشیخطگیرد یا از کار نامنطبقی صورت مییا عملکرد فنی،در سیستم مدیریتزمانی که. آزمایشگاه باید 1,9م

اي را براي انجام اقدامات اصـلاحی اي را در نظر بگیرد و افراد شایستهو رویهمشیخطگردد، ها تخطی میو رویه

برگزیند. 

نکته: اگر مشکلی در سیستم مدیریت یا در عملکرد فنی آزمایشگاه وجود داشـته باشـد، ممکـن اسـت بـا انجـام 

ازخورد از هاي داخلـی و خـارجی، بـازنگري مـدیریت، بـهاي مختلفی، مانند کنترل کار نامنطبق، ممیزيفعالیت

مشتریان و از مشاهدات کارکنان، شناسایی شود.

تجزیه و تحلیل علت2,8,1

(هاي) اصلی مشکل شروع شود. ي اقدامِ اصلاحی باید با تحقیق براي مشخص کردن علت. رویه2,9م

ي اقدام اصـلاحی اسـت. اغلـب، علـت اصـلی ترین بخش در رویهاوقات سختنکته: تجزیه و تحلیل علت، گاهی

اسـت. موردنیـازهاي بالقوه مربـوط بـه مشـکل،نیست، بنابراین یک تجزیه و تحلیل دقیق از تمام علتمشخص 

هـا و آمـوزش ها، مهارتهـا و رویـهها، روشتوانند شامل الزامات مشـتري، مشخصـات نمونـههاي بالقوه میعلت

کارکنان، مواد مصرفی، و یا تجهیزات و کالیبراسیون آن باشند.



سازي اقدامات اصلاحییادهانتخاب و پ3,8,1

. در مواقع نیاز به اقدامات اصلاحی، آزمایشگاه باید اقدامات اصلاحی بالقوه را شناسایی نماید. همچنین باید 3,9م

کننـد، نیـز انتخـاب و اقداماتی که بیشترین احتمال از بین بردن این مشکل را دارند و از تکرار آن جلوگیري می

سازي شوند.پیاده

قدامات اصلاحی باید متناسب با اندازه و خطر ناشی از مشکل به وجود آمده، انجام شوند. . ا4,9م

ناشی از تحقیقات اقدامات اصلاحی را مستند و اجرا کند.موردنیاز. آزمایشگاه باید هرگونه تغییرات 5,9م

پایش اقدامات اصلاحی4,8,1

ته باشد تا از مؤثر بودن اقدامات اصـلاحی، اطمینـان داشآمدهدستبهروي نتایج نظارتی بر . آزمایشگاه باید6,9م

حاصل کند.

هاي اضافیممیزي5,8,1

هاي و رویههامشیخطانحرافات، در صورتی که در انطباق آزمایشگاه با یا هاعدم تطابق. در زمان شناسایی7,9م

هـا، در میزي بعضـی از فعالیتخود یا در انطباق با این سند راهنما تردید وجود داشته باشد، آزمایشگاه باید از م

اسرع وقت اطمینان حاصل نماید. 

کنند. یک ممیزي اضـافی هاي اضافی اغلب اجراي اقدامات اصلاحی را براي تائید اثر خود دنبال مینکته: ممیزي

تنها در زمانی ضرورت دارد که یک مسئله یا خطر جدي در کسب و کار، شناسایی شده باشد.

اقدام پیشگیرانه9,1

جاي واکنش به شناسـایی مشـکلات یـا هاي بهبود به، فرایندي فعال براي شناسایی فرصت»دامات پیشگیرانهاق«

شکایات است.



، چه فنی باشد و چه در رابطه با سیستم مـدیریت، بایـد هاانطباقو منابع بالقوه عدم موردنیاز. بهبودهاي 1,10م

شناسایی شوند. 

هاي اسـت، بایـد برنامـهموردنیازاي شوند یا اقدامات پیشگیرانهناسایی میهاي بهبود شفرصتزمانی که. 2,10م

هـایی کـاهش داده شـود و از تا احتمال وقـوع چنـین عـدم انطبـاقگردندسازي و نظارت عملیاتی توسعه، پیاده

هاي بهبود استفاده شود.فرصت

تا از استکنترلی هايبرنامهو داماتشامل شروع چنین اق» اقدامات پیشگیرانه«مربوط به هايمشیخط. 3,10م

اطمینان حاصل گردد. هاآنبودن مؤثر

کنترل رکوردها10,1
آزمایشگاه باید سیستم نگهداري رکورد را براي دنبال کردن هر ارزیابی امنیتی فراهم کند. رکوردها باید به آسانی 

هـاي ارزیـابی بایـد فعالیتموردنیازوردهاي در دسترس باشند و حاوي اطلاعات کافی براي هر ارزیابی باشند. رک
و » هاي ابلاغـیاستاندارد ارزیابی معیار مشترك و سایر استانداردها و دستورالعمل«هاي ارزیابی مطابق با فعالیت

يدهندهنشانباشد رکوردهاي مبتنی بر کامپیوتر باید شامل مدخلی باشد که » متدلوژي ارزیابی معیار مشترك«
-و مشخصات شخصی که به روي آن عملیاتی انجام داده است باشد. تمام رکوردها باید مطـابق خـطتاریخ تولید

هاآنکه صحت رکوردها حفظ گردد. همچنین باید نسخه پشتیبانی از ايگونهبهها نگهداري شوند ها و روالمشی
تهیه و آرشیو گردد.

بر که ناظر آزمایشگاه (مرکز افتا) بتواند ايگونهبهباشد، داشته وجوددر رکوردها باید به قدر کافی شواهد ارزیابی 
بـا حکـم صـادره را تشـخیص دهـد. گرفتـهانجاماین شواهد، سازگاري کارهایی که براي هر واحد کـاري اساس

هاي ارزیاب، رکوردهاي مربوط به محصول، رکوردهاي واحد کاري و رکوردهاي مشـتري رکوردها شامل یادداشت
.است

این الزام، رکوردهاي بر اساسنماید. ها را ملزم به حفظ رکوردها حداقل براي پنج سال میآزمایشگاه» افتامرکز«
آزمایشگاه و توافقی که با مشتري داشته است، نگهـداري، منتشـر یـا منهـدم مشیخطبر اساسآزمایشگاه باید 

گردد.



کلیات1,10,1

سـازي، بایگـانی، نگهـداري، ، دسترسـی، نمایـهآوريجمـعبراي شناسایی، هاییمشیخط. آزمایشگاه باید 1,11م
هاییگزارشي و انهدام رکوردهاي فنی و کیفی ایجاد و نگهداري نماید. رکوردهاي کیفی باید دربرگیرندهذخیره

باشد. لازم به ذکـر » اقدامات پیشگیرانه«و » اقدامات اصلاحی«از ممیزي داخلی و بازنگري مدیریتی و همچنین 
باشند. اطمینانقابلها باید امن و است که رکورد

با امکاناتی کـه هاآناي ذخیره و نگهداري شوند که بازیافت گونه. تمام رکوردها باید خوانا باشند و باید به2,11م

راحتی ممکن باشد.کند، بهیک محیط مناسب براي جلوگیري از آسیب، نابودي و از دست رفتن فراهم می

ري رکوردها باید مشخص شود. . زمان حفظ و نگهدا3,11م

صورت امن و مطمئن نگهداري شوند.. تمام رکوردها باید به4,11م

صورت الکترونیکی بهشدهذخیرهگیري از رکوردهاي هایی را براي حفاظت و پشتیبان. آزمایشگاه باید رویه5,11م

و نیز جلوگیري از دسترسی غیرمجاز و یا تصحیح این رکوردها، داشته باشد.

. آزمایشگاه باید یک سیستم نگهداري از رکوردهاي عملکردي را کـه بـراي ردیـابی هـر ارزیـابی امنیتـی 6,11م

در دسترس افراد مجاز قرار گرفته و شامل اطلاعات کامل راحتیبهشود، نگهداري کند. رکوردها باید استفاده می

براي هر ارزیابی باشند.

» متدولوژي ارزیابی معیار مشترك«براي ارزیاب فراهم نموده و منطبق با . رکوردها باید قابلیت ردیابی را7,11م

باشند.

توسط سیسـتم مـدیریت، بایـد شـامل تـاریخ موردنیاز. رکوردهاي الکترونیکی، علاوه بر هرگونه اطلاعات 8,11م

اند، باشند.ایجاد و افرادي که کار را انجام داده

یشگاه باید داراي تاریخ و امضا یا پاراف باشند.هاي آزما. مطالب موجود در دفترچه9,11م

هاي آزمایشگاه و به روشـی کـه یکپـارچگی رکوردهـا و رویههامشیخط. تمام رکوردها باید با توجه به 10,11م

تضمین شوند، نگهداري شوند.



هاي پشتیبانی تهیه و بایگانی شوند.. براي رکوردها باید نسخه11,11م

رکوردهاي فنی2,10,1

رکوردهاي زیر را نگهداري نماید:شدهتعریفي زمایشگاه باید براي یک دوره. آ12,11م

رکوردهاي مربوط به مشاهدات اولیه

ي ممیزيو اطلاعات کافی براي ایجاد دنبالهشدهحاصلهاي داده

 رکوردهاي کارکنان

آزمونهايیک رونوشت از تمام گزارش

بر عدم قطعیت و مؤثراطلاعات کافی باشند تا شناسایی عوامل ي. رکوردهاي هر آزمون باید دربرگیرنده13,11م

ي اصلی تکرار شـده اسـت، تسـهیل که تا حد امکان تحت شرایطی نزدیک به نسخهآزمونیسازي همچنین فعال

گردد.

برداري، کارایی هر آزمـون و بررسـی نتـایج که مسئول نمونهباشد. رکوردها باید شامل هویت کارکنانی14,11م

دهند آیـا ها و اطلاعات حاصل از انجام آزمون هستند که نشان میاي از دادهباشند. رکوردهاي فنی، مجموعهمی

هاي ها، قراردادها، برگاست. رکوردها ممکن است شامل فرمشدهحاصلیا پارامترهاي فرایند، شدهتعیینکیفیت 

آزمـون هـايگزارشکـاري، نمودارهـاي کنتـرل، هاي ، یادداشتهاي ثبت دادههاي دستور کار، برگکاري، سند

هاي مشتریان، مقالات و بازخوردها باشند.داخلی یا خارجی، یادداشت

وظـایف به شوند، ثبت و بایدایجاد میگیرند وزمانی که صورت میها و محاسبات باید. مشاهدات، داده15,11م

باشند.شناساییقابلخاص 

گیرد، خطا نباید پاك، مخدوش و یا حذف شود بلکه باید خط صورت میخطایی در رکوردهازمانی که. 16,11م

اقـدامات زده شود و مقدار صحیح در کنار آن نوشته شود. تمام این تغییرات در رکوردها باید توسط شخصی کـه 

، امضا یا پاراف شوند.دهداصلاحی را انجام می



شوند، باید اقدامات معادل آن براي جلوگیري در میصورت الکترونیکی ذخیره . در حالتی که رکوردها به17,11م

، انجام شود.هاآناصلی و یا تغییر در ايهدادهبرابر از دست دادن 

. شواهد ارزیابی باید به اندازه کافی در رکوردهاي یـک گـروه مسـتقل موجـود باشـند. رکوردهـا شـامل 18,11م

ي سطح واحد کـاري و رکوردهـاي بخـش مشـتري هاي ارزیابی، رکوردهاي مربوط به محصول، رکوردهادفترچه

باشند.می

. رکوردهاي آزمایشگاه باید براي یـک دوره حـداقل پـنج سـاله نگهـداري شـوند. عـلاوه بـر ایـن الـزام،19,11م

هاي قراردادي با نامهآزمایشگاه براي اطلاعات اختصاصی و موافقتمشیخطرکوردهاي آزمایشگاه باید با توجه به 

داري و منتشر شوند، یا از بین بروند.مشتریان، نگه

. رکوردهاي زیر باید موجود باشد:20,11م

هاي سیستم کیفیتالف) تمام فعالیت

ب) تاریخ آموزش کارکنان و بازبینی صلاحیت

هاي مدیریتیها و بازبینیث) تمام ممیزي

هاي ارزیابی و متدولوژيت) ایجاد و تغییر رویه

ارزیابید) قبول یا رد محصول مورد 

فنی ارزیابیهايگزارششواهد ارزیابی و چندگانههاي ذ) ردیابی کامل نسخه

ر) ردیابی کامل اقدامات ارزیابی در سطح واحد کاري که شامل آنالیز اولیه، مقررات و هرگونـه تغییـرات 

شودبعدي در آن دسته از مقررات، می

پیکربندي کـافی بـراي تولیـد مجـدد هـر آزمـون ها و اطلاعات ، دادهاجراقابلدودوییز) کد اصلی، کد 

، هم براي هدف ارزیابی و اجراقابلدودوییدر طول ارزیابی (این موضوع شامل کد اصلی و کد شدهانجام

هاي پیکربندي، هاي آزمون و اطلاعات و یا فایلهم براي ابزار آزمون (در صورت دسترسی)، همراه با داده

شود)می



در حین ارزیابی به همـراه تحلیـل تجهیـزات شدهاستفادهي تمام تجهیزات آزمون س) اطلاعات پیکربند

براي تائید مناسب بودن تجهیزات آزمون براي انجام آزمونی مطلوب.

هاي داخلیممیزي11,1
نسـبت بـه ، شـدهتعیینهاي از قبـل ي زمـانی و رویـهاي و مطابق با برنامهصورت دوره. آزمایشگاه باید به1,12م

خود مطابق با الزامات سیستم مدیریتی و این سـند لکردعمتداوم ممیزي داخلی انجام دهد، تا هاي خود فعالیت

هاي آزمـون را ي ممیزي داخلی باید تمام اجزاي سیستم مدیریتی، ازجمله فعالیتراهنما را بررسی نماید. برنامه

است و مسئولیت ممیـزي نیـز » ر کیفیمدی«ي ممیزي بر عهدهدهیسازمانریزي و . مسئولیت برنامهیرددر برگ

دهیسـازمانریزي و هایی که توسط مدیریت درخواسـت شـده، برنامـهاست، تا براي نیازمندي» مدیر کیفی«با 

ي زمـانی تکمیل گردد. همچنین رونوشتی از برنامـهیک سالمعمول در طوربهنماید. چرخه ممیزي داخلی باید 

ت شود.ممیزي داخلی باید براي ارزیاب، پیوس

ي انجام ممیزي داخلی بایـد و واجد شرایط انجام شود. چرخهدیدهآموزشها باید توسط کارکنان . ممیزي2,12م

صورت معمول، در طول یک سال کامل شود.به

هاي ممیزي در مورد کارایی عملکرد یا صحت یا اعتبار نتایج آزمون آزمایشگاه شبهاتی . هنگامی که یافته3,12م

که تحقیقات نشان دهد که را انجام دهد و در صورتی» اقدامات اصلاحی«موقع اید، آزمایشگاه باید بهنممطرح می

قرار گرفته باشد، این مسئله باید به صورت مکتوب بـه اطـلاع مشـتریان تأثیرنتایج آزمایشگاه ممکن است تحت 

رسیده شود.

شـوند، بایـد ثبـت ناشی میهاآنت اصلاحی که از هاي ممیزي و اقداماهاي ممیزي، یافته. زمینه فعالیت4,12م

شوند.

را، بازبینی و ثبت نماید.شدهانجاماقدامات اصلاحی کاراییسازي و هاي ممیزي بعدي باید پیاده. فعالیت5,12م

. ممیزي داخلی باید سیستم مدیریت آزمایشگاه و برنامه سیستم مدیریت را براي تمام اقدامات آزمایشگاه 6,12م

ممیزي باید مطابق با الزامات مرکز افتا و الزامات سیستم مدیریت آزمایشگاه پوشش داده پوشش قرار دهد.تحت



هاي اقدامات ارزیابی را از جمله کارهایی را که در راستایی ارزیابی صورت گرفتـه را شود. ممیزي باید تمام جنبه

پوشش دهد.

مایشگاه بـراي انجـام بخـش خاصـی از روش آزمـون و انجـام تنها یک نفر از کارمندان آزکهيموارددر . 7,12م

گردد، در این موارد ممیـزي ممیزي آن داراي صلاحیت باشد، این مسئله منجر به ممیزي خود فرد از کارش می

متـدلوژي ارزیـابی معیـار «بـر اسـاسممکن است توسط دیگر افراد آزمایشگاه صورت گیرد. روش آزمـون بایـد 

تبعیـت هـاآنهـاي مسـتند شـده را بـازبینی و از ها و دستورالعملقرار گیرد و باید رویهمورد ارزیابی » مشترك

ممیزي قبلی را نیز بررسی نماید. در این شرایط ممکن اسـت از کارشناسـان مـاهر هايگزارشنموده، همچنین 

مرکز افتا استفاده گردد.تائیدخارج از آزمایشگاه پس از 

آزمایشگاه براي بازبینی در دسترس » ارزیابی در محل«زي داخلی باید در طول هاي ممیترین گزارش. تازه8,12م

قرار گیرند.

حداقل یک ممیزي داخلـی را بـه صـورت کامـل » ارزیابی کامل در محل«. آزمایشگاه باید پیش از اولین 9,12م

انجام دهد.

د.مختصر ممیزي داخلی صورت گیر» ارزیابی اولیه در محل«. باید پیش از 10,12م

بازبینی خواهند شد.» بررسی ارزیابی در محل«. رکوردها پیش از یا در طول 11,12م

. انجام آزمون و ممیزي آن باید توسط دو گروه متفاوت انجام شود. ممیـزي بایـد بـر اسـاس متـدلوژي 12,12م

مشخص و مستند شده باشد. ممیزي داخلی باید قبل از ارزیابی کامل در محل انجام گیرد.



هاي مدیریتريبازنگ12,1

از قبـل هايمشـیخطي زمـانی و اي و مطـابق بـا برنامـهصـورت دوره. مدیریت ارشد آزمایشگاه بایـد به1,13م

، تا از کـارایی مسـتمر آن انجام دهدهاي آزمون هایی از سیستم مدیریت آزمایشگاه و فعالیت، بازنگريشدهتعیین

زم را مطرح نماید.هاي لااطمینان حاصل نماید و تغییرات یا اصلاحیه

. بازنگري باید مدیریت باید شامل:2,13م

هاو روالهامشیخطمناسب بودن )1

هااز مدیران و سرپرستهاییگزارش)2

ترین ممیزي داخلیخروجی تازه)3

»اقدامات پیشگیرانه«و » اقدامات اصلاحی«)4

ارزیابی توسط نهادهاي خارجی)5

»صیآزمون تخص«ي داخل آزمایشگاه یا نتایج مقایسه)6

تغییر در حجم و نوع کارها)7

بازخورد مشتري)8

شکایات)9

پیشنهادات)10

هاي کنترل کیفیت، منابع و آموزش کارکنانسایر عوامل مربوطه از جمله فعالیت)11

شود. در سال انجام میباریکمعمولاً: بازنگري مدیریت 1نکته 

هاي عملیاتی و ود و باید شامل اهداف، برنامهریزي آزمایشگاه بازخورد، داده ش: نتایج باید به سیستم برنامه2نکته 

عینی براي سال آینده باشد. 

به موضوعات جلسات منظم مدیریتی است.: بازنگري مدیریت شامل ملاحظاتِ مربوط 3نکته 



، باید ثبت شود.هاآناز اقدامات ناشیهاي مربوط به بازنگري مدیریت و . یافته3,13م

است.شدهانجامو مناسب موردتوافقد که اقدامات در یک مقیاس زمانی . مدیریت باید تضمین نمای4,13م

آزمایشـگاه بـراي بـازبینی در » ارزیـابی در محـل«هاي بازنگري مدیریت باید در طـول ترین گزارش. تازه5,13م

دسترس قرار گیرند.

یریت را به صـورت کامـل حداقل یک بازنگري مد» ارزیابی کامل در محل«. آزمایشگاه باید پیش از اولین 6,13م

انجام دهد.

بازنگري مدیریت صورت گیرد.» ارزیابی اولیه در محل«. باید پیش از 7,13م

بازبینی خواهند شد.» بررسی ارزیابی در محل«. رکوردها پیش از یا در طول 8,13م

الزامات فنی براي اعتباربخشی آزمایشگاه2

کلیات1,2
مانند:استمؤثرلیات آزمون آزمایشگاه عوامل زیادي در صحت و قابلیت اطمینان عم

عوامل انسانی- 1
شرایط محیطی و مکانی- 2
هاروشاعتباربخشیآزمون و هايروش- 3
تجهیزات- 4
گیريقابلیت ردیابی اندازه- 5
بردارينمونه- 6
کنترل عناصر آزمون - 7
اطمینان از کیفیت نتایج آزمون - 8
گزارش نتایج- 9



شـدهگرفتههـا متفـاوت در نظـر ها سهیم هستند بین انواع آزمـونيگیرمیزان عواملی که در عدم قطعیت اندازه
ها، در آمـوزش و مهـارت فنـی کارکنـان و آزمون، روالهايروشآزمایشگاه باید این عوامل را براي توسعه است. 

در نظر بگیرد.مورداستفادهانتخاب تجهیزات 

است، قرار داده شده است.»الزامات فنی«کلمه که مخفف»ف«تذکر: در ابتداي هریک از الزامات این بخش حرف 

عوامل انسانی2,2
صلاحیت را به مشاغل زیر افراد بامخصوصاًها، در تمامی مشاغل و جایگاهمدیریت آزمایشگاه . لازم است تا 1,2ف

کار بگمارد:

تجهیزات خاص آزمایشگاهکنندگاناداره

هاانجام دهندگان آزمون

نتایجکنندگانارزیابی

نمایند.آزمون را امضاء میهايگزارشادي که افر

انجـام شـود. تخصـیص هـاآن. در صورت استفاده از کارکنان تحت آموزش، باید نظارت مناسبی بـر روي 2,2ف

باشد.هاآنوظایف کارکنان باید بر اساس میزان برخورداري از آموزش، تحصیلات، تجربه یا مهارت 

هـاي مناسـب، آزمون هستند، علاوه بـر داشـتن مهارتهايگزارشفسیر . کارکنانی که مسئول برآورد و ت3,2ف

باید:،شدهانجامآزمون نسبت بهآموزش، تجربه و دانش کافی 

آزمـون ،، مـواد، محصـولاتقطعـاتبـراي سـاخت مورداسـتفادهالف: داراي دانش مرتبط با فناوري 

دهی ه ممکن است در طول سـرویسها یا انحرافاتی کو همچنین نقصمورداستفاده، روششدهانجام

رخ دهد، باشند.

در قوانین و استانداردها باشند.شدهبیانب: داراي آگاهی از الزامات عمومی 

ي معمـولی از قطعـات، مـواد، شـده، بـا توجـه بـه اسـتفادهاختلالات یافتدرست ازج: داراي درك 

محصولات و غیره باشند.



اهـداف هـاي کارکنـان آزمایشـگاه، نمودن تحصـیلات، آمـوزش و مهارت. مدیریت آزمایشگاه باید با لحاظ4,2ف

بندي نماید.را اولویتآموزشی

ي آمـوزش بـه و همچنین ارائهموردنیازهاي هایی براي شناسایی آموزشروالو مشیخط. آزمایشگاه باید 5,2ف

پرسنل داشته باشد.

آزمایشگاه منطبق باشد.يشدهبینیپیشو حال حاضري آموزشی باید با وظایف . برنامه6,2ف

باید ارزیابی شود.شدهانجام. اثربخشی اقدامات آموزشی 7,2ف

اند اسـتفاده نمایـد. در آزمایشگاه باید از کارکنانی که توسط خود آزمایشگاه یا تحت نظر آن استخدام شده8,2ف

هایی جهـت مایشگاه باید داراي روالشود، آزقراردادي استفاده میصورتبهجایی که از کارکنان فنی و پشتیبانی 

بایـد تحـتمیکارکنان مذکور همچنینو نظارت بر آنان باشد. کارگیريبهارزیابی (فنی و اعتباري)، استخدام و 

سیستم مدیریت آزمایشگاه فعالیت نمایند و تابع ضوابط و مقررات حاکم بر آن باشند.

کارکنان مدیریتی، فنی و کارکنان اصلی پشتیبانی که با . آزمایشگاه باید شرح وظایف شغل کنونی را براي 9,2ف

تواند به طرق مختلفـی انجـام شـوند. حـداقل بایـد ها سروکار دارند، مشخص نماید. شرح وظایف شغل میآزمون

موارد زیر تعریف شوند:

هاها با توجه به انجام آزمونمسئولیت

بی نتایجها و ارزیاآزمونریزيبرنامهها با توجه به مسئولیت

هاي مرتبط با گزارش نظرات و تفاسیرمسئولیت

هاي جدیدها با توجه به روش اصلاح و توسعه و ارزیابی روشمسئولیت

موردنیازها و تجربه تخصص

هاي آموزشیشرایط و برنامه

وظایف مدیریتی



هـايگزارشآزمـون، صـدور برداري،انجام انواع خاصی از نمونـهمعینی، اجازه. مدیریت باید به کارکنان 10,2ف

آزمون، گرفتن نظرات و تفاسیر و کار با انواع خاصی از تجهیزات را دهد. 

. آزمایشگاه باید علاوه بر کارکنان قـراردادي، بـراي کارکنـان فنـی نیـز اطلاعـات مـرتبط بـا اختیـارات، 11,2ف

به اري نماید. این اطلاعات باید را نگهدهاآنهاي انجام کار و تجارب ، مهارتصلاحیت، مدارك تحصیلی، آموزش

شده است، باشند.تائیدتاریخ روزي که مجوز و یا صلاحیت دربرگیرندهبوده و همچنین دسترسیقابلآسانی

هـاي امنیتـی مبتنـی بـر با صـلاحیت لازم، جهـت ارزیابیو مدیرانیها. آزمایشگاه باید داراي متخصص12,2ف

باشند.» هاي ابلاغیسایر استانداردها و دستورالعملاستاندارد ارزیابی معیار مشترك و «

هاي پرسـنل مسـئول، سرپرسـت و . آزمایشگاه باید شرح موقعیت شغلی، رکوردهـاي آموزشـی و رزومـه13,2ف

نگهداري نماید.هاي امنیتی اثرگذار هستند،کارکنان آزمایشگاهی را که بر خروجی ارزیابی

باشد:"طرح ارزیابی امنیتی"رسنل زیر براي تکمیل الزامات . آزمایشگاه باید دربرگیرنده پ14,2ف

هاي ارشد.ارزیابمورد تائید، مدیران تیم ارزیابی،ندگانامضاکننماینده مجاز،مدیر آزمایشگاه،

مسئول سیستم » مدیر کیفی«معرفی نماید؛ » مدیر کیفی«کارمندان را به عنوان ی از. آزمایشگاه باید یک15,2ف

بـیش از یـک در. یـک فـرد ممکـن اسـتتت، سیستم کیفیت و نگهداري از اسناد سیستم مدیریت اسـمدیری

لازم اسـت » مدیریت کیفی«و » مدیریت آزمایشگاه«موقعیت کاري به خدمت گرفته شود، اما دو موقعیت کاري 

تا مستقل در نظر گرفته شوند.

بایـد توسـط مرکـز افتـا و غیـره) میوقـتپاره، وقـتتمام. کلیه کارکنان آزمایشگاه (رسمی، قـراردادي، 16,2ف

امنیتی) و آزمایشگاه باید مرکز افتا را ظرف مدت یک هفته از هرگونه تغییر در -اعتباربخشی شوند (ارزیابی فنی

شود، این تغییرات بایـد همـراه بـا پرسنل با خبر سازد. هنگامی که فردي به کارکنان اصلی آزمایشگاه افزوده می

رمند جدید به اطلاع مرکز افتا رسانده شود و قبل از آن اعتباربخشی فردي وي تکمیل شده باشد.رزومه کا



. اطلاعات شغلی ممکن است هاي لازم براي هر موقعیت شغلی را مستند نمایندها باید مهارت. آزمایشگاه17,2ف

تنها شامل اطلاعاتی است که هاي رسمیهاي پرسنلی رسمی یا به صورت جداگانه نگهداري شوند. پوشهدر پوشه

دارد.هاآننماینده مرکز افتا نیاز به بازنگري 

بایـد حـداقل داراي مـدرك دهنـد،هـاي ارزیـابی امنیتـی را انجـام می. کارمندان آزمایشگاه که فعالیت18,2ف

درك میابرق مدرك مهندسی فناوري اطلاعات، مهندسی کارشناس علوم کامپیوتر، مدرك مهندسی کامپیوتر و 

هـاي کارمندان آزمایشگاه باید در زمینـهیطورکلبهاي معادل آن را داشته باشند. هاي فنی یا تجربهیکی از رشته

هاي ، معمـاري سیسـتمیسـینوبرنامههـاي ها، زبانها، طراحی الگوریتم، پایگاه داده، ساختمان دادهعاملیستمس

هـاييفناّورد. همچنین کارمندان آزمایشگاه باید در زمینـه اي داشته باشنکامپیوتري و شبکه اطلاعات و تجربه

شود اطلاعاتی داشته باشند.انجام میهاآنخاصی که ارزیابی بر روي 

. آزمایشگاه باید براي اعضاي جدید یا فعلی، جزئیات برنامه آموزشی را مستند نماید. هـر کارمنـد جدیـد 19,2ف

شود، آموزش ببیند.یاش گذاشته مباید براي وظایف که بر عهده

و حـوزه » هـاي ارزیـابی معیـار مشـتركمتـدلوژي«، »استاندارد ارزیـابی معیـار مشـترك«کههنگامی. 20,2ف

شـود، بایـد برنامـه هاي جدیدي به افـراد تخصـیص داده مـیمسئولیتزمانی کهنماید یا اعتباربخشی تغییر می

کارمندي ممکن است براي مسئولیتی که براي او در و کارمندان مجدداً آموزش ببینند. هریروزرسانبهآموزشی 

هاي زیر آموزش ببیند:به یکی از شیوهشدهگرفتهنظر 

آموزش حین کار

هاي رسمیحضور در کلاس

ها حضور در کنفرانس

 مناسبهايروشدیگر

باشند:دیدهآموزشهاي زیر . کارکنان باید در حوزه21,2ف

ارزیابیهايگزارشدانش عمومی متدهاي آزمون شامل -



مفاهیم علوم کامپیوتري-

مفاهیم امنیت کامپیوتر-

مورداستفادهدانش کاري استانداردهاي امنیتی -

مورداستفادهدانش کاري متدولوژي مرتبط با استانداردهاي -

. آزمایشگاه باید سالانه مهارت هر کارمند را در مقام فعلی خود، بازنگري کند22,2ف

توسط مدیر آزمایشگاه، باید سالانه، عملکرد هر یک از شدهمنصوبکارمندان، یا فرد . سرپرست مستقیم 23,2ف

کارمندان را مشاهده و ارزیابی نماید.

. یک رکورد از بازنگري سالیانه هر فرد باید توسط سرپرست و کارمند، حاوي تاریخ،امضا شود.24,2ف

یریت نگهداري شود.هاي بازنگري صلاحیت باید در سیستم مد. شرح برنامه25,2ف

در انجام اقدامات ارزیابی، تمـام الزامـات سـند کنندهشرکتتمام افراد اطمینان دهد که. آزمایشگاه باید26,2ف

اند.را برآورده نموده"طرح ارزیابی امنیتی"

ردد: ها اثرگذار است باید رکوردهایی نظیر موارد زیر ثبت گ. براي هر کارمندي که بر خروجی ارزیابی28,2ف

شرح موقعیت شغلی

رزومه

مسئولیتی که بر عهده فرد گذاشته شده است

 بازنگري سالیانه مهارت

هاي آموزشیرکوردها و برنامه

. توجه به حفظ محرمانگی: آزمایشگاه باید پرسنل مرتبط با ارزیابی را از دیگر پرسنل درون آزمایشگاه یـا 28,2ف

خارج آن را مجزا کند.



شرایط محیطی و مکانی3,2
تواند اثراتی بر روي ، منابع الکتریکی و غیره میالکترومغناطیسی. شرایط محیطی از قبیل گرد خاك، امواج 1,3ف

و هامشـیخطاز طریق هاآننتایج آزمون داشته باشد. وظیفه آزمایشگاه در قبال این شرایط، شناسایی و کنترل 
.استهایی براي مقابله روش

هاآن. امکانات آزمایشگاهی براي آزمون شامل منابع انرژي، روشنایی و شرایط محیطی است اما محدود به 2,3ف

اي باشد تا اجراي آزمون را تسهیل نماید.گونهگردد. این امکانات باید بهنیز نمی

و بر کیفیت گرددینمیجنتاشرایط محیطی سبب نامعتبر شدن اطمینان حاصل نماید که. آزمایشگاه باید3,3ف

امکانـات جزبـهی یهـاسایتبرداري و آزمون در که نمونهگیري اثر نامطلوب ندارد. هنگامیهرگونه اندازهموردنیاز

هاي خاصی باید در نظر گرفته شود. شود، مراقبتدائمی آزمایشگاه انجام می

باشد، بایـد مسـتند تأثیرگذارآزمون تواند بر روي نتایج . الزامات فنی براي شرایط محیطی و مکانی که می4,3ف

شوند.

هایی شـرایط محیطـی را پـایش، کنتـرل و ها و روالمعیارها، روشدر صورت لزوم توسط . آزمایشگاه باید5,3ف

ثبت نماید. باید توجه داشت، مواردي مانند گرد و غبار، اختلالات الکترومغناطیسی، اشعه، رطوبـت، منبـع بـرق، 

هاي فنی مربوطه باید مناسب باشند.و ارتعاش، براي فعالیتدرجه حرارت، سطوح صدا

اندازند، متوقف شوند.میبه خطررا هاآنشرایط محیطی، نتایج زمانی کهها باید . آزمون6,3ف

در 3گیريصورت گیرد. انـدازهيمؤثرهاي ناسازگار دارند جداسازي که فعالیتيجوارهم. باید بین مناطق 7,3ف

باید انجام شود.4متقابلآلودگی جهت جلوگیري از

. دسترسی و استفاده از نواحی که بر کیفیت آزمون اثرگذار هستند، باید کنتـرل شـود. آزمایشـگاه بایـد 11,3ف

ي کنترل را بر اساس شرایط خاص خود تعیین نماید.محدوده

3Measures
4cross-contamination



شـود. در صـورت لـزوم بایـد آزمایشگاه بایـد انجـام٥ي مناسب کارهاي. اقداماتی براي اطمینان از اداره12,3ف

هاي خاصی بدین منظور آماده شود.الرو

. آزمایشگاه باید داراي تجهیزات کافی جهت ارزیابی نمـودن محصـولات فـا باشـد. ایـن موضـوع شـامل 13,3ف

شود.افزارها میتجهیزاتی براي ارزیابی امنیتی، آموزش کارکنان، حفظ رکوردها، ذخیره اسناد و ذخیره نرم

هـاي آزمـون، دادهافـزار،افزار، نرمدر محل آزمایشگاه باید سیستم حفاظتی قرار داده شود تـا از سـخت. 14,3ف

رکوردهاي الکترونیکی و چاپی و دیگر اطلاعات مشتري، حفاظت کند. این سیستم باید از اطلاعـات و تجهیـزات 

، پرسنل آزمایشـگاه غیرمجـاز و دیگـر آزمایشگاهیدکنندگانبازداختصاصی در مقابل پرسنل خارج از آزمایشگاه، 

کند.محافظتاشخاص غیرمجاز 

) بـراي حفاظـت از دیـوار آتـشهایی (ماننـد سیسـتم تشـخیص نفـوذ، ها باید داراي سیستم. آزمایشگاه15,3ف

هــاي نــاامن خــارجی، باشــد و نتــایج رکوردهــاي آزمایشــگاه بایــد در هاي داخلــی در مقابــل موجودیتسیســتم

ز نظر فیزیکی از شبکه اینترنت، مجزا هستند، نگهداري شود.هایی که اسیستم

ها باید الزامات مرکز افتا رعایـت شوند، در تمام مکان. اگر اقدامات ارزیابی در بیش از یک محل انجام می16,3ف

ها در محل وجود داشته باشد.شود و باید سازوکارهایی براي اطمینان از ارتباط امن بین تمام مکان

روزرسانی ها و دیگر بدافزارها را بهها در برابر ویروسمنظم حفاظت از تمام سیستمطوربهآزمایشگاه باید .17,3ف

نماید.

ها و رکوردها در صورت از دست ؛ تا از بازیابی دادهباشدمؤثري٦. آزمایشگاه باید داراي سیستم پشتیبانی18,3ف

.رفتن، اطمینان حاصل نماید

روند، باید بکار می٨پذیريو آسیب٧آزمونهاي مبناي کلاسشگاهی که براي ارزیابی برهاي آزمای. شبکه19,3ف

ایزوله گردند. 

زمایشگاههمانند نظافت و مرتب نمودن آ5
6Backup system
7Class ATE: Test



دهد، باید محصـولات مشـتریان مختلـف و چندین ارزیابی را انجام میزمانهم. اگر آزمایشگاه به صورت 20,3ف

تحـت ارزیـابی، پلتفـرم آزمـون، را از یکدیگر تفکیک نماید، این موضوع شامل محصـولهاآنهاي نتایج ارزیابی

اطلاعات پیرامون، اسناد، رسانه الکترونیکی، راهنماها و رکوردها است.

هاي مناسبی براي انجام ، سیستم مدیریتی باید روال. در صورت انجام اقدامات ارزیابی خارج از آزمایشگاه21,3ف

هاي سایت مشتري عنوان مثال، رواله باشد. بهها داشتهاي ارزیابی امنیتی در سایت مشتري یا سایر مکانفعالیت

رکوردهـا و مسـتندات و همچنـین چگـونگی کنتـرل سازيذخیرهممکن است چگونگی امن سازي سایت، محل 

دسترسی به تجهیزات آزمون را شرح دهند.

گاه انجـام هاي خارج از آزمایش. در صورتی که آزمایشگاه، ارزیابی خود را در سایت مشتري یا دیگر مکان22,3ف

براي محیط آزمایشگاه باشد.موردنیازدهد، محیط باید مطابق با الزامات 

بالقوه بـراي دسترسـی طوربه، در طی ارزیابی استمورد ارزیابی واقع شده. اگر یک سیستم مشتري که 23,3ف

این صورت اطمینان هاي غیرمجاز باز باشد، آزمایشگاه ارزیابی باید محیط ارزیابی را نیز کنترل کند. درموجودیت

ها در یک وضعیت تعریف شده و سازگار با الزامات ارزیابی شود که پیش از شروع شدن ارزیابی سیستمحاصل می

هاي غیرمجـاز بـه آن دسترسـی شود که در طول ارزیابی سیستم، موجودیتهستند، همچنین اطمینان داده می

ندارند.

هاروشاعتباربخشیآزمون و هايروش4,2

کلیات1,4,2

که در هر ارزیابی استفاده » متدلوژي ارزیابی معیار مشترك«و » استاندارد ارزیابی معیار مشترك«. نسخه 1,4ف

شوند باید به مرکز افتا اطلاع داده شوند.می

8Class AVA:Vulnerability



. به منظور حاصل شدن اعتباربخشی محصـول توسـط اسـتاندارد ارزیـابی معیـار مشـترك، ممکـن اسـت 2,4ف

هاي مرکز افتا گردد. مرکز افتا ممکن است تفاسـیر المللی و راهنماییبینهايت تفسیرها ملزم به رعایآزمایشگاه

انتشـار » متدلوژي ارزیابی معیـار مشـترك«و » استاندارد ارزیابی معیار مشترك«هایی جهت تکمیل یا راهنمایی

تفسیرها باشد.ها وتوسط مرکز افتا منطبق بر راهنماییشدهمشخصدهد. آزمایشگاه باید در بازه زمانی 

هاي مرکز افتا ، تفاسیر و راهنمایی»متدلوژي ارزیابی معیار مشترك«، »استاندارد ارزیابی معیار مشترك. «3,4ف

هاي امنیتی باید بروز نگهداري شوند و به آسانی در دسترس کارمنـدان هاي آزمایشگاه براي انجام ارزیابیو روال

قرار گیرند.

و » استاندارد ارزیـابی معیـار مشـترك«هایی براي انجام ارزیابی امنیتی با استفاده از ل. آزمایشگاه باید روا4,4ف

مستند نمایـد و از دنبـال تفسیرهايها یا و همچنین براي انطباق با راهنمایی» متدلوژي ارزیابی معیار مشترك«

اطمینان حاصل نماید.هاآنشدن 

و مرکز افتا در محـل مشـتري، آزمایشـگاه یـا دیگـر تولیدکننده. ارزیابی ممکن است با توافق آزمایشگاه، 5,4ف

هاي بیشتري گیرد، آزمایشگاه باید داراي روالارزیابی در خارج آزمایشگاه انجام میزمانی کهها انجام گیرد. مکان

باشد.شدهثبتها و نتایج جهت اطمینان از صحت تمام آزمون

موارد استثنا براي متدولوژي ارزیابی ضروري باشند، آزمایشـگاه در نظر گرفتن . هنگامی که به دلایل فنی،6,4ف

اسـت هامشـیخطباید با مرکز افتا براي اطمینان از اینکه متدولوژي جدید همچنان مطابق بـا تمـام الزامـات و 

رایزنی نماید؛ همچنین مشتري باید مطلع گردد؛ و جزئیات این موارد استثنا باید در گزارش ارزیـابی شـرح داده 

شوند.

ها استفاده نماید، که شـامل هاي مناسب براي تمام آزمونها و روال. آزمایشگاه باید در حوزه خود از روش7,4ف

، و در صورت لزوم اندقرارگرفتهسازي مواردي که مورد آزمون و ذخیرهسازيآماده، کنترل، انتقال و بردارينمونه



اسـتفاده هاي آزمـون هاي آماري که جهت تحلیل دادهین تکنیکگیري و همچناندازهعدم قطعیتمیزانبرآورد

شوند نیز مشخص گردند.می

بـرداري از تمـام تجهیـزات مربوطـه و نیـز هاي مربـوط بـه اسـتفاده و بهره. آزمایشگاه بایـد دسـتورالعمل8,4ف

که عـدم وجـود چنـین هاي آزمون، یا هر دو را داشته باشد سازي بخشهاي مربوط به اداره و آمادهدستورالعمل

ها را به خطر اندازد. تواند نتایج آزمونهایی میدستورالعمل

بوده و روزبههاي مرجع مربوط به کار آزمایشگاه، باید ها، استانداردها، راهنماها و داده. تمامی دستورالعمل9,4ف

آسانی در دسترس کارکنان قرار گیرند.باید به

اتفاق بیافتد که انحراف ثبت گـردد، از نظـر فنـی قابـل یدر صورتن باید تنها هاي آزمو. انحراف از روش10,4ف

اي یـا ملـی و یـا سـایر المللـی، منطقـهباشـد. اسـتاندارهاي بینشـدهپذیرفتهتوجیه، مجـاز و توسـط مشـتري 

هـا اسـت، هاي به رسمیت شناخته شده که حاوي اطلاعات کافی و مختصر درباره چگونگی انجام آزمونمشخصه

قرارگیـرد، نیـازي بـه مورداسـتفادهتوانند توسط کارکنان در یـک آزمایشـگاه که میاندشدهنوشتهگر به روشی ا

نیست.به عنوان روال داخلیهاآنتکمیل یا نوشتن مجدد 

هاانتخاب روش2,4,2

نیازهـاي برداري استفاده نماید که پاسـخگوي هاي نمونههاي آزمون، شامل روش. آزمایشگاه باید از روش11,4ف

در استانداردهاي هاي منتشرشدهمتعهد است، مناسب باشد. روشهاآنمشتري بوده و براي آزمون که نسبت به 

قرار گیرند. آزمایشـگاه بایـد تضـمین نمایـد کـه از مورداستفادهمطلوب طوربهاي یا ملی باید المللی، منطقهبین

مگر اینکه استفاده از آخرین نسخه براي انجام کار مناسـب ي معتبر استاندارد استفاده نموده استآخرین نسخه

بـراي تضـمین سـازگاري، بـا جزییـات بیشـتري شدهاستفادهپذیر نباشد. در صورت لزوم، باید استاندارد یا امکان

تکمیل شود.



هـایی کـه در. هنگامی که مشتري روشی را براي استفاده مشخص نکند، آزمایشـگاه بایـد از میـان روش12,4ف

هاي معتبر فنی، و یا در متـون علمـی و یـا مجـلات اي یا ملی، یا توسط سازمانالمللی، منطقهاستانداردهاي بین

هـاي ، روشـی مناسـب را انتخـاب نمایـد. روششدهتعییني تجهیزات و یا توسط تولیدکنندهمنتشرشدهمرتبط 

و اند، اگر براي کاربرد موردنظر مناسبشدهپذیرفتههایی که توسط آزمایشگاه یافته و یا روشآزمایشگاهی توسعه

گیرند.قرار میمورداستفادهباشند، معتبر 

شده، مطلع شود.. مشتري باید از روش انتخاب13,4ف

گیـرد. در به کـارهاي استاندارد را پیش از آزمون روشدرستیبهتواند کند که میتائید. آزمایشگاه باید 14,4ف

.ها را تائید نمایدآزمایشگاه باید مجدداً بکار بردن این روشستاندارد، اروشتغییر یافتنصورت

توسط او نامناسب و یا از تاریخ گذشـته اسـت، پیشنهادشدهکه روش . آزمایشگاه باید مشتري را هنگامی15,4ف

مطلع سازد.

یافته توسط آزمایشگاههاي توسعهروش3,4,2

یابد باید یـک هاي مخصوص خود توسعه میه براي استفادههاي آزمون که توسط آزمایشگا. معرفی روش16,4ف

اند، ارجـاع داده شـود. باشد و باید به کارکنانی متخصصی که با منابع کافی تجهیز شـدهشدهریزيبرنامهفعالیت 

ین تمام افراد درگیر، تضمیاندر ممؤثرروزرسانی شده و روابط عنوان نتیجه حاصل از توسعه، بهها باید بهبرنامه

شود.

غیراستانداردهاي روش4,4,2

هـاي اسـتاندارد نیسـت، ایـن هایی استفاده شود که تحت پوشش روش. در مواقعی که نیاز است از روش17,4ف

موضوع منوط به توافق با مشتري است و باید مبنی بر نیازهاي مشتري و هدف از انجام آزمون باشد.

عتباربخشی شده باشد.یافته باید پیش از استفاده ا. روش توسعه18,4ف



باید پیش از انجـام آزمـون توسـعه یابنـد و بایـد حـداقل شـامل هامشیخطهاي جدید آزمون، نکته: براي روش

اطلاعات زیر باشند:

شناسایی مناسب)1

حوزه )2

.اندقرارگرفتهآزمون ي که موردشرح انواع موارد)3

شدهتعییني ها و محدودهپارامترها یا کمیت)4

هیزات، شامل الزامات اجراي فنیها و تجدستگاه)5

موردنیازاستانداردهاي مرجع و منابع مرجع )6

موردنیازي تثبیت شرایط محیطی و هر دوره)7

ها شامل:شرح روال)8

هاسازي بخشسازي و آمادههاي شناسایی، جابجایی، انتقالات، ذخیرهالصاق علامت-

انجام بررسی پیش از شروع کار-

ت و در صورت نیـاز، کالیبراسـیون و تنظـیم تجهیـزات پـیش از بررسی عملکرد صحیح تجهیزا-

استفاده

روش ثبت مشاهدات و نتایج-

مشاهده هرگونه اقدامات مربوط به امنیت-

یا رد شدن براي روشتائیدضوابط و یا الزامات براي )9

هاي تجزیه و تحلیل شده و روشهاي ثبتداده)10

هاي تخمین عدم قطعیتعدم قطعیت یا روال)11



هاربخشی روشاعتبا5,4,2

اي را بـراي ي شـواهد عینـی اسـت کـه الزامـات ویـژهاز طریـق بازرسـی و امتحـان و ارائـهتائیداعتباربخشی، 

توسط یافتهتوسعههاي روش«، »غیراستانداردهاي روش«سازد. آزمایشگاه باید برآورده میموردنظرهاي استفاده

و » شـونداستفاده میهاآنبراي شدهگرفتهي درنظرمحدودههاي استانداردي که در خارج از روش«، »آزمایشگاه

هـاآنرا، اعتباربخشی نماید، تـا از مناسـب بـودن » ییریافتهتغهاي استاندارد بسط داده شده و روش«همچنین 

اطمینان حاصل نماید.موردنظرهاي براي استفاده

براي اعتباربخشی و شـرحی از مناسـب بـودن شدهاستفادههاي روال، آمدهدستبه. آزمایشگاه باید نتایج 19,4ف

، اداره بردارينمونـههـایی بـراي روش براي کاربرد موردنظر را ثبت نماید. اعتباربخشی ممکن اسـت شـامل روال

براي تعیین کارایی یک روش، باید یکـی یـا ترکیبـی از مورداستفادههاي نمودن و انتقال باشد. همچنین تکنیک

موارد زیر باشد: 

هاي نتایج حاصله با سایر روشیسهمقا-

هاي میان آزمایشگاهیمقایسه-

ارزیابی سیستماتیک عوامل تأثیرگذار روي نتایج-

ها و تجربیات عملیدرك علمی اصول تئوري روشبر اساسارزیابی از عدم قطعیت نتایج -

این تغییرات باید تأثیروند، اعتباربخشی شده ایجاد شراستانداردغیهاي تغییراتی در روشکهیمواقع. در 20,4ف

مناسب بودن، باید اعتباربخشی جدیدي انجام شود.در صورتمستند شود و 

اعتباربخشی باید متناسب با نیازهاي مشتریان باشـد. بـا پیشـرفت هايروش. دقت مقادیر قابل کسب از 21,4ف

اند، انجـام که هنوز تکمیـل نشـدههاي مشتریان ، باید بازنگري منظمی براي تعیین نیازمندي9روند توسعه روش

شـود. یمجـوز دهـو تائیـدتغییر در الزامات که به تغییراتی روي طرح توسعه نیازمند است، بایـد هرگونهشود. 

9method-development



. خیلی موارد وجود دارد کـه بـه علـت استها، خطرات و امکانات فنی اعتباربخشی همیشه در تعادل بین هزینه

تواند داده شود.) فقط اعتباربخشی مختصري مییردقیقغکمبود اطلاعات (مقادیر 

آزمایشگاه١٠هايسنجشعدم قطعیتتخمین 6,4,2

هـاي هایی براي تخمین عدم قطعیت سنجشالرودهد، هایی که انجام میاي تمام آزمونبر،بایدآزمونیشگاهآزما

صورت گرفته، داشته باشد.

هاي صورت گرفته در آزمایشـگاهعیت سنجشتخمین عدم قطبرايییهاروالیدباآزمونهايآزمایشگاه.21,4ف

. در برخی موارد ماهیت روش آزمون، مـانع جـدي بـراي محاسـبه عـدم به کاربرندارها این روالوباشندداشته

هاي صورت گرفته در آزمایشگاه است. در این موارد آزمایشگاه باید حداقل سعی نمایـد تـا تمـام قطعیت سنجش

د را شناسایی و یک برآورد معقول نماینـد و اطمینـان دهنـد کـه ایـن شونهایی که سبب عدم قطعیت میبخش

دانشـی کـه از بر اساسگردد. برآورد معقول باید شکل از برآورد نمودن، سبب برداشت غلط از عدم قطعیت نمی

هايتجربهازاستفادهبابایدنمونهطوربههاي صورت گرفته باشد، ها وجود دارد و محدوده سنجشکارایی روش

تخمـین عـدم درموردنیـازدقـتيدرجـه.برآوردي از عدم قطعیت صورت گیرداعتباربخشیهايدادهوبلیق

موارد زیر دارد:مانندعواملیبهبستگیهاي صورت گرفتهقطعیت سنجش

آزمونروشالزامات-

مشتريالزامات-

.داردوجود، یاتبا خصوصمطابقتبرايگیريتصمیمبر روي یی کههامحدودیت-

هایی که در عدم قطعیت نقش دارنـد هاي صورت گرفته، تمام بخشتخمین عدم قطعیت سنجشهنگام .22,4ف

منابعی که در عدم قطعیت نقش دارنـد امـا بـه تحلیلی مناسب در نظر گرفته شوند. هايروشباید با استفاده از 

از:اندعبارتگردد، محدود نمیهاآن

یریگاندازهبرآورد خطای -١٠



شدهاستفادهو منابع مرجع ها استاندارد

مورداستفادهها و تجهیزات روش

شرایط محیطی

مورد آزمونو شرایط هاویژگی

اپراتور

تخمـین عـدم قطعیـت معمـول در هنگـام طوربـه، آزمون شدهموردي که يشدهبینیپیشبلندمدتيرفتارها

.شونددر نظر گرفته نمیسنجش صورت گرفته

کنترل داده7,4,2

د.بوخواهدمندنظامايیوهشدر ه بررسی مناسب منوط بها،دادهانتقالومحاسبات

وسـازيذخیـرهگـزارش،ضبط،پردازش،استفاده،برايخودکارتجهیزاتیاکامپیوتراز کهزمانی. 23,4ف

:کهکندحاصلاطمینانبایدآزمایشگاهشود،میاستفادهآزمونايهدادهبازیابی

اسـتفادهبـرايوانـدشـدهمستندکافیجزییاتباکاربرتوسطیافتهتوسعهکامپیوتريهايافزارنرم)الف

هستند.تائیدمورد

ي ماننـد شـامل مـواردهـاالروایـن .انـدشـدهسازيپیادهوایجاد،هادادهازحفاظتبرايیی هاالرو)ب

وهـادادهانتقـالهـا،دادهسـازيذخیـره،هـاآنآوريجمعیاوهاي وروديگی دادهمحرمانویکپارچگی

.استهادادهدازشپر

شـرایطتوجـه بـه بـاونگهـداريمناسـبکـردلعمازاطمینـانبرايخودکارتجهیزاتوهاکامپیوتر)ج

.حفظ نمایدراآزمونهاي تا صحت و یکپارچگی دادهشوند،ارائه میعملیاتیومحیطی



)ممکن است در آماريهايبرنامهودادهپایگاهکلمه،پردازشمثال،عنوانبهدر دسترس( تجاريهاي رافزانرم

و یـاپیکربنـديبایـدحال،اینبابه اندازه کافی معتبر باشد.شدهیطراحاي که براي استفاده آن برنامه محدوده

شده باشند.تائیدبند الف الزام بالا بر اساس، آزمایشگاهافزارنرمتغییرات

تجهیزات5,2
آزمون و یا نتایج آزمون در ارتباط باشند. تجهیزات آزمایشگاه اعم از باشند که با یزات آن دسته میهمنظور از تج

. لازم براي انجام آزمون را داشته باشندهايباید دقت و ویژگیهاآنافزارهاينرم

. این تجهیزات قبل از استفاده در آزمون باید الزامات آزمایشگاه و استاندارهاي مشخصی را برآورده سازند و 1,5ف

جام آزمون کالیبره شوند. براي ان

یکتا مشخص شوند.طوربه. تجهیزات باید 2,5ف

. تجهیزات باید توسط افراد مجاز استفاده شوند.3,5ف

. رکوردهاي هر یک از تجهیزات باید مشخص شوند.4,5ف

آزمونصحیحعملکردبرايکهآزمونتجهیزات وگیرياندازهبرداري،نمونهاقلامتمامبه بایدآزمایشگاه. 5,5ف

هـايدادهتحلیلوتجزیهوپردازشآزمون،مواردسازيآمادهبرداري،نمونهجملهاست، مجهز شود. (از موردنیاز

).آزمون

اش است، باید از برآورده شـدن . در مواردي که آزمایشگاه نیاز به تجهیزاتی دارد که خارج از کنترل دائمی6,5ف

نماید.الزامات این سند اطمینان حاصل

صـحتودقـتبـهدسـتیابیبـهقادربایدبرداريونهنمو آزمایشبرايشدهافزار استفادهنرموتجهیزات. 7,5ف

باشند.هاآزمونبهمربوطمشخصاتبامطابقبایدباشند وموردنیاز



لزامـاتاتـا تائیـد گـردد کـهچـک شـوند یـاوشـدهکـالیبرهقبل از آنکه تجهیزات استفاده شوند بایـد . 8,5ف

باشند.ه میمربوطاستانداردمشخصاتمطابق باورا رعایت نموده آزمایشگاهخصوصیات

ات بایـد تجهیـزازنگهداريواستفادهها برايدستورالعملند. شوادارهمجازپرسنلتوسطبایدتجهیزات. 9,5ف

پرسـنلدسـترسدرراحتیبهو )تجهیزاتسازندهتوسطشدهارائهمرتبطراهنماينوعهرجملهشده (از روزبه

قرار داده شوند.آزمایشگاه

مشخص باشند.فردمنحصربهصورتبهباید آزمایش،برايشدهاستفادههايافزارنرموتجهیزات. 10,5ف

و حـداقلمحافظت شده بایدون،آزمدر انجامشدهاستفادههاي افزارنرموتجهیزاتهاي مرتبط با . رکورد11,5ف

ر باشد:شامل موارد زی

آنافزارنرموتجهیزات) شناسه آیتم الف

فردمنحصربهشناساییموارددیگریاویالسرشمارهو علامت شناسایی سازنده، ) نامب

خصوصیاتباتجهیزاتتمطابقکردن چک)ج

) موقعیت فعلید

وجوددر صورتسازنده،کارخانهدستورالعمل) ه

پذیرشمعیارهايتنظیمات،ها،گزارشازهایینسخهونتایج،هاو ) تاریخ

نگهداريوتعمیرطرحز) 

تجهیزاتتعمیریااصلاحنقص،خسارت،هرگونهح) 

ازنگهـداريواسـتفادهسـازي،ذخیـرهنقـل،وحمـلامـن،کنترلبرايبا برنامهروالیبایدآزمایشگاه. 12,5ف

هـاآننابود شـدن یا وآلودگیازنمودنجلوگیريوآنمناسبعملکردازداشته باشد، تاگیرياندازهتجهیزات

یـاوآزمـایشبـرايآزمایشـگاهدائمـیمحلازخارجدرگیرياندازهتجهیزاتکهزمانیاطمینان حاصل نماید.

هاي بیشتري باشد.نیاز به روالاست ممکن، دنشومیاستفادهبردارينمونه

د:خارج شوندهییسسرو. تجهیزات زیر باید از 13,5ف



گیرند، قرار می12شدنکاربردهبهیا بد 11سربار شدندر معرض

دهند،نتایج مشکوك می

شوند معیوب نشان داده می

 باشندمیشدهمشخصخارج از محدوده

نصب شود. هاآنتعمیر شوند علامت خارج از سرویس بر روي زمانی که. این تجهیزات باید تا 14,5ف

-برچسـببایـدکالیبراسـیونبـهموردنیـازهمچنـین وآزمایشـگاهکنتـرلتحـتتجهیزاتهمه. 15,5ف

ازکالیبراسـیون،وضـعیتدادننشـانمنظوربهاي رت داراي شناسهصوغیرایندرشوند،يکدگذار،گذاري

کالیبراسیون باشد.خ یا معیار انقضايتاریونشدکالیبرهآخرینتاریخجمله

کـهآنازقبـلباشـند، میآزمایشگاهمستقیمکنترلازخارجتجهیزات دلیلی،هربهزمانی کهدر. 16,5ف

کالیبراسیونوضعیتوعملکردکهکند حاصلاطمینانبایدآزمایشگاهشوند، بازگشتهسرویستجهیزات به

است.بخشیترضاوبررسی شدهتجهیزات

آزمونجر به غیر معتبر شدن منکهاتی تغییرازبایدافزار،نرموافزارسختعم ازاتجهیزات،آزمون. 17,5ف

شوند محافظت شوند.می

بـا مطـابقهاي امنیت فناوري اطلاعات، هاي کافی را براي حمایت از ارزیابی.آزمایشگاه باید سیستم18,5ف

ها داشته باشد تا منجر به اعتباربخشی گردد.آزمون

د.. آزمایشگاه باید توانایی تولید گزارش الکترونیکی را داشته باش19,5ف

هـاي هاي آزمونی که در طول آزمـونتمام تجهیزات آزمون و یا مجموعه. آزمایشگاه باید رکوردهاي 20,5ف

. آزمایشگاه مسئول پیکربندي اند را مستند و نگهداري نمایدشدهاستفاده» استاندارد ارزیابی معیار مشترك«

.استبرداري از تمام تجهیزات تحت کنترلش و بهره

11overloading
12mishandling



در طی انجـام آزمـون بایـد تحـت کنتـرل شدهاستفادههايپلتفرمهاي کامپیوتري و دیگر م. سیست21,5ف

پیکربندي شوند.

افزاري و هایی براي حصول اطمینـان از اینکـه تمـام تجهیـزات (سـخت. آزمایشگاه باید داراي روال22,5ف

باشد.هستند،براي آزمون، قبل از استفاده در یک وضعیت مشخص مورداستفادهافزاري) نرم

گیريقابلیت ردیابی اندازه6,2

گیرد و همچنین تجهیزاتی که براي کنترل شرایط محیطی قرار میمورداستفادهتمامی تجهیزاتی که براي آزمون 

مدونی مشیخطمستقیمی به روي آزمون و نتایج آن دارند از این رو آزمایشگاه باید برنامه و تأثیرروند به کار می

کردن این تجهیزات داشته باشد.براي کالیبره

کلیات1,6,2

در صـحت و یـا اعتبـار نتیجـه آزمـون و یـا یتوجهقابـلاثر کهونبراي آزممورداستفادهکلیه تجهیزات . 1,6ف

دارند و قبل از اینکه در سرویس قرار گیرند باید کالیبره شده باشند.یريگنمونه

اي بایـد شـامل یـک چنین برنامه.ن تجهیزات خود داشته باشدکالیبراسیوبرايياآزمایشگاه باید برنامه. 2,6ف

گیـري و مراجـع سیستم براي انتخاب، استفاده، کالیبره نمودن، بررسی، کنترل و نگهداري اسـتانداردهاي انـدازه

در انجـامشدهاستفادهگیري و آزمون تجهیزات گیري و همچنین اندازهبه عنوان استانداردهاي اندازهشدهاستفاده

آزمون باشد. 

الزامات خاص آزمون1,6,2

هاي هاي سازنده یا مطابق بـا رویـهبراي انجام ارزیابی امنیتی باید مطابق با توصیهمورداستفاده. تجهیزات 3,6ف

مستند شده داخلی آزمایشگاه، نگهداري شوند. 



یت محصولات فناوري اطلاعات، هاي ارزیابی امنها باید تجهیزات خود را کالیبره کنند. در آزمون. آزمایشگاه4,6ف

بـراي انجـام ارزیـابی مورداسـتفادهکالیبراسیون به معناي تائید صحت و مناسب بودن است. هرگونه ابزار آزمون 

قرار گیرند تا اطمینان حاصل شود که موردبررسیتنهاییبهامنیتی که بخشی از واحد تحت ارزیابی نیستند باید 

قرار گیرند تا موردبررسیشود؛ همچنین باید خواهند ارزیابی میمیهاآنکه طورهمانو شدهارائهدرست طوربه

در یکپارچگی محصول تحـت آزمـون در هـر شـرایطی تأثیریا تغییرعدمدر انجام آزمون، و هاآناز عدم دخالت 

اطمینان حاصل کنند. 

تجهیزات آزمون اطمینان حاصل کننـد. هایی داشته باشند تا از پیکربندي مناسبها باید روش. آزمایشگاه5,6ف

هـا را بـراي اطمینـان از ها باید رکوردهاي مربوط به پیکربندي تجهیزات آزمون و تمام تجزیه و تحلیلآزمایشگاه

، نگهداري کنند.موردنظرمناسب بودن تجهیزات آزمون براي اجراي آزمون 

، به معنی اقدامات ارزیابی امنیتی بـراي "ردیابی". براي آزمون ارزیابی امنیت محصولات فناوري اطلاعات،6,6ف

شود. هستند، تعبیر میردیابیقابلو واحدهاي کاري متدولوژي ارزیابی که مورداستفادهالزامات اساسی استاندارد 

انجـام هـاآنهـایی کـه دهنـد کـه آزمونهاي ارزیابی نشان میاین بدان معنی است که ابزار آزمون و متدولوژي

هسـتند. ایـن یردیابقابلبراي متدولوژي و ضوابط، اند،انجام دادههاآنو اظهارات برآمده از آزمونی که دهندمی

منصوب به نتایج آزمـون ارزیـابی امنیـت محصـولات، ضـروري اعتمادقابلمورد براي حصول اطمینان از مدارك 

است.

بردارينمونه7,2
آماري باشد.هايروشکه این طرح باید معقول و بر اساس را مشخص نمایدبردارينمونهآزمایشگاه باید طرح 

شود که طی آن قسمتی از ماده یا محصول براي انجام آزمون انتخاب شـده و گفته میمشیخطبه بردارينمونه
.استکل محصول نماینده

دهـد، برداري انجام مـیهاي بعدي نمونهاز اشیاء، مواد یا محصولات براي آزمونزمانی که. آزمایشگاه باید 1,7ف

ها باشد.بردارياي براي این نمونهداراي طرح و رویه



ــهبرداري بایــد در محلــی کــه در آن نمونــهرویــه. طــرح و 2,7ف اســت، در دســترس شــدهانجامبردارينمون

ایـد ببردارينمونـهآمـاري مناسـب باشـند.فرآیند هايروشبرداري باید بر اساس هاي نمونهباشند.همواره طرح

برداري یک رویه تعریف شوند. نمونهمنطبق با عواملی باشد که باعث حصول اطمینان از صحت نتایج آزمون می

بـه برداريدهـد. روش نمونـهاي از کل ارائه میشده است که بخشی از محصول مورد آزمون را به عنوان نمونه

د: باید موارد زیر را در نظر بگیرمنظور حاصل شدن اطلاعات لازم،

نحوه انتخاب نمونه

برداريطرح نمونه

هایی از یک محصول تا اطلاعات لازم حاصل گردد.سازي نمونه یا نمونهآماده

مستثنااز آنبرداري مستند شده منحرف شود/ یا . در جایی که مشتري خواستار آن است که از رویه نمونه3,7ف

برداري ثبت گردد و باید در تمـام هاي نمونهیات همراه دادهگردد/ یا به آن ضمیمه نماید؛ این موضوع باید با جزئ

اسناد حاوي نتایج آزمون در نظر گرفته شود و همچنین به اطلاع پرسنل مربوطه برسد.

را در اختیار نداشـته، ایـن موضـوع برداري مستند شدهبرداري و یا از روش نمونه.اطلاعات مربوط به نمونه4,7ف

گیري، ثبت شده و در همه اسناد حاوي نتایج آزمون وجود داشته باشد هاي نمونهمراه دادهباید با جزئیات و به ه

و همچنین به پرسنل مربوطه اطلاع داده شود.

برداري داشـته باشـد، تـا بخشـی از اي براي ثبت اطلاعات و اقدامات مربوط به نمونـه. آزمایشگاه باید رویه5,7ف

، شـدهاستفادهبرداري ها بایـد شـامل روش نمونـهاین رکورد.درآوردقالب آزمون صورت گرفته را به یک شکل و 

باشد تا در صورت لزوم موقعیت آنيهامعادلبردار، شرایط محیطی(در صورت وجود)و نمودار یا مشخصات نمونه

یرد.برداري بر اساس آن انجام گهاي رویه نمونهبرداري مشخص شود و به شرط مناسب بودن، آمارگیرينمونه

استفاده کند.بردارينمونههاي مستند شده براي . آزمایشگاه باید از رویه6,7ف



قـرار گیـرد، آزمایشـگاه بایـد اسـتراتژي خـود را در مورداسـتفادهبرداري در طـول ارزیـابی . هرگاه نمونه7,7ف

گیري و ماهیت نمونه مستند نماید. برداري، فرآیند تصمیمنمونه

بخشی از رکورد ارزیابی است.برداري . نمونه8,7ف

آزمونهاينمونهکنترل 8,2
داشته باشد.راهاي آزمون هایی براي انتقال، دریافت و حفاظت از نمونهآزمایشگاه باید رویه

عناصـر امحاءسـازي و نگهـداري/، حفاظـت، ذخیرهکنتـرلهایی براي انتقال، پذیرش، .آزمایشگاه باید رویه1,8ف

تمامی مقررات لازم براي حفاظت از یکپارچگی عناصر آزمون و حفاظت از منـافع آزمایشـگاه و ربآزمون را،علاوه

مشتري داشته باشد. 

آن عنصـر در زمـانی کـههاي آزمـون ارائـه کنـد و تـا . آزمایشگاه باید سیستمی را براي شناسایی نمونـه2,8ف

طراحی و عملیاتی شود که اطمینان حاصـل ايگونهبهآزمایشگاه وجود دارد شناسایی نیز باید باشد. سیستم باید 

هـا و یـا دیگـر اسـناد ارجـاع داده توانند از نظر فیزیکی و یـا هنگـامی کـه بـه رکوردآزمون نمیهاينمونهکند، 

شوند، اشتباه گرفته شوند.می

در روشکـه گونـههمان، شدهمشخص. پس از دریافت نمونه آزمون، اختلالات یا خروج از شرایط طبیعی 3,8ف

آزمون شرح داده شده، باید ثبت گردد.

تردید وجود دارد، یا وقتی که یک نمونه شک و . هنگامی که نسبت به مناسب بودن یک نمونه براي آزمون 4,8ف

مطابقت ندارد، و آزمون با جزئیات لازم و کـافی مشـخص نشـده، آزمایشـگاه بایـد قبـل از شدهارائهبا توضیحات 

مـذاکرهبیشتر مشورت کند و باید هر آنچـه در ایـن يهادستورالعملی با مشتري براي هاینمونهپردازش چنین 

افتد را ثبت کند.اتفاق می

و از دست دادن اطلاعات رساندنآسیبها و امکانات مناسبی براي جلوگیري از . آزمایشگاه باید داراي رویه5,8ف

.ن باشدنمونه آزموسازيآماده، پردازش و سازيیرهذخدر طول 



باشـد، ایـن شـرایط بایـد حفـظ، مشروط به شرایط محیطی مشخصـیهانمونهسازيذخیره. هنگامی که 6,8ف

شوند، آزمایشـگاه نمونه آزمون یا بخشی از یک نمونه به صورت امن نگهداري میکههنگامینظارت و ثبت شوند.

ی که به صورت امن نگهداري هاینمونهباید مقرراتی براي ذخیره امن و محافظت از شرایط و صحت و یکپارچگی

به ثبت، ایمنی یا ارزش، توانمییک نمونه آزمون داشتننگهجمله دلایل امن ازینهمچنشوند داشته باشد. می

هاي گیرد، اشاره کرد. همچنین پس از آزمون و در زمـانی کـه نمونـهانجام میبعداًهاي مکمل که یا براي آزمون

هاي خاصی لازم است تا اطمینان حاصل شود کـه شوند، مراقبتدهی خود بازگردانده میآزمون به محل سرویس

انـد. رویـه سـازي ندیدهذخیره/هاي انتظـارا فرآیندیآزمونخسارت وارد نشده یا آسیبی در طول حمل، هاآنبه 

بـرداري کـه بـر ه عوامل نمونهها، همانند اطلاعات راجع باطلاعات مربوط به ذخیره و انتقال نمونهبرداري و نمونه

ها هستند ارائه شود.کارگیري و انتقال نمونه، باید براي کسانی که مسئول بهروي نتیجه آزمون اثرگذار هستند

دسترسـی ، اصـلاح ومقابل استفاده. آزمایشگاه باید محصولات تحت ارزیابی و ابزارهاي کالیبره شده را در 7,8ف

غیرمجاز حفظ کند.

هـاي مختلـف کـه شـامل را در مقابـل ارزیابیهـاآنها و کنترل بـر هاي بین نمونهایشگاه باید تفاوت. آزم9,8ف

شود، حفظ کند.پلتفرم آن، لوازم جانبی و مستندات میمحصول تحت ارزیابی،

افـزاري اسـت، آزمایشـگاه بایـد بـراي جلـوگیري از . هنگامی که محصول تحت ارزیابی شامل اجزاي نرم10,8ف

مدیریت پیکربندي در طول فرآیند ارزیابی، در مکـان هايیسممکانافزار از اینکه رات ناخواسته در اجزاي نرمتغیی

خود قرار دارند، اطمینان حاصل کند.

افـزار بعـد از افزار و سختداري، دسترسی یا مراجعت نرمهایی داشته باشد تا از نگه. آزمایشگاه باید رویه11,8ف

ینان حاصل کند.تکمیل ارزیابی اطم

تضمین کیفیت نتایج آزمون9,2

.کنترل کیفیت را براي نظارت بر صحت انجام آزمون داشته باشدهايروشآزمایشگاه باید 



هاي آماري و عملـی بوده و در آن باید تکنیکیصتشخقابلثبت شوند که ايگونهبههاي آزمون باید . داده1,9ف

متناسب باشد. ایـن شدهانجامهاي انتخاب شده باید با نوع و حجم کار روشروند. به کاربه منظور بازنگري نتایج 

:یستنهاآنباشد و ممکن است شامل موارد زیر شود که البته محدود به شدهینیبازبریزي و نظارت باید برنامه

مرجـع ) استفاده منظم از اطلاعات مرجع مجاز و یا کنترل کیفیت داخلی با اسـتفاده از اطلاعـات 1

ثانویه

هاي مهارت آزمون داخلی یا برنامههايیشگاهآزمایسهمقا) مشارکت در 2

یکسان و یا متفاوتيهاروش) تکرار آزمون با استفاده از 3

ماندههاي باقی) آزمون مجدد نمونه4

هاي مختلف یک آزمون) ارتباط نتایج براي ویژگی5

خارج از معیارهاي از پیش تعریـف هاآنلیل شود و در جایی که هاي کنترل کیفیت باید تجزیه و تح. داده2,9ف

هاي نادرست جلوگیري باید انجام شود تا این مشکل اصلاح و از گزارشايشدهیزيربرنامهشده هستند، اقدامات 

گردد.

ردهـاي هـاي فنـی و رکوهایی را براي انجام بـازنگري نهـایی نتـایج ارزیـابی، گزارش. آزمایشگاه باید رویه3,9ف

آزمایشگاه ارزیابی، قبل از انعکاس این نتایج به مشتري و یا مرکز افتا داشته باشد.



گزارش نتایج10,2

13کلیات1,10,2

توسط آزمایشگاه باید با دقت، به وضوح، عینی، و مطابق با هـر شدهانجاماي از آزمون نتایج هر آزمون یا مجموعه

دستورالعمل خاص در روش آزمون گزارش شود.

گزارش آزمون، شامل تمـام اطلاعـات درخواسـت شـده معمولاًایج باید به صورت کتبی گزارش شود. . نت1,10ف

. تا حد استشدهاستفادهروش موردنیازتوسط مشتري و اطلاعات لازم براي تفسیر نتایج آزمون و تمام اطلاعات 

گزارش آزمون گاهی اوقـات بـا ساده گزارش شوند.صورتبهبراي مشتریان داخلی شدهانجامممکن نتایج آزمون 

شود. گزارش آزمون باید به صورت چاپی در سربرگ آزمایشگاه ارائه شود. گزارش نام گواهی آزمون نیز نامیده می

تولیـد و جهـتیمشخصهاي ها داراي شماره صفحه باشد. آزمایشگاه باید داراي روالآزمون باید در تمام صفحه

آزمون در داخل آزمایشگاه و حـین انتقـال نظـارت هايگزارشثیر و نگهداري تکثیر گزارش آزمون باشد تا بر تک

شود.

گزارش آزمون2,10,2

. هر گزارش آزمون باید حداقل اطلاعات زیر را شامل شود، مگر اینکه آزمایشگاه دلایل معتبر براي انجام 2,10ف

داشته باشد.هاآنندادن 

)"گزارش آزمون"الف) عنوان (براي مثال، 

شود، اگر متفـاوت از آدرس آزمایشـگاه آدرس آزمایشگاه، و مکانی که در آن آزمایش انجام میب ) نام و 

باشد.
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)، و در هر صفحه یک شناسه به منظـور یالسرشمارهاز گزارش آزمون (از قبیل فردمنحصربهج) شناسه 

در پایان گزارش ي واضح اطمینان از اینکه صفحه به عنوان بخشی از گزارش آزمون است، باشد و شناسه

آزمون قرار گیرد.

د) نام و نشانی مشتري

شدهاستفادهه) مشخصات روش 

هاي آزمونو) وضعیت، شرایط، و مشخصات بدون نمونه

و تـاریخ کـارایی آمدهدستبهآزمون در مواردي که اعتبار و استفاده از نتایج هاينمونهز) تاریخ دریافت 

آزمون،حیاتی و بسیار مهم است.

هاي دیگر در جایی توسط آزمایشگاه و یا بخششدهاستفادههاي برداري و رویهمراجعه به طرح نمونهح) 

باشند.میآمدهتدسبهمربوط به اعتبار و یا استفاده از نتایج هاآنکه 

یريگاندازهط) نتایج آزمون، واحد 

گزارش آزمونکننده تائیدها یا شناسه معادل از اشخاص ها، توابع و امضاي) نام

هاي آزمون شده ، گزارش اثر نتایج مرتبط تنها به نمونهموردنیازك) در موارد 

هاي ارزیابی را با دقت و شفاف، از تجزیه و تحلیل ارزیاب، شرایط آزمون، آزمون و . آزمایشگاه باید گزارش3,10ف

ارائه کند. موردنیازارزیابی نتایج و تمام اطلاعات 

براي فـراهم کـردن امکـان انجـام مجـدد آزمـون توسـط راارزیابی باید تمام اطلاعات لازمهايگزارش. 4,10ف

فراهم کند.یسهمقاقابلآوردن نتایج دستهآزمایشگاه دیگر به منظور ب

براي ارزیابی یک محصول دو نوع گزارش ارزیابی ممکن است وجود داشته باشد:

ارسالی به مرکز افتاهايگزارشالف) 

است.شدهگرفتهو براي استفاده توسط مشتري در نظر یدشدهتولکه مبتنی بر قرارداد، هاییگزارشب) 



آن مرکز باشد. تائیدبراي ارائه به مرکز افتا باید مطابق الزامات مورد یدشدهتولارزیابی هايگزارش. 5,10ف

شد تا در آینده اگر نیاز شد .گزارش ارزیابی باید شامل اطلاعات کافی براي شرایط دقیق آزمون و نتایج با6,10ف

تکرار شود. مجدداًو یا دوباره راجع به آن درخواست شد،

توسط مرکز افتا، ممیزي و وارسـی شدهمشخصهاي ارزیابی در آزمایشگاه باید به شکل و روش . گزارش7,10ف

شوند.

در قرارداد ذکرشدهبا تعهدات اند، بایدشدهگرفتهمشتري در نظر استفادهکه تنها به منظور هاییگزارش. 8,10ف

آزمایشگاه مطابقت داشته باشد و آن را پوشش دهد.

ارسالی به مرکز افتا باید هم به صورت چاپی (در سربرگ آزمایشگاه و ممهور به مهر و امضا) هايگزارش. 9,10ف

و هم به صورت الکترونیکی باشند.

امضاشدهدیجیتالی طوربهشوند، باید مرکز افتا ارائه میهاي ارزیابی که به فرمت الکترونیکی به. گزارش10,10ف

کند، کد چکیده پیام باشند یا براي حصول اطمینان از درستی گزارش و هویت آزمایشگاهی که گزارش تولید می

را در آن اعِمال کند. 

ائید امضا یا کد چکیده پیـام . آزمایشگاه باید ابزار امنی را براي انتقال اطلاعات لازم به مرکز افتا براي ت11,10ف

ارائه کند. 

هاي محرمانگی باید براي ایجاد اطمینان از اینکه گزارش ارزیابی صرفاً در اختیار گیرنـدههايیسممکان. 12,10ف

گیرد، استفاده شوند.مجاز قرار می

که از سوي آن سـازمان براي مرکز افتا باید با توجه به الزاماتیشدههیتهارزیابی هايگزارش. تغییر در 13,10ف

شود، انجام شود.ارائه می

آزمون براي تفسیر نتایج، براي هر آزمون باید در صورت لزوم شامل موارد زیر باشد:هايگزارش. 14,10ف

الف) یک شرح از انطباق و یا عدم انطباق با الزامات و یا مشخصات در موارد مرتبط



گیري و اطلاعاتی درباره عدم قطعیت قطعیت تخمین اندازه، یک شرح درباره عدم اجرالقابب) در موارد 

و زمـانی کـه اسـتوابسـته بـه اعتبـار و یـا کـاربرد نتـایج آزمـون زمانی کـهآزمون هايگزارشکه در 

تـأثیرهاي خـاص است و زمانی که عدم قطعیت روي انطبـاق محـدودیتموردنیازدستورالعمل مشتري 

است.موردنیازگذارد، می

صورت نیاز بیان توضیحات براي رفع ابهاماتت) در

ث) اطلاعات اضافی که ممکن است براي روش خاصی، مشتریان و یا گروهی از مشتریان لازم باشد.

برداري است باید آزمون که حاوي نتایج حاصل از نمونههايگزارشدر قبل، ذکرشدهح) علاوه بر الزامات 

است شامل موارد زیر باشد. در جایی که نیاز به تفسیر نتایج آزمون

گیريتاریخ نمونه.1

یا محصول نمونه (شامل نـام کارخانـه سـازنده، دهندهیلتشکمشخصات دقیق اطلاعات، اجزاي .2

مناسب)یالسرشمارهمدل یا نوع طراحی و 

ها یا تصاویرها، طرحبرداري، از جمله هرگونه نمودارمحل نمونه.3

هاي استفادهروشبرداري و یک مرجعی براي طرح نمونه.4

.گذاردیرتأثتواند بر تفسیر نتایج آزمون گیري که میجزئیات شرایط محیطی در حین نمونه.5

برداري، و انحـراف، اضـافه هر یک از استانداردها یا دیگر مشخصات براي روش یـا رویـه نمونـه.6

.موردنظرکردن به یا حذف بر اساس مشخصات 

نظرات و تفاسیر3,10,2

آزمایشگاه براي موضوعی نیاز به نظرات و تفاسیر وجود دارد، نظـرات و تفاسـیر بایـد بـه درزمانی که. 15,10ف

صورت واضح در یک گزارش آزمون مشخص شوند.



انتقال الکترونیکی نتایج4,10,2

. در مواردي که انتقال نتایج آزمون از طریق تلفـن، تلکـس، فکـس یـا سـایر ابزارهـاي الکترونیکـی یـا 16,10ف

ت گیرد، الزامات این سند باید رعایت شود. الکترومغناطیسی صور

هاقالب گزارش5,10,2

بـه حـداقل سوءاسـتفادهو سوءتفاهم، طراحی شود تا امکان شدهانجام. قالبی باید براي هر نوع آزمون 17,10ف

برسد.

اصلاحات گزارش آزمون6,10,2

یک سند اضافی کـه شـامل باید با استفاده از. اصلاحاتی که در یک گزارش آزمون نیاز است، صرفاً می18,10ف

است، انجام شود.»دیگر)شدهمشخصیزهر چ... (یا یالسرشمارهالحاقیه به گزارش آزمون، «عنوان 

اصلاحات  مذکور باید تمام الزامات این سند را در برگیرد.-

منحصـراًکه اصـلاحات در حـوزه کـل سـند اصـلی گـزارش آزمـون اسـت، اصـلاحات بایـد در مواردي -

باشد. شناساییقابل

امنیت فناوري اطلاعات و ارتباطات آزمایشگاهتأمین11,2

امنیت فناوري اطلاعات و ارتباطات و حفاظـت از اطلاعـات مـرتبط بـا تأمین. آزمایشگاه باید نسبت به 1,11ف. 
ارزیابی امنیتی محصولات تحت نظارت مرکز افتا اقدام نماید.

هاي مربوط هاي امن سازي آزمایشگاه و فرایندها و رواللها و دستورالعم. آزمایشگاه موظف است، طرح2,11ف. 
بپردازد.هاآنمرکز افتا رسانده و سپس به اجرایی و عملیاتی کردن تائیدبه آن را به 

ارزیـابی امنیتـی محصـولات در یجنتـاينگهـداروسـازيذخیرهآزمایشگاه موظف به تولید، پردازش، . 3,11ف. 
فیزیکی از شبکه اینترنت، مجزا هستند.که از نظر استهایی سیستم



هاي مطابق با الزامات مرکز افتا براي امحـاء اطلاعـات مربـوط بـه . آزمایشگاه باید داراي فرایندها و روال4,11ف
ارزیابی امنیتی محصولات باشد


