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 پیشگفتار

هاا   زیرسااتت با توسعه روزافزونی که در محصولات حوزه فتا وجود دارد و با عنایت به این نکته که در تماامی  

شود، امنیت محصولات ماککور  کشور بصورت کاملاً گسترده از این محصولات استفاده می، حساس و مهم حیاتی

باشد. لکا وجاود تهدیادات در فیاا  تولیاد و     ها و به تبع آن کل کشور بسیار حائز اهمیت میدر امنیت سازمان

  سازد.ناپکیر میدر این حوزه را امر  ضرور  و اجتنابتبادل اطلاعات، ارزیابی امنیتی محصولات مورد استفاده 

الککر وجود داشته باشند که این مسئولیت را هایی در حوزه ارزیابی امنیتی محصولات فوقآزمایشگاه بنابراین باید

 مراجاع بالادساتی  ها توسط یا   ها و تأیید صحت عملکرد آناعتبار بخشی تود این آزمایشگاه به انجام برسانند.

راهنما  اعتبار بخشی » آنچه که در سندگیرد. صورت می که همان مرکز افتا و سازمان فناور  اطلاعات هستند

 ایان مراجاع  هاا توساط   اعتباربخشی آزمایشگاهو برا  ارزیابی  است که ها و الزاماتیروالمطرح شده  «آزمایشگاه

 شود. انجام می
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 27 آزمون گزارش اصلاحات 2.01.2

 27 شگاهیآزما ارتباطات و اطلاعات  فناور تیامن نیتأم00.2
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 هدف از ارائه سند 1

افتاا و ساازمان فنااور      ها توسط مرکاز اعتباربخشی آزمایشگاه و الزاماتی برا  ارزیابی ها وروال این سند حاو 

 باشد.می اطلاعات

 لاحاتطمعرفی اص 1.1

 شود. می استفاده "طرح ارزیابی امنیتی"در سند  در این سند از اصطلاحات تعریف شده

 

 آزمایشگاه اعتباربخشی فرایند 2

. شودپرداتته می 1ها  ارزیابی مبتنی بر معیار مشترکاعتباربخشی و ارزیابی آزمایشگاه این بخش به مسئلهدر 

 دهد.را نشان می آزمایشگاه اعتباربخشی فرایند( 0شکل شماره )

 

 

 اعتباربخشی آزمایشگاه: فرایند 0 شکل

 

 ( نشان داده شده است، فرایند دریافت گواهی آزمایشگاه عبارت است از:0همانگونه که در شکل شماره )

                                                 
1 Common Criteria 
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 مدارک از سو  آزمایشگاه به سازمان فناور  اطلاعات اسناد و ارسال درتواست و .0

اعلام نظر در تصوص ارزیابی عملکرد  آزمایشگاه توسط سازمان و بررسی اولیه اسناد آزمایشگاه و  .2

 نتایج ارزیابی و مدارک و اعلام به مرکز افتا

شامل ارزیابی اولیه در محل، آزمون تخصصی، ارزیابی کامل  ارزیابی امنیتی آزمایشگاه توسط مرکز افتا .3

 آزمایشگاه و ارزیابی اعتبار  کارکنان آزمایشگاه

 سازمانها توسط مرکز افتا و اعلام به جمع بند  نتایج ارزیابی .2

پس از امیاء تعهدنامه  توسط سازمان و مرکز افتا به صورت مشترک 2صدور گواهی بر اساس نتایج بند  .2

 محیر  در دفتر ثبت اسناد رسمی

 

آزمایشگاه باید تعهد محیر  در دفتر ثبت اسناد رسمی دهد که گزارشات و نتایج ارزیابی امنیتی را صرفاً تککر: 

 دهد.و در حفظ و نگهدار  آن نهایت سعی و تلاش تود را انجام می دادهارائه به تولید کننده و مرکز افتا 

 

 

 جزئیات هر مرحله در ادامه شرح داده شده است.

سهازما  فنهاوری   بهه  از سوی آزمایشگاه  لازمو مدارک درخواست و اسناد  ارسال 1.2

 اطلاعات

با  فرآینداین  ؛اعتبار بخشی شود اطلاعات افتا و سازمان فناور مرکز باید توسط  آزمایشگاه برا  دریافت گواهی

مدارک درتواست تود را به همراه  بایدد. آزمایشگاه شومیآغاز  سازمان فناور  اطلاعات از درتواست آزمایشگاه

 ارسال نماید.سازمان برا  مستندات زیر و 

 .درتواست مکتوب که در قالب ی  نامه رسمی تنظیم شده است -0

مشخصات عمومی از قبیل: نام کامل آزمایشگاه/شرکت، شناسه ملی شرکت، نوع مالکیت )تصوصی،  -2

 اسامی هیئت مدیره،عمومی، ...(، نوع شرکت )سهامی تاص، سهامی عام، تعاونی، مسئولیت محدود(، 

 ، محل ثبت، تاریخ ثبت، تلفن، دورنگار، پست الکترونی  و نشانی اینترنتی.و کارکنان مدیرعامل

فرم مککور به همراه راهنما  نحوه تکمیل آن بر رو  سایت مطابق راهنما. افراد  تکمیل فرم اعتبار  -3

مهر و موم شده به سازمان باید تکمیل شده این فرمها را به صورت  آزمایشگاهو  گرفته استقرار  سازمان

 دهد.ورت در اتتیار مرکز افتا قرار و سازمان آنها را به همان صنماید ارسال 
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به عنوان مثال  تواهد مورد ارزیابی قرار دهد.مشخص کردن نوع محصولات امنیتی که آزمایشگاه می -2

کند که محصولاتی از قبیل: کارت هوشمند، مسیریاب، فایروال، سوئیچ و ... را آزمایشگاه بیان می

 تواهد مورد ارزیابی قرار دهد.می

آزمایشگاه باید مشخص کند  .ها را داردارزیابی آنیشگاه قصد محصولاتی که آزما سطح ارزیابی تعیین -2

 را پوشش تواهد داد. EALچه سطحی از  2که برا  هر ی  از محصولات ذکر شده در بند

 .ندکفعالیت می هاآن براساسها  آزمون که آزمایشگاه ها و روشدتعیین استاندار -2

ها شده که آزمایشگاه موفق به کسب آن (…,ISO 27001, ISO9001ها  کیفی و مدیریتی )نامهگواهی -7

 است.

چنانچه آزمایشگاه زیرمجموعه شرکت و نهاد تاصی باشد، ساتتار سازمانی آن شرکت که نشان دهنده  -8

 اعلام گردد.باشد ها  شرکت میموقعیت آزمایشگاه در آن ساتتار و نحوه تعامل با سایر بخش

 نظامنامه کیفیتشامل: ) نیازها در راستا  اعتبار بخشی الزامات واسناد اثبات کننده برآورده شدن  کلیه -2

  (باشدمیاین سند پنجم و  چهارمصول فاثبات کننده الزامات آورده شده در و کلیه اسناد  که 

ها  آموزشی مدیریتی و سوابق مدیریتی، گواهی :رزومه کار  مدیرعامل و اعیا  هیئت مدیره )شامل -01

و سایر موارد  سوابق شغلی و فرد  و نامه، میزان تحصیلات، مدرک تحصیلیفنی مرتبط با موضوع آیین

 (.ها  ابلاغیمطابق دستورالعمل

ها  آموزشی مرتبط با گواهیمیزان تحصیلات، مدرک تحصیلی، شامل: رزومه کارکنان آزمایشگاه ) -00

( و ماهیت کار  ها  ابلاغیو سایر موارد مطابق دستورالعمل سوابق کار  مرتبطنامه، ن آیینموضوع ای

 ها.آن

سوابق کار  آزمایشگاه )شامل: عنوان قرارداد، نام کارفرما، مبلغ قرارداد، تاریخ شروع و اتمام قرارداد،  -02

 (بلاغیها  او سایر موارد مطابق دستورالعمل گواهی حسن انجام کار از کارفرما

 اساسنامه. -03

ها  ثبت شده در سازمان امور مالیاتی ) شامل: سال مالیاتی، شماره ثبت اظهارنامه، تاریخ اظهارنامه -02

 .ثبت(

 لیست بیمه کلیه کارکنان آزمایشگاه. -02

 .به چاپ رسیده است با قید تاریخ و شماره روزنامه رسمیکه در  یآترین تغییراتآگهی  -02

سازمان  ها و مقرارت ابلاغی توسط مرکز افتا وها، آیین نامهدستورالعمله بر اساس اسناد  ک سایر -07

 فناور  اطلاعات مورد نیاز باشد.
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 نحوه تکمیل و ارسال این مستندات در سایت سازمان آمده است.

 بررسی اولیه اسناد آزمایشگاه 2.2

 ت از مدارک ارائه شده نقصانچه در هر قسمنچ ها را بررسی کرده وسازمان پس از دریافت اسناد و مدارک، آن

را جهت ادامه فرایند موظف است نواقص و ابهامات آزمایشگاه  به آزمایشگاه اعلام کرده و موجود باشد یا ابهامی

پس از بررسی اولیه و انجام ارزیابی عملکرد   سازمان ارسال نماید. سازمانرفع نموده و مدارک تکمیلی را برا  

مدارک و مستندات را به همراه نتیجه ارزیابی عملکرد  به مرکز افتا ارسال  )با توجه به اسناد و مدارک(،

 نماید.می

 ارزیابی اعتباری کارکنا  آزمایشگاه 9.2

پس از ارسال اسناد و مدارک و نتایج ارزیابی عملکرد  به مرکز افتا، آن مرکز طبق ضوابط اقدام به ارزیابی 

یابد، مثبت بودن نتایج، فرایند اعتباربخشی آزمایشگاه ادامه می نماید. در صورتاعتبار  کارکنان آزمایشگاه می

در غیر اینصورت تا زمان رفع مشکلات مربوطه و مثبت شدن نتایج ارزیابی اعتبار  کارکنان آزمایشگاه، فرایند 

 اعتباربخشی آزمایشگاه متوقف تواهد شد.

 در محل ارزیابی اولیه 2.2

بدین  این ارزیابیشود. آزمایشگاه در محل توسط مرکز افتا انجام می ارزیابی اولیه ،انجام مراحل قبلپس از 

ها  سیستم و مولفهها آزمایشگاه دارا  کارمندان فنی، ظرفیت حاصل شوداطمینان  شود کهمنظور انجام می

و سایر  معیار مشترک ارزیابی استاندارد» آزمون تخصصی بر اساسبرا  تکمیل و انجام موفق مدیریتی لازم 

ممکن است تمام  «در محل ارزیابی اولیه»در  باشد.می «ها  ابلاغیها و دستورالعملاستانداردها، آیین نامه

عدم نواقص و در آن مشاهده شود. در این صورت  هاییعدم تطابقنواقص و  و مورد نظر، برآورده نشدهالزامات 

پاسخی به گزارش عدم  نواقص را رفع و . آزمایشگاه بایدشودمیبرا  آزمایشگاه ارسال  ها  مشاهده شدهتطابق

 ،ها  مشخص شده در بازدید اولیه در محلعدم تطابقبرتی از ارائه کند. « در محل ارزیابی اولیه»ها  تطابق

 سایرو  «(آزمون تخصصی»ها  تاثیرگکار بر رو  تطابق)نظیر عدم باید قبل از شروع آزمون تخصصی رفع شوند

  .گردند مرتفع ،«ارزیابی کامل در محل»ها نیز باید تا قبل شروع مرحله عدم تطابق
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 آزمو  تخصصی 2.2

افتا و  مرکزبیان شده در گزارش نمایندگان آمیز ارزیابی اولیه در محل و تأیید رفع اشکالات پس از طی موفقیت 

 شروع تواهد شد. توسط مرکز افتا «آزمون تخصصی»مرحله  ،هاجمع بند  نتایج ارزیابیو  سازمان

استاندارد ارزیابی معیار »در انجام ارزیابی بر طبق را ، آزمایشگاه باید صلاحیت تود کسب اعتباربه منظور 

در این مرحله از روال  اثبات کند. «ها  ابلاغیها و دستورالعملمشترک و سایر استانداردها، آیین نامه

آن را  دهد تا آزمایشگاهاتتیار آزمایشگاه قرار می جهت ارزیابی درمحصولی را  اافتاعتباربخشی آزمایشگاه، مرکز 

شود و در گواهی آزمایشگاه ذکر تواهد که آزمایشگاه بر اساس آن اعتبار بخشی می در سطح تیمین مشخصی

ثیرگکار أیکی از موارد ت ،افتاکیفیت این ارزیابی و تأیید آن توسط مرکز  .دده( مورد ارزیابی قرار  EAL2)مثلاً شد

آزمایشگاه در این ارزیابی هیچ گونه ارتباط مستقیمی با تولید کننده ندارد و  باشد.بخشی آزمایشگاه میدر اعتبار

  کلیه ارتباطات بین تولید کننده و آزمایشگاه باید از طریق مرکز افتا باشد.

 کسب کند که:مرحله لازم را در این تواند اعتبار آزمایشگاه تنها درصورتی می

 انجام دهد. "طرح ارزیابی امنیتی "آزمایشگاه فرآیند ارزیابی را بر اساس سند  -

ها و استاندارد ارزیابی معیار مشترک و سایر استانداردها، آیین نامه»کارمندان آزمایشگاه درک تود را از  -

همچنین صلاحیت به کار بردن مناسب  «متدلوژ  ارزیابی معیار مشترک»و «ها  ابلاغیدستورالعمل

 ها نشان دهند.آن

 در کلیه مراحل ارزیابی کلیه الزامات ابلاغی را رعایت نماید. -

 .باشدتولید کرده  را ها  ارزیابیسیستم کیفی را به کار برده و رکوردها  مناسب برا  تمامی فعالیت -

 کامل در محل ارزیابی 2.2

ها و ، بازبینی سیستم کیفی، فعالیتداتلیممیز   ،«ارزیابی کامل در محل»قبل از شروع  آزمایشگاه باید

یا در  «آزمون تخصصی»تواند در فواصل زمانی میم دهد. این امر را انجا محصولمرتبط با ارزیابی  ها رکورد

تاتمه یافته « کامل در محلارزیابی »که این موارد باید قبل از است این مهم  انجام شود. ارزیابی محصول پایان

 افتا، مرکز به مرکز افتا پیرامون طی شدن موفقیت آمیز الزامات فوق آزمایشگاه پس از اطلاع رسانی د.نباش

آزمایشگاه باید امکانات و تجهیزات با کارکرد مناسب را دارا باشد و  .داد تواهدانجام را « ارزیابی کامل در محل»

زمان و فیا  کار  مناسب برا  اتمام ارزیابی مستندات حین  از لحاظ را مرکز افتا ارزیاب و امکانات لازم برا 

 .فراهم آوردمدت ارزیابی در محل آزمایشگاه 

 :استشود به صورت زیر انجام می« ارزیابی کامل در محل»ی که در حین یهافعالیت
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 جلسه آغازین 

آزمایشگاه دیدار کرده و هدف از ارزیابی در محل  مسئولین شناسان ارشد وکار ،با مدیر افتامرکز  نماینده

کند. در این ملاقات ممکن است ها بیان میها  ارزیابی را برا  آنو همچنین زمانبند  فعالیت

 گیرد. درتواست آزمایشگاه ذکر شده مورد بحث قرار اسناداطلاعاتی که در 

  کارکنان آزمایشگاهمصاحبه با 

 . یاز با کارکنان آزمایشگاه مصاحبه تواهد نموددر صورت ن افتامرکز  نماینده

 بازرسی رکوردها 

 چشم اندازاین مستندات شامل  .کندمی بررسیمستندات مربوط به آزمایشگاه را  افتانماینده مرکز 

ها  مشیتطها  حفظ رکوردها، مشیتط، تجهیزات و رکوردها  نگهدار ، نظامنامه کیفیتکیفی، 

تست، رکوردها و گزارشات ارزیابی آزمایشگاه، رکوردها  صلاحیت کارکنان )مانند رزومه(، رکوردها و 

استاندارد »ها  روز رسانی اطلاعات )مانند نسخهها  مربوط به بمشیتطها  آموزشی کارکنان، طرح

ر  اطلاعات و ارتباطات طرح امنیت فناو( و «متدلوژ  ارزیابی معیار مشترک»و  «ارزیابی معیار مشترک

 .باشدمی ها  حساس مرتبط با آنحفاظت از محصول و داده آزمایشگاه جهت

 بازرسی ممیز  و مدیریتی 

سیستم  ها مشیشامل تط ها  داتلی و مدیریتیها  مرتبط با ممیز فعالیت افتانماینده مرکز 

فته برا  رفع مشکلات مشخص رها  ممیز ، نتایج وارسی مدیریتی و اقدامات صورت گکیفی، یافته

 کند.می بررسیرا  شده

 ابلاغی الزامات مدیریتی و فنی سایر 

و یا در قالب  اندبیان شده فصول آتی این مستندو فنی که در  یالزامات مدیریت سایر افتانماینده مرکز 

 دهد.می را در آزمایشگاه مورد بازرسی قرار ها و ضوابط ابلاغ تواهد شدها، دستورالعملآیین نامه

  محلارزیابی اولیه در مسائل مربوط به 

کند که شامل با کارکنان صحبت و آن را وارسی می «ارزیابی اولیه در محل»در مورد  افتانماینده مرکز 

 باشد.به وجود آمده بود می بعد از آنکه  یو یا مشکلات ها، نقطه نظراتعدم تطابقرفع  تأیید

 جلسه پایانی 
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گردد تا در برگزار می با مدیر آزمایشگاه و دیگر کارکنانا  جلسه «در محل کامل ارزیابی»در پایان 

مسائل مشخص شده را در  نماینده ،در حین ملاقات گفتگو شود. افتانماینده مرکز ها  یافته رابطه با

  دارد.کارها  لازم را بیان میو راه کندبند  میه نظرات دسته، مشکلات و نقطهاعدم تطابققالب 

  در محل کامل ارزیابی»گزارش» 

رساند. این ها به پایان مییافته تلاصه ازرا با گزارشی  «در محلکامل ارزیابی » افتانماینده مرکز 

 باشد. میها  مطابق با این سند چ  لیست و نتایج ارزیابیگزارش شامل 

 گواهی  صدور  2.2

 صدور/ عدم صدور گواهیمورد تصمیم نهایی تود را در  افتامرکز  هابند  نتایج ارزیابیدر پایان براساس جمع

گواهی فعالیت  ،هادر صورت مثبت بودن نتایج ارزیابی .کندکرده و به سازمان اعلام میاتخاذ  آزمایشگاه

 توسط سازمان و مرکز افتا مهر تواهد شد. به صورت مشترکآزمایشگاه 

 موارد زیر در متن مجوز بیان تواهد شد:

  تاریخ شروع و انقیا  اعتبار(مدت اعتبار( 

 باشدها مینوع محصولاتی که آزمایشگاه مجاز به ارزیابی آن 

 ( سطح تیمین ارزیابیEAL) محصولات 

 تعهد آزمایشگاه به تعهدنامه حفظ کیفیت و محرمانگی 

محرمانگی آزمایشگاه ارزیابی  تعهدنامه حفظ کیفیت و»تحت عنوان  محیر  ا از صدور گواهی، تعهدنامهقبل 

مهر و  در دفتر اسناد رسمی ثبت، باید توسط آزمایشگاهتهیه و تنظیم شده است  افتاکه توسط مرکز  «امنیتی

 . امیاء شود
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گواهی صدور
 سازما  توس   

افتا مرکز و

خیر  به گزارش ارسال

آزمایشگاه

 ها تطابق عدم رفع

آزمایشگاه توسط

ب ه

                             

 تکمیل درتواست، ارسال

 به لازم اسناد و مدارک

سازمان

محل در اولیه ارزیابی
افتا مرکز توسط

 آزمایشگاه اسناد اولیه بررسی

 توسط آزمایشگاه عملکرد  ارزیابی و

 افتا مرکز به نتایج ارجاع و سازمان

لازم ها  بررسی جهت

 تخصصی آزمون 

افتا مرکز توسط

آیا
 با تخصص آزمون 

 شده انجام موفقیت

است 

ب ه

ب ه

خیر  عدم آیا 

 وجود تطابق

دارد 

 به گزارش ارسال

آزمایشگاه
 ها تطابق عدم رفع

آزمایشگاه توسط

 محل در کامل ارزیابی

افتا مرکز توسط

ب ه

خیر

 آیا

تطابق عدم
وجود برجسته 

دارد  

 داده اطلاع آزمایشگاه به نواقص

 کند رفع را ها آن تا می شود

 اقدام آزمایشگاه  

 کرده نواقص رفع به

است 

ت یید

خیر

 کارکنان اعتبار  ارزیابی

افتا مرکز توسط

 آیا

تأیید مورد
است  

سازما   آزمایشگاه 
می کند را مردود اعلام  

(پایا  اعتبارسن ی) 

خیر

ب ه

توسط بند  جمع
 نتیجه اعلام و افتا مرکز 

سازمان به

نا  
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  آزمایشگاهاعتبار  روال تمدید 2.2

ماه قبل از انقیا  مدت اعتبار مجوز  سهآزمایشگاه موظف است . شوداعتبار آزمایشگاه بصورت سالانه تمدید می

تمدید/ عدم تمدید اعتبار آزمایشگاه بر  اعلام نماید. سازمانتود، بصورت مکتوب تقاضا  تمدید اعتبار را به 

رعایت الزامات و ضوابط ابلاغی و تعهدنامه و نیز ارزیابی اساس گزارش نظارت بر فعالیت آزمایشگاه از جهت 

 شود.مراقبتی انجام می

به  تمدید فرمتحت عنوان  فرمی را پس از دریافت تقاضا  مکتوب آزمایشگاه مبنی بر تمدید اعتبار،سازمان 

د اعتبار را ذکر کند و در آن هزینه، شرایط و اقدامات لازم برا  تمدیمیارسال  متقاضی تمدید، آزمایشگاه

  نماید.می

 اعتبارحوزه  در تغییرروال  3.2

ی  درتواست مکتوب به  تواند از طریقاعتبار بخشی شده است، می سازمان و مرکز افتاآزمایشگاهی که از سو  

تود را تقاضا  تحت پوشش( EALاعتبار )تغییر در نوع محصولات مورد ارزیابی و یا سطح  حوزه تغییر در سازمان

  نماید.

( (EALتا برا  سطوح بالاتر دهد  اعتبار تود را ارتقا حوزهخواهد بسازمان آزمایشگاه با درتواست جدید، از اگر 

الزامات آن ارتقا  مامیباید ت محصولات جدید  را به حوزه ارزیابی تود اضافه کندو یا  قرار بگیرد مورد ارزیابی

  ( را برآورده سازد.و یا استاندارها سطح ارزیابی، )حوزه محصولات

 باشد.می افتا مرکز بر اساس مورد، برعهده «آزمون تخصصی مجدد»و  «ارزیابی در محل»به انجام  نیازتشخیص 

برتی از محصولات را از لیست ارزیابی تارج کند،  تود به هر دلیلی تغییر حوزه اعتبار باچنانچه آزمایشگاه 

نامه دقیقاً مطابق با توافق موظف است قراردادهایی را که در مورد آن محصولات با مشتریان منعقد کرده است

ها  انجام ارزیابی آزمایشگاه قادر به انجام این کار نباشد باید هزینه کهصورتیو در به پایان برساند سطح تدمات

 و ضرر و زیان وارده شده به تولید کننده را دارا  گواهیها  مورد نظر توسط یکی دیگر از آزمایشگاه محصول

حسب مورد تصمیم  افتاچنانچه آزمایشگاه دیگر  برا  ارزیابی آن محصول موجود نباشد، مرکز  تقبل نماید.

 .نهایی را اتخاذ و به آزمایشگاه ابلاغ تواهد کرد

 باید حداقل دو ماه قبل به مرکز افتا اعلام شود. تعلیقکند که این  معلقاعتبار تود را  تواند حوزهزمایشگاه میآ
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 روال تع یق اعتبار 10.2

 اگر در هر زمان محرز شود که آزمایشگاه هر ی  از شرایط لازم برا  دریافت اعتبار را از دست داده است، مرکز

ساتته و مراتب را جهت انتشار به سازمان ن برآورده شدن شرایط مورد نظر معلق اعتبار آزمایشگاه را تا زما افتا

 همچنین در صورت ورشکستگی آزمایشگاه، اعتبار آن معلق تواهد شد. دارد.می فناور  اطلاعات اعلام

ها در تصوص هرگونه تغییر در شرایطی که بر اساس آن مرکز افتااتک موافقت کتبی از عدم عدم اعلام و 

  است، منجر به تعلیق اعتبار آزمایشگاه تا زمان رفع تخلف تواهد شد. زمایشگاه اعتباربخشی شدهآ

شود. به آزمایشگاه اطلاع داده می مرکز افتاتعلیق اعتبار همراه با دلیل و اقدامات لازم برا  رفع آن توسط 

سازمان فناور  با هماهنگی  مرکز افتااطلاع داده و  مرکز افتاآزمایشگاه پس از انجام اقدامات لازم آن را به 

  برا  رفع تعلیق آن تصمیم گیر  تواهد نمود. اطلاعات

 آزمایشگاه در زمان تعلیق اعتبار حق انعقاد هیچ قرارداد جدید  را نخواهد داشت.

نامه بق با توافقدادها  جار  را مطاظف است پس از تعلیق اعتبار، بر حسب نظر مرکز افتا، قرارآزمایشگاه مو

دارا  گواهی و ضرر و زیان وارده به ها  انتقال این قرارداد به آزمایشگاه سطح تدمات به اتمام برساند و یا هزینه

 را متقبل شود. تولید کننده

 روال لغو اعتبار 11.2

مانگی محر تعهدنامه حفظ کیفیت و»در صورتی که آزمایشگاه از انجام تعهدات قانونی و نیز مفاد مندرج در 

تواند نسبت به لغو اعتبار، در هر مرحله اقدام نماید و میمرکز افتا عدول نماید، « آزمایشگاه ارزیابی امنیتی

واقعی، فرضی، تصرفی، صنفی، تصور  و احتمالی  ،آزمایشگاه کلیه حقوق قانونی، قیایی و دعاو  عینی، حقیقی

 نماید.را از تود سلب می

تواند در صورت تکرار تخلفی که میمرکز افتا اعتبار آن لغو تواهد شد. همچنین در صورت انحلال آزمایشگاه، 

 لغو نماید.آن آزمایشگاه را  اعتبار آزمایشگاه شده است، اعتبارقبلاً منجر به تعلیق 

ها  ها  انتقال قراردادها  جار  به یکی دیگر از آزمایشگاه، هزینهاعتبارآزمایشگاه موظف است پس از لغو 

را تقبل نماید. چنانچه آزمایشگاه دیگر  در آن حوزه وجود  دارا  گواهی و ضرر و زیان وارده به تولید کننده
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تشخیص داد که به هر دلیل امکان انتقال قراردادها وجود ندارد، آزمایشگاه موظف است طبق  مرکز افتانداشت یا 

 عمل نماید. مرکز افتااعلام 

 

 نظارت بر فعالیت آزمایشگاه 9
 شود:ظارت بر آزمایشگاه توسط مرکز افتا در دو بخش انجام مین

 نظارت بر اعتبار آزمایشگاه -0

 نظارت بر فعالیت آزمایشگاه در فرایند ارزیابی امنیتی محصولات -2

 نظارت بر اعتبار آزمایشگاه  1.9

باید دارا  شرایطی باشد همانگونه که پیشتر شرح داده شد، آزمایشگاه جهت فعالیت در حوزه ارزیابی امنیتی می

تا موفق به دریافت گواهی از مرکز افتا و سازمان گردد. پس از دریافت گواهی فعالیت، مرکز افتا استمرار شارایط  

گاه شرایط لازم که براساس آن اعتباربخشی شده است کند و در صورتیکه آزمایشمککور را در آزمایشگاه رصد می

را از دست بدهد، اقدام مقتیی نظیر تککر جهت رفع، عدم تمدید اعتبار، تعلیق اعتبار، لغو اعتبار و .... باه عمال   

 تواهد آورد. 

 

 نظارت بر آزمایشگاه در فرایند ارزیابی محصول  2.9

باشاد. پاس از آنکاه فرایناد     امنیتی محصولات و پایش آن می این نظارت، نظارت بر آزمایشگاه در فرایند ارزیابی

کند. هدف از این نظارت آن است شود، مرکز افتا بر فعالیت آزمایشگاه نظارت میارزیابی امنیتی محصول آغاز می

هاا، آیاین   که اطمینان حاصل شود آزمایشگاه وظایف تود را به درستی انجام داده و به استانداردها، تاط مشای  

و  شاود ها  ابلاغی پایبند است. این نظارت در کل فرایند ارزیابی انجام مای ها، مقررات، روالها و دستورالعملنامه

 ممکن است به صورت مرتب یا مورد  باشد.
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 الزامات مدیریتی برای اعتبار بخشی 2
 ساتتار و سازماندهی

را ایجاد  امنیتی محصولات فتاها  هایی برا  ایفا  بیطرفی آزمایشگاه و تمامیت ارزیابیآزمایشگاه باید تطمشی

 نماید. 

 الزامات >>قرار گرفته که مخفف کلمه  <<م>>تککر: در ادامه این بخش در ابتدا  هر الزام مدیریتی حرف 

 است. <<مدیریتی

 باشد. از آن است، باید ی  نهاد حقوقی یبخش آزمایشگاه که یسازمان ای و شگاهیآزما. 0.0م

، هاسازمان ای و ،مقامات ، مشتر  ازهاین با توجه به ومنطبق با الزامات این سند  آزمون، انجام تیمسئول. 2.0م

 بر عهده آزمایشگاه است.

 ها را فراهم آورد.اجرا  فعالیت امکان دیبا آزمایشگاه تیرید. م3.0م

 پرسنلمسئولیت  ،دهدآزمون انجام می از یی غیرهاتیفعالکه  ی باشدسازمان از یبخش شگاهیآزما اگر. 2.0م

 منظور به دیبادتیل هستند یا بر آنها تاثیرگکارند،  ها  مربوط به آزمونانجام فعالیت در که سازمان  دیکل

 منافع متیاد و بالقوه، تعریف شوند. ییشناسا

 کهباشد   اگونه به دیبا یسازمان آرایش ،است بزرگتر سازمان  ی از یخشب شگاهیآزما: جایی که 0 نکته

 شگاه بایآزما انطباق ریتاث تحت ی،مال یا  تجار ی،ابیبازار د،یتول مانند ،دارند متیاد منافع ها  مختلفی کهبخش

 .سند، قرار نگیرند نیا الزامات

متناسب با مسئولیت تود، باشد که بدون در نظر گرفتن  مدیریتی و فنیباتوان دارا  افراد  . آزمایشگاه باید2.0م

ساز ، نگهدار  و هایشان، از منابع و اتتیارات لازم برا  انجام وظایف تود از جمله پیادهدیگر مسئولیت

ها    سیستم مدیریتی برتوردار باشند و همچنین امکان شناسایی انحرافات سیستم مدیریت و یا روشتوسعه

داشته و اقدامات اولیه برا  جلوگیر  و یا به حداقل رساندن انحرافات شناسایی شده را داشته  را اجرا  آزمون

 باشند.

اطمینان یافتن از محافظت اطلاعات  تأمین امنیت اطلاعات و ها  لازم برا دارا  رویه . آزمایشگاه باید2.0م

ساز  الکترونیکی و انتقال ز ذتیرهها  حفاظت امحرمانه و حقوق اتتصاصی مشتریان تود باشد، همچون روش

 نتایج.
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هایی که سبب کاهش اعتماد به ها  لازم برا  جلوگیر  از شرکت در فعالیتدارا  رویه آزمایشگاه باید. 7.0م

 .، باشدگرددمی قیاوت و بی طرفی و صحت عملیات صلاحیت،

در و ارتباط بین مدیریت کیفی، عملیات مدیریتی و سازمانی، وضعیت در سازمان ما ساتتار آزمایشگاه باید. 8.0م

 ها  پشتیبانی را تعریف کند.فنی و سرویس

کارهایی انجام »ها و ارتباطات تمام کارمندانی را مشخص نمایند که اتتیارات، مسئولیت آزمایشگاه باید. 2.0م

 که بر رو  کیفیت آزمون اثر گکار است.  «کنندکنند یا تائید میدهند، مدیریت میمی

بر کارکنان آزمون نظارت کافی داشته باشد. این نظارت باید توسط افراد متخصص در این  . آزمایشگاه باید01.0م

 امر و بر رو  موارد  نظیر آموزش افراد، هدف هر آزمون و با بررسی نتایج آزمون صورت پکیرد.

  فنی و همچنین تامین منابع لازم هاا  باشد که مسئول تمامی فعالیتدارا  مدیر فنی . آزمایشگاه باید00.0م

 ها  آزمایشگاهی است، برتوردار باشد.به منظور اطمینان از کیفیت مورد نیاز برا  فعالیت

ها و وظایف یکی از کارمندان را به عنوان مدیر کیفی برگزیند که صرف نظر از مسئولیت . آزمایشگاه باید02.0م

سیستم مدیریت کیفیت را داشته باشد. مدیریت کیفیت باید به  دیگر او، مسئول تیمین اجرا و پیگیر  مداوم

شود، دسترسی گیر  میبالاترین سطح مدیریتی که در آن، در مورد سیاست یا منابع آزمایشگاهی تصمیم

 مستقیم داشته باشد.

یابی به تیمین کند که کارکنان از ارتباط و اهمیت اقدامات تود که آنها را در دست آزمایشگاه باید .03.0م

 باشند.کند، آگاه میاهداف سیستم مدیریتی کم  می

 . مدیر ارشد باید از مناسب بودن فرایندها  ارتباطی در داتل آزمایشگاه اطمینان حاصل نماید.02.0م

ها  آزمایشگاه باید موارد زیر را تیمین تطمشی "طرح ارزیابی امنیتی"سند . برا  ارزیابی تحت نظر 02.0م

 کند:

ظتی، هدف امنیتی و یا محصولی را توسعه اتوانند همزمان ی  پروفایل حفکارمندان آزمایشگاه نمیالف: 

 و ارزیابی کنند.

ا  و ارزیابی در مورد ی  پروفایل حفظتی، توانند همزمان تدمات مشاورهب: کارمندان آزمایشگاه نمی

 هدف امنیتی و یا محصولی را انجام دهند.
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-ا  از رویهها  فیزیکی و الکترونیکی را با ی  تطمشی صریح و روشن و مجموعهکنترل. آزمایشگاه باید 02.0م

-ها  آزمایشگاه با مشاوران آزمایشگاه، توسعهها افزایش دهد تا هر دو بخش فیزیکی و الکترونیکی بین ارزیاب

   افراد  که سود  در آن دارند جدا نگه داشته شود.دهندگان محصول و بقیه

ها  حساس باشد. این هایی برا  تیمین حفاظت از دادهتم مدیریتی باید حاو  تطمشی. سیس07.0م

باشند و ها  حساس در مقابل افراد  که تارج آزمایشگاه میها باید بیان کند که چگونه این دادهتطمشی

 شود.ها ندارند، محافظت میا  با آنهمچنین کارمندانی که رابطه

 سیستم مدیریتی 1.2

ها  لازم برا  تیمین کیفیت ها و گامباید سیستم مدیریتی را بکار گیرد که به صورت کامل رویهآزمایشگاه 

 ارزیابی در آن تدوین شده باشد.

 .کند  نگهدار و  سازادهیپ جاد،یا تود تیفعال ی با توجه به حوزهمناسب یتیریمد ستمیس دیبا شگاهیآزما .0.2م

 تیا فیک نیتیام   بارا  را لازم  هاا دستورالعمل و هاروش ها،برنامه ها،ستمیس ها،استیس دیبا شگاهیآزما .2.2م

 ا  که قابل استفاده، قابل فهم و قابل دسترسی باشند.مستند نماید، به گونه ،آزمون جینتا

 در دیا با ،«تیا فیک مشیتط هیانیب» جمله از شگاه،یآزما تیریمد ستمیس تِیفیک به مربوط ها تطمشی .3.2م

در حاین باازنگر  مادیریتی،     و مشاخص شاوند   دیبا ی آزمایشگاهکل اهداف. شوند فیکیفیت تعر نظامنامهسند 

 بازنگر  شوند.

 :شامل موارد زیر باشد حداقلشود و  صادر ارشد تیریمد توسط دیبا «تیفیک مشیتط هیانیب» .2.2م

 جهات در ماون آز باودن  تیا فیکباا   و  ،احرفاه و  تاوب  باه عملکارد   شاگاه یآزما تیریماد  تعهاد  (الف

 انیمشتر به یدهسیسرو

 شگاهیآزماها  سرویس استانداردبرا   تیریمد هیانیب (ب

 تیفیک تیریمد ستمیس از هدف (ج

 و تیفیک مستندات با مرتبط هستند، باید آزمون  هاتیفعال باکه  شگاهیآزما پرسنل تمام (د

 ، آشنا باشند.تود کار ها روش و هااستیس  سازادهیپ
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 طور به ،تیریمد ستمیس کارایی بهبود و الزامات سند کیفیت به پیرو  از شگاهیآزما تیریمد تعهد (ه

 .مستمر

ها بایاد هماواره مطاابق باا الزاماات      وشامل الزاماتی باشد که آزمون ،باید مختصر بوده« مشی کیفیتبیانیه تط»

شاود، ممکان   بزرگتر انجام میها  معین انجام شوند. زمانی که آزمون در بخشی از ی  سازمان مشتر  و روش

 در دیگر اسناد سازمان موجود باشد.« کیفیتبیانیه تطمشی»است برتی از عناصر 

ساز  سیستم مدیریت و بهبود کاارایی مساتمر آن را ارائاه    . مدیر ارشد باید مدارک تعهد به توسعه و پیاده2.2م

 دهد.

مشتر  و نیز الزامات نظارتی و قانونی ارتبااط برقارار    مقتییمدیر ارشد باید بین سازماندهی اهم الزامات  .2.2م

 نماید.

ها  فنی باشد یا به آنها ارجاع دهد. ها از جمله روشباید شامل پشتیبانی از روال« سند نظامنامه کیفیت» .7.2م

 نماید. طرح ریز این سند باید ساتتار مستندات مورد استفاده در سیستم مدیریتی را 

هایی که در این سند بارا  آنهاا   ها  مدیریت فنی و مدیر کیفیت به انیمام مسئولیتئولیتها و مس. نقش8.2م

 مشخص شود.« سند نظامنامه کیفیت»مشخص شده است، باید در 

ریاز  و اجارا  تغییارات سیساتم     مدیریت ارشد باید نگهدار  از یکپارچگی سیساتم را در زماان برناماه    .2.2م

 مدیریتی، تیمین نماید.

شوند تا از صاحت و یکپاارچگی   ها  آزمایشگاهی طراحی میالزامات سیستم مدیریتی برا  ترویج روش .01.2م

ها  امنیت مناسب هستند، اطمینان ها  تیمین کیفیت که برا  آزمونفنی ارزیابی امنیتی و پایبند  به شیوه

یت فناور  اطلاعات، از مساتندات  ها  امنحاصل نمایند. آزمایشگاه باید برا  حصول اطمینان از کیفیت ارزیابی

ها، اقدامات و مراحل تاصی که از کیفیت ارزیابی امنیات اطمیناان حاصال    سیستم مدیریتی که شامل تطمشی

 کند، محافظت نماید. می

، بایاد بارا  اساتفاده کااربران     اشاره شده است آنهاکه در بخش مراجع به  . اسناد، استانداردها و نشریات00.2م

ه در حال توسعه و نگهدار  سیستم مدیریت و انجام ارزیابی هستند، در دساترس باشاد، همچناین    آزمایشگاه ک

 باید تمام اقدامات سیستم مدیریت ثبت گردد.
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 ها را تدوین و اجرا نماید.هر آزمایشگاه متقاضی و معتبر باید روال .02.2م

هات آماوزش و ارتقااء تاوان فنای تخصصای       مدیر آزمایشگاه باید نسبت به فراهم آوردن امکانات لازم ج. 03.2م

 کارکنان آزمایشگاه متعهد باشد.

 

 کنترل اسناد 2.2

 ک یات 1.2.2

هایی را برا  کنترل تمام اسناد  که بخشی از سیستم مدیریت نظیر مقررات، . آزمایشگاه باید روال0.3م

ها و ، دستورالعملافزارها، مشخصات، نرمهااستانداردها، مدارک و اسناد اصولی دیگر، آزمون و نیز نقشه

 ها  راهنما هستند، تهیه و نگهدار  نماید.کتابچه

 پوستر، ،مرجع ها کتاب نمودارها، مشخصات، ها،روال ها،سیاست از شرحی د شاملتوانمی "سند" متن: 0نکته 

 مختلاف  هاا  رساانه  در اسات  ممکان  موضوع این. باشد غیره و هاطرح ها،نقشه افزار،نرم ها،یادداشت ها،اعلامیه

 .باشد نوشته عکس صورتبه یا آنالوگ دیجیتالی، یا و الکترونیکی یا چاپی  نتیجه صورتبه

 تصویب و انتشار سند 2.2.2

 ،. تمام اسناد  که برا  کارکنان آزمایشگاه منتشر شده، باید پیش از انتشار جهت استفاده کارکنان0.2.3م

ی  روال کنترل سند باید ی  لیست اصلی یا  ،بازنگر  و تصویب شوند. در سیستم مدیریت ،توسط مدیریت

اسناد در سیستم مدیریت باید توزیع گردد و نموده، همچنین  مشخصوضعیت بازبینی نسخه فعلی را معادل، 

 تا مانع استفاده از اسناد نامعتبر و یا اسناد منسوخ شود. آماده دسترسی باشند

 ها  پکیرفته شده باید تیمین نمایند که:ال. رو2.2.3م

 ها  مورد نیاز آزمایشگاه، در دسترس است.  مکان  مجاز اسناد مربوطه در کلیهالف( نسخه
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شوند و در صورت لزوم برا  تیمین تداوم تناسب و انطباق با ا  بازنگر  میصورت دورهب( اسناد به

 گیرند.یالزامات قابل اجرا، مورد تجدید نظر قرار م

  شوند و یا درمقابل استفادهاز تمام نقاط صدور یا استفاده حکف می ج( اسناد نامعتبر یا منسوخ، فوراً

 مانند.غیرعمد  محفوظ می

 شوند به نحو مناسبی مشخص شوند.د( اسناد غیر متداولی که برا  مقاصد قانونی نگهدار  می

 ند:باشموارد زیر شامل بوده و  فرد به منحصر دیبا ،شگاهیزماتوسط آ شدهدیتول مدیریتی اسناد. 3.2.3م

 ییشناسا در نظر دیتجد ای صدور خیتار (الف

 صفحه شماره (ب

 سند انیپا کردن مشخص  برا یعلامت ای صفحات کل تعداد (ج

 سند کننده صادر مقام (د

آزمایشگاه باید تعهد محیر  در دفتر ثبت اسناد رسمی دهد که گزارشات و نتایج ارزیابی امنیتی را  .2.2.3م

 دهد.و در حفظ و نگهدار  آن نهایت سعی و تلاش تود را انجام می دادهصرفاً به تولید کننده و مرکز افتا ارائه 

 اسناد تغییرات 9.2.2

اس آن بازنگر  اولیه صورت گرفته است، باازنگر  و تصاویب   قالبی که براستغییرات اسناد باید همانند . 0.3.3م

گردد مگر آنکه به طور تاص قالب دیگر  تعیین شده باشد. افراد تعیین شده بادین منظاور بایاد باه اطلاعاات      

 زمینه که براساس آن باید بازبینی و تصویب صورت گیرند، دسترسی داشته باشند.

یابد، باید در اسناد یا فایل پیوست مربوطه مشخص متنی تغییر می . در موارد  که متنی جدید است یا2.3.3م

 شود.

. اگر سیستم کنترل اسناد آزمایشگاه تا زمان چاپ مجدد اسناد، اجازه تصحیح اسناد موجود را بدهند، 3.3.3م

 ها و مجوز انجام این اصلاحات، تعریف شود.باید روال
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طور گکار  شوند. سند تجدید نظر شده باید بهبند  و تاریخمشخص، پاراگراف ،. اصلاحات باید به وضوح2.3.3م

 رسمی و در اسرع وقت چاپ مجدد شود.

ها  کامپیوتر  نگهدار  ها  توصیف چگونگی اجرا و کنترل تغییرات در اسناد  که در سیستم. روال2.3.3م

 شوند، باید تهیه شود.می

 راردادهامنا صات و    هابازنگری درخواست 9.2

پیشنهادها و عقد قراردادها در نظر بگیرد.  ها،هایی برا  بازنگر  درتواستها باید رویه. آزمایشگاه0.2م

شود، باید اطمینان بدهند اتخاذ میآزمون هایی منجر به عقد قرارداد انجام ها که برا  بازنگر ها و رویهتطمشی

 که:

شده بطور مناسب تعریف و مستندساز   گیرند، بایدرا در بر میها  استفاده شده الف( الزاماتی که روش

 همچنین قابل فهم باشند.

 باشد.کافی برا  اجرا  الزامات  ها و منابعاه باید دارا  قابلیتب( آزمایشگ

 شوند و قادر به برآورده ساتتن نیازها  مشتریان هستند.انتخاب میآزمون ها  مناسب ج( شیوه

مورد بازنگر  قرار گیرد تا آزمایشگاه از نظر الزامات فیزیکای، پرسانل و مناابع     ها  آزمایشگاهایی: باید توانتککر

باشاند. همچناین   آزماون  لازم بارا    هاا و تجرباه  اطلاعاتی واجد شرایط باشد و پرسنل آزمایشگاه دارا  مهارت

مهاارت آزماون   »یاا  « مایشاگاهی آز-ها  قبلی در مقایسه باین نتایج مشارکت» دربرگیرندهبازنگر  ممکن است 

ها  مقاادیر مشاخص باه منظاور تعریاف      نمونه»یا « هابا استفاده از نمونهآزمون ها  اجرا  برنامه»و/یا « کردن

 و غیره باشد. « ها  اطمینانمحدودیت»، «ها  تشخیصمحدودیت»، «گیر تردیدها  اندازه

نه تغییر قابل توجه دیگر ، باید نگهدار  شوند. همچنین ها، به همراه هرگو. نتایج بدست آمده از بازنگر 2.2م

 رکوردها  مرتبط با مشتر  و یا نتایج حاصل از کار در طول زمان اجرا  قرارداد باید نگهدار  شوند.
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ها  عاد  و کارها  ساده دیگر، تاریخ و شناسه شخصای کاه در آزمایشاگاه    نکته: به منظور بررسی مناسب رویه

شوند، باه شارطی کاه    ها  عاد  که همواره تکرار میشود. در رویهآن قرارداد است، ثبت می مسئول انجام امور

ها  اولیه، یا در هنگام تنظیم قرارداد و با ی  توافق کلی با وجونیازها  مشتر  تغییر نکند، تنها در مرحله پرس

ده، رکوردهاا  بیشاتر  بایاد    پیشارفته یاا پیچیا   آزماون   ،شود. برا  کارها  جدیاد مشتر ، بازنگر  انجام می

 نگهدار  شوند.

 را نیز، پوشش دهد. 2. بازنگر  باید زیرقرارداد3.2م

 . مشتر  باید از هرگونه انحراف از قرارداد مطلع شود.2.2م

. اگر ی  قرارداد بعد از انجام کار، احتیاج به اصلاح داشت، باید فرایند مشابهی برا  بررسی قرارداد تکرار 2.2م

 انتقال یابد. مربوطهشود و هرگونه اصلاحات باید به تمام پرسنل 

اینکه  منظور تنظیم مجدد قراردادها در نظر گرفته شده باید برا  حصول اطمینان ازهایی که به. رویه2.2م

 هایی داشته باشد.روش ،آزمایشگاه، پرسنل و منابع، با برنامه ارزیابی مطابقت کامل دارد

 خرید خدمات و م زومات 2.2

ها ها و تدارکات داشته باشد، و از آن. آزمایشگاه باید تطمشی و رویه)هایی( برا  انتخاب و تامین سرویس0.2م

ثبت و ذتیره تجهیزات و مواد مصرفی  ترید، کند. به منظوره استفادآزمون در جهت کیفیت بخشیدن به انجام 

 هایی وجود داشته باشد.باید رویهآزمون آزمایشگاه برا  

آزمون . آزمایشگاه باید تیمین نماید که تجهیزات تریدار  شده و مواد مصرفی آزمایشگاهی که بر کیفیت 2.2م

آزمون ها  اجرا  مشخصات استاندارد تعریف شده در روشتا زمانی که بازرسی نشوند و با  تاثیر گکار هستند،

                                                 
2 subcontract 
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ها و تدارکات مورد استفاده باید از الزامات مشخصی پیرو  اند، استفاده نخواهند شد. سرویسمطابقت داده نشده

 کنند.

 . مستندات مربوط به بررسی میزان تطابق، باید نگهدار  شوند.3.2م

گکارند را تاثیر میآزمون اد مصرفی حیاتی، لوازم و تدماتی که بر کیفیت کنندگان مو. آزمایشگاه باید تامین2.2م

 ارزیابی نماید. 

 . باید سوابق ارزیابی و لیست کسانی که مورد تایید هستند، نگهدار  شود.2.2م

 ارائه خدمت به مشتری 2.2

مشتریان یا    مشخص، برا  حل و فصل شکایات رسیده از. آزمایشگاه باید دارا  ی  تطمشی و رویه0.2م

 ها باشد.دیگر قسمت

تمام شکایات و تحقیقات و اقدامات اصلاحی انجام گرفته توسط آزمایشگاه را نگهدار  . رکوردها باید 2.2م

 نمایند.

 آزمو   9کنترل عدم انطباق 2.2

الزامات مورد ها  آزمایشگاه یا . آزمایشگاه باید در مواقعی که بخشی از آزمون، یا نتایج کار، با دستورالعمل0.7م

تحت نظارت  هایی که بدین منظور در نظر گرفته راتوافق با مشتر ، مطابقت نداشته باشد، تطمشی و رویه

 ها باید اطمینان بدهند که:اجرا نماید. این تطمشی و رویه مرکز افتا

، غ شده استکه از سو  مرکز افتا ابلا انطباقها و اتتیارات مدیریت برا  موارد بروز عدم الف( مسئولیت

در نظر گرفته شده و اقداماتی )از جمله متوقف کردن کار و توددار  از گزارش آزمون( برا  آن تعریف 

 شود.شده، که در زمان مواجه با این شرایط، اجرا 

                                                 
3 nonconforming 
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 هاب(انجام ارزیابی از عدم انطباق

در آزماون  ها  یریت یا با فعالیتتواند در رابطه با سیستم مدنکته: شناسایی عدم انطباق رخ داده یا مشکلات می

 توان به شکایات مشتر ، کنترل کیفیت، کالیبراسیون ابزار ،ها  مختلفی اتفاق بیافتد. به عنوان نمونه میمکان

ها  داتلی و بررسی گزارش آزمون، بررسی مدیریت و ممیز  مشاهدات یا نظارت کارکنان، بررسی مواد مصرفی،

 تارجی اشاره کرد.

 بهبود 2.2

مشی کیفیت، اهداف . آزمایشگاه باید به طور مداوم، کارایی سیستم مدیریت را از طریق استفاده از تط0.8م

و بررسی مجدد « اقدامات پیشگیرانه»و « اقدامات اصلاحی»ها، کیفیت، نتایج ممیز ، تجزیه و تحلیل داده

 مدیریت بهبود ببخشد.

 ا دامات اصلاحی 2.2

 ک یات 1.2.2

گیرد یا از تطمشی و کار نامنطبقی صورت می یا عملکرد فنی، زمانیکه در سیستم مدیریت. آزمایشگاه باید 0.2م

ا  را برا  انجام اقدامات اصلاحی ا  را در نظر بگیرد و افراد شایستهگردد، تطمشی و رویهها تخطی میرویه

 برگزیند. 

شته باشد، ممکن است با انجام نکته: اگر مشکلی در سیستم مدیریت یا در عملکرد فنی آزمایشگاه وجود دا

ها  داتلی و تارجی، بازنگر  مدیریت، بازتورد از ها  مختلفی، مانند کنترل کار نامنطبق، ممیز فعالیت

 مشتریان و از مشاهدات کارکنان، شناسایی شود.
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 ت زیه و تح یل ع ت 2.2.2

 مشکل شروع شود. )ها ( اصلی   اقدامِ اصلاحی باید با تحقیق برا  مشخص کردن علت. رویه2.2م

  اقدام اصلاحی است. اغلب، علت اصلی ترین بخش در رویهاوقات سخت نکته: تجزیه و تحلیل علت، گاهی

مورد نیاز است.  ها  بالقوه مربوط به مشکل،مشخص نیست، بنابراین ی  تجزیه و تحلیل دقیق از تمام علت

ها و آموزش ها، مهارتها و رویهها، روشنمونه توانند شامل الزامات مشتر ، مشخصاتها  بالقوه میعلت

 کارکنان، مواد مصرفی، و یا تجهیزات و کالیبراسیون آن باشند.

 سازی ا دامات اصلاحیانتخاب و پیاده 9.2.2

. در مواقع نیاز به اقدامات اصلاحی، آزمایشگاه باید اقدامات اصلاحی بالقوه را شناسایی نماید. همچنین باید 3.2م

کنند، نیز انتخاب و بیشترین احتمال از بین بردن این مشکل را دارند و از تکرار آن جلوگیر  می اقداماتی که

 ساز  شوند.پیاده

 . اقدامات اصلاحی باید متناسب با اندازه و تطر ناشی از مشکل به وجود آمده، انجام شوند. 2.2م

 ت اقدامات اصلاحی را مستند و اجرا کند.. آزمایشگاه باید هرگونه تغییرات مورد نیاز ناشی از تحقیقا2.2م

 پایش ا دامات اصلاحی 2.2.2

رو  نتایج به دست آمده داشته باشد تا از مؤثر بودن اقدامات اصلاحی، اطمینان نظارتی بر  . آزمایشگاه باید2.2م

 حاصل کند.

 های اضافیممیزی 2.2.2

ها  ها و رویهباق آزمایشگاه با تطمشیانحرافات، در صورتی که در انطها یا تطابقعدم . در زمان شناسایی7.2م

ها، در تود یا در انطباق با این سند راهنما تردید وجود داشته باشد، آزمایشگاه باید از ممیز  بعیی از فعالیت

 اسرع وقت اطمینان حاصل نماید. 
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ی  ممیز  اضافی کنند. ها  اضافی اغلب اجرا  اقدامات اصلاحی را برا  تائید اثر تود دنبال مینکته: ممیز 

 تنها در زمانی ضرورت دارد که ی  مسئله یا تطر جد  در کسب و کار، شناسایی شده باشد.

 ا دام پیشگیرانه 3.2

جا  واکنش به شناسایی مشکلات یا ها  بهبود به، فرایند  فعال برا  شناسایی فرصت«اقدامات پیشگیرانه»

 شکایات است.

، چه فنی باشد و چه در رابطه با سیستم مدیریت، باید هاانطباق. بهبودها  مورد نیاز و منابع بالقوه عدم 0.01م

 شناسایی شوند. 

ها  ا  مورد نیاز است، باید برنامهشوند یا اقدامات پیشگیرانهها  بهبود شناسایی میکه فرصت. زمانی2.01م

هایی کاهش داده شود و از تا احتمال وقوع چنین عدم انطباق گردندساز  و نظارت عملیاتی توسعه، پیاده

 ها  بهبود استفاده شود.فرصت

باشد ها  کنترلی می شامل شروع چنین اقداماتی و برنامه« اقدامات پیشگیرانه»ها  مربوط به . تطمشی3.01م

 تا از موثر بودن آنها اطمینان حاصل گردد. 

 کنترل رکوردها 10.2

سیستم نگهدار  رکورد را برا  دنبال کردن هر ارزیابی امنیتی فراهم کند. رکوردها باید به آسانی آزمایشگاه باید 

ها  ارزیابی باید در دسترس باشند و حاو  اطلاعات کافی برا  هر ارزیابی باشند. رکوردها  مورد نیاز فعالیت

و « ها  ابلاغیاستانداردها و دستورالعمل و سایر استاندارد ارزیابی معیار مشترک»ها  ارزیابی مطابق با فعالیت

باشد رکوردها  مبتنی بر کامپیوتر باید شامل مدتلی باشد که نشان « متدلوژ  ارزیابی معیار مشترک»

  تاریخ تولید و مشخصات شخصی که به رو  آن عملیاتی انجام داده است باشد. تمام رکوردها باید دهنده

ا  که صحت رکوردها حفظ گردد. همچنین باید نسخه ر  شوند به گونهها نگهداها و روالمشیمطابق تط

 پشتیبانی از آنها تهیه و آرشیو گردد.
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بتواند  (افتامرکز ناظر آزمایشگاه )ا  که در رکوردها باید به قدر کافی شواهد ارزیابی وحود داشته باشد، به گونه

براساس این شواهد، سازگار  کارهایی که برا  هر واحد کار  انجام گرفته با حکم صادره را تشخیص دهد. 

ها  ارزیاب، رکوردها  مربوط به محصول، رکوردها  واحد کار  و رکوردها  مشتر  رکوردها شامل یادداشت

 باشد.می

نماید. براساس این الزام، رکوردها  قل برا  پنج سال میها را ملزم به حفظ رکوردها حداآزمایشگاه« افتامرکز »

آزمایشگاه باید براساس تط مشی آزمایشگاه و توافقی که با مشتر  داشته است، نگهدار ، منتشر یا منهدم 

 گردد.

 ک یات 1.10.2

ساز ، بایگانی، نگهدار ، هایی برا  شناسایی، جمع آور ، دسترسی، نمایه. آزمایشگاه باید تطمشی0.00م

  گزارشاتی از و انهدام رکوردها  فنی و کیفی ایجاد و نگهدار  نماید. رکوردها  کیفی باید دربرگیرنده تیرهذ

باشد. لازم به ذکر « اقدامات پیشگیرانه»و « اقدامات اصلاحی»ممیز  داتلی و بازنگر  مدیریتی و همچنین 

 است که رکوردها باید امن و قابل اطمینان باشند. 

ا  ذتیره و نگهدار  شوند که بازیافت آنها با امکاناتی که گونهرکوردها باید توانا باشند و باید به . تمام2.00م

 راحتی ممکن باشد.کند، بهی  محیط مناسب برا  جلوگیر  از آسیب، نابود  و از دست رفتن فراهم می

 . زمان حفظ و نگهدار  رکوردها باید مشخص شود. 3.00م

 صورت امن و مطمئن نگهدار  شوند.باید به . تمام رکوردها2.00م

صورت الکترونیکی گیر  از رکوردها  ذتیره شده بههایی را برا  حفاظت و پشتیبان. آزمایشگاه باید رویه2.00م

 و نیز جلوگیر  از دسترسی غیرمجاز و یا تصحیح این رکوردها، داشته باشد.

رکوردها  عملکرد  را که برا  ردیابی هر ارزیابی امنیتی . آزمایشگاه باید ی  سیستم نگهدار  از 2.00م

شود، نگهدار  کند. رکوردها باید به راحتی در دسترس افراد مجاز قرار گرفته و شامل اطلاعات کامل استفاده می

 برا  هر ارزیابی باشند.
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« وژ  ارزیابی معیار مشترکمتدول». رکوردها باید قابلیت ردیابی را برا  ارزیاب فراهم نموده و منطبق با 7.00م

 باشند.

. رکوردها  الکترونیکی، علاوه بر هرگونه اطلاعات مورد نیاز توسط سیستم مدیریت، باید شامل تاریخ 8.00م

 اند، باشند.ایجاد و افراد  که کار را انجام داده

 ند.ها  آزمایشگاه باید دارا  تاریخ و امیا یا پاراف باش. مطالب موجود در دفترچه2.00م

ها  آزمایشگاه و به روشی که یکپارچگی رکوردها ها و رویه. تمام رکوردها باید با توجه به تطمشی01.00م

 تیمین شوند، نگهدار  شوند.

 ها  پشتیبانی تهیه و بایگانی شوند.. برا  رکوردها باید نسخه00.00م

 رکوردهای فنی 2.10.2

 رکوردها  زیر را نگهدار  نماید:  تعریف شده . آزمایشگاه باید برا  ی  دوره02.00م

 رکوردها  مربوط به مشاهدات اولیه 

 ممیز شده و اطلاعات کافی برا  ایجاد دنباله حاصلها  داده   

  رکوردها  کارکنان 

 آزمون ها ی  رونوشت از تمام گزارش 

ثر بر عدم قطعیت و   اطلاعات کافی باشند تا شناسایی عوامل موباید دربرگیرندهآزمون . رکوردها  هر 03.00م

  اصلی تکرار شده است، تسهیل   که تا حد امکان تحت شرایطی نزدی  به نسخهآزمون ساز  همچنین فعال

 گردد.

و بررسی نتایج آزمون بردار ، کارایی هر که مسئول نمونه باشد . رکوردها باید شامل هویت کارکنانی02.00م

دهند آیا هستند که نشان میآزمون ها و اطلاعات حاصل از انجام ا  از دادهباشند. رکوردها  فنی، مجموعهمی

ها، قراردادها، کیفیت تعیین شده یا پارامترها  فرایند، حاصل شده است. رکوردها ممکن است شامل فرم



   مرکز مدیریت راهبردی افتا                                                                                            اعتبار بخشی آزمایشگاه         راهنمای  

  

 

CB-LabEvaluation-V1.0                                32 صفحه 0.1نسخه 

 

ل، گزارشات ار ، نمودارها  کنترها  ک، یادداشتها  ثبت دادهها  دستور کار، برگها  کار ، سندبرگ

 ها  مشتریان، مقالات و بازتوردها باشند.، یادداشتآزمون داتلی یا تارجی

وظایف به  ثبت و باید ،شوندایجاد می و گیرندزمانی که صورت می ها و محاسبات باید. مشاهدات، داده02.00م

 تاص قابل شناسایی باشند.

گیرد، تطا نباید پاک، مخدوش و یا حکف شود بلکه باید تط صورت می. زمانیکه تطایی در رکوردها 02.00م

اقدامات زده شود و مقدار صحیح در کنار آن نوشته شود. تمام این تغییرات در رکوردها باید توسط شخصی که 

 ، امیا یا پاراف شوند.دهداصلاحی را انجام می

شوند، باید اقدامات معادل آن برا  جلوگیر  در یصورت الکترونیکی ذتیره م. در حالتی که رکوردها به07.00م

 برابر از دست دادن داده ها  اصلی و یا تغییر در آنها، انجام شود.

. شواهد ارزیابی باید به اندازه کافی در رکوردها  ی  گروه مستقل موجود باشند. رکوردها شامل 08.00م

سطح واحد کار  و رکوردها  بخش مشتر   ها  ارزیابی، رکوردها  مربوط به محصول، رکوردها دفترچه

 باشند.می

 . رکوردها  آزمایشگاه باید برا  ی  دوره حداقل پنج ساله نگهدار  شوند. علاوه بر این الزام،02.00م

ها  قرارداد  با نامهرکوردها  آزمایشگاه باید با توجه به تطمشی آزمایشگاه برا  اطلاعات اتتصاصی و موافقت

 ار  و منتشر شوند، یا از بین بروند.مشتریان، نگهد

 . رکوردها  زیر باید موجود باشد:21.00م

 ها  سیستم کیفیتتمام فعالیتالف( 

 بازبینی صلاحیتب( تاریخ آموزش کارکنان و 

 ها  مدیریتیها و بازبینیممیز  ث( تمام

 ها  ارزیابی و متدولوژ ییر رویهت( ایجاد و تغ
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 ارزیابی( قبول یا رد محصول مورد د

 د ارزیابی و گزارشات فنی ارزیابیها  چندگانة شواهذ( ردیابی کامل نسخه

ر( ردیابی کامل اقدامات ارزیابی در سطح واحد کار  که شامل آنالیز اولیه، مقررات و هرگونه تغییرات 

 شودد  در آن دسته از مقررات، میبع

ها و اطلاعات پیکربند  کافی برا  تولید مجدد هر آزمون ز( کد اصلی، کد دو دویی قابل اجرا، داده

انجام شده در طول ارزیابی )این موضوع شامل کد اصلی و کد دو دویی قابل اجرا، هم برا  هدف ارزیابی 

ها  و یا فایلت ها  آزمون و اطلاعاو هم برا  ابزار آزمون )در صورت دسترسی(، همراه با داده

 شود(پیکربند ، می

س( اطلاعات پیکربند  تمام تجهیزات آزمون استفاده شده در حین ارزیابی به همراه تحلیل تجهیزات 

 برا  تائید مناسب بودن تجهیزات آزمون برا  انجام آزمونی مطلوب.

 های داخ یممیزی 11.2

نسبت به ها  از قبل تعیین شده،   زمانی و رویها  و مطابق با برنامهصورت دوره. آزمایشگاه باید به0.02م

تود مطابق با الزامات سیستم مدیریتی و این سند  لکردعمتداوم ممیز  داتلی انجام دهد، تا ها  تود فعالیت

را آزمون ها    ممیز  داتلی باید تمام اجزا  سیستم مدیریتی، ازجمله فعالیتراهنما را بررسی نماید. برنامه

است و مسئولیت ممیز  نیز با « مدیر کیفی»  ریز  و سازماندهی ممیز  بر عهدهمسئولیت برنامهدربرگیرد. 

ریز  و سازماندهی نماید. هایی که توسط مدیریت درتواست شده، برنامهاست، تا برا  نیازمند « مدیر کیفی»

  زمانی ممیز  از برنامهچرته ممیز  داتلی باید به طور معمول در یکسال تکمیل گردد. همچنین رونوشتی 

 داتلی باید برا  ارزیاب، پیوست شود.

  انجام ممیز  داتلی باید باید توسط کارکنان آموزش دیده و واجد شرایط انجام شود. چرته ها. ممیز 2.02م

 صورت معمول، در طول ی  سال کامل شود.به
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حت یا اعتبار نتایج آزمون آزمایشگاه شبهاتی ها  ممیز  در مورد کارایی عملکرد یا ص. هنگامی که یافته3.02م

تحقیقات نشان دهد که  کهصورتیرا انجام دهد و در « اقدامات اصلاحی»موقع نماید، آزمایشگاه باید بهمطرح می

نتایج آزمایشگاه ممکن است تحت تاثیر قرار گرفته باشد، این مسئله باید به صورت مکتوب به اطلاع مشتریان 

 رسیده شود.

شوند، باید ثبت ها  ممیز  و اقدامات اصلاحی که از آنها ناشی میها  ممیز ، یافته. زمینه فعالیت2.02م

 شوند.

 اقدامات اصلاحی انجام شده را، بازبینی و ثبت نماید. کاراییساز  و ها  ممیز  بعد  باید پیاده. فعالیت2.02م

نامه سیستم مدیریت را برا  تمام اقدامات آزمایشگاه . ممیز  داتلی باید سیستم مدیریت آزمایشگاه و بر2.02م

و الزامات سیستم مدیریت آزمایشگاه پوشش داده  افتا مرکز الزاماتممیز  باید مطابق با  تحت پوشش قرار دهد.

ها  اقدامات ارزیابی را از جمله کارهایی را که در راستایی ارزیابی صورت گرفتاه را  شود. ممیز  باید تمام جنبه

 ش دهد.پوش

در مواردیکه تنها ی  نفر از کارمندان آزمایشگاه برا  انجام بخش تاصی از روش آزمون و انجام ممیز  . 7.02م

گردد، در این موارد ممیاز  ممکان   آن دارا  صلاحیت باشد، این مسئله منجر به ممیز  تود فرد از کارش می

مورد « متدلوژ  ارزیابی معیار مشترک»د براساس است توسط دیگر افراد آزمایشگاه صورت گیرد. روش آزمون بای

ها  مستند شاده را باازبینی و از آنهاا تبعیات نماوده، همچناین       ها و دستورالعملارزیابی قرار گیرد و باید رویه

گزارشات ممیز  قبلی را نیز بررسی نماید. در این شرایط ممکن است از کارشناساان مااهر تاارج از آزمایشاگاه     

 استفاده گردد. کز افتاپس از تأیید مر

آزمایشگاه برا  بازبینی در دسترس « ارزیابی در محل»ها  ممیز  داتلی باید در طول ترین گزارش. تازه8.02م

 قرار گیرند.
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حداقل ی  ممیز  داتلای را باه صاورت کامال     « ارزیابی کامل در محل». آزمایشگاه باید پیش از اولین 2.02م

 انجام دهد.

 مختصر ممیز  داتلی صورت گیرد.« ارزیابی اولیه در محل»از . باید پیش 01.02م

 بازبینی تواهند شد.« بررسی ارزیابی در محل». رکوردها پیش از یا در طول 00.02م

متفاوت انجام شود. ممیز  باید بر اساس متدلوژ   گروه. انجام آزمون و ممیز  آن باید توسط دو 02.02م

 لی باید قبل از ارزیابی کامل در محل انجام گیرد.مشخص و مستند شده باشد. ممیز  دات

 های مدیریتبازنگری 12.2

ها  از قبل تعیین   زمانی و تطمشیا  و مطابق با برنامهصورت دوره. مدیریت ارشد آزمایشگاه باید به0.03م

تمر آن ، تا از کارایی مسانجام دهدآزمون ها  هایی از سیستم مدیریت آزمایشگاه و فعالیتشده، بازنگر 

 ها  لازم را مطرح نماید.اطمینان حاصل نماید و تغییرات یا اصلاحیه

 . بازنگر  باید مدیریت باید شامل:2.03م

 هاها و روالمناسب بودن تطمشی (0

 هاگزارشاتی از مدیران و سرپرست (2

 ترین ممیز  داتلیتروجی تازه (3

 «اقدامات پیشگیرانه»و « اقدامات اصلاحی» (2

 نهادها  تارجیارزیابی توسط  (2

 «آزمون تخصصی»  داتل آزمایشگاه یا نتایج مقایسه  (2

 تغییر در حجم و نوع کارها (7

 بازتورد مشتر  (8
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 شکایات (2

 پیشنهادات (01

 رل کیفیت، منابع و آموزش کارکنانها  کنتسایر عوامل مربوطه از جمله فعالیت (00

 شود. : بازنگر  مدیریت معمولا ی  بار در سال انجام می0نکته 

ها  عملیاتی و ریز  آزمایشگاه بازتورد، داده شود و باید شامل اهداف، برنامه: نتایج باید به سیستم برنامه2نکته 

 عینی برا  سال آینده باشد. 

 به موضوعات جلسات منظم مدیریتی است.: بازنگر  مدیریت شامل ملاحظاتِ مربوط 3نکته 

 ، باید ثبت شود.ناشی از آنها اقدامات ها  مربوط به بازنگر  مدیریت و. یافته3.03م

 . مدیریت باید تیمین نماید که اقدامات در ی  مقیاس زمانی مورد توافق و مناسب انجام شده است.2.03م

آزمایشاگاه بارا  باازبینی در    « ارزیاابی در محال  »ها  بازنگر  مدیریت باید در طاول  ترین گزارش. تازه2.03م

 دسترس قرار گیرند.

حداقل ی  بازنگر  مدیریت را به صاورت کامال   « ارزیابی کامل در محل»ایشگاه باید پیش از اولین . آزم2.03م

 انجام دهد.

 بازنگر  مدیریت صورت گیرد.« ارزیابی اولیه در محل». باید پیش از 7.03م

 بازبینی تواهند شد.« بررسی ارزیابی در محل». رکوردها پیش از یا در طول 8.03م
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 اعتباربخشی آزمایشگاه الزامات فنی برای 2

 ک یات 1.2

 باشد مانند:عوامل زیاد  در صحت و قابلیت اطمینان عملیات آزمون آزمایشگاه موثر می

 عوامل انسانی -0

 شرایط محیطی و مکانی -2

  هاو اعتبار بخشی روش ها  آزمونروش -3

 تجهیزات -2

 گیر قابلیت ردیابی اندازه -2

 نمونه بردار  -2

 کنترل عناصر آزمون  -7

 کیفیت نتایج آزمون  اطمینان از -8

 گزارش نتایج -2

ها متفاوت در نظر گرفته شده ها سهیم هستند بین انواع آزمونگیر میزان عواملی که در عدم قطعیت اندازه

ها، در آموزش و مهارت فنی کارکنان و ها  آزمون، روالآزمایشگاه باید این عوامل را برا  توسعه روشاست. 

 در نظر بگیرد. انتخاب تجهیزات مورد استفاده

است، قرار داده شده  <<فنیالزامات >>که مخفف کلمه  <<ف>>تککر: در ابتدا  هری  از الزامات این بخش حرف 

 است.

 عوامل انسانی 2.2

را به صلاحیت ها، مخصوصا مشاغل زیر افراد بادر تمامی مشاغل و جایگاهمدیریت آزمایشگاه . لازم است تا 0.2ف

 :کار بگمارد

  کنندگان تجهیزات تاص آزمایشگاهاداره 

  هاآزمونانجام دهندگان 

 ارزیابی کنندگان نتایج 
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 نمایند.افراد  که گزارشات آزمون را امیاء می 

 

ها انجام شود. تخصیص . در صورت استفاده از کارکنان تحت آموزش، باید نظارت مناسبی بر رو  آن2.2ف

 .از آموزش، تحصیلات، تجربه یا مهارت آنها باشدوظایف کارکنان باید بر اساس میزان برتوردار  

ها  مناسب، . کارکنانی که مسئول برآورد و تفسیر گزارشات آزمون هستند، علاوه بر داشتن مهارت3.2ف

 باید: ،آزمون انجام شده نسبت بهآموزش، تجربه و دانش کافی 

آزمون انجام  ،واد، محصولات، مقطعاتالف: دارا  دانش مرتبط با فناور  مورد استفاده برا  ساتت 

دهای رخ  ها یا انحرافاتی که ممکن است در طول سرویسمورد استفاده و همچنین نقص شده، روش

 دهد، باشند.

 باشند. ب: دارا  آگاهی از الزامات عمومی بیان شده در قوانین و استانداردها

عماولی از قطعاات، ماواد،      مشاده، باا توجاه باه اساتفاده     اتتلالات یافت درست ازج: دارا  درک 

 د.نمحصولات و غیره باش

 ها  کارکنان آزمایشگاه، اهداف. مدیریت آزمایشگاه باید با لحاظ نمودن تحصیلات، آموزش و مهارت2.2ف

 بند  نماید.را اولویت آموزشی

آموزش به   ها  مورد نیاز و همچنین ارائههایی برا  شناسایی آموزشروال. آزمایشگاه باید تطمشی و 2.2ف

 پرسنل داشته باشد.

   آزمایشگاه منطبق باشد.بینی شدهو پیش حال حاضر  آموزشی باید با وظایف . برنامه2.2ف

 . اثربخشی اقدامات آموزشی انجام شده باید ارزیابی شود.7.2ف

اده نماید. در اند استفآزمایشگاه باید از کارکنانی که توسط تود آزمایشگاه یا تحت نظر آن استخدام شده 8.2ف

هایی جهت دارا  روال شود، آزمایشگاه بایدجایی که از کارکنان فنی و پشتیبانی بصورت قرارداد  استفاده می
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تحت  بایدارزیابی )فنی و اعتبار (، استخدام و بکارگیر  و نظارت بر آنان باشد. همچنن کارکنان مککور می

 .ضوابط و مقررات حاکم بر آن باشندسیستم مدیریت آزمایشگاه فعالیت نمایند و تابع 

. آزمایشگاه باید شرح وظایف شغل کنونی را برا  کارکنان مدیریتی، فنی و کارکنان اصلی پشتیبانی که با 2.2ف

تواند به طرق مختلفی انجام شوند. حداقل باید ها سروکار دارند، مشخص نماید. شرح وظایف شغل میآزمون

 موارد زیر تعریف شوند:

 هاام آزمونها با توجه به انجمسئولیت 

 و ارزیابی نتایجها ریز  آزمون ها با توجه به برنامهمسئولیت 

 مرتبط با گزارش نظرات و تفاسیرهامسئولیت   

 دها  جدیها با توجه به روش اصلاح و توسعه و ارزیابی روشمسئولیت 

 ها و تجربه مورد نیازتخصص 

 ها  آموزشیشرایط و برنامه 

 ایف مدیریتیوظ 

بردار ، آزمون، صدور گزارشات واع تاصی از نمونهانجام ان معینی، اجازه. مدیریت باید به کارکنان 01.2ف

 ، گرفتن نظرات و تفاسیر و کار با انواع تاصی از تجهیزات را دهد. آزمون

رتبط با اتتیارات، . آزمایشگاه باید علاوه بر کارکنان قرارداد ، برا  کارکنان فنی نیز اطلاعات م00.2ف

به ها  انجام کار و تجارب آنها را نگهدار  نماید. این اطلاعات باید ، مهارتصلاحیت، مدارک تحصیلی، آموزش

 یید شده است، باشند.جوز و یا صلاحیت تأقابل دسترسی بوده و همچنین در برگیرنده تاریخ روز  که م آسانی

ها  امنیتی مبتنی بر با صلاحیت لازم، جهت ارزیابی و مدیرانی ها. آزمایشگاه باید دارا  متخصص02.2ف

 باشند.« ها  ابلاغیو سایر استانداردها و دستورالعمل استاندارد ارزیابی معیار مشترک»
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ها  پرسنل مسئول، سرپرست و . آزمایشگاه باید شرح موقعیت شغلی، رکوردها  آموزشی و رزومه03.2ف

 نگهدار  نماید. ها  امنیتی اثرگکار هستند،ر تروجی ارزیابیکارکنان آزمایشگاهی را که ب

 باشد: "طرح ارزیابی امنیتی". آزمایشگاه باید دربرگیرنده پرسنل زیر برا  تکمیل الزامات 02.2ف

 ها  ارشد.ارزیاب کنندگان مورد تائید، مدیران تیم ارزیابی،امیاء نماینده مجاز، مدیر آزمایشگاه، 

مسئول سیستم « مدیر کیفی»معرفی نماید؛ « مدیر کیفی»کارمندان را به عنوان  ی ازشگاه باید یک. آزمای02.2ف

بیش از ی   در . ی  فرد ممکن استتمدیریت، سیستم کیفیت و نگهدار  از اسناد سیستم مدیریت اس

لازم است « مدیریت کیفی»و « مدیریت آزمایشگاه»موقعیت کار  به تدمت گرفته شود، اما دو موقعیت کار  

 تا مستقل در نظر گرفته شوند.

باید توسط مرکز افتا می)رسمی، قرارداد ، تمام وقت، پاره وقت و غیره(  کلیه کارکنان آزمایشگاه .02.2ف

از هرگونه تغییر در  ی  هفتهرا ظرف مدت  افتاآزمایشگاه باید مرکز  امنیتی( و -اعتباربخشی شوند )ارزیابی فنی

شود، این تغییرات باید همراه با پرسنل با تبر سازد. هنگامی که فرد  به کارکنان اصلی آزمایشگاه افزوده می

 فرد  و  تکمیل شده باشد. اعتباربخشیرسانده شود و قبل از آن  افتارزومه کارمند جدید به اطلاع مرکز 

. اطلاعات شغلی ممکن است برا  هر موقعیت شغلی را مستند نمایندها  لازم ها باید مهارت. آزمایشگاه07.2ف

ها  رسمی تنها شامل اطلاعاتی است که ها  پرسنلی رسمی یا به صورت جداگانه نگهدار  شوند. پوشهدر پوشه

 نیاز به بازنگر  آنها دارد. افتانماینده مرکز 

دارا  مدرک حداقل باید  دهند،را انجام میها  ارزیابی امنیتی . کارمندان آزمایشگاه که فعالیت08.2ف

یا مدرک  ، مهندسی برقمدرک مهندسی فناور  اطلاعاتکارشناس علوم کامپیوتر، مدرک مهندسی کامپیوتر و 

ها  ا  معادل آن را داشته باشند. به طور کلی کارمندان آزمایشگاه باید در زمینهها  فنی یا تجربهیکی از رشته

ها  ها  برنامه نویسی، معمار  سیستمها، زبانها، طراحی الگوریتم، پایگاه دادهان دادهسیستم عامل، ساتتم
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ها  ا  داشته باشند. همچنین کارمندان آزمایشگاه باید در زمینه تکنولوژ کامپیوتر  و شبکه اطلاعات و تجربه

 شود اطلاعاتی داشته باشند.تاصی که ارزیابی بر رو  آنها انجام می

آزمایشگاه باید برا  اعیا  جدید یا فعلی، جزئیات برنامه آموزشی را مستند نماید. هر کارمند جدید . 02.2ف

 شود، آموزش ببیند.اش گکاشته میباید برا  وظایف که بر عهده

و حوزه « ها  ارزیابی معیار مشترکمتدلوژ »، «استاندارد ارزیابی معیار مشترک». هنگامیکه 21.2ف

شود، باید برنامه آموزشی ها  جدید  به افراد تخصیص داده مینماید یا زمانیکه مسئولیتمی اعتباربخشی تغییر

بروزرسانی و کارمندان مجدداً آموزش ببینند. هر کارمند  ممکن است برا  مسئولیتی که برا  او در نظر گرفته 

 ها  زیر آموزش ببیند:شده به یکی از شیوه

  آموزش حین کار 

 رسمیهاحیور در کلاس   

  ها حیور در کنفرانس 

 ها  مناسبدیگر روش 

 ها  زیر آموزش دیده باشند:. کارکنان باید در حوزه20.2ف

 دها  آزمون شامل گزارشات ارزیابیدانش عمومی مت -

 مفاهیم علوم کامپیوتر  -

 کامپیوترمفاهیم امنیت  -

 تانداردها  امنیتی مورد استفادهدانش کار  اس -

 بط با استانداردها  مورد استفادهدانش کار  متدولوژ  مرت -

 ا در مقام فعلی تود، بازنگر  کند. آزمایشگاه باید سالانه مهارت هر کارمند ر22.2ف
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. سرپرست مستقیم کارمندان، یا فرد منصوب شده توسط مدیر آزمایشگاه، باید سالانه، عملکرد هر ی  از 23.2ف

 کارمندان را مشاهده و ارزیابی نماید.

 امیا شود. ،رکورد از بازنگر  سالیانه هر فرد باید توسط سرپرست و کارمند، حاو  تاریخ. ی  22.2ف

 ها  بازنگر  صلاحیت باید در سیستم مدیریت نگهدار  شود.. شرح برنامه22.2ف

سند تمام افراد شرکت کننده در انجام اقدامات ارزیابی، تمام الزامات  اطمینان دهد که . آزمایشگاه باید22.2ف

 اند.را برآورده نموده "رح ارزیابی امنیتیط"

 ها اثرگکار است باید رکوردهایی نظیر موارد زیر ثبت گردد: . برا  هر کارمند  که بر تروجی ارزیابی28.2ف

 شرح موقعیت شغلی 

 رزومه 

  مسئولیتی که بر عهده فرد گکاشته شده است 

   بازنگر  سالیانه مهارت 

  ها  آموزشیرکوردها و برنامه 

آزمایشگاه باید پرسنل مرتبط با ارزیابی را از دیگر پرسنل درون آزمایشگاه یا  :. توجه به حفظ محرمانگی28.2ف

 تارج آن را مجزا کند.

 

 شرای  محیطی و مکانی 9.2

تواناد اثراتای بار    . شرایط محیطی از قبیل گرد تاک، امواج الکترو مغناطیسی، منابع الکتریکی و غیره می0.3ف

هاا از طریاق   آزمون داشته باشاد. وظیفاه آزمایشاگاه در قباال ایان شارایط، شناساایی و کنتارل آن        رو  نتایج 

 باشد.هایی برا  مقابله میها و روشتطمشی

. امکانات آزمایشگاهی برا  آزمون شامل منابع انرژ ، روشنایی و شرایط محیطی است اما محدود به آنها 2.3ف

 ا  باشد تا اجرا  آزمون را تسهیل نماید.گونهگردد. این امکانات باید بهنیز نمی
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گردد و بر کیفیت نمی شرایط محیطی سبب نامعتبر شدن نتایج اطمینان حاصل نماید که . آزمایشگاه باید3.3ف

امکانات ها  به جز سایتبردار  و آزمون در که نمونهگیر  اثر نامطلوب ندارد. هنگامیمورد نیاز هرگونه اندازه

 ها  تاصی باید در نظر گرفته شود. شود، مراقبتیشگاه انجام میدائمی آزما

تواند بر رو  نتایج آزمون تاثیر گکار باشد، باید مستند . الزامات فنی برا  شرایط محیطی و مکانی که می2.3ف

 شوند.

کنترل و هایی شرایط محیطی را پایش، ها و روالمعیارها، روشدر صورت لزوم توسط  . آزمایشگاه باید2.3ف

ثبت نماید. باید توجه داشت، موارد  مانند گرد و غبار، اتتلالات الکترومغناطیسی، اشعه، رطوبت، منبع برق، 

 ها  فنی مربوطه باید مناسب باشند.درجه حرارت، سطوح صدا و ارتعاش، برا  فعالیت

 د، متوقف شوند.اندازنتطر میکه شرایط محیطی، نتایج آنها را بهها باید زمانی. آزمون2.3ف

در  2گیر ها  ناسازگار دارند جداساز  موثر  صورت گیرد. اندازه. باید بین مناطق همجوار  که فعالیت7.3ف

 باید انجام شود. 2متقابلجهت جلوگیر  از آلودگی 

 . دسترسی و استفاده از نواحی که بر کیفیت آزمون اثرگکار هستند، باید کنترل شود. آزمایشگاه باید00.3ف

   کنترل را بر اساس شرایط تاص تود تعیین نماید.محدوده

آزمایشگاه باید انجام شود. در صورت لزوم باید  6  مناسب کارها . اقداماتی برا  اطمینان از اداره02.3ف

 ها  تاصی بدین منظور آماده شود.الرو

باشد. این موضوع شامل  فا. آزمایشگاه باید دارا  تجهیزات کافی جهت ارزیابی نمودن محصولات 03.3ف

 شود.افزارها میتجهیزاتی برا  ارزیابی امنیتی، آموزش کارکنان، حفظ رکوردها، ذتیره اسناد و ذتیره نرم

                                                 
4 Measures  
5 cross-contamination  

 
 همانند نظافت و مرتب نمودن آزمایشگاه 2
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ها  آزمون، داده افزار،افزار، نرم. در محل آزمایشگاه باید سیستم حفاظتی قرار داده شود تا از سخت02.3ف

اطلاعات مشتر ، حفاظت کند. این سیستم باید از اطلاعات و تجهیزات  رکوردها  الکترونیکی و چاپی و دیگر

اتتصاصی در مقابل پرسنل تارج از آزمایشگاه، بازدید کنندگان آزمایشگاه، پرسنل آزمایشگاه غیرمجاز و دیگر 

 اشخاص غیرمجاز محفاظت کند.

( برا  حفاظت از یوار آتشدهایی )مانند سیستم تشخیص نفوذ، ها باید دارا  سیستم. آزمایشگاه02.3ف

و نتایج رکوردها  آزمایشگاه باید در  ها  ناامن تارجی، باشدها  داتلی در مقابل موجودیتسیستم

  هایی که از نظر فیزیکی از شبکه اینترنت، مجزا هستند، نگهدار  شود.سیستم

رعایت  افتاها باید الزامات مرکز شوند، در تمام مکان. اگر اقدامات ارزیابی در بیش از ی  محل انجام می02.3ف

 ها در محل وجود داشته باشد.شود و باید سازوکارهایی برا  اطمینان از ارتباط امن بین تمام مکان

روزرسانی ها و دیگر بدافزارها را بهها در برابر ویروس. آزمایشگاه باید بطور منظم حفاظت از تمام سیستم07.3ف

 نماید.

ها و رکوردها در صورت از دست ؛ تا از بازیابی دادهموثر  باشد 7د دارا  سیستم پشتیبانی. آزمایشگاه بای08.3ف

 .رفتن، اطمینان حاصل نماید

روند، باید بکار می 9پکیر و آسیب8ها  تستها  آزمایشگاهی که برا  ارزیابی برمبنا  کلاس. شبکه02.3ف

 ایزوله گردند. 

دهد، باید محصولات مشتریان مختلف و چندین ارزیابی را انجام می . اگر آزمایشگاه به صورت همزمان21.3ف

ها  آنها را از یکدیگر تفکی  نماید، این موضوع شامل محصول تحت ارزیابی، پلتفرم آزمون، نتایج ارزیابی

 اطلاعات پیرامون، اسناد، رسانه الکترونیکی، راهنماها و رکوردها است.

                                                 
7 Backup system 
8 Class ATE: Test 
9 Class AVA:Vulnerability 
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ها  مناسبی برا  انجام ، سیستم مدیریتی باید روالیابی تارج از آزمایشگاه. در صورت انجام اقدامات ارز20.3ف

ها  سایت مشتر  عنوان مثال، روالها داشته باشد. بهها  ارزیابی امنیتی در سایت مشتر  یا سایر مکانفعالیت

رل ممکن است چگونگی امن ساز  سایت، محل ذتیره ساز  رکوردها و مستندات و همچنین چگونگی کنت

 دسترسی به تجهیزات آزمون را شرح دهند.

ها  تارج از آزمایشگاه انجام . در صورتی که آزمایشگاه، ارزیابی تود را در سایت مشتر  یا دیگر مکان22.3ف

 دهد، محیط باید مطابق با الزامات مورد نیاز برا  محیط آزمایشگاه باشد.

بطاور باالقوه بارا  دسترسای     ، در طای ارزیاابی   شاده مورد ارزیاابی واقاع   . اگر ی  سیستم مشتر  که 23.3ف

ها  غیرمجاز باز باشد، آزمایشگاه ارزیابی باید محیط ارزیابی را نیز کنترل کند. در این صورت اطمینان موجودیت

ها در ی  وضعیت تعریف شده و سازگار با الزامات ارزیابی شود که پیش از شروع شدن ارزیابی سیستمحاصل می

ها  غیرمجااز باه آن دسترسای    شود که در طول ارزیابی سیستم، موجودیتنین اطمینان داده میهستند، همچ

 ندارند.

 هاروش های آزمو  و اعتبار بخشیروش 2.2

 ک یات 1.2.2

 

که در هر ارزیابی استفاده « متدلوژ  ارزیابی معیار مشترک»و « استاندارد ارزیابی معیار مشترک». نسخه 0.2ف

 اطلاع داده شوند. افتاشوند باید به مرکز می

. به منظور حاصل شدن اعتباربخشی محصول توسط استاندارد ارزیابی معیار مشترک، ممکن است 2.2ف

ممکن است تفاسیر یا  افتاگردد. مرکز  افتاها  مرکز المللی و راهنماییها ملزم به رعایت تفسیرات بینآزمایشگاه
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انتشار دهد. « متدلوژ  ارزیابی معیار مشترک»و « معیار مشترک استاندارد ارزیابی»هایی جهت تکمیل راهنمایی

 ها و تفسیرها باشد.منطبق بر راهنمایی افتاآزمایشگاه باید در بازه زمانی مشخص شده توسط مرکز 

 افتاها  مرکز ، تفاسیر و راهنمایی«متدلوژ  ارزیابی معیار مشترک»، «استاندارد ارزیابی معیار مشترک. »3.2ف

ها  امنیتی باید بروز نگهدار  شوند و به آسانی در دسترس کارمندان ها  آزمایشگاه برا  انجام ارزیابیو روال

 قرار گیرند.

و « استاندارد ارزیابی معیار مشترک»هایی برا  انجام ارزیابی امنیتی با استفاده از . آزمایشگاه باید روال2.2ف

ها یا تفاسیر مستند نماید و از دنبال شدن   انطباق با راهنماییو همچنین برا« متدلوژ  ارزیابی معیار مشترک»

 آنها اطمینان حاصل نماید.

در محل مشتر ، آزمایشگاه یا دیگر  افتا. ارزیابی ممکن است با توافق آزمایشگاه، تولید کننده و مرکز 2.2ف

ها  بیشتر  مایشگاه باید دارا  روالگیرد، آزها انجام گیرد. زمانیکه ارزیابی در تارج آزمایشگاه انجام میمکان

 ها و نتایج ثبت شده باشد.جهت اطمینان از صحت تمام آزمون

موارد استثنا برا  متدولوژ  ارزیابی ضرور  باشند، آزمایشگاه در نظر گرفتن  . هنگامی که به دلایل فنی،2.2ف

ها است ق با تمام الزامات و تطمشیبرا  اطمینان از اینکه متدولوژ  جدید همچنان مطاب افتاباید با مرکز 

رایزنی نماید؛ همچنین مشتر  باید مطلع گردد؛ و جزئیات این موارد استثنا باید در گزارش ارزیابی شرح داده 

 شوند.

ها استفاده نماید، که شامل ها  مناسب برا  تمام آزمونها و روال. آزمایشگاه باید در حوزه تود از روش7.2ف

اند، و در صورت ساز  موارد  که مورد آزمون قرار گرفتهکنترل، انتقال و آماده ساز  و ذتیرهنمونه بردار ، 



   مرکز مدیریت راهبردی افتا                                                                                            اعتبار بخشی آزمایشگاه         راهنمای  

  

 

CB-LabEvaluation-V1.0                                27 صفحه 0.1نسخه 

 

ها  آزمون ها  آمار  که جهت تحلیل دادهگیر  و همچنین تکنی اندازه عدم قطعیت میزان لزوم برآورد

 شوند نیز مشخص گردند.استفاده می

بردار  از تمام تجهیزات مربوطه و نیز استفاده و بهره ها  مربوط به. آزمایشگاه باید دستورالعمل8.2ف

یا هر دو را داشته باشد که عدم وجود چنین  ،ها  آزمونساز  بخشها  مربوط به اداره و آمادهدستورالعمل

 ها را به تطر اندازد. تواند نتایج آزمونهایی میدستورالعمل

ها  مرجع مربوط به کار آزمایشگاه، باید به روز بوده و راهنماها و دادهها، استانداردها، . تمامی دستورالعمل2.2ف

 آسانی در دسترس کارکنان قرار گیرند.باید به

ها  آزمون باید تنها درصورتی اتفاق بیافتد که انحراف ثبت گردد، از نظر فنی قابل . انحراف از روش01.2ف

ا  یا ملی و یا سایر المللی، منطقهندارها  بینتوجیه، مجاز و توسط مشتر  پکیرفته شده باشد. استا

ها است، ها  به رسمیت شناتته شده که حاو  اطلاعات کافی و مختصر درباره چگونگی انجام آزمونمشخصه

توانند توسط کارکنان در ی  آزمایشگاه مورد استفاده قرارگیرد، نیاز  به اند که میاگر به روشی نوشته شده

 نیست. به عنوان روال داتلی هادد آنتکمیل یا نوشتن مج

 هاانتخاب روش 2.2.2

بردار  استفاده نماید که پاسخگو  نیازها  ها  نمونهشامل روش ،ها  آزمون. آزمایشگاه باید از روش00.2ف

در استانداردها   ها  منتشرشدهها متعهد است، مناسب باشد. روشمشتر  بوده و برا  آزمون که نسبت به آن

ا  یا ملی باید به طور مطلوب مورد استفاده قرار گیرند. آزمایشگاه باید تیمین نماید که از ، منطقهالمللیبین

  معتبر استاندارد استفاده نموده است مگر اینکه استفاده از آترین نسخه برا  انجام کار مناسب آترین نسخه

برا  تیمین سازگار ، با جزییات بیشتر  پکیر نباشد. در صورت لزوم، باید استاندارد استفاده شده یا امکان

 تکمیل شود.
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هایی که در . هنگامی که مشتر  روشی را برا  استفاده مشخص نکند، آزمایشگاه باید از میان روش02.2ف

ها  معتبر فنی، و یا در متون علمی و یا مجلات ا  یا ملی، یا توسط سازمانالمللی، منطقهاستانداردها  بین

ها    تجهیزات تعیین شده، روشی مناسب را انتخاب نماید. روشه و یا توسط تولیدکنندهمرتبط منتشر شد

و  اند، اگر برا  کاربرد موردنظر مناسبهایی که توسط آزمایشگاه پکیرفته شدهیافته و یا روشآزمایشگاهی توسعه

 گیرند.باشند، مورد استفاده قرار میمعتبر 

 شده، مطلع شود.. مشتر  باید از روش انتخاب03.2ف

کار گیرد. در ها  استاندارد را پیش از آزمون بهتواند بدرستی روش. آزمایشگاه باید تایید کند که می02.2ف

 .ها را تائید نمایدآزمایشگاه باید مجدداً بکار بردن این روشاستاندارد،  روش تغییر یافتن صورت

شنهاد شده توسط او نامناسب و یا از تاریخ گکشته است، که روش پی. آزمایشگاه باید مشتر  را هنگامی02.2ف

 مطلع سازد.

 یافته توس  آزمایشگاههای توسعهروش 9.2.2

یابد باید ی  ها  مخصوص تود توسعه میها  آزمون که توسط آزمایشگاه برا  استفاده. معرفی روش02.2ف

اند، ارجاع داده شود. کافی تجهیز شده ریز  شده باشد و باید به کارکنانی متخصصی که با منابعفعالیت برنامه

روزرسانی شده و روابط موثر درمیان تمام افراد درگیر، تیمین عنوان نتیجه حاصل از توسعه، به ها باید بهبرنامه

 شود.

 های غیر استانداردروش 2.2.2

نیست، این ها  استاندارد هایی استفاده شود که تحت پوشش روش. در مواقعی که نیاز است از روش07.2ف

 موضوع منوط به توافق با مشتر  است و باید مبنی بر نیازها  مشتر  و هدف از انجام آزمون باشد.

 یافته باید پیش از استفاده اعتباربخشی شده باشد.. روش توسعه08.2ف
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 ها باید پیش از انجاام آزماون توساعه یابناد و بایاد حاداقل شاامل       تطمشی ،ها  جدید آزموننکته: برا  روش

 اطلاعات زیر باشند:

 شناسایی مناسب (0

 حوزه  (2

 اند.آزمون قرار گرفته   که موردشرح انواع موارد (3

   تعیین شدهها و محدودهپارامترها یا کمیت (2

 ها و تجهیزات، شامل الزامات اجرا  فنیدستگاه (2

 استانداردها  مرجع و منابع مرجع مورد نیاز (2

   تثبیت مورد نیازشرایط محیطی و هر دوره (7

 ها شامل:شرح روال (8

 هاساز  بخشساز  و آمادهها  شناسایی، جابجایی، انتقالات، ذتیرهالصاق علامت -

 انجام بررسی پیش از شروع کار -

بررسی عملکرد صحیح تجهیزات و در صورت نیاز، کالیبراسیون و تنظیم تجهیزات پیش از  -

 استفاده

 روش ثبت مشاهدات و نتایج -

 ط به امنیتمشاهده هرگونه اقدامات مربو -

 ضوابط و یا الزامات برا  تایید یا رد شدن برا  روش (2

 ها  تجزیه و تحلیل شده و روشها  ثبتداده (01

 ها  تخمین عدم قطعیتعدم قطعیت یا روال (00
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 هااعتباربخشی روش 2.2.2

ا  را برا    شواهد عینی است که الزامات ویژهاعتباربخشی، تایید از طریق بازرسی و امتحان و ارائه

ها  توسعه یافته روش»، «ها  غیر استانداردروش»سازد. آزمایشگاه باید برآورده می موردنظرها  ادهاستف

-برا  آنها استفاده می   درنظرگرفته شدهها  استاندارد  که در تارج از محدودهروش»، «توسط آزمایشگاه

اعتباربخشی نماید، تا از مناسب بودن  را،« ها  استاندارد بسط داده شده و تغییر یافتهروش»و همچنین « شوند

 ها  مورد نظر اطمینان حاصل نماید.آنها برا  استفاده

ها  استفاده شده برا  اعتباربخشی و شرحی از مناسب بودن روال. آزمایشگاه باید نتایج بدست آمده، 02.2ف

هایی برا  نمونه بردار ، اداره روش برا  کاربرد موردنظر را ثبت نماید. اعتباربخشی ممکن است شامل روال

ها  مورد استفاده برا  تعیین کارایی ی  روش، باید یکی یا ترکیبی از نمودن و انتقال باشد. همچنین تکنی 

 زیر باشد:  موارد

 ها  نتایج حاصله با سایر روشمقایسه -

 ها  میان آزمایشگاهیمقایسه -

 ارزیابی سیستماتی  عوامل تأثیرگکار رو  نتایج -

 ها و تجربیات عملیارزیابی از عدم قطعیت نتایج براساس درک علمی اصول تئور  روش -

اعتباربخشی شده ایجاد شوند، تأثیر این تغییرات باید ها  غیر استاندارد که تغییراتی در روش. در مواقعی21.2ف

 مستند شود و درصورت مناسب بودن، باید اعتباربخشی جدید  انجام شود.

ها  اعتباربخشی باید متناسب با نیازها  مشتریان باشاد. باا پیشارفت    . دقت مقادیر قابل کسب از روش20.2ف

اند، انجاام  ها  مشتریان که هنوز تکمیل نشدهنیازمند  ، باید بازنگر  منظمی برا  تعیین01روند توسعه روش

                                                 
10 method-development  
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شود. هر گونه تغییر در الزامات که به تغییراتی رو  طرح توسعه نیازمند اسات، بایاد تأییاد و مجاوزدهی شاود.      

باشد. تیلی موارد وجود دارد که به علت ها، تطرات و امکانات فنی میاعتباربخشی همیشه در تعادل بین هزینه

 تواند داده شود.اطلاعات )مقادیر غیر دقیق( فقط اعتباربخشی مختصر  میکمبود 

 آزمایشگاه 11هایسن ش عدم  طعیتتخمین  2.2.2

ها  هایی برا  تخمین عدم قطعیت سنجشالرودهد، هایی که انجام میا  تمام آزمونبر باید آزمون، آزمایشگاه

 صورت گرفته، داشته باشد.

 ها  صورت گرفته در آزمایشگاهتخمین عدم قطعیت سنجش برا  یهایروال باید آزمون ها آزمایشگاه .20.2ف

. در برتی موارد ماهیت روش آزمون، مانع جد  برا  محاسبه عدم قطعیت برند بکار ارها این روالو باشند داشته

هایی مام بخشها  صورت گرفته در آزمایشگاه است. در این موارد آزمایشگاه باید حداقل سعی نماید تا تسنجش

شوند را شناسایی و ی  برآورد معقول نمایند و اطمینان دهند که این شکل از برآورد که سبب عدم قطعیت می

ها گردد. برآورد معقول باید براساس دانشی که از کارایی روشنمودن، سبب برداشت غلط از عدم قطعیت نمی

  هاداده و قبلی ها  تجربه از استفاده با باید نمونهها  صورت گرفته باشد، بطور وجود دارد و محدوده سنجش

ها  تخمین عدم قطعیت سنجش در نیاز مورد دقت  درجه .برآورد  از عدم قطعیت صورت گیرد اعتباربخشی

 موارد زیر دارد: مانند عواملی به بستگی صورت گرفته

 آزمون روش الزامات -

 مشتر  الزامات -

 .دارد وجود، تصوصیات با مطابقت برا  گیر تصمیمبر رو   یی کههامحدودیت -

                                                 
 اندازه گیریبرآورد خطای  - 11
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هایی که در عدم قطعیت نقش دارند ها  صورت گرفته، تمام بخشتخمین عدم قطعیت سنجشهنگام  .22.2ف

منابعی که در عدم قطعیت نقش دارند اما به آنها ها  تحلیلی مناسب در نظر گرفته شوند. باید با استفاده از روش

 د از:گردد، عبارتنمحدود نمی

 و منابع مرجع استفاده شدهها استاندارد 

 ها و تجهیزات مورد استفادهروش 

 شرایط محیطی 

 آزمون  موردو شرایط  هاویژگی 

 اپراتور 

تخمین عادم قطعیات   به طور معمول در هنگام ، آزمون شده  مورد  که بینی شدهبلند مدت پیش ها رفتار و

 .شونددر نظر گرفته نمی سنجش صورت گرفته

 کنترل داده 2.2.2

  د.بو تواهد مندنظام ا شیوه منوط به بررسی مناسب در ها،داده انتقال و محاسبات

 و ساز ذتیره گزارش، ضبط، پردازش، استفاده، برا  تودکار تجهیزات یا کامپیوتراز  که زمانی. 23.2ف

 :که کند حاصل اطمینان باید آزمایشگاه شود،می استفاده آزمون ا هداده بازیابی

 استفاده برا  و اندشده مستند کافی جزییات با کاربر توسط یافته توسعه کامپیوتر  ها افزارنرم (الف

 هستند. تایید مورد

  مانند شامل موارد هاالرواین  .اندشده ساز پیاده و ایجاد ،هاداده از حفاظت برا یی هاالرو (ب

 و هاداده انتقال ها،داده ساز ذتیره ها،آن آور جمع یا و ها  ورود گی دادهمحرمان و یکپارچگی

 باشد.می هاداده پردازش
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 شرایطتوجه به  با و نگهدار  مناسب کردلعم از اطمینان برا  تودکار تجهیزات و هاکامپیوتر (ج

 .حفظ نماید را آزمونها  تا صحت و یکپارچگی داده شوند،ارائه می عملیاتی و محیطی

ممکن است در  ( آمار  ها برنامه و داده پایگاه کلمه، پردازش مثال، عنوان بهدر دسترس)  تجار ها  رافزانرم

 و یاا  پیکربند  باید حال، این با ا  که برا  استفاده آن برنامه طراحی شده به اندازه کافی معتبر باشد.محدوده

 شده باشند.، براساس بند الف الزام بالا تایید آزمایشگاه افزار نرم تغییرات

 ت هیزات 2.2

باشند که با آزمون و یا نتایج آزمون در ارتباط باشند. تجهیزات آزمایشگاه اعم از یزات آن دسته میهمنظور از تج

 . لازم برا  انجام آزمون را داشته باشند ها ها باید دقت و ویژگینرم افزارها  آن

. این تجهیزات قبل از استفاده در آزمون باید الزامات آزمایشگاه و استاندارها  مشخصی را برآورده سازند و 0.2ف

 برا  انجام آزمون کالیبره شوند. 

 . تجهیزات باید به طور یکتا مشخص شوند.2.2ف

 . تجهیزات باید توسط افراد مجاز استفاده شوند.3.2ف

 ات باید مشخص شوند.. رکوردها  هر ی  از تجهیز2.2ف

 آزمون صحیح عملکرد برا  که آزمونتجهیزات  و گیر اندازه بردار ،نمونه اقلام تمامبه  باید آزمایشگاه. 2.2ف

 ها داده تحلیل و تجزیه و پردازش آزمون، موارد ساز آماده بردار ،نمونه جملهمورد نیاز است، مجهز شود. )از 

 (.آزمون

اش است، باید از برآورده شدن آزمایشگاه نیاز به تجهیزاتی دارد که تارج از کنترل دائمی. در موارد  که 2.2ف

 الزامات این سند اطمینان حاصل نماید.
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 مورد صحت و دقت به دستیابی به قادر باید بردار  نمونهو  آزمایش برا  شدهاستفاده افزارنرم و تجهیزات. 7.2ف

 باشند. هاآزمون به مربوط مشخصات با مطابق باید و باشندنیاز 

 الزامات تا تائید گردد کهچ  شوند  یا و شده کالیبرهقبل از آنکه تجهیزات استفاده شوند باید . 8.2ف 

 باشند.ه میمربوط استاندارد مشخصات مطابق باورا رعایت نموده  آزمایشگاه تصوصیات

ات باید به تجهیز از نگهدار  و استفاده ها برا دستورالعملند. شو اداره مجاز پرسنل توسط باید تجهیزات. 2.2ف

 پرسنل دسترس در راحتی به( و تجهیزات سازنده توسط شده ارائه مرتبط راهنما  نوع هر جملهروز شده )از 

 قرار داده شوند. آزمایشگاه

 باشند.مشخص  فرد به منحصر باید بصورت ،آزمایش برا  شده استفاده ها افزار نرم و تجهیزات. 01.2ف

 حداقل محافظت شده و باید ون،آزم در انجام ها  استفاده شدهافزارنرم و تجهیزاتها  مرتبط با . رکورد00.2ف

 شامل موارد زیر باشد:

 آن افزار نرم و تجهیزات( شناسه آیتم الف

 فرد به منحصر شناسایی موارد دیگر یا و سریال شماره وعلامت شناسایی سازنده،  ( نام ب

  تصوصیات با تجهیزات تمطابقکردن  چ ( ج

 ( موقعیت فعلید

 وجود صورت در سازنده، کارتانه دستورالعمل(  ه

 پکیرش معیارها  تنظیمات، ها،گزارش از هایینسخه و نتایج ،هاو ( تاریخ

 نگهدار  و تعمیر طرحز( 

 تجهیزات تعمیر یا اصلاح نقص، تسارت، گونه هرح( 

از  نگهدار  و استفاده ساز ،ذتیره نقل، و حمل امن، کنترل برا  با برنامه روالی باید آزمایشگاه. 02.2ف

نابود شدن آنها یا  و آلودگی از نمودن جلوگیر  و آن مناسب عملکرد از داشته باشد، تا گیر اندازه تجهیزات
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 نمونه یا و آزمایش برا  آزمایشگاه دائمی محلاز تارج در گیر اندازه تجهیزات که زمانی اطمینان حاصل نماید.

 ها  بیشتر  باشد.نیاز به روالاست  ممکن، دنشومی استفاده بردار 

 . تجهیزات زیر باید از سرویس دهی تارج شوند:03.2ف

 گیرند، قرار می 03یا بد بکار برده شدن 02سربار شدن در معرض 

 دهند،نتایج مشکوک می 

 شوند معیوب نشان داده می 

  باشندشده میتارج از محدوده مشخص 

 . این تجهیزات باید تا زمانیکه تعمیر شوند علامت تارج از سرویس بر رو  آنها نصب شود. 02.2ف

 ،گکار برچسب باید کالیبراسیون به نیاز همچنین مورد و آزمایشگاه کنترل تحت تجهیزات همه. 02.2ف

 جمله از کالیبراسیون، وضعیت دادن نشان منظور بها  رت دارا  شناسهصو این غیر در گکار  شوند، کد

 کالیبراسیون باشد. انقیا  خ یا معیارتاری و نشد کالیبره آترین تاریخ

 کهآن از قبلباشند، می آزمایشگاه مستقیم کنترل از تارجتجهیزات  دلیلی، هر به که زمانی در. 02.2ف

 کالیبراسیون وضعیت و عملکرد کهکند  حاصل اطمینان باید آزمایشگاهشوند،  بازگشته سرویس تجهیزات به

 است. بخش رضایت و بررسی شده تجهیزات

 آزمونمنجر به غیر معتبر شدن  کهاتی تغییر از باید افزار،نرم و افزارسخت عم ازا تجهیزات، آزمون. 07.2ف

 شوند محافظت شوند.می

با  مطابقها  امنیت فناور  اطلاعات، ها  کافی را برا  حمایت از ارزیابیآزمایشگاه باید سیستم .08.2ف

 ها داشته باشد تا منجر به اعتباربخشی گردد.آزمون

 . آزمایشگاه باید توانایی تولید گزارش الکترونیکی را داشته باشد.02.2ف

                                                 
12 overloading 
13 mishandling 
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ها  ها  آزمونی که در طول آزمونو یا مجموعهتمام تجهیزات آزمون آزمایشگاه باید رکوردها   .21.2ف

. آزمایشگاه مسئول پیکربند  اند را مستند و نگهدار  نمایداستفاده شده« استاندارد ارزیابی معیار مشترک»

 باشد.بردار  از تمام تجهیزات تحت کنترلش میو بهره

نجام آزمون باید تحت کنترل استفاده شده در طی ا ها پلتفرمها  کامپیوتر  و دیگر سیستم. 20.2ف

 پیکربند  شوند.

 

افزار  و هایی برا  حصول اطمینان از اینکه تمام تجهیزات )سختآزمایشگاه باید دارا  روال. 22.2ف

 باشد. افزار ( مورد استفاده برا  آزمون، قبل از استفاده در ی  وضعیت مشخص هستند،نرم

 گیری اب یت ردیابی اندازه 2.2

گیرد و همچنین تجهیزاتی که برا  کنترل شرایط ی که برا  آزمون مورد استفاده قرار میتمامی تجهیزات

روند تاثیر مستقیمی به رو  آزمون و نتایج آن دارند از این رو آزمایشگاه باید برنامه و محیطی به کار می

 تطمشی مدونی برا  کالیبره کردن این تجهیزات داشته باشد.

 ک یات 1.2.2

در صحت و یا اعتبار نتیجه آزمون و یا نمونه  توجهیاثر قابل  که ونتجهیزات مورد استفاده برا  آزمکلیه . 0.2ف

 دارند و قبل از اینکه در سرویس قرار گیرند باید کالیبره شده باشند. گیر 

امل ی  ا  باید شچنین برنامه .کالیبراسیون تجهیزات تود داشته باشد برا   اآزمایشگاه باید برنامه. 2.2ف

گیر  و مراجع سیستم برا  انتخاب، استفاده، کالیبره نمودن، بررسی، کنترل و نگهدار  استانداردها  اندازه

شده در انجام گیر  و آزمون تجهیزات استفاده گیر  و همچنین اندازهاستفاده شده به عنوان استانداردها  اندازه

 باشد.  آزمون
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 الزامات خاص آزمو  1.2.2

ها  ها  سازنده یا مطابق با رویهورد استفاده برا  انجام ارزیابی امنیتی باید مطابق با توصیهتجهیزات م. 3.2ف

 مستند شده داتلی آزمایشگاه، نگهدار  شوند. 

ها  ارزیابی امنیت محصولات فناور  اطلاعات، ها باید تجهیزات تود را کالیبره کنند. در آزمونآزمایشگاه .2.2ف

کالیبراسیون به معنا  تائید صحت و مناسب بودن است. هرگونه ابزار آزمون مورد استفاده برا  انجام ارزیابی 

مورد بررسی قرار گیرند تا اطمینان حاصل شود امنیتی که بخشی از واحد تحت ارزیابی نیستند باید به تنهایی 

شود؛ همچنین باید مورد بررسی قرار گیرند تواهند ارزیابی میو همانطور که آنها می که بطور درست ارائه شده

تا از عدم دتالت آنها در انجام آزمون، و عدم تغییر یا تاثیر در یکپارچگی محصول تحت آزمون در هر شرایطی 

 کنند. اطمینان حاصل 

هایی داشته باشند تا از پیکربند  مناسب تجهیزات آزمون اطمینان حاصل کنند. ها باید روشآزمایشگاه. 2.2ف

ها را برا  اطمینان از ها باید رکوردها  مربوط به پیکربند  تجهیزات آزمون و تمام تجزیه و تحلیلآزمایشگاه

 ظر، نگهدار  کنند.مناسب بودن تجهیزات آزمون برا  اجرا  آزمون مورد ن

، به معنی اقدامات ارزیابی امنیتی برا  "ردیابی"برا  آزمون ارزیابی امنیت محصولات فناور  اطلاعات، . 2.2ف

الزامات اساسی استاندارد مورد استفاده و واحدها  کار  متدولوژ  ارزیابی که قابل ردیابی هستند، تعبیر 

هایی که آنها دهند که آزمونها  ارزیابی نشان میو متدولوژ  شود. این بدان معنی است که ابزار آزمونمی

برا  متدولوژ  و ضوابط، قابل ردیابی هستند.  اند،دهند و اظهارات برآمده از آزمونی که آنها انجام دادهانجام می

ت، ضرور  این مورد برا  حصول اطمینان از مدارک قابل اعتماد منصوب به نتایج آزمون ارزیابی امنیت محصولا

 است.

 نمونه برداری 2.2

 آزمایشگاه باید طرح نمونه بردار  را مشخص نماید که این طرح باید معقول و بر اساس روشها  آمار  باشد.
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جام آزمون انتخاب شده و شود که طی آن قسمتی از ماده یا محصول برا  اننمونه بردار  به تطمشی گفته می

 باشد.کل محصول می نماینده

دهد، بردار  انجام میبعد  نمونه  هازمانیکه از اشیاء، مواد یا محصولات برا  آزمونایشگاه باید . آزم0.7ف

 ها باشد.بردار ا  برا  این نمونهدارا  طرح و رویه

 بردار  باید در محلی که در آن نمونه بردار  انجام شده است، در دسترس باشند.نمونه رویه. طرح و 2.7ف

فرآیند نمونه بردار  باید منطبق با  ها  آمار  مناسب باشند.بردار  باید بر اساس روشنمونهها  همواره طرح

بردار  ی  رویه تعریف شده است شوند. نمونهعواملی باشد که باعث حصول اطمینان از صحت نتایج آزمون می

به منظور حاصل  بردار نمونهدهد. روش ا  از کل ارائه میکه بخشی از محصول مورد آزمون را به عنوان نمونه

 باید موارد زیر را در نظر بگیرد:  شدن اطلاعات لازم،

 نحوه انتخاب نمونه 

 بردار طرح نمونه 

 هایی از ی  محصول تا اطلاعات لازم حاصل گردد.ساز  نمونه یا نمونهآماده 

منحرف شود/ یا ازآن بردار  مستند شده . در جایی که مشتر  تواستار آن است که از رویه نمونه3.7ف

بردار  ثبت گردد و باید ها  نمونهمستثنی گردد/ یا به آن ضمیمه نماید؛ این موضوع باید با جزئیات همراه داده

 در تمام اسناد حاو  نتایج آزمون در نظر گرفته شود و همچنین به اطلاع پرسنل مربوطه برسد.

را در اتتیار نداشته، این موضوع  بردار  مستند شدهنمونهبردار  و یا از روش اطلاعات مربوط به نمونه .2.7ف

گیر ، ثبت شده و در همه اسناد حاو  نتایج آزمون وجود داشته باشد ها  نمونهباید با جزئیات و به همراه داده

 و همچنین به پرسنل مربوطه اطلاع داده شود.

بردار  داشته باشد، تا بخشی از ربوط به نمونها  برا  ثبت اطلاعات و اقدامات م. آزمایشگاه باید رویه2.7ف

بردار  استفاده شده، ها باید شامل روش نمونهاین رکورد .آزمون صورت گرفته را به ی  شکل و قالب در آورد
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آن باشد تا در صورت لزوم  ها و نمودار یا معادل )در صورت وجود( بردار، شرایط محیطیمشخصات نمونه

بردار  بر اساس آن انجام ها  رویه نمونهمشخص شود و به شرط مناسب بودن، آمارگیر بردار  موقعیت نمونه

 گیرد.

 ها  مستند شده برا  نمونه بردار  استفاده کند.. آزمایشگاه باید از رویه2.7ف

بردار  در طول ارزیابی مورد استفاده قرار گیرد، آزمایشگاه باید استراتژ  تود را در . هرگاه نمونه7.7ف

 گیر  و ماهیت نمونه مستند نماید. بردار ، فرآیند تصمیمنمونه

 بردار  بخشی از رکورد ارزیابی است.. نمونه8.7ف

 کنترل نمونه های آزمو   2.2

 را داشته باشد.ئها  آزمون برا  هایی برا  انتقال، دریافت و حفاظت از نمونهآزمایشگاه باید رویه

انهدام عناصر  ساز  و نگهدار /، حفاظت، ذتیرهکنترلهایی برا  انتقال، پکیرش، آزمایشگاه باید رویه.0.8ف

تمامی مقررات لازم برا  حفاظت از یکپارچگی عناصر آزمون و حفاظت از منافع آزمایشگاه و  بر علاوه آزمون را،

 مشتر  داشته باشد. 

ها  آزمون ارائه کند و تا زمانیکه آن عنصر در آزمایشگاه ی نمونه. آزمایشگاه باید سیستمی را برا  شناسای2.8ف

ا  طراحی و عملیاتی شود که اطمینان حاصل کند، وجود دارد شناسایی نیز باید باشد. سیستم باید به گونه

شوند، ها و یا دیگر اسناد ارجاع داده میتوانند از نظر فیزیکی و یا هنگامی که به رکوردنمونه ها  آزمون نمی

 اشتباه گرفته شوند.

 همانگونه که در روشاتتلالات یا تروج از شرایط طبیعی مشخص شده،  ،. پس از دریافت نمونه آزمون3.8ف

 آزمون شرح داده شده، باید ثبت گردد.

تردید وجود دارد، یا وقتی که ی  نمونه ش  و . هنگامی که نسبت به مناسب بودن ی  نمونه برا  آزمون 2.8ف

یحات ارائه شده مطابقت ندارد، و آزمون با جزئیات لازم و کافی مشخص نشده، آزمایشگاه باید قبل از با توض
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 مکاکرهها  بیشتر مشورت کند و باید هر آنچه در این پردازش چنین نمونه هایی با مشتر  برا  دستور العمل

 افتد را ثبت کند.اتفاق می

رساندن و از دست دادن اطلاعات انات مناسبی برا  جلوگیر  از آسیبها و امک. آزمایشگاه باید دارا  رویه2.8ف

 .در طول ذتیره ساز ، پردازش و آماده ساز  نمونه آزمون باشد

باشد، این شرایط باید حفظ،  مشروط به شرایط محیطی مشخصی. هنگامی که ذتیره ساز  نمونه ها 2.8ف

شوند، آزمایشگاه از ی  نمونه به صورت امن نگهدار  میهنگامیکه نمونه آزمون یا بخشی  نظارت و ثبت شوند.

باید مقرراتی برا  ذتیره امن و محافظت از شرایط و صحت و یکپارچگی نمونه هایی که به صورت امن نگهدار  

تواند به ثبت، ایمنی یا از جمله دلایل امن نگه داشتن ی  نمونه آزمون و می همچنینشوند داشته باشد. می

گیرد، اشاره کرد. همچنین پس از آزمون و در زمانی که ها  مکمل که بعدا انجام میبرا  آزمونارزش، یا 

ها  تاصی لازم است تا اطمینان شوند، مراقبتدهی تود بازگردانده میها  آزمون به محل سرویسنمونه

ساز  ذتیره/ا  انتظارهها تسارت وارد نشده یا آسیبی در طول حمل، آزمون یا فرآیندحاصل شود که به آن

-ها، همانند اطلاعات راجع به عوامل نمونهاطلاعات مربوط به ذتیره و انتقال نمونهبردار  و اند. رویه نمونهندیده

ها کارگیر  و انتقال نمونه، باید برا  کسانی که مسئول بهبردار  که بر رو  نتیجه آزمون اثرگکار هستند

 هستند ارائه شود.

دسترسی  گاه باید محصولات تحت ارزیابی و ابزارها  کالیبره شده را در مقابل استفاده، اصلاح و. آزمایش7.8ف

 غیرمجاز حفظ کند.

ها  مختلف که شامل محصول ها و کنترل بر آنها را در مقابل ارزیابیها  بین نمونه. آزمایشگاه باید تفاوت2.8ف

 شود، حفظ کند.می پلتفرم آن، لوازم جانبی و مستندات تحت ارزیابی،
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افزار  است، آزمایشگاه باید برا  جلوگیر  از . هنگامی که محصول تحت ارزیابی شامل اجزا  نرم01.8ف

ها  مدیریت پیکربند  در طول فرآیند ارزیابی، در مکان افزار از اینکه مکانیزمتغییرات ناتواسته در اجزا  نرم

 تود قرار دارند، اطمینان حاصل کند.

افزار بعد از افزار و سختدار ، دسترسی یا مراجعت نرمهایی داشته باشد تا از نگهآزمایشگاه باید رویه. 00.8ف

 تکمیل ارزیابی اطمینان حاصل کند.

 تضمین کیفیت نتایج آزمو  3.2

 .ها  کنترل کیفیت را برا  نظارت بر صحت انجام آزمون داشته باشدآزمایشگاه باید روش

ها  آمار  و عملی ا  ثبت شوند که قابل تشخیص بوده و در آن باید تکنی اید به گونهها  آزمون ب. داده0.2ف

ها  انتخاب شده باید با نوع و حجم کار انجام شده متناسب باشد. این کار روند. روشبه منظور بازنگر  نتایج به

ها ه البته محدود به آنریز  و بازبینی شده باشد و ممکن است شامل موارد زیر شود کنظارت باید برنامه

 :باشدنمی

( استفاده منظم از اطلاعات مرجع مجاز و یا کنترل کیفیت داتلی با اساتفاده از اطلاعاات مرجاع    0

 ثانویه

 ها  مهارت آزمون ها  داتلی یا برنامهآزمایشگاه ( مشارکت در مقایسه2

 ( تکرار آزمون با استفاده از روش ها  یکسان و یا متفاوت3

 ماندهها  باقیآزمون مجدد نمونه( 2

 ها  مختلف ی  آزمون( ارتباط نتایج برا  ویژگی2
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ها  کنترل کیفیت باید تجزیه و تحلیل شود و در جایی که آنها تارج از معیارها  از پیش تعریف . داده2.2ف

ها  نادرست جلوگیر  شا  باید انجام شود تا این مشکل اصلاح و از گزارریز  شدهشده هستند، اقدامات برنامه

 گردد.

ها  فنی و رکوردها  هایی را برا  انجام بازنگر  نهایی نتایج ارزیابی، گزارش. آزمایشگاه باید رویه3.2ف

 داشته باشد. افتاقبل از انعکاس این نتایج به مشتر  و یا مرکز  ابی،آزمایشگاه ارزی

 گزارش نتایج 10.2

  12ک یات 1.10.2

آزمون انجام شده توسط آزمایشگاه باید با دقت، به وضوح، عینی، و مطابق با هر ا  از نتایج هر آزمون یا مجموعه

 دستورالعمل تاص در روش آزمون گزارش شود.

، شامل تمام اطلاعات درتواست شده ن. نتایج باید به صورت کتبی گزارش شود. معمولا گزارش آزمو0.01ف

باشد. تا مام اطلاعات مورد نیاز روش استفاده شده میتوسط مشتر  و اطلاعات لازم برا  تفسیر نتایج آزمون و ت

حد ممکن نتایج آزمون انجام شده برا  مشتریان داتلی بصورت ساده گزارش شوند. گزارش آزمون گاهی اوقات 

 ارائه شود.در سربرگ آزمایشگاه به صورت چاپی  بایدشود. گزارش آزمون با نام گواهی آزمون نیز نامیده می

 جهت ها  مشخصیروال باید دارا ها دارا  شماره صفحه باشد. آزمایشگاه اید در تمام صفحهگزارش آزمون ب

بر تکثیر و نگهدار  گزارشات آزمون در داتل آزمایشگاه و حین انتقال  تولید و تکثیر گزارش آزمون باشد تا

 ت شود.رنظا

                                                 
14 General 
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 گزارش آزمو  2.10.2

شود، مگر اینکه آزمایشگاه دلایل معتبر برا  انجام  . هر گزارش آزمون باید حداقل اطلاعات زیر را شامل2.01ف

 ها داشته باشد.ندادن آن

 ( "گزارش آزمون"الف( عنوان )برا  مثال، 

شود، اگر متفاوت از آدرس آزمایشگاه ب ( نام و آدرس آزمایشگاه، و مکانی که در آن آزمایش انجام می

 باشد.

شماره سریال(، و در هر صفحه ی  شناسه به  ج( شناسه منحصر به فرد از گزارش آزمون )از قبیل

  واضح در پایان منظور اطمینان از اینکه صفحه به عنوان بخشی از گزارش آزمون است، باشد و شناسه

 گزارش آزمون قرار گیرد.

 د( نام و نشانی مشتر 

 ه( مشخصات روش استفاده شده

 آزمون ها و( وضعیت، شرایط، و مشخصات بدون نمونه

دریافت نمونه ها  آزمون در موارد  که اعتبار و استفاده از نتایج به دست آمده و تاریخ کارایی  ز( تاریخ

 و بسیار مهم است. حیاتی ،آزمون

ها  دیگر در جایی ها  استفاده شده توسط آزمایشگاه و یا بخشبردار  و رویهح( مراجعه به طرح نمونه

 باشند.تایج به دست آمده میها مربوط به اعتبار و یا استفاده از نکه آن

 ط( نتایج آزمون، واحد اندازه گیر 

 ز اشخاص تایید کننده گزارش آزمونها یا شناسه معادل اها، توابع و امیا ( نام

 ها  آزمون شده ک( در موارد مورد نیاز، گزارش اثر نتایج مرتبط تنها به نمونه
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قت و شفاف، از تجزیه و تحلیل ارزیاب، شرایط آزمون، آزمون و ها  ارزیابی را با د. آزمایشگاه باید گزارش3.01ف

 ارزیابی نتایج و تمام اطلاعات مورد نیاز ارائه کند. 

 آزمایشگاه توسطفراهم کردن امکان انجام مجدد آزمون  . گزارشات ارزیابی باید تمام اطلاعات لازم برا 2.01ف

 اهم کند.فر را آوردن نتایج قابل مقایسهبدست به منظوردیگر 

 برا  ارزیابی ی  محصول دو نوع گزارش ارزیابی ممکن است وجود داشته باشد:

  افتامرکز  ارسالی بهالف( گزارشات 

 ب( گزارشاتی که مبتنی بر قرارداد، تولید شده و برا  استفاده توسط مشتر  در نظر گرفته شده است.

 باشد.  مرکزباید مطابق الزامات مورد تایید آن  افتا. گزارشات ارزیابی تولید شده برا  ارائه به مرکز 2.01ف

.گزارش ارزیابی باید شامل اطلاعات کافی برا  شرایط دقیق آزمون و نتایج باشد تا در آینده اگر نیاز شد 2.01ف

 مجددا تکرار شود.  و یا دوباره راجع به آن درتواست شد،

ممیز  و وارسی  ،افتاتوسط مرکز  و روش مشخص شدهبه شکل باید  در آزمایشگاه ها  ارزیابی. گزارش7.01ف

 شوند.

اند، باید با تعهدات ذکر شده در قرارداد . گزارشاتی که تنها به منظور استفادة مشتر  در نظر گرفته شده8.01ف

 آزمایشگاه مطابقت داشته باشد و آن را پوشش دهد.

 و)در سربرگ آزمایشگاه و ممهور به مهر و امیا(  به صورت چاپی هم ارسالی به مرکز افتا باید. گزارشات 2.01ف

  الکترونیکی باشند. هم به صورت

شوند، باید به طور دیجیتالی امیا ارائه می افتاها  ارزیابی که به فرمت الکترونیکی به مرکز . گزارش01.01ف

کند، کد چکیده می شده باشند یا برا  حصول اطمینان از درستی گزارش و هویت آزمایشگاهی که گزارش تولید

 پیام را در آن اعِمال کند. 
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برا  تائید امیا یا کد چکیده پیام  افتا. آزمایشگاه باید ابزار امنی را برا  انتقال اطلاعات لازم به مرکز 00.01ف

 ارائه کند. 

ها  گیرنده در اتتیار صرفاًها  محرمانگی باید برا  ایجاد اطمینان از اینکه گزارش ارزیابی . مکانیزم02.01ف

 گیرد، استفاده شوند.مجاز قرار می

ها  مشخص و مورد تأیید مرکز افتا جهت ها و تط مشیها، روالبایستی دارا  آیین نامهآزمایشگاه . 03.01ف

 حفظ محرمانگی نتایج ارزیابی امنیتی محصولات باشد.

به مرکز افتا و تولید کننده محصول ارائه باید نتایج ارزیابی امنیتی محصولات را صرفاً میآزمایشگاه . 02.01ف

دهد و از افشاء آن نزد هر سازمان، نهاد و شخصیت حقوقی، دستگاه دولتی و تصوصی و غیره اکیداً توددار  

 نماید.

 

باید با توجه به الزاماتی که از سو  آن سازمان  افتا. تغییر در گزارشات ارزیابی تهیه شده برا  مرکز 02.01ف

 شود، انجام شود.ارائه می

 شامل موارد زیر باشد:در صورت لزوم باید  ، برا  هر آزمونگزارشات آزمون برا  تفسیر نتایج. 02.01ف

 الف( ی  شرح از انطباق و یا عدم انطباق با الزامات و یا مشخصات در موارد مرتبط

گیر  و اطلاعاتی درباره عدم قطعیت اجرا، ی  شرح درباره عدم قطعیت تخمین اندازه ب( در موارد قابل

باشد و زمانی که که وابسته به اعتبار و یا کاربرد نتایج آزمون میکه در گزارشات آزمون زمانی

ها  تاص تأثیر دستورالعمل مشتر  مورد نیاز است و زمانی که عدم قطعیت رو  انطباق محدودیت

 ارد، مورد نیاز است.گکمی

  در صورت نیاز بیان توضیحات برا  رفع ابهاماتت( 

 ث( اطلاعات اضافی که ممکن است برا  روش تاصی، مشتریان و یا گروهی از مشتریان لازم باشد.
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بردار  است باید ح( علاوه بر الزامات ذکر شده در قبل، گزارشات آزمون که حاو  نتایج حاصل از نمونه

 نیاز به تفسیر نتایج آزمون است شامل موارد زیر باشد.  در جایی که

 گیر تاریخ نمونه .0

مشخصات دقیق اطلاعات، اجزا  تشکیل دهنده یا محصول نمونه )شامل نام کارتانه سازنده،  .2

 مدل یا نوع طراحی و شماره سریال مناسب(

 ها یا تصاویرها، طرحونه نموداربردار ، از جمله هرگمحل نمونه .3

 ها  استفادهبردار  و روشنمونه مرجعی برا  طرحی   .2

 تواند بر تفسیر نتایج آزمون تأثیر گکارد.گیر  که میجزئیات شرایط محیطی در حین نمونه .2

بردار ، و انحراف، اضافه هر ی  از استانداردها یا دیگر مشخصات برا  روش یا رویه نمونه .2

 کردن به یا حکف بر اساس مشخصات مورد نظر.

 ت و تفاسیرنظرا 9.10.2

که در آزمایشگاه برا  موضوعی نیاز به نظرات و تفاسیر وجود دارد، نظرات و تفاسیر باید به . زمانی02.01ف

 صورت واضح در ی  گزارش آزمون مشخص شوند.

 انتقال الکترونیکی نتایج  2.10.2

. در موارد  که انتقال نتایج آزمون از طریق تلفن، تلکس، فکس یا سایر ابزارها  الکترونیکی یا 02.01ف

 الکترومغناطیسی صورت گیرد، الزامات این سند باید رعایت شود. 

 ها الب گزارش 2.10.2

به حداقل . قالبی باید برا  هر نوع آزمون انجام شده، طراحی شود تا امکان سوء تفاهم و سوء استفاده 07.01ف

 برسد.
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 اصلاحات گزارش آزمو   2.10.2

با استفاده از ی  سند اضافی که شامل  بایدصرفاً می. اصلاحاتی که در ی  گزارش آزمون نیاز است، 08.01ف

 .انجام شوداست،  «الحاقیه به گزارش آزمون، شماره سریال... )یا هرچیز مشخص شده دیگر(» عنوان

 سند را در برگیرد. باید تمام الزامات اینمککور  اصلاحات -

سند اصلی گزارش آزمون است، اصلاحات باید منحصرا قابل  حوزه کلکه اصلاحات در در موارد   -

 شناسایی باشد. 

 ت مین امنیت فناوری اطلاعات و ارتباطات آزمایشگاه 11.2

مارتبط باا   تأمین امنیت فناور  اطلاعات و ارتباطات و حفاظات از اطلاعاات   . آزمایشگاه باید نسبت به 0.00ف. 

 اقدام نماید. تحت نظارت مرکز افتا ارزیابی امنیتی محصولات

ها  مربوط ها  امن ساز  آزمایشگاه و فرایندها و روالها و دستورالعملآزمایشگاه موظف است، طرح. 2.00ف. 

 به آن را به تأیید مرکز افتا رسانده و سپس به اجرایی و عملیاتی کردن آنها بپردازد.

نتاایج ارزیاابی امنیتای محصاولات در      نگهادار   مایشگاه موظف به تولید، پردازش، ذتیره ساز  وآز. 3.00ف. 

 باشد که از نظر فیزیکی از شبکه اینترنت، مجزا هستند.هایی میسیستم

مرباوط باه   ت مرکز افتا برا  امحااء اطلاعاات   امطابق با الزام ها و روال یندهاا. آزمایشگاه باید دارا  فر2.00ف

 باشد. ارزیابی امنیتی محصولات


